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Meinen Eltern
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Einfithrung

“From the dawn of civilization until 2003,
humankind generated five exabytes of data.
Now we produce five exabytes every two days...
and the pace is accelerating.”

Eric Schmidt, Google’s executive chairman'

An nur einem Tag erstellen 1,23 Milliarden aktive Facebook Nutzer auf der Online-
Plattform 4,7 Milliarden Beitrége, geben 1,6 Milliarden Klicks auf den ,,Gefdllt mir*
Button ab und versenden 10 Milliarden Facebook-Nachrichten.? Zur gleichen Zeit
versendet in den USA ein Internetnutzer auf Twitter einen von rund 500 Millionen
Tweets, der am anderen Ende der Welt nahezu in Echtzeit auf einem Smartphone abge-
rufen und mit anderen Online-Kontakten innerhalb von Sekunden geteilt werden wird.
Bei Google wird der Name einer Person als einer von tiber zwei Billionen jahrlichen
Suchanfragen eingegeben, den die grofite Suchmaschine der Welt aus unzéhligen Web-
sites und Dokumenten in kiirzester Zeit herausfiltert.® Bereits morgen diirften diese
Zahlen iiberholt sein.

Weltweit verfiigbare und technisch unbegrenzte Informations- und Kommunika-
tionsmoglichkeiten fithren seit tiber zehn Jahren zu einem grundlegenden Wandel
des Nutzerverhaltens im World Wide Web und verindern dabei maf3geblich unsere
Gesellschaft. Als unersetzlicher Bestandteil des Alltags fiir Privatpersonen sind
Soziale Medien im Internet ebenso wertvoll fiir Politik, Forschung und Wirtschaft*:
Staatsoberhaupter wie Barack Obama oder Angela Merkel nutzen Soziale Netzwerke

1 The Huffington Post, am 10.05.2010: “Google CEO Eric Schmidt: People Aren’t Ready
For The Technology Revolution”, abrufbar unter http://www.huffingtonpost.
com/2010/08/05/google-ceo-eric-schmidt-p_n_671513.html (zuletzt aufgerufen am
25.07.2015).

2 Siehe hierzu die Angaben des SocialMedia Institute (SMI), abrufbar unter http://
socialmedia-institute.com/uebersicht-aktueller-social-media-nutzerzahlen/
(Stand: 27.03.2014) sowie die unternehmenseigenen Angaben von Facebook im
August 2013, aufrufbar unter http://fbcdn-dragon-a.akamaihd.net/hphotos-ak-ash3/8
51560_196423357203561_929747697_n.pdf (Die Webseiten wurden zuletzt aufgerufen
am 25.07.2015). Siehe hierzu auch die Ausfithrungen unter Teil ID 1.

3 Siehe Statistik Portal fiir die Anzahl der Suchanfragen bei Google von 2000 bis
2014, abrufbar unter http://de.statista.com/statistik/daten/studie/71769/umfrage/
anzahl-der-google-suchanfragen-pro-jahr/ (zuletzt aufgerufen am 21.10.2015).

4 Siehe hierzu BITKOM Studie vom 09.05.2012 ,Social Media in deutschen Unterneh-
men®, abrufbar unter https://www.bitkom.org/Bitkom/Publikationen/Studie-Social-
Media-in-deutschen-Unternehmen.html (zuletzt aufgerufen am 28.10.2015); hierzu
auch Ohly, AfP 2011, 428, (430). Uber % der Unternehmen in Deutschland rdumen der
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wie Facebook fiir politische Wahlkampagnen; Unternehmen betreiben Werbemaf3-
nahmen praferiert durch die Verbreitung der Inhalte iiber Multimediaplattformen
wie YouTube* Sie verwenden, wie auch beispielsweise die sozioSkonomische
Forschung, digitale Analysewerkzeuge zur tiefgreifenden Erfolgsbewertung der
jeweiligen Mafinahme. Die Internetwirtschaft der G-20-Staaten wird laut Boston
Consulting Group im Jahr 2016 4,2 Billionen US Dollar umsetzen.® Dabei dienen die
von den Nutzern bereitgestellten Daten der sog. User Generated Content als Grund-
lage und Kernbestandteil der heutigen und zukiinftigen Nutzung des Internets.

A. Priifungsgegenstand

Dass die Interaktion auf Social Media Plattformen und User Generated Content von
Millionen Internetnutzern nicht nur Vorteile bringen, liegt auf der Hand. Zwischen
Selbstinszenierung und Meinungsaustausch bieten interaktive Online-Plattformen
auch Raum fir Missbrauch vielfiltigster Art. Jeder Aspekt des analogen Lebens
findet dabei sein Pendant in der virtuellen Welt des Internets: Neben einem guten
Ruf im realen Leben gilt es im heutigen Internetzeitalter fiir viele auch eine Online-
Reputation zu wahren. Der sorglose Umgang mit den eigenen privaten Daten im
Internet und die Rucksichtslosigkeit im Umgang mit Daten Dritter ruft potentielle
Téter auf den Plan, die diese Informationen fiir ihre eigenen, kriminellen Zwecke
nutzen. In einem attraktiven, niitzlichen, und einfachen digitalem Alltag stellt sich
den Nutzern selten die Frage, wie sich die Anbieter der kostenlosen Social Media
Dienste wie Facebook oder Google eigentlich finanzieren. Der Schutz des allgemeinen
Personlichkeitsrechts, der personlichen Freiheit und Ehre einer Person steht mit den
Social Media Angeboten im Internet vor einer neuen und grofien Herausforderung.

Das Thema ,Datenschutz im Internet” ist wie kein anderes Thema im Fokus
der offentlichen Diskussion. Im Gegensatz dazu ist das Bewusstsein der Nutzer,
in Sozialen Medien im Internet Opfer oder sogar Téter von Stalking oder Mobbing
zu werden, weniger prasent. Die vorliegende Arbeit soll einen Betrag dazu liefern,
beide aktuellen Themengebiete zu konkretisieren und stellt den Versuch dar, die
rechtlichen Fragestellungen, die sich hierzu ergeben, zu beantworten. Dabei nimmt
die Untersuchung die Phanomene des Social Media Mobbing und Stalking in den
Blick. Die rechtliche Bewertung dreht sich um die Fragestellung, wie das miss-
brauchliche Generieren Ausnutzen der Informationsvielfalt in Sozialen Medien im
Internet durch deren Nutzer strafrechtlich zu bewerten ist. Diesbeziiglich existiert

Meinungsbildung in Sozialen Netzwerken wie Facebook eine wesentliche Bedeutung
fur ihr eigenes Geschift ein. Oberwetter, NJW 2011, 417.

5  Siiddeutsche Zeitung vom, 04.11.2014: ,Wie Facebook Wahlen beeinflusst®, abrufbar
unter http://www.sueddeutsche.de/politik/us-kongresswahl-wie-facebook-wahlen-
beeinflusst-1.2204996 (zuletzt aufgerufen am 20.07.2015).

6 The Boston Consulting Group, ,The Internet Economy in the G-20% abrufbar
unter https://www.bcg.com/documents/file100409.pdf (zuletzt aufgerufen am
28.10.2015).
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bisher wenig Rechtsprechung und juristische Literatur. Auch aufgrund der Ahn-
lichkeit beider Internetdelikte bietet sich eine Gegeniiberstellung und gemeinsame
Prifung an.

Den Risiken, die sich durch strafbares Nutzerverhalten fiir andere Social Media
Nutzer ergeben, stehen die Risiken gegeniiber, die der Umgang der Anbieter der
erfolgreichen Internetplattformen mit den personenbezogenen Daten ihrer Nutzer
mit sich bringt. Den Gefahren fiir das Recht auf informationelle Selbstbestimmung
durch das Sammeln und Auswerten der Nutzerdaten fiir Personlichkeitsprofile
durch Social Media Anbieter ist der zweite Schwerpunkt der Prifung gewidmet.

B. Gang der Untersuchung

Die Untersuchung gliedert sich in drei Teile. Im ersten Teil erlautert die Arbeit
die Phianomene Social Media und User Generated Content zunichst in tatséchlicher
Hinsicht. Hierzu wird ein Uberblick tiiber die Entstehung des sog. Social Web sowie
dessen aktuelle Auspriagungen gegeben. Die Ausfithrungen dienen insbesondere
dazu, den Untersuchungsgegenstand des breit gefacherten und schnelllebigen
Themas Social Media festzulegen und niher einzugrenzen. Fir die anschlielende
rechtliche Untersuchung wird aulerdem die Funktionsweise der gingigen Social
Media Anwendungen néher dargestellt. Die gewonnenen Erkenntnisse bilden die
Grundlage fiir die darauffolgende rechtliche Beurteilung in Teil zwei und drei.

Der zweite Teil der Untersuchung widmet sich der Problematik des Social Media
Stalkings und Mobbings. Die Untersuchung beginnt mit der Darstellung und Ab-
grenzung der Phidnomene insbesondere hinsichtlich deren Begrifflichkeiten, Er-
scheinungsformen, Folgen und Auswirkungen. Anschlieflend wird in rechtlicher
Hinsicht zunichst der Frage nach der Anwendbarkeit deutschen Strafrechts bei
Straftaten tiber das Internet nachgegangen. Schwerpunkt der Untersuchung ist
sodann die Einordung des Social Media Stalking und Social Media Mobbing unter
die Straftatbestande des StGB. Im Mittelpunkt steht dabei die Frage, wann das Ver-
halten der Internetnutzer die Schwelle von sozialaddquat zur Strafbarkeit tibersteigt
und ob die aktuelle Gesetzeslage die besondere Qualitat der im Internet begange-
nen Straftaten erfasst. Dabei ergeben sich fir Internetstraftaten im Hinblick auf
Soziale Medien auch juristische Nebenschauplitze wie die strafrechtliche Haftung
der Internetprovider und die Ahndung von Internetstraftaten durch die Strafver-
folgungsbehérden. SchlieBlich wird auch ein Uberblick dazu gegeben, welche zivil-
und offentlich-rechtlichen Rechtsschutzmoglichkeiten den Betroffenen neben den
strafrechtlichen Sanktionen zur Verfiigung stehen.

Der dritte Teil der Untersuchung beschiftigt sich mit dem Thema Datenschutz
und Social Media. Wihrend Social Media Stalking und Mobbing das Verhiltnis
zwischen den Nutzern betrifft, bewegt sich das Thema Datenschutz im Spannungs-
feld von Nutzer- und Anbieterinteressen. Angebote wie Facebook oder Google sind
derzeit laufend wegen Datenschutzverstofien in den Medien. Dabei stellt sich die
Frage: Kann das deutsche bzw. européische Datenschutzrecht, entstanden in den 80er
Jahren als das Internet noch in seinen Kinderschuhen steckte, den Anforderungen
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der heutigen Zeit und insbesondere der Zukunft unter dem Schlagwort Big Data
gerecht werden? Besteht iiberhaupt ein Bediirfnis des Internetnutzers auf Schutz
seiner freigiebig ins Netz gestellten Daten oder stehen unnotige Gesetze dem tech-
nischen Fortschritt, Innovation und wirtschaftlichem Nutzen entgegen? In diesem
Zusammenhang werden zunéchst die Anwendbarkeit deutscher Datenschutzgesetze
und der Begriff der personenbezogenen Daten erértert. Sodann wird die Zulassigkeit
der Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch Anbieter
Sozialer Medien, insbesondere im Hinblick auf aktuelle datenschutzrechtliche Fra-
gestellungen thematisiert sowie abschliefend ein Ausblick auf die geplante euro-
paische Datenschutzreform gegeben.

Die Untersuchung schliefit mit einer Zusammenfassung der gewonnenen Ergeb-
nisse.
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Teil 1: Social Media und User Generated
Content

A. Die Entwicklung des Social Web

Als das Internet in den 90er Jahren an die Seite der analogen Massenmedien wie
Rundfunk, Fernsehen und Zeitung trat, diente es zunachst als Unterhaltungsmedium
primédr dem Konsum von Informationen. Im Laufe der Jahre wandelte sich das
Internet durch neue kostenfreie Publikations-, Interaktions- und Kommunikations-
moglichkeiten wie Facebook und YouTube zu einem sog. Mitmach-Web, das den
Nutzer aktiv in die Erstellung und Gestaltung neuer Internetinhalte einbindet.” Der
durch Tim O’Reilly bekannt gewordene Begriff Web 2.0 steht fiir diesen Wandel und
die Reformierung des Internets von einer Read-Only zu einer Read/Write Kultur und
ist heute Sammelbegriff fiir interaktive und kollaborative Phdnomene des Internets.®
Neben dem Begrift Web 2.0hat sich auch der Begriff des Social Web etabliert, der den
sozialen Aspekt der Nutzerbeteiligung aufgreift und weniger den technologischen
Fortschritt in den Vordergrund stellt.

Die Publikationsmoéglichkeiten des Social Web haben zu einem enormen Mittei-
lungs- und Kommunikationsverhalten der Bevolkerung gefiihrt. Nahezu 80 Prozent
der deutschen Internetnutzer sind bei mindestens einem sog. Social Network ange-
meldet, zwei Drittel nutzen diese auch aktiv.’ Die sog. Digital Natives, in die Inter-
netwelt hinein geborene Kinder bzw. Jugendliche, verbringen nach einer Studie
von Ernst & Young taglich bis zu 55 Minuten auf der Online-Plattform Facebook.

7 Huber, S. 16; Ohrmann, S. 2; Krischker, JA 2013, 488; Erd, NVwZ 2011, 19; Bauer C.,
User Generated Content, S. 1, 9; siehe hierzu auch Henrichs/Wilhelm, Kriminalistik
2010, 30 f.

8 Die Bezeichnung Web 2.0 entstammt der Software-Entwicklung, bei der Entwick-
lungsstufen von Computerprogrammen mit der Mafigabe benannt werden, dass der
Schritt von 1.0 auf 2.0 eine grundlegend iiberarbeitete Version desselben Programms
beschreibt. Vgl. Weigl, S. 18. Siehe hierzu auch Folger, S. 19.

9  BITKOM Studie ,Social Media in Deutschland®, vom 31.10.2013, abrufbar unter https://
www.bitkom.org/Bitkom/Publikationen/Soziale-Netzwerke-dritte-erweiterte-
Studie.html (zuletzt aufgerufen am 28.10.2015). Zur Begriffsbestimmung ,Social
Network® bzw. ,Soziales Netzwerk" siehe die Ausfithrungen in Kapitel D L.

10 Als Digital Native beschreibt man eine Person, die mit digitalen Technologien auf-
gewachsen ist und in ihrer Benutzung geiibt ist. Vgl. http://www.duden.de/recht
schreibung/Digital_Native (zuletzt aufgerufen am 28.10.2015). Hierzu auch Palfrey/
Gasser, S. 112; Ohly, AfP 2011, 428.

11 Studie von Ernst & Young aus dem Jahr 2011: , The Digitalisation of everything®, ab-
rufbar unter http://www.ey.com/Publication/vwLUAssets/The_digitisation_of_every
thing_-_How_organisations_must_adapt_to_changing_consumer_behaviour/$FILE/
EY_Digitisation_of_everything.pdf (zuletzt aufgerufen am 28.10.2015).
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Neben Kontakten und Kommunikation bietet das Social Web im Besonderen auch
die Sichtbarkeit der eigenen virtuellen Identitét.'” Das personliche digitale Abbild
des Nutzers ist dabei die Grundlage fiir die Bildung von virtuellen Freundes- und
Kollegenkreisen. Hinter dem Begriff der Googleability steht dabei der digitale Ruf
einer Person, der nicht nur durch deren eigene digitale Spuren im Internet, sondern
auch durch die Darstellung anderer Internetnutzer beeinflusst wird."” Die Wahrneh-
mung von Identitit und Ruf eines Menschen, dessen personliche Eigenschaften und
Fahigkeiten werden zunehmend von seinem digitalen Abbild bestimmt, aufgebaut
auf Informationen in Form von Text-, Bild- und Videobeitriagen, die man iiber ihn
aus Suchmaschinen, Social Media Websites und Datenbanken erhalt.™*

Die heutigen ,,Prosumenten® kniipfen und pflegen im Netz nicht nur ihr Profil
und ihre Beziehungen sondern berichten auch tiber ihre Erfahrungen und Erlebnisse
mit Dienstleistungen und Produkten. Diese Informationen lassen sich schnell und
strukturiert von anderen Internetnutzern finden, mit der Folge, dass Verbraucher
ihre Entscheidungen vermehrt auf Empfehlungen anderer Nutzer stiitzen, statt bei-
spielsweise auf Werbemafinahmen.' Die Grenze zwischen professionellen Autoren
und Verwertern auf der einen und Rezipienten auf der anderen Seite wird durch
diese Publikumsleistung im Internet zusehends aufgelost.” Vom gemeinsamen
Losen von Problemen und voneinander Lernen, nicht nur zwischen Nutzern son-
dern auch zwischen Konsumenten und Unternehmen, kénnen beide gleichermafien
profitieren und zu einer Verbesserung des Angebots und der Entwicklung neuer
Produkte beitragen.'®

Dabei haben Facebook, Twitter und Co. nicht nur 6konomisches Potential, sondern
auch eine neue Bedeutung fiir die Dynamik politischer Prozesse. Den neuen Online-
Medien wird beispielsweise eine wichtige Rolle bei den Entwicklungen rund um
den ,Arabischen Frithling” zugesprochen; nicht umsonst auch die sog. Facebook-
Revolution genannt.” Die frei, schnell und kostenfrei verfiigbaren Nachrichten,

12 Kurz/Rieger, S. 13.

13 Der Begriff ,Googleability“ ist eine Zusammensetzung der Wérter ,Google® und ,.abi-
lity“ und meint die Moglichkeit bzw. Wahrscheinlichkeit von einer Suchmaschine im
Internet gefunden zu werden. Zur Worterklarung siehe bspw. http://en.wiktionary.
org/wiki/googleability (zuletzt aufgerufen am 28.01.2015).

14 Zur digitalen Personlichkeit siehe auch Luch/Schulz/Kuhlmann, EuR 2014, 698, (711).

15 Der Begriff ,Prosument” (im engl. ,prosumer®) ist eine Wortkreuzung als ,Produzent*
und ,Konsument® (im engl. ,professional® und ,consumer®). Siehe hierzu http://
de.wikipedia.org/wiki/Prosument (zuletzt aufgerufen am 28.10.2015).

16 Determann, BB 2013, 181, (182); Siehe hierzu auch Folger, S. 25.

17 Hierzu Bauer C., User Generated Content, S. 10.

18 Siehe hierzu Determann, BB 2013, 181, (182). Giinther, ArbR-Aktuell 2013, 223; Ober-
wetter, NJW 2011, 417.

19 Der ,Arabische Frithling“ bezeichnet eine im Dezember 2010 beginnende Serie von
Protesten, Aufstinden und Revolutionen in der arabischen Welt welche sich gegen
die dort autoritar herrschenden Regime und die politischen und sozialen Strukturen
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politischen Botschaften und Meinungen schaffen dabei ein neues Massenbewusstsein
und die Reichweite der global prasenten Online-Plattformen realisiert und erleich-
tert gemeinsame Vorhaben. Politisch und gesellschaftlich relevante Themen haben
zumeist zu dem Zeitpunkt, zu dem sie in den klassischen Medien aufgegriffen wer-
den, bereits einen sog. Hashtag” und werden online diskutiert.”

B. Social Media - Begriffsbestimmung und
Charakteristika

Die digitalen Medien und Technologien, die es den Nutzern ermdglichen, sich un-
tereinander auszutauschen und verschiedenartige eigene Inhalte einzeln oder in
Gemeinschaft zu erstellen, bezeichnet man als Social Media, bzw. Soziale Medien.?
Nach der Definition von Andreas M. Kaplan und Michael Haenlein ist Social Media

weine Gruppe von Internetanwendungen, die auf den ideologischen und technologischen
Grundlagen des Web 2.0 aufbauen und die Herstellung und den Austausch von User

Generated Content erméglichen”

Die Abgrenzung der Begriffe Web 2.0, Social Web und Social Media ist in der Literatur
nicht eindeutig, so dass diese oft synonym verwendet werden.

Charakteristische Merkmale der Social Media Anwendungen sind deren Zugéng-
lichkeit, Reichweite und Multimedialitat, da sie jedem Nutzer erlauben, in beliebiger
Kombination von Text, Ton und Bild kostengiinstig global prasent zu sein.?* Eine
weitere Eigenschaft ist die Viralitat, d.h. die Dynamik und Umfanglichkeit der
Informationsverbreitung Sozialer Medien mit der positive wie negative Gruppen-
bewegungen hervorgerufen werden konnen.” Sie zeichnen sich ferner durch eine
spielerisch-einfache Gestaltung und damit eine besonders hohe Benutzerfreundlich-
keit aus. Nach dem Motto ,Plug and Play** sind weder Spezialkenntnisse noch
eine umfassende Ausbildung fiir das Erstellen medialer Inhalte erforderlich. Nie

dieser Lander richten. Die Proteste organisierten und mobilisierten sich dabei auch
tiber das Internet und Soziale Medien. Siehe hierzu Heise Online ,,Arabischer Frith-
ling“ unter http://www.heise.de/tp/artikel/42/42616/3.html (zuletzt aufgerufen am
28.10.2015).

20 Als ,Hashtag® bezeichnet man ein Wort oder eine Zeichenkette mit vorangestelltem
Doppelkreuz (#). Diese Form der Verschlagwortung innerhalb des FlieStextes dient
der Erleichterung der Suche nach bestimmten Themen. Siehe hierzu Kapitel D IIIL.

21 Dittler/Hoyer-Busemann, S. 31.

22 Schmidt, S. 11; Rohrlich, S. 13.

23 Kaplan/Haenlein, S. 59. Zum Begriff des User Generated Content siehe hierzu sogleich
die Ausfithrungen in Kapitel C.

24 Ausfiihrlich hierzu Bruns, AfP 2011, 421, (422).

25 Siehe hierzu Hoeren/Basinger-Piltz/Trinkl, Kap. 13, Rn. 10.

26 Aus dem engl. ,to plug (in)“ (= anschlieffen) und ,to play“ (= spielen). Zur Begriffs-
erklarung siehe http://www.duden.de/rechtschreibung/Plug_and_play (zuletzt auf-
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zuvor war es auch technisch unversierten Internetnutzern moglich, sich so leicht
im Internet zu vernetzen und zu prasentieren.” Social Media Anwendungen er-
moglichen zudem eine unmittelbare Verdffentlichung und auch deren Anderung
ohne zeitlichen Verzug. Die Verbreitung von Smartphones und Tablet PCs, preiswer-
te Datentarife sowie die fast flichendeckende Verfiigbarkeit von leistungsfahigen
Breitbandverbindungen tragen zu der hohen Beliebtheit der Social Media Platt-
formen bei.?® Kultobjekte wie das iPhone und iPad besitzen eine hohe Attraktivitat
und férdern die Digitalisierung des Alltags.?”

C. User Generated Content

Schlagwort und Kernelement des Web 2.0 und der Sozialen Medien ist der sog.
User Generated Content (,UGC).* Der angloamerikanische Begriff, im Deutschen
mit ,nutzergeneriete Medieninhalte**! {ibersetzt, umschreibt als Sammelbegriff alle
von einem Internetnutzer erzeugten medialen Web-Inhalte wie Text-, Bild-, Audio-
und Videobeitrage.** Der Begriff des UGC ist dabei kein Rechtsbegriff und wird in
der kommunikations-, medien- und wirtschaftswissenschaftlichen Literatur unter-
schiedlich definiert.® In der juristischen Literatur fasst Bauer den Begriff anhand
seiner charakteristischen Merkmale zusammen und definiert UGC als

~Gesamtheit aller von Internetnutzern bewusst erzeugten wahrnehmbaren elektronischen
Medieninhalte, die von diesen unmittelbar und unabhdngig von einer vorherigen redak-
tionellen Auswahl iiber das Internet der Offentlichkeit zugdnglich gemacht werden, sofern
es sich hierbei nicht um professionell erstellte und zu gewerblichen Zwecken verdffentlichte
Inhalte handelt“*

Die Artenvielfalt nutzergenerierter Medienbeitrage ist nahezu unbegrenzt. UGCkann
in unterschiedlichster Form und auch auf verschiedenen Social Media Plattformen

gerufen am 28.10.2015). Zur Plug and Play-Falle auch Heckmann, NJW 2012, 2631,
(2633).

27 Hierzu auch Solmecke/Wahlers, Recht im Social Web, S. 34.

28 Schmidt, Social Media, S. 10; Weigl, S. 22; Heckmann, NJW 2012, 2631, (2633).

29 Heckmann, NJW 2012, 2631, (2633).

30 Siehe hierzu Solmecke/Wahlers, Recht im Social Web, S. 15; Huber, S. 10; Bauer C.,
User Generated Content, S. 7 ff.; Hoeren/Basinger-Piltz/Trinkl, Kap. 13, Rn. 8.

31 Zur wortlichen Bedeutung des Begriffs siehe Bauer C., User Generated Content,
S. 111

32 Zur Einordung des UGC in Beitragskategorien sieche Grofle Ruse-Khan/Klass/v.
Lewinski-Bauer, S. 4 ff. Die haufigste Form nutzergenierter Internetinhalte sind da-
nach selbst verfasste Textbeitrage. Der am starksten wachsende Typus von UGC
sind digitale Videodateien, wie bspw. selbstgedrehte Amateurvideos, die im Internet
veroffentlicht werden.

33 Siehe hierzu Bauer C., User Generated Content, S. 15 fI.

34 Bauer C., User Generated Content, S. 26.
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vorkommen.” Um den breit gefacherten Untersuchungsgegenstand des UGC im Sinne
der nachfolgenden rechtlichen Fragestellungen zu konkretisieren, wird die Unter-
suchung auf nutzergenerierte Beitrdge auf den (derzeit) wichtigsten Social Media
Plattformen beschréinkt, die im Folgenden dargestellt werden sollen.

D. Aktuelle Ausprigungen von Social Media Plattformen

Der Begriff der Sozialen Medien gilt als Sammelbegriff fiir verschiedene Angebo-
te und Formen digital vernetzter Medien, wobei die Vielfalt von Social Web-An-
wendungen so grof ist, wie es Interessen gibt. Sie lassen sich grundsatzlich in
zwei Kategorien einteilen, wobei der Fokus zum einen auf der Kommunikation,
zum anderen auf dem Inhalt liegt, den die Nutzer generieren und untereinander
austauschen. Neben Sozialen Netzwerken gelten Multimediaplattformen, Webblogs
bzw. Microblogs als wichtigste Auspragungen von Social Media Plattformen.* Diese
Aufzihlung ist aufgrund der Vielfalt und hohen Dynamik des Feldes keinesfalls
abschlieflend. Die Plattformen sind teilweise miteinander vernetzt und bieten dhn-
liche Funktionen an, sodass eine Abgrenzung zu anderen Web 2.0-Erscheinungen
schwierig ist. Die nachfolgenden Ausfithrungen sollen daher nur einen groben
Uberblick der bekanntesten und populirsten Ausprigungen des Web 2.0 aufzeigen,
auf die sich der Untersuchungsgegenstand beschrankt.

I. Soziale Netzwerke

Soziale Netzwerke, auch Social Networks, Social Networking Plattformen oder
Communities®’ genannt, haben das Social Web geprigt wie kein anderes Medium.*
Man versteht darunter Kommunikationsplattformen, deren Benutzergruppen sich
nach Interessenkreisen, Vorlieben oder sozialen Strukturen zusammenschlief3en.*
Wesentlich sind dabei drei Ausdrucksformen menschlichen Verhaltens: ,express,

35 FEinen Eindruck der medialen Bandbreite des UGC vermittelt Bauer C., User Generated
Content, S. 29 ff.

36 Vgl. Schmidt, S. 11 ff. Siehe hierzu auch Ohrmann, S. 2; Henrichs/Wilhelm, Krimi-
nalistik 2010, 30 f.; Thwas, S. 34 f.

37 Eine Community ist eine Gemeinschaft oder Gruppe von Personen, die Wissen
tauschen, sich beraten oder auch einfach nur Kontakte zueinander kniipfen, siehe
Huber, S. 226.

38 Siehe hierzu ausfithrlich Thwas, S. 36 ff.; Solmecke/Wahlers, Recht im Social Web, S. 34;
Weigl, S. 17. Der Begriff Social Network stammt aus der Soziologie und beschreibt
die Analyse der Qualitat zwischenmenschlicher Bindungen und fasst verschiedene
Anwendungen, die der eigenen Kontaktpflege im Internet dienen zusammen. Huber,
S. 64 f. Hierzu auch Henrichs/Wilhelm, Kriminalistik 2010, 30, (31).

39 Vgl. Lichtnecker, GRUR 2013, 135 ff.; Oberwetter, NJW 2011, 417; Determann, BB 2013,
181; Henrichs/Wilhelm, Kriminalistik 2010, 30, (31).
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connect and share”.* Die Netzwerke bieten ihren Nutzern ein Kontakt- oder Bezie-
hungsnetzwerk, in dessen Vordergrund die Selbstdarstellung des Nutzers durch ein
eigenes Profil steht. Neben der Profilerstellung und Vernetzung mit anderen Per-
sonen, stehen dem Nutzer vielfiltige Kommunikationsmdglichkeiten zur Verfigung,
die einen schnellen Austausch von (unzensierten) Informationen und Meinungen
ermoglichen.”

Das bekannteste Soziale Netzwerk, mit geschatzt 1,23 Milliarden Nutzern welt-
weit und damit unbestrittener Marktfiihrer, ist derzeit Facebook.* Allein in Deutsch-
land z&hlt das Netzwerk nach Angaben des Unternehmens iiber 34 Millionen
Nutzer.” Die kommerzielle Plattform, wortlich mit ,,Gesichtsbuch® iibersetzt, hat
sich seit der Erfindung durch den Harvard-Studenten Mark Zuckerberg im Jahre 2004
zu einem Milliardenkonzern entwickelt und gilt als grofite Unterhaltungs-Website
der Welt.* Das Unternehmen selbst beschreibt seine Philosophie mit den Worten

wFacebook’s mission is to give people the power to share and make the world more open
and connected“.*

Auf Facebook kénnen Mitglieder mit Freunden in Kontakt bleiben, neue Kontakte
kniipfen, sich mit diesen tiber Neuigkeiten austauschen, beliebig viele Fotos, Links
und Videos einstellen und miteinander teilen. Facebook bietet dabei nicht nur Profile
fir Privatpersonen an, sondern auch Unternehmen verfiigen regelmiaflig tiber eine
eigene Facebook-Seite, sog. Fanpage, um sich als Marke auch einer jingeren Ziel-
gruppe zu prasentieren.*

Grofiter Konkurrent des Netzwerks Facebook mit derzeit rund 500 Millionen Mit-
gliedern weltweit, ist die Plattform Google+.*” Das Netzwerk gilt als das am schnellsten
wachsende Soziale Netzwerk der Geschichte und setzt mit seinen Communities und sog.

40 Henrichs/Wilhelm, Kriminalistik 2010, 30, (31).

41 Siehe hierzu sogleich die Ausfithrungen in Kapitel E.

42 http://www.facebook.com/ (zuletzt aufgerufen am 28.10.2015).

43 Stand Januar 2014. Vgl. Klinkhammer/Miillejans, ArbR-Aktuell 2015, 503.

44 Solmecke/Wahlers, Recht im Social Web, S. 35.

45 http://www.facebook.com/facebook (zuletzt aufgerufen am 28.10.2015).

46 Fanpages sind spezielle Benutzer-Accounts, die von Unternehmen, gemeinniitzigen
Einrichtungen, Kinstlern und Prominenten eingerichtet werden kénnen. Siehe
hierzu Buchner, DuD 2014, 120; Rosenbaum/Télle, MMR 2013, 209. Als Beispiel siehe
nur die Facebook-Fanpage von Adidas, abrufbar unter http://www.facebook.com/
adidas?ref=ts&fref=ts (zuletzt aufgerufen am 28.10.2015) mit rund 18 Millionen
,Gefallt-mir‘-Angaben.

47 Google+ ist ein im Jahr 2011 gegriindetes Soziales Netzwerk des Google-Konzerns.
Der 1998 von den Studenten Larry Page und Sergey Brin als Start-up gegriindete
Suchmaschinen-Riese Google gehort heute zu den méachtigsten Milliardenkonzernen
der Welt. Der Duden nahm das Wort ,googeln® 2004 in sein Worterbuch auf und
definiert das Wort als ,,im Internet, bes. in Google suchen®. Vgl. http://www.duden.
de/rechtschreibung/googeln (zuletzt aufgerufen am 28.10.2015). Hierzu auch Solm-
ecke/Wahlers, Recht im Social Web, S. 39 f. Zu den Nutzerzahlen siehe die Angaben
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Kreisen starker auf die Diskussion der Mitglieder.*® Neben diversen privaten Sozialen
Netzwerken existieren auch reine Businessnetzwerke wie LinkedIn® oder Xing®, die
eine professionelle Vernetzung von Fach- und Fihrungskraften sowie bestehenden
oder potentiellen Geschiftspartnern erméglichen. Statt privater Details wie Hobbies
oder Interessen prisentieren die Teilnehmer dort ihren beruflichen Werdegang, um
mit anderen Nutzern in Kontakt zu treten.”

II. Multimediaplattformen

Multimediaplattformen zeichnen sich gegeniiber Sozialen Netzwerken, die auf in-
dividuelle Profilbildung und Verkniipfung mit anderen Nutzern zielen, durch spe-
zielle Inhalte aus, sog. Special Interest Communities.”* Dies kénnen beispielsweise
Videoclips, Fotos, Musikstiicke oder Préasentationen sein, die auf meist kostenlos
verfiigbaren Speicherplatz hochgeladen und Dritten 6ffentlich zugénglich gemacht
werden.”® Diese eingestellten Inhalte konnen durch andere Nutzer kommentiert
oder weiter verbreitet werden.

Als bekannteste und grofite Multimediaplattform fiir Videoclips gilt die zum
Google-Konzern gehoérende Plattform YouTube* Mehr als eine Milliarde Nutzer be-
suchen die Plattform jeden Monat, um auf dem Videoportal kostenlos Videoclips
anzusehen, zu bewerten und selbst hochzuladen.” Auch Unternehmen nutzen das
Videoportal, um ihre Produkte und Dienstleistungen bekannt zu machen.* Nach
dem Motto ,Broadcast yourself “ werden auf YouTube pro Minute 100 Stunden Video-
material wie Film- und Fernsehausschnitte, Musikvideos sowie selbstgedrehten Filme

des SocialMedia Institute (SMI), abrufbar unter http://socialmedia-institute.com/
uebersicht-aktueller-social-media-nutzerzahlen/ (zuletzt aufgerufen am 28.10.2015).

48 Siehe hierzu Solmecke/Wahlers, Recht im Social Web, S. 39; Ohly, AfP 2011, 428, (430).

49 http://www.linkedin.com/about-us (zuletzt aufgerufen am 28.10.2015). Nach firmen-
eigenen Angaben ist das Soziale Netzwerk LinkedIn mit tiber 350 Millionen Mit-
gliedern in mehr als 200 Landern und Regionen das gréte Online-Berufsnetzwerk
der Welt.

50 http://www.xing.com/ (zuletzt aufgerufen am 28.10.2015). Das borsennotierte Un-
ternehmen ist hauptséchlich eine Plattform fiir Geschéftsnetzwerke im deutsch-
sprachigen Raum.

51 Siehe hierzu Determann, BB 2013, 181.

52 Schmidt, S. 12; Solmecke/Wahlers, Recht im Social Web, S. 40.

53 Hierzu auch Weigl, S. 18.

54 http://www.youtube.com/ (zuletzt aufgerufen am 28.10.2015).

55 http://www.youtube.com/yt/press/de/statistics.html (zuletzt aufgerufen am
28.10.2015).

56 ,Erfolgsgeschichten von Werbemafinahmen verschiedener Unternehmen finden
sich bspw. unter http://www.youtube.com/yt/advertise/de/success-stories.html
(zuletzt aufgerufen am 28.10.2015).
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jeglicher Thematik eingestellt.”” Bei der Fotocommunity Flickr®, als weiterer grofer
Vertreter der Gattung Multimediaplattform, sowie den neuen Bildernetzwerken Pin-
terest*® und Instagram® steht dagegen das Veréffentlichen und Teilen von Fotografien
im Vordergrund. Allein auf Instagram werden derzeit 20 Milliarden Bilder geteilt.!

III. Weblogs bzw. Microblogs

Unter einem Weblog bzw. Blog versteht man eine regelmafig aktualisierte Website
mit chronologisch sortierten Eintragen (sog. Posts bzw. Postings“®?) des Blogbetrei-
bers bzw. ,Bloggers“® Ein Blog dhnelt dabei in gewisser Weise einem Tagebuch
dessen Aufzeichnungen nach Aktualitat sortiert fiir andere Nutzer nachvollziehbar
sind. Blogs bieten den Lesern dabei iiblicherweise auch die Moglichkeit der Par-
tizipation, indem diese die Beitrage selbst kommentieren und verlinken kénnen.*
Die Beitrage konnen sich mit unterschiedlichsten Themen beschéftigen und reichen
von personlichen Urlaubsschilderungen, iiber literarische und politische Themen bis
hin zu Fachthemen von Experten aus einem beruflichen Spezialgebiet.*®
Microblogging ist eine Form des Bloggens, bei der die Nutzer kurze telegramm-
artige Textnachrichten auf einer Kommunikationsplattform veréffentlichen.*® Die
wohl bekannteste Microblogging-Plattform ist derzeit Twitter, deren einzelne Bei-
trage (, Tweets") auf eine Lange von 140 Zeichen beschrankt sind und verschieden-
artigste Themen betreffen konnen. Auf der Seite des Unternehmens heif3t es dazu:

» Twitter ist ein Echtzeit-Informationsnetzwerk, das Dich mit den neuesten Geschichten,
Ideen, Meinungen und Nachrichten iiber das verbindet, was Du interessant findest"“."

Die Beitrage kénnen dabei aus Texten oder Links auf interessante Websites, Fotos oder
Videos bestehen, denen andere Nutzer ,folgen® konnen (sog. Follower). Indem man
zum Follower anderer Nutzer wird, flielen deren Tweets in der sog. Timeline zusam-
men, einer bestindig in Echtzeit aktualisierten Liste. Ein vorangestelltes ,#"“-Zeichen
(,Hashtag") vor einem Begriff bestimmt dabei eine durchsuchbare Kategorie. Twitter

57 Siehe hierzu http://www.youtube.com/yt/press/de/statistics.html (zuletzt aufgerufen
am 28.10.2015). Hierzu auch Henrichs/Wilhelm, Kriminalistik 2010, 30, (31).

58 http://www.flickr.com/ (zuletzt aufgerufen am 28.10.2015).

59 http://about.pinterest.com/de (zuletzt aufgerufen am 28.10.2015).

60 http://instagram.com/# (zuletzt aufgerufen am 28.10.2015).

61 http://instagram.com/press/ (zuletzt aufgerufen am 28.10.2015).

62 Als Post, bzw. Posting, bezeichnet man einen einzelnen Beitrag oder eine Mitteilung
innerhalb einer Web 2.0-Anwendung. Vgl. Huber, S. 229.

63 Der Blog besteht dabei unter einer eindeutigen kontinuierlichen Internetadresse
(URL). Siehe hierzu Grofle Ruse-Khan/Klass/v. Lewinski, S. 6; Weigl, S. 16; Schmidt,
S. 12.

64 Weigl, S. 17.

65 Siehe hierzu Schmidt, S. 13; Dittler/Hoyer, S. 14.

66 Schwenke, S. 10; Solmecke/Wahlers, Recht im Social Web, S. 37 f.

67 http://about.twitter.com/ (zuletzt aufgerufen am 28.10.2015).
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dient neben dem Austausch von Informationen, Gedanken und Erfahrungen auch
der Kommunikation, da die Follower die Kurzbeitriage wiederholen (,retweeten®) oder
selbst durch Kommentare und Diskussionen ergénzen kénnen.*® Die Plattform wird
mittlerweile von Privatpersonen, Organisationen, Unternehmen und Massenmedien
gleichermaflen genutzt. Nach Firmeneigenen Angaben z&hlt der Microblog 241 Mil-
lionen aktive Nutzer und durchschnittlich 500 Millionen Tweets an nur einem Tag.®

E. Funktionen von Social Media Anwendungen

Fir die anschlieffende juristische Betrachtung ist die Darstellung der Funktions-
weise der Social Media Anwendungen unabdingbar. Dabei soll aufgezeigt werden,
wie die Mitglieder durch Profilbildung, Kommunikation und Beitrége auf den Platt-
formen (inter-)agieren kénnen. Die Funktionalititen der gangigsten Social Media
Plattformen sind im Wesentlichen vergleichbar. Die bekannteste und meist genutzte
Web 2.0-Plattform Facebook soll vorliegend als Beispiel herangezogen werden um
die Aktions- und Interaktionsmoéglichkeiten der Nutzer darzustellen.

I. Registrierung und Profilbildung

Jeder, der nach eigenen Angaben mindestens 13 Jahre alt ist, kann sich als Nutzer
von Facebook registrieren. Dazu werden neben dem Geburtsdatum ein Username, ein
Passwort und eine E-Mail-Adresse benétigt. Grundsétzlich erfordert die Anmeldung
bei den géngigen Sozialen Netzwerken wie Facebook als Username die Angabe des
Klarnamens, wobei diese Vorgabe jedoch leicht umgangen werden kann und auch von
vielen Nutzern tatsichlich nicht eingehalten wird. Nach dem ersten Login wird der
Nutzer dazu aufgefordert, ein persénliches Profil zu erstellen. Hierzu kénnen (Profil-)
Fotos und Videos, Kontaktdaten und Beruf sowie Interessen, Hobbys, Aufenthaltsorte
bis hin zum Beziehungsstaus angegeben werden.” Welche Daten in welchem Umfang
der Nutzer dabei Preis gibt, bleibt grundsétzlich ihm iiberlassen.” Er kann dabei auch
selbst bestimmen, ob die Angaben 6ffentlich fiir alle registrierten Facebook-Nutzer
einsehbar sind, oder der Zugriff auf ausgewihlte Personen oder Personengruppen
beschrankt bleibt. Die Nutzer geben damit eingestellte Informationen einem selbst
bestimmten Personenkreis preis.”” Ausgehend von diesem Profil kann der Facebook-
Nutzer zu anderen Mitgliedern Kontakt kniipfen, indem er diesen sog. Freundschafts-
anfragen zusendet oder Kontaktanfragen anderer bestitigt. Sodann kann der Nutzer
mit seinen Kontakten innerhalb des Netzwerkes interagieren.

68 Solmecke/Wahlers, Recht im Social Web, S. 38.

69 SocialMedia Institute (SMI), abrufbar unter http://socialmedia-institute.com/uebers
icht-aktueller-social-media-nutzerzahlen/ (zuletzt aufgerufen am 25.07.2015).

70 Siehe hierzu auch jandt/Rofinagel, MMR 2011, 637; Henrichs/Wilhelm, Kriminalistik
2010, 30, (31).

71 Hierzu Weigl, S. 17.

72 Siehe hierzu Bruns, AfP 2011, 421, (425).
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II. Pinnwand/ ,Wall“

Jeder Nutzer hat auf seiner Profilseite eine sog. Pinnwand- bzw. Wall-Funktion,
auf welcher der Nutzer selbst, dessen Kontakte, oder je nach Einstellung, andere
Facebook-Nutzer Textnachrichten, Bilder- und Videolinks hinterlassen konnen. Die
Pinnwand stellt dabei den zentralen Bereich der personlichen Profilseite dar. Der
Nutzer kann auf der Pinnwand den eigenen Status aktualisieren, indem er in dem
Feld mit der Frage ,Was machst du gerade? Auskunft iiber sich gibt, oder Fotos
und Videos hoch lddt. Diese konnen wiederum durch den Pinnwand-Inhaber und
dessen Kontakte kommentiert werden, wobei die Eintrage chronologisch aufgelistet
werden. Die Nutzer konnen durch ihre Beitrage auf der Pinnwand dhnlich einem
Chat kommunizieren. Lidt der Nutzer Fotos seiner Kontakte in dem Netzwerk hoch,
kann er die abgebildeten Personen auf den Fotos verlinken, d.h. einen Link auf das
Profil des Abgebildeten setzen.

III. Private Nachrichten und Interessengruppen

Neben der o6ffentlich sichtbaren Kommunikation iiber die eigene oder fremde
Pinnwand kann der Nutzer auch private Nachrichten an andere Nutzer des
Netzwerks senden. Die Funktionsweise dhnelt dabei einer E-Mail, die allerdings
ausschlieflich iiber den Server der Online-Community ablduft. Sind beide Kom-
munikationspartner online und im Netzwerk eingeloggt, konnen die Nachrichten
auch in einem Chat und damit in Echtzeit kommunizieren. Die Nutzer kénnen
sich ferner in Interessengruppen, sog. Facebook-Gruppen, zusammenschlieflen,
um iiber ein bestimmtes Thema zu diskutieren oder auf personliche Interessen,
Lebenssituationen oder Einstellungen aufmerksam zu machen. Die in der Grup-
pe »geposteten® Beitrige sind nur fiir Gruppenmitglieder sichtbar. Die Gruppen
konnen dabei jedem Nutzer offenstehen oder geschlossen sein, sodass eine Mit-
gliedschaft nur auf Einladung erfolgt.

IV. ,,Gefillt mir“/ ,Like“-Funktion

Der ,,Gefillt mir“- bzw. ,, Like“Button stellt eine der zentralen Funktionen von Face-
book dar und erméglicht es dem Nutzer, jeden Post, also Statusupdates, Pinnwandbei-
trage, bestimmte Facebook-Seiten, Fotos und Videolinks durch Driicken einer dafir
vorgesehenen Schaltfliche, positiv zu bewerten, bzw. zu ,liken“”. Die Kontakte des
jeweiligen Nutzers konnen durch einen entsprechenden Hinweis auf ihrer Pinn-
wand nachvollziehen, an welchen Inhalten ihr Kontakt Gefallen findet und durch Be-
tatigen des ,Like“-Buttons den entsprechenden Inhalt auch fiir die eigenen Kontakte

73 http://www.facebook.com/like/ (zuletzt aufgerufen am 28.10.2015). In Form eines
Social Plugins kann die Funktion auch auf externen Webseiten eingebettet sein und
somit auch externe Inhalte positiv bestétigt und mit den Facebook-Kontakten geteilt
werden. Siehe hierzu die Ausfithrungen unter Teil 3 E.
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sichtbar machen. Dies erméglicht die rasche Verbreitung spezifischer Inhalte Giber
die jeweiligen Kontakte der Nutzer und fordert den Netzwerkeffekt. Die Beliebtheit
bestimmter Eintrage ldsst sich anhand der Anzahl der ,,Gefllt mir“-Klicks auf einer
Anzeige unter dem jeweiligen Beitrag nachvollziehen. Das Unternehmen Facebook
entschied sich bisher trotz einiger Proteste seiner Nutzer gegen die Schaffung eines
entsprechenden ,,Dislike“-Buttons, da es sich um die destruktive Wirkung negativer
Kommentare fiirchtete.”

V. ,Teilen“/ ,Share“-Funktion

Neben der ,Like“-Funktion konnen bestimmte Inhalte auch iiber die Funktion
, Teilen“ bzw. ,Share* den Facebook-Kontakten zugénglich gemacht werden. Dabei
erscheint der ,geteilte“ Beitrag vollstindig auf der Pinnwand des entsprechenden
Nutzers und kann dort eigenstindig von dessen Kontakten kommentiert werden.
Auf der Pinnwand des teilenden Nutzers erscheint zudem ein Link zur urspriing-
lichen Quelle, wihrend auf der urspriinglichen Seite ein Vermerk tiber das ,Teilen®
durch den jeweiligen Nutzer angezeigt wird.

VI. Neuigkeiten/ ,News Feed“

Der News Feed zeigt als Teil der Startseite aktuellste Beitrige der verbundenen Kon-
takte an, wobei die Auswahl der angezeigten Beitrage tiber einen Algorithmus er-
folgt, der auf das bisherige Online-Verhalten und damit die mutmafilichen Interessen
des Facebook-Mitglieds abgestimmt ist.”” Damit sollen die Nutzer nicht nur iiber die
neusten Ereignisse in ihrem Freundeskreis auf dem Laufenden gehalten werden,
sondern durch die interessengerechten Beitridge an die Plattform gebunden werden.
Jeder Nutzer hat die Moglichkeit, die Beitrdge seiner Freunde zu kommentieren,
zu Jliken® und zu ,teilen®. Der Austausch von Informationen und die damit ver-
bundene Kommunikation und Interaktion dient dem Aufbau und der Pflege sozialer
Beziehungen sowie der eigenen Selbstdarstellung.

74 Siehe hierzu Die Welt vom 16.12.2009, ,Warum Facebook den ,Dislike“-Button
nicht mag®, abrufbar unter http://www.welt.de/wirtschaft/webwelt/article5549617/
Warum-Facebook-den-Dislike-Button-nicht-mag.html (zuletzt aufgerufen am
28.10.2015).

75 Siehe hierzu Will Oremus am 24.04.2014: ,Facebook’s New Secret Sauce — The
social network keeps getting more addictive. Here’s how*, abrufbar unter http://
www.slate.com/articles/technology/technology/2014/04/facebook_news_feed
edgerank_facebook_algorithms_facebook_machine_learning.single.html (zuletzt
aufgerufen am 20.07.2015). Zum Tracking der Nutzerinteressen sieche auch die
Ausfithrungen in Teil 3.
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F. Entwicklung von Social Media und Ausblick

Von der Erfindung des Telefons durch Elisha Grey und Alexander Bell im Jahre 1870,
uber die elektromagnetischen Signaliibertragung als Grundstein der heutigen
digitalen Kommunikation, bis zum heutigen Hashtag auf Twitter hat sich die Kom-
munikation zwischen den Menschen stetig verandert.” Durch Soziale Medien ist
die Kommunikation direkter, intensiver und schneller geworden.” Das Social Web
erfindet sich dabei stindig neu. Heutige Nutzerzahlen und Beliebtheitsskalen be-
stimmter Online-Plattformen kénnen bereits morgen iiberholt sein. Waren beispiels-
weise Ende der 2000er Jahre die VZ-Netzwerke’® und Plattformen wie wer-kennt-wen
oder Lokalisten im deutschsprachigen Raum populér, sehen sich diese mittlerweile
durch den jetzigen Marktfithrer Facebook verdringt. In Landern wie China sind da-
gegen andere Social Networking Websites wie Qzone’ oder Sina Weibo* popular.®!
Ob Soziale Medien kurzlebig sind, oder sich auf lange Sicht etablieren, hiangt von
verschiedenen Faktoren ab. Die Entwicklung von Sozialen Medien vollzieht sich
grundsétzlich auf drei Ebenen®: Ausgangspunkt ist die individuelle Ebene, d.h.
die Beteiligung von Nutzern an der Gestaltung der Internetangebote. Die techno-
logische Ebene bietet die Grundlage fiir die tatsiachlichen, sichtbaren Auspriagungen
und die verfiigbaren Anwendungen. Alle direkten und indirekten Auswirkungen
auf gesellschaftliche und wirtschaftliche Strukturen sind von der soziotkonomi-
schen Ebene umfasst. Das Ausmafd der Beteiligung der Nutzer variiert dabei stark,
je nach Verhalten des Individuums, seinen Wiinschen, Erfahrungen, Fahigkeiten
und Gewohnheiten.*® Aufgrund von Entwicklungen auf der technologischen Ebene

76 Vgl. Nathan Ensmenger am 04.04.2006: ,History of communications®, abrufbar un-
ter http://learn.fi.edu/learn/case-files/communication.html (zuletzt aufgerufen am
28.10.2015).

77 Heckmann, NJW 2012, 2631, (2634). Nach Ohlyhat das Internet das Kommunikations-
verhalten einer ganzen Generation verdndert, in AfP 2011, 428.

78 Bspw. StudiVZ und SchiilerVZ.

79 http://qzone.qq.com/ (zuletzt aufgerufen am 28.10.2015).

80 http://overseas.weibo.com/ (zuletzt aufgerufen am 28.10.2015).

81 Siehe hierzu Steven Millward am 13.03.2013: ,Check out the Numbers on China’s
Top 10 Social Media Sites (Infographic), abrufbar unter http://www.techinasia.com/
2013-china-top-10-social-sites-infographic/ (zuletzt aufgerufen am 28.10.2015).

82 Michelis/Schildhauer, S. 19 ff.

83 Vgl. Michelis/Schildhauer, S. 24. Die Nutzer werden dabei nach ,aktiver®, ,reaktiver”
oder ,passiver” Nutzer charakterisiert. Nur 1% der Nutzer zahlt zum aktiven Segment,
das regelmiaflig eigene Inhalte erstellt. 9% Prozent der Nutzer erstellen nur selten
Inhalte, sondern sie reagieren auf Inhalte aktiver Nutzer durch Kommentare oder
Bewertungen. 90% der Nutzer verhalten sich dagegen passiv und beschrénken sich
auf das Konsumieren der Inhalte. Siehe hierzu auch Jakob Nielsen vom 09.10.2006,
»The 90-9-1 Rule for Participation Inequality in Social Media and Online Commu-
nities®, abrufbar unter http://www.useit.com/alertbox/participation_inequality.html
(zuletzt aufgerufen am 25.02.2015).
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entstehen neue Formen der Kommunikation und neue Verhaltensweisen der
Nutzer.* Der uneingeschrankte Zugang zu sozialen Technologien beeinflusst die
6konomischen Strukturen, Kommunikationsformen und Verhaltensweisen.

Wie sich die Social Media Angebote in den néchsten Jahren entwickeln ist schwer
vorhersagbar.®* Die Kommunikation in oder tiber Soziale Medien ist jedoch kein
voriibergehendes Phianomen. Sollten auch einzelnen Plattformen durch andere
ersetzt werden, so bleibt doch die Art der Nutzung und Kommunikation im Inter-
net bestehen. Rechtliche Fragestellungen im Zusammenhang mit Sozialen Medien
werden auch in Zukunft ein wichtiges Thema sein und weiterhin an Relevanz hin-
zugewinnen.

84 Auf technologischer Ebene bezeichnet der Begriff Social Media beschreibbare
Internetangebote, die aus inhaltlichen und technischen Modulen zusammengesetzt
sind. Uber offene Schnittstellen kénnen diese Module automatisch ausgetauscht und
variabel zu neuen Angeboten kombiniert werden. Zentrale Prinzipien der techno-
logischen Ebene: sind Modularitit, Automatisierung und Variabilitit. Siehe hierzu
Michelis/Schildhauer, S. 22 ff.

85 Anhaltspunkte und Prognosen liefert der jihrlich erscheinende ,Gartner’s Hype
Cycle for Emerging Technologies®, fir das Jahr 2014 abrufbar unter http://www.
gartner.com/newsroom/id/2819918 (zuletzt aufgerufen am 20.07.2015).
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Teil 2: Social Media Stalking und Social Media
Mobbing

Sowie Social Media Angebote wie Facebook als Bereicherung fiir die Personlich-
keitsentfaltung und Forderung von Meinungs- und Informationsfreiheit gelten, so
bergen sie doch in gleicher Weise die Gefahr, diese Freiheitsrechte massiv zu beein-
trachtigen. Das Web 2.0, als ideales Medium zur Kommunikation, bietet nicht nur
Kollegen, Gleichgesinnten und Freunden eine Plattform zum Meinungsaustausch,
sondern eréffnet gleichsam vielfaltige Missbrauchsmoéglichkeiten fiir potenzielle
Téter. Die Schattenseiten des User Generated Content zeigen sich dann, wenn die
ins Netz gestellten Informationen nicht zu Kommunikations- oder Informations-
zwecken genutzt werden, sondern um andere Personen zu belastigen, verachtlich
zu machen oder deren Ruf zu schidigen. Negative Aulerungen und Bewertungen
sowie diffamierende Bilder kénnen private Beziehungen als auch den beruflichen
Werdegang der Betroffenen zerstéren. Die Besonderheiten des Internets geben
diesen Gefahren fiir Personlichkeitsrechte ein neues Geprige. Denn das Internet
vergisst nichts und die entsprechenden Datenspuren lassen sich noch Jahrzehnte
spater wiederfinden. Durch fehlende physische Prasenz und Nahe im Internet ent-
steht eine Distanz, die entsprechende Handlungen der Téter férdert. Die Gefahr,
iber das Internet Opfer psychischer oder auch physischer Gewalt zu werden, wachst
mit der zunehmenden weltweiten Nutzung und Vernetzung sowie immer neuen An-
geboten an Social Media Anwendungen. Inwieweit die missbrauchliche Meinungs-
kundgabe oder Verwendung von vorhandenen Informationen in Sozialen Medien
dabei als Social Media Mobbing bzw. Stalking unter Strafe steht, ist Gegenstand der
nachfolgenden Untersuchung.

In Kapitel A sollen die Phanomene Social Media Stalking und Social Media
Mobbing zunichst hinsichtlich ihres rechtstatsidchlichen Hintergrundes beleuchtet
und gegeneinander abgegrenzt werden. Die Ausfithrungen bilden dabei die Basis
fur die darauffolgende juristische Betrachtung. Bei Internetstraftaten, die weltweit
begangen werden konnen, stellt sich zunéchst die Frage nach der Anwendbarkeit
deutschen Strafrechts (Kapitel B). Im Mittelpunkt der Untersuchung steht sodann
die strafrechtliche Einordung des Social Media Stalkings und Mobbings unter die
Straftatbestinde des StGB (Kapitel C und D) als auch die Thematik des Unrechts-
bewusstseins der Tater im Internet. In Kapitel E wird ergénzend die strafrechtliche
Verantwortlichkeit der Internetprovider fiir Mobbing- bzw. Stalkinghandlungen
auf Social Media Plattformen thematisiert. Relevante Fragestellungen der Straf-
verfolgung im Zusammenhang mit Social Media sind Gegenstand des Kapitels F.
AbschlieSend wird in Kapitel G der Vollstindigkeit halber ein Uberblick iiber die
Rechtsschutzméglichkeiten gegen Social Media Stalker und Mobber im zivil- und
Offentlichen Recht gegeben. In Kapitel H werden die gefundenen Erkenntnisse
zusammengefasst.
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A. Rechtstatsachlicher Hintergrund

Die Anglizismen Cyberstalking und Cybermobbing sind Begriffe der modernen
Lebenswelt und haben sich zunehmend in der heutigen Gesellschaft etabliert. Ins-
besondere in Zusammenhang mit Social Media Plattformen zeichnen sie sich durch
eine gehidufte Medienprisenz aus.®

International bekannt wurde der Cybermobbing-Fall der 13-jahrigen Megan
Meier aus den USA, die {iber das Online-Netzwerk MySpace den virtuellen Freund
Josh Evans kennenlernte und sich in ihn verliebte.*” Nachdem dieser nach einigen
Wochen des Flirtens begann, dem Médchen bosartige Nachrichten zu senden, u.a.
»Die Welt wire ohne dich besser dran®, erhangte sich das verzweifelte Maddchen in
ihrem Schlafzimmer. Bei den spéteren Ermittlungen zu dem Fall stellte sich heraus,
dass Josh Evansin der realen Welt gar nicht existierte, sondern von einer 49-jahrigen
Nachbarin erfunden wurde, deren Tochter mit Megan befreundet war.

Experten stufen Cybermobbing als eines der grofiten Risiken fiir Jugendliche in der
heutigen Internetwelt ein.* Nach Umfragen unter Schiilern im Rahmen einer aktuellen
Studie des Biindnisses gegen Cybermobbing e.V. im Jahr 2013 soll bereits jeder sechste
Schiiler in Deutschland Opfer von Cybermobbing tiber Soziale Netzwerke im Internet
geworden sein.* Dabei ,cybermobben® nicht nur Schiiler untereinander, sondern

86 Siehe beispielweise Spiegel Online am 17.09.1999: ,,Personliche Beldstigung im Internet
nimmt zu®, abrufbar unter http://www.spiegel.de/netzwelt/web/us-studie-persoenliche-
belaestigung-im-internet-nimmt-zu-a-42238 html; Heise Online am 24.12.2013, ,NRW-
Justizminister fordert Paragraf gegen Cybermobbing®, abrufbar unter http://www.
heise.de/newsticker/meldung/NRW-Justizminister-fordert-Paragraf-gegen-Cybermob
bing-2072240.html; Spiegel Online am 07.09.2012, ,Klassenhass im Internet, Du nervst,
geh sterben®, abrufbar unter http://www.spiegel.de/schulspiegel/cybermobbing-auf-
facebook-schuelerin-erstattet-anzeige-a-853596.html; Spiegel Online am 21.08.2012,
LAuftragsmord unter Schiilern, Todlich beleidigt*, abrufbar unter http://www.spiegel.de/
panorama/justiz/teenager-in-den-niederlanden-gaben-wegen-beleidigung-mord-in-auf
trag-a-851203.html; Heise Online am 20.08.2004 und 21.10.2012, ,,Der Troll der mich lieb-
te", abrufbar unter http://www.heise.de/tp/artikel/17/17965/1.html; , Tod einer 15-Jihrigen
wird zum Fanal gegen Cybermobbing*, abrufbar unter http://m.heise.de/newsticker/
meldung/Tod-einer-15-Jaehrigen-wird-zum-Fanal-gegen-Cybermobbing-1733477.
html?from-classic=1 (die Webseiten wurden zuletzt aufgerufen am 25.07.2015).

87 Li/Cross/Smith, S. 145; hierzu auch Laue, jurisPR-StrafR, 15/2009, Anm. 2.

88 Studien zum Cybermobbing unter Jugendlichen, MMR-Aktuell 2013, 343709; siehe
auch Steenhoff, NVwZ 2013, 1190.

89 Bundesweite Studie Biindnis gegen Cybermobbing e.V. zum Thema Cybermobbing
bei Schiilerinnen und Schiiler, Karlsruhe Mai 2013. Siehe http://www.buendnis-
gegen-cybermobbing.de/Studie/cybermobbingstudie.pdf  (zuletzt aufgerufen
am 28.10.2015). Siehe hierzu auch Heise Online am 17.05.2013, ,,Jeder sechste Schii-
ler Opfer von Cybermobbing®, abrufbar unter http://www.heise.de/newsticker/
meldung/Jeder-sechste-Schueler-Opfer-von-Cybermobbing-1865093.html (zuletzt
aufgerufen am 28.10.2015).
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die Medien berichten auch verstarkt iiber Fille, bei denen Lehrer durch Schiiler im
Web drangsaliert werden.” Auch andere Erwachsene konnen als Nutzer der Online-
Netzwerke Téter und Opfer der medialen Attacken sein. Eine Umfrage des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI) hat ergeben, dass bereits 12 Prozent der
deutschen Nutzer, die in mindestens einem Sozialen Netzwerk aktiv sind, schon Opfer
von Mobbing und sexueller Beldstigung geworden sind.” Durch die Nutzung von
Facebook durch Arbeitnehmer geriet Cybermobbing auch zunehmend ins Fadenkreuz
arbeitsgerichtlicher Entscheidungen. Dabei haben Kiindigungen wegen beleidigen-
der AuBlerungen gegeniiber Kollegen oder Vorgesetzten iiber das Soziale Netzwerk
an Bedeutung gewonnen.”? Ubt der Arbeitnehmer iiber Soziale Medien im Internet
6ffentlich Kritik an seinem Vorgesetzten, kann dies auch ein schlechtes Licht auf das
Unternehmen als Arbeitgeber werfen, da sich die Aulerungen wesentlich schneller
und in gréflerem Umfang verbreiten kénnen als bei personlicher Kommunikation tiber
klassische Medien. Wie schnell negative Kommentare auf Sozialen Netzwerken zu
hoher Aufmerksamkeit und weitreichender Skandalisierung fithren konnen, zeigen
zahlreiche Beispiele aus der jiingeren Vergangenheit.” Dabei waren vergleichsweise
banale Anlésse ausschlaggebend fiir eine kollektive Emporung tausender Facebook-
Nutzer, die aufgrund ihrer Eigendynamik und Grofle zum unkalkulierbaren Risiko
wurde.” Die Angst vor diesen sog. Shitstorms” beschaftigt derzeit viele Unternehmen,
Organisationen und politische Parteien.” Aber auch fiir Einzelpersonen wie Politiker,

90 Siiddeutsche Zeitung am 10.05.2010, “Lehrermobbing, Rache im Netz”, abrufbar unter
http://www.sueddeutsche.de/karriere/lehrer-mobbing-rache-im-netz-1.564601
(zuletzt aufgerufen am 28.10.2015). Spiegel Online am 13.11.2012, ,, Jeder sechste Leh-
rer fiihlt sich gemobbt*, abrufbar unter http://www.spiegel.de/schulspiegel/wissen/
studie-jeder-sechste-lehrer-fuehlt-sich-gemobbt-a-866808.html (zuletzt aufgerufen
am 28.10.2015). Spiegel Online am 21.04.2014, ,Mobbing in sozialen Netzwerken:
Das Leider der Lehrer®, abrufbar unter http://www.spiegel.de/schulspiegel/wissen/
mobbing-in-social-media-viele-lehrer-leiden-unter-boesen-kommentaren-a-965394.
html (zuletzt aufgerufen am 28.10.2015). Siehe hierzu auch Beck, MMR 2008, 77 ff.

91 Bundesamt fiir Sicherheit in der Informationstechnik am 08.03.2011, ,,Cybermob-
bing ist kein Kinderspiel®, abrufbar unter http://www.bsi.bund.de/DE/Presse/Presse
mitteilungen/Presse2011/Cybermobbing_kein Kinderspiel 08032011.html (zuletzt
aufgerufen am 28.10.2015).

92 Siehe hierzu die Ausfithrungen in Kapitel G III 1.

93 Eine Ubersicht der bekanntesten Shitstorms findet sich bei Focus , Kollektive Entriis-
tung — Die besten Shitstorms® unter http://www.focus.de/digital/internet/tid-26192/
kollektive-entruestung-im-netz-das-geheimnis-hinter-dem-phaenomen-shitstorm-
bekannte-shitstorms_aid_768892.html (zuletzt aufgerufen am 28.10.2015).

94 Folger, S. 15.

95 Shitstorm meint dabei einen ,,Sturm der Entriistung in einem Kommunikationsmedium
des Internets, der zum Teil mit beleidigenden Auflerungen einhergeht”. http://www.
duden.de/suchen/dudenonline/shitstorm (zuletzt aufgerufen am 28.10.2015). Hierzu
auch Glaser, NVwZ 2012, 1432.

96 Folger, S. 12.
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Kiinstler und andere bekannte Personen konnen Shitstorms als Cybermobbing zu einer
schwerlich wieder riickgéngig zu machenden Rufschadigung fithren.” Die Méglich-
keiten, die sich durch kiinstlich provozierte Shitstorms bieten, um Konkurrenten oder
Wettbewerber zu manipulieren, liegen dabei auf der Hand.

Aktuell sorgt noch eine besondere Form des Cybermobbings fiir Aufsehen: Der
britische Geheimdienst GCHQ® soll durch gefalschte Blogs und negative Web-Kom-
mentare bestimmte Zielpersonen und Unternehmen verleumdet und diskreditiert
haben, um so die 6ffentliche Meinung zu beeinflussen und zu kontrollieren.” Ziel
der Cyber-Attacken war dabei, den Ruf bestimmter Leute vorsatzlich zu ruinieren.
Zu den Mafinahmen gehérten u.a. das Andern von Fotos in Sozialen Netzwerken,
das Versenden fiktiver Nachrichten an Kollegen, Nachbarn und Freunde, sowie das
,Posten” falscher und diskreditierender Informationen auf verschieden Plattformen
im Internet'®.

Doch nicht nur durch die Méglichkeit des Einstellens bestimmter (negativer)
Aussagen und Informationen auf Social Media Plattformen ergeben sich die Risi-
ken des User Generated Content. Durch den Missbrauch der bereits vorhandenen
Informationsfiille zeigen sich weitere Schattenseiten. Soziale Netzwerke haben
der Internetrecherche nach personlichen Informationen tiber bestimmte Personen
vollig neue Dimensionen erdffnet.'”! Fir Cyberstalker bedeutet die Preisgabe per-
sonlicher Daten in Sozialen Netzwerken durch die Nutzer vielseitige Moglichkeiten
der virtuellen Belastigung. Nicht unbegriindet wird daher die Befiirchtung geauflert,
Cyberstalking konnte sich zu einer ,Geisel des Internetzeitalters” entwickeln.'?

Dabei fehlt es mitunter nicht nur den Social Media Nutzern, die alle erdenk-
lichen Informationen leichtfertig ins Netz stellen, an der erforderlichen Medien-
kompetenz, wie ein aktueller Fall aus dem Jahr 2013 plakativ zeigt: Eine Bloggerin
wurde iiber viele Jahre von einem Cyberstalker mittels aggressiver Kommentare
belastigt, beleidigt und bedroht. Letztlich wurde das Verfahren jedoch mit der
Begrindung eingestellt, es fehle an der ,schwerwiegenden Beeintrdchtigung der

97  Zu Kampagnen und ,Heizjagden® gegen Politiker siehe hierzu auch Hilgendorf,
EWE 2008, 403, (408).

98  Das Government Communications Headquarters ist eine britischer Nachrichten und
Sicherheitsdienst.

99  ZumstaatlichbeauftragtenMobbingsiehePressemeldungendesSpiegelundder FAZvom
25.02.2014: ,,Briten-Geheimdienst plante Rufmordkampagnen im Netz*, abrufbar un-
ter http://www.spiegel.de/netzwelt/netzpolitik/gchq-greenwald-veroeffentlicht-w
eitere-snowden-dokumente-a-955488.html, ,So werden Menschen vernichtet”
abrufbar unter http://www.faz.net/aktuell/feuilleton/debatten/ueberwachung/briti
scher-geheimdienst-so-werden-menschen-vernichtet-12820556.html (Die Web-
seiten wurden zuletzt aufgerufen am 28.10.2015).

100 ,Deny, Disrupt, Degrade and Deceive““(aus dem Englischen ,,verleugnen, unterbrechen,
herabsetzen und tiuschen®).

101  Hilgendorf/Hong, KuR 2003, 168; Robertz/Wickenhduser, S. 68.

102  Hilgendorf/Hong, KuR 2003, 168.
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Lebensgestaltung des Opfers®, denn der lediglich l4stige und unerwiinschte Kontakt
koénne durch zumutbare Mittel beendet werden, namlich durch die ,,Schlieffung des
Blogs“.1® Dieser Fall zeigt deutlich auf, dass sich mit der Verbreitung der Sozialen
Medien zum einen ganze Lebensbereiche ins Internet verlagern und zum anderen
Fille des Cyberstalkings ohne Gespiir und Versténdnis fiir das Internet in der heu-
tigen Zeit nicht zu l6sen sind. Nicht nur die Justiz muss sich auf die Neuerungen
des Social Media Zeitalters einstellen.

I. Social Media Stalking

1. Begriffsbestimmung von Stalking, Cyberstalking und
Social Media Stalking

Das englische Wort Stalking (von ,to stalk” aus dem englischen fiir ,anpirschen®
oder ,anschleichen®) bekam Anfang der 1990er Jahre erstmals einen neuen Sinn-
gehalt und beschrieb das Phdnomen der dauerhaften Verfolgung, Bedrohung und
Belastigung von Berithmtheiten in Hollywood durch Fans.'™ Die Bedeutung ver-
allgemeinerte sich jedoch zusehends und Stalking wurde zum Terminus Technicus
fur das fortgesetzte Verfolgen und Beléstigen einer Person gegen deren Willen.'”
Eine einheitliche Begriffsbestimmung fiir das komplexe psychologische und soziale
Verhaltensmuster Stalking zu finden, gestaltet sich jedoch schwer, obwohl Stalking
seit dem Jahr 2007 unter dem Tatbestand der ,Nachstellung® in § 238 des Strafgesetz-
buchs (StGB) erfasst ist.'* Aufgrund der Vielfiltigkeit der Verhaltensmuster und
Erscheinungsformen fehlt es an einer allgemein giiltigen (juristischen) Definition.'””
Aus den verschiedenen nationalen und internationalen Definitionsansétzen lasst
sich allerdings ein gemeinsames Ergebnis beziiglich der Mindestvoraussetzungen
festhalten: Danach stellt Stalking ein Verhaltensmuster dar, bei dem der Tater
eine bestimmte Person iiber einen lingeren Zeitraum hinweg durch verschiedene
fortgesetzte Handlungen beobachtet, verfolgt, beléstigt oder bedroht und dieses
Verhalten beim Opfer unerwiinscht ist und erhebliche Angstzustinde auslost.'”
Dabei zeichnet sich Stalking primér dadurch aus, dass erst die Wiederholung, die

103 Spiegel Online am 05.02.2013, ,Die Mensch-Maschine: Der Stalker und die
Bloggerin®, http://www.spiegel.de/netzwelt/netzpolitik/sascha-lobo-gegen-
cyber-stalking-hilft-nur-gespuer-fuers-internet-a-881537.html (zuletzt auf-
gerufen am 28.10.2015).

104  Bieszk/Sadtler, NJW 2007, 3382, (3384); Port, S. 7.

105  Bieszk/Sadtler, NJW 2007, 3382, (3384); Rengier, Strafrecht BT II, § 26a. Nachstellung,
Rn. 1.

106  Zur Auslegung des Begriffs der Nachstellung in der Rechtsprechung des BGH siehe
die Ausfithrungen in Kapitel CI 1.

107  Port, S. 10; S/S-Eisele, StGB, § 238, Rn. 1; Bieszk/Sadtler, NJW 2007, 3382, (3384).

108 Zu den verschiedenen Definitionsansitzen des Stalkings siehe Port, S. 8 ff.; Aul,
S.37ff.
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Haufigkeit, die Kontinuitdt und die Kombination bestimmter, einzeln betrachtet
sogar harmloser und sozialadaquater Handlungen, das Taterverhalten zu einer un-
zumutbaren Beeintrachtigung machen.'®”

Auch dem Cyberstalking fehlt es an einer einheitlichen Begriffsbestimmung oder
allgemein giltigen Definition. In der juristischen Literatur bezeichnen beispiels-
weise Hilgendorfund Hong das Cyberstalking als ,permanente Uberwachung, Beldsti-
gung oder Bedrohung eines anderen Menschen tiber das Internet”.'"° Vielfach diskutiert
wird auch, ob das virtuelle Stalking nur als eine Unterform und Variante der ver-
schiedenen Stalkinghandlungen des herkommlichen Stalkings ist, oder ob es sich
beim Cyberstalking um eine neue und vollig eigenstandige Form der Belastigung
handelt.”! Um den Begriff und das zugehorige Verhalten moglichst eindeutig und
konturiert zu formulieren, wird eine Zusammenschau der Definitionsansatze aus
den verschiedenen wissenschaftlichen Disziplinen herangezogen, die das Cyber-
stalking je nach Intention auf unterschiedlichste Weise verstehen und interpretieren.
Bei Port findet sich eine Zusammenfassung der gemeinsamen Merkmale der ver-
schiedenen Definitionsansatze anhand derer das Phdnomen beschrieben werden
kann. Danach beschreibt Cyberstalking

,eine Kriminalitdtsform, bei der der Tater unter Verwendung moderner Medien sein Opfer
112

aufgrund verschiedener Motivationen verfolgt, bedroht oder belistigt”.

Dabei sind die einzelnen Cyberstalking-Methoden héufig sehr vielseitig, und fithren
bei den Betroffenen regelmafiig zu physischen und psychischen Beeintrachtigun-
gen.llii

Cyberstalking umfasst dabei die virtuelle Belastigung uber beliebige neue
Medien. In der Literatur wird daher je nach Medium zwischen den Begriffen
E-Mail-, Computer-, oder Internetstalking etc. differenziert.""* Die vorliegende Prii-
fung fokussiert sich auf das Stalking iiber Social Media Plattformen im Internet,
mithin das Social Media Stalking. In der nachfolgenden Untersuchung werden die
Begriffe Cyberstalking und Social Media Stalking der Einfachheit halber synonym
verwendet.

2. Erscheinungsformen des Social Media Stalkings

Der wachsende Informationsfluss des Internets unterstiitzt auch die Zugriffsmog-
lichkeiten des Stalkers, der sich diese Informationsquelle zu Nutzen macht, um
verschiedene Hinweise iiber seine Zielperson aus dem Internet zu erlangen. Dabei

109 Vgl BT-Drs. 16/575,S. 1 £.

110  Hilgendorf/Hong, KuR 2003, 168.

111 Zu den unterschiedlichen Auffassungen siehe Port, S. 17 £.

112  Port, S. 16.

113 Aul, S. 70; Volkmer/Singer, S. 84; Port, S. 16; Sadtler, S. 57.

114 Die Begriffe werden in der Literatur auch synonym verwendet. Port, S. 40; Gerhold,
S. 13; Aul, S. 70; Volkmer/Singer, S. 84; Hilgendorf/Hong, KuR 2003, 168.
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lassen sich gerade tiber Soziale Netzwerke nicht nur allgemeine sondern auch private
Daten ermitteln. So bietet beispielsweise die Timeline des Sozialen Netzwerks Face-
book Informationen iiber aktuelle und vergangene Interessen, Freunde und Freizeit-
aktivitaten der Zielperson. Der Trend, sich in den verschiedenen Netzwerken des
Web 2.0 6ffentlich zu présentieren, birgt das Risiko, dass diese personlichen Daten
durch Stalker gesammelt und anschlieffend missbraucht werden; beispielsweise
durch Anmeldung des Opfers in Online-Kontaktbérsen, die Erstellung von Social
Media Profilen unter Verwendung des Namens des Opfers bis hin zur Androhung
von Amokldufen oder Attentaten im Namen des Opfers.!”®

Zu den hiufigsten Stalkinghandlungen tiber Soziale Medien im Internet geho-
ren das Verbreiten von Liigen und Geriichten, sowie die Veréffentlichung privater
Details tiber das Opfer, beispielsweise tiber dessen Sexualleben oder finanziellen
Situation."® Dazu gehort auch das Veroffentlichen und Verbreiten von erotischen
Bilden oder peinlichen Videos des Stalking-Opfers.'” Des Weiteren wird das Opfer,
dessen Familie, Freunde oder Arbeitskollegen durch den Cyberstalker wiederholt
mittels Nachrichten beléstigt und bedroht."® Abhéngig von der kriminellen Energie
des Taters konnen folglich Stalkinghandlungen in unterschiedlichster Form auf-
treten. Besonders aggressiv gehen technisch versierte Tater vor und verschaffen sich
tiber das Internet Zugriff auf private Inhalte Sozialer Netzwerke wie Nachrichten
oder Chats, um so noch tiefer in die Privatsphare des Opfers einzudringen.” In der
virtuellen Welt konnen dabei immer wieder neue Kriminalitatsformen entstehen.

II. Social Media Mobbing

1. Begriffsbestimmung von Mobbing, Cybermobbing und
Social Media Mobbing

Der Terminus Mobbing ist an das englische Verb ,to mob“ angelehnt, was so viel
bedeutet wie jemanden anpobeln, bzw. tiber jemanden herfallen'® und findet
seinen Ursprung in der lateinischen Sprache wonach ,mobile vilgus“ die wan-
kelmiitige Masse, bzw. die aufgewiegelte Volksmenge bedeutet.'* Der urspriing-
lich von Konrad Lorenz gepragte Begriff Mobbing, der damit Gruppenangriffe
unterlegener Tiere gegen einen iiberlegenen Gegner bezeichnete, wurde in den
60er und 70er Jahren von dem Arzt Peter-Paul Heinemann aufgegriffen, um das

115 Siehe hierzu Port, S. 42 f.; Schandl, S. 48.

116  Sadtler, S. 57; Hilgendorf/Hong, KuR 2003, 168; Valerius, JuS 2007, 319. Zu den
vielfaltigen Handlungsmustern siehe auch Robertz/Wickenhduser, S. 68.

117 Sadtler, S. 57; Hilgendorf/Hong, KuR 2003, 169.

118  Valerius, JuS 2007, 319; Sadtler, S. 57.

119 Robertz/Wickenhdiuser, S. 69.

120  Wolmerath, § 1, Rn. 2; Bieszk/Sadtler, NJW 2007, 3382.

121 Zur Herkunft des Begriffs ,Mobbing" siehe Riebel, S. 6; Reum, S. 36.
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Gruppenverhalten von Kindern auf dem Schulhof zu untersuchen.'® Der als
Pionier der Mobbing-Forschung geltende Arzt und Psychologe Heinz Leymann
verwendete die Terminologie erstmals, um die konfliktbelastete Kommunikation
Erwachsener in der Arbeitswelt zu beschreiben.'®® Die 1993 von ihm publizierten
Untersuchungen der Auswirkungen von Psychoterror am Arbeitsplatz auf den
Arbeitnehmer fithrte auch in Deutschland zu einem Bewusstsein fiir das Problem
Mobbing.’** Mittlerweile hat sich der Anglizismus Mobbing als eigenstandiger
Begriff im Deutschen etabliert und wird auch in Bezug auf Vorkommnisse in der
Politik, Militar und Schule genutzt.'*

Mobbing ist wie Stalking kein Rechtsbegriff und trotz zahlreicher Definitionen in
der (juristischen) Literatur'® ist eine dogmatisch abschlieende Begriffsbestimmung
fir das vielschichtige Phdnomen schwer zu fassen. Nach der haufig verwendeten
Umschreibung durch Leymann'®” werden darunter ,,negative kommunikative Hand-
lungen® beschrieben,

~die gegen eine Person gerichtet sind (von einer oder mehreren anderen) und die sehr oft
und iiber einen ldngeren Zeitraum hinaus vorkommen und damit die Beziehung zwischen
Titer und Opfer kennzeichnen®.

Mobbing- als auch Stalkinghandlungen zeichnen sich gleichermaflen dadurch aus,
dass sie isoliert betrachtet, oft als sozialaddquate Verhaltensweisen hingenommen
werden miissen. Mobbing kennzeichnet die Verbundenheit dieser einzelnen Hand-
lungen, die fiir sich genommen eventuell relativ unbedeutend, mit zunehmender
Zahl aber eine Beeintrachtigung und Verletzung des Opfers bewirken kénnen.'

Das deutsche Strafrecht kennt keinen eigenen Straftatbestand fiir Mobbing, daher
fehlt es an einer gesetzlichen und damit verbindlichen Umschreibung von Mobbing
im deutschen Recht.'"® In der arbeitsrechtlichen Rechtsprechung definierte das BAG
erstmals 1997 Mobbing als

122 Zur geschichtlichen Entwicklung siehe Wolmerath, § 1, Rn. 3; Reum, S. 35.

123 Leymann, S. 16 ff.

124  Miihe, S. 35; Wolmerath, § 1, Rn. 5; Robertz/Wickenhduser, S. 72.

125 Im angloamerikanischen Sprachraum findet sich anstatt dem Begriff Mobbing ins-
besondere im Schulkontext der Begriff des Bullying. Dieser synonym verwendete
Begriff wird im Deutschen mit ,einschiichtern® oder ,tyrannisieren® iibersetzt.
Siehe hierzu Wolmerath, § 1, Rn. 34; Riebel, S. 5 f; Robertz/Wickenhduser, S. 72;
Bieszk/Sadtler, NJW 2007, 3382.

126 Siehe zu den nationalen und internationalen Definitionsansitzen Riebel, S. 3 ff;
Wolmerath, § 1, Rn. 9; Miihe, S. 39; Seel, 6AT 2013, 158; Jansen/Hartmann, NJW
2012, 1540, (1541).

127  Arbeitswissenschaftlich geprigte Begriffsbestimmung von Leymann, S. 21.

128 Ebenso Wolmerath, § 1, Rn. 6; Jansen/Hartmann, NJW 2012, 1540, (1541).

129 Zum Mobbingbegriff siehe Sasse, ArbRB 2002, 271.
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.das systematische, Anfeinden, Schikanieren oder Diskriminieren von Arbeitnehmern

untereinander oder durch Vorgesetzte“'®

Nach der Einfithrung des Allgemeinen Gleichbehandlungsgesetzes (AGG) 2006 ver-
wies das BAG mit seiner Entscheidung vom 25. Oktober 2007 fiir die Definition von
Mobbing auf den Begriff der Belastigung in § 3 Abs. 3 AGG." Eine Belastigung ist
danach

seine Benachteiligung, wenn unerwiinschte Verhaltensweisen, die mit einem in § 1
genannten Grund™* in Zusammenhang stehen, bezwecken oder bewirken, dass die Wiirde
der betreffenden Person verletzt und ein von Einschiichterungen, Anfeindungen, Erniedri-
gungen, Entwiirdigungen oder Beleidigungen gekennzeichnetes Umfeld geschaffen wird"

Cybermobbing wird als neue Methode des Mobbings bezeichnet, die zum einen
bestimmte Formen des traditionellen Mobbings auf den virtuellen Kontext tiber-
tragt, zum anderen weitere, neue Formen beinhaltet, die nur in der virtuellen Welt
moglich sind, wie beispielsweise die Erstellung einer Website iiber das Mobbing-
opfer.”*®* Das Cybermobbing lasst sich in mehrere Unterformen aufteilen, wobei
zur Kategorisierung zum einen die Art des Mediums (SMS, E-Mail, Telefon, Web-
seiten, etc.), zum anderen die Art des Vorfalls herangezogen wird.”** Die Begriffs-
bestimmungen und Definitionsversuche des Cybermobbings sind vielfaltig, wobei
sich die wesentlichen Elemente auf folgende Kriterien zusammenfassen lassen: die
Nutzung (neuer) Technologien, die negative Beeintrachtigung des Opfers sowie die
Wiederholung der Mobbinghandlungen.'*

Die nachfolgende Priifung befasst sich mit dem Social Media Mobbing, speziell
dem Mobbing tiber Social Media Plattformen im Internet. Bei der nachfolgenden
rechtlichen Prifung der verschiedenen Mobbinghandlungen iiber Soziale Netz-
werke werden die Begriffe Social Media Mobbing und Cybermobbing synonym
verwendet.

130 BAG, Beschluss vom 15.01.1997, Az. 7 ABR 14/96, in: NZA 1997, 2542.

131  BAG, Urteil vom 25.10.2007, Az. 8 AZR 593/06, in: NZA 2008, 223, (225); siehe auch
BAG, Urteil vom 22.07.2010, Az. 8 AZR 1012/08; in: NZA 2011, 93; BeckOK-ArbR/
Hesse § 619a, Rn. 47; Wolmerath, § 1, Rn. 10; Seel, 6AT 2013, 158.

132 Nach § 1 AGG ist Ziel des Gesetzes ,Benachteiligungen aus Griinden der Rasse oder
wegen der ethischen Herkunft, des Geschlechts, der Religion oder Weltanschauung,
einer Behinderung, des Alters oder der sexuellen Identitdt zu verhindern oder zu
beseitigen*.

133 Riebel, S. 9; Reum, S. 37.

134 Riebel, S. 46 f.

135  Patchin/Hinduja, S. 14; Robertz/Wickenhduser, S. 74. Siehe hierzu auch Cornelius,
ZRP 2014, 164.
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2. Erscheinungsformen des Social Media Mobbings

Cybermobbing bzw. Social Media Mobbing sind Oberbegriffe fiir eine Vielzahl
beunruhigender Handlungsweisen und Angriffe iiber neue Medien. Die einzelnen
Formen des Mobbings verlagern sich zunehmend aus dem tatséchlichen Umfeld in
den virtuellen Raum des Internets. Im Cyberspace mobben nicht nur Kinder und
Jugendliche als derzeit noch Hauptnutzer der Sozialen Netzwerke unter Zuhilfe-
nahme fortschrittlicher Technologien.”*® So kdnnen mittels Smartphones Fotos und
selbstgedrehte Videos mit sexuellen, gewalttitigen oder demiitigenden Inhalten von
Mitschiilern oder Lehrern binnen kiirzester Zeit auf den verschiedenen Sozialen
Netzwerken wie beispielsweise YouTube' einer breiten Offentlichkeit zuginglich
gemacht werden.”*® Mit Pinnwandeintragen, Kommentaren und sonstigen Posts
werden Kollegen oder Mitschiiler durch mehrere Tater bedroht, beleidigt oder ver-
achtlich gemacht.”® Beliebt sind weiterhin sog. Voting-Seiten, auf denen ein Bild
des Opfers hochgeladen und anderen Nutzern zur Bewertung und Kommentierung
tiber das Aussehen der betroffenen Person dargeboten wird."® Eine extreme und
besonders brutale Form der virtuellen Schikane ist das ,,Happy Slapping“*'. Das
Mobbingopfer wird dabei von den Tatern zusammengeschlagen und das Szena-
rio als Video auf den Sozialen Netzwerken eingestellt.'** Die oft grofie Gruppe an
Mobbern, die sich durch Kommentare und Likes beteiligen, erhilt gegeniiber dem
einzelnen Opfer eine besondere Machtposition. Als weiteres Beispiel fiir Social
Media Mobbing dient die Verbreitung von Geriichten, die sich in kiirzester Zeit iiber
das gesamte Online-Netzwerk verbreiten kénnen. Dazu werden von den Téatern
beispielsweise der Name, die E-Mail-Adresse oder sonstige Kontaktangaben des
Opfers auf diversen pornographischen oder extremistischen Seiten gestreut, mit der
Folge, dass das Opfer mit Nachrichten und anst68igen Kommentaren iiberschiittet
wird." Unter dem Namen des Opfers wird beispielsweise ein ,Fake-Account“bzw.

136  Zur Nutzung von Sozialen Netzwerken durch Jugendliche siehe Steenhoff, NVwZ
2013, 1190.

137  Als Beispiel fiir Lehrermobbing siehe bspw. das YouTube-Video ,Lehrer rastet
aus wegen Papierflieger”, abrufbar unter http://www.youtube.com/watch?v=w
ZZkCUQzyAE (zuletzt aufgerufen am 28.10.2015).

138  Siehe zu den Auspragungsformen von Cyberbullying auch Robertz/ Wickenhduser,
S. 74 f.; Hanschmann, NVwZ 2008, 1295 f. Ausfiihrlich zum Lehrermobbing durch
Videos im Internet Beck, MMR 2008, 77 ff.

139 Types of cyberbullying on sns (social networking site): Katz, S. 32 £.; hierzu auch
Reum, S. 49 fI.

140  Als Beispiel fiir eine Voting-Seite siehe etwa http://www.binichattraktiv.de/voten.
php (zuletzt aufgerufen am 28.10.2015).

141  Aus dem Englischen etwa , lustiges Schlagen”.

142 Katz, S. 31 f.; ausfithrlich zum Thema ,,Happy Slapping “auch Robertz/ Wickenhdu-
ser, S. 75 f.; Hanschmann, NVwZ 2008, 1295, (1297); Riebel, S. 52, 59.

143 Katz, S. 33 1.
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wFake-Profil“* bei Facebook erdffnet, um tiber dieses Profil Freunde und Bekannte
zu beleidigen oder falsche Informationen zu verbreiten.' Die Bandbreite der denk-
baren virtuellen Mobbinghandlungen kennt, wie die Fantasie und Motivation der
Cybermobber, keine Grenzen.

ITII. Folgen und Auswirkungen von Social Media
Stalking und Mobbing

Mobbing und Stalking haben oft gravierende Folgen fiir den Betroffenen und
konnen sich auf dessen Wohlbefinden und Gesundheit als auch auf dessen Lebens-
gestaltung und das Berufsleben dufierst negativ auswirken. Denn die Angriffe
gegeniiber dem Opfer haben aufgrund der emotionalen Belastung eine beson-
dere Intensitat.’*¢ Viele Mobbing und Stalking-Opfer leiden unter erheblichen
gesundheitlichen Problemen und miissen infolgedessen arztliche und psychothe-
rapeutische Hilfe in Anspruch nehmen.'” Soziale Auswirkungen zeigen sich bei
Stalking-Betroffenen in der Umstellung der Lebensgewohnheiten, dem Riickzug
aus dem Sozialleben, der Aufgabe oder Wechsel des Arbeitsplatzes bis hin zur
vollstandigen Isolation."® Vor allem kann Stalking entgegen landlaufiger Mei-
nung jeden treffen; ein klassischer Opfertyp oder Prototyp des Téaters existiert
nicht."® Die Stresssymptome bei langanhaltendem Stalking als auch Mobbing
konnen neben ernsthaften kérperlichen Erkrankungen, auch zu einer psychischen

144  Als Fake (engl. fiir Falschung) bezeichnet man das Vortiuschen falscher Tatsachen.

145 Katz, S. 44 1.

146 Das allgemeine Personlichkeitsrecht dient dem Schutz des Einzelnen vor der
Gefdhrdung seiner immateriellen Integritat und Selbstbestimmung und gesteht
jedem einen autonomen Bereich der Lebensgestaltung zu, in dem er seine Indivi-
dualitét unter Ausschluss anderer Entwickeln und wahrnehmen kann. Das BVerfG
versteht das allgemeine Personlichkeitsrecht als Rahmenrecht und leitet es in
standiger Rechtsprechung aus den Art. 2 Abs. 1 GG und Art. 1 Abs. 1 GG her. Vgl.
BVerfGE 54, 148, (153). Zum allgemeinen Personlichkeitsrecht siche BeckOK-StGB/
Heuchemer, Lexikon des Strafrechts, Personlichkeitsrecht, Rn. 1 ff.; Bieszk/Sadtler,
NJW 2007, 3382 ff.; MiiKo-Rixecker, BGB, Anhang zu § 12, Rn. 2. Zum allgemeinen
Personlichkeitsrecht siehe auch Piltz, S. 8 fI.

147  Siehe hierzu N24 am 04.06.2015, ,,So schlimm ist Mobbing wirklich®, abrufbar unter
http://www.n24.de/n24/Nachrichten/Wissenschaft/d/6750690/so-schlimm-ist-mob
bing-wirklich.html (zuletzt aufgerufen am 20.07.2015). Hierzu auch Seiler, S. 14, Port,
S. 115 ff,; zu den Folgen von Stalking siehe auch Keiser, NJW 2007, 3387, (3388);
Valerius, JuS 2007, 319, (320); Schandl, S. 100 ff.

148  Seiler, S. 15; Port, S. 114 f.; zu den Auswirkungen von Stalking siehe auch BT-
Drs. 16/3641, S. 7.

149  Bieszk/Sadtler, NJW 2007, 3382, (3384). Zu den Typologien der Téter und Opfer
von Cyberstalking siehe Port, S. 74 ff. und S. 109 ff.
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Traumatisierung und Personlichkeitsveranderung fithren.'® Medikament- und
Alkoholmissbrauch, sowie Suizid und Suizidversuche sind mdgliche Folgen
beider Phianomene." Der seelische Schaden dieser Taten ist immens. 20 % der
Selbsttotungsfille in Deutschland pro Jahr, mithin rund 2.000 Fille, sollen nach
Schiatzungen auf Mobbing zuriickzufithren sein.'” Die bekannt gewordenen
Selbstmordfalle von Jugendlichen in den Medien zeigen, dass vor allem auch
junge Menschen der enormen Belastung durch Mobbing nicht Stand halten.’*
Neben den tragischen Suizidféllen ist das Thema Mobbing auch von Arbeitgebern
und Unternehmen ernst zu nehmen. Schitzungen zufolge soll bereits jeder vierte
Erwerbstitige im Laufe seines Berufslebens mindestens einmal mit Mobbing
konfrontiert worden sein.”®* Die Folgen von Mobbing fithren bei den Betroffe-
nen im schlimmsten Fall zu einer dauerhaften Arbeitsunfahigkeit. Aber auch
ein schlechtes Betriebsklima und die Arbeitsmoral der Belegschaft mit geringer
Leistungsmotivation fithren zu steigenden Kosten fiir ein Unternehmen.'* Durch
den Arbeitsausfall und die verminderte Produktivitit des Gemobbten und der
Mobber, sowie der Arbeitsausfall von Vorgesetzten und der Personalabteilung,
die sich mit dem Mobbingfall auseinander setzen miissen, bis hin zu gerichtlichen
Auseinandersetzungen zwischen den Parteien, konnen fiir ein Unternehmen er-
hebliche Kosten bedeuten.' Der wirtschaftliche Schaden fiir Unternehmen wird
auf jahrlich 15.000 bis 50.000 Euro pro Mobbingfall geschatzt.””” Die Folgen von
Rufschiadigung und Shitstorms, wie Reputationsschidden und Umsatzeinbuf3en,
sind fur Einzelpersonen kaum auszumachen. Die Relevanz und das Schadens-
potential von Mobbing kénnen daher nicht unterschitzt werden.

Dabei fiigen die virtuellen Attacken den Opfern oft einen gréf3eren Schaden zu,
als traditionelles Mobbing oder Stalking. Fiir viele Menschen spielt sich das Leben

150  Stresssymptome bei Mobbing bei Leymann, S. 108; Wolmerath, § 1, Rn. 80; Riebel,
S. 57; zu den Folgen von Mobbing auch Miihe, S. 66 {., zu den Reaktionen und Aus-
wirkungen beim Stalking siehe Seiler, S. 13 ff.; Port, S. 114 f. Zum Gesetzesentwurf
des § 238 StGB siehe auch BT-Drs. 16/3641, S. 6.

151 Zuden Auswirkungen von Cyberstalking siehe Port, S. 114 ff.; Cornelius, ZRP 2014,
164 f.

152 Wolmerath, § 1, Rn. 81.

153 Nordrhein-Westfalens Justizminister Thomas Kutschaty tiber Heise-Online am
24.12.2013 abrufbar unter http://www.heise.de/newsticker/meldung/NRW-Justiz
minister-fordert-Paragraf-gegen-Cybermobbing-2072240.html (zuletzt aufgeru-
fen am 28.10.2015). Siehe zur Selbstmordgefihrdung von Jugendlichen Patchin/
Hinduja, S. 25; zu Suizidfallen am Arbeitsplatz Miihe, S. 71.

154  Wolmerath, § 1, Rn. 52.

155  Miihe, S. 69 f.

156  Wolmerath, § 1, Rn. 88.

157 Bundesdeutschen Betrieben sollen fehlzeitbedingt Kosten in Hohe von insgesamt
rund 15-25 Milliarden Euro im Jahr entstehen. Wolmerath, § 1, Rn. 88; Pauken,
ArbR-Aktuell 2013, 350. Siehe zur Aufstellung von moéglichen Kostenfaktoren
Wolmerath, § 1, Rn. 90.
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zunehmend im Internet ab. Dank moderner Smartphones gibt es fiir das Opfer keinen
Riickzugsort wie das eigene Zuhause mehr und die virtuellen Angriffe werden zu
einer allgegenwirtigen Beldstigung.'*® Die Cybertéter verfolgen das Opfer tiber
mobile Geréte unabhingig von Zeit und Ort. Die Opfer von Cyberstalkern fithlen
sich so immerzu tiberwacht.”®® Die Miniaturisierung von Kameras und Einrichtung
von Webcams erméglicht ein heimliches Endringen in den Privat- und Intimbereich
der Wohnung.'®

Durch die uneingeschrankte Datenverfiigbarkeit und Beziehungslosigkeit im
Internet kénnen vollig Fremde weltweit zu Cyberstalkern werden.'** Der Tater sieht
mangels direkten Kontakts und Feedbacks nicht, wie sich die Cyberattacken auf den
Betroffenen auswirken.'*? Den Online-T4tern fehlt es an empathischem Verstindnis,
denn mangels physischer Nahe zu dem Opfer wird den Tétern das Ergebnis ihres
Handelns nicht vor Augen gefiihrt und sie befiirchten keine negativen Konsequen-
zen.'” Die gefiihlte oder tatsachliche Anonymitat des Internets reduziert zudem die
Hemmschwelle der Online-Titer, da die Gefahr der Bestrafung geringer erscheint.'®*
Agieren die Téter unter Pseudonymen auf den Social Media Plattformen, kann diese
Anonymitit Ndhrboden fir Straftaten sein.

Ins Internet gestellte Bilder und Videos verbreiten sich rasend schnell und sind
iber einen langen Zeitraum hinweg abrufbar, so dass sich die Opfer noch lange
nach der Tat mit den Ergebnissen konfrontiert sehen. Ein Entkommen fiir das Opfer
gibt es nicht, denn einmal ins Netz gestellten Inhalte sind kaum wieder zu 16schen.
Hinzu kommt, dass die Verbreitung ehrrithriger und erniedrigender Inhalte tiber das
Internet zu einer Einbeziehung zahlreicher Dritter fithrt und so die Diffamierung
in der Offentlichkeit enorm steigt.’®® Mit dem stetigen Ausbau des Internets, der
Erfindung neuer Technologien und neuen Social Media Angeboten wachsen auch
die Méglichkeiten und Handlungsformen der Cybertater.

158  Schoch, NStZ 2013, 221, (222); Reum, S. 61; Cornelius, ZRP 2014, 164.

159  Port, S. 19. So auch die Begriindung der Reform des § 201a StGB siehe BT-Drs.
18/2601, S. 37.

160  Hilgendorf/Hong, KuR 2003, 168.

161 Port, S. 22 f.; Schandl, S. 48.

162 Riebel, S. 57 ff.; Sadtler, S. 58; Hilgendorf/Hong, KuR 2003, 168; Robertz/ Wickenhduser,
S. 67.

163 Hilgendorf/Hong, KuR 2003, 168, (169).

164 Port, S. 21, Sadtler, S. 58; Hilgendorf/Hong, KuR 2003, 168, (169); Robertz/
Wickenhduser, S. 67; Cornelius, ZRP 2014, 164; Hoffmann/Schulz/Borchers, MMR
2014, 89. Siehe hierzu auch Polizeiliche Kriminalprdvention der Linder und des
Bundes, ,,Cybermobbing: Neue Form der Gewalt®, abrufbar unter http://www.po
lizeiberatung.de/themen-und-tipps/gefahren-im-internet/cybermobbing.html (zu-
letzt aufgerufen am 28.10.2015).

165  Port, S. 20; Hilgendorf/Hong, KuR 2003, 168, (169); Robertz/Wickenhduser, S. 67,
BT-Drs. 18/2601, S. 37.
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IV. Abgrenzung der Phinomene

Die Gegeniiberstellung der Phanomene Social Media Stalking und Social Media
Mobbing zeigt eine enorme Ahnlichkeit der Handlungsweisen der Téter und der
Auswirkungen auf die Betroffenen. Beide Phdnomene zeichnen sich durch eine
Vielzahl von Vorgehensweisen des Taters aus, durch die das Opfer beldstigt, bedroht,
blof3gestellt oder verichtlich gemacht wird und scheinen in gewissem Umfang sogar
deckungsgleich zu sein.’® Mobbing und Stalking schlieflen sich keineswegs aus,
sondern bestimmte Handlungen der Cyberstalker entsprechen denen der Cyber-
mobber. Die Problemkreise konnen sich dabei iiberschneiden und beispielsweise
kann Stalking Mobbing vorausgehen, ihm nachfolgen oder es férdern.’” Auch die
dabei zu beobachtende Eigendynamik gleicht sich.'®®

Bei genauerer Betrachtung ergeben sich jedoch spezifische Besonderheiten,
die eine Abgrenzung ermdéglichen. Hinsichtlich der Begehungsweise besteht der
Unterschied, dass (Cyber-)Stalking grundsétzlich von einer Person als Einzeltater
begangen wird und auch das familidre Umfeld des Opfers betroffen sein kann.'®
(Cyber-) Mobbing wird hingegeben oftmals von mehreren Tétern als Tatergruppe
zielgerichtet gegen ein Opfer veriibt und weist oft einen Bezug zum schulischen
Umfeld oder Arbeitsplatz auf.'’ Differenziert werden kann ferner nach der Moti-
vation des Téters. Stalking wurzelt in zwischenmenschlichen Verhéltnissen und
das obsessive Verfolgen zielt oftmals darauf ab, ein Naheverhaltnis zu einer Person,
oft potentiellen oder ehemaligen Beziehungspartnern, herzustellen, bzw. Kontrolle
iiber das Opfer auszuiiben oder sich an diesem zu réchen.'”! Ziel des Mobbers ist
dagegen die Zerstorung des Rufs der Zielperson aus personlichen, wirtschaftlichen
oder politischen Griinden. Die Motivation des Mobbers besteht beispielsweise darin,
das Opfer verichtlich zu machen, um in einer Gruppe Anerkennung zu erhalten und
oftmals hegt der Mobber dariiber hinaus den Wunsch, das Opfer loszuwerden, bei-
spielsweise zur Aufgabe des Arbeitsplatzes zu bewegen.””” Grundsatzlich empfiehlt
sich bei der Abgrenzung nicht die Orientierung an abstrakten Begrifflichkeiten,
sondern eine einzelfallbezogene Betrachtung der Gesamtsituation.'”

166  Zur gemeinsamen Schnittmenge von Mobbing und Stalking siehe Bieszk/Sadtler,
NJW 2007, 3382, (3386 f.); Keiser, NJW 2007, 3387, (3389).

167  Heise Online am 20.08.2004, ,,Der Troll, der mich liebte®, http://www.heise.de/tp/
artikel/17/17965/1.html (zuletzt aufgerufen am 28.10.2015).

168  Bieszk/Sadtler, NJW 2007, 3382, (3386); Schandl, S. 33.

169 Port, S. 27; Schandl, S. 33.

170  Riebel, S. 51; Miihe, S. 56; Bieszk/Sadtler, NJW 2007, 3382, (3386); Schandl, S. 33.

171  BT-Drs. 16/575, S. 6; Bieszk/Sadtler, NJW 2007, 3382, (3384).Riebel, S. 51; Port, S. 27;
Robertz/Wickenhduser, S. 65; Reum, S. 100.

172  Miihe, S. 56; Wolmerath, § 1, Rn. 72; Port, S. 27; Bieszk/Sadtler, NJW 2007, 3382,
(3386).

173  Port, S. 32.
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Im Rahmen des Social Media Mobbings bzw. Stalkings nutzen die Cybertéater
grundsatzlich die Social Media Angebote missbrauchlich, um ihrem Opfer zu scha-
den. Fur die folgende rechtliche Prifung und Subsumption unter die einschlagigen
Normen galt es daher wie folgt zu differenzieren: Schwerpunkt der Handlungen
beim Social Media Mobbing ist das Generieren des User Generated Content durch
offentliches Einstellen von ehrverletzenden Texten, Kommentaren, Bildern oder
Videos. Beim Social Media Stalking liegt dieser dagegen in der missbrauchlichen
Gewinnung und Verwendung der bereits vorhandenen Informationen des User
Generated Content, der daraus folgenden Belastigung durch wiederholte Kontakt-
aufnahme mit dem Opfer iiber Soziale Netzwerke, als auch im Zugriff auf fiir den
Téter nicht einsehbare private Informationen.

V. Zwischenergebnis

Cybermobbing gilt weltweit als wachsendes Problem."”* In ihrem Buch ,,Generation
Internet” stufen die Rechtsprofessoren John Palfrey und Gasser Cybermobbing als ei-
nes der grofiten Risiken ein, die den Digital Native bedrohen.'” Jeder achte Internet-
nutzer, etwa 13 Prozent, fiihlt sich durch Beleidigungen oder Beléstigungen im Netz
bedroht'’. Auch das Thema Cyberstalking hat in den letzten Jahren aufgrund der
Informationsfiille und der Kommunikationsmoglichkeiten im Internet zunehmend
an Bedeutung gewonnen. Beide Phanomene sind keiner eindeutigen (juristischen)
Definition zuganglich, wobei sie sich hinsichtlich der Begriffsbestimmungen, ihrer
Begehungsweise sowie den Auswirkungen auf ihre Opfer dhneln. Sie gelten als
Potenzierung von Beldstigung, Verfolgung und bedrohender Nachstellung unter
Anwendung und Zuhilfenahme moderner technischer Hilfsmittel und haben durch
zielgerichtetes, rechtswidriges Handeln sowohl psychische als auch physische Scha-
den fiir das Opfer als Folge.!”” Aufgrund dieser Parallelen und Uberschneidungen
wird in der Literatur zum Teil das Cybermobbing als eine Variante des Cyber-
stalkings bezeichnet'” oder das Cyberstalking als Unterform des Cybermobbing.'”

174  Heise Online am 21.10.2010, , Tod einer 15-Jihrigen wird zum Fanal gegen Cyber-
mobbing®, abrufbar unter http://www.heise.de/newsticker/meldung/Tod-einer-15-
Jaehrigen-wird-zum-Fanal-gegen-Cybermobbing-1733477.html (zuletzt aufgerufen
am 28.10.2015).

175  Palfrey/Gasser, S. 112.

176 ~ BITKOM, FD-StrafR 2013, 349187.

177 Das Cybermobbing wird teilweise beschrankt auf Kinder als Akteure und Opfer.
Siehe Grimm/Rhein/Clausen-Muradian, S. 318 ff.; Bieszk/Sadtler, NJW 2007, 3382;
siehe zu den Begriffen Cybermobbing und Cyberstalking auch Wikipedia unter http://
de.wikipedia.org/wiki/Cyber-Mobbing (zuletzt aufgerufen am 28.10.2015).

178  Port, S. 26 £.; Volkmer/Singer, S. 199.

179  “Types of cyberbullying” Katz, S. 34; “Examples of forms of cyberbullying” Patchin/
Hinduja, S. 60; Zu den Auspriagungsformen von Cyberbullying siehe Robertz/
Wickenhduser, S. 75.
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Oftmals werden auch beide Begriffe synonym verwendet.”®® Aufgrund der Aktualitat
und der dhnlichen Handlungsformen gerade im Hinblick auf Soziale Netzwerke im
Internet, bietet sich eine juristische Priifung und strafrechtliche Einordung beider
Cyberdelikte an.

Die nachfolgende Untersuchung nimmt dabei das Social Media Stalking und
Social Media Mobbing in den Blick. Obwohl eine eindeutige und endgiiltige Abgren-
zung der Cyberdelikte oft nur schwer gelingt, wird fiir die folgende Priifung anhand
des Schwerpunkts der Begehungsweise, auf der einen Seite das missbrauchliche
Generieren, auf der anderen Seite das missbriuchliche Gewinnen und Verwenden
des User Generated Content auf Social Media Plattformen, differenziert.

B. Anwendbarkeit deutschen Strafrechts bei
Internetstraftaten

Straftaten welche im Zusammenhang mit dem Medium Internet begangen werden,
fasst man in der juristischen Literatur unter dem Begrift der Internetkriminalitdt
bzw. Internetstrafrecht zusammen.'® Im Bereich der Polizeibeh6rden wird von der
sog. ITuK-Kriminalitat gesprochen. Darunter werden Straftaten verstanden, die unter
Ausnutzung moderner Informations- und Kommunikationstechnik oder gegen diese
begangen werden.'®? International wird zudem der Terminus Cybercrime verwendet
um Straftaten zu beschreiben, die in Bezug auf Computernetzwerke wie das Internet
veriibt werden.'®

180 Gerhold, S. 13; Heckmann, NJW 2012, 2631 f.

181 Das Internetstrafrecht nimmt dabei die Kommunikation in Rechnernetzen in
den Blick. Das Computerstrafrecht widmet sich dagegen jenen Delikten, die im
Zusammenhang mit einem einzelnen Rechner stehen. Innerhalb der Kategorie der
Internetkriminalitat lassen sich die Erscheinungsformen strafbaren Verhaltens
unterschiedlich klassifizieren: Differenziert wird danach, ob sich die Tathandlung
gegen die Technologie richtet, oder die Technologie zur Deliktsbegehung genutzt
wird. Siehe zu den Begriffen Hilgendorf/Valerius, Computer-und Internetstrafrecht,
Rn. 7; Hilgendorf/Wolf, KuR 2006, 541; Leupold/Glossner-Cornelius, MAH IT-Recht,
Teil 10, Rn. 26 ff., 31; Marberth-Kubicki, Rn. 50; Gercke/Brunst, Rn. 73; Sieber/
Satzger/von Heintschel-Heinegg-Sieber, Européisches Strafrecht, § 24, Rn. 1.

182 Die polizeiliche Kriminalstatistik differenziert bei ihren Erhebungen ebenfalls
zwischen dem Tatmittel Internet und der Computerkriminalitat. Siehe polizei-
liche Kriminalstatistik unter http://www.bmi.bund.de/SharedDocs/Downloads/
DE/Broschueren/2014/PKS2013.pdf (zuletzt aufgerufen am 28.10.2015). Siehe
hierzu auch Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 34.

183 In Ubereinstimmung mit dem Ubereinkommen iiber Computerkriminalitit (Con-
vention of Cybercrime, Explanatory-Report Nr. 11) wird der Begriff Cybercrime wie
folgt definiert: ,,Cybercrimes sind illegale computervermittelte Aktivititen, welche
in Verbindung mit einem elektronischen Netzwerk begangen werden.“ siche auch
Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 30; Sieber/Satzger/von
Heintschel-Heinegg-Sieber, Europaisches Strafrecht, § 24, Rn. 1.
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Das wesentliche Merkmal der Internetkriminalitat ist die Ubiquitat und
Unabhiéngigkeit von Staatsgrenzen. Eintrdge in Sozialen Medien konnen welt-
weit eingestellt und wieder abgerufen werden. Im Internet begangene Straftaten
betreffen in der Regel die Rechtsordnungen mehrerer Staaten zugleich und miissen
sich daher an duflerst unterschiedlichen Vorschriften messen lassen.'® Anders als
das Internet endet die Geltungskraft des nationalen Rechts jedoch grundsétzlich an
den Grenzen der rechtssetzenden Einheit. Der Frage nach der Anwendbarkeit deut-
schen Strafrechts auf Cyberstalking und Cybermobbing-Handlungen im Social Web
kommt daher eine besondere Rolle zu, denn nur soweit ein Sachverhalt vom Gel-
tungsbereich des deutschen Strafrechts erfasst wird, sind die deutschen Strafverfol-
gungsbehorden sowohl befugt als auch grundsétzlich verpflichtet einzuschreiten.'®
Inwieweit Sachverhalte mit internationalem Bezug den nationalen Strafgewalten
unterliegen, regelt das sog. internationale Strafrecht bzw. Strafanwendungsrecht.'*
Dabei handelt es sich um innerstaatliche Vorschriften, welche die Anwendbarkeit
des eigenen Strafrechts auf nationale wie internationale Sachverhalte festlegen.'®
Grundsétzlich bestimmt jeder souverine Staat selbst, auf welche Sachverhalte
er sein Strafrecht anwenden mochte.'® Die Grenze zieht das volkerrechtliche Nicht-
einmischungsgebot, das seinerseits auf dem Grundprinzip der souverinen Gleichheit
der Staaten (vgl. auch Art. 2 Ziff. 1 UN-Charta) beruht und die Hoheitsgewalt eines
Staates auf das eigene Staatsgebiet beschrankt.'®

Im Folgenden soll ein Uberblick gegeben werden, inwieweit deutsches Strafrecht
bei Cyberstalking- bzw. Cybermobbing-Handlungen iiber das Internet einschlagig
sein kann.

I. Grundlagen des Strafanwendungsrechts

In Deutschland normieren die §§ 3-7, 9 StGB das Strafanwendungsrecht. Ausgangspunkt
ist das sog. Territorialitatsprinzip nach § 3 StGB, wonach deutsches Strafrecht grundsétz-
lich auf alle Inlandsstraftaten, mithin Delikte die im Inland begangen werden, anwendbar

184  Siehe Hilgendorf/Valerius, Computer-und Internetstrafrecht, Rn. 88 ff.

185 Dies folgt aus dem sog. Legalitatsprinzip nach §§ 152 Abs. 2, 163 Abs. 1 StPO. Zum
Legalitatsprinzip siehe BeckOK-StPO/Beukelmann, § 52, Rn. 2 ff; Meyer-Gofsner/
Schmitt, StPO, § 152, Rn. 3; S/S-Eser, StGB, § 3, Rn. 8.

186 Zu den Begriffen siehe LK-Werle/Jef3berger, StGB, Vor § 3, Rn. 1 £.; Kindhéuser/
Neumann/Paeffgen-Bdése, StGB, Vor § 3, Rn. 8; S/S-Eser, StGB, Vor. §§ 3-9, Rn. 5 ff.

187  Fischer, StGB, Vor. §§ 3-7, Rn. 1; Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 129; Kindhduser/Neumann/Paeffgen-Bdése, StGB, Vor § 3, Rn. 8;
S/S-Eser, StGB, Vor. §§ 3-9, Rn. 6.

188  MiiKo-Ambos, StGB, Vor §§ 3-7, Rn. 9 f.; S/S-Eser, StGB, Vor. §§ 3-9, Rn. 5; Kind-
hauser/Neumann/Paeffgen-Bdse, StGB, Vor § 3, Rn. 13.

189 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 133; LK-Werle/
JefSberger, StGB, Vor § 3, Rn. 20 f.; Kindhduser/Neumann/Paeffgen-Bdse, StGB,
Vor § 3, Rn. 12; MiiKo-Ambos, StGB, Vor §§ 3-7, Rn. 9.
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ist." Die Nationalitat des Taters oder des Verletzten spielen dabei grundsétzlich keine
Rolle.””" Maf3gebliches Kriterium ist zunéchst der Ort der Tatbegehung, der durch das
Ubiquitdtsprinzip aus § 9 StGB niher bestimmt wird.”” Nach § 9 Abs. 1 StGB ist Be-
gehungsort einer Tat sowohl der Ort der begangenen oder unterlassenen Handlung,
als auch der Ort des tatséchlichen oder vorgestellten Erfolgseintritts.'” Dabei kénnen
der Ort der Handlung und der Eintritt des Erfolges raumlich, mithin iber die Grenzen
der Nationalstaaten hinweg, auseinanderfallen, sog. Distanzdelikt."”* Ausreichend fiir
die Anwendbarkeit deutschen Strafrechts ist, dass sich einer dieser Begehungsorte,
Tathandlung oder Erfolgsort, im deutschen Inland befindet.**®

Werden Taten nach den genannten Prinzipien nicht im Inland begangen, han-
delt es sich um Auslandstaten. Um das deutsche Strafrecht ohne Verstof3 gegen das
volkerrechtliche Nichteinmischungsgebot auf Auslandstaten dennoch anwenden
zu konnen, bedarf es eines legitimen Ankniipfungspunktes. Dieser kann auf dem
Schutzbediirfnis inlandischer Rechtsgiiter nach § 5 StGB (sog. Schutzprinzip'*) oder
internationaler Rechtsgiiter nach § 6 StGB (sog. Weltrechtsprinzip) beruhen.'” Die

190  LK-Werle/Jefsberger, StGB, Vor § 3, Rn. 222; S/S-Eser, StGB, Vor. §§ 3-9, Rn. 12;
Kindh4user/Neumann/Paeffgen-Bose, StGB, Vor § 3, Rn. 16, § 3, Rn. 1; Fischer,
StGB, § 3, Rn. 1; Hoeren, Internet- und Kommunikationsrecht, S. 471; Romer, S. 100;
Gercke/Brunst, Rn. 79.

191  S/S-Eser, Vor. §§ 3-9, Rn. 12; Hilgendorf/Valerius, Computer-und Internetstrafrecht,
Rn. 133; Romer, S. 100; MiiKo-Ambos, StGB, Vor §§ 3-7, Rn. 17.

192  S/S-Eser, StGB, Vor. §§ 3-9, Rn. 13, § 9, Rn. 4; Fischer, StGB, § 3,Rn. 3,§ 9, Rn. 1; LK-
Werle/Jef3berger, StGB, § 9, Rn. 3; Kindhduser/Neumann/Paeffgen-Bose, StGB, § 9,
Rn. 2; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 134; Marberth-
Kubicki, Rn. 48; Gercke/Brunst, Rn. 79.

193 S/S-Eser, StGB, § 9, Rn. 3 f; Hilgendorf/Valerius, Computer- und Internetstraf-
recht, Rn. 134. Tathandlung meint eine auf die Verwirklichung eines Tatbestandes
gerichtete Tatigkeit. Bei Unterlassungsdelikten befindet sich der Handlungsort an
dem Ort, an dem der Tater hatte handeln missen, vgl. § 9 Abs. 1 Var. 2 StGB.

194  S/S-Eser, StGB, § 9, Rn. 3; Hoeren, Internet- und Kommunikationsrecht, S. 471;
Fischer, StGB, § 9, Rn. 5; LK- Werle/JefSberger, StGB, § 9, Rn. 3; Reum, S. 195.

195  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 134; S/S-Eser, StGB, § 9,
Rn. 3.

196  Siehe bspw. § 5 Nr. 7 StGB fiir die Verletzung von Betriebs- und Geschéftsgeheim-
nissen eines in Deutschland liegenden Betriebs oder ansissigen Unternehmens.
Zum Schutzprinzip im Rahmen der Computerkriminalitit siehe Leupold/Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 53; Romer, S. 100 f.; Gercke/Brunst, Rn. 82;
S/S-Eser, Vor. §§ 3-9, Rn. 16; MiiKo-Ambos, StGB, Vor §§ 3-7, Rn. 31.

197 Nach dem Weltrechtsprinzip bleibt das deutsche Recht anwendbar, wenn es sich
um ein Delikt handelt, das durch die internationale Staatengemeinschaft geachtet
und von allen Staaten unter Strafe gestellt ist, wie bspw. die Verbreitung kinder-
pornographischer Inhalte gem. § 6 Nr. 6 StGB. Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 131; Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10,
Rn. 54; Gercke/Brunst, Rn. 83; Romer, S. 103; S/S-Eser, StGB, Vor. §§ 3-9, Rn. 19;
MiiKo-Ambos, StGB, Vor §§ 3-7, Rn. 39.
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Anwendung deutschen Strafrechts kann sich dariiber hinaus auch aus der Nationalitat
von Téter oder Opfer nach dem aktiven oder passiven Personalitatsprinzip nach § 7
StGB ergeben.!® Liegen die Voraussetzung der §§ 5, 6 oder 7 StGB nicht vor, ist das
deutsche Strafrecht nicht anwendbar und stellt ein Prozesshindernis, mit der Folge
der Verfahrenseinstellung, dar.'”

II. Begehungsorte bei Straftaten im Internet

Fir Straftaten die iber das Internet begangen werden, lassen sich diese Grundsatze
Uibertragen. Dies gilt vornehmlich fiir Distanzdelikte, bei denen sich Handlungs- und
Erfolgsort in unterschiedlichen Staaten befinden.

Stellt beispielsweise der Téter entsprechende Inhalte von Deutschland aus auf
ein weltweit abrufbares Soziales Netzwerk ein, ist aufgrund der Ausfithrung der Tat-
handlung in Deutschland nach § 9 Abs. 1 StGB deutsches Strafrecht anwendbar.*®
Zur Bestimmung des Erfolgsortes einer Tat muss zunichst auf den Charakter des
betreffenden Deliktes als Handlungs-, Erfolgs- oder konkretes bzw. abstraktes
Gefahrdungsdelikt abgestellt werden. Einen Erfolgsort weisen neben Erfolgsdelik-
ten bzw. Verletzungsdelikten auch konkrete Gefdhrdungsdelikte auf, deren tat-
bestandlicher Erfolg in der Verursachung einer konkreten Gefahr fir das geschiitzte
Rechtsgut besteht.?”* Fir Delikte des Cyberstalkings bzw. Cybermobbings, die als
Erfolgsdelikte ausgestaltet sind, ist deutsches Strafrecht mithin anwendbar, wenn
sich der tatbestandliche Erfolg im Inland verwirklicht.”* So ist fiir das Erfolgsdelikt
der Nachstellung nach § 238 StGB deutsches Strafrecht einschlagig, wenn der Tater
aus dem Ausland den Taterfolg der schwerwiegenden Beeintrdchtigung der Lebens-
gestaltung bei einem Opfer in Deutschland hervorruft.?® Besondere Fragestellungen
des Strafanwendungsrechts bei Internetstraftaten ergeben sich allerdings bei abs-
trakten Gefiahrdungsdelikten und multiterritorialen Delikten.

198  Siehe hierzu LK-Werle/JefSberger, StGB, Vor § 3, Rn. 228, 232; Fischer, StGB, § 7,
Rn. 5 ff,, 9a fI.; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 131; Rémer,
S. 101; Kindh4user/Neumann/Paeffgen-Base, StGB, Vor § 3, Rn. 18, 20; S/S-Eser, StGB,
Vor. §§ 3-9, Rn. 15, § 7, Rn. 1; MiiKo-Ambos, StGB, Vor §§ 3-7, Rn. 27, 34.

199  Vgl. BGH, Urteil vom 22.01.1986, Az. 3 StR 472/85, in: NStZ 1986, 320; Hilgendorf/
Valerius, Computer- und Internetstrafrecht, Rn. 132; S/S-Eser, Vor. §§ 3-9, Rn. 7.
Fiir den Fall, dass neben deutschem Strafrecht auch die Strafordnungen anderer
Staaten anwendbar sind, entbehren die §§ 3 ff. StGB einer Kollisionsvorschrift.

200 MiuKo-Ambos, StGB, § 9, Rn. 26; Fischer, StGB, § 9, Rn. 5a; LK- Werle/ JefSberger,
StGB, § 9, Rn. 77 f.; Marberth-Kubicki, Rn. 41; Reum, S. 198.

201 Der Erfolgsort liegt danach dort, wo sich das gefihrdete Tatobjekt bei Eintritt
der konkreten Gefahr befindet. Marberth-Kubicki, Rn. 41; Kindhauser/Neumann/
Paeffgen-Bose, StGB, § 9, Rn. 10; Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 140; MiiKo-Ambos, StGB, § 9, Rn. 19.

202  Fischer, StGB, § 9, Rn. 5a.

203  Siehe hierzu ausfiihrlich Kapitel C I
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1. Abstrakte Gefihrdungsdelikte

Mit der priméren Funktion des Internets als Kommunikationsmittel liegt der An-
kniipfungspunkt zumeist bei den verdffentlichten Inhalten. Bei Inhaltsdelikten bzw.
Auflerungsdelikten, die im deutschen Recht als abstrakte Gefihrdungsdelikte pdnali-
siert sind, wie beispielsweise die Tatbesténde tiblen Nachrede und Verleumdung nach
den §§ 186, 187 StGB*™, bereitet die Frage nach der Anwendung deutschen Strafrechts
Schwierigkeiten. Aulerungsdelikte als abstrakte Gefahrdungsdelikte weisen keinen
zum Tatbestand gehérenden Erfolgsort auf, so dass § 9 Abs. 1 Var. 3 StGB nicht ein-
schlagig ist.**® Fiir deren Tatbestandsverwirklichung geniigt die Vornahme einer vom
Gesetzgeber als gefihrlich eingestuften Auflerung.®® Es wird damit ein Verhalten im
Vorfeld einer konkreten Gefahrdung unter Strafe gestellt. Der Handlungsort befindet
sich damit dort, wo der Tater die Datentiibertragung veranlasst, d.h. am Ort seiner
korperlichen Préasenz.®” Verbreitet jemand aus dem Ausland rechtswidrige Inhalte
tiber das Internet, liegt grundsatzlich kein Handlungsort im Inland vor. Deutsches
Strafanwendungsrecht ist nach bisher herrschender Ansicht auf diese Inhalte, wenn
sie aus dem Ausland ins Internet eingestellt werden, nicht anwendbar.?*®

Dennoch wird im juristischen Schrifttum anhand verschiedener Begriindungen
versucht, auch bei abstrakten Gefdhrdungsdelikten einen Erfolgsort zu konstruie-
ren.””” Zum einen wird die Ansicht vertreten, der Handlungsort i.S.d. § 9 Abs. 1 Var. 1
StGB sei auf Internetveréffentlichungen insoweit auszuweiten, als dass auch der Ziel-
rechner des jeweiligen Datentransfers als Handlungsort gelte.”” Dies ist beispielsweise
der Server, auf dem die Inhalte einer Website gespeichert werden. Als berechtigte
Kritik dagegen wird angefiithrt, dass der Standort des Servers vom Zufall abhénge.*!
Denn wo sich der Server einer Website befindet, richtet sich nach den wirtschaftlichen
Erwiagungen des in Anspruch genommen Telekommunikationsunternehmens und

204 LK-Hilgendorf, StGB, Vor § 185, Rn. 39; S/S-Lenckner/Eisele, StGB, § 186, Rn. 1,
§ 187, Rn. 3.

205 LK-Hilgendorf, StGB, Vor § 185, Rn. 39; Leupold/Glossner-Cornelius, MAH IT-
Recht, Teil 10, Rn. 56; Kindhduser/Neumann/Paeffgen-Bése, StGB, § 9, Rn. 12;
MiiKo-Ambos, StGB, § 9, Rn. 28.

206 Hilgendorf/Valerius, Computer-und Internetstrafrecht, Rn. 141.

207 MiuKo-Ambos/Riiggeberg, StGB, § 9, Rn. 29; Hilgendorf/Valerius, Computer-und
Internetstrafrecht, Rn. 145.

208 Ebenso Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 146; Kindhau-
ser/Neumann/Paeffgen-Bdse, StGB, § 9, Rn. 12; S/S-Eser, StGB, § 9, Rn. 6.

209 Eine Ubersicht findet sich bei Fischer, StGB, § 9, Rn. 5 fI.; Hilgendorf/Wolf, KuR
2006, 541, (542); hierzu auch Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10,
Rn. 60 fT.

210  Marberth-Kubicki, Rn. 41; Siehe hierzu Hilgendorf/Valerius, Computer- und Inter-
netstrafrecht, Rn. 148; S/S-Eser, StGB, § 9, Rn. 7b; MiiKo-Ambos, StGB, § 9, Rn. 29.

211  MiuKo-Ambos, StGB, § 9, Rn. 29; LK- Werle/Jefsberger, StGB, § 9, Rn. 80; Hilgen-
dorf/Valerius, Computer- und Internetstrafrecht, Rn. 150; so auch Kindh&user/
Neumann/Paeffgen-Bdse, StGB, § 9, Rn. 4.
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kann bei Anbietern Sozialer Netzwerke wie Facebook nicht ohne weiteres bestimmt
werden. Diese nutzen eine Vielzahl verschiedener Rechenzentren an unterschiedli-
chen Orten weltweit. Wo sich die jeweiligen Daten der weltweiten Nutzer letztendlich
befinden, ist damit abhéngig von der IT-Architektur des jeweiligen Unternehmens.

Nach anderer Ansicht wird iiber eine weite Auslegung des Erfolgsortes eine
Anwendung deutschen Strafrechts auf Aulerungsdelikte im Internet begriindet. Da-
nach sei bereits die Abrufbarkeit von im Ausland gespeicherten Daten in Deutsch-
land dazu geeignet, einen Erfolgsort im Inland zu begriinden.”? Ein weiterer Ansatz
sieht den Erfolg i.S.d. § 9 Abs. 1 Var. 3 StGB in der Begriindung einer tatbestandlichen
Gefahr, die an jedem Ort eintrete, an der sich die Tathandlung auswirken kénne.?®
Abstrakte und konkrete Gefahrdungsdelikte unterschieden sich nach dieser An-
sicht nur durch den erforderlichen Grad der Gefahrdung.?"* Nach Rechtsprechung
des BGH soll ein Erfolg auch dort eintreten, wo die Tat ihre Geféhrlichkeit fiir das
geschiitzte Rechtsgut entfalten kann, weil die Auflerung auch zu einem im Inland
liegenden Erfolg ,geeignet“ist.?"®

Diese Ansitze zur extremen Ausdehnung einer Anwendbarkeit deutschen Straf-
rechts und die daraus folgende Allzustandigkeit deutscher Justizbehérden werden
jedoch zu Recht aufgrund der politischen Brisanz abgelehnt und es kann ihnen im
Ergebnis nicht zugestimmt werden.”"® Insbesondere wenn der Inlandsbezug erst
dadurch hergestellt wird, dass Dritten entsprechende Inhalte nicht zielgerichtet
zugesendet werden, sondern lediglich die Moglichkeit des Abrufens der strafba-
ren Inhalte besteht.?’” Die daraus resultierende Konsequenz ware, aufgrund der
grenzenlos abrufbaren Daten weltweit, eine Universalitit deutschen Strafrechts
und bei entsprechenden Regelungen anderer Lénder eine konfliktreiche nationale

212 Siehe hierzu MiuiKo-Ambos, StGB, § 9, Rn. 33; dagegen Hilgendorf/Valerius,
Computer- und Internetstrafrecht, Rn. 151.

213 Rengier, Strafrecht AT, § 6, Rn. 16; ablehnend MiiKo-Ambos, StGB, § 9, Rn. 31;
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 154.

214 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 154; LK- Werle/ JefSberger,
StGB, § 9, Rn. 89.

215 BGH, Urteil vom 12.12.2000, Az. 1 StR 184/00, in: BGHSt 46, 212, (220 f.) sog. ,Toeben-
Entscheidung” zur rechtsradikalen Propaganda im Internet. Der BGH differenziert
dabei zwischen abstrakt-konkreten und besonders abstrakten Gefahrdungsdelikten.
Siehe hierzu MiiKo-Ambos, StGB, § 9, Rn. 32.

216  So auch Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 156; Kindhau-
ser/Neumann/Paeffgen-Bdose, StGB, § 9, Rn. 12 ff.; Palm, S. 74; Fischer, StGB, § 9,
Rn. 8a; Hoeren, Internet- und Kommunikationsrecht, S. 471; Romer, S. 114; Gercke/
Brunst, Rn. 81; LK- Werle/Jef3berger, StGB, § 9, Rn. 91; MiKo-Ambos, StGB, § 9,
Rn. 34; Marberth-Kubicki, Rn. 42.

217 Die Ankniipfung an die blole Abrufbarkeit der Inhalte in Deutschland lasst die
Annahme der deutschen Strafbarkeit willkiirlich erscheinen. So auch Hilgendorf/
Valerius, Computer- und Internetstrafrecht, Rn. 152; Palm, S. 74; LK- Werle/Jef3berger,
StGB, § 9, Rn. 91; MuKo-Ambos, StGB, § 9, Rn. 33.
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Strafrechtskonkurrenz.?'® Eine Anwendbarkeit deutschen Strafrechts bei abstrakten
Gefahrdungsdelikten, die im Ausland begangen werden, ist daher grundsatzlich
abzulehnen.

2. Multiterritoriale Delikte

Nach den Grundsitzen des Strafanwendungsrechts ergibt sich beispielsweise fiir
den Straftatbestand der Beleidigung nach § 185 StGB, da dieser wegen der er-
forderlichen Wahrnehmung der Ehrverletzung als Erfolgsdelikt eingestuft wird,
eine Allzustidndigkeit der deutschen Justiz.?”” Denn bei beleidigenden Inhalten im
Internet, die die Ehre und den persénlichen Lebensbereich verletzen, ist der Erfolgs-
ort iiberall dort, wo sie zur Kenntnis genommen werden.”” Da die beleidigenden
Werturteile weltweit abrufbar sind, konnen diese mehrere Erfolgsorte aufweisen.?
Man spricht daher auch von multiterritorialen Delikten.”* Eine Strafbarkeit nach
deutschem Recht wire damit gegeben, wenn die beleidigenden Inhalte auf einer
in Deutschland abrufbaren Website, wie beispielsweise Facebook, einstellt werden,
der Téter aber weder im Inland gehandelt hat, noch der Beleidigte sich dort aufhalt,
noch beide deutsche Staatsangehorige sind.”” Dies hitte jedoch eine unvertretbare
Ausdehnung der deutschen Strafgewalt und eine daraus folgende Ermittlungspflicht
deutscher Strafverfolgungsbehorden auf samtliche im Internet kursierenden in
Deutschland abrufbaren illegalen Inhalte zur Folge.”* In einem solchen Fall wird
daher eine teleologische Reduktion des § 9 Abs. 1 StGB in Betracht gezogen, mit der
Mafigabe, dass zumindest ein besonderer territorialer Bezug zum deutschen Inland zu
fordern sei.”” Dies wire beispielsweise die deutsche Sprache, die Verwendung einer
Top-Level-Domain wie ,facebook.de” oder ein spezieller Bezug der Aulerungen auf
deutsche Sachverhalte oder Personen.?

218  S/S-Eser, StGB, § 9, Ru. 7 f.; Kindhduser/Neumann/Paeffgen-Bdse, StGB, § 9, Rn. 12.

219 LK-Hilgendorf, StGB, Vor § 185, Rn. 39; LK- Werle/Jef3berger, StGB, § 9, Rn. 93 ff.

220 BGH, Urteil vom 12.12.2000, Az. 1 StR 184/00, in: BGHSt 46, 212, (220 £.); Hilgendorf,
ZIS 2010, 208, (211); Kindhduser/Neumann/Paeffgen-Bdase, StGB, § 9, Rn. 10.

221 Romer, S. 121; S/S-Eser, StGB, § 9, Rn. 7a.

222 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 162.

223 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 159, Hilgendorf, ZIS
2010, 208, (211).

224 Siehe hierzu auch Palm, S. 67; Romer, S. 107; Leupold/Glossner-Cornelius, MAH
IT-Recht, Teil 10, Rn. 57; S/S-Eser, StGB, § 9, Rn. 7 {.

225  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 160; Leupold/ Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 59; Kindh&user/Neumann/ Paeffgen-Bdse,
StGB, § 9, Rn. 14; LK-Hilgendorf, StGB, Vor § 185, Rn. 39; Hilgendorf, ZIS 2010, 208,
(211); Hilgendorf/Wolf, KuR 2006, 541, (542); Romer, S. 123 {.

226 Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 59; BeckOK-StGB/ Heint-
schel/Heinegg, § 9, Rn. 20; Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 16; Beukelmann,NJW 2012, 2618, (2620); Romer, S. 135 {.; hierzu auch Reum, S. 203.
Siehe hierzu die Entscheidung des BGH zur ,, Ausschwitzliige*, Urteil vom 12.12.2000,
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ITII. Zwischenergebnis

Unstrittig anwendbar ist deutsches Strafrecht in Fillen des Cyberstalkings und
Cybermobbings, in denen der Tater von Deutschland aus handelt, indem er bei-
spielsweise entsprechende Inhalte auf Sozialen Netzwerken einstellt, der Erfolg aber
im Ausland eintritt. Im umgekehrten Fall ist das deutsche Strafrecht ebenso ein-
schlagig, wenn der Téter vom Ausland aus einen Erfolg in Deutschland herbeifiihrt.
Dies kann beispielsweise bei den Erfolgsdelikten der Nachstellung gem. § 238 StGB
und der Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen
gem. § 201a StGB der Fall sein.?” Bei multiterritorialen Delikten, wie den Beleidi-
gungsdelikten gem. § 185 StGB, ist jedoch fiir die Anwendbarkeit deutschen Straf-
rechts ein besonderer territorialer Bezug zum deutschen Inland zu fordern, um eine
Allzustandigkeit deutscher Strafverfolgungsbehérden zu vermeiden. Dagegen ist
eine Anwendbarkeit deutschen Strafrechts fiir Inhaltsdelikte dann ausgeschlossen,
wenn deren Verbreitung per se strafbar ist, aber aus dem Ausland erfolgt. Hier
fehlt es sowohl an einem inlandischen Handlungsort als auch mangels tatbestand-
lichem Erfolg an einem inldndischen Erfolgsort. Ausnahmen konnen sich bei diesen
Delikten nur aus den Vorschriften der §§ 5, 6 und 7 StGB ergeben, beispielsweise
aus der Nationalitdt des Téters oder Opfers. Die Auslegungsbemithungen bei der
Interpretation des Erfolgsortes eines abstrakten Gefahrdungsdelikts gehen in der
juristischen Literatur unterschiedlich weit und fithren zu einer unerwiinschten
Ausdehnung deutschen Strafrechts, weshalb allein schon aufgrund der politischen
Brisanz eine restriktive Handhabung angezeigt ist.

C. Strafrechtliche Einordung des Social Media Stalkings

Das deutsche Strafrecht bietet diverse Straftatbestinde um gegen Cyberstalker vorzu-
gehen.?”® Im Mittelpunkt der Strafbarkeit wegen Stalkings steht der Straftatbestand
der Nachstellung, § 238 StGB. Grundsitzlich wird auch das Phanomen des Cyber-
stalkings bzw. Social Media Stalkings im deutschen StGB von § 238 erfasst, da ein
eigener Straftatbestand hierfiir nicht existiert. Daneben kénnen Stalkinghandlungen
tiber das Internet verschiedene, weitere Straftatbestdnde erfiillen, wobei die Com-
puterdelikte der §§ 202a ff., 303a f. StGB an Bedeutung gewinnen. Denn den technisch
versierteren Stalking-Tatern stehen verschiedene Moglichkeiten zur Verfiigung, durch
Ausspidhen und Abfangen der vielfiltigen Daten im Internet ihrer Obsession nach-
zugehen, der Zielperson nahe zu sein und moglichst viel iiber diese in Erfahrung zu
bringen. Den damit verbundenen Missbrauchsméglichkeiten durch Cybertater sollen
die Computerdelikte der §§ 202a ff., 303a f. StGB entgegentreten und sind daher fiir

Az. 1StR 184/00, in: NJW 2001, 624 ff. Fiir eine spezielle strafanwendungsrechtliche
Regelung fiir Kommunikationsdelikte im Internet Kindhauser/Neumann/Paeffgen-
Bose, StGB, § 9, Rn. 15.

227 BeckOK-StGB/Heuchemer, § 201a, Rn. 3.

228  Ubersicht bei Gerhold, S. 110 ff.; Bieszk/Sadtler, NJW 2007, 3382, (3385).
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die Untersuchung der strafrechtlichen Rechtsschutzmdglichkeiten gegen Social Media
Stalking besonders relevant.

Aufgrund der festgestellten Ahnlichkeit der Phinomene Social Media Stalking
und Social Media Mobbing kénnen einzelne strafbare Tathandlungen iiber das In-
ternet sowohl von Stalking- als auch Mobbing-Tatern begangen werden und sind
daher fur die Prifung der Strafbarkeit beider Delikte relevant. Denkbar wire bei-
spielsweise die verbale Verunglimpfung einer Person iiber Soziale Netzwerke, als
auch das Einstellen von ehrverletzenden Inhalten wie Fotos oder Videos des Opfers
sowohl durch Cyberstalker als auch Cybermobber. Da ein eigener Tatbestand fiir
(Cyber-)Mobbing im Internet nicht existiert, erscheint es sachgerecht, zunichst die
typischen Cyberstalking-Handlungen unter die fiir Stalking besonders relevanten
Tatbestande der Nachstellung und der Computerdelikte zu subsumieren. Typische
Mobbinghandlungen der Ehrverletzung im Internet sowie die Verletzung des per-
sonlichen Lebens- und Geheimbereichs durch Bild- oder Videoaufnahmen bilden
dagegen den Schwerpunkt der Untersuchung der Strafbarkeit des Social Media
Mobbings in Kapitel D.

Die nachfolgende Untersuchung fokussiert sich daher zunichst auf die Sub-
sumption der denkbaren Cyberstalking-Handlungen auf Social Media Plattformen
unter den Straftatbestand des § 238 StGB, wobei das Soziale Netzwerk Facebook
oftmals als Beispiel herangezogen wird. Anschlieflend erfolgt eine Subsumption
unter die fir das Cyberstalking ebenfalls relevanten Tatbestdnde des Ausspahens
und Abfangens von Daten nach den §§ 202a ff. StGB, sowie der Datenveranderung
und Computersabotage gem. der §§ 303a f. StGB. Bei der Priifung wird stets davon
ausgegangen, dass der Tater schuldfahig ist.?*

I. Strafbarkeit des Social Media Stalkings nach § 238 StGB

Der Straftatbestand der Nachstellung wurde durch das 40. Strafinderungs-
gesetz* im Jahr 2007 in das Kernstrafrecht eingefiigt und sollte die bestehenden
Strafbarkeitsliicken schlieflen, um einen besseren Opferschutz zu gewihrleisten.”!

229  Zuder Frage der Schuldfahigkeit des Stalkers siehe ausfiithrlich Gerhold, S. 157 £;
Miiller, S. 40 ff.; Mosbacher, NStZ 2007, 665, (669); Kdppner, S. 96 f.

230  40. StrAndG vom 22.03.2007, BGBL 1, S. 354. Am 31.03.2007 trat der sog. Stalking-
paragraf in Kraft.

231 BT-Drs. 15/5410 S. 1; 16/575, S. 1; 16/3641, S. 10; zur Entstehungsgeschichte und
den Gesetzesentwiirfen statt vieler Kdppner, S. 33 ff; Port, S. 140 ff. Kontrovers
diskutiert wurde die konkrete Ausgestaltung der Vorschrift aufgrund der Kumu-
lation unbestimmter Rechtsbegriffe wie ,beharrlich®, ,missbriuchlich®, ,schwerwie-
gende Beeintrdchtigung der Lebensgestaltung® und ,andere vergleichbare Handlung®,
was im Hinblick auf die verfassungsrechtlichen Anforderungen des Art. 103 Abs. 2
GG nicht unproblematisch ist. Zusammenfassung des Meinungsstands statt vieler
Mitsch, NJW 2007, 1237, (1239); Jahn, Jus 2008, 553; Bedenken auch in BT-Drs.
16/3641, S. 7.
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International betrachtet war Deutschland damit eher Nachziigler als Vorreiter bei
der Gesetzgebung zum Thema Stalking.** In Kalifornien trat das weltweit erste Anti-
Stalking Gesetz bereits 1990 in Kraft und im Jahr 1998 wurde zudem das Cyberstalking
unter den Cal. Penal Code § 646.9 aufgenommen.”® Vor Neuschaffung des § 238 StGB
konnten in Deutschland schwere Fille des Stalkings bereits unter die bestehenden
Straftatbestiande subsumiert werden®*; die ,weicheren® Formen des Stalkings, die in
ihrer Gesamtheit eine erhebliche Beeintrachtigung darstellen kénnen, werden indes
erst durch den neuen Straftatbestand erfasst.* Relevanz erlangt dies angesichts der
Variationsbreite verschiedenartiger Stalkinghandlungen im Internet, die fiir sich allein
betrachtet zum Teil keine besondere kriminelle Energie erkennen lassen.

Im Folgenden soll der Straftatbestand des § 238 StGB sowohl hinsichtlich der
einzelnen Tatbestandsmerkmale, als auch der Strafwiirdigkeit und Sozialaddquanz
von Stalkinghandlungen im Internet analysiert werden. Abschlieflend wird der Tat-
bestand einer kritischen Betrachtung unterzogen. Im Mittelpunkt der Untersuchung
steht die Subsumtion der denkbaren Cyberstalking-Handlungen iiber Soziale Medi-
en unter die finf Handlungsalternativen des § 238 Abs. 1 StGB.

1. Voraussetzungen des § 238 Abs. 1 StGB

Der Grundtatbestand des § 238 Abs. 1 StGB ist als Erfolgsdelikt ausgestaltet.?*® Der
zweistufig aufgebaute Tatbestand der Nachstellung hat die Voraussetzung, dass
der Tater unbefugt und beharrlich eine oder mehrere der fiinf Tatmodalititen der
Nachstellung erfiillt und dadurch die Lebensgestaltung der Opfer schwerwiegend
beeintréchtigt. Tathandlung des § 238 Abs. 1 StGB ist das Nachstellen, wobei der
Begriff sinngemifl dem englischen Ausdruck des ,Stalking® entspricht und nach
Auffassung des Gesetzgebers und Rechtsprechung ein Taterverhalten umfasst, das
darauf gerichtet ist, durch unmittelbare oder mittelbare Annéherung an das Opfer
in dessen personlichen Lebensbereich einzugreifen und dadurch seine Handlungs-
und Entschlieungsfreiheit zu beeintrachtigen.”’

232 Finfsinn, Stalking — Wissenschatft, S. 108.

233 Zur Strafbarkeit des Stalkings nach auslindischem Recht siehe Port, S. 175 ff.;
Bieszk/Sadtler, NJW 2007, 3382, (3386).

234  Als Beispiele seien die §§ 123, 177 ff., 185 ft., 223 ff,, 240 f., 303 StGB genannt; niher
Buf3, S. 127 ff.; Lackner/Kiihl, StGB, § 238, Rn. 1.

235 Der neue Straftatbestand sollte den typischen Unrechtsgehalt der wiederholten
Nachstellungshandlungen wirklichkeitsgetreu abbilden. BT-Drs. 16/575, S. 1 £;
16/3641, S. 8; Schioch, NStZ 2013, 221; S/S-Eisele, StGB, § 238, Rn. 2; Lackner/Kiihl,
StGB, § 238, Rn. 1.

236 BT-Drs. 16/3641 S. 14; BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189,
(197); S/S-Eisele, StGB, § 238, Rn. 4; Lackner/Kiihl, StGB, § 238, Rn. 1. Zur Kritik
hinsichtlich des Erfolgserfordernisses und den Reformvorschlagen siehe unter
Kapitel C 1 4.

237  Zum Begriff der Nachtstellung BT-Drs. 16/575 S. 7; BGH, Beschluss vom 19.12.2012,
Az. 4StR 417/12, in: BeckRS 2013, 01627; BGH, Beschluss vom 22.02.2011, Az. 4 StR
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Geschiitztes Rechtsgut der Nachstellung ist die Handlungs- und Entschlussfreiheit
des Opfers hinsichtlich seiner personlichen Lebensgestaltung vor Beeintrachtigungen
seiner Freiheitsphare.”® Der Straftatbestand dient damit dem Schutz der eigenen Le-
bensfithrung vor gezielten, hartnickigen Beldstigungen®. Obwohl erst die einzelnen
Handlungen des Titers in ihrer Gesamtheit zu der erforderlichen Beeintrachtigung
des Opfers fithren, ist § 238 StGB kein Dauerdelikt.?® Die einzelnen Handlungen
werden jedoch zu einer tatbestandlichen Handlungseinheit zusammengefasst, wenn
sie einen ausreichenden raumlichen und zeitlichen Zusammenhang aufweisen und
von einem fortbestehenden einheitlichen Willen des Taters getragen sind.**!

a) Nachstellungshandlungen des § 238 Abs. 1 Nr. 1 bis 5 StGB

Die in Abs. 1 Nr. 1 bis 5 bezeichneten Tathandlungen setzen abstrakt gefdhr-
liche Verhaltensweisen oder Rechtsgutsverletzungen voraus.?* Unter die Nrn. 1
bis 3 fallen dabei Verhaltensweisen, in denen der Téter versucht, mit dem Opfer
gegen dessen Willen Kontakt aufzunehmen, wahrend Nr. 4 Drohungen hinsicht-
lich der Beeintrachtigung bestimmter Rechtsgiiter umfasst. Wahrend die Nrn. 1
bis 4 die aus Sicht des Gesetzgebers in der Praxis am héaufigsten vorkommenden
Nachstellungshandlungen enthalten, stellt die fiinfte Handlungsalternative einen
Auffangtatbestand (,andere vergleichbare Handlung®) dar, der der Vielfaltigkeit
der moglichen Stalkinghandlungen und kinftigen technischen Entwicklungen
Rechnung tragen soll.**

654/10, in: BeckRS 2011, 06199; BGH, Beschluss vom 19.11.2009, Az. 3 StR 244/09,
in: BGHSt 54, 189, (193); S/S-Eisele, StGB, § 238, Rn. 6; Lackner/Kiihl, StGB, § 238,
Rn. 2 f.; Rengier, Strafrecht BT II, § 26a. Nachstellung, Rn. 3; so auch Peters, NStZ
2009, 238, 241.; Port, S. 142; Valerius, JuS 2007, 319, (320); Mosbacher, NStZ 2007,
665, (666); Gerhold, S. 119; Seiler, S. 5 f. Eine gesetzliche oder allgemein anerkannte
juristische Definition fiir den Begriff des Nachstellens gibt es jedoch nicht.

238 BT-Drs. 15/3641, S. 14; 16/575 S. 6; S/S-Eisele, StGB, § 238, Rn. 4; Kindhauser/
Neumann/Paeffgen-Sonnen, StGB, § 238, Rn. 13; Lackner/Kiihl, StGB, § 238, Rn. 1;
Rengier, Strafrecht BT II, § 26a. Nachstellung, Rn. 2; Gerhold, S. 119.

239 BT-Drs. 16/575, S. 6; Mosbacher, NStZ 2007, 665.

240 Leitsatz des BGH, Beschluss vom 19.11.2009, Az. 3 StR 244/09, in: BGHSt 54, 189,
197 ff.; mit Anm. von Mitsch, NStZ 2010, 513, (514); Lackner/ Kiihl, StGB, § 238,
Rn. 12; Valerius, JuS 2007, 319, (323).

241 Leitsatz des BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, 189 ff.; mit
Anm. von Mitsch, NStZ 2010, 513 fI.

242  Fischer, StGB, § 238, Rn. 4.

243  BT-Drs. 16/3641S. 14; S/S-Eisele, StGB, § 238, Rn. 7; Mitsch, NJW 2007, 1237, (1238);
Fiinfsinn, Stalking — Wissenschaft, S. 114. Zur Problematik der Zielgerichtetheit
in der Praxis siehe Peters, NStZ 2009, 238, (240).
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(1) §238 Abs. 1 Nr. 1 StGB: Aufsuchen der raumlichen Néhe des Opfers

Die erste Handlungsalternative verlangt nach ihrem Wortlaut das gezielte Auf-
suchen der rdumlichen Nihe des Opfers, womit eine physische Annéherung an
das Opfer gemeint ist.*** Da der Téter durch Handlungen in der virtuellen Welt
eine physische Anniaherung an das Opfer gerade vermeiden kann und will, ist die
Tathandlung der Nr. 1 StGB fiir Stalkinghandlungen tiber das Internet nicht per se
relevant. In Féllen, in denen sich das Cyberstalking jedoch auf das reale Leben
ausdehnt, sind Soziale Netzwerke hochst geeignete Hilfsmittel, um dem Tater das
Aufsuchen des Opfers zu erleichtern. Neben einem fast liickenlosen Lebenslauf
bieten Websites wie Facebook dem potentiellen Téter ein umfassendes Repertoire
an Informationen iiber vom Opfer praferierte Aufenthaltsorte und zum Teil ganze
Tagesabldufe. Neben Interessen, Freizeitgestaltungen wie sportliche Aktivitaten
und Freundeskreise stehen dem Téter Informationen iiber den Arbeitsplatz, die be-
suchte Schule oder Universitit zur Verfiigung. Diese Angaben gehéren meist schon
zu den Standardangaben des jeweiligen Profils. Auf Facebook kann zudem tiber die
Funktion ,Standort® der (aktuelle) Aufenthaltsort 6ffentlich mitgeteilt werden.?*
Die Funktion wird unter anderem dazu genutzt, dort Freunde zu treffen oder tiber
bestimmte Reiseziele Informationen und Erfahrungsberichte von Mitgliedern zu
erhalten. Das Netzwerk Foursquare entwickelte sogar ihre Geschéftsidee auf dem
Gedanken, dass Mitglieder ihren aktuellen Standort auf einer Seite bekanntgeben
und so 6ffentlich Tipps und Empfehlungen iiber diese Standorte und dort anséssige
Dienstleister austauschen. Der Dienst nutzt dabei die GPS-Fahigkeit mobiler Geréte
und Smartphones, um den aktuellen Standort der Benutzer festzustellen. Das stand-
ortbasierte Soziale Netzwerk wird mittlerweile von iiber 50 Millionen Menschen
weltweit genutzt.?*

Der Eintrag iiber den letzten Aufenthalt in Fitnessclubs, Cafés, etc. muss dabei
nicht selbst von der jeweiligen Person in ein Netzwerk eingestellt werden. Die
Verlinkung auf Fotos oder die Einladung in sog. Facebook-Gruppen, die sich der
Planung einer kommenden Veranstaltung widmen, oder sonstige fiir jedermann
einsehbare Pinnwandeintrdge durch Dritte sind in Sozialen Netzwerken iiblich.
Durch Recherche und Kombinationsgabe kann der Téter auch Informationen tiber
ihm vo6llig fremde Personen herausfinden, um diese gezielt zu stalken. Das Nach-
vollziehen der Angaben auf den relevanten Seiten stellt fiir sich genommen noch
keine strafbare Handlung dar, soweit diese Informationen fiir jedermann zuganglich
sind. Die offentlichen Angaben im Netz bergen jedoch ein erhebliches Risiko, falls

244 BT-Drs. 16/575, 7; BGH, Beschluss vom 19.11.2009, Az. 3 StR 244/09, in: BGHSt 54,
189, (194); S/S-Eisele, StGB, § 238, Rn. 8; Kindhduser/Neumann/ Paeffgen-Sonnen,
StGB, § 238, Rn. 32; Lackner/Kiihl, StGB, § 238, Rn. 4; Rengier, Strafrecht BT II,
§ 26a. Nachstellung, Rn. 6; Valerius, JuS 2007, 319, (321); Mitsch, NJW 2007, 1237,
(1238); Mosbacher, NStZ 2007, 665, (667).

245 http://www.facebook.com/about/location (zuletzt aufgerufen am 28.10.2015).

246  http://de.foursquare.com/about (zuletzt aufgerufen am 28.10.2015).
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dem Téter die virtuelle Belastigung des Opfers nicht mehr als ausreichend erscheint
und er das Opfer in der realen Welt gezielt aufsuchen mochte.

(2) § 238 Abs. 1 Nr. 2 StGB: Versuchte Kontaktaufnahme mit
Telekommunikationsmitteln

Fiir Félle des Cyberstalkings im Internet ist die zweite Handlungsalternative des
§ 238 Abs. 1 Nr. 2 StGB der relevanteste Tatbestand. Das Unternehmensdelikt erfasst
dabei bereits den Versuch, iiber Telekommunikationsmittel (Var. 1) oder sonstige
Mittel der Kommunikation?” (Var. 2) oder mittelbar iiber Dritte (Var. 3) Kontakt
zum Opfer herzustellen. Das Zustandekommen eines tatsdchlichen Kontakts ist
daher nicht erforderlich; das Opfer muss folglich nicht auf die Kontaktversuche
eingehen.”*® Allerdings ist entscheidend, dass der Kontaktversuch vom Opfer zu-
mindest zur Kenntnis genommen und bei Kontaktversuchen tiber Dritte dem Tater
zugeordnet wird.”” Bleibt das Handeln des Taters vom Opfer vollig unbemerkt,
stiinde dies der Kausalitét des Taterfolgs der Beeintriachtigung der Lebensgestaltung
des Opfers durch das Handeln des Téters entgegen.

Kontakt meint die kommunikative Verbindung, die durch gegenseitiges oder ein-
seitiges Zuleiten und Entgegennehmen von sprachlich-gedanklichen Informationen
entsteht.” Nach der Legaldefinition der § 3 Nr. 22 und 23 TKG gelten séamtliche
Mittel technischer Kommunikation mit dem Ziel des Aussendens, Ubermittelns
und Empfangens von Signalen mittels Telekommunikationsanlagen als Kommuni-
kationsmittel.?*! Von § 238 Abs. 1 Nr. 2 erfasst sind danach Telefonanrufe, das Ver-
senden von E-Mail, Fax und SMS, und auch das Versenden von Nachrichten in
Chatrooms oder Kontaktnetzwerken wie Facebook iiber das Internet.”®* Inhaltlich
kann dies neben verbaler Kommunikation durch geschriebene Texte auch durch
Zusendung von Bildern, Videos, Symbolen oder sonstigen Zeichen an das Opfer

247  Var. 2 erfasst die (versuchte) Kontaktherstellung in Form der verbalen Kommunikation
durch Versenden von Nachrichten im oder au8erhalb des Postweges und ist damit fiir
das Cyberstalking nicht relevant; S/S-Eisele, StGB, § 238, Rn. 13; Port, S. 145.

248  S/S-Eisele, StGB, § 238, Rn. 11; Kindh4user/Neumann/Paeffgen-Sonnen, StGB, § 238,
Rn. 34; Port, S. 144; Lackner/Kiihl, StGB, § 238, Rn. 4.

249  Gerhold, S. 120 f.; S/S-Eisele, StGB, § 238, Rn. 11; Kdppner, S. 66; Miiller, S. 173; so
auch Neubacher/Seher, JZ 2007, 1029, (1032); siehe hierzu auch Buf, S. 237.

250  Fischer, StGB, § 238, Rn. 14.

251  Als Telekommunikationsanlage sind technische Einrichtungen oder Systeme zu
verstehen, die als Nachrichten identifizierbare elektromagnetische oder optische
Signale senden, Uibertragen, vermitteln, empfangen, steuern oder kontrollieren
konnen. Anstatt vieler S/S-Eisele, § 238, Rn. 12.

252  Zur Nachstellung mittels Facebook-Nachrichten siehe BGH, Beschluss vom
18.07.2013, Az. 4 StR 168/13, mit Anm. von Jahn in JuS 2014, 559 ff.; hierzu auch
Kindhauser/Neumann/Paeffgen-Sonnen, StGB, § 238, Rn. 35; S/S-Eisele, StGB, § 238,
Rn. 12; Port, S. 145; Mosbacher, NStZ 2007, 665, (668); Marberth-Kubicki, Rn. 257.
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geschehen.”® Bei der mittelbaren Kontaktaufnahme der Var. 3 durch das gezielte
Ansprechen Dritter wie Angehérige, Freunde und Arbeitskollegen des Opfers, kann
dies auch tiber das Internet und Soziale Netzwerke erfolgen.?** Etwa wenn der Téter
Dritte mit dem Ziel kontaktiert, durch das Uberbringen von Nachrichten, Kon-
takt zu dem Opfer herzustellen.”® Dabei ist irrelevant, ob der Dritte hinsichtlich
der Titermotivation gut- oder bosgldubig ist.?¢ Uber Soziale Netzwerke kann der
Tater auf einfachem Weg herausfinden, mit wem sein Opfer befreundet ist, bzw.
bei entsprechenden Angaben, mit wem das Opfer beruflich zusammenarbeitet und
die entsprechenden Personen direkt kontaktieren. Der Stalker kann demgegeniiber
auch dem Opfer vollig fremde Menschen als mittelbare Kontaktpersonen einsetzen,
wenn er diese tiber die Internetseiten anspricht und bittet, fiir ihn mit dem Opfer
Kontakt aufzunehmen.”” Grund zu Besorgnis bieten in diesem Zusammenhang
die sog. Spotted-Seiten.””® Diese funktionieren nach dem Prinzip, dass Nutzer eine
kurze Beschreibung einer Person, die ihnen besonders aufgefallen ist und die sie
gerne kennen lernen mochten, auf der 6ffentlichen Website angeben und darauf-
hin die iibrigen Nutzer Hinweise iiber die gesuchte Person verfassen bzw. sich
der Gesuchte sogar selbst meldet. Spotted-Seiten existieren mittlerweile fir fast
jede Stadt und sind besonders an Universititen beliebt.”” Die Zahl der positiven
Bewertungen (Likes) geht bei vielen deutschen Spotted-Seiten mittlerweile in die
Tausende.”® Neben datenschutzrechtlichen Fragestellungen®' werden die Web-
seiten als ideale Vorlage fur Stalking bezeichnet.? Sie ermoglichen dem Téter die
Lokalisierung und Kontaktaufnahme auch zu unbekannten Opfern, die dem Téter

253  Fischer, StGB, § 238, Rn. 14; Port, S. 145; Gerhold, S. 123.

254  Siehe hierzu BGH, Beschluss vom 18.07.2013, Az. 4 StR 168/13, mit Anm. von Jahn
in JuS 2014, 559 ff.

255 Ein bestimmtes Naheverhéltnis wird nicht vorausgesetzt. S/S-Eisele, StGB, § 238,
Rn. 14; Lackner/Kiihl, StGB, § 238, Rn. 4; Sadtler, S. 57; Port, S. 145.

256 S/S-Eisele, StGB, § 238, Rn. 14; Port, S. 145.

257  Port, S. 145.

258  http://www.spotted.de (zuletzt aufgerufen am 28.10.2015).

259 Siehe bspw. http://www.facebook.com/SpottedFAU (zuletzt aufgerufen am
28.10.2015).

260  Studentische Zeitung fiir Duisburg, Essen und das Ruhrgebiet am 26.01.2013, ,Spotted
auf Facebook: Stalking leicht gemacht®, abrufbar unter http://akduell.de/2013/01/
spotted-auf-facebook-stalking-leicht-gemacht (zuletzt aufgerufen am 28.10.2015).
Stern am 21.06.2013, ,,So funktionieren Spotted-Seiten®, abrufbar unter http://www.
stern.de/digital/online/zweite-chance-fuer-schuechterne-so-funktionieren-spot
ted-seiten-2026930.html (zuletzt aufgerufen am 28.10.2015).

261 Die personenbezogenen Daten der Gesuchten gelangen dabei ohne deren Zustim-
mung im Netz. Zu den datenschutzrechtlichen Fragestellungen Sozialer Netzwerke
siehe die Ausfithrungen unter Teil 3.

262 Studentische Zeitung fiir Duisburg, Essen und das Ruhrgebiet, a.A.o., http://akduell.
de/2013/01/spotted-auf-facebook-stalking-leicht-gemacht (zuletzt aufgerufen am
28.10.2015).
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zuféllig aufgefallen sind und Dritte tragen ahnungslos dazu bei, dem vermeintlich
wohlgesinnten Verliebten Informationen iiber das Opfer zu iibermitteln. Stalker
konnen so iiber die besagten Seiten beispielsweise Namen, Adresse und Aufent-
haltsorte eines kiinftigen Opfers ausfindig machen. Soweit der Téter iber diese
Seiten versucht, mit dem Opfer direkt Kontakt aufzunehmen oder Dritte dazu ver-
anlasst, mit diesem in Kontakt zu treten, fallt dies unter den Anwendungsbereich
der zweiten Handlungsalternative.

Der weite Anwendungsbereich des § 238 Abs. 1 Nr. 2 StGB erstreckt sich da-
mit auf zahlreiche Methoden der virtuellen Beldstigung und entfaltet bei Sozialen
Netzwerken im Internet besondere Relevanz. Die Stalkinghandlungen nach der
zweiten Handlungsalternative sind auch die in der tiglichen Praxis am haufigsten
vorkommenden Fille der Nachstellung.** Der besondere Vorteil der Kommunika-
tionsmoglichkeiten der Sozialen Netzwerke im Internet liegt fiir den Téter gerade
darin, nicht mit dem Opfer direkt interagieren zu miissen, sondern aus der Anony-
mitat heraus diesem nachzustellen.**

(3) §238 Abs. 1 Nr. 3 StGB: Missbriuchliche Verwendung der
personenbezogen Daten des Opfers

Die dritte Alternative erfasst ebenso Falle, bei denen der Tater dem Opfer nicht
selbst gegentibertritt, sondern unter missbriauchlicher Verwendung der personen-
bezogenen Daten des Opfers Bestellungen von Waren oder Dienstleistungen aufgibt
(Var. 1) oder Dritte dazu veranlasst, mit dem Opfer Kontakt aufzunehmen (Var. 2).
Missbrauchlich werden die personenbezogenen Daten des Opfers dann verwendet,
wenn dies ohne den Willen des Opfers geschieht.” Personenbezogene Daten sind
nach § 3 Abs. 1 BDSG Einzelangaben tiber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natiirlichen Person. So gehéren dazu Name,
Anschrift, E-Mail-Adresse, Telefonnummer, Kontodaten sowie Passworter.?® Fiir
das Cyberstalking relevant ist dabei die zweite Alternative der Veranlassung Dritter
zur Kontaktaufnahme durch missbrauchliche Verwendung der persénlichen Daten
des Opfers. Veroffentlicht der Tater beispielsweise die Telefonnummer, E-Mail-
Adresse oder Anschrift des Opfers auf Internetplattformen, die als Kontaktanzeige
der Partnersuche dienen, konnen andere Nutzer dazu veranlasst werden, mit dem
Opfer in Kontakt zu treten.”” Dabei ist auch das Einstellen von Fotos oder Videos

263  Peters, NStZ 2009, 238, (240).

264  Peters, NStZ 2009, 238, (240).

265 Das Einverstidndnis des Opfers schliefit den Tatbestand des § 238 Abs. 1 Nr. 3 StGB
aus, weshalb gewisse Redundanzen zum Tatbestandsmerkmal der Unbefugtheit
bestehen. Siehe hierzu Fischer, StGB, § 238, Rn. 15; Miiller, S. 174.

266 S/S-Eisele, StGB, § 238, Rn. 17.

267 S/S-Eisele, StGB, § 238, Rn. 18; Mitsch, NJW 2007, 1237, (1239); Lackner/ Kiihl, StGB,
§ 238, Rn. 4; Mosbacher, NStZ 2007, 665, (668); Neubacher/Seher, JZ 2007, 1029,
(1032); Gerhold, S. 123.
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des Betroffenen mit der Aufforderung zur Kontaktaufnahme erfasst, soweit die
Aufnahmen eine Bestimmbarkeit der abgebildeten Person zulassen und damit per-
sonenbezogene Daten darstellen.?®

Dem Wortlaut des § 238 Abs. 1 Nr. 3 StGB ist nicht eindeutig zu entnehmen, ob
es letztendlich zu einer erfolgreichen Kontaktaufnahme durch den veranlassten
Dritten gekommen sein muss, oder ob die Tat bereits mit dem bloflen Akt der Kon-
taktanbahnung vollendet ist.** In der juristischen Literatur wird allerdings, wie
auch schon bei der zweiten Handlungsalternative verlangt, dass das Opfer von den
Vorgangen zumindest Kenntnis erlangt.””°

Ein weiteres zu beobachtendes Phénomen ist der Identititsdiebstahl im Social
Web.?’' Der Tater kann uber das Internet Daten wie Name, Fotos etc. auch eines
fremden Opfers sammeln und missbrauchlich verwenden, indem er sich ein ge-
falschtes Social Media Profil unter dem Namen des Opfers aufbaut.””” Die Erstellung
eines solchen , Fake-Profils“ mit unwahren Angaben oder falscher Darstellung ver-
letzt dessen Namensrechts nach § 12 BGB und ist fir sich allein betrachtet nicht
strafbar.?”® Versendet oder postet der Téter tiber das Profil unter dem Namen des
Opfers beleidigende oder obszéne Inhalte, kann dies entsprechende Reaktionen der
anderen Nutzer gegeniiber dem vermeintlichen Urheber zur Folge haben und damit
die Tatbestandsalternative des § 238 Abs. 1 Nr. 3 StGB erfiillen.?*

268 Bilder und Videos sind nur dann personenbezogene Daten nach dem BDSG,
wenn sie die Zuordnung der Daten zu einer natiirlichen, bestimmbaren Person
erlauben. Die Bestimmbarkeit der Person ist nur dann ausgeschlossen, wenn
die Wahrscheinlichkeit einer erfolgreichen Bestimmung so gering ist, dass das
Risiko praktisch vernachlassigt werden kann. Siehe hierzu Simitis-Dammann,
BDSG, § 3, Rn. 4, 22 f. Zur Definition personenbezogener Daten siehe die Aus-
fuhrungen unter Teil 3 C.

269  So bspw. Mitsch, NJW 2007, 1237, (1239), der auf eine tatsdchliche Kontaktauf-
nahme verzichtet.

270 Miiller, S. 175; S/S-Eisele, StGB, § 238, Rn. 18; Gerhold, S. 121 f. Restriktiver
Fischer, StGB, § 238, Rn. 15c; Port, S. 148, die eine tatsichliche Kontaktaufnahme
fordern.

271 Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 17.

272  Eine missbrauchliche Verwendung der Daten ist auch dann noch méglich, wenn
diese ohnehin bereits im Internet abrufbar sind. Zum Missbrauch von Identitats-
daten siehe Borges/Schwenk/Stuckenberg/Wegener, S. 251.

273 Das Erstellen von ,Fake-Accounts® unter fremdem Namen, ggf. auch mit einem
Foto des Opfers, kann dabei gezielt zum Mobbing eingesetzt werden. Siehe hierzu
Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 17.

274  Borges/Schwenk/Stuckenberg/Wegener, S. 251. Siehe hierzu auch S/S-Eisele, StGB,
§ 238, Rn. 18.
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(4) § 238 Abs. 1 Nr. 4 StGB: Bedrohung des Opfers oder einer ihm nahe
stehenden Person

Bedroht der Téter das Opfer oder eine ihm nahe stehende Person mit der Verlet-
zung von Leben, korperlicher Unversehrtheit, Gesundheit?” oder Freiheit?’, macht
er sich nach § 238 Abs. 1 Nr. 4 StGB strafbar. Die hochstpersonlichen Rechtsgiiter
sind dabei abschlieBend aufgezahlt.?”” Fiir den Begriff der Bedrohung kann auf § 240
StGB zuriickgegriffen werden, womit das ausdriickliche oder konkludente in Aus-
sichtstellen eines kiinftigen Ubels gemeint ist, auf dessen Eintritt der Drohende
Einfluss hat oder zu haben vorgibt.?”® Die Bedrohung kann dabei auch schriftlich
iber die Kommunikationsmittel des Internets erfolgen.?”” Der Tater kann folglich
sein Opfer tiber die Nachrichtendienste, Chats und Pinnwandeintrage bedrohen. Die
Bedrohung muss immer gegeniiber dem Opfer ausgesprochen werden, auch soweit
der Tater die Verletzung einer nahestehenden Person des Opfers beabsichtigt.*
Dies ergibt bereits der Wortlaut des § 238 Abs. 1 Nr. 4 StGB (,,ihn mit der Verlet-
zung (...) bedroht®). Die nahestehende Person ist nach den Grundsitzen des § 35
StGB zu bestimmen und meint Personen, die mit dem Opfer so verbunden sind, dass
dieses eine Gefahr fiir diese Menschen auch fiir sich als Drucksituation empfinden
kann.”' Neben Angehorigen und Verwandten kénnen diese auch Lebensgefahrten
und nahe Freunde sein.*?

(5) § 238 Abs. 1 Nr. 5 StGB: Vornahme einer anderen vergleichbaren Handlung

Angesichts der vielfaltigen, haufig wechselnden und immer neuen Angriffs-
formen des Phidnomens Stalking und um dem technischen Fortschritt Rechnung
zu tragen, wurde der in rechtspolitischer Sicht umstrittene Auffangtatbestand?®?

275 Mit Gesundheit ist neben der kérperlichen Integritat auch die psychische umfasst.
S/S-Eisele, StGB, § 238, Rn. 19; Fischer, StGB, § 238, Rn. 16; Kindhduser/Neumann/
Paeffgen-Sonnen, StGB, § 238, Rn. 39.

276  Mit Freiheit ist die korperliche Bewegungsfreiheit i.S.d. § 239 StGB gemeint. S/S-
Eisele, StGB, § 238, Rn. 19; Kindhduser/Neumann/Paeffgen-Sonnen, StGB, § 238,
Rn. 39; Lackner/Kiihl, StGB, § 238, Rn. 4; Fischer, StGB, § 238, Rn. 16; Valerius, JuS
2007, 319, (322); Mosbacher, NStZ 2007, 665, (668).

277 Kindhduser/Neumann/Paeffgen-Sonnen, StGB, § 238, Rn. 39; Mosbacher, NStZ 2007,
665, (668).

278 Vgl BGH, Urteil vom 19.12.1961, Az. 1 StR 288/61, in: BGHSt 16, 386; Fischer, StGB,
§ 240, Rn. 31.

279  Port, S. 148.

280 S/S-Eisele, StGB, § 238, Rn. 19; Fischer, StGB, § 238, Rn. 16; Valerius, JuS 2007, 319,
(322).

281  Buf, S. 239; BeckOK-StGB/Valerius, § 238, Rn. 8, § 35, Rn. 32.

282  Lackner/Kiihl, StGB, § 238, Rn. 4, § 35, Rn. 4; S/S-Eisele, StGB, § 238, Rn. 20, § 35,
Rn. 15; Fischer, StGB, § 35, Rn. 7; Mosbacher, NStZ 2007, 665, (668); Buf3, S. 239.

283 Gegen die Handlungsalternative der Nr. 5 wird iiberwiegend der Vorwurf des
Verstofies gegen § 103 Abs. 2 GG erhoben, aufgrund der Unbestimmtheit und
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als 5. Handlungsalternative in den Tatbestand aufgenommen.?®* Dabei sind alle
Verhaltensweisen gemeint, die darauf gerichtet sind, durch unmittelbare oder mittel-
bare Anndherung an das Opfer in dessen personlichen Lebensbereich einzugreifen
und dadurch die Handlungs- und EntschlieSungsfreiheit zu beeintrachtigen.?® Als
Einschriankung sollen nur Handlungen erfasst werden, die mit denjenigen der ersten
vier Handlungsalternativen sowohl quantitativ als auch qualitativ eine vergleich-
bare Schwere aufweisen und in ihrem Handlungs- und Erfolgsunwert diesen gleich-
kommen.? So fallen unter die Handlungsalternative der ,,anderen vergleichbaren
Handlung® auch verschiedenartigste Belastigungen des Opfers mittels Telekom-
munikation. Die Veroffentlichung héchstpersonlicher, sensibler Opferdaten oder
Bild- und Videoaufnahmen tiber das Internet sowie herabwiirdigende Internetein-
tragungen zur Diskreditierung des Opfers im personlichen und beruflichen Um-
feld seien als Beispiele genannt.”” Relevant wird dies insbesondere dann, wenn
die negativen Interneteintrage unterhalb der Schwelle der Beleidigung nach § 185
StGB angesiedelt sind.?®® Die mit den Kontaktversuchen oft einhergehende Ver-
unglimpfung iiber 6ffentliche Beitrage in Sozialen Medien kann dabei aufgrund der
offentlichen Blofistellung und dauerhaften Speicherung besonders schwer wiegen.”’
Abs. 1 Nr. 5 kann dariiber hinaus einschldgig sein, wenn der Téter Drohungen
gegen Rechtsgiiter ausspricht, die nicht abschlieend unter Nr. 4 aufgezahlt sind,
wie beispielsweise die Drohung mit der Zerstérung des guten Rufs des Betroffe-
nen.” Denkbar wire tiberdies, die blo3e Erstellung eines ,Fake-Accounts” unter dem
Namen des Opfers unter die finfte Handlungsalternative der ,anderen vergleich-
baren Handlung® zu subsumieren.?!

des VerstofBes gegen das Analogieverbot; Ubersicht zur verfassungsrechtlichen
Problematik der innertatbestandlichen Analogie Mitsch, NJW 2007, 1237, (1239);
Lackner/Kiihl, StGB, § 238, Rn. 5; S/S- Eisele, StGB, § 238, Rn. 24. Zur kritischen
Betrachtung des Tatbestandes siehe unter Kapitel C I 4.

284 BT-Drs. 16/3641 S. 14; Lackner/Kiihl, StGB, § 238, Rn. 5. Die 5. Handlungsalter-
native wird auch als Offnungsklausel bezeichnet. Vgl. Neubacher/Seher, JZ 2007,
1029, (1033).

285 S/S- Eisele, StGB, § 238, Rn. 21.

286 BT-Drs. 16/3641 S. 14; S/S- Eisele, StGB, § 238, Rn. 21; Valerius, JuS 2007, 319, (322).

287  Siehe hierzu auch LG Dortmund, Urteil vom 22.11.2012, Az. 44 KLs — 110 Js 720/11 -
33/12, in: BeckRS 2013, 17527; S/S-Eisele, StGB, § 238, Rn. 22; Port, S. 150; Kindhau-
ser/Neumann/Paeffgen-Sonnen, StGB, § 238, Rn. 40; Fischer, StGB, § 238, Rn. 17a.;
Peters, NStZ 2009, 238, (240); Mosbacher, NStZ 2007, 665, (668).

288 Zu den Anforderungen an den Beleidigungstatbestand des § 185 StGB siehe die
Ausfithrungen unter Kapitel DI 2.

289  Peters, NStZ 2009, 238, (240). Siehe hierzu sich die Ausfithrungen zum Tatbestand
der Beleidigung unter Kapitel D 1.

290 Port, S. 150.

291 Siehe hierzu die Ausfithrungen zur 3. Handlungsalternative unter C I 1a (3).
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b) Beharrliches Nachstellen

Das Nachstellen im Wege einer der fiinf Tatmodalitdten oder durch Kombination
der verschiedenen Verhaltensweisen®? muss dabei beharrlich erfolgen. Das Element
der Beharrlichkeit schriankt die weit gefassten Handlungsalternativen ein, die an
sich auch sozialadaquate Verhaltensweisen erfassen konnen. Dies trifft insbesondere
auf die Handlungsalternativen der Nr. 1 und 2 zu, die mit dem Aufsuchen der Nahe
des Opfers und dem Kontaktieren iiber verschiedene Medien grundsatzlich kein
strafwiirdiges Verhalten beschreiben. Erst eine gewisse Haufigkeit und Kontinuitét
werden zu einer unzumutbaren Belastung fiir das Opfer.?* In der Urteilsbegriindung
des AG Lobau heif3t es dazu:

,Die Gesellschafft (...) lebt von der Kommunikation untereinander und den menschlichen
Beziehungen. Dies hat grundsdtzlich zur Folge, dass Konflikte entstehen. (...) Dazu ge-
hort auch der Versuch, zu Mitmenschen Beziehungen und Kontakte aufzubauen bzw. zu
erhalten, selbst gegen deren Willen. Der Betreffende hat dies in einem gewissen Rahmen

als Beldstigung hinzunehmen, (...)"**

Handlungen, die sich im Rahmen der normalen, sozialen Ordnung und somit im
Rahmen der sozialen Handlungsfreiheit bewegen, sind nach der Lehre von der
Sozialaddquanz auch dann nicht tatbestandsmafig, wenn sie vom Wortlaut einer
Strafbestimmung erfasst sind.?”* Die wiederholte Kontaktaufnahme iiber Soziale Me-
dien allein kann daher keine Strafbarkeit begriinden.”® Das Strafrecht verlangt als
ultima ratio des rechtsstaatlichen Giiterschutzes eine gewisse Frustrationstoleranz
auch gegeniiber aufdringlichen Mitmenschen.”” Bereits zum Gesetzesentwurf des
§ 238 StGB wurde festgestellt, dass es gerade im sensiblen Bereich der zwischen-
menschlichen Kontaktaufnahme kaum moglich ist, einen konkreten Straftatbestand
zu schaffen, der die vielfaltigen Stalkinghandlungen umfasst, sie aber gleichzeitig
von normalem, sozialaddquatem Verhalten abgrenzt.*®

Im juristischen Schrifttum, das sich in der Rechtsprechung des BGH bestéatigt
sieht, setzt ein beharrliches Verhalten eine wiederholte und andauernde Begehung
voraus, die eine ,besondere Hartndckigkeit und gesteigerte Gleichgiiltigkeit“gegen-
tiber den Wiinschen des Opfers bzw. eine Missachtung des Willens des Opfers und

292 Miiller, S. 188; Valerius, JuS 2007, 319, (322).

293 BT-Drs. 16/575 S. 7; Miiller, S. 189; Gerhold, S. 129.

294 Argumentation des AG Lébau vom 17.04.2008, Az. 5 Ds 440 Js 16120/07 in StV 2008,
646; OLG Rostock vom 27.05.2009, Az. 1 Ss 96-09 1 40/09, in: BeckRS 2009, 19346.
Mit Anm. zur Entscheidung des OLG Rostock siehe Jahn, JuS 2010, 81 f.

295 Zur Lehre von der Sozialaddquanz siehe ausfiihrlich S/S-Lenckner/Eisele,
Vor §§ 13 ff,, Rn. 69 f; siehe auch Kindhduser/Neumann/Paeffgen-Sonnen, StGB,
§ 91, Rn. 26.

296  Lackner/Kiihl, StGB, § 238, Rn. 3; BGH, Urteil vom 19.11.2009, Az. 3 StR 244/09, in:
BGHSt 54, 189, (195).

297  Kudlich, JA 2010, 389, (390).

298 BT-Drs. 16/3641, S. 7.
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zugleich die Gefahr weiterer Begehung zum Ausdruck bringt.*” Dem objektiven
Tatbestandsmerkmal wohnen dabei auch subjektive Komponenten inne.*” Die
Beharrlichkeit des Taters zeichnet sich auch durch die Missachtung der Reaktion
des Opfers aus, welches durch seinen Widerspruch und Widerstand das Ver-
langen nach Respektierung seiner Privatsphire zum Ausdruck bringt.* Eine
allgemeine und fiir jeden Einzelfall giiltige numerisch bestimmte Mindestzahl
von Nachstellungshandlungen des Taters kann zur Begriindung der Beharrlich-
keit nicht abstrakt festgelegt werden.*” Im Ergebnis kommt es daher auf eine
Gesamtwiirdigung der einzelnen Aspekte an.*® Dies sind neben der absoluten
Zahl der Stalkinghandlungen auch deren Gewicht und Intensitit**, sowie der
zeitliche Abstand und innere Zusammenhang zwischen den Nachstellungshand-
lungen.*”> Nach der Rechtsprechung des BGH konnen bei extremer Aufdringlich-
keit bereits zwei aufeinanderfolgende Taten ausreichen®®; bei zuriickhaltender

299 BT-Drs. 16/575 S. 7; BGH, Beschluss vom 08.04.2014, Az. 1 StR 126/14, in: NStZ-RR
2014, 208, (209); BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (196 f.);
mit Anm. von Mitsch, NStZ 2010, 513; LG Arnsberg, Urteil vom 27.02.2012, Az. 11 6
KLs-294 Js 32/11-17/11, in: BeckRS 2012, 10685; Lackner/Kiihl, StGB, § 238, Rn. 3;
S/S- Eisele, StGB, § 238, Rn. 25; Kriiger, NStZ, 2010, 546, (550); Ders., FPR 2011, 219,
(222); Mosbacher, NStZ 2007, 665, (666).

300 BGH, Urteil vom 19.11.2009, Az. 3 StR 244/09, in: BGHSt 54, 189, (197); Kindh&user/
Neumann/Paeffgen-Sonnen, StGB, § 238, Rn. 42; Lackner/Kiihl, StGB, § 238, Rn. 3;
Kriiger, NStZ, 2010, 546, (550); Ders., FPR 2011, 219, 222; Rengier, Strafrecht BT II,
§ 26a. Nachstellung, Rn. 4; Gerhold, S. 131; kritisch dagegen Miiller, S. 191.

301 Vgl. BGH, Beschluss vom 19.11.2009, Az. 3 StR 244/09, in: NStZ 2010, 513, (514);
S/S-Eisele, StGB, § 238, Rn. 25.

302 Leitsatz des BGH, vom 19.11.2008, Az. 3 StR 244/09, in BGHSt 54, 189, 189 ff.; mit
Anm. von Mitsch, NStZ 2010, 513; Lackner/Kiihl, StGB, § 238, Rn. 3; Jahn, Jus 2008,
553; Kriiger, NStZ, 2010, 546, (550); Kriiger, FPR 2011, 219, (221).

303 BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (196); mit kritischer
Anmerkung von Mitsch, NStZ 2010, 513, (514); Valerius, JuS 2007, 319, (322); Mos-
bacher, NStZ 2007, 665, (666); Gerhold, S. 128.

304 BGHvom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (197); Kriiger, NStZ, 2010,
546, (550); Ders., FPR 2011, 219, (222); Rengier, Strafrecht BT II, § 26a. Nachstellung,
Rn. 4; S/S- Eisele, StGB, § 238, Rn. 25; Miiller, S. 193.

305 BT-Drs. 16/575, S. 7; BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189,
(196); S/S- Eisele, StGB, § 238, Rn. 25; Miiller, S. 190; Valerius, JuS 2007, 319, (322);
Mosbacher, NStZ 2007, 665, (666); Gerhold, S. 129.

306 BGH, Beschluss vom 19.11.2009, Az. 3 StR 244/09, in: BGHSt 54, 189, (197); OLG
Zweibriicken, Urteil vom 15.01.2010; Az. 1 Ss 10/09 in: BeckRS 2010, 04520; LG Lii-
beck, Urteil vom 14.02.2008, Az. 2b Qs 18/08, in: BeckRS 2008, 05249; Mitsch, NStZ
2010, 513, (514); Rengier, Strafrecht BT II, § 26a. Nachstellung, Rn. 4; kritisch und
fir ein restriktives Verstandnis des Begriffs siehe Jahn, Jus 2008, 553; Lackner/
Kiihl, StGB, § 238, Rn. 3; Fischer, StGB, § 238; Rn. 20.
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aber ausdauernder Beldstigung sind nach Ansichten in der juristischen Literatur
ggf. mehr als fiinf Akte notwendig.*”

Gerade im Rahmen des Stalkings im Internet ist das Erfordernis der Beharrlich-
keit der Handlungen das notwendige Korrektiv. Bei den beschriebenen Verhaltens-
weisen des Social Media Stalkings handelt es sich zumeist um sozialaddquates und
damit nicht strafwiirdiges Handeln, wie beispielsweise die Kontaktaufnahme mittels
Nachrichten, die Erstellung eines Accounts im Namen des Opfers oder Beitrage,
die unterhalb der Schwelle der Beleidigung angesiedelt sind. Auch im Hinblick auf
den weit gefassten Auffangtatbestand des § 238 Abs. 1 Nr. 5 StGB ist eine Vielzahl
von Stalkinghandlungen erforderlich, um die Strafbarkeit im Sinne des ultima ratio
Gedankens nicht unzuléssig auf strafunwiirdige Beldstigungen auszudehnen.

¢) Unbefugtes Nachstellen

Fir die Annahme eines unbefugten Verhaltens ist ein Handeln gegen den Willen
des Opfers erforderlich, um dem typischen Unrechtsgehalt der Norm zu entspre-
chen.*® Nach Auffassung des Gesetzgebers stellt das Merkmal der Unbefugtheit ein
Tatbestandsmerkmal dar.*” Das ausdriickliche oder konkludente Einverstdndnis des
Betroffenen sowie das Vorliegen einer Befugnisnorm lassen folglich bereits den Tat-
bestand und nicht erst die Rechtswidrigkeit entfallen.’" Im Schrifttum wird dies nur
fur die Handlungsalternativen des Abs. 1 Nr. 1 und 2 als zutreffend erachtet, da diese
auch sozialaddquate Handlungen darstellen kénnen. Demnach weist der Begriff unbe-
fugt eine Doppelnatur auf, die nur im Rahmen der beiden ersten Handlungsvarianten
des § 238 Abs. 1 StGB bereits den Tatbestand ausschliefit, beziiglich des Abs. 1 Nr. 3-5
jedoch ein auf der Ebene der Rechtfertigung zu wiirdigendes Element ist.*"! Auch
das Merkmal der Unbefugtheit soll nach Maf3gabe des Gesetzgebers den Tatbestand
dahingehend einschrinken, sozialaddquates Verhalten auszuklammern, das nur bei
fehlender Befugnis strafwiirdig ist.*”* An eine konkludente Einwilligung des Opfers
bei Stalking-Attacken tiber Soziale Medien wire beispielsweise dann zu denken, wenn
das Opfer die Kontaktversuche erwidert oder den Stalker als ,Freund® bzw. ,Kontakt"

307 S/S- Eisele, StGB, § 238, Rn. 25; Mitsch, NStZ 2010, 513, (514); Valerius, JuS 2007,
319, (322).

308  Rengier, Strafrecht BT II, § 26a. Nachstellung, Rn. 5; Lackner/Kiihl, StGB, § 238, Rn. 6.

309 BT-Drs. 16/575,S. 7.

310 BT-Drs. 16/575, S. 7; ebenso S/S-Eisele, StGB, § 238, Rn. 27; Rengier, Strafrecht BT
II, § 26a. Nachstellung, Rn. 5; Lackner/Kiihl, StGB, § 238, Rn. 6; Fischer, StGB, § 238,
Rn. 26; Valerius, JuS 2007, 319, (322); Mosbacher, NStZ 2007, 665, (667); ausfihrlich
hierzu auch Kdappner, S. 83 ff.

311 Ausfihrlich Miiller, S. 184 ff.; Fischer, StGB, § 238, Rn. 26 ff.; Neubacher/ Seher, JZ
2007, 1029, (1031); Mitsch, NJW 2007, 1237, (1240); S/S-Eisele, StGB, § 238, Rn. 26;
Gerhold, S. 125.

312 Siehe zum Merkmal der Unbefugtheit BT-Drs. 16/575, S. 7; S/S-Eisele, § 238,
Rn. 26 f.; Miiller, S. 183 ff., 189.
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hinzufiigt und so seine ausdriickliche Ablehnung gegeniiber dem Stalker nicht kundtut
und diesen an seinem (virtuellen) Leben bewusst teilhaben 14sst.

d) Taterfolg der schwerwiegenden Beeintrdchtigung der Lebensgestaltung

Der als Erfolgsdelikt ausgestaltete Tatbestand der Nachstellung verlangt eine
schwerwiegende Beeintrachtigung der Lebensgestaltung des Opfers, die kausal auf
den Nachstellungshandlungen des Téters beruhen muss.*"® Nach der gesetzgeberi-
schen Konzeption umfasst der Begriff der Lebensgestaltung allgemein die Freiheit
der menschlichen Entschliisse und Handlungen.** Mit der weiteren Voraussetzung
~schwerwiegend" sollte der weite Begriff der Lebensgestaltung auf nur

»ins Gewicht fallende, gravierende und ernst zu nehmende Beeintrdchtigungen “reduziert
werden, ,die iiber durchschnittliche, regelmdfSig hinzunehmende und zumutbare Beein-

trachtigungen erheblich und objektivierbar hinausgehen“*

Die Rechtsprechung legt den Taterfolg der schwerwiegenden Beeintrichtigung
duBlerst restriktiv aus.* Durch die Nachstellungshandlungen muss sich das Opfer
zur Verdnderung seiner Lebensgestaltung gegen seinen Willen gezwungen sehen,
wobei auf die objektivierte Anderung der Lebensgewohnheiten und nicht auf
die Beeintrachtigung des subjektiven Lebensgefiihls abzustellen ist.*”” Lediglich
subjektiv empfundene Nachteile sollen selbst dann nicht ausreichen, wenn diese
mit gravierenden psychischen Folgen einhergehen und das Opfer beispielsweise in
einer Atmosphire standiger Angst lebt.*

313 Der Bundesratsentwurf sah zunachst die Ausgestaltung als Eignungsdelikt vor,
siehe BT-Drs. 16/1030, S. 7, BR-Drs. 551/1/04, S. 4. Siehe hierzu auch Lackner/Kiihl,
StGB, § 238, Rn. 2; Rengier, Strafrecht BT II, § 26a, Rn. 11.

314 BT-Drs. 16/575,S. 7.

315 BT-Drs. 16/3641, S. 14.

316 Leitsatz des BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (196); mit
Anm. von Mitsch, NStZ 2010, 513ff. In Anlehnung an den Gesetzgeber verlangt der
BGH ins Gewicht fallende, gravierende und ernst zu nehmende Folgen, die iiber
durchschnittliche, regelméfig hinzunehmende und zumutbare Modifikationen der
Lebensgestaltung erheblich und objektivierbar hinausgehen. Siehe auch Leitsatz
des OLG Rostock vom 27.05.2009, Az. 1 Ss 96-09 1 40/09, in BeckRS 2009, 19346; OLG
Hamm vom 20.11.2008, Az. 3 Ss 469/08, in BeckRS 2009, 06849. Ein Uberblick iiber
die bisher ergangene Rechtsprechung findet sich bei Kriiger, NStZ 2010, 546, (551 £.).

317 BGH vom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (196 f.); mit Anm. zum
BGH, Mitsch, in NStZ 2010, 513; OLG Rostock vom 27.05.2009, Az. 1 Ss 96-09140/09,
in BeckRS 2009, 19346. Zustimmend mit seiner Anmerkung Jahn, JuS 2010, 81,
(83); OLG Hamm vom 20.11.2008, Az. 3 Ss 469/08, in BeckRS 2009, 06849; ebenso
Rengier, Strafrecht BT II, § 26a. Nachstellung, Rn. 11, S/S-Eisele, StGB, § 238, Rn. 30;
Lackner/Kiihl, StGB, § 238, Rn. 2; Valerius, JuS 2007, 319, (323).

318 OLG Rostock vom 27.05.2009, Az. 1 Ss 96-09 I 40/09, in BeckRS 2009, 19346.
besprochen von Jahn, JuS 2010, 81, (83); zustimmend auch Lackner/Kiihl, StGB,
§ 238, Rn. 2; Kdppner, S. 93.
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Mit der tatbestandlichen Reduktion im Hinblick auf den Taterfolg sollten damit
solche Verhaltensweisen ausgeschlossen werden, die beispielsweise im Nachgang
einer gescheiterten Beziehung tiblich sind.*” So kénnen Vorsorge- und Schutz-
mafinahmen des Opfers als Reaktion auf die Nachstellungshandlungen nur dann
einen tatbestandsméafligen Erfolg darstellen, wenn diese von einigem Gewicht
und von einer gewissen Dauerhaftigkeit sind.**® Wo die strafrechtlich relevante
Grenze liegt, wird jedoch nicht immer deutlich. Die Auslegung des Terminus der
schwerwiegenden Beeintrdchtigung bereitet im Einzelfall Schwierigkeiten.’?' Als
schwerwiegende Beeintrachtigungen wurden von der Rechtsprechung beispiels-
weise die Aufgabe des Arbeitsplatzes oder der Wohnung®#, die Notwendigkeit
therapeutischer Behandlung sowie der Riickzug aus dem sozialen Leben gesehen,
wobei auch die Kumulation verschiedener fiir sich genommen nicht schwerwie-
gender Beeintrachtigungen in ihrer Summe eine schwerwiegende sein kann.*”
In der praktischen Anwendung lauft es vielfach auf eine Abgrenzung der Frei-
heitssphéiren von Tater und Opfer hinaus, wobei eine Gesamtwiirdigung aller
Umsténde des Einzelfalls in wertender Betrachtung und damit eine normative
Interessenabwégung vorzunehmen ist.*** Dabei ist die Frage zu stellen, ob das
Opfer den Nachstellungshandlungen nicht in besonnener Selbstbehauptung hétte
standhalten konnen.*” Dabei ist auch die besondere psychische Situation des
Opfers aufgrund des Taterverhaltens zu beriicksichtigen.?*

Stalkinghandlungen iiber Soziale Medien im Internet kénnen eine besondere
Intensitét erreichen. Fiir viele Menschen spielt sich das Leben inzwischen weit-
gehend im Internet ab und die Nutzung von Smartphones fithrt zudem zu einer
durchgehenden Erreichbarkeit und mangelnden Riickzugsmoglichkeit fiir das
Opfer. In diesem Zusammenhang ist die Frage aufzuwerfen, ob der Riickzug aus den
Sozialen Medien, wie beispielsweise die Aufgabe eines Facebook-Accounts, eine
derart gravierende Einbufie von Lebensqualitit darstellt, um eine schwerwiegende
Beeintrachtigung der Lebensgestaltung zu bejahen, bzw. ob die Aufgabe des

319  Peters, NStZ 2009, 238, (241); S/S-Eisele, StGB, § 238, Rn. 30.

320  Mitsch, NStZ 2010, 513, (514); Miiller, S. 196; S/S-Eisele, StGB, § 238, Rn. 30.

321 Mitsch, NStZ 2010, 513, (514) mit Anmerkung zum BGH; Jahn, JuS 2010, 81 mit
Anmerkung zum Urteil des OLG Rostock; Buf, S. 225 f.; hierzu auch Neubacher/
Seher, JZ 2007, 1029, (1034); Kriiger, NStZ 2010, 546, (551).

322 BGHvom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (196 f).

323 Vgl LG Arnsberg, Urteil vom 27.02.2012, Az. I 6 KLs-294 Js 32/11-17/11, in: BeckRS
2012, 10685. Bespiele bei S/S-Eisele, StGB, § 238, Rn. 31; Lackner/ Kiihl, StGB, § 238,
Rn. 2; Rengier, Strafrecht BT II, § 26a. Nachstellung, Rn. 11; Valerius, JuS 2007, 319,
(323); Gerhold, S. 132.

324 BT-Drs. 16/575, S. 8; Kriiger, NStZ, 2010, 546, (550); Ders., FPR 2011, 219, (222);
Peters, NStZ 2009, 238, (241); Mosbacher, NStZ 2007, 665, (667); Miiller, S. 198.

325  Jahn, JuS 2010, 81, (82); Valerius, JuS 2007, 319, (323); S/S-Eisele, StGB, § 238, Rn. 30;
Miiller, S. 198.

326 S/S-Eisele, StGB, § 238, Rn. 30.
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Accounts dem Opfer zumutbar ist, um den Erfolg der Nachstellung abzuwenden.
Die Teilhabe an Social Media Angeboten ist je nach Altersstufe und Interessenlage
unterschiedlich stark ausgeprégt. Fir Jugendliche mag der Austritt aus den Social
Communities gar den ,sozialen Tod* bedeuten, da der Austausch mit Freunden und
Kollegen, Freizeitplanung und Gestaltung fast ausschliellich iiber die Internetplatt-
formen geschieht.*”” Da Soziale Netzwerke auf dem Prinzip der Vernetzung mit
Freunden und Kollegen aufgebaut sind und ferner anonyme Nick-Names auf den
gangigen Online-Netzwerken grundsatzlich unzulassig sind, kann das Opfer auch
in anderen Netzwerken wiedergefunden werden und dort ebenfalls den Stalking-
handlungen ausgesetzt sein.’®® Als Folge ist das Opfer gezwungen, auf die gangigen
Internetangebote ginzlich zu verzichten. Grundsitzlich sind die Anderung des Sozi-
alverhaltens, das Aufgeben von Freizeitaktivitaten/-gestaltungen, das Einschrénken
der Kommunikation oder sozialen Kontakten®” als eine Beeintrachtigung der Lebens-
gestaltung anerkannt.”® Wie das eingangs erwahnte Beispiel der Bloggerin in Kapitel
A zeigt, ist die Frage nach dem Taterfolg ohne ein Verstandnis und Gespiir fiir das
Internet und die verschiedenen Social Media Anwendungen in der heutigen digitalen
Welt nicht zu beantworten. Fiir viele Nutzer der Sozialen Netzwerke stellen diese
nicht nur eine (wesentliche) Freizeitbeschaftigung dar, um sich mit Freunden iiber
Belanglosigkeiten und Hobbies auszutauschen. Fiir bestimmte Berufsgruppen wie
beispielsweise Blogger verlagern sich ganze Lebens- und vor allem Geschaftsbereiche
ins Internet. Sog. Fan-Pages auf Sozialen Netzwerken stellen nicht nur wirksame
Werbemittel dar, sondern beispielsweise bei Kiinstlern, Musikern oder Modebloggern
den Mittelpunkt ihrer beruflichen Téatigkeit. Mit der Aufgabe des Accounts sind
damit existenzielle berufliche Einbuflen verbunden. Ob die Beeintrachtigung als
schwerwiegend einzustufen ist, ist daher grundsitzlich nach der Beeintrachtigung
des Freiheitsbereichs der konkreten Person zu beurteilen und muss in den genannten
Fillen auch der Gegenkontrollfrage standhalten, ob sich ein Opfer in dieser sozialen
Lage auch tatsichlich so schwer getroffen fithlen darf.** Mit wachsender Vernetzung
und damit Bedeutung der Social Media Angebote diirfte in Zukunft die Aufgabe eines
Social Media Accounts einen Nutzer zunehmend beeintrachtigen.**

327 Siehe zum Nutzerverhalten von Social Media Angeboten durch Jugendliche
Siehe Harald Henzler auf Smart Digits am 19.11.2013, abrufbar unter http://
www.smart-digits.com/2013/11/wie-jugendlichen-social-media-nutzen/ (zuletzt
aufgerufen am 28.10.2015).

328 Erklarung der Rechte und Pflichten bei Facebook, unter Nr. 4: Registrierung und
Sicherheit der Konten, abrufbar unter http://www.facebook.com/legal/terms (zu-
letzt aufgerufen am 28.10.2015).

329 BT-Drs. 16/575, S. 8.

330  Fischer, StGB, § 238, Rn. 22; Mosbacher, NStZ 2007, 665, (667); Kdppner, S. 94; Peters,
NStZ 2009, 238, (241).

331  Fischer, StGB, § 238, Rn. 24; Jahn, JuS 2010, 81, (82); Peters, NStZ 2010, 238, (241).

332 Der BGH bezeichnete jiingst die Nutzbarkeit des Internets als ein Wirtschaftsgut,
dessen standige Verfiuigbarkeit auch im privaten Bereich ,,von zentraler Bedeutung“
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2. Qualifikationstatbestdnde des § 238 Abs. 2 und Abs. 3 StGB

§ 238 Abs. 2 StGB umfasst eine erste Qualifikationsstufe in Form eines konkreten
Gefahrdungsdeliktes fiir die Falle, in denen der Téter durch eine Tat nach Abs. 1
die ,Gefahr des Todes oder einer schweren Gesundheitsschadigung® fir das Opfer oder
eine ihm nahestehende Person vorsétzlich herbeifiihrt.** Eine schwere Gesund-
heitsschadigung ist auch bei einer nachhaltigen Beeintrachtigung der psychischen
Stabilitét, wie beispielsweise Depressionen, gegeben und verlangt daher nicht das
direkte korperliche Einwirken des Téters auf das Opfer.** Auch eine schwere psy-
chische Beeintrachtigung des Opfers, ausgelost durch Cyberstalking-Handlungen
iiber Soziale Medien kann damit grundsétzlich die Qualifikation erfiillen. Der erh6h-
te Strafrahmen von drei Monaten bis zu fiinf Jahren soll dem gegeniiber dem Grund-
tatbestand gesteigerten Unrechts- und Schuldgehalt einschligiger Taten Rechnung
tragen.”” Die Einbeziehung von Angehorigen®® bzw. andere nahe stehenden Per-
sonen sollte auch das soziale Umfeld des Opfers schiitzen, das durch die zahlreichen
Stalkinghandlungen des Taters mit betroffen sein kann.*”

§ 238 Abs. 3 StGB normiert eine zweite Qualifikationsstufe in Form einer Erfolgs-
qualifikation (, Tod des Opfers, eines Angehdrigen des Opfers oder einer anderen dem
Opfer nahestehenden Person”). Der Gesetzgeber zielte dabei auf Konstellationen ab,
bei denen das Opfer auf der Flucht vor dem Tater zu Tode kommt, oder den auch
fur das Cyberstalking relevanten Fall, dass das Opfer durch die Handlungen des
Stalkers in den Selbstmord getrieben wird.**® Die Tat ist ein Verbrechen und somit
bereits der Versuch strafbar.

ist und ,,dessen Ausfall sich signifikant im Alltag bemerkbar macht®. Vgl. BGH, Urteil
vom 24.01.2013, Az. IITl ZR 98/12, in: MMR, 611 fI.

333 S/S-Eisele, StGB, § 238, Rn. 37.

334 Siehe hierzu BVerfG, Beschluss vom 27.09.2006, Az. 2 BvR 1603/06, mit Anm. von
Jahn, in: JuS 2007, 384 ff., wonach fiir eine Gesundheitsschiadigung 1.5.d. § 223 StGB
ein somatisch objektivierbarer pathologischer Zustand bei einer rein psychischen
Einwirkung erforderlich ist. So auch BGH, Beschluss vom 18.07.2013, Az. 4 StR
168/13, mit Anm. von Jahn in JuS 2014, 559 ff. Hierzu auch BGH, Beschluss vom
15.09.1999, Az. 1 StR 452/99, in: NStZ 2000, 25; S/S-Eisele, StGB, § 238, Rn. 37; Mos-
bacher, NStZ 2007, 665, (669), Kappner, S. 101; Neubacher/Seher, JZ 2007, 1029, (1035).

335 BT-Drs. 16/3641, S. 14.

336 Zum Begriff siehe § 11 Abs. 1 Nr. 1 StGB.

337 BT-Drs. 16/3641, S. 14; Lackner/Kiihl, StGB, § 238, Rn. 10; S/S-Eisele, StGB, § 238,
Rn. 37; Mitsch, NJW 2007, 1237, (1241).

338 BT-Drs. 16/3641, S. 14; Mitsch, NJW 2007, 1237, (1240); Mosbacher, NStZ 2007, 665,
(669); Valerius, JuS 2007, 319, (323); Gerhold, S. 141. Die Mitwirkung des Opfers darf
jedoch nicht eigenverantwortliches Verhalten, sondern ein vom Téter erzwungenes
Panikverhalten sein. Siehe hierzu Lackner/Kiihl, StGB, § 238, Rn. 11; S/S-Eisele, StGB,
§ 238, Rn. 38; Kdppner, S. 103; Neubacher/Seher, JZ 2007, 1029, (1035).
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3. Strafprozessuale Besonderheiten

Die Nachstellung wird nur auf Antrag des Verletzten gem. § 77 Abs. 1 StGB verfolgt,
es sei denn, die Strafverfolgungsbehérde halt ein Einschreiten von Amts wegen auf-
grund des besonderen 6ffentlichen Interesses an der Strafverfolgung fiir geboten
(relatives Antragsdelikt), § 238 Abs. 4 StGB. Diese ,Teilprivatisierung® erfolgte aus
Opferschutzgriinden fur die Fille, bei denen es zwischen Opfer und Téter nach
der Tat zu einer Verstandigung kommt oder die Belastigungen endgiiltig aufthéren
und sich folglich das Kriminalrecht nicht stérend einmischen sollte.*® Die Nach-
stellungstat ist ferner Privatklagedelikt nach § 374 Abs. 1 Nr. 5 StPO mit der Folge,
dass der Verletzte neben der Last zur Verfahrensdurchfihrung auch das Kosten-
risiko im Falle einer Verfahrenseinstellung tragt.’* In der Praxis wird insbesonde-
re bei typischen Beziehungstaten im unteren Unrechtsbereich von dem Verweis
auf den Privatklageweg Gebrauch gemacht.*” Zudem wurde der Strafkatalog des
§ 112a Abs. 1 Nr. 1 StPO um die Qualifikationstatbestdnde des § 238 Abs. 2 und 3
StGB erweitert, um durch die Anordnung der Untersuchungshaft angemessenen
Schutz fiir das auflergewdhnlich stark betroffene Stalking-Opfer zu gewéhrleisten
und den vorhersehbaren schwersten Straftaten vorzubeugen (sog. Deeskalations-
haft).3* Dies ist angesichts der hohen Wiederholungs- und Riickfallgefahr bei Stal-
kern zu begriiffen.’*

4. Kritische Betrachtung des § 238 StGB und Reformvorschlige

Gerichtliche Entscheidungen zum neuen Straftatbestand der Nachstellung wurden
zundchst als Mangelware charakterisiert. Mittlerweile sieht sich jedoch der komplette
Instanzenzug der Strafrechtspflege bis hin zum BGH von Stalking-Fallen durchsetzt.**
Es hat sich gezeigt, dass im Vergleich zu anderen Delikten die Diskrepanzen zwischen
den Tatverdichtigen, Angeklagten und Verurteilten nach § 238 StGB auflergewchn-
lich hoch sind.** Im Jahr 2010 wurden beispielsweise nur 1,9% der Tatverddchtigen

339  Mitsch, NJW 2007, 1237, (1241); Fiinfsinn, Stalking — Wissenschaft, S. 115.

340  Mitsch, NJW 2007, 1237, (1241); S/S-Eisele, StGB, § 238, Rn. 40; Peters, NStZ 2009,
238, (242); kritisch hierzu Mosbacher, NStZ 2007, 665, (670).

341  Peters, NStZ 2009, 238, (242).

342 BT-Drs. 16/3641, S. 15; Lackner/Kiihl, StGB, § 238, Rn. 14; Mitsch, NJW 2007, 1237,
(1241 £.); Marberth-Kubicki, Rn. 258.

343 BT-Drs. 16/3641, S. 15. Zu den Voraussetzungen der Deeskalationshaft siehe Mos-
bacher, NStZ 2007, 665, (670); Kdppner, S. 107 ff.

344  Peters, NStZ 2009, 238. Eine der ersten veréffentlichten Entscheidungen zum neuen
Stalking-Tatbestand des § 238 StGB war die Entscheidung LG Liibeck, Beschluss
vom 14.02.2008, Az. 2b Qs 18/08; siehe Anmerkung von Jahn, Jus 2008, 553. Zu
der Darstellung der gerichtlichen Entscheidungen siehe Kriiger, NStZ 2010, 546 f.
zuletzt BGH, Beschluss vom 08.04.2014, Az. 1 StR 126/14, in: NStZ-RR 2014, 208 ff.;
sieche auch BGH, Beschluss vom 19.11.2009, Az. 3 StR 244/09, in: BGHSt 54, 189 ff.

345  Schéch, NStZ 2013, 221, (222); siehe hierzu auch ausfithrlich Kéappner, S. 123.
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tatsdchlich verurteilt.** Der grofite Schwund ergibt sich dabei hauptséchlich aufgrund
von Einstellungen gem. § 170 Abs. 2 StPO, weil der Taterfolg der schwerwiegenden
Lebensbeeintrichtigung nicht nachgewiesen werden kann.*’ Ergebnisse der Strafver-
folgungspraxis zeigen, dass Gerichte und Staatsanwaltschaften bei der Anwendung
des § 238 StGB auflerst restriktiv vorgehen.**® Dabei stellt sich die Frage, ob bereits
die restriktive Gestaltung durch den Gesetzgeber tiber das Ziel hinaus geschossen
ist. In der juristischen Literatur wurde die gesetzliche Ausgestaltung als Erfolgsdelikt
wiederholt kritisiert, weil dies zu einer Schutzlosigkeit besonders schutzbediirftiger,
beispielsweise besonders standhafter Opfer fithre.**” Damit wiirde das kriminalpoliti-
sche Ziel des Gesetzgebers verfehlt, weil die Strafbarkeit nicht von der tatsachlichen
Beeintrichtigung, sondern von der Art und Weise in der das Opfer dieser Beein-
trachtigung zu entgehen versucht, abhange.*
Nach einem Beschluss der Justizministerkonferenz im Jahr 2012 wird

wnach Erfahrungen der Praxis (...) eine Verurteilung in strafwiirdigen Fillen vielfach durch
das Erfordernis der Verursachung einer schwerwiegenden Beeintrdchtigung der Lebens-
gestaltung des Opfers ausgeschlossen. (...) Die Justizministerinnen und Justizminister

€351

sehen daher gesetzgeberischen Handlungsbedarf*.

Als geeigneter Weg wird die vom Bayerischen Staatsministerium der Justiz und fiir
Verbraucherschutz vorgeschlagene Ausgestaltung als Eignungsdelikt angesehen.*?

346  Schiéch, NStZ 2013, 221, (222); Kdppner, S. 123. Siehe hierzu auch Kaufmann, DRiZ
2014, 50 mit weiteren Statistiken.

347  Einen Uberblick iiber die bislang ergangene Rechtsprechung bietet Kriiger, NStZ
2010, 546, (551). Hierzu auch Schich, NStZ 2013, 221, (222); Peters, NStZ 2009, 238,
(241); Funfsinn, Stalking - Wissenschaft, S. 117.

348 OLG Rostock, Beschluss vom 27.05.2009, Az. 1 Aa 96/09 I 40/09, in: BeckRS 2009,
19346; so auch OLG Hamm, Beschluss vom 20.11.2008, Az. 3 Ss 469/08, in: BeckRS
2009, 06849; AG Lébau, Urteil vom 17.04.2008, Az. 2 Ds 440 Js 16120/07, in: BeckRS
2008, 21682; Schoch, NStZ 2013, 221, (222); Kudlich, JA 2010, 389, (390); In der Praxis
wird der Erfolg der schwerwiegenden Beeintrachtigung der Lebensgestaltung als
das ,subsumtionstechnische Nadelohr des § 238 StGB ausgemacht, siehe Peters, NStZ
2009, 238, (241); Kriiger, FPR 2011, 219, (222); Miiller, S. 207; Jahn, JuS 2010, 81, (82).

349  So Finfsinn, Stalking — Wissenschatft, S. 115. Dies gilt insbesondere auch fiir 6ko-
nomisch und sozial Benachteiligte, sowie fiir Opfer besonders hartnéckiger Téter
in Eskalationsfallen. Siehe hierzu Schich, NStZ 2013, 221, (223); Kriiger, NStZ, 2010,
546, (550); Ders., FPR 2011, 219, (222); Seher, JZ 2010, 582, (583); Miiller, S. 207; mit
Beispielen Gerhold, S. 134.

350 Kaufmann, DRiZ 2014, 50, (51); Mitsch, NJW 2007, 1237, (1240) Ders., NStZ 2010,
513, (514); Seher, JZ 2010, 582, (583); Schich, NStZ 2013, 221, (223).

351 Beschluss der Justizministerkonferenz, Pressemitteilung vom 16.11.2012.

352 Referentenentwurf des Bayerischen Staatsministeriums der Justiz und fir
Verbraucherschutz vom 22.06.2012, S. 4; Pressemitteilung Nr. 95/12 vom 04.05.2012;
so bereits ein Entwurf des Bundesrates vom 2005, BT-Drs 15 /5410; 16/1030; Mitsch,
NJW 2007, 1237, (1240). Zustimmend Schéch, NStZ 2013, 221, (223).
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Danach soll der Straftatbestand bereits erfiillt sein, wenn Angriffe des Stalkers
lediglich geeignet sind, die Lebensfithrung des Opfers schwerwiegend zu beeintrach-
tigen.** Kiinftig sollen dadurch auch solche Opfer geschiitzt werden, die nach auflen
Stérke zeigen.*® Zudem bestiinden die Nachweisschwierigkeiten der Kausalitit und
objektiven Zurechnung der Auswirkungen auf die psychische Integritit des Opfers
bei einem Eignungsdelikt nicht.*>

Die damit beabsichtigte Vorverlagerung der Strafbarkeit wird allerdings als pro-
blematisch angesehen, da auflergewohnliche Umstdnde des Einzelfalls, wie eine
besondere Empfindlichkeit oder aber Resistenz des Opfers, bei einer typischen
Eignung fur das Gefahrurteil unerheblich wiren.** Dem Vorschlag wird auch ent-
gegengehalten, dass kiinftig auch Verhaltensweisen von dem Straftatbestand erfasst
wiren, die nicht strafwiirdig seien, wie beispielsweise Bagatelldelikte oder typische
Verhaltensweisen im Nachgang einer Beziehung.*” Abgelehnt wird die Ausgestal-
tung als Eignungsdelikt auch aus dogmatischen Griinden. Den Nachstellungshand-
lungen wird dabei eine generelle Gefdhrlichkeit hinsichtlich der uneingeschrénkten
Austibung der Willensbildungs- und Willensbetatigungsfreiheit abgesprochen, die
Eignungsdelikten typischerweise anhafte.’*®

Den dogmatischen Bedenken stehen jedoch die Erfahrungen und Erwagungen
der Praxis gegeniiber. Der derzeitigen Ausgestaltung des Tatbestandes als Er-
folgsdelikt kann (offensichtlich) nicht durch entsprechende Auslegung begegnet
werden, wie die Einstellungsquote bei Stalking-Delikten zeigt.*** Die Vorteile der
Ausgestaltung des § 238 StGB als Eignungsdelikt lassen sich nicht nur am Bei-
spiel des Falls des OLG Hamm aufzeigen.*® Der Tater hatte das Opfer u.a. durch

353  Editorial, Redaktion FD-StrafR 2013, 350083; Beschluss der Justizministerkonferenz,
Pressemitteilung des Bayerischen Staatsministeriums der Justiz vom 16.11.2012. Siehe
hierzu auch Kaufmann, DRIiZ 2014, 50, (51).

354 Bayerns Justizministerin Beate Merk in einer Pressemitteilung des Bayerischen
Staatsministeriums der Justiz vom 16.11.2012.

355  Miiller, S. 199. Hierzu auch Hierzu Kohne, ZRP 2014, 141.

356 Editorial, Redaktion FD-StrafR 2013, 350083; hierzu auch Hierzu Kohne, ZRP 2014, 141.

357 Gegen eine Ausgestaltung als Eignungsdelikt siehe Kdppner, S. 86 ff.; Kudlich, JA
2010, 389, (391).

358  Miiller, S. 201 f.

359 Siehe hierzu nur die genannten Entscheidung des AG Lébau, OLG Hamm, OLG
Rostock, a.A.o.; Gerhold, S. 140, Kdppner, S. 86 ff.

360 Siehe die Ausfithrungen von Kdppner zur Entscheidung des OLG Hamm, S. 133,
137, 139. Dies gilt ebenso im Fall des LG Rostock, S. 145, 148. Kdppner spricht
sich gegen eine Ausgestaltung als Eignungsdelikt aus, obwohl zugestanden wird,
dass die momentane Gesetzeslage im Hinblick auf die Strafbarkeit keinen Nutzen
bringt, sollte man das Verhalten im Fall des OLG Hamm als strafwiirdig einstufen,
siehe S. 139 . Nicht nachvollziehbar wird auch das Téterverhalten im Fall des OLG
Rostock als strafunwiirdig und eine Strafbarkeit als ,nicht angemessen eingestuft
u.a. mit der Begrindung, ,eine gewisse Toleranzgrenze® konne mit ,nervigen
Mitmenschen” erwartet werden, S. 147 f.
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permanente Kontaktversuche, Bedrohungen, Beschimpfungen und Belastigungen
sowie wiederholtes Aufsuchen tyrannisiert bis das Opfer ,mit seinen Nerven
am Ende® war. Das Gericht lehnte jedoch eine Verurteilung mangels Taterfolgs
ab.*! Mit diesem Téaterverhalten wird jedoch gerade ausdriicklich ein Verhalten
beschrieben, welches der Gesetzgeber mit dem Tatbestand der Nachstellung als
,Stalking” unter Strafe stellen wollte. Durch die Schaffung des Tatbestandes wurde
das Stalking als Straftat und damit als strafwiirdiges Unrecht anerkannt. Eine
Verurteilung in solchen Féllen am Taterfolg scheitern zu lassen erscheint inkon-
sequent, denn dann hitte es einer Strafbarkeit der Nachstellung schon gar nicht
bedurft. Stalkinghandlungen bewegen sich oftmals unterhalb der Schwelle dessen,
was nach deutschem Recht als strafunwiirdig angesehen wird. In Kombination
und in Wiederholung machen diese einzelnen Handlungen jedoch das Stalking
aus und konnen das Leben der Betroffenen massiv beeintrachtigen. Gerade die
subtilen Handlungen sind fiir das Opfer in héchstem Mafle zermiirbend.** Die
notwendige Einschrankung auf strafwiirdige Falle wird durch das Erfordernis der
Beharrlichkeit und Unbefugtheit sowie der Voraussetzung der Geeignetheit, die
Lebensfihrung des Opfers schwerwiegend zu beeintréichtigen, erreicht. Um dem
gesetzgeberischen Ziel eines verbesserten Opferschutzes nicht erst am Ende der
Eskalationsspirale gerecht zu werden, ist die Ausgestaltung als Eignungsdelikt
daher zu befiirworten.

Der verfassungsrechtlich duflerst problematische Auffangtatbestand des Abs. 1
Nr. 5 der anderen vergleichbaren Handlung scheint dagegen in der Praxis keine Rolle
zu spielen, denn bisher wurde kein Fall veroffentlicht, in dem eine Verurteilung auf
die 5. Tatalternative gestiitzt wurde.*® Die Problematik des § 238 Abs. 1 Nr. 5 StGB
liegt zum einen darin, dass sich, anders als bei vergleichbaren Formulierungen
im StGB*‘, nicht erschliefit, was eine ,andere vergleichbare Handlung® sein soll,
da eine auslegungsleitende Homogenitét der Nrn. 1-4 aufgrund der sehr unter-
schiedlichen Verhaltensweisen kaum vorhanden ist.**® Zum anderen wird darin die
Gefahr gesehen, dass der grundsitzlich eng umrissene und an konkreten Hand-
lungen gekniipfte Tatbestand uferlos ausgedehnt und im Rahmen der geltenden
Auslegungsregeln als Nachstellung erfasst wird.** Im Hinblick auf das verfassungs-
rechtliche Bestimmtheitsgebot und der praktischen Bedeutungslosigkeit, wird daher

361 OLG Hamm, Beschluss vom 20.11.2008, Az. 3 Ss 469/08, in: BeckRS 2009, 06849.

362 So Schandl, S. 270.

363 Die Verhaltensweisen waren bereits von den Nrn. 1-4 erfasst oder lieflen sich
darunter subsumieren. Siehe hierzu Schiéch, NStZ 2013, 221, (222); Peters, NStZ
2009, 238, (241); Miiller, S. 177.

364 Exemplarisch ,dhnlicher, ebenso gefihrlicher Eingriff “ in den Stralenverkehr gem.
§ 315b Abs. 1 Nr. 3 StGB.

365 BGHvom 19.11.2009, Az. 3 StR 244/09, in BGHSt 54, 189, (193); Lackner/Kiihl, StGB,
§ 238, Rn. 5; Fischer, StGB, § 238, Rn. 17 f.; Kudlich, JA 2010, 389, (391); Kéhne, ZRP
2014, 141, (142).

366  Peters, NStZ 2009, 238, (241).
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in der juristischen Literatur teilweise verlangt, die fiinfte Handlungsalternative
zu streichen.*” Begriindet wird dies auch mit den in der Praxis zum Teil kuriosen
Anzeigeerstattungen von empfundenen Nachstellungshandlungen, mit oft gravie-
renden Problemen fir die Beschuldigten.*® Aufgrund der rasanten Entwicklung
des Internets und den immer neuen und hiufig wechselnden Beléstigungsformen
scheint der fiinften Handlungsalternative durchaus eine Daseinsberechtigung zu-
zukommen.*® Zudem entsprach es dem Ziel des Gesetzgebers, den mannigfaltigen
Stalking-Verhaltensweisen gerecht zu werden und Strafbarkeitsliicken zu schlie-
flen.’” Eine Einschrankung des Tatbestands wird nicht tiber die einzelnen Tat-
handlungen, sondern bereits durch die Voraussetzungen beharrlich und unbefugt
erreicht. Im Sinne eines effektiven Opferschutzes vor weiteren Belédstigungen iiber
das Internet kann die 5. Handlungsalternative derzeit nicht endgiiltig als obsolet
beurteilt werden.*”!

5. Anmerkung — Regierungsentwurf vom 13. Juli 2016

Das Bundesministerium fiir Justiz und Verbraucherschutz legte am 15. Februar 2016
den Referentenentwurf eines Gesetzes zur Verbesserung des Schutzes gegen Nach-
stellungen vor, der eine Umwandlung des Tatbestandes des § 238 Abs. 1 StGB von
einem Erfolgs- in ein Eignungsdelikt, unter gleichzeitiger Streichung der Hand-
lungsgeneralklausel des § 238 Abs. 1 Nr. 5 StGB, vorsieht.*”

Um den Opferschutz fiir die Betroffenen weiter zu verbessern, soll dariiber hinaus
§ 238 Abs. 1 StGB aus dem Katalog der Privatklagedelikte des § 374 Abs. 1 Nr. 5
StPO gestrichen werden, um so die Einstellung von Verfahren unter Verweis auf den
Privatklageweg durch die Staatsanwaltschaft zu verhindern. Das Bundeskabinett
hat den vorgelegten Entwurf eines Gesetzes zur Verbesserung des Schutzes gegen
Nachstellungen am 13. Juli 2016 beschlossen.*”

367 Schioch, NStZ 2013, 221, (224); Miiller S. 178 ft., 183; Mitsch, NJW 2007, 1237, (1239).

368 Zuden Problemen der strafrechtlichen Rechtsanwendung siehe Peters, NStZ 2009,
238, (241); Miiller, S. 177; Fischer, StGB, § 238, Rn. 17c.

369 So auch Schandl, S. 276 ff.

370 So auch Gerhold, S. 124.

371 In Kombination mit einer Anderung des Deliktstypus von einem Erfolgsdelikt zu
einem Eignungsdelikt werden allerdings Bedenken im Hinblick auf das Bestimmt-
heitsgebot i.S.d. § 103 Abs. 2 GG erhoben. Siehe hierzu Kéhne, ZRP 2014, 141, (142).

372  Siehe hierzu Entwurf eines Gesetzes zur Verbesserung des Schutzes gegen Nach-
stellungen des Bundesministerium fiir Justiz und Verbraucherschutz vom 15.02.2016,
abrufbar unter http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Doku
mente/RefE_Stalking.pdf;jsessionid=6BE8AB149C983B92BB4C8317379C5883.1_
cid297?__blob=publicationFile&v=1 (zuletzt aufgerufen am 14.07.2016).

373 Gesetzesentwurf der Bundesregierung vom 13.07.2016, abrufbar unter http://
www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_Stalking.
pdf;jsessionid=6BE8AB149C983B92BB4C8317379C5883.1_cid297?__blob=publi
cationFile&v=1 (zuletzt aufgerufen am 14.07.2016).
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II. Strafbarkeit des Social Media Stalkings nach den
Computerdelikten der §§ 202a ff., 303a f. StGB

Der sog. Hackerparagraph®* des § 202a StGB betrifft das Ausspahen von Daten und
ist neben dem Computerbetrug eine der bedeutsamsten Strafnormen des Com-
puterstrafrechts.’” Der Tatbestand wird auch anschaulich als der , elektronische
Hausfriedensbruch® oder ,Datendiebstahl” bezeichnet und gilt als das Delikt des
Informationszeitalters.””® Zwar ist der Hacker hauptséchlich fiir Identitéts- und
Ideendiebstahl durch Verschaffen von unbefugtem Zugang auf fremde Rechner
bekannt, allerdings nimmt auch die Verletzung der Privatsphire an Bedeutung zu.*”
Die Straftatbestdnde des Ausspahens und Abfangens von Daten sind damit auch fiir
das Cyberstalking relevant, da sich Spionagedelikte auch haufig im persénlichen
Nahbereich abspielen.’”® Mit den Sozialen Netzwerken im Internet findet § 202a
StGB einen neuen Anwendungsbereich, denn die online gestellten persénlichen
und bisweilen intimen Daten sind fiir Stalker von besonderem Interesse.*”” Neben
den fiir jedermann zuginglichen Informationen auf den Social Media Websites
kommt es dem Tater insbesondere darauf an, die privaten, durch ein entsprechendes
Passwort gesicherten Nachrichten, Chats und Pinnwandeintrage seiner Zielperson
nachzuverfolgen. Hat sich der Téter erst in das Profil des Opfers gehackt, kann er
dort auf alle Daten zugreifen, diese verandern, 16schen sowie Nachrichten und Ein-
trige im Namen des Profilinhabers iiber das Soziale Netzwerk versenden. Der Tater
erlangt damit uneingeschriankte Verfiigungsbefugnis iiber das Profil des Opfers
und kann durch Anderung der Login-Daten dem urspriinglichen Profilinhaber den
Zugriff verwehren. Inwieweit diese Handlungen die Straftatbestande der §§ 202a ff.,
303a f. StGB erfiillen, ist Gegenstand der nachfolgenden Priffung.

374 Hacken meint ,durch geschicktes Ausprobieren und Anwenden verschiedener
Computerprogramme mithilfe eines Rechners unberechtigt in andere Computer-
systeme eindringen”.

375 Marberth-Kubicki, Rn. 84; Sieber/Satzger/von Heintschel-Heinegg-Sieber,
Europdiisches Strafrecht, § 24, Rn. 2.

376 Kindhduser/Neumann/Paeffgen-Kargl, StGB, § 202a, Rn. 1; Ernst, NJW 2007, 2661;
Dietrich, NStZ 2011, 247, (249); Spitz, jurisPR-ITR 17/2011, mit Anmerkung zum
Urteil des AG Diiren vom 10.12.2010, Az. 10 Ls 275/10, Ls — 806 Js 644/10- 275/10;
LK-Hilgendorf, StGB, § 202a, Rn. 6; Ernst, NJW 2003, 3233, (3236).

377  Marberth-Kubicki, Rn. 86; siehe hierzu auch Hilgendorf/Hong, KuR 2003, 168,
(169); hierzu auch Sieber/Satzger/von Heintschel-Heinegg-Sieber, Europaisches
Strafrecht, § 24, Rn. 3.

378 Dietrich, S. 22; Ernst, NJW 2003, 3233, (3236). Siehe hierzu auch Kaufmann, DRiZ
2014, 50, (51).

379 LK-Hilgendorf, StGB, § 202a, Rn. 5; siehe hierzu auch Ernst, NJW 2003, 3233.
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1. Strafbarkeit wegen Ausspihens von Daten nach § 202a StGB

Strafbar macht sich nach § 202a Abs. 1 StGB, wer unbefugt sich oder einem anderen
Zugang zu Daten, die nicht fiir ihn bestimmt und gegen unberechtigten Zugang
besonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft.
Rechtsgut der §§ 202a, 202b, 202¢ StGB ist das formelle Geheimhaltungsinteresse des
Verfugungsberechtigten und grenzt dessen Diskretionsbediirfnisse vom straffreien
Informationsinteresse anderer ab.**® Geschiutzt wird die Verfiugungsbefugnis des
Berechtigten iiber seine Daten, andere vom Zugang zu diesen Daten auszuschliefen,
unabhéngig von deren Inhalt oder Wert.*® Denn das Ausspahen der Daten erfor-
dert keine wirtschaftlichen Interessen beim Téter, so dass sich auch der am Opfer
interessierte Stalker nach § 202a StGB strafbar machen kann 2

a) Tatgegenstand der nicht fiir den Tdter bestimmten Daten

§ 202a Abs. 2 StGB setzt einen allgemeinen Datenbegriff voraus, der nicht naher de-
finiert wird.** Die strafrechtliche Bedeutungsbestimmung fasst den Datenbegriff weit
und versteht darunter die Darstellung von Informationen durch einen bestimmten
Code.* § 202a Abs. 2 StGB schrankt den weiten Datenbegriff auf solche Daten ein, die
elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar gespeichert oder
iibermittelt werden.® Der sinnlichen Wahrnehmung entzogen sind beispielsweise

380 BT-Drs. 16/3656, S. 11; LK-Hilgendorf, StGB, § 202b, Rn. 2; Leupold/ Glossner-Cornelius,
MAH IT-Recht, Teil 10, Rn. 74; Ausfuhrlich Dietrich, S. 27 ff., 53; Ders. in NStZ 2011,
247, Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 7.

381 Kindhduser/Neumann/Paeffgen-Kargl, StGB, § 202a, Rn. 3; Fischer, StGB, § 202a,
Rn. 2; Ernst, NJW 2007, 2661; Spitz, jurisPR-ITR 17/2011, Anmerkung zum AG
Diirenvom 10.12.2010, a.A.o.; Gercke/Brunst, Rn. 90; Ernst, NJW 2003, 3233, (3236).

382 LK-Hilgendorf, StGB, § 202a, Rn. 9; AG Diiren, Urteil vom 10.12.2010, a.A.o.; Ernst,
NJW 2003, 3233, (3236). a.A.0., Spitz in jurisPR-ITR 17/2011, Anm. 4; Marberth-
Kubicki, Rn. 87.

383 Allenfalls kann Ruckgriff auf die staatlich verbindliche, technische DIN-
Norm 443000 Nr. 19 der Informationsverarbeitung genommen werden, derer
sich auch die Kommentarliteratur bedient. Daten sind Informationen, die durch
Zeichen oder kontinuierliche Funktionen aufgrund bekannter oder unterstellter
Abmachungen zum Zweck der Verarbeitung darstellt werden Siehe hierzu LK-
Hilgendorf, StGB, § 202a, Rn. 7; Kindhduser/Neumann/Paeffgen-Kargl, StGB,
§ 202a, Rn. 4; Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT,
Rn. 12.

384 Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 14; S/S-Eisele,
StGB, § 202a, Rn. 3; LK-Hilgendorf, StGB, § 202a, Rn. 7; Kindhauser/ Neumann/
Paeffgen-Kargl, StGB, § 202a, Rn. 4; Leupold/Glossner-Cornelius, MAH IT-Recht,
Teil 10, Rn. 76; Port, S. 156.

385 Gespeicherte Daten werden zum Zweck ihrer Weiterverwendung erfasst, aufgenom-
men oder aufbewahrt. Vgl. dazu § 3 Abs. 4 Nr. 1 BDSG; Leupold/ Glossner-Cornelius,
MAH IT-Recht, Teil 10, Rn. 78; Fischer, StGB, § 202a, Rn. 5; Port, S. 156; Kilian/
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Daten auf Computern, Festplatten, USB-Sticks oder Speicherkarten.*® Erfasst ist
insbesondere auch die Speicherung auf digitalen Speichermedien.’ Werden Daten
weitergeleitet, insbesondere im Online-Verkehr von Rechner zu Rechner innerhalb
eines Netzwerks oder Fernmeldewegs, so handelt es sich um tibermittelte Daten.*® So-
mit werden von § 202a StGB auch Handlungen umfasst, die auf Daten wihrend eines
Ubertragungsvorgangs zugreifen. Nach dem weiten Datenbegriff der h.M. werden
nicht nur personenbezogene Daten oder Daten des personlichen Lebens- und Geheim-
bereichs, sondern jegliche in Daten, Dateien oder Datenbanksystemen verkoérperte
Information geschiitzt.*®* Neben Textdateien fallen auch Musik- und Videodateien
sowie andere Mediendaten unter § 202a StGB.*°

Die Daten diirfen dariiber hinaus nicht fiir den T4ter bestimmt sein. Erforderlich
ist dabei ein Handeln gegen den Willen des Berechtigten.*! Ein Einverstandnis
des Berechtigten mit dem Vorgehen des Téaters schlieft den Tatbestand des § 202a
StGB aus.*” Die Entscheidung iiber die Bestimmung trifft dabei die an den Daten
berechtigte Person.*” Dabei ist unerheblich, wen die Daten betreffen.** Der Ver-
fugungsberechtigte an gespeicherten Daten ist grundsétzlich derjenige, der diese
erstmalig abgespeichert hat, unabhéngig vom Eigentum des Datenspeichers.*” Bei
Sozialen Netzwerken wie Facebook ist dies regelméflig der Profilinhaber, der die
Informationen in das Netzwerk einstellt und damit abspeichert. Bei Ubermittlung

Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 17; S/S-Eisele, StGB,
§ 202a, Rn. 4; Gercke/Brunst, Rn. 92.

386 LK-Hilgendorf, StGB, § 202a, Rn. 10; Kilian/Heussen-Cornelius, Computerrecht,
Teil 10, Strafrecht BT, Rn. 31.

387  Fischer, StGB, § 202a, Rn. 5; Hilgendorf/Valerius, Computer- und Internetrecht,
Rn. 539.

388 S/S-Eisele, StGB, § 202a, Rn. 4; Fischer, StGB, § 202a, Rn. 6; Leupold/ Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 78; Port, S. 156; Kilian/ Heussen-Cornelius,
Computerrecht, Teil 10, Strafrecht BT, Rn. 18.

389 Die Daten selbst miissen kein Geheimnis darstellen. Leupold/Glossner-Cornelius,
MAH IT-Recht, Teil 10, Rn. 74; Fischer, StGB, § 202a, Rn. 3; Marberth-Kubicki,
Rn. 87. Zum Vergleich siehe bspw. die Tatbestande §§ 203, 206 oder 353b StGB,
die ausdriicklich ein Geheimnis als Tatgegenstand nennen.

390 Marberth-Kubicki, Rn. 90.

391 LK-Hilgendorf, StGB, § 202a Rn. 20; Marberth-Kubicki, Rn. 91.

392 Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 81; Kilian/Heussen-
Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 21; LK-Hilgendorf, StGB,
§ 202a, Rn. 20.

393  Fischer, StGB, § 202a, Rn. 7.

394 LK-Hilgendorf, StGB, § 202a, Rn. 26; Ernst, NJW 2003, 3233, (3236).

395 S/S-Eisele, StGB, § 202a, Rn. 6; Kindh4user/Neumann/Paeffgen-Kargl, StGB, § 202a,
Rn. 7; LK-Hilgendorf, StGB, § 202a, Rn. 26; Marberth-Kubicki, Rn. 88; Leupold/
Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 80; Fischer, StGB, § 202a, Rn. 7;
Gercke/Brunst, Rn. 93; Ausfuhrlich auch Dietrich, S. 60 ff. Gerade im Internet lasst
sich nicht feststellen, auf welchem Datentrdger man sich tiberhaupt befindet.
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von Daten ist Verfiigungsberechtigter zunachst die iibermittelnde Stelle und nach
Erhalt regelmaflig der Empfanger der Daten.” Fiir die tatbestandliche ,fehlende
Bestimmung® ist erforderlich, dass der Tater gianzlich vom Zugriff ausgeschlossen
werden soll.*”” Dabei kann durch technische Mafinahmen auch eine Konkretisierung
der Bestimmung auf einen bestimmten Personenkreis erfolgen.*”® Versendet ein
Facebook-Nutzer damit Nachrichten an seine Kontakte oder innerhalb einer be-
stimmten Facebook-Gruppe, sind diese nicht fiir den Tater als Dritten bestimmt.

b) Besondere Zugangssicherung

Eingeschrankt wird der Anwendungsbereich des § 202a StGB durch das Tat-
bestandsmerkmal der Uberwindung einer besonderen Zugangssicherung.*® Bei
der Beurteilung der Strafbarkeit nach § 202a StGB liegt in der Auslegung dieses
Begriffs die grofite Schwierigkeit. Denn sind die Daten offen zugénglich, kommt eine
Strafbarkeit allenfalls nach § 202b StGB und nicht nach § 202a StGB in Betracht.*”
Eine besondere Zugangssicherung liegt vor, wenn Vorkehrungen getroffen werden,
die den Zugriff auf die Daten ausschlieflen oder nicht unerheblich erschweren.*!
Gemeint ist damit, dass der Verfiigungsberechtigte ein Geheimhaltungsinteresse
durch eine Sicherung dokumentiert.*

(1) Besondere Zugangssicherung bei Sozialen Netzwerken im Internet

Der umfangreiche Fundus an privaten Informationen iiber Mitglieder Sozialer Netz-
werke im Internet ist bei 6ffentlichen Profilen fiir jedermann nach Registrierung
zuginglich. Auf den fiir alle Mitglieder zugénglichen Seiten kann der Téter sich
problemlos Informationen verschaffen, ohne sich strafbar zu machen, denn die
Registrierungspflicht bei Sozialen Medien stellt fiir sich alleine keine besondere
Zugangssicherung dar.*”® Dagegen ist der Zugriff auf Nachrichten oder private

396 Kindhauser/Neumann/Paeffgen-Kargl, StGB, § 202a, Rn. 7; Leupold/Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 82.

397  Gercke/Brunst, Rn. 93; LK-Hilgendorf, StGB, § 202a, Rn. 21.

398 BT-Drs. 20/5058, S. 29; Gercke/Brunst, Rn. 93.

399 BT-Drs. 16/3656, S. 10; Fischer, StGB, § 202a, Rn. 8. Zugang meint dabei die tech-
nische und physische Einwirkungsmoglichkeit auf Datenspeicher, sowie den
physischen Zugang zum System und Sicherungsbereich.

400 Siehe hierzu die folgenden Ausfithrungen unter CII 2.

401 BT-Drs. 16/3656, S. 10; Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 85;
Fischer, StGB, § 202a, Rn. 8; S/S- Lenckner/Eisele, StGB, § 202a, Rn. 7; Port, S. 157;
Gercke/Brunst, Rn. 95.

402 BT-Drs. 10/5058, S. 29, 16/3656, S. 10; LK-Hilgendorf, StGB, § 202a, Rn. 29; MiiKo-Graf,
StGB, § 202a, Rn. 28; Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 85;
Marberth-Kubicki, Rn. 93, Hilgendorf/Wolf, KuR 2006, 541, (546); Ernst, NJW 2003,
3233, (3236).

403  Hilgendorf/Valerius, Computer- und Internetrecht, Rn. 551; Leupold/Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 85.
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Chats, die das Opfer mit einer bestimmten Person oder einem bestimmten
Personenkreis fiithrt, nur durch den Profilinhaber, bzw. den oder die Empféanger,
mittels dessen bzw. ihrer Login-Daten moglich. Individuelle Kenn- oder Passworter
gelten bei Internetstraftaten dabei als besondere Sicherung i.S.d. § 202a StGB.**
Um Mitgliedern keine Manipulationsmoglichkeiten zu er6ffnen, sind diese fir die
Nutzung eines Social Networks wie Facebook oder Twitter unabdingbar.*® Zugangs-
name und Passwort des Nutzers dienen hier nicht nur der Registrierungspflicht,
sondern schiitzen den Zugangsberechtigten davor, dass andere Personen unter fal-
scher Identitit des Zugangsinhabers unberechtigt Beitrdge oder Nachrichten tiber
den Account verfassen.* Vergleichbar ist dies insoweit mit einem E-Mail-Account.
Indem der Nutzer des Social Networks die private Nachrichten- oder Chatfunktion
nutzt, die im Gegensatz zur 6ffentlichen Pinnwand den anderen Nutzern verborgen
ist, macht er sein Geheimhaltungsinteresse an den in den Nachrichten tibermittelten
Informationen deutlich. Fraglich ist in diesem Zusammenhang, welche Anforderun-
gen an eine Sicherung mittels Pass- oder Kennwort anzusetzen sind.*’ Teilweise
werden auch triviale und einfache Passworter, wie der eigene Name, Geburtsdatum,
oder ein voreingestelltes Passwort als gentigende Vorkehrung angesehen, wenn sie
dazu dienen sollen, den Zugriff Unbefugter zu verhindern.*”® Zutreffend muss der
erreichte Schutz kein vollstandig uniiberwindbarer sein, solange die Durchbrechung
einem Angreifer nicht ohne weiteres moglich ist.*” Insoweit konnen weder der
technische Laie noch der umfassend erfahrene Experte als Mafistab genommen
werden.* Um den notwendigen Schutz der Internetnutzer nicht am Erfordernis der
besonderen Zugangssicherung scheitern zu lassen, ist bei Sozialen Netzwerken wie
Facebook ein geringer Mafistab anzusetzen. Von den oft jugendlichen Mitgliedern
kann nicht erwartet werden, komplexe Passworter anzulegen und dies diirfte auch
in der Praxis selten der Fall sein.

Oftmals beschranken Nutzer ihr Social Media Profil auf einen eingeschrankten
Personenkreis. Zugriff auf das Profil, Pinnwandeintrige und Kommentare haben dann
neben dem Profilinhaber nur bestimmte Kontakte bzw. Facebook-Freunde, die der
Profilinhaber erst freischalten muss. Ob diese Beschrankung durch Freischaltoption

404 Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 86; Fischer, StGB, § 202a,
Rn. 9. Ausfithrlich hierzu Dietrich, NStZ 2011, 247, (249 ff.); Marberth-Kubicki,
Rn. 94; Ernst, NJW 2003, 3233, (3236).

405 MiiKo-Graf, StGB, § 202a, Rn. 86.

406  Dietrich, NStZ 2011, 247, (250).

407  Fischer, StGB, § 202a, Rn. 9; S/S-Lenckner/Eisele, StGB, § 202a, Rn. 7; siehe hierzu
auch Marberth-Kubicki, Rn. 94.

408 Ernst, NJW 2003, 3233, (3236); S/S-Lenckner/Eisele, StGB, § 202a, Rn. 14; kritisch
dagegen LK-Hilgendorf, StGB, § 202a, Rn. 36.

409 Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 27; LK-
Hilgendorf, StGB, § 202a, Rn. 32; So auch Ernst, NJW 2003, 3233, (3236).

410 Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 27; LK-
Hilgendorf, StGB, § 202a, Rn. 32; Gercke/Brunst, Rn. 95.
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fiir bestimmte Nutzer eine besondere Zugangssperre darstellt, konnte im Hinblick auf
die mitunter grofie Anzahl an Kontakten bezweifelt werden. Allerdings verlangt die
Vorschrift lediglich einen Zugriff auf Daten, die fiir den Téter nicht bestimmt sind und
ihm als Unberechtigten gegeniiber besonders gesichert sind.*"* Durch die Sperrung
des Profils macht der Profilinhaber auch sein Geheimhaltungsinteresse gegeniiber
anderen Personen als seinen Kontakten deutlich. Insoweit spricht vieles fiir eine
besondere Zugangssicherung auch fiir die Inhalte beschrankter, bzw. nicht-offent-
licher Profile. Verschaftt sich der Téter allerdings Zugang zu einem nicht-6ffentlichen
Facebook-Profil indem er die entsprechenden Login-Daten hackt, wire eine Strafbar-
keit bereits deswegen zu bejahen, weil der Tater damit zugleich auch Zugriff auf
vertrauliche Daten wie Nachrichten oder Chats hétte.*?

(2) Besondere Zugangssicherung bei privaten Computern

Fiir Daten auf (privaten) Computern des Opfers besteht je nach Betriebssystem eine
besondere Zugangssicherung durch eine Firewall, die den PC gegen Angriffe aus
dem Netz schiitzt.””® Greift der Tater dagegen tiber die Hardware des Opfers, bei-
spielsweise iiber dessen Smartphone und eine darauf befindliche Facebook-App, auf
Informationen in Sozialen Netzwerken zu, muss er die Zugangssperre der Hardware,
beispielsweise ein bestimmtes Passwort tiberwinden, um § 202a StGB zu fillen.**

¢) Tathandlung des Zugangsverschaffens

Der Titer muss sich oder einem anderen zu den geschiitzten Daten unter Uberwin-
dung der Zugangssicherung Zugang verschaffen, § 202a Abs. 1 StGB.** Durch die
Erweiterung des Tatbestandes steht nun auch das Verschaffen des ,blo8en” Zugangs
zu besonders gesicherten Daten unter Strafe."® Dabei erstreckt sich der Anwen-
dungsbereich seit der Neufassung des Tatbestandes auch auf das reine Hacken eines
Computers, so dass sich der Téter tatsdchlich keine Daten durch Herunterladen

411  So auch die Begriindung fiir die Zugriffsmoglichkeit von Reinigungs-, Sicherungs- und
Aufsichtspersonal in Betrieben, wonach ausreichend ist, dass der Zugriff gegentiber
Betriebsexternen durch die Sicherung verhindert wird. Siehe Hilgendor{/Valerius, Com-
puter- und Internetrecht, Rn. 554.

412  Fraglich ist allerdings, wie die Situation zu beurteilen wire, wenn sich der Téater
iber den Login eines Kontakts des Opfers Zugang auf das “Nicht-offentliche” Profil
des Opfers verschafft.

413 Eine Firewall ist ein Sicherungssystem, das einen Computer vor unerwiinschten
Netzwerkszugriffen schiitzt. Auch Software-Sicherungen geniigen grundsitzlich
als Zugangsschutz. Siehe hierzu Marberth-Kubicki, Rn. 94.

414 LK-Hilgendorf, StGB, § 202a, Rn. 17. Die nur unbefugte Nutzung der Hardware
fallt dagegen mangels Uberwindung einer besonderen Zugangssicherung nicht
unter § 202a StGB. Siehe hierzu auch BT-Drs. 16/3656, S. 10.

415 Die Uberwindung der besonderen Zugangssicherung wirkt strafbegriindend. Siehe
hierzu Marberth-Kubicki, Rn. 94.

416 BT-Drs. 16/3656, S. 9; LK-Hilgendorf, StGB, § 202a, Rn. 3; Marberth-Kubicki, Rn. 89.

91



verschaffen muss, sofern er nur die Zugangssicherung iiberwindet.*'” Schon die
blofie Sichtbarmachung auf dem Bildschirm nebst Kenntnisnahme geniigt fiir eine
Strafbarkeit, wenn der Téter den Inhalt erfassen kann.*® Als Werkzeuge kann der
Téter verschiedene Schadsoftware wie beispielsweise Trojaner, Sniffer, Keylogger,
Backdoor-Programme oder Computerviren verwenden, mittels derer er auf bestimm-
te Daten Zugriff erhilt."”” Uberwindet der Téter durch diese Schadsoftware die
besondere Zugangssicherung der Sozialen Netzwerke, um Informationen einzuse-
hen, auf die nur das Opfer als Account-Inhaber mittels Passwort Zugriff hat, erfiillt
er den Tatbestand des § 202a StGB. Auch das Erraten von Passwortern (sog. Trial-
and-Error-Verfahren) als auch das Uberreden zur Preisgabe der Kennwérter beispiels-
weise per Mail oder Telefon kann Tathandlung des § 202a StGB sein.*”® Dartiber
hinaus sind Falle betroffen, bei denen der Téter den Computer des Opfers durch Ein-
satz von Trojanern oder Schadsoftware hackt und dort gesicherte Zugangsdaten zu
den Sozialen Netzwerken herunterladt.*”! Der Tater kann sich sodann mit Hilfe des
gehackten Accounts Zugang zu den nichtéffentlichen Informationen verschaffen,
um so noch tiefer in den persénlichen Bereich des Betroffenen einzudringen.
Durch die zunehmende Vernetzung von Computern ergeben sich zuséitzliche
Gefdhrdungspotentiale fiir auf den Computern abgespeicherte Daten gegeniiber
technisch versierten Angreifern aus dem Netz.*? In einem Fall des AG Diiren*”
hatte der Tater zunéchst durch Einsatz einer Software zum Entschliisseln von Pass-
wortern die Anmeldedaten der Nutzer fiir den Instant-Messaging-Dienst ICQ*** ver-
schafft. AnschlieBend versendente er mit Hilfe der gehackten Zugangsdaten unter
falscher Identitét eine ICQ-Nachricht mit einem Trojaner an verschiedene Nutzer,
welcher wiederum auf dem Computer der Opfer ein sog. Backdoor-Programm in-
stallierte, um so die an den Computer angeschlossene Webcam zu aktivieren. Die
Aufnahmen dieser Webcam lief sich der Tater dann an den eigenen Computer

417 Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 71; Gerhold, S. 117; Ernst,
NJW 2007, 2661; Fischer, StGB, § 202a, Rn. 10; Kilian/Heussen-Cornelius, Com-
puterrecht, Teil 10, Strafrecht BT, Rn. 5; Groseling/Hofinger, MMR 2007, 549, (551).

418 MiiKo-Graf, StGB, 202a, Rn. 50; S/S-Lenckner/Eisele, StGB, § 202a, Rn. 10; Fischer,
StGB, § 202a, Rn. 11; Port, S. 157; Ernst, NJW 2003, 3233, (3236); so auch BT-Drs.
16/3656, S. 9.

419  Siehe hierzu ausfithrlich Marberth-Kubicki, Rn. 96 ff.; LK-Hilgendorf, StGB, § 202a,
Rn. 14; Kindhduser/Neumann/Paeffgen-Kargl, StGB, §§ 202a, Rn. 13; Fischer, StGB,
§ 202a, Rn. 11; S/S-Eisele, StGB, § 202a, Rn. 10; Zu der Verwendung von Sniffer-
Programmen siehe MiKo-Graf; StGB, § 202a, Rn. 82.

420 Zuden verschiedenen Handlungsmoglichkeiten ausfithrlich Ernst, NJW 2003, 3233,
(3234); Malek, Rn. 159.

421 Gerhold, S. 117.

422  MiiKo-Graf, StGB, § 202a, Rn. 80.

423  Urteil des AG Diiren vom 10.12.2010, a.A.o.; mit Anm. von Spitz in: jurisPR-ITR
17/2011.

424  Der Dienst ICQ erlaubt Nutzern im Internet miteinander zu chatten und Nachricht
zu versenden.
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tibersenden. Neben einer Strafbarkeit wegen Datenausspahung kam in diesen Fall
auch eine Verletzung des hochstpersonlichen Lebensbereichs gem. § 201a StGB*»
in Betracht.*”® Das Fallbeispiel macht deutlich, dass § 202a StGB, tiber das klassische
Hacken eines Computers hinaus, aufgrund stindig neuer technischer Inventionen
auch fir Stalkinghandlungen neue Anwendungsbereiche finden kann.

2. Strafbarkeit wegen Abfangens von Daten nach § 202b StGB

Fehlt es an einer besonderen Zugangssicherung, kommt eine Strafbarkeit nach
§ 202b StGB in Betracht. Wahrend § 202a StGB nur besonders gesicherte Daten
schiitzt, stellt § 202b StGB das Abfangen von ungesicherten Daten durch unbefugtes
Verschaffen unter Strafe.*” Tatgegenstand sind ebenfalls Daten i.S.d. § 202a Abs. 2
StGB, die aus einer nicht-6ffentlichen Datentibermittlung oder aus der elektromag-
netischen Abstrahlung einer Datenverarbeitungsanlage stammen und nicht fiir
den Tater bestimmt sein diirfen.’® Der Schutz erstreckt sich damit auf die Uber-
mittlungsphase.*”’ Erfasst sind alle Arten nicht-6ffentlicher, jedoch nicht besonders
gesicherter Dateniibertragung sowie die Ubertragung innerhalb von Netzwerken.
Unter den Tatbestand féllt damit jede Ubermittlung iiber das Internet, soweit die
Dateniibertragung nicht 6ffentlich ist.**° Nicht-6ffentlich meint in Anlehnung an
§ 201 Abs. 2 S. 1 Nr. 2 StGB dabei, dass die Dateniibermittlung nicht an die All-
gemeinheit gerichtet ist und nicht iiber einen durch personliche oder sachliche
Beziehung abgrenzbaren Personenkreis hinausgeht.*”! § 202b schiitzt damit neben
dem ungesicherten WLAN und E-Mail-Verkehr auch den Chat im Internet.*** Damit
wire auch die Kommunikation tiber nur fiir Kontakte bzw. Facebook-Freunde ein-
sehbare Pinnwinde oder Gruppen von § 202b StGB erfasst, soweit man, wie oben
erortert, die Beschriankung durch Freischaltoption fiir bestimmte Nutzer als keine
besondere Zugangssicherung i.S.d § 202a StGB ansieht.

425 Zum Straftatbestand des § 201a StGB siehe Kapitel D I 1.

426  Vgl. AG Diiren, KuR 2011, 216; Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10,
Rn. 94.

427  § 202b StGB wurde neu eingefiigt durch das 41. StrAndG 2007.

428 LK-Hilgendorf, StGB, § 202b, Rn. 4 f.; Gerhold, S. 117; Ernst, NJW 2007, 2661, (2662);
Groseling/Hofinger, MMR 2007, 549, (552).

429 Daten befinden sich in der Ubermittlungsphase, wenn sie bewusst an einen
bestimmten oder bestimmbaren Adressaten geleitet werden. Leupold/Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 96; BT-Drs. 16/3656, S. 11; Gerhold, S. 117;
Dietrich, NStZ 2011, 247, (251).

430 LK-Hilgendorf, StGB, § 202b, Rn. 8; Port, S. 159.

431 BT-Drs. 16/3656, S. 11; LK-Hilgendorf, StGB, § 202b, Rn. 9; S/S-Eisele, StGB, § 202b,
Rn. 4; Fischer, StGB, § 201, Rn. 3; Leupold/Glossner-Cornelius, MAH IT-Recht, Teil
10, Rn. 97; Groseling/Hofinger, MMR 2007, 549, (552).

432 LK-Hilgendorf, StGB, § 202b, Rn. 9; S/S-Eisele, StGB, § 202b, Rn. 3; Port, S. 158;
Marberth-Kubicki, Rn. 117. Zur Ubermittlung tiber das Internet siehe auch BT-Drs.
16/3656, S. 11.
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Ein Verschaffen dieser ungesicherten Informationen liegt auch vor, wenn sich der
Tater unter Verwendung technischer Mittel wie Software oder auch Passworter*”
in die elektronische Kommunikation seines Opfers einschaltet und dadurch von
Online-Chats Kenntnis nimmt.*** Tathandlung ist folglich nicht das Hacken, sondern
das sonstige Abfangen von Daten aus einer nicht éffentlichen Ubermittlung. Ein
Sich-Verschaffen liegt beispielsweise vor, wenn der Tater die iibermittelten Daten
auf seinen Rechner umleitet oder kopiert.” Bei der Methode ,Man-in-the-Middle*
hort der Téter eine bestehende Kommunikation einer Person ab, indem er sich (tech-
nisch) zwischen die beiden Kommunikationspartner einschaltet und beiden Seiten
vortauscht, der jeweils andere zu sein.”*® Damit kann er nicht nur den Datenverkehr
zu Kenntnis nehmen, sondern erhilt zudem auch Kontrolle iber diesen.**’

3. Strafbarkeit wegen Datenunterdriickung nach § 303a StGB

Verschafft sich der Tater Zugang zu dem Social Media Profil des Opfers, indem
er die Login-Daten des Opfers hackt, kann er nicht nur die passwortgeschiitzten
Informationen in Form von Nachrichten oder vertraulichen Chats einsehen, sondern
erlangt vollige Kontrolle tiber das Profil. So kann der Stalker im Namen des Profil-
inhabers Pinnwandeintrage und Nachrichten erstellen, die Profilangaben und Fotos
des Nutzers, als auch die Login-Daten dndern, um so dem Opfer den Zugriff auf
sein eignes Profil zu entziehen. Der Tater kann damit auf die Selbstdarstellung des
Opfers im Sozialen Netzwerk, als auch auf dessen Kommunikation mit anderen
Nutzern Einfluss nehmen.

Soweit der Téter damit rechtwidrig Daten 1.5.d. § 202a Abs. 2 StGB 16scht, unter-
driickt, unbrauchbar macht oder verdndert, macht er sich der Datenverdnderung
nach § 303a Abs. 1 StGB strafbar. Zwar setzt der Wortlaut des § 303a StGB nicht
voraus, dass die Daten fiir den Téter fremd sein missen, allerdings ist nach h.M.
eine Beschriankung des Tatbestandes auf Daten, die einer fremden Verfiigungs-
befugnis unterliegen, erforderlich.**® Im Fall eines Social Media Profils hat allein der

433 Gercke/Brunst, Rn. 109.

434 LK-Hilgendorf, StGB, § 202b, Rn. 11, 16 {.; Fischer, StGB, § 202b, Rn. 6.

435 Vgl. AG Kamen, Urteil vom 04.07.2008, Az. 16 Ds 104 Js 770/07 — 67/08; LK-Hilgendorf,
StGB, § 202b, Rn. 13; Fischer, StGB, § 202b, Rn. 5; Marberth-Kubicki, Rn. 118.

436 MiiKo-Graf; StGB, § 202a, Rn. 85; Kindhduser/Neumann/Paeffgen-Kargl, StGB,
§ 202b, Rn. 6; Marberth-Kubicki, Rn. 108; Laue, jurisPR-StrafR, 15/2009, Anm. 2;
Ernst, NJW 2003, 3233, (3234).

437  Marberth-Kubicki, Rn. 108; Ernst, NJW 2003, 3233, (3234).

438 OLG Frankfurt a.M., Beschluss vom 22.05.2006, Az. 1 Ss 319/05, in: MMR 2006,
547, (551); S/S-Stree, StGB, § 303a, Rn. 3; Fischer, StGB, § 303a, Rn. 4; Leupold/
Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 105; Gercke/Brunst, Rn. 128; Arzt/
Weber, Strafrecht BT, § 12, Rn. 46; Marberth-Kubicki, Rn. 128; a.A. dagegen LK-
Wolff, StGB, § 303a, Rn. 8.
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Profilinhaber, jedenfalls nicht der hackende Téater ein unmittelbares Nutzungs- oder
Zugriffsrecht auf die im Profil gespeicherten Daten.**

Tathandlung des § 303a Abs. 1 StGB ist das Loschen, Unterdriicken, Unbrauch-
barmachen oder Verandern dieser Daten, wobei sich die verschiedenen Handlungs-
alternativen uberschneiden, um jede denkbare Beeintrichtigung der geschiitzten
Daten erfassen zu konnen.** Die Eingriffe konnen dabei auch durch individuelle
Manipulation erfolgen.*' Der Téter kann dabei die im Profil des Opfers gespei-
cherten Daten, wie Fotos, Profilangaben, Nachrichten, Kommentare oder Chat-
inhalte unwiederbringlich l6schen und durch inhaltliche Umgestaltung dndern.**
Das blof3e Hinzufiigen von Daten auf einen leeren Speicherplatz stellt jedoch kein
Veréndern dar, wenn dadurch nicht der Bedeutungsgehalt bereits gespeicherter
Daten verandert wird.*** Stellt der Téter damit im Namen des Opfers Kommentare
in Sozialen Medien ein, versendet Nachrichten oder verdffentlicht iiber das Profil
neue Fotos oder Videos, unterfallt dies grundsatzlich nicht § 303a Abs. 1 StGB. Dies
ergibt sich auch aus der Schutzrichtung des Tatbestandes, der die Verfiigungsgewalt
des Berechtigten tiber die in Datenspeichern enthaltenen Informationen schiitzt.*

Andert der Téter die Login-Daten, wie den Nutzernamen und das Passwort,
verandert er damit diese Daten nicht nur, sondern entzieht dem Berechtigten Profil-
inhaber den Zugriff auf dessen Daten.*> Umstritten ist dabei, ob ein Unterdriicken
der Daten i.S.d. § 303a Abs. 1 StGB erfordert, dass der Zugriff auf Dauer verwehrt
sein muss oder ob auch der zeitweilige Entzug von Daten den Tatbestand erfiillt*
Eine Datenunterdriickung wurde beispielsweise bei Uberlastung eines Servers einer

439 Bei Webseiten konnen das Eigentum am Speichermedium und das Nutzungsrecht
auseinander fallen. Siehe hierzu Fischer, StGB, § 303a, Rn. 6. Anbieter Sozialer
Netzwerke bieten ihren Nutzern nicht nur Informationen zu Abruf an, sondern
ermoglichen den Nutzern an zahlreichen Stellen eine aktive Teilhabe mit eigenen
Schreibrechten. Verfiigungsberechtigt ist daher nicht nur der Seitenanbieter, son-
dern der Nutzer. Die Nutzungsrechte des Nutzers beziiglich seines eigenen Profils
und den vom ihm abgespeicherten Daten sind im Rahmen eines Vertragsverhélt-
nisses mit dem Anbieter geregelt. Siehe hierzu auch Marberth-Kubicki, Rn. 130.

440  Gercke/Brunst, Rn. 129; Marberth-Kubicki, Rn. 137, Fischer, StGB, § 303a, Rn. 8;
Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 107.

441  Fischer, StGB, § 303a, Rn. 8.

442  Zur Umgestaltung von Webseiten siehe auch Port, S. 165, LK- Wolff, § 303a, Rn. 27;
Ernst, NJW 2003, 3233, (3238); Gercke/Brunst, Rn. 130.

443  Fischer, StGB, § 303a, Rn. 12; Marberth-Kubicki, Rn. 157; Ernst, NJW 2003, 3233,
(3238); Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 110.

444  Ausfihrlich Ernst, NJW 2003, 3233, (3238); LK- Wolff, StGB, § 303a, Rn. 6; Fischer,
StGB, § 303a, Rn. 2.

445 Zur Anderung von Passwortern siehe LK- Wolff, StGB, § 303a, Rn. 25; S/S-Stree,
StGB, § 303a, Rn. 6; Malek, Rn. 175.

446 Zustimmend LK-Wolff; StGB, § 303a, Rn. 24; Gercke/Brunst, Rn. 130; Marberth-
Kubicki, Rn. 139; S/S-Stree, StGB, § 303a, Rn. 6; Leupold/Glossner-Cornelius, MAH
IT-Recht, Teil 10, Rn. 109.
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Website durch sog. virtuelle Sit-ins Giber einen nicht unerheblich langen Zeitraum
angenommen.*” Steht eine Website dem Betreiber einer Seite oder den Nutzern
nicht zur Verfiigung, kann dies fiir kommerzielle Anbieter oder beispielsweise
einen Suchmaschinenbetreiber wie Google selbst bei einer kurzen Dauer von ein
paar Minuten erhebliche wirtschaftliche Verluste und Imageeinbuf3en bedeuten.**.
Dementsprechend muss die kurzzeitige Datenunterdriickung bei einem rein privat
genutzten Sozialen Netzwerk wie Facebook anders bewertet werden und kann einer
Strafbarkeit nach § 303a StGB entgegenstehen, soweit der kurzfristige Eingriff fiir
den Verfiigungsberechtigten keinerlei Beeintrachtigung bedeutet.*’

4. Strafbarkeit wegen Computersabotage nach § 303b StGB

Der Tatbestand des § 303b Abs. 1 Nr. 1 StGB enthalt eine Qualifikation zu § 303a
StGB, wonach die Storung einer Datenverarbeitung, die fiir einen anderen von
wesentlicher Bedeutung ist, durch eine Tat nach § 303a Abs. 1 StGB unter Strafe
steht.**® Datenverarbeitung meint die Gesamtheit aller elektronischen Rechenvor-
ginge, einschlieBlich der Eingabe, Verarbeitung und Ubertragung; mithin ist damit
der gesamte Umgang mit elektronisch gespeicherten Daten umfasst.*”* Eine erheb-
liche Stérung muss den reibungslosen Ablauf einer solchen Datenverarbeitung
derart beeintrachtigen, dass diese nur mit erhohtem Aufwand wieder zu beseitigen

447  So Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 592; Fischer, StGB,
§ 303a, Rn. 10; Marberth-Kubicki, Rn. 139. a.A. dagegen OLG Frankfurt a.M.,
Beschluss vom 22.05.2006, Az. 1 Ss 319/05, in: MMR 2006, 547, (551 f.).

448  Ausgehend vom Umsatz des Unternehmens soll ein fiinfminiitiger Ausfall der Such-
maschine Google theoretisch bis zu einer halben Million Dollar kosten. Siehe hierzu
Die Welt am 17.08.2013, ,Der Tag, an dem Google offline war®, http://www.welt.
de/wirtschaft/webwelt/article119122807/Der-Tag-an-dem-Google-offline-war.html
(zuletzt aufgerufen am 28.10.2015). Zur Berechnung siehe Dylan Tweny am
16.08.2013, ,,5-minute outage costs google $ 545.000 in revenue®, abrufbar unter http://
venturebeat.com/2013/08/16/3-minute-outage-costs-google-545000-in-revenue/
(zuletzt aufgerufen am 28.10.2015).

449  Ernst, NJW 2003, 3233, (3236). Dabei geniigt die Beeintrichtigung des potentiellen
Zugriffswillens. Der Nutzer muss damit nicht tatséchlich versuchen, auf sein Profil
zuzugreifen. Siehe hierzu Marberth-Kubicki, Rn. 139 f.

450 § 303b Abs. 1 Nr. 3 StGB erfasst die Computersabotage durch Einwirkung des
Téters auf Computerhardware und ist damit fiir das Internetstalking bzw. Social
Media Stalking per se nicht relevant. Da Stalker ihre Attacken regelméafiig gegen
Einzelpersonen richten, ist der Qualifikationstatbestand des § 303b Abs. 2 StGB,
der sich auf die Datenverarbeitung eines Betriebs oder Unternehmens oder einer
Behorde erstreckt, fiir die nachfolgende Priifung ebenso nicht von Bedeutung.

451  Fischer, StGB, § 303b, Rn. 4 f.; LK- Wolff, StGB, § 303b, Rn. 4. Gercke/Brunst, Rn. 136;
Marberth-Kubicki, Rn. 161; S/S-Stree, StGB, § 303b, Rn. 3; Leupold/Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 119.
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ist.*** Die Stérung muss zudem auf einer Tat i.S.d § 303a Abs. 1 StGB beruhen. Seit
dem 41. StrAndG im Jahr 2007 gilt der Anwendungsbereich der Norm nicht mehr
nur fiir Betriebe, Unternehmen und Behdrden, sondern auch fiir Computersabo-
tagen und damit das Cyberstalking im privaten Bereich.**

In der Gesetzesbegrindung und Kommentarliteratur wird fiir eine Com-
putersabotage oft von einer Stoérung von Datenverarbeitungsanlagen, mithin der
Anlagenhardware und deren Programmfunktionalitat, ausgegangen.** Eine Daten-
verarbeitung kann allerdings auch lediglich online erfolgen, indem beispielsweise
in Sozialen Netzwerken oder Blogs Daten eingegeben, gespeichert, verarbeitet und
verbreitet werden.*> Bei der Kommunikation iiber Soziale Medien findet diese aus-
schlieBllich online statt und die Daten sind beispielsweise auf dem Sozialen Netzwerk
bzw. auf verschiedenen Servern des Anbieters gespeichert.** Da der Gesetzeswort-
laut nicht von Datenverarbeitungsanlagen spricht, ist folglich auch die Stérung einer
nur online stattfindenden Datenverarbeitung tatbestandsmaflig.*’

Andert der Titer beispielsweise die Login-Daten des Social Media Profils, kann
der Profilinhaber aufgrund der Datenénderung nach § 303a StGB nicht mehr auf
das Profil zugreifen und damit weder Informationen im Form von Daten einstellen,
noch auf seine personlichen Nachrichten zugreifen. Im Rahmen der Rechtspre-
chung zu sog. Denial-of-Service Attacken oder sog. Online-Demonstrationen durch
gezielte Uberlastung einer Website wurde eine Strafbarkeit nach § 303a StGB an-
genommen, da der Seitenbetreiber nicht mehr auf die Website zugreifen konnte.**
Da der Anwendungsbereich der Norm auch auf private Datenverarbeitungen aus-
gedehnt wurde, ist der Taterfolg der erheblichen Stérung fiir das Opfer gegeben,
wenn dieses (fiir einen gewissen Zeitraum) nicht mehr auf sein Profil, mithin seine
eigene inkorporierte Webseite und Kommunikationsplattform im Rahmen eines
Sozialen Netzwerks zugreifen kann, solange der Téter das Passwort nicht zuriicksetzt

452  Fischer, StGB, § 303b, Rn. 9 f.; Gercke/Brunst, Rn. 136.

453 Port, S. 168; LK- Wolff; StGB, § 303b, Ru. 5; Gercke/Brunst, Rn. 137; Marberth-Kubicki,
Rn. 160.

454 BT-Drs. 16/3656, S. 13; siehe bspw. S/S-Stree/Hecker, § 303b, Rn. 8.

455  Siehe hierzu Ernst, NJW 2003, 3233, (3238 f.); LK- Wolff, StGB, § 303b, Rn. 10.

456 Zunehmend werden Daten auf zentralen Servern z.B. in der sog. Cloud gespeichert.
Der Begriff Cloud Computing meint ein Netzwerk, das IT-Infrastrukturen dyna-
misch an den Bedarf des Nutzers anpasst und diese in der Regel tiber das Internet
zur Verfugung stellt. Siehe hierzu Leupold/Glossner-Stogmiiller, MAH IT-Recht,
Teil 4, Rn. 1.

457  LK-Wolff; StGB, § 303b, Rn. 10; Ernst, NJW 2003, 3233, (3239).

458 Siehe hierzu Hoeren, Internet- und Kommunikationsrecht, S. 89 f.; Gercke/Brunst,
Rn. 136. Der Tater kann er sich ggf. auch nach § 303b Abs. 1 Nr. 2 StGB strafbar
machen, wenn er in Nachteilszufiigungsabsicht Daten eingibt oder iibermittelt
und hierdurch eine Datenverarbeitung erheblich stort. Als Nachteil gilt dabei
jede Beeintrachtigung rechtméfliger Interessen. Siehe hierzu auch Fischer, StGB,
§ 303b, Rn. 12 f.; LK- Wolff; StGB, § 303b, Rn. 21; Marberth-Kubicki, Rn. 165.
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oder ggf. ein Administrator das Profil wieder fiir das Opfer freischaltet. Bei der
heutigen Bedeutung des Internets ist der elektronische Austausch von Nachrichten
der unterschiedlichsten Art iiber Websites fiir Unternehmen grundsitzlich von
wesentlicher Bedeutung.*’ Im privaten Bereich soll dagegen nach der Gesetzes-
begrindung nicht jeder Kommunikationsvorgang eine fiir die Lebensgestaltung
einer Person zentrale Rolle spielen.*® Fiir eine berufsmafiige Bloggerin kann jedoch
fir die Datenverarbeitung auf ihrer Website nichts anderes gelten, wie fiir ein
Unternehmen.*! Dagegen ist fraglich, ob der Entzug eines Social Media Profils wie
Facebook fir den Einzelnen von wesentlicher Bedeutung ist. Die Sozialen Medien
spielen fir viele Menschen eine zentrale Rolle im Rahmen der Freizeitgestaltung
und (privaten) Kommunikation mit Freunden und Kollegen und gewinnen auch zu-
nehmend an Bedeutung. Bei beruflichen Netzwerken wie LinkedIn oder Xing diirfte
eine wesentliche Bedeutung der Netzwerknutzung allerdings eher anzunehmen
sein. Dies differiert jedoch von Nutzer zu Nutzer, sodass eine Priifung anhand des
jeweiligen Einzelfalls angezeigt ist.

5. Strafbarkeit von Vorbereitungshandlungen nach § 202c StGB

Der Versuch des Ausspihens und Abfangens von Daten gem. der §§ 202a und 202b
StGB ist nicht strafbar.*? Ein gewisser Wertungswiderspruch ergibt sich jedoch
daraus, dass durch § 202c StGB bestimmte Vorbereitungshandlungen im Bereich
der Computer- und Internetkriminalitat subsididr unter Strafe gestellt werden.*
Den objektiven Tatbestand des Abs. 1 erfiillt danach, wer eine Straftat nach den
§§ 202a, 202b StGB vorbereitet, indem er Passworter oder sonstige Sicherungs-
codes (Nr. 1) oder Computerprogramme, deren Zweck die Begehung einer sol-
chen Tat ist (Nr. 2), herstellt, sich oder einem anderen verschafft, verkauft, einem
anderen tberlésst, verbreitet oder sonst zuganglich macht. § 202¢ gilt auf8er fiir
das Ausspahen und Abfangen von Daten entsprechend fiir Vorbereitungshandlung

459 LK- Wolﬂf StGB, § 303b, Rn. 10.

460 Siehe bspw. BT-Drs. 16/3656, S. 13; LK- Wolff; StGB, § 303b, Rn. 11; Gercke/Brunst,
Rn. 138; Marberth-Kubicki, Rn. 163.

461 Von wesentlicher Bedeutung im Privatbereich wurde eine erwerbsmaflige, schrift-
stellerische, wissenschaftliche oder kiinstlerische Tatigkeit angenommen. Siehe
BT-Drs. 16/3656, S. 13; LK-Wolff; StGB, § 303b, Rn. 10; S/S-Stree/ Hecker, § 303b,
Rn. 4.

462  Der Verzicht auf die Versuchsstrafbarkeit sollte eine ,Uberkriminalisierung” ver-
hindern und die Anwendbarkeit auf Schadensfille und Rechtsgutverletzungen zu
beschranken. Siehe BT-Drs. 10/5058, S. 28.

463  Das abstrakte Gefihrdungsdelikt wurde durch das 41. StrAndG 2007 neu eingefiigt.
Siehe hierzu BT-Drs. 16/3656, S. 11 f.; Kilian/Heussen-Cornelius, Computerrecht,
Teil 10, Strafrecht BT, Rn. 6, 50; Kindhduser/Neumann/ Paeffgen-Kargl, StGB,
§ 202a, Rn. 1a; Leupold/Glossner-Cornelius, MAH IT-Recht, Teil 10, Rn. 72; LK-
Hilgendorf, StGB, § 202c, Rn. 6; Fischer, StGB, § 202c, Rn. 10; Port, S. 161; Ernst,
NJW 2007, 2661, (2663).
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fir eine Strafbarkeit nach den §§ 303a und 303b StGB, vgl. §§ 303a Abs. 2, bzw.
303b Abs. 5 StGB. Tatgegenstande sind Zugangscodes, Passworter oder dhnliche
Daten, die das Ausspihen oder Abfangen von Daten ermdglichen (Nr. 1), sowie
typische Hacker-Tools wie Computerprogramme und Verschliisselungs- oder Ent-
schliisselungssoftware, die gerade diesem illegalen Zweck dienen (Nr. 2).** Das
Erfordernis der Zweckbestimmung nimmt Computerprogramme, die nach ihrer
objektiven Funktion grundsatzlich auch anderen Zwecken dienen kénnen (sog. Dual-
Use-Tools), aus der Tatbestandsmafigkeit aus.*”® Tathandlung ist das Vorbereiten von
Straftaten durch Herstellen, Verschaffen, Verkaufen, Uberlassen, Verbreiten oder
sonst Zugéanglichmachen eines dieser Tatobjekte und kriminalisiert damit zahlreiche
Handlungen von Cyberstalking.*® Beispielsweise fallt darunter die Herstellung von
Computerprogrammen zum Verschaffen von bestimmten Passworter und Zugangs-
daten.*” Dabei ist auch die Herstellung spezieller Computerprogramme fiir das sog.
Phishing*® ausdriicklich vom Anwendungsbereich der Norm umfasst.*’ Das Opfer
wird dabei unter Vorspiegelung einer falschen Identitét tiber E-Mails dazu motiviert,
personliche Daten, wie Zugangsdaten oder Passworter, Giber eine vermeintlich ver-
trauenswiirdige Website zu iibermitteln.”’® Erfasst ist auch das Offline-Ausspahen
dieser Informationen ohne jede Beteiligung eines Computers.*”* Verbreitet der Tater

464 Kindhduser/Neumann/Paeffgen-Kargl, StGB, § 202c, Rn. 2; S/S-Eisele, StGB, § 202c,
Rn. 3 f;; Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 49 ff.;
LK-Hilgendorf, StGB, § 202c Rn. 7; Fischer, StGB, § 202c, Rn. 5; Ernst, NJW 2007,
2661, (2663); Port, S. 161; Gercke/Brunst, Rn. 119; Marberth-Kubicki, Rn. 122.

465 Sog. objektivierte Zweckbestimmung. Siehe hierzu BT-Drs. 16/3656, S. 12; BVerfG,
Beschluss vom 18.05.2009, Az. 2 BvR 2233/07, 2 BvR 1151/08, 2 BvR 1524/08, in:
ZUM 2009, 745, (746). Ausfithrlich auch Ernst, NJW 2007, 2661, (2663); Kilian/
Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 53 ff.; Gercke/Brunst,
Rn. 114; Kindh4user/Neumann/Paeffgen-Kargl, StGB, § 202c, Rn. 6; Marberth-
Kubicki, Rn. 123.

466 Ausfihrlich Ernst, NJW 2003, 3233, (3234). Der blofle Besitz der Tatobjekte ist
jedoch nicht erfasst. LK-Hilgendorf, StGB, § 202c Rn. 22; siehe auch Port, S. 163;
Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT, Rn. 66.

467 Zum Begriff siehe Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht
BT, Rn. 52.

468  Das Wort Phishing ist eine Wortkombination aus den englischen Wortern ,,Password
und ,Fishing".

469  Ernst, NJW 2007, 2661, (2663); LK-Hilgendorf, StGB, § 202c, Rn. 10; Leupold/Glossner-
Cornelius, MAH IT-Recht, Teil 10, Rn. 276.

470  Siehe Sieber, NJW-Beil. 2012, 86, (87). Zur Strafbarkeit des Phishing siche Hohne/
Dienst, jurisPR IT-Recht 13/2009 Anm. 6; Hoeren, Internet- und Kommunikations-
recht, S. 485 ff.

471  Ernst, NJW 2007, 2661, (2663); Ders., NJW 2003, 3233, (3234); S/S-Eisele, StGB,
§ 202c, Rn. 3; Kilian/Heussen-Cornelius, Computerrecht, Teil 10, Strafrecht BT,
Rn. 51.

99



die Passworter im Internet, beispielsweise tiber Soziale Netzwerke, um sie anderen
Nutzern zugéanglich zu machen, erfiillt er ebenso den Tatbestand des § 202¢ StGB.*”

6. Zwischenergebnis

Die Methoden des unbefugten Eindringens in fremde Netze haben sich mit der
fortschreitenden Vernetzung von Computern vervielfacht und es finden sich immer
wieder neue Formen des Ausspihens von Daten im Internet*. Smartphones und
Tablets sowie dazugehorige Betriebssysteme bieten neue Angriffsflichen, die gezielt
ausgenutzt werden kénnen.*”* Im Jahr 2007 wurden durch das 41. StrAndG 2007
die Tatbestande der §§ 202a ff. und 303a f. StGB gedndert und zum Teil gravierend
verschérft, mit dem Ziel, diesen immer neu entstehenden Missbrauchsméglich-
keiten durch die rasante Fortentwicklung der Informations- und Kommunikati-
onstechnologie wirkungsvoll entgegenzutreten.”’® Um eine grenziiberschreitende
Strafverfolgung zu gewihrleisten, wurde zudem das Schutzniveau entsprechend
den Europarechtlichen Vorgaben angepasst.”” Mit den Straftatbestinden der
§§ 202a-202c StGB sollten nach dem Gesetzgeber fortan verschiedenste Formen
des Hackens erfasst sein.*’® Dennoch fithrt der Tatbestand des § 202a StGB in der
Rechtsprechung und juristischen Literatur ein Schattendasein. Auch in der gericht-
lichen Praxis spielt die Datenspionage eine verschwindende Rolle.*”” Das grofle
Dunkelfeld lasst sich darauf zuriickfithren, dass Spionagedelikte typischerweise
heimlich begangen und zudem von den Verletzten aus Imagegriinden nicht zur
Anzeige gebracht werden.**

472 Port, S. 163; Ernst, NJW 2007, 2661, (2663).

473  Siehe hierzu auch Ernst, NJW 2003, 3233 f.

474  Sieber/Satzger/von Heintschel-Heinegg-Sieber, Europaisches Strafrecht, § 24,
Rn. 2.

475 41. Strafrechtsinderungsgesetz zur Bekdmpfung der Computerkriminalitat
(41. StrAndG 2007), in Kraft seit dem 11.08.2007; BGBI I, 1786. Das Gesetz diente
der Umsetzung des Ubereinkommens des Europarates iiber Computerkriminalitit
(Cybercrime Convention, ETS-Nr. 185, vom 23.11.2001) und der Umsetzung des
Rahmenbeschlusses 2005/222/]1 des Rates der Europaischen Union vom 24.02.2005
uber Angriffe auf Informationssysteme (ABL. EUNr. L 69 S. 67 ff.). siche hierzu BT-
Drs. 16/3656, S. 5 f. Dazu ausfiithrlich Ernst, NJW 2007, 2661, Zu den Auswirkungen
des 41. StrAndG 2207 siehe Griseling/Héfinger, MMR 2007, 549 ff.

476  Siehe hierzu die Ausfithrungen bei Gercke/Brunst, Rn. 86 ff.; Marberth-Kubicki,
Rn. 84; Ernst, NJW 2007, 2661, Ernst, NJW 2007, 2661 ff.

477  Gréseling/Hofinger, MMR 2007, 549, (550).

478 BT-Drs. 16/3656, S. 9.

479  Dietrich, S. 21; Ernst, NJW 2003, 3233, (3236).

480 Ernst, NJW 2007, 2661, (2664); Ders., NJW 2003, 3233, (3237; Sieber/Satzger/
von Heintschel-Heinegg-Sieber, Européaisches Strafrecht, § 24, Rn. 7. Gerade im
Bereich der Wirtschaftsspionage versuchen Unternehmen die Tatsache, dass sie
gehackt wurden, aus wirtschaftlichen Griinden geheim zu halten. Siehe hierzu
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Fiir das Social Media Stalking kénnen die Computerdelikte dennoch in vielerlei Hin-
sicht einschléagig sein. Im Rahmen der Datenspionage nach § 202a StGB muss zwischen
den verschiedenen Stufen der Vertraulichkeit differenziert werden. Fir offentliche
Profile besteht insoweit keine besondere Zugangssicherung, die der Téter tiberwinden
muss. Hackt sich der Cyberstalker in das Social Media Profil seines Opfers, um dort von
dessen privater Kommunikation Kenntnis zu nehmen, macht er sich nach § 202a StGB
strafbar. Verschaftt sich der Tater dagegen Zugriff auf Daten aus einem ,nicht-offent-
lichen® Profil, ist § 202a StGB wegen der damit einhergehenden Zugriffsméglichkeit
auf alle vertraulichen Informationen erfiillt. Fehlt es an einer besonderen Zugangs-
sicherung, kommt subsidiér eine Strafbarkeit nach § 202b StGB in Betracht.”®' Dies ist
insbesondere der Fall, wenn sich der Tater in einen nicht-6ffentlichen Online-Chat
des Opfers mit einer anderen Person einschaltet. Soweit sich der Stalker Zugriff auf
das Profil verschafft hat, kann er dort Daten l6schen, verandern und durch Austausch
der Login-Daten dem Opfer den Zugriff auf dessen Daten entziehen, vgl. § 303a StGB.
Kann der ehemalige Profilinhaber sein Social Media Profil infolgedessen nicht mehr
nutzen, kommt dariiber hinaus eine Strafbarkeit wegen Computersabotage gem. § 303b
Abs. 1 StGB in Betracht, soweit man die wesentliche Bedeutung der Nutzung eines
Social Media Profils fiir das Opfer bejaht. Subsidiar stellt § 202c StGB Vorbereitungs-
handlungen fiir Straftaten nach den §§ 202a, b, 303a, b StGB unter Strafe.

Mit den Computertatbestinden der §§ 202a-202c, 303a f. StGB besteht damit
grundsatzlich ein umfassender Schutz der bereits vorhandenen Daten im Internet.**
Generiert der Tater jedoch eigenen content im Namen des Opfers, zu dessen Profil er
sich Zugang und damit die Verfigungsgewalt verschafft hat, fallt dieses Verhalten
nicht unter die §§ 202a ff., 303a f. StGB. Die iiber das gehackte Profil im Namen des
Opfers versendeten Nachrichten oder Kommentare konnen dabei eine weit groflere
Beeintrachtigung darstellen, als das Mitlesen der Kommunikation durch den Stalker.
Da das Social Media Profil vor der Ubernahme durch den Hacker bereits bestand und
durch das Opfer genutzt wurde, besteht zudem ein erh6htes Vertrauen der anderen
Nutzer in die Richtigkeit des Profils und damit in die Urheberschaft der versendeten
Nachrichten oder ,geposteten” Kommentare als gegeniiber einem neu geschaffenen
,Fake-Profil*. Dieser Identitatsdiebstahl kann wie dargestellt unter die 3. bzw. 5. Tat-
handlungsalternative des § 238 StGB subsumiert werden und damit strafbar sein,
wenn auch die Gibrigen Voraussetzungen der Beharrlichkeit, Unbefugtheit sowie
der Taterfolg der Nachstellung gegeben sind.*** Soweit die unter falschem Namen

Beukelmann, NJW 2012, 2617, (2619). Bei den Straftaten nach §§ 202a, b sowie
303a Abs. 1 und 2, 303b Abs. 1 bis 3 StGB handelt es sich gem. § 205 Abs. 1 bzw.
§ 303c StGB um relative Antragsdelikte. Die Staatsanwaltschaft kann damit ohne
den Willen des Verletzten nicht tatig werden.

481 Zur Subsidiaritat siehe auch BT-Drs. 16/3656, S. 11.

482  Gerhold, S. 117; LK- Wolff; StGB, § 303a, Rn. 6.

483  Die 3. Handlungsalternative kommt in Betracht, wenn andere Nutzer auf die Nach-
richten oder Kommentare des Stalkers reagieren und mit dem Opfer Kontakt
aufnehmen. Siehe hierzu die Ausfithrungen unter Kapitel CI11 a (3).
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versendeten Nachrichten, Kommentare etc. des Taters geeignet sind, das Opfer
verdchtlich zu machen und dessen Ruf des Namenstragers zu schadigen, kommt
zudem eine Strafbarkeit nach den §§ 185 ff. StGB in Betracht.**

III. Zusammenfassendes Ergebnis zur Strafbarkeit des
Social Media Stalkings

Fiir das Social Media Stalking lasst sich zusammenfassend festhalten, dass die
Stalkinghandlungen der Téter tiber Soziale Medien von den Straftatbestdnden der
§§ 238, 202a ff,, 303a f. StGB weitgehend erfasst sind. Die Ausfithrungen haben
gezeigt, dass sich auch neuartige Handlungsmodalititen technisch versierter
Hacker unter die bestehenden Straftatbestande subsumieren lassen. Soziale Netz-
werke bieten aufgrund ihrer Informationsvielfalt iiber ihre Nutzer fiir Stalker einen
besonderen Reiz. Je nach IT-Kenntnissen kann sich der Stalker nach den §§ 202a ff.,
303a f. StGB strafbar machen, wenn er versucht, neben den frei zugéinglichen,
6ffentlichen Informationen auch die vertrauliche Kommunikation des Opfers ein-
zusehen oder diese zu manipulieren. Hauptanwendungsfall diirften allerdings die
Kontaktversuche des Stalkers durch das Versenden von Nachrichten oder Kom-
mentaren iiber die Sozialen Netzwerke und damit eine Strafbarkeit nach § 238
Abs. 1 Nr. 2 StGB sein. Das strafrechtlich relevante Verhalten bewegt sich dabei
in einer Grauzone zwischen sozialaddquater Kommunikation und Beldstigung,
wobei die Grenzen mitunter flieend sind. Uberschreiten die Cyberstalking-Hand-
lungen die Grenze zur Sozialaddquanz aufgrund ihrer Haufigkeit und Intensitét,
scheitert eine strafrechtliche Sanktion héufig an der restriktiven Auslegung des
Taterfolgs des § 238 StGB, der schwerwiegenden Beeintrachtigung der Lebens-
gestaltung. Eine Anderung des Tatbestandes hin zu einem Eignungsdelikt wire
daher begriifenswert.

Die bestehende Gesetzeslage ist ohne ein Verstandnis fiir die Kommunikation
im Internet sowie die Relevanz der Social Media Angebote fiir ihre Nutzer nicht
interessengerecht anzuwenden und auszulegen. Gerade die Einordnung unter die
Straftatbestande der §§ 202a ff., 303a f. StGB ist aufgrund ihres technischen Geprages
der juristischen Wertung oft nur schwer zugénglich.** In der immer komplexer
werdenden elektronischen Welt stehen Cyberstalkern zunehmend neuere und per-
fidere Methoden und Vorgehensweisen zur Verfiigung, die es unter die bestehenden
Tatbestande zu subsumieren gilt.

484 Zu den Beleidigungsdelikten siehe ausfiihrlich unter Kapitel D I. Zum Identitéts-
diebstahl siehe Borges/Schwenk/Stuckenberg/Wegener, S. 250 f.; Hoeren/Sieber/
Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 17.

485  Ernst, NJW 2003, 3233 ff.
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D. Strafrechtliche Einordung des Social Media Mobbings

Im Gegensatz zur Nachstellung existiert fiir Mobbing bzw. Cybermobbing keine
Strafrechtsnorm im StGB. Ob strafrechtliche Vorschriften einschlagig sind, orien-
tiert sich daher an der konkreten Begehungsweise der Tater. Mobbing bezeichnet
grundsétzlich einen Geschehensprozess, der sich tiber einen lingeren Zeitraum
hinzieht und sich aus verschiedenen Einzelhandlungen, zumeist auch verschiedener
Tater, zusammensetzt. Im deutschen Strafrechtssystem steht jedoch nicht ein in
sich geschlossener Geschehensprozess, sondern das einem Menschen zuzurech-
nende einzelne Verhalten im Vordergrund*¢; das Gesamtgeschehen wird dagegen
erst im Rahmen der Strafzumessung relevant.*®” Wie in Kapitel A aufgezeigt*®, sind
verschiedenartige Formen des Cybermobbings iiber Soziale Medien denkbar, die
unter eine Vielzahl von Straftatbestanden zu subsumieren sind. Daher erscheint
es sachgerecht, sich bei der Priiffung nicht an den einschlagigen Paragraphen, son-
dern an den derzeit strafrechtlich relevantesten Begehungsweisen des Social Media
Mobbings zu orientieren. Im Folgenden wird daher die Strafbarkeit der verbalen
und visuellen Verunglimpfung und negativen Darstellung anderer Personen durch
das Einstellen bestimmter Inhalte in Soziale Medien durch die Nutzer untersucht.*®
Dabei fokussiert sich die Untersuchung auf die fiir das Mobbing im Internet haupt-
sachlich relevanten Falle der Strafbarkeit der Beleidigung im Internet gem. der
§§ 185 ff. StGB (Kapitel D I) und der Strafbarkeit des Online-Stellens von Fotos und
Videos des Opfers gem. der §§ 201 ff. StGB (Kapitel D II). Dabei stellt sich nicht nur
die Frage nach der Strafbarkeit derjenigen, die auf den interaktiven Massendiensten
wie Facebook diffamierende Auflerungen, Kommentare, Fotos oder Videos iiber das
Opfer einstellen, sondern ob oder wie diejenigen strafrechtlich zu sanktionieren
sind, die sich mit diesen fremden Inhalten anderer Nutzer beispielsweise durch
Kommentare oder das Betétigen von Funktionalititen wie dem Like-Button soli-
darisieren, oder die Inhalte iiber den Share-Button verbreiten.*® Da Voraussetzung

486 Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 19; S/S-Eisele,
StGB, Vor. §§ 13, Rn. 23 fI,; Roxin, Strafrecht AT, Band I, § 8, Rn. 7 ff; siehe zu
Mobbing und der Handlung im rechtlichen Sinn Wolmerath, § 2, Rn. 4.

487 Nach § 53 Abs. 1 StGB ist eine Gesamtstrafe zu bilden, wenn der Tater mehrere
Straftaten begangen hat, sog. Tatmehrheit. Verletzt dagegen dieselbe Handlung
mehrere Strafgesetze, wird gem. § 52 Abs. 1 StGB nur auf eine Strafe erkannt, sog.
Tateinheit; siehe zur Stratbemessung Fischer, StGB, Vor § 52, Rn. 20 ff., 37 ff.

488  Siehe unter Teil 3 AII 2.

489 Die Priifung beschrankt sich auf die Strafbarkeit der Nutzer Sozialer Netzwerke.
Zur Strafbarkeit Dritter, wie bspw. Arbeitgeber wegen Unterlassen aufgrund
Garantenstellung, siehe BGH, Urteil vom 20.10.2011, Az. 4 StR 71/11, in: NStZ
2012, 142 ff.; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 234 ff;
Wolmerath, § 2, Rn. 162 ff. Zur strafrechtlichen Verantwortlichkeit der Internet-
provider siehe Kapitel E.

490  Zuden verschiedenen Funktionen des Netzwerkes Facebook siehe die Ausfithrungen
unter Teil 1 E.
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des Kommentierens, Likens oder Sharens zunéchst das Einstellen entsprechender
Kommentare, Fotos bzw. Videos auf den Social Media Plattformen durch einen
anderen Nutzer ist, wird die Strafbarkeit dieser Handlungsalternativen nach der
Priufung der Strafbarkeit des Einstellens dieser Inhalte in Kapitel D III untersucht.
Dabei gilt es auch zu priifen, wann die jeweiligen Mobbinghandlungen im Internet
die Schwelle zur Strafbarkeit tiberschreiten oder als sozialaddquate Verhaltens-
weisen straffrei bleiben. Inwieweit fehlendes Unrechtsbewusstsein einer Strafbarkeit
der Social Media Nutzer entgegensteht, ist Gegenstand des Kapitels D IV.

I. Internetbeleidigung durch Einstellen von Texten auf Social
Media Plattformen

Der haufigste Fall des Social Media Mobbings ist die verbale Verunglimpfung einer
Person.*” Das BKA zdhlte im Jahr 2013 allein 11.181 Fille der Beleidigung die mit
dem Tatmittel Internet begangen wurden.*”? Neben dem Versenden von privaten
(Facebook-) Nachrichten oder Chats, konnen die Cybermobber ehrbeeintrichtigende
Bemerkungen auch auf die eigene oder fremde Pinnwand einstellen, die fiir einen
grofieren Personenkreis einsehbar ist. Andere Facebook-Nutzer konnen diese Eintra-
ge wiederrum selbst kommentieren und so gegenseitig auf ihre Posts eingehen. Die
negativen Kommentare kénnen sich dabei auch auf Fotos oder Videos des Opfers
beziehen. Im Folgenden soll die Tathandlung der verbalen Verunglimpfung durch
Einstellen von Texten in Soziale Medien strafrechtlich untersucht werden.

1. Der Ehrschutz im Internet

Grundsitzlich hat jeder nach Art. 5 Abs. 1 Satz 1 GG das Recht, seine Meinung,
egal in welcher Form, frei zu duflern und zu verbreiten. Daraus folgt aber auch eine
erhohte Gefahr der Begehung von Straftaten gegen die personliche Ehre, denn die
Meinungsfreiheit findet ihre Grenze dort, wo zu stark in berechtigte Interessen
anderer eingegriffen wird und kann durch allgemeine Gesetze und das Recht der
personlichen Ehre aus Art. 5 Abs. 2 GG begrenzt werden. Schutzobjekt der §§ 185 ff.
StGB ist die personliche Ehre als personales Rechtsgut des individuellen Menschen.*”
Die Rechtsprechung und vorherrschende Meinung geht von einem dualistischen
(,normativ-faktischen) Ehrbegriff aus. Danach stellt die Ehre ein komplexes Rechts-
gut dar, das sowohl den inneren Wert eines Menschen, d.h. den dem Menschen als
Tréager geistiger und sittlicher Werte zukommenden Achtungsanspruch, als auch

491 Belkacem, S. 21. Wolmerath, § 1, Rn. 49.

492  Polizeiliche Kriminalstatistik des Bundeskriminalamtes (BKA) vom 25.01.2014,
Grundtabelle ,Tatmittel Internet® abrufbar unter http://www.bka.de/nn_193232/
DE/Publikationen/PolizeilicheKriminalstatistik/2013/pks2013__node.html?__
nnn=true (zuletzt aufgerufen am 28.10.2015).

493  Siehe hierzu Hoeren, Internet- und Kommunikationsrecht, S. 481; LK-Hilgendorf,
StGB, Vor § 185, Rn. 1; S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 1.
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sein Ansehen bzw. seinen guten Ruf in der Gesellschaft umfasst, wobei die ,innere
Ehre“ dem Tatbestand des § 185 StGB, die ,duflere Ehre“ den Tatbestinden der
§§ 186, 187 StGB zugeordnet wird.** Nach dem inzwischen iiberwiegend in der
Literatur vertretenen normativen Ehrbegriff wird das Schutzgut einheitlich bestimmt
und aus dem der Personenwiirde abgeleiteten Geltungswert gesehen.*”* Aus diesem
folgt der Anspruch, nicht unverdient herabgesetzt zu werden.*® Einigkeit besteht
dabei weitgehend dariiber, dass es ein einheitliches Niveau von Ehre nicht gibt,
sondern vielmehr der dem Menschen zukommende Achtungsanspruch von seiner
Person und sozialen Rolle abhéngt.*”” Die unterschiedlichen Ansétze zum Ehrbegriff
wirken sich jedoch auf die Behandlung des konkreten Einzelfalls nicht aus.*®

2. Strafbarkeit wegen Beleidigung nach § 185 StGB

Bei ehrverletzenden Interneteintrigen in Sozialen Medien kommt zunéchst der
Tatbestand der Beleidigung gem. § 185 StGB in Betracht. Der objektive Tatbestand
des § 185 StGB setzt einen rechtswidrigen Angriff auf die Ehre eines anderen
durch vorsétzliche Kundgabe der Missachtung oder Nichtachtung voraus.*’ Dabei
kommen fiir eine Strafbarkeit nach § 185 StGB drei Begehungsformen in Betracht:
Die Aulerung negativer Werturteile gegeniiber dem Betroffenen oder iiber den
Betroffenen gegentiber Dritten, und unwahre Tatsachbehauptungen gegeniiber
dem Betroffenen.>® Zur Beurteilung der Zuléssigkeit von Auflerungen im Internet
muss daher zunichst unterschieden werden, ob eine Tatsachenbehauptung oder
ein beleidigendes Werturteil vorliegt.® Eine Aussage ist als Tatsachendauflerung
zu werten, wenn objektiv festgestellt werden kann, ob sie wahr oder falsch ist.>?
Tatsachen sind Ereignisse, Vorginge oder Zustinde der Aufien- oder Innenwelt, die

494 BGHSt 11, 67; hierzu auch LG Freiburg, Urteil vom 06.06.2011, Az. 7 Ns 85 Js 4476/
08-AK 129/10, in: BeckRS 2011, 17556; LK-Hilgendorf, StGB, Vor § 185, Rn. 7 £.; S/S-
Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 1; Fischer, StGB, § 185, Rn. 1; BeckOK-StGB/
Valerius, § 185, Rn. 2; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 336;
Hilgendorf, EWE 2008, 403, (405); Ostendorf/Frahm/Doege, NStZ 2012, 529, 534.

495  Rengier, Strafrecht BT II, § 28, Rn. 2; Hilgendorf, EWE 2008, 403; hierzu auch Hilgen-
dorf/Valerius, Computer- und Internetstrafrecht, Rn. 336; Glaser, NVwZ 2012, 1432.

496 S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 1; Arzt/Weber/Heinrich/ Hilgendorf,
Strafrecht BT, § 7, Rn. 2.

497  Rengier, Strafrecht BT II, 28, Rn. 3; MiiKo-Regge, StGB, Vor § 185, Rn. 41 f.; Osten-
dorf/Frahm/Doege, NStZ 2012, 529, 534; Fischer, StGB, Vor §§ 185-200, Rn. 4 f;
LK-Hilgendorf, StGB, § 158, Rn. 1.

498 Hierzu Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 336.

499 BGHSt 1, 289; S/S — Lenckner/Eisele, StGB, § 185, Rn. 1; Fischer, StGB, § 185, Rn. 4;
LK-Hilgendorf, StGB, § 158, Rn. 1.

500 S/S-Lenckner/Eisele, StGB, § 185, Rn. 1; LK-Hilgendorf, StGB, § 158, Rn. 2.

501 LK-Hilgendorf, StGB, § 185, Rn. 2 ff.

502 Rengier, Strafrecht BT II, § 29, Rn. 2; Arzt/Weber/Heinrich/Hilgendorf, Strafrecht
BT, § 7, Rn. 13; Hilgendorf, EWE 2008, 403, (407).
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der Vergangenheit oder Gegenwart angehoren und dem Beweis zuganglich sind.**®
Werturteile sind dagegen personliche Uberzeugungen und Meinungsiduflerungen
und enthalten im Kern eine nicht beweisbare und subjektiv gepragte Aussage.” Die
Grenze zwischen Tatsachen und Werturteilen kann im Einzelfall flieBend sein und
die Abgrenzung stellt mitunter ein Hauptproblem der Beurteilung der Beleidigungs-
strafbarkeit dar.>”

a) AufSerungsinhalt — Auflerung einer Miss- oder Nichtachtung

Offentliche Posts auf Social Media Plattformen sind meist subjektiv gepragt und oft
Ausdruck von Frustration. In Sozialen Netzwerken wie Facebook herrscht bisweilen
gerade unter Jugendlichen ein rauer Umgangston und manche Ausdrucksformen
konnen im Rahmen einer gesellschaftlichen Gruppe durchaus sozialaddquat sein,
wohingegen sie anderen Personen gegeniiber deplatziert und beleidigend wirken
konnen.” Eine strafrechtliche Sanktionierung erscheint nicht in allen Fillen an-
gemessen. Es ist daher plausibel, die Grenze zur Strafbarkeit grundsétzlich hoch
anzusetzen.” Fir das Vorliegen einer Beleidigung muss eindeutig feststehen,
dass eine erhebliche Missachtung zum Ausdruck gebracht werden soll.**® Keine
Beleidigungen sind allgemeine Unhoflichkeiten, Distanzlosigkeit oder Personlich-
keitsverletzungen ohne abwertenden Charakter.*® Auch Scherze, Geschmack- und
Taktlosigkeit sind der strafrechtlichen Sanktion entzogen, sofern sie nicht wegen der
besonders groben Form als Ausdruck der Missachtung erscheinen.’® Die Grenze der
Strafbarkeit ist nur dann iiberschritten, wenn die Auflerung dazu eingesetzt wird,
um die Minderwertigkeit des (Mobbing-)Betroffenen zum Ausdruck zu bringen

503 Mit Beispielen MiiKo-Regge, StGB, § 186, Rn. 4; Schwenke, S. 264; LK-Hilgendorf,
StGB, § 158, Rn. 4.

504 Siehe bspw. OLG Koln, Urteil vom 28.01.1992, Az. Ss 567-569/91, in: NJW 1993,
1486, (1487); Schwenke, S. 264; Arzt/Weber/Heinrich/Hilgendorf, Strafrecht BT, § 7,
Rn. 12; LK-Hilgendorf, StGB, § 158, Rn. 3.

505 Hilgendorf, EWE 2008, 403, (407); LK-Hilgendorf, StGB, § 185, Rn. 5; MiiKo-Regge,
StGB, § 186, Rn. 6; S/S-Lenckner/Eisele, StGB, § 186, Rn. 4.

506  Hilgendorf, ZIS 2010, 208, (211); Ders., EWE 2008, 403, (407).

507 So auch Beck Susanne, MMR 2009, 736, (737).

508 Hoeren, Internet- und Kommunikationsrecht, S. 481 f.; Nach Hilgendorf sind
die Voraussetzungen der Kundgabe der Miss- bzw. Nichtachtung aufgrund der
bestehenden umfangreichen Kasuistik an Vergleichsfillen bestimmbar, siehe
hierzu Hilgendorf, ZIS 2010, 208, (211). Beispielsfalle fiir die Annahme einer
Beleidigung in der Rspr. finden sich bei S/S-Lenckner/Eisele, StGB, § 185, Rn. 7.

509 Rengier, Strafrecht BT II; § 29, Rn. 25; LK-Hilgendorf, StGB, § 185, Rn. 27; MiiKo-
Regge, StGB, § 185, Rn. 9.

510 Wolmerath, § 2, Rn. 50 ff.; Beck Susanne, MMR 2009, 736, (737); S/S-Lenckner/Eisele,
StGB, § 185, Rn. 2; BeckOK-StGB/ Valerius, § 185 Rn. 26; LK-Hilgendorf, StGB, § 185,
Rn. 27; Rengier, Strafrecht BT II; § 29, Rn. 25; Seel, 6AT 2013, 158.
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und sich dieser durch die Mobbinghandlung diskriminiert fithlt.>"' Dabei ist nicht
mafigebend, wie der Tater sie versteht, oder wie der Empféanger sie subjektiv ver-
standen hat, sondern wie dieser sie, nach ihrem objektiven Sinngehalt ausgelegt,
verstehen durfte.””? Denn die Beriicksichtigung beliebiger Opfervorstellungen wiirde
Griinden der Rechtssicherheit und der Uberpriifbarkeit der Rechtsanwendung ent-
gegenstehen.”” Jedenfalls sind Beleidigungen strafbar, die den Kernbereich, mithin
die Menschenwiirde des Beleidigten, tangieren.’™*

Die Bewertung von Internetpublikationen hinsichtlich der Mafistabe fiir eine
Ehrverletzung werfen besondere Probleme auf. In der heutigen Zeit existiert eine
enorme Pluralitat von Ehrvorstellungen. Gerade zwischen den verschiedenen Al-
tersgruppen gibt es beispielsweise vollig verschiedene Ansitze, was unter einer
Sexualbeleidigung zu verstehen ist. Dabei kann fiir die sog. Digital Natives die Ver-
offentlichung intimer und oft sehr freiziigiger Darstellungen sowie das ,Flirten®
im Internet wesentlicher Bestandteil der Selbstdarstellung und Kommunikation
sein. Dies trifft nicht nur bei 4lteren Generationen auf Unverstandnis. Auch bei der
Kritik an anderen Personen im Internet sind die verdnderten Wertungsgesichts-
punkte und Perspektiven der verschiedenen Generationen und sozialen Kreise zu
beachten.”” Bei Beleidigungen tiber Soziale Medien sind daher die konkreten Um-
stande des Einzelfalls wie Anlass und Kontext, Sprachgebrauch und Umgangston der
Zielgruppe sowie das Alter und Stellung der Beteiligten mafigebliche Kriterien.’'
Aufgrund der Globalitit der Online-Plattformen spielen zudem kulturspezifische
Kommunikationsformen eine Rolle.’”” Doch selbst in Deutschland divergieren die
gesellschaftlichen Ehrvorstellungen erheblich.”® Von einem homogenen Verstind-
nis der Ehre kann daher nicht gesprochen werden. Ob eine Auflerung in Sozialen
Medien die Schwelle zur Strafbarkeit letztendlich tiberschreitet, ist jeweils fiir den
Einzelfall zu bestimmen.

511 Wolmerath, § 2, Rn. 54.

512  BVerfG, Beschluss vom 25.10.2005, Az. 1 BvR 1696/98, in: NJW 2006, 207, (208).
Mafgeblich ist danach das Verstdndnis eines unvoreingenommenen und ver-
standigen Durchschnittspublikums. Sieh auch S/S-Lenckner/Eisele, StGB, § 185,
Rn. 8; LK-Hilgendorf, StGB, § 185, Rn. 17; MiiKo-Regge, StGB, § 185, Rn. 9.

513  Hilgendorf, EWE 2008, 403, (410).

514  Hilgendorf, ZIS 2010, 208, (211 f.); Glaser, NVwZ 2012, 1432.

515 Hilgendorf, ZIS 2010, 208, (211); hierzu auch Reum, S. 104.

516 OLG Diisseldorf, Beschluss vom 16.12.2005, Az. III-5 Ss 101/05 - 53/05 I, in: NStZ-RR
2006, 206. Siehe hierzu auch Rengier, Strafrecht BT II; § 29, Rn. 25; S/S-Lenckner/
Eisele, StGB, § 185, Rn. 8; LK-Hilgendorf, StGB, § 185, Rn. 21; Ders., EWE 2008, 403,
(407 £.); MuKo-Regge, StGB, § 185, Rn. 9.

517 Zu denken wire in diesem Zusammenhang bspw. an die Veroffentlichung der
Mohammed Karikaturen im Jahr 2005. Siehe hierzu Hilgendorf, ZIS 2010, 208, (211).
Hilgendorfspricht in diesem Zusammenhang von einem ,Zusammenprall der Straf-
rechtssysteme”.

518 Die Frage nach dem Zusammenhang zwischen Religion und Beleidigung ist zu einem
internationalen Problem geworden sieh hierzu Hilgendorf, EWE 2008, 403, (410 ft.).
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b) Tathandlung der Kundgabe

Erforderlich ist die Kundgabe der ehrverletzenden Tatsachenbehauptung oder
des herabwiirdigenden Werturteils, d.h. deren Manifestation durch ein Verhalten
mit einem entsprechenden Erklirungswert.”” Tathandlung ist eine Aulerung, die
sowohl wortlich, als auch schriftlich, bildlich oder durch schliissige Handlungen
erfolgen kann.*” Damit lassen sich grundsatzlich auch neue Kommunikations-
formen und Umgangsformen in das Recht der Beleidigung integrieren.’®" Die
Kundgabe muss sich an einen anderen, nicht notwendigerweise den Beleidigten
selbst, richten und setzt zur Vollendung voraus, dass der andere Kenntnis von der
Auflerung erlangt und sie in ihrem ehrriithrigen Sinne versteht.’”? Die Kundgabe
gegeniiber dem Betroffenen kann unmittelbar oder vermittelt, z.B. durch Auflerun-
gen dritter Personen oder in Schriftform erfolgen.’® Der Urheber muss dabei aus
der ehrverletzenden Auflerung nicht hervorgehen, sie kann daher grundsitzlich
auch anonym erfolgen.”® Der Betroffene muss dagegen erkennbar, d.h. bestimmt
oder zumindest bestimmbar sein.’*

Die Kundgabe der ehrverletzenden Auflerung kann iiber Soziale Netzwerke
wie Facebook tiber private Nachrichten unmittelbar an die betroffene Person aber
auch durch Nachrichten an andere Nutzer erfolgen. Dariiber hinaus erfiillt der
Téter mit 6ffentlichen Posts in Facebook-Gruppen, an der eigenen oder fremden
Facebook-Pinnwand die Tatbestandsvoraussetzungen, soweit andere Nutzer die
diffamierenden Posts zur Kenntnis nehmen.’” Die Kundgabe der Missachtung
wird gegeniiber dem Betroffenen ,vermittelt”, wenn dieser die 6ffentlichen Posts
auf fremden Pinnwdnden oder Gruppen zur Kenntnis nimmt, oder ihn Dritte tiber
die ehrverletzenden Auflerungen in Kenntnis setzen. Auch durch das Teilen oder
Liken der entsprechenden Eintrdge durch andere Nutzer kann das Opfer von
diesen Kenntnis erhalten.’”

519 S/S-Lenckner/Eisele, StGB, § 185, Rn. 8; BeckOK-StGB/ Valerius, § 185, Rn. 17.

520  Sog. ,AuBerungsdelikt®, vgl. BeckOK-StGB/ Valerius, § 185, Rn. 17 fI.; S/S-Lenckner/
Eisele, StGB, § 185, Rn. 8.

521 Hilgendorf, EWE 2008, 403, (407).

522 Bereits BGH, mit Urteil vom 12.01.1956, Az. 4 StR 470/55, in: NJW 1956, 679;
BeckOK-StGB/ Valerius, § 185, Rn. 18 f.; S/S-Lenckner/Eisele, StGB, § 185, Rn. 11;
Rengier, Strafrecht BT II, § 28, Rn. 22.

523  Fischer, StGB, § 185, Rn. 7.

524 BeckOK-StGB/Valerius, § 185, Rn. 20.

525 S/S-Lenckner/Eisele, StGB, § 185, Rn. 9; MiiKo-Regge, StGB, § 185, Rn. 23.

526 Zur Kundgabe von ehrverletzenden Auflerungen iiber das Internet siehe LG Frei-
burg, Urteil vom 06.06.2011, Az. 7 Ns 85 Js 4476/08-AK 129/10, in: BeckRS 2011,
17556.

527  Zur Strafbarkeit der Nutzer durch Sharen oder Liken siehe Kapitel D III.
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¢) Beleidigungsfreie Sphdre im Internet

Bei Auflerungen gegeniiber Dritten ergibt sich allerdings eine Besonderheit. Ehr-
verletzende Auflerungen iiber nicht anwesende Dritte sind in besonders engen
Lebenskreisen nicht strafbar, sog. beleidigungsfreie Sphire, wenn sie Ausdruck
besonderen Vertrauens sind und die Vertraulichkeit, d.h. die Nichtweitergabe an
Dritte gewahrleistet scheint.””® Der Grund der Straflosigkeit tragt dem Bediirfnis
Rechnung, sich sanktionslos aussprechen zu kénnen und folgt damit dem Schutz des
Personlichkeitsrechts und der Anerkennung eines straffreien Raums personlicher
Kommunikation.’® Die beleidigungsfreie Sphare erstreckt sich neben dem engsten
Familienkreis auch auf dhnliche enge personliche Verhéltnisse, wie beispielsweise
den engsten Freundeskreis.”® Die Straflosigkeit ist dabei nicht nur auf spontane
miindliche Aulerungen beschrinkt.”*! Die schriftliche Aulerung einer Beleidigung
iiber Online-Plattformen steht damit grundsétzlich einer beleidigungsfreien Sphére
nicht entgegen, wenn sich der Auflernde beispielsweise mittels einer privaten Nach-
richt nur an einen Familienangehérigen oder engsten Freund wendet und diese
Nachricht ausschliefilich von diesem Empfinger gelesen werden kann. Voraus-
setzung fir das Bestehen der beleidigungsfreien Sphére ist stets, dass die dazu
gehorende Vertraulichkeit im Einzelfall tatsachlich auch gewahrleistet erscheint.®*
Ein 6ffentlicher Post auf der Pinnwand, der fiir alle Nutzer eines Sozialen Netzwerks
oder fiir eine grofiere Gruppe an ,Freunden® einsehbar ist, fallt damit nicht unter
den Schutz der beleidigungsfreien Sphire.”> Auch die Auflerung innerhalb einer
aus wenigen Mitgliedern bestehenden Netzwerk-Gruppe, die sich auf Grund be-
stimmter Interessen zusammengeschlossen hat**, fallt nicht unter die beleidigungs-
freie Sphére, wenn die Personen nur voriibergehend durch gemeinsame Interessen
verbunden sind.**

528 S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 9; LK-Hilgendorf, StGB, § 185, Rn. 11.

529  BVerfG, Beschluss vom 23.11.2006, Az. 1 BvR 285/06, in: NJW 2007, 1194, (1195);
Fischer, StGB, § 185, Rn. 12; S/S- Lenckner/Eisele, StGB, Vor §§ 185 ff., Rn. 9a; Ren-
gier, Strafrecht BT 11, § 28, Rn. 24; LK-Hilgendorf, StGB, § 185, Rn. 11 ff.; Wolmerath,
§ 2, Rn. 55.

530 BVerfG, Beschluss vom 23.11.2006, Az. 1 BvR 285/06, in: NJW 2007, 1194, (1195);
Wolmerath, § 2, Rn. 55; S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 9b; Rengier,
Strafrecht BT II, § 28, Rn. 27.

531 S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 9b; LK-Hilgendorf, StGB, § 185, Rn. 14.

532 LK-Hilgendorf, StGB, § 185, Rn. 14; S/S-Lenckner/Eisele, StGB, § 185, Rn. 9.

533  Ahnlich Hilgendorfbzgl. der vertrauten Usergruppe im Internet in ZIS 2010, 208,
(210); Rosenbaum/Télle, MMR 2013, 209, (210).

534  Siehe bspw. bei Facebook unter http://www.facebook.com/help/162866443847527/
(zuletzt aufgerufen am 28.10.2015).

535 S/S-Lenckner/Eisele, StGB, § 185, Rn. 9.
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d) Beleidigung unter einer Kollektivbezeichnung

Die Beleidigung ist grundsétzlich als Individualdelikt konzipiert. Rechtsgutinhaber
ist damit zuallererst der lebende Mensch als natiirliche Person.’* Mehrere Einzelper-
sonen konnen aber als Angehorige einer Personenmehrheit unter einer Kollektiv-
bezeichnung beleidigt werden.” Bezieht sich die Beleidigung bei der Verwendung
eines Sammelbegriffs erkennbar und eindeutig nur auf eine bestimmte Person, liegt
ebenfalls eine Beleidigung gem. § 185 StGB vor.”*® Dies setzt grundsitzlich voraus,
dass der betroffene Personenkreis zahlenmiaflig tiberschaubar und aufgrund be-
stimmter Merkmale so klar umgrenzt ist, dass er deutlich aus der Allgemeinheit her-
vortritt, wobei auch der Kontext zu beriicksichtigen ist.*** Denkbar ist daher auch die
Beleidigung einer Einzelperson, indem der Téter eine sie betreffende ehrverletzende
Kollektivbezeichnung entsprechend platziert, wie beispielsweise auf der Facebook-
Pinnwand der Person, und damit den eindeutigen Bezug zu dieser herstellt.

3. Strafbarkeit wegen tibler Nachrede oder Verleumdung nach den
§§ 186 und 187 StGB

Im Gegensatz zum Straftatbestand der Beleidigung, der auch ehrenrithrige Wert-
urteile umfasst, stellen die §§ 186, 187 StGB nur ehrenriithrige Tatsachenbehauptun-
gen gegeniiber Dritten unter Strafe.’** Soweit der Téter eine ehrenrithrige Tatsache
gegeniiber Dritten duflert, sind die §§ 186, 187 StGB gegeniiber § 185 StGB auch
vorrangig.®*' Tathandlung des § 186 StGB ist das Behaupten oder Verbreiten einer
nicht erweislich wahren Tatsache in Beziehung auf einen anderen, die diesen ver-
achtlich zu machen oder in der 6ffentlichen Meinung herabzuwiirdigen geeignet
ist. Wegen Verleumdung nach § 187 StGB macht sich dagegen strafbar, wer wider
besseren Wissen in Beziehung auf einen anderen eine unwahre Tatsache behauptet
oder verbreitet.”*? Im Unterschied zum Tatbestand der tiblen Nachrede schiitzt § 187

536 Das Rechtsgut der Ehre im Sinne eines sozialen Achtungsanspruchs ist untrennbar
mit der Personlichkeit individueller Menschen verbunden. Fischer, StGB,
Vor §§ 185-200, Rn. 12a; S/S — Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 2; Hilgen-
dorf, EWE 2008, 403, (406). Zur Beleidigung von Personengemeinschaften siehe
ausfuhrlich Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 339.

537 LK-Hilgendorf, StGB, Vor. § 185, Rn. 28 ff.; Fischer, StGB, Vor §§ 185-200, Rn. 9;
S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 5 ff.

538 S/S-Lenckner/Eisele, StGB, Vor. §§ 185 ff., Rn. 5; siehe hierzu auch Hilgendorf, EWE
2008, 403, (406).

539 LK-Hilgendorf, StGB, Vor § 185, Rn. 29; Fischer, StGB, Vor §§ 185-200, Rn. 9; Osten-
dorf/Frahm/Doege, NStZ 2012, 529, (534).

540 Siehe hierzu LK-Hilgendorf, StGB, § 187, Rn. 1; MiiKo-Regge, StGB, § 186, Rn. 4.

541 S/S-Lenckner/Eisele, StGB, § 186, Rn. 21, § 187, Rn. 8; LK-Hilgendorf, StGB, Vor
§ 185, Rn. 43.

542  § 187 StGB enthailt mit der Kreditgefahrdung zudem ein Vermégensgefihrdungs-
delikt, siehe LK-Hilgendorf, StGB, § 187, Rn. 1.
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StGB damit nicht den vermuteten, sondern den tatsachlichen Geltungswert, d.h.
die ehrenriihrigen Tatsachenbehauptungen miissen erweislich unwahr sein.** Die
Unwahrheit istin § 187 StGB Tatbestandsmerkmal und muss dem Téter nachgewiesen
werden.** Der Téter muss zudem die Unwahrheit der Tatsache sicher kennen.>*

Fur die Strafbarkeit der §§ 186 und 187 StGB ist der erforderliche Drittbezug (,in
Beziehung auf einen anderen”) besonders wichtig, da nur Aulerungen, die gegeniiber
einem anderen als dem Beteiligten selbst erfolgen, tatbestandsmafig sind.** Die
Tatsachenduflerung muss dazu geeignet sein, den Betroffenen verachtlich zu machen
oder in der 6ffentlichen Meinung herabzuwiirdigen. Im Gegensatz zu § 185 StGB ist
daher ein Erfolg, wie beispielsweise ein Herabwiirdigen oder Verachtlichmachen
des Opfers, nicht erforderlich.*” Die Tatsachenduflerung muss dem Betroffenen den
sittlichen, personalen oder sozialen Geltungswert abzusprechen, wie beispielsweise
Tatsachen aus der Privat- und Intimsphére, die den Betroffen in ein negatives Licht
riicken oder seinen Ruf in der Offentlichkeit schidigen.*®

a) Tathandlung des Behauptens oder Verbreitens von Tatsachen nach §§ 186
Var. 1 bzw. 187 Var. 1 StGB

Im Rahmen des § 186 Var. 1 und § 187 Var. 1 StGB muss die entsprechende Tatsache
behauptet oder verbreitet werden. Behaupten meint, dass der Téter eine Tatsache
als wahr ausgibt und sie nach eigener Uberzeugung als richtig hinstellt.*** Dabei ist
es gleichgiiltig, ob der Auflernde seine Behauptung auf eine eigene Wahrnehmung
stiitzt, oder etwas von Dritten erfahren hat.®® Das Behaupten kann auch in der
AuBlerung eines Verdachts oder einer Vermutung liegen.*' Einschrinkende Zusitze

543 S/S-Lenckner/Eisele, StGB, § 186, Rn. 1.; Fischer, StGB, § 187, Rn. 2; Wolmerath, § 2,
Rn. 58; LK-Hilgendorf, StGB, § 187, Rn. 2.

544 LK-Hilgendorf, StGB, § 187, Rn. 1. Im Rahmen des § 186 StGB ist die Unwahrheit
der Tatsache oder deren Nichterweislichkeit dagegen eine objektive Bedingung
der Strafbarkeit. Siehe hierzu S/S-Lenckner/Eisele, StGB, § 186, Rn. 10; Rengier,
Strafrecht BT I, § 29, Rn. 9; MiiKo-Regge, StGB, § 187, Rn. 9; LK-Hilgendorf, StGB,
§ 187, Rn. 1.

545 MiuKo-Regge, StGB, § 187, Rn. 11; Rengier, Strafrecht BT I, § 29, Rn. 17.

546  Rengier, Strafrecht BT II, § 29, Rn. 7; LK-Hilgendorf, StGB, § 186, Rn. 1, 5; MiiKo-
Regge, StGB, § 186, Rn. 19, § 187, Rn. 8.

547 Die §§ 186 und 187 StGB sind abstrakte Gefahrdungsdelikte. LK-Hilgendorf, StGB,
§ 186, Rn. 10, § 187, Rn. 1.

548 MiuKo-Regge, StGB, § 186, Rn. 13 f; LK-Hilgendorf, StGB, § 186, Rn. 10; S/S-Lenckner/
Eisele, StGB, § 186, Rn. 5, § 187, Rn. 3.

549 LK-Hilgendorf, StGB, § 186, Rn. 7; MiiKo-Regge, StGB, § 186, Rn. 16; S/S-Lenckner/
Eisele, StGB, § 186, Rn. 7.

550  Fischer, StGB, § 186, Rn. 8; S/S-Lenckner/Eisele, StGB, § 186, Rn. 9.

551 LK-Hilgendorf, StGB, § 186, Rn. 7.
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wie ,ich meine“ oder ,wahrscheinlich® sind daher unerheblich.”? Ein Verbreiten
einer Tatsache liegt dagegen vor, wenn der Aulernde eine fremde wirkliche oder
angebliche Auflerung eines anderen iiber Tatsachen weitergibt, beispielsweise durch
das Verbreiten von Geriichten.>®

AufBert beispielsweise ein Nutzer eines sozialen Netzwerks iiber die Nachrichten-
oder Chat-Funktion eine herabwiirdigende Tatsache iiber eine andere Person, kann
er sich nach § 186 Var. 1 bzw. § 187 Var. 1 strafbar machen, wenn die Tatsache nicht
erweislich wahr, bzw. wissentlich unwahr ist. Der Straftatbestand der §§ 186, 187
ist ebenso erfullt, wenn der Nutzer ein Gerticht iiber Soziale Medien verbreitet, sei
es nur gegeniber einem anderen Nutzer iiber eine entsprechende Nachricht oder
gegeniiber all seinen Kontakten beispielsweise tiber die Pinnwand-Funktion. Der
Tater muss dabei weder fiir die Richtigkeit der Aulerung eintreten noch (kon-
kludent oder ausdriicklich) erkldren, dass er das Gerticht tatsachlich fir wahr halt.>*

b) Qualifikation durch éffentliche AufSerung oder durch Verbreiten von
Schriften nach §§ 186 Var. 2 bzw. 187 Var. 2 StGB

Qualifiziert wird die iible Nachrede bzw. die Verleumdung, wenn die Tatsachen-
aulerung offentlich oder durch Verbreiten von Schriften i.S.d. § 11 Abs. 3 StGB
geschieht, vgl. § 186 Var. 2, bzw. § 187 Var. 2 StGB.**® Der erhohte Strafrahmen der
Qualifikationstatbestinde der §§ 186, 187 StGB tragt dabei dem Unrechtsgehalt
der mit der Verbreitung einhergehenden starkeren Beeintrachtigung des Opfers
Rechnung.

Fiir das Verbreiten im Rahmen des Grundtatbestandes reicht es grundsitzlich
aus, wenn der Tater die Tatsache nur einem Empfanger mitteilt.>* Das Verbreiten
von Schriften i.S.d. § 11 Abs. 3 StGB*”’ ist dagegen darauf gerichtet, diese einem
groBBeren Personenkreis zuganglich zu machen, wobei dieser nach Zahl und Indivi-
dualitat unbestimmt oder jedenfalls so grof3 sein muss, dass er fiir den Tater nicht
mehr kontrollierbar ist.>*

552  Wolmerath, § 2, Rn. 59; MiiKo-Regge, StGB, § 186, Rn. 16; LK-Hilgendorf, StGB,
§ 186, Rn. 7.

553 LK-Hilgendorf, StGB, § 186, Rn. 8; MiiKo-Regge, StGB, § 186, Rn. 17.

554  S/S-Lenckner-Eisele, StGB, § 186, Rn. 8; LK-Hilgendorf, StGB, § 186, Rn. 8.

555 Eine weitere Qualifikation fiir die Tatbesténde der §§ 186, 187 StGB findet sich in
§ 188 StGB als verstarkter Ehrschutz fiir Personlichkeiten des politischen Lebens.
Siehe zu den Voraussetzungen S/S-Lenckner/Eisele, StGB, § 188, Rn. 1 ff.

556 LK-Hilgendorf, StGB, § 186, Rn. 9; MiiKo-Regge, StGB, § 186, Rn. 17.

557  Schriften sind nach § 11 Abs. 3 StGB auch Ton- und Bildtrager, Datenspeicher, Ab-
bildungen und andere Darstellungen, wobei die Aufzahlung nicht abschlieend ist.
Zum Schriftenbegriff siehe Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 165 ff.

558 Teilweise wird in der juristischen Literatur gefordert, dass die Schrift einem grofleren
Personenkreis kérperlich, d.h. nicht nur in ihrem Inhalt zugénglich gemacht werden
muss. Siehe hierzu Fischer, StGB, § 186, Rn. 19; S/S-Lenckner/Eisele, StGB, § 186,
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,Offentliches“ Auflern meint, dass die Tatsache von einem groferen, nach Zahl
und Individualitat unbestimmten oder durch niahere Beziehung nicht verbundenen,
Personenkreis unmittelbar wahrgenommen werden kann.*® Eine schriftliche Aufle-
rung ist grundsitzlich dann 6ffentlich begangen, wenn eine Kenntnisnahme durch
beliebige Dritte moglich ist.**® Eintriage bei Facebook ohne jegliche Beschrinkung
der Sichtbarkeit, wie beispielsweise auf einer 6ffentlichen Pinnwand, kénnen folg-
lich als ,offentlich” gewertet werden, da der Zugriff beliebig vieler Social Media
Nutzer ermoglicht wird.s!

Fraglich ist jedoch, ob die Qualifikation einer ,offentlichen® tiblen Nachrede
bzw. Verleumdung auch dann gegeben ist, wenn der Pinnwand-Eintrag nur fiir den
beschriankten Personenkreis der Kontakte bzw. Facebook-Freunde des Nutzers einseh-
bar ist oder der Tater sich nur innerhalb einer bestimmten Facebook-Gruppe dufert.
Denn Facebook-Freunde als auch Gruppenmitglieder sind nach Zahl und Individualitat
bestimmbar und aufgrund eines gemeinsamen Interesses innerhalb einer Gruppe oder
iiber die Freundschaft mit dem entsprechenden Nutzer verbunden.

Fiir die Annahme der Offentlichkeit einer Auflerung trotz Profilbeschrinkung
konnte sprechen, dass Soziale Netzwerke gerade darauf angelegt sind, Inhalte zwi-
schen den Nutzern zu verbreiten und sich aufgrund der Like- bzw. Share-Funktionen
unkontrolliert verbreiten kénnen.’* Dies ist dem Nutzer des Sozialen Netzwerks
auch bekannt und meist von diesem auch gewtinscht. Eine sukzessive Verbreitung
durch wiederholtes ,Herumerzihlen®, mithin durch Teilen der Inhalte durch andere
Nutzer, ist fiir eine qualifizierte Begehungsweise der §§ 186, 187 StGB jedoch nicht
ausreichend; selbst wenn der Téter damit gerechnet hat.>®

Ob damit allerdings die Veroffentlichung auf der Pinnwand eines Nutzers mit
hunderten von Facebook-Freunden oder in einer Gruppe des Sozialen Netzwerks
mit entsprechend grofler Mitgliederzahl als nicht 6ffentlich und somit ,privat® bzw.
yvertraulich® eingestuft werden kann, ist sehr fraglich. Denn fiir ein offentliches
Profil besteht zwar theoretisch die Moglichkeit des Zugriffs und der Kenntnisnahme

Rn. 20. Der BGH hatte dagegen nach seinem internetspezifischen Begriffsverstédndnis
den korperlichen Verbreitungsbegriff auf Verdffentlichungen im Internet fiir nicht
anwendbar erklért. Vgl. BGH, Urteil vom 27.06.2001, Az. 1 StR 66/01, in: MMR 2001,
676 fI. vertiefend mit Anm. von Gercke.

559  Rengier, Strafrecht BT I, § 29, Rn. 16; LK-Hilgendorf, StGB, § 186, Rn. 13; Hilgendorf/
Valerius, Computer- und Internetstrafrecht, Rn. 360.

560  Fischer, StGB, § 186, Rn. 17; Wolmerath, § 2, Rn. 57; LK-Hilgendorf, StGB, § 186,
Rn. 14; MiiKo-Regge, StGB, § 186, Rn. 35.

561 AG Wolfratshausen, Urteil vom 25.03.2013, Az. 2 Cs 11 Js 27699/12, in: MMR 2014,
206; S/S-Lenckner/Eisele, StGB, § 186, Rn. 19; Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 360 f.; Ostendorf/Frahm/Doege, NStZ 2012, 529, (532), Reum,
S. 110. Zur qualifizierten 6ffentlichen Begehungsweise im Internet siehe SeilerS. 32.

562 Siehe zum Sharen und Liken von Inhalten ausfiithrlich unter Strafbarkeit Dritter
in Kapitel D IIL

563 LK-Hilgendorf, StGB, § 186, Rn. 13; S/S-Lenckner, StGB, § 186, Rn. 19.
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des entsprechenden Beitrags durch unbestimmt viele Nutzer des Netzwerks. Bei
einem sehr grofien Kreis an Facebook-Kontakten oder Gruppenmitgliedern wird
der Beitrag eines Nutzers bzw. Gruppenmitglieds stets jedem seiner Freunde bzw.
den anderen Mitgliedern in deren Newsfeed angezeigt und zumeist von diesen auch
tatsdchlich zur Kenntnis genommen. Damit kann die faktische Reichweite eines Bei-
trags bei einer Vielzahl von Facebook-Freunden bzw. Facebook-Gruppenmitgliedern
grofler sein, als bei der theoretischen Zugriffsméglichkeit auf ein 6ffentliches Profil.
Der Veroffentlichung von Bildern auf einem fiir Online-Freunde bzw. Kontakte be-
schrankten Profil pauschal den Charakter eines ,privaten Bereichs“ zuzusprechen,
ginge damit fehl.*** Nach Ohly erscheint der Schutz Dritter besonders gerechtfertigt,
je kleiner der Kreis, an den die Informationen weitergegeben werden, und je ver-
traulicher der Umgangston ist.’*® Aufgrund der tatsachlichen Beeintrachtigung des
Opfers bei einer Verdffentlichung tiber einen virtuellen Freundeskreis von mehre-
ren hundert Kontakten wire der erhohte Strafrahmen der Qualifikation auch dem
Unrechtsgehalt der Tat angemessen.

4. Beleidigung trotz Wahrheitsbeweises nach § 192 StGB

Eine Bestrafung nach den §§ 185 ff. StGB wird durch den Beweis der Wahrheit dann
nicht ausgeschlossen, wenn das Vorhandensein einer Beleidigung aus der Form der
Behauptung bzw. Verbreitung oder aus Umsténden, unter welchen sie geschah,
hervorgeht, vgl. § 192 StGB. § 192 StGB gilt fur alle Beleidigungsdelikte der §§ 185,
186, 187 StGB, die durch eine Behauptung von Tatsachen begangen werden.** Die
Norm verbietet, die Wahrheit iiber einen anderen in unnétig herabsetzender Weise
zu sagen. Denn der beleidigende Charakter einer Tatsachenduflerung kann nicht
nur aus ihrem Inhalt, sondern auch aus ihrer duleren Form, Gestaltung und Ein-
bindung oder ihren Begleitumstanden herrithren, wenn dadurch eine selbststandi-
ge, durch die wahren Tatsachen nicht mehr gedeckte beleidigende Wertung zum
Ausdruck gebracht wird (sog. Formalbeleidigung).*” Eine Blof3stellung kann sich
bei der Veroffentlichung abflliger, jedoch zutreffender Tatsachen im Internet er-
geben, wenn diese Verdffentlichung eine ,,Pranger-Wirkung® entfaltet, was beispiels-
weise bei lang zuriickliegenden Tatsachen, kleineren Verfehlungen unter grofler
Aufmachung oder gezieltem Weglassen entlastender Gesichtspunkte der Fall ist

564 So allerdings Piltz, S. 195 ff., 202, der die Abgrenzung von ,6ffentlich” und ,privat®
1.S.d. § 22 KUG an der Profileinstellung des Nutzers festmacht. Anders Ohly, AfP
2011, 428, (430), nach dem der Austausch unter Freunden auf Facebook sowohl privat
als auch offentlich sein kann und sich ,holzschnittartige” Losungen verbieten.

565 Ohly, AfP 2011, 428, (430); so auch Reum, S. 111.

566  Fischer, StGB, § 192, Rn. 1; S/S-Lenckner/Eisele, StGB, § 192, Rn. 2; LK-Hilgendorf,
StGB, § 192, Rn. 1; Wolmerath, § 2, Rn. 62.

567 S/S-Lenckner/Eisele, StGB, § 192, Rn. 1; LK-Hilgendorf, StGB, § 192, Rn 1; MiiKo-
Regge, StGB, § 192, Rn. 1.
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(sog. Publikationsexzess).*®® Unter Umstanden kann der beleidigende Charakter
einer wahren Information gerade aufgrund der Verbreitung tiber Soziale Medien zu
bejahen sein. Insbesondere wenn sich die Veroffentlichungen auf die Privat- oder
Intimsphire bezieht, steht die gro8e Offentlichkeit des Internets in keinem Ver-
haltnis zu ihrer Privatheit.>®

5. Subjektiver Tatbestand der §§ 185 ff. StGB

Die §§ 185 ff. StGB erfordern jeweils vorsatzliches Handeln des Téters, wobei be-
dingter Vorsatz ausreichend ist.”” Fiir die Beleidigung nach § 185 StGB muss das
Bewusstsein umfasst sein, dass die Auflerung nach ihrem objektiven Erklarungswert
einen beleidigenden Inhalt hat.””* Eine besondere Krankungsabsicht ist allerdings
nicht erforderlich.’? Bei der iiblen Nachrede nach § 186 StGB hat sich der Vorsatz
auch auf die Ehrenrithrigkeit der Tatsache und auf die Verbreitung zu beziehen.’”
Der Tater muss wollen bzw. damit rechnen, dass auch ein Dritter von seiner Au-
ferung Kenntnis erlangt und davon ausgehen, dass der Adressat sie in ihrem ehr-
rithrigen Sinne versteht.”’* Die Verleumdung nach § 187 StGB erfordert, dass sich
das Wissen auch auf die Unwahrheit der Tatsache bezieht, mithin der Téter positive
Kenntnis von der Unwahrheit hat.’” Eine Beleidigungsabsicht ist dagegen weder
bei § 186 noch bei § 187 StGB erforderlich.”® Bei der Beleidigung trotz Wahrheits-
beweises gem. § 192 StGB muss sich der Vorsatz auch auf die ehrverletzende Form
und die Begleitumstédnde der Kundgabe erstrecken.””

In der Praxis kann der Nachweis des subjektiven Tatbestandes durchaus schwierig
sein. Im Fall des Social Media Mobbings verbreitet der Tater ehrverletzende und un-
wahre Beitrige jedoch bewusst und gerade mit der Absicht, sein Opfer blof3zustellen.
Den Social Media Nutzern sind zudem die Funktionsweise und Verbreitungswirkung

568 Fischer, StGB, § 192, Rn. 2; S/S-Lenckner/Eisele, StGB, § 192, Rn. 1; Lackner/Kiihl,
StGB, § 192, Rn. 2; Wolmerath, § 2, Rn. 62; Hilgendorf, EWE 2008, 403, (407);
Ostendorf/Frahm/Doege, NStZ 2012, 529, 534 f.; MiiKo-Regge, StGB, § 192, Rn. 7;
Cornelius, ZRP 2014, 164, (165); Schertz, NJW 2013, 721, (725).

569 Beck Susanne, MMR 2009, 736, (738); hierzu auch BeckOK-StGB/Valerius, § 192,
Rn. 4.

570 S/S-Lenckner/Eisele, StGB, § 185, Rn. 14, § 186, Rn. 11; § 187, Rn. 5; LK-Hilgendorf,
StGB, § 185, Rn 36, § 186, Rn. 11, § 187, Rn. 4; MiiKo-Regge, StGB, § 185, Rn. 29.

571 Bereits BGH, Urteil vom 29.05.1951, Az. 2 StR 153/51, in: NJW 1951, 929, (930);
S/S-Lenckner/Eisele, StGB, § 185, Rn. 14; LK-Hilgendorf, StGB, § 185, Rn. 36.

572 MiuiKo-Regge, StGB, § 185, Rn. 29; LK-Hilgendorf, StGB, § 185, Rn. 36.

573 LK-Hilgendorf, StGB, § 186, Rn. 11. S/S-Lenckner/Eisele, StGB, § 186, Rn. 11.

574 LK-Hilgendorf, StGB, § 186, Rn. 11; S/S-Lenckner/Eisele, StGB, § 186, Rn. 11; MiiKo-
Regge, StGB, § 186, Rn. 31.

575 S/S-Lenckner/Eisele, StGB, § 187, Rn. 5; LK-Hilgendorf, StGB, § 187, Rn. 4.

576 LK-Hilgendorf, StGB, § 186, Rn. 11; § 187, Rn. 4; S/S-Lenckner/Eisele, StGB, § 186,
Rn. 11; MiiKo-Regge, StGB, § 186, Rn. 31.

577 BeckOK-StGB/Valerius, § 192, Rn. 5; MiiKo-Regge, StGB, § 192, Rn. 10.
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der Online-Plattformen bestens bekannt. Der Mobbing-Téter wird sich daher schwerlich
darauf berufen konnen, spontan und unbedacht gehandelt zu haben.

6. Rechtfertigung nach § 193 StGB: Wahrnehmung
berechtigter Interessen

Kann die Beleidigung auf einen Rechtfertigungsgrund gestiitzt werden, ist auch eine
tatbestandliche Ehrverletzung nicht strafbar. § 193 StGB stellt einen fiir die Belei-
digungsdelikte besonderen Rechtfertigungsgrund dar, wobei der Tatbestand ver-
schiedene Fallgruppen zur Konkretisierung des Rechtsfertigungsgrundes enthalt.’”
Hauptanwendungsfall sind dabei die Aulerungen zur Wahrnehmung berechtigter,
d.h. rechtlich anerkannter Interessen.””” Das BVerfG sieht § 193 StGB als besondere
Auspragung des Grundrechts auf Meinungsfreiheit nach Art. 5 Abs. 1 Satz 1 GG.>*
Bei Beleidigungen im Internet, bzw. tiber Soziale Medien, spielt dies bei der Be-
wertung von Eigenschaften einer Person eine besondere Rolle. So kann selbst bei
iberzogener, ungerechter oder ausfalliger Kritik durch verletzende Formulierungen
die Meinungsfreiheit Vorrang geniefien. Denn das Grundrecht der Meinungsfreiheit
schiitzt die Meinungskundgabe unabhingig davon, ob die Auflerung rational oder
emotional, begriindet oder grundlos ist und ob sie von anderen fiir niitzlich oder
schédlich, wertvoll oder wertlos gehalten wird.*® Vor allem reicht der Schutz des
allgemeinen Personlichkeitsrechts des Opfers nicht so weit, dass er dem Einzelnen
einen Anspruch darauf verleiht, in der Offentlichkeit nur so dargestellt zu werden,
wie er sich selber sieht oder von anderen gesehen werden mochte.’*

Nach dem Grundsatz der Giiter- und Interessenabwigung setzt eine Recht-
fertigung allerdings voraus, dass die wahrgenommenen Interessen der Meinungs-
freiheit hoher zu bewerten sind als das Personlichkeitsrecht des Beleidigten.® Der
Ehrschutz steht damit in einem schwierigen Spannungsverhiltnis zur Freiheit der

578  Fischer, StGB, § 193, Rn. 5; Rengier, Strafrecht BT II; § 29, Rn. 36; Hilgendorf, EWE
2008, 403, (408); MiiKo- Joecks, StGB, § 193, Rn. 1.

579  Fischer, StGB, § 193, Rn. 9; MiKo- Joecks, StGB, § 193, Rn. 20; S/S-Lenckner/ Eisele,
StGB, § 193, Rn. 8.

580 Siehe BVerfG, Beschluss vom 10.10.1995, Az. 1 BvR 1476/91, 1 BvR 1980/91, 1 BvR
102/92 u. 1 BvR 221/92, in: NJW 1995, 3303 £.; Beschluss vom 10.11.1998, Az. 1 BvR
1531-96, in: NJW 199, 1322, (1323); Hilgendorf, EWE 2008, 403, (408). Die Bertick-
sichtigung der Meinungsfreiheit findet regelmafig erst i.R.d. § 193 StGB statt,
siehe Rengier, Strafrecht BT II; § 29, Rn. 25. MiiKo- Joecks, StGB, § 193, Rn. 36. Bei
Karikaturen ist bspw. die Kunstfreiheit zu beachten. Siehe hierzu Hilgendorf, ZIS
2010, 208, (215).

581 Vgl‘ BVerfG, Beschluss vom 01.08.2001, Az. 1 BvR 1906/97, in: NJW 2001, 3613 (3614).

582  Vgl. BVerfG, Beschluss vom 10.11.1998, Az. 1 BvR 1531-96, in: NJW 1999, 1322, (1323).

583  Rengier, Strafrecht BT II; § 29, Rn. 41; Fischer, StGB, § 193, Rn. 9; Lackner/Kiihl,
StGB, § 193, Rn. 1; S/S-Lenckner/Eisele, StGB, § 193, Rn. 8.
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Meinungsauflerung.*** Die Meinungsfreiheit tritt regelmaflig hinter dem Ehrschutz
zuriick, wenn es sich um herabsetzende Auflerungen handelt, die eine Schméihung
der angegriffenen Person darstellen.®®® Aulerungen nehmen allerdings erst dann
den Charakter einer Schmihung an, wenn nicht mehr die Auseinandersetzung in
der Sache, sondern, jenseits iiberzogener oder ausfalliger Kritik, die Diffamierung
der Person im Vordergrund steht.’*® Voraussetzung ist also zunéchst das Vorliegen
einer tatbestandsméfligen Beleidigung, denn sachliche Kritik schlief3t bereits den
Tatbestand aus.’® Steht die Bewertung von Eigenschaften einer Person in keinerlei
sachlichem Kontext, innerhalb dessen der Téter sich anlassbezogen echauffiert,
sondern sind Diffamierung oder Herabsetzung das primére Ziel, entziehen sich die
AuBerungen dem Schutzbereich des Art. 5 Abs. 1 GG.%*® Eine Rechtfertigung fiir den
Mobbingtiter im Internet kommt insbesondere dann nicht in Betracht, wenn das
Opfer durch die Kritik gleichsam an den Pranger gestellt werden soll.*®

7. Wechselseitig begangene Beleidigungen nach § 199 StGB

Nach § 199 StGB besteht die Méglichkeit im Rahmen der Strafzumessung bei gegen-
seitigen Beleidigungen einen oder beide Tater fiir straffrei zu erkldren (sog. Kom-
pensation bzw. Retorsion).® Erwidert der zuerst Beleidigte eine Beleidigung, wird
als rechtliche Uberlegung fiir seine Privilegierung eine Unrechtsminderung auf
Grund der Provokation und der situativen Nihe zur Notwehr angefithrt.”' Gegen-
tiber dem Erstbeleidiger wird berticksichtigt, dass diesem durch die Erwiderung
bereits ein Ubel zugefiigt worden ist, durch welches seine Straftat gewissermafien als
vergolten und das Strafbediirfnis als befriedigt angesehen wird.* Voraussetzung der
Straffreierklarung ist die Wechselseitigkeit der Beleidigungen und ein spezifischer

584 Kudlich, EWE 2008, 433 f.

585 BVerfG, Beschluss vom 12.07.2005, Az. 1 BvR 2097/02, in: BeckRS 2005, 31829;
vgl. auch LG Freiburg, Urteil vom 06.06.2011, Az. 7 Ns 85 Js 4476/08-AK 129/10,
in: BeckRS 2011, 17556; LK-Hilgendorf, StGB, § 193, Rn. 25; S/S-Lenckner/Eisele,
StGB, § 193, Rn. 12; MiiKo- Joecks, StGB, § 193, Rn. 40; ausfithrlich Kudlich, EWE
2008, 433, (434); vgl. hierzu auch Kutscha/Thomé, S. 87; Schertz, NJW 2013, 721,
(724); Glaser, NVwZ 2012, 1432, (1433).

586  Vgl. ,Spickmich-Urteil* des OLG Kéln, Urteil vom 03.07.2008, Az. 15 U 43/08, in:
MMR 2008, 672, (673). Hierzu auch Kutscha/Thomé, S. 87; Bruns, AfP 2011, 421,
(426); Gounalakis/Klein, NJW 2010, 566 f.; Schertz, NJW 2013, 721, (724).

587 LK-Hilgendorf, StGB, § 193, Rn. 13. Siehe hierzu auch die Ausfihrungen unter
Kapitel DI 2 a.

588 LK-Hilgendorf, StGB, § 193, Rn. 25.

589 Vgl. LG Freiburg, Urteil vom 06.06.2011, Az. 7 Ns 85 Js 4476/08-AK 129/10, in:
BeckRS 2011, 17556. Hierzu Glaser, NVwZ 2012, 1432, (1434).

590 MiiKo-Regge, StGB, § 199, Rn. 1; LK-Hilgendorf, StGB, § 199, Rn. 1.

591 S/S-Lenckner/Eisele, StGB, § 199, Rn. 1.

592  Siehe hierzu ausfiihrlich MiiKo-Regge, StGB, § 199, Rn. 7; S/S-Lenckner/Eisele, StGB,
§ 199, Rn. 1.
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ursichlicher Zusammenhang zwischen Erstbeleidigung und Erwiderung.®* § 199
StGB ist nicht nur auf den Tatbestand der Beleidigung, sondern auf alle Tatbestande
des 14. Abschnitts anwendbar.** Erwidert der Betroffene die schriftliche Beleidigung
des Taters und erfiillt selbst einen Tatbestand der §§ 185 ff. StGB, kommt eine Straf-
freierklarung fiir beide in Betracht.

Bei wiederholten wechselseitigen Beleidigungen auf Social Media Plattformen
wird sich im Nachhinein oft nicht mehr nachvollziehen lassen, wer tatsachlich
der Gemobbte oder der Mobber ist. Versucht sich ein Mobbingopfer allerdings
gegeniiber mehreren Tatern zu wehren, die es 6ffentlich diffamieren, diirfte es an
einer Wechselseitigkeit fehlen, da das Opfer gleichsam 6ffentlich an einen virtuel-
len Pranger gestellt wird und damit ein Ungleichverhaltnis zwischen Opfer und
Tétern besteht.

8. Zwischenergebnis

Die Straftatbestande der §§ 185 ff. StGB, die seit dem Erlass des StGB nahezu
unverindert gelten, stehen mit der Bewiltigung ehrverletzender Auerungen im
Internet vor einer besonderen Bewahrungsprobe.” Wie aufgezeigt, macht sich
der Nutzer Sozialer Medien als Mobbingtéiter wegen Beleidigung, iibler Nachrede
oder Verleumdung strafbar, wenn er ehrverletzende Texte iiber Nachrichten oder
Chats versendet bzw. 6ffentlich auf sog. Pinnwinde einstellt.” Mafigeblich fiir die
Abgrenzung der Tatbestdnde ist, ob der Tater ehrrithrige Werturteile oder nicht
erweislich wahre oder bewusst unwahre Tatsachen im Social Web dufiert. Die Schwel-
le zur Strafbarkeit ist bei der Internetbeleidigung in Sozialen Medien regelméafig
dann iiberschritten, wenn die Qualitit der Auflerung eine erhebliche Missachtung
zum Ausdruck bringt, wobei der Tatbestand des § 185 StGB grundsétzlich eng auszu-
legen ist. Bei der Kommunikation im Internet kann sich die Auslegung einer schrift-
lichen Auflerung nicht nur am Wortlaut orientieren, sondern es sind die dufleren
Begleitumstiande des konkreten Einzelfalls sowie das Umfeld und der Umgangston
der beteiligten Personen zu beachten. Wechselseitige ehrverletzende Aufierungen
konnen bei der Strafzumessung jeweils unrechtsmindernd beriicksichtigt werden.
Soweit es sich nicht um reine Schméihkritik handelt, kann in Einzelfallen der Ehr-
schutz des Einzelnen hinter dem Grundrecht der Meinungsfreiheit des Aulernden
im Rahmen einer Gesamtwiirdigung zuriicktreten. Dies diirfte bei Mobbinghandlun-
gen mehrerer Tater, die sich gegen ein Opfer richten, allerdings selten der Fall sein.

Die §§ 186 und 187 StGB sehen bereits einen erhShten Strafrahmen fiir 6ffent-
liche AuBlerungen vor. Der Straftatbestand des § 185 StGB enthilt dagegen keine

593 LK-Hilgendorf, StGB, § 199, Ru. 5. Hilgendorf, ZIS 2010, 208, (212).

594 LK-Hilgendorf, StGB, § 199, Rn. 7; MiiKo-Regge, StGB, § 199, Rn. 3.

595  Hilgendorf, ZIS 2010, 208; Ders., EWE 2008, 403.

596 Die Beleidigungstatbestinde des 14. Abschnitts des StGB (§§ 185 bis 189) sind
absolute Antragsdelikte und erfordern einen Strafantrag gem. § 194 Abs. 1 Satz 1
StGB. Siehe hierzu Fischer, StGB, § 194, Rn. 2 ff.; LK-Hilgendorf, StGB, § 194, Rn. 2.
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Qualifikationsstufe fiir 6ffentliche Werturteile. Dies wird im juristischen Schrifttum
kritisiert, da die besondere Qualitdt der Internetbeleidigungen einen gesteigerten
Unrechtsgehalt begriinde, den der bisherige Strafrahmen nicht erfassen kénne.*”
Die rasante Verbreitung der ehrverletzenden Inhalte durch die Nutzer Sozialer
Netzwerke wie Facebook, gefordert durch Funktionen wie dem Like- oder Share-
Button®®, die grundsétzlich weltweite Abrufbarkeit, die beschrankte Moglichkeit
der Léschung derartiger Inhalte und deren dauerhafte Verfiigbarkeit geben der
Internetbeleidigung und insbesondere der Social Media Beleidigung ein unrechts-
erhéhendes Geprége.*” Aufgrund dessen wird teilweise ein Tatigwerden des Gesetz-
gebers durch Einfihrung eines Qualifikationstatbestandes bzw. die Regelung der
Internetbeleidigung als besonders schwerer Fall gefordert.*®

Das Bediirfnis nach einer hoheren Strafandrohung ist angesichts der neuartigen
Entwicklungen wie Cybermobbing und (personliche) Shitstorms durchaus nach-
vollziehbar. Jeder online getatigten Beleidigung haftet grundsatzlich die Gefahr an,
dass sich diese aufgrund der Dynamik der Kommunikation {iber Soziale Medien
weiterentwickelt und damit fiir die Opfer besonders schwer wiegen kann. Im Gegen-
satz zur Ver6ffentlichung ehrrithriger Tatsachen tiber eine andere Person, ist die
Beleidigung nach § 185 StGB jedoch erkennbar ein subjektiv gepragtes Werturteil
eines anderen. Zudem fiihrt nicht jede online getatigte Beleidigung zu extremen Fal-
len des Cybermobbings. Vielmehr gehen ehrverletzende Werturteile aufgrund der
Fiille an Informationen und des regen Austauschs unter den Nutzern in der Flut an
Beitrdgen oft unter.”! Internetverdffentlichungen sind zudem in einem hohen Maf§
durch Fliichtigkeit geprégt, weil der Inhalt von Websites jederzeit geéindert werden
kann.®* Zu beriicksichtigen ist auch, dass die spielerische Infrastruktur der Sozialen
Medien gerade Straftaten wie Online-Beleidigungen foérdert und auch die gefiihlte
Distanz zu den Opfern zu einer Eskalation fithren kann, die so von den Tatern nicht
vorhersehbar und zudem oft gar nicht gewollt ist.*”® Der Ersteller eines 6ffentlichen

597  Siehe hierzu Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 361; Arzt/
Weber/Heinrich/Hilgendorf, Strafrecht BT, § 7, Rn. 29; LK-Hilgendorf, Vor. § 185,
Rn. 41; Hilgendorf, ZIS 2010, 208, (212 f.); Hilgendorf, EWE 2008, 403, (410); Beck
Susanne, MMR 2009, 736, (739 f.); Krischker, JA 2013, 488, (493).

598 Siehe hierzu auch die Ausfithrungen in Kapitel D IIL

599  Hilgendorf/Valerius, Computer und Internetstrafrecht, Rn. 361; Arzt/Weber/ Hein-
rich/Hilgendorf, Strafrecht BT, § 7, Rn. 29; LK-Hilgendorf, Vor. § 185, Rn. 41; Hilgen-
dorf, ZIS 2010, 208, (212 f.). so auch Krischker, JA 2013, 488, (493).

600 Krischker, JA 2013, 488, (493); Beck Susanne, MMR 2009, 736, (738 ff.). Fur die
Prifung des Erfordernisses der Einfithrung eines Qualifikationstatbestands LK-
Hilgendorf, Vor. § 185, Rn. 41; Hilgendorf, EWE 2008, 403, (410); Arzt/ Weber/
Heinrich/Hilgendorf, Strafrecht BT, § 7, Rn. 29.

601  Gounalakis/Klein, NJW 2010, 566, (567).

602  Bruns, AfP 2011, 421, (422).

603 Hierzu Hilgendorf, ZIS 2010, 208, (209).
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Eintrags kann dabei schnell die Kontrolle tiber dessen Verbreitung verlieren.®*

Ob der Unrechtsgehalt einer Beleidigung daher mit zunehmender Offentlichkeit
im Internet wichst, kann nur fir den jeweiligen Einzelfall beurteilt werden.*®® Eine
obligatorische Strafschirfung bei 6ffentlichen Auflerungen iiber das Internet ist
daher nicht zielfithrend.**

II. Einstellen von Bildern und Videos auf Sozialen Medien -
Verletzung des personlichen Lebens- und Geheimbereichs

Bilder bereichern jeden Text. Dies gilt insbesondere fiir die Internetseiten der
Social Networks, auf denen eine Vielzahl von Fotos und Videos eingestellt und
verbreitet werden. Die Social Media Plattform Instagram®”’, spezialisiert auf das
Verbreiten von Fotos und Videos, wurde aufgrund des Erfolgs des Unternehmens
im Jahr 2012 von Facebook fiir die damalige Rekordsumme von rund einer Milli-
arde US-Dollar gekauft.®® Uber die Website werden téglich 20 Milliarden Bilder
geteilt.*” Grofiter Beliebtheit erfreut sich auch das Videoportal YouTube’, auf dem
eigene Filme hochgeladen und anderen Nutzern zur Verfiigung gestellt werden
kénnen. Uber das Soziale Netzwerk Pinterest lassen sich verschiedene Fundstiicke
im Internet visuell speichern und teilen.® Durch die standardisierte Ausstattung
von Mobiltelefonen und Smartphones mit integrierter Foto- und Videofunktion,
steigen Angebot und Nachfrage an selbstgedrehten ,pics “und , clips “ stetig an. So
wird nahezu jede Aktivitat und jedes Ereignis, und mag dieses noch so banal sein,
auf Fotos oder Videos festgehalten und mit Freunden und Bekannten iiber Soziale
Medien geteilt. Auch bislang eher unbekannte Personen oder Kiinstler konnen

604 Siehe hierzu AG Wolfratshausen, MMR 2014, 206.

605 Siehe hierzu auch Ohly, AfP 2011, 428, (435).

606 Siehe hierzu die Erwdgungen von Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 361; Reum, S. 238 f.

607  http://www.instagram.com (zuletzt aufgerufen am 28.10.2015).

608  Heise Online vom 07.09.2012, ,,Facebook schlief3t Instagram-Kauf ab®, abrufbar unter
http://www.heise.de/newsticker/meldung/Facebook-schliesst-Instagram-Kauf-
ab-1702270.html (zuletzt aufgerufen am 28.10.2015).

609 Ubersicht aktueller Social Networks Statistiken des Social Media Institute
(SMI), Stand vom 27.03.2014; abrufbar unter http://www.socialmedia-institute.com/
uebersicht-aktueller-social-media-nutzerzahlen/ (zuletzt aufgerufen am 28.10.2015).

610 Das 2005 gegriindete Unternehmen YouTube ,ermdoglicht Millionen von Nutzern,
Originalvideos zu entdecken, anzusehen und zu teilen. YouTube bietet ein Forum, in
dem Menschen miteinander in Kontakt treten, sich informieren und andere Nutzer
auf der ganzen Welt inspirieren konnen. So die Unternehmensbeschreibung unter
yiber YouTube* auf http://www.youtube.com/ (zuletzt aufgerufen am 28.10.2015).

611  http://www.pinterest.com (zuletzt aufgerufen am 28.10.2015).
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sich auf diese Weise einem Millionenpublikum présentieren und praktisch tiber
Nacht weltweiten Bekanntheitsgrad erlangen.**

Die negativen Seiten derartiger Foto- und Videoclips zeigen sich dann, wenn pein-
liche oder intime Momente aufgezeichnet werden und die Veréffentlichung dieser
Aufnahmen allein dem Zweck dient, die gefilmte Person vor anderen Menschen blof3-
zustellen und veréchtlich zu machen.” Je spektakulédrer das Bild oder das Video ist,
umso ofter wird dies iiber die Netzwerke geteilt und durch zahlreiche ,Klicks® populér
gemacht. Besonders anziigliche, peinliche oder brutale Aufnahmen erzeugen dabei
besonderes Interesse. Die Téter konnen ihre Fotos und Videos zudem anonym, multi-
medial und weltweit iiber das Internet verbreiten. In den Medien wird zunehmend tiber
Falle berichtet, im denen nicht nur Schiiler, sondern auch Lehrer im Unterricht durch
heimlich hergestellte Videos im Internet blof3gestellt werden.®"* Diese Cybermobbing-
Handlungen erreichen dabei aufgrund der medialen Pranger-Wirkung im Internet eine
neue Qualitdt. Nachfolgend soll die Strafbarkeit der visuellen Verunglimpfung einer
anderen Person tiber Soziale Medien im Internet Gegenstand der Untersuchung sein.

1. Strafbarkeit wegen Verletzung des hichstpersonlichen Lebensbereichs
durch Bildaufnahmen nach § 201a StGB n.F.

Das Herstellen und Verbreiten eines Fotos oder einer Videoaufnahme, auf der ein
Mensch zu sehen ist, berithrt dessen Personlichkeitsrecht.®”® Rechtsgut der §§ 201 ff.
StGB ist der dem allgemeinen Personlichkeitsrecht zugehorige hochstpersonliche
Lebensbereich natiirlicher Personen.®® Die Tatbestinde beruhen dabei auf dem
Grundgedanken, dass eine Entfaltung der Personlichkeit nur moglich ist, wenn dem
Einzelnen hierfiir ein Freiraum gegentiber seinen Mitmenschen gewahrleistet wird."”
Mit § 201a StGB wurde die Verletzung des hochstpersonlichen Lebensbereichs durch
Bildaufnahmen im Jahr 2004 erstmals unter Strafe gestellt.**® Bis zu diesem Zeitpunkt

612 Ein Beispiel ist das Musikvideo des koreanischen Séngers Psy zu seinem Song
~Gangnam Style“ oder das Tanzvideo ,Harlem Shake” die dank mehrerer Mil-
lionen Klicks innerhalb weniger Wochen weltweit bekannt wurden und zahl-
reiche Nachahmer fanden (sog. Flashmobs). Siehe hierzu den Artikel auf Social
Media Today am 25.02.2013, ,Gangnam style why it would have been impossible
ten years ago®, abrufbar unter http://www.socialmediatoday.com/content/gang
nam-style-why-it-would-have-been-impossible-ten-years-ago (zuletzt aufgerufen
am 28.10.2015).

613  Siehe hierzu auch Hilgendorf, EWE 2008, 403, (409); Ohly, AfP 2011, 428.

614 Zu dieser Thematik Beck, MMR 2008, 77 fI.

615 BGH, Urteil vom 10.05.1957, Az.1ZR 234/55, in: BGHZ, 24, 200; Hilgendorf/Valerius,
Computer- und Internetstrafrecht, Rn. 421; LK- Valerius, StGB, 201a, Rn. 2; hierzu
auch Heuchemer/Paul, JA 2006, 616; Schmitz, S. 11; Kiihl, AfP 2004, 190 (193).

616 BT-Drs. 15/2466, S. 5; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 2; LK-Valerius, StGB,
201a, Rn. 5; Kindhduser/Neumann/Paeffgen-Kargl, StGB, § 201a, Rn. 2.

617  S/S-Lenckner/Eisele, StGB, Vor. zu den §§ 201 ff., Rn. 2; Schmitz, S. 26.

618  36. StrAndG vom 30. Juli 2004. Siehe BGBL. 1, S. 2012.

121


http://www.socialmediatoday.com/content/gangnam-style-why-it-would-have-been-impossible-ten-years-ago
http://www.socialmediatoday.com/content/gangnam-style-why-it-would-have-been-impossible-ten-years-ago

war die Missachtung des Rechts am eigenen Bild nicht strafrechtlich erfasst, sondern
lediglich die Verbreitung eines Bildnisses nach der nebenstrafrechtlichen Vorschrift
des § 33 Kunsturhebergesetz (KUG). Die Aufnahme des Bildnisses als Tatigkeit im
Vorfeld der Verbreitung und 6ffentlichen Zurschaustellung blieb bis dato straflos.®
Im Hinblick auf das neue Medium Internet galt es damals eine Strafbarkeitsliicke
zu schliefen.®® Seit ihrem Inkrafttreten im Jahre 2004 haben die kriminalpolitische
Bedeutung der Norm sowie die Zahl der Falle in der Polizeilichen Kriminalstatistik
stetig zugenommen.*' Angesichts der Verbreitung von Smartphones, die eine Aufnah-
me von Videos und Bildern jederzeit und iiberall ermdglichen sowie der Anonymitét
des Internets geschuldeten ungehemmten Verbreitungsmoglichkeit dieser Bildauf-
nahmen, sah sich der Gesetzgeber veranlasst, die im Jahre 2004 neu eingefiigte Vor-
schrift des § 201a StGB erneut zu d4ndern.®”” Der neuen Kriminalitatsentwicklung des
Cybermobbing durch entwiirdigende, blof3stellende und gewalttatige Bildaufnahmen
soll nun durch das 49. Gesetz zur Anderung des Strafgesetzbuches im Rahmen der
Umsetzung européischer Vorgaben zum Sexualstrafrecht entgegengetreten werden.**
Die Regelung trat am 27. Januar 2015 in Kraft.

a) § 201a Abs. 1 Nr. 1 StGB n.F.: Herstellen oder Ubertragen einer Bildaufnahme
im geschiitzten Raum

§ 201a Abs. 1 Nr. 1 StGB n.F. entspricht inhaltlich der vormaligen Regelung des § 201a
Abs. 1 StGB a.F.,, wonach die unbefugte Herstellung und Ubertragung von Bildauf-
nahmen von einer anderen Person, die sich in einer Wohnung oder einem gegen
Einblick besonders geschiitzten Raum befindet, ponalisiert wird.** Herstellen (Var. 1)
einer Bildaufnahme meint dabei die dauerhafte und reproduzierbare Fixierung des
Bildes in gegensténdlicher oder digitaler Form.®* Mittels Smartphone ist die Her-
stellung einer Aufnahme als Foto oder Video®® jederzeit einfach moglich und geht
regelmifig einer Online-Stellung beispielsweise auf Facebook oder YouTube voraus.

619  Siehe zur Medienfreiheit Flechsig, ZUM 2004, 605, (608); LK-Valerius, StGB, 201a,
Rn. 1 ff.; Heuchemer/Paul, JA 2006, 616.

620 Zur Begriindung siehe BT-Drs. 15/2466, S. 4; 15/1891, S. 6; Kindh4user/ Neumann/
Paeffgen-Kargl, StGB, § 201a, Rn. 1; Heuchemer/Paul, JA 2006, 616; Bosch, JZ 2005,
377, (378); Schmitz, S. 20 ff.

621 MiiKo-Graf, StGB, § 201a, Rn. 11; BT-Drs. 18/2601, S. 36.

622 Siehe BT-Drs. 18/2601, S. 36.

623 BGBIL INr. 2 vom 26.01.2015, S. 14; BT-Drs. 18/2601, S. 36 f.

624  S/S-Lenckner/Eisele, StGB, § 201a, Rn. 4; LK-Valerius, StGB, 201a, Rn. 10; Schmitz,
S. 34; Kiihl, AfP 2004, 191 (195).

625 Objekt der Tat des § 201a StGB ist eine Bildaufnahme einer natiirlichen, lebenden
anderen Person. Vgl. LK-Valerius, StGB, § 201a, Rn. 19; Kindh4user/ Neumann/
Paeffgen-Kargl, StGB, § 201a, Rn. 6; Schmitz, S. 35.

626 Unter eine Bildaufnahme fallen samtliche Reproduktionen der Wirklichkeit durch
technische Mittel wie Photographien und Bilddateien, Filme und Videoaufnahmen.
Siehe hierzu ausfithrlich Kiihl, AfP 2004, 191 (194).
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Die abgebildete Person muss dabei auf der Aufnahme nicht zwingend (deutlich)
erkennbar sein, solange der Betroffene ggf. iber die Umgebung identifizierbar ist.®’
Auf Sozialen Netzwerken wie Facebook ist es beispielsweise moglich, die abgebildete
Person ,zu markieren® und damit einen Bezug zum Namen und Profil des Opfers
herzustellen.*® Fiir das Ubertragen (Var. 2) von Bildaufnahmen muss der Titer ande-
ren die Wahrnehmung der Bildaufnahme auf Bildschirmen oder sonstigen Wieder-
gabegeriten ermoglichen, beispielsweise mittels Live-Ubertragung einer Webcam.®”

Im Rahmen der Strafbarkeitsbeurteilung nach § 201a Abs. 1 StGB a.F. war der
rdumliche Schutzbereich besonders erdrterungswiirdig. Das Gesetz beschrinkte
bis zur Reform dieses Jahres den Strafschutz des § 201a StGB a.F. auf den , letzten
Riickzugsbereich” des Einzelnen.*® Nach § 201a Abs. 1 StGB a.F. und dem jetzigen
§ 201a Abs. 1 Nr. 1 StGB n.F. wird das Recht am eigenen Bild raumlich nur geschiitzt,
wenn sich das (Mobbing-)Opfer zum Zeitpunkt der Aufnahme oder Ubertragung in
einer Wohnung oder einem gegen Einblick besonders geschiitzten Raum befindet.
Der Begriff Wohnung bezeichnet einen baulich nach auflen abgeschirmten Raum,
der einer Person, oder einer Personenmehrheit wie einer Familie, zum stindigen
Aufenthalt dient oder zur Wohnnutzung zugeordnet ist, wobei sowohl die eigene
als auch fremde Wohnungen umfasst sind.®®" Der Wohnungsbegriff ist dabei eng
auszulegen und erfasst alle Rdumlichkeiten, die den Mittelpunkt des privaten und
ungestorten Lebens bilden.®*” Ein gegen Einblicke besonders geschiitzter Raum ist
mit Vorkehrungen versehen, die eine visuelle Wahrnehmbarkeit von Vorgiangen in
der jeweiligen Raumlichkeit deutlich erschweren, wobei der Raum dabei nicht um-
schlossen sein muss, so dass auch der Garten oder die Terrasse erfasst sein kann.®*
Insbesondere wahren auch Umkleidekabinen, Toiletten, Solarien sowie arztliche

627 Ausreichend ist ggf. auch, wenn nur einzelne Korperteile einer Person abgefilmt
werden. Gerhold, S. 114; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 4; LK-Valerius, StGB,
201a, Rn. 11; Ernst, NJW 2004, 1277, (1278); hierzu auch Schmitz, S. 34.

628  Siehe hierzu auch MiiKo-Graf, StGB, § 201a, Rn. 2; hierzu auch Ohly, AfP 2011,
428, (431).

629 Eine dauerhafte Verkorperung ist nicht vorausgesetzt, so dass auch Live-Uber-
tragungen, bspw. durch Webcams, erfasst sind. Vgl. BT-Drs. 15/1891, S. 7, 15/2466,
S. 5; LK-Valerius, StGB, 201a, Rn. 20; Kindhduser/Neumann/ Paeffgen-Kargl, StGB,
§ 201a, Rn. 6a; Heuchemer/Paul, JA 2006, 616, (617); Schmitz, S. 36; Fischer, StGB,
§ 201a, Rn. 4; Flechsig, ZUM 2004, 605, (611).

630 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 5; Flechsig, ZUM 2004, 605, (609).

631 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 5 f,; Kindhauser/Neumann/Paeffgen-Kargl,
StGB, § 201a, Rn. 4; Gerhold, S. 114; LK-Valerius, StGB, 201a, Rn. 16; Schmitz, S. 27.

632 LK-Valerius, StGB, 201a, Rn. 15; Heuchemer/Paul, JA 2006, 616, (617); Kiihl, AfP
2004, 190 (194).

633  BT-Drs. 15/2466, 5; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 7; Kindh4duser/ Neumann/
Paeffgen-Kargl, StGB, § 201a, Rn. 5; Gerhold, S. 114; LK-Valerius, StGB, 201a, Rn. 17;
hierzu auch Bosch, JZ 2005, 377, (379).
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Behandlungszimmer im besonderen Mafie die Privatsphire des Einzelnen.®** Der
Téter muss den Sichtschutz nicht von aufien {iberwinden, sondern kann sich viel-
mehr bereits in der Wohnung oder dem geschiitzten Raum aufhalten.®®

b) § 201a Abs. 1 Nr. 2 StGB n.F.: Bildaufnahmen einer Person in hilfloser Lage

Aufnahmen in der Offentlichkeit und mégen sie noch so intim sein, waren vom
Anwendungsbereich der Vorschrift des § 201a StGB bisher ganzlich ausgenommen.
Im Rahmen des Mobbings an Schulen und am Arbeitsplatz eréffnete sich vor der
Reform die Problematik, dass sowohl Dienst- und Geschiftsraume als auch Klas-
senrdume, die einer beschrankten Offentlichkeit zugénglich sind, nicht in den An-
wendungsbereich des § 201a StGB fielen.®* So kam beispielsweise eine Strafbarkeit
der Mobbingtéter wegen des Aufzeichnens von Bildern oder Videos eines Lehrers
im Unterricht nicht in Betracht mit der Begriindung, dass sich der Lehrer bewusst
einer (beschriankten) Offentlichkeit gegeniiber sehe und sein Verhalten dement-
sprechend anpassen konne.®’

Mit der neu eigefiigten Tatbestandsalternative des § 201a Abs. 1 Nr. 2 StGB n.F.
wurde die Einschrankung des raumlichen Schutzbereichs fiir Bildaufnahmen auf-
gegeben. Nunmehr wird auch bestraft, wer eine Bildaufnahme, die die Hilflosigkeit
einer anderen Person zur Schau stellt, unabhingig von ortlichen Gegebenheiten,
unbefugt herstellt oder tibertragt. Damit wird das Fotografieren selbst, also das
Betitigen des Auslosers, in der Offentlichkeit strafbar. Eine Definition des Begriffs
der Hilflosigkeit findet sich im Gesetz nicht. Da Schutzgut des § 201a StGB nicht
das Leben oder die kérperliche Unversehrtheit einer Person, sondern deren Be-
stimmungsbefugnis als Bestandteil des allgemeinen Personlichkeitsrechts ist, kann
der Begriff der ,Hilflosigkeit® nicht mit dem Begriff der ,hilflosen Lage“ i.S.v. § 221
Abs. 1 Nr. 1 und 2 StGB gleichgesetzt werden.®*® Im Rahmen des § 221 StGB wird
zur Erfilllung des Tatbestandes die abstrakte Gefahr des Todes oder eine schwere
Beschadigung der Gesundheit gefordert. Zur Auslegung des Begriffs der ,Hilflosig-
keit” konnen die Tatbestinde des §§ 221 Abs. 1 und 243 Abs. 1 Satz 2 Nr. 6 StGB
aber systematisch herangezogen werden. Diese kniipfen ebenfalls an eine Situation
an, in der eine Person aufgrund ihrer kérperlichen oder psychischen Situation oder
aufgrund duflerer Einfliisse nicht in der Lage ist, sich ohne eigene oder fremde Hilfe
dieser Situation zu entziehen.®” Nach dem Wortsinn sowie dem Sinn und Zweck

634 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 7; Kindhduser/Neumann/Paeffgen-Kargl,
StGB, § 201a, Rn. 5; Gerhold, S. 114; Heuchemer/Paul, JA 2006, 616, (617 {.); Schmitz,
S. 28.

635 BT-Drs. 15/1891, S. 7; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 8; Kiihl, AfP 2004, 190
(194). § 201a StGB ist kein heimliches Delikt. Siehe hierzu Schmitz, S. 35.

636 BT-Drs. 15/2466, S. 5; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 7.

637  Beck, MMR 2008, 77, (78); Gerhold, S. 115.

638  Busch, NJW 2015, 977, (978).

639  So Busch, NJW 2015, 977, (978).
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der Vorschrift ist der Begriff der ,Hilflosigkeit” als Abwesenheit von eigener oder
fremder Hilfe auszulegen, ohne eine abstrakte Lebensgefahr oder die Gefahr einer
schweren Beschadigung der Gesundheit zu fordern. Nach der Gesetzesbegriindung
erfasst der Begriff beispielsweise betrunkene Personen oder Opfer von Gewalttaten,
die verletzt auf dem Boden liegen.** Der Gesetzgeber hatte mit dem Einfiigen dieser
Norm auch ausdriicklich das ,,Cybermobbing“ im Blick.*! Die Norm soll danach
beispielsweise die Herstellung von Aufnahmen verpriigelter Schiiler umfassen, die
zur Verhéhnung des Abgebildeten auf Soziale Netzwerke geladen werden.*

¢) § 201a Abs. 1 Nr. 3 StGB n.F.: Gebrauchen bzw. Zugdnglichmachen
einer Bildaufnahme

Neben der unbefugten Herstellung der Aufnahme wird ferner die weitere Verwen-
dung der Bildaufnahme, insbesondere auch durch einen anderen als den Hersteller,
unter Strafe gestellt.** Nach § 201a Abs. 1 Nr. 3 StGB n.F., der insoweit § 201a Abs. 2
StGB a.F. entspricht, wird bestraft, wer eine durch eine Tat nach Abs. 1 Nr. 1 oder
Nr. 2 unbefugt hergestellte Bildaufnahme gebraucht oder einer dritten Person zu-
ganglich macht. Ein Gebrauchen der Aufnahme ist gegeben, wenn die technischen
Moglichkeiten des Bildtragers ausgenutzt werden und meint jegliche Verwendung
der Aufnahme, insbesondere durch Speichern, Archivieren, Kopieren sowie Bild-
bearbeitung und Fotomontage.®* Zuginglichmachen meint das Erméglichen des
Zugriffs auf die Aufnahme oder auch nur deren Kenntnisnahme durch mindestens
einen Dritten.® Zuginglichmachen im Sinne der Norm kann damit insbesondere
durch Verbreitung der Aufnahme in den Kommunikationsdiensten des Internets
erfolgen.® Stellt der Hersteller der Aufnahme oder ein Dritter das unbefugt auf-
genommene Foto oder Video in Soziale Medien ein, macht er sich damit nach § 201a
Abs. 1 Nr. 3 StGB n.F. strafbar. Auch das Versenden der Aufnahme beispielsweise
per Facebook-Nachricht auch nur an einen anderen Social Media Nutzer erfiillt den
Tatbestand des Zugénglichmachens, wenn der Dritte von der Aufnahme Kenntnis
erhalt. Andere Social Media Nutzer kénnen sich auch strafbar machen, wenn sie von
dem Bild ,gebrauchmachen®, beispielsweise durch bewusstes Herunterladen und

640 BT-Drs. 18/2601, S. 36; BT-Drs. 18/3202, S. 28.

641 Siehe BT-Drs. 18/3202, S. 25; BT-Drs. 18/2601, S. 37.

642 Wieduwilt, KuR 2015, 83, (85).

643  Fischer, StGB, § 201a, Rn. 18; LK-Valerius, StGB, 201a, Rn. 26.

644 BT-Drs. 15/2466, S. 5; Kindhauser/Neumann/Paeffgen-Kargl, StGB, § 201a, Rn. 9; S/
S-Lenckner/Eisele, StGB, § 201a, Rn. 15; Flechsig, ZUM 2004, 605, (614); LK-Valerius,
StGB, 201a, Rn. 24; Schmitz, S. 49.

645 LK-Valerius, StGB, 201a, Rn. 25; Kindhduser/Neumann/Paeffgen-Kargl, StGB,
§ 201a, Rn. 9; Heuchemer/Paul, JA 2006, 616, (619). Dabei kann auch eine Kopie
tauglicher Tatgegenstand von § 201a Abs. 2 StGB sein. Siehe hierzu Schmitz, S. 48 f.

646 MiiKo-Graf, StGB, § 201a, Rn. 32; Flechsig, ZUM 2004, 605, (611); Fischer, StGB,
§ 201a, Rn. 18; Marberth-Kubicki, Rn. 239; Heuchemer/Paul, JA 2006, 616, (619);
Schmitz, S. 59.

125



Abspeichern auf einem Datentrager. Das blofle Anschauen des Bildes im Internet
durch Dritte ist aufgrund der restriktiven Auslegung des Tatbestandsmerkmals
allerdings nicht strafbar.*

d) § 201a Abs. 1 Nr. 4 StGB n.F.: Zugdnglichmachen einer befugt
hergestellten Bildaufnahme

§ 201a Abs. 1 Nr. 4 StGB n.F. entspricht inhaltlich § 201a Abs. 3 StGB a.F. und
betrifft Bildaufnahmen die befugt hergestellt und unbefugt einer dritten Person
zuginglich gemacht wurden. Die Bildaufnahmen miissen solche der in Nr. 1 oder 2
bezeichneten Art sein, mithin Bildaufnahmen, die eine Person in einer Wohnung
oder einem gegen Einblick besonders geschiitzten Raum zeigen oder deren Hilflosig-
keit zur Schau stellen. Beispiel ist die einvernehmlich angefertigte Nacktaufnahme
des Intimpartners, die nach Ende der Beziehung im Internet veroffentlicht wird.**
Die Verbreitung stellt eine eigenstindige Verletzung des Rechts am eigenen Bild
dar.** Ponalisiert werden dabei der Missbrauch des Vertrauens und die Verletzung
des Personlichkeitsrechts durch Zugénglichmachen intimer Abbildungen.®* Zudem
muss als einschrankendes Merkmal die Wissentlichkeit in Bezug auf die fehlende
Befugnis zur Verbreitung hinzukommen.®' Dazu muss der Abgebildete seinen ent-
gegenstehenden Willen aber nicht ausdriicklich erklért haben, sondern dies kann
sich auch konkludent aus der Aufnahme ergeben.®*?

e) § 201a Abs. 2 StGB n.F.: Bildaufnahmen mit der Eignung, dem Ansehen einer
Person erheblich zu schaden
Auf die vorbeschriebenen verschiedenen Handlungen des Social Media Mobbings,

wie die Veréffentlichung diffamierender Bildaufnahmen auf Social Media Plattfor-
men, diirfte auch die neue Tatbestandsalternative des § 201a Abs. 2 StGB n.F. einen

647  Siehe hierzu ausfiihrlich Heuchemer/Paul, JA 2006, 616, (619); Bosch, JZ 2005, 377,
(378 f.); Zur Strafbarkeit blofer Bildbetrachtung beim sog. Caching siehe auch
Schmitz, S. 49 ff., 59.

648 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 19; LK-Valerius, StGB, 201a, Rn. 27; Kind-
hiuser/Neumann/Paeffgen-Kargl, StGB, § 201a, Rn. 10; Heuchemer/Paul, JA 2006,
616, (619); Schmitz, S. 60.

649  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 438.

650 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 19; Fischer, StGB, § 201a, Rn. 22; LK-Valerius,
StGB, 201a, Rn. 27; MiKo-Graf; StGB, § 201a, Rn. 33; Kiihl, AfP 2004, 191 (195);
kritisch Heuchemer/Paul, JA 2006, 616, (619).

651 BT-Drs. 15/2995, S. 6; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 21; Flechsig, ZUM 2004,
605, (614); Schmitz, S. 62; Fischer, StGB, § 201a, Rn. 21, 26. Das Merkmal ,unbefugt®
stellt im Rahmen von Abs. 3 ein Tatbestandsmerkmal dar. Hilgendorf/Valerius,
Computer- und Internetstrafrecht, Rn. 438.

652  Fischer, StGB, § 201a, Rn. 24; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 19. Siehe hierzu
auch ausfithrlich Kiihl, AfP 2004, 191 (195).
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grofien Anwendungsbereich finden. Danach macht sich strafbar, wer unbefugt eine
Bildaufnahme, die geeignet ist, dem Ansehen des Abgebildeten erheblich zu schaden,
einer dritten Person zuganglich macht. Wann eine solche ,Eignung® anzunehmen
ist, wird durch das Gesetz nicht naher konkretisiert. Nach den Gesetzesmaterialien
sollen hiervon Fille erfasst sein, die entwiirdigende, blofistellende oder gewalttatige
Situationen zeigen, die zum Teil aktiv vom Téter herbeigefithrt worden sind und
iiber Smartphones aufgenommen, sodann iiber das Internet verbreitet werden.**
Um den Tatbestand zu erfiillen, sollen die Bildaufnahmen die abgebildete Person in
einer peinlichen, ihre Wiirde verletzenden Situation oder in einem Zustand zeigen,
mithin Aufnahmen, bei denen angenommen werden kann, dass tiblicherweise ein
Interesse daran besteht, dass sie anderen nicht zugianglich gemacht werden.®** Bei-
spielsweise soll danach strafbar sein, wenn Bildaufnahmen, die hilflos auf der Strafle
liegende Betrunkene zeigen, mittels elektronischer Kommunikationsmittel Dritten
zur Verfiigung gestellt werden.®® Fragen stellen sich bei der neuen Tatbestands-
alternative zum einen hinsichtlich der Abgrenzung zur Tathandlung des Abs. 1 Nr. 2,
der diese Fille ebenfalls erfassen soll, als auch der Konkretisierung des unbestimmten
Tatbestandsmerkmals der Geeignetheit. Mafistab zur Beurteilung der Geeignetheit
soll dabei ein durchschnittlicher Betrachter sein.®®* Schwierigkeiten diirften sich bei
der Auslegung ergeben, unter welchen Voraussetzungen ein durchschnittlicher Be-
trachter annehmen kann, die Aufnahme kénne dem Ansehen einer Person schaden
und dass der Abgebildete aufgrund dessen iiblicherweise ein Interesse daran hat,
dass diese Bildaufnahme anderen nicht zuginglich gemacht wird. Busch will eine
Auslegung in Anlehnung an den strafrechtlichen Ehrschutz vornehmen und an die
vielfaltige Kasuistik zu den §§ 186, 186a StGB ankniipfen, um dem unbestimmten
Merkmal Konturen zu verleihen.®’” Dies erscheint insoweit zutreffend, als der Wort-
laut ,geeignet, dem Ansehen einer Person zu schaden® und auch der Zweck der
Regelung, das allgemeine Personlichkeitsrecht des Abgebildeten vor blof3stellenden
oder entwiirdigenden Bildaufnahmen zu schiitzen, dem in den Ehrdelikten geschiitz-
ten Achtungsanspruch einer Person systematisch dhnelt. Die Problematik, wie sie
auch im Rahmen der Ehrdelikte besteht®®, liegt darin, dass die Anschauungen ver-
schiedener Betrachter hinsichtlich der Frage, wann bestimmte Bildaufnahmen nicht
im Internet verdffentlich werden sollten, erheblich voneinander abweichen kénnen,
so dass unvorhersehbar bleibt, wann eine Strafbarkeit nach § 201a Abs. 2 StGB n.F.
tatsdchlich begriindet ist.*®*

653 BT-Drs. 18/2601, S. 36.

654 BT-Drs. 18/2601, S. 37; siehe hierzu auch Busch, NJW 2015, 977, (978).

655 BT-Drs. 18/2601, S. 36.

656 BT-Drs. 18/2601, S. 37; BT-Drs. 18/2954, S. 12.

657  Busch, NJW 2015, 977, (978).

658 Siehe hierzu die Ausfithrungen in Kapitel D12 a.

659  Kritisch hierzu Wieduwilt, KuR 2015, 83, (84); Busch, NJW 2015, 977, (978).
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f) § 201a Abs. 3 StGB n.F.: Bildaufnahmen unbekleideter Kinder
und Jugendlicher

Die Vorschrift des § 201a Abs. 3 StGB n.F. betrifft strafwiirdige Sachverhalte im
Zusammenhang mit der Herstellung und kommerziellen Vermarktung von Bild-
aufnahmen unbekleideter Kinder und Jugendlicher, insbesondere zu sexuellen
Zwecken, und soll die ebenfalls neu geregelten §§ 184b Abs. 1 Nrn. 1b-c, 184c
Abs. 1 Nr. 1b StGB erganzen. Bestraft wird danach, wer eine Bildaufnahme, die
die Nacktheit einer anderen Person unter 18 Jahren zum Gegenstand hat, herstellt
oder anbietet, um sie einer dritten Person gegen Entgelt zu verschaffen (Nr. 1) oder
sich oder einer dritten Person gegen Entgelt verschafft (Nr. 2). Die Regelung tragt
dem Umstand Rechnung, dass es einen virtuellen Markt fiir Bildaufnahmen von
unbekleideten Kindern und Jugendlichen zu sexuellen Zwecken gibt und dient,
neben dem Schutz des allgemeinen Personlichkeitsrechts des Abgebildeten, wie
auch die §§ 184 ff. StGB, dem Schutz der Kinder und Jugendlichen vor sexuellem
Missbrauch und der Bestrafung einer mittelbaren Férderung dieses Missbrauchs
durch kommerziellen Online-Handel mit entsprechenden Bildaufnahmen.*® Da die
Regelung auf ein entgeltliches Verschaffen beschréinkt ist, ist sie fiir die vorliegende
Untersuchung des Cybermobbing kaum relevant. Die vorbeschriebenen Mobbing-
handlungen iiber Soziale Netzwerke zielen eher auf eine Verachtlichmachung des
Opfers und werden nicht zu sexuellen Zwecken hergestellt und im Internet gegen
Gegenleistung angeboten.

g) Verletzung des hochstpersonlichen Lebensbereichs

Durch eine Tathandlung nach § 201a Abs. 1 Nr. 1, 2 und 4 StGB muss als Tat-
erfolg der hochstpersonliche Lebensbereich des Abgebildeten verletzt worden
sein. Der hochstpersonliche Lebensbereich umschreibt neben dem Schutzgut des
§ 201a StGB auch ein Tatbestandsmerkmal.®' Betroffen ist nur derjenige Bereich
privater Lebensgestaltung, der einer Abwagung zwischen den Interessen der All-
gemeinheit und dem Schutzinteresse des Einzelnen entzogen ist.** Dies betrifft die
innere Gedanken- und Gefiihlswelt sowie von Natur aus geheimhaltungsbediirftige
Angelegenheiten.®® Mithin beschrankt sich der hochstpersoénliche Lebensbereich
auf die Intimsphére bzw. den Kern des Personlichkeitsrechts.®® Eine Verletzung

660 Siehe hierzu ausfithrlich Jahn/Ziemann, FS Kargl, S. 227 ff.

661 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 2.

662 BT-Drs. 15/2466, S. 5; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 9; Gerhold, S. 115;
Hilgendorf/Wolf, KuR 2006, 541, (547).

663  Flechsig, ZUM 2004, 605, (609); Heuchemer/Paul, JA 2006, 616, (619).

664 BT-Drs. 15/2466, S. 4 f.; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 2; Flechsig, ZUM 2004,
605, (609).; Beck, MMR 2008, 77, (78); Gerhold, S. 115; LK-Valerius, StGB, § 201a,
Rn. 31; Kindh4user/Neumann/Paeffgen-Kargl, StGB, § 201a, Rn. 12; Hilgendorf/
Wolf, KuR 2006, 541, (547); Schmitz, S. 37 ff.; Cornelius, ZRP 2014, 164, (165); Busch,
NJW 2015, 977, (980).
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des hochstpersénlichen Lebensbereichs liegt vor, wenn das Bild oder das Video
Vorgéange aus dem personlichen Riickzugsbereich des Einzelnen, wie beispielsweise
Krankheit, Tod, Sexualsphére, Religionsausiibung oder Familienleben darstellt.*®®
Der hochstpersonliche Lebensbereich ist allerdings nicht nur im Intimbereich von
Nacktheit und Sexualitit verletzt, sondern auch wenn sich der Mensch alleine und
ungestort wahnen kann und will.*® Ob der hochstpersonliche Lebensbereich be-
troffen ist, ist fiir jeden Einzelfall festzustellen. Beispiele sind Aufnahmen aus Um-
kleidekabinen und Toilettenrdumen.®” Das AG Diiren bejahte beispielsweise auch
eine Verletzung des hochstpersonlichen Lebensbereichs bei einer Uberwachung
uber eine Webcam und damit die Privatheit am PC in der eigenen Wohnung.®®
Angesichts des unterschiedlichen Schutzzwecks ist allerdings nicht erforderlich,
dass die Aufnahme entsprechend der Ehrdelikte dazu geeignet sein muss, das Opfer
verdchtlich zu machen oder herabzuwiirdigen.®® Eine allzu restriktive Bejahung des
héchstpersonlichen Lebensbereichs bei Bildaufnahmen ist abzulehnen und stinde
im Widerspruch zu § 201 StGB, der im Bereich der Tonaufnahmen auf eine solche
Beschriankung ganzlich verzichtet.®”

Nicht erforderlich ist indes die Verletzung des hochstpersonlichen Lebens-
bereichs fiir die Tathandlungen des Gebrauchens und Zugénglichmachens nach
Abs. 1 Nr. 3, da bereits die Vortat des Herstellens und Ubertragens die Verletzung
verursacht haben muss (,eine nach den Nrn. 1 oder 2 hergestellte Bildaufnahme").o"
Fiir Taten nach Abs. 2 und Abs. 3 ist die Feststellung der Verletzung entbehrlich,
weil deren Tathandlungen den Verletzungserfolg bereits indizieren.*”

h) Wahrnehmung iiberwiegender Interessen nach § 201a Abs. 4 StGB n.F.

§ 201a Abs. 4 StGB n.F. sieht fiir die Falle des § 201a Abs. 1 Nr. 2 StGB auch i.V.m.
Nr. 3 und 4 sowie in den Féllen des Abs. 2 und 3 im Rahmen einer Sozialaddquanz-
klausel eine Abwigung zwischen dem hochstpersénlichen Lebensbereich des Abge-
bildeten und Tathandlungen vor, die in Wahrnehmung tiberwiegender berechtigter
Interessen erfolgen. Das Gesetz nennt namentlich Interessen, die der Kunst, Wissen-
schaft, Forschung, Lehre, der Berichterstattung iiber Vorgénge des Zeitgeschehens,

665 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 9; Beck, MMR 2008, 77, (78); Gerhold, S. 115;
Flechsig, ZUM 2004, 605, (609); LK-Valerius, StGB, 201a, Rn. 32; Kindhduser/
Neumann/Paeffgen-Kargl, StGB, § 201a, Rn. 11; Busch, NJW 2015, 977, (980).

666  Siehe hierzu ausfiihrlich Schmitz, S. 44 ff.; Kiihl, AfP 2004, 190, (196).

667 Flechsig, ZUM 2004, 605, (609).

668 AG Diiren, Urteil vom 10.12.2010, Az. 10 Ls 806 Js 644/10-275/10; zustimmend Spitz
in: jurisPR-ITR 17/2011 Anm. 4.

669 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 9. Siehe hierzu auch die folgenden Ausfiih-
rungen unter Kapitel D II 4.

670  Spitz, jurisPR-ITR 17/2011 Anm. 4. Siehe hierzu auch die Ausfithrungen unter
Kapitel D II 2.

671  Fischer, StGB, § 201a, Rn. 19; Schmitz, S. 59.

672 BT-Drs. 18/2601, S. 37. Hierzu auch Busch, NJW 2015, 977, (980).
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Geschichte oder dhnlichen Zwecken dienen. Die neue Regelung des Abs. 4 gilt
damit im Gegensatz zum weit gefassten Privileg des § 193 StGB insbesondere fiir
professionelle Fotografen. Privatpersonen konnen sich dagegen in aller Regel nicht
darauf berufen.

i) Rechtfertigung durch (mutmafliche) Einwilligung des Abgebildeten

Nach dem Wortlaut von § 201a Abs. 1 Nr. 1, 2 und 4 sowie Abs. 2 StGB miissen
die Tathandlungen unbefugt erfolgen. Nach herrschender Meinung ist damit nur
der Hinweis auf das allgemeine Deliktsmerkmal der Rechtswidrigkeit gemeint.*”®
Dies gilt auch fiir das Gebrauchen und Zugénglichmachen einer Aufnahme nach
§ 201 Abs. 1 Nr. 3 StGB n.F.,, ehemals Abs. 2, wenngleich der Wortlaut nicht von
einem unbefugten Gebrauchen bzw. Zugianglichmachen spricht.®* Gerechtfertigt ist
die Tat insbesondere bei einer Einwilligung des Aufgenommenen.®” Diese kann aus-
driicklich, aber auch stillschweigend erteilt werden, wenn beispielsweise die Auf-
nahme mit Wissen des Betroffenen hergestellt wird und dies ersichtlich nicht gegen
dessen Willen geschieht.” Soweit die Aufnahme oder Veréffentlichung jedoch ohne
das Wissen des Abgebildeten erfolgt, ist fraglich, inwieweit auch eine mutmaf-
liche Einwilligung des Betroffenen die Unbefugtheit entfallen lasst. In Betracht
kommt hier eine mutmafiliche Einwilligung der Herstellung und Verbreitung von
Foto- oder Videoaufnahmen unter Freunden oder Lebenspartnern.®”” Die Aufnahme
und anschliefende Veréffentlichung von Fotos und Videos aus fast jeder Lebens-
lage liegt durchaus im Interesse vieler Social Media Nutzer und gehoért fiir diese

673  S/S-Lenckner/Eisele, StGB, § 201a, Rn. 12; Fischer, StGB, § 201a, Rn. 16; LK-Valerius,
StGB, § 201a, Rn. 22; Kindhduser/Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 22;
Heuchemer/Paul, JA 2006, 616, (619); Kiihl, AfP 2004, 191 (196). a.A. Flechsig, ZUM
2004, 605, (612), nachdem das Merkmal unbefugt eine Doppelfunktion als tat-
bestandsausschlieSendes Einverstindnis bzw. Rechtsfertigungsgrund haben soll.
Ebenso Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 434, der bei
Zustimmung des Betroffenen ein tatbestands-ausschliefendes Einverstdandnis
annimmt. Siehe hierzu auch Schmitz, S. 36.

674 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 17.

675 S/S-Lenckner/Eisele, StGB, § 201a, Rn. 13; Fischer, StGB, § 201a, Rn. 16; Kindhauser/
Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 23 f. Zu weiteren Rechtfertigungs-
griinden siehe Schmitz, S. 65 ff.

676  Fischer, StGB, § 201, Rn. 10; Kindhauser/Neumann/Paeffgen-Kargl, StGB, § 201,
Rn. 16, 24; MiiKo-Graf, StGB, § 201a, Rn. 42; Heuchemer/Paul, JA 2006, 616, (619);
Schmitz, S. 65.

677 Siehe hierzu auch Beck Susanne, Z]JS 2010, 742, (743). Dabei wird auch eine mut-
mafliche Einwilligung zu der Veroffentlichung von Aufnahmen durch den Beitritt
in ein Soziales Netzwerk diskutiert. Dies wird zu Recht mit der Begriindung abge-
lehnt, dass eine derartige Erklarung zu weitreichende Folgen hitte und zudem
die Nutzer durch ihren Beitritt nicht auf ihre strafrechtlich geschiitzten Rechte
verzichten.
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zur alltiglichen Kommunikation. Dabei werden (nicht nur) von Teenagern selbst
erotische Fotografien, peinliche Partyfotos oder waghalsige (oft auch illegale) Stunts
wie Trophien in Soziale Netzwerke eingestellt.?”® Stellen Freunde oder Partner diese
Bilder auf Sozialen Medien online, wird ein explizites Einverstiandnis der Abge-
bildeten in den seltensten Fillen eingeholt. Bei Foto- oder Videoaufnahmen von
Freunden muss grundsatzlich von einer recht weitreichenden mutmafllichen Einwil-
ligung ausgegangen werden. Allerdings diirfte bei Aufnahmen besonders peinlicher
oder erotischer Natur einer mutmafilichen Einwilligung der abgebildeten Person
bereits entgegenstehen, dass spatestens vor einer Veroffentlichung solch intimer
Aufnahmen ohne Wissen des Betroffenen ein Einverstandnis von diesem hétte ein-
geholt werden konnen.*”” Auch aus der Aufnahme selbst kann der Téter schlieflen,
dass im Zweifel weder an der Herstellung und erst recht nicht an der Veroffent-
lichung der Aufnahme ein Interesse des Betroffenen besteht. Insbesondere wenn
diese eine illegale Tatigkeit zeigt oder sich die Person in einem Zustand befindet,
in dem sie moglicherweise nicht fotografiert werden will.®® Auch erotische Auf-
nahmen konnen dem Betroffenen insoweit schaden, als diese von einer Vielzahl von
Nutzern, wie beispielsweise dem Arbeitgeber, eingesehen werden und zudem tiber
das Online-Netzwerk verbreitet werden konnen. Die Gefahr der Rufschidigung
und des Cybermobbings ist naheliegend und auch fiir den Téter erkennbar. Wenn
eindeutige Indizien fiir den mutmafllichen Willen nicht erkennbar sind, kann davon
ausgegangen werden, dass die abgebildete Person eine nach objektiven Maf3stiben
vernunftige Entscheidung gegen die Veréffentlichung getroffen haben wiirde. In
diesem Zusammenhang kann nun der vom Gesetzgeber vorgegebene Mafstab des
durchschnittlichen Betrachters, wie im Rahmen der Auslegung von § 201a Abs. 2
StGB n.F., herangezogen werden, um zu beurteilen, ob tiblicherweise ein berech-
tigtes Interesse des Aufgenommenen daran besteht, die Aufnahmen anderen nicht
zugénglich zu machen.

2. Strafbarkeit wegen Verletzung der Vertraulichkeit des Wortes
nach § 201 StGB

Fir Videos mit Tonspur, die im Internet verdffentlicht werden, kommt zudem eine
Strafbarkeit wegen Verletzung der Vertraulichkeit des nicht 6ffentlich gesprochenen
Wortes gem. § 201 StGB in Betracht.®®' Aus dem allgemeinen Personlichkeits-
recht folgt auch das Recht auf Wahrung der Unbefangenheit der menschlichen

678 Zum sog. ,Sexting®, bei dem Minderjahrige erotische Bildaufnahmen selbst
elektronisch z.B. iiber Soziale Medien in Umlauf bringen, sieche m.w.N. Jahn/
Ziemann, FS Kargl, S. 234.

679  S/S-Lenckner/Eisele, StGB, § 201a, Rn. 13; LK-Valerius, StGB, 201, Rn. 32; Kindhduser/
Neumann/Paeffgen-Kargl, StGB, § 201a, Rn. 16; MiiKo-Graf, StGB, § 201a, Rn. 43;
Schmitz, S. 66.

680  Beck Susanne, ZJS 2010, 742, (743). Hierzu auch Schmitz, S. 66.

681 Siehe Beispiele bei Gerhold, S. 115.
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Kommunikation.®®* Schutzobjekt des § 201 StGB ist das nicht-offentlich gesprochene
Wort, das nicht an die Allgemeinheit, sondern an einen durch personliche oder
sachliche Beziehung miteinander verbundenen Personenkreis gerichtet ist und um-
fasst damit grundsitzlich auch berufliche oder dienstliche Auflerungen.®®® Auf die
Bedeutung der Gedankenduflerung oder ob sich der Inhalt auf Vorgénge aus der
Privatsphére bezieht, kommt es dabei nicht an.®* Entscheidend ist neben der Be-
stimmung der Reichweite durch den Sprecher, ob der Teilnehmerkreis individuell
begrenzt ist und nicht einem beliebigen Zutritt Dritter offen steht.®® Damit unter-
tallt beispielsweise das aufgezeichnete Unterrichtsgeschehen im Klassenraum ohne
weiteres dem Schutzbereich des § 201 StGB.¢%¢

a) Aufnehmen, Gebrauchen oder einem Dritten Zugdnglichmachen
nach § 201 Abs. 1 Nr. 1 und Nr. 2

Hinsichtlich der Tathandlung ist bereits das Aufnehmen des gesprochenen Wortes
auf einen Tontrager (Abs. 1 Nr. 1) unter Strafe gestellt. Aufnehmen umfasst jegliches
Konservieren des Wortes, das dessen akustische Wiedergabe erméglicht.®®” Ein Ton-
trager 1.S.d. § 201 StGB ist dabei jedes Medium, das Aufzeichnungen erméglicht,
wie beispielsweise Smartphones, die mittlerweile standardméflig mit Videofunk-
tion ausgestattet, die Aufnahme von Videos zu jeder Zeit ermdglichen.®® Soweit
der Aufgenommene mit der Aufnahme nicht einverstanden ist, kommt es fir die
Strafbarkeit nicht darauf an, ob die Aufnahme heimlich oder mit Wissen des Spre-
chenden erfolgte.®® Die Tonaufnahme gebraucht i.S.d § 201 Abs. 1 Nr. 2, wer sie

682 S/S-Lenckner/Eisele, StGB, § 201, Rn. 2; LK-Valerius, StGB, 201, Rn. 2; Kindhauser/
Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 2; Schmitz, S. 81.

683 Vgl. BGH, Urteil vom 13.10.1987, Az. VI ZR 83/87, in: NJW 1988, 1016, (1017); S/
S-Lenckner/Eisele, StGB, § 201, Rn. 5 f.; Beck, MMR 2008, 77, (79); Gerhold, S. 116;
LK-Valerius, StGB, § 201, Rn. 5, 7; Schmitz, S. 81.

684  Beck, MMR 2008, 77, (78); Gerhold, S. 116; LK-Valerius, StGB, 201, Rn. 5; Kindh4user/
Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 6; Schmitz, S. 81.

685 S/S-Lenckner/Eisele, StGB, § 201, Rn. 8; MiKo-Graf; StGB, § 201, Rn. 13; Gerhold,
S. 116.

686 Ebenso Beck, MMR 2008, 77, (79).

687 Kindhiuser/Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 10; Gerhold, S. 115; LK-
Valerius, StGB, 201, Rn. 14.

688  Gerhold, S. 115; siehe hierzu auch Schmitz, S. 83.

689 Teilweise wird in der juristischen Literatur vertreten, das Merkmal der ,,Unbe-
fugtheit” enthalte im Rahmen des § 201 StGB eine Doppelfunktion als allgemeines
Deliktsmerkmal und Tatbestandsmerkmal. Eine Aufnahme mit Einverstindnis
des Betroffenen lasst damit bereits den Tatbestand entfallen. Siehe hierzu S/S-
Lenckner/Eisele, StGB, § 201, Rn. 13; Kindhduser/Neumann/ Paeffgen-Kargl, StGB,
§ 201, Rn. 10; MiiKo-Graf, StGB, § 201, Rn. 40; Gerhold, S. 116.
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durch Abspielen oder Herstellen einer Kopie verwendet.* Einem Dritten zugénglich
gemacht ist die Aufnahme, wenn diesem der Gebrauch erméglicht oder lediglich die
Maéglichkeit der Kenntnisnahme verschafft wird.** Stellt der Té4ter danach ein Video
auf Sozialen Medien im Internet ein und ermdglicht damit deren Kenntnisnahme
oder Download, erfillt er die Tatvariante des § 201 Abs. 1 Nr. 2 StGB.*? Dabei muss
derjenige, der die Aufnahme ins Internet einstellt nicht mit dem Aufnehmenden
identisch sein.®”®* Nicht entscheidend ist auch, ob das Video nur fiir einen bestimmten
Nutzerkreis, beispielsweise nach Registrierung auf einem Online-Netzwerk, oder
einer beschriankten Gruppe wie Facebook-Freunden, sichtbar ist oder ob die Nutzer
das Video auch tatsichlich ansehen oder herunterladen.®*

b) Offentliches Mitteilen nach § 201 Abs. 2 Satz 1 Nr. 2

Wer das unbefugt aufgenommene (Abs. 1 Nr. 1) oder mit einem Abhorgerit abgehor-
te®” (Abs. 2 Satz 1 Nr. 1) nichtéffentlich gesprochene Wort im Wortlaut oder seinem
wesentlichen Inhalt nach 6ffentlich mitteilt, erfiillt § 201 Abs. 2 Satz 1 Nr. 2 StGB.
Tathandlung ist die inhaltliche Wiedergabe des Aufgenommenen oder Abgehorten
im Wortlaut oder seinem wesentlichen Inhalt.® Offentlich meint die Adressierung
an einen grofieren nicht verbundenen Personenkreis, der die Mitteilung unmittelbar
zur Kenntnis nehmen kann.*” Dies kann sowohl miindlich als auch schriftlich tiber
das Internet erfolgen.®® Die mittelbare Verbreitung des Inhalts einer Aufnahme
ist daher bei entsprechenden Text- oder Videoaufnahmen auch iiber die Sozialen
Medien im Internet moglich. Allerdings ist die Tatbestandseinschrankung des Abs. 2
S. 2 zu beachten. Das 6ffentliche Mitteilen ist danach nur strafbar, wenn es geeignet

690 S/S-Lenckner/Eisele, StGB, § 201, Rn. 17; MiKo-Graf, StGB, § 201, Rn. 26;
LK-Valerius, StGB, 201, Rn. 17; Kindh4user/Neumann/Paeffgen-Kargl, StGB, § 201,
Rn. 13; Schmitz, S. 85.

691 S/S-Lenckner/Eisele, StGB, § 201, Rn. 17; Kindhduser/Neumann/Paeffgen-Kargl,
StGB, § 201, Rn. 14; LK-Valerius, StGB, 201, Rn. 37; Schmitz, S. 86.

692  Zur Tatbestandserfiillung geniigt zudem bereits das Zuganglichmachen einer
Kopie der Aufnahme. Gerhold, S. 116; Beck, MMR 2008, 77, (79); S/S-Lenckner/
Eisele, StGB, § 201, Rn. 17.

693 S/S-Lenckner/Eisele, StGB, § 201, Rn. 17.

694  Vgl. Beck, MMR 2008, 77, (79).

695  Siehe hierzu S/S-Lenckner/Eisele, StGB, § 201, Rn. 19.

696 BT-Drs. 11/7414, S. 4; S/S-Lenckner/Eisele, StGB, § 201, Rn. 22 ff., 24 f.; Kindh4user/
Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 19.

697 S/S-Lenckner/Eisele, StGB, § 201, Rn. 26; Kindhduser/Neumann/Paeffgen-Kargl,
StGB, § 201, Rn. 19; Schmitz, S. 88. Zur Offentlichkeit in Sozialen Medien siehe
die Ausfithrungen unter D I 3b.

698 S/S-Lenckner/Eisele, StGB, § 201, Rn. 26; Kindhduser/Neumann/Paeffgen-Kargl,
StGB, § 201, Rn. 19.
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ist, berechtigte Interessen eines anderen zu beeintrachtigen, sog. Bagatellklausel.*”
Damit wird der Anwendungsbereich des Abs. 2 Satz 1 Nr. 2 auf strafwiirdige Flle
beschréinkt, wenn beispielsweise der Betroffene durch die Preisgabe in irgendeiner
Weise blof3gestellt oder das berufliche oder 6ffentliche Wirken erschwert wird.”
Lapidarste Mitteilungen sollen so von der Strafbarkeit ausgenommen werden.”

3. Strafbarkeit wegen Verletzung des Rechts am eigenen Bild nach § 33 KUG

Neben § 201a StGB schiitzt auch § 33 KUG, eine Vorschrift aus dem Nebenstrafrecht,
das Recht am eigenen Bild. Danach diirfen Bildnisse, wie nicht bewegte Bilder bzw.
Fotografien’®”, die unter das KUG fallen, grundsatzlich nur mit Einwilligung der
abgebildeten Person verbreitet oder 6ffentlich zur Schau gestellt werden, vgl. § 22
Abs. 1 Satz 1 KUG.” Dabei fallt nicht jede Fotografie oder Abbildung unter das KUG,
sondern nur solche, auf der eine Person tatsiachlich und individualisierbar zu erken-
nen ist.”” Die Identifikation kann sich allerdings nicht nur aus den Gesichtsziigen
der Person ergeben, sondern beispielsweise auch aus einer Namensangabe unter
dem Foto bzw. Video, oder anderen Erkennungsmerkmalen der Bildeinzelheiten.””
Im Gegensatz zu § 201a StGB sind auch Gemaélde, Zeichnungen und Karikaturen
vom Schutzbereich des KUG erfasst.”” Das Bildnis kann die betroffene Person auch
in der Offentlichkeit zeigen, denn eine Beschrinkung auf bestimmte Riumlichkeiten
findet nicht statt.””’

Nach § 22 KUG wird der Betroffene vor der Verbreitung und 6ffentlichen Zurschau-
stellung seines Bildnisses geschiitzt, wobei Verbreiten die Weitergabe an eine beliebige

699 BT-Drs. 11/6714, S. 3; S/S-Lenckner/Eisele, StGB, § 201, Rn. 27; LK-Valerius, StGB,
201, Rn. 28; Kindhduser/Neumann/Paeffgen-Kargl, StGB, § 201, Rn. 20; MiiKo-Graf,
StGB, § 201, Rn. 38; Schmitz, S. 88.

700 BT-Drs. 11/6714, S. 4; S/S-Lenckner/Eisele, StGB, § 201, Rn. 27; MiiKo-Graf, StGB,
§ 201, Rn. 38.

701 BT-Drs. 11/6714, S. 4; S/S-Lenckner/Eisele, StGB, § 201, Rn. 27; MiiKo-Graf, StGB,
§ 201, Rn. 38.

702  Kiihl, AfP 2004, 191, (193); Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 5; Dreyer/Kott-
hoft/Meckel-Dreyer, KUG, § 22, Rn. 3.

703  Zur Einwilligung siehe Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 11 ff.; Dreyer/ Kott-
hoftf/Meckel-Dreyer, KUG, § 22, Rn. 14 ff.; MiiKo-Rixecker, BGB, Anhang zu § 12,
Rn. 51; Libertus, ZUM 2007, 621 ff.; Ohly, AfP 2011, 428, (432 f.).

704  OLG Kéln, Urteil vom 11.09.2012, Az. 15 U 62/12; Dreyer/Kotthoff/Meckel-Dreyer,
KUG, § 22, Rn. 6 f.; Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 6; MiiKo-Rixecker, BGB,
Anhang zu § 12, Rn. 48; Beck, MMR 2008, 77, (79); Gerhold, S. 151; Ernst, NJW 2004,
1277, (1278).

705 OLG Koln, Urteil vom 11.09.2012, Az. 15 U 62/12; Erbs/Kohlhaas-Kaiser, KUG, § 33,
Rn. 6; Dreyer/Kotthoff/Meckel-Dreyer, KUG, § 22, Rn. 7 f.; Gerhold, S. 151; Ernst,
NJW 2004, 1277, (1278); Cornelius, ZRP 2014, 164, (166).

706  Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 5; Gerhold, S. 151; Beck, MMR 2008, 77, (79).

707  Gerhold, S. 152.
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andere Person meint.””® Demgegeniiber wird ein Bildnis nur dann 6ffentlich zur Schau
gestellt, wenn es einer unbestimmten Zahl von Betrachtern gegeniiber geschieht.””
Ladt der Tater entsprechende Abbildungen ohne Einwilligung des Aufgenommenen
auf Soziale Medien im Internet hoch, stellt er sie einer Mehrzahl von Nutzern zur
Schau und macht sich nach § 33 KUG strafbar.”*® Das Herstellen bzw. Aufnehmen des
Bildnisses fallt allerdings nach dem klaren Wortlaut des § 33 KUG ,verbreitet” bzw.
Lwoffentlich zur Schau stellt“ nicht in den Anwendungsbereich der Norm.”

§ 23 Abs. 1 KUG normiert zugunsten der von Art. 5 GG geschiitzten Informations-
interessen mehrere Fallgruppen einwilligungsfrei zuléssiger Bildnisverwertung.”?
Ausgenommen vom Anwendungsbereich des KUG sind danach Bildnisse aus dem
Bereich der Zeitgeschichte’; Bilder, auf denen die Personen nur als Beiwerk neben
einer Landschaft oder sonstigen Ortlichkeit erscheinen; ferner Aufnahmen von
Versammlungen, Aufziigen und &hnlichen Vorgéngen, an denen die dargestellten
Personen teilgenommen haben sowie Bildnisse, bei der die Verbreitung oder Zur-
schaustellung einem héheren Interesse der Kunst dient.”** Ob ein Bildnis 1.5.d. KUG
einwilligungsfrei in ein Soziales Netzwerk wie Facebook eingestellt werden darf, ist
immer Entscheidung des Einzelfalls.””> Allerdings darf auch in diesen Fallen gem. § 23
Abs. 2 KUG kein berechtigtes Interesse des Abgebildeten verletzt werden, wie dies
beispielsweise bei der Verbreitung von Bildnissen aus der Intimsphére regelmafig
der Fall ist.”"® So kann sich auch eine prominente Personlichkeit gegen die Tater
nach § 33 KUG strafrechtlich zur Wehr setzen, wenn beispielsweise Nacktaufnahmen

708  Der Begriff des Verbreitens ist grundsétzlich weit auszulegen. Siehe hierzu Dreyer/
Kotthoff/Meckel-Dreyer, KUG, § 22, Rn. 12.

709 Vgl MiiKo-Rixecker, BGB, Anhang zu § 12, Rn. 50; Dreyer/Kotthoff/Meckel-Dreyer,
KUG, § 22, Rn. 12.

710  Zur Offentlichkeit in Sozialen Medien siehe die Ausfiihrungen in Kapitel D13 b.
Siehe hierzu auch Piltz, S. 194 f.; Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 10; Gerhold,
S. 151 f,; Beck, MMR 2008, 77, (80). Zum Setzen von Hyperlinks siehe Dreyer/Kott-
hoft/Meckel-Dreyer, KUG, § 22, Rn. 13.

711 Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 8; Dreyer/Kotthoff/Meckel-Dreyer, KUG,
§ 22, Rn. 11; Gerhold, S. 152; siehe hierzu auch Ernst, NJW 2004, 1277, (1279).

712  Siehe hierzu ausfihrlich Libertus, ZUM 2007, 621, (626 f.); Erbs/Kohlhaas-Kaiser,
KUG, § 33, Rn. 24; MiiKo-Graf; StGB, § 201a, Rn. 5.

713  Siehe hierzu die Caroline-Entscheidung, Rspr. des EGMR in NJW 2004, 2647 ff.; OLG
Kolin, Urteil vom 11.09.2012, Az. 15 U 62/12. Zur neueren Rechtsprechung findet
sich eine Ubersicht bei Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 38 f.; Dreyer/Kott-
hoft/Meckel-Dreyer, KUG, § 23, Rn. 5 ff.; ausfiihrlich auch Piltz, S. 203 f.; Libertus,
ZUM 2007, 621, (626).

714  Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 24 ff. Siehe hierzu auch Piltz, S. 203 f.; Libertus,
ZUM 2007, 621, (626).

715 Vgl. Piltz, S. 205; Libertus, ZUM 2007, 621, (623 ff.).

716  Libertus, ZUM 2007, 621, (627); Erbs/Kohlhaas-Kaiser, KUG, § 33, Rn. 63; Piltz,
S. 207; Dreyer/Kotthoft/Meckel-Dreyer, KUG, § 23, Rn. 53.
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tiber Soziale Medien verbreitet werden, um das Mobbing-Opfer zu belastigen oder
verachtlich zu machen.

4. Strafbarkeit wegen Beleidigung nach § 185 i.V.m. § 192 StGB

Durch die Veroffentlichung von Bildern oder Videos in Sozialen Medien kann zudem
der Beleidigungstatbestand des § 185 StGB erfillt sein, wobei nicht jede Veroffent-
lichung einer unvorteilhaften Aufnahme sogleich den Tatbestand der Beleidigung
erfullt.”” Der Téter muss mit seinem Handeln vielmehr eine Missachtung oder
Nichtachtung erkennbar kundtun.”® Eine Beleidigung kommt nur dann in Betracht,
wenn zusatzliche Umstande des Einzelfalls deutlich machen, dass der Téater mit dem
Einstellen der Aufnahme in das Internet eine Herabsetzung und Diskreditierung
der abgebildeten Person beabsichtigt.””’ Das blofle Zeigen einer Situation, die sich
in der Realitét so zugetragen hat, erfillt damit nicht per se die Strafbarkeit. Aller-
dings kann eine ehrverletzende Bezeichnung der Video- bzw. Fotoaufnahme oder
die Zusammenstellung verschiedener Sequenzen zu einem beleidigenden Charak-
ter der Aufnahme fithren.”® Fotos und Videoaufnahmen, die etwa pornografische
Darstellungen von (ehemaligen) Partnern oder Folgen von iberméaffigem Alkohol-
konsum, etc. zeigen, beziehen sich auf die Intimsphéare und verletzen durch das
Offentliche Anprangern neben dem Personlichkeitsrecht auch die Ehre der abge-
bildeten Person.””" Auch bei unverfalschten Fotografien oder Videos ist in diesem
Fall der Publikationsexess bei der Veroffentlichung im Internet gegeben.”” Damit
ist die Veroffentlichung derartiger Aufnahmen aufgrund der verschiedenen Schutz-
giiter nicht nur nach den §§ 201 ff. StGB strafbewehrt, sondern auch nach § 185
gef. iV.m. § 192 StGB.™®

717 S/S-Lenckner/Eisele, StGB, § 185, Rn. 3a; Schmitz, S. 78. Die §§ 186 und 187 StGB
kommen bei Internetveréffentlichungen zutreffender, aber nachteiliger Tatsachen-
aussagen nicht in Betracht. Beck Susanne, MMR 2009, 736, (738); Hilgendorf/Vale-
rius, Computer- und Internetstrafrecht, Rn. 344.

718 Die Beleidigung ist ein AuBlerungsdelikt und die Ehrverletzung als Taterfolg Er-
gebnis eines Kommunikationsprozesses. Der reine Vorgang der Informations-
gewinnung, wie die Aufnahme mit Hilfe eines Smartphones, ist daher nicht nach
§ 185 StGB strafbar. Fischer, StGB, § 185, Rn. 5; Beck, MMR 2008, 77, (79 f.).

719  S/S-Lenckner/Eisele, StGB, § 185, Rn. 3a; Beck, MMR 2008, 77, (80); Arzt/ Weber/
Heinrich/Hilgendorf, Strafrecht BT, § 7, Rn. 29; Reum, S. 108.

720  MiuKo-Regge/Pegel, StGB, § 185, Rn. 12; Beck, MMR 2008, 77, (80).

721  Beck Susanne, MMR 2009, 737, (738).

722 Hilgendorf, EWE 2008, 403, (409).

723  So Beck Susanne, MMR 2009, 737, (738). Siehe hierzu auch die Ausfithrungen in
Kapitel D I 4.
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5. Zwischenergebnis

Werden Personen durch die Veréffentlichung und Verbreitung entwiirdigender oder
intimer Bilder oder Videos durch die Nutzer Sozialer Medien im Internet Opfer von
Mobbing, konnen sie gegen die Téter strafrechtlich vorgehen.” Mit den §§ 201, 201a
StGB sowie ggf. § 33 KUG stehen Straftatbestande zur Verfiigung, die sowohl die
Herstellung als auch die Verbreitung von Bild- oder Videoaufnahmen tiber Soziale
Medien ohne oder gegen den Willen des Betroffenen sanktionieren. Die strafrecht-
liche Bewertung einer Videoaufnahme kann hinsichtlich Ton- und Bildspur aus-
einanderfallen, was mit dem unterschiedlichen verfassungsrechtlichen Rang der
Schutzgiiter, der Vertraulichkeit des nichté6ffentlich gesprochenen Wortes des § 201
StGB und dem hochstpersonlichen Lebensbereich des § 201a StGB, begriindet wird
und sich auch in einem unterschiedlichen Strafrahmen widerspiegelt.” Bringt eine
Aufnahme zudem eine erhebliche Missachtung oder Nichtachtung zum Ausdruck,
kann dartiber hinaus der Tatbestand der Beleidigung nach § 185 StGB erfiillt sein.
Die Beleidigung als Aulerungsdelikt als auch die Verletzung des Rechts am eigenen
Bild nach § 33 KUG stellen jedoch nur das Verbreiten oder 6ffentliche Zurschau-
stellen der Aufnahme unter Strafe. Die Herstellung durch Fotografieren oder Filmen
ist dagegen nur strafbar, wenn die Anforderungen der §§ 201, 201a StGB erfiillt sind.

Vor der Reform des § 201a StGB hatten sich einige Stimmen in der juristischen
Literatur iiber die raumliche Beschrankung der Norm kritisch geduflert und im Hin-
blick auf anonyme Veréffentlichungen im Internet und die Verbreitung von Smart-
phones eine Ausweitung des Strafschutzes gefordert.”® Der Gesetzgeber hat auf das

724 Nach § 205 Abs. 1 StGB werden Taten nach § 201 Abs. 1 und 2 StGB als auch nach
§ 201a StGB nur auf Antrag verfolgt. Verletzter und damit zur Antragsstellung
berechtigt, ist die das geschiitzte Wort i.S.d. § 201 StGB gesprochene Person oder
in den Féllen des § 201a StGB, die abgebildete Person. Siehe hierzu Fischer, StGB,
§ 205, Rn. 2. Fiir die Verletzung des Rechts am eigenen Bild hat der Strafantrag
des Verletzen gem. § 33 Abs. 2 KUG spétestens drei Monate nach Kenntnis von
Tat und Téter zu erfolgen.

725 Der Strafrahmen des § 201 Abs. 1 und 2 StGB sieht Freiheitsstrafe von bis zu drei
Jahren oder Geldstrafe vor; der des § 201a Freiheitsstrafe von bis zu einem Jahr
oder Geldstrafe. Siehe hierzu Ernst, NJW 2004, 1277, (1279).

726  Siehe Ernstin NJW 2004, 1277, (1278), Kiihl, AfP 2004, 190 (194 Schmitz, S. 115 ff.;
Cornelius, ZRP 2014, 164, (166). Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 432; LK-Valerius, StGB, § 201a, Rn. 14; ebenso Lackner/Kiihl, StGB,
§ 201a, Rn. 2. Vereinzelte Stimmen in der Politik fordern dariiber hinaus die Schaf-
fung eines Cybermobbing-Straftatbestandes um Jugendliche vor den Auswiichsen
der Sozialen Netzwerke besser schiitzen zu konnen. Ein eigener Straftatbestand
fir Cybermobbing sei nétig, damit Opfer die Straftat schneller anzeigen konn-
ten. Siehe hierzu Heise-Online am 24.12.2013, ,NRW-Justizminister fordert Para-
graf gegen Cybermobbing®, abrufbar unter http://www.heise.de/newsticker/
meldung/NRW-Justizminister-fordert-Paragraf-gegen-Cybermobbing-2072240.
html (zuletzt aufgerufen am 28.10.2015). Hilgendorf und Valerius sind dagegen
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Phanomen Cybermobbing in seiner neuen Dimension reagiert.””” Hierzu wurde
der strafrechtliche Schutz des hochstpersonlichen Lebensbereichs vor unbefugten
Bildaufnahmen gegeniiber der bisherigen Regelung des § 201a StGB erheblich aus-
geweitet. Nach dem neu gefassten § 201a Abs. 2 Nr. 2 StGB ist nun auch das Foto-
grafieren in der Offentlichkeit strafbar, wenn das Foto oder Video die Hilflosigkeit
einer Person zur Schau stellt. Die Tatvariante des Abs. 2, der Veréffentlichung einer
Bildaufnahme, die geeignet ist, dem Ansehen der abgebildeten Person erheblich zu
schaden, umfasst viele der genannten Cybermobbing-Falle. Auch das Héchstmafd
der angedrohten Freiheitsstrafe ist von einem Jahr auf zwei Jahre erh6ht worden,
vgl. § 201a Abs. 1 StGB n.F.

Die neue Regelung st63t jedoch aufgrund ihrer Weite und Unbestimmmtheit
auf Bedenken. Die Strafbarkeit bereits der Herstellung von Aufnahmen, die die Hilf-
losigkeit einer anderen Person zur Schau stellen, wirft die Frage auf, ob angesichts
der Unmenge schussbereiter Kameras im 6ffentlichen Raum eher niederschwelligen
oder gar strafunwiirdigen Verhaltensweisen mit Mitteln des Strafrechts entgegen-
getreten wird.”® Nach der jetzigen Gesetzeslage steht das ,gehissige Drauthalten®
auf Betrunkene oder Opfer von Schligereien ebenso unter Strafe wie womdglich
gutwillige Aufnahmen des Geschehens zu Beweiszwecken und zur Information der
Polizei. Unklar bleibt, warum, dem ultima ratio Gedanken des Strafrechts folgend,
nicht erst das béswillige Verbreiten iiber Soziale Medien unter Strafe gestellt wurde.””
Das Strafrecht bietet grundsatzlich aufgrund seines fragmentarischen Charakters
selbst fiir strafrechtlich schiitzenswerte Rechtsgiiter keinen ,Rundumschutz®’*° Allein
Griinde des mangelnden Unrechtsbewusstseins der Online-Tater und damit Griinde
der Kriminalprévention kénnen nicht fiir die Ausweitung der Strafbarkeit sprechen.”™
Ein Praventionsstrafecht ist mit rechtsstaatlichen Traditionen und dem ultima ratio
Prinzip des deutschen Strafrechts schwer zu vereinbaren.”” Im vorliegenden Fall blieb
die Abschreckung der Internetnutzer vor den strafrechtlichen Konsequenzen durch
Cybermobbing tiberdies aus, da die Neufassung des § 201a StGB im Rahmen der
Reform des Sexualstrafrechts und der ,Edathy Affire® nahezu unterging.’

der Ansicht, die virtuellen Angriffe seien nur weitere, moderne Eingriffsformen
in die Freiheiten des Einzelnen. Siehe Dies. in Computer-und Internetstrafrecht,
Rn. 420. Gegen die Schaffung eines (Cyber-)Mobbing-Tatbestandes DAV in MMR-
Aktuell 2014, 359856, FD-StrafR 2014, 359633; Reum, S. 219 ff.

727 BT-Drs. 18/2601, S. 36.

728  So Wieduwilt, KuR 2015, 83, (85).

729  So auch Eisle, Stellungnahme der Sachverstandigen im BT-Rechtsausschuss 2014,
S. 23.

730 Zum fragmentarischen Charakter des Strafrechts siehe Kiihl, AfP 2004, 190 (191).

731  So Peters, NStZ 2009, 238, (239); Cornelius, ZRP 2014, 164, (167).

732 So auch Hilgendorf/Hong, KuR 2003, 168, (171). Zum ultima ratio Gedanken des
Strafrechts siehe ausfihrlich Kiihl, AfP 2004, 190 (191).

733 Als ,Edathy-Affare” wird ein Komplex politischer und juristischer Vorgange,
Auseinandersetzungen und Debatten bezeichnet, die durch ein Ende Januar 2014
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Kritisiert wird auch die Vielzahl unbestimmter Rechtsbegriffe deren Auslegung
der Gesetzgeber weitgehend der Rechtsprechung iiberlassen hat.”?* Die Auslegung
des Tatbestandsmerkmals der ,Geeignetheit®, dem Ansehen einer Person erheblich
zu schaden, dirfte in der Praxis Schwierigkeiten bereiten. Die unterschiedlichen
Ansichten, wann eine Aufnahme dem Ansehen erheblich schadet oder schlicht
unvorteilhaft ist, kénnen erheblich auseinanderfallen. Eisele sieht hier aufgrund
der groflen Unscharfe die Gefahr, dass die Klarung der Tatbestandsmerkmale der
subjektiven Einschatzungen der Strafverfolgungsorgange iiberlassen bleibt.”* Es
bleibt abzuwarten, wie die Rechtsprechung die Norm auslegen wird und ob die
Neureglung tatsachlich geeignet ist, den Schutz des allgemeinen Personlichkeits-
rechts in Gestalt des Rechts am eigenen Bild zu gewihrleisten.

6. Sonderfdlle: Videomontagen, Pornografischen Darstellungen
und Gewaltvideos

Neben den genannten ,,Happy Slapping“-Videos sind in den Medien auch Fille
von Videomontagen bekannt geworden, bei denen das Mobbingopfer in fiktive
Hinrichtungs- oder Pornoszenen hineingeschnitten wird.”® Grundsétzlich konnen
auch Verfremdungen einer Aufnahme durch Fotobearbeitung als auch Montagen
Tatobjekt des § 201a StGB sein, soweit es nicht an jeder Identifizierbarkeit fehlt.””
Allerdings geben diese Fille, die iiber das Unrecht der Personlichkeitsverletzung
der §§ 201, 201a StGB hinausgehen, Anlass dazu, weitere Delikte aufzuzeigen, die
neben den genannten Strafnormen in Betracht kommen.”*

Wird das Mobbingopfer in pornografische Videos hineingeschnitten und das Vi-
deo sodann im Internet veroffentlicht, kann der Straftatbestand des § 184 Abs. 1 Nr. 1
oder Nr. 2 StGB erfillt sein und der Tater sich wegen Verbreitens pornographischer

eingeleitetes Ermittlungsverfahren gegen den fritheren SPD-Politiker Sebastian
Edathy aufgrund des Verdachts der Kinderpornografie ausgelost wurden. Siehe
hierzu Heise Online vom 14.11.2014, ,Bundestag verschdrft Gesetz gegen Kinder-
pornografie und Missbrauch®, abrufbar unter http://www.heise.de/newsticker/
meldung/Bundestag-verschaerft-Gesetz-gegen-Kinderpornografie-und-Miss-
brauch-2457407.html (zuletzt aufgerufen am 18.07.2015). Hierzu auch Wieduwilt,
KuR 2015, 83; Jahn/Ziemann, FS Kargl, S. 227.

734  Kiritisch zur neuen Vorschrift Eisle, Stellungnahme der Sachverstindigen im BT-
Rechtsausschuss 2014, S. 23ff.; Busch, NJW 2015, 799 ff.; Wieduwilt, KuR 2015, 83,
(84); Gercke, CR 2014, 687, (690). So auch Constantin Baron von Lijnden auf Legal
Tribune Online vom 17.09.2014: ,,Reform des Sexualstrafrechts — Gesetzgebung fiir die
Unterschicht®, abrufbar unter http://www.lto.de/recht/hintergruende/h/gesetz
gebung-reform-sexualstrafrecht-kinderpornografie/ (zuletzt aufgerufen am
15.07.2015).

735  Eisle, Stellungnahme der Sachverstindigen im BT-Rechtsausschuss 2014, S. 23.

736  Gerhold, S. 113.

737  Fischer, StGB, § 201a, Rn. 5; S/S-Lenckner/Eisele, StGB, § 201a, Rn. 4.

738  Siehe hierzu auch Beck, MMR 2008, 77, (80).
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Schriften strafbar machen, wenn der Film beispielsweise tiber das Videoportal
YouTube auch Minderjéhrigen zugéanglich ist.”” Droht der Téater, pornografische
Fotos oder Videos in Sozialen Netzwerke einzustellen, kommen zudem die Tat-
bestande der Notigung § 240 StGB und Erpressung nach § 253 StGB in Betracht,
da derartige Aufnahmen den Ruf des Opfers erheblich schiadigen kénnen und die
Veréffentlichung eine erhebliche Verletzung ihrer Intimsphire darstellen wiirde.
Bei fiktiven gewalt- oder tierpornografischen Szenen ist zudem eine Strafbarkeit
nach § 184a Nr. 3 StGB relevant, denn durch das Hineinschneiden einer anderen
Person wird das Wesen der Darstellung derart geandert, dass es sich um eine neue,
eigene Darstellung handelt.”* Das Erstellen und Verbreiten von Hinrichtungsvideos
als auch Happy-Slapping Videos kénnen unter den Tatbestand der Gewaltdarstel-
lung gem. § 131 StGB subsumiert werden. Danach ist das Verbreiten oder sonstige
Zuganglichmachen von Darstellungen von grausamen oder sonstigen unmenschli-
chen Gewalttatigkeiten gegen Menschen oder menschenahnlichen Wesen strafbar.™!
Geschiitztes Rechtsgut ist dabei der 6ffentliche Frieden, der Schutz der Allgemein-
heit vor sozialschéadlicher Aggression und Hetze, als auch der Jugendschutz.”*

III. Strafbarkeit Dritter am Beispiel des Facebook Like-
und Share-Buttons

Soziale Medien im Internet zeichnen sich durch die stetige Interaktion ihrer Mit-
glieder aus. Die Nutzer des Sozialen Netzwerks Facebook kénnen neben dem
Versenden privater Nachrichten, auch 6ffentlich Betrdge auf ihrer Pinnwand ein-
stellen, die Beitrage anderer Nutzer kommentieren, oder fremde Beitrage lediglich
liken oder sharen.”” Im Rahmen des Social Media Mobbings kénnen durch diese
Funktionen ehrverletzende Inhalte, wie Bilder oder Videos, iiber das Netzwerk
unkontrolliert verteilt werden. Fir das Opfer wiegt dies umso schwerer, je mehr
Personen sich an diesen Mobbinghandlungen beteiligen.”** Im Gegensatz zum
Cyberstalking, sieht sich das Opfer nicht nur einem Tater, sondern teilweise
mehreren hundert Cybermobbern gegeniiber, die einen ehrverletzenden oder
herabwiirdigenden Post mit ihren Kommentaren und Likes unterstreichen oder
iber das Netzwerk teilen bzw. sharen. Das Zusammenwirken der verschiedenen
Nutzer bis hin zu einem Shitstorm gegen eine bestimmte Person, verursacht die fiir

739 Vgl. Gerhold, S. 111; Beck, MMR 2008, 77 (80).

740 Gerhold, S. 111.

741 Hoeren, Internet- und Kommunikationsrecht, S. 477; ausfithrlich hierzu auch
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 325 f.

742  Gercke/Brunst, Rn. 390 f.

743  Siehe hierzu die Ausfithrungen in Teil IE IV und V. Das Soziale Netzwerk Facebook
soll bei der nachfolgenden Priifung als Beispiel dienen. Die Netzwerke weisen
dabei allerdings dhnliche Funktionen auf. Auf dem Sozialen Netzwerk Twitter gibt
es bspw. die Funktion ,Retweet®, auf Google+ die Funktion ,+1

744  Wolmerath, § 2, Rn. 12.
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das Mobbing typische Pranger-Wirkung und Blofistellung des Opfers. Wahrend
ein Nutzerkommentar selbst die Grenze zur Strafbarkeit der Beleidigung tiber-
schreiten kann, stellt sich die Frage, ob oder wie diejenigen strafrechtlich zu
sanktionieren sind, die beleidigende Texte, Bilder oder Videos, lediglich liken
bzw. sharen.

1. Liken einer Beleidigung

Voraussetzung ist zundchst das Handeln eines anderen Nutzers durch Online-Stel-
len bestimmter beleidigender Inhalte in ein Soziales Netzwerk. Betitigt ein Nutzer
sodann den ,Like“- bzw. -,Gefallt mir“ Button unter einem ehrverletzenden Beitrag
eines Dritten, stellt sich die Frage, ob er damit selbst den Tatbestand der Beleidigung
nach § 185 StGB erfiillt, lediglich eine fremde Beleidigung durch seine Beihilfehand-
lung fordert’, oder ob sein Verhalten iiberhaupt strafrechtliche Relevanz aufweist.

a) Technische Funktionsweise und objektiver Aussagegehalt des Like-Buttons

Fir die Einordung als Tat-, Beihilfe- bzw. straffreie Handlung sind zunichst die
(technische) Funktionsweise und der objektive Aussagegehalt des Like-Buttons zu
betrachten.”* Rein technisch stellt sich die Funktionsweise so dar, dass durch den
Klick auf die entsprechende Schaltflache automatisch eine fiir alle Kontakte bzw.
Facebook-Freunde des Nutzers sichtbare Mitteilung, dem sog. Newsfeed, einschlief3-
lich eines Links zu dem gelikten Beitrag erscheint.”¥” Dadurch wird der Beitrag tiber
das gesamte Freunde-Netzwerk des likenden Nutzers verbreitet. Den Kontakten und
ggf. dem Opfer wird angezeigt, dass ihrem Facebook-Freund ein bestimmter Beitrag
tiber eine andere Person bzw. die eigene Person ,gefallt®.

Aus dem Wortlaut ,,Gefillt mir®, bzw. ,,(I) like“ und dem Symbol des erhobenen
Daumens kann der objektive Aussagegehalt zunéchst als eine Bestdtigung und
Solidarisierung mit dem beleidigenden Inhalt verstanden werden, denn die Nutzer
konnen daraus schliefen, dass der Likende den Beitrag ,gut findet“’* Da allerdings
kein entsprechender ,Dislike” bzw. ,,Gefdllt-mir-nicht“-Button existiert, kénnte man
in dem Anklicken des vorhandenen Like-Buttons auch lediglich die Aussage ziehen,
der Nutzer fande den Inhalt wertungsfrei interessant und wolle auf den Beitrag
aufmerksam machen. Auch aus der (inflationiren) Verwendungsweise des Like-
Buttons konnte man schlieflen, dass dieser lediglich als Lesebestitigung unabhéngig

745 Nach dem dualistischen Beteiligungssystem ist eine Beteiligung an einer Straftat
als Tater gem. § 25 StGB oder als Teilnehmer gem. der §§ 26, 27 StGB moglich.
Vgl. BeckOK-StGB/Kudlich, § 25, Rn. 1 ff.; MiiKo-Joecks, StGB, Vor. § 25, Rn. 1;
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 243.

746  Siehe hierzu Krischker, JA 2013, 488, (490).

747  Siehe hierzu Teil IE IV. Im Gegensatz zu einem Beitrag auf der Pinnwand lasst sich
der Adressatenkreis bei Anklicken des Like-Buttons nicht auf bestimmte Kontakte
beschréinken. Siehe hierzu Wahlers, jurisPR-ITR 12/2010, Anm. 2.

748  Krischker, JA 2013, 488, (490); Wahlers, jurisPR-ITR 12/2010, Anm. 2.
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vom Inhalt und Qualitat des Beitrags einzustufen ist. Gerade unter jugendlichen,
aktiven Facebook-Nutzern, die nahezu alle bedeutenden und unbedeutenden Lebens-
ereignisse in das Netzwerk einstellen, um diese mit ihren Facebook-Freunden zu
teilen, bemisst sich an der Anzahl der Likes und Kommentare unter einem Beitrag
eines Nutzers dessen Beliebtheitsgrad und soziale Akzeptanz. Selbst Fotografien
der letzten Mahlzeit und Beitriage wie ,,Mir ist langweilig“ werden bei beliebten
Nutzern von deren Kontakten mit zahlreichen Likes versehen. Die Nutzer driicken
so ihre Freundschaft und Zugehorigkeit zu bestimmten Personen oder Freundes-
kreisen aus. Der Like kann sich damit grundsatzlich auf den postenden Nutzer,
den Inhalt eines Textes oder ein Bild beziehen. Um den objektiven Aussagegehalt
eines Likes zu bewerten, muss dieser aber im Zusammenhang mit dem ,,geposteten®
Beitrag beurteilt werden.”” Mochte der Nutzer beispielsweise auf einen ehrver-
letzenden Post lediglich aufmerksam machen, weil er diesen im Grunde ablehnt
oder neutral gegeniiber steht, konnte er den Beitrag auch teilen oder entsprechend
kommentieren um sein Interesse bzw. seinen Unmut iiber den bestimmten Beitrag
kundzutun. Die Aussage ,Gefillt mir® bzw. das Symbol des erhobenen Daumens
unter einem beleidigenden Post stellt sich dagegen nicht nur aus Sicht des Opfers,
sondern auch aus der objektiven Betrachtungsweise eines verstandigen Dritten™”,
als Zustimmung und Bestatigung des ehrverletzenden Inhalts dar. Im Rahmen eines
beleidigenden Beitrags kann ein Like daher nicht als wertneutral oder lediglich als
soziale Anerkennung gegeniiber dem Likenden verstanden werden.

b) Liken als Tathandlung nach §§ 185, 25 StGB

Fraglich ist, ob durch diese objektive Solidarisierung und Bestatigung durch Ankli-
cken des Buttons sowie die Verbreitung des Inhalts tiber das Netzwerk eine eigene
Téterschaft beziiglich des Beleidigungstatbestandes begriindet; mithin ob der Nutzer
durch Liken eines ehrverletzenden Beitrags selbst gem. § 25 StGB den Tatbestand des
§ 185 StGB erfiillt.””! Letzterer erfordert zunachst, dass der Téter seine eigene Miss-
achtung zum Ausdruck bringt, denn die blofle Weitergabe beleidigender Aussagen
Dritter stellt noch keine Beleidigung dar.”** An einer eigenstindigen Kundgabe der
Missachtung koénnte es bereits fehlen, denn dazu miusste sich der Téter mit der
diffamierenden Auflerung identifizieren und sich diese ,zu eigen machen®.” Dazu
miisste er die Aulerung derart in seinen Gedankengang einfiigen, dass sie seine

749  So auch Lichtnecker, GRUR 2014, 523, (524).

750 BGH 19, 237; Fischer, StGB, § 185, Rn. 8.

751 Nach § 25 StGB ist Tater, wer siamtliche Tatbestandsmerkmale verwirklicht.
Fischer, StGB, § 15, Rn. 3.

752  BVerfG, Beschluss vom 19.04.1990, Az. 1 BvR 40, 42/86, in: NStZ 1990, 383, (384);
BeckOK-StGB/ Valerius, § 185, Rn. 23; LK-Hilgendorf, StGB, § 185, Rn. 40; MiiKo-
Regge, StGB, § 185, Rn. 39.

753  LK-Hilgendorf, StGB, § 186, Rn. 9; S/S-Lenckner/Eisele, StGB, § 185, Rn. 17; siehe
hierzu auch Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 124.
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eigene Aussage unterstreicht.”* Selbst wenn der Likende der Beleidigung subjektiv
zustimmt, sich mit dieser also identifiziert, ist fraglich, ob die durch Facebook vorge-
geben Aussage , Gefallt-mir” eine eigene Aussage durch den Nutzer getroffen wird.
Objektiv betrachtet stellt sich die Gesamtaussage nicht als eigener Gedankengang
des Likenden dar, sondern es wird lediglich eine fremde Aulerung unterstrichen.”
Damit diirfte es an einem ,,Zu eigen machen” der Beleidigung fehlen. Auch Krischker
sieht in der Betétigung des Like-Buttons keine eigenstandige Kundgabe der Miss-
achtung und begriindet dies damit, dass der ehrverletzende Beitrag nicht auf der ei-
genen Pinnwand und damit dem Profil des likenden Nutzers permanent eingebunden
wird, sondern lediglich iiber den Newsfeed als gelikter Beitrag angezeigt wird, der
zudem auf den urspriinglichen Verfasser verweist.”

Nach den Kriterien der Rechtsprechung des BGH zur Abgrenzung zwischen
Taterschaft und Teilnahme ist im Rahmen einer wertenden Beurteilung aller
Umstédnde derjenige Tater, wer den Taterwillen oder die Tatherrschaft aufweist.”’
Dabei sind der Wille zur Tatbegehung, das eigene Interesse am Taterfolg, die ob-
jektive Mitbeherrschung des Geschehens, der Umfang der Tatbeteiligung sowie
die Bedeutung der Beteiligungshandlung im Rahmen des Gesamtgeschehens maf3-
gebliche Kriterien.”®

Betrachtet man zunichst den Umfang der Tatbeteiligung und die Bedeutung
der Beteiligungshandlung, ist man geneigt, das Formulieren und Einstellen einer
Beleidigung in das Netzwerk als schwerwiegender zu bewerten als das schlichte
und schnelle Anklicken eines Buttons. Denn der Ersteller setzt mit seiner Auflerung
das Cybermobbing gerade in Gang. In Ausnahmefillen kann sich die Situation
jedoch auch anders gestalten: Stellt beispielsweise ein Nutzer mit wenigen Face-
book-Bekanntschaften und damit geringer Einflussmoglichkeit im Social Web einen
beleidigenden Eintrag ein, kann dieser Beitrag erst durch den Like eines dufierst
beliebten Nutzers, mit vielen hundert Freunden, zu einer weitreichenden Verbrei-
tung und Aufmerksamkeit fithren. Die Solidarisierung dieses bestimmten Nutzers
und die damit verbundene weitreichende Verbreitung kann fiir das Opfer schwerer
wiegen, als der urspriingliche Post. In der Politik und bei Prominenten ist dieses
Phianomen bekannt. Im Social Web kann man von der sog. sozialen Reichweite bzw.
dem sozialen Einfluss sprechen. Die entsprechenden Nutzer sind sich ihrer Position

754 BeckOK-StGB/Valerius, § 185, Rn. 23; LK-Hilgendorf, StGB, § 185, Rn. 40.

755 Ebenso Krischker, JA 2013, 488, (491). a.A. Wahlers, jurisPR-ITR 12/2012, Anm. 2,
der ein Zu-eigen-machen durch Aktivierung des Like-Buttons bejaht. So auch
Bauer/Giinther, NZA 2013, 67, (71).

756  Krischker, JA 2013, 488, (490 f.).

757 Vgl. BGH, Urteil vom 15.01.1991, Az. 5 StR 492/90, in: NStZ 1991, 280 ff. Die
Abgrenzung zwischen Téterschaft und Teilnahme wird in der juristischen Literatur
kontrovers diskutiert. Siehe hierzu statt vieler MiiKo- Joecks, StGB, § 25, Rn. 4 ff.;
BeckOK-StGB/Kudlich, § 25, Rn. 4 ff.

758  Vgl. BGH, Urteil vom 15.01.1991, Az. 5 StR 492/90, in: NStZ 1991, 280, (281); BGH,
Urteil vom 13.03.1979, Az. 1 StR 739/78, in: NJW 1979, 1721 f.
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und Einflusses auch durchaus bewusst und kénnen dies gezielt einsetzen. Bei der
Bewertung der Strafbarkeit des Likens ist daher die soziale Reichweite bzw. der
soziale Einfluss bei der Beurteilung des Umfangs des Tatbeitrags des jeweiligen
Nutzers miteinzubeziehen.

Auch die objektive Beherrschbarkeit des Gesamtgeschehens spricht gegen eine
Taterschaft des Likenden. Denn auf den urspriinglich beleidigenden Eintrag hat
der likende Nutzer keinen Einfluss. Mit der Entfernung des urspriinglichen Ein-
trags werden auch die ,Gefallt mir“-Angaben automatisch geloscht. Mithin iibt die
Herrschaft am Gesamtgeschehen lediglich der urspriingliche Ersteller des Beitrags
aus.” Im Ergebnis ist daher das Liken nicht als eigenstdndige Tathandlung einer
Beleidigung nach § 185 StGB zu bewerten. Bereits ein ,zu-eigen-machen® der Ehr-
verletzung ist regelméflig nicht gegeben, sondern die Gesamtumstiande des Likens
sprechen fiir ein Férdern fremden Tuns, als eine eigenstindige Auflerung der Miss-
achtung.

¢) Liken als Beihilfehandlung nach §§ 185, 27 StGB

Das Fordern einer fremden Tat kann dennoch strafbar sein, wenn eine Beihilfe-
handlung i.S.d. § 27 StGB, mithin eine vorsitzliche Hilfeleistung zu einer tat-
bestandsméafligen, rechtswidrigen Tat, gegeben ist. Dabei wird die Hilfeleistung
als eine fur den tatbestandsméafiigen Erfolg kausale, rechtlich missbilligte Risiko-
steigerung verstanden.” Die Beihilfe muss fiir den Taterfolg in der Weise kausal
sein, dass der Beitrag des Gehilfen die Tatbestandsverwirklichung erméglicht, er-
leichtert, intensiviert oder absichert.”' Die Beihilfe kann dabei auch durch geistige
Beitrage geleistet werden, indem der Beihelfende auf die Psyche des Téters ein-
wirkt. Die blofle Solidarisierung mit dem Téter, die Bekundung von Zustimmung
zu seinem Vorgehen oder von Sympathie, soll fiir eine strafbare Beihilfe jedoch
nicht ausreichend sein.”** Driickt der Nutzer den Like-Button bei einer Beleidi-
gung, solidarisiert er sich jedoch nicht nur objektiv mit dem ehrverletzenden
Inhalt, sondern verbreitet diesen auch an seine Facebook-Freunde. Indem das Opfer
durch die Vielzahl an , Gefdllt-mir“Statuten an einen ,virtuellen Pranger” gestellt
wird, intensiviert sich die ehrverletzende Wirkung und steigert den Unrechts-
gehalt der Tat. Das Mobbingopfer sieht sich mehreren Personen gegeniiber, die
ihre Missgunst und negative Wertschétzung ihm gegeniiber teilen. Die Beilhilfe-
handlung férdert damit kausal die Tathandlung des beleidigenden Téters und den
Taterfolg der Ehrverletzung des Opfers.””® Zudem spricht das Vorantreiben der
Verbreitung des Inhalts fir einen eigenstiandigen ehrverletzenden Charakter. Dies

759  So auch Krischker, JA 2013, 488, (490).

760  Roxin, Strafrecht AT, Band II, § 26, Rn. 183.

761  MiuKo-Joecks, StGB, § 27, Rn. 24 ff.; Roxin, Strafrecht AT, Band II, § 26, Rn. 212.
762  Roxin, Strafrecht AT, Band II, § 26, Rn. 202; MiiKo- Joecks, StGB, § 27, Rn. 39 ff.
763  Zur Kausalitat der Beihilfehandlung siehe Fischer, StGB, § 27, Rn. 14.
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gilt insbesondere fiir Facebook-Mitglieder, die einen groflen ,Freundeskreis und
damit eine grofie soziale Reichweite in Sozialen Netzwerken haben.

Das Liken stellt auch keine sog. neutrale (Alltags-)Handlung, als Ausnahme zur
strafbaren Beilhilfe dar. Als duflerlich neutrale Handlung oder Alltagshandlung
werden alle Verhaltensweisen verstanden, die der Ausfithrende jedem anderen
in der Lage des Téaters gegeniiber vorgenommen hitte, weil er mit der Handlung
tat- und taterunabhingige eigene, rechtlich nicht missbilligte Zwecke verfolgt.”*
Likende Nutzer verfolgen oft das Ziel, durch Bestatigung des Beitrags ihre Freund-
schaft und Anerkennung zu der postenden Person zu demonstrieren, wobei auf
den Inhalt kein gesteigerter Wert gelegt wird. Eine Handlung ist jedoch dann keine
neutrale Alltagshandlung mehr, wenn sie einen deliktischen Sinnbezug aufweist,
mithin der Beihelfende den Deliktsentschluss des Téters kennt und bewusst eine
Handlung férdert, die als solche deliktischer Natur ist.”> Weifit eine Auflerung
in einem Sozialen Netzwerk eine erhebliche ehrverletzende Qualitét auf, die den
Tatbestand des § 185 StGB erfiillt, ist dem Likenden der objektive Sinn der Miss-
achtung und damit der ehrverletzende Charakters der Auflerung auch bewusst. Der
Durchschnittsnutzer muss damit erkennen, dass die Solidarisierung mit dem Angriff
auf die Ehre des Beleidigten weder sozialadaquat noch tolerierbar ist. Eine un-
tiberlegte Nutzung des Like-Buttons als neutrale Handlung einzustufen, bleibt auch
angesichts der dem Téter bekannten Funktions- und Wirkungsweise kein Raum. Der
Gehilfe weif3, dass die technischen Vorgiange der ,,Gefillt-mir“~Funktion eine Ver-
breitung des ehrverletzenden Inhalts innerhalb des sozialen Netzwerks bewirken.
Der likende Gehilfe handelt damit auch vorsatzlich beztiglich der Hilfeleistung zu
einer vorsitzlichen Handlung des Téters, als auch hinsichtlich der Verletzung des
tatbestandlich geschiitzten Rechtsguts, sog. Doppelvorsatz des Gehilfen.’*® Denn
der Nutzer kennt den wesentlichen Unrechtsgehalt und die Angriffsrichtung der
von ihm unterstiitzten Tat.

Da die Beihilfe nach § 27 StGB eine andere Haupttat férdern muss, ergibt sich
grundsétzlich eine Einschriankung des méglichen Handlungszeitraums.”” Dabei
stellt sich die Frage, ob eine Beihilfehandlung noch nach Vollendung einer Tat
geleistet werden kann, da der Tatbestand der Beleidigung grundséatzlich mit der
Kenntnisnahme des ehrverletzenden Beitrags durch den Beleidigten oder eines
Dritten vollendet ist.”*® Bei Sozialen Netzwerken wire dies mit dem ersten Abruf
des Beitrags durch einen Nutzer der Fall. Eine Beihilfe ist nach stindiger Rechtspre-
chung und auch nach einer weit verbreiteten Ansicht in der Literatur grundsétzlich

764  Siehe hierzu BeckOK-StGB/Kudlich, § 27, Rn. 10 ff.; Roxin, Strafrecht AT, Band II,
§ 26, Rn. 220; MiiKo- Joecks, StGB, § 27, Rn. 44 ff.

765 MiiKo-Joecks, StGB, § 27, Rn. 56; Roxin, Strafrecht AT, Band II, § 26, Rn. 222.

766 S/S-Cramer/Heine, StGB, § 27, Rn. 19; Roxin, Strafrecht AT, Band II, § 26, Rn. 270.

767  Siehe hierzu Fischer, StGB, § 27, Rn. 4 ff.; BeckOK-StGB/Kudlich, § 27, Rn. 7 f.

768 Vgl. BGH, Urteil vom 12.01.1956, Az. 4 StR 470/55, in: NJW 1956, 679; LK-Hilgen-
dorf, StGB, § 185, Rn. 26; Fischer, StGB, § 185, Rn. 14; S/S-Lenckner/ Eisele, StGB,
§ 185, Rn. 16.
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auch tiber den Zeitpunkt der formellen Tatbestandsverwirklichung hinaus bis zur
materiellen Beendigung der Tat méglich.”® Vor dem Hintergrund, dass Beleidigun-
gen im Internet dauerhaft abrufbar sind und einem unbestimmten Kreis an Personen
zuginglich ist, die diesen Inhalt weiter verbreiten konnen, ist der rechtswidrige
Zustand, anders als bei der Offlinebeleidigung, nicht mit der erstmaligen Veroffent-
lichung beendet. Die schwerwiegende Beeintrachtigung der Opfer von Mobbing
ist gerade durch das Zusammenwirken mehrerer und die andauernde 6ffentliche
Blofistellung bedingt. Dadurch ist eine Vergleichbarkeit der Online-Beleidigung mit
Dauerdelikten angezeigt, bei denen die Beihilfehandlungen die Fortsetzung der Tat
fordern und damit bis zu ihrer Beendigung moglich sind.””

d) Fazit

Im Ergebnis ist das Liken einer bereits bestehenden Ehrverletzung als ein Fordern
fremden Tuns zu werten, als ein eigenstindiges, titerschaftliches Tun. Mangels ,Zu
eigen machen”der Beleidigung und objektiver Beherrschbarkeit des Gesamtgesche-
hens durch die Kopplung an den urspriinglichen Verfasser ist der likende Nutzer
nicht als (Mit-)Té4ter einer Beleidigung nach §§ 185, 25 StGB zu sanktionieren. Durch
Solidarisierung mit und Verbreitung von ehrverletzenden Aulerungen oder Bildern,
die das Opfer beispielsweise in entwiirdigenden Zustinden oder Situationen zeigen
und so dessen Ehre verletzen, unterstiitzt der Likende aber aktiv und bewusst das
Handeln des Téaters.””" Zusammenfassend ist daher eine Bestrafung als Beihilfe fiir
das Liken im Internet zu befiirworten und die obligatorische Strafmilderung des § 27
Abs. 2 StGB wird dem (zumeist) untergeordneten Beitrag des Likens im Verhaltnis
zum ehrverletzenden Hauptbeitrag gerecht. Dieses Ergebnis kann in Ausnahmeféllen
jedoch zu unbefriedigenden Ergebnissen fithren, wenn der Likende einen besonders
hohen Einfluss durch seine soziale Stellung und die Anzahl seiner Facebook-Freunde
ausiibt und damit entsprechende Aufmerksamkeit im Netzwerk genief3t.

2. Sharen einer Beleidigung

Die Nutzer des Sozialen Netzwerks Facebook haben gegeniiber dem Liken auch die
Moglichkeit, einen fremden Beitrag zu sharen (bzw. zu ,teilen®). Eine Einstufung des
Teilens als Tathandlung oder Teilnahmehandlung orientiert sich grundsétzlich an
den oben genannten Mafistiben. Die Funktionsweise des Sharens unterscheidet sich
zunéchst gegeniiber dem Like-Button maf3geblich dadurch, dass der entsprechende

769  Roxin, Strafrecht AT, Band II, § 26, Rn. 257; Fischer, StGB, § 27, Rn. 6. Beendigung
meint den Abschluss des gesamten Handlungsgeschehens, mit dem ein Tatunrecht
seinen Abschluss findet.

770 So auch Krischker, JA 2013, 488, (491 f.). Zu Beihilfehandlungen bei Dauerdelikten
siehe Fischer, StGB, § 27, Rn. 8. Zum Dauerelement des Cybermobbings siehe
Cornelius, ZRP 2014, 164, (165).

771 Zum Unrechtsbewusstsein siehe nachfolgendes Kapitel D IV.
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Beitrag vollstandig auf dem Profil des teilenden Nutzers erscheint und dort eigenstéan-
dig durch dessen Kontakte kommentiert, geliked oder wiederrum geteilt werden kann.
Der teilende Nutzer kann dabei bestimmen, mit wem er den Beitrag feilen mochte
und zudem diesen durch Uberschriften und Kommentare selbst gestalten. Daneben
erscheint ein Link zu der urspriinglichen Quelle des Beitrags und bei Entfernung des
Ursprungsbeitrags wird auch der geteilte Beitrag aus dem Netzwerk geldscht.

Der objektive Bedeutungsgehalt des ,Teilens® enthilt zwar vom Wortlaut her
keine positive Aussage einer Zustimmung wie der ,,Gefdllt-mir“-Button. Allerdings
findet durch die Inkorporation des Beitrags auf der eigenen Profilseite eine Iden-
tifizierung mit dem entsprechenden Beitrag statt, denn der Nutzer bindet die ehrver-
letzende Aussage bewusst in sein eigenes Profil ein. Das objektive Erscheinungsbild
stellt sich demnach nicht nur als Solidarisierung mit dem Inhalt, sondern als ei-
genstandige Wiederholung dar.””? Der teilende Nutzer erdffnet auf seinem eigenen
Profil zudem seinen Kontakten die Moglichkeit, den Beitrag zu kommentieren und
zu liken. In der Inkorporation im eigenen Profil kann daher durchaus ein , Zu-
eigen-machen“ der Beleidigung gesehen werden. Dies konnte eine Strafbarkeit als
(Mit-)T4ter begriinden, obwohl der geteilte Beitrag an den urspriinglichen Betrag
gekoppelt ist und dem Tater somit wie im Fall des Likens die Tatherrschaft tiber das
Gesamtgeschehen fehlt. Fraglich ist, ob die Bedeutung der Beteiligungshandlung
und das erhohte Tatunrecht den Mangel an Tatherrschaft iiberwiegen und damit
eine Strafbarkeit des Teilenden nach § 185 StGB begriindet ist. Verneint man auf-
grund fehlender Tatherrschaft eine Taterschaft, ist durch die Verbreitung des ehr-
verletzenden Inhalts aber in jedem Fall eine Férderung der Ehrverletzung in Form
einer Beihilfehandlung zu bejahen.

3. Liken bzw. Sharen einer unwahren oder nicht erweislich wahren
Tatsache

Im Gegensatz zur Beleidigung nach § 185 StGB ist im Rahmen der Verleumdung
bzw. iblen Nachrede nach den §§ 186, 187 StGB nicht erforderlich, dass sich der
Téter mit dem ehrrithrigen Inhalt seiner Aulerungen identifiziert, da diese als Ver-
breitungsdelikte keine eigene Missachtung verlangen.”” Stellt ein Facebook-Nutzer
Tatsacheniduflerungen in das Netzwerk ein, die nicht erweislich wahr oder unwahr
sind und zudem geeignet sind, einen anderen verichtlich zu machen oder herab-
zuwirdigen, kommt auch eine Strafbarkeit des Likenden bzw. des Teilenden dieser
AuBlerungen wegen Verleumdung bzw. iibler Nachrede in Betracht. Durch die Like-
bzw. Share-Funktion wird der Betrag i.S.d. §§ 186 Var. 1, 187 Var. 1 StGB verbreitet”*

772  Siehe hierzu Krischker, JA 2013, 488, (492 f.).

773  S/S-Lenckner, StGB, § 185, Rn. 1; § 186, Rn. 1; Rengier, Strafrecht BT II, § 29, Rn. 21;
Arzt/Weber/Heinrich/Hilgendorf, Strafrecht BT, § 7, Rn. 16.

774  Verbreiten meint die Mitteilung einer ehrrithrigen Tatsache als Gegenstand frem-
den Wissens und fremder Uberzeugung durch die Weitergabe von wirklichen oder
angeblichen Tatsachenbehauptungen anderer, die sich der Téter nicht zu eigen
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und dartiber hinaus kann die Qualifikation der 6ffentlichen Auflerung erfiillt sein,
wenn eine Kenntnisnahme durch unbestimmte Dritte moglich ist.”” Ist das Profil
nicht auf Facebook-Kontakte beschrankt, fithrt die Share-Funktion zudem zu der
Moglichkeit der Kenntnisnahme durch alle Nutzer des Sozialen Netzwerks, womit
der Tater auch die Qualifikation des offentlichen Verbreitens erfiillen wiirde.”

Im Rahmen der iiblen Nachrede nach § 187 StGB ist ferner erforderlich, dass der
Teilende die Unwahrheit der Tatsache kennt.””’” Dies diirfte regelmaflig nicht der Fall
sein. Der subjektive Tatbestand der Verleumdung nach § 186 StGB erfordert dagegen
lediglich, dass der Tater hinsichtlich der Ehrrithrigkeit der Tatsache vorsatzlich
handelt.””® Der Téater muss dabei das Bewusstsein und den Willen der Kundgabe an
einen Dritten haben”’, was bei Kenntnis der Funktionsweise des Like- und Share-
Buttons regelméflig der Fall ist. Erkennt folglich der Nutzer die Ehrrithrigkeit einer
Tatsache und verbreitet diese tiber die Like- oder Share-Funktion an seine Facebook-
Kontakte, liegt die Annahme einer Strafbarkeit nach § 186 StGB nahe.

4. Liken bzw. Sharen von Bildern und Videos

Eine Strafbarkeit wegen der Tathandlung des Likens oder Sharens kommt auch in
Betracht, wenn ein Facebook-Nutzer damit eine unbefugt’® hergestellte Bild- oder
Videoaufnahme i.S.d. § 201a Abs. 1 Nr. 1 oder 2 StGB gebraucht oder einem Dritten
zuginglich macht, vgl. § 201a Abs. 1 Nr. 3 StGB. Zuganglichmachen umfasst, wie

macht und fiir deren Richtigkeit er daher auch nicht eintritt. Die Mitteilung an
einen Erklarungsempfanger ist bereits ausreichend. Siehe Wolmerath, § 2, Rn. 59;
S/S-Lenckner/Eisele, StGB, § 186, Rn. 8. Siehe hierzu auch Kapitel D I 3.

775 Ein Behaupten erfordert eine eigene Uberzeugung des Téters, wobei sein Wissen
oder Furwahrhalten zum Ausdruck kommen muss. Siehe LK-Hilgendorf, StGB,
§ 186, Rn. 7. Dies diirfte beim Liken oder Sharen nicht der Fall sein. Siehe hierzu
auch die Ausfiithrungen in Kapitel D I 3.

776  Auch hier konnte entgegengehalten werden, dass der Tatbeitrag des Verbreitens
fremder Inhalte wegen der Kopplung an den Originalbeitrag lediglich als Beihilfe-
handlung mangels Tatherrschaft zu werten ist. So Hilgendorf/Valerius, Computer-
und Internetstrafrecht, Rn. 246.

777  Siehe hierzu die Ausfithrungen in Kapitel D I5.

778  Fischer, StGB, § 186, Rn. 9, 13; S/S-Lenckner/Eisele, StGB, § 186, Rn. 11.

779 S/S-Lenckner/Eisele, StGB, § 186, Rn. 11.

780 Macht ein Nutzer eine befugt, mithin einverstandlich angefertigte Aufnahme
einem Dritten zugénglich, liegt hierin zwar auch eine eigenstiandige Verletzung
des Rechts am eigenen Bild. Siehe Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 423, 438. § 201a Abs. 3 StGB stellt jedoch einen nachtréglichen
Vertrauensbruch unter Strafe. Vgl. Fischer, StGB, § 201a, Rn. 22. Ein unbeteiligter
Dritter genief3t in der Regel nicht das Vertrauen der abgebildeten Person, welches
er durch sein Liken oder Sharen missbrauchen kénnte. Kritisch dagegen LK-Vale-
rius, StGB, § 201a, Rn. 27.
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bereits erortert™, das Ermoglichen des Zugriffs auf die Aufnahme, oder auch nur
deren Kenntnisnahme, auch durch einen anderen als den Hersteller.

Obwohl das Bild oder Video von einem anderen hergestellt und (bereits) in
Sozialen Netzwerken veroffentlicht wurde, weist das Liken oder Sharen einer unbe-
fugt aufgenommenen Aufnahme, die das Opfer beispielsweise in intimen Situa-
tionen zeigt, einen eigenen Unrechtsgehalt auf, der eine Strafbarkeit nach § 201a
Abs. 1 Nr. 3 bzw. Abs. 2 StGB begriinden kann. Das Mobbingopfer wird durch die
Verbreitungswirkung der beiden Funktionen vor simtlichen Facebook-Freuden des
likenden bzw. sharenden Téters blo3gestellt. Diese konnen das Foto dann ebenfalls
kommentieren, liken oder sharen, so dass das Bild oder Video je nach Gréfie der
Facebook-Freundeskreise einer sehr grofien Gruppe zur Verfigung gestellt wird.
Die unkontrollierte Verbreitung der Inhalte durch Sharen oder Liken einer gegen
den Willen des Betroffenen hergestellten Aufnahme bedeutet damit eine Intensi-
vierung und Perpetuierung des schon erfolgten Eingriffs und schafft damit eine
eigenstindige, dem Tatbestand typische Gefihrdungslage.”® Verneint man auch
an dieser Stelle aufgrund der Kopplung an den Originalbeitrag die Tatherrschaft,
wire das Liken oder Sharen der Bild- oder Videoaufnahme jedoch zumindest als
Beihilfehandlung zu bestrafen.

Der Vorsatz des Likenden bzw. Sharenden muss sich allerdings neben dem Ver-
breiten auch auf die Unbefugtheit der Herstellung der Aufnahme erstrecken.’ Ist
dem likenden bzw. sharenden Nutzer bewusst bzw. geht er davon aus, dass die Auf-
nahme ohne Einwilligung des Abgebildeten hergestellt wurde, macht er sich nach
§ 201a Abs. 1 Nr. 3 bzw. Abs. 2 StGB strafbar. Mafigeblich wird es in diesem Zu-
sammenhang auf den Inhalt der Aufnahme ankommen. Zeigt das Bild oder Video
eine besonders intime Situation, beispielsweise auf einer Toilette, dem Schlafzimmer
etc., muss der Tater erkennen, dass das Opfer nicht mit der Herstellung und erst
recht nicht mit der Verbreitung einverstanden sein wird. Zu denken ist in diesem
Zusammenhang auch an Nacktaufnahmen oder Videos erniedrigender Natur, wie
beispielsweise stark alkoholisierte Personen, die von Natur aus besonders geheim-
haltungsbediirftig sind. Zwar fallt nicht jede erotische Aufnahme oder Abbildung
Betrunkener per se unter das Geheimhaltungsinteresse des Abgebildeten. Gerade
unter jugendlichen Nutzern sind erotische Fotos als auch Aufnahmen von aus-
schweifenden Partys nicht ungewd6hnlich und finden meist mit deren Zustimmung
ihren Weg ins Social Web. Ob das Opfer mit der Herstellung und Verbreitung der
Aufnahme einverstanden ist, kann sich zudem auch aus dem Kontext, beispielsweise
einer entsprechenden Bildbezeichnung oder Kommentierung ergeben.

781  Siehe hierzu die Ausfithrungen in Kapitel DII 1 e.

782  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 423; Zum Gebrauchen
einer Bildaufnahme siehe Bosch, JZ 2005, 377, (380).

783 Wenn der Téater glaubt, die Herstellung sei aufgrund einer Einwilligung befugt
gewesen, entfillt aufgrund eines Tatbestandsirrtums der Vorsatz. Fischer, StGB,
§ 201a, Rn. 20; Heuchemer/Paul, JA 2006, 616, (620); siehe hierzu auch Bosch, JZ
2005, 377, (382).
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Beim Liken oder Sharen von Videos kommt zudem eine Strafbarkeit nach § 201
Abs. 1 Nr. 1 StGB sowie ggf. nach § 201 Abs. 2 Satz 1 Nr. 2 in Betracht, wenn der
Betroffene durch die Weitergabe des gesprochenen Wortes blofigestellt oder das
berufliche oder &ffentliche Wirken erschwert wiirde.”® Eine Strafbarkeit kann sich
zudem aus § 33 KUG ergeben, denn der Tatbestand spricht ausdriicklich von der
Tathandlung des , Verbreitens“ von Bildnissen.”® Liegen die Voraussetzungen des
KUG vor, kann damit auch das Liken bzw. Sharen eines Bildnisses aus der Offent-
lichkeit strafbar sein.

5. Zwischenergebnis

Das Soziale Netzwerk Facebook zihlt allein 1,6 Milliarden Likes an einem Tag.”®
Auch andere Soziale Netzwerke wie Twitter oder Google+ bieten ihren Nutzern ent-
sprechende Interaktionsmoglichkeiten, um Beitrdge als interessant zu markieren,
hervorzuheben oder mit anderen zu teilen. Das Social Web bietet durch seine einfa-
che und spielerische Struktur damit durchaus Tatanreize fiir Cybermobbing-Hand-
lungen. Kommentare anderer Nutzer unter beleidigende Aussagen, Fotos oder Video
konnen bei entsprechendem Inhalt des Kommentars den Tatbestand der Beleidigung
auch selbst erfillen. Bleiben die Kommentare unterhalb der strafwiirdigen Grenze,
konnen diese dennoch als Beihilfehandlung gewertet werden, wenn sie das Tater-
verhalten unterstiitzen und damit den Taterfolg férdern.

Auch der (lediglich) likende Nutzer kann sich durch seinen Like zu beleidigenden
Werturteilen der Beihilfe, bei Tatsachen ehrrithrigen Inhalts, als Tater einer Ver-
leumdung strafbar machen. Aufgrund der technischen Funktionsweise der Ein-
bindung eines geteilten Inhalts auf der Pinnwand des Nutzers, sprechen auch einige
Argumente dafiir, das Betétigen des Share-Buttons unter einem beleidigenden Wert-
urteil nach §§ 185, 25 StGB zu bestrafen. Verbreitet der Nutzer Bilder oder Videos,
die der Intimsphére einer Person entstammen, kann er sich durch Liken oder Sharen
dieser Aufnahmen nach den §§ 201 f. StGB, bzw. § 33 KUG, strafbar machen. Die
Nutzer kénnen dabei auch regelméfiig erkennen, dass es sich bei den Inhalten um
beleidigende Auflerungen oder intime und peinliche Aufnahmen handelt. Thnen sind
zudem die Funktionsweise und damit die Verbreitungswirkung der Like- oder Share-
Funktionen bekannt. Fraglich ist jedoch, ob den Nutzern auch bewusst ist, dass
sie durch ihr Handeln Straftatbestinde des StGB erfiillen, die eine entsprechende
Sanktionierung nach sich ziehen.

784  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 427 f.

785  Siehe hierzu die Ausfithrungen in Kapitel D II 3.

786 Ubersicht aktueller Social Networks Statistiken des Social Media Institute (SMI),
Stand vom 27.04.2014; abrufbar unter http://www.socialmedia-institute.com/ueber
sicht-aktueller-social-media-nutzerzahlen/ (zuletzt aufgerufen am 25.07.2015).
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IV. Unrechtsbewusstsein im Internet

Der Klick auf den ,,Gefdllt-mir“Button ist schnell und einfach getatigt. Die besonderen
Eigenschaften des Internets, insbesondere die spielerischen Online-Interaktionsmog-
lichkeiten stehen dem Unrechtsbewusstsein der Nutzer Sozialer Medien mitunter
entgegen.’”” Insbesondere jugendlichen Nutzern ist die Tragweite ihres Handelns im
World Wide Web oft nicht bewusst.”® Dabei spielen psychologische Aspekte eine Rolle,
wie das Gefiihl unbeobachtet zu sein sowie die Moglichkeiten der Nutzung von Pseu-
donymen statt dem eignen Namen.” Die gefiihlte Anonymitat bei Verwendung von
Pseudonymen vermag die Hemmschwelle fiir , Alltagsdelikte“ wie Ehrverletzungen
erheblich zu senken.”” Aus der Perspektive des Absenders betrachtet, mag besonders
das Liken und Sharen interessanter oder lustiger Inhalte eine taglich mehrfach verwen-
dete Funktion und keine grofie Sache sein. Der Gedanke an mégliche (strafrechtliche)
Folgen und die Auswirkungen auf das Opfer liegen da fern. Der Realitdtsbezug wird
aufgrund der geringen Energieentfaltung beim schlichten Anklicken des Like- oder
Share-Buttons bisweilen tibersehen oder unterschatzt. Den Cybertdtern kann dabei
der kriminelle Gehalt ihrer Handlungen und deren Auswirkungen in der realen Welt
verborgen bleiben, indem sie sich im Internet in einem rechtsfreien Raum wéhnen.
Die einzelnen Handlungen werden von den Tatern dabei durchaus als unmoralisch,
jedoch nicht als kriminell, eingestuft.””! Fraglich ist, ob diese Bedingungen einem
strafrechtlichen Sanktionsgedanken als ultima ratio entgegenstehen.

1. Anforderungen an das Unrechtsbewusstsein

Das Unrechtsbewusstsein als selbststandiges Element der Schuld setzt voraus, dass
dem Téter der Verstof3 gegen die verbindlich gesetzte Werteordnung bewusst ist.”*
Nicht erforderlich ist, dass der Tater die Strafbarkeit seines Verhaltens kennt. Aus-
reichend ist, dass der Tater die Kenntnis besitzt, Unrecht zu tun.””® Die Kenntnis
des Taters muss sich dabei zum einen auf die von dem verwirklichten Tatbestand
umfasste spezifische Rechtsgutverletzung beziehen, d.h. dem Tater muss bewusst
sein, dass er das betroffene Rechtsgut auch in einer Weise tangiert, die von der

787 Heckmann, NJW 2012, 2631.

788  Polizeiliche Kriminalpravention der Lander und des Bundes, Cybermobbing: Neue
Form der Gewalt, abrufbar unter http://www.polizei-beratung.de/themen-und-tipps/
gefahren-im-internet/cybermobbing.html (zuletzt aufgerufen am 28.10.2015).

789  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 249.

790  Heckmann, NJW 2012, 2631 f.

791 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 251.

792  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 248.

793  Fischer, StGB, § 17, Rn. 3; Lackner/Kiihl, StGB, § 17, Rn. 2; S/S- Sternberg-Lieben,
StGB, § 17, Rn. 4 f,; a.A. LK-Schrider, StGB, § 17, Rn. 5 ff.; Kindhduser/Neumann/
Paeffgen-Neumann, StGB, § 17, Rn. 21.
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Rechtsordnung nicht mehr sanktionslos hingenommen wird.”* Zum anderen muss
sich das Unrechtsbewusstsein auch auf die jeweilige Rechtsordnung beziehen, die
durch seine Tat verletzt wird.””® Dabei kommt es nicht auf die Kenntnis des Straf-
anwendungsrechts an, sondern auf das Bewusstsein, ein bestimmtes Rechtsgut nach
einer bestimmten Rechtsordnung zu verletzen.””® Das Unrechtsbewusstsein fehlt da-
nach, wenn dem Téter der Verstof3 gegen eine fremde Rechtsordnung nicht bewusst
ist oder wenn er die Rechtsgutverletzung nicht als Unrecht erfahrt. Denkbar ist
dabei, dass der Tater dem Rechtsgut zwar einen gewissen Wert einrdumt, er aber
die konkrete Art seiner Verletzung nicht als Unrecht einsieht.”’

2. Folgen des fehlenden Unrechtsbewusstseins

Fehlendes Unrechtsbewusstsein bedeutet aber nicht zwingend die Straffreiheit eines
Téters. Er unterliegt einem sog. Verbotsirrtum gem. § 17 StGB und nur wenn sich
der Verbotsirrtum als nicht vermeidbar darstellt, handelt der Téter gem. § 17 Satz 1
StGB ohne Schuld und bleibt straffrei. Hatte sich die Fehlvorstellung des Taters
dagegen vermeiden lassen, sieht § 17 Satz 2 StGB lediglich eine fakultative Strafmil-
derung nach § 49 Abs. 1 StGB vor.””® Vermeidbar ist ein Verbotsirrtum dann, wenn
der Téter das Unrecht nach seinen individuellen Fahigkeiten unter Einsatz seiner
geistigen Erkenntniskrafte und sittlichen Wertvorstellungen hatte erkennen kén-
nen, sog. Gewissensanspannung.”’ An die Unvermeidbarkeit eines Verbotsirrtums,
der die Straffreiheit mit sich bringt, sind jedoch nach Ansicht der Rechtsprechung
hohe Anforderungen zu stellen.*” Im Kernstrafrecht bleiben Verbotsirrtiimer in der
Regel vermeidbar.*”

794  Bereits BGH, Urteil vom 28.02.1961, Az.1 StR 467/60, in: NJW 1961, 1731; Fischer,
StGB, § 17, Rn. 4; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 253;
Miinchen, Beschluss vom 06.08.2005, Az. 4 St RR142/06, in: NStZ 2007, 97, 98.

795  Valerius, NStZ 2003, 341 (343); Hilgendorf/Valerius, Computer- und Internetstraf-
recht, Rn. 254.

796  Siehe hierzu BGH, Urteil vom 19.05.1999, Az. 2 StR 86/99, in: NJW 1999, 2908 f;
Valerius, NStZ 2003, 341, (343).

797  Valerius, NStZ 2003, 341, (343).

798  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 248; Fischer, StGB, § 17,
Rn. 12.

799 Bereits BGH, Beschluss vom 23.12.1952, Az. 2 StR 612/52, in: NJW 1953, 431 ff.; OLG
Diisseldorf, Beschluss vom 28.06.1974, Az. 3 Ss 87/74, in: LMRR 1974, 5; Hilgendorf/
Valerius, Computer- und Internetstrafrecht, Rn. 255; Fischer, StGB, § 17, Rn. &;
MiiKo- Joecks, StGB, § 17, Rn. 42.

800 Vgl. BGH, Urteil vom 23.04.1953, Az. 3 StR 219/52, in: NJW 1953, 1151; BGH, Be-
schluss vom 23.12.1952, Az. 2 StR 612/52, in: NJW 1953, 431 ff.; MiKo- Joecks,
StGB, § 17, Rn. 40; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 255;
Valerius, NStZ 2003, 341 344.

801 Roxin, Strafrecht AT, Band I, § 21, Rn. 58; Hilgendorf/Valerius, Computer-und In-
ternetstrafrecht, Rn. 255.
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3. (Vermeidbare) Verbotsirrtiimer bei der Internetkommunikation

Verbotsirrtiimer, die auf den besonderen psychischen Bedingungen®?, der gefithlten
Anonymitéat und der vermeintlichen rechtsfreien Sphare im Internet beruhen, sind
in aller Regel vermeidbar.*® Denn jedem Nutzer muss nach kurzem Uberlegen klar
sein, dass das Internet kein verselbststindigter Teil der realen Welt ist, der sich von
jedem Rechtsgedanken lossagt. Stellt der Téter entsprechende Kommentare, Bilder
oder Videos des Opfers in Soziale Medien ein, muss er erkennen, dass er durch dieses
Handeln Unrecht tut. In Anbetracht der Kenntnis der Verbreitungswirkung und der
Vertrautheit im Umgang mit Sozialen Netzwerken, kann sich in der heutigen Zeit
ein durchschnittlicher Internetnutzer kaum mehr auf einen Verbotsirrtum berufen.

Die Option des Like- oder Share-Buttons wird durch viele Facebook-User infla-
tionér genutzt, ohne sich mit dem Ausgangsbeitrag naher auseinander gesetzt zu
haben.®* Ob sich die Nutzer dabei bewusst sind, Unrecht zu tun und sich damit
strafbar zu machen, ist mitunter schwer zu beurteilen. Folgt man der Ansicht des
Arbeitsgerichts Dessau-Rof3lau, ist bei der Beurteilung des Like-Buttons zu bertick-
sichtigen, dass dessen Verwendung durch den Nutzer oft eine spontane und un-
iberlegte Reaktion darstellt und der Bedeutungsgehalt durch den Nutzer nicht allzu
hoch eingeschitzt wird.’® Dem folgend miisste dies erst Recht im Rahmen der
strengeren strafrechtlichen Bewertung gelten. Das Unrechtsbewusstsein konnte da-
nach zu verneinen sein, da sich der Nutzer zwar mit dem Inhalt eines beleidigenden
Posts solidarisiert, jedoch durch Betatigen der Funktion nicht das damit verbundene
Unrecht reflektiert.*® Allerdings stellt sich in diesem Zusammenhang die Frage
nach der Vermeidbarkeit dieses Verbotsirrtums. Der Nutzer kann bei Anspannung
seines Gewissens regelmaflig erkennen, dass das Internet keinen rechtsfreien Raum
darstellt und kein Unterschied zwischen virtueller und realer Welt besteht.®”” Gegen
eine Strafmilderung und fiir eine Vermeidbarkeit des Irrtums kann eingewendet
werden, dass der Bedeutungs- und Aussagegehalt der ,,Gefdllt mir“-Funktion dem
Nutzer durchaus bewusst ist und er gerade die Meinungen und Aussagen auf Sozia-
len Netzwerken unterstreichen und bestirken will.*® Vergleichbar miisse auch die

802  Hilgendorf, ZIS 2010, 208, (210 f.).

803  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 256; Ders. in: ZIS 2010,
208, (211).

804 Krischker, JA 2013, 488, (493).

805 Siehe hierzu auch die Argumentation des ArbG Dessau-Rofslau, Urteil vom
31.03.2012, Az. 1 Ca 148/11, in: BeckRS 2012, 69099; kritisch hierzu Wahlers, ju-
risPR-ITR 12/2012, Anm. 2. Im Fall des Arbeitsgerichts ging es um die Frage, ob
das Liken einer beleidigenden Auflerung im Sozialen Netzwerk Facebook gegen-
iiber dem Arbeitgeber eine fristlose Kiindigung rechtfertige. Siehe hierzu auch die
Ausfithrungen in Kapitel GIII 1.

806 So Krischker, JA 2013, 488, (493).

807  Krischker, JA 2013, 488, (493).

808  Wahlers, jurisPR-ITR 12/2012, Anm. 2.
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Handhabung des Sharens beurteilt werden, da sich der Tater bewusst ist, welchen
Inhalt er auf seiner Profilseite verdffentlicht und welche Wirkung dieser Post her-
vorrufen kann.*® Inwieweit eine spontane Reaktion ohne nihere Uberlegung vor-
liegt, die einen (vermeidbaren) Verbotsirrtum nach § 17 StGB rechtfertigt, kann
jedoch nur fiir den Einzelfall bestimmt werden. Dabei wird es auch mafigeblich
auf den gelikten bzw. gesharten Inhalt ankommen. Hat eine Auflerung, die iiber
eine Person in einem Sozialen Netzwerk wie Facebook getroffen wird, einen be-
sonders ehrverletzenden Charakter, weil sie die Wiirde der Person, oder dessen
Privat- und Intimsphére in besonderem Maf3e angreift, muss man in der Regel davon
ausgehen, dass der Einzelne das Unrecht einer Verbreitung dieser Auflerung sowie
deren Auswirkungen auch erkennen kann. Ebenso verhilt es sich mit besonders
entwiirdigenden Foto- oder Videoaufnahmen. Auch der Kontext einer Aufnahme
wie Bildunterschriften und Kommentare kann auf den Zweck der Veréffentlichung
wie Rache oder Mobbing hinweisen, den der Tater durch das Verbreiten der Auf-
nahme dann auch bewusst unterstiitzt.

4. Unrechtsbewusstsein bei grenziiberschreitenden Straftaten im Internet

Durch die fortschreitende Internationalisierung kommt es insbesondere im Be-
reich der Online-Kommunikation im weltweit abrufbaren Internet zu einem Kon-
takt verschiedener Rechtsordnungen. Im Rahmen der Internetkommunikation gilt
es den grenziiberschreitenden Charakter des Internets zu beriicksichtigen.®"° Dabei
stellt sich aufgrund der internationalen und interkulturellen Berithrungspunkte die
Frage des Unrechtsbewusstseins eines Téters, der einen Tatbestand einer fiir ihn
fremden Rechtsordnung verwirklicht. Denn die Verwirklichung des Tatbestandes
kann sich auf das Gebiet mehrerer Staaten erstrecken und der Taterfolg kann in
einem anderen Staat eintreten als demjenigen, in dem der Téter gehandelt hat.?"
Der Téter selbst zieht dabei meist den Kontakt zu einer anderen Rechtsordnung
tiberhaupt nicht in Erwagung, noch erfasst er die Dimension seines Handelns.** Bei
grenziiberschreitenden Kommunikationsvorgéngen kann aufgrund der erheblichen
Unterschiede zwischen den einzelnen kulturellen Wertvorstellungen und nationalen
Strafvorschriften die Gewissensanspannung mitunter nicht zur Unrechtseinsicht
verhelfen und einen Verbotsirrtum nach sich ziehen. In den USA ist der Stellen-
wert der Meinungsfreiheit beispielsweise in den verschiedenen Staaten unter-
schiedlich ausgepragt und nimmt traditionell eine iberragende Stellung ein.*”* Das

809  Krischker, JA 2013, 488, (493).

810  Siehe hierzu auch Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 252 f;;
LK-Hilgendorf, StGB, Vor § 185, Rn. 40.

811 Siehe hierzu auch die Ausfithrungen in Kapitel B I

812 Zum globalen Unrechtsbewusstsein ausfiihrlich Valerius, NStZ 2003, 341 ff.; Hilgen-
dorf/Valerius, Computer- und Internetstrafrecht, Rn. 252.

813  Hilgendorf/Valerius, Computer-und Internetstrafrecht, Rn. 257; Hilgendorf, ZIS
2010, 208, (214).
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Regel-Ausnahme-Verhéltnis von der Vermeidbarkeit des Verbotsirrtums verkehrt
sich in das Gegenteil, wenn der Tater sein Verhalten tiberhaupt nicht mit einer
Rechtsordnung in Verbindung zu bringen wusste, was beispielsweise bei auslan-
dischen Tétern der Fall sein kann.®** Der Gebrauch der Online-Kommunikation
allein fihrt jedenfalls nicht zu einem globalen Unrechtsbewusstsein; es bedarf dafiir
vielmehr spezieller Anhaltspunkte, wie beispielsweise das bewusste Herstellen eines
Bezugs zu einem fremden Staat.*”” Eine Informationspflicht bzw. Erkundigungs-
pflicht kommt bei grenziiberschreitenden Verhaltensweisen nur bei geschaftlichen
Tatigkeiten in Betracht und ergibt sich nicht schon aus der Kenntnis der weltweiten
Abrufbarkeit frei zuginglicher Inhalte.®'® Postet beispielsweise ein US-amerikani-
scher Biirger beleidigende Inhalte iiber eine Person deutscher Staatsangehdorigkeit
auf Sozialen Medien und ist er der Ansicht, aufgrund der grofien Bedeutung der
Meinungsfreiheit in seinem Land diese Inhalte unbedenklich verbreiten zu konnen,
kann sein Verbotsirrtum unvermeidbar sein.

5. Zwischenergebnis

Ob eine Strafbarkeit bei Social Media Mobbing an einem fehlenden Unrechts-
bewusstsein des Taters scheitert, ist mitunter nicht leicht zu beantworten. Stellt
ein Nutzer beleidigende Inhalte, blof3stellende Fotos oder Videos des Opfers auf ein
Online-Netzwerk wie Facebook ein, ist ein Verbotsirrtum des Taters tiber das Un-
recht seiner Handlung in aller Regel vermeidbar.?”” Anders kann dies zu beurteilen
sein, wenn Nutzer diese Inhalte liken oder sharen. Ist dem Nutzer aufgrund einer
spontanen und uniiberlegten Reaktion nicht bewusst, Unrecht zu tun, stellt sich
die Frage, ob er dies bei entsprechender ,Gewissensanspannung“ hitte erkennen
konnen. Bei besonders herabwiirdigenden Inhalten die das Opfer besonders beein-
trachtigen, blof3stellen und dessen Ruf erheblich schidigen, ist eine Vermeidbarkeit
des Verbotsirrtum wohl in aller Regel zu bejahen. Dagegen kann bei bestimmten
grenziberschreitenden Delikten im Internet, aufgrund der Verschiedenheit von
Rechtsordnungen, ein globales Unrechtsbewusstsein nicht vorausgesetzt werden.

814 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 262.

815 Zu den besonderen Ankniipfungspunkten bei Online-Taten zur Feststellung des
Unrechtsbewusstseins bzgl. der Verletzung einer spezifischen Rechtsordnung
Valerius, NStZ 2003, 341, (345).

816 Beispielsweise bei Internetauftritten zu Werbezwecken, siehe Hilgendorf/ Valerius,
Computer- und Internetstrafrecht, Rn. 259.

817  Zur Veroéffentlichung von Fotos im Internet Klinkhammer/Miillejans, ArbR-Aktuell
2014, 503, (504).
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V. Zusammenfassendes Ergebnis zur Strafbarkeit des Social
Media Mobbings

Mobbing iiber Soziale Medien im Internet zeichnet sich durch ein Zusammenwirken
mehrerer Nutzer durch verschiedene Handlungsbeitrige aus. Ausloser kann dabei
zunichst ein negativer oder beleidigender Beitrag eines Nutzers iiber eine andere
Person, ein Bild oder Video sein. Intensiviert wird die Wirkung dieses Postings
durch entsprechende Kommentare anderer Nutzer, eine Vielzahl von Likes oder
durch die Verbreitung mittels Share-Buttons tiber das Online-Netzwerk Facebook.
Dabei kann sich der Social Media Nutzer durch das Online-Stellen ehrverletzende
Beitrdge nach § 185 StGB wegen Beleidigung, bzw. nach §§ 186 f. StGB strafbar
machen, wenn er Geriichte oder unwahre Behauptungen tiber das Opfer in Umlauf
bringt. Stellt er ohne oder gegen den Willen des Betroffenen Fotos oder Videos
auf Online-Plattformen ein, kommt insbesondere eine Strafbarkeit nach dem neu
eingefiigten § 201a StGB, als auch nach § 201 StGB und ggf. nach § 33 KUG in Be-
tracht. Dies gilt insbesondere fiir Aufnahmen, die der Intim- und Privatsphére des
Opfers entstammen oder dem Ansehen des Opfers schaden kénnen. Strafbar kann
dabei bereits das Fotografieren in der Offentlichkeit sein, als auch die Verbreitung
der Aufnahme tiber Soziale Medien. Extreme Fille des Social Media Mobbings wie
die erwahnten Happy-Slapping-Videos konnen dariiber hinaus auch noch weitere
Straftatbesténde erfiillen. Wie aufgezeigt, kann auch das Anklicken des Like- oder
Share-Buttons eine Strafbarkeit nach sich ziehen. Ob den meisten Nutzern von Face-
book, YouTube und Co. die Strafbarkeit und die damit verbundenen Konsequenzen
ihres Verhaltens bewusst sind, ist fraglich. Den Nutzern der Social Media Angebote
ist die Funktionsweise und damit die Verbreitungswirkung eines 6ffentlichen Kom-
mentars auf Facebook, eines Likes bzw. Shares auch bekannt. Mafigeblich wird es
in diesem Zusammenhang auf den Inhalt der Aulerung bzw. der Aufnahme an-
kommen. Bei besonders krinkenden und ehrverletzenden Auflerungen, besonders
intimen und entwiirdigenden Aufnahmen, die das Opfer blofistellen, kann ein
fehlendes Bewusstsein der Nutzer, durch ihre Handlungen Unrecht zu tun, nur
schwerlich angenommen werden.

Zumeist wird sich die Kommunikation iiber Soziale Medien allerdings in einer
Grauzone zwischen (gerade noch) sozialadiquaten und strafbaren Verhalten be-
wegen. Was dabei im erlaubten Risiko zugelassener Betitigung liegt, ist mitunter
schwer zu beantworten. Auch ein eher harmloser Kommentar oder Bild kann durch
beleidigende Kommentare anderer Nutzer eine gewisse Eigendynamik bis hin zur
Eskalation entwickeln, die so von dem urspriinglichen Ersteller des Beitrags gar
nicht gewollt war. Dagegen fithrt nicht jede Online-Beleidigung, und mag der Inhalt
noch so ehrverletzend sein, zu Cybermobbing und einer schwerwiegenden Beein-
trachtigung des Opfers. Zudem setzen sich die Ersteller 6ffentlicher Beitrage auf
Social Media Plattformen stets auch selbst der offentlichen Meinung und Kritik
aus. Die Reaktionen der anderen Nutzer konnen sich bei einem negativen Post iiber
eine andere Person auch gegen den Ersteller selbst wenden, so dass sich ggf. das
Cybermobbing gegen diesen umkehren kann. Ob eine Strafbarkeit der einzelnen
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Nutzer wegen Verletzung von Personlichkeitsrechten in Betracht kommt, ist jeweils
fir den Einzelfall zu bestimmen, wobei neben dem einzelnen Tatbeitrag auch die
aufleren Umstande eine Rolle spielen. Realisieren sich unvermeidbare Lebensrisiken
der alltaglichen zwischenmenschlichen Kommunikation, erscheinen diese oft nicht
strafwiirdig bzw. strafbediirftig. Wird dagegen eine andere Person gezielt verletzt,
bloBgestellt und veréchtlich gemacht, liegt ein Strafbediirfnis fiir die Téter nahe.

E. Strafrechtliche Verantwortlichkeit der
Internetprovider

Die Kommunikation im Internet wire ohne die Inanspruchnahme der Dienste von
Internet-Anbietern, sog. Provider®®, nicht moglich. Diese fungieren als (kommer-
zielle) Anbieter von internetspezifischen Diensten, Inhalten oder technischen Leis-
tungen, die fiir die Nutzung oder den Betrieb von Diensten im Internet erforderlich
sind.®* Das Telemediengesetz (TMG®*”) definiert Diensteanbieter zunachst allgemein
als natiirliche oder juristische Personen, die eigene oder fremde Telemedien zur
Nutzung bereithalten oder den Zugang zur Nutzung vermitteln, vgl. § 2 Satz 1 Nr. 1
TMG. Neben dem Nutzer, der diese Dienste in Anspruch nimmt, stellen die Dienste-
anbieter die zentrale Figur im Internet dar.’*!

Bei einem Kommunikationsvorgang tiber Soziale Medien im Internet sind
mehrere Personen und Provider beteiligt:*** Zuniachst greift der Nutzer tiber einen
Access-Provider, wie beispielsweise die Telekom, auf eine Social Media Website wie
Facebook.com zu. Um einen bestimmten Inhalt bzw. Datei (,,content®) auf den Web-
server eines Social Media Anbieters wie Facebook hochzuladen, nimmt er die Dienste
des sog. Network-Providersin Anspruch, der die Datei auf den Webserver iibertragt.
Facebook als Host-Service-Provider stellt dabei den notwendigen Speicherplatz und
die Rahmenbedingungen sowie Funktionsméglichkeiten zur Verfiigung. Fiir den
Abruf der Inhalte durch andere Nutzer der Facebook Website muss wiederrum auf
die Dienste von Access-Providern zuriickgegriffen werden, die die Verbindung mit
dem Internet herstellen.

818 Aus dem Englischen von ,to provide® fiir versorgen, beliefern, bereithalten.

819 Ohrmann, S. 5 ff.; Gercke/Brunst, Rn. 564 fI.; Hollenders, S. 110.

820 Das TMG trat am 01.03.2007 in Kraft und diente der Umsetzung der Richtlinie iiber
den elektronischen Geschdftsverkehr 2003/31/EG (ECRL, ABL. EG L 178, S. 1). Nach
§ 1 Abs. 1 TMG ist der sachliche Anwendungsbereich des TMG auf Telemedien
begrenzt, mithin fiir alle elektronischen Informations- und Kommunikationsdiens-
te, soweit sie nicht Telekommunikationsdienste nach § 3 Nr. 24 TKG, telekom-
munikationsgestiitzte Dienste nach § 3 Nr. 25 TKG oder Rundfunk nach § 2 RStV
sind. Siehe hierzu auch Teil 3 A IL.

821 Grimm/Rhein/Clausen-Muradian, S. 327; Hilgendorf/Valerius, Computer- und In-
ternetstrafrecht, Rn. 175.

822  Siehe hierzu auch Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 176.
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Cybermobbing und Cyberstalking, unter Ausnutzung der besonderen Kommuni-
kationsmoglichkeiten der Sozialen Medien im Internet, wirft daher nicht nur die
Frage nach der Verantwortlichkeit der Nutzer, sondern auch nach der Verantwort-
lichkeit derjenigen auf, die dieses Handeln durch das Bereitstellen der technischen
Moglichkeiten oder der Social Media Plattform erst ermoglichen bzw. unterstiitzen.
Ankniipfungspunkt fiir eine Strafbarkeit kann neben dem Veréffentlichen und Ver-
breiten von Inhalten auch die rein technische Mitwirkung durch Erméglichung des
Zugangs oder Nichtsperrung oder -16schung der jeweiligen Inhalte sein.®® Da sich
der Schwerpunkt der Untersuchung auf die Strafbarkeit der Social Media Nutzer
konzentriert, erfolgt hier aufgrund der Relevanz der Providerhaftung bei Internet-
delikten ein Uberblick der strafrechtlichen Verantwortlichkeit der verschiedenen
Provider.**

I. Die Haftungsregelungen des TMG

Auch die Strafbarkeit der Internetprovider richtet sich grundsatzlich nach den all-
gemeinen strafrechtlichen Grundsatzen, soweit das TMG die Verantwortlichkeit fiir
die Verbreitung rechtwidriger Inhalte oder andere strafbare Verhaltensweisen im
Internet nicht ausschlief3t.®? Die §§ 7 ff. TMG enthalten dabei besondere Verantwort-
lichkeitsregelungen in Form von Haftungsbegrenzungen fir verschiedene Arten
von Dienstleistungen in allen Rechtsgebieten, sog. privilegiertes Providerhandeln.®
Die Vorschriften des TMG als reine Haftungsbegrenzungsregelungen konnen damit
weder eine Verantwortlichkeit begriinden noch verscharfen.*” Im Folgenden soll
vor der uberblicksmafligen Darstellung der Privilegierungen zunéchst deren Ver-
haltnis zu den strafrechtlichen Regelungen geklart und sodann die Strafbarkeit der
einzelnen Provider in Kiirze erldutert werden.

823  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 236; Grimm/Rhein/
Clausen-Muradian, S. 327.

824 Die Untersuchung ist dabei auf die Strafbarkeit der Internet-Provider beschrankt.
Zur zivilrechtlichen Haftung und Stérerhaftung der Provider siehe Hollenders,
S. 199 ff,; Splittgerber-Katko/Kaiser, Kap. 4, Rn. 317 ff., Hoeren, Internet- und Kom-
munikationsrecht, S. 416 ff.

825 Siehe zu dieser Thematik auch ausfithrlich Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 185; Palm, S. 220 f. Auf Suchmaschinen sind die Verant-
wortlichkeitsregeln des TMG nicht anwendbar. Siehe hierzu Hilgendorf/ Valerius,
Computer- und Internetstrafrecht, Rn. 233; vgl. BT-Drs. 14/6098, S. 37.

826 Privilegierte Telemediendienste sind alle Informations- und Kommunikations-
dienste, die nicht ausschlie3lich Telekommunikationsdienste oder Rundfunk sind.
Siehe hierzu S/S-Perron/Eisele, StGB, § 184, Rn. 55; Palm, S. 222.

827 Marberth-Kubicki, Rn. 152; Palm, S. 220; Gercke/Brunst, Rn. 564; Hollenders, S. 200.
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1. Verhdltnis der allgemeinen strafrechtlichen Haftungsgrundsdtze zu
den Haftungsbegrenzungsregelungen der §§ 7 ff. TMG

Die Rechtsnatur der Haftungsregelungen des TMG sowie deren Verhéltnis zu
den allgemeinen strafrechtlichen Haftungsgrundséitzen sind umstritten. Die
dogmatische Einordung erfolgt dabei in unterschiedlicher Weise: Die Haftungs-
begrenzungsregelungen werden teilweise als Vorfilter oder Nachfilter der Priifung
der strafrechtlichen Verantwortlichkeit vorgeschaltet bzw. nachgelagert.®® Das
sog. Filterkonzept kennzeichnet die Haftungsregelungen des TMG als selbststindige,
rechtsiibergreifende Regelungen, die unabhiangig von den jeweiligen Haftungsord-
nungen im Rahmen einer eigenstdndigen Prifungsstufe auszulegen sind.** Nach
der Integrationslosung sind die Haftungsregelungen dagegen in die Priifung des
jeweiligen Delikts zu integrieren.®® Die dogmatische Einordnung in den dreistufigen
Verbrechensaufbau® ist in der Literatur jedoch nicht einheitlich. Teilweise dienen
die Verantwortlichkeitsregelungen des TMG als Rechtfertigungsgrund oder es wird
eine Einordnung auf Schuldebene vorgenommen.®* Die wohl iiberwiegende Auf-
fassung in der Literatur verneint bei Vorliegen der Voraussetzungen der Haftungs-
regelungen des TMG bereits die Tatbestandsmafligkeit, sog. Tatbestandslosung.®
Dies erscheint auch sachgerecht. Denn eine vom jeweiligen Rechtsgebiet losgeldste
(Vor-)Filterlosung, die eine rechtsgebiets-spezifische Auslegung der Merkmale ver-
wehrt, erscheint ebenso wenig sinnvoll, wie ein Festmachen an einer persénlichen
Vorwerfbarkeit des Verhaltens im Rahmen der Schuld.®** Die Regelungen des TMG
bestimmen vielmehr das privilegierte Providerhandeln, welches bestimmte Pflichten

828  Siehe hierzu Fischer, StGB, § 184, Rn. 27 f.; Zur Vorfilterlosung vgl. etwa BT-Drs.
13/7385, S. 51; Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 14 ff;
Hoeren, Internet-und Kommunikationsrecht, S. 415; Gercke/Brunst, Rn. 581; Mar-
berth-Kubicki, Rn. 363.

829  Siehe dazu BGH, Urteil vom 23.09.2003, Az. VI ZR 335/02, in: MMR 2004, 166 (167);
BT-Drs. 14/6098, S. 23; Hollenders, S. 200; Hilgendorf/Valerius, Computer- und In-
ternetstrafrecht, Rn. 189; Palm, S. 221; S/S-Perron/Eisele, StGB, § 184, Rn. 56.

830 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 191; Palm, S. 222; S/S-
Perron/Eisele, StGB, § 184, Rn. 56; Lackner/Kiihl, StGB, § 184, Rn. 7a; Gercke/Brunst,
Rn. 580.

831 Zum dreistufigen Verbrechensbegriff der tatbestandsméfligen, rechtswidrigen und
schuldhaften Handlung siehe anstatt vieler S/S-Eisele, StGB, Vor. zu den §§ 13 ff,
Rn. 15.

832 S/S-Perron/Eisele, StGB, § 184, Rn. 56; Palm, S. 222f. Fir eine Einordung auf der
Schuldebene siehe die sog. ,CompuServe-Entscheidung® des LG Miinchen vom
17.11.1999, Az. 20 Ns 465 Js 173158/95, in MMR 2000, 171 ff.

833 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 192; Fischer, StGB,
§ 184, Rn. 27; Lackner/Kiihl, StGB, § 184, Rn. 7a; S/S-Perron/Eisele, StGB, § 184,
Rn. 56; Gercke/Brunst, Rn. 580; Palm, S. 223. jeweils m.w.N.

834  So auch Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 189, 192; Palm,
S. 223; Gercke/Brunst, Rn. 580; Marberth-Kubicki, Rn. 364.
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der Anbieter objektiv festlegt und die Verantwortlichkeit regeln, so wie auch auf
Ebene des Tatbestands Verhaltensweisen beschrieben werden, die typischerweise
Unrecht darstellen.® Die Haftungsbegrenzungsregelungen des TMG sind damit in
die Priifung des Tatbestandes des jeweiligen Delikts zu integrieren.

2. Uberblick iiber die Haftungsregelungen der TMG

Das TMG gibt eine funktionale Einteilung der Internet-Provider vor. Diese wer-
den konkret nach Art ihrer bereitgestellten Leistung bzw. ihrer ausgeiibten kom-
munikativen Funktion unterschieden.®* Dabei ist es aber durchaus méglich, dass
derselbe Provider bei der Erfiillung verschiedener Aufgaben auch unterschiedliche
Funktionen wahrnimmt, so dass sich die einzelnen Tétigkeiten haufig iberscheiden
und eine strikte Unterteilung nicht immer méoglich ist.’* Die Verantwortlichkeit des
Providers in einem konkreten Fall bestimmt sich daher nicht abstrakt nach seinem
Status, sondern jeweils nach der konkret in Frage stehenden Tatigkeit.**® Innerhalb
der Verantwortlichkeitsregelungen des TMG gilt ein abgestuftes System mit der
Maf3gabe, dass eine rechtliche Verantwortlichkeit desto eher anzunehmen ist, je
ndher der Anbieter bestimmten Informationen in Internet steht.®** Im Folgenden
soll nun die Verantwortlichkeit der verschiedenen Provider uiberblicksméf3ig dar-
gestellt werden.

a) Verantwortlichkeit des Content Providers

Der Content Provider oder Inhaltsanbieter hélt eigene Informationen (,content®) auf
eigenen Servern, Servern von Online-Diensten oder Host Service Providern bereit.**
Bereithalten meint das Zurverfiigungstellen einer Information zum Abruf durch
den Nutzer durch Speicherung auf eigenen oder fremden Servern.*! Der Content
kann dabei aus Beitragen auf Websites, Musik, Bildern und Videos bestehen.®*
Ein Content Provider kann eine natiirliche Person als auch ein gewerblich tatiges

835 Vgl. Palm, S. 223.

836 Ohrmann, S. 5 ff.; Gercke/Brunst, Rn. 583 fI.

837 Harting, Internetrecht, Rn. 2073; Weigl, S. 12.

838  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 179.

839  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 193; Fischer, StGB,
§ 184, Rn. 28a; Marberth-Kubicki, Rn. 11, 362; Gercke/Brunst, Rn. 586.

840 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 180; Gercke/Brunst,
Rn. 587; Marberth-Kubicki, Rn. 154; Weigl, S. 13; Hollenders, S. 110.

841 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 204; S/S-Perron/ Eisele,
StGB, § 184, Rn. 58; Weigl, S. 13.

842  Unter Informationen bzw. content werden alle Daten erfasst, die im Rahmen des je-
weiligen Telemediums tibermittelt oder gespeichert werden. Vgl. BT-Drs. 14/6098,
S. 23; S/S-Perron/Eisele, StGB, § 184, Rn. 57; Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 198; Fischer, StGB, § 184, Rn. 28b; Gercke/Brunst, Rn. 588;
Weigl, S. 13.
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Unternehmen, bzw. der Inhaber bzw. Betreiber einer (privaten) Webseite sein.®** Der
Content Providerist der originare Autor bzw. Urheber der Informationen, welche er
privat oder geschitftlich in eigener Person zum Abruf im Internet bereithalt.®* Er
bt daher vollumfanglich Einfluss auf den Inhalt und die optische Gestaltung aus.
Der Social Media Nutzer ist damit zugleich Content Provider, wenn er beispielsweise
eigene Inhalte auf Servern eines Host Providers wie Facebook speichert.** Nach § 7
Abs. 1 TMG sind Content Provider fiir das Bereithalten eigener Informationen grund-
satzlich nach den allgemeinen Gesetzen voll verantwortlich, d.h. eine Privilegierung
nach den §§ 8-10 TMG kommt ihnen nicht zugute. Stellt ein Nutzer Sozialer Me-
dien selbst rechtswidrige Inhalte 6ffentlich in sein Social Media Profil oder auf die
Pinnwand eines anderen Nutzers ein und hélt damit den besagten content anderen
Nutzern zum Abruf bereit, haftet er, wie unter Kapitel C und D dargestellt, unein-
geschrankt nach den strafrechtlichen Vorschriften.

Social Media Profile, wie beispielsweise ein Facebook-Account, stellen ein ei-
genstindiges Telemedium innerhalb eines Sozialen Netzwerkes dar.®* Bei der Be-
urteilung der Eigenstindigkeit eines Social Media Profils ist die Perspektive des
durchschnittlich informierten Nutzers entscheidend, der regelmaflig davon ausgeht,
dass der Account von dem jeweiligen Inhaber, unabhingig von der iibergeordneten
Plattform, verwaltet wird.**’ Es stellt sich daher die Frage, inwieweit ein Inhaber
eines Social Media Accounts fiir fremden Content haftet, den ein anderer Nutzer auf
seinem Profil, beispielsweise seiner Facebook-Pinnwand hinterlassen hat.®** Grund-
satzlich kommt es darauf an, von wem die Information stammt, wobei der Speicher-
ort der Information irrelevant ist.5*’ Doch auch wenn es sich bei dem Beitrag auf der
Pinnwand durch einen Dritten originér nicht um eine eigene Information handelt,
kann sich der Account-Inhaber als Diensteanbieter die fremde Information ,,zu eigen
machen“und damit ohne jede Privilegierung als Content Provider haften.**® Wann

843  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 180; Gercke/Brunst,
Rn. 588.

844 Beispielsweise ist ein Blogger als Content Provider zu qualifizieren, da er eigene
Inhalte selbst zur Verfiigung stellt. Siehe hierzu Ohrmann, S. 6; Weigl, S. 14.

845 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 182; Weigl, S. 14.

846 Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 60.

847 Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 60; Palm,
S. 247 f.

848 Hierzu S/S-Perron/Eisele, StGB, § 184, Rn. 58; Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 199; Fischer, StGB, § 184, Rn. 28b; Spindler/Schuster-Hoff-
mann, TMG, § 8, Rn. 14 ff.; Gercke/Brunst, Rn. 590 f.

849 Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 61.

850 S/S-Perron/Eisele, StGB, § 184, Rn. 58; Hilgendorf/Valerius, Computer- und Inter-
netstrafrecht, Rn. 199; Fischer, StGB, § 184, Rn. 28b; Spindler/Schuster-Hoffmann,
TMG, § 7, Rn. 15 ff.; Gercke/Brunst, Rn. 590 f.
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sich ein Content Provider Informationen zueigenmacht, ist allerdings umstritten.®!

Der BGH stellt dabei grundsitzlich auf eine objektive Sicht auf Grundlage einer
Gesamtbetrachtung der Umstdnde ab. Nach Ansicht der Rechtsprechung des BGH
ist hierfiir beispielsweise erforderlich, dass sich derjenige mit der fremden Auflerung
so identifiziert, dass sie als seine eigene erscheint.’* Ein Zueigenmachen kann, wie
unter Kapitel D III aufgezeigt, angenommen werden, wenn der Account-Inhaber
den Beitrag teilt, so dass er sich mit dem fremden Beitrag identifiziert, und damit
den Inhalt als Eigenen iibernehmen will.

Auch fiir die Betreiber von Sozialen Medien wie Facebook oder Google stellen
die Beitrage ihrer Nutzer grundsétzlich fremde Informationen dar. Denn die Nutzer
laden ihre Beitrdge ohne die Mitwirkung der jeweiligen Plattform-Betreiber auf die
Website hoch. Dabei wihlt der Betreiber der Plattform die Betrége der User weder
aus, noch kontrolliert er diese im Rahmen einer redaktionellen Priifung vorab,
sondern stellt lediglich den erforderlichen Rahmen mit verschiedenen Funktions-
moglichkeiten zur Verfiigung.®**® Auch aus Sicht des verstdndigen Durchschnitts-
nutzers handelt es sich bei den eingestellten Posts um fremde Informationen fiir den
Betreiber, auf die dieser weder Einfluss nehmen, noch sich mit ihnen identifizieren
will®**. Ein Betreiber einer Social Media Website ist damit nicht als Content Provider
anzusehen, da er sich den Inhalt seiner Nutzer regelméafig nicht zueigenmacht.

b) Verantwortlichkeit des Host Providers

Handelt es sich nicht um eigene oder zu eigen gemachte Informationen, ist der
Plattformbetreiber als Host (Service) Provider™* fiir die Speicherung fremder Infor-
mationen nach § 10 TMG privilegiert. Der Host Provider speichert fremde Informa-
tionen fur einen Nutzer, indem er einem Anbieter entgeltlich oder unentgeltlich

851 Zum Teil wird angenommen, der Diensteanbieter mache sich Informationen dann
zueignen, wenn er fremde Informationen nicht als solche kennzeichnet oder sich
hiervon distanziert. Vgl. LG Hamburg, Urteil vom 27.04.2007, Az. 324 O 600/06,
in: MMR 2007, 450 ff. Andere verlangen dartiber hinaus die bewusste Auswahl,
Kontrolle und Verantwortung von Fremdinhalten. Ein Uberblick iiber die ver-
schiedenen Ansitze findet sich bei Gercke/Brunst, Rn. 590 f.; Hilgendorf/ Valerius,
Computer- und Internetstrafrecht, Rn. 200; Palm, S. 228; Hoeren, Internet- und
Kommunikationsrecht, S. 416.

852 BGH, Urteil vom 30.06.2009, Az. VI ZR 210/08, in: MMR 2009, 752, (753); Hoeren/
Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 62; Hdrting, Internet-
recht, Rn. 2089 ff.

853  Zur inhaltlichen Verantwortung von Providern siehe auch Splittgerber-Katko/
Kaiser, Kap. 4, Rn. 306 {.; Spindler/Schuster-Hoffmann, TMG, § 7, Rn. 20 f.; Kudlich,
JA 2002, 798, (800).

854 Hoeren/Sieber/Holznagel-Sieber/Hofinger, Multimediarecht, Teil 18.1, Rn. 44;
Splittgerber-Katko/Kaiser, Kap. 4, Rn. 310.

855 Von “host” [engl.] = Gastgeber, Gastwirt.
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Speicherplatz auf einem Server zur Verfiigung stellt.®* In den meisten Féllen werden
Websites mit verschiedenartigen Inhalten ,gehostet®, wenn der Website-Anbieter
selbst keinen eigenen Server betreibt.*” Das Haftungsprivileg gilt grundsétzlich
auch fur Betreiber Sozialer Medien wie Facebook oder Google, da diese ebenfalls
fremde Informationen im Internet automatisiert abspeichern und verbreiten, ohne
dabei Einfluss auf den konkreten Inhalt der von den Nutzern gespeicherten Daten
auszuiiben.®®* Die Privilegierung rechtfertigt sich damit, dass den Providern auf-
grund der unbegrenzt grofien Datenmenge eine Kontrolle unméglich bzw. unzumut-
bar wire.*® Die Privilegierung entfallt jedoch dann, wenn der Host Provider Kenntnis
von einer rechtswidrigen Information erlangt und nicht unverziglich tatig wird,
indem er diese Information entfernt oder den Zugang zu dieser sperrt, vgl. § 10
Satz 1 Nr. 2 TMG.*°

(1) Strafbarkeit des Host Provider wegen Unterlassens der Loschung
rechtswidriger Inhalte

Es kommt damit eine Strafbarkeit des Providers wegen Unterlassen der Sperrung
oder Loschung des rechtswidrigen Inhalts in Betracht, denn den Providern kann
regelmafig nicht schon das sozialaddquate Anbieten von Speicherplatz zum Vor-
wurf gemacht werden.® Der Betreiber kann wegen Unterlassens dann bestraft
werden, wenn ihn eine strafrechtliche Garantenpflicht zur Vornahme der entspre-
chenden Handlung trifft. Allerdings begriinden nicht schon die §§ 7-10 TMG eine
eigene Garantenpflicht des Host Providers.*** Die erforderliche (Sicherungs-)Garan-
tenstellung der Provider ergibt sich in diesem Zusammenhang aus der Herrschaft

856  Gercke/Brunst, Rn. 594; Hollenders, S. 111.

857  Gercke/Brunst, Rn. 595; Weigl, S. 13.

858 OLG Diisseldorf, Urteil vom 04.10.2001, Az. 2 U 48/01, in: NJW-RR 2002, 910 ff;
Hirting, Internetrecht, Rn. 2121 ff.; Kartal-Aydemir/Krieg, MMR 2012, 647, (648);
Weigl, S. 14; Hollenders, S. 111; Reum, S. 165.

859  Spindler/Schuster-Hoffmann, TMG, § 10, Rn. 1; Gercke/Brunst, Rn. 595.

860 Vorbild dieser Regelung war das US-amerikanische Verfahren ,notice and take
down®. Unverziiglich meint dabei ,ohne schuldhaftes Zégern®. Spindler/ Schuster-
Hoffmann, TMG, § 10, Rn. 41, 46; Palm, S. 254 £.

861 Eine Haftung der Provider wird nach h.M. nur unter Einordnung ihres Verhaltens
als Unterlassen diskutiert. Zur Abgrenzung von Tun oder Unterlassen im Rahmen
der Providerhaftung siehe ausfithrlich Hoeren/Sieber/Holznagel-Sieber, Multi-
mediarecht, Teil 19.1, Rn. 22; S/S-Perron/Eisele, StGB, § 184, Rn. 60; Palm, S. 278;
Splittgerber-Katko/Kaiser, Kap. 4, Rn. 313; Lackner/Kiihl, StGB, § 184, Rn. 7. Grund-
satzlich wird bei der bei unterbliebener Loschung durch den Host Provider von einer
Unterlassenstaterschaft ausgegangen. Siehe Palm, S. 257. a.A. Marberth-Kubicki,
Rn. 376. Zur Bestimmung des Grads der Beteiligung als Unterlassenstaterschaft oder
-beihilfe wird auf die Ausfithrungen bei Palm, S. 256 ff. verwiesen.

862 Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 32 ff., Kudlich, JA
2002, 798, (801).
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tiber eine Gefahrenquelle.*® Informations- und Kommunikationsplattformen wie
Soziale Netzwerke konnen eine Gefahrenquelle darstellen, da sie die Moglichkeit
zur (anonymen) Verbreitung illegaler Inhalte und zur Begehung von Delikten wie
Cyberstalking und Cybermobbing bieten.*** Host Provider, die Inhalte im Rahmen des
von ihnen zur Verfiigung gestellten Speicherplatzes vorhalten und administrieren,
haben zudem auch die zur Begriindung einer Garantenstellung notwendige tatsich-
liche Sachherrschaft iiber die Gefahrenquelle, da sie die gespeicherten Inhalte nach
Kenntnis jederzeit 16schen kénnen.*

(2) Positive Kenntnis des Host Providers von rechtswidrigen Inhalten und
Zumutbarkeit der Léschung

Positive Kenntnis von einer rechtswidrigen Handlung oder Information liegt dann
vor, wenn dem Anbieter zumindest aufgrund einzelner, konkreter Informationen die
Fundstelle des rechtswidrigen Inhalts bekannt sein muss; ein Kennenmiissen reicht
dagegen nicht aus.®® Nach § 7 Abs. 2 Satz 1 TMG trifft Anbieter fremder Informa-
tionen keine anlassunabhingige, proaktive Uberwachungs- und Nachforschungs-
pflicht beziiglich rechtswidriger Tatigkeiten.*” Insbesondere kann dem Host Provider
nicht zugemutet werden, Beitrage vor ihrer Veréffentlichung auf mégliche Rechts-
verletzungen zu untersuchen. Dies wiirde das gesamte Geschéftsmodell der Social
Media Betreiber in technischer und wirtschaftlicher Hinsicht aufgrund der Vielzahl
an Beitrigen in Frage stellen.®® Ausnahmen hierzu sind Uberpriifungspflichten auf-
grund besonderer rechtswidriger oder gefahrerhhender Handlungen des Providers,

863 Fir den Access, Proxy Cache- und Host Provider scheiden Garantenpflichten zum
Schutz eines speziellen Rechtsguts im Regelfall aus. Hoeren/ Sieber/Holznagel-
Sieber, Multimediarecht, Teil 19.1, Rn. 44.; Palm, S. 258, 282; S/S-Perron/Eisele, StGB,
§ 184, Rn. 60; Lackner/Kiihl, StGB, § 184, Rn. 7; Kudlich, JA 2002, 798, (801).

864 Siehe hierzu auch Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1,
Rn. 43.

865 Palm, S. 282; Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 44;
Kudlich, JA 2002, 798, (801).

866 BGH, Urteil vom 23.09.2003, Az. VI ZR 335/02, in: MMR 2004, 166, (167); BT-
Drs. 14/6098, S. 25; Kartal-Aydemir/Krieg, MMR 2012, 647, (648); Hilgendorf/Vale-
rius, Computer- und Internetstrafrecht, Rn. 208; Hdrting, Internetrecht, Rn. 2126;
S/S-Perron/Eisele, StGB, § 184, Rn. 60; Splittgerber-Katko/Kaiser, Kap. 4, Rn. 316;
Spindler/Schuster-Hoffmann, TMG, § 10, Rn. 18; Palm, S. 242; Marberth-Kubicki,
Rn. 156; Gercke/Brunst, Rn. 598 ft.; Kudlich, JA 2002, 798, (801); Hoeren/Bensinger-
Piltz/Trinkl, Kap. 13, Rn. 68.

867 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 208; Hdrting, Internet-
recht, Rn. 2126; Marberth-Kubicki, Rn. 374; Gercke/Brunst, Rn. 602; Hoeren/Sieber/
Holznagel-Sieber/Hofinger, Multimediarecht, Teil 18.1, Rn. 44.

868 BGH, Urteil vom 11.03.2004, Az. I ZR 304/01, in: MMR 2004, 668, (671), mit Anm.
von Hoeren; Kartal-Aydemir/Krieg, MMR 2012, 647, (650); S/S-Perron/ Eisele, StGB,
§ 184, Rn. 60.
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die speziell zur Speicherung strafbarer Inhalte fithren, wie beispielsweise der Aufbau
einer speziellen Mobbing-Website.*’

Betreiber Sozialer Netzwerke wie Facebook, mit vielen Millionen Beitragen an
einem Tag, werden in der Regel erst nach erfolgter Speicherung eines rechtswid-
rigen Beitrags von dem Opfer selbst oder ggf. durch Hinweise Dritter von den
relevanten Inhalten erfahren.’” Fraglich ist allerdings sodann die Reichweite der
Garantenpflicht des Providers. Nach h.M. muss sich die Kenntnis des Providers auch
auf die Rechtswidrigkeit des Inhalts beziehen.*”* Denn wiirde man die Haftungs-
privilegierung der Provider bereits mit der bloflen Kenntnisnahme der Information
als solcher entfallen lassen, wiirde dies zu gravierenden straf- und zivilrechtlichen
Haftungsfolgen fithren.*”? Gerade im Hinblick auf Beleidigungen im Internet lasst
sich die Grenze zur Rechtswidrigkeit aufgrund der Qualitat der Online-Beleidigung,
wie in Kapitel D I 2 a ausgefiihrt, bisweilen nur schwer bestimmen. Auch bei ein-
gestellten Fotos oder Videos ergibt sich die Rechtswidrigkeit nicht immer aus der
Abbildung selbst. Eine uneingeschrinkte Garantenpflicht fiir potentiell strafrecht-
lich relevante Inhalte und eine damit verbundene Loschungspflicht wiirde aber dazu
fihren, dass Betreiber von Social Media Plattformen vorsorglich auch zahlreiche
rechtméflige Inhalte l6schen und damit in die Meinungs- und Informationsfreiheit
ihrer Nutzer eingreifen wiirden.’” Die Entfernung der rechtswidrigen Information
muss fiir den Diensteanbieter auch zumutbar sein, um eine Privilegierung nach § 10
TMG aufgrund Nichttditigwerdens entfallen zu lassen.?’* Die Zumutbarkeit bestimmt
sich dabei nach den Interessen der Anbieter, der Verletzten und der Allgemeinheit,

869 Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 53. Als Beispiel
wire die (ehemalige) Mobbing-Website www.isharegossip.com zu nennen. Siehe
hierzu auch Die Welt vom 31.03.2011 ,Mobbing ist das Erfolgskonzept von is-
haregossip, abrufbar unter http://www.welt.de/vermischtes/weltgeschehen/
article12929898/Mobbing-ist-das-Erfolgskonzept-von-isharegossip.html (zuletzt
aufgerufen am 28.10.2015).

870 Die Art und Weise der Kenntniserlangung, z.B. durch Dritte, ist dabei ohne Be-
deutung. S/S-Perron/Eisele, StGB, § 184, Rn. 60; Spindler/Schuster-Hoffmann, § 10,
Rn. 26; Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 208; siehe hierzu
auch Palm S. 254; Gercke/Brunst, Rn. 597.

871  Ob sich die Kenntnis auch auf die Rechtswidrigkeit der Information beziehen muss
ist umstritten. Zustimmend Spindler/Schuster-Hoffmann, TMG, § 10, Rn. 22 ff;
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 208; Gercke/Brunst,
Rn. 601; Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 72. a.A. Reum, S. 172. Siehe
hierzu auch die Ausfithrungen bei Palm, S. 243 ff., 285.

872  Spindler/Schuster-Hoffmann, TMG, § 10, Rn. 23.

873 Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 51; Gercke/ Brunst,
Rn. 606.

874 Denn technisch Unmoégliches oder Unzumutbares darf das Gesetz nicht fordern.
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 209; S/S-Perron/ Eisele,
StGB, § 184, Rn. 60; Hoeren, Internet- und Kommunikationsrecht, S. 422; Marberth-
Kubicki, Rn. 373.
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die gegeneinander abzuwagen sind.*”” Eine zumutbare strafrechtliche Verpflichtung
der Host Provider zur Loschung bestimmter Inhalte kann sich daher nur auf solche
Inhalte erstrecken, die objektiv klar rechtswidrig sind.*’* Im Fall der positiven Kennt-
nis der objektiven Rechtswidrigkeit der Inhalte muss der Host Provider jedoch unver-
ziiglich alle zumutbaren Anstrengungen zu deren Loschung unternehmen.®”” Die
Entfernung von Verweisen, beispielsweise durch Hyperlinks, anstelle des rechts-
widrigen Inhalts selbst, gentigt den Anforderungen des § 10 TMG indes nicht.*”®

¢) Verantwortlichkeit des Network und Access Providers

Access Provider vermitteln den Zugang zur Nutzung fremder Inhalte®”; Network
Provider tibermitteln dagegen fremde Informationen in einem Kommunikations-
netz.*® Beide sind damit lediglich Mittler bei der Durchleitung von Informationen
des Nutzers.® Gemafl § 8 Abs. 1 TMG ist ein Diensteanbieter grundsatzlich von
einer strafrechtlichen Haftung befreit, wenn er sich auf die reine Durchleitung
von fremden Informationen beschrinkt. Die Privilegierung beruht darauf, dass
die Durchleitung auf dem technischen Vorgang der Weiterleitung oder Zugangs-
vermittlung basiert und dem Anbieter weder Kenntnis noch Kontrolle iiber die
Informationen ermdglicht.®? Der Anbieter darf jedoch die Ubermittlung weder
veranlasst noch den Adressaten der ibermittelten Information ausgewahlt haben.
Auch darf er die iibermittelte Information nicht ausgewahlt oder verandert haben,
§ 8 Abs. 1 Satz 1 TMG. Auch sog. kollusives Verhalten, mithin die Zusammenarbeit
zwischen Diensteanbieter und Nutzer bei rechtswidrigen Handlungen, lasst die

875  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 210.

876  Vgl. OLG Diisseldorf, Urteil vom 07.06.2006, Az.1-15 U 21/06, in: MMR 2006, 816 f.;
Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 51; Hoeren, In-
ternet- und Kommunikationsrecht, S. 423; Spindler/Schuster-Hoffmann, TMG,
§ 10, Rn. 23.

877 Dabei geniigt der ernsthafte Versuch des Anbieters; auf den tatséchlichen Erfolg
kommt es nicht an. Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1,
Rn. 49; S/S-Perron/Eisele, StGB, § 184, Rn. 60; Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 207; Kartal-Aydemir/Krieg, MMR 2012, 647, (648); Gercke/
Brunst, Rn. 605; Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 83.

878  Gercke/Brunst, Rn. 604.

879 Von ,access” [engl] = Zugang, Zutritt. Keine Access-Provider sind Internet-Cafés,
Universititen, Bibliotheken etc., die anderen die Nutzung eines Rechners gestat-
ten. Diese stehen auflerhalb des Netzes und vermitteln daher nicht den Zugang
zur Nutzung sondern die Nutzung eines Zugangs. Siehe hierzu Hilgendorf/Valerius,
Computer- und Internetstrafrecht, Rn. 183; S/S-Perron/ Eisele, StGB, § 184, Rn. 55a;
Gercke/Brunst, Rn. 608 ff.; Weigl, S. 12; Hollenders, S. 111.

880  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 180; Weigl, S. 13.

881 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 180.

882  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 211; Marberth-Kubicki,
Rn. 366 f.; Kudlich, JA 2002, 798, (801).
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Privilegierung entfallen, § 8 Abs. 1 Satz 2 TMG.** Dies gilt ebenso, wenn deutsche
Zugangsprovider gezielt mit ausldndischen Anbietern zusammenarbeiten, um eine
Haftung fiir Inhalte zu umgehen, die auf dem ausléndischen Server gespeichert
sind.®* Dies diirfte bei Mobbing- bzw. Stalkinghandlungen im privaten Bereich
jedoch kaum der Fall sein.

Umstritten ist, ob der Access Provider auch dann von einer strafrechtlichen
Haftung freigestellt ist, wenn er die Sperrung einer bestimmten Adresse trotz Kennt-
nis des Angebots rechtswidriger Inhalte verweigert.*® Grundsatzlich legt § 8 Abs. 1
Satz 1 TMG fest, dass der Zugangsprovider von jeder (auch strafrechtlichen) Haf-
tung freigestellt ist. Teilweise wird vertreten, dass nach § 7 Abs. 2 Satz 2 TMG eine
Verpflichtung zur Entfernung oder Sperrung der Nutzung rechtswidriger Inhalte
nach den allgemeinen Grundsétzen unberiihrt bleibe und damit eine Ausnahme
von der grundsatzlichen Haftungsprivilegierung statuiert wiirde.**® Gegen eine An-
wendbarkeit des Strafrechts wird allerdings die fehlende Garantenpflicht des Access
Providers angefiihrt. Zugangsprovider besitzen in der Regel keine Sachherrschaft
iber die Gefahrenquelle selbst, sondern lediglich iiber den Zugang zu ihr.**’ Eine
Strafbarkeit der Access bzw. Network Provider wegen Unterlassung der Sperrung
des Zugangs zu rechtswidrigen Inhalten wird daher selbst bei Kenntnis von der
rechtswidrigen Information iberwiegend abgelehnt.®®® Eine Strafbarkeit der Access
Provider wegen rechtswidriger Inhalte im Rahmen des Social Media Mobbings bzw.
Stalkings kann daher nur in den seltenen und kaum relevanten Spezialfallen des § 8
Abs. 1 Satz 1 TMG angenommen werden.

883 Praktische Relevanz kommt dieser Regelung jedoch nicht zu. S/S-Perron/Eisele,
StGB, § 184, Rn. 59; siehe hierzu auch Palm, S. 240, 250.

884 Indiesem Fall wire ein Umgehungstatbestand i.S.d. § 8 Abs. 1 Satz 2 TMG gegeben.
Hirting, Internetrecht, Rn. 2120.

885 Siehe hierzu ausfihrlich Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 215 ff.; Gercke/Brunst, Rn. 615.

886 Insoweit wird auf die Ausfithrungen bei Hilgendorf/Valerius, Computer- und In-
ternetstrafrecht, Rn. 217 ff. verwiesen. Siehe hierzu auch Hilgendorf, NStZ 2000,
518, (519); Hilgendorf/Hong, KuR 2003, 168, (172); a.A. Lackner/Kiihl, StGB, § 184,
Rn. 7a; S/S-Perron/Eisele; StGB, § 184, Rn. 57; Gercke/Brunst, Rn. 616; Kudlich, JA
2002, 798, (802); Hdrting, Internetrecht, Rn. 2119, wonach § 7 Abs. 2 Satz 2 TMG
keine Bedeutung fiir das Strafrecht hat. Siehe hierzu auch Palm, S. 250.

887 Eine Garantenstellung aufgrund der Uberwachung von Gefahrenquellen wird da-
her verneint. Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 45 f;
Lackner/Kiihl, StGB, § 184, Rn. 7.

888  Palm,S. 274 f.; Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 62;
S/S-Perron/Eisele, StGB, § 184, Rn. 59; Marberth-Kubicki, Rn. 366; Gercke/Brunst,
Rn. 608, 614; Laue, jurisPR-StrafR, 15/2009, Anm. 2.
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d) Verantwortlichkeit des Cache Providers

Die §§ 8 Abs. 2und 9 TMGregeln die automatische kurzzeitige Zwischenspeicherung
von Informationen, das sog. Caching.®® Die automatische Zwischenspeicherung
durch Caching fihrt dazu, dass dem Nutzer die gespeicherten Informationen
schneller zur Verfiigung stehen.®® Zu differenzieren ist dabei zwischen dem Pro-
xy Cache Provider* nach § 9 TMG und der Zwischenspeicherung im Rahmen
der Zugangsvermittlung nach § 8 Abs. 2 TMG, sog. Netzwerk Cache.®* Bei der
Zwischenspeicherung des Netzwerk Caches werden Informationen durch den
Access Provider voriibergehend zwischengespeichert, um Wartezeiten zu ver-
ringern.’” Fir die Haftung des Netzwerk Caches verweist § 8 Abs. 2 TMG auf § 8
Abs. 1 TMG. Die Privilegierung ist danach an die Voraussetzungen der Verant-
wortlichkeit des Access Providers angelehnt.** Diesbeziiglich wird auf die obigen
Ausfithrungen verwiesen.

Die Zwischenspeicherung der Proxy Cache Provider bestimmt sich dagegen
nach § 9 TMG. Die automatische, zeitlich begrenzte Zwischenspeicherung haufig
aufgerufener Inhalte von Nutzern dient der Effizienz und Beschleunigung der
Ubermittlung fremder Informationen.®* Aufgrund der wirtschaftlichen Bedeutung
der Zwischenspeicherung populérer Inhalte sind Proxy Cache Provider nach der
Sonderregelung des § 9 TMG bei kumulativem Vorliegen der Voraussetzungen
des Abs. 1 Nr. 1 bis 5 TMG privilegiert. Nach § 9 Abs. 1 Nr. 2 TMG muss der
Anbieter beispielsweise die Bedingungen fiir den Zugang zu Informationen, wie
Altersverifikationsmafinahmen zur Uberpriifung der Volljahrigkeit und Passwort-
abfragen, beachten.*”” Nach § 9 Abs. 1 Nr. 5 TMG entfillt zudem die Privilegierung,
wenn der Anbieter nach Kenntniserlangung von rechtswidrigen Inhalten diese
nicht entfernt oder sperrt.®® Dabei wird eine Strafbarkeit aufgrund einer Garan-
tenpflicht der Proxy Cache Provider unter dem Gesichtspunkt der Sachherrschaft,

889 Von ,cache [engl.] = Speicher, auch Hintergrundspeicher.

890 Marberth-Kubicki, Rn. 155; Hollenders, S. 112; Kudlich, JA 2002, 798, (802).

891 Von ,proxy“ [engl.] = Stellvertreter. Ein Proxy ist eine Kommunikationsschnittstelle
in einem Netzwerk.

892  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 223; Gercke/Brunst,
Rn. 618.

893  Kudlich, JA 2002, 798, (802).

894 Die Zwischenspeicherung darf dabei die Giblicherweise erforderliche Zeitdauer
nicht tiberschreiten. Gercke/Brunst, Rn. 617 ff.; zum Caching siehe auch Hilgendorf/
Valerius, Computer- und Internetstrafrecht, Rn. 224.

895  Kudlich, JA 2002, 798, (802); Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 224.

896  Gercke/Brunst, Rn. 618 fI.; Palm, S. 240, 260 ff.; Marberth-Kubicki, Rn. 372.

897  Gercke/Brunst, Rn. 625; Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 228.

898  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 231.
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vergleichbar mit der Garantenpflicht des Host Providers, angenommen.*” Auch
hier ist die Garantenpflicht allerdings auf zwischengespeicherte Inhalte zu
beschrinken, deren Rechtswidrigkeit offensichtlich ist.”*

II. Zwischenergebnis

Zusammenfassend bestimmt sich die Strafbarkeit der Internetprovider nach den
allgemeinen strafrechtlichen Grundsitzen, wobei die Haftungsprivilegierungen
der §§ 7-10 TMG im Rahmen des jeweiligen Tatbestands, wie beispielsweise der
§§ 185 ff. StGB, zu beriicksichtigen sind. Neben dem Content Provider, der fir
eigene oder ,zu eigen gemachte® Inhalte haftet, kann sich eine Strafbarkeit des
Anbieters Sozialer Medien wie Facebook oder Google auf Grund eines Unterlas-
sens der Loschung von rechtswidrigen Inhalten ergeben. Die Strafbarkeit des
Anbieters resultiert dabei nicht schon aus dem regelmafig rechtméfligen und
sozialaddquaten Eroffnen einer Kommunikationsplattform, sondern aus seiner
Garantenstellung fiir eine potentielle Gefahrenquelle. Als Host Provider und damit
Anbieter fremder Informationen trifft sie gem. § 7 Abs. 2 Satz 1 TMG allerdings
keine allgemeine Uberwachungs- und Nachforschungspflicht beziiglich rechts-
widriger Tétigkeiten wie Mobbing- oder Stalkinghandlungen. Die Haftungs-
privilegierung nach § 10 TMG entfallt zudem nur bei (nachtréiglicher) positiver
Kenntnis auch der Rechtswidrigkeit des entsprechenden Inhalts. Dies gilt ebenso
fir Proxy Cache Provider gem. § 9 Satz 1 Nr. 5 TMG. Fiir die Strafbarkeit der Be-
treiber von Social Networks, stellt sich allerdings in Unterlassungsfallen die Frage,
wieweit die Verpflichtung zur Léschung bestimmter Inhalte reicht. Gerade im
Bereich des Social Media Stalkings und Mobbings bewegt sich das Taterverhalten
oft in einer Grauzone zwischen sozialaddquater und strafbarer Kommunikation.
Eine Loschungspflicht wird sich fiir besonders diffamierende Beitrage, oder, im
Fall des Stalkings, bei Bedrohung des Opfers, bejahen lassen. Die Rechtswidrig-
keit muss sich dabei offensichtlich aus dem Inhalt des Beitrags selbst ergeben.
Eine weitreichendere Verpflichtung zur Loschung von ,mdéglicherweise® rechts-
widrigen Inhalten, ist fiir den Provider aufgrund der méglichen Verletzung der
Kommunikations- und Meinungsfreiheit anderer Nutzer nicht zumutbar. Access
bzw. Network Provider konnen sich nur in den Ausnahmefillen des § 8 Abs. 1
TMG strafbar machen, wenn sie in einer Weise aktiv werden, die das Haftungs-
privileg des § 8 TMG entfallen ldsst. Im Ubrigen kommt eine Strafbarkeit des
Access Providers wegen Unterlassen selbst bei Kenntnis von einem rechtswidrigen
Inhalt grundsatzlich nicht in Betracht.

899 Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 61
900 Hoeren/Sieber/Holznagel-Sieber, Multimediarecht, Teil 19.1, Rn. 61.
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F. Social Media und Strafverfolgung

Der tagliche Austausch von 34 Millionen deutschen Nutzern allein im Sozialen
Netzwerk Facebook hat auch das Interesse der Ermittlungsbehorden geweckt. Zur
Aufklarung von Straftaten wie Cyberstalking oder Cybermobbing kommt die frei-
willige Preisgabe von Informationen durch die Nutzer der Sozialen Medien auch
den ermittelnden Behorden zugute. Denn die zumeist iiber die 6ffentlichen Face-
book-Seiten gefithrte Kommunikation ist grundsatzlich dauerhaft und unwiderruf-
lich verfiigbar und kann auch durch Polizeibeamte eingesehen und nachvollzogen
werden.”! Dariiber hinaus kann fiir die Strafverfolgungsbehorden gerade der Zugrift
auf die vertrauliche Kommunikation der Nutzer tiber Chats oder Nachrichten fir
die Aufkliarung von Straftaten von Bedeutung sein. Dabei lassen sich durch den
Zugriff auf personenbezogene Inhalte im Internet wesentlich vielseitigere Daten
gewinnen, als bei klassischen Ermittlungsmethoden. Durch die fortschreitende Pro-
filbildung und Vernetzung im Internet unter Verwendung von Klarnamen, kénnen
die beteiligten Personen bei der strafbaren Kommunikation des Cybermobbings und
Cyberstalkings zumeist auch identifiziert werden.”” Der rege Austausch in Sozialen
Netzwerken bietet aufgrund der rasanten Verbreitung und grofien Reichweite fiir die
polizeiliche Praxis auch weitere Chancen zur Aufklarung von Straftaten und Iden-
tifikation von Straftatern. So wurde das Soziale Netzwerk Facebook in der jiingsten
Vergangenheit wiederholt zu Fahndungsaufrufen der Polizeibehérden genutzt.*”
Strafprozessuale Ermittlungsmafinahmen sind eines der dynamischsten Gebiete
des Strafrechts.” Sowie der technische Fortschritt bestandig neue Ermittlungs-
methoden hervorbringt, so birgt er doch auch erhebliche Risiken fiir den betroffenen
Nutzer der Sozialen Medien. Mafinahmen der Strafverfolgungsbehorden, wie der
heimliche Zugriff auf vertraulichen Daten, sind immer mit Grundrechtseingriffen
fiir den Betroffenen verbunden und bediirfen daher einer Rechtfertigung.*® Auch
datenschutzrechtlich ist die Online-Recherche brisant, denn auf diese Weise konnen
wesentliche Elemente eines Personlichkeitsprofils und damit hochsensible Informa-
tionen zusammengetragen werden.”® Fahndungsaufrufen und der Veréffentlichung
von Informationen iiber potentielle Tater in Sozialen Netzwerken haftet das Risiko
an, eine gefahrliche Eigendynamik zu entwickeln und sogar selbst Ausléser von
Cybermobbing zu werden.””’

901  Singelnstein, NStZ 2012, 593, (599); Henrichs/Wilhelm, Kriminalistik 2010, 30, (32);
Thwas, S. 108 ff.

902 Hierzu Ihwas, S. 114.

903  Siehe hierzu ausfiihrlich Schiffbauer, NJW 2014, 1052 ff.; Hawellek/ Heinemeyer,
ZD-Aktuell 2012, 02730.

904  Singelnstein, NStZ 2012, 593; Ders., NStZ 2014, 305 ff.

905  Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 760 f.

906  Singelnstein, NStZ 2012, 593, (599).

907  Siehe hierzu Schiffbauer, NJW 2014, 1052, (1053).
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Die folgende Darstellung widmet sich diesen neuen, besonders relevanten
Fragestellungen zur Strafverfolgung im Zusammenhang mit Sozialen Medien im
Internet.”® Niher beleuchtet werden die Zugriffsbefugnisse der Polizeibehérden
auf den User Generated Content in Sozialen Netzwerken, die Voraussetzungen der
Fahndung uiber Soziale Netzwerke sowie die damit verbundenen Risiken fiir die
Personlichkeitsrechte der betroffenen Nutzer.

I. Zugriff auf Telekommunikationsdaten in Sozialen Medien

Der Zugriff auf Daten, die im Rahmen der Telekommunikation im Internet tibertra-
gen werden, steht im Zentrum neuerer technikgestiitzter Ermittlungsmafinahmen.*”
Dabei gehort die Recherche im Internet zur Sachverhaltsaufklarung, Beweisgewin-
nung und Sicherung fir die Ermittlung der Strafverfolgungsbehérden zwingend
dazu. Die rechtlichen Rahmenbedingungen bei der Datenerhebung ergeben sich
dabei im Wesentlichen aus den Grundrechten.”® Bei Ermittlungen im Internet als
Kommunikationsmittel ist vor allem das Fernmeldegeheimnis des Betroffenen nach
Art 10 Abs. 1 GG tangiert.”"" Art. 10 GG schiitzt jede mit Kommunikationsmedien
umgesetzte Individualkommunikation, die sich an einen abgrenzbaren Personen-
kreis richtet.”? Die Daten im Internet erlauben zudem Riickschliisse auf die Per-
sonlichkeit des Einzelnen und betreffen nicht selten dessen hochstpersonlichen
Bereich, so dass in aller Regel auch das allgemeine Personlichkeitsrecht aus Art. 2
Abs. 11V.m. Art. 1 Abs. 1 GG betroffen ist.”"* Dabei ist vor allem dessen Auspragung
als Recht auf Informationelle Selbstbestimmung und als Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme betroffen.”
Jeder Eingriff in diese Grundrechte durch Ermittlungsmafinahmen bedarf daher

908 Eine ausfiithrliche Diskussion samtlicher strafprozessualen Fragestellungen im
Zusammenhang mit dem Medium Internet stiinde dem Schwerpunkt der Priifung
entgegen. Zur Online-Durchsuchung und zum staatlichen Hacken durch den sog.
Bundestrojaner siehe bspw. Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 792 ff.

909  Singelnstein, NStZ 2012, 593, (594). Zu den Datenbestanden die im Netz gefunden
werden kénnen, siehe ausfithrlich Henrichs/Wilhelm, Kriminalistik 2010, 30, (32 f.).

910 Singelnstein, NStZ 2012, 593, (594).

911 Jarass/Pieroth-Jarass, GG, Art. 10, Rn. 11; /Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 760; Soiné, NStZ 2014, 248; Klesczewski, ZStW 123, 737,
(754); Thwas, S. 96 ff.

912 Vgl Jarass/Pieroth- Jarass, GG, Art. 10, Rn. 5. Der Telekommunikationsbegriff der
Strafprozessordnung (StPO) erfasst jede Kommunikation, die von der Vertraulich-
keit des Mediums ausgeht. Vgl. Singelnstein, NStZ 2012, 593, (595).

913  Siehe hierzu ausfithrlich Ihwas, S. 74 £.; Hilgendorf/Valerius, Computer- und Inter-
netstrafrecht, Rn. 760.

914 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 760; Singelnstein,
NStZ 2012, 593, (594); Beukelmann, NJW 2012, 2617, (2618); Soiné, NStZ 2014,
248. Zum allgemeinen Personlichkeitsrecht und dessen Auspragungen siehe
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einer Rechtfertigungsgrundlage.””® Bei Ermittlungen im Internet erweist sich die
Notwendigkeit einer gesetzlichen Regelung jedoch oft als problematisch, da die
Strafprozessordnung mitunter Normen in ihrer urspriinglichen Fassung aus dem
Jahr 1877 enthilt und damit den technischen Neuerungen kaum gewachsen ist.”¢
Im Folgenden soll dargestellt werden, wie sich die technischen Méglichkeiten neuer
Ermittlungsmafinahmen iiber Soziale Medien im Internet am Beispiel Sozialer Netz-
werke wie Facebook unter die bestehenden Befugnisse fassen lassen und welche
Grenzen sich hinsichtlich der Eingriffsintensitat aus Grundrechten ergeben.

1. Zugriff auf offentliche Daten

Aus rechtlicher Perspektive stellt sich zunéchst die Frage, wann einem entsprechen-
den Vorgehen der Ermittlungsbehérden tiberhaupt Eingriffscharakter zukommt,
da ein wesentlicher Teil der Daten im Netz frei verfiigbar ist. Kann jeder im In-
ternet auf Informationen zugreifen, die beispielsweise durch eine Internetsuche
bei Google von Polizei und Behérden gefunden werden konnen, handelt es sich um
offentliche Informationen.”” Diese konnen unproblematisch von den Ermittlungs-
behérden erhoben werden, selbst wenn es sich im Einzelfall um personenbezogene
Daten handelt, denn ein Eingriff in das allgemeine Personlichkeitsrecht liegt bei
Kenntnisnahme o6ffentlich zugénglicher Informationen regelméflig nicht vor.”®
Die anlassunabhéngige Online-Streife in allgemein zugénglichen Bereichen ist da-
mit ohne weiteres zuldssig. Dagegen bedarf die gezielte Suche, Speicherung und
Auswertung von Informationen iiber eine bestimmte Person einer Rechtsgrund-
lage, wobei die Ermittlungsgeneralklausel der §§ 161 Abs. 1, 163 StPO aufgrund
des geringen Grundrechtseingriffs als ausreichend erachtet wird.””” Bei Sozialen

Jarass/Pieroth- Jarass, GG, Art. 2, Rn. 37; siehe hierzu auch Henrichs/ Wilhelm,
Kriminalistik 2010, 30, (35).

915 Der Vorbehalt des Gesetzes wird aus dem Rechtsstaatsprinzip des Art. 20 Abs. 3
GG abgeleitet.

916  Siehe hierzu nur die Vorschriften zur Beschlagnahme gem. §§ 94 ff. StPO; Hilgen-
dorf/Valerius, Computer- und Internetstrafrecht, Rn. 761; Beukelmann, NJW 2012,
2618, (2620).

917  Zur Offentlichkeit in Sozialen Netzwerken siehe Henrichs/Wilhelm, Kriminalistik
2010, 30, (34).

918 BVerfG, Urteil vom 27.02.2008, Az. 1 BvR 370/07, in: NJW 2008, 822, (836); BeckOK-
StPO/Graf, § 100a, Rn. 32g; Meyer-Gofiner/Schmitt, StPO, § 163, Rn. 28a m.w.N;
Rosengarten/Romer, NJW 2012, 1764, (1765); Soiné, NStZ 2014, 248; Kutscha/Thomé,
S. 31. Siehe hierzu auch die Darstellung bei Marberth-Kubicki, Rn. 536; Henrichs/
Wilhelm, Kriminalistik 2010, 30, (35); Bdr, ZIS 2011, 53, (58).

919  Soiné, NStZ 2014, 248; Rosengarten/Rémer, NJW 2012, 1764, (1765); Singelnstein,
NStZ 2012, 593, (600); Hilgendorf/Valerius, Computer- und Internetstrafrecht,
Rn. 762; Gercke/Brunst, Rn. 781 ff.; Léwe-Rosenberg-Hauck, StPO, § 100a, Rn. 80;
Jarass/Pieroth- Jarass, GG, Art. 2, Rn. 53; Klesczewski, ZStW 123, 737, (739); Kut-
scha/Thomé, S. 31; Thwas, S. 117.

172



Netzwerken wie Facebook kénnen bestimmte Informationen nur durch registrierte
Nutzer eingesehen werden, die sich erst mit Login und Passwort bei der Plattform
anmelden missen. Allerdings nehmen Social Media Angebote grundsétzlich jeden
Interessenten auf und unterliegen keinen bestimmten Anforderungen. Da Nutzern
auch mit unzutreffendem Namen allgemein Zugang gewéhrt wird, kénnen die frei
zugénglichen Daten bei Facebook wie offentliche Informationen ermittelt und er-
hoben werden.”®

2. Zugriff auf Daten innerhalb bestimmter Nutzergruppen

Schwierigkeiten ergeben sich jedoch dann, wenn der Zugriff auf bestimmte In-
formationen von der Entscheidung des Bestimmungsberechtigten iiber die Daten,
mithin dem Account-Inhaber, abhéngt. Dies ist beispielsweise der Fall, wenn ein
Facebook-Nutzer einen anderen erst auf eine ,Freundschaftsanfrage® hin als ,,Face-
book-Freund® akzeptiert hat und somit diesen erst fiir bestimmte, nicht mehr frei
zugéngliche Informationen, freischaltet. In diesem Zusammenhang ist zu differen-
zieren, auf welche Weise Informationen von den ermittelnden Beamten erhoben
werden. Meldet sich ein Polizeibeamter unter seinem korrekten Namen an und
macht er auch sonst zu seiner Identitit zutreffende Angaben, kénnen Informationen,
die ein Nutzer fiir den Beamten auf dessen Anfrage hin freischaltet, erhoben und
ggf. in einem Strafverfahren verwendet werden.” Erstellt der Beamte den Account
jedoch unter einer Legende, beispielsweise unter Angabe eines falschen Namens
oder einer angeblichen Herkunft, Schulausbildung oder beruflichen Ausrichtung,
wird der Nutzer tiber die Identitit des Ermittlers getauscht. Begibt sich der Beamte
dabei in eine (ldnger andauernde) Kommunikationsbeziehung mit dem Betroffenen,
nutzt er dessen schutzwiirdiges Vertrauen in die Identitit und die Motivation seines
Gegentibers aus.”” Ein schutzwiirdiges Vertrauen in die Identitét eines Nutzers ist
insbesondere bei Freundschaftsanfragen innerhalb Sozialer Netzwerke gegeben, da
sich dort Mitglieder zumeist mit ihrem Klarnamen registrieren, um von Freunden

920  BVerfG, Urteil vom 27.02.2008, Az. 1 BvR 370/07, in: NJW 2008, 822, (836); Meyer-
GofSner/Schmitt, StPO, § 100a, Rn. 7; Ostendorf/Frahm/Doege, NStZ 2012, 529, (537);
Marberth-Kubicki, Rn. 522; Rosengarten/Romer, NJW 2012, 1764, (1765); Singeln-
stein, NStZ 2012, 593, (600); Gercke/Brunst, Rn. 784; Thwas, S 120.

921 BeckOK-StPO/Graf, § 100a, Rn. 32i; Rosengarten/Rémer, NJW 2012, 1764, (1765);
Gercke/Brunst, Rn. 786.

922  Zum schutzwiirdigen Vertrauen im Internet Rosengarten/Rémer, NJW 2012, 1764,
(1765); siehe auch BeckOK-StPO/Graf, § 100a, Rn. 32i; Singelnstein, NStZ 2012,
593, (600); Kutscha/Thomé, S. 41; Gercke/Brunst, Rn. 788. a.A. BVerfG, Urteil vom
27.02.2008, Az. 1 BvR 370/07, in: NJW 2008, 822, (836 f.), das ein Vertrauen in die
Identitit des Kommunikationspartners im Internet grundsétzlich verneint. Siehe
hierzu auch ausfithrlich Soiné, NStZ 2014, 248, (249). Differenzierend nach dem
Grad der Detailliertheit des Profils Thwas, S. 173.
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und Kollegen (wieder-)gefunden zu werden.”” Ein Eingriff in das Recht auf infor-
mationelle Selbstbestimmung des Betroffenen ist bei unzutreffenden Angaben des
Polizeibeamten daher zu bejahen, da sich der Beamte die Informationen, die er an-
sonsten nicht erhalten hitte, erschleicht.”” Die Schwere der Eingriffe wird durch die
Heimlichkeit des Grundrechtseingriffs erhoht.””® Die so erlangten Informationen, die
ansonsten nur fiir ,Freunde® des Betroffenen einsehbar wiren, sind infolgedessen
nicht verwertbar.

Eine Ausnahme ergibt sich nur insoweit, als der Beamte als verdeckter virtueller
Ermittler befugt unter einer Legende auftreten darf und zusétzlich die Vorausset-
zungen des § 110a StPO gegeben sind, der die heimlich durchgefithrte Uberwachung
und Aufzeichnung der Telekommunikation regelt.”” Der Polizeibeamte nimmt dabei
als virtueller Ermittler unter Angabe einer falschen Identitit mit Personen, gegen
die ein konkreter Anfangsverdacht im Hinblick auf die Begehung von Straftaten
besteht, Kontakt auf.””” Ziel ist dabei auch, die Vernetzung von Tatern und Opfern

923  Rosengarten/Romer, NJW 2012, 1764, (1766). Nach Meyer-GofSner/Schmitt, StPO,
§ 163, Rn. 28a, soll die Kommunikation in Sozialen Netzwerken unter einer Le-
gende zuldssig soll, wenn die Anmeldung unter einem Pseudonym problemlos
moglich ist und von einer Vielzahl von Nutzern praktiziert wird. Siehe hierzu
auch Klesczewski, ZStW 123, 737, (752 f.).

924 BeckOK-StPO/Graf, § 100a, Rn. 32i; Rosengarten/Rémer, NJW 2012, 1764, (1765);
Kutscha/Thomé, S. 41.

925  BVerfG, Urteil vom 27.02.2008, Az. 1 BvR 370/07, in: NJW 2008, 822, (836); Jarass/
Pieroth-Jarass, GG, Art. 2, Rn. 53; Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 765.

926  Meyer-Gofiner/Schmitt, StPO, § 100a, Rn. 7. Siehe zu den Voraussetzungen Kindhdu-
ser, StPO, § 8, Rn. 105 ff.; Rosengarten/Rémer, NJW 2012, 1764 ft.; Soiné, NStZ 2014,
248, (250); Beukelmann, NJW 2012, 2617, (2621); Singelnstein, NStZ 2012, 593, (600);
Lowe-Rosenberg-Hauck, StPO, § 110a, Rn. 26; Marberth-Kubicki, Rn. 530 ff.; Osten-
dorf/Frahm/Doege, NStZ 2012, 529, (537); Kutscha/Thomé, S. 41; Ihwas, S. 137 ff.

927 Abzugrenzen ist der verdeckte (virtuelle) Ermittler von dem nicht offen ermit-
telnden Polizeibeamten (,NoeP“), dessen Moglichkeiten die einzelfallbezogene
Kontaktaufnahme im Internet betreffen, bspw. die Teilnahme an Chats unter Ver-
wendung eines Nicknames oder Phantasienamen. Ein schutzwiirdiges Vertrauen
ist dann regelmaBig zu verneinen, da der Beamte offensichtlich unter einem Pseu-
donym agiert und damit kein Vertrauen in eine bestimmte Identitéit des anderen
verletzt werden kann. Die Ermittlungen des NoeP diirfen daher auf Grundlage
der Ermittlungsgeneralklausel ausgefithrt werden. Soweit eine Zugangskontrolle
jedoch mit einer gewissen Intensitét iberwunden wird und die Ermittlungen eine
gewisse Dauer und rege Beteiligung in den Kommunikationsforen erfordert, sind
die Regelungen des § 110a ff. StPO anzuwenden und der Grundsatz der Verhalt-
nisméafigkeit zu beachten. Zur Figur des NoeP siehe Ihwas, S. 137 ff.; BeckOK-
StPO/Graf, § 100a, Rn. 32j; Kindhduser, StPO, § 8, Rn. 105; Soiné, NStZ 2014, 248,
(250 £.); Marberth-Kubicki, Rn. 534; Ostendorf/Frahm/Doege, NStZ 2012, 529, (537);
Rosengarten/Rémer, NJW 2012, 1764, (1767); Hilgendorf/Valerius, Computer- und
Internetstrafrecht, Rn. 801.
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aufzudecken.”® Voraussetzung ist jedoch das Vorliegen einer bestimmten schweren
Straftat (sog. Katalogstraftat nach § 100a Abs. 2 StPO), deren Begehung oder Vorbe-
reitung jemand aufgrund bestimmter Tatsachen und nicht nur blofler Vermutungen
verdachtigt wird sowie die Zustimmung der Staatsanwaltschaft bzw. in besonderen
Fillen des Gerichts.”” Die einschldgigen Straftatbesténde bei Stalking oder Mobbing
im Internet fallen jedoch nicht unter den abschliefenden Katalog der schweren
Straftaten nach § 100a Abs. 2 StPO.*°

3. Zugriff auf vertrauliche, nicht offentliche Nachrichten

Verschaftt sich der Ermittlungsbeamte auf technischem Wege unbefugt Zugriff auf die
nicht offentliche Kommunikation, zu denen nur der Profilinhaber und der Adressat
Zugang haben, indem er beispielsweise den Account des Verdédchtigen hackt, sind die
heimlich gewonnenen Informationen nicht verwertbar.”* Vertrauliche Nachrichten
die zwischen Facebook-Mitgliedern, vergleichbar einer E-Mail, nicht &ffentlich in-
nerhalb der Sozialen Netzwerke versendet werden, sind grundsitzlich einer Uber-
wachungsanordnung unter den Voraussetzungen des § 100a StPO zuganglich.*
Diensteanbieter wie Facebook erheben neben Bestandsdaten, wie Name und
Geburtsdatum der Nutzer® und Daten tiber das Nutzungs- und Kommunikations-
verhalten (sog. Verkehrsdaten’*), auch Inhaltsdaten wie veré6ffentlichte Beitrage und
Inhalte von Nachrichten, auf die sich das Interesse der Ermittlungsbehorden bezieht.”*
Mit der erstmaligen Anordnung der Beschlagnahme eines Facebook-Accounts durch

928 Beukelmann, NJW 2012, 2617, (2619).

929  Kindhduser, StPO, § 8, Rn. 106; Hilgendorf/Valerius, Computer- und Internetstraf-
recht, Rn. 801 ff. Soweit sich die verdeckten Ermittlungen noch nicht gegen einen
bestimmten Beschuldigten richten, ist kein gerichtlicher Beschluss nach § 110b
Abs. 2 StPO notwendig, sieche Meyer-Gofiner/Schmitt-Schmitt, StPO, § 110b, Rn. 3;
Rosengarten/Romer, NJW 2012, 1767.

930 Siehe hierzu die gepriiften Straftatbestinde in Kapitel C und D. Zu den schweren
Straftaten siehe Meyer-Gofiner/Schmitt, StPO, § 100a, Rn. 15.

931 Singelnstein, NStZ 2012, 593, (600); Lowe-Rosenberg-Hauck, StPO, § 110a, Rn. 26.

932  Meyer-Gofiner/Schmitt, StPO, § 100a, Rn. 6c; Zur Beweissicherung von E-Mails
siehe Klesczewski, ZStW 123, 737, (745 ff.); Jahn, mit Anmerkung zum Beschluss
des BGH vom 31.03.2009, Az. 1 StR 76/09, in: JuS 2009, 1048, (1049).

933 Bestandsdaten konnen bereits nach §§ 161 Abs. 1, 163 Abs. 1 StPO ohne richter-
lichen Beschluss eingeholt werden, siehe BeckOK-StPO/Graf, § 100a, Rn. 32m;
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 805; Singelnstein, NStZ
2012, 593, (603). Zur Rasterfahndung gem. § 98b StPO siehe Kipker/Voskamp, ZD
2013, 119, (120 £).

934  Zur Erhebung von Verkehrsdaten siehe Hilgendorf/Valerius, Computer- und Inter-
netstrafrecht, Rn. 804.

935 Zu den verschiedenen Datenarten siehe auch die Ausfithrungen in Teil 3 E IV.
Hierzu auch Kipker/Voskamp, ZD 2013, 119, (120); BeckOK-StPO/Graf; § 100a,
Rn. 32m; Zur Erhebung von Verkehrsdaten siehe Kindhduser, StPO, § 8, Rn. 83 f.
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das AG Reutlingen® im Jahr 2011 stellte die Mafinahme ein Novum in der deutschen
Justiz dar.””” Gemaf} der Rechtsprechung des BGH zur Beschlagnahme von E-Mail-Ac-
counts’ erfolgte eine Beschlagnahme in entsprechender Anwendung des § 99 StPO.”*
Danach sind bereits versendete Nachrichten und Chat-Unterhaltungen nicht mehr
Gegenstand einer aktuell andauernden Kommunikation, sondern befinden sich in
Gewahrsam des Betreibers.” Inhaltlich kénnen die betroffenen Inhalte dabei durchaus
besonders schutzwiirdige private Qualitit aufweisen, da die Facebook-Nachrichten-
Funktion, anderes als die Pinnwand-Funktion, fiir den Nutzer nicht erkennbar auch
fiir Dritte zugénglich ist und der Berechtigte die tibermittelten Informationen bewusst
nicht offentlich machen will.*! Dabei ist es durchaus tiblich, dass die Betroffenen Ge-
fihle und Empfindungen, Ansichten und Erlebnisse hochstpersonlicher Art iiber die
private Facebook-Nachrichten-Funktion teilen. Beim Zugriff auf den umfangreichen
Datenbestand eines Facebook-Accounts muss die Mafinahme ihre Grenze im Grundsatz
der VerhéltnisméBigkeit, insbesondere im Ubermafverbot finden.®? Dies entspricht der
Rechtsprechung des BGH zur Beschlagnahme eines E-Mail-Accounts, nach der eine Be-
schlagnahme des gesamten auf einem Mailserver gespeicherten E-Mail-Bestands eines
Beschuldigten regelmiBig gegen das Ubermaf3verbot verst6it.** Nach dem Ver-
haltnismaBigkeitsgrundsatz sind folglich nur die Daten zu beschlagnahmen, die

936  AG Reutlingen, Beschluss vom 31.10.2011, Az. 5 Ds 43 Js 18155/10, in: CR 2012,
193 ff.

937  Heim, NJW-Spezial 2012, 184.

938 BGH, Beschluss vom 31.03.2009, Az. 1 StR 76/09, in: NJW 2009, 1828.

939 AG Reutlingen, a.A.o., CR 2012, 193 ff.; ebenso AG Pforzheim, Beschluss vom
21.02.2012, Az. 1 Gs 21/12; in: BeckOK-StPO/Graf, § 100a, Rn. 321; Beukelmann,
NJW 2012, 2617, (2621); Singelnstein, NStZ 2012, 593, (603); Lowe-Rosenberg-
Hauck, StPO, § 99, Rn. 25a. Kritisch dagegen Meinicke, StV 2012, 462 ff. Neuhdfer,
befiirchtet durch die Beschlagnahme in Verbindung mit den weiteren Daten des
Facebook-Accounts Riickschliisse auf das Personlichkeitsprofil des Betroffenen
und zieht die §§ 110a f. StPO als Ermiachtigungsgrundlage heran, in MMR-Aktuell
2012, 329250, so auch Meyer-Gofiner/Schmitt, StPO, § 100a, Rn. 6c; kritisch auch
Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 778 ff.; Ihwas, S. 209.
Siehe hierzu auch Gercke/Brunst, Rn. 810 ff.

940  AG Reutlingen, a.A.o., CR 2012, 193 ff.; AG Pforzheim, a.A.o.; Kipker/ Voskamp, ZD
2013, 119, (122). Siehe hierzu auch BeckOK-StPO/Graf; § 100a, Rn. 321.

941 Ebenso Meinicke, StV 2012, 462, (464); Neuhofer, MMR-Aktuell 2012, 329250; a.A.
dagegen AG Reutlingen, a.A.o., CR 2012, 194; BeckOK-StPO/Graf; § 100a, Rn. 32k.

942 Das AG Reutlingen hatte tiber diese Frage nicht zu entscheiden, da der Angeklag-
te seine auf Facebook gespeicherten Daten letztlich freiwillig herausgab, siehe
AG Reutlingen, a.A.o., CR 2012, 193 ff.

943 Dabei kann es keinen Unterschied machen, ob sich die Daten auf einem Mailserver
oder auf dem Server eines Sozialen Netzwerks befinden.
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im unmittelbaren Zusammenhang mit der verfolgten Straftat stehen und konkrete
Verwendung in dem Ermittlungs- oder Strafverfahren finden kénnen.**

Neben rechtlichen Fragestellungen bereiteten jedoch die verfahrenstech-
nischen Umsetzungsmdoglichkeiten einer Beschlagnahme aufgrund der interna-
tional organisierten Netzwerke Schwierigkeiten.””® Die relevanten Inhalte auf den
Facebook-Accounts waren im Fall des AG Reutlingen nicht bei der deutschen Face-
book-Tochter in Hamburg, sondern auf irischen und damit auslandischen Servern
gespeichert, auf die deutsche Angestellte des Sozialen Netzwerks keinen Zugriff
hatten.’* Das deutsche Gericht hatte ein Rechtshilfeersuchen gem. dem Rechts-
hilfeiibereinkommen in Strafsachen an Irland zu richten, welches mit nicht un-
erheblichen Kosten und Zeitaufwand verbunden war. Die Beschlagnahme eines
Social Network Accounts ist unter Umstanden aufgrund langwieriger Rechtshilfe-
verfahren oft wenig praktikabel und st63t damit auch an tatsachliche Grenzen.**
Mit Zustimmung des Verfiigungsberechtigten kann allerdings nach § 100 Abs. 3
StPO iV.m. Art. 32b Cybercrime-Konvention auf nicht 6ffentlich zugéngliche Daten
zugergriffen werden.”® Die Strafverfolgung der Internetkriminalitét ist auf eine
internationale Koordination der nationalen Strafverfolgungssysteme angewiesen.”*’
Diese besonderen Bediirfnisse der Verfolgung von Kriminalitat im Internet haben im
Rahmen der Cybercrime-Konvention des Europarates Beriicksichtigung gefunden.®
Die Cybercrime-Konvention ist das weltweit erste rechtsverbindliche internationale
Regelungsinstrument, das dem grenziiberschreitenden und weltweit vernetzten
Charakter der Internetkriminalitit entgegentritt. Ziel der Cybercrime-Konvention
ist neben der Harmonisierung des materiellen Strafrechts auch die Verbesserung
und Intensivierung der internationalen Zusammenarbeit der Vertragsparteien.’"

944  Kipker/Voskamp, ZD 2013, 119, (120); BeckOK-StPO/Graf; § 100a, Rn. 32m; Siehe
hierzu auch Heim, NJW-Spezial, 184; Hilgendorf/Valerius, Computer- und Internet-
strafrecht, Rn. 769; Meyer-Gofiner/Schmitt, StPO, § 99, Rn. 12.

945 Siehe hierzu Neuhofer, MMR-Aktuell 2012, 329250; Heim, NJW-Spezial, 184;
Singelnstein, NStZ 2012, 593, (597).

946 BeckOK-StPO/Graf, § 100a, Rn. 32k; Heim, NJW-Spezial, 184.

947  Beukelmann, NJW 2012, 2618, (2619). Zum Rechtshilfeverkehr mit dem Ausland in
Strafsachen und den allgemeinen Voraussetzungen der Rechtshilfe sieche Marberth-
Kubicki, Rn. 539 ff.

948  Zur vorlaufigen Sicherung zugangsgeschiitzter Datenbestidnde siehe Meyer-Gof3-
ner/Schmitt, StPO, § 100a, Rn. 6, 110, Rn. 7a f.; ausfihrlich hierzu auch Bdr, ZIS
2011, 53, (57).

949  Sieber, NJW-Beil. 2012, 86, (90). Zu den internationalen Ermittlungsmafinahmen,
dem Rechtshilfeverkehr mit dem Ausland in Strafsachen sowie zum internatio-
nalen Haftbefehl wird auf die Ausfithrungen bei Marberth-Kubicki, Rn. 539 ff.
verwiesen.

950  Siehe hierzu Marberth-Kubicki, Rn. 546. Ausfihrlich zur Cyber Crime Convention
siehe auch Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 114 ff.

951 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 121 f.
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4. Zwischenergebnis

Zur Aufklarung von Straftaten wie Cybermobbing und Cyberstalking konnen die
Ermittlungsbeamten grundsatzlich auf Grundlage der Ermittlungsgeneralklausel
auf die 6ffentliche Kommunikation in einem Sozialen Netzwerk zugreifen. Werden
beispielsweise im Rahmen des Social Media Mobbings Beleidigungen, diffamie-
rende Fotos oder Videos o6ffentlich in Soziale Netzwerke eingestellt, konnen die
Ermittlungsbehorden diese ohne weiteres zur Strafverfolgung der Tater erheben.
Im Rahmen geschlossener Nutzergruppen wie Facebook-Freunden ist dies nur zu-
lassig, wenn der ermittelnde Beamte die Freundschaftsanfrage oder Zutrittsanfrage
zu einer bestimmten (Facebook-)Gruppe unter zutreffender Angabe seiner Iden-
titat stellt. Ein Grundrechtseingriff ist dann regelméflig zu verneinen, weil der
ermittelnde Polizeibeamte sein Gegeniiber nicht tiber seine Identitat tduscht und
damit kein schutzwiirdiges Vertrauen des Betroffenen vorsitzlich ausnutzt. Beim
Cybermobbing bzw. Cyberstalking tiber Soziale Netzwerke handelt es sich bei den
einschlagigen Straftaten regelmaflig nicht um Straftaten von erheblicher Bedeutung
i.5.d § 110a Abs. 2 StPO.”** Der Einsatz verdeckter Ermittlungsmafinahmen kommt
zur Aufkldrung von Cybermobbing- bzw. Stalking daher kaum in Betracht. Zu-
griff auf die vertrauliche Kommunikation zwischen Nutzern Sozialer Netzwerke
kann daher nur tiber eine Beschlagnahmeanordnung erlangt werden, soweit man
der Rechtsprechung des AG Reutlingen folgt. Bei grenziiberschreitenden Internet-
straftaten kommt zudem der internationalen Zusammenarbeit der Strafverfolgungs-
behoérden besondere Bedeutung zu.

II. Fahndung 2.0 - Offentlichkeitsfahndung iiber Soziale Medien

Die weltweite Vernetzung und Kommunikation unter den Mitgliedern Sozialer
Medien bietet auch fiir die Offentlichkeitsfahndung der Strafverfolgungsbehérden
neue Ermittlungsméglichkeiten. Immer 6fter nutzen Polizeibehdrden das Soziale
Netzwerk Facebook, um nach Verdédchtigen zu fahnden und zur Aufklarung von
Straftaten aufzurufen.”® Dabei werden beispielsweise Fahndungsbilder nicht nur auf
Internetseiten der ortlichen Polizeibehorde hochgeladen, sondern auch auf deren
Facebook-Seiten, bzw. denen der LKAs bzw. des BKA**. Pionier auf diesem Gebiet

952  Siehe hierzu die Aufzahlung der Straftaten unter § 110a Abs. 1 Nr. 1 bis 4 StPO. Der
Einsatz verdeckter Ermittler soll insbesondere das Eindringen in das Innere einer
kriminellen Organisation erreicht werden. Siehe hierzu Meyer-Gofsner/ Schmitt,
StPO, § 110a, Rn. 5.

953  Mittlerweile konzentriert sich die Personensuche der Polizeibehdrden hauptsach-
lich auf das Internet. Schiffbauer, NJW 2014, 1054, (1053); Caspar, ZD 2015, 12,
(15); Beukelmann, NJW 2012, 2617, (2619). Siehe auch Spiegel Online am 27.10.2011
~Fahndung auf Facebook: Der Polizei gefillt das®, abrufbar unter www.spiegel.de/
panorama/gesellschaft/fahndung-bei-facebook-der-polizei-gefaellt-das-a-793974.
html (zuletzt aufgerufen am 28.10.2015).

954  http://www.facebook.com/bka.Wiesbaden (zuletzt aufgerufen am 28.10.2015).
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war die Polizei Hannover die seit dem Jahr 2011 das Soziale Netzwerk Facebook zur
Verbreitung von Pressemitteilungen, detaillierten Hintergrundinformationen und
Zeugenaufrufen nutzt.”** Auch die international agierende International Criminal
Police Organization (ICPO bzw. Interpol) hat wiederholt Internetnutzer dazu aufgeru-
fen, bei der Fahndung nach fliichtigen Verbrechern zu helfen.”® Am 14. November
2013 wurde auf der Justizministerkonferenz entschieden, dass Fahndungen auch
tiber Soziale Netzwerke im Internet, unter Einhaltung datenschutzrechtlicher und
rechtsstaatlicher Grundsatze, moglich sein sollten.””’

Die Polizeibehorden erhoffen sich durch die grofle Reichweite der Netzwerke
eine schnellere und weitreichendere Verbreitung und gesteigerte Wahrnehmung der
Fahndungsaufrufe. Dabei wird auch auf die aktive Partizipation der Nutzer abge-
stellt. Auf der virtuellen Pinnwand der Facebook-Seite werden die Biirger zu einem
gewissen Grad direkt in das Fahndungsgeschehen eingebunden. Die Inhalte auf
den Seiten der Polizeibehdrden kénnen von den Nutzern geteilt, verlinkt oder kom-
mentiert werden. Dariiber hinaus besteht fiir die Nutzer die Moglichkeit, die online
gestellten Beitrage wie Fahndungsfotos herunterzuladen, um sie sodann fir eigene
redaktionelle Zwecke zu verwenden.”® So kann beispielsweise auch eine eigene
Facebook-Seite mit den heruntergeladen Fahndungsfotos und mit entsprechenden
Fahndungsmeldungen von einem Facebook Nutzer kreiert werden.”® Die dadurch
resultierende unkontrollierte und schrankenlose Verbreitung von Fahndungsfotos
und Informationen iiber den Betroffenen kann nicht nur bei Beendigung der Fahn-
dung zum Problem werden, sondern birgt gravierende Risiken fiir die Personlich-
keitsrechte der betroffenen Personen.

1. Veréffentlichung von Fahndungsfotos im Internet

Die Zulassigkeit der Fahndung unter Einschaltung 6ffentlicher Kommunikations-
mittel ist in den §§ 131 Abs. 3, 131b StPO geregelt.”®® Grundsatzlich zuléssig ist
danach eine Fahndung iiber das Internet, soweit eine Straftat von erheblicher
Bedeutung vorliegt und nach der Subsidiaritdtsklausel andere Formen der Aufent-
haltsermittlung erheblich weniger Erfolg versprechen oder wesentlich erschwert

955  http://www.facebook.com/PolizeiHannover (zuletzt aufgerufen am 28.10.2015).
Siehe hierzu Hawellek/Heinemeyer, ZD-Aktuell 2012, 02730; Ihwas, S. 266.

956  Siehe hierzu Internet-Fahndungsaufruf von Interpol, Redaktion MMR-Aktuell 2010,
306038.

957 Beschluss der 84. Justizministerkonferenz 2013 zu TOP II.2, abrufbar unter http://
www.justiz.bayern.de/media/pdf/top_ii2_herbst2013.pdf (zuletzt aufgerufen am
28.10.2015). Siehe auch ZD-Aktuell 2013, 03824.

958 Schiﬁ%auer, NJW 2014, 1054, (1054).

959  Hawellek/Heinemeyer, ZD-Aktuell 2012, 02730.

960  Meyer-GofSner, StPO, Vor § 131, Rn. 3; hierzu auch Caspar, ZD 2015, 12, (15); Ihwas,
S. 268 fT.
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waren, vgl. § 131 Abs. 3 StPO.*! Die Veréffentlichung von Fahndungsfotos eines
Verdachtigen®” im Internet mit dem Ziel der Verbrechensaufklarung und der Iden-
titatsfeststellung darf grundsétzlich nur unter den strengen Voraussetzungen des
§ 131b StPO von einem Richter angeordnet werden.”® § 24 KUG steckt dabei den
Rahmen ab, innerhalb dessen eine strafprozessuale Mafinahme nicht in das Recht
am eigenen Bild eingreift.”* Der Ausnahmetatbestand des § 24 KUG beschrankt das
Personlichkeitsrecht des Betroffenen fiir die Veréffentlichung von Personenabbil-
dungen zum Zwecke der Rechtspflege®”. Zudem handelt es sich bei der Abbildung
der verdéchtigen Person, aufgrund des allgemeinen gesellschaftlichen Interesses an
der Verdachtsberichterstattung, um ein Bildnis aus dem Bereich der Zeitgeschichte,
vgl. § 23 Abs. 1 Nr. 1 KUG.*¢

Nach Beendigung der Fahndung lebt das Recht am eigenen Bild gem. § 22 KUG
allerdings wieder auf, mit der Folge, dass die Fahndungsfotos nicht mehr &6ffentlich
zur Schau gestellt werden diirfen.’”” Die Entfernung der Bilder von der Internetseite
der Polizeibehorden ist allerdings oft nicht ausreichend. Werden Inhalte von einer
polizeilich betriebenen Facebook-Seite lediglich ,geteilt®, ist der (geteilte) Link auch
an den Fortbestand des urspriinglichen Beitrags gebunden. Wird die Fahndungs-
meldung von der urspriinglichen Seite der Polizeibehorde entfernt, fithrt damit
auch der geteilte Link zu keinem Ziel mehr. Kénnen Fahndungsbilder allerdings
von Nutzern heruntergeladen und damit auf eigenen (Facebook-)Seiten veréffent-
licht werden, konnen diese digitalen Kopien weiterhin in den Sozialen Medien
zirkulieren. Die Polizeibehérden sind dann zur Folgenbeseitigung verpflichtet, um
die von ihr geschaffene Gefahrenlage der unkontrollierten Bildverbreitung im In-
ternet einzudidmmen.’® Gefordert wird danach, dass die Behorde tiber dieselben
Kommunikationswege als actus contrarius aktiv iiber die Beendigung der Fahndung
informiert und dazu auffordert, die weitere Veréffentlichung der Fahndungsbilder

961  Frither war insbesondere die Zuléssigkeit der Fahndung tiber das Internet umstritten,
vgl. Meyer-Gofiner/Schmitt, StPO, Vor § 131, Rn. 3 f.; Marberth-Kubicki, Rn. 560 ff.

962 Gegebenenfalls diirfen bei Straftaten gleicher Qualitat nach § 131b Abs. 2 StPO
auch Abbildungen von Zeugen zur Identititsfeststellung veréffentlicht werden.

963  Dies gilt auch fiir Phantombilder, siehe Meyer-Gof$ner/Schmitt, StPO, § 131b,Rn. 1 f;;
Vor 131, Rn. 3 f;; BeckOK-StPO/Niesler, § 131b, Rn. 2; Schiffbauer, NJW 2014, 1054,
(1051). Bei Gefahr im Verzug darf auch die Staatsanwalt die entsprechende Fahndung
anordnen, vgl. § 131c Abs. 1 StPO, wobei bei einer andauernden Verdffentlichung in
elektronischen Medien die Anordnung der Staatsanwaltschaft binnen einer Woche
von einem Richter bestitigt werden muss, vgl. § 131c Abs. 2 StPO.

964 Zum Verhiltnis des § 24 KUG zu den Eingriffsnormen der StPO siehe BeckOK-
UrhR/Engels, § 24 KUG, Rn. 2; Dreyer/Kotthoff/Meckel-Dreyer, KUG, § 24; Rn. 5.

965 Siehe hierzu BeckOK-UrhR/Engels, § 24 KUG, Rn. 1 {.

966 BeckOK-UrhR/Engels, § 23 KUG, Rn. 8; Dreyer/Kotthoff/Meckel-Dreyer, KUG, § 23;
Rn. 72; Schiffbauer, NJW 2014, 1054, (1055).

967 Dreyer/Kotthoff/Meckel-Dreyer, KUG, § 24; Rn. 5; Schiffbauer, NJW 2014, 1054,
(1055).

968  Schiffbauer, NJW 2014, 1054, (1055 f.).
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zu unterlassen. Dariiber hinaus wird eine Pflicht der Polizei zum Einschreiten bei
positiver Kenntnis von illegaler Weiterveréffentlichung von Fahndungsbildern
statuiert.”®

2. ,Virtueller Pranger® durch Diskussionsbeitrige anderer Nutzer

Aufgrund der Eingriffsintensitit in die Personlichkeitsrechte der Betroffenen und
der Breitenwirkung bei der Veroffentlichung von Fahndungen im Internet ist zudem
der VerhaltnismafBigkeitsgrundsatz zu beachten.”” Daraus folgt, dass den Strafverfol-
gungsbehorden in einem Ermittlungsverfahren die Amtspflicht obliegt, Ermittlungs-
mafinahmen zu unterlassen, die das Personlichkeitsrecht des Beschuldigten verletzen,
wenn diese erkennbar iiberzogen sind.””* Ein Aufruf im Internet zur Mithilfe bei der
Erteilung von sachdienlichen Hinweisen soll beispielsweise nur dann zulissig sein,
soweit diese Hinweise nur an die Strafverfolgungsbehorden gelangen und nicht iiber
das Internet 6ffentlich gemacht werden.””> Denn werden auf den offentlich einseh-
baren Seiten der Polizeibehdrden auf Sozialen Netzwerken wie Facebook Beitrage und
Meinungen Dritter eingestellt, kann dies der unverhaltnismafiigen Denunziation des
Beschuldigten dienen. Aber auch Geriichte um eine etwaige Taterschaft konnen durch
6ffentliche Diskussionen genéhrt und verbreitet werden.’” Die 6ffentlichen Hinweise
konnen dabei unabhéngig von ihrer Richtigkeit zur Verdichtigung unschuldiger Per-
sonen fiithren, die in Zukunft mit diesem Makel behaftet leben miissen. Das OLG
Celle hatte aus diesen Griinden die Aufnahme und Aufrechterhaltung eines Internet-
forums zur Aufklarung eines Kapitalverbrechens wegen moglicher Personlichkeits-
verletzungen der beschuldigten Person als unverhaltnismafig und damit rechtswidrig
eingestuft.”’* Die betroffenen Personen konnen auf diese Weise an einen ,virtuellen
Pranger” gestellt oder Opfer von Cybermobbing werden.””

Dabei bergen nicht nur Beitrdge auf den Seiten der Polizeibehérden eine
erhebliche Gefahr fiir die Personlichkeitsrechte des Betroffenen. Durch Kopie der
Fahndungsbilder oder entsprechende Pressemitteilungen konnen die Nutzer auch
selbst Facebook Seiten erstellen, die sodann von anderen kommentiert, gelikt oder
geteilt werden konnen. Anschaulich zeigt der Fall Emden, wie verdachtige Personen
dabei einer regelrechten Hetzjagd ausgesetzt werden konnen.””® Im Mérz 2012 war

969  Zur Strafbarkeit der Betreiber von Trittbrettfahrer-Seiten und ,Digitaler Amts-
anmaflung” siehe Schiffbauer, NJW 2014, 1054, (1056 fL.).

970  Marberth-Kubicki, Rn. 563; Meyer-Gofiner/Schmitt, StPO, § 131, Rn. 3.

971  Meyer-Gofiner/Schmitt, StPO, Einl., Rn. 20 f. m.w.N.

972 Vgl. OLG Celle, Urteil vom 19.06.2007, Az. 16 U 2/07, in: MMR 2008, 180.

973 OLG Celle, a.A.o., in MMR 2008, 181.

974  Siehe hierzu die Entscheidungsgriinde des OLG Celle, a.A.o., in MMR 2008, 180.

975  Siehe hierzu auch Schiffbauer, NJW 2014, 1052, (1053); Ihwas, S. 280 f.

976  Siehe hierzu auch Spiegel Onlineam 11.06.2013, ,Mordfall Lena: 19-Jihriger wegen Auf-
rufs zur Selbstjustiz verurteilt, abrufbar unter http://www.spiegel.de/panorama/justiz/
mordfall-lena-19-jaehriger-wegen-aufruf-zur-selbstjustiz-verurteilt-a-905127.html;
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ein junger Mann irrtimlich unter Verdacht geraten, die elfjdhrige Lena missbraucht
und ermordet zu haben. Ein 19-Jahriger nahm die Verhaftung des Verdédchtigen
zu Anlass, Uber eine Facebook-Seite Aufrufe zur Lynchjustiz zu starten. Noch am
gleichen Abend versammelten sich rund 50 aufgebrachte Menschen mit dem Ziel,
das Polizeikommissariat in Emden zu stiirmen und den mutmafllichen Mérder des
Maédchens der Selbstjustiz zuzufiithren. Spéter sollte sich allerdings herausstellen,
dass der Verhaftete unschuldig war. Der Initiator des Internetaufrufs auf Facebook
wurde dagegen wegen der Aufforderung zu einer Straftat gem. § 111 StGB ver-
urteilt.””’

Da in der Bevolkerung die Unschuldsvermutung®®, vielfach nicht verstanden
wird und die vorldufige Festnahme nach § 127 StPO oft mit einem Schuldnachweis
gleichgesetzt wird, miissen die Strafverfolgungsorgane bei Medieninformationen
immer wieder und nachdriicklich auf die Unschuldsvermutung hinweisen.”” Gerade
Soziale Medien im Internet eréffnen andernfalls die Moglichkeit zur Anstiftung
emotionaler Primitivreaktionen und Aufrufen zur Selbstjustiz gegeniiber mutmaf3-
lichen Straftitern.”®

III. Zusammenfassung und Ausblick

Fur Ermittlungsbehdrden ist das Internet vor allem Tatort und Umschlagplatz
fur illegale Inhalte und erfordert eine Anpassung polizeilicher Instrumente. Sie
sprechen sich daher fiir eine stirkere Uberwachung und den Einsatz neuer Ermitt-
lungsmethoden aus, um der Kriminalitat auf Augenhéhe zu begegnen.*® Mit der
Entwicklung des technischen Fortschritts entwickeln sich parallel auch technik-
gestiitzte (heimliche) Ermittlungsmafinahmen der StPO permanent weiter.”® Die
sich bietenden neuen technischen Moglichkeiten miissen dabei jedoch verantwor-
tungsvoll und mafivoll genutzt werden. So sind die ermittelnden Polizeibeamten

(zuletzt aufgerufen am 28.10.2015) bzw. Siiddeutsche am 01.04.2012, ,.Ins Netz gegan-
gen, abrufbar unter http://www.sueddeutsche.de/panorama/hetze-gegen-verdaech
tigen-im-mordfall-von-emden-ins-netz-gegangen-1.1323099 (zuletzt aufgerufen am
28.10.2015).

977  Zur Strafbarkeit wegen Internetaufrufen zur Lynchjustiz und organisiertem Mob-
bing siehe ausfiihrlich Ostendorf/Frahm/Doege, NStZ 2012, 529, (531 ff.); Kindhéuser/
Neumann/Paeffgen-Paeffgen, StGB, § 111, Rn. 26b.

978 Jede Person gilt bis zum gesetzlichen Beweis ihrer Schuld als unschuldig, Art. 6
EMRK.

979  Ostendorf/Frahm/Doege, NStZ 2012, 529, (530).

980 Siehe hierzu ausfihrlich Ostendorf/Frahm/Doege, NStZ 2012, 529, (538); Caspar,
ZD 2015, 12, (16).

981  Fritz, S. 110. Siehe hierzu auch Heise Online vom 04.06.2012, , Polizei und Hoch-
schule verbiinden sich gegen Cyber-Kriminelle, abrufbar unter http://www.heise.
de/newsticker/meldung/Polizei-und-Hochschule-verbuenden-sich-gegen-Cyber
-Kriminelle-1590311.html (zuletzt aufgerufen am 28.10.2015).

982  Singelnstein, NStZ 2014, 305.
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bei der Recherche und dem Sammeln von Informationen tiber bestimmte Personen
angehalten, ihre Ermittlungen im Internet auf Grundlage der bestehenden Befug-
nisse und im Rahmen der Verhéltnisméfligkeit durchzufithren. Die Befugnisse der
Strafverfolgungsbehorden sind dabei stets restriktiv auszulegen. Auch der Umgang
mit personlichen Daten bei Fahndungsaufrufen iiber Soziale Netzwerke im Internet
erfordert eine besondere Sensibilitit der Strafverfolgungsbehérden, um damit nicht
selbst eine Grundlage fiir Cybermobbing zu schaffen.’®

Neue technische Entwicklungen, wie beispielsweise die automatisierte Gesichts-
erkennung bei Bild- und Videoaufnahmen oder die heimliche Infiltration der Ka-
meras und Mikrofone sowie der GPS-Empfinger in Computern und Smartphones
einer Zielperson, wirken sich auch auf die polizeiliche Ermittlungspraxis aus und
lassen sich in ihren Folgen fiir die Betroffenen nur erahnen.”®* Mit entsprechender
Bilderkennungssoftware kénnen schon bald Soziale Netzwerke wie Facebook nach
Fotografien durchsucht und miteinander in Zusammenhang gebracht werden. Vor
diesem Hintergrund werden die Auswertung Sozialer Medien sowie die Analyse
des Kommunikationsverhaltens auch weiterhin zu einem festen Bestandteil straf-
prozessualer Ermittlungen gehoren.”®

Grenziiberschreitende Sachverhalte der Internetkriminalitit sowie die Menge
und Fliichtigkeit der Daten stellen die Strafverfolgungsbehérden vor neue Heraus-
forderungen. Praktische Probleme der Strafverfolgung stellen sich vor allem dann,
wenn die Identifizierung der Téter aufgrund der Verwendung von Pseudonymen
nicht moglich ist. Die Riickverfolgung der Verbreitung rechtswidriger Inhalte zu ei-
ner bestimmten IP-Adresse bedeutet nicht gleichzeitig die Identifizierung des Taters
selbst, da Verbindungsdaten, aus denen sich die Zuordnung der IP-Adresse zu einem
bestimmten Rechner ergibt, von den Providern bereits geloscht sein konnen.”

Die effektive Strafverfolgung steht immer in einem Spannungsverhéltnis
zum Recht des Burgers auf Anonymitit bei der elektronischen Kommunikation
sowie zum effektiven Schutz seiner Daten.”” Anschaulich zeigt dies die aktuelle
Debatte um die Vorratsdatenspeicherung, deren Gesetze in der Vergangenheit den
Datenschutz der Betroffenen zugunsten des Strafverfolgungsinteresses deutlich

983  Schiffbauer, NJW 2014, 1052, (1057).

984  Singelnstein, NStZ 2014, 305, (308); Ders.; NStZ 2012, 593, (599). Bereits jetzt nutzt
die Polizei das Internet, um Bilder aus einer Verkehrsiiberwachung mit dem mut-
maflichen Fahrer abzugleichen. Siehe hierzu Beukelmann, NJW 2012, 2617, (2619).

985  Singelnstein, NStZ 2012, 593, (599).

986 In diesem Zusammenhang wird auf die Ausfithrungen bei Hilgendorf/Valerius,
Computer- und Internetstrafrecht, Rn. 759, sowie bei Marberth-Kubicki, Rn. 571
verwiesen.

987  Zur Anonymitit im Internet wird auf die Ausfithrungen bei Brunst, S. 407 ff. ver-
wiesen. Hierzu auch Heckmann, NJW 2012, 2631, (2632). Zum Spannungsverhéltnis
von Datenschutz und Strafverfolgung sieche Marberth-Kubicki, Rn. 27 £.
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zuriickgedrangten.”® Zur Vereinfachung der Verfolgung von Straftaten sah die
EU-Richtlinie zur Vorratsdatenspeicherung 2006/24/EG*® eine Speicherpflicht der
Diensteanbieter fiir bestimmte Verkehrsdaten tiber das Nutzungs- und Kommuni-
kationsverhalten®® ihrer Nutzer vor. Die Provider waren danach verpflichtet, die
Daten samtlicher Nutzer iiber einen Zeitraum von sechs Monaten auf Vorrat, also
ohne Verdacht und anlassunabhingig zu speichern.””’ In Deutschland wurde die
Richtlinie zunachst am 1. Januar 2008 per Gesetz umgesetzt.””” Das BVerfG erklarte
die deutschen Vorschriften zur Vorratsdatenspeicherung mit Urteil vom 2. Méarz
2010 wegen Verstofles gegen das Fernmeldegeheimnis aus Art. 10 GG jedoch fir
verfassungswidrig und nichtig.””® Deutsche Telekommunikationsanbieter waren
darauthin zur sofortigen Loschung der bis dahin gesammelten Daten verpflichtet.”
Im April dieses Jahres erkldrte nun auch der EuGH die EU-Richtlinie zur Vorrats-
datenspeicherung fiir ungiiltig da unvereinbar mit der Charta der Grundrechte der
Europaischen Union.”” Der politische und rechtliche Streit iiber die Vorratsdaten-
speicherung ist damit vorldufig entschieden. Das Urteil hat grundlegende Bedeutung
fir den Datenschutz, denn wenn eine dem Gemeinwohl dienende Zielsetzung wie
die Terrorismusabwehr und die Bekampfung organisierter Kriminalitat die Erforder-
lichkeit der Vorratsdatenspeicherung nicht zu rechtfertigen vermag, muss dies fiir
alle anderen anlasslosen Datenverarbeitungen erst recht gelten.”” Die weitere Ent-
wicklung und Konsequenzen aus dieser Entscheidung bleiben insoweit abzuwarten.

988  Zur Entwicklung der Vorratsdatenspeicherung siehe Busch, ZRP 2014, 41, (42 f.);
Marberth-Kubicki, Rn. 28. Zur Vorratsdatenspeicherung siehe auch Brunst,
S. 512 ff,; siehe hierzu auch Beukelmann, NJW 2012, 2618, (2621); Sieber/Satzger/
von Heintschel-Heinegg-Sieber, Europaisches Strafrecht, § 24, Rn. 46 ff.; RofSnagel,
MMR 2014, 372, (372 ff).

989  Richtlinie 2006/24/EG des europiischen Parlaments und des Rates vom 15.03.2006
iiber die Vorratsdatenspeicherung von Daten.

990 Zu den Begriffen Marberth-Kubicki, Rn. 572; Brunst, S. 429 f.

991  Marberth-Kubicki, Rn. 312, 329; ausfiithrlich hierzu auch Hoeren, Internet- und
Kommunikationsrecht, S. 498 f.; Brunst, S. 513.

992  Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer ver-
deckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG. Die
Regelungen des Gesetzes wurden zum 01.01.2009 verbindlich. Der Zugriff auf die
Daten blieb jedoch nach einer einstweiligen Anordnung des BVerfG auf die Ver-
folgung von schweren Straftaten beschriankt. BVerfG, Beschluss vom 11.03.2008,
Az. 1 BvR 256/08, in: MMR 2008, 303 ff. Siehe hierzu auch Hoeren, Internet-und
Kommunikationsrecht, S. 474.

993  BVerfG, Urteil vom 02.03.2010, Az. 1 BvR 256/08, in: NJW 2010, 883 ff. Hierzu auch
Busch, ZRP 2014, 41, (43); Hoeren, Internet- und Kommunikationsrecht, S. 501 f.

994  Siehe hierzu Sieber/Satzger/von Heintschel-Heinegg-Sieber, Europaisches Straf-
recht, § 24, Rn. 48 f.

995  Urteil des EuGH vom 08.04.2014, Az. C 293/12, in: BeckRS 2014, 80686.

996  Rofinagel, MMR 2014, 372, (377).
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G. Rechtsschutzmoglichkeiten im Zivil- und 6ffentlichen
Recht

Rechtsschutz gegen (Cyber-)Stalker und Mobber kann sich nicht nur aus dem
Strafrecht, sondern auch aus dem Zivil- und 6ffentlichen Recht ergeben. Der
Vollstandigkeit halber erfolgt an dieser Stelle ein Uberblick der zivil- und &ffent-
lichrechtlichen Schutzmafinahmen und Abwehrmoglichkeiten, die im Hinblick auf
Stalking- und Mobbinghandlungen iiber das Internet relevant sind. Die Ausfithrun-
gen sollen sich dabei auf einen groben Uberblick beschrinken®”. Eine umfassende
Darstellung verbietet sich im Hinblick auf den Umfang der Dissertation.

I. Zivilrechtliche Interventionsmoglichkeiten

Der zivilrechtliche Rechtsschutz ergibt sich aus verschiedenen Anspruchsgrund-
lagen und kann sich auf die Zukunft als auch auf die Vergangenheit richten.””®
Grundsitzlich kann das Opfer zivilrechtliche Loschungs-, Unterlassungs-, Schadens-
ersatz- und Schmerzensgeldanspriiche gegen den Cyberstalker bzw. Mobber geltend
machen. Da Mobbing und Stalking keine Rechtsbegriffe sind gibt es keine mit einer
Rechtsnorm vergleichbare Anspruchsgrundlage.*”

Werden personliche Daten wie der Name oder ein Bild des Opfers ohne dessen
Einwilligung im Internet verdffentlicht, kommt zunéchst ein Léschungsanspruch
gem. der Anspruchsgrundlagen der §§ 823 Abs. 1, 2 BGB i.V.m. einem Schutzgesetz
oder §§ 823 Abs. 1, 1004 Abs. 1 BGB analog in Betracht.!” Im Mai dieses Jahres
entschied nun das OLG Koblenz, dass digitale, intime Aufnahmen des ehemaligen
Beziehungspartners auf Wunsch des Abgebildeten nach Beziehungsende vollstindig
zu l6schen seien, da die aufgenommene Person ihre einmal erteilte Einwilligung zur
Aufnahme auch fiir die Zukunft widerrufen konne.'”! Insoweit geht es bereits um
den Besitz von Fotos oder Videoaufnahmen, die den Kernbereich des Persénlich-
keitsrechts des Abgebildeten betreffen.!*

997 Die Priufung fokussiert sich dabei auf die zivil- und offentlich-rechtlichen
Anspriiche die den Opfern gegen die Cybertiter zustehen. (Zivilrechtliche) An-
spriiche gegen die Provider und damit die Anbieter Sozialer Netzwerke sind aus
der Prufung ausgenommen.

998  Zu den zivilrechtlichen Interventionsmoglichkeiten ausfithrlich Gerhold, S. 16 ff.
999 BAG, NJW 2009, 251; MiiKo- Wagner, BGB, § 823, Rn. 78; BeckOK-ArbR/ Hesse,
§ 619a, Rn. 47; Brose/Ulber, JuS 2012, 721722; Keiser, NJW 2007, 3387, (3390).

1000 Klinkhammer/Miillejans, ArbR-Aktuell 2014, 503, (505). Werden Fotos oder Videos
des Namensinhabers hochgeladen, kommt neben einer Verletzung des Rechts am
eigenen Bild, ggf. auch eine Verletzung von Urheber- oder Leistungsschutzrechten
in Betracht. Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 17.

1001 OLG Koblenz, Urteil vom 20.05.2014, Az. 3 U 1288/13. Der Anspruch folgt dabei
aus § 238 Abs. 1 BGB i.V.m. § 1004 BGB analog.

1002 Kirchberg, Anmerkung zum Urteil des OLG Koblenz, Urteil vom 20.05.2014, in:
GRUR-Prax. 2014, 332. Nach dem Urteil des OLG Koblenz sind dagegen Lichtbilder,
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Ein Unterlassungsanspruch, z.B. aus dem Namensrecht nach § 12 Abs. 1 2. Alt.
BGB, oder § 823 Abs. 11V.m. § 1004 BGB analog, bzw. §§ 823 Abs. 2, 824 BGB geht
iiber die Loschung hinaus, indem er den Geschédigten praventiv vor Wiederholung
der Mobbing- oder Stalkinghandlung schiitzt und somit das priméare Rechtsschutz-
ziel des Opfers auf sofortige Beendigung der Beléstigung erfiillt.'” Dariiber hinaus
kann das Opfer repressive Anspriiche auf Schadensersatz und Schmerzensgeld nach
§ 823 BGB bzw. § 253 Abs. 2 BGB geltend machen, sofern durch die andauernden
Stalking- bzw. Mobbinghandlungen eine Gesundheitsverletzung, wie Schlafstorun-
gen, Verfolgungsangste oder Depressionen, verursacht wird.'* Bleiben die Folgen
der durch Stalking bzw. Mobbing verursachten psychischen Stérungen unterhalb
der Schwelle einer Gesundheitsverletzung, kommt ein Anspruch auf Geldentscha-
digung nach § 823 Abs. 1 BGB wegen Verletzung des Allgemeinen Personlichkeits-
rechts dann in Betracht, wenn der Eingriff in das allgemeine Personlichkeitsrecht
schwerwiegend ist und die Beeintrachtigung nicht in anderer Weise ausgeglichen
werden kann.'® Postet beispielsweise der Ersteller eines ,,Fake-Profils “beleidigende
AuBerungen, kann eine Persénlichkeitsrechtsverletzung darin liegen, dass dem Na-
mensinhaber eine nicht getane Auflerung untergeschoben wird, die seinen Sozialen
Geltungsanspruch und sein Selbstbestimmungsrecht verletzt.'*

welche die Klagerin im bekleideten Zustand in Alltags- oder Urlaubssituationen
z.B. bei Feiern oder Festen zeigten, in einem geringeren Mafle geeignet, ihr An-
sehen gegentiber Dritten zu beeintrachtigen, so dass gestattet werde, diese auf
Dauer zu besitzen und zu nutzen.

1003 Beseitigungs- und Unterlassungsanspriiche aus dem Namensrecht gem. § 12 BGB
sind insbesondere beim Identitdtsdiebstahl in Sozialen Netzen relevant. Zum
Identitatsdiebstahl siehe Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht,
Teil 21.1, Rn 16 ff. Zu den Anspruchsvoraussetzungen des Unterlassungsanspruchs
siehe Gerhold, S. 81 fI.; Weinitschke, S. 13 ff. Zur Verletzung des allgemeinen Per-
sonlichkeitsrechts und dem Anspruch auf Unterlassen gem. §§ 823 Abs. 1, 1004
Abs. 1 Satz 2 BGB siehe BGH, Urteil vom 08.11.2005, Az. VI ZR 64/05, in: NJW
2006, 603 ff.

1004 Zu den Anspriichen auf Schadensersatz bzw. Schmerzensgeld siehe Keiser, NJW
2007, 3387 ff.; Wolmerath, § 3, Rn. 20 ff.; MiiKo- Wagner, BGB, § 823, Rn. 78.

1005 Zur Geldentschidigung wegen personlichkeitsverletzender Aulerungen auf den
Sozialen Netzwerken Facebook, Twitter und MySpace siehe LG Berlin, Urteil vom
13.08.2012, Az. 33 0 434/11, in: BeckRS 2012, 18220; OLG Dresden, Urteil vom
03.05.2012, Az. 4 U 1883/11; MiiKo- Wagner, BGB, § 823, Rn. 78; BeckOK-ArbR/Hes-
se, § 619a, Rn. 47; Wolmerath, § 3, Rn. 30; Mobbing als Unterfall des Allgemeinen
Personlichkeitsrechts Jansen/Hartmann, NJW 2012, 1540, 1542; Keiser, NJW 2007,
2287, (3388); Bieszk/Sadtler, NJW 2007, 3382, (3383); Seel, 6AT 2013, 158, (159). Siehe
hierzu auch BGH, Urteil vom 24.11.2009, Az. VI ZR 219/08, in: NJW 2010, 763 ff.

1006 Hoeren/Sieber/Holznagel-Solmecke, Multimediarecht, Teil 21.1, Rn. 17.
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II. Exkurs 1: Verstofle gegen das Gewaltschutzgesetz durch
(Cyber-) Stalkinghandlungen

Das Gesetz zum zivilrechtlichen Schutz vor Gewalttaten und Nachstellungen, sog.
Gewaltschutzgesetz (GewSchG'"”) stellt eine gesetzliche Grundlage fiir zivilrecht-
liche Schutzmafinahmen gegen (Cyber-)Stalker dar. Schutzzweck des GewSchG
ist die Durchsetzung buirgerlich-rechtlicher Anspriiche in Bezug auf Gewalttaten
und bestimmte unzumutbare Beldstigungen.’®® Mit § 4 GewSchG enthalt das Ge-
setz zudem eine Strafvorschrift, deren Erérterung bei den zivilrechtlichen Schutz-
moglichkeiten aufgrund der zivilrechts-akzessorischen Ausgestaltung systematisch
begriindet ist.'*”

Auf Antrag des Opfers kann das Gericht verschiedene Mafinahmen, insbesondere
Anordnungen nach § 1 Abs. 1 S. 3 GewSchG, treffen, wobei der Katalog der Anord-
nungen nicht abschlieffend ist."'° Fiir Cyberstalking-Handlungen iiber das Internet
sind insbesondere die Folgenden relevant: Nach § 1 Abs. 1 S. 3 Nr. 4 GewSchG kann
das Familiengericht gegeniiber dem Titer eine Unterlassungsanordnung treffen,
die es dem Tater versagt, zu der bestimmten Person unter Verwendung von Kom-
munikationsmitteln, beispielsweise tiber das Internet, Verbindung aufzunehmen.'"
Ferner kann das Gericht nach § 1 Abs. 2 Satz 1 Nr. 2 b GewSchG Schutzanordnungen
treffen, wenn der Tater widerrechtlich und vorsitzlich eine andere Person dadurch
unzumutbar belastigt, dass er ihr gegen den ausdriicklich erklarten Willen wieder-
holt nachstellt oder unter Verwendung von Kommunikationsmitteln verfolgt; bei-
spielsweise durch das Veroffentlichen allgemein belastigender oder beleidigender
Inhalte im Internet zum Zweck der Kenntnisnahme durch Dritte.'* Schutzanord-
nungen kommen auch bei widerrechtlichen Drohungen des Taters mit der Verlet-
zung des Lebens, des Korpers, der Gesundheit oder der Freiheit in Betracht, vgl. § 1
Abs. 2 Satz 1 Nr. 1 GewSchG. Wer einer bestimmten vollstreckbaren Anordnung
nach § 1 Abs. 1 S. 1 oder 3 ggf. iV.m. Abs. 2 S. 1 GewSchG vorsitzlich zuwider-
handelt, die ein Gericht zum Schutz einer konkreten Person vor Gewalt oder Nach-
stellungen erlassen hat, macht sich gem. § 4 S. 1 GewSchG strafbar.'™* Strafgrund ist
dabei aber nicht die Annaherung an das Opfer oder eine unzumutbare Belastigung,

1007 Das GewSchG trat am 1. Januar 2002 in Kraft.

1008 Palandt-Brudermiiller, GewSchG, Einl., Rn. 1; Port, S. 130; Hilgendorf/ Hong, KuR
2003, 168, (171).

1009 Die Strafrechtsklausel setzt einen Verstof3 gegen eine zivilrechtliche Anordnung
voraus.

1010 Erbs/Kohlhaas-Freytag, GewSchG, § 1, Rn. 7; Palandt-Brudermiiller, GewSchG, § 1,
Rn. 8; Port, S. 131.

1011 Erbs/Kohlhaas-Freytag, GewSchG, § 1, Rn. 11; Palandt-Brudermiiller, GewSchG,
§ 1, Rn. 8; Valerius, JuS 2007, 319, (320); Hilgendorf/Hong, KuR 2003, 168, (171).

1012 Ausfihrlich hierzu Erbs/Kohlhaas-Freytag, GewSchG, § 1, Rn. 19 f; Port, S. 132;
Hilgendorf/Hong, KuR 2003, 168, (171).

1013 Erbs/Kohlhaas-Freytag, GewSchG, § 1, Rn. 22; ausfiihrlich Gerhold, S. 152 ff.
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sondern die Missachtung des Richterspruchs.® Der Verbotsgehalt ergibt sich damit
aus einer zivilrechtlichen Schutzanordnung, die vom Opfer zu bewirken ist."”"® Die
Strafbarkeit nach anderen Vorschriften bleibt gem. § 4 S. 2 GewSchG unberiihrt,
so dass Verstofie gegen das Gewaltschutzgesetz in Tateinheit zu § 238 StGB stehen
konnen. '

Anmerkung

Der am 13. Juli 2016 durch das Bundeskabinett beschlossene Entwurf eines Gesetzes
zur Verbesserung des Schutzes gegen Nachstellungen sieht ferner eine Verbesserung
der effektiven Durchsetzung von Vergleichen in Gewaltschutzverfahren vor. Danach
soll nunmehr nicht nur der Verstofl gegen eine gerichtliche Gewaltschutzanordnung
strafbar sein, sondern auch der Verstof3 gegen eine in einem gerichtlich bestétigten
Vergleich iibernommene Verpflichtung.'’

III. Exkurs 2: (Cyber-)Mobbing in der arbeitsrechtlichen Praxis

Soziale Medien wie Facebook haben liangst Einzug in die Arbeitswelt gefunden.
Neben einer Reihe von Vorteilen birgt die Kommunikation von Arbeitnehmern
tiber Soziale Medien auch einige Risiken fiir Unternehmen.'”"® Zum einen kann die
rege Beteiligung in Sozialen Medien die Produktivitit der Arbeitnehmer negativ
beeinflussen.!”” Dariiber hinaus kénnen unternehmensschidliche Aulerungen
von Arbeitnehmern auf Facebook & Co. Reputationsschiden hervorrufen.’® Auf-
grund der enormen Verbreitungsgeschwindigkeit und dem kaum iiberschaubaren
Adressatenkreis, werden Soziale Medien als besonders ideales Medium fiir exter-
nes ,Whistleblowing “ betrachtet.'® Besondere Bedeutung erlangt allerdings die

1014 Palandt-Brudermiiller, GewSchG, § 4, Rn. 1; Gerhold, S. 154.

1015 Das Gewaltschutzgesetz ist gepragt vom zivilrechtlichen Grundsatz der Privat-
autonomie. Siehe hierzu Gerhold, S. 156.

1016 Port, S. 134; Gerhold, S. 153.

1017 Gesetzesentwurf der Bundesregierung vom 13.07.2016, abrufbar unter http://
www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_Stalking.
pdf;jsessionid=6BE8AB149C983B92BB4C8317379C5883.1_cid297?__blob=public
ationFile&v=1 (zuletzt (zuletzt aufgerufen am 14.07.2016).

1018 Siehe zu den Risiken von Sozialen Netzwerken in der Arbeitswelt Determann, BB
2013, 181, (182); Giinther, ArbR-Aktuell 2013, 223; Pauken, ArbR-Aktuell 2013, 350.

1019 Determann, BB 2013, 181, (182).

1020 Oberwetter, NJW 2011, 417, (419).

1021 Whistleblower (aus dem engl. ,to blow the whistle® = pfeifen) meint jemanden,
der Misssténde (an seinem Arbeitsplatz) 6ffentlich macht. Siehe unter http://www.
duden.de/rechtschreibung/Whistleblower (zuletzt aufgerufen am 28.10.2015). siehe
hierzu auch Giinther, ArbR-Aktuell 2013, 223.
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Thematik des Mobbing unter Kollegen und Vorgesetzten tiber Soziale Netzwerke im
arbeitsrechtlichen Umfeld.'’*

1. Kiindigungsrechtliche Fragestellungen

Arbeitsgerichte hatten sich in der jiingeren Vergangenheit vermehrt mit Kiindigun-
gen wegen negativer Aulerungen iiber den Arbeitgeber oder Kunden des Unterneh-
mens, sowie mit Beleidigung von Vorgesetzen und Kollegen im Internet zu befassen.
Arbeitnehmerauflerungen im Internet tiber Kollegen oder Vorgesetzte konnen eine
ordentliche Kiindigung aus verhaltensbedingten Griinden nach § 622 BGB wegen
Verletzung arbeitsvertraglicher Pflichten nach sich ziehen. Sind die Vertragsverlet-
zungen derart schwerwiegend, kommt dariiber hinaus auch eine aufierordentliche
Kindigung gem. § 626 Abs. 1 BGB in Betracht, wenn unter Beriicksichtigung al-
ler Umsténde des Einzelfalls, unter Abwagung der beiderseitigen Interessen, die
Fortsetzung des Arbeitsverhaltnisses bis zum Ablauf der Kindigungsfrist nicht
zuzumuten ist."”® Nach stdndiger Rechtsprechung konnen beispielsweise grobe
Beleidigungen des Arbeitgebers, seiner Vertreter oder von Arbeitskollegen, die der
Arbeitnehmer tber das Internet tétigt und die nach Form und Inhalt erheblich
ehrverletzend fiir den Betroffenen sind, eine aulerordentliche, verhaltensbedingte
Kindigung auch ohne vorherige Abmahnung rechtfertigen.'” Die Rechtsprechung
lasst dabei das Spannungsverhiltnis zwischen der Meinungsauf3erungsfreiheit des

1022 Dabeiwerden je nach Erscheinungsform des Mobbings verschiedene Begrifflichkeiten
verwendet. Der Begriff Bullying umschreibt grundsétzlich Mobbinghandlungen un-
ter Kollegen. Werden die Mobbinghandlungen dagegen durch einen Vorgesetzten
begangen, spricht man vom Bossing; das Mobbing eines Vorgesetzten durch seine
Angestellten wird als Staffing bezeichnet. Zu den Begriffen siehe Bieszk/Sadtler, NJW
2007, 3382. Das sogenannte Straining bezeichnet eine Situation von gezwungenem
Stress am Arbeitsplatz, in welcher das Opfer zumindest einer Mafinahme unterzogen
wird, die eine negative Auswirkung auf seine Arbeitsbedingungen hat und zielt
damit auch auf einmalige feindselige Handlungen am Arbeitsplatz ab. Zum Begriff
des Straining siehe Jansen/Hartmann, NJW 2012, 1540, (1543 f.).

1023 Wolmerath, § 4, Rn. 42 ff.; Bauer J./Giinther, NZA 2013, 67, (72); Wahlers, jurisPR-ITR
12/2012, Anm. 2. Zu den arbeitsrechtlichen Rechtsfolgen durch Veréffentlichung von
Fotos siehe ausfithrlich Klinkhammer/Miillejans, ArbR-Aktuell 2014, 503 ff.

1024 Zur groben Beleidigung des Arbeitgebers und Kollegen BAG, Urteil vom
10.12.2009, Az. 2 AZR 534/08, in: BeckRS 2010, 68588; BAG, Urteil vom 12.01.2006,
Az.2 AZR 21/05,in NZA 2006, 917; BAG, Urteil vom 10.10.2002, Az. 2 AZR 418/01,
in: NZA 2003, 1295; Zur fristlosen Kiindigung wegen grober Beleidigung iiber das
Social Network Facebook ArbG Duisburg, Urteil vom 26.09.2012, Az. 5 Ca 949/12, in:
NZA-RR 2013, 18; ArbG Dessau-Rof$lau, Urteil vom 21.03.2012, Az. 1 Ca 148/11, in:
BeckRS 2012, 69099; BayVGH Miinchen, Beschluss vom. 29.02.2012, Az. 12 C 12.264,
in: NZA-RR 2012, 302; ArbG Hagen, Urteil vom 16.05.2012, Az. 3 Ca 2597/11, in:
BeckRS 2012, 71401; LAG Hamm, Urteil vom 10.10.2012, Az. 3 Sa 644/12, in:
BeckRS 2012, 74357.
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Arbeitnehmers nach Art. 5 GG einerseits und dessen Loyalitatspflichten andererseits
deutlich erkennen.!” Das BAG hatte Auflerungen eines Beschiftigten, der die
Arbeitsbedingungen und Vorgehensweisen seines Arbeitgebers auf einer Internet-
seite mit dem nationalsozialistischen Terrorsystem bzw. mit Konzentrationslagern
verglich, als geeignet eingestuft, eine fristlose Kiindigung aus wichtigem Grund zu
begriinden.'”” Die Riicksichtnahmepflichten des Arbeitnehmers bei unternehmens-
kritischen Au3erungen in Sozialen Medien sind dabei besonders ausgeprigt.’” Eine
schriftliche Aulerung auf Internetplattformen wie Facebook ist von der Intensitit
her nicht mit einer wortlichen Aulerung unter Arbeitskollegen zu vergleichen und
greift besonders in die Rechte der Betroffenen ein, da sie eine Verkorperung der
beleidigenden Auflerung darstellt, die immer wieder nachlesbar ist und das Risiko
von Folgebeitriagen birgt.'”” Bei der Beurteilung der Arbeitnehmeriuflerung kommt
es darauf an, fiir welche und wie viele Personen die Auflerung abrufbar ist, sowie die
Umsténde und dufiere Form."® Uneinigkeit besteht in der Rechtsprechung dariiber,
ob Aussagen auf einer Internetplattform wie Facebook als vertraulich bewertet wer-
den kénnen und damit als Ausdruck der Personlichkeit grundrechtlich gewahrleistet
sind.’”® Eindeutig verneint wurde die Vertraulichkeit fiir den 6ffentlichen Bereich
von Facebook, der fiir jedermann einsehbar ist.'® In der neueren Rechtsprechungs-
praxis wird teilweise die Auffassung vertreten, dass ein tiber Facebook verbreitetes
Statement den Charakter eines vertraulichen Gespréachs unter Freunden oder Ar-
beitskollegen tragen kann, wenn die Aussage nur einem beschrankten Personen-
kreis, wie beispielsweise Facebook-Freunden zuginglich ist.’*? Begriindet wird dies
damit, dass ein Chat im Internet immer haufiger das persénlich gesprochene Wort

1025 LAG Berlin-Brandenburg, Beschluss vom 18.08.2008, Az. 10 TaBV 885/08, in:
BeckRS 2009, 55187; Kort, NZA 2012, 1321; Bauer }./Giinther, NZA 2013, 67.

1026 BAG, Urteil vom 24.11.2005, Az. 2 AZR 584/04, in: NZA 2006, 650.

1027 Oberwetter, NJW 2011, 417, (419); Bauer J./Giinther, NZA 2013, 71f.

1028 So die Begrindung des ArbG Duisburg, Urteil vom 26.09.2012, Az. 5 Ca 949/12,
in NZA-RR 2013, 18; ebenso ArbG Dessau-Rofilau Urteil vom 21.03.2012,
Az. 1 Ca 148/11, in: BeckRS 2012, 69099; LAG Berlin-Brandenburg, Beschluss vom
18.08.2008, Az. 10 TaBV 885/08, in: BeckRS 2009, 55187.

1029 Oberwetter, NJW 2011, 417, (419); Kort, NZA 2012, 1321, (1322); Bauer }J./Giinther,
NZA 2013, 67.

1030 BAG, Urteil vom 10.12.2009, Az. 2 AZR 534/08, in: BeckRS 2010,68588; BAG, Urteil
vom 10.10.2002, Az. 2 AZR 418/01, in: NZA 2003, 1295; Ausfiihrlich zur Vertraulich-
keit im Internet Bauer J./Giinther, NZA 2013, 67; Kort, NZA 2012, 1321, (1323 f.);
Scheid/Klinkhammer, ArbR Aktuell 2013, 6; Wahlers, jurisPR-ITR 12/2012, Anm. 2.

1031 ArbG Bochum, Urteil vom 09.02.2012, Az. 3 Ca 1203/11, in: BeckRS 2012, 68181;
zustimmend Kort, NZA 2012, 1321, (1324); Wahlers, jurisPR-ITR 12/2012, Anm. 2.

1032 ArbG Bochum, Urteil vom 09.02.2012, Az. 3 Ca 1203/11, in: BeckRS 2012, 68181;
BayVGH Miinchen, Beschluss vom. 29.02.2012, Az. 12 C 12.264, in: NZA-RR 2012,
302; zustimmend Kort, NZA 2012, 1321, (1323); mit Beispielsfallen Bauer J./Giin-
ther, NZA 2013, 67.
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ersetzt.’® Das ArbG Duisburg sieht dagegen eine auflerordentliche Kiindigung bei
grober Beleidigung des Arbeitgebers oder Kollegen iiber Facebook als gerechtfertigt
an, unabhingig davon, ob der Eintrag nur fiir Facebook-Freunde und Freundes-
Freunde sichtbar ist oder nicht, denn bereits Facebook-Freunde stellen einen grofien
Empféingerkreis dar, dem auch Arbeitskollegen angehdren kénnen.'*

Das ArbG Dessau-Rof3lau hatte sich mit der Frage zu beschéftigen, ob das Drii-
cken des Facebook-Like-Buttons unter einem abwertenden Post iiber den Arbeit-
geber wegen Zustimmung zu einer Schmahkritik die (fristlose) Kiindigung der
Arbeitnehmerin rechtfertige."® In diesem Zusammenhang fithrt das Gericht zur
Vertraulichkeit aus, dass der Facebook-Nutzer ,immer“ mit einer Veréffentlichung
rechnen miisse und nicht darauf vertrauen durfe, dass ein Statement in Sozialen
Netzwerken den Charakter eines vertraulichen Gespréchs unter Freunden oder Ar-
beitskollegen gleichkomme. Dabei mache es auch keinen Unterschied, ob das Posting
tiber den offentlichen oder sogenannten privaten Bereich erfolge.'”®® Die 6ffentlich
erklarte Zustimmung der Klagerin sei damit grundsétzlich als Loyalitatspflichtver-
letzung gegeniiber der Beklagten anzusehen. Nach der Urteilsbegriindung sei aber
zu berticksichtigen, dass die Betétigung des Like-Buttons bei Facebook-Nutzern ,,in
der Regel eine spontane Reaktion ohne nihere Uberlegung” darstelle und ,in ihrem
Bedeutungsgehalt nicht zu hoch eingeschdtzt“werden sollte.'”” Im Ergebnis sah das
Gericht daher eine Kiindigung als nicht gerechtfertigt an.

2. Schadensersatz- und Schmerzensgeldanspriiche

In der Rechtsprechung der Arbeitsgerichte haben seit dem Jahr 2001 verstarkt Klagen
auf Schadensersatz und Schmerzensgeld wegen Mobbings Einzug gehalten.'®®® Nach
der Einfithrung des AGG im Jahr 2006 stieg die Zahl der Diskriminierungs- und
Mobbing-Klagen erneut an.’®® Probleme bei der Beurteilung des Mobbingverhal-
tens im Arbeitsumfeld ergeben sich bereits aus der Konturlosigkeit des Begriffs
Mobbing.'** Die Schwierigkeit besteht darin, dass einzelnen Handlungen oder

1033 ArbG Bochum Urteil vom 09.02.2012, Az. 3 Ca 1203/11, in: BeckRS 2012, 68181.

1034 ArbG Duisburg Urteil vom 26.09.2012, Az. 5 Ca 949/12, in: NZA-RR 2013, 18; ebenso
ArbG Hagen, Urteil vom 16.05.2012, Az. 3 Ca 2597/11, in: BeckRS 2012, 71401.

1035 ArbG Dessau-RofSlau Urteil vom 31.03.2012, Az. 1 Ca 148/11, in: BeckRS 2012,
69099; mit Anmerkung von Wahlers, jurisPR-ITR 12/2012, Anm. 2. Hierzu auch
Rosenbaum/Tolle, MMR 2013, 209, (210).

1036 Siehe zu den Entscheidungsgriinden ArbG Dessau-RofSlau Urteil vom 21.03.2012,
Az. 1 Ca 148/11, in: BeckRS 2012, 69099; kritisch hierzu Kort, NZA 2012, 1321,
(1324); Wahlers, jurisPR-ITR 12/2012, Anm. 2.

1037 ArbG Dessau-Rofllau, Urteil vom 21.03.2012, Az. 1 Ca 148/11, in: BeckRS 2012,
69099; kritisch dagegen Bauer J./Giinther, NZA 2013, 67, (71).

1038 Bieszk/Sadtler, NJW 2007, 3382.

1039 FJansen/Hartmann, NJW 2012, 1540.

1040 Hey, BB 2013, 1; Bieszk/Sadtler, NJW 2007, 3382.
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Verhaltensweisen fiir sich allein betrachtet keine rechtliche Bedeutung zukommen
kann. Bei den schadensersatz-rechtlichen Aspekten von Mobbing wird daher bei
der rechtlichen Wiirdigung nicht auf die einzelnen Handlungen, sondern auf eine
zusammenfassende Begutachtung des Geschehensprozesses abgestellt.'**! Dabei
ist zu prifen, ob diese im Wege einer Gesamtschau zu einem ,feindlichen Umfeld
fiihren.'” Das Schadensersatzrecht zielt dabei nicht wie das Strafrecht auf die Sank-
tionierung des Téters, sondern auf den Ersatz der zugefiigten Schéden ab.'*** Neben
der Definition von Mobbing stellt sich zudem die Problematik der Darlegungs- und
Beweislast fiir eine hinreichend substantiierte Verletzungshandlung.'**

Werden von Arbeitnehmern Anspriiche auf Grund von Mobbing geltend gemacht,
ist eine Verletzung des Arbeitsvertrags oder eines absoluten Rechts zu priifen.’**
Der Arbeitnehmer kann zunéchst seine mobbenden Kollegen auf Unterlassung
und Schadensersatz wegen unerlaubter Handlung in Anspruch nehmen.'** Treten
mehrere Arbeitnehmer gemeinsam als Mobber auf, haften sie als Gesamtschuldner
mit der Folge, dass der Gemobbte von jedem einzelnen Schadensersatz begehren
kann."™ Gegeniiber dem Arbeitgeber kann das Mobbingopfer neben Schadens-
ersatzanspriichen aus unerlaubter Handlung'*® auch Schadensersatzanspriiche
wegen Pflichtverletzung geltend machen.'” Denn dem Arbeitgeber obliegt die
Nebenverpflichtung aus dem Arbeitsverhaltnis, den einzelnen Arbeitnehmer vor
Diskriminierung und Schikanen zu schiitzen.'**

1041 Vgl. BAG, Urteil vom 22.07.2010, Az. 8 AZR 1012/08, in: NZA 2011, 93, (102); BAG,
Urteil vom 24.04.2008, Az. 8 AZR 347/07, in: NJW 2009, 251 (252); BAG, Urteil vom
16.05.2007, Az. 8 AZR 709/06; in: NZA 2007, 1154 ff.; LAG Mecklenburg-Vorpommern,
Urteil vom 25.08.2010, Az. 2 SA 111/10, in: BeckRS 2010, 74854; LAG Berlin-Bran-
denburg, Urteil vom 18.06.2010, Az. 6 SA 271/10, in: BeckRS 2010, 73888; LAG Kdln,
Urteil vom 03.05.2010, Az. 5 SA 1343/09, in: BeckRS 2010, 71115; LAG Rheinland-
Pfalz, Urteil vom 04.06.2009, Az. 11 Sa 66/09, in: BeckRS 2010, 65390; Hey, BB 2013,
1. Zu den schadensersatzrechtlichen Aspekten siehe Wolmerath, § 3, Rn. 3.

1042 Siehe hierzu die Rechtsprechung des BAG, das sich bei der Definition des Mobbings
des Begriffs der Beldstigung nach § 3 Abs. 3 AGG bedient; Siehe hierzu die Aus-
fihrungen in Kapitel A II 1; Brose/Ulber, JuS 2012, 721, (723).

1043 Wolmerath, § 3, Rn. 7.

1044 LAG Berlin, Urteil vom 01.11.2002, Az. 19 Sa 940/02, in: NZA-RR 2003, 232; OLG
Celle, Beschluss vom 17.03.2008, Az. 1 Ws 105/08; Sasse, ArbRB 2002, 272, (273);
zu den praktischen Handlungsméglichkeiten bei Mobbing am Arbeitsplatz siehe
Bieszk/Sadtler, NJW 2007, 3382, (3383); Seel, SAT 2013, 158, (159 £)).

1045 BAG, NJW 2009, 251; Brose/Ulber, JuS 2012, 721, (722).

1046 Sasse, ArbRB 2002, 272, (273).

1047 Wolmerath, § 3, Rn. 2.

1048 Sasse, ArbRB 2002, 272, (273); Wolmerath, § 3, Rn. 20 f.

1049 LAG Berlin, Urteil vom 01.11.2002, Az. 19 Sa 940/02, in: NZA-RR 2003, 232; Jansen/
Hartmann, NJW 2012, 1540, (1542); Sasse, ArbRB 2002, 272, (272).

1050 BAG, Urteil vom 16.05.2007, Az. 8 AZR 709/06; in: NZA 2007, 1154, (1161); BAG,
Urteil vom 25.10.2007, Az. 8 AZR 593/06, in: NZA 2008 223 ff.; BeckOK-BGB/Fuchs,

192



Gemaf § 253 Abs. 2 BGB kann zudem eine billige Entschadigung in Geld, sog.
Schmerzensgeld, gefordert werden, beispielsweise wegen Verletzung der Gesund-
heit des Mobbingopfers. Dabei begriinden alle Normen, die den Schadiger zum Scha-
densersatz wegen Verletzung eines der durch § 253 Abs. 2 BGB geschiitzten Giiter
verpflichten, zugleich einen Anspruch auf Schmerzensgeld, unabhéngig davon, ob
der Schadensersatzanspruch auf unerlaubter Handlung oder auf einer Vertragsver-
letzung beruht.'” Vertragliche Schmerzensgeldanspriiche gegen den Arbeitgeber
kommen sowohl bei Mobbing durch den Arbeitgeber selbst oder einer seiner Er-
fullungsgehilfen in Betracht'*? als auch fiir den Fall, dass der Arbeitgeber seinen
vertraglichen Nebenpflichten zum Schutz des Arbeitnehmers nicht nachkommt.'***

3. Social Media Guidelines im Unternehmen

Der Arbeitgeber kann diesen Risiken durch Richtlinien firr den Umgang mit Sozialen
Medien, sog. Social Media Guidelines, im Rahmen des arbeitsrechtlichen Weisungs-
rechts nach § 106 GewO in Verbindung mit dem jeweiligen Arbeitsvertrag ent-
gegentreten.'®® Im Rahmen der Social Media Guidelines kann der Arbeitgeber auf
die arbeitsvertraglichen Nebenpflichten nach § 241 Abs. 2 BGB hinweisen oder den
Arbeitgeber an seine Loyalitat erinnern.'” Die Regelbarkeit fiir den Umgang mit
Sozialen Medien durch entsprechende Richtlinien stofit jedoch in verschiedener
Hinsicht an ihre Grenzen. Soweit Unternehmen Einfluss auf die Online-Prasen-
tation des Arbeitnehmers nehmen wollen, miissen sie die Rechte der Arbeitneh-
mer auf freie Meinungsaulerung und persénliche Entfaltung respektieren.'®® Bei
iiberwiegend privater Nutzung einer Plattform durch den Arbeitnehmer, kann ein
Unternehmen ferner nur dann Einfluss auf die Online-Prisentation nehmen, wenn

§ 611, Rn. 75; Jansen/Hartmann, NJW 2012, 1540, (1542); Sasse, ArbRB 2002, 272,
(273); Bieszk/Sadtler, NJW 2007, 3382, (3383); Seel, 6AT 2013, 158, (159). Siehe hierzu
auch ausfiihrlich Hey, BB 2013, 1 ff.

1051 Dies begriindet sich auf die systematische Verordnung der Norm des § 253 BGB
im Allgemeinen Teil des BGB.

1052 BAG, BAGE 122, 304, NZA 2007, 1154, (1161); Jansen/Hartmann, NJW 2012, 1540,
(1542); Bieszk/Sadtler, NJW 2007, 3382, (3383).

1053 Jansen/Hartmann, NJW 2012, 1540, 1542; Sasse, ArbRB 2002, 272, (273); Bieszk/
Sadtler, NJW 2007, 3382, (3383).

1054 Siehe zu den Richtlinien fiir den Umgang mit Sozialen Netzwerken Determann, BB
2013, 181, (182 f.); Giinther, ArbR-Aktuell 2013, 223; Oberwetter, NJW 2011, 417, (419).

1055 Soweit Unternehmen entsprechende Richtlinien erlassen, sollten diese Hinweise
enthalten, dass die fiir Mitarbeiter geltenden Gesetze und Richtlinien auch fiir
die Nutzung Sozialer Netzwerke zu beachten sind. Zum Inhalt von Social Media
Guidelines siehe Giinther, ArbR-Aktuell 2013, 223; Oberwetter, NJW 2011, 417, (420).
Zum Thema Compliance im Unternehmen siehe Determann, BB 2013, 181, (187).

1056 Giinther, ArbR-Aktuell 2013, 223; Determann, BB 2013, 181, (189); Oberwetter, NJW
2011, 417, (419).
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auch ein betrieblicher Bezug besteht.'”””. Durch das Aufstellen und Umsetzen klarer
Richtlinien fiir den Umgang mit Social Media kénnen Unternehmen jedenfalls eine
Basis schaffen, um die Arbeitnehmer fiir einen verantwortungsvollen Umgang mit
Sozialen Medien wie Facebook zu sensibilisieren. Durch entsprechende Schulungs-
mafinahmen kann das notwendige Problembewusstsein und ein entsprechendes
Medienverstandnis geschaffen werden.'*®

IV. Abwehrmafinahmen im Offentlichen Recht

Neben den zivil- und strafrechtlichen Interventionsmoglichkeiten kann dem Online-
Stalker bzw. Mobber auch im 6ffentlichen Recht mit praventiven Mafinahmen zur
Gefahrenabwehr entgegengetreten werden.

1. Polizeirechtliche Abwehrmaf3nahmen

Die praventiven Schutzmafinahmen der Polizei stiitzen sich auf Standarderméchti-
gungsklauseln und Generalklauseln der Polizei- und Ordnungsgesetze der Lander.
Die grundlegenden Prinzipien des Gefahrenabwehrrechts unterscheiden sich dabei
jedoch nicht und bieten weitgehend bundeseinheitliche Abwehrméglichkeiten.'>
Diese kommen jedoch nur dann in Betracht,

wenn gerichtlicher Schutz nicht rechtzeitig zu erlangen ist oder wenn ohne polizeiliche
Hilfe die Verwirklichung des Rechts vereitelt oder wesentlich erschwert werden wiirde“!*®

Die Zunahme hauslicher Gewalt hat die Gesetzgeber einiger Bundeslinder ver-
anlasst, Spezialregelungen zu erlassen, die ein Anndherungs- bzw. Kontaktverbot
vorsehen, welches dem Storer untersagt, sich mit der betroffenen Person, auch

1057 Ein Bezug zur dienstlichen Téatigkeit liegt jedenfalls vor, wenn der Arbeitnehmer
iber sein Facebook-Profil seinen Vorgesetzten beleidigt. Denn bei Kritik gegen-
iber dem Arbeitgeber sind im Umgang mit Sozialen Medien andere Maf}stibe
zu setzen als im Rahmen der Privatsphire. Der Arbeitgeber kann bspw. von dem
Arbeitnehmer bei privater Nutzung eine Klarstellung verlangen, ob er seine pri-
vate Meinung vertritt oder die des Unternehmens. Siehe hierzu Determann, BB
2013, 181, (185); Giinther, ArbR-Aktuell 2013, 223.

1058 Giinther, ArbR-Aktuell 2013, 223; Determann, BB 2013, 181, (189).

1059 Weinitschke, S. 99; Utsch, S. 123. Die polizeilichen Standardmafinahmen wie der
Platzverweis (Veranlassen einer Person zum Verlassen einer bestimmten Ortlich-
keit), das Aufenthaltsverbot (Anordnung einen bestimmten Ort nicht aufzusu-
chen), bzw. der Personengewahrsam bei Nichtbefolgung eines Platzverbotes bzw.
Aufenthaltsverbots sind bei Stalking bzw. Mobbinghandlungen, die ausschliefilich
iiber das Internet erfolgen, nicht anwendbar, da sich der Téter dem Opfer nicht
unmittelbar néhert.

1060 Subsidiaritdtsklausel, vgl. fiir Bayern Art. 2 Abs. 2 PAG.
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1061 1062

unter Verwendung von Kommunikationsmitteln'’*, in Verbindung zu setzen.
Entscheidend ist dabei jedoch der Grad der Beeintrachtigung der geschiitzten In-
teressen des Opfers wie Leben, Korper, Gesundheit und Freiheit.'”* Ein erheblicher
Eingriff in das allgemeine Personlichkeitsrecht des Betroffenen stellt eine Verletzung
der offentlichen Sicherheit dar und rechtfertigt ein polizeiliches Einschreiten.***
Polizeiverfiiggung konnen jedoch grundsétzlich nur im Rahmen der Verhéltnis-
mafigkeit und dem pflichtgeméfien Ermessen der Beamten erlassen werden.'*

In der polizeilichen Praxis hat sich die Gefdhrderansprache bzw. das Gefahrder-
anschreiben bewahrt, die den Téter mit den gesammelten Erkenntnissen konfron-
tiert und die rechtlichen und persénlichen Konsequenzen aufzeigt.'* Diese diirfen
bereits dann erfolgen, wenn sich eine entsprechende Gefahr abzeichnet, sog. po-
sitive Gefahrenprognose.'®” Soweit erforderlich, kommen auch eine Durchsuchung
und Sicherstellung der PCs der Cybertater in Betracht, wenn diese gegenwiértig und
zukiinftig fiir weitere Mobbing bzw. Stalkinghandlungen genutzt werden.'*® Die
Polizei hat nach den entsprechenden landesgesetzlichen Vorschriften mithin eine
ausreichende Handhabe, um gezielt gegen die Tater vorzugehen.'**’

2. Schulrechtliche Mafinahmen gegen Cybermobbing

Schiilerinnen und Schiiler nutzen als sog. Digital Natives die Social Media Angebote
des Internets besonders intensiv, wobei den jugendlichen Nutzern die Konsequen-
zen ihres Handelns nicht immer bewusst sind."””® Die Relevanz des Internets fiir
die schulische Sphére zeigte sich bereits in der ,,Spickmich-Entscheidung“des BGH
iiber ein Bewertungsprotal von Lehrern im Internet.””” Durch die Zunahme von
Cybermobbing gegeniiber Mitschiilern und Lehrern stellt sich die Frage nach

1061 Weinitschke, S. 109.

1062 Spezialregelungen existieren bspw. fiir Hamburg und Nordrhein-Westfalen; anders
Bayern, wo das Kontaktverbot tiber die Generalklausel des Art. 11 bzw. Art. 16
PAG hergeleitet wird. Berner/Kohler/Kdf3, PAG, Art 16, Rn. 6; Bieszk/Stadler, NJW
2007, 3382; Gerhold, S. 184 f.

1063 Gerhold, S. 193.

1064 Vertiefend Gerhold, S. 184; Utsch, S. 134.

1065 Ein Anspruch auf Einschreiten durch die Polizei hat das Opfer von Stalking- oder
Mobbinghandlungen jedoch nur, wenn das ErschlieBungsermessen ausnahms-
weise auf ,Null“ reduziert ist. Gerhold, S. 184 f.

1066 Bieszk/Stadler, NJW 2007, 3382, (3385).

1067 Gerhold, S. 187; Sadtler, S. 152; Bieszk/Sadtler, NJW 2007, 3382, (3385).

1068 Gerhold, S. 189.

1069 Zu den einzelnen Offentlich-rechtlichen Interventionsmoglichkeiten gegen
Cyberstalking und Cyberbullying ausfiihrlich Gerhold, 182 ff.

1070 Oft bildet jede Klasse der hoheren Jahrgangsstufen einer Schule eine eigene Face-
book-Gruppe. Steenhoff, NVwZ 2013, 1190.

1071 BGH, Urteil vom 23.06.2009, Az. VI ZR 196/08, in: NJW 2009, 2888 ff.; hierzu
ausfiihrlich Gounalakis/Klein, NJW 2010, 566, (567).
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schulrechtlichen Ordnungsmafinahmen, die tiber padagogische Erziehungsmaf3-
nahmen hinausgehen. Die Zahl der Entscheidungen zu Fehlverhalten von Schiilern
im Internet steigt derzeit rasch an.’”? Soweit Ordnungsmafinahmen, die nur bei
erheblichem Fehlverhalten des Schiilers in Betracht kommen, Verwaltungsakte sind,
sind diese umfassend uberprifbar.’” Das VG Koin hatte tiber die Rechtméfligkeit
einer schulrechtlichen Mafinahme der Versetzung eines Schiilers zu entscheiden,
der als Mitglied einer Mobbing-Gruppe Mitschiiler massiv iiber die Plattformen
Facebook und StudiVZ beleidigt hatte.'””* Auch die Veroffentlichung von Fotos einer
Unterrichtssituation mit entsprechenden despektierlichen Kommentaren stellt eine
Gefihrdung der Verwirklichung der Aufgaben der Schule dar.'”” Dabei beschrianken
sich die Reaktionsméglichkeiten der Schule nicht nur auf das Verhalten der Schiiler
im Bereich des Schulgebaudes und des Schulhofs; mafigeblicher Ankntipfungspunkt
ist vielmehr, ob die in der Freizeit erfolgten Interneteintragungen stérend in den
Schulbetrieb hineinwirken.'””® Das Schulrecht ist jedoch nur mit Verzégerungen
und Einschridnkungen in der Lage, mit der rasanten technischen Entwicklung der
Internetkommunikation mitzuhalten.'””” Praventiv sollten Schulen daher im Rahmen
des Unterrichts die Schiiler fir die Risiken des Internets sensibilisieren.

H. Zusammenfassendes Ergebnis und Ausblick

Die Kommunikation iiber Soziale Medien im Internet birgt fir die Nutzer in
vielerlei Hinsicht Risiken. Cyberstalker machen sich die im Internet vorhanden
Informationen zu Nutze, um ihr Opfer auszuspionieren und zu verfolgen. Selbst
fir vertrauliche Informationen, die Nutzer tiber Nachrichten oder Chats Freunden

1072 Steenhoff, NVwZ 2013, 1190; Hanschmann, NVwZ 2008, 1295 ff.; siehe nur VG Han-
nover, Urteil vom 30.05.2007, Az 6 A 3372/06, in: BeckRS 2007, 25436; VG Koln,
Beschluss vom 19.04.2011, Az. 10 L 488/11, in: MMR 2012, 275 ff.; VGH Mann-
heim, Beschluss vom 12.05.2011, Az. 9 S 1056/11, in: NVwZ-RR 2011, 647ff; Zur
Ankiindigung eines Amoklaufs iiber Soziale Netzwerke im Internet OVG Liineburg,
Beschluss vom 26.01.2010, Az. 2 ME 444/09, in: BeckRS 2010, 46302; LG Aachen,
Urteil vom 05.09.2012, Az. 94 Ns 27/12, in: BeckRS 2012, 24704.

1073 Die Schulgesetze aller Bundeslander enthalten Regelungen zur rechtlichen
Ahndung von Fehlverhalten durch Schiiler. Zu den einzelnen Mafinahmen siehe
Steenhoff, NVwZ 2013, 1191; Zu den rechtlichen Voraussetzungen schulischer
Ordnungsmafinahmen siehe Hanschmann, NVwZ 2008, 1295, (1296 £.).

1074 VG Koéln, Beschluss vom 19.04.2011, Az. 10 L 488/11, in: MMR 2012, 275 ff.

1075 VG Bayreuth, Beschluss vom 08.02.2012, Az. B 3 S 12.107, in: BeckRS 2012, 48328.

1076 VGH Mannheim, Beschluss vom 12.05.2011, Az. 9 S 1056/11, in: NVwZ-RR 2011,
647 fI.; vgl. auch VGH Miinchen, Urteil vom 10.03.2010, Az. 7 B 09.1906, in: BeckRS
2010, 49144; verneint wurde der Schulbezug dagegen durch das VG Gelsenkirchen,
Urteil vom 20.10.2010, Az. 4 K 2662/08, in: BeckRS 2011, 45106; Zum Auflerschu-
lischen Verhalten als Anlass fiir Ordnungsmafinahmen Hanschmann, NVwZ 2008,
1295, (1298).

1077 Steenhoﬁf NVwZ 2013, 1195.
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oder Kontakten mitteilen, besteht die Gefahr, von technisch versierten Stalkern
eingesehen und manipuliert zu werden. Die Kommunikationsmdglichkeiten der
Sozialen Medien eréffnen zudem ein weiteres Medium fur Stalker, um mit seinem
Opfer in Kontakt zu treten. Auch Cybermobber bedienen sich der Kommunikations-
moglichkeiten des Social Web, allerdings weniger um mit dem Opfer in Kontakt zu
treten, sondern vielmehr um durch ehrverletzende Text-, Bild- oder Videobeitrage
das Opfer verachtlich zu machen und 6ffentlich blof3zustellen. Die spielerische In-
frastruktur der Sozialen Medien bietet dabei gewisse Tatanreize und ist der Entwick-
lung von Cybermobbing und sog. Shitstorms durchaus forderlich. In der heutigen
Internetgesellschaft kann sich ein Nutzer kaum mehr auf ein uniiberlegtes Agieren
auf einer Social Media Plattform berufen, um einer strafrechtlichen Sanktion zu
entgehen. Bereits der einfache und schnelle Klick unter ein peinliches Partyfoto
kann mitunter zu strafrechtlichen Konsequenzen fithren. Social Media Stalker und
Mobber koénnen je nach konkreter Handlungsweise nach verschiedenen Straftat-
bestianden sanktioniert werden. Dabei kann sich auch der Stalker nach den §§ 185,
201, 201a StGB, § 33 KUG strafbar machen, wenn er sein Opfer durch ehrverletzende
Beitrédge beleidigt oder Bilder und Fotos online stellt, die das Personlichkeitsrecht
des Abgebildeten verletzen.'””® Demgegeniiber kann im Rahmen des Cybermob-
bings der Tatbestand des § 238 StGB erfiillt sein, wenn ein Tater wiederholt eine
oder mehrere Tathandlungen i.S.d. § 238 StGB begeht und damit den Taterfolg der
schwerwiegenden Beeintriachtigung der Lebensgestaltung des Opfers hervorruft.'”
Die Tatbestande des § 238 StGB und der neu gefasste § 201a StGB, die die Verhaltens-
weisen des (Cyber-)Stalkings und Mobbings konkret erfassen sollen, zeichnen sich
durch eine Vielzahl unbestimmter Rechtsbegriffe aus, die der Vielfaltigkeit und den
immer neuen Erscheinungsformen der Phanomene Rechnung tragen sollen, deren
Auslegung allerdings grofitenteils der Rechtsprechung iiberlassen wurde.

Fiir die Opfer fithren beide Online-Delikte oft zu dem gleichen Ergebnis einer
erheblichen psychischen Belastung, wobei dies beim Stalking auf dem beharrlichen
Handeln einer Person beruht, beim Mobbing dagegen aus der Dynamik der Mit-
wirkung mehrerer resultiert. Beiden Online-Delikten ist gemein, dass sich viele
Handlungen unterhalb der Schwelle der Strafbarkeit bewegen. Im Rahmen des § 238
StGB konnen an sich sozial adiquate Handlungen eines Taters, bei einer bestimmten
Intensitat oder Hiufigkeit, die Grenze der Strafbarkeit iiberschreiten, wobei die
Bestrafung des Taters zumeist an der groflen Hiirde des Taterfolgs scheitern wird.
Wirken dagegen viele T4ter im Rahmen des Cybermobbings bzw. eines Online-Shit-
storms zusammen, konnen sich einzelne Handlungen der verschiedenen Tater einer
strafrechtlichen Sanktionierung entziehen. Dagegen erscheint das Anklicken der

1078 Marberth-Kubicki, Rn. 239; Hilgendorf/Hong, KuR 2003, 168, (169).

1079 Reum,S. 95 ff; Siehe hierzu Neubacher/Seherin JZ 2007, 1029, (1033 £.), die die Frage
aufwerfen, ob eine Mittaterschaft bei mehreren Mobbingtitern angenommen
werden kann, wobei sich die Handlungen aller Téter zu einem Gesamtgeschehen
zusammenfassen lieffen, das als beharrlich zu qualifizieren wire.
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Funktionen des Like- oder Share-Buttons aufgrund der geringen kriminellen Energie
oftmals gegeniiber dem Ursprungsbeitrag nicht strafbediirftig oder strafwiirdig. Dies
kann im Einzelfall zu unbefriedigenden Ergebnissen fithren.

In der Strafverfolgungspraxis ergeben sich bei virtueller Belastigung durch Cy-
berstalker und Cybermobber dariiber hinaus noch weitere Fragestellungen. Oft ist
die Hinterlegung der richtigen Personalien fiir die Eréffnung eines Nutzerkontos
nicht notwendig oder wird durch Errichtung eines Fake-Profils auf den entspre-
chenden Seiten umgangen. Beweisprobleme ergeben sich dann hinsichtlich der
Urheberschaft der tiber das Internet gesendeten Nachrichten oder Posts auf Sozialen
Netzwerken wie Facebook.'” Sind die Online-Téter nicht identifizierbar und kénnen
damit einer (strafrechtlichen) Sanktion nicht zugefithrt werden, stellt sich die Frage,
ob die bekannten Provider fiir die Bereitstellung der Social Media Seiten bzw. der
Vermittlung des Zugangs strafrechtlich haften. Dies kommt fiir Anbieter Sozialer
Netzwerke wie Facebook zumeist nur dann in Betracht, wenn diese als Host Provider,
trotz positiver Kenntnis auch der Rechtswidrigkeit, einen entsprechenden Beitrag
nicht entfernen.

Internetstraftaten wie Cybermobbing haftet immer das Risiko an, dass einmal
ins Internet gestelltes Material, aufgrund der Méglichkeiten der Vervielfaltigung
und Verbreitung, schwerlich endgiiltig entfernt werden kann. Die Verurteilung des
Téters kann die negativen Folgen fiir den Ruf des Opfers oftmals nicht beseitigen.
Um einen effektiven Opferschutz zu realisieren, kann das Strafrecht zur Ahndung
von Rechtsverletzungen daher nicht allein zielfithrend sein. Bei ehrverletzenden
Veroffentlichungen und unwahren Tatsachenbehauptungen im Internet kommen
zivilrechtliche Widerrufs- und Unterlassungsklagen, sowie vor allem Anspriiche
auf Geldentschadigungen wegen Verletzung des allgemeinen Personlichkeitsrechts
gegen die Tater in Betracht.'®® Bei Opfern von Cyberstalking kann dagegen ein
schnelles polizeiliches Einschreiten hilfreich sein. Die strafrechtliche Verfolgung
steht daher nicht immer im Hauptinteresse des Geschéddigten. Vielmehr kann nur
durch das Zusammenspiel von praventiven und repressiven Interventionsméglich-
keiten versucht werden, den unterschiedlichen Sachverhalten und der Intensitit der
Beeintrachtigung des Opfers gerecht zu werden.

Im Rahmen praventiver Vorkehrungen gegen Stalking und Mobbing im Internet
sind auch die Anbieter Sozialer Netzwerke vermehrt in die Pflicht zu nehmen. Bisher
sieht beispielsweise das Soziale Netzwerk Facebook lediglich unter sog. Notes ent-
sprechende Informationen zum Thema Stalking und Mobbing vor.'® Nutzern und
moglichen Betroffenen werden dort Sicherheitshinweise, Tipps zur Pravention und

1080 Peters, NStZ 2009, 238, (240). Der Tatnachweis lasst sich besonders schwer fithren,
wenn die Tat etwa aus einem Internetcafé heraus gegangen wird.

1081 Zu den zivilrechtlichen Anspriichen gegen Internetprovider siehe Fn. 992.

1082 Vgl. http://www.facebook.com/notes/facebook-deutschland/mobbing-und-stalk
ing-auf-facebook-das-kannst-du-dagegen-machen/211710202175159 (zuletzt auf-
gerufen am 28.10.2015).
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entsprechende Handlungsempfehlungen gegeben. Allerdings wird der Nutzer diese
Seiten, wenn iiberhaupt, erst nach bereits erfolgten Mobbing bzw. Stalkinghand-
lungen konsultieren. Handlungsbedarf besteht jedoch vielmehr bereits im Vorfeld,
um in der spielerischen Kommunikationsstruktur das Bewusstsein fiir strafbare
Handlungen zu schaffen. So kénnen entsprechende Warnhinweise oder Icons vor
dem Upload von Fotos oder Videos das Bewusstsein fiir Mobbing und Stalking for-
dern. Fiir das Netzwerk Twitter gibt es bereits die Moglichkeit, durch entsprechende
Browser-Einstellungen, quasi selbstverpflichtend einen Warnhinweis zu schalten,
der den Nutzer an die Moglichkeiten arbeitsrechtlicher Konsequenzen bei negativen
Beitragen tiber den Arbeitgeber erinnert. Statt der Frage ,Was gibt’s Neues?“ er-
scheint im Eingabefeld der Twitter-Startseite dann der Hinweis ,Denken Sie daran:
Sie sind nur einen Tweet davon entfernt, gefeuert zu werden®'*®® Um die Internet-
nutzer fiir die Risiken des Cybermobbings und Cyberstalkings zu sensibilisieren,
sind solche Warnhinweise in Form von standardméafigen Voreinstellungen durch die
Anbieter denkbar. So kénnten in den Eingabefeldern voreingestellte Warnhinweise
wie beispielsweise ,,Vorsicht, diese Bilder kann jeder Facebook-Nutzer sehen®, ,,Dieser
Beitrag kann das Leben eines Menschen zerstoren “oder auch ,Vergiss nicht, dass Dein
Satz eine Tat ist“°**, erscheinen. Die Hinweise konnen dabei auch das Vertrauen der
Nutzer in das Soziale Medium férdern. Die Herausforderung liegt bei technischen
Vorkehrungen allerdings darin, diese in einer Weise in die Kommunikationsstruktur
eines Sozialen Netzwerks zu integrieren, ohne der Benutzerfreundlichkeit und damit
letztendlich der Benutzerakzeptanz entgegen zu stehen.

Letztendlich kann ein effektives praventives Vorbeugen gegen Social Media
Stalking und Mobbing nur tiber die Vermittlung entsprechender Medienkompetenz
erreicht werden.®® Das mediale Umfeld hat sich in den letzten Jahren extrem ver-
andert und wird auch in den kommenden Jahren immer wieder neue Social Media
Angebote fiir Internetnutzer bereithalten. Hilgendorf sieht die Vermittlung der
nétigen Medienkompetenz und Internetkompetenz hauptsichlich als Aufgabe der
Schulen.'” Aber auch Eltern miissen heutzutage nachvollziehen kénnen, welchen
Einfluss Soziale Medien im Internet auf ihre Kinder haben, deren Alltag sich zuneh-
mend im Netz abspielt. Der vorsichtige und tiberlegte Umgang mit (personlichen)
Informationen, sind fiir Internetnutzer jeder Altersstufe in der heutigen digitalen
Welt essentiell.

1083 Siehe hierzu Spiegel Online vom 07.03.2015: , Arbeitsrecht, Die Abmahnung ist
nur einen Tweet entfernt®, abrufbar unter http://www.spiegel.de/karriere/berufs
leben/twitter-die-abmahnung-ist-nur-einen-tweet-entfernt-a-1021918.html
(zuletzt aufgerufen am 16.07.2015).

1084 Zitat des franzosischen Schriftstellers Antoine de Saint-Exupéry.

1085 So auch der DAV in FD-StrafR 2014, 359633. Weiterfithrende Informationen zur
Medienkompetenz bei Robertz/Wickenhduser, S. 213 ff.

1086 Hilgendorf, ZIS 2010, 208, (211).
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Teil 3: Datenschutz und Social Media

In der Welt des Web 2.0 dreht es sich alles um Kommunikation und Interaktion.
Uber eine Milliarde Internetnutzer sind nicht nur bei Facebook angemeldet, sondern
geben auch téglich endlose Details ihrer Privatsphére iiber die Plattform preis. Aus
datenschutzrechtlicher Perspektive bedeutet dies, dass unentwegt Daten der Nutzer
erhoben, gespeichert und iibermittelt werden. Dies geschieht durch Anbieter wie
Facebook oder Google oft unmerklich, denn die spielerisch-einfache und attraktive
Gestaltung von Websites verhindern eine kritische Reflektion der Betroffenen nicht
nur hinsichtlich der Gefahren von Cybermobbing und Cyberstalking, sondern auch
iiber die negativen Folgen ihrer Datenpreisgabe. Aus dem Mitteilungsbediirfnis ihrer
Mitglieder haben Unternehmen wie Facebook, Google oder Twitter im Gegenzug ein
Multimilliardengeschaft gemacht. Die gespeicherten Nutzerdaten sind fiir die erfolg-
reichen Internetunternehmen ihr grofites Kapital.'®® Hinter der scheinbar kosten-
losen Nutzung der Web 2.0-Plattformen steht das automatisierte, systematische
und kontinuierliche Tracking von Daten, sog. Social Media Monitoring.'*® Algorith-
mische Analysen erméglichen die Auswertung der vorhandenen Datenmassen;
durch Klassifikation und Profilbildung lasst sich das Abbild der Personlichkeit eines
Menschen mit einer Vielzahl von Parametern mathematisch berechnen.'” Von den
erstellten Nutzungsprofilen erwarten sich die Anbieter zum einen Riickschliisse auf
ihre Nutzer, um das Telemedium bedarfsgerecht zu optimieren und zum anderen
ein zielgenaues Ansprechen und Bewerben des Nutzers mit potentiell effektiverer
Wirkung, sog. Online Behavioral Targeting (auch Online Behavioural Advertising
oder Target Advertising genannt)."”” Je umfassender die Informationen tiber einen
Social Media Nutzer sind, desto effektiver kann die personalisierte Online-Werbung
gewinnbringend platziert werden, indem beispielsweise auf Nutzerinteressen ba-
sierende Produktvorschlidge oder Nachrichtenbeitrage geschaltet werden.'”! Die
Vorteile liegen auf der Hand: Der Nutzer erhilt bedarfsgerechte Informationen
iber Produkte, fiir die er sich maf3geblich interessiert; fiir die Anbieter Sozialer

1087 Fritz, S. 64; Weigl, S. 23; Rohrlich, S. 83. Siehe hierzu auch Siiddeutsche Zeitung vom
18.12.2014: ,,Daten fiir Milliarden®, abrufbar unter http://www.sueddeutsche.de/dig
ital/geschaeftsmodelle-von-google-und-facebook-daten-fuer-milliarden-1.2270247
(zuletzt aufgerufen am 20.07.2015).

1088 Moos-Baumgartner, Teil 3 III, Rn. 8.

1089 Algorithmen sind komplexe Formeln die Wahrscheinlichkeitsberechnungen vor-
nehmen. Siehe hierzu Hdrting, CR 2014, 528, (529); Kurz/Rieger, S. 58.

1090 Ausfiihrlich zum Behavioural Advertising Zeidler/Briiggemann, CR 2014, 248 ff.;
Arning/Moos, ZD 2014, 126; Himmels, S. 40; Plath-Hullen/Roggenkamp, TMG, § 15,
Rn. 18, 29; Steinhoff, KuR 2014, 86; Spindler, GRUR-Beil. 2014, 101(105).

1091 Himmels, S. 1. Zur Werbung in Sozialen Netzwerken siehe auch Lichtnecker, GRUR
2013, 135 f.; Arning/Moos, ZD 2014, 126.
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Netzwerke wie Facebook steigert sich der Umsatz aus dem Verkauf von passgenauen
Werbeplatzen an werbetreibende Unternehmen.'”* Anbieter von Online Behavioral
Adertising Diensten sind daher stets bestrebt, die Dienste zu verbessern, um immer
prézisere Vorhersagen iiber die Interessen und das Kaufverhalten der Nutzer treffen
zu konnen. Prognosen zufolge soll sich das Werbevolumen fiir Online-Werbung alle
zehn Jahre verdreifachen.!%”

Die extensive Bildung von Nutzungsprofilen liefert den Internetunternehmen
jedoch auch tiefe Einblicke in die Privatsphare des Einzelnen. Der Anbieter Google
erhilt beispielsweise Informationen tiber seine Nutzer nicht nur tiber die Social
Media Plattform Google+, sondern auch tiber die Eingaben tiber die Suchmaschine
Google sowie die verschiedenen Informationsseiten des Unternehmens, wie etwa
Standortdaten der Nutzer tiber den Dienst Google Maps.'”* Die Gefahr des virtuell
iberwachten und kontrollierten ,gliasernen Menschen® ist in den letzten Jahren
immer konkreter geworden. Werden Inhalte auf Internetseiten auf das zuvor erfasste
und analysierte Nutzerverhalten abgestimmt, findet zudem eine durch die Inter-
netunternehmen kontrollierte Vorauswahl der iibermittelten Inhalte statt, von der
der Nutzer keine Kenntnis hat.'® Es besteht die Gefahr eines monothematischen,
selektiven Informationsangebots, da der zugrundliegende Mechanismus nicht trans-
parent ausgestaltet ist.’ Fiir die Betroffenen sind zunéchst keine unmittelbaren
negativen Konsequenzen spiirbar.'””” Die Langzeitfolgen der Preisgabe von Infor-
mationen iiber die eigene Person sind zum jetzigen Zeitpunkt nicht greifbar oder
absehbar. Die eingeschrinkte Kontrolle der Systeme, denen wir unsere Daten anver-
trauen, und die systematische Beobachtung rufen ein ,diffuses bedrohliches Gefiihl“
hervor."”® Datenschutzbehorden und Verbraucherzentralen sehen diese Entwick-
lung mit Sorge. Sie kritisieren die Datenschutzpraktiken der Internetunternehmen
und die wiederholten Verstofle gegen deutsches und europaisches Datenschutzrecht

1092 Fritz, S. 64; Arning/Moos, ZD 2014, 126 £.; Artikel 29-Datenschutzgruppe, Stellung-
nahme 5/2009 zur Nutzung Sozialer Online-Netzwerke vom 12.06.2009, S. 5. (ab-
rufbar unter http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/
wp163_de.pdf (zuletzt aufgerufen am 20.07.2015). Zur Artikel-29-Datenschutz-
gruppe sei auf die Ausfithrungen in Fn. 1134 verwiesen.

1093 Dittler/Hoyer, S. 15.

1094 Zur Verkniipfung von Daten bei Google siehe Voigt, MMR 2009, 377, (380).

1095 Hierzu Hdrting, CR 2014, 528, (531 f.).

1096 Harting, Internetrecht, Annex: Datenschutz im 21. Jahrhundert, Rn. 38 ff.; Plath-
Hullen/Roggenkamp, TMG, § 15, Rn. 20.

1097 Lepperhoff/Petersdorf/Thursch, DuD 2013, 301, (306).

1098 So urspriinglich das BVerfG zur Vorratsdatenspeicherung mit Urteil vom 02.03.2010,
Az. 1 BvR 256/08. Zur ,diffusen Bedrohlichkeit” bei Social Media Anbietern Hir-
ting, Internetrecht, Annex: Datenschutz im 21. Jahrhundert, Rn. 42; Ders., CR 2014,
528, (532); Zeidler/Briiggemann, CR 2014, 248.

202


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_de.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_de.pdf

und befiirchten eine Gefahrdung der Personlichkeitsinteressen der Nutzer.'”” Die
Online-Unternehmen sehen in den strengen Datenschutzregelungen dagegen eine
unverhéltnisméaflige Einschrankung der Internetwirtschaft. Erfinder des heutigen
LSmart Life®, wie Facebook-Griinder Mark Zuckerberg, erklirten aufgrund der po-
sitiven Nachfrage nach den beliebten Internetdiensten das Zeitalter der Privatsphére
bereits endgultig fiir vorbei. Es wurde bisweilen sogar von einer ,Post Privacy
Gesellschaft“ gesprochen.!*

Als in jiingster Vergangenheit die beliebten Social Networks vermehrt durch
Datenpannen in Erscheinung traten, kam das Thema Datenschutz auch im Bewusst-
sein der Nutzer an und riickt nun stetig mehr in den Mittelpunkt des allgemeinen
Interesses. Internetnutzer fiirchten zunehmend um die Bewahrung ihrer Privat-
sphére und ihrer Entscheidungsfreiheit sowie die Sicherheit und Unbefangenheit
ihrer Kommunikation durch die ,Verdatung® und Manipulation durch Internet-
unternehmen."”' Gefiirchtet wird eine Welt der Vorhersagen bei der der freie Wille
auf der Strecke bleibt.!"”* Gleichzeitig besteht das starke Interesse der Internetnutzer,
sich frei im Netz zu bewegen, sich tiberall zu informieren, alle gespeicherten Inhalte
ungehindert und moéglichst unentgeltlich zur Kenntnis zu nehmen und eigene Bot-
schaften ungehindert zu verbreiten. Die Frage nach dem Schutz und der Schutz-
bedirftigkeit des Einzelnen vor den Gefahren fiir das Personlichkeitsrecht, bedingt
durch die stetige Datenerhebung und Verarbeitung, ist daher mitunter nicht leicht
zu beantworten; hangt der Kontrollverlust tiber die eigenen Daten, das Ausmafy und
die Intensitit der kommerziellen Verwertung doch in erster Linie davon ab wieviel
der einzelne Social Media Nutzer freiwillig von sich preisgibt.

Das Datenschutzrecht versteht sich als Schutz des Einzelnen vor den Gefahren
fir das Personlichkeitsrecht durch den Umgang mit seinen personenbezogenen

1099 So bspw. Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung
Sozialer Online-Netzwerke, a.A.o., S. 3; Prasidiumsarbeitskreis ,Datenschutz und
IT-Sicherheit® der Gesellschaft fiir Informatik (GI) warnt vor der Nutzung daten-
schutzfeindlicher Sozialer Netzwerke wie Facebook, in: DuD 2013, 193.

1100 Der Griinder von Facebook Marc Zuckerberg propagiert immer wieder ein Weniger
an Privatsphire und ein Mehr an ,Sharing-Philosophie®. Siehe hierzu The Guardian
am 11.01.2010: “Privacy no longer a social norm, says Facebook founder”, abruf-
bar unter http://www.theguardian.com/technology/2010/jan/11/facebook-privacy
(zuletzt aufgerufen am 25.07.2015). Siehe hierzu Weichert, DuD 2012, 716, (718);
Zur ,Post-Privacy Ara“ siehe Luch/Schulz/Kuhlmann, EuR 2014, 698, (715); Schertz,
NJW 2013, 721.

1101 Bull, S. 18 f. Zur Manipulation durch Internetunternehmen siehe Spiegel Online
vom 30.06.2014, ,Manipulierte Seiten: Facebook rechtfertigt Psycho-Experi-
ment , abrufbar unter http://www.spiegel.de/netzwelt/web/facebook-rechtfertigt-
psycho-experiment-auf-neuigkeitenseiten-a-978253.html (zuletzt aufgerufen am
20.07.2015).

1102 Harting, Internetrecht, Annex: Datenschutz im 21. Jahrhundert, Rn. 42; Ders., CR
2014, 528, (529).
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Daten."® Dies wirft die Frage auf, ob nach derzeitiger Rechtslage das Recht auf
informelle Selbstbestimmung, der Anspruch des Biirgers auf anonymen Aufenthalt
im Internet sowie der umfassende Kommunikations- und Informationsaustausch
auf Social Media Plattformen seine Realisierung in einem effektiven Datenschutz
findet und gleichzeitig die kollidierenden wirtschaftlichen Interessen der Internet-
unternehmen damit in Einklang gebracht werden. Die nachfolgende Untersuchung
beginnt zundchst mit der Darstellung der Rechtsvorschriften, aus denen sich die
datenschutzrechtlichen Anforderungen fiir Social Media Plattformen ergeben und
geht der Frage nach, ob diese bei den internationalen Internetangeboten iiberhaupt
zur Anwendung kommen. Sodann wird erlautert, inwieweit Informationen im In-
ternet und insbesondere User Generated Content als ,personenbezogene Daten®
i.S.d. Datenschutzgesetze zu klassifizieren sind. Schwerpunkt der Untersuchung
ist die Prufung der Zulassigkeit der Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten durch Social Media Anbieter am Beispiel von Social Plugins
nach geltendem deutschen und europiischen Datenschutzrecht. Dabei soll nicht
nur die Umsetzung der datenschutzrechtlichen Anforderungen durch Anbieter von
Social Media Plattformen, sondern auch die aktuelle Rechtslage einer kritischen
Betrachtung unterzogen werden. Mit Blick auf die europaische Datenschutzreform
wird abschlieflend ein Ausblick auf die geplanten Regelungsziele im zukiinftigen
Datenschutzrecht gegeben.

A. Rechtsvorschriften des deutschen Datenschutzrechts

I. Bundesdatenschutzgesetz (BDSG)

Zum Schutz des Betroffenen vor den Gefahren elektronischer Datenverarbeitung
wurden erste Uberlegungen in den 60er Jahren angestellt. Mit der Geburtsstunde des
Datenschutzrechts im Jahr 1970 verabschiedete das Bundesland Hessen das welt-
weit erste Datenschutzgesetz.""” Auf Bundesebene trat das BDSG, als Fundament
des deutschen Datenschutzrechts, am 1. Januar 1978 in Kraft.!'”® Bis 1981 wurden
auf Grundlage des BDSG in allen Bundeslandern Landesdatenschutzgesetze erlas-
sen, sowie Datenschutzbeauftragte eingesetzt und Aufsichtsbehorden installiert.!'*
Grundlegende Veranderungen des Datenschutzrechts ergaben sich als Folge des
sVolkszdhlungsurteils“ des Bundesverfassungsgerichts vom 15. Dezember 1983, mit

1103 Siehe hierzu die Ausfithrungen in Kapitel A.

1104 Gesetz und Verordnungsblatt fiir das Land Hessen, Teil I, S. 625 ff.

1105 Siehe hierzu Taeger/Gabel-Taeger/Schmidt, BDSG, Einf., Rn. 5.

1106 In Deutschland sind die Datenschutzbeauftragten der Bundeslander und ihre
Behorden fir die Einhaltung des Datenschutzes zustidndig und legen als Daten-
schiitzer die Gesetze oft strenger aus als die Gerichte. Thre Meinung ist jedoch nur
eine Interpretation des Gesetzes und muss nicht unbedingt allgemeingiiltig sein.
Siehe hierzu Schwenke, S. 375; Kéhler/Arndt/Fetzer, Rn. 954.
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dem erstmals das Recht auf informationelle Selbstbestimmung statuiert wurde.""’

Als Teil des Allgemeinen Personlichkeitsrechts ergibt sich dieses aus Art. 2 Abs. 1
iV.m. Art. 1 Abs. 1 GG und gewahrt jedem das Recht, selbst dariiber zu bestimmen,
ob und welche Informationen zu seiner Person preisgegeben werden."'”® Das Recht
auf informationelle Selbstbestimmung bewegt sich dabei in einem Spannungsfeld
zwischen den Interessen des Individuums an der Verfiigungsgewalt iiber seine Da-
ten und den Interessen seiner sozialen Umwelt diese zu nutzen."” Das Recht auf
informationelle Selbstbestimmung wird daher nicht schrankenlos gewahrt, sondern
unterliegt dem einfachen Gesetzesvorbehalt des Art. 2 Abs. 1 GG. Das Bundesdaten-
schutzgesetz stellt zum einen eine Konkretisierung des Rechts auf informationelle
Selbstbestimmung dar, mit dem Ziel, den Einzelnen davor zu schiitzen, dass durch
den Umgang mit seinen personenbezogenen Daten sein Personlichkeitsrecht ver-
letzt wird, § 1 Abs. 1 BDSG.""* Zum anderen nennt das Gesetz bestimmte Eingriffs-
moglichkeiten, inwieweit bestimmte datenverarbeitende Stellen personenbezogener
Daten erheben und verarbeiten diirfen.'!!

Neben den nationalen Gesetzgebern wurde auch die EU auf dem Gebiet des
Datenschutzes titig um den grenziiberschreitenden Datenaustausch zu regulieren.
Die européische Datenschutzrichtlinie RL 95/46/EG'""* wurde im Jahr 2001 vom
deutschen Gesetzgeber im Rahmen der BDSG-Novelle umgesetzt und normiert
die Grundprinzipien des Datenschutzes in allen Mitgliedsstaaten."”® Das Bundes-
datenschutzgesetz von 2001 wurde zuletzt im Jahr 2009 weitreichend tiberarbeitet
und novelliert.'**

1107 ,Volkszdhlungsurteil“ des BVerfG vom 15.12.1983, Az. 1 BvR 209/83, in NJW 1984,
419 ff; siehe hierzu auch Taeger/Gabel- Taeger/Schmidt, BDSG, Einf., Rn. 5; Kodde,
ZD 2013, 115; Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 127.

1108 BVerfG vom 15.12.1983, Az. 1 BvR 209/83, in NJW 1984, 419 ff.; hierzu Solmecke/
Wahlers, Recht im Social Web, S. 267.

1109 Taeger/Gabel-Taeger/Schmidt, BDSG, Einf., Rn. 33.

1110 Zum Begriff der personenbezogenen Daten siche sogleich die Ausfithrungen in
Kapitel C.

1111 Gola/Schomerus, BDSG, § 1, Rn. 16; Taeger/Gabel-Schmidt, BDSG, § 1, Rn. 16;
Brennscheidt, S. 47; Simitis-Simitis, BDSG, § 1, Rn. 107 ff.

1112 Richtlinie des Europaischen Parlaments und des Rates vom 24.10.1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABL. EG vom 23.11.1995, Nr. L 281/31.

1113 Taeger/Gabel-Taeger/Schmidt, BDSG, Einf., Rn. 54; Albrecht, ZD 2013, 587.

1114 Gesetz zur Anderung des Bundesdatenschutzgesetzes vom 19.07.2009, BGBL. 1,
Nr. 48, 2254. Siehe hierzu auch Taeger/Gabel-Taeger/Schmidt, BDSG, Einf.,
Rn. 11.
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II. Telemediengesetz (TMG) als Sonderbestimmung fiir den
Online-Bereich

Die Zuléssigkeit und Grenzen der Datenverarbeitung im Internet richten sich jedoch
nur teilweise nach dem BDSG. Fiir den Bereich der elektronischen Medien und
Kommunikationsmittel wurden bereichsspezifische Regelungen erlassen. Fiir die
Betreiber von Social Media Angeboten im Internet enthélt der vierte Abschnitt
(§§ 11-15a) des TMG spezielle Vorschriften.!'”* Telemedien sind in § 1 Abs. 1 Satz 1
TMG legaldefiniert''® und umfassen in der Praxis alle Dienste, die die elektronische
Bereitstellung von Inhalten zum Gegenstand haben, also insbesondere Websites und
andere Internetangebote.''” Soziale Netzwerke wie Facebook sind als Telemedien,
auf die das TMG Anwendung findet, zu klassifizieren.""®

Die bereichsspezifischen Regelungen des TMG fiir die sog. Interaktionsebene von
Telemedien und Nutzern gehen dem BDSG gem. § 1 Abs. 3 Satz 1 BDSG grundsatz-
lich vor. Zur Beantwortung datenschutzrechtlicher Fragestellungen im Bereich der
Sozialen Netzwerke im Internet muss daher zunéchst das TMG als Sonderregelung
konsultiert werden. Soweit das TMG keine spezielleren Regelungen enthilt, ist fiir
grundlegende Fragen auf die allgemeinen Datenschutzvorschriften, insbesondere
das BDSG und die europaischen Datenschutzvorschriften zuriickzugreifen.

B. Adressaten des BDSG und des TMG
I. Verantwortliche Stelle nach dem BDSG

Adressat des BDSG und damit verantwortlich fir die Einhaltung der entspre-
chenden Vorschriften ist eine datenschutzrechtlich verantwortliche 6ffentliche
oder nichtoffentliche Stelle.!' Gem. § 3 Abs. 7 BDSG ist dies die Einrichtung, die

1115 Das TMG ist eine teilweise modernisierte Kombination aus dem fritheren Telediens-
tegesetz (TDG) und dem Teledienstedatenschutzgesetz (TDDSG). Die wesentlichen
Regelungen des TDDSG, das lange Zeit als Grundlage fiir die Entwicklungen des
kommerziellen Internets galt, wurden im Jahr 2007 in das TMG tibernommen. Siehe
hierzu Plath-Hullen/Roggenkamp, TMG, Einl,, Rn. 4.

1116 Telemedien sind nach § 1 Abs. 1 Satz 1 TMG ,alle elektronischen Informations- und
Kommunikationsdienste, soweit sie nicht Telekommunikationsgesetze nach § 3 Nr. 24
des Telekommunikationsgesetzes, die ganz in der Ubertragung von Signalen iiber Tele-
kommunikationsnetze bestehen, telekommunikationsgeschiitzte Dienste nach § 3 Nr. 25
des Telekommunikationsgesetzes oder Rundfunk nach § 2 des Rundfunkstaatsvertrages
sind“. Zur Abgrenzung von Telekommunikation, Telemedien und Rundfunk siehe
Kohler/Arndt/Fetzer, Rn. 898 ff.; Spindler/Schuster-Holznagel/Ricke, TMG, § 1, Rn. 9;
Hoeren/ Sieber/Holznagel-Schmitz, Multimediarecht, Teil 16.2, Rn. 31 ff.

1117 Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 6; Kéhler/Arndt/Fetzer, Rn. 902.

1118 Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 6; Taeger/Gabel- Taeger/Schmidt, TMG,
Einf., Rn. 5; Moos-Krieg, Teil 7 II, Rn. 8.

1119 Taeger/Gabel-Schmidt, BDSG, § 1, Rn. 21.

206



personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt, oder dies
durch andere im Auftrag vornehmen lasst und insofern tiber Zweck, Ziel, betroffene
Daten und beteiligte Personen bei der Datenverarbeitung entscheidet.!® Betreiber
Sozialer Netzwerke wie Facebook oder Google sind regelmafig als verantwortliche
nicht-6ffentliche Stellen i.S.d. § 3 Abs. 7 BDSG anzusehen, da sie iiber Zwecke und
Mittel der Datenverarbeitung bestimmen."* Die Unternehmen sind juristische Per-
sonen, die die wesentlichen organisatorischen und technischen Bestandteile eines
Sozialen Netzwerks bereitstellen und den Dienst damit erméglichen und dariiber
hinaus den Umfang und die Bedingungen der Nutzung festlegen.''*
Grundsétzlich sind auch die Nutzer Sozialer Netzwerke datenschutzrechtlich
verantwortlich, wenn sie personenbezogene Daten anderer Personen in ihren Nut-
zungsprofilen oder auf der Plattform ver6ffentlichen."” Die Anwendung der Daten-
schutzvorschriften ist nur dann ausgeschlossen, wenn die Nutzer ausschlieflich in
Austibung personlicher oder familiarer Tatigkeiten tatig werden, vgl. § 1 Abs. 2 Nr. 3
BDSG. Die Annahme einer ausschliefllich personlichen oder familidren Datenver-
arbeitung ist bei der Verwendung fremder personenbezogener Daten jedoch meist
nicht gegeben, insbesondere wenn die personenbezogenen Daten fiir jedermann
sichtbar sind."** Dies ist insbesondere der Fall, wenn Social Media Profile ganz
oder teilweise zu beruflichen oder geschaftlichen Zwecken nutzt werden, wie dies
beispielsweise bei Netzwerken wie Xing oder LinkedIn der Fall ist.""* Von einer
rein familidren und personlichen Nutzung wird dagegen ausgegangen, wenn die
Zugriffsmoglichkeiten auf Informationen anderer Betroffener in dem Profil des
jeweiligen Nutzers auf die von ihm selbst ausgewihlten Kontakte beschréinkt ist,

1120 Brennscheidt, S. 61, 182; Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 129; Taeger/
Gabel-Buchner, BDSG, § 3, Rn. 52.

1121 Konferenz der Datenschutzbeauftragten des Bundes und der Lénder, Orientie-
rungshilfe ,Soziale Netzwerke” vom 13./14.03.2013, S. 10, abrufbar unter http://
www.baden-wuerttemberg.datenschutz.de/konferenzentschliesungen-2013-sozia
le-netzwerke-brauchen-leitplanken/ (zuletzt aufgerufen am 20.07.2015); Artikel-
29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung sozialer Online-Netz-
werke, a.A.o0., S. 6; Plath-Plath, BDSG, § 29, Rn. 13; Hoeren/Bensinger-Piltz/Trinkl,
Kap. 13, Rn. 131.

1122 Konferenz der Datenschutzbeauftragten des Bundes und der Lénder, Orientie-
rungshilfe ,Soziale Netzwerke®, a.A.0., S. 4.

1123 Die vorliegende Untersuchung ist auf die Zulassigkeit der Verwendung von Nutzer-
daten durch die Anbieter Sozialer Medien beschrinkt. Zur datenschutz-rechtlichen
Bewertung des Datenumgangs durch die Nutzer siehe vertiefend jandt/RofSnagel,
ZD 2011, 160 f.; Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe ,Soziale Netzwerke®, a.A.o., S. 12; hierzu auch Hoeren/Bensinger-
Piltz/Trinkl, Kap. 13, Rn. 137.

1124 Konferenz der Datenschutzbeauftragten des Bundes und der Lénder, Orientie-
rungshilfe ,Soziale Netzwerke®, a.A.o0., S. 12.

1125 Siehe hierzu Jandt/Rofinagel, ZD 2011, 160, (162).
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d.h. die Informationen ausschlief3lich zur privaten Kommunikation und Interaktion
verwendet werden.''*

II. Anbieter von Telemedien nach dem TMG

Das TMG adressiert grundsatzlich alle Anbieter von Telemediendiensten. Diens-
teanbieter im Sinne des § 2 Satz 1 Nr. 1 TMG ist

jede natiirliche oder juristische Person, die eigene oder fremde Telemedien zur Nutzung

bereit halt oder den Zugang zur Nutzung vermittelt %

Betreiber von Social Networks wie Facebook offerieren bzw. erbringen geschéfts-
méafig Telemedien nach § 11 iV.m. § 2 S. 1 Nr. 2 TMG und sind damit regelméafiig
verantwortliche Stelle i.S.d. BDSG als auch Anbieter von Telemedien i.S.d. TMG."'#
Aber auch Angebote, die auf bereits bestehenden Plattformen errichtet werden, wie
beispielsweise eine Unternehmensseite auf Facebook, eine sog. Fanpage oder ein
Twitter-Account sind als eigenstindige Telemediendienste einzustufen.!®

C. Der Begriff der personenbezogenen Daten

Uber Social Media Plattformen im Internet wird eine Vielzahl von Daten aus-
getauscht. Gegenstand des Datenschutzes des BDSG als auch des TMG ist jedoch
nur der Schutz personenbezogener Daten. Nach der Legaldefinition des § 3 Abs. 1
BDSG sind dies

,Einzelangaben iiber personliche oder sachliche Verhdltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person (Betroffener)®.

Einzelangaben sind, im Gegensatz zu Sammelangaben tiber Personengruppen,
Informationen, die sich auf eine bestimmte natiirliche Person beziehen, oder geeig-
net sind, einen Bezug zu ihr herzustellen."* Bestimmt im Sinne des § 3 Abs. 1 BDSG
ist eine Person, wenn ihr der Datensatz ohne weiteres eindeutig zugeordnet werden
kann. Bestimmbar meint, dass eine Zuordnung bzw. Identifizierung jedenfalls mit

1126 Konferenz der Datenschutzbeauftragten des Bundes und der Lénder, Orientie-
rungshilfe ,Soziale Netzwerke®, a.A.o., S. 12; Artikel-29-Datenschutzgruppe, Stel-
lungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke, a.A.o0., S. 6; Jandt/
RofSnagel, ZD 2011, 160, (162).

1127 Der Diensteanbieter muss dabei keinen eigenen Server betreiben; die technische
Umsetzung des Angebots ist unerheblich.

1128 Splittgerber-Splittgerber, Kap. 3, Rn. 40; Himmels, S. 22; Taeger/Gabel-Moos, TMG,
Einf., Rn. 5; Moos-Krieg, Teil 7 II, Rn. 8.

1129 LG Aschaffenburg, Urteil vom 19.08.2011, Az. 2 HK O 54/11, in: BeckRS 2011, 24110;
Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 7; Taeger/Gabel-Moos, TMG, Einf., Rn. 5.

1130 Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 13; Gola/ Schomerus, BDSG, § 3, Rn. 3;
Kiihling/Seidel/Sivridis, S. 79; Himmels, S. 24.
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Zusatzwissen moglich ist.""** Welche Informationen eine Person bestimmbar machen
ist stets im konkreten Kontext zu beurteilen.'* Der Begriff der personenbezogenen
Daten wird dabei sehr weit ausgelegt''*, wobei die Einzelangaben iiber personliche
oder sachliche Verhiltnisse grundsétzlich alle Informationen gleich welcher Art
oder Qualitidt umfassen.'®* Unerheblich ist bei der Einordnung einer Information
als personenbezogenes Datum, wie sensibel die Information ist, oder in welchem
Mafle sie den hochstpersonlichen Bereich einer Person betrifft.'*

In Sozialen Medien wie Facebook hinterldsst der Nutzer eine Vielzahl von per-
sonenbezogenen Daten fiir die das Datenschutzrecht gilt. Typische Kategorien per-
sonenbezogener Daten bei Social Media Plattformen sind Name und E-Mail-Adresse,
Fotos!'*, Profil und Statusdaten, Umstinde tiber die Kommunikation innerhalb des
Netzwerks, sowie Beitrage in Blogs, Tweets oder Nachrichten.'”*’

Umstritten ist die Einordung einer IP-Adresse'* als personenbezogenes Datum.
IP-Adressen stellen die technische Grundlage der Internetkommunikation dar an-
hand derer mit dem Internet verbundene Rechner identifiziert werden kénnen."'*
Fir statische IP-Adressen, die einem bestimmten Rechner fest zugeordnet sind,
wird der Personenbezug regelmiaflig bejaht, soweit der Inhaber des Rechners eine
natiirliche Person ist.""* Uneinheitlich sind die Rechtsprechung und die Ansichten
der juristischen Literatur dagegen bei dynamischen IP-Adressen, die durch den

1131 Hilgendorf/Valerius, Computer- und Internetstrafrecht, Rn. 738; Taeger/Gabel-
Buchner, BDSG, § 3, Rn. 11.

1132 Taeger/Gabel-Buchner, BDSG, § 3, Rn. 11; Simitis-Dammann, BDSG, § 3, Rn. 20 ff.

1133 Kihling/Seidel/Sivridis, S. 79; Taeger/Gabel-Buchner, BDSG, § 3, Rn. 3.

1134 Plath-Hullen/Roggenkamp, TMG, § 12, Rn. 5; Schwenke, S. 378; Hilgendorf/ Valerius,
Computer- und Internetstrafrecht, Rn. 738.

1135 Der Grad der Sensibilitét ist lediglich insofern von Bedeutung als besondere per-
sonenbezogene Daten i.S.d. § 3 Abs. 9 BDSG, sog. sensitive bzw. sensible Daten,
wie bspw. Angaben tiber die rassische oder ethnische Herkunft, politische Mei-
nungen, religiése Uberzeugung, Gesundheit oder Sexualleben, grundsitzlich nur
mit Einwilligung des Betroffenen verarbeitet werden diirfen, vgl. § 28 Abs. 6 ff.
BDSG. Taeger/Gabel-Buchner, BDSG, § 3, Rn. 4. Vertiefend Splittgerber-Splitt-
gerber, Kap. 3, Rn. 82 fI.; Rohrlich, S. 84; Simitis-Simitis, BDSG, § 3, Rn. 250 ff.

1136 Eine Ausnahme stellen nur vollstindig verpixelte Aufnahmen dar. Siehe hierzu
auch Splittgerber-Splittgerber, Kap. 3, Rn. 33 f,; Rohrlich, S. 84.

1137 Siehe hierzu Splittgerber-Splittgerber, Kap. 3, Rn. 33. Personenbezogene Daten sind
nicht nur objektive, zutreffende oder bewiesene Informationen iiber eine Person,
sondern auch Werturteile, vgl. Taeger/Gabel-Buchner, BDSG, § 3, Rn. 5.

1138 ,IP“ steht fiir Internetprotokoll.

1139 Taeger/Gabel-Buchner, BDSG, § 3, Rn. 17. Zur Funktionsweise Schwenke, S. 378.

1140 Taeger/Gabel-Buchner, BDSG, § 3, Rn. 17; Simitis-Dammann, BDSG, § 3, Rn. 63;
Moos-jansen, Teil 7 I, Rn. 16; VG Wiesbaden, Beschluss vom 27.02.2009, Az. 6 K
1045/08, in: BeckRS 2009, 31788. Zur Unterscheidung zwischen dynamischer und
statischer IP-Adresse ausfithrlich Venzke, ZD 2011, 114, (115).
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Access Provider den Internetnutzern bei jedem Einwahlvorgang neu zugeordnet
werden."'*!

Datenschutzaufsichtsbehorden, wie die Artikel-29-Gruppe''** und der Diissel-
dorfer Kreis''®3, vertreten dabei eine klar restriktive Ansicht, wonach auch dyna-
mische IP-Adressen die Qualitit eines personenbezogenen Datums besitzen. Die
Aufsichtsbehérden folgen dabei der ,Theorie des absoluten Personenbezugs®,
wonach ein Datum bereits dann personenbezogen ist, sobald auch nur eine Stelle
tiber das zur Identifikation erforderliche Zusatzwissen verfiigt.'"** Damit ware
aber kaum ein Datum im Internet nicht personenbezogen. Nach der vorzugs-
wirdigen ,relativen Theorie der Bestimmbarkeit® kommt es dagegen ausschlief3-
lich auf die Kenntnisse und Moglichkeiten der verantwortlichen Stelle an.'* Denn
verantwortliche Stellen wie Facebook oder Google konnen ohne Zugriff auf das
Zusatzwissen der Access-Provider den Inhaber der dynamischen IP-Adresse nicht

1141 Zum Streitstand siehe vertiefend Specht/Miiller-Riemenschneider, ZD 2014, 71 ff.;
Schwenke, S. 379 f.; Taeger/Gabel-Buchner, BDSG, § 3, Rn. 17; Himmels, S. 25 ff.;
Moos-Jansen, Teil 7 I, Rn. 16; Venzke, ZD 2011, 114, (115); Scheider/Hdrting, ZD
2011, 63, (65), Brink/Eckhardt, ZD 2015, 1 ff.; Harting, AnwBl. 2011, 246, (247); Selk,
AnwBIl. 2011, 244.

1142 Die sog. Artikel-29-Datenschutzgruppe wurde als unabhingige Beratungsgremi-
um der Europiischen Union in Fragen des Datenschutzes durch Artikel 29 der
Datenschutzrichtlinie 95/46/EG eingesetzt. Ihre amtliche Bezeichnung lautet
»Gruppe fir den Schutz von Personen bei der Verarbeitung personenbezoge-
ner Daten®. Siehe hierzu http://ec.europa.eu/justice/data-protection/article-29/
index_de.htm (zuletzt aufgerufen am 23.06.2015).

1143 Der sog. Diisseldorfer Kreis dient seit 2013 als Gremium in der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander der Kommunikation, Kooperation
und Koordinierung der Aufsichtsbehérden im nicht-6ffentlichen Bereich. Sie-
he hierzu http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungs
sammlung/Functions/DKreis.html?cms_templateQueryString=d%C3%BCsseldor
fer+kreis&cms_sortOrder=score+desc (zuletzt aufgerufen am 23.06.2015).

1144 Artikel 29-Datenschutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen
im Zusammenhang mit Suchmaschinen vom 04.04.2008, S. 9, abrufbar unter
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp148_de.pdf
(zuletzt aufgerufen am 20.07.2015); wohl auch Diisseldorfer Kreis, Orien-
tierungsansatze zu den Datenschutzanforderung an App-Entwickler und
App-Anbietervom16.06.2014,S.5,abrufbarunterhttp://www.lda.bayern.de/lda/daten
schutzaufsicht/lda_daten/Orientierungshilfe_Apps_2014.pdf (zuletzt aufgerufen
am 30.06.2015). Fur den Personenbezug einer (dynamischen) IP-Adresse auch
EuGH, Urteil vom 24.11.2011, Az. C -70/10, in: GRUR 2012, 265, (268); AG Berlin-
Mitte, Urteil vom 27.03.2007, Az. 5 C 314/06, in: BeckRS 2007, 18728; VG Wiesbaden,
Beschluss vom 27.02.2009, Az. 6 K 1045/08, in BeckRS 2009, 3178; Venzke, ZD 2011,
114, (117); Splittgerber-Splittgerber, Kap. 3, Rn. 33; Kéhler/Arndt/Fetzer, Rn. 907.

1145 Zum Theorienstreit Specht/Miiller-Riemenschneider, ZD 2014, 71 ff.; Venzke, ZD
2011, 114, (115); Stiemerling/Lachenmann, ZD 2014, 133, (134); Brink/ Eckhardt,
ZD 2015, 1 ff,; Voigt, MMR 2009, 377, (378); Moos-Krieg, Teil 7 II, Rn. 54 f.
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ermitteln.'*® Allein die Erhebung und Verwendung einer dynamischen IP-Adresse
kann den Anwendungsbereich der Datenschutzgesetze danach nicht eréffnen.!*
Zur Klarung dieser Frage hat der BGH Ende Oktober 2014 nun eine Vorlage an den
EuGH eingereicht, ob eine IP-Adresse auch dann ein personenbezogenes Datum
darstellt, wenn das Zusatzwissen zur Herstellung des Personenbezugs unerreich-
bar bei einem Dritten liegt."*® Die Entscheidung bleibt insoweit abzuwarten. Als
grofle Datenverarbeiter ist bei Google oder Facebook als verantwortliche Stel-
len allerdings oft schon aufgrund der Menge der Daten und der Verdichtung
zu Personlichkeitsprofilen eine Bestimmbarkeit der betroffenen Personen nicht
auszuschliefen.”* Die Daten erlangen dann einen Informationswert, der die Per-
sonlichkeitsrechte beeintrichtigen kann.

Aus dem notwendigen Bezug zu einer zumindest bestimmbaren natiirlichen
Person folgt, dass entsprechende Mafinahmen wie Verschliisselung, Pseudonymi-
sierung oder Anonymisierung der Anwendung des BDSG entgegenstehen konnen.
Anonyme Daten sind Daten, die keinen Riickschluss auf eine bestimmte Person
zulassen.""™® Anonymisieren meint gem. § 3 Abs. 6 BDSG, dass personenbezogene
Daten derart verandert werden, dass sie nicht mehr oder nur mit einem unverhalt-
nismaflig groflen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden konnen.'*' Von anonymisier-
ten Daten sind pseudonymisierte Daten zu unterscheiden. § 3 Abs. 6a BDSG definiert
pseudonymisierte Daten als solche, bei denen der Name und andere Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck ersetzt werden, die Bestim-
mung des Betroffenen auszuschlieflen oder wesentlich zu erschweren. In Sozialen
Netzwerken gelten beispielsweise Nicknames als pseudonymisierte Daten.''**

1146 Hadrting, AnwBl. 2011, 246, (247); Selk, AnwBL. 2011, 244; Voigt, MMR 2009, 377,
(379).

1147 So auch LG Berlin, Urteil vom 31.01.2013, Az. 57 S 87/08, in: ZD 2013, 618 I ;
Taeger/Gabel-Buchner, BDSG, § 3, Rn. 13; Simitis-Dammann, BDSG, § 3, Rn. 33;
Gola/Schomerus, BDSG, § 3, Rn. 10; Voigt, MMR 2009, 377, (379).

1148 Mitteilung der Pressestelle des BGH Nr. 152/2014, abrufbar unter http://juris.
bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=
pm&pm_nummer=0152/14 (zuletzt aufgerufen am 04.01.2015).

1149 Siehe hierzu Taeger/Gabel-Buchner, BDSG, § 3, Rn. 17; Voigt, MMR 2009, 377, (379);
Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 155; Hdrting, CR 2014, 528, (533); Voigt/
Alich, NJW 2011, 3541; Katko/Babaei-Beigi, MMR 2014, 360, (361).

1150 Schwenke, S. 378; Kohler/Arndt/Fetzer, Rn. 907; Simitis-Dammann, BDSG, § 3,
Rn. 196 ff. Kiihling/Seidel/Sivridis, S. 86; Hdrting, Internetrecht, Rn. 212, Moos-
Jansen, Teil 71, Rn. 17.

1151 Taeger/Gabel-Buchner, BDSG, § 3, Rn. 44.

1152 Splittgerber-Splittgerber, Kap. 3, Rn. 31.
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D. Anwendbarkeit des deutschen Datenschutzrechts

Bereits die Antwort auf die grundsétzliche Frage, ob deutsches Datenschutzrecht im
Verhéltnis zu den meist auslandischen Anbietern wie Google oder Facebook tiber-
haupt Anwendung findet, stellt die rechtswissenschaftliche Literatur und Recht-
sprechung vor einige Schwierigkeiten. Dienste US-amerikanischer Firmen, die ihren
Sitz auflerhalb des territorialen Anwendungsbereichs deutscher und européischer
Datenschutznormen haben, wirken dennoch unmittelbar auf die Rechte und In-
teressen der deutschen Nutzer ein.

Als zentrale Kollisionsnorm zur Regelung der Anwendbarkeit deutschen Daten-
schutzrechts ist § 1 Abs. 5 BDSG nicht nur fiir die Bestimmung der Anwendbarkeit
des BDSG relevant, sondern auch bei der Bestimmung der Anwendung des TMG."'*
Telemediendienste-Anbieter unterliegen nach § 3 TMG grundsatzlich nur den recht-
lichen Anforderungen ihres Niederlassungsstaates, auch wenn sie ihre Dienste in
anderen EU-Mitgliedsstaaten und EWR-Staaten''** anbieten, sog. Herkunftsland-
prinzip.'*® Eine Ausnahme dieses Prinzips findet sich in § 3 Abs. 3 Nr. 4 TMG fir
die Vorgaben des allgemeinen Datenschutzrechts"*. Damit richtet sich auch der
Anwendungsbereich der Datenschutzvorschriften des TMG im internationalen Kon-
text nach der allgemeinen Kollisionsvorschrift des BDSG.""*” Rechtswahlklauseln in
Nutzungsbedingungen kénnen die Anwendbarkeit deutschen Datenschutzrechts im
Ubrigen nicht abbedingen, da es sich um zwingendes Recht handelt.!!

§ 1 Abs. 5 BDSG geht zunichst von der Anwendung des sog. Sitzprinzips aus.
Entscheidend ist danach zunichst, in welchem Land die verantwortliche Stelle,
mithin der Social Media Anbieter, ihren Sitz hat.!**

1153 § 1 Abs. 5 BDSG basiert auf § 4 der européischen Datenschutzrichtlinie und ist in
diesem Lichte auszulegen. Siehe 18. Erwagungsgrund RL 95/46/EG; VG Schleswig,
ZD 2013, 245, (246); Splittgerber-Splittgerber, Kap. 3, Rn. 8; Karg, ZD 2013, 371,
(372); Beyvers/Herbrich, ZD 2014, 558.

1154 Abkommen iiber den Européischen Wirtschaftsraum (EWR).

1155 Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 20; Taeger/Gabel-Moos, TMG, Einf.,
Rn. 10.

1156 Nach § 3 Abs. 3 Nr. 4 TMG bleiben die Vorgaben des allgemeinen Datenschutz-
rechts unberiihrt. Siehe hierzu Taeger/Gabel-Moos, TMG, Einf., Rn. 11; Dietrich/
Ziegelmayer, CR 2013, 104 (105); Karg, ZD 2013, 271, (273); Kremer, CR 2012, 438,
(440).

1157 Siehe hierzu Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 20; Karg, ZD 2013, 371,
(372); Splittgerber-Splittgerber, Kap. 3, Rn. 17; Taeger/Gabel-Moos, TMG, Einf.,
Rn. 11; Voigt, DSRITB 2013, 157, (163); Rittweger/Dechamps, WDPR 2013, S. 3.

1158 Taeger/Gabel-Moos, TMG, Einf., Rn. 16; Dietrich/Ziegelmayer, CR 2013, 104 (105);
Rittweger/Dechamps, WDPR 2013, S. 3.; Lejeune, CR 2013, 822.

1159 Taeger/Gabel-Moos, TMG, Einf., Rn. 12; Karg, ZD 2013, 371, (372); Kremer, CR 2012,
438, (439).
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I. Sitz der verantwortlichen Stelle innerhalb der EU

Soweit der Diensteanbieter als verantwortliche Stelle seinen Sitz in dem Territorium
eines anderen Mitgliedsstaats der europaischen Union hat, kommt nicht das deut-
sche, sondern das Datenschutzrecht des jeweiligen Sitzstaates zur Anwendung, vgl.
§ 1 Abs. 5 S. 1 BDSG. Diese Regelung beruht auf der Vereinheitlichung des Daten-
schutzniveaus der EU-Staaten durch die Europiische Datenschutzrichtlinie und
dient dem Ziel, dass sich ein grenziiberschreitend agierendes Unternehmen nicht
mit vielen unterschiedlichen Datenschutzrechten auseinandersetzen muss, sondern
seine Tatigkeit dem gewohnten Datenschutzrecht unterliegt."'*

Eine Ausnahme hiervon besteht jedoch nach § 1 Abs. 5 S. 1 2. Halbsatz BDSG
dann, wenn die verantwortliche Stelle mit Sitz in einem EU-Land eine Niederlassung
in einem anderen EU-Land hat und von dieser Niederlassung aus Daten erhoben,
verarbeitet oder genutzt werden.!"*' Erforderlich fiir eine Niederlassung ist jedoch,
dass unabhéngig von der Rechtsform, eine mafigebliche Tétigkeit tatsachlich von
dieser festen Einrichtung aus ausgeiibt wird."®* Soweit ein Unternehmen mehrere
Zweigniederlassungen in verschiedenen EU-Landern hat, muss jede Niederlassung
das Recht am Ort der Niederlassung beriicksichtigen."®* Hat danach beispielsweise
ein englisches Unternehmen eine Niederlassung in Deutschland, ist deutsches Da-
tenschutzrecht mafgeblich.

II. Sitz der verantwortlichen Stelle auflerhalb der EU

Befindet sich der Sitz des Diensteanbieters jedoch in einem Drittstaat aulerhalb
der EU bzw. des EWR, kommt es fiir die Anwendbarkeit des deutschen Daten-
schutzrechts nach dem sog. Territorialititsprinzip auf den Ort der Datenverarbei-
tung an, unabhingig davon, woher die Daten stammen."* Danach ist das deutsche

1160 Taeger/Gabel-Gabel, BDSG, § 1, Rn. 54; Simitis-Dammann, BDSG, § 1, Rn. 199;
Gola/Schomerus, BDSG, § 1, Rn. 27; Brennscheidt, S. 182 f.; Hoeren/ Bensinger-Piltz/
Trinkl, Kap. 13, Rn. 154; Ziebarth, ZD 2014, 394; Beyvers/Herbrich, ZD 2014, 558,
(561).

1161 Diese Regelung folgt aus Art. 4 Abs. 1a) der Datenschutzrichtlinie; Brennscheidt,
S. 183; Schwenke, S. 376; Splittgerber-Splittgerber, Kap. 3, Rn. 9; Rittweger/Dechamps,
WDPR 2013, S. 2; Taeger/Gabel-Moos, TMG, Einf., Rn. 13; Hoeren/Bensinger-Piltz/
Trinkl, Kap. 13, Rn. 155. Zu den Begriffen der Erhebung, Verarbeitung und Nutzung
von Daten siehe sogleich die Ausfithrungen in Kapitel E II 3.

1162 Teilweise wird die Niederlassungseigenschaft eines Unternehmens verneint, wenn
lediglich ein Server in Deutschland betrieben wird. So Artikel-29-Datenschutz-
gruppe, WP 56, S. 9; Taeger/Gabel-Moos, TMG, Einf., Rn. 13 f. Zum Meinungsstand
siehe Brennscheidt, S. 184 ff.

1163 Brennscheidt, S. 183.

1164 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), Daten-
schutzrechtliche Bewertung der Reichweitenanalyse durch Facebook vom
19.08.2011, S. 19, abrufbar unter http://www.datenschutzzentrum.de/facebook/
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Datenschutzrecht nur anwendbar, wenn personenbezogene Daten im Inland,
erhoben, verarbeitet oder genutzt werden, vgl. § 1 Abs. 5 S. 2 BDSG. Daneben kann
das Datenschutzrecht des Drittstaates anwendbar sein, soweit auch im Ausland
Daten erhoben, verarbeitet oder genutzt werden."*

Wann eine Datenverarbeitung innerhalb Deutschlands stattfindet, ist allerdings
fraglich. Die Anwendbarkeit deutschen Datenschutzrechts wird nach tiberwiegen-
der Auffassung nicht schon dadurch begriindet, dass sich der Telemediendienst,
wie ein Social Network, an deutsche Nutzer richtet oder die deutsche Sprache ver-
wendet."** Die Anwendbarkeit wird vielmehr erst dann angenommen, wenn ein
Unternehmen eine deutsche Niederlassung an der Datenverarbeitung beteiligt oder
Computer, Server, Cookies, Social Plugins, Apps oder andere in Deutschland , belegene
Mittel zur Datenverarbeitung einsetzt.!*¢’

III. Anwendbarkeit deutscher Datenschutzgesetze auf
US-Unternehmen

Die Unsicherheit, die gegeniiber international agierenden Unternehmen mit Haupt-
sitz in den USA herrscht, basiert nicht nur auf den unbestimmten gesetzlichen
Vorgaben, sondern auch auf den komplexen Konzernstrukturen der verantwort-
lichen Stellen."® Die intransparente Verantwortungsverteilung zwischen den betei-
ligten Konzerngesellschaften bzw. Niederlassungen ist fiir den Nutzer dabei kaum

facebook-ap-20110819.pdf (zuletzt aufgerufen am 28.10.2015). Das ULD ist eine
Dienststelle des Landes Schleswig-Holstein und nimmt staatliche Kontroll- und
Beratungsfunktionen im Bereich des Datenschutzes sowie der Informationsfreiheit
wahr. Siehe hierzu http://www.datenschutzzentrum.de/ldsh/index.htm (zuletzt
aufgerufen am 23.06.2015). Plath-Hullen/Roggenkamp, TMG, § 11, Rn. 23; Taeger/
Gabel-Moos, TMG, Einf., Rn. 15; Gola/Schomerus, BDSG, § 1, Rn. 28; Brennscheidt,
S. 183; Karg, ZD 2013, 371, (372); Hoeren/Bensinger- Piltz/Trinkl, Kap. 13, Rn. 153;
Ziebarth, ZD 2014, 394, (395). So auch EuGH, Urteil vom 13.05.2014, Az. C 131/12,
in: ZD 2014, 350.

1165 Brennscheidt, S. 184; Splittgerber-Splittgerber, Kap. 3, Rn. 16.

1166 Taeger/Gabel-Moos, TMG, Einf., Rn. 15, BDSG, § 1, Rn. 58; Karg, ZD 2013, 371,
(373); Ziebarth, ZD 2014, 394, (396). Zum Meinungsstand siehe Voigt, DSRITB 2013,
157, (163 £).

1167 Ausfiihrlich hierzu Ziebarth, ZD 2014, 394, (395 £.); Splittgerber-Splittgerber, Kap. 3,
Rn. 13, 19; Simitis-Dammann, BDSG, § 1, Rn. 220; Taeger/Gabel-Moos, TMG, Einf.,
Rn. 15; Kremer, CR 2012, 438, (439); Brennscheidt, S. 184; Voigt, DSRITB 2013,
157, (163); Rittweger/Dechamps, WDPR 2013, S. 2. Zu den Anforderungen an eine
Niederlassung siehe Karg, ZD 2013, 371, (373 f.); Dietrich/Ziegelmayer, CR 2013,
104 (105); Ernst, NJOZ 2010, 1917, (1918). Zu den Begriffen und Funktionsweisen
von Cookies und Social Plugins siehe die Ausfithrungen in Kapitel E 1.

1168 Karg, ZD 2013, 371, (374); Dietrich/Ziegelmayer, CR 2013, 104 (105 £.); Ziebarth, ZD
2014, 394 f1.
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nachvollziehbar."® Ob deutsches Datenschutzrecht beispielsweise fiir Daten gilt, die
von Facebook verarbeitet werden, ist Gegenstand vielfacher Diskussionen. Hinter
Facebook steht die Facebook Inc. mit Sitz in den USA, die mit der Facebook Ireland
Ltd. eine Niederlassung in Irland und mit der Facebook Germany GmbH eine weitere
Niederlassung in Deutschland hat. Das Unternehmen stellt in seinen ,Datenver-
wendungsrichtlinien® nicht klar, wer verantwortliche Stelle firr die Datenverarbei-
tung ist.""”* Laut Impressum werden die Facebook-Websites, auch die de-Website,
inklusiver aller Dienste, von der Facebook Ireland Ltd. betrieben.'””" Die deutsche
Tochtergesellschaft Facebook Germany GmbH soll dagegen nur Anzeigenakquise
und Marketing anbieten.!”’? Da personenbezogene Daten europiischer Nutzer
damit nur von der irischen Tochtergesellschaft verarbeitet wiirden, mithin einer
Niederlassung im Sinne des 19. Erwagungsgrundes der Datenschutzrichtlinie 95/46/
EG, miisste sich das Unternehmen am irischen Datenschutzrecht orientieren. Das
OVG Schleswig sah das deutsche Datenschutzrecht aus diesem Grund fiir nicht an-
wendbar an."'” Der EuGH legte in seiner Entscheidung in der Rechtssache ,,Google
Spain und Google® den Begriff der Niederlassung dagegen weit aus und erklérte
das nationale spanische Recht in diesem Fall fiir anwendbar.'’

Hintergrund der komplexen Konzernstrukturen US-amerikanischer Unterneh-
men ist u.a., dass Deutschland im Vergleich zu den meisten anderen EU-Landern
einen sehr hohen Datenschutzstandard hat.""” Die global agierenden Unterneh-
men konnen den konsequenzreichen Vorgaben deutscher Datenschutzgesetze
dadurch entgehen, indem sie den Niederlassungsort in einem europiischen Mit-
gliedsstaat mit den geringsten datenschutzrechtlichen Anforderungen wihlen und
damit die Anwendbarkeit dieses nationalen Rechts fiir ganz Europa steuern, sog.
forum shopping."'”® In Frage kommt dabei insbesondere das relativ liberale irische

1169 Hierzu Karg, ZD 2013, 371.

1170 http://de-de.facebook.com/about/privacy (zuletzt aufgerufen am 28.10.2015). Hier-
zu auch Dietrich/Ziegelmayer, CR 2013, 104 (105); Splittgerber-Splittgerber, Kap. 3,
Rn. 19; Weichert, DuD 2012, 716 (719); Lejeune, CR 2013, 822 (823).

1171 http://de-de.facebook.com/legal/terms (zuletzt aufgerufen am 28.10.2015).

1172 Siehe hierzu Dietrich/Ziegelmayer, CR 2013, 104 (106); Splittgerber-Splittgerber,
Kap. 3, Rn. 19; Ziebarth, ZD 2014, 394, (395); Beyvers/Herbrich, ZD 2014, 558, (560).

1173 So jedenfalls OVG Schleswig, Beschluss vom 22.04.2013, Az. 4 MB 11/13, in: ZD
2013, 364 ff. Siehe hierzu Rittweger/Dechamps, WDPR 2013, S. 1 ff.; Karg, ZD 2013,
371, (372); Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 158; Beyvers/ Herbrich, ZD
2014, 558.

1174 Zur Auslegung des Niederlassungsbegriffs fiir Suchmaschinen EuGH, des Ur-
teil vom 13.05.2014, Az. C 131/12, in: ZD 2014, 350 ff. Ausfiuhrlich Luch/Schulz/
Kuhlmann, EuR 2014, 698, (700). Kritisch hierzu Beyvers/Herbrich, ZD 2014, 558,
(561f)

1175 Ulbricht, S. 126; Rittweger/Dechamps, WDPR 2013, S. 4; Lejeune, CR 2013, 822 (823).

1176 Siehe hierzu Rittweger/Dechamps, WDPR 2013, S. 4; Karg, ZD 2013, 371, (373);
Beyvers/Herbrich, ZD 2014, 558, (561); Albrecht, ZD 2013, 587, (589).
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Datenschutzrecht.""”” Da eine interessengerechte und dem Schutzzweck der Daten-
schutzrichtlinie konsistente Auslegung der bestehenden Gesetzeslage derzeit nicht
moglich erscheint, fordern deutsche Datenschiitzer Rechtssicherheit durch die Ver-
einheitlichung des européischen Datenschutzrechts, die nun durch die geplante
Datenschutzgrundverordnung erreicht werden soll."'”® Hierzu wird auf die Aus-
fihrungen unter Kapitel G verwiesen.

E. Zulissigkeit der Datenerhebung, -Verarbeitung und
-Nutzung am Beispiel von Social Plugins

Die Vielfiltigkeit und die stets neuen Angebote des Social Web werfen immer wieder
neue datenschutzrechtliche Fragestellungen auf. Diese drehen sich mafigeblich um
die Zuldssigkeit der Erhebung und Auswertung von Nutzerdaten und die Erstellung
von Nutzungsprofilen durch die Anbieter der bekannten Online-Plattformen. Unbe-
denklich ist die Erstellung von Nutzungsprofilen grundsétzlich dann, wenn aus-
schlief8lich anonymisierte und damit keine personenbezogenen Daten verwendet
werden. Steht bei der Erstellung konkreter Nutzungsprofile zu Werbezwecken da-
gegen der Personenbezug im Vordergrund, unterfallen die Daten dem Schutz des
BDSG bzw. TMG.""

Auf Social Media Plattformen eingestellte Informationen werden in mehrfacher
Hinsicht von den Anbietern erhoben, verarbeitet und genutzt. Die systematische
Erhebung der Daten und die Analyse des Surfverhaltens auf den Internetseiten
erfolgt dabei durch den Einsatz verschiedenartiger Software."® Die vorliegende
Untersuchung soll aufzeigen, dass nicht nur Informationen, die von den Nutzern
bewusst auf einer Social Media Seite eingestellt werden durch den jeweiligen Social
Media Anbieter erhoben und genutzt werden, sondern dass sich mittels sog. Social
Plugins das Tracking und die Analyse iiber die Social Media Plattform hinaus auch
auf andere Websites erstrecken konnen.

1177 Dietrich/Ziegelmayer, CR 2013, 104 (105); Rittweger/Dechamps, WDPR 2013, S. 4;
Lejeune, CR 2013, 822 (823).

1178 ULD, Datenschutzrechtliche Bewertung der Reichweitenanalyse durch Facebook,
a.A.0., S. 19 f. Hierzu auch Karg, ZD 2013, 371, (373); Kremer, CR 2012, 438, (440);
Ziebarth, ZD 2014, 394 ff.; Beyvers/Herbrich, ZD 2014, 558, (562).

1179 Plath-Plath, BDSG, § 28, Rn. 56, 101; Himmels, S. 40 f.; Splittgerber-Splittgerber,
Kap. 3, Rn. 199; hierzu auch Rohrlich, S. 92.

1180 Die unbemerkte Uberwachung erfolgt bspw. iiber IP-Adresse, Cookies, Webbugs
und Spyware. Siehe hierzu Zeidler/Briiggemann, CR 2014, 251 f.; Rohrlich, S. 91;
Spindler, GRUR-Beil. 2014, 101(105). Das bekannteste und wohl auch am meisten
genutzte Analysetool ist Google Analytics, das kostenlos fiir jedermann nutz-
bar einen grof3en Funktionsumfang bietet. Siehe hierzu http://www.google.com/
intl/de_de/analytics/ (zuletzt aufgerufen am 28.06.2015).
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Unter einem Social Plugin versteht man eine Erweiterung der Funktionen von
Social Media-Plattformen und -Prasenzen auf andere Websites.'®' Kommerziel-
le Mitglieder der Social Media Plattform Facebook kénnen beispielsweise den
Facebook-Like-Button als Social Plugin durch einfache Ubernahme eines kurzen
Computer-Codes auf ihrer eigenen Website integrieren und anzeigen."® Der Face-
book-Like-Button erlaubt dann nicht nur die Bewertung und den Austausch von
Inhalten auf der Facebook-Seite selbst, sondern fordert durch Einbindung auf der
fremden Website die Nutzerkommunikation auch auflerhalb der Plattform. Die
Besucher der Webseiten konnen so auch Inhalte dieser fremden Webseiten ihren
Freunden bzw. Kontakten auf Facebook empfehlen. Weitere Beispiele von Social
Plugins sind die Kommentar-Funktion bzw. “Comment®-Funktion von Facebook, die
»+1“-Funktion von Google oder der ,Tweet“-Button von Twitter. Zunichst soll nun
die Funktionsweise der Social Plugins dargestellt werden, bevor die datenschutz-
rechtliche Beurteilung nach dem BDSG und TMG erfolgt.

I. Funktionsweise und technischer Hintergrund von Social
Plugins

Obwohl das Social Plugin auf einer anderen Website inkorporiert ist, stellt er eine
direkte Datenverbindung zum Betreiber wie beispielsweise der Social Media Platt-
form Facebook her: Ruft ein Facebook-Mitglied eine fremde Website mit einem
integrierten Facebook-Plugin auf, werden bereits beim Seitenaufruf der fremden
Website verschiedene Daten des Nutzers an Facebook tibertragen.''® Ist das Mitglied
im Sozialen Netzwerk eingeloggt, sind dies (zumindest) die eindeutige Benutzer-
kennung (Facebook-Username), IP-Adresse, Informationen iiber das Betriebssystem
und den Browser sowie Informationen tiber das Surfverhalten, wie die URL der
aufgerufenen Website, das Datum und die Uhrzeit des Website-Besuchs."'® Damit
kommt es bereits ohne Anklicken des Buttons zu einer Erfassung von Nutzerdaten
und der Verkniipfung mit bestehenden Facebook-Nutzerprofilen, die eine Erstellung
von ganzen Bewegungsmustern im Internet ohne Kenntnis und Einfluss des Nutzers
erlauben.!'® Betatigt ein eingeloggter Facebook-Nutzer den Like-Button beziiglich
eines Inhalts auf der Website, wird dies auf dem Facebook-Profil des Nutzers als

1181 Splittgerber-Splittgerber, Kap. 3, Rn. 185.

1182 Social Plugins werden durch kurze Fragmente von HTML- oder JavaScript-
Anweisungen in die fremde Website eingebunden. Vgl. ULD, Datenschutzrecht-
liche Bewertung der Reichweitenanalyse durch Facebook, a.A.o., S. 7. Siehe hierzu
auch Solmecke/Wahlers, Recht im Social Web, S. 282; Ulbricht, S. 127 f.

1183 Splittgerber-Splittgerber, Kap. 3, Rn. 187; Voigt/Alich, NJW 2011, 3541; Ernst, NJOZ
2010, 1917.

1184 Vgl. ULD, Datenschutzrechtliche Bewertung der Reichweitenanalyse durch Face-
book, a.A.o. S. 8. So auch Solmecke/Wahlers, Recht im Social Web, S. 285; Splitt-
gerber-Splittgerber, Kap. 3, Rn. 188; Rosenbaum/Tolle, MMR 2013, 209, (211).

1185 Rohrlich, S. 92; Ernst, NJOZ 2010, 1917.
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Beitrag, inklusive eines Hyperlinks zu der entsprechenden Website, angezeigt und
zudem die Information tiber den ,fiir gut befundenen® Website-Inhalt an Facebook
ibermittelt."'* Doch selbst wenn ein Website-Besucher nicht in dem Sozialen Netz-
werk eingeloggt, bzw. iiberhaupt nicht oder nicht mehr bei Facebook registriert ist,
werden bei jedem Aufruf von Websites mit integriertem Social Plugin (zumindest)
die IP-Adresse, Informationen tiber das Betriebssystem und Browser des Internet-
nutzers, als auch die aufgerufene Website an Facebook tibermittelt."*

Zudem setzt Facebook beim Klicken des Like-Buttons durch authentifizierte Nut-
zer einen Cookie, der auf dem Rechner des Nutzers verbleibt und bei Wiederaufruf
von Facebook oder anderen Websites mit integriertem Like-Button eine Profilbildung
ermoglicht.'®® Cookies sind individualisierte Datensatze, die eine eindeutigen Iden-
tifikator, die Cookie-ID, enthalten und bei jedem Website-Besuch automatisch auf
dem Rechner des Nutzers platziert werden.'® Mittels des Cookies wird das Surf-
verhalten des Nutzers erfasst und zusammen mit der Cookie-ID an den Webseiten-
betreiber iibertragen, wo die Informationen in einem Nutzungsprofil gespeichert
werden konnen. Cookies erleichtern grundsétzlich die Nutzung des jeweiligen Web-
angebots, indem etwa Passworter, Suchanfragen oder sonstige Eingaben gespeichert
werden und bei Wiederaufruf der Website durch den Nutzer verwendet werden
konnen. Zudem kénnen die vorhandenen Informationen jedoch auch analysiert
werden, um eine Vorhersage iiber die Interessen und das kiinftige Surf- und Kauf-
verhalten des Nutzers zu treffen.!”

1186 Siehe hierzu Solmecke/Wahlers, Recht im Social Web, S. 285; Ernst, NJOZ 2010,
1917.

1187 Welche Daten das Unternehmen genau erhebt und wie es diese Daten nutzt ist
grundsatzlich Geschaftsgeheimnis der Social Media Plattform. Siehe aber die
Einschatzung des ULD, Datenschutzrechtliche Bewertung der Reichweitenana-
lyse durch Facebook, a.A.o., S. 5, und die Bewertung der Stiftung Warentest vom
06.10.2011, ,Soziale Netzwerke und Datenschutz: Was Facebook alles erfihrt“, ab-
rufbar unter http://www.test.de/Soziale-Netzwerke-und-Datenschutz-Was-Face-
book-alles-erfaehrt-4271957-0/ (zuletzt aufgerufen am 28.10.2015). Hierzu auch
Splittgerber-Splittgerber, Kap. 3, Rn. 189; Piltz, CR 2011, 657, (658); Ernst, NJOZ
2010, 1917; Ulbricht, S. 128.

1188 Ulbricht, S. 128; Voigt/Alich, NJW 2011, 3541; Himmels, S. 24 und 29; Moos-
Krieg, Teil 7 II, Rn. 57 ff.; Zeidler/Briiggemann, CR 2014, 248, (250); Vgl. ULD,
Datenschutzrechtliche Bewertung der Reichweitenanalyse durch Facebook,
a.A.o., S. 8.

1189 Siehe hierzu Arning/Moos, ZD 2014, 126, (127); Voigt, MMR 2009, 377. Zu den
verschiedenen Cookie-Arten ausfithrlich Stiemerling/Lachenmann, ZD 2014, 133,
(135 f.); Zeidler/Briiggemann, CR 2014, 248, (250); Steinhoff, KuR 2014, 86.

1190 Arning/Moos, ZD 2014, 126, (127); Ulbricht, S. 128; Voigt/Alich, NJW 2011, 3541;
Zeidler/Briiggemann, CR 2014, 248, (250).
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II. Erhebung, Verarbeitung und Nutzung personenbezogener
Daten am Beispiel des Facebook-Like-Buttons

1. Verantwortliche Stelle

Die Nutzung eines Social Plugin hat fir den Website-Anbieter den Vorteil des
Empfehlungsmarketings iiber die Facebook-Plattform, wenn beispielsweise ein
bestimmter Website-Beitrag gelikt wird. Fir den Social Media Anbieter Facebook
selbst ist das Sammeln der Daten von Mitgliedern als auch anderen Internetnutzern
fir interne Analysezwecke und dariiber hinaus fiir Zwecke Dritter im Rahmen des
Behavioural Targeting von groflem wirtschaftlichen Wert. Datenschutzrechtlich
verantwortlich ist neben dem Betreiber der Social Media Plattform Facebook grund-
satzlich auch der Betreiber der fremden Website, denn ihm obliegt die Entscheidung
dariiber, ob er einen Social Plugin auf seiner Website integriert."””! Da sich in der
Praxis datenschutzkonforme technische Losungen fiir die zuldssige Einbindung von
Social Plugins auf Websites fiir deren Betreiber herauskristallisiert haben (hierzu
wird auf die Ausfithrungen in Kapitel F verwiesen), soll im Folgenden die daten-
schutzrechtliche Verantwortlichkeit des Social Media Anbieters Facebook fir die
Erhebung und Verwendung von personenbezogenen Daten iiber Social Plugins dar-
gestellt werden.!'”

2. Personenbezogene Daten

Um den Anwendungsbereich der Datenschutzgesetze zu eroffnen, ist die Erhe-
bung, Verarbeitung oder Nutzung personenbezogener Daten der verantwortlichen
Stelle erforderlich. Im Hinblick auf den Facebook-Username bzw. die IP-Adresse
eines registrierten Facebook-Mitglieds liegen personenbezogene Daten vor, da Mit-
glieder von der verantwortlichen Stelle {iber ihren Facebook-Account und die tiber
sie bereits gesammelten Daten auf der Plattform identifiziert werden kénnen."*
Aber auch nicht bei Facebook registrierte Internetnutzer konnen grundsatzlich
iber ihre (statische) IP-Adresse bestimmt werden. Handelt es sich jedoch um eine
dynamische IP-Adresse eines nicht bei Facebook registrierten Mitglieds kann die
verantwortliche Stelle, aufgrund fehlender anderweitiger Informationen iiber den
Betroffenen, eine Zuordnung zu einer konkreten Person nicht vornehmen. Allein

1191 Das ULD sieht neben Facebook auch die Website-Betreiber als datenschutzrechtliche
verantwortlich an. Vgl. ULD, Datenschutzrechtliche Bewertung der Reichweitenana-
lyse durch Facebook, a.A.o. S. 17; so auch Splittgerber-Splittgerber, Kap. 3, Rn. 193;
Piltz, CR 2011, 657, (662); Ernst, NJOZ 2010, 1917, (1918). Kritsch hierzu Voigt/Alich,
NJW 2011, 3541 ff.

1192 Bei der nachfolgenden Priiffung wird dazu die Anwendbarkeit deutschen Daten-
schutzrechts unterstellt.

1193 So auch Splittgerber-Splittgerber, Kap. 3, Rn. 189; Piltz, CR 2011, 657, (659); Ulbricht,
S. 129; Ernst, NJOZ 2010, 1917, (1918).
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die Ubermittlung der dynamischen IP-Adresse kann mangels Bestimmbarkeit der
betroffenen Person durch Facebook den Anwendungsbereich des BDSG und TMG
nicht eréffnen.!® Uber Cookies erlangte Informationen sind unter den Anwen-
dungsbereich des BDSG und TMG zu subsumieren, wenn dem Website-Betreiber
Facebook neben der Cookie-ID und dem Surfverhalten auch weitere Informationen
wie der Name und die (statische) IP-Adresse des Nutzers bekannt sind, die eine
Identifizierung ermdglichen."*?

3. Begriffsbestimmung der Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten

Erheben ist nach § 3 Abs. 3 BDSG zunichst das Beschaffen von Daten tiber den
Betroffenen und setzt voraus, dass die verarbeitende Stelle objektiv und subjektiv
ihre Verfugungsgewalt tiber die Daten begriindet hat.""* Das Erheben erfordert
dabei zielgerichtetes Beschaffen von Informationen.’” Verarbeiten meint nach § 3
Abs. 4 Satz 1 BDSG das Speichern, Verandern, Ubermitteln, Sperren und Léschen
personenbezogener Daten.'” Beispielsweise ist das Einstellen von Daten in das
Internet eine Dateniibermittlung i.S.d. § 3 Abs. 4 Satz 2 Nr. 3 BDSG.""” Unter dem Be-
griff Nutzen ist nach dem Auffangtatbestand des § 3 Abs. 5 BDSG jede Verwendung
zu verstehen, die keine Verarbeitung darstellt und meint jeden zweckbestimmten
Gebrauch der Daten.'™ Bei der digitalen Informationsverarbeitung nach dem TMG
wurden aus Griinden der Vereinfachung die Handlungen der Verarbeitung und
Nutzung unter dem Begriff Verwendung zusammengefasst, siehe § 12 Abs. 1 TMG,
wobei sich hieraus keine inhaltlichen Veranderungen ergeben.’®”

Auf Social Media Plattformen ist beispielsweise die Datengewinnung durch
Zurverfiigungstellen eines Webformulars, welches von den Nutzern auf der
Website ausgefiillt werden kann, wie etwa die Kommentar-Funktion, noch keine

1194 Siehe zum Meinungsstand der Personenbezogenheit einer IP-Adresse die Ausfiih-
rungen in Kapitel C.

1195 Ulbricht, S. 128; Voigt/Alich, NJW 2011, 3541; Himmels, S. 24 und 29; Moos-Krieg,
Teil 7 II, Rn. 57 ff.; Zeidler/Briiggemann, CR 2014, 248, (253). Die Cookie-ID selbst
gilt als Pseudonym. Siehe hierzu Arning/Moos, ZD 2014, 126, (128).

1196 Simitis-Dammann, BDSG, § 3, Rn. 102; Taeger/Gabel-Buchner, BDSG, § 3, Rn. 25;
Hoeren/Sieber/Holznagel-Schmitz, Multimediarecht, Teil 16.2, Rn. 144; Plath-
Hullen/Roggenkamp, TMG, § 12, Rn. 3; BDSG, § 3, Rn. 30.

1197 Gola/Schomerus, BDSG, § 3, Rn. 24; Taeger/Gabel-Buchner, BDSG, § 3, Rn. 26;
Kiihling/Seidel/Sivridis, S. 89.

1198 Taeger/Gabel-Buchner, BDSG, § 3, Rn. 27 ff.; Siehe ausfiihrlich und m.w.N. zu den
einzelnen Begriffen Kiihling/Seidel/Sivridis, S. 90 ff.

1199 Taeger/Gabel-Buchner, BDSG, § 3, Rn. 36.

1200 Gola/Schomerus, BDSG, § 3, Rn. 42; Kiihling/Seidel/Sivridis, S. 95; Taeger/ Gabel-
Buchner, BDSG, § 3, Rn. 41 f.

1201 Plath-Hullen/Roggenkamp, TMG, § 12, Rn. 3.
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Datenerhebung, da es an einem zielgerichteten Beschaffen fehlt. Anders als im
traditionellen Internetbereich werden diese Daten aber gleichzeitig verdffentlicht,
um eine Abrufbarkeit fiir andere Nutzer zu erméglichen sodass zwar kein Erheben,
aber ein Verarbeiten der Daten durch Speicherung, Ubermittlung und Nutzung
vorliegt.'?*

Allein das Setzen von Cookies wird nicht als Datenverarbeitung angesehen, da
der Nutzer durch Browsereinstellungen das Setzen des Cookies erlauben muss und
zudem den gesetzten Cookie jederzeit 16schen kann.’®® Dies erscheint insoweit
fraglich, als die Standardeinstellungen bei Browsern das Setzen von Cookies regel-
mifig erlauben und zudem der entsprechende Dienst bei deaktivierten Cookies
zumeist nicht genutzt werden kann. Die Speicherung und Auswertung tiber Cookies
erlangter Nutzerdaten zu Werbezwecken stellt eine zielgerichtete datenschutzrele-
vante Handlung in Form der Verarbeitung und Nutzung dar.’®** Das Erstellen eines
Nutzerprofils ist zudem eine Verarbeitung durch Verandern, da die Daten nicht nur
gespeichert sondern auch zusammengefiithrt werden.*

Werden Daten tiber Social Plugins durch den Anbieter einer Social Media Platt-
form ,geholt®, liegt ein zielgerichtetes Beschaffen vor.'*® Facebook sammelt zielge-
richtet die Daten der eigenen Mitglieder als auch Daten anderer Website-Besucher,
um diese spéter fiir eigene Zwecke, bzw. Zwecke Dritter wie etwa personalisierte
Werbung, zu speichern und zu verwenden. Im Gegensatz zu Cookies besteht auch
nicht die Moglichkeit, einen Social Plugin auf fremden Websites durch Browserein-
stellungen zu deaktivieren.

III. Grundprinzipien des deutschen Datenschutzrechts

Werden personenbezogene Daten erhoben, verarbeitet oder genutzt, sind bestimmte
Grundprinzipien des deutschen und européiischen Datenschutzrechts einzuhalten,
die auch fiir den Umgang mit personenbezogenen Daten im Internet gelten. Diese
Grundprinzipien haben ihren Niederschlag in einzelnen Vorschriften des BDSG und
TMG gefunden und dienen dariiber hinaus als Richtschnur in Auslegungsfragen.'*”’
Das deutsche und europiische Datenschutzrecht ist mafigeblich auf dem Konzept
eines Verbots mit Erlaubnisvorbehalt aufgebaut. Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten ist danach nur zuléssig, wenn ein gesetzlicher
Erlaubnistatbestand erfiillt ist oder der Betroffene in den Vorgang eingewilligt hat,

1202 Splittgerber-Splittgerber, Kap. 3, Rn. 118.

1203 Siehe hierzu Hoeren/Sieber/Holznagel-Schmitz, Multimediarecht, Teil 16.2,
Rn. 144; Himmels, S. 29 f.

1204 Fandt/Rofinagel, MMR 2011, 637, (639); Himmels, S. 30.

1205 Gola/Schomerus, BDSG, § 3, Rn. 30; ausfiihrlich Himmels, S. 30.

1206 Splittgerber-Splittgerber, Kap. 3, Rn. 119; Piltz, CR 2011, 657, (568).

1207 Kiihling/Seidel/Sivridis, S. 105.
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siehe § 4 BDSG als auch § 12 TMG.*® Eines solchen Erlaubnisvorbehaltes bedarf es
in jeder Phase der Datenverarbeitung.’®” Als Ausformung des verfassungsmafligen
Erforderlichkeitsgebots ist nach dem Grundsatz der Datensparsamkeit und Daten-
vermeidung gem. § 3a BDSG die Erhebung, Verarbeitung, Nutzung als auch die
Dauer der Speicherung personenbezogener Daten auf ein erforderliches Mindest-
maf zu reduzieren.'”® Die Vorschrift tragt dem Umstand Rechnung, dass die rasche
technische Weiterentwicklung der zur Verfiigung stehenden Datenverarbeitungs-
techniken eine Verarbeitung und Weitergabe der Daten quasi per ,Knopfdruck®
ermoglicht.’"! Damit soll die Sammlung von Daten auf Vorrat verhindert und die
Menge der zu verarbeitenden Daten reduziert werden.'*? Auf die Verarbeitung per-
sonenbezogener Daten soll danach soweit wie moglich verzichtet werden, bzw.
sind diese soweit moglich, zu anonymisieren oder pseudonymisieren.'?"* Als Aus-
pragung des Verhaltnismafigkeitsgrundsatzes diirfen Daten auch grundsatzlich
nur fiir den rechtmafligen Zweck verwendet werden, fiir den sie erhoben wurden,
es sei denn, eine gesetzliche Ausnahme von diesem Zweckbindungsgrundsatz'**
greift ein oder der Nutzer willigt in die Zweckénderung ein, § 28 Abs. 1 Satz 2 und
Abs. 2 BDSG, § 12 Abs. 2 TMG. Bevor Daten erhoben werden, muss der bestimmte
Zweck fur die Verarbeitung bereits festgelegt und dem Betroffenen mitgeteilt wer-
den.”” Aus dem Recht der informationellen Selbstbestimmung erwachst die Not-
wendigkeit, den Umgang mit personenbezogenen Daten transparent zu gestalten.'*'¢
Das Transparenzgebot findet in zahlreichen Normen des BDSG und TMG seine

1208 Vgl. auch Art. 7 RL 95/46/EG. Zum Verbot mit Erlaubnisvorbehalt Gola/Schomerus,
BDSG, § 4, Rn. 3; Plath-Hullen/Roggenkamp, TMG, § 12, Rn. 4; Taeger/Gabel-Taeger,
BDSG, § 4, Rn. 15 £.; Hoeren/Sieber/Holznagel-Schmitz, Multimediarecht, Teil 16.2,
Rn. 112; Splittgerber-Splittgerber, Kap. 3, Rn. 61; Rohrlich, S. 87; Kéhler/Arndt/Fetzer,
Rn. 914; Kiihling/Seidel/Sivridis, S. 106; Hdrting, Internetrecht, Rn. 165; Moos-Krieg,
Teil 7 I, Rn. 9.

1209 Gola/Schomerus, BDSG, § 4, Rn. 5; Brennscheidt, S. 63; Solmecke/Wahlers, Recht im
Social Web, S. 268; Kiihling/Seidel/Sivridis, S. 106.

1210 Taeger/Gabel-Zscherpe, BDSG, § 3a, Rn. 1 ff.; Simitis-Scholz, BDSG, § 3a, Rn. 30 ff.;
Kohler/Arndt/Fetzer, Rn. 915; Rohrlich, S. 86.

1211 Taeger/Gabel-Zscherpe, BDSG, § 3a, Rn. 4.

1212 Splittgerber-Splittgerber, Kap. 3, Rn. 62; Schwenke, S. 381; Solmecke/Wahlers, Recht
im Social Web, S. 269 f.

1213 Siehe hierzu Rohrlich, S. 86; Kiihling/Seidel/Sivridis, S. 112.

1214 Zum Zweckbindungsgrundsatz siehe Hoeren/Sieber/Holznagel-Schmitz, Multi-
mediarecht, Teil 16.2, Rn. 109; Schwenke, S. 381; Splittgerber-Splittgerber, Kap. 3,
Rn. 64; Kohler/Arndt/Fetzer, Rn. 916; Rohrlich, S. 87; Kiihling/Seidel/ Sivridis, S. 110;
Taeger/Gabel-Moos, TMG, § 12, Rn. 25; Weichert, ZD 2013, 251, (255).

1215 Beispielsweise diirfen Daten, die im Rahmen der Durchfithrung eines Gewinn-
spiels verarbeitet werden, nicht ohne weiteres auch fiir Marketingzwecke ver-
wendet werden. Vgl. Splittgerber-Splittgerber, Kap. 3, Rn. 64; Solmecke/ Wahlers,
Recht im Social Web, S. 269.

1216 Kiihling/Seidel/Sivridis, S. 111.
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Auspragung.’” Danach muss der Nutzer eines Sozialen Netzwerks stets dariiber
informiert werden, ob und ggf. welche Daten tiber ihn erhoben und wie und zu
welchem Zweck diese Daten verwendet werden.'*® Die personenbezogenen Daten
sollen nach diesem Grundsatz auch direkt bei den Betroffenen mit dessen Kenntnis
und nicht iber Dritte erhoben werden, sog. Direkterhebung.'?"

IV. Gesetzliche Erlaubnistatbestande

Im BDSG und TMG finden sich verschiedene Normen, die die Erhebung, Verarbeitung
und Nutzung bzw. Verwendung von personenbezogenen Daten ohne Einwilligung
des Nutzers erlauben. Fiir die Datenerhebung und Verarbeitung durch Social Media
Anbieter sind die gesetzlichen Erlaubnistatbestande der §§ 14 und 15 TMG sowie
§§ 28 und 29 BDSG relevant. Fiir das Auffinden der richtigen Rechtsgrundlage ist
zunéchst zwischen den verschiedenen Datenarten zu differenzieren: Fiir Bestands- und
Nutzungsdaten bzw. Abrechnungsdaten sind die spezifischen Erlaubnistatbestinde der
§§ 14 und 15 TMG mafigeblich."** Sog. Inhaltsdaten unterfallen mangels Spezialrege-
lungen im TMG den allgemeinen Vorschriften der §§ 28, 29 BDSG."*

1. Erhebung und Verwendung von Bestands- und Nutzungsdaten nach
dem TMG

a) Zuldssigkeit der Erhebung und Verwendung von Bestandsdaten nach § 14 TMG

Gemaf dem Erlaubnistatbestand des § 14 Abs. 1 TMG ist die Erhebung und Ver-
wendung von personenbezogenen Bestandsdaten durch den Diensteanbieter ohne
die Einwilligung des Nutzers zuléssig, soweit sie fir die Begriindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhiltnisses iiber die Nutzung von
Telemedien erforderlich sind. Auch Anbieter kostenloser Social Media Plattformen
haben Interesse an einem Vertragsschluss mit ihren Nutzern, um bestimmte Ver-
haltensregeln im Rahmen der Nutzungsbedingungen rechtsverbindlich zu verein-
baren, da durch die Inanspruchnahme des Dienstes Rechte Dritter beeintréchtigt

1217 Siehe nur §§ 4 Abs. 3, 33 Abs. 1, 34 BDSG, § 13 Abs. 1 TMG.

1218 Solmecke/Wahlers, Recht im Social Web, S. 268 f.; Splittgerber-Splittgerber, Kap. 3,
Rn. 66, 101.

1219 Solmecke/Wahlers, Recht im Social Web, S. 269; Kiihling/Seidel/Sivridis, S. 111.

1220 Andere Rechtsvorschriften konnen ebenfalls Erlaubnistatbestinde enthalten. Die-
se Rechtsvorschriften miissen sich aber ausdriicklich auf Telemedien beziehen,
sog. Zitiergebot. Siehe hierzu Hoeren/Sieber/Holznagel-Schmitz, Multimediarecht,
Teil 16.2, Rn. 113.

1221 Siehe hierzu auch die nachfolgenden Ausfithrungen in Kapitel E IV 2. Inhaltsdaten
werden nicht ,zur Bereitstellung von Telemedien® erhoben und verwendet. Somit
greift die Subsidiaritatswirkung mangels echter Tatbestandskonkurrenz nicht ein.
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werden konnen.'*”” Die Nutzung eines Sozialen Netzwerks und die Entstehung eines
Vertragsverhaltnisses beginnen regelmaflig mit der Registrierung. Der Nutzer hat
dabei typische Bestandsdaten wie Name, Geburtsdatum und E-Mail-Adresse, sowie
Login-Daten (Nutzername und Passwort) anzugeben.'”® Auch die IP-Adresse kann
ein Bestandsdatum sein.'#**

Die Erhebung von Bestandsdaten iiber das Facebook Social Plugin ist allerdings
nicht nach § 14 TMG gerechtfertigt. Dies begriindet sich wie folgt: Nicht registrierte
Nutzer stehen mit der Plattform Facebook schon gar nicht in einem Vertragsver-
haltnis, so dass der Erlaubnistatbestand des § 14 TMG fiir diese nicht in Betracht
kommt.'?* Bestandsdaten registrierter Facebook-Nutzer erhebt das Social Plugin
nicht im Rahmen der Begriindung, inhaltlichen Ausgestaltung oder Anderung ihres
Nutzungsvertrags. Vielmehr werden die Daten wie der Username und die IP-Adresse
im Zusammenhang mit dem Surfverhalten wihrend der Besuche fremder Websites
auflerhalb der Facebook-Plattform erhoben. Bestandsdaten diirfen dariiber hinaus
von Anbietern der Online-Dienste nur erhoben werden, wenn dies fiir den Tele-
medien-Nutzungsvertrag erforderlich ist.'” Die iiber den Social Plugin erhobenen
Daten sind fir das Vertragsverhéltnis mit dem Social Media Anbieter jedoch nicht

1222 Vgl. Plath-Hullen/Roggenkamp, TMG, § 14, Rn. 4, 14; Taeger/Gabel-Zscherpe, TMG,
§ 14, Rn. 10. Von der Frage der Notwendigkeit der Identifikation gegeniiber dem
Diensteanbieter ist die Frage der Zumutbarkeit von Klarnamen auf der Nutzer-
Nutzer-Ebene zu unterscheiden. Nach § 13 Abs. 6 TMG ist der Diensteanbieter
verpflichtet, die Nutzung von Telemedien anonym oder unter Pseudonym zu er-
moglichen, soweit dies technisch méglich und zumutbar ist. Umstritten ist, ob die
Verpflichtung zur Verwendung des Klarnamens bei Sozialen Netzwerkdiensten mit
vornehmlich privaten Charakter, wie dies bspw. bei Facebook der Fall ist, ohne
weitere Begriindung mit vermeintlicher Unzumutbarkeit einer anonymen oder
pseudonymen Nutzung zu rechtfertigen ist, da gerade im Social Web mitunter das
legitime Bediirfnis besteht, Aulerungen zumindest unter einem Pseudonym zu
ver6ffentlichen. Jedenfalls wird eine Unzumutbarkeit der Zulassung von Pseudo-
nymen in Betracht gezogen, wenn das gesamte Geschiftsmodell des Sozialen
Netzwerks evident auf der Offenlegung der Identitit beruht, wie bspw. im Fall
von Sozialen Netzwerken mit ausschlie8lich berufsbezogener Pragung wie bspw.
Xing oder LinkedIn. Zum Meinungsstand siehe vertiefend m.w.N. Plath-Hullen/
Roggenkamp, TMG, § 13, Rn. 40 f.

1223 Plath-Hullen/Roggenkamp, TMG, § 14, Rn. 11; Hoeren/Bensinger-Piltz/Trinkl,
Kap. 13, Rn. 162; Taeger/Gabel-Zscherpe, TMG, § 14, Rn. 36. Siehe hierzu auch
die Ausfithrungen in Teil 1 E I. Die Diensteanbieter haben durch Gestaltung ihres
Angebots teilweise in der Hand, was erforderlich ist und was nicht, indem sie den
Zugang zur Online-Plattform bspw. vom Alter der Nutzer abhéngig machen und
daher bei Anmeldung ein Geburtsdatum anfordern. Siehe hierzu Schwenke, S. 381.

1224 Voigt, MMR 2009, 377, (380); Spindler/Schuster-Spindler/Nink, § 15, Rn. 2.

1225 Dies ergibt sich zwingend aus dem Erforderlichkeitsprinzip. Siehe hierzu Taeger/
Gabel-Zscherpe, TMG, § 14, Rn. 32.

1226 Taeger/Gabel-Zscherpe, TMG, § 14, Rn. 28.
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erforderlich, da bereits die Erhebung der Bestandsdaten bei Registrierung zur
Zweckerreichung ausreichend ist.'*’

Werden die gesammelten Daten dariiber hinaus zur Datenanalyse fiir spatere
Werbezwecke verwendet und an Dritte iibermittelt, steht dieser Nutzungszweck der
Daten einer Zulassigkeit nach § 14 TMG entgegen.'?®® Dieser erlaubt die Erhebung,
Verarbeitung und Nutzung von Bestandsdaten ausschliefilich zur Erfullung des
entsprechenden Telemedien-Nutzungsvertrags. Die Erhebung und Verwendung der
Daten fiir andere als in § 14 Abs. 1 TMG genannte Zwecke ist ohne Einwilligung
des Nutzers unzulissig.’?® Der Gesetzgeber verfolgt hierbei zum Schutz des infor-
mationellen Selbstbestimmungsrechts der Betroffenen bewusst einen restriktiven
Ansatz.'*

b) Zuldssigkeit der Erhebung und Verwendung von Nutzungsdaten nach § 15
Abs. 1 TMG

Gem. § 15 Abs. 1 TMG ist die Erhebung und Verwendung von personenbezogenen
Nutzungsdaten erlaubt, soweit dies erforderlich ist, um die Inanspruchnahme von
Telemedien zu erméglichen oder abzurechnen.'® Nutzungsdaten entstehen im
Gegensatz zu Bestandsdaten durch eine konkrete Inanspruchnahme des Telemedi-
ums.’?2 § 15 Abs. 1 Satz 2 TMG enthiélt eine nicht abschlielende Aufzéhlung typi-
scher Nutzungsdaten, wie Merkmale zur Identifikation des Nutzers (Nr. 1), Angaben
iber Beginn, Ende und Umfang der Nutzung (Nr. 2) und Angaben tiber die vom
Nutzer in Anspruch genommenen Telemedien (Nr. 3).** Bei Sozialen Netzwerken
fallen als Merkmale zur Identifikation des Nutzers der Benutzername und das Pass-
wort, sowie die IP-Adresse und sog. Clickstream-Daten'*** iiber das Nutzungs- und
Kommunikationsverhalten des Users im Netzwerk an.'”®> Bestimmte Daten wie der

1227 So auch Karg/Fahl, KuR 2011, 453, (458); Piltz, CR 2011, 657, (659).

1228 Zeidler/Briiggemann, CR 2014, 248, (254); Taeger/Gabel-Zscherpe, TMG, § 14,
Rn. 37.

1229 Plath-Hullen/Roggenkamp, TMG, § 14, Rn. 8; Taeger/Gabel-Zscherpe, TMG, § 14,
Rn. 2.

1230 Taeger/Gabel-Zscherpe, TMG, § 14, Rn. 1; Plath-Hullen/Roggenkamp, TMG, § 14,
Rn. 1.

1231 Fir die zumeist kostenlosen Social Networks sind die Vorschriften fiir den Umgang
mit Abrechnungsdaten nach den Abs. 2, 4, 5, 6 und 7 nicht relevant. Die Prifung
beschrinkt sich daher auf die Abs. 1 und 3.

1232 Kiihling/Seidel/Sivridis, S. 234; Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 16.

1233 BT-Drs. 14/6098, S. 29; Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 6; Kiihling/
Seidel/Sivridis, S. 234; Harting, Internetrecht, Rn. 244; Moos- Jansen, Teil 71, Rn. 23;
Steinhoff, KuR 2014, 86, (87).

1234 Der sog. Clickstream bezeichnet den aufgezeichneten Verlauf des Besuchs einer
Website.

1235 Kipker/Voskamp, ZD 2013, 119, (120). Nutzungsdaten konnen gleichzeitig auch als
Bestandsdaten eingestuft werden. Kiihling/Seidel/Sivridis, S. 234. Auch in Cookies
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Nutzername, IP-Adresse etc. konnen demnach als Bestands- als auch als Nutzungs-
daten eingestuft werden.

Der Diensteanbieter darf Nutzungsdaten nur erheben, soweit dies fiir die In-
anspruchnahme des Dienstes erforderlich ist. Das Maf3 der Erforderlichkeit wird
dabei durch das Vertragsverhéltnis zwischen Diensteanbieter und Nutzer bestimmt,
das mit der Anmeldung bei einem Sozialen Netzwerk zwischen dem Anbieter des
Netzwerks und dem Nutzer zustande kommt."”* Der Wortlaut der Norm eréffnet
mit dem Begriff ,erforderlich” einen gewissen Gestaltungsspielraum fiir den Nut-
zungsvertrag, wonach nicht nur zwingend notwendige Daten des Nutzers, sondern
auch solche, die der Sicherung der ordnungsgemiflen Vertragsdurchfithrung ver-
ninftigerweise dienen konnen, erhoben und erarbeitet werden diirfen.'®” Grund-
satzlich kann der Betreiber durch Gestaltung seiner Website selbst festlegen, unter
welchen Voraussetzungen diese besucht und genutzt werden kann. Die detaillierte
Ausgestaltung des Nutzungsvertrages durch genaue Beschreibung des Dienstes ist
fiir den Anbieter damit ein wichtiges Element.

Facebook kann im Rahmen der Nutzungsbedingungen den ,,Gefdllt-mir“Button
auf der eigenen Plattform als wesentliches Gestaltungselement festlegen, welcher
der Interaktion der registrierten Mitglieder auf der Plattform dient. Klickt ein ein-
geloggter Facebook-Nutzer den Button auf der fremden Website an, werden Nut-
zungsdaten wie der Username und die IP-Adresse, sowie die besuchte Website und
der gelikte Beitrag durch Facebook erhoben, um den Kontakten des Nutzers auf
dessen Facebook-Profil anzuzeigen, dass dieser einen bestimmten Inhalt fiir gut
befunden hat. Die Erhebung der Nutzungsdaten ist damit fiir die Inanspruchnahme
des konkreten Dienstes erforderlich und durch § 15 Abs. 1 TMG legitimiert.

Aus dem Erforderlichkeitsprinzip und dem Zweckbindungsgrundsatz folgt aller-
dings, dass die erhobenen Daten unverziiglich zu 16schen sind, wenn sie fiir die In-
anspruchnahme des Telemediums nicht mehr erforderlich sind.'*® Die Speicherung
der Nutzungsdaten zu Zwecken personalisierter Werbung ist fiir die Erfiilllung des
Vertragsverhiltnisses nicht notwendig, sondern fiir den Diensteanbieter lediglich
wirtschaftlich zweckméflig. Eine blofle wirtschaftliche Erforderlichkeit zur fi-
nanziellen Erméglichung des Dienstangebots ist jedoch nicht ausreichend.'”®” Der
Gesetzgeber hat die Erstellung von Nutzerprofilen zu Werbezwecken in § 15 Abs. 3
TMG geregelt (hierzu sogleich) und verfolgt daher im Rahmen des § 15 Abs. 1 TMG
einen restriktiven Ansatz.'?*

gespeicherte Daten kénnen Nutzungsdaten sein. Plath-Hullen/ Roggenkamp, TMG,
§ 15, Rn. 5, 8; Voigt, MMR 2009, 377, (380).

1236 Siehe hierzu Kiihling/Seidel/Sivridis, S. 234; Hoeren/Bensinger-Piltz/Trinkl, Kap. 13,
Rn. 164.

1237 Plath-Hullen/Roggenkamp, TMG, § 14, Rn. 13.

1238 Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 33, 40.

1239 Himmels, S. 36 f.; Voigt, DSRITB 2013, 157, (169).

1240 Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 2.
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Die Erhebung von Nutzungsdaten durch Facebook vor dem eigentlichen Klick
auf den Like-Button durch ein (eingeloggtes) Mitglied ist durch den Erlaubnistat-
bestand des § 15 Abs. 1 TMG nicht legitimiert. Denn die Erhebung der IP-Adresse
bzw. Nutzerkennung und schon gar nicht des Surfverhaltens auf fremden Websites,
ist fir die Inanspruchnahme der Plattform Facebook, noch der Funktion des Likens
erforderlich. Es handelt sich vielmehr um Nutzungsdaten die wihrend der Nutzung
eines anderen Telemediums, mithin einer anderen Website, anfallen. Fur nicht auf
Facebook registrierte Internetnutzer, die den Button nicht anklicken, ist fiir eine
einwilligungsfreie zulassige Erhebung und Verwendung ihrer Daten nach § 15 TMG
erst Recht kein Raum.

¢) Zuldssigkeit der Erstellung pseudonymisierter Nutzungsprofile nach § 15
Abs. 3 TMG

Der Erlaubnistatbestand des § 15 Abs. 3 TMG regelt die Zuldssigkeit der Erstellung
pseudonymisierter Nutzungsprofile basierend auf Nutzungsdaten i.S.d. § 15 Abs. 1
TMG durch den Diensteanbieter.’! Der Gesetzgeber hatte das Recht des Nutzers
auf informationelle Selbstbestimmung und das berechtigte wirtschaftliche Inte-
resse der Diensteanbieter an der Auswertung in Einklang zu bringen und mit § 15
Abs. 3 TMG der Erstellung von Nutzungsprofilen ohne Einwilligung des Nutzers
enge Grenzen gesetzt.'* Danach dirfen Nutzungsprofile nur zu den bestimmten,
abschlieflend aufgezihlten Zwecken der Werbung, Marktforschung und bedarfs-
gerechten Gestaltung der Telemedien und insbesondere nur unter Verwendung von
Pseudonymen erstellt werden, vgl. § 15 Abs. 3 Satz 1 TMG. Dies kann durch den
Anbieter beispielsweise realisiert werden, indem der Name des Nutzers durch eine
Zuordnungskennung ersetzt wird.’**® Der Nutzer darf zudem der Profilbildung nach
entsprechendem Hinweis zu Beginn des Nutzungsvorgangs nicht widersprochen
haben, § 15 Abs. 3 Satz 2 TMG.1?%

Bei pseudonymisierten Daten bleibt die Zuordnung zu einer bestimmten Person
mit Kenntnis der entsprechenden Verkniipfungsregel grundsatzlich méglich.?*

1241 Vom Erlaubnistatbestand des § 15 Abs. 3 TMG sind lediglich Nutzungsdaten i.S.d.
§ 15 Abs. 1 TMG erfasst. Fiir die Erstellung von Nutzungsprofilen unter Ver-
wendung von Inhaltsdaten muss dagegen ein Erlaubnistatbestand des BDSG oder
die Einwilligung des Nutzers vorliegen. Siehe hierzu die Ausfithrungen in Kapitel
E IV 2. Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 22; Steinhoff, KuR 2014, 86, (88).

1242 BT-Drs. 13/7385, S. 24; Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 21; Taeger/
Gabel-Zscherpe, TMG, § 15, Rn. 58; Kiihling/Seidel/Sivridis, S. 235.

1243 Kiihling/Seidel/Sivridis, S. 235.

1244 Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 30; Kiihling/Seidel/Sivridis, S. 235; Moos-
Lang/Kamlah, Teil 31V, Rn. 17; Steinhoff, KuR 2014, 86, (88). Der Widerspruch wirkt
ex-nuncund lasst damit die Rechtmafigkeit der zuvor erstellten und verwendeten
Profile nicht riickwirkend entfallen.

1245 Simitis-Scholz, BDSG, § 3, Rn. 215; Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 68;
Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 24.
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§ 15 Abs. 3 Satz 3 TMG verbietet dem Dienstanbieter daher eine nachtréagliche
Identifizierung iiber die von ihm aufgestellte Zuordnungsregel fiir die pseudonymi-
sierten Profile, sog. Zusammenfiihrungsverbot'**. Eine Pseudonymisierung im Sinne
des § 15 Abs. 3 TMG liegt ferner nicht vor, wenn dem Diensteanbieter die Zuord-
nung der Person gleichwohl méglich bleibt. Dies ist der Fall, wenn durch stetige
Sammlung, Hinzufiigen und Verkniipfung von Einzeldaten ein Personenbezug aus
der Fiille der Daten und dem Umfang des Profils des Nutzers selbst erwéchst.’” Die
Regelung in § 13 Abs. 4 Satz 1 Nr. 6 TMG flankiert das Zusammenfithrungsverbot
des § 15 Abs. 3 Satz 3 TMG, wonach der Diensteanbieter technische und organisa-
torische Mafinahmen ergreifen muss, dass Nutzungsprofile nicht mit Angaben zur
Identifikation des Nutzers, zusammengefithrt werden dirfen.'**

Bei der Datenerhebung durch Social Plugins beruht das Geschaftsmodell gerade
auf der Profilbildung unter der vollstandigen biirgerlichen Identitat ohne Pseudo-
nymisierung. Im Rahmen des Online Behavioural Targeting erfolgt die Speicherung
der IP-Adresse und der erhobenen Informationen, die sich explizit auf persénliche
Merkmale oder das Verhalten einer Person beziehen, um fiir diese Person gezielt
Werbung zu schalten.'®® Durch den Plattform-Betreiber Facebook wird das Zusam-
menfithrungsverbot des § 15 Abs. 3 Satz 3 TMG verletzt, wenn bei eingeloggten
Usern im Rahmen der Auswertung neben der Nutzerkennung und dem Surfver-
halten auch noch auf Daten aus dem Facebook Profil zugegriffen wird.

2. Erhebung, Verarbeitung und Nutzung von Inhaltsdaten nach dem BDSG

Legt der Nutzer eines Sozialen Netzwerks ein Profil mit Informationen wie Beruf,
Hobbys, Fotos etc. von sich an und veroffentlicht Beitrage innerhalb des Netzwerks,
handelt es sich bei den anfallenden Daten um sog. Inhaltsdaten.'®° Dies gilt auch
fiir die Daten, die durch ,Klick® auf den Like-Button erhoben und sodann auf der
Plattform Facebook den anderen Nutzern angezeigt werden. Die Daten betreffen den
Inhalt der Interaktion zwischen Nutzer und Anbieter, wobei der Telemediendienst

1246 Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 68; Moos-Lang/Kamlah, Teil 3 IV, Rn. 18.
Gemaf § 13 Abs. 4 Satz 1 Nr. 6 TMG hat der Diensteanbieter zudem mittels tech-
nischer und organisatorischer Vorkehrungen sicherzustellen, dass Nutzungsprofile
nicht mit Angaben zur Identifikation des Tréagers des Pseudonyms zusammen-
gefithrt werden konnen, sog. Grundsatz des Systemdatenschutzes bzw. ,,Privacy-
by-Design®. Siehe hierzu BT-Drs. 14/6098, S. 28; Plath-Hullen/Roggenkamp, TMG,
§ 15, Rn. 26.

1247 Zeidler/Briiggemann, CR 2014, 248, (254); Himmels, S. 37.

1248 Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 69, § 13, Rn. 43 ff.

1249 Himmels, S. 37.

1250 Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 13; Spindler/Schuster-Spindler/Nink,
TMG, § 15, Rn. 3, 5a; Moos- Jansen bzw. -Krieg, Teil 71, Rn. 14, Teil 7 II, Rn. 10, 42;
Wintermeier, ZD 2012, 210, (211).
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die Interaktion erméglicht.’®! Diese nutzergenerierten personenbezogenen Inhalte,
die fiir andere Mitglieder des Netzwerks sichtbar sind, unterfallen mangels Spezial-
regelungen im TMG den allgemeinen Vorschriften der BDSG.'*? Sie ermdglichen
gerade nicht die Inanspruchnahme des Telemediendienstes, sondern stellen die
Inanspruchnahme des Dienstes selbst dar.’** Die Zulassigkeit der Erhebung und
Verarbeitung dieser Daten bemisst sich an den Erlaubnisnormen der §§ 28 und 29
BDSG. § 28 BDSG regelt die Datenerhebung und -Speicherung fiir eigene Geschdifts-
zwecke; die Erlaubnisnorm des § 29 BDSG bestimmt dagegen die Zulassigkeit der
geschdftsmafigen Dateniibermittlung und ist neben § 28 BDSG die fiir die Praxis
bedeutendste Erlaubnisnorm.'®* Die Abgrenzung der beiden Normen und der Tat-
bestandsmerkmale ,eigene Geschiftszwecke® und ,geschaftsméflige Datentibermitt-
lung® erfolgt anhand des Merkmals der Zweckbestimmung: Im Gegensatz zu § 28
BDSG hat die verantwortliche Stelle im Rahmen des § 29 BDSG grundsatzlich kein
eigenes inhaltliches Interesse an den Daten sondern das Erheben und Speichern
dient dem Zweck, die Daten Dritten anzubieten.'®* Folglich sind fiir die verant-
wortliche Stelle nicht die in den Daten enthaltenen Informationen von Interesse,
sondern der Wert der Daten fiir Dritte.'**

Stellen beispielsweise Facebook-Mitglieder im Laufe der Zeit auf einem Sozialen
Netzwerk Daten ein, erhebt und speichert der Betreiber der Plattform diese Daten,
um sie anderen Nutzern zum Abruf bereit zu halten. Ruft ein Nutzer das Profil des
Betroffenen auf, werden die Informationen des Nutzerprofils an diesen tibermittelt.
Die Speicherung der Daten durch Facebook dient damit nicht der Erfiilllung eigener

1251 Taeger/Gabel-Zscherpe, TMG, § 15, Rn. 20.

1252 Uberwiegende Ansicht in der juristischen Literatur und der Aufsichtsbehorden
vgl. Diisseldorfer Kreis, Beschluss vom 17./18.04.2008, Datenschutzkonforme
Gestaltung Sozialer Netzwerke, abrufbar unter http://www.datenschutz.de/auf
sicht_privat/ (zuletzt aufgerufen am 28.06.2015). Plath-Plath, BDSG, § 29, Rn. 26 f.;
Taeger/Gabel-Zscherpe, TMG, § 14, Rn. 25; Wintermeier, ZD 2012, 210, (211); Moser-
Knierim, ZD 2013, 263, (265); Arning/Moos, ZD 2014, 126, (127); Ernst, NJOZ 2010,
1917, (1918); Steinhoff, KuR 2014, 86, (87). a.A. Spindler/Schuster-Spindler/Nink,
TMG, § 15, Rn. 5a; die Inhaltsdaten als Unterfall der Nutzungsdaten nach § 15 TMG
sehen. Vertiefend hierzu Himmels, S. 39; Hoeren/Bensinger-Piltz/Trinkl, Kap. 13,
Rn. 151; Moos-Krieg, Teil 7 I, Rn. 10.

1253 Plath-Hullen/Roggenkamp, TMG, § 15, Rn. 13; Himmels, S. 39 £.; Arning/Moos, ZD
2014, 126, (127); Ernst, NJOZ 2010, 1917, (1918).

1254 Plath-Plath, BDSG, § 29, Rn. 1.

1255 Taeger/Gabel-Taeger, BDSG, § 29, Rn. 13; Plath-Plath, BDSG, § 28, Rn. 4, § 29,
Rn. 11; Gola/Schomerus, BDSG, § 28, Rn. 4. Zur Abgrenzung auch OLG Frank-
furt, Urteil vom 08.03.2012, Az. 16 U 125/11, in: CR 2012, 399 f. Siehe hierzu auch
Himmels, S. 40.

1256 BGH, Urteil vom 23.06.2009, Az. VI ZR 196/08, in: NJW 2009, 2888, (2891); Plath-
Plath, BDSG, § 29, Rn. 11; Piltz, CR 2011, 657, (661); Hoeren/Bensinger-Piltz/Trinkl,
Kap. 13, Rn. 174.
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Geschiftszwecke i.S.d. § 28 BDSG, sondern nach § 29 BDSG der Ubermittlung an
Dritte im Informationsinteresse der Nutzer und fiir den Meinungsaustausch.'”’

a) Zuldssigkeit der Erhebung, Verarbeitung und Nutzung von
Inhaltsdaten nach § 28 BDSG

(1) Zulassigkeit nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG

Das Erfordernis der Datenerhebung und -verwendung fir eigene Geschéftszwe-
cke meint beispielsweise die Datenverarbeitung zur Erfiilllung eines bestehenden
Schuldverhaltnisses zwischen der verantwortlichen Stelle und dem Betroffenen und
der sich daraus ergebenden Verpflichtungen, vgl. § 28 Abs. 1 Satz 1 Nr. 1 BDSG.'**
Inhaltlich entspricht § 28 Abs. 1 Satz 1 Nr. 1 BDSG damit der Regelung des § 14
Abs. 1 TMG." Auch das Nutzungsverhéltnis zwischen dem Betreiber eines Sozialen
Netzwerkes und dem Nutzer wird als Schuldverhiltnis i.S.d. § 28 Abs. 1 Satz 1 Nr. 1
BDSG angesehen.'*? Liegt ein Schuldverhéltnis vor, muss die Datenverwendung zur
Begriindung, Durchfithrung oder Beendigung dieses Schuldverhéltnisses objektiv
erforderlich sein.’®' Anbieter Sozialer Netzwerke speichern Inhaltsdaten ihrer Mit-
glieder bei der Registrierung zunéchst auf Grundlage des § 28 Abs. 1 Satz 1 Nr. 1
BDSG.'%%

Das Social Plugin erhebt jedoch Inhaltsdaten, wie den Browser und das Betriebs-
system des Nutzers und zudem die fremden Internetadressen, auf denen der Nutzer
surft, ohne dass der Nutzer den Button tiberhaupt anklickt. Wie im Rahmen des
§ 14 TMG bereits erortert, gehen diese Angaben iiber die Informationen hinaus,
die Facebook zur Durchfithrung des Vertrages mit seinen Nutzern benétigt und sind
auch nicht vom Vertragszweck umfasst, denn die Informationen sind fiir die Bereit-
stellung des Sozialen Netzwerks nicht relevant.'** Facebook erhebt iiber den Like-
Button dartiber hinaus nicht nur Inhaltsdaten der Plattform-Mitglieder, sondern
auch von denjenigen, die nicht bei dem Netzwerk registriert sind und mit denen
folglich schon gar kein Nutzungsvertrag geschlossen wurde. Eine Zuléssigkeit ergibt
sich daher nicht aus dieser Norm.

1257 Gola/Schomerus, BDSG, § 28, Rn. 5; Plath-Plath, BDSG, § 29, Rn. 25; Taeger/Gabel-
Taeger, BDSG, § 28, Rn. 37, § 29, Rn. 13; Simitis-Eugen/ Ehmann, BDSG, § 29, Rn. 96.
Hierzu auch OLG Frankfurt, Urteil vom 08.03.2012, Az. 16 U 125/11, in: CR 2012,
399, (400). Vgl. fur Bewertungsplattformen BGH, Urteil vom 23.06.2009, Az. VI ZR
196/08, in: NJW 2009, 2888 ff.

1258 Taeger/Gabel-Taeger, BDSG, § 28, Rn. 33; Plath-Plath, BDSG, § 29, Rn. 28; Gola/
Schomerus, BDSG, § 28, Rn. 4; Splittgerber-Splittgerber, Kap. 3, Rn. 71.

1259 Taeger/Gabel-Zscherpe, TMG, § 14, Rn. 7; Plath-Plath, TMG, § 14, Rn. 1; Moos-
Jansen, Teil 7 1, Rn. 14.

1260 Plath-Plath, BDSG, § 29, Rn. 28.

1261 Taeger/Gabel-Taeger, BDSG, § 28, Rn. 47.

1262 Piltz, CR 2011, 657, (661).

1263 So auch Piltz, CR 2011, 657, (660).
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(2) Zulassigkeit nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG

Nach der Zulassigkeitsvariante des § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist die Erhebung
und Verwendung von Inhaltsdaten fiir die Erfullung eigener Geschaftszwecke er-
laubt, soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass schutzwiirdige
Interessen des Betroffenen iiberwiegen. Die Erlaubnisnorm stellt einen Auffang-
tatbestand zu § 28 Abs. 1 Satz 1 Nr. 1 BDSG fiir den Fall dar, dass kein rechtsgeschaft-
liches Schuldverhiltnis besteht, bzw. die Datenverwendung nicht im konkreten
Zusammenhang mit der Begriindung, Durchfithrung oder Beendigung des Schuld-
verhaltnisses erfolgt.'®**

Ein berechtigtes eigenes Interesse der verantwortlichen Stelle ist dabei jedes
rechtlich zulassige, mithin auch wirtschaftliche Interesse, das bei verniinftiger Erwa-
gung durch die Sachlage gerechtfertigt ist.’*** Unternehmen wie Facebook haben ein
nachvollziehbares kommerzielles Interesse an der Analyse der Daten ihrer Nutzer,
um u.a. das Angebot auf der Plattform zu optimieren und zur Finanzierung der
Plattform gezielte und damit effektivere Werbung fiir ihre Nutzer zu schalten.'**
Diese Interessen der verantwortlichen Stelle sind jedoch mit den entgegenstehenden
Interessen der Betroffenen abzuwégen, um deren informationelle Selbstbestimmung
zu wahren.®” Dabei ist die verantwortliche Stelle nicht angehalten, eine ausfiihr-
liche Interessenabwiagung fiir den Einzelfall durchzufithren, sondern ausreichend
ist eine summarische, am typischen Sachverhalt orientierte, Abwagung.'*® Die ver-
antwortliche Stelle hat dabei den selbst verfolgten Verarbeitungszweck zum Maf}
des Eingriffs in die Personlichkeitsrechte des Betroffenen in Beziehung zu setzen.'*®

Bei der vorliegenden Datenerhebung durch Social Plugins fallen am deutlichsten
die entgegenstehenden Interessen der nicht bei Facebook registrierten Betroffenen
aus. Die Internetnutzer stehen mit der Social Media Plattform in keinem Kontakt
und haben daher ein berechtigtes Interesse daran, dass das Unternehmen keine
personenbezogenen Daten iiber sie sammelt und auswertet. Demgegeniiber ist
kein schiitzenswertes Interesse der verantwortlichen Stelle Facebook erkennbar,
auf Daten samtlicher Internetnutzer zu zugreifen, die auf anderen Websites mit
integriertem Social Plugin surfen. Auch sind die erhobenen Informationen iiber
das Surfverhalten Dritter fiir die Durchsetzung der Ziele des Diensteanbieters, wie
die Bereitstellung und Nutzung der Social Media Plattform, nicht erforderlich.'?”

1264 Plath-Plath, BDSG, § 28, Rn. 47; Taeger/Gabel-Taeger, BDSG, § 28, Rn. 54.

1265 Plath-Plath, BDSG, § 28, Rn. 47; Taeger/Gabel-Taeger, BDSG, § 28, Rn. 55; Gola/
Schomerus, BDSG, § 28, Rn. 24; Simitis-Simitis, BDSG, § 28, Rn. 103 ff.; Splittgerber-
Splittgerber, Kap. 3, Rn. 74.

1266 Arning/Moos, ZD 2014, 126, (132); Plath-Plath, BDSG, § 28, Rn. 55.

1267 Taeger/Gabel-Taeger, BDSG, § 28, Rn. 47; Plath-Plath, BDSG, § 28, Rn. 51.

1268 Plath-Plath, BDSG, § 28, Rn. 53; Taeger/Gabel-Taeger, BDSG, § 28, Rn. 61.

1269 Taeger/Gabel-Taeger, BDSG, § 28, Rn. 64.

1270 Siehe hierzu Piltz, CR 2011, 657, (661).
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Zur Optimierung der Leistungsangebots und Schaltung zielgerichteter Werbung
auf der Plattform sind die Interessen der bei Facebook nicht registrierten Internet-
nutzer nicht relevant.

Auch die Erhebung des Surfverhaltens der Facebook-Mitglieder hilt einer Ab-
wagung nicht stand. Die Zuldssigkeitsvariante des § 28 Abs. 1 Satz 1 Nr. 2 ist grund-
satzlich eng auszulegen, wenn, wie im Fall der Mitglieder Sozialer Netzwerke, eine
vertragliche Beziehung durch Nutzungsbedingungen besteht, und sich aus diesen
primar die Zulassigkeit der Datenverarbeitung bestimmt. Der Nutzer muss sich
darauf verlassen konnen, dass seine Daten nur fiir den Zweck verwendet werden,
zu dem er sie gegeben hat.’”! Bereits bei der Erstellung von konkreten Kunden-
profilen aus Daten, die Mitglieder selbst auf der Facebook-Plattform hinterlassen
haben, ist fraglich, ob die Interessen der verantwortlichen Stelle héher einzustufen
sind als die Schutzbediirftigkeit des Betroffenen.'”* Die Erstellung von Kunden-
profilen ist fiir die Wahrung der Geschaftsinteressen von Facebook, wie beispiels-
weise zur Optimierung des eigenen Leistungsangebots, schon nicht erforderlich,
da objektiv zumutbare Alternativen vorliegen, wie beispielsweise die Verwendung
anonymisierter oder pseudonymisierter Daten.'?”

Die Interessen der Internetnutzer iiberwiegen erst Recht, wenn bei der Erstellung
von konkreten Kundenprofilen Daten von fremden Websites verwendet werden.
Im Vergleich zu Inhaltsdaten, die ein Facebook-Nutzer bewusst auf der Plattform
in Form von Beitridgen, Profilangaben, Pinnwandeintragen oder Kommentaren
hinterlasst, ist sich der im Internet surfende Betroffene tiberhaupt nicht bewusst,
dass und in welchem Umfang Facebook Daten tiber sein Surfverhalten auf fremden
Websites erhebt. Insbesondere die Heimlichkeit der Erhebung und Verwendung der
Daten auf fremden Websites fiihrt zu einer unverhéltnisméafligen Beeintrachtigung
des Rechts auf informationelle Selbstbestimmung.'* Das Unternehmen Facebook
ist durch die Datenerhebung in der Lage, in Verbindung mit den Profilangaben auf
der Facebook-Plattform selbst, umfassende Nutzerprofile iiber den Betroffenen zu
erstellen. Der Nutzer hat jedoch ein berechtigtes und schiitzenswertes Interesse
daran, sich unbeobachtet im Internet bewegen und informieren zu konnen, ohne
dass Riickschliisse auf seine Personlichkeit gezogen werden koénnen. Zu denken
ist dabei nicht nur an den Fall, dass ein Nutzer auf Seiten politischer Parteien oder
Websites mit medizinischem Inhalt, etc. surft. Soweit diese Websites einen Social
Plugin verwenden, wird dieses Surfverhalten des Nutzers erfasst und an Facebook
ibermittelt. Die Speicherung und Verkniipfung dieser Daten zu einem Personlich-
keitsprofil steht einer freien Entfaltung der Personlichkeit unter den Bedingungen
moderner Informationstechnologien massiv entgegen. Dem Betroffenen wird die
Befugnis entzogen, selbst iiber die Preisgabe und Verwendung seiner Daten zu

1271 Simitis-Simitis, BDSG, § 28, Rn. 55; Gola/Schomerus, BDSG, § 28, Rn. 9.
1272 Vgl. Plath-Plath, BDSG, § 28, Rn. 56.

1273 Plath-Plath, BDSG, § 28, Rn. 55.

1274 So auch Piltz, CR 2011, 657, (661).
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entscheiden. Die heimliche Erhebung, Speicherung und Verwendung dieser Daten
birgt die Gefahr, dass die Fahigkeit der Teilnahme an einem Informations- und Kom-
munikationsprozess als Subjekt verloren geht und der Nutzer zum Informations-
objekt degradiert wiirde.'?”

Da die Voraussetzungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG fiir den Zweck der
Erfillung eigener Geschiaftszwecke nicht vorliegen, diirfen die Daten auch nicht fiir
andere Zwecke nach § 28 Abs. 2 Nr. 1 i.V.m. Abs. 1 Satz 1 Nr. 2 BDSG iibermittelt
und genutzt werden.'””* Fiir den Fall, dass die Erhebung der Daten und die Erstellung
der Kundenprofile ausschliefSlich Werbezwecken dient, richtet sich die Zulassigkeit
iberdies nach § 28 Abs. 3 BDSG und setzt eine Einwilligung des Nutzers voraus.'*”’

b) Zuldssigkeit der der Erhebung, Verarbeitung und Nutzung von Inhaltsdaten
nach § 29 BDSG

Im Rahmen des § 29 BDSG hat die verantwortliche Stelle kein eigenes Interesse
an den Daten, sondern es werden die Voraussetzungen normiert, unter denen die
Daten geschaftsmiflig erhoben und verarbeitet werden diirfen, um sie an Dritte zu
tibertragen. Geschaftsmaflig meint dabei, dass eine Website auf eine gewisse Dauer
angelegt ist und auf wiederholte Datenerhebung und Ubermittlung ausgerichtet
ist.!’’® Der erste Tatbestandskomplex des Abs. 1 regelt dabei, unter welchen Voraus-
setzungen die geschiftsmaBige Erhebung, Speicherung, Verdnderung oder Nutzung

1275 Zum Schutzbereich des Datenschutzrechts vgl. Simitis-Simitis, BDSG, § 1, Rn. 36;
Taeger/Gabel-Taeger/Schmidt, BDSG, Einf., Rn. 28.

1276 Vgl. Taeger/Gabel-Taeger, BDSG, § 28, Rn. 120. Siehe hierzu auch Piltz, CR 2011,
657, (661). Die Zulassigkeitsvarianten des § 28 Abs. 2 Nr. 2 und 3 BDSG sind
vorliegend nicht relevant, da es an berechtigten Interessen Dritter (§ 28 Abs. 2
Nr. 2a BDSG) oder Gefahren fir die staatliche oder 6ffentliche Sicherheit oder
der Verfolgung von Straftaten (§ 28 Abs. 2 Nr. 2b) BDSG) fehlt. Ferner ist keine
Forschungseinrichtung gegeben (§ 28 Abs. 2 Nr. 3 BDSG). Auch Die Zuléssigkeits-
variante des § 28 Abs. 2 Nr. 1iV.m. § 28 Abs. 1 Satz 1 Nr. 3 BDSG ist vorliegend
nicht relevant, da die tiber Social Plugins erhobenen Daten keine allgemein zugéang-
lichen Daten i.S.d. § 28 Abs. 1 Satz 1 Nr. 3 BDSG sind. Offentlich verfiigbar sind
Daten, die im Internet tiber Suchmaschinen wie Google gefunden werden kénnen
oder auf Sozialen Netzwerken ohne weitere Voraussetzung, als der fiir jedermann
moglichen Registrierung, frei einsehbar sind. Vgl. Weichert, ZD 2013, 251, (257);
Moos-Baumgartner, Teil 3 III, Rn. 22. Siehe hierzu auch Piltz, CR 2011, 657, (661 f).
Zur Erhebung und Verarbeitung allgemein offentlich zugénglicher Daten siehe
Splittgerber-Splittgerber, Kap. 3, Rn. 78; Plath-Plath, BDSG, § 28, Rn. 75 ff.; Gola/
Schomerus, BDSG, § 28, Rn. 33a.

1277 So Plath-Plath, BDSG, § 28, Rn. 56, 101. Siehe hierzu auch Himmels, S. 41. Zur
datenschutzrechtlichen Einwilligung siehe sogleich Kapitel E V.

1278 Gounalakis/Klein, NJW 2010, 566, (568); Simitis-Buchner, BDSG, § 29, Rn. 35 ff.;
Gola/Schomerus, BDSG, § 29, Rn. 6.
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von Daten als Vorstufe vor der Ubermittlung zuléssig ist; Abs. 2 regelt sodann die
Zuléssigkeit des Ubermittlungsvorgangs selbst.

Facebook erhebt iiber Social Plugins Daten tiber den gelikten Inhalt und die ent-
sprechende Website, sobald ein eingeloggtes Mitglied den Like-Button anklickt, um
diese Informationen anderen Facebook-Nutzern auf der Plattform zur Verfiigung
zu stellen. Diese Informationen werden wie Daten, die von den Nutzern direkt auf
der Plattform eingestellt werden, tiber das Profil des Nutzers an dessen Kontakte
tibermittelt. Dies ist von den aktiven Nutzern des Like-Buttons auch bewusst so
gewollt. Die Daten werden damit zulédssig im Informationsinteresse und fiir den
Meinungsaustausch gemaf3 der Philosophie des Web 2.0 nach § 29 BDSG von Face-
book erhoben und geschiftsmaflig an ihre Nutzer iibermittelt.'*”

Werden iiber das Social Plugin allerdings Daten tiber das Surfverhalten, Browser
und Betriebssystem in Verbindung mit der IP-Adresse des Betroffenen erhoben,
ohne dass dieser den Button anklickt, um diese Daten Dritten zu tibermitteln, ist dies
nur zuldssig, wenn kein Grund zu der Annahme besteht, dass ein schutzwiirdiges
Interesse des Betroffenen entgegensteht, vgl. § 29 Abs. 1 Nr. 1 BDSG.'®* Auch im
Rahmen des § 29 BDSG verlangt der ausfiillungsbediirftige Begriff des ,schutz-
wiirdigen Interesses” eine Abwigung nach dem VerhiltnisméBigkeitsgrundsatz
zwischen den schutzwiirdigen Interessen des Betroffenen und den berechtigten
Interessen der verantwortlichen Stelle.’®' Mochte die verantwortliche Stelle die
erhobenen Daten als Wirtschaftsgut gewinnbringend vermarkten, indem sie die
Daten zu Werbezwecken an Dritte, wie Werbe- oder Marketingagenturen, verkauft,
verweist § 29 Abs. 1 Satz 2 auf die Regelung des § 28 Abs. 3 Satz 1 BDSG, wonach
fir die rechtméflige Nutzung der Daten eine Einwilligung des Nutzers erforderlich
ist. Dies zeigt die hohe Hiirde auf, die der Gesetzgeber an die Zulassigkeit einer
derartigen Erhebung und Nutzung personenbezogener Daten aufgestellt hat.'?
Den wirtschaftlichen Interessen der verantwortlichen Stelle stehen wie bereits im
Rahmen des § 28 BDSG eroértert, die schiitzenswerten Interessen der Betroffenen

1279 Vgl. BGH, Urteil vom 23.06.2009 fiir das Bewertungsportal ,spickmich.de®, Az. VI
ZR 196/08, in: NJW 2009, 2888, (2891 f.); OLG Diisseldorf, Urteil vom 06.10.2010,
Az. 15 U 80/08, in: BeckRS 2011, 21696; Gounalakis/Klein, NJW 2010, 566, (568);
Taeger/Gabel-Taeger, BDSG, § 29, Rn. 13.

1280 Gola/Schomerus, BDSG, § 29, Rn. 10; Plath-Plath, BDSG, § 29, Rn. 43. Eine besondere
Schutzwiirdigkeit des Betroffenen kann sich aus der Minderjéhrigkeit der Per-
son ergeben oder aus der Natur der verwendeten Daten wie bspw. bei subjektiv,
negativen Bewertungen oder falschen Daten.

1281 St. Rspr. des BGH miit Urteil vom 17.12.1985, Az. VI ZR 244/84, in: NJW 1986, 2505
(2506); BGH, Urteil vom 23.06.2009, Az. VI ZR 196/08, in: NJW 2009, 2888 ff.; OLG
Frankfurt, Urteil vom 08.03.2012, Az. 16 U 125/11, in: NJW 2012, 2896; Plath-Plath,
BDSG, § 29, Rn. 37; Gola/Schomerus, BDSG, § 29, Rn. 11, Gounalakis/Klein, NJW
2010, 566, (568).

1282 Vgl. Piltz, CE 2011, 657, (662).
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entgegen, deren Daten verdeckt erhoben werden.'”® Auch hier gewéhrt das Recht
auf informationelle Selbstbestimmung die Entscheidungsfreiheit des Einzelnen
dariiber, wann und in welchen Grenzen er seine Daten preisgibt.'®* Insbesondere
Nicht-Mitglieder haben ein schiitzenswertes entgegenstehendes Interesse daran,
dass ihre Daten nicht von einem Unternehmen erhoben und gespeichert werden, mit
dem sie (bewusst) nicht in Verbindung stehen. Auch Daten der Facebook-Mitglieder,
die diese aufierhalb des Sozialen Netzwerks hinterlassen, wie etwa die IP-Adresse
oder das Surfverhalten auf fremden Websites, sind fiir den Betreiber des Sozialen
Netzwerks nicht bestimmt und begriinden daher kein schiitzenswertes Interesse
des Plattform-Betreibers. Aus den genannten Griinden ist auch die Ubermittlung
der Daten nach § 29 Abs. 2 Satz 1 Nr. 1 und 2 BDSG nicht zuléssig, da bereits der
Erhebung, Speicherung, Verinderung oder Nutzung der Daten schutzwiirdige In-
teressen des Betroffenen entgegenstehen.'?

V. Einwilligung des Nutzers

Wenn die Voraussetzungen der Erlaubnistatbestande der §§ 14, 15 TMG oder §§ 28,
29 BDSG nicht vorliegen, ist die Datenerhebung, Verarbeitung oder Nutzung bzw.
Verwendung unzuléssig, es sei denn, es liegt eine formwirksame datenschutzrecht-
liche Einwilligung des Nutzers gem. § 4a BDSG fiir Inhaltsdaten bzw. nach § 12
Abs. 1 TMG fiir Bestands- bzw. Nutzungsdaten vor.

1. Elektronische Einwilligung bei Social Media Plattformen

§ 4a Abs. 1 Satz 2 BDSG sieht grundsétzlich die Schriftform der Einwilligung vor,
soweit nicht wegen besonderer Umstdnde eine andere Form angemessen ist. Der
gegeniiber § 4a BDSG speziellere § 13 Abs. 2 TMG gestattet im Geltungsbereich
des TMG ausdriicklich die elektronische Erklarung der Einwilligung, soweit der
Diensteanbieter sicherstellt, dass der Nutzer eine eindeutige und bewusste Ein-
willigung erteilt (§ 13 Abs. 2 Nr. 1 TMG), die Einwilligung protokolliert wird
(Abs. 2 Nr. 2), der Nutzer die Einwilligung jederzeit abrufen kann (Abs. 2 Nr. 3)
und dass er sie jederzeit ex-nunc, mit Wirkung fiir die Zukunft, widerrufen kann
(Abs. 2 Nr. 4).2% Wird eine der Voraussetzungen nicht erfillt, liegt keine wirksame
elektronische Einwilligung vor.

Im Rahmen von Social Media Angeboten im Internet ist die Privilegierung der
elektronischen Einwilligung auch fir Inhaltsdaten i.S.d. BDSG angemessen, da
sich die Social Media Angebote ausschliefllich online abspielen und die Voraus-
setzungen des TMG an eine elektronische Einwilligung zuséatzliche Regularien fiir

1283 Taeger/Gabel-Taeger, BDSG, § 29, Rn. 30; Piltz, CE 2011, 657, (662).

1284 Gounalakis/Klein, NJW 2010, 566, (568).

1285 So auch Piltz, CR 2011, 65, (662).

1286 Zu den Anforderungen an den (elektronischen) Widerruf siehe Plath-Hullen/
Roggenkamp, TMG, § 13, Rn. 27; Taeger/Gabel-Moos, TMG, § 13, Rn. 16 ff.
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die besondere Gefahrenlage im Internet aufstellen, mithin iber die Anforderungen
des BDSG hinaus gehen.'?’.

a) Einwilligung durch Opt-In

Zentrales Element der elektronischen Einwilligung ist das Erfordernis der ein-
deutigen und bewussten Erteilung, vgl. § 13 Abs. 2 Nr. 1 TMG. Eine bewusste
Einwilligung liegt vor, wenn der durchschnittlich verstéindige Nutzer erkennen kann
und muss, dass er rechtsverbindlich einer Verarbeitung seiner personenbezogenen
Daten zustimmt.'”® Notwendig ist dazu eine eindeutige und bewusste Handlung,
mithin eine aktive Zustimmungserklarung des Betroffenen."”® In der Praxis wird
bei Sozialen Netzwerken eine Einwilligungserkldrung von den Anbietern vorformu-
liert, deren Bedingungen der Nutzer dann nur noch zustimmen muss.'*° Dies wird
haufig so realisiert, dass der Nutzer durch Setzen eines Hiakchens in einer Checkbox
der Erklarung des Anbieters zur Datenerhebung und -verarbeitung zustimmt, sog.
Opt-In'*"'. Teilweise wird dariiber hinaus auch eine bestatigende Wiederholung des
Ubermittlungsbefehls, sog. Double-Opt-In-Verfahren, angewendet.'*? Der Einwil-
ligende erhélt bei diesem Verfahren nach dem Klick (Opt-In) eine Bestatigungsmail
an seine E-Mail-Adresse mit der Aufforderung, einen Bestitigungslink anzuklicken.
Erst durch die zweite Bestatigungshandlung wird der Einwilligungsprozess abge-
schlossen. Reagiert der Empfinger nicht auf die Bestédtigungsmail, ist dies als Ver-
sagung der Einwilligungserteilung anzusehen.'®® Der Nutzer soll auf diese Weise
auf die Relevanz seiner Handlung hingewiesen werden.

b) Einwilligung durch Opt-Out

Umstritten ist dagegen, ob die Moglichkeit eines sog. Opt-Outs fiir eine wirksame Ein-
willigungserklarung ausreichend ist. Die vorformulierte Einwilligung gilt in diesem
Zusammenhang als erteilt, soweit der Betroffene nicht aktiv die Datenverarbeitung

1287 Taeger/Gabel-Moos, TMG, § 13, Rn. 18; Splittgerber-Splittgerber, Kap. 3, Rn. 87,
91; Gennen/Kremer, ITRB 2011, 59, (62); Zeidler/Briiggemann, CR 2014, 248, (255);
Himmels, S. 42; Simitis-Simitis, BDSG, § 4a, Rn. 36; Voigt, MMR 2009, 377, (381).

1288 Taeger/Gabel-Moos, BDSG, § 13 TMG, Rn. 20; Kartheuser/Klar, ZD 2014, 500, (504).

1289 Ulbricht, S. 119.

1290 Himmels, S. 45.

1291 Siehe hierzu Moos- Jansen, Teil 7 I, Rn. 4, Teil I, Rn. 23 f.; Himmels, S. 46.

1292 Vgl. OLG Brandenburg, Urteil vom 11.01.2006, Az. 7 U 52/05, in: MMR 2006, 405,
(406). Da der Diensteanbieter fiir das Vorliegen einer Einwilligung die Darle-
gungs- und Beweislast tragt, wird die Bestatigung der Erklarung im Rahmen eines
Double-Opt-in-Verfahrens aus Griinden der Beweisfithrungssicherung fiir sinnvoll
erachtet. Hierzu auch Plath-Hullen/Roggenkamp, TMG, § 13, Rn. 22; Moos- Jansen,
Teil 7 I, Rn. 4.

1293 Plath-Hullen/Roggenkamp, TMG, § 13, Rn. 28; Hoeren/Bensinger-Piltz/Trinkl,
Kap. 13, Rn. 159.
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ausschliefit. Dies kann durch die Deaktivierung eines bereits gesetzten Hakchens in
einer Checkbox oder mittels einer Schaltfliche mit , hier klicken, falls die Einwilligung
nicht erteilt wird” realisiert werden."” Der BGH hatte im Rahmen der Einwilligung
nach § 4a BDSG diese Moglichkeit fiir eine Offline-Einwilligung als rechtméfig erach-
tet."”” Begriindet wurde dies damit, dass das Opt-Out Verfahren keine Hemmschwelle
fir den Verbraucher begriinde, um diesen abzuhalten, von seiner Entscheidungs-
moglichkeit Gebrauch zu machen. Die Einwilligungsklausel miisse dabei aber so her-
vorgehoben werden, dass dem Nutzer die Abwahlméglichkeit hinreichend deutlich
macht wird."® Ob dies auch fiir die elektronische Einwilligung nach dem TMG gilt,
ist richterlich noch nicht geklart. Moniert wird, dass es bei der Variante des Opt-Out
an einer eindeutigen Handlung durch den Nutzer fehle.””” Dem wird entgegen ge-
halten, dass § 13 Abs. 2 TMG gerade dazu diene, Telemedienanbietern eine erleichterte
Form der Einholung der Einwilligung zu erméglichen und daher eine einfache und
deutlich gestaltete Abwahlméglichkeit auch im Online-Bereich als ausreichend ein-
zustufen wire.'® Allerdings tragen die durch den BGH aufgestellten Anforderungen
im Offline-Bereich den Gefahren, die durch die Fliichtigkeit des Mediums Internet
entstehen, nicht Rechnung, so dass an das Bewusstsein im Internet besonders hohe
Anforderungen zu stellen sind.”” Die Gestaltungsform des Opt-In ist folglich aus
Griinden des Ubereilungsschutzes vorzugswiirdig.’*®

2. Freiwillige und informierte Einwilligung durch Transparenz

Die Einwilligung erfordert sowohl nach dem BDSG als auch dem TMG eine freie,
informierte und spezifische Abgabe.”**' Der Nutzer muss hierfiir die nétige Ein-
sichtsfihigkeit hinsichtlich der Tragweite und der Risiken seiner Entscheidung
besitzen.”*” Die Einwilligung muss ferner auf einer freien Entscheidung des

1294 Taeger/Gabel-Moos, TMG, § 13, Rn. 21; Himmels, S. 45 {.

1295 ,Payback-Entscheidung® des BGH, Urteil vom 16.07.2008, Az. VIII ZR 348/06, in:
NJW 2008, 3055 ff.; ,Happy-Digits-Entscheidung“ des BGH, Urteil vom 11.11.2009,
Az. VIII ZR 12/08, in: NJW 2010, 864, (866).

1296 BGH, Urteil vom 16.07.2008, Az. VIII ZR 348/06, in: NJW 2008, 3055, (3056); hierzu
auch Schneider/Harting, ZD 2011, 63, (66); Himmels, S. 46.

1297 Himmels, S. 47; Weichert, ZD 2013, 251, (255).

1298 Plath-Hullen/Roggenkamp, TMG, § 13, Rn. 23; Spindler/Schuster-Spindler/Nink,
TMG, § 13, Rn. 6; a.A. Taeger/Gabel-Moos, BDSG, § 13 TMG, Rn. 21; Himmels,
S. 47.

1299 Vgl. bei Himmels, S. 47 fir die Datenerhebung durch Cookies. Siehe hierzu auch
Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 159; Hdrting, AnwBl. 2011, 244, (248).

1300 Taeger/Gabel-Moos, TMG, § 13, Rn. 21.

1301 Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung Sozialer Online-
Netzwerke, a.A.o0., S. 9, Fn. 16; Splittgerber-Splittgerber, Kap. 3, Rn. 85; Himmels,
S. 42.

1302 Bei Abgabe von Einwilligungserkldrungen bei Minderjéhrigen wird auf die Ein-
sichtsfahigkeit im Einzelfall abgestellt. Zur datenschutzrechtlichen Einwilligung
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Betroffenen beruhen und fiir den konkreten Fall und in Kenntnis der Sachlage
abgegeben werden, um dem Betroffenen die Moglichkeit zu geben, sein informa-
tionelles Selbstbestimmungsrecht aktiv und autonom auszuiiben.”* Freiwilligkeit
meint nach der Vorgabe der Datenschutzrichtlinie 95/46/EG eine Erkliarung, die
ohne dufleren Zwang aus eigenem Willen abgegeben wird.”** Die Freiwilligkeit
der Einwilligung soll dabei insbesondere durch das Kopplungsverbot und durch das
Transparenzgebot gewiahrleistet werden.""

a) Kopplungsverbot

Der Anbieter Sozialer Netzwerke darf nach dem Kopplungsverbot die Datenpreis-
gabe nicht zur zwingenden Voraussetzung der Nutzung des Dienstes machen, sog.
Take it or leave it-Vorgehen.”* Auflerdem ist erforderlich, dass der Zugang zu einer
anderen vertraglichen Leistung nicht in zumutbarer Weise moglich ist."*” Dies er-
fordert nach iiberwiegender Meinung das Ausnutzen einer Monopolstellung durch
den Anbieter.”**® Sowohl an privaten als auch an beruflichen Sozialen Netzwerken
existiert bereits jetzt eine Vielzahl unterschiedlichster Angebote, so dass eine Mono-
polstellung in einem bestimmten Bereich eher abzulehnen ist.?®” Allerdings sind
im Hinblick auf die Nutzerzahlen und die internationale Verbreitung von Face-
book klare Tendenzen einer Monopolstellung des Unternehmens zu erkennen. Die
Gesetzgebung bt sich bei der Bejahung einer Monopolstellung grundsitzlich in
Zuruckhaltung. So hat beispielsweise das OLG Brandenburg eine Monopolstellung
von Ebay trotz eines Marktanteils von 73% abgelehnt."!

b) Transparenzgebot

Das Transparenzgebot als Grundprinzip des europiischen und deutschen
Datenschutzrechts betrifft grundsatzlich nicht nur die Einwilligung. Nach
§ 13 Abs. 1 TMG hat der Anbieter den Nutzer beispielsweise zu Beginn jedes

von Kindern und Jugendlichen siehe vertiefend m.w.N. Jandt/Rofinagel, MMR 2011,
637 fi.; Wintermeier, ZD 2012, 210 ff.; Taeger/ Gabel-Taeger, BDSG, § 4a, Rn. 29;
Moos-Krieg, Teil 7 I, Rn. 27.

1303 Gola/Schomerus, BDSG, § 4a, Rn. 25; Splittgerber-Splittgerber, Kap. 3, Rn. 86; Him-
mels, S. 42.

1304 Vgl. Art. 7a der Datenschutzrecht-Richtlinie 95/46/EG; Simitis-Simitis, BDSG, § 4a,
Rn. 62; BeckOK-BDSG/Kiihling, § 4a, Rn. 24.

1305 Spindler/Schuster-Spindler/Nink, § 4a BDSG, Rn. 4; Simitis-Simitis, BDSG, § 4a,
Rn. 63; Himmels, S. 42.

1306 Die Datenschutzrichtlinie 95/546/EG sieht kein ausdriickliches Kopplungsverbot
vor. Dieses wurde im Rahmen des Handlungsspielraums vom nationalen Gesetz-
geber eingefiithrt. Hierzu Himmels, S. 43.

1307 Spindler, GRUR-Beil. 2014, 101(102).

1308 Siehe hierzu vertiefend m.w.N. Himmels, S. 43; Bauer S., MMR 2008, 435, (436 f.).

1309 Siehe hierzu Hoeren/Bensinger-Piltz/Trinkl, Kap. 13, Rn. 171.

1310 OLG Brandenburg, Urteil vom 11.01.2006, Az. 7 U 52/05, in: MMR 2006, 405, (407.

238


http://beck-online.beck.de/Default.aspx?typ=reference&y=100&a=7&g=BDSG

Nutzungsvorgangs tiber Art, Umfang und Zweck der Erhebung und Verwendung
personenbezogener Daten sowie iiber die Verarbeitung seiner Daten in Staaten
auflerhalb des Anwendungsbereichs der Richtlinie 95/46/EG in allgemein ver-
stdndlicher Form zu unterrichten. Im Rahmen der Einwilligung verlangt das Trans-
parenzgebot, dass der Nutzer vor der Abgabe der Einwilligung umfassend dariiber
unterrichtet werden muss, welche seiner Daten zu welchem Zweck verwendet
werden, um Anlass, Ziel und Folgen der Verarbeitung abschatzen zu kénnen.”"'.
Nur wenn der Nutzer eines Sozialen Netzwerks hinreichend informiert ist, kann er
sein Verhalten entsprechend anpassen oder seine Rechte geltend machen.”*"2 Der
Betroffene muss dabei erkennen kénnen, worauf sich seine Einwilligung genau
bezieht. Dazu gehéren auch Informationen tiber den Einsatz von Analysetools
wie Cookies oder Social Plugins, dass tiber diese Daten erhoben werden sowie die
Information, welche Daten sodann an Dritte weitergegeben werden.”*** Zuséatzlich
muss der Hinweis auf Auskunfts- und Widerrufsrechte sowie Kontaktdaten fiir
die Geltendmachung dieser Rechte erfolgen."***

Der Text der Einwilligung muss genau und in einer fiir den Nutzer verstind-
lichen Weise beschreiben, welche Datenverarbeitungsschritte auf Basis dieser
Einwilligung vorgenommen werden sollen und zudem auf die Folgen einer Ver-
weigerung der Einwilligung hinweisen.”" Die Einwilligung darf zudem nur den
Teil der Datenverarbeitung abdecken, fiir den sie erforderlich ist, weil kein Er-
laubnistatbestand vorliegt. Dem Nutzer wird hierdurch seine Dispositionsbefug-
nis fir einen bestimmten Bereich an Daten vor Augen gehalten.”® Umfasst der
Einwilligungstext auch Datenverarbeitungen, die ohne Einwilligung zulissig
wiren, darf der Plattformbetreiber selbst diese Daten nicht verarbeiten, fir die
eine Einwilligung gar nicht erforderlich ist, wenn der Nutzer die Einwilligung
verweigert oder widerruft.”*"’

1311 Simitis-Simitis, BDSG, § 4a, Rn. 70; Schwenke, S. 68; Gola/Schomerus, BDSG, § 4a,
Rn. 12a.

1312 BeckOK-BDSG/Kiihling, § 4a, Rn. 43; Splittgerber-Splittgerber, Kap. 3, Rn. 101;
Gola/Schomerus, BDSG § 4a, Rn. 25; Katko/Babaei-Beigi, MMR 2014, 360, (362).

1313 Taeger/Gabel-Moos, TMG, § 13, Ru. 6; Zeidler/Briiggemann, CR 2014, 248, (251).

1314 Schwenke, S. 68.

1315 Splittgerber-Splittgerber, Kap. 3, Rn. 86; Taeger/Gabel-Moos, TMG, § 13, Rn. 4 ff.;
Simitis-Simitis, BDSG, § 4a, Rn. 72; Stiemerling/Lachenmann, ZD 2014, 133, (134).

1316 Splittgerber-Splittgerber, Kap. 3, Rn. 89.

1317 Siehe hierzu das Urteil des LG Berlin vom 30.04.2013, Az. 15 O 92/12, in: ZD 2013,
451 ff. bzgl. der Datenschutzrichtlinien von Apple. In der Praxis wird daher textlich
klar abgegrenzt die Information iiber ohne Einwilligung zulissige Datenverarbei-
tungen dem Einwilligungswortlaut vorangestellt. Hierzu auch Splittgerber-Splitt-
gerber, Kap. 3, Rn. 88 {.
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3. Einwilligung in die Datenerhebung und -Verwendung durch Social
Plugins

Eine Legitimierung tiber eine Einwilligung kommt zunéchst nur fiir Facebook-
Mitglieder in Betracht, die diese gegeniiber Facebook, als dem Datenerhebenden
und -nutzenden Social Media Anbieter, abgeben koénnen. Zu Beginn der Nutzung
eines Sozialen Netzwerks verlangt Facebook von ihren Nutzern regelmaflig, mehrere
Nutzungsbedingungen zu akzeptieren und auch einzuhalten.'®® Diese allgemeine
und pauschale ,Einwilligung®, die der Nutzer bei der Registrierung abgibt, ist fiir
die Erhebung und Verarbeitung von personenbezogenen Daten durch Social Plugins
nach den Anforderungen des BDSG bzw. TMG allerdings nicht ausreichend.”" Dies
begriindet sich bereits durch die intransparente Gestaltung des Einwilligungstextes
im Rahmen der Nutzungsbedingungen bzw. der Datenschutzerklarung. Bei Social
Media Plattformen findet sich die Einwilligung oft innerhalb der umfassenden all-
gemeinen Nutzungsbedingungen im Rahmen einer Datenschutzerklarung (auch
»Datenschutz-Policy“bzw. ,Privacy Policy“ genannt).”*® Soll eine Einwilligung mit
anderen Erklarungen abgegeben werden, muss sie jedoch optisch hervorgehoben
sein, um Transparenz zu gewéhrleisten.””” Denn fiir die Einwilligung gelten im
Gegensatz zur Datenschutzerklarung besonders strenge Vorgaben, da sie nicht nur
der Information der Nutzer dient.'*?

Ferner fehlt es an einer umfassenden Information und Aufklarung des Nutzers
tiber die Art, den Umfang und den Zweck der Datenerhebung durch Social Plugins.
Fiir eine wirksame Einwilligung nach deutschem Datenschutzrecht ist erforderlich,
dass dem Nutzer die einzelnen Verarbeitungsprozesse transparent gemacht werden
und zwischen den jeweils hierzu verwendeten Daten differenziert wird."*” Bei den
oft seitenlangen Ausfithrungen und Verweisen auf andere Subsites ist allein auf-
grund des Umfangs der Datenschutzerkliarung keine transparente Information des

1318 Nutzungsbedingungen von Facebook unter www.facebook.com/legal/terms.
Siehe auch allgemeine Geschéftsbedingungen von Twitter unter http://twitter.
com/tos, oder Google Nutzungsbedingungen unter http://www.google.de/policies/
terms (die Websites wurden zuletzt aufgerufen am 30.06.2015). Die verschiedenen
Regelungen werden standig bearbeitet und geéndert. Siehe hierzu Solmecke/Wah-
lers, Recht im Social Web, S. 36.

1319 So auch LG Berlin, Urteil vom 06.03.2012, in: CR 2012, 270 ff.; Sieber, GRUR-Beil.
2014, 101, (102).

1320 Kartheuser/Klar, ZD 2014, 500, (504 f.); Plath- Hullen/Roggenkamp, TMG, § 13, Rn. 8;
Taeger/Gabel-Moos, TMG, § 13, Rn. 9; Schwenke, S. 68. Himmels, S. 44; Ernst, NJOZ
2010, 1517 (1919); Splittgerber-Splittgerber, Kap. 3, Rn. 110; Moser-Knierim, ZD
2013, 263, (265); Ernst, NJOZ 2010, 1917, (1919). Zur Einwilligung bei Facebook
siehe LG Berlin, Urteil vom 06.03.2012, in: CR 2012, 270, (272).

1321 Splittgerber-Splittgerber, Kap. 3, Rn. 86; Kohler/Arndt/Fetzer, Rn. 937; Moos-Krieg,
Teil 7 I, Rn. 22; Schneider/Hdrting, ZD 2011, 63, (66).

1322 Siehe hierzu ausfithrlich Kartheuser/Klar, ZD 2014, 500, (505).

1323 Hierzu Kartheuser/Klar, ZD 2014, 500, (504).
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Nutzers gegeben.””” Zudem enthalten die Datenschutzhinweise dehnbare Begriffe
wie ,gegebenenfalls“ oder ,manchmal® ohne die genaue Ausgestaltung der Daten-
verarbeitung zu erkliren.”*® Ein Facebook-Nutzer wiirde tiber den Einsatz von Social
Plugins und die Erhebung von Daten auch auf fremden Websites, wenn tiberhaupt,
nur durch Lesen der duflerst umfangreichen, uniibersichtlichen und schwer ver-
standlichen Datenschutzvorschriften Kenntnis erlangen. Dem mafigeblichen Durch-
schnittsnutzer ist mangels deutlich hervorgehobenen Hinweises gar nicht bewusst,
dass sein Surfverhalten auf fremden Websites durch Social Plugins nachvollzogen
werden kann. Von Transparenz kann bei diesem Verfahren nicht gesprochen werden.
Es liegt auch keine Einwilligung des Nutzers durch das Opt-Out-Modell vor. Im
Vergleich zu Cookies kann der Nutzer die Datenerhebung und -verwendung durch
Social Plugins nicht durch entsprechende Browsereinstellungen vermeiden. Indem
der Nutzer nicht aktiv das Setzen von Cookies verhindert, wird hierin teilweise eine
Einwilligung in Form eines Opt-Out gesehen.”** Wie erdrtert, ist das Opt-Out-Modell
im Online-Bereich mehr als fragwiirdig. Bei Social Plugins besteht schon gar nicht
die Moglichkeit der Deaktivierung durch entsprechende Browsereinstellungen.
Eine (konkludente) Einwilligung des Betroffenen kann auch nicht durch die Nut-
zung des Dienstes angenommen werden. Klickt ein eingeloggtes Facebook-Mitglied
das Like-Plugin auf der fremden Website an, kann er zwar regelmaflig den Bezug zu
der Social Media Plattform Facebook herstellen, denn der Nutzer beabsichtigt gerade
die Weiterempfehlung des Website-Inhalts iiber sein Profil fiir seine Facebook-Kon-
takte. Allerdings stellt die elektronische Einwilligung nach § 13 Abs. 2 TMG, wie
erldutert, gewisse Anforderungen an eine wirksame Einwilligung im Internet, der

1324 Sie bspw. die sich stindig dndernden Datenverwendungsrichtlinien von Facebook
unter http://www.facebook.com/about/privacy/. Zu Social Plugins siehe u.a. http://
www.facebook.com/about/privacy/your-info-on-other, http://www.facebook.com/
help/443483272359009 (die Webseiten wurden zuletzt aufgerufen am 28.10.2015).
Siehe hierzu Moser-Knierim, ZD 2013, 263, (265); Katko/Babaei-Beigi, MMR 2014,
360, (362); Ernst, NJOZ 2010, 1517 (1919); Himmels, S. 45.

1325 Siehe bspw. die Angaben von Facebook zu Social Plugins http://www.facebook.
com/about/privacy/your-info-on-other unter ,Uber soziale Plug-ins“: ,, Webseiten,
die soziale Plug-ins verwenden, konnen manchmal feststellen, dass du das soziale
Plug-in verwendet hast. Beispielsweise konnen sie gegebenenfalls feststellen, dass du
in einem sozialen Plug-in auf eine ,,Gefdllt mir“-Schaltfliche geklickt hast.“(zuletzt
aufgerufen am 29.06.2015).

1326 Allerdings wird gegen diese Auslegung eingewendet, dass standardméafige Brow-
sereinstellungen schon keine Willenserkldrung des Nutzers darstellen. Denn
dabei fehle es bereits an einer deutlichen Hervorhebung des Hinweises auf die
Abwahlmoglichkeit durch ein Opt-Out-Verfahren. Siehe hierzu vertiefend und
m.w.N. Himmels, S. 46 f.; Zeidler/Briiggemann, CR 2014, 248, (250). Die bisher in
Deutschland nicht umgesetzte E-Privacy-Richtlinie der Europdischen Union (RL
2009/136/EG) vom 25.11.2009 wird dahingehend ausgelegt, dass beim Einsatz von
Cookies eine aktive Einwilligung des Nutzers (Opt-In) erforderlich ist. Siehe hierzu
Steinhoff;, KuR 2014, 86, (88 f.).
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selbst ein Opt-Out nicht gentigen kann. In der vorliegenden Konstellation ist den
meisten Nutzern mangels ausdriicklichen Warnhinweises und entsprechender Auf-
klarung tiberhaupt nicht bewusst, dass bzw. welche Daten durch das Social Plugin
erhoben und an Facebook iibermittelt werden. Eine derartige Generalerméchtigung
durch Nutzung eines Dienstes wird dem Erfordernis einer Einwilligung weder fiir
den vorliegenden konkreten Einzelfall des Social Plugin, noch allgemein im Daten-
schutzrecht gerecht.”®” Der Einsatz von Social Plugins kann daher nach Auslegung
der gesetzlichen Vorgaben nicht durch eine konkludente Einwilligung legitimiert
werden. Sofern ein Internetnutzer den Button tiberhaupt nicht betitig, besteht schon
gar kein Raum fiir die Annahme einer konkludenten Einwilligung.

F. Zusammenfassendes Ergebnis und kritische
Betrachtung der datenschutzrechtlichen
Anforderungen de lege lata

Wie die Untersuchung zeigt, ist die Erthebung personenbezogener Daten iiber Social
Plugins und deren Verwendung, wie sie durch Anbieter wie Facebook praktiziert
wird, nach der derzeitigen Rechtslage in Deutschland weder durch einen Erlaubnis-
tatbestand des TMG oder BDSG noch durch eine datenschutzrechtliche Einwilligung
der Nutzer legitimiert.”*”® Regelméfiig iberwiegen bei der Abwéigung im Rahmen
der Erlaubnistatbestinde die schutzwiirdigen Interessen der Betroffenen gegen-
iiber den wirtschaftlichen Interessen der Anbieter. Die formalen und inhaltlichen
Anforderungen an eine ausdriickliche und freiwillige Einwilligung sind hoch, so
dass diese nicht in der Lage ist, die Reichweite des Verbotsprinzips zu relativeren.

Die strikte Regelung des Verbots mit Erlaubnisvorbehalts ist eine Besonderheit
des europdischen Datenschutzrechts und bietet ein besonderes hohes Schutz-
niveau, das so in anderen Liandern wie den USA, China, Russland, Indien oder den
afrikanischen Landern nicht existiert.®” In den USA basiert das Rechtsverstand-
nis auf dem Gedanken, welche verniinftigen Erwartung ein Verbraucher bei der
Nutzung der Neuen Medien hat (,reasonable expectation of privacy®). Daten von
Nutzern diirfen grundsétzlich erhoben und verarbeitet werden, solange diese dem

1327 Moser-Knierim, ZD 2013, 263, (265); Spindler/Schuster-Spindler/Nink, BDSG, § 4a,
Rn. 6; Simitis-Simitis, BDSG, § 4a, Rn. 78; Taeger/Gabel-Moos, TMG, § 13, Rn. 21;
Piltz, CR 2011, 657, (660); Voigt, MMR 2009, 377, (381).

1328 Anmerkung: Am 09.03.2016 bestétigte das LG Diisseldorf (AZ. 12 O 151/15, in:
GRUR-RS 2016, 04916), dass ein Websitenbetreiber, der auf seiner Website den
sLike-Button“ von Facebook integriert, grundsatzlich datenschutzwidrig handle.
Das Gericht sah fiir die Dateniibermittlung keine Rechtsgrundlage. Insbesondere
sei diese nicht nach § 15 TMG gerechtfertigt, noch liege eine wirksame vorherige
Einwilligung des Nutzers oder auch nur eine Unterrichtung vor.

1329 Siehe ausfuhrlich Rohrlich, S. 87; Fritz, S. 63; Schwenke, S. 372.
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nicht widersprechen (Opt-Out-Prinzip)."*® Die unterschiedlichen Ansétze fithren
zwangslaufig dazu, dass die zumeist in den USA entwickelten Social Media Platt-
formen die technischen Moglichkeiten ausschépfen, um den Nutzerkomfort und
damit auch den wirtschaftlichen Erfolg der Betreiber voranzutreiben, aber hier-
zulande gegen geltende Datenschutzgesetze verstofien.'**!

Aufgrund der rasanten Ausweitung der Datenverarbeitung im nicht-6ffentlichen
Bereich wird die Sinnhaftigkeit des Verbotsprinzips als oberstes Datenschutzprinzip
hinterfragt."** Die gesellschaftliche Realitat im Internetzeitalter steht dem Verbots-
grundsatz und dem Grundsatz auf Datensparsamkeit gegeniiber: Datenverarbeitung
ist Alltag und damit die Regel, nicht die Ausnahme. Viele der gesetzlichen Anfor-
derungen an den Datenschutz sind unverstindlich und zudem unter praktischen
Gesichtspunkten kaum umsetzbar. So sind beispielsweise die Vorstellungen des
Gesetzgebers zur Informationspflicht nach § 13 Abs. 1 TMG fern jeder Wirklichkeit
und wiirden bedeuten, dass der Nutzer ,,zu Beginn jedes Nutzungsvorgangs®, mithin
vor jedem Besuch eines Sozialen Netzwerks, durch eine Vorschaltseite mit einer
Datenschutzerklarung begrifit und darauf hingewiesen wiirde, welche Daten im
Rahmen des Online-Angebots fiir welchen Zweck erhoben werden. Dies ware fiir
die Anbieter und Nutzer des Netzwerks gleichermafien nicht praktikabel und un-
tragbar.”®”* Auch im Hinblick auf die gesetzlichen Anforderungen an die Transparenz
der erforderlichen Datenschutzerklarung wird deutlich, dass diese durch Anbieter
von Social Media Angeboten kaum rechtsicher zu erfiillen sind.”** Informiert der
Plattformbetreiber detailliert und umfassend tiber jede mogliche Datenerhebung
und den Einsatz von Social Plugins, wie es die gesetzlichen Anforderungen vor-
sehen, steht dies allein aufgrund des immensen Umfangs der Erkldrung einer ver-
standlichen Nutzerinformation und Niitzlichkeitserwagungen gegeniiber. Greift
ein Nutzer zudem iiber sein Smartphone mit wesentlich kleinerem Bildschirm auf
Social Media Plattformen zu, hat der Einwilligungstext als auch die Datenschutz-
erklarung noch wesentlich kiirzer auszufallen als bei einem Zugriff iiber den PC,
um Giberhaupt in benutzerfreundlicher Weise wahrgenommen werden zu kénnen."*
Regelmiaflig haben dabei die Nutzer selbst schon kein Interesse an der Lektiire dieser

1330 Zu den Anforderungen des US-amerikanischen Datenschutzrechts ausfiihrlich
Lejeune, CR 2013, 822, (826); Schwenke, S. 372.

1331 Schwenke, S. 372 f.

1332 Siehe hierzu Schneider, AnwBl. 2011, 233 ff.; Schneider/Hdrting, ZD 2011, 63, (64);
Plath-Hullen/Roggenkamp, TMG, Einf., Rn. 9.

1333 In der Praxis wird daher nach h.M. als ausreichend erachtet, wenn diese Informa-
tionen in einer abrufbaren Datenschutzerklarung nach dem Betreten des Sozialen
Netzwerks mittels direktem Link von jeder Webseite aus zur Verfiigung gestellt
werden. Hochstrichterlich ist die Frage allerdings noch nicht geklart. Siehe hierzu
Schwenke, S. 375; Moos-Jansen, Teil 7 I, Rn. 2; Stiemerling/ Lachenmann, ZD 2014,
133, (134).

1334 Siehe hierzu auch Himmels, S. 45; Splittgerber-Splittgerber, Kap. 3, Rn. 91 ff.

1335 Vgl. Splittgerber-Splittgerber, Kap. 3, Rn. 93.
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umfangreichen Texte zum Datenschutz, bevor sie den jeweiligen Dienst nutzen
konnen. Auch das Einholen einer ausdriicklichen Einwilligung vor jeder Daten-
erhebung durch das Einblenden eines Popup Fensters mit einer Checkbox fur die
Erteilung der Einwilligung mit entsprechend umfangreichen Belehrungen, aufgrund
derer der Nutzer seine Entscheidung treffen kann, wiirde den Nutzer im Ergebnis
eher beléstigen und abschrecken.'**

Eine Social Media Prasenz ohne Datenschutzverstéfie scheint unter der derzeiti-
gen Rechtslage kaum moglich.'*’” So haben sich die Verst6e gegen Datenschutzvor-
schriften auch auf deutschen Websites in den letzten fiinf Jahren verdoppelt.”** Da
die gesetzlichen Anforderungen die Gefahr bergen, dass eine Social Media Plattform
erheblich an Benutzerfreundlichkeit und damit Nutzerakzeptanz und letztendlich den
Erfolg der Plattform einbiif3t, werden sie in der Praxis kaum umgesetzt."* Dies findet
in den vergleichsweise milden gesetzlichen Sanktionen bei Datenschutzverstéfien
Widerklang.* Ist eine Datenverarbeitung unzuléssig, kann dies nach § 43 BDSG
bzw. § 16 TMG als Ordnungswidrigkeit mit einem Buf3geld von bis zu 50.000 Euro
bzw. bis zu 300.000 Euro geahndet werden.** Fiir grof3e Internetkonzerne wie Google
oder Facebook mit Jahresumsétzen in Milliardenhdhe stellt dies ein verhéltnismafig
geringes und kalkulierbares Risiko dar. Rufschadigung und Vertrauensverlust bei
den Nutzern koénnen dagegen weitreichendere und empfindlichere Folgen fir die
Unternehmen haben als rechtliche Konsequenzen.”*** Dabei hat sich in den letzten Jah-
ren gezeigt, dass das Datenschutzrecht auch im Bewusstsein der Bevélkerung einen
immer hoheren Stellenwert einnimmt. Durch eine zunehmende Berichterstattung in
den Medien tiber Themen wie Google Street View, Datenschutzbedingungen bei Face-
book, Vorratsdatenspeicherung bis hin zu Entwicklungen wie Google Glass lasst sich
eine deutliche Sensibilisierung fiir die bestehenden Gefahren fiir personliche Daten
im Internet feststellen.”®” Viele Social Media Nutzer hinterfragen grundsatzlich die

1336 Hierzu auch Zeidler/Briiggemann, CR 2014, 248, (256); Hdrting, CR 2014, 528, (533);
Spindler, GRUR-Beil. 2014, 101(103).

1337 Schwenke, S. 372; Lepperhoff/Petersdorf/Thursch, DuD 2013, 301, (306).

1338 Zu der Entwicklung von Datenschutzverst6flen seit 2008 (Stand 2013) siehe Lep-
perhoff/Petersdorf/Thursch, DuD 2013, 301, (306).

1339 Siehe hierzu Schwenke, S. 67 £.

1340 Die Sanktionen werden zudem kaum umgesetzt. Siehe hierzu Weichert, DuD 2012,
716 (721).

1341 Siehe zu den Rechtsfolgen Plath-Hullen/Roggenkamp, TMG, § 14, Rn. 28; Kéhler/
Arndt/Fetzer, Rn. 951; Splittgerber-Splittgerber, Kap. 3, Rn. 161; Hoeren/Bensinger-
Piltz/Trinkl, Kap. 13, Rn. 176 ff.; Moos-Krieg, Teil 7 II, Rn. 4.

1342 Splittgerber-Splittgerber, Kap. 3, Rn. 170; Reding, ZD 2012, 195, (197); Wei-
chert, DuD 2012, 716, (721).

1343 Siehe hierzu BITKOM am 04.11.2014, ,Neues Vertrauen in digitale Sicherheit®, abrufbar
unter https://www.bitkom.org/Bitkom/Blog/Blog-Seiten_1753.html. Danach halten
nur 16 % der Nutzer ihre Daten im Netz fiir sicher. Hierzu auch Spiegel Online am
05.06.2014, ,,Umfrage zum Datenschutz: Deutsche misstrauen dem Staat”, abrufbar unter
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,Erosion ihrer Privatsphire“.** Doch trotz der weitgehend bekannten Datenpannen
vermeldeten die Unternehmen Google und Facebook (bisher) keinen starken Riickgang
ihrer Nutzer."** Dabei ist bei den Social Media Nutzern eine verbliffende Naivitét fest-
zustellen: Einerseits werden zunehmend Forderungen nach dem Schutz der eigenen
Privatsphére laut, andererseits werden die ,kostenlosen® Dienste mit einer Sorglosig-
keit und Unbesonnenheit genutzt, ohne den Gedanken daran, wie teuer ,kostenlos®
wirklich ist.”** Die Nutzer tolerieren und unterstiitzen hierdurch Geschéftsmodelle,
fiir die sie mit echtem Geld nicht bezahlen wiirden.”" Doch kein Unternehmen stellt
umfangreiche Dienste wie den Betrieb einer Website fiir Millionen aktive Nutzer,
sowie Rechner und Speicherkapazitaten, die mit dem immensen Umfang an hoch-
geladenen Bildern oder Videos umgehen konnen, bereit, ohne sich einen monetaren
Vorteil zu erhoffen.’®® Um den Nutzern am eindricklichsten zu verdeutlichen, dass
in der heutigen digitalen Welt personenbezogene Daten als Wahrung dienen, wére
das Angebot einer gebithrenpflichtige Variante neben der kostenlosen Moglichkeit
der Nutzung eines Internetangebots wie Facebook zu tiberlegen. Entscheidet sich der
Nutzer in diesem Fall fir die kostenlose Nutzung, ginge dies mit der Verwertung
seiner Daten einher, indem der Nutzer beispielsweise verpflichtet wird, bei der Wahl
der kostenfreien Variante ein entsprechendes Hakchen fiir eine umfassende Daten-
verarbeitung zu setzen. Vielfach wird einer kostenpflichtigen Variante aber entgegen-
gehalten, dass Bezahlinhalte kaum eine Chance hatten, gemafl dem Google Motto ,, you
can’t compete with free“.**

Es stellt sich die Frage, ob ein wirtschaftlich denkendes Internetunternehmen
unter Beachtung der Datenschutzregularien tiberhaupt rechtskonform ausgestaltet
sein kann. Stellen die hohen Datenschutzstandards nur eine gesetzliche ,Bevor-
mundung” des Biirgers dar, der auf Grund seines extensiven Kommunikations-
und Interaktionsbediirfnisses daran selbst kein Interesse und kein Schutzbediirfnis
hat?** Dient der selbst gewihlte exhibitionistische Umgang mit Informationen
dem Individualrecht der freien Entfaltung der Personlichkeit und stellt damit eine

http://www.spiegel.de/netzwelt/web/umfrage-deutsche-misstrauen-dem-staat-beim-
online-datenschutz-a-973522.html (Die Webseiten wurden zuletzt aufgerufen am
25.07.2015). Siehe hierzu Koéhler/Arndt/Fetzer, Rn. 883; Ulbricht, S. 121; Klinkhammer/
Miillejans, ArbR-Aktuell 2014, 503; Weichert, ZD 2013, 251, (254).

1344 Hierzu Beyvers/Herbrich, ZD 2014, 558.

1345 Fritz, S. 65.

1346 Luch/Schulz/Kuhlmann sprechen von einem synallagmatischen Austauschverhélt-
nis in dem Daten als kommerzielles Gut die Gegenleistung der Nutzung Sozialer
Netzwerke darstellen, siehe in EuR 2014, 698, (715). So auch Hoffmann/ Schulz/
Borchers, MMR 2014, 89, (90).

1347 Kurz/Rieger, S. 272.

1348 Kurz/Rieger, S. 14.

1349 Huber, S. 19; Kurz/Rieger, S. 16.

1350 So Steinhoff; KuR 2014, 86, (90).
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Ausiibung von Grundfreiheiten dar, die der Gesetzgeber unzuléssig einschrankt?'*!
Oder verlieren Unternehmen wie Facebook wegen des Kommerzdrucks vielmehr die
Balance zwischen ihren grundsétzlich nachvollziehbaren Unternehmensinteressen
und den Interessen der Nutzer am Schutz ihrer Daten?

Die Verantwortung génzlich auf den Internetnutzer unter dem Stichwort ,,Selbst-
datenschutz” abzuwilzen'*? oder die eindimensionale Wahrnehmung des um jeden
Preis gewinnstrebenden Internetanbieters wéren dabei zu kurz gefasst. Sicherlich ist
ein gewisses Basiswissen und das Gespiir der Nutzer fiir einen moglichst zuriickhal-
tenden Umgang mit den Informationen iiber die eigene Person nétig, das nur durch
entsprechende Aufklirung und die Vermittlung von Medienkompetenz erreicht
werden kann."** Nichtsdestotrotz diirfen sich auch die Anbieter nicht ihrer Pflicht
entziehen und die Uninformiertheit ihrer Nutzer mafilos ausnutzen. Im derzeitigen
Graubereich des Rechts beschranken sich die Social Media Anbieter nicht auf Daten,
die sie wirklich brauchen, sondern erheben alles, was technisch méglich ist, was das
vorliegende Beispiel der Erhebung von Daten iiber Social Plugins eindriicklich zeigt.

Dabei gilt es vielmehr, Transparenz in einer komplexen IT-Umgebung zu schaf-
fen und dem Social Media Nutzer die Reichweite der Datenverarbeitung vor Augen
zu fithren.”®* Dem Nutzer sollte die umfassende und einfache Méglichkeit gegeben
werden, durch entsprechende Privatsphire Einstellungen, sog. Privacy Settings,
selbst dariiber zu bestimmen, was mit seinen Daten geschieht. Die derzeit auf der
Plattform Facebook vorzufindende verzweigte Navigation mit mehr als 170 kom-
plexen und wenig transparenten Einstellungsvarianten mit der Grundeinstellung
eines Opt-Out zielt vielmehr darauf ab, dass schlecht informierte Durchschnitts-
nutzer ihre Daten in grofitmoglichem Umfang preisgeben.”®> Um dem Grundsatz
der Datensparsambkeit gerecht zu werden, wire bereits durch den Anbieter eine
Voreinstellung der Privatsphére Einstellungen auf ,hoch® zu gewéahrleisten, die

1351 Schneider/Hdrting, ZD 2012, 199, (201).

1352 Andrew Couts am 07.08.2012: “State of the Web: Who killed privacy? You did",
abrufbar unter http://www.digitaltrends.com/opinion/state-of-the-web-who-kil-
led-privacy/#ixzz2PUwt5WIO (zuletzt aufgerufen am 28.06.2015).

1353 Rohrlich, S. 83; Hoffmann/Schulz/Borchers, MMR 2014, 89, (94).

1354 Harting, Internetrecht, Annex: Datenschutz im 21. Jahrhundert, Rn. 90 ff.

1355 Siehe hierzu The New York Times, Privacy: A Bewildering Tangle of Options:
,To manage your privacy on Facebook, you will need to navigate through 50 set-
tings with more than 170 options.” Abrufbar unter www.nytimes.com/interacti
ve/2010/05/12/business/facebook-privacy.html?ref=personaltech (zuletzt aufgeru-
fen am 30.06.2015). Auch die neuen Nutzungsbedingungen von Facebook sehen
hier keine Verbesserung vor: Siehe hierzu Spiegel Online vom 30.01.2015: ,Neue
Nutzungsbedingungen: Was sich heute bei Facebook dndert*, abrufbar unter http://
www.spiegel.de/netzwelt/web/facebook-agb-was-sich-jetzt-beim-netzwerk-aen
dert-a-1015660.html (zuletzt aufgerufen am 20.07.2015).
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der Nutzer aktiv verandern muss, um bestimmte Dienste zu nutzen, sog. Privacy
bei Default.">

In Zukunft immer wichtiger diirfte auch der technische Datenschutz, sog. Privacy
by Design, werden, um eine gewisse Transparenz zu schaffen.”’ So hat zur vor-
liegend erorterten Problematik der Social Plugins die technische Vorkehrung der sog.
2-Klick-Losung von Heise auch den Zuspruch der obersten Datenschutzaufsichts-
behorde, dem Diisseldorfer Kreis, erhalten.®® Der Losungsansatz basiert auf dem
Prinzip, dass zunachst nur ein Platzhalter in Form einer Grafik fiir den Social Plugin,
beispielsweise des Facebook Like-Button, auf der fremden Website eingeblendet
wird, ohne die Plugins selbst schon zu aktivieren. Sobald der Nutzer mit dem Maus-
zeiger Uiber die Platzhalter-Grafik fahrt, wird ein Hinweistext einer Belehrung iiber
die rechtlichen Folgen nach dem Anklicken der Grafiken eingeblendet. Klickt der
Nutzer sodann die Grafik an, werden die Social Plugins und ihre Funktionen erst
aktiviert. Mit einem weiteren Klick auf den aktivierten Button kann der Nutzer
damit auf seiner Facebook-Seite posten, dass ihm der entsprechende Inhalt auf der
jeweiligen Website gefallt.'*>

Lésungsansitze und einen Mittelweg zwischen den hohen Datenschutzstandards
und der aus Praktikabilititsgriinden notwendigen Flexibilitit bieten derzeit auch
Selbstregulierungskonzepte der Werbewirtschaft.*® Ein Konzept ist der flichen-
deckende Einsatz von interaktiven Icons, die dem Nutzer die Wahlmoglichkeit
eroffnen soll, ob er seine Daten fir Online Behavioural Advertising Zwecke zur
Verfigung stellen will oder nicht.”* Indem das Icon im Kontext von Werbeanzeigen
platziert wird, wird dem Nutzer verdeutlicht, dass sein Verhalten getrackt wird und
die Werbeanzeige aufgrund einer entsprechenden Zielgruppenanalyse geschaltete
wurde. Klickt der Nutzer auf das Icon, werden ihm weitere Informationen und die
Moglichkeit eines Opt-Out angezeigt.”** Das Icon soll so fiir Transparenz sorgen
und dem Nutzer bestimmte Wahlmoglichkeiten eréffnen.

1356 Siehe hierzu Splittgerber-Splittgerber, Kap. 3, Rn. 63; Schneider, AnwBl. 2011, 233,
(238); Spindler, GRUR-Beil. 2014, 101(103).

1357 Zum so. Smart Privacy Management siehe hierzu Heckmann, NJW 2012, 2634 f. Zu
den technisch-organisatorischen Vorkehrungen Spindler, GRUR-Beil. 2014, 101 (107).

1358 Zur ,Zwei-Klick-Lésung® von Heise, siehe http://www.heise.de/ct/artikel/2-
Klicks-fuer-mehr-Datenschutz-1333879.html (zuletzt aufgerufen am 30.06.2015).
Zustimmend Diisseldorfer Kreis, siehe unter http://www.datenschutz-bayern.de/0/
soziale-netzwerke-plugins.html (zuletzt aufgerufen am 30.06.2015).

1359 Siehe zu den technischen Vorkehrungen Rohrlich, S. 93.

1360 Ausfiihrlich hierzu Zeidler/Briiggemann, CR 2014, 248, (256 £.); Steinhoff, KuR 2014,
36, (88).

1361 Leitfaden der European Advertising Standards Alliance (EASA) vom 14.04.2011:
,Best Practice Recommendation on Online Behavioural Advertising“abrufbar unter
http://www.easa-alliance.org/page.aspx/386 (zuletzt aufgerufen am 25.07.2015).

1362 Leitfaden der EASA vom 14.04.2011, a.A.o., S. 12. Ausfihrlich hierzu Zeidler/
Briiggemann, CR 2014, 248, (257).
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Grundlage des technischen Datenschutzes sowie Losungen wie datenschutz-
freundliche Voreinstellungen und Selbstregulierungsvorschlage der Werbewirt-
schaft miissen jedoch anwendbare und durchsetzbare gesetzliche Regularien sein,
um der ausufernden Nutzerprofilbildung durch Datensammler wie Facebook oder
Google entgegenzutreten. Das deutsche Datenschutzrecht in seiner jetzigen Fas-
sung halt mit der rasanten technischen und sozialen Entwicklung nicht Schritt und
stellt kaum passende Losungsvorschlage bereit. Zudem mangelt es auf dem Gebiet
des Online-Datenschutzes vielfach an klarender Rechtsprechung.”** Folge ist eine
Rechtsunsicherheit sowohl auf Seiten der Nutzer, die nicht mehr wissen, was mit
Jihren® Daten geschieht, als auch auf Seiten der Diensteanbieter, die den Daten-
schutz zunehmend als Hemmschwelle bei der Entwicklung neuer Geschéftsmodelle
begreifen.”*** Bei US-amerikanischen Anbietern ist bereits die Frage, ob das strenge
deutsche Datenschutzgesetz iiberhaupt Anwendung findet, nicht ohne weiteres zu
beantworten. Die datenschutzrechtlichen Vorgaben und auch die Rechtsprechung
konnen die bestehende Rechtsunsicherheit nicht ausrdumen. Die Aufmerksamkeit
richtet sich nun auf die geplante Datenschutzgrundverordnung, die ein (erster)
Schritt in die richtige Richtung sein soll.

G. Ausblick - Europiische Datenschutzreform

Die unterschiedliche Umsetzung der Vorgaben der europaischen Datenschutzricht-
linje hatte in den Mitgliedsstaaten zu einer vielfach kritisierten Fragmentierung
des europiischen Datenschutzrechts gefiihrt.!*> Die Forderungen nach einer Uber-
arbeitung der bisherigen rechtlichen Instrumentarien und die Schaffung neuer
Konzepte zur Durchsetzung des Datenschutzrechts wurden in den letzten Jahren
immer lauter. Am 25. Januar 2012 stellte die Europdische Kommission einen Re-
gelungsentwurf fir eine EU-Datenschutzgrundverordnung zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(im folgenden DS-GVO-E) vor.”** Der Entwurf soll die vollstindige Harmonisierung
des europaischen Datenschutzrechts, insbesondere die EU-weite Vereinheitlichung
der Verarbeitung von personenbezogenen Daten durch private Unternehmen,

1363 Hierzu Solmecke/Wahlers, Recht im Social Web, S. 261.

1364 Siehe hierzu Plath-Hullen/Roggenkamp, TMG, Einf., Rn. 4.

1365 So die ehemalige EU-Justizkommissarin und Vizeprésidentin der Européischen
Kommission Viviane Reding, ZD 2011, 1; Artikel-29-Datenschutzgruppe, WP 168,
S. 20; Rittweger/Molloy, WDPR 2012, S. 1; Brennscheidt, S. 48 f.; Albrecht, ZD 2013,
587, (588).

1366 ,Vorschlag fir Verordnung des Européischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogenen Daten und zum freien
Datenverkehr (Datenschutzgrundverordnung)“ vom 25.12.2012, abrufbar unter http://
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52012PC0011&qid=
1413209861769&from=DE (zuletzt aufgerufen am 30.06.2015).
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erzielen.””” Im Gegensatz zur bisherigen Datenschutzrichtlinie, die eine Umsetzung
in das jeweilige nationale Recht erfordert, stellt die EU-Verordnung nach Art. 288
AEUV unmittelbar geltendes Recht fiir alle Mitgliedstaaten dar. Die Verordnung
wiirde nicht nur die europiische Datenschutzrichtlinie 95/46/EG sondern auch das
BDSG sowie die bereichsspezifischen Datenschutzvorschriften des TMG aufgrund
ihrer unmittelbaren Geltung in weiten Teilen ersetzen. Der Entwurf sieht in Art. 3
DS-GVO-E zum territorialen Anwendungsbereich vor, dass die Verordnung fir
alle EU anséssigen Stellen gelten soll, sowie nach Art. 3 Nr. 2 fiir solche aufler-
halb der EU, die Waren und Dienstleistungen Betroffenen in der EU anbieten oder
das Verhalten Betroffener in der EU iberwachen. Damit hitten nun auch die US-
amerikanischen Social Media Anbieter wie Facebook oder Google die Vorgaben der
Verordnung einzuhalten, wenn sie ihr Angebot etwa durch eine deutschsprachig
gestaltete Website an EU-Biirger ausrichten.*

Obwohl der européische Entwurf an vielen Stellen inhaltlich dem BDSG ent-
spricht, sieht er auch einige neue Regelungsinstrumente vor.*® Uber die wesent-
lichen Neuerungen, die Soziale Medien im Internet betreffen, soll nachfolgend ein
Uberblick gegeben werden.

I. Einwilligung nach dem DS-GVO-E

Der DS-GVO-E geht ebenso wie die européische Datenschutzrichtlinie 95/46/EG
und das deutsche BDSG und TMG, weiterhin von einem Verbotsprinzip mit Er-
laubnisvorbehalt als zentralem Grundsatz aus, vgl. Art. 6 DS-GVO-E. Der Entwurf
der Verordnung regelt die datenschutzrechtliche Einwilligung als eine Erlaubnis-
tatbestandsalternative fir die Zuldssigkeit der Datenverarbeitung in Art. 6 Nr. 1a
DS-GVO-E. Danach ist eine Datenverarbeitung nur dann rechtméiflig, wenn die
betroffene Person

»ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere genau festgelegte Zwecke gegeben hat*.

Auch nach dem Verordnungsentwurf muss die Einwilligung ,,ohne Zwang, fiir den
konkreten Fall und in Kenntnis der Sachlage® erklart werden, sog. Grundsatz der
Informiertheit, sieche Art. 4 Abs. 8 und Art. 7 DS-GVO-E."*" Diese Regelungen ent-
sprechen insoweit dem jetzigen § 4a BDSG. Der DS-GVO-E sieht gegeniiber § 4a

1367 Siehe hierzu insbesondere die Erwagungsgriinde (4) bis (8) des DS-GVO-E. Hierzu
auch Rittweger/Dechamps, WDPR 2013, S. 4; RofSnagel/Kroschwald, ZD 2014, 495;
Hoffmann/Schulz/Borchers, MMR 2014, 89; Reding, ZD 2012, 195 {.

1368 Simitis-Simitis, BDSG, § 1, Rn. 241, Rittweger/Molloy, WDPR 2012, S. 2; Rittweger/
Dechamps, WDPR 2013, S. 5; Rof$nagel/Kroschwald, ZD 2014, 495; Hornung, ZD
2012, 99, (102).

1369 Siehe hierzu Brennscheidt, S. 49; Albrecht, ZD 2013, 587, (589); Rof3nagel/ Kroschwald,
ZD 2014, 495, (497).

1370 Kipker/Voskamp, DuD 2012, 737; Ulbricht, S. 126.
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Abs. 1 Satz 3 BDSG jedoch kein zwingendes Schriftformerfordernis mehr vor. Bisher
besteht gem. § 13 Abs. 2 TMG nur fiir die Verwendung von Bestands- und Nutzungs-
daten ausdriicklich die Moglichkeit der elektronischen Einwilligungserklarung.
Auch fiir Inhaltdaten wird bisher vom Schriftformerfordernis des § 4a Abs. 1 Satz 3
BDSG abgewichen, so dass diese Reform in der Praxis unbeachtlich ist.”*”* Der Ent-
wurf verlangt dariiber hinaus aber nun ausdriicklich eine Opt-In Zustimmung durch
Anklicken des entsprechenden Kontrollkastchens, da gem. Art 4. Abs. 8 DS-GVO-E
eine ,explizite Willensbekundung“verlangt wird."*”*

Die Freiwilligkeit der Einwilligung konkretisiert sich bislang durch das sog. Kopp-
lungsverbot, wonach der Abschluss eines Vertrages nicht von einer Einwilligungs-
erklarung abhéngig gemacht werden darf, wenn fiir den Betroffenen ohne diese
Einwilligung kein anderer Zugang zu gleichwertigen vertraglichen Leistungen mog-
lich ist.®” Der DS-GVO-E enthélt dagegen kein ausdriickliches Kopplungsverbot,
sondern in Art. 7 Nr. 4 eine Ungleichgewichtsreglung zwischen der Position des
Betroffenen und des fir die Verarbeitung Verantwortlichen mit der Maf3gabe, dass
eine Einwilligungserklarung dann keine wirksame Rechtsgrundlage fiir eine Daten-
verarbeitung darstellt, wenn sie durch eine Zwangslage herbeigefithrt wurde."* Auch
im Rahmen der Ungleichgewichtsregelung stellt sich die Frage, ob man ein erhebliches
Ungleichgewicht im Verhaltnis zwischen Nutzer und Anbieter einer Social Media
Plattform wie Facebook annehmen kann, wenn dem Nutzer ohne Einwilligungserkla-
rung der Zutritt versagt bliebe. Argumentiert wird, dass die Vorteile der Nutzung der
Sozialen Medien verzichtbar seien, da weder ein personliches noch wirtschaftliches
Abhingigkeitsverhéltnis zum Plattformbetreiber bestehe.”®” Dies lasst sich durch den
Vergleich mit anderen Konstellationen begriinden, wie beispielsweise das Verhaltnis
zwischen Arbeitgeber und Arbeitnehmer, das ausdriicklich in den Erwagungsgriinden
des DS-GVO-E genannt wird, demgegeniiber bei Sozialen Medien nur ein Ausschluss
des Nutzers von Freizeitbeschiftigungen verwehrt bliebe.'*’

II. Recht auf Datenportabilitit nach dem DS-GVO-E

Im Laufe einer Mitgliedschaft bei einem Sozialen Netzwerk wie Facebook hauft der
Nutzer eine Menge an Beitridgen, Nachrichten, Kontaktdaten, Fotos oder Videos
an, die sich nur schwerlich manuell auf ein neues Telemedium tibertragen lassen.
Obwohl dem Nutzer eine andere Social Media Plattform attraktiver erscheint,

1371 Vgl. Kapitel EV 1.

1372 Erwiagungsgrund (25) des DS-GVO-E; Reding, ZD 2012, 195, (197).; BeckOK-BDSG/
Kiihling, § 4a, Rn. 27; Rittweger/Molloy, WDPR 02/2012, S. 5; Zeidler/Briiggemann, CR
2014, 248, (255); Kipker/Voskamp, DuD 2012, 737, (738); Hornung, ZD 2012, 99, (102).

1373 Vgl. KapitelEV 2 a.

1374 Erwégungsgrund (35) des DS-GVO-E; Kipker/Voskamp, DuD 2012, 737, (738).

1375 Kipker/Voskamp, DuD 2012, 737, (739).

1376 Siehe hierzu Erwigungsgrund (34) des DS-GVO-E; Kipker/Voskamp, DuD 2012,
737, (738); Rittweger/Molloy, WDPR 02/2012, S. 5.
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mochte er meist diese gesammelten Daten nicht verlieren und verzichtet daher auf
einen Wechsel. Das Recht auf Dateniibertragbarkeit nach Art. 18 DS-GVO-E soll
dem Nutzer diesen Wechsel nunmehr erleichtern, indem dem Betroffenen das Recht
eingerdumt wird, eine Kopie seiner verarbeiteten Daten in einem , weiter verwend-
baren strukturierten gingigen elektronischen Format“zu verlangen, Art. 18 Nr. 1 DS-
GVO-E."®" Zwar bieten die meisten Sozialen Netzwerke bereits jetzt prinzipiell die
Moglichkeit des Datenexports an, allerdings werden hierzu elektronische Formate
verwendet, die zur Ubertragung der Daten nicht geeignet sind.”*”® Bei der Uber-
fihrung der Daten zu einem anderen Anbieter einer Social Media Plattform darf
der urspriingliche Datenverarbeiter den Nutzer zudem nicht behindern, Art. 18 Nr. 2
DS-GVO-E.”*” Das Recht auf Datenportabilitit soll dabei auch greifen, wenn der
Nutzer das urspriingliche Netzwerk nicht endgiiltig verlassen will, sondern lediglich
ein weiteres Nutzerkonto bei einem anderen Sozialen Netzwerk anlegen méchte
und daher seine Daten auf dieses Konto kopiert.”*®* Dem Nutzer wird damit die
Maéglichkeit eroffnet, seine im Internet erstellte digitale Identitit auf verschiedene
Social Media Angebote zu iibertragen. Durch das Recht auf Datenportabilitét soll
der Wettbewerb zwischen den Anbietern der Social Media Plattformen gestarkt und
die Verbraucherrechte der Nutzer mehr geschiitzt werden."**!

III. Das Recht auf Vergessenwerden nach dem DS-GVO-E

Hochst kontrovers diskutiert wird das sog. Recht auf Vergessenwerden bzw. Right
to be Forgotten nach Art. 17 DS-GVO-E. Das Konzept stellt eine wesentliche An-
derung und einen Schwerpunkt des Reformentwurfs dar.”*® Fiir die Kommission
soll das ,Recht auf Vergessenwerden® nicht nur die Rechte der Betroffenen im Zu-
sammenhang mit der Loschung ihrer Daten stirken, sondern einer Person die volle
Kontrolle iiber ihre Daten zuriickgeben.””® Kern der Bestimmung ist, dass jedem
Nutzer das Recht gewéhrt wird, eine tiber seine Daten verfiigende andere Person
oder Einrichtung verbindlich zu veranlassen, alle ihn betreffenden Daten zu l6schen

1377 Siehe hierzu Erwégungsgrund (55) des DS-GVO-E; Kipker/Voskamp, DuD 2012,
737, (740); Splittgerber-Splittgerber, Kap. 3, Rn. 149; Hdrting, Internetrecht, Annex:
Datenschutz im 21. Jahrhundert, Rn. 65.

1378 Siehe etwa fir Google+: http://www.dataliberation.org (zuletzt aufgerufen am
29.06.2015).

1379 Siehe hierzu auch Rittweger/Molloy, WDPR 02/2012, S. 5.

1380 Kipker/Voskamp, DuD 2012, 737, (740).

1381 Hornung, ZD 2012, 99, (102); Kipker/Voskamp, DuD 2012, 737, (740).

1382 Siehe hierzu Erwagungsgrund (54) des DS-GVO-E; Splittgerber-Splittgerber, Kap. 3,
Rn. 149; Rittweger/Molloy, WDPR 2012, S. 5; Gstrein, ZD 2012, 424.

1383 Siehe hierzu Erwigungsgrund (54) des DS-GVO-E; Viviane Reding, Tagessschau
am 25.01.2102, ,,EU-Kommission fordert Recht auf Vergessen®, abrufbar unter
http://www.tagesschau.de/ausland/datenschutz284.html (zuletzt aufgerufen am
30.06.2015). Dies., ZD 2012, 195, (197); hierzu auch Splittgerber-Splittgerber, Kap. 3,
Rn. 149; Rittweger/Molloy, WDPR 2012, S. 5; Gstrein, ZD 2012, 424.
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sowie deren weitere Verbreitung zu verhindern, vgl. Art. 17 Nr. 1 DS-GVO-E."**
Als Voraussetzung muss entweder der verfolgte Zweck der Datenspeicherung
nicht mehr notwendig sein, die Einwilligung der verfugungsberechtigten Person
widerrufen bzw. der Zeitraum, fir den die Einwilligung erfolgte tiberschritten sein,
gegen die Verarbeitung der Daten Widerspruch eingelegt worden sein oder die Ver-
wendung der Daten aus anderen Griinden gegen die Bestimmungen der Verordnung
verstofien.”® Dies soll ausdriicklich auch die Falle betreffen, bei der der Betroffene
Daten im Kindesalter 6ffentlich gemacht hat, vgl. Art. 17 Nr. 1 DS-GVO-E.

Art. 17 Nr. 2 DS-GVO-E des Entwurfs geht noch wesentlich weiter: Der fiir die
Datenverarbeitung Verantwortliche hat danach auch alle vertretbaren (auch tech-
nischen) Schritte zu unternehmen, um dritte Stellen dariiber zu informieren, dass der
Betroffene auch von ihnen die Loschung aller Querverweise, Kopien oder Replikation
dieser personenbezogenen Daten verlangt. Die Regelung des Art. 17 Nr. 2 DS-GVO-E
ist besonders umstritten, da die verantwortliche Stelle auf Verlangen des Betroffenen
nicht nur die Daten aus dem eigenen System l6schen muss, sondern auch bei Dritten
dafiir zu sorgen hat, dass es zu keiner weiteren Datenverarbeitung kommt."**® Frag-
lich ist hier bereits die technische Umsetzung in der Praxis.”*® Die Besonderheiten
bei Social Media Plattformen bestehen gerade darin, dass die verantwortliche Stelle
mit der Verdffentlichung von Daten im Internet regelmafig die Kontrolle tiber diese
verliert.”® Inwieweit die erweiterte Loschungspflicht einem Social Media Anbieter
wie Facebook bei Austritt eines Nutzers aus dem Netzwerk bei gelikten oder gesharten
Inhalten noch zumutbar ist, bedarf jedenfalls weiterer Konkretisierung."**

Kritische Stimmen halten das Konzept fiir ein juristisches Instrument, die
Balance zwischen Meinungsfreiheit und Datenschutz empfindlich zu stéren.””
Andere sehen dieses Recht als Element einer digitalen Persoénlichkeit bzw. als
wdigitales Personlichkeitsrecht“.’*' Die Kontroverse entflammte erneut bei der

1384 Siehe Erwagungsgrund (53) des DS-GVO-E- Gstrein, ZD 2012, 424, (425); Rittweger/
Molloy, WDPR 2012, S. 5; Kodde, ZD 2013, 115, (116).

1385 Ein zumindest vergleichbarer Ansatz besteht bereits im deutschen Datenschutz-
recht nach derzeitiger Rechtslage begrindet § 35 BDSG Loschungsanspriiche
fir Inhaltsdaten, Bestandsdaten sind nach § 14 Abs. 1 TMG mit Beendigung des
Vertragsverhaltnisses, mithin der Mitgliedschaft in dem Sozialen Netzwerk, Nut-
zungsdaten nach Ende des Nutzungszugangs nach § 15 Abs. 8 TMG zu 16schen.
Siehe hierzu Plath-Hullen/Roggenkamp, TMG, § 14, Rn. 15, § 15, Rn. 17; Spindler,
GRUR-Beil. 2014, 101(105). Zu den Neuerungen nach dem DS-GVO-E Gstrein, ZD
2012, 424, (425); Rittweger/Molloy, WDPR 2012, S. 5; Kodde, ZD 2013, 115, (116).

1386 Siehe hierzu Gstrein, ZD 2012, 424, (425); Kipker/Voskamp, DuD 2012, 737, (741);
Splittgerber-Splittgerber, Kap. 3, Rn. 149; Rofinagel/Kroschwald, ZD 2014, 495, (498);
Kodde, ZD 2013, 115, (117).

1387 Rofinagel/Kroschwald, ZD 2014, 495, (498).

1388 Splittgerber-Splittgerber, Kap. 3, Rn. 67.

1389 Splittgerber-Splittgerber, Kap. 3, Rn. 149.

1390 Koreng/Feldmann, ZD 2012, 311 ff.

1391 Luch/Schulz/Kuhlmann, EuR 2014, 698, (699).
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EuGH-Entscheidung ,,Google Spain and Google®: Am 13. Mai 2014 bejahte der
EuGH in seiner Aufsehen erregenden Entscheidung das umstrittene ,Recht auf
Vergessenwerden® und verpflichtete, unter Abweichung von den Schlussantrigen
des EU-Generalanwalts, den Suchmaschinenbetreiber, bestimmte Suchtreffer mit
dem Vor- und Zunamen einer Person aus der Ergebnisliste zu entfernen.”® Dem
Urteil zu Grunde lag das Verfahren des spanischen Biirgers Mario Costeja Gonza-
lez, der sich gegen eine katalanische Zeitung sowie Google Spain und Google Inc.
mit der Begriindung wandte, ein bei Eingabe seines Namens in die Suchmaschine
erscheinender Link zu einem Bericht tiber seine finanziellen Schwierigkeiten aus
dem Jahr 1998 stelle einen Verstofl gegen datenschutzrechtliche Vorgaben dar.
Mithin ein Sachverhalt, der aufgrund der enormen Datenbestinde im Internet
mittlerweile alltdglich sein diirfte.®® Das Gericht entschied unter Auslegung der
Datenschutzrichtlinie 95/46/EG die erforderliche Interessenabwégung zugunsten
des Betroffenen, dessen Grundrechte auf Achtung des Privatlebens und das Recht
auf Schutz der personenbezogenen Daten hoher zu gewichten seien als die Mei-
nungs- und Informationsfreiheit der Internetnutzer. Der EuGH stellte in seinem
Urteil klar, dass ein Anspruch auf Nichtanzeige bestimmter Suchergebnisse auch
dann besteht, wenn eine urspriinglich rechtméaflige Verarbeitung sachlich richtiger
Daten erst im Laufe der Zeit im Hinblick auf die Anforderungen der Datenschutz-
richtlinie unrechtmaflig wird.”* Das Gericht begriindete seine Entscheidung
damit, dass durch den Suchmaschinenanbieter ausgefithrte Verarbeitung per-
sonlicher Daten die Grundrechte auf Privatsphéire und Datenschutz ,erheblich
beeintrichtigen” kénne, da Namenssuchen einen ,strukturierten Uberblick® iiber
Informationen zu dieser Person erméglichen und auflerdem die gesellschaftliche
Funktion des Internets den Suchergebnissen Ubiquitat verleihen wiirde."*” Zwar
betrifft die vorliegende EuGH-Entscheidung nur Suchmaschinen-Anbieter, aller-
dings ist es nur eine Frage der Zeit, wann das Konzept des ,Rechts auf Vergessen-
werden®, spitestens im Zuge der Reformdebatte auf EU-Ebene, auch auf weitere
Internetdienste wie Social Media Plattformen ausgedehnt wird.

IV. Fazit

Mit der Datenschutzgrundverordnung verfolgt die EU Kommission einen mo-
dernen, stabilen, kohdrenten und umfassenden Datenschutz-Rechtsrahmen fir
die Europédische Union.”*” Das rechtliche Umfeld fiir Unternehmen soll dabei

1392 EuGH, Urteil vom 13.05.2014, Az. C — 131/12. Hierzu Stoklas, ZD-Aktuell 2014,
04455; Luch/Schulz/Kuhlmann, EuR 2014, 698 fI.

1393 Luch/Schulz/Kuhlmann, EuR 2014, 698, (699).

1394 Abs. 93 der Urteilsbegriindung, EuGH, Urteil vom 13.05.2014, Az. C — 131/12.

1395 Abs. 80 der Urteilsbegriindung, EuGH, Urteil vom 13.05.2014, Az. C — 131/12.

1396 Siehe unter ,Aktuelle Herausforderungen im Bereich des Datenschutzes®, ,Vor-
schlag fiir Verordnung des Europédischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogenen Daten und zum
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wwesentlich vereinfacht “werden.”” Welche praktischen Auswirkungen die geplante
Datenschutzgrundverordnung tatsachlich auf Soziale Medien im Internet haben
wird, kann noch nicht abschliefend bewertet werden. Zahlreiche kritische Stellung-
nahmen und Anderungen an den Erwigungsgriinden und Artikeln des DS-GVO-E
fihrten zu einem Verhandlungsdokument, das am 12. Mérz 2014 vom LIBE-Aus-
schuss des Parlaments'* beschlossen wurde.”” Im Juni 2015 einigten sich auch die
EU-Justizminister auf einen Entwurf der EU-Datenschutzgrundverordnung.'*” Da-
mit kann der Trilog beginnen, in dem die endgiiltige Fassung zwischen Ministerrat,
Kommission und EU-Parlament abgestimmt wird."*"* Nach EU-Justizkommissarin
Vera Jourova soll eine abschlieBende Einigung bereits Ende des Jahres erzielt wer-
den."*? Obwohl noch keine endgiiltige Fassung der Datenschutzgrundverordnung
vorliegt und noch intensive Diskussionen und zahlreiche Anderungen zu erwarten
sind, lassen sich einige Grundgedanken bereits klar erkennen.

Begriiflenswert sind die klaren Regelungen zur territorialen Anwendbarkeit der
Datenschutzgrundverordnung und die damit einhergehende Rechtssicherheit auch
fur auslandische Unternehmen. Ausdriicklich geregelt sind nun auch der Daten-
schutz durch Technik sowie datenschutzrechtliche Voreinstellungen, ,Privacy
by Design® bzw. ,Privacy by Default“!*® Art. 23 Nr. 1 DS-GVO-E bestimmt, dass
durch den fiir die Verarbeitung Verantwortlichen technische und organisatorische
Mafinahmen und Verfahren unter Beriicksichtigung des Stands der Technik und
der Implementierungskosten zur Sicherung der Einhaltung der Verordnung und
zur Wahrung der Rechte der Betroffenen durchzufithren sind. Gem. Art. 23 Nr. 2
DS-GVO-E soll sichergestellt werden, dass Soziale Netzwerke im Internet iiber

freien Datenverkehr (Datenschutzgrundverordnung)® vom 25.12.2012. Hierzu auch
Reding, ZD 2011, 1 f.

1397 Plath-Hullen/Roggenkamp, TMG, Einf., Rn. 12.

1398 Committee for Civil Liberties, Justice and Home Affairs.

1399 Legislative Entschlieung des Europdischen Parlamentsvom 12.03.2014, abrufbar unter
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-
2014-0212+0+DOC+XML+V0//DE (zuletzt aufgerufen am 24.06.2015). Siehe hierzu
Rof$nagel/Kroschwald, ZD 2014, 495.

1400 European Commission — Press release: ,Commission proposal on new data protec-
tion rules to boost EU Digital Single Market supported by Justice Ministers” vom
15.06.2015, abrufbar unter http://europa.eu/rapid/press-release_IP-15-5176_en.htm
(zuletzt aufgerufen am 24.06.2015).

1401 Siehe hierzu Haufe vom 12.03.2014, ,EU-Datenschutzverordnung — Stand des
Verfahrens® unter http://www.haufe.de/compliance/eu-datenschutzverordnung/
stand-des-verfahrens_230128_95630.html (zuletzt aufgerufen am 24.06.2015);
hierzu auch RofSnagel/Kroschwald, ZD 2014, 495.

1402 Zeit Online vom 15.06.2015: ,,EU-Minister einigen sich auf Datenschutzreform,
abrufbar unter http://www.zeit.de/digital/datenschutz/2015-06/datenschutz-eu-
reform-justizminister-luxemburg (zuletzt aufgerufen am 24.06.2015).

1403 Siehe hierzu Erwégungsgrund (61) des DS-GVO-E; Moos-Krieg, Teil 7 I, Rn. 47;
Rofinagel/Kroschwald, ZD 2014, 495, (499); Hornung, ZD 2012, 99, (103).

254


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC+XML+V0//DE
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC+XML+V0//DE
http://europa.eu/rapid/press-release_IP-15-5176_en.htm
http://www.haufe.de/compliance/eu-datenschutzverordnung/stand-des-verfahrens_230128_95630.html
http://www.haufe.de/compliance/eu-datenschutzverordnung/stand-des-verfahrens_230128_95630.html
http://www.zeit.de/digital/datenschutz/2015-06/datenschutz-eu-reform-justizminister-luxemburg
http://www.zeit.de/digital/datenschutz/2015-06/datenschutz-eu-reform-justizminister-luxemburg

datenschutzfreundliche Voreinstellungen zunachst nur fiir spezifische Zwecke der
Datenverarbeitung erforderliche Daten erheben und verarbeiten und dartiber hinaus
nicht langer als unbedingt erforderlich gespeichert werden. Konkrete Anforderung
an Technikgestaltung und Grundprinzipien des technischen Datenschutzes enthalt
die Norm jedoch nicht. Kritisiert wird, dass Art. 23 DS-GVO-E nicht mehr als ein
blofer Programmsatz sei.'"

Regelungsinstrumente wie das Recht auf Datenportabilitit klingen vielverspre-
chend und kénnen den Schutz der personenbezogenen Daten der Internetnutzer
starken, wobei deren Praxistauglichkeit allerdings noch auf dem Priifstand steht.
Inwieweit sich das Recht auf Datenportabilitit durch technische Umsetzung rea-
lisieren lasst, bleibt abzuwarten. Zumindest bei Anbietern mit ahnlichen Services
und Aufbau, wie beispielsweise den rein beruflichen Netzwerken Xing und LinkedIn,
erscheint eine technische Umsetzung jedoch méglich.

Ambivalent ist dagegen das geplante Recht auf Vergessenwerden und das Google-
Urteil des EuGH zu den Loschungsverpflichtungen des Suchmaschinenanbieters
zu betrachten. Die Moglichkeiten der automatisierten Archivierung im Internet
fihren zu neuen Formen der Recherche. Bei Sozialen Netzwerken wird haufig die
dauerhafte Speicherung selbst nach Loschen des Accounts beklagt.*”® Grundsétzlich
ist also zu befiirworten, dass dem Einzelnen das Recht gegeben wird, bewusst oder
unbewusst hinterlassene Datenspuren aus dem Internet entfernen zu konnen. Die
individuelle Definition von Privat- und Intimsphére kann sich im Laufe eines Lebens
andern, mit der Folge, dass beispielsweise im Jugendalter unbedacht veréffent-
lichte Informationen nun das Ansehen des Betroffenen erheblich beeintrachtigen
konnen. Die Loschungsmoglichkeiten konnen dem Nutzer einen gewissen Grad an
Einfluss und Bestimmbarkeit iber den Umgang mit seinen Daten zuriickgeben und
damit die Rechte der Nutzer im Internetzeitalter mafigeblich starken. Wie in einer
ubiquitér und global vernetzten Welt die Datenherrschaft des Einzelnen tatséchlich
zu realisieren ist, bleibt allerdings fraglich.!** Eine absolute Verfiigungsgewalt des
Einzelnen tiber seine Daten kann es in einer digitalen Welt nicht geben, noch gibt
es ein Recht, seine Identitat oder das Bild von sich selbst stindig neu zu definie-
ren."*”” Kritisch zu betrachten ist ferner, wie das vom EuGH geforderte Abwagungs-
erfordernis der widerstreitenden Rechte und Interessen von den Suchmaschinen-
betreibern, bzw. bald auch Social Media Anbietern, geleistet werden soll und kann.
Einzelfallentscheidungen sind bei Internetsachverhalten kaum méglich, erfordert
dies doch die Kenntnis des Anbieters tiber die Rechtméfligkeit der im Internet ver-
Offentlichten Informationen bzw. Anhaltspunkte dariiber, ob eine zunéchst recht-
mafige Veroffentlichung zwischenzeitlich unrechtmafiig geworden ist."*” Parallelen

1404 Hornung, ZD 2012, 99, (103); Rofinagel/Kroschwald, ZD 2014, 495, (499).
1405 Spindler, GRUR-Beil. 2014, 101(105).

1406 Rofinagel/Kroschwald, ZD 2014, 495, (498).

1407 So auch Reding, ZD 2012, 195, (197); Koreng/Feldmann, ZD 2012, 311, (314).
1408 Siehe hierzu ausfithrlich Luch/Schulz/Kuhlmann, EuR 2014, 698, (709).
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bestehen hier zur Diskussion um die Haftung der Host Provider fiir rechtswidrige
Inhalte. Fiir Meinungsdauf3erungen existiert wie erdrtert bereits eine Grenze zur
Schméhkritik, unabhéngig von der Frage, ob personenbezogene Daten involviert
sind oder nicht. Es stellt sich die Frage, ob die Interessenabwégung im Rahmen
der Meinungsauflerung nicht durch die datenschutzrechtliche Interessenabwigung
untergraben wiirde, wenn sich der Betroffene nur gegen die Datenverarbeitung
wendet.""”

Die Meinungsvielfalt und Informationsfreiheit im Internet sieht sich aber vor
allem dann bedroht, wenn Loschantréige von der verantwortlichen Stelle im Zweifel
ydurchgewunken® werden.'*! Dies ist insbesondere im Hinblick auf die klare Linie
der EU zu den geplanten Sanktionen zu befiirchten: Nach Art. 79 Nr. 6 DS-GVO-E
konnen kiinftig Hochststrafen von einer Million bzw. zwei Prozent des weltweiten
Jahresumsatzes eines Unternehmens verhingt werden, je nachdem, welcher Betrag
hoher ausfallt. Der LIBE-Entwurf schlagt demgegeniiber sogar Hochststrafen von
100 Millionen bzw. fiinf Prozent des weltweiten Jahresumsatzes eines Unternehmens
vor, vgl. Art. 79 Nr. 2a c) des LIBE-Entwurfs."*"! Auch in den Fillen marktstarker
Unternehmen wie Google oder Facebook kénnen diese moglichen Sanktionen nun
einen erheblichen Abschreckungseffekt erzielen.*'* Als Folge diirfte zwar der Schutz
der Nutzerdaten im Internet eine zunehmende Rolle spielen, allerdings darf dies
nicht zu einem Ungleichgewicht zwischen dem Personlichkeitsrecht des Betroffenen
und der Kommunikations- bzw. Meinungsfreiheit der Internetnutzer fithren.

V. Anmerkung

Nach vierjahriger Verhandlung haben sich der Rat, das Européiische Parlament
und die Européische Kommission am 15. Dezember 2015 tiber den Inhalt der EU-
Datenschutzgrundverordnung geeinigt. Am 25. Mai 2016 trat die ,Verordnung (EU)

1409 Luch/Schulz/Kuhlmann, EuR 2014, 698, (706). Glaser ist der Auffassung, dass die
datenschutzrechtlichen Bestimmungen des Rechts auf Vergessenwerden die
Anspriiche gegen ehrverletzende Auflerungen im Internet flankieren kénnen.
in: NVwZ 2012, 1432, (1438).

1410 So die Stellungnahme des Bundesverfassungsrichter Johannes Masing, ,Vorlaufige
Einschitzung der “Google-Entscheidung® des EuGH® vom 14.08.2014, abrufbar
unter http://www.verfassungsblog.de/ribverfg-masing-vorlaeufige-einschaetzung-
der-google-entscheidung-des-eugh/. Siehe hierzu auch ,Recht auf Vergessen —
Bundesverfassungsrichter kritisiert EuGH-Urteil®, http://www.golem.de/news/
recht-auf-vergessen-bundesverfassungsrichter-kritisiert-eugh-urteil-1408-108286.
html (Die Webseiten wurden zuletzt aufgerufen am 13.07.2015). Auf das Urteil hin
bewilligte der Suchmaschinenbetreiber Google den Internetnutzern entsprechende
Loschantrage zu stellen, die nach Firmenangaben in 41 % der Falle zu einer tat-
sachlichen Entfernung eines Suchtreffers fithrten. Stand 01.12.2014. Siehe hierzu
Stoklas, ZD-Aktuell 2014, 04455.

1411 Siehe hierzu Harting, CR 2013, 715, (721).

1412 Solmecke/Kocatepe, ZD 2014, 22, (25); Albrecht, ZD 2013, 587, (590).
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2016/679 des europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-Grundver-
ordnung)® in Kraft.!® Nach einer zweijihrigen Umsetzungsfrist wird die Verord-
nung am 25. Mai 2018 Geltung erlangen und die Datenschutzrichtlinie 95/46/EG
ersetzen. Die Verordnung gestattet durch zahlreiche ,,Offnungsklauseln® weiterhin
Spielraum fiir nationale Regelungen der Mitgliedsstaaten, die neben der DS-GVO
relavant sein werden.

1413 Veroffentlichung der DS-GVO im Amtsblatt der EU am 04.05.2016, abrufbar unter http://
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&{rom=de
(zuletzt aufgerufen am 26. Mai 2016).
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Endergebnis und Ausblick

Das Social Web hat unser Verstandnis fiir Informationsfreiheit, Privatsphére und
die Reichweite von Personlichkeitsrechten fundamental geéndert. Die Moglich-
keiten und Rechte, die Social Media und User Generated Content bieten, stehen
oftmals im diametralen Gegensatz zu den Nachteilen und Rechtsverletzungen, die
mit ihnen einhergehen. Die Kommunikation und Interaktion im Internet bewegt
sich immer im Spannungsfeld grundrechtlicher Schutzbereiche: Das Recht auf Mei-
nungsfreiheit steht dem Recht der personlichen Ehre gegentiber, die Informations-
freiheit der Privatsphire, die Informationsvielfalt dem Recht auf informationelle
Selbstbestimmung. Die Rechtsprechung steht vor der herausfordernden Aufgabe
und Frage, wie diese gegeniiberstehenden Schutzgiiter noch zureichend in Einklang
gebracht werden koénnen.

Im nationalen Strafrecht hat der Gesetzgeber auf neue technische Entwicklun-
gen und auf die Gefahren, die mit diesen einhergehen, reagiert. Das Strafrecht, als
ultima ratio, verfiigt iber Normen, wie § 238, §§ 202a ff. StGB und zuletzt dem im
Jahr 2015 neu eingefiigten § 201a StGB, die neuen kriminellen Erscheinungsformen
wie Cyberstalking und Cybermobbing entgegentreten sollen. Die Diskussion tiber
Online-Belastigungen fiihrte auch zu einer Renaissance von Rechtsgiitern wie der
spersonlichen Ehre® im Sinne eines jedem Menschen zukommenden Anspruchs auf
Achtung, dem Recht auf Achtung der Intimsphére und Nichtverbreitung hochst-
personlicher Details.’*!* Im Datenschutzrecht hat der Gesetzgeber dagegen den
Anschluss mit einem dringend erforderlichen Update verpasst. Wahrend die Digi-
talisierung aller Lebensbereiche und Globalisierung der Mérkte stetig zunimmt, ist
das Datenschutzrecht innerhalb seiner nationalen Grenzen geblieben."*"

Trotz Harmonisierungstendenzen besteht in Europa in vielen Bereichen eine
grofie Divergenz im Schutzniveau. Das deutsche Datenschutzrecht besteht aus einer
uniibersichtlichen und komplexen Vielzahl von Gesetzen und Verordnungen, die
alter sind als die meisten Internet-Anwendungen und nicht selten die nachvoll-
ziehbaren Interessen der Internetwirtschaft unverhaltnismafig beeintrachtigen. Es
fehlen verbindliche Regelungen, um beispielsweise Schlupflocher bei der Rechts-
wahl zu verhindern sowie durchsetzbare Sanktionsmoglichkeiten, um das Recht der
Internetnutzer auf informationelle Selbstbestimmung zu gewahrleisten.

Das BVerfG hat bereits in seinem ,Volksziahlungsurteil” festgestellt, dass es
einen absoluten Datenschutz nicht geben kann. Danach hat der Einzelne ,nicht ein
Recht im Sinne einer absoluten, uneinschrdnkbaren Herrschaft iiber ,seine® Daten;
er ist vielmehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kom-
munikation angewiesene Personlichkeit. (...) Grundsdtzlich muss daher der Einzelne

1414 Hilgendorf/Hong, KuR 2003, 170.
1415 Albrecht, ZD 2013, 587, (589).
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Einschrankungen seines Rechts auf informationelle Selbstbestimmung im iiberwie-
genden Allgemeininteresse hinnehmen.“*° Dennoch verdient das Individuum den
Schutz vor den Auswirkungen neuer technischer Entwicklungen und der globalen
Umlaufigkeit von Daten, die das Risiko fir Personlichkeitsverletzungen sowohl
qualitativ und quantitativ erhéht haben. Das grofle Volumen der gespeicherten
Daten, ihr hoher kommerzieller Wert und das weitreichende Uberwachungs-
potential moderner Informationstechnik bedrohen die Privatsphére der Biirger
in fundamentaler Weise.’*"” Die undurchsichtigen technischen Zusammenhange
der Plug-and-Play-Falle nimmt dem Nutzer das Wissen um das ob und wie der
Datenverarbeitung, als auch das Wissen um die Mdglichkeiten zum Selbstschutz.

Internetunternehmen werden der Versuchung nicht widerstehen konnen, die
Gesellschaft weiter digital zu kontrollieren. Unter dem dominierenden Trend in
der I'T-Welt Big Data werden die standig zunehmenden Datenmengen miteinander
verkniipft und analysiert, um daraus 6konomische, soziale oder wissenschaftliche
Erkenntnisse zu gewinnen und deren vielféltige Einsatzméglichkeiten tiber Ent-
wicklung, Forschung, Gesundheitswesen, Energiewirtschaft, Marketing und Medi-
en, bis hin zu Sicherheit und Verkehr reichen.'*'® Durch Analyse der Datenmassen
sollen in Zukunft Probleme erkannt und gel6st werden konnen, bevor sie sich gesell-
schaftlich ausgebreitet haben. Big Data verspricht damit neue Geschaftsmodelle,
Arbeitsplatze und wirtschaftliches Wachstum.*"” Auch wenn der Trend der Zukunft
viel Positives verspricht, darf die Privatsphére des Einzelnen dabei aber nicht zu
einem disponiblen Gut werden. Es gilt einen Mindeststandard in der Gesellschaft zu
erhalten und diejenigen zu schiitzen, die sich an der Selbstinszenierung des eigenen
Ichs nicht beteiligen méchten und dennoch nicht auf Technik vollends verzichten
mochten bzw. konnen.**

Bei Reformfragen ist das Recht an die spezifischen Herausforderungen der
globalen Risikogesellschaft anzupassen. Der Entwurf der Datenschutzgrundver-
ordnung ist dabei ein Schritt in die richtige Richtung. Neben einer europaweiten
Vereinheitlichung und Rechtssicherheit bzgl. der Anwendung der Verordnung auch
auf auslandische Internetunternehmen sollen verscharfte Sanktionen und ver-
pflichtende Regelungsinstrumente wie Privacy by Default und Privacy by Design
den Schutz der Nutzer gewéhrleisten. Im Mittelpunkt steht dabei die Aufklarung
des Nutzers durch transparente Gestaltung von Websites, wobei nutzerzentrierte
Loésungen herangezogen werden konnen, die beispielsweise durch Icons oder Warn-
hinweise realisiert werden. Neben dem Schutz des Nutzers vor den Risiken durch
die umfassende Datenerhebung und Analyse der Internetunternehmen, kénnen

1416 Entscheidungsgriinde ,Volksziahlungsurteil des BVerfG vom 15.12.1983, Az. 1 BVR
209/83.

1417 Siehe Sieber, NJW-Beil. 2012, 86, (87).

1418 Ohrtmann/Schwiering, NJW 2014, 2984; Hdrting, CR 2014, 528 f.; Katko/ Babaei-Beigi,
MMR 2014, 360; Weichert, ZD 2013, 251.

1419 Weichert, ZD 2013, 251, (253 f.); Sieber, GRUR-Beil. 2014, 101.

1420 So auch Schertz, NJW, 721, (22).
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entsprechende Warnhinweise und Icons auch auf die Gefahren des Internetstalkings
und Mobbings hinweisen und diesen vorbeugen. Es gilt, eine benutzerfreundliche
Internetumgebung zu schaffen, die den Nutzer auf die relevanten Risiken aufmerk-
sam macht und fiir Themen des Datenschutzes, Internet-Mobbing als auch -Stalking
sensibilisiert. Warnhinweise wie sowie leicht zugéngliche Informationsseiten schaf-
fen ein Bewusstsein fiir den Umgang mit den eigenen Daten.

Nicht selten erhoht der Einzelne selbst die Risiken durch sein mediales Verhalten.
Auf Nutzerseite ist daher das moglichst frithzeitige Erlernen von Medienkompetenz
fiir einen souveranen Umgang mit den digitalen Informationen unumgénglich. Dazu
gehoren ein grundlegendes Verstindnis der Mechanismen und ihre Verwendung,
das Wissen tiber den finanziellen Wert der eigenen Daten und ein dementsprechend
bewusstes Abwiagen der Datenkosten mit dem tatsachlichen Nutzen, sog. ,neue
digitale Miindigkeit“'*** Dabei zeigen aktuelle Untersuchungsergebnisse, dass Ju-
gendliche bereits mehrheitlich verantwortungsvoll und kompetent mit dem Thema
Datenschutz umgehen.'#?

Das bewusste Veroffentlichen von Daten dient dabei nicht nur dem Datenschutz,
sondern schiitzt den Einzelnen auch vor kriminellen Handlungen anderer Nutzer,
die leichtfertig preisgegebene Informationen missbrauchlich nutzen kénnen, um
die Person zu stalken und zu belastigen. Das bewusste Veréffentlichen von Infor-
mationen im Internet meint dabei auch, dass die Nutzer bei ihren Kommentaren,
Posts oder Likes dafiir sensibilisiert sind, dass durch ihre Online-Handlungen andere
Nutzer negativ beeintrichtigt oder blofgestellt werden kénnen. In einer digitalen
Welt muss die Vermittlung von Medienkompetenz daher unabhingig von Alters-
grenzen fester Bestandteil jeder Ausbildung sein.

Im Ergebnis werden die Verhinderung krimineller Verhaltensweisen und Ein-
griffe in die Privatsphére des Einzelnen durch technische, organisatorische und
personelle Schutzmafinahmen zu gewéhrleisten sein."*® Sichere Informations- und
Kommunikationssysteme sowie die Aufklarung der Nutzer iiber die Risiken als Teil
der allgemeinen Medienkompetenz erlangen dabei zentrale Bedeutung. Rechtliche
Mafinahmen stehen dabei oft nur an zweiter Stelle. Gleichwohl ist eine verbindliche
Klarung durch rechtliche Normen und die interdisziplindre Zusammenarbeit von
Strafrecht, Datenschutz, IT- und Kommunikationsrecht unerlasslich und entschei-
dend, um die Grenzen des Erlaubten verbindlich zu klaren.

1421 Kurz/Rieger, S. 248.

1422 Siehe Presseinformation BITKOM vom 17.11.2014, abrufbar unter http://www.bit
kom.org/Presse/Presseinformation/Pressemitteilung_1647.html (zuletzt aufgerufen
am 06.07.2015). Danach haben 60% der aktiven Nutzer Sozialer Netzwerke im Alter
von10 bis 18 Jahren die technischen Einstellungen zur Privatsphére verédndert. 84%
der 10- bis 18-Jdhrigen stellen zudem ein, fiir wen ihr personliches Profil in einem
Sozialen Netzwerk sichtbar ist.

1423 So auch Sieber/Satzger/von Heintschel-Heinegg-Sieber, Européisches Strafrecht,
§ 24, Rn. 9.
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Auch in der Zukunft wird unser Leben auf die eine oder andere Weise von der
Digitalisierung und neuen Technologien beriihrt sein. In Zeiten smarter Techno-
logien muss dabei das Internet nicht einmal bewusst genutzt werden, sondern bei-
nahe jedes Gerit oder Anwendung sendet Daten an Dritte. Zur Optimierung unseres
Lebens messen Sensoren am menschlichen Kérper Daten iiber die Gesundheit und
korperliche Fitness, sog. Wearables; Sensoren im Auto iiberwachen Fahrzeugfunk-
tionen und Fahrverhalten; Sensoren im Haushalt kontrollieren den hauseigenen
Energieverbrauch oder die Raumtemperatur im sog. Internet der Dinge.'*** In Ver-
bindung mit alltagstauglichen Applikationen (,Apps®) fithren sie zu einer zuneh-
menden Vernetzung des Verbrauchers und zur Digitalisierung seines Alltags.!**

Am Beispiel Google Glass lasst sich verdeutlichen, wie neue technische Erfin-
dungen die Grenze zwischen digitaler und realer Welt in Zukunft verschwimmen
lassen.** Die Datenbrille vereint einen mit dem Internet verbundenen Minicom-
puter mit einer Kamera in einem Brillengestell und ist per Spracheingabe oder Kopf-
bewegung zu bedienen. Dabei werden zum einen Informationen aus dem Internet
auf eine Seite des Gesichtsfeldes vor dem Auge des Trégers projiziert. Zum anderen
konnen Bilder und Videos mit der integrierten Digitalkamera aufgenommen wer-
den, die Aufnahmen mit den Informationen aus dem Internet kombiniert werden
und sodann unmittelbar an Soziale Medien versendet werden. Die Gefahren fiir
Personlichkeitsrechte, wie das Recht am eigenen Bild und das Recht auf infor-
mationelle Selbstbestimmung liegen auf der Hand. Brisanz erlangt die Erfindung
zum einen unter datenschutzrechtlichen Aspekten, da die Brille personenbezogene
Daten des Tragers und auch Dritter erfasst und an Google ibermittelt bzw. mit
personenbezogenen Daten aus dem Internet verkniipft. Dabei kénnen auch Dank
Location Based Services ganze Bewegungsprofile des Tragers aufgezeichnet werden.
Dariiber hinaus eréffnet Google Glass aber auch neue kriminelle Handlungsmog-
lichkeiten gerade in Bezug auf Stalking und Mobbing. Die Brille erleichtert jede
Aufnahme von Fotos und Videos sowie Gespriachen mittels kurzem Sprachbefehl,
oder bald gar nur noch mittels Augenzwinkern, und tbertrigt diese sogleich ins
Internet. Selbst das erforderliche Anvisieren mittels Kamera oder Smartphone fallt
weg, sodass Dritte tiberhaupt nicht erkennen kénnen, wann und ob eine Aufnahme
entsteht. Peinliche und blofistellende Situationen konnen so jederzeit vom Opfer
unbemerkt aufgenommen und sogleich auf Social Media Webseiten tibertragen
werden. Mittels Gesichtserkennungssoftware lassen sich in Zukunft auch fremde
Personen identifizieren und mit weiteren Informationen aus dem Internet und Social
Media Plattformen in Verbindung bringen. Nicht nur Anbieter wie Facebook oder

1424 Hadrting, CR 2014, 528, (530). Zum ,Internet der Dinge“ siche auch Weichert, ZD
2013, 251, (252).

1425 Harting, CR 2014, 528, (530). Zur “Consumerization of IT” siche Heckmann, NJW
2012, 2631, (2634).

1426 Zur Funktionsweise von Google Glas ausfithrlich Solmecke/Kocatepe, ZD 2014, 22 ff.
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Google konnen damit Personlichkeitsprofile iiber ihre Zielperson zusammentragen,
sondern auch (potentielle) Stalker.

Obwohl viele Erfindungen wie Google Glass derzeit nur als Entwicklerversion
verfiigbar sind, lassen sich der Trend und die Richtung der zukiinftigen Entwick-
lungen bereits vorausahnen. Der Trend Big Data dirfte den Beginn einer vollig
neuen Ara des ,Glasernen Menschen® einlduten. Die Themen Datenschutz, Mobbing
und Stalking in einer digitalen, vernetzten und datengetriebenen Welt werden uns
auch in Zukunft begleiten. Denn die Gesellschaft wird letztendlich die technischen
Neuerungen akzeptieren. Der Gesetzgeber hat mit modernen und durchsetzbaren
Gesetzen Schritt zu halten — das Netz wartet nicht.
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Matthias Krahl: Die Rechtsprechung des Bundesverfassungsgerichts und des Bundesge-
richtshof zum Bestimmtheitsgrundsatz im Strafrecht (Art. 103 Abs. 2 GG). 1986.

Patrick Carroll Campbell: § 220a StGB. Der richtige Weg zur Verhitung und Bestrafung
von Genozid? 1986.

Winfried Hassemer (Hrsg.): Strafrechtspolitik. Bedingungen der Strafrechtsreform. 1987.

Felix Herzog: Pravention des Unrechts oder Manifestation des Rechts. Bausteine zur
Uberwindung des heteronom-préventiven Denkens in der Strafrechtstheorie der Moder-
ne. 1987.

Astrid Michalke-Detmering: Die Mindestanforderungen an die rechtliche Begrindung des
erstinstanzlichen Strafurteils. Zur Auslegung des § 267 StPO. 1987.
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Lothar Kuhlen: Die Unterscheidung von vorsatzausschlieBendem und nichtvorsatzaus-
schlieBendem Irrtum. 1987.

Michael Buttel: Kritik der Figur des Aufklarungsgehilfen im Betdubungsmittelstrafrecht
(§ 31 BtMG). 1988.

Matthias Kogler: Die zeitliche Unbestimmtheit freiheitsentziehender Sanktionen des Straf-
rechts. Eine vergleichende Untersuchung zur Rechtslage und Strafvollstreckungspraxis in
der Bundesrepublik Deutschland und den USA. 1988.

Klaus Luderssen/Cornelius Nestler-Tremel/ E wa Weigend(Hrsg.): Modernes Strafrecht
und ultima-ratio-Prinzip. 1990.

Jurgen Taschke: Die behérdliche Zurlickhaltung von Beweismitteln im Strafprozef3. 1989.

Daniela Westphalen: Karl Binding (1841-1920). Materialien zur Biographie eines Straf-
rechtsgelehrten. 1989.

Sigrid Jans: Die Aushéhlung des Klageerzwingungsverfahrens. 1990.

Dimitris Spirakos: Folter als Problem des Strafrechts. Kriminologische, kriminalsoziologi-
sche und (straf-)rechtsdogmatische Aspekte unter besonderer Beriicksichtigung der Fol-
terschutzkonvention und der Pdnalisierung der Folter in Griechenland. 1990.

Stephan Moll: Strafrechtliche Aspekte der Behandlung Opiatabhangiger mit Methadon
und Codein. 1990.

Stefan Werner: Wirtschaftsordnung und Wirtschaftsstrafrecht im Nationalsozialismus.
1991.

Xanthi Bassakou: Beitrdge zur Analyse und Reform des Absehens von Strafe nach § 60
StGB. 1991.

Rainer Runte: Die Veranderung von Rechtfertigungsgriinden durch Rechtsprechung und
Lehre. Moderne Strafrechtsdogmatik zwischen Rechtsstaatsprinzip und Kriminalpolitik.
1991.

Olaf Hohmann: Das Rechtsgut der Umweltdelikte. Grenzen des strafrechtlichen Umwelt-
schutzes. 1991.

Klaus Jochen Miller: Das Strafbefehlsverfahren (§§ 407 ff. StPO). Eine dogmatisch-
kriminalpolitische Studie zu dieser Form des schriftlichen Verfahrens unter besonderer
Beriicksichtigung der geschichtlichen Entwicklung — zugleich ein Beitrag zum StVAG
1987. 1993.

Sang-Don Yi: Wortlautgrenze, Intersubjektivitat und Kontexteinbettung. Das strafrechtli-
che Analogieverbot. 1991.

Birgit Malsack: Die Stellung der Verteidigung im reformierten StrafprozeB. Eine rechts-
historische Studie anhand der Schriften von C. J. A. Mittermaier. 1992.

Rudiger Schafer: Die Privilegierung des "freiwillig-positiven" Verhaltens des Delinquenten
nach formell vollendeter Straftat. Zugleich ein Beitrag zum Grundgedanken des Rucktritts
vom Versuch und zu den Straftheorien. 1992.

Cornelius Nestler-Tremel: AIDS und Strafzumessung. 1992.

Christine Gutmann: Freiwilligkeit und (Sozio-)Therapie — notwendige Verknupfung oder
Widerspruch? 1993.

Walter Kargl: Der strafrechtliche Vorsatz auf der Basis der kognitiven Handlungstheorie.
1993.

Jurgen Rath: Zur strafrechtlichen Behandlung der aberratio ictus und des error in objecto
des Taters. 1993.
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Martin Fischer: Wille und Wirksamkeit. Eine Untersuchung zum Problem des dolus alter-
nativus. 1993.

Regina Harzer: Der Naturzustand als Denkfigur moderner praktischer Vernunft. Zugleich
ein Beitrag zur Staats- und Rechtsphilosophie von Hobbes und Kant. 1994.

Helmut Pollahne: Lockerungen im MaBregelvollzug. Eine Untersuchung am Beispiel der
Anwendung des nordrhein-westfélischen MaBregelvollzugsgesetzes im Westfalischen
Zentrum fur Forensische Psychiatrie (Lippstadt). 1994.

Hans-Joachim Leonhardt: Rechtsmittelermessen der Staatsanwaltschaft. Eine Gegen-
Uberstellung von § 296 StPO mit Nummern 147 und 148 Richtlinien fur das Strafverfah-
ren und das BuBgeldverfahren (RiStBV). 1994.

Rolf Griinebaum: Zur Strafbarkeit des Therapeuten im MaBregelvollzug bei fehlgeschla-
genen Lockerungen. 1996.

Barbara Bialas: Promille-Grenzen, Vorsatz und Fahrlassigkeit. 1996.

Christine Pott: Die AuBerkraftsetzung der Legalitit durch das Opportunitatsdenken in den
Vorschriften der §§ 154, 154a StPO. Zugleich ein Beitrag zu einer kritischen Strafverfah-
rensrechtstheorie. 1996.

Wolfgang Kéberer: ludex non calculat. Uber die Unméglichkeit, Strafzumessung sozial-
wissenschaftlich-mathematisch zu rationalisieren. 1996.

Institut fur Kriminalwissenschaften Frankfurt a.M. (Hrsg.): Vom unmdéglichen Zustand des
Strafrechts. 1995.

Petra Kamberger: Treu und Glauben (§ 242 BGB) als Garantenstellung im Strafrecht?
1996.

Anastassios Triantafyllou: Das Delikt der gefahrlichen Kérperverletzung (§ 223a StGB)
als Gefahrdungsdelikt. (Zugleich ein Beitrag zur Dogmatik der Gefahrdungsdelikte). 1996.

Norbert Kissel: Aufrufe zum Ungehorsam und § 111 StGB. Grundrechtlicher EinfluB bei
der Feststellung strafbaren Unrechts. 1996.

Susanne Ehret: Franz von Liszt und das Gesetzlichkeitsprinzip. Zugleich ein Beitrag wi-
der die Gleichsetzung von Magna-charta-Formel und Nullum-crimen-Grundsatz. 1996.

Stefan Braum: Geschichte der Revision im Strafverfahren von 1877 bis zur Gegenwart.
Zugleich eine Kritik der Kontinuitat politischer Macht im Recht. 1996.

Katja Diel: Das RegreBverbot als allgemeine Tatbestandsgrenze im Strafrecht. 1997.

Christoph Koller: Die Staatsanwaltschaft — Organ der Judikative oder Exekutivbehérde?
Die Stellung der Anklagebehérde und die Gewaltenteilung des Grundgesetzes. 1997.

Frank SchoéBler: Anerkennung und Beleidigung. Rechtsgut und Strafzweck des § 185
StGB. 1997.

Regina Engelstédter: Der Begriff des Unfallbeteiligten in § 142 Abs. 4 StGB. Zugleich
eine Kiritik an aktuellen Zurechnungslehren. 1997.

Jorg Reinhardt: Der AusschluB3 und die Ablehnung des befangen erscheinenden Staats-
anwaltes. 1997.

Jens Christian Muller-Tuckfeld: Integrationspravention. Studien zu einer Theorie der ge-
sellschaftlichen Funktion des Strafrechts. 1998.

Peter Maria Rohe: Verdeckte Informationsgewinnung mit technischen Hilfsmitteln zur
Bek&mpfung der Organisierten Kriminalitat. Zugleich eine rechtsvergleichende Analyse
der polizeilichen Abhérbefugnisse in den U.S.A. 1998.
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Dirk Fabricius: Was ein Lehrbuch lehrt ... Eine exemplarische Untersuchung von Jakobs
Strafrecht — Allgemeiner Teil. 1998.

Stefan Sinner: Der Vertragsgedanke im StrafprozeBrecht. 1999.

Sebastian Schattenfroh: Die Staatsphilosophie Giovanni Gentiles und die Versuche ihrer
Verwirklichung im faschistischen Italien. 1999.

Athanassia Dionyssopoulou: Der Tatbestand der Geldwésche. Eine Analyse der dogma-
tischen Grundlagen des § 261 StGB. 1999.

Klaus von Lampe: Organized Crime. Begriff und Theorie organisierter Kriminalitat in den
USA. 1999.

Christian Hanssen: "Trennung der Mérkte". Rechtsdogmatische und rechtspolitische
Probleme einer Liberalisierung des Drogenstrafrechts. 1999.

Institut fir Kriminalwissenschaften und Rechtsphilosophie Frankfurt a.M. (Hrsg.): Irrwege
der Strafgesetzgebung. 1999.

Konstantinos Chatzikostas: Die Disponibilitat des Rechtsgutes Leben in ihrer Bedeutung
fir die Probleme von Suizid und Euthanasie. 2000.

Bettina Wirmer-Donos: Die Strafrechtstheorie Karl Christian Friedrich Krauses als theore-
tische Grundlage des spanischen Korrektionalismus. 2001.

Christine Léw: Die Erkundigungspflicht beim Verbotsirrtum nach § 17 StGB. 2001.

Florian Ufer: Der Verwertungswiderspruch in Theorie und Praxis. Prozessuale Obliegen-
heiten des Verteidigers und ihre Bedeutung fir die Rechtsposition des Beschuldigten.
2002.

Katja Melzer: Psychisch kranke Straftaterinnen. Frauen im MaBregelvollzug. 2001.

Gregor Kuntze-Kaufhold: Lebenswelt und Unparteilichkeit. Kriterien fir eine Rechtsan-
wendungslehre am Beispiel der Analyse von fiinf Hauptverhandlungen in Strafverfahren.
2002.

Iris Kristina Passek: Die erstinstanzliche Zustandigkeit der Oberlandesgerichte in Staats-
schutzstrafsachen. Historische Entwicklung und aktuelle Probleme. 2002.

Michael Krebs: Die Weisungsgebundenheit des Staatsanwalts unter besonderer Berlick-
sichtigung des rechtstatséchlichen Aspekts. 2002.

Kerstin Degenhardt: Europol und StrafprozeB. Die Europaisierung des Ermittlungsverfah-
rens. 2003.

Domenico Siciliano: Das Leben des fliehenden Diebes: Ein strafrechtliches Politikum. 2.,
Uberarbeitete und ergénzte Auflage. 2013.

Marc Colussi: Produzentenkriminalitat und strafrechtliche Verantwortung. 2003.

Thilo Lars Hild: Grenzen einer strafrechtlichen Regulierung des Kapitalmarktes. Eine
kriminalrechtliche Untersuchung von Bérsengangen und Aktienhandel in Deutschland
und den USA. 2004.

Philipp Rau: Schweigen als Indiz der Schuld. Ein Vergleich des deutschen und engli-
schen Rechts zur Wirdigung des Schweigens des Beschuldigten. 2004.

Alexandra Pfeiffer: Die Regelung der Lebendorganspende im Transplantationsgesetz.
2004.

Elena Fischer: Recht auf Sterben?! Ein Beitrag zur Reformdiskussion der Sterbehilfe in
Deutschland unter besonderer Berlicksichtigung der Frage nach der Ubertragbarkeit des
Hollandischen Modells der Sterbehilfe in das deutsche Recht. 2004.

Jorg Ziethen: Grundlagen probabilistischer Zurechnung im Strafrecht. 2004.
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Stefanie Schork: Ausgesprochen schuldig. Dogmatische und metadogmatische Untersu-
chungen zum Schuldspruch. 2005.

Claudia Schubert: Verbotene Worte? Versuch einer Neubestimmung im Umgang mit
rassistischen AuBBerungen jenseits des Strafrechts. 2005.

Ulfrid Neumann/C ornelius Prittwitz (Hrsg.): Kritik und Rechtfertigung des Strafrechts.
2005.

Denis Basak: Die Zustandigkeitsregeln internationaler Strafgerichte und Art. 101 GG.
Zum Verhaltnis der deutschen Strafgerichtsbarkeit zu den Internationalen Tribunalen fir
Jugoslawien und Ruanda sowie zum Standigen Internationalen Strafgerichtshof. 2005.

Hsiao-Wen Wang: Der universale Strafanspruch des nationalen Staates. Eine Untersu-
chung Uber das Weltrechtsprinzip im Internationalen Strafrecht. 2005.

Leonie Frenz: Faktizitat des Rechts in der forensischen Psychiatrie. Eine Untersuchung
im LKH Moringen. 2005.

Eva-Maria Unger: Schutzlos ausgeliefert? Der Europaische Haftbefehl. Ein Beispiel fur
die Missachtung européischer Birgerrechte. 2005.

Marcus Bastelberger: Die Legitimitat des Strafrechts und der moralische Staat. Utilitaristi-
sche und retributivistische Strafrechtsbegriindung und die rechtliche Verfassung der
Freiheit. 2006.

Marc ReiB3: Rechtliche Aspekte der Praimplantationsdiagnostik. Unter besonderer Be-
riicksichtigung der Rechte der von einem Verbot betroffenen Paare. 2006.

Alexander Kolz: Einwilligung und Richtervorbehalt. 2006.

Vasco Reuss: Eine Kritik der juristischen Vernunft. Rezeptionsversuche der Negativen
Dialektik Adornos firr die Dogmatik des Strafrechts. 2007.

Lutz Eidam: Die strafprozessuale Selbstbelastungsfreiheit am Beginn des 21. Jahrhun-
derts. 2007.

Christiane Rudiger: Schutzinteresse und Deliktsstruktur der ,Bestechungsdelikte“ (§§ 331
ff. StGB). 2007.

Urte Eisenhardt: Das nemo tenetur-Prinzip: Grenze koérperlicher Untersuchungen beim
Beschuldigten. Am Beispiel des § 81a StPO. 2007.

Institut flr Kriminalwissenschaften und Rechtsphilosophie Frankfurt a. M. (Hrsg.): Jen-
seits des rechtsstaatlichen Strafrechts. 2007.

Nils Méckelmann: Die rechtliche, psychiatrische und gesellschaftliche Beurteilung jugend-
licher Straftater in der jingeren deutschen Geschichte. Eine Analyse anhand zweier
Strafverfahren mit Gutachten des Psychiaters Ernst Ridin aus den Jahren 1915/1917 un-
ter Berlcksichtigung der Entwicklungen bis zur Gegenwart. 2007.

Alexa Albrecht: Zur Erosion der Menschenrechte im demokratischen Rechtsstaat. Reak-
tionen der Systeme und der Zivilgesellschaft. 2007.

Dirk Lange: Die politisch motivierte Tétung. 2007.

Ulfrid Neumann/C ornelius Prittwitz (Hrsg.): ,Personale Rechtsgutslehre* und ,Opfer-
orientierung im Strafrecht”. 2007.

Lisa Kathrin Sander: Grenzen instrumenteller Vernunft im Strafrecht. Eine Kritik der Pra-
ventionsdoktrin aus strafrechtsgeschichtlicher und empirischer Perspektive. 2007.

Stephan Werner: Zur Notwendigkeit der Verteidigeranwesenheit wahrend der polizeili-
chen Beschuldigtenvernehmung. 2008.
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Inti Schubert: Europol und der virtuelle Verdacht. Die Suspendierung des Rechts auf
informationelle Selbstbestimmung. 2008.

Bong-Jin Ko: Menschenwiirde und Biostrafrecht bei der embryonalen Stammzellenfor-
schung. 2008.

Wanja Andreas Welke: Die Repersonalisierung des Rechtskonflikts. Zum gegenwartigen
Verhéltnis von Straf- und Zivilrecht. 2008.

Jan Helmrich: Die Berufung gewerblicher Sicherheitskrafte auf Notwehr und Nothilfe.
Zugleich ein Beitrag zu den Grundlagen des Notwehr- und Nothilferechts. 2008.

Alexander Kostler-Loewe: Strafrecht US-Style: ,Three Strikes and You're Out!“ Baseball,
Ruckfall und Kriminalpolitik? 2008.

Christina Bott: Die Medienprivilegien im Strafprozess. Zeugnisverweigerungsrecht und
Beschlagnahmeverbot zum Schutz der Medien im Strafverfahren. 2009.

Mario Riechmann: Organisierte Kriminalitt und Terrorismus. Zur Funktionalisierung von
Bedrohungsszenarien beim Abbau eines rechtsstaatlichen Strafrechts. 2009.

Dirk Simon: Prazeptoraler Sicherheitsstaat und Risikovorsorge. 2009.

Stefan Kirsch: Der Begehungszusammenhang der Verbrechen gegen die Menschlichkeit.
2009.

Heng-da Hsu: Zurechnungsgrundlage und Strafbarkeitsgrenze der Fahrlassigkeitsdelikte
in der modernen Industriegesellschaft. 2009.

Dennis Teschner: Die soziale Kontrolle im virtuellen Raum. Eine juristische, soziologische
und soialpsychologische Untersuchung der Instrumentalisierbarkeit von Internetkriminali-
tat. 2009.

Daniel Schilling: Fragmentarisch oder umfassend? Wege strafrechtlichen Zugriffs bei der
Veruntreuung fremden Vermégens am Beispiel des deutschen und des italienischen Un-
treuestrafrechts. 2009.

Andreas Stlidemann: Die Entwicklung der zwischenstaatlichen Rechtshilfe in Strafsachen
im nationalsozialistischen Deutschland zwischen 1933 und 1945. Kontinuitat und Diskon-
tinuitat im Auslieferungsrecht am Beispiel der Rechtsentwicklung im NS-Staat. 2009.

Matthias Achenbach: Strafrechtlicher Schutz des Wettbewerbs? Eine kritische Analyse
von Sinn und Zweck der Straftatbestdnde zum Schutz des Wettbewerbs. 2009.

Vera Backhaus: Der gesetzliche Richter im Staatsschutzstrafrecht. Zur Verfassungsma-
Bigkeit des § 120 Abs. 2 GVG. 2010.

Verena Maria Brenneis: Rechtspolitische Implikationen von Gefahrlichkeitsprognosen im
Vollzug von MaBregeln nach § 63 StGB. Zum Subjektstatus von Eingewiesenen. 2010.

Maike Hoenigs: Zur Existenzberechtigung des Straftatbestandes der Rechtsbeugung.
Korrelat oder Widerspruch zur richterlichen Unabhéangigkeit. 2010.

Christine Wiirfel: Freiheit als Grundlage der Schuld. 2012.

Charlotte Rau: Compliance und Unternehmensverantwortlichkeit. Materiellrechtliche Fra-
gen der sanktionsrechtlichen Unternehmensverantwortlichkeit unter Berlicksichtigung von
Compliance-MaBnahmen. 2010.

Marc Fornauf: Die Marginalisierung der Unabhéngigkeit der Dritten Gewalt im System
des Strafrechts. 2010.

Sabine Benthin: Subventionspolitik und Subventionskriminalitat. Zur Legitimitat und Rati-
onalitat des Tatbestandes zum Subventionsbetrug (§ 264 StGB). 2011.
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Philipp Horrer: Bestechung durch deutsche Unternehmen im Ausland. Strafrechtsent-
wicklung und Probleme. 2011.

Marianne Varwig: Zum Tatbestandsmerkmal des Vermdgensschadens (§ 263 StGB).
Eine kritische Untersuchung mittels der vier klassischen Auslegungsmethoden. 2011.

Alexander Rieger: Verfassungsrechtliche Legitimationsgrundlagen richterlicher Unabhén-
gigkeit. Zugleich eine Auseinandersetzung mit der Debatte um eine Selbstverwaltung der
Justiz. 2011.

Moritz von Schenck: Pénalisierung der Folter in Deutschland — de lege lata et ferneda.
2011.

Kerstin Bohn: Der gesetzliche Richter als rechtsstaatstragendes Prinzip in europaischen
Staaten. Eine Untersuchung der Fallzuteilung unter besonderer Berlcksichtigung Eng-
lands. 2011.

Cornelius Trendelenburg: Ultima ratio? Subsidiaritatswissenschaftliche Antworten am
Beispiel der Strafbarkeit von Insiderhandel und Firmenbestattungen. 2011.

Susana Campos Nave: Rechtsstaatliche Regeltreue? Corporate Compliance als zwin-
gende Antwort des freiheitsliebenden Unternehmens im Wirtschaftsstrafrecht. 2012.

Christine Ditscher: Européische Beweise. Der Rahmenbeschluss Uber die Europaische
Beweisanordnung zur Erlangung von Sachen, Schriftstlicken und Daten zur Verwendung
in Strafsachen. 2012.

Fedor Brunner: Das Phanomen des Mietnomaden in der Rechtspraxis. Strukturelle Hin-
tergrunde, zivilrechtliche Mechanismen und Perspektiven. 2012.

Konstantinos Diakonis: Die Geringfugigkeitsvorschriften als Teil der Problematik der Kol-
lision zwischen priméaren und sekundaren Prinzipien des Rechts. 2012.

Gustavo Chan Mora: Kritik des Schuldbegriffs im Jugendstrafrecht. Eine metadogmati-
sche Begriindung des Schuldfahigkeits- und Verbotsirrtumsbegriffs. 2012.

Julia Anna Bargenda: Australian Law Reform Commission. Ein Modell fur Deutschland?
2012.

Katharina Schermuly: Grenzen funktionaler Integration. Anforderungen an die Kontrolle
europaischer Strafgesetzgebung durch den EuGH. 2013.

Florian Conradi: Die Sicherungsverwahrung — Ausdruck einer zunehmenden Sicherheits-
orientierung im Strafrecht? Die Entwicklung der Sicherungsverwahrung im Kontext des
Spannungsverhéltnisses von Freiheit und Sicherheit. 2013.

Hyun Kyong Joo: Die positive Generalprévention im StraBenverkehr. 2013.

Ulfrid Neumann / Cornelius Prittwitz/ Paulo Abrao/Lauro Joppert Swensson Jr. / Marcelo
D. Torelly (Hrsg.): Transitional Justice. Das Problem gerechter strafrechtlicher Vergan-
genheitsbewaltigung. 2013.

Frederico Figueiredo: Zur Méglichkeit des unmdglichen Strafrechts. Ein Versuch tber die
Dissonanz im System der ultima ratio. 2014.

Moritz Bermel: Banken und Pflichten. Moderne Bankmanager und traditionelles Straf-
recht. 2014.

Bjorn Kruse: Compliance und Rechtsstaat. Zur Freiheit von Selbstbelastung bei Internal
Investigations. 2014.

Charlotte Schultz: Spiegelungen von Strafrecht und Gesellschaft. Eine systemtheoreti-
sche Kritik der Sicherungsverwahrung. 2014.
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Daniel Wegerich: Moderne Kriminalgesetzgebung: Produzent von Parteiverrat? Auswir-
kungen strafprozessualer Absprachen und Aufkldrungshilfen auf den Parteiverrat in
Strafsachen (§ 356 StGB). 2015.

Lauro Joppert Swensson Jr: Vor dem Gesetz. Transitional Justice in Brasilien und die
Problematik der strafrechtlichen Verantwortung fur Straftaten der Militardiktatur. 2015.

Frederic Raue: Steueramnestien, Selbstanzeige und die verfassungsrechtliche Bewer-
tung von Straffreiheitsgesetzen. Eine Untersuchung anlésslich des gescheiterten
deutsch-schweizerischen Steuerabkommens. 2015.

Ali Mosfer: Fragilitdten des Rechtsstaates seit dem 11. September 2001 im Spiegel der
Rechtsprechung des Bundesverfassungsgerichts. 2015.

Johann Amos Miinch: Kollektive Haftung im Wirtschaftsstrafrecht. Ein kompetitiver und
evaluativer Vergleich der Sanktionssysteme Deutschlands, GroBbritanniens und ltaliens.
Unter besonderer Berlcksichtigung von Dogmatik, Gerechtigkeit und ZweckmaBigkeit.
2016.

Madeleine Arens: Die Strafverfahrenswirklichkeit am Khmer Rouge Tribunal im vélker-
strafprozessualen Kontext. Eine Analyse der strafprozessualen Verfahrenspraxis an den
ECCC und ihre Bedeutung fiir zuklinftige Volkerstrafprozesse. 2016.

Chun-Wei Chen: Geféhrdungsvorsatz im modernen Strafrecht. Zugleich unzeitgemaBe
Uberlegungen tber die Wiederbelebung des Gefahrdungsstrafrechts in der Sicherheits-
gesellschaft. 2016.

Mathias Alexander Grzesiek: Wirtschaftsdelikte im Vertrags- und Privatarztsektor. Ein
Beitrag zum Prinzip der Strafgesetzlichkeit im Gesundheitswesen. 2016.

Sugil An: Vorfeldkriminalisierung in der Risikogesellschaft. 2016.

Franceline Delgado Ariza: Die Rolle des Strafrechts in Ubergangsprozessen ohne Uber-
gang. Uberlegungen anhand des Falls Kolumbien. 2017.

Daniel Wicklein: Steuerdaten-CDs und demokratischer Rechtsstaat. 2017.

Sonja Geiring: Risiken von Social Media und User Generated Content. Social Media
Stalking und Mobbing sowie datenschutzrechtliche Fragestellungen. 2017.

Marc Reichhardt: Zur Bedeutung der nach § 130 OWiG verlangten AufsichtsmaBnahmen
fur die Ausgestaltung eines Compliance-Systems im Unternehmen. 2017.
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