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diesbezüglich eine Trendwende eher unwahrscheinlich.84 An der digitalen Sig-
natur wird einmal mehr deutlich, wie schwierig es ist, durch Technik allein Tech-
nik legitimieren zu können.85

III.  Der Account als praxisgerechteste Lösung

Die am weitesten verbreitete Möglichkeit zur Absicherung einer elektronischen 
Willenserklärung ist die Benutzung eines kennwortgeschützten Accounts (Nut-
zerkonto). Hier wird die Möglichkeit zur Abgabe einer elektronischen Wil-
lenserklärung von der vorherigen Eingabe eines Benutzernamens und eines 
Passwortes abhängig gemacht.86 So kann beispielsweise eine E-Mail nur mit dem 
dazugehörigen Passwort versendet werden. Aber auch ganze Unternehmen und 
Branchen machen zum Teil die vorherige Erstellung eines Nutzerkontos zur 
Voraussetzung für Geschäftsabschlüsse.87 Am häufigsten findet sich diese Art 
der Sicherung beim Online-Banking, wo zugleich auch die Sicherungsmechanik 
relativ weit entwickelt ist.88 Je nach Art eines Accounts ist die Neuerstellung an 
unterschiedliche Angaben des neuen Nutzers gebunden. Während einige E-Mail 
Adressen (also E-Mail Accounts) problemlos erstellt werden können, bedarf es 
bei anderen Providern einer postalischen Rückmeldung, womit die Angaben 
im Internet abgeglichen und verifiziert werden. Die Teilnahme am Online-
Banking ist nur möglich, wenn man sich mit Personalausweis bei seiner Bank 
ausweisen kann und die Zusendung der für das Online-Banking notwendigen 
Unterlagen (z.B. sog. PIN- und TAN- Listen) an die angegebene Adresse bean-
tragt. Insgesamt gesehen kann die Rolle von Accounts für den elektronischen 

84	 Härting, Internetrecht, Rn. 501.
85	 Hoeren, NJW 1998, 2854; Koch, Internet-Recht, S. 99; Strömer, Online-Recht, S. 307 ff.;  

a.A. Köhler/Arndt/Fetzer, Recht des Internet, S.  173, wonach nach Einführung der 
elektronischen Signatur das Identifikationsbedürfnis des Erklärenden ausreichend 
befriedigt ist.

86	 Vgl. zu dieser Tendenz auch Meyer, Identität und virtuelle Identität, S. 32 f.
87	 Beispiele hierfür sind der „iTunes Store“ von Apple oder das Internetauktionshaus 

eBay.
88	 Beim gängigen PIN/TAN Verfahren erhält man zu seiner Kontonummer eine sog. 

PIN (Persönliche Identifikationsnummer), mit der man sich in sein (Benutzer)Konto 
einloggen kann. Vor jeder Transaktion wird man zur Eingabe einer bestimmten TAN 
(Transaktionsnummer) aufgefordert. Eine Liste mit mehreren TAN hat man entwe-
der vorher von seiner Bank erhalten, oder die Zusendung der TAN erfolgt im Mo-
ment der Transaktion auf ein Mobiltelefon (SMS-TAN Verfahren). Darüber hinaus 
besteht mit Hilfe eines speziellen Gerätes die Möglichkeit zur individuellen Erstellung 
einer TAN im Rahmen des sog. Chip-TAN Verfahrens.
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Geschäftsverkehr an sich, aber auch für das Internet generell nicht überschätzt 
werden.89

IV.  Möglichkeiten des Accountmissbrauchs

Jeder Internetnutzer hat heute bei verschiedenen Diensten unzählige Accounts. 
Mit der Zunahme dieser Benutzerkonten wächst die Anzahl an Passwörtern, die 
der einzelne Nutzer gezwungenermaßen behalten muss. Der Anreiz, die ver-
schiedenen Passwörter (die im Optimalfall sogar regelmäßig gewechselt werden 
sollten), an der einen oder anderen Stelle schriftlich zu fixieren, ist sehr groß. 
Nicht nur deshalb besteht bei kennwortgeschützten Benutzerkonten ein gewis-
ses Sicherheitsrisiko. Auch die technischen Möglichkeiten, um ein Passwort90 
auszuspähen, sind sehr verbreitet91, weshalb die Gerichte bereits früh bzgl. der 
Sicherheitsqualität durch Passwörter Zweifel angemeldet haben.92 Passwörter 
können also nicht nur in der realen Welt, sondern gleichzeitig auch im „Cyber-
space“ ausgespäht werden.93 Auf die Frage, ob der Missbrauch eines Passwortes 
angesichts dieser Tatsachen Anknüpfungspunkt für eine Rechtsscheinhaftung 
des Accountinhabers sein kann, wird später noch zurückzukommen sein.94 
Letztlich soll ein durch Passwort geschützter Account jedenfalls sicherstellen, 
dass der Account nur von seinem tatsächlichen Inhaber verwendet wird und nur 
dieser Inhaber mit Hilfe seines Accounts rechtgeschäftlich relevant handelt.95

Dabei kann die Intention desjenigen, der einen Account rechtsgeschäftlich 
missbraucht, vielfältig sein. Neben der Absicht, den Accountinhaber etwa durch 
die Bestellung von Waren, Dienstleistungen etc. zu schaden, kommen auch kri-
minelle Motive in Betracht. So wäre es beispielsweise ohne weiteres möglich, 
die Ware an eine falsche, nur für diesen Anlass vorgespiegelte Adresse liefern zu 
lassen und dann abzugreifen.

89	 Vgl. dazu auch AG Kerpen, Urt. v. 27.06.2014 – 104 C 106/14 = BeckRS 2014, 15342.
90	 Gerade wenn es sich um einfache, kurze Passwörter handelt.
91	 Siehe etwa zum sog. „Phishing“ Borges, NJW 2005, 3313.
92	 AG Erfurt MMR 2002, 127, 128; LG Bonn CR 2002, 293, 295; OLG Köln, CR 2003, 

55; LG Bonn CR 2004, 218, 219; LG Magdeburg CR 2005, 466, 467. Diese auf die Si-
cherheitsmängel von Passwörtern verweisende Rechtsprechung ist nicht ohne Kritik 
geblieben, vgl. Mankowski, NJW 2002, 2823. 

93	 Kau, Vertrauensschutzmechanismen im Internet, S. 55.
94	 Siehe S. 182 ff.
95	 Ob derjenige, der einen Account eröffnet, auch derjenige ist, für den er sich z.B. über 

den Namen des Accounts ausgibt, ist eine andere Frage. Zur Klärung der Identität 
bietet sich die oben skizzierte postalische Rückkoppelung an. 
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V.  Zwischenergebnis

Im Zuge des vorliegenden Abschnitts sollte deutlich geworden sein, dass auch 
Verträge die im Internet geschlossen werden, von der herkömmlichen Rechts-
geschäftslehre erfasst werden. Die Tatsache, dass Verträge „im elektronischen 
Geschäftsverkehr“ mittels „elektronischer Willenserklärungen“ geschlossen 
werden, fordert insoweit keine gesetzliche Änderung oder Neufassung. Selbst-
verständlich stellen sich angesichts technischer Entwicklungen alte dogmatische 
Fragen der Rechtsgeschäftslehre neu und aus anderem Blickwinkel. Mit einem 
dematerialisierten Vertragsschluss gerät der Aspekt des Vertrauens(schutzes) 
wieder verstärkt in den Blickpunkt.96 Im Kern geht es dabei um die Frage, wie 
sehr das Vertrauen auf die Integrität und Identität eines Vertragspartners schüt-
zenswert ist. An dieser Stelle knüpft die zentrale Problemstellung dieser Arbeit 
an. Wie kann eine Person, die einem Dritten das rechtsgeschäftliche Auftreten 
in ihrem Namen (fahrlässig) ermöglicht hat, vom auf die Identität von Handeln-
dem und Namensträger vertrauendem Vertragspartner in Anspruch genommen 
werden?

96	 Siehe Boehme-Neßler, MMR 2009, 442 f.; Knopp/Wilke/Hornung u. a., MMR 2008, 
727 f.


