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Einleitung

§ 1 Einführung in das Problemfeld

Zivile Drohnen breiten sich in der Schweiz immer weiter aus; Behörden wie 
Private nutzen diese Technologie immer häufiger. Die digitale Transforma-
tion nimmt vermehrt auch den Luftraum ein.1 Drohnen bilden gewissermas-
sen «den materiellen, auf die Welt zugreifenden Arm der Digitalisierung»; 
«sie haben das Potenzial, die ‹ikonische Maschine› der Digitalisierung zu 
werden, wie dies einst die Dampfmaschine gewesen ist.»2 

Diese technische Entwicklung muss — früher oder später — vom Recht 
erfasst werden. Dies kann durch Subsumtion der Technik unter bestehende 
Regelwerke oder durch die Schaffung spezifischer Rechtssätze und Normen 
geschehen.3 Mithin stellen sich die Fragen, wie das Recht mit dem Einsatz 
neuer Technik umgeht4 und ob die Wirksamkeit bestehender Rechtsnormen 
angesichts technologischer Veränderungen sichergestellt werden kann.5 Der 
Umgang des Schweizer Rechts mit Drohnen war denn auch bereits Thema 
von zahlreichen parlamentarischen Vorstössen, sowohl auf Bundes- wie 
auch auf kantonaler Ebene.6 Dies ist Ausdruck davon, dass sich in der Rechts-
wissenschaft durch Drohnen zahlreiche (neue) Fragen ergeben, die noch 
nicht analysiert und beantwortet wurden. 

Die vorliegende Dissertation nimmt sich einer dieser rechtlichen Her-
ausforderungen an. Namentlich sollen die wesentlichen Aspekte im Schnitt-
stellenbereich der aufkommenden Drohnentechnologie und des ebenfalls 
immer zentraleren Rechtsgebiets des Datenschutzes beleuchtet werden. 

1  Vgl. SESAR, Master Plan, S. 3; Bericht Lupo 2016, S. 1856.
2  christen et al., S. 227; vgl. pAlMerini, S. 6.
3  Vgl. allgemein huber h., S. 14 ff.; MAgnin, S. 134; spezifisch für die Luftfahrt Bericht 

Lupo 2016, S. 1925; für das Datenschutzrecht hAustein, S. 93.
4  Vgl. kornMeier, S. 3; gAsser, S. 12.
5  Vgl. burkert/hettich/thouvenin, S. 49; MihAlyi, S. 193.
6  Vgl. etwa Postulat Tornare (13.3977); Interpellation Schläfli (14.4223); Frage Rusconi 

(15.5039); Interpellation Eichenberger-Walther (17.4064); Motion Leutenegger Ober-
holzer (16.3310); Interpellation Tornare (16.3837); Interpellation Leutenegger Ober-
holzer (16.4032) sowie z.B. im Kanton Zürich Anfrage Fehr Düsel (Nr. 150/2017) und 
die Antwort des Regierungsrats dazu (RRB 874/2017). 

1 

https://perma.cc/9UJS-ZK3M
https://perma.cc/2R5T-JWNF
https://perma.cc/Q7K5-E99X
https://perma.cc/2R5T-JWNF
https://perma.cc/2R5T-JWNF
https://perma.cc/2AMA-VZCF
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20133977
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20144223
https://www.parlament.ch/it/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20155039
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20174064
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20163310
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20163837
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20164032
https://perma.cc/Q2J7-5MP5
https://perma.cc/66GJ-Q2FG


Das Thema ist von besonderer Brisanz, da Drohnenpiloten heute oftmals 
nicht oder nur mit sehr grossem Aufwand identifizierbar sind.7 Diese Anony-
mi tät kann dazu führen, dass bestehende Rechtsdurchsetzungsmechanis-
men an ihre Grenzen stossen oder gar vollkommen ins Leere laufen. Denn die 
im Sinne des Datenschutzrechts betroffene Person befindet sich in einer Situa-
tion der Machtlosigkeit; zwischen dem Drohnenpiloten und ihr besteht ein 
Informations- und dadurch ein Machtgefälle. Aus den Problemstellungen, die 
sich daraus ergeben, ist das vorliegende Projekt entstanden. 

§ 2 Gegenstand und Ziel der Arbeit
I. Forschungsfrage

Der Arbeit liegt die folgende Forschungsfrage zugrunde: 
Wie kann das Recht auf informationelle Selbstbestimmung (Art. 13 Abs. 2 BV; 
Art. 8 EMRK) — konkretisiert im Datenschutzrecht — bei der drohnengestützten 
Datenbearbeitung durch Private durchgesetzt werden?

Das Ziel der Dissertation besteht darin, eine Möglichkeit aufzuzeigen, 
wie die Identifizierung der für eine drohnengestützte Datenbearbeitung ver-
antwortlichen Person gewährleistet werden kann. Denn nur so wissen die 
Betroffenen, gegenüber wem sie ihre datenschutzrechtlichen Ansprüche 
geltend machen können. 

II. Eingrenzung des Themas

Da Drohnen, wie erwähnt, in verschiedensten Rechtsgebieten neue Fragen 
aufwerfen, muss der Gegenstand dieser Arbeit klar umgrenzt werden. Der 
Fokus soll einzig auf zivilen Drohnen liegen, die militärische Nutzung wird 
nicht behandelt. Ebenfalls wird nicht die Nutzung ziviler Drohnen durch 
Behörden erörtert;8 vielmehr geht es um die drohnengestützte Datenbear-
beitung durch Private. Dabei ist nochmals zwischen der kommerziellen und 
der hobbymässigen Drohnennutzung zu unterscheiden; oftmals ist in die-
sem Zusammenhang von «Hobbydrohnen» die Rede.9 Bei dieser liegt der 
Schwerpunkt des vorliegenden Projekts.

7  Article 29 working pArty, S. 7; geiser/uttinger, S. 9; griebel, S. 113; leissler, 
S. 535; nAdAkAvukAren scheFer, S. 286; perritt/sprAgue, STLR, S. 406 f.; vgl. auch 
Interpellation Jositsch (18.3397); büttner, S. 1.

8  Darauf soll einzig im Rahmen der bisherigen Einsatzformen in der Schweiz (S. 35 ff.) 
kurz eingegangen werden. 

9  Statt vieler christen et al., S. 70, S. 85 und S. 104 f.; vgl. brAcken-roche, S. 168.

2 Einleitung

https://perma.cc/LBB4-GM73
https://perma.cc/BUR9-C3T9
https://perma.cc/RB62-NUUQ
https://perma.cc/ANK3-4LFB
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20183397
https://perma.cc/Q7K5-E99X
https://perma.cc/TTS4-AJ66


Bei der Drohnennutzung durch Private akzentuiert sich das Problem der 
Anonymität.10 Setzen Behörden Drohnen ein, so sind diese entweder sicht- 
und zuordenbar (z.B. Feuerwehr bei Bränden, Polizei bei Verkehrsunfällen) 
oder aber gewollt verdeckt (Observationen im Bereich Staatsschutz, Grenz-
kontrollen etc.).11 In diesen Fällen ist auch die datenschutzrechtliche Pro-
blematik anders gelagert, da die Behörden entweder vollkommen offen agie-
ren oder die Verborgenheit geradezu Zweck des Einsatzes ist. Deshalb soll der 
Fokus auf der drohnengestützten Datenbearbeitung durch Private liegen. 

Als letzte Eingrenzung ist darauf hinzuweisen, dass nicht die Datenbe-
arbeitung durch autonom operierende Drohnen behandelt wird.12 Vollstän-
dig autonome Drohnensysteme werden denn auch in absehbarer Zeit nicht 
bestehen.13 In den hier besprochenen Fällen existiert mithin in jedem Fall 
eine natürliche (oder juristische) Person, welche für die drohnengestützte 
Datenbearbeitung verantwortlich14 ist.15

III. Relevanz des Themas

1. Anzahl und Verbreitung von Drohnen

Das Bundesamt für Zivilluftfahrt (BAZL) hat in seinem bisher einzigen Bericht 
zu zivilen Drohnen vom 7. Februar 2016 festgehalten, dass sich «[mindestens] 
20’000 zivile unbemannte Luftfahrzeuge, respektive ‹Drohnen›», im Schwei-
zer Himmel bewegen — «Tendenz steigend».16 Gestützt auf eine Schätzung, 
basierend auf Zahlen des Detailhandels, ging das BAZL sodann im Oktober 
2017 von ungefähr 100’000 in der Schweiz verkauften Drohnen aus.17 Der 

10  Darauf wurde auch in der soziologischen Forschung hingewiesen; vgl. brAcken- 
roche, S. 170 m.w.H.: «The mutual glance, the reciprocity of eye-to-eye contact is, 
according to some, a basic constituent of society.» Ähnlich auch geiser/uttinger, 
S. 9: «Wer Vorgänge in der Öffentlichkeit wahrnehmen will, soll sich auch selber zu 
erkennen geben. Das ist bei einer Drohne nicht gewährleistet.» 

11  Vgl. zu diesen Anwendungsfeldern hinten, S. 35 ff.
12  Ausführlich zum Thema autonomer Entscheidungsprozesse und deren Abgrenzung 

zur Automation hänsenberger, Diss., S. 44 ff. Vgl. auch bArtsch, S. 3. 
13  hänsenberger, Diss., S. 48 m.w.H.; vlAdeck, S. 121 f.; perritt/sprAgue, JETLaw, 

S. 689; vgl. auch burri, S. 343 ff. 
14  Zum Verantwortlichen im Sinne des Datenschutzrechts ausführlich hinten, S. 74. 
15  Vgl. zum Thema der Verantwortlichkeit von «Automaten» (verstanden als Computer, 

Roboter etc.) MAtthiAs, passim, v.a. S. 237 ff. Vgl. sodann solove, Nothing to Hide, 
S. 185 f.; hAustein, S. 100 f.; lenk, S. 34.

16  BAZL, Zivile Drohnen, S. 1. Im Jahr 2014 waren es wohl mehrere Tausend (vgl.  
steiger, Regulierung, S. 170). 

17  BAZL, E-Mail vom 23. Oktober 2017 (beim Autor einsehbar); diese Zahl nennen auch 
christen et al., S. 106 m.w.H. 
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Bundes rat hielt Ende August 2018 dagegen fest, dass «Drohnen gegenwärtig 
nicht registriert werden18 und im Verkauf frei erhältlich [sind]. Dadurch ist 
ihre Zahl so wenig bekannt wie die Art des Einsatzes. (…) Auch die verfügbaren 
aktuellen Verkaufszahlen aus der Schweiz liefern keine zuverlässige Basis für 
genauere Schätzungen (…)».19 

Tatsache ist, dass die Anzahl Drohnen in der Schweiz und in Europa in 
den nächsten Jahren und Jahrzehnten weiter zunehmen wird.20 Gemäss 
Marktforschungsinstitut GfK gingen in der Schweiz im Jahr 2017 73’200 Droh-
nen über den Ladentisch; der Absatz stieg in den letzten Jahren stetig an.21 
Diese Zunahme wird die gesellschaftliche Bedeutung von Drohnen nochmals 
erhöhen.22 Gemäss einer Schätzung des Präsidenten des Schweizerischen 
Verbands Ziviler Drohnen (SVZD)23 vom Mai 2019 führen Privatpersonen in 
der Schweiz wöchentlich ca. 2’500 Drohnenflüge durch.24 

2. Neue Gefahren durch neue Technologie

Drohnen ermöglichen es, einen (Luft-)Raum einzunehmen, der bisher nur 
sehr wenig genutzt wurde.25 Dabei werden physische Grenzen überflogen, 
was die Abgrenzung zwischen Privatem und Öffentlichem zunehmend schwie-

18  Gemäss Art. 2 Abs. 1 i.V.m. Art. 1 VLK werden Drohnen nicht in das Luftfahrzeugregis-
ter eingetragen. Vgl. ausführlich zur zukünftigen Registrierung von Drohnen hinten, 
S. 120 ff. 

19  Antwort des BR vom 29. August 2018 auf Anfrage Leutenegger Oberholzer (18.1044) 
(Hervorhebung hinzugefügt). Vgl. in diesem Zusammenhang auch die Frage Leuten-
egger Oberholzer (18.5399) sowie lAndrock/bAuMgärtel, S. 61, die darauf hinwei-
sen, dass «fundierte Zahlen über den Drohnenmarkt noch kaum existieren». 

20  In Deutschland sollen im August 2019 rund 500’000 Drohnen in privater und kom-
merzieller Nutzung betrieben worden sein (bAlser, S. 5). Vgl. zur erwarteten  
Entwicklung der Nachfrage in Europa SESAR, Outlook Study, S. 17 (starke Zunahme 
bis 2025; bis sieben Millionen verkaufte Drohnen für Freizeitaktivitäten bis 2050); 
klAuser et al., S. 21.

21  giuriAto; vgl. auch pugin, S. 5, die von rund 22’000 jährlich verkauften Drohnen 
spricht. 

22  Vgl. SESAR, Outlook Study, S. 14 ff.; klAuser et al., S. 21 f. kAiser, S. 359, wies bereits 
2006 auf die absehbare Zunahme von Klein- und Kleinstdrohnen und das damit ein-
hergehende Gefährdungspotenzial für die Privatsphäre hin. 

23  Der SVZD ist der Dachverband des Schweizer Drohnengewerbes; vgl. die Webseite 
www.drohnenverband.ch. 

24  Vgl. hegetschweiler, S. 5. Über die Dauer und den Ort der einzelnen Flüge machte 
der Präsident des SVZD keine Angaben. Ihm zufolge kommen KMUs schätzungsweise 
auf rund 200 Flüge pro Woche. 

25  thoMAsen, Between the Lines, S. 207 und S. 218 ff.; pAlMerini, S. 18. Vgl. klAuser/
pedroZo, S. 236 f. 
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riger macht.26 Zudem werden diese Grenzen immer häufiger auch wort-
wörtlich durchschaut: Moderne Sensoren27 können Gespräche im Innern 
von Gebäuden verfolgen oder (Körper-)Wärme hinter Mauern erkennen und 
registrieren.28 

Gemäss der grössten bisher in der Schweiz durchgeführten Studie (Uni-
versität Neuenburg, 2017) sind alle in der Schweiz eingesetzten Drohnen mit 
mindestens einem Sensor bestückt; ca. 80 Prozent davon sind mit einer Foto- 
oder Videokamera ausgestattet.29 Diese Sensoren sind es denn auch, welche 
die Datenbearbeitung — mit Drohnen als Plattformen30 — überhaupt ermög-
lichen und diese Technologie in den Fokus der datenschutzrechtlichen Dis-
kussion rücken.31 Die immer günstiger werdende Drohnentechnologie «will 
make private spaces easier accessible to surveillance equipment and increase 
the number of intolerable privacy intrusions.»32

3. Misstrauen und Ablehnung in der Bevölkerung 

Auch oder gerade wegen dieser Datenbearbeitungsfähigkeiten werden Droh-
nen von der (Schweizer) Bevölkerung noch immer mit einigem Misstrauen 
betrachtet.33 Ähnliches wurde auch in anderen Ländern beobachtet. Eine 
Studie in Dänemark mit dem Titel «Public reactions to drone use in residen-
tial and public areas» kam u.a. zu folgendem Schluss: «When seeing a drone, 
bystanders (…) try to ascertain its purpose and legitimacy by either trying to 
interpret its flight pattern, lights, or design; or by looking for a pilot to hold 
accountable.»34 

26  rAo/gopi/MAione, S. 88; vgl. burger/scuderi, S. 88; thoMAsen, Between the Lines, 
S. 208 ff. 

27  Ausführlich dazu hinten, S. 40 ff. 
28  Article 29 working pArty, S. 3; ACLU, S. 4 f.; hodgkinson/Johnston, S. 15;  

pAlMerini, S. 18; vgl. bArtsch, S. 6. FrooMkin/colAngelo, S. 35, weisen in diesem 
Zusammenhang zudem auf die schnelle Datenübertragung hin.

29  klAuser et al., S. 8. 
30  Vgl. dieckert/eich, in: dies., S. 2 («Schwebeplattform»); custers, S. 11. 
31  Article 29 working pArty, S. 7; cAlo, passim, v.a. S. 32; Finn/wright, S. 187 und 

191 f.; nAdAkAvukAren scheFer, S. 266 ff.; weber/oertly, Rn. 1.
32  kAiser, S. 360; ähnlich bernAuw, s. 242. Vgl. auch Aebi-Müller, Rn. 510. 
33  klAuser/pedroZo, s. 234 f.; geiser/uttinger, S. 9; vgl. auch bAJde et al., Privacy 

Concerns, S. 14; christen et al., S. 135 m.w.H.; chAng/chundury/chetty, S. 6765 ff.; 
rose, S. 140 m.w.H.

34  bAJde et al., Public reactions, S. 5; vgl. auch brAcken-roche et al., S. 42 ff. (Kanada); 
chAng/chundury/chetty, S. 6770; rice et al., S. 15; rAo/gopi/MAione, S. 88 mit 
Fn. 42; wAng et al., S. 178 f. (alle Vereinigte Staaten von Amerika); euler/cobus/ 
koelle, S. 150 f. (Deutschland); MArte et al., passim (mit Fokus auf Drohnenüber-
wachung durch die Polizei).
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Die gesellschaftliche Akzeptanz von Drohnen und deren Nutzung — auch 
durch Private — ist ein zentraler Aspekt dieser technologischen Entwick-
lung.35 Die Achtung der Grundrechte, und primär der Privatsphäre sowie der 
informationellen Selbstbestimmung, muss garantiert sein.36 Dem hat auch 
der Gesetzgeber im Hinblick auf allfällige zukünftige Normen zu Drohnen 
Beachtung zu schenken.37 Es ist davon auszugehen, dass die gesellschaftli-
che Skepsis gegenüber Drohnen anhält, zumindest solange die Anonymität 
der Drohnenpiloten Bestand hat und das damit verbundene Gefühl der 
Machtlosigkeit der betroffenen Personen nicht abgemildert werden kann. 

Die zunehmende Verbreitung von Drohnen und dem damit einherge-
henden Informationsbedarf bzw. der damit verbundenen Verunsicherung 
wurde im November 2017 augenscheinlich. Das BAZL hielt damals auf seiner 
Webseite fest: «Der Informationsbedarf zu Drohnen ist sehr gross. Aufgrund 
von personellen Engpässen ist das BAZL momentan nicht mehr in der Lage, 
generelle Anfragen telefonisch oder per E-Mail zu beantworten.»38 Per Januar 
2019 wurden innerhalb des Bundesamts sechs zusätzlichen Vollzeitstellen 
im Bereich Drohnen und Digitalisierung geschaffen, «um die zunehmende 
Arbeitslast abzufedern».39

4. Wirtschaftliches Potenzial

Unter dem Titel der Relevanz ist schliesslich kurz auf das wirtschaftliche 
Potenzial der Drohnen hinzuweisen. Gemäss einer Studie der EU wird der 
europäische Drohnenmarkt ab 2035 schätzungsweise zehn Milliarden Euro 
pro Jahr ausmachen; ab 2050 sodann über 15 Milliarden Euro.40 In der 
Schweiz bemisst sich der zivile Drohnenmarkt auf etwa 300 Millionen Fran-
ken, wobei für die nächsten zehn Jahre ein jährliches Wachstum von 15 bis 

35  EASA, A-NPA, S. 7; winter et al., S. 131 ff.; ITF/OECD, S. 21; MAsutti/toMAsello, 
S. 226; ausführlich christen et al., S. 191 ff. Dies hat auch der Mediensprecher des 
BAZL im Mai 2019 festgehalten (vgl. hegetschweiler, S. 5). 

36  europäische koMMission, Riga declaration, S. 4; vgl. auch europäische koMMissi-
on, Warsaw declaration, S. 1; gieMullA/vAn schyndel/Friedl, S. 6; MArtini, S. 736 f.; 
euler/cobus/koelle, S. 151 in fine.

37  Vgl. geiser/uttinger, S. 9; SESAR, Outlook Study, S. 10; EASA, Opinion, S. 9;  
ensthAler, S. 34. Ängste und Unsicherheiten in der Gesellschaft werden denn auch 
regelmässig in politischen Vorstössen aufgegriffen; vgl. dazu die Hinweise vorne, Fn. 6.

38  Diese Information war mindestens bis am 14. März 2019 online einsehbar; zu wel-
chem Zeitpunkt sie entfernt wurde, ist dem Autor nicht bekannt. 

39  EFV, S. 278.
40  SESAR, Outlook Study, S. 3, S. 29 f. Vgl. zur kommerziellen Drohnennutzung auch 

SESAR, Master Plan, S. 19 f.; sowie perritt/sprAgue, Domesticating Drones, S. 295 ff.; 
mit Blick auf die Schweiz sodann ausführlich ArorA, passim; christen et al., S. 106 ff. 
sowie S. 115 ff.
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20 % prognostiziert wird.41 Diese Zahlen sind jedoch mit einer gewissen Vor-
sicht zu geniessen. Die bisher veröffentlichten Studien zum Wachstums-
potenzial des Drohnenmarkts präsentieren teilweise sehr unterschiedliche 
Resultate.42 Eine genaue Aussage ist deshalb nicht möglich. Die Tendenz 
steht aber auch hier — wie bei der Anzahl Drohnen — auf Wachstum.43

IV. Stand der Wissenschaft

Bis anhin war die Identifizierung von Drohnenpiloten im Zusammenhang mit 
der Durchsetzung von datenschutzrechtlichen Ansprüchen wissenschaftlich 
nicht aufgearbeitet. Zu rechtlichen Fragen im Zusammenhang mit Drohnen 
wurden in der Schweiz aber bereits einige wenige Beiträge veröffentlicht. 
Zunächst ist auf den ausführlichen Artikel von Steiger44 hinzuweisen. Dieser 
befasst sich mit verschiedenen Aspekten der Drohnennutzung durch zivile 
Behörden. Auch aus haftungsrechtlicher sowie regulatorischer Sicht wurden 
Drohnen bereits beleuchtet.45 Des Weiteren wurde auch aus sachenrecht-
licher sowie zivilprozessualer Sicht erörtert, wie gegen Drohnen vorgegangen 
werden könnte.46 Haftungsrechtliche Fragen im Zusammenhang mit autono-
men Drohnen wurden sodann ausführlich von Hänsenberger analysiert.47 

Soweit ersichtlich wurden in der Schweiz bisher erst drei wissenschaft-
liche Beiträge veröffentlicht, welche sich des Themas Drohnen und Daten-
schutz annehmen.48 Diesen ist jedoch gemeinsam, dass sie sich nicht mit der 
Problematik der Identifikation des Drohnenpiloten bzw. der Durchsetzung 
der (grundrechtlichen) Ansprüche auf Datenschutz auseinandersetzen. In 
Deutschland wurde im Jahr 2012 die Dissertation von kornMeier mit dem 
Titel «Der Einsatz von Drohnen zur Bildaufnahme» veröffentlicht. Die Auto-
rin befasst sich aber darin ebenfalls nicht mit der Frage der Identifizierung 

41  FuMAgAlli, S. 31 m.w.H. 
42  Vgl. christen et al., S. 115; lAndrock/bAuMgärtel, S. 62, je m.w.H. Dies ist auch auf 

die sehr unterschiedlichen (Welt-)Regionen oder Anwendungsfelder, die jeweils in 
die Analyse miteinbezogen wurden, zurückzuführen. 

43  Ausführlich zum Ganzen grohe, S. 28 ff. mit zahlreichen Hinweisen. 
44  steiger, Regulierung, S. 169 ff.
45  hänsenberger, AJP 2017, sowie ausführlich ders., Diss. (Haftungsfragen); hänsen-

berger/wildhAber (regulatorische, luftrechtliche Aspekte).
46  Vgl. hrubesch-MillAuer/bruggisser; schneider-MArFels/kAuFMAnn (sachen- 

rechtliche Aspekte); kettiger, Abwehr (gerichtliches Verbot nach 258 ff. ZPO). 
47  hänsenberger, Diss. Vgl. ausführlich zum europarechtlichen Haftungsregime die 

Studie von bertolini, passim. 
48  nAdAkAvukAren scheFer, weber/oertly und weber. Vgl. zum deutschen Recht 

den Artikel von giebel. 
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der Drohnenpiloten. Nur sehr kurz angesprochen wird das Thema Daten-
schutz im Werk von kutscherA («Rechtliche Grundlagen für die Verwen-
dung von Drohnen in Österreich»).49 

Insgesamt kann festgehalten werden, dass primär im spezifischen Ge-
biet der Literatur zu Drohnen und Datenschutz in der Schweiz sehr wenig 
Referenzmaterial zur Verfügung steht. Auch die Rechtsprechung in diesem 
Bereich ist äusserst spärlich. Als eines der ersten Gerichte überhaupt befasste 
sich das Kantonsgericht Luzern mit der Problematik, dass die Gemeinde 
Horw für die Wahrnehmung ihrer Kompetenzen im Bereich der Baupolizei 
auf Drohnenbilder abgestellt hatte; dabei musste das Gericht auch daten-
schutzrechtliche Erwägungen anstellen.50 Eine Rechtssache, in der es um 
datenschutzrechtliche Aspekte privater Drohnennutzung geht, existiert — 
soweit ersichtlich — in der Schweiz bis anhin nicht.

Auch die sozialwissenschaftliche Forschung zu zivilen Drohnen wurde 
erst in den letzten Jahren als eigenständiges Forschungsfeld entdeckt.51 Aus 
Schweizer Sicht sind primär zwei wichtige Projekte in diesem Bereich zu 
erwähnen. Einerseits das SNF-Projekt «Power and Space in the Drone Age» 
unter der Leitung von Prof. Klauser der Universität Neuenburg,52 andererseits 
das TA-SWISS-Projekt53 von christen et al.

§ 3 Aufbau und Methode
I. Gang der Untersuchung

Damit die eingangs gestellte Forschungsfrage beantwortet werden kann, 
müssen zunächst die zentralen Begriffe — Drohne, Daten, Datenbearbeitung 
sowie drohnengestützte Datenbearbeitung — definiert werden. Im Zusam-
menhang mit Drohnen sind auch der Stand der Technik und deren Einsatz-
formen in der Schweiz kurz darzustellen. Davor soll jedoch auf die fluide 

49  Vgl. kutscherA, S. 49 ff. 
50  KGer LU, 7H 17 49 vom 18. April 2018; vgl. auch BVGer, A-2482/2007 vom 26. Juni 2007 

E. 5, wo eine kurze Auseinandersetzung mit Drohneneinsätzen und damit einher-
gehender Datenerhebung durch das Grenzwachtkorps im Lichte von Art. 13 BV und 
Art. 8 Ziff. 1 EMRK zu finden ist. 

51  christen et al., S. 133. 
52  Vgl. die Publikationen von klAuser et al.; klAuser/pedroZo und pedroZo/klAuser. 

Vgl. auch die in Deutschland durchgeführten Studien von euler/cobus/koelle und 
koelle et al.

53  Technologiefolgen-Abschätzung ist eine im Bundesgesetz über die Förderung der  
Forschung und der Innovation (FIFG) verankerte Aufgabe (Art. 11 Abs. 2 lit. c FIFG); die 
TA-SWISS nimmt diese seit 1992 wahr (vgl. www.ta-swiss.ch — Mandat und Organisation). 
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Gesetzgebung in den Bereichen Datenschutz und Drohnen sowie die daraus 
erwachsenden Konsequenzen für die vorliegende Arbeit eingegangen werden 
(Teil 1: Rechtliche, begriffliche und technische Grundlagen).54

In einem weiteren Schritt wird die drohnengestützte Datenbearbeitung 
im Lichte der Grundrechte betrachtet. Die Ausführungen zu den Schutz-
pflichten sind dabei von zentraler Bedeutung. Sie dienen als Massstab für die 
darauffolgende Analyse der Gesetzgebung im Zusammenhang mit der droh-
nengestützten Datenbearbeitung durch Private. Die Abhandlungen zu den 
durch Drohnen möglicherweise tangierten Grundrechte erlauben es, zu be-
stimmen, in welchen grundrechtlich geschützten Bereichen sich Schutz-
pflichten aktualisieren (Teil 2: Die drohnengestützte Datenbearbeitung im 
Lichte der Grundrechte).55

Die erarbeiteten grundrechtlichen Anforderungen sollen sodann auf 
das materielle Datenschutzrecht, namentlich den E-DSG, angewandt werden. 
Im Sinne einer Bestandesaufnahme soll überprüft werden, ob und welche 
datenschutzrechtlichen Ansprüche bei der drohnengestützten Datenbear-
beitung durch Private entstehen können und wie es um deren Durchsetzung 
bestellt ist (Teil 3: Bestandesaufnahme (1): Der E-DSG).56 Die Bestandesaufnah-
me wird sodann im Luftfahrtrecht weitergeführt. Die neuen europäischen 
Vorschriften zu Drohnen sollen analysiert und deren datenschutzrechtliche 
Bedeutung herausgeschält werden. Ebenfalls soll analysiert werden, inwie-
fern die «Drohnengesetzgebung» die Durchsetzung datenschutzrechtlicher 
Ansprüche ermöglicht oder zumindest begünstigt (Teil 4: Bestandesauf
nahme (2): Die «Drohnenverordnungen»).57

Der fünfte Teil baut auf den beiden Bestandesaufnahmen auf und stellt 
die dort erarbeiteten Erkenntnisse den Resultaten des zweiten Teils gegen-
über. Dies ermöglicht zu beurteilen, ob (weitergehende) Schutzpflichten be-
stehen und wie diese wahrgenommen werden können. Daraus resultieren 
konkrete Vorschläge an den Gesetzgeber zur Ermöglichung der Durchset-
zung von datenschutzrechtlichen Ansprüchen bei der drohnengestützten 
Datenbearbeitung durch Private (Teil 5: Die Durchsetzung von datenschutz
rechtlichen Ansprüchen).58 Abschliessend folgt eine Zusammenfassung der 
gewonnenen Erkenntnisse.59

54  Hinten, S. 11 ff. 
55  Hinten, S. 45 ff. 
56  Hinten, S. 73 ff. 
57  Hinten, S. 119 ff. 
58  Hinten, S. 157 ff. 
59  Hinten, S. 175 ff. 
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II. Methode

Die vorliegende Dissertation ist eine rechtswissenschaftliche Arbeit. Ihre 
Erkenntnisse gewinnt sie — der rechtswissenschaftlichen Tradition folgend — 
primär aus den einschlägigen Rechtssätzen und Materialien, der juristischen 
Literatur sowie der Judikatur. Dabei wird das Recht mit den Mitteln der gram-
matikalischen, historischen, systematischen und teleologischen Auslegung 
analysiert.60 Beim Verfassen dieser Dissertation werden die Bundesverfas-
sung, der Revisionsentwurf zum Bundesgesetz über den Datenschutz,61 die 
europäischen Verordnungen zu Drohnen62 sowie die Luftfahrtgesetzgebung 
in der Schweiz63 im Vordergrund stehen. 

Erkenntnisse aus anderen Wissenschaftsdisziplinen, wie z.B. der Sozial- 
oder Wirtschaftsgeografie oder der Soziologie, werden insofern in die Arbeit 
miteinbezogen, als dies für das Verständnis der rechtlichen Ausführungen 
dienlich ist. Ausserdem ist es unumgänglich, dass Erkenntnisse aus verschie-
denen Bereichen der Ingenieurswissenschaften Eingang in die Untersuchung 
finden, namentlich bei den technischen Möglichkeiten von Drohnen,64 deren 
aerodynamischer Konstruktionsweise65 sowie bei der Beurteilung der von 
Drohnen ausgehenden Verletzungsgefahr.66  

60  Ausführlich zu den einzelnen Auslegungsmethoden krAMer, S. 60 ff. und spezifisch 
zur Verfassungsauslegung tschAnnen, § 4 Rn. 1 ff. Zum sog. «pragmatischen Methoden-
pluralismus» des Bundesgerichts vgl. häFelin/Müller/uhlMAnn, Rn. 178 ff.; sowie 
krAMer, S. 132 ff. mit zahlreichen Hinweisen auf die Rechtsprechung.

61  Weshalb auf der Basis des Entwurfs des neuen Datenschutzgesetzes gearbeitet wird, 
soll sogleich (S. 11 ff.) erläutert werden. 

62  Vgl. dazu und deren Bedeutung für die Schweiz hinten, S. 13 ff.
63  Luftfahrtgesetz (LFG), die Luftfahrtverordnung (LFV) sowie die Verordnung des 

UVEK über Luftfahrzeuge besonderer Kategorien (VLK).
64  Vgl. dazu hinten, S. 40 ff. 
65  Vgl. dazu hinten, S. 18 ff. 
66  Vgl. dazu hinten, S. 122 ff. 
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Teil 1: 
Rechtliche, begriffliche und 
technische Grundlagen

§ 1 Bemerkungen zu den zentralen  
Rechtsgrundlagen

Wie bei den Ausführungen zur Methode erwähnt,67 basiert diese Arbeit auf 
dem Entwurf des neuen Bundesgesetzes über den Datenschutz sowie den 
drei europäischen Verordnungen zu Drohnen. Nachfolgend soll zu beiden 
Rechtsmaterien kurz ausgeführt werden, weshalb diese Vorgehensweise ge-
wählt wurde. 

I. Datenschutzgesetz

1. Auslöser und Ziele der Totalrevision

Die schweizerische Datenschutzgesetzgebung wird momentan totalrevi-
diert.68 Der Entwurf zum neuen DSG wurde in der Herbstsession 2019 vom 
Nationalrat als Erstrat beraten. Der Ständerat befasste sich sodann am 18. De-
zember 2019 mit der Vorlage.69 Der Zeitpunkt des Inkrafttretens des revidier-
ten Datenschutzgesetzes ist noch unklar.70

Die Revisionsbestrebungen sind durch Entwicklungen auf europäischer 
Ebene ausgelöst geworden. Namentlich sollte damit den neu erlassenen 
Rechtsakten auf Ebene der Europäischen Union sowie des Europarats71 

67  Vgl. vorne, S. 10. 
68  Vgl. ausführlich zu den verschiedenen Etappen des noch laufenden Revisionsprozesses 

Curia Vista, 17.059. 
69  Aus zeitlichen Gründen konnten die Beschlüsse des SR nicht mehr in die vorliegende 

Untersuchung einfliessen. 
70  Vgl. Art. 69 E-DSG. 
71  Namentlich wurde das Übereinkommen zum Schutz des Menschen bei der automa-

tischen Verarbeitung personenbezogener Daten (SEV 108; auch Konvention 108) vom 
Europarat überarbeitet. Das Änderungsprotokoll liegt seit dem 10. Oktober 2018 vor; 
der Bundesrat hat dieses am 30. Oktober 2019 unterzeichnet. Vgl. Botschaft Total-
revision DSG, S. 6966; bygrAve, S. 32 ff.
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Rechnung getragen werden. Die EU hat im Jahr 2016 ihre Datenschutzgesetz-
gebung auf eine neue Grundlage gestellt und insbesondere die Verordnung 
(EU) 2016/679 zum Schutz natürlicher Personen bei der Verarbeitung perso-
nenbezogener Daten (DSGVO) erlassen.72 Ein weiterer Grund für die Revision 
des Schweizer Datenschutzrechts waren sodann die Schwächen des «alten» 
Datenschutzgesetzes von 1992, welche aufgrund der rasanten technologi-
schen Entwicklung entstanden waren.73 

Wie noch aufgezeigt wird,74 sind die Regelungen der Datenschutzgesetz-
gebung und des Persönlichkeitsschutzes gemäss ZGB Ausdruck staatlicher 
Schutzpflichten.75 Die Totalrevision des DSG hatte mithin ebenfalls zum Ziel, 
den Schutz grundrechtlich relevanter Ansprüche im Kontext der informa-
tionellen Selbstbestimmung effektiver zu gestalten. Dies sollte insbesondere 
durch eine Verbesserung der Transparenz der Datenbearbeitung sowie der 
Kontrollmöglichkeiten der betroffenen Personen geschehen.76 Es lässt sich — 
gerade im Datenschutzrecht — eine «zunehmende Sensibilisierung des Grund-
rechtsverständnisses» beobachten.77 

Die Einflüsse der Regelungen der Europäischen Union sind im Entwurf 
zum neuen DSG klar ersichtlich. Dies ist nicht überraschend, denn die 
Schweiz beabsichtigt, eine Bestätigung über ein angemessenes Datenschutz-
niveau zu erhalten (sog. Angemessenheitsbeschluss).78 Diese ermöglicht den 
freien Datenaustausch zwischen der Schweiz und der EU.79 

72  Die DSGVO gilt seit dem 25. Mai 2018. Daneben wurde die Richtlinie (EU) 2016/680 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten im 
Bereich des Strafrechts (Schengen-relevant; notifiziert am 1. August 2016) erlassen. 
Die dadurch notwendig gewordenen Anpassungen wurden bereits in Kraft gesetzt 
(vgl. BBl 2018 6003 ff.; AS 2019 625 ff.). Für die vorliegende Untersuchung ist die Richt-
linie unbeachtlich, da sie die Strafverfolgung betrifft. 

73  Vgl. zu den Zielen der Revision Botschaft Totalrevision DSG, S. 6943 und S. 6970 ff. 
74  Ausführlich hinten, S. 69 ff.
75  biAggini, Komm. BV, Art. 13 N 16; vgl. auch BGE 138 II 346, passim, v.a. E. 8.2.
76  Botschaft Totalrevision DSG, S. 6943; Amtl. Bull. NR 2019 S. 1774 (Votum Jauslin), 

S. 1781 (Votum Fluri) und S. 1782 (Votum BR Keller-Sutter); vgl. auch Aebi-Müller,  
Rn. 564 sowie Rn. 591 ff.; sAvAry, S. 217. 

77  stinner, S. 63. Vgl. dazu z.B. EG 73 und 104 DSGVO, wo die Menschenrechte explizit 
erwähnt werden. Vgl. auch tAMò-lArrieux, S. 77 mit Fn. 33.

78  Teilweise auch Äquivalenzbeschluss oder Adäquanzentscheidung. Vgl. Art. 45 DSG-
VO und dazu statt aller schAntZ, in: Simitis et al., Art. 45 DSGVO N 3 ff.; bAur, S. 172 f. 
Vgl. sodann BJ, Kompatibilitätstabelle (Vergleich E-DSG mit DSGVO, SEV 108 etc., auch 
mit Blick auf den Angemessenheitsbeschluss). 

79  Ausführlich dazu Botschaft Totalrevision DSG, S. 6964. Vgl. auch rosenthAl,  
Entwurf, Rn. 4 ff.; sAvAry, S. 217; rudin, S. 222 ff.
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2. Abstellen auf den E-DSG

Vor diesem Hintergrund erweist es sich als nicht sinnvoll, für die vorliegende 
Auseinandersetzung auf das noch in Kraft stehende, aber «alte» DSG abzu-
stellen. Nachfolgend wird deshalb mit dem Entwurf des Datenschutzgesetzes 
in der Version gemäss Beschluss des Nationalrats vom 25. September 2019 
gearbeitet.80 Die selbstverständlich möglichen Änderungen in der weiteren 
Beratung des Entwurfs dürften — wenn überhaupt — nur sehr beschränkten 
Einfluss auf die zentralen Bestimmungen des neuen Datenschutzgesetzes 
und deren Anwendbarkeit auf die drohnengestützte Datenbearbeitung 
durch Private haben. Literatur und Rechtsprechung zum heute geltenden 
DSG können an vielen Stellen noch immer verwendet werden, da sich die 
Grundbegriffe und -prinzipien des Datenschutzrechts weder in der Schweiz 
noch in der EU im Grundsatz verändert haben bzw. verändern werden.81

II. Drohnenverordnungen

1. EU-Recht und dessen Bedeutung für die Schweiz

Auch im Bereich der Luftfahrt ergaben sich unlängst auf europäischer Ebene 
zentrale Veränderungen.82 Die neue EASA-Grundverordnung ist am 11. Se p-
tem ber 2018 in Kraft getreten83 und enthält die gemeinsamen Vorschriften 
für die Zivilluftfahrt innerhalb der EU. Die Grundverordnung ist von zentra-
ler Bedeutung, da sie — anders als das bisherige Recht84 — grundsätzlich alle 
Drohnen erfasst und mithin einen einheitlichen europäischen Rechtsrah-
men schafft.85

80  Vgl. Fahne mit den Beschlüssen des Nationalrats vom 25. September 2019.
81  Vgl. dazu im Einzelnen die Auseinandersetzung mit den Bestimmungen des E-DSG 

hinten, S. 74 ff. 
82  Diese wurden aber nicht nur mit Blick auf die Drohnentechnologie erlassen; vgl. zum 

Hintergrund der revidierten EASA-Grundverordnung rebAne, S. 51 ff. 
83  Vgl. Art. 141 EASA-Grundverordnung. 
84  Vor Inkrafttreten der EASA-Grundverordnung war die Regulierung unbemannter 

Luftfahrzeuge mit einem Gewicht von weniger als 150 kg Sache der Mitgliedstaaten 
(vgl. Anhang II lit. i i.V.m. Art. 4 Verordnung [EG] Nr. 216/2008). Vgl. dazu MAsutti, 
S. 213 und S. 215; volAnd/qui, S. 346. 

85  Verordnungen der EU haben gemäss Art. 288 Abs. 2 AEUV allgemeine Geltung. Sie 
sind in allen ihren Teilen verbindlich und gelten unmittelbar in jedem Mitgliedstaat. 
Sie müssen — anders als Richtlinien — nicht erst in nationales Recht umgesetzt werden 
(oesch, Rn. 423 f.; hänsenberger, Diss., S. 196; ebinger, S. 5).
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Ausnahmen vom Geltungsbereich sind u.a. für das Militär, Blaulichtorganisa-
tionen sowie für Forschungs- und Versuchszwecke vorgesehen.86 Diese sind 
für die vorliegende Untersuchung nicht weiter von Bedeutung, da sie primär 
Anwendungen erfassen sollen, «die unter der Kontrolle und Verantwortung 
eines Mitgliedstaats im öffentlichen Interesse von einer mit hoheitlichen Be-
fugnissen ausgestatteten Stelle oder in deren Auftrag durchgeführt werden».87

Gestützt auf die EASA-Grundverordnung hat die EU-Kommission die 
Durchführungsverordnung sowie die Delegierte Verordnung erlassen.88 Diese 
Regelwerke sind per 1. Juli 2019 in Kraft getreten.89 Darin wird die Grundver-
ordnung konkretisiert;90 sie enthalten ausführliche Vorschriften zu ver-
schiedensten Aspekten der Drohnenfliegerei.

2. Übernahme durch die Schweiz

Die Schweiz hat diese luftfahrtrechtlichen Vorschriften gestützt auf das Luft-
verkehrsabkommen Schweiz–EU (LVA CH–EU) übernommen bzw. wird diese 
noch übernehmen.91 Dies geschieht im Einklang mit dem Grundgedanken 
des Abkommens, namentlich der dynamischen Rechtsentwicklung und 
deren Übernahme.92 Mit der Revision des Anhangs zum LVA CH–EU durch 
den zuständigen Gemischten Ausschuss werden die dort genannten Regel-
werke der EU für die Schweiz verbindlich.93 Die entsprechenden Beschlüsse 
des Gemischten Ausschusses werden gemäss der Vorgabe in Art. 22 Abs. 3 

86  Vgl. Art. 2 Abs. 3 und Anhang I EASA-Grundverordnung; lAvAllée, S. 2 f.; vgl.  
deMpsey, S. 63 f.

87  Art. 2 Abs. 3 lit. a EASA-Grundverordnung. Kritisch zur Formulierung der Bestim-
mung und der daraus möglicherweise resultierenden unsicheren Rechtslage —  
v.a. bei nichtmilitärischen Anwendungen — MAsutti/toMAsello, S. 52 f.; vgl. auch 
volAnd/qui, S. 346.

88  Vgl. Art. 57 f., Art. 61 und Art. 128 EASA-Grundverordnung; Art. 290 f. AEUV; Josipovic, 
S. 440; volAnd/qui, S. 347. 

89  Art. 23 Abs. 1 Durchführungsverordnung (sie gilt ab dem 1. Januar 2021); Art. 42 Dele-
gierte Verordnung; kruMM, Rechtsrahmen, S. 484. 

90  Die grundlegenden Anforderungen an Konstruktion, Herstellung, Instandhaltung, 
Betrieb, Organisationen, Betreiber und Fernpiloten, Registrierung etc. von Drohnen 
sind in Anhang IX EASA-Grundverordnung enthalten. Vgl. zu diesen im Einzelnen 
Josipovic, S. 440 f. 

91  Vgl. Art. 23 LVA CH–EU und ausführlich dazu dettling-ott, Luftverkehrsabkommen, 
Rn. 9 ff. und Rn. 53 f. Vgl. zur Bedeutung von EU-Recht für die Regulierung von Drohnen 
in der Schweiz auch hänsenberger, Diss., S. 200 und S. 234 f. 

92  Vgl. dazu epiney/Frei, Rn. 1 mit Fn. 1 sowie Rn. 21. Kritisch zur «pauschalen Übernah-
me europäischer Vorschriften» christen et al., S. 181 und 225. 

93  Art. 2 LVA CH–EU. Vgl. allgemein zur Übernahme des EU-Rechts im Bereich der Luft-
fahrt Botschaft sektorielle Abkommen, S. 6150 f.
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LVA CH–EU in der AS sowie im Amtsblatt der EU publiziert.94 Die EASA- 
Grundverordnung gilt dementsprechend für die Schweiz seit dem 1. Septem-
ber 2019;95 die Delegierte Verordnung soll per 1. Juli 2020 in Kraft treten. Die 
Durchführungsverordnung soll dagegen erst ein halbes Jahr später, nament-
lich ab dem 1. Januar 2021, anwendbar sein. Dies hat die EU-Kommission im 
April 2020 wegen der Coronakrise entschieden. Aus diesem Grund bleibt 
auch die bisherige Schweizer Drohnenregulierung bis Ende 2020 in Kraft.96 
Die europa rechtlichen Definitionen und Vorgaben sind bzw. werden somit 
bald auch in der Schweiz unmittelbar anwendbar.97 

Der Gemischte Ausschuss hat die Kompetenz, den Wortlaut einzelner 
Bestimmungen so anzupassen, dass deren Anwendbarkeit für die Schweiz 
sichergestellt werden kann. Davon hat er z.B. mit Bezug auf Art. 132 Abs. 1 
EASA-Grundverordnung Gebrauch gemacht: Der dortige Verweis auf die DS-
GVO ist unter LVA CH–EU «als Bezugnahme auf die einschlägigen nationalen 
Rechtsvorschriften zu verstehen».98

Aufgrund der bereits erfolgten sowie der geplanten Übernahme des euro-
päischen Rechtsrahmens zu Drohnen rechtfertigt es sich, in der vorliegenden 
Untersuchung darauf abzustellen. 

§ 2 Begriffe
I. Drohne

Der Begriff der Drohne ist für das Verständnis der Arbeit zentral.99 Dabei 
haben die allermeisten Menschen eine relativ klare Vorstellung davon, was 
darunter zu verstehen ist.100 In der Gesellschaft und in den Medien101 ist er 

94  Vgl. zur Veröffentlichungspflicht EDA, S. 8. 
95  Beschluss Nr. 1/2019, AS 2019 S. 2979 ff.; vgl. auch ABl. 2019 L 226/1 vom 30. August 2019. 
96  So BAZL, Übernahme. Der entsprechende Beschluss des Gemischten Ausschusses 

war im ersten Quartal 2020 geplant. Wann dieser nun erfolgen wird, ist noch nicht 
bekannt.

97  Zur «alten» EASA-Grundverordnung BAZL, Verhältnis, S. 6; EDA, S. 5; vgl. BSK BV-
kern, Art. 87 N 26; gieMullA, S. 197.

98  Beschluss Nr. 1/2019, AS 2019 S. 2985; vgl. auch ABl. 2019 L 226/1 vom 30. August 2019, S. 5. 
99  Zum Ursprung des Begriffs vgl. lAuMAnns, S. 4; kornMeier, S. 11; bArtsch/coyne/

grAy, S. 25. Zur Geschichte der Drohnenfliegerei vgl. dAlAMAgkidis, History, S. 58 ff.; 
peterson, S. 535 ff.

100  Vgl. dazu z.B. die Untersuchung zur gesellschaftlichen Akzeptanz von Drohnen von 
klAuser/pedroZo, passim. 

101  Vgl. statt vieler die Artikel von betschon; hAller u. sowie kritisch hesse. Vgl. auch 
stuMvoll, S. 5.
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denn auch bereits weit verbreitet. Ein Hinweis auf die Verbreitung des Be-
griffs findet sich auch in einem Urteil des Bundesgerichts aus dem Jahr 2011. 
Es hatte sich mit dem Vorbringen eines Beschwerdeführers zu befassen, er 
sei «betroffen gewesen von einer fünfwöchigen Untersuchung seiner Räume 
mit der Unterstützung von Drohnen».102 

Aus rechtswissenschaftlicher Optik sind der Begriff und vor allem seine 
Definition jedoch nicht klar und einfach.103 Aus diesem Grund soll nachfol-
gend zunächst eine Annäherung anhand verschiedener (technischer) Be-
zeichnungen dafür vorgenommen werden (sogleich). Danach wird eine Kate-
gorisierung anhand der aerodynamischen Konstruktionsweise präsentiert 
(S. 18 ff.). Des Weiteren wird die Drohnen-Definition gemäss den vorerwähn-
ten EU-Rechtsakten und der darin vorgesehenen Einteilung in Risikokatego-
rien vertieft (S. 20 ff.), bevor eine Zusammenfassung und eine Stellungnahme 
folgen (S. 26). 

1. Technische Bezeichnungen

Für Drohnen werden in der (technischen) Literatur verschiedene englische 
Bezeichnungen verwendet.104 Neben Unmanned Aircraft (kurz UA)105 ist 
auch UAV (Unmanned Aerial Vehicle)106 weit verbreitet.107 Im Deutschen 
werden diese Begriffe regelmässig mit «unbemanntes Luftfahrzeug» über-
setzt.108 Als Luftfahrzeuge gelten gemäss der Definition in Art. 1 Abs. 2 LFG 
«Fluggeräte, welche sich durch Einwirkungen der Luft, jedoch ohne die Wir-
kung von Luft gegen den Boden (Luftkissenfahrzeuge), in der Atmosphäre 
halten können.»109

102  BGer, 6B_251/2011 vom 5. Juli 2011 E. 3. Drohnen wurden auch in weiteren Urteilen 
bereits erwähnt; vgl. BGer, 1C_444/2017 vom 20. August 2018 E. 3.3; BGer, 8C_437/2016 
vom 10. Januar 2017 E. 2.1; BGer, 1A.365/1999 vom 12. April 2002, passim.

103  Vgl. christen et al., S. 37 ff.; Mendes de leon/scott, S. 186 f.; grAnshAw, passim; 
sAlter, S. 163 mit FN 1.

104  Neben den hier erläuterten Begriffen werden in der Literatur teilweise noch weitere 
Bezeichnungen verwendet; eine vollständige Übersicht kann vorliegend nicht prä-
sentiert werden. Weiterführend christen et al., S. 37 m.w.H. 

105  dAlAMAgkidis, Definitions, S. 44.
106  MAhn-gAuseweg, S. 2; steiger, Regulierung, S. 171.
107  So z.B. kornMeier, S. 10 m.w.H.
108  stuMvoll, S. 5; vgl. kornMeier, S. 10. Ausführlich zur Bedeutung des Begriffs  

«unbemannt» in diesem Zusammenhang henseler, Einordnung, S. 119 f. m.w.H. 
109  Vgl. dazu und zur Abgrenzung von Flugkörpern McnAlly, S. 22 f.; henseler, Einord-

nung, S. 118 f. 
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Das Akronym UAS steht für Unmanned Aircraft System110 und stellt die um-
fassendste Bezeichnung dar.111 Durch die Verwendung des Ausdrucks «Sys-
tem» wird hervorgehoben, dass ein unbemanntes Luftfahrzeug notwendi-
gerweise als Gesamtsystem zum Einsatz kommt.112 Dabei werden etwa auch 
die Bodenkontrollstation, die Kommunikationstechnologie, Start- und 
Landeelemente, die Ladung (sog. payload) etc. miteinbezogen.113 Auch das 
Bodenpersonal wird teilweise zum System gezählt.114 Ein UAS kann auch 
mehrere Bodenkontrollstationen sowie Start- und Landeelemente umfas-
sen.115 Bei Sicherheitsfragen116 ist u.U. nicht nur das Luftfahrzeug an sich, 
sondern das System insgesamt massgebend.117 Oftmals sind UA, UAV und 
UAS aber austauschbar.118

Eng verwandt mit UAS ist die Bezeichnung RPAS (Remotely Piloted 
Aircraft System).119 Sie stellt explizit auf die Fernsteuerung durch einen sich 
nicht an Bord befindlichen Piloten ab.120 Somit sind autonom fliegende Luft-
fahrzeuge nicht erfasst, weshalb RPAS eine Teilmenge der UAS darstellen.121 

110  stuMvoll, S. 6 f.; kornMeier, S. 10; steiger, Regulierung, S. 171; kutscherA, S. 35; 
vgl. ICAO, S. x. städele, S. 25, gibt dagegen «Unmanned Aerial System» an. 

111  steiger, Regulierung, S. 171.
112  städele, S. 25. 
113  steiger, Regulierung, S. 171; kornMeier, S. 10; Austin, S. 3; vgl. dAlAMAgkidis,  

Definitions, S. 45. 
114  So z.B. stuMvoll, S. 6.
115  dAlAMAgkidis, Definitions, S. 45; kornMeier, S. 10. 
116  Im englischen Sprachgebrauch werden in der Luftfahrt zwei «Arten» von Sicherheit 

unterschieden, namentlich «Safety» und «Security». Erstere beschreibt die betrieb-
liche Sicherheit, Letztere äussere, nicht betriebsbedingte Gefahren. Auf Deutsch 
werden üblicherweise die Begriffe «Flugsicherheit» bzw. «Luftsicherheit» verwendet 
(schwenk/gieMullA, Kap. 11 Rn. 2; vgl. auch EG  59 EASA-Grundverordnung). In der 
Textstelle oben wird Sicherheit umfassend verstanden. 

117  BAZL, Zivile Drohnen, S. 7; dAlAMAgkidis/vAlAvAnis/piegl, S. 2. Diesem Ansatz 
folgen zu Recht auch die europäischen Verordnungen, vgl. dazu ausführlich hinten, 
S. 21 ff. 

118  dAlAMAgkidis, Definitions, S. 45; vgl. kornMeier, S. 11. 
119  AbeyrAtne, s. 117; kutscherA, S. 36; steiger, Regulierung, S. 171; BAZL, Zivile 

Drohnen, S. 5.
120  «Unbemannte und doch pilotengesteuerte Luftfahrzeuge» (BAZL, Zivile Drohnen, 

S. 7); vgl. ICAO, Ziff. 3.2. 
121  hilF/uMbAch, S. 65; vgl. SESAR, Master Plan, S. 4; anders steiger, Regulierung, S. 171, 

der RPAS und UAS als Synonyme bezeichnet. 
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2. Kategorisierung anhand der Konstruktionsweise 

Teilweise sind Begriffe wie Multikopter bzw. Multirotor122 anzutreffen, wenn 
von Drohnen die Rede ist.123 Bezeichnet wird damit aber lediglich eine Bau-
art derselben; sie ist anhand der aerodynamischen Konstruktion von ande-
ren Arten abzugrenzen.124 Die am weitesten verbreiteten Konstruktionswei-
sen sollen nachfolgend dargestellt werden.125

2.1 Drehflügler

Multikopter sind wie Helikopter den Drehflüglern (engl. rotorcraft) zuzu-
rechnen.126 Diese verfügen über einen127 oder mehrere Rotoren als Antrieb 
und zur Stabilisierung.128 Quadrokopter gehören in diese Gruppe, wobei bei 
der Bezeichnung auf die Anzahl Propeller abgestellt wird.129 Die Hälfte der-
selben dreht in die jeweils entgegengesetzte Richtung der gegenüberliegen-
den Rotoren; unterschiedliche Drehzahlen ermöglichen das Manövrieren.130 
Bei den auf dem (Schweizer) Markt erhältlichen Drohnenmodellen sind 
Quadro kopter die vorherrschende Konfiguration.131 

122  Diese beiden Begriffe sind Synonyme (vgl. dazu sogleich, 2.1 Drehflügler). 
123  Vgl. büchi, Buch der Drohnen, S. 12; kornMeier, S. 11 f.; steiger, Regulierung, S. 172.
124  Ausführlich zum nachfolgenden preZnuk, S. 17 ff.; hAssAnAliAn/AbdelkeFi, S. 101 ff. 

(je mit zahlreichen Illustrationen). Vgl. auch kettiger, Abwehr, Rn. 4, der nur zwei 
Arten unterscheidet, namentlich «Multikopter» und «Tragflächenflieger-Drohnen». 
Es existieren auch Mischformen der hier dargestellten Konstruktionsarten, vgl. dazu 
die Hinweise bei hänsenberger, Diss., S. 17 mit Fn. 112. 

125  Vereinzelt werden zusätzliche Kategorien wie z.B. Luftschiffe diskutiert; vgl. dazu die 
Hinweise bei henseler, Einordnung, S. 123. 

126  Innerhalb der Kategorie der Drehflügler werden Trag- und Hubschrauber unterschie-
den (vgl. Art. 2 Abs. 1 und Anhang LFV; BGer, 2C_807/2016 vom 17. Juli 2017 E. 5.1). 

127  Als Beispiel kann hier der «Monospinner», entwickelt an der ETH Zürich, genannt 
werden (vgl. dazu ZhAng/Mueller/d’AndreA, passim).

128  brAhMs/MAslAton, S. 1126; steiger, Regulierung, S. 172; vergouw et al., S. 24. 
129  Ein Multirotor mit sechs Rotoren ist somit ein Hexakopter, ein solcher mit acht Roto-

ren ein Oktokopter etc. Vgl. dazu weber, S. 3 m.w.H. in Fn 9 und ausführlich (aus 
technischer Optik) büchi, Quadrocopter, S. 89 ff. 

130  bierMAnn/wiegold, S. 91 f.; büchi, Buch der Drohnen, S. 16; Juniper, S. 18; hänsen-
berger, Diss., S. 17 f.; powers/Mellinger/kuMAr, S. 310.

131  preZnuk, S. 23; hodgkinson/Johnston, S. 11; lAndrock/bAuMgärtel, S. 6; vgl. 
steiger, Regulierung, S. 172. Vgl. zu den in der Schweiz verbreiteten Drohnenmodellen 
hinten, S. 39. 

18 Teil 1: Rechtliche, begriffliche und technische Grundlagen

https://perma.cc/3NHZ-B357
https://perma.cc/CMK6-7HBR
https://perma.cc/7DM4-9AGG
https://perma.cc/ZNQ9-ZUMH
https://perma.cc/6Q8Y-9LKA
https://perma.cc/37UL-HPQU
https://perma.cc/6E9G-HPUP
https://perma.cc/3NHZ-B357
https://perma.cc/7DM4-9AGG
https://perma.cc/7DM4-9AGG
https://perma.cc/3NHZ-B357


2.2 Starrflügler

Starrflügler (engl. fixed-wing), wozu insbesondere Flugzeuge zu zählen sind, 
nutzen ihre Tragflächen zur Generierung von Auftrieb.132 Der Vortrieb wird 
durch Luftschrauben (Propeller) oder ein Strahltriebwerk erzeugt;133 die 
Lenkung erfolgt mittels Höhen- und Seitenruder.134 

2.3 Schwingflügler

Schwingflügler (engl. flapping-wing; Ornithopter) erzeugen — wie beim 
Flügelschlag von Vögeln oder Insekten — durch Dreh- oder Schlagbewegun-
gen der Tragflächen den erforderlichen Auf- und Vortrieb.135 Aufgrund der 
Schwierigkeit, eine ausreichende Schlagfrequenz der Flügel zu erreichen, 
fristet diese Konstruktionsart ein Nischendasein.136

3. Zwischenfazit

Die Darstellung der verwendeten Begriffe zeigt auf, dass die Bezeichnung 
von unbemannten Luftfahrzeugen weder einheitlich noch einfach ver-
ständlich ist. Die verbreitete Verwendung des Terms «Drohne» hängt wohl 
auch mit diesen Schwierigkeiten zusammen.137 Aus sprachlichen Gründen 
und aufgrund der weiten Verbreitung des Begriffs in der Gesellschaft,138 
den Medien und der Literatur139 sollte m.E. primär von «Drohne» die Rede 
sein.140 In der Bevölkerung wird diese Bezeichnung wohl meist verstanden, 

132  schwenk/gieMullA, Kap. 7 Rn. 18; dAlAMAgkidis, Definitions, S. 47. Anschaulich 
zur Funktionsweise Juniper, S. 18.

133  brAhMs/MAslAton, S. 1126; vgl. Juniper, S. 18.
134  vergouw et al., S. 24. 
135  henseler, Einordnung, S. 123; vergouw et al., S. 25; ausführlich doMAn/oppen-

heiMer/sighthorsson, passim.
136  Austin, S. 69; Jones/plAtZer, S. 1359 ff.; hänsenberger, Diss., S. 18 f. 
137  Vgl. kornMeier, S. 14.
138  Die EASA hielt etwa unlängst fest: «Everybody calls them drones» (EASA, On Air).
139  sArrión esteve, S. 105, befürwortet die Verwendung des Begriffs explizit auch in der 

akademischen Literatur. 
140  A.M. plücken, S. 36 f., der festhält, dass «[der Begriff] keinen eindeutigen Aufschluss 

darüber [gibt], worauf er sich bezieht (fliegendes Objekt oder System), welche luft-
rechtliche Einordnung damit einhergeht (aircraft oder nicht) und welche weiteren 
Eigenschaften das damit bezeichnete Objekt oder System (Grad der Autonomie) 
aufweist». Vgl. auch grAnshAw, S. 168, wonach der Begriff nur verwendet werden 
sollte, «when conversing with a non-scientific audience»; ähnlich cAssArt, Droit des 
drones, Rn. 12. Vgl. dagegen hänsenberger, Diss., S. 11 und passim; schlAdebAch, 
§ 6 N 49 in fine. 
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möglicherweise aber einzig mit Multikoptern assoziiert.141 Die Bekannt-
heit des Terms ist denn auch bei den wenigen Gerichtsverfahren im Zu-
sammenhang mit Drohnen auffallend: Die Richter gehen nicht darauf ein 
und setzen ein Verständnis desselben voraus.142 Auch dieser Umstand 
spricht dafür, den Drohnenbegriff im rechtswissenschaftlichen Kontext 
zu benützen.

Eine negative Konnotation desselben, der gegen eine solche Verwen-
dung sprechen würde, konnte in Studien dazu nicht nachgewiesen werden. 
Die Terminologie «did not impact support for the technology, [but] it did 
impact familiarity.»143 Ausserdem hatte sie «minimal affect [recte: effect] on 
public perceptions, which contrasts with widely held industry beliefs and the 
results from analyses of media articles.»144 Relativierend ist anzumerken, 
dass die Studien in englischer Sprache in den USA (pytlik Zillig et al.) bzw. 
in Australien (clothier et al.) durchgeführt wurden. 

4. Regelung in den Drohnenverordnungen
4.1 Drohnendefinition

Gemäss EASA-Grundverordnung ist ein unbemanntes Luftfahrzeug (d.h. 
eine Drohne) «ein Luftfahrzeug, das ohne einen an Bord befindlichen Pilo-
ten autonom oder ferngesteuert betrieben wird oder dafür konstruiert 
ist».145 Auch Flugmodelle werden von dieser Definition erfasst,146 wobei 
sie als Unterkategorie von Drohnen zu qualifizieren sind.147 Dieser Ansatz 
ist mit der Übernahme der EASA-Grundverordnung auch in der Schweiz 
verbindlich geworden. Vor Übernahme der EU-Vorschriften wurden im 
Schweizer Recht Drohnen und Flugmodelle als «Modellluftfahrzeuge» zu-

141  Dies hängt mit der weiten Verbreitung dieses Typs zusammen; vgl. dazu büchi, Buch 
der Drohnen, S. 12; christen et al., S. 38 sowie vorne, S. 18.

142  In der Schweiz KGer LU, 7H 17 49 vom 18. April 2018 sowie die Hinweise in Fn. 102. In 
Deutschland z.B. VGer Braunschweig, 5 A 192/15 vom 7. September 2016, wo neben 
«Flugdrohne» auch der Begriff «Quadrocopter» erwähnt wird. Anders noch 
AGer Potsdam, 37 C 454/13 vom 16. April 2015, Tenor Ziff. 1, wo der Begriff Flugdrohne 
mit «funkgesteuertem Fluggerät» umschrieben wird. 

143  pytlik Zillig et al., S. 87 und S. 89. Zur (ursprünglich) negativen Konnotation des 
Drohnenbegriffs aus medien- und kulturwissenschaftlicher Sicht howley, S. xiii ff.

144  clothier et al., S. 1180. 
145  Art. 3 Ziff. 30 EASA-Grundverordnung; vgl. auch die gleichlautende Definition in Art. 3 

Ziff. 1 Delegierte Verordnung. 
146  EASA, NPA, S. 9; christen et al., S. 48; kritisch schubert, S. 228; gerMAnn, S. 13.
147  Flugmodell (Modellflugzeuge, Modellhelikopter usw.) lassen sich nicht ohne Weiteres 

von Drohnen abgrenzen. Vgl. dazu auch hinten, S. 25 f. 

20 Teil 1: Rechtliche, begriffliche und technische Grundlagen

https://perma.cc/CCY7-8BKS
https://perma.cc/CCY7-8BKS
https://perma.cc/Q7K5-E99X
https://perma.cc/9YY6-F4GS
https://perma.cc/99DJ-M3RS
https://perma.cc/DB54-7WHQ
https://perma.cc/RGZ9-745K
https://perma.cc/CCY7-8BKS
https://perma.cc/H7BT-UG8Z
https://perma.cc/H7BT-UG8Z
https://perma.cc/C6GK-D7CF
https://perma.cc/Q7K5-E99X


sammengefasst, was in der Lehre kritisiert wurde.148 Die Verwendung des 
Oberbegriffs der «unbemannten Luftfahrzeuge» anstelle von «Modellluft-
fahrzeuge» ist deshalb ausdrücklich zu begrüssen. Da das Schweizer Luft-
fahrtrecht «unbemannte Luftfahrzeuge» bereits kennt, diese aber nicht klar 
von anderen Luftfahrzeugen abgrenzt, wird die EASA-Grundverordnung 
dazu führen müssen, die Begrifflichkeiten im Schweizer Recht zu überden-
ken und klarer zu definieren.149

Des Weiteren findet sich in Art. 2 Ziff. 1 Durchführungsverordnung eine 
Legaldefinition von «unbemanntes Luftfahrzeugsystem».150 Dabei handelt 
es sich um «ein unbemanntes Luftfahrzeug sowie die Ausrüstung für dessen 
Fernsteuerung». Diese Ausrüstung umfasst «alle Instrumente, Ausrüstun-
gen, Mechanismen,151 Geräte, Zubehörteile, Software oder Zusatzteile, die 
für den sicheren Betrieb eines unbemannten Luftfahrzeugs erforderlich 
sind und die keine Teile152 sind und nicht an Bord des unbemannten Luft-
fahrzeugs mitgeführt werden».153 Es soll mithin das «Gesamtsystem» erfasst 
werden.154

4.2 Die drei Drohnenkategorien

Die EASA-Grundverordnung teilt alle Drohnen bzw. Drohnenoperationen 
in drei risikobasierte Betriebskategorien ein, namentlich in die offene, die 
spezielle und die zulassungspflichtige Kategorie.155 Die Anforderungen an 
die Drohne und das zugehörige Gesamtsystem steigen von einer Kategorie 
zur nächsten anhand des damit verbundenen Risikos an.156 Dabei werden 
u.a. die kinetische Energie des Luftfahrzeugs,157 dessen Grösse und Aus-
stattung, die Anzahl an Personen im überflogenen Gebiet sowie die Gestal-

148  christen et al., S. 49; henseler, Einordnung, S. 126; zum deutschen Recht gieMullA, 
S. 203. 

149  Vgl. dazu Art. 51 Abs. 3 LFG, Art. 2a LFV und v.a. Art. 1 und Art. 14 ff. VLK. 
150  Vgl. auch die gleichlautende Definition in Art. 3 Ziff. 3 Delegierte Verordnung. 
151  Der in der englischen Fassung enthaltene Ausdruck «mechanisms» ist hier wohl un-

beholfen übersetzt worden. Es wäre korrekter, von «Vorrichtungen» zu sprechen. 
152  In der englischen Sprachfassung der Delegierten Verordnung wird klar, dass hier 

(Bestand-)Teile der Drohne selber nicht erfasst werden sollen. Die Übersetzung ins 
Deutsche ist auch hier nicht optimal gelungen. 

153  Art. 3 Ziff. 2 Delegierte Verordnung.
154  Vgl. dazu bereits vorne, S. 17. 
155  Art. 3 Durchführungsverordnung; vgl. schubert, S. 224 m.w.H.
156  Vgl. EG 32 EASA-Grundverordnung; EASA, Explanatory Note, S. 3; pAlMerini, S. 16; 

severoni, responsabilità, S. 75; volAnd/qui, S. 347. 
157  Dieses Kriterium wird im Zusammenhang mit der Registrierungspflicht ausführlich 

diskutiert (hinten, S. 122 ff.). 
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tung des Luftraums, die Dichte an weiteren (bemannten und unbemannten) 
Luftfahrzeugen darin sowie die nutzbaren Flugsicherungsdienste158 be-
trachtet.159

a Offene Kategorie

Die offene Kategorie ist als Grundkategorie160 auf pilotengesteuerte Droh-
nenmodelle ausgerichtet, von welchen ein geringes Betriebsrisiko ausgeht.161 
Es ist keine vorgängige Bewilligung vorausgesetzt; das Risiko wird durch 
Verhaltensregeln und Betriebsbeschränkungen minimiert. So müssen Dro-
hen dieser Kategorie grundsätzlich mit ununterbrochenem Sichtkontakt 
gesteuert werden162 und dürfen nicht schwerer als 25 kg sein.163 

Die offene Kategorie ist in drei Unter- bzw. Einsatzkategorien (A1 bis A3) 
eingeteilt,164 wobei dem Umstand entscheidende Bedeutung zukommt, ob 
und wie nahe eine Drohne an Menschen heranfliegt.165 Je nach Unterkatego-
rie kommen unterschiedliche Voraussetzungen an die technische Ausstat-
tung und die Kenntnisse des Piloten zur Anwendung. Ausserdem sind jeweils 
andere Betriebsbeschränkungen vorgesehen.166

Für die vorliegende Untersuchung sind primär Drohnen dieser Katego-
rie von Bedeutung, denn diese kleinen, meist in Serie produzierten Drohnen 
sind generell in Europa und der Schweiz am weitesten verbreitet.167 Hinzu 
kommt, dass Private vor allem Drohnen in dieser Kategorie betreiben.168 

158  «Flugsicherungsdienst» umfasst als Oberbegriff verschiedene Aufgaben wie das 
Luftraum-Management oder den Flugverkehrsdienst. In der Schweiz werden diese 
von Skyguide erfüllt. Vgl. ausführlich dazu hinten, S. 142 ff. 

159  Josipovic, S. 439 m.w.H. 
160  Vgl. JARUS, Categorization, S. 17 sowie die Ausführungen zur speziellen Kategorie 

sogleich, Rn. 57.
161  Vgl. Art. 4 Abs. 1 Durchführungsverordnung; MAsutti/toMAsello, S. 79; severoni, 

responsabilità, S. 75; vgl. JARUS, Categorization, S. 17.
162  Art. 4 Abs. 1 lit. d Durchführungsverordnung. 
163  Art. 4 Abs. 1 lit. b Durchführungsverordnung; vgl. EASA, Explanatory Note, S. 10;  

EASA, Drohnen in Europa, S. 4; hänsenberger, Diss., S. 216. 
164  Art. 4 Abs. 2 und Anhang Teil A Durchführungsverordnung. Vgl. dazu Josipovic, 

S. 439; hänsenberger, Diss., S. 219 f. 
165  volAnd/qui, S. 347; vgl. EASA, Opinion, S. 21; Josipovic, S. 441; JARUS, Categoriza-

tion, S. 20. 
166  UAS.OPEN.020, UAS.OPEN.030 und UAS.OPEN.0 40 Anhang Teil A Durchführungs-

verordnung; vgl. volAnd/qui, S. 344; JARUS, Categorization, S. 20.
167  Vgl. Josipovic, S. 439; de Miguel MolinA/segArrA oñA, S. 12 f. mit Tabelle 2.
168  Vgl. ausführlich dazu hinten, S. 39. 
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b Spezielle Kategorie

Die spezielle Kategorie169 baut gemäss Art. 5 Abs. 1 Durchführungsverord-
nung auf den Vorschriften der offenen Kategorie auf. Die dort geltenden An-
forderungen sind grundsätzlich anwendbar. Werden diese nicht erfüllt, so 
ist eine Betriebsgenehmigung nötig.170 Das Verfahren basiert auf einer vom 
Betreiber171 der Drohne durchgeführten Risikobewertung,172 welche der 
zuständigen Behörde — zusammen mit dem Gesuch — einzureichen ist.173 
Diese entscheidet über die Genehmigung und ob diese «für einen in Bezug 
auf Zeit, Ort oder beides einmaligen oder mehrmaligen Betrieb gilt».174 Ver-
einfachungen und Ausnahmen zur Genehmigungspflicht sind vorgesehen, 
wenn der Drohnenbetrieb innerhalb eines Standardszenarios erfolgt175 oder 
der Betreiber eine freiwillige Zertifizierung176 erhalten hat. Der Betrieb von 
autonomen Drohnen fällt grundsätzlich in die spezielle Kategorie.177

c Zulassungspflichtige Kategorie

In die Kategorie «zulassungspflichtig»178 fallen diejenigen Drohnenopera  tio-
nen, von denen ein grosses Risiko ausgeht,179 z.B. weil Menschen befördert 

169  In der englischen Fassung der Durchführungsverordnung wird diese Kategorie als 
«specific» bezeichnet. Aus diesem Grund ist auch in der deutschsprachigen Literatur 
teilweise von der «spezifischen Kategorie» die Rede, so z.B. bei hänsenberger, Diss., 
S. 220 ff. und passim.

170  Gemäss Art. 12 Durchführungsverordnung ist die Betriebsgenehmigung bei der zu-
ständigen Behörde einzuholen. In der Schweiz handelt es sich dabei um das BAZL 
(vgl. hänsenberger, Diss., S. 221). 

171  Vgl. zum Begriff hinten, S. 27 f. 
172  MAsutti/toMAsello, S. 79; vgl. hänsenberger, Diss., S. 221. Ausführlich zu Inhalt 

und Methodik der Risikobewertung Josipovic, S. 441 f. 
173  Art. 5 Abs. 2 Durchführungsverordnung verlangt zudem, dass der Antrag «geeignete 

Massnahmen zur Risikominderung» darlegt. 
174  Art. 5 Abs. 4 lit. a Durchführungsverordnung; vgl. kruMM, Anpassungsbedarf, S. 117.
175  Vgl. Art. 5 Abs. 5 Durchführungsverordnung; volAnd/qui, S. 348. Standardszenarien 

enthalten Voraussetzungen und damit verbundene Anforderungen für bestimmte 
Betriebsarten (Josipovic, S. 438). 

176  Das sog. «Betreiberzeugnis für Leicht-UAS» (Art. 2 Ziff. 9 Durchführungsverordnung) 
erlaubt es dem Betreiber, eigene Drohneneinsätze zu genehmigen (vgl. dazu und zu 
den einzelnen Voraussetzungen Josipovic, S. 438; volAnd/qui, S. 348). 

177  Vgl. UAS.SPEC.050 Abs. 1 lit. b Anhang Teil A Durchführungsverordnung; JArus,  
Categorization, S. 24; hänsenberger, Diss., S. 221. 

178 In der englischen Fassung der Durchführungsverordnung wird diese Kategorie als 
«certified» bezeichnet. Aus diesem Grund ist auch in der deutschsprachigen Literatur 
teilweise von der «zertifizierten Kategorie» die Rede, so z.B. bei hänsenberger, 
Diss., S. 223 ff. und kruMM, Anpassungsbedarf, S. 117.

179  MAsutti/toMAsello, S. 79; JARUS, Categorization, S. 17.
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oder gefährliche Güter transportiert werden.180 Das Zulassungsverfahren 
und die zu erfüllenden Anforderungen entsprechen deshalb grundsätzlich 
denjenigen, die auf die bemannte Luftfahrt zur Anwendung kommen.181

4.3 Produkteklassen innerhalb der offenen Kategorie

Innerhalb der offenen Kategorie werden fünf Produkteklassen unterschie-
den, namentlich die Klassen C0 bis C4.182 Die Produkteklassen widerspie-
geln das von der Drohne ausgehende Risiko anhand der jeweiligen Produk-
teeigenschaften.183 Von Drohnen der Klasse C0 geht das geringste und von 
solchen der Klassen C3 und C4 das höchste Risiko aus.184 

Die Einteilung bezweckt die rasche und unkomplizierte Erkennbarkeit 
der auf die jeweilige Drohne anwendbaren Vorschriften.185 Ein entsprechen-
des Klassen-Identifizierungskennzeichen ist aus diesem Grund auf der Drohne 
anzubringen.186 

Die folgende tabellarische Übersicht fasst die für die vorliegende Untersu-
chung zentralen Elemente zusammen:

180  Vgl. Art. 6 Abs. 1 lit. b Ziff. ii und iii Durchführungsverordnung; Art. 40 Delegierte Ver-
ordnung; EASA, GM Implementing Regulation, S. 8.

181  kruMM, Anpassungsbedarf, S. 117; MAsutti/toMAsello, S. 79 f.; pAlMerini, S. 16;  
severoni, responsabilità, S. 75; volAnd/qui, S. 348; JARUS, Categorization, S. 17 und 
S. 43. Vgl. zu einzelnen Aspekten des Zulassungsverfahrens huttunen, U-space, S. 72 ff. 

182  Vgl. Anhang Delegierte Verordnung (Teil 1 bis 5). 
183  Vgl. dazu die Tabelle auf S. 25. 
184  Eine detaillierte Darstellung der Anforderungen und Vorschriften für die verschiede-

nen Produkteklassen würden den Rahmen der vorliegenden Untersuchung sprengen. 
Vgl. dazu Teile 1 bis 5 Anhang Delegierte Verordnung. 

185  kruMM, Anpassungsbedarf, S. 118. 
186  Anhang Delegierte Verordnung (Teile 1 bis 5); vgl. zu dieser Kennzeichnung auch 

hinten, S. 135.
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Klasse Startmasse187 Ausgewählte technische Anforderungen

C0188 < 250 g   — Höchstgeschwindigkeit < 19 m/s (68,4 km/h)
      — max. Flughöhe über Grund: 120 m

C1  < 80 Joule oder — Höchstgeschwindigkeit < 19 m/s (68,4 km/h)
  < 900 g   — max. Flughöhe über Grund: 120 m
      — Lichter189

      — direkte Fernidentifizierung190

C2  < 4 kg   — max. Flughöhe über Grund: 120 m
      — Lichter
      — direkte Fernidentifizierung

C3  < 25 kg   — max. Flughöhe über Grund: 120 m
      — Lichter
      — direkte Fernidentifizierung

[C4  < 25 kg   — max. Flughöhe über Grund: 120 m] 

Tabelle:  Übersicht ausgewählter Produkteeigenschaften nach Drohnenklasse191

Die Produkteklasse C4 ist hier einzig der Vollständigkeit halber aufgeführt. 
Sie ist gemäss EASA explizit für unbemannte Luftfahrzeuge vorgesehen, die 
hauptsächlich für Freizeitzwecke verwendet werden. Es sollen demnach pri-
mär Flugmodelle erfasst werden.192 Für diese bestehen weniger strenge tech-
nische Anforderungen als für die anderen Produkteklassen; jedoch dürfen 

187  Die «höchstzulässige Startmasse» (engl. maximum take-off mass [MTOM]) ist «die 
vom Hersteller oder Erbauer festgelegte höchstzulässige Masse des unbemannten 
Luftfahrzeugs, einschliesslich Nutzlast und Kraftstoff, mit der bzw. dem das unbe-
mannte Luftfahrzeug betrieben werden kann» (Art. 2 Ziff. 22 Durchführungsverord-
nung; vgl. die Konkretisierungen in EASA, GM Implementing Regulation, S. 7). Nach-
folgend soll vereinfachend der Begriff «Startmasse» verwendet werden, wenn die 
«höchstzulässige Startmasse» gemeint ist.

188 Vgl. zu den Anforderungen je Klasse im Einzelnen Teile 1 bis 5 Anhang Delegierte 
Verordnung. Auf Verweise im Einzelnen soll — im Sinne der Übersichtlichkeit der 
Tabelle — verzichtet werden.

189 Vgl. dazu ausführlich hinten, S. 153 ff.
190 Vgl. dazu ausführlich hinten, S. 138 ff.
191  Eigene Darstellung nach EASA, Opinion, S. 21.
192  EASA, Opinion, S. 14. Vgl. zu diesem Kriterium auch BAZL, Zivile Drohnen, S. 9. Kri-

tisch zur «etwas schematisch[en]» Abgrenzung nach Verwendungszweck schlAde-
bAch, § 6 N 48; ähnlich henseler, Einordnung, S. 127 f. Die subjektiven Nutzungs-
absichten verändern das eingesetzte Luftfahrzeug technisch nicht. 
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sie über «keine automatischen Steuerungsmodi» verfügen.193 Selbst wenn 
unbemannte Luftfahrzeuge der Klasse C4 Daten bearbeiten können,194 so 
stellen sie aus datenschutzrechtlicher Optik ein geringes Risiko dar. Aufgrund 
der komplexeren Steuerung derselben wird sich der Pilot primär darauf kon-
zentrieren müssen.195 Diese Produkteklasse soll deshalb nachfolgend nicht 
weiter thematisiert werden. 

5. Zusammenfassung und Stellungnahme

Für die hier interessierenden Fragestellungen ist von untergeordneter Bedeu-
tung, ob eine klare Abgrenzung zwischen Flugmodellen und Drohnen mög-
lich ist bzw. eine eindeutige Definition dieser beiden Luftfahrzeuge formuliert 
werden kann. Aus datenschutzrechtlicher Sicht spielt es keine Rolle, ob Daten 
mit einer Drohne oder einem Flugmodell bearbeitet werden.196 

Mit Blick auf die direkte Anwendbarkeit der Definitionen der EASA- 
Grundverordnung, der Durchführungsverordnung und der Delegierten Ver-
ordnung197 wäre eine Verwendung des Begriffs «Drohne» in der Schweizer 
Gesetzgebung aus Gründen der Rechtssicherheit problembehaftet. Trotz-
dem soll dieser Bezeichnung für die vorliegende Untersuchung der Vorzug 
gegeben werden. Dafür spricht deren Bekanntheit und Beliebtheit198 sowie 
die Komplexität der technischen Begrifflichkeiten.199

Inhaltlich ist damit jeweils ein «unbemanntes Luftfahrzeug» bzw. ein 
«unbemanntes Luftfahrzeugsystem» gemäss den vorne zitierten Definitionen 
gemeint.200 In Übereinstimmung mit dem Fokus der Untersuchung werden 
primär Drohnen der offenen Kategorie behandelt.201 Sollen auch die spezielle 
und/oder die zulassungspflichtige Kategorie erfasst werden, so wird dies im 
Text explizit erwähnt.

193  Teil 5 Ziff. 3 Anhang Delegierte Verordnung (engl. no automatic control modes). Vgl. 
zu diesem Abgrenzungskriterium auch hänsenberger, Diss., S. 76 m.w.H.; EASA, 
NPA, S. 9.

194  Vgl. in diesem Kontext BAZL, Zivile Drohnen, S. 9. 
195  Allgemein zur Steuerung von Drohnen büchi, Buch der Drohnen, S. 85 ff.; hänsen-

berger, Diss., S. 31 ff.
196  Mutatis mutandis aus haftungsrechtlicher Optik hänsenberger, Diss., S. 76. Vgl. zu 

diesem Argument auch die Ausführungen zur Registrierungspflicht hinten, S. 120 ff., 
v.a. S. 124 f. 

197  Vgl. zur direkten Anwendbarkeit vorne, S. 14 f. 
198  Vgl. vorne, S. 19 f.; für die USA perritt/sprAgue, STLR, S. 386 mit Fn. 1.
199  Vgl. vorne, S. 16 f. 
200  Vgl. vorne, S. 20 f. 
201  Vgl. dazu vorne, S. 22.
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II. Drohnenpilot und Drohnenbetreiber
1. Pilot, Fernpilot, Drohnenpilot

Ein Pilot ist, nach allgemeinem Verständnis, diejenige Person, welche die 
Flugsteuerung eines Luftfahrzeugs bedient.202 Im Rahmen der EASA-Grund-
verordnung wird für den Piloten einer Drohne der Begriff des «Fernpiloten» 
eingeführt und wie folgt definiert: «‹Fernpilot› bezeichnet eine natürliche Per-
son, die für die sichere Durchführung des Fluges eines unbemannten Luftfahr-
zeugs verantwortlich ist, wobei der Fernpilot entweder die Flugsteue rung 
manuell vornimmt oder, wenn das unbemannte Luftfahrzeug automatisch 
fliegt,203 dessen Kurs überwacht und in der Lage bleibt, jederzeit einzugrei-
fen und den Kurs zu ändern.»204 

Für die vorliegende Untersuchung werden Pilot und Drohnenpilot syno-
nym verwendet, wenn der «Fernpilot» gemäss zitierter Definition gemeint ist. 
Dies dient sowohl der Klarheit wie der Einfachheit des Textes. Ist der Pilot ei-
nes bemannten Luftfahrzeugs gemeint, so wird dies im Text explizit erwähnt.

2. Betreiber und Halter

Neben dem Piloten kennt die Durchführungsverordnung den «Betreiber eines 
unbemannten Luftfahrzeugsystems» (auch «UAS-Betreiber»). Dabei handelt 
es sich «um eine juristische oder natürliche Person, die ein oder mehrere UAS 
betreibt oder zu betreiben [beabsichtigt]».205 Mit der Definition wird zum 
Ausdruck gebracht, dass sich für Betreiber bereits vor dem eigentlichen Be-
trieb einer Drohne Pflichten ergeben.206 Im Folgenden sollen jeweils «Betrei-
ber» bzw. «Drohnenbetreiber» verwendet werden, wenn der «Betreiber eines 
unbemannten Luftfahrzeugsystems» gemeint ist. 

202  Vgl. z.B. ICAO, S. ix f. (Definitionen «Flying pilot» und «pilot [to]»). Das können auch 
mehrere Personen gleichzeitig sein, weshalb die ICAO zusätzlich den Begriff des 
«Pilot- in-command» kennt (vgl. ebd., S. x); vgl. dazu auch groh, S. 162. Klar zu eng ist 
die Definition des Duden online, wonach ein Pilot jemand ist, «der (berufsmässig) ein 
Flugzeug steuert»; sie klammert alle anderen pilotengesteuerten Luftfahrzeuge aus. 

203  Vgl. zur Automation und deren Abgrenzung zur Autonomie die Hinweise vorne, Fn. 12. 
204  Art. 3 Ziff. 31 EASA-Grundverordnung. Vgl. zur nicht immer einfachen Abgrenzung 

zwischen der manuellen Flugsteuerung und dem automatischen (bzw. autonomen) 
Flug huttunen, Unmanned, S. 361 f. 

205  Art. 2 Ziff. 2 Durchführungsverordnung; in der deutschen Fassung ist von «zu betrei-
ben gedenkt» die Rede; «zu betreiben beabsichtigen» ist jedoch die passendere Über-
setzung des englischen «intending to operate». Vgl. auch Art. 3 Ziff. 13 EASA-Grund-
verordnung (Definition des «Luftfahrzeugbetreibers»).

206  So etwa die Registrierungs- und Kennzeichnungspflicht; vgl. dazu ausführlich hinten, 
S. 120 ff. bzw. S. 138 ff. 
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Da der Fokus der Untersuchung auf der drohnengestützten Datenbearbei-
tung durch (nicht kommerziell operierende) Private liegt, besteht regel-
mässig Personalunion zwischen dem Piloten und dem Betreiber der betref-
fenden Drohne.207 Von diesem Verständnis soll nachfolgend ausgegangen 
werden: Ist vom Drohnenbetreiber bzw. vom Betreiber die Rede, so ist der 
Drohnenpilot (im Sinne der vorangehenden Ausführungen) miterfasst bzw. 
dieselbe Person gemeint; andernfalls wird dies explizit erwähnt. 

Zum Begriff des Betreibers drängen sich aus Sicht des Schweizer Rechts 
einige Hinweise auf. Dieser wird hierzulande primär im Infrastrukturrecht 
verwendet.208 Im Luftfahrtrecht (und im Schweizer Verkehrsrecht ins ge-
samt) ist dagegen der Terminus des Halters (Luftfahrzeughalter, Motor-
fahrzeug halter etc.) verbreitet. Eine Legaldefinition des Luftfahrzeughalters 
existiert nicht; gemäss Bundesgericht beurteilt sich die Haltereigenschaft 
nach den gleichen Kriterien wie bei Motorfahrzeugen.209 Demnach ist Halter 
«derjenige, auf dessen eigene Rechnung und Gefahr der Betrieb des [Luft-]
Fahrzeugs erfolgt und der zugleich über dieses und allenfalls über die zum 
Betrieb erforderlichen Personen die tatsächliche, unmittelbare Verfügung 
besitzt».210 

Die Betreiberdefinition gemäss Durchführungsverordnung enthält das 
Element der tatsächlichen und unmittelbaren Verfügungsgewalt nicht; der 
Halter ist folglich nicht notwendigerweise mit dem Betreiber identisch.211 
Sind der Drohnenpilot und der Drohnenbetreiber die gleiche Person, so ist 
für diese auch die Haltereigenschaft zu bejahen. Somit erübrigen sich für den 
Zweck der vorliegenden Untersuchung weitere Ausführungen dazu. Ins-
gesamt soll der Terminologie der Drohnenverordnungen gefolgt werden, 
selbst wenn diese — wie aufgezeigt — im Schweizer Luftfahrtrecht (bisher) 
nicht verwendet wird.

207  Vgl. JARUS, Operations, S. 28. 
208  Vgl. etwa Art. 2 lit. a und Art. 40d Eisenbahngesetz (EBG); Art. 16, Art. 19 Abs. 5 Ener-

giegesetz (EnG); Art. 2 Abs. 4 Rohrleitungsgesetz (RLG); BGE 126 III 113 (Skilift); BGE 
143 I 395 (Photovoltaikanlage). 

209  Ausführlich dazu Komm. SVG-weissenberger, Art. 58 N 3 ff. mit zahlreichen Hinweisen. 
210  BGE 129 III 102 E. 2.1 m.w.H.; 129 III 410 E. 4; dettling-ott, Luftfahrzeughalter, Rn. 

223; Meili k., S. 59.
211  So aber — jedoch vor Inkrafttreten der Durchführungsverordnung — dettling-ott, 

Luftfahrzeughalter, Rn. 223 und ihr folgend Meili k., S. 59. 
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III. Daten
1. Personendaten im Allgemeinen

Grundsätzlich können alle Angaben, d.h. jegliche Art von Information oder 
Aussage,212 wie z.B. Details, Einzelheiten, Fakten, Grössen, Masse, Mess-
werte oder Zahlen als Daten gelten.213 Im Rahmen des Datenschutzrechts 
ist der Begriff der Daten jedoch enger zu verstehen: umfasst werden näm-
lich einzig Personendaten.214 Um Sachdaten — verstanden als alle anderen 
Daten — kümmert sich der Datenschutz nicht.215 Art. 13 Abs. 2 BV spricht 
denn auch von «persönlichen Daten». Dabei handelt es sich um Angaben, 
die einen hinreichend engen Bezug zu einer natürlichen oder juristischen 
Person aufweisen.216 

Art. 4 lit. a E-DSG definiert Personendaten — und Daten217 — als alle An-
gaben, die sich auf eine bestimmte oder bestimmbare natürliche Person bezie-
hen.218 Bestimmt ist eine Person, wenn sich ohne Weiteres aus der Angabe 
selbst ergibt, dass es sich um eine ganz konkrete Person handelt.219 Als Beispiel 
können hier die Angaben auf einem Personalausweis angeführt werden.220

Bestimmbar ist eine Person, «wenn sie direkt oder indirekt identifi-
ziert werden kann, z.B. über den Hinweis auf Informationen, die sich aus 
den Umständen oder dem Kontext ableiten lassen (Identifikationsnummer, 
Standortdaten, spezifische Aspekte, die ihre physische, physiologische, 
genetische, psychische, wirtschaftliche, kulturelle oder gesellschaftliche 
Identität betreffen). Die Identifizierung kann über eine einzige Information 
möglich sein (Telefonnummer, Hausnummer, AHV-Nummer, Finger   ab-

212  BSK DSG-blechtA, Art. 3 N 6; Handkomm. DSG-rosenthAl, Art. 3 N 8. Ausführlich 
zum Informationsbegriff kArg, in: Simitis et al., Art. 4 Nr. 1 DSGVO N 25 ff. 

213  belser, in: Belser/Epiney/Waldmann, § 1 Rn. 46. Für eine technische Definition des 
Datenbegriffs und eine Abgrenzung desselben von «Information» vgl. Albers, S. 89; 
weber/lAux/oertly, S. 11. 

214  Vgl. biAggini, Komm. BV, Art. 13 N 12; BSK BV-diggelMAnn, Art. 13 N 33. 
215  bull, Datenschutz, S. 15; schMid/schMidt/Zech, S. 628; vgl. sAsse, S. 45. 
216  biAggini, Komm. BV, Art. 13 N 12; vgl. Müller/scheFer, S. 167; BSK BV-diggelMAnn, 

Art. 13 N 33; Auer/MAlinverni/hottelier, Rn. 388; BSK DSG-blechtA, Art. 3 N 7. 
217  Im datenschutzrechtlichen Kontext werden die Termini Daten und Personendaten 

als Synonyme verwendet (vgl. dazu Art. 3 lit. a DSG sowie Botschaft Totalrevision 
DSG, S. 7019).

218  Juristische Personen sind vom E-DSG nicht mehr erfasst. Vgl. zur Begründung Bot-
schaft Totalrevision DSG, S. 6972 und S. 7019; kritisch Amtl. Bull. NR 2019 S. 1775 f. 
(Votum Rutz) und S. 1783 f. (Votum Rutz).

219  Botschaft DSG 1988, S. 444; BSK DSG-blechtA, Art. 3 N 9.
220  So BGE 138 II 346 E. 6.1. 
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drücke) oder über den Abgleich verschiedener Informationen (Adresse, 
Geburtsdatum, Zivilstand).»221 

Für die Bestimmbarkeit reicht gemäss bundesgerichtlicher Rechtspre-
chung jedoch nicht jede theoretische Möglichkeit der Identifizierung.222 In 
einem vielbeachteten Grundsatzurteil führte das Bundesgericht diesbezüg-
lich aus: «Ist der Aufwand derart gross, dass nach der allgemeinen Lebens-
erfahrung nicht damit gerechnet werden muss, dass ein Interessent diesen 
auf sich nehmen wird, liegt keine Bestimmbarkeit vor. Die Frage ist abhängig 
vom konkreten Fall zu beantworten, wobei insbesondere auch die Möglich-
keiten der Technik mit zu berücksichtigen sind, so z.B. die im Internet ver-
fügbaren Suchwerkzeuge. Von Bedeutung ist indessen nicht nur, welcher 
Aufwand objektiv erforderlich ist, um eine bestimmte Information einer 
Person zuordnen zu können, sondern auch, welches Interesse der Daten-
bearbeiter oder ein Dritter an der Identifizierung hat.»223 

Die Angaben müssen sich zudem nach dem Wortlaut der Legaldefinition 
auf eine Person beziehen. Vorausgesetzt ist demnach, dass eine Angabe in 
Verbindung mit einer Person steht und — im weitesten Sinn — «eine Aussage 
zur Person trifft».224 Thematisch sind die Angaben nicht eingeschränkt; 
sämtliche Angaben, die sich auf eine Person beziehen, sind umfasst.225

Der Begriff des Personendatums ist folglich sehr weit gefasst; unabhän-
gig davon, ob er im Verfassungs- oder Gesetzeskontext Verwendung findet.226 
Insgesamt kann festgehalten werden, dass er mit Blick auf natürliche Per-
sonen227 im verfassungsrechtlichen Sinn mit der einfachgesetzlichen Legal-
definition desselben gemäss DSG bzw. E-DSG deckungsgleich ist.228 

221  Botschaft Totalrevision DSG, S. 7019; vgl. auch Botschaft DSG 1988, S. 444; BGE 136 II 
508 E. 3.2; BSK DSG-blechtA, Art. 3 N 7; Aebi-Müller, Rn. 547; Flückiger, vidéosur-
veillance, S. 197. Aus rechtsvergleichender Perspektive ausführlich bygrAve, S. 133 ff. 

222  Zur Frage, aus wessen Perspektive die Bestimmbarkeit zu beurteilen ist, BGE 136 II 
508 E. 3.4; Handkomm. DSG-rosenthAl, Art. 3 N 20; gerschwiler, Rn. 3.30.

223  BGE 138 II 346 E. 6.1 (Google Street View); vgl. auch BGE 136 II 508 E. 3.2. 
224  kArg, in: Simitis et al., Art. 4 Nr. 1 DSGVO N 27 (Hervorhebung im Original); Hand-

komm. DSG-rosenthAl, Art. 3 N 13. 
225  Vgl. BSK DSG-blechtA, Art. 3 N 6 f.; kArg, in: Simitis et al., Art. 4 Nr. 1 DSGVO N 27; 

detailliert zu diesem Aspekt Handkomm. DSG-rosenthAl, Art. 3 N 14.
226  bieri, Rn. 626; blonski, S. 52; BSK DSG-blechtA, Art. 3 N 7 («ausserordentlich weit»). 

Vgl. auch bygrAve, S. 135; lee y., S. 190 mit zahlreichen Hinweisen in Fn. 844. 
227  Vgl. vorne, S. 29, sowie hinten, S. 63.
228  bieri, Rn. 626; SGK BV-schweiZer, Art. 13 N 75; vgl. BVGE 2013/50 E. 9.2; dubey, 

Vol. II, Rn. 1850; belser, in: Belser/Epiney/Waldmann, § 1 Rn. 47; blonski, S. 52; 
Moeckli, Rn. 38; schweiZer/rechsteiner, Rn. 2.6. Ebenso kArg, in: Simitis et al., 
Art. 4 Nr. 1 DSGVO N 1 m.w.H. zu Art. 4 Ziff. 1 DSGVO und Art. 7 und 8 GrCH sowie Art. 2 
Abs. 1 i.V.m. Art. 1 Abs. 1 GG; kornMeier, S. 116; vgl. kokott/sobottA, S. 223. 
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Auch der EGMR hat im Rahmen des Rechts auf Achtung des Privatlebens 
gemäss Art. 8 EMRK entschieden, dass der Begriff «Personendaten» alle In-
formationen umfasse, die sich auf eine bestimmte oder bestimmbare Person 
beziehen.229 

2. Besonders schützenswerte Personendaten
2.1 Erfasste Kategorien

Einen erhöhten Schutz lässt auch das Datenschutzgesetz einer bestimmten 
Kategorie von Personendaten zukommen, namentlich den sog. besonders 
schützenswerten Personendaten.230 Als solche gelten gemäss Art. 4 lit. c 
E-DSG Daten über religiöse, weltanschauliche oder politische Ansichten oder 
Tätigkeiten, über die Gesundheit, die Intimsphäre, die Rassenzugehörigkeit, 
aber auch genetische und biometrische Daten231 und solche über verwal-
tungs- und strafrechtliche Verfolgungen oder Sanktionen sowie über Mass-
nahmen der sozialen Hilfe.232 

2.2 Biometrische Daten insbesondere

Die biometrischen Daten sollen kurz vertieft werden. Unter Biometrie wird 
die automatisierte Analyse und Erkennung von Menschen anhand ihrer kör-
perlichen Merkmale, z.B. die Fingerbild-, Hand-, Stimm-, Iris-, Retina- oder 
auch die Gesichtserkennung verstanden.233 Besonders schützenswert sind 
biometrische Daten, wenn sie «eine natürliche Person eindeutig identifi-
zieren» (Art. 4 lit. c Ziff. 4 E-DSG).234 

229  EGMR, Amann c. Schweiz, Nr. 27798/95 (2000) Ziff. 65; EGMR (GK), Rotaru c. Rumänien, 
Nr. 28341/95 (2000) Ziff. 43; kokott/sobottA, S. 223 und 225. Ähnlich auch EuGH, 
Rs. C-92/09 und C-93/09 vom 9. November 2010, Schecke und Eifert, Ziff. 52. 

230  Vgl. statt aller BSK DSG-blechtA, Art. 3 N 27; Handkomm. DSG-rosenthAl, Art. 3 N 42.
231  Genetische und biometrische Daten sind nur dann besonders schützenswert, wenn 

sie eine «natürliche Person eindeutig identifizieren». So soll z.B. die Forschung nicht 
allzu stark eingeschränkt werden (vgl. Botschaft Totalrevision DSG, S. 7020; Amtl. 
Bull. NR 2019 S. 1784 [Votum Romano])

232  Eine Vertiefung aller in Art. 4 lit. c aufgelisteten Kategorien kann die vorliegende Ar-
beit nicht leisten. Vgl. dazu im Einzelnen SHK DSG-rudin, Art. 3 N 25 ff.; BSK DSG- 
blechtA, Art. 3 N 32 ff. 

233  petri, in: Simitis et al., Art. 4 Nr. 14 DSGVO N 1; kAMpert, in: Sydow, Art. 4 DSGVO N 183; 
ernst, in: Paal/Pauly, Art. 4 DSGVO N 99; Müller l., Sicherheit & Recht 2/2012, S. 64. 
Als weitere körperliche Merkmale kommen z.B. der Tastendruck oder Venen scans in 
Betracht (petri, in: Simitis et al., Art. 4 Nr. 14 DSGVO N 10; MAtter, S. 14). Detailliert zu 
weiteren biometrischen Merkmalen blonski, S. 16 ff. 

234  Eindeutig identifiziert ist eine natürliche Person dann, wenn die Bearbeitung die kon-
krete Zuordnung zu einer bestimmten Person ermöglicht und mithin deren Identi-
fizierung verifiziert (vgl. petri, in: Simitis et al., Art. 4 Nr. 14 DSGVO N 9; ausführlich 
Arning/rothkegel, in: Taeger/Gabel, Art. 4 DSGVO N 323 f.). 
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Biometrische Daten sind Personendaten, «die durch ein spezifisches tech-
nisches Verfahren zu den physischen, physiologischen oder verhaltens-
typischen Merkmalen eines Individuums gewonnen werden und die eine 
eindeutige Identifizierung der betreffenden Person ermöglichen oder bestä-
tigen. Diese Daten müssen zwingend auf einem spezifischen technischen 
Verfahren beruhen, das die eindeutige Identifizierung oder Authentifizie-
rung einer Person erlaubt.»235 

Ein solches «spezifisches technisches Verfahren» liegt bei Fotos nur 
dann vor, wenn ein Lichtbild einer Person «unmittelbar zum Zwecke der 
Identifizierung oder Authentifizierung» erstellt wird.236 Somit liegen «bei 
gewöhnlichen Fotografien» grundsätzlich keine biometrischen Daten vor.237 
Ebenso verhält es sich bei Ton- und Bildaufnahmen handelsüblicher Video-
kameras oder Mikrofone.

2.3 Verfassungsrechtliche Einordnung

Art. 13 BV kennt die Kategorie der besonders schützenswerten Personenda-
ten nicht explizit.238 In diesem Zusammenhang spricht das Bundesgericht 
teilweise von sensiblen Informationen,239 verwendet aber auch (im verfas-
sungsrechtlichen Kontext) den Terminus der besonders schützenswerten 
Personendaten.240 Unabhängig von der konkreten Bezeichnung im Einzelfall 
bestehen bei Daten, welche persönlichkeitsnah sind und mit deren Bearbei-
tung für die betroffene Person ein erhöhtes Risiko verbunden ist, regelmässig 
strengere verfassungsrechtliche Anforderungen, und zwar bezüglich der Ver-
hältnismässigkeit, des öffentlichen Interesses sowie der gesetzlichen Grund-
lage.241 So erfordert die Bearbeitung solcher Daten eine Grundlage in einem 

235  Botschaft Totalrevision DSG, S. 7020; vgl. MAtter, S. 14. In der Legaldefinition von 
Art. 4 Nr. 14 DSGVO werden ein «spezielles technisches Verfahren» und «die eindeu-
tige Identifizierung» denn auch explizit erwähnt. Vgl. ausführlich dazu kAMpert, in: 
Sydow, Art. 4 DSGVO N 184 f. 

236  petri, in: Simitis et al., Art. 4 Nr. 14 DSGVO N 8; vgl. weichert, in: Kühling/Buchner, 
Art. 4 Nr. 14 DSGVO N 3; spezifisch zur Gesichtserkennung kArJoth, S. 7 ff.

237  Botschaft Totalrevision DSG, S. 7020. Vgl. EG 51 DSGVO; kAMpert, in: Sydow, Art. 4 
DSGVO N 184; petri, in: Simitis et al., Art. 4 Nr. 14 DSGVO N 8; ernst, in: Paal/Pauly, 
Art. 4 DSGVO N 103; vAn gysegheM, Rn. 8. 

238  biAggini, Komm. BV, Art. 13 N 12; SGK BV-schweiZer, Art. 13 N 77. 
239  Vgl. BGE 145 IV 42 E. 4.2; 138 II 346 E. 8.2; 122 I 360 E. 5d. Vgl. auch SGK BV-schweiZer, 

der von «sensitiven Personendaten» spricht. 
240  Vgl. etwa BGer, 1C_447/2016, 1C_448/2016, 1C_449/2016 vom 31. August 2017 E. 5.3. 
241  biAggini, Art. 13 N 12; kiener/kälin/wyttenbAch, § 14 N 56; belser, in: Belser/ 

Epiney/Waldmann, § 6 Rn. 91. 
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formellen Gesetz (Art. 36 Abs. 1 BV).242 Gleich wie das Bundesgericht erkennt 
auch der EGMR sensiblen Daten eine besondere Schutzwürdigkeit zu.243

IV. Datenbearbeitung

Der Term Datenbearbeitung umfasst jeden Umgang mit (Personen)Daten,244 
namentlich das Beschaffen, Erheben, Sammeln, Verarbeiten, Speichern, Auf-
bewahren und Archivieren, Verbreiten sowie das Bekannt-245 und Weiterge-
ben.246 Daneben werden auch das Löschen oder Vernichten von Daten er-
fasst.247 Dabei ist unerheblich, welche Verfahren zur Anwendung kommen 
und welche Hilfsmittel oder Methoden eingesetzt werden.248 Auch heute 
noch nicht bekannte Technologien und Bearbeitungsweisen fallen darunter.249 

Insgesamt kann in Bezug auf den Begriff der Bearbeitung konstatiert 
werden, dass dieser umfassend zu verstehen ist. Im Anwendungsbereich von 
Art. 13 Abs. 2 BV und des E-DSG kann von demselben Verständnis ausgegan-
gen werden.250

V. Drohnengestützte Datenbearbeitung

Es stellt sich folglich die Frage, ob und welche Art von Personendaten beim 
Einsatz von Drohnen durch Private bearbeitet werden. Dabei werden regel-
mässig keine hochtechnischen Sensoren zum Einsatz kommen, sondern 
vorwiegend eine Foto- und/oder Videokamera. Eine Ausstattung mit solcher 
Technik ist heute serienmässig der Fall.251

242  BGE 143 I 253 E. 6.3; 122 I 360 E. 5b; blonski, S. 53. 
243  Vgl. EGMR, I c. Finnland, Nr. 20511/03 (2008) Ziff. 38 und 40; EGMR, Avilkina u.a. c. 

Russland, Nr. 1585/09 (2013) Ziff. 45; grAbenwArter/pAbel, § 22 N 45 und N 60;  
de vries, S. 673.

244  SGK BV-schweiZer, Art. 13 N 74; Aebi-Müller, Rn. 549; biAggini, Komm. BV, Art. 13 
N 11; vgl. Meier, Rn. 30; kiener/kälin/wyttenbAch, § 14 N 57; griFFel, § 31 Rn. 46.

245  Neu wird in Art. 4 lit. e E-DSG auch das Bekanntgeben definiert. Namentlich handelt 
es sich dabei um das Übermitteln oder Zugänglichmachen von Personendaten. Vgl. 
dazu auch § 3 Abs. 5 und 6 IDG/ZH.

246  biAggini, Komm. BV, Art. 13 N 11; SGK BV-schweiZer, Art. 13 N 74; kiener/kälin/
wyttenbAch, § 14 N 57; tschentscher/lienhArd/sprecher, Rn. 267; rhinow/
scheFer/uebersAx, Rn. 1378; BGE 137 I 167 E. 3.2; 128 II 259 E. 3.2; 122 I 360 E. 5a. 

247  wAldMeier, S. 37; Meier, Rn. 30; blonski, S. 56; vgl. § 3 Abs. 5 IDG/ZH.
248  Vgl. Art. 4 lit. d E-DSG; SGK BV-schweiZer, Art. 13 N 74; blonski, S. 56; BSK DSG- 

blechtA, Art. 3 N 71. 
249  PK IDG/ZH-rudin, § 3 N 32.
250  bieri, Rn. 626; SGK BV-schweiZer, Art. 13 N 74; vgl. BGE 144 I 126 E. 4.1; kiener/ 

kälin/wyttenbAch, § 14 N 57. 
251  dieckert, in: Dieckert/Eich, S. 408. Ausführlich zu den Sensoren hinten, S. 40 ff.
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Gemäss Lehre und Rechtsprechung stellen «Bilddaten in Form einer eine 
bestimmte Person zeigenden Fotografie» ein Personendatum dar.252 Auch 
ein Bild eines Grundstücks oder eines Hauses, welches mit einer Drohne auf-
genommen wird, ist regelmässig als Personendatum zu qualifizieren.253 Glei-
ches gilt grundsätzlich für Bilder von privaten Gärten, Höfen, Balkonen oder 
Hausfassaden.254 

Werden Personen auf einem Privatgrundstück fotografiert oder gefilmt, 
so ist eine Identifikation derselben meist durch die Anschrift am Briefkasten 
bzw. an der Türklingel möglich. Bei Bildern von Grundstücken an sich kom-
men zudem eine Internetsuche oder «allgemeinzugängliche Zusatzinforma-
tionen wie z.B. eine elektronische Eigentümerabfrage» in Betracht.255

Mit einer Drohne erstellte Foto- und Videoaufnahmen, welche Personen 
abbilden, stellen potenziell besonders schützenswerte Personendaten dar,256 
da auf einem Bild — je nach Auflösung — z.B. die Rassenzugehörigkeit und/
oder die religiöse Ansicht bzw. die Weltanschauung einer Person erkennbar 
ist.257 Biometrische Daten dürften bei einer drohnengestützten Datenbear-
beitung durch Private dagegen regelmässig nicht vorliegen, da kein spezifi-
sches technisches Verfahren zur Anwendung kommt.258

Die Bearbeitung im Sinne des Datenschutzrechts erfolgt durch die Auf-
nahme von Fotos und Videos mittels technischer Hilfsmittel. Dies stellt klarer-
weise ein Bearbeiten im Sinne des Datenschutzrechts dar; dass die Technik 
an der Drohne befestigt bzw. darin verbaut ist, ändert daran nichts.259 Insge-

252  BGE 127 III 481 E. 3a/bb; vgl. BGE 138 II 346 E. 8; 136 III 401 E. 5.2.1; Botschaft DSG 1988, 
S. 444; MAlgieri, S. 196; Meier, Rn. 30. Zum Recht am eigenen Bild ausführlich bächli, 
S. 59 ff. Zum Recht an der eigenen Stimme vgl. BGE 110 II 411 E. 3b; zum Recht am eige-
nen Wort glAus, passim, v.a. S. 37 ff. und zur Umsetzung desselben im zivilrecht-
lichen Persönlichkeitsschutz schweiZer M., Rn. 69 ff. Vgl. sodann BSK ZGB I-Meili, 
Art. 28 N 19 und 22 m.w.H.

253  KGer LU, 7H 17 49 vom 18. April 2018 E. 3.4 f.; weber/oertly, Rn. 19; henseler, Bau-
polizist, Rn. 32; vgl. BGE 138 II 346 E. 6.1; Arnosti, Rn. 34; BSK BV-diggelMAnn, 
Art. 13 N 33; Moeckli, Rn. 38. 

254  BGE 138 II 346 E. 6.3 mit Hinweis auf Müller l., Diss., S. 49. Vgl. KGer LU, 7H 17 49 vom 
18. April 2018 E. 3.5; Moeckli, Rn. 38.

255  Vgl. nur KGer LU, 7H 17 49 vom 18. April 2018 E. 3.5 m.w.H.
256  Es ist grundsätzlich möglich, dass auch Tonaufnahmen besonders schützenswerte 

Personendaten darstellen (etwa die Aufnahme eines Raucherhustenanfalls; vgl. 
Art. 4 lit. c Ziff. 2 E-DSG). Darauf soll nicht weiter eingegangen werden. 

257  Vgl. MAlgieri, S. 181 f.; KGer LU, 7H 17 49 vom 18. April 2018 E. 3.5; Flückiger, vidéo-
surveillance, S. 197. Vgl. Müller l., Sicherheit & Recht 2/2012, S. 66 f. mit zahlreichen 
Hinweisen.

258  Zum Terminus der biometrischen Daten vorne, S. 31 f. 
259  Vgl. KGer LU, 7H 17 49 vom 18. April 2018 E. 3.4. 
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samt kann deshalb konstatiert werden, dass bei Foto- und/oder Videoauf-
nahmen (inkl. Tonaufnahmen) durch Private, welche mithilfe von Drohnen 
erstellt werden, eine Bearbeitung von Personendaten (und möglicherweise 
von besonders schützenswerten Personendaten) im Sinne des E-DSG sowie 
der BV vorliegt.

§ 3 Einsatzformen von Drohnen in der Schweiz

Die möglichen Anwendungsfelder von Drohnen sind sehr breit.260 Aus diesem 
Grund ist es schwierig, sich ein umfassendes Bild über die bisherigen und zu-
künftigen Einsatzformen von Drohnen in der Schweiz zu verschaffen.261 Es ist 
zudem vorstellbar, dass durch Drohnen in Zukunft Dienstleistungen angebo-
ten werden können, die heute noch gar nicht existieren. Die nachfolgende 
Darstellung erhebt denn auch keinen Anspruch auf Vollständigkeit. 

I. Nutzung durch Behörden

Während längerer Zeit wurden Drohnen fast ausschliesslich von Behörden 
ein gesetzt. Namentlich militärische Drohnen stehen bereits seit den 1990er- 
Jahren im Einsatz, oftmals auch zur Unterstützung von zivilen Einsatzkräf-
ten.262 So wurden Drohnen des Militärs etwa 1994 bei der Waldbrandbe-
kämpfung eingesetzt.263 

Vorwiegend kommen die Drohnen der Luftwaffe aber zu Aufklärungs-, 
Such- und Überwachungszwecken zum Einsatz: Das Grenzwachtkorps 
(GWK)264 setzt diese seit 2001 regelmässig bei der Grenzkontrolle ein.265  
Namentlich kam das Aufklärungsdrohnensystem 95 (ADS 95 Ranger) zum 

260  Vgl. dazu statt vieler SESAR, Outlook Study, S. 8 f.; roMA, S. 22. 
261  Eine ausführliche Darstellung dazu mit Fokus auf die Schweiz findet sich bei christen 

et al., S. 80 ff., jeweils mit einer Darstellung der aktuellen Lage (2018) sowie einer  
Zukunftsprognose (2025). 

262  pedroZo/klAuser m.w.H. 
263  steiger, Regulierung, S. 169 mit Hinweis auf lucien trueb, Militärische Drohnen für 

die Waldbrandbekämpfung, NZZ vom 25. Mai 1994, S. 75.
264  Das GWK ist ein uniformierter und bewaffneter Verband (Art. 91 Abs. 2 ZG) inner-

halb der Eidgenössischen Zollverwaltung. Vgl. zur Verwendung von Drohnen 
durch das GWK kiener/leuZinger, Rn. 141 mit Fn. 365 sowie BVGer, A-2482/2007 
vom 26. Juni 2007. 

265  keller, S. 32; vgl. gättelin/Müller, S. 44 f.; steiger, Regulierung, S. 171. Zu den 
verschiedenen Zwecken des Einsatzes von Drohnen und anderen Luftfahrzeugen 
durch das GWK vgl. nussbAuM, Rn. 68 ff.
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Einsatz;266 dieses ist u.a. mit Wärmebild- und Infrarotkameras ausgestattet.267 
Im November 2019 wurden die Drohnen dieses Typs indes ausgemustert.268

Grössere — auch mediale — Aufmerksamkeit wurde Drohneneinsätzen 
aber erst anlässlich der Fussball-Europameisterschaft 2008 zuteil.269 Zur 
Unterstützung der Polizeikräfte während dieses Grossanlasses setzte die 
Luftwaffe rund um die Stadien der Schweizer Austragungsorte Basel, Bern 
und Zürich Drohnen ein.270 

Seither ist das Interesse an Drohneneinsätzen bei verschiedenen Be-
hörden gewachsen. Polizeikorps aus mehreren Kantonen setzen zuneh-
mend (kleine) Drohnen ein.271 Diese kommen primär für Luftaufnahmen 
(etwa bei Verkehrsunfällen) oder für die Überwachung aus der Luft zum 
Zug.272 Daneben haben auch andere Blaulichtorganisationen die neue 
Technologie für sich entdeckt.273 So besitzt z.B. die Feuerwehr Rappers-
wil-Jona eigene Drohnen, welche bei Brandfällen oder zur Personensuche 
eingesetzt werden.274 

Seit dem 1. September 2017 darf der Nachrichtendienst des Bundes Vor-
gänge und Einrichtungen an öffentlichen und allgemein zugänglichen Orten 
beobachten und in Bild und Ton festhalten. Dazu kann er u.a. «Fluggeräte» 
einsetzen, womit auch Drohnen erfasst sind.275 Seit kurzer Zeit dürfen so-
dann im Bereich der Sozialversicherungen Drohnen eingesetzt werden. Die-
ser Einsatz ist jedoch auf die Standortbestimmung beschränkt und umfasst 

266  keller, S. 32; Pedrozo, S. 101; vgl. häFliger, s. 14. 
267  pedroZo, S. 101; Botschaft MIG, S. 3271. Vgl. auch Art. 2 Abs. 1 Verordnung über den 

Einsatz von Bildaufnahme-, Bildaufzeichnungs- und anderen Überwachungsgeräten 
durch die Eidgenössische Zollverwaltung (SR 631.053).

268  Ab Mitte 2020 sollen dann die neu beschafften Drohnen des Typs Hermes 900 einge-
setzt werden. Während der Übergangszeit werden Helikopter die Überwachungsauf-
gaben übernehmen. Vgl. SRF Online, 16. September 2019, Schweizer Armee fehlen 
die Drohnen für den Grenzschutz.

269  Vgl. steiger, Regulierung, S. 171 m.w.H.
270  Vgl. dazu Botschaft EURO 2008, S. 8189 f.; BAZL, Verfügung, S. 4447. 
271  klAuser et al., S. 6; steiger, Regulierung, S. 171; vgl. klitou, S. 63; MArtini, S. 733. 

Zum Kanton Zürich vgl. BGE 136 I 87 E. 8 sowie § 32b f. PolG/ZH. 
272  Vgl. klAuser et al., S. 6; lAndrock/bAuMgärtel, S. 37.
273  Gemäss klAuser et al., S. 4, waren 11 % der 400 Studienteilnehmer aus öffentlichen 

Einrichtungen von Feuerwehren und anderen Notfalldiensten (ohne Polizei). Vgl. 
zum Einsatz von sog. «Defikoptern» in Deutschland döpke/Jülicher, passim.

274  Stadtverwaltung Rapperswil-Jona, E-Mail vom 25. September 2017 (beim Autor 
 einsehbar). 

275  Art. 14 Abs. 1 NDG. Vgl. steiger, Sicherheitsesoterik, S. 134; kiener/leuZinger, Rn. 
140; Botschaft NDG, S. 2150. 
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keine drohnengestützte Observation.276 Als weitere behördliche Einsatzfel-
der sind die Erfüllung von Baupolizeiaufgaben277 oder die Erhebung von 
Geodaten278 zu nennen. 

II. Nutzung durch Private

1. Kommerzielle Nutzung

Die Breite der möglichen Einsatzgebiete von Drohnen führt dazu, dass ver-
mehrt auch Private auf Drohnen setzen.279 In der Schweiz werden sie mo-
mentan — im kommerziellen Bereich — für Luftaufnahmen (Foto und Video), 
Vermessungen, zur Kontrolle und Instandhaltung von Infrastrukturen (wie 
Brücken, Hochspannungsleitungen, Gleisen etc.)280 sowie in der Landwirt-
schaft eingesetzt. Private Sicherheitsfirmen setzen Drohnen sodann für 
Überwachungszwecke ein,281 und auch für die Forschung werden sie in der 
Schweiz verwendet.282

Grosse Aufmerksamkeit erlangte das Projekt der Post CH AG (Post), wel-
che vom BAZL eine Ausnahmebewilligung für Drohnenflüge ohne direkten 
Augenkontakt erhielt.283 Bei diesen Drohnenflügen in Lugano werden Medi-
kamente und Laborproben zwischen zwei Spitälern hin- und hertranspor-
tiert.284 Ähnliche Projekte wurden im Juni 2018 in Bern und im Dezember 
desselben Jahres in Zürich lanciert.285 Die Flüge in Zürich waren jedoch pro-
blemanfällig: Nach einem ersten Absturz einer Postdrohne am 25. Januar 

276  Art. 43a f. ATSG; vgl. dazu Amtl. Bull. SR 2018 S. 236 (Votum Bischof); pärli, S. 121; 
bolt/bryner, S. 211; unklar dagegen Amtl. Bull. NR 2018 S. 369 (Votum BR Berset); vgl. 
sodann BGer, 1C_389/2018, 1C_543/2018, 1C_649/2018 vom 8. August 2019 E. 5.3 und 
5.4.2 (zur Publikation vorgesehen). 

277  Vgl. dazu KGer LU, 7H 17 49 vom 18. April 2018. Vgl. auch § 203 Abs. 5 Satz 2 PBG/LU, 
wonach im Rahmen der Baukontrolle «nach Vorankündigung Flugaufnahmen von 
Grundstücken» erstellt werden dürfen (vgl. kritisch zu dieser Bestimmung henseler, 
Baupolizist, Rn. 41 ff.).

278  reiMers, S. 14 ff.; vgl. kettige r, Geobasisdaten, S. 24. Vgl. die Legaldefinition des 
Begriffs in Art. 3 Abs. 1 lit. a Geoinformationsgesetz (GeoIG). 

279  Vgl. Mendes de leon/scott, S. 185 f.; ausführlich zu verschiedensten Anwendungs-
feldern auf der ganzen Welt kornMeier, S. 30 ff.

280  Vgl. dAphinoFF/hAssler, Rn. 760 f.
281  Vgl. zu diesen Einsatzgebieten klAuser et al., S. 3 f.; aus europäischer Perspektive 

SESAR, Master Plan, S. 6 sowie ausführlich SESAR, Outlook Study, S. 52 ff.
282  Vgl. bspw. schAub/leuZinger, Rn. 20 mit Fn. 4, zum Drohneneinsatz bei der Erhe-

bung der Stimmbeteiligung an der Glarner Landsgemeinde. 
283  Vgl. dazu Art. 17 Abs. 1 und Art. 18 Abs. 1 lit. b VLK.
284  Vgl. post, Medienmitteilung 4. Oktober 2017.
285  senn, S. 15; post, Drohnen.
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2019 über dem Zürichsee wurden die Flüge während ungefähr elf Wochen 
unterbrochen.286 Kurz nach der Wiederaufnahme derselben am 15. April 
2019 stürzte eine weitere Drohne ab — diesmal über einem Waldstück unweit 
von dort spielenden Kindern. Die Drohnenflüge wurden daraufhin bis auf 
Weiteres eingestellt.287

In der Landwirtschaft wurden Drohnen bereits mehrfach zur Rettung 
von Rehkitzen in Feldern eingesetzt;288 die Jungtiere werden mit einer Wärme-
bildkamera an der Drohne aufgespürt und danach in Sicherheit gebracht.289 
In dieser Branche wird die Drohnentechnologie auch zum Ausbringen von 
Pestiziden und zur Überwachung des Wachstums der Kulturen eingesetzt;290 
des Weiteren können Drohnen auch die Bestäubung bestimmter Pflanzen-
arten übernehmen.291

2. Hobbynutzung

Auch im Bereich der nicht kommerziellen Nutzung haben sich Drohnen in den 
letzten Jahren stark ausgebreitet.292 Hobbynutzer293 setzen Drohnen in ver-
schiedensten Bereichen der Freizeitgestaltung ein, so u.a. für Foto- und Video-
aufnahmen. Daneben kommen sie auch der Freude am Fliegen willen zum 
Einsatz294 oder werden für das sog. FPV-Racing eingesetzt (FPV = «First Person 
View»).295 Dabei werden die Drohnen anhand der Videoaufnahmen gesteuert, 
welche in Echtzeit auf eine Virtual-Reality-Brille übertragen werden.296 

286  post, Medienmitteilung 29. Januar 2019; post, Mitteilung 12. April 2019; vgl. zur  
Ursache des Absturzes SUST, Bericht Zürichsee, v.a. S. 12.

287  Vgl. SRF Online, 9. Mai 2019, Erneut eine Post-Drohne in Zürich abgestürzt.
288  hodel, S. 23 und S. 44 f.
289  Zur Wärmebildkamera hinten, S. 42. 
290  Eines der führenden Unternehmen im Bereich der Agrardrohnen ist die senseFly SA 

mit Sitz in Lausanne (vgl. www.sensefly.com). 
291  Dropcoter, ein Unternehmen mit Sitz in Kalifornien, hat z.B. Mandel- und Kirschbäume 

mittels Drohnen bestäubt (sUAS News, 4. Juli 2018, Dropcopter releases pollination 
results). 

292  Vgl. dazu die Ausführungen vorne, S. 3 f. Zur zunehmenden Verbreitung von «Spiel-
zeugdrohnen» schucht, S. 143. 

293  Gemäss schlAdebAch, § 6 N 50, «zumeist erwachsene Männer».
294  perritt/sprAgue, Domesticating Drones, S. 29 m.w.H.
295  Ungefähr «Ich-Perspektive». Vgl. zu diesen «Renndrohnen» Juniper, S. 32 f. 
296  Ausführlich dazu büchi, Buch der Drohnen, S. 60 ff. 
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§ 4 Stand der Technik
I. In der Schweiz verbreitete Hobbydrohnen

Wie einleitend ausgeführt, kann (momentan) keine exakte Angabe über die 
An zahl in der Schweiz verkauften und/oder geflogenen Drohnen gemacht wer-
den.297 Aus denselben Gründen kann auch keine genaue Angabe zu den in der 
Schweiz verbreiteten Drohnenmodellen gemacht werden. Anhand von Zahlen 
der Marktforschung und Studien zur Marktentwicklung lässt sich aber festhal-
ten, dass Hobbydrohnen grundsätzlich dem Typ «Quadrokopter» zuzuordnen 
sind.298 Diese sind regelmässig unter 25 kg schwer und ferngesteuert.299 Der 
Marktführer im Segment dieser Hobbydrohnen ist der chinesische Hersteller 
DJI; seine Modelle «Mavic» und «Phantom» sind nicht nur in der Schweiz sehr 
beliebt.300 Gemäss einer Studie von Skylogic Research, einer auf Drohnen spe-
zialisierten Forschungseinrichtung, vom September 2018 verfügt DJI im priva-
ten und kommerziellen Sektor gesamthaft über einen Marktanteil von 74 %.301

Die mögliche Flugzeit von Hobbydrohnen ist beschränkt.302 Bei Multi-
koptern mit einem Gewicht von bis zu 10 kg und einer Ladung von bis zu 1 kg 
(wenn diese selbst Akku verbraucht, wie z.B. eine Kamera), liegt die Flugzeit 
im Allgemeinen zwischen 7 und 30 Minuten.303 Kleinere Drohnen (mit bis zu 
2 kg Gewicht) können Flugzeiten von lediglich 15 Minuten erreichen.304 Die 
genaue Flugzeit hängt zudem stark vom jeweils verwendeten Modell ab. 

Auch die maximale Traglast hängt vom jeweiligen Modell und dessen 
Grösse ab. Die Akkulaufzeit wird umso kürzer, je schwerer die Zuladung im 
Einzelfall ist.305 Dieser Umstand setzt der Grösse und vor allem dem Gewicht 
der Ladung klare Grenzen.306 

297  Vgl. vorne, S. 3 f. 
298  Vgl. BAZL, Zivile Drohnen, S. 22; christen et al., S. 104 f.; preZnuk, S. 23; hodgkins-

on/Johnston, S. 11; lAndrock/bAuMgärtel, S. 6; steiger, Regulierung, S. 172.
299  EASA, Explanatory Note, S. 12 m.w.H.; vgl. thoMAsen, S. 2. 
300  Vgl. christen et al., S. 105 und S. 117; de Miguel MolinA/segArrA oñA, S. 10; hänsen-

berger, Diss., Fn. 1212, 1553 und 1590; MArtini, S. 735 mit Fn. 35; vergouw et al., 
S. 29; perritt/sprAgue, Domesticating Drones, S. 29. popper bezeichnet das Modell 
«Phantom» sehr anschaulich als «the Kleenex of drones». 

301  lee i. m.w.H.; sAeed. 
302  christen et al., S. 35; vgl. grAuMAnn, S. 66. 
303  lAndrock/bAuMgärtel, S. 8 und 63; vergouw et al., S. 29. Vgl. auch den Produkt-

beschrieb der Drohne Phantom 4 Advanced auf der Herstellerseite. 
304  christen et al., S. 77; vgl. büchi, Buch der Drohnen, S. 194 f.
305  Ausführlich zu den in Drohnen verwendeten Akkus eich, in: Dieckert/Eich, S. 207 ff. 
306  vergouw et al., S. 35. Vgl. Applin, S. 74 m.w.H.; engberts/gillissen, S. 99.
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II. Sensoren

Die hiervor dargestellten Einsatzformen von Drohnen weisen eine zentrale 
Gemeinsamkeit auf, namentlich das Sammeln bzw. Bearbeiten von Sach- und 
Personendaten.307 Diese können sodann gezielt weiterverarbeitet (d.h. z.B. 
gespeichert, ausgewertet und versendet) werden. Für die vorliegende Ausein-
andersetzung kommt somit den Sensoren besondere Bedeutung zu; sie sind 
grundsätzlich geeignet, Personendaten zu bearbeiten.308 Im Vordergrund 
stehen dabei Foto- und Videokameras: Diese sind erstens bei privaten Drohnen 
am weitesten verbreitet und zweitens leicht und kostengünstig erhältlich.309 
Der Vollständigkeit halber werden nachfolgend aber auch weitere — für Private 
eher schwer erhältliche — Sensoren kurz angesprochen.310

Vorauszuschicken ist, dass zur Verbreitung der einzelnen Sensoren kei-
ne gesicherten Zahlen existieren. Dies liegt u.a. daran, dass Drohnen oftmals 
mit verschiedenen Sensoren bestückt werden und gleichzeitig mehrere sol-
che tragen können.311 Ebenfalls fehlen — zumindest im Bereich der Hobby-
nutzung — wissenschaftliche Erhebungen dazu. Nachfolgend soll deshalb auf 
die erste Erhebung zur professionellen Drohnennutzung in der Schweiz, bei 
welcher private Unternehmungen sowie Behörden teilnahmen, verwiesen 
werden.312 Daraus lassen sich interessante Erkenntnisse zur Art und Häufig-
keit bestimmter Sensoren gewinnen.

1. Fotokamera

Die am weitesten verbreiteten Sensoren sind Fotokameras. Gemäss klAuser 
et al. sind knapp über 40 % aller Drohnen damit bestückt.313 Drohnen verfü-
gen oftmals über leistungsfähige Kameras, welche hochauflösende Bilder 
aufnehmen können.314 Diese werden primär zur Erstellung von Luftbildauf-
nahmen eingesetzt.315

307  Vgl. lAndrock/bAuMgärtel, S. 49. 
308  Zur Bedeutung von Sensoren für (autonome) Drohneneinsätze hänsenberger, Diss., 

S. 20. Vgl. auch bestAoui sebbAne, S. 78 f. 
309  Vgl. dazu dieckert, in: Dieckert/Eich, S. 408. 
310  Für eine ausführliche Darstellung weiterer Sensoren eich, in: Dieckert/Eich, S. 319 f.; 

hänsenberger, Diss., S. 27 ff.
311  Vgl. hänsenberger, Diss., S. 27 ff.; AbeyrAtne, S. 120. 
312  klAuser et al., S. 8. 
313  klAuser et al., S. 8; vgl. auch lAndrock/bAuMgärtel, S. 16.
314  eich, in: Dieckert/Eich, S. 317; grosskopF, S. 759; MArtini, S. 735; büchi, Buch der 

Drohnen, S. 51 f. Zu den technischen Ausgestaltungen moderner Kameras vgl. hertZ-
berg/lingeMAnn/nüchter, S. 55 ff. 

315  Zu den verschiedenen Einsatzformen vorne, S. 35 ff. 
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2. Videokamera

Auch (hochauflösende) Videokameras sind bei weiteren ca. 40 % aller Droh-
nen zu finden. Deren Bildauflösung wird bei gleichbleibendem oder sogar 
abnehmendem Energieverbrauch stetig besser.316 Es können zwei Arten 
unterschieden werden: Bei einem Grossteil findet eine Liveübertragung 
des aufgenommenen Bildmaterials statt; teilweise wird dieses aber ledig-
lich gespeichert und kann erst später gesichtet werden.317 Die Videoauf-
nahmen erfolgen weitgehend automatisiert. Vom Boden aus können die 
Einstellungen in Echtzeit überprüft und nötigenfalls angepasst werden.318 
Die vorangehend beschriebenen Drohnenmodelle,319 welche bei Privaten 
weit verbreitet sind, werden serienmässig mit Foto- und Videokamera aus-
gestattet.320

Die technischen Fortschritte beschränken sich jedoch nicht nur auf die 
Bildauflösung. Auch die Reichweite und die Lichtempfindlichkeit, insbeson-
dere die gleichzeitige Darstellung von hellen und dunklen Stellen (sog. Rest-
lichtverstärkung) sowie das Autotracking (automatische Kameranachfüh-
rung) sind hier zu erwähnen. Insgesamt kann so eine immer grössere Fläche 
in immer besserer Auflösung erfasst werden; Drohnen ermöglichen zudem 
ganz neue Perspektiven.321

3. Mikrofon

Neben Foto- und Videokameras tragen Hobbydrohnen teilweise auch ein 
Mikr ofon.322 Es ermöglicht grundsätzlich die Aufnahme von Geräuschen 
und Gesprächen. Je nach Qualität des verwendeten Mikrofons können gut 
verständliche Audioaufnahmen von Gesprächen auch aus einiger Entfer-
nung entstehen.323 Aufgrund der Geräuschkulisse, welche durch handels-
übliche Drohnen verursacht wird,324 ist damit ein Abhören bzw. Aufnehmen 
von Konversationen nicht oder kaum möglich. 

316  Vgl. perritt/sprAgue, JETLaw, S. 685; MArtini, S. 735 m.w.H.
317  klAuser et al., S. 8; vgl. kAiser, S. 358. 
318  eich, in: Dieckert/Eich, S. 316. 
319  Vgl. vorne, S. 39. 
320  Vgl. vergouw et al., S. 30; schMid, S. 77.
321  Zum Ganzen scholZ, in: Simitis et al., Anhang 1 zu Art. 6 DSGVO N 14. 
322  vergouw et al., S. 30; wright/Finn, S. 328; vgl. auch gorkič, S. 69. 
323  Ausführlich dazu mit Fokus auf «CCTV Microphones» klitou, S. 116 ff., v.a. S. 119 f. 
324  Vgl. EASA, Opinion, S. 14 und S. 38; JARUS, Categorization, S. 12; hänsenberger, 

Diss., S. 208; brAhMs/MAslAton, S. 1128. 
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4. Infrarot- und Wärmebildkameras

Weniger weit verbreitet sind Infrarot- und Wärmebildkameras.325 Mit dieser 
Technik sind Aufnahmen von Bildern auch in der Nacht, bei Nebel oder bei 
Rauchbildung möglich.326 Im Bereich der behördlichen Drohnennutzung 
werden solche Kameras vom GWK eingesetzt.327 Hobbynutzer werden da-
gegen regelmässig keine solchen Kameras verwenden. 

Infrarot- und Wärmebildkameras erzeugen durch Infrarot-Scheinwer-
fer ein sichtbares Bild; die Infrarotenergie von Objekten (z.B. Menschen und 
Tieren) kann so aufgenommen werden.328 Sie enthalten in jedem Pixel eine 
Temperaturinformation, die anstelle von Grauwerten als Falschfarben Tem-
peraturunterschiede interpretierbar macht.329 

5. IMSI-Catcher

Ein noch seltener vorkommender Sensor ist der sog. IMSI-Catcher. Dabei 
handelt es sich — in den Worten des Bundesgerichts — um «ein tragbares Ge-
rät, das vereinfacht gesagt eine Mobilfunkantenne simuliert und die in der 
Umgebung des Catchers betriebenen Mobiltelefone dadurch so steuert, dass 
sie sich statt an der nächstgelegenen Mobilfunkantenne beim IMSI-Catcher 
anmelden. (…) Mit dem Einsatz von IMSI-Catchern ist es auch möglich, den 
Datenverkehr selbst abzugreifen, d.h. Telefongespräche mitzuhören oder 
andere übermittelte Daten zu analysieren. Der IMSI-Catcher erlaubt sodann 
die genaue Standortermittlung eines eingeschalteten Mobiltelefons.»330

IMSI-Catcher kommen in der Schweiz bei der Strafverfolgung (Art. 269bis 
und Art. 273 StPO)331 oder im nachrichtendienstlichen Bereich (Art. 28 NDG)332 
zum Einsatz. Eine private Nutzung derselben ist nicht gänzlich auszuschlies-
sen, denn ISMI-Catcher sind online für jedermann erhältlich.333 Auch das  

325  Gemäss klAuser et al., S. 8, werden solche bei weniger als 10 % der befragten Unter-
nehmen und Organisationen verwendet. 

326  wright/Finn, S. 328. Vgl. zum Einsatz von Infrarotkameras bereits EKMR, Kröcher 
und Möller c. Schweiz, Nr. 8463/78 (1981), v.a. Ziff. 9. 

327  Vgl. dazu vorne, S. 35 f.
328  glAneuski, S. 48; Müller l., Diss., S. 15 m.w.H.
329  eich, in: Dieckert/Eich, S. 320; vgl. hänsenberger, Diss., S. 28. 
330  BGer, 1B_251/2017 vom 21. Februar 2018 E. 6.2 mit zahlreichen Hinweisen; vgl. auch 

BGer, 1B_199/2018 vom 18. Oktober 2018 E. 3.5. 
331  BGE 144 IV 370 E. 2; BGer, 1B_252/2017 vom 21. Februar 2018 E. 6; BGer, 1B_696/2012 

vom 11. Dezember 2012 E. 4.2 sowie die Hinweise in Fn. 330 hiervor. 
332  Vgl. dazu kiener/leuZinger, Rn. 130. 
333  Vgl. z.B. den Produktbeschrieb eines IMSI-Catchers auf der Webseite des Herstellers. 
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Gewicht ist bei einem sog. «IMSI-Catcher mini» kein Hindernis, da dieser nur 
ca. 0,6 kg wiegt.334 Hobbydrohnen sind grundsätzlich in der Lage, ein solches 
Gerät zu tragen.335 Die Nutzung eines IMSI-Catchers setzt jedoch eine Bewil-
ligung des BAKOM voraus, welche ausschliesslich an Behörden erteilt wird.336 
Das «Inverkehrbringen und Anpreisen» von IMSI-Catchern ist zudem gemäss 
Art. 179sexies StGB strafbar.337

III. Zwischenfazit

Aufgrund der grossen Vielfalt von Drohnenmodellen und verfügbaren Sen-
soren kann die vorliegende Arbeit keine abschliessende Darstellung dersel-
ben leisten. Die Ausführungen in diesem Kapitel haben aber zweierlei aufge-
zeigt: Erstens sind die von Privaten verwendeten Drohnen relativ klein und 
leicht. Zweitens sind diese mindestens in einer Weise zu einer Datenbearbei-
tung befähigt. Die serienmässig angebrachte Foto- und/oder Videotechnik 
ist soweit ausgereift, dass damit auch aus grösserer Entfernung338 hochauf-
lösendes Bildmaterial erstellt werden kann, welches regelmässig als Personen-
daten zu qualifizieren ist.339

334  Das Modell von Intercept wiegt gemäss Angaben auf der Webseite nur gerade 0,58 kg. 
Ein weiteres online erhältliches Modell wiegt gemäss Angaben auf der Webseite  
dagegen um die 25 kg. 

335  Vgl. dazu vorne, S. 39.
336  Vgl. Art. 32a Fernmeldegesetz (FMG); Art. 26 bis 28 Verordnung über Fernmelde-

anlagen (FAV); Art. 4 f. Verordnung des BAKOM über Fernmeldeanlagen (VFAV). Auf 
Einzelheiten des Bewilligungsverfahrens wird nicht eingegangen. 

337  Vgl. BSK StGB-rAMel/vogelsAng, Art. 179sexies N 1a ff. 
338  So können z.B. aus zwei Kilometer Entfernung Autokennzeichen erkannt werden 

(dieckert, in: Dieckert/Eich, S. 408 mit Fn. 110). Vgl. auch wright/Finn, S. 328 m.w.H. 
339  Ausführlich dazu vorne, S. 29 ff. und insbesondere S. 33 ff. 
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Teil 2: 
Die drohnengestützte 
Datenbearbeitung im Lichte  
der Grundrechte

§ 1 Vorbemerkungen

Nachfolgend soll die drohnengestützte Datenbearbeitung im Lichte der 
durch die BV sowie die EMRK geschützten Grundrechte analysiert werden.340 
Diese Analyse beginnt mit einer eingehenden Diskussion der Dogmatik der 
grundrechtlichen Schutzpflichten (S. 46 ff.). Die Aufarbeitung dieser Grundla-
gen ist wesentlich für die später vorzunehmende Prüfung bestehender 
Schutzpflichten und ihrer Wahrnehmung im Kontext der Durchsetzung daten-
schutzrechtlicher Ansprüche bei der drohnengestützten Datenbearbeitung 
durch Private.341

Des Weiteren sind diejenigen Grundrechte zu vertiefen, welche durch 
die drohnengestützte Datenbearbeitung tangiert werden können. Dabei wer-
den zunächst das Recht auf Privatsphäre (Art. 13 BV; Art. 8 EMRK) und nament-
lich dessen Teilgehalte des Schutzes des Privatlebens, der Wohnung sowie 
des Fernmeldeverkehrs behandelt (S. 58 ff.). Im Anschluss daran soll vertieft 
auf das für die vorliegende Arbeit zentrale Grundrecht der informationellen 
Selbstbestimmung eingegangen werden (S. 62 ff.). 

Sodann sind die Menschenwürde (Art. 7 BV; Art. 3 und 7 EMRK), die 
Glaubens- und Gewissensfreiheit (Art. 15 BV; Art. 9 EMRK), die Meinungsäus-
serungs- (Art. 16 BV; Art. 10 EMRK) und die Versammlungsfreiheit (Art. 22 BV; 
Art. 11 EMRK) sowie die Eigentumsgarantie (Art. 26 BV) kurz in ihren Bezü-
gen zur drohnengestützten Datenbearbeitung darzustellen (S. 66 ff.). Weitere 
Grundrechte werden aufgrund fehlender Relevanz für die Forschungsfrage 
nicht behandelt.

340  Auf die in den UNO-Pakten verankerten Rechte soll vorliegend nicht vertieft einge-
gangen werden; ihnen kommt regelmässig keine über die in der BV und EMRK ent-
haltenen Garantien hinausgehende Bedeutung zu (vgl. etwa BGE 144 I 126 E. 4.1; 
schweiZer/rechsteiner, Rn. 2.44 ff.).

341  Diese Prüfung erfolgt zu Beginn von Teil 5 dieser Untersuchung; vgl. hinten, S. 158 ff. 
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Im abschliessenden Abschnitt dieses 2. Teils werden sodann die grundrecht-
lichen Schutzpflichten im Bereich der informationellen Selbstbestimmung 
herausgearbeitet und wird aufgezeigt, welche Anforderungen sich daraus 
mit Blick auf das Datenschutzrecht und insbesondere die drohnengestützte 
Datenbearbeitung durch Private ergeben (S. 69 ff.). 

§ 2 Grundrechtliche Schutzpflichten
I. Verpflichtungsdimensionen der Grundrechte

1. Die drei Kategorien der Verpflichtungsdimensionen

Den Grundrechten kommen verschiedene Verpflichtungsdimensionen zu.342 
Diese können unterschiedlich kategorisiert werden.343 In der Schweizer 
Doktrin werden dabei regelmässig drei Kategorien genannt, namentlich 
staatliche Unterlassungs-, Leistungs- und Schutzpflichten.344 Auch Letztere 
sind heute sowohl in der Rechtsprechung345 als auch in der Lehre346 aner-
kannt.347

2. Schutz vor Übergriffen Privater

Schutzpflichten aktualisieren sich dort, wo es um «die Vermeidung nicht 
staatlicher Übergriffe» geht.348 Als nicht staatliche «Gefahrenquellen»349 sind 

342  rhinow/scheFer/uebersAx, Rn. 981 und Rn. 1002; tschAnnen, § 7 Rn. 8 f.; kälin/
künZli, Rn. 3.68 ff.; häFelin/hAller/keller/thurnherr, Rn. 256 ff.; vgl. grAben-
wArter/pAbel, § 19 Rn. 1. 

343  Eine Übersicht der verschiedenen Kategorisierungen kann und soll die vorliegende 
Untersuchung nicht leisten. Vgl. dazu z.B. ausführlich Medici, S. 8 f. m.w.H. 

344  dubey, Vol. I, Rn. 69 ff.; kiener/kälin/wyttenbAch, § 4 N 2 ff.; kälin/künZli, Rn. 
3.69 ff.; vgl. auch Mégret, S. 97 ff. und bereits Müller J.p., Elemente, S. 46 ff.

345  BGE 140 II 315 E. 4.8; 126 II 300 E. 5a; 119 Ia 28 E. 2; vgl. auch BGE 138 II 229 E. 3.2.2; 138 
I 246 E. 3.2.2. 

346  Auer/MAlinverni/hottelier, Rn. 132; besson, obligations positives, S. 70 ff.; biAg-
gini, Komm. BV, Art. 35 N 7; egli, S. 155 ff.; gächter, § 30 Rn. 46 f.; häFelin/hAller/
keller/thurnherr, Rn. 266; hänni, S. 432; kiener, «Rote Zora», S. 624 ff.; kiener/
kälin/wyttenbAch, § 4 N 17 ff.; MAhon, Petit commentaire, Art. 35 Cst. N 13; 
rhinow/scheFer/uebersAx, Rn. 1173; tschentscher/lienhArd/sprecher, Rn. 
122 ff.; BSK BV-wAldMAnn, Art. 35 N 40. Skeptisch zur «Konstruktion» der grund-
rechtlichen Schutzpflichten dagegen tschAnnen, § 7 N 70 ff.

347  Vgl. biAggini, Komm. BV, Art. 35 N 7; Medici, S. 11 m.w.H.
348  kiener/kälin/wyttenbAch, § 4 N 17; vgl. isensee, Handbuch, Rn. 192; Medici, 

S. 11 ff. 
349  egli, S. 286.
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primär «andere Private»350 zu qualifizieren.351 Des Weiteren sind auch Natur- 
und Umweltkatastrophen352 sowie ausländische Träger staatlicher Gewalt 
erfasst.353 Für die vorliegende Forschungsarbeit können die beiden letztge-
nannten Gefährdungsquellen ausser Acht gelassen werden. 

Stehen Übergriffe Privater im Fokus, so entsteht das für grundrechtliche 
Schutzpflichten typische Dreiecksverhältnis «beeinträchtigter Grundrechts-
träger» — «Verursacher eines Übergriffs» — Staat354 bzw. «Staat — Störer — 
Opfer».355

II. Grundlage der Schutzpflichten

1. In der Bundesverfassung

Die verfassungsrechtliche Grundlage grundrechtlicher Schutzpflichten ist 
in Art. 35 Abs. 1 BV zu erblicken.356 Gemäss dieser Bestimmung müssen die 
Grundrechte in der gesamten Rechtsordnung zur Geltung kommen. Ferner 
«[kann] die grundrechtliche Schutzpflicht des Staates bei Rechtsverhältnis-
sen unter Privaten als Korrelat zum Gewaltmonopol des Staates gesehen wer-
den».357 Die Bürger verzichten auf (private) Gewalt zugunsten eines Rechts 
auf wirksamen staatlichen Schutz.358 Auf weitere Ausführungen zur theo-
retischen Herleitung staatlicher Schutzpflichten wird verzichtet.359 

350  BGE 119 Ia 28 E. 2; egli, S. 287; kiener/kälin/wyttenbAch, § 4 N 17. Dabei sind na-
türliche und juristische Personen erfasst (statt aller MAhon, S. 46). Vgl. Müller J.p., 
Diss., S. 161 f.; Murswiek, Freiheit, S. 987 ff.; unruh, S. 22 f.

351  Zur Bedrohung der Grundrechte durch nichtstaatliche Machtträger und der Forde-
rung nach einer «Drittwirkung» der Grundrechte bereits sAlAdin, S. 308. 

352  kiener/kälin/wyttenbAch, § 4 N 17; scheFer, Gefährdung, S. 446 mit zahlreichen 
Hinweisen in Fn. 22; vgl. BGE 140 II 315 E. 4.8. 

353  egli, S. 294 ff. m.w.H.; scheFer, Gefährdung, S. 446; ders., Kerngehalte, S. 260 ff.; 
vgl. BGE 123 II 511.

354  Medici, S. 10. Anschaulich auch cAlliess, Schutzpflicht, S. 326 f. 
355  isensee, Handbuch, Rn. 5; stinner, S. 63 («Grundrechtsdreieck»). Vgl. rupp, S. 57 

(«Störerdreieck»).
356  BGE 126 II 300 E. 5a; egli, S. 167; kiener, «Rote Zora», S. 623; rhinow/scheFer/ue-

bersAx, Rn. 1140 ff. und Rn. 1173 ff. Vgl. BGE 139 I 114 E. 4 (Art. 35 Abs. 1 und 2 BV); 
scheFer, Kerngehalte, S. 253 f. (Art. 35 Abs. 1 und 3 BV); MAhon, S. 49 (einzig Art. 35 
Abs. 3 BV). Vgl. sodann bAcher, Rn. 162 ff. für eine Übersicht und Diskussion der in 
der Schweizer Lehre vertretenen Ansichten. 

357  Müller J.p., Verwirklichung, S. 72; isensee, Handbuch, Rn. 102 und Rn. 186; egli, 
S. 187 ff. Zur Sicherheit als Staatsaufgabe und deren Bedeutung im vorliegenden Zu-
sammenhang auch scheFer, Kerngehalte, S. 239; bAcher, Rn. 153 ff. 

358  Alexy, S. 415; bAcher, Rn. 152; isensee, Handbuch, Rn. 186. 
359  Vgl. dazu ausführlich bAcher, Rn. 147 ff. mit zahlreichen Hinweisen; besson, obliga-

tions positives, S. 71 f.; aus deutschrechtlicher Sicht rupp, S. 28 ff. 
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2. In der Europäischen Menschenrechtskonvention

Auch aus der EMRK ergeben sich grundrechtliche Schutzpflichten.360 Diese 
werden teilweise aus Art. 1 EMRK abgeleitet.361 Sie können sich aber auch 
direkt aus jeder Konventionsgarantie ergeben:362 «In principle, positive obli-
gations can be claimed everywhere.»363 Der Gerichtshof hielt fest, er sei nicht 
gehalten, «to develop a general theory of the positive obligations which may 
flow from the Convention.»364 Auf eine eingehende Darstellung der Schutzz-
pflichten unter der Geltung der EMRK sowie deren Begründung wird im Rah-
men dieser Untersuchung verzichtet.365

III. Semantik

Die zur Bezeichnung von Schutzpflichten verwendeten Termini sind (noch) 
nicht einheitlich.366 Die Ausdrücke «grundrechtliche Schutzpflicht»367 und 
«staatliche Schutzpflicht»368 werden nebeneinander und synonym ge-
braucht.369 Dieser Begriffsverwendung soll auch in der vorliegenden Arbeit 
gefolgt werden. 

360  besson, droit privé, S. 17; egli, S. 235 ff.; lAvrysen, Restrictions, S. 322; rensMAnn, 
S. 216; werro/schMidlin, S. 184 ff. Zur Anerkennung derselben im Kontext von Art. 8 
EMRK breitenMoser, S. 34 f.

361  In diesem Sinne péterMAnn, S. 31 f. m.w.H; vgl. grAbenwArter/pAbel, § 19 N 3.
362  MowbrAy, passim, v.a. S. 7 ff.; lAvrysen, Restrictions, S. 322. Aus der Rechtsprechung 

z.B. EGMR (GK), Söderman c. Schweden, Nr. 5786/08 (2013) Ziff. 80 mit zahlreichen 
Hinweisen. 

363  xenos, S. 4.
364  EGMR, Plattform «Ärzte für das Leben» c. Österreich, Nr. 10126/82 (1988) Ziff. 31; vgl. 

lAvrysen, Restrictions, S. 322. xenos, S. 5, bedauert das Fehlen eines «coherent me-
thodological framework in the planning of the application and development of posi-
tive obligations».

365  Ausführlich dazu rensMAnn, S. 220 ff. Vgl. zur Praxis des EGMR zu den einzelnen 
EMRK-Garantien Karpenstein/Mayer-JohAnn, Art. 1 EMRK N 7. Zur Verwirklichung 
der Schutzpflichten gemäss EMRK in der Schweiz ausführlich péterMAnn, passim. 

366  Vgl. die Hinweise bei biAggini, Komm. BV, Art. 35 N 7.
367  Vgl. z.B. kiener/kälin/wyttenbAch, § 4 N 25; biAggini, Komm. BV, Art. 35 N 7; egli, 

S. 160.
368  Vgl. bsk bv-wAldMAnn, Art. 35 N 43; kiener/kälin/wyttenbAch, § 5 N 13 und § 11 

N 25. So auch der Titel des Werks von stinner, Schutzpflichten.
369  Das Adjektiv «staatlich» hebt den Adressaten hervor, das Adjektiv «grundrechtlich» 

den Gegenstand, den Rechtsgrund und den Begünstigten (so treffend isensee, Hand-
buch, Rn. 191; vgl. auch bAcher, Rn. 145).
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Die Bezeichnungen «positive Schutzpflichten»370 bzw. «positive Verpflich-
tungen»371 sind ebenfalls anzutreffen; diese sind wohl an die Begriffsverwen-
dung des EGMR372 sowie an die französisch- und englischsprachigen Lehre373 
angelehnt. Nachfolgend soll deshalb einzig von grundrechtlichen bzw. staat-
lichen Schutzpflichten die Rede sein.

IV. Schutzpflichten und deren Verhältnis zur Lehre der Drittwirkung

Schutzpflichten sind von der eng verwandten Lehre der Drittwirkung374 der 
Grundrechte abzugrenzen.375 Dabei ist anhand ihrer Perspektiven vorzuge-
hen: Während sich die Drittwirkung mit dem Verhältnis zwischen Privaten 
befasst, fokussiert die Schutzpflichtenlehre auf den Staat und «seine Rolle 
bei der Ausgestaltung der Beziehungen unter Privaten».376 georg Müller 
sieht in der Drittwirkung der Grundrechte eine «Modalität der Schutzpflicht: 
Der Staat hat die Grundrechte vor Beeinträchtigungen durch übermächtige 
Private zu schützen».377 

Liegt der Fokus auf dem Staat als Adressat der grundrechtlichen Schutz-
pflichten und obliegt ihm somit die Pflicht, «à veiller [au respect des droits 
fondamentaux] dans les relations interindividuelles»,378 so rückt die Dritt-

370  Z.B. bei scheFer, Kerngehalte, S. 236; BGE 139 IV 121 E. 4.6 f. Da es sich bei Schutz-
pflichten um positive Pflichten handelt, ist diese Bezeichnung redundant. 

371  Z.B. bei kiener/kälin/wyttenbAch, § 4 N 20, § 11 N 26, § 15 N 12. 
372  Vgl. statt vieler besson, obligations positives, S. 50; rensMAnn, S. 216, je m.w.H.
373  Vgl. z.B. MAhon, S. 49; xenos, passim. 
374  Teilweise ist auch der Begriff der Horizontalwirkung anzutreffen, so z.B. bei BSK 

BV-wAldMAnn, Art. 35 N 29 sowie bAcher, Rn. 138; vgl. kiener/kälin/wytten-
bAch, § 4 N 81. Das Bundesgericht verwendet diesen Term in seiner publizierten 
Rechtsprechung nur selten (vgl. BGE 111 II 245 E. 4b; 114 Ia 329 E. 2b; aus der neuen 
Rechtsprechung BGE 143 I 217 E. 5.2). Dagegen benutzt das Höchstgericht regelmässig 
den Ausdruck «Drittwirkung» (aus der neueren Rechtsprechung statt vieler BGE 144 
I 50 E. 4.1; 142 I 49 E. 4.5.1; 139 I 306 E. 4.6). Aus diesem Grund wird letzterem Begriff 
hier der Vorzug gegeben. 

375  biAggini, Komm. BV, Art. 35 N 7, erstes Lemma; besson, obligations positives, S. 66; 
tschentscher/lienhArd/sprecher, Rn. 125; Müller l., Diss., S. 309. 

376  rhinow/scheFer/uebersAx, Rn. 1181; BJ, Obligation positive, S. 38; sAlAdin, S. 310. Auf 
eine weitere Unterscheidung der direkten und indirekten (bzw. der mittelbaren und 
unmittelbaren) Drittwirkung wird vorliegend verzichtet, vgl. dazu ausführlich bAcher, 
Rn. 139 ff. mit zahlreichen Hinweisen und bereits Müller g., Drittwirkung, S. 240 ff. 

377  Müller g., HdG VII/2, § 204 Rn. 42; so auch Müller J.p., Verwirklichung, S. 128 f.; 
tschentscher/lienhArd/sprecher, Rn. 125 («Sonderfall der Schutzpflicht»); egli, 
S. 198 («Unterfall der Lehre der grundrechtlichen Schutzpflichten»).

378  besson, obligations positives, S. 69; vgl. kiener, Grundrechte in der BV, Rn. 32;  
hArris et al., S. 26 f.; lAvrysen, Positive State, S. 13. 
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wirkung in den Hintergrund. Dies gilt umso mehr, wenn — wie in der vorlie-
genden Untersuchung — deliktisches und nicht vertragliches Handeln der 
Privaten diskutiert wird.379 Zusammenfassend kann festgehalten werden, 
dass sich die Untersuchung nicht mit der Drittwirkung von Grundrechten 
befasst; dieser Begriff wird deshalb im Folgenden nicht verwendet. 

V. Ausprägungen der Schutzpflichten

Schutzpflichten haben entweder präventiven oder kurativen Charakter.380 
Präventive Massnahmen zielen darauf ab, einen drohenden Übergriff in eine 
grundrechtlich geschützte Rechtsposition zu verhindern bzw. dessen Risiko 
zu mindern.381 In dieser Ausprägung der Schutzpflicht ist ein staatliches Ein-
greifen bereits dann gefordert, wenn erst die Gefahr eines Übergriffs droht.382 

Kurativ bedeutet demgegenüber, dass der Staat im Nachhinein dem Opfer 
beisteht, z.B. indem er — auf dem Weg der Gesetzgebung — eine möglichst 
vollständige Wiedergutmachung der bereits eingetretenen Grundrechts-
einschränkung ermöglicht.383 Das staatliche Eingreifen zielt darauf ab, eine 
andauernde oder die Folgen einer bereits eingetretenen Beeinträchtigung zu 
beseitigen oder zumindest die Grundrechtswidrigkeit festzustellen, um dem 
Opfer dadurch eine gewisse Genugtuung zu verschaffen.384

Stellt der Staat dem Betroffenen eines Übergriffs durch einen Privaten 
die rechtlichen Möglichkeiten für ein (gerichtliches) Vorgehen gegen den 
Verursacher zur Verfügung, so ist dies ebenfalls Ausdruck einer kurativen 
Massnahme. Ebenso verhält es sich, wenn tatsächliche Hindernisse beseitigt 
werden, welche den grundsätzlich zur Verfügung stehenden Rechtsschutz 
gegenüber Dritten erschweren oder gänzlich vereiteln.385 

379  Vgl. tschentscher/lienhArd/sprecher, Rn. 126. Das so verstandene Deliktsrecht 
umfasst «unerlaubte Handlungen» von Privaten, wie z.B. bei Persönlichkeitsverlet-
zungen (vgl. zu den Begriffen statt aller KuKo OR-schönenberger, Vor Art. 41-61 N 1 f.).

380  Statt vieler kälin/künZli, Rn. 3.107.
381  kiener/kälin/wyttenbAch, § 4 N 20; Müller g., HdG VII/2, § 204 Rn. 7; rupp, S. 33.
382  Vgl. scheFer, Gefährdung, S. 447 f.
383  kälin/künZli, Rn. 3.70; kiener/kälin/wyttenbAch, § 4 N 20; scheFer, Kerngehalte, 

S. 318; scheFer, Gefährdung, S. 447. rupp, S. 33, spricht in diesem Zusammenhang 
von «repressiven» Instrumenten. 

384  kälin/künZli, Rn. 3.107; scheFer, Gefährdung, S. 447; vgl. auch scheFer, Kern-
gehalte, S. 257 f. 

385  Vgl. Müller g., HdG VII/2, § 204 Rn. 7; rupp, S. 33 mit Hinweis auf die Rechtsprechung 
des BVerfGer.
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VI. Adressaten
1. Primäre Verpflichtung des Gesetzgebers

Als Adressat der Schutzpflichten hat «der Staat in all seinen Erscheinungsfor-
men zu gelten».386 Die Wahrnehmung derselben obliegt jedoch primär dem 
Gesetzgeber.387 Er «ist (…) verpflichtet, die Rechtsordnung so auszugestal-
ten, dass die Grundrechte auch tatsächlich ausgeübt werden können».388 Des 
Weiteren ist er gehalten, die Regelungen bei Änderungen der Verhältnisse 
«nachzubessern» und an neue Gefährdungen anzupassen.389 Dem Gesetz-
geber kommt demnach eine «Beobachtungs- und Prüfungspflicht» mit Blick 
auf die bereits erlassenen Normen zu.390

2. Exekutive und Judikative 

Daneben können sich auch im Bereich der Rechtsanwendung oder im Rah-
men einfachen Verwaltungshandelns Schutzpflichten ergeben und faktische 
Massnahmen erforderlich machen;391 auch die Judikative und die Exekutive 
werden somit in die Pflicht genommen.392 

Die Exekutive übernimmt im Rahmen ihrer Zuständigkeit die Durch-
setzung der erforderlichen Schutzmassnahmen, wobei die öffentliche Si-
cherheit und Ordnung im Vordergrund steht.393 Im Rahmen des Verwal-
tungshandelns können z.B. technisches Versagen, fehlende Mittel oder un-
genügende Ausbildung dazu führen, dass grundrechtliche Schutzpflichten 
verletzt werden.394 

Die Judikative verwirklicht grundrechtliche Schutzpflichten bei der 
Rechtsanwendung im Einzelfall, also in ihrem angestammten Tätigkeitsbe-
reich. Das Gericht hat das Recht verfassungskonform auszulegen und die 

386  egli, S. 316. Vgl. isensee, Handbuch, Rn. 219 lit. d; scheFer, Kerngehalte, S. 236;  
unruh, S. 24; für die EMRK péterMAnn, S. 116 m.w.H.

387  BGE 126 II 300 E. 5b; kiener/kälin/wyttenbAch, § 4 N 21; egli, S. 317; unruh, S. 23; 
rupp, S. 32; péterMAnn, S. 117 f.

388  BGE 139 I 114 E. 4, unter expliziter Bezugnahme auf Art. 35 Abs. 1 und 2 BV.
389  isensee, Handbuch, Rn. 219 lit. e; bAcher, Rn. 257. Spezifisch in Bezug auf neue Tech-

nologien cottier, S. 39. 
390  isensee, Handbuch, Rn. 287. 
391  kiener/kälin/wyttenbAch, § 4 N 21; kiener, Grundrechte in der BV, Rn. 30.
392  egli, S. 315 f.; unruh, S. 20, je mit zahlreichen Hinweisen. Vgl. auch biAggini, 

Komm. BV, Art. 35 N 7.
393  isensee, Handbuch, Rn. 267; vgl. Mohler, Polizeirecht, Rn. 298 f. 
394  péterMAnn, S. 118. 
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legislatorische Umsetzung und Konkretisierung der Schutzpflichten zu 
prüfen sowie ggf. auf dem Wege der Rechtsfortbildung zu ergänzen.395

VII. Tatbestand

Schutzpflichten aktualisieren sich nur unter spezifischen Voraussetzungen.396 
Zunächst ist vorausgesetzt, dass diejenige Person, deren Schutz infrage steht, 
vom Geltungsbereich eines Grundrechts erfasst und der Schutzbereich des-
selben durch das staatliche Unterlassen berührt ist.397 Zudem wird verlangt, 
dass der Staat bzw. die zuständige Behörde von der konkreten — d.h. realen 
und unmittelbar drohenden — Gefährdungslage weiss oder bei Anwendung 
pflichtgemässer Aufmerksamkeit und genügender Sorgfalt hätte wissen 
müssen.398

Der Staat verletzt seine Schutzpflichten, wenn er bzw. die zuständige 
Behörde nicht all jene Schutzmassnahmen ergreift, welche «im Rahmen der 
verfügbaren Mittel vernünftigerweise» zur Verfügung stehen und welche 
eine Gefahrenabwehr realistischerweise bewirken können.399 Er muss also 
«faktisch und rechtlich» in der Lage sein, die Grundrechtsbeeinträchtigung 
zu verhindern.400 

Die vorerwähnte Gefährdungslage muss konkret sein, mithin eine ge-
wisse Qualität aufweisen. Gefordert ist das Erreichen einer bestimmten 
Schwelle401 bzw. eines gewissen Masses.402 Damit von einer «realen und 
unmittelbar drohenden Gefährdungslage» gesprochen werden kann, muss 
die rechtlich relevante Gefährdung so geartet sein, dass «bei ungehinder-
tem Ablauf des zu erwartenden Geschehens mit hinreichender Wahrschein-

395  SGK BV-schweiZer, Art. 13 N 84; kiener/kälin/wyttenbAch, § 14 N 66. Ausführlich 
zu diesen Pflichten bAcher, Rn. 30 ff. und Rn. 285 ff., je m.w.H. 

396  kiener, «Rote Zora», S. 629 f.; egli, S. 284 ff., je m.w.H. Vgl. EGMR (GK), Osman c. Ver
einigtes Königreich, Nr. 23452/94 (1998) Ziff. 115; EGMR, Nencheva u.a. c. Bulgarien, 
Nr. 48609/06 (2013) Ziff. 108.

397  grAbenwArter/pAbel, § 19 N 5; kiener, «Rote Zora», S. 629; kiener/kälin/ 
wytten bAch, § 4 N 31.

398  kälin/künZli, Rn. 3.110; kiener, «Rote Zora», S. 630; kiener/kälin/wyttenbAch, 
§ 4 N 31. 

399  kiener/kälin/wyttenbAch, § 4 N 31; BSK BV-wAldMAnn, Art. 35 N 52. 
400  kälin/künZli, Rn. 3.70 (vgl. auch Rn. 3.108); vgl. sodann BSK BV-wAldMAnn, Art. 35 

N 51 und 55; isensee, Handbuch, Rn. 219 lit. c. 
401  egli, S. 299 m.w.H. Zum Begriff der Gefahrenschwelle Murswiek, Verantwortung, 

S. 86; unruh, S. 76.
402  wiederkehr, AJP 2001, S. 217; vgl. auch besson, obligations positives, S. 76 («gravité»); 

MArtin, S. 105 f. 
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lichkeit»403 ein Übergriff in die grundrechtlich geschützte Rechtsposition 
derjenigen Person erfolgt, deren Schutz infrage steht.404 Dabei ist für den 
Erlass gesetzlicher Schutzmassnahmen ein weniger strenger Massstab anzu-
setzen (blosse Gefährdung kann ausreichen) als für eine direkte Intervention 
durch Einsatzkräfte wie die Polizei (ernsthafte und qualifizierte Gefahr vor-
ausgesetzt).405 

Insgesamt kann der Tatbestand für das Aufleben von Schutzpflichten im 
vorliegenden Zusammenhang als die reale und unmittelbare Gefährdung 
der «tatsächlichen Grundlagen eines Grundrechts durch Private, sodass sei-
ne Ausübung nicht mehr oder nur noch begrenzt gewährleistet ist»,406 um-
schrieben werden. 

VIII. Rechtsfolge

Steht im Grundsatz fest, dass eine Schutzpflicht besteht, so gilt es, nach der 
angebrachten Schutzmassnahme und ihrer konkreten Verwirklichungswei-
se zu fragen. Die zuständige staatliche Behörde ist gehalten, die Gefähr-
dungslage nach deren Art und Intensität sowie deren Materialisierungswahr-
scheinlichkeit zu beurteilen und entsprechende Schutzmassnahmen zu 
treffen.407 Dabei ist nach den üblichen Verhältnismässigkeitskriterien vorzu-
gehen,408 wobei dieser Grundsatz gleichzeitig als Untermassverbot wirkt.409 

403  Vgl. egli, S. 299 m.w.H. und unter Heranziehung des polizeirechtlichen Gefähr-
dungsbegriffs. Ausführlich zur Wahrscheinlichkeit und deren Beurteilung scheFer, 
Gefährdung, S. 477 ff. 

404  Vgl. dazu auch scheFer, Gefährdung, S. 473, der darauf hinweist, dass einerseits die 
Schwere des potenziellen Übergriffs und andererseits dessen Wahrscheinlichkeit in 
Betracht gezogen werden müssen; die beiden Kriterien stünden in enger Wechselwir-
kung zueinander. Anschaulich BVerfGer, 2 BvR 2502/08 vom 18. Februar 2010: Mangels 
ausreichender Substanziierung unzulässige Verfassungsbeschwerde gegen eine Ver-
suchsreihe der Europäischen Organisation für kernphysikalische Forschung («CERN»); 
die Beschwerdeführerin fürchtete ein «Schadenereignis apokalyptischen Ausmasses» 
durch schwarze Löcher. Gemäss den Verfassungsrichtern ist ein solches aber «nach 
dem Stand von Wissenschaft und Technik praktisch ausgeschlossen» (v.a. Rn. 12). 

405  Müller J.p., Verwirklichung, S. 73; Mohler, Polizeirecht, Rn. 779 mit Fn. 1497; vgl. 
BGE 128 I 327 E. 4.2. Zu Recht betont MArtin, S. 106, in diesem Zusammenhang die 
Bedeutung der Umstände des Einzelfalls. 

406  wiederkehr, AJP 2001, S. 217.
407  isensee, Handbuch, Rn. 219 lit. a und f; wiederkehr, AJP 2001, S. 217; scheFer, Ge-

fährdung, S. 479 f. Vgl. auch cAlliess, Gewährleistung, S. 1098; Müller l., Diss., S. 191. 
408  Vgl. besson, obligations positives, S. 77; egli, S. 306. Zur Verhältnismässigkeit im 

Einzelnen statt vieler BSK BV-epiney, Art. 36 N 53 ff. 
409  kiener/kälin/wyttenbAch, § 9 N 149; weber-dürler, S. 154; ausführlich  

cAlliess, Schutzpflicht, S. 329. Zum Begriff des Untermassverbots cAnAris, S. 228. 
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Da bei der Wahrnehmung von Schutzpflichten kein «konkretisierbares Unter-
lassen»410 verlangt wird, kommt dem Staat bzw. der zuständigen Behörde ein 
grosser Gestaltungs- bzw. Ermessensspielraum bezüglich der zu treffenden 
Massnahme zu.411 In der Rechtsprechung des EGMR zeigen sich bei der Ausle-
gung dieses Spielraums412 — je nach betroffener Garantie — Unterschiede: So 
hat der Gerichtshof etwa im Kontext von Art. 6 EMRK (Recht auf ein faires Ver-
fahren) Schutzpflichten relativ strikt ausgelegt.413 In den meisten Fällen prüft 
er jedoch einzig, ob der Staat angemessene und geeignete Massnahmen getrof-
fen hat, um die Wahrnehmung der Rechte des Einzelnen zu gewährleisten,414 
und gesteht den Staaten somit einen grossen Ermessensspielraum zu.415

Neben gesetzgeberischen kommen auch organisatorische, verfahrens-
mässige und finanzielle Schutzvorkehrungen in Betracht.416 Vorausgesetzt 
ist selbstredend, dass die infrage kommenden Schutzmassnahmen selbst 
grundrechtskonform sind, mithin nicht unrechtmässig die Grundrechte der 
(potenziellen) Störer oder Dritter einschränken.417 

Insgesamt müssen die in Realisierung der Schutzpflichten getroffenen 
Schutzmassnahmen so ausgestaltet sein, dass der bestmögliche Schutz 
grundrechtlicher Ansprüche resultiert. Ausschlaggebend ist die Effektivität 
des Schutzes.418 Dieser ist durch das faktisch und rechtlich Mögliche be-
schränkt, wobei auch die Begrenztheit der sachlichen und persönlichen 

410  unruh, S. 69; vgl. MArtin, S. 107. 
411  Vgl. besson, obligations positives, S. 83 f.; egli, S. 305; unruh, S. 79. Anschaulich (zu 

Art. 8 EMRK) EGMR (GK), Von Hannover c. Deutschland (Nr. 2), NRn. 40660/08 und 
60641/08 (2012) Ziff. 104. 

412  Ausführlich dazu ArAi-tAkAhAshi, S. 85 f. und S. 217 ff.; lAvrysen, Restrictions, S. 327 ff.
413  hArris et al., S. 24 mit Hinweis auf EGMR, Zimmermann und Steiner c. Schweiz, 

Nr. 8737/79 (1983) Ziff. 29; vgl. auch ArAi-tAkAhAshi, S. 58 f. 
414  So z.B. EGMR, Plattform «Ärzte für das Leben» c. Österreich, Nr. 10126/82 (1988) Ziff. 34.
415  Vgl. EGMR, Abdulaziz, Cabales und Balkandali c. Vereinigtes Königreich, NRn. 9214/80, 

9473/81, 9474/81 (1985) Ziff. 67; Johnston u.a. c. Irland, Nr. 9697/82 (1986) Ziff. 55; EGMR 
(GK), A, B und C. Irland, Nr. 25579/05 (2010) Ziff. 247 ff. Vgl. auch hArris et al., S. 512 f. 

416  biAggini, Komm. BV, Art. 35 N 7. 
417  kiener, Grundrechtsschranken, Rn. 16; BSK BV-wAldMAnn, Art. 35 N 53; cAlliess, 

Schutzpflicht, S. 326; isensee, Handbuch, Rn. 220; MArsch, S. 263. rupp, S. 37, spricht 
in diesem Zusammenhang von einem «Übermassverbot hinsichtlich der Beschrän-
kung der Freiheit des Dritten». 

418  BGE 138 I 475 E. 4.1; besson, obligations positives, S. 85; egli, S. 320 ff.; MArtin, S. 136; 
scheFer, Kerngehalte, S. 253 f. Anschaulich BVerfGE 92, 26 (Rn. 74): «Das Bundesver-
fassungsgericht kann deswegen die Verletzung einer Schutzpflicht nur feststellen, 
wenn die öffentliche Gewalt Schutzvorkehrungen entweder überhaupt nicht getrof-
fen hat oder die getroffenen Regelungen und Massnahmen gänzlich ungeeignet oder 
völlig unzulänglich sind, das gebotene Schutzziel zu erreichen […].»
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Mittel des Staates zu beachten ist.419 Ein optimaler oder umfassender Schutz 
kann nicht beansprucht werden.420 

Besteht die zu ergreifende Schutzmassnahme in einer gesetzlichen Re-
gelung, so hat diese auch einen wirksamen Vollzugsmechanismus zu bein-
halten. Nichts anderes ergibt sich auch aus dem Prinzip des effektiven 
Rechtsschutzes.421 Erweist sich eine in der Vergangenheit getroffene Mass-
nahme aufgrund technologischer Fortschritte oder eines gesellschaftlichen 
Wandels als nicht mehr ausreichend, so sind neue Vorkehrungen zu treffen, 
um ein ausreichendes Schutzniveau aufrechtzuerhalten.422

IX. Schutzberechtigte

Schutzpflichten aktualisieren sich unter der Voraussetzung, dass diejenige 
Person, deren Schutz infrage steht, vom Geltungsbereich eines Grundrechts 
erfasst ist.423 Somit sind primär natürliche Personen schutzberechtigt,424 ju-
ristische Personen des Privatrechts dagegen nur, wenn «die fragliche Garan-
tie nicht an natürliche Qualitäten des Menschen anknüpft und von ihren 
Funktionen her auch auf juristische Personen passt.»425 

X. Justiziabilität grundrechtlicher Schutzpflichten

1. Grundsätzliche Justiziabilität 

Anders als bei Unterlassungsansprüchen von Grundrechten wurde die Justi-
zia bilität von Schutzpflichten zunächst kontrovers diskutiert.426 Die h.L. geht 
aber heute davon aus, dass Schutzpflichten von betroffenen Personen gericht-

419  unruh, S. 78; Müller l., Diss., S. 192; leutert, S. 96; besson, obligations positives, 
S. 95; künZli, S. 240. 

420  MArtin, S. 136; scheFer, Kerngehalte, S. 271. 
421  Vgl. isensee, Sicherheit, S. 21; stinner, Schutzpflicht, S. 59; wiederkehr, Diss., 

S. 251 f.; cAlliess, Schutzpflicht, S. 327; Müller l., Diss., S. 313. Es müssen Sach- und 
Verfahrensnormen geschaffen werden (isensee, Handbuch, Rn. 267; bAcher, Rn. 
201). Zum Anspruch auf effektiven Rechtsschutz statt vieler BSK BV-schAub, Art. 146 
N 2; kiener/kälin/wyttenbAch, § 42 N 4.

422  cAlliess, Schutzpflicht, S. 328, spricht in diesem Zusammenhang vom «dynami-
schen Charakter der Schutzpflicht». Vgl. rupp, S. 75 sowie vorne, S. 51. 

423  Vorne, S. 52.
424  Statt aller Auer/MAlinverni/hottelier, Rn. 112 f.
425  kiener/kälin/wyttenbAch, § 5 N 20. Ausführlich und differenzierend egli, S. 301 ff. 

(zu Minderjährigen, Ausländerinnen und Ausländern etc.). 
426  bAcher, Rn. 203 mit zahlreichen Hinweisen in Fn. 563. 
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lich durchgesetzt werden können.427 Auch die Rechtsprechung in Deutsch-
land428 sowie die Praxis menschenrechtlicher Überwachungsorgane zeigen 
auf, dass «Schutzpflichten an sich ohne weiteres justiziabel»429 sind. Das Bun-
desgericht hat sich bisher noch nie explizit zur Frage geäussert; implizit hat es 
sich aber bereits mehrfach mit (Verletzungen von) Schutzpflichten befasst.430 

2. Durchsetzungsproblematik vor Bundesgericht

Die Frage nach der Justiziabilität von Schutzpflichten stellt sich primär dort, 
wo der Gesetzgeber zur Wahrnehmung derselben berufen ist. Das Bundes-
gericht ist bislang mit der Feststellung, dass der Gesetzgeber die Rechtsun-
terworfenen ungenügend schützt bzw. den Grundrechtsschutz nur ungenü-
gend verwirklicht, eher zurückhaltend.431 

Des Weiteren steht fest, dass der Bundesgesetzgeber vom Bundesgericht 
nicht gezwungen werden kann, ein Gesetz zu erlassen bzw. zu revidieren oder 
neue Normen zu schaffen.432 Stellt das Bundesgericht eine Verletzung von 
grundrechtlichen Schutzpflichten fest, so kann dies aber durchaus eine Geset-
zesrevision auslösen.433 In BGE 137 I 305 hat das Bundesgericht die Möglichkeit 
eines subjektiven Anspruchs auf ein Tätigwerden des Gesetzgebers grund-
sätzlich bejaht, wenn der grundrechtlich geschützte Anspruch hinsichtlich 
des «Ob» sowie auch des «Wie»434 hinreichend klar bestimmt ist.435 Im 

427  bAcher, Rn. 205 f.; besson, obligations positives, S. 63; egli, S. 336; MArtin, S. 120; 
Müller J.p., Verwirklichung, S. 72; pulver, S. 423; wiederkehr, AJP 2001, S. 218; vgl. 
auch Alexy, S. 427 f.; gächter, § 30 Rn. 47 f.; scheFer, Kerngehalte, S. 269 ff.; unruh, 
S. 64 f.; kiener, Grundrechte in der BV, Rn. 30.

428  Vgl. dazu die zahlreichen Hinweise auf die Rechtsprechung des BVerfG bei bAcher, 
Rn. 204 mit Fn. 568. 

429  kälin/künZli, Rn. 3.77. Zur EMRK vgl. Frowein/peukert, Art. 8 EMRK N 11 ff.; wyss, 
S. 67. 

430  So etwa in BGE 118 V 206 E. 5a ff.; 119 Ia 28 E. 2 f.; 126 II 300 E. 5a; 140 II 315 E. 4.8. Vgl. 
auch bAcher, Rn. 204; besson, obligations positives, S. 63; gächter, § 30 Rn. 47 f.

431  BSK BV-diggelMAnn, Art. 13 N 9. 
432  egli, S. 332 f. und S. 338; MArtin, S. 121. Dies ergibt sich aus der Gewaltenteilung (auf 

Bundesebene), vgl. dazu tschAnnen, § 27 Rn. 6 ff.; häFelin/hAller/keller/ 
thurnherr, Rn. 1406 ff., v.a. Rn. 1416. Vgl. auch Art. 190 BV und dazu statt aller BSK 
BV-epiney, Art. 190 N 35 ff. 

433  egli, S. 333; MArtin, S. 121; vgl. auch BSK BV-epiney, Art. 190 N 36 m.w.H. 
434  Vgl. ausführlich zu diesen beiden Aspekten MArtin, S. 117 f. 
435  BGE 137 I 305 E. 2.4 f. Inhaltlich ging es um die Nichtfortführung der (zeitlich befriste-

ten) Kommission für die Gleichstellung von Frau und Mann im Kanton Zug. Vgl. dazu 
auch BSK BV-diggelMAnn, Art. 13 N 9 mit Fn. 24. In BGE 126 II 300 E. 2c erwähnte das 
Bundesgericht sodann die Möglichkeit, bei Vorliegen eines schutzwürdigen Interesses 
(in casu aus Art. 10 BV) eine «konkrete rechtsgestaltende Anordnungen zu bean-
tragen». Vgl. auch BGE 104 Ia 284 E. 2b. 
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konkreten Fall richtete sich der legislatorische Auftrag jedoch an einen kan-
tonalen Gesetzgeber. Ein subjektives und gerichtlich durchsetzbares Recht 
auf Erlass bzw. Revision eines Bundesgesetzes ist vor diesem Hintergrund 
zu verneinen.

3. Praxis des EGMR

Der EGMR auferlegt sich weniger Zurückhaltung. Anschaulich ist in diesem 
Kontext das Urteil in Fall Marckx c. Belgien436. Der Gerichtshof befasste sich 
darin mit der Ausgestaltung des belgischen Familienrechts mit Blick auf das 
Recht auf Achtung des Privat- und Familienlebens. Der Umstand, dass zwi-
schen einer unverheirateten Mutter und deren leiblichen Tochter nicht ex 
lege durch die Geburt ein Abstammungsverhältnis entsteht, stellte gemäss 
Strassburger Richter eine Verletzung von Art. 8 EMRK dar.437 Als die natio-
nalen Gerichte diesem Urteil nicht zum Durchbruch verhalfen, hielt der Ge-
richtshof in einem anderen Verfahren fest, er «ne discerne pas ce qui pouvait 
empêcher la cour d’appel de Bruxelles, puis la Cour de cassation de se con-
former aux conclusions de l’arrêt Marckx.»438

XI. Zwischenfazit

Seit ihrer Anerkennung in der schweizerischen Lehre und Rechtsprechung 
haben die Schutzpflichten stetig an Bedeutung gewonnen. Diese «Verwirkli-
chungstendenz der Grundrechte»439 ist kaum überraschend, gehen Gefähr-
dungen von grundrechtlich geschützten Rechtspositionen doch vermehrt 
auch von Privaten aus.440 

Vereinfacht ausgedrückt, entsteht eine grundrechtliche Schutzpflicht 
dort, wo der Staat von einer aktuellen oder drohenden Gefährdung einer 
gewissen Schwere für die Grundrechte von betroffenen Privaten weiss oder 
hätte wissen müssen. In einer solchen Situation ist primär der Gesetzge   ber 

436  EGMR, Marckx c. Belgien, Nr. 6833/74 (1979), v.a. Ziff. 31. Vgl. aus der neueren Recht-
sprechung des Gerichtshofs z.B. EGMR, Khadija Ismayilova c. Aserbaidschan, NRn. 
65286/13 und 57270/14 (2019) Ziff. 112 ff.

437  Diese Missachtung des Prinzips mater semper certa est sei inkompatibel mit der staatli-
chen Schutzpflicht, Vorkehrungen zu treffen, welche die Integration eines Kindes in die 
Familie von Geburt an ermöglichen (EGMR, Marckx c. Belgien, Nr. 6833/74 (1979), Ziff. 31). 
Vgl. dazu und zur Weiterentwicklung dieser Rechtsprechung ArAi-tAkAhAshi, S. 66 ff.

438  EGMR, Vermeire c. Belgien, Nr. 12849/87 (1991), Ziff. 25. Inhaltlich ging es um die Erb-
schaft von Frau Vermeire, welche als uneheliche Tochter gegenüber den ehelichen 
Kindern der Erblasser benachteiligt war. 

439  unruh, S. 76.
440  Vgl. besson, obligations positives, S. 94. 
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berufen, die grundrechtlichen Schutzpflichten wahrzunehmen. Der grund-
sätzlich justiziable, subjektive Anspruch auf Umsetzung scheitert auf Bun-
desebene indes daran, dass das Parlament vom Bundesgericht nicht zum 
Erlass von Gesetzen bzw. Einzelbestimmungen gezwungen werden kann. 

Bevor die in diesem Abschnitt diskutierten Tatbestandselemente und 
die daraus erwachsenden Rechtsfolgen der grundrechtlichen Schutzpflich-
ten im hier interessierenden Kontext dargestellt und analysiert werden 
können,441 müssen zunächst die relevanten Grundrechtsgarantien disku-
tiert werden.

§ 3 Privatsphäre
I. Vorbemerkungen

1. Die einzelnen Aspekte der Privatsphäre

Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ih-
rer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs (Art. 13 Abs. 1 
BV); hinzu kommt der Anspruch auf Schutz vor Missbrauch ihrer persönli-
chen Daten (Art. 13 Abs. 2 BV). Nach der bundesgerichtlichen Rechtsprechung 
gewährleistet Abs. 1 allgemein das Recht auf eine Privat- und Geheimsphäre, 
wobei Abs. 2 im Besonderen das Recht auf informationelle Selbstbestim-
mung schützt.442 Inhaltlich weitgehend übereinstimmende Garantien fin-
den sich in Art. 8 Ziff. 1 EMRK.443

Der grundrechtliche Anspruch auf Achtung des Familienlebens wird 
durch die drohnengestützte Datenbearbeitung nicht tangiert.444 Aus diesem 
Grund wird dieser Teilgehalt von Art. 13 Abs. 1 BV nicht weiter vertieft.

2. Persönlicher Schutzbereich

Zum persönlichen Schutzbereich der nachfolgend behandelten Ansprüche 
gemäss Art. 13 Abs. 1 BV kann festgehalten werden, dass dieser alle natürlichen 

441  Hinten, S. 69 ff.
442  BGE 142 II 340 E. 4.2; vgl. biAggini, Komm. BV, Art. 13 N 11; FAsnAcht, Rn. 135; BGE 128 

II 259 E. 3.2; 137 I 167 E. 3.2. Ausführlich zur informationellen Selbstbestimmung hinten, 
S. 62 ff.

443  BGE 144 I 126 E. 4.1; 140 I 353 E. 8.3; 140 IV 181 E. 2.3; kiener/kälin/wyttenbAch, § 14 
N 1; hAller w., § 209 N 34; chAdoiAn, S. 249. Gleiches gilt auch für Art. 17 UNO-Pakt 
II (vgl. bygrAve, S. 83 ff.; schweiZer/rechsteiner, Rn. 2.47 f. und 2.55).

444  Vgl. ausführlich zum Schutzbereich des Anspruchs auf Achtung des Familienlebens 
kiener/kälin/wyttenbAch, § 14 N 22 ff.
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Personen erfasst. Juristische Personen können sich einzig auf jene Teilgehalte 
der Privatsphäre berufen, deren Schutzziel nicht untrennbar an die Existenz 
einer natürlichen Person gebunden ist.445 

II. Achtung des Brief, Post und Fernmeldeverkehrs

1. Inhalt und sachlicher Schutzbereich

Der Anspruch auf Achtung des Brief-, Post und Fernmeldeverkehrs schützt 
die Individualkommunikation als Ausprägung der Privatsphäre; auch mo-
derne Kommunikationsformen wie z.B. Internettelefonate werden erfasst.446 
Der Schutz erstreckt sich neben dem Inhalt der Kommunikation auch auf die 
Randdaten wie z.B. den Zeitpunkt, die Dauer und die Anzahl der Teilneh-
mer447 sowie sog. Standortdaten.448

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere

Das Fernmeldegeheimnis wird durch von Privatpersonen betriebene Droh-
nen und die damit einhergehende Datenbearbeitung kaum tangiert.449 Es 
wäre zwar vorstellbar, dass ein auf einer Drohne angebrachter Sensor Kom-
munikationsvorgänge abfangen kann (etwa ein IMSI-Catcher). Da die Ver-
wendung von solcher Technik durch Private und auch deren Vertrieb nicht 
erlaubt sind,450 wird vorliegend auf eine ausführlichere Auseinandersetzung 
mit dem Fernmeldegeheimnis verzichtet. 

Im Übrigen hat das Bundesgericht unlängst festgehalten, dass der Ein-
satz eines IMSI-Catchers dann nicht das Fernmeldegeheimnis, sondern die 
informationelle Selbstbestimmung tangiert, wenn die Feststellung einer 
Geräte- oder Kartennummer eines Mobiltelefons unabhängig von einem 
Kommunikationsvorgang zwischen Menschen erfolgt.451 Bei so gearteten 

445  Statt vieler BSK BV-diggelMAnn, Art. 13 N 8; dubey, Vol. II, Rn. 1766 ff.; kiener/
kälin/wyttenbAch, § 14 N 4 f. Die Garantien der Achtung der Wohnung und des 
Brief-, Post- und Fernmeldeverkehrs schützen folglich auch juristische Personen. 

446  rhinow/scheFer/uebersAx, Rn. 1402; chAdoiAn, S. 251; BGE 140 I 353 E. 8.3. 
447  BGE 140 I 353 E. 8.3; 140 IV 181 E. 2.3 f.; Müller/scheFer, S. 203 mit zahlreichen Hin-

weisen. 
448  chAdoiAn, S. 251 m.w.H. 
449  Szenarien, in welchen durch eine drohnengestützte Datenbearbeitung das Recht auf 

Achtung des Brief- oder Postverkehrs verletzt wird, sind kaum erdenklich. Darauf 
wird deshalb nicht weiter eingegangen. 

450  Vgl. zum Ganzen vorne, S. 42 f. 
451  BGer, 1B_251/2017 vom 21. Februar 2018 E. 6.6. Vgl. dazu auch sprecher et al., S. 666.
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Einsätzen des IMSI-Catchers «‹kommunizierten› ausschliesslich technische 
Geräte miteinander».452 

III. Achtung der Wohnung

1. Inhalt und sachlicher Schutzbereich

Eine Wohnung im Sinne von Art. 13 Abs. 1 BV ist eine Räumlichkeit, «die eine 
gewisse Privatsphäre sichert und auf einen bestehenden oder künftigen, 
dauernden oder vorübergehenden Lebensmittelpunkt schliessen lässt.»453 
Auch Neben- und Aussenräume wie Balkone, Innenhöfe sowie umfriedete 
Gärten fallen darunter.454 Die Garantie schützt primär vor unbefugtem 
(physischem) Eindringen in die Wohnung; doch auch das Aushorchen oder 
Ausspionieren von aussen (z.B. mit Kameras oder Richtmikrofonen) ist er-
fasst.455 Dabei ist unerheblich, ob die Sensoren an einer Drohne befestigt 
sind oder nicht. 

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere

Im Bereich der drohnengestützten Datenbearbeitung tritt das Recht auf 
Achtung der Wohnung regelmässig hinter den Schutz des Privatlebens und 
der informationellen Selbstbestimmung zurück.456 Anders könnte es sich 
etwa verhalten, wenn ein Privater seine Drohne gezielt zum Ausspähen 
von Wohnräumen oder umfriedeten Gärten etc. eines Dritten einsetzt.457 
Die damit einhergehende Datenbearbeitung eröffnet aber auch in diesen 
Fällen (zusätzlich) den Schutzbereich der informationellen Selbstbestim-
mung.458

452  BGer, 1B_251/2017 vom 21. Februar 2018 E. 6.6 mit Hinweis auf BVerfGer, 2 BvR 1345/03 
vom 22. August 2006 (v.a. Rn. 57). 

453  SGK BV-breitenMoser, Art. 13 N 61 m.w.H.
454  SGK BV-breitenMoser, Art. 13 N 61, erstes Lemma; BSK BV-diggelMAnn, Art. 13 N 25; 

rhinow/scheFer/uebersAx, Rn. 1396.
455  BSK BV-diggelMAnn, Art. 13 N 26; kälin/künZli, Rn. 12.44; kiener/kälin/wytten-

bAch, § 14 N 42.
456  Vgl. zur sog. unechten Grundrechtskonkurrenz BSK BV-epiney, Art. 36 N 22; kiener/

kälin/wyttenbAch, § 7 N 7.
457  Vgl. BSK BV-diggelMAnn, Art. 13 N 26; kornMeier, S. 124. 
458  Zur informationellen Selbstbestimmung ausführlich sogleich, S. 62 ff. 
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IV. Achtung des Privatlebens
1. Inhalt und sachlicher Schutzbereich

Eine präzise und umfassende Definition der in Art. 13 BV nebeneinanderste-
henden Begriffe der Privatsphäre (Marginalie) und des Privatlebens (Abs. 1) 
ist unmöglich anzugeben.459 Mit Sicherheit umfasst der Schutz des Privat-
lebens die Gesamtheit der privaten Lebenssachverhalte, «die der Einzelne 
als Privatsache abgeschirmt haben möchte, unabhängig davon, ob diese Vor-
gänge als schutzwürdig erscheinen oder nicht.»460 Gemäss Bundesgericht 
schützt der Anspruch auf Achtung des Privatlebens somit «l’identité, les re-
lations sociales et les comportements intimes de chaque personne physique, 
l’honneur et la réputation, ainsi que notamment toutes les informations se 
rapportant à une personne qui ne sont pas accessible au public.»461 Der 
Schutzpflichtengehalt des Grundrechts auf Achtung des Privatlebens ist mit-
hin auf private Ausforschung gerichtet.462

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere

Setzen Private Drohnen ein, so geht es nicht «nur» um die Datenbearbeitung 
an sich, sondern — je nach den Umständen des Einzelfalls — auch um eine 
Einschränkung der Achtung des Privatlebens. Wird eine Drohne ausschliess-
lich zum Zwecke des Ausspionierens verwendet, ohne dass dabei Foto- oder 
Videoaufnahmen erstellet werden, so steht der Schutz des Privatlebens im 
Vordergrund.463 

Das Gefühl des «Beobachtet-Werdens» durch Drohnen an sich kann — 
unabhängig von einer Datenaufzeichnung im konkreten Fall — bereits 
einen «Überwachungsdruck»464 bzw. einen «chilling effect»465 auslö-

459  BSK BV-diggelMAnn, Art. 13 N 6; SGK BV-breitenMoser, Art. 13 N 8. Vgl. auch BGE 
144 I 266 E. 3.1, wo das BGer zum Begriff des Privatlebens gemäss Art. 8 Ziff. 1 EMRK 
festhält, dass dieser «sich einer abschliessenden Definition verschliesst».

460  kiener/kälin/wyttenbAch, § 14 N 11; vgl. kälin/künZli, Rn. 12.4; tschentscher/
lienhArd/sprecher, Rn. 265 . Für eine Aufzählung weiterer geschützter Aspekte 
vgl. biAggini, Komm. BV, Art. 13 N 5 m.w.H. 

461  BGE 135 I 198 E. 3.1; ähnlich auch BGE 140 I 381 E. 4.1; 137 II 371 E. 6.1.
462  tschentscher/lienhArd/sprecher, Rn. 265, die Stalking und Paparazzi als Bei-

spiele nennen. Vgl. auch biAggini, Komm. BV, Art. 13 N 16. 
463  Bei diesem Vorgang liegt wohl regelmässig auch ein Beschaffen von Personendaten 

vor (vgl. zum Begriff vorne, S. 33). Dieser Umstand tritt jedoch, da er nicht primärer 
Zweck des Drohneneinsatzes ist, in den Hintergrund.

464  Zum Begriff rose, S. 139 f.; vgl. griebel, S. 112. 
465  Dazu statt vieler rhinow/scheFer/uebersAx, Rn. 1189 f. und Rn. 1564 f. Vgl. BGE 143 

I 147 E. 3.3; 140 I 2 E. 10.6.3.
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sen.466 Als «eyes in the sky»467 oder «verlängertes Auge»468 ermöglichen 
Drohnen eine Echtzeitbeobachtung, welche für sich allein genommen be-
reits eine Einschränkung des Rechts auf Achtung des Privatlebens darstel-
len kann.469 Dies gilt umso mehr, wenn aus voyeuristischen Beweggründen 
oder aus blosser Neugierde Drohnen zur Beobachtung eingesetzt werden.470 

Da die allermeisten Drohnen jedoch mit audiovisuellen Sensoren aus-
gestattet sind, die gerade auf eine Datenbearbeitung abzielen,471 und die 
privatrechtlichen Schutzbehelfe in beiden Fällen parallel ausgestaltet sind,472 
wird für die vorliegende Untersuchung das Recht auf informationelle Selbst-
bestimmung in den Fokus gerückt. Dieses soll sogleich vertieft werden. 

§ 4 Informationelle Selbstbestimmung
I. Entstehung und Einordnung

Gemäss Art. 13 Abs. 2 BV hat jede Person Anspruch auf Schutz vor Missbrauch 
ihrer persönlichen Daten. Diese Bestimmung verankert einen grundrecht-
lichen Anspruch auf Datenschutz.473 Im Anschluss an das sog. «Volkszählungs-
urteil» des deutschen Bundesverfassungsgerichts474 sowie die Schweizer 

466  Vgl. dazu vorne, S. 5 f., sowie cAlo, S. 33; cAssArt, RDTI, S. 87; griebel, S. 112;  
Müller, Diss., S. 111 f.; schMid, S. 83; strAub, S. 55; SGK BV-schweiZer, Art. 13 N 76. 

467  Diesen Begriff findet man verschiedentlich in englischsprachigen Werken zu Droh-
nen, z.B. bei FArber. 

468  Müller l., Diss., S. 23. Der Autor erwähnt auch das sog. Kamera-Monitor-Prinzip, 
wonach die aufgenommenen Bilder einzig auf einen Monitor (bei Drohnen regelmäs-
sig der Bildschirm eines Tablets oder Mobiltelefons) übertragen, aber nicht abgespei-
chert werden. Vgl. dazu auch MArtini, S. 733. 

469  Vgl. ruegg et al., S. 53 f. Vgl. sodann aus deutschrechtlicher Optik MArtini, S. 735 mit 
den Hinweisen in Fn. 37. 

470  Vgl. Müller l., Diss., S. 113 f. 
471  Vgl. dazu vorne, S. 40 (Sensoren) bzw. S. 33 ff. (drohnengestützte Datenbearbeitung). 
472  Das Datenschutzgesetz verweist für die Durchsetzung von Ansprüchen bei Persön-

lichkeitsverletzungen auf die Regeln des ZGB (Art. 28 ff.). Diese sind ohne Weiteres auf 
Persönlichkeitsverletzungen anwendbar, die keine Datenbearbeitung beinhalten. 
Vgl. ausführlich zum Ganzen hinten, S. 106 ff. 

473  BGE 128 II 259 E. 3.2; Botschaft BV, S. 153; biAggini, Komm. BV, Art. 13 N 11. Vgl. bAe-
riswyl, Verselbständigung, S. 121, der das Grundrecht auf Datenschutz auch als Teil 
der persönlichen Freiheit (Art. 10 Abs. 2 BV) versteht.

474  BVerfGE 65, 1 (43 ff.) vom 15. Dezember 1983 (begriffsprägend); vgl. ausführlich dazu 
Flückiger, autodétermination, S. 849 ff. Vgl. sodann BGE 113 Ia 1 E. 4b/bb und BGE 
129 I 232 E. 4.3.1. 
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Lehre475 hat das Bundesgericht entschieden, dass Art. 13 Abs. 2 BV ein Recht 
auf informationelle Selbstbestimmung garantiert.476 Es handelt sich um das 
spezifischste und zugleich zentralste Grundrecht im Kontext der Datenbear-
beitung. Auch die EMRK garantiert als Teilaspekt von Art. 8 das Recht auf 
informationelle Selbstbestimmung.477

II. Schutzbereich

1. Persönlicher Schutzbereich

Es können sich sowohl natürliche als auch juristische Personen auf die infor-
mationelle Selbstbestimmung berufen.478 Bei Letzteren werden Geschäftsge-
heimnisse jedoch primär von der Wirtschaftsfreiheit (Art. 27 BV) geschützt.479

2. Sachlicher Schutzbereich
2.1 Herrschende Lehre und Rechtsprechung

Die h.L.480 geht davon aus, dass Art. 13 Abs. 2 BV — entgegen dem zu eng gera-
te nen Wortlaut der Norm — nicht nur vor Datenmissbrauch schützt, sondern 
jeg liche Bearbeitung von Personendaten481 erfasst.482 Jede Person hat folglich 

475  Der Begriff wurde damals bereits von huber r., S. 40 und tercier, S. 67 Rn. 460, 
verwendet. Der Schöpfer des Begriffs war wilhelM steinMüller (vgl. bull, Selbst-
bestimmung, S. 25 mit Fn. 54).

476  Zum ersten Mal wird diese Formulierung in BGE 120 II 118 E. 3a, ohne Bezugnahme auf 
die BV, verwendet; vgl. ausführlich zu diesem Urteil Aebi-Müller, Rn. 593 mit Fn. 1555. 
Kurz darauf ebenso in BGE 122 I 143 E. 6b/aa. Seither gefestigte Rechtsprechung, vgl. 
u.a. BGE 144 II 91E. 4.4; 144 II 77 E. 5.2; 142 II 340 E. 4.2; 140 I 381 E. 4.1; 138 I 256 E. 5.5; 133 
I 77 E. 5.3; 129 I 232 E. 4.3.1; 128 II 259 E. 3.2. Ausführlich zur «Entstehungsgeschichte» 
dieses Grundrechts wAldMeier, S. 6 ff.

477  Explizit EGMR (GK), Satakunnan Markkinapörssi OY und Satamedia OY c. Finnland, 
Nr. 931/13 (2017) Ziff. 137; seither etwa EGMR, M.L. und W.W. c. Deutschland, NRn. 
60798/10 und 65599/10 (2018) Ziff. 87; Benedik c. Slowenien, Nr. 62357/14 (2018) Ziff. 103; 
vgl. grAbenwArter, S. 784, und bereits breitenMoser, S. 246. Vgl. auch BGE 138 I 
256 E. 5.5. Zurückhaltend dagegen sieMen, S. 132 f.; lynskey, S. 178 f. 

478  BGE 141 I 201 E. 4.1; kiener/kälin/wyttenbAch, § 14 N 5. Anders verhält es sich unter 
dem E-DSG; dieser ist auf juristische Personen nicht anwendbar (vgl. dazu hinten, S. 75). 

479  schweiZer/rechsteiner, Rn. 2.5; Müller/scheFer, S. 167. Vgl. zur Wirtschaftsfrei-
heit statt anderer BSK BV-uhlMAnn, Art. 27 N 3 ff. 

480  Trotz der in den letzten Jahren aufgekommenen kritischen Stimmen in der Lehre (vgl. 
dazu sogleich S. 64) rechtfertigt es sich, von der «herrschenden Lehre» zu sprechen. 
So auch bieri, Rn. 625 mit Fn. 1783. 

481  Vgl. zu den Begriffen Daten und Datenbearbeitung vorne, S. 29 ff. bzw. S. 33 ff. 
482  biAggini, Komm. BV, Art. 13 N 11; SGK BV-schweiZer, Art. 13 N 74; Müller l., Diss., 

S. 122; tschentscher/lienhArd/sprecher, Rn. 267; vgl. BGE 137 I 167 E. 3.2; 128 II 
259 E. 3.2. 
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u.a. das Recht, selbst zu entscheiden, ob, wem und wann sie persönliche 
Lebenssachverhalte, Anschauungen, Empfindungen und Gedanken be-
kannt gibt.483

Gemäss Bundesgericht beinhaltet die informationelle Selbstbestim-
mung, «dass jede Person gegenüber fremder, staatlicher oder privater Bear-
beitung und Speicherung von sie betreffenden Informationen bestimmen 
können muss, ob und zu welchem Zweck diese Informationen über sie bear-
beitet und gespeichert werden.»484

2.2 Kritische Lehrstimmen

In der Lehre stösst das Konzept der informationellen Selbstbestimmung teil-
weise auf Kritik.485 gächter/egli lehnen eine Übernahme eines informati-
onellen Selbstbestimmungsrechts in das schweizerische Verfassungsrecht 
bereits deshalb ab, weil dieses in Deutschland aus der allgemeinen Hand-
lungs-freiheit abgeleitet wurde,486 welche in der Schweiz nicht vorgesehen 
ist.487 Vielmehr sei diese Verfassungsbestimmung im Sinne von «Datenver-
kehrsrecht» zu verstehen, welches sich an den Gesetzgeber richte; ähnlich 
den Verfahrensgarantien würden dadurch Ansprüche an das Verfahrens- und 
Organisationsrecht gestellt.488 belser vertritt ebenfalls die Ansicht, dass 
durch Art. 13 Abs. 2 BV kein umfassendes Selbstbestimmungsrecht gewähr-
leistet werde. Der Schutzbereich umfasse vielmehr bloss den Schutz vor 
Missbrauch; die Verfassungsbestimmung sei wortgetreu zu verstehen.489 

2.3 Verfassungsrevision?

Im Zusammenhang mit der konkreten Tragweite der informationellen 
Selbstbestimmung waren unlängst auf politischer Ebene interessante Ent-
wicklungen zu beobachten. Eine parlamentarische Initiative verlangte, den 

483  Müller/scheFer, S. 167; bieri, Rn. 625; Handkomm. DSG-rosenthAl, Art. 1 N 4; 
ähnlich tschentscher/lienhArd/sprecher, Rn. 266.

484  BGE 142 II 340 E. 4.2; ständige Rechtsprechung: BGE 140 I 2 E. 9.1; 140 I 381 E. 4.1; 138 
II 346 E. 8.2.

485  Für eine ausführliche Darstellung der Kritik Flückiger, autodétermination, passim, 
v.a. S. 853 ff.

486  Ausführlich zur Konzeption und Herleitung der informationellen Selbstbestimmung 
gemäss BVerfGer Albers, S. 152 ff.

487  gächter/egli, Rn. 23; Müller J.p., Elemente, S. 18; schrepFer, S. 178; siMon, 
S. 107 f.; vgl. auch FAsnAcht, Rn. 124.

488  gächter/egli, Rn. 26; ebenso gächter/werder, S. 89 ff.; vgl. auch belser, in:  
Belser/Epiney/Waldmann, Rn. 120; FAsnAcht, Rn. 125.

489  belser, in: Belser/Epiney/Waldmann, § 6 Rn. 118 ff.; belser, Tragweite, S. 28 ff.; ihr fol-
gend FAsnAcht, Rn. 121 ff. i.V.m. Rn. 158; ähnlich auch belser/wAldMAnn, S. 79 Rn. 87.
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Wortlaut von Art. 13 Abs. 2 BV in ein Recht auf informationelle Selbstbestim-
mung eabzuändern.490 Die staatspolitischen Kommissionen beider Räte ga-
ben der Initiative Folge; schliesslich wurde sie jedoch am 29. September 2017 
vom Nationalrat abgeschrieben.491 Die Ratsmehrheit sprach sich gegen zu-
sätzliche Bürokratie aus; ausserdem war sie gegen «l’introduction d’un artic-
le qui existe déjà dans la Constitution fédérale».492

2.4 Zwischenfazit

Insgesamt ist vor dem Hintergrund dieser politischen Entwicklungen und 
mit der ständigen Rechtsprechung des Bundesgerichts493 sowie der h.L.494 
festzuhalten, dass Art. 13 Abs. 2 BV ein umfassendes Selbstbestimmungs-
recht über die eigenen Personendaten garantiert.

III. Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere

Die informationelle Selbstbestimmung wird durch die drohnengestützte Da-
tenbearbeitung direkt tangiert.495 Jede (unerwünschte) Datenbearbeitung 
mittels Drohnen stellt grundsätzlich eine Einschränkung des in Art. 13 Abs. 2 
BV garantierten Grundrechts dar. Da die allermeisten Drohnen Sensoren 
tragen, welche — wie Foto- und Videokameras — auf eine Datenbearbeitung 
ausgelegt sind,496 rückt die informationelle Selbstbestimmung für die vor-
liegende Auseinandersetzung klar ins Zentrum.497 Die Schutzpflichten-
dimension der informationellen Selbstbestimmung ist deshalb genauer zu 
analysieren.498 

490  Parlamentarische Initiative Vischer (14.413). 
491  Amtl. Bull. NR 2017 S. 1682.
492  Amtl. Bull. NR 2017 S. 1682 (Votum Nantermod). 
493  Vgl. dazu die Hinweise vorne, Fn. 476. Für zahlreiche weitere Hinweise (auf die ältere 

Rechtsprechung) vgl. Müller l., Diss., S. 122 mit Fn. 769. 
494  Vgl. dazu die Hinweise vorne, Fn. 482 f. 
495  Ebenso aus deutschrechtlicher Optik kornMeier, S. 119. 
496  Vgl. dazu vorne, S. 40 ff. (Sensoren).
497  Vgl. auch vorne, S. 61 f.
498  Vgl. dazu hinten, S. 69 ff. 
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§ 5 Weitere möglicherweise tangierte Grundrechte

I. Menschenwürde
1. Inhalt und Schutzbereich

Gemäss Art. 7 BV ist die Würde des Menschen zu achten und zu schützen. So 
verankert die BV ein fundamentales Prinzip der gesamten Verfassungsord-
nung.499 Gleichzeitig kommt der Menschenwürde ein Status als justiziables 
«Auffanggrundrecht»500 zu, dessen Anwendung erst dann in Betracht 
kommt, wenn die «spezialisierten Garantien nicht greifen».501 Eine Verlet-
zung ist nur zurückhaltend anzunehmen.502

Die Menschenwürde entzieht sich gemäss bundesgerichtlicher Recht-
sprechung einer Definition. Der Verfassungsgeber habe auch deshalb auf 
eine Definition verzichtet, «weil eine verfassungsrechtliche Bestimmung 
dessen, was die Würde und den Wert eines Menschen ausmacht, grundsätz-
lich problematisch wäre.»503 Die einzelnen Gehalte dieser Garantie lassen 
sich deshalb weder positiv noch negativ eindeutig definieren.504 

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere 

Die Menschenwürde bietet u.a. Schutz gegen ausgeprägte Formen von Per-
sönlichkeitsverletzungen.505 Gemäss belser wiegt die Gefahr für den Ein-
zelnen beim Einsatz von zivilen Drohnen, die mit Infrarotkameras bestückt 
sind, so schwer, dass mit Verletzungen der Menschenwürde zu rechnen ist.506 
Eine solche Verletzung durch Drohnen des Grenzwachtkorps, die tatsächlich 
mit Infrarotkameras bestückt sind,507 wurde vor Bundesverwaltungsgericht 
bereits einmal gerügt, von diesem aber klar verneint.508

499  biAggini, Komm. BV, Art. 7 N 4; MAhon, Petit commentaire, Art. 7 Cst. N 4; vgl. kley, 
S. 325.

500  BGE 132 I 49 E. 5.1; 143 IV 77 E. 4.1; kiener/kälin/wyttenbAch, § 10 N 14; Müller l., 
Diss., S. 99; rhinow/scheFer/uebersAx, Rn. 174. 

501  biAggini, Komm. BV, Art. 7 N 4; MAhon, Petit commentaire, Art. 7 Cst. N 4.
502  biAggini, Komm. BV, Art. 7 N 4; rhinow/scheFer/uebersAx, N 174; Müller l., Diss., 

S. 100 m.w.H.
503  BGE 143 IV 77 E. 4.1; zustimmend kiener/kälin/wyttenbAch, § 10 N 11.
504  Vgl. hAller w., § 209 N 15; MAhon, Petit commentaire, Art. 7 Cst. N 5; SGK BVMAst-

ronArdi, Art. 7 N 40 ff.
505  BVGer, A-2482/2007 vom 26. Juni 2007 E. 6.3; vgl. Müller l., Diss., S. 100. 
506  belser, Tragweite, S. 30. Vgl. zu Infrarot- und Wärmebildkameras vorne, S. 42. 
507  Vgl. dazu und allgemein zum Einsatz von Drohnen durch das GWK vorne, S. 35 f .
508  BVGer, A-2482/2007 vom 26. Juni 2007 E. 6.1 und E. 6.3. 
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Mithin darf — a maiore minus — davon ausgegangen werden, dass die Men-
schenwürde bei drohnengestützten Datenbearbeitungen durch Private 
nicht eingeschränkt wird. Von den heute auf dem Markt angebotenen Droh-
nen für Privatpersonen und den daran angebrachten Sensoren509 geht keine 
Gefahr einer so schwerwiegenden Persönlichkeitsverletzung aus, dass Art. 7 
BV herangezogen werden müsste.510 

II. Glaubens und Gewissensfreiheit 
1. Inhalt und Schutzbereich 

Art. 15 BV gewährleistet eine sachlich umfassende Glaubens- und Gewissens-
freiheit511 (oftmals auch Religionsfreiheit genannt512).513 Geschützt ist insbe-
sondere das Recht «eine religiöse Überzeugung zu haben, zu äussern, zu 
verbreiten oder zu praktizieren oder gemäss einer religiösen Überzeugung 
zu handeln.»514 Gleichzeitig ist jeder Zwang zu entsprechendem Verhalten 
verboten.515 

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere

Bei der drohnengestützten Datenbearbeitung durch Private ist nicht auszu-
schliessen, dass Einblicke in religiöse oder weltanschauliche Bereiche er-
möglicht werden.516 Dieser Umstand ist insofern von Bedeutung, als dass bei 
der Wahrnehmung von Schutzpflichten die Bearbeitung von besonders 
schützenswerten Personendaten517 speziell zu berücksichtigen ist.518 Eine 
darüber hinausgehende Bedeutung kommt der Glaubens- und Gewissens-
freiheit in diesem Kontext jedoch nicht zu. 

509  Vgl. dazu ausführlich vorne, S. 40 ff. 
510  Vgl. auch kornMeier, S. 115 ff., wo bei einer grundrechtlichen Auseinandersetzung 

mit Drohneneinsätzen (aus deutschrechtlicher Optik) die Menschenwürde nicht er-
wähnt wird. 

511  biAggini, Komm. BV, Art. 15 N 3; vgl. kArlen, Religionsfreiheit, S. 266. 
512  So z.B. BGE 129 I 12 E. 8.4; 135 I 79 E. 2.2; 144 I 281 E. 3.2. 
513  Zur ähnlichen Garantie in Art. 9 EMRK statt aller Frowein/peukert, Art. 9 EMRK N 1 ff.
514  BGE 125 I 347 E. 3a. Vgl. BGE 145 I 121 E. 5.1; 142 I 49 E. 3.4. Zu Schutzobjekt und Inhalt im 

Einzelnen BSK BV-pAhud de MortAnges, Art. 15 N 28 ff.; biAggini, Komm. BV, Art. 15 N 4 ff. 
515  kiener/kälin/wyttenbAch, § 29 N 1; BSK BV-Pahud de Mortanges, Art. 15 N 110.
516  Vgl. KGer LU, 7H 17 49 vom 18. April 2018 E. 3.5; kornMeier, S. 119 f. In Betracht  

kommen etwa auch Aufnahmen von Besuchern einer Kirche oder Moschee. 
517  Vgl. dazu vorne, S. 34.
518  Vgl. belser, Tragweite, S. 37 mit Fn. 53. 
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III. Meinungsäusserungs und Versammlungsfreiheit
1. Inhalt und Schutzbereich

Des Weiteren seien hier kurz die durch Art. 16 bzw. Art. 22 BV garantierte 
Meinungsäusserungs- und Versammlungsfreiheit erwähnt.519 Werden Droh-
nen durch Behörden — wie z.B. durch die Polizei — eingesetzt, so besteht die 
Gefahr eines «chilling effect».520 Dadurch kann der Schutzbereich von Art. 16 
und/oder Art. 22 BV tangiert sein.521 

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere

Im Kontext privat betriebener Drohnen ist kaum eine Situation vorstellbar, 
in welcher der Schutzbereich der Meinungsäusserungs- und/oder Versamm-
lungsfreiheit eröffnet wäre. Eine drohnengestützte Überwachung oder Be-
obachtung einer Demonstration durch einen Privaten dürfte kaum einmal 
einen psychologischen Druck verursachen, der eine abschreckende Wir-
kung auf die Grundrechtsausübung der Betroffenen mit sich bringt.522 In 
Übereinstimmung mit dem Fokus der vorliegenden Arbeit wird deshalb auf 
weitere Ausführungen dazu verzichtet. 

IV. Eigentumsgarantie

1. Inhalt und Schutzbereich

Die Bundesverfassung gewährleistet in Art. 26 Abs. 1 das Eigentum.523 Der 
verfassungsrechtliche Eigentumsbegriff ist autonom, d.h. nicht zivilrechts-
abhängig;524 er umfasst aber auch die zivilrechtlichen Institute des Fahrnis- 
und Grundeigentums sowie des Besitzes.525 Insgesamt schützt Art. 26 BV 

519  Ausführlich zum Gehalt dieser Grundrechte statt aller biAggini, Komm. BV, 
Art. 16 N 4 und N 12 ff. und Art. 22 N 3 ff. 

520  Zum Begriff: Müller/scheFer, S. 375 ff.; rhinow/scheFer/uebersAx, Rn. 1189 f. 
und Rn. 1564 f. Vgl. auch BGE 143 I 147 E. 3.3; 140 I 2 E. 10.6.3; 136 I 167 E. 3.2.3. 

521  Vgl. BSK BV-hertig, Art. 16 N 40 und Art. 22 N 16; clArke, S. 287; MArtini, S. 738 ff.
522  Vgl. kiener/kälin/wyttenbAch, § 9 N 31.
523  Das in Art. 1 des 1. Zusatzprotokolls zur EMRK verankerte Recht auf Schutz des Eigen-

tums wird nicht behandelt, da die Schweiz dieses nicht ratifiziert hat. Die Entschädi-
gungsfunktion der Eigentumsgarantie (vgl. Art. 26 Abs. 2 BV) ist sodann für die vor-
liegende Untersuchung unerheblich. 

524  Komm. BV-biAggini, Art. 26 N 12; BSK BV-wAldMAnn, Art. 26 N 17; vgl. BGE 144 II 367 
E. 3.2. 

525  BGE 128 I 295 E. 6a; 120 Ia 120 E. 1b. 
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die konkreten Eigentumsrechte wie etwa die Verfügungsmacht über das 
Eigentum und dessen Nutzung.526

2. Bei der drohnengestützten Datenbearbeitung durch Private  
insbesondere

Art. 667 ZGB hält fest, dass sich das Eigentum an Grund und Boden nach oben 
und unten auf den Luftraum und das Erdreich erstreckt, soweit für die Aus-
übung des Eigentums ein Interesse besteht. Es lässt sich demnach nicht abs-
trakt bestimmen, bis zu welcher Höhe ein schutzwürdiges Interesse an der 
Ausübung des Eigentumsrechts innerhalb der geschützten «Luftsäule» über 
einem Grundstück gegeben ist.527 Überfliegt ein Privater ein Grundstück mit 
einer Drohne in einer Höhe von weniger als 120 m,528 so ist nicht vollständig 
auszuschliessen, dass die Eigentumsgarantie tangiert wird.529 Dies gilt umso 
mehr, wenn der Überflug in geringer Höhe (wenige Meter über dem Boden 
bzw. über den sich darauf befindlichen Gebäuden) erfolgt.530 Werden gleich-
zeitig Daten bearbeitet, so rückt die Eigentumsgarantie jedoch in den Hinter-
grund, weshalb sie nicht weiter vertieft wird. 

§ 6 Schutzpflichten im Kontext  
der informationellen Selbstbestimmung 

I. Anerkannte Schutzpflichtendimension

Es ist noch nicht abschliessend geklärt, welche Grundrechte in welchem Um-
fang Schutzpflichten auslösen.531 Dabei ist in Lehre und Rechtsprechung 
anerkannt, dass alle Grundrechte grundsätzlich auch eine Schutzdimension 

526  kiener/kälin/wyttenbAch, § 30 N 10 f. mit zahlreichen Beispielen. Vgl. zu den drei 
justiziablen Teilgehalten der Eigentumsgarantie statt vieler BSK BV-wAldMAnn, 
Art. 26 N 33 ff.

527  hrubesch-MillAuer/bruggisser, Rn. 7 ff., v.a. Rn. 20; christen et al., S. 166 f.
528  Vgl. zu dieser Maximalflughöhe vorne, S. 25
529  Vgl. BGE 142 II 128 E. 2.2; 131 II 137 E. 3.1.2, je m.w.H.; KGer GR, ZK1 14 34 vom 9. Juli 2014 

E. 4c. 
530  Vgl. hrubesch-MillAuer/bruggisser, Rn. 20.
531  kälin/künZli, Rn. 3.100 ff.; kiener/kälin/ yttenbAch, § 4 N 18; vgl. BSK BV-wAld-

MAnn, Art. 35 N 49. Eine abschliessende Darstellung der Grundrechte, welchen  
Praxis und Lehre eine Schutzdimension zuerkennen, kann und soll die vorliegende 
Arbeit nicht leisten. Vgl. für eine Diskussion besonderer Schutzaufträge gemäss BV 
egli, S. 160 ff. 
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aufweisen.532 «Innerhalb der einzelnen Grundrechte sind jedoch (…) einige 
Gehalte besser ‹geeignet›, Schutzpflichten aufleben zu lassen, als andere.»533

Einigkeit herrscht bezüglich Art. 13 Abs. 2 BV und der darin verankerten 
Schutzdimension: Diese Grundrechtsnorm umfasst klarerweise (auch) Schutz-
pflichten und kann mithin ein Tätigwerden des Gesetzgebers erforderlich ma-
chen.534 Sie enthält denn auch explizit einen «besonderen Schutzauftrag», 
namentlich den Anspruch auf Schutz vor Missbrauch persönlicher Daten.535 

Gemäss dem EGMR begründet Art. 8 EMRK staatliche Schutzpflichten, 
die «the adoption of measures designed to secure respect for private life even 
in the sphere of the relations of individuals themselves» beinhalten können.536 
Die dort verankerten Ansprüche umfassen auch Schutz durch den Staat,537 
namentlich bei Gefährdungen der Privatsphäre und der informationellen 
Selbstbestimmung.538 

Dementsprechend ist dieser gehalten, Verletzungen der Privatsphäre 
und des Datenschutzes zu verbieten und bei Widerhandlungen Sanktionen 
vorzusehen, die vor Gericht geltend gemacht werden können.539 Der Staat 
muss aktiv intervenieren,540 sofern die vorne dargestellten Voraussetzungen 
gegeben sind.541

532  kiener/kälin/wyttenbAch, § 4 N 18; scheFer, Kerngehalte, S. 248 m.w.H.; vgl. 
rhinow/scheFer/uebersAx, Rn. 1173. 

533  scheFer, Kerngehalte, S. 254; vgl. Auer/MAlinverni/hottelier, Rn. 131. Vgl. dazu 
den Wortlaut von Art. 35 Abs. 3 BV.

534  biAggini, «Durchnummerieren», S. 82; biAggini, Komm. BV, Art. 13 N 16; egli, 
S. 164 ff.; kiener/kälin/wyttenbAch, § 4 N 18; schwAnder, S. 119; schweiZer/
rechsteiner, Rn. 2.32; Moeckli, Rn. 43. Vgl. auch häFelin/hAller/keller/
thurnherr, Rn. 266.

535  Müller g., HdG VII/2, § 204 Rn. 8; kiener/kälin/wyttenbAch, § 4 N 18; egli, S. 160 ff.
536  Erstmals in EGMR, X und Y c. Niederlande, Nr. 8978/80 (1985) Ziff. 23; seither ständige 

Rechtsprechung, vgl. z.B. EGMR, Jäggi c. Schweiz, Nr. 58757/00 (2006) Ziff. 33; EGMR 
(GK), Evans c. Vereinigtes Königreich, Nr. 6339/05 (2007) Ziff. 75; EGMR (GK), Von Han
nover c. Deutschland (Nr. 2), Nr. 40660/08 und 60641/08 (2012) Ziff. 98; EGMR (GK), 
Bédat c. Schweiz, Nr. 56925/08 (2016) Ziff. 73; EGMR (GK), Nicolae Virgiliu Tănase c. 
Rumänien, Nr. 41720/13 (2019) Ziff. 125. 

537  lynskey, S. 114; kälin/künZli, Rn. 12.59, je m.w.H. Vgl. auch BGE 136 III 410 E. 6.2, 
wonach Art. 28 ff. ZGB die zivilrechtliche Konkretisierung von Art. 8 EMRK darstellen 
und somit den Auftrag für staatliche Schutzmassnahmen verwirklichen, indem sie 
der verletzten Person zivilrechtliche Rechtsbehelfe zur Verfügung stellen.

538  Vgl. hArris et al., S. 26.
539  Vgl. nAdAkAvukAren scheFer, S. 269; kühling, S. 51 mit Hinweisen auf die Recht-

sprechung des EGMR.
540  Vgl. solove, Privacy, S. 34 («To preserve people’s ability to engage in self-definition, 

the state must actively intervene»); Auer/MAlinverni/hottelier, Rn. 132 («devoir 
d’intervention»). Vgl. auch cAlliess, Schutzpflicht, S. 322. 

541  Vorne, S. 51 f.
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In der Schweiz findet die Schutzpflichtendimension der informationellen 
Selbstbestimmung primär in der Datenschutzgesetzgebung sowie dem Per-
sönlichkeitsschutz gemäss ZGB seinen Ausdruck.542 Das Bundesgericht hat 
in diesem Zusammenhang auch vom «privatrechtlichen, im DSG konkreti-
sierten Recht auf informationelle Selbstbestimmung» gesprochen.543

Dieses Verständnis wird durch den Zweckartikel des E-DSG untermau-
ert; bezweckt wird namentlich der «Schutz der Persönlichkeit und der 
Grundrechte von natürlichen Personen, über die Personendaten bearbeitet 
werden».544 Des Weiteren ist auch die Regelung in Art. 26 Abs. 2 lit. b E-DSG, 
wonach eine Datenbearbeitung entgegen der ausdrücklichen Willenserklä-
rung der betroffenen Person eine Persönlichkeitsverletzung darstellt, als 
klarer Hinweis auf die Umsetzung der informationellen Selbstbestimmung 
im E-DSG zu verstehen.545 

II. Verfassungsrechtliche Anforderungen an das  
Datenschutzrecht

Durch den Erlass eines Datenschutzgesetzes nimmt der Staat grundsätzlich 
seine Schutzpflichten im Bereich der informationellen Selbstbestimmung 
wahr.546 Doch ist insbesondere dieses Gesetz einer ständigen Dynamik un-
terworfen: Vorkehrungen des Gesetzgebers können durch gesellschaftli-
chen oder technologischen Wandel unter Druck kommen oder sich als nicht 
(mehr) ausreichend erweisen,547 was Anpassungen des Gesetzes verlangen 
kann.548 Umgekehrt ist darauf zu achten, technische Entwicklungen nicht 

542  biAggini, Komm. BV, Art. 13 N 16; kiener/kälin/wyttenbAch, § 4 N 18; Moeckli, 
Rn. 43; Müller/scheFer, S. 166; schweiZer/rechsteiner, Rn. 2.32. Vgl. bAcher, 
Rn. 510 mit Fn. 1290.

543  BGE 127 III 481 E. 3b; ähnlich BGE 143 I 253 E. 3.3; 120 II 118 E. 3a; Botschaft Totalrevision 
DSG, S. 7010. Vgl. BGE 138 II 346 E. 8; Botschaft DSG 1988, S. 417 ff.; peter, S. 56 f.; SHK 
DSG-Fey, Art. 1 N 11 f.; hAusheer/Aebi-Müller, Rn. 13.24; Moeckli, Rn. 43; Amtl. 
Bull. NR 2019 S. 1778 (Votum Glättli).

544  Vgl. dazu BSK DSG-MAuer-lAMbrou/kunZ, Art. 1 N 15 ff.; Müller l., Diss., S. 34 m.w.H.
545  Aebi-Müller, Rn. 592; schweiZer M., Rn. 351; Botschaft DSG 1988, S. 459 (je zu Art. 12 

DSG). Vgl. auch Art. 26 Abs. 3 E-DSG. 
546  Dies mindestens zu einem Teil. Die Wahrnehmung der Schutzpflichten in diesem 

Bereich finden auch in anderen Gesetzen und Normen ihren Ausdruck, so u.a. in 
Art. 28 ff. ZGB (vgl. BSK ZGB I-Meili, Art. 28 N 17) oder in den Art. 179 ff. StGB («Straf-
bare Handlungen gegen den Geheim- oder Privatbereich»; vgl. BSK StGB-rAMel/
vogelsAng, Art. 179 N 7). 

547  rupp, S. 74; vgl. isensee, Handbuch, Rn. 219 lit. e. 
548  Vgl. dazu auch vorne, S. 55.

71 § 6 Schutzpflichten im Kontext der informationellen Selbstbestimmung 

https://perma.cc/7SDW-PSY2
https://perma.cc/46QZ-BGCA
https://perma.cc/46QZ-BGCA
https://perma.cc/46QZ-BGCA
https://perma.cc/SV52-59ND
https://perma.cc/5BQM-6BKN
https://perma.cc/WE93-77AM
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8
https://perma.cc/GT78-DVTS
https://perma.cc/G8P6-K5CX
https://perma.cc/LKB5-2B9G
https://perma.cc/LKB5-2B9G
https://perma.cc/G8P6-K5CX
https://perma.cc/3B3U-YYWW
https://perma.cc/3B3U-YYWW
https://perma.cc/46QZ-BGCA
https://perma.cc/X9HB-V9WC
https://perma.cc/53FR-9RRU


zu verhindern oder zu bremsen. Dies nicht nur im Sinne der Verhältnismäs-
sigkeit,549 sondern auch mit Blick auf das Gebot der Technologieneutralität. 
Danach sollen alle Technologien — soweit wie möglich — gleichberechtigt 
behandelt werden; das Gesetz bleibt dadurch offen für technologische Ent-
wicklungen und verhindert keine Innovationen.550 

Das «programmatische Mitbedenken der Grundrechte [hier: der infor-
mationellen Selbstbestimmung] durch den Gesetzgeber» in Umsetzung der 
grundrechtlichen Schutzpflichten geniesst jedoch nicht immer Priorität. 
«Umso grössere Bedeutung für die Verwirklichung der Grundrechte gewinnt 
ihre verfahrensrechtliche Durchsetzung und damit der niederschwellige 
Zugang zur Justiz.»551

Insgesamt steht fest, dass ein — wenn nicht der zentrale — Aspekt der 
Schutzpflichtendimension der informationellen Selbstbestimmung in deren 
Durchsetzung zu sehen ist. Der Staat kann und darf nicht hinnehmen, dass 
der Grundrechtsschutz in diesem Bereich nicht effektiv wahrgenommen 
werden kann. Denn «Selbstbestimmung und Souveränität bedeuten, dass 
man weiss, wer wofür verantwortlich ist, oder jedenfalls, dass diese Informa
tionen durch Fragen zu erlangen sind.»552

549  Vgl. vorne, S. 53. 
550  Botschaft Totalrevision DSG, S. 6971; MAuchle, S. 817 m.w.H. Vgl. hArAsgAMA, S. 38 f.; 

burkert/hettich/thouvenin, S. 49 f.; kritisch burkert, Rn. 99; cottier, S. 35. 
551  kiener, Grundrechte in der BV, Rn. 33 in fine.
552  stinner, Selbstbestimmung, S. 157 (Hervorhebung hinzugefügt); vgl. dazu auch 

Frei, Rn. 58 sowie vorne, S. 5 f. 
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Teil 3: 
Bestandesaufnahme (1):  
Der E-DSG

§ 1 Vorbemerkungen

Nachfolgend wird der E-DSG analysiert und anhand desselben geprüft, ob der 
Gesetzgeber seinen grundrechtlichen Schutzpflichten im Kontext der infor-
mationellen Selbstbestimmung nachgekommen ist. Dabei liegt der Fokus auf 
der Frage, ob im Datenschutzrecht ein effektiver Schutz der informationellen 
Selbstbestimmung gewährleistet ist.553 Der Einfachheit halber soll nachfol-
gend primär von Foto- und Videoaufnahmen die Rede sein, da entsprechende 
Sensoren am weitesten verbreitet sind.554

Wie bereits ausgeführt, wird das DSG momentan totalrevidiert. Aufgrund 
der bestehenden Ähnlichkeiten zu den Regeln der EU und deren Bedeutung 
bei der Ausarbeitung der neuen Bestimmungen555 können bei der Auslegung 
derselben auch die europäischen Regelungen beigezogen werden.556 

Bevor die zentralen Bestimmungen des E-DSG dargestellt und deren Gel-
tung im hier interessierenden Kontext analysiert werden können, gilt es, die 
Anwendbarkeit des E-DSG auf die drohnengestützte Datenbearbeitung durch 
Private zu analysieren (S. 75 ff.). Sodann werden insbesondere die Bearbei-
tungsgrundsätze (S. 82 ff.), die Informationspflicht (S. 93 ff.), das Auskunfts-
recht (S. 100 ff.) und die Rechte bei Persönlichkeitsverletzung (S. 106 ff.) detail-
liert untersucht. 

553  Vgl. vorne, S. 54.
554  Vgl. zu den Sensoren vorne, S. 40 ff. Auf andere Arten der Datenbearbeitung sind die 

nachfolgenden Ausführungen ebenfalls anwendbar. 
555  Vgl. dazu vorne, S. 11 ff. 
556  Der Gesetzgeber weicht teilweise explizit von den Regelungen der EU ab (sog. «Swiss 

Finishes»); vgl. dazu z.B. rosenthAl, Entwurf, Rn. 99; vAsellA/sievers, passim; 
Amtl. Bull. NR 2019 S. 1781 (Voten BR Keller-Sutter, Jauslin).
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§ 2 Anwendbarkeit des Datenschutzgesetzes
Um zu prüfen, ob die drohnengestützte Datenbearbeitung durch Private in 
den sachlichen Geltungsbereich557 des E-DSG fällt, müssen zunächst die für 
das Datenschutzrecht zentralen Termini des «Verantwortlichen» und der 
«betroffenen Person» definiert werden. Deren Verständnis ist für jede daten-
schutzrechtliche Auseinandersetzung unabdingbar.

I. Verantwortlicher und betroffene Person
1. Verantwortlicher

Gemäss Art. 4 lit. i E-DSG ist Verantwortlicher u.a. jede private Person, die 
allein oder zusammen mit anderen über den Zweck und die Mittel der Daten-
bearbeitung entscheidet. Der Begriff wurde im Zuge der DSG-Revision aus 
dem europäischen Recht übernommen, namentlich anstelle des bisherigen 
«Inhaber[s] der Datensammlung».558 Materiell ergaben sich daraus keine 
Änderungen.559 

Werden mithilfe einer Drohne Daten bearbeitet, so ist der Drohnenbe-
treiber560 als Verantwortlicher zu qualifizieren. Daneben kommen auch wei-
tere Personen infrage, welche «über den Zweck und die Mittel der Bearbei-
tung» mitentscheiden.561 Betraut ein Kunde einen Fotografen mit der Erstel-
lung von Drohnenbildern, so sind beide als Verantwortliche im Sinne des 
E-DSG zu qualifizieren: Der Fotograf entscheidet (zusammen mit dem Kun-
den) über das Mittel der Datenbearbeitung; der Kunde wiederum entschei-
det über den Zweck derselben.562 

Im Rahmen der drohnengestützten Datenbearbeitung durch Private 
kommen somit jeweils der Drohnenbetreiber selbst sowie allfällige Drittper-
sonen, die mit diesem über den Drohneneinsatz und dessen Zweck entschie-
den haben, als Verantwortliche in Betracht. 

557  Der räumliche Geltungsbereich des E-DSG muss nicht weiter behandelt werden; vgl. 
nur Art. 2a Abs. 1 E-DSG. 

558  Botschaft Totalrevision DSG, S. 6971 und S. 7023. Dies geschah im Sinne einer «Moder-
nisierung der Terminologie» (ebd., S. 6971). 

559  Botschaft Totalrevision DSG, S. 7023; vgl. Botschaft DSG 1988, S. 448; rosenthAl, 
Entwurf, Rn. 18.

560  Vgl. zum Begriff und seiner Verwendung in der vorliegenden Untersuchung vorne, 
S. 27 f. 

561  Ausführlich zu den Begriffen Zweck und Mittel der Bearbeitung rosenthAl, 
Controller, Rn. 16 ff.; vgl. auch vAsellA, Auftragsbearbeitung, S. 110 ff. 

562  Eigenes Beispiel nach MAlgieri, S. 173.
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2. Betroffene Person

Betroffene Person ist die natürliche Person, über die Personendaten bear-
beitet werden (Art. 4 lit. b E-DSG). Angesprochen ist damit jeweils diejenige 
natürliche Person, auf die sich die bearbeiteten Daten beziehen563 bzw. die 
Trägerin des Persönlichkeits- und Grundrechtsschutzes ist, den der E-DSG 
bezweckt.564 Anders als unter dem noch geltenden DSG können juristische 
Personen nicht mehr Betroffene im Sinne de E-DSG sein.565

II. Sachlicher Geltungsbereich

Das Datenschutzgesetz gilt für die Bearbeitung von Personendaten natür-
licher Personen durch private Personen und Bundesorgane (Art. 2 Abs. 1 lit. a 
und b E-DSG). Wird eine Drohne von einer Privatperson zur Erstellung von 
Foto- und/oder Videoaufnahmen von anderen Personen, Grundstücken etc. 
verwendet, so fällt dies grundsätzlich in den Geltungsbereich des E-DSG, da 
regelmässig Personendaten bearbeitet werden.566

III. Ausnahme: Bearbeitung ausschliesslich zum persönlichen  
Gebrauch

Der E-DSG sieht in Art. 2 Abs. 2 Ausnahmen von seinem Geltungsbereich 
vor.567 Für die vorliegende Untersuchung ist die Klärung der Frage, ob die 
drohnengestützte Datenbearbeitung durch Private unter die Ausnahme-
regelung von Art. 2 Abs. 2 lit. a E-DSG fällt, von zentraler Bedeutung. Aus 
diesem Grund soll nachfolgend die gesetzliche Regelung im Detail bespro-
chen und insbesondere anhand von deren normativer Grundlage sowie 
Beispielen analysiert werden. 

563  Vgl. ZiebArth, in: Sydow, Art. 4 DSGVO N 9. 
564  SHK DSG-rudin, Art. 3 N 16; vgl. Art. 1 DSG. 
565  Mit der Revision des DSG wurde der Schutz der Daten juristischer Personen aufgeho-

ben, wobei ebenfalls eine Angleichung an die Regelung in der EU vorgenommen wur-
de. Vgl. dazu ausführlich Botschaft Totalrevision DSG, S. 7011 sowie bereits vorne, S. 29 
mit den Hinweisen in Fn. 218.

566  Vgl. zu den Begriffen im Einzelnen vorne, S. 29 ff. bzw. S. 33. und zur drohnengestützten 
Datenbearbeitung S. 33 ff. Vgl. sodann leissler, S. 535 m.w.H.

567  Die Ausnahmebestimmungen in Art. 2 lit. b und c E-DSG (parlamentarische Beratun-
gen bzw. Immunität nach Gaststaatgesetz [GSG]) sind vorliegend klarerweise nicht 
einschlägig und werden deshalb nicht vertieft.
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1. Die Regelung des E-DSG

Der E-DSG ist nicht anwendbar auf «Personendaten, die von einer natürlichen 
Person ausschliesslich zum persönlichen Gebrauch bearbeitet werden» 
(Art. 2 Abs. 2 lit. a E-DSG).568 So sollen rein private Datenbearbeitungen bzw. 
«die Verwendung von Personendaten im engeren Privat- und Familienle-
ben»569 vom Anwendungsbereich des Gesetzes ausgenommen werden. Die 
Ausnahmeregelung von Art. 2 Abs. 2 lit. a E-DSG soll dann nicht greifen, wenn 
bestimmte Datenbearbeitungen «hinsichtlich der Daten oder ihrer Zwecke 
den persönlichen oder familiären Bereich überschreiten».570 

Im Unterschied zum noch geltenden DSG enthält die Ausnahmebestim-
mung keine Präzisierung mehr, dass für deren Anwendbarkeit die Daten 
auch nicht an Aussenstehende bekannt gegeben werden dürfen.571 Gemäss 
Botschaft beinhaltet diese redaktionelle Anpassung jedoch keine materiellen 
Änderungen der Bestimmung.572

Das europäische Datenschutzrecht enthält eine materiell gleichbedeu-
tende Vorschrift573 in Art. 2 Abs. 2 lit. c DSGVO (sog. Haushaltsausnahme oder 
Haushaltsprivileg574). Danach findet die Verordnung «keine Anwendung auf 
die Verarbeitung personenbezogener Daten575 durch natürliche Personen 
zur Ausübung ausschliesslich persönlicher oder familiärer Tätigkeiten». Lite-
ratur und Rechtsprechung zu dieser Bestimmung können somit vorliegend 
zur Auslegung des E-DSG beigezogen werden.

568  Greift die Ausnahmebestimmung, so kann sich die betroffene Person immer noch auf 
die allgemeinen Regeln des Persönlichkeitsschutzes (Art. 28 ff. ZGB) berufen (Meier, 
Rn. 385; BSK DSG- MAurer-lAMbrou/kunZ, Art. 2 N 22; Botschaft DSG 1988, S. 441; 
vgl. golA, in: Gola, Art. 2 DSGVO N 19). 

569  BSK DSG-MAurer-lAMbrou/kunZ, Art. 2 N 21. 
570  Vgl. rossnAgel, in: Simitis et al., Art. 2 DSGVO N 31; ähnlich schMidt, in: Taeger/

Gabel, Art. 2 DSGVO N 21. 
571  Art. 2 Abs. 2 lit. a DSG lautet: «[Das DSG] ist nicht anwendbar auf Personendaten, die 

eine natürliche Person ausschliesslich zum persönlichen Gebrauch bearbeitet und 
nicht an Aussenstehende bekannt gibt.»

572  Botschaft Totalrevision DSG, S. 7012.
573  So bereits zur Rechtslage vor Inkrafttreten der DSGVO weber/oertly, Rn. 22. 
574  golA, in: Gola, Art. 2 DSGVO N 19; leissler, S. 535; schMidt, in: Taeger/Gabel, Art. 2 

DSGVO N 16; voigt/von deM bussche, S. 16. 
575  «Personenbezogene Daten» ist die Bezeichnung der DSGVO (vgl. Art. 4 Ziff. 1) und 

weiterer europäischer Regelwerke für Personendaten (vgl. dazu vorne, S. 29 ff.).  
Die beiden Begriffe sind Synonyme. 
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2. Interessenausgleich als normative Grundlage 

Mit der Haushaltsausnahme soll ein Ausgleich zwischen den durch das Daten-
schutzgesetz zu schützenden Grundrechten und denjenigen des Datenbear-
beiters geschaffen werden.576 Auch der Verantwortliche hat Anspruch auf 
Achtung seiner Privatsphäre sowie seines Privat- und Familienlebens; es gilt 
mithin, die sich gegenüberstehenden Interessen abzuwägen und einen Inter-
essenausgleich zu schaffen.577 

Darin ist denn auch die normative Grundlage der Vorschrift zu sehen; 
es handelt sich nicht um eine «Bagatellklausel».578 Bei der Prüfung, ob die 
Haushaltsausnahme einschlägig ist, muss jeweils danach gefragt werden, ob 
das Verhalten des Verantwortlichen als schutzwürdig erscheint bzw. ob des-
sen Schutz im Einzelfall demjenigen der grundrechtlich geschützten An-
sprüche der betroffenen Person vorgehen kann und soll.579

Aufgrund der Tatsache, dass die Ausnahme den Anwendungsbereich 
des Datenschutzgesetzes generell ausschliesst — und dies selbst dann, 
wenn besonders schützenswerte Personendaten bearbeitet werden580 —, 
muss sie eng und streng sowie grundrechtskonform ausgelegt werden.581 Nur 
so kann der Zweck des datenschutzrechtlichen Grundrechtsschutzes er-
füllt werden.582

576  In Art. 1 E-DSG (und Art. 1 DSG) sind neben der informationellen Selbstbestimmung 
und der Privatsphäre (Art. 13 BV; Art. 8 EMRK) auch die persönliche Freiheit (Art. 10 
Abs. 2 BV) sowie grundsätzlich alle übrigen durch die BV und die EMRK garantierten 
Grundrechte angesprochen (vgl. dazu BSK DSG-MAuer-lAMbrou/kunZ, Art. 1 N 15 ff.; 
Müller l., Diss., S. 34 m.w.H.; Handkomm. DSG-rosenthAl, Art. 1 N 3).

577  SGK BV-schweiZer, Art. 13 N 74; de terwAngne, champ d’application, Rn. 18;  
kühling/rAAb, in: Kühling/Buchner, Art. 2 DSGVO N 10 und N 23 in fine; rossnAgel, 
in: Simitis et al., Art. 2 DSGVO N 23; weichert, in: Däubler et al., Art. 2 DSGVO N 17. Vgl. 
golA, in: Gola, Art. 2 DSGVO N 19; ennöckl, in: Sydow, Art. 2 DSGVO N 10. 

578  So aber Zerdick, in: Ehmann/Selmayr, Art. 2 DSGVO N 10. Wie hier weichert, in: 
Däubler et al., Art. 2 DSGVO N 17. 

579  Vgl. Botschaft DSG 1988, S. 438: «Der Zweckartikel [des DSG] soll als Leitlinie für die 
Auslegung der einzelnen Datenschutzbestimmungen den Bezug zum Persönlich-
keitsschutz und zu den Grundrechten hervorheben.»

580  rossnAgel, in: Simitis et al., Art. 2 DSGVO N 23; BSK DSG-MAurer-lAMbrou/kunZ, 
Art. 2 N 20. Vgl. auch die Legaldefinition in Art. 4 lit. c E-DSG sowie vorne, S. 31. 

581  weber/oertly, Rn. 22; gerschwiler, Rn. 3.36; rossnAgel, in: Simitis et al., Art. 2 
DSGVO N 23; kühling/rAAb, in: Kühling/Buchner, Art. 2 DSGVO N 23; de terwAngne, 
RDTI, S. 47; weichert, in: Däubler et al., Art. 2 DSGVO N 17; vgl. EuGH, Rs. C-212/13 
vom 11. Dezember 2014 František Ryneš, Ziff. 28 f.  

582  Vgl. Art. 1 E-DSG und vorne, S. 69 ff., v.a. S. 71 f. 
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3. Anwendungsbeispiele

Nicht anwendbar ist das Datenschutzgesetz auf ein persönliches Notizbuch 
oder eine persönliche Agenda583, private Briefsammlungen584 oder Adress- 
verzeichnisse,585 Gästelisten für ein privates Fest oder Daten des persönli-
chen Konsums (Rechnungen, Bestellungen, Lieferscheine etc.)586 sowie 
Urlaubsfotos und -filme.587 

Es soll verhindert werden, dass der Verantwortliche über Daten Auskunft 
erteilen muss, die eng mit seiner Privatsphäre und/oder seinem Familienleben 
verbunden sind.588 Führt man sich die genannten Beispiele vor Augen, so wird 
klar, dass in diesen Fällen den schutzwürdigen Interessen des Verarbeiters 
Vorrang vor dem Anspruch auf Datenschutz der Betroffenen zukommen soll. 

4. Bekanntgabe an Aussenstehende

Die Haushaltsausnahme ist nicht einschlägig, wenn Personendaten nach der 
Beschaffung Aussenstehenden bekannt gegeben werden.589 Ebenso verhält 
es sich, wenn eine solche Bekanntgabe bei der Beschaffung bzw. Erstellung 
der Daten bereits fest beabsichtigt ist.590 

Die Bekanntgabe ist als irgendwie geartetes Zugänglichmachen zu ver-
stehen (namentlich etwa eine Publikation im Internet).591 Aussenstehende 
ist jede Person, die nicht dem engeren Privat- und Familienleben des Daten-
bearbeiters zugerechnet werden kann.592 Zwischen den Personen muss 

583  SHK DSG-rudin, Art. 2 N 21.
584  Botschaft DSG 1988, S. 441.
585  BSK DSG-MAurer-lAMbrou/kunZ, Art. 2 N 20.
586  rossnAgel, in: Simitis et al., Art. 2 DSGVO N 27 mit zahlreichen Hinweisen. Vgl. auch 

EG 18 DSGVO. 
587  golA, in: Gola, Art. 2 DSGVO N 19. 
588  Anschaulich pedrAZZini, Grundlagen, S. 24 («[W]ir haben in den Expertenkommis-

sionen tagelang über diese Grenzziehung der privaten Sphäre diskutiert […]»); Bot-
schaft DSG 1988, S. 441; vgl. gnehM, S. 89.

589  Vgl. BSK DSG-MAurer-lAMbrou/kunZ, Art. 2 N 21; MArZocchi, S. 23; rossnAgel, in: 
Simitis et al., Art. 2 DSGVO N 29; schMidt, in: Taeger/Gabel, Art. 2 DSGVO N 18 m.w.H.; 
EuGH, Rs. C-101/01 vom 6. November 2003 Bodil Lindqvist, Ziff. 47. 

590  Müller l., Sicherheit & Recht 2/2012, S. 63 m.w.H.; vgl. auch SHK DSG-rudin, Art. 2 
N 23; BGer, 6B_1188/2018 vom 26. September 2019 E. 3.1 ff. (zur Publikation vorgese-
hen). Wohl a.M. bezüglich privater Dashcam-Aufnahmen berger, Rn. 19. 

591  SHK DSG-rudin, Art. 2 N 24.
592  Handkomm. DSG-rosenthAl/Jöhri, Art. 2 N 23. A.M. SHK DSG-rudin, Art. 2 N 24, der 

«jede andere Person als der Inhaber der Daten» als Aussenstehenden qualifiziert. Un-
klar BSK DSG-MAurer-lAMbrou/kunZ, Art. 2 N 21. Auf die genaue Anzahl Personen, 
denen die Daten bekannt gegeben werden, kommt es nicht an (vgl. uriAnte, S. 69). 
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aber nicht zwingend ein Verwandtschaftsverhältnis im Sinne des Zivil-
rechts593 vorliegen; eine persönliche Beziehung kann auch auf informeller 
Basis bestehen.594 

Bei sozialen Netzwerken etwa ist eine differenzierte Betrachtung not-
wendig: Beschränkt sich die Zugriffsmöglichkeit auf einen eng begrenzten 
Personenkreis (z.B. Einzelnachricht), so ist die betreffende Datenbearbei-
tung grundsätzlich von der Ausnahme erfasst. Wird aber ein unbestimmter 
Personenkreis erreicht, so greift sie nicht.595

IV. Haushaltsausnahme bei der drohnengestützten  
Datenbearbeitung?

1. Ausgangsbeispiel: «Nachbarschafts-Drohne»

weber/oertly hielten zum noch geltenden DSG fest, dass «[m]it Blick auf 
die ‹Nachbarschafts-Drohnen› davon auszugehen [ist] (…), dass diese regel-
mässig den Ausnahmetatbestand erfüllen, wenn die aufgenommenen Bil-
der nicht Drittpersonen zugänglich gemacht werden.»596 Die Autoren ge-
hen dabei von folgendem Sachverhalt aus: «Beispielhaft sei an die Person X 
zu denken, welche eine Drohne, die geeignet ist, Aufnahmen zu tätigen, 
direkt über das Gebäude des Nachbargrundstücks kreisen lässt und da-
durch Einblicke erhält, die ihr sonst verborgen blieben. Behält X die darauf 
entstandenen Aufnahmen für sich, ohne sie seinen Eltern, Freunden oder 
anderen Personen zugänglich zu machen, greift die Ausnahme von Art. 2 
Abs. 2 lit. a DSG.»597

593  Vgl. zur Verwandtschaft Art. 20 ZGB (sowie zur Schwägerschaft Art. 21 ZGB); ausführ-
lich dazu statt aller steinAuer/FountoulAkis, Rn. 311 ff. 

594  Vgl. Handkomm. DSG-rosenthAl/Jöhri, Art. 2 N 23; ernst, in: Paal/Pauly, Art. 2  
DSGVO N 18; grAFenstein, in: Gierschmann et al., Art. 2 DSGVO N 35; vgl. pAbst, in: 
Schwartmann et al., Art. 2 DSGVO N 38. 

595  kühling/rAAb, in: Kühling/Buchner, Art. 2 DSGVO N 25; ennöckl, in: Sydow, Art. 2 
DSGVO N 13. Dies gilt auch dann, wenn die Personen in diesem Umfeld «Freunde» 
oder «Follower» genannt werden, vgl. dazu rossnAgel, in: Simitis et al., Art. 2 DSGVO 
N 29. Vgl. sodann schMidt, in: Taeger/Gabel, Art. 2 DSGVO N 18. Kritisch zu dieser 
«strengen Auffassung» grAFenstein, in: Gierschmann et al., Art. 2 DSGVO N 47. 

596  weber/oertly, Rn. 22. 
597  weber/oertly, Rn. 21. Ähnlich und die Haushaltsausnahme extensiver auslegend 

pAuner/viguri, S. 97 f. (zur Rechtslage in der EU vor Inkrafttreten der DSGVO). Frag-
lich ist, ob Eltern und Freunde überhaupt als Aussenstehende im Sinne des DSG zu 
betrachten wären (vgl. dazu vorne, S. 78 f.). 
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2. Detailprüfung

Diese Auffassung ist insbesondere mit Blick auf die Ziele der DSG-Revision 
genauer zu überprüfen.598 Der Schutzzweck des Datenschutzrechts und die 
dadurch gebotene enge Auslegung des Ausnahmetatbestands599 müssen zur 
Anwendbarkeit des Datenschutzgesetzes führen, wenn moderne Kame-
rasysteme in Autos600 oder an Drohnen601 mehr als rein private Bereiche 
überwachen.602 In diesen Fällen wird der persönliche oder familiäre Bereich, 
welcher das Datenschutzgesetz von seiner Anwendung ausnehmen will, 
überschritten. Der Ausnahmetatbestand sollte — wie aufgezeigt — nur grei-
fen, wenn es sich mit Blick auf die schutzwürdigen Interessen des Verant-
wortlichen tatsächlich rechtfertigt, der Datenschutzgesetzgebung die An-
wendung zu versagen.603

Wird eine Drohne im Rahmen der Freizeitgestaltung verwendet und 
entstehen dabei (auch) Foto- oder Videoaufnahmen von fremden Grund-
stücken und/oder Personen, so ist die Haushaltsausnahme grund sätzlich 
solange einschlägig, wie diese Daten keinem Aussenstehenden zugänglich 
gemacht werden.604 Wird ein fremdes Grundstück oder eine bestimmte 
Person hingegen über eine längere Dauer bzw. systematisch beobachtet, so ist 
von einer Überwachung auszugehen, was die Ausnahme entfallen lässt.605 
Gleich verhält es sich, wenn die Aufnahme einer bestimmten Person bzw. von 
bestimmten fremden Grundstücken oder Gebäuden explizit beabsichtigt oder 
zumindest billigend in Kauf genommen wurde. In diesem Fall hat das schutz-
würdige Interesse des Verantwortlichen hinter dasjenige der be troffenen 

598  Vgl. dazu vorne, S. 11 f. 
599  Vgl. dazu vorne, S. 77. 
600  Hier geht es um sog. Dashcams (d.h. in oder auf Motorfahrzeugen installierte Kame-

ras). In den Erläuterungen des EDÖB dazu wird die Ausnahmeregelung von Art. 2 
Abs. 2 lit. c DSG gar nicht thematisiert (vgl. EDÖB, Dashcams). berger, Rn. 19, hält 
dafür, dass die private Verwendung von Dashcams grundsätzlich von der Haushalts-
ausnahme erfasst wird; a.M. Arnosti, Rn. 60 ff., v.a. Rn. 67. 

601  rossnAgel, in: Simitis et al., Art. 2 DSGVO N 31; schMidt, in: Taeger/Gabel, Art. 2 
DSGVO N 21 in fine.

602  golA, in: Gola, Art. 2 DSGVO N 19; plAth, in: Plath, Art. 2 DSGVO N 24. Vgl. de ter-
wAngne, champ d’application, Rn. 19 m.w.H.

603  Vgl. unter Bezugnahme auf die Privatsphäre des Verarbeiters Müller l., Diss., S. 40. 
Ausführlich zur Interessenabwägung vorne, S. 77. 

604  Vgl. rossnAgel, in: Simitis et al., Art. 2 DSGVO N 31; bischoF, S. 144; de terwAngne, 
champ d’application, Rn. 19; kühling/rAAb, in: Kühling/Buchner, Art. 2 DSGVO N 27; 
Unabhängiges Datenschutzzentrum Saarland, S. 111 f. 

605  golA, in: Gola, Art. 2 DSGVO N 19 in fine; ähnlich griebel, S. 111; vgl. auch rose, S. 140.
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Person zurückzutreten. Werden drohnengestützt Daten im öffentlichen Raum 
beschafft, so entfällt die Haushaltsausnahme ebenfalls.606

3. Zusammenfassung und Fazit

Insgesamt kann auch unter dem E-DSG festgehalten werden, dass gewisse 
drohnengestützte Datenbearbeitungen durch Private nicht in den Anwen-
dungsbereich des E-DSG fallen. Die erwähnte «Nachbarschafts-Drohne» fällt 
jedoch nicht unter die Haushaltsausnahme: Der Umstand, dass die Person X 
gemäss Beispiel die Drohne «direkt über das Gebäude des Nachbargrund-
stücks kreisen lässt und dadurch Einblicke erhält, die ihr sonst verborgen 
blieben», spricht für eine bewusste und beabsichtigte Beobachtung. Im Rah-
men der Interessenabwägung im Einzelfall erscheint dieses Verhalten als 
wenig schutzwürdig; die datenschutzrechtlichen Ansprüche der Betroffen 
müssen vorgehen. Somit wird die Mehrzahl der privat erstellten Aufnahmen 
mit Drohnen in den Anwendungsbereich des E-DSG fallen.607

§ 3 Zentrale Bestimmungen des E-DSG

Nachdem nun feststeht, dass der E-DSG ohne Weiteres auf die drohnen-
gestützte Datenbearbeitung durch Private anwendbar ist und die Ausnahme 
gemäss Art. 2 Abs. 2 lit. a E-DSG nur in Einzelfällen greift, gilt es, die zentralen 
Vorschriften dieses Gesetzes und deren Anwendung auf die drohnengestütz-
te Datenbearbeitung zu erläutern.608 Aufgrund der Totalrevision des DSG609 
soll eingangs kurz dargestellt werden, in welchen Bereichen das neue Daten-
schutzrecht Änderungen mit sich bringt und wo die bisher geltenden Rege-
lungen übernommen wurden. 

Die in Art. 5 und 7 E-DSG festgehaltenen Grundsätze der Datenbearbei-
tung wurden praktisch unverändert aus dem alten Recht übernommen;610 
deshalb sollen diese nachfolgend nur kurz dargestellt und auf ihre Bedeu-

606  dieckert, in: Dieckert/Eich, S. 408. Vgl. uschkereit/ZdAnowiecki, S. 447; EuGH, 
Rs. C-212/13 vom 11. Dezember 2014 František Ryneš, Ziff. 31 ff. Wohl anders für das 
deutsche Recht vor Inkrafttreten der DSGVO solMecke/novAk, S. 433. Kritisch 
schMidt, in: Taeger/Gabel, Art. 2 DSGVO N 21.

607  Im Ergebnis gleich griebel, S. 111 (zur DSGVO). 
608  Nicht behandelt werden etwa folgende Bestimmungen des E-DSG: Art. 11: Verzeichnis 

der Bearbeitungstätigkeiten; Art. 12: Zertifizierung; Art. 13–15: Datenbekanntgabe ins 
Ausland; sowie Art. 22: Meldung von Verletzungen der Datensicherheit. Diese sind für 
die vorliegende Untersuchung nicht von Bedeutung oder gar nicht einschlägig. 

609  Vgl. dazu vorne, S. 11 ff. 
610  Vgl. Botschaft Totalrevision DSG, S. 7024 ff.; rosenthAl, Entwurf, Rn. 28.
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tung im Zusammenhang mit der drohnengestützten Datenbearbeitung hin 
untersucht werden (dazu sogleich). Die Rechte der Betroffenen sind jedoch 
ausgebaut und verstärkt worden. Ein Ziel der Revision war es denn auch, die 
Transparenz von Datenbearbeitungen zu erhöhen; dies ging mit ausgebau-
ten Informationspflichten einher (hinten, S. 93 ff.).611 Auch das Auskunfts-
recht, welches die Informationspflicht des Verantwortlichen ergänzt, wurde 
ausgebaut (dazu hinten, S. 100 ff.).612 Keine materiellen Änderungen ergaben 
sich bei den Rechten der betroffenen Person bei Persönlichkeitsverletzun-
gen; diese Normen wurden übernommen (S. 106 ff.). Neu eingeführt wurden 
dagegen die Vorgaben zu «Privacy by Design» (S. 89 ff.) sowie die Daten-
schutz-Folgenabschätzung (dazu S. 98 ff.). Der Aufbau der nachfolgenden 
Ausführungen orientiert sich an der Systematik des E-DSG.

I. Bearbeitungsgrundsätze

Die Grundsätze der Datenbearbeitung sind in den Art. 5 und 7 E-DSG geregelt. 
Werden diese nicht eingehalten, führt dies zu einer Persönlichkeitsverlet-
zung, welche möglicherweise durch einen Rechtfertigungsgrund gedeckt ist 
(Art. 26 f. E-DSG).613 Nachfolgend ist im Einzelnen zu skizzieren, welche Be-
deutung den datenschutzrechtlichen Bearbeitungsgrundsätzen allgemein 
und insbesondere im Zusammenhang mit der drohnengestützten Daten-
bearbeitung durch Private zukommt. 

1. Rechtmässigkeit

Gemäss Art. 5 Abs. 1 E-DSG müssen Personendaten rechtmässig bearbeitet 
werden. Rechtswidrig ist eine Datenbearbeitung insbesondere, wenn damit 
gegen eine Bestimmung der Schweizer Rechtsordnung verstossen wird, wo-
bei zivilrechtliche oder strafrechtliche Normen im Vordergrund stehen.614 
Vorausgesetzt ist zudem, dass die verletzte Bestimmung «zumindest auch, 
direkt oder indirekt, den Schutz der Persönlichkeit einer Person bezweckt».615

611  Botschaft Totalrevision DSG, S. 6972 f. und S. 7050 ff. Kritisch dazu rosenthAl, Ent-
wurf, Rn. 93 ff. 

612  Botschaft Totalrevision DSG, S. 7066 ff. 
613  So verhält es sich auch unter dem noch geltenden DSG. Vgl. dazu statt anderer ro-

senthAl, Entwurf, Rn. 29; Handkomm. DSG-rosenthAl, Art. 4 N 2 (umstritten; vgl. 
ausführlich epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 5 ff.). Zu den Rechten bei 
Persönlichkeitsverletzungen und den Rechtfertigungsgründen hinten, S. 106 ff. 

614  BSK DSG-MAurer-lAMbrou/steiner, Art. 4 N 6; SHK DSG-bAeriswyl, Art. 4 N 11 ff.; 
Meier, Rn. 640 f.; Handkomm. DSG-rosenthAl, Art. 4 N 7. 

615  BVGer, A-3548/2018 vom 19. März 2019 E. 5.4.4. Zustimmend vAsellA, Helsana+; 
kritisch bAeriswyl, Entwicklungen, S. 593.
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Aus strafrechtlicher Sicht stehen die Bestimmungen von Art. 179 ff. StGB616 
und insbesondere der Tatbestand der Verletzung des Geheim- oder Privatbe-
reichs durch Aufnahmegeräte (Art. 179quater StGB) im Vordergrund. Es ist 
nicht auszuschliessen, dass sich ein Privater, der drohnengestützt Bilder von 
Grundstücken und den sich darauf befindlichen Personen erstellt, gemäss 
Art. 179quater StGB strafbar macht.617 Aus zivilrechtlicher Optik sind etwa die 
Täuschung (Art. 28 OR) und Drohung (Art. 29 f. OR) zu beachten.618

2. Treu und Glauben und Verhältnismässigkeit
2.1 Verhältnismässigkeit

Die Bearbeitung muss nach Treu und Glauben erfolgen und verhältnismässig 
sein (Art. 5 Abs. 2 E-DSG). Verhältnismässigkeit bedeutet in diesem Zusam-
menhang, dass die Art und Weise sowie der Zweck der Bearbeitung geeignet 
und erforderlich sein müssen, um das angestrebte Ziel zu erreichen. Zudem 
hat ein angemessenes Verhältnis zwischen dem Zweck und dem verwende-
ten Mittel zu bestehen.619 Über diese drei klassischen Vorgaben der Verhält-
nismässigkeit hinaus sind die Rechte der betroffenen Personen soweit wie 
möglich zu wahren.620 

Die Grundsätze der Datenvermeidung und der Datensparsamkeit erge-
ben sich aus dem datenschutzrechtlichen Verhältnismässigkeitsgrundsatz.621 
Die in Art. 5 Abs. 4 E-DSG verankerte Regelung zur Dauer der Aufbewahrung 
von Daten ist als Regel der Datensparsamkeit bzw. -vermeidung und mithin 
als Ausfluss des Verhältnismässigkeitsprinzips zu verstehen.622 Namentlich 
sollen jeweils nur so viele Daten bearbeitet werden, wie zur Erreichung des 

616  epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 13; SHK DSG-bAeriswyl, Art. 4 N 11.
617  Dazu aus Sicht der (statischen) Videoüberwachung Müller l., Sicherheit & Recht 

2/2012, S. 67. Daneben könnte auch Art. 179ter (Unbefugtes Aufnehmen von Gesprä-
chen) einschlägig sein. Allgemein zu diesen Strafbestimmungen statt anderer BSK 
StGB-rAMel/vogelsAng, Art. 179quater N 5 ff. bzw. Art. 179ter N 3 ff. 

618  Handkomm. DSG-rosenthAl, Art. 4 N 7. Vgl. dazu statt aller BSK OR I-schwenZer/
FountoulAkis, Art. 28 und Art. 29/30, passim. 

619  BGE 138 II 346 E. 9.2; Botschaft DSG 1988, S. 450; Müller l., Sicherheit & Recht 2/2012, 
S. 70; epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 23 und ausführlich zu den einzelnen 
Teilaspekten Rn. 26 f. 

620  Botschaft Totalrevision DSG, S. 7050; vgl. Handkomm. DSG-rosenthAl, Art. 4 N 20 f. 
621  SHK DSG-bAeriswyl, Art. 4 N 23; epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 27 mit 

Fn. 83. Diese beiden Grundsätze werden im DSG nicht explizit genannt. Teilweise 
wird auch der Begriff der Datenminimierung verwendet (so Art. 5 Abs. 1 lit. c DSGVO); 
vgl. dazu FrenZel, in: Paal/Pauly, Art. 5 DSGVO N 34. 

622  Botschaft Totalrevision DSG, S. 7026; epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 
27, zweites Lemma in fine; Meier, Rn. 633. 
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Zwecks notwendig ist.623 Des Weiteren fordert diese Norm, dass Daten ver-
nichtet oder anonymisiert werden, sobald sie zum Zweck der Bearbeitung 
nicht mehr erforderlich sind.624 

Im Kontext der drohnengestützten Datenbearbeitung durch Private 
kommen verschiedene Massnahmen zur Datensparsamkeit in Betracht. So 
könnte etwa ein Drohnenbetreiber die Kamera nicht während des gesamten 
Fluges laufen lassen und/oder das Mikrofon nur aktivieren, wenn dies not-
wendig ist.625

2.2 Treu und Glauben 

Die bereits in der Bundesverfassung (Art. 5 Abs. 3 und Art. 9 BV) sowie im 
Zivilrecht (Art. 2 Abs. 1 ZGB) verankerte «Fundamentalnorm»626 von Treu 
und Glauben besagt allgemein, dass im Rechtsverkehr ein loyales und ver-
trauenswürdiges Verhalten geboten ist; widersprüchliches Verhalten läuft 
dem zuwider.627 Im Datenschutzrecht stellt dieser Grundsatz eine General-
klausel dar, welche dort zum Zuge kommt bzw. kommen kann, wo die ande-
ren Grundsätze nicht greifen.628

Im Zusammenhang mit der drohnengestützten Datenbearbeitung 
durch Private kommt dem Grundsatz von Treu und Glauben insofern Bedeu-
tung zu, als eine heimliche Datenbearbeitung oder eine solche, mit der die 
betroffene Person nicht rechnen muss, diesen Grundsatz verletzt.629 Die 
Datenbearbeitung ist mithin rechtswidrig, und dies selbst dann, wenn gegen 
keine (andere) Rechtsnorm verstossen wird.630

623  Dies bringt der E-DSG in Art. 6 Abs. 3 explizit zum Ausdruck. Vgl. dazu Botschaft 
Total revision DSG, S. 7030.

624  Die ausdrückliche Nennung im Gesetz sollte diesen Vorgaben «im Hinblick auf die 
technologische Entwicklung und die beinahe unbegrenzten Speichermöglichkeiten» 
Nachdruck verleihen; vgl. dazu Botschaft Totalrevision DSG, S. 7026. 

625  Vgl. hArris/given, S. 9.
626  BSK DSG-MAurer-lAMbrou/steiner, Art. 4 N 7 mit Hinweis auf BGE 128 III 201 E. 1c. 
627  SHK DSG-bAeriswyl, Art. 4 N 17; epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 21; 

kiener/kälin/wyttenbAch, § 34 Rn. 5 f.; SGK BV-schindler, Art. 5 N 55.
628  epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 22; SHK DSG-bAeriswyl, Art. 4 N 18; 

Handkomm. DSG-rosenthAl, Art. 4 N 14; vgl. BSK DSG-MAurer-lAMbrou/steiner, 
Art. 4 N 8. 

629  Vgl. Botschaft DSG 1988, S. 449; SHK DSG-bAeriswyl, Art. 4 N 19. Die Abgrenzung zur 
Erkennbarkeit kann sich im konkreten Fall als schwierig erweisen; vgl. dazu auch 
sogleich, S. 85 f. 

630  BVGer, A-3144/2008 vom 27. Mai 2009 E. 9.3.1; BSK DSG-MAurer-lAMbrou/steiner, 
Art. 4 N 8; SHK DSG-bAeriswyl, Art. 4 N 19.
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3. Zweckbindung und Erkennbarkeit (Transparenz)

Art. 5 Abs. 3 E-DSG schreibt vor, dass Personendaten nur zu einem bestimm-
ten und für die betroffene Person erkennbaren Zweck beschafft werden dür-
fen; sie dürfen nur so bearbeitet werden, dass es mit diesem Zweck vereinbar 
ist. Diese Bestimmung wurde im E-DSG neu gefasst und enthält nun die 
Grundsätze der Zweckbindung sowie der Transparenz; materiell ergaben 
sich daraus keine Änderungen im Verhältnis zum noch geltenden Recht.631

3.1 Zweckbindung

Gemäss dem Grundsatz der Zweckbindung soll eine betroffene Person be-
reits zu Beginn wissen, wofür die über sie bearbeiteten Daten verwendet 
werden.632 Der Verantwortliche darf die Daten sodann nicht «zweckent-
fremden», d.h., er darf sie nicht ohne Weiteres für einen anderen als den 
ursprüng lich vorgesehenen Zweck bearbeiten.633

Informiert ein Drohnenbetreiber die betroffene Person zwar, verwendet 
die entstandenen Aufnahmen anschliessend jedoch zu anderen Zwecken, so 
ist der Grundsatz der Zweckbindung verletzt. Im Kontext der drohnen-
gestützten Datenbearbeitung durch Private kommt der Zweckbindung aber 
keine besondere Bedeutung zu. Ist eine Datenbearbeitung an sich für die 
betroffene Person nicht erkennbar, so kann sie sich auch über den Zweck der 
Bearbeitung nicht im Klaren sein. 

3.2 Erkennbarkeit 

Der Grundsatz der Erkennbarkeit (oder Transparenz) verlangt, dass die Be-
schaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung 
für die betroffene Person erkennbar sind.634 «Die Erkennbarkeit der Daten-
bearbeitung — das Prinzip der Transparenz — ist Grundlage des Rechts auf in-
for mationelle Selbstbestimmung und Voraussetzung für die Wahrnehmung 

631  Botschaft Totalrevision DSG, S. 7024 f. Die beiden Grundsätze stehen denn auch in 
einem engen Zusammenhang (epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 29). 

632  Botschaft DSG 1988, S. 451; epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 29; BSK 
DSG-MAurer-lAMbrou/steiner, Art. 4 N 13; vgl. peter, S. 126 f. 

633  epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 29 und Rn. 35; vgl. BSK DSG-MAu-
rer-lAMbrou/steiner, Art. 4 N 14b; BGE 138 II 346 E. 9.1. 

634  Botschaft Revision DSG 2003, S. 2124; epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 37; 
BSK DSG-MAurer-lAMbrou/steiner, Art. 4 N 16a. Vgl. zum Zusammenspiel zwischen 
den Grundsätzen der Erkennbarkeit und von Treu und Glauben gerschwiler, 
Rn. 3.89 f. 
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datenschutzrechtlicher Ansprüche.»635 Die Verbesserung dieser Transpa-
renz war denn auch Teil verschiedener DSG-Revisionen.636 Sie kann als «Eck-
pfeiler des ganzen Datenschutzsystems» bezeichnet werden.637

Ob die Erkennbarkeit bejaht werden kann, ist nach den konkreten Um-
ständen des Einzelfalls zu beurteilen.638 Ist eine Bearbeitung nicht oder nicht 
deutlich erkennbar, so hat der oder die Verantwortliche zusätzliche Informa-
tionen bereitzustellen. Gleiches gilt, wenn die Datenbeschaffung in einer 
konkreten Situation erkennbar, der Zweck derselben aber nicht ersichtlich 
ist.639 Nicht vorgegeben ist, in welcher Form die Erkennbarkeit sichergestellt 
werden soll.640 Auch diesbezüglich gilt, den Umständen des Einzelfalls Rech-
nung zu tragen sowie anhand der Vorgaben der Verhältnismässigkeit und 
von Treu und Glauben vorzugehen.

Im Kontext der drohnengestützten Datenbearbeitung durch Private ist 
dem Transparenzgebot regelmässig nicht Genüge getan. Die betroffenen Per-
sonen sind sich über den Zweck einer drohnengestützten Datenbearbeitung 
meist nicht im Klaren. In den allermeisten Fällen kann eine allfällig betroffene 
Person nicht einmal erkennen, ob und welche Daten mit einer Drohne bear-
beitet werden.641 

4. Datenrichtigkeit

Der Grundsatz der Datenrichtigkeit wurde aus Art. 5 DSG übernommen und 
mit den anderen zentralen Grundsätzen des E-DSG in einer einzigen Bestim-
mung zusammengeführt.642 Er besagt, dass, wer Personendaten bearbei-
tet, sich über deren Richtigkeit vergewissern muss. «Sie oder er muss alle 
angemessenen Massnahmen treffen, damit die Daten berichtigt, gelöscht 
oder vernichtet werden, die im Hinblick auf den Zweck ihrer Beschaffung 
oder Bearbeitung unrichtig oder unvollständig sind. Die Angemessenheit 
der Massnahmen hängt namentlich ab von der Art und dem Umfang der 

635  SHK DSG-bAeriswyl, Art. 4 N 48. Vgl. auch bull, Selbstbestimmung, S. 60. 
636  Vgl. Botschaft Revision DSG 2003, S. 2124 ff. und S. 2130 ff.; Botschaft Totalrevision 

DSG, S. 7010 und S. 7050. 
637  Botschaft Revision DSG 2003, S. 2126; SHK DSG-bAeriswyl, Art. 4 N 48; vgl. rosenthAl, 

Entwurf, Rn. 28. 
638  epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 39; Meier, Rn. 707; SHK DSG-bAeriswyl, 

Art. 4 N 48.
639  SHK DSG-bAeriswyl, Art. 4 N 50; vgl. epiney, in: Belser/Epiney/Waldmann, § 9 Rn. 40; 

Meier, Rn. 708 ff. 
640  Meier, Rn. 711 ff. mit Beispielen.
641  Vgl. MAsutti/toMAsello, S. 223; vgl. auch vorne, S. 5 f. 
642  Botschaft Totalrevision DSG, S. 7026. 
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Datenbearbeitung sowie von den Risiken, welche die Bearbeitung für die 
Per  sön lichkeit und Grundrechte der betroffenen Personen mit sich bringt» 
(Art. 5 Abs. 5 E-DSG).643

Die Bestimmung ist vor allem im Bereich von wirtschaftlichen Transak-
tionen von Bedeutung. Wird z.B. bei der Beurteilung der Kreditwürdigkeit 
einer Person auf nicht korrekte Angaben zur finanziellen Situation oder auf 
eine falsche Wohnadresse derselben abgestellt, so sind diese Daten zu be-
richtigen.644 Bei der drohnengestützten Datenbearbeitung durch Private 
rückt die Datenrichtigkeit deshalb in den Hintergrund.

5. Einwilligung

Art. 5 Abs. 6 E-DSG schreibt vor, dass die Einwilligung der betroffenen Per-
son — falls sie erforderlich ist — nur gültig ist, wenn sie für eine oder mehre-
re bestimmte Bearbeitungen nach angemessener Information freiwillig 
erteilt wird. Die Einwilligung ist an keine Form gebunden; eine schriftliche 
Erklärung ist nicht erforderlich.645 Die Einwilligung kann somit auch durch 
eine stillschweigende bzw. konkludente Willenserklärung erfolgen (vgl.  
Art. 1 OR).646

Eine Information ist dann «angemessen» im Sinne der hier diskutierten 
Bestimmung, wenn die betroffene Person darauf gestützt die Datenbearbei-
tung in Bezug auf die Risiken für ihre Persönlichkeitsrechte einschätzen 
kann.647 Primär soll dazu über Umfang und Zweck der Datenbearbeitung 
informiert werden.648 Unfreiwillig erfolgt die Einwilligung, «wenn bei einer 
Verweigerung Nachteile drohen, die mit dem Bearbeitungszweck in keinem 
sachlichen Zusammenhang stehen oder aus anderen Gründen unverhältnis-
mässig sind».649

643  Vgl. auch Handkomm. DSG-rosenthAl, Art. 5 N 1. Zu den gesetzlichen Ausnahmen 
der Berichtigungs-, Vernichtungs- und Löschungspflicht vgl. Botschaft Totalrevision 
DSG, S. 7026 f. 

644  Ausführlich zum Ganzen Meier, Rn. 743 ff.; SHK DSG-bAeriswyl/blonski, Art. 5 N 5 ff. 
645  Botschaft Totalrevision DSG, S. 7027; Botschaft Revision DSG 2003, S. 2127; Meier, Rn. 

874; Handkomm. DSG-rosenthAl, Art. 4 N 77; vgl. zur DSGVO scheurer, S. 178 ff. 
646  hAAs, Rn. 229 ff.; Botschaft Totalrevision DSG, S. 7027; vgl. auch BGE 123 III 53 E. 5a; 

hAusheer/Aebi-Müller, Rn. 12.18. Zum Begriff der stillschweigenden Willenserklä-
rung statt vieler BSK OR I-Zellweger-gutknecht, Art. 1 N 17 m.w.H.

647  Vgl. SHK DSG-bAeriswyl, Art. 4 N 59; Meier, Rn. 826 f.
648  Botschaft Totalrevision DSG, S. 7027. Zu weiteren Aspekten SHK DSG-bAeriswyl, 

Art. 4 N 60 f.; Handkomm. DSG-rosenthAl, Art. 4 N 72 f. 
649  Statt vieler vAsellA, Jusletter, Rn. 14 mit zahlreichen Hinweisen. Vgl. auch BGE 138 II 

331 E. 7.4.1.

87 § 3 Zentrale Bestimmungen des E-DSG

https://perma.cc/46QZ-BGCA
https://perma.cc/46QZ-BGCA
https://perma.cc/F5RH-BRUX
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8
https://perma.cc/4B5M-WY2R
https://perma.cc/BEM9-L3WH
https://perma.cc/A44H-KSF8
https://perma.cc/TQ8L-XREN
https://perma.cc/A44H-KSF8
https://perma.cc/5ZGU-4XGU
https://perma.cc/5ZGU-4XGU


Je sensibler die infrage stehenden Personendaten sind, desto höhere An-
forderungen sind an die Eindeutigkeit zu stellen.650 Diesem Anspruch lebt 
Art. 5 Abs. 7 E-DSG denn auch nach, indem er für die Bearbeitung von be-
sonders schützenswerten Personendaten eine ausdrückliche Einwilligung 
verlangt.651 

«Eine Willenserklärung ist ‹ausdrücklich›, wenn sie durch geschriebene 
oder gesprochene Worte oder ein Zeichen erfolgt und der geäusserte Willen 
[recte: Wille] aus den verwendeten Worten oder dem Zeichen unmittelbar 
hervorgeht.»652 Eine ausdrückliche Willenserklärung kann mithin «auch 
etwa durch Kopfnicken und generell durch ein gesellschaftlich anerkanntes 
oder durch die Parteien im Einzelfall vereinbartes Kommunikationsmittel» 
erfolgen.653 

Damit eine gültige Einwilligung vorliegen würde, müsste der Private, 
welcher mit seiner Drohne Daten bearbeiten will, die (möglicherweise) betrof-
fenen Personen vorab über die Bearbeitung und deren Zweck informieren. Da 
für die Bearbeitung besonders schützenswerter Personendaten eine Einwil-
ligung ausdrücklich zu erfolgen hat, müssten z.B. Grundstückeigentümer 
direkt kontaktiert werden.654 Diese Vorgaben werden in der Praxis wohl 
kaum einmal erfüllt werden (können).655 Der Einwilligung kommt im vor-
liegend interessierenden Bereich somit keine allzu grosse Bedeutung zu.656

6. Rechtsfolge bei Missachtung

Werden die Bearbeitungsgrundsätze nicht eingehalten, liegt regelmässig eine 
Persönlichkeitsverletzung im Sinne von Art. 26 E-DSG vor. Dagegen kann sich 
die betroffene Person mit den Klagen nach Art. 28 E-DSG zur Wehr setzen.657 

650  Vgl. Botschaft Totalrevision DSG, S. 7027. 
651  Botschaft Totalrevision DSG, S. 7028; vgl. Botschaft Revision DSG 2003, S. 2127; Meier, 

Rn. 897. Eine detaillierte Diskussion der in der Schweiz vertretenen Auslegungen 
der «Ausdrücklichkeit» findet sich bei vAsellA, Jusletter, Rn. 21 ff. mit zahlreichen 
Hinweisen. 

652  Botschaft Totalrevision DSG, S. 7028 u.a. mit Hinweis auf BGE 121 III 31 E. 2c. Differen-
zierend zur Ausdrücklichkeit der Einwilligung epiney, S. 103 mit Fn. 25. 

653  vAsellA, Jusletter, Rn. 26 m.w.H.; Handkomm. DSG-rosenthAl, Art. 4 N 78; vgl.  
rosenthAl, Entwurf, Rn. 39; scheurer, S. 177 f.

654  Zur drohnengestützten Bearbeitung besonders schützenswerter Personendaten vgl. 
vorne, S. 34.

655  In Betracht käme etwa ein Hochzeitsfotograf, welcher die Anwesenden vor der Foto-
session informiert. Diese Konstellation ist jedoch nicht Fokus der vorliegenden Un-
tersuchung. Vgl. in diesem Kontext auch EASA, GM Implementing Regulation, S. 6 f. 

656  Vgl. BSK ZGB II-ernst, Art. 928 N 3a, zur Einwilligung des Besitzers (eines Grund-
stücks) in den Überflug mit einer Drohne. 

657  Ausführlich dazu hinten, S. 106 ff.
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Strafbewehrt ist eine Missachtung der Grundsätze von Art. 5 und 7 E-DSG da-
gegen nicht.658 Eine Bestrafung wäre denn auch unverhältnismässig; ein 
zivilrechtliches Vorgehen erscheint als geeignetere Massnahme, um Abhilfe 
zu schaffen. 

II. Privacy by Design

Art. 6 E-DSG normiert «Datenschutz durch Technik und datenschutzfreund-
liche Voreinstellungen». Gemeint sind damit «Privacy by Design»659 bzw. 
«Data Protection by Design»660 und «Privacy by Default».661 

1. Die Regelung im Einzelnen
1.1 Datenschutz durch Technik

«Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und 
organisatorisch so auszugestalten, dass die Datenschutzvorschriften einge-
halten werden, insbesondere die Grundsätze nach Artikel 5 [E-DSG].662 Er 
berücksichtigt dies ab der Planung» (Art. 6 Abs. 1 E-DSG).663 «Datenschutzvor-
schriften» im Sinne dieser Bestimmung meint neben den exemplarisch er-
wähnten Datenbearbeitungsgrundsätzen auch die weiteren Anforderungen 
des E-DSG; diese sind einzuhalten und die Rechte der betroffenen Personen 
zu schützen.664

Ziel der Norm ist die Verwirklichung von datenschutzrechtlichen Anfor-
derungen im System, und zwar dergestalt, dass die Gefahr von Verstössen 
gegen datenschutzrechtliche Vorgaben reduziert oder ausgeschlossen wird.665 

658  Vgl. Art. 54 ff. E-DSG.
659  Botschaft Totalrevision DSG, S. 7029. Zum Ursprung dieses Begriffs solove, Privacy 

by Design, S. 191 m.w.H. Kritisch zur Verwendung von «Privacy» im Zusammenhang mit 
der DSGVO, da dieser Begriff nicht mit «Datenschutz» gleichzusetzen sei, hAnsen, in 
Simitis et al., Art. 25 DSGVO N 23; vgl. auch gonZáleZ Fuster, S. 254 ff., die von einem 
«Process of Legal Miscommunication» spricht. 

660  Zu diesem Begriff bspw. sydow, in: Sydow, Einleitung N 93.
661  Art. 6 Abs. 3 E-DSG. Im Kontext der drohnengestützten Datenbearbeitung durch Pri-

vate kommt den datenschutzfreundlichen Voreinstellungen keine Bedeutung zu. 
Die Vorschrift zielt vielmehr auf ein Nutzer-Anwendungsanbieter-Verhältnis ab; vgl. 
Botschaft Totalrevision DSG, S. 7030; hAnsen, in Simitis et al., Art. 25 DSGVO N 40.

662  Vgl. zu den Bearbeitungsgrundsätzen vorne, S. 82 ff. 
663  Die Bestimmung ist inhaltlich an Art. 25 DSGVO angelehnt. Die Botschaft Totalrevision 

DSG, S. 7029, verweist denn auch explizit darauf. Literatur zur DSGVO kann somit 
auch hier zur Auslegung beigezogen werden. 

664  Vgl. MAntZ, in: Sydow, Art. 25 DSGVO N 19; koops/leenes, S. 163.
665  Botschaft Totalrevision DSG, S. 7029; vgl. tAMò-lArrieux, s. 86; MAntZ, in: Sydow, 

Art. 25 DSGVO N 19.
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Dabei müssen die Massnahmen des «Data Protection by Design» während 
des gesamten Lebenszyklus der Daten666 aufrechterhalten und ggf. ange-
passt bzw. verbessert werden.667

Als Umsetzungsbeispiele kommen die regelmässige Löschung von Daten 
oder deren standardmässige Anonymisierung in Betracht;668 kommt eine 
Kamera zum Einsatz, können z.B. Gesichter oder Personen durch Software 
unkenntlich gemacht werden.669 Aus organisatorischer Sicht sind sodann 
etwa die Regelung von Informationsflüssen, die Festlegung von Verhaltens-
regeln und das Abhalten von Schulungen denkbar.670

Hervorzuheben ist, dass Hersteller von Produkten und Applikationen 
nicht von Art. 6 E-DSG erfasst sind; Normadressat ist einzig der Verantwort-
liche.671 Letzterer ist mithin bei der Wahl der Massnahme auf diejenige Tech-
nik beschränkt, welche ihm angeboten wird.672 Dem Beispiel der DSGVO 
folgend, zielt auch der E-DSG darauf ab, Datenschutz durch Technik «übers 
Dreieck» zu erreichen, indem die Pflichten der Verantwortlichen die Nach-
frage nach entsprechenden Produkten, Applikationen und Diensten bei den 
Herstellern erzeugt.673

1.2 Beurteilung der Angemessenheit

Die technischen und organisatorischen Massnahmen müssen insbesondere 
dem Stand der Technik, der Art und dem Umfang der Datenbearbeitung 
sowie den Risiken, welche die Bearbeitung für die Persönlichkeit und 
Grundrechte der betroffenen Personen mit sich bringt, angemessen sein 
(Art. 6 Abs. 2 E-DSG).674 «Je höher das Risiko, je grösser die Eintrittswahr-
scheinlichkeit und je umfangreicher die Datenbearbeitung ist, umso höher 

666  Ausführlich zum «life cycle of data» tAMò-lArrieux, S. 149 ff.
667  tAMò-lArrieux, S. 86; MAntZ, in: Sydow, Art. 25 DSGVO N 19. 
668  Botschaft Totalrevision DSG, S. 7029. Vgl. zur automatischen Anonymisierung 

BGE 138 II 436 E. 14.1.
669  leenes et al., S. 28; vgl. auch BGE 138 II 436 E. 10.6.2; vivet/sMith, S. 8 f. 
670  Vgl. MAntZ, in: Sydow, Art. 25 DSGVO N 60; MArtini, in: Paal/Pauly, Art. 25 DSGVO N 28. 
671  Vgl. Botschaft Totalrevision DSG, S. 7029; hAnsen, in Simitis et al., Art. 25 DSGVO N 21. 

Wohl a.M. MAsutti/toMAsello, S. 224, die auch Drohnenhersteller und -designer 
als Adressaten verstehen. 

672  MArtini, in: Paal/Pauly, Art. 25 DSGVO N 25; vgl. klitou, S. 295 m.w.H. rose, S. 140, 
fordert deshalb, dass sich entsprechende Vorschriften an Hersteller bzw. Anbieter 
der Technik richten sollen. 

673  MArtini, in: Paal/Pauly, Art. 25 DSGVO N 25; tAMò-lArrieux, S. 86 m.w.H.; vgl. EG 78 
DSGVO.

674  Vgl. die ähnliche Regelung in Art. 8 Abs. 2 und 3 VDSG.
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sind die Anforderungen an die technischen Vorkehren, damit sie (…) als 
angemessen gelten können.»675

Dem Verantwortlichen kommt bei der Wahl der Massnahmen ein relativ 
grosser Ermessensspielraum zu. Wird dieser überschritten, besteht die Ge-
fahr der Verletzung von Datenbearbeitungsgrundsätzen und damit wieder-
um das Risiko von Persönlichkeitsverletzungen.676 

Obwohl im E-DSG nicht explizit erwähnt, ist im Rahmen einer Verhält-
nismässigkeitsprüfung («Zweck-Mittel-Relation», Art. 5 Abs. 2 BV) auch eine 
wirtschaftliche Komponente zu berücksichtigen. So kann sichergestellt wer-
den, dass der Verantwortliche die Implementierungskosten einer techni-
schen oder organisatorischen Massnahme nicht in unbegrenztem Umfang 
zu tragen hat.677

1.3 Stand der Technik insbesondere

Gemäss Art. 6 Abs. 2 E-DSG müssen die technischen und organisatorischen 
Massnahmen u.a. dem Stand der Technik angemessen sein. Die Botschaft 
zum E-DSG führt nicht aus, was damit gemeint ist.678 Auch neuere Urteile des 
Bundesgerichts zu datenschutzrechtlichen Fragen erwähnen den «Stand der 
Technik», ohne näher auf dessen Bedeutung und Inhalt einzugehen.679 Der 
im Umweltrecht oftmals verwendete Begriff680 beschreibt Massnahmen, die 
einem entwickelten Stadium von technischen Möglichkeiten zu einem be-
stimmten Zeitpunkt entsprechen und auf gesicherten Erkenntnissen der 
Wissenschaft, Technik und Erfahrung basieren. Ausserdem müssen diese 
Massnahmen in ausreichendem Mass verfügbar sein, um angemessen um-
gesetzt zu werden.681 

675  Botschaft Totalrevision DSG, S. 7030.
676  Vgl. MAntZ, in: Sydow, Art. 25 DSGVO N 36; MArtini, in: Paal/Pauly, Art. 25 DSGVO 

N 37 ff.; koops/leenes, S. 163.
677  Zum DSG BSK DSG-stAMM-pFister, Art. 7 N 9; Meier, Rn. 792. Vgl. den Wortlaut von 

Art. 25 Abs. 1 DSGVO und dazu MArtini, in: Paal/Pauly, Art. 25 DSGVO N 41; Feiler/
Forgó/weigl, Art. 25 GDPR N 3 sowie ausführlich MAntZ, in: Sydow, Art. 25 DSGVO 
N 45 f. 

678  Vgl. Botschaft Totalrevision DSG, S. 7029 f. 
679  Vgl. etwa BGE 144 I 126 E. 8.3.5; 138 II 436 E. 10.6.5 und E. 14.1.
680  In der Schweizer Gesetzgebung ist er z.B. in Art. 32e Abs. 4 Umweltschutzgesetz (USG), 

Art. 4 Altlastenverordnung (AltlV) und Art. 26 Abfallverordnung (VVEA) zu finden. 
681  MAntZ, in: Sydow, Art. 25 DSGVO N 38; MArtini, in: Paal/Pauly, Art. 25 DSGVO N 39; 

hArtung, in: Kühling/Buchner, Art. 25 DSGVO N 21.
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2. Sanktionierung

Werden die Vorschriften von Art. 6 E-DSG nicht eingehalten, so sieht das Ge-
setz keine strafrechtliche Sanktionierung vor (vgl. Art. 54 ff. E-DSG). Eine 
Nichteinhaltung kann dagegen (indirekt) zu einer Persönlichkeitsverlet-
zung führen, namentlich wenn dadurch Bearbeitungsgrundsätze verletzt 
werden.682

3. Bedeutung bei der drohnengestützten Datenbearbeitung  
durch Private

Privacy by Design hält in verschiedener Hinsicht Lösungsansätze für daten-
schutzrechtliche Probleme im Bereich der Drohnenfliegerei bereit. So konse-
tatierte etwa roMA: «Privacy by design might prove an extremely useful tool 
to ensure effective enforcement of EU and national legislation, especially 
where Mini RPAS683 are concerned.»684 

Mögliche Umsetzungsvarianten von Privacy by Design bei Drohnen 
sind z.B. eine Beschränkung von Dauer und Auflösung von Videoaufnahmen 
oder das Anbringen von Warnlichtern bzw. Warnsignalen, welche auf eine 
Datenbearbeitung hinweisen.685 Gesichter und/oder Nummern (z.B. auf 
Kontrollschildern von Motorfahrzeugen) könnten automatisch erkannt und 
unkenntlich gemacht werden.686 Doch auch das äussere Erscheinungsbild 
einer Drohne und die damit assoziierten Risiken für Sicherheit und Privat-
sphäre sollten im vorliegenden Zusammenhang mitbedacht werden.687 So 
kann etwa durch die Verwendung von helleren Farben und das Anbringen 

682  Vgl. husi-stäMpFli, S. 52; Botschaft Totalrevision DSG, S. 7029, wo explizit auf die 
Bearbeitungsgrundsätze Bezug genommen wird. rosenthAl, Entwurf, Rn. 41 mit 
Fn. 54, leitet dagegen aus der Tatsache, dass Art. 6 E-DSG in Art. 26 Abs. 2 lit. a E-DSG 
nicht aufgeführt wird, ab, dass eine Verletzung von ersterer Bestimmung keine Per-
sönlichkeitsverletzung darstellt. Zu den Bearbeitungsgrundsätzen im Einzelnen 
vorne, S. 82 ff. 

683  Remotely Piloted Aircraft System, vgl. dazu vorne, S. 17.
684  roMA, S. 30; ähnlich cAssArt, RDTI, S. 88; cAvoukiAn, S. 16 ff.; MAsutti/toMAsello, 

S. 231 f. Vgl. auch boucher, S. 25; dieckert, in: Dieckert/Eich, S. 415 f.; hArris/given, 
S. 9; klitou, S. 61 ff.

685  cAssArt, RDTI, S. 88; leenes et al., S. 29; hArris/given, S. 9. Vgl. FrooMkin/ 
colAngelo, S. 64; groh, S. 167; MArtini, S. 740; rose, S. 139. 

686  dronerules, Guide, S. 18. Vgl. zu dieser Vorgehensweise auch BGE 138 II 346 E. 10.3 f. 
und 10.6.2. Vereinzelt wurde gar ein Verbot der drohnengestützten Bearbeitung von 
«personenbezogenen Bilddaten» propagiert (leissler, S. 536 m.w.H.).

687  In der Studie von chAng/chundury/chetty, v.a. S. 6771, wurde festgestellt, dass die 
Probanden je nach Erscheinungsbild einer Drohne die damit einhergehenden Sicher-
heits- und Privatsphärerisiken anders beurteilten. 
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von Logos bzw. Kennzeichen eine Drohne weniger einschüchternd wirken 
und ggf. Transparenz geschaffen werden.688

Nicht alle der genannten Optionen sind jedoch ohne Weiteres umsetz-
bar. Denn die Programmierung von Datenschutzregeln in Software ist sehr 
komplex und teilweise gar nicht durchführbar. Zu Recht hielten koops/
leenes fest: «Some legal rules are intentionally open, vague, overinclusive 
or underinclusive, and often they are indeterminate and require interpreta-
tion.»689 Gerade die zentralen Bearbeitungsgrundsätze, insbesondere die 
Verhältnismässigkeit sowie Treu und Glauben,690 sind gewollt offen formu-
liert, was eine softwareseitige Umsetzung derselben erschwert, wenn nicht 
gar verunmöglicht.691 Die vorprogrammierten Datenschutzregeln würden 
ausserdem wohl oft (zu) rigide ausfallen (um Persönlichkeitsverletzungen mit 
Sicherheit zu vermeiden) und folglich keine Kontextsensitivität zulassen.692 

Unter der Geltung des zukünftigen DSG wird sich erst zeigen müssen, 
welche Umsetzungsvarianten der Vorgabe von Datenschutz durch Technik 
die Drohnen- und Drohnenzubehörhersteller anbieten werden. Rechtspre-
chung zu Mindestanforderungen könnte «ein starker Anreiz [sein], erstens 
auf dem Markt ‹gerichtsfeste› Modelle anzubieten und zweitens auch nur 
solche Modelle zu verwenden».693 Entsprechende Gerichtspraxis fehlt indes 
bis anhin. 

III. Informationspflicht

Die in Art. 17 E-DSG geregelte Informationspflicht, d.h. die Pflicht des Ver-
antwortlichen, die betroffene Person angemessen über die Beschaffung von 
Personendaten zu informieren, ist primär darauf ausgerichtet, Transparenz 
bei der Datenbearbeitung herzustellen. Denn regelmässig kann die betrof-
fene Person nicht erkennen, dass Daten über sie bearbeitet werden; folglich 
kann sie auch ihre Rechte gemäss E-DSG nicht wahrnehmen.694 Die Informa-
tionspflicht soll hier Abhilfe schaffen und dient somit auch einer effektiven 

688  Ausführlich dronerules, Guide, S. 10 ff.; vgl. auch ruiJten/cuiJpers, S. 68 ff.;  
MArtini, S. 740 f.; bAJde et al., Public reactions, S. 5.

689  koops/leenes, S. 166; vgl. auch leenes et al., S. 28. 
690  Ausführlich zu den Bearbeitungsgrundsätzen vorne, S. 82 ff. 
691  leenes et al., S. 28; vgl. koops/leenes, passim, v.a. S. 166. 
692  leenes et al., S. 29; vgl. auch boucher, S. 26.
693  rose, S. 140, zum Einfluss von Rechtsprechung zur Verwertbarkeit von Dashcam-Auf-

nahmen auf die Gestaltung der Technik. Vgl. dazu auch BGer, 6B_1188/2018 vom 
26. September 2019 E. 3.1 ff. (zur Publikation vorgesehen) 

694  Botschaft Totalrevision DSG, S. 7050. 
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Rechtsdurchsetzung.695 Im Vergleich zum geltenden Recht wurde sie ausge-
weitet; gemäss Art. 14 DSG trifft Private nur dann eine Informationspflicht, 
wenn sie besonders schützenswerte Personendaten beschaffen.696

1. Voraussetzungen

Art. 17 Abs. 1 E-DSG schreibt vor, dass der Verantwortliche die betroffene Per-
son angemessen über die Beschaffung von Personendaten informiert. Diese 
Informationspflicht gilt auch, wenn die Daten nicht bei der betroffenen Per-
son beschafft werden; damit sind Fälle angesprochen, in denen die Daten bei 
Dritten beschafft werden.697 Als Dritter in diesem Sinn gilt jede vom Verant-
wortlichen und dem oder der Betroffenen verschiedene (natürliche oder 
juristische) Person.698 Wird auf öffentliche Quellen — wie etwa Medienberich-
te oder fremde Webseiten699 — zurückgegriffen, stellt dies ebenfalls eine Be-
schaffung bei Dritten dar.700

Die Pflicht zur Information wird durch die «Beschaffung» ausgelöst. 
Beim Beschaffen handelt es sich um einen Bearbeitungsvorgang im Sinne 
von Art. 4 lit. c E-DSG. «Beschaffen» beschreibt «die Aktivität […], wodurch 
[der Verantwortliche] gewollt Kenntnis von den Daten erhält oder die Verfü-
gung darüber begründet».701 Es wird mithin ein aktives Tun vonseiten des 
Verantwortlichen vorausgesetzt.702 

Die drohnengestützte Datenbearbeitung (unabhängig vom verwendeten 
Sensor) stellt ohne Weiteres eine «Beschaffung» im Sinne von Art. 17 E-DSG 
dar. Dieser Vorgang bezieht sich direkt auf die betroffene Person und die Daten 
werden somit direkt bei ihr beschafft.

2. Umfang und Modalitäten

Inhaltlich schreibt Art. 17 Abs. 2 E-DSG vor, dass der betroffenen Person dieje-
nigen Informationen mitgeteilt werden müssen, die erforderlich sind, damit 

695  Vgl. pAAl, in: Paal/Pauly, Art. 13 DSGVO N 4.
696  Daneben bestand die Informationspflicht auch dann, wenn «Persönlichkeitsprofile» 

beschafft wurden; dieser Begriff wurde mit dem E-DSG jedoch abgeschafft. Weder das 
europäische Recht noch andere ausländische Gesetzgebungen kennen diesen Begriff, er 
war eine Schweizer Eigenheit. An seiner Stelle wird im E-DSG der Begriff des «Profiling» 
verwendet (vgl. Art. 4 lit. f E-DSG sowie ausführlich Botschaft Totalrevision DSG, S. 7021). 

697  Vgl. dazu den Wortlaut von Art. 14 Abs. 1 DSG.
698  BSK DSG-rAMpini/Fuchs, Art. 14 N 6; vgl. Handkomm. DSG-rosenthAl, Art. 7a N 12. 
699  Betreibt ein Unternehmen eine eigene Webseite, werden dort registrierte Daten regel-

mässig direkt bei der betroffenen Person beschafft. 
700  Handkomm. DSG-rosenthAl, Art. 7a N 12.
701  SHK DSG-rudin, Art. 3 N 34. 
702  BSK DSG-rAMpini/Fuchs, Art. 14 N 5; vgl. SHK DSG-werMelinger, Art. 14 N 3. 
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sie ihre Rechte nach dem E-DSG geltend machen kann und eine transparente 
Datenbearbeitung gewährleistet ist. Im Sinne eines Mindestkatalogs führt das 
Gesetz folgende Informationen auf, die mitgeteilt werden müssen: die Identi-
tät und die Kontaktdaten des Verantwortlichen (lit. a); der Bearbeitungszweck 
(lit. b); und ggf. die Empfängerinnen und Empfänger oder die Kategorien von 
Empfängerinnen und Empfängern, denen Personendaten bekanntgegeben 
werden (lit. c).703

Der E-DSG legt nicht fest, auf welche Weise die Information erfolgen 
muss. Der Verantwortliche muss jedoch sicherstellen, dass die betroffene 
Person die Information tatsächlich zur Kenntnis nehmen kann.704 Sie muss 
demnach ausdrücklich und aktiv erfolgen sowie präzise, verständlich und in 
einer klaren und einfachen Sprache ausgedrückt werden.705 Der Verantwort-
liche hat sicherzustellen, dass die Möglichkeit besteht, sich in leicht zugäng-
licher Weise zu informieren, nicht aber, dass sich die betroffene Person im 
konkreten Fall tatsächlich informiert.706 Eine allgemeine Information kann 
genügen, wenn Personendaten bei der betroffenen Person selbst beschafft 
werden. In diesem Fall sind gemäss Botschaft «eine Datenschutzerklärung 
auf einer Website, aber gegebenenfalls auch Symbole oder Piktogramme, 
soweit sie die nötigen Informationen wiedergeben» denkbar.707 

Es besteht keine Formvorschrift bezüglich der Information; sie kann 
also grundsätzlich auch mündlich erfolgen. Aus Beweisgründen sowie aus 
Transparenzüberlegungen ist aber eine schriftliche Information empfehlens-
wert.708 Insgesamt muss eine Form gewählt werden und zudem die Informa-
tion so verständlich sein, dass sie dem Zweck einer transparenten Datenbear-
beitung auch tatsächlich dient.709 Bei der drohnengestützten Datenbearbei-
tung durch Private kommt eine mündliche Information bezüglich Identität 
des Verantwortlichen und Zweck der Bearbeitung grundsätzlich in Betracht. 

703  Vgl. zu den «Empfängerinnen und Empfänger[n]» und «Kategorien von Empfänger-
innen und Empfänger[n]» Handkomm. DSG-rosenthAl, Art. 7a N 17 und Art. 11a N 35; 
SHK DSG-werMelinger, Art. 14 N 6.

704  Botschaft Totalrevision DSG, S. 7050.
705  Botschaft Revision DSG 2003, S. 2131; epiney/FAsnAcht, in: Belser/Epiney/Wald-

mann, § 11 Rn. 8 m.w.H.; pAAl, in: Paal/Pauly, Art. 13 DSGVO N 5.
706  Botschaft Totalrevision DSG, S. 7050.
707  Botschaft Totalrevision DSG, S. 7050.
708  BSK DSG-rAMpini/Fuchs, Art. 14 N 13; Handkomm. DSG-rosenthAl, Art. 7a N 12; 

Botschaft Totalrevision DSG, S. 7051; Botschaft Revision DSG 2003, S. 2131. 
709  Botschaft Totalrevision DSG, S. 7051.
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3. Zeitpunkt der Information

Werden Daten direkt bei der betroffenen Person beschafft, so ist diese gemäss 
Art. 17 Abs. 2 E-DSG bei der Beschaffung zu informieren. Gemäss Botschaft 
bedeutet dies, dass der Verantwortliche die betroffene Person «in diesem Zeit-
punkt» informieren muss.710 Daraus ergibt sich aber nicht zwingend eine 
Gleichzeitigkeit der Vorgänge; dies wäre auch nicht in jedem Fall praktikabel. 
Vielmehr hat die Information vor, während oder unmittelbar nach der (ers-
ten) Datenbeschaffung zu erfolgen.711 Wie bei der eigentlichen Beschaffung 
ist auch hier ein aktives Tun des Verantwortlichen erforderlich.712 

Für Daten, die nicht bei der betroffenen Person selbst beschafft werden, 
gibt Art. 17 Abs. 5 E-DSG eine Frist vor. Danach hat die Information spätestens 
einen Monat, nachdem der Verantwortliche die Daten erhalten hat, zu erfol-
gen. Eine kürzere Frist ist für den Fall vorgesehen, dass der Verantwortliche 
die Personendaten vor Ablauf der Monatsfrist (an einen oder mehrere) Emp-
fänger bekannt gibt. In diesem Fall muss er die betroffene Person spätestens 
zum Zeitpunkt der Bekanntgabe informieren.713

4. Ausnahmen und Einschränkungen
4.1 Ausnahmen

Das Gesetz sieht Ausnahmen zur und Einschränkungen der Informations-
pflicht vor. So entfällt diese gemäss Art. 18 Abs. 1 E-DSG, wenn eine der folgen-
den Voraussetzungen erfüllt ist: die betroffene Person verfügt bereits über 
die entsprechenden Informationen (lit. a); die Bearbeitung ist gesetzlich vor-
gesehen (lit. b); es handelt sich beim Verantwortlichen um eine private Per-
son, die gesetzlich zur Geheimhaltung verpflichtet ist (lit. c); oder die Infor-
mation erfordert einen unverhältnismässigen Aufwand (lit. e).714 Werden die 
Personendaten nicht bei der betroffenen Person beschafft, so entfällt die 
Informationspflicht zudem, solange die Person nicht mit verhältnismässi-
gem Aufwand bestimmt werden kann (Art. 18 Abs. 2 E-DSG). 

Im Zusammenhang mit der drohnengestützten Datenbearbeitung durch 
Private besteht keine Rechtsgrundlage, welche eine entsprechende Daten-

710  Botschaft Totalrevision DSG, S. 7052. 
711  epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 8; BSK DSG-rAMpini/

Fuchs, Art. 14 N 14; Handkomm. DSG-rosenthAl, Art. 7a N 23; vgl. SHK DSG-werMe-
linger, Art. 14 N 8. Für eine Information jeweils vor der Datenbeschaffung plädiert 
Mester, in: Taeger/Gabel, Art. 13 DSGVO N 34 in fine. 

712  Vgl. BSK DSG-rAMpini/Fuchs, Art. 14 N 13. 
713  Botschaft Totalrevision DSG, S. 7052.
714  Die in Art. 18 Abs. 1 lit. d E-DSG genannte Ausnahme bezieht sich auf Medien. Sie ist für 

die vorliegende Auseinandersetzung nicht beachtlich.
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bearbeitung im Sinne von Art. 18 Abs. 1 lit. b E-DSG vorsehen würde. Ausser-
dem ist in diesem Kontext nicht ersichtlich, wie die betroffene Person bereits 
Kenntnis der entsprechenden Informationen haben oder dass ein Privater 
gesetzlich einer Geheimhaltungspflicht unterliegen könnte (lit. a und c). Des 
Weiteren werden die Daten nicht bei Dritten beschafft, womit die Ausnah-
men gemäss Art. 18 Abs. 2 E-DSG nicht greifen.715 Insgesamt ist bei der droh-
nengestützten Datenbearbeitung durch Private keine der genannten Aus-
nahmen einschlägig. 

4.2 Einschränkungen

Des Weiteren sieht das Gesetz in Art. 18 Abs. 3 E-DSG vor, dass der Verant-
wortliche die Mitteilung der Informationen in gewissen Fällen einschränken, 
aufschieben oder darauf verzichten kann.716 Solche Massnahmen sind etwa 
möglich, wenn sie wegen überwiegender Interessen Dritter erforderlich sind 
(lit. a). Private Verantwortliche können zudem so vorgehen, wenn eigene 
überwiegende Interessen es erfordern (lit. c).

Werden von einem Privaten mit einer Drohne Daten bearbeitet, so wird 
regelmässig keiner der im E-DSG vorgesehenen Tatbestände einschlägig sein. 
Denn es ist kaum eine Situation denkbar, in welcher überwiegende Inter-
essen des Drohnenbetreibers (als Verantwortlicher) oder von Dritten einer 
Information entgegenstehen könnten. Die Mitteilung der Informationen ge-
mäss Art. 17 E-DSG kann somit nicht eingeschränkt, aufgeschoben oder auf 
sie verzichtet werden. 

5. Sanktionierung

Die Verletzung von Informationspflichten ist gemäss Art. 54 Abs. 1 lit. a und b 
E-DSG sanktionsbewehrt. So werden private Personen auf Antrag mit Busse 
bis zu 250’000 Franken bestraft, die ihre Pflichten nach den Art. 17, 19 und 
23–25 E-DSG verletzen, indem sie vorsätzlich eine falsche oder unvollständige 
Auskunft erteilen (lit. a). Mit der gleichen Busse können private Personen 
belegt werden, die es vorsätzlich unterlassen, die betroffene Person nach 
Art. 17 Abs. 1 E-DSG zu informieren (lit. b Ziff. 1)717 oder ihr die Angaben nach 
Art. 17 Abs. 2 E-DSG zu liefern (lit. b Ziff. 2).

715  Vgl. dazu vorne, S. 94.
716  Die lit. b (Vereitelung des Zwecks der Datenbearbeitung) und d (Bearbeitung durch 

Bundesorgan) werden nicht weiter vertieft. Ausführlich zu den einzelnen Tatbeständen 
Botschaft Totalrevision DSG, S. 7054 ff. 

717  Art. 54 Abs. 1 lit. b Ziff. 1 nimmt ausserdem Bezug auf Art. 19 Abs. 1 E-DSG. Dieser  
bezieht sich auf die Informationspflicht bei automatisierten Einzelentscheidungen 
und ist für die vorliegende Untersuchung nicht von Belang.
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6. Bedeutung bei der drohnengestützten Datenbearbeitung  
durch Private

Die Informationspflicht gemäss Art. 17 E-DSG ist ohne Weiteres auf Private 
anwendbar, die drohnengestützt Daten bearbeiten. Die gesetzlichen Aus-
nahmen der Informationspflicht sind nicht einschlägig. Es ist jedoch davon 
auszugehen, dass bei der drohnengestützten Datenbearbeitung eine Infor-
mation der betroffenen Personen regelmässig unterbleibt. Dies dürfte sich 
primär daraus ergeben, dass sich Drohnenbetreiber einer entsprechenden 
Pflicht nicht bewusst sind oder aber diese nicht erfüllen. Eine Sanktionie-
rung gemäss Art. 54 E-DSG kommt somit meist nicht in Betracht, da in so 
gearteten Fällen regelmässig keine Vorsätzlichkeit vorliegt.718 

Die mit der Informationspflicht angestrebte Verbesserung der Transpa-
renz wird bei der drohnengestützten Datenbearbeitung mithin nicht erreicht. 
Aus diesem Grund kommt dem datenschutzrechtlichen Auskunftsrecht (dazu 
hinten, S. 100 ff.) in diesem Kontext eine besondere Bedeutung zu. 

IV. DatenschutzFolgenabschätzung

1. Voraussetzungen

Wenn eine Bearbeitung ein hohes Risiko für die Persönlichkeit oder die Grund-
rechte der betroffenen Person mit sich bringen kann, erstellt der Verantwort-
liche vorgängig eine Datenschutz-Folgenabschätzung. Sind mehrere ähnliche 
Be arbeitungsvorgänge geplant, so kann eine gemeinsame Abschätzung er-
stellt werden (Art. 20 Abs. 1 E-DSG).719 Das «hohe Risiko» ergibt sich, insbeson-
dere bei Verwendung neuer Technologien, aus der Art, dem Umfang, den Um-
ständen und dem Zweck der Bearbeitung (Art. 20 Abs. 2 E-DSG).720 Ein hohes 
Risiko liegt namentlich bei einer umfangreichen Bearbeitung besonders 
schützenswerter Personendaten, oder wenn systematisch umfangreiche öf-
fentliche Bereiche überwacht werden, vor (Art. 20 Abs. 2 lit. a und c E-DSG).721 

Inhaltich verlangt Art. 20 Abs. 3 E-DSG «eine Beschreibung der geplanten 
Bearbeitung, eine Bewertung der Risiken für die Persönlichkeit oder die 
Grundrechte der betroffenen Person sowie die Massnahmen zum Schutz der 

718  Gemäss dem klaren Wortlaut der Strafbestimmung reicht (Grob-)Fahrlässigkeit nicht 
aus (vgl. vorne, S. 97 und Botschaft Totalrevision DSG, S. 7101). 

719  Eine ähnliche, aber ausführlichere Regelung findet sich auch in Art. 35 DSGVO. 
720  Vgl. auch § 10 IDG/ZH und dazu PK IDG/ZH-blAttMAnn, § 10 N 10, sowie § 13 IDG/BS 

und dazu PK IDG/BS-rudin, § 13 N 11.
721  Der vom Bundesrat vorgeschlagene lit. b wurde vom NR gestrichen (vgl. Amtl. Bull. 

NR 2019 S. 1810 f.).
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Persönlichkeit und der Grundrechte». Datenbearbeitungen durch Private, 
die zur Erfüllung einer gesetzlichen Pflicht des Verantwortlichen erfolgen, 
sind gemäss Abs. 4 von der Erstellung einer Datenschutz-Folgenabschätzung 
ausgenommen.722

2. Sanktionierung

Wird die Pflicht zur Erstellung einer Datenschutz-Folgenabschätzung nicht 
eingehalten, hat der untätig gebliebene Verantwortliche keine strafrechtli-
chen Folgen zu gewärtigen: Die Missachtung von Art. 20 E-DSG ist in den Straf-
bestimmungen von Art. 54 ff. E-DSG nicht enthalten. In diesem Fall ist auch 
keine Persönlichkeitsverletzung möglich, da die Folgenabschätzung vor der 
Datenbearbeitung ansetzt und somit zu diesem Zeitpunkt noch keine Perso-
nen betroffen sind.723 Wird eine Datenbearbeitung durchgeführt, welche 
einer Folgenabschätzung bedurft hätte, so ist jedoch die Einhaltung der 
Bearbei tungs grundsätze gefährdet, was Persönlichkeitsverletzungen nach 
sich ziehen kann.724

3. Bedeutung bei der drohnengestützten Datenbearbeitung  
durch Private

Bei der drohnengestützten Datenbearbeitung durch Private kommt der Daten-
schutz-Folgenabschätzung geringe Bedeutung zu. Zwar ist ein privater Verant-
wortlicher grundsätzlich der Pflicht zur Erstellung einer solchen unterworfen; 
jedoch ist nicht davon auszugehen, dass bei einer drohnengestützten Daten-
bearbeitung durch einen Privaten oft ein «hohes Risiko» im Sinne von Art. 20 
Abs. 1 und 2 E-DSG besteht. Der Umfang, die Umstände und der Zweck einer 
solchen Datenbearbeitung erreichen diese Schwelle regelmässig nicht.725 

Bei den in dieser Untersuchung interessierenden Bearbeitungsvorgän-
gen liegt keine systematische Überwachung von umfangreichen öffentlichen 
Bereichen vor (vgl. Art. 20 Abs. 2 lit. c E-DSG).726 Dagegen ist eine umfangreiche 

722  Die in Art. 20 Abs. 5 E-DSG vorgesehene Ausnahme von der Erstellung einer Daten-
schutz-Folgenabschätzung ist zwar auf private Verantwortliche anwendbar. Auf-
grund von deren Anwendungsvoraussetzungen kann eine Vertiefung der Bestim-
mung vorliegend unterbleiben. Vgl. dazu Botschaft Totalrevision DSG, S. 7062. 

723  Vgl. den Wortlaut von Art. 20 Abs. 1 E-DSG. 
724  Vgl. zu den Bearbeitungsgrundsätzen vorne, S. 82 ff.
725  Eine Konsultation des EDÖB, wie dies in Art. 21 E-DSG vorgesehen ist, falls die Daten-

schutz-Folgenabschätzung ein hohes Risiko aufzeigt, ist deshalb bei der drohnenge-
stützten Datenbearbeitung durch Private kaum nötig. Auf eine Vertiefung dieser 
Regelung kann deshalb verzichtet werden. 

726  Gemäss Botschaft Totalrevision DSG, S. 7061, soll diese Bestimmung etwa «die Über-
wachung einer Bahnhofshalle» erfassen. 
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Bearbeitung von besonders schützenswerten Personendaten im Sinne von 
Art. 20 Abs. 2 lit. a E-DSG nicht auszuschliessen.727 Umfangreich ist eine Daten-
bearbeitung dann, wenn grosse Mengen an Daten bearbeitet werden und/oder 
eine grosse Zahl von Personen betroffen ist bzw. betroffen sein kann.728 Dem-
nach könnte etwa eine (beabsichtigte) Aufnahme einer Demon s tration729 mit 
einer Drohne durch einen Privaten die Pflicht zur Erstellung einer Daten-
schutz-Folgenabschätzung mit sich bringen.730

V. Auskunftsrecht

1. Zentrale Bedeutung des Anspruchs

Das in Art. 23 E-DSG enthaltene Auskunftsrecht stellt eine Ergänzung der In-
formationspflicht des Verantwortlichen dar; es bildet die Grundlage dafür, 
dass die betroffene Person die Rechte aus dem Datenschutzgesetz überhaupt 
wahrnehmen kann.731 Das Auskunftsrecht ist mithin ein zentrales, wenn 
nicht das zentrale Institut der Durchsetzung des (datenschutzrechtlichen) Per-
sönlichkeitsschutzes732 bzw. des Datenschutzrechts überhaupt.733 Es soll den 
betroffenen Personen ermöglichen, die über sie «bearbeiteten Daten zu kon-
trollieren mit dem Ziel, die Einhaltung der datenschutzrechtlichen Grund-
sätze und Bestimmungen zu überprüfen und gegebenenfalls durchzusetzen».734 
So kann eine betroffene Person z.B. die Berichtigung unrichtiger Daten (vgl. 
Art. 5 Abs. 2 E-DSG), die Sperrung der Bekanntgabe gewisser Daten oder die 

727  Die Botschaft Totalrevision DSG, S. 7060, enthält keine Präzisierungen des Begriffs 
«umfangreich», führt als Beispiel aber medizinische Forschungsprojekte an.

728  Gemäss bAuMgArtner, in: Ehmann/Selmayr, Art. 35 DSGVO N 38, kann «im Einzel-
fall auch bei deutlich weniger» als 5’000 Personen eine grosse Zahl gegeben sein.  
Vgl. schwendeMAnn, in: Sydow, Art. 35 DSGVO N 13 m.w.H.; kArg, in: Simitis, Art. 35 
DSGVO N 33. 

729  Religiöse, weltanschauliche oder politische Ansichten stellen besonders schützens-
werte Personendaten dar; vgl. dazu vorne, S. 31 und S. 34. 

730  Die diesbezüglichen luftfahrtrechtlichen Vorgaben sollen hier nicht vertieft werden.
731  BGE 144 I 126 E. 8.3.7; Botschaft Totalrevision DSG, S. 7066; peter, S. 211 m.w.H.;  

vgl. BGE 140 V 464 E. 4.2; 139 V 492 E. 3.2; 125 II 473 E. 4b; anschaulich (zur DSGVO) 
toMbAl, Rn. 39: «la porte d’entrée, voire même la condition préalable».

732  BGE 144 I 126 E. 8.3.7; 138 III 425 E. 5.3; 120 II 118 E. 3b; Botschaft DSG 1988, S. 433; BSK 
DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 1. Vgl. auch bereits schucAn, S. 82: 
«Kernstück der individuellen Gegenrechte gegen die datenverarbeitende Stelle».

733  SHK DSG-rudin, Art. 8 N 1. Vgl. SGK BV-schweiZer, Art. 13 N 85; biAggini, Komm. BV, 
Art. 13 N 14; belser, in: Belser/Epiney/Waldmann, § 6 Rn. 99; FAsnAcht, Rn. 155;  
widMer, Rn. 5.2. 

734  BGE 144 I 126 E. 8.3.7; EDÖB, Tätigkeitsbericht 2017/18, S. 17. Vgl. auch BGE 138 I 6 
E. 7.5.2; widMer, Rn. 5.2.
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Löschung und Vernichtung derselben (Art. 28 Abs. 2 E-DSG735) verlangen.736 
Dem Auskunftsrecht kommt folglich eine Kontrollfunktion zu.737

2. Auskunftsberechtigte und Auskunftsverpflichtete 

Jede Person kann gemäss Art. 23 Abs. 1 E-DSG vom Verantwortlichen kosten-
los738 Auskunft darüber verlangen, ob Personendaten über sie bearbeitet 
werden. Als subjektives, höchstpersönliches Recht kann es auch von urteils-
fähigen handlungsunfähigen Personen selbständig, ohne Zustimmung ihres 
gesetzlichen Vertreters, geltend gemacht werden (vgl. Art. 19c ZGB).739 

Aufgrund des klaren Wortlauts von Art. 23 Abs. 1 E-DSG kann Auskunft 
darüber verlangt werden, ob Personendaten bearbeitet werden (und nicht 
etwa nur darüber, welche Personendaten bearbeitet werden).740 Auskunfts-
verpflichtet ist derjenige, der für eine Datenbearbeitung verantwortlich ist 
bzw. vermutungsweise dafür verantwortlich zeichnet.741

3. Voraussetzungen

Das Auskunftsrecht besteht voraussetzungslos.742 Der Auskunftsberechtigte 
hat weder ein schutzwürdiges Interesse noch eine besondere Motivation nach-
zuweisen;743 auch blosse Neugier reicht aus.744 Grenze bildet einzig der Rechts-

735  Vgl. dazu detailliert hinten, S. 112 ff. 
736  Vgl. BGE 125 II 473 E. 4b; 126 II 126 E. 5c/bb. 
737  Vgl. BGE 138 III 425 E. 5.3; 120 II 118 E. 3b. 
738  Vgl. aber Art. 23 Abs. 6 E-DSG, wonach der Bundesrat Ausnahmen von der Kostenlosig-

keit vorsehen kann, namentlich wenn der Aufwand unverhältnismässig gross ist.
739  Botschaft Totalrevision DSG, S. 7066; peter, S. 212. Ausführlich zum Begriff des 

höchstpersönlichen Rechts und dessen Bedeutung statt vieler KuKo ZGB-hotZ, 
Art. 19c N 1 ff. Ausführlich zu den Begriffen der Urteilsfähigkeit und der Handlungs-
fähigkeit (bzw. -un fähigkeit) statt vieler steinAuer/FountoulAkis, Rn. 75 ff. und 
Rn. 163 ff. 

740  Vgl. epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 24; BSK DSG-grAMignA/
MAurer-lAMbrou, Art. 8 N 24. Selbstredend können vom Verantwortlichen keine 
Angaben gefordert werden, über die er gar nicht verfügt (vgl. BGE 136 II 508 E. 3.7). 

741  «Lässt der Verantwortliche Personendaten von einem Auftragsbearbeiter bearbei-
ten, so bleibt er auskunftspflichtig» (Art. 23 Abs. 4 E-DSG). Auftragsdatenbearbeiter 
ist gemäss Legaldefinition in Art. 4 lit. j E-DSG die «private Person oder [das] Bundes-
organ, die oder das im Auftrag des Verantwortlichen Personendaten bearbeitet». In 
Übereinstimmung mit dem Fokus der vorliegenden Untersuchung wird nicht weiter 
auf die Auftragsdatenbearbeitung eingegangen. 

742  Handkomm. DSG-rosenthAl, Art. 8 N 5; epiney/FAsnAcht, in: Belser/Epiney/Wald-
mann, § 11 Rn. 21. 

743  BGE 144 III 119 E. 7.1.1; 127 V 219 E. 1a/aa; Handkomm. DSG-rosenthAl, Art. 8 N 12. 
744  Botschaft Totalrevision DSG, S. 7069. 
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missbrauch (vgl. Art. 2 Abs. 2 ZGB).745 Besteht der Verdacht einer rechtsmiss-
bräuchlichen oder querulatorischen Geltendmachung des Auskunftsrechts, 
so darf der Verantwortliche vom Auskunftsberechtigten eine Begründung 
des Auskunftsbegehrens verlangen;746 ansonsten ist grundsätzlich keine 
solche zu liefern. 

4. Ausübung des Auskunftsrechts
4.1 Auskunftsbegehren

Das Auskunftsbegehren ist prinzipiell schriftlich einzureichen,747 es kom-
men aber auch mündliche (z.B. telefonische) oder elektronische Gesuche in 
Betracht.748 Inhaltlich sind keine hohen Anforderungen an das Begehren zu 
stellen.749 Es kann jedoch vom Auskunftsberechtigten verlangt werden, we-
nigstens die «ihm möglichen und zumutbaren zweckdienlichen Angaben zur 
Erleichterung des Auffindens der Daten zu machen».750

Im Rahmen der drohnengestützten Datenbearbeitung liegt hier der 
Knackpunkt des Auskunftsrechts. Der Drohnenbetreiber, welcher als (allfäl-
liger) Verantwortlicher die Auskunft zu erteilen hätte, ist nicht ohne Weiteres 
zu identifizieren. Somit kann die betroffene Person ihr Auskunftsbegehren 
gar nicht erst stellen. 

4.2 Identifikation des Auskunftsberechtigten

Der Verantwortliche hat die Identität des Gesuchstellers zu überprüfen; wür-
de er dies nicht tun, bestünde die Gefahr von Persönlichkeitsverletzungen, 
indem Daten Dritter eingesehen werden könnten.751 Je schutzwürdiger die 
Daten, umso höhere Anforderungen sind an die Qualität des Identitätsnach-
weises zu stellen.752 Regelmässig geschieht die Überprüfung anhand einer 
Kopie eines amtlichen Identitätsausweises, der dem Gesuch beigelegt wird.753 

745  Ausführlich zum Rechtsmissbrauch bei Ausübung des Auskunftsrechts BGE 138 III 
432 E. 5.5 f. m.w.H. 

746  BGE 138 III 425 E. 5.4 f.; 123 II 534 E. 2e; vgl. BSK DSG-grAMignA/MAurer-lAMbrou, 
Art. 8 N 39.

747  Vgl. Art. 1 Abs. 1 VDSG.
748  Art. 1 Abs. 2 VDSG; SHK DSG-rudin, Art. 8 N 20; widMer, Rn. 5.18.
749  epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 32; SHK DSG-rudin, Art. 8 

N 21; vgl. peter, S. 219.
750  BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 39; vgl. belser u., S. 58. 
751  BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 40; SHK DSG-rudin, Art. 8 N 22.
752  epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 31; BSK DSG-grAMignA/

MAurer-lAMbrou, Art. 8 N 40.
753  Die nicht notwendigen Informationen auf dem Identitätsausweis dürfen geschwärzt 

oder anders unleserlich gemacht werden; SHK DSG-rudin, Art. 8 N 21.
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5. Erteilung der Auskunft
5.1 Form und Inhalt

Die Auskunft ist grundsätzlich schriftlich, in Form eines Ausdrucks oder einer 
Fotokopie, zu erteilen.754 Auf jeden Fall müssen die Daten in lesbarer bzw. 
verständlicher und — falls sie in irgendeiner Weise verschlüsselt sind — ent-
schlüsselter Form übermittelt werden.755 Je nach Art der bearbeiteten Daten 
ist dies jedoch kein gangbarer Weg: Geht es um Video- oder Tonaufnahmen, 
so ist der Auskunftsverpflichtete prinzipiell gehalten, dem Berechtigten eine 
Kopie der Daten auf einem geeigneten Speichermedium zuzustellen.756

Inhaltlich bestimmt Art. 23 Abs. 2 E-DSG, welche Angaben die betroffene 
Person erhält. Namentlich soll sie diejenigen Informationen erhalten, die 
erforderlich sind, damit sie ihre Rechte nach dem Datenschutzgesetz geltend 
machen kann. Gemäss dem Wortlaut der Bestimmung werden der betroffe-
nen Person ausschliesslich die darin genannten Informationen mitgeteilt. 
Dabei handelt es sich u.a. um die Identität und die Kontaktdaten des Verant-
wortlichen (lit. a), die bearbeiteten Personendaten als solche (lit. b)757 sowie 
den Bearbeitungszweck (lit. c).758 

Der Inhalt der erteilten Auskunft muss wahrheitsgetreu und vollständig 
sein.759 Vollständigkeit bedeutet in diesem Zusammenhang, dass der Gehalt 
der Auskunft dem Gegenstand des Gesuchs entspricht.760 Es gilt des Weiteren 
allfällige Einschränkungen zu beachten, was eine sorgfältige Prüfung im 
Einzelfall verlangt.761

754  De lege lata explizit Art. 8 Abs. 5 DSG. 
755  BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 49; SHK DSG-rudin, Art. 8 N 35.
756  BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 49; SHK DSG-rudin, Art. 8 N 50.  

Vgl. in diesem Zusammenhang Art. 25a f. E-DSG, wo das «Recht auf Datenherausgabe 
und -übertragung» (sog. Datenportabilität) geregelt ist. Darauf soll nicht weiter ein-
gegangen werden; vgl. dazu Amtl. Bull. NR 2019 S. 1813 (Votum Glättli) und S. 1816 
(Votum BR Keller-Sutter). 

757  Der Zusatz «als solche» wurde vom NR eingefügt und sollte gemäss Kommissions-
mehrheit die Verständlichkeit der Bestimmung verbessern; dieses Ziel wurde damit 
aber nicht erreicht (ebenso Amtl. Bull. NR 2019 S. 1813 f. [Votum Flach]).

758  Die weiteren, in lit. d bis g genannten Informationen sind für die vorliegende Aus-
einandersetzung kaum von Bedeutung, weshalb hier auf eine Vertiefung derselben 
verzichtet wird. Weiterführend Botschaft Totalrevision DSG, S. 7067 f. 

759  Botschaft DSG 1988, S. 453; epiney/FAsnAcht, in: Belser/Epiney/Waldmann,  
§ 11 Rn. 36; BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 51. 

760  epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 36. 
761  Vgl. BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 51. 
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5.2 Einschränkungen

Art. 24 Abs. 1 E-DSG sieht vor, dass der Verantwortliche die Auskunft verwei-
gern, einschränken oder aufschieben kann, wenn ein Gesetz im formellen 
Sinn dies vorsieht, namentlich um ein Berufsgeheimnis zu schützen (lit. a), 
dies aufgrund überwiegender Interessen Dritter erforderlich ist (lit. b) oder 
das Auskunftsgesuch offensichtlich unbegründet ist, namentlich wenn es ei-
nen datenschutzwidrigen Zweck verfolgt oder offensichtlich querulatorisch 
ist (lit. c). Darüber hinaus kann ein privater Verantwortlicher gemäss Art. 24 
Abs. 2 lit. a E-DSG die Auskunft verweigern, einschränken oder aufschieben, 
wenn «überwiegende Interessen des Verantwortlichen die Massnahme [er-
fordern]».

Werden von einem Privaten mit einer Drohne Daten bearbeitet, so ist 
regelmässig keiner der vorgenannten Tatbestände erfüllt.762 Zunächst ist 
kaum eine Situation denkbar, in welcher überwiegende Interessen des Droh-
nenbetreibers als Verantwortlicher oder von Dritten der Auskunftsertei-
lung entgegenstehen würden. Ausserdem ist kein Gesetz im formellen Sinn 
ersichtlich, das einschlägig wäre.

Der Tatbestand des offensichtlich unbegründeten Auskunftsgesuchs ist 
sodann eng auszulegen und nicht leichthin anzunehmen.763 Aufgrund der 
Tatsache, dass das Auskunftsrecht bereits bei blosser Neugier und ohne spe-
zifischen Interessennachweis zu erteilen ist,764 kommt eine Verweigerung 
oder eine Einschränkung der Auskunft wegen offensichtlicher Unbegrün-
detheit grundsätzlich nur in Ausnahmefällen infrage, etwa bei unzulässiger 
Beweisausforschung im Vorfeld eines Prozesses.765 Querulatorische Aus-
kunftsersuchen liegen dann vor, wenn diese z.B. häufig wiederholt werden, 
ohne dass dies schlüssig begründet würde, oder wenn sich diese an einen 
Verantwortlichen richten, von dem die gesuchstellende Person bereits weiss, 
dass er keine Daten über sie bearbeitet.766

762  Auch die in Art. 25 E-DSG vorgesehenen Einschränkungen des Auskunftsrechts für 
Medien sind für die vorliegende Auseinandersetzung nicht von Bedeutung. Aus die-
sem Grund wird nicht weiter darauf eingegangen. Vgl. dazu Botschaft Totalrevision 
DSG, S. 7070 sowie (zum materiell übernommenen alten Recht) Meier, Rn. 1164 ff. 

763  Botschaft Totalrevision DSG, S. 7069. Dieser Umstand wird durch die Verwendung 
des Begriffs «offensichtlich» im Gesetzestext unterstrichen. 

764  Vgl. dazu vorne, S. 101 f.
765  Botschaft Totalrevision DSG, S. 7069. Die Beweisausforschung lässt sich nicht klar von 

einer rechtsmissbräuchlichen Verwendung des Auskunftsrechts trennen.
766  Botschaft Totalrevision DSG, S. 7069. 

104 Teil 3: Bestandesaufnahme (1): Der E-DSG

https://perma.cc/46QZ-BGCA
https://perma.cc/46QZ-BGCA
https://perma.cc/46QZ-BGCA
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8
https://perma.cc/A44H-KSF8


6. Zeitpunkt der Auskunft

Das Auskunftsrecht kann ohne zeitliche Beschränkung, d.h. jederzeit, ausge-
übt werden.767 Es ist unverjährbar.768 Die Auskunft ist in der Regel innert 30 Ta-
gen seit Eingang des Auskunftsbegehrens zu erteilen (vgl. Art. 23 Abs. 7 E-DSG).769 
Das Auskunftsrecht ist zudem unverzichtbar; das Gesetz hält dies in Art. 23 
Abs. 5 E-DSG explizit fest, indem es bestimmt, dass niemand im Voraus auf das 
Auskunftsrecht verzichten kann.770 Es ist aber zulässig, dass eine betroffene 
Person gegenüber einem Verantwortlichen auf die (erneute) Ausübung des 
Auskunftsrechts verzichtet oder aber ein Gesuch wieder zurückzieht.771 

7. Sanktionierung

Die Verletzung von Auskunftspflichten ist gemäss Art. 54 Abs. 2 lit. a E-DSG sank-
tionsbewehrt. So werden private Personen auf Antrag mit Busse bis zu 250’000 
Franken bestraft, die ihre Pflichten nach den Art. 17, 19 und 23–25 E-DSG verlet-
zen, indem sie vorsätzlich eine falsche oder unvollständige Auskunft erteilen.

8. Bedeutung bei der drohnengestützten Datenbearbeitung  
durch Private

Wie im Rahmen der Untersuchung der Informationspflicht festgestellt, ist es 
bei der drohnengestützten Datenbearbeitung unwahrscheinlich, dass die 
Verantwortlichen derselben nachkommen.772 Das Auskunftsrecht, als Er-
gänzung der Informationspflicht und als Kontrollrecht der betroffenen Per-
son, ist somit von umso grösserer Bedeutung. Aus den vorangehenden Aus-
führungen erhellt jedoch, dass auch das Auskunftsrecht in diesem Kontext 
die ihm zugedachte Funktion nicht erfüllen kann. Denn ist der oder die Ver-
antwortliche nicht zu identifizieren, so ist bereits das Stellen eines Aus-
kunftsbegehrens ausgeschlossen. Dieser Umstand fällt besonders ins Ge-
wicht, da bei der drohnengestützten Datenbearbeitung nachweislich ein 
Transparenzbedürfnis zu Art und Zweck derselben ausgelöst wird.773 

767  epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 21 m.w.H.
768  SHK DSG-rudin, Art. 8 N 30 m.w.H.; vgl. auch BSK DSG-grAMignA/MAurer-lAMbrou, 

Art. 8 N 61.
769  Soll die Auskunft beschränkt werden, so sollte der begründete Entscheid über die 

Beschränkung desselben innert gleicher Frist ergehen (vgl. Art. 8 Abs. 4 VDSG). 
770  Diese Bestimmung wurde aus dem DSG, namentlich dessen Art. 8 Abs. 6, übernommen. 
771  Weiterführend dazu epiney/FAsnAcht, in: Belser/Epiney/Waldmann, § 11 Rn. 42; 

BSK DSG-grAMignA/MAurer-lAMbrou, Art. 8 N 61, je m.w.H.
772  Vgl. vorne, S. 98.
773  Vgl. zu den diesbezüglichen Studien vorne, S. 5 mit den Hinweisen in Fn. 34.
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VI. Rechte bei Persönlichkeitsverletzungen

Die in Art. 26 bis 28 E-DSG enthaltenen Vorschriften entsprechen weitgehend, 
mit einigen redaktionellen Änderungen, den heute geltenden Art. 12, 13 und 
15 DSG.774 Inhaltlich konkretisieren diese Normen die in Art. 28 ff. ZGB gere-
gelten Ansprüche bei Verletzungen der Persönlichkeit und allfällige Recht-
fertigungsgründe im Kontext des Datenschutzrechts.775 

1. Persönlichkeitsverletzung

Wer Personendaten bearbeitet, darf die Persönlichkeit der betroffenen Per-
sonen nicht widerrechtlich verletzen (Art. 26 Abs. 1 E-DSG). Eine Persönlich-
keitsverletzung liegt gemäss der Auflistung in Abs. 2 insbesondere vor, wenn 
die Datenbearbeitungsgrundsätze776 nicht eingehalten werden (lit. a).777 
Daneben sind auch die Bearbeitung entgegen der ausdrücklichen Willens-
erklärung778 der betroffenen Person sowie die Bekanntgabe an Dritte von 
besonders schützenswerten Personendaten explizit erwähnt (lit. b und c). Die 
Liste ist — wie sich bereits aus der Verwendung des Begriffs «insbesondere» 
ergibt — als nicht abschliessend zu verstehen.779

Bei der drohnengestützten Datenbearbeitung durch Private werden re-
gelmässig Datenbearbeitungsgrundsätze nicht eingehalten, wobei der 
Grundsatz der Erkennbarkeit im Vordergrund steht.780 In diesen Fällen ist 
gemäss Art. 26 Abs. 2 lit. a E-DSG grundsätzlich eine Persönlichkeitsverlet-
zung gegeben; diese kann jedoch möglicherweise gerechtfertigt sein.781 Die 
zu Art. 12 Abs. 2 lit. a DSG geführte Diskussion, ob eine Rechtfertigung einer 
Persönlichkeitsverletzung aufgrund der Verletzung eines Datenbearbei-
tungsgrundsatzes überhaupt möglich ist,782 dürfte mit dem E-DSG erledigt 

774  Botschaft Totalrevision DSG, S. 7070 f.; vgl. auch rosenthAl, Entwurf, Rn. 33 f. und 117.
775  BGE 136 II 508 E. 6.3.2; 127 III 481 E. 3 a/bb; Aebi-Müller, Rn. 545; Meier, Rn. 1517 ff.; 

Botschaft Totalrevision DSG, S. 7071; vgl. auch schweiZer M. Rn. 354 ff. 
776  Ausführlich zu den Bearbeitungsgrundsätzen vorne, S. 82 ff.
777  Vgl. dazu anschaulich BSK DSG-rAMpini, Art. 12 N 9. 
778  Vgl. zur Bedeutung dieses Widerspruchsrechts im Kontext der informationellen 

Selbstbestimmung Handkomm. DSG-rosenthAl, Art. 4 N 66.
779  Botschaft Totalrevision DSG, S. 7072; vgl. SHK DSG-werMelinger, Art. 12 N 4; BSK 

DSG-rAMpini, Art. 12 N 7; Aebi-Müller, Rn. 574.
780  Ausführlich dazu vorne, S. 85 f. 
781  Zu den Rechtfertigungsgründen sogleich, S. 108 f. 
782  Vgl. dazu BGE 136 II 508 E. 5.3.1 ff.; BSK DSG-rAMpini, Art. 12 N 9b. 
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sein.783 Eine Rechtfertigung der Bearbeitung von Personendaten entgegen 
den allgemeinen Bearbeitungsgrundsätzen ist demnach nicht generell aus-
geschlossen; die Rechtfertigungsgründe dürfen aber im konkreten Fall nur 
mit grosser Zurückhaltung bejaht werden.784

Da die Aufnahmen von Personen und Grundstücken mithilfe von Drohnen 
besonders schützenswerte Personendaten darstellen können,785 kommt — bei 
deren Bekanntgabe — auch der Regelung von Art. 26 Abs. 2 lit. c E-DSG Gewicht 
zu. Eine solche Bekanntgabe, etwa eine Weitergabe an Dritte, bedarf somit in 
jedem Fall eines Rechtfertigungsgrundes,786 ansonsten sie eine widerrecht-
liche Persönlichkeitsverletzung darstellt. 

Von geringerer Bedeutung ist jedoch Art. 26 Abs. 2 lit. b E-DSG. Gemäss 
dieser Bestimmung liegt eine Persönlichkeitsverletzung vor, wenn Personen-
daten entgegen der ausdrücklichen Willenserklärung der betroffenen Person 
bearbeitet werden. Ein solches Verbot kann jedoch nicht pauschal ausgespro-
chen werden; es muss vielmehr gegenüber bestimmten Verantwortlichen und 
bezogen auf bestimmte Daten und Bearbeitungen verhängt werden.787 Bei der 
drohnengestützten Datenbearbeitung durch Private dürfte eine entsprechen-
de «ausdrückliche» Willenserklärung der betroffenen Personen kaum einmal 
vorliegen bzw. kaum vom allfälligen Bearbeiter zur Kenntnis genommen wer-
den.788 Anders würde es sich nur verhalten, wenn etwa die betroffene Person 
die Drohne sowie deren Betreiber identifizieren, diesen direkt ansprechen 
und eine allfällige Datenbearbeitung explizit verbieten kann. 

Keine Persönlichkeitsverletzung liegt in der Regel vor, wenn die betrof-
fene Person die Personendaten allgemein zugänglich gemacht und eine Be-
arbeitung nicht ausdrücklich untersagt hat (Art. 26 Abs. 3 E-DSG). Ein «allge-
meines Zugänglichmachen» von Daten setzt voraus, dass dies in den Medien 

783  Vgl. Botschaft Totalrevision DSG, S. 7072: «In Buchstaben b und c [von Art. 26 Abs. 2 
E-DSG] wurde die Bezugnahme auf den Rechtfertigungsgrund entfernt, wie dies bei 
der Revision im Jahre 2003 bereits für Buchstabe a [von Art. 12 Abs. 2 DSG] erfolgte. 
Auch dies dient lediglich der Klarheit und entspricht Artikel 28 ZGB, in dem die Ver-
letzung der Persönlichkeit und die Rechtfertigungsgründe ebenfalls in zwei Teilbe-
stimmungen behandelt werden.»

784  BGE 136 II 508 E. 5.2.4; 138 II 346 E. 7.2; vgl. BSK DSG-rAMpini, Art. 12 N 9b in fine; 
ausführlich zur Kontroverse Handkomm. DSG-rosenthAl, Art. 12 N 16 ff. 

785  Vgl. dazu vorne, S. 33 ff.
786  Vgl. BSK DSG-rAMpini, Art. 12 N 14; Handkomm. DSG-rosenthAl, Art. 12 N 44. Zu den 

Rechtfertigungsgründen sogleich, Rn. 298 ff. 
787  Botschaft Totalrevision DSG, S. 7071 f.; BSK DSG-rAMpini, Art. 12 N 11; Handkomm. 

DSG-rosenthAl, Art. 12 N 31.
788  Vgl. Botschaft Totalrevision DSG, S. 7071 f.; BSK DSG-rAMpini, Art. 12 N 11; SHK 

DSG-werMelinger, Art. 12 N 6 f., der vom «Empfang des Verbots» spricht. Vgl. so-
dann ausführlich Meier, Rn. 1553 ff. 
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oder im Internet geschieht;789 so sind sie für «eine unbestimmte Zahl von 
Personen […] ohne wesentliche Hindernisse» zugänglich.790 Für die vorlie-
gende Auseinandersetzung ist dieser Ausschluss unbeachtlich.

2. Rechtfertigungsgründe

Gemäss Art. 27 Abs. 1 E-DSG ist eine Persönlichkeitsverletzung widerrechtlich, 
wenn sie nicht durch Einwilligung der betroffenen Person, durch ein über-
wiegendes privates oder öffentliches Interesse oder durch Gesetz gerechtfer-
tigt ist. Diese Bestimmung entspricht der Regelung in Art. 28 Abs. 2 ZGB. 

Die Rechtfertigungsgründe des Gesetzes sowie der Einwilligung der be-
troffenen Person finden im Zusammenhang mit der drohnengestützten Da-
tenbearbeitung durch Private kaum einmal Anwendung.791 Zunächst ist kein 
Gesetz ersichtlich, welches in diesem Kontext eine Datenbearbeitung recht-
fertigen würde. Vorausgesetzt wäre dafür, dass der Gesetzgeber eine Daten-
bearbeitung «ausdrücklich fordert, erlaubt oder zumindest stillschweigend 
voraussetzt».792 Des Weiteren darf auch das Vorliegen einer wirksamen Ein-
willigung regelmässig verneint werden.793 Eine solche ist gemäss Art. 5 Abs. 6 
E-DSG nur gültig, wenn sie für eine oder mehrere bestimmte Bearbeitungen 
nach angemessener Information freiwillig erteilt wird. Bei drohnengestütz-
ten Datenbearbeitungen durch Private sind nur wenige Situationen vorstell-
bar, in welcher diese Voraussetzungen erfüllt sind.794

Art. 27 Abs. 2 E-DSG enthält eine nicht abschliessende Liste von Fällen, 
in denen ein überwiegendes Interesse des Verantwortlichen als Rechtferti-
gungsgrund in Betracht fällt.795 So werden u.a. der Abschluss und die Durch-
führung eines Vertrags (lit. a), die Überprüfung der Kreditwürdigkeit (lit. c), 

789  Meier, Rn. 1573; BSK DSG-rAMpini, Art. 12 N 16, erwähnt zusätzlich öffentliche Ver-
anstaltungen; vgl. SHK DSG-werMelinger, Art. 12 N 10.

790  Handkomm. DSG-rosenthAl, Art. 12 N 54. Des Weiteren ist vorausgesetzt, dass dies 
mit Wissen und Willen der betroffenen Person geschieht (Handkomm. DSG-rosen-
thAl, Art. 12 N 55 f.). 

791  Vgl. zur grundsätzlichen Bedeutung der Einwilligung als Rechtsfertigungsgrund SHK 
DSG-bAeriswyl, Art. 4 N 54; BSK DSG-rAMpini, Art. 13 N 3.

792  SHK DSG-werMelinger, Art. 13 N 15; vgl. BSK DSG-rAMpini, Art. 13 N 15 und N 18 (mit 
Beispielen); Handkomm. DSG-rosenthAl, Art. 13 N 24. 

793  Vgl. allgemein zur Einwilligung vorne, S. 87 f. 
794  In Betracht kommt z.B. ein Hochzeitsfotograf, der die gesamte Hochzeitsgesellschaft 

vorab informiert (bzw. informieren lässt) und anschliessend mit einer Drohne Fotos 
schiesst. Die diesbezüglichen luftfahrtrechtlichen Vorgaben sollen hier ausser Acht 
gelassen werden. 

795  Ausführlich zu den Einzelnen Tatbeständen Botschaft Totalrevision DSG, S. 7073 ff.; 
Meier, Rn. 1631 ff. 
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die Veröffentlichung im redaktionellen Teil eines periodisch erscheinenden 
Mediums (lit. d) oder die Verwendung zu Zwecken der Forschung, Planung 
oder Statistik (lit. e) genannt. Die aufgeführten Tatbestände sind im Zusam-
menhang mit der drohnengestützten Datenbearbeitung durch Private kaum 
einschlägig. Persönlichkeitsverletzungen können damit nicht gerechtfertigt 
werden.

Handelt es sich bei der betroffenen Person um «eine Person des öffentli-
chen Lebens», d.h. eine (absolute oder relative) Person der Zeitgeschichte 
wie z.B. Politiker, Profisportler, Musiker, Schauspieler etc.,796 könnte u.U. 
Art. 27 Abs. 2 lit. f E-DSG zur Anwendung kommen. Gemäss dieser Bestim-
mung fällt ein überwiegendes Interesse des Verantwortlichen in Betracht, 
wenn dieser «Personendaten über eine Person des öffentlichen Lebens [sam-
melt], die sich auf das Wirken dieser Person in der Öffentlichkeit beziehen». 
Für den hier interessierenden Kontext ist ein so geartetes überwiegendes 
Interesse wohl in den allermeisten Fällen zu verneinen, da sich die drohnen-
gestützte Datenbearbeitung auf das «Wirken der Person in der Öffentlich-
keit» beziehen müsste.797

Ein überwiegendes privates Interesse des Verantwortlichen, das nicht 
im Gesetz erwähnt ist, kommt im Grundsatz ebenfalls als Rechtfertigungs-
grund in Betracht. Ein solches setzt jedoch ein schützenswertes Interesse 
voraus, welches dasjenige der betroffenen Person überwiegt.798 Im hier in-
teressierenden Kontext dürfte somit regelmässig keine so geartete Rechtfer-
tigung in Betracht kommen.799 

Insgesamt ist im Bereich der drohnengestützten Datenbearbeitung 
durch Private in den allermeisten Fällen kein Rechtfertigungsgrund gegeben. 
Die nicht gerechtfertigten Persönlichkeitsverletzungen bringen somit grund-
sätzlich die Anwendbarkeit der Ansprüche gemäss Art. 28 E-DSG mit sich. 

796  Ausführlich zu den Begriffen der absoluten und relativen Person der Zeitgeschich-
te BGE 127 III 481 E. 2c/aa. Vgl. auch SHK DSG-werMelinger, Art. 13 N 29; Meier, 
Rn. 1694. 

797  Die Bestimmung wurde denn auch im Interesse von Medienschaffenden und Histori-
kern ins DSG eingefügt (vgl. Handkomm. DSG-rosenthAl, Art. 13 N 67 m.w.H.). Sie 
wurde unverändert aus dem DSG in den E-DSG übernommen. 

798  Ausführlich zur Beurteilung dieser Interessen Handkomm. DSG-rosenthAl, 
Art. 13 N 7 ff.

799  Vgl. dazu die Ausführungen zur Interessenabwägung im Zusammenhang mit der 
Haushaltsausnahme (vorne, S. 77). 
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3. Rechtsansprüche
3.1 Übersicht

Art. 28 E-DSG enthält die Ansprüche, welche eine betroffene Person gegen-
über privaten Verantwortlichen vor dem Zivilgericht geltend machen kann.800 
Gemäss Art. 28 Abs. 2 E-DSG richten sich die Klagen zum Schutz der Persön-
lichkeit nach den Art. 28, 28a sowie 28g–28l ZGB.801 Darauf soll sogleich ver-
tieft eingegangen werden. 

Daneben gewährt Art. 28 Abs. 1 E-DSG der betroffenen Person das Recht 
zu verlangen, dass unrichtige Personendaten berichtigt werden.802 Kann 
weder die Richtigkeit noch die Unrichtigkeit der betreffenden Personen-
daten festgestellt werden, so kann die klagende Partei verlangen, dass ein 
Bestreitungsvermerk angebracht wird (Art. 28 Abs. 3 E-DSG). Dem Berichti-
gungsanspruch kommt für die vorliegende Untersuchung untergeordnete 
Bedeutung zu, da die Richtigkeit der drohnengestützt bearbeiteten Daten 
kaum umstritten sein dürfte.803 Deshalb wird dieser Anspruch nicht weiter 
behandelt. 

Die betroffene Person kann zudem verlangen, dass die Berichtigung, 
die Löschung oder die Vernichtung, das Verbot der Bearbeitung oder der 
Bekanntgabe an Dritte, der Bestreitungsvermerk oder das Urteil Dritten mit-
geteilt oder veröffentlicht wird (Art. 28 Abs. 4 E-DSG). 

3.2 Klagen zum Schutz der Persönlichkeit

Die datenschutzrechtlichen Klagen «richten sich nach» den Bestimmungen 
des ZGB (Art. 28 Abs. 2 E-DSG). Letztere sind folglich nicht unbesehen auf das 
Datenschutzgesetz zu übertragen; vielmehr ist kurz auf das Zusammenspiel 
zwischen den beiden Gesetzen einzugehen.

Zunächst enthält Art. 28 Abs. 1 ZGB den Grundsatz, dass, wer in seiner 
Persönlichkeit widerrechtlich verletzt wird, zu seinem Schutz gegen jeden, 
der an der Verletzung mitwirkt, das Gericht anrufen kann. Abs. 2 dieser Be-

800  Die Ansprüche, welche gegenüber einem verantwortlichen Bundesorgan geltend ge-
macht werden können, finden sich in Art. 37 E-DSG. Vgl. dazu Botschaft Totalrevision 
DSG, S. 7084 ff. 

801  Auf das bestehende Kosten- und Prozessrisiko kann vorliegend nicht weiter eingegan-
gen werden; vgl. zu den diesbezüglichen Revisionsvorschlägen Botschaft Totalrevision 
DSG, S. 7123 f.; vgl. auch Handkomm. DSG-rosenthAl, Art. 15 N 2, und im Allgemeinen 
kiener, Zugang, S. 54 f. 

802  Es sei denn, eine gesetzliche Vorschrift verbietet die Änderung (lit. a) oder die Personen-
daten werden zu Archivzwecken im öffentlichen Interesse bearbeitet (lit. b). 

803  Vgl. zur Datenrichtigkeit vorne, S. 86 f. 
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stimmung nennt Rechtfertigungsgründe; diese enthält der E-DSG selbst und 
fast gleichlautend bereits in Art. 27 Abs. 1. Als lex specialis geht die Bestim-
mung des E-DSG vor.804 Die Art. 28g–28l ZGB behandeln das Recht auf Gegen-
darstellung; sie sind für die vorliegende Untersuchung unbeachtlich.805

Art. 28a ZGB regelt die einzelnen Ansprüche, welche der betroffenen 
Person zur Verfügung stehen: Unterlassung (Abs. 1 Ziff. 1), Beseitigung (Abs. 1 
Ziff. 2); Feststellung (Abs. 1 Ziff. 3); Schadenersatz (Abs. 3 i.V.m. Art. 41 ff. 
OR806); Genugtuung (Abs. 3 i.V.m. Art. 49 OR) und Gewinnherausgabe (Abs. 3 
i.V.m. Art. 423 OR).807 

Art. 28 Abs. 2 E-DSG seinerseits verdeutlicht die Unterlassungs- und Be-
seitigungsansprüche im datenschutzrechtlichen Kontext, indem er nament-
lich das Verbot einer bestimmten Datenbearbeitung (lit. a) und die Unter-
sagung einer bestimmten Bekanntgabe von Personendaten an Dritte (lit. b) 
explizit erwähnt.808 Daneben nennt die Bestimmung auch den Anspruch auf 
Löschung oder Vernichtung von Personendaten (lit. c).809 Aus Art. 26 Abs. 2 
lit. a E-DSG ergibt sich — zusammen mit dem Löschungs- und Vernichtungs-
anspruch — des Weiteren ein einklagbares «Recht auf Vergessenwerden».810

Im Zusammenhang mit der drohnengestützten Datenbearbeitung 
durch Private sind dem Widerspruchs- bzw. Beseitigungsrecht sowie dem 
Unterlassungsanspruch zentrale Bedeutung zuzumessen. Dagegen kommt 

804  Vgl. SHK DSG-werMelinger, Art. 15 N 7. 
805  Gemäss Art. 28g Abs. 1 ZGB hat, wer durch Tatsachendarstellungen in periodisch 

erscheinenden Medien, insbesondere Presse, Radio und Fernsehen, in seiner Per-
sönlichkeit unmittelbar betroffen ist, Anspruch auf Gegendarstellung. Vgl. ausführ-
lich zum Gegendarstellungsrecht statt vieler BSK ZGB I-schwAibold, Art. 28g ff., 
passim.

806  Besteht zwischen dem Verantwortlichen und der betroffenen Person ein Vertrag, 
so können sich auch daraus Ansprüche aus Persönlichkeitsverletzung ergeben. 
Vom Bestehen eines entsprechenden Vertrags ist in den hier interessierenden Kon-
stellationen nicht auszugehen. Vgl. dazu statt aller Handkomm. DSG-rosenthAl, 
Art. 15 N 9 f.

807  Die in Art. 28a Abs. 2 ZGB enthaltenen Ansprüche auf Mitteilung und Veröffentlichung 
werden in Art. 28 Abs. 4 E-DSG konkretisiert (Botschaft Totalrevision DSG, S. 7078; 
vgl. polednA/codoni, S. 274).

808  Vgl. Botschaft Totalrevision DSG, S. 7077.
809  «Der Begriff ‹Vernichten› ist stärker als der Begriff ‹Löschen› und impliziert, dass die 

Daten unwiederbringlich zerstört werden. Wenn die Daten auf Papier vorhanden 
sind, ist dieses zu verbrennen oder zu schreddern» (Botschaft Totalrevision DSG, 
S. 7021). Vgl. ausführlich zur Vernichtung von elektronischen Daten und deren Ab-
grenzung zur Löschung BVGE 2015/13 E. 3.3.4 sowie BSK DSG-bühler, Art. 21 N 14 f. 

810  Vgl. rosenthAl, Entwurf, Rn. 32; Botschaft Totalrevision DSG, S. 7077. Dieses ist in 
der Rechtsprechung zum zivilrechtlichen Persönlichkeitsschutz bereits seit längerer 
Zeit anerkannt; vgl. BGE 111 II 209 E. 3c; 122 III 449 E. 3b. 
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den Ansprüchen auf Schadenersatz811 und Gewinnherausgabe812 nur unter-
geordnete Bedeutung zu.813 Eine Genugtuungsklage käme jedoch prinzipiell 
in Betracht; gleiches gilt für die Feststellungsklage. 

3.3 Die Ansprüche im Einzelnen
a Beseitigung

Gestützt auf Art. 28a Abs. 1 Ziff. 2 ZGB kann die betroffene Person verlangen, 
dass eine bestehende Persönlichkeitsverletzung beseitigt wird. Die Geltend-
machung eines Beseitigungsanspruchs setzt voraus, dass die betroffene Per-
son nachweist, dass die beklagte Partei ihre Daten in persönlichkeitsverlet-
zender Weise (vgl. Art. 26 E-DSG) bearbeitet und diese Bearbeitung andauert.814

Im Rahmen des Datenschutzrechts kommen verschiedenste Arten der 
Beseitigung in Betracht. So kann neben der Löschung und Vernichtung 
(Art. 28 Abs. 2 lit. c E-DSG) auch ein Verbot der (weiteren) Bearbeitung und 
Bekanntgabe (vgl. Art. 28 Abs. 2 lit. a und b E-DSG) verlangt werden.815 Des 
Weiteren kann die betroffene Person etwa die Herausgabe, das Unbrauch-
barmachen der Daten oder die Entfernung derselben von sozialen Netzwer-
ken anbegehren.816 Unter dem Titel der Beseitigung kann zudem das Recht 
auf Auskunft gemäss Art. 23 E-DSG gerichtlich durchgesetzt werden.817

Wird ein Herausgabeanspruch geltend gemacht, so kann — im Rahmen der 
Verhältnismässigkeit — vom Verantwortlichen u.U. verlangt werden, dass er 
Datenträger wie USB-Sticks oder externe Speicherkarten wie z.B. SDKarten, 

811  Eine drohnengestützte Datenbearbeitung durch Private wird regelmässig keinen 
Vermögensschaden im Sinne des Obligationenrechts mit sich bringen (zum Schadens-
begriff statt aller BSK OR I-kessler, Art. 41 N 3 ff.). Aus diesem Grund wird auf eine 
weitere Vertiefung des Schadenersatzanspruchs verzichtet. Vgl. ausführlich und mit 
datenschutzrechtlichen Anwendungsbeispielen BSK DSG-rAMpini, Art. 15 N 20 f.; 
Meier, Rn. 1782 ff. 

812  Für den hier interessierenden Zusammenhang ist kaum ein Beispiel erdenklich, in 
welchem der Verantwortliche einen Gewinn erzielen würde. Die praktische Bedeu-
tung dieses Anspruchs ist im Datenschutzrecht und allgemein im Kontext des Persön-
lichkeitsschutzes beschränkt (polednA/codoni, S. 276; Meier, Rn. 1788). Vgl. aber 
die Anwendungsbeispiele in BGE 133 III 153 und BGE 143 III 297. 

813  Detailliert zu diesen Ansprüchen und deren Geltendmachung Meier, Rn. 1774 ff. mit 
zahlreichen Hinweisen. 

814  BSK DSG-rAMpini, Art. 15 N 9. Ausführlich zu den einzelnen Voraussetzungen Meier, 
Rn. 1731 ff. 

815  Vgl. ausführlich dazu Handkomm. DSG-rosenthAl, Art. 15 N 28 ff. 
816  Vgl. BSK DSG-rAMpini, Art. 15 N 7 f.; SHK DSG-werMelinger, Art. 15 N 9 ff.; Meier, 

Rn. 1744. 
817  SHK DSG-werMelinger, Art. 15 N 7 und N 11; polednA/codoni, S. 277. Vgl. Art. 243 

Abs. 2 lit. d ZPO (Geltung des vereinfachten Verfahrens für diese Klagen). 
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auf welchen die strittigen Daten gespeichert sind, herausgibt.818 Trägt eine 
Drohne eine Kamera, so kommt daher grundsätzlich auch in Betracht, dass die 
Speicherkarte derselben her ausgefordert wird. Dabei gilt zu beachten, dass  — 
wenn Daten verschiedener Personen darauf gespeichert sind — nicht durch die 
Herausgabe neuerliche Persönlichkeitsverletzungen begangen werden.

Bezieht sich ein Beseitigungsanspruch auf die Löschung bzw. Vernich-
tung von elektronisch gespeicherten Personendaten, so geht es um einen 
technisch komplexen Vorgang.819 Vorausgesetzt ist, dass allfällige Kopien 
der Dateien in Clouds820 oder auf externen Festplatten erfasst werden (kön-
nen).821 Die physische Zerstörung von Datenträgern soll vom Gericht nur als 
ultima ratio angeordnet werden.822 Sind Personendaten sodann im Internet, 
z.B. auf sozialen Netzwerken, gespeichert, führt dies oftmals dazu, dass diese 
auch nach einer Löschung auf der «Ursprungsseite» anderswo noch auffind-
bar bleiben.823

b Unterlassung

Eine drohende oder die Wiederholung einer bereits begangenen Verletzung 
kann mit dem Unterlassungsanspruch unterbunden werden (vgl. Art. 28a 
Abs. 1 Ziff. 1 ZGB und Art. 28 Abs. 2 lit. a und b E-DSG). Unter diesem Titel kann 
etwa verlangt werden, dass eine unmittelbar bevorstehende bzw. beabsich-
tigte Bekanntgabe von Daten an Dritte oder Veröffentlichung von Daten (z.B. 
in sozialen Medien) untersagt wird.824

Die Geltendmachung des Unterlassungsanspruchs verlangt, dass die 
betroffene Person die Gefahr einer drohenden Persönlichkeitsverletzung 
nachweist. Ein Unterlassungsbegehren setzt mithin «ein hinreichendes 
Rechtsschutzinteresse voraus, das besteht, wenn die widerrechtliche Hand-
lung unmittelbar droht, d.h., wenn das Verhalten des Beklagten die künftige 
Rechtsverletzung ernsthaft befürchten lässt.»825 Aus datenschutzrechtlicher 

818  BSK DSG-rAMpini, Art. 15 N 7 in fine; zurückhaltend Handkomm. DSG-rosenthAl, 
Art. 15 N 33; vgl. BSK ZGB I-Meili, Art. 28a N 5. 

819  SHK DSG-werMelinger, Art. 15 N 10 mit Hinweis auf PK IDG/BS-rudin, § 16 N 13 ff.; vgl. 
auch BSK DSG-bühler, Art. 21 N 14, und zu technischen Aspekten burris, passim. 

820  Cloud-Computing «ist eine weitgefasste Bezeichnung für eine IT-Architektur zur ver-
teilten Bereitstellung von IT-basierten Diensten» (ausführlich dazu weiss, S. 1 ff.). 

821  SHK DSG-werMelinger, Art. 15 N 10; vgl. Meier, Rn. 1746.
822  Meier, Rn. 1746. 
823  SHK DSG-werMelinger, Art. 15 N 10, nennt in diesem Zusammenhang «Archiv-

webseiten». 
824  Vgl. BSK DSG-rAMpini, Art. 15 N 10.
825  BGE 124 III 72 E. 2a (zu Art. 9 Abs. 1 lit. a UWG). Ähnlich BGE 128 III 96 E. 2e (zum  

Markenschutzrecht). Vgl. auch Meier, Rn. 1735; SHK DSG-werMelinger, Art. 15 N 12.
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Perspektive ist hier z.B. an Fälle zu denken, in denen der Verantwortliche in 
der Vergangenheit bereits eine ähnlich gelagerte Persönlichkeitsverletzung 
begangen hat und/oder eine Verwarnung durch die betroffene Person wir-
kungslos blieb. Ebenso wäre ein hinreichendes Rechtsschutzinteresse zu be-
jahen, wenn der Verantwortliche die Unrechtmässigkeit einer Bearbeitung 
bestreitet, sodass sich eine Wiederholung derselben abzeichnet.826 

Da Datenbearbeitungen oftmals auf Dauer angelegt sind und die ernst-
hafte Gefahr einer Wiederholung der Persönlichkeitsverletzung bestehen 
kann, lassen sich Beseitigungs- und Unterlassungsansprüche nicht immer 
sauber trennen bzw. drängt sich eine Kombination derselben auf.827 

Das Gericht kann dem Beklagten, ggf. unter Androhung der Bestrafung 
nach Art. 292 StGB,828 verbieten, die fragliche Datenbearbeitung vorzuneh-
men.829 Da damit vorwiegend präventive Zwecke verfolgt werden, ist einem 
solchen Begehren nur mit grosser Zurückhaltung und unter Wahrung des 
Grundsatzes der Verhältnismässigkeit stattzugeben.830

Im Kontext der drohnengestützten Datenbearbeitung durch Private 
könnte ein Unterlassungsbegehren darauf abzielen, eine beabsichtigte Ver-
öffentlichung von Bildern oder Videos, z.B. auf sozialen Medien, gerichtlich 
verbieten zu lassen. 

c Genugtuung

Gestützt auf Art. 28a Abs. 3 ZGB i.V.m. Art. 49 Abs. 1 OR hat eine Person, die in 
ihrer Persönlichkeit widerrechtlich verletzt wurde, Anspruch auf Leistung 
einer Geldsumme als Genugtuung, sofern die Schwere der Verletzung es 
rechtfertigt und diese nicht anders wiedergutgemacht worden ist.831 Voraus-
gesetzt ist mithin eine objektiv schwere Persönlichkeitsverletzung und dass 
diese auch subjektiv hinreichend schwer wiegt (d.h. als «seelischer Schmerz» 

826  BSK DSG-rAMpini, Art. 15 N 11.
827  Meier, Rn. 1733; BSK DSG-rAMpini, Art. 15 N 12; Handkomm. DSG-rosenthAl, 

Art. 15 N 35.
828  «Ungehorsam gegen amtliche Verfügungen»; ausführlich dazu statt aller BSK 

StGB-riedo/boner, Art. 292 N 9 ff. mit zahlreichen Hinweisen. 
829  polednA/codoni, S. 272; SHK DSG-werMelinger, Art. 15 N 13. 
830  BSK ZGB I-Meili, Art. 28a N 2; Meier, Rn. 1741. Vgl. auch BGE 135 III 145 E. 5 ff. 
831  Als Wiedergutmachung kommen z.B. die Gutheissung eines Feststellungsbegehrens 

und die Urteilspublikation in Betracht (so BGE 133 III 153 E. 4). «Eine Geldsumme als 
Genugtuung soll nur gewährt werden, wenn der Betroffene Beeinträchtigungen 
erlitten hat, die wegen ihrer Intensität das Mass überschreiten, was eine Person nach 
der heute geltenden Auffassung ohne besonderen Rechtsschutz zu erdulden hat» 
(Botschaft Persönlichkeitsschutz, S. 681)
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empfunden wird).832 Diese Voraussetzungen sind (auch) im datenschutz-
rechtlichen Kontext vom Kläger nachzuweisen.833 

Neben der widerrechtlichen Persönlichkeitsverletzung muss für einen 
Genugtuungsanspruch ein Verschulden des Verletzers834 sowie ein adäqua-
ter Kausalzusammenhang835 zwischen der persönlichkeitsverletzenden 
Datenbearbeitung und der erlittenen seelischen Unbill vorliegen.836

Eine Genugtuung kommt u.a. in Betracht, wenn besonders schützens-
werte Personendaten unrechtmässig bearbeitet werden.837 Diese Vorausset-
zungen können grundsätzlich bei einer drohnengestützten Datenbearbeitung 
durch Private vorliegen.838 Regelmässig werden aber Daten, welche Private 
mithilfe einer Drohne bearbeiten (z.B. in der Form der Bekanntgabe an Dritte), 
keine seelische Unbill von der erforderlichen Schwere verursachen.839

d Feststellung

Gestützt auf Art. 28a Abs. 1 Ziff. 3 ZGB hat eine in ihrer Persönlichkeit verletzte 
Person Anspruch, die Widerrechtlichkeit einer Verletzung feststellen zu las-
sen, wenn sich diese weiterhin störend auswirkt. Vorausgesetzt ist, dass die 
Verletzung bereits eingetreten ist, diese aber nicht mehr andauert.840 In 
diesem Fall würden sowohl der Unterlassungs- sowie der Beseitigungsan-
spruch ins Leere laufen. Die Feststellungsklage ist denn auch subsidiär zu 
diesen Ansprüchen.841 

832  BSK DSG-rAMpini, Art. 15 N 22; BSK ZGB I-Meili, Art. 28a N 17; Handkomm. DSG-ro-
senthAl, Art. 15 N 49; hAusheer/Aebi-Müller, Rn. 14.63. Vgl. BGE 143 III 297 E. 9; 
129 III 715 E. 4.4; 120 II 97 E. 2. 

833  Art. 8 ZGB; BGE 120 II 97 E. 2b; BGer, 4A_465/2012 vom 10. Dezember 2012 E. 3.2; SHK 
DSG-werMelinger, Art. 15 N 18; BSK DSG-rAMpini, Art. 15 N 22. 

834  Ständige Rechtsprechung seit BGE 126 III 161 E. 5b/aa; vgl. BGE 133 III 26 E. 12.1; BSK OR I- 
kessler, Art. 49 N 14; anders dagegen BGE 120 II 97 E. 2c (obiter). Vgl. auch BSK ZGB I- 
Meili, Art. 28a N 17 m.w.H. 

835  Handkomm. DSG-rosenthAl, Art. 15 N 49. Zum Begriff des adäquaten Kausalzusam-
menhangs statt aller BSK OR I-kessler, Art. 41 N 16 ff. mit zahlreichen Hinweisen. 

836  Zur Bedeutung des Verschuldens bei der Bemessung einer allfälligen Genugtuung in 
Form einer Geldsumme BSK ZGB I-Meili, Art. 28a N 17; BSK DSG-rAMpini, Art. 15 N 24. 

837  Dazu und mit weiteren Anwendungsbeispielen BSK DSG-rAMpini, Art. 15 N 22; SHK 
DSG-werMelinger, Art. 15 N 19. Zurückhaltend Handkomm. DSG-rosenthAl, 
Art. 15 N 50.

838  Zur Bearbeitung von besonders schützenswerten Personendaten durch Drohnen vgl. 
vorne, S. 34. 

839  Vgl. die Beispiele bei SHK DSG-werMelinger, Art. 15 N 19; BSK DSG-rAMpini, Art. 15 N 22. 
840  Anschaulich BSK ZGB I-Meili, Art. 28a N 6; vgl. Handkomm. DSG-rosenthAl, Art. 15 N 36.
841  Anders verhält es sich im Verhältnis zu den anderen Klagen gemäss Art. 28a Abs. 2 und 

3 ZGB (BSK DSG-rAMpini, Art. 15 N 15 m.w.H.). 
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Zur erfolgreichen Geltendmachung des Feststellungsanspruchs muss sich 
die (abgeschlossene) Persönlichkeitsverletzung weiterhin oder erneut stö-
rend auswirken.842 «Der Feststellungsklage kommt […] die Funktion zu, eine 
eingetretene Persönlichkeitsverletzung zu beseitigen. Besteht ein durch eine 
Verletzung in den persönlichen Verhältnissen hervorgerufener Störungszu-
stand, nimmt das Begehren um gerichtliche Feststellung einer widerrechtli-
chen Persönlichkeitsverletzung eine dem Verletzten dienende Beseitigungs-
funktion wahr.»843

Die Feststellungsklage steht im Vordergrund, wenn für den Kläger ide-
elle Überlegungen ausschlaggebend sind; diese können sodann mit dem 
Rechtsbegehren der Mitteilung oder der Veröffentlichung verknüpft wer-
den.844 Ein solches Vorgehen kommt z.B. in Betracht, wenn durch die per-
sönlichkeitsverletzende Datenbearbeitung wie eine Publikation im Internet 
ein «nachteiliges Vorstellungsbild in der Öffentlichkeit oder bei Dritten» ent-
standen ist.845 An das Feststellungsinteresse sind keine hohen Anforderun-
gen zu stellen.846 Die infrage stehende Persönlichkeitsverletzung muss somit 
nicht schwer wiegen.847

Im Zusammenhang mit der drohnengestützten Datenbearbeitung durch 
Private käme eine Feststellungsklage demnach in Betracht, wenn etwa durch 
ungewollte, auf sozialen Netzwerken veröffentlichte Foto- oder Videoaufnah-
men ein nachteiliges Bild der betroffenen Person bei Dritten entstanden ist.

4. Bedeutung bei der drohnengestützten Datenbearbeitung  
durch Private

Die in diesem Abschnitt gemachten Ausführungen zeigen klar auf, dass bei 
der drohnengestützten Datenbearbeitung regelmässig widerrechtliche Per-
sönlichkeitsverletzungen begangen werden, wogegen die in Art. 28 E-DSG 
enthaltenen Ansprüche geltend gemacht werden können. Die zur Verfügung 
stehenden Klagevarianten sind denn auch grundsätzlich geeignet, um bei 
persönlichkeitsverletzenden Datenbearbeitungen mittels Drohnen Abhilfe 

842  Vgl. den Wortlaut von Art. 28a Abs. 1 lit. c; BGE 127 III 481 E. 1c/aa; SHK DSG-werMe-
linger, Art. 15 N 16; Handkomm. DSG-rosenthAl, Art. 15 N 36. 

843  BGer, 5A_286/2012 vom 29. Oktober 2012 E. 2.1. Vgl. auch BGE 127 III 481 E. 1c/aa und 
grundlegend bereits BGE 95 II 481 E. 9.

844  Vgl. SHK DSG-werMelinger, Art. 15 N 17; Handkomm. DSG-rosenthAl, Art. 15 N 37. 
845  BSK DSG-rAMpini, Art. 15 N 15; Meier, Rn. 1752; vgl. BGE 122 III 449 E. 2b. 
846  BSK DSG-rAMpini, Art. 15 N 15; Meier, Rn. 1753; pedrAZZini, Rechtsschutz, S. 82 f.; 

Handkomm. DSG-rosenthAl, Art. 15 N 37.
847  BGE 127 III 481 E. 1c/bb; Meier, Rn. 1753. Vgl. auch BSK ZGB I-Meili, Art. 28a N 8 mit 

Hinweisen auf die uneinheitliche Praxis zu dieser Frage vor BGE 127 III 481. 
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zu schaffen. Die betroffenen Personen werden jedoch kaum einmal wirksam 
eine Klage zum Schutz der Persönlichkeit einreichen können, da ihnen die 
Kenntnis über die Identität des Drohnenbetreibers fehlt.

§ 4 Gesamtbetrachtung und Überleitung

Der dritte Teil der vorliegenden Untersuchung hat die drohnengestützte 
Datenbearbeitung im Lichte des zukünftigen Schweizer Datenschutzgeset-
zes beleuchtet. Wie sich gezeigt hat, kommt die Haushaltsausnahme auf die 
drohnengestützte Datenbearbeitung durch Private nur in Ausnahmefällen 
zur Anwendung. Grundsätzlich greift mithin der E-DSG und die darin vorge-
sehenen Rechte und Pflichten sind anwendbar.848

Der Informationspflicht bei der Beschaffung von Personendaten, welche 
auch bei der drohnengestützten Datenbearbeitung einzuhalten wäre, kom-
men die Verantwortlichen wohl in den allermeisten Fällen nicht nach.849 Doch 
auch die Ausübung des Auskunftsrechts ist den betroffenen Personen kaum 
einmal möglich.850 Es muss deshalb konstatiert werden, dass die von einer 
drohnengestützten Datenbearbeitung betroffenen Personen sich nicht über 
Identität des Bearbeiters und Zweck der Bearbeitung informieren können.

Die Rechte bei Persönlichkeitsverletzungen würden es prinzipiell erlau-
ben, gegen Drohnenbetreiber vorzugehen, welche unter Verletzung von Per-
sönlichkeitsrechten Daten bearbeiten.851 Jedoch scheitert dieses Vorgehen an 
der Anonymität der oder des Verantwortlichen. Ein effektiver Rechtsschutz 
fehlt somit. 

Insgesamt steht fest, dass das vom Gesetzgeber angestrebte Ziel der ein-
fachgesetzlichen Konkretisierung und Verwirklichung der informationellen 
Selbstbestimmung im E-DSG nur teilweise erreicht wird. Die vorangehend 
analysierten Bestimmungen weisen klare Mängel bei der Rechtsdurchset-
zung auf. Es gilt deshalb nun, die Bestandesaufnahme zur drohnengestütz-
ten Daten bearbeitung und der Durchsetzung von datenschutzrechtlichen 
Ansprüchen mit Bezug auf das Luftfahrtrecht fortzuführen.

848  Ausführlich zum Ganzen vorne, S. 75 ff., v.a. S. 81.
849  Vgl. dazu vorne, S. 93 ff. 
850  Vgl. vorne, S. 100 ff. 
851  Vgl. dazu vorne, S. 106 ff. 
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Teil 4: 
Bestandesaufnahme (2):  
Die «Drohnenverordnungen»

§ 1 Vorbemerkungen

Das Schweizer Luftfahrtrecht kennt nur wenige Vorschriften zum Daten-
schutz. Art. 107a und 107b LFG852 beziehen sich zum einen auf die Datenbe-
arbeitung durch das BAZL und weitere im Bereich des Luftfahrtrechts zu-
ständige Behörden und Organisationen.853 Zum anderen sind dort die Zu-
griffsrechte zum Luftfahrzeugregister geregelt; Drohnen werden darin nicht 
eingetragen.854 Aus diesem Grund stehen die Bestimmungen der drei Droh-
nenverordnungen mit ihren Bezügen zum Datenschutz im Vordergrund.855

Nachfolgend werden deshalb die Vorschriften zur Identifizierung von 
Drohnenbetreibern, namentlich die Registrierung (sogleich, S. 120 ff.), die 
Kennzeichnung (S. 135 ff.), die Fernidentifizierung (S. 138 ff.) sowie der sog. 
U-Space (S. 142 ff.), behandelt. Ausserdem gilt es, auf den Spezialfall der selbst 
gebauten Drohnen einzugehen (S. 144 ff.) sowie auf gewisse Schwierigkeiten 
bei der Umsetzung der Drohnenverordnungen hinzuweisen (S. 146 ff.). 

In einem anschliessenden Abschnitt werden einige präventive und flan-
kierende Massnahmen in den europäischen Regelwerken in ihren Bezügen 
zum Datenschutz untersucht. Neben den Aufklärung- und Informations-
massnahmen (S. 148 ff.) werden unter diesem Titel auch die Themen Geo-
Aware ness (S. 151 ff.) und Positionslichter (S. 153 ff.) analysiert.856

852  Die im Rahmen der Totalrevision des DSG vorgeschlagene Änderung des Art. 107a 
LFG wirkt sich inhaltlich nicht auf die vorliegende Untersuchung aus (vgl. Botschaft 
Totalrevision DSG, S. 7142; vgl. auch hinten, S. 172). 

853  Vgl. dazu etwa BVGer, A 2401/2011 vom 6. Januar 2012 E. 4.1 ff.
854  Vgl. dazu bereits vorne, S. 3 f., sowie insbesondere die Ausführungen hinten, S. 131 ff. 
855  Vgl. zu den drei Verordnungen vorne, S. 13 ff. 
856  Auf eine Analyse von weiteren Aspekten der Drohnenverordnungen wird verzichtet. 
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Zusammen mit den Resultaten der Bestandesaufnahme zum E-DSG857 erge-
ben die hier gemachten Ausführungen ein Gesamtbild, welches in einem 
nachfolgenden Schritt anhand der in Teil 2 herausgeschälten grundrecht-
lichen Vorgaben beurteilt werden kann.858

§ 2 Identifizierung von Drohnenbetreibern
I. Registrierung 
1. Zentrale Bedeutung der Registrierung

Die Registrierung von Drohnen und deren Betreibern ist in den allermeisten 
Fällen859 ein zentraler und notwendiger Schritt zur Identifizierung des jewei-
ligen Drohnenbetreibers860 oder piloten.861 Gleichzeitig handelt es sich je-
doch «nur» um den ersten Schritt; zusätzlich muss eine Identifikation der 
Drohne aus der Ferne möglich sein.862 Die Registrierung ist mithin für die 
Rechtsdurchsetzung — gerade auch im Bereich des Datenschutzrechts — von 
zentraler Bedeutung.863

2. Registrierungspflicht für Drohnen und Betreiber

Die Grundlage der Registrierungspflicht findet sich in Art. 57 lit. d und in An-
hang IX Ziff. 4 EASA-Grundverordnung sowie den darauf basierenden Regeln 
in der Durchführungsverordnung. In Anhang IX Ziff. 4.1 schreibt die EASA- 
Grundverordnung vor, dass «unbemannte Luftfahrzeuge, für deren Konst-
ruktion eine Zertifizierung gemäss Artikel 56 Absatz 1 erforderlich ist, im 
Einklang mit den in Artikel 57 genannten Durchführungsrechtsakten regis-
triert [werden].»864

Die Betreiber von Drohnen werden registriert, wenn (a) das Luftfahr-
zeug bei einem Zusammenstoss kinetische Energie von mehr als 80 Joule auf 

857  Vgl. vorne, S. 73 ff., v.a. S. 117.
858  Hinten, S. 157 ff. 
859  Je nach Entfernung zur Drohne und der Einsehbarkeit des Geländes kann der Droh-

nenbetreiber ggf. visuell und durch direkte (persönliche) Kontaktaufnahme identi-
fiziert werden. Vgl. dazu auch hinten, S. 160. 

860  Vgl. zu den Begriffen «Pilot» und «Betreiber» ausführlich vorne, S. 27 f. 
861  grest, S. 120 f.; delise, S. 25; hänsenberger, AJP 2017, S. 164; hänsenberger, Diss., 

S. 207 und S. 231 f.; kruMM, Anpassungsbedarf, S. 120; schubert, S. 232.
862  Dazu ausführlich hinten, S. 138 ff. 
863  burger/scuderi, S. 89 in fine. Vgl. auch EASA, Opinion, S. 27; leissler, S. 536.
864  Es geht mithin um die Registrierung der Drohne an sich; vgl. zur Definition des unbe-

mannten Luftfahrzeugs vorne, S. 20 f. 

120 Teil 4: Bestandesaufnahme (2): Die «Drohnenverordnungen»

https://perma.cc/46QZ-BGCA
https://perma.cc/CCY7-8BKS
https://perma.cc/CCY7-8BKS
https://perma.cc/FX6E-V5EP
https://perma.cc/CCY7-8BKS
https://perma.cc/CCY7-8BKS
https://perma.cc/CCY7-8BKS
https://perma.cc/CCY7-8BKS
https://perma.cc/Z9WH-TPRU
https://perma.cc/7DM4-9AGG
https://perma.cc/T2QX-L6SL
https://perma.cc/MJS4-BGAA


einen Menschen übertragen kann,865 wenn (b) sein Betrieb mit Risiken für 
die Privatsphäre, den Schutz von personenbezogenen Daten,866 die Sicher-
heit oder die Umwelt verbunden ist oder wenn (c) für dessen Konstruktion 
eine Zertifizierung gemäss Art. 56 Abs. 1 EASA-Grundverordnung erforder-
lich ist.867

3. Die Kriterien im Einzelnen
3.1 Zertifizierung der Konstruktion

Die Formulierung von Art. 56 Abs. 1 EASA-Grundverordnung weicht vom 
Wortlaut der Bestimmungen in Anhang IX Ziff. 4.1 und Ziff. 4.2 lit. c EASA- 
Grundverordnung ab. Erstere Vorschrift erwähnt nämlich keine «Zertifizie-
rung», sondern «eine Zulassung/ein Zeugnis». Diese terminologische Beson-
derheit in Art. 56 Abs. 1 EASA-Grundverordnung lässt sich dadurch erklären, 
dass die darin aufgelisteten Sachverhalte («Konstruktion», «Herstellung», 
«Propeller», «Personal, einschliesslich Fernpilot» etc.) nicht alle (sinnvoll) 
vom Begriff der «Zertifizierung» erfasst werden können.868 Die Formulie-
rung «Zulassung/Zeugnis» bezweckt somit die Erfassung aller aufgelisteten 
Sachverhalte, so auch die Zertifizierung der Konstruktion gemäss Anhang IX 
Ziff. 4.1 EASA-Grundverordnung.869 

Die Zertifizierung der Konstruktion steht denn auch im Zentrum der 
Registrierungspflicht.870 Angesprochen sind damit Drohnen der zulas-
sungspflichtigen Kategorie.871 Das Risiko, das von diesen Drohnen und 
deren Betrieb ausgeht (etwa, weil sie für die Beförderung von Menschen 

865  Joule ist die SI-Einheit für Energie. Vgl. dazu ausführlich sogleich, S. 122 f. 
866  Vgl. zum Begriff die Hinweise vorne, Fn. 575.
867  Anhang IX Ziff. 4.2 EASA-Grundverordnung; vgl. Josipovic, S. 440.
868  Es wäre unüblich, von einer «Zertifizierung» als Pilot zu sprechen; vielmehr wird in 

diesem Zusammenhang von einer «Zulassung» oder einer «Lizenz» gesprochen (vgl. 
z.B. Art. 3 lit. c Durchführungsverordnung). 

869  Vgl. zur Änderung des Wortlauts von Art. 56 Abs. 1 EASA-Grundverordnung während 
des Gesetzgebungsverfahrens auch Rat der Europäischen Union, Vorschlag Dezem-
ber 2015, S. 48 sowie Rat der Europäischen Union, Vorschlag Dezember 2016, S. 97 
(jeweils zu Art. 46 des ursprünglichen Vorschlags). 

870  EASA, Opinion, S. 16, verweist denn auch auf das sog. Lufttüchtigkeitszeugnis (Certi -
ficate of Airworthiness, CofA). 

871  Vgl. die Marginalie zu Art. 14 Durchführungsverordnung «Registrierung […] zulas-
sungspflichtiger UAS»; vgl. sodann zum Begriff vorne, S. 23 f. Unter gewissen Umstän-
den können auch Drohnen der «speziellen» Kategorie eine solche Zulassung benöti-
gen (vgl. EASA, Opinion, S. 30); auf weitere technische Ausführungen dazu wird 
verzichtet. 
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konstruiert sind872), erfordert eine eingehende Prüfung derselben durch 
die zuständige Behörde.873

Die unter dem Aspekt der Zertifizierung der Konstruktion erfassten Droh-
nen und deren Betreiber sind für die vorliegende Auseinandersetzung vernach-
lässigbar. Wie bereits aufgezeigt, sind die von Privaten betriebenen Drohnen 
regelmässig der offenen Kategorie zuzuordnen; deren Konstruktion bedarf 
keiner Zertifizierung.874

3.2 Kinetische Energie
a Begriff und Bedeutung

Die Formel für kinetische Energie lautet «halbe Masse mal Geschwindigkeit 
im Quadrat» (½ m × v2). Der Geschwindigkeit kommt folglich eine viel grösse-
re Bedeutung zu als der Masse.875 Das Abstellen auf die kinetische Energie, 
welche im Fall einer Kollision beim Aufprall von einer Drohne übertragen 
werden kann, leuchtet ohne Weiteres ein. Im Strassenverkehrsrecht wird die 
Betriebsgefahr ebenfalls anhand der kinetischen Energie beurteilt.876

Die Grenze von 80 Joule kinetischer Energie als Anknüpfungspunkt für 
die Registrierung soll anhand der folgenden Beispiele illustriert werden: 
Eine 1 kg schwere Drohne, die mit einer Geschwindigkeit von 45 km/h auf-
schlägt, überträgt eine kinetische Energie von 78,125 Joule.877 Die gleiche 
kinetische Energie überträgt eine Drohne mit einer Masse von 250 g, die mit 
einer Geschwindigkeit von 90 km/h aufschlägt.878 Ziemlich genau 80 Joule 
an kinetischer Energie überträgt eine Drohne mit einer Masse von 423 g, die 
mit einer Geschwindigkeit von 70 km/h aufschlägt. 

Diese Beispiele zeigen auf, dass die Schwelle von 80 Joule kinetischer 
Energie relativ schnell erreicht wird. Die Verletzungsgefahr von Personen 
am Boden879 rückt dadurch bei der Beurteilung der Betriebsgefahr in den 

872  Art. 40 Abs. 1 lit. b Delegierte Verordnung.
873  Vgl. zu den einzelnen erfassten Drohnen Art. 40 Delegierte Verordnung. Vgl. sodann 

EASA, Opinion, S. 16. Eine tiefergehende Auseinandersetzung mit den einzelnen er-
fassten Betriebsarten kann die vorliegende Untersuchung nicht leisten. 

874  Vgl. dazu vorne, S. 22.
875  rothen, S. 52; hänsenberger, Diss., S. 14; schMid, S. 75.
876  OFK SVG-giger, Art. 58 N 53a; schAFFhAuser/peter, S. 38. Vgl. auch BGer, 1C_273/2016 

vom 5. Dezember 2016 E. 5.5. 
877  Vgl. Josipovic, S. 440 mit Fn. 24. Vgl. zur Berechnung der kinetischen Energie beim 

Aufprall einer Drohne ausführlich dAlAMAgkidis/vAlAvAnis/piegl, S. 101 ff.; vgl. 
sodann die tabellarische Übersicht bei hänsenberger, Diss., S. 15 f. 

878  Vgl. MAsutti/toMAsello, S. 75 f. 
879  Die Beförderung von Menschen mit Drohnen wird in Zukunft möglich sein; vgl. vorne, 

S. 121, sowie Art. 6 Abs. 1 lit. b Durchführungsverordnung; preZnuk, S. 99 ff.; zurück-
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Vordergrund.880 Bei einer Einwirkung von kinetischer Energie im Umfang 
von 80 Joule auf den (ungeschützten) Kopf eines Menschen beträgt die Wahr-
scheinlichkeit der Todesfolge des Aufpralls ungefähr 30%.881 Umstände des 
Einzelfalls wie z.B. das Alter oder die Gesundheit des betroffenen Menschen 
bleiben unberücksichtigt; Gleiches gilt für die Orientierung der Drohne beim 
Aufprall (z.B. mit Propellern oder mit der Ladung voran etc.).882 Zu Recht 
weist hänsenberger in diesem Zusammenhang darauf hin, dass «der Rück-
griff auf objektivierte Werte für die Bestimmung des allgemeinen Betriebs-
risikos (…) unumgänglich» ist.883 

Neben der Masse und der Geschwindigkeit wirken sich selbstverständ-
lich auch Faktoren wie die Konstruktionsweise884 und ggf. angehängte Sen-
soren885 auf die konkrete Betriebsgefahr aus.886 Aufgrund mangelnder Ob-
jektivierbarkeit bleiben sie im Rahmen der Registrierungsvorschriften aber 
unberücksichtigt. Vielmehr sind diese Aspekte bei der Herstellung und wäh-
rend des Betriebs zu beachten.887 

b Regelung in der Durchführungsverordnung

Der Grenzwert von 80 Joule wurde mit Blick auf den Übergang von Klasse C1 zu 
C2888 festgelegt.889 Drohnenbetreiber müssen sich registrieren, wenn sie eine 

haltend ebinger, S. 141 f. 

880  Personen am Boden sind denn auch von Drohnenflügen am meisten gefährdet, da 
sich heute (noch) keine Personen an Bord der Drohne befinden (vgl. EASA, Explana-
tory Note, S. 15). 

881  AviAtion ruleMAking coMMittee, S. 8; MAsutti/toMAsello, S. 75. Diese Werte 
variieren je nach Aufprallstudie und deren genauen Ausgestaltung; vgl. dazu auch 
EASA, Explanatory Note, S. 15 f.; EASA, Opinion, S. 16; Arterburn et al., S. 10 ff. und 
dies., Annex C S. 27 ff. 

882  Vgl. schMid, S. 75; zur Auswirkung der Orientierung der Drohne anschaulich tegler, 
passim. 

883  hänsenberger, Diss., S. 16.
884  Die Frage, ob Propeller (und ggf. wie viele) vorhanden sind, kann hier von Bedeutung 

sein. Vgl. dazu auch die Ausführungen zur Konstruktionsweise von Drohnen vorne, 
S. 18 ff. 

885  Sensoren, wie z.B. eine Kamera, können in der Drohne verbaut oder daran angehängt 
werden. Dies beeinflusst deren Einwirkung bei einem Aufprall. Auch die Dichte der 
Objekte wirkt sich aus. Vgl. dazu ausführlich EASA, Explanatory Note, S. 15 f. 

886  EASA, Explanatory Note, S. 15 f.; daran anschliessend hänsenberger, Diss., S. 16 f. 
und S. 19 ff. 

887  Vgl. Teil 1 Ziff. 5, Teil 2 Ziff. 6, Teil 3 Ziff. 6 Anhang Delegierte Verordnung (u.a. soll ge-
mäss den dortigen Vorgaben die Verletzung von Menschen während des Betriebs 
minimiert und sollen scharfe Kanten vermieden werden). 

888  Vgl. dazu vorne, S. 24 f. 
889  EASA, Opinion, S. 16 und S. 21. Vgl. auch die Berechnungsbeispiele vorne, S. 122.
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Drohne mit einer Startmasse890 von 250 g oder mehr betreiben, die bei einem 
Aufprall auf einen Menschen eine kinetische Energie von über 80 Joule891 
übertragen kann.892 Innerhalb der offenen Kategorie sind demnach Betrei-
ber von Drohnen der Klassen C2 und C3 gehalten, sich zu registrieren.893 Be-
treiber von Drohnen mit einer Startmasse von unter 250 g bzw. von solchen, 
die nur weniger als 80 Joule kinetische Energie übertragen können (d.h. sol-
che der Produkteklasse C0 und C1), müssen sich nicht registrieren.894

Die Bestimmung ist aus Verhältnismässigkeitsüberlegungen eingefügt 
worden und soll Betreiber von «harmlosen» Drohnen von der Registrie-
rungspflicht ausnehmen.895 Es mag zutreffen, dass eine Drohne mit einer 
Startmasse von weniger als 250 g nur eine geringe Verletzungsgefahr birgt. 
Die von Drohnen ausgehenden Risiken für den Datenschutz bzw. die infor-
mationelle Selbstbestimmung bestehen jedoch auch bei sehr leichten Droh-
nen. Diese wurden bei der Regelung der Registrierungspflicht denn auch 
explizit berücksichtigt. 

3.3 Risiken für Privatsphäre und den Schutz von Personendaten

Wenn der Betrieb einer Drohne mit Risiken für die Privatsphäre oder den 
Schutz von personenbezogenen Daten verbunden ist,896 so führt dies zu ei-
ner Registrierungspflicht des Betreibers.897 Prima facie stellt dies ein relativ 

890  Vgl. zum Begriff «Startmasse» vorne, S. 25 mit den Hinweisen in Fn. 187.
891  Vgl. dazu vorne, S. 122 f. 
892  Art. 14 Abs. 5 lit. a Ziff. i Durchführungsverordnung.
893  Art. 14 Abs. 5 lit. a Ziff. i Durchführungsverordnung. Drohnen, die 80 Joule oder mehr 

an kinetischer Energie übertragen können, fallen in Klasse C2 (vgl. dazu vorne, S. 25).
894  Gemäss Formulierung der Bestimmung kann auch der Betreiber einer Drohne mit 

einer Startmasse von mehr als 250 g auf eine Registrierung verzichten, wenn die 
Drohne keine kinetische Energie von 80 Joule übertragen kann. Dies hängt — wie 
dargelegt (vorne, S. 122 f.) — von der möglichen Geschwindigkeit der Drohne ab. Auf 
weitere Ausführungen hierzu wird verzichtet. 

895  EASA, Opinion, S. 17; MAsutti/toMAsello, S. 75. Letztere Autoren äussern sich je-
doch kritisch zum festgesetzten Schwellenwert (MAsutti/toMAsello, S. 78 f. mit 
Fn. 35). Vgl. auch EG 15 Durchführungsverordnung; schMid, S. 77.

896  In der englischen Sprachfassung der Durchführungsverordnung ist von «privacy, and 
protection of personal data» die Rede. Es ist umstritten, ob «privacy» mit «Privatsphäre» 
treffend übersetzt wird (vgl. nur die Zusammenstellung verschiedenster Begriffsan-
näherungen und Definitionsversuchen zu «privacy» bei solove/ schwArtZ, S. 42 ff.). 
In der vorliegenden Untersuchung soll der Begriffsverwendung der Durchführungs-
verordnung gefolgt werden. 

897  Anhang IX Ziff. 4.2 lit. b EASA-Grundverordnung; Art. 14 Abs. 1 Durchführungsver-
ordnung. Erfasst werden sollen auch Drohnen, die ein Risiko für die Sicherheit und 
die Gefahrenabwehr und/oder für die Umwelt darstellen können. Darauf soll in Über-
einstimmung mit dem Fokus der Untersuchung nicht weiter eingegangen werden. 
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unklares Anknüpfungskriterium dar, denn es wird nicht angegeben, anhand 
welcher Faktoren solche Risiken beurteilt werden sollen. In der Durchfüh-
rungsverordnung wird diesbezüglich jedoch Klarheit geschaffen. Dort heisst 
es, dass «Betreiber solcher unbemannte[r] Luftfahrzeuge registriert werden 
[sollten], die mit einem Sensor zur Erfassung personenbezogener Daten ausge-
stattet sind.»898 Dies bedeutet, dass bei der Beurteilung der Datenschutzrisi-
ken (und folglich der Risiken für die informationelle Selbstbestimmung899) 
kein strenger Massstab anzulegen ist. Sofern eine Drohne die Fähigkeit zur 
Datenbearbeitung besitzt, ist deren Betrieb mit entsprechenden Risiken ver-
bunden. Grundsätzlich müssen sich somit die Betreiber aller Drohnen, die 
zur Datenbearbeitung in der Lage sind,900 registrieren. 

3.4 Ausnahme für «Spielzeugdrohnen»
a Begriff 

Die Registrierungspflicht für Betreiber von Drohnen der offenen Kategorie,901 
die mit einem «Sensor, der personenbezogene Daten erfassen kann», ausge-
rüstet sind, soll nicht gelten, wenn es sich um ein «Spielzeug» handelt.902 Diese 
Ausnahme muss vertieft analysiert werden, da eine Legaldefinition von Spiel-
zeugdrohnen nicht existiert.903 

Ausgangspunkt ist aufgrund der klaren Verweisung in Art. 14 Abs. 5 lit. a 
Ziff. ii Durchführungsverordnung das europäische Spielzeugrecht. Gemäss 
Art. 2 Abs. 1 Spielzeugrichtlinie sind Spielzeuge «Produkte, die — ausschliess-
lich oder nicht ausschliesslich — dazu bestimmt oder gestaltet sind, von Kin-
dern unter 14 Jahren zum Spielen verwendet zu werden».904 Nach dieser 
Spielzeugdefinition richten sich auch die Standardised European Rules of the 
Air (SERA);905 danach ist ein Spielzeugluftfahrzeug «ein unbemanntes Luft-

898  EG 16 Durchführungsverordnung (Hervorhebung hinzugefügt); vgl. EASA, Opinion, 
S. 17. «Erfassen» fällt ohne Weiteres unter den weiten Begriff der «Bearbeitung»; vgl. 
dazu vorne, S. 33. 

899  Vgl. dazu eingehend vorne, S. 63 ff. 
900  Vgl. zu den Sensoren im Einzelnen vorne, S. 40 ff., zum (weiten) Begriff der Daten-

bearbeitung vorne, S. 33 ff. 
901  Zur offenen Kategorie vorne, S. 22. 
902  Art. 14 Abs. 5 lit. a Ziff. ii Durchführungsverordnung mit Verweis auf Richtlinie 

2009/48/EG des Europäischen Parlaments und des Rates über die Sicherheit von 
Spielzeug (Spielzeugrichtlinie); vgl. auch EG 16 Durchführungsverordnung; kruMM, 
Rechtsrahmen, S. 484. 

903  hänsenberger, Diss., S. 136. 
904  Vgl. die inhaltlich identische Legaldefinition in Art. 65 Lebensmittel- und Gebrauchs-

gegenständeverordnung (LGV); vgl. auch Art. 1bis Abs. 2 Spielzeugverordnung (VSS); 
BLV, Erläuterungen LGV, S. 20 f. 

905  Diese gelten auch in der Schweiz; vgl. Anhang Ziff. 5 LVA CH–EU. 
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fahrzeug, das ausschliesslich oder nicht ausschliesslich für den Spielge-
brauch durch Kinder unter 14 Jahren konzipiert oder bestimmt ist».906

Es wird mithin auf den sog. «Spielwert»907 abgestellt, was eine Grauzone 
entstehen lässt. Denn «[f]ür ein Kind hat zwar praktisch alles einen Spielwert, 
doch fällt deshalb nicht jeder Gegenstand unter die Definition von Spielzeug.»908 
In diesem Graubereich ist anhand verschiedener Kriterien im Einzelfall zu 
entscheiden, ob ein Spielzeug im Rechtssinn vorliegt oder nicht.909

Geht es um Drohnen, können u.a. folgende Indikatoren für die Beur-
teilung der Spielzeugqualität herangezogen werden:910 
— der Vertrieb als Spielzeug, ausgerichtet auf Kinder (Ort, Zielgruppe der 

Verpackung);911

— einfache Bedienungs- und Flugfunktionen (links/rechts und auf/ab);
— fehlende Fähigkeit zu komplexen Flugmanövern;
— einfache Montage, wenige Komponenten; 
— nur kurze Maximalflugzeit (einige wenige Minuten); 
— Grösse (Aussendurchmesser bis ca. 50 cm). 
Neben den vorgenannten Kriterien wird auch regelmässig das Gewicht in die 
Beurteilung miteinbezogen. So wird vereinzelt bei Drohnen mit einem Ge-
wicht von weniger als 250 g von einem Spielzeug gesprochen.912 Andere Au-
toren gehen bis zu einem Gewicht von «ca. 200 g» von einem Spielzeug aus.913 
Auf jeden Fall sollte die Schwelle mit Blick auf das Gefährdungspotenzial 
auch sehr leichter Drohnen nicht allzu hoch angesetzt werden.

b Fähigkeit zur Datenbearbeitung als Ausschlusskriterium? 

Teilweise wird bei der Beurteilung der Spielzeugqualität das Vorhandensein 
einer «Bild-/Video-/Ton-Aufnahme-Übertragungs-Funktion» als Kriterium 

906  Art. 2 Ziff. 129a SERA. 
907  Vgl. europäische koMMission, Leitlinien, S. 17. Eine Legaldefinition des Begriffs exis-

tiert nicht. Im Schweizer Recht wird er einzig in Anhang I Ziff. 14 Spielzeugverord-
nung (VSS) verwendet. 

908  europäische koMMission, Leitlinien, S. 17. Vgl. auch grAuMAnn, S. 63. 
909  Vgl. lAngner/klindt/schucht, Rn. 149 m.w.H. sowie aus luftfahrtrechtlicher Sicht 

schwenk/gieMullA, Kap. 7 Rn. 12. 
910  Zum Ganzen Arbeitskreis Zls, S. 13; schucht, S. 143; hänsenberger, Diss., S. 137; 

vgl. auch lAngner/klindt/schucht, Rn. 149 in fine. 
911  Wobei — in Übereinstimmung mit der Spielzeugdefinition der Spielzeugrichtlinie — 

von Kindern bis 14 Jahren ausgegangen wird. 
912  volAnd/qui, S. 346 mit Blick auf das deutsche Recht (vor Inkrafttreten der Drohnen-

verordnungen); vgl. EASA, Opinion, S. 17. 
913  hänsenberger, Diss., S. 137; Arbeitskreis Zls, S. 13 (unter Bezugnahme auf «flie-

gende Spielzeuge mit Rotorblättern […] für den Aussenbereich, die für Kinder über 
12 Jahren bestimmt sind»). 
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ver wendet.914 Inhaltlich ist bei dieser etwas umständlichen Formulierung 
die Fähigkeit gemeint, Daten zu bearbeiten. Ist eine Drohne dazu in der Lage, 
kann gemäss Beschluss eines deutschen Expertengremiums nicht mehr von 
einem Spielzeug ausgegangen werden.915

Diese Ansicht steht im Widerspruch zur Durchführungsverordnung. 
Letztere schliesst nicht aus, dass eine Drohne einen «Sensor, der personen-
bezogene Daten erfassen kann», trägt und gleichzeitig als Spielzeug im Sinne 
der Spielzeugrichtlinie qualifiziert werden kann.916 Betrachtet man die Aus-
nahmebestimmung von Art. 14 Abs. 5 lit. a Ziff. ii Durchführungsverordnung 
im gesamten Normgefüge, steht fest, dass eine «Bild-/Video-/Ton-Aufnahme- 
Übertragungs-Funktion» die Spielzeugeigenschaft nicht gänzlich auszu-
schliessen vermag.917 Ansonsten würde die Ausnahme ihres Anwendungs-
bereichs beraubt.918 

Es drängt sich deshalb eine differenzierte Betrachtung des in der Aus-
nahmebestimmung erwähnten Sensors auf. Bei einfachen Foto- und Video-
kameras mit geringer Auflösung kann ein Spielzeug vorliegen. Trägt eine 
Drohne jedoch hochtechnische Sensoren, die etwa hochauflösende Aufnah-
men erlauben,919 liegt kein Spielzeug im Rechtssinn mehr vor, da solche Tech-
nik regelmässig nicht für Kinder konzipiert ist.920 Auf jeden Fall steht fest, 
dass sich im Zusammenhang mit der Registrierung von «Spielzeugdrohnen» 
schwierige Abgrenzungsfragen stellen werden. 

Nach hier vertretener Ansicht sollten sich die Betreiber von allen Droh-
nen, die Daten bearbeiten können, in jeden Fall registrieren müssen. «Spiel-
zeugdrohnen» könnten ansonsten den Datenschutz gefährden.921 Auch die 

914  Arbeitskreis Zls, S. 13. Eine vergleichbare Stellungnahme von Schweizer Experten 
oder des zuständigen Bundesamts für Lebensmittelsicherheit und Veterinärwesen 
existiert nicht. 

915  Arbeitskreis Zls, S. 13; wohl gl.M. hänsenberger, Diss., S. 137; vgl. schucht, S. 143. 
916  Vgl. den Wortlaut von Art. 14 Abs. 5 lit. a Ziff. ii Durchführungsverordnung; kruMM, 

Rechtsrahmen, S. 484. 
917  Die Maxime «lex superior derogat legi inferiori» muss umso mehr gelten, wenn es sich 

bei den niederrangigen Regelungen nicht um Gesetze, sondern — wie hier — «nur» um 
einen Beschluss eines Expertengremiums handelt. Vgl. BGE 142 V 547 E. 3.3; BGer, 
9C_921/2008 vom 23. April 2009 E. 3.3; krAMer, S. 131 f.

918  Eine Auslegung ist zu vermeiden, wenn dadurch eine Regelung unanwendbar oder sonst 
zweck- und funktionslos wird (bydlinski, S. 444; krAMer, S. 123; vgl. BGE 112 II 167 E. 2b). 

919  Vgl. EASA, Opinion, S. 17.
920  Vgl. zu diesem Kriterium vorne, S. 126.
921  Verschiedene Autoren kritisieren denn auch Ausnahmen für Spielzeuge ganz gene-

rell, vgl. nur huttunen, Unmanned, S. 353; vgl. MAsutti/toMAsello, S. 56 und 
S. 78 f. Vgl. sodann die Motion Reynard (18.420), wo gefordert wird, dass der Daten-
schutz bei der Sicherheit von Spielzeug ebenfalls mitberücksichtigt werden soll. 
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EASA wies im Gesetzgebungsprozess auf das durch die Ausnahmeregelung 
für Spielzeug geschaffene Risiko diesbezüglich hin.922 Aus diesem Grund 
sollte die Ausnahme für Spielzeugdrohnen mit der Fähigkeit zur Datenbear-
beitung im Rahmen einer Revision der Durchführungsverordnung gestri-
chen werden.

4. Zwischenfazit

Die Registrierungspflicht für Drohnen und vor allem deren Betreiber ist von 
eminenter Bedeutung für die Sicherheit des Luftverkehrs insgesamt, aber 
ebenfalls für den Datenschutz. In der offenen Kategorie, welche für die vor-
liegende Untersuchung zentral ist, müssen sich grundsätzlich die Betreiber 
aller Drohnen registrieren, welche zur Datenbearbeitung in der Lage sind. 
Ausgenommen davon sind einzig die Betreiber von Spielzeugdrohnen. 

5. Registrierungsverfahren

Drohnenbetreiber registrieren sich selbst in dem Staat, in welchem sie ihren 
Wohnsitz923 bzw. — bei juristischen Personen — ihren Hauptgeschäftssitz ha-
ben; sie stellen sicher, dass die von ihnen registrierten Informationen korrekt 
sind. Ein Betreiber kann zu keinem Zeitpunkt in mehr als einem Staat regis-
triert sein.924 

In der Schweiz ist das BAZL — als zuständige Fachbehörde des Bundes 
im Bereich der Luftfahrt925 — grundsätzlich für alle Aspekte des Registrie-
rungsverfahrens zuständig. Es kann diese Aufgabe auch an einen externen 
Anbieter vergeben.926 Da noch unklar ist, ob und in welcher Form eine solche 
Vergabe in Betracht kommt, soll nachfolgend von der Zuständigkeit des BAZL 
selbst ausgegangen werden.927 

Die Erfassung der Drohnenbetreiber erfolgt als Selbstregistrierung. Das 
Einreichen von Belegen ist nicht notwendig bzw. sollte durch das Hochladen von 
Scans (z.B. der Identitätskarte) erledigt werden können. Es drängt sich deshalb 

922  EASA, Opinion, S. 17; vgl. auch EG 31 EASA-Grundverordnung. 
923  Dieser beurteilt sich nach Art. 23 ZGB. Vgl. dazu statt aller steinAuer/FountoulAkis, 

Rn. 347 ff. 
924  Art. 14 Abs. 6 Durchführungsverordnung. 
925  Art. 7 Abs. 1 OV-UVEK; vgl. Art. 3 Abs. 2 LFG. Zum Aufgabenbereich des BAZL sowie 

dessen Stellung innerhalb der Bundesverwaltung henseler, Digitalisierung, S. 188 f. 
m.w.H. 

926  Ausführlich zur Vergabe von Dienstleistungsaufträgen gAlli et al., Rn. 225 ff. 
927  Aus diesem Grund soll nachfolgend nur vereinzelt auf die mögliche Zuständigkeit 

eines externen Dienstleisters verwiesen werden. 
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die Verwendung eines Onlineformulars auf.928 Dies ermöglicht nicht nur eine 
einfache und unkomplizierte Registrierung für die einzelnen Drohnenbetrei-
ber, sondern hält auch den administrativen Aufwand seitens des Bundes tief.929

Da Drohnen auch von Minderjährigen betrieben werden können, stellt 
sich die Frage, wer (Eltern und/oder Kind) und ab welchem Alter ein Kind der 
Registrierungspflicht unterliegt. Dazu bietet sich ein Rückgriff auf das vorge-
sehene Mindestalter für den Betrieb von Drohnen der offenen Kategorie an; 
dieses liegt grundsätzlich bei 16 Jahren.930 Für Jugendliche ab diesem Alter ist 
deshalb im Prinzip eine selbständige Registrierung zu verlangen. Fliegt dage-
gen ein Kind unter 12 Jahren eine Drohne in der offenen Kategorie,931 so sollte 
sich ausschliesslich der bzw. ein gesetzlicher Vertreter des Kindes932 regis-
trieren.933 Ab 12 und bis 16 Jahre kann, je nach den Umständen des Einzelfalls, 
eine Selbstregistrierung des Kindes in Betracht kommen.934 Findet keine sol-
che statt, so ist eine Registrierung des gesetzlichen Vertreters zu verlangen.

Um die Korrektheit der im Register gespeicherten Informationen sicher-
zustellen, sollten die registrierten Drohnenbetreiber in regelmässigen Ab-
ständen (z.B. alle zwei Jahre935) aufgefordert werden, ihre Angaben zu prüfen 
und ggf. zu korrigieren bzw. zu ergänzen. Diese Aufforderung kann automa-
tisch erfolgen, wobei eine E-Mail-Erinnerung die effizienteste Lösung sein 
dürfte.936 Durch dieses Vorgehen wird zugleich dem datenschutzrechtlichen 
Grundsatz der Datenrichtigkeit nachgelebt.937 

928  Vgl. Art. 14 Abs. 2 Durchführungsverordnung («Felder für die Eingabe […] [von] Infor-
mationen»); groh, S. 165. Das BAZL spricht denn auch von der «Registrierungsplatt-
form» (BAZL, Übernahme). 

929  Vgl. JARUS, Categorization, S. 25.
930  Vgl. Art. 9 Abs. 1 Durchführungsverordnung. 
931  Ein Kind unter 12 Jahren darf etwa mit einer selbst gebauten Drohne (vgl. dazu hinten, 

S. 144 ff.) mit einer Startmasse von < 250 g oder einer Spielzeugdrohne (vgl. vorne, 
S. 125 ff.) fliegen; ansonsten ist eine Beaufsichtigung notwendig (vgl. zu den Voraus-
setzungen solcher Flüge im Einzelnen Art. 9 Abs. 2 Durchführungsverordnung).

932  Dabei handelt es sich primär um die Eltern bzw. den Inhaber der elterlichen Sorge 
und/oder einen Beistand (vgl. zur gesetzlichen Vertretung statt vieler hAusheer/
Aebi-Müller, Rn. 07.50 ff.). 

933  Art. 9 Abs. 1 i.V.m. Art. 9 Abs. 3 lit. a Durchführungsverordnung sieht vor, dass das 
Mindestalter in der offenen Kategorie von 16 auf 12 Jahre heruntergesetzt werden 
kann. Dies liegt in der Kompetenz der einzelnen Staaten. 

934  Vgl. zur Rechtsstellung von urteilsfähigen handlungsunfähigen Personen Art. 19 ff. 
ZGB und dazu statt aller hAusheer/Aebi-Müller, Rn. 07.08 ff.; vgl. sodann ausführ-
lich zur Beurteilung der Urteilsfähigkeit im Kindesalter dies., Rn. 06.42 f.

935  Dieser Zeitraum entspricht in etwa der «Lebensdauer» einer Drohne der offenen  
Kategorie (EASA, Opinion, S. 17).

936  Vgl. zu den registrierten Daten sogleich, S. 130 f. 
937  Ausführlich zu diesem Grundsatz vorne, S. 86 f. 
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Das BAZL stellt eine «eindeutige digitale Registrierungsnummer» für Droh-
nenbetreiber sowie für registrierungspflichtige Drohnen aus, sodass sie «in-
dividuell identifiziert werden können».938 Dabei ist nach Standards vorzuge-
hen, welche die Interoperabilität zwischen den Registrierungssystemen der 
einzelnen EU-Staaten und der Schweiz sicherstellen.939 Die zusätzlichen 
Ressourcen, welche dafür beim BAZL notwendig werden, können durch eine 
Registrierungsgebühr gedeckt werden.940

6. Anzugebende Informationen

Im Registrierungssystem für Drohnenbetreiber müssen u.a. folgende Infor-
mationen angegeben werden:941 
— bei natürlichen Personen: vollständiger Name und Geburtsdatum;
— bei juristischen Personen: Name oder Firma und Unternehmens- 

Identifikationsnummer (UID942);
— Adresse des Betreibers;943

— E-Mail-Adresse und Telefonnummer des Betreibers;
— Nummer der Versicherungspolice für die Drohne, sofern eine solche 

erforderlich ist.944

Juristische Personen haben entweder eine Firma oder einen Namen.945 
Art. 14 Abs. 2 lit. a Durchführungsverordnung, der nur «Namen und Identifi-
zierungsnummer» der juristischen Person auflistet, ist somit zu einschrän-
kend formuliert. Eine UID-Nummer wird ihnen unabhängig von der Rechts-
form zugewiesen.946

Es erscheint nicht zwingend notwendig, dass ein Drohnenbetreiber eine 
EMail-Adresse und eine Telefonnummer hinterlegt. Verfügt eine natürliche 

938  Vgl. dazu weiterführend hinten, S. 136 f. 
939  Vgl. Art. 14 Abs. 6 Durchführungsverordnung; EASA, Explanatory Note, S. 7. Vgl.  

allgemein zur Bedeutung von Standards im Bereich der Drohnenfliegerei in Europa 
cuccuru, S. 352 ff.

940  Vgl. EASA, Explanatory Note, S. 7.
941  Vgl. Art. 14 Abs. 2 lit. a bis d Durchführungsverordnung. Die weiteren geforderten 

Angaben sind für die vorliegende Auseinandersetzung vernachlässigbar. 
942  Die UID ist im Bundesgesetz über die Unternehmens-Identifikationsnummer (UIDG) 

sowie der zugehörigen Verordnung (UIDV) geregelt. Mit dieser Nummer können Un-
ternehmen eindeutig identifiziert werden (Art. 1 UIDG); sie besteht aus dem Präfix 
«CHE», einer nach dem Zufallsprinzip zugeteilten achtstelligen Zahl und einer Prüf-
ziffer (Art. 5 lit. a bis c UIDV). 

943  In Art. 14 Abs. 2 lit. b Durchführungsverordnung ist von «Anschrift» die Rede. 
944  Die Versicherungspflicht für Drohnen ist in Art. 20 VLK geregelt. Vgl. dazu de lege  

ferenda hänsenberger, Diss., S. 224 ff. 
945  Vgl. Art. 950 Abs. 1 OR; hAusheer/Aebi-Müller, Rn. 16.07 ff.
946  Vgl. Art. 3 Abs. 1 lit. c und Art. 4 Abs. 1 UIDG.
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Person über keine E-Mail-Adresse und/oder (persönliche) Telefonnummer, 
so sollte dies eine Registrierung nicht ausschliessen. Die Hinterlegung einer 
EMail-Adresse ermöglicht eine einfache Kontaktaufnahme, was zu begrüs-
sen ist.947 Die weiteren Angaben sind jedoch zwingend zu verlangen, da an-
sonsten der Zweck der Registrierungspflicht gefährdet werden könnte.948 

Natürliche Personen geben ihre Wohnsitzadresse, juristische Personen 
die Adresse des Sitzes949 an, da die Selbstregistrierung daran anknüpft und 
jeweils nur in einem Staat eine Registrierung möglich ist.950 Des Weiteren 
sollten juristische Personen dazu angehalten werden, Name und Direkt wahl 
der bzw. einer für die Drohnenflüge verantwortlichen natürlichen Person 
anzugeben. Dadurch ist gewährleistet, dass die Kommunikation zwischen 
BAZL und Betreiber (sowie ggf. Dritten) effizient abgewickelt werden kann. 

7. «Drohnenbetreiberregister»
7.1 Ausgestaltung des Registers

Wenn die Informationen der Drohnenbetreiber registriert wurden und  
ihnen eine Betreibernummer zugeteilt ist, stellt sich die Frage nach der Aus-
gestaltung des Registers und insbesondere den diesbezüglichen Zugriffsbe-
rechtigungen.

Für Drohnen der zulassungspflichtigen Kategorie951 drängt sich eine 
Ergänzung der Bestimmungen zum Luftfahrzeugregister (Art. 52 ff. LFG, 
Art. 3 ff. LFV) auf.952 Für Betreiber von Drohnen der offenen und speziellen 
Kategorie953 müssen dagegen neue Normen geschaffen werden. Da der Fokus 
eines solchen Registers auf den Betreibern und nicht auf den Drohnen an sich 
liegt, handelt es sich dabei vielmehr um ein «Drohnenbetreiberregister» als 
um ein «Drohnenregister».954

947  So können die registrierten Drohnenbetreiber etwa zur Überprüfung ihrer Angaben 
im Register angehalten werden (vgl. dazu vorne, S. 129). 

948  Vgl. dazu vorne, S. 120. 
949  Mit Sitz wird grundsätzlich der Ort bezeichnet, wo die Verwaltung geführt wird (vgl. 

Art. 56 ZGB; BSK ZGB I-huguenin/reitZe, Art. 56 N 1 ff.; BSK OR II-schenker, Art. 626 
N 5). Eine juristische Person kann neben dem Sitz auch über Zweig- und Geschäfts-
niederlassungen verfügen (vgl. dazu BSK ZGB I-huguenin/reitZe, Art. 56 N 2; aus-
führlich Meier-hAyoZ/ForstMoser/sethe, § 16 Rn. 178, § 24 Rn. 14 ff.).

950  Art. 14 Abs. 6 Durchführungsverordnung. 
951  Vgl. zur zulassungspflichtigen Kategorie vorne, S. 23 f. 
952  Aufgrund der Ähnlichkeit zur bemannten Luftfahrt sollten die diesbezüglichen Vor-

schriften weiterentwickelt werden. Vgl. Art. 14 Abs. 3 und Abs. 7 Durchführungsver-
ordnung; EASA, Explanatory Note, S. 5; hänsenberger, Diss., S. 232.

953  Betreiber von Drohnen der speziellen Kategorie registrieren sich selber, unabhängig 
von der Masse der Drohne (Art. 14 Abs. 5 lit. b Durchführungsverordnung). 

954  So aber etwa FuMAgAlli, S. 31; pugin, S. 11. Vgl. auch vorne, S. 128.
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Die EASA-Grundverordnung und die Durchführungsverordnung enthalten 
zur konkreten Ausgestaltung eines solchen Registers nur wenige Vorgaben. 
Die einzelnen Staaten sind gehalten «die Informationen über die Registrie-
rung von unbemannten Luftfahrzeugen und über die Betreiber (…) in digita-
len, harmonisierten und interoperablen nationalen Registrierungssyste-
men» zu speichern.955 Des Weiteren müssen die Systeme «es ermöglichen, 
über die in [Art. 74 EASA-Grundverordnung956] genannte Datenbank gegen-
seitig auf die Daten zuzugreifen und diese auszutauschen».957 

Es ist somit die Verwendung eines europaweiten Standards bei der 
Ausstellung der Registrierungsnummern notwendig.958 In den Drohnen-
verordnungen wird jedoch kein solcher vorgegeben.959 Gemäss Auskunft 
der EASA vom September/Oktober 2019 wurde zwischen Vertretern der 
EU-Mitgliedstaaten und der Industrie ein entsprechender Standard verein-
bart. Dieser soll jedoch erst im zweiten oder dritten Quartal 2020 der Öf-
fentlichkeit zugänglich gemacht werden.960 Daneben sind bei der Ausge-
staltung des Registers die datenschutzrechtlichen Vorschriften für Bundes-
behörden einzuhalten.961

7.2 Vergleichbare Register

Als Vorlage für das «Drohnenbetreiberregister» und insbesondere den für 
die Rechtsdurchsetzung zentralen Aspekt der Zugriffsberechtigungen 
kommt neben dem Luftfahrzeugregister auch das «Informationssystem Ver-
kehrszulassung» in Betracht.962 Bei Letzterem handelt es sich um die Be-

955  Art. 56 Abs. 7 EASA-Grundverordnung; vgl. kruMM, Anpassungsbedarf, S. 116.
956  Der dort geregelte «Informationsspeicher» soll «eine wirksame Zusammenarbeit 

zwischen der [EASA] und den zuständigen nationalen Behörden bei der Wahrneh-
mung ihrer Zertifizierungs-, Aufsichts- und Durchsetzungsaufgaben im Rahmen der 
vorliegenden Verordnung» gewährleisten (Art. 74 Abs. 1 EASA-Grundverordnung)

957  Art. 14 Abs. 4 Durchführungsverordnung. Dies beinhaltet «a requirement for real- 
time accessibility» (EASA, Opinion, S. 17).

958  EASA, Opinion, S. 17. Vgl. dazu bereits vorne, S. 130.
959  Anders verhält es sich bei der «eindeutigen physischen Seriennummer» von Drohnen 

der Produkteklassen C1 bis C3; vgl. Teil 2 Ziff. 11, Teil 3 Ziff. 13 und Teil 4 Ziff. 8 Anhang 
Delegierte Verordnung.

960  EASA Communication Department, E-Mails vom 4. und 6. September sowie vom 
22. Oktober 2019 (beim Autor einsehbar). Vgl. auch EASA, Opinion, S. 17.

961  Vgl. Art. 132 Abs. 1 EASA-Grundverordnung sowie die diesbezügliche Präzisierung für 
die Schweiz im Beschluss Nr. 1/2019, AS 2019 S. 2985; vgl. sodann Art. 2 Abs. 1 lit. b und 
Art. 29 ff. E-DSG.

962  Weitere Register wie z.B. das Schiffsregister gemäss Bundesgesetz über das Schiffs-
register (SR 747.11) oder das Eisenbahnfahrzeugregister (Art. 17a EBG) werden nicht 
behandelt. Die dort erfassten Sachverhalte unterscheiden sich in wesentlicher Weise 
vom hier interessierenden Register für Drohnenbetreiber. 
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zeichnung für das seit 1. Januar 2019 vom Bundesamt für Strassen (ASTRA) 
geführte System,963 welches u.a. das bis dahin existierende «Fahrzeug- und 
Fahrzeughalterregister» abgelöst hat.964 Die beiden Register sollen nachfol-
gend kurz diskutiert und darauf geprüft werden, ob sie als Vorlage für das 
Drohnenbetreiberregister dienen könnten. 

a Luftfahrzeugregister

Das Luftfahrzeugregister dient primär «der öffentlichen Kontrolle und Si-
cherheit».965 Zudem erlaubt es, Art und Umfang von Rechtsbeziehungen 
zwischen (natürlichen und juristischen) Personen und eingetragenen Luft-
fahrzeugen abzubilden oder diese zu bestimmen.966 So werden u.a. der 
Name und die Adresse des Eigentümers und u.U. des Halters registriert.967

Gemäss Art. 107b Abs. 1 LFG sind «[d]ie im schweizerischen Luftfahrzeu-
gregister enthaltenen Personendaten öffentlich. Sie können mittels Abruf-
verfahren zugänglich gemacht werden.» Ein solches Verfahren liegt vor, 
«wenn mehrere Verwaltungsstellen dasselbe Informationssystem betreiben 
oder wenn Dritte nach dem Prinzip der Selbstbedienung Zugriff auf die Da-
ten des Systems haben.»968 Der Bundesrat hielt unlängst fest, dass «die An-
gaben innerhalb [des Luftfahrzeugregisters] auch in der Schweiz seit jeher 
öffentlich zugänglich [sind].»969 Auf der entsprechenden Webseite des BAZL 
können jederzeit und ohne Interessennachweis Angaben wie Name und Ad-
resse des Eigentümers von registrierten Luftfahrzeugen eingesehen werden.

b Informationssystem Verkehrszulassung

Das Informationssystem Verkehrszulassung dient u.a. der Identifikation von 
Fahrzeughaltern und der Fahrzeugfahndung sowie der Erteilung, Kontrolle 

963  Vgl. Art. 89a ff. SVG. 
964  Daneben existierten drei weitere Register, namentlich das Fahrberechtigungsregis-

ter, das Administrativmassnahmen-Register sowie das Fahrzeugtypenregister. Vgl. 
ausführlich dazu Botschaft Via sicura, S. 8480 ff.

965  So bereits Botschaft LFG, S. 359; vgl. sodann McnAlly, S. 24 f.; AbeyrAtne, S. 262; 
deMpsey, S. 301. 

966  Vgl. McnAlly, S. 23 ff.; schwenk/gieMullA, Kap. 2 Rn. 130. Dieser Aspekt ist gemäss 
Botschaft LFG, S. 359, jedoch von untergeordneter Bedeutung. 

967  Art. 8 Abs. 1 lit. f und Abs. 2 LFV. Vgl. zum Begriff des Halters vorne, S. 28.
968  BJ, Leitfaden, Rn. 838. Vgl. bAeriswyl, Fahndungsmittel, S. 13 mit Fn. 24; werMelin-

ger, S. 187; Handkomm. DSG-Jöhri, Art. 19 N 74.
969  So der Bundesrat 2009 in der Botschaft Teilrevision 1 LFG, S. 4969 (Hervorhebung 

hinzugefügt). Art. 107b LFG wurde (erst) per 1. April 2011 in Kraft gesetzt, um eine für 
die Datenbearbeitung (d.h. die öffentliche Bekanntgabe von Personendaten aus dem 
Luftfahrzeugregister) ausreichende Gesetzesgrundlage zu schaffen (vgl. dazu Bot-
schaft Teilrevision 1 LFG, S. 4943). 
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und dem Entzug von Ausweisen für die Zulassung von Personen und Fahr-
zeugen zum Strassenverkehr sowie von Bewilligungen.970 Im Informations-
system sind deshalb z.B. die Personalien von Fahrzeughaltern und Auswei-
sinhabern gemäss SVG gespeichert.971

Im Unterschied zum Luftfahrzeugregister «[sind] [d]ie Daten der Ver-
kehrszulassung nicht öffentlich» (Art. 89g Abs. 1 SVG). Dies wurde «als wich-
tiger Grundsatz zur Gewährleistung des Datenschutzes» auf Gesetzesstufe 
geregelt.972 Gemäss Art. 89g Abs. 3 SVG dürfen die kantonalen Verkehrs-
zulassungsbehörden die Fahrzeughalter- und Versicherungsdaten Personen 
bekannt geben, die von einem Verkehrsunfall betroffen sind oder die im Hin-
blick auf ein Verfahren ein hinreichendes Interesse schriftlich geltend ma-
chen.973 «Die bisherige Praxis der voraussetzungslosen Halterauskünfte an 
jedermann (z.B. per Internet, SMS etc.)» ist mit dem Grundsatz der Nicht-
öffentlichkeit nicht vereinbar und somit unzulässig.974 Für verschiedene 
Behörden (Polizei, Strafverfolger, Bundesämter etc.) ist eine Einsichtnahme 
in bestimmte Daten des Informationssystems vorgesehen (vgl. Art. 89e SVG). 

Dem Datenschutz kommt beim Informationssystem Verkehrszulassung 
somit eine zentrale Rolle zu.975 Die Zugriffs- und Einsichtsrechte sind explizit 
auf Gesetzesstufe verankert und dem «Schutz der Persönlichkeitsrechte» der 
betroffenen Personen wird explizit Rechnung getragen.976 

7.3 Zwischenfazit

Bei der Ausgestaltung des Registers und der Regelung der Zugriffsrechte soll-
ten neben den Anforderungen an die Datenbearbeitung durch Bundesorgane977 
auch mögliche Ansprüche Privater aus dem Datenschutzrecht und dem Per-
sönlichkeitsschutz mitberücksichtigt werden. Das Modell des Infor mations-
systems Verkehrszulassung, welches vom Grundsatz der Nicht öffentlichkeit 
ausgeht, scheint deshalb als Vorlage für das «Drohnenbetreiberregister» gut 

970  Art. 89b lit. a und e SVG. 
971  Art. 89c SVG. 
972  Davor war der Grundsatz der Nichtöffentlichkeit auf Verordnungsstufe festgeschrie-

ben; vgl. Botschaft Via sicura, S. 8509; OFK SVG-giger, Art. 89g N 2. 
973  Daneben dürfen die Daten auch Personen bekannt gegeben werden, die an einem 

Zulassungsverfahren beteiligt sind. Anderweitige Bekanntgaben sind nicht zulässig; 
es handelt sich in Art. 89g Abs. 3 SVG um eine abschliessende Liste (Komm. SVG-
weissen berger, Art. 89g N 1; OFK SVG-giger, Art. 89g N 4). 

974  Botschaft Via sicura, S. 8508; OFK SVG-giger, Art. 89g N 4.
975  Botschaft Via sicura, S. 8481. 
976  Botschaft Via sicura, S. 8480.
977  Vgl. Art. 4 lit. h und Art. 29 ff. E-DSG sowie ausführlich hinten, S. 165 f.
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geeignet. Es erlaubt, einen Ausgleich zwischen den Interessen der Betreiber, 
Behörden und (betroffenen) Dritten zu schaffen.978

8. Datenschutzrechtliche Beurteilung und Überleitung

Grundsätzlich müssen sich alle Betreiber von Drohnen, die Daten bearbeiten 
können, registrieren.979 Durch die bei der Registrierung anzugebenden In-
formationen, welche anschliessend mit einer eindeutigen Betreibernummer 
verknüpft werden, ist ein wichtiger Schritt zur Durchsetzung datenschutz-
rechtlicher Ansprüche getan.

Die Pflicht zur Registrierung für sich allein genommen reicht jedoch 
noch nicht aus, um in einem konkreten Fall einen Drohnenbetreiber identi-
fizieren zu können. Dazu sind weitere Vorgaben in den Drohnenverordnun-
gen enthalten, namentlich in den Vorschriften zur Kennzeichnung. Darauf 
soll sogleich eingegangen werden. 

II. Kennzeichnung

1. Arten der Kennzeichnung

Drohnen, welche registriert werden bzw. deren Betreiber sich registrieren 
müssen, sind einzeln zu markieren und zu kennzeichnen.980 Die Delegierte 
Verordnung kennt verschiedene Arten der Kennzeichnung,981 u.a. die «CE-
Kennzeichnung»,982 die «Kennzeichnung des Schallleistungspegels»983 sowie 
die «Identifizierungskennzeichen der UA-Klasse»984. Letztere sollen auf einen 
Blick die Anforderungen an den Fernpiloten und den Betrieb der Drohne 

978  Vgl. weiterführend hinten, S. 162 f. 
979  Vgl. vorne, S. 128.
980  Vgl. Anhang IX Ziff. 4.3 EASA-Grundverordnung. Die deutsche Fassung dieser Bestim-

mung lässt Klarheit vermissen; besser geglückt ist die Formulierung in der englischen 
Sprachfassung.

981  Vgl. Art. 16 Delegierte Verordnung.
982  Die «CE-Kennzeichnung» (CE = Conformité Européenne) ist gemäss der Definition in 

Art. 3 Ziff. 12 Delegierte Verordnung «eine Kennzeichnung, durch die der Hersteller 
erklärt, dass das Erzeugnis den geltenden Anforderungen genügt, die in den Harmo-
nisierungsrechtsvorschriften der Union, nach denen die Anbringung der Kennzeich-
nung vorgeschrieben ist, festgelegt sind». Vgl. dazu auch EG 32 und Art. 15 Delegierte 
Verordnung; vgl. sodann Verordnung (EG) Nr. 765/2008, welche die allgemeinen 
Grundsätze der CE-Kennzeichnung festlegt. 

983  Vgl. dazu Teile 14 und 15 Anhang Delegierte Verordnung. 
984  Die Abkürzung «UA» steht hier für «unbemanntes Luftfahrzeug» (engl. unmanned 

aircraft; vgl. dazu bereits vorne, S. 16). Gemeint sind damit die (Produkte-)Klassen C0 
bis C3, vgl. dazu vorne, S. 24 ff.
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erkenn- und überprüfbar machen.985 Vorliegend interessiert jedoch primär 
die Kennzeichnung der Drohnen mit der «eindeutigen digitalen Registrier-
nummer für UAS-Betreiber».986 Die weiteren Kennzeichnungen sollen nicht 
vertieft werden. 

2. Kennzeichnung mit Betreibernummer
2.1 Begriff 

Die für die Registrierung zuständige Behörde987 stellt eine eindeutige digita-
le Registriernummer aus, sodass die erfassten Drohnen sowie deren Betrei-
ber «individuell identifiziert werden können».988 Betreiber, welche sich re-
gistrieren müssen, bringen ihre Registriernummer auf jeder Drohne an.989 

Die Terminologie der Delegierten Verordnung ist nicht einheitlich; sie 
verwendet neben dem Begriff «UAS-Betreibernummer» auch verschiedent-
lich die Bezeichnung «eindeutige digitale Registriernummer für UAS-Betrei-
ber».990 Damit ist dasselbe gemeint, nämlich die eindeutige Nummer, welche 
jedem registrierten Drohnenbetreiber zugeteilt wird. Der Einfachheit halber 
soll nachfolgend einzig von der Betreibernummer gesprochen werden. 

2.2 Praktische Umsetzung 

Die Kennzeichnung knüpft an die Selbstregistrierung durch den Betreiber 
an; somit sind auch bei Inkrafttreten der entsprechenden Bestimmungen 
bereits im Umlauf befindliche Drohnen zu kennzeichnen. In welcher Form 
die Betreibernummer auf der Drohne angebracht werden soll, wird nicht 
spezifiziert. Die Verwendung einer Plakette mit starkem Klebstoff drängt sich 
auf, da der Gebrauch von Schrauben, Nägeln etc. die Flugeigenschaften der 
Drohne beeinträchtigen oder diese gar schädigen könnte.991

Es ist zudem notwendig, dass die Registrierungsnummer «gut sichtbar, 
leserlich und dauerhaft» angebracht wird.992 Befindet sich die Drohne am 
Boden, so sollten die Angaben auf der Plakette ohne Hilfsmittel gelesen wer-

985  groh, S. 166. Vgl. zu den Anforderungen im Einzelnen Anhang Delegierte Verordnung. 
986  Die Kennzeichnung mit der «eindeutigen digitalen Registriernummer für registrie-

rungspflichtige UAS» wird nicht weiter behandelt, da Drohnen der offenen Kategorie 
selbst nicht registriert werden müssen; vgl. dazu vorne S. 120 ff. und S. 128.

987  Vgl. zum Verfahren vorne, S. 128 ff. 
988  Art. 14 Abs. 6 Durchführungsverordnung.
989  Art. 14 Abs. 8 Durchführungsverordnung.
990  Vgl. Teil 2 Ziff. 12, Teil 3 Ziff. 14 und Teil 4 Ziff. 9 Anhang Delegierte Verordnung.
991  Vgl. zur Flugmechanik von Drohnen büchi, Buch der Drohnen, S. 122 ff. 
992  Vgl. zu diesen Anforderungen für die CE- bzw. die Kennzeichnung der Produkteklasse 

Art. 16 Abs. 1 und 2 Delegierte Verordnung. Vgl. auch hänsenberger, Diss., S. 232. 
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den können.993 Mit dauerhaft ist in diesem Zusammenhang zumindest Feuer- 
und Wasserfestigkeit gemeint.994 Auch Wetter- und Kältebeständigkeit der 
Plakette sollten gewährleistet sein. Die Grösse derselben sollte selbstredend 
derjenigen der Drohne angepasst werden. Ist etwa eine Kennzeichnung auf 
dem Rumpf nicht leserlich anzubringen, so kann diese auch in der Batterie-
kammer angebracht werden.995

Dem Drohnenbetreiber steht es selbstverständlich frei, weitere Infor-
mationen auf der Plakette zu vermerken (etwa Adresse oder Telefonnum-
mer, was bei Verlust der Drohne hilfreich sein könnte). Auch die (zusätzliche) 
Verwendung eines QR-Codes ist zulässig.996 

Um eine effiziente und möglichst flächendeckende Umsetzung der Kenn-
zeichnungsvorschrift zu erreichen, sollten die Plaketten direkt bei den ein-
zelnen Drohnenherstellern und/oder händlern997 bezogen werden können. 
Das BAZL verfügt nicht über die notwendigen personellen und technischen 
Ressourcen zur Herstellung derselben.998 Zentral ist, dass unleserliche oder 
nicht dauerhafte Kennzeichnungen (die z.B. mit nicht wasserbeständiger 
Farbe angebracht sind) vermieden werden.

3. Datenschutzrechtliche Beurteilung

Aufgrund der Tatsache, dass die Kennzeichnungspflicht an der Registrie-
rungspflicht der Betreiber anknüpft, sind grundsätzlich alle Drohnen, wel-
che Personendaten bearbeiten können, eindeutig zu kennzeichnen.999 Insge-
samt ist die so ausgestaltete Kennzeichnungspflicht von Drohnen durchaus 
zu begrüssen, da damit eine Möglichkeit der Identifizierung des Betreibers 
geschaffen wird.

Es ist jedoch zweifelhaft, ob die Betreibernummer im Flug tatsächlich 
gelesen werden kann. In Anbetracht der Grösse, der möglichen Geschwin-
digkeiten und Flughöhen von Drohnen in der offenen Kategorie1000 dürfte 
es nur ausnahmsweise gelingen, die Betreibernummer (vollständig) zu 

993  Brillen oder Kontaktlinsen werden in diesem Kontext nicht als Hilfsmittel verstanden 
(vgl. EASA, GM Implementing Regulation, S. 124). 

994  Vgl. EASA, Opinion, S. 17.
995  EASA, GM Implementing Regulation, S. 124 f.
996  EASA, GM Implementing Regulation, S. 124.
997  Vgl. die Begriffsdefinition in Art. 3 Ziff. 16 Delegierte Verordnung.
998  Vgl. dazu auch vorne, S. 6.
999  Vgl. zur Registrierungspflicht vorne, S. 135.
1000  Vgl. dazu die Tabelle vorne, S. 25, sowie die Ausführungen zu den in der Schweiz 

verbreiteten Drohnen vorne, S. 39.
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erkennen.1001 Mit der Kennzeichnungspflicht allein können deshalb nicht 
alle datenschutzrechtlichen Bedenken ausgeräumt werden. 

III. Fernidentifizierung 

1. Bedeutung und Begriff 

Die Identifizierung einer Drohne aus der Ferne ist neben der Registrierung 
der zentrale Aspekt für die Identifizierung des Betreibers.1002 Wie gerade auf-
gezeigt, ist dies mithilfe der auf der Drohne anzubringenden Betreibernum-
mer, durch visuelle (Fern-)Identifizierung, wohl nur in Ausnahmefällen mög-
lich. Es bedarf deshalb einer Möglichkeit der elektronischen Fernidentifizie-
rung. Die Grundlagen dafür sind in der Durchführungsverordnung zu finden. 

Die «direkte» Fernidentifizierung1003 wird in Art. 2 Ziff. 13 Durchfüh-
rungsverordnung definiert als «ein System, das die lokale Übertragung von 
Informationen über ein im Betrieb befindliches unbemanntes Luftfahrzeug 
gewährleistet und auch die Kennzeichnung des unbemannten Luftfahrzeugs 
umfasst, sodass diese Informationen ohne physischen Zugang zum unbe-
mannten Luftfahrzeug abgerufen werden können.»1004

2. Erfasste Drohnen

Innerhalb der offenen Kategorie ist die direkte Fernidentifizierung für Droh-
nen der Klassen C1 bis C31005 vorgeschrieben.1006 Ausnahmen sind für die 
Klassen C2 und C3 vorgesehen, sollten sie gefesselt (engl. tethered) betrieben 
werden. Dies bedeutet, dass die Drohne an einer Leine und/oder einem Ka-
bel hängt, wodurch der Operationsradius eingeschränkt wird.1007 Insgesamt 
werden die allermeisten Drohnen, welche von Privaten eingesetzt werden, 

1001  Vgl. dazu auch groh, S. 166; JARUS, Categorization, S. 16.
1002  JARUS, Categorization, S. 25 und S. 29; vgl. BRTF, S. 8.
1003  Aus dem EU-Recht wird nicht klar, ob die direkte explizit von der «indirekten» Fern-

identifizierung abgegrenzt werden sollte; Letztere wird in der Durchführungsver-
ordnung denn auch nicht erwähnt. Als «indirekte» Variante käme z.B. in Betracht, 
dass eine Drohne keine spezifischen Signale zur Fernidentifizierung aussendet und 
somit mithilfe anderer Parameter identifiziert werden müsste. 

1004  Vereinzelt ist in der Delegierten Verordnung von «Fernidentifikation» die Rede, ohne 
dass ein Grund für diese Abweichung ersichtlich wäre (vgl. Art. 1 Abs. 1 und 2 Delegierte 
Verordnung; vgl. auch EG 26 Durchführungsverordnung). In Übereinstimmung mit 
der Begriffsdefinition wird nachfolgend von der «Fernidentifizierung» gesprochen. 

1005  Vgl. zu den (Produkte-)Klassen C0 bis C3 vorne, S. 24 ff.
1006  Teil 2 Ziff. 12, Teil 3 Ziff. 14 und Teil 4 Ziff. 9 Anhang Delegierte Verordnung. 
1007  Teil 3 Ziff. 5 und Teil 4 Ziff. 4 Anhang Delegierte Verordnung. Vgl. dazu schwenk/

gieMullA, Kap. 7 Rn. 24 in fine.

138 Teil 4: Bestandesaufnahme (2): Die «Drohnenverordnungen»

https://perma.cc/FX6E-V5EP
https://perma.cc/FX6E-V5EP
https://perma.cc/FX6E-V5EP
https://perma.cc/8E65-SWR7
https://perma.cc/8E65-SWR7
https://perma.cc/TSV3-UBQC
https://perma.cc/FX6E-V5EP
https://perma.cc/FX6E-V5EP
https://perma.cc/H7BT-UG8Z
https://perma.cc/H7BT-UG8Z
https://perma.cc/FX6E-V5EP
https://perma.cc/H7BT-UG8Z
https://perma.cc/H7BT-UG8Z


von den Vorschriften zur Fernidentifizierung erfasst. Einzig Drohnen der 
Klasse C0 müssen keine Informationen zur Fernidentifizierung übertragen. 
Diese Ausnahme steht in Einklang mit derjenigen zur Registrierungspflicht 
für Drohnen mit einer Startmasse von weniger als 250 g.1008 

3. Zusatzgerät für die direkte Fernidentifizierung
3.1 Allgemeine Anforderungen

Die Delegierte Verordnung geht vom Verständnis aus, dass «die lokale Über-
tragung von Informationen über ein im Betrieb befindliches unbemanntes 
Luftfahrzeug» nicht durch die Drohne selber, sondern durch ein Zusatzgerät 
erfolgt. Aus diesem Grund stellt die Verordnung verschiedene Vorgaben da-
für auf. So muss das Zusatzgerät für die direkte Fernidentifizierung gewähr-
leisten, dass «während der gesamten Flugdauer (…) in Echtzeit direkt und 
regelmässig» bestimmte Informationen übermittelt werden. Diese müssen 
«innerhalb des Sendebereichs von vorhandenen Mobilfunkgeräten direkt 
empfangen werden können».1009 Das zentrale Element des Zusatzgeräts wird 
somit ein Chip sein, der die Übermittlung gewährleistet.1010

Die zu übermittelnden Informationen umfassen u.a.:1011

— die Drohnenbetreibernummer;1012

— die geografische Position der Drohne und ihre Höhe über der Oberfläche 
oder dem Startpunkt;

— den Streckenverlauf, gemessen im Uhrzeigersinn vom geografischen 
Norden;

— die Geschwindigkeit über Grund; 
— die geografische Position des Piloten oder, falls nicht verfügbar, des 

Startpunkts. 
Das Zusatzgerät für die direkte Fernidentifizierung muss ausserdem gewähr-
leisten, dass der Nutzer diese Angaben nicht verändern kann.1013 Dadurch 

1008  Vgl. dazu vorne, S. 123 f. 
1009  Teil 6 Ziff. 3 Anhang Delegierte Verordnung.
1010  Vgl. EASA, A-NPA, S. 18; hänsenberger, AJP 2017, S. 164; hänsenberger, Diss., S. 231 f. 
1011  Teil 6 Ziff. 3 Anhang Delegierte Verordnung. Das Zusatzgerät muss auch seine eigene 

eindeutige physische Seriennummer übermitteln (vgl. dazu Anhang Teil 6 Ziff. 2  
Delegierte Verordnung). Diese Information ist für die vorliegende Auseinanderset-
zung jedoch nicht von Bedeutung. 

1012  Vgl. dazu vorne, S. 136 f. 
1013  Teil 6 Ziff. 4 Anhang Delegierte Verordnung. Die Betreibernummer ist in der Liste nicht 

enthalten. Aus den Gesetzesmaterialien wird nicht klar, weshalb dies so geregelt wur-
de. Die diesbezügliche Ziff. 4 ist in der finalen Fassung der Delegierten Verordnung 
erstmals enthalten (vgl. zur Entstehungsgeschichte der Delegierten Verordnung die 
zugehörige Webseite). 
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wird zum Ausdruck gebracht, dass nicht nur der Drohnenbetreiber, sondern 
auch Dritte und ggf. Behörden keine Möglichkeit haben dürfen, Änderungen 
an den Informationen der Fernidentifizierung vorzunehmen. 

3.2 Empfang durch Mobilfunkgeräte insbesondere

Die vom Zusatzgerät ausgesendeten Informationen müssen «innerhalb des 
Sendebereichs von vorhandenen Mobilfunkgeräten direkt empfangen wer-
den können.»1014 Es handelt sich demnach um eine «lokale Übertragung»1015 
der Angaben «over a short range».1016 Die Bezugnahme auf den Empfang mit 
Mobilfunkgeräten spricht für eine applikationsbasierte Lösung, wobei auch 
eine Webseite in Betracht kommt.1017 Wer die entsprechende App auf seinem 
Mobiltelefon installiert oder Zugriff auf die entsprechende Webseite hat, 
kann damit die ausgesendeten Informationen direkt empfangen.1018 Tech-
nisch erfolgt die lokale Übertragung entweder über Bluetooth oder Wi-Fi.1019

Ein am 16. September 2019 vom BAZL, von Skyguide1020 und weiteren 
beteiligten Unternehmen durchgeführter Test zeigte auf, dass ein Benutzer 
einer entsprechenden App damit Drohnen identifizieren konnte, die vor bis 
zu 60 Sekunden im näheren Umkreis betrieben wurden. Dies ermöglicht 
eine Fernidentifizierung auch dann, wenn sich eine schnell bewegende 
Drohne in kurzer Zeit von einer betroffenen Person entfernt.1021 Diese zeitli-
che Beschränkung wird durch eine geografische ergänzt, welche Abfragen 
auf ein Gebiet mit einem Durchmesser von 3,6 km beschränkt.1022 

Der Test zeigte jedoch ebenfalls auf, dass das System der lokalen Über-
tragung Nachteile mit sich bringt. So sind aufgrund der zeitlichen und geo-

1014  Teil 6 Ziff. 3 Anhang Delegierte Verordnung. So auch bereits EASA, A-NPA, S. 18.
1015  So die Definition in Art. 2 Ziff. 13 Durchführungsverordnung.
1016  EASA, Opinion, S. 26.
1017  Vgl. BAZL, Demo Report, S. 2.
1018  Vgl. EASA, A-NPA, S. 18. Die EASA zog ursprünglich auch die Datenübermittlung per 

Radio-Frequency Identification (RFID) in Betracht. 
1019  BAZL, Demo Report, S. 1. Bluetooth ist ein Industriestandard für die Datenübertra-

gung zwischen Geräten über kurze Distanz per Funktechnik; Wi-Fi bezeichnet die 
Zertifizierung eines Funknetzwerks wie etwa eines «Wireless Local Area Network» 
(WLAN). Vgl. ausführlich dazu lAbiod/AFiFi/de sAntis, S. 75 ff. bzw. S. 5 ff.

1020  Skyguide ist die Abkürzung von «Skyguide Schweizerische Aktiengesellschaft für 
zivile und militärische Flugsicherung» (vgl. Art. 2 Abs. 1 VFSD). Dabei handelt es sich 
um eine gemischtwirtschaftliche Gesellschaft, welche gestützt auf Art. 40a LGF ge-
schaffen wurde (kunZ, S. 158; Moor/bellAnger/tAnquerel, S. 250; a.M. Freudi-
ger, S. 40 f. mit Fn. 181; vgl. auch Art. 762 OR und ausführlich dazu BSK OR II-wernli/
riZZi, Art. 762 N 5 ff.).

1021  unMAnned AirspAce, passim; vgl. BAZL, Fernidentifizierung. 
1022  BAZL, Demo Report, S. 3. 
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grafischen Beschränkung auch die Polizei und andere Behörden grundsätz-
lich gehalten, sich in der Nähe einer zu identifizierenden Drohne aufzuhal-
ten. Ansonsten ist ein Abrufen der entsprechenden Informationen nicht oder 
nicht mehr möglich. Dies kann nicht Zweck der Bestimmungen zur Ferniden-
tifizierung sein.1023 

Für Strafverfolgungs- und Aufsichtsbehörden drängt sich deshalb eine 
andere Lösung auf, namentlich die Übertragung von Informationen über das 
Internet (mittels Mobilfunknetz). Dies erlaubt einen zeitlich weiter zurück-
reichenden und geografisch unbeschränkten Zugriff, da die Informationen 
nicht nur lokal übertragen werden.1024 Private Betroffene sollten dagegen auf 
die zeitlich und geografisch limitierte Übertragung beschränkt bleiben; sie 
könnten sich — sollten eine direkte Fernidentifizierung so nicht gelingen — an 
die Behörden wenden. 

Eine Umsetzung dieser sog. Netzwerklösung setzt eine Revision der ent-
sprechenden Verordnungsbestimmungen voraus.1025 Dabei sind strikte Vor-
gaben für den Zugriff auf die Informationen aufzustellen; eine vollständige 
und flächendeckende Überwachung der Drohnen und somit ihrer Betreiber 
wäre unverhältnismässig.1026

4. Datenschutzrechtliche Beurteilung

Die Ausnahme von den Vorschriften zur Fernidentifizierung für Drohnen der 
Klasse C0 — unabhängig davon, ob sie Personendaten bearbeiten können oder 
nicht — ist aus datenschutzrechtlicher Sicht bedauerlich. Die Möglichkeit der 
Fernidentifizierung wäre auch für diese Klasse wünschenswert.1027 Die gefes-
selt betriebenen Drohnen stellen dagegen aus datenschutzrechtlicher Sicht 
kaum ein Risiko dar; die Ausnahme für diese Betriebsart ist nachvollziehbar. 

Durch die Vorgaben für die Klassen C1 bis C3 können grundsätzlich die 
Betreiber einer Vielzahl von Drohnen fernidentifiziert werden. Der lokale 
Charakter der Ferni dentifizierung weist Parallelen zur Identifizierung von 
Fahrzeughaltern anhand ihrer Kontrollschildnummern auf.1028 Bei «Kleinst-

1023  Vgl. Anhang IX Ziff. 1.3 EASA-Grundverordnung. 
1024  Vgl. BAZL, Demo Report, S. 3 f. Vorausgesetzt ist einzig eine funktionierende Internet-

verbindung. 
1025  Vgl. Art. 2 Ziff. 13 Durchführungsverordnung und Teil 6 Ziff. 3 Anhang Delegierte Ver-

ordnung, wo nur die «lokale Übertragung von Daten» erwähnt wird. 
1026  Vgl. zu den datenschutzrechtlichen Ansprüchen der Drohnenbetreiber hinten, S. 162 f. 
1027  Gegen Ausnahmen bei der Fernidentifizierung — jedoch gestützt auf Luftsicherheits-

überlegungen — spricht sich auch BRTF, S. 8, aus. 
1028  singh/cArthew/xiong, S. 4 f. Vgl. Art. 2 Abs. 1 lit. a und Anhang 1 Ziff. 2 Verordnung 

über das Informationssystem Verkehrszulassung [IVZV].
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drohnen» der Klasse C0, welche innert Sicht und somit nahe beim Betreiber 
fliegen müssen,1029 besteht sodann die Möglichkeit, diesen dadurch zu iden-
tifizieren.1030 Gemeinsam mit den Registrierungsvorschriften ermöglicht 
die Fernidentifizierung somit, Transparenz herzustellen bzw. diese stark zu 
verbessern.1031 

IV. Flugverkehrsmanagement U-Space (UTM)

1. Begriff 

Ganz allgemein bezweckt das Flugverkehrsmanagement (Air Traffic Manage-
ment, ATM1032) die Gewährleistung eines sicheren, geordneten und raschen 
Verkehrsflusses von Luftfahrzeugen im kontrollierten Luftraum.1033 In der 
Schweiz ist Skyguide1034 mit dem Flugverkehrsmanagement für den be-
mannten Luftverkehr betraut.1035 

Die Integration von Drohnen in den kontrollierten Luftraum setzt die 
Schaffung einer Flugverkehrskontrolle spezifisch für diese Luftfahrzeuge 
voraus.1036 Nur so kann die Sicherheit und der ungestörte Betrieb der (be-
mannten) Luftfahrt gewährleistet werden. In diesem Zusammenhang wird 
der Begriff «Unmanned Aircraft System Traffic Management»1037 oder abge-
kürzt UTM verwendet.1038 Auf europäischer Ebene und auch in der Schweiz 
hat sich dafür der Begriff «Urban-Space» bzw. «U-Space» durchgesetzt.1039 In-
haltlich wird damit dasselbe, nämlich ein Flugverkehrsmanagementsystem 

1029  Je kleiner die Drohe, desto näher am Betreiber muss diese fliegen, damit die grund-
sätzlich geltende Vorgabe des direkten Sichtkontakts eingehalten werden kann (vgl. 
dazu Art. 2 Ziff. 7 und Art. 4 Abs. 1 lit. d Durchführungsverordnung).

1030  So EASA, Opinion, S. 17.
1031  dronerules, Guide, S. 17. Zur Bedeutung dieses Aspekts, v.a. im Bereich des Datena-

schutzes, detailliert hinten, S. 157. 
1032  Vgl. Art. 1 lit. a Verordnung über den Flugsicherungsdienst (VFSD). Flugverkehrs-

management umfasst als Überbegriff das Luftraum-Management (lit. b), das Ver-
kehrsfluss- und Verkehrskapazitäts-Management (lit. c) und die Flugverkehrsdienste 
(lit. d). 

1033  hänsenberger, Diss., S. 70. Vgl. Art. 6 Abs. 1 sowie Anhang 1 VFSD. 
1034  Vgl. zu Skyguide die Hinweise vorne, Fn. 1020.
1035  Art. 6 VFSD; vgl. auch riedi, Rn. 648; dettling-ott, Flugsicherung, Rn. 583. 
1036  BAZL, ConOps, S. 6; hänsenberger, Diss., S. 70; gieMullA/Freiherr von  

bothMer, S. 21.
1037  Vgl. zum Begriff Unmanned Aircraft System (UAS) vorne, S. 17 sowie S. 21.
1038  Vgl. delise, S. 25; MAsutti/toMAsello, S. 2; schubert, S. 230.
1039  Vgl. SESAR, Master Plan, S. 4; BAZL, U-Space; BAZL, ConOps, passim; Stellung nahme 

des BR vom 29. August 2018 zur Interpellation Jositsch (18.3397); SUST, Be richt  
Grenchen, S. 3. 

142 Teil 4: Bestandesaufnahme (2): Die «Drohnenverordnungen»

https://perma.cc/FX6E-V5EP
https://perma.cc/MJS4-BGAA
https://perma.cc/BY5B-ESKR
https://perma.cc/BPH3-YPU4
https://perma.cc/7DM4-9AGG
https://perma.cc/5XCR-358U
https://perma.cc/C8AZ-42FJ
https://perma.cc/5XCR-358U
https://perma.cc/G76T-9XVH
https://perma.cc/7DM4-9AGG
https://perma.cc/9UJS-ZK3M
https://perma.cc/T78Z-QEYN
https://perma.cc/G76T-9XVH
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20183397


für Drohnen, beschrieben. Dieses soll den Zugang zum unteren Luftraum, 
insbesondere in urbanen Gebieten, ermöglichen.1040 

Aufgrund des engen Zusammenhangs zwischen dem U-Space und den 
vorangehend dargestellten Vorschriften für Drohnen soll auch dieser kurz 
betrachtet werden.1041

2. Inhalt und Zweck

Inhaltlich geht es um die Schaffung eines Systems, «mit dem eine automati-
sierte Verkehrsleitung für Drohnen eingeführt werden kann. Werden Drohnen 
dieser automatisierten Leitung unterstellt, sind ihre Identifizierung, die Über-
wachung im Luftraum, die Koordination mit anderen Luftverkehrsteilneh-
menden sowie der Schutz von besonders sensiblen Gebieten sichergestellt.»1042

Als «all-encompassing framework»1043 soll der (Schweizer) U-Space zahl-
reiche Drohnenoperationen gleichzeitig und vor allem auf sichere und geord-
nete Weise ermöglichen.1044 Mit der zunehmenden Zahl an Drohnenflügen 
insgesamt und den komplexer werdenden Anwendungsfeldern ist dies für 
den bemannten Luftverkehr sowie für Dritte von zentraler Bedeutung.1045 
Skyguide spielt bei der Einführung des U-Space in der Schweiz eine zentrale 
Rolle. Sie soll die anwendbaren Normen implementieren und die notwendi-
gen Systeme entwickeln.1046 Die diesbezüglichen rechtlichen Vorgaben, wel-
che ebenfalls auf Ebene der EU ausgearbeitet werden,1047 liegen jedoch noch 
nicht vor.1048 

3. Datenschutzrechtliche Beurteilung

Der U-Space als Flugverkehrsmanagementsystem ist nicht auf den Daten-
schutz und dessen Durchsetzung beim privaten Drohnenbetrieb ausgerichtet. 

1040 huttunen, U-space, S. 71 m.w.H. 
1041  Registrierung und Fernidentifizierung sind (neben der Geo-Awareness; vgl. dazu 

hinten, S. 151 ff.) notwendige Voraussetzungen für die Einführung des U-Space (vgl. 
EASA, NPA, S. 12; schubert, S. 230 ff.). 

1042  Stellungnahme des BR vom 29. August 2018 zur Interpellation Jositsch (18.3397).
1043  BAZL, ConOps, S. 6. 
1044  Vgl. zu den einzelnen Funktionen von U-Space und den damit verbundenen Umset-

zungsschwierigkeiten huttunen, U-Space, S. 80 ff.
1045  Vgl. nur SUST, Bericht Grenchen, S. 3. 
1046  BAZL, Memorandum, S. 5. 
1047  Vgl. zur Bedeutung europäischer Vorschriften in diesem Zusammenhang vorne, S. 13 ff. 
1048  Eine «Opinion» der EASA zum U-Space soll im Februar 2020 publiziert werden. Diese 

hat selbst keine rechtliche Wirkung, dient aber der EU-Kommission als Hilfestellung 
beim Erlass entsprechender Normen (vgl. EASA, Opinions Information). 
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Jedoch hielt der Bundesrat unlängst fest, dass der «U-Space sämtliche not-
wendigen Elemente für die Rechtsdurchsetzung enthalten [wird].»1049 Die 
entsprechende Interpellation bezog sich explizit auf Art. 179quater StGB und 
Art. 28 ZGB.1050 

Da bisher noch keine gesetzlichen Grundlagen für den U-Space beste-
hen, konnte sich der Bundesrat nicht konkreter zu den angesprochenen Ele-
menten der Rechtsdurchsetzung äussern. Die Identifizierung privater Droh-
nenbetreiber, welche in die Privatsphäre Dritter eingreifen, soll gemäss Bun-
desrat durch den U-Space aber klarerweise ermöglicht werden. Darauf zielte 
die vorerwähnte Interpellation denn auch ab; Ständerat Jositsch bezog sich 
in der Begründung auf die Schwierigkeit der «Rückverfolgung zum Besitzer» 
in «der konkreten Situation».1051 Aufgrund der engen Verknüpfung des Privat-
sphärenschutzes gemäss ZGB und den datenschutzrechtlichen Ansprü-
chen1052 müssen trotz ihrer fehlenden Nennung in der Interpellation auch 
Letztere erfasst sein. 

V. Spezialfall: Selbst gebaute Drohnen

1. Definition

Drohnen, auch solche mit der Fähigkeit zur Datenbearbeitung, können mit 
einfachen Materialien und mit beschränktem finanziellem Aufwand selbst 
gebaut werden.1053 Aus diesem Grund hat der europäische Gesetzgeber sol-
che Luftfahrzeuge explizit geregelt.1054 Eine selbst gebaute bzw. — in der Ter-
minologie der Drohnenverordnungen — «privat hergestellte» Drohne ist in 
Art. 2 Ziff. 16 Durchführungsverordnung definiert als «ein UAS,1055 das vom 
Erbauer für seine eigenen Zwecke zusammengebaut oder hergestellt wurde, 
mit Ausnahme von UAS, die aus Bauteilen zusammengesetzt werden, die 
vom Hersteller als Fertigbausatz in Verkehr gebracht werden».1056 

1049  Stellungnahme des BR vom 29. August 2018 zur Interpellation Jositsch (18.3397).
1050  Interpellation Jositsch (18.3397), Ziff. 1 und 2. Vgl. in diesem Zusammenhang die  

Ausführungen vorne, S. 106 ff. (ad Art. 28 ZGB) und BSK StGB-rAMel/vogelsAng, 
Art. 179quater N 5 ff.

1051  Interpellation Jositsch (18.3397). 
1052  Vgl. dazu vorne, S. 106. 
1053  thoMAsen, Beyond Airspace Safety, S. 2; Juniper, S. 112; JAckMAn, S. 8 ff. Vgl. zum 

Eigenbau ausführlich büchi, Buch der Drohnen, S. 188 ff.
1054  Vgl. EG 4 EASA-Grundverordnung.
1055  Vgl. zum Begriff Unmanned Aircraft System (UAS) vorne, S. 17 sowie S. 21.
1056  Diese Definition findet sich auch in Art. 3 Ziff. 22 Delegierte Verordnung. Nachfolgend 

soll von «selbst gebaut» die Rede sein, da «privat hergestellt» eher sperrig klingt und 
den geregelten Sachverhalt m.E. weniger gut beschreibt. 
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2. Anwendbare Vorschriften
2.1 Grundsätzliche Zugehörigkeit zur offenen Kategorie 

Um die auf selbst gebaute Drohnen anwendbaren Regeln darzustellen, ist 
nach deren Drohnenkategorie und ggf. -klasse zu fragen. Gemäss Art. 4 Abs. 1 
lit. a Durchführungsverordnung werden selbst gebaute Drohnen der offenen 
Kategorie zugeordnet. Die Vorgaben der Durchführungsverordnung, welche 
für Operationen der offenen Kategorie gelten, müssen folglich auch von selbst 
gebauten Drohnen eingehalten werden. Die Startmasse derselben muss somit 
< 25 kg betragen und die Drohne darf nicht höher als 120 m fliegen.1057

2.2 Registrierung und Kennzeichnung

Bei der Registrierungspflicht sind keine Ausnahmen für selbst gebaute Droh-
nen vorgesehen.1058 Da die Kennzeichnungspflicht an die Selbstregistrierung 
des Betreibers anknüpft, sind auch selbst gebaute Drohnen mit der eindeuti-
gen Betreibernummer zu markieren. Auch hier hat diese Kennzeichnung «gut 
sichtbar, leserlich und dauerhaft» zu sein, was beim Bau der Drohne ggf. 
bereits beachtet werden muss.1059 

2.3 Fernidentifizierung

Gemäss Art. 2 Abs. 1 lit. a Delegierte Verordnung i.V.m. Art. 4 Abs. 1 lit. a 
Durchführungsverordnung sind Vorschriften und Bedingungen der Dele-
gierten Verordnung auf selbst gebaute Drohnen nicht anwendbar. Sie werden 
keiner Produkteklasse zugeordnet und müssen somit u.a. die Vorgaben zur 
Fernidentifizierung nicht erfüllen.

3. Datenschutzrechtliche Beurteilung

Mit Blick auf die Verhältnismässigkeit kann gegen die Registrierungs- und 
Kennzeichnungspflicht für selbst gebaute Drohnen eingewendet werden, 
dass bei diesen regelmässig das Interesse am Handwerklichen im Vorder-
grund steht. Aus Sicht des Datenschutzes ist jedoch zu begrüssen, dass diese 
Pflichten einzuhalten sind. Diese greifen etwa, wenn eine selbst gebaute 
Drohne mit einem Sensor ausgestattet ist, der Personendaten bearbeiten 
kann.1060

1057  Vgl. auch die weiteren Vorgaben in Art. 4 Abs. 1 lit. b bis f Durchführungsverordnung. 
1058  Vgl. ausführlich zu den einzelnen Kriterien, die eine Registrierungspflicht des  

Drohnenbetreibers auslösen, vorne, S. 121 ff. 
1059  Ausführlich zur Kennzeichnung vorne, S. 136 ff. 
1060  Ausführlich dazu vorne, S. 124 f. 
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Bedauerlich ist hingegen aus datenschutzrechtlicher Sicht, dass selbst gebaute 
Drohnen keine Informationen zur direkten Fernidentifizierung übertragen 
müssen. Die Identifizierung von deren Betreibern wird sich somit regelmässig 
schwierig gestalten. Es ist jedoch davon auszugehen, dass selbst gebaute 
Drohnen nicht sehr weit verbreitet sind und deren datenschutzrechtliches 
Gefährdungspotenzial deshalb beschränkt ist.

VI. Herausforderungen bei der Umsetzung

1. Notwendige Mitwirkung der Drohnenbetreiber 

In der offenen Kategorie verlangen die gesetzlichen Regelungen die Mitwir-
kung der einzelnen Drohnenbetreiber. So ist eine Selbstregistrierung vorge-
sehen und auch die Kennzeichnung ist jedem Einzelnen übertragen.1061 Diese 
wenig restriktiven Vorgaben sind im Grundsatz zu begrüssen; strengere Re-
geln und höhere Anforderungen würden wohl von vielen privaten Drohnen-
betreibern als unverhältnismässig empfunden, was sodann zu illegalen 
Drohnenoperationen führen würde.1062 Bereits die vorangehend dargestell-
ten Vorschriften zur Registrierung und Kennzeichnung werden wohl zu-
nächst als übermässige administrative Bürde wahrgenommen werden (ins-
besondere im Unterschied zum bisherigen Schweizer Recht ohne vergleich-
bare Vorgaben). Dies ist jedoch bei einer so grundlegenden Neuregelung der 
Drohnen fliegerei unvermeidbar.1063

Die notwendige Mitwirkung ist primär durch Ausbildung und Aufklä-
rung zu fördern.1064 Es gilt, gezielt auf die gewollten Wirkungen der (neuen) 
Vorschriften hinzuarbeiten.1065 Denn die Schweizer Rechtsordnung basiert 
auf der Annahme, dass sich die Rechtsunterworfenen grundsätzlich (freiwil-
lig) normgemäss verhalten.1066 Die grundlegenden Änderungen der Rechts-
lage im Bereich der Drohnen verlangen folglich eingehende Informations- 
und Aufklärungsmassnahmen seitens der Behörden und insbesondere des 
BAZL.1067 Damit wird nicht nur der Vollzug des neuen Rechts erleichtert, 

1061  Vgl. dazu vorne, S. 128 ff. (Registrierungsverfahren) bzw. S. 136 ff. (Kennzeichnung). 
1062  Zu Recht weist JARUS, Categorization, S. 19, auf diese Problematik hin. Vgl. zur  

Bedeutung der Akzeptanz einer Regelung auch rehbinder, Rn. 116.
1063  Vgl. dazu vorne, S. 13 ff. 
1064  noll, S. 150; Müller g., Rechtskenntnis, S. 557; leissler, S. 536 m.w.H.
1065  Zur «Information über das Recht als Aufgabe des Staates» eingehend Müller/ 

uhlMAnn, Rn. 327 m.w.H. Ausführlich zur Information und Aufklärung von 
Drohnen betreibern hinten, S. 148 ff.

1066  Müller/uhlMAnn, Rn. 312; ausführlich rehbinder, Rn. 115 ff.; vgl. auch noll, S. 150. 
1067  Vgl. Müller/uhlMAnn, Rn. 323. 
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sondern gleichzeitig den Ängsten und Befürchtungen in der Bevölkerung 
entgegengewirkt.1068

Die Einhaltung der Vorschriften kann sodann durch die Androhung von 
Sanktionen «erzwungen» werden.1069 Die Schweiz ist gemäss Art. 131 EASA- 
Grundverordnung gehalten, «Vorschriften [zu erlassen] über Sanktionen, die 
bei Verstössen gegen diese Verordnung und die auf ihrer Grundlage erlasse-
nen Delegierten Rechtsakte und Durchführungsrechtsakte zu verhängen 
sind (…). Die vorgesehenen Sanktionen müssen wirksam, verhältnismässig 
und abschreckend sein.» Die Androhung von Bussgeldern könnte als Sank-
tion etwa in Betracht kommen, wenn es um die Missachtung der Pflicht zur 
Selbstregistrierung oder um die Nicht- oder Falschkennzeichnung einer 
Drohne geht. Solche Bussen kennt das LFG bereits für Übertretungen ver-
schiedener Vorschriften des Luftfahrtrechts.1070 

2. Übergangsbestimmungen

Im Kontext der Umsetzung sei zudem auf die vorgesehenen Übergangbestim-
mungen verwiesen.1071 Diese sehen verschiedene Ausnahmen zu den Vor-
gaben der Delegierten Verordnung (etwa Kennzeichnung der Produkteklasse, 
Fähigkeiten zur direkten Fernidentifizierung etc.) vor. Heute bereits verkaufte 
Drohnen können daher unter bestimmten Bedingungen weiterbetrieben 
werden;1072 eine «Nachrüstung» wird nicht verlangt. Die Übergangsfristen 
beschlagen jedoch nicht die Registrierung- und Kennzeichnungspflicht; dieser 
müssen Drohnenbetreiber ab dem 1. Januar 2021 nachkommen.1073

In Anbetracht der tiefgreifenden Änderungen, welche durch die Droh-

1068  Zur eher kritischen Haltung der Bevölkerung vorne, S. 5 f. 
1069  Ob sich solche Sanktionen als wirksam erweisen werden, kann vorliegend nicht be-

antwortet werden. Vgl. dazu rehbinder, Rn. 115.
1070  Vgl. z.B. Art. 91 LFG. Für die Missachtung von Vorschriften für Drohnen der speziellen 

und v.a. der zulassungspflichtigen Kategorie sollten schärfere Sanktionen vorgese-
hen werden. Ausgehend vom Risiko, das die Missachtung der Regeln der jeweiligen 
Kategorie mit sich bringt, wäre auch die Androhung einer Freiheitsstrafe durchaus 
vertretbar (vgl. etwa Art. 89 und 90 LFG). 

1071  Vgl. Art. 22 Durchführungsverordnung sowie die «besonderen Bestimmungen» in 
Art. 20 Durchführungsverordnung. Die Einzelheiten dieser Regelungen sollen nicht 
weiter vertieft werden. 

1072  Art. 20 Durchführungsverordnung etwa erlaubt den Betrieb in der Kategorie A1 für 
Drohnen mit einer Startmasse von < 250 g bzw. in der Kategorie A3 für solche mit einer 
Startmasse < 25 kg (jeweils einschliesslich Nutzlast). Vgl. zu den Einsatzkategorien 
vorne, S. 22 mit den dortigen Hinweisen. 

1073  Die Übergangsbestimmungen verweisen einzig auf die Vorgaben der Delegierten 
Verordnung (vgl. dazu im Einzelnen Anhang Delegierte Verordnung). Zum Geltungs-
beginn der Durchführungsverordnung vorne, S. 14 mit Fn. 89.

147 § 2 Identifizierung von Drohnenbetreibern

https://perma.cc/CCY7-8BKS
https://perma.cc/CCY7-8BKS
https://perma.cc/E8ZG-N3V7
https://perma.cc/4EMP-XFMA
https://perma.cc/A92W-AKDQ
https://perma.cc/FX6E-V5EP
https://perma.cc/FX6E-V5EP
https://perma.cc/FX6E-V5EP
https://perma.cc/H7BT-UG8Z


nenverordnungen veranlasst wurden, erscheinen solche Übergangsbestim-
mungen — für Hersteller wie Betreiber von Drohnen — unumgänglich.1074 Aus 
Sicht der Drohnenbetreiber wurde dadurch eine verhältnismässige Regelung 
geschaffen; sie dürfen ihre bereits gekauften Drohnen unter gewissen Voraus-
setzungen weiterbetreiben. Die damit einhergehenden Verzögerungen bis zur 
vollständigen Umsetzung des neuen Rechtsrahmens sind hinzunehmen. 

§ 3 Präventive und flankierende Massnahmen

Unter diesem Titel sollen weitere Vorschriften der Drohnenverordnungen ana-
lysiert werden, welche nicht auf die Identifizierung von Drohnenbetreibern 
ausgerichtet sind, sich jedoch positiv auf die Einhaltung von Datenschutzbe-
stimmungen auswirken (können). Dabei werden zunächst die Information 
und Ausbildung von Drohnenbetreibern analysiert (sogleich). Danach soll kurz 
auf die Vorgaben zur Geo-Awareness (hinten, S. 151 ff.) sowie zu den Positions-
lichtern (hinten, S. 153 ff.) eingegangen werden. 

I. Information und Ausbildung 

Viele datenschutzrechtliche Vorschriften und deren Bedeutung sind einem 
Grossteil aller Privatpersonen wohl gar nicht bekannt.1075 Eine Sensibilisie-
rung bezüglich dieser Thematik drängt sich deshalb auf; Betreibern und Pilo-
ten soll ab dem Zeitpunkt des Kaufs der Drohne bewusst gemacht werden, 
dass für deren Betrieb bestimmte Anforderungen und Beschränkungen gel-
ten.1076 Der EU-Gesetzgeber schreibt in diesem Kontext Informationsbei-
blätter und eine Theorie-Prüfung für Drohnenpiloten vor. 

1. Informationsbeiblatt

Hersteller, Einführer1077 und Händler1078 von Drohnen müssen sicherstellen, 

1074  Vgl. zu Zweck und Bedeutung von Übergangsregelungen Müller/uhlMAnn, Rn. 345.
1075  Vgl. etwa EDÖB, Drohnen: «In einigen Fällen sind sich die [Drohnen-]Operateure 

nicht bewusst, dass sie etwas Unrechtmässiges (evtl. sogar Strafbares) machen.»  
Ähnlich stöcker et al., S. 18.

1076  Vgl. EG 20 Durchführungsverordnung.
1077  Einführer (engl. importer) ist «jede in der Union niedergelassene natürliche oder 

juristische Person, die ein Erzeugnis aus einem Drittland auf dem Unionsmarkt in 
Verkehr bringt» (Art. 3 Ziff.15 Delegierte Verordnung). 

1078  Händler (engl. distributor) ist «jede natürliche oder juristische Person in der Liefer-
kette, die ein Erzeugnis auf dem Markt bereitstellt, mit Ausnahme des Herstellers 
oder des Einführers» (Art. 3 Ziff. 16 Delegierte Verordnung). 
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dass diesen ein Informationsblatt beiliegt, welches klar, verständlich und 
lesbar sein muss.1079 Anders als die deutschen Sprachfassungen dieser Be-
stimmungen vermuten lassen, sind damit auch elektronische Instrumente 
wie QR-Codes erfasst.1080 Der Inhalt der Information ist von der EASA vorge-
geben und klärt über die geltenden Beschränkungen und Auflagen für die 
jeweilige Produkteklasse1081 auf.1082 

Inhaltlich liegt der Fokus auf der Verhinderung von Betriebsgefahren 
und der Gewährleistung der Luftsicherheit.1083 Die Informationsblätter 
der EASA1084 enthalten aber auch jeweils den folgenden Hinweis: «Do not 
take photographs, videos or sound recordings of people without their per-
mission. Respect people’s privacy.»1085 Diese allgemein formulierten Ver-
haltensanweisungen vermögen für sich allein genommen noch keine aus-
reichende Sensibilisierung zu bewirken. Trotzdem sind sie zu begrüssen, 
da sie die Bedeutung des Datenschutzes im Kontext der Drohnenfliegerei 
unterstreichen.1086

2. Online-Theorieprüfung

Für Flüge mit Drohnen der offenen Kategorie wird vom Drohnenpiloten1087 
die Absolvierung eines Online-Lehrgangs, der erfolgreich mit einer Online-
Theo rieprüfung abgeschlossen wird, verlangt.1088 Eine solche Prüfung ist 
für Drohnen der Klasse C0 nicht vorgeschrieben; die Kenntnisnahme des 

1079  Vgl. Art. 6 Abs. 7, Art. 8 Abs. 4 und Art. 9 Abs. 2 Delegierte Verordnung. Vgl. JARUS, 
Categorization, S. 22. 

1080  In der englischen Fassung ist denn auch von «information notice» und nicht mehr von 
«information leaflet» die Rede. Dies wurde mit Blick auf die Erweiterung der mögli-
chen Instrumente angepasst. Vgl. dazu EASA, Opinion, S. 13; JARUS, Operations, S. 20 
und S. 28 ff.

1081  Vgl. zu den (Produkte-)Klassen C0 bis C3 vorne,S. 24 ff.
1082  Vgl. Teil 1 Ziff. 9, Teil 2 Ziff. 19, Teil 3 Ziff. 20, Teil 4 Ziff. 16 und Teil 5 Ziff. 5 Anhang 

Delegierte Verordnung. Vgl. auch kruMM, Anpassungsbedarf, S. 118.
1083  EASA, Opinion, S. 12 f.; EASA, A-NPA, S. 20. 
1084  Die EASA hat für jede Produkteklasse (C0 bis C4) ein eigenes Dokument ausgearbei-

tet. Diese enthalten die jeweils geltenden Vorschriften; im Bereich des Datenschutzes 
und der Privatsphäre gilt für alle Produkteklassen dasselbe. 

1085  Vgl. EASA, awareness leaflets, passim. In ähnlicher Form war dieser Hinweis auch 
bereits in EASA, NPA, S. 119 ff. enthalten. 

1086  Vgl. dazu auch JARUS, Categorization, S. 29. 
1087  Die Vorschriften zur Online-Theorieprüfung beziehen sich explizit auf die Drohnen-

piloten, da sie die Drohnen fliegen. Dieser Terminologie soll in diesem Abschnitt ge-
folgt werden; vgl. grundsätzlich zur Begriffsverwendung vorne, S. 27 f. 

1088  UAS.OPEN.020 Abs. 4 lit. b, UAS.OPEN.030 Abs. 2 lit. a, UAS.OPEN.040 Abs. 3 Anhang 
Teil A Durchführungsverordnung. Vgl. JARUS, Categorization, S. 22.
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Informationsbeiblatts reicht aus.1089 Der Zeitpunkt der Online-Theorieprü-
fung könnte mit der Selbstregistrierung der Betreiber verknüpft werden.1090

Die Prüfung umfasst 40 Multiple-Choice-Fragen, die sich «angemessen» 
auf verschiedene Themen wie Flugsicherheit, Luftraumbeschränkungen, 
Luftsicherheit und Luftrecht verteilen sollen.1091 Ebenfalls aufgeführt ist das 
Thema «Schutz der Privatsphäre und der Daten».1092 Die Piloten müssen 
über theoretische Kenntnisse bezüglich der in diesem Kontext bestehenden 
Risiken sowie der grundlegenden Prinzipien des Datenschutzes gemäss an-
wendbarem Datenschutzgesetz verfügen.1093

Das BAZL ist für die Ausstellung von Nachweisen über das erfolgreiche 
Bestehen der Online-Theorieprüfung zuständig.1094 Es ist jedoch nicht davon 
auszugehen, dass das Bundesamt den Online-Lehrgang selbst ausarbeitet 
und/oder die Online-Theorieprüfung selbst durchführt.1095 Vielmehr werden 
diese Aufgaben wohl von einem externen Dienstleister erbracht.1096 Das BAZL 
hat sicherzustellen, dass die Dienstleistungen den Vorgaben der Durch-
führungsverordnung entsprechen. Mithin hat es in einer allfälligen Aus-
schreibung entsprechende Fachkompetenzen des Dienstleisters (etwa im 
Datenschutzrecht) als anbieterbezogenes Eignungskriterium1097 zu defi-
nieren.1098 Bezüglich Fragen zum Datenschutz kommt zudem ein (infor-
meller) Austausch mit dem EDÖB in Betracht.1099

1089  Vgl. Josipovic, S. 441; EASA, Opinion, S. 21. Dazu vorne, S. 148 f. 
1090  Vgl. zur Selbstregistrierung per Onlineformular vorne, S. 128 ff. 
1091  Vgl. die Aufzählung in UAS.OPEN.020 Abs. 4 lit. b. Die weiteren geprüften Themen 

sind menschliches Leistungsvermögen und dessen Grenzen, Betriebsverfahren, all-
gemeine Kenntnisse zu UAS und Versicherung. 

1092  UAS.OPEN.020 Abs. 4 lit. b Ziff. vii. Vgl. zur Verwendung des Begriffs «Privatsphäre» 
die Hinweise vorne, Fn. 896.

1093  Vgl. EASA, GM Part-UAS, S. 11. 
1094  Art. 18 lit. c Durchführungsverordnung. Diese können auch elektronisch ausgestellt 

werden (EASA, GM Part-UAS, S. 12). 
1095  Vgl. zu den beschränkten personellen Ressourcen beim BAZL henseler, Digitalisie-

rung, S. 184 f. und S. 197 f. m.w.H. 
1096  Vgl. UAS.OPEN.020 Abs. 4 lit. b spricht in diesem Zusammenhang «von einer Stelle 

[…], die von der zuständigen Behörde des Mitgliedstaats, in dem der UAS-Betreiber 
registriert ist, anerkannt wurde». Vgl. zur öffentlichen Vergabe von Dienstleistungs-
aufträgen gAlli et al., Rn. 225 ff.; poltier, Rn. 213.

1097  Zum Begriff poltier, Rn. 321 ff. 
1098  Vgl. hänni/stöckli, Rn. 762; kArlen, Verwaltungsrecht, S. 372 f.; trüeb, Art. 9 BöB N 3 f.
1099  Vgl. leissler, S. 536; roMA, S. 30. Zu datenschutzrechtlichen Themen erteilt das 

BAZL denn auch keine Auskunft, sondern verweist auf die Webseite des EDÖB.
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Der Datenschutz und die Privatsphäre sind «angemessen» bei den 40 Multiple- 
Choice-Fragen zu berücksichtigen. In Anbetracht der nicht zu unterschätzen-
den Bedeutung der weiteren Themen, primär mit Blick auf die Sicherheit von 
Drohnenflügen, werden wohl keine vertieften Kenntnisse im Bereich des 
Daten schutzes verlangt werden können. Trotzdem wird den Prüflingen eine 
Auseinandersetzung mit den wichtigsten Aspekten des Datenschutzrechts 
und des Rechts auf Schutz der Privatsphäre abverlangt. Dadurch kann eine 
gewisse Sensibilisierung erreicht werden, was zu begrüssen ist. 

3. Staatliche Informationsmassnahmen

In Ergänzung zu den dargestellten Informations- und Aufklärungsmassnah-
men sollte das BAZL bei der Bekanntmachung der neuen Vorschriften für 
Drohnen proaktiv handeln;1100 dies hat es auch bis anhin auf innovative Weise 
getan.1101 Die gesellschaftliche Akzeptanz der Drohnentechnologie1102 würde 
durch eine Sensibilisierung der Gesamtbevölkerung auf datenschutzrechtli-
che Themen und die diesbezüglichen Vorschriften in den Drohnenverord-
nungen sicherlich zunehmen. Des Weiteren ist in diesem Zusammenhang 
eine enge Zusammenarbeit mit dem EDÖB und ggf. kantonalen Stellen wün-
schenswert, damit die neuen (datenschutzrechtlichen) Vorgaben in der brei-
ten Öffentlichkeit bekannt gemacht werden können.1103

II. GeoAwareness (Geofencing)

1. Begriff und Abgrenzung

Geo-Awareness beschreibt eine Funktion, die eine potenzielle Verletzung 
von Luftraumgrenzen erkennt und die Piloten warnt, sodass diese sofortige 
und wirksame Massnahmen zur Vermeidung dieser Verletzung ergreifen 
können.1104 Ziel eines Geo-Awareness-Systems ist demnach, den Piloten in 
die Lage zu versetzen, den Eintritt einer drohenden Rechtsverletzung zu 
verhindern, indem es ihn mit Informationen über den Standort der Drohne 
in der Luft und ggf. von weiteren Luftfahrzeugen versorgt.1105

1100  Vgl. JARUS, Categorization, S. 29. Vgl. allgemein zur Information der Rechtsunter-
worfenen über Inhalt und Wirkung (neuer) Gesetze vorne, S. 146 m.w.H.

1101  So hat das BAZL etwa mehrere Videos zum Thema sowie ein «Drohnenquiz» erstellt 
(alles auf der Webseite des Bundesamts abrufbar). 

1102  Vgl. vorne, S. 5 f. 
1103  Vgl. roMA, S. 30; stöcker et al., S. 18.
1104  Vgl. die Definition in Art. 2 Ziff. 15 Durchführungsverordnung. 
1105  kruMM, Anpassungsbedarf, S. 118. 
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Im Gegensatz dazu zielt Geofencing1106 darauf ab, Drohnen softwaregestützt 
daran zu hindern, bestimmte einprogrammierte Lufträume anzufliegen oder 
zu verlassen. Zu denken ist etwa an Flugverbotszonen rund um Flughäfen; 
es können aber auch Innenstädte oder kritische Infrastrukturen «abgezäunt» 
werden (sog. no-drone zones).1107 Des Weiteren sind Beschränkungen der Ge-
schwindigkeit und/oder der Flughöhe in gewissen Zonen möglich.1108 

Die hier beschriebene Abgrenzung wird in der Literatur nicht immer vor-
genommen. Der Begriff «Geo-Awareness» ist neuer und deshalb noch weni-
ger verbreitet. Deshalb ist regelmässig von Geofencing die Rede, wenn eigent-
lich Geo-Awareness gemeint ist. Aufgrund der sehr ähnlichen Zielrichtung 
der beiden Funktionen ist eine klare Abgrenzung derselben regelmässig 
nicht zwingend notwendig. Die deutsche Wortschöpfung «Geo-Sensibilisie-
rung», als Übersetzung von Geo-Awareness1109 ist kaum verbreitet und sollte 
deshalb nur verwendet werden, wenn dies unumgänglich ist.1110 

2. Inhalt und Grenzen

Geo-Awareness sollte bereits durch die Hersteller von Drohnen (vor-)installiert 
werden.1111 Die Delegierte Verordnung fordert ein «Geo-Awareness-System» 
für Drohnen der Klassen C1 bis C3.1112 Die Ausstattung damit erlaubt den 
zuständigen Behörden die Schaffung von spezifisch umgrenzten Gebieten, 
welche «aus Gründen der Sicherheit und Gefahrenabwehr, des Schutzes der 
Privatsphäre oder der Umwelt» ausgeschieden werden. Darin können be-
stimmte Drohnenoperationen verboten bzw. erlaubt und gleichzeitig Aufla-
gen gemacht werden.1113 

Wichtig ist, dass der Zugang zum Luftraum durch diese technische 
Beschränkung nicht zu stark behindert wird. Grundsätzlich sollte der nied-
rige Luftraum allen Drohnenbetreibern offenstehen, solange sie sich an die 

1106  Auch Bezeichnungen wie «Electronic Fencing» oder «GPS-Käfig» sind vereinzelt  
anzutreffen, vgl. lAndrock/bAuMgärtel, S. 13. 

1107  schubert, S. 225; vgl. EASA, A-NPA, S. 18.
1108  Zum Ganzen hänsenberger, Diss., S. 216 f.; lAndrock/bAuMgärtel, S. 13 f.;  

huttunen, U-space, S. 83 f. Vgl. auch JARUS, Categorization, S. 21.
1109  Vgl. Art. 2 Ziff. 15 Durchführungsverordnung.
1110  Die Legaldefinitionen in Art. 2 Durchführungsverordnung enthalten denn auch an 

verschiedenen Stellen den englischen «Originalbegriff». 
1111  BRTF, S. 20. Es bestehen (noch) keine international anerkannten Standards dazu  

(MAsutti/toMAsello, S. 2). 
1112  Teil 2 Ziff. 13, Teil 3 Ziff. 15 und Teil 4 Ziff. 10 Anhang Delegierte Verordnung. Vgl. zu den 

(Produkte-)Klassen C0 bis C3 vorne, S. 24 ff.
1113  Vgl. Art. 15 Abs. 1 Durchführungsverordnung; groh, S. 182 f. 
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geltenden Vorschriften halten.1114 Unverhältnismässig wäre es jedenfalls, 
wenn grossflächig Städte und Dörfer insgesamt als «no-drone zones» ausge-
schieden und dadurch Drohnenflüge gänzlich unterbunden würden.1115

3. Datenschutzrechtliche Beurteilung

Diese hier diskutierten Luftraumbeschränkungen sind vor allem aus Sicht 
der bemannten Luftfahrt zentral.1116 Doch auch aus datenschutzrechtlicher 
Optik, namentlich im Rahmen der Privacy by Design,1117 kann Geo-Aware-
ness nützlich sein, indem z.B. in besonders sensiblen Gebieten Drohnenflüge 
verboten oder stark beschränkt werden können (z.B. im Umkreis von Spitä-
lern oder Gotteshäusern).1118

Umgekehrt können auch die Betreiber die Geo-Awareness-Funktion 
ihrer Drohne nutzen, um Flugpläne zu erstellen und die Drohne so vom 
Fliegen ausserhalb des vorgesehenen Bereichs abzuhalten, wodurch das 
Risiko der Bearbeitung von Daten, die der Betreiber möglicherweise nicht 
bearbeiten darf oder will, verringert wird.1119 Selbstverständlich ist nicht 
jeder Drohnenbetreiber bereit, seinen Drohnenflug einzig auf einer vor-
definierten Route zu fliegen. Denkbar wäre aber jedenfalls, dass im Vorfeld 
bestimmte Gebiete, wie etwa Wohnsiedlungen, davon ausgenommen würden 
und so das Risiko von ungewollten Datenbearbeitungen minimiert würde. 
Dies setzt jedoch voraus, dass sich Drohnenbetreiber der datenschutz-
rechtlichen Risiken ihrer Aktivitäten bewusst sind.1120 

III. Positionslichter

1. Erfasste Drohnen

Als letzte präventive Massnahme seien hier die Positionslichter erwähnt. Für 
Drohnen der Klassen C1 bis C31121 fordert die Delegierte Verordnung die Aus-
rüstung mit Lichtern für die Steuerbarkeit1122 sowie die Unterscheidbarkeit 

1114  Vgl. huttunen, U-space, S. 84. 
1115  Vgl. zur Verhältnismässigkeit diesbezüglicher Vorgaben in der offenen Kategorie  

JARUS, Categorization, S. 21.
1116  Vgl. MAsutti/toMAsello, S. 78; BRTF, S. 20.
1117  Dazu ausführlich vorne, S. 92 f. 
1118  Vgl. koelle et al., S. 158; euler/cobus/koelle, S. 150.
1119  Vgl. vivet/sMith, S. 7. 
1120  Vgl. zu Information und Ausbildung vorne, S. 148 ff. 
1121  Vgl. zu den (Produkte-)Klassen C0 bis C3 vorne, S. 24 ff.
1122  Die Kenntnis der genauen Lage der Drohne in der Luft ist unerlässlich, um die Drohne 

steuern zu können. 
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der Drohne bei Nacht. Die Anordnung der Lichter soll es einer Person am 
Boden ermöglichen, die Drohne von einem bemannten Luftfahrzeug unter-
scheiden zu können.1123 

Nicht vorgeschrieben sind die Lichter für Drohnen der Klassen C0. Diese 
dürften aufgrund ihrer beschränkten Grösse nicht in der Lage sein, die not-
wendigen Lichter zu tragen, um diese Vorgaben zu erfüllen.1124

2. Datenschutzrechtliche Beurteilung

Unter dem Titel der Privacy by Design wurden «Warnlichter» bereits ange-
sprochen.1125 Die von der Delegierten Verordnung geforderten Lichter sind 
gemäss dem klaren Wortlaut der Bestimmungen aber auf die Steuerbarkeit 
der Drohnen ausgerichtet.1126 Werden Drohnen in der Nacht eingesetzt, so 
müssen sie anhand der Positionslichter von bemannten Luftfahrzeugen un-
terschieden werden können. Dies geht zumindest teilweise in Richtung des 
Datenschutzes durch Technik:1127 Eine möglicherweise betroffene Person 
kann eine Drohne anhand von deren Lichtern orten, als solche erkennen und 
ihr ggf. ausweichen. 

Ob überhaupt eine Datenbearbeitung durch die Drohne stattfindet, lässt 
sich zwar nicht erkennen. Es ist aber ohne Weiteres möglich, dass eine Drohne, 
welche in der Nacht eingesetzt wird, über eine Infrarot- oder Thermalkamera 
verfügt oder mithilfe des Steuerlichts und einer «normalen» Kamera Daten 
bearbeiten kann.1128 

Insgesamt erscheinen die Vorschriften zu «Drohnenlichtern» dem Da-
tenschutz zuträglich zu sein. Die bessere Sichtbarkeit der Drohne am Him-
mel und deren Identifizierbarkeit anhand der Positionslichter sind klar zu 
begrüssen. Denkt man den Datenschutz durch Lichtsignale weiter, so kämen 
zudem farbige Leuchtsignale oder Kennzeichen in Betracht, welche Auf-
schluss über die Fähigkeiten der Drohne sowie deren aktuellen Einsatz geben 

1123  Teil 2 Ziff. 16, Teil 3 Ziff. 18 und Teil 4 Ziff. 14 Anhang Delegierte Verordnung. 
1124  Die maximale Startmasse für eine Drohne der Klasse C0 beträgt < 250 g. Vgl. auch 

vorne, S. 24 f.
1125  Vorne, S. 92 f. 
1126  Teil 2 Ziff. 16, Teil 3 Ziff. 18 und Teil 4 Ziff. 14 Anhang Delegierte Verordnung. Vgl. EASA, 

Opinion, S. 14. 
1127  Vgl. Anhang IX Ziff. 1.3 EASA-Grundverordnung, wonach beim Betrieb von Drohnen 

auch «den Grundsätzen des Schutzes der Privatsphäre und personenbezogener  
Daten durch Technik und Voreinstellungen Rechnung [zu] tragen» ist.

1128  Vgl. ausführlich zu den Sensoren vorne, S. 40 ff., und spezifisch zu Infrarot- und Wärme-
bildkameras S. 42.
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würden (z.B. ob gefilmt wird).1129 Blinklichter, die in einer gewissen Abfolge 
ausgesendet werden, könnten zudem die Identifizierung der Drohne und/
oder des Betreibers ermöglichen. Solche Zeichen können von jeder handels-
üblichen Kamera oder einem Smartphone erfasst und mit entsprechender 
Software verarbeitet werden.1130 Diesbezügliche Vorgaben müssten auf Ebene 
der EU (bzw. den gesamten europäischen Luftraum umfassend) beschlossen 
werden, damit sich die Farbcodes bzw. Lichtsequenzen durchsetzen und 
flächendeckend richtig interpretiert werden könnten.1131 Ein Vorteil der 
Nutzung von Lichtsignalen wäre, dass diese auch funktionieren, wenn keine 
(verlässliche) Funk- oder Satellitenabdeckung besteht.1132 De lege lata sind 
die Vorschriften zu den Positionslichtern aber «nur» auf die Steuerbarkeit 
und Unterscheidbarkeit der Drohne beschränkt. 

§ 4 Gesamtbetrachtung

Teil 4 der vorliegenden Untersuchung hat die drohnengestützte Datenbear-
beitung vor dem Hintergrund der Drohnenverordnungen der EU und insbe-
sondere der darin enthaltenen Bestimmungen mit Bezügen zum Datenschutz 
beleuchtet. Diese Bestandesaufnahme hat gezeigt, dass in verschiedenen 
Bereichen wichtige Bestimmungen eingeführt wurden, die dem Daten schutz 
zuträglich sind. 

Die Registrierungsvorschriften und die damit verbundene Kennzeich-
nungspflicht erfassen die allermeisten Drohnen der offenen Kategorie. Da-
durch wird die Grundlage für eine Identifizierung der Drohnenbetreiber und 
somit die Durchsetzung verschiedener Rechtsansprüche diesen gegenüber 
geschaffen. Die Vorschriften zur Fernidentifizierung stellen sodann einen 
weiteren wesentlichen Schritt in dieselbe Richtung dar. 

Die präventiven und flankierenden Massnahmen wie Geo-Awareness 
und Positionslichter können ebenfalls einen Beitrag zur Einhaltung daten-
schutzrechtlicher Vorgaben leisten. Auch die für die allermeisten Drohnen-
piloten vorgeschriebene Online-Theorieprüfung sowie Informationsmass-
nahmen seitens der Händler und Behörden spielen eine nicht zu unterschät-
zende Rolle. Das Bewusstsein für neue Regeln und die damit einhergehenden 

1129  FrooMkin/colAngelo, S. 61 ff.; thoMAsen, Beyond Airspace Safety, S. 20;  
koelle et al., S. 158. 

1130  Vgl. singh/cArthew/xiong, S. 4.
1131  Zur Bedeutung von (internationalen) Standards in diesem Kontext FrooMkin/ 

colAngelo, S. 63. 
1132  singh/cArthew/xiong, S. 4.
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Pflichten von Drohnenbetreibern wird dadurch geschärft. Die gezielte Aus-
bildung und Information von Drohnenbetreibern bezüglich datenschutz-
rechtlicher Themen sind deshalb klar zu begrüssen. 

Insgesamt ist in den Drohnenverordnungen aber keine wirksame Mög-
lichkeit zur Durchsetzung von datenschutzrechtlichen Ansprüchen vorge-
sehen. Sie enthalten zwar mit der Registrierungs- und Kennzeichnungspflicht 
sowie der Fernidentifizierung die Grundlagen dafür, doch fehlt eine Verbin-
dung derselben mit dem Datenschutzrecht und den darin enthaltenen An-
sprüchen. Es besteht somit noch immer eine Lücke im Rechtsschutz. 
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Teil 5: 
Die Durchsetzung von daten
schutzrechtlichen Ansprüchen

§ 1 Schutzpflicht bei der drohnengestützten  
Datenbearbeitung durch Private

I. Informations und Machtungleichgewicht als Ausgangspunkt

Das einleitend festgestellte Informations- und Machtungleichgewicht1133 
zwischen Drohnenbetreiber und betroffener Person ist im Bereich des Da-
tenschutzrechts besonders ausgeprägt.1134 Letztere weiss nicht, ob und wel-
che Daten über sie bearbeitet werden. Hinzu kommt, dass sie die im E-DSG 
verankerten Rechte kaum einmal wirksam geltend machen kann, da es an 
Transparenz mangelt: Die Informationspflicht läuft ohne die Mitwirkung des 
Drohnenbetreibers ins Leere; das Auskunftsrecht kann in den allermeisten 
Fällen aufgrund fehlender Informationen über den Verantwortlichen nicht 
ausgeübt werden. Daraus folgt, dass auch die weiteren Rechtsschutzmöglich-
keiten gemäss E-DSG und ZGB1135 nicht geltend gemacht werden können.1136 
Es überrascht deshalb nicht, dass gemäss Studien Transparenz «eine der 
zentralen Forderungen» von betroffenen Personen ist.1137 Insgesamt zeigt 
die drohnengestützte Datenbearbeitung durch Private exemplarisch die er-
heblichen Vollzugsdefizite im Datenschutzrecht auf.1138

1133  Vgl. vorne, S. 6, mit den dortigen Hinweisen. 
1134  thoMAsen, Beyond Airspace Safety, S. 19 f.; FrooMkin/colAngelo, S. 49. Vgl. zum 

«Machtgefälle zwischen Datenbearbeiter und betroffener Person» auch bereits  
Aebi-Müller, Rn. 590, fünftes Lemma. Vgl. sodann Müller l., Diss., S. 133 und S. 310, 
jeweils mit Blick auf die (statische) Videoüberwachung. 

1135  Vgl. dazu vorne, S. 110 ff. 
1136  Vgl. roMA, S. 30; dronerules, Handbook, S. 7. Vgl. zur gleich gelagerten Problematik 

im Bereich des Besitzschutzes nach ZGB BSK ZGB II-ernst, Art. 926 N 5a und Art. 928 
N 3a; hrubesch-MillAuer/bruggisser, Rn. 38 ff.

1137  euler/cobus/koelle, S. 150. Die Studie befasste sich mit dem Thema «Smart Cams», 
worunter neben Drohnen auch Dashcams und Datenbrillen subsumiert wurden. 

1138  Vgl. dazu nur Bericht Evaluation DSG, S. 342 f.; vAsellA/sievers, S. 44 und S. 48;  
sowie den «Schreckensbericht» von kühling et al., passim (zum deutschen Recht).
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Die Bestimmungen zur Identifizierung und Information von Drohnenbetrei-
bern gemäss den im vorangehenden Teil dieser Untersuchung dargestellten 
Regelwerken vermögen keine hinreichende Abhilfe zu schaffen. Es liegt da-
her eine Situation vor, in welcher die grundrechtlich verankerten und im 
E-DSG konkretisierten Ansprüche der betroffenen Person nicht mehr effektiv 
zur Geltung kommen. Es gilt deshalb zu prüfen, ob sich daraus eine Schutz-
pflicht ergibt und wie diese ggf. wahrzunehmen ist. 

II. Tatbestand

1. Vorliegen eines Störerdreiecks 

Im hier interessierenden Bereich der drohnengestützten Datenbearbeitung 
durch Private ist das vorerwähnte Dreiecksverhältnis1139 zwischen «beein-
trächtigtem Grundrechtsträger» — «Verursacher eines Übergriffs» — Staat 
offensichtlich. Die Drohnenbetreiber verursachen als Verantwortliche1140 
regelmässig einen Übergriff in eine grundrechtlich geschützte Position. Die 
beeinträchtigten Grundrechtsträger sind andere, davon betroffene Private; 
deren Grundrechtsträgerschaft ist vorliegend klar zu bejahen.1141

2. Kenntnis der konkreten Gefährdung

Des Weiteren steht fest, dass der Staat Kenntnis von der Problematik hat: So 
wiesen die Geschäftsprüfungskommissionen und die Geschäftsprüfungs-
delegation der eidgenössischen Räte bereits im Jahr 2008 darauf hin, dass 
«mit Kameras ausgestattete Mini-Drohnen weit grössere Einblicke in die Pri-
vatsphäre des Bürgers ermöglichen», als dies bei Aufklärungsdrohnen der 
Armee der Fall sei.1142 Zahlreiche politische Vorstösse zum Thema unter-
streichen diese Feststellung.1143 

Ferner zeigt die laufende Revision des DSG und die damit angestrebte 
Stärkung der Rechte der betroffenen Personen, dass die verschiedenartigen 
Grundrechtsgefährdungen im Bereich der informationellen Selbstbestim-
mung bekannt waren und sind.1144 Diese aktualisieren sich bei drohnen-

1139  Vgl. dazu vorne, S. 47.
1140  Vgl. zum Begriff vorne, S. 74.
1141  Vgl. dazu vorne, S. 63 und S. 65.
1142  Jahresbericht GPK/GPDel 2007, S. 5155. Zum Einsatz von Aufklärungsdrohnen der Ar-

mee vgl. vorne, S. 35 f. 
1143  Vgl. dazu die Hinweise vorne, in Fn. 6.
1144  Vgl. dazu ausführlich vorne, S. 11 f. 
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gestützten Datenbearbeitungen durch Private in erheblichem Masse; die 
erforderliche Schwere der Gefährdung ist somit ebenfalls zu bejahen.1145 

Hinzu kommt, dass der Bundesrat unlängst explizit Lücken bei der 
Rechtsdurchsetzung im Zusammenhang mit Drohnen eingeräumt hat.1146 
Das Bewusstsein für die bestehenden Mängel im Grundrechtsschutz sind 
Bundesrat und Parlament demnach bekannt. 

3. Kompetenz des Bundes

Die Gesetzgebung im Bereich des Datenschutzes sowie der Luftfahrt ist Sa-
che des Bundes. Für privatrechtliche Datenschutzbestimmungen kann sich 
der Bundesgesetzgeber auf die Rechtsetzungskompetenzen in den Berei-
chen Zivilrecht (Art. 122 BV), privatwirtschaftliche Erwerbstätigkeit (Art. 95 
BV) und Verbraucherschutz (Art. 97 Abs. 1 BV) berufen.1147 Datenschutzvor-
schriften für Behörden und Verwaltungsstellen stützt der Bundesgesetz-
geber auf die organisatorische Zuständigkeit nach Art. 173 Abs. 2 BV.1148 Die 
Gesetzgebung über die Luftfahrt ist gemäss Art. 87 Abs. 1 BV dem Bund vor-
behalten.1149 Dieser ist folglich rechtlich in der Lage, in den hier interessie-
renden Rechtsgebieten Massnahmen zu ergreifen. 

III. Adressat der Schutzpflicht

Die Exekutive (unter Einschluss der Vollzugsbehörden), die Legislative und 
die Judikative können zur Wahrnehmung von Schutzpflichten berufen sein.1150 
Gerichten kommt dabei im hier interessierenden Kontext kaum Bedeutung 
zu. Aus diesem Grund werden nachfolgend nur die Rolle der Vollzugsbehör-
den sowie diejenige des Gesetzgebers diskutiert.

1145  Vgl. dazu vorne, S. 52 f. 
1146  Stellungnahme des BR vom 29. August 2018 zur Interpellation Jositsch (18.3397); vgl. 

dazu auch die Ausführungen vorne, S. 143 f. 
1147  Botschaft Totalrevision DSG, S. 7185, sowie Botschaft DSG 1988, S. 424 ff. Ausführlich 

zur Zuständigkeit des Bundes belser, in: Belser/Epiney/Waldmann, § 5 Rn. 7 ff.; vgl. 
auch SHK DSG-Fey, Art. 1 N 5 f. Die im E-DSG erstmals erwähnte Kompetenzgrundlage 
in Art. 97 Abs. 1 BV wurde in der Lehre teilweise kritisiert (vgl. z.B. vAsellA, Helsana+). 

1148  So explizit Botschaft Totalrevision DSG, S. 7186; vgl. auch Botschaft DSG 1988, S. 425. 
Gemäss biAggini, Komm. BV, Art. 173 N 33, begründet diese Bestimmung aber keine 
Bundeskompetenzen; vielmehr handle es sich um «einen ‹Platzhalter› für eine inhä-
rente Kompetenz des Bundes» (ebd., Vorbem. Art. 42–135 N 19); vgl. belser, in: Belser/
Epiney/Waldmann, § 5 Rn. 33 f.

1149  Ausführlich dazu statt anderer BSK BV-kern, Art. 87 N 24 ff.; biAggini, Komm. BV, 
Art. 87 N 14 ff. 

1150  Ausführlich dazu vorne, S. 51 f. 
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1. Vollzugsbehörden

Als Vollzugsbehörde ist primär die Polizei zu nennen. Entsprechend ihrem 
Auftrag greift sie ein zur Gefahrenabwehr sowie zum Schutz der öffentlichen 
Sicherheit und Ordnung.1151 Dazu zählen auch die Verhinderung und die 
Ahndung von Straftaten.1152 Dabei kommen vorliegend neben verschiede-
nen kernstrafrechtlichen Bestimmungen1153 auch Delikte gemäss LFG in Be-
tracht.1154 Sodann ist auch an kantonale oder kommunale Bestimmungen1155 
zu denken, welche Drohnenflüge verbieten bzw. einer Bewilligungspflicht 
unterstellen.1156 

Nicht nur Private, sondern auch die Polizei sieht sich indes mit der 
Schwierigkeit konfrontiert, dass eine wirksame Verfolgung des «Störers» die 
Identifizierung desselben voraussetzt. Bisher gelang dies in einzelnen Fällen, 
indem die Ordnungshüter den Standort des Piloten aus demjenigen der 
Drohne am Himmel eruieren konnten.1157 In vielen Fällen bleibt ein rechts-
widriger Drohnenflug heute jedoch ungeahndet, da keine Verfolgung statt-
finden kann. Ein effektives Vorgehen gegen fehlbare Drohnenpiloten setzt 
demnach legislatorische Massnahmen voraus. 

2. Gesetzgeber

Wie aufgezeigt, ergibt sich eine Pflicht zu gesetzgeberischen Massnahmen 
dort, wo «Straf- oder Privatrecht Lücken aufweisen, welche voraussehbare 
private Übergriffe in menschenrechtlich geschützte Bereiche sanktionslos 

1151  Vgl. dazu statt anderer Mohler, Polizeirecht, Rn. 83 ff.
1152  Auf die strafprozessuale Polizeitätigkeit soll vorliegend nicht weiter eingegangen 

werden; vgl. dazu z.B. Mohler, Polizeirecht, Rn. 141. 
1153  Im StGB werden durch Art. 179bis, 179ter und 179quater das Abhören und Aufnehmen 

fremder Gespräche, das unbefugte Aufnehmen von Gesprächen bzw. die Verletzung 
des Geheim- oder Privatbereichs durch Aufnahmegeräte unter Strafe gestellt. Diese 
Bestimmungen sind ohne Weiteres auf die drohnengestützte Datenbearbeitung durch 
Private anwendbar, wobei Art. 179quater StGB im Vordergrund steht (vgl. schneider- 
MArFels/kAuFMAnn, Rn. 10; Meili A., S. 46; Interpellation Jositsch [18.3397]). Vgl. zu 
den Bestimmungen im Einzelnen BSK StGB-rAMel/vogelsAng, Art. 179bis N 2 ff., 
Art. 179ter N 3 ff. und Art. 179quater N 5 ff. 

1154  Hier steht Art. 91 LFG i.V.m. Art. 14b und 17 f. VLK im Vordergrund. 
1155  Vgl. zur (kantonalen) Kompetenz zum Erlass solcher Bestimmungen Art. 51 Abs. 2 LGF 

und Art. 2a Abs. 2 LFV. Auf die teilweise umstrittene Kompetenzverteilung zwischen 
Bund und Kantonen (bzw. Gemeinden) soll nicht weiter eingegangen werden. 

1156  Vgl. z.B. § 7 Abs. 1 PolR Oberes Fricktal (Bewilligungspflicht für «Modellfliegen inkl. 
Drohnen»); § 18 Abs. 3 SchifffahrtsVO LU («Modellflugzeuge dürfen weder auf noch 
über einem Gewässer eingesetzt werden»); Art. 10 Abs. 1 RaLA (Flugverbot in einem 
Umkreis von 300 m um öffentliche Gebäude). 

1157  Vgl. z.B. die Berichte von Fluck und huber M.
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lassen».1158 Um gegen die vorliegend interessierenden Übergriffe in das 
Grundrecht der informationellen Selbstbestimmung vorzugehen, muss mit 
gesetzgeberischen Massnahmen ein privatrechtliches Vorgehen überhaupt 
erst ermöglicht werden. Es geht folglich darum, zivilrechtliche Rechtsbehelfe 
zu schaffen, welche ausreichend Schutz bieten;1159 (zusätzliche) strafrecht-
liche Bestimmungen erscheinen nicht erforderlich.1160 

IV. Zwischenfazit

Zusammenfassend steht fest, dass bei der drohnengestützten Datenbearbei-
tung durch Private eine Gefährdung der informationellen Selbstbestimmung 
von hinreichender Schwere besteht, dass sich eine Schutzpflicht aktualisiert. 
Die Normen des Datenschutz- und des Luftfahrtrechts vermögen die Rechts-
durchsetzung nicht hinreichend zu garantieren; in diesem Bereich ist der 
Gesetzgeber zur Wahrnehmung seiner Schutzpflicht berufen. Er ist gehal-
ten, die tatsächlichen Hindernisse im Bereich des grundsätzlich zur Verfü-
gung stehenden Rechtsschutzes legislatorisch zu adressieren und so kurativ 
einzugreifen.1161 Dazu ist er faktisch und rechtlich in der Lage.

Solange der Staat keine Schritte in Richtung eines effektiven Rechts-
schutzes unternimmt, besteht ausserdem die Gefahr, dass sich Private der 
Selbsthilfe bzw. der Notwehr bedienen und eine Drohne über ihrem Grund-
stück «abschiessen».1162 Die Lehrmeinungen in der Schweiz zur Zulässigkeit 
eines solchen Vorgehens sind nicht einhellig, wobei jedoch ein Teil «insbe-
sondere angesichts der regelmässig anonymen zivilen Drohnennutzung, wie 
sie heute an der Tagesordnung ist (…)», für zulässig erachtet, «bestimmt gegen 
einzelne Störer vorzugehen und die entsprechenden Schranken (…) nicht zu 
hoch anzusetzen.»1163 Wäre ein auf Selbsthilfe basierender Abschuss einer 
Drohne durch Private ohne Weiteres akzeptiert, würde dies dem staatlichen 

1158  kälin/künZli, Rn. 3.113. Vgl. dazu vorne, S. 52 f.
1159  Vgl. EGMR (GK), Söderman c. Schweden, Nr. 5786/08 (2013) Ziff. 85; BGE 136 III 410 E. 

6.2; Müller l., Diss., S. 317 f.
1160  Zu den bestehenden Strafbestimmungen vgl. die Hinweise in Fn. 1153. Vgl. sodann 

EGMR (GK), Söderman c. Schweden, Nr. 5786/08 (2013) Ziff. 85; EGMR, K.U. c. Finnland, 
Nr. 2872/02 (2008) Ziff. 47. 

1161  Vgl. dazu vorne, S. 52 ff. und v.a. S. 50. 
1162  Vgl. illustrativ schneider-MArFels/kAuFMAnn, Rn. 32 in fine, wo diese Autoren die 

Formulierung «Feuer frei» verwenden. BSK ZGB II-ernst, Art. 926 N 5a spricht vom 
«gewaltsamen Herunterholen». 

1163  christen et al., S. 168; ähnlich auch schneider-MArFels/kAuFMAnn, passim, v.a. 
Rn. 29 und 32. Für Zurückhaltung plädierend dagegen hrubesch-MillAuer/ 
bruggisser, Rn. 35 ff. Vgl. sodann BSK ZGB II-ernst, Art. 926 N 5a und Art. 928 N 3a.
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Gewaltmonopol zuwiderlaufen. Dieses umfasst die Pflicht Privater, sich 
grundsätzlich jedweder Anwendung physischer Gewalt zu enthalten.1164 
Stellt der Staat alternative Handlungsoptionen im Sinne eines effektiven 
Rechtsschutzes bereit, so ist dies ebenfalls Ausfluss seines Gewaltmonopols.1165

§ 2 Wahrnehmung der Schutzpflicht de lege ferenda

Vor diesem Hintergrund soll nun ein Vorschlag präsentiert werden, der die 
Durchsetzung von datenschutzrechtlichen Ansprüchen bei der drohnenge-
stützten Datenbearbeitung durch Private ermöglicht. Dafür sind zwei Zwi-
schenschritte notwendig: Zunächst ist die Perspektive der Drohnenbetreiber 
einzunehmen und danach zu fragen, wie deren Interessen im Rahmen der 
Wahrnehmung grundrechtlicher Schutzpflichten berücksichtigt werden 
müssen (sogleich). Des Weiteren ist der Frage nachzugehen, auf welcher Ge-
setzesstufe und in welcher Gesetzesmaterie ein legislatorisches Vorgehen 
korrekterweise angezeigt wäre (S. 164 ff.). 

I. Achtung der Ansprüche der Drohnenbetreiber 

Bei der Wahrnehmung von Schutzpflichten ist darauf zu achten, dass die infrage 
kommenden Schutzmassnahmen grundrechtskonform sind und die Schutz- 
und Freiheitsbedürfnisse aller Betroffenen aufeinander abgestimmt werden.1166 
Die Privatsphäre und die informationelle Selbstbestimmung der Drohnen-
betreiber ist mithin bei der Ausgestaltung und Anwendung der Registrierungs-, 
Kennzeichnungs-, und Fernidentifizierungsregelungen ebenfalls zu respektie-
ren.1167 Der Fokus der vorliegenden Untersuchung, namentlich die Durchset-
zung von datenschutzrechtlichen Ansprüchen gegenüber Drohnenbetreibern, 
darf nicht darüber hinwegtäuschen, dass auch deren Grundrechte zu schützen 
sind. Dieser Gedanke fand auch in EG 31 EASA- Grundverordnung Eingang. Dort 
heisst es, dass die «nationalen Registrierungssysteme (…) dem geltenden natio-
nalen Recht über den Schutz der Privat sphäre und die Verarbeitung personen-
bezogener Daten entsprechen [sollten]».1168

1164  Zum staatlichen Gewaltmonopol statt vieler Mohler, Gewaltmonopol, S. 157 ff. 
1165  Mohler, Gewaltmonopol, S. 159; stinner, S. 62; rupp, S. 56. Vgl. auch geiser/ 

uttinger, S. 9. 
1166  kiener, Grundrechte in der BV, Rn. 30; MArtin, S. 91. Vgl. dazu auch vorne,S. 54.
1167  Vgl. allgemein zur Schlichtung dieser «Grundrechtskollisionen» MArtin, S. 91 m.w.H.
1168  So auch EG 19 Durchführungsverordnung. 

162 Teil 5: Die Durchsetzung von daten schutzrechtlichen Ansprüchen

https://perma.cc/CCY7-8BKS
https://perma.cc/93T7-TU9D
https://perma.cc/93T7-TU9D
https://perma.cc/FX6E-V5EP


Die Vorgaben zur Registrierung und Kennzeichnung1169 von Drohnen der 
offenen Kategorie sind diesbezüglich kaum risikobehaftet. Sie sind zumut-
bar, für die Identifizierung von Drohnenbetreibern erforderlich und somit 
ohne Weiteres als verhältnismässig zu qualifizieren. Anders verhält es sich 
bei der Fernidentifizierung, sofern diese eine dauerhafte und nicht anlass-
bezogene Überwachung der Drohnen und deren Betreiber ermöglicht.1170 
Eine aktive Kontrolle über GPS-Tracker (oder alternative Systeme wie Galileo 
oder GLONASS1171) hätte zwar den Vorteil, dass den zuständigen Behörden 
zu jeder Zeit die Daten zu den Flugbewegungen von Drohnen zur Verfügung 
stünden.1172 Dies erscheint jedoch nicht erforderlich und folglich unverhält-
nismässig. Aus diesem Grund ist die in der Durchführungsverordnung getrof-
fene Wertung zur Fernidentifizierung, namentlich deren Beschränkung auf 
eine «lokale Übertragung», zu begrüssen. Denn dies verunmöglicht die je-
derzeitige und anlasslose Überwachung von Drohnenoperationen.1173 

Diese Überlegungen müssen umso mehr gelten, wenn es um die Imple-
mentierung des U-Space geht. Dieses System setzt grundsätzlich voraus, dass 
der exakte Standort von sich in der Luft befindlichen Drohnen jederzeit be-
kannt ist. Unklar ist derzeit, wer und in welcher Form Zugriff auf diese Posi-
tionsdaten hat.1174 Denn daraus liesse sich bei kommerziellen Anwendungen 
ggf. auf Geschäftspraktiken oder Geschäftsgeheimnisse schliessen.1175 Im 
Rahmen der nicht kommerziellen Nutzung kann vom Standort der Drohne 
auf denjenigen des Piloten geschlossen werden. Dies dürfte dazu führen, 
dass diese Positionsdaten regelmässig (auch) Personendaten darstellen.1176 
Des Weiteren sind auch die Betreibernummern als Personendaten zu quali-
fizieren.1177 Diese Umstände sind von datenschutzrechtlicher Relevanz und 
mithin bei Überlegungen de lege ferenda unbedingt zu beachten.1178 

1169  Vgl. dazu vorne, S. 120 ff. bzw. S. 135 ff. 
1170  Vgl. nur BGer, 6B_908/2018 vom 7. Oktober 2019 E. 3.2 (zur Publikation vorgesehen) 

m.w.H. Zum «chilling effect» vgl. vorne, S. 61 mit den Hinweisen in Fn. 465.
1171  Dabei handelt es sich ebenfalls um globale Navigationssatellitensysteme (GNSS), die 

jedoch von Europa (Galileo) bzw. Russland (GLONASS) betrieben werden. Vgl. büchi, 
Buch der Drohnen, S. 37, und ausführlich zu diesen Systemen FAlcone/hAhn/burger, 
passim (Galileo) bzw. revnivykh et al., passim (GLONASS).

1172  Vgl. grest, S. 121.
1173  singh/cArthew/xiong, S. 4 f.
1174  Vgl. dazu vorne, S. 142 ff. 
1175  Vgl. MAlgieri, S. 193. 
1176  Dazu unter Geltung der DSGVO MAlgieri, S. 194 f. Vgl. zum weit gefassten Begriff des 

Personendatums vorne, S. 29 ff.
1177  Mutatis mutandis BGE 138 II 346 E. 6.2 f.
1178  Vgl. zu diesem Aspekt mit Blick auf das Luftfahrzeugregister Botschaft Teilrevision 1 

LFG, S. 4943; vgl. auch EG 19 Durchführungsverordnung. 
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II. Bestimmung des passenden Gesetzes

Da es inhaltlich um die Durchsetzung von datenschutzrechtlichen Ansprü-
chen geht, liegt die Vermutung nahe, dass entsprechende Bestimmungen 
im DSG aufzunehmen wären.1179 Eine drohnenspezifische Regelung im Da-
tenschutzgesetz ist mit Blick auf die Technologieneutralität jedoch nicht 
erstrebenswert.1180 Ausserdem soll es nicht darum gehen, die Technologie 
an sich zu regulieren, sondern die negativen Auswirkungen derselben.1181 
Aus diesem Grund bietet sich eine sektorspezifische Regulierung an.1182 Na-
mentlich bei Datenbearbeitungen, «die im anonymen Massenverkehr auf-
treten und sich damit der Beeinflussung durch die betroffenen Personen 
entziehen»,1183 ist ein solches Vorgehen einer Anpassung des Datenschutz-
gesetzes vorzuziehen.

Es sollten folglich die Datenschutzbestimmungen des Luftfahrtrechts 
revidiert und ergänzt werden. Da es inhaltlich um eine Datenbearbeitung 
und bekanntgabe durch Bundesbehörden und namentlich das BAZL geht, 
sind die entsprechenden Normen in einen bundesrechtlichen Erlass aufzu-
nehmen.1184 Eine Anpassung der VLK oder die Ausarbeitung einer neuen 
Verordnung (durch das UVEK1185) wäre zwar innerhalb kürzerer Frist mög-
lich.1186 Der zeitlich aufwendigere Weg über die Bundesversammlung (und 
ggf. das Volk) drängt sich jedoch aufgrund der Regelungsmaterie auf.1187 Ins-
gesamt sind deshalb neue Regelungen ins LFG aufzunehmen. 

1179  Vgl. zu dieser Forderung in Deutschland uschkereit/ZdAnowiecki, S. 449. stöcker 
et al., S. 18, halten dafür, dass alle Gefahren der drohnengestützten Datenbearbei-
tung beurteilt und angemessen in die nationalen Datenschutzgesetze eingearbeitet 
werden sollten. 

1180  Vgl. zur Technologieneutralität vorne, S. 71 f.
1181  Vgl. leenes et al., S. 7 m.w.H.
1182  So auch dAvolA, S. 160. Vgl. allgemein zur Bedeutung sektorspezifischer Regulierungen 

im Datenschutz sprecher, S. 544 m.w.H.
1183  schAntZ, in: Simitis et al., Art. 6 Abs. 1 DSGVO N 86.
1184  Vgl. Art. 30, Art. 32 E-DSG und v.a. Art. 30 Abs. 2 lit. c E-DSG. Zur Normstufe ausführlich 

wAldMAnn/bickel, in: Belser/Epiney/Waldmann, § 12 N 44 ff.
1185  Vgl. zur diesbezüglichen Kompetenz des UVEK Art. 51 Abs. 1 und 2 LFG; Art. 2a Abs. 3, 

Art. 21 und Art. 125 Abs. 2 LFV; vgl. auch dettling-ott, Organisation, Rn. 9.
1186  Vgl. dazu cottier, S. 37, der im Kontext der Regulierung der Digitalisierung eine 

«refonte des lents et dispersés processus traditionnels d’adoption des normes» fordert. 
1187  Vgl. zur Aufnahme von Datenschutzbestimmungen im LFG auch Botschaft Teil-

revision 1 LFG, S. 4943, und zu parallelen Überlegungen im Strassenverkehrsrecht 
Botschaft Via sicura, S. 8480 f. und S. 8521. 
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Wie aufgezeigt, ist der Bund für die Schaffung entsprechender Bestimmun-
gen zuständig.1188 Der Anstoss zu einer neuen gesetzlichen Regelung kann 
von jedem Mitglied des National- und Ständerats, von jeder Fraktion, von 
jeder parlamentarischen Kommission und von jedem Kanton ausgehen 
(Art. 160 Abs. 1 BV).1189 Dem Bundesrat als Kollegium steht dieses Recht eben-
falls zu (Art. 181 und Art. 177 Abs. 1 BV);1190 er kann die Ausarbeitung einer 
entsprechenden Vorlage der Verwaltung übertragen (Art. 177 Abs. 2 BV).1191 
Vorliegend würde die Federführung dem UVEK und innerhalb desselben 
dem BAZL zufallen.1192 Für Beratung und Beschluss einer neuen oder revi-
dierten Norm ist sodann die Bundesversammlung zuständig.1193 

§ 3 Vorschläge für eine Gesetzesbestimmung
I. Zu regelnde Aspekte 

Vor diesem Hintergrund soll nun ein Formulierungsvorschlag für eine Be-
stimmung im LFG präsentiert werden. Dieser soll — im Einklang mit der For-
schungsfrage — primär die Bekanntgabe von Daten aus dem «Drohnenbetrei-
berregister» zum Zweck der Durchsetzung von datenschutzrechtlichen 
Ansprüchen behandeln. Es könnte sich dabei um einen nArt. 107c LFG han-
deln. Dieser würde systematisch unter dem Titel «Datenschutz» stehen und 
thematisch an die Zugriffsrechte zum bereits bestehenden Luftfahrzeug-
register anknüpfen.

Neben dem Zugriff sind weitere Aspekte wie Zweck und Inhalt des Re-
gisters zu regeln, denn die neue Bestimmung muss eine ausreichende Be-
stimmtheit aufweisen.1194 Ausserdem sollte die Kompetenz zur Führung des 

1188  Vgl. vorne, S. 159.
1189  Zum Initiativ- und Antragsrecht ausführlich statt vieler biAggini, Komm. BV, Art. 160 

N 2 ff.; BSK BV-thurnherr, Art. 160 N 4 ff.
1190  Vgl. zu dieser Befugnis biAggini, Komm. BV, Art. 181 N 2 f. und N 5. 
1191  biAggini, Komm. BV, Art. 181 N 7 und Art. 177 N 11 ff.
1192  Art. 2 Abs. 2 und Art. 43 Abs. 1 RVOG; Art. 3 Abs. 1 lit. a und Art. 7, v.a. Art. 7 Abs. 3 lit. a 

OV-UVEK; Art. 3 Abs. 2 LFG; vgl. dettling-ott, Betrieb, Rn. 5; dettling-ott, Organi-
sation, Rn. 10.

1193  Art. 163 BV und dazu sägesser, in: Sägesser, Art. 163 BV N 404 ff. Zum Ablauf des Ver-
fahrens im Einzelnen vgl. auch Art. 71 ff. ParlG; Komm. ParlG-von wyss, Art. 71 N 8; 
Komm. ParlG-theler, Art. 73 N 8. 

1194  Vgl. zu diesem Kriterium und den einzelnen davon erfassten Aspekten BSK DSG-Jöhri/
studer, Art. 17 N 11; SHK DSG-Mund, Art. 17 N 6 ff.; wAldMAnn/bickel, in: Belser/ 
Epiney/Waldmann, § 12 N 45 f.
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Registers festgelegt werden.1195 Dadurch werden die Vorgaben des E-DSG 
und der EASA-Grundverordnung für die Datenbearbeitung durch das BAZL 
verwirklicht.1196

II. Kommentierter Formulierungsvorschlag

1. Kompetenz (Abs. 1)
1.1 Formulierungsvorschlag
1  Das BAZL führt das schweizerische Register der Betreiber von unbemann-

ten Luftfahrzeugsystemen im Sinne von Art. 2 Ziff. 2 Verordnung (EU) 
Nr. 2019/947.

1.2 Bemerkungen

Das BAZL hat die Plattform für die Selbstregistrierung der Drohnenbetreiber 
bereitzustellen.1197 Deshalb soll auch bezüglich der Führung des Betreiber-
registers von der Kompetenz des Bundesamts ausgegangen werden.1198 Der 
Verweis auf das grundlegende europäische Regelwerk ist ohne Weiteres ver-
tretbar;1199 solche sind im Schweizer Luftfahrtrecht denn auch nicht unüb-
lich.1200 Aus Gründen der Klarheit und der Rechtssicherheit sowie mit Blick 
auf die Legaldefinition in der Durchführungsverordnung sollte zudem der 
Begriff «unbemanntes Luftfahrzeugsystem» (anstelle von Drohne) verwen-
det werden.1201 

Das Betreiberregister ist im Gesetz in einem separaten Artikel zu behan-
deln; damit wird die Unterscheidung vom Luftfahrzeugregister verdeut-
licht.1202 Die Bestimmung spricht vom «schweizerischen Register», da es sich 
gemäss Vorgaben der EASA-Grundverordnung um ein nationales (jedoch 
zugleich harmonisiertes und interoperables) System handeln soll.1203 

1195  Vgl. zum Ganzen BJ, Leitfaden, Rn. 833. 
1196  Vgl. Art. 5–7, Art. 30 und Art. 32 E-DSG; Art. 132 Abs. 1 EASA-Grundverordnung. Vgl. 

auch BJ, Leitfaden, Rn. 829 ff. 
1197  Vgl. vorne, S. 128. 
1198  Die Ausarbeitung und Führung des Registers könnte auch an eine dritte Institution 

vergeben werden (vgl. vorne, S. 128 mit den dortigen Hinweisen). 
1199  Es handelt sich dabei um einen sog. «dynamisch-direkte Verweisung»; vgl. nur BJ, 

Leitfaden, Rn. 758. 
1200  Zu finden sind solche etwa in Art. 14a VLK, Art. 2b Abs. 1, Art. 26 und Art. 77 LFV. 
1201  Vgl. dazu vorne, S. 26 f. 
1202  Vgl. zur Aufnahme von Drohnen der zulassungspflichtigen Kategorie ins Luftfahrzeug-

register vorne, S. 131.
1203  Vgl. vorne, S. 132. Auch die Pflicht zur Registrierung besteht im Staat des Wohnsitzes 

bzw. des Hauptgeschäftssitzes (vgl. dazu vorne, S. 128).
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2. Zweck (Abs. 2)
2.1 Formulierungsvorschlag
2 Das Register dient der Erfüllung folgender Aufgaben:
 a.    Identifizierung von Betreibern von unbemannten Luftfahrzeugsystemen; 
 b.  Durchführung von Administrativ- und Strafverfahren gegen Betreiber 

und Fernpiloten von unbemannten Luftfahrzeugsystemen;
 c.  Unterstützung von in- und ausländischen Behörden sowie internationa-

len Organisationen bei der Erfüllung ihrer Aufgaben gemäss der Verord-
nung (EU) Nr. 2018/1139 und den darauf gestützt erlassenen Rechtsakten;

 d.  (…).1204

2.2 Bemerkungen

Der primäre Zweck ist die Identifizierung der Betreiber. Sind Betreiber und 
Fernpilot nicht ein und dieselbe Person, so kann Letzterer nicht direkt durch 
Rückgriff auf das Register identifiziert werden, da sich Fernpiloten selbst 
nicht registrieren müssen. Die notwendigen Angaben können in diesem Fall 
beim Betreiber in Erfahrung gebracht werden.1205 

Das Register soll zudem der Durchführung von Administrativ- und 
Strafverfahren dienen. Entsprechende Verfahren sind zur Durchsetzung der 
Sanktionen, welche die Schweiz gemäss Art. 131 EASA-Grundordnung für 
Verstösse gegen die Grundverordnung sowie die Durchführungs- und die 
Delegierte Verordnung vorzusehen hat, notwendig.1206 Neben Strafverfol-
gungsbehörden wird z.B. auch die SUST Zugriff auf Angaben von Drohnen-
betreibern benötigen.1207

Des Weiteren soll das Register der Zusammenarbeit mit der EASA, der 
EU-Kommission und den zuständigen ausländischen Behörden dienen. 
Letzteres wird von der EASA-Grundverordnung explizit verlangt.1208 

1204  Weitere Zwecke wie z.B. die Erstellung von Statistiken kämen ebenfalls in Betracht. 
In Übereinstimmung mit dem Fokus der vorliegenden Untersuchung werden diese 
aber nicht weiter vertieft. 

1205  Der Betreiber ist gehalten, «seine» Fernpiloten zu überwachen; er sollte diese mithin 
auch identifizieren können (vgl. etwa Art. 14 Abs. 2 lit. e Durchführungsverordnung; 
UAS.SPEC.050 Abs. 1 lit. b und d Anhang Teil B Durchführungsverordnung; EASA, GM 
Part-UAS, S. 20). 

1206  Vgl. dazu vorne, S. 147.
1207  Die SUST ist eine ausserparlamentarische Kommission, welche u.a. mit der Untersu-

chung von Zwischenfällen in der Luftfahrt betraut ist (Art. 1 und Art. 6 Verordnung 
über die Sicherheitsuntersuchung von Zwischenfällen im Verkehrswesen [VSZV]). 

1208  Art. 74 EASA-Grundverordnung, v.a. Abs. 1; vgl. auch EG 35, 37 und 48 EASA-Grund-
verordnung. Vgl. sodann vorne, S. 132.
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3. Inhalt (Abs. 3)
3.1 Formulierungsvorschlag
3 Das Register enthält folgende Daten: 
 a.  bei natürlichen Personen: vollständiger Name und Geburtsdatum;
 b.  bei juristischen Personen: Name oder Firma und Unternehmens- 

Identi fikationsnummer (UID); 
 c.  Adresse des Betreibers;
 d.  E-Mail-Adresse und Telefonnummer des Betreibers;
 e.  Nummer der Versicherungspolice jedes unbemannten Luftfahrzeug-

systems des jeweiligen Betreibers, sofern dafür eine Versicherung  
erforderlich ist.

3.2 Bemerkungen

Der Formulierungsvorschlag zum Inhalt des Registers ist stark an Art. 14 
Abs. 2 Durchführungsverordnung angelehnt; die dort aufgelisteten Informa-
tionen sind bei der Selbstregistrierung anzugeben und somit selbstredend 
auch im Register zu speichern.1209 Bei den registrierten Informationen han-
delt es sich um Personendaten bzw. um Daten,1210 weshalb dieser Begriff im 
Formulierungsvorschlag zu Abs. 3 sowie den nachfolgenden Absätzen ver-
wendet wird. 

Kann eine natürliche Person bei der Registrierung keine E-Mail-Adresse 
und/oder keine (persönliche) Telefonnummer angeben, so wäre diese Angabe 
auch nicht im Register enthalten. Solange der Zweck der Identifizierung des 
Betreibers dennoch erreicht werden kann, ist nicht zwingend auf die Vollstän-
digkeit der Angaben gemäss obigem Formulierungsvorschlag zu beharren.1211 

1209  Vgl. zu den anzugebenden Daten vorne, S. 130 f. Die in Art. 14 Abs. 2 lit. e und f Durch-
führungsverordnung aufgeführten Erklärungen und Dokumente werden im Formu-
lierungsvorschlag nicht aufgeführt; sie sind denn auch für Betreiber von Drohnen der 
offenen Kategorie nicht von Bedeutung.

1210  Vgl. dazu eingehend vorne, S. 29 ff. 
1211  Vgl. dazu auch bereits vorne, S. 130 f.
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4. Datenbekanntgabe (Abs. 4 und 5) 
4.1 Formulierungsvorschlag
4  Das Register ist nicht öffentlich. Das BAZL darf folgende Daten gemäss 

Abs. 3 Personen bekannt geben: 
 a.  die im Hinblick auf die Geltendmachung von Ansprüchen gemäss dem 

Bundesgesetz über den Datenschutz und/oder dem Schweizerischen 
Zivilgesetzbuch ein hinreichendes Interesse geltend machen: Name und 
Adresse des Betreibers;

 b.  (…).1212

5  Das BAZL stellt für Gesuche nach Abs. 4 ein Onlineformular zur Verfügung.»

4.2 Bemerkungen

Das Register sollte vom Grundsatz der Nichtöffentlichkeit ausgehen und die-
ser explizit im Gesetz verankert werden.1213 Des Weiteren erfolgt die Identi-
fizierung eines Drohnenbetreibers nicht direkt, d.h. gestützt auf die durch 
die Fernidentifizierung ausgesendeten Informationen. Vielmehr muss sich 
eine betroffene Person dafür an das BAZL wenden.1214 Von diesem Verständ-
nis geht auch die Bestimmung zur direkten Fernidentifizierung aus; die Per-
sonalien des Betreibers werden nicht direkt übermittelt.1215 

Betreiber von Drohnen, welche keine Informationen zur Fernidentifi-
zierung übertragen müssen (d.h. solchen der Klasse C01216 sowie selbst ge-
bauten Drohnen1217), können nur visuell identifiziert werden, was mit erheb-
lichen Schwierigkeiten verbunden ist.1218 Somit verbleibt in diesem Bereich 
eine Lücke im Rechtsschutz. Relativiert wird die Problematik durch die be-
schränkte Verbreitung selbst gebauter Drohnen sowie den Umstand, dass 
(Kleinst-)Drohnen der Klasse C0 nahe dem Betreiber fliegen müssen, damit 
die relevanten Betriebsvorschriften eingehalten werden können.1219.

1212  Weitere Gründe für eine Datenbekanntgabe kommen zwar ohne Weiteres in Betracht 
(z.B. Personen, die von einem Unfall mit einer Drohne betroffen sind und haftungs-
rechtliche Ansprüche geltend machen wollen). Es kann jedoch im Rahmen der vor-
liegenden Untersuchung keine abschliessende Liste präsentiert werden.

1213  Zur Begründung vorne, S. 134 f. Dafür spricht ausserdem, dass u.U. Minderjährige im 
Register verzeichnet sind (vgl. dazu vorne, S. 129 sowie spies, S. 102). 

1214  Vgl. zur lokalen Übertragung von Angaben der Fernidentifizierung vorne, S. 140 f. 
1215  Vgl. dazu vorne, S. 139 ff. 
1216  Vgl. vorne, S. 138 f.
1217  Vgl. vorne, S. 145. 
1218  Vgl. vorne, S. 137 f. 
1219  Vgl. vorne, S. 141 f.
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Bringt eine Person schlüssig vor, dass sie von einer (unerwünschten) droh-
nengestützten Datenbearbeitung betroffen war, so hat das BAZL die nachge-
suchten Daten bekannt zu geben. Es ist somit kein strenger Massstab anzu-
wenden; Glaubhaftmachung genügt.1220 Im Sinne der Verhältnismässigkeit 
sind selbstredend jeweils nur diejenigen Daten bekannt zu geben, welche für 
den konkreten Zweck notwendig sind.1221 Zur Geltendmachung des daten-
schutzrechtlichen Auskunftsrechts etwa sind einzig Name und Adresse des 
(vermeintlich) Verantwortlichen notwendig.1222 Das Geburtsdatum einer 
natürlichen Person oder Angaben zur Versicherung der Drohne sind hinge-
gen für die Durchsetzung von datenschutzrechtlichen Ansprüchen unerheb-
lich. Aus diesem Grund sollte das Gesetz festlegen, dass «nur» Name und 
Adresse des Betreibers bekannt gegeben werden dürfen.1223

Trotz der offenen Formulierung («darf») hat bei Nachweis eines hinrei-
chenden Interesses grundsätzlich eine Bekanntgabe zu erfolgen.1224 Dabei 
stellt bereits die Angabe der Betreibernummer im Hinblick auf die Geltend-
machung von datenschutzrechtlichen Ansprüchen ein solches Interesse 
dar.1225 Gleich sollte es sich auch verhalten, wenn eine Person glaubhaft den 
Bestand von Ansprüchen gestützt auf das ZGB geltend macht. Dies kommt 
etwa in Betracht, wenn das Datenschutzrecht gar nicht anwendbar ist1226 
bzw. ein Vorgehen über den Besitzschutz infrage kommt.1227 Damit stünden 
der betroffenen Person die für die Wahrnehmung ihrer Rechte notwendigen 
Angaben zur Verfügung. Die bestehende Schutzpflicht im Rahmen der infor-
mationellen Selbstbestimmung wäre dadurch wahrgenommen.1228 

Das Onlineformular soll eine möglichst effiziente und einfache Art der 
Betreiberabfrage ermöglichen. Gleichzeitig ist das BAZL damit in der Lage, 
eine Übersicht über die eingegangenen Anfragen zu erhalten sowie ggf. bei 
rechtsmissbräuchlichen Anfragen (z.B. Massen- oder querulatorischen An-
fragen) einzuschreiten.1229 

1220  Zur Glaubhaftmachung statt aller kiener/rütsche/kuhn, Rn. 729 m.w.H. 
1221  Zur Verhältnismässigkeit als Datenbearbeitungsgrundsatz vgl. vorne, S. 83 f. 
1222  Vgl. vorne, S. 102. 
1223  Vgl. BJ, Leitfaden, Rn. 833. 
1224  Es besteht gleichzeitig aber keine Pflicht dazu; vgl. zur Verhinderung von Rechtsmiss-

brauch sogleich.
1225  Vgl. vorne, S. 134 f. sowie Botschaft Via sicura, S. 8509.
1226  Vgl. dazu vorne, S. 75 ff., v.a. S. 76 mit den Hinweisen in Fn. 568.
1227  Vgl. vorne, S. 157 mit den Hinweisen in Fn. 1136. Vgl. sodann BSK ZGB II-ernst, Art. 926 

N 5a und Art. 928 N 3a.
1228  Vgl. vorne, S. 69 ff. und v.a. S. 72 sowie S. 50.
1229  Vgl. dazu nur Art. 2 Abs. 2 ZGB und zu dessen Geltung in der gesamten Schweizer 

Rechtsordnung BGE 143 III 666 E. 4.2; 128 III 201 E. 1c; 122 II 193 E. 2c/ee.
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Ein Miteinbezug des EDÖB bei der Datenbekanntgabe erscheint nicht sinn-
voll. Dieser ist zwar für die Überwachung der Einhaltung von datenschutz-
rechtlichen Vorschriften zuständig, ist aber am Registrierungsverfahren 
nicht beteiligt und hat deshalb auch keinen (direkten) Zugang zum Register. 
Hinzu kommt, dass er de lege lata nur ausnahmsweise dazu berufen ist, bei 
Auseinandersetzungen zwischen Privaten einzugreifen.1230 Gemäss Art. 43 
Abs. 1 E-DSG kann der EDÖB zwar grundsätzlich gegen jede «private Person» 
vorgehen;1231 aufgrund fehlender (personeller) Mittel wird dies aber realis-
tischerweise weiterhin nur bei gravierenden und/oder systematischen Da-
tenschutzverletzungen in Betracht kommen.1232 

5. Zugriff im Abrufverfahren (Abs. 6)
5.1 Formulierungsvorschlag 
6  Folgende Behörden können im Abrufverfahren Einsicht in Daten des  

Registers nehmen: 
 a.  die Polizei in Daten, welche die Identifizierung des Betreibers ermög-

lichen;
 b.  die Strafverfolgungs- und Gerichtsbehörden im Rahmen von Verfahren 

zur Beurteilung von Widerhandlungen gegen Bestimmungen des 
Schweizer Rechts sowie Vorschriften der Verordnung (EU) Nr. 2018/1139 
und der darauf gestützt erlassenen Rechtsakte; 

 c.  die Untersuchungsstelle im Rahmen von Untersuchungen von Zwischen-
fällen im Luftverkehr; 

 d.  ausländische Behörden und internationale Organisationen im Rahmen 
der Erfüllung ihrer Aufgaben gemäss der Verordnung (EU) Nr. 2018/1139 
und den darauf gestützt erlassenen Rechtsakten;

 e.  (…).1233

5.2 Bemerkungen

Ein Einsichtsrecht im Abrufverfahren1234 von Polizei sowie Strafverfolgungs- 
und Gerichtsbehörden sollte unbedingt vorgesehen werden. Im Unterschied 
zur Datenbekanntgabe an Private sind diese Behörden dadurch nicht auf 

1230  Botschaft DSG 1988, S. 479; wAldMAnn/oeschger, in: Belser/Epiney/Waldmann, § 15 
Rn. 15; vgl. BGE 136 II 508 E. 6.3.2; Art. 29 DSG. 

1231  Botschaft Totalrevision DSG, S. 7090; rosenthAl, Entwurf, Rn. 124.
1232  Vgl. rosenthAl, Entwurf, Rn. 125; Jöhri, Rn. 8.97 ff.; vgl. auch Art. 43 Abs. 2 E-DSG. 
1233  Wie bereits zu Zweck und Datenbekanntgabe festgehalten, wäre auch hier eine  

Erweiterung der Liste möglich. Es kann jedoch im Rahmen der vorliegenden Unter-
suchung keine abschliessende Aufzählung präsentiert werden. 

1234  Zum Begriff vorne, S. 133.
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eine Mitwirkung des BAZL angewiesen, um den Inhalt des Registers zu kon-
sultieren. Durch ihr Einsichtsrecht werden sie in die Lage versetzt, gegen-
über fehlbaren Drohnenbetreibern das (Straf-)Recht durchzusetzen.1235 Die 
SUST wird im LFG als «Untersuchungsstelle» bezeichnet, weshalb dieser 
Begriff ebenso im Formulierungsvorschlag verwendet wird.1236

Die Datenbekanntgabe an ausländische Behörden sowie internationale 
Organisationen ist in Art. 107a Abs. 5 E-LFG bereits geregelt.1237 Die Bestim-
mung ist jedoch allgemein formuliert und deckt die Einspeisung von Daten 
in den Informationsspeicher gemäss Art. 74 Abs. 1 EASA-Grundverordnung 
durch das BAZL nicht hinreichend ab.1238 Da die Daten im Informationsspei-
cher jederzeit und ohne Mitwirkung und Kontrolle des BAZL abgerufen wer-
den können, gehen damit erhöhte Risiken für die Persönlichkeitsrechte der 
Drohnenbetreiber einher.1239 Aus diesem Grund ist auch Datenbekanntgabe 
an Luftfahrtbehörden ausländischer Staaten sowie die europaweit wirken-
den Luftfahrtorganisationen (primär EASA) zu normieren.1240 Durch die 
explizite Regelung dieser Form des Datenaustauschs wird sichergestellt, dass 
eine genügend spezifische Grundlage für den regelmässigen bzw. jederzeiti-
gen Zugriff auf Personendaten durch ausländische Behörden sowie die EASA 
besteht.1241

III. Unkommentierter Formulierungsvorschlag 

Der Übersichtlichkeit halber wird der Formulierungsvorschlag nachstehend 
in seiner gesamten Länge und ohne Kommentierungen und Fussnoten wie-
dergegeben. 
1  Das BAZL führt das schweizerische Register der Betreiber von unbemann-

ten Luftfahrzeugsystemen im Sinne von Art. 2 Ziff. 2 Verordnung (EU) 
Nr. 2019/947.

1235  Vgl. zur Notwendigkeit gesetzgeberischer Massnahmen in diesem Kontext vorne, 
S. 160 f.

1236  Vgl. zu den Aufgaben der SUST vorne, S. 167 mit den Hinweisen in Fn. 1207.
1237  Vgl. zur geplanten Revision dieser Bestimmung im Rahmen der Totalrevision des DSG 

die Hinweise vorne, Fn. 852.
1238  Vgl. zum Informationsspeicher vorne, S. 132; zur notwendigen gesetzlichen Grund-

lage für eine Datenbearbeitung durch das BAZL vorne, S. 164. 
1239  Vgl. wAldMAnn/bickel, in: Belser/Epiney/Waldmann, § 12 N 95; BSK DSG-Jöhri/

studer, Art. 19 N 65; werMelinger, S. 187. Vgl. sodann Art. 30 Abs. 2 lit. c und Art. 32 
E-DSG; Botschaft Totalrevision DSG, S. 7083.

1240  Vgl. Botschaft Teilrevision 1 LFG, S. 4968 f. 
1241  Vgl. BJ, Leitfaden, Rn. 838; Handkomm. DSG-Jöhri, Art. 19 N 74.
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2 Das Register dient der Erfüllung folgender Aufgaben:
 a.  Identifizierung von Betreibern von unbemannten Luftfahrzeug- 

systemen; 
 b.  Durchführung von Administrativ- und Strafverfahren gegen Betreiber 

und Fernpiloten von unbemannten Luftfahrzeugsystemen;
 c.  Unterstützung von in- und ausländischen Behörden sowie internationa-

len Organisationen bei der Erfüllung ihrer Aufgaben gemäss der Verord-
nung (EU) Nr. 2018/1139 und den darauf gestützt erlassenen Rechtsakten;

 d.  (…).
3  Das Register enthält folgende Daten: 
 a.  bei natürlichen Personen: vollständiger Name und Geburtsdatum;
 b.  bei juristischen Personen: Name oder Firma und Unternehmens- 

Identi fikationsnummer (UID); 
 c.  Adresse des Betreibers;
 d.  E-Mail-Adresse und Telefonnummer des Betreibers;
 e.  Nummer der Versicherungspolice jedes unbemannten Luftfahrzeug-

systems des jeweiligen Betreibers, sofern dafür eine Versicherung  
erforderlich ist.

4  Das Register ist nicht öffentlich. Das BAZL darf folgende Daten gemäss 
Abs. 3 Personen bekannt geben: 

 a.  die im Hinblick auf die Geltendmachung von Ansprüchen gemäss dem 
Bundesgesetz über den Datenschutz und/oder dem Schweizerischen 
Zivilgesetzbuch ein hinreichendes Interesse geltend machen: Name und 
Adresse des Betreibers;

 b.  (…).
5  Das BAZL stellt für Gesuche nach Abs. 4 ein Onlineformular zur Verfügung.
6  Folgende Behörden können im Abrufverfahren Einsicht in Daten des  

Registers nehmen: 
 a.  die Polizei in Daten, welche die Identifizierung des Betreibers ermög-

lichen;
 b.  die Strafverfolgungs- und Gerichtsbehörden im Rahmen von Verfahren 

zur Beurteilung von Widerhandlungen gegen Bestimmungen des 
Schweizer Rechts sowie Vorschriften der Verordnung (EU) Nr. 2018/1139 
und der darauf gestützt erlassenen Rechtsakte; 

 c.  die Untersuchungsstelle im Rahmen von Untersuchungen von Zwischen-
fällen im Luftverkehr; 

 d.  ausländische Behörden und internationale Organisationen im Rahmen 
der Erfüllung ihrer Aufgaben gemäss der Verordnung (EU) Nr. 2018/1139 
und den darauf gestützt erlassenen Rechtsakten;

 e.  (…).
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Zusammenfassung  
und Schlussbemerkungen

§ 1 Zusammenfassung

Die immer häufiger werdende Verwendung von Drohnen durch Private bedeu-
tet eine Gefährdung der informationellen Selbstbestimmung. Nachweislich 
fühlen sich grosse Teile der Bevölkerung durch anonym operierende Droh-
nen verunsichert, da sie nicht identifizieren können, wer für die Drohne ver-
antwortlich ist und was Letztere überhaupt tut. Gerade im Bereich des Daten-
schutzes stellt dies die Rechtsdurchsetzung vor grosse Herausforderungen. 
Die vorliegende Arbeit verfolgte deshalb das Ziel, eine Möglichkeit aufzuzei-
gen, wie die Identifizierung der für eine drohnengestützte Datenbearbeitung 
verantwortlichen Person gewährleistet werden kann. Vor diesem Hinter-
grund hat sie die (zukünftigen) Regeln des Datenschutzrechts sowie des Luft-
fahrtrechts analysiert und an den Vorgaben der grundrechtlichen Schutz-
pflichten im Kontext der informationellen Selbstbestimmung gemessen.

Durch die drohnengestützte Datenbearbeitung können verschiedene 
Grundrechte tangiert werden, wobei die informationelle Selbstbestimmung 
klar im Vordergrund steht. In Lehre und Rechtsprechung besteht Einigkeit 
darüber, dass in Art. 13 Abs. 2 BV eine Schutzdimension verankert ist. Sie 
findet im Schweizer Recht primär in der Datenschutzgesetzgebung sowie 
dem Persönlichkeitsschutz gemäss ZGB ihren Ausdruck. Ein — wenn nicht 
der zentrale — Aspekt der grundrechtlichen Schutzpflichten im Kontext der 
informationellen Selbstbestimmung ist in deren Durchsetzung zu erblicken. 

Im Bereich des Datenschutzes verfolgt die noch laufende Revision des 
DSG insbesondere das Ziel, mittels Verbesserung der Transparenz der Daten-
bearbeitung sowie der Kontrollmöglichkeiten der betroffenen Personen, die 
staatlichen Schutzpflichten im Kontext der informationellen Selbstbestim-
mung effektiver wahrzunehmen. Die in dieser Untersuchung vorgenom-
mene Analyse zeigte auf, dass der E-DSG zwar auf die drohnengestützte Da-
ten bearbeitung durch Private anwendbar ist, die darin verankerten Rechte 
jedoch oftmals nicht durchgesetzt werden können. Die Anonymität der Droh-
nen betreiber verunmöglicht die angestrebte Transparenz und erlaubt regel-
mässig keine effektive Kontrolle durch die betroffene Person. 
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Die neuen luftfahrtrechtlichen Vorschriften zu Drohnen werden in vielerlei 
Hinsicht zu einer Verbesserung führen. Die Bestimmungen zur Registrie-
rung von Drohnenbetreibern und zur Kennzeichnung von Drohnen sowie die 
Vorgaben zur Fernidentifizierung stellen die Grundlagen dar, um einen Droh-
nenbetreiber erfolgreich identifizieren zu können. Die präventiven und flan-
kierenden Massnahmen, welche in den Drohnenverordnungen vorgesehen 
sind, ermöglichen, in gewissen Bereichen unterstützend auf die Einhaltung 
des Datenschutzes hinzuwirken. Insgesamt erweisen sich die Regeln aber be-
züglich der Durchsetzung des Datenschutzrechts nicht als ausreichend. 

Unter Bezugnahme auf die grundrechtlichen Ausführungen wird des-
halb festgestellt, dass im Bereich der informationellen Selbstbestimmung bei 
der drohnengestützten Datenbearbeitung durch Private eine staatliche 
Schutzpflicht besteht. Diese bezieht sich auf die Durchsetzung datenschutz-
rechtlicher Ansprüche und folglich auf die Identifizierung der verantwortli-
chen Drohnenbetreiber. Der Bund, namentlich der Bundesgesetzgeber, ist 
gehalten, diese wahrzunehmen. Dazu drängt sich eine Revision des LFG auf, 
und zwar in dem Sinne, dass eine neue Bestimmung zum Drohnenbetreiber-
register geschaffen wird.

Die Regelung zur Datenbekanntgabe an Private würde als zentraler As-
pekt des Registers das Eingangstor zur Durchsetzung datenschutzrechtlicher 
Ansprüche und primär des Auskunftsrechts jedes Betroffenen darstellen. 
Gleichzeitig würden so die Kontrollrechte jedes Einzelnen gestärkt und die 
angestrebte Transparenz bei drohnengestützten Datenbearbeitungen ver-
bessert. Die gleiche Funktion käme der Bestimmung für die im ZGB veran-
kerten Rechte zu. Insgesamt würde so die staatliche Schutzpflicht im Kontext 
der drohnengestützten Datenbearbeitung durch Private wahrgenommen. 

Damit die vorgeschlagene Norm ihren Zweck erfüllen und eine wirksa-
me Durchsetzung von datenschutzrechtlichen Ansprüchen ermöglichen 
kann, ist bei der Prüfung von entsprechenden Gesuchen kein strenger Mass-
stab anzulegen. Wird bei der Ausgestaltung des Drohnenbetreiberregisters 
im Rahmen der Umsetzung der Drohnenverordnungen im Schweizer Recht 
auch der Datenschutz und dessen Durchsetzung explizit mitbedacht, so wür-
de dies gleichzeitig die Schaffung eines möglichst umfassenden rechtlichen 
Rahmens für die technologische Realität von heute bedeuten.
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§ 2 Schlussbemerkungen
Die laufenden Revisions- und Umsetzungsprozesse in den für diese Disserta-
tion zentralen Rechtsgebieten waren äusserst spannend und zugleich sehr 
herausfordernd. Wie bei den Bemerkungen zu den zentralen Rechtsgrund-
lagen ausgeführt, sollen einzelne Aspekte der Drohnenverordnungen, wie 
etwa die Vorschriften zur Registrierungs- und Kennzeichnungspflicht, be-
reits ab Januar 2021 praktisch umgesetzt werden.1242 Schon bald sind deshalb 
Neuerungen zu erwarten, die sich inhaltlich auf die hier präsentierten Resul-
tate auswirken könnten. 

Dafür spricht auch, dass das BAZL bei gewissen Aspekten der Drohnen-
regulierung europa- und sogar weltweit bisher eine führende Rolle einge-
nommen hat. So war etwa der Test der Fernidentifizierung von Drohnen, 
welcher im September 2019 in Bern durchgeführt wurde,1243 der erste und 
einzige in ganz Europa. Gemäss Auskünften des BAZL anlässlich von Gesprä-
chen im Oktober 2019 ist der Zeitplan für die Einführung und Umsetzung der 
Vorgaben der Drohnenverordnungen von Arbeitshilfen der EU bzw. der 
EASA abhängig. Aufgrund der in verschiedenen Bereichen angestrebten 
Harmonisierung und Standardisierung ist dies nicht erstaunlich. Es ist je-
doch zu hoffen, dass das BAZL und der Bund insgesamt mutig voranschreiten 
und mit Weitsicht ausgewogene Regeln für die immer stärker aufkommende 
Drohnentechnologie schaffen werden. 

1242  Vgl. vorne, S. 13 ff.
1243  Vorne, S. 140 f.
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Der Einsatz von Drohnen nimmt stetig zu, auch unter Privaten. Wer eine 
Drohne hört oder sieht, weiss in der Regel nicht, ob er gerade beobachtet 
oder gefilmt wird und ob das Aufgenommene live übertragen oder aufge-
zeichnet wird. Ebenso bleibt regelmässig unklar, wer für die Drohne ver-
antwortlich ist.

Vor diesem Hintergrund nimmt sich dieses Buch der folgenden Frage an: 
Wie kann das Recht auf informationelle Selbstbestimmung — konkreti-
siert im Datenschutzrecht — bei der drohnengestützten Datenbearbeitung 
durch Private durchgesetzt werden? Der Autor analysiert dazu sowohl 
das zukünftige Datenschutzgesetz als auch die neuen Vorschriften zur 
Drohnenfliegerei und präsentiert gestützt darauf konkrete Vorschläge für 
eine Gesetzesanpassung.
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DOI 10.38107/010


	Cover
	David Henseler: Datenschutz bei drohnengestützter Datenbearbeitung durch Private
	Vorwort
	Übersicht
	Inhaltsverzeichnis
	Literatur- und Quellenverzeichnis
	Materialienverzeichnis
	Abkürzungsverzeichnis 
	§ 3	Aufbau und Methode
	I.	Gang der Untersuchung
	II.	Methode

	§ 2	Gegenstand und Ziel der Arbeit
	I.	Forschungsfrage
	II.	Eingrenzung des Themas
	III.	Relevanz des Themas
	1.	Anzahl und Verbreitung von Drohnen
	2.	Neue Gefahren durch neue Technologie
	3.	Misstrauen und Ablehnung in der Bevölkerung 
	4.	Wirtschaftliches Potenzial

	IV.	Stand der Wissenschaft

	§ 1	Einführung in das Problemfeld
	Teil 1: Rechtliche, begriffliche und technische Grundlagen
	§ 1	Bemerkungen zu den zentralen 
Rechtsgrundlagen
	I.	Datenschutzgesetz
	1.	Auslöser und Ziele der  Totalrevision
	2.	Abstellen auf den EDSG

	II.	Drohnenverordnungen
	1.	EU-Recht und dessen Bedeutung für die Schweiz
	2.	Übernahme durch die Schweiz


	§ 2	Begriffe
	I.	Drohne
	1.	Technische Bezeichnungen
	2.	Kategorisierung anhand der Konstruktionsweise 
	2.1	Drehflügler
	2.2	Starrflügler
	2.3	Schwingflügler

	3.	Zwischenfazit
	4.	Regelung in den Drohnenverordnungen
	4.1	Drohnendefinition
	4.2	Die drei Drohnenkategorien
	a	Offene Kategorie
	b	Spezielle Kategorie
	c	Zulassungspflichtige Kategorie

	4.3	Produkteklassen innerhalb der offenen Kategorie

	5.	Zusammenfassung und Stellungnahme

	II.	Drohnenpilot und Drohnenbetreiber
	1.	Pilot, Fernpilot, Drohnenpilot
	2.	Betreiber und Halter

	III.	Daten
	1.	Personendaten im Allgemeinen
	2.	Besonders schützenswerte Personendaten
	2.1	Erfasste Kategorien
	2.2	Biometrische Daten insbesondere
	2.3	Verfassungsrechtliche Einordnung


	IV.	Datenbearbeitung
	V.	Drohnengestützte Datenbearbeitung

	§ 3	Einsatzformen von Drohnen in der Schweiz
	I.	Nutzung durch Behörden
	II.	Nutzung durch Private
	1.	Kommerzielle Nutzung
	2.	Hobbynutzung


	§ 4	Stand der Technik
	I.	In der Schweiz verbreitete Hobbydrohnen
	II.	Sensoren
	1.	Fotokamera
	2.	Videokamera
	3.	Mikrofon
	4.	Infrarot- und Wärmebildkameras
	5.	IMSI-Catcher

	III.	Zwischenfazit


	Teil 2:
Die drohnengestützte Datenbearbeitung im Lichte 
der Grundrechte
	§ 1	Vorbemerkungen
	§ 2	Grundrechtliche Schutzpflichten
	I.	Verpflichtungsdimensionen der Grundrechte
	1.	Die drei Kategorien der Verpflichtungsdimensionen
	2.	Schutz vor Übergriffen Privater

	II.	Grundlage der Schutzpflichten
	1.	In der Bundesverfassung
	2.	In der Europäischen Menschenrechtskonvention

	III.	Semantik
	IV.	Schutzpflichten und deren Verhältnis zur Lehre der Drittwirkung
	V.	Ausprägungen der Schutzpflichten
	VI.	Adressaten  
	1.	Primäre Verpflichtung des Gesetzgebers
	2.	Exekutive und Judikative 

	VII.	Tatbestand
	VIII.	Rechtsfolge
	IX.	Schutzberechtigte
	X.	Justiziabilität grundrechtlicher Schutzpflichten
	1.	Grundsätzliche Justiziabilität 
	2.	Durchsetzungsproblematik vor Bundesgericht
	3.	Praxis des EGMR

	XI.	Zwischenfazit

	§ 3	Privatsphäre
	I.	Vorbemerkungen
	1.	Die einzelnen Aspekte der Privatsphäre
	2.	Persönlicher Schutzbereich

	II.	Achtung des Brief-, Post- und Fernmeldeverkehrs
	1.	Inhalt und sachlicher Schutzbereich
	2.	Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere

	III.	Achtung der Wohnung
	1.	Inhalt und sachlicher Schutzbereich
	2.	Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere

	IV.	Achtung des Privatlebens
	1.	Inhalt und sachlicher Schutzbereich
	2.	Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere


	§ 4	Informationelle Selbstbestimmung
	I.	Entstehung und Einordnung
	II.	Schutzbereich
	1.	Persönlicher Schutzbereich
	2.	Sachlicher Schutzbereich
	2.1	Herrschende Lehre und Rechtsprechung
	2.2	Kritische Lehrstimmen
	2.3	Verfassungsrevision?
	2.4	Zwischenfazit


	III.	Bei der drohnengestützten Datenbearbeitung durch Private insbesondere

	§ 5	Weitere möglicherweise tangierte Grundrechte
	I.	Menschenwürde
	1.	Inhalt und Schutzbereich
	2.	Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere 

	II.	Glaubens- und Gewissensfreiheit 
	1.	Inhalt und Schutzbereich 
	2.	Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere

	III.	Meinungsäusserungs- und Versammlungsfreiheit
	1.	Inhalt und Schutzbereich
	2.	Bei der drohnengestützten Datenbearbeitung durch Private 
insbesondere

	IV.	Eigentumsgarantie
	1.	Inhalt und Schutzbereich
	2.	Bei der drohnengestützten Datenbearbeitung durch Private insbesondere


	§ 6	Schutzpflichten im Kontext 
der informationellen Selbstbestimmung 
	I.	Anerkannte Schutzpflichtendimension
	II.	Verfassungsrechtliche Anforderungen an das 
Datenschutzrecht


	Teil 3:
Bestandesaufnahme (1): 
Der E-DSG
	§ 1	Vorbemerkungen
	§ 2	Anwendbarkeit des Datenschutzgesetzes
	I.	Verantwortlicher und betroffene Person
	1.	Verantwortlicher
	2.	Betroffene Person

	II.	Sachlicher Geltungsbereich
	III.	Ausnahme: Bearbeitung ausschliesslich zum persönlichen 
Gebrauch
	1.	Die Regelung des E-DSG
	2.	Interessenausgleich als normative Grundlage 
	3.	Anwendungsbeispiele
	4.	Bekanntgabe an Aussenstehende

	IV.	Haushaltsausnahme bei der drohnengestützten 
Datenbearbeitung?
	1.	Ausgangsbeispiel: «Nachbarschafts-Drohne»
	2.	Detailprüfung
	3.	Zusammenfassung und Fazit


	§ 3	Zentrale Bestimmungen des E-DSG
	I.	Bearbeitungsgrundsätze
	1.	Rechtmässigkeit
	2.	Treu und Glauben und Verhältnismässigkeit
	2.1	Verhältnismässigkeit
	2.2	Treu und Glauben 

	3.	Zweckbindung und Erkennbarkeit (Transparenz)
	3.1	Zweckbindung
	3.2	Erkennbarkeit 

	4.	Datenrichtigkeit
	5.	Einwilligung
	6.	Rechtsfolge bei Missachtung

	II.	Privacy by Design
	1.	Die Regelung im Einzelnen
	1.1	Datenschutz durch Technik
	1.2	Beurteilung der Angemessenheit
	1.3	Stand der Technik insbesondere

	2.	Sanktionierung 
	3.	Bedeutung bei der drohnengestützten Datenbearbeitung durch Private

	III.	Informationspflicht
	1.	Voraussetzungen
	2.	Umfang und Modalitäten
	3.	Zeitpunkt der Information
	4.	Ausnahmen und Einschränkungen
	4.1	Ausnahmen
	4.2	Einschränkungen

	5.	Sanktionierung
	6.	Bedeutung bei der drohnengestützten Datenbearbeitung durch Private

	IV.	Datenschutz-Folgenabschätzung
	1.	Voraussetzungen
	2.	Sanktionierung
	3.	Bedeutung bei der drohnengestützten Datenbearbeitung durch Private

	V.	Auskunftsrecht
	1.	Zentrale Bedeutung des Anspruchs
	2.	Auskunftsberechtigte und Auskunftsverpflichtete 
	3.	Voraussetzungen
	4.	Ausübung des Auskunftsrechts
	4.1	Auskunftsbegehren
	4.2	Identifikation des Auskunftsberechtigten

	5.	Erteilung der Auskunft
	5.1	Form und Inhalt
	5.2	Einschränkungen

	6.	Zeitpunkt der Auskunft
	7.	Sanktionierung
	8.	Bedeutung bei der drohnengestützten Datenbearbeitung durch Private

	VI.	Rechte bei Persönlichkeitsverletzungen
	1.	Persönlichkeitsverletzung
	2.	Rechtfertigungsgründe
	3.	Rechtsansprüche
	3.1	Übersicht
	3.2	Klagen zum Schutz der Persönlichkeit
	3.3	Die Ansprüche im Einzelnen
	a	Beseitigung
	b	Unterlassung
	c	Genugtuung
	d	Feststellung


	4.	Bedeutung bei der drohnengestützten Datenbearbeitung durch Private


	§ 4	Gesamtbetrachtung und Überleitung

	Teil 4: Bestandesaufnahme (2): Die «Drohnenverordnungen»
	§ 1	Vorbemerkungen
	§ 2	Identifizierung von Drohnenbetreibern
	I.	Registrierung 
	1.	Zentrale Bedeutung der Registrierung
	2.	Registrierungspflicht für Drohnen und Betreiber
	3.	Die Kriterien im Einzelnen
	3.1	Zertifizierung der Konstruktion
	3.2	Kinetische Energie
	a	Begriff und Bedeutung
	b	Regelung in der Durchführungsverordnung

	3.3	Risiken für Privatsphäre und den Schutz von Personendaten
	3.4	Ausnahme für «Spielzeugdrohnen»
	a	Begriff 
	b	 Fähigkeit zur Datenbearbeitung als Ausschlusskriterium? 


	4.	Zwischenfazit
	5.	Registrierungsverfahren
	6.	Anzugebende Informationen
	7.	«Drohnenbetreiberregister»
	7.1	Ausgestaltung des Registers
	7.2	Vergleichbare Register
	a	Luftfahrzeugregister
	b	Informationssystem Verkehrszulassung

	7.3	Zwischenfazit

	8.	Datenschutzrechtliche Beurteilung und Überleitung

	II.	Kennzeichnung
	1.	Arten der Kennzeichnung
	2.	Kennzeichnung mit Betreibernummer
	2.1	Begriff 
	2.2	Praktische Umsetzung 

	3.	Datenschutzrechtliche Beurteilung

	III.	Fernidentifizierung 
	1.	Bedeutung und Begriff 
	2.	Erfasste Drohnen
	3.	Zusatzgerät für die direkte Fernidentifizierung
	3.1	Allgemeine Anforderungen
	3.2	Empfang durch Mobilfunkgeräte insbesondere

	4.	Datenschutzrechtliche Beurteilung

	IV.	Flugverkehrsmanagement U-Space (UTM)
	1.	Begriff 
	2.	Inhalt und Zweck
	3.	Datenschutzrechtliche Beurteilung

	V.	Spezialfall: Selbst gebaute Drohnen
	1.	Definition
	2.	Anwendbare Vorschriften
	2.1	Grundsätzliche Zugehörigkeit zur offenen Kategorie 
	2.2	Registrierung und Kennzeichnung
	2.3	Fernidentifizierung

	3.	Datenschutzrechtliche Beurteilung

	VI.	Herausforderungen bei der Umsetzung
	1.	Notwendige Mitwirkung der Drohnenbetreiber 
	2.	Übergangsbestimmungen


	§ 3	Präventive und flankierende Massnahmen
	I.	Information und Ausbildung 
	1.	Informationsbeiblatt
	2.	Online-Theorieprüfung
	3.	Staatliche Informationsmassnahmen

	II.	Geo-Awareness (Geofencing)
	1.	Begriff und Abgrenzung
	2.	Inhalt und Grenzen
	3.	Datenschutzrechtliche Beurteilung

	III.	Positionslichter
	1.	Erfasste Drohnen
	2.	Datenschutzrechtliche Beurteilung


	§ 4	Gesamtbetrachtung

	Teil 5:
Die Durchsetzung von datenschutzrechtlichen Ansprüchen
	§ 1	Schutzpflicht bei der drohnengestützten 
Datenbearbeitung durch Private
	I.	Informations- und Machtungleichgewicht als Ausgangspunkt
	II.	Tatbestand
	1.	Vorliegen eines Störerdreiecks 
	2.	Kenntnis der konkreten Gefährdung
	3.	Kompetenz des Bundes

	III.	Adressat der Schutzpflicht
	1.	Vollzugsbehörden
	2.	Gesetzgeber

	IV.	Zwischenfazit

	§ 2	Wahrnehmung der Schutzpflicht de lege ferenda
	I.	Achtung der Ansprüche der Drohnenbetreiber
	II.	Bestimmung des passenden Gesetzes

	§ 3	Vorschläge für eine Gesetzesbestimmung
	I.	Zu regelnde Aspekte 
	II.	Kommentierter Formulierungsvorschlag
	1.	Kompetenz (Abs. 1)
	1.1	Formulierungsvorschlag
	1.2	Bemerkungen

	2.	Zweck (Abs. 2)
	2.1	Formulierungsvorschlag
	2.2	Bemerkungen

	3.	Inhalt (Abs. 3)
	3.1	Formulierungsvorschlag
	3.2	Bemerkungen

	4.	Datenbekanntgabe (Abs. 4 und 5) 
	4.1	Formulierungsvorschlag
	4.2	Bemerkungen

	5.	Zugriff im Abrufverfahren (Abs. 6)
	5.1	Formulierungsvorschlag 
	5.2	Bemerkungen


	III.	Unkommentierter Formulierungsvorschlag 


	Zusammenfassung und 
Schlussbemerkungen
	§ 1	Zusammenfassung
	§ 2 Schlussbemerkungen




