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Menschenrechte, Sachenrechte und Datenrechte sind drei grundlegende Rechte
des kiinftigen Lebens der Menschheit. Das Datenrecht ist im Wesentlichen das
Teilhaberecht. Es bedeutet die effiziente Nutzung von Daten und ist die endgiltige
Manifestation des Dateneigentumsrechts. Es hat besondere Bedeurung fiir das
kiinftige Leben der Menschheit.

- People.cn

Die digitale Zivilisation stellt den Wertursprung und die treibende Kraft der
Innovation fir die Entstehung des Datenrechtgesetzes bereit, wahrend das
Datenrechtgesetz auch Grundlage fir die Existenz des Ordnungssystems und
Ordnungszuwachses der digitalen Zivilisation bierer.

— Demokratie und Rechissystem Times

Die Forschung iiber das Datenrechtgeserz ist eine bahnbrechende und
epochemachende Arbeit. Sie ist eine wichtige und grofie soziale oder akademische
Frage, die die Nachkommen auf keinen Fall umgehen konnen.

- China-Afrika Tageszeitung

In diesem Sinne ist das Datenrechrgeserz ein Produkt des Sprungs unserer
Zivilisation und der Evolution der Ordnung. Es ist ein wichtiger Grundstein auf
dem Weg von der industriellen zur digitalen Zivilisation.

— eztvvip

Der Vorschlag des Datenrechtgesetzes hat die rechtsstaatliche Grundlage
fiir Aufrechterhaltung der nationalen Datensouverdnitit, fiir Festhaltung des
Regelserzungsrechts und internationalen Diskursrechts im Bereich der Datenrechre
und fir globale rechtsordnungsmafiige Cyberspace-Governance geschaffen. Er ist
von besonderer Bedeutung fir Forderung des Aufbaus einer Schicksalsgemeinschaft
im Cyberraum.

— World Chinese Weekly
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Wissenschafiliche Unterstiitzung durch
Forschungsbasis des Schliissellabors fiir Big-Data-Strategie der
Chinesischen Universitit fiir Politikwissenschaft und Recht
und
Forschungszentrum fiir Datenrechtsgesetz
der Chinesischen Universitit fiir Politikwissenschaft und Recht






Vorstellung der Institution

Das Schliissellabor der Big-Data-Strategie wurde im April 2015 gegriindet
und ist eine interdisziplinire, professionelle, internationale und offene
Forschungsplattform, die von der Volksregierung der Stadt Guiyang und
der Stadtkommission fir Wissenschaft und Technik Peking mitbegriin-
det wurde. Es ist zudem eine neuartige, hochrangige Denkfabrik, die sich
mit der Entwicklung von chinesischem Big Data befasst.

Unter Berufung auf den Rat der Global City Development Corpo-
ration in Peking und das Forschungsinstitut fir innovationsgetriebene
Entwicklungsstrategie in Guiyang richtete das Schliissellabor fiir Big-Data-
Strategie zwei Forschungszentren in Peking und Guiyang ein. AufSerdem
werden funf Forschungsbasen eingerichtet: die Forschungsbasis der zen-
tralen Parteischule, die Forschungsbasis des Nationalen Komitees fiir
Begriffe in Wissenschaft und Technologie Chinas, die Forschungsbasis
der Zhejiang-Universitit, die Forschungsbasis der Chinesischen Universitit
fur Politikwissenschaft und Recht und die Forschungsbasis der Akademie
der Wissenschaften Shanghai. In der Provinz Guizhou wurde die Einrich-
tung von drei Forschungsplattformen genchmigt, nimlich die Plattform
fur Forschung der Blockdatentheorie und angewandte Innovation, die
Plattform fiir angewandte Big-Data-Innovationsforschung fiir Stadtraum-
entscheidungen und die Forschungsplattform fiir Big-Data-Innovation
in der Kultur. Die Struktur ,,zwei Zentren, finf Forschungsbasen und
drei Forschungsplattformen® schafft ein neues Forschungssystem und ein
regionales kollaboratives Innovationsmuster.

Das Schlisssellabor fiir Big-Data-Strategie hat folgende wichtige inno-
vative Ergebnisse in Big-Data-Entwicklungstheorien und Praxis veroffent-
licht: Blockdaten: Das Signal der Ankunft der Big-Data-Zeit, Blockdaten
2.0: Paradigmenrevolution im Zeitalter von Big Data, Blockdaten 3.0: Das
Ordnungs-Internet und souverine Blockchains, Blockdaten 4.0: Aktivie-
rungsdaten im Zeitalter der kiinstlichen Intelligenz, Blockdaten s.o0: Theo-
rien und Methoden der Datensoziologie, Datenrechtsgesetz 1.0: Theoretische
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Grundlagen des Datenrechts (in Chinesisch, Englisch, Franzisisch, Deutsch
und traditionellem Chinesisch), Souverine Blockchain 1.0: Ordnungs-Internet
und die Schicksalsgemeinschaft der Menschheit, Blaubuch Big Data — Jabres-
bericht zur Entwicklung von Big Data in China (Nr. 1 — Nr. 4) und hat im
In- und Ausland einen erheblichen Einfluss ausgetibt.



Vorstellung des Chefredakteurs

Lian Yuming, Professor und Doktor in Engineering, Mitglied des Natio-
nalkomitees der politischen konsultativen Konferenz des chinesischen
Volks, Prasident des Peking Forschungsinstituts fir internationale Stadt-
entwicklung und Direktor des Forschungszentrums fir das Datenrechts-
gesetz der China Universitit fur Politikwissenschaft und Rechte.

Lian Yuming ist ein renommierter Experte fir Stadtentwicklung in
China. Er ist der stellvertretende Vorsitzende der Pekinger Volkskonsulta-
tivkonferenz des Chaoyang-Bezirks, Mitglied des Expertenkonsultativaus-
schusses der Volksregierung von Peking, der stellvertretende Vorsitzende
des Pekinger Verbandes der Sozialwissenschaftlichen Kreise, der Haupt-
experte in der Forschungsbasis der in Peking, Tianjin, Hebei koordinierten
Entwicklung sowie der Direktor des Pekinger Schliissellabors fiir Stadt-
forschung auf der Basis von Big Data. Seine Forschungsschwerpunkte
sind Urbanologie, Entscheidungswissenschaft und Soziologie. Zu seinen
Hauptwerken gehoren die Veroffentlichungen Entstehung von Stidten,
Strategische Positionierung Pekings und Wiederentdeckung der Weltstidre.

Im Mirz 2014 tibernahm Prof. Lian eine voriibergehende Position als
Assistent des Biirgermeisters der Stadtregierung von Guiyang und wurde
zum Prisidenten des Forschungsinstituts fiir innovationsgetriebene Ent-
wicklungsstrategie in Guiyang und zum Leiter des Schlissellabors fiir
Big-Data-Strategie ernannt. Fortan forschte er tiber die Big-Data-Strategie
und veréftentlichte Biicher wie Block Data: Das Signal der Ankunft von Big
Data Time, Block Data 2.0: Paradigmenrevolution im Zeitalter von Big Data,
Block Data 3.0: Ordnungs-Internet und Souverines Blockchain, Block Data
4.0: Aktivierungsdaten im Zeitalter der kiinstlichen Intelligenz, Block Data
s.0: Theorien und Methoden der Datensoziologie, Datenrechtsgesetz 1.0: Theo-
retische Grundlagen des Datenrechts (in Chinesisch, Englisch, Franzosisch,
Deutsch und traditionellem Chinesisch ), Souverine Blockchain 1.0: Ordnungs-
Internet und die Schicksalsgemeinschaft der Menschheit, Blaubuch Big
Data: Jahresbericht zur Entwicklung von Big Data in China (Nr. 1—4)

usw.
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Vorwort des Chefredakteurs

Wahrend der gesamten Geschichte der Weltzivilisation hat die Mensch-
heit die landwirtschaftliche Revolution, die industrielle Revolution
und die Informationsrevolution erlebt. Jede technologische Revolu-
tion hat enorme und tief greifende Auswirkungen auf die menschliche
Produktion und das Leben gehabt. Die anhaltende Datenrevolution
verandert unser Leben in dhnlicher Weise und sogar noch umformen-
der. Uberwiiltigende Verinderungen herbeizufiithren, bedeutet nicht
blof} eine erginzende Erweiterung oder eine einseitige Ausdehnung
unserer Welt, sondern in groflem Mafle einen allseitigen Ersatz der
Produktions-, Lebens- und Existenzweisen der Menschheit seit der
industriellen Revolution. Mit der Entwicklung der digitalen Wirtschaft
und dem Fortschritt des unbemannten Fahrens, der Genbearbeitung
und anderer neuer Technologien entstehen weiterhin neue Arten von
Rechtsbeziehungen. Die Erfahrungen, die die Menschheit im Laufe
der Zeit gesammelt hat, und die Regeln, die heute in der Gesellschaft
angewendet werden, werden schwer gestort und umstrukeuriert. Wie
ein Sprichwort eines alten Nomadenstamms betont: ,,Ihre Seele wiirde
nicht mithalten kénnen, wenn Sie zu schnell gehen: Wir konnen dieses
Sprichwort auch verwenden, um die reale Situation zu beschreiben, mit
der wir jetzt konfrontiert sind: Wenn wir bei der Entwicklung und Nut-
zung von Big Data zu schnell Fortschritte machen, werden versteckte
Probleme und lokale Unordnung hiufig auftauchen. Wihrend derzeit
die Welt digitalisiert, vernetzt und intelligent wird, sind die Verstiand-
nisse fur die digitale Welt durch die traditionellen Rechtsgrundsitze
und die Gesetzgebungsweise auf schwierige theoretische Dilemma und
praktische Schwachstellen gestofien. ,Wenn Gesetze an die Zeit ange-
passt werden, gibt es eine gute Regierung:* Das Gen von ,,Big Data“ soll
bei der Schaffung und Entwicklung des neuen Rechtssystems implan-
tiert werden, damit wir zukunftsweisende Theorien und innovative Sys-
teme fiir den dreifachen Raum, den die Menschheit betritt, etablieren
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und auf die bevorstehende Ara der digitalen Zivilisation Vorbereitun-
gen treffen kénnen.

1. Drei Voraussetzungen fir die Datenperson-Hypothese

Der Mensch ist der logische Ausgangspunkt des Gesetzes, und das Gesetz
ist die Manifestation der menschlichen Natur. Die Rechtsgrundlage des
Datenrechtsgesetzes liegt in der menschlichen Natur. Deshalb sollte das
System des Datenrechtsgesetzes auch aus der menschlichen Natur hervor-
gehen. Daher ist es notwendig, dass wir unsere Gesetze und ihre Anwen-
dung unter dem Gesichtspunkt der menschlichen Natur gestalten. Die
menschliche Natur ist durch ihre Offenheit und Entwicklung charakteri-
siert. Nur wenn wir unser Image stindig erneuern und neue Vorschriften
schaffen, konnen wir Menschen unsere eigenen Widerspriiche auflosen
und uns vervollkommnen. Die “Datenperson” ist eine neue Manifesta-
tion der menschlichen Natur im Zeitalter von Big Data. Wir koénnen
nur die Grundlage fiir die Legitimitit des Datenrechtsgesetzes aus der
Perspektive von Datenethik legen, wenn wir das Modell der Rechtsper-
son fir Datenperson sowie den Weg, Umfang und die Ausdrucksweise
fur das Datenrechtssystem festlegen. Die Begriindung der Datenperson-
Hypothese fiir das Datenrechtsgesetz liegt darin, dass sie sowohl die neue
Anschauung der menschlichen Natur, die von den grundlegenden Merk-
malen wie Altruismus und Gemeinnutzung usw. bestimmt ist und die von
relevanten Subjekten gebithrenderweise gezeigt werden sollte, beschrei-
ben kann, als auch dazu fithren, das Datenrechtsgesetz auf wissenschaft-
lich fundierte Weise zu erlassen und es effektiv umzusetzen, indem die
schwierige Lage der Sicherheit bei der Datenverwaltung gemildert oder
tiberwunden wird. Zugegebenermafien gibt es jedoch Voraussetzungen
fur die Existenz und Entwicklung der Datenperson-Hypothese.

Die Abhingigkeit von Dingen geht zur Abhingigkeit von Daten tiber.
Die Daten zeigen und beschreiben das gesamte Leben eines jeden Men-
schen von der Wiege bis zum Grab. Wir sind heute untrennbar von Daten

abhingig. Und diese Abhingigkeit der Menschen von ,,Daten® entsteht zu
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einer Zeit, in der wir noch nicht ganz frei von Abhingigkeit von anderen
Personen und Dingen sind. Das Bild, die Konnotation und die Epitaxie
des ,,Menschen® werden sich grundlegend dndern, wenn die digitalisierte
Produktion, das digitalisierte Leben und die digitalisierte Art und Weise,
wie wir unser Leben fiihren, realisiert werden, wenn sich die menschliche
Intelligenz und kiinstliche Intelligenz verschmelzen und wenn sich die
»natiirliche Person” dann zu ,,Datenperson” entwickelt. Weder die Ent-
wicklung der Technologie noch die Kette der Evolution haben ein Ende.
Ganz moéglicherweise konnte die menschliche Gesellschaft in Zukunft
aus ,,natiirlichen Personen®, ,Robotern” und ,,Gen-editierten Menschen®
bestchen. Es soll darauf hingewiesen werden, dass der Status der ,,Daten-
person® eine rechtliche Frage ist, der wir uns in Zukunft stellen miissen.

Der Altruismus ist in das Fundament unserer Gesellschaft eingewoben.
Die Struktur der Bezichungen in der digitalen Gesellschaft bestimmt, dass
der innere Mechanismus einer solchen Gesellschaft dezentralisiert, abge-
flacht und grenzenlos ist und die Grundgedanken von Offenheit, Teilhabe,
Zusammenarbeit und gegenseitigem Nutzen aufweist. Diese Merkmale
bedeuten, dass die Grundierungsfarbe unserer Gesellschaft ,,menschen-
orientiert sein wird und der Altruismus als Kernwerte in dieser Ara gilt.
Die Wertansicht des Altruismus erhoht die Bereitschaft der Menschen,
Datenrechte zu tibertragen und an Daten teilzuhaben, und so verwandelt
diese Ubertragung und Teilhabe in Verhaltensweisen, die in der Gesellschaft
positiv wahrgenommen werden. Wenn die Datenressourcen und -produkte
duflerst reichlich vorhanden sind und je nach Bedarf zugewiesen werden
kénnen, wird die Idee der gleichberechtigten Teilhabe in den mensch-
lichen Herzen wurzeln, die Datenarbeit zu einem Weg zum gliicklichen
Leben und der Altruismus sich erheblich zunehmen und verbreiten. Bis
dahin wiirde der Altruismus, der sich in der menschlichen Natur verbirgt,
entfesselt und das Datenrechtssystem wiirde auch in gewissem Mafle die
Rolle einer altruistischen ,Hebamme® spielen.

Die Datenperson maximiert den Datenwert. Sie betrachtet die Wert-
maximierung als das ultimative Ziel, Schafft und realisiert den Datenwert,
wobei sie das grundlegende Prinzip der Wertmaximierung verfolgt. Als
Rechtssystem fiir Regulierung von Zugehérigkeit, Rechten, Nutzung und
den Schutz von Datenrechten und als Grundregeln fiir Vorschriften tiber
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die datenbezogene Verhaltensweise und Aufrechterhaltung der Daten-
ordnungin der Datenwelt zielt das auf der Datenperson-Hypothese basie-
rende Datenrechtssystem hauptsichlich darauf ab, ein Gleichgewicht und
eine Koordinierung zwischen dem wirksamen Schutz der Datenrechte
und der bestmoglichen Nutzung der Daten zu erreichen, die 6ffentlichen
Interessen und 6ffentliche Sicherheit zu wahren und die freie Teilhabe an
personenbezogenen Daten zu fordern. Zum Zweck des Gleichgewichts
und Koordinierung zwischen dem legalen Schutz und der rationellen Nut-
zung von Daten ist die Ubertragung von Datenrechten durch Biirger bis
zu einem gewissen Grad von entscheidender Bedeutung. Das heift, das
Ziel der Gesetzgebung zu Datenrechten soll den Datenverkehr und die
Datennutzung fordern, anstatt Beschrinkungen des Datenverkehrs tiber
eine dichte gesetzliche Masche aufzuerlegen. Die Entstehung eines soli-
den Datenrechtssystems bedeutet, dass die Menschheit die Bezichungen
zwischen Menschen und Daten besser verstanden hat und dass wir den
Datentransfer zum Wohl der Gesellschaft befiirworten.

2. Drei Rechte und Interessen im Zeitalter von Big Data

Im Laufe der Zeit miissen wir stindig neue Rechte anerkennen, um den
Bediirfnissen der Gesellschaft gerecht zu werden. Angesichts der rasan-
ten Digitalisierungsflut miissen wir ein auf Datenrechten basierendes
Rechteschutzsystem aufbauen, um einen umfassenden Datenschutz zu
erreichen. Datenrechte, das Teilhaberecht und die Datenhoheit sind
neue Rechte und Interessen im Zeitalter von Big Data. Diese Rechte und
Interessen sind berechtigt, in Liste der gesetzlichen Rechte aufgenom-
men zu werden. In gewissem Sinne kann man sagen, dass die Entstechung
der Datenrechte im Laufe der Entwicklung der Gesellschaft unserem
Rechtssystem eine Moglichkeit zur Verbesserung und Vervollstindigung
gebracht hat.

Datenrechte. Daten haben die Tendenz zu einer Art von Ressource,
zur Assetisierung und Kapitalisierung. Gleichzeitig treten Rechtsverletzung
oder Delikt im Zusammenhang mit Datenrechten wie illegale Erhebung,
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Diebstahl, Handel und Missbrauch von Daten etc. immer haufiger auf. Die
Stirkung der gesetzlichen Unterstiitzung fiir den Schutz, die Entwicklung
und Nutzung von Daten durch Einrichtung eines soliden Rechtssystems
ist eine wichtige Agenda fiir Gesetzgeber in verschiedenen Landern der
Welt sowie fiir Forscher aus dem In- und Ausland, die die ,Datenrechte” als
Bezeichnung ihrer Forschungsthemen betrachten. Als separate Kategorie
neu entstehender Rechte umfassen Datenrechte wie personenbezogene
Datenrechte, Unternchmensdatenrechte und Regierungsdatenrechte etc.
Der Schutz von Datenrechten ist ein iibergreifender Begriff, der die Daten-
rechte im privatrechtlichen Sinne und Datenmacht im Sinne 6ffentlicher
Gewalt abdeckt. Der Kern der Rechtsstaatlichkeit besteht darin, die 6ffent-
liche Macht zu regeln, die privaten Rechte zu schiitzen, die Gerechtigkeit zu
wahren und der Gesellschaft Orientierung zu geben. Als Erweiterung der
traditionellen privaten Rechte und 6ffentlichen Macht im digitalen Raum
haben Datenrechte und Datenmacht jetzt haufigere Konflikte. Gegenwirtig
wachsen sowohl Datenrechte als auch Datenmacht rasant. Auflange Sicht
werden die Verbreitung von Datenrechten und der Riickgang der Daten-
macht der unvermeidliche Trend sein.

Teilhaberechte. Durch Teilhabe werden Daten effektiver genutzt. Sie
ist die ultimative Reprisentation des Dateneigentumsrechts. Im Gegen-
satz zu den dinglichen Rechten sind Datenrechte kein Besitzrecht mehr,
sondern zu einer Art von nichtexklusiven Teilhaberechten, was bedeutet,
dass die ,,Daten in der Regel mehrere Eigentumsrechte haben®. Sobald
Datenrechte von einem natiirlichen Recht zu einem 6ffentlichen Recht
und einem allgemeinen Willen aufgewertet werden, gehen sie unweiger-
lich tiber das hinaus, was durch ihre Form ausgestattet ist und werden
zu einem sozialen Recht. Das Teilhaberecht ist das Wesen der Daten-
rechte und wird iiber Nutzniefldatenrechte und Nutznief$datenrechte
der 6ffentlichen Interessen verwirklicht. Auf diese Weise wird es mog-
lich, das Datennutzungsrecht vom Dateneigentumsrecht zu trennen und
ein grundlegendes Muster fiir Teilhabe zu bilden, bei dem man Daten
»nicht besitzen, sondern nur nutzen® will. Aufgrund des Spiels zwischen
offentlichen und personlichen Interessen und der Diskrepanz zwischen
Eigentumsinteressen und Personlichkeitsinteressen bestehen natiirliche
Interessenkonflikte zwischen Datenteilhabe und Schutz der Privatsphire.
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Daher muss ein Gleichgewicht zwischen dem Teilhaberecht und dem
Recht auf Privatsphire hergestellt werden, um den Wert der Datenres-
sourcen vollstindig zu erforschen. Mit dem Vorschlag fiir Teilhaberecht
initiieren wir eine neue Regel der Rechtstheorie, die tiber das Sachen-
recht hinausgeht und auch kennzeichnende Bedeutung fiir die digitale
Zivilisation hat. Es ist absehbar, dass die menschliche Zivilisation auf der
Grundlage der Teilhabe auf eine héhere Ebene gelangt und in eine neue
Ordnung eintritt, die auf den Teilhaberechten aufgebaut wird.

Datensouverinitit. Der digitale Raum ist nach Land, Meer, Luft
und Raum das ,funfte Territorium® geworden. Die Datenbestinde, die ein
Land in seinem Besitz hat, wie aktiv die Daten sind und die Fahigkeit des
Landes, die Daten zu interpretieren und zu verwenden, werden zu einem
wichtigen Bestandteil der umfassenden nationalen Stirke des Landes. Der
Begriff der Datensouverinitit ist von den geographischen Elementen
losgeldst, da die Datenhoheit einen neuen Begriffszweig bildet und zu
einem zentralen Bestandteil des gesamten Souverinititssystems wird. Die
Datenhoheit ist ein wichtiger Bestandteil der nationalen Souverinitit
und eine Verkorperung und natiirliche Erweiterung der nationalen Sou-
verdnitit im Datenraum. Wenn die Datenmacht den Hauptindikator fir
die umfassende nationale Stirke und internationale Wettbewerbsfihigkeit
eines Landes darstellt, wird die Datenhoheit dann zur Voraussetzung und
Grundlage fiir Wahrung der Kerninteressen eines Landes. Linder der
ganzen Welt haben begonnen, eigene Datenhoheitssysteme einzurichten,
um Daten besser verwalten und kontrollieren zu kénnen. Beispielsweise
hat die Europiische Union die ,,Allgemeine Datenschutzverordnung®
cingefithrt, damit die exterritoriale Zustandigkeit fir Daten beansprucht
wurde. Die Vereinigten Staaten haben den ,,Clarifying Lawful Overseas
Use of Data Act® herausgegeben, dadurch der Stratverfolgungsbehérde
das Recht eingerdumt wird, exterritoriale Daten zu erhalten. Das Russland
hat das ,souverines Internetgesetz verabschiedet, um eine ,,autonome
und kontrollierbare® Cyber-Souverinitit iiber das russische Netzwerk
zu etablieren. Linder wie Australien, Brasilien, Kanada, Indien und Siid-
korea usw. haben dhnliche Gesetze gegeben. Bisher ist die Datenhoheit
ein neues Maff fiir das globale Spiel und den internationalen Wettbewerb
geworden.



Vorwort des Chefredaktenrs xxiii

3. Drei grofie Einfliisse des Datenrechtsgesetzes

Die heutige Welt befindet sich inmitten radikaler Verinderungen, die
wir in den letzten 100 Jahren noch nie gesehen haben. Die menschliche
Gesellschaft steht sowohl vor guten Hoffnungen als auch vor heftigen
Herausforderungen. Wie Stephen Hawking so ausdriickte: ,Wir stehen
an der Schwelle einer schonen neuen Welt. Und das ist ein aufregender
wie aber auch prekirer Ort, an dem man sein kann ... “ Das Spiel um die
Einrichtung eines globalen Cyberspace-Verwaltungssystems verschirft
sich immer mehr, da im Verwaltungsprozess zahlreiche Schwierigkeiten
auftreten und weitere Meinungsverschiedenheiten hinsichtlich des Ver-
waltungsmodells bestehen. Obwohl die Lander der Welt unterschied-
liche nationale Bedingungen haben, sich in unterschiedlichen Stadien
der Internetentwicklung befinden und unterschiedlichen Herausfor-
derungen gegeniiberstehen, haben wir aber den gleichen Wunsch und
Interessen, die Entwicklung der digitalen Wirtschaft zu fordern, die Her-
ausforderungen der Cybersicherheit anzugehen und die Verwaltung des
Cyberspace zu stirken. Das Datenrechtsgesetz ist ein neuer Ansatz fur
die globale Cyberspace-Verwaltung, der von China vorgeschlagen wor-
den ist. Es bietet die chinesische Weisheit und chinesische Losungen fiir
Schaffung einer Schicksalsgemeinschaft im Cyberspace.

Das Datenrechtsgesetz ist ein wichtiges Symbol dafiir, dass die chi-
nesische Gesetzgebung die Weltbiihne betreten hat. China befindet sich
derzeit in den umfassendsten und tief greifendsten sozialen Verinderun-
gen in der Geschichte der Menschheit und arbeitet an den chrgeizigsten
und einzigartigsten rechtsstaatlichen innovativen Praktiken. Ein solides
Rechtssystem ist das Riickgrat des nationalen Verwaltungssystems. Prisi-
dent Xi Jinping erklarte: ,China muss die Rechtsstaatlichkeit gut nutzen,
wenn es mit der Welt interagiert und als ein wichtiges und verantwor-
tungsbewusstes Land an internationalen Angelegenheiten teilnimmt ...
Das Global-Verwaltungssystem befindet sich in einer Schliisselphase der
Anpassungen und Veranderungen. Wir sollen uns aktiv an der internatio-
nalen Regelsetzung beteiligen und Teilnehmer, Forderer und Verfechter
der Transformation der globalen Verwaltung sein: Das Datenrechtsgesetz
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als Innovation und Durchbruch auf dem Gebiet des Rechts ist wegweisend
und férdert Fortschritte bei der Globalisierung von Recht und Rechts-
wissenschaft. Insbesondere die Veroffentlichung unserer Buchreihe zum
Datenrechtsgesetz in mehreren Sprachen prisentiert der Welt chinesische
Ideen, gibt die chinesische Stimme und schligt chinesische Losungen fiir
die globale Cyberspace-Verwaltung vor. Das ist ein wichtiges Zeichen
dafiir, dass China den Aufstieg der chinesischen Gesetze und ihren Schritt
in den Mittelpunke der Weltbithne einldutet. Das ist auch ein wirksames
Rechtsinstrument fir Chinas Beteiligung an der globalen Verwaltung im
Zeitalter der digitalen Zivilisation und auch ein Ereignis als Meilenstein
in unseren Bemithungen fiir Bereitstellung von 6ffentlichen Produkten
tur die globale Verwaltung,

Das Datenrechtsgesetz ist ein wichtiger Bestandteil der kiinftigen
Rechtsstaatlichkeit. Wenn eine weitere grofSe soziale Revolution in der
menschlichen Gesellschaft vor der Tiir steht, wird es eine Revolution in
der Gesetzgebung geben, die eine bessere Regelftihrung fir das digitale
Imperium anstrebt. In der heutigen Welt mit Verwaltung in verschiede-
nen Formen, auf mehreren Ebenen und in verschiedenen Bereichen hat
sich unser Verwaltungsmodell schrittweise an diese Ara der Globalisierung
angepasst. Wenn das Verwaltungssystem jedoch komplexer wird, kann seine
Wirksamkeit und Legitimitit leicht beeintrichtigt werden. Um Konflikte
in Bezug auf die Datenhoheit zu vermeiden, sollen wir durch internationale
Zusammenarbeit internationale Regeln formulieren, ein Datenrechtssystem
einrichten und eine internationale Rechtsgemeinschaft gestalten. Das ist ein
moglicher Pfad, damit die Menschheit auf der Grundlage des Rechtssystems
eine Schicksalsgemeinschaft im Cyberspace bauen kann. Mit Blick auf die
Entwicklung der Rechtsstaatlichkeit in der Welt ist es nicht schwer, einen
Trend der Integration und globalen Vereinheitlichung zwischen Gesetzen
aus verschiedenen Teilen der Welt zu erkennen. Gegenwirtig versuchen wir,
uns Rechtsstaatlichkeit fiir die Zukunft vorzustellen, damit wir herausfinden
konnen, welche Optionen wir heute haben, um die kiinftige Rechtsstaat-
lichkeit besser zu verstehen. Das Datenrechtsgesetz bietet Einblicke in die
kiinftigen Gesetze und regt unsere endlosen Vorstellungen an.

Das Datenrechtsgesetz ist ein wichtiger Grundstein auf dem Weg der
Menschheit zur digitalen Zivilisation. ,,In der Vergangenheit war das Gesetz
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ein Produke der Zivilisation. Derzeit ist das Gesetz ein Werkzeug, mit dem
wir die Zivilisation am Laufen halten. Fiir die Zukunft ist das Gesetz ein
Mittel, mit dem wir die Zivilisation vorantreiben: Als die menschliche
Gesellschaft von der landwirtschaftlichen zur industriellen und dann zur
digitalen Zivilisation iibergeht, springt das Gesetz vom ,,Gesetz des Men-
schen® zum ,Gesetz der Dinge“ und dann zum ,Gesetz der Daten®. Die
digitale Zivilisation bietet die Wertbegriindung und treibende Kraft bei
der Schaffung des Datenrechtsgesetzes, wihrend das Datenrechtsgesetz
Grundlage fuir die Existenz der digitalen Zivilisation zur Aufrechterhaltung
ihrer Systeme und zur Verbesserung ihrer Ordnung liefert. Die Bedeutung
des Datenrechtsgesetzes konzentriert sich auf das Ordnungsparadigma
der digitalen Zivilisation und bildet die Basis fir Aufrechterhaltung der
Ordnungin dieser Zivilisation. In diesem Sinne ist das Datenrechtsgesetz
ein Produkt des Sprunges unserer Zivilisation und auch ein Grundstein
fur den Vormarsch der Menschheit von der industriellen zur digitalen
Zivilisation. Zusammen mit dem Sachenrechtsgesetz bildet es zwei grofie
rechtliche Grundlagen fiir die Ara der digitalen Zivilisation.

Lian Yuming

Direktor des Schlissellabors fiir Big-Data-Strategie

Direktor des Forschungszentrums fiir Datenrechtsgesetz an

der Chinesischen Universitit fiir Politikwissenschaft und Recht
Peking, den 17. Januar 2020






Einleitung

Auf der heutigen Welt steht die Menschheit vor vielen beispiellosen
Herausforderungen. Globale Bedenken in verschiedentlicher Form wie
Atomkrieg, Cyberkrieg, Finanzkrieg, biologischer Krieg und nicht-
souverane Macht etc. plagen die Menschheit. Der Schlissel fir Losung
dieser globalen Probleme ist die globale Verwaltung. Und die Schick-
salsgemeinschaft fiir die Menschheit ist der ,Vorschlag von China® in
Bezug auf die helle Zukunft, menschliche Entwicklung und das globale
Regieren. Die internationale Rechtsgemeinschaft stellt die rechtstaatli-
che Unterstiitzung fir die Schicksalsgemeinschaft der Menschheit dar
und existiert als ein gemeinsames Regelsystem in der interdependen-
ten internationalen Gemeinschaft. Sie trigt dazu bei, die gemeinsamen
Interessen verschiedener Linder zu erweitern, eine Interessengemein-
schaft zu bilden und den internationalen Aktionstragern die Erfillung
ihrer gemeinsamen Verantwortungen zu ermdglichen. Das Daten-
rechtsgesetz ist ein wichtiger Bestandteil dieser internationalen Rechts-
gemeinschaft und stellt unsere Einblicke in die Entwicklungstrends der
Technologie, der Gesetze und der Menschheit dar. Die Darstellung des
Datenrechtsgesetzes ist ein wichtiges Symbol dafiir, dass die chinesi-
schen Gesetze aufragen und in die Mitte der Weltbithne marschieren
und dienen auch als ein machtiges Rechtsinstrument fiir Teilnahme von
China an der globalen Verwaltung in der Ara der digitalen Zivilisation.

Auf der Eroffnungszeremonie der Jahreskonferenz 2017 des Welt-
wirtschaftsforums Davos hat Prasident Xi Jinping darauf hingewie-
sen: ,Heute leben wir auch in einer Welt der Widerspriiche. Einerseits
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hauft der materielle Reichtum stindig an, die Wissenschaft und Tech-
nologie machen immer schnellere Fortschritte und die Entwicklungder
menschlichen Zivilisation hat das héchste Niveau in der Geschichte
erreicht. Andererseits spielen regionale Konflikte wiederholt ab. Die
globalen Herausforderungen wie Terrorismus und Flichtlingsstrome
passieren Welle auf Welle. Die Unsicherheiten wie Armut, Arbeitslo-
sigkeit und die immer grofler gewordene Einkommensschere etc., vor
denen die Welt steht, nehmen immer zu“. Am néchsten Tag hat Pri-
sident Xi Jinping bei seiner Rede im Hauptquartier Genf der UNO
die Frage unserer Zeit aufgeworfen: ,Was ist mit der Welt passiert
und wie sollen wir darauf reagieren?“ Mehr als zwei Jahre spiter gab
er bei der Abschlussfeier des von China und Frankreich gemeinsam
veranstalteten Globalen Verwaltungsforums erneut seine Einblicke in
die Weltsituation. ,,Die heutige Welt steht vor groflen Verinderungen
gegeniiber, die man in einem Jahrhundert nie gekannt hat. Der Frie-
den und die Entwicklung bleiben immer das Thema der Zeit. Zugleich
steht die Menschheit vor einer Vielzahl von gemeinsamen Herausfor-
derungen, da Unsicherheiten und destabilisierende Faktoren immer
weiter zunehmen®.

Die Welt steht vor Verinderungen und Herausforderungen, die die
Menschheit seit hundert Jahren nicht erlebt hat. Eine davon ist die Bedro-
hung durch den Atomkrieg. Seit dem einundzwanzigsten Jahrhundert
haben die groffen Lander der Welt eines nach dem anderen nukleare Strate-
gien gestartet und sich darauf konzentriert, ihre Kapazitit fir die nukleare
Abschreckung sowohl mit defensiven als auch offensiven Fahigkeiten auf-
zubauen. Dies hat weltweit zu einem teuflischen nuklearen Wettbewerb
und nuklearem Spiel gefithrt. Die teuflische nukleare Entwicklung konnte
die strategische Stabilitit der Welt weiter untergraben, was einen dritten
Weltkrieg auslosen kann, der durch Atomwaften gekennzeichnet ist und
dadurch die OHnung der ,,Biichse der Pandora® der Menschheit ermog-
licht. Die zweite Bedrohung kommt vom Cyberkrieg, der eine vollig neue
Form der Kriegsfithrung aufweist. Der Cyberspace ist zu einem neuen
Schlachtfeld geworden, wo Lander um Ergreifen, Kontrolle, Besetzen,
Angrift und Verteidigung heftig kimpfen. Da der Cyberspace mit dem
physischen Raum, in dem die Menschheit lebt, eng verbunden ist und auf
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Gedeih und Verderb zusammenbhilt, stellt einen Cyberkrieg eine noch
grofere Bedrohung fir die Menschheit dar als der Atomkrieg. Das stille
und leise Auftauchen des Cyberkriegs konnte zu einer der Hauptursachen
tir Turbulenz und Unordnung in der Welt werden und die Mensch-
heit in eine Welt der Unordnung hineinzwingen. Die dritte Bedrohung
kommt aus dem Finanzkrieg. Die finanzielle Sicherheit ist wichtig fur
die wirtschaftliche Entwicklung und den Weltfrieden. Sie ist ein wichti-
ges Thema der globalen Verwaltung. Angesichts der Haupttendenz der
Entwicklung der globalen wirtschaftlichen Integration wiirde eine syste-
matische Finanzkrise in einem Lande unweigerlich die Entwicklung der
gesamten Weltwirtschaft schwerwiegend verwiisten und kaum ein Land
kann aus ihr herauslassen, wenn irgendein Land einmal von einer solchen
Finanzkrise getroffen wird. Die vierte ist Bedrohung durch biologische
Kriegsfithrung. Die Menschheit steht heute vor zahlreichen gesundheit-
lichen Herausforderungen wie Krebs, Ebola und HIV/AIDS etc. sowie
vor sozialen Risiken in verschiedenen Dimensionen, einschlieSlich der
Entfremdung durch Genbearbeitung. Fiir natiirliche Personen stellt der
durch die Genbearbeitung geschaffene ,,Supermenschheit® einen todli-
chen dimensionsreduzierenden Schlag von der ,fortgeschrittenen Zivi-
lisation® auf die ,Zivilisation auf niedrigem Niveau® dar. Sobald dieser
seine Fassung verlore, konnte die Menschheit in einer Katastrophe wie
nie zuvor geraten. Die finfte Bedrohung ist die nichtsouverinen Krifte.
Das ,Democracy Network® als nichtsouverane Krifte, die sich darauf
konzentrieren, das Internet zu nutzen, um andere Linder zu demokra-
tisieren. Dieses Netzwerk kann leicht iiber die nationalen Grenzen hin-
aus ein globales Netzwerk bilden, das souverine Staaten beeinflusst und
kontrolliert oder sogar bindet, und damit die internationale geopolitische
Ordnung direkt oder indirekt verindert und zu einer globalen Gefahr
neuer Art werden. Zusitzlich zu all diesen steht die Menschheit auch
vor zwei ,Graues Nashorn-“Ereignissen, die umstiirzlerische Auswirkung
haben und gegen die sogar kein Widerstand geleistet werden kann. Das
eine ist die globale Erwirmung. Der jiingste UN-Bericht hat uns erneut
vor Klimakatastrophen gewarnt, die eintreten konnten: Ende dieses Jaht-
hunderts wiirde der Meeresspiegel moglicherweise um ein Meter anstei-
gen und Katastrophen wie extreme Wetter, Uberschwemmungen und
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Lebensmittelknappheit werden wahrscheinlich eine Milliarde Menschen
in der Welt in Krisen stiirzen, 280 Millionen Menschen von ihren Hiusern
vertreiben und dann entsteht ein grofler Flichtlingsstrom. Das andere ist
der Konflikt zwischen Zivilisationen. Sind die Zusammenstéfle zwischen
Zivilisationen unvermeidlich, oder konnten die Zivilisationen in Harmo-
nie durch Kommunikation und gegenseitiges Lernen koexistieren? Diese
berithmte alte Frage steht nun wieder auf unserem Tisch, da die Welt eine
immer komplexere Situation erlebt, die durch Konfrontationen zwischen
Abgeschiedenheit und Offnung und zwischen Unilateralismus und Mul-
tilateralismus gekennzeichnet ist. Dies ist eigentlich die letzte Frage fur
uns heute: Wohin soll die Menschheit gehen?

Am 7. Juni 2019 erklirte der UN-Generalsekretir A. Guterres im
Internationalen Wirtschaftsforum Sankt Petersburg, dass ,die globalen
Herausforderungen globale Losungen erfordern. Kein Land und keine
Organisation kann allein mit diesen Hausforderungen zurechtkommen®
Er betonte auch, dass die Welt multilaterale Institutionen und Architek-
tur haben muss, weil die internationalen Bezichungen auf der Basis des
Volkerrechts beruhen miissen. Als weltweit grofites Entwicklungsland
und stindiges Mitglied des UN-Sicherheitsrats hilt sich China stets an
dem Grundsatz der globalen Verwaltung, der umfassende Konsultationen,
gemeinsame Beitrige und gemeinsame Vorteile beinhaltet. China hilt stets
an dem Weg der friedlichen Entwicklung fest, unterstiitzt standhaft den
Multilateralismus und hilt felsenfest die zentrale Rolle der Vereinten Natio-
nen in der globalen Verwaltung aufrecht und férdert aktiv die Schaffung
neuer internationalen Beziehungen und einer Schicksalsgemeinschaft der
Menschheit. Es soll darauf hingewiesen werden, dass das Politische Biiro
des Zentralkomitees der Kommunistischen Partei Chinas eine Reihe von
Studien iiber das Thema ,globale Verwaltung® durchgefiihrt hat. Prisi-
dent Xi Jinping leitete diese Sitzungen personlich und hielt eine Reihe
wichtiger Reden zu diesem Thema. Dies zeigt voll und ganz, dass China
der globalen Verwaltung grofie Aufmerksamkeit beimisst und bereit ist,
seine Rolle als ein grofes und verantwortungsvolles Land in der globalen
Verwaltung zu spielen, sich an der Reform und dem Aufbau des globalen
Verwaltungssystems zu beteiligen und seine Weisheit und Stirke konti-
nuierlich zu widmen.
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Nachdem Prisident Xi Jinping das Konzept einer ,Schicksalsgemein-
schaft“der Menschheit am 23. Mirz 2013 vorgeschlagen hatte, ist das Kon-
zeptbald zu einem ,,Schlagwort® in den internationalen Beziehungen und
der globalen Verwaltung geworden. Es wurde nicht nur von chinesischen
Fihrern in verschiedenen Redebeitrigen wiederholt erwihnt und mehr-
mals interpretiert, sondern auch in vielen UN-Resolutionen geschrieben.
Das bedeutet, dass die Schicksalsgemeinschaft der Menschheit weitge-
hend zu einem internationalen Konsens geworden ist. Der Bericht des
19. CPC-Nationalkongresses forderte die Menschen aller Linder auf,
»gemeinsam eine Schicksalsgemeinschaft der Menschheit zu errichten,
eine Welt mit dauerhaftem Frieden, allgemeiner Sicherheit, gemeinsa-
mem Wohlstand, Offenheit und Inklusion, Sauberkeit und Schoénheit
zu errichten®. Auf der zweiten Plenartagung des 19. Nationalkongresses
des Zentralkomitees der Kommunistischen Partei Chinas wurde erneut
bekriftigt, dass das Festhalten am Weg der friedlichen Entwicklung, die
Verfolgung einer fiir beide Seiten vorteilhaften Offnungsstrategie und
die Forderung des Aufbaus einer Schicksalsgemeinschaft der Menschheit
von grof8er Bedeutung fiir die noble Sache der friedlichen Entwicklung
der Menschheit sind. Auf der ersten Sitzung des 13. Nationalen Volkskon-
gresses im Mirz 2018 wurde der ,, Antrag auf Anderung der Verfassung der
Volksrepublik China“ angenommen, und Forderung des Aufbaus einer
Schicksalsgemeinschaft der Menschheit wurde in die Praambel der Ver-
fassung aufgenommen, sodass dieses Konzept ,,Schicksalsgemeinschaft
der Menschheit® bis zur verfassungsmafligen Ebene gesteigert und ins
Rechtssystem unseres Landes aufgenommen worden ist. So wurde dieses
Konzept ein wichtiger Bestandteil der Xi-Jinping-Gedanken iiber den
Sozialismus mit chinesischen Merkmalen fiir eine neue Ara.
Gegenwirtig ist die globale Cyberspace-Verwaltung mit schon lange
bestehenden Problemen wie unvollstindigen Regeln, unangemessener
Ordnung und unausgewogener Entwicklung geplagt. Gleichzeitig gibt
es auch die realistische Klemme der missgestalteten Strukeur, der Hege-
monie und Alleinherrschaft, des Mangels an Rechtsstaatlichkeit usw.



XXXII Einleitung

Oberflichlich scheint es, als ob die technologischen Gemeinschaften Regeln
spontan zu erstellen, in der Tat erfolgt das aber unter Kontrolle der Hege-
monie und Dominanz von Lindern mit den modernsten Technologien.
Und dies hat zum Machtmonopol unter dem Deckmantel von ,,Pseudo-
Dezentralisierung“ im Cyberspace geftihrt. Das Internet ist keineswegs
ein Ort auflerhalb des Gesetzes. Die internationale Gemeinschaft braucht
ein faires Rechtssystem fiir das Internet und erfordert gesetzliche Bera-
tung, Anweisung, Garantie und Unterstiitzung seitens der internationalen
Rechtsgemeinschaft. Die Idee einer internationalen Rechtsgemeinschaft
spiegelt das neue Verstandnis der sozialen Grundlage des Vélkerrechts in
China wider. Es ist von groflem Wert fiir China in Bezug auf seine Teil-
nahme an der Reform des globalen Verwaltungssystems und hilft bei der
Forderung des besseren Verstindnisses der Beziechungen zwischen China
und der Welt, verstirkt das Rederecht und Sprechfihigkeit von China in
der Welt und ermdéglicht China einen besseren Ansatz, wenn es mit der
Welt kommuniziert, und erleichtert die Legalisierung der internationalen
Bezichungen, die China immer beftirwortet hat. Man kann sagen, dass es
nur der einzige Weg zur Schicksalsgemeinschaft der Menschheit ist, wenn
wir die Arbeit fiir Aufbau einer internationalen Rechtsgemeinschaft ver-
stirken.

Das internationale Umfeld bildet die Grundlage fuir die Errichtung
einer internationalen Rechtsgemeinschaft, wihrend sie gesetzliche Lésun-
gen der Probleme im internationalen Umfeld bietet. Zu den groffen Prob-
lemen, mit denen die Welt konfrontiert ist, gehoren immer haufigere und
extremere globale Probleme, die durch die Bedrohungen von Atomkrieg,
Cyber-Krieg, Finanzkrieg, biologischer Kriegsfiihrung und nichtsouveri-
nen Kriften, die Vielfiltigkeit und Fragmentierung internationaler Gesetze
und das Fehlen an und Dezentralisierung der Bereitschaft fiir die globale
Verwaltung verursacht werden. Es ist dringend erforderlich, dass Lander auf
der ganzen Welt die Zusammenarbeit stirken und die Kommunikation ver-
tiefen, die durch Digitalisierung, Vernetzung und intelligente Entwicklung
geschaffenen Chancen gemeinsam nutzen, auf globale Herausforderungen
im Bereich Recht, Sicherheit und Regierungsverwaltung gut reagieren
und sich gemeinsam fiir eine internationale Rechtsgemeinschaft einsetzen.
Die internationale Rechtsgemeinschaft erfiillt die Bediirfnisse sowohl von
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China als auch von der Welt. Die internationale Rechtsgemeinschatft ist
keine Vorstellungund wird bald Realitit werden, solange souverine Staaten
aufgrund der Interdependenz gemeinsame Interessen haben, wegen gemein-
samer Bedrohungen gemeinsame Mafinahmen ergreifen und aufgrund
des Schutzes der gemeinsamen Interessen und guten Zurechtkommens
mit gemeinsamen Bedrohungen ein gemeinsames Rechtssystem aufbauen
und einen gemeinsamen aber auch differenzierten Verantwortlichkeits-
mechanismus fir Umsetzung des gemeinsamen Rechtssystems einrichten.

III

Das Datenrechtsgesetz ist ein wichtiger Bestandteil der internationalen
Rechtsgemeinschaft. Datenisierung von Allem macht einen kligeren
Hintergrund, vor dem alles in der terniren Welt von Menschen, Maschi-
nen und Dingen mit Daten ausgedriickt werden kann. Deshalb treten
die Personlichkeitsmodell-Hypothese fiir ,Datenperson” auf. Auf dieser
Basis haben wir uns mit einer Reihe von gesetzlichen Rechten und recht-
lichen Bezichungen auseinandergesetzt, die traditionelle Gesetze nicht
abdecken koénnen, wie z.B. Datenrechte, Teilhaberechte und Datenho-
heit. Dazu brauchen wir neue gesetzliche Vorschriften zu formulieren,
um die Dateneigentumsrechte, Datenrechte, die Datennutzung und den
Datenschutz im Zeitalter der digitalen Zivilisation zu regeln. Diese neuen
gesetzlichen Vorschriften bezeichnen wir als ,,Datenrechtsgesetz. Unter
den grofiten Datenphilosophen des zwanzigsten Jahrhunderts gab es zwei
Hauptreprisentanten: Kevin Kelly und Yuval Noah Harari. Die Zukunfts-
trilogie (,Das Ende der Kontrolle — Die biologische Wende in Wirtschaft,
Technik und Gesellschaft; ,Was Technologie will* und ,das Unvermeid-
liche*) von Kevin Kelly und die Kurzgeschichte-Trilogie (Sapiens: Eine
kurze Geschichte der Menschheit; Homo Deus: Eine kurze Geschichte von
morgen; und 21 Lektionen fiir das 21. Jahrbundert) sind global groff in
Mode und nahmen groflen Einfluss auf die Welt. Wir bezeichnen sie als
grofe Datenphilosophen, weil sie groffe Ansichten hervorbrachten. Die
Kernthese hat uns gezeigt, wie das Internet die alte Welt zerschmettert.
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Aber wie baut das Internet eine neue Welt auf ? haben sie keine Antwort
gegeben. Das Datenrechtsgesetz ist unsere rechtsstaatliche Antwort auf
die diese Frage aus gesetzlicher Sicht, wie die Weltordnung erneut konst-
ruiert werden soll.

Das Datenrechtsgesetz untersucht die ,,drei Trends® im Zeitalter der
digitalen Zivilisation. Der erste ist der Trend der technologischen Ent-
wicklung. Nach der Geburt des Weltcomputers im allgemeinen Sinne des
elektronischen Computers trat die Menschheit in die Ara der Informa-
tionstechnologie 1.0 ein, deren wichtige Kennzeichen die elektronische
Technologie, die Computertechnologic und die Softwaretechnologie sind.
Zwanzig Jahre danach fithrten uns der technologische Fortschritt und die
Evolution des Okosystems in die Ara der Informationstechnologie 2.0,
dafir die Internet-Technologie ein wichtiges Symbol ist. Internationale
Online-Plattformen wie Facebook biindeln Informationen aus der ganzen
Welt, verbinden uns alle und machen unsere Welt zu einem globalen Dorf,
in dem Menschen das Gefiihl haben, einander nahe zu sein (,,das Geriusch
von Huhn und Hund voneinander zu héren ist“). Dann entwickelte sich die
Technologic immer weiter, was zu neuen Generationen der Technologien
wie kiinstliche Intelligenz, Quanteninformation, sG-Kommunikation, dem
Internet der Dinge und Blockchain usw. fithrt. So befinden wir uns nun in
der Ara der Informationstechnologie 3.0, die durch digitale Zwillinge sym-
bolisiert wird. Die Menschheit befindet sich mitten in der Migration vom
physischen Raum zum digitalen Raum. In abschbarer Zeit wird erwartet,
dass sich der physische und digitale Raum beide verschmelzen. Digitalisie-
rung, Vernetzung und Intelligenz werden allmahlich zu neuen Merkma-
len der menschlichen Existenz. Und das digitale Uberleben wird unsere
wichtigste Lebensart sein. Dies ist der ,,technologische Kontext® unserer
Studie tiber das Datenrechtsgesetz. Der zweite ist der Trend zur gesetzlichen
Entwicklung. Die Entwicklung von Gesetzen ist ein Zustand der Bewusst-
heit der Gesellschaft. Riickblickend auf die Geschichte der Rechtssysteme
der Welt schen wir den Entwicklungsprozess von Gesetzen fiir ethnische
Gruppen bis zu Gesetzen fiir Stadtstaaten, von nationalen Gesetzen bis
hin zu internationalen Kérperschaftsgesetzen. In Zukunft werden Gesetze
von nationalen Gesetzen zu transnationalen bis zu supranationalen Geset-
zen Ubergehen. Die wichtigsten Trends werden die Globalisierung und
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Integration von Gesetzen, die Autonomie der privaten Rechte und die
Verschmelzung von kodifizierten Gesetzen und prijudizialen Gesetzen etc.
sein und schliefllich wird eine diversifizierte Rechtslandschaft mit globa-
len plus nationalen Gesetzen gebildet. Das ist das ,,Grundurteil, auf dem
unsere Studie iiber das Datenrechtsgesetz basiert. Der dritte ist der grofie
Trend der menschlichen Entwicklung. Von der Entstehung des Gesetzes
bis jetzt bleiben die Rechteinhaber immer der ,,natiirliche Mensch®. Aber
vielleicht wird die menschliche Gesellschaft in naher Zukunft aus ,,natiir-
lichen Menschen®, ,Robotern® und ,gentechnisch bearbeiteten Menschen®
bestehen und sie drei koexistieren und zusammenleben. Wir nennen diese
drei Existenzkategorien gemeinsam als ,, Datenperson®. Auf dieser Grund-
lage schaffen wir den Rechtsrahmen von ,,Datenrechte, Datenrechtssystem
und Datenrechtsgesetz®. Dies ist die ,theoretische Grundlage® fiir unsere
Studie tiber das Datenrechtsgesetz.

~Wenn die chinesischen Gesetze auf die Weltbithne gehen sollen, sind
Gesetze, die mit der digitalen Wirtschaft zusammenhingen, am wahr-
scheinlichsten®. Die grofite Veranderung in der internationalen Politik
im frithen zwanzigsten Jahrhundert ist die dauerhafte und friedliche Ent-
wicklung in China. Fiir jedes Land kommt der wahre Frieden aus der Ver-
sorgung der Welt mit einer Zivilisation. Das Datenrechtsgesetz bietet eine
neue Ordnung, in der die Menschheit in Richtung digitaler Zivilisation
marschiert. Es ist zugleich auch ein Produkt des Fortschritts unserer Zeit.
Das eroffnet ein vollig neues Feld fir juristische Studie und hat wichtige
Bedeutung fiir Forderung des bidirektionalen Gesprichs zwischen dem
chinesischen Rechtsbereich und dem Rechtsbereich der Welt und fiir
Vorantreiben des Austauschs im Bereich der bilateralen und multilatera-
len Rechtskultur etc. Das System von ,,Datenrecht-Datenrechtssystem-
Datenrechtsgesetz” bietet uns einen ganz neuen Blickwinkel, damit wir
diese Welt erneut genau studieren. Das ist auch ein Schlissel, den wir
alle herbeiwiinschen und mit dem die kiinftige Tuir der digitalen Zivilisa-
tion geoffnet wird. Man kann sagen, dass das Datenrechtsgesetz sowohl
eine grof8artige Vorstellung fiir Studie des kiinftigen Lebens ist, als auch
eine wichtige Entdeckung fir Studie der digitalen Zivilisation darstellt.
Das Angebot des Datenrechtsgesetzes hat den Grundstein dafir gelegt,
die nationale Datensouverinitit zu wahren, das Recht zur Erstellung der
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Datenregel und das internationale Rederecht fest in der Hand zu nehmen
sowie die rechtstaatliche globale Verwaltung zu fordern. Das hat fir die
Beforderung des Aufbaus einer Schicksalsgemeinschaft der Menschheit
auch besondere Bedeutung,.



KAPITEL 1

Datenperson

DasRechtist eng mit der menschlichen Natur verbunden. ,, Die mensch-
liche Natur ist die Quelle und Grundlage des Rechts. Das Recht stellt
wiederum die Anforderung und Verkorperung der menschlichen Natur
dar. Die auf der menschlichen Natur beruhenden Rechte sind tief ver-
wurzelt. Das Ausmafl, in dem man die menschliche Natur versteht,
bestimmt also, in welchem MafSe Menschen ihre Rechte verstehen und
dann in solchem Mafle in der Lage sind, Rechte schiitzen zu kénnen®
Das Gesetz ist ein Regelsystem, das auf der Basis der Forderung der
menschlichen Natur entstanden hat. Das ist die dufSere Ausdrucksform
der menschlichen Forderung nach Regeln. Es beginnt und endet all mit
dem Menschen. Das Gesetz entspringt der menschlichen Natur. Und
das Studium des Rechts verliert seine theoretische Primisse, wenn es
sich von der menschlichen Natur trennt. ,Was wir brauchen, ist Inter-
pretierung des Wesens des Gesetzes. Und dieses Wesen soll aus der
menschlichen Natur gefunden werden®. Die menschliche Natur ist die
Grundlage fur die Beurteilung der Rechtmifigkeit des Gesetzes und
der Strukturierung des Rechtssystems. Wir treten jetzt in eine neue Ara
der Zivilisation ein, die durch die Struktur der digitalen Wirtschaft,
digitalen Regierung und digitalen Gesellschaft gekennzeichnet ist. Die
Schaffung einer digitalen Zivilisation stiitzt sich auf die Gestaltung von
Regeln fur Datenrechte, die Ausgestaltung eines Systems fiir Daten-
rechte und die Festlegung des Datenrechtsgesetzes. Als solche wird die
Gesetzgebung tiber Datenrechte zu einem unvermeidlichen Trend der
Entwicklung der menschlichen Gesellschaft. Fir die Studie iiber das
Datenrechtsgesetz ¢ ist die Hypothese der menschlichen Natur der logi-
sche Ausgangspunkt und der Kern des Werts. Wir schlagen die mensch-
liche Natur des Datenrechts als Datenperson-Hypothese vor und der
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Kern dieser Hypothese ist Altruismus. Eben deshalb der Altruismus
moglich ist, konnen Anspriiche auf Datenrechte moglich werden.

Abschnitt I Menschliche Basis des Gesetzes

Alle Doktrinen iiber den Menschen haben die bestimmte Hypothese
der menschlichen Natur als ihre Primisse und Ausgangspunkt genom-
men. Die verschiedenen Definitionen des Menschen und verschiedene
Hypothesen der menschlichen Natur bestimmten die Grundneigung der
verschiedenen Disziplinen. Wie David Hume sagte: ,,Alle Wissenschaf-
ten haben mehr oder weniger ein Verhiltnis zur menschlichen Natur
und dass siec immer noch um eine oder andere Passage zur menschlichen
Natur zuriickkehren, wie weit sie auch immer von ihr zu laufen scheinen®
(David Hume 1996, S. 6). Jedes Systemdesign hat eine gewisse Hypothese
der menschlichen Natur als seine Primisse angedeutet. ,,Die verschiede-
nen Systeme basieren auf ihren unterschiedlichen hypothetischen Mog-
lichkeiten der menschlichen Natur, sie organisieren, leiten, kontrollieren
und stimulieren Menschen auf verschiedentliche Weise“ (Gao Chengjun
2014). Was den Aufbau cines beliebigen institutionellen Systems betrifft,
so kann es nur dann eine theoretische Abstraktion vermeiden, wenn der
logische Ausgangspunke klargestellt ist. Wie Yi-Hwa Yang, ein Gelehr-
ter aus Taiwan von China, einmal zu dieser Frage kommentierte, ,ist die
Jurisprudenz ein Thema des menschenorientierten Rechtsstudiums. Die
Studie iiber die Jurisprudenz muss sich auf die Studie tiber die mensch-
liche Mentalitit konzentrieren; die Rechtsgrundsitze sind schliefllich
untrennbar mit dem Menschen an sich, der menschlichen Wechselwir-
kung und den sozialen Szenarien, in denen der Mensch um seine Existenz
Kimpft“ (Hu Yuhong 2002, S. 7). ,Die Rechtswissenschaft ist eine Wis-
senschaft des Menschen. Sie ist eine menschenorientierte Wissenschatft.
Sie konzentriert sich auf das tatsichliche rechtliche Leben der Menschen
und die rechtlichen Fragen, denen sich die Menschen im sozialen Leben
gegentiberschen. Die sogenannten ,rechtlichen Phinomenen® sind
nichts anderes als verschiedene Verhaltensphinomene, die von Menschen
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in rechtlichen Szenarien dargestellt werden. Zu viel Legung des Nach-
drucks auf rechtliche Phinomene, die das Objeke der Rechtsstudie sind,
konnte dazu fithren, dass man vergisst, wer solche Phinomene verursacht
hat und es unméglich machen, die inhirente Spannung zwischen Mensch
und Recht zu untersuchen, die sich aus rechtlichen Fragen ergibt“ (Hu

Yuhong 2002, S. 6).

(I) Mensch und menschliche Natur

Die vorausgesetzte Hypothese aller Humanwissenschaften konzent-
riert sich auf die Menschenzentrierung und die Aufmerksamkeit fur
die menschliche Natur. Bereits im antiken Griechenland versuchten die
Weisen, das ,,Ritsel von Sphinx® der menschlichen Natur zu 16sen. Im
Mittelalter handelte die Grindung der Weltsicht der Menschen von
der Theologie und die Gottlichkeit wurde benutzt, um die menschliche
Natur zu gestalten und diese zu erkliren. Erst in der Zeit der Renais-
sance wurde der Mensch auf den menschlichen Korper, Geist, Wunsch
und Wohlbefinden im Rampenlicht aufmerksam. Dies wurde in der
Geschichtswissenschaft als ,,Entdeckung des Menschen® genannt. Aber
was ist der Mensch? Das war seit der Antike der in- und auslindischen
Gedankengeschichte immer eine viel geredete Frage fiir Philosophen auf
der ganzen Welt. Es ist auch ein faszinierendes und seit jeher bestehendes
Thema. Wie ein Schatz, der niemals ausgetrocknet und voller Versuchung
ist, zieht es zahlreiche antike und moderne chinesische und auslindische
Philosophen an, dariiber Gedanken zu machen und von ihm gequilt zu
werden. Die Debatten dariiber haben im vergangenen Jahrtausend nie
aufgehort.

Viele Philosophen, chinesische und auslindische, alte und moderne,
haben ihre Ansichten tiber die menschliche Natur zum Ausdruck gebracht
und zahlreiche literarische Schriften zu diesem Thema in der Geschichte
wurden hinterlassen. Trotzdem scheint es jedoch kein Anzeichen fur
einen Konsens zu geben. Bis zurzeit ist immer noch kein Zeichen fiir
einen Konsens sichtbar. Dies konnte einer der Griinde sein, warum dieses
Thema immer so weit verbreitet und dariiber viel diskutiert wurde. Hier
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sind einige der Ansichten: Protagoras sagte: ,Der Mensch ist das MafS
von allen Dingen®. Aristoteles sagte: ,Der Mensch von Natur aus ist ein
politisches Tier". Ein Motto im Mittelalter lautet: ,,die Halfte des Men-
schen ist Engel und die andere Hilfte ist Tier®. La Mettrie sagte: ,Mensch
ist Maschine®. Immanuel Kant sagte: ,Mensch ist Ziel®. Utilitaristen
sagten: ,,Mensch ist ein rationaler Maximierender seiner Interessen®. Karl
Marx sagte: ,Der Mensch ist die Summe der sozialen Bezichungen®. Ernst
Cassirer sagte: ,Der Mensch ist ein kulturelles Tier oder ein Tier, das
Symbol verwendet®. Friedrich Nietzsche sagte: ,Der Mensch ist das Tier
des Willens der Macht®. Pascal sagte: ,Der Mensch ist ein denkendes
Schilf“. Und Mark Twain sagte einmal: ,,Der Mensch ist das einzige Tier,
das Scham weif$ oder sich zu beschimen braucht® und so weiter. All diese
Theorien liefern sehr richtige Antworten auf die menschliche Natur aus
verschiedenen Perspektiven, aber sie sind noch wahrscheinlicher ,,nur
ein Glied in der Kette der ewigen Entwicklung, in der die Menschheit
in ihr eigenes Mysterium ergriindet” (Chen Zhonglin 2001). Keiner von
ihnen bekommt alles.

Tabelle 1-1 Alte und moderne sowie chinesische und auslindische Definitionen des
»Menschen“

Definition Quelle

Der Mensch ist | Kommt vor allem aus frithen Mythen und christlicher Theo-
eine Schopfung | logie. Nach der in der christlichen Bibel angegebenen Schép-
Gottes. fungslehre schuf Gott die Himmel und die Erde und schuf am
sechsten Tag der Erschaffung der Welt den Menschen nach sei-
nem eigenen Bild und lief§ den Menschen iiber jedes Lebewesen
herrschen, das sich auf der Erde bewegt.

Der Mensch ist | Mit der langsten Geschichte ist diese Idee die einflussreichste

ein rationales und heute noch weit verbreitet. Sokrates definiert den Menschen
Tier. als Kreatur, die eine rationale Antwort auf rationale Frage geben
kann. Xunzi sagte, dass der Mensch deshalb ein Mensch ist,
warum? Weil er Unterscheidungen hat, nicht deshalb, nur weil er
zwei Beine und keine Federn hat.
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Tabelle 1-1  Fortsetzung

Definition

Quelle

Der Mensch ist
ein politisches

Tier.

Waurde zuerst von Aristoteles vorgeschlagen. Nach seinem Dafiir-
halten wird allen Menschen von Natur aus ein sozialer Instinkt
cingepflanzt und kann so unerwartet eine solche fortschrittliche
(politische) Allianz bilden. Deshalb ist der Mensch von Natur
aus cin politisches Tier. Wie Xunzi sagte, ist er nicht so stark wie
ein Ochse, noch so schnell wie ein Pferd, und doch lisst er den
Ochsen und das Pferd fiir ihn arbeiten. Warum? Weil er in der
Lage ist, sich in der Gesellschaft zu organisieren und sie nicht.

Der Mensch ist
ein sprachliches
Tier

Atristoteles erklirte, der Mensch sei das einzige Tier, das in

der Lage ist, sich in Sprache auszudriicken. Martin Heidegger
sagte, die Sprache sei die Heimat des Daseins. Cassirer sagte,

der Mensch sollte als ein symbolisches Tier definiert werden.
Obwohl die moderne Beobachtung und Untersuchung von Tie-
ren bewiesen hat, dass Tiere auch ihre Sprachen haben und in
der Lage sind, Informationen mit ihren Gegenstellen zu tauschen
und zu teilen, gibt es zeitgendssische Anthropologen, die immer
noch darauf bestehen, dass der Mensch das einzige Wesen ist, das
sprachliche Zeichen zur Kommunikation verwenden kann.

Der Mensch ist
ein moralisches

Tier

Mencius sagte: der Mensch (im Gegensatz zu den unteren
Tieren) sei nur klein. Die Masse der Menschen wirft es weg,
wihrend iiberlegene Minner es bewahren. Shun verstand die
Vielfiltigkeit der Dinge klar und beobachtete die Bezichungen
der Menschheit. Er ging auf dem Weg des Wohlwollens und

der Gerechtigkeit; er brauchte nicht nach Wohlwollen und
Gerechtigkeit zu streben. Xunzi sagte, Feuer und Wasser besit-
zen Energie, aber sie sind ohne Leben. Gras und Baume haben
Leben, aber keine Intelligenz. Végel und Tiere haben Intelligenz,
aber keinen Sinn fir Pflicht. Nur der Mensch besitzt Energie,
Leben, Intelligenz und zusitzlich das Pflichtgefiihl. Deshalb ist
er das edelste Wesen auf der Erde. Zhu Xi sagte, dass der Mensch
anders sei als die Tiere, da es Liebe zwischen Vater und Sohn
gebe; Gerechtigkeit zwischen einem Herrscher und Diener;
Trennung von Funktionen und Jobs zwischen einem Mann und
einer Frau, wie sie alle ihren Platz und angemessene Verantwort-
lichkeiten kennen sollten; eine ordentliche Ordnung zwischen

Alr und Jung und Treue zwischen Freunden.

(Fortserzung)
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Tabelle 1-1  Fortsetzung

Definition Quelle

Der Mensch ist | Benjamin Franklin definierte den Menschen als ein ,Werkzeug

cin Werkzeug- | machendes Tier"; Friedrich Engels definierte den Menschen als

Tier »Tiere, die Werkzeuge herstellen und verwenden®; Anthropolo-
gen George Bartholomew Jr. und Joseph Birdsell sagten, dass das
cinzige Sdugetier ist, das stindig mit Werkzeugen fiir das Uber-
leben sorgen kann; der chinesische Philosoph Deng Xiaomang
sagte, der Mensch sei ein Tier, das Werkzeuge herstellt, verwen-
det und beférdert.

Der Mensch ist | Georg Wilhelm Friedrich Hegel definierte den Menschen als

ein spirituelles

Tier

selbstbewusstes Tier; Ludwig Feuerbach definierte den Men-
schen als ein Tier mit ideologischen Gefiihlen; Wilhelm Dilthen
erncuerte die spirituelle Kultur als Unterscheidung zwischen
Mensch und Tier; Max Scheler definierte den Menschen als das
cinzige tiberlegene Dasein mit geistiger Tendenz; Erich Roth-
acker war der Meinung, dass das Wesen des Menschen in seiner
geistigen Titigkeit lag; Michael Landmann sagte, der Mensch sei

eine spirituelle Kreatur.

Der Mensch ist
ein kulturelles

Tier

Ernst Cassirer definierte den Menschen als ein Tier der Kultur;
Michael Landmann betrachtete den Menschen als das, was die
Kultur erschafft und anwendet; Schi Zhonglian deutete die Kul-
tur als alles, was der Mensch erschaffen hat, und sagte, dass cin
wirkliches und tiefgriindiges Verstindnis des besonderen Eigen-
tums des Menschen nur erlangt werden kénne, wenn der Mensch
als Wesen der Kultur angesehen wiirde.

Der Mensch ist
eine unspezia-
lisierte Schop-
fung

Arnold Gehlen erklirte, der grof8te Unterschied zwischen
Mensch und Tier sei, dass der Mensch unspezialisiert sei. Da

er unspezialisiert oder nicht bestimmt war, konnte der Mensch
seine Funktionsmingel wettmachen, sich mit ausreichend ausge-
riisteten Tieren auszeichnen und der Welt gegeniiber offen sein,
ohne von der Umgebung eingeschlossen zu werden. Dies war
die Art, wie der Mensch alle Defekte in der Strukeur der Kreatur

I6sen konnte.




Datenperson 7

Tabelle 1-1  Fortsetzung

Definition Quelle

Der Mensch ist | Die Befirworter dieser Definition sind unter anderem Chuang

cin freies Tier | Tsi aus dem alten China und eine grofSe Anzahl jingerer Denker
seit der Auﬂdirung: Jean-Jacques Rousseau, Immanuel Kant,
Karl Marx und Jean-Paul Sartre usw. Karl Marx ist vielleicht der
reprisentativste. Seine Definition des Menschen kénnte durch
die Schlussfolgerung sein, dass der Mensch ein freies und bewuss-
tes Tier sei. Diese Definition hinderte ihn keineswegs daran, in
seinem Alter Benjamin Franklin die Definition des Menschen zu
bekriftigen, da die Herstellung von Werkzeugen genau eine Art
freier und bewusster Aktivitit ist.

Quelle: Han Dongping. ,Das Geheimnis des Menschen I6sen: Dekonstruktion
und Rekonstruktion der Definition des Menschen, Wuhan Universitit Journal
(Geisteswissenschaften), sechste Ausgabe 2016

Natiirlich gibt es kein Ende unserer Bemithungen, den Menschen zu
definieren, und neue Definitionen werden nacheinander auftauchen. Die
Definition des Menschen muss dekonstruiert und rekonstruiert werden.
Die Diskussion dariiber, was der Mensch ist, ist deshalb notwendig, weil
das menschliche Leben eine Realitit ist, die von einem institutionellen
Rahmen beherrscht wird. Karl Marx zeigte die wesentliche Eigenschaft
des ,Menschen® aus drei Perspektiven. Er offenbarte die Unterscheidung
zwischen Mensch und Tier aus der Perspektive der Arbeit, erklirte die
Beziehungen zwischen Personen aus der Perspektive der Geselligkeit und
prizisierte aus der Perspektive der Entwicklung des Menschen an sich,
dass die eigene Nachfrage des Menschen selbst das Wesen des Menschen
war (Yang Lan 2018). Die Komplexitit des Menschen bestimmyt, dass die
menschliche Natur multidimensional ist. Anders als Gottlichkeit und Ani-
malitat ist die ,menschliche Natur der Oberbegriff verschiedener Attribute
des Menschen® im Allgemeinen. Sie beinhaltet vor allem die natiirliche,
soziale und spirituelle Eigenschaft. Und in dialektischer Einheit bilden die
drei die vollstindige Struktur der menschlichen Natur. Wie durch Produk-
tionsbezichungen, politische und ethische Bezichungen usw. eingeschrinke,
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verandert sich die menschliche Natur unter anderem standig im Prozess
der sozialen Entwicklung.

Unter der natiirlichen Eigenschaft des Menschen wird eine Summe von
Charakterszenarien des Menschen verstanden, der als natiirliches Wesen
der Natur unterliegt. Wie jede andere Lebensform ist der Mensch auch
ein Ergebnis der Entwicklung nach der natiirlichen Regelmifigkeit und
macht physikalische und chemische Bewegungen. So hat der Mensch die
Eigenschaften der Dinge. Als eine Art von Tier fithrt der Mensch als Lebe-
wesen Titigkeiten durch und hat die Eigenschaften, die die Tiere im All-
gemeinen besitzen. Der natiirliche Aspekt und die sich daraus ergebenden
Wiinsche des Menschen bilden die materielle Basis fiir die Existenz des
Menschen und dienen als Vorbedingungen fiir alle menschlichen Titig-
keiten und andere Eigenschaften der menschlichen Natur. Wie Friedrich
Engels sagte: ,,Es ist jedoch inhirent in der Abstammung des Menschen aus
der Tierwelt, dass er sich niemals vollstindig von dem Tier befreien kann,
sodass es immer nur eine Frage von mehr oder weniger Freiheit davon sein
kann, eines Unterschieds im Grad der Bestialitit oder der Menschlichkeit®.
,Der Mensch ist unmittelbar ein natiirliches Wesen. Als natiirliches Wesen
und als lebendiges natiirliches Dasein ist er einerseits mit natiirlichen und
vitalen Kriften ausgestattet und gilt als aktives natiirliches Wesen. Diese
Krifte existieren in ihm als angeborene Gabe und Fihigkeit und als Ver-
langen® (Das zentrale Kompilations- und Ubersetzungsbiiro 2009, S. 209).
»Die Menschlichkeit ist Natur des Menschen (Das zentrale Kompilation-
und Ubersetzungsbiiro 2009, S.208). Der Mensch ist vor allem ein natiir-
liches Wesen und dann ein soziales Wesen, rationales Wesen, kulturelles
und ethisches Wesen.

Das soziale Attribut des Menschen ist die Gesamtheit aller Eigen-
schaften des Menschen als soziales Wesen. Anders als andere Tiere in
der Handlungsart und -weise, lebt der Mensch in sozialen Gruppen,
deshalb bekommt der Mensch eine neue Eigenschaft — Sozialitit. Laut
Ludwig Feuerbach ist nur der soziale Mensch ein Mensch (Ludwig Feu-
erbach 1984, S. s71). Karl Marx war der Meinung, dass der Mensch
sowohl von Natiirlichkeit als auch von Geselligkeit ist und dass der
Mensch nur in den sozialen Bezichungen ein Mensch sein kann. Er defi-
nierte das Wesen des Menschen ,nicht als abstraktes Ding, die jedem
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einzelnen Individuum innewohnt; in seiner Realitit ist er das Ensemble
aller sozialen Bezichungen®. Je weiter wir den Verlauf der Geschichte
zurtickverfolgen, desto mehr wirkte das Individuum, und damit auch
das produzierende Individuum, abhingig und zu einem grofleren Gan-
zen zu gehoren: Zuerst ist das Individuum noch ganz natiirlich ein
Teil der Familie und des Stammes, der sich aus der Familie entwickelt;
spater ist er Teil einer Kommune, einer der verschiedenen Formen der
Gemeinschaft, die aus dem Konflikt und der Verschmelzung der Sippen
entstand. Erst im achtzehnten Jahrhundert spiegelten die verschiedenen
Formen der sozialen Bezichungen in der biirgerlichen Gesellschaft fir
das Individuum in der dufSeren Unvermeidbarkeit wider. Aber die Epo-
che, in der dieser Standpunkt, nimlich der des isolierten Individuums,
hervorgerufen worden ist, ist gerade die Epoche der bisher hochst ent-
wickelten sozialen Beziehungen. Der Mensch ist ein politisches Tier im
wahrsten Sinne des Wortes, nicht nur ein geselliges Tier, sondern ein
Tier, das nur innerhalb der Gesellschaft individualisiert werden kann.
Die Produktion durch eine isolierte Person auflerhalb der Gesellschaft
... ist unvorstellbar (Karl Marx 1979, S. 22).

Die natiirlichen und sozialen Eigenschaften sind nur der Ausgangs-
punkt der menschlichen Natur und keineswegs das Ganze der mensch-
lichen Natur. Wichtiger ist, dass der Mensch auch noch die moralischen
Eigenschaften besitzt. Diese Eigenschaften ergeben sich aus der Tendenz
des Menschen, dass er im Umgang mit anderen Menschen oder mit der
Gesellschaft Mafinahmen ergreift, die auf spezifischen Verhaltenskodizes
beruhen. Die Moralitit ist die einzigartige Eigenschaft der menschlichen
Natur, die den Menschen von anderen Tieren unterscheidet und den Men-
schen anderen Tieren tiberlegen macht. In Bezug auf Moral und Ethik
unterscheidet die moralische Natur des Menschen durchaus nicht nur von
den Tieren in ihrem Inhalt, sondern auch in ihrer Form. Im Kapitel tiber
Regeln eines Konigs sagte Xunzi: ,,Feuer und Wasser besitzen Energie,
aber sie sind ohne Leben. Gras und Biume haben Leben, aber keine Intel-
ligenz. Vogel und Tiere haben Intelligenz, aber keinen Sinn fiir Plicht. Der
Mensch besitzt aber Energie, Leben, Intelligenz und zusitzlich auch das
Pflichtgefiihl. Deshalb ist er das edelste Wesen auf der Erde®. Das heifst,
der Mensch ist deshalb den Végeln und Tieren im Allgemeinen tiberlegen,
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weil der Mensch iiber Gut und Bose Bescheid weif$ und das moralische
Gefiihl hat. ,,Das wichtigste in diesem Merkmal ist vor allem der Altruis-
mus. Das heif$t, der Mensch zeigt Respeke und Fiirsorge gegentiber ande-
ren Menschen, die in derselben Gruppe leben, schenken der Gruppe und
sogar der ganzen Menschheit und der Natur Aufmerksamkeit, und lasst
seine Handlungen in Einklang mit der Umgebung stehen und anderen
zuguteckommen und die Entwicklung der Gruppe, in der sie leben férdern®
(Yan Cunsheng 2007). Die moralische Natur ist cine iiberragende Natur,
die auf Rationalitit, Sensibilitit und Gesellschaftlichkeit beruht und die
organische Kombination der drei bildet. Die wesentliche Eigenschaft ist
Altruismus und Zivilisation.

(II) Einige Hypothesen der menschlichen Natur

Die Hypothesen der menschlichen Natur sind Annahmen der wesent-
lichen Natur des Menschen. Die menschliche Natur ist der Ort, an dem
wir Antworten auf Fragen finden konnen, die sich auf die Beziechun-
gen zwischen Mensch und Natur, Mensch und Gesellschaft sowie auf
den Menschen selbst beziechen. Dariiber hinaus sind Hypothesen der
menschlichen Natur immer der logische Ausgangspunkt unserer Stu-
dien tber Themen, die unter anderem Verwaltungsaktivitit, institutio-
nelle Gestaltung, Innovation in Regeln und gesetzliche Vorschriften usw.
in der Realitit betreffen, weil all dies die Hypothesen der menschlichen
Natur auf die eine oder andere Weise darstellt. Es gab in der Gedanken-
geschichte der Menschlichkeit unzihlige Theorien tiber die Hypothesen
der menschlichen Natur, aber es sind nur diejenigen Hypothesen der
menschlichen Natur in einigen spezifischen Disziplinen, die in der Rea-
litat wirklich einflussreich sind und ihre Anwendungen weit verbreitet

sind (siche Tabelle 1-2).
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II

Tabelle 1-2 Einige klassischen Hypothesen der menschlichen Natur

Hypothese

Beschreibung

Hypothese des
Wirtschaftsmen-
schen

Der Gedanke des ,Wirtschaftsmenschen® wurde zuerst
von Adam Smith in The Wealth of Nations vorgebracht.
Der Kern dieser Idee ist, dass der Zweck der menschlichen
Aktivititen ist, die Vorteile des Menschen zu maximieren.
Diese Hypothese hat cinen tief greifenden Einfluss auf
die industrielle Gesellschaft und bildet die Grundlage fir
Strukturierung der Gesellschaft und der institutionellen
Strukturen im Westen. In der Zwischenzeit haben die
Menschen in dieser Ordnung eine ,,unsichtbare Hand*
gefunden, die unbewusst aber auch effektiv die sozialen
und 6ffentlichen Interessen verstirken kann, wihrend die
Individuen die Maximierung ihrer eigenen Interessen ver-
folgen. Diese Hypothese und relevante Gedanken haben
zur Entstehung der wissenschaftlichen Managementtheo-
rie beigetragen.

Hypothese des poli-
tischen Menschen

In der ,,Politik“ stellte Aristoteles die Idee vor, dass der
Mensch von Natur aus ein politisches Tier im Bereich der
Gewaltenteilung ist. Nach dieser Hypothese ist der Mensch
eine Art Tier, das in der Lage ist, Interessen anzupassen
und guten Willen und Zusammenarbeit zu verfolgen und
immer dazu neigt, politische Gemeinschaften zu bilden. Die
Biirger cines Stadtstaates wurden gleichberechtigt geschaf-
fen und nach dem Prinzip der Fairness und Gerechtigkeit
direke an staatlichen Angelegenheiten beteiligen und diese
verwalten. Die Hypothese des politischen Menschen zeigt
die Untrennbarkeit von Mensch und Politik in einer Klas-
sengesellschaft, in der soziale Interessen sehr differenziert
sind. Sie hat einen positiven Beitrag zur Losung des Mys-
teriums der menschlichen Natur geleistet. Die seit langem
bestehende Theorie der Menschenrechte in westlichen
Landern ist genau von Aristoteles Theorie tiber politischen

Menschen abgeleitet.

(Fortsetzung)
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Tabelle 1-2 Fortsetzung

Hypothese

Beschreibung

Hypothese des
moralischen Men-
schen

Im Buch “Theorie des moralischen Sentiments” hielt Adam
Smith fest, dass jeder Mensch moralischen Sinn hat und ein
priziser Ausdruck davon ist, dass die Menschen Mitgefiihl
und Gerechtigkeit haben. Das Verhalten von Menschen
zeigt eine altruistische Tendenz und verfolgt die Maximie-
rung von kollektiven Interessen. Die von Adam Smith vor-
gelegte Doktrin des moralischen Menschen hat viel mit der
Doktrin der guten menschlichen Natur zu tun, die Mencius
in der Pri-Qin-Zeit im alten China geschrieben hat. In der
traditionellen chinesischen Gesellschaft war der moralische
Mensch als menschliche Grundlage fiir das Top-Level-
Design und institutionelle Anordnungen der Gesellschaft
und die Hypothese des moralischen Menschen hatte ihren
cindeutigen Einfluss auf die traditionelle chinesische Gesell-

schaft.

Hypothese des

Sozialmenschen

Basicrend auf den Hawthorne-Experimenten griindete Pro-
fessor Elton Mayo von der Harvard University, ein Manage-
mentwissenschaftler, die Theorie iiber Human Relations
School und schlug offiziell die systematische Hypothese

des sozialen Menschen im Buch ,, The Human Problems of a
Industrial Civilization® vor. Er vertrat die Auffassung, dass
ein sozialer Mensch ein Mensch ist, der sich in verschiede-
nen sozialen Bezichungen befindet und unterschiedliche
soziale Forderungen hat. Er hat nicht nur das Motiv, per-
sonliche Vergiitung und Einkommen zu verfolgen, sondern
auch die Forderungen nach Freundschaft, Sicherheitsge-
fihl und Mitgliedschaft usw. Die Hypothese des sozialen
Menschen betont, dass menschliche Bezichungen und die
Mitgliedschaft in Organisationen bei der Stimulierung des
menschlichen Verhaltens wirksamer sind als finanzielle
Kompensation. Die Umwandlung von der Hypothese des
Wirtschaftsmenschen in die Hypothese des sozialen Men-
schen ist zweifellos ein grofier Fortschritt in den Manage-
mentgedanken und der Managementmethode.
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Tabelle 1-2 Fortsetzung

Hypothese Beschreibung

Hypothese des Kul- | In seinem Meisterwerk ,,An Essay on Man“ legte Ernst
turmenschen Cassirer, cin deutscher Philosoph und Griinder der Kul-
turphilosophie, die Idee des ”Kulturmenschen” vor. 1981
veroffentlichte William Ouchi, Professor an der UCLA,
»Iheory Z: How American Business Can Meet the Japanese
Challenge®, dic bahnbrechende Arbeit an der Theorie der
Unternchmenskuleur. In diesem Buch stellte er die Hypo-
these des Kulturmenschen dar und vertrat die Ansicht, dass
Psychologie und Verhalten des Menschen letztendlich von
kulturellen Faktoren wie Wertanschauung usw. bestimmt
werden. Die Kulturmensch-Hypothese offenbart die kul-
turelle Natur, cine zugrunde liegende Natur des Menschen,
greift tiefer in die menschliche Natur ein und hat einen tief

greifenden Einfluss in der Realitit.

Die oben genannten Theorien tiber die menschliche Natur enthiil-
len offensichtlich einen einseitigen Aspekt der menschlichen Natur. Die
Hypothese des Wirtschaftsmenschen zeigt zum Beispiel den Egoismus des
Menschen; die Hypothese des politischen Menschen hebt die soziale Natur
des Menschen hervor; in der Hypothese des moralischen Menschen steht
der Altruismus der menschlichen Natur vor; die Hypothese des Sozialmen-
schen tiberragt die nichtwirtschaftliche Gesellschaftlichkeit des Menschen,
wihrend die Hypothese des Kulturmenschen die kulturelle Einbettbarkeit
des Menschen markiert. Obwohl es Rechtfertigungen fiir ihre Existenz gibt,
zichen diese Hypothesen der menschlichen Natur Schlussfolgerungen auf
der Grundlage einer Uberverallgemeinerung bestimmter Verhaltenswei-
sen des Menschen und sind in der Theorie unvermeidlich partiell und in
der Praxis irrefithrend. Infolgedessen werden sie selten angewandt. Diese
Hypothesen der menschlichen Natur haben auf die Gesellschaft grofSen
positiven Einfluss und gleichzeitig auch gewisse negative Auswirkungen
geiibt. Daher ist eine reflexive Uberlegung notwendig, wihrend ihnen
Anerkennung gewihrt wird.
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(II1) Menschlichkeitshypothese des Gesetzes

Der Mensch ist der logische Ausgangspunket der Entstehung der sozia-
len Regeln. Und die Menschlichkeit liegt im Kern und dient als Seele
beim Aufbau sozialer Regeln. Jede institutionelle Gestaltung hat
cin tiefes Denken iiber die menschliche Natur, die dahinter liegt. In
jedem Zeitalter basieren das Gesetz und die Rechtsstaatlichkeit auf
der Bewertung der menschlichen Natur, wihrend unterschiedliche
Bewertungen zu unterschiedlichen Methoden der sozialen Kontrolle
fuhren. Nur diejenigen Gesetze, die den menschlichen Anforderungen
entsprechen, wiirden von den Menschen eingehalten, wihrend dieje-
nigen, die von der Menschlichkeit abweichen, nur ein Stiick Papier-
fetzen sein konnten. Die Rechtfertigung von Gesetzen an sich liegt
zu einem ziemlich grofien Teil darin, ob sie mit der menschlichen
Natur in Einklang stehen. Deshalb miissen wir in der menschlichen
Natur Begriindungen fir die Notwendigkeit und Unvermeidlichkeit
der Gesetzgebung zu Datenrecht finden. Wie Oliver Wendell Holmes
Jr. einmal sagte, fand das Gesetz seine Philosophie aus den Bediirf-
nissen der menschlichen Natur (Bernard Schwatz 1989, S. 134). Ohne
der menschlichen Natur Bedeutung beizumessen, kann die analytische
Rechtskunde die Hohe der Rechtsphilosophie nicht erreichen. In der
heute ,,auf Menschen ausgerichteten® Welt ist es umso wichtiger, dass
wir die menschliche Natur als Maf3stab fiir Verdienste und Fehler des
Gesetzes nutzen. Ein sogenanntes ,,gutes Gesetz® sollte in der mensch-
lichen Natur begriindet sein, und die Wertansicht, die es verfolgt, und
die von ihm erzeugte Rechtsordnung sollten sowohl der menschlichen
Natur entsprechen als auch zum Uberleben und zur Entwicklung der
Menschheit beitragen.

Die bestehenden moralischen Prinzipien und Gesetze sind auf der
Grundlage der menschlichen Natur festgelegt. Die ,,Hypothese des Wirt-
schaftsmenschen ist die menschliche Basis des Zivilrechts. Das Zivil-
recht hat gerade diese als Pramisse fiir Regulierung des Verhaltens der
Sozialaktivisten der Biirger und Festlegung entsprechenden Vorschriften
genommen® (YiJun 2006). Philosophen und Denker, darunter Mencius
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und Xunzi im alten China und Plato und Aristoteles im antiken Griechen-
land sowie Thomas Hobbes und Jean-Jacques Rousseau in der modernen
Zeit usw. haben alle ihre einzigartigen und tief gehenden Einsichten in
die Bezichungen zwischen den Gesetzen und der menschlichen Natur
(siche Tabelle 1-3 und 1-4) angeboten. Das Verstindnis der menschlichen
Natur ist der Schliissel zum Verstindnis des Menschen. Einige nehmen
die menschliche Natur aus der Perspektive des natiirlichen Aspekes des
Menschen wahr; einige nihern sich der Menschlichkeit aus der Pers-
pektive der Sozialitit des Menschen; einige betrachten die menschliche
Natur aus der Perspektive der Ethik, wihrend die anderen die Mensch-
lichkeit aus der Perspektive der Klasse analysieren ... und so haben sie
unterschiedliche Schlussfolgerungen fiir die menschliche Natur gezogen.
Unterschiedliche Theorien tiber Menschlichkeit fithren unweigerlich
zu unterschiedlichen Ansichten iiber das Gesetz, wihrend unterschied-
liche Ansichten iiber das Gesetz verschiedene Theorien iiber Mensch-
lichkeit widerspiegeln. ,Das Gesetz ist eine Kreation der Menschen und
deswegen ist es auf die eine oder andere Weise mit der Menschlichkeit
zwangslaufig verbunden. Das Gesetz ist einfach ein Produkt der Ent-
wicklung der Menschlichkeit* (Zhuo Zeyuan 2001, S. 85). Was an dem
Stil eines juristischen Zeitalters wichtig ist, ist nichts anderes als seine
Ansicht zu Menschen, die die Richtung des Gesetzes bestimmt (Gustav
Radbruch 2001, S. 141). Unter verschiedenen historischen Bedingungen
ist die Menschlichkeitshypothese des Gesetzes auch unterschiedlich und
verschiedene Menschlichkeitshypothesen fihren zu unterschiedlichen
Merkmalen des Gesetzes in verschiedenen Stadien.
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Tabelle 1-3 Gedanken tiber die Grundlagen der Menschennatur im alten China

Reprisent. Grundlegende Idee

Figur

Xun Kuang Das Gesetz ist eine Ableitung von Riten und Gerechtigkeit (i
und yi); es ist fiir eine Reihe von Sozialsystemen entwickelt, um
eine ordnungsgemifie Umsetzung der beiden in der Verhaltens-
weise der Menschen zu gewihrleisten.

Guan Zhong, Das Gesetz ist cin Derivat moralischer Prinzipien und ein Hilfs-

Wang Chong, mitte] zur Realisierung moralischer Regeln und Riten. Sie sind

LiWen und Bai | im Allgemeinen aber der Ansicht, dass das Gesetz, obwohl es

Juyi offensichtlich notwendig ist, aber nicht zu viel sein sollte, oder
wenn es zu viel wire, wiirde mehr Schaden als Nutzen ange-
richtet. Sie befiirworteten die ,,Vereinbarkeit von Rechts- und
Verwaltungsvorschriften” im Bereich des 6ffentlichen Auftrags-
wesens.

Guan Zhong Das Gesetz hat cine enge Bezichung zu seinem Schépfer und ist

und Xun Kuang | sowohl Produkt als auch Ausdruck der menschlichen Natur sei-
nes Schépfers. Der Monarch und die Weisen sollten die Urheber
des Gesetzes sein, weil ihre menschliche Natur gut und unmittel-
bar in Einklang mit der natiitlichen Gerechtigkeit steht. Deshalb
sind sie das Modell und Verteidiger der moralischen Prinzipien
im Land und in der Lage, cine Reihe von detaillierten Riten und
Gesetzen nach moralischen Grundsitzen zu geben.

Konfuzius Die menschliche Natur ist der moralische Charakter des Men-

schen. Sein Kern ist die wohlwollende Natur des Menschen. Das
heif8t, wohlwollende Menschen haben fiirsorgliche und liebe-
volle Herzen und Menschen an der Macht adoptieren wohlwol-
lende politische Strategie, und das Gesetz ist so eine Mafinahme
fur Verwendung von obligatorischen Mitteln, um wohlwollende
Regel auf der Basis dieser Notwendigkeit umzusetzen.

Quelle: Yan Chunsheng: ,Rechtsgrundlage aus Sicht der menschlichen Natur®,

Verlag des chinesischen Rechtssystems, 2016
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Das Verstindnis der Dinge ist durch Verinderung des Zeitalters und
kulturelle Diskrepanz auch unterschiedlich. Allerdings ist dieser Unter-
schied meist nur in Worten, wihrend es in Bezug auf grundlegende Konno-
tation oder Blickwinkel der Studie sehr dhnlich ist. Dies gilt insbesondere
fiir Studien iiber das Thema ,,menschliche Natur des Gesetzes“ in der chi-
nesischen und auslindischen Geschichte. In ihren Diskussionen tiber die
Zusammensetzung der menschlichen Natur und die Beziehungen zwischen
den verschiedenen Elementen betrachteten sowohl chinesische als auch aus-
lindische Gelehrte den Menschen als eine Kombination von Rationalitit
und Sensibilitit. Die Erstere macht den Menschen virtuell, wihrend die
Letztere den Menschen dazu bringen, bése Dinge zu tun. Sie alle betrach-
teten die menschliche Natur in einigen Dimensionen, d.h. die geborene
natiirliche Eigenschaft und die erworbene soziale Natur. Obwohl sie im
Grunde die gleiche Wahrnehmung des Gesetzes hatten und das Gesetz als
Regel und Verwaltungsinstrument in der Gesellschaft ansahen, hatten sie
aber auch Unterschiede in Bezug auf Herkunft, Natur und einige andere
Aspekte des Gesetzes. Alle Versuche in der Geschichte, die ,menschliche
Natur des Gesetzes® zu verstehen, sind fiir uns sehr wertvolle Inspiratio-
nen. Wir sollten sie tief gehend untersuchen und kritisch erben, damit die
Studie iiber dieses Thema stets fortfahren kann.

Tabelle 1-4 Westliche Gedanken zur Menschlichkeitsbasis des Gesetzes

Schule Reprisent. Grundidee
Person

Naturrechts- Aristiel Der Mensch ist die Kombination von Rationali-

kunde Cicerotulius | tit und Sensibilitit. Die Erstere lisst Menschen
Hugo Gro virtuell agieren, und der letztere bringt Menschen
Aquinas dazu, bése zu handeln; Rationalitit und Gesellig—
J. Rawls keit sind das, was den Menschen von anderen

Th. Hobbes | Tieren unterscheidet und sie sind auch das Wesen
der menschlichen Natur; das Gesetz ist eben das
soziale System, das diese Natur reflektiert und
verwirklicht; das Naturgesetz ist das Gesetz der
Moral und das Gesetz muss moralisch sein.

(Fortsetzung)
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Tabelle 1-4  Fortsetzung

Schule

Reprisent.
Person

Grundidee

Philosophische
Rechtskunde

I. Kant
W. F. Hegel
G. Radbruch

Die frithe philosophische Rechtskunde erbte die
grundlegende Tradition der natiirlichen Rechts-
kunde, suchte ebenso die Grundlage des Gesetzes
aus der Moral des Menschen und nahm den
Begriff des Naturrechts an. Stattdessen wurde

das Naturrecht nicht als etwas in der wirklichen
Existenz betrachtet, hat es dieses Gesetz jedoch
als idealistisches oder philosophisches Gesetz aus-
gelegt, d.h. als Rechtsgrundsitze; die spitere phi-
losophische Rechtskunde hat das Recht auch mit
der menschlichen Natur in Verbindung gebracht,
hat jedoch Unterschiede gemacht, indem sie die
Auffassung der Entwicklung im Bereich der dyna-
mischen Analyse der menschlichen Natur iiber-
nommen hat. Sie vertrat die Auffassung, dass die
menschliche Natur sich entwickelt und verindert.
In verschiedenen Zeiten variiert die menschli-
che Natur oder der menschliche Artentype. Das
Gesetz basiert auf der menschlichen Natur und
unterscheidet sich also auch mit der Zeit.

Adam Smith
David Hume

Der Mensch ist in der Natur egoistisch. Da die
Menschen jedoch in der Gesellschaft leben miis-
sen und ihr Erfolg von Interaktion und Zusam-
menarbeit mit anderen abhingt, erméglicht dieser
Prozess ihnen, Freundschaft mit anderen aufzu-
bauen und dadurch Mitgefiihl und Sympathie
gegeniiber anderen zu entwickeln und dann ver-
schiedene Tugenden zu pflegen. Diese Tugenden
sind einander nicht gleich. Und der Vorgesetzte
wiirde sich weiter zu vollkommener menschlicher
Natur entwickeln, wihrend die minderwertigen
die Gerechtigkeit sind, die die Grundlage ist, auf
der die soziale Ordnung beruht und deren Auf-

rechterhaltung somit unvermeidlich ist.
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Tabelle 1-4  Fortsetzung

Schule

Reprisent.
Person

Grundidee

Die Art und Weise, dies beizubehalten, ist es,
falsche Titer zu bestrafen. Und das Gesetz iiber-
nimmt gerade diese Aufgabe. Was der Mensch
weif3, ist alles, was der Mensch hat. Der Mensch
hat zwei Arten von Bewusstsein, Freude und
Schmerz. Dementsprechend, was der Mensch tut,
ist ,,Schmerz zu vermeiden und Lust zu suchen®.
Die Aufrechterhaltung der sozialen Stabilitit und
des Wohlstands erfordert die Einhaltung einiger
Regeln und so entstehen die politische Macht und
das Gesetz.

Utilitarische
Rechtskunde
und analyti-

sche Rechts-
kunde

Jeremy Bent-
ham
John Austin

Auf der Grundlage der Wahrnehmung der
menschlichen Natur und der Nutzung der Natur,
dass der Mensch ,,Schmerz vermeidet und Lust
sucht®, verabschiedet das Gesetz die beiden
Methoden der Belohnung und Bestrafung, um
die Menschen dazu zu bringen, die Dinge im Ein-
klang mit der moralischen Anforderung zu tun,
nimlich die Dinge, die dem ,,maximalen Wohlbe-
finden der grofiten Mchrheit der Menschen® for-
derlich sind. Das Gesetz ist in der utilitaristischen
Natur des Menschen verwurzelt.

Soziale Rechts-
kunde

Roscoe

Pound

Obwohl das Gesetz auf Basis des Strebens nach
Urtilitit entstand und auch dazu dient, konzent-
riert es sich aber nicht auf den voriibergehenden
Nutzen von Einzelpersonen, sondern auf das, was
in der Tat verschiedene sozialen Interessen ein-
schlieflen kann. Das Gesetz soll solche Vorteile
als Kriterien fiir Messung und Regelung anderer
Interessen nutzen.

(Fortsetzung)
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Tabelle 1-4  Fortsetzung

Schule

Reprisent.
Person

Grundidee

Rechtskunde
der wirtschaft-
lichen Analyse

Der Mensch ist in der Natur das ,rationale Sub-
jeke, das seine Selbstzufriedenheit maximiert".
Der Mensch verfolgt das als sein Ziel, was auf
Utilitit abzielt. Basierend auf dieser Theorie und
mit Nutzeffeke als Wertorientierung reguliert das
Gesetz die Handlungen der Menschen und ver-
anlasst sie dazu, Verhaltensweise zu wihlen, die
der Gesellschaft niitzlich ist, indem es die Trans-
aktionskosten erhéht oder verringert.

Politische
Liberalisten

Friedrich
August von
Hayek

Dem Wesen nach ist das Gesetz eine Art von sozi-
alen Regeln, die zu sozialer Ordnung fithren. Die
soziale Ordnung ist spontan und infolgedessen
entsteht das Gesetz als soziale Regel auch spontan
durch Interaktionen zwischen den Individuen und
aber nicht dadurch, dass es von den Menschen
bewusst formuliert wurde.

Karl Marx
Friedrich
Engels

Der Mensch ist eine Art von Tier mit sozialer Pra-
xis, das gewisse Freiheit geniefit. Das Gesetz ist die
Handlungsregel der Menschen, die diesem Wesen
entsprechen. Das Gesetz ist der Verhaltenskodex
fir Menschen, der von Managern in der Gesell-
schaft auf der Grundlage der solchen Kenntnisse
eingefithrt worden ist. Das Gesetz widerspiegelt
den kollektiven Willen der tiberwiegenden Mehr-
heit der Gesellschaft.

Quelle: Yan Chunsheng: ,Rechtsgrundlage aus Sicht der menschlichen Natur®,

Verlag des chinesischen Rechtssystems, 2016

Es soll darauf hingewiesen werden, dass ein Einblick in das Wesen
der Rechtssysteme nur erzielt werden kann, wenn wir das Bild des Men-
schen, das hinter dem Gesetz steht, deutlich sehen. Ebenso konnen wir
nur dann verstehen, warum der Mensch in verschiedenen Gerichtsbarkei-
ten unterschiedliche Bilder hat, wenn wir das Bild des Menschen hinter
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dem Gesetz auf der Grundlage logischer Anordnung sortiert haben. In
der juristischen Forschung legen wir Wert auf die objektive Bewertung
rechtlicher Phinomene, aber nicht auf die Analyse und Untersuchung
des Menschenbildes hinter dem Gesetz. Wir betonen die technische
Analyse von Rechtsregeln und ignorieren aber die Rechtmifiigkeit und
Vernunft, die zu Passung von Regeln und Menschlichkeit fihren. Wir
schenken groflen Slogan der Rechtssysteme Aufmerksamkeit, legen aber
wenigen Wert auf die sorgfiltige Analyse der Harmonie und Koordi-
nierung zwischen der Entwicklung der Systeme und Entwicklung der
menschlichen Natur. Als solche ist die analytische Rechtskunde hochs-
tens ein Wissen der Regel oder Technik. Sie kann niemals die Hohe der
Rechtsphilosophie erreichen und die grundlegenden Rechtsgrundsitze
festlegen, die dauerhaft und allumfassend sind. Wenn wir uns allmih-
lich in die theoretische Untersuchung der Datenrechte vertiefen, miissen
wir auf jeden Fall in die Tiefe der menschlichen Natur gehen, eine Frage
von héochster Bedeutung. Als eine Reihe von Regeln, die das Datenver-
halten regulieren, muss das System der Datenrechte die Voraussetzung
und Grundlage seiner Autoritit, Effektivitit und Rationalitit aus der
menschlichen Natur schaffen. Die juristische Forschung und die Gesetz-
gebung miissen unbedingt auch auf Annahmen tiber Objekte beruhen,
die sie regeln will und dann wird eine Art von System, Regel und Gesetz
auf der Basis dieser Vorhypothese des Menschen erstellt. Die Gesetzge-
bung zu Datenrechten soll auch Hypothese des Menschen vorlegen, die
sie regeln will. Ohne Vorhypothese des Menschen kénnte das ,,Daten-
rechtsgesetz® zu einem ,,unbrauchbaren Gesetz® und sogar zu einem
»ungerechten Gesetz“ werden.

Abschnitt IT Datenperson-Hypothese und Altruismus

Daten digitalisieren, neu definieren, verbinden und veridndern alles in
unserer Welt. Bald genug werden alle Menschen und Dinge in Form
der Daten existieren. Daten werden die physische Welt ersetzen und
dies wird zu Merkzeichen und Etikett der Personlichkeit werden.
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Die gesamten Produktionsverhiltnisse der Gesellschaft werden durch
Datenkraft und Datenverhiltnisse geprigt sein. ,Die Datenisie-
rung ist nicht nur ein technologisches System und mehr als alles in
Bit und Byte zu nennen, sie bedeutet auch eine Reorganisation der
Produktions- und Lebensweise der Menschheit. Sie stellt ein soziales
System dar, das sich gerade erncuert wird, und was noch wichtiger ist,
erneuert oder rekonstruiert sie das gesellschaftliche Leben der Mensch-
heit* (Qiu Zeqi 2016, S. 184). Im gewissen Sinne existiert der Mensch
in zwei Formen, nimlich die des natiirlichen Menschen und die der
Datenpersonen. Es gibt zwei Arten von Technologien fiir das Leben,
die Biotechnik und die Datentechnologie. Die Existenz des natiirli-
chen Menschen wird durch genetische Technologie transformiert. Das
ist die Technologie fiir das Leben. Die Existenz der Datenpersonen
als Existenz des soziologischen Wesens nimmt bestimmte Technolo-
gien und ihre Beziechungen als Vorbedingung. Die soziale Interaktion
beruht auf der Technologie und die grundlegende Kommunikations-
technik ist die Datentechnologie. Wir verlassen uns jetzt untrennbar
auf Daten und eine Paradigma-Revolution in der Datensoziologie mit
dem Menschen als Zentrum ist still im Gange. Diese Revolution wird
die menschliche Gesellschaft in ein Zeitalter bringen, in dem Macht
und Rechte umstrukturiert werden und die Privatsphire mit Teilhabe
von Daten synergetisch und miteinander konkurrieren. Dies wird
sowohl das Bild als auch die Konnotation und Epitaxie des ,,Men-
schen® grundlegend verindern. In Zukunft ist es ganz wahrscheinlich,
dass die menschliche Gesellschaft aus ,,natiirlichen Menschen®, ,,Robo-
tern“ und ,,Gen-editierten Menschen“ bestehen wird. Hier bezeichnen
wir alle datenisierten natiirlichen Menschen, Roboter und ,,Gen-
editierten Menschen® etc. allesamt als ,Datenperson®.

(1) Auftellung der Hypothese der Datenperson

Der ,Mensch® im juristischen Sinne, nimlich das vom Gesetz vorgestellte
oder dargestellte imaginire oder realistische Bild des Menschen, war
sowohl in der chinesischen als auch auslindischen Wissenschaftswelt stets



Datenperson 23

der Hotspot der verbreiteten Aufmerksamkeit.! In den letzten Jahren, als
sich die gesetzliche Realitit dnderte, haben chinesische Gelehrte tiber
den ,Menschen® in juristischer Hinsicht immer tief gehender studiert.
Der Rechtsbegriff des Menschen wandelt sich immer: verfassungsmifSig
vom ,,Mensch des Status“ zum ,,Mensch der Gleichheit und Freiheit“ (Yu
Zhong 2009) und zivilrechtlich vom ,,abstrakten Mensch® zum ,konkre-
ten Mensch® (Xie Hongfei 2002); im Umweltgesetz vom ,,Wirtschafts-
mensch® zum ,,Oko-Mensch® (He Xiaorong & Chen Quansheng 2009),
im Sinne des Sozialrechts vom ,,atomisierten Mensch® zum ,,sozialisier-
ten Mensch® (Zhu Xiaozhe 2002) und aus Sicht der Rechtskunde vom
»Mensch der Ethik“ zur ,Mensch der Wissenschaft“ (Shen Zhai 2011).
Diese Studien haben sich mit den Verinderungen des Menschenbildes
in Zweiggesetzen befasst, aber nicht den gesamten Prozess der Entwick-
lung des ,Menschen® in allgemeiner rechtlicher Hinsicht aufgezeigt und
konnen daher einige schwierige Probleme im Aufbau der Rechtsstaatlich-
keit nicht l6sen. Wir sind der Meinung, dass sich der Mensch rechtlich
von ,Wirtschaftsmenschen® zu ,Datenpersonen” wandelt. Gleichzeitig
wird die Form der Menschenrechte durch Digitalisierung umgestaltet.
Dementsprechend sollte sich unser Ansatz fiir Menschenrechte dahin
gehend dndern, dass er auf ,,Datenperson® basiert. Dies macht es erfor-
derlich, einen véllig neuen Begriff der digitalen Menschenrechte zu etab-
lieren, entsprechende Menschenrechtsschutzmechanismen einzurichten
und die notwendige rechtliche Gewahrleistung fir ,.digitale Menschen-
rechte” bereitzustellen (Ma Changshan 2019).

Die Hypothesen des Wirtschaftsmenschen, politischen Menschen,
Moralmenschen, Sozialmenschen und Kulturmenschen usw. sind zweifellos
tiefsinnig. Aber sie greifen nicht tiefer in die menschliche Natur ein. Der
Mensch ist eine Kombination aus mehreren Facetten. Unser Verstindnis
dafiir muss auch umfassend und ganzheitlich sein. Was wir verfolgen, ist

nicht partiell scharfe Einblicke in alle Aspekte des Themas. Wir missen

I Zum Beispiel haben die ,juristische Person von Gustav Radbruch (Deutschland),
»Person im Privatrecht” von Hoshino Echi (Japan) und ,,Disziplin und Bestrafung®
von Michel Foucault (Frankreich) usw. detaillierte Analyse und Untersuchung der
Verinderungen des Bildes der juristischen Person geliefert und Merkmale in der
Entwicklung der juristischen ,,Person” dargestellt.
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»allseitig scharfe Einblicke darin haben®. Wir sollten weder die genannten
Hypothesen der menschlichen Natur leugnen noch sie als eine ewige Wahr-
heit behandeln. Stattdessen sollten wir die Hypothesen der menschlichen
Natur als ein offenes System, das sich stindig weiterentwickelt, betrachten
und die Rationalitit und Notwendigkeit menschlicher Verhaltensweisen
aus einer breiteren Perspektive interpretieren. Dies liegt daran, dass im
»Zeitalter der Big Data alle sozialen Bezichungen mit Daten in einer Welt,
die aus Daten besteht, dargestellt werden konnen und der Mensch die
Summe der verwandten Daten ist“ (Li Guojie 2014). Alle sozialen Bezie-
hungen sind im Wesentlichen Datenbeziechungen, die mit dem Schutz der
Privatsphire und altruistischen Datenteilhabe eng verbunden sind. Die
personlichen Abhingigkeiten werden durch materielle Abhingigkeiten
ersetzt.” Und die Entwicklung der Menschheit, Technologie und Daten
bietet eine neue realistische Méglichkeit, ,Menschen® von der personlichen
Abhingigkeit von ,Ding® in der modernen Gesellschaft zu liberalisieren.
Wie Karl Marx vorausgesagt hat, wird die menschliche Gesellschaft drei
Hauptformen nacheinander erleben: Sie wird von einer Gesellschaft mit
personlicher Abhingigkeit zu einer Gesellschaft mit personlicher Abhin-
gigkeit von Ding tibergehen und dann zu einer Gesellschaftsform fortschrei-
ten, in der Menschen frei sind und sich allseitig entwickeln. Die moderne

2 Die Frage der menschlichen Entwicklung ist ein wichtiger Teil der marxistischen
Philosophie iiber den Menschen. Karl Marx teilte in seiner Wirtschaftswissenschaft
Manuskript in 1857 den Prozess der menschlichen Entwicklung in die Stufe der
menschlichen Abhingigkeit, den Zustand der materiellen Abhangigkeit und die
Stufe der umfassenden Entwicklung der menschlichen Freiheit. Die Beziehungen
der personlichen Abhingigkeit (die zunichst recht spontan waren) sind die ersten
Gesellschaftsformen, in denen sich die menschliche Produktivitit nur in geringem
Mafle und an isolierten Stellen entwickelte. Die personliche Unabhingigkeit, die
auf der materiellen Abhingigkeit beruht, ist die zweite grole Form: Dort entwi-
ckelte sich zum ersten Mal ein System des allgemeinen sozialen Warenaustauschs,
was zu universellen Beziehungen, vielfiltigen Anforderungen und universellen
Kapazititen fihrte. Die freie Individualitit, die auf der universellen Entwicklung
der Individuen und der Dominanz ihrer kommunalen und sozialen Produktivitit
beruht, die zu ihrem sozialen Reichtum geworden ist, ist die dritte Stufe. Die zweite
Stufe schafft Voraussetzungen fuir die dritte Stufe.
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Technologie, die durch die Datentechnologie reprasentiert wird, verandert
jedoch die Spur der Entwicklung der menschlichen Gesellschaft und bringt
eine Abhingigkeit von ,,Daten” vor, bevor Menschen vollig frei von ihrer
Abhingigkeit von Personen und Materialien sind. Die Daten haben in
jeden Winkel des gesellschaftlichen Lebens Einzug gehalten, indem sie
das soziale Muster und die organisatorische Umgestaltung des Lebens-
verhiltnisses, auf die sich die menschliche Existenz stiitzt, still geformt,
gestaltet und verindert haben und die Menschheit in die Ara der digitalen
Zivilisation fithren, indem das kognitive Muster, die Verhaltensweise, die
soziale Struktur und die Ressourcenkonfiguration der Menschheit umge-
schrieben werden.

Die gegenwirtige Gesellschaft befindet sich in der rapiden Verin-
derung der ,Lander auf Autoradern® zu ,Landern im Cyberspace®. Und
diese Anderung erfordert Anderungen der ,Spielregeln® im Sozialleben
der Menschen, d.h. eine ,,Staatsreform® (Laura E. Quarantiello 1999) ist
erforderlich. In dieser Zeit dringen Gesetz und Algorithmus, Ethik und
Technologie sowie Regel und Moral gemeinsam auf eine neue Ordnung,
wihrend die Gesetzszenarien tief greifende Verdnderungen erfahren. Bei
der Auseinandersetzung mit der Natur der ,,Datenpersonen® fehlt es ein-
deutig an vorhandenen Kenntnissen und theoretischem Modell sowie an
Auslegungskraft und Vitalitit von ethischen und rechtlichen Rahmen-
bedingungen. In diesem Zusammenhang ist es zwingend erforderlich,
eine neue Dimension des ,guten® Gesetzes zu schaffen, um die Notlage zu
tiberwinden, mit der sich das Prinzip ,Rechte haben Vorrang® konfrontiert
sicht und zu dem ,verpflichtungsbasierten® Ansatz des Rechts zuriickzukeh-
ren, der das Problem der durch den ,,rechtsbasierten Ansatz” verursachten
»Funktionsstérung der Rechte® 16sen wird. Die Datenperson-Hypothese
stellt eine theoretische Voraussetzung fiir Schaffung der Dimension des
»guten® Gesetzes dar und fiigt der Menschlichkeitshypothese des Gesetzes
in der Big-Data-Ara einen rationalen Faktor hinzu.

Datenperson ist die brandneue Darstellung der menschlichen Natur
in der Big Data Ara. Die Geschichte hat bewiesen, dass jeder Fortschritt
der Menschlichkeit eine beispiellose Auswirkung auf die Gesetzgebungs-
ansicht und deren Wertverfolgung hatte. Im Zeitalter des Privatrechts ist
der Mensch im Rechtssinne der ,,Wirtschaftsmensch®. Dann entstand das
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Sozialrecht auf der Grundlage von Reflexionen tiber den Egoismus des
»Wirtschaftsmenschen® und der Entdeckung von Sozialitit und Altruis-
mus in der menschlichen Natur. Es ist zweifellos eine bedeutende Wende in
der Geschichte der Rechtskunde. Aber das bedeutet keineswegs die letzte
Wende, weil sich die menschliche Natur mit der Zeit weiter verindern,
entwickeln und verbessern wird. Gegenwirtig treten globale Datensicher-
heitskrisen immer wieder auf, da die Spannung zwischen Menschen und
Technologie, Menschen und Wirtschaft sowie Menschen und Gesellschaft
zunimmt und sich vertieft. In diesem Zusammenhang stellt die Mensch-
heit erneut fest, dass die Hypothese des ,,Sozialmenschen® usw. unter
anderem nicht mehr ausreicht, um die Konflikte zwischen Menschen
und Daten zu 16sen. Und es ist notwendig, bestehende Barrieren und
Grenzen durch tiefere Reflexionen herauszufordern und zu iiberwinden.
Der ,,Datenmensch® ist das, was wir nach solchen Reflexionen entwickelt
haben. Das ist eine vollig neue Darstellung der menschlichen Natur in
der Big Data Ara.

3 Wirtschaftswissenschaftler haben nach und nach erkannt, dass die Hypothese
des Wirtschaftsmenschen, die ein Modell des definitorischen Denkens darstellt,
in unserer Zeit der intelligenten Entwicklung und Informatisierung vor groflen
Herausforderungen steht und die in der Realitit vorhandenen altruistischen Ver-
haltensweisen nicht erkliren kann, was den Gegenbeweis der Unzulinglichkeit
der Hypothese des Egoismus direkt antreten kann. Wir sollen offen die Grenzen
und die Unfihigkeit der Hypothese des Wirtschaftsmenschen zugeben. Wir sollen
den Wirtschaftsmenschen nicht leugnen, sondern nur iiber ihn hinausgehen (Siche
Yang Chunxue: ,,Wiedergeburt® des Wirtschaftsmenschen: Untersuchung und
Verteidigung fiir eine neue Zusammenfassung”, in ,Wirtschaftsforschung®, 11. Aus-
gabe, 2005). Aus Sicht der Wirtschaftsphilosophie befindet sich die Doktrin des
rationalen Egoismus in einem nicht lsbaren Dilemma, wenn man versucht, Pro-
bleme im Zusammenhang mit dem gegenwirtigen wirtschaftlichen Verhalten zu
erkliren, und std8t auf Herausforderungen aufgrund von Ungleichgewicht, Infor-
mationsasymmetrie und hiufigem Auftreten von Unsicherheiten der Markewirt-
schaft im 20. Jahrhundert. Dariiber hinaus hat die Menschheit deshalb tiberlebrt,
gedeiht und glorreiche Zivilisationen geschaffen, liegt nur daran, dass der Mensch
nicht vollstindig egoistisch ist und voller altruistischer Gefuhle fiir Verwandte,
Freunde und sogar Fremde ist. Man kann sagen, ohne das altruistische Verhalten
der Menschen hitte die menschliche Entwicklung nicht das erreicht, was sie heute
erreicht hat.
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Mit der Aufstellung der Datenperson-Hypothese* gehen wir iiber
die traditionelle Grenze zwischen Gut und Bose hinaus, brechen von den
traditionellen Fesseln ab, die die gemeinsame Nutzung von Daten ein-
schrinken und betonen den Altruismus in Beziehungen der menschlichen
Verhaltensweisen und in der Form der Existenz. Die ,Datenperson, die auf
Altruismus und Gemeinnutzung basiert, verfolgt, erschafft und realisiert
den Datenwert, wobei er dem Grundprinzip der Datenwertmaximierung
folgt. Seine grundlegende Konnotation ist das Gleichgewicht zwischen
rechtmifligem Schutz und angemessener Nutzung von Daten. Anders
als die egoistische Natur des Wirtschaftsmenschen vertritt die Daten-
person als Altruist all den Geist der Gemeinnutzung. Die Datenperson-
Hypothese bestitigt sowohl die Rationalitit bei der Verfolgung von Gewinn
durch verschiedene Interessentriger, betont als auch die Notwendigkeit
der Zusammenarbeit und Gemeinnutzung, die dem Erfordernis der Ent-
wicklung der Datenkraft und der Reform der Datenverhiltnisse entspricht.
Daher sind wir der Ansicht, die menschliche Natur der Datenphilosophie
als ,Datenperson®, die die Vereinheitlichung des Datenschutzes und der
Datenverwendung verkorpert, voranzunehmen. Wir nehmen diese Hypo-
these als den Ausgangspunkt der Analyse und Pramisse fir die logische
Schlussfolgerung in der Theorie der Datenrechte.

Die Basis des Gesetzes ist Person, deren Anforderungen und Erwar-
tungen an das Gesetz sich stindig andern und entwickeln. ,,Jede soziale

4  Die Entstchung der Datenperson-Hypothese ist notwendig und unvermeidlich.
Erstens kann sie die bestehende Struktur der menschlichen Natur indern, d.h. von
einer Struktur, die sich auf den Wirtschaftsmenschen oder den Sozialmenschen
konzentriert, zu einer Struktur dndern, die sich auf den Datenpersonen konzen-
triert und ein dynamisches Gleichgewicht anstrebt. Zweitens erméglicht es, das
bestechende Rechtssystem zu tiberpriifen, cin institutionelles System zu schaffen,
das fiir die Entwicklung der digitalen Gesellschaft gecignet ist, das Datenrechtssys-
tem auf der Grundlage cines pluralistischen Menschlichkeitssystems aufzubauen
und die Basis firr Regulierung des Datenverhaltens der Menschen und fiir ein bes-
seres Leben fiir die Menschheit stirken. Drittens konnen wir keine Datenrechts-
theorie aufbauen, die mit dem System der Wirtschaftstheorien vergleichbar ist,
wenn wir keinen Durchbruch in der Theorie und Philosophie der Datenpersonen
erzielen kénnen.
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Umwilzung fithrt zu verdnderten Anforderungen des Menschen und jede
Anderung der Zeit fithrt auch dazu, dass die Menschen unterschiedliche
Erwartungen an das Gesetz haben. Deshalb ist die Geschichte der Entwick-
lung und Evolution des Gesetzes in grofSem MafSe die Geschichte der stin-
digen Entwicklung und Verinderung des Bildes der gesetzlichen Person®
(Hu Yuhong 2008, S.16). Das Modell der Rechtsperson liefert eine ,, Skizze®
der gesetzlichen Person, bei der es sich um das Bild der Rechtsperson han-
delt, das aus der Verallgemeinerung und Kategorisierung der gesetzlichen
Person hervorgeht (Wu Xianjing 2010). Gegenwirtig werden Datensicher-
heitsrisiken immer markanter, Fille von Datenrechtsstreitigkeiten treten
immer haufiger auf und die digitale Zivilisation ist im Entstehen begriffen.
Vor diesem Hintergrund ist es notwendig und unvermeidlich, dass sich das
Modell der Datenperson zum Modell der Rechtsperson entwickelt. Die
Datenperson befindet sich in dem Rechtsszenario, das durch den Aufstieg
des Datenrechtsgesetzes dargestellt wird. Das Datenrechtsgesetz stellt das
Gesetz dar, das sich auf Dateneigentumsrecht, Datenrecht, Datennutzung
und Datenschutz bezieht. Die grofite Bedeutung dieses Gesetzes besteht
darin, ,Daten bestmaglich zu nutzen, ihre Aufteilung festzusetzen und
Konflikte und Streitigkeiten zu verhindern®. Das Auftauchen von Proble-
men im Zusammenhang mit Datensicherheit und Dateneigentumsrecht
etc. ist fir das Datenrechtsgesetz insofern von grofSter Bedeutung, als sie
neue rechtliche Fakten liefern, die mit dem Datenrechtsgesetz angepasst
werden miissen. Im Rahmen des Gesetzes geht es bei Datenrechten nicht
nur um das Verteilungsverhiltnis von Datenrechten und -interessen, son-
dern auch um das Verhiltnis, wie man Daten verwendet und schiitzt etc.
Diese beiden Arten von Verhiltnissen kdnnen nicht vom traditionellen
Modell der Rechtsperson abgedeckt werden. In einer Zeit, in der sich
Datensicherheitskrisen auf der ganzen Welt ausbreiten und das Daten-
rechtsgesetz so entsteht, wie es sollte, miissen wir unser traditionelles Ver-
standnis des Menschen in juristischer Hinsicht tiberdenken. Wie das Bild
der gesetzlichen Person aufgebaut werden soll und wie sich das Modell
der Rechtsperson entwickeln soll, sind theoretische Aufgaben, die unsere
Forschung zum Datenrechtsgesetz erfiillen muss. Die menschliche Natur
legt die philosophische Grundlage fir das Datenrechtsgesetz und aus ihr

ergibt sich auch die Ausdrucksweise des Systems. Unsere urspriingliche
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Absicht ist es, das Datenrechtsgesetz — ein vollig neues historisches Pha-
nomen in der Rechtswelt auf dem grundlegenden Forschungsparadigma
von der gesetzlichen Person und dem Modell der Rechtsperson, zu erlau-
tern. AufSerdem werden wir den Grundgeist, das Grundprinzip und das
Grundsystem des Datenrechtsgesetzes durch einen Vergleich der Gleich-
heit und Verschiedenheit zwischen der Person im Datenrechtsgesetz und
der anderen Rechtsperson darlegen.

Natiirlich kann jedes Modell das Problem der iibermifiigen Vereinfa-
chungdes vorliegenden Problems mit sich bringen. Und die Beschreibung
der gesetzlichen ,,Person® mit dem ,,Wirtschaftsmenschen oder der ,,Daten-
person” konnen natiirlich nicht alle Aspekte des Gesetzes abdecken. Tat-
sichlich hat die gesetzliche ,,Person” im modernen Gesetz mehrere Bilder
dargestellt. In Zukunft konnte die gesetzliche ,,Person wahrscheinlich vor
allem zum Bild der ,,Datenperson® werden, wihrend andere Facetten ledig-
lich Modifikationen oder Erganzungen dazu sein werden. Die Verlagerung
der rechtlichen Annahme des ,Menschen® vom ,Wirtschaftsmenschen®
zur ,Datenperson” bedeutet, dass das Gesetz von den Menschen verlangt,
eine brandneue Denkweise im Leben anzuwenden. Da der Ubergang vom
~Wirtschaftsmensch® nun zur ,, Datenperson® eine Entscheidung ist, die wir
aus eigener Initiative treffen, miissen wir als Nachstes die ,Datenperson®
von der Theorie in die Praxis bringen.

(II) Datenperson und Altruismus

Das Wort ,,Altruismus® wurde zuerst von Auguste Comte, einem fran-
zosischen Philosophen und Ethiker des 19. Jahrhunderts, vorgeschlagen.
Ausgehend vom Instinkt und der Natur der Menschheit illustrierte er die
Rationalitit des Altruismus. ,So wie es rationale Anforderungen an das
Denken gibt, gibt es rationale Anforderungen an das Verhalten. Und der
Altruismus ist cine der rationalen Anforderungen daran® (Thomas Nagel
1978, S. 3). Der Altruismus wurde in Bereichen wie Biologie, Soziolo-
gie, Psychologie und Okonomie etc. untersucht und aus verschiedenen
Perspektiven von diesen Disziplinen definiert. Als ein soziales Tier kann
der Mensch nicht véllig egoistisch handeln, um die Zusammenarbeit
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aufrechtzuerhalten und zu verbessern. In jedem Zeitalter ist daher der
altruistische Geist notwendig und wird in der sozialen, kulturellen und
institutionellen Entwicklung befiirwortet und das altruistische Verhalten
soll als guter und wichtiger Wert angesehen werden. Wir nennen diesen
Wert Altruismus. Der in der Antike gereifte Altruismus war im Mittelal-
ter vorherrschend und bleibt in der Neuzeit und Gegenwart immer noch
relativ einflussreich. Zu den reprisentativen Personlichkeiten zihlen
unter anderem Konfuzius, Mozi, Jesus und Immanuel Kant usw. In Bezug
auf die menschliche Natur glaubten sie, dass der Zweck des Verhaltens
jedes Einzelnen selbstlos und altruistisch sein kann. Von Platons Utopie,
Jean-Jacques Rousseaus Gesellschaftsvertrag bis zu Peter Kropotkins The-
orie der gegenseitigen Hilfe betonten sie alle, dass der Mensch von Natur
aus gut sei, wenn er nicht korrumpiert wire.> Das Gebot, ,wir sollen bes-
sere Menschen werden®, klingt unvermindert in unserer Seele (Immanuel
Kant 2003, S. 33). Die traditionelle chinesische Kultur mit dem Konfu-
zianismus als Vertreter, betonte den Gesamteffekt und Altruismus. Laut
Mencius zum Beispiel ist jeder von Natur aus mit Altruismus ausgestattet
und jeder hat die Fihigkeit, altruistisch zu handeln.

Die altruistischen Verhaltensweisen der Menschheit sind das uni-
verselle Ergebnis der biologischen Evolution und der gesellschaftlichen
Entwicklung zusammen. Die Zusammenarbeit ist fir die Menschheit so
wichtig, dass ,,ein Mensch sehr schwer Sympathie von einigen wenigen
Personen gewinnen kann, obwohl er sich fir das ganze Leben darum
bemiiht, wihrend es fiir ihn in der zivilisierten Gesellschaft notwendig
ist, jederzeit die Mitwirkung und Unterstiitzung grofler Menschen-
massen zu bekommen® (Adam Smith 1997, S. 13). Die Zusammenarbeit
durchdringt alle Dimensionen, alle Bereiche und alle Regionen unseres
sozialen und wirtschaftlichen Lebens und verliuft durch die Entwick-
lung der ganzen menschlichen Gesellschaft (Huang Tao 2009). In , The

5 Karl Marx und Friedrich Engels wiesen wiederholt darauf hin, dass der Kapitalis-
mus und alle fritheren sozialen Formen gegen die menschliche Natur verstieSen.
Dies zeigt, dass die menschliche Natur in ihren Képfen urspriinglich das feine und
freundliche Attribut des Menschen war und nur durch Privateigentum und Klas-
senunterdriickung entfremdet wurde. Die menschliche Natur als gut zu interpretic-
ren, entspricht ihrer urspringlichen Absicht.
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Wealth of Nations“ benutzte Adam Smith nicht nur das Beispiel fiir
Herstellung von Anstecknadel, um die Bedeutung der Arbeitsteilung zu
veranschaulichen, sondern auch einige andere Beispiele, um die Bedeu-
tung der Zusammenarbeit darzulegen: Zum Beispiel ,Die stiimperhafte
Wolljacke, die den Tagelohner bedecke, ist das Produkt der gemeinsa-
men Arbeit einer groffen Menge Arbeiter. Der Schifer, der Wollpfli-
cker, der Wollkimmer oder der Firber, der Schreiber, der Spinner, der
Weber, der Bleicher, der Schneider mit vielen anderen, miissen alle ihre
verschiedenen Kiinste verbinden, um auch dieses heimliche Produkt
zu vollenden® (Adam Smith 1997, S. 11). Herbert Simon definierte den
Kooperationsgeist als gute Tugend wie die soziale Toleranz, Sympathie,
Hilfsbereitschaft, Leidenschaft, Moral etc. Durch diese Eigenschaften
opfert ein Individuum zuerst seine Lebensbehaglichkeit. Aber weil die-
ser Altruismus die durchschnittliche Lebensbehaglichkeit der ganzen
Gesellschaft erh6ht, fordert die Gesellschaft wiederum solche altruisti-
sche Verhaltensweise (Wang Dingding 2005, S. 199). Auf der Grundlage
der Einfuhrung in die neuesten Forschungsergebnisse von Herbert Gin-
tis, einem amerikanischen Okonomen und anderen, wies der Gelehrte
Wang Dingding und andere darauf hin, dass die Kooperationsordnung
der Menschheit immer existiert und weit verbreitet ist. So ist es fiir
jeden Einzelnen die Zusammenarbeit besser als die Nichtkooperation.
Deshalb ist die Zusammenarbeit nicht gegen die Grundprinzipien der
Biologie und Okonomie. Alle selbstsiichtigen Individuen wollen lieber
kooperieren als nicht. Kooperation bedeutet Koexistenz von Egoismus
und Altruismus (Wang Dingding 2005, S. 204). Die Zusammenarbeit
liegt auf der tiefgehendsten Grundlage der Zusammensetzung und Exis-
tenz der menschlichen Gesellschaft. Infolge der Arbeitsteilungund der
Zusammenarbeit ist es fiir die Verhaltensweisen der Menschheit notwen-
dig, mit anderen als Mittel die Zusammenarbeit durch andere Menschen
zu erfillen. So kann man sagen, der Altruismus ist ein effektiver Weg,
um Ziel zu verwirklichen. Die Zusammenarbeit schafft Synergie. ,Die
Frage hier ist nicht nur, dass die individuelle Produktivkraft durch die
Kooperation erhoht, sondern auch eine neue Produktivkraft geschaffen
worden ist. Und diese Produktivkraft ist unausbleiblich die kollektive
Kraft“ (Central Compilation and Translation Bureau 1972, S. 362).
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Das Big-Data-Zeitalter erfordert die Etablierung des altruistischen
Geistes. Die Struktur der Bezichungen in der digitalen Gesellschaft
bestimmt, dass der inhirente Mechanismus einer solchen Gesellschaft die
dezentralisiert, abgeflacht und grenzenlos ist und dass ihr Grundgeist die
Offenheit, Teilhabe, Zusammenarbeit und gegenseitiger Nutzen ist. Das
bedeutet, dass cine solche Gesellschaft zwangsliufig ,menschenorientiert*
ist und dass der Kernwert des ,, Aleruismus® in dieser Ara auch dadurch
bestimmt ist. Ein riesiger Kooperationsiiberschuss bringt den altruisti-
schen Geist hervor, wihrend der Altruismus Menschen aus dem Dilemma
fir Gefangene herausfihren kann. Der Egoismus und Altruismus bildet
eine dialektische Einheit. Wollte jemand egoistisch sein, muss er zuerst
altruistisch handeln. Nur durch Altruismus kann man besser egoistisch
handeln. Jack Ma hat einmal in einer Rede gesagt, dass ,die Menschheit
vom IT-Zeitalter ins DT-Zeitalter tibergeht” und dass der Altruismus das
Kernstiick dieses Zeitalters darstellt. Thm zufolge sollte man ,,glauben, dass
andere wichtiger, kliiger und fihiger sind als du; und dass du ohne den
Erfolg der anderen nicht erfolgreich sein kannst: Altruismus und Gemein-
nutzungsind besser als Egoismus und Exklusivitit; und der Altruismus ist
der Kern der Zukuntft.

Die Evolution der menschlichen Natur wird unweigerlich Verinde-
rungen des Wertes des Gesetzes herbeifithren. Die Datenperson stellt eine
brandneue Version der menschlichen Natur in der Big Data Ara dar. Das
bedeutet, dass sich unser ,,Selbst“ zu einem ,,Grof3selbst, das eine Integra-
tion von Mensch und Daten ist, entwickelt und dass der altruistische Geist
nicht nur im physischen Raum vorherrscht, sondern auch tiber die Katego-
rie der Menschheit hinausgeht und damit Ordnungin den virtuellen Raum
bringt. Die traditionelle Ordnung ist zentralisiert, hierarchisch und exklu-
siv, wihrend die neue Ordnung auf einer dezentralisierten, abgeflachten
und offenen Grundlage beruhen wird. Dies bestimmt, dass das Wesen der
Datenperson Altruismus und Gemeinnutzungist. Die menschliche Natur

6 Amerikanischer Okonom Milton Friedman, Nobelpreistrager in der Okonomie,
sagte einmal treffend, dass er vor dem Lesen des Reichtums der Nation keine
Ahnung hatte, was ,,Egoismus® sei, und dass er erst nach dem Lesen der Theorie
der moralischen Gefiihle verstanden habe, dass der ,, Altruismus® mit einem klaren
Gewissen ,,Egoismus” bedeutete.
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ist immer mit den Charakeeristiken der Zeit geprigt und wird unweigerlich
die Entwicklung und Evolution des Wertes des Gesetzes nach der Stromung
des Zeitalters vorantreiben, da die Ridder der Geschichte sich unauthérlich
vorwirts bewegen. Die Verinderung der menschlichen Natur im Zeitalter
der Big Data, die durch Datenperson reprisentiert wird, wird sicherlich
und letztendlich zur Verinderung der gesetzlichen Sicherheit, des Wertes
der Gemeinnutzung und des Altruismus fithren.

(I1I) Moglichkeit des Altruismus

In , The Theory of Moral Sentiments“ wies Adam Smith zu Beginn klar
auf die altruistische Natur des Menschen hin, ,Wie egoistisch einer nach
der Meinung der anderen auch sein mag, so gibt es offenbar einige Prinzi-
pien in seiner Natur, die ihn an das Gliick der anderen interessieren und
ihr Glick fur ihn notwendig machen, obwohl er nichts davon ableitet,
auf8er der Freude, das Gliick der anderen gesechen zu haben” (Adam Smith
2015, S. 5). ,Obwohl ihr einziges Ziel darin liegt, ihre langweilige und
unersittliche Wiinsche zu befriedigen, indem sie tausende Menschen
anstellen und fir sie arbeiten lassen, verbrauchen sie aber gleich wie die
Armen den Erfolg, den sie durch alle Reformen erzielt haben. Sie werden
von einer unsichtbaren Hand gefiihrt, um fast die gleiche Verteilung der
Grundbedarfsgiiter des Lebens zu machen, wie die Erde unter allen ihren
Bewohnern in gleiche Teile geteilt werden konnte und sie haben damit
ohne es zu wollen, ohne es zu wissen, die Interessen der Gesellschaft gefor-
dert und auch Lebensmittel fiir immer vermehrende Menschen geliefert*
(Adam Smith 2015, S. 234). In der Natur des Menschen ist eine Tendenz
und Trends zu geheimer Liebe zu anderen (Francis Bacon 1983, S.36). Der
Altruismus ist keine Illusion. Es ist nicht nur notwendig als auch mog-
lich. In der modernen Gesellschaft gibt es offensichtlich Altruismus unter
drei Umstinden: die Bereitschaft, die eigene Zeit, Energie und Reichtum
im Austausch gegen bestimmte unmittelbar sichtbare Interessen anderer,
bestimmte zukiinftige Interessen anderer und bestimmte eigentlich nich-
tige Interessen anderer zu verbrauchen und aufzuwenden (Cheng Enfu

1997, S. 1ST1-161).
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Altruismus ist gut fur die ganzheitliche Entwicklung der Menschen.
Nach Abraham Maslow’s Hierarchie der Bediirfnisse neigen diejenigen,
die sich in der Hierarchie der Bediirfnisse auf niedrigen Ebenen befinden,
dazu, egoistische Verhaltensweisen zu zeigen, wihrend die Bediirfnisse auf
hoheren Ebenen nur durch Zusammenarbeit und gemeinsame Nutzung
befriedigt werden konnen. Ein gewisses Maf$ an Altruismus ist daher zur
Befriedigung solcher Bediirfnisse notwendig. ,Je hoher er in der Hierarchie
des Bedarfs liegt, je mehr er oder sie die natiirliche Neigung zur Teilhabe
aufdeckt” (Wang Tianen 2018). Je hoher das Niveau der Bediirfnisse, desto
mehr muss man teilhaben und altruistisch sein, um sie zu erfiillen. Nach-
dem die Bediirfnisse auf den niedrigen Ebenen befriedigt sind, wird man
allmihlich die Leiter auf die Stufe der Selbstaktualisierung hinaufsteigen
und bis dahin wird es Chancen und Méglichkeiten geben, den Konflikt
und die Spannung zwischen Egoismus und Altruismus zu l6sen. Wenn
also nur die grundlegendsten materiellen Bediirfnisse verfolgt werden, ist
es verniinftig, die Maximierung der personlichen Interessen anzustreben.
Sobald er jedoch die Hierarchie der Bediirfnisse erhoht, werden Egoismus
und Altruismus nicht mehr miteinander konkurrieren. Stattdessen fiihlt
es sich an, als ob sich der Egoismus in den Altruismus eingeschmolzen
worden wire.

Die menschliche Gesellschaft braucht Altruismus. Seit der Antike
sind die Menschen aufeinander angewiesen, um zu tiberleben, und kein
Mensch ist eine Insel. So wie Karl Marx es ausdriickte, ,,kann der Einzelne
nur im Kollektiv die Mittel erwerben, um seine Talente in einem Allround-
Game zu entfalten®. In der Zusammenfassung seiner Leistungen sagte Isaac
Newton einmal, dass ,.es ist, wenn ich etwas weiter als einige andere sechen
kann, weil ich auf den Schultern von Riesen stehe! Dies impliziert, dass
Altruismus unter Individuen (unter anderem Klassenkameraden, Freunde
und Mitarbeiter usw.) absolut notwendig ist. Da die Arbeitsteilung ver-
feinert wird und die Ketten die Menschen enger als je zuvor verbinden,
werden die Interessen des Einzelnen durch Befriedigung der Bediirfnisse
anderer, also der Gemeinde und der Nation verwirklicht. Wenn jeder nur
die Maximierungseiner personlichen Interessen verfolgt und die Interessen
anderer nicht im Auge behielt, wiirden wir uns im ,,Hobbes Dschungel*
wiederfinden und nicht mehr herausgehen kénnen. Gegenseitiger Schaden
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in der Gesellschaft ist im Wesentlichen das Ergebnis der Kurzsichtigkeit
des iibermafligen Egoismus und, wenn nicht reguliert, wiirde er sich ent-
wickeln und zu einer gegenseitig schidigenden Gesellschaft fithren. Im
Gegensatz dazu, wenn jeder bereit ist, einen Teil seiner eigenen Interessen
fiir die Interessen anderer abzutreten, wird eine Gesellschaft von “alle fiir
einen und einer fur alle” moglich werden. In einer digitalen Gesellschaft
miissen wir mehr tun, um die Menschen zu altruistischen Verhaltenswei-
sen zu fithren, um die gesunde, geordnete, harmonische und nachhaltige
Entwicklung der Gesellschaft zu gewihrleisten.

Obwohl Probleme bei der globalen Datenregulierung der Menschheit
beispiellose Krise und Einschrankung der Datensicherheit bringen, werden
die Notwendigkeit und Moglichkeit dafiir aber gleichzeitig auch sichtbar,
dass die Menschheit Strategie von ,,Zusammenarbeit-Altruismus® wihlt,
um solche Krise und Einschrinkung loszuwerden. Laut Martin Nowak,
Biologe an der Harvard University, ,,ist Kooperation der Architekt der Krea-
tivitdt in der gesamten Evolution, also alles von Zellen tiber multizellulire
Kreaturen bis hin zu Ameisenhaufen und von Dérfern bis zu Stidten ohne
Ausnahme®. Wenn die Menschheit sich auf die neuen Herausforderungen
der globalen Verwaltung vorbereitet, muss sie neues Kooperationsmodell
finden und Altruismus sollte die Grundlage fiir Zusammenarbeit sein. Was
die Lander betrifft, konnen sie nur dann erméglichen, dass alle Interessen-
trager ihre Dateninteressen maximieren, wenn sie zusammenarbeiten, den
Grundsatz der Dateninteressentibertragung befolgen, Anpassung oder
Gleichgewicht zwischen den jeweiligen Dateninteressen der verschiedenen
Linder und Nationen und den Interessen der Datengemeinschaft mit einer
gemeinsamen Zukunft fir die Menschheit suchen. Natiirlich dhneln alle
Interessenparteien als Handlungstriger in der internationalen Aktivitit,
was die Dateninteressen betrifft, dem ,Wirtschaftsmenschen®, der eine
gewisse Zeit lang die Maximierung der Dateninteressen anstrebt. Es kann
aber nicht immer eine Gemeinsamkeit oder ein Gleichgewicht zwischen
den Dateninteressen realisiert werden, und der Verrat an der Datenzu-
sammenarbeit ist oft nichts Ungewohnliches. Dazu ist es notwendig, eine
Reihe wirksamer internationaler Regeln fiir die Verarbeitung von Daten zu
erarbeiten, um solche Handlungen zu spezifizieren, damit die internationale
Zusammenarbeit im Bereich der Daten langfristig erhalten werden kann.



36 KAPITEL I

Wenn die menschliche Natur nichts anderes als bose sein konnte,
wiren diejenigen, die das System entwerfen, sicherlich auch bése. Solche
Bose konnten jedoch kein gutes System schaffen. Trotzdem ist es fiir uns
absolut moglich und wir sind auch definitiv in der Lage, das Bose aufzu-
geben, die ,,Bestialitat” in der menschlichen Natur loszuwerden und das
Gute zu verstirken. Zumindest kénnen wir die Moglichkeit und Neigung
vermeiden, bése Dinge zu tun. Die Sozialitit des Menschen ist der Boden,
auf dem der Altruismus wichst, und insbesondere die Notwendigkeit der
Zusammenarbeit liefert eine direkte Motivation fiir den Altruismus. ,,Eine
Person, die den Prozess der Sozialisierung erlebt hat, besitzt nicht nur die
angeborenen egoistischen Motive, sondern auch die altruistischen Motive,
die durch nachfolgende Werteinternalisierung gebildet werden, wihrend
die anschliefSend gebildeten altruistischen Motive die egoistischen Motive
zuriickhalten und umgestalten (Guo Jing 2005). Die Geschichte zeigt, dass
die Menschheit seine Elemente wie Rohling, Gier und Selbstsucht usw.
mit der Entwicklung der Gesellschaft und dem Fortschritt der Zivilisation
allmihlich reduziert und seine altruistische Mentalitit, sein inneres Gesetz
und die Idee der Gemeinnutzung etc. dadurch zunechmen und zum Haupt-
thema des Lebens werden und die Menschheit so einen vom Altruismus
dominierten Entwicklungsweg betritt. In der menschlichen Gesellschaft
ist es ein Ideal, dass jeder Altruismus als Verhaltenskodex betrachtet. Als
Datenressourcen und -produkte am reichlichsten vorhanden sind und je
nach Bedarf verteilt werden kénnen, werden die Ideen von Gerechtigkeit
und Gemeinnutzung an Popularitit gewinnen, wihrend die Datenbearbei-
tung zum Mittel fiir ein gliickliches Leben, der Altruismus stark zunehmen
wird und der Egoismus und Altruismus eine perfekte Einheit bilden. Mit
dem Wandel der Zeit und der Entwicklung der Gesellschaft wird der Wert
des Altruismus immer wichtiger und sichtbarer und der Altruismus als
Bliite der Zivilisation wird sicherlich in voller Bliite stehen.

Laut Thomas von Aquin dient das Gesetz dem Gemeinwohl. Bei
der Gestaltung des Datenrechtssystems muss man den Altruismus in der
menschlichen Natur beriicksichtigen, alles tun, um das Gute in der mensch-
lichen Natur zu fordern und anzuspornen und gleichzeitig die Moglichkeit
zu unterdriicken, dass der Mensch zum Bésen neigen kénnte. Der Altru-
ismus ist die menschliche Grundlage des Datenrechtsgesetzes und damit
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der Ausgangspunkt und Endpunkt der Formulierung und Umsetzung des
Datenrechtsgesetzes. Als Rechtssystem fiir Anpassung von dem Eigentum,
Recht, der Nutzung und dem Schutz von Daten und die Grundnorm fir
das datenbezogene Verhalten und Aufrechterhaltung der Datenordnung
soll das Datenrechtsgesetz wesentlich darauf abzielen, ein Gleichgewicht
und eine Koordinierung zwischen wirksamem Schutz der Datenrechte und
bestméglicher Nutzung der Daten, Wahrung der 6ffentlichen Interessen
und der 6ffentlichen Sicherheit bei gleichzeitiger Férderung der freien
Teilhabe personenbezogener Daten zu realisieren. In diesem Zusammen-
hang ist die Ubertragung von Datenrechten durch Biirger bis zu einem
gewissen Grad von entscheidender Bedeutung fiir die Verwirklichung eines
Gleichgewichts und einer Koordinierung zwischen gesetzlichem Schutz
und angemessener Nutzung von Daten.

Das heifit, die Gesetzgebung zu Datenrechten soll den Datenfluss und
die Nutzungvon Daten f6rdern, anstatt den Daten durch die Verbreitung
einer gesetzlichen Masche Beschrinkungen aufzuerlegen. Wie Gustav Rad-
bruch einmal sagte: ,,Es ging dem Rechtssystem nicht darum, die Menschen
dazu zu bringen, ihre Augen jederzeit wie Wachposten zu fixieren, sondern
ihnen zu ermoglichen, gelegentlich und sorglos zu den hellen Sternen, Blu-
men und Biumen in voller Bliite aufzublicken sowie die Notwendigkeit
der Unbeschrinktheit und Tugenden auch zu gucken® (Gustav Radbruch
2001, S. 9). Der Altruismus ist die menschliche Grundlage oder mensch-
liche Dimension des Datenrechtsgesetzes, was bedeutet, dass das Daten-
rechtsgesetz mit dem Altruismus als sein Ausgangspunke die altruistischen
Anforderungen vermittelt, mit dem Altruismus als sein Hauptinhalt und
das vom Altruismus anstrebende ultimative Ziel - Gemeinnutzung als
sein hochstes Werteziel, das es verfolgt und in erster Linie darauf abzielt,
den Altruismus der Menschen zu modellieren und zu férdern. Aber dies
bedeutet natiirlich nicht, dass das Datenrechtsgesetz keine anderen Wert-
ziele wie Sicherheit, Effizienz, Nutzen und Ordnung etc. verfolgt. Der
Schliissel hier ist, dass diese Wertziele den Platz des Altruismus als Ziel
nicht ersetzen sollen.

Im Gefolge davon, dass die Idee der Teilhabe die Popularitit der Men-
schen immer gewinnt, wird der Altruismus, der in der menschlichen Natur
verborgen ist, allmihlich heraus angeregt. In gewissem Sinne spielt das
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Datenrechtsgesetz die Rolle einer ,Hebamme® fir Altruismus und trigt
zur Forderung des altruistischen Geistes bei. ,Die Menschheit kann echten
Altruismus entwickeln® (Holmes Rolston 2000, S. 465). Die Formulierung
des Datenrechtsgesetzes zeigt, dass die Menschheit das Verhiltnis zwischen
Menschen und Daten besser verstanden hat. Die Menschen sind sich des-
sen bewusst, dass sie nach dem Prinzip des Datentransfers, das am besten
zur Steigerung der Gesamtinteressen der Gesellschaft geeignet ist, dass sie
ihr Bestes tun soll, um das Wohlergehen der Daten in der Gesellschaft zu
steigern. Fiir die Gesellschaft ist es gerecht, ein System zu schaffen, um den
Inhalt der altruistischen Menschlichkeit zu bereichern, den altruistischen
Geist unter den Menschen zu inspirieren und dann die Beziehungen zwi-
schen Menschen und Daten weiter zu harmonisieren. Es ist begriindet und
vollig verniinftig, das Datenrechtsgesetz auf die Datenperson als Mensch-
lichkeitshypothese zu stiitzen, da diese Hypothese nicht nur den neuen
Einblick in die menschliche Natur beschreibt, die relevante Subjekte auf
natiirliche Weise prisentieren sollen, wie dies durch die grundlegenden
Eigenschaften wie die Sozialitit, den Altruismus und die Teilhabe des
Datenrechtsgesetzes bestimmt wird, sondern auch Leitlinien fir die wis-
senschaftlich fundierte Erstellung und wirksame Umsetzung des Daten-
rechtsgesetzes bieten kann, indem die Notlage der Datensicherheit bei der
Datenverwaltung gemildert oder tiberwunden wird. Dies ist sowohl das,
was unvermeidlich ist, wenn sich die Gesellschaft entwickelt, als auch das,
was vor der Tiir steht, wenn die Menschheit weiterhin Fortschritte macht.

Abschnitt III' Das Datenrechtssystem und die Legalisierung
von Datenrechten

Die ,Neuvermischung®’ ist eine Kraft, die auf Anderungen dringt,
die nattirlich und zwangsliufig eintreten werden. Es hat beispiellose

7 Die sogenannte Neuvermischung bedeutet die ,Neuordnung und Wiederverwen-
dung der vorhandenen Dinge® (Siche Kevin Kelly ,,Unvermeidlich®, iibersetzt von
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Auswirkungen auf die aktuellen gesetzlichen Regeln, die Rechtsstruktur
und die ethischen Standards. Es zeigt nicht nur die Mingel in der aktu-
ellen Versorgung mit Produkten des Rechtssystems auf, sondern stiirzt
sogar auch das etablierte Rechtsverstindnis der Menschen um. Daher
ist es im Zeitalter der Neuvermischung eine wichtige Voraussetzung, um
die rechtlichen Grundprinzipien, institutionellen Regeln und ethischen
Normen festzulegen, mittels dessen, das Wesen der sozialen Struktur zu
erfassen, das Modell der sozialen Bezichungen zu rekonstruieren und die
menschliche Natur als Grundlage des Gesetzes zu erlautern. Die Mensch-
heit tritt in ein neues Zeitalter ein, in dem sie ihre Gesetze neu aufbauen
muss, um die virtuelle Welt zu regulieren, da der traditionelle Mechanis-
mus zur Generierung von Gesetzen die Anforderungen der Legalisie-
rung der virtuellen Welt nicht mehr erfiillen kann. Das ist eine Ara, in
der sich die Regelsysteme der virtuellen Welt und die Rechtssysteme der
realen Welt aneinander anpassen und Gesetze in verschiedenen Formen
geschaffen und reformiert werden. Die digitale Zivilisation liefert die
Motivation fiir Innovationen zur Einrichtung des Datenrechtsgesetzes,
wihrend das Datenrechtsgesetz die existenzielle Grundlage fiir Verbes-
serung der Ordnung der digitalen Zivilisation bildet. Wihrend sich die
menschliche Gesellschaft von der landwirtschaftlichen zur industriel-
len Zivilisation und dann zur digitalen Zivilisation entwickelt, wird das
Gesetz vom ,,Gesetz der Menschen® zum ,,Gesetz der Dinge® und dann
zum ,,Gesetz der Daten” tiberspringen.

(1) Personlichkeit der Datenperson
Wir befinden uns in einer Welt, die von Datenpersonen umgeben ist.

Wir kénnen ihnen nicht die Augen verschlieen, wenn sie in der Neu-
zeit in das Lebensfeld der modernen Menschlichkeit eintreten. Das 21.

Zhou Feng et al. Verlag der Elektron-Industrie, 2016, S. 240). Die Neuvermischung
beinhaltet interne Struktur und Bewegungsprozess, in denen Chaos und Ordnung
koexistieren, im Gegensatz zueinander stchen und gegenseitig wechseln. Es ist
nicht die starre Mischung aus alten und neuen Methoden, sondern die Rekonst-
ruktion von Modi fiir die Integration und Anordnung von Komponenten.
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Jahrhundert ist ein digitales, vernetztes und intelligentes Zeitalter. Die
Datenmacht und die Datenbezichungen in diesem Zeitalter erfordern
zwangslaufig, dass sich die Rechtsgrundsitze und das Rechtssystem von
denen unterscheiden, die im 19. Jahrhundert auf die FlieBbander und im
20. Jahrhundert auf die Automatisierungals Regulierungsobjekt abzielen.
Das traditionelle Rechtssystem, insbesondere das System der Rechtssub-
jekte, war oder ist mit beispiellosen Herausforderungen konfrontiert. Die
wissenschaftlichen und technologischen Fortschritte verindern unser
Verstindnis des Gesetzes und fihren zur Rekonstruktion unserer gesetz-
lichen Regeln. Es zwingt uns wiederum, unser Personlichkeitssystem auf
der Grundlage der sozialen Realitit und aus der Perspektive der Rechts-
theorie zu tiberpriifen® und dariiber nachzudenken, ob es notwendig ist,
der Datenperson Rechtspersonlichkeit zu verleihen. Gesetzliche Rechte
miissen auf der Personlichkeit beruhen, sonst wiirden sie im Wider-
spruch zur sozialen Wohlfahrt stehen (Robert Morrison Maclver 1946,
S. 180). Die Studie iiber die Griinde, warum die Datenperson Rechtsper-
sonlichkeit haben soll, ist tatsachlich der Kerninhalt zukiinftiger Anpas-
sungen des Gesetzes. Mit zunechmender Sozialisierung der Datenperson
ist es notwendig, ihren rechtlichen Status zu untersuchen, um die Liicke
zwischen der sozialen Entwicklung und dem Gesetz zu schlieflen.” David

8 Personlichkeit bezieht sich im Allgemeinen auf die fachliche Qualifikation, die der
als Mensch geborene und lebende Mensch besitzt und den Menschen von ande-
ren Arten und Formen unterscheidet. Sie ist vor allem ein philosophischer Begriff.
Spater wurde der Begriff der Personlichkeit in der Rechtstheorie nach mehrmali-
ger Evolution und Erweiterung schlieflich als das gesetzlich anerkannte und dem
Menschen innewohnende Interesse an der Personlichkeit bestimme. Das heifit, Per-
sonlichkeit ist die Qualifikation des Menschen, unabhingig und wiirdevoll Rechte
zu genieflen, Pflichten zu tbernchmen und personliche Freiheit zu erlangen und
erzeugt so verschiedene spezifische Personlichkeitsrechte. Sie ist die Grundlage
und Voraussetzung fiir den Menschen, andere Biirgerrechte zu genieflen und zivil-
rechtliche Handlungen durchzufiihren.

9 Der vom Staatsrat veroffentlichte ,,Entwicklungsplan fiir kiinstliche Intelligenz der
neuen Generation® weist auf die Notwendigkeit hin, relevante rechtliche Fragen
zu untersuchen und ein System der Rechenschaftspflicht einzurichten und macht
es cindeutig zum strategischen Ziel, ,ecin System von Gesetzen und Vorschrif-
ten fiir kiinstliche Intelligenz und ethische Normen sowie politische Richtlinien
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C. Vladeck, Professor fiir Recht an der Georgetown Law School, fiihrte
am Beispiel von Personenschidigung durch ein unbemanntes Fahrzeug
die Fragen an, wie unsere Gesetze mit Robotern umgehen sollen und
wie die Haftung fir Folgen ihres Verhaltens zugeteilt werden soll. Thm
zufolge ist der rechtliche Status von Robotern ein Thema, mit dem sich
die Gesetzgebung befassen muss (David C. Vladeck 2014). Mit der Ent-
wicklung intelligenter Roboter miissen unsere Verfassung und Gesetze
moglicherweise geidndert oder neu geschrieben werden (Phil Mcnally &
Sohail Inayatullah, 1988).

Gegenwirtig schreitet die Technologie mit exponentieller Geschwin-
digkeit voran. Die Zukunft ist voller enormen Unsicherheiten und Risi-
ken. Die Menschheit muss wachsam davor sein. Martin Heidegger wies
in seinem Buch ,,The Question Concerning Technology“ daraufhin, dass
moderne Technologie nicht mehr neutral sei und als ,,Gestell [wort-
lich ,Enframing*] das ganze Leben des modernen Menschen kontrol-
lierte und beherrschte, oder zum historischen Schicksal des modernen
Menschen geworden sei. Die Entwicklung der Biotechnologie und der
intelligenten Technologie verindert den ,Menschen® im Wesentlichen,
der Mensch wird repariert, transformiert und seine Elemente werden

aufzustellen®, wobei er auch vorschligt, ,Gesetze, Vorschriften und ethische Nor-
men zur Férderung der Entwicklung kiinstlicher Intelligenz zu formulieren®, um die
gesunde und rasche Entwicklung kiinstlicher Intelligenz zu gewahrleisten. Dartiber
hinaus wurde insbesondere auf die Notwendigkeit hingewiesen, sich aktiv an der
globalen Steuerung der kiinstlichen Intelligenz zu beteiligen, das Studium tiber Fra-
gen der kiinstlichen Intelligenz mit wichtiger internationaler Gemeinsamkeit wie
Entfremdungund Sicherheitskontrolle von Robotern zu intensivieren und die inter-
nationale Zusammenarbeit in Bereichen Gesetze, Vorschriften und Internationale
Regeln fiir kiinstliche Intelligenz zu vertiefen, gemeinsam die globalen Herausfor-
derungen zu bewiltigen und die Allokation von Innovationsressourcen auf globaler
Ebene zu optimieren. Es ist unerlisslich, sich an international anerkannte Praktiken
anzupassen und am globalen Dialog tiber die Spezifikationen, Standards und Spezi-
fizierungsmethoden fur die Entwicklung kiinstlicher Intelligenz teilzunchmen, die
Studie tiber Gesetze und Vorschriften in Bezug auf kiinstliche Intelligenz zu ver-
bessern und die Rechte, Pflichten und Verantwortlichkeiten in Bezug auf kiinstliche
Intelligenz klarzumachen, wobei die Studie tiber den rechtlichen Status der kiinst-
lichen Intelligenz als Schwerpunkt und Kern genommen werden soll.
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neu kombiniert. Mensch-Maschine-Interdependenz, Mensch-Maschine-
Interaktion, Mensch-Maschine-Kombination, Mensch-Maschine-Synergie
und Mensch-Maschine-Integration werden zum allgemeinen Trend. Der
amerikanische Futurist Ray Kurzweil behauptete, dass ,die biologische
Intelligenz mit der nichtbiologischen Intelligenz, die wir schaffen, unver-
meidlich eng verbunden werden miissen (Ray Kurzweil 2015). Wenn
Mensch und Maschine zunehmend symbiotisch oder integriert wer-
den, stellt sich die Frage, ob dieser Symbiont ein ,,Mensch® oder eine
»>Maschine® sein soll? Wahrscheinlich gibt es keine endgiiltige Antwort
auf diese Frage. Wire die Datenperson in gewissem Sinne ein ,,Mensch®,
hitte sie Grundrechte wie Menschenrechte etc.? Und besifie sie wie ein
natiirlicher Mensch Personlichkeit und Wiirde? Sollte sie als Subjeke fir
Rechtsbeziehungen und moralische Beziehungen identifiziert werden und
entsprechende Konsequenzen ihrer Verhaltensweise tragen? Es gibt viele
solche Fragen und es tauchen stets neue Fragen auf. ,Wir sollen jetzt sofort
mit einer echten Diskussion beginnen: Was ist unsere Identitit im Ver-
gleich mit diesen Maschinen?“ (John Jordan 2018, S. 162). Es ist ein neues
Verstindnis erforderlich, was der ,,Mensch® ist, was das Wesen des Men-
schen ist und welche Wertprinzipien beim Umgang mit zwischenmensch-
lichen Beziehungen und Mensch-Maschine-Beziehungen zu beachten sind
(Sun Weiping 2017). Ray Kurzweil sagte sogar voraus, dass Roboter mit
Selbstbewusstsein im Jahr 2029 auftauchen und in den 30er-Jahren des
21. Jahrhunderts ganz allgemein werden. Sie werden verschiedene subtile
Emotionen haben, die denen des Menschen ihnlich sind (Ray Kurzweil
2014, S. 195). Es erscheint uns unangemessen, eine solche Datenperson
als Roboter zu betrachten, da sie sich nicht mehr wie Maschine anfiihlt.
Da Diskussionen tiber die Rechtspersonlichkeit der Datenperson eine
wichtige theoretische Bedeutung und einen wichtigen praktischen Wert
haben, hat die Wissenschaftswelt Ideen wie E-Personlichkeit, virtuelle
Personlichkeit und eingeschrinkte Personlichkeit vorgestellt. Es muss
angemerkt werden, dass relevante Forschung ,,den notwendigen System-
raum fiir das Wachstum neuer Technologien reservieren sollte” (Wang
Liming 2018).

Obwohl diese nur Postulierungen sind, soll die Menschheit wahr-
scheinlich Vorsichtsmafinahmen treffen und dieses letzte wichtige
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Rechtsproblem der Menschheit mit Vorsicht behandeln." Bei der Analyse
der Bedeutung der Rechtspersonlichkeit stellte Hoshino Echi, ein japani-
scher Ziviljurist, fest, dass ,,sogar andere Wesen als Menschen anerkannt
werden konnten, wenn sie als ein Begriff des Haupttrigers fir privatrecht-
liche Rechte und Pflichten gecignet sind“ (Hoshino Echi2004, S. 21). Der
israclische Historiker Yuval Noah Harari war der Meinung, dass ,,der vom
Gesetz der Menschheit anerkannte Haupttriger der Intersubjektivitit von
Unternehmen oder Nation als , juristische Person® bezeichnet ist. Obwohl
,Toyota‘ oder ,Argentinien’ weder Korper noch Seele haben, sind beide
jedoch an das Vélkerrecht gebunden, konnen Land und Geld besitzen und
Klager oder Angeklagter vor Gericht werden kénnten. Der Algorithmus
konnte wahrscheinlich auch bald danach einen solchen Status erhalten®
(Yuval Noah Harari 2017, S. 293). Wihrend im akademischen Kreis eine
hitzige Debatte stattfindet, bleibt der Gesetzgeber nicht zurtick und tritt
ebenfalls in den Vordergrund. Im Jahr 2017 schlug der Rechtsausschuss des
Europiischen Parlaments vor, ,langfristig einen spezifischen Rechtsstatus
fur intelligente Roboter zu schaffen, damit zumindest die ausgereiftesten
autonomen Roboter den Status elektronischer Person haben, die Verant-
wortlichkeit fir Beseitigung der von ihnen verursachten Schaden tragen
sollen. Dies kann dazu fiihren, dass Roboter autonome Entscheidungen
treffen oder auf andere Weise unabhingig mit Dritten interagieren und
dabei méglicherweise die elektronische Personlichkeit anwenden® (siche
Rechtsausschuss des Europiischen Parlaments 2015). Nachfolgend schlug
Russland in Artikel 1 des Grishin-Gesetzes vor, Robotern den rechtli-
chen Status eines ,Roboteragenten” zu gewihren und erklirte, dass ein
Roboteragent sein unabhingiges Eigentum besitzen und die Haftung fur
seine eigenen Schulden mit diesem Eigentum tibernehmen soll und dass
er Biirgerrechte erhalten und austiben kann und zivilrechtliche Verpflich-
tungen im eigenen Namen cingehen (Zhang Jianwen 2018). Weltweit

10 Stephen Hawking, beriihmter Physiker, erklirte einmal, dass ,der Erfolg bei
der Schaftung kiinstlicher Intelligenz das grofite Ereignis in der Geschichte der
menschlichen Zivilisation und auch das letzte Ereignis sein konnte und ,die
Entwicklung kiinstlicher Intelligenz das Ende der Menschheit bedeuten konnte:*
Siche Sun Weiping: ,Reflektion zum Wert der kiinstlicher Intelligenz, ,,Philo-
sophische Forschung®, 2017, 10. Ausgabe.
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akzeptieren Linder den subjektiven Status der Datenperson hauptsichlich
auf zwei Arten. Einige Linder wenden Gesetzgebung an. Saudi-Arabien
zum Beispiel verleiht dem Roboter ,,Sophia“ die Staatsangehorigkeit von
Saudi-Arabien durch Gesetzgebung. In anderen Lindern, in denen zu die-
sem Zweck keine Rechtsvorschriften fir klare Festlegung des subjektiven
Status der Datenperson vorhanden sind, werden aber Richtlinien erlassen,
um die Entwicklung von Robotern zu unterstiitzen und Robotern einen
entsprechenden Rechtsstatus zu gewihren. Bisher hat China Datenperson
aufkeine dieser Arten einen Rechtsstatus eingeraumt, und der Haupttrager
von Straftaten bleibt im Prinzip natiirliche Person, die das Alter fur die
strafrechtliche Verantwortlichkeit erreicht haben und die Fahigkeit zur
strafrechtlichen Verantwortlichkeit besitzen. Zum Beispiel sicht Artikel 2
der ,, Allgemeinen Bestimmungen des Zivilrechts® vor, dass ,,das Zivilrecht
die personlichen Bezichungen und Eigentumsverhiltnisse zwischen den
gleichberechtigten Haupttrigern wie der natiirlichen Personen, juristischen
Personen und nicht juristischen Korperschaften regelt."

Die Struktur des Rechtssystems andert sich seit jeher stindig. Die
Komplexitit der sozialen Entwicklung wird auf die Unterschiede in Bezug
auf Rechtspersonlichkeit, Status, Identitit, Rechte, Qualifikationen und
Verantwortlichkeiten zuriickgefiihre, die nach dem Gesetz verschiedenen
Subjekten tibertragen worden sind. Der erweiterte Umfang der Rechts-
subjekte spiegelt die dynamischen Verinderungen in der Grundidee und
im Wert des Gesetzes wider. Was den Evolutionsprozess des Gesetzes
betrift, so scheinen wir keinen Grund zu haben, daran zu zweifeln, dass
der Geltungsbereich der Rechtssubjekte kiinftig auf Datenpersonen oder
andere neue Arten im Cyberspace ausgedehnt werden konnte, und dies
ist nichts anderes als sie nach dem Bediirfnis des Rechtssystems und des
Sozialsystems erstellt worden sind. In der Geschichte der Konstruktion des
Begriffs des Rechtssubjekts brechen die Rechtsstreitigkeiten in Bezug auf
die Sklavenbefreiung, die Bewegung fuir gleiche Rechte, den Feminismus,

11 Obwohl juristische und nicht juristische Personen keine natiirlichen Personen
sind, kénnen sie nicht unabhingig von den ,,personifizierten” Einheiten natiirli-
cher Personen sein und so haben sic immer noch die Eigenschaften natiirlicher
Personen.
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die Arbeitsorganisationen, Korperschaftssystem und in Bezug auf Emb-
ryonen, Personen im vegetativen Zustand und geneditierte Babys sowie
einschlieflich der neuen Typen von Rechtsanspriichen aus Rechtsstreitig-
keiten und Sammelklagen von 6ffentlichen Interessen die moderne Theorie
zu Rechtssubjekt kontinuierlich durch. Dies zeigt, dass sich der Begriff der
Rechtspersonlichkeit mit der Zeit weiterentwickelt und flexibel ist (Yu
Chengfeng2017). Das Rechtssubjekt hat Verinderungen von ,Mensch als
Nichtmensch® bis ,,Nichtmensch als Mensch® zu behandeln erfahren. Dies
verkorpert den Prozesstrend in Richtung der schrittweisen Offenheit der
Spezifikation des Rechtssubjekts.”* Genau wie Maus, religiose Heterodoxie
und Hexe, die zu bestimmten Zeitpunkten in der Geschichte als Angeklagte
vor Gericht gebracht wurden, wird Datenperson in Zukunft wahrscheinlich

12 Beispiclsweise hat das US-Bundesgericht ein im Namen des Byram River einge-
reichtes Verfahren gegen ein Unternehmen an Land eingeleitet, weil es Umwelt-
verschmutzung verursacht hat. Die Sierra Club Law Protection Foundation und
die Hawaii Audubon Society reichten einmal eine Beschwerde im Namen von
Palila ein, einer Vogelart, von der nur noch wenige hundert tibrig waren. Rich-
ter Williams Douglas erklirte in seiner Arbeit: ,Sollten Baume stehen? Auf dem
Weg zu gesetzlichen Rechten fiir natiirliche Objekte®, die Nationen, Unternch-
men, Siuglingen, Personen ohne Verhaltensfihigkeit, autonomen Stidten und
Universititen usw., die nicht sprechen oder kein Bewusstsein haben und ihnen
Beschiitzer oder Agenten zugewiesen oder gesetzliche Rechte verlichen werden
kénnen; warum kann das Gesetz natiirlichen Objekten keine rechtliche Stellung
verleihen? Eine alte Frau in Italien hinterlief ein Testament und schenkte ihrem
Lieblingshund so Prozent ihres Eigentums, d.h. eines Nachlasses im Wert von
mehr als 1 Million Furo, und machte dadurch diesen zum ersten Hund im Wert
von mehr als 1 Million Euro in der italienischen Geschichte. Ahnliche Beispiele
waren der Schiferhund Gunther IV im Wert von 224,6 Mio. GBP, der Schim-
panse Luka im Wert von 53 Mio. GBP und die Katze Tomasino im Wert von 15,66
Mio. USD. Alle diese Beispiele veranschaulichen, dass Subjekte in zivilen Bezie-
hungen nicht mehr auf natiirliche Personen beschrankt sind und viele Objekee,
die keine natiirlichen Personen sind, basierend auf den Bediirfnissen der Gesetz-
geber nach und nach als juristische Person akzeptiert werden und den Status
von Subjekten in zivilen Bezichungen erhalten und dies zeigt einen wachsenden
Trend, ,Nichtmensch als Mensch zu behandeln®. Dies hat auch Interpretations-
spiclraum fiir Gewihrung des zivilrechtlichen Rechtsstatus fiir solche Huma-
noide wie Datenperson geschaffen.
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auch als Angeklagte, Klager oder sogar Richter, Anwalt oder Notar in der
Zukunft eine Rolle bei den neuen Regeln spielen. Mit der Begriindung,
dass Tiere immer noch bestimmte Rechte haben, forderten einige Men-
schen, dass die Datenperson respektiert werden soll, da sie Bewusstsein
und Gefiihl hat und es immer schwieriger wird, zwischen Datenpersonen
und natiirlichen Menschen zu unterscheiden. Wie der franzédsische Denker
der Aufklirung, Jean-Jacques Rousseau, im ,Diskurs tiber den Ursprung
und die Grundlage der Ungleichheit unter den Menschen® feststellte,
sollten Tiere die von der Natur eingeriumten Rechte geniefen, und die
Menschheit ist auch verpflichtet, diese Rechte aufrechtzuerhalten. Jeremy
Bentham, der Begriinder des Utilitarismus, gehorte zu den Befiirwortern
der Tierrechte. Im Manuskript einer Rede iiber die Notwendigkeit, die
gesetzlichen Rechte von Tieren zu erweitern, schrieb er: ,,Der Tag wird
endlich kommen, an dem der Rest der Tierkreation jene Rechte erwerben
kann, die ihnen nur durch die Hand der Tyrannei hitten vorenthalten
werden konnen und diese Rechte sollen seit jeher nicht beraubt werden.”
In Bezug auf Anspriiche auf Tierrechte konnen wir vielleicht die Recht-
mifdigkeit von Rechten fiir Datenperson ableiten.

In Zukunft wird der Umfang der Gesetzsubjekte wahrscheinlich tiber
die Grenzen des ,,Menschen® im biologischen Sinne hinausgehen und die
Spezies sind moglicherweise nicht das Haupthindernis fiir die Gewahrung
von Rechten. Rechtssysteme sollen der Evolutionslogik der Rechtssubjekte
folgen. ,,Es sollte eine offene Haltung gegeniiber dem Status von Robo-
tern als Rechtssubjeke entwickelt werden und es sollte auch geleugnet
werden, dass Artenunterschiede eine technische Schwierigkeit fur die
gesetzlichen Rechte darstellen” (Zhang Yujie 2017). In Zukunft wird die
Rechtsordnung sehr wahrscheinlich einen neuen Personlichkeitsrang fur
die Teilnahme an Rechtsprozessen machen, indem verschiedene Arten von
Rechtspersonlichkeitsmasken erstellt werden, damit sowohl Datenperson
als auch ,,andere Personen® alle einen ,,Knoten im Biindel von Rechten® in
Rechtsbezichungen einnehmen und als verteilte Knotenpunkte in Rechts-
beziehungen in der kiinftigen gesetzgeberischen Betrachtung und Rechts-
praxis fungieren konnen. ,,Obwohl es grofle Auswirkungen auf den alten
legalen Dogmatismus haben mag, spielt es jedoch positive Funktionen, die
zur Anpassung an die soziale Entwicklung beitragen” (Zhou Xiang 2019).
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Die Entwicklung von Datenpersonen ist unvermeidlich und es sind auch
gesetzliche Regeln erforderlich, die die Entwicklung von Datenpersonen
regeln. Die Regulierung von Datenpersonen beruht auf Anpassungen des
Rechtssystems und der institutionellen Regelungen des Gesetzes, die die
diesbeziigliche Entwicklungin einem angemessenen Rahmen halten. Alles,
was oben geschildert ist, weist darauf hin, dass es an der Zeit ist, Datenrechte
und Datenpersonen angemessen zu regeln und die Ordnungder relevanten
Gesetze und moralischen Standards festzulegen und zu verbessern.

(I1) Institutionelles System der Datenrechte

Die Menschheit macht immer notwendige institutionelle Entwiirfe
basierend auf ihren eigenen Bediirfnissen als Mittelpunke. Das institu-
tionelle System der Datenrechte ist eine wichtige Grundlage und ein
wichtiges Prinzip fiir den Schutz der Rechte und Interessen der Daten-
ressourcen. Daher ist es unerlisslich, ein institutionelles System und eine
Reihe von Betriebsregeln fiir Datenrechte zu errichten. Bisher gibt es
noch keine ,einheitliche Theorie® zum ,,Datenrechtssystem” sowohl im
theoretischen als auch im praktischen Kreis und in einigen spezifischen
Fragen bestehen weiterhin Meinungsverschiedenheiten. Dennoch ist den
Menschen klar bewusst, dass das bestehende Rechtssystem fiir Daten-
rechte Probleme hinsichtlich seiner theoretischen Grundlage, Strukeur,
Anwendung in der Praxis und anderer Aspekte aufweist und dass ,.kleine
Anderung und Uberarbeitung® nicht ausreichen, um seine Mingel und
Schwachstellen wettzumachen. Vor dem Hintergrund, dass eine neue
Runde der technologischen Revolution und des industriellen Wandels
im Gange ist, wurden neue Anstrengungen im Ausland schon unternom-
men, um die Gesetze zum Datenschutzsystem zu indern. Wir sollen Acht
auf Untersuchung des Gesamtdesigns des Datenrechtssystems geben.
Dies liegt daran, dass die Analyse bestimmter Arten von Datenrechten,
egal wie sorgfiltig und detailliert sie auch sind, letztendlich nur empfind-
liche Komponenten hervorbringen wiirde, die aber nicht zusammenge-
setzt werden konnten. Deshalb miissen wir erwigen, ein institutionelles
Datenrechtssystem zu schaffen, das dem Trend der modernen sozialen
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Entwicklung entspricht. In der heutigen Gesellschaft erfordert die chaoti-
sche Unordnung und das Fehlen von Regeln in Datenrechtsbezichungen
unmittelbar die Einrichtung eines soliden Datenrechtssystems. Die klare
Trennung zwischen der Zugehoérigkeit der Datenrechte und der Verwen-
dungvon Daten ist der Hauptgrund fiir die Einrichtung eines Systems zur
Datenteilhabe, wihrend der gegenseitige Nutzen die realistische Grund-
lage fiir das eigenstindige System zur Datenteilhabe darstellt.

Das Rechtssystem koordiniert zwischen dem Ideal und der Realitit
der Gesellschaft oder, anders ausgedriicke, es gehort zur Grauzone zwi-
schen der Standardwelt und der realen Welt. Dies gilt insbesondere fiir
das Datenrechtssystem. Thre Bedeutung liegt nicht nur in der Wahrung
und Aktualisierung der Gerechtigkeit, sondern auch in der Bemithung fuir
Schaffungvon Ordnung, d.h. der Minimierung der Datentransaktionskos-
ten und der Verbesserung der Efhizienz der Zuweisung von Datenressourcen
mit institutionellen Vereinbarungen, die die Beziechungen und Regeln der
Datenrechte kombinieren und die Datenrechtsbezichungen eftektiv inte-
grieren, anpassen und schiitzen. Zu diesem Zweck miissen wir ein ganzes
institutionelles System schaffen, das sich auf Datenrechte konzentriert.
Der erste Teil davon ist das System der Legalisierung von Datenrechten.
Dieses System enthilt gesetzliche Bestimmungen und Beschreibungen
unter anderem in Bezug auf die Konnotation, Epitaxie, das Realisierungs-
verfahren, den Vernichtungsprozess und die Hilfsmittel usw., indem sie
ein System einrichtet, das die Rechtsgrundlage fiir die Realisierung von
Datenrechten schafft. Die Einrichtung eines Systems zur Legalisierung von
Datenrechten kann zur Umwandlung von ordnungsgemiflen Datenrechten
in gesetzliche Datenrechte und reale Datenrechte beitragen. Datenrechte
stellen eines der Grundrechte fiir das Uberleben und die Entwicklung der
Menschheit dar und sollen zu gesetzlichen Datenrechten gesteigert wer-
den. Und die Datenrechte an sich sollen gerechtfertigte und angemessene
Interessenanspriiche darstellen und den realistischen Anforderungen der
relevanten Systeme und der Wertorientierung entsprechen. Der zweite
Teil dieses Systems ist das Dateneigentumssystem. Das Dateneigentum,
das die vollstindigste Vorherrschaft iiber Daten gewihrt und bildet den
Kern des Datenrechtssystems. Es umfasst vor allem die Rechte zu Steue-
rung, Verwendung, Verdienst und Teilhabe von Daten, wihrend diese vier
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Funktionen unter bestimmten Bedingungen getrennt werden konnen. Das
Datencigentumssystem bedeutet eine Zugehérigkeitsform, in der die Daten
zu einem bestimmten Eigentiimer auf institutioneller Ebene zugewiesen
werden und die Daten unter der vollstindigen Kontrolle des Eigentii-
mers stehen. Das Dateneigentumssystem durchbricht die Einschrankung
der traditionellen Idee, dass ,Dinge Kérper haben miissen und mildert
gleichzeitig die geschlossene und exklusive Struktur des traditionellen
Eigentums und das Prinzip ,ein Eigentum fiir ein Objekt®. Auf diese Weise
ist es hilfreich sowohl dafiir, die Rechte und Interessen der Inhaber von
Datenrechten zu schiitzen, als auch die Teilhabe und Verwendung von
Daten in der gesamten Gesellschaft zu fordern. Das dritte ist das System
des NiefSbrauchrechts von Daten. Die NiefSbrauchrechte an Daten werden
generiert, um den Konflikt zwischen dem Eigentum an und der Nachfrage
nach Daten zu l6sen. Sie sind unter bestimmten Bedingungen Rechte auf
Nutzung von und das Recht auf Ertrage aus Daten, die anderen Personen
gehoren. Die NiefSbrauchrechte von Daten ist eine Art Fremddatenrechte
und auch eine Artvon eingeschrinktem Dateneigentumsrecht. Die Nief3-
brauchrechte von Daten beinhalten die Verfigung des Nutzungswerts von
Daten und konnen drei Funktionen abdecken, nimlich das Kontrollrecht,
das Nutzungsrecht und das Verdienstrecht. Das System der NiefSbrauch-
rechte von Daten ist das Ergebnis des Ubergangs von dominanzzentrierten
Datenrechten zu nutzungszentrierten Datenrechten. Es kann uns helfen,
den Wert von Datenrechten besser zu erkennen und dient als Methode zur
Aktualisierung des Eigentumsrechts. Das vierte ist das System der Niefi-
brauchrechte auf 6ffentliche Daten. Die Nief$brauchrechte auf 6ffentliche
Daten bezichen sich auf alle Rechte, die den 6ffentlichen Rechten entspre-
chen und die von den Verwaltungsinstitutionen zu den von ihnen bereit-
gestellten oder verwalteten gemeinniitzigen Daten festgelegt werden, um
das Gemeinwohl zu gewihrleisten und zu verbessern. Es handelt sich um
cine Art iibertragene ,,NiefSbrauch-Datenrechte®. Das Objeke ist offentliche
Daten und das Subjeke sind Verwaltungsinstitutionen wie die Regierung
und breite Offentlichkeit usw. Fiir die von der Regierung vertretenen Ver-
waltungssubjekte umfassen die NiefSbrauchrechte fiir 6ffentliche Daten
das Recht zur Datenerfassung, das Recht zur Planung der Datenentwick-
lung, das Recht zur Erteilung der Erlaubnis zur Nutzung von Daten usw.
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Fiir die breite Offentlichkeit gehéren das Recht auf informierte Zustim-
mung zu Daten, das Recht auf Dateninderung, das Recht auf Vergessen
von Daten usw. zu den Rechtsarten des Niefbrauchrechts fiir 6ffentliche
Daten. Das fuinfte ist das Teilhabesystem. Das Datenrecht ist in der Natur
das Teilhaberecht. Das zentrale Anliegen des Teilhaberechtssystems ist das
Gleichgewicht zwischen den Datenrechten und -interessen von Einzel-
personen und den 6ffentlichen Interessen an Daten. Das Teilhabesystem
korrigiert die ehemalige Datenansicht ,,Bevorzugung privater Interessen
gegeniiber 6ffentlichen Interessen® und schligt stattdessen einen neuen
Ansatz vor und befirwortet die Datenanschauung, die ein Gleichgewicht
zwischen privaten Interessen und 6ffentlichen Interessen anstrebt. Das
Gleichgewicht zwischen den persénlichen Datenrechten und -interessen
und den 6ffentlichen Interessen ist mittlerweile auch das grundlegende
Problem von Innovationen und Regelungen im Datenrechtssystem. Das
Teilhabesystem mit einer gerechten Verteilung privater und 6ffentlicher
Interessen als Kernprinzip bietet eine wertvolle Grundlage fiir Losung der
Konflikte zwischen verschiedenen Interessengruppen und Datenrechtsin-
habern. Diese funf Hauptdimensionen bilden das Schutzsystem fiir per-
sonenbezogene Daten, das fir die Wertziele der bestmoglichen Nutzung
von Daten und Gewihrleistung der Datensicherheit usw. eingerichtet
wurde. Der Schutz personenbezogener Daten soll jedoch nicht nur den
Schutz persénlicher Rechte umfassen. Es soll tiber die ,,Zustimmung®
oder ,Informiert-Werden® hinausgehen und eine offene, integrative und
freundliche Haltung gegeniiber der industriellen Entwicklung und sozialen
Gerechtigkeit einnehmen, die Dynamik und Flexibilitat der einschligigen
Regeln beibehalten und durch bessere (und nicht mehrere) Nutzung des
Mechanismus der ,,von unten nach oben® und verteilten Regelgenerierung
eine Reihe von Unterstiitzungssystemen, die den spezifischen Wertzielen
besser dienen, einrichten, um ein Datenschutzsystem zustande zu bringen,
das die praktischen Anforderungen besser erfiillen.

Derzeit fallen die Fragen zu Datenrechten hauptsichlich in zwei Kate-
gorien: Eigentum und Nutzung. Dementsprechend kann der Rahmen des
Datenrechtssystems grundsitzlich aus zwei Teilen wie dem System der
Datenrechtszugehérigkeit und dem System der Datennutzung bestehen. Es
geht nicht nur einfach darum, das Rechtssystem fiir die Datennutzung zu
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vereinheitlichen, sondern um eine Reform der traditionellen Wertansicht.
Auf dem von uns geplanten logischen Gedankenweg wird man definitiv
einen neuen Ansatz in Bezug auf Datenrechte und neue Ethik erreichen
und unweigerlich neuen Betriebsmechanismus firr Datenrechte generieren.
»Nach den Grundprinzipien des Aufbaus von Rechtssystemen wird die
Kombination von Rechtsnormen immer durch die Konzepte spezifischer
Systeme eingeschranke. Unterschiedliche Rechtsnormen miissen koordi-
niert und komplementir sein und diirfen keine Konflikte und Widersprii-
che aufweisen” (Xia Xiaoxiong 2019). Das ist ein wichtiger Punkt beim
Aufbau des institutionellen Systems der Datenrechte. Fir Gesetzgeber
haben das Konzept der Funktionalitit, das allgemeine Prinzip und die
typisierte Strukturierung fiir Aufbau der Struktur des Datenrechtssystems
wichtige Bedeutung. Auf der Grundlage einer systematischen Transfor-
mation sollen daher ,Instrumente” wie das Konzept der Funktionalitit,
grundsitzliche Spezifikationen, die typisierte Unterscheidung usw. effektiv
angewendet werden, um das Datenrechtssystem zu konstruieren, ordnungs-
gemif$ anzuordnen und die interne Logik und Systemzusammenhang im
Bereich der Datenrechtsnormen zu optimieren.

Obwohl die aktuelle Studie noch nicht ausreicht, um einen konkre-
ten Vorschlag fiir ein ausgereiftes Datenrechtssystem zu unterbreiten,
hat sie aber eine glinzende Zukunft und kénnen definitiv zum Aufbau
des Datenrechtssystems beitragen. Da es heute hiufig und in grofler
Zahl zu Streitigkeiten tiber Datenrechte kommt, miissen unter ande-
rem die Art, der Status und Inhalt des Dateneigentums®, Datenrechte™,

13 Die Datenrechtsaffirmation ist der logische Ausgangspunke fir den Schutz von
Datenrechten und die Voraussetzung fiir Festlegung von Datenregeln. Die Eigen-
tiimerschaft ist fiir Daten unterschiedlicher Art oder in unterschiedlichen Phasen
ihres Lebenszyklus auch unterschiedlich. Datengrenzen, einschlieflich der Grenze
offener Regierungsdaten, der Grenze der kommerziellen Nutzung von Unterneh-
mensdaten und der Grenze des Privatsphireschutzes personenbezogener Daten,
sollten durch die Gesetzgebung klar definiert werden.

14 Datenrechte sind ein wichtiger Bestandteil der Datenrechtsgesetzgebung. Und
ein Gesetz, das nichts mit Rechten zu tun hat, wird wahrscheinlich kein Inter-
esse daran wecken. Die Gesetzgebung soll Datensubjekten Rechte wie das Recht
auf Datenzugriff auf Daten, das Recht auf Berichtigung von Daten, das Recht auf
Vergessen von Daten, das Recht auf Datentragbarkeit, das Recht auf Nutzung
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Datennutzung® und Datenschutz'® angegeben werden. Dariiber hinaus
gibt es realistische Materialien fur relevante Analyse, Studie und Refle-
xion. In China wurden eingehende Untersuchungen und Diskussionen
tiber das Datenrechtssystem aus verschiedenen Perspektiven und auf
verschiedenen Ebenen in allen Kreisen der Gesellschaft durchgefiihre.
Auf der Ebene der Gesetzgebung finden sich zerstreut relevante Bestim-
mungen in den Branchengesetzen, aber keines dieser Gesetze trigt den
Datenschutz in seinem Namen. Wenn Daten als eine Art grundlegende
strategische Ressourcen des Landes betrachtet werden, miissen noch mehr
Anstrengungen unternommen werden, um allgemeine Uberlegungen
fur das System anzustellen und ein umfassendes strategisches Design
zu erstellen. Die Modernisierung des Rechtssystems fiir Datenrechte

von Daten, Erléserecht aus Daten und das Recht zur Datenentlastung usw. ein-
raumen. Es soll nicht nur Bestimmungen tiber die Rechte von Datencigentiimern
wie das Recht auf Kontrolle von Daten, das Recht auf Nutzung von Daten und
das Recht auf Ertrag aus Daten enthalten, sondern auch Bestimmungen iiber das
Recht anderer auf Nutzung von Daten wie die Niefbrauchrechte von Daten, die
Nieflbrauchrechte 6ffentlicher Daten und das Recht auf Datenteilhabe etc.

15 Der Wert von Daten liegt in ihrer Verwendung. In Haltung am Prinzip der best-
moglichen Nutzung von Daten wird der Wert von Daten durch kommerzielle,
administrative und zivile Nutzung erschlossen und die Geburt des Modells der
Datennutzung, d.h. die ,,drei Ketten-Kombination®, nimlich die gesamte Indust-
rickette und die gesamte Verwaltungskette und die gesamte Servicekette gefordert
wird. Das Ziel der Regulierung der Datenrechte liegt darin, die 6ffentlichen Inter-
essen und die 6ffentliche Sicherheit zu schiitzen und gleichzeitig die freie Teilhabe
an personenbezogenen Daten zu férdern. Zu diesem Zweck miissen die Biirger
cinen Teil ihrer Datenrechte tibertragen. Die Gesetzgebung soll anstreben, spezi-
fische Kriterien fiir Realisierung des Gleichgewichts zwischen Rechtsschutz und
angemessener Verwendung von Daten festzusetzen.

16 Die Verantwortung fir den Schutz bildet ecinen unentbehrlichen wichtigen
Bestandteil von Gesetzen, Vorschriften und Regeln. Wenn ein Gesetz keine
Bestimmungen zur Schutzverantwortung enthilt, sind die darin vorgeschenen
Rechte und Pflichten nutzlos. Fiir Aspekte wie die Datenerfassung, -speicherung,
-ibertragung und -nutzung etc. ist eine intensivierte Sicherheitskontrolle erfor-
derlich, um Angriffe auf Daten sowie Datenlecks, Diebstahl, Manipulationen
und illegale Nutzung von Daten zu verhindern. Auflerdem geht es bei Daten um
die staatliche Sicherheit und nationalen Interessen, und ein separater Schutz der
Datensouverinitit auf nationaler Ebene ist erforderlich.
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ist keineswegs eine partielle Verbesserung eines Systems oder in einigen
cinzelnen Aspekten. Im Grunde genommen erfordert es ganzheitliche
Anpassungen des Datenrechtssystems, damit verschiedene Systeme und
verschiedene Aspekte ausgewogen synergetische Wirkung generieren, die
sowohl der internen Systemlogik entsprechen als auch zur Anpassungan
die externen praktischen Anforderungen koordiniert werden kénnen.
Auflerdem sollen aktive Anstrengungen unternommen werden, um die
Friichte der Entwicklung der legalen Zivilisation der Menschheit aufzu-
nehmen und die niitzlichen Erfahrungen, Elemente und Mechanismen
usw. auslandischer Datenrechtssysteme als Beispiel rational zu nutzen,
damit das Datenrechtssystem zu einem wichtigen Bestandteil des Rechts-
systems unter neuen historischen Bedingungen werden kann.

(II1) Moderation der Legalisierung von Datenrechten

Das Prinzip der Legalisierung von Datenrechten ist als ,eine der wich-
tigen Siulen der Strukturierung des Sachenrechtsgesetzes” angeschen
(Xie Zaiquan 1999, S. 40). Wie die Gesetze in vielen anderen Berei-
chen muss auch das Datenrechtsgesetz einige Grundprinzipien einhal-
ten.” Obwohl es wahrscheinlich ist, dass diese Prinzipien im kiinftigen
Datenrechtsgesetz nicht ausdriicklich erwihnt werden, ,werden sie als
Grundlage fiir Gesetzgebung dienen und ihren Einfluss auf das Gesetz
in Bezug auf rechtliche Anpassung und rechtliche Auslegung iiben” (Hu
Xuyu 2006). Das Prinzip der Legalisierung von Datenrechten spielt eine
Rolle, die kein anderes Prinzip bei der Bestitigung des Eigentums und
der Anpassung der Datennutzung usw. ersetzen kann und nimmt eine
zentrale Position im Datenrechtssystem ein. Man kann mit Recht sagen,
dass die Doktrin der Legalisierung von Datenrechten unmdéglich wire,
wenn das Konzept der Datenrechte nicht existiert und ohne Doktrin
der Legalisierung von Datenrechten wire es auch unmaglich, das System

17 Unter der ,,Legalisierungsdoktrin® versteht man den Legismus, den die von Gesetz
festgelegten Inhalte strikt cinhalten miissen. In Bezug auf Strafrecht ist der ,straf-
rechtliche Legismus® am wichtigsten, wihrend im zivilrechtlichen Bereich der
»sachenrechtliche Legismus“ am wichtigsten ist.
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des Datenrechtsgesetzes aufzubauen. Dariiber hinaus miissen wir beim
Aufbau des institutionellen Systems der Datenrechte theoretische und
praktische Anstrengungen kombinieren. Ein solides theoretisches Sys-
tem liefert die Leitphilosophie und Wertorientierung und spezifiziert
die Grundprinzipien und Zielausrichtung. Ohne theoretische Fithrung
wiirde das Datenrechtssystem seine Seele verlieren und desorientiert
werden. Der Aufbau des Datenrechtssystems ist ein komplexes und
systematisches Projekt. Es erfordert sowohl ein theoretisches System,
das Leitlinien bereitstellt, als auch klare Betriebsmechanismen, die den
Betriebsrahmen und den praktischen Inhalt dafir bereitstellen. Wih-
rend wir das theoretische System und Betriebssystem klarstellen, sollen
wir auch daran arbeiten, bestimmte Arbeitsmethoden in der Praxis des
Autbaus des Datenrechtssystems fir Formulierung relevanter Regeln
zusammenzufassen und ausgereifte Erfahrungen rechtzeitig zu institutio-
nellen Vorschriften zu konzentrieren. Beim Streben nach Wert geht es
hier darum, eine wirksame institutionelle Versorgung zu schaffen und die
Gesetzgebung zu Datenrechten mit einer wissenschaftlichen Methodik
Zu unterstiitzen.

Der Schlissel zur Verwirklichung von Datenrechten liegt in der
Umstellung von ordnungsgemifien Datenrechten auf gesetzliche Daten-
rechte und dann auf reale Datenrechte. Die Legalisierung der Datenrechte
bedeutet, dass die Art und der Inhalt der Datenrechte gesetzlich vorgeschrie-
ben werden miissen und nicht von einem anderen normativen Dokument
auflerhalb des Gesetzes festgelegt werden diirfen. Unter der Legalisierung
der Datenrechtstypen wird verstanden, dass die Arten der Datenrechte
gesetzgemaf festgesetzt werden miissen, die betreffenden Parteien diirfen
keine Datenrechtsart erstellen, die von Gesetz nicht akzeptiert wird. Und
sie diirfen auch nicht durch angenommene betreffende Vereinbarungen
die von diesbeziiglichen Gesetzen festgelegten Datenarten dndern. Das
Ziel ist es, durch Gesetzgebung zu bestimmen, welche Arten von Rechten
Datenrechte sind und welche nicht. In Bezug auf Legalisierung der Inhalte
der Datenrechte hat sie zwei Bedeutungen: Zum einen muss der Inhalt von
Datenrechten gesetzlich vorgeschrieben werden und relevante Parteien
diirfen Datenrechte nicht anderweitig durch Vereinbarungen festlegen,
die mit dem Inhalt der gesetzlichen Datenrechte nicht tibereinstimmen.



Datenperson 5SS

Zum anderen diirfen die betreffenden Parteien keine Bestimmungen tref-
fen, die den zwingenden Bestimmungen zum Inhalt der Legalisierung
von Datenrechten nicht entsprechen (Long Rongyuan & Yang Guanhua
2018). Wahrend wir auflerdem verbindliche Anforderungen und direkte
Bestimmungen in Bezug auf Art, Inhalt, Erwerbsweise und andere Aspekte
von Datenrechten festlegen, sollen wir bei der Gestaltung des Datenrechts-
systemaufbaus auch einige grundlegende Werte und Ideen berticksichtigen.

Trennung zwischen Eigentum- und Nutzungsrecht. Mit dem digita-
len, vernetzten und intelligenten Zeitalter steht unser Eigentumssystem™
vor beispiellosen Herausforderungen. In der industriellen Wirtschaft ver-
schmelzen das Verfugungsrecht und Nutzungsrecht im Rahmen des Eigen-
tumsrechts (Jiang Qiping 2012). Wie Mathew Ingram einmal schrieb, hatte
die Digitalisierung von Musik und Video der Menschheit viel Bequem-
lichkeit gebracht, und jetzt hat Amazon mit seiner ,Leihbibliothek® die-
sen Trend in die Buchbranche gebracht. Dies ist jedoch moglicherweise
nicht immer eine gute Sache. Erstens wiirden physische Medien allmahlich

18 Die Antwort auf die Bedeutung des Eigentumsrechts findet sich in einer histori-
schen Anspielung aus dem ,,Buch Lord Shang®. Es ist eine Geschichte, die Shang
Yang dem Konig von Qin erzihlte und die lautet: ,Ein Kaninchen lief und Hun-
derte Menschen jagten hinterher. Es war nicht, weil das Kaninchen in Hunderte
geteilt werden konnte, sondern weil sein Besitz nicht bestimmt wurde. Es gab viele
Kaninchen auf dem Marke, aber kein Dieb wagte, es wegzunchmen. Das lag daran,
dass der Besitz der Kaninchen bestimmt wurde:* In dieser Geschichte lie8 Shang
Yang den Kénig von Qin dariiber nachdenken, warum ein Kaninchen im Berg von
Hundert Menschen verfolgt wurde, wihrend niemand es wagte, das Kaninchen
im Kifig auf dem Markt zu berithren. Die Antwort liegt im Eigentum. Der Grund
fir Hundert Menschen, dem Kaninchen in den Bergen nachzujagen, war, dass sein
Besitz nicht eindeutig war; aber fiir das Kaninchen im Kifig war sein Besitz defi-
nitiv und jeder, der das Kaninchen eines anderen nach eigenem Ermessen nahm,
wiirde als unerlaubte Handlung angesehen. Diese Anspielung veranschaulicht die
Grundfunktion des Eigentumsrechts bei der Bestimmung der sozialen Ordnung.
Im Allgemeinen ist die durch das Eigentumsrecht garantierte soziale Ordnung
des Eigentumsrechts die Grundlage der sozialen Ordnung, und die Regierungs-
fithrung eines Landes sollte auch mit der Schaffung cines endgtiltigen Eigentums-
rechts beginnen. Siche Sun Xianzhong: ,,Sechs Fragen in der Untersuchung des
Eigentumsrechts in der Privatwirtschaft®, ,Rechtskunde in Finanz und Wirt-
schaft®, 2019, 5. Ausgabe
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verschwinden; zweitens wurden die Beziehungen zwischen Benutzern und
den gekauften Inhalten geindert. Was wir gekauft haben, wire nicht das
Eigentumsrecht an den Inhalten, sondern das kurzfristige Nutzungsrecht.
Was hier hervorgehoben wird, ist ein wichtiges Phinomen: Im digitalen
Zcitalter trennt sich das Eigentumsrecht (eigentlich das Verfiigungsreche,
das Teil des Eigentumsrechts ist) vom Nutzungsrecht.” Gegenwirtig kann
eine solche Trennung in der Praxis weitgehend gefunden werden. Obwohl
immer noch daran gearbeitet wird, die richtige rechtliche Struktur des
Dateneigentums herauszufinden, hat die Realitit bewiesen, dass das Daten-
eigentumsrecht nicht wichtig ist, im Gegensatz dazu, wer das Recht hat,
Daten zu verwenden und welcher Wert geschaffen werden kann. ,Die
globale Wirtschaft neigt sich von der materiellen Welt weg und nihert
sich hin zur immateriellen Bit-Welt. Es bewegt sich zugleich auch wegvom
Eigentumsrecht und nihert sich zum Nutzungsrecht. Es neigt sich auch
vom Wert der Kopien wegund zum Wert der Netzwerke. Und dann stromt
es zu einer Welt, die unvermeidlich kommen wird, wo immer zunehmende
Neuvermischungen stets auftreten (Kevin Kelly 2016, S. 242).

Das Datencigentumsrecht ist ein Eigendatenrecht. Es ist eine Art voll-
stindiger und zureichender Datenrechte, wihrend alle anderen Datenrechte
unvollstindig und unzureichend sind, da sie das Ergebnis der Trennung
einiger Befugnisse und Funktionen des Dateneigentumsrechts sind. Die
Wertorientierung der Datenrechte macht es méglich, dass die Verfiigung
tiber Daten von Datensubjekten in Wertverfigung umwandelt und ermog-
licht es den Menschen, Daten auf mehrere Weise und mit hoherer Effi-
zienz zu nutzen. Die Unterteilung der Zugehérigkeit des Dateneigentums

19 Bereits im Jahr 2000 schrieb Jeremy Rifkin in ,,The Age of Access®: ,Der blofle
Gedanke, Mirkte und Eigentum hinter sich zu lassen — eine konzeptionelle Ande-
rung in der Strukturierung menschlicher Bezichungen weg vom Konzept des
Eigentumsrechts hin zum Teilhabekonzept voranzutreiben - ist fiir viele Men-
schen ebenso unvorstellbar, wie die Einschliefung und Privatisierung von Land
und Arbeit in Eigentumsverhiltnisse vor mehr als einem halben Jahrtausend
gewesen war. [Allerdings] ist es wahrscheinlich, dass fiir eine wachsende Anzahl
von Unternehmen und Verbrauchern die Idee des Eigentums in 25 Jahren begrenzt
oder sogar altmodisch erscheint! Ubersetzt von der Expertengruppe des Saidi
Forschungsinstituts, CITIC Vcrlag, 2017, S. 241.
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ist nicht der Zweck an sich, sondern ein Mittel bereitzustellen, um die
Datennutzung auf institutionelle Weise zu erleichtern, um die Initiative
der Datennutzer zu stimulieren, ins Spiel zu bringen und mehr Datenwert
zu schaffen. Die ,,nutzungsorientierte Trennung® zwischen Rechten und
Funktionen wird immer haufiger. Und dieser Trend untergrabt zwangs-
laufig die zentrale Position des Eigentumsrechts in Datenrechtsverhalt-
nissen. In der Zwischenzeit wird sich das Baryzentrum der Datenrechte
unweigerlich vom Eigentumsrecht zu Fremddatenrechten verschieben. Es
wird erwartet, dass das Datenrechtssystem vom ,,Besitz zur Nutzung® und
vom ,Eigentumsrecht zum Nutzungsrecht® iibergeht. Die Absolutheit des
Eigentumsrechts wird durch offentliche Interessen und das offentliche
Recht des Staates immer mehr eingeschrinke. Was das relative Verhilt-
nis zwischen dem Fremddatenrecht und dem Eigendatenrecht betrifft, so
wird das erstere in gewissem Maf3e sicherlich Vorrang vor dem Letzteren
haben. Dadurch wird der rechtliche Status der Datennutzer gestirkt, um
das Recht zur Nutzung von Daten auf diejenigen zu tibertragen, die die
Daten effektiver nutzen konnen. Das Datenrechtssystem ist ein wichtiger
institutioneller Fakror, der die Entwicklung der digitalen Wirtschaft fordert
und einen wesentlichen Einfluss auf die Regelungen in Bezug auf Eigentum
und Nutzung sowie auf die Verwirklichung des Gleichgewichts zwischen
Effizienz und Fairness hat. Fiir das Datenrechtssystem kénnte eine Uber-
betonung des Eigentums offensichtlich die Datennutzung verhindern und
Effizienz beeintrichtigen. Eine Uberbetonung der Effizienz konnte aber
das Eigentum ins Wanken bringen und die Fairness gefihrden. Eine Uber-
betonung des Eigendatenrechts wiirde das Fremddatenrecht bedrohend
unterdriicken. Aber eine Uberbetonung des Fremddatenrechts kdnnte das
Eigendatenrecht einschrinken. Daher besteht der Kern des Prinzips der
Legalisierung von Datenrechten darin, das Gleichgewicht zwischen Eigen-
tum und Nutzung, Effizienz und Fairness sowie den Eigendatenrechten
und Fremddatenrechten zu halten und dadurch eine neue Datenordnung
herbeizufiihren.

Laut dem britischen Juristen Henry Maine gibt es drei Méglichkeiten,
zwischen Recht und Gesellschaft zu koordinieren, nimlich ,juristische
Fiktion®, ,,Gerechtigkeit” und ,,Gesetzgebung (Henry Maine 1995, S. 15).
In der Uberwindung der Legalisierungsdoktrin iiber das Sachenrecht gibt
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es im Allgemeinen auch drei Wege der gesetzlichen Entwicklung.® Fiir die
aufkommenden Datenrechte besteht der ,,beste Ansatz darin, Gesetz so
schnell wie méglich zu erlassen®, um die wahren Merkmale von Datenrech-
ten aufzudecken und die wesentlichen Anforderungen und der gesetzlichen
Bestimmungen der Datenbeziehungen zu vereinheitlichen. Die Legalisie-
rung von Datenrechten ist ein wichtiges Prinzip des Datenrechtsgesetzes.
Und eine erstarrte Anwendbarkeit wiirde es unmoglich machen, sich an
die Bediirfnisse der Entwicklung anzupassen. Da es zum Zeitpunke der
Gesetzgebung unmaoglich ist, die Bediirfnisse der sozialen Entwicklung
in der Zukunft zu antizipieren und damit ein integratives Datenrechtssys-
tem zu schaffen. Eine strikte Einhaltung wiirde zwangslaufig dazu fithren,
dass das gesetzliche Datenrechtssystem seine Bezichungen zur Gesell-
schaft abbrechen wiirde. Insbesondere konnten einige neue Formen der
Datennutzung, die in der Praxis auftreten, wegen der Einschrinkungen
der Legalisierung von Datenrechten wahrscheinlich nicht rechtzeitig zu
Datenrechten gesteigert werden und die daraus resultierenden Daten-
rechtsstreitigkeiten konnten auch schwierig zu behandeln sein. So konnte
dies zu sozialer Anomalie und Unordnung fithren. Die Datenbeziehungen
konnten immer komplizierter werden und das Datenrechtssystem konnte
auch nicht in der Lage sein, alle Arten von Datenrechten detailliert festzu-
legen. Daher konnen wir uns bei der Anerkennungvon Datenrechten nicht
vollstindig auf Gesetzgebung verlassen. Das heifit, wenn wir das Prinzip
der Legalisierung von Datenrechten formulieren, sollen wir einerseits mit
diesem Prinzip im Klaren sein und andererseits sollen wir die Durchsetz-
barkeit und Offenheit der Legalisierung von Datenrechten berticksichtigen,

20 Legal Fiction soll die Koordination zwischen Recht und Gesellschaft haupt-
sichlich durch Auslegung von Rechtsvorschriften erreichen. In zivilrechtlichen
Lindern manifestiert sich die Methode der Gerechtigkeit als Rolle der Leit-
wirkung der allgemeinen Grundsitze auf die Festlegung spezifischer Normen.
Und die Anwendung dieser Grundsitze als allgemeine Bestimmungen des Zivil-
rechts spielt die Rolle der Uberwindung der Beschrinkungen von Positivge-
setzen. Wenn in der sozialen Entwicklung neue Arten von Rechten entstehen,
kann deren rechtzeitige Legalisierung die Starrheit des legalistischen Systems des
Sachenrechts mindern. Siche Yang Yuxi: ,Uber den Legalismus des Sachenrechts®,
»Forschung tiber Vergleichsmethode®, 2002, 1. Ausgabe
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damit das Prinzip noch eine gewisse Flexibilitat enthalten und so an die
sich stets indernde AufSenwelt anpassen kann, weil kein System geschlossen
oder ultimativ ist. Und das gilt auch fiir das Datenrecht.
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Datenrecht

Der Fortschritt der Wissenschaft und Technologie zwingt die Men-
schen stindig dazu, den Umfang der Rechte zu erkunden. Mit der
Vertiefung der Untersuchung sind sich die Menschen nicht nur ihrer
Rechte bewusster, sondern sich der traditionelle Umfang der Rechte
auch indert. Insbesondere eine neue Sache tritt in den Bereich der
Rechtsbeziehungen ein, die sich sowohl von physischen Dingen unter-
scheidet, als auch Menschen iibertrifft. Das sind ,,Daten”. Daten kon-
nen nicht nur als Subjeke der gesetzlichen Regelung gelten, sondern
auch zu einer neuen Form von Rechten fihren. Die derzeitige Frage
ist, welches Metakonzept fiir die gesetzliche Bestitigung der Rechte an
Daten zu wihlen ist. ,Mit der Aufstellung der Datenrechte entfernen
wir die Datenrechte von der Positionierung der Dateneigentumsrechte,
die die traditionellen Theorien tiber Personlichkeitsrechte und Eigen-
tumsrechte etc. als ihren logischen Ausgangspunkt genommen hat. Im
ganzen System der Rechte haben Datenrechte unabhingige Stellung
und umfassen Datenrechte, Teilhaberechte und Datenhoheit®. Daten-
rechte haben die Merkmale privater Rechte, offentlicher Rechte und
Souveranitit, die sich jeweils als ,Datenrechte®, ,Datenmacht und
,Datensouverinitit“ manifestieren. Die Datenrechte und Datenmacht
stehen oft in gegenseitiger Konfrontation, im Wettbewerb und suchen
standig nach einem Gleichgewicht. Je nach ihren Arten konnen die
Datenrechte normalerweise in personliche Datenrechte, Unterneh-
mensdatenrechte und Regierungsdatenrechte unterteilt werden. Des-
halb ist es sehr wichtig, verschiedene Datentypen klar zu definieren,
Moéglichkeiten zur Schaffung einer angemessenen Struktur fiir Daten-
rechte zu untersuchen und ein entsprechendes Rechtssystem fiir den
Datenschutz zu analysieren, um nach einem Gleichgewicht dazwischen
zu suchen.
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Abschnitt I Datenrecht und Datenmacht

Das Recht gehort zur gesetzlichen Kategorie, wihrend die Macht ein
politischer Begriff ist. Indem wir die Normalform ,Recht-Macht® ein-
fithren, erleichtern wir es den Menschen, einen Mindestkonsens tiber die
Grundbegriffe zu erzielen, auf die sich bei der rechtswissenschaftlichen
Untersuchung von rechtlichen Fragen in Bezug auf Daten bezichen, um
mittels kompatibler Konzeptsysteme, Beobachtungsperspektiven und
Forschungsmethoden usw. rechtliche Fragen in Bezug auf Datenrechte zu
erkliren und zu 16sen (Wen Yuheng 2019). Die menschliche Gesellschaft
tritt eben in eine neue Phase ein, die vor allem von Datenproduktivitit
gepragt ist. Die Menschen haben begonnen, die Beziehungen zwischen
Menschen und Daten zu iiberdenken und iiber das Thema Datenrechte
und Datenmacht nachzudenken. Daten sind sowohl eine Normalform
tir Recht, als auch eine Machtschilderung. Konkret gesagt sind Daten
ein neuer Produktionsfaktor, eine neue Ressource fiir Innovationen,
eine neue Organisationsform, eine neue Art von Rechten und eine neue
Manifestation von Macht. Die Datennutzungist zu einem wichtigen Weg
geworden, wie Menschen ihren Wohlstand steigern konnen, wihrend der
Schutz von Datenrechten und die Einschrinkung der Datenmacht zu
einem wichtigen Merkmal der digitalen Zivilisation geworden sind.

(1) Von Zabl zu Datenrecht
1. Zahl: Der Ursprung aller Dinge

Zahl ist ein Begriff, der entstand, bevor die Menschheit versuchte, die
objektive Welt zu verstehen. In menschlichen Produktionsaktivititen wie
Sammeln und Jagen begann der Begriff der Zahl zu keimen, indem Men-
schen verschiedene Arten von Dingen verglichen. ,,Die Menschen erkann-
ten nach und nach, dass die Dinge einige Gemeinsamkeiten aufweisen,
d.h. die Einheit der Dinge, wobsei sie auch erkannten, dass Dinge unter-
schiedlicher Art auch quantitativ etwas gemeinsam haben, beispielsweise
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die entsprechende Beziechung, die sich quantitativ zwischen ihnen bilden
kann. Diese abstrakte Natur der Quantitit, die die Dinge verschiedener
Art gemeinsam haben, ist Zahl“ (Liu Hong & Hu Xinhe 2013). Der bri-
tische Philosoph Bertrand Russell verallgemeinerte diese abstrakte Natur
mit den Worten: ,,Nur in einem hohen Stadium der Zivilisation kénnen
wir diese Reihe (natiirliche Zahlenreihe) als Ausgangspunkt unserer Ent-
deckung nehmen* (Bertrand Russell 1982, S. 8). Bereits im alten Agyp-
ten, Rom und China begannen die Menschen mit der Verwendung der
Zahlen, um die Regeln und Bezichungen in der Welt zu interpretieren,
und begannen allmahlich, Zahlen fir Aktivitit wie Handel, Zihlung und
Statistik etc. zu verwenden.

»Das Konzept der Zahl im menschlichen Gehirn ist der erste Ver-
such der Menschheit, den Ursprung der Welt zu verfolgen und dartiber
nachzudenken® (Gao Jianping & Qi Zhiyuan 2019). Dies ist der philoso-
phische Ursprung des Sprichworts der pythagoreischen Schule, dass ,,alles
Zahl ist“. Pythagoras hat die Zahl in ontologischer Hinsicht zur Position
des Ursprungs aller Dinge erhoben, wobei die Zahl nicht als qualitative
Regel betrachtet wurde, sondern als ein Attribut, das in alle Dinge durch-
dringt und die gemeinsame Eigenschaft der Dinge darstellt. Die Substanz
der Dinge konnte verschwinden, aber die Zahl hat keinen Anfang und
kein Ende. Sie kann verwendet werden, um alles zu interpretieren, alles zu
tragen und alles zu kontrollieren. Dass unter ,alles ist Zahl® verstandene
Zahl nicht nur als normale Berechnungsmethode, sondern auch als Weg,
der die Menschheit dazu bringt, alle Dinge auf Grundlage der Zahl zu
verstehen. Sie haben die gemeinsame Eigenschaft aller Dinge gefunden,
niamlich die Zahl. Die Zahl erméglichte das menschliche Gehirn, alles zu
verallgemeinern, die Welt zu verstehen, die Welt proportional zu planen
und sie harmonisch wie Zahl aufzubauen. Nach Ansicht von Pythagoras ist
die Zahl nicht nur der Ursprung der realen Welt, sondern auch die Quelle
der virtuellen Welt, die durch moderne Wissenschaft und Technologie
geschaffen wurde. Oder anders gesagt, sie ist der Ursprung der mensch-
lichen spirituellen Welt. Mit anderen Worten, die Zahl ist der Ursprung
aller Dinge auf der Welt.

Im Prozess des digitalen Aufbaus einer virtuellen Welt scheint jeder

Schritt die Idee widerzuspiegeln, dass ,,alles Zahl ist*. Die Anzahl durchlauft
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jede Phase des gesamten Prozesses, von der grundlegenden Zahlungsme-
thode iiber die Berechnung bis hin zur Modellierung sowie bis zur darge-
stellten Methode und letztendlich zur Speicherung und Kommunikation.
Und ,,alle betroffenen Dinge haben ihre eigenen Zahleninformationen®
»Alles andere zeigt, dass sie in der gesamten Natur eine Nachahmung von
Zahlen sind“ (Ru Xin 2005, S. 39). Elemente in der virtuellen Welt werden
in Form digitaler Informationen gespeichert, dadurch erleichtert wird,
diese spiter in digitaler Form gelesen werden konnen. Dies scheint die
Kenntnisse von Pythagoras, ,,Zahl ist der Ursprung aller Dinge®, auf dem
Computer mechanisch zu demonstrieren und verwirklicht auch das Ideal,
dass Zahl in der modernen digitalen Welt als Regel dient.

2. Von Daten zu Big Data

Daten reprasentieren das Verstindnis des Menschen fir die Kausalzu-
sammenhinge in der objektiven Welt. Daten sind in gewissem Sinne die
Erstreckung und Erweiterung des Zahlenbegriffs und ein zwangslaufiges
Produkt der Entwicklung der menschlichen Sozialwissenschaft, wenn
sie ein bestimmtes Stadium erreicht. ,Die Stromung der Informations-
technologie mit der Mikroelektronik, elektronische Kommunikation
und Computertechnologie etc. als Zentrum hat zu einer neuen Runde
der technologischen Revolution gefithrt und die Menschheit allmihlich
in die Informationsgesellschaft gedringt” (Zhang Xinbao 2015). Zu die-
sem Zeitpunkt entstand die moderne Denkweise, die sich auf Daten kon-
zentrierte, und ,,Ausdruck mit Daten” wurden zum Kern der Methodik,
mit der Menschen die Welt erkennen. Das Wort ,,Daten” kommt vom
lateinischen Wort ,,datum®, das erstmals im 13. Jahrhundert vorkam und
etwas Gegebenes bedeutete. Aus philosophischer Sicht sind ,Daten das
Produkt menschlicher kognitiver Aktivititen, eine subjektive Reflexion
objektiver Dinge und eine logische Sprache zur Darstellung von Din-
gen und Phinomenen® (Liu Hong & Hu Xinhe 2013). Auf dem Gebiet
des Computers bezichen sich Daten im Allgemeinen auf jedes Material,
das vom Computer verarbeitet werden kann, einschlieflich aller Arten
von Wortern, Zahlen, Diagrammen usw. Es ist ersichtlich, dass Daten
aus den Erfordernissen stammen, die die objektive Welt aufzeichnen.
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Daten werden in der menschlichen Praxis als Werkzeug verwendet. Sie
durchbrechen die symbolisch spezifische Eigenschaft, gehen tiber Zeit
und Raum hinaus und werden zur Grundlage der Ableitung von Regeln
tir die Bewegung und Verinderung von Dingen, um letztendlich unsere
moderne Gesellschaft und Zivilisation zu etablieren.

Big Data enthilt das kognitive Verstindnis der Menschheit fir die
Gesamtheit der Bezichungen in der objektiven Welt. ,,Big Data ist eine
Sammlungvon Daten, die vor allem durch grofle Mengen, mehrere Typen,
schnellen Zugriff und einen hohen Anwendungswert gekennzeichnet sind.
Es entwickelt sich schnell zu einer Art Informationstechnologie der neuen
Generation und zu einem Modell der Dienstleistungsindustrie, das die
Erfassung, Speicherung und Zusammenhangsanalyse von massiven Daten
aus verstreuten Quellen und in verschiedenen Formaten abdecke, wobei
das Ziel ist, neues Wissen zu entdecken, neuen Wert zu schaffen und neue
Fihigkeiten hervorzubringen” (Staatsrat der Volksrepublik China 2015).
Big Data ist eine neue Stufe der Informationsentwicklung. Sie ist jetzt kein
neues Konzept mehr, sondern liutet eine neue Ara ein, stellt eine mehrdi-
mensionale unendliche Variable dar und férdert die Menschheit, den Fokus
bei ihrer Erkenntnis der objektiven Welt von kausalen Beziehungen auf
Korrelationen zu verlagern und auf der ,, Basis der systematischen Methode
und gestiitzt auf der ,Bezichung’ von Teil mit Teil, Teil mit dem Ganzen
und System mit Umgebung die objektive Welt zu untersuchen. Daten als
Werkzeug, mit dem Menschen die Welt erkennen, beschreiben objektive
Dinge, die nur den subjektiven Teil der Welt ausmachen, nicht aber die
gesamte Welt. Im Gegenteil hilft Big Data den Menschen, den Umfangihrer
Erkenntnis in Zeit und Raum zu erweitern und ihr Wissen iiber die Welt
von Teilen auf das Ganze zu erstrecken” (Gao Jianping & Qi Zhiyuan 2019).

Auf der vierten Plenartagung des 19. Zentralkomitees der KP Chinas
wurde darauf hingewiesen, dass ,.es notwendig ist, den Mechanismus zu
verbessern, bei dem die Beitrige von Produktionsfaktoren wie Arbeit,
Kapital, Land, Wissen, Technologie, Management und Daten vom Markt
bewertet und die Vergiitung nach Beitrigen festgelegt werden sollen®. Das
ist das erste Mal, dass das CPC-Zentralkomitee Daten als Produktions-
faktor anerkennt, die zum Beitrag zihlen und damit fiir Einkommensver-
teilung gelten konnen. Einerseits konnen Daten als eine Art Ressource das
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globale Wirtschaftswachstum und die soziale Entwicklung in verschiedenen
Landern fordern, genau wie Land, Arbeit, Kapital und andere Produk-
tionsfaktoren. Andererseits bilden Daten als konstruktive Kraft fiir soziale
Bezichungen den Kern unserer Zeit und gelten zusammen mit Material
und Energie als drei wesentliche Elemente menschlicher Aktivititen in
der natiirlichen Welt. So werden Daten von einer Art Symbol, das Dinge
beschreibt, in etwas Wesentliches fiir alle Dinge auf der Welt umgewandelt.
Big Data ist eine Sammlung von Daten und mehr als Daten. Big Data ist zu
einer wichtigen Kraft geworden, die unsere heutige soziale Ordnung wieder
aufbaut und die Menschheit in die Ara der digitalen Zivilisation fiihrt.
Big Data mit ihrer inklusiven Eigenschaft wird die bestchenden Grenzen
zwischen Lindern, Regierungen, Organisationen und der Offentlichkeit
sprengen. Der grofite Effeke, den Big Data ausiibt, ist, dass sie ,cine gemein-
same Welt fiir uns alle geschaffen hat, eine Welt, die wir auf jeden Fall nur
gemeinsam nutzen kénnen® (Beck, Deng Zhenglai & Shen Guolin 20 10).
Im Zeitalter von Big Data hat sich der Schwerpunkt der Wettbewerbe
zwischen Landern von Kapital, Land, Bevolkerung und Ressourcen auf
Daten verlagert. Basierend auf ihren Datenfihigkeiten werden Linder in
Gruppen von ,datenmichtigen Lindern® und ,,datenschwachen Lindern®
eingeteilt. Die globale Landschaft wird sich dramatisch verindern.

3. Die Einleitung der Datenrechte

DaDaten stéindig zu einer Art von Ressource, Vermogenswert und Kapital
werden, ist eine Verlagerung von Daten zu Datenrechten zu einem unver-
meidlichen Trend geworden, als sich die Menschheit in Richtung der digi-
talen Zivilisation bewegt. Es ist auch der allgemeine Trend, dass Daten zu
Rechten, zu Macht und zur Institutionalisierung werden. Die Datenord-
nung wird zur obersten Ordnung in der zukiinftigen Gesellschaft. Es gibt
vier ,neue Dinge“ bei Datenrechten: Erstens stellen Datenrechte ein neues
Rechtsobjekt dar; zweitens sind Datenrechte eine neue Art von Rechten;
drittens stellen Datenrechte neue Arten von Rechtsattribut dar; und
viertens enthalten Datenrechte neue Art von Funktion und Kompetenz
(siche Tabelle 2-1). Datenrechte sind die Vorbedingung fiir Festlegung von
Datenregeln und ein wichtiger Eckpfeiler, um ,, die Entwicklungsmoglich-
keiten der Digitalisierung, Vernetzung und intelligenten Entwicklung zu
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Tabelle 2-1 Wahrzeichen von Datenrechten

Wahrzei-

chen

Grundziige

Objekt des
Rechts

Daten sind kein ,Ding® im Sinne des Zivilrechts (d. h. kein Objekt
des Sachenrechts). Sie sind weder ein physisches Objekt in der
Physik noch ein immaterielles Objeke, wie es in den geistigen Eigen-
tumsrechten beschrieben ist. Daten sind eine unabhingige objektive
Existenz und bilden eine digitale Welt, die jenseits der physischen
und spirituellen Welt liegt. Das Subjekt des Datenrechts ist bestimm-
ter Rechtsinhaber, einschlieflich der spezifischen Objekte, um die

es in Daten geht, und derjenigen, die die Daten sammeln, speichern,
iibertragen und verarbeiten usw. (einschlieflich natiirlicher Perso-
nen, juristischer Personen und nichtjuristischer Kérperschaften).
Unterschiedliche Datensubjekte verfiigen iiber unterschiedliche
Befugnisse. Die Objekte von Datenrechten sind bestimmte Daten-
sitze. Daten sind eine Kombination aus einer Reihe von Ziffern,
Codes, Bildern und Texten etc. Einzelne Ziffern oder Codes haben
keinen Wert, und der Wert kann nur mit der Neuvermischung durch
Kombinieren, Integrieren und Zusammensetzen erzeugt werden.
Daher sollten die Objekte von Datenrechten bestimmte Datensitze
mit Regeln und Wert sein.

Art des
Rechts

Nach der gesetzlichen Auslegung im traditionellen Sinne kénnen
Menschenrechte in zwei Typen cingeteilt werden: Personlichkeits-
recht und Eigentumsrecht. Im digitalen Zeitalter hinterlisst die
Menschheit in unterschiedlichem Mafe ,digitale Fulspur® in ver-
schiedenen Arten digitaler Okosysteme. Einerseits sind diese Daten
Fragmente menschlichen Verhaltens, wichtige Aufzeichnungen tiber
personliche Teilnahme an sozialen Aktivititen und ein wichtiger
Weg fiir Erstreckung der Personlichkeit. Daher ist es notwendig,
Datensubjekte als menschliche Wiirde zu wahren und sicherzustel-
len, dass sie das Recht darauf hat, ihre Freiheit nicht geleugnet, ihr
Ruhm nicht beleidigt, ihre Privatsphire nicht ausspioniert und ihre
Information nicht missbraucht zu werden. Andererseits sind Daten
auch wichtige soziale Ressourcen. ,Daten haben Wert” und konnen
den Dateninhabern wirtschaftliche Vorteile bringen. Daher miissen
Rechte auf Dateneigentum gewihrt werden. Damit gelten Daten-
rechte als umfassende Rechte, die sowohl Personlichkeitsrechte als

auch Vermogensrechte zusammen integrieren.

(Fortsetzung)
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Tabelle 2-1  Fortsetzung

Wahrzei- Grundziige
chen

Attribut Datenrechte sind eine Kombination aus 6ffentlicher Macht und priva-
des Rechts | ten Rechten. Dazu gehdren sowohl die Datenhoheit, die die nationale
Wiirde widerspiegel, als auch das Recht auf Daten, die das person-
liche Wohl hervorheben. Daher sollte die gesetzliche Eigenschaft der
Datenrechte nicht nur als eine Art privatrechtlich geregelte Person-
lichkeitsrechte, sondern auch auf der Ebene des Gesichtspunkes der
vom dffentlichen Gesetz geregelten staatlichen Sicherheit analysiert
werden. Das heifit, Datenrechte erfordern sowohl eine privatrechtliche
Selbstregulierung als auch die Einmischung von éffentlichem Recht.

Funktion Dingliche Rechte besitzen die Exklusivitit wie Monopol, daher kann
des Rechts | es niemals zwei Eigentumsrechte an einem Objeke geben. Jeder ist ver-
pflichtet, das absolute Verfiigungsrecht der Rechteinhaber auf Objekee
nicht zu beeintrichtigen. Datenrechte sind aber nicht mehr ein Mono-
polrecht. Sie sind teilhabbare Rechte, die nicht exklusiv sind. Dies
dufert sich in den ,,Mehrrechten auf die gleichen Daten®, die den Kern
und das Wesen der Datenrechte bilden. Das Vorbringen dieser wich-
tigen rechtstheoretischen These ,,Datenrechte sind im Wesentlichen
Teilhaberechte® wird ein symbolisches historisches Ereignis sein, mit

dem die Regeln der menschlichen Zivilisation umgeschrieben werden.

Quelle: von den Autoren

nutzen und die Herausforderungen der Big-Data-Entwicklung in Bezug
auf Gesetz, Sicherheit und Regierungsverwaltung zu bewiltigen®.

Es sollte besonders darauf hingewiesen werden, dass Datenrechte das
Attribut privater Rechte, 6ffentlicher Rechte und Souverinitat aufweisen.
Im Bereich der privatrechtlichen Eigenschaft werden Datenrechte in per-
sonenbezogene Datenrechte und Unternehmensdatenrechte unterteilt, je
nachdem, wer die Daten besitzt, wihrend die persénlichen Datenressour-
cen und Unternechmensdatenressourcen als Objekte dieser Datenrechte
betrachtet werden. Im Bereich der 6ffentlichen Rechte weisen Datenrechte
klare 6ffentliche und kollektive Merkmale auf. Der Staat und die Regierung
gelten als Austithrungssubjekt und mit der Maximierung der 6ffentlichen
Interessen als Wertorientierung. Sie gelten als eine kollektive Macht, die
die Ordnung fir Teilnahme an 6ffentlichen Angelegenheiten energetisch
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aufrechtzuerhalten und durch Selbsterweiterung gekennzeichnet zu sein.
Die souverine Eigenschaft der Datenrechte manifestiert sich darin, dass die
Datensouverinitit ein wichtiger Bestandteil der staatlichen Souverénitat ist.
Als eine notwendige Erganzung der staatlichen Souverinitit bereichert und
erweitert Datensouverinitit die Konnotation und Epitaxie der traditionellen
staatlichen Souveranitat. Sie ist eine unweigerliche Wahl, damit die Staats-
souverdnitit der modernen virtuellen Cyberspace-Verwaltung anpassen
und die Unabhingigkeit der staatlichen Souveranitit gewahrt werden kann.
»Ob ein neues Recht oder eine neue Macht geschaffen werden kann,
hingt letztendlich davon ab, ob die Produktionsaktivitit zu einer Steigerung
des materiellen Wohlstands fithren kann, wodurch neue Interesseneinheiten
entstehen und Zinsforderungen realisiert werden konnen® (Dong Zhiwei
2001, S. 297). Auf Grundlage des ,Datenmenschen” konnen entsprechende
Rechte und rechtliche Beziehungen mit der Datenermichtigung entstehen,
wie zum Beispiel Datenrechte, Teilhaberechte und Datenhoheit usw. Die
Datenrechte hier sind kein unabhingiges System von Rechten, sondern eine
Art beabsichtigte Rechte auf der Grundlage, die das auf der Basis des Daten-
raums entstandene aktuelle Gesetzsystem nicht regeln kann. Die Streitigkeiten
iiber Datenrechte, die nach dem Abbruch dieser Absichtsrechte vom bestehen-
den Rechtsschutzsystem entstehen, kénnten aufgrund fehlender rechtlicher
Mafinahmen, die mit neuen Datenverarbeitungsverhalten vereinbar sind,
zu einer Art von neuen Streitigkeiten fithren. Als neue Rechtsbeziehungen
entstehen, werden die traditionellen Rechtsbeziehungen uniiberwindlichen
Systemhindernissen gegeniiberstehen und nicht in der Lage sein, mit den
neuen Beziehungen umzugehen. Daher ist es notwendig, ein praktisches und
wirksames System fir Steuerung und Regulierung von Daten aufzubauen.

(II) Rechte an Daten
1. Datenrechte sind eine neue Art von Rechten

DieRechte auf Daten entstehen mit der Entstehungvon Daten und werden
mit der Entwicklung von Big Data hervorgehoben. Die Rechte auf Daten
sind sowohl verfassungsmifSige Rechte als auch biirgerrechtliche Rechte.
Sie sind eine neue Art von Rechten, die sowohl Personlichkeitsrechte als
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auch Eigentumsrechte enthalten. Zu Inhabern der Datenrechte gehoren
die von Daten bestimmten spezifischen Objekte, sowie diejenigen, die die
Daten sammeln, speichern, tibertragen und verarbeiten etc. Unterschied-
liche Rechtssubjekte haben unterschiedliche Befugnisse. Objekte der
Datenrechte sind bestimmte regelmifSige und wertvolle Datensitze, damit
sind meistens personenbezogene Daten gemeint. Die Kernrechte, die von
ihnen geschiitzt werden, sind Rechte auf personenbezogene Daten. Die
personlichen Datenrechte sind in Lindern des kontinental-europiischen
Rechtssystems allgemein anerkannt und werden in der Gesetzgebung als
Grundrecht angeschen. Die personlichen Datenrechte sind verfassungs-
mifiige Rechte. Artikel 38 der ,Verfassung“ der Volksrepublik China hat
die verfassungsrechtliche Grundlage dafiir geboten, dass das personliche
Datenrecht zu einem Grundrecht wird.! Dariiber hinaus betonen die per-
sonlichen Datenrechte die Unabhingigkeit der Personlichkeit und der Ver-
haltensfreiheit des Einzelnen, entsprechen den personlichen Interessen im
Privatrecht und der Grundwertorientierung fiir Verhaltensfreiheit, diese
zu geniefen und zu verwirklichen. So ist das auch ein ziviles Recht. Wenn
Daten als Vermogenswert betrachtet werden, sind sie einzigartig, da sic all-
gemeingiiltig, extern und nicht ausschépfend etc. sind. Auf dieser Grund-
lage und im idealen Zustand des reinen akademischen Abzugs, konnen die
vollstindigen Datenrechte je nach der Art und Weise der Anwendung in
mehrere Biindel von Rechten, wie zum Beispiel das Recht auf Besitz, das
Recht auf Nutzung, das Recht auf Gewinn, das Recht auf Teilhabe und
das Recht auf grenziiberschreitende Ubertragung usw. aufgeteilt werden.
Die Rechtsinhaber konnen ein oder mehrere Rechtsbiindel gleichzeitig

1 Professor Lin Laifan ist der Meinung, dass der Inhalt von Artikel 38 der ,,Verfassung*
in zwei Teile aufgeteilt werden kann: der erste Teil lautet: ,Die Wiirde der Person-
lichkeit von Biirgern der Volksrepublik China ist unantastbar®, das ist dhnlich wie
der Ausdruck, dass der Inhalt des grundlegenden Verfassungswerts wie die deutsche
»menschliche Wiirde“ zum Ausdruck gebracht wird; der letztere Teil lautet, ,,Es ist
verboten, Biirger auf irgendwelche Art und Weise zu beleidigen, zu verleumden,
anzuschwirzen und hereinzulegen®. Das hat den Inhalt tiber Gewihrleistung eines
einzelnen Rechts zum Ausdruck gebracht. Im Grofien und Ganzen entspricht dies
dem verfassungsmifligen Personlichkeitsrecht. Siehe Lin Laifan und Luo Zhen-
gyan: ,Das verfassungsmiflige Personlichkeitsrecht®, in ,, Juristen 2008, 5. Ausgabe
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haben. Bei unterschiedlichen Rechtsbiindeln kénnen Datenverméogens-
werte auch unterschiedlich sein (siche Abbildung 2-1).

2. Zusammenstellung der gesetzlichen Interessen von Datenrechten

»Rechte sind Bedeutungskraft, die einer Person durch gesetzliche Vor-
schriften zur Erfullung ihrer personlichen Interessen gewihrt wird,
d.h. die Rechtskraft fur die Person, bestimmte Interessen zu genieflen®
(Hans Brox & Wolf-Dietrich Walker 2019, S. 276). Das Recht ist die
ausgereifteste Kategorie im Rechtssystem. Es zeigt zutiefst den internen
Zusammenhang zwischen den Rechten und tatsichlichen Interessen (Lii
Zhixiang & Zhang Qiang 2019). Die Anderung des Status der Rechte
zeigt, dass die Entwicklung der derzeitigen Bezichungen zwischen dem
Staat und Individuum immer mehr von Rechten geleitet wird. Nach der
klassischen westlichen Rechtstheorie beziehen sich Rechte im abstrakten
Sinne auf Freiheit, Interessen und Gerechtigkeit, und man kann sogar
mit Sicherheit sagen, dass private Rechte einfach gleich Freiheit, Interes-
sen und Gerechtigkeit sind. Unter privaten Rechten werden individuelle
Rechte verstanden, die auf die Befriedigung individueller Bediirfnisse
abzielen und sich auf die Verkérperung und Wahrung personlicher Inte-
ressen konzentrieren. Dieses ,,Individuum® ist im Grunde privater Natur.
Daher sind ,,Datenrechte aus Sicht der privaten Rechte die Rechte von
Unternehmen, anderen Organisationen und Biirgern, die ihnen zugeord-
neten Daten und die von ihnen erfassten Daten zu besitzen® (Lt Ting-
jun 2017).

Im letzten halben Jahrhundert ist die Gesetzgebung zum Schutz
personlicher Daten zu einer der bemerkenswertesten Gesetzgebungsbe-
wegungen der Welt geworden. Fiir den Schutz und die Nutzung perso-
nenbezogener Daten verfolgen viele Lander einen zweigleisigen Vorgang
der Regulierung durch das o6ffentliche Recht und der Ermiachtigung
durch das Privatrecht (Cheng Xiao 2018). Das vom Bundesland Hessen
(Deutschland) im Jahre 1970 verabschiedete ,Datenschutzgesetz® ist das
erste spezielle Schutzgesetz fir personliche Daten der Welt. Dazu wurde
ein Datenschutzausschuss eingesetzt, der die Speicherung und Ubermitt-
lung von amtlichen Dokumenten der Landesregierung tiberwachen soll,
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um die illegale Erfassung, Revision und Zerstorung zu verhindern. 1973
verabschiedete Schweden zum Zwecke des Schutzes personenbezogener
Daten das ,Datenschutzgesetz®, das das erste Gesetz der Welt war, das
die grenziiberschreitende Ubermittlung personenbezogener Daten aus-
driicklich einschriankte. 1974 begann der Kongress der Vereinigten Staa-
ten angesichts des schweren Missbrauchs personenbezogener Daten den
Schutz personenbezogener Daten zu erwigen und schlieflich wurde das
Datenschutzgesetz ,,Gesetzvorlage fiir Privatsphire® verabschiedet. In Bezug
auf die regionale oder globale Zusammenarbeit hat die Organisation fir
wirtschaftliche Zusammenarbeit und Entwicklung (OECD) im Jahre 1980
die ,Leitlinien zum Schutz der Privatsphire und der grenziiberschreiten-
den Verkehr personenbezogener Daten® auf der Grundlage der Koordi-
nierung und Vereinheitlichung verschiedener nationaler Gesetze in Bezug
auf Datenschutz herausgegeben. Das Ziel war es, Empfehlungen fiir den
Schutz der Privatsphire und Freiheit der personenbezogenen Daten zu
geben. In den 7oer-Jahren des 20. Jahrhunderts begann die Europaische
Union, ihre Mitgliedstaaten aufzufordern, Rechtsvorschriften tiber Daten
zu erlassen, und setzte die legislative Arbeit zum Schutz personenbezoge-
ner Daten mit stetigen Fortschritten der Technologie und Gesellschaft
kontinuierlich fort. Insbesondere definiert erneut die in 2018 eingefithrte
»Allgemeine Datenschutzverordnung den Inhalt wie die Berechtigung fuir
personenbezogene Daten und Gewihrung den Dateninhabern das Reche,
ihre eigenen Daten zu vergessen und zu loschen.

Das System der personlichen Datenrechte ist eine theoretische
Antwort auf reale Anspriiche, sodass es zwangslaufig von den ,,gebiih-
renden Rechten® zu den ,,gesetzlich anerkannten Rechten® und dann zu
den ,realen Rechten” gehen muss (Shi Pengpeng 2013). Der Ubergang
des Systems der personenbezogenen Datenrechte von den gebithrenden
Rechten zu den realen Rechten hingt tatsichlich davon ab, dass die
glinstige Beeinflussung der gebithrenden Rechte an Einzelfillen das
Selbstbewusstsein der individuellen Inhaber fiir sein Recht aufgerufen
hat und dann zu einem Konsens iiber Rechtsanspriiche der tiberwie-
genden Mehrheit der Gesellschaft entwickelt. Auf dieser Grundlage ist
es notwendig, diese Rechtsanspriiche in Form von Rechtsvorschriften
festzulegen und diese mit entsprechender institutioneller Anordnung zu
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bestitigen (Wen Yu 2019). Mit dem Fortschreiten des Datenisierungs-
prozesses wurden die diesbeziiglichen Regeln des Schutzes personen-
bezogener Daten in grundlegende und wichtige Gesetze unseres Landes
wie die Anderung des ,,Strafrechts Anderung des ,,Gesetzes fiir Schutz
der Rechte und Interessen der Verbraucher® und das ,,Cybersicherheits-
Gesetz" usw. eingefithrt. Der Artikel 111 der ,,allgemeinen Bestimmungen
des Zivilrechts®, das die grundlegende Stellung im Bereich des Schutzes
der privaten Daten besitzt, hat zum ersten Mal das Recht der natiirli-
chen Personen fiir Schutz personlicher Informationen in allgemeiner
gesetzlicher Form festgesetzt und den legalen Grundsatz fir Erfassung
und Verwendung personlicher Informationen hervorgehoben. Dass die
Rechte auf Schutz persénlicher Informationen oder Daten in die ,all-
gemeinen Bestimmungen des Zivilrechts® aufgenommen worden sind,
ist von grof8er Bedeutung.

3. Sozialer Kontext der Datenrechte

Das Verstindnis der Datenrechte und -interessen kann sich von der
richtigen Erfassung der gegenwirtigen gesellschaftlichen Bedingungen
im In- und Ausland nicht trennen. In den letzten Jahren haben sich
Internetbenutzer auf der ganzen Welt mit dem faustischen Handel mit
groflen Unternehmen der Wissenschaft und Technologie beschiftigt:*
Sie tibermitteln ihre personenbezogenen Daten und erhalten Dienst-
leistungen. Lange Zeit sind sich die meisten Internetbenutzer nur der
oberflichlichen Bedeutung bewusst, dass sie kostenlose Dienstleistung
erhalten, vernachlassigen aber die tief gehende Bedeutung, dass Techno-
logicunternehmen auch ihre persénlichen Daten kostenlos erfassen und
benutzen. Diese personlichen Daten werden nicht nur bewusst kom-
merziell genutze, sondern auch mehrfach weitergegeben, gehandelt und
missbraucht (Xi Po 2018). Zahlreiche Rechtsfille haben gezeigt, dass

2 Der faustische Handel ist ein psychisches Hindernis, dessen Hauptinhalt lau-
tet: Wenn ein Mensch ein wahrscheinlich wertvollstes Ding so blind verehr,
konnte er dazu gefithrt werden, den Grund und Gelegenheit zu verlieren, um
andere wertvolle Dinge oder Geiste zu verstehen.
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Daten zu Objekt des Rechts werden kénnen. Es gibt viele solche Fille
im Ausland: Zum Beispiel Verletzung der Privatsphire bei Google Street
View 2007, Sony im Diebstahl von Spieldaten in 2011, der PRISM-Vorfall
von 2013, Datenleckage von drei groflen Kreditkartenunternechmen in
Stidkorea 2014, Anthem Diebstahl von 80 Millionen personenbezoge-
ner Daten in 2015, die Auslagerung von biirgerlichen Informationen und
Daten in der Tiirkei 2016, Verkauf von G-Mail (Google Mailbox) und
Yahoos Konten in 2017, der Facebook Cambridge Analyse Vorfall von
2018 und das Feilbieten der Daten von 159 Millionen Nutzern von Lin-
kedIn 2019 (siche Tabelle 2-2) usw. In China gibt es auch eine Reihe von
»Fillen der Datenleckage®, die durch E-Commerce-Plattformen, Portal-
websites und Internet-Finanzierungsplattformen verursacht worden
sind, einschliefSlich sowohl der Leckage von E-Mail-Konten und Pass-
wortern als auch der Bankkarteninformationen. Die Menschen sind
sehr besorgt tiber solche Fille wie Verrat, Verkauf und Missbrauch von
Daten etc.

,Personliche Daten in der digitalen Ara werden nicht nur als wich-
tiger Produktionsfaktor angeschen, sondern auch als ,Wihrung auf dem
digitalen Markt® betrachtet®.? Wir treten gerade in eine neue »Arades
Nutzungsrechts® ein, die auf der Idee der Teilhabe beruht. Kevin Kelly,
ein Technologie-Denker, wies klar und eindeutig darauf hin: ,Ich kann
fiir sie (Giiter oder Dienstleistungen) bezahlen, aber ich kann sie nicht
haben. In gewissem Mafe ist das Nutzungsrecht auch zum Eigentums-
recht geworden” (Kevin Kelly 2012, S. 111). Dasselbe gilt auch fiir Daten.
Aber die uneingeschrinkte Nutzung von Daten wiirde das ordnungs-
miflige Leben zerstoren, das die Menschheit gemeinsam lebt. Insbe-
sondere in der modernen Gesellschaft, die durch die Anwendung von
Big-Data-Technologien reprisentiert wird, haben die von Menschen
verursachten Risiken die natiirlichen Risiken als die wichtigsten Bedro-
hungen fiir das menschliche Uberleben allmihlich ersetzt. Wie man

3 Auf der ,Konferenz fur Digital Leben und Design-Innovation 2012 sagte Viviane
Reding, Beauftragter fiir Justiz, Grundrecht und biirgerliche Angelegenheiten der
EU, dass die persénlichen Daten zu ,Wihrung auf dem heutigen Digitalmarkt®

geworden sind.
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Tabelle 2-2 Typische Datensicherheitsvorfille im Ausland

Zeit | Typischer Fall Beschreibung
2007 | Verletzungder | Google sah sich einer Reihe von datenschutzrechtli-
Privatsphire von | chen Klagen gegeniiber, weil Autos und Lastkraftwagen
Google Street illegal zum Sammeln personlicher Informationen wie
View E-Mails und Passworter aus unverschliisselten privaten
drahtlosen Netzwerken verwendet wurden. Zu einer
Zeit waren diese Klagen die groficen ihrer Art in der
amerikanischen Geschichte. Google hat Milliarden von
Dollar verloren.
2011 | Diebstahl von | Das PlayStation Game Network (PSN) der Sony
Sony-Spieldaten | Corporation, Japan, wurde gehackt und Daten von 77
Millionen Online-Spielbenutzern wurden gestohlen,
einschlieflich der Namen der Benutzer, Wohnadressen,
E-Mail-Adressen, Geburtstage, Passwérter, Passwort-
abfragen usw. Es wurde der schwerste Hack und Daten-
diebstahl zu diesem Zeitpunke.
2013 | PRISM Edward Snowden, ein ehemaliger Mitarbei-

ter der National Security Agency (NSA) der
Vereinigten Staaten, gab der britischen ,The
Guardian“ einige geheime Dokumente des PRISM-
Uberwachungsprogramms der Agentur bekannt. Es
wurde berichtet, dass die NSA die Anrufprotokolle
von Millionen von Benutzern iiberwachte. Das als
PRISM bekannte geheime Uberwachungsprogramm
wurde 2007 von den Vereinigten Staaten ins Leben
gerufen, mit dem die NSA direke auf die zentralen
Server von Internetunternehmen zugreifen konnte,
um nach Daten zu suchen und Informationen zu sam-
meln. Neun internationale Internetgiganten, darunter
Microsoft, Yahoo! Google und Apple usw., wurden
von dem Programm abgedecke.
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Tabelle 2-2 Fortsetzung
Zeit | Typischer Fall Beschreibung
2014 | Datenverlust Wihrend der Entwicklung von Computerprogrammen,
von drei groffen | die von Kreditkartenunternehmen in Auftrag gegeben
Kreditkarten- wurden, sammelten und enthiillten ein Mr. Park und
unternchmen in | andere Mitarbeiter von Rating-Unternechmen illegal
Stidkorea 104 Millionen privaten Daten von Kunden, darunter
sind KB-Karten, Lotte-Karten oder NH-Karten.
Neben persénlichen Informationen wie Name, Tele-
fonnummer, Wohnort und Firmenname handelte es
sich um 5,391 vertrauliche Kreditinformationen wie
ID-Kartennummer, Kredittransaktionsdetails und
Steuerbefreiungsbescheinigungen fir Kreditkarten-
genchmigungen, auf die mehr als die Hilfte entfiel die
durchgesickerten Informationen. Dies ist der grofice
Vorfall, bei dem Kreditkarteninhaber in Siidkorea ihre
privaten Daten verloren.
2015 | Anthem- Hacker haben achtzig Millionen Kundeninformatio-
Diebstahl von nen von Anthem, einer US-amerikanischen Kran-
80 Millionen kenkasse, gestohlen, darunter Name, Geburtsdatum,
personlichen Informationen zu Gesundheitskarten, Sozialversi-
Informationen cherungsnummern, Adressen, E-Mail-Adressen und
Beschiftigungsinformationen (einschlief8lich Einkom-
men). Damit ist es das grofite Leckage-Ereignis von
Gesundheitseinrichtungen in den Vereinigten Staaten.
2016 | Verlust person- | Fast so Millionen persénliche Informationen tiirkischer
licher Informa- | Biirger waren betroffen, darunter cine Reihe sensib-
tionen in der ler Informationen wie Namen, ID-Kartennummern,
Tiirkei Namen und Adressen der Eltern, die von Hackern mit
einer IP-Adresse in Finnland gepackt werden. Menschen
koénnen die Daten, die sie interessieren, auf P2P-Weise
beliebig herunterladen.

(Fortsetzung)
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Tabelle 2-2 Fortsetzung
Zeit | Typischer Fall Beschreibung

2017 | Verkauf von G- | Eine grofle Anzahl von G-Mail-Konten, Yahoo-Konten
Mail (Google- und PlayStation Netzwerkkonten und Passwérter wur-
Mailbox) und den von einem Lieferanten mit dem Namen suntzus83
Yahoo-Konto offentlich im dunklen Web verkauft. Die Gesamtzahl

der verkauften G-Mail-Konten betrug 4,928,888, die

in drei Teile unterteilt war und jeweils Informationen
iiber 2,262,4 4 4-Konten enthielt, einschliefSlich E-Mail-
Adressen und Passworter.

2018 | Vorfall Face- Cambridge Analysis, cin Datenanalyseunternchmen, das
book Cam- US-Prisident Donald Trump wihrend der Prisident-
bridge Analyse | schaftskampagne 2016 Datenanalysedienste zur Ver-

fugung stellte, und seine Tochtergesellschaft Strategic
Communications Lab haben 5o Millionen Facebook-
Nutzerdaten gestohlen und privat aufbewahrt, mit
denen sie die Prisidentschaftswahlen manipuliert
haben.

2019 | Verkauf der Andrew, ein Hacker, hat sensible Daten von 159 Millio-
Daten von 159 nen Nutzern von LinkedIn auf Website Pastebin zum
Millionen Nut- | Verkauf angeboten. Um die Authentizitit der Daten zu

zern von Lin-

kedIn

beweisen, hat der Hacker auch die Anmeldeinforma-
tionen von 100 Benutzern verdffentlicht, darunter auch
Anmeldedaten von bekannten CEOs.

Risiken kontrolliert und Sicherheit sicherstellt, ist zu einem Thema
geworden, das fir die Entwicklung der modernen Gesellschaft von
gemeinsamem Interesse ist. Wir miissen dringend einen Interessenaus-
gleichsmechanismus einer neuen sozialen Ordnung schaffen, um die
Unordnung zu bekidmpfen, die durch Vernachlissigung der Rechte der
Dateninhaber verursacht wurde.

Da die Menschen sich in unterschiedlichen Sozialszenarien befin-
den, unterscheiden sich die Anspriiche der Dateninhaber auf ihre eigenen
Dateninteressen erheblich. Eine solche Interessendifferenzierung manifes-
tiert sich vor allem in der Tatsache, dass einige Rechteinhaber erwarten,
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personenbezogene Dateneigentumsinteressen, Datenpersonlichkeitsin-
teressen und Privatsphire-Datenschutzinteressen zu erhalten und sogar
den Zweck verfolgen, die 6ffentliche Macht des Staates einzuschrinken,
indem sie Rechte auf personliche Daten beanspruchen. Die Verwirklichung
personlicher Interessen erfordert jedoch den Verbrauch sozialer Ressour-
cen, wihrend personliche Interessen nur erreicht werden konnen, wenn
soziale Interessen gewahrt werden. Daher hingt die Verwirklichung von
personlichem Datenrecht in der Regel stark von der Verwirklichung sozia-
ler Interessen ab. Im Prozess der Gesetzgebung zum Schutz personlicher
Daten sollte Wertausrichtung genommen werden, d.h. soziale Interessen
haben Vorrang vor personlichem Datenrecht. Fiir soziale Interessen ist die
Prioritit fur verschiedene soziale Gruppen jedoch auch unterschiedlich.
Selbst wenn es notwendig ist, soziale Interessen durch Einschrankung der
personlichen Datenrechte zu schiitzen, sollten solche Einschrinkungen
auch angemessenen ,,Grad® einhalten und einigen Grundprinzipien folgen
(Wang Xiuxiu 2018, S. 143-172).

(III) Datenmacht
L Ubergabc der Macht

Die Macht ist in der Natur 6ffentliche Macht. Sie stellt eine Art soziale
Bezichungen zwischen Menschen dar und existiert in einer dynamischen
Bewegung (Jiao Shiwen 2009, S. 21). Sie ist immer ,der offizielle Ver-
treter der gesamten Gesellschaft und eine kollektive Verkorperung der
Gesellschaft in einer konkreten Organisation (Central Compilation
and Translation Bureau 1963, S. 242). Die offentliche Macht ist dem
Wesen nach auch eine Art Recht, aber sie ist eine besondere Art von
Rechten. Die Staatsmacht ist die Manifestationsform der staatlichen
Rechte. Als Hauptsymbol des Staates ist sie die Grundvoraussetzung
tur alle funktionalen Titigkeiten des Staates. Sie hat drei grundlegende
Merkmale: Erstens ist das Subjekt der 6ffentlichen Macht cher die breite
Offentlichkeit als die Einzelperson, und die Offentlichkeit ist der Kern-
inhalt der offentlichen Macht. Die 6ffentliche Macht verkorpert die
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Gemeinschaftlichkeit, Gemeinniitzlichkeit und Gemeinsamkeit. Zwei-
tens sollte sich das Objekt der 6ffentlichen Macht auf 6ffentliche Ange-
legenheiten bezichen, wihrend anderes, was private Rechte betrifft, nicht
durch die 6ffentliche Macht gestort werden sollte. Andernfalls handelte
es sich um eine Verletzung der privaten Rechte. Drittens sind 6ffentliche
Interessen die Quelle und das Fundament der offentlichen Macht. Die
offentliche Macht sollte die 6ffentliche Verantwortung tragen und den
offentlichen Interessen dienen. Sonst wiirde sie moglicherweise privati-
siert oder sich in Privatbesitz geriete (Hao Jiming 2008).

In einem Bericht der Vereinten Nationen wurde darauf hingewie-
sen: ,Daten sollen darauf abzielen, die soziale Existenz zu rationieren und
eine ,rationale Produktion® der Begriffe und Bedeutungssysteme zu ver-
wirklichen. Eben deshalb sind Daten derzeit und in Zukunft eine wichtige
strategische Ressource®. Diese strategische Ressource ist im Wesentlichen
die Datenmacht. Die Datenmacht ist eine moderne Macht, wihrend die
Datenmacht eine dyadische Macht, die die Rationalitit dominiert und
wiederum von ihr dominiert wird. Mit Blickwinkel der politologischen
Theorie folgt die Datenmacht der Logik der Macht, die die Fihigkeitslo-
gik und Strukturlogik beinhaltet und neue politische, wirtschaftliche und
soziale Bezichungen stindig produziert, formt und dominiert. Die Fahig-
keitslogik spiegelt die Dimension der Natur der Rolle, der Objektivitat und
der Technologie wider, wihrend die Strukturlogik die Dimension ihrer
Bezichungsfihigkeit, Regelmifigkeit und Musterhaftigkeit darstellt. Diese
beiden logischen Kategorien enthalten sowohl positive endogene Trieb-
kraft, konnten jedoch aufgrund ihrer brandender Auswirkungen auf das
bestchende soziale Machtsystem auch zu Risiko-Disgruent und Konflikt
zwischen 6ffentlichem und privatem Bereich fithren. Daher miissen wir
einen rationalen und umsichtigen Konsens fur die Datenmacht schmieden
und eine Idee fir Datenverwaltung hervorbringen.

Daten sind wie Wissen auch die ,,demokratischste Machtquelle®. Mit
der Entwicklung der Datenmacht wandelt und verlagert sich auch die tra-
ditionelle Macht um. Erstens befindet sich das Machtzentrum der Welt
zurzeit in einer regionalen Verlagerung. Angetrieben von digitaler Tech-
nologie entwickeln sich Schwellenlander wie China und Indien rasant
und ihre umfassende nationale Stirke, ihr internationaler Einfluss und ihr
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Diskursrecht nehmen zu, wihrend die Vereinigten Staaten und die Euro-
paische Union in der Zwischenzeit gruppenweise relativ herunterkommen
und das Machtzentrum der Welt verlagert sich somit nach Osten. Zweitens
bewegt sich die Macht von der oberen zur niedrigen Ebene und breitet sich
allmihlich auf die Mehrheit der Menschen aus. In wissensintensiven Unter-
nehmen haben Manager, technische Experten und Arbeitnehmer mehr
Macht, was beweist, dass ,Wissen die demokratischste Machtquelle ist®
Drittens ist die Umwandlung der Macht von der minderqualitativen in die
hochqualitative Ebene. Im Zeitalter der digitalen Wirtschaft sind Daten die
Hauptmacht. Sie verfugt tiber Fahigkeit und Funktion, das Antlitz der Welt
und der Gesellschaft zu verindern, tiber die die Gewalt und der Reichtum
niemals verfiigt haben kénnten. Viertens entsteht ein neues Machtzentrum,
das Daten als Ermessunggskriterien genommen hat. Diejenigen Datenschich-
ten, die Informationsintelligenz, das neueste technologische Know-how
und wichtige Datenressourcen beherrschen, werden zum Machtzentrum.*

2. Expansion der Datenmacht

Daten sind Macht und Macht ist Daten. Macht kann in Daten umge-
wandelt werden. Daten sind zu einer unverzichtbaren Macht geworden.
In gewissem Sinne kann man sogar sagen, dass diejenigen die Macht
haben, die Daten besitzen. Ein neues Machtsystem — Datensystem —
kommt gerade auf. Die Datenmacht hat die traditionelle gegensitzliche

4 1990 wies Alvin TofHler in ,,Powershift“ darauf hin, dass Macht als Kraft, andere
zu dominieren, seit der Antike durch Gewalt, Reichtum und Wissen verwirklicht
wurde. In der dritten Welle der Zivilisation wird Wissen zum Symbol der Macht.
Wer Wissen hat, wird Macht haben. Wissen unterscheidet sich jedoch von Gewalt
und Reichtum darin, dass die beiden Letzteren exklusiv sind. Wenn eine Art von
Gewalt oder Reichtum einer Person oder Gruppe gehort, konnen andere Personen
oder Gruppen die Gewalt oder den Reichtum nicht gleichzeitig besitzen, wihrend
Wissen nicht exklusiv ist und dieselbe Art von Wissen gleichzeitig verschiedenen
Menschen gehéren kann. Daher ist ,Wissen die demokratischste Machtquelle*.
Wer das Kontroll- und Verbreitungsrecht des Wissens hat, hat die Initiative der
Macht. Im Zeitalter von Big Data wird jedes ,,Rechenzentrum® in gewissem Sinne
zu einer Art ,,Rechts-/Machtzentrum®, und diese ,,Rechts-/Machtzentren® haben
Diskursrechte.
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Dualstruktur von Staat und Gesellschaft verindert und ein neues Muster
des komplexen Wettbewerbs zwischen offentlicher Macht und privaten
Rechten gebildet. Offentliche Datenmacht und private Datenrechte sind
eine dialektische Einheit der Gegensitze. Unter bestimmten Bedingun-
gen bilden die 6ffentliche Macht des Staates und die privaten Rechte der
Gesellschaft eine gewisse Koalition fiir die Regierungsfithrung, um die
Ausweitung der sozialen privaten Rechte zu verhindern. In dhnlicher
Weise kooperieren private Rechte in der Regel auf der Grundlage ein-
schlagiger Rechtsanspriiche und Bestrebungen, um die Ausweitung und
den Missbrauch 6ffentlicher Macht gemeinsam einzudimmen.

Im Zeitalter von Big Data erstreckt sich der Anwendungsbereich der
Macht von den urspriinglichen politischen und rechtlichen Bereichen auf
alle Aspekte des sozialen Lebens wie Geschift, medizinische Versorgung,
Bildung und Kultur etc., was zweifellos den Raum der Datenmachtinha-
ber fur ihre Machtaustibung erweitert. Dies macht es einfacher, Macht
in Verkleidung zu missbrauchen, was aber dazu fiihrt, dass die Daten-
macht noch schwer zu kontrollieren ist. ,Als Knotenpunkt zwischen
Rechteinhabern im Cyberspace und in der realen Welt sammeln Kontos
durch verschiedene Online-Aktivititen Daten stetig an, wihrend sie diese
auf der Basis der Beurteilung ihrer Szenarien-Handlungen wiederum zu
wichtiger Einschrankungskraft fiir Einfluss auf ihre zukiinftigen Aktivi-
titen der Kontoinhaber machen (Hu Ling2018). In diesem Prozess kann
man nicht an der Erfassung und Verwendung seiner Daten durch andere
Personen teilnehmen und diese in der Hand haben. Er kann gar nicht
die Benutzung der aufler Kontrolle gckommenen personlichen Daten
kontrollieren. Auch wenn kein Geheimnis geliiftet wiirde und niemand
zusihe, konnte sein Recht auf Datenprivatsphire bereits in gewissem
Sinne verletzt. Diese Art von Sorge und Angst ist besorgniserregender
als die direkte Verletzung der Macht.

Da die Macht dezentralisiert und auf niedriger Ebene verteilt wird,
sind jetzt mehr Menschen dartiber informiert und haben auch Beteili-
gungsrecht bekommen, wihrend dies aber auch neue Probleme der Macht-
einschrankung mit sich bringt. Mit der Machtverlagerung dndert sich auch
die Macht der Regierung. Es entsteht eine Art dezentrale und diversifi-
zierte Demokratie, die einen wichtigen Einfluss auf die Verhinderung der
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tibermaf8igen Machtkonzentration und dadurch entstandene Korruption
in der Regierungsfithrung hat. Vor diesem Hintergrund ,konnte eine
Form der Macht zerstort werden, eine andere ersetzt sie aber gerade®
(Hu Ling 2018). Das bedeutet, dass der strukturelle Wandel hin zu einer
pluralistischen Verwaltung im Zeitalter von Big Data zu tief greifenden
Verinderungen der Rechtsbezichungen fiihren kann. Es ist notwendig,
entsprechende Gesetze und rechtliche Vorschriften in Bereichen, in denen
ein Missbrauch der Datenmacht méglich ist, zu erstellen.

3. Struktur der Datenmacht

,Macht kommt von der sozialen Struktur. Eine bestimmte Macht kommt
aus einer bestimmten Position in der sozialen Struktur® (Kang Xiaogu-
ang 1999, S. s1). Die soziale Struketur ist Basis fiir Existenz einer Macht-
strukeur. Jede soziale Struktur hat zwangslaufig ihre entsprechende
Machtstrukeur. Die strukturelle Logik der Datenmacht ist das Produke
unseres Engagements fiir die Selbstentwicklung und Aufrechterhaltung
des modernen Zivilisationssystems (Lin Qifu & He Jingchao 2016). Die
politische und soziale Struktur der Datenmacht dient als 6ffentliches Sys-
tem der Datenmachtstruktur im 6ffentlichen Sinne. Das erliutert, was
fur Strukeur der 6ffentlichen Ordnung die Datenmacht erzeugen kann.
TIhre Funktionen werden hauptsichlich in den sozialen Praktiken der
Politik sowohl auf dem Mikro- als auch Makrogebiet gesehen. Es ist eine
staatliche Handlung, bei der das kompetente Subjekt der Datenmacht sie
durch verschiedene praktische Prozesse wie soziale Kontrolle, Mobilisie-
rung, Uberzeugung, Absorption und sogar Zeichenproduktion usw. mit
verschiedenen Ressourcen aufgebaut hat. In wirtschaftlicher Hinsicht
entwickelt sich die Datenmacht entlang des Zyklus von Keimung - Bil-
dung — Reife — Stagnation — Rezession — Spaltung — Keimung, der die
Geschichte der Anderung der sozialwirtschaftlichen Formen und Regeln
umreiflt. Das Aufkommen von Datenmacht bietet sowohl Wahrschein-
lichkeit als auch Unsicherheiten fiir diesen Zyklus. Die Datenmacht wird
die bestehende Markestrukeur infrage stellen, Einfluss auf den Wettbe-
werb um Kapital nehmen und eine sozialisierte Umverteilung der Mik-
roeigentumsrechte bewirken. Die konzeptionelle Lebensstruktur der
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Datenmacht ist ein einheitlicher Rahmen des Systems menschlicher
Bedeutung und des kulturellen Systems. Im Vergleich mit den ersten
beiden Strukturen ist sie jedoch noch vielfiltiger und komplexer. Daten
sind nicht mehr der Uberschuss der Machtstruktur, sondern spielen
mit Positur der Macht eine Rolle bei der Integration und Reorganisa-
tion der konzeptionellen Lebensstruktur. In Zukunft basiert die Identi-
tit der Menschen maglicherweise nicht mehr auf Blutverwandtschaft,
ethnischer Gruppe, Familienname oder Herkunftsort. Stattdessen iden-
tifizieren sie sich miteinander mit der Datenidentitat, Internet der Dinge-

Wohnbezirk und Position im Cyberspace.

Abschnitt IT Type der Datenrechte

Die gesetzliche Bestitigung von Datenrechten ist sowohl Grundlage fir
Rechtsausiibung und Rechtsschutz, sondern auch ein wichtiges Mittel
fur Interessenschutz. ,Die datenbezogenen Interesseninhaber sind Ein-
zelperson, Unternchmen, andere Organisationen und Linder. Kategorie
und Eigenschaft der Datenrechte und -interessen, die verschiedene Inte-
ressensubjekte besitzen, ist auch unterschiedlich® (Li Xiaoyu 2019). Die
Entwicklung der Big-Data-Industrie hat entsprechende neue Rechts- und
Interessensubjekte hervorgebracht, w. z. B. Dateninhaber, Datenkontrol-
leur und Datenbenutzer etc. In Bezug auf Datenrechtssubjekt umfassen
Typen der Datenrechte personliches Datenrecht, Unternechmensdaten-
recht und Regierungsdatenrecht. ,,Sobald die Rechte gesetzlich festgelegt
sind, besteht die erste Frage darin, seine Funktionsstruktur zu entwerfen.
Die konkrete Wirkungsform der Funktionalitit stellt die gesetzliche
Anerkennung von Rechtsposten dar” (Chen Zhentao 2017). Angetrieben
durch Interessen werden verschiedene Interessensubjekte unweigerlich
neue Anspriiche zum Schutz der einschligigen Rechte und Interessen
und des entsprechenden Rechtssystems geltend machen. Infolgedessen
konnen Daten nur dann umfassender geschiitzt werden, wenn eine ein-
gehende Untersuchung der Theorie tiber Datenrechte und Festlegung der
Funktionsstrukeur erfolgt.
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(1) Rechte an personenbezogenen Daten
1. Personenbezogene Daten

Im Zeitalter von Big Data haben Daten und ihre Derivate einen stindigen
Einfluss auf das personliche Leben. Informationen iiber alle Aspekte von
Menschen als Individuen werden in Form von Daten gesammelt, aussortiert
und verwendet (Li Xiaoyu 2019). Massive personenbezogene Daten ent-
halten einen enormen wirtschaftlichen und strategischen Wert. Einerseits
niefbrauchen Benutzer durch Verwendung personenbezogener Daten und
stindige Verbesserung der Technologie und Funktionen von Datenproduk-
ten mehr Vorteile und Komfort, die die Entwicklung der Daten gebracht
worden sind. Auf der anderen Seite ist jeder das Subjekt der Datenquelle.
Wenn personenbezogene Daten nicht zureichend geschiitzt werden konn-
ten, konnte dies zu Problemen wie illegale Erhebung, Verkauf und Verwen-
dung personenbezogener Daten sowie Verletzung der Personlichkeitsrechte
und Eigentumsrechte von Einzelpersonen fithren. Wenn personenbezogene
Daten kommerziell genutzt werden, wird ihr kommerzieller Wert aufgrund
der damit verbundenen Personlichkeitsinteressen mittelbar aktiviert. Man
kann sagen, dass die Rechtsvereinbarung fiir personenbezogene Daten
direkt bestimmt, wie Daten zirkulieren und wie sie gemein genutzt werden,
was wiederum einen grofien Einfluss auf die Entwicklung der Datenbran-
che iibt.

Personenbezogene Daten sind auch als personliche Informationen
oder personliche Unterlagen genannt.’ Zum Beispiel hat die Europaische
Union in der ,Datenschutzgrundverordnung® vorgeschrieben: ,,Personen-
bezogene Daten sind alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person (betroffene Person) beziehen.

5 Es gibt verschiedene Bezeichnungen, die sich auf personenbezogene Daten bezie-
hen, wie z. B. ,personenbezogene Daten®, ,,personliche Informationen® usw. Der
Unterschied beruht jedoch hauptsichlich auf unterschiedlichen Rechtstraditionen
und Nutzungsgewohnheiten. Es gibt keine wesentlichen Unterschiede. In der Big-
Data-Technologie liegen Informationen meist in Form von Daten vor, daher wer-
den sie hier als ,personenbezogene Daten® bezeichnet.
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Eine identifizierbare natiirliche Person ist eine Person, die direkt oder
indirekt identifiziert werden kann, insbesondere unter Bezugnahme auf
ein Kennzeichen wie Namen, Identifikationsnummer, Standortdaten,
Online-Kennung oder auf einen oder mehrere physikalische, physio-
logische, genetische, mentale, wirtschaftliche, kulturelle oder soziale
Identitit dieser natiirlichen Person®.¢ Nach dem japanischen ,Gesetz zum
Schutz personenbezogener Daten® bezeichnet der Begriff ,,personen-
bezogene Daten® Informationen iiber eine bestimmte Person, die diese
Person anhand ihres Namens, ihres Geburtsdatums oder einer anderen
Beschreibung identifizieren konnen, einschliefilich solcher Informatio-
nen, die einen einfachen Verweis auf andere Informationen erméglichen
und dadurch die Identifizierung des spezifischen Individuums ermoglicht
wird (Wen Yu 2018). Im Cybersicherheitsgesetz der Volksrepublik China
wird definiert: ,,Personliche Informationen beziehen sich auf alle Arten
von Informationen, die elektronisch oder auf andere Weise aufgezeichnet
werden und allein oder zusammen mit anderen Informationen ausreichen,
um die Identitit einer natiirlichen Person zu identifizieren, einschlief-
lich, aber nicht beschrinke auf die vollstindigen Namen, Geburtsdaten,
nationale Identifikationsnummern, personliche biometrische Informa-
tionen, Adressen, Telefonnummern usw:” Der Hauptstrom in der aka-
demischen Gemeinschaft ist der Ansicht, dass der essentielle Standard
fur Identifizierung personenbezogener Daten die ,,Identifizierbarkeit®
ist. ,,Personenbezogene Daten konnen sich auf eine bestimmte Person
beziehen, und ihre Verarbeitung kann das Leben dieser natiirlichen Person
beeintrichtigen oder sogar schidigen, mit der sie verbunden sind. Das
ist eben der Grund dafiir, weshalb personenbezogene Daten geschiitzt
werden miissen (Wen Yu 2019).

»Das Recht auf personenbezogene Daten beinhaltet die Koordinie-
rung zwischen dem Schutz der Biirgerrechte und Interessen natiirlicher Per-
sonen und der Freiheit der Datenunternechmen, datenbezogene Aktivititen
durchzufithren® (Cheng Xiao 2018). ,,Das Recht auf personenbezogene

6 Siche EU-Datenschutzgrundverordnung, Art. 4 Abs. 1 (DSGVD).
7 Siche Art. 76 des ,,Cybersicherheitsgesetz der Volksrepublik China“
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Daten ist das Recht der betroffenen Personen, zu entscheiden, wer und
wie ihre personenbezogenen Daten erfasst, verarbeitet und analysiert,
und es ist eine Art Kontrollrecht fiir personenbezogene Daten” (Xiang
Liling & Gao Qianyun 2018). Die Anspriiche der Einzelperson auf per-
sonenbezogenen Daten manifestieren sich in der Forderung, dass ihre
Personlichkeitsrechte und Eigentumsrechte an personenbezogenen Daten
auf gesetzlicher Ebene nicht rechtswidrig verletzt werden. Insbesondere
werden die neuen Arten von Rechten in Bezug auf Daten hauptsichlich
wie folgt dargestellt: Zusitzlich zu dem durch bestehende Gesetze aner-
kannten Recht auf Privatsphire beanspruchen Internetnutzer auch das
Recht auf Selbstbestimmung tiber personenbezogene Daten, das Rech,
personenbezogene Daten mitzunehmen, das Recht auf Vergessen ihrer
personenbezogenen Daten, das Recht auf Ubermittlung personenbezo-
gener Daten und das Recht auf ausschlieflichen Zugriff auf personen-
bezogene Daten (siche Tabelle 2-3). Es ist ersichtlich, dass ,Datenrechte
und -interessen kein einziges Recht, sondern ein Biindel verschiedener
Rechte sind“ (Li Xiaoyu 2019).

2. Rechte an personlichen Daten: Eine neue Art von Personlichkeits-
recht

Die Daten beinhalten die Nutzungsgewohnheiten, Lebensbedingun-
gen, Kommunikationsprivatsphire und andere Informationen eines
Benutzers, mit denen die Person identifiziert werden kann, einschlief2-
lich der zu schiitzenden Informationen des Personlichkeitsrechts wie
Namens- und Portritrechts des Einzelnen usw. Aufgrund der Identifi-
kationsmerkmale und Identifikationsvorteile enthalten die Datenrechte
zweifellos Personlichkeitsrechte (Yan Lidong 2019). Die personen-
bezogenen Daten, die anonym verarbeitet sind oder nur geringe
Empfindlichkeit aufweisen, wie zum Beispiel Informationsdaten wie
Aufzeichnungen zum Surfen im Internet und personliche Konsumge-
wohnheiten, sind jedoch nicht unbedingt mit der Personlichkeit und
Identitit der betroffenen Personen verbunden und gelten daher auch
nicht fir Anspruch der Privatsphire wegen Verletzung des Personlich-
keitsrechts. Dariiber hinaus ist es im Hinblick auf Abhilfemafinahmen
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Tabelle 2-3 das System der Rechte an personenbezogenen Daten

Recht Beschreibung

Rechtauf | Die Datenprivatsphire betrifft nicht nur die persénliche Identifizie-

Privatsphire | rung, sondern auch die Verhaltensspur einer Person, die Konsum-
tendenz, Gewohnheiten und andere verwandte Informationen etc.
Es wurde weltweit anerkannt, dass das Recht auf Datenprivatsphire
hauptsichlich bedeutet, dass man das Recht hat, seine privaten
Informationen nicht illegal weitergegeben werden, anstatt sie zu
beherrschen oder zu kontrollieren.

Recht auf Das Recht auf Information, auch als Recht auf Selbstbestimmung

Information | von Informationen bekannt, ist das Recht, die Datenverarbeitung
cinzuschrinken. Es betont die Kontrolle personlicher Informatio-
nen, einschliefSlich nicht nur der Aktualisierung und Léschung der
Informationen, sondern auch des Wissens des Zwecks, des Ziels und
der Verwendung der Informationen.

Recht auf Das Recht des Einzelnen zu wissen, wie seine Daten gesammelt und

Wissen verwendet werden.

Recht auf Dies bezicht sich auf das Recht auf Zugang zu personlichen Daten.

Zugang Die Allgemeine Datenschutzverordnung von EU sicht vor, dass die
fir die Verarbeitung Verantwortlichen entsprechende Verfahren zur
Ausiibung dieses Rechts durch die Benutzer vorsehen. Ein fiir die
Datenverarbeitung Verantwortlicher kann keine Gebiihren fir die
Bereitstellung dieses Dienstes erheben, es sei denn, die Anforderung
der betroffenen Person scheint iibermifig zu sein.

Recht auf Das Recht auf Widerspruch bezicht sich auf das Recht auf Verweige-

Wider- rung der Datenverarbeitung Verantwortlicher der Verarbeitung der

spruch personlichen Daten auf der Grundlage seiner/ihrer legitimen Rechte
und Interessen und das Recht auf Ablehnung von Marketinghand-
lung im Zusammenhang mit seiner/ihrer personlichen Daten.

Rechtauf | Benutzer konnen ihre personlichen Daten von einem Datenverant-

Dateniiber- | wortlichen auf einen anderen tibertragen, ohne gestort zu werden.

tragbarkeit

Recht auf Um die Richtigkeit der Daten zu gewihrleisten, haben die betroffe-

Berichti- nen Personen das Recht, die Daten zu korrigieren.

gung
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Tabelle 2-3  Fortsetzung

Recht Beschreibung

Recht auf Wenn ein Benutzer die Einwilligung gemif dem Gesetz wider-
Vergessen- ruft oder der fiir die Verarbeitung Verantwortliche nicht mehr den
werden berechtigten Grund hat, die Daten weiter zu verarbeiten, hat der

Benutzer das Recht, die Léschung der Daten zu verlangcn.

Quelle: Siehe Sun Wei: ,,Datenrechte, offener Mechanismus und Metadatenstan-
dard in offenen Daten: Erfahrungen im globalen Bereich:* Akademisches Komitee
fur Stadeverkehrsplanung der China Stadtplanungsgesellschaft. Die Theorien des
innovativen Fortschritts und der Intelligenzentwicklung: Berichte der Jahreskonfe-
renz der chinesischen Stadtverkehrsplanung, 2018.

aufgrund der Vertraulichkeit der Datenerfassung und -nutzung unmaég-
lich, den Kausalzusammenhang zwischen dem, der die Daten gesam-
melt und verwendet hat, und dem aufgetretenen Verstoff nachzuweisen,
was die Identifizierung des Verletzenden und Nachweisen der Verlet-
zung sehr schwierig macht.

Da es sich bei Daten um eine neue Art von sozialen Ressourcen han-
delt, muss eine neue Art von Personlichkeitsrechten eingefiihrt werden,
um die Erhebung und Verwendung von Daten zu regeln und zu schiit-
zen. Erstens nehmen die Rechte der personlichen Daten in Bezug auf
die inhirenten Merkmale der Rechte die Personlichkeitsinteressen als ihr
Schutzobjekt, und die Datensubjekte haben die Rechtseigenschaft, ihre
Daten zu kontrollieren und zu verfiigen und so haben sie spezielle Rechts-
konnotation. Zweitens umfassen die personlichen Daten in Bezugauf die
Vielfalt der Rechtsobjekte tiblich personliche Informationen, personli-
che Geheimnisdaten und sensible personenbezogene Daten, unter denen
einige auf bestimmte Personlichkeitsrechte gestiegen haben, z. B. Name,
Portrit und personliche Geheimnisse etc. Auflerdem unterliegt der ihnen
gebotene Schutz in Bezug auf die Wirksamkeit des Schutzmechanismus
Einschrinkungen, wenn Rechte der personlichen Daten nur als Eigen-
tumsrecht definiert werden.
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Im Gegenteil, wenn die Rechte der personlichen Daten als eine neue
Artvon Personlichkeitsrechten angesehen werden, kann garantiert werden,
dass die Berechnungsmethode nicht infolge des Unterschiedes der person-
lichen Identitit auch unterschiedlich ist, damit der allgemeine Grundsatz
der Personlichkeitsgleichheit aufrechterhalten wird. ,, Die Schaffungsweise
von einer neuen Art von Rechten kann die rechtlichen Beziehungen klar
veranschaulichen, und diejenigen, die die entsprechenden rechtlichen
Bestimmungen anwenden, kénnen mittels Rechtsobjekte diese Bestim-
mungen cindeutig tiberpriifen” (Zhang Suhua & Li Yanan 2018). Wie
Professor Wang Liming sagte, ,sollten die personlichen Informationen
als Objekt des Personlichkeitsrechts privatrechtlich geschiitzt werden
und ein spezielles Gesetz fiir den Schutz der personlichen Informationen
sollte formuliert werden (Wang Liming 2013). Im Zeitalter der digitalen
Zivilisation sollten die Rechte der personlichen Daten von Rechts wegen
als ein neues eigenstindiges Personlichkeitsrecht verankert werden, deren
Ziel ist, die Rechte und Interessen der Datensubjekte vor Verletzungen zu
schiitzen und die personlichen Daten nicht missbraucht und willkiirlich
verbreitet zu werden. Gegenwirtig ist das von Datenrechten betroffene
Personlichkeitsrecht ein gesetzlich festgelegtes Recht, das von Rechts-
theoretikern und Praktikern schon anerkannt worden ist. In ihnlicher
Weise wurde das Personlichkeitsrecht bei der Formulierung des chinesi-
schen Biirgerlichen Gesetzbuchs® als ein separates Kapitel erstellt und der
Schutz personlicher Informationen im Schutz des Persénlichkeitsgesetzes

8  Am22. August 2019 fand in Peking die 12. Sitzung des Stindigen Ausschusses des
13. Nationalen Volkskongresses statt. Auf dieser Sitzung wurde die dritte Lesung
des Personlichkeitsrechts des Biirgerlichen Gesetzbuchs (Entwurf) durchgefiihre
und die einschligigen Bestimmungen zum Schutz personenbezogener Daten wur-
den vervollstindigt. Darunter sind folgende neuen Bestimmungen hinzugeftgt
worden: Das Personlichkeitsrecht ist das Recht des zivilen Subjekes auf Leben,
Korper und Gesundheit, Name, Bezeichnung, Portrit, Anschen, Ehre und Privat-
sphire usw. Die Definition der Privatsphire wurde wic folgend geandert: ,privater
Raum, private Aktivititen und private Informationen usw., die natiirliche Perso-
nen nicht wissen lassen mochten®. Die zusitzliche Bestimmung lautet, dass keine
Organisation oder Einzelperson private Bereiche wie Hotelzimmer usw. anderer
Personen durchsuchen, betreten, beobachten oder fotografieren darf.
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aufgenommen. Dies ist eine Antwort auf die weitverbreitete Sorge der
Gesellschaft vor den Herausforderungen, die die Entwicklung neuer Tech-
nologien mit sich gebracht hat.

3. Das personliche Datenrecht als ein unabhingiges Eigentumsrecht

»Das Hervorkommen des potenziellen wirtschaftlichen Werts der per-
sonlichen Daten macht es erforderlich, dass wir die in ihnen enthaltene
Natur des Eigentums nicht ignorieren kénnen und dass die Rechte der
personlichen Daten nicht nur als ein Objeke des Personlichkeitsrechts
geschiitzt werden konnen®? Dies wiirde der Datenfluss im Internet behin-
dern und die Entwicklung der Big-Data-Branche zuriickhalten. Dariiber
hinaus sind mit der umfassenden Verwendung und Verbreitung person-
licher Daten immer mehr wirtschaftliche Streitigkeiten aufgetreten, die
den Eigentumscharakter personlicher Daten immer wichtiger machten.
Solche Streitigkeiten konnten nicht erfolgreich beigelegt werden, wenn
das Recht der personlichen Daten lediglich als ein einfaches Person-
lichkeitsrecht behandelt wiirde. Insbesondere vor dem Hintergrund der
digitalen Wirtschaft ist der wirtschaftliche Wert der personlichen Daten
noch offensichtlicher. Sollten Daten nur unter der Kategorie des Per-
sonlichkeitsrechts geschiitzt werden, ginge es aber nur um das Rechts-
objekt in Bezug auf Personlichkeit und Wiirde, was den Datenfluss und
die Entwicklung der Datenbranche in gewissem Mafle behindern konnte.
Die Bestitigung des Eigentumsrechts von persénlichen Daten kann uns
daher helfen, beidseitige Handlungen bei den Datentransaktionen bes-
ser zu regulieren, der Datenmarkestitigkeit ein gesetzmifig geordnetes

9  Obwohl die in personlichen Daten enthaltenen Personlichkeitselemente
die Eigenschaften von Personlichkeitsinteressen und wirtschaftlichen Inte-
ressen aufweisen, konnen die Personlichkeitsinteressen durch Berufung auf
Personlichkeitsrechte geschiitzt und die wirtschaftlichen Interessen der Daten-
personlichkeitselemente vollig als Vermégen verwirklicht werden. Zur ,Verms-
gensorientierung von Datenpersonlichkeitselementen” siche Wen Yuheng: Uber
die privatrechtliche Strukeur des Datencigentumsrechts®, Doktorarbeit; Xiang-
tan Universitat, 2018.
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Handelsumfeld zu geben und einen besseren Schutz der Rechte der per-
sonlichen Daten zu gewihren.

Der Schutz der Datenrechte unterscheidet sich vom Schutz des Per-
sonlichkeitsrechts, der Geschiftsgeheimnisse und des geistigen Eigentums-
rechts usw. Es soll als ein eigenstindiges Recht geschiitzt werden, das als
Dateneigentumsrecht bezeichnet werden kann. Das Dateneigentumsrecht
ist ein unvollstandiges Eigentumsrecht. Der Inhaber oder Kontrolleur kann
die von ihnen besitzenden oder kontrollierenden Daten weder willkiirlich
verfiigen noch die legitimen Rechte und Interessen der relevanten Rechts-
inhaber schidigen. Daher ist es notwendig, eine relevante Kategorisierung
vorzunchmen und eine relevante Rechtssystemreihe basierend auf den
Formen der Existenz von Informationen aufzubauen (Deng Ganghong
2018). Auf dieser Grundlage bezichen sich die persénlichen Datenrechte auf
die unabhingigen Vermogensrechte des Datensubjekts im digitalen Zeit-
alter. Das Datencigentumsrecht ist das Recht, mit dem der Rechtsinhaber
ein bestimmtes Dateneigentum direke zu verfiigen und Storungen durch
andere auszuschliefen. Es ist eine neue Form des Eigentumsrechts, die im
Zeitalter von Big Data geboren wurde. Zu seinen Funktionen gehort das
Rechtdes Dateneigentﬁmers, sein Dateneigentum zu besitzen, zu nutzen,
zu verdienen und zu verfiigen (Qi Aimin & Pan Jia 2015). Deshalb ist das
Datencigentumsrecht kein statisches Einwegrecht, sondern eine Gruppe
von Eigentumsrechten.

Erstens besitzen personenbezogene Daten als Privateigentum des
Datensubjekts Eigenschaft des materiellen Eigentums. Und ihr Wert kann
in materielle Vorteile wie Geld usw. umgewandelt werden, die der Daten-
cigentiimer oder -besitzer erhilt. Zweitens ist das Recht der personlichen
Daten tibertragbar. Der Dateneigentiimer oder -besitzer kann sein Recht
im gesetzlich zulissigen Umfanganderen Personen iibereignen, damit die
Daten vollstindig verwandt werden. Drittens ist das rechtsbehelfsmafig.
Wenn das Recht des Datensubjekts verletzt wird, kann es die Verfiigung
tiber sein Recht der personlichen Daten wieder erlangen oder Ersatz fir
den durch diese Verletzung verursachten Schaden gemif$ den einschligigen
gesetzlichen Vorschriften beanspruchen. Daher kann das Recht der person-
lichen Daten als unabhingiges Eigentumsrecht nicht nur den ordnungsge-
mifien Betrieb der Datenbranche gemifd den gesetzlichen Bestimmungen
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gewihrleisten, sondern auch die Verwirklichung der Interessen des Daten-
subjekts und Datenkontrolleurs garantieren.

(II) Rechte an Unternehmensdaten
1. Unternechmensdaten

Im Zeitalter der digitalen Wirtschaft sind Daten in alle Bereiche unseres
Lebens eingedrungen und zu einem wichtigen Produktionsfaktor und
einem wichtigen Vermégen von Unternehmen geworden. Mithilfe von
Daten konnen Unternehmen ihre Entscheidungsfindung, Innovation
und Verwaltung erheblich verbessern. Die Entwicklung von Big Data
schafft zwar enormen Wohlstand fir Unternehmen, stellt jedoch auch
eine ernsthafte Bedrohung fir die Datensicherheit und den Schutz der
Privatsphire dar. Gleichzeitig konnen Daten ,,ohne Verlust verwendet*
werden, sodass sie oberflichlich nicht knapp erscheinen. Aufgrund der
in Daten verborgenen wirtschaftlichen Vorteile werden sie jedoch von
Unternehmen in ,Datensitzen® gesammelt und gespeichert, die mit
speziellen technischen Mafinahmen ausgestattet worden sind. Dadurch
sind die Datenressourcen tatsichlich knapp geworden. Infolgedessen
wird der Wettbewerb um Daten unter Unternehmen immer hirter (Wen
Yuheng 2019). Zum Beispiel konkurrieren SF Express und Cainiao um
»Logistikdaten®, Sina Weibo und Maimai um ,,Microblog-Daten und
Huawei und Tencent um ,WeChat-Daten®. All dies unterstreicht die
dringende Notwendigkeit, das Recht auf Daten im Geschiftsbereich
gesetzlich festzulegen. ,Unternchmensdaten sind abgeleitete Daten, die
von Unternehmen auf Grundlage des enormen Einsatzes von Material,
Personal und Finanzmittel durch tiefgreifende Entwicklung und syste-
matische Integration erstellt werden, nachdem die Bezichungen zwi-
schen den massiven und komplexen Originaldaten mithilfe von Tools
tir kiinstliche Intelligenz, mathematischen und statistischen analyti-
schen Techniken und Data Mining-Technologien modelliert und her-
gestellt werden® (Li Xiaoyu 2019). Unternchmensdaten umfassen nicht
nur Daten, die die Grundsituation eines Unternehmens widerspiegeln,
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wie Finanzdaten, Betriebsdaten (F & E, Beschaffung, Produktion, Ver-
trieb usw.) und Personalressourcendaten, aber auch personenbezogene
Datensitze, die das Unternchmen direkt oder indirekt durch vertrag-
liche Genchmigung sammelt (Shi Dan 2018). Die Unternchmensdaten
enthalten einen enormen Gebrauchswert und Nutzungswert, sie konnen
jedoch nicht uneingeschrinkt verwendet werden. Wenn Unternehmen
beispielsweise Daten erfassen, missen sie den Zweck, die Methode und
den Umfang der Datenerfassung und -nutzung klar angeben und die
Zustimmung ihrer Kunden einholen. Wenn ein Unternehmen Daten
verwendet, soll es den Umfang der Kundenautorisierung nicht tiber-
schreiten oder tiber den bei der Datenerfassung angegebenen eigentli-
chen Zweck und Anwendung hinausgehen. Dartiber hinaus darf es die
Freiheit der Datennutzung, die 6ffentliche Sicherheit und die 6ffentli-
chen Interessen nicht beeintrichtigen.

2. Kompetenzkonfiguration von Unternehmensdaten

Die personlichen rechtlichen Interessen von Unternehmensdaten
konnen aus zwei Perspektiven verstanden werden. Einerseits in Bezug
auf Datenerfassung stammt ein erheblicher Teil der von Unternch-
men erhaltenen Daten aus den Datensubjekten. Andererseits in Bezug
auf Datenzirkulation und Datennutzung sind Unternehmen nicht
nur Datensammler, sondern auch Verarbeitende und Benutzer. Unter-
nehmensdaten werden als Vermégenswerte oder Waren betrachtet,
und das ist ein wichtiges Kennzeichen fir Unternchmensdaten. Es
ist nun zum normalen Zustand geworden, dass Unternechmen Daten
sammeln, speichern, analysieren und verkaufen. Die groff angelegte
Datenerfassung und -verarbeitung ist ein Teil der zentralen Wettbe-
werbsfihigkeit von Internetunternehmen geworden. Diese Unter-
nehmen nehmen diese gesammelten Daten hiufig als Kernbestandteil
ihres Vermogens. Deshalb betonen Unternchmen die Freiheit der
Datennutzung und die Tatsache, dass die von ihnen gesammelten und
sortierten Daten ohne deren Zustimmung nicht von anderen verwen-
det werden diirfen. ,,Als Datensubjekt beanspruchen Unternehmen
das absolute Eigentumsrecht auf Daten, die fir ihre Produktion und
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ihren Betrieb relevant sind, sowie das Vermogensrecht auf Daten, die
sie gesammelt und sortiert haben®."

Einige Wissenschaftler sind der Meinung, dass wir, wenn Daten zu
Vermogen werden, basierend auf den Bediirfnissen des Datenbetriebs und
angetrieben von Interessen, das Recht der Datenunternehmen auf Daten-
betrieb und Dateneigentum anerkennen sollen. In gewissem Sinne hat das
Datenbetriebsrecht unter anderem das wesentliche Merkmal des Monopol-
rechts. Es gilt nur speziell fiir bestimmte Angelegenheiten und hat seine
AusschlieSlichkeit, die durch gesetzliche Genehmigung oder behérdliche
Lizenzierung festgelegt wird. Das Recht auf Datenvermaogen ist aber eine
Art von absoluter Rechtszuerkennung, die gesetzlich fur die Interessen
vorgeschen sind, die die Datenbetreiber durch ihr Datenvermégensma-
nagement erhalten haben (Long Weiqiu 2017). ,,Die Dateninteressen von
Unternechmen sind jedoch im Wesentlichen eine Art von verfigungsartigem
Kontrollrecht. Die vom Kontrollrecht auf Unternechmensdaten aufgewie-
sene exklusive Wirksamkeit ist schwicher als das Eigentumsrecht, aber
stirker als das Verfiigungsrecht des relativen Rechts® (Li Xiaoyu 2019). Das
Kontrollrecht auf Unternehmensdaten besitzt positive und negative Befug-
nisse. Die positive Kompetenz verkorpert sich darin, dass Unternehmen als
Rechtsinhaber berechtigt ist, ihre eigenen Daten direkt zu verarbeiten, zu
sammeln, zu verwenden und zu handeln, ohne dass andere Parteien darin
einmischen miissen. Die negative Funktionalitit erméglicht es Unterneh-
men, andere Parteien auszuschliefen und sich vor unpassenden Eingriffen
zu schiitzen, was Auswirkungen auf die Welt darstellt.

Bei Streitigkeiten im Zusammenhang mit Datenrechten gibt es
Gerichtsurteile, die zwischen Rechten und Interessen unterscheiden. Zum

Beispiel behauptete Taobao in Anklage von Taobao gegen Meijing in Bezug

10 Das Eigentumsrecht fiir Unternchmensdaten ist das Recht von Unternchmen,
relevante Daten zu kontrollieren, zu verfiigen und zu nutzen, einschlieflich
des Rechts auf Kontrolle, auf Vergiitung, auf Andcrung, auf Integritit und des
Rechts auf gerichtliche Erleichterung usw. Siche Wang Yuan, Huang Daoli & Yang
Songru: ,Forschung tiber die Natur und das Eigentum an Datenrechten:” Wissen-
schaftliche Managementforschung, 2017, 5. Ausgabe.
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auf einige Big-Data-Produkte," dass Taobao direkt tiber das Dateneigen-
tumsrecht auf die ,,mit bestimmten Algorithmen, anonymer Desensibili-
sierung, Filterung, Verfeinerung und Integrierung gebildeten abgeleitete
Daten vertiigte, wihrend Meijing die mit technologischen Mitteln ent-
wickelte Software und Plattform namens ,,Gugu Mutual Aid Platform*
benutzte und die abgeleitete Daten von Taobao erlangte und diese fir
ihre kommerziellen Zwecke verwendete. Taobao war der Ansicht, dass das
Verhalten von Meijing einen unlauteren Wettbewerb darstellte und sein
Datencigentumsrecht verletzt hitte. Einerseits riumte das Gericht ein, dass
Taobao tiber wettbewerbsfihige Eigentumsrechte und -interessen auf die
aus urspriinglichen Daten ,,mit anonymer Desensibilisierung, Filterung,
Verfeinerung und Integrierung gebildeten abgeleitete Daten verfugte;
andererseits verweigerte es Taobao das Eigentumsrecht an priméren Daten
und abgeleitete Daten. Das Gericht gab jedoch keine direkte Antwort auf
die Frage, was die wettbewerbsfahigen Eigentumsrechte und -interessen
auf die abgeleiteten Daten des Unternehmens bedeuteten.

3. Neue Moglichkeiten zum Schutz der Rechte an Unternechmensdaten

Die vorhandenen Gerichtsentscheidungen befassen sich hauptsichlich
mit dem Schutz von Unternechmensdaten nach den Bestimmungen des
~Gesetzes zur Bekampfung des unlauteren Wettbewerbs“. Der Schutz
von Unternchmensdaten stellt jedoch ein neues Thema dar, das von
unabhingiger Bedeutung ist. Dazu sollte neues Gesetz rechtzeitig erstellt
werden. ,,Aus privatrechtlicher Sicht ist es unvermeidlich, dass wir in
Bezug auf den Schutz von Unternechmensdaten von der Anwendung tra-
ditioneller Gesetze zu einem neuen Mechanismus fur gesetzliche Legali-
sierung des Dateneigentumsrechts tibergehen. Das ist sowohl zeitlich als
auch sachlich zwangsliufig“ (Long Weiqiu 2018). Einige Wissenschaftler
glauben jedoch, dass ,die Rechte und Interessen an Unternehmensdaten
in Bezug auf Rechtsattribut weder dingliche Rechte noch lediglich reine
Rechte an geistigem Eigentum oder eigentiimliche Rechte sind. Es ist ein

1 Siche Hangzhou Railway Transportation Court (2017) Zhe 8601 Zivilurteil
Nr. 4034.
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Rechtsbiindel von verschiedenen Rechten und Interessen, einschlief2-
lich zwei Typen wie legalisierte Rechte und gesetzlich geschiitzte Inte-
ressen” (Li Yang & Li Xiaoyu 2019). Vor dem Hintergrund der neuen
Technologien der Ara von Big Data miissen die Gesetze in Bezug auf
Unternchmensdaten und -informationen ihren Schwerpunke von der
reinen Aufmerksamkeit auf Kontrollierbarkeit der Daten auf ein Gleich-
gewicht, d.h. Aufmerksamkeit sowohl auf Kontrollierbarkeit der Daten,
als auch noch mehr auf angemessenen Datenfluss und Datennutzung
und Verhinderung von Datenmissbrauch verlagern. Es liegt auf der
Hand, dass die traditionellen strafrechtlichen Vorschriften, die lediglich
aus der Perspektive von Geheimnissen (einschlieflich Staatsgeheimnis-
sen und Geschiftsgeheimnissen) oder Rechten des geistigen Eigentums
geschaffen worden sind, méglicherweise erweitert werden muss (Tang
Jiyao 2019). Daher ist eine rationale Ubergangsform ratsam, den recht-
lichen Schutz von Unternechmensdaten unter dem Gesichtspunke des
gesetzlichen Interessenschutzes, d.h. unter dem Gesichtspunkt neuer
Arten von Rechten, zu untersuchen, bevor vorhandene Unternehmens-
daten nicht durch gesetzliche Legalisierung der Rechte geschiitzt werden
konnen. Einige Wissenschaftler schlagen auch vor, dass ,Unternehmens-
dateninteressen geschiitzt werden sollten, indem das Kontrollrecht fir
Unternehmensdaten als eine neue Art von Rechten betrachtet wird®
(Li Xiaoyu 2019). Fiir Unternechmensdaten kénnen nicht auf der Basis
des dinglichen Besitzes sondern in gesetzlicher Form den Unternehmen
»ausschlieflliche Rechte an Daten® gewihrt werden, damit Unternechmen
die Existenz ihrer Rechte zeigen kénnen. In Bezug auf die Wirksamkeit
des Besitzes konnen Unternchmen aufgrund der Einschrinkungen der
Rechte der personlichen Daten die von ihnen gesammelten und besitzen-
den Daten nicht vollstindig kontrollieren, weil Einzelpersonen das Recht
haben, ihre Daten zu léschen, zu korrigieren und zuriickzunechmen usw.
In Bezug auf Rechtssystem und Normen ist es notwendig, die Unterneh-
mensdatenrechte einzuschrinken und zu regeln, insbesondere miissen die
Handlungen relevanter Unternehmen wie Erhebung, Verarbeitung und
Nutzung von Daten gesetzlich reguliert werden. In der Praxis dndern
und entwickeln sich sowohl die Anwendung von Datentechnologien als
auch die Wettbewerbsmittel im Cyberspace stindig. Die entsprechende
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Interessenverteilung zwischen Datenbetreibern, Internetnutzern und der
Offentlichkeit befindet sich ebenfalls in einem dynamischen Prozess des
Gleichgewichts und des Ausgleichs.

(III) Rechte an Regierungsdaten
1. Regierungsdaten

Daten sind ein wichtiges Vermogen der Regierung. Sie sind ein wichtiges
Mittel der Regierungsverwaltung und noch mehr eine Darstellung des
Erfolges, den die Regierungsverwaltung erzielt hat. Sie sind eine Agglo-
meration von Daten aus Blocken mit internen Zusammenhingen, die auf
ein breites Spektrum 6ffentlicher Bediirfnisse und 6ffentlicher Anliegen
vorausdeuten und groflen Wert und Potenzial beinhalten. Diese Daten
andern grundlegend die Idee, das Paradigma, den Inhalt und Mittel der
Regierungsverwaltung, transformieren das traditionelle Verwaltungsmo-
dell, bei dem die Autoritit durch Informationskontrolle und -monopol
aufrechterhalten wird, und etablieren wirklich einen ganz neuen Mecha-
nismus wie ,mit Daten tiberzeugen, Entscheidung mittels Daten treffen,
mittels Daten verwalten und mittels Daten bahnbrechen®, um damit den
Aufbau einer digitalen Regierung zu férdern.

Im Allgemeinen umfassen Regierungsdaten alle Arten von Daten-
ressourcen, die von den Volksregierungen und ihnen angeschlossenen
Verwaltungsinstitutionen bei der gesetzmifSigen Erfuillung ihrer Aufga-
ben erstellt, beschafft, in einem bestimmten Format aufgezeichnet und
gespeichert werden (Shi Dan 2018). Insbesondere verfiigt jede Abteilung
der Regierung tiber eine enorme Anzahl von Rohdaten, die das Fundament
unserer Gesellschaft bilden, einschliefllich meteorologischer Daten, Stra-
Renverkehrsdaten, Stromdaten, Gerichtsdaten, Zolldaten, Ein- und Aus-
reisedaten und so weiter. Bei Regierungsdaten handelt es sich nur um ein
Teil der massiven Big-Data-Ressourcen. Es bezieht sich insbesondere auf
die Big Data, die die Regierungsstellen im Laufe der Jahre bei der Daten-
erfassung, dem Aufbau von IT-Systemen und der Abwicklungaller Arten
von Geschiftsdiensten gesammelt haben. Die Regierungsdaten stehen
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in engem Zusammenhang mit der Volkswirtschaft und dem Leben der
Bevolkerung. Wenn dieser Teil der Daten effektiv zur Anwendung kommt,
konnen Datenbenutzer mittels der Regierungsdaten innovative Anwen-
dungen entwickeln, bessere Dienste bereitstellen, mehr Wert schaften, das
Wirtschaftswachstum fordern und die Transformation des Wirtschafts-
wachstumsmodells insgesamt erleichtern.

Auf der vierten Plenartagung des 19. Parteitages des Zentralkomitees
der KP Chinas wurde vorgeschlagen, ,,Systeme und Regeln einzurichten
und zu verbessern, damit die Verwaltung unter Anwendung von techno-
logischen Mittel wie das Internet, Big Data, kiinstliche Intelligenz usw.
besser gefithrt wird. Der Aufbau einer digitalen Regierung wird gefor-
dert, eine ordnungsgemifie Datenteilhabe wird gestirkt und personliche
Informationen werden gesetzmiflig geschiitzt®. Anders als personliche
Daten und Unternchmensdaten sollten Regierungsdaten Merkmale von
offentlichen Giitern beibehalten, da die Regierung cher Inhaber 6ffentli-
cher Macht als Marktteilnehmer ist. Man soll sagen, dass Regierungsdaten
alle von der gesamten Offentlichkeit teilgehabt, als offene Daten behan-
delt und Datenfachleuten fiir Entwicklung und Nutzung zur Verfigung
gestellt werden sollen mit der Ausnahme solcher Daten, die gemif8 den
einschligigen Gesetzen und Vorschriften geheim gehalten werden sol-
len. Gegenwirtig baut der Staatsrat der Volksrepublik China ein nationa-
les integriertes Big-Data-Center auf, um die technologische Integration,
Geschiftsintegration und Datenintegration zu fordern und ein ebenen-,
regions-, system-, abteilungs- und geschiftsiibergreifendes synergetisches
Management und Service zu realisieren. Die lokalen Regierungen arbeiten
auch daran, Regierungsdaten fuir Teilhabe zu bindeln und viele von ihnen
haben ihre Unterstiitzung fiir den Kauf von Daten aus der Gesellschaft
ausdriicklich zum Ausdruck gebracht.

2. Aufbau des Regierungsdatenrechtssystems

Die Regierungist diejenige, die Regierungsdaten verwaltet oder in gewis-
sem Maf3e sogar die erste, die diese Daten erhilt. Hier ist die Regierung das
wichtigste Subjekt der Regierungsdaten. Regierungsdaten kénnen nicht
nur den Verwaltungsinstitutionen die Grundlage fiir wissenschaftliche
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Entscheidungen bieten, sondern auch die Eigenschaft der Ressource
haben, die wiederholt kopiert, verbreitet und genutzt werden konnen.
Im Gegensatz zu dem abstrakten Konzept von ,Daten®, das schwer zu
definieren ist, kénnen ,Regierungsdaten” wegen ihrer Besonderheit als
Datensubjekt ihren Umfang reduzieren und unterschiedliche Rechts-
cigenschaft je nach der Teilhabe an verschiedenen Orten und unter ver-
schiedenen Umstinden ableiten. Dass die Regierungsdaten fiir Teilhabe
offen sind, ist eine wichtige Grundlage fiir die Entwicklung von Big Data
und wird zu einem allgemeinen Trend unserer Zeit. Die Offenheit und
Teilhabe der Regierungsdaten sollen jedoch gemif den gesetzlichen
Bestimmungen erfolgen.

Wenn Verwaltungsinstitutionen Anbieter von Regierungsdaten sind,
ist zumindest eines sicher: Diese Institutionen haben in gewissem Maf3e
das Recht auf Kontrolle tiber die von ihnen bereitgestellten Daten, das
heiflt das Eigentumsrecht und Nutzungsrecht. Einerseits haben Verwal-
tungsinstitutionen als Benutzer von Regierungsdaten das Recht, die ihnen
zur Verfugung stehenden Daten vollstindig zu entwickeln und zu nutzen.
Andererseits haben sie das Recht, die von anderen Regierungsabteilungen
bereitgestellten Regierungsdaten ,mit zusitzlichen Einschrinkungen® zu
verwenden. Unter diesen ,,zusitzlichen Einschrinkungen® werden vor
allem Einschrinkungen verstanden, die sich auf Verarbeitung, Verwendung,
Ubertragung und Teilhabe von Regierungsdaten, die dieser Abteilung niche
gehoren, bezichen: Erstens ist diese Einschrinkung nur auf , Erfullung von
Verwaltungsaufgaben®, wihrend Handlungen wie ,,Datentransaktionen
und Datenaustausch® fiir ,kommerzielle Interessen” verboten werden sol-
len. Zweitens gilt diese Einschrinkung nur fir den Rahmen zwischen den
Abteilungen, die diese Daten miteinander teilen, wihrend Abteilungen,
die nicht an der Datenteilhabe teilnehmen, nicht in den Bereich der teil-
habenden Subjekte einbezogen werden sollen (Zhang Yanan 2019). Ent-
sprechend den Besonderheiten der Teilhabe von Regierungsdaten konnen
das ,Eigentumsrecht” und ,Nutzungsrecht®, die auf Basis der bestechenden
Theorie tiber dingliche Rechte derivieren, die Eigentumstessel der Teilhabe
an Regierungsdaten in gewissem Maf3e lockern.

Als eine neue Art von Datenrechten umfassen die Regierungsdaten-
rechte nicht nur das Eigentumsrecht und Nutzungsrecht, sondern gibt es
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auch viele andere Rechte, die innerhalb dieser Kategorie erschlossen werden
sollen. Einige Wissenschaftler haben vorgeschlagen, dass ,,die Regierung
als Vertreter des Staats das Verwaltungsrecht auf Big Data austibt, das als
Recht auf Datenerfassung, Datenkontrolle, Recht auf Planung der Daten-
entwicklung und Nutzungslizenz angeschen wird“ (Lt Tingjun 2017). Zum
Zwecke der staatlichen Sicherheit und der sozialen 6ffentlichen Interessen
hat die Regierung das Recht, Daten aus den politischen, wirtschaftlichen,
kulturellen, sozialen und 6kologischen Bereichen usw. mit bestimmten tech-
nischen Mitteln zu erhalten. Diese Befugnis, Datenressourcen kostenlos
oder gegen Entgelt zu erhalten, ist Teil der Verwaltungsbefugnis der Regie-
rung, die dem Verwaltungsgesetz unterliegt.”” Daher sollen wir angesichts
der systematischen Reform des Rechtssystems mit der Big-Data-Ressourcen
und -Technologie als Kern so bald wie moglich ein neues Rechtssystem
einrichten, das auf pluralistischen Macht- und Rechtssystemen basiert und
das Datenrechtssystem im Mittelpunke steht.

3. Offnung und Regulierung der Regierungsdaten

Obwohl es zurzeit noch kein abschlieflendes Urteil iiber Datenrechte
in verschiedenen Lindern der Welt gibt, kann der Wert von Daten

12 Datenkontrollmacht ist die normalisierte Macht der Datenverwaltungsbefug-
nisse, die sich auf die Kontrolle und tigliche Verwaltung der erfassten Big Data
durch die Regierung bezicht, einschliefSlich des Verwaltungs- und Kontrollverhal-
tens wie verfahrensmifige Klassifizierung, Sortierung, Speicherung und Schutz
etc. von Big Data. Die Planungsmacht fiir Datenentwicklung ist die Gesamt-
planung der Regierung fiir Entwicklung von Big Data, einschliefllich mehrerer
Verwaltungsbefugnisse wie Formulierung von Big Data-Richtlinien, kiinftiger
Entwicklungspline und der Koordinierung von Big Data-Entwicklungssubjekten.
Die Befugnis der Datenlizenzierung ist eine der Kernbefugnisse des Rechts fiir
Datenmanagement der Regierung. Die lizenzierte Benutzung von Big Data hingt
nicht nur mit der Staatssicherheit und den 6ffentlichen Interessen, sondern auch
mit den Rechten von Unternchmen, sozialen Organisationen und Biirgern zusam-
men. Daher ist das lizenzierte Nutzungsrecht von Big Data zum Mittelpunke der
sozialen Aufmerksamkeit und zum Kerninhalt der Schaffung von Rechtssystemen
geworden.
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als Ressource niemals geleugnet werden. So ist die Teilhabe an Regie-
rungsdaten deshalb praktisch machbar, weil die Teilhabesubjekte der
Regierungsdaten, die innerhalb der Regierungsstellen zirkulieren, die
Verwaltungsbehorden sind, wihrend der Umfang der Teilhabe nur auf
gesetzmiaflige Erfillung ihrer Pflichten und Verantwortungen beschrinkt
und die Teilhabeaktivitit nur auf zwei Handlungen wie ,,Benutzung®
oder ,Lieferung® eingeschranke wird (Zhang Yanan 2019). Regierungs-
daten sind die massivste, wichtigste und zentralste Komponente der
sozialen Datenressourcen und haben ein hohes Potenzial fiir Mehrwert.
Aufgrund der mangelnden Bereitschaft oder Schwierigkeit der Regie-
rung, der Gesellschaft Zugang zu ihren Daten zu bieten, kann eine grof8e
Menge hochwertiger Daten jedoch langfristig nicht effektiv genutzt wer-
den. ,,Aus der Perspektive des Verhilenisses zwischen 6ffentlichen und
privaten Rechten sind Rechte auf Daten ein Grundrecht der Biirger. Die
Biirger haben das Recht, tiber die von der Regierung kontrollierten Daten
informiert zu werden und die Regierung ist auch verpflichtet, Regie-
rungsdaten mit den Biirgern gemeinsam zu teilen® (Lii Tingjun 2017).
Offnung der Regierungsdaten ist ein Teil der Datenéffnung. Das
bedeutet, dass die Regierung die Daten, die sie generiert und gesammelt
haben und gebiihrend besitzt, die nach Erteilung der Erlaubnis zum Wis-
sensaustausch der Offentlichkeit bekannt geben und erlauben kann, an
diesen gemeinsam teilzuhaben, zu verbreiten und revidieren und sogar
kommerziell zu nutzen (Chen Shanglong 2019). In den letzten Jahren
haben viele Lander aktive Anstrengungen unternommen, um Richtlinien
fiir Offnung der Regierungsdaten zu formulieren, relevante Rechtssysteme
schrittweise einzurichten und zu verbessern sowie Aktivititen im Zusam-
menhang mit Offnung der Regierungsdaten zu leiten und zu regulieren.
Offnung der Regierungsdaten ist eine objektive Anforderung der Offent-
lichkeit im Zeitalter von Big Data, die ihre Nachfrage nach staatlichen
Datenressourcen von der Nachfrage nach Wissen zur Nachfrage nach Nut-
zung steigt. Um die Datennutzung fuir die Wertschopfung zu erleichtern,
ist es jedoch erforderlich, das Verhaltnis zwischen Regierungsstellen und
Offentlichkeit neu zu gestalten, das Figentumsrecht und die Verteilung
der Vorteile aus staatlichen Datenbestinden vollstindig zu beriicksichti-
gen und die Mechanismen im Zusammenhang mit dem Eigentumsrecht,
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Benutzungsrecht und Verdienstrecht der Regierungsdaten etc. stindig zu
verbessern, die Kostenkontrolle fiir die Datenverwaltung durch die Regie-
rung zu stirken und die Nachhaltigkeit der Datenverwaltung umfassend
zu berticksichtigen etc.

Vor dem Hintergrund der Fortschritte der nationalen Big-Data-
Strategie soll ein solides Politik- und Regulierungssystem fiir Offnung
und Teilhabe der Regierungsdaten eingerichtet werden. Das ,,ganze Richt-
liniensystem kann in Infrastrukcurschicht, Datenregulierungsschicht und
Regierungsverwaltungsschicht eingeteilt werden® (Huang Ruhua, Wen
Fangfang & Huang Wen 2018). Konkret gesagt soll weiter iiberlegt wer-
den, wie die Frage der Ungleichheit der Rechte auf Datenentwicklung
und -nutzung zwischen verschiedenen Interessengruppen wie Regierung,
Unternehmen, Gesellschaft und Hackern gelost wird und die Funktio-
nen und Pflichten, Aktivititen und Aufgaben verschiedener Subjekte klar
definiert werden, um ein Gleichgewicht zwischen der Maximierung des
wirtschaftlichen und sozialen Wertes der Regierungsdaten und der Maxi-
mierung des Wertes der personlichen Daten zu erreichen (Xia Yikun 2018).
Gleichzeitig sollen wir aus globaler Sicht den gesamtplanmifigen Aufbau
und das Top-Level-Design der Regulierung von Regierungsdaten stirken,
ein tiberregionales, abteilungsiibergreifendes und systemiibergreifendes
offenes Datenteilhabesystem einrichten, um ein neues Muster der Daten-
regulierung mit pluralistischen Interaktionen zwischen Regierung und
Gesellschaft zustande zu bringen. Dabei soll nicht nur das Eigentums-
recht der Regierungsdaten betont, sondern auch Wert auf Umgestaltung
und Ausgrabung des Wertsystems der Regierungsdaten gelegt und Wege
zu einer guten Datenverwaltung aus theoretischer, systematischer und
methodischer Sicht gefunden werden.

Abschnitt III Konfrontation im Rahmen der Datenrechte

Im Zeitalter von Big Data haben sich sowohl die Konnotation als auch die
Epitaxie von Recht und Macht dramatisch geandert. Private Datenrechte
und 6ffentliche Datenmacht befinden sich im Cyberspace normalerweise
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in einem Zustand der gegenseitigen Konfrontation, des gegenseitigen
Wettbewerbs und des wechselseitigen Kontrollgleichgewichts. In Bezug
auf entsprechende Datenrechtsaufteilung haben Einzelpersonen und
Unternehmen aufgrund der Uberlegung der eigenen Interessen Rechts-
anspriiche unterschiedlicher Art geltend gemacht, was im tief gehenden
Sinne Wettbewerb um Interessen zwischen personlichen Datenrechten
und -interessen und der Datennutzung von Unternchmen, zwischen Ein-
zelpersonen und Regierung sowie zwischen verschiedenen Unternechmen
darstellt. Die Ubertragung von Datenrechten und der Riickgang der
Datenmacht sind unvermeidlicher Trend der Entwicklung von Daten-
rechten und auch zwangsliufige Anforderungen aufgrund der Unter-
schiede der Einzelpersonen und der gruppenweisen Teilhabe. Deshalb
kann der Wert von Big Data moglicherweise nur dann optimal abgege-
ben werden, wenn das bestehende stabile Rechtssystem durchgebrochen
und angepasst wird und die Datenrechte und -interessen von Einzelper-
sonen, Unternehmen und der Regierung ausgeglichen und koordiniert
werden, nachdem die Liste der datenbezogenen Rechte erweitert und
verfeinert wird.

(1) Ubertragung privater Datenrechte
1. Datenrechte und private Rechte

Personenbezogene Daten stammen aus personlichen Verhalten, sodass
diese Rechte der Person gehoren, die diese Daten bereitstellt und besitzt.
Der personliche Besitz ist die vorausgesetzte Bedingung und der richtige
Grund fir die Entstehung des Systems der Privatrechte. Die sogenannten
Privatrechte, also private Rechte, sind eine Art von personlichen Rech-
ten, privateigenen Rechten und Rechten der Privatinteressen. Ein Teil der
Daten ist ausschliefSlich im Besitz einer Person, d.h., dass sie die Eigen-
schaft der Privatrechte besitzt. Das Merkmal von Daten bestimmt, dass
das Attribut der Privatrechte pluralistische Eigenschaften hat, die sich
hauptsichlich in Eigenschaft der Personlichkeit und des Eigentums dar-

stellen. Datenrechte sind eine Kombination aus Personlichkeitsrechten
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und Eigentumsrechten. Diese beiden Arten von Rechtsattribut existie-
ren nebeneinander und sind untrennbar miteinander verbunden, sodass
sie die Grenzen der traditionellen Biirgerrechte durchgebrochen haben
und zu einer neuen Art von Biirgerrechten geworden sind. Deshalb
konnen sie nicht mit den traditionellen zivilrechtlichen Bestimmun-
gen zu verordnen. Daher ist es dringend notig und unausbleiblich, ein
neues Rechtsschutzsystem einzurichten. Beide Interessenmerkmale der
Datenpersonlichkeitsrechte und Datenvermaégensrechte haben alle einen
wirtschaftlichen Wert. So zielt unsere Analyse der Eigenschaft der Privat-
rechte hier vor allem darauf ab, herauszufinden, welches Schutzmodell
fiir Datenrechte besser ist, entweder das Schutzmodell der Personlich-
keitsrechte oder das der Vermogensrechte.

2. Verbreitung von Datenrechten

Obwohl Datenrechte erst im Zeitalter von Big Data vorgestellt worden
sind, besteht diese Idee jedoch schon lange. Daten im traditionellen Sinne
wie personliche Informationen, Privatsphire, Wissensgesetzmafigkeit
und Handelsgeheimnisse usw. wurden in vielen Lindern in den Geltungs-
bereich der zivilen Rechte aufgenommen. Der Vorschlag zu Datenrech-
ten bedeutet sowohl Entwicklung der traditionellen zivilen Rechte als
auch den Aufbau einer neuen Art von Rechten. Dies liegt darin, dass der
Umfang von Objekten der Datenrechte jetzt schon zu einer allgemein-
giiltigen Datenebene erweitert wurde. Er umfasst nicht nur eindeutige
personliche Informationen und Wissensregeln, sondern auch unzihlige
andere Arten von Daten, die dem Schein nach nicht zusammenhingend
sind. Die Nutzung und Erforschung solcher Daten mit relevanten Tech-
nologien ist das Kernwesen des Big-Data-Zeitalters. Die sich daraus erge-
benden Rechte gehen schon tiber den Rahmen der traditionellen zivilen
Rechte hinaus. Mit zunehmendem Bewusstsein und zunechmender Sorge
um den Datenschutz wachsen Datenrechte rasch heran. Im Gegensatz
zur Entwicklung privater Rechte in der Vergangenheit erfolgt die Ent-
wicklung von Datenrechten jedoch eindeutig in Form von Ausbreitung.
Vor allem ist die Ausbreitung von Objekten der Datenrechte sichtbar. Zu
den Objekten der Datenrechte gehorten frither nur einige Teilobjekte wie
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Kenntnisse, Geheimnisse und Privatsphire usw., wihrend diese Daten
auch von traditionellen elektronischen Daten zu Daten in aller Form aus-
gebreitet sind, sodass die Datenrechte allgegenwirtig sind. Zweitens tritt
Ausbreitung von Subjekten der Datenrechte auf, wobei es sich um Dop-
pelausbreitung in Form von Menge und Typ handelt. In Bezug auf Typ
weiten die Subjekte der Datenrechte von allgemeinen juristischen Per-
sonen zu juristischen oder nichtjuristischen Organisationen wie Kérper-
schaft, Unternechmen und Regierung usw. aus, wihrend sie mengenmif3ig
derart erscheinen, dass alle Dateninhaber sicher gewisse Anspriiche auf
Datenrechte erheben. Mit weiteren Fortschritten auf dem Gebiet der
Big Data werden immer mehr Subjekte ihre Anspriiche auf Datenrechte
behaupten. Zum Schluss erfolgt die Ausbreitung der Nutzung der Daten-
rechte. Mit dem raschen Wachstum des gesamten Datenvolumens und
der Klarung seines Status als eine Art Ressource wird der Raum fur die
Austibung ihrer Datenrechte immer grofSer und die Anwendungshiufig-
keit auch immer hoher. Die Ausiibung der Datenrechte wird durch offen-
sichtliche Ausbreitung gekennzeichnet.

3. Teilhabe an Datenrechten

Einzelpersonen sind Produzenten von Daten. Die Regierung ist die
grofite Besitzerin der Daten, wihrend Unternehmen die Hauptkraft
sind, die die Entwicklung und Anwendung von Daten férdern. Angetrie-
ben von Dateninteressen setzen Unternehmen grofle Mengen an Kapital
und Personalressourcen ein, um Datentechnologie stindig zu entwickeln
und zu verbessern, neue Methoden fiir die Datenproduktion, -erfassung
und -analyse kontinuierlich zu innovieren, Vervollstindigungen bei ver-
schiedenen Datenaktivititen stets anzustreben und verschiedene Daten-
beziehungen in Ordnung zu bringen und damit Datenboom und hohe
Wirtschaftlichkeit zu erreichen. Vom traditionellen Informationsschutz
bis zu ,,Allgemeinen Datenschutzverordnung® ist der Schutz der privaten
Datenrechte von schwach zu stark geworden. Ein solcher Schutz, ob er
schwach oder stark ist, ist jedoch fiir die Entwicklung von Big Data nicht
giinstig und kénnte zu Ungleichgewicht bei der Verteilung von Daten-
rechten fithren. Um ein Gleichgewicht der Datenrechte zu erreichen, ist
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es besonders wichtig, neben der Einschrinkung der 6ffentlichen Daten-
macht eine angemessene Ubertragung privater Datenrechte sicherzu-
stellen. Wenn personenbezogene Daten undifferenziert duflerst streng
geschiitzt werden, konnte dies zwei nachteilige Folgen haben: Zum einen
hangt die Entwicklung von Big Data stark von einer guten Gesamtdaten-
umgebung ab, wihrend ein reibungsloser und regsamer Datenverkehr
einen wichtigen Grundstein fiir den Aufbau einer guten Datenumgebung
bildet. Unter diesem Schutzmodell wird der Datenverkehr jedoch ernst-
haft behindert und die Entwicklung von Big Data in hohem Mafe kraftlos
und sogar gestort. Zum Beispiel hat die ,, Allgemeine Datenschutzverord-
nung” als ,,strengstes Datenschutzgesetz in der Geschichte® ein enormes
GDP-Verlustrisiko verursacht.” Andererseits enthilt Big Data auch gro-
Ben Wert. Angesichts grofler Interessen erhoht ein zu strenger Schutz das
Risiko datenbezogener Straftaten, wodurch der Schutz personenbezoge-
ner Daten in einem Teufelskreis gerit, in dem je strenger der Schutz ist,
ist das Risiko desto grofSer, wihrend eine lockerere Kontrolle Chaos mit
sich bringt.

Die Daten zeigen typische Merkmale wie Nichtausschliefbarkeit,
Nichtverbrauchbarkeit und Reproduzierbarkeit usw. Sie sollen aus Schutz-
griinden nicht in eine seltene Ressource verwandelt werden. Stattdessen
sollen sie als universelle, allgemeine, bequeme und erneuerbare ,wieder-
verwendbare Ressourcen® bleiben." Das Wesentliche der Ubertragung
privater Datenrechte besteht darin, Hindernisse fiir den Datenfluss so weit
wie moglich zu beseitigen, einen reibungslosen Datenverkehr zu fordern

13 Die Datenschutzgrundverordnung ist fiir Schutz personenbezogener Daten sehr
streng. Fur die Technologie- und Finanzindustrie wird die Umsetzung der Verord-
nung Schwierigkeiten des personlichen Zugangs zu Krediten weiter verschirfen.
Nach Schitzungen von Deloitte Touche Tohmatsu Limited wird die Verordnung
den Konsumkredit in der EU um 19 Prozent senken und zu einem jahrlichen Ver-
lust des GDP von 83 Milliarden Euro und einer Arbeitslosigkeit von 1,4 Millionen
Menschen fiihren.

14 Nutzerneuerbare Ressourcen bezichen sich auf diejenigen Ressourcen, die durch
Verwendung nicht verbraucht, sondern dadurch wieder vermehrt werden kénnen.
Beispicle sind Daten, Technologie und Wissen usw.
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und so den Wert der Daten maximal auszul6sen. Die Teilhabe befindet sich
im Mittelbereich zwischen Ubertragung und Einschrinkung. Die Daten-
teilhabe ist ein grundlegendes Wertkonzept im Zeitalter von Big Data.
Die gemeinsame Nutzung von Datenrechten ist nicht nur ein Anspruch
der Datenentwicklung an sich, sondern auch ein wichtiger Weg, Daten-
rechte von einem Ungleichgewicht zu einem Gleichgewicht zu bringen.

In Anbetracht dessen, dass Daten cine typische ,wiederverwendbare
Ressource® sind, ist die maximale Nutzung ihre wesentliche Anforderung,
und die Teilhabe ist der beste Weg, um diese Anforderungzu erfillen. Aus
Sicht des Rechts sind Teilhabe und Besitz der wesentliche Unterschied
zwischen Datenrechten und dinglichen Rechten. Der Grund dafiir liegt
darin, dass die Interessen des Rechtssubjekts der Dinge durch Existenz des
Besitzrechts wihrend der Ubergabe des Nutzungsrechts der Dinge niche
beeintrichtigt werden konnen, weil die Rechtssubjekte immer noch tiber
Kontrollrecht diese Dinge verfiigen. Ganz anders ist es aber bei Datenrech-
ten, wird die Partei, die das Recht zur Nutzung erhilt, die Daten vollstindig
besitzt, sobald das Recht zur Nutzung der Daten tibergeben worden ist und
die Daten geraten aufler Kontrolle der primiren Rechtsinhaber. Zu diesem
Zeitpunke ist das Besitzrecht auf diese Daten bedeutungslos. Datenrechte
haben die Beschrinkungen von ,ein Recht fir ein Ding® und ,,Dinge
miissen greifbar sein“ durchgebrochen. Dies dufiert sich hiufig darin, dass
ein Datum mehrere Rechte hat. Fiir Daten ist die Betonung des Datenteil-
haberechts so wichtig wie die Betonung des Besitzrechts des Sachenrechts.
Das ist ein zwangsliufiger Ubergang von der bestméglichen Nutzung von
Dingen zur bestméglichen Nutzung von Daten (Schliissel-Labor fiir Big
Data Strategic 2019, S. 266).

(II) Einschrinkungen der iffentlichen Datenmichte
1. Datenrechte als 6ffentliche Datenmacht
Datenmacht hat in der Natur Attribut der 6ffentlichen Macht. In Bezug

auf die Folgeorientierung, die sich aus der Datenmacht ergeben wird,
dientdie virtuelle Cyberspace-Welt als Spiegelwelt der realen Welt, damit
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die 6ffentliche Macht neuen Trigerraum und neue Realisierungswege
erhilt, wihrend die Offentlichkeit die damit verbundene Bequemlich-
keit durch den Cyberspace und relevante Technologien genief8t, kann
sie gleichzeitig die Sorge vor boswilligen Angriffen, Angst vor Mitrei-
en der dunklen Macht und keinerlei Flucht in der Cyberwelt abwerfen.
Die hohe Integration von Cyberspace und der physischen Welt hat ein
Muster gegenseitiger Unabhiingigkeit und gegenseitiger Beeinﬂussung
zwischen ihnen gebildet. Das Ergebnis der Ausiibung von Datenmacht
kann sich auf die gesetzlich geschiitzten 6ffentlichen Interessen auswir-
ken. Aus wirtschaftlicher Sicht kann Big Data eine Art ,quasi 6ffentliche
Giiter” darstellen, die sowohl ,6ffentlicher als auch privater Natur® des
Gesetzes sind. Dem Wesen nach ist es in erster Linie eine Art privates
Recht, aber in Bezug auf Ergebnis und Auswirkung der Ausiibung von
Datenmacht kann sie die 6ffentlichen Interessen beeinflussen und so
hat sie auch die Merkmale der 6ffentlichen Macht. Als eine Art privater
Rechte miissen Datenrechte gesetzlich geregelt werden. Einzelpersonen
diirfen keine ,Daten monopolisieren® oder keine 6ffentlichen Interessen
opfern, um personenbezogene Daten zu schiitzen. Gibe es kein Gegen-
gewicht von offentlichen Interessen, wiirde das Jagen nach privaten
Interessen die Gesellschaft auch dazu verleiten und das Dateneigentums-
rechtssystem wiirde stattdessen ein Fesseln fir die Entwicklung der Big-
Data-Industrie. In Chinas sozialistischem Rechtssystem werden sowohl
offentliche als auch private Rechte gesetzlich geregelt und geschiitzt. Der
Schutz der Rechte der personlichen Daten ist nur einer unserer Zwecke.
Was noch wichtiger ist, ist der Schutz der 6ffentlichen Interessen und
die Maximierung des Werts von Daten.” ,Der Vorschlag fiir Rechte auf

15 Professor Xue Zhaofeng, ein Okonom, geht bei der Analyse der schrittwei-
sen Erfolge im Buch ,Internet Economic Governance Manual® davon aus, dass
sich die Governance-Regeln in Richtung eines Gleichgewichtspunkts bewegen
kénnen, der die Maximierung des Werts von Datenbestinden darstellt. Wer die
Daten gut nutzen kann, ihm konnten diese Daten moglicherweise gehoren. Die
Governance-Regeln, mit denen der potenzielle Wert von Datenbestinden maxi-
miert werden kann, und das Prinzip zur Definition von Eigentumsrechten, mit
dem Datenbestinde voll genutze werden kénnen, sind gute und stabile Regeln, die
von allen einhalten wollen und gut iibetleben konnen.
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Daten steht genau im Einklang mit Moralititstheorie. Das heifit, dass
Biirger ihre Datenrechte vor der Regierung beanspruchen, gilt als eine
Art Rechtsbehelf, Vorsichtsmafinahme oder negative Behauptung, ihr
Hauptziel liegt darin, Biirger vor Verletzung ihrer privaten Rechte durch
offentliche Macht und andere enorme Datenkontrolleure zu schiitzen®
(Liu Jiangang 2016).

2. Expansion der Datenmacht

Die 6ffentliche Macht an sich ist von Natur aus obligatorisch und expan-
siv. Daher ist es notwendig, sie unter Kontrolle zu halten. Im Zeitalter
von Big Data haben das Fehlen eines Datenrechtssystems und die Selbst-
expansion der offentlichen Macht zum Missbrauch der 6ffentlichen
Macht der Daten gefiihrt, was in unterschiedlichem Mafie zu einer Ver-
letzung der Rechte der personlichen Daten gefithrt hat. Dies spiegelt sich
hauptsichlich in den folgenden zwei Aspekten wider:

Erstens: private Nutzung 6ffentlicher Macht fur eigene Interessen.
Die vage Grenze zwischen den Rechten und der Macht der Subjekte der
pluralistischen Regulierung erméglicht es, dass 6ffentliche Macht und
private Rechte bis zu einem gewissen Grad ineinander eindringen. Tech-
nisch geschen konnen die Biirger die Freiheit geniefSen, ihre Rechte auf
personlichen Daten nur dann auszuiiben, wenn sie der Kontrolle durch
die 6ffentliche Datenmacht unterliegen. In der Realitit wird 6ffentliche
Datenmacht jedoch ofters fur private Interessen genutzt, was die Sicher-
heit privater Datenrechte beeintrichtigt. Es gibt zwei Formen der privaten
Nutzung 6ffentlicher Macht fiir eigene Interessen: Eine ist der Missbrauch
der offentlichen Datenmacht, was bedeutet, dass die Datennutzung gegen
festgelegte Regeln und Verfahren verst6fit und die Freiheit der Biirger fur
Nutzung ihrer privaten Rechte verletzt. Die andere ist das Suchen und
Festlegen von Mietern auf einigen Plattformen, was auch die Rechte der
Biirger auf personlichen Daten verletzt.

Zweitens ist der Schwerpunkt der Macht geneigt. In der physischen
Welt ist die 6ffentliche Macht den privaten Rechten immer tiberlegen.
Offentliche Macht, die von Natur aus sehr expansiv ist, neigt dazu, den
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Raum der privaten Rechte zu komprimieren. Solcher Konflike spielt sich
im Cyberspace weiter ab. Subjekte der Datenmacht wandeln allmahlich in
Subjekte um, die in Bezug auf Ressourcen relative Uberlegenheit besitzen,
wihrend diese meistens Big Data oder Big-Data-bezogene Ressourcen
sind. Daten rekonstruieren den Wert der modernen Macht, wodurch sich
der Kapitalgebrauch auch geindert hat. Die Anwendung der Datenmacht
verandert die Position von Machtsubjekten auf dem Marke, beraubt die
Subjektmacht von schwachen Inhabern der Big Data und bringt neue
Subjekte der Kapitalmacht zustande. Gleichzeitig kann die Verstirkung
der Datenmacht die Fihigkeit der Machtinhaber erhohen, den Marke
zu kontrollieren und zu monopolisieren (Tong Linjie & Guo Cheng-
cheng 2019). Die Entwicklung der modernen Informationstechnologie
hat die Informationsasymmetrie zwischen Regierung, Unternechmen
und der Bevolkerung verschlimmert und das noch schwerere Gewicht
auf diejenigen gelegt, die die 6ffentliche Macht in ihren Hinden halten
(Zheng Ge 2016).

Die Grenze zwischen offentlicher Macht und privaten Rechten wird
neu definiert, wobei der Raum privater Rechte gegen offentliche Macht
immer mehr verringert wird. Die Datenmacht ist absolut isoliert und
von virtueller Natur, wobei es auch Datenrisiken und blinde Flecken
bei der Austibung der Macht gibt, die ganz moglicherweise zu einem
schwarzen Loch der Ethik wie soziale Anomie und politische Unordnung
im Umgang mit dem Interessenverhiltnis zwischen verschiedenen Sub-
jekten und Objekten fithren kénnten (Lin Qifu & He Jingchao 2016).
Die angemessene Ausweitung der Datenmacht ist eine wichtige Voraus-
setzung fur die rasche Entwicklung von Big Data im frithen Stadium,
aber ihre uneingeschrinkte Selbstexpansion wird unbedingt zu einer
Verringerung oder Verletzung von Datenrechten fithren. Nur wenn wir
ein allgemeines Gleichgewicht zwischen Datenrechten und Datenmacht
herstellen und aufrechterhalten, kann mehr Raum fur gegenseitiges Ver-
trauen fir die sprunghafte Entwicklung von Big Data gewonnen werden

(He Dingding 2018).
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3. Abnahme der Datenmacht

Datenmacht und Datenrechte sind Zwillinge. Im traditionellen Rechts-
rahmen der Rechte gegen Macht wird die Selbstkontrolle tiber person-
liche Daten eingesetzt, um den Missbrauch der Regierungsmacht und
dadurch die Verletzung der Privatsphire zu verhindern (Wang Xiuzhe
2018). Fast gleichzeitig mit dem rasanten Wachstum der Datenrechte
beschleunigt sich auch die Bildung von Datenmacht: Einerseits vermeh-
ren sich Anspriiche an Datenrechte, die durch Entwicklung von Big Data
mit sich gebracht worden sind, die fordern an, die Datenmacht als legi-
time Grundlage und praktische Garantie der Datenrechte aufzubauen,
weil die Datenrechte ohne staatliche Macht niemals existieren konnen.
Andererseits ist es fur die Regierung das Priorititsprinzip, die Entwick-
lung von Big Data als eine neue Sache unter ihrer Kontrolle sicherzustel-
len. Dazu soll die Nutzung von Datenmacht in einem bestimmten Mafe
eingeschrinkt und standardisiert werden und die Nutzung von Daten-
rechten in einem angemessenen Bereich und auf eine rationale Weise hal-
ten.

Sollte die Datenmacht bei der Entwicklung von Big Data nicht regu-
liert werden, kime es zu Umstinden wie Nichttitigkeiten, willkiirlichen
Titigkeiten und tibermifigen Eingriffen. So wiirde die Implementierung
von Datenmacht ernsthaft behindert und der Schutz von Datenrechten
auch unmoglich sein, was sowohl fur die Entwicklung von Big Data als auch
fur die soziale Stabilitit insgesamt sehr schadlich ist. Nur durch die Regu-
lierung der 6ffentlichen Datenmacht und Verhinderung des Missbrauchs
der offentlichen Datenmacht konnen die privaten Datenrechte wirksam
geschiitzt werden. Die Regulierung der 6ffentlichen Datenmacht bedeutet
jedoch nicht, die Autoritit der 6ffentlichen Datenmacht abzuschwichen,
sondern soll die Austibung der 6ffentlichen Datenmacht aber mittels ein-
schligiger Regeln und Verfahren reguliert werden. So kann die Autoritit
der 6ffentlichen Datenmacht nicht nur nicht geschwicht werden, sondern
kann sie noch besser in Funktion treten.

Auf lange Sicht ist die Expansion der Datenmacht unvermeidlich,
ebenso wie ihr Riickgang. Der Wert von Daten liegt nicht in der grofen
Menge, sondern in der breiten Nutzung. Heute, da die Datenaktivititen
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schnell und regsam zunehmen, nimmt die Datenmacht obwohl stindig
zu und expandiert sich sogar, wird sie sich an einem bestimmten Punkt
unweigerlich drehen und verfallen. Dies liegt daran, dass eine starke Daten-
macht als administrative und rechtliche Unterstiitzung in der frithen Phase
der Big-Data-Entwicklung erforderlich ist, um in kurzer Zeit eine aus-
reichende Triebkraft fir die Entwicklung von Big Data bereitzustellen.
Mit der Reife der Big-Data-Branche ist das Vorhandensein einiger Art
Datenmacht jedoch zu einem Hindernis fiir die weitere Entwicklung von
Big Data geworden, wobei die Anspriiche auf Datenrechte erfordern auch
Einraumungder Datenmacht, um mehr Raum fiir weitere Entwicklung zu
schaffen. Dies fithrt zu einem Riickgang der Datenmacht. Diese Abnahme
oder Niedergang ist jedoch kein Aussterben. Das ist eine Machtiibergabe
auf Basis der grundlegenden Prinzipien zur Sicherstellung der Datensi-
cherheit wie staatlicher Sicherheit und Schutz der Privatsphire etc. Diese
Machtibertragung wird von der Eigenschaft des freien Datenverkehrs
bestimmt. Sie ist die Grundlage, auf der das Beste aus Daten herausgeholt
werden kann und spielt eine duflerst wichtige Rolle fiir die zukiinftige Ent-
wicklung unserer Gesellschaft.

(II1) Die iffentliche Macht gebt ins Reich des privaten Datenrechts
1. Die 6ffentliche Macht geht ins Reich des privaten Datenrechts

Es waren Juristen im alten Rom, die das Recht zunichst in offentliches
und privates Recht aufteilten. Ausgehend vom Ziel betrachtete Domitius
Ulpianus'® das Gesetz zum Schutz nationaler Interessen und éffentlicher
Interessen als offentliches Recht und das Gesetz zum Schutz privater

16 Domitius Ulpianus schuf initiativ das System des ,6ffentlichen Rechts und des
»Privatrechts” in der Rechtsprechung und befiirwortete das System des Schutzes
des Privateigentums von Sklavenbesitzern, das erhebliche Auswirkungen auf die
spitere kapitalistische Rechtskunde hat. Zu seinen reprisentativen Werken gehd-
ren Ad Edictum, Libri ad Sabinum und De omnibus tribunalibus.
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Interessen als Privatrecht. Gegenwirtig stimmen die meisten Juristen in
Landern des kontinental-europaischen Rechtssystems der Theorie der
Anpassung der Bezichungen zu, wonach ,das Privatrecht das Gesetz ist,
das die Bezichungen zwischen gleichberechtigten Subjekten im zivilen
Leben regelt, wihrend das offentliche Recht das Gesetz ist, das die Bezie-
hungen zwischen staatlichen Organen und Bezichungen zwischen dem
Staat und seinen Biirgern im politischen Leben regelt. In diesem Sinne
tille auch das Gesetz zur Regelung der zivilrechtlichen Beziehungen zwi-
schen dem Staat und seinen Biirgern in die Kategorie des Privatrechts. In
China ist das Strafrecht und Verwaltungsrecht usw. das typischste 6ftent-
liche Recht, wihrend das Zivilrecht in die Kategorie des Privatrechts fallt.
Mit der Unterstiitzung von der Theorie der Bezichungsanpassung gibt
es eine klare Grenze zwischen dem offentlichen Recht und privatrecht®
(Chen Hongzhi 2018).

Der Auftritt des offentliche Rechts im Bereich des privaten Rechts
bedeutet, dass die 6ffentliche Macht aus irgendeinem Bediirfnis im Bereich
des privaten Rechts interveniert, das die Bezichungen zwischen gleich-
berechtigten Subjekten regeln, und dass die 6ffentliche Macht somit ins
autonome Verhalten des privaten Rechts bis zu einem gewissen Grad ein-
greift (Wang Chunye 2008). Mit dem Fortschritt der Digitalisierung tre-
ten verschiedene soziale Widerspriiche im Zusammenhang mit Rechten
personlicher Daten hiufiger auf und sammeln stets an, und auch die Hau-
figkeit der Intervention von 6ffentlicher Macht nimmt kontinuierlich
zu. Erstens aufgrund der bestehenden Datenliicke und des Datenmono-
pols und der Ungleichheit des Status der verschiedenen privatrechtlichen
Subjekte usw. zicht das 6ffentliche Recht den eigentlich zum Bereich des
privaten Rechts gehorenden Inhalt an sich, damit das 6ffentliche Recht
gesetzmiflig darin einmischen kann und so die Verwirklichung des Ein-
tritts des 6ffentlichen Rechts ins Reich des privaten Rechts erméglichen
kann, um die Rechte schutzbediirfriger Gruppen zu schiitzen und den
Missbrauch der Monopolmacht durch wenige Michtigen einzudimmen,
wenn extreme Ungerechtigkeit von der Autonomie des privaten Rechts
verursacht worden ist. Zweitens konnen private Datenrechte in die Kate-
gorie der biirgerlichen privaten Rechte einbezogen werden, wenn die Ver-
letzung privater Datenrechte die 6ffentlichen Interessen offensichtlich
beeintrichtigt, da die privaten Datenrechte als eine Art Eigentumsrecht in
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der Natur angeschen werden konnen. Private Rechte sind zivilrechtliche
Rechte. Im Bereich der Rechtsbeziehungen der zivilrechtlichen Rechte
haben alle Parteien gleiche Stellung, auch wenn die staatlichen Behorden
eine Partei sind, soll der Wille der zivilen Subjekte im Umgang mit allem,
was mit Birgerrechten zu tun hat, einschlielich privater Datenrechte,
uneingeschrinke respektiert werden.

Als eine neue Art von Ubereinstimmung mit zivilrechtlichen Rechten
soll sich das Ziel der Gesetzgebung zu diesen personlichen Datenrechten
mehr nach dem Schutz von Interessen, der Verteidigung gegen Verletzungen
der Datenrechte durch andere Subjekte und der Méglichkeit neigen, dass
Datenrechte im Bereich des Gesetzes direke ihre rechtliche Rolle spielen
kénnen. Die Anerkennung von Datenrechten im Bereich des Privatrechts
soll eng mit Rechtsbehelfen im Falle von Beschidigung verbunden sein,
und Datenrechte sollen sowohl vom privatrechtlichen Bereich als auch
vom Bereich des 6ffentlichen Rechts gemeinsam geschiitze werden (Lit
Zhixiang & Zhang Qiang 2019). Wenn die 6ffentliche Macht in Bereich
der privaten Datenrechte interveniert, wird der Grundsatz der Autonomie
im Privatrecht in gewissem Maf8e eingeschrinke, hat jedoch keinen Einfluss
auf das Wesen des Zivilrechts und der privaten Rechte geiibt. Die Interven-
tion 6ffentlicher Macht in Bereich der privaten Datenrechte unterstreicht
einerseits das Eingreifen des Staates ins Datenrechtssystem, andererseits
betont sie Schaffung eines Ausgleichsmechanismus zwischen personlichen
Interessen der Schopfer und 6ffentlichen Interessen der Gesellschaft. Dies
wird die wesentliche Eigenschaft der Datenrechte aber auf keinen Fall
andern, sodass sich die privaten Rechte zu einer Mischung von privaten
Rechten und offentlicher Macht entwickelt.

2. Tendenz der Intervention der 6ffentlichen Macht in Bereich der
privaten Datenrechte

In der heutigen Ara, da Faktor fiir das Eingreifen der 6ffentlichen Macht
in den Schutz von Datenrechten zunimmt, beeintrichtigen verschiedene
Arten von unerlaubten Handlungen nicht nur die Rechte von Daten-
rechtsinhabern und dimpfen die Vitalitit der Entwicklung von Unterneh-
men, sondern schidigen sie auch ernsthaft die 6ffentlichen Interessen der
Gesellschaft. Der Schutz der Datenrechte soll auf Einzelpersonen basieren,
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um verschiedene Rechte der Biirger auf personenbezogene Daten und ihre
Verarbeitungsaktivititen zu schiitzen. Die Bestimmungen zu Rechten per-
sonlicher Daten konnten jedoch leicht virtualisiert werden, so ist es nicht
ausreichend, blof} diese Rechte zu regeln. Auflerdem fiihrt die relativ grofie
Differenz in der Datenverarbeitungskapazitit zwischen verschiedenen Par-
teien in Bezug auf personliche Daten zu einem Ungleichgewicht, wobei
eine Partei enorme Vorteile im Wettbewerb geniefit, und diese Wettbe-
werbsvorteile erleichtern einige Subjekte, Interessen zu erfassen, die eigent-
lich anderen Subjekten gehoren sollten. Daher ist die Regierung mit ihrer
offentlichen Macht diejenige, die ein Gleichgewicht zwischen dem Schutz
personenbezogener Daten und der Entwicklung der Big-Data-Branche
herstellen soll. Sie soll einerseits die Datensicherheit gewéhrleisten, ande-
rerseits die Datenvitalitit anregen und die gesunde Entwicklung der Daten-
wirtschaft stets fordern, um es zu realisieren, dass die Daten wirklich von
den Volksmassen zum Wohle der Bevolkerung verwendet werden.

»Angesichts der Bedrohung der Rechte personenbezogener Daten durch
den Staat kann das Zivilrecht allein keinen ausreichenden Schutz bieten. Es ist
dringendst notwendig, die 6ffentliche Macht auf der Grundlage der Grund-
sitze des rechtlichen Vorbehalts, des ordnungsgemifien Verfahrens und der
Verhilenismifigkeit zu regeln” (Zhang Xinbao 2018). Beispiclsweise haben
sowohl das ,,Passgesetz der Volksrepublik China“ als auch das ,,Gesetz der
Volksrepublik China tiber gebietsansissige Personalausweise Bestimmungen
tiber den Schutz gesammelter personlicher Informationen vorgeschrieben.
Bisher hat China noch kein spezielles Gesetz zum Schutz personenbezo-
gener Daten eingefiithrt. Obwohl es mehr als 70 Gesetze und Vorschriften
zum Schutz personenbezogener Daten gibt, leisten sie alle Abhilfe durch
nachtrigliche Bestrafung aber ohne vorherigen Schutz. In Bezug auf den
mittelbaren Schutz personlicher Daten werden sie im Allgemeinen durch den
Schutz der mit personlichen Daten im Zusammenhang stehenden Bereiche
wie Privatsphire und Menschlichkeitswiirde etc. geschiitzt.

In diesem Zusammenhang st die gegenseitige Durchdringung und Inte-
gration von offentlichem und privatem Recht zu einem wichtigen Trend der
Entwicklungdes Datenrechtsschutzes geworden. Einerseits hat ,,das 6ffentli-
che Recht stindigin den Bereich der privaten Rechte eingedrungen, um die
Unzulinglichkeit der Anpassung durch traditionelles Privatrecht auszuglei-
chen, die aber zur Einmischung des 6ffentlichen Rechts in den Bereich der
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privaten Rechte fithrt“ (Wang Chunye 2008). Auf der anderen Seite verfolgt
der Staat den traditionellen Ansatz des 6ffentlichen Rechts und fithrt eine
Vielzahl von privatrechtlichen Systemen und Begriffen als Beispiel ein und
lernt daraus, um den Zweck des 6ffentlichen Rechts besser zu verwirklichen,
wodurch sich das 6ffentliche Recht auch in den Bereich der privaten Rechte
gedringt hat. Im Allgemeinen sollen personenbezogene Daten als 6ffentliche
Giiter geregelt werden. Die Verwendung personenbezogener Daten soll von
speziellen Regierungsbehorden als Subjeke geregelt werden. Das gesetzliche
Wesen der Datenverwaltung an sich soll eher in den Bereich des 6ffentlichen
Rechts als des Privatrechts fallen. Ziel der Datenverwaltung ist es dann, die
freie Teilhabe an personenbezogenen Daten im Interesse der offentlichen
Interessen und der 6ffentlichen Sicherheit zu fordern (Wu Weiguang 2016).

3. Zeitwert der Intervention der 6ffentlichen Macht in Bereich der
privaten Datenrechte

Aus zivilrechtlicher Sicht soll jedes geschiitzte Recht das Wesen der Per-
sonlichkeit oder des Eigentums haben. Als Zeichen personlichen Verhal-
tens sind Daten zweifellos personlicher Natur, und Datenrechte werden
traditionell als eine Art Recht auf Privatsphire angeschen, das streng
geschiitzt werden muss.” In der Big-Data-Umgebung wird die Eigen-
schaft des Eigentums an personenbezogenen Daten stindig gestirke.
Angesichts der Krise, in der Rechte der Datensubjekte verletzt werden,
kann ihr Schutz nur dann wirksam garantiert werden, wenn entspre-
chende Rechtshilfemechanismen eingerichtet und perfektioniert wer-
den. Wenn ein Subjekt des Datenrechts meint, dass seine legitime Rechte
und Interessen verletzt worden seien oder dass das Verwaltungsverhal-
ten einer Verwaltungsstelle gegen das Gesetz verstofSen habe, hat es das

17 Das ,Delikesgesetz der Volksrepublik China“ sicht das Recht auf Privatsphire
in seinen geschiitzten Biirgerrechten und Interessen vor. Die ,,Entscheidung des
Stiandigen Ausschusses des Nationalen Volkskongresses zur Starkung des Schutzes
von Cyberinformationen® verordnet, dass keine Organisation oder Einzelperson
personlichen digitalen Informationen der Biirger auf rechtswidrige Weise stehlen
oder erhalten oder die personlichen digitalen Informationen der Biirger unrecht-
mifig an andere verkaufen oder weitergeben darf.
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Recht, einen Antrag auf Wiederpriifung zu stellen oder eine Verwal-
tungsklage gegen relevante Behérden einzureichen und anzufordern, die
Handlungen der Verwaltungsbehérden zu tiberpriifen. Wenn die rechts-
widrigen oder unzulissigen Handlungen von Verwaltungsinstitutionen
festgestellt werden, sollen diese widerrufen oder als Verstof§ gegen das
Gesetz bestitigt werden; und wenn diese Handlungen zur Verletzung der
legitimen Rechte und Interessen der Biirger gefithrt haben, sollte der Ver-
lust der Biirger entschidigt werden. Als hauptsichliche Mittel zur Bei-
legung von Verwaltungsstreitigkeiten wird Verwaltungsklage in Zukunft
eine wichtige Rolle spielen. In der Rechtspraxis in China fallen Verstof3e
gegen Rechte der personlichen Daten von Biirgern nicht in den Anwen-
dungsbereich des Verwaltungsrechts. Angesichts der realen Bediirfnisse
ist es daher erforderlich, den vorherigen Anwendungsbereich auszudeh-
nen und Fille wie Verletzung der personlichen Datenrechte in den Klage-
bereich aufzunehmen, um Verwaltungsstreitigkeiten im Zusammenhang
mit Datenrechten tatsichlich beizulegen und damit die legitimen Rechte
und Interessen der Biirger besser geschiitzt werden konnen. Es soll beach-
tet werden, dass Intervention der 6ffentlichen Macht im Bereich der pri-
vaten Datenrechte eine wichtige Ursache fuir den Missbrauch 6ffentlicher
Macht ist, obwohl sie zum Schutz schwacher Gruppen und zur Wahrung
offentlicher Interessen beitragen kann. Um ihre negativen Auswirkungen
zu verringern, ist es daher erforderlich, die 6ffentliche Macht an sich ein-
zuschrinken und den Missbrauch 6ffentlicher Macht zu verhindern.

Abschnitt IV Schutz der Datenrechte

Die Zuweisung von Datenressourcen und die dadurch verursachten
sozialen Probleme sollen dem Grundsatz folgen: ,Die mit Technologie
gebrachten Probleme sollen vor allem durch Technologie gelost werden®.
Aber die vorhandenen Technologien scheinen keine wirksamen Losun-
gen bieten zu kénnen. Zu diesem Zeitpunkt ist es notwendig, Losungen
durch Gesetzgebung des Rechtssystems zu suchen (Wen Yuheng 2019).
Das Fehlen der Spezifitit und Unabhingigkeit von Datenobjekten
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sowie die Vermischung der Zerstreutheit und Vielfaltigkeit der Subjekte
machen es jedoch schwierig, Datenrechte gesetzlich zu zertifizieren. Dar-
iiber hinaus erschweren uns die hohen Kosten fiir die Definition von
Datenrechten und viele andere Schwierigkeiten, die auftreten konnten,
sobald die Datenrechte gesetzlich festgelegt sind, die Datenrechte als
cigenstandige Art von Rechten zu errichten. Die realen und kompli-
zierten Streitigkeiten tiber Datenrechte miissen dringendst gesetzlich
entsprechend beigelegt werden und Dateninteressen miissen auch drin-
gendst systemmiflig gewihrleistet werden. Eine absolut perfekte Losung
fiir Datenrechtsschutz ist daher der Aufbau einer Zentrale der techno-
logischen Verwaltung und stindige Verbesserung und Verstirkung von
ethischen Richtlinien und Garantie durch Gesetzgebung.

(1) Technologiebasierte Regulierung von Datenrechten
1. Technologicebasierte Regulierung von Datenrechten

Technologie bietet wirksamen Schutz fir die Datensicherheit. Man
kann sich von 2 Aspekten aus daran arbeiten: Einerseits miissen Staat
und Unternechmen mehr Mittel in Forschung & Entwicklung und Inno-
vation investieren, um die Sicherheitsleistung der Cybersysteme und
-ausriistung standig zu steigern und die Datensicherheit mit fortschritt-
licher Technologie zu gewihrleisten. Andererseits ist es auch notwendig,
Methoden und Modelle aus verschiedenen anderen Bereichen zum Bei-
spiel zu nehmen, um den technologischen Schutz der Datensicherheit
vom traditionellen zum modernen Modell reibungslos tiberzugehen.
Daten unterliegen natiirlich Codes oder technischen Regeln, sind in
Computerterminals oder Speichermedien zu sichern oder zu tbertra-
gen. Daher sind technologische Mittel erforderlich, um den Diebstahl

von Daten zu verhindern.” Einige Wissenschaftler glauben sogar, dass

18 Beispielsweise erhielt der Beklagte Beijing Baidu Netcom Science & Technology
Co., Ltd. im Falle von Streitigkeiten tiber unlauteren Wettbewerb in Bezug auf
Beijing Baidu Netcom Science & Technology Co., Ltd. und Shanghai Jietu Soft-

ware Technology Co., Ltd. die Daten der Kommentare von Online-Nutzern im
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»Daten kein Objekt von zivilen Rechten sind, daher kann es kein Recht
auf Daten geben, und Daten konnen nur den Code-Regeln unterliegen.
Die Frage des Datenschutzes soll eher auf technologischem als auf recht-
lichem Wege gelost werden® (Mei Xiaying 2016).

Die Sicherheit der Massendatenspeicherung ist Voraussetzung fiir Reali-
sierung des Nutzungswerts von Big Data. Wenn Daten in einem Benutzerter-
minal gespeichert sind, sollte sich der Schutz vom herkommlichen passiven
Schutz zum aktiven Gegenangriff dindern. Traditionell wird das Eigentums-
recht gesetzlich bestatigt, indem die Vorlage eines Eigentumszertifikats zur
Uberpriifung durch Experten verlangt wird. Es fehlt jedoch die technische
Glaubwiirdigkeit, und es gibt auch potenzielle unkontrollierbare Faktoren
wie Manipulationen. Um diese Probleme zu 16sen, besteht ein dringender
Bedarfan einem hochgradig funktionsfahigen Eigentumsbestitigungskon-
zept. Um Risiken wie Datenlecks und Missbrauch etc. vorzubeugen, kénnen
wir auf moderne Raketenabwehrsysteme im Militarbereich zurtickgreifen.
Wir kénnen zeitnahe Sicherheitsanalysen durchfithren, um verdichtige
Ereignisse zu erkennen und alles zu stoppen, was als gefahrliche Rechtsver-
letzung eingestuft wird, um einen progressiven Schutz der Daten zu ver-
wirklichen. Die technologiebasierte Verwaltung unterscheidet sich von der
staatlich zentrierten rechtsbasierten Verwaltung und kann in einigen Fillen
sogar einige Einschrankungen fiir die rechtsbasierte Verwaltung auferlegen.

Die Blockketten-Technologie bietet eine neue Losungsoption fiir den
Schutz von Datenrechten. Die Blockketten-Technologie, auch als verteilte
Hauptbuch(Ledger)-Technologie bezeichnet, besteht aus einer Reihe von
Datenbl6cken, die mit kryptographischen Methoden korrelativ generiert
werden. Es handelt sich um eine neue Anwendung der Computertechno-
logie wie verteilte Datenspeicherung, Punkt-zu-Punkt—Ubertragung, Kon-
sensmechanismus und Verschliisselungsalgorithmus (He Pu, Yu Ge, Zhang
Yanfeng und BaoYubin 2017). Zunichst werden das Auditzentrum und
das Wasserzeichenzentrum eingefithrt, um die Verantwortung fur Priifung

offentlichen Kommentarnetzwerk, das vom Kliger Shanghai Hantao Information
Consulting Co., Ltd. iiber Crawler-Technologie betrieben und in seinen Web-
diensten wie Baidu Map und Baidu Know (<https://zhidao.baidu.comverwen-
detwird/>). Siche Shanghai Intellectual Property Rights Court (2016), Hu 73
Minzhong Civil Judgement Nr. 242.
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der Integritit von Big Data und die Generierung von Wasserzeichen zu
trennen. Zweitens wird eine einfache Prifung der Big-Data-Integritit auf
der Grundlage der Dateninhaber-Bescheinigungs-(Data-Holding-Proof-)
Technologie und der Probenahme-(Sampling-) Technologie durchgefiihrt.
Drittens wird die spezielle Sicherheitseigenschaft der digitalen Wasserzei-
chentechnologie verwendet, um die Herkunft von Big Data zu bestatigen.
In Anbetracht der Integritit und Persistenz der Beweise, die am gesamten
Prozess der gesetzlichen Rechtsbestitigung beteiligt haben, kann die starke
Konsistenz zwischen dem Ergebnis der gesetzlichen Rechtsbestitigung und
den relevanten Beweisen unter Verwendung der urspriinglichen Merkmale
der Blockketten erreicht werden. Daher kann die Blockketten-Technologie
verwendet werden, um Datensicherheitsanforderungen wie Integritit,
Beschrinkbarkeit und Uberpriifbarkeit von Daten zu erfiillen und das
grundlegendste Vertrauensproblem der Datenteilhabe zu 16sen.

2. Regulierung durch Code-Technologie

Im Zeitalter von Big Data soll die gesetzliche Regelung auf die traditionelle
Art der erzwungenen Intervention verzichten und stirkere technologische
Strategie und Mafinahmen ergreifen, damit die gesetzliche Regulierung in
eine gesetztechnologische Regelung umgewandelt werden kann. Mit der
Integrierung, Materialisierung und intelligenten Entwicklung des Internets
steuern und regulieren Software und Hardware, die den Cyberspace schaf-
fen, den Cyberspace immer mehr, wo ,Kodex Gesetz ist“ (Lawrence Lessig
2009, S. 6).In Bezugauf Bereich wie geistigem Eigentumsrecht, Privatsphire
und Redefreiheit usw. sind Standarderstellung und Codekompilierung
neue Regulierungsform und Kontrollkraft. Die Erzeugung, Ubersetzung,
Ubertragung und Speicherung von Daten hingt all von Codes ab. Daten
werden auf nattirliche Weise durch Codes gesteuert und unterliegen keinen
von Codes unabhingigen menschlichen Eingriffen. Codes konnen eine
Reihe von technologischen Regeln generieren, die in ,,Code® eingebettet
sind. Man kann Codes verwenden, um menschliches Verhalten zu kontrol-
lieren (Zheng Zhihang 2018). Daher kann die Gestaltung der Rechtsstruk-
tur oder der Leistungsverteilung in Bezug auf die Datenordnung durch
geeignete Codierung realisiert werden. Im Cyberspace kann sich das Gesetz
nicht direkt in den Datenbetrieb an sich einmischen. Die ausdriickliche
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Vereinbarung in Vertrigen ist bei Weitem weniger effektiv als die auto-
matische Anpassung des Code-Frameworks. ,,Jm Makrohintergrund, wo
Daten und Algorithmen zu wichtigen Produktionsfaktoren geworden
sind, wird eine grofle Anzahl von Produktions- und Lebensbeziehungen
durch Code erstellt, aufgebaut und aufrechterhalten® (Ma Changshan
2018). Insbesondere sollen wir aufkommende Rechte und Anspriiche auf
rechtliche Interessen im Prozess der Rechtsreform respektieren, da sie den
Verhaltenskodex und neue Rechtsbeziechungen in einer Zeit widerspiegeln,
in der sowohl der virtuelle als auch reale Raum von Algorithmen domi-
niert werden und Mensch und Maschine miteinander mischen. Wir sollen
technologische Elemente in Aufbau der Rechtsbegriffe und -mechanismen
einbezichen und nach Wegen suchen, um unsere institutionellen Arrange-
ments von einem bindren System auf ein integriertes zu verlagern, damit
cine neue Rechtsordnung im Zeitalter der digitalen Zivilisation gestaltet
werden kann. Das bedeutet natiirlich nicht, bestechende Gesetze aufzuge-
ben oder durch etwas anderes zu ersetzen, sondern sie zu erben und weiter
zu entwickeln. Tatsachlich ist Code nicht vollig unkontrollierbar. Stattdes-
sen werden die Kompilierung und Anderung der Codes von menschlichen
Handlungen geleitet, wihrend die menschlichen Handlungen den gesetz-
lichen Regeln unterliegen. Somit entsteht eine Briicke zwischen Daten
und Gesetzen, das heiflt, sie beeinflussen sich einander mittelbar {iber die
Verbindungskette von Gesetz — menschliches Verhalten — Code — Daten
(Zhang Yang 2016). Angesichts der Streitigkeiten, die durch Daten an sich
verursacht werden (wie Unterschiede in den Eingangswegen der Daten-
tibertragung, mangelnde Vertraulichkeit der Daten und Schwierigkeiten
bei der Ubersetzung von Datencodes usw.), ist es daher zunichst erforder-
lich, die technologischen Spezifikationen der Daten zu beachten und den
Code fur die Regulierung der Datenordnung zu verwenden. Wenn Prob-
leme in Codes auftreten, konnen Datenrechtsstreitigkeiten gelost werden,
indem das menschliche Verhalten beim Codieren in Ubereinstimmung mit
Gesetzen geregelt wird.

3. Regulierung der algorithmischen Macht

Daten sind Triger der Informationen und sozialer Interessen. Da
die Rechenleistung, die fur die Verarbeitung von massiven Daten
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erforderlich ist, weit tiber das hinausgeht, was der Mensch manuell tun
kann, muss manuelle Arbeit bei der Zuweisung sozialer Ressourcen
allmihlich den Algorithmen nachgeben. Unser traditionelles Rechts-
system widmet dem Datenschutz oft mehr Aufmerksambkeit, ignoriert
jedoch die Regulierung von Algorithmen. Im Zeitalter der kiinstli-
chen Intelligenz erfolgen Datenproduktion und -zirkulation aber auf
ganz andere Weise als zuvor, und die Datennutzung birgt neben einem
enormen Wert auch grof$e Risiken. ,,Macht ist ein wichtiger Begriff in
der Soziologie und Philosophie. Jede Ressource, tiber die bestimmte
Subjekte gentigend verfiigen, um andere zu dominieren oder Einfluss
auf sie zu tiben, kann als Macht genannt werden® (Jiirgen Habermas
1999, S. 76). Als Kraft zur Eroberung und Transformierung der Natur
hat Technologie an sich keine Wertorientierung und auch keine Eigen-
schaft der Macht (Liu Yongmou 2012).

~Wenn die Technologie aber menschliche Interessen direkt beein-
flussen und kontrollieren kann, verliert sie ihre Reinheit und hat dann
Eigenschaft der Macht“ (Mei Xiaying & Yang Xiaona 2017). Daher bildet
die Kraft des Algorithmus zur Ressourcenzuweisung tatsichlich eine Art
technologische Macht, die als algorithmische Macht bezeichnet werden
kann.” Die Fahigkeit, mit der die algorithmische Macht Daten, menschli-
ches Verhalten und Ressourcen der 6ffentlichen Macht mobilisiert, ermog-
licht sie, eine vollig andere Eigenschaft und ganz andere Realisierungsform
zu haben. ,,Sowohl kommerzielle Plattformen als auch der 6ffentliche
Sektor versuchen, den Umfang ihrer Macht durch Einsatz von algorith-
mischer Kraft zu erweitern und neues Modell der Wissensproduktion und
Verwaltung zu erstellen. Aus diesem Grund funktioniert der traditionelle
Datenschutzansatz nicht mehr, das Prinzip der Einwilligung nach Aus-
kunft in Bezug auf Schutz personenbezogener Daten war grundsitzlich
unwirksam, und der Standard fir Qualifizierung der sensiblen personen-
bezogenen Daten ist durch algorithmische Analyse nahezu bedeutungslos*

19 Algorithmische Macht bezicht sich auf eine neue Art von Macht, die von eini-
gen kommerziellen Organisationen und éffentlichen Institutionen mit Big-Data-
Algorithmen erzielt wird.
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(Zhang Linghan 2019). Daher erzeugt Algorithmus mittels Daten Wissen,
generiert Gewinn und kontrolliert menschliches Verhalten, wihrend das
Risiko der Entfremdung der algorithmischen Macht aber auch mit sich
gebracht wird.

Die Macht des Algorithmus ist in den Betrieb der 6ffentlichen
Macht auf verschiedenen Ebenen eingebettet und wird in einigen
Bereichen sogar zum unabhingigen Entscheidungstriger als Ersatz der
offentlichen Macht. ,, Aus Sicht der Machtkontrolle folgt das Recht auf
Interpretation des Algorithmus im Wesentlichen der Logik der Macht-
kontrolle — Einschrinkung der Macht durch Rechte® (Zhang Endian
2019). Die »Allgemeine Datenschutzverordnung® der Europiischen
Union befasst sich mit der Regulierung der algorithmischen Macht,
indem sie die Transparenz des Algorithmus durch Gewihrungvon Aus-
legungsrecht erhoht und die Rechenschafspflicht der algorithmischen
Entscheidungsfindung verbessert. Die Macht des Algorithmus, der ver-
schiedene Bereiche durchquert und stark isoliert ist, tibt einen grofien
Einfluss auf Bereich wie die Wirtschaft und Politik usw., wobei sie sich
dank des ,Schleiers® der Technologie auch von den Zwingen der beste-
henden Rechtssysteme befreit werden kann, wodurch die algorithmische
Macht weiter gestirke wird, ohne es bemerkt zu werden. Daher ist es
notwendig, unseren Regulierungsansatz in den traditionellen Rechts-
systemen rechtzeitig anzupassen, um die Macht des Algorithmus in
Schranken zu halten, den Anwendungsbereich von Algorithmen einzu-
schrinken, ordnungsgemifie Verfahrensprozesse und Mechanismen zur
Rechenschaftspflicht festzulegen und Rechte der personlichen Daten
und Rechtsschutzmafinahmen zu gewihren, um einer Verletzung durch
Macht des Algorithmus zu widerstehen.

(II) Ethische Regulierung der Datenrechte
1. Ethische Kultur und Schutz der Privatsphire

Im Allgemeinen bezieht sich Privatsphire auf den privaten Bereich, der
nichts mit 6ffentlichen Interessen zu tun hat und in dem die Einmischung
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durch andere Personen unerwiinscht oder inakzeptabel ist.** Wie Konfu-
zius es ausdriickte: ,,Schaue nicht auf das, was unanstindig ist; hore nicht
auf das, was unanstindig ist; sprich nicht, was unanstindig ist; mach keine
Bewegung zu dem, was unanstindig ist? Anstand bedeutet hier Etikette
und Riten. Man sollte es unterlassen, etwas zu tun, was der Angemessen-
heit widerspricht; man soll an sich halten, darf nicht absichtlich nach den
Geheimnissen anderer Menschen erkundigen. Man soll Dinge im Einklang
mit dem Anstand tun und die Privatsphire anderer respektieren. Das ist
die traditionelle Doktrin zur Privatsphire im Konfuzianismus. Man kann
sagen, dass Anstand ein zentrales Konzept in der traditionellen chinesi-
schen Kultur ist und sich durch die gesamte alte chinesische Gesellschaft
zicht. Die gegenseitige Durchdringung und Integration von Anstand und
Recht hat der traditionellen chinesischen Rechtskultur klare ethische
Merkmale verlichen. Die Konfuzianischen moralischen Grundprinzipien
im alten China bilden die theoretische Grundlage fiir die Entwicklung des
chinesischen Rechtssystems und ,;s0 entstand die ethischen Gesetze mit
chinesischen Merkmalen, die durch enge Kombination von Recht und

20 Die Weltprivatsphireorganisation ist der Ansicht, dass der Begriff der Privat-
sphire mit dem Datenschutz, also mit der Verwaltung personlicher Informa-
tionen verbunden ist. ,Unter allen internationalen Kategorien in Bezug auf
Menschenrechte ist es am schwierigsten, die Privatsphire zu definieren. Aufgrund
der verschiedenen Hintergriinde und Umgebungen dndert sich die Definition der
Privatsphire auch schr unterschiedlich. Das Recht auf Privatsphire wird in vier
Arten aufgeteilt, die unabhingig voneinander und auch verbunden miteinander
sind, einschlieflich Informationsprivatsphire, Kérperprivatsphire, Kommuni-
kationsprivatsphire und Ortsprivatsphire. Darunter decke die Informationspri-
vatsphire das entsprechende System fiir Regelung der Sammlung und Verfigung
von personenbezogenen Daten, wie z.B. Kreditinformationen und medizinische
Informationen. Als Verwalterin und Dienstleisterin der Gesellschaft ist die Regie-
rung auch die grofite Verbraucherin der personlichen Daten der Biirger. Zweifel-
los verfiigen Biirger tiber das absolute Recht auf personlichen Informationen. Die
Regierung darf nicht das Verfiigungsrecht auf die persénlichen Informationen der
Biirger haben, selbst wenn sie diese besitzt. Sie soll dabei von den Biirgern einge-
schrinke und kontrolliert werden. Das Recht auf persénliche Informationen und
Privatsphire manifestiert sich schlieflich in Schutz der Menschenrechte, deren
Schutz durch Gesetzgebung rechtstheoretisch legitim und unweigerlich ist und
deren Rechtsstellung auch unerschiitterlich ist®.
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Moral gebildet ist“ (Zhang Jinfan 2009, S. 113-129). Mit anderen Wor-
ten, die Grundlage der alten chinesischen Gesetze ist die konfuzianische
»Ethik und Moral®. Tatsichlich muss jedes Land seine eigene Wertorien-
tierung, die Geschichte seines Rechtssystems und die Entwicklungsge-
schichte seiner Rechtsgedanken berticksichtigen, wenn es seine eigenen
Gesetze verabschiedet, einschliefllich derer zum Schutz der Privatsphire.
Mit der rasanten Entwicklung von Wissenschaft und Technologie im 20.
Jahrhundert trat die menschliche Gesellschaft ins Informationszeitalter
ein, wo die Menschen auch ihre Kommunikationsweise verinderten. Das
hat die Themen wie Informationssicherheit und Schutz der Privatsphire
usw. zum Schwerpunke der sozialen Aufmerksamkeit gemacht. ,,Eine der
ethischen Grundlagen des Schutzes der personlichen Daten ist der Schutz
der Menschenwiirde und die Verhinderung der Objektivierung von Perso-
nen durch Informatisierung der persénlichen Daten® (Guo Yu 2012, S. 83—
84). Die Entstechung und Entwicklung von Personlichkeitsrechten ist eng
mit der ethischen Kultur verbunden. Jeder hat Wiirde und Zweck des
Rechts auf Privatsphire ist es, die Menschenwiirde, Freiheit und Unabhin-
gigkeit der Personlichkeit zu schiitzen. Die ethische Kultur hat nicht nur
einen wichtigen Einfluss auf das System des Datenrechtsschutzes, sondern
spielt auch eine wichtige Rolle im Justizbereich in China. In der spezifi-
schen Rechtspraxis werden ethische Standards normalerweise verwendet,
um gesetzliche Unklarheiten oder Konflikte zu interpretieren, um die
Urteile den sozialmoralischen Standards zu entsprechen. In Hintergrund
der gegenwirtigen Ara von Big Data soll die Regierung das Rechtssystem
zum Schutz der Privatsphire einrichten und verbessern, damit in relevan-
ten Fillen Gesetze eingehalten werden kénnen. Als Datensammler sollen
Unternechmen einerseits Kundendaten gesetzeskonform verwenden und
andererseits ihre Schutzfihigkeit fir Datensicherheit erhohen. Dariiber
hinaus sollen Biirger eine korrekte Ansicht auf die Privatsphire hinstellen.

2. Moralische Selbstregulierung der Branche

»Der moralische Charakter ist ein gewohnheitsmifSiger, stabiler, dauerhaf-
ter und psychologischer Gesamtzustand einer Person, die sie in ihrer lang-
fristigen und einer Reihe von Verhaltensweisen aufweist (Wang Haiming
2009, S. 373). Ein guter moralischer Charakter ist von groffem Nutzen fiir
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die Entwicklung der menschlichen Gesellschaft, wihrend ein ,schlechter
moralischer Charakter” seine Schidlichkeit fiir die Gesellschaft unvor-
stellbar sein konnte. Die Pflege eines guten moralischen Charakeers ist ein
langer Prozess. Es ist dringend erforderlich, die Pflege einer guten Moral
der Datenbeteiligten im Zeitalter von Big Data zu stirken. Im Cyberspace,
in dem die ethisch-moralischen Regeln relativ schwach und riickstindig
sind, wird die Big-Data-Technologie cher in groffem Umfang angewendet.
Wenn die moralische Selbstregulierung der Dateninteressenbeteiligten
nicht gestarke wiirde, konnte die Entfremdung der Technologie nicht in
Kontrolle gehalten werden, und die daraus entstehenden Folgen kénn-
ten katastrophal sein und tiber unsere Vorstellungskraft hinausgehen. Es
konnte sogar zu der Illusion fithren, dass der ,,schlechte moralische Cha-
rakter” zum Normalzustand im Zeitalter von Big Data geworden wire.
Das heifdt, sobald Dateninteressenteilhaber einen stabilen ,,schlechten
moralischen Charakter® gebildet hitten, wiirde der ,,gute moralische Cha-
rakter® aber zur Abnormitit und bestiinde dann ein grof3es Risiko fiir Ent-
fremdung der Big-Data-Technologie.

Der amerikanische Gelehrte Richard A. Spinello schlug drei Prinzipien
der cyberethischen Normen vor und wies darauf hin, dass ,, Technologie sich
tendenziell schneller entwickelt als Ethik, und der Verzégerungsefteke in
diesem Aspekt wird uns erheblichen Schaden zufiigen“ ,,Im Vergleich zu

21 Das Erste ist das Prinzip der Autonomie. Autonomie bedeutet, dass Einzelperson
die Méglichkeit hat, ihre cigene Lebensweise zu bestimmen. Wenn diese Idee mit
personenbezogenen Daten kombiniert wird, haben Datencigentiimer das Recht
zu entscheiden, in welchem Bereich ihre personenbezogenen Daten angewendet
werden konnen und welcher Wert erzielt werden kann. Das Zweite ist das Prinzip
der Harmlosigkeit. Wenn moderne Technologie verwendet wird, um personen-
bezogene Daten zu verarbeiten und einen entsprechenden Wert zu erzielen, kann
dies den Dateneigentiimern keinen Schaden zuftigen. Das ist einer der Ansitze
zum Schutz personenbezogener Daten. Das Dritte Prinzip besteht im Grund-
satz der Einwilligung nach Aufklirung. ,,Zustimmung” ist der Ausdruck des sub-
jektiven Willens der Menschen, bei dem die betroffenen Personen die Art und
den Zweck der Datenverarbeitung klar verstehen miissen, d.h. unter der Voraus-
setzung des Informiert-Werdens. Siche Richard A. Spinello: ,,Ethik des Jahrhun-
derts: die ethischen Aspekte der Informationstechnologic®, Trans. Liu Gang. In
Peking: Zentrale Zusammenstellungs- und Ubersetzungspresse, 1998.
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den gesetzlichen Bestimmungen konnen Selbstregulierungsnormen einen
»endogenen Mechanismus“etablieren, damit die Kosten der staatlichen Regu-
lierung wirksam gesenkt werden (Lu Li2003, S. 190-193). In der ,, Allgemei-
nen Datenschutzverordnung® der Europiischen Union wurde das Konzept
eingefiihrt: Die Branche spielt eine fithrende Rolle und die Regierung muss
nur moderate Beschrankungen auferlegen. Oder anders ausgedriicke: Auf der
Makroebene reguliert und formuliert die Regierung grundlegende Rahmen-
bedingungen und Grundsitze fir Schutz personlicher Daten, wihrend der
Marke die grundlegende Rolle der Selbstverwaltung auf Mikroebene spiel.
Anders als die von der Europaischen Union verabschiedeten umfassenden
Rechtsvorschriften stiitzen sich die Vereinigten Staaten auf die Branchen-
selbstregulierung, um personenbezogene Daten im privaten Bereich zu schiit-
zen. In den Vereinigten Staaten bilden neben spezifischen Bundesgesetzen,
Landesgesetzen und allgemeinen Gesetzen in einigen Bereichen die von
Nichtregierungsorganisationen und Unternehmenssatzungen erlassenen
internen Arbeitsvorschriften auch einen wichtigen Bestandteil der Normen
fiir den Schutz personenbezogener Daten (Qi Aimin 2015, S. 89).

Derzeit gibt es in China kein spezielles Gesetz zum Schutz perso-
nenbezogener Daten. Personenbezogene Daten sind vor allem durch
Abteilungsgesetzgebung in verschiedenen Bereichen geschiitzt. Jetzt
befindet sich die Branchenselbstregulierung erst in der Anfangsphase,
und Branchenvorschriften zum Schutz personenbezogener Daten sind
auch ganz selten (Zhang Jihong 2018). Daher miissen wir der Selbst-
regulierung von Industrieverbinden auf der Grundlage einschlagiger
Rechtsvorschriften einen grofleren Spielraum geben und alle Industrie-
verbinde ermutigen, sich aktiv an der Formulierung und Umsetzung von
Bestimmungen fiir Verhaltenskodex zum Datenschutz zu beteiligen und
einen Selbstregulierungsmechanismus auf der Grundlage der objektiven
Branchenbediirfnisse ,von unten nach oben zu bilden. Dariiber hin-
aus sind staatliche Leitlinien und Anweisungen erforderlich, um eine
organische Synergie zwischen angemessener staatlicher Aufsicht und
Branchenselbstregulierung zu schaffen und die reale Wirksamkeit des
Datenschutzes schrittweise zu verbessern.
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3. Regulierung des ethischen Systems

»Gerechtigkeit ist der Hauptwert des sozialen Systems® (John Rawls 1988,
S. 11). Das derzeitige ethische System ist jedoch nicht ganz gerecht, da ein
fiir die Vergangenheit geeignetes ethisches System fiir die heutige Ara von
Big Data moglicherweise nicht geeignet ist. Dies erfordert, dass wir auf die
Meta-Ethik der Gerechtigkeit und ihre Verwirklichung im ethischen System
der modernen Gesellschaft achten. Daher miissen wir einerseits die relevan-
ten ethischen Systeme verbessern, damit sie dazu beitragen kénnen, die nega-
tiven Folgen der Entfremdung der Big-Data-Technologie zu beseitigen, und
uns bemiihen, die Gerechtigkeit der relevanten ethischen Systeme an sich zu
gewiahrleisten, d.h. bei der Gestaltung in Bezug auf relevante ethische Sys-
teme miissen wir uns darauf konzentrieren, wie Entmenschlichung, Nicht-
humanismus und Nichdiberalisierung im Zeitalter von Big Data beseitigt
werden konnen. Andererseits miissen wir spezifische Normen des ethischen
Systems fiir Dateninteressenbeteiligte formulieren, um sicherzustellen, dass
die relevanten ethischen Systeme selbst gerecht sind. So ist es erforderlich,
praktische und realisierbare Normen des ethischen Systems fiir Dateninteres-
senbeteiligte zu erstellen, damit die Big-Data-Technologie in der Gesellschaft
auf gesunder Weise zur Geltung gebracht werden kann (Chen Shiwei 2016).

Datensicherheit ist nicht nur ein technisches Problem, sondern auch
ein Kompromiss zwischen Interessen, Werten und Ethik. Gemify dem
»Plan zur Einrichtung des Nationalen Ethikausschusses fiir Wissenschaft
und Technologic®, der vom Zentralkomitee der KP Chinas fiir umfassende
Vertiefung der Reformen tiberpriift und verabschiedet wurde, miissen
institutionelle Normen vervollstindigt, Verwaltungsmechanismen ver-
bessert, die ethische Aufsicht verstirke, relevante gesetzliche Vorschriften
und Bestimmungen und Regeln fiir ethische Uberpriifung verfeinert und
verschiedene Arten von Forschungsaktivititen spezifiziert werden®. Auf der
vierten Plenartagung des 19. Zentralkomitees der KP Chinas wurde vorge-
schlagen, das ,,Verwaltungssystem der Wissenschafts- und Technologicethik
zu verbessern®. Und ,,Privatsphire kann nicht blof als Geheimhaltung,
sondern auch als Regelwerk der Ethik und Moral fir Erfassung und Offen-
legung personlicher Informationen verstanden werden (Wu Weiguang
2016). Aus analytischer Sicht der institutionellen Ethik besteht die ethische
Verwaltung des Datenschutzes im Zeitalter der digitalen Zivilisation darin,
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ethische Normen einzuhalten. In der sozialen Verwaltung durch Koopera-
tion der privaten Rechte und offentlicher Macht sollen die Institutionen
der offentlichen Macht die Kontrolle behalten, um eine neue Ordnung
der Moral-Ethik und des sozialen Wettbewerbs zu gestalten, wobei der
Schwerpunkt auch auf Schulung und Ausbildung von Mitarbeitern in
Bezug auf Regeln der datenbezogenen Ethik und Standards der morali-
schen Verantwortung gelegt werden soll.

Im Wissenschaftskreis wird allgemein angenommen, dass relevante
ethische Prinzipien fur die ethischen Probleme festgelegt werden sollen, die
durch die Big-Data-Technologie verursacht werden: Das Erste ist das Prinzip
der Harmlosigkeit. Das heifit, bei der Entwicklung der Big-Data-Technologie
soll man immer auf Menschen ausgerichtet sein, um der gesunden Entwick-
lung der menschlichen Gesellschaft zu dienen und die Lebensqualitit der
Menschen zu steigern. Das Zweite ist die Einheit von Rechten und Plichten.
Das heiflt, wer Daten sammelt, der trigt die Verantwortlichkeit dafiir; wer
Daten verwendet, soll auch dafiir verantwortlich gemacht werden. Das Dritte
ist das Prinzip der Achtungder Autonomie, d.h. das Recht auf Speicherung,
Loschung, Nutzung von Daten und das Recht auf Informiertheit sollen den
Datenproduzenten uneingeschrinke gewihrt werden (Yang Weidong 2018).
Aus historischen Griinden wurden Unternehmensgruppen mit starker Selbst-
regulierung und ethischen Normen in China noch nicht vollstandig gebildet,
sodass wir uns nicht so sehr wie in den USA auf Branchenselbstregulierung
verlassen konnen. Das zwingt die Regierung, die Rolle als Gestalterin von
Datensystem, Gesetz und Moral zu spielen.

(II1) Gesetzlicher Schutz der Datenrechte
1. Notwendigkeit des gesetzlichen Schutzes der Datenrechte

»Das Gesetz ist keine abstrakte mechanische Regel. Es triagt sondern
bestimmte soziale Werte und spiegelt den Verhaltenskodex und die
Lebenserfahrungen der Menschen wider” (Ma Changshan 2018). Daher
kann man beim Aufbau des Gesetzes die soziale Realitit nicht ignorieren.
Die gesetzliche Anpassung muss auf den tatsichlichen Bediirfnissen der
Gesellschaft beruhen. Die Funktion der gesetzlichen Vorschriften fordert
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an, dass wir ein Schutzsystem fir Datenrechte einfithren, das der sozialen
Entwicklung entspricht. In der heutigen Gesellschaft verfolgen Datensub-
jekte tendenziell immer mehrere und vielfiltigere Anspriiche auf Daten-
rechte und -interessen und schwirmen dafiir, neue Interessenanspriiche als
neue Arten von Rechten qualitativ zu definieren. Sie rufen sogar auf, ihre
Anspriiche in Form der Gesetzgebung klar zu schiitzen. Einzelpersonen
(Benutzer) und Unternehmen machen aufgrund ihrer eigenen Interes-
sen unterschiedliche Anspriiche geltend. Tief im inneren Sinne ist es der
Wettbewerb zwischen den Rechten auf personenbezogene Daten und der
Datennutzung durch Unternehmen und der Wettbewerb zwischen Unter-
nehmen um das Recht auf Datenkontrolle. Es ist auch ein Durchbruch
und eine Uberarbeitung des bestehenden stabilen Rechtssystems, nach-
dem die Liste der datenbezogenen Rechte erweitert und verfeinert wurde.
Aufgrund des unterschiedlichen sozialen Hintergrunds der Datensubjekte
unterscheiden sich ihre Anspriiche auf Dateninteressen erheblich und
zeigen einen offensichtlichen Trend der Interessendifferenzierung. Das
Abwigen und Koordinieren zwischen den Datenrechten und -interessen
von Einzelpersonen, Unternechmen und der Offentlichkeit ist daher nicht
nur eine neue Aufgabe unseres Justizsystems, sondern auch ein Test fur
die Weisheit des Gesetzgebers (Li Xiaoyu 2019). Seit dem 21. Jahrhundert
sind in vielen Landern die Arbeiten zur Gesetzgebung tiber Daten in vol-
lem Gange, und China beschleunigt auch seine Fortschritte im Bereich
der Gesetzgebung fir Schutz personlicher Information.”” Aus Sicht der
vorhandenen Gesetzgebungsbestimmungen scheint es bisher keine spezi-
fischen gesetzlichen Bestimmungen zu Rechten an Unternehmensdaten
zu geben und solche Rechte kénnen nur durch das ,,Gesetz der Volksrepu-
blik China gegen unlauteren Wettbewerb® geschiitzt und geregelt werden.
Gleichzeitig erfordert die Verwaltung und Offenlegung von Regierungs-
daten eine solide Systemreihe, insbesondere ist es erforderlich, entspre-
chende technische Standards und Vorschriften dazu zu erstellen. Wir
sollten ein tiefes Verstindnis fiir den internationalen Gesetzgebungstrend
im Zusammenhang mit dem Datenschutz haben, wirksame Mafinahmen

22 In dem im September 2018 veréffentlichten Legislativplan des Stindigen Aus-
schusses des 13. Nationalen Volkskongresses steht das Gesetz zum Schutz perso-
nenbezogener Daten auf Platz 61 der Tagesordnung.
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zum Datenschutz ergreifen und ein angemessenes Rechtssystem fiir diesen
Zweck aufbauen.

2. Zwangslage der Legalisierung von Datenrechten

Ob die Datenrechte gesetzlich festgelegt werden konnen oder nicht, bedarf
sorgfaltiger logischer Rechtfertigung. Tatsichlich gibt es viele Hindernisse
auf dem Weg zur Legalisierung der Datenrechte, sowohl mit deduktiver
Vorwirtsargumentierung als auch mit hypothetischer Riickwirtsschlussfol-
gerung (Zhang Yang 2016). Wihrend des ganzen Prozesses der Erfassung
und Verwendung von Kundendaten kénnten Internetunternechmen Daten-
rechte verletzen. Es ist jedoch sehr schwierig, diese mit dem Deliktsgesetz
zu regeln, da die Datenerfassung und -analyse auf eine Weise erfolgt, die fiir
auflenstehende Kunden unsichtbar ist. Selbst wenn Kunden den Verdacht
haben, dass ihre Rechte verletzt worden sind, wissen sie moglicherweise
nicht, wen sie anklagen sollen, oder es fehlen die erforderlichen Beweise, um
jemanden zur Verantwortung zu zichen oder Schadensersatz zu beanspru-
chen. Dariiber hinaus ist das Dateneigentumsrechtssystem das Produke einer
staatlichen Regulierung des Datenverkehrs. Es miissen jedoch praktische
Anpassungen entsprechend der sozialen Effizienz vorgenommen werden,
um den Interessenausgleich zwischen Datennutzern, Datenverarbeiten-
den und der Offentlichkeit zu gewihrleisten. Das ultimative Ziel bestehe
darin, einen ausgewogenen und gut koordinierten Mechanismus fur die
Verteilung von Datenrechten und -interessen zu schaffen, der die ordnungs-
gemifle Verwendung von Daten durch alle Interessenbeteiligten gewihr-
leistet. Es gibt jedoch immer noch viele Mingel beim rechtlichen Schutz
der Datenrechte in China. Erstens mangelt es an juristischer Forschung. In
den ,,Allgemeinen Bestimmungen des Zivilrechts” und anderen einschlagi-
gen Gesetzen wurden die entsprechenden Mafinahmen zum Datenschutz
erwihnt. Im Wesentlichen gibt es aber keine spezifischen Bestimmungen
zur Definition, Art und Struktur von Datenrechten, die den aktuellen
Bediirfnissen der Biirger nach Schutz ihrer Datenrechte nicht gerecht wer-
den kénnen. Zweitens mangelt es an verfassungsrechtlicher Unterstiitzung.
Die Verfassung der Volksrepublik China betrachtet Rechte an personenbe-
zogenen Daten nicht ausdriicklich als eine Art Schutzrecht wie viele andere
Arten von Rechten. Auferdem gibt es in China kein spezielles Gesetz zum
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Schutz personenbezogener Daten. Der Schutz der Rechte auf personen-
bezogene Daten ist vereinzelt und unklar. Dartiber hinaus betonen einige
Zivilrechtswissenschaftler die Rechte der Datensubjekte, wie das Recht
auf Informiertheit, das Recht auf Zugang, das Recht auf Berichtigung, das
Recht auf Datenmitnehmbarkeit und das Recht auf Vergessen von Daten
usw. Selbst mit ausdriicklicher personlicher Zustimmung konnen Unter-
nehmen das Recht zur Kontrolle personenbezogener Daten nicht in vollem
Umfang genieflen, und miissen die Grundrechte der Datensubjekte bei der
Erhebung, Behandlung und Verarbeitung ihrer personlichen Daten gewihr-
leisten (Shi Dan 2019). Gleichzeitig sollen Unternchmen und Regierungen
die Transparenz der Big-Data-Anwendung verbessern, die OHhung und
Teilhabe von Unternchmensdaten und Regierungsdaten ermuntern und
die Entwicklung und Nutzung von Datenprodukten férdern. Der Schliissel
zum Gleichgewicht zwischen den Datenrechten und der Entwicklung der
Datenindustrie besteht darin, die Befugnisse der Unternechmen zur Nutzung
und Verarbeitung von Daten zu kliren. Die Bestimmungen zum Schutz der
Datenrechte in China sind jedoch nicht spezifisch und nicht konkret. Und
diese Datenrechte werden sogar nicht als eine unabhingige Kategorie von
Rechten festgelegt und geschiitzt.

3. Aufbau des Systems zum Datenrechtsschutz

Beim Schutz der Datenrechte konnen wir uns nicht nur einseitig auf den
Schutz der Rechte und Interessen bestimmter Subjekte konzentrieren,
sondern auch im Blickwinkel des Interessengleichgewichts die Daten-
beziechungen zwischen verschiedenen Rechtssubjekten wie Einzelper-
sonen, Unternchmen und Regierungen koordinieren und anpassen. Als
Verhaltenskodex fiir Anpassung der sozialen Beziehungen soll und kann
das System zum Datenrechtsschutz eine Rolle fiir Beilegung von Strei-
tigkeiten bei Interessenverteilung in einer Gesellschaft mit komplexen
Datenbezichungen spielen. Daher ist es beim Aufbau eines Systems zum
Datenrechtsschutz erforderlich, den Status der Regierung, der Unter-
nehmen und Einzelpersonen im Datenrechtsverhiltnis klarzustellen, die
Konnotation und Grenze der Datenrechte zu definieren, die Rechts- und
Pflichtbezichungen zwischen den Datenrechtsinhabern und Datenbenut-
zern angemessen festzulegen, einen typisierten und klassifizierten Schutz
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basierend auf den Datentypen durchzufithren und schliefllich ein Gesetz
und System zur gesetzlichen Bestitigung der Datenrechte zu formulieren,
das sowohl unseren nationalen Bedingungen entspricht als auch mit den
internationalen Standards im Einklang steht (Zhu Lei 2019).

Erstens soll das personliche Datenrecht als ein Grundrecht geschiitzt
werden. In Artikel 8 der Charta der Grundrechte der Europaischen Union®
heif8t es: ,,Jeder hat das Recht auf Schutz personenbezogener Daten, die
ihn betreffen”. Diese Daten miissen fiir bestimmte Zwecke und auf der
Grundlage der Zustimmung der betreffenden Person oder einer anderen
gesetzlich festgelegten legitimen Basis fair verarbeitet werden®. Daraus
ist ersichtlich, dass die Europiische Union den Schutz personenbezoge-
ner Daten fordert, indem sie die Rechte auf personenbezogene Daten als
Grundrechte festlegt, die die Kategorie von Rechten darstellen, die im
Rechtssystem der Europiischen Union am besten geschiitzt sind. China
soll die Gesetzgebung zum Schutz der Datenrechte beschleunigen, um die
»personlichen Datenrechte®, die als eine Art unabhingiges und grundle-
gendes Biirgerrecht anerkannt sind, direkt zu schiitzen.

Zweitens soll das Schutzsystem fiir grundlegende Datenrechte und -
interessen unter Bezugnahme auf andere Vorgehensweise fiir Rechtsschutz
eingerichtet werden. Die Datenrechte besitzen nicht nur die Eigenschaft
der Datenrechte und -interessen wie Offenheit und Teilhabe etc., sondern
auch einige Merkmale von Eigentumsrecht, geistigem Eigentumsrecht
und Personlichkeitsrecht. Diese Eigenschaften und Merkmale zusammen

23 Die ,,Charta der Grundrechte der Europiischen Union® unterscheidet sich von
den traditionellen Rechtsdokumenten der Menschenrechte wie der ,,Europiischen
Menschenrechtskonvention® darin, dass sie kein universelles und unabhingiges
Menschenrechtsgesetz ist: Sie wird nur angewendet, wenn die EU-Institutionen
und die Mitgliedstaaten die EU-Gesetze umsetzen. Die Gesetze der EU und der
EU-Mitgliedstaaten stehen im Einklang mit der ,Charta der Grundrechte der
Europiischen Union® und nehmen diese als Mindestanforderung an. Die Bestim-
mungen der Gesetze der EU und der EU-Mitgliedstaaten, die im Widerspruch
zur ,Charta der Grundrechte der Europiischen Union® stehen, diirfen nicht
angewendet werden. Siche Menno Mostert, Annelien L., Bredenoord, Bartvander
Sloot, Johannes J. M. van Delden. 2017. ,Vom Datenschutz zum Datenschutz in
der Europiischen Union: Auswirkungen auf die Big Data-Gesundheitsforschung”
European Journal of Health Law, 25. Ausgabe.
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machen es unméglich, ein System zum Schutz der Datenrechte aufzubauen,
das nur einer bestimmten Rechtstype in unseren bestehenden Systemen
entspricht (Deng Ganghong2018). Zum Thema der Definition des Daten-
cigentumsrechts sollen die Bestimmungen an die im aktuellen Rechtssystem
definierten Rechtsschutzsysteme angepasst werden und andere dhnliche
Eigentumsrechtssysteme zum Beispiel genommen werden.

Schliefilich ist es notwendig, alle Arten neuer komplexer Beziehungen
im Zeitalter von Big Data richtigzu handhaben. Zum einen muss der Zusam-
menhang zwischen der Datenerfassung durch Regierungsstellen und dem
Schutz personenbezogener Daten geklart werden. Unter Berticksichtigung
der Sicherheit und Interessen des Staates sollen personliche Datenrechte
teilweise tibertragen werden. Die Regierung sollte sich jedoch bei der Erhe-
bung personlicher Daten strikt an die gesetzlichen Verfahren halten sowie
den Zweck und Anwendungklarstellen. Zum anderen soll eine klare Grenze
zwischen den Rechten an Unternchmensdaten und dem Schutz personenbe-
zogener Daten gezogen werden. Die Big Data in der Hand von Unternehmen
werden im Wesentlichen aus personenbezogenen Daten abgeleitet. Einerseits
sollen Personlichkeitsinteressen wie die Privatsphire geschiitzt werden; ande-
rerseits sollen auch die Datenrechte von Unternehmen ausreichend geschiitzt
werden, insbesondere die nach Anonymisierung und Desensibilisierung
entstandenen Big Data, deren Eigentumsrechte auch gentigend geschiitzt
werden sollen (Song Jianbao 2019). Drittens konnten Regierungen, Unter-
nehmen oder Einzelpersonen die Rechte der Biirger auf personenbezogene
Daten verletzen. Dementsprechende Hilfsmafinahmen miissen verfugbar
sein, unabhingig davon, welche Art von Verletzung auch vorliegt.
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Teilhaberechte

Daten sind zu einer Art grundlegender strategischer Ressource des
Staats geworden. Wie alle Ressourcen auf der Erde haben Daten auch
die klare Eigenschaft der Knappheit. Der Wert von Daten kann jedoch
reichlicher werden, wenn sie gemeinsam genutzt werden. Man kann
sagen, dass die Teilhabe ein wichtiges Mittel fiir die Menschheit ist, sich
mit dem Problem der Datenknappheit auseinanderzusetzen und den
Datenwert zu steigern. Sie ist auch ein unvermeidlicher Trend der Ent-
wicklung der menschlichen Zivilisation und eine Anforderung unserer
Zeit. Um die ordnungsgemifle Entwicklung und Teilhabe von Daten
zu fordern, haben wir den Begriff der , Teilhaberechte® vorgeschlagen,
um den Wert der Datenteilhabe zu einem Recht aufzuwerten. Das Teil-
haberecht, das auf Altruismus beruht, ist das Wesen der Datenrechte.
Seine Geburt wird sicherlich die rechtlichen Grundsitze, die soziale
Ordnung und die wirtschaftliche Grundlage der Menschheit rekonst-

ruieren.

Abschnitt I Gesetzliche Begriindung der Teilhaberechte

Der Aufstieg der Sharing-Wirtschaft lisst Menschen die Teilhabe erneut
tiberdenken. Mit Einsicht in die Entwicklungsgeschichte der mensch-
lichen Zivilisation kann man feststellen, dass sich die Idee der Teilhabe
seit Langem schon tief in die Benutzung von Materialien und Daten ein-
dringt und eine grundlegende und normale Methode zur Verwendung
von Materialien und Daten ist. Kredit, Transaktion, Teilhabe und Off-
nung etc. sind gingige Arten der Teilhabe. Der Wert der Teilhabe hat seit
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Langem schon in den Képfen der Menschen Wurzeln geschlagen und ist
zum Teil der Grundwerte der Menschheit geworden. Um den Wert der
Teilhabe zu schiitzen, schlagen wir den Begriff des ,, Teilhaberechts® vor,
damit der Wert der Teilhabe als Teil des Grundwerts von Daten aufrecht-
erhalten werden kann. Wie das Recht auf Freiheit und Gleichheit ist es
eines der Grundrechte der Menschheit.

(1) Von Teilhabe an Dingen zur Téilhabe an Daten

Teilhabe ist seit der Antike ein wesentlicher Bestandteil der Produktion
und des Lebens der Menschheit. Dinge werden ausgelichen, vermietet
und gehandelt, Menschen kommunizieren miteinander und Unterneh-
men arbeiten fiir gemeinsame Vorteile zusammen usw. All dies kann als
Aktivitit der Teilhabe angesehen werden. Mit dem Beginn der Ara von
Big Data und dem Aufstieg der Sharing-Okonomic werden offentliche
Daten geofInet, Geschiftsdaten gehandelt und personliche Daten teilge-
habt, all dies spielt nach und nach eine immer wichtigere Rolle in wirt-
schaftlichen und sozialen Aktivititen und wird zum wichtigsten Mittel,
um den Datenwert auszugraben.

1. Entwicklung des Bewusstseins der Teilhabe

Teilhabe ist eines der wichtigen Kennzeichen der menschlichen Zivili-
sation. In der modernen Sprache bedeutet Teilhabe, Dinge 6ffentlich zu
machen und gemeinsam zu nutzen. Auf Chinesisch tauchte das Wort
erstmals in ,,Chronik von verschiedenen Lindern im Ko6nigreich von
ostlichen Zhou® auf: ,Herzog Jing von Qi geniefit nicht nur alleine das
Gliick und ist bereit gemeinsam zu teilen: Das zeigte die Priferenz der
Menschheit fir Teilhabe. In der ,Vermittlung von Riten des Buches
der Riten gab es die frithen Konzepte wie ,die ganzen Welt als eine
Gemeinschaft® und die ,Gesellschaft von grofier Harmonie®, die auch
viel mit dem Bewusstsein der gemeinsamen Teilhabe zu tun haben und
diese Priferenz und Begriffe zeigten auch die Idee und Gedanken der
menschlichen Teilhabe. In der Zwischenzeit ist das Bewusstsein fiir
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Teilhabe auch im antiken Griechenland zu finden. Zum Beispiel gab
es das Konzept einer politischen Gemeinschaft, die gemeinsame Ziele,
Interessen und Werte usw. hatte, wie sie von Biirgern desselben Stadt-
staates geteilt wurden. Mit dem Aufstieg der industriellen Produktion
in groffem Mafistab und der modernen Rationalitit der Aufklirung
anderte sich das Paradigma der Teilhabe jedoch allmahlich. Mit dem
Hinausgehen tber rein moralischer Teilhabe wie universeller Liebe,
Harmonie und Fairness usw. betonte sie vielmehr Gesellschaftsvertrag
und Rationalititswert. So ist die Teilhabe zu einer rationalen Norm
fur Lésung von Problemen in personlichen und sozialen Beziehungen
geworden (Liu Ling 2019). Vor dem Aufstieg der Sharing-Wirtschaft
wurde der Wert der Teilhabe jedoch lange ignoriert. Die Sharing-
Wirtschaft entstand aus dem Begriff ,koordinierten Konsum®, der von
Marcus Felson und Joel Spaeth, amerikanischen Soziologieprofesso-
ren 1978 erstmals vorgeschlagen wurde. Der ,koordinierte Konsum®
gilt als Ereignis, ,bei de[m] eine oder mehrere Personen im Rahmen
gemeinsamer Aktivititen mit einer oder mehreren anderen wirtschaft-
liche Erzeugnisse oder Dienstleistungen konsumieren: Spiter stellte
Martin L. Weitzman 1984 das Konzept der ,,Sharing Economy® in sei-
nem Buch ,The Sharing Economy: Conquering Stagflation® vor, bei
dem es hauptsichlich darum ging, wie die Unternehmenseinnahmen
zwischen Arbeitern und Kapitalisten zu teilen. Der Autor legte den
Schwerpunkt auf die Gewinnverteilung auf Mikroebene und schlug
vor, ein neues Gewinnteilhabesystem sowie eine Finanz- und Steuer-
politik einzuftihren, um das Problem der Koexistenz der Inflation und
Stagflation in der wirtschaftlichen Entwicklung im Westen anzuge-
hen. Im Jahre 2010 haben Rachel Botsman und Roo Rogers die Sha-
ring Economy zum ersten Mal in seinem Buch ,What’s Mine is Yours®
die Form der Sharing-Wirtschaft definiert und erldutert. Ihnen zufolge
ist das ein neues Muster von Konsum und Leben®. Da die auf Idee
der Teilhabe basierten Unternehmen wie Uber, Airbnb und DiDi etc.
schnell wachsen und jeden Aspeke der Produktion und des Lebens der
Menschheit durchdringen, hat man begonnen, den Wert der Teilhabe
erneut zu iiberdenken. Bisher hat die Teilhabe die Grenze eines einzel-
nen Unternehmens iiberschritten, in die Gesellschaft auflerhalb des
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Unternehmens ausgeweitet und dann die Bezichungen des Eigentums-
rechts durchgebrochen, sodass man an alle Ressourcen teilhaben kann.

2. Ergriindende Analyse der Arten der Teilhabe

Das frithe Bewusstsein fiir Teilhabe derivierte verschiedene Arten der
Teilhabe: Arbeitsteilung und Zusammenarbeit, verbale Kommunikation,
schriftliche Aufzeichnung, Warenhandel, Datenaustausch und so weiter.
Diese gebrauchlichen Arten der Teilhabe sind eine wichtige Kraft, die
die Entwicklung der menschlichen Zivilisation fordert. Objekte, die teil-
bar sind, sind entweder greifbare Dinge oder Daten. Die Teilhabe von
materiellen Dingen gehort zur physischen Welt, wihrend die Teilhabe
an Daten, die immateriell sind, zur virtuellen Welt gehort. Sprachen,
Schriften, Daten und Informationen etc. konnen alle in der Kategorie der
Datenteilhabe erfasst werden.

In der fritheren Antike mussten die Menschen zusammenschlieflen
und ihre Fahigkeiten teilhaben, um die Herausforderungen der Natur zu
bewiltigen. Einige waren fir Eintopfen und Netz-Stricken verantwort-
lich, einige fir Sammeln wilder Friichte und andere fiir Jagd usw., was ihre
Produktivitit und Uberlebensfihigkeit erheblich verbesserte. So wurde
das Uberleben der Menschheit gesichert. In verschiedenen primitiven
Herdenstimmen, die allmihlich entstanden, blithten die Menschen auf
und machten ihren ersten Schritt und bildeten eine solide Grundlage
dafiir, um der Herr der Erde zu sein. Man kann daher mit Recht sagen,
dass die Arbeitsteilung und Zusammenarbeit als ein wichtiger Bestandteil
der Teilhabe, was die Menschheit praktizierte, ist, sie ist sowohl eine Wahl
der natiirlichen Umgebungals auch das, was fiir die menschliche Entwick-
lung erforderlich war. Sprache ist ein Kommunikationsmittel, wihrend
Kommunikation eine Art der Teilhabe ist. Was den Ursprung der Sprache
betrifft, ist eine wichtige Frage, die die akademische Welt bis jetzt immer
noch nicht vollig gelost hat und es gibt immer noch mehrere Streitigkeiten.
Wir sind der Meinung, dass die Sprache ein Produkt des menschlichen
Kampfes gegen die Natur ist. Im Prozess der Zusammenarbeit brauchte die
Menschheit Kommunikation, wihrend gestische Handbewegungen ange-
sichts der rauen nattirlichen Bedingungen bei Weitem nicht genug waren.
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Die gesprochene Sprache wurde daher dringend benétigt, um die Effi-
zienz der Zusammenarbeit und Kommunikation zu steigern. Mit Sprache
kann man ihre Gedanken und Ideen mit anderen teilen, auf andere Aus-
drucksweise kommunizieren und ihre Produktivitit erheblich erhdhen.
Die Sprache ist auch heute noch eine hauptsichliche Ausdrucksweise fiir
die Kommunikation der Menschheit, und nichts anderes kann sie vollig
ersetzen. Die Schriftzeichen, die aus alten Wandgemilden geboren wurden,
sind ein weiteres Werkzeug der Teilhabe, das fiir Menschen einzigartig ist.
Archaische Menschen schnitzten Muster an Hohlenwinden, um Heldentat
aufzuzeichnen. Aber diese verworrene Methode wurde spiter bei Weitem
nicht mehrausreichend, um die Bediirfnisse der menschlichen Entwicklung
zu befriedigen. Schliefllich entwickelte sich das Muster an den Héhlen-
winden zu dingartigen Schriftzeichen—Bilderschriften, Hieroglyphen
und Keilschriften usw., die sich heute in verschiedene Schriftsysteme ver-
wandeln. Die Entstechung von Schriftsystemen ist ein grof8es Ereignis in
der Geschichte der menschlichen Zivilisation. Sie tragen die Erfahrungen
des Uberlebens, Erfolge der Entwicklung und das gesammelte Wissen der
Menschheit usw. mit einzigartiger Faszination voran, sodass sie mit ande-
ren und Nachkémmlingen geteilt werden konnen und die menschliche
Zivilisation kontinuierlich vorantreiben kénnen. Sprache und Schrift sind
beide Medien der Teilhabe, aber sie unterscheiden sich stark voneinander.
Die Sprache konzentriert sich auf Teilhabe an Informationen, wihrend die
Schriften Informationen und Wissen tragen. Sowohl der Informationsaus-
tausch als auch die Weiterreichung von Wissen waren frithe Aktivititen
der Teilhabe in der Geschichte der Menschheit. Der Beitrag von Sprache
und Schrift zur Menschheit ist grundlegend und revolutionir und hilft
der Menschheit, sich inmitten von Fvolution und Wettbewerb von allen
Arten der Dinge abzuheben und schliefilich der Herr der Erde zu werden
(Schliissel-Labor von Big-Data-Strategie 2019, S. 188).

Warentransaktionen sind eines der wichtigsten Merkmale der moder-
nen Gesellschaft und auch eine wichtige Art der Teilhabe. Vom anfingli-
chen Tauschhandel tiber die Entstehung von Geld bis hin zur Entstehung
wirtschaftlicher Theorien wichst und expandiert die Warentransaktion
standig und ist zu einer unverzichtbaren sozialen und wirtschaftlichen
Aktivitat in der menschlichen Gesellschaft geworden. Die Teilhabe kann
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in entgeltliche Teilhabe und unentgeltliche Teilhabe unterteilt werden,
wihrend die Warentransaktion im Allgemeinen zur Ersteren gehort. Durch
eine Warentransaktion teilt man das, was er/sie besitzt, mit anderen und
erhalt daftir bestimmtes Entgelt. Dies erhoht die Motivation zur Teilhabe,
erzielt Gewinn-Gewinn-Ergebnisse fiir beide Seiten der Transaktion und
16st das Problem der Warenknappheit. Mit dem Beginn der Ara von Big
Data sind Daten als ein wichtiges Produktionsmittel auch in den Bereich
der Teilhabe aufgenommen. Aufgrund der Trigheit der geschichtlichen
Entwicklung und des Mangels an Planung auf hochster Ebene haben sich
jedoch viele ,,Dateninseln® gebildet und Datenressourcen werden nicht
effektiv genutzt. Da Daten von Natur aus relationale Eigenschaft haben,
kann der Wert von Daten nur dann voll zur Geltung gebracht werden, wenn
»Dateninseln® beseitigt werden und Daten besser verbunden werden. Die
Teilhabe dient als ein wichtiges Mittel zur Beseitigung von ,, Dateninseln®
Es gibt hauptsichlich zwei Methoden fiir die Teilhabe von Daten: offener
Zugriff auf Daten und Datentransaktionen. Beide befinden sich jetzt noch
in einem frithen Entwicklungsstadium und haben viele Probleme zu 16sen.
Als der wichtigste Motor der Big-Data-Entwicklung bietet die Datenteil-

habe jedoch viel Raum fir die weiteren Entwicklungen.

3. Wertimplikation der Teilhabe

In der Geschichte der Menschheit hat jeder Sprung der Produktivkrifte
die menschliche Zivilisation mit groflen Schritten vorangebracht. Die
Teilhabe konzentriert sich auf Maximierung der 6ffentlichen Interessen,
treibt tief greifende Veranderungen in der Produktions- und Lebensweise
der Menschheit voran, fordert die Produktivitit und den Lebensstandard
der Menschheit erheblich und bringt neue Paradigmen hervor, die die
Entwicklung der menschlichen Zivilisation vorantreiben. Wie wir schen
konnen, hat die Teilhabe Auswirkungen auf Subjeke, Objekt und Inhalt
in unterschiedlichem Grad. Daher spielt die Teilhabe eine einzigartige
Rolle bei der Reaktion auf die Bediirfnisse der wirtschaftlichen und sozia-
len Entwicklung der Menschheit. Fiir das Subjekt ist die Abdeckung der
Teilhabe weit und breit. Sie kann Unterschiede und Diskriminierung in

jeglicher Form und Denkweise tiberbriicken und auf dieser Grundlage
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beseitigen. Jeder kann das Subjekt der Teilhabe sein. Fiir das Objekt der
Teilhabe konnen alle Errungenschaften der menschlichen Zivilisation
gemeinsam genutzt werden. In Bezug auf den Inhalt der Teilhabe konnen
Fortschritte in allen Aspekten der menschlichen Zivilisation einbezogen
werden. Mit diesen Merkmalen hat die Teilhabe einen realistischen Weg
fur die wirtschaftliche und soziale Entwicklung der Menschheit angebo-
ten, den grundlegenden Anforderungen der wirtschaftlichen und sozia-
len Entwicklung der menschlichen Gesellschaft entsprochen und positive
Erwartungen fir das Anstreben der Menschheit nach einem besseren
Leben und Fortschritten in der Zivilisation geliefert. Teilhabe ist eine
wichtige Triebkraft fiir das Uberleben und Entwicklung der Menschheit,
da sie die kollektive Kraft der Menschen stirken, die Natur effektiv nut-
zen und transformieren, die menschliche Kommunikation férdern und
die synergetische Zusammenarbeit eflizienter erhohen kann. Sie kann
auch die Weisheit an zukiinftige Generationen weiter fortsetzen, um
den menschlichen Fortschritt zu fordern; sie kann kommerzielle Akti-
vititen vorantreiben, das Problem der Ressourcenknappheit l6sen; sie
kann auch den digitalen Raum schaffen, um die Menschheit in eine neue
Ara der digitalen Zivilisation zu bringen. ODb in der Vergangenheit, jetzt
oder kiinftig ist und bleibt die Teilhabe fir das gemeinsame Leben der
Menschheit von unermesslicher Bedeutung,.

(11) Vom Mehrwert zum Teilhabewert

Der Marxismus ist der Ansicht, dass die widerspriichlichen Wechselwir-
kungen zwischen Produktivkriften und Produktionsverhiltnissen sowie
zwischen wirtschaftlicher Basis und Uberbau als grundlegende Triebkraft
dienen, die die menschliche Gesellschaft von einer niedrigen auf eine
héhere Ebene treibt. Seit dem Beginn der kapitalistischen Geschichte
wurden grofiere soziale Produktivkrifte als je zuvor geschaffen und die
menschliche Gesellschaft hat groffen Fortschritt gemacht. Nach der Logik
des Kapitals dienen die technische Revolution, die industrielle Transfor-
mation, die politische Revolution und die philosophische Revolution
usw. alle jedoch nur der Kapitalaufwertung. Das hat dazu gefiihrt, dass
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sich die Kapitalisten immer mehr bemithen, um den Mehrwert immer
verriickter auszupliindern und zu kontrollieren, sodass die Menschen auf
dem Weg der Entfremdung immer weiter gehen (Hu Shouyong 2018).
Die Theorie des Mehrwerts verliert dann allmihlich ihre Erklirungs-
fahigkeit und die Theorie des Wertes der Teilhabe taucht im richtigen

Moment auf.

1. Entwicklung der Werttheorien

Als eine wichtige Kategorie von Theorien in der Okonomie gehen Wert-
theorien auf die Zeit zuriick, als die Ware entstand. Ein Ding kann des-
halb zu Ware werden, weil der Wert des Dinges in der Ware kondensiert
hat. Ein wertloses Gut kann kaum zur Ware werden. Basierend auf Erben
der Gedanken seiner Vorginger, insbesondere wie Weise Sokrates und
Platon, schuf Aristoteles eine relativ vollstindige Reihe von Wertgedan-
ken, aus denen verschiedene Werttheorien hervorgehen. Etwa 2000 Jahre
lang seither hatten Aristoteles’ Gedanken tiber den Wert jedoch keine
grofle Chance, in der Praxis bewiesen und weiterentwickelt zu werden,
und daher nahm keine Werttheorie wirklich Gestalt an.

In einer ,,Untersuchung iiber das Wesen und die Ursachen des Volks-
wohlstandes” schuf Adam Smith ein vollstindiges System der politischen
Okonomie. Thm zufolge bestimmt die Menge an Arbeit, die es kostet, eine
Ware herzustellen, den Wert der Ware; oder mit anderen Worten, der
Wert einer Ware entspricht der Arbeitsmenge, die er kaufen kann. Deshalb
bestimmt der Wert den Austauschwert. Wihrend die Arbeitsmenge das
einzige richtige Maf8 fiir den Tauschwert und Wert ist, wurde der Preis in
drei Arten von Einnahmen wie Lohn, Gewinn und Pachtzins zersetzt (Guan
Dechua & Kong Xiaohong 2013, S. 8). Die Forschungsergebnisse von Adam
Smith bilden eine solide Grundlage fiir zukiinfrige Wertstudien. Smiths
Theorie hat jedoch ihre Mangel: Es fehlt an Ausarbeitung von Arbeitskraf-
ten und Produktionspreisen und das Verhaltnis zwischen Wertschopfung
und Wertverteilung wurde verwechselt. Infolgedessen entstanden daraus
drei grofle Schulen unterschiedlicher Werttheorien.

Die von David Ricardo und Karl Marx vertretene Schule der Theorie
des Arbeitswerts: Diese Schule legte Wert darauf, den Wert aus Sicht der
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Angebotsseite zu analysieren. David Ricardo korrigierte das Argument von
Adam Smith, dass ,,eine Ware ohne Gebrauchswert auch einen Tauschwert
besitzt®, er meinte, ,,dieser Wert soll durch die verbrauchte aber nicht die
gekaufte Arbeit bestimmt werden®. Das machte Ricardo zu dem, der die
Arbeitswerttheorie schlieSlich und endlich vervollstindigte. Mit steigender
Produktivitit entstand jedoch ein relativer Wareniiberschuss, und der Wert
vieler Waren konnte auf dem Markt nicht realisiert werden, demzufolge
loste sich Ricardos Werttheorie selbst aus. Basierend auf Ricardos Theorie
schlug Karl Marx die Theorie tiber Dualitit von Ware und Dualitat der
Arbeit vor. Er teilte die Arbeit in konkrete Arbeit, die Gebrauchswert schafft
und abstrakte Arbeit, die Wert schafft. Anschlieffend schluger die Theorie
des Mehrwerts vor und schlussfolgerte die Umrechnung vom Wert zum
Produktionspreis (Meng Kui 2013). Die Werttheorie von Marx spiegelte
die tief greifenden sozialen Bezichungen zwischen den Menschen hinter
dem Warenaustausch wider und nagelte sie als Bezichungen zwischen
Menschen fest. Das ist der grundlegende Unterschied zwischen seiner und
Ricardos Arbeitswerttheorie.

Die Schule der Grenzwerttheorie, vertreten durch Carl Menger, Wil-
liam Jevons, Leon Walras und John Bates Clark befiirwortete den Nach-
fragedeterminismus und definierte den Wert als Grenznutzen basierend
auf subjektiver Bewertung.! Diese Schule geht davon aus, dass der durch
Anderung der Verbrauchsmenge verursachte Anderung des Nutzens
der Grenznutzen ist, d.h. der Wert wird durch den Grenznutzen einer
Ware bestimmt. Sie schlug die Theorie der Grenzproduktivitit vor, die
die Objektivitit der Wertsubstanz untergribt und die Arbeitswerttheo-
rie grindlich leugnet. Da die Grenzwerttheorie besonderes Gewicht auf
Studie zum Verbrauchsbereich legte und sich auf Konsum und Vertei-
lung im Konsumbereich konzentrierte, veranschaulichte sie systematisch
das Konsumentengleichgewicht (Gleichgewicht des Austauschs) und das

I Der Grenznutzen bezicht sich auf den erhohten Zufriedenheitsgrad durch den
Verbrauch einer zusitzlichen Einheit bestimmten Materials. Die Bedeutung von
Margin ist Inkrement, das sich auf das Inkrement der abhingigen Variablen bezieht,
das durch die Zunahme der unabhingigen Variablen verursacht wird. Im Grenznut-
zen ist die unabhingige Variable der Materialverbrauch, wihrend die funktionale
Variable der Zufriedenheitsgrad oder Nutzen ist.
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Produzentengleichgewicht (Gleichgewicht von Arbeits- und Kapitalein-
satz) und stellte den Konsumbereich, der in der wirtschaftlichen Forschung
nicht genugbeachtet wurde, in den Mittelpunkt und legte Grundstein fir
Griindung des mikro6konomischen Forschungssystems, sodass sie zum
Ursprung der modernen westlichen Okonomie geworden ist (Guan Dehua
& Kong Xiaohong 2013, S. 99-102).

Die Schule der Wertgleichgewichtstheorie, vertreten durch Alfred
Marshall und Paul Samuelson: Diese Schule teilte die Uberzeugung, dass
weder Angebot noch Nachfrage bei der Bestimmung des Wertes einer
Ware vernachlissigt werden konnen. Der Wert der Ware wird durch die
Marktkrifte bestimmt, d.h. durch das Gleichgewicht von Angebot und
Nachfrage, nicht nur durch Produktion oder Verbrauch alleine. Daraus
ist ersichtlich, dass die Theorie des Wertgleichgewichts eine Kombination
der beiden oben genannten Theorien (Arbeitswerttheorie und Grenz-
werttheorie) ist. Sie spiegelt die Bezichungen zwischen Menschen und
Dingen wider, nimlich die Bezichung zwischen bestimmten Giitern und
den Bediirfnissen der gesamten Gesellschaft, oder allgemeiner gesagt, die
Bezichungen zwischen Mensch und Natur. Mit dem Nutzenmaf$* spiegelt
sie die Bezichungen zwischen dem Bedarfsgrad der Menschen und dem
Knappheitsgrad der Dinge oder der Schwierigkeitsgrad, ein bestimmtes
Ding zu erhalten wider. Dies hat heute eine starke Erklirungskraft fiir
viele wirtschaftliche Phinomene (Meng Kui 2013). Daher ist die Theorie
des Wertgleichgewichts in der westlichen Wirtschaft stets vorherrschend,
seit sie von Marshall vorgeschlagen wurde.

Nachdem Marshall die Theorie des Wertgleichgewichts gegriindet
hatte, wurde bisher kein wirklicher Durchbruch auf dem Gebiet der Wert-
theorie erzielt. Insbesondere seit der Geburt des Internets sind Trends der
Globalisierung, Vernetzung, Informatisierung und Virtualisierung heut-
zutage immer klar, aber keine der drei wichtigsten Werttheorien kann eine
tiberzeugende Interpretation fiir anhaltende wirtschaftliche Phinomene
liefern oder Leitlinien fiir moderne wirtschaftliche Operationen bieten.

2 Bei Nutzenmafl wird hauptsichlich der Kostenunterschied zwischen den durch
Erfillung sozialer Nachfrage entstandenen Nutzen und den zur Befriedigung der
sozialen Anforderungen ausgegebenen Kosten berechnet.
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Viele aufstrebende 6konomische Theorien wie Informationsdkonomie,
dffentliche Okonomie, Spieltheorie, neue institutionelle Okonomie und
psychologische Okonomie etc. haben ihre neue Werttheorien vorgeschla-
gen, aber sie sind lediglich eine Entwicklung und Erginzung zu den drei
hier erlduterten Hauptwerttheorien, sie konnen keine systematische und
organische Ganzheit bilden und haben auch keine universelle Anwend-
barkeit. Deshalb braucht die Entwicklung der Wirtschaft und Gesellschaft

jetzt neue Werttheorien.

2. Vom Mehrwert zum Teilhabewert

Aus Sicht der Form der Wirtschaft und Gesellschaft gibt es in der heuti-
gen Welt Kapitalismus und Sozialismus. Die von Marx und Engels vor-
geschlagene Mehrwerttheorie ist eine Theorie, die den kapitalistischen
Produktionsprozess analysiert. In Bezug auf Mehrwert haben sie so
ausgedriicke: ,Der Mehrwert bezicht sich auf den Restbetrag, der vom
Warenwert abziiglich des Wertes der verbrauchten produktbildenden
Elemente, d.h. der Produktions- und Arbeitsmittel ibrig bleibt“ (Central
Compilation and Translation Bureau 1972, S. 235). Zusammenfassend
haben sie den kapitalistischen Produktionsprozess als Ganzes als den Pro-
duktionsprozess des Mehrwerts bezeichnet. Im Produktionsbereich wird
der Mehrwert in Form von Waren erzeugt, wihrend der Mehrwert im
Umlauf durch Verkauf von Waren realisiert wird. Daher bildet sich ein
scharfer Widerspruch zwischen der Produktion und der Realisierung des
Mehrwerts: Der Produzent wiirde im Prozess der Warenproduktion so
viel Mehrwert wie méglich in Besitz nehmen, um mehr Gewinn zu erzie-
len, wihrend in der Zwischenzeit eine hohe Mehrwertrate unweigerlich
die Realisierung von Mehrwert der Waren im Umlauf behindert, weshalb
cine Wirtschaftskrise eintritt (Meng Kui 2013). Die Theorie des Mehr-
werts von Max und Engels enthiillte die grundlegendste Regelmifigkeit
des Betriebs der kapitalistischen Wirtschaft, die wirtschaftliche Wurzel
des Antagonismus zwischen Bourgeoisie und Proletariat und den fun-
damentalen Grund, warum der Kapitalismus zwangslaufig sterben muss.
Die Theorie des Mehrwerts kann die wesentlichen Merkmale der Gesell-
schaft der sozialistischen Wirtschaft jedoch nicht widerspiegeln, und
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dafiir steht derzeit auch keine Werttheorie zur Verfugung, die die sozialis-
tische Wirtschaft perfeke interpretieren kann. Unter diesen Umstinden
hat der Wert der Teilhabe mit dem Aufstieg der Teilhabewirtschaft erneut
zunchmende Aufmerksamkeit erregt, und die Theorie tiber Teilhabewert
zeichnet sich dadurch aus, dass sie das Wertgesetz des Sozialismus und
sogar der ganzen Gesellschaft vollig neu interpretiert hat.

Die sogenannte Theorie tiber Teilhabewert ist eine Theorie, die sich um
den Wert dreht, der durch Aktivitit der Teilhabe geschaffen wird, zustande
gekommen hat. Da die Ressourcen auf der Erde knapp sind, sind sie alle
auf der Erde niitzlich und miissen voll ausgeschopft werden. Mittlerweile
haben wir nur diese eine Erde, die wir alle teilen, und jeder hat das gleiche
Recht, seine Ressourcen gut und eftektiv zu nutzen (Schliissel-Labor von
Big-Data-Strategie 2019, S. 194). Dies erfordert, dass wir die Effizienz der
Ressourcennutzung durch Teilhabe steigern. Das ist die Quelle und Not-
wendigkeit, wo und warum der Wert der Teilhabe entsteht. Wahrend des
Wertschopfungsprozesses spielen die Anbieter der drei Produktionsfak-
toren Arbeit, Kapital und Land ihre Rolle. Sie haben direkt oder indirekt
daran teilgehabt und sollen natiirlich an der Wertverteilung teilnehmen.
Deshalb kann die Teilhabe Wert schaffen. Wie die Theorie des Mehrwerts
basiert auch die Theorie des Teilhabewerts auf der Arbeitswerttheorie. Die
Theorie tiber Teilhabewert, ob in einer kapitalistischen oder sozialistischen
Gesellschaft, befirwortet, dass Arbeitende den Wert genieflen kénnen
sollen, den sie schaffen. Dies kombiniert die Verteilung nach Arbeit und
die Verteilung nach Produktionsfaktoren, legt die theoretische Grundlage
fur die Einkommensverteilung in der Gesellschaft, bringt alle Mitglieder
der Gesellschaft in eine Gemeinschaft gemeinsamer Interessen, setzt die
Begeisterung aller Seiten fiir die Produktion frei und emanzipiert und ent-
wickelt weiter die Produktivkrifte.

3. Schépfung des Werts der Teilhabe

Mit der Entwicklung des Zeitalters wichst der Einfluss der Teilhabe auf
der ganzen Welt und der Wert der Teilhabe steigt auch entsprechend.
Erstens senkt der Aufstieg der neuen Generation von Informationstech-
nologien wie Internet, Big Data und kiinstlicher Intelligenz die Kosten
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fiir Teilhabe, und die Plattformen der Teilhabe erhohen die Effizienz der
Abstimmung von Angebot und Nachfrage erheblich, senken die Grenz-
kosten fiir Teilhabeobjekt auf nahezu null und so erweitern den Umfang
der Teilhabe. Zweitens findet die Teilhabe eine solide Ressourcengrund-
lage, da die materiellen und kulturellen Ressourcen insgesamt an Quan-
titat zunehmen: Einerseits ist es nicht mehr das ultimative Ziel, Dinge
in den eigenen Besitz zu bringen, und die Menschen sind cher bereit,
ihre Dinge gemeinsam mit anderen teilzuhaben und liefern damit die
Ressourcenbasis fir Wertschopfung der Teilhabe; andererseits bieten
Unterschiede in der Konsumkraft zwischen verschiedenen Schichten der
Gesellschaft Bedingungen fiir den Ressourcenfluss. SchliefSlich haben
die Menschen ihre Gedanken fiir Produktion und Leben jetzt gedndert,
das Bewusstsein der ganzen Gesellschaft fir die Teilhabewirtschaft wird
stindig erwacht und sublimiert. Sie sind bereit, Ressourcen durch Teil-
habe neu zuzuweisen. Dies erhoht die Effizienz der Ressourcennutzung
erheblich, verringert die Uberproduktion der Waren und Ressourcen
und die Abhingigkeit von auflen. So wird Teilhabewert geschaffen (Liu
Genrong 2017).

Teilhabe ist sowohl ein Wirtschaftsmodell als auch ein Sozialmodell,
deren Wert sich hauptsichlich in den folgenden drei Aspekten wider-
spiegelt: Erstens bietet sie mehr Initiative, Sicherheit und Transparenz.
Im traditionellen Wirtschaftsmodell fehlt dem Marke die Transparenz. In
Bezug auf die Qualitit der Waren und Dienstleistungen gibt es sehr grof8e
Unsicherheiten, und die Verbraucher haben keine Initiative fiir ihre Ver-
brauchsentscheidungen. Die Teilhabewirtschaft bietet Verbrauchern aber
einen besseren Zugang zu Informationen, damit wird die Transparenz der
Waren und Dienstleistungen erhoht und die Verbrauchssicherheit wird
wiederum gewihrleistet. Zweitens wird die Vertrauenskrise zwischen beiden
Seiten der Teilhabe beseitigt. Sowohl bei Warentransaktionen als auch beim
Informationsaustausch fihrt die Informationsasymmetrie zu einem natiir-
lichen Misstrauen zwischen beiden Beteiligten, und sowohl die Warentrans-
aktionen als auch der Informationsaustausch konnen behindert werden. Im
Gegensatz dazu fordert die Teilhabe das Vertrauen zwischen beiden Seiten,
da sie wihrend des gesamten Prozesses gut sichtbar ist. Drittens verbessert

die Teilhabe das Wohlbefinden beider Seiten. Durch Teilhabe erzielen die
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Anbieter Gewinne mit ihrer Bereitstellung von Produkten oder Dienst-
leistungen, wihrend Verbraucher Produkte und Dienstleistungen, die sie
benétigen, durch Teilhabe zu einem niedrigeren Preis erhalten kénnen.
Dadurch kann das Wohlbefinden beider Seiten verbessert werden.
Wenn wir untersuchen, wie der Wert der Teilhabe geschaffen wird,
stellen wir fest, dass er mindestens die folgenden Faktoren enthilt: Erstens
miissen regsame Aktivititen der Teilhabe vorhanden sein. Nur die Aktivitit
der Teilhabe kann Teilhabewert schaffen. Das ist die Quelle der Produktion
des Teilhabewertes. Im Modell der Teilhabe kann man daran teilhaben,
solange er tiber Ressourcen verfugt. Jede Person oder Organisation kann
das Subjekt der Teilhabe sein; jede Ware oder Dienstleistung, ob materiell
oder immateriell, kann Objekt der Teilhabe werden, solange sie Wert hat
und benétigte Waren oder Daten sind. Zweitens muss eine Plattform zur
Teilhabe vorhanden sein. Die Teilhabe ist nur moglich, wenn eine Plattform
dafiir vorhanden ist. Das ist die Grundlage fir die Wertschopfung durch
Teilhabe. Wihrend dieses Prozesses fungiert die Plattform hauptsichlich
als Vermittler, der Informationen tiber Angebot und Nachfrage iibermittelt
und Ubereinstimmung von Angebot und Nachfrage usw. bereitzustellen.
Da die zu teilhabenden Ressourcen in der Gesellschaft verstreut sind, ist
es notwendig, eine Plattform zu haben, auf der sie zusammenkommen,
zusammengestellt und ausgestellt werden, Verbindungen zwischen ihnen
hergestellt und Geschifte abgeschlossen werden konnen, auch potenzielle
Anbieter und Bedarfstriger zusammenkommen, damit Ressourcen der Teil-
habe trotz zeitlicher und rdumlicher Entfernungen miteinander verbunden
werden konnen. Drittens ist die Teilhabe an Nutzungsrecht auf Ressourcen.
Das ist die Hauptmotivation fur die Wertschépfung durch Teilhabe. Im
traditionellen Modell muss man zuerst das Eigentumsrecht erlangen und
dann erhilt er das Nutzungsrecht, wenn man diese Ware benutzen will.
Dadurch werden viele Ressourcen verschwendet. Die Teilhabe trennt das
Eigentumsrecht und das Nutzungsrecht und bildet ein Modell, in dem
»>Menschen versuchen, Dinge nicht zu besitzen, sondern nur zu nutzen®. So
wird die Teilhabe an Nutzungsrecht verwirklicht. Viertens muss es einen
soliden Vertrauensmechanismus geben, der als Bindung fiir Schaffung des
Teilhabewerts dient. Die Teilhabe findet hauptsichlich zwischen Fremden

statt. Daher ist es notwendig, ein solides und zuverlissiges Vertrauenssystem
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zu errichten, um die Frage des Vertrauens zwischen den Fremden zu 16sen.
Das ist eine wichtige Garantie fur die Aktivitat der Teilhabe. Fiinftens soll
ein offenes System fiir Teilhabe vorhanden sein, was die Garantie fiir Vitali-
tit der Schopfung des Teilhabewerts darstellt. Dieses offene Teilhabesystem
muss eine niedrige Schwelle fir Teilhabe haben, nicht aber im Gegenteil
eine Schranke fiir Zugang. Andernfalls wiirde der Umfang der Teilhabe
kleiner, wenn Subjekte der Teilhabe ausgeschlossen und Ressourcen fiir
Teilhabe erschopft werden, sodass die Teilhabe ihren Schwung verlieren
wiirde. Nur die Offenheit kann sicherstellen, dass die Teilhabe ihre Grofie
schnell und kostengtinstig erweitern und mehr Teilhabewert schaffen kann
(Liu Genrong 2017).

(III) Recht auf Freibeit, Recht auf Gleichheit und Recht auf Teilhabe

Kann die Teilhabe ein Recht sein? Das ist eine Frage, die diskussionswert
ist. Die in Deutschland erstmals entstandene Theorie tiber Teilhaberecht
hat sich nach radikalen Verinderungen in verschiedenen Epochen zu
einem vergleichsweise ausgereiften theoretischen System entwickelt.

1. Teilhaberecht als Ersatz fiir das Freiheitsrecht

Als Ersatz fur das Recht auf Freiheit zielt das Teilhaberecht hauptsichlich
daraufab, die zentrale Position des Freiheitsrechts im bestehenden Rechts-
portfolio einzunehmen. Das ist die wichtige Ansicht von Ernst Forsthoff,
ein deutscher Verwaltungsjurist. Die Diskussion tiber ,, Teilhaberecht® im
Artikel III in seinem berithmten Werk ,Verwaltung als Dienstleister*?
in 1938 gilt tatsichlich als Ursprung der Theorie iiber Teilhaberecht und

3 Chen Xinmin, ein Gelehrter aus Taiwan, China, veréffentlichte seine Ubersetzung
des Hauptteils dieses Artikels im dritten Abschnitt ,Das urspriingliche Erschei-
nungsbild der Konzepte von Leistungsverwaltung und Daseinsvorsorge — Diskus-
sion tiber die ,Verwaltung als Dienstleister” von Forsthoff in seinem Arbeits-Essays
on Public Law. Weitere Informationen zu Forsthoffs Theorie der Teilhaberechte
finden Sie unter Chen Xinmin. 2010. Aufsitze zum 6ffentlichen Recht, Law Press
China, S. 39-80.
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hat weitreichenden Einfluss gehabt. Forsthoft meinte, dass das Teilhabe-
recht als Ersatz fiir das Freiheitsrecht auf Anderungen im Lebensstil der
Menschen zuriickzufiihren ist und eine Abkehr von der Idee des liberalen
Rechtsstaats darstellt. Im Zeitalter des liberalen Rechtsstaates zielte die
Verwaltungsrechtsprechung darauf ab, das Freiheitsrecht der Einzelnen
zu schiitzen. Da die Daseinsvorsorge jedoch Vorrang vor anderen Auf-
gaben des Staates hatte, nahm die Bedeutung des Freiheitsrechts der
Einzelnen allmihlich ab. Daher muss eine faire Gesellschaftsordnung
geschaffen werden, und es sollte sichergestellt werden, dass Einzelper-
sonen an diese Ordnung teilhaben konnen. Das ist der Hauptgrund,
warum Forsthoff die Grundsitze der Verwaltungsrechtskunde aktuali-
siert hat. Um eine faire Gesellschaftsordnung zu schaffen, muss man auf
das Freiheitsrecht verzichten und sich dem Teilhaberecht zuwenden. Das
traditionelle Freiheitsrecht ist nicht unbedingt wirtschaftlich, wihrend
das Teilhaberecht als Ersatz fiir Freiheitsrecht wirtschaftlicher, fairer und
offentlicher Natur ist. Durch Einfihrung der Konzepte von ,Daseins-
vorsorge“ und ,, Teilhaberecht® erweiterte Forsthoft den Geltungsbereich
des Verwaltungsrechts und der Verwaltungsrechtskunde erheblich und
wurde daher als Vater der Theorie ,,Leistungsverwaltung® geehrt. Forst-
hoffs Forschung zu den Teilhaberechten als Ersatz des Freiheitsrechts
hatte weitreichenden Einfluss. Er hatte das Freiheitsrecht von der alleini-
gen zentralen Position im gesamten Portfolio gestrichen und zu Diskus-
sionen tber Teilhaberecht gefiihrt, die bis heute immer noch andauert.
Auflerdem baute er organische Verbindungen zwischen der Leistungs-
verwaltung und den Teilhaberechten auf und schloss das Recht auf Teil-
nahme an 6ffentlichen Angelegenheiten und das Recht auf soziale Hilfe
von der Abdeckung des Teilhaberechts aus. Diese Standpunkte werden
heute noch von vielen akzeptiert. Indem Forsthoft das Teilhaberecht als
Ersatz fiir das Freiheitsrecht vorschlug, iibertrieb er jedoch die Nachteile
des Freiheitsrechts und des liberalen Rechtsstaates nach der industriellen
Revolution, iibersah das Grundlegende und Stabilitdt, tiberbewertete die
positiven Aspekte des Teilhaberechts und unterschitzte seine negative
Seite. Dies pradestinierte, dass das Konzept der Teilhaberechte als Ersatz
fiir das Freiheitsrecht nur ein Blitz in der Pfanne sein konnte. Wie zu
erwarten war, betonte das Grundgesetz der Bundesrepublik Deutschland
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nach dem Zweiten Weltkrieg das Freiheitsrecht, was ein klares Zeichen
fir Ablehnungvon Forsthoffs Priferenz fiir das Teilhaberecht und gleich-

zeitige Verweigerung des Freiheitsrechts war.

2. Teilhaberecht als Nebenordnung des Freiheitsrechts

In seinen 1959 veréffentlichten ,,Legal Issues of Service Administration®
gab Forsthoft seinen Vorschlag fiir Teilhaberecht als Ersatz fir das Frei-
heitsrecht auf und unterschied diese beiden, indem er das Freiheitsrecht
als Leitprinzip der intervenierenden Verwaltung und das Teilhaberecht
als Leitprinzip der Leistungsverwaltung betrachtete. Da sich Forst-
hoffs Standpunkt zu Teilhaberecht drastisch geandert hatte, wurde das
Teilhaberecht nun dem Freiheitsrecht nebengeordnet. Auch in diesem
Buch schlug er die erginzende Theorie von ,Daseinsvorsorge® vor und
argumentierte, dass die Frage der Daseinsvorsorge der Mitglieder der
Gesellschaft von der Gesellschaft gelost werden soll und der Staat seine
serginzende Funktion nur dann ausiiben sollte, wenn die Gesellschaft
diese Frage ihrer Mitglieder nicht 16sen konnte. So bedeutet die ,ergin-
zende Funktion®, dass das Konzept der ,,Daseinsvorsorge® nicht mehr
initiativ wie zuvor, sondern zu einem passiven Konzept geworden ist. Die
Macht von Individuen und Gesellschaft, die zuvor von Forsthoff verun-
glimpft wurde, gewinnt jetzt wieder Anerkennung und die Abhingigkeit
der Individuen vom Staat und den Teilhaberechten wurde auch verringert
(Luo Ying 2014). Wenn Forsthoffs Standpunkt zum Teilhaberecht als
Ersatz fur das Freiheitsrecht die Verachtung des Rechts auf Freiheit und
eine ,revolutiondre® Denkweise widerspiegelte, dann zeigte die Neben-
cinanderordnung des Teilhaberechts mit dem Freiheitsrecht seinen Res-
peke vor dem Freiheitsrecht und seine ,reformistische® Denkweise. Mit
der Entwicklung der Gesellschaft haben sich die Lebensbedingungen, der
Lebensstil und die Bediirfnisse der Menschheit geindert, und ihre Inter-
essen sind auch diversifiziert. Unsere Menschenrechtsgesetzgebung muss
auch auf solche Anderungen reagieren. Menschenrechte sind kein starres
oder geschlossenes Portfolio, und das Freiheitsrecht ist auch nicht alles
von Menschenrechten. Die nach der industriellen Revolution entstan-
denen Teilhaberechte sollen im System der Menschenrechte einen Platz
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haben. Forsthoft sah und akzeptierte die Entstehung und Entwicklung
der Dienstverwaltung und schlug die Theorie tiber das Teilhaberecht als
Beiordnung des Freiheitsrechts vor, wobei er beide jeweils als Leitprinzi-
pien der Dienstverwaltung und der Interventionsverwaltung ansah. Dies
trug zur Verbesserung der Theorie der Dienstverwaltung bei und hatte
grof8en Einfluss auf die moderne Verwaltungsrechtskunde. Bei dem sol-
chen Einfluss geht es jedoch mehr um den Begriff als um die praktischen
Vorschriften und eher auf Makro- als auf Mikroebene. Daher ist Forst-
hoffs Begriff von , Teilhaberecht als Beiordnung des Freiheitsrechts kein
Konzept, das ganz selbstkonsistent, logisch selbstharmonisch, konnotativ
klar und epitaxial definitiv ist (Luo Ying 2014).

3. Teilhaberecht als Derivat des Gleichheitsrechts

Unabhingig davon, ob Forsthoff das Teilhaberecht als Ersatz oder als
Beiordnung zum Freiheitsrecht betrachtete, hatte seine Analyse subjektiv
aus der Perspektive der Verwaltungsrechtswissenschaft und objektiv aus
dem Blickwinkel der Verwaltungskunde darin eingeschnitten und dieser
Einschnitt ging nicht aus der Perspektive der Menschenrechte oder der
Verfassung. Forsthoffs Forschung zum Teilhaberecht dreht sich vor allem
um das Konzept der ,Daseinsvorsorge®, das nur ein wichtiger Bestand-
teil der Theorie der Dienstverwaltung ist. Im Gegensatz dazu basiert die
Mainstream-Theorie der Teilhaberechte im heutigen Deutschland auf
dem Grundgesetz der Bundesrepublik Deutschland und betont, dass
das Teilhaberecht ein abgeleitetes Recht vom Gleichheitsrecht ist. Hier
bedeutet das Teilhaberecht, dass diejenigen, die keinen Zugang haben,
verlangen konnten, was auf der Grundlage des Rechts auf Gleichheit
geteilt werden sollte, wenn der Staat einige Dienstleistungen fiir einige
Menschen erbracht hat und die Verteilung jedoch ungerecht ist. Daher
werden die Teilhaberechte auch als ,abgeleitetes Recht zu Anspruch
auf Leistungserbringung® bezeichnet. D.h. das Teilhaberecht ist ein
»~Anspruch auf Leistungserbringung®, das sich als Derivat aus der Kom-
bination der im Grundgesetz der Bundesrepublik Deutschland festgeleg-
ten Grundsitze des Sozialstaates und des Gleichheitsrechts ergibt. Diese
Grundsitze des Sozialstaates betonen die soziale Verantwortung, die vom
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Staat getragen und erfillt werden sollte, das bedeutet, dass das Teilhabe-
recht einen bestimmten Raum hat. In der Zwischenzeit ist das Grundge-
setz in Bezug auf die Frage der Grundrechte jedoch vorsichtig, sodass der
Raum fiir das Bestehen der Teilhaberechte begrenzt ist. Basierend auf der
Kombination der Grundsitze des Sozialstaates und des Gleichheitsrechts
entsteht das Teilhaberecht als Derivat des Gleichheitsrechts, das sowohl
im akademischen Kreis als auch bei den Praktikern breite Akzeptanz fin-
det. Hier setzt das Teilhaberecht voraus, dass eine Dienstleistung objektiv
existiert und ihre Grenze ist daher schon klar definiert. Dariiber hinaus
hat der Bundesgerichtshof Bedingungen und Umfang des Teilhaberechts
festgelegt, demnach es nicht ausreichende Bedingung fiir Anspruch auf
Teilhaberecht derjenigen ist, die diese Leistung nicht erhalten haben,
wenn der Staat nur fir einige aber nicht fiir andere Personen Dienstleis-
tungen erbracht hat. Das Teilhaberecht derjenigen, die die Leistung nicht
erhalten haben, kann nur dann abgeleitet werden, wenn das Versiumnis
des Staates, Dienstleistungen fiir solche andere Personen zu erbringen,
willkiirlich ist oder gegen das spezifische diskriminierende Verbot gemaf3
der Verfassung verstofit (Zhao Hong 2010).

(IV) Grundlage der Legitimitiit der Teilhaberechte

Das traditionelle Sachenrechtssystem basiert auf Privateigentum und
strebt den exklusiven Besitz der Dinge an. Das Privateigentum oder der
exklusive Besitz von Dingen bildet einen wirksamen Anreizmechanismus,
der die Kreativitit der Menschen freisetzt und die effiziente Nutzung von
Dingen fordert. Als eines der Ziele der Gesetzgebung zu Sachenrechten
wurde das ,,Beste aus den Dingen machen® jedoch bis heute nicht rea-
lisiert, wihrend der offene Zugang und die Teilhabewirtschaft (Sharing
Economy) im Gegenteil die Art und Weise verindert, wie Menschen
Dinge nutzen, und sie dazu veranlasst, dartiber nachzudenken, wie sie
Dinge besser nutzen konnen. Im traditionellen Sachenrechtssystem
wurde die Teilhabe aufgrund der ,exklusiven Struktur von Sachenrech-
ten und des Grundsatzes ,ein Recht fiir ein Objekt® nicht ausreichend
beriicksichtigt. Bei einer sorgfiltigen Uberpriifung der Geschichte und
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des aktuellen Status der Sachenrechtsgesetze konnen wir jedoch deutlich
erkennen, dass die Idee der Teilhabe schon lange in die Art und Weise
eingedrungen ist, wie man Dinge verwendet und bereits zu einem grund-
legenden und routinemifligen Nutzungsmuster geworden ist (Schliissel-
Labor der Big-Data-Strategic 2018, S. 223).

Mit der kontinuierlichen Entwicklung der Gesellschaft sehen wir
zwei Verinderungen in Bezug auf die Produktionsmittel: Einige Produk-
tionsmittel sind immer reichlicher vorhanden, wihrend andere knapper
geworden sind. Fiir die sparlichen Produktionsmittel ist die Teilhabe sehr
notwendig, da sie die Nutzungseffizienz solcher Produktionsmittel erhhen
kann, dadurch mehr Menschen Vorteile von den wenigen Produktions-
mittel ziechen kénnen, wobei der wachsende Appetit der Menschen auf
das, was knapp ist, zugleich eingedimmt wird. Fiir die reichlich vorhan-
denen Produktionsmittel sinken die Kosten kontinuierlich und werden
sich schlieSlich null nihern, was die Exklusivitit sinnlos macht und deren
Teilhabe ist unvermeidlich geworden. Obwohl Daten eine Art knappe Pro-
duktionsmittel sind, konnen sie aber durch Teilhabe reichlich vorhanden
werden und unendliche Vorteile generieren, ohne ihr Inhalt beschiadigt zu
werden. Die Kosten fiir Replikation und Teilhabe sind duf8erst geringund
konnen fast ignoriert werden (Schliissel-Labor der Big-Data-Strategie 2018,
S. 223). Fiir Daten ist daher das zentrale Anliegen die effiziente Nutzung,
wihrend die Teilhabe der wichtigste Ansatz ist.

Die technologische Entwicklung hat zugleich das urspriingliche Bild
verandert, in dem Maschinenbau und Chemie die zentrale Rolle spielen,
wobei sie das derzeitige Gleichgewicht bei der Zinsverteilung brechen und
das bestehende Rechtssystem schwer treffen. Einerseits ist das bestehende
Rechtssystem nicht in der Lage, die bestechenden Probleme der Datensicher-
heit wirksam zu bewiltigen, wobei die Menschen seit Langem von Gefah-
ren der Datenverletzung usw. verworren werden. Andererseits beschrankt
das bestechende Rechtssystem die regelmifSige Datentibertragung, was die
Datenerfassung und die freie Meinungsaufierung etc. einschrinkt und die
Efhzienz der Datennutzung verringert, sodass der Wert der Daten nicht
efhizient freigesetzt werden kann. Man hat Zweifel an der Anwendbar-
keit und Rechtfertigung des bestehenden Rechtssystems geduflert und
einige Probleme mit technologischen Mitteln gelost. Bei Problemen mit
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Datenrechten und -interessen ist die Technologie jedoch nur die dufSere
Ursache, wihrend die interne Ursache in Widerspriichen zwischen ver-
schiedenen Arten von Rechten an sich liegt. Das traditionelle Rechtssystem
mit dem Besitz als sein Kern kann die Bediirfnisse im Verlauf der digitalen
Zivilisation nicht mehr erfilllen. Es ist dringend erforderlich, ein neues
Rechtssystem einzurichten, das sich auf die Teilhabe konzentriert, um eine
Datenverbreitung mit Freiheit, Sicherheit und Gleichheit zu erzielen. Der
Schliissel dazu heifdt das ,, Teilhaberecht®.

Mit Blick auf Wert haben Daten den Teilhabewert und darin liegt
tatsichlich der grofite Wert der Daten. Derzeit ist die Verteilung des Teil-
habewerts jedoch unangemessen und auch nicht rational. Daten werden
schwer ausgebeutet, was die Fortschritte der Liberalisierung und Gleich-
stellung der Daten erheblich einschrinkt. Technologische Mittel haben
nur begrenzte Auswirkungen auf die Verteilung des Teilhabewerts. Und
eine grundlegende Losung kann nur gefunden werden, wenn wir den Wert
der Teilhabe als eine Art Recht definieren. Tatsichlich haben die Teilha-
berechte bereits eine breite Akzeptanz als Grundrecht der Menschen im
akademischen Kreis gefunden und werden schrittweise zu einem Konsens
der gesamten Menschheit. Deshalb ist es fiir uns verniinftig und fundiert,
das Konzept der ,, Teilhaberechte® vorzuschlagen, um den Teilhabewert als
Grundwert von Daten zu schiitzen und den Teilhabewert von Daten zu
einem legitimen Recht zu machen.

Da Daten als Produktionsmittel die Umwandlung und Umstruktu-
rierung der traditionellen Produktionsbeziechungen und sozialen Bezie-
hungen vorantreiben, werden die Markttransaktionen fiir Verwirklichung
der Arbeitsteilung und die Aufteilung knapper Ressourcen und Arbeits-
leistungen nicht mehr benatigt. Bis dahin wird das Recht, Daten zu besit-
zen, an Wert verlieren und die menschliche Gesellschaft wiirde in eine
neue Gesellschaftsordnung eintreten, die auf den Rechten der Teilhabe
beruht. Die Teilhaberechte erméglichen die Trennung von Eigentums-
recht und Nutzungsrecht und bilden ein auf der Teilhabe basierendes
Entwicklungsmuster, in dem man ,,Daten nicht besitzen, sondern nutzen
will“. Gleichzeitig ist die Teilhabe an Daten Voraussetzung fiir eine effek-
tive Datennutzung, da ein ,Datenelement mehrere Rechte haben® kann
und weil Daten von Natur aus immaterielle Objektivitit und pluralistische
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Subjektivitit haben. Das Teilhaberecht ist daher eine notwendige Voraus-
setzung fur die digitale Zivilisation.

Abschnitt IT Anspriiche auf das Teilhaberecht

Datenrechte sind im Wesentlichen die Teilhaberechte. Auf der Grund-
lage der Teilhaberechte entsteht ein vollstindiges und unabhingiges
Datenrecht fiir die gleichen Daten, sodass Daten gleichzeitig von meh-
reren Subjekten kontrolliert und verwendet werden konnen und so
kann der Wert der Daten erhoht werden. Traditionell werden Rechte
auf der Grundlage des Egoismus festgelegt und dienen dem Schutz der
eigenen Rechte. Im Gegensatz beruht das Teilhaberecht auf Altruismus
und zielt darauf ab, den Teilhabewert der Daten zu schiitzen. Dank der
extrem niedrigen Kosten fiir die Reproduktion schafft der Teilhabewert
der Daten einen unendlichen Wert, der weit iiber dem primiren Wert
der Daten ist. Daher ist es viel wichtiger, den durch Teilhabe von Daten
geschaffenen Wert zu schiitzen als den primiren Wert von Daten zu
schiitzen. Da es jedoch intensive Widerspriiche und Konflikte zwischen
den Teilhaberechten und dem Recht auf Privatsphire bestehen, muss ein
Gleichgewicht zwischen beiden hergestellt werden, um den Wert der
Datenressourcen voll auszuschopfen.

(1) Teilhaberecht: Essenz der Datenrechte

Das Gesetz schiitzt das Recht, wihrend das Recht den Wert schiitzt. Der
Zweck der Einrichtung von Datenrechten besteht darin, den Wert von
Daten zu schiitzen. Daten haben ihren urspriinglichen Wert und Teil-
habewert, der Letztere ist jedoch unbegrenzt und viel hoher als der Ers-
tere. Daher werden Datenrechte hauptsichlich zum Schutz des Letzteren
verwendet. Neben dem Schutz soll das Datenrecht auch die kontinu-
ierliche und gesunde Entwicklung der Datenindustrie férdern, so muss
der Datenwert erhoht werden. Die Steigerung des primiren Datenwerts
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liegt aber in der Ausweitung der Produktion, wihrend die Steigerung des
Teilhabewerts der Daten von der stetigen Nutzung der Daten abhingt.
Unter anderem sind die Kosten der Teilhabe weitaus niedriger als die fur
Erweiterung der Produktion. Deshalb liegt der Schliissel zur Steigerung
des Gesamtwerts von Daten in der Vermehrung des Teilhabewerts. Die
Teilhaberechte sind somit zur Kern-Engine der Steigerung des Teilhabe-
werts von Daten und zur Essenz der Datenrechte geworden.

1. Teilhaberecht und Besitzrecht

Teilhabe und Besitz stellen den wesentlichen Unterschied zwischen
Datenrechten und Sachenrechten dar. Zu den Rechten der Dinge geho-
ren das Eigentumsrecht, das Nutzungsrecht, das Verdienstrecht und
das Verfugungsrecht. Das Besitzrecht ist das Kontrollrecht auf Gegen-
stand und Kontrolle (Besitzrecht) ist die Grundlage des Eigentums-
rechts. Ohne Besitzrecht wiirde Ausiibung aller anderen drei Rechte
beeintrichtigt. Nur wenn man wirklich das Besitzrecht hat, kann er das
Nutzungsrecht, das Einkommensrecht und das Verfiigungsrecht besser
austiben. Das in der menschlichen Gesellschaft entstandene Privateigen-
tum und Einzelbesitz haben beide Besitz als Endziel. Mit dem Aufstieg
der Sharing-Wirtschaft erkennt man jedoch, dass es nicht auf das Besitz-
recht ankommt, sondern darauf, ob die Dinge wirklich von anderen
genutzt werden konnen. Das Wesentliche der Teilhabe besteht darin, die
Teilhabe an Nutzungsrecht und Einkommensrecht zu erméglichen, um
entsprechende Vorteile zu erzielen (He Zhe 2017). Die Ubertragung des
Nutzungsrechts hilft, das Beste aus ungenutzten Ressourcen herauszuho-
len. Die Pramisse dafiir ist jedoch, dass das Subjekt des Eigentumsrechts,
das das Besitzrecht hat, bereit ist, das Nutzungsrecht zu tibertragen. Das
Wesen bleibt immer noch im Besitz des ,,Besitzrechts“. Da das Wesen des
Rechts der Dinge im Besitz liegt und die Wurzel in der Exklusivitat der
Dinge liegt, wird festgestellt, dass ein Objekt nicht mehrere Rechtssub-
jekte gleichzeitig haben kann. Der Besitz ist somit der einzige Weg, um
das Recht der Dinge zu beherrschen.

Wihrend der Ubertragung vom Recht der Dinge konnten die Inte-

ressen des Rechtssubjekts wegen des Bestehens des Besitzrechts nicht
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beeintrichtigt werden, da das Rechtssubjekt weiterhin tiber das Kont-
rollrecht auf dieses Ding verfiigt. Im Gegensatz dazu konnen Daten meh-
rere Rechtssubjekte gleichzeitig haben, da sie mit extrem geringen Kosten
und ohne Verlust unendlich reproduziert werden kénnen. Unter solchen
Umstianden kann man Daten kontrollieren und verwenden, unabhingig
davon, ob er das Recht hat, sie zu besitzen. Ohne das Besitzrecht kann
man das Nutzungsrecht, das Einkommensrecht und das Verfigungsrecht
auf Daten ebenso ausiiben. Sobald das Nutzungsrecht auf Daten tibertra-
gen worden ist, nimmt die Partei, die sie erhilt, die betreffenden Daten
vollstindig in Besitz. Diese Daten befinden sich jetzt auflerhalb der Kont-
rolle ihres urspriinglichen Eigentiimers. Nun ist das Besitzrecht auf Daten
bedeutungslos. Es ist notwendig, Daten mit anderen zu teilen, wenn man
mochte, Wert aus Daten zu schépfen und ihn zu maximieren. Das wiirde
unvermeidlich zu Konflikten mit dem Besitzrecht kommen. Daher sind das
Teilhaberecht auf Daten und das Besitzrecht auf Dinge gleichermaflen wich-
tig. Dies ist das unvermeidliche Ergebnis der bestméglichen Nutzung von
Daten. Dariiber hinaus liegt der wahre Wert von Daten in der unbegrenzten
Reproduktion zu geringen Kosten, die die Grundlage der Entwicklung der
digitalen Zivilisation bildet und bestimmt, dass die Teilhabe im Zeitalter
von Big Data zu einer grundlegenden und zentralen Anforderung und
das Teilhaberecht zum wesentlichen Recht von Daten wird. Sobald man
von dieser Grundlage abweicht und das Recht der Dinge mechanisch fir
Datenrecht verallgemeinerte, wiirde die Anwendungund Entwicklung von
Daten erheblich behindert, was die urspriingliche Absicht, Datenrecht fir
Datenschutz und -entwicklung zu etablieren, widersprechen und verletzen
konnte (Schliissel-Labor der Big-Data-Strategie 2018, S. 159).

2. Ein Recht fiir ein Ding im Vergleich zu mehreren Rechten auf einzi-
gen Daten

»Ein Recht fir ein Ding* ist das wesentliche Kennzeichen der Dominanz
von Sachenrechten. Mit dem Fortschritt der Technologie hat das Ding
mehrere Formen und dann entstanden nach und nach mehrere Arten von
Sachenrechten, wobei die Unterscheidung zwischen Macht und Funk-
tion des Eigentumsrechts immer komplizierter wird. Die Menschheit
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verandert auch die Art und Weise, wie sie Dinge benutzt. In der Rechts-
praxis kollidiert ,ein Recht fiir ein Ding® immer mehr mit ,Mechrfache
Rechte fiir ein Ding® und ,,Ein Recht fir mehrere Dinge®. Sie alle haben
bis zu einem gewissen Grad eine indirekte Anerkennung oder eine vage
gesetzliche Zustimmung erhalten, die von der urspriinglichen Bedeu-
tung von ,ein Recht fir ein Ding” abweichen. Im Gegensatz dazu kén-
nen Daten wegen ihrer Immaterialitit und Replizierbarkeit Interessen in
mehreren Formen enthalten. Die Einrichtung des Teilhaberechts ermog-
licht Daten, mehrere Rechtssubjekte zu haben, die nicht alle an dasselbe
Datenrecht teilhaben, sondern sie haben jeweils separate und vollstin-
dige Datenrechte. Dies bildet das Muster der Teilhabe: ,Man will es nicht
besitzen, sondern nur nutzen®.

Da Daten Merkmale wie Replizierbarkeit, Nichtverbrauchbarkeit
und besondere Gemeinsamkeit usw. aufweisen, konnen ,,mehrere Rechte
auf einzige Daten® existieren. Das bestimmt, dass man sich von der Idee
der Entwicklung der Teilhabe abwenden wiirde, wenn irgendein Subjekt
das absolute Verfugungsrecht auf Daten besitzen diirfte. Mit der Entwick-
lung der Zeit und den Fortschritten der Technologie wird der Besitz von
Dingen nicht linger notig, wenn die Kosten eines Objekts sinken und sich
Null nihern. Dies gilt insbesondere fiir Datenressourcen, da diese reich-
lich vorhanden sind und keine Grenzkosten verursachen. Daher wird die
Teilhabe an ,,Mehrfachrecht auf einzige Daten® unweigerlich zu einem
allgemeinen Trend. Langfristig werden viele knappe Ressourcen reichlich
vorhanden sein, da die Teilhabe die Ressourcenknappheit weitgehend ver-
andern wird. ,Wenn wir aus technologischer Sicht diese Frage betrachten,
sind nur wenige Ressourcen wirklich knapp. Die richtige Frage liegt vor
allem darin, wie diese Ressourcen benutzt werden® (Peter H. Diamandis
& Steven Kotler 2014, S. 8).

3. Konnotation des Teilhaberechts

Das Teilhaberecht bietet einen Ansatz fiir Datenreche, der ein Gleich-
gewicht zwischen 6ffentlichem und privatem Interesse herstellt und dazu
beitragt, die Kreativitit der Bevolkerung anzuregen, sich fiir Entwicklung
der digitalen Zivilisation einzusetzen. Der Kern des Teilhaberechts ist ein
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ausgewogenes Verhaltnis der Dateninteressen. Ob das offentliche Inte-
resse an Daten das private Interesse iberwiegt oder umgekehrt, wird es
gegen den Grundgeist von Freiheit und Gleichheit verstofien. Jede unaus-
gewogene Verteilung der Dateninteressen wiirde die Begeisterung und
Initiative der Menschen vom Grund auf dimpfen, mit Daten Wohlstand
zu schaffen. Die Bedeutung der Errichtung des Teilhaberechts besteht
darin, den traditionellen Ansatz fir Recht und Daten wie ,,Achtung auf
private Interessen und Missachtung der Gemeinniitzlichkeit® zu revidie-
ren, und einen Ansatz fiir Datenrecht zu befiirworten, der ein Gleich-
gewicht zwischen offentlichem und privatem Interesse herstellt. Das
Teilhaberecht ist Voraussetzung fiir die Datennutzung. Das ist sowohl
die Grundanforderung an Aufbau der digitalen Zivilisation als auch der
Hauptinhalt des Aufbaus einer neuen Gesellschaftsordnung (Long Ron-
gyuan & Yang Guanhua 2018).

Das Teilhaberecht ist ein wichtiger Bestandteil des Grundsystems der
digitalen Zivilisation, wobei der Altruismus als grundlegende Basis dient.
Aus Sicht der Gerechtigkeit ist die Verteilung zwischen 6ffentlichen und
privaten Dateninteressen ein zentrales Thema in der digitalen Zivilisation.
Erstens muss das Teilhaberecht dazu dienen, Gleichgewicht der Verteilung
zwischen dem 6ffentlichen und privaten Bereich in Bezugauf Dateninter-
essen zu gewahrleisten und dabei die Fairness aufzuweisen. Nur so kénnen
die Bezichungen zwischen den 6ffentlichen und privaten Dateninteressen
der Datensubjekte gut ausgerichtet werden. Zweitens ist die Verteilung
der 6ffentlichen und privaten Interessen von Daten absolut, objektiv und
universell. Niemand darf beliebig nach seinen subjektiven Willen Verein-
barungen aufzwingen. Jede subjektive, relative oder ibermifige Inter-
pretation zur Verteilung der 6ffentlichen und privaten Dateninteressen
beeintrichtigt die Gerechtigkeit. Daher hat das Teilhaberecht eine duflerst
wichtige realistische Bedeutung fiir den Aufbau einer neuen Ordnung der
digitalen Zivilisation (Schliissellabor der Big-Data-Strategie 2018, S. 225).

Das Teilhaberecht hilft bei der Schlichtung von Konflikten zwischen
verschiedenen Datenrechtsinhabern und bietet eine Wertbasis fiir Beile-
gung von Streitigkeiten in Bezug auf Dateninteressen. Das Teilhaberecht
soll das Gleichgewicht zwischen offentlichen und privaten Dateninter-
essen wahren und die grundlegende Wertorientierung fir Entwicklung
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des Systems der digitalen Zivilisation bieten, damit der Gerechtigkeit
hoher Prioritatswert im grundlegenden System der digitalen Zivilisation
eingerdumt wird. Gemifl dem Grundsatz des Gleichgewichts zwischen
offentlichen und privaten Dateninteressen konnen Rechtsvorschriften
zur Losung von Konflikten zwischen Datenrechtsinhabern erlassen und
Koordinierungsmechanismen fiir Interessenausgleich zwischen diesen
Rechtssubjekten verbessert werden, um Kanile ungehindert zu 6ffnen,
durch die die Datenrechtssubjekte ihre Anspriiche auf Dateninteressen
erheben und verschiedene soziale Krisen zu entschirfen, die durch Kon-
flikte zwischen Dateninteressen verursacht werden. Auf diese Weise kon-
nen Datenrechtssubjekte ,alles tun, was sie konnen, und das bekommen,
was sie bekommen sollen®. Gleichzeitig kann das Teilhaberecht auch dazu
beitragen, Probleme wie unfaire Zuweisung von Ressourcen, Ungleich-
heit der Chancen und soziale Ungerechtigkeit etc., die durch das Daten-
monopol verursacht werden, zu 16sen, soziale Fairness und Gerechtigkeit
zu gewihrleisten, eine optimale Zuweisung von Datenressourcen und null
Grenzkosten zu erreichen, Wohlstand von Daten zu vermehren und har-
monische Entwicklung der Wirtschaft und Gesellschaft im Zeitalter der
digitalen Zivilisation zu férdern.

(II) Logischer Ausgangspunkt der Teilhaberechte

Das Teilhaberecht ist eine Art von Rechten, die dem Besitzrecht entge-
gengesetzt sind. Was das Besitzrecht schiitzt, sind Interessen der Daten-
inhaber und Interessen, die basiert auf Egoismus entstehen. Bis zu einem
gewissen Grad dient das Besitzrecht als grundlegende Triebkraft fiir den
Ausbau der Datenproduktion. Die Menschheit kann jedoch Datenres-
sourcen ohne Einschrankung produzieren, und der Besitz von Daten fithrt
zwangsliufig zu einer enormen Verschwendung von Ressourcen. Das
determiniert, dass das Datenbesitzrecht die Anforderungen der Daten-
entwicklung nicht erfiillen kann. Die objektive Tatsache der Knappheit
unterstreicht noch mehr den Altruismus der Entwicklung. Aufgrund
der extrem niedrigen Kosten fiir Datenreproduktion besteht eine natiir-

liche Verbindung zwischen Daten und Teilhabe. Das Teilhaberecht wird
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schliefSlich das Besitzrecht ersetzen und zur zentralen Triebkraft fiir die
Entwicklung der digitalen Zivilisation werden. Als ein Recht entsteht das
Teilhaberecht auf der Basis des Altruismus, nimmt den Altruismus als
seine konzeptionelle Grundlage und prigt die Denkweise der Menschen
fur Datenteilhabe, lassen andere Menschen zur Anwendung an Daten
teilhaben und gribt den Teilhabewert von Daten aus. In diesem Sinne
kann man sagen, dass der Altruismus der logische Ausgangspunkt des
Teilhaberechts ist.

Altruismus der Datenrechte. Der Altruismus wird traditionell als
typisches Merkmal moralischen Verhaltens angesehen. Auf dem Gebiet des
Gesetzes manifestiert es sich jedoch lediglich in einer kleinen Anzahl von
Handlungen, die darauf abzielen, ,,Guter Samariter aus Gerechtigkeitssinn®
und ,,den Bediirftigen helfen® usw. Im Allgemeinen ist der Altruismus eher
ein moralisches Streben, wihrend der Egoismus im Gesetz vorherrscht.
Angesichts des grundlegenden Attributs eines Datenmenschen kann die
egoistische Eigenschaft eines Datenmenschen jedoch keine ausreichende
Unterstiitzung erhalten. Der Grund dafiir liegt darin, dass Datenmenschen
der Menschlichkeit dabei helfen konnen, besser zu arbeiten und zu leben,
ihr instrumenteller Wert bestimmt, dass sie von der Natur altruistisch
sind. Der Altruismus eines Datenmenschen hat der Menschheit enorme
Vorteile gebracht. Bei der Verfolgung von Interessen entscheidet man sich
fiir Interaktion mit Datenmenschen, damit es zu mehreren altruistischen
Verhaltensweisen kommen kann. Wenn Datenmenschen die notwendige
Rechtsgrundlage auf dem gesetzlichen Gebiet erhalten, werden altru-
istische Verhaltensweisen einen tief greifenden Einfluss auf die Art der
Datenrechte tiben. Einige Wissenschaftler glauben, dass sich die Arten
mit altruistischer Tendenz im Wettbewerb im Okosystem in einer nach-
teiligen Stellung befinden und ihre soziale Anpassungsfihigkeiten auch
dadurch verringert werden kénnten (Li Jianhui & Gong Xiaole 2009). Die
Interdisziplinire Studien zur Spieltheorie und zum biologischen Evolutio-
nismus zeigen jedoch, dass die Artengruppe mit altruistischem Geist im
Vergleich zu selbststichtiger Artengruppe mehr evolutionire Vorteile im
Wettbewerb im Okosystem haben (Liu Heling 2005). Aus diesem Grund
bildet der altruistische Charakter von Datenrechten nicht unbedingt einen
Nachteil im Wettbewerb um Rechte. Im Gegensatz fordert er vielmehr die
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menschliche Entwicklung. Aufferdem ist der Altruismus der Datenrechte
auch hilfreich fur die Forderung der Interaktion zwischen Menschen und
Datenmenschen. Indem ein Datenmensch etwas Altruistisches tut, sen-
det er ein Signal zur Interaktion aus, um mehr Handlungsspielraum und
mehr Moglichkeiten zur Zusammenarbeit zu schaffen. Davon profitieren
zunichst nur wenige Menschen, die damit Geld verdienen kénnen. Wenn
mehr Menschen daran teilnehmen, kénnen die altruistischen Handlungen
von den zufilligen Interaktionsbezichungen auf bestimmten gesetzlichen
Beziechungen steigen und somit sichergestellt werden, dass die Menschheit
aus altruistischen Handlungen langfristig stetige Erfolge erzielen kann.
Um das Wohlergehen der Daten in der Gesellschaft zu verbessern und den
menschlichen Fortschritt zu fordern, muss der Staat Mechanismen zum
Schutz altruistischer Verhaltensweisen einrichten, d.h. das Recht auf
Altruismus festlegen. Das ist eine Art Recht, dessen Eigenschaft sowohl
die des empfohlenen Rechts der Datenmenschen ist, das aufgrund der
Entwicklungsbediirfnisse der Menschheit anerkannt wird, als auch das
gesetzliche Signierung der altruistischen Funktionen der Datenmenschen
darstellt (Zhang Yujie 2017).

Altruismus und Teilhabe an Datenrechten. Im Zeitalter von Big Data
tordert die Datenteilhabe als typisches Verhalten auflerhalb der Rolle die
Entwicklung von Teams und Organisationen erheblich. Wenn aber Wettbe-
werbsbeziechungen zwischen Einzelpersonen innerhalb einer Organisation
bestehen, kénnte die Datenteilhabe das Recht und Interesse der Einzel-
personen schidigen. Aus Berticksichtigung der Eigeninteressen neigen
Menschen daher dazu, keine Initiative zu ergreifen, um Daten gemeinsam
zu nutzen. Unter solchen Umstinden wird die Teilhabe an Daten durch
Einzelpersonen hauptsichlich vom Altruismus angetrieben, die sich in
den folgenden vier Aspekten manifestiert: Erstens ist das Wesen von Ein-
zelpersonen, anderen zu helfen, oder insbesondere die Bereitschaft von
Einzelpersonen, Daten ohne Vergiitung mit anderen zu teilen. Zweitens
ist der gegenseitige Altruismus, ein typisches Beispiel dafiir ist die pro-
soziale Zusammenarbeit und gegenseitige Hilfe, die die Einzelperson in
der Gesellschaft menschlicher Beziehungen zeigt. Drittens ist der reputa-
tionsorientierte Altruismus, der durch Neigung zum ,,guten Menschen® in
der Struktur der menschlichen Wertanschauung dargestellt wird, die die
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Menschen zu altruistischen Verhaltensweisen fithrt, um ihren Ruf oder ihre
cigentlich gebiithrende Werterwartung aufrechtzuerhalten. Viertens ist die
gezwungene Datenteilhabe, die zum Beispiel gemif$ den Anweisungen der
Vorgesetzten geschehen kann. Daraus ist ersichtlich, dass der Altruismus
das individuale prosoziale Verhalten (z. B. Zusammenarbeit, Maffnahmen
zum gegenseitigen Nutzen, Hilfe fiir andere usw.) erheblich férdert (Zheng
Jianjun & Fu Xiaojic 2019). In Bezug auf das Wesen ist das Teilhaberecht
naturgemaf$ eindeutig prosozial und stellt Verhaltensweisen auferhalb
der Rolle dar, die fir die Entwicklung einer Organisation hilfreich sind.
Das Teilhaberecht ist also eine wichtige Dimension des Verhaltens eines
Unternehmensbiirgers. D.h. insgesamt hat das Teilhaberecht die tiberein-
stimmenden Merkmale mit den Verhaltensweisen wie prosoziales, hilfsbe-
reites, kooperatives und selbstloses Verhalten usw. Der Altruismus hat daher
einen erheblichen positiven Einfluss auf die Bereitschaft und das Handeln
der Menschen fiir Datenteilhabe. Das Wesen der Teilhabe ist Altruismus,
der eine unentbehrliche Bedingung und Grundlage fir Verwirklichung
der Teilhaberechte bietet. Der Altruismus als verinnerlichtes spirituelles
Bediirfnis und als verauferlichtes bewusstes Handeln bringt anderen ten-
denziell Vorteile. Im Zeitalter von Big Data liegt die ultimative Bedeutung
des Altruismus in der Férderung der Integration zwischen Datenrechten
und der Nutzung, dem Schutz und dem Wert von Daten. Die Wertansicht
des Altruismus verbessert die subjektive Bereitschaft der Menschen, Daten-
rechte zu tibertragen und gemeinsam zu nutzen, erleichtert die Einrichtung
von Teilhaberechten und trigt dazu bei, die Ubertragung und Teilhabe
von Daten zu einer Aktion von duflerst positiver Bedeutung zu machen.
Das Teilhaberecht des Datenmenschen. Die Grundrechte werden
traditionell als grundlegendste und Kernbestandteil der Biirgerrechte
betrachtet, und die Grundlage fiir ihre Existenz sind die Grundwerte
und Universalitit der Rechte. In diesem Sinne bietet das Teilhaberecht
als Grundrecht eines Datenmenschen die notwendige Garantie fur die
Datenmensch-Hypothese. Die Teilhaberechte sind das primare Grundrecht
eines Datenmenschen. Im Moment gibt es aber einige eindeutige Konflikte
zwischen dem Schutz der Teilhaberechte und dem Schutz anderer Rechte.
Einerseits neigen die allgemeine Offentlichkeit und Unternehmensorgani-
sationen dazu, ihre Datenrechte geltend zu machen und Schutz fiir sie aktiv
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zu suchen (z. B. das Recht auf Vergessen und Rechte an Datencigentum
etc.), da Datenressourcen einen kommerziellen Wert und moglicherweise
auch Informationen der personlichen Geheimnisse und sogar Informa-
tionen der staatlichen Sicherheit enthalten. Dies wird den Umfang der
Datenteilhabe verringern und so die Verwirklichung der Funktionen der
Teilhaberechte benachteiligen. Andererseits ist ein Datenmensch stark
auf Datenanalyse angewiesen. Ohne das Teilhaberecht kénnten Daten-
menschen mehrere Verletzungsrisiken passieren. Sollte das Gesetz daher
die Biirgerrechte schiitzen oder die Aufforderungen der Datenmenschen
auf Teilhabe an Datenrechte unterstiitzen? Was auch immer die Wahl
wire, wiirde sich die andere Seite, die ungeschiitzt bleibt, wahrscheinlich
hart wehren. Obwohl die Privatsphire jetzt bis zu einem gewissen Grad
geschiitzt werden kann, gehen die sozialen Verinderungen, die durch das
Teilhaberecht entstehen, weit iiber das hinaus, was am Wert des Datenschut-
zes gemessen werden kann. In der Zwischenzeit hat der Datenrechtsschutz,
der im Bereich der privaten Rechte floriert, im Bereich der 6ffentlichen
Rechte nur minimale Erfolge erzielt. Nichts anderes als die Austibung des
Teilhaberechts reprisentiert den allgemeinen Entwicklungstrend in der
zukiinftigen digitalen Zivilisation. In diesem Sinne sollen aus gesetzlicher
Sicht daher Anstrengungen in den folgenden zwei Aspekten unternom-
men werden: Erstens sollen Daten sowohl zum Geheimnisschutz als auch
zur Offenlegung klar klassifiziert werden, um die Datenschutzrechte der
Privatsphire von Biirgern und Geschiftsgeheimnisse von Unternehmens-
verbanden zu schiitzen. Zweitens sollen Anstrengungen unternommen
werden, um die gemeinsame Nutzung von Datenressourcen in allen For-
men zu fordern, das Teilhaberecht von Datenmenschen zu bekriftigen und
Rechtskonflikte zu vermindern.

(I1I) Balance zwischen dem Teilhaberecht und dem Recht auf
Privatsphire

Verwirklichung der Datenzirkulation und Datenteilhabe ist die
unvermeidliche Wahl fir die Modernisierung der Industrie, wissen-
schaftliche und technologische Innovationen und Erhohung der
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Verwaltungsfahigkeit der Regierung im Zeitalter der digitalen Zivili-
sation. Es gibt jedoch natiirliche Interessenkonflikte zwischen Daten-
teilhabe und Datenschutz der Privatsphire, wihrend die Spannung der
Beziechung zwischen beiden nach und nach zunimmt. Dies ergibt sich aus
dem Spiel zwischen offentlichen und persénlichen Dateninteressen und
aus der Divergenz zwischen Eigentumsinteressen und Personlichkeitsin-
teressen von Daten. Daher muss das Gleichgewicht zwischen den Teil-
haberechten und dem Recht auf Privatsphire hergestellt werden, um den
Wert der Datenressourcen vollstindig auszugraben.

Offentliche Interessen gegen personliche Interessen. Die Konflikte
zwischen dem Teilhaberecht und dem Recht auf Privatsphire sind zum
Teil auf das Spiel zwischen 6ffentlichen Interessen und personlichen Inte-
ressen von Daten zuriickzufiihren. Einerseits weisen die Teilhaberechte
in Bezug sowohl auf ihre Zwecke und als auch auf ihre Funktionen ein-
deutig die 6ffentliche Eigenschaft auf. Der Zweck der Erstellung der Teil-
haberechte besteht darin, die Teilhabe an Datenressourcen zu férdern,
Datenressourcen besser zu aktivieren und den freien Verkehr und die
gemeinsame Nutzung von Daten zwischen Regierungen, Unternehmen
und der Offentlichkeit zu realisieren. Aus funktionaler Sicht besitzen
Daten einen enormen wirtschaftlichen und sozialen Wert. Der freie Ver-
kehr und die Teilhabe von Daten tragen zur schnellen Umgestaltung der
Regierungsfunktionen, zur Erhéhung der Verwaltungsfahigkeit der Regie-
rung und zur Steigerung der Qualitit der 6ffentlichen Dienstleistung bei.
Zugleich bildet die Datenteilhabe eine solide Datenbasis fiir die indust-
rielle Entwicklung, ermoglicht es Kunden, rechtzeitigere und gezieltere
Dienstleistung in Anspruch zu nechmen, spart Kosten der Zeit und Energie,
fordert die optimierte Zuweisung sozialer Ressourcen und steigert die
Efhzienz der Nutzung von Datenressourcen. Andererseits bekriftigt das
Recht auf Privatsphire von Anfang an immer ,,ohne Einmischung von
anderen® und zielt auf den Schutz des Rechts der Einzelnen auf privaten
Raum vor fremder Einmischung ab. Dies zeigt deutliche Merkmale der
Autonomie des Privatrechts. Mit der sozialen Entwicklung und dem wis-
senschaftlichen und technologischen Fortschritt wird die Konnotation
des Rechts auf Privatsphire schrittweise auf Bereiche wie Privatsphire
der Selbstbestimmung, des privaten Raums und der Informationen etc.
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ausgedehnt. ,,Jede Privatsphire, die eine Person nicht offenlegen mochte,
soll auf der Grundlage des Rechts auf Privatsphire geschiitzt werden, ganz
egal, ob die Offenlegung dieser privaten Daten positiv oder negativ auf
den Rechteinhaber auswirke, solange diese Daten nicht zum 6ffentlichen
Bereich gehoren und solange er personlich nicht bereit ist, sie gemeinsam
nutzen zu lassen (Zhang Xinbao 1998, S. 21). Das Recht auf Privatsphire
stellt immer den Schutz der personlichen Wiirde und Autonomice in erster
Linie, damit Einzelpersonen einige Informationen fiir sich behalten und
aufbewahren konnen, die ihnen helfen kénnen, dem Druck von auflen zu
widerstehen und ihre eigenen Interessen zu schiitzen. Wie Professor Wang
Liming einmal sagte, ist das Recht auf Privatsphire in gewissem Mafle
natiirlich ,antisozial®. Es trennt den Bereich der Privatsphire vom Bereich
der Offentlichkeit, sodass der Einzelne sein Leben ohne Stérung alleine
ruhig genieflen kann. In gewissem MafSe widerspricht dies dem, was die
Gesellschaft bevorzugt (Wang Liming 200s, S. 604). Konflikte zwischen
dem Recht auf Teilhabe, das die schwere Verantwortung fiir industrielle
und soziale Entwicklung schultert, und dem Recht auf Privatsphire, das
die gesetzlichen Rechte und Interessen des Einzelnen wahrt, ergeben sich
daher im Wesentlichen aus dem Spiel zwischen den 6ffentlichen Interessen
und personlichen Interessen im Prozess dieser zirkulierenden Teilhabe wie
»=Datensammlung-Datennutzung-Datenumlauf “.

Unterschiede zwischen Eigentumsinteressen und Personlichkeits-
interessen. Ein weiterer Grund fiir die Konflikte zwischen dem Teilhabe-
recht und dem Recht auf Privatsphire liegt in der Diskrepanz zwischen
Eigentumsinteressen von Daten und Personlichkeitsinteressen von Daten.
Finerseits ist es nicht realistisch, Daten so zu behandeln, dass sie nur einen
Personlichkeitswert haben, da die in Daten enthaltenen Eigentumsinte-
ressen an Bedeutung gewinnen und die kommerziellen Datenaktivititen
stets zunechmen. Daten enthalten sowohl Eigentumsinteressen als auch
Personlichkeitsinteressen und sind bereits zu einer Art von rentablem
immateriellem Vermégen geworden. Wir sollen uns voll und ganz bewusst
sein, dass Daten als Eigentum betrachtet werden kénnen und ihre Rolle
als Motor fuir das Wirtschaftswachstum besser spielen konnen. Ande-
rerseits betont das traditionelle Recht auf Privatsphire den Schutz von
Daten auf der Grundlage des darin enthaltenen Personlichkeitswertes. Der
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Personlichkeitswert von Daten ist ebenso wichtig wie ihr Eigentumswert.
Daten werden Tagum Tag stindig generiert und durch Teilhabe gesammelt
und bilden ein detailliertes Profil unseres ,,tiglichen Lebens wie Kleiden,
Essen, Wohnen und Verkehren und sogar unserer zukiinftigen Akeivitat®.
Eine solche Beschreibung ist tendenziell genauer als die Beschreibung, die
wir tiber unser eigenes Leben geben kénnen. Die Datenteilhabe hilft uns
daher, das Leben der Menschen und sogar ihren mentalen Zustand besser
zu betrachten, sodass jeder jederzeit in einem Panoptikum, genannt als
»-Rundes Gefingnis“ iiberwacht wird. Die Freiheit der Menschen, ihren
Lebensstil selbststindig zu wihlen, der freie Wille fir eigene alltagliche
Angelegenheiten, Geheimnisse und Frieden in ihrem privaten Bereich
und die Kontrolle iiber ihre eigenen Daten konnen durch Datenteilhabe
verletzt werden. Man kann sich sogar unsicher fiihlen, ob die Wahl von
ihnen selbst oder von Daten getroffen wird. Daten bringen daher doppelte
Interessen mit sich: Die Datenteilhabe konzentriert sich auf den Schutz der
Eigentumsinteressen von Daten, wihrend der Schutz der Privatsphire den
Personlichkeitsinteressen von Daten mehr Aufmerksambkeit schenkt. Die
Diskrepanz zwischen beiden hinsichtlich des Interessenschutzes fithrt zu
Konflikten zwischen dem Teilhaberecht und dem Recht auf Privatsphire
(Wang Yan & Ye Ming 2019).

Weg zum Gleichgewicht zwischen dem Teilhaberecht und dem
Recht auf Privatsphire. Die Festlegung der Verteilung und Beilegung
von Streitigkeiten ist eine der Grundfunktionen des Gesetzes. Um diese
Funktion zu realisieren, muss das Gesetz ein Gleichgewicht zwischen
mehreren Arten von Interessen anstreben. Genauer gesagt betont das
Teilhaberecht den freien Verkehr und Teilhabe an Daten und vertreten
offentliche Interessen und Eigentumsinteressen. Im Gegenteil vertritt das
Recht auf Privatsphire private Interessen und Personlichkeitsinteressen.
Konflikte zwischen diesen beiden Seiten sind unvermeidlich. Trotzdem
sind sie beiden nicht véllig gegensatzlich. Bis zu einem gewissen Grad
sind die Anspriiche auf 6ffentlichen und die auf privaten Interessen tiber-
einstimmend: Die 6ffentlichen Interessen sind Summe der universellen
privaten Interessen. Zugleich schliefSt der Schutz der Eigentumsinteressen
der Rechteinhaber den Schutz ihrer Personlichkeitsinteressen nicht aus.
Wenn wir uns also mit Konflikten zwischen dem Teilhaberecht und dem
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Recht auf Privatsphire befassen, reicht es nicht aus, einer Seite Vorrang
cinfach einzurdumen, sondern missen wir ein Gleichgewicht zwischen
offentlichen und privaten Interessen sowie zwischen Eigentumsinteressen
und Personlichkeitsinteressen finden. Mit anderen Worten, das Daten-
rechtsgesetz soll nicht nur die Personlichkeit und Wiirde der Einzel-
nen schiitzen, sondern auch den wirksamen Betrieb des Teilhaberechts
berticksichtigen, indem das Recht auf Privatsphire einigermaflen einge-
schrinkt wird. Gleichzeitig sind das Teilhaberechtsrecht und das Recht
auf Privatsphire wie die beiden Seiten einer Miinze. Um die 6ffentlichen
Interessen zu wahren und die wirtschaftliche Entwicklung zu férdern,
ist es notwendig, den freien Datenverkehr und Datenteilhabe zwischen
Regierungen, Unternchmen und der Offentlichkeit zu verwirklichen.
Hier sollen einige Einschrinkungen und Verringerungen hinsichtlich
des Rechts auf Privatsphire vorgenommen werden, um einige nicht zum
Kern gehorende Interessen dem Teilhaberecht zu tibertragen und die
Grundbedingungen fiir Teilhaberechte zur Verwirklichung ihrer Kernin-
teressen zu gewahrleisten. Gleichzeitig darf das Teilhaberecht auch nicht
ungehindert wild wachsen. Es sollen auch gebiihrende Einschrinkungen
vom Recht auf Privatsphire auferlegt werden, damit das Recht auf Pri-
vatsphire angemessen gewéhrleistet werden kann. Wenn man jedoch die
bestehenden Gesetze vieler Linder untersucht, kann man feststellen, dass
die Gesetzgebung zu Daten weit hinter den realen Erfordernissen der
Entwicklung der Datenindustrie zurtickbleibt. Um den Anforderungen
der Praxis und der theoretischen Entwicklung gerecht zu werden und
Doppelgewinn-Ergebnisse fir die Datennutzung und den Datenschutz
zu erzielen, ist es daher notwendig, so bald wie moglich ein Datenrechts-
gesetz zu formulieren, um Konflikt zwischen dem Teilhaberecht und
dem Recht auf Privatsphire durch Gesetzgebung zu schlichten, sich mit
grundlegenden Fragen in Bezug auf das Teilhaberecht und das Recht auf
Privatsphire zu befassen, den Umfangund die Grenze der Rechte klar zu
definieren, strenge Regeln fiir die Verwirklichung des Teilhaberechts fest-
zulegen, die Aufsicht iiber die Austibung des Teilhaberechts zu verstirken
und entsprechende Verantwortungs- und Rechtsbehelfsmechanismen fir
Haftungin Bezugauf Datenschutzverletzung der Privatsphire durch das
Teilhaberecht festzusetzen und zu vervollstindigen.
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Abschnitt III Inhalt der Teilhaberechte

Aufgrund seines Attributs konnen wir das Teilhaberecht in drei Arten
ecinteilen: das Teilhaberecht an offentlichen Daten, Teilhaberecht an
Geschiftsdaten und Teilhaberecht an personlichen Daten. Durch Spe-
zifizierung der Teilhaberechte auf Grundlage dieser Klassifizierung wer-
den wir die freie und ordnungsgemifle Entwicklung der Datenteilhabe
realisieren und den Datenteilhabewert erhohen. Gleichzeitig werden die
Datenrechte auf Grundlage der Erweiterung der Funktionen der Rechte
der Dinge in vier Teilfunktionen eingeteilt, nimlich: Zugriffsrecht auf
Teilhabedaten, Nutzungsrecht auf Teilhabedaten, Ertragsrecht auf Teil-
habedaten und Verfugungsrecht auf Teilhabedaten und so wird eine
Grundlage fiir die Ausiibung des Teilhaberechts geboten. Daten kénnen
jedoch auch in 6ffentliche und nicht 6ffentliche Daten unterteilt werden.
Um diese beiden Datentypen optimal nutzen zu kénnen, trennen wir
die Funktionen der Teilhaberechte und errichten gemeinniitzige Daten-
rechte und Nutzniefldatenrechte, die die grundlegenden Methoden zur
Verwirklichung der Teilhaberechte darstellen.

(I) Arten der Teilhaberechte

Die Einfithrung des Teilhaberechts an 6ffentlichen Daten bricht einer-
seits die ,,Dateninsel des offentlichen Sektors durch Datenteilhabe
und setzt andererseits Dividenden von 6ffentlichen Daten durch offe-
nen Zugang zu Daten frei. Geschiftsdaten machen im Vergleich zu den
beiden anderen Typen einen relativ geringen Anteil an der Gesamt-
datenmenge aus, aber unter bestimmten Bedingungen kénnen sowohl
offentliche Daten als auch personenbezogene Daten in Geschiftsdaten
umgewandelt werden. Geschiftsdaten, die auf wirtschaftlichen Aktivi-
titen auf dem Markt basieren, haben daher das grofite Entwicklungs-
potenzial. Die Einrichtung des Teilhaberechts auf Geschiftsdaten kann
die Umwandlung in Geschiftsdaten fordern, den Umfang der Daten-

transaktion verbreitern und den Nutzungswert von Daten vermehren.
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Personenbezogene Daten enthalten einen enormen Wert. Die Einrich-
tung des Teilhaberechts auf personenbezogenen Daten stellt die Vor-
teile, die Menschen durch Datenteilhabe erzielen kénnen, sicher und
motiviert die personliche Tatkraft, mehr Daten zu produzieren und
daran teilzuhaben.

1. Das Teilhaberecht an 6ffentlichen Daten

Das Teilhaberecht an 6ffentlichen Daten ist das Recht auf Teilhabe an
offentlichen Daten. Die sogenannten 6ffentlichen Daten im juristischen
Sinne bezichen sich auf Datenressourcen, die in engem Zusammenhang
mit 6ffentlichen Interessen stehen. Daten in Bezug auf Regierungsange-
legenheiten sind der wichtigste und grofSte Teil der 6ffentlichen Daten,
da die Regierung bei der Wahrnehmung 6ffentlicher Aufgaben massive
Datenressourcen sammeln kann. Laut Statistik verfuigt die Regierung
tiber 80 Prozent aller Datenressourcen. Da die 6ffentlichen Daten jedoch
vielmehr auf verschiedene Regierungsabteilungen verteilt sind, so ist eine
grofle Anzahl von ,Dateninseln® gebildet worden. Dartiber hinaus fehlt
den Menschen manchmal die Motivation, ihre Daten zu teilen, da die
Interessen der verschiedenen Abteilungen einbezogen werden. Infolge-
dessen entsteht schliefilich ein Regierungsmonopol, das wegen schlech-
ter Datenintegration ernsthafte Verschwendung verursacht. Gleichzeitig
fihrt die Datenbewegung unter dem Einfluss des Matthew-Effekes ten-
denziell zu einer ,Datenkluft®, und die Offentlichkeit, die normalerweise
am Rand gedringt wird, kann die von Daten gebrachten Dividende
moglicherweise nicht in vollem Umfang genieflen. Dies konnte der
Offentlichkeit immer mehr das Gefiihl geben, ,,ihre Datenrechte relativ
ausgebeutet zu werden®. Im Wesentlichen sind 6ffentliche Daten jedoch
offentliches Eigentum, das der ganzen Bevélkerung gehort. Unter der Vor-
aussetzung, Privatsphire, Geschiftsgeheimnisse und staatliche Sicherheit
zu gewihrleisten, soll der Staat diese Daten an die ganzen Volksmassen
zuriickgeben. In diesem Sinne stellt die Einfihrung des Teilhaberechts an
offentlichen Daten eine Teilhabe-Bewegung dar, bei der die Volksmassen
ihre Rechte an 6ffentlichen Daten von Regierungsbehérden beanspru-
chen. Gleichzeitig ist es angesichts des Erwachens des Bewusstseins der
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Offentlichkeit fiir ihre Datenrechte unerlisslich, das Teilhaberecht an
offentlichen Daten dringendst festzulegen.

Das Teilhaberecht auf 6ffentlichen Daten ist ein grundlegendes Biir-
gerrecht, das es der Gesellschaft ermégliche, 6ffentliche Datenressourcen
zu kontrollieren und zu nutzen. Dieses Recht ergibt sich einerseits aus der
Verpflichtung der Menschen, die Datenerfassung zu akzeptieren und zu
unterstiitzen, und andererseits aus der Tatsache, dass 6ffentliche Daten in
der Natur dem gesamten Volk gehéren. Unter normalen Umstinden hat
man das Recht, alle 6ffentlichen Daten mit Ausnahme sensibler Daten
wie Privatsphire, Geschiftsgeheimnisse und Informationen tiber Staats-
sicherheit zu wissen, zu verwenden und daran teilzuhaben. Daher kann
das Teilhaberecht auf 6ffentlichen Daten in zwei Arten unterteilt werden.
Eine ist das Recht auf Teilhabe an Daten im 6ffentlichen Sektor oder ein-
fach als das , Teilhaberecht auf Abteilungsdaten® genannt. Es férdert den
freien Verkehr 6ffentlicher Daten im offentlichen Sektor, trigt dazu bei,
Hindernisse wie streifen- und stiickformige Verteilung zwischen héheren
und niedrigeren Ebenen sowie zwischen verschiedenen Abteilungen des
offentlichen Sektors abzubauen, damit mehr Datenressourcen gemeinsam
genutzt werden konnen. Die andere ist das Recht, Daten fiir die gesamte
Gesellschaft offen zu machen, oder kurz genannt als Recht auf ,offenen
Zugang zu offentlichen Daten anzubieten. Im Vergleich zu Teilhabedaten
sind Daten fiir offenen Zugang relativ klein, da einige 6ffentliche Daten
vertraulich behandelt werden miissen und fiir die Offentlichkeit nicht
zuginglich sind.

Das Teilhaberecht auf 6ffentlichen Daten betont die Verfolgung
des Werts, den man iiber 6ffentliche Daten wissen will. Dabei handelt
es sich jedoch nicht um eine Kopie oder aktualisierte Version des Wis-
sensrechts der Biirger im Bereich der 6ffentlichen Daten. Das Recht der
Biirger auf Wissen bedeutet, dass Biirger gesetzmiafiig das Recht haben,
die Offenlegung einiger Informationen durch staatliche Organe zu ver-
langen. Es konzentriert sich auf Erhalten von und Informiert-Werden tiber
Regierungsinformationen und soll zum Aufbau einer offenen Regierung
beitragen. Im Gegensatz dazu betont das Teilhaberecht auf 6ffentlichen
Daten die Teilhabe an und Nutzung von offentlichen Daten: Einerseits
geht der Zweck der Nachfrage der Menschen nach 6ffentlichen Daten



Teilhaberechte 181

seit Langem tiber eine bessere Transparenz der Regierungsoperationen
hinaus. Es geht jetzt vielmehr um Schaffung von sozialem und wirtschaft-
lichem Wert durch Nutzung und Ausgrabung von 6ffentlichen Daten.
Andererseits erfordert das Teilhaberecht auf 6ffentlichen Daten, dass der
offentliche Sektor die Initiative ergreift, um Daten unverziiglich weiter-
zugeben, und es stellt die Aktualisierung des Ansatzes des 6ffentlichen
Dienstes von der passiven Offenlegung bei Informationsanspruch zur
positiven Weitergabe ohne Aufforderung dar. Obwohl das Teilhaberecht
auf offentlichen Daten in der Rechtstheorie zwar nicht direkt oder aus-
driicklich dargelegt wurde, verhindert dies jedoch nicht, dass das Teilhabe-
recht auf 6ffentlichen Daten zu einem grundlegenden Biirgerrecht wird.
In Bezug auf die Abdeckung ist das Teilhaberecht auf 6ffentlichen Daten
im Wesentlichen ein Rechtsbiindel, die sich aus dem Mehrwert ergeben,
der durch Teilhabe an 6ffentlichen Daten entsteht. Aus dieser Perspektive
gilt das Teilhaberecht auf 6ffentlichen Daten als ein biirgerliches Recht,
das darauf abzielt, an die Ergebnisse der Entwicklung 6ffentlicher Daten
teilzuhaben, im Wesentlichen als eine Mischung aus Rechten. Dies kann
sowohl das Entwicklungsrecht auf der Grundlage von Ertragsteilhabe oder
das Aufsichtsrecht auf datengesteuerte Verwaltung oder das Recht auf
Teilnahme zur Uberbriickung der Informationsasymmetrie sein (Cheng
Tongshun & Shi Meng 2018).

2. Das Teilhaberecht auf Geschiftsdaten

Wihrend ihrer Produktions- und Betriebsprozesse sammeln Unterneh-
men grofie Mengen Geschiftsdaten, die in zwei Teile unterteilt werden
konnen. Einer davon sind Geschiftsdaten in Bezug auf Identititseigen-
schaften und Verhaltensmerkmale von Verbrauchern, die das Eigentum
der betreffenden Personen sind und von den Unternehmen nicht ver-
kauft oder tibertragen werden diirfen. Der andere sind Verbrauchsdaten,
die von Unternehmen erhalten wurden. Dieser Teil der Daten kann
nach Zusammenfassung, Desensibilisierung und Entschlisselung als
Geschiftsdaten der betreffenden Unternechmen angesehen und von den
Unternchmen als solche verfuigt oder gehandelt werden. Diese Kategori-
sierung erméglicht es Unternehmen, Geschiftsdaten kontinuierlich und
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ordnungsgemif§ zu handeln, wihrend das Teilhaberecht auf Geschifts-
daten dazu beitrigt, den potenziellen Wert von Geschiftsdaten stets frei-
zusetzen.

Der Wert von Daten liegt darin, stindig verwendet, analysiert und
abgebaut zu werden. Die Nichtverbrauchbarkeit der Daten stellt sicher,
dass je mehr Daten verwendet werden, desto mehr Interessen entstehen,
wihrend das Risiko eines Verlusts von Geschiftsgeheimnissen auch gleich-
zeitig steigen konnte. Je mehr potenzieller Wert aus Geschiftsdaten ent-
deckt wird, desto mehr Aufmerksamkeit gewinnen Daten als Ressource
oder Vermégen. Viele Unternchmen kaufen Geschiftsdaten, um Gewinne
daraus zu erzielen. Unternechmen mit Geschiftsdaten halten es jedoch
fiir selbstverstindlich, dass sie in ihrem Unterbewusstsein die von ihnen
aggregierten Daten besitzen und meinen, dass die Daten bereits von ihrem
Anbieter entfernt wiirden und zu eigenen Datenvermégen des Unterneh-
mens geworden wiren. Daher kommt es zu einer Reihe von Streitigkeiten
iiber Rechte auf Geschiftsdaten (Du Zhenhua & Cha Hongwang 2016).

Unternchmen, die auf Geschiftsdaten angewiesen sind, verfiigen in
der Regel iber grofSe Datenmengen oder konnen diese massiv ansammeln.
Sie sind jedoch moglicherweise nicht in der Lage, Wert oder innovative
Gedanken aus Geschiftsdaten herauszuholen. Daher ist es notwendig und
wichtig, einen reibungslosen Fluss von Geschiftsdaten zu ermdéglichen,
damit solche Ressourcen aus verschiedenen Blickwinkeln und auf ver-
schiedenen Ebenen abgebaut und wiederholt verwendet werden kénnen.
Um dies zu erreichen, miissen wir eine gute Ordnung auf dem Daten-
marke sicherstellen, indem wir die Eigentumsrechte in Bezug auf Daten
klar definieren und das Dateneigentum, d.h. ,Daten mit ihrem Eigentii-
mer* klarstellen. Um den maximalen Datenwert zu erzielen, muss daher
das Teilhaberecht an Geschiftsdaten festgelegt werden, um die Interessen
verschiedener Beteiligten auszugleichen, ihre Anspriiche auf Interessen zu
schiitzen und die breite Anwendung von Geschiftsdaten zu ermoglichen.

Das Teilhaberecht an Geschiftsdaten ist das Recht zur Teilhabe an
Geschiftsdaten. In gewissem Sinne ist die Teilhabe an Geschiftsdaten
ein anderer Name der Geschiftsdatentransaktionen. Das Teilhaberecht
auf Geschiftsdaten wird daher auch als Handelsrecht auf Geschiftsdaten
bezeichnet. Derzeit ist der Umfang der Geschaftsdaten relativ klein, kann
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jedoch erweitert werden, indem 6ffentliche Daten durch Offnung und per-
sonliche Daten durch Teilhabe in einen Teil von Geschiftsdaten umgewan-
delt werden. Nur wenn Daten kommerziell genutzt werden, kann ihr Wert
in hochstem Mafe freigesetzt werden. Daher stellt die Kommerzialisierung
der Geschiftsdaten den allgemeinen Trend dar und das Teilhaberecht auf
Geschaftsdaten ist der vielversprechendste Teil des Datenteilhaberechts.
Das Teilhaberecht an Geschiftsdaten erleichtert den freien Verkehr von
Geschiftsdaten innerhalb der gesamten Gesellschaft, damit mehr Men-
schen Moglichkeit haben, Daten zu nutzen und so den Datenwert durch
Teilhabe zu steigern.

3. Das Teilhaberecht auf personenbezogenen Daten

Menschen sind die primire Datenquelle. Daher soll die Erforschung von
Daten zum menschenorientierten Analyseparadigma zurtickkehren. Bis
zu einem gewissen Grad konnen alle Daten als personenbezogene Daten
betrachtet werden. Die in den Daten enthaltenen personlichen Informa-
tionen konnen sich auf eine bestimmte natiirliche Person beziehen und
sogar sensible personliche Daten und Kernprivatsphire betreffen. Wenn
diese Daten nicht desensibilisiert oder nicht vollstindig desensibilisiert
sind, erhalten andere Personen méglicherweise die persénlichen Infor-
mationen und Privatsphire aus den damit zusammenhingenden Daten,
was zu einer Verletzung der personlichen Datenrechte fithren kann. Mit
der Entwicklung der modernen Wissenschaft und Technologie wird die
Erfassung und Ubertragung von persénlichen Daten noch einfacher und
efhzienter. In gewissem Maf3e ist der Datenteilhabe eine Art und Weise,
personenbezogene Daten zu sammeln, zu tibertragen und wiederzuver-
wenden. Da Teilhabedaten viele personenbezogene Daten enthalten, soll
das Teilhaberecht auf personenbezogenen Daten die gesetzmifiige Ver-
arbeitung personenbezogener Daten als seine Voraussetzung haben.

Die Datenteilhabe bezicht sich auf personenbezogene Daten, es
besteht jedoch ein Mangel an allseitigen Schutz fiir personenbezogene
Daten in der Datenteilhabekette: Einerseits kann der Schutz personenbe-
zogener Daten wihrend der Datenerfassung, die den ersten Teil der Kette
darstellt, aufgel6st werden, vor allem wegen unbegrenzter Ermichtigung,
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was dazu fithren kann, dass Eigentiimer personenbezogener Daten in der
Regel die Kontrolle tiber ihre personenbezogenen Daten verlieren, nachdem
sie die Genehmigung zum ersten Mal erteilt haben. Daher ist es schwierig
sicherzustellen, dass die personenbezogenen Daten so verwendet wer-
den, wie sie beabsichtigt sind. Andererseits fehlt es an einem wirksamen
Autorisierungsmechanismus, was die gewdhrende Seite ermdéglicht, die
Rechtmifigkeit der Verwendung personenbezogener Daten infrage zu
stellen, wodurch die Effizienz der Teilhabe personenbezogener Daten aber
beeintrichtigt wird. Deshalb kann uns die Einrichtung des Teilhaberechts
auf personenbezogenen Daten dabei helfen, die Rechte und Interessen im
Zusammenhang mit der Teilhabe personenbezogener Daten auf wirksame
und angemessene Weise zu schiitzen und zu verteilen. Das Teilhaberecht
auf personenbezogenen Daten ist ein Recht, das Menschen ermutigt, mit
Datensammlern zusammenzuarbeiten und mehr Daten zu produzieren.
Es motiviert Menschen, Daten zu produzieren und damit die Gesellschaft
standig mit Daten zu versorgen. In diesem Sinne ist das Teilhaberecht auf
personenbezogenen Daten der wichtigste Teil des Teilhaberechts.

Im Wesentlichen bedeutet die Teilhabe personenbezogener Daten,
dass personenbezogene Daten von anderen Personen erneut gesammelt und
verwendet werden. Daher hat das Teilhaberecht auf personenbezogenen
Daten zwei Dimensionen: Erstens aus dem Blickwinkel der Sammler der
personlichen Daten versteht man unter dem Teilhaberecht auf personen-
bezogenen Daten tatsichlich das Recht, mit dem die Datensammler die
von ihnen erfassten personlichen Daten in Verkehr bringen; es ist moglich,
dass sie gemeinsam mit spezifischen Subjekten diese personlichen Daten
gemeinsam nutzen, oder es ist auch méglich, dass sie diese personlichen
Daten fiir unbestimmte Subjekte offenlegen und in Umlauf bringen, damit
mehr Subjekte tiber Daten verfiigen. Zweitens aus Sicht derjenigen, deren
Daten gemeinsam genutzt werden, kénnen diejenigen, die die teilhabbaren
personlichen Daten erhalten, durch Teilhabe nicht nur diese Daten wieder-
verwenden, sondern diese auch verarbeiten, nutzen und sogar erneut daran
teilhaben. Daher sollen Dateninhaber nicht die Méglichkeit haben, Daten
willkiirlich zur Teilhabe von anderen weiterzugeben, wihrend diejenigen,
die teilhabbaren Daten erhalten, weder nach Belieben weitergeben noch
anderen erlauben diirfen, die von ihnen erfassten Daten zu verwenden
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(Wang Liming 2019). Das Teilhaberecht auf personenbezogenen Daten soll
die Dominanz des Einzelnen tiber Daten, die privatrechtliche Autonomie
und die Menschenwiirde bewahren. Das bedeutet, dass die Offenlegung
und Teilhabe personenbezogener Daten unter der Voraussetzung gefordert
werden soll, dass die Grundrechte des Einzelnen auf personenbezogenen
Daten wirksam geschiitzt werden.

(II) Funktionen des Teilhaberechts

Das Teilhaberecht unterscheidet sich in engem Sinn und breitem Sinn.
Im engen Sinne bezieht sich das Teilhaberecht auf das Recht, Daten mit
anderen zu teilen; im weiten Sinne bezieht sich das Teilhaberecht auf
Recht, das sich aus dem gesamten Lebenszyklus des Verhaltens beim
Datenteilhaben ergeben. Hier verwenden wir den Begriff hauptsichlich
im weiteren Sinne und das Teilhaberecht hat daher vier Rechtskompe-
tenzen: das Zugriffsrecht auf Teilhabedaten, das Nutzungsrecht auf Teil-
habedaten, das Ertragsrecht auf Teilhabedaten und das Verfugungsrecht
auf Teilhabedaten. Das Zugriffsrecht auf Teilhabe ist das Recht, mit dem
man Teilhabedaten beschaffen darf; das Nutzungsrecht auf Teilhabe
ermdglicht Personen, an Daten teilzuhaben; das Ertragsrecht auf Teil-
habe bedeutet das Recht, Einnahmen aus Teilhabedaten zu erzielen und
das Verfugungsrecht iiber Teilhabedaten bedeutet, dass man das Recht
hat, tiber Teilhabedaten zu verfigen. Die Daten hier umfassen sowohl

Teilhabedaten als auch Originaldaten.

1. Das Zugriffsrecht auf Teilhabedaten

Der Zugriff auf teilhabbaren Daten ist eine grundlegende Datenaktivitit.
Nur wenn man Zugriff auf Daten hat, kann er die Kontrolle dartiber tiber-
nehmen und wirklich an diese teilhaben. Das Recht auf Zugrift auf teil-
habbaren Daten soll festgelegt werden, um sicherzustellen, dass das Recht
auf Zugriff auf teilhabbaren Daten legitim und gerechtfertigt ist. Das
sogenannte Zugriffsrecht auf Teilhabedaten bedeutet das Recht, mit dem
man Teilhabedaten gesetzmifig und ordnungsgemifl beschaffen kann.
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Die Ausiibung des Zugriffsrechts auf Teilhabedaten muss eingeschrinkt
und der Wille des Dateninhabers als Voraussetzung dafiir genommen
werden. Niemand darf beliebig Zugriff auf Daten haben, sonst wiirden
schwere Fragen der Datensicherheit mit sich gebracht werden.

Subjekte des Zugriffsrechts auf Teilhabedaten kénnen universal alle
Bedarfstriger an Teilhabedaten sein, einschliefllich natiirlicher Personen,
juristischer Personen und 6ffentlicher Einrichtungen usw. Das Recht auf
Zugang zu Teilhabedaten in weitem Sinne ist sowohl ein Grundrecht
der Biirger im Bereich des 6ffentlichen Rechts als auch ein wichtiges
Zivilrecht im Bereich des Privatrechts. Aus Sicht des 6ffentlichen Rechts
ist der freie Zugang zu Daten eine Voraussetzung fiir die politische
Beteiligung und Diskussion der Biirger. Ohne das Recht auf Zugang zu
Teilhabedaten konnen daher die Grundrechte der Biirger nicht garan-
tiert werden. Der Staat als Subjekt des 6ffentlichen Rechts hat auch das
Recht, auf Teilhabedaten zuzugreifen. Hatte der Staat keinen vollstin-
digen Zugang zu Teilhabedaten, wiirde die politische, wirtschaftliche
und kulturelle Entwicklung des Landes keine solide Grundlage haben.
Aus privatrechtlicher Sicht ist das Recht auf Zugang zu Teilhabedaten
ein grundlegendes Recht, mit dem Zivilsubjekte zivile Aktivititen aus-
tiben. Nur wenn Verbraucher ausreichend Zugang zu Warendaten haben,
kénnen Warentransaktionen fair und gerecht erfolgen. Ohne Garantie
des Zugangsrechts zu Teilhabedaten konnte die Verwirklichung der
Rechte und Interessen von Zivilsubjekten nur eine Fantasie sein. Das
Zugriffsrecht auf Teilhabedaten ist eine Art Recht gegen Welt. Jede
Organisation und jede Einzelperson soll seine Verwirklichung unter-
stiitzen (Zhou Shuyun 2014).

Das Objeke des Zugriffrechts auf Teilhabedaten ist der Gegenstand, auf
den es deutet und der die Interessen der Dateninhaber tragt und auf dem die
Interessen der Dateninhaber stiitzt. Als Datenobjekt fallen die Teilhabeda-
ten in verschiedene Typen mit jeweils unterschiedlichen Merkmalen. Vom
Gesichtspunket des Zugriffs auf Teilhabedaten aus konnen sie nach verschie-
denen Klassifizierungskriterien in verschiedenen Typen eingeteilt werden.
Im allgemeinen Sinne umfassen die Objekte des Zugangsrechts zu Teilha-
bedaten Datenressourcen, Datentechnologien, Datenkanile und Daten-
dienste usw. Oder im engeren Sinne sind die Objekte des Zugangsrechts zu
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Teilhabedaten nur die Teilhabedaten, die die Eigenschaft wie Offentlich-
keit, Erneuerbarkeit, Aktualitit, Wertigkeit und Knappheit usw. besitzen.
Diese Merkmale sind Voraussetzung fir die Errichtung des Zugriffsrechts
auf Teilhabedaten. Nur wenn dieses Recht sichergestellt und geschiitzt ist,
kann der Bedarf der Biirger an Zugang zu Teilhabedaten befriedigt und der
Wert des Zugriffsrechts auf Teilhabedaten maximal verwirklicht werden
(Zhou Shuyun & Wang Haoyun 2015).

Der Zugriff auf Teilhabedaten ist ein komplizierter Prozess. Der Inhalt
des Rechts auf Zugang zu Teilhabedaten, d.h. was von den Biirgern wirk-
lich erworben werden kann, ist die Interessen, die mit Kernelementen wie
Datenressourcen, Datentechnologien, Datenkanilen und Datendiensten
etc. verbunden sind. Daher enthilt das Zugriffsrecht auf Teilhabedaten
vier grundlegende Rechte: das Wahlrecht auf Inhalt der Teilhabedaten,
das Auskunftsrecht auf Technologien fiir Teilhabedaten, das Kontake-
recht, auf Kommunikationskanilen fiir Teilhabedaten und das Recht auf
garantierte Teilhabedaten-Servicequalitit. Das Wahlrecht auf Inhalt der
Teilhabedaten bedeutet, dass der Rechtsinhaber die Freiheit hat, den Inhalt
der Teilhabedaten zu wihlen. Das Auskunftsrecht auf Technologien fiir
Teilhabedaten bedeutet, dass der Rechtsinhaber das Recht hat, sich iiber
relevante Datenerfassungstechnologien informiert zu werden. Das Kon-
taktrecht auf Kommunikationskanile fiir Teilhabedaten bedeutet, dass der
Rechtsinhaber das Recht hat, zur Beschaffung von Teilhabedaten Kontakt
mit Medien der Teilhabedaten zu nehmen; und das Recht auf garantierte
Teilhabedaten-Servicequalitit bedeutet, dass der Benutzer bei Verwendung
von Teilhabedaten das Recht hat, relevante Dienstanbieter aufzufordern,
qualitativ hochwertige, efhiziente und faire Dienstleitung in Bezug auf Teil-
habedaten bereitzustellen und eine relativ hohe Qualitit der gelieferten
Produktinhalte der Teilhabedaten sicherzustellen (Zhou Shuyun & Luo
Xueying 2014).

2. Nutzungsrecht auf Teilhabedaten

Verwendung ist ein Mittel der Nutzung von Teilhabedaten und eine
Weise fir Ausgrabung des Werts von Teilhabedaten. Das Recht, Teil-

habedaten zu verwenden, wird als Nutzungsrecht auf Teilhabedaten
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bezeichnet. Der Zweck der Errichtung des Teilhaberechts liegt nicht
darin, dass man Zugriff auf Teilhabedaten hat, sondern dass sie verwen-
det werden. Durch Teilhabe an Daten kann man Bediirfnisse des Rechts-
inhabers erfillen und so entsprechende Interessen erzielen. Daher ist
es erforderlich, das Verwendungsrecht auf Teilhabedaten einzufiihren.
Dies wird durch den Nutzungswert der Teilhabedaten bestimmt. In
der Zwischenzeit kann das Nutzungsrecht auf Teilhabedaten von den
Teilhaberechten getrennt werden, um eine unabhingige Funktion zu
schaffen und eine wichtige Grundlage fiir Begriindung von NiefSbrauch-
recht auf Daten und NiefSbrauchrecht auf 6ffentliche Daten zu bilden.
Anders als das Nutzungsrecht im Sinne der herkémmlichen Rechts-
kunde muss das Nutzungsrecht auf Teilhabedaten in Ubereinstimmung
mit den Willen der Datenanbieter ausgetibt werden. Daher ist das Nut-
zungsrecht auf Teilhabedaten tatsichlich eine eingeschrinkte Art des
Nutzungsrechts. Das Nutzungsrecht auf Teilhabedaten ist das Recht,
das den Nutzungswert von Daten verfolgt und durch Datennutzung
entsprechende Interessen erlangt. Es umfasst hauptsichlich zwei Arten
wie Verarbeitungsrecht und Reproduktionsrecht auf Teilhabedaten. Die
Verarbeitung ist eine grundlegende Methode fiir Verwendung der Teil-
habedaten. Durch Datenverarbeitung kann der Wert der Teilhabedaten
festgestellt und aufgewertet werden. Daher ist das Verarbeitungsrecht
auf Teilhabedaten ein wichtiger Bestandteil des Nutzungsrechts auf Teil-
habedaten. Man kann auch am Verarbeitungsrecht auf Teilhabedaten
teilhaben. Solche Teilhabe ist tiblicherweise bedingt, d.h. diejenigen, die
dieses Recht aufgrund der Freigabe erhalten, diirfen die Daten jedoch
nur auf die vereinbarte Weise verarbeiten. Um den Wert von Teilhabe-
daten zu vermehren, muss der Umfang der Teilhabedaten jedoch ver-
groflert werden, damit mehr Kunden diese Daten verwenden kénnen.
Da die Kosten extrem niedrig sind, ist die Datenkopierung zu einem
wichtigsten Mittel dafiir geworden. Das Reproduktionsrecht auf Teil-
habedaten spielt daher eine wichtige Rolle im Nutzungsrecht auf Teil-
habedaten. Das ist eine wichtige Bedingung fiir die Verwendung von
Teilhabedaten und gewihrleistet die vollstindige Wiedergabe der in
den Daten enthaltenen Informationen (Schliissel-Labor der Big-Data-
Strategie 2018, S. 195).
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3. Ertragsrecht auf Teilhabedaten

Das sogenannte Ertragsrecht auf Teilhabedaten bezieht sich auf das
Recht, mit Teilhabedaten Einnahmen zu erzielen. Nach dem Zugriff
auf Teilhabedaten kann man nicht nur diese verwenden, sondern auch
einige Einnahmen daraus erzielen. Da diese Einnahmen aus den Teil-
habedaten abgeleitet werden, wird das Ertragsrecht auf Teilhabedaten
auch als Recht bezeichnet, natiirliche und gesetzmiflige Vermehrzinsen
aus Teilhabedaten zu erhalten. In der modernen Gesellschaftsform ist
eine bedeutende Tendenz der Entwicklung von Rechten die Verlagerung
von abstrakter Herrschaft zu konkreter Nutzung. Die Einrichtung des
Ertragsrechts auf Teilhabedaten entspricht der Tendenz der Entwick-
lung des Zeitalters und erméglicht die Trennung der Teilhaberechte.
Das Ertragsrecht auf Teilhabedaten unterliegt jedoch Einschrinkun-
gen von Rechtsobjekten. Wihrend der Zweck der Datentransaktion
darin besteht, Ertrige aus Teilhabedaten zu erzielen, spielt das Ertrags-
recht auf Teilhabedaten eine wichtige Rolle bei der Erweiterung des
Umfangs der Datentransaktion und der Festlegung der Ordnung fir
Datentransaktionen. Die Kapitalisierung von Teilhabedaten ist in der
Tat ein Prozess der Erlangung von Ertragsrechts sowie eine Form, in
der das Ertragsrecht auf Teilhabedaten in wirtschaftlicher Hinsicht
realisiert wird. Die Teilhabedaten konnen ihren Wert nur mit dem
Ertragsrecht auf Teilhabedaten realisieren und so weisen die Merkmale
wie Auflerlichkeit, Langfristigkeit und Pluralitit etc. aus. Die Aufer-
lichkeit bedeutet das Verhiltnis der Einnahmen aus der Nutzung von
Teilhabedaten zu den gezahlten Kosten vom Inhaber des Ertragsrechts
auf Teilhabedaten. Sie bestimmt die Nichtabsolutheit der Teilhabe-
daten. Deshalb sollen dem Ertragsrecht auf Teilhabedaten notwendige
Beschrinkungen auferlegt werden, um ein Gleichgewicht zwischen
privaten und offentlichen Interessen herzustellen. Die Einnahmen aus
Teilhabedaten haben die Eigenschaft der Langfristigkeit, da der Wert
der Teilhabedaten nicht durch einmalige Verwendung oder Verbrauch
vollig ausgegraben werden kann. Wenn neue Datenressourcen hinzu-
gefiigt und mit dem verbunden werden, was bereits vorhanden ist,
vermehrt der Wert der Teilhabedaten und neue Einnahmen werden
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mitgebracht. Zugleich sind die Teilhabedaten nicht abnutzbar. Sie kon-
nen umfangreicher geteilt und immer wieder verwendet werden, was
tiber einen langen Zeitraum zu Renditen fiihrt. Der Wert von Teilhabe-
daten kann niemals sein Maximum erreichen. Stattdessen kann er sich
mit der Zeit ansammeln und stindig erweitern. Die Einnahmen aus
den Teilhabedaten weisen eine Art von Vielfiltigkeit auf, da es unmog-
lich ist, die Kontrolle tiber diese Daten vollstindig zu tibertragen, weil
Daten nicht im absoluten Sinne ausgeliefert werden kénnen. Es kann
mehrere Subjekte der Ertragsrechts auf die gleichen Daten geben, die
Ertrige aus derselben Gruppe von Teilhabedaten erzielen (Schliissel-
Labor der Big-Data-Strategie 2018, S. 196).

4. Das Verfugungsrecht auf Teilhabedaten

Die Disposition bedeutet ultimative Verfiigung tiber Daten. Das Recht
zur Verfigung tiber Teilhabedaten ist das Recht, tiber Teilhabedaten zu
verfiigen. Aus einer anderen Perspektive kann Disposition als Endnut-
zung von Daten angesehen werden. Daher ist das Recht zur Verfugung
iiber Teilhabedaten das Recht, die Teilhabedaten von Rechtsinhaber
zu konsumieren und teilzuhaben, was die endgiiltige Manifestation der
Teilhaberechte darstellt. Das Verfugungsrecht auf Teilhabedaten kann
nicht dazu fithren, dass die Anbieter der Teilhabedaten das Kontroll-
recht tiber ihre Daten verlieren. Es ist vielmehr ein unabhingiger Teil der
durch Datenreproduktion entstandenen Teilhaberechte, der es mehreren
Inhabern der Teilhaberechte ermégliche, gleichzeitig auf dieselben Daten
zuzugreifen und diese zu verwenden. Das Verfugungsrecht auf Teilhabe-
daten kann den urspriinglichen Wert der Teilhabedaten nicht vernichten.
Im Gegenteil erhoht es den Teilhabewert. Fiir physische Objekte fihrt
die Disposition zum absoluten oder relativen Vernichten ihres Eigen-
tumsrechts, das Recht zur Disposition bestimmt hier das Eigentumsrecht
des physischen Objekts (Lu Xiaohua 2009, S. 373). Fiir Daten hingegen
gilt das traditionelle Verfiigungsrecht nicht mehr fir den Schutz und
die Nutzung der Teilhabedaten. Der Datenbesitz entspricht dem Ent-
wicklungstrend von Daten nicht mehr. Da der Wert von Daten liegt in

der Teilhabe. Kontrolle tiber Daten ist nicht der Zweck der Begriindung



Teilhaberechte 191

der Teilhaberechte. Nur wenn der Datenumfang vergrofert wird, kon-
nen mehr Menschen die Méglichkeit haben, Daten zu nutzen und erst
dann kann das Problem der Datenknappheit gelost und der Wert der
Daten voll ausgeschopft werden. Das Verfigungsrecht auf Teilhabedaten
bezieht sich vielmehr auf die Verwendung der Teilhabedaten, mit dessen
Hilfe man durch Nutzung von Teilhabedaten den Wert von Daten ver-
folgen kann. Daher ist das Verfiigungsrecht auf Teilhabedaten auf eine
ebenso wichtige Position wie die des Eigentumsrechts auf Teilhabedaten
gesteigert.

(II1) ,NiefSnutzrecht auf personlichen Datenund ,,NiefSnutzrecht auf
offentlichen Daten®

Die Festlegung der Teilhaberechte erméglicht die gemeinsame Nut-
zung von Daten zwischen verschiedenen Subjekten und fihrt zwangs-
laufig zu Konflikten zwischen Dateneigentum und Datennutzung. Um
diese Konflikte zu l6sen, schlagen wir den Begriff wie das ,Niefnutz-
recht auf personlichen Daten” und das ,Niefnutzrecht auf 6ffentli-
chen Daten® vor. Beide sind eingeschrinkte Teilhaberechte und auch
eine realistische Wahl fir Verwirklichung der Teilhaberechte. Die
Errichtung der beiden Rechte erméglicht es, das Dateneigentumsrecht
vom Datennutzungsrecht zu trennen. Das Niefinutzrecht auf Daten
bezieht sich auf das Recht, Daten anderer Personen unter bestimm-
ten Bedingungen zu verwenden und Einnahmen daraus zu erzielen,
was dazu beitrigt, den Wert der Teilhaberechte zu verwirklichen und
ist auch eine wichtige Methode fiir Realisierung der Teilhaberechte.
Das Niefinutzrecht auf 6ffentlichen Daten ist eine Art tibertragenes
Nieflnutzrecht auf personlichen Daten. Es bezieht sich auf das Recht
der von der Regierung vertretenen Verwaltungssubjekte sowie der
offentlichen Institutionen und Korperschaften von 6ffentlichen Inte-
ressen usw., ausgehend von Bediirfnissen der offentlichen Interessen
auf Daten fir 6ffentliche Interessen zuzugreifen, diese zu verwalten, zu
verwenden und teilzuhaben.
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1. Nieflnutzrecht auf persénlichen Daten

Das NiefSbrauchrecht auf Daten bezieht sich auf das Recht, Teilhabe-
daten zu nutzen und dabei zu profitieren. Das bedeutet, dass der Rechts-
inhaber andere zur Nutzung von Daten berechtigt. Das Nieffbrauchrecht
auf Daten wird eingefithrt, um den Konflikt zwischen dem Eigentum
und der Nutzung von Teilhabedaten beizulegen, und es erméglicht Men-
schen, Teilhabedaten unter bestimmten Bedingungen zu nutzen und
Einnahmen davon zu erzielen. Die Einfithrung des Nieffbrauchrechts auf
Daten ist ein Produkt des Ubergangs der Datenrechte von der Kontrolle
zur Nutzung und trigt dazu bei, den Wert der Teilhaberechte zu verwirk-
lichen. Es ist eine Realisierungsform der Teilhaberechte. Die Entstehung
des Nieflbrauchrechts auf Daten ist auch ein Erfolg der Trennung der
Funktionen der Teilhaberechte. Es handelt sich um eine Art von Daten-
recht, das auf der Grundlage gebildet wird, dass ein Datenrechtsinhaber
einige Funktionen seiner Teilhaberechte abtrennt und mit anderen teil,
so dass er ein Recht auf Daten anderer Personen hat. Daher hat das Nief2-
brauchrecht auf Daten auf Grundlage des Teilhaberechts entstanden und
seine Existenz an sich stellt eine Einschrinkung des Teilhaberechts dar.
Die Einrichtung des Nieffbrauchrechts auf Daten erfolgt hiufig aus dem
Willen des Datenrechtsinhabers, der unter den Umstinden, dass er den
Wert von Daten nicht tatsichlich nutzen oder in vollem Umfang nutzen
kann, seine Daten mit anderen teilt, damit sie diese verwenden und Ein-
nahmen daraus erhalten und den Wert der Daten vollstindig ausgraben
kénnen. Mit dem Beginn des Zeitalters der digitalen Zivilisation erwei-
tert sich der Umfang der Datenressourcen stets und das NiefSbrauchrecht
auf Daten gewinnt immer Wichtigkeit.

Da das Niefibrauchrecht an Daten auf Teilhabedaten basiert, das dem
Fremdeigentumsrecht ahnlich ist, kann das Niefbrauchrecht an Daten als
Fremdeigentumsrecht bezeichnet werden. Da das NiefSbrauchrecht auf
Daten nur innerhalb eines vereinbarten Umfangs tiber die betreffenden
Daten verfigen muss, spricht man auch von einem beschrinkten Daten-
recht. Da die Subjekte des NieSbrauchrechts auf Daten andere Subjekte
aufler den Datenrechtsinhabern sind, konnen die Dateneigentumsinha-
ber nicht zu Subjekten des Nieffbrauchrechts auf Daten werden. Weil
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das NiefSbrauchrecht auf Teilhabedaten beruht, so sind die Subjekte des
Nieflbrauchrechts auf Daten natiirliche Personen, juristische Personen
oder andere Organisationen, die Rechte auf Teilhabedaten haben. Weil
es sich bei dem Gegenstand des Nieflbrauchrechts um die Teilhabedaten
handelt, die Merkmale wie Immaterialitit, Reproduzierbarkeit und Nicht-
Absolute-Ablieferbarkeit usw. aufweisen und durch die Diversifizierung
der Art und Weise, wie man Daten verwendet, insbesondere Fortschritte
in Wissenschaft und Technologie sowie Innovationen bei Systemen und
Mechanismen, vermehrt sich der Wert der Teilhabedaten kontinuierlich.
Um Teilhabedaten effizienter zu nutzen, ist es daher erforderlich, das Nief3-
brauchrecht auf Teilhabedaten einzufiihren. Das ist ein unwiderstehlicher
Trend der Entwicklung von Datenrechten.

Das Niefibrauchrecht an Daten ist das Recht, iiber den Nutzungswert
der Teilhabedaten zu verfiigen. Gesetzlich gesehen besteht der Hauptin-
halt des Nieflbrauchrechts auf Daten darin, Teilhabedaten zu nutzen und
daraus zu profitieren. Daher umfasst der Inhalt des Niefibrauchrechts auf
Daten das Zugangsrecht zu Teilhabedaten, das Nutzungsrecht auf Teil-
habedaten und das Ertragsrecht auf Teilhabedaten. Einerseits ist es fiir die
Nutzung von Daten erforderlich, auf Teilhabedaten zuzugreifen. Ohne das
Zugriftsrecht konnen Nieflbrauchrechtsinhaber méglicherweise die Teil-
habedaten nicht tatsichlich nutzen. Da das Nief$brauchrecht auf Daten die
Teilhabedaten verwenden und daraus profitieren soll, um den Nutzungs-
wert aus Daten herauszuholen, ist es erforderlich, dass der Rechtsinha-
ber Zugrift auf die Zieldaten erhilt. Das Zugriffsrecht auf Teilhabedaten
steht normalerweise im Mittelpunkt von Konflikten um Nieflbrauch-
recht auf Daten, da der Zugrift als Voraussetzung fur das Niefbrauchrecht
an Daten festgelegt worden ist. Nur wenn der Niefbrauchrechtsinhaber
auf Daten Teilhabedaten erhilt, kann die Nutzung und Profitierung von
Daten verwirklicht werden und dann der Nutzungswert der Daten erzielt
werden. Andererseits nimmt das Nief8brauchdatenrecht Nutzung von
Teilhabedaten und Erlose daraus als sein Ziel. Unter dem Nutzungsrecht
auf Teilhabedaten wird das Recht verstanden, mit dem die Teilhabedaten
gemif$ der Art und dem Zweck der Teilhabedaten auf der Grundlage von
Gesetzen oder einschligigen Vereinbarungen zu nutzen. Der Zweck fur
die Einrichtung des Nieflbrauchdatenrechts besteht darin, Teilhabedaten
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besser zu nutzen und mehr Nutzungswert daraus zu zichen. Aus Teilha-
bedaten zu verdienen bedeutet, durch erhaltene Teilhabedaten natiirliche
und gesetzmiifﬁige Mehrzinsen zu gewinnen. Die Nutzung und Einnahmen
sind in der Regel eng miteinander verbunden, da man nur nach Verwen-
dung der Teilhabedaten Einnahmen daraus erzielen kann. Daher soll das
Nieflbrauchdatenrecht sowohl das Nutzungsrecht auf Teilhabedaten als
auch das Ertragsrecht auf Teilhabedaten umfassen. Dies liegt daran, dass
die direkte Bedeutung des Nieflbrauchdatenrechts im Rechtsbereich das
Nutzungsrecht ist. Dabei handelt es sich um eine Art Datenrecht, das die
Teilhabedaten zum Zwecke der Nutzung nutzt. Zugleich handelt es sich
beim Nieflbrauchdatenrecht um Nutzung des Nutzungswerts der Daten,
um ihre unterschiedlichen Interessenbediirfnisse der Subjekte des Nief3-
brauchdatenrechts durch Nutzung zu erfiillen. In diesem Sinne umfasst
das Nieflbrauchdatenrecht auch Ertragsrecht auf Teilhabedaten (Schliissel-
Labor der Big-Data-Strategie 2018, S. 203).

2. Nieflbrauchrecht auf 6ffentlichen Daten

Aus Sicht des privaten Rechts betont das NiefSbrauchdatenrecht vor
allem das Recht auf Nutzung und Einkommen aus Daten. Als das Gegen-
teil des Nieflbrauchdatenrechts bezieht sich das Nieflbrauchrecht auf
offentlichen Daten auf das Recht der von der Regierung vertretenen
Verwaltungsbehorden sowie der 6ffentlichen Institutionen und Organi-
sationen von offentlichen Interessen, auf Gemeinnutzdaten zuzugreifen,
diese zu verwalten, zu verwenden und zu verfugen. Das Nieffbrauchrecht
auf 6ffentliche Daten ist gesetzlich gesehen eine Art iibertragenes Nief3-
brauchdatenrecht und ein Grunddatenrecht der Biirger. Es handelt sich
um einen neuen Anspruch auf Datenrechte, die gemeinniitzig sind und
fur 6ffentliche Versorgungsunternehmen, 6ffentliche Dienste und 6ffent-
liche Verwaltungverwendet werden. Das Niefbrauchrecht auf 6ffentliche
Daten ist volkseigen. Die Von der Regierung vertretenen Verwaltungs-
behérden, offentlichen Institutionen und 6ffentliche Wohlfahrtsorgani-
sationen werden nur aus Bediirfnissen der 6ffentlichen Interessen dieses
Recht vertretungsweise beherrschen. Die Wahrung der 6ffentlichen Inte-
ressen ist der grundlegende Zweck des NiefSbrauchrechts auf 6ffentliche
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Daten und auch ein scharfes Schwert fiir wirksame Einschrinkung der
privaten Rechte (Schliissel-Labor der Big-Data-Strategic 2018, S. 212).

Ausgehend von der Wahrung der offentlichen Interessen soll das
Nieflbrauchrecht auf 6ffentliche Daten folgende Funktionen umfas-
sen: das Zugangsrecht, das Verwaltungsrecht, das Nutzungsrecht und
das Verfiigungsrecht. Obwohl die Offentlichkeit durch Verwendung von
Gemeinnutzdaten entsprechende Einnahmen erzielen kann, umfasst das
NiefSbrauchrecht auf 6ffentlichen Daten an sich nicht die Funktion fiir
Ertrag. Dies liegt daran, dass es sich bei der Verwendung von Gemein-
nutzdaten durch die Offentlichkeit dem Wesen nach um Ausiibung des
Niefbrauchdatenrechts auf Gemeinnutzdaten aber nicht um Ausiibung
des Nieflbrauchrechts auf 6ffentliche Daten. Nur die Verwaltungsbe-
hérden, offentlichen Einrichtungen und Gemeinwohlkérperschaften als
Vertreter der Offentlichkeit konnen berechtigt werden, das Niefbrauch-
recht auf 6ffentlichen Daten auszuiiben. Und wihrend der Austibung des
NiefSbrauchrechts auf 6ffentlichen Daten diirfen sie keine Einnahmen aus
offentlichen Daten erzielen. Daher beinhaltet das Nieflbrauchrecht auf
offentlichen Daten nicht die Funktion des Finkommens.

Das Zugangsrecht auf Gemeinnutzdaten bezicht sich auf das Recht
der von der Regierung vertretenen Verwaltungsstellen, 6ftentlichen Insti-
tutionen und gemeinniitzigen Organisationen gemifd den einschligigen
gesetzlichen Bestimmungen rechtzeitig, genau und ganzheitlich auf alle
Arten von benotigten Gemeinnutzdaten auf bestimmte Art und Weise
zuzugreifen. Natiirlich muss die Ausiibung des Zugangsrechts auf Gemein-
nutzdaten eingeschrinkt werden, da sonst die Rechte auf 6ffentlichen
Daten unbegrenzt erweitert wiirden. Das Verwaltungsrecht auf Gemein-
nutzdaten bezicht sich auf das Verwaltungsrecht, das von den durch Regie-
rung vertretenen Verwaltungsbehérden, 6ffentlichen Institutionen und
gemeinniitzigen Organisationen auf Gemeinnutzdaten ausgeiibt wird,
um die Zwecke der 6ffentlichen Nutzung von Gemeinnutzdaten zu errei-
chen. Aus Sicht der Rechtsnatur ist das Verwaltungsrecht auf Gemein-
nutzdaten eine gesetzliche Verpflichtung, da es die Verwaltungsmacht
der von der Regierung vertretenen Verwaltungsbehérden, offentlichen
Institutionen und gemeinniitzigen Organisationen ist, um 6ffentliche
Interessen zu gewiahrleisten und zu stirken und Verwaltungspflichten zu
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erfiillen. Das Nieflbrauchrecht auf 6ffentliche Daten ist daher eine Art
Verwaltungsbefugnis, die im 6ffentlichen Recht verbindlich ist. Zugleich
kann das Verwaltungsrecht auf Gemeinnutzdaten dazu beitragen, das
Recht der Biirger zu gewihrleisten, Gemeinnutzdaten zu verwenden und
willkiirliches Verhalten von Verwaltungsstellen zu beschrinken. Das Nut-
zungsrecht auf Gemeinnutzdaten ist der Kern des NiefSbrauchrechts von
offentlichen Daten und dient dazu, Gemeinnutzdaten 6ffentlich zu nutzen
und 6ffentliche Interessen sicherzustellen und zu erh6hen. Das Nutzungs-
recht auf Gemeinnutzdaten bezicht sich daher auf das Recht der von der
Regierung vertretenen Verwaltungsbehorden, 6ffentlichen Institutionen
und gemeinniitzigen Organisationen, Daten von 6ffentlichen Interessen
zu verwenden. Das Verfugungsrecht auf Gemeinnutzdaten bezicht sich
auf das Recht der von der Regierung vertretenen Verwaltungsbehorden,
offentlichen Institutionen und gemeinniitzigen Organisationen die von
ihnen verwalteten Gemeinnutzdaten in ihrer Verantwortung mit anderen
zu teilen. Es kann in zwei Arten unterteilt werden: Die eine ist das Recht
auf Disposition von Gemeinnutzdaten im engeren Sinne, das sich auf Teil-
habe an Gemeinnutzdaten zwischen verschiedenen Verwaltungsorganen
bezieht. Nach der Teilhabe bleiben sie weiterhin Gemeinnutzdaten. Die
Verwaltungsorgane, die Gemeinnutzdaten erhalten, genieflen einen Teil
der Funktionen des Niefibrauchrechts auf diese 6ffentlichen Daten und
kénnen diese Daten verwenden und verwalten. Die andere ist das Recht,
Zugang zu Gemeinnutzdaten zu gewihren, was sich auf das Recht von
Verwaltungsorganen bezieht, die von ihnen verwalteten Gemeinnutzdaten
fur Unternechmen und einzelne Biirger offen zuginglich zu machen. Nach-
dem Unternehmen und einzelne Biirger das Kontrollrecht iiber Gemein-
nutzdaten erlangt haben, wandeln sich diese Daten in Nieflbrauchdaten
um und kénnen somit zur Erzielung von Einnahmen verwendet werden.

Abschnitt IV Wert der Teilhaberechte

Aus Sicht der Gerechtigkeit handelt es sich bei den Teilhaberechten um
offentliche Rechte, die auf der Grundlage von Altruismus festgelegt
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wurden. Es wird unweigerlich mit den bestehenden individuellen Rech-
ten auf der Grundlage von Egoismus in Konflikt geraten und somit die
kontinuierliche Verbesserung des Rechtssystems fordern. Aus Sicht der
Ordnung werden die Teilhaberechte sicherlich die Regeln der Offnung
der Datenteilhabe verandern und neu gestalten, den freien und geordne-
ten Verkehr von Datenressourcen férdern und zum Aufbau einer neuen
Sozialordnung der Teilhabe beitragen. Aus wirtschaftlicher Sicht ist die
Theorie iiber Wert der Teilhabe eine wichtige theoretische Entdeckung
auf dem Gebiet der Okonomie und wird unweigerlich die derzeitige Basis
des wirtschaftlichen Wertes wieder aufbauen. Der Vorschlag fir Teilha-
berecht wird sicherlich neue Impulse fir die wirtschaftliche Entwicklung
geben und als wichtige Eckpfeiler fir Erstellung der Regeln der digitalen
Wirtschaft dienen.

(1) Der Gerechtigkeitswert der Teilhaberechte

Das Verhaltnis zwischen privaten Rechten und 6ffentlichen Rechten ist
widerspriichlich: Das Erste behauptet die Vorherrschaft privater Rechte,
wonach niemand als Mittel zur Erlangung von Interessen fiir andere ange-
schen werden kann und dass individuelle Rechte den allgemeinen Inter-
essen der Gesellschaft tiberlegen sind. Das Letztere befurwortet dagegen,
Einzelpersonen als Mittel fiir bestimmte Zwecke zu nehmen, wobei jegli-
ches Verhalten, Gesetz und jede Politik anhand des Kriteriums der Maxi-
mierung 6ffentlicher Interessen zu bewerten und zu priifen sind. Seit dem
Zeitalter der Aufklirung war die Betonung der Personlichkeitsrechte in
der westlichen Gesellschaft immer der Mainstream. Im Westen ist die
Ansicht weit verbreitet, dass die Existenz der Gesellschaft und Regierung
zum Schutz der privaten Rechte dient und dass die Verfolgung offent-
licher Interessen der Gesellschaft nicht auf Kosten der privaten Rechte
erreicht werden kann. Der Standpunke, der den offentlichen Rechten
Vorrang einrdumt, hat jedoch auch erheblichen Einfluss. Es verfolgt cher
die Interessen der Mehrheit als die der Minderheit. Eine gerechte Gesell-
schaft soll der Mehrheit erméglichen, grofiere Interessen zu erhalten und
das maximale Nettoguthaben zu erhéhen, selbst wenn dies auf Kosten



198 KAPITEL 3

der Interessen der Minderheit erfolgt, die moglicherweise benachteiligt
werden konnten. Daher gibt es natiirliche Konflikte zwischen privaten
und 6ffentlichen Rechten, wobei der grofite Unterschied darin besteht,
ob Recht als ein unabhingiges Element betrachtet wird. Die Ansicht
des offentlichen Rechts betrachtet das Recht eher als eine Funktion aber
nicht als eine Variable zur Verwirklichung des totalen gesellschaftlichen
Nutzens. Umgekehrt nimmt der Standpunke der privaten Rechte den
Einzelnen in den Mittelpunkt und glaubt, dass jeder Einzelne der beste
Richter tiber seine eigenen Interessen und deren Forderer ist, wobei die
ganzeinheitlichen utilitaristischen Interessen der Gesellschaft und jede
Form der Kontrolle des Einzelnen die privaten Rechte nicht ersetzen
oder sogar unterdriicken kénnen (Dong Yurong 2010).

Die Theorie der privaten Rechte und die Theorie der 6ffentlichen
Rechte erklaren jeweils ihre Grundkonzepte aus den Perspektiven des
Egoismus und des Altruismus. Beide sind einzelne Wertauswahl. In der
komplizierten realen Welt ist eine solche einseitige Denkweise in der
Regel zu einfach, um eine Verallgemeinerung vorzunehmen, was auch der
Hauptgrund ist, warum beide Theorien ihre Grenzen haben. Private Rechte
implizieren das Prinzip der Staatsneutralitit,” das die positive Funktion
des Staates ignoriert. Einige Wissenschaftler glauben, dass nur Einzelper-
sonen das Recht haben, Selbstwert und Selbstgiite anzustreben, wihrend
der Staat das Streben der Einzelnen nach Selbstwert nur im schwichsten
Sinne schiitzt (Dong Yurong 2010). Sie sicht nur das ,,personliche Giite*,
nicht aber das ,,grundlegende soziale Giite®, das der Staat wahren sollte,
und ignoriert somit die positive Funktion des Staates. Dartiber hinaus
trennen private Rechte die Verbindungen zwischen Gesellschaft und Indi-
viduum und tragen wenig zur Verwirklichung des Selbstwertgefiihls bei.
Private Rechte betonen die Prioritit des Einzelnen in der Ontologie und
sind der Ansicht, dass die Gesellschaft oder der Staat nur als Instrument

4 Staatsneutralitit bedeutet, dass der Staat nichts mit Giite und Werten zu tun hat.
Der britische Gelehrte Joseph Raz schrieb in The ,,Morality of Freedom®: ,,Regie-
rungen miissen neutral gegentiber den Vorstellungen der verschiedenen Menschen
vom Guten und von gutem Leben sein. Das heifit, die Regierungen miissen sich
so verhalten, dass ihre Handlungen die Chancen des Einzelnen, im Einklang mit
seiner Vorstellung vom Guten zu leben, weder verbessern noch behindern
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zur Verwirklichung des personlichen Ziels des rationalen Eigeninteresses
dienen. Daher verleiht der Liberalismus dem Einzelnen aus Sicht der pri-
vaten Rechte das hochste Recht und betrachtet die privaten Rechte als
tiberlegen tiber den 6ffentlichen Interessen der Gesellschaft.

Das grofSte Problem im Bereich der 6ffentlichen Rechte ist die Ver-
nachlissigung der Grundrechte. Der Zweck der 6ffentlichen Rechte besteht
darin, 6ffentliche Interessen zu maximieren, indem die Ubertragung der
personlichen Interessen einiger Menschen erfordert wird, damit andere
Menschen vergleichsweise mehr Interessen erhalten und die Gesamtinter-
essen der Gesellschaft zunehmen kénnen. Der Standpunke, der die offent-
lichen Rechte betont, ist der Ansicht, dass sich eine solche Ubertragung
lohnt und die daraus resultierende Ungleichheit gerechtfertigt ist. Dieser
Ansatz sorgt cher fiir die Zunahme der 6ffentlichen Gesamtinteressen der
Gesellschaft als die Verteilung dieser Interessen unter den Menschen. Seit
Langem hat man immer daran gezweifelt, ob 6ffentliche Rechte 6ffentliche
Interessen quantifizieren kénnen. Weil die 6ffentlichen Rechte 6ffentliche
Interessen normalerweise mit Intuition messen und das Problem, dass
unterschiedliche Menschen unterschiedliche Wahrnehmungen haben, nie
vermeiden konnten. Daher ist es sehr schwierig, offentliche Interessen rein
objektiv zu berechnen (Dong Yurong 2010).

Die Konflikte zwischen privaten und 6ffentlichen Rechten sind die
unvermeidlichen Folgen der Entwicklung der Gesellschaft und kénnen mit
dem Teilhaberecht beigelegt werden. Erstens dringen die Teilhaberechte
private Rechte aus dem privaten Bereich in den 6ffentlichen Bereich. Das
Individuum existiert nicht wie Atom isoliert, sondern als Teil des Systems
der sozialen Zusammenarbeit. Das Teilhaberecht erméglicht es den Men-
schen, durch Zusammenarbeit voneinander zu profitieren, dadurch die
Gerechtigkeit garantiert wird. Das logische Ergebnis der Teilhaberechte
ist daher eine erhohte Aufmerksamkeit fiir den Wert der Gleichheit und
fur die privaten Rechte im 6ffentlichen Leben, was sicherlich gerecht ist.
Zweitens nehmen die Teilhaberechte Anpassungen an der Gesamtheit
der offentlichen Rechte vor. Wenn 6ffentliche Rechte das Interesse fiir die
Gesellschaft als Ganzes verfolgen, konnten sie fir einige Menschen zum Ver-
lust von Interessen fithren. Als Reaktion darauf konnen die Teilhaberechte
die ungleiche Verteilung anpassen, damit sie fiir den gegenseitigen Nutzen
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gut geeignet sind. Durch Vermeidung zufalliger Faktoren im natiirlichen
und sozialen Umfeld in der Struktur von Gleichheit und Freiheit kann man
die Gerechtigkeit des gegenseitigen Respekts in der sozialen Strukeur zeigen.
Das erfordert, dass man einander als Zweck und nicht als Mittel betrachten
soll. Das Teilhaberecht garantiert daher die Wirksamkeit und Harmonie
der sozialen Zusammenarbeit zwischen Menschen auf der Grundlage des
Selbstwertgefiihls und des gegenseitigen Nutzens und verhindert Ver-
letzungen der Rechte einiger Menschen, die sich aus der Gesamtheit der
offentlichen Rechte ergeben. Schliefllich kann das Teilhaberecht die durch
offentliche Rechte verursachte Ungerechtigkeit verhindern. Das Teilha-
berecht betont, dass die Verteilung des sozialen Reichtums fiir alle in der
Gesellschaft, insbesondere fiir die benachteiligten Gruppen giinstig ist, und
behebt damit das Problem, dass die 6ffentlichen Rechte die personlichen
Entscheidungen einfach auf diejenigen beschrinken, die die 6ffentlichen
Interessen maximieren. Dariiber hinaus 16sen die Teilhaberechte auch das
Problem der Zufilligkeit im Utilitarismus. Weil Menschen von Natur aus
durch Unterschiede in der natiirlichen Ausstattung und Eignung ungleich
gemacht worden sind, konnen die Teilhaberechte solche Unterschiede der
natiirlichen Veranlagung mit institutionellen Vereinbarungen ausgleichen.
So konnen Teilhaberechte die sozialen Unterschiede und Unterschiede der
natiirlichen Anlagen beseitigen und damit dazu beitragen, Gerechtigkeit
im eigentlichen Sinne zu erreichen.

(II) Ordnungswert der Teilhaberechte

Die sogenannte Ordnung der Teilhaberechte bezicht sich auf die Art der
sozialen Ordnung, die die Teilhabe als ihren grundlegenden Anspruch
betrachtet. Die Ordnung der Teilhabe im weiteren Sinne besteht seit der
Geburt der menschlichen Zivilisation. Sprachen in ihrer miindlichen
und schriftlichen Form sind Kanile fiir Teilhabe, wihrend Arbeitstei-
lung, Zusammenarbeit und Warentransaktion die Mittel zur Teilhabe
darstellen. Das Alles war schon immer Teil der menschlichen Zivilisa-
tion. Teilhabe dient als Ziel und Richtung der Entwicklung der mensch-
lichen Gesellschaft. Da die Teilhaberechte allmihlich Wurzeln tiefin den
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Herzen der Menschen schlagen, ist die Ordnung der Teilhabe wieder in
den Mittelpunke der Entwicklung der menschlichen Zivilisation gerticke.

Das Teilhaberecht verandert die institutionellen Arrangements der
Gesellschaft. Aus der Perspektive der sozialen Gerechtigkeit zeigen die subs-
tanzielle und institutionelle Gerechtigkeit der Teilhabe eine sich gegenseitig
verstirkende Bezichung. Einerseits ist die substanzielle Gerechtigkeit der
Teilhabe die Grundlage der institutionellen Gerechtigkeit. Die Kriterien
tir Beurteilung, ob das Teilhabesystem gerecht ist, miissen so sein, ob es die
Entwicklung von Produktivkriften fordert und ob es mit der Produktions-
weise tibereinstimmt. Andererseits ist die institutionelle Gerechtigkeit der
Teilhabe die Garantie fiir substanzielle Gerechtigkeit, die Konkretisierung
und Materialisierung des Wertes der Gerechtigkeit und die institutionelle
Garantie fiir Verwirklichung substanzieller Gerechtigkeit (Miao Ruidan &
Dai Junyuan 2017). Daher ist es notwendig, die Ausiibung der Teilhabe-
rechte durch den Aufbau eines Teilhabesystems zu gewihrleisten. Dieses
System muss ein gutes Verhiltnis zwischen Wirtschaft und Gesellschaft
aufrechterhalten, da die Wirtschaft Effizienz als ihr Kernziel anstrebt, um
mehr materiellen Wohlstand zu schaffen, wihrend die Gesellschaft Fairness
als ihr Kernziel anstrebt, damit mehr Menschen vom materiellen Wohlstand
profitieren konnen. Bis zu einem gewissen Grad ist das Verhiltnis zwischen
der Teilhabewirtschaft und Teilhabegesellschaft widerspriichlich, und eine
Anpassung durch ein solides Teilhabesystem erméglicht beiden, ihre Rol-
len besser zu spielen. Das Teilhaberecht ist das Ergebnis des Arrangements
durch das Teilhabesystem, die ein Gleichgewicht zwischen Efhizienz und
Gerechtigkeit darstellen.

Das Teilhaberecht optimiert die Datenhierarchie. Die sogenannte
Datenhierarchie bezicht sich auf die Schichtungsstruktur, die sich aus
Statusunterschieden der Daten ergibt. In dieser Datenhierarchie werden
verschiedene Statusschichten nicht nur aus Berufsunterschied gebildet,
sondern auch Schichten auf der Grundlage von Faktoren wie der Daten-
kapazitit und dem Volumen der Datenressourcen, tiber die man verfigt,
entstehen. Es gibt tendenziell klare Differenzierungslinien zwischen Men-
schen der verschiedenen Datenschichten und die Trends der Schichtung,
Hierarchie und Verfestigung sind in der Datenstruktur immer klarer. Wenn
die Liquiditit von Faktoren wie Datentechnologien, Datenkapital und
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Datenressourcen nicht ausreichend ist, werden sich verschiedene Faktoren
tendenziell stets auf die hoheren Schichten konzentrieren, wihrend die
Faktoren in den niedrigeren Schichten wenig Gewinngefiihl haben. Dies
tihrt zu einem Ungleichgewicht beim Besitz und Verteilungsverhilenis
der Datenressourcen auf verschiedene Schichten. Unabhingig davon, wie
stark sich die Datenrichtlinien auf die unteren Schichten konzentrieren,
ist es auch schwierig, die Situation zu indern, in der die mittleren und
unteren Schichten ein geringes Dateneinkommen bekommen, oder noch
schwieriger, ihre in der Datenschicht schon erstarrte Position zu andern
und sie in hohere Schichten zu verschieben. Durch die Teilhaberechte
konnen nicht genutzte Datenressourcen, die privat oder 6ffentlich besessen
sind, vollstindig genutzt werden, damit mehr teilhabbare Datenprodukte,
mehr Moglichkeiten und Dienste geschaffen werden, um die Datennach-
frage der verschiedenen Schichten, insbesondere der Unter- und Mittel-
klasse, zu erfillen. Auf diese Weise werden Ressourcen und Moglichkeiten
geteilt, Barriere zwischen Datenschichten beseitigt und den unteren und
mittleren Schichten Moglichkeiten gegeben, ihre Situation zu verbessern.
Die Einrichtung der Teilhaberechte erméglicht allen auf verschiedenen
Datenschichten, das Recht zu genieflen und Datenressourcen zu nutzen,
andert das Muster, in dem die Interessen der Datenteilhabe streng nach
bestimmten Faktoren wie Kette, Fihigkeit und Ressourcen usw. verteilt
werden, und erweitert die Vorteile des Teilhaberechts an alle auf verschie-
denen Schichten (Zhang Guoqing 2018).

Die Teilhaberechte erhohen die Verwaltungskapazitit der Regierung.
Die Regierung spielt eine entscheidende Rolle bei der Zuweisung von
Datenressourcen und beeinflusst die Verteilung der Dateninteressen. In
der traditionellen Ordnungsform ist es ganz schwierig, ein Gleichgewicht
zwischen Effizienz und Fairness zu finden. Mit dem Teilhaberecht kann
die Regierung jedoch aufgrund ihrer starken Datenkapazitit institutio-
nelle Innovationen erzielen, Regierungsfunktionen transformieren, die
Verwaltungskapazitit erhohen, ein dynamisches Gleichgewicht zwischen
den Funktionen der Regierungund des Marktes herstellen und ein Gleich-
gewicht herstellen zwischen Effizienz und Fairness, die auch der grofSte
gemeinsame Teiler von Regierung und Marke ist. Einerseits mobilisieren die
Teilhaberechte den Fluss von Personal, Kapital und Ressourcen in hochstem
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Mafle, beleben verschiedene Faktoren der Entwicklung der Datenindustrie,
vermehren den Reichtum an 6ffentlichen Daten und erweitern das Wohl-
ergehen der Daten auf mehrere Personengruppen. Indem sie das Teilhabe-
recht ausiiben, werden Unternehmen aktiv, um Datenefhzienz zu erreichen
und soziale Verantwortung zu tibernehmen, das die wirtschaftlichen und
sozialen Interessen maximiert, die durch Daten hervorgerufen werden.
Andererseits soll sich die Regierung an die Nachfrage der Offentlichkeit
nach Daten orientieren, um qualitativ hochwertige Datenprodukte und -
dienste durch Teilhaberechte anzubieten, die Begeisterung, Initiative und
Kreativitit aller Parteien freizusetzen, um Weisheit und Stirke von allen
Seiten zu biindeln und die Interessen aller Teilnehmer zu wahren. Dies
hilft, die Probleme des Eigentums an 6ffentlichen Datenressourcen und
der Verteilung des inkrementellen Datenwerts zu l6sen und das Gewinn-
gefithl der Menschen zu stirken (Tian Xingiao & Zhang Guoging 2018).

Das Teilhaberecht gewahrleistet Fairness und Gerechtigkeit im Bereich
der Daten. Die Datenteilhabe als eine neue Art des Ressourcenzuweisungs-
modells lindert das Problem der unausgewogenen Verteilung der Daten-
ressourcen zwischen Regierung und Marke, verringert die Ungerechtigkeit
der Zuweisung von Datenressourcen und der sekundiren Datenzuweisung
und iiberwindet die Ungleichheit bei Datentransaktionen und die daraus
resultierende Verschwendung von Datenressourcen, die das traditionelle
Modell mit sich gebracht und durch Informationsasymmetrie entstanden
hat. Das Teilhaberecht gleicht die Vernachlissigung des Markees fiir soziale
Gerechtigkeit in Bezug auf Daten aus, ermdglicht allen Mitgliedern der
Gesellschaft, alle Arten von Datenressourcen gleichermaf$en zu nutzen und
Datenrechte und wirtschaftliche Interessen gleichberechtigt zu erhalten
und der Offentlichkeit die Moglichkeit zu geben, grundlegenden Daten-
wert zu genieflen. Die Datenteilhabe fungiert als Koordinator zwischen
der Regierung und dem Markt und gibt den Menschen gleiche Chancen
hinsichtlich des Zugangs zu, der Nutzung von und der Einnahmen aus
Datenressourcen. Das Teilhaberecht bietet allen Mitgliedern der Gesell-
schaft einen enormen Spielraum fiir gleiche Rechte auf Datenressourcen
und verwirklicht die Verlagerung des Schwerpunkts von der Umverteilung
von individuellen Vermogen und 6ffentlichen Vermégen auf die gleichma-
Bige Teilhabe an Datenressourcen. Unter den Umstinden einer wachsenden
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Liicke im Datenreichtum ist es notwendig, diese mittels Teilhaberechte
zu regulieren und zu verbessern. Daher miissen die Teilhaberechte sowohl
zum Schutz des Eigentumsrechts auf privaten Daten als auch zur Gleich-
berechtigten Teilhabe an grundlegenden Datenressourcen beitragen, um
Datengerechtigkeit zu erreichen (Tian Xingiao & Zhang Guoging 2018).

(II1) Wirtschaftlicher Wert der Teilbaberechte

Die digitale Wirtschaft hat die treibende Kraft und das Modell der wirt-
schaftlichen Entwicklung grundlegend verindert. Der Vorschlag fur
Teilhaberecht motiviert die Menschen, Daten zu produzieren und zu
teilen und bietet endlose Datenressourcen fiir Entwicklung der digitalen
Wirtschaft. Der Bau einer digitalen Wirtschaft mit Daten als Schlissel-
elemente und eines auf Teilhabe basierenden Verteilungsmechanismus
der Dateninteressen wird die tief gehende Integration der digitalen Wirt-
schaft und Teilhabewirtschaft unweigerlich fordern.

Das Teilhaberecht férdert Reform des Eigentumsrechtssystems. Das
Eigentumsrechtssystem ist ein wichtiger Bestandteil moderner Wirt-
schaftssysteme. In den bestehenden Theorien tiber Eigentumsrecht sind
Eigentumsrechte die gesetzliche Manifestationsform des Verhiltnisses im
wirtschaftlichen Eigentumssystem, wozu Eigentumsrecht, Besitzrecht,
Dispositionsrecht, Nutzungsrecht, Ertragsrecht, Verfugungsrecht usw.
gehoren. Aktuelle Wirtschaftssysteme betonen die Vollstindigkeit, Unver-
duflerlichkeit und Unverletzlichkeit von Eigentumsrechten, sodass das
Eigentumsrechtssystem daher wetteifrig und exklusiv ist. Zeitgleich dringt
die Exklusivitat des Eigentumsrechtssystems aufgrund der grof$en Liicke in
Bezugauf Ressourcen und Wohlstand die Ressourcen und den Wohlstand
auf dem Marke kontinuierlich auf eine kleine Anzahl von Menschen, fiihrt
die Transaktion und Zirkulation von Eigentumsrechten zu einer tibermi-
Bigen Steifigkeit und behindert die wirtschaftliche Entwicklung. Daher
ist die ibermifiige Betonung der Vollstindigkeit, Unverduflerlichkeit und
Unverletzlichkeit der Eigentumsrechte ist dem freien Fluss von Talenten,
Kapital und Ressourcen sowie der gesunden und freien wirtschaftlichen

Entwicklung abtriglich (Zhang Guoqing 2018). Das Teilhaberecht bietet
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einen neuen Ansatz fiir Beseitigung der Nachteile des Eigentumsrechtssys-
tems. Das Teilhaberecht bedeutet Teilhabe an Nutzungsrecht der Teilhabe-
daten unter dem Vorbehalt des Dateneigentums und hat so einen neuen
Begriftin Bezug auf Eigentumsrecht gebildet. Diese neue Sichtweise stellt
ein Modell der zweistufigen Struktur dar: Auf der oberen Ebene befindet
sich das Eigentum, das entscheidet, wem die Daten gehoren; auf der unteren
Ebene gibt es das Teilhaberecht, das an das Nutzungsrecht und Ertragsrecht
von Daten teilhat. Da Daten mit anderen geteilt werden, damit mehr Men-
schen sie nutzen kénnen, ist giinstig fir Aktivierung der Datenressourcen.
Die Grundphilosophie des Teilhaberechts ist, dass ,,man will Daten nicht
besitzen, sondern nutzen®. Dies dient im Wesentlichen dazu, das Daten-
eigentumsrecht abzuschwichen und das Nutzungsrecht und Ertragsrecht
auf Daten zu bekriftigen, um die Umwandlung der Sichtweise vom privaten
Datencigentumsrecht zur Teilhabe an Datenrechten zu fordern, den freien
und geordneten Verkehr von Datenressourcen zu verwirklichen und die
Efhzienz der Zuweisung von Datenressourcen zu erh6hen. Wihrend das
Teilhaberecht die Verschwendung von Ressourcen verringert, erweitert
es auch die Kanile fiir bessere Nachfrage der Menschen nach Daten und
vergroflert den Umfang der Datenfreiheit. Mit anderen Worten bietet das
Teilhaberecht der Menschheit einen Weg datiir, dass man das bekommte,
was er will und die Datenfreiheit verwirklicht wird, ohne Datenressourcen
in seinen Besitz zu nehmen (Han Jing u. Pei Wen 2017).

Das Teilhaberecht erhoht den Konsumentenrestwert. Der Konsumen-
tenrestwert bezieht sich auf die Differenz zwischen dem Spitzenpreis, den ein
Konsument bereit ist, fiir eine bestimmte Menge einer Ware zu zahlen, und
dem tatsichlichen Preis, den er dafiir bezahlt. Dieser Begriff stammt aus der
Alfred Marshalls Grenznutzen-Theorie und wird verwendet, um das zusitz-
liche Erlos der Verbraucher zu messen. Einerseits bietet das Teilhaberecht
den Verbrauchern mehr Datenkanile zur Wahl, was die Monopolstellung
der Datenproduzenten schwicht, die Krifte auf dem Datenmarke verteilt
und die Passivitit der Datenkonsumenten auf dem Marke verringert. Durch
das Spiel um Datenpreise ist es einfacher, die Nachfrage der Datenkonsu-
menten zu erfillen. Dadurch wird der tatsichliche Preis fiir Datenprodukte

gesenkt und der Restwert von Datenkonsumenten erhoht. Andererseits
offnet das Teilhaberecht den Markt der Nie8brauchdaten, senke die Kosten
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fur Datentransaktionen, verbessert die Nutzungsrate von Datenressourcen
und schafft mehr Datenreichtum. Infolgedessen fullt das Teilhaberecht die
Liicke zwischen Angebot und Nachfrage von Daten und ermdéglicht, die
Datenressourcen in der Gesellschaft vollig genutzt zu werden. Dadurch wird
erreicht, dass beide Seiten von Angebot und Nachfrage genauer, freier und
geordneter aufeinander abgestimmt und die Opportunititskosten sowie
der von den Verbrauchern tatsichlich gezahlte Datenpreis gesenkt werden,
wobei ein héherer Datenwert fuir die Teilnehmer auf Mikroebene geschaffen
und somit der Restwert der Datenverbraucher erhéht werden kann (Zhang
Yuming 2017, S. 429—431).

Das Teilhaberecht dndert das Wettbewerbsparadigma. Das Teilha-
berecht dndert die traditionelle Wettbewerbslogik des Nullgewinnspiels
und verwirklicht die Transformation hin zu einem neuen Wettbewerbs-
paradigma, das auf dem Teilhabewert basiert. Aus Sicht der Geschifts-
praxis verlagert das Teilhaberecht den Fokus der Datenunternehmen vom
wirtschaftlichen Wert der Daten auf den Teilhabewert von Daten und
zwingt sie auch, ihr Anstreben nach Erl6sen von wirtschaftlichen Ein-
kommen der Daten auf universale Datenertrige zu erweitern. Daher ist es
die realistischste Wahl, Wettbewerb und Zusammenarbeit auf der Grund-
lage des Teilhaberechts durchzuftihren, um das Potenzial von Unterneh-
men zur Schaffung von Datenreichtum und zur Erzielung umfassender
Datenerlose voll auszuschépfen. Man kann sagen, Datenwettbewerb und
-Zusammenarbeit sind eine Einheit des Verhiltnisses zwischen relevanten
Unternchmen. Sie funktionieren zusammen, beeinflussen sich gegenseitig
und konnen sich unter bestimmten Bedingungen ineinander verwandeln.
Einerseits vergrofiert die Ausiibung des Teilhaberechts durch Unternchmen
den Umfangdes Datenaustauschs, beschleunigt die Verbreitungaller Arten
von Daten, steigert die Nutzungsethzienz von Faktoren wie Datenressour-
cen, Technologien und Diensten usw. und entfaltet in groflerem Mafle die
Vorteile von Datenressourcen und Kapital etc., regt Dateninnovationen
an, erweitert die Grenzen der Moglichkeiten der Datenproduktion, damit
Synergien, Kopplungseftekte und mehr Entwicklungs- und Geschiftsmog-
lichkeiten geschaffen werden, wobei Unternechmen auch dabei geholfen
werden, Mehrwert aus der Datenteilhabe zu generieren und ihr Wert-
schopfungsnetzwerk erweitert werden zu kénnen. Auf der anderen Seite
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helfen die Teilhaberechte Unternehmen dabei, die Grenzen von Daten zu
durchbrechen, mehr Datenprodukte einschliefSlich mehr Datenressourcen,
Technologien und Dienstleistungen etc. zu erhalten, die treibende Kraft
und Fihigkeit fir Dateninnovationen der Unternehmen zu verbessern
und mehr Nutzen aus ihrem Datenrestwert zu ziehen und Datenwert fiir
cigenen Bedarf zu schopfen und die Nachfrage der Gesellschaft nach Daten
insgesamt besser zu erfiillen (Xiao Hongjun 2015).

Das Teilhaberecht gleicht das Marktversagen aus. Das Teilhaberecht
hilft dabei, die Frage der Informationsasymmetrie und die negative Auf3er-
lichkeit des Marktes zu losen, das Monopol zu durchbrechen und das
Markeversagen auszugleichen. In Bezug auf die Beseitigung der Informa-
tionsasymmetrie fehlen Verbrauchern beim Kauf an vollstindigen Daten,
sie konnen Informationen nicht ausreichend haben, verlieren sie deswegen
beim Kauf ihre vorteilhafte Position, was zu einer Situation fiihrt, in der
»schlechtes Geld gutes Geld vertreibt®. Mit den Teilhaberechten werden
Informationstransparenz und Marktefhizienz erheblich verbessert. In Bezug
auf Verringerung der negativen Auf8erlichkeit kann man durch das Teil-
haberecht sein Ziel erreichen, Daten zu nutzen und daraus zu verdienen,
ohne sein privates Dateneigentum zu vermehren. Das reduziert den Besitz
von Datenproduktionsmitteln, vermeidet in maximalem Mafle den Ein-
fluss negativer Auferlichkeit und mindert den Druck der Datenknappheit.
Deshalb kann das Teilhaberecht die Frage der Informationsasymmetrie
negativer Auferlichkeit auf dem Marke [3sen, die genaue Anpassung und
volle Ausnutzungvon Datenressourcen zu férdern und das Marktversagen
ausgleichen (Zhang Yuming: 2017, S. 445-447).
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Datensouverinitat

Datensouverinitit ist ein wichtiger Bestandteil der staatlichen Souve-
ranitit und eine Manifestation und natiirliche Erweiterung der staat-
lichen Souverinitit im Datenraum. Datenhoheit bezieht sich auf die
Befugnis des Staates, Daten in seinem Herrschaftsbereich zu generie-
ren, verbreiten, verwalten, kontrollieren, nutzen und zu schiitzen. Es
ist eine unvermeidliche Anforderung fiir alle Lander, die Souveranitit
und Unabhingigkeit des Staates zu wahren und das Datenmonopol
und den Hegemonismus im Zeitalter von Big Data zu bekampfen. Die
Datenhoheitumfasst folgende Rechte: das Recht auf Datengerichtsbar-
keit, Recht auf Datenunabhingigkeit, Recht auf Datengleichheit und
Recht auf Datenselbstverteidigung. In der Praxis hat der Wettbewerb
zwischen verschiedenen Lindern um Datenhoheit zu einem Zustand
der Unordnung gefithrt, der Konflikte zwischen mehreren Gerichts-
barkeiten und Dilemma der staatlichen Sicherheit aufweist. Gleichzei-
tig ist die Datenhoheit ein Bereich mit vielen sich tiberschneidenden
Interessen, der mit Problemen wie Datenhegemonismus, Datenpro-
tektionismus, Datenkapitalismus, Datenterrorismus usw. konfrontiert.
Um die Datensicherheit und Datenhoheit zu gewihrleisten, soll die
internationale Gemeinschaft hart und aktiv daran arbeiten, ein Ver-
waltungssystem fiir Datenhoheit aufzubauen, die Zusammenarbeit
im Zusammenhang mit dem System der Datenhoheit zu fordern und
ein Rechtssystems fiir Datenhoheit, das den heutigen Entwicklungs-
bediirfnissen der Welt entspricht und sie erfiillt, aufzubauen, um auf
diese Weise den globalen Datenfluss auf der Bahn eines soliden inter-
nationalen Rechtssystems zu stellen, so dass die ganze Menschheit
davon profitieren kann.
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Abschnitt I Aufstieg der Datensouverinitit

Der grenziiberschreitende Datenfluss hat erhebliche Auswirkungen
auf die traditionelle Wahrnehmung der staatlichen Souverinitit und
fuhrt zur Abschwichung der staatlichen Souverinitit und zur Entste-
hung der Datenhoheit im richtigen Moment. Die Datensouverinitit
hat die Cyber-Souverinitit geerbt und entwickelt diese weiter. Auf
der nationalen Ebene haben die Konzepte der Datensouverinitit und
der Cybersouverinitit denselben Ursprung, d.h. beide haben sich aus
dem Begriff der staatlichen Souverinitit entwickelt und sind wichtige
Bestandteile der staatlichen Souverinitit. Als Produkt der staatlichen
Souverinitit in der Ara von Big Data entsteht die Datensouverinitit,
wenn der Datenraum existiert. Sie ist eine Manifestation, Erweiterung
und Reflexion der staatlichen Souverinitit im Datenraum. Aufgrund
der Besonderheiten des Datenraums weist die Datenhoheit wichtige
Merkmale wie Zeitgenossenschaft, Relativitit, Kooperativitit und
Gleichheit usw. auf. Die Vorlage der Datensouverinitit ist fir den
Schutz der Datensicherheit und den Aufbau einer Cybermacht von
grofler Bedeutung.

(1) Ursprung der Souverinitit

In der frithen Entwicklungsphase der menschlichen Zivilisation gab es
noch keine Staatsform und die Menschen hatten auch keine Ahnung
von Souveranitit. Mit dem Aufkommen des Krieges und der Griindung
von Staaten nahmen die Idee und das Konzept der Souverinitit allmih-
lich Gestalt an und wurden immer klarer. Wissenschaftler verschiedener
Zeiten und aus verschiedenen Lindern haben die Souverinitit aus ver-
schiedenen Perspektiven herausgearbeitet. Jetzt ist es sinnvoll, die frithere
Literatur zur Souveranitit zu tberpriifen und die Merkmale der Souve-
rinitit in verschiedenen Zeitriumen zu kliren, da dies uns helfen kann,
der staatlichen Souverinitit im Zeitalter von Big Data eine neue Konno-
tation hinzuzufiigen.
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1. Keimungder Idee der Souverinitit

Die Auffassung der ,Souverinitit“' kann bis in die Antike zuriickrei-
chen und keimte in einer bestimmten Zeit und in einem bestimmten
Raum. Sie ist das Ergebnis sozialer Verinderungen und wirtschaftlicher
Entwicklung. Die Existenz der Souverinitit ist eine Voraussetzung fiir
menschliche Handlungen und kann die Gesellschaft von Unordnung zu
Ordnung fithren. Wahrend der Zeit des alten Griechenlands und des
antiken Roms waren die Staaten getrennt und es gab viele Probleme in
und aus ihnen heraus. So erkannten die alten Philosophen, dass der ein-
zige Weg, inneren Streit zu verhindern und der Invasion von Feinden zu
widerstehen, darin bestand, einen einheitlichen und zentralisierten Staat
zu schaffen. Deshalb haben sie den langen und anstrengenden Weg zur
Untersuchung des Klerikalismus und der Herrschergewalt eingeschlagen.
Wie man sicht, haben die frithen Philosophen die Existenz von Souve-
ranitit schon lange bemerkt und die Konnotationen des Konzepts der
Souverinitit entsprechend studiert. Obwohl sie das politische Konzept
der ,Souveranitit“ nicht explizit vorgebracht haben, kamen ihre For-
schungen iiber die Herkunft von Staaten, die Arten der Staatsformen
und die Regierungsfithrung von Staaten unserem heutigen Konzept von
»Souverdnitit“ im Wesentlichen sehr nahe, und ihre Bemiithungen hatten
den Grundstein fiir die Erstellung des Konzepts der ,,Souverdnitit® in der
Aufklirungszeit gelegt.

Es wurde angenommen, dass Aristoteles der Erste ist, der die Idee der
Souverinitit zuerst erklirt hat. In seinem Buch ,,Politik“ wies er darauf
hin, dass ,die Staatsform die Grundlage aller politischen Organisationen

1 Einige Wissenschaftler glauben, dass Souverinitit und Staatssouverinitit zwei
unterschiedliche Begriffe sind: ,, Staatssouverinitit ist nur eine der Manifestations-
formen souveriner Subjektivitit ... Wenn wir Souverinitit nicht von staatlicher
Souverinitit unterscheiden, wird es fiir uns schwierig sein, die Konnotation staat-
licher Souverinitit genau zu verstehen:” Aber im Allgemeinen macht man nicht zu
viel Unterschied zwischen Souverinitit und staatlicher Souverinitit und betrach-
tet sie als unterschiedliche Ausdriicke desselben Begriffes. Gleichzeitig unterschei-
det das Buch nicht die Begriffe zwischen Souverinitit und staatlicher Souverinitit,
da der Begriff der Souverinitit fir den Staat in Bezug auf seine moderne Bedeutung
unweigerlich relevant ist.
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in einem Stadtstaat ist, insbesondere die Organisationen der ,hochs-
ten Herrschaftsmacht’, die von der Politik bestimmt® (Aristoteles 1996,
S. 129). Nach seiner Ansicht ist die Anzahl der Herrscher das Haupt-
kriterium fir die Klassifizierung des Regierungssystems, wihrend der
Staat die Regierungsform mit der grofiten Anzahl von Herrschern und
anderen Regierungsformen tiberlegen ist. Daher hat der Staat die Macht
zu herrschen. Er bestand auf die Rechtsstaatlichkeit statt auf Menschen-
herrschaft und glaubte, dass das Gesetz der beste Herrscher ist und dass
die Formulierung von Gesetzen die Meinungen der Mehrheit widerspie-
gelte und so hat es einen grofleren Konsens und Wiinschbarkeit. Daraus
ist ersichtlich, dass die Idee, dass der Staat die hochste Macht hat, erst
jetzt ihre anfingliche Form hat. Trotz der Tatsache, dass Aristoteles den
Begriff ,,Souverinitat” nicht ausdriicklich verwendete, hatte aber bereits
erklirt, dass die staatliche Souverinitit die hochste Autoritit in inneren
Angelegenheiten hat.

Die fritheste Form staatlicher Souverinitit entstand aus den Gedan-
ken der alten romischen Juristen, dass das Volk der autoritire, einzige
und der ultimative Triger im Staat ist und aus dem tiefen Verstindnis
dafiir, dass das Volk das Subjekt, der Besitzer und Durchfithrer der
staatlichen Souverinitit ist. Die Idee der Souverinitit im alten Rom
kann sich in einem berithmten Sprichwort widerspiegeln: ,Da nun
das Volk alle seinen Rechte und Macht dem Kénig tiberlassen hat, so
soll der Wille des Konigs die Rechtskraft haben® (Chen Xujing 2010,
S.10). Dieses Sprichwort wurde zu verschiedenen Zeiten unterschiedlich
interpretiert. Wenn der Kaiser oder Konig die hochste und uneinge-
schrinkte ,absolute Macht“ geniefit, gelten sie als Souverinititsbesitzer,
aber diese Souverinitit wurde ihnen tatsichlich durch eine natiirliche
Ubertragung der Rechte vom Volk verliehen. Die Macht des Kaisers oder
Koénigs befindet sich in einem dynamischen Prozess des Aufstiegs oder
Niedergangs. Seine Macht wird vom Volk anvertraut. Das Anvertrauen
bedeutet jedoch nicht aufzugeben, und das Volk besitzt immer noch die
hochsten Kernrechte. Obwohl sich diese Souverinititsgedanken stark
von den modernen Souveranititsgedanken unterscheiden, kann man
aber daraus erschen, dass der Kerninhalt in dem Glauben liegt, dass die
»Souverinitit dem Volk gehort*.
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2. Entwicklung der Souverinititstheorie

Der franzésische Philosoph Jean Bodin war der erste in der Geschichte,
der der Souverinitit eine systematische und spezifische Definition gab.
Ihm zufolge ist Souverinitit die einheitliche, untrennbare und héchste
Macht tiber alle Gesetze, die ein Staat geniefit (Zhu Qi 2015). In seinen
Sechs Biichern des Commonwealth (Sechs Livres de la République) weist
Bodin darauf hin, dass eine Reihe von Familien und der von ihnen besit-
zenden gemeinsamen Vermogen einen Staat bildet, der die hochste Sou-
veranitit hat. Eine solche souverine Macht unterliegt keinem Gesetz. Sie
ist die ewige, absolute und héchste Macht eines Staats. Bodin erliduterte
systematisch den Begriff und das Attribut der Souverinitit. Obwohl er
die Legitimitit der Souverinitit nicht stichhaltig erklirte, passte seine
Idee zu den sozialen Situationen in Frankreich und der Welt seiner Zeit
und legte cine solide Grundlage fur die Weiterentwicklung der Souveri-
nitdtstheorie. Bodins Gedanken zur Souverinitit wurden als Ursprung
der modernen Theorien des souverinen Staates angeschen und spiel-
ten zugleich auch eine positive Rolle bei der Umsetzung der modernen
Gedanken der Souverinitit.

Thomas Hobbes erbte Bodins Gedanken der Souverinititstheo-
rie und auf dieser Basis erweiterte und bereicherte sie. Er befiirwor-
tete ,natiirliche Menschenrechte® (jus natural) und glaubte, dass alle
Menschen frei und gleich geschaffen sind und dass jeder die gleichen
natiirlichen Rechte auf natiirlichen Ressourcen hat (Yang Xiaotong
2018). Die Ressourcen sind jedoch begrenzt. Daher treten Menschen
einem Gesellschaftsvertrag bei und geben ihre Macht auf, wodurch sie
an den Gesellschaftsvertrag gebunden sind, ohne Erlaubnis ihres ,,Sou-
verins® darf Niemand seine Personlichkeit von einem Anerkannten dem
anderen oder einer Versammlung von Menschen abzutreten, weil diese
Personlichkeit im gegenseitigen Einvernehmen zwischen Menschen
gebildet worden ist und diese ,,Ermichtigungshandlung® schon bei der
Vertragsunterzeichnung legalisiert worden ist. Hobbes glaubte, dass
der ,Souverin® uneingeschrinke und oberstes Gebot sei und dass das
Volk nur das Recht habe, zu entscheiden, ob es einen Gesellschaftsver-
trag abschliefft oder nicht: Die Entscheidung, einen solchen Vertrag zu
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unterzeichnen, erklirt die Beendigung seiner politischen Rechte. Man
kann sagen, dass Hobbes ,,Theorie der Souveranitit®, die gerechtfertigt
erscheint, tatsichlich aber widerspriichlich ist. Trotzdem soll sein Wert
bei der Forderung der Entwicklung der Souverinititstheorie subjektiv
anerkannt werden.

Jean-Jacques Rousseaus Gedanke an die Volkssouverinitit ist ein
grofler Sprungin der Entwicklung der Souveranititstheorie. Es stiirzte die
feudale autokratische Monarchie radikal und fithrte das Volk in eine neue
Gesellschaft der Freiheit und Gleichheit. Rousseau vertrat die Auffassung,
dass die Souveranitit nicht tibertragbar ist, dass die Volkssouverdnitit
die Verkorperung des ,allgemeinen Willens® ist, dass sie die Schnittstelle
des Willens aller bei der Unterzeichnung eines Gesellschaftsvertrags dar-
stellt und dass die Macht iibertragbar aber das Bewusstsein jedoch nicht
tbertragbar ist. Basierend auf der Idee, dass die Souverinitit nicht iiber-
tragbar ist, ist sie auch unteilbar, weil das Bewusstsein universell ist und,
sobald es geteilt ist, bedeutet, dass es nicht existiert. Wenn das Bewusst-
sein als Wille des Volkes als Entitit betrachtet wird, bedeutet dies, dass
der allgemein anerkannte und offene Wille eine souverine Vereinbarung
ist und Gesetze darstellt (Jean-Jacques Rousseaus 2006, S. 20-21). In
Rousseaus Souverinititstheorie ist die Souverinitit relativ absolut: Sie
ist im Rahmen einer universellen Vereinbarungabsolut, aber nicht aufSer-
halb des Rahmens. Rousseau stellte die Theorie der Volkssouverinitit
auf der Grundlage des Niveaus auf, das die Souverinititsgedanken seiner
Vorginger erreicht hatten. Sie war eine Zusammenfassung aller fritheren
Vorschlige und ein Sprung nach vorne; dartiber hinaus kiindigte sie die
Weiterentwicklung der Souverinititstheorie an, anstatt sie abzuschliefen

(siche Tabelle 4-1).



Datensouverinitit

217

Tabelle 4-1 Einige Souveranititstheorien

Zeit

Figur

Souverinititstheorie

1530—
1596

Jean Bodin

Die erste systematische und spezifische Definition der
Souverinitit: Die Souverinitit ist ein wichtiges Symbol
des Staates und die hochste Macht gegeniiber Biirgern
und Untertanen, die frei von gesetzlichen Beschrinkun-
gen sind. Souverinitit ist die oberste Autoritit im Inland
und das Recht auf Unabhingigkeit und Gleichheit
gegeniiber der AufSenwelt.

1583—
1645

Hugo Gro-

tius

Die Primisse des Volkerrechts ist die staatliche Souve-
rinitit. Staatssouverinitit bezieht sich auf die héchste
Regierungsmacht eines Staates, d.h. die Machg, die es
dem Souverin erméglicht, zu handeln, ohne vom Willen
anderer oder vom Gesetz beherrscht zu werden. Grotius
ist gegen die Volkssouveranitit und befirrwortet die
Souverinitit des Monarchen. Die Souverinitit dient als
Grundlage fur die Existenz eines Staates und als Voraus-
setzung dafur, dass ein Staat Gegenstand des Volker-
rechts ist.

1588—
1679

Thomas
Hobbes

Einzelpersonen tibertragen natiirliche Rechte auf einen

»Souverin®, Diese Theorie kritisiert das gottliche Recht
g

der Kénige, setzt sich fiir die Staatsmacht ein und ver-

leiht der ,,Souverinitit” einen hochsten Status.

1632—
1704

John Locke

Die staatliche Souverinitit hingt mit der politischen
Macht und der héchsten Macht zusammen und umfasst
die gesetzgebende Gewalt, die Exekutivgewalt und die
foderative Macht. Es gibt zwei Ansitze fir die staatliche
Souverinitit: die parlamentarische Souverinitit und die
Volkssouverinitit. Souveranitit ist nicht gleichbedeu-
tend mit absoluter Souverinitit.

1712—
1778

Jean-Jacques
Rousseau

Die fritheste vollstindige Theorie der Volkssouverini-
tit: Die staatliche Souverinitit ist unteilbar und nicht
ubertragbar. Jeder Ausdruck und jede Anwendung der
Menschenrechte muss den Willen des Volkes widerspie-
geln; das Gesetz ist der ,allgemeine Wille®, was bedeutet,
dass alle vor dem Gesetz glcich sind und der Monarch
auch nicht iiber dem Gesetz stehen kann.
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3. Aufstellung der modernen Souveranitit

Die Souverinitit ist niemals ein statisches Konzept. Es dndert sich stindig
mit der gesellschaftlichen Praxis, den wissenschaftlich-technologischen
Innovationen und der wirtschaftlichen Entwicklung und wandelt sich
elastisch. Es gibt zwei Griinde fir die Entstehung des modernen Kon-
zepts der Souverinitit: Der eine ist die interne Motivation, die erzeugt
wird, wenn ein souveriner Staat Uberleben, Interessen und Entwicklung
verfolgt; und der andere ist die externe hohere Gewalt, der ein souveri-
ner Staat in einem sich verindernden internationalen Umfeld ausgesetzt
ist. Die moderne Souverinitit ist ein Erfolg als Meilenstein in der Ent-
wicklung der menschlichen Zivilisation, da sie die Art und Weise, wie
souverdne Staaten miteinander kommunizieren, verindert und die grof3e
Reform der internationalen Systeme und des Volkerrechts vorantreibt.
Einerseits kann die Souverinitit von Vorschriften und Regulierungen
durch nationale Gesetze nicht getrennt werden; und andererseits wird sich
die Theorie der Souverinitit mit der Zeit sicherlich weiterentwickeln und
bereichern. Daher ist die Entstehung der modernen Souverénititstheorie
nicht nur ein unvermeidliches Ergebnis unserer Bemithungen, Chaos und
Unordnung einzudimmen und eine solide Rechtsordnung zu schaffen,
sondern auch ein Grundbediirfnis fiir den Ubergang der menschlichen
Gesellschaft von der industriellen zur digitalen Zivilisation.

Die moderne Souverinitit ist eine Fortsetzung und Entwicklung der
traditionellen Souverinitit. Mit fortschreitender Globalisierung ist die
traditionelle Souveranitit mit vielen Herausforderungen konfrontiert, wie
dem Aufbau und der Entwicklung internationaler Organisationen, der hiu-
figeren transnationalen Zusammenarbeit und der Entstehung einer Vielzahl
internationaler Institutionen und Mechanismen. Diese Herausforderungen
durchbrechen die territorialen Grenzen der traditionellen Souverinitit
und verwischen die Grenzen der Souverinitit. Auf der Grundlage des
Konzepts der traditionellen Souverinitit entstand die moderne Souvera-
nititstheorie, die Elemente wie Kommunikation und Zusammenarbeit,
wirtschaftlichen Austausch und Teilhabe an Ressourcen mit internatio-
nalen Organisationen umfasst. Die moderne Souveranitit bedeutet nicht
mehr die absolute Unabhingigkeit in militirischer, politischer, wirtschaft-
licher und technologischer Hinsicht, sondern die relative Unabhingigkeit,
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um sich an den Trend der Globalisierung anzupassen. Auf der Basis der
traditionellen Souverinitit hat die moderne Souverinititstheorie einen
breiteren Anwendungsbereich und einen umfassenderen Inhalt als Reak-
tion auf die Entwicklung neuer territorialen Gebiete. ,,Die traditionelle
Souverinitit ist nicht nur widerspriichlich gegen die Praxis, sondern hat
die Gedankenweise der Menschen beschrinkt und Hinde und Fiifle des
Staates auch gebunden® (Liu, Qingjian 2004). Alles in allem ist die moderne
Souverinitit eine Kombination aus Theorie und Praxis, durchbricht die
Grenzen der traditionellen Souverinitit und 16st die Zwangslage, mit der
wir derzeit in Bezug auf die Souveranitit konfrontiert sind.

Die moderne Souverinitit ist eine neue Form der staatlichen Souve-
ranitit. Es werden keine neuesten Rechte geschaffen. Da die Verlagerung
des Makro-Sichtfeldes der Menschheit von der physischen Welt in den
virtuellen Raum Chance dafiir bietet, Regel und Vorschriften zu erstrecken
und zu vervollstindigen, so ist die Entstehung der ,finften Domine® das
Ergebnis der kontinuierlichen Weiterentwicklung der Souverinititstheo-
rie in der Praxis. Obwohl es schwierig ist, eine greifbare Grenze in diesem
neuen Gebiet zu zichen, kann die virtuelle Barriere, die mit Technologien,
Kenntnissen und Kultur etc. geschaffen wurde, aber auch nicht tiberschrit-
ten werden. Die , fiinfte Domine®, die die Informationen und Daten der
physischen Welt enthilt, ist ein Teil der ,global 6ffentlichen Domine®
und auch ein neues Feld, um das sich die grofSen Linder sicherlich bemii-
hen. Die Entstehung der ,,Souverinitit iiber die finfte Doméine® wird
die Konfrontationen zwischen verschiedenen Lindern in der , fiinften
Domine® abmildern, den internationalen Dialogmechanismus in Bezug
auf die ,fiinfte Domine“ verbessern und die gemeinsamen Interessen in der
Jfinften Domine® wahren. Die ,,Souverinitit tiber die fiinfte Domine® ist
eine Manifestation der modernen Souverinitit und eine reine Verduflerung
im Bereich der Rechtstheorie im Prozess des Hinausgehens des modernen
Konzepts der Souveranitit tiber das traditionelle Konzept der Souverinitit.

(II) Von der Cyber-Souveranitiit zur Datensouverinitiit

Gegenwartig sind die traditionelle und nicht traditionelle Sicherheit mit-
einander verflochten. Die Bedrohungen fir nicht traditionelle Sicherheit
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treten zunchmend in den Vordergrund und bestiirmen die staatliche
Sicherheit sehr. In diesem Zusammenhang ist die Datensouveranitit zu
einem unweigerlichen Weg zur Wahrung der Staatssicherheit geworden.
Die Datensouverinitit ist Fortsetzung und Entwicklung der Cyber-
Souverinitit, und beide iiberschneiden sich in gewissem Mafle. Die Ent-
stechung der Datenhoheit zielt darauf ab, Sicherheitsprobleme zu 16sen,
die durch massive Daten verursacht werden. Sie unterscheidet sich in
irgendeiner Weise von den mit der Cyber-Souverinitit im Zusammen-
hang stehenden Konzepten.

1 Staatssicherheit

Die Staatssicherheit ist der Eckpfeiler der Stabilitit, des Uberlebens und
der Entwicklung eines Landes. Basierend auf dem allgemeinen Verstandnis
von Sicherheit ist die Staatssicherheit in erster Linie eine Art Sicherheits-
zustand und beinhaltet auch die Methoden und Fihigkeiten, um einen
solchen Zustand aufrechtzuerhalten und zu erreichen. Wenn der Staat in
einem sicheren Zustand ist, bedeutet, dass sich der Staat in Stabilitit und
Ordnung befindet und das Volk kann ohne Sorgen das verfolgen, was es
will und das verwirklichen, was es glaubt. Ohne staatliche Sicherheit wiirde
es keine Stabilitit und Ordnung geben, und dann miissten die Menschen
alles daran setzen, um sicher zu tberleben, und davon kann tiberhaupt
keine Rede sein, den Wert des Lebens zu verwirklichen. Die Wahrung der
Staatssicherheit bedeutet daher, die Grundinteressen des Landes und seiner
Bevolkerung zu wahren. Die staatliche Sicherheit ist nicht nur Anliegen
eines Landes, sondern auch ein Problem, mit dem die gesamte Menschheit
gemeinsam konfrontiert. Die Staatssicherheit bietet wichtige Unterstiit-
zung fiir den Aufbau einer Schicksalsgemeinschaft der Menschheit.

Die Staatssouverinitit und Staatssicherheit sind miteinander verfloch-
ten und voneinander abhingig. Die Wahrung der Staatssicherheit bedeu-
tet also, die Gleichheit, Unabhingigkeit, Integritit und Unentzichbarkeit
der Staatssouverinitit zu verteidigen. Die Komplexitit, Unsicherheit und
Unvorhersehbarkeit der internationalen Bezichungen verbinden die staat-
liche Souverinitit und die staatliche Sicherheit eng miteinander, und Vor-
schriften tiber die staatliche Souverinitit sollen auf der Anpassung an die
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internationalen Bezichungen beruhen. In der Praxis der internationalen
Bezichungen gibt es tiberregionale und interkulturelle Interaktionen zwi-
schen verschiedenen Lindern, und es treten verschiedene Arten von Inter-
aktionen zwischen Lindern mit gleichen sozialen Bedingungen auf. Es ist
die externe Struktur des internationalen Systems und die von verschiedenen
Landern im Interaktionsprozess erzielten Konsensvereinbarungen und der
Interaktionsprozess an sich, die die Interaktionsbeziechungen zwischen den
Lindern aufrechterhalten und die Form der Interaktion zwischen den
Lindern bestimmen. Die Struktur des internationalen Systems hat grofen
Einfluss auf die staatliche Souveranitit, spornt das Bewusstsein aller Lander
an, ihr Bestes zu geben, um ihre staatliche Souveranitit zu schiitzen, und
drangt immer mehr Lander, der staatlichen Souveranitit und der staatli-
chen Sicherheit bei der Formulierung von Strategien im Zusammenhang
mit auswirtigen Angelegenheiten sehr hohe Prioritit einzurdumen.

Gegenwirtigsteht die Staatssicherheit nicht nur vor Herausforderun-
gen in traditionellen Dimensionen wie Politik, Militir, Staatsgebiet und
Wirtschaft usw., sondern auch einer Reihe Fragen in nicht-traditionellen
Dimensionen wie Cybersicherheit und Datensicherheit gegeniiber. In
solch einer komplizierten Sicherheitssituation ist die Aufrechterhaltung
der staatlichen Sicherheit und der Wahrung der staatlichen Souverinitit zu
einem realistischen Problem geworden. Die Innovationen im Bewusstsein
der Souverinitit und der Ausweitung des Bereichs der Souverinitit sind
zu einem unvermeidlichen Trend bei unseren Bemithungen fiir Wahrung
der staatlichen Sicherheit im Zeitalter von Big Data geworden. Die Entste-
hung neuer Formen der Souverinitit wie Cyber-Souverinitit und Daten-
Souveranitit erbt rationell das traditionelle Konzept der Souverinitt, ist
aber gleichzeitigauch hochinnovativ. Sie erweitert und bereichert die Kon-
notation und Epitaxie der staatlichen Souverinitit und hat eine wichtige
leitende Bedeutung fiir den angemessenen Umgang mit und Behandlung
von Fragen der staatlichen Sicherheit im Zeitalter von Big Data.

2. Cyber-Souverinitit

Der Cyberspace ist keineswegs Ort auflerhalb des Gesetzes. Die Cyber-

Souverinitit ist die natiirliche Erweiterung der staatlichen Souveranitit
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im Cyberspace. Tatsichlich wird das Konzept der Cyber-Souveranitit
weitgehend fir innere Angelegenheiten ausgerichtet, und das zentrale
Anliegen ist die Aufrechterhaltung einer friedlichen und ausgegliche-
nen Entwicklung des Cyberspace. ,,Der Cyberspace wird von Menschen
geschaffen, und seine intrinsischen Eigenschaften bestimmen, dass er
unweigerlich auf viele rechtliche Probleme stoflen wird. Um diese Pro-
bleme zu I6sen, ist ein Eingreifen auf nationaler Ebene erforderlich.
Um ecine nachhaltige und gesunde Entwicklung des Cyberraums auf-
rechtzuerhalten, miissen Regeln und Anpassungen auf nationaler Ebene
erfolgen. Die zwangsliufige Folge ist die Ausweitung der staatlichen Sou-
verdnitit auf den Cyberspace und die Geburt des Konzepts der Cyber-
Souverinitit® (Du Zhizhao & Nan Yuxia 2014). Die Entstchung der
Cyber-Souverinitit bezieht einerseits den vom Internet geschaffenen
virtuellen Raum in den allgemeinen Rechtsrahmen ein, damit die Behor-
den ecine solide Rechtsgrundlage fir Aufrechterhaltung der Ordnung im
Cyberspace und fiir gesetzmiflige Netzwerksregulierung finden kénnen,
um die Interessen der Internetnutzer zu schiitzen. Andererseits bietet es
auch eine rechtliche Garantie fir die freie Meinungsiuflerung und die
freie Teilnahme am Cyberspace.

Die Cyber-Souverinitit ist ein wichtiger und untrennbarer Bestand-
teil der staatlichen Souveranitit. Um ein harmonisches Cyberspace-
Managementsystem aufzubauen, muss man die héchste Macht der
souveranen Staaten im inlindischen Cyber-Management sowie die Rechte
auf Gleichheit, Unabhingigkeit, Selbstverteidigung und deren Zustin-
digkeit bei der Teilnahme an der internationalen Cyberspace-Verwaltung
respektieren. Das Recht auf Gleichstellung bedeutet, dass alle Lander gleich-
berechtigt an der internationalen Cyberspace-Verwaltung teilnehmen kon-
nen, und es darf keine Ungleichheit in der Cyber-Souverinitit geben, die
auf der Grofle der Lander oder der unterschiedlichen Ausstattung mit
Cyber-Ressourcen beruht. Das Recht auf Unabhingigkeit bedeutet, dass
Kommunikationseinrichtungen und Netzwerkgerite in einem Land nicht
ohne Erlaubnis gestort werden diirfen. Das Recht auf Selbstverteidigung
bedeutet, dass souverine Staaten alle inlindischen Ressourcen mobilisieren
kénnen, um den normalen Betrieb ihrer Netzwerkinfrastruktur sicherzu-
stellen. Unter Zustandigkeitsrecht wird verstanden, dass die physischen
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Plattformen, aus denen der Cyberspace besteht, die von ihnen getrage-
nen Daten und die damit verbundenen Aktivititen der gerichtlichen und
administrativen Gerichtsbarkeit von souverinen Staaten unterliegen (Fang
Binxing, Zou Peng & Zhu Shibing 2016).

Der Vorschlag fiir Cyber-Souveranitit ist zu einem Konsens der inter-
nationalen Gemeinschaft geworden. Aber die Liberalisierung und Grenz-
losigkeit im Internet unterscheidet sich stark von der physischen Welt, in
der Linder unabhingig sind und feste Grenzen haben. Die Cybersicher-
heit ist zu einem neuen Element der Staatssicherheit geworden. Der harte
Wettbewerb zwischen dem neuen cyberspaceorientierten Ansatz und dem
traditionellen Sicherheitsansatz zeigt einerseits, dass Linder auf der ganzen
Welt der Teilnahme an der Cyberspace-Verwaltung Bedeutung beimessen.
Aufder anderen Seite erwies sich der Aufbau eines soliden, wissenschaftli-
chen, effektiven und nachhaltigen internationalen Cybersicherheitssystems
als gemeinsames Ziel der internationalen Gemeinschaft und der Regierun-
gen aller Linder (Yu Zhigang 2016). Das Konzept der Cyber-Souverinitit
entsteht genau im Einklang mit der Entwicklungstendenz des Internets.
Kein Land befindet sich wirklich auflerhalb des Cyberspace, alle Lander
der Welt sollen den Cyberspace als eine grofie Plattform gut nutzen, um die
Kommunikation und den Austausch zu stirken, den Abstand des Dialogs
zu verkiirzen und internationale Streitigkeiten zu beseitigen. Nur mit gegen-
seitigem Respekt des Obersatzes fir Gleichheit der Cyber-Souverinitit
konnen wir wirklich gegenseitiges Vertrauen und internationalen Konsens
erreichen und ein globales Dorf fir die Menschheit mit gegenseitiger

Abhiangigkeit wie ,Du hast mich und ich habe dich® schaffen.

3. Datensouverinitit

Die Datensouverinitit ist der Kerninhalt der Cyber-Souverinitit.
Sowohl die Cyber-Souverinitit als auch die Datensouverinitit sind
Erweiterungen der staatlichen Souverinitat in der ,,fiinften Domine, die
dem traditionellen Konzept der staatlichen Souverinitit und verwand-
ten Theorien neue Elemente hinzuftigen und sie an die neuen Situationen
in einer neuen Ara anpassen. Sie bedeuten nicht nur eine Erh6hung der
»Quantitit“ der staatlichen Souverinitit, sondern auch eine wesentliche
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Steigerung ihrer ,Qualitit. Die Datenhoheit basiert auf der Kontrolle
und Nutzung von Daten als neue Art von Ressourcen durch den Staat,
wihrend die Cyber-Souverinitit mehr auf souverinen Rechten beruht
und nicht nur die Beherrschung der Internet- und Informationstechno-
logie, sondern auch das Recht auf Besitz und Verwaltung von Daten im
Cyberspace erfordert (Shi Yuhang 2018). Der Datenfluss beeinflusst die
Austibung der Datenhoheit, wihrend die Kontroll- und Verwaltungsfi-
higkeit der Datenhoheit fir den Datenfluss wiederum Einfluss auf die
Ausiibung der Cyber-Souverinitit nimmt.

Der Vorschlag des Konzepts der Datensouverinitit ist angesichts des
massiven globalen Datenflusses ein unvermeidlicher Trend fiir alle Lin-
der der Welt und verkorpert die neuen Anderungen, die der Aufstieg der
Technologien wie das Internet, Big Data, kiinstliche Intelligenz usw. mit
sich gebracht hat. Basierend auf den Ansichten von Experten und Wis-
senschaftlern im In- und Ausland gibt es Datenhoheit im engeren Sinne
und Datenhoheit im weiteren Sinne. ,Im engeren Sinne bezieht sich die
Datenhoheit nur auf die nationale Datenhoheit, wihrend die personliche
Datenhoheit als Datenrechte bezeichnet werden kann, die sich auf das
Recht auf Selbstbestimmung und Selbstkontrolle tiber die personlichen
Daten der Benutzer bezichen® (Cai Cuihong 2013). Laut Prof. Joel Kinna-
man von der Tufts University in den USA umfasst die Datensouveranitit
im weiteren Sinne die nationale Datensouverinitit und die personliche
Datensouverinitit. Die nationale Datenhoheit ist Voraussetzung fiir Ver-
wirklichung der persénlichen Datensouverinitit, wihrend die nationale
Datenhoheit wiederum von der Unterstiitzung und dem Ausdruck der
personlichen Datensouverinitit abhingt.

Die Datensouverinitit ist die Erweiterung der staatlichen Souverani-
tit im Cyberspace. Mit der rasanten Entwicklung der Technologie haben
die Informationen iiber die Grundbediirfnisse der Menschen wie Klei-
dung, Essen, Wohnen und Verkehr sowie tiber Politik, Wirtschaft, Kultur
und andere Aspekte eines Landes die Form von Daten angenommen. Als
unverzichtbare Ressourcen im Zeitalter von Big Data machen Daten einen
wachsenden Anteil an allen verfiigbaren Ressourcen aus, was einen wich-
tigen Einfluss auf die Ausweitung der staatlichen Souverinitit hat. Die
staatliche Souveranitit beschranke sich nicht mehr auf den realen Umfang
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des Hoheitsgebiets, des Territorialgewissers, des territorialen Luftraums
und der Energie usw. Der aus Daten zusammengesetzte virtuelle Raum
erweitert den Darstellungsumfang der staatlichen Souverinitit erheblich.
Im Cyberspace finden die Verbreitung, der Austausch und die Replikation
von Daten anwendbare Grundsitze im Artikel {iber ,,Hoheitsrechte® im
,Ubereinkommen tiber den Festlandsockel®. Souverinitit und souverine
Rechte stehen in engem Zusammenhang miteinander und sind untrennbar
miteinander verbunden. Die Datensouverinitit ist nicht nur die Verkor-
perung hochster souveriner Rechte, sondern auch eine Manifestation der
staatlichen Souverinitit. Daher soll die Definition der Datensouverinitit
das traditionelle Konzept der Souverinitit nicht loswerden, sondern die
staatliche Souverinitit als Grundlage nehmen und als Erweiterung der
Konnotation der staatlichen Souverinitit dienen.

(II1) Eigenschaft der Datenhobeit
1. Zeitgenossenschaft

Jede Ara hat eine Reihe von Konzepten, die einzigartig sind, und die Aus-
weitung des Inhalts der staatlichen Souverinitit soll mit der Entwicklung
der Zeit Schritt halten. Der Aufstieg des Konzepts der Datenhoheit ist
die realistische Grundlage und praktische Anforderung der gegenwir-
tigen Ara von Big Data. Die staatliche Souverinitit soll sich mit der
Zeit weiterentwickeln, ihre Epitaxie stets erweitern und die Konnota-
tion bereichern, um die méglicherweise auftretenden komplexen Prob-
leme zu entdecken und zu lésen. Nur wenn wir die Zeitgenossenschaft
der Datensouverinitit erfassen und die Datensouverinitit stets auf dem
neuesten Stand halten, kénnen wir den massiven grenziiberschreitenden
Datenfluss kontrollieren, die Forderungen nach einer zeitnahen Analyse
massiver Daten befriedigen und in der Debatte tiber die staatliche Sou-
verinitit in der Ara von Big Data unbesiegbar sein. Die Zeitgenossen-
schaft der Datenhoheit bestimmt ihre Entstechung mit dem Herannahen
der Aravon Big Data und existiert mit der Existenz der Ara von Big Data
zusammen und entwickelt sich mit dieser Ara von Big Data gemeinsam
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weiter. Die Datenhoheit ist nie auflerhalb unserer Zeit. Stattdessen ist
sie ein reales Markenzeichen der Zeit und bewegt sich mit der Zeit vor-
wirts. Die Datenhoheit basiert auf Technologie, was den Merkmalen der
Zeitgenossenschaft entspricht. Im Wesentlichen ist das Vorbringen der
Datenhoheit das unvermeidliche Ergebnis einer ausgereiften Datentech-
nologie. Die Wahrung der Datensicherheit und das Datenressourcen-
management hingen stark von der Technologie ab. Um die Datenhoheit
auszuiiben und aufrechtzuerhalten, miissen wir uns auch weitgehend auf
die Technologie verlassen. Die Entwicklung der Datenhoheit kann nicht
vom Fortschritt in Wissenschaft und Technologie getrennt werden. Die
Entwicklung der Wissenschaft und Technologie bestimmt die Ausbrei-
tung des Begriffs, der Konnotation und des Umfangs der Datenhoheit
usw. die technologische Innovation und Reife sind Grundlage fur Bil-
dung und Entwicklung der Theorie der Datenhoheit und die notwendige
Voraussetzung fiir Ausiibung der Datenhoheit.

2. Relativitit

Im Zeitalter von Big Data geht die Datenhoheit nur auf Kosten der not-
wendigen Kompromisse, daher ist sie eine relative Hoheit. Die staatli-
che Souverinitit hat irreversible natiirliche Regelmifigkeit. Sie ist nach
innen absolut und nach aufen einschrinkend, was Relativitit darstellt.
Die Relativitit der Souverinitit ist bis zu einem gewissen Grad gerecht-
fertigt und in der heutigen internationalen Gesellschaft auch generell
akzeptiert. Bei der Relativitit der Datenhoheit sicht es jedoch anders aus.
Die Relativitit der Datenhoheit ist insofern relativ, als das akademische
Verstindnis ihres Konzepts sehr unterschiedlich ist und auch realistische
einschrinkende Faktoren bestehen. Derzeit ist die Verwirklichung der
Datenhoheit horizontalen und vertikalen Einschrinkungen ausgesetzt.
Die Horizontalen Einschrinkungen ergeben sich aus dem Verhiltnis der
Stirke eines Landes im Cyberspace mit der der anderen Linder, wihrend
vertikale Einschrinkungen die Machtbezichungen zwischen den nationa-
len Staaten, tberstaatlichen Landern, Sublindern und sogar bis auf Ein-
zelpersonen im Datenraum bedeuten (Cai Cuihong 2013). Aufgrund der
historischen Entwicklung des Konzepts der relativen Souverinitit soll
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die Souverinitit nicht als absolut angesehen werden, sondern soll Ein-
schrankungen unterliegen. Die Relativitit der Datenhoheit spiegelt sich
in ihrer Definition und ihren Einschrinkungsfaktoren wider. Die Defi-
nition ihres Begriffs ist sehr verschieden, da es noch keine mafigebliche,
klare und einheitliche Definition gibt. Ihre Realisierung hingt von der
technologischen Kompetenz des Landes ab. Da die digitale Kluft zwi-
schen Entwicklungs- und Industrielindern in kurzer Zeit wahrscheinlich
aber nicht geschlossen werden kann, gibt es daher groffe Unterschiede
zwischen den Landkreisen hinsichtlich der von ihnen erreichten Daten-
hoheit. Im Cyberspace ist die Kontrolle eines Landes iiber Datenressour-
cen relativ, was sich vom absoluten Besitz physischer Ressourcen in der
realen Welt unterscheidet. Da der Datenfluss und Datenteilhabe ihren
Wert vergroflern und sogar neuen Wert schaffen, sollen Linder die von
ihnen besitzenden Datenressourcen unter ihrer Kontrolle teilhaben las-
sen (Zhu Yanxin 2017).

3. Kooperativitit

Die neue Struktur braucht neue Regeln und Mechanismen zu gestalten,
um Daten effektiv zu kontrollieren, steuern und zu nutzen. Laut dem
amerikanischen Gelehrten Adeno Addis bringt die Datenhoheit zwei
widerspriichliche nationale Missionen mit sich: Globalisierung und
politische Besonderheit. Die Globalisierung ist eine wichtige Voraus-
setzung fir die Entwicklung und Integration aller Lander in die inter-
nationale Gemeinschaft, wihrend die politische Besonderheit dazu dient,
die Sicherheit und Interessen verschiedener Lander zu gewihrleisten.
Die Globalisierung schranke die Interessen aller Lander gegenseitig ein
und fithrt auch dazu, dass die relevanten Daten aller Linder wechsel-
seitig beeinflussen und voneinander abhingig sind, was ein moderates
Maf an Zusammenarbeit erfordert. Die angemessene Zusammenarbeit
wird durch die Eigenschaften der Daten selbst bestimmt. Im Allgemei-
nen haben Daten einen hoheren Wert, wenn sie teilgehabt werden. Um
globale gemeinsame Interessen zu verfolgen, soll die Zusammenarbeit
daher unter der Voraussetzung durchgefiihrt werden, dass die staatliche
Sicherheit und Interessen gewihrleistet sind und die Datenhoheit daher
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kooperativ ist. Kooperativitit bedeutet, dass kein Land allein in der Lage
ist, internationale Probleme, die durch Datenhoheit verursacht sind, mit
unabhingigen Mitteln zu 16sen. Der Schwerpunket der internationalen
Zusammenarbeit in diesem Bereich liegt in der Uberwachung und Ver-
teidigung gegen die Hegemonie im Daten-Cyberspace und in gemeinsa-
men Anstrengungen zum Aufbau eines harmonischen, zivilisierten und
schénen Datenraums. ,Im Gegensatz zum traditionellen Schutz der Sou-
verdnitit geht es beim Schutz der Datensouverinitit nicht um absoluten
Wettbewerb, sondern um Zusammenarbeit in einem gewissen Mafl. Da
die Daten an sich immateriell sind und problemlos global fliefSen, ist ein
einziges Land nicht in der Lage, nur mit eigener Kraft allein die absolute
Kontrolle iiber Daten zu erlangen, und der Aufbau der absoluten Daten-
hoheit wire nichts anderes als ein ,Luftschloss’. Es ist fiir uns viel realisti-
scher, sich beim Aufbau eines Systems der Datenhoheit von der ,Theorie
der relativen Souverinitit' geleitet zu werden® (Xiao Dongmei & Wen
Yuheng 2017). Die Verwirklichung der Datenhoheit erfordert nicht nur
die Unterstiitzung durch Gesetze, die durch internationale Konsultatio-
nen und Konsens erlassen werden, sondern auch die Uberwachung durch
einschlagige internationale Vertrige und Organisationen mit verschiede-
nen Gerichtsbarkeiten.

4. Gleichheit

Als ein Anspruch bedeutet Gleichheit der Datensouverinitit, dass es
keine andere externe Autoritit als das Vélkerrecht geben soll, um iiber
interne Datenangelegenheiten souverdner Staaten zu entscheiden, dass
voneinander unabhingige souverine Staaten die Gleichheit der Daten-
souverdnitit fureinander anerkennen und unabhingig voneinander
interne Datenangelegenheiten verwalten. Die Gleichheit der Daten-
souverdnitat zeigt sich hauptsichlich in der auswirtigen Souveranitit
cines souverinen Staates. Innerhalb eines Landes spiegelt sich die Daten-
hoheit in den hierarchischen Bezichungen zwischen der Regierung und
ihren untergeordneten Einheiten eines souverinen Staates wider. Nach
auflen bedeutet Souverinitit die Anerkennung eines Landes als poli-
tische Einheit durch andere ihnliche Linder, wodurch eine formelle
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und gleichberechtigte Beziechung ohne Recht oder Verpflichtung zur
Erteilung oder Befolgung von Anweisungen und Befehl zwischen ihnen
hergestellt wird. Die souverinen Staaten haben die Macht, ihre eigenen
Daten in sich selbst zu besitzen, zu verwalten und zu nutzen, und nach
auflen haben sie das Recht, Daten vertraulich zu behandeln und Unab-
hingigkeit und Selbststindigkeit zu wahren. Gleichzeitig sollen sie die
Daten anderer Lander respektieren und sich nicht darin einmischen und
sie nicht stehlen, was nicht nur die Eigenforderung der Linder, sondern
auch ein internationaler Konsens ist. Theoretisch haben alle Linder im
Cyberspace die gleiche Datenhoheit. In der Realitit besteht jedoch eine
grof8e Liicke zwischen Entwicklungs- und Industrielindern hinsichtlich
des Niveaus der Datentechnologie, was zu einem grofien unterschiedli-
chen Einfluss im Cyberspace fithrt, aufferdem treiben einige Lander dazu
noch Datenhegemonie. Diese zusammen machen es fast unmdglich,
theoretische Gleichheit zu realisieren. Infolgedessen ist die Datenhoheit
nur formlich gleich, d.h. die internationalen Vorschriften und Konsens
sind nur auf dem Papier und im Bewusstsein, in der Realitit aber nicht
wirklich umgesetzt. Um die Gleichheit der Datenhoheit im eigentlichen
Sinne zu erreichen, miissen wir internationale Vorschriften praktisch
umsetzen, internationale Standards einhalten und unbegriindete Diskri-
minierung beseitigen.

Abschnitt IT Rechtsposten der Datensouverinitit

Nach der traditionellen Theorie ist die staatliche Souverinitit die natiir-
liche oberste herrschende Macht innerhalb eines Landes und die Macht,
extern unabhingig zu bleiben. Sie umfasst das Zustindigkeitsrecht, das
Selbstverteidigungsrecht, das Recht auf Unabhingigkeit, das Recht auf
Gleichheit und so weiter. Mit Erstreckung und Erweiterungin den Daten-
raum umfasst die Datenhoheit auch vier Grundrechte, sie sind: Daten-
zustindigkeit, die bedeutet, dass ein Staat das Recht hat, seine Daten zu
verwalten und zu verfiigen; das Recht auf Unabhingigkeit tiber Daten
bezieht sich auf die Unabhingigkeit des Staates bei der Formulierung von
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Datengesetzen und -richtlinien und Bestimmung des Datenverwaltungs-
modus. Das Recht auf Gleichheit iiber Daten bedeutet, dass ein Staat
keine Zustindigkeit fir Daten eines anderen Landes beanspruchen darf
und das Recht hat, an der internationalen Zusammenarbeit und Teilhabe
an Daten gleichberechtigt teilzunehmen. Das Selbstverteidigungsrecht
auf Daten bedeutet, dass ein Staat das Recht hat, Widerstand zu leisten,
wenn er Datendiebstahl, -iberwachung oder -angriff von auflen ausge-
setzt ist.

(1) Datenzustindigkeit

Das wichtigste Recht, das ein souveriner Staat intern austibt, ist das staat-
liche Zustindigkeitsrecht. Ihr Geltungsbereich decke natiirlich das neue
Gebiet der staatlichen Souverinitit ab — den Datenraum. Das Zustindig-
keitsrecht auf Daten manifestiert sich in der Regulierung des Datenraums
durch die nationale Machtbehérde, was das Prinzip der Souveranitit
konkret widerspiegelt. Wie die Zustindigkeit fiir andere Elemente ist
auch die Datenzustindigkeit ein Teil der nationalen hoheitsrechtlichen
Befugnisse. Die Zustindigkeit fiir Daten ergibt sich daher auch aus der
staatlichen Souverinitit. Die sogenannte Datenzustindigkeit bezicht
sich auf das Recht eines Landes, seine physischen Gerite und damit ver-
bundenen Dienstleistungen zur Datengenerierung, -speicherung und
-iibertragung zu warten, verwalten und zu nutzen (Cai Cuihong 2013).
Im Vergleich zur traditionellen Zustindigkeit wird das Datenzustindig-
keitsrecht auch von Personen ausgetibt, die die traditionellen nationalen
hoheitsrechtlichen Befugnisse austiben, wihrend die Objekte des Daten-
zustiandigkeitsrechts Personen oder Organisationen sind, die Daten zur
Durchfihrung verschiedener Aktivitaten und zur Kommunikation ver-
wenden, sowie das Eigentum in ihrem Besitz. Dartiber hinaus ist die
gesetzliche Hauptgrundlage fiir Ausiibung der Datenzustindigkeit das
traditionelle Zustandigkeitsprinzip sowie einige Hilfsprinzipien, die sich
aus der Einzigartigkeit der Daten ergeben. Die Zustandigkeit fiir Daten ist
die gleiche wie sie fur die traditionelle Zustindigkeit, da sich die Art und
Weise ihrer Austibung und der Inhalt gemaf den einschligigen Gesetzen
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verschiedener Linder einander stark unterscheiden. Wie ein Land sein
Datenzustindigkeitsrecht ausiibt, hingt von den Bestimmungen seiner
Verfassung und denen des internationalen Zustindigkeitsrechts ab (Qi
Juxun 2003).

Die Datenzustindigkeit ist eine externe Manifestation der staatlichen
Souverinitit, und die Relativitit der staatlichen Souverinitit bestimmt die
Relativitit der Datenzustindigkeit. Die Relativitit der staatlichen Souve-
ranitat spiegelt sich in Einschrinkungen bei der Ausiibung der souverinen
Rechte eines Landes sowie in der gegenseitigen Abhingigkeit und Ein-
schrinkung zwischen Lindern in Bezugauf die Souverinitit wider. Gerade
aufgrund der Wechselwirkungen zwischen verschiedenen souveranen Lin-
dern bleibt die Souverinitit der Lander erhalten. Mit der tief gehenden
wirtschaftlichen Globalisierung nehmen die gegenseitige Abhingigkeit
und Interaktion zwischen allen Lindern der Welt zu, und die globalen
Probleme vermehren sich auch immer. Kein Land kann isoliert existieren
und sich alleine entwickeln, denn der Umweltschutz, Klimawandel, oder
internationale Finanzen, Energie- und Ernahrungssicherheit usw. sind alles
Probleme, mit denen sich kein Land allein befassen kann. Gerade weil diese
Kontakte immer tiefer gehen, miissen sich die Linder zusammenschliefen
und zusammenarbeiten, um Schwierigkeiten gemeinsam zu tiberwinden
und Probleme des Uberlebens und der Entwicklung zu l6sen.

Ahnlich wie beim traditionellen Zustindigkeitsrecht wird die Daten-
zustandigkeit in der internationalen Praxis auch von souverinen Staa-
ten praktiziert, die im Allgemeinen den traditionellen Grundsitzen der
nationalen Zustindigkeit folgen, nimlich der Grundsatz der hoheits-
gebietsbezogenen Zustindigkeit, der Personalititszustindigkeit, der
Schutzzustiandigkeit und der universellen Zustindigkeit. Die territoriale
Zustindigkeit ist unter anderem die Grundlage der Unabhingigkeit sowie
ein unverzichtbares Recht eines Landes. Gemifs dem Grundsatz der ter-
ritorialbezogenen Zustindigkeit hat ein Staat das Recht, die Zustindig-
keit fiir Personen und ihre Handlungen fiir Datentibertragung in seinem
Hoheitsgebiet auszuiiben. Der Grundsatz der Personalititszustindigkeit,
auch als internationale Zustindigkeit bezeichnet, sicht vor, dass ein Staat fuir
seine eigenen Biirger zustindig ist, unabhingig davon, ob sie sich innerhalb
oder auflerhalb seiner Grenzen befinden, und auch fiir bestimmte Fille, in
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denen sein Staatsbiirger bestimmte Straftaten auflerhalb des Landes begeht.
Die Schutzzustindigkeit gilt fir Situationen, in denen Biirger anderer
Linder die Interessen des Landes auf8erhalb seines Hoheitsgebiets verlet-
zen. Die Voraussetzung dafiir ist, dass diese Handlung nicht von Biirger
des Landes begangen wurde und auch aufierhalb des Hoheitsgebiets des
Landes stattfindet, jedoch schwerwiegende verletzende nachteilige Folgen
fur das Land gebracht hat. Hier hat das geschidigte Land das Rech, die
Gerichtsbarkeit tiber die Biirger eines anderen Landes auflerhalb seiner
Grenzen auszuiiben. Die universelle Zustindigkeit bezicht sich auf das
Recht jedes souverinen Staates, die Gerichtsbarkeit fiir bestimmte spezi-
fische Handlungen auszuiiben, die im Allgemeinen den Frieden und die
Sicherheit der Menschheit gefihrden oder die Stabilitit und Ordnung der
internationalen Gemeinschaft beeintrichtigen. Der Anwendungsbereich
der universellen Gerichtsbarkeit ist relativ begrenzt. Auch wenn dies im
grenziiberschreitenden Datenfluss geschieht, muss sie auch nur auf der
Grundlage expliziter volkerrechtlicher Bestimmungen erfolgen.

In der internationalen Gesellschaft werden Gerichtsbarkeitsstreitigkei-
ten zwischen Lindern in Bezugauf einige internationale Angelegenheiten
hiufig durch ein gemeinsam ausgehandeltes Abkommen oder durch den
Internationalen Gerichtshof oder andere dhnliche Mittel beigelegt. Im
Prozess der Behandlung internationaler Streitigkeiten hat der geografi-
sche Ort, an dem Streitigkeiten auftreten, haufig wichtige Auswirkungen
und kann in bestimmten Situationen sogar eine Schliisselrolle spielen. Im
Datenraum ist es jedoch schwierig, den Ort und die Zeit einer Streitigkeit
zu definieren. Das heifdt, die traditionelle Zustandigkeit gilt moglicherweise
nicht fir den Datenraum. Daher ist es dringend erforderlich, dass wir so
bald wie moglich spezielle Zustindigkeitsregeln fiir den Datenraum erstel-
len. Im Zeitalter von Big Data wird die nationale Gerichtsbarkeit haufig
von einigen Datenbiirgern ignoriert. Sie glauben, dass sie in einem Raum
ohne Einschrinkungen existieren und alles tun konnen, was sie wollen.
Da der Datenraum virtuell, global und grenzenlos ist, fithrt es oft dazu,
dass sich die Bereiche der Datenzustindigkeit verschiedener Linder wahr-
scheinlich tiberschneiden, was die gerichtliche T4atigkeit eines Landes fiir
seine eigene Angelegenheiten mittelbar beeinflusst und mehr Schwierig-
keiten fur die justizielle Operation dieses Landes bringt. So ist eine engere
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Zusammenarbeit und Koordinierung zwischen verschiedenen Lindern im
Datenraum erforderlich. Die besonderen Merkmale des Datenraums haben
oft zu Riickschligen bei der Ausiibung der nationalen Gerichtsbarkeit
gefiihrt, wihrend die Einschrinkungen der traditionellen Gerichtsbarkeit
im Zeitalter von Big Data allmahlich sichtbar werden. Insbesondere ist es
schwierig, das Prinzip der territorialen Zustindigkeit der realen physischen
Welt direkt auf den virtuellen Datenraum anzuwenden. Fiir die Personali-
titszustandigkeit ist die Identitdt der Datennutzer schwer zu bestimmen.
Die Anwendung der Schutzgerichtsbarkeit ist auch mit verschiedenen
Hindernissen im Datenraum konfrontiert, wihrend die Durchfithrung der
universellen Gerichtsbarkeit im Datenraum auch mehrere Mingel zeigt,
deren Griinde wahrscheinlich nicht einzeln aufgefithrt werden kénnen.

(II) Unabhingigkeitsrecht auf Daten

Das Recht auf Unabhingigkeit ist der grundlegendste Teil der staatlichen
Souverinitit. Dies bedeutet, dass ,ein Land seine Macht unabhingig und
vollstindig ohne auslindische Einmischung oder Einschrinkung durch
andere Linder ausiiben kann“ (Xie Yongjiang 2018). Artikel 2 Absatz 7
der ,,Charta der Vereinten Nationen“ bestimmt: ,,Nichts in dieser Charta
berechtigt die Vereinten Nationen, in Angelegenheiten einzugreifen, die
im Wesentlichen in die innerstaatliche Zustindigkeit eines Staates fallen

. aber dieser Grundsatz beriihrt nicht die Anwendung von Durchset-
zungsmafinahmen nach Kapitel VI Das Ziel ist es, die Unabhingig-
keit der staatlichen Souverinitit gegeniiber der Auflenwelt zu betonen
und kein Land oder keine Organisation hat das Rechg, sich aus irgend-
welchem Grund in die Angelegenheiten anderer Linder einzumischen.
Nach der ,,Charta der Vereinten Nationen“ nahm die Generalversamm-
lung der Vereinten Nationen 1965 die ,Erklirung iiber die Unzulissig-
keit von Eingriffen in die inneren Angelegenheiten der Staaten und den
Schutz ihrer Unabhingigkeit und Souverinitit“ an (im Folgenden als
Erklirung bezeichnet). In dieser Erklarung wird weiter betont, dass die
Unabhingigkeit der staatlichen Souverinitit geschiitzt wird und dass die
Auflen- und Innenangelegenheiten eines Landes vom Land selbststindig
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behandelt und verwaltet werden miissen. Gleichzeitig darf sich kein Staat
in irgendeiner Form in die inneren Angelegenheiten anderer Linder
einmischen oder diese behindern, kein Staat darf sich aus irgendeinem
Grund direkt oder indirekt an den inneren Unruhen anderer Linder
beteiligen, und kein Staat darf Aktivititen zur Untergrabung der Regie-
rung in anderen Lindern organisieren, unterstiitzen, fordern, anstiften,
finanzieren, anregen oder tolerieren. Die Lander sollen gegenseitigen
Respekt vor der souverinen Unabhingigkeit haben. Dementsprechend
besteht das Hauptziel des Rechts auf Unabhingigkeit darin, dass jedes
Land seine externen und internen Angelegenheiten unabhingig und
selbststindig nach eigenem Willen ohne jegliche Kontrolle und Einmi-
schung anderer Linder abwickeln kann.

Die staatliche Souveranitit ,,impliziert daher eine umfassende Unab-
hingigkeit innerhalb und auf8erhalb der Landesgrenzen® (Jennings &
Watts 1995, S. 92). Im Zeitalter von Big Data sollen souverine Staaten auch
unabhingig sein, um Macht im Datenraum auszuiiben. Das sogenannte
Unabhingigkeitsrecht auf Daten bedeutet, dass ein Land das Recht hat,
die Dateninfrastruktur und -ressourcen innerhalb des Landes unabhingig
zu verwalten, die Datensicherheit des Landes zu schiitzen und zu ver-
hindern, dass andere Linder willkiirlich in seine Dateninfrastruktur und
-ressourcen eingreifen. Das Recht auf Unabhingigkeit tiber Daten umfasst
zunichst das Recht souveriner Staaten, ihren eigenen Datenraum zu regeln.
Das Recht auf Regulierung kann viele Formen annehmen, wie moralische
Regeln, Richtlinien und Gesetze etc., vor allem um die oberste Autoritit
des Landes im Datenraum aufrechtzuerhalten. Zweitens beinhaltet es das
Recht, Eingriffe anderer Lander in die Datenverwaltung zu verbieten.
Obwohl es im Datenraum keine Grenzen gibt, soll die Datenverwaltung
eines Landes nicht von anderen Landern zwingenderweise gestort werden.
Der feste Widerstand gegen die Datenhegemonie ist ein wirksames Mittel,
um die Unabhingigkeit der Datenhoheit aller Linder aufrechtzuerhalten
(Jiang Ruihao 2016).

Das Verhiltnis zwischen dem Datenunabhingigkeitsrecht und dem tra-
ditionellen Recht auf nationale Unabhingigkeit wird wie folgend beschrie-
ben. Zuallererst ist das Datenunabhingigkeitsrecht die Entwicklung und
Erweiterung des Unabhingigkeitsrechts in der traditionellen Theorie der
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nationalen Souverdnitit. Als Anwendung des nationalen Unabhingig-
keitsrechts im Datenraum bestatigt und verfolgt die Datenunabhingigkeit
nicht nur den Zweck und die Elite der traditionellen Theorie der nationalen
Unabhingigkeit, sondern bereichert und entwickelt auch die traditionelle
Theorie der nationalen Souverinitit und verleiht ihr stindig Aura unserer
neuen Ara und tiefe Konnotation. Zweitens ist das traditionelle nationale
Unabhingigkeitsrecht die theoretische Grundlage des Datenunabhingig-
keitsrechts. Wie das Hauptziel des traditionellen Unabhingigkeitsrechts
befolgt das Datenunabhingigkeitsrecht den Geist des Grundsatzes ,,Nicht-
einmischung in innere Angelegenheiten®, entspricht den Bestimmungen
des Volkerrechts fiir das Unabhingigkeitsrecht und stimmt mit den Ent-
wicklungstrends der internationalen Gemeinschaft und des Vélkerrechts
auch tberein. Schliefflich sind das Datenunabhingigkeitsrecht und das
nationale Unabhingigkeitsrecht in einer dialektischen Einheit. Sie beiden
sind zwei Dimensionen der Entwicklung derselben Sache. Die Anwendung
des nationalen Unabhingigkeitsrechts im Datenraum wird mit einigen
Herausforderungen verbunden, die es unméoglich machen, die Entwick-
lung der laufenden internationalen Bezichungen im Zeitalter von Big Data
weiter anzupassen. Verglichen mit dem Recht auf nationale Unabhingig-
keit ist das Datenunabhingigkeitsrecht im Zeitalter von Big Data besser
an die Umgebung im In- und Ausland des Datenraums im Zeitalter von
Big Data angepasst.

Das Datenunabhingigkeitsrecht setzt voraus, dass das Datensystem
eines Landes, einschliefilich sogar seines Netzwerks und seiner Anwen-
dungstechnologie, keinen Beschrinkungen eines anderen Landes oder
einer anderen Organisation unterliegt. Unter dem Gesichtspunkt der Auf-
16sung von Domainnamen hingt der derzeitige Betrieb des Internets in
verschiedenen Landern jedoch stark vom Stammnamenserver ab, der sich
in den USA befindet. Dies wirke sich bis zu einem gewissen Grad auf die
Ausiibung des Datenunabhingigkeitsrechts aus. Das System von Domain
Name Resolution iibernimmt ein ,,zentrales und hierarchisches Verwal-
tungsmodell®. In diesem Modell gibt es zwei Hauptrisiken bei der Auflosung
von Domainnamen: Erstens konnen inlindische Domainnamen blockiert
werden. Wenn der Registrierungsdatensatz des Top-Level-Domainnamens
eines Landes nur vom urspriinglichen Root-Nameserver geloscht wird,
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kann kein Benutzer eines anderen Landes unter den Domainnamen dieses
Landes auf die Websites zugreifen. Unter diesen Umstianden wird auch das
mehrstufige System zur Auflosung von Doméinennamen véllig zusammen-
brechen. Zweitens ist das Risiko, nicht auf das Internet zugreifen zu konnen.
Solange der urspriingliche Root-Nameserver und alle seine Slave-Server
und Image-Server die Bereitstellung von Root-Name-Diensten fir die IP-
Adressen aller rekursiven DNS-Server in einem Land verweigern, haben
die Internetbenutzer, die sich auf rekursive DNS-Server dieses Landes ver-
lassen, keinen Zugriff auf das Internet, da sie keine Dienste zur Auflésung
von Domainnamen erhalten konnen (Fang Binxing 2014).

Laut Statistik gibt es derzeit weltweit 13 Internet-Root-Server, von
denen sich der einzige primire Root-Server in den USA befindet und
neun der tibrigen 12 sekundiren Root-Server sich ebenfalls in den USA
befinden. Es ist ersichtlich, dass die Vereinigten Staaten die Kontrolle tiber
die Kern- und Schlisselgrundressourcen des globalen Internets haben.
Sobald der Domain-Name eines Landes auf dem Root-Server blockiert
ist, konnen alle Websites unter diesem Top-Level-Domain-Namen sofort
aus dem Internet ,verschwinden® In diesem Sinne haben die Vereinigten
Staaten die einzigartige Datenherrschaft, an der kein anderes Land messen
kann, und konnen die Datenhoheit anderer Linder abschrecken. Es ist
auch ersichtlich, dass kein Land aufler den Vereinigten Staaten vollstindige
Unabhingigkeit tiber seine Daten im Internet hat. Um das Datenunabhin-
gigkeitsrecht im Cyberspace fiir alle Lander zu verwirklichen, muss die
Verwaltung des Root-Servers des Internets an eine internationale Orga-
nisation wie die Vereinten Nationen tibertragen werden. China hat sich
seit Langem dazu verpflichtet, die Vereinten Nationen aufzufordern, die
Kompetenzarbeit des Internet-Namenmanagements und der Agenturen fiir
die Verteilung digitaler Adressen zu tibernehmen. Nachdem die internatio-
nale Gemeinschaft jahrelang Druck ausgetibt hatte, tibertrug die National
Telecommunication and Information Administration, eine Tochtergesell-
schaft des US-Handelsministeriums, am 1. Oktober 2016 schliefllich die
Verwaltungsbefugnis der Agentur fuir die Verbreitung digitaler Internet-
adressen an die Internet Name und digitale Adresse Vertriebsagentur in
Kalifornien und beendete den Autorisierungsverwaltungsvertrag zwischen
den beiden. Die Ubertragung der Verwaltungsbefugnis von Agenturen fiir
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die Verteilung digitaler Internetadressen wird den Lindern objektiverweise
helfen, die Kontrolle in Bezug auf Cyberdaten von den Vereinigten Staaten
loszuwerden und unabhingiger zu werden (Huang Zhixiong 2017, S. 146).

(III) Recht auf Datengleichheir

»Als Grundwert fir den Aufbau einer soliden sozialen Ordnung ist die
Gleichheit das, was die Menschheit seit der Geburt der menschlichen
Gesellschaft verfolgt® (Wu Shan & Liu Yading 2010). Das Recht auf
Gleichheit ist ,legalisierte und standardisierte Gleichheit, die eine bes-
sere Ordnung darstellt” (Wang Xiangrong 2019). Aus der Perspektive
der Bezichungen zwischen Landern ist das Recht auf Gleichheit eines
der Grundrechte eines Landes und der grundlegende Ausdruck der
Souverinitit eines Landes. Das Recht auf Gleichheit bezieht sich auf
den gleichen Status aller Lander vor dem Vélkerrecht, unabhingig von
ihrer Starke oder Grofe, ihren politischen oder wirtschaftlichen Model-
len, ihrer kulturellen Gedanken, ihrem Sozialsystem und ihrer Ideologie.
Im Jahre 1648 legte das ,Westfilische Friedensabkommen® die wichti-
gen Rechtsgrundsitze der modernen internationalen Bezichungen klar
fest und bestitigte den gleichen Status der nationalen Souverinitit. Die
Anerkennung des Grundsatzes der souverinen Gleichheit im zeitgends-
sischen Voélkerrecht spiegelt sich hauptsichlich in der 1945 verabschie-
deten ,,Charta der Vereinten Nationen“ wider. In der Priambel wird der
Glaube an die ,,Gleichberechtigung ... der groflen und kleinen Nationen®
klar zum Ausdruck gebracht. In Artikel 2 Absatz 1 heifit es ausdriick-
lich: ,Diese Organisation basiert auf dem Grundsatz der souverinen
Gleichheit aller ihrer Mitglieder” Nach Vorschriften des Volkerrechts
sind alle Linder, ob groff oder klein, stark oder schwach, gleichberech-
tigte Mitglieder der internationalen Gemeinschaft. Mit anderen Worten,
obwohl es Unterschiede im territorialen Bereich, in der wirtschaftlichen
und militdrischen Stirke usw. gibt, gibt es keinen Unterschied in Bezug
auf ihren rechtlichen Status, ihre gesetzlichen Rechte und andere souve-
rine Rechte und Interessen. Jedes Land ist vor dem Vélkerrecht gleich-
berechtigt und seine legitimen Rechte und Interessen sind gleich und alle
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Linder miissen sich an die Grundnormen des Volkerrechts und der inter-
nationalen Bezichungen halten.

Ian Brownlie hat einmal darauf hingewiesen, dass ,,die Gleichheit der
staatlichen Souverinitit die grundlegende Verfassungslehre des Volker-
rechts ist“. Daraus kann geschlossen werden, wie wichtig das staatliche
Gleichheitsrecht fiir die souverdnen Lander ist (Fang Binxing 2017, S. 67—
68). Als eines der Grundrechte eines Landes ist das Recht auf Gleichheit
eines Landes ein wichtiges Symbol seiner Souverinitit. Als natiirliche
Erweiterung der staatlichen Souveranitit im Datenraum im Zeitalter von
Big Data soll die Datenhoheit gleich sein. Die Gleichheit der Datensouveri-
nitét spiegelt sich hauptsichlich unter den souverinen Lindern wider, d.h.
in der externen Souverinitit. Die Datenhoheit ist intern die hochste Macht
von oben nach unten, wihrend sie extern bedeutet, dass alle souverinen
Staaten unabhingig und miteinander identifiziert sind. Kein Land darfein
anderes Land aufgrund internationaler Angelegenheiten verwalten. Und
es gibt auch keine Rechte und Pflichten zwischen Lindern. Die Bezichun-
gen zwischen den Landern miissen gleich sein, was auch die gebiihrende
Bedeutung der nationalen Souverinitit darstellt. Mit anderen Worten: da
ein Staat die Freiheit hat zu erkliren, dass er nicht von anderen Staaten
innerhalb seiner Souverinitit eingeschrankt und kontrolliert wird, muss er
auch anerkennen, dass andere Staaten innerhalb ihrer eigenen Souverinitit
die gleiche Freiheit genieflen (Zhang Jingwen 2018, S. 8).

Wie das Recht auf nationale Gleichheit ist das Datengleichheits-
recht auch ein wichtiges Symbol fir die Datenhoheit. Das sogenannte
Datengleichheitsrecht bedeutet, dass ,.ein Land keine Datenzustandigkeit
gegeniiber anderen Landern und die gleichen Rechte zur Teilnahme an
der internationalen Zusammenarbeit und Teilhabe an Daten beanspru-
chen darf“ (Li Aijjun & ZhangJun 2017, S. 34). Das Datengleichheitsrecht
erfordert, dass die wichtige Bedeutung von Daten von der internationalen
Gemeinschaft akzeptiert wird und dass die Datensouverinitit zu einem
wichtigen Bestandteil der nationalen Souverinitit gemacht wird, um den
gleichberechtigten Austausch von Teildaten zu verwirklichen und den
Lindern zu erméglichen, das Recht auf Gleichheit beim Datenaustausch
in der internationalen Gemeinschaft zu geniefen. In der Praxis umfasst

das Datengleichheitsrecht folgende Aspekte: Erstens ist die Gleichheit der
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Datenressourcen. Die Datenressourcen sind der gemeinsame Reichtum der
gesamten Menschheit, und die Bevélkerungin jedem Land hat das Reche,
Daten ohne Diskriminierung frei zu verwenden unter der Voraussetzung,
dass sie die Interessen anderer Linder und Volker nicht verletzen. Zweitens
ist die Gleichheit, Datenregeln zu erstellen. Alle Lander haben nicht nur
das gleiche Rederecht im globalen Datenverwaltungssystem, sondern sollen
auch vermeiden, die Interessen von Lindern verletzt zu werden, von deren
Datendiensten diese Lander abhingig sind, wenn sie ihre eigenen Datenre-
geln festlegen. Die Ungleichheit bei der Festlegung von Datenregeln wird
zwangslaufig dazu fihren, dass einige Linder von den Industrielindern
ungleich behandelt werden. Schliellich soll das Datengleichheitsrecht
auch die Immunitit des staatlichen Verhaltens im Datenraum betonen,
die eine Fortsetzung der traditionellen Theorie der staatlichen Immuni-
tit im Zeitalter von Big Data darstellt und die Gleichheit der nationalen
Souverinitit mittelbar widerspiegelt.

Das Datengleichheitsrecht ist relativ, was durch die Datenverarbei-
tungsfahigkeit jedes Landes bestimmt wird. Angesichts der rasanten Ent-
wicklung von Wissenschaft und Technologie muss die internationale
Gemeinschaft die Zusammenarbeit stirken und beschleunigen und ein-
heitliche Regeln fiir den Datenraum festlegen, um die gesetzlichen Ver-
schiedenheiten zwischen den Landern zu beseitigen und die Schaffung einer
neuen globalen Datenraumordnung zu férdern. Das Datengleichheitsrecht
betrifft nicht nur die direkte Gleichheit anfinglich bei der Zuweisung von
Datenressourcen, sondern auch die gleiche Fihigkeit, Ressourcen nach
der Zuweisung von Datenressourcen zu transformieren. Die bestehende
Realitit ist jedoch, dass die Entwicklungslinder bei der Entwicklung der
Datentechnologie weit hinter den Industrielindern zuriickliegen und
einen relativ kleineren Einfluss auf den Datenraum haben. Dazu verhal-
ten sich einige Industrielinder im Datenraum noch hegemonial, sodass
cine vollstindige Gleichstellung vorerst grundsitzlich nicht méglich ist.
Beispielsweise sind viele Entwicklungslinder aufgrund ihrer begrenzten
technologischen Kapazitit nicht in der Lage, Daten sicher zu speichern
und zu verarbeiten, sie konnen nichts anderes als ihre Daten nur an Indus-
trielinder tibertragen und miissen sogar das hegemoniale Verhalten dieser
Linder erleiden.
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Das Hauptproblem des Datengleichheitsrechts ist das Fehlen der
Datengleichheit in verschiedenen Landern. Gegenwirtig ist der Entwick-
lungsstand der Datentechnologie in verschiedenen Lindern der Welt unein-
heitlich, und es besteht Ungleichheit, wenn Lander ihre Rechte im Bereich
Big Data ausiiben. Einerseits haben die Vereinigten Staaten und andere
Industrielander eine absolute Vorherrschaft in der Datentechnologie, wih-
rend sich die Mehrheit der Entwicklungslinder in einer benachteiligten
Position befindet. Andererseits ist die Fahigkeit zum Sammeln, Speichern,
Ubertragen, Verarbeiten und Verwenden von Daten aufgrund der groflen
Unterschiede in den technologischen Fihigkeiten verschiedener Linder
nicht dieselbe, was zu einem Ungleichgewicht im Prozess des grenziiber-
schreitenden Datenflusses fithrt. Aufgrund der Liquiditit und Aktualitit
des grenziiberschreitenden Datenflusses ist es leichter, Daten in Indus-
trielinder zu flieflen, die tiber mehr Kapital und Ressourcen verfiigen.
Die Beherrschung massiver Datenressourcen erleichtert es wiederum den
Industrieldndern, ihre datenbezogenen Vorteile zu erweitern, die Kluft
zwischen ihnen weiter zu vergrofSern und die industrielle Souveranitit und
wirtschaftlichen Entwicklungsméglichkeiten weniger entwickelter Linder
zu nutzen. Dies wird zu weiteren Verlusten der Gleichberechtigung fithren.
Daher soll die internationale Gemeinschaft das Konzept der Gleichheit in
der Datensouveranitat energisch fordern. Um eine gleichmaflige Verteilung
der Dateninteressen zu erreichen, kann man aus dem Gesetzgebungskon-
zept des ,,Prinzips der gemeinsamen Interessen der ganzen Menschheit*
im ,Weltraumvertrag® lernen und es als Beispiel nehmen, damit alle Lin-
der der Welt die enormen Vorteile des Datenraums nutzen kénnen und
alle Lander der Welt das gleiche Sprechrecht und Beteiligungsfahigkeit
bei der globalen Datenverwaltung haben und zusammenarbeiten, um ein
fiir beide Seiten vorteilhaftes Gewinn-Gewinn-Modell fiir die Datenver-
waltung zu entwickeln.

(IV) Recht auf Datenselbstverteidigung

Das Recht auf Selbstverteidigung ergibt sich aus der nationalen Souve-
ranitit. Nach dem Prinzip der nationalen Souverinitit sind alle Linder
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verpflichtet, die Souverdnitit und Unabhingigkeit anderer Lander zu
respektieren. Alle Lander haben das Recht, alle nach internationalem
Recht zuldssigen Mafinahmen zur Selbsterhaltung zu ergreifen, um ihr
Uberleben und ihre Sicherheit zu gewihrleisten und ihre Souverinitic
und Unabhiangigkeit zu wahren. Im traditionellen Vé6lkerrecht besitzt ein
Land das Recht auf Krieg, sodass es seine eigenen Rechte und Interes-
sen mit verschiedenen Mafinahmen, einschliefllich des Krieges, erlangen
oder aufrechterhalten kann, um Selbsterhaltung und Selbstentwicklung
zu verwirklichen. In diesem Sinne ist das Recht auf Krieg ein wichtiger
Bestandteil des Rechts auf Selbsterhaltung eines Landes nach dem tradi-
tionellen Volkerrecht. 1928 erklirte die Unterzeichnung ,,des Nichtkrieg-
Paktes von Paris“ erstmals den Krieg fur illegal. Nach dem Zweiten
Weltkrieg, als die ,Charta der Vereinten Nationen® in Kraft trat, hob
das moderne Vélkerrecht das Recht auf Krieg eindeutig auf und machte
es nicht mehr zu einem legitimen Recht eines Staates, auf diese Weise
Selbsterhaltung und Entwicklung zu verwirklichen. Ein solcher Uber-
gang fithrte zu richtiger Zeit zum Recht auf Selbstverteidigung. Im inter-
nationalen Rechtssystem ist das Selbstverteidigungsrecht als Grundrecht
eines Landes der nationalen Souverinitit untergeordnet. Das nationale
Selbstverteidigungsrecht ist hauptsichlich in Artikel s1 der ,,Charta der
Vereinten Nationen® vorgeschen” Gemiaf§ diesem Artikel besitzt ein Staat
das ihm innewohnende Recht, gegen bewaffnete Angriffe zu kimpfen,
d.h. das Recht auf Selbstverteidigung.

Das Recht auf Selbstverteidigung bezieht sich auf das Recht eines Staa-
tes, den bewaftneten Angriffen externer Krifte mit Gewalt zu widerstehen,

2 Artikel 51 der Charta der Vereinten Nationen lautet: ,,Nichts in dieser Charta beein-
trachtigt das inhirente Recht auf individuelle oder kollektive Selbstverteidigung,
wenn ein bewaffneter Angriff gegen ein Mitglied der Vereinten Nationen erfolgt,
bis der Sicherheitsrat die erforderlichen Mafinahmen ergriffen hat den internatio-
nalen Frieden und die internationale Sicherheit aufrechtzuerhalten. Mafnahmen,
die von Mitgliedern zur Ausiibung dieses Rechts auf Selbstverteidigung ergriffen
werden, sind dem Sicherheitsrat unverziiglich zu melden und beriihren in keiner
Weise die Befugnis und Verantwortung des Sicherheitsrates gemaf8 dieser Charta,
jederzeit solche Mafinahmen zu ergreifen hilt es fiir notwendig, um den interna-
tionalen Frieden und die internationale Sicherheit aufrechtzuerhalten oder wieder-
herzustellen.
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um sein inhirentes oder natiirliches Recht zu wahren. In der internatio-
nalen Gemeinschaft gab es seit Langem Streitigkeiten und Debatten tiber
das nationale Selbstverteidigungsrecht, deren Schwerpunkt hauptsichlich
auf der Verschiedenheit der Auslegung des Selbstverteidigungsrechts in der
Charta der Vereinten Nationen liegt. Zur Definition des nationalen Selbst-
verteidigungsrechts gibt es zwei Hauptansichten: das nationale Selbstver-
teidigungsrecht im engeren Sinne und im weiteren Sinne. Im engeren Sinne
bezicht sich das nationale Selbstverteidigungsrecht auf das Recht eines
Landes, eine separate oder kollektive bewaftnete Selbstverteidigung durch-
zufithren, um gegen den Angreifer zu kimpfen und sich zu verteidigen,
wenn er sich einem externen bewaffneten Angriff ausgesetzt wird (Zhou
Gengsheng 1981, S. 77). Im weiteren Sinne ist das nationale Selbstvertei-
digungsrecht einem Land als internationale Personlichkeit innewohnend
und das Recht eines Landes, seine eigene Existenz und Unabhangigkeit
zu verteidigen (Zhang Naigen 2002, S. 95). Das Recht auf Selbstverteidi-
gung, wie chinesische Gelehrte es nennen, bezicht sich gewohnlich auf das
Selbstverteidigungsrecht im engeren Sinne. Sie glauben, dass das Selbstver-
teidigungsrecht ein natiirliches Recht eines Landes ist, das sich aus seiner
nationalen Souverinitit ergibt. Basierend auf einer Zusammenfassung
relevanter Gesichtspunkte soll das nationale Selbstverteidigungsrecht wie
folgt definiert werden: Erstens ist es das inharente Recht eines Staates als
internationale Personlichkeit. Zweitens ist es das Recht, das Uberleben und
die Unabhingigkeit eines Staates zu verteidigen. Drittens soll der Staat bei
der Ausiibung des nationalen Selbstverteidigungsrechts keinen Missbrauch
des Selbstverteidigungsrechts tiben (He Fuyong & Duan Jindong 2005).
Lassa Oppenheim, der beriihmte britische Gelehrte des Vélkerrechts,
glaubte, dass kein Land auf der Grundlage des gebrauchlichen Vélkerrechts
verpflichtet ist, passiv zu bleiben, wenn ein anderes Land seine gesetzlich
geschiitzten Interessen benachteiligt. Wenn ein Land gewaltsam angegriffen
wird, hat es das Recht, bei Bedarf Gewalt anzuwenden, um sich zu ver-
teidigen, die Angreifer abzuwehren und sie aus seinem Hoheitsgebiet zu
vertreiben. Bei einem Angriff auf Daten unterscheidet sich das Recht auf
Selbstverteidigung gegen einen virtuellen Datenangriffjedoch von dem im
allgemeinen Voélkerrecht festgelegten Recht auf Selbstverteidigung. Wenn
der Datenangriff die Schliisseldateninfrastrukeur eines Landes ernsthaft
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beschadigt, hat der verletzte Staat das Recht, sein Recht auf Selbstver-
teidigung gegen den Angreifer auszuiiben, d.h. das Selbstverteidigungs-
recht auf Daten auszuiiben, wobei aber bestimmte Bedingungen erfillt
werden miissen und Einschrinkungen in gewissem Mafie unterliegen. Das
Selbstverteidigungsrecht auf Daten basiert auf dem traditionellen Recht
auf Selbstverteidigung, das zur Wahrung der Datenhoheit eingerichtet
wurde. Dariiber hinaus ist es ein wichtiges und unverzichtbares Recht eines
Landes, seine Datensicherheit und -entwicklung aufrechtzuerhalten. Das
Selbstverteidigungsrecht auf Daten bezieht sich auf das Recht eines Lan-
des, seine eigenen Rechte und Interessen zu schiitzen, wenn seine Daten-
hoheit einem externen Datendiebstahl, einer Uberwachung oder einem
Angriff ausgesetzt ist.

Gemifd Bestimmung in Artikel s1 der ,Charta der Vereinten Natio-
nen“ muss die Ausiibung des Selbstverteidigungsrechts eines Staates auf
der Voraussetzung eines bewaffneten Angriffs beruhen, der stattgefunden
hat oder bevorsteht. Artikel s1 hat jedoch nur den Begrift ,,bewaftneter
Angriff “ erwihnt, ohne genau zu definieren, was ein ,,bewaffneter Angriff “
ist, geschweige denn klar definiert, dass ein Datenangriff als bewaffneter
Angriff im herkommlichen Sinne angesehen werden kann. Als eine vollig
neue Art von Kriegsfithrung betrachtet der Datenangriff den physischen
Massenschaden nicht als einen wesentlichen Faktor, kann das Kampf-
kommandosystem des Feindes aufgrund der zunechmenden Abhingigkeit
moderner Kriegsoperationsmechanismen von Daten jedoch leicht gestort
und zerstort werden und dann die physischen militirischen Einrichtungen,
Waffen und Ausriistungen des Feindes zerstort werden und sogar todli-
cher Schaden fuir die Kombattanten verursacht werden. In gewissem Maf3e
unterscheidet sich ein Datenangriff nicht von den konkreten militirischen
Mitteln, die in traditionellen Kriegen eingesetzt werden. Wenn ein Daten-
angriff dem Angegriffenen einen schweren physischen Schaden zufugt,
kann dies als bewaffneter Angriff im Sinne des ,Gesetzes tiber bewafnete
Konflikte“ angesehen werden, und dann kénnen souverine Staaten ihre
Selbstverteidigung gegen einen solchen Datenangriff durchfihren und ihr
Selbstverteidigungsrecht auf Daten ausiiben.

Das Vélkerrecht erkennt das natiirliche Selbstverteidigungsrecht des
Staates an, schrinkt aber dessen Ausiibung ein. In der Caroline-Affire
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machte der damalige Aufflenminister der Vereinigten Staaten, Daniel
Webster, in seiner Antwort auf die Notiz des britischen Botschafters deut-
lich, dass ein Staat zwar das Recht auf Selbstverteidigung hat, die Ausiibung
des Selbstverteidigungsrechts jedoch nur in der Situation beschrinkt sein
soll, in der es ,,augenblickliche und tiberwaltigende Dringlichkeit, keine
andere Wahl der verfiigbaren Mittel und auch keinen Moment fiir detail-
lierte Uberlegung® zur Selbstverteidigung gibt (Caroline-Affire 2019).
Ebenso wie die Einschrinkungen der Ausiibung des staatlichen Selbstver-
teidigungsrechts wird sich das Selbstverteidigungsrecht auf Daten mog-
licherweise zu bewaffneten Vergeltungsmaffnahmen entwickeln, wenn
notwendige Einschrinkungen nicht auf das Mafd der Austibung des staat-
lichen Datenselbstverteidigungsrechts auferlegt werden. Dariiber hinaus
verstofen bewaffnete Vergeltungsmafinahmen gegen den Zweck des moder-
nen Vélkerrechts und sind illegal. Infolgedessen muss die Ausiibung des
Selbstverteidigungsrechts bestimmten Grenzen unterliegen, nimlich dem
Grundsatz der Notwendigkeit und der VerhaltnismifSigkeit. Das Notwen-
digkeitsprinzip zielt hauptsichlich darauf ab, die Mittel und Methoden
der Kriegsfithrung, mit denen der Staat das Selbstverteidigungsrecht auf
Daten ausiibt und die sofortige Ausiibung des Selbstverteidigungsrechts
auf Daten zu regeln. Der Grundsatz der Verhilenismafigkeit verlangt,
dass bei der Austibung des staatlichen Datenselbstverteidigungsrechts eine
angemessene Verhaltnismifigkeit zwischen dem Ausmaf der angewand-
ten Gewalt und dem erlittenen Schaden sowie zwischen den spezifischen
und direkten militarischen Interessen oder den geschiitzten Rechten und
Interessen die moglichen Kollateralschiden von Zivilisten und zivilen
Gegenstinden bestchen muss (Gu Dexin 2001).

Abschnitt IIT Spiel der Datensouverinitit

Der Status von Daten als eine Art grundlegende strategische Ressource
wird immer wichtiger. Alle Lander sind fur ihre wirtschaftliche Entwick-
lung, ihren Aufbau und ihre soziale Stabilitit immer mehr auf Datenres-
sourcen angewiesen. ,Der Wettbewerb um Datenressourcen wird immer
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heftiger, die Datenhoheit steht im Mittelpunke des Spiels zwischen meh-
reren Parteien und der Wettbewerb zwischen Lindern um die Dominanz
tiber Dateninformationen wird immer hirter” (Zhao Gang, Wang Shuai
& Wang Peng 2017). In der Praxis fithrt die absolute Unabhingigkeit
der Datensouverinitit zu Konflikten mehrerer Zustindigkeitsrechte
und Zwangslage der Staatssicherheit, sodass das Spiel und die Konfron-
tation der Datensouverinitit letztendlich zu Stérung und Unordnung
im Datenraum in der internationalen Gemeinschaft fithren. In diesem
Hintergrund sollen alle Linder zur souverinen Zusammenarbeit und
Beteiligung zuriickkehren, um einen Ausweg aus der schwierigen Situa-
tion der Unordnung zu finden und eine ,gemeinsame Regulierung und
Verwaltung® der Datenraumgemeinschaften zu implementieren, damit
der dauerhafte Frieden, die allgemeine Sicherheit und gemeinsame Ent-
wicklung der Menschheit gewihrleistet werden.

(1) Konflikte der Datensonverinitiit

Der grenziiberschreitende Fluss und die Speicherung von Daten haben
die traditionelle Theorie der absoluten Unabhingigkeit der Souveranitit
infrage gestellt. Es ist fur einen unabhingigen souverinen Staat unmog-
lich, das Recht auf Besitz und Zustindigkeit von nationalen Daten ganz
selbststindig auszuiiben und auslindische Einmischung vollstindig
auszuschlieSen. Wenn ein Land eine absolute und einseitige Kontrolle
tiber Daten und verwandte Technologien aufgrund der Unabhingig-
keit der Datensouverinitit durchfithrt, fihrt dies zu einem spontanen
Spiel und einer Konfrontation der Datensouverinitit und schliefllich
zu einer Unordnung im Datenraum der internationalen Gemeinschaft.
Infolgedessen ist die Uberbetonung der Unabhingigkeit der Datensou-
veridnitit die Hauptursache fir die Konfrontation der Linder wegen der
Datensouverinitit. Gegenwirtig resultiert das spontane Spiel der Daten-
souverdnitit vor allem aus dem Grund des Konflikts mehrerer Zustindig-
keitsrechte auf Daten und der Notlage der nationalen Datensicherheit.
Der Konflikt mehrerer Datenzustindigkeitsrechte. Im Zeitalter von
Big Data steht das Vélkerrecht vor zahlreichen Herausforderungen, von
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denen die nachhaltigste und tiefste darin besteht, dass Daten den Geset-
zen verschiedener Lander unterliegen, die auf den Orten des Besitzes, der
Speicherung und der Ubertragung basieren. Gleichzeitig lagern Daten-
dienstanbieter hiufig einen Teil ihrer Dienste aus, um Kosten zu senken
und Bediirfnisse der Kunden zu erfiillen. Dann unterliegt dieser Teil der
Daten moglichst mehreren Gerichtsbarkeiten, da sie unterschiedliche
Lander betreffen, insbesondere weil die Linder den Umfang der Gerichts-
barkeit der Datenhoheit noch nicht klar definiert haben und alle Lander
ihre Rechte in der internationalen Gemeinschaft auf vollig rationale Weise
ausiiben. Bevor ein einheitliches internationales System oder ein Koordi-
nierungsmechanismus eingerichtet wird, beanspruchen alle Lander die
Datenhoheit iiber alle Daten, die sie iiberwachen kénnen, um die absolute
nationale Sicherheit zu gewihrleisten und eine ausreichende Uberwachung
zu erreichen. Dies wird unweigerlich zur Uberwachung einiger extraterri-
torialer Daten fithren, wodurch die Situation mehrerer Gerichtsbarkeiten
gebildet wird. Insgesamt haben die derzeitigen Praktiken, die auf der Beto-
nung der Unabhingigkeit der Souverinitit beruhen, zu einer Anarchie in
der internationalen Gemeinschaft in Bezug auf die Datengerichtsbarkeit
gefithrt (Sun Nanxiang & Zhang Xiaojun 2015).

Die Zwangslage der nationalen Datensicherheit. Erstens sind Ent-
wicklungslander und am wenigsten entwickelte Linder im Vergleich zu
Industrielindern offensichtlich weniger in der Lage, Daten zu kontrollie-
ren. Obwohl sie tiber unabhingige Datenhoheit verfiigen, sind alle Ent-
wicklungslinder und weniger entwickelte Linder aufgrund des begrenzten
Niveaus der Datentechnologie normalerweise nicht in der Lage, ihre
cigene Datensicherheit und nationalen Interessen wirksam zu schiitzen.
Zweitens ermoglicht die Revolution der Datentechnologie nicht nur
einigen Industrielindern, die Datenhoheit zu missbrauchen, indem sie
ihre technologischen Vorteile nutzen, sondern auch die Datensicher-
heit anderer Lander ernsthaft zu bedrohen. Nehmen wir die Vereinigten
Staaten als Beispiel. Zusitzlich zu ihrer Kontrolle tiber extraterritoriale
Daten durch Anwendung nationaler Gesetze sammeln und analysieren
die Vereinigten Staaten mittels spezieller Projekte ihrer staatlichen Sicher-
heitsbehérden auch Daten, die der Zustidndigkeit anderer Linder unter-
liegen. Schliefllich macht es das spontane Spiel um die Datenhoheit auch
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schwierig, die nationale Datensicherheit effektiv zu gewdhrleisten. Einer-
seits hat der grenziiberschreitende Datenfluss und die Datenspeicherung
die effektive Zustindigkeit eines Landes fiir Daten und die zugehérigen
Ausriistungen erheblich abgeschwicht und eine ernsthafte Sicherheits-
liicke gebildet. Auf der anderen Seite konnen Industrielinder mit ihren
fortschrittlichen Technologien Daten anderer Lander auf geheime Weise
sammeln und tiberwachen, wodurch die Datenhoheit anderer Linder
verletzt wird. Infolgedessen wird die Betonung der Unabhingigkeit der
Datensouverinitit zu Konfrontationen zwischen Lindern fithren und
cinige Industrielinder dazu veranlassen, den Unilateralismus im Daten-
raum willkiirlich umzusetzen.

Das spontane Spiel um Datenhoheit. Die Unabhingigkeit der Daten-
souverdnitat hingt eng mit dem Konflikt zwischen mehreren Zustindig-
keiten und der Zwangslage in Bezug auf die nationale Datensicherheit
zusammen, was zu einem spontanen Spiel fithrt, das den Zustand der Kon-
frontation tiber die Datenhoheit auslost. Erstens wird die Betonung der
absoluten Unabhingigkeit der Datenhoheit zu Konflikten zwischen meh-
reren Zustindigkeiten fihren. Der Datenfluss bezieht sich mindestens auf
Datenproduzenten, -empfinger und -nutzer, auf Orte der Ubertragung,
Transportation und des Bestimmungsorts, den Standort der Dateninfra-
struktur, die Nationalitit der Datendienstanbieter und den Ort des Daten-
betriebs usw. Aufgrund der Unteilbarkeit und Integritit von Daten kann
jeder Aspekt des grenziiberschreitenden Datenflusses zu Uberschneidun-
gen von Gerichtsbarkeiten und Konflikten um die Datenhoheit fihren.
Zweitens konnten die Lander zur Gewihrleistung der Datensicherheit
aufgrund der Unabhingigkeit der Datensouverinitit die absolute ein-
seitige Kontrolle tiber Daten und verwandte Technologien tibernehmen.
Insbesondere wiirden gesetzliche Beschrinkungen fiir Wahl des Standorts
von Rechenzentren auferlegt, die eine Einrichtung im Rahmen der vom
Staat festgelegten Sicherheitskontrolle erfordern. Schliefllich erhalten
einige Industrielinder sensible Daten, indem sie die Datenhoheit anderer
Linder aus dem Grund des Schutzes ihrer eigenen Datenhoheit verletzen.
Zum Beispiel haben die Vereinigten Staaten ein Monopol iiber strategische
Cyber-Ressourcen der Welt und eine groffe Anzahl von Top-Netzbetreibern

und einflussreichsten Kommunikationsdienstleistern in der Welt, was es
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ihnen erméglicht, vertrauliche Daten aus anderen Lindern zu stehlen und
cine Bedrohung zur globalen Datensicherheit darzustellen.

Vor dem Hintergrund der raschen Entwicklung und Popularisierung
von Datentechnologien haben verschiedene Linder unterschiedliche Defi-
nitionen der Datenzustindigkeit aus unterschiedlichen Perspektiven vor-
geschlagen. Insbesondere aufgrund der Unabhingigkeit der Datenhoheit
beanspruchen viele Lander kontinuierlich das Zustiandigkeitsrecht auf
extraterritorialen Daten. Dariiber hinaus ist die Kontrolle der Linder iiber
ihre relevanten Daten im Zeitalter von Big Data stark geschwicht. Unter
den Umstinden von Konflikten um die Datenhoheit ist die Mehrheit der
Entwicklungslinder und der am wenigsten entwickelten Lander nicht in der
Lage, ihre eigene Datensicherheit zu gewéhrleisten und ihre Datenhoheit
ohne Unterstiitzung eines wirksamen internationalen Koordinierungs-
mechanismus effektiv auszutiben. Im Gegenteil konnen Industrielinder
dank fortschrittlicher Technologie Datenhoheit effektiv ausiiben und sogar
die Sicherheit und Datenhoheit anderer Linder gefihrden. Unter diesem
Gesichtspunkt fithrt die absolute Unabhingigkeit der Datensouveranitit
zu Konflikten mehrerer Gerichtsbarkeiten und Zwangslage in Bezug auf
die nationale Datensicherheit, wihrend das spontane Spiel und die Kon-
frontation schlieflich Unordnung der internationalen Gesellschaft im
Datenraum verursachen. Um die derzeitigen Storungen im Datenraum
zu bekdmpfen, soll man daher nach Wegen suchen, um entsprechende
internationale Koordinierungsorganisationen oder -mechanismen einzu-
richten, die auf der Ubertragbarkeit und Kooperativitit der Datenhoheit
beruhen (Sun Nanxiang & Zhang Xiaojun 2015).

(11) Ubertragung der Datenhobeit

In der frithen Phase nach der Geburt der Souverinititstheorie wurde all-
gemein angenommen, dass die Souveranitit absolut, dauerhaft, unteilbar
und nicht tbertragbar sei. Wie ein amerikanischer Gelehrter in ,,Globa-
lisierung und offene Gesellschaft” betonte, ,zerstort die Globalisierung
souverdne Staaten, verbindet die Welt, missbraucht die von ihr gegriin-
dete politische Gemeinschaft, stellt den Gesellschaftsvertrag in Frage und
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bringt die nutzlose Idee einer staatlich unterstiitzten sozialen Sicherheit
lange vor der richtigen Zeit vor ... Von da an ist die Souverinitit nicht
mehr der unbestreitbare Grundwert wie frither”. Es ist mittlerweile ver-
altet, an der Absolutheit, Unteilbarkeit und Nichtiibertragbarkeit der
staatlichen Souverinitit festzuhalten. Und die Zeit ist schon zu Ende, in
der ein Land alle Angelegenheiten, die seine Souveranitit betreffen, voll-
stindig selbststindig regeln kann, ohne Kontrolle von auflen und ohne
den Eindruck andere Linder zu berticksichtigen, zu beeinflussen und
Auswirkungen daraufzu haben. In der neuen Ara wird das Verhalten aller
Linder zunehmend von verschiedenen anderen Akteuren beeinflusst und
eingeschrankt. Angesichts dieser Realititen der eingeschrinkten Hoheit
taucht die neue Idee, dass Souverinitit tibertragen werden kann, als
neuer Trend auf. Im Allgemeinen glaubt man, dass sich die Ubertragung
der Souverinitit auf einen Weg zur Ausiibung der Souveranitit bezicht,
bei dem die souverinen Staaten im Kontext der Globalisierung und
basierend auf der Aufteilung der Souverinitit in identititsbezogene und
machtbezogene Elemente die staatlichen Interessen maximieren und eine
positive Interaktion mit anderen Landern und die internationale Zusam-
menarbeit fordern, ein Teil ihrer Souverinitit an andere Linder oder
internationale Organisationen gemifl dem Souverdnititsprinzip freiwil-
lig ibertragen, wobei das Recht vorbehalten bleibt, die Machtfunktionen
der iibertragenen Souverinitit jederzeit zuritickzuzichen.

,Der Souverinititstransfer ist das Produkt der Kollision zwischen
Globalisierung und staatlicher Souveranitit. Es ist fundiert und unver-
meidlich. Daher stehen die meisten Menschen dem Souverinitatstransfer
positiv gegeniiber” (Yang Fei 2009). Das Konzept der ,,Souverinititsiiber-
tragung” ist jedoch seit seiner Entstehung umstritten. Der direkte Grund
ist, dass Wissenschaftler dazu neigen, die staatliche Souverinitit durch ihre
verschiedenen Faktoren zu ersetzen, deren Hauptursache darin besteht, dass
die staatliche Souveranitit vielfaltige Konnotationen beinhaltet. Die staat-
liche Souverinitit enthilt verschiedene Elemente wie die souverine Identitic,
souverine Autoritit, souverine Macht, souverinen Willen und souverine
Interessen usw. Dementsprechend ist die Antwort auf die Frage, ob diese
Elemente tibertragen werden konnen, unterschiedlich; einige Elemente wie
souverine Macht und souverine Interessen usw. konnen ﬁbertragen werden,
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wihrend andere Elemente wie souveriner Wille, souverine Autoritit und
souverine Identitit usw. nicht ibertragbar sind. Derzeit gibt es noch keinen
Konsens tiber den Begriff ,Souveranititsiibertragung”, und Wissenschaftler
verwenden manchmal unterschiedliche verworrene Formulierungen wie
~Entfremdung der Souverinitit®, ,, Abtretung der Souverinitit®, ,Negation
der Souverinitit®, ,Aufgeben der Souverinitit” usw. (Yi Shanwu 2006).

Als Reprisentation, Erweiterung und Reflexion der nationalen Sou-
verdnitit im Datenraum kann die Datenhoheit auch tibertragen werden.
Tatsichlich kann kein Land im Zeitalter von Big Data allein tiber den
Datenraum verfiigen, da Dateninfrastruktur und Datenaustauschzentren,
die den Betrieb des Datenraums unterstiitzen, als ,,Globales Miteigentum®
betrachtet werden sollen. Die Offenheit des Datenraums erfordert natiir-
lich, dass die Linder ihre nationalen Interessen innerhalb eines einheitlichen
internationalen Rahmens wahren. Wenn die Datenhoheit verschiedener
Lander vollstandig verwirklicht werden sollen, muss ein Teil der Datenho-
heit auf einen gemeinsamen Mechanismus oder eine gemeinsame Institu-
tion tibertragen, damit sie diese Souverdnitit ausiiben und das Miteigentum
verwalten kann, nachdem sie diesen Teil der Souverinitit erhalten hat. Als
wichtige Manifestation der teilweisen Ubertragung der nationalen Souve-
rinitit im Datenraum bedeutet die teilweise Ubertragung der Datenhoheit
nicht, die nationale Souverinitit aufzugeben. Es ist vielmehr eine verniinf-
tige Wahl nach seiner Einschitzung der Zeit und Umstinde im Zeitalter
von Big Data. Durch den Beitritt zu internationalen Organisationen und
die Ubertragung eines Teils ihrer Datenhoheit zur Ausiibung durch eine
kollektiv akzeptierte Organisation(Zhang Haibing 2005, S. 145) konnen
Linder an die Datenhoheit teilhaben, langfristige nationale Interessen
anstreben und die nationale Datenhoheit insgesamt schiitzen.

Die teilweise Ubertragbarkeit der Datenhoheit besteht aus zwei Teilen,
d.h. der teilweisen Ubertragbarkeit der Datenzustindigkeit und der teil-
weisen Ubertragbarkeit des Dateneigentums. Die Erstere bedeutet, dass ein
Land seine Datenzustindigkeit auf groffe Unternchmen tibertragen kann,
die sich an die Datenverwaltungsgesetze, -vorschriften und -richtlinien des
Landes heilig halten, eine relativ unabhingige Zustindigkeit fiir Datenres-
sourcen haben und damit verbundene Geschiftsaktivititen im Rahmen der
einschligigen innerstaatlichen Gesetze und Vorschriften fiihren. Sie konnen
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sogar auslandische multinationale Unternehmen sein, unterliegen jedoch
der gesetzlichen Aufsicht und Kontrolle durch die zustindigen inlindischen
Behorden. Die teilweise Ubertragbarkeit des Datencigentums bedeutet,
dass ein Land kein Eigentumsrecht auf Daten hat, die in seinem Hoheitsge-
biet gespeichert oder berechnet, aber in anderen Landern generiert werden.
In diesem Fall soll das Eigentumsrecht auf diesen Daten, die in eigenem
Hoheitsgebiet gespeichert oder berechnet sind, dem anderen Land tiber-
tragen werden. Der entscheidende Punke fiir die teilweise Ubertragbarkeit
des Dateneigentums besteht darin, dass nicht alle in einem Land gespeicher-
ten oder berechneten Daten Eigentum dieses Landes sein und von diesem
verfugt werden kénnen, da das Eigentumsrecht auf diesen Daten nur dem
Land gehort, in dem diese Daten generiert worden sind, wihrend andere
Linder nur diejenigen Lander sind, in denen diese Daten zwar berechnet
oder gespeichert werden, die aber kein Eigentumsrecht auf diese Daten haben.

Die Ubertragung der Datenhoheit muss dem Grundsatz der Wahrung
nationaler Interessen entsprechen. Wie der amerikanische Gelehrte Hans
J. Morgenthau in ,,Dilemmas of Politics“ betonte, ,kann die ultimative
Sprache in der internationalen Politik tatsichlich nur nationale Interessen
sein, solange die Welt politisch aus Landern besteht®. Das zeigt, dass die
nationalen Interessen die grundlegenden Ziele der AuSenpolitik und des
internationalen Verhaltens eines Landes bestimmen (Cai Gaoqiang 2002).
Im Zeitalter von Big Data hingt es grundsitzlich von den nationalen Inte-
ressen ab, ob und wie ein Land Datenhoheit im Datenraum tibertragen
soll. Nur unter der Voraussetzung der Wahrung nationaler Interessen kann
ein Land einen Teil seiner Datenhoheit iibertragen. Die Ubertragung der
Datenhoheit ,geht zum Teil zu Lasten voriibergehender und teilweiser
Interessen im Austausch fur die Férderung und Aufrechterhaltung lang-
fristiger und gesamter Interessen” (Li Huiying & Huang Guiqin 2004).
Dariiber hinaus ist die Ubertragung der Datenhoheit durch ein Land weder
uneingeschrinkt und prinzipienlos, noch eine passive Aktion unter Druck
einer Macht. In Bezug auf die Ubertragung der Datenhoheit und die auto-
nome Einschrinkungsoll auch das ,, Ausmafl“ sorgfiltig abgewogen werden.
D.h. dass die Unabhangigkeit und Selbststindigkeit der Lander sowie die
Gleichberechtigung und den gleichen Status aller beteiligten Lander im
Prozess der Ubertragung der Datenhoheit gewihrleistet werden miissen.
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(II1) Zusammenarbeit bei der Datenhobeit

Im Zeitalter von Big Data kann kein Land alle internationalen Ange-
legenheiten einseitig behandeln. Angesichts der Konflikte mehrerer
Zustindigkeiten um Daten zwischen Landern im Datenraum und der
Notenlage der nationalen Datensicherheit und der Probleme, die sich aus
den besonderen Bedingungen der beteiligten Linder ergeben, sollen sich
die Linder auf die Zusammenarbeit bei der Datenhoheit verlassen, um
nach Losungen zu suchen und die Spannungen zwischen den Lindern
tiber die Datensouveranitit an der Wurzel grindlich zu beseitigen, indem
sie die Zustindigkeit angemessen definieren, das Miteigentum im Daten-
raum gemeinsam verwalten, kollektive Mafinahmen gegen Datenraum-
verbrechen und andere Kooperationsmodi ergreifen.

1. Souverinititskooperation

In der internationalen Gemeinschaft hat jeder souverine Staat die Frei-
heit und das Recht, rechtmif$ig zu handeln. Mit anderen Worten, solange
ein Staat nicht gegen verbietende Bestimmungen des Vélkerrechts oder
gegen die von ihm tibernommenen bestimmten vertraglichen Verpflich-
tungen verstofSt, kann er seine Souverinitit frei ausiiben, um seine eige-
nen Interessen zu verfolgen. In einer zunechmend vernetzten Welt reicht es
jedoch nicht aus, immer komplexere und vielfiltigere Probleme auf trans-
nationaler Ebene zu I8sen, wenn Staaten nur ihre Souverinitit im Rah-
men des rechtlichen Bereichs ausiiben und frei handeln. Dariiber hinaus
werden die Einzelaktionen auf ihre eigene Weise und der freie Austausch
zwischen Landern auch zu gegenseitigen Verstofen fithren (Zhao Zhou
2010, S. 153). Deshalb ist cine enge Zusammenarbeit mit der Souverinitit
erforderlich, und das letztendliche Ziel dieser Zusammenarbeit besteht
darin, Interessen zu gewinnen. Souverinititskooperation bedeutet ,eine
breite und umfassende Zusammenarbeit zwischen den Lindern, um ,,ihre
jeweiligen Ziele auf der Grundlage einer vollstindigen Anerkennung der
Unterschiede zwischen ihren Zielen und der ,Suche nach Gemeinsam-
keiten unter Vorbehalt der Unterschiede’ zu verwirklichen® (Huang
Houwen & Li Quanhui 2009). Auflerdem muss die Zusammenarbeit
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der Souverinitit auf der Grundlage des Grundsatzes der Gleichheit der
Souverinitit, Einhaltung internationaler Gesetze, gutwilliger Erfillung
internationaler Verpflichtungen und ohne Einmischung in die inneren
Angelegenheiten anderer Linder beruhen. Nur so kann man die gemein-
samen Interessen der Menschheit wahren (Ren Mingyan 2007).

Die besonderen Eigenschaften von Daten und Datenraum erfordern
eine neue Art der Zusammenarbeit in der Souverinitit. Mit der raschen
Entwicklung und Verbreitung der Datentechnologie werden der grenz-
tiberschreitende Fluss und die Speicherung von Daten immer haufiger und
bequemer. Da Daten immateriell sind und global flieflen, kann kein Land
durch einseitige Bemithungen die absolute Kontrolle tiber Daten erlangen.
Daher ist die Errichtung einer absoluten staatlichen Souverinitit einfach
ein ,Wunschdenken®. Die Big Data ist von Natur aus international, und das
damit verbundene Problem der Datenhoheit ist auch international. Kein
Land kann internationale Angelegenheiten alleine behandeln. Angesichts
der Probleme, die sich aus dem Konflikt zwischen mehreren Zustindig-
keiten, der Notlage der Datensicherheit und den unterschiedlichen spe-
zifischen Besonderheiten der Lander im Datenraum ergeben, sollen die
Linder eine Zusammenarbeit in der Datensouverinitit durchfithren, um
dieses Problem zu losen. Die derzeitige Situation kann geandert werden,
wenn die Linder ihre Zusammenarbeit im Bereich der Datenhoheit ver-
stirken, damit sich der globale Datenfluss transparenter, besser reguliert
und ordnungsmifSiger entwickeln kann. Eine solche Zusammenarbeit kann
allen Lindern auch erméglichen, die Daten der Partner wechselseitig wirk-
samer zu kontrollieren und angemessener zu nutzen, den Nutzungswert
der Daten zu maximieren und die Spannungen tiber die Datensouverénitit
zwischen den Landern vom Grund auf griindlich zu lésen.

2. Ideen der Zusammenarbeit bei der Datenhoheit

Die Linder haben das Recht, am Entscheidungsprozess fir internatio-
nale Angelegenheiten Teilzunehmen, was eine wichtige Garantie fir die
Zusammenarbeit bei der Datenhoheit ist. Es ist nicht nur Sache der inter-
nationalen Gemeinschaft, sondern auch Verantwortung und Verpflich-
tung aller souverinen Staaten, zusammenzuarbeiten, um gemeinsame
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Interessen, Sicherheit und Entwicklungsraum zu wahren. Gleichzeitig
ist die Zusammenarbeit auch ein wichtiger Weg, um die Datenhoheit
auszuliben. Im Zeitalter von Big Data soll sich jedes Land dariiber im
Klaren sein, dass andere Linder das Recht haben, die Datenressourcen,
Datendienstleister und Dateninfrastrukturen in ihrem Hoheitsgebiet
zu verwalten, und dass das einseitige Streben nach absoluter Unabhin-
gigkeit der Souverinitit zu Dilemma der Konfrontation zwischen Lin-
dern fihren kann. Um den grenziiberschreitenden Datenfluss und viele
damit verbundene Probleme zu bewiltigen, sollen wir auch auf die Frage
zuriickkommen, wie die Datenhoheit definiert werden soll. D.h., man
soll Wert auf dem Recht auf Teilnahme an Entscheidungen in internatio-
nalen Angelegenheiten legen. Alle Lander der Welt, ob groff oder klein,
reich oder arm, stark oder schwach, sind berechtigt, gleichberechtigt an
der Entscheidung in internationalen Angelegenheiten teilzunchmen.
Das ist die Grundlage der Zusammenarbeit im Bereich der Datenhoheit.
Gleichzeitig ist es fiir jedes Land unmdglich, sich alleine mit internatio-
nalen Angelegenheiten zu befassen. Nur durch Zusammenarbeit in der
Souverinitit konnen wir gemeinsames Eigentum effektiv verwalten. Die
Zusammenarbeit in der Souverinitit ist der unvermeidliche Ansatz fiir
Ausiibung der Datenhoheit.

Die Zusammenarbeit im Bereich der Datenhoheit soll den Grund-
prinzipien des Volkerrechts, d.h. der Gleichheit der Souveranitit, der Fair-
ness und des gegenseitigen Nutzens entsprechen. Die souverine Gleichheit
aller Lander ist das Grundprinzip der ,Charta der Vereinten Nationen®
und die Voraussetzung fiir Zusammenarbeit, wihrend die Fairness aber
der Kern einer neuen internationalen Ordnung ist. Einige Industrielinder
implementieren aufgrund ihrer vorteilhaften Technologien eine unilaterale
Kontrolle tiber Daten und damit verbundenen Einrichtungen, was die
Interessen anderer Lander verletzt oder sogar opfert und somit zu Span-
nungen zwischen den Lindern hinsichtlich der Datensicherheit fithrt.
Daher ist es fiir die Zusammenarbeit bei der Datenhoheit von entschei-
dendster Bedeutung, einen machtorientierten Ansatz im Datenraum zu
vermeiden. Der letztendliche Grund fiir Zusammenarbeit ist die wirksame
Verwaltung, Kontrolle und Nutzung des gemeinsamen Datenraums. Diese
Zusammenarbeit soll im Einklang mit den Grundsitzen der Gleichheit,
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des beidseitigen Gewinns und des gegenseitigen Nutzens erfolgen, anstatt
cigene nationale Interessen auf Kosten der Interessen anderer Lander zu
erfilllen. Um Fairness zu erreichen, soll die internationale Gemeinschaft
Entwicklungslindern, insbesondere den am wenigsten entwickelten Lin-
dern, Unterstiitzung in Bezug auf Datentechnologie bieten, um ihre Fahig-
keit zu steigern, ihre eigenen Daten zu verwalten, zu kontrollieren und zu
verwenden und Bedrohungen der Datensicherheit wie Datenhegemonie
und Datenterrorismus von auflen zu verhindern.

3. Modell der Zusammenarbeit bei der Datenhoheit

Die Abwigung und Regulierung der Ausiibung der Zustindigkeit ist der
Hauptinhalt der Zusammenarbeit im Bereich der Datenhoheit, deren
Kernidee darin besteht, den Umfang der Zustindigkeit angemessen zu
definieren. Diese Definition muss auf der Basis der Souverinitit und der
Regierungsmacht sowie auf einer angemessenen Abgrenzung des Grund-
satzes der hoheitsgebietsbezogenen Zustindigkeit und personenbezoge-
nen Zustindigkeit beruhen. Aus Sicht des traditionellen Volkerrechts
wird ein Staat als unteilbares und einheitliches Ganzes betrachtet, der
fur alle Einzelpersonen innerhalb des Hoheitsgebiets oder zumindest fiir
ihre Handlungen verantwortlich ist. Dementsprechend wird der Zustin-
digkeitsrahmen der geltenden Gesetze sowie die Rechte und Pflichten
ihrer relevanten Subjekte anhand des Standorts von Dingen oder Per-
sonen bestimmt. Datenhoheit und Regierungsmacht sind eng mitei-
nander verbunden. Es ist fiir kein Land moglich, die Zustandigkeit fuir
Personen oder Dinge auszuiiben, die auf8erhalb seiner Kontrolle liegen.
Aufgrund der Besonderheiten der Daten kénnen Probleme der Grenzen-
losigkeit des Datenraums mit traditionellen Zustindigkeitsgrundsitzen
jedoch nicht gelost werden. Daher sollen die Linder auf der Grundlage
des Kerngeistes der traditionellen Gerichtsbarkeitstheorie das am engs-
ten verwandte Prinzip der Wirkungsgerichtsbarkeit als Mithilfe aufneh-
men. Wenn sich ein Land bei Ausiibung der Datengerichtsbarkeit auf
Personen und Standorte anderer Linder erstreckt oder erhebliche Aus-
wirkungen auf die Staatssicherheit, soziale Ordnung und wirtschaftlichen
Interessen anderer Linder hat, haben die betroffenen Linder das Recht,
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die Datenzustindigkeit auszuiiben und dieses Land aufzufordern, seine
tibermifig ausgeweitete Zustindigkeitsmacht einzuschrinken.

Als das wichtigste Gebiet der Datenspeicherung und des Datentrans-
ports wird der Datenraum als ,,Global 6ffentliches Gebiet® angesehen oder
auch als ,,globales Miteigentum® bezeichnet, das dhnliche Merkmale wie
Hohe See, Polarregionen, internationaler Luftraum und Weltraum etc. auf-
weist. Im Zeitalter von Big Data kann kein Land den Datenraum allein in
Besitz nehmen. Das bedeutet, dass Daten und zugehorige Einrichtungen,
die den Betrieb des Datenraums unterstiitzen, als ,globales Gemeineigen-
tum” betrachtet werden sollen. Da der Datenraum offen ist, sollen alle
Lander natiirlich ihre nationalen Interessen im gesamten Rahmen der Ver-
einten Nationen wahren. Um die Datenhoheit jedes Landes vollstindig zu
verwirklichen, miissen wir daher bei der Datenhoheit zusammenarbeiten,
indem gemeinsame Verwaltungsbeh6rden oder -mechanismen kooperative
Souverinitit genieflen und ausiiben und den gemeinschaftlichen Gegen-
stand verwalten. Aktuelle Konflikte sind dem Wesen nach darauf zuriick-
zufiihren, dass einige Industrielinder die unilaterale Zustindigkeit fiir den
Datenraum verfolgen, um die staatlichen Sicherheit und Entwicklungs-
interessen fiir sich selbst zu suchen. Der Datenraum ist Teil des Gemein-
eigentums der Menschheit. Daher sollen Daten und die dazugehorigen
Einrichtungen, die die Entwicklung und den Betrieb des Datenraums
unterstiitzen, in gewissem Mafle nicht zu einem bestimmten Land gehoren,
sondern iiber eine Art internationales Kondominium kontrolliert werden.

Da der Datenraum immateriell, virtuell und grenzenlos ist und das
Niveau der Datentechnologie in den meisten Entwicklungslindern, insbe-
sondere in den am wenigsten entwickelten Lindern begrenzt ist, sodass sie
Verbrechen im Datenraum, insbesondere Datenterrorismus durch wirksame
Ausiibung der Gerichtsbarkeit der Daten innerhalb oder auf$erhalb ihres
Hoheitsgebiets nicht effektiv bewaltigen konnen. Ein wirksamer Weg zur
Losung dieses Problems der Datensicherheit besteht darin, einen Sicher-
heitsmechanismus zu verfolgen, der eine kollektive Zusammenarbeit in der
internationalen Gemeinschaft auf der Grundlage der Datensouverinitit
beinhaltet. Obwohl der Mechanismus der internationalen Zusammen-
arbeit zur Bekimpfung der Kriminalitit im Datenraum immer ausgereifter
geworden ist, ist die Rechtsverbindlichkeit des von der internationalen
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Gemeinschaft formulierten einschlagigen Verhaltenskodex derzeit noch
relativ schwach. Daher ist es dringend erforderlich, MafSnahmen fuir Ver-
besserung und Institutionalisierung kollektiver Aktivititen zur Bekimp-
fung krimineller Handlungen im Datenraum zu ergreifen. Kriminelle
Aktivititen im Datenraum beziehen sich auf Interessen und Sicherheit aller
Lander, und die meisten wichtigen kriminellen Aktivititen sind eng mit
dem Datenterrorismus verbunden, der das Uberleben, die Sicherheit und
Entwicklung der gesamten Menschheit unmittelbar bedroht. Im Hinblick
daraufist es nicht nur wichtig, sondern auch notwendig, einen kollektiven
Sicherheitsmechanismus fiir den Datenraum einzurichten. Die Vorgehens-
weise, einigen Industrielindern bei der Festlegung und Durchsetzung von
Regeln freie Hand zu lassen, widerspricht der Idee der Zusammenarbeit
bei der Datenhoheit. Die Zusammenarbeit unter der Voraussetzung der
Ubertragung der Datenhoheit erfordert die Festlegung eines vollstindi-
gen Verhaltenskodex fiir den Datenraum innerhalb eines einheitlichen
internationalen Rahmens. Angesichts des schweren Daten-Terrorismus
konnen sogar transnationale Maffnahmen auf der Grundlage des Rechts
auf kollektive Selbstverteidigung in Betracht gezogen werden.

Abschnitt IV Verwaltung der Datensouverinitit

Die Wahrung der Datenhoheit ist fiir die Sicherheit und Entwicklung
des Staates von grofier Bedeutung, steht in der Praxis aber vor schweren
Herausforderungen. Der Datenhegemonismus, Datenprotektionismus,
Datenkapitalismus und Datenterrorismus etc. hat Auftrieb bekommen.
Ohne Regulierung miisste ein Chaos im globalen Datenraum herrschen.
Daher ist es dringend erforderlich, ein Regulierungssystem fiir Daten-
souveranitit auf der Grundlage des Grundsatzes der Datenhoheit aufzu-
bauen. In Ubereinstimmung mit der aktuellen internationalen politischen
Landschatft bietet die Verwaltung der Datensouveranitit einen institutio-
nalisierten und realistischen Weg zur Regulierung des Cyberspace. Da die
Datenhoheit eines der Kernkonzepte des chinesischen Datenrechtssys-
tems ist, miissen wir die Konnotation der Datensouverinitit aus der Sicht
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des gesetzlichen Regulierungssystems heraussuchen und ihre Epitaxie
klarstellen, um ein System aufzubauen und letztendlich die Datenhoheit
im Rahmen der Rechtsstaatlichkeit umzusetzen.

(I) Globaler Trend der Datenhobeit

Gegenwirtig ist die Datenhoheit nicht nur zu einem neuen Wettbe-
werbsfeld zwischen Landern der Welt geworden, und einige Probleme
in diesem Bereich haben, sondern auch sogar neue Engpisse und Risi-
ken fiir das globale Wirtschaftswachstum und die soziale Entwicklung
mit sich gebracht. Daher ist die Verwaltung der Datensouveranitit mehr
und mehr zu einem zentralen Thema aller Lander der Welt geworden.
Der Datenraum hat die grundlegenden Merkmale des anarchischen
Zustands. In gewissem Sinne ist der derzeitige Datenraum ein anarchi-
sches 6ffentliches Globalgebiet wie Hohe See und der Weltraum. Unter
diesem internationalen anarchischen Umstand steht die Verwaltung der
Datensouverinitit gerade vor einer Reihe neuer Herausforderungen wie
Datenhegemonismus, Datenprotektionismus, Datenkapitalismus und
Datenterrorismus usw.

I. Datenhegemonismus

Mit dem Zusatzantrieb des Zeitalters von Big Data hat sich die traditio-
nelle Hegemonie neu entwickelt. Einige groffe Linder haben begonnen,
neben der traditionellen militirischen, politischen und wirtschaftlichen
Hegemonie auch die Datenhegemonie zu verfolgen und den Datenhe-
gemonismus umzusetzen. Sie nutzen die Abhingigkeit der Menschen
von Daten und die Verwundbarkeit der Datengesellschaft, iibernechmen
die Kontrolle iiber Daten als Mittel, um den Zweck der Manipulation
oder Kontrolle der Welt zu verwirklichen. Theoretisch steht der Daten-
hegemonismus der Datensouverinitit gegentiber. Das Prinzip der Daten-
hoheit ist, dass alle Liander in den internationalen Beziehungen gleiche
Rechte haben. In der Praxis stellt der Datenhegemonismus jedoch eine
sernsthafte Bedrohung fir die Souverinitit und die staatliche Sicherheit
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aller Lander sowie fur den Weltfrieden dar. Einige machtige Lander tiber-
schreiten nicht nur bestimmte Grenzen bei der Austibung ihrer Mache,
sondern erweitern ihre Macht auch auf die Souverinitit anderer Linder
“ (Schliissel-Labor fiir Big Data Strategic 2019, S. 272~273). Das Vorhan-
densein von Datenhegemonismus ist derzeit die grofite Bedrohung fiir
die Verwaltung der Datensouveranitit, da er die Bemithungen schwa-
cher Linder im Datenraum behindert, inlindische Big Data effektiv zu
verwalten, und die Verwirklichung einer wirksameren Verwaltung der
Datensouverinitit verhindert.

2. Datenprotektionismus

Der grenziiberschreitende Datenfluss hat zu einem Wachstum der glo-
balen digitalen Wirtschaft gefithrt und ist im Zeitalter von Big Data
der wertvollste Handelskanal geworden. Die Linder legen jedoch wei-
terhin unterschiedliche Beschrinkungen fir den grenziiberschreiten-
den Datenfluss fest. Insbesondere nach dem ,,Snowden-Vorfall“ haben
mehrere Lander den grenziiberschreitenden Datenfluss durch strenge
Verwaltungsanforderungen auf Datenlokalisierung eingeschranke oder
verboten. Die Richtlinien zur Datenlokalisierung bieten in den meisten
Lindern eine Rechtsgrundlage fiir die Sicherheit des Staates und den
Schutz der Privatsphire der Biirger. Gleichzeitig haben einige Linder
begonnen, extreme Datenlokalisierungsmafinahmen zu ergreifen, um
den grenziiberschreitenden Datenfluss vollig einzuschrinken oder zu
verbieten, um bestimmte wirtschaftliche Ziele zu erreichen. Die extreme
Praxis der Datenlokalisierung hat Bedrohungen aufgrund von Uber-
schutz, d.h. Datenprotektionismus, mit sich gebracht. International ist
der Datenprotektionismus nicht nur mit dem raschen Fluss von Daten,
Kapital, Technologie und Personal in der Weltwirtschaft unvereinbar,
sondern widerspricht auch der Strategie der Datensouverinitit, die von
der Mehrheit der Linder der Welt befiirwortet wird, und hat keinen Res-
peke vor der Datenhoheit anderer Linder. Der Datenprotektionismus
kann die Risiken des grenziiberschreitenden Datenflusses nicht wirksam
verhindern. Stattdessen wird er wahrscheinlich den Wettbewerb und die
Reibung zwischen den Lindern verschirfen und zu extremem Egoismus
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und Unilateralismus fithren, digitalen Handelskrieg und Datenkonfron-
tation auslosen und die Welt im Zeitalter von Big Data in eine ernstere
und weitverbreitete Krise versenken.

3. Datenkapitalismus

Daten bedeuten nicht nur, Informationen einfach aufzuzeichnen und
zu speichern. Sie sind sondern auch ein Schatz von groffem kommerziel-
lem Wert. Im Allgemeinen sind Daten eine Art wertvoller unbekannter
»Nachrichten®. Man erhilt Daten, weil er ihren Nutzungswert bevor-
zugt. Ein unvermeidliches Ergebnis der Entwicklung des Kapitalismus
ist, dass Daten zu Kapital werden. Das Datenkapital ist eine neue Form
von Kapital, das nach Geldkapital und Wissenskapital entsteht. Es ist
eine Kombination aus Monopolkapital der Datentechnologieindustrie
und Finanzmonopolkapital. Dem Wesen nach ist es Datenmonopol.
Das Datenmonopol beschleunigt den Kapitalzuwachs auf ein beispiel-
loses Niveau und bildet so den Datenkapitalismus. Als eine Form des
Kapitalismus hat der Datenkapitalismus ,eine Art Kapitalmonopol
geschaffen, das wir seit der Einfithrung des Kapitalmonopols nie gese-
hen haben, und diese Form des Monopols wird unter dem Deckman-
tel des ,geistigen Eigentums® in zunehmendem Mafle verschlimmert®
(Yan Xianjun 2001). Der Datenkapitalismus kann den grundlegenden
Widerspruch des Kapitalismus, der im Zeitalter von Big Data noch
komplizierter wird, nicht vollstindig auflosen. Einerseits kontrolliert
und manipuliert der Datenkapitalismus die Datenproduktion und -
verbreitung im Datenraum, indem er seine modernsten Datentechno-
logien nutzt, um in die Datensouverinitit anderer Lander einzufallen
und Gewinne daraus zu erzielen. Andererseits strebt der Datenkapita-
lismus mit Kontrolle tiber Datentechnologie nach politischen, wirt-
schaftlichen, kulturellen und anderen Interessen, vergrofiert die globale
Datenliicke und 16st die globale Krise der Datensicherheit aus. Daher
kann der Datenkapitalismus das tief verwurzelte Problem der Verwal-
tung der Datensouverinitit weder wissenschaftlich und effektiv 16sen
noch die Absicht haben, neue Herausforderungen zu bewiltigen, die
sich aus der unausgewogenen Entwicklung ergeben. Im Gegenteil ist
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der Datenkapitalismus zu einem wichtigen Problem geworden, das im
Prozess der Verwaltung der Datensouverinitit dringendst gelost wer-
den muss.

4. Datenterrorismus

Im Zeitalter von Big Data ist der traditionelle Terrorismus nicht nur nicht
verschwunden. Ganz im Gegenteil hat er mithilfe von Big Data sondern
auch eine sprunghafte Entwicklung realisiert, sodass die terroristischen
Aktivititen vom physischen Raum zum Datenraum erweitert werden
konnen. Die Big Data bicetet Terroristen neue Mittel und Plattformen.
Terroristen nutzen Big Data nicht nur als Waffen, um Zerstérung durch-
zuftithren und Beunruhigung anzustiften, sondern auch mit den Big Data
dazu, Terroristen zu rekrutieren, Spenden zu sammeln sowie terroristi-
sche Aktivititen zu planen und umzusetzen. Mit der Entwicklung und
breiten Anwendung von Big Data verkorpern sich die global zunehmen-
den terroristischen Bedrohungen allmihlich in den Datenterrorismus,
dessen Lebenskraft, Beeinflussungstihigkeit und Zerstorungskraft viel
grofier als die des traditionellen Terrorismus sind (Schliissel-Labor fiir
Big Data Strategic: 2019, S. 279). Der Datenterrorismus hat alle Gemein-
samkeiten mit dem traditionellen Terrorismus, hat jedoch eine ernstere
Asymmetrie und ist stirker getarnt als der traditionelle Terrorismus. Im
Vergleich mit dem traditionellen Terrorismus schadet der Datenterroris-
mus der nationalen Souverinitit, dem Weltfrieden und der Sicherheit der
internationalen Gemeinschaft noch schwerer, indem er mit Hilfe von Big
Data terroristische Aktivititen durchfiihrt, was auch noch verheerendere
Folgen hat. Der Datenterrorismus ist nicht nur eine neue Methode des
Terrorismus, sondern auch ,ein neues globales Problem im Bereich der
nichttraditionellen Sicherheit® (Yu Xiaoqiu 2002). Gegenwirtig stellt
der Datenterrorismus eine ernsthafte Bedrohung fir die wirtschaftliche
Entwicklung, die soziale Sicherheit und die Stabilitit in bestimmten Lin-
dern und sogar der Welt dar und hat die Verwaltung der Datensouveri-
nitit vor groflen Herausforderungen gestellt. Alles in allem hat er sich
als ein dringendes Problem fiir alle Linder der Welt herausgestellt, deren
Losung auch dringendst notwendig ist.
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(II) Internationale Divergenz bei der Datensouverinitiit

Der Cyberspace ist zweifellos ein wichtiges Feld fiir Austibung der Daten-
hoheit. Da das ,,Verstindnis des Cyberspace, die praktischen Erfahrungen
in verschiedenen Landern sehr begrenzt sind und der Unterschied und
sogar der Antagonismus in Bezug auf Ideologie, Wertanschauung und
realistische nationale Interessen schr grof ist“ (Huang Zhixiong & Ying
Yaohui 2017), hat die internationale Gesellschaft derzeit in vielen Berei-
chen des Cyberraums immer noch viele Meinungsverschiedenheiten.
Zusammenfassend gibt es Divergenz in Bezug auf Verstindnis, Strategie
und Verwaltung.

1. Kognitive Divergenz: Globales Gemeingebiet vs. souverdnes Hoheits-

gebiet

Gegenwirtig gibt esin der internationalen Gemeinschaft zwei sehr unter-
schiedliche Auffassungen zum Attribut des Cyberraums. Einige glauben,
dass es sich um ,Globales Gemeingebiet® handelt, wihrend andere es
als ,souverines Hoheitsgebiet® betrachten. Die Ersteren umfassen die
Vereinigten Staaten, Japan, die Europiische Union sowie einige weitere
Linder und Organisationen, die im Cyberspace hoch entwickelt sind.
Sie glauben, dass der Cyberspace, der sich vom physischen Raum unter-
scheidet, keiner Gerichtsbarkeit und Herrschaft eines einzigen Landes
unterliegt und als globales Gemeingebiet wie die Hohe See und der Welt-
raum angeschen werden sollte. Das ,,globale Gemeingebiet bezicht sich
auf ,Ressourcen oder Gebiete, die von keinem Land dominiert werden,
von denen die Sicherheit und der Wohlstand aller Linder abhingen®.
Die Vereinigten Staaten stellen beispielsweise den Cyberspace mit den
Ozeanen, dem internationalen Luftraum und dem Weltraum auf eine
Stufe und klassifizieren den Cyberspace als ,globales Gemeingebiet*, das
auferhalb der Reichweite eines einzelnen souverinen Staates liegt. ,,Im
Jahr 2005 haben die USA den Cyberspace in der ,Strategie fir innere
Sicherheit und zivile Unterstiitzung’ als Globales Gemeingebiet einge-
stuft und den Cyberspace im ,Quadriennale Defense Review 2010 als
globale Domine innerhalb des Informationsumfelds definiert” (Huang
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Zhixiong 2017, S. 98-99). Die Vereinigten Staaten sind der Ansiche,
dass der Cyberspace zum ,globalen Gemeingebiet® gehort und dass sein
Management die Grenzen zwischen den souveridnen Staaten im traditio-
nellen Sinne iiberschreiten sollte. Das heifdt, Linder diirfen keine Souve-
ranitdt im Cyberspace ausiiben. In scharfem Gegensatz dazu sind andere
Befiirworter der Theorie des ,souverinen Hoheitsgebiets®, die haupt-
sichlich von Russland, Brasilien, der Shanghai Kooperationsorganisa-
tion (SCO), dem Rat fiir Sicherheitskooperation im asiatisch-pazifischen
Raum (CSCAP) und anderen Schwellenlindern und Organisationen im
Cyberspace vertreten werden, der Ansicht, dass der Cyberspace seine ein-
deutige Eigenschaft der Souverinitit hat. Um die soziale Stabilitit auf-
rechtzuerhalten, sollen Linder ihre Souveranitit im Cyberraum errichten
und austiben. Beispielsweise haben Russland mit China und anderen
SCO-Mitgliedstaaten 2011 auf der 66. Tagung der Generalversamm-
lung der Vereinten Nationen den ,Internationalen Verhaltenskodex fiir
Informationssicherheit® vorgelegt und vorgeschlagen, dass das Entschei-
dungsrecht auf politische Autoritit fur 6ffentliche Fragen im Zusam-
menhang mit dem Internet Teil der staatlichen Souverinitit ist, weshalb
die Souverinitit jedes Landes im Cyberspace respektiert werden soll.
Das CSCAP ist auch der Ansicht, dass der Cyberspace keineswegs das
sogenannte ,globale Gemeingebiet® ist. Stattdessen ist er ein wichtiger
Bestandteil der nationalen Souverinitit und ein neuer Hoheitsbereich
fur Entwicklung verschiedener Lander. Dieser neue Bereich bezieht sich
auch auf realistische Themen wie die Aufrechterhaltung der nationalen
Souverinitit, der Sicherheit und Entwicklungsinteressen. Obwohl viele
Lander heute beftirworten, dass man im Cyberspace nationale Souveri-
nitit ausiiben soll, gibt es derzeit aufgrund der erheblichen Unterschiede
in Bezug auf Entwicklungsstand, Geschichte, Kultur und Sozialsystem
offensichtliche Verschiedenheiten(Liu Ying & Wu Ling 2019) in Bezug
darauf, wie sie die Eigenschaft des Cyberspace wirklich verstechen und
damit umgehen. Infolgedessen besteht eine grofe Liicke in Bezug auf
die Frage der Cyberspace-Souverinitit bei den einschligigen internatio-
nalen Bemithungen zur Festlegung von Regeln. Dementsprechend wird
die ,Daten-Souverinitit* als untergeordneter Begriff der Cyberspace-
Souverinitit auch in der heutigen internationalen Gemeinschaft auf sehr
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unterschiedliche Weise verstanden. Es gibt sogar Meinungsverschieden-
heiten und Konflikte derart, ob die Datenhoheit gerechtfertigt werden
kann oder ob sie auch in der Cyberspace-Souverinitit enthalten ist.

2. Divergenz in der Strategie: Cyber-Liberalismus gegen Schicksalsge-
meinschaft im Cyberspace

Unter Berticksichtigung der Wertanschauung befirworten die westlichen
Linder einstimmig die Idee, dass die ,Menschenrechte der Souverinitit
tiberlegen® sind. Sie befurworten die Heiligkeit und Unverletzlichkeit der
grundlegenden Menschenrechte der Biirger. In ahnlicher Weise halten sie
im Cyberraum am Cyberliberalismus fest und lehnen die Ausweitung der
Kontrolle vom physischen Raum auf den Cyberspace ab. Sie glauben, dass
die staatlichen Datengrenzen die Demokratie vor Herausforderungen
stellten und brachten zum Ausdruck, keine Mafinahmen, die den freien
Datenfluss behindern konnten zu akzeptieren. Zum Beispiel sind die Ver-
einigten Staaten der Meinung, dass die freie Verbindung und der freie
Datenfluss aus keinem Grund von einem Staat behindert werden diirften
und die grundlegende Freiheit im Cyberspace garantiert werden sollte.
Deshalb haben die Vereinigten Staaten 2011 die ,,Internationale Strategie
fur den Cyberspace” und die ,Handlungsstrategie fiir den Cyberspace®
nacheinander herausgegeben, um die Freiheit im Cyberspace zu fordern.
Diese beiden Dokumente bilden den Gesamtrahmen des internationalen
Internet-Strategiesystems der Vereinigten Staaten, dessen Grundlage die
Theorie des Liberalismus im Cyberspace ist. Mit der Freiheit im Cyber-
space als Kernkonzept und wichtige Komponente behauptete ,,die inter-
nationale Strategie fir den Cyberspace®, dass die ,internationale Strategie
fir den Cyberspace® die Grundprinzipien der Vereinigten Staaten wider-
spiegelt, d.h. die Kernzusage zu Grundfreiheit, Privatsphire und freiem
Datenfluss®. ,Nach ihrer Entstehung wurde die Theorie des Cyber-
Liberalismus zur offiziellen Ideologie der US-Regierungund gilt als unbe-
streitbarer universeller Wert. Mithilfe der starken Ausbreitungskraft des
von den USA gefiihrten westlichen Diskurssystems hat diese Theorie in
den letzten Jahren die Forschung und Diskussion im Zusammenhang mit
dem Cyberspace praktisch dominiert” (Li Chuanjun 2019). Im Gegensatz



Datensouverinitit 265

zu Behauptungen der Cyberliberalisten sind die Entwicklungslinder im
Cyberspace der Ansicht, dass ,der Cyber-Liberalismus den Bediirfnis-
sen im Cyberspace widerspricht“ (Wang Mingjin 2016). Im Bereich des
Cyberspace soll man den Grundsitzen der internationalen Bezichungen
und der ,,Charta der Vereinten Nationen® folgen, die territoriale Integri-
tit, politische Unabhingigkeit und die Freiheit der Menschenrechte aller
Linder respektieren und den Grundsatz der Ubereinstimmung der staat-
lichen Sicherheit mit der souverinen Unabhingigkeit einhalten. Kein
Land darf Cyber-Hegemonie unter dem Banner der ,,Cyber-Freiheit*
betreiben. Als Beispiel misst China der Cyber-Souverinitit grofie Bedeu-
tung bei und setzt sich in den letzten Jahren als eine seiner zentralen Aus-
sagen in Bezug auf das Volkerrecht und die internationale Ordnung im
Cyberspace fiir die Achtung und Wahrung der Cyber-Souveranitit aller
Lander ein. Im Dezember 2015 stellte der chinesische Staatsprisident Xi
Jinping auf der 2. Weltinternetkonferenz zuerst das Konzept des ,,Auf-
baus einer Schicksalsgemeinschaft im Cyberspace® vor und legte ,vier
Prinzipien® und ,funf Wege“ zur Verwirklichung der Schicksalsgemein-
schaft im Cyberspace tief gehend dar. Dieses Konzept entspricht den
Interessen der meisten Linder und wurde bald darauf von immer mehr
Lindern akzeptiert. Trotzdem haben einige westliche Lander jedoch auf-
grund ideologischer Uberlegungen und anderer Faktoren immer noch
bestimmte Bedenken.

3. Verwaltungsdivergenz: mehrinteressenseitige Verwaltung vs. multi-
laterale Verwaltung

Gegenwirtig bilden Lander im Hinblick auf das Modell der Cyberspace-
Verwaltung hauptsichlich zwei Gruppierungen: Eine sind Industrielan-
der im Cyberspace, die von den Vereinigten Staaten angefiihrt werden,
und die andere sind Schwellen- und Entwicklungslander im Cyberspace,
die von China, Russland und Brasilien vertreten werden. Das erstere
Lager befirwortet das Modell der mehrinteressenseitigen Verwaltung,
wihrend die Letztere die multilaterale Verwaltung unterstiitzt. Der
»mehrinteressenseitige Ansatz®, der derzeit ein ,allgemein anerkann-
tes“ Verwaltungsmodell im globalen Cyberspace ist, beftirwortet eine
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~Verwaltung des Cyberspace, die von ,technischen Experten, Handelsin-
stitutionen und der Zivilkorperschaften dominiert wird, wihrend Regie-
rungen und sogar zwischenstaatliche Organisationen wie die Vereinten
Nationen auch nicht darin eingreifen sollten” (Wang Mingjin 2016). Die-
ses Modell unterstreicht die Beteiligung mehrerer Verwaltungsgremien,
legt mehr Aufmerksamkeit auf Verweigerung der nationalen Souverinitit
und Betonung der Einzelnen und ,,glaubt, dass die globale und dezentrale
Cyberspace-Ubertragung die Regierungen ihrer zentralen Leitungsposi-
tion in der traditionellen Regierungsfithrung schon beraubt hat* (Zheng
Wenming 2017) und befiirwortet den Ansatz ,von unten nach oben® in
der Cyberspace-Regulierung. Das mehrinteressenseitige Regulierungs-
modell scheint eine bestimmte Rolle bei der Abwigung der Interessen
aller Parteien zu spielen, aber aufgrund des Mangels an Zusammen-
arbeit und Unterstiitzung durch souverine Staaten ist es unwahrschein-
lich, dass eine wirksame Verwaltung des Cyberspace mit diesem Modell
erreicht werden kann. Dariiber hinaus weist dieses mehrinteressenseitige
Regulierungsmodell auch eine Reihe von Mingeln auf und sicht sich
im Cyberspace weitverbreiteten Zweifeln von Schwellen- und Entwick-
lungslindern hinsichtlich seiner Angemessenheit, Legitimitit und Zuver-
lassigkeit gegeniiber. Im Vergleich dazu unterstiitzt das zweite Lager von
breiten Schwellen- und Entwicklungslindern im Cyberspace tendenziell
die von Regierungen dominierte multilaterale Verwaltung und befirwor-
tet die Verstarkung der Cyberspace-Verwaltungim Rahmen der Vereinten
Nationen oder anderer internationaler Organisationen. Dieser Vorschlag
wird als ,,Multilaterales Regulierungsmodell® bezeichnet. Dieses Modell
befirwortet ein ,von oben nach unten“-Modell fir die Cyberspace-
Verwaltung durch staatliche Funktionsstellen. Es betont ,,das Prinzip der
nationalen Souverinitit im Cyberspace und strebt eine Lésung der Frage
der Unordnung im Cyberspace an, wobei die Nationalstaaten die zentrale
Rolle spielen. Ein Staat soll die Macht haben, die digitale Souveranitit
und staatliche Sicherheit im Cyberspace zu schiitzen; und im Rahmen der
Vereinten Nationen soll eine Art reelle Organisation eingerichtet werden,
deren Hauptakteure Staaten sind, die die Fragen im Zusammenhang mit
der Cyberspace-Verwaltung koordiniert und behandelt” (Zheng Wen-

ming 2017). Daraus ist ersichtlich, dass Konflikte zwischen diesen beiden
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Modellen kontinuierlich auftreten. ,,Die Unterschiede zwischen beiden
Lagern sind im Wesentlichen Streitigkeiten zwischen Konservativen und
Reformern in Bezug auf den Cyberspace-Verwaltungs-Mechanismus, die
jeweils auf ihren eigenen Interessen behaupten. Es kann vorausgesagt
werden, dass die Verschiedenheiten und das Spiel um dieses Thema noch
lange bestehen werden® (Long Kun & Zhu Qichao 2019).

(II1) Gesetzliche Regelung der Datensonverinitit

Die Wahrung der Datenhoheit ist von grofler realistischer Bedeutung
tur die Sicherheit, wirtschaftliche Entwicklung und soziale Stabilitdt des
Staates. In der Praxis steht die Datensouverinitit jedoch vor vielen neuen
Bedrohungen und Herausforderungen. Daher ist es dringend erforder-
lich, ein System aufzubauen und einen Weg der Gesetzgebung zur Wah-
rung der Datensouverinitit zu erkunden, um relevante Anstrengungen
auf den Weg der gesetzesbasierten Regulierung zu bringen. Dies wird
dazu beitragen, das Risiko eines Missbrauchs der Datenhoheit zu verrin-
gern und eine gesunde Entwicklung in diesem Bereich zu fordern.

1. Herausforderungen der Datenhoheit

Gegenwirtig haben immer mehr Linder Praktiken in Bezug auf die
Gesetzgebung zur Datensouverinitit durchgefiihrt. Die internationale
Gemeinschaft hat aber noch keinen Konsens tiber die in diesem Aspekt
zu befolgenden Grundsitze der Datensouverinitit erzielt. Einerseits
vertreten Russland, die Europiische Union und die Vereinigten Staaten
aufgrund ihrer unterschiedlichen nationalen Interessen verschiedene
Ansichten zur Ausiibung der Datenhoheit. Russland setzt sich aktiv
tur die Ausiibung der Datensouverinitit aus Grinden der Staatssicher-
heit ein. Die EU und ihre Mitgliedstaaten respektieren auch die Daten-
souverdnitit zum Schutz der personenbezogenen Daten der Biirger,
wihrend die Vereinigten Staaten und einige andere Linder achten aber
starker auf die kommerziellen Vorteile durch Big Data und befirwor-
ten einen freien grenziiberschreitenden Datenfluss. Andererseits hat die
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Datensouverinitit fur Linder, die unterschiedliche Kontrollfihigkeit fir
Daten haben, auch unterschiedliche Bedeutung. Im Vergleich dazu neigen
Linder mit schwacher Kontrollfihigkeit im Cyberspace dazu, das Kon-
zept der Datensouverinitit zu akzeptieren, um ihre Rechte auf Datenver-
waltung und -nutzung durch internationale Zusammenarbeit stirker zu
schiitzen. Im Gegenteil machen sich Linder mit starker Kontrollfihigkeit
tiber Daten keine Sorgen dariiber, dass ihre Daten gepliindert oder ausge-
beutet werden, und fiir sie ist es wirklich von weniger Bedeutung, ob die
Datenhoheit betont werden soll oder nicht (He Bo 2017). Gleichzeitig
steht die Datenhoheit als ein neues Recht der Staaten vor vielen neuen
Herausforderungen und Bedrohungen, darunter dem Datenhegemonis-
mus, Datenprotektionismus, Datenkapitalismus und Datenterrorismus.
Viele westliche Lander, angefithrt von den Vereinigten Staaten, haben
relativ vollstindige und ausgereifte Rechtssysteme fiir das Datenmanage-
ment eingerichtet, die gesamten Industrieketten auf der Grundlage ihrer
technologischen Vorteile gebildet, die von inlindischen Branchenriesen
erbracht wurden, und die wichtigsten Punkte des Datenmanagements
beherrscht und tatsichlich anderen Lindern Datenhegemonie auferlegt.
Mit dem PRISM-Uberwachungsprogramm beispielsweise erlaubte die
US-Regierung ihrer Nationalen Sicherheitsagentur den direkten Zugriff
auf die riesigen Datenressourcen von neun groffen Unternehmen, dar-
unter Google, Facebook, Microsoft, YouTube und PalTalk, um die beno-
tigten Informationen und Nachrichten zu erhalten, die schwerwiegende
Verstofle gegen die Datensicherheit und nationalen Interessen anderer
Linder verursachten (Du Yanyun 2016).

2. Aufbau cines Systems fiir Datenhoheit

Gegenwirtig konzentrieren sich Gesetze und Richtlinien in Bezug auf
die Datenhoheit hauptsichlich auf die Verwaltung und Kontrolle von
Daten. Die Anspriiche und Praktiken verschiedener Linder in Bezug auf
die Datenhoheit konzentrieren sich hauptsichlich auf die Verwaltung
des grenziiberschreitenden Datenflusses. International haben immer
mehr Linder und Regionen begonnen, ihre gesetzliche Datenhoheits-
systeme zum Zweck des Datenmanagements aufzubauen (He Bo 2017).
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Beim Aufbau des Rechtssystems fiir die Datenhoheit soll man nicht nur
auf Sicherheit und Schutz der Kerndaten aus Sicht der Risikopravention
achten, sondern auch mehr Wert auf den Abbau und die Nutzung von
Big-Data-Ressourcen legen und noch vorsichtiger vor technologischen
Risiken und wirtschaftlichen Verlusten durch Datenhegemonie sein.
Daher sollen wir beim Festlegen relevanter Regeln und beim Aufbau
der Systeme an drei Dimensionen arbeiten: transnationaler Datenfluss
basierend auf Datenklassifizierung, lokalisierte Speicherung von Daten-
ressourcen und Beseitigung der Datenhegemonie durch Aufbau einer
Schicksalsgemeinschaft (Zhang Jianwen & Jia Zhangfan 2018).
Datenkontrolle und Datenfluss basierend auf Klassifizierung. Im Zeit-
alter von Big Data entspricht es den grundlegenden und langfristigen Inte-
ressen der meisten Lander, einen freien Datenfluss unter der Voraussetzung
der Wahrung der staatlichen Sicherheit zu realisieren. Dies erfordert, dass
alle Lander Daten auf der Grundlage der Klassifizierung verwalten, um
das Auslaufen kritischer Daten zu verhindern, den ordnungsgemifien und
freien Fluss unkritischer Daten in Ubereinstimmung mit dem Gesetz zu
gewihrleisten und ein Regelwerk fiir grenziiberschreitenden Datenfluss zu
bilden, das sowohl Sicherheit als auch Freiheit gebtihrend berticksichtigt.
Um Datenlecks zu vermeiden, sollen wir Modelle fuir die dynamische Ver-
folgung des Datenflusses und die Bewertung des Sicherheitsrisikos erstellen,
einen pluralistischen Mechanismus fiir retrospektive Rechenschaftspflicht
und einen Notfallreaktionsmechanismus fiir Sicherheitsrisiken einrichten.
Diese drei ,zusammengebildeten® universellen Mechanismen fur pluralis-
tische retrospektive Rechenschaftspflicht, Risikoeinschitzung und dynami-
sche Verfolgung helfen uns, das Auslaufen kritischer Daten zu verhindern
und die durch Datenauslauf verursachten Verluste des Staates mit dem Not-
fallreaktionsmechanismus zu minimieren. Um den Fluss unkritischer Daten
zu fordern, sollen wir das Konzept der Bescheidenheit und Zuriickhaltung
sowie das Subsidiaritatsprinzip einfithren und den freien Austausch und
Fluss unkritischer Daten unterstiitzen, um beiden Seiten des Spiels Vorteile
auf der Grundlage der ausreichenden Entfaltung der jeweiligen besonderen
Fihigkeiten und der einander erginzenden Vorteile zu verschaffen.
Lokalisierte Speicherung von Daten und Schutz der Schlisselin-
frastrukeur. Bei der Datenlokalisierung liegt der Schwerpunke auf den
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lokalisierten Daten, wobei all diese (Datenerfassung, -verarbeitung und
-speicherung usw.) im Zustindigkeitsbereich des betreffenden Landes
durchgefiithrt werden miissen. Beim Aufbau eines Datenhoheitssystems
miissen wir jedoch die Replizierbarkeit und Mobilitit von Daten bertick-
sichtigen, um den umgekehrten Einschrankungseftekt und regulatorischen
Auslaufeffekt durch tiberlagerte Datenhoheitszustindigkeiten zu vermei-
den. Neben der lokalisierten Speicherung von Daten sollen alle Linder
auch detaillierte Regeln festlegen, wo sich Schliisselinfrastrukeuren wie
Betreiber und Serviceeinrichtungen etc. befinden sollen. Insbesondere
sollen Betreiber juristische Personen oder nichtjuristische Personen sein,
die im Hoheitsgebiet eines Landes registriert sind; und fir den Standort
der Server sollen auch klare Vorschriften fiir Genechmigung vor der Ein-
richtung und / oder Uberpriifung nach der Einrichtung erstellt werden.
Dariiber hinaus sollen der Infrastruktur angemessene Vertraulichkeits- und
Sicherheitsstufen zugewiesen werden, um die Schliisselinfrastrukeur besser
vor Hackerangriffen zu schiitzen.

Beseitigung der Datenhegemonie und Aufbau einer Schicksalsgemein-
schaft. Um die Datenhegemonie zu beseitigen, sollen die Entwicklungs-
lander einerseits das strategische Design auf hochster Ebene starken und
einheimischen Big-Data-Unternehmen mehr Unterstiitzung bieten, um
das Monopol der Hegemonialméchte auf Datentechnologien zu brechen;
und andererseits sollen sie auch daran arbeiten, eine Schicksalsgemein-
schaft aufzubauen, um die Basis der Legitimitit der Datenhegemonie zu
untergraben. Obwohl die Datenhoheit Daten umfasst, die von Biirgern
eines Landes in anderen Landern generiert worden sind, ist es zweifellos
notwendig, die Unterstiitzung und Mitwirkung anderer Linder sicherzu-
stellen, um die Datenhoheit wirklich auszuiiben. Zu diesem Zweck miissen
wir den ,regulatorischen Auslaufeffekt® vermeiden, die zu institutionellem
Gegenangriff durch ,umgekehrte Beschrainkungen® aus anderen Liandern
fihren konnen. Andernfalls wiirde es schwierig sein, den freien Datenfluss
zu realisieren und eine extraterritoriale Zustindigkeit zu etablieren. Durch
Stiarkung der multilateralen Zusammenarbeitsmechanismen kénnen wir
die Bildung neuer Regeln fiir den grenziiberschreitenden Datenfluss for-
dern und ein brandneues System fur grenziiberschreitenden Datenfluss auf
der Grundlage von Gleichheit und gegenseitigem Nutzen aufbauen. Dies
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wird die durch den Datenhegemonismus hervorgerufene Ungleichheit der
Entwicklungschancen wirksam zersetzen sowie Weisheit und Aufschluss
tiber Bildung neuer internationaler Bezichungen geben.

3. Vorschlag fir Gesetzgebung zur Datensouverinitit

Die amerikanische Wissenschaftlerin Lisa J. Damon wies am Ende des
20. Jahrhunderts darauf hin, dass der grenziiberschreitende Datenfluss
theoretisch Volker der ganzen Welt niher bringen, die Distanz in der
physischen Welt verringern, Daten sofort verfugbar machen und zu einer
voneinander abhingigen globalen Wirtschaft beitragen soll. In der Reali-
tit schafft der grenziiberschreitende Datenfluss jedoch neue Hindernisse
zwischen verschiedenen Lindern. Um weiteren Schaden zu vermeiden,
miissen wir neue Vereinbarungen treffen und wirksame internationale
Entscheidungsgremien einrichten (Zhu Gaofeng 2016). ,Bei der For-
mulierung von Gesetzen zur Datensouverinitit sollen wir einen mehr-
dimensionalen und ganzheitlichen Ansatz verfolgen und verschiedene
relevante Aspekte umfassend berticksichtigen, da die Sicherheit der nati-
onalen Datenhoheit ein pluralistisches, multilaterales, demokratisches
und integriertes System ist, an dem mehrere Parteien beteiligt haben” (Qi
Aimin & Zhu Gaofeng 2016).

Auf Ebene der inlandischen Gesetze. Gegenwirtig gibt es in einigen
Gesetzen und Vorschriften Chinas Bestimmungen zum Schutz der Daten-
souverinitit, aber keine eindeutigen Gesetze oder Vorschriften sind diesem
Thema zum Schutz der nationalen Datensouverinitit gewidmet. Eine vor-
laufige klassifizierte Statistik gemaf der ,,Zusammenstellung von Gesetzen
und Vorschriften zur chinesischen Internetbranche® (2018) zeigt, dass der
Schutz der Datensicherheit im Cyberspace in China derzeit vor allem noch
am Schutz der Netzwerkinfrastruktur, Datensysteme und Datenschwach-
stellen verbleibt und dass sich keine Gesetze oder Vorschriften speziell auf
die nationale Datenhoheit konzentrieren. Daher ist derzeit dringend not-
wendig, Vorschriften fir die Datensicherheit im Netzwerk und Cyberspace
und fiir Wahrung der nationalen Datensouverinitit zu erlassen. Zu diesem
Zweck soll China auf nationaler Ebene die Gesetze und Vorschriften in
Bezug auf die Datenhoheit aktiv verbessern, schneller vorgehen, um den
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rechtlichen Status der Datenhoheit festzustellen, hart daran arbeiten, einen
spezifischen Rahmen fir die Gesetzgebung zur Datenhoheit zu schaffen
und die Datenhoheit im Rahmen der Gesetze auszuiiben, um Datensicher-
heit und nationale Interessen zu schiitzen. Auf der internationalen Ebene
soll China die Erfahrungen und Methoden, die es aus der Zusammenarbeit
mitanderen Lindern in verschiedenen Bereichen gewonnen hat, in vollem
Umfang nutzen und von westlichen Lindern und Gebieten lernen und ihre
fortgeschrittenen Erfahrungen fiir den Datenschutz als Beispiel nehmen.
Dies wird uns trotz des Mangels an solider Gesetzgebung zur Datenhoheit
erméglichen, aufgrund der tatsichlichen nationalen Verhiltnisse einen
systematischen Rechtsrahmen fiir Datenrechte aufzubauen, unseren Daten-
tiberpriifungsmechanismus zu vervollstindigen und unsere technologische
Fihigkeit zur datenbezogenen Gesetzgebung gemaf$ unseren spezifischen
Bedingungen zu erhohen.

Auf Ebene der internationalen Gesetze. Die Datenhoheit zeigt klare
Merkmale eines internationalen Problems. Im Zeitalter von Big Data sind
alle Lander in Bezug auf Verletzung ihrer Datenhoheit Bedrohungen aus-
gesetzt, und kein Land kann sich vollstindig davon fernhalten. Daher sol-
len sich die Linder im Prinzip der ,,Suchen nach Gemeinsamkeiten unter
Zuriickstellung von Differenzen® aktiv an der Formulierung internationaler
Vorschriften zur Datensicherheit und der AbschlieSung einschlagiger Ver-
trige tiber Datensicherheit beteiligen. Diese Abkommen sollen verschie-
dene Formen annchmen, sodass sie umfassend berticksichtigt sind, eine
vollstindige Abdeckung haben und den ,ganzheitlichen Sicherheitsansatz*
widerspiegeln. Der Abschluss solcher Vertrige iiber Datensicherheit soll
auch vielfaltig erfolgen, sie kdnnen sowohl regionale als auch bilaterale und
sogar multilaterale Vertrage sein. Die Datenhoheit ist untrennbar mit der
nationalen Souverinitit verbunden, wobei die nationale Souverinitit die
Datenhoheit umfasst. Daher sollen die Grundprinzipien der nationalen
Souverinitit auch fiir die zu schliefenden Datensicherheitsvertrige gelten,
wihrend Ziele und Zwecke sowie konkrete Inhalte und die Verpflichtungen
und Verantwortlichkeiten jeder Vertragspartei in diesen abzuschliefenden
Datensicherheitsvertragen klar festgelegt sollen. Insbesondere sollen diese
Vertrige hauptsichlich darauf abzielen, die internationale Gemeinschaft
in Richtung zur Realisierung der Datensicherheit zu lenken, Linder und
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Regionen zu leiten, um die internationale Zusammenarbeit zu stirken, den
Missbrauch von Daten und die Verletzung und Schidigung der Datensouve-
ranitit verschiedener Lander zu bekimpfen und nicht sicherheitsrelevante
Risiken, die die politische, wirtschaftliche und soziale Datensicherheit
usw. anderer Lander bedrohen, zu beseitigen und eine faire und gerechte
Verteilung der Datenressourcen und Aufrechterhaltung eines sicheren,
stabilen und freien Datenbetriebs zu gewihrleisten (Qi Aimin & Zhu
Gaofeng 2016).
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Datenrechtssystem: Ein internationaler Vergleich

Das Datenrecht ist ein gemeinsames wichtiges Thema der ganzen Welt
und sein Schutz ist eine wichtige Strategie der Gesetzgebung aller Lin-
der. Die Vereinigten Staaten betrachten den Schutz von Datenrechten
als eines der Objekte der Rechte auf Privatsphire im weiteren Sinne.
Die Europiische Union argumentiert die Notwendigkeit des Schutzes
von Datenrechten aus Sicht der Personlichkeitsrechte, wihrend Japan
die Vorteile des anglo-amerikanischen Rechtssystems und des Konti-
nentalrechtssystems besser kombiniert. Basierend auf dem Konzept
einer Schicksalsgemeinschaft der Menschheit und Aufbau einer solchen
Gemeinschaft im Cyberspace beftirwortet China, dass ,alle Lander der
Welt die Zusammenarbeit stirken, den Austausch vertiefen, die Mog-
lichkeiten einer digitalisierten, internetbasierten und intelligenten Ent-
wicklung gemeinsam gut nutzen und auf die Herausforderungen bei der
Entwicklung der Big-Data-Branche in Bezug auf Aspekte wie Recht,
Sicherheit und Regierungsverwaltung usw. gut zu bewiltigen®. Auf
der Grundlage der Zusammenfassung der neuesten technologischen
Fortschritte, Trends und Modi der Gesetzgebung zu Datenrechten im
Ausland und in Ausrichtung des Aufbaus einer internationalen Rechts-
gemeinschaft haben wir relevante Untersuchungen durchgefiihrt, um
einen Fahrplan fiir die Gesetzgebung zu Datenrechten vorzulegen und
darauf hinzuweisen, dass das Datenrechtsgesetz eine grofartige Vorstel-
lung ist, um zu verstehen, wie das Leben in Zukunft ausschen wird. Das
ist eine wichtige Entdeckung in der Erforschung der digitalen Zivilisa-
tion und ein wichtiges juristisches Instrument fiir unsere Teilnahme an

der globalen Verwaltung.
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Abschnitt I Datenrechtssysteme des Auslandes

Die Gesetzgebung zu Datenrechten ist eine nationale Strategie im Zeit-
alter von Big Data und eine wichtige Aktivitit, um das Rederecht auf der
internationalen Bithne fir die Gesetzgebung zu Datenrechten zu bekom-
men. Die Gesetzgebung zum Schutz personenbezogener Daten in den
1970¢r-Jahren markierte den Beginn einer ,Blittezeit” in der Gesetzge-
bung zum Schutz von Datenrechten im Ausland. Alle Lander der ganzen
Welt haben Pline gemacht und strategische Schritte in Richtung einer
Gesetzgebung im Zusammenhang mit Datenrechten unternommen.
Entsprechend den verfugbaren Statistiken haben mehr als 110 Linder
oder Regionen Gesetze zum Schutz von Datenrechten erlassen. Hier
konzentrieren wir uns auf Sortierung und Vergleich der Praktiken und
Untersuchungen auslindischer Datenrechtssysteme in Bezug auf Reche,
Sicherheit und Regierungsverwaltung usw., um einige Regelmifigkei-
ten, Muster und Erfahrungen aus ihren Praktiken zur Gesetzgebung zu
Datenrechten herauszufinden.

(1) Vergleich des gesetzlichen Schutzes von Datenrechten

Der Schutz personenbezogener Daten stellt eine neue Herausforderung
tur die globale Verwaltung von Daten dar und ist zu einem Schwerpunkt
der Gesetzgebung in verschiedenen Lindern geworden (siche Tabelle
s-1). Offensichtlich ist Europa bei der Gesetzgebung zum Schutz per-
sonenbezogener Daten weltweit fithrend, da die meisten europdischen
Linder bereits Gesetze zum Schutz personenbezogener Daten erlassen
und relevante Systeme verbessert haben. Einige Lander wie die Schweiz
und Deutschland usw. haben beispielsweise bereits in den 1970er-Jahren
Gesetze zum Schutz personenbezogener Daten erlassen. Was die ame-
rikanischen Linder betrifft, so haben die Vereinigten Staaten in den
1970er-Jahren die Fithrung bei der Einfithrung von Datenschutzgesetzen
tibernommen und den Anwendungsbereich dieses Schutzrechts auf Kin-
der ausgedehnt. Die ozeanischen Lander haben gegen Ende des vorigen
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Jahrhunderts Gesetze zum Schutz personenbezogener Daten erlassen.
Die tiberwiegende Mehrheit der afrikanischen Lander hat bis auf wenige
Ausnahmen wie Stidafrika und Tunesien bisher kein Datenrechtssystem
eingerichtet. Israel ist das erste der neun asiatischen Lander, die Gesetze
zum Schutz personenbezogener Daten erlassen haben, wihrend Japan
tiber die detailliertesten Gesetze zum Schutz personenbezogener Daten
mit sorgfaltiger und verfeinerter Kategorisierung verfugt.

In den auslindischen Gesetzgebungspraktiken zu Datenschutzrechten
gibt es hauptsichlich drei grundlegende gesetzliche Konzepte fiir Daten-
rechte, namlich ,,personenbezogene Daten, ,,personenbezogene Informa-
tionen® und ,,Privatsphire®. Solche Lander, Regionen und Organisationen,
die die ,,Personenbezogenen Daten® als grundlegenden Begrift des Daten-
rechts benutzen, sind am meisten, vor allem sind sie wie der Europaische
Rat, die Europiische Union und ihre Mitgliedstaaten sowie viele andere
Linder, die sich stark an der ,,EU-Richtlinie zum Schutz personenbezoge-
ner Daten (1995) orientiert haben. ,In Lindern des Gemeinrechts wie den
USA, Australien, Neuseeland, Kanada sowie vielen APEC-Mitgliedstaaten,
die stark von den USA beeinflusst sind, ist der Begriff der ,Privatsphire’
populirer verwendet, wihrend in Japan, Siidkorea, Russland und anderen
Lindern der Begriff ,,personliche Informationen® bevorzugt wird* (Zhou
Hanhua 200s). Dariiber hinaus werden auch andere Grundkonzepte wie
das ,personliche Leben” (z. B. im chilenischen Gesetz zum Schutz des
personlichen Lebens) sowie ,,personliche Daten und Privatsphire (z. B. in
den OECD-Richtlinien zum Schutz der Privatsphire und zum grenziiber-
schreitenden Fluss personenbezogener Daten) verwendet. ,,Konzeptionelle
Unterschiede beruhen hauptsichlich auf unterschiedlichen Rechtstra-
ditionen und Verwendungspraktiken, haben jedoch keinen Einfluss auf
die Konnotation der Rechtskonzepte in ihrer wesentlichen Bedeutung®
(Zhou Hanhua 2005).

In Bezug auf Inhalte der Gesetzgebung zum Datenrecht im Ausland
haben die Gesetze zum Schutz privater Daten in verschiedenen Lindern,
Regionen und internationalen Organisationen drei gemeinsame Eigenschaf-
ten: Erstens ist das Objeke des rechtlichen Schutzes die Einzelperson als
natiirliche Person und nicht Unternchmen, Regierung oder andere Orga-
nisationen, auch keine Roboter oder ,,Gen-editierten Menschen®. Zweitens
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tibernimmt der rechtliche Schutz personenbezogener Daten die Grundsitze
der Rechtmifigkeit, Legitimitit, Notwendigkeit, des begrenzten Zwecks und
der Datenminimierung, um die maximalen legitimen Rechte und Interessen
der Datenrechtsinhaber zu schiitzen. Drittens besteht das Ziel der Gesetze
darin, Verletzung der personlichen Datenrechte zu behindern, indem ver-
hindert wird, dass identifizierbare personenbezogene Daten nach Belieben
gesammelt, gespeichert, tibertragen und illegal verwendet werden. Deshalb
liegt der Schwerpunkt der Gesetzgebung zum Schutz personenbezogener
Daten nicht auf ,,personenbezogenen Daten® selbst, sondern auf den ,,Ver-
haltensweisen oder Aktivititen im Zusammenhang mit der Verarbeitung
personenbezogener Daten®. Aus diesen Griinden heben viele Linder, Regio-
nen oder Organisationen den Begrift der ,,Verarbeitung® in ihren Rechtsvor-
schriften besonders hervor. Beispiele hierfiir sind der Europiische Rat, die
Europiische Union, San Marino, Island, Griechenland und Danemark usw.

Tabelle s-1 Datenrechtsgesetzsysteme in wichtigen Lindern und Regionen

Konti- Land/Region | Jahr Bezeichnung des Rechts

nent
Europa Schweden 1973 Datengesetz
1998 Gesetz iiber pcrsonenbezogcnc Daten
Finnland 1999 | Gesetz tiber personenbezogene Daten
Dinemark 1978 | Gesetz iiber private Datenbank

1987 Gesetz iiber Behordendatenbank

2000 GCSC(Z zuar Vcrarbcitung PCFSOHCanZOgCDCI‘
Daten

Norwegen 1978 | Gesetz tiber die Registrierung privater Daten

1978 Gesetz iiber 6ffentliche Datenbank

2000 Gesetz iiber personenbezogene Daten

Frankreich 1978 Datenschutzgesetz

2016 Gesetz der digitalen Republik

Osterreich 1978 | Datenschutzgesetz (geindert 2012)

Deutschland | 1977 Bundesdatenschutzgesetz (gedndert 1980, 1990,

2001, 2003, 2005, 2006, 2009, 2015, 2017




Datenrechrssystem: Ein internationaler Vergleich 281

Tabelle s-1  Fortsetzung

Konti- Land/Region | Jahr Bezeichnung des Rechts
nent
Europa | Belgien 1992 | Datenschutzgesetz (gedndert 1998)
Luxemburg 1979 Gesetz iiber beschrinkte Nutzung von elekt-
ronischen Computern verarbeiteten Daten
2002 Gesetz zum Schutz von Privatsphire bei der
Verarbeitung personenbezogener Daten
2005 Besondere Bestimmungen zum Schutz des
Einzelnen bei der Verarbeitung personenbe-
zogener Daten im Bereich der elektronischen
Kommunikation
Schweiz 1992 | Bundesgesetz tiber den Datenschutz
Spanien 1992 Gesetz zur Regulierung der automatisch
behandelten personenbezogenen Daten
(geindert 1999)
1999 Gesetz zum Schutz der automatisch verarbei-
teten personenbezogenen Daten
Portugal 1991 Gesetz zum Schutz personenbezogener Daten
wihrend der automatischen Verarbeitung
1998 Gesetz zum Schutz personenbezogener Daten
Italien 1996 Datenschutzgesetz
Griechen- 1997 Gesetz zum Schutz der Privatsphire bei der
land Verarbeitung personenbezogener Daten
Vereinigtes 1984 Datenschutzgesetz
Kénigreich 1998 Datenschutzgesetz
Irland 1988 | Datenschutzgesetz
2003 | Datenschutzgesetz (Anderung)
Russland 2015 Gesetz zum Schutz personenbezogener Daten
Ruminien 2001 | Gesetz zum Schutz der Privatsphire in Bezug

auf die Verarbeitung und den freien Verkehr

personenbezogener Daten

(Fortsetzung)
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Tabelle s-1  Fortsetzung

Konti- Land/Region | Jahr Bezeichnung des Rechts
nent
Amerika | Vereinigte 1970 | Fair Credit Reporting Act
Staaten 1974 | Datenschutzgesetz (staatlich)
2000 | Gesetz zum Schutz der Online-Privatsphire
von Kindern
2014 Datenschutz und Smart Grid: Ein freiwilliger
Verhaltenskodex
2015 | Verbraucher-Privatsphire-Schutzgesetz
Kanada 1983 Privatsphire-Schutzgesetz
2000 Gesetz zum Schutz personenbezogener Daten
und elektronischer Dokumente
2003 Gesetz zum Schutz personenbezogener Daten
Argentinien 1998 Gesetz zum Schutz personenbezogener Daten
2000 Gesetz zum Schutz personenbezogener Daten
Chile 1999 Gesetz zum Schutz des Privatlebens
Uruguay 2002 Datenschutzgesetz
Brasilien 1997 Datenschutzgesetz
Paraguay 2000 | Gesetz zum Schutz personenbezogener Daten
Bahamas 2003 | Datenschutzgesetz (Privatsphire personen-
bezogener Informationen)
Asien Siidkorea 1997 Gesetz zum Schutz personenbezogener Daten
an 6ffentlichen Stellen
2011 | Gesetz zum Schutz personenbezogener Infor-
mationen
Japan 1988 | Gesetz zum Schutz personenbezogener Daten
im Zusammenhang mit der elektronischen
Datenverarbeitung durch Verwaltungsorgane
1989 Gesetz zum Schutz personenbezogener Daten

im Zusammenhang mit der elektronischen
Datenverarbeitung durch nicht 6ffentliche

Dienststellen
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Tabelle s-1  Fortsetzung
Konti- Land/Region | Jahr Bezeichnung des Rechts
nent
2003 Gesetz zum Schutz personenbezogener
Informationen im Besitz selbstindiger Ver-
waltungsbehérden usw.
2003 | Gesetz zur Offenlegung von Informationen
und zum Schutz personenbezogener Daten
2003 Gesetz zum Schutz personenbezogener Daten
Singapur 2002 | Gesetz zum Schutz von Informationen in
privaten Institutionen
2012 Gesetz zum Schutz personenbezogener Daten
Israel 1981 Schutz der Privatsphire (gedndert 198s)
Thailand 1997 Offizielles Informationsgesetz
Armenien 2002 Gesetz der Republik Armenien zum Schutz
personenbezogener Daten
Vereinigte 2007 Datenschutzgesetz
Arabische
Emirate
China 2016 Cyber-Sicherheitsgesetz
Sonderver- 1995 | Verordnung iiber personenbezogene Daten
waltungszone (Privatsphire)
Hongkong
Sonderver- 1995 Gesetz zum Schutz personenbezogener Com-
waltungszone puterdaten
Macao 1996 Durchfihrungsbestimmungen fiir das Gesetz
zum Schutz computerverarbeiteter personen-
bezogener Daten
2005 Gesetz zum Schutz personenbezogener Daten
(Privatsphire-Schutzgesetz)
Taiwan, 1995 | Gesetz zum Schutz computerverarbeiteter
China personenbezogener Daten
1996 | Durchfithrungsbestimmungen fiir das Gesetz

zum Schutz computerverarbeiteter personen-

bezogener Daten

(Fortsetzung)
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Tabelle s-1  Fortsetzung

Konti- Land/Region | Jahr Bezeichnung des Rechts
nent
Ozeanien | Australien 1988 Privatsphire-Schutzgesetz (geindert 2000)
1998 | Nationale Grundsitze fiir einen fairen
Umgang mit personenbezogenen Daten
2002 | Anderungsbestimmungen zum Datenschutz
(Privatsektor)
Neuseeland 1993 Privatsphire-Schutzgesetz
Afrika Siidafrika 2014 Gesetz zum Schutz personenbezogener Daten
Tunesien 2004 Gesetz zum Schutz personenbezogener Daten
Senegal 2008 Gesetz zum Schutz personenbezogener Daten
Mauritius 2004 Datenschutzgesetz

Die Verfassung ist das grundlegende und hochste Gesetz eines Lan-
des und hat die hochste Rechtskraft und Autoritit im Rechtssystem eines
Landes. Der rechtliche Schutz personenbezogener Daten ist kein neues
Thema. Aber es ist in der Tat ein relativ neues Thema, verschiedene Wege,
Modelle und Methoden, die in verschiedenen Lindern zum Schutz der
Datenrechte eingeschlagen oder verwendet wurden, aus verfassungsrecht-
licher Sicht zu vergleichen und zu untersuchen. Die Vereinigten Staaten,
Deutschland und Japan haben einen ausgereifteren Verfassungsschutz
fiir Datenrechte. Frankreich ist am wahrscheinlichsten das Land, das den
Schutz personenbezogener Daten in seiner Verfassung verankern wird.'
Aufgrund der unterschiedlichen Geschichten, Kulturen und Rechtstra-
ditionen gibt es grofSe Unterschiede in den Konzepten, Methoden und

1 Die in Frankreich ansissige ,European Times® berichtete am 23. Juli 2018, dass
die franzosische Nationalversammlung in der Nacht des 18. Juli Ortszeit fir die
Annahme einer Anderung gestimmt habe, um eine Klausel zum Schutz personen-
bezogener Daten in den Gesetzentwurf zur Anderung der Verfassung aufzunehmen.
Die Klausel mit dem Titel ,,Bekimpfung der Ausweitung oder unangemessenen
Verwendung personenbezogener Daten” wird in Artikel 34 der Verfassung aufge-
nommen.



Datenrechrssystem: Ein internationaler Vergleich 285

Wirksamkeiten des verfassungsmaf$igen Schutzes von Datenrechten in
verschiedenen Lindern. Es ist von groffer Bedeutung fiir Verbesserung
des verfassungsmifligen Schutzes von Datenrechten in China, diese zu
vergleichen und zu untersuchen (Yao Yuerong 2011, S. 70-76).

1. Vereinigte Staaten

Im Kontext der US-Gesetze entspricht die Diskussion iiber das Recht
auf personenbezogene Daten der Diskussion tiber das Recht auf Pri-
vatsphire. Obwohl das ,,Privatsphire-Schutzgesetz® von 1974 das Wort
“Privatsphire” im Titel enthalt, konzentriert sich sein Inhalt jedoch auf
personenbezogene Daten und gilt als klassisches Gesetz zum Schutz
der personenbezogenen Daten der Biirger im Bereich der 6ffentlichen
Verwaltungsmacht. Um den Schutz der Datenrechte in den Vereinig-
ten Staaten zu erortern, miissen wir daher zuerst vom Recht auf Pri-
vatsphire ausgehen.” Die Privatsphire wurde zuerst im Bereich der

2 Es wird allgemein geglaubt, dass die Privatsphire als eine der anerkannten Arten
von Recht, das mit dem ,alleinstehenden Recht® im Buch ,,Uber das Recht auf
Privatsphire” von Warren und Brandeis (1890) begann. Beide Richter waren der
Ansicht, dass jede Person das Recht hat, ob Dinge in seinem Besitz offengelegt wer-
den und dass kein anderer das Recht hat, seine Produktionen ohne seine personliche
Zustimmung in irgendeiner Form zu veroffentlichen. In Entlehnung wird das tibli-
che Beispiel der Verhinderung der Veréffentlichung von Manuskripten oder Kunst-
werken durch andere verwendet, um zu argumentieren, dass dieses Recht zweifellos
die Natur eines Eigentumsrechts hat. Wenn der Wert der Produktion jedoch nicht
im Recht liegt, die aus der Veréffentlichung resultierenden Gewinne mitzunehmen,
ist es schwierig, das Recht als eines von Eigentum in der gemeinsamen Akzeptanz
dieses Begriffs zu betrachten, sondern geht es darum, die Bedrohungen des Seelen-
friedens oder der Erleichterung, die sich aus jeglicher Veroffentlichung ergeben, zu
verhindern. Das Prinzip, das personliche Schriften und alle anderen personlichen
Produktionen nicht vor Diebstahl und physischer Aneignung, sondern vor Ver-
offentlichung in irgendeiner Form schiitze, ist in Wirklichkeit nicht das Prinzip
des Privateigentums, sondern das einer unantastbaren Personlichkeit. Das Prinzip
des Schutzes ist gerade das Recht auf Privatsphire. Das Recht eines Privatpersonals,
seine Privatsphire zu schiitzen und die Veréffentlichung zu verhindern, ist der ein-
fachste Fall fiir cine solche Ausweitung. Der Schutz des Rechts auf Privatsphire ist
ausdriicklich im letzten Band des ersten Restatement of Tort von 1939 enthalten.
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zivilrechtlichen unerlaubten Handlungerértert, aber mit dem Anliegen
des Schutzes der Privatsphire begann der Oberste Gerichtshof der USA
mit der Auslegung des Rechts auf Privatsphire in der Verfassung auf
der Grundlage der vierten und fiinften Anderung der Verfassung, und
dann erweiterten die Richter ihre Auslegungsbefugnis auf die erste und
die vierzehnte Anderung. Beispielsweise sind sie der Meinung, dass jede
rechtswidrige Verletzung des Rechts auf Privatsphire seitens des Staates
als Verstof! gegen die vierte Anderung der Verfassung gilt. Ein weite-
res Beispiel ist die Ausweitung der Vereinigungsfreiheit in der ersten
Anderung zum Schutz der Privatsphire von Verbandsmitgliedern. Der
Oberste Gerichtshof der USA erkannte das Recht auf Privatsphire als
ein in der Verfassung vorgesehenes Recht an. Obwohl dies in der Verfas-
sung nicht ausdriicklich vorgesehen ist, handelt es sich nach wie vor um
ein Recht, das durch die Verfassungsinderung in ihrem Verzweigungs-
bereich ausgestattet ist und in den schattierten Geltungsbereich der
Verfassungsrechte fillt und den unvermeidlichen Anforderungen eines
ordnungsgemiflen Rechtsprozesses unterliegen muss. Die Behandlung
des Rechts auf Privatsphire als eigenstindiges Verfassungsrecht ergibt
sich jedoch aus der Auslegung der neunten Anderung.® Es ist erwih-
nenswert, dass in den Vereinigten Staaten Verfassungsfille, die sich
direkt auf Datenrechte beziehen, relativ selten sind, wihrend die Pra-
xis des Schutzes von Datenrechten durch Gesetzgebungsverfahren aber

grof8e Erfolge erzielt hat (siche Tabelle 5-2).

1960 schrieb Dean Prosser eine der einflussreichsten Veroffentlichungen des 2o0.
Jahrhunderts mit dem Titel ,,Datenschutz®, durch Kimmen von mehr als 300 Fil-
len, die von den Berufungsgerichten im Zusammenhang mit Datenschutzstreitig-
keiten entschieden wurden, die die Existenz der Privatsphire im amerikanischen
Rechtssystem bestatigt sind.

3 Die neunte Anderung st eine allgemeine Bestimmung der Verfassung der Vereinig-
ten Staaten, in der es heifit: ,Die Aufzihlung bestimmter Rechte in der Verfassung
darf nicht so ausgelegt werden, dass andere Rechte, die vom Volk behalten werden,
geleugnet oder herabgesetzt werden kénnen*.
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Tabelle -2 Datenrechtsgesetzsystem der Vereinigten Staaten

Jahr

Gesetz

Beschreibung

1970

Fair Credit Repor-
ting Act

Den Verbrauchern das Recht gegeben, Fehler zu
korrigieren, und stellt sicher, dass Fehler in den
Kreditauskiinften der Verbraucher nicht dazu ver-
wendet werden, den Verbrauchern Schaden zuzu-
fugen.

1974

Datenschutzgesetz

Einzelpersonen das Recht gegeben, zu konsultieren,
um die Richtigkeit der personlichen Informations-
dateien und die Richtigkeit der Informations-
erfassungszwecke sicherzustellen. Geheime Akten
diirfen nicht aufbewahrt werden, und Einzelperso-
nen haben méglicherweise Zugang zu Rechtsbehel-
fen gegen Zivilprozesse.

1978

Finanzdatenschutz-
gesetz

Finanzinstitute sind verboten, die Finanzunter-
lagen der Kunden beliebig an die Bundesregierung
weiterzugeben, ohne die Kunden zu informieren
oder die Zustimmung der Kunden einzuholen. Die
Bundesregierung muss bestimmte Verfahren ein-
halten und entsprechende Belege vorlegen, um die
Finanzunterlagen der Kunden zu erhalten.

1980

Finanzdatenschutz-
gesetz

Die Anfrage von Finanzinstituten der Bundesregie-
rung nach Bankunterlagen wurde geregelt.

1980

Datenschutzgesetz

Standards fur Strafverfolgungsbehérden zur Ver-
wendung von Informationen, die in Zeitungen und
anderen Medien aufgezeichnet wurden, festgelegt.

1984

Gesetz iiber Kabel-
kommunikations-
richtlinien

Es sieht vor, dass ein Hinweis bereitgestellt werden
muss, um personliche Informationen zu erhalten, und
dass Einzelpersonen das Recht haben, die dokumen-
tierten Informationen zu iiberpriifen und die Bereit-
stellung irrelevanter Informationen zu verweigern.

1986

Datcnschutzgcsctz
fiir elektronische
Kommunikation

Umstinde und Verbindlichkeiten ciner Verletzung

der Privatsphire durch Abfangen oder Offenlegung
von gespeicherten Kommunikationsinformationen
wurden festgelegt.

(Forssetzung)
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mer Privacy Act

Tabelle s-2 Fortsetzung
Jahr | Gesetz Beschreibung

1988 | Gesetz zum Festlegung der Gewihrleistung des sicheren
Schutz der Video- | Privatsphire-Schutzes bei Kauf und Verleihung von
Privatsphire Videobindern.

1994 | Gesetz zum Schutz | Es legt Beschrinkungen fiir die Verwendung und
der Privatsphire Offenlegung personlicher Fahrzeugdaten durch staat-
des Fahrers liche Transportabteilungen fest.

1996 | Gesetz iiber die Es schiitzt personliche Gesundheits- und Daten-
Portabilitit und schutzinformationen und verhindert die unbefugte
Rechenschafts- Verwendung und Offenlegung.
pflicht von Kran-
kenversicherungen

1999 | Gesetz zur Moder- | Finanzinstitute miissen die Privatsphire und die per-
nisierung von sonlichen Daten der Verbraucher schiitzen.
Finanzdienstleis-
tungen

2000 | Gesetz zum Schutz | Es schiitzt persénliche Informationen, die von
der Online- Onlinedienstanbietern verarbeitet werden. Ohne
Privatsphire von | Zustimmung der Eltern beschrinken die Gesetze und
Kindern Vorschriften des Bundes die Erfassung und Verwen-

dung personenbezogener Daten von Kindern.

2008 | Gesetz zur Es bietet einen verbesserten Schutz fiir die Privat-
Nichtdiskrimi- sphire und genetische Informationen.
nierung Gen-

Informationen

2010 | Gesetz zum finan- | Es ermichtigt das Consumer Financial Protection
ziellen Verbrau- Bureau, die finanzielle Privatsphire zu iiberwachen
cherschutz und zu schiitzen.

2018 | California Consu- | Der Anwendungsbereich wurde erheblich erweitert,

und es wurde eine Reihe von Datenschutzrechten

fiir Verbraucher in Bezug auf den Zugang zu, die
Léschung und den Austausch von personenbezoge-
nen Daten, die von Unternchmen gesammelt wurden,
geschaften, sodass Unternchmen strengere Mafinah-
men zum Schutz personenbezogener Daten ergreifen

missen.
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2. Deutschland

Als ein wichtiger Zweig des traditionellen kontinentalen Zivilrechtssys-
tems unterscheidet sich die Rechtstradition und -kultur Deutschlands
offensichtlich von der der Vereinigten Staaten. Der amerikanische Schutz
personenbezogener Daten auf Privatsphire-Ebene hat keine Flamme in
Deutschland geziindet. ,,Im Zivilrecht oder in der Verfassung Deutsch-
lands gibt es keinen Begriff von Recht auf Privatsphire. Das Aquivalent
zur Privatsphire im US-Rechtssystem entspricht etwa der in der deut-
schen Rechtsprechungslehre genannten “Private Sphire” oder ”Private
Natur”* Das Recht auf Privatsphire hat keinen Platz in der Rechtstradi-
tion Deutschlands, aber Deutschland ignoriert nicht die Theorien, Lehren
und Prizedenzfille im Zusammenhang mit dem Recht auf Privatsphire,
die in den Vereinigten Staaten mehr Anerkennunggefunden haben. Gene-
rell entspricht der Begriff des Schutzes der Personlichkeitsrechte im pri-
vaten Bereich in Deutschland in seinem Zivilrechtssystem dem Konzept
des Schutzes der Privatsphire im Bereich der zivilrechtlichen unerlaubten
Handlung in den Vereinigten Staaten, wihrend der Schutz personenbe-
zogener Daten und der Schutz der allgemeinen Handlungsfreiheit dem
Schutz der Privatsphire auf Ebene der Verfassung der Vereinigten Staaten
entsprechen sollte. Das vom Bundesverfassungsgericht festgelegte und
durch spezifische Bestimmungen des Bundesgesetzes tiber den Schutz
personenbezogener Daten geschiitzte Recht auf Selbstbestimmung von
Informationen gilt als das deutsche Gegenstiick zum Schutz des Rechts
auf Privatsphire in den USA. Das Bundesverfassungsgericht hat auf der

4 Die deutsche Wissenschaftswelt hilt seit Langem an der sogenannten ,,Sphiren-
theorie” fest, in der personenbezogene Informationen entweder zur Privatsphire
oder zur Offentlichkeit gehéren. Diejenigen im privaten Bereich dhneln hier der
Privatsphire. Das Bundesverfassungsgericht hat in seinen Rechtsprechungen die
Dinge auch in drei Kategorien unterteilt: die im Bereich der Privatsphire, die im
privaten Bereich und die im 6ffentlichen Bereich. Diese Theorie weist eine kon-
zentrische Struktur auf, in der verschiedene Bereiche des Privatlebens Kreise mit
unterschiedlichen Radien bilden und der Schutz auf der Grundlage der Abstinde
zum Zentrum gewahrt wird. Wang Tze-chien: ,,Thema und Ausblick des Schutzes
des Personlichkeitsrechts (III) — das Recht der Privatsphire®, (Band I), in »Regio-
nale Rechtskunde in Taiwan®, 2007, 96. Ausgabe
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Grundlage der vom Bundesgericht angenommenen Sphirentheorie die
verfassungsrechtlichen Auslegungen zum Datenschutzbereich im priva-
ten Bereich, der den Kern des absoluten Schutzes darstellt, gebilligt. Es
wird betont, dass die Menschenwiirde unantastbar sein muss und dass die
Achtung und der Schutz der Menschenwiirde die Pflicht aller staatlichen
Machtbehérden sind, wie dies in Artikel 1 Absatz 1 des Grundgesetzes
vorgeschen ist (Wang Tze-chien 2007).> Anders als der US-amerikanische
Ansatz zur Wahrung der Privatsphire, der durch Anspriiche wie das
»Recht auf Ruhe®, ,,Nichteinmischung in das Privatleben® oder ,,Schwei-
gen” dargestellt wird, befasst sich Deutschland mit der theoretischen Per-
spektive des Schutzes des ,,Privatbereichs®, was bedeutet, dass alle Rechte
wie die Unverletzlichkeit der personlichen Freiheit nach Artikel 2 und
die Glaubens- und Gedankenfreiheit nach Artikel 4, der Schutz der Pri-
vatsphire in Korrespondenz, Post und Telekommunikation nach Artikel
10 und die Unverletzlichkeit des Wohnungseigenheims nach Artikel 13
usw. als Grundrechte der Personlichkeit und Privatsphire gelten. Gleich-
zeitig konnten die Presse-, Wissenschafts- und Kunstfreiheit nach Arti-
kel 5 ,,Grundgesetz“ der besondere Schutz der Familie nach Artikel 6,
die Versammlungsfreiheit nach Artikel 8 und die Vereinigungsfreiheit
nach Artikel 9 in gewissem Umfang auch zum Schutz der Privatsphire
genutzt werden. Dieser Schutz der Grundrechte im privaten Bereich auf
verfassungsrechtlicher Ebene ist jedoch nicht der gesamte Schutz. In der
deutschen Theorie und Praxis werden die Menschenwiirde in Artikel 1
Absatz 1 und die Personlichkeitsrechte in Artikel 2 Absatz 1 des Grundge-
setzes zur Auslegung und zum Schutz von Grundrechten herangezogen,
die nicht aufgefiihrt sind, aber dennoch sollen die unbestimmten Rechts-
inhalte, die zum Schutz der Grundrechte im privaten Bereich gehéren,
dargelegt und geschiitzt werden. Man kann sagen, dass der Schutz der
Privatsphire im Grundgesetz praktisch liickenlos ist und tber ein dich-
tes und erweiterbares System zum Schutz der Grundrechte verfiigt (siche

Tabelle 5-3).

5 Das ,Grundgesetz®, d.h. das ,,Grundgesetz der Bundesrepublik Deutschland®, ist
die Verfassung der Bundesrepublik Deutschland und das fundamentale Grofigesetz
Deutschlands.
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Tabelle s-3 Datenrechtsgesetzsystem Deutschlands

Jahr

Gesetz

Beschreibung

1970

Datenschutzgesetz des
Landes Hessen

Als weltweit erstes Datenschutzgesetz hat
es eine neue Ara des Datenschutzes durch
Gesetzgebung eingeleitet.

1976

Bundesgesetz iiber den
Schutz personenbezoge-
ner Daten

Das Gesetz, das 1977 in Kraft trat, ist offi-
ziell als Gesetz zum Schutz vor dem Miss-
brauch personenbezogener Daten bei der
Datenverarbeitung und allgemein als Gesetz
zum Schutz personenbezogener Daten
bekannt.

1977

Bundesdatenschutzgesetz

Es ist das weltweit erste, das ein einheitliches
Regulierungsmodell fiir 6ffentliche und
private Institutionen festlegte. Sowohl 6ffent-
liche als auch private Einrichtungen miissen
personenbezogene Daten schiitzen, um eine
umfassende Abdeckung des Schutzes perso-
nenbezogener Daten zu erreichen.

1997

Gesetz tiber Spe-
zifikation der
Informations- und Kom-
munikationsdienste

Auch als ,Multimedien-Gesetz“ bekannt.
Das ist weltweit das erste Gesetz, das sich
mit der Kommunikation im Internet befasst.
Sein Einfluss auf die Internetaufsicht in
Deutschland spiegelt sich hauptsichlich

in drei Aspekten wider: Erstens hat er die
Ermittlung der Verbindlichkeiten fiir die ille-
gale Kommunikation von Inhalten gestirke;
Zweitens beauftragt sie eine speziﬁsche
»Cyberpolizei®, die Verbreitung schadlicher
Inhalte durch Gesetze und Vorschriften zu
iberwachen. Drittens gilt es als rechtswidrige
Handlung, wenn eine Person im Internet
schidliche Aussagen fiir Kinder macht oder

verbreitet.

(Fortsetzung)
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Tabelle -3 Fortsetzung

Jahr Gesetz Beschreibung
1997 | Telekommunikations- Internetdienstanbieter sind fiir die von ihnen
dienstgesetz bereitgestellten Inhalte gemif den allge-

meinen Gesetzen verantwortlich. Unter der
Bedingung, dass der Dienstanbieter nicht
gegen die Bestimmungen des Telekommuni-
kationsgesctzes zur Geheimhaltung von Tele-
kommunikationsgeheimnissen verstoft, ist
er verpflichtet, die gesetzlich vorgeschriebene
Weitergabe illegaler Inhalte zu verhindern.
Wenn es Beweise dafiir gibt, dass die dem
Dienstanbieter bekannten Informationen
illegale Inhalte enthalten, deren Verbreitung
technisch verhindert werden kann, dies
jedoch nicht getan, handelt es sich um eine
svorsitzliche Verletzung®, und der Dienst-
anbieter ,,muss die gesamtschuldnerischen
Verpflichtungen fir die illegalen Akrivititen

tragen®.

1997 | Telekommunikations- enthilt strenge Bestimmungen fiir mégliche
datenschutzverordnung | Verstofe gegen personenbezogene Daten
wihrend des Internetbetriebs.

2007 | Telemediengesetz (im Als Kernstiick der deutschen Internetgesetz-
Jahr 2010/2016/2017 gebung ist dieses Gesetz allgemein als ,,Inter-
nacheinander tiberarbei- | netgesetz® bekannt. ,, Telemedien® ist ein
tet) cinzigartiger Begriff im deutschen Medien-

recht und deckt nahezu alle Arten von Inter-
netdiensten in Deutschland ab.

3. Japan

Japan hat das westliche System bereits in der Meiji-Ara in seine Reformen
eingefiihrt und sein Rechtssystem wurde daher stark von Kontinental-
europa und insbesondere von den deutschen politischen, militirischen
und rechtlichen Systemen beeinflusst, die fast vollstindig kopiert wur-
den. Nach dem Zweiten Weltkrieg iibernahmen® die Vereinigten Staaten
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Japan und stellten es unter ihre alleinige Kontrolle. Die japanische Verfas-
sung wurde daher von den Amerikanern entworfen, aber im Namen der
japanischen Regierung verkiindet. Der gesamte Prozess wurde von den
Amerikanern geleitet (Li Wei 2009). Dies ist der verstindliche Grund
dafiir, dass auch im heutigen japanischen Rechtssystem traditionelle
Elemente aus Deutschland und den USA integriert sind. Das ist gerade
die Eigenheit des japanischen Rechtssystems. Personenbezogene Daten
der Biirger wurden zunichst aus Sicht der Privatsphire geschiitzt. 1970
veroffentlichte Professor Koji Sato die ,konstitutionelle Position zum
Datenschutz (auf der Ebene des 6ffentlichen Rechts)®, die auf der ame-
rikanischen Datenschutztheorie beruhte und nach einer verfassungs-
mifligen Grundlage fir das Recht auf Privatsphire aus dem in Artikel 13
der japanischen Verfassung garantierten ,,Recht auf Streben nach Gliick®
sucht. ,Nach japanischem Recht wird das Recht auf Privatsphire haupt-
sichlich unter dem Gesichtspunkt geschiitzt, das Recht zu betonen,
die Offenlegung eigener personlicher Informationen oder personlicher
Angelegenheiten zu verweigern, wihrend andere personliche Interessen
wie Namen, Portrits, Bereiche des personlichen Lebens und Selbstbe-
stimmung durch Auslegung des Rechts auf Streben nach Gliick in gewis-
sem Mafle geschiitzt werden sollen In Artikel 13 der Verfassung Japans
heifit es: ,,Alle Biirger sind als Individuum zu respektieren. Ihr Recht auf
Leben, Freiheit und Streben nach Gliick wird in dem Mafe, in dem es das
Gemeinwohl nicht beeintrichtigt, in der Gesetzgebung und in anderen
Regierungsangelegenheiten oberste Prioritit haben: Diese Bestimmung
wird oft als Bestimmung zur ,,personlichen Wiirde® bezeichnet, und die
personliche Wiirde wird als eines der in der japanischen Verfassung fest-
gelegten Grundrechte angeschen. Das Recht auf Streben nach Gliick war
urspriinglich ein allgemeiner Begriff fir Menschenrecht der Einzelper-
son, aus dem keine anderen Rechte direkt abgeleitet werden konnten.
Bis in die 1960er-Jahre, da die sozialen und wirtschaftlichen Turbulenzen
mehr Herausforderungen mit sich brachten, sollte die Auslegungsbedeu-
tung dieser Bestimmung neu bewertet werden. ,,Infolgedessen wurde das
Recht auf Streben nach Gliick, basierend auf dem Prinzip der Achtung
des Individuums, nach und nach als ein allgemeines Recht interpretiert,
das neue Menschenrechte untermauert, die nicht in der Verfassung auf-

gefithrt sind“ (Nobuyoshi Ashibe 2006, S. 104).
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Tabelle s-4 Datenrechtsgesetze Japans
Jahr Gesetz Beschreibung

1973 | Bestimmungen der Stadt Gesetzgebende Spezifikation des Res-
Tokushima in Bezug auf das pekts der Achtung der Rechte und
Management personenbezoge- | Interessen der Privatsphire, die mit der
ner Daten auf Computern Verarbeitung personenbezogener Daten

durch Regierung verbunden sind.

1988 | Gesetz zum Schutz perso- Der Schutzumfang beschranke sich auf
nenbezogener Daten im personenbezogene Daten, die von Com-
Zusammenhang mit der elek- putern verarbeitet werden, und umfasst
tronischen Datenverarbeitung | keine manuell verarbeiteten Dateninfor-
durch Verwaltungsorgane mationen.

1997 | Richtlinien zur Computer- Erteilung von Datenschutz-
verarbeitung und zum Schutz | Zertifizierungszeichen an Unternchmen
personenbezogener Daten im | mit wirksamen Schutzmafinahmen (P-
privaten Sektor MARK-Zertifizierung)

2003 Gesetz zum Schutz personen- Das ,,Gesetz zum Schutz pcrsoncnbe—

bezogener Daten und unter-
stittzende Gesetzreihe wie das
Gesetz zum Schutz personen-
bezogener Daten im Zusam-
menhang mit der elekeronischen
Datenverarbeitung durch
Verwaltungsorgane, das Gesetz
zum Schutz personenbezogener
Daten von eingetragenen Ver-
waltungsbehorden usw., Offen-
legung von Informationen und
Uberpriifung des Schutzes per-
sonenbezogener Daten, Gesetz
zur Festlegung des Ausschusses,
Gesetz zur Verbesserung ein-
schlagiger Gesetze, die an der
Umsetzung des Gesetzes tiber
den Schutz personenbezogener
Daten von Verwaltungsorganen

beteiligt sind

zogener Daten® wird als Grundgesetz
zum Schutz personenbezogener Daten
in verschiedenen Bereichen bezeichnet
und wird allgemein als ,,Fiinf Koordi-
nierungsgesetze zum Schutz personen-
bezogener Daten® mit den anderen vier
Gesetzen bezeichnet.
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Tabelle s-4  Fortsetzung

Jahr Gesetz Beschreibung

2015 | Gesetz zum Schutz personen- | Erweiterung des Anwendungsbereichs
bezogener Daten (iiberarbeitet) | des Schutzes personenbezogener Daten
und der Anwendung von Gesetzen und
Forderung der Anwendung anonymer

personenbezogener Daten.

(I1) Vergleich der Gesetzgebung zur Datensicherheit

Datensicherheit ist eine wichtige Grundlage und Komponente des Daten-
rechtsschutzes. Die Europdische Union, die Vereinigten Staaten, Japan,
Australien, Russland, Singapur und andere Lander mit gut entwickelten
Datenschutzsystemen haben diesbeziiglich eine Reihe von Gesetzen und
Vorschriften erlassen (siche Tabelle 5-5). Obwohl sie unterschiedliche
Strategien und Ansitze bei der diesbeziiglichen Gesetzgebung verfolgen,
sind die in ihren einschlagigen Gesetzen und Vorschriften enthaltenen
Hauptelemente im Wesentlichen dieselben. Durch Zusammenfassung
und Priifung der einschligigen Gesetze und Vorschriften der Europii-
schen Union, der Vereinigten Staaten, Japans und anderer Lander sowie
durch Analyse und Beurteilung der in ihrer Gesetzgebung zur Daten-
sicherheit enthaltenen Grundprinzipien konnen wir unser Verstind-
nis der verschiedenen Gesetzgebungsmodelle und -konzepte vertiefen
und anschlieflend Ratschlige zu unserer Datensicherheitsgesetzgebung
erhalten sowie wichtige Informationen fir Formulierung spezifischer
Datenschutzgesetze, -vorschriften, Verwaltungsvorschriften und Bran-
chenstandards in China bereitstellen.®

6 Siche Nationales Technisches Komitee fur Standardisierung der Informationssi-
cherheit, Sonderarbeitsgruppe — Big-Data-Sicherheit: Weiflbuch zur Standardisie-
rung der Big-Data-Sicherheit (Ausgabe 2018), 16. April 2018. <http://www.cesi.
cn/201804/3789.html>.
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1. Europiische Union

Die Gesetzgebung zur Datensicherheit in der Europiischen Union ver-
folgt einen staatlich gefithrten Ansatz. Die Mitgliedstaaten der EU sind
der Ansicht, dass personenbezogene Daten die Merkmale von Person-
lichkeitsrechten aufweisen, die Konnotation von Personlichkeitsrech-
ten widerspiegeln, durch die in der Verfassung verankerten Grundrechte
abgedeckt und im Rahmen der in bestimmten Abteilungsgesetzen ver-
tretenen materiellen Rechte geregelt und geschiitzt werden sollen. Als
Organisation der regionalen politischen und wirtschaftlichen Inte-
gration ist die Europiische Union relativ stark in der Gesetzgebung
integriert, bietet auch Raum fur die selbststindige Entwicklung ihrer
Mitgliedstaaten und bildet ein grofles Muster aus EU-Gesetzen und
Gesetzen der Mitgliedstaaten. Zunichst werden auf der EU-Ebene pro-
grammatische Leitlinien fur rechtliche Fragen im Zusammenhang mit
der Datensicherheit erstellt. Zu diesen Rechtsdokumenten gehéren
z.B. Konventionen, Richtlinien, Leitlinien, Rahmenvereinbarungen
usw. Der Inhalt dieser programmatischen Rechtsdokumente ist mégli-
cherweise nicht direkt auf bestimmte Rechtspraktiken anwendbar, hat
jedoch den Grundrahmen und die Grundprinzipien fiir Gesetzgebung
zur Datensicherheit in Mitgliedstaaten festgelegt. Nach diesem Muster
formuliert jeder Mitgliedstaat seine eigenen Gesetze und Vorschriften
zum Datensicherheitsschutz. Aufgrund seiner Vollstindigkeit, Strenge
und Durchfiithrbarkeit hat der rechtliche Schutz der Sicherheit perso-
nenbezogener Daten in der Europiischen Union weltweit grofSen Ein-
fluss. Auf der EU-Ebene wurde seit 1981 eine Reihe von Dokumenten
wie das ,Ubereinkommen zum Schutz der persénlichen Informatio-
nen bei der automatischen Verarbeitung personenbezogener Daten®
(1981), ,Beschluss des Rates vom 31. Mirz 1992 im Bereich der Sicher-
heit von Informationssystemen” (92/242 / EWG), ,personenbezogene
Datenschutzrichtlinie® (1995), ,Datenschutz- und elektronische Kom-
munikationsrichtlinie“ (2002), ,Richtlinie zur Vorratsdatenspeiche-
rung” (2006), die ,COMPACT Internet Verwaltungsgrundsitze der

Europiischen Union® (2011), ,European Strategic Initiative® (2012),
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»Cyberraum-Sicherheitsstrategic” (2013), die ,, Allgemeine Datenschutz-
verordnung” (2018) sowie andere Rechtsdokumente einander folgend
in Kraft gesetzt. Auf diese Weise wurden der Rechtsrahmen und die
Grundnormen fiir den Datensicherheitsschutz in der EU geschaften, der
grenziiberschreitende Datenfluss wird schrittweise gesetzlich geregelt,
und wurden auch einschligige Regulierungs- und Aufsichtsbehorden
fur Schutz personenbezogener Daten von Internetbenutzern eingerich-
tet (Ran Congjing & Wang Bingjic 2019), und damit auch cine solide
Grundlage fiir den Aufbau des ,,strengsten EU-Rechtsschutzsystems fiir
Datensicherheit gelegt.

2. Vereinigte Staaten

Die Gesetzgebung zur Datensicherheit in den USA unterscheidet sich
cinigermafen von denen in der EU. Die Vereinigten Staaten haben kei-
nen einheitlichen Rechtsrahmen fiir den Schutz personenbezogener
Daten. Stattdessen ist der Schutz spezifisch fiir verschiedene Bereiche
oder Angelegenheiten jeweils durch Gesetzgebung festgelegt. In den
amerikanischen rechtlichen Regelungen fir Datensicherheit sind per-
sonenbezogene Daten und Daten der Privatsphire durch Verfassung,
Datenschutzgesetze und andere rechtliche Dokumente geschiitzt,
wihrend wichtige Daten in wichtigen Branchen und Bereichen durch
besondere Gesetze geschiitzt werden und allgemeine Daten durch
branchenspezifische Selbstregulierung und Marktregulierung abge-
decke sind, die ein allgemeines Rechtsmuster bilden, in dem mehrere
Parteien an der Regulierung der Datensicherheit beteiligt sind. Das
Recht auf Privatsphire ist die rechtsphilosophische Grundlage der
Gesetzgebung zum Schutz der Sicherheit personenbezogener Daten in
den Vereinigten Staaten. In gewissem Sinne entspricht die Konnotation
des Rechts auf Privatsphire in den Vereinigten Staaten der des Person-
lichkeitsrechts im kontinentalen Zivilrechtssystem. Man kann sagen,
dass das US-amerikanische Rechtssystem zum Schutz der Datensicher-
heit ein umfassendes System ist, das die Personlichkeit der Datenrechts-
inhaber schiitzt, was sich sowohl in den Gesetzen und Vorschriften zur
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Sicherheit personenbezogener Daten des Landes als auch in den Vor-
schriften zur Branchenselbstregulierung widerspiegelt. Der Schutz per-
sonenbezogener Daten in den USA kann in den Schutz im 6ffentlichen
Bereich und den Schutz im privaten Bereich unterteilt werden. So ist
die Gesetzgebung im offentlichen Bereich in dezentralisierter Form
und im privaten Bereich durch Branchen-Selbstregulierungsmodell
reprisentiert. Im 6ffentlichen Bereich gibt es folgende Gesetze zum
Schutz der Datensicherheit: das Fair Credit Reporting Act (1971), das
sich mit der Erhebung, Verarbeitung und Speicherung personenbezo-
gener Daten durch private Organe befasst; das Privacy Act (1974), das
sich mit der Verarbeitung personenbezogener Daten durch staatliche
Organe befasst; Family Education Rights and Privacy Act (1976), das
die personlichen Daten von Schiilern und ihren Eltern schiitzt; das Elec-
tronic Communications Privacy Act (1986) und das Computer Mat-
ching and Privacy Protection Act (1988), die sich mit der Verarbeitung
elektronischer Informationen befassen; das Children’s Online Privacy
Protection Act (2000) zum Schutz der personlichen Daten von Kin-
dern etc. und das USA Freedom Act, das am 2. Juni 2015 verabschiedet
und in Kraft getreten ist. Das Branchen-Selbstregulierungsmodell in
den USA ist ein von der Regierung gefiithrtes Selbstregulierungsmodell,
was ein Ergebnis von wechselseitigen Dialogen zwischen und gemein-
samen Innovationsbemithungen von ,Regierungen, Unternchmen,
Universititen, Forschungsinstituten und Benutzern® darstellt. Es ist in
bestimmtem Mafle flexibel und behilflich und erginzend zur Gesetzge-
bung. Dieses Modell wird auch als ,Leitende Gesetzgebung® bezeich-
net (Zhao Qiuyan 200s). Insbesondere gibt es drei Hauptformen einer
solchen Branchen-Selbstregulierung fiir Datensicherheit: Technologie-
schutz, Branchenanleitung und kommerzielle Zertifizierung. Beispiels-
weise wurde in dem 1995 von der Regierung der Vereinigten Staaten
herausgegebenen ,Rahmen fiir den globalen elektronischen Geschifts-
verkehr® klar darauf hingewiesen, dass die Regierung die Bemithungen
kommerzieller Organisationen unterstiitzt, ein auf Selbstregulierung
basierendes System einzurichten, um den wirksamen Schutz der Privat-
sphire ihrer Kunden zu erleichtern.
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3. Japan

Die Gesetzgebung zur Datensicherheit in Japan begann spiter als
in Europa und Amerika. Aber Japan ist immer noch eines der ersten
Linder in Asien, das Gesetze zum Schutz der Sicherheit personenbe-
zogener Daten erlassen hat, und verfigt in dieser Hinsicht tiber ein
relativ besser entwickeltes Rechtssystem. Japan hat Erfahrungen der EU-
Gesetzgebung zur Datensicherheit gezogen und den Rechtsrahmen von
der Europiischen Union tibernommen. Das auf diese Weise gebildete
umfassende System zum Schutz personenbezogener Daten, das sich auf
die Personlichkeits- und Eigentumsrechte der Biirger einschliefflich
ihres Rechts auf Privatsphire konzentriert, regelt das Verarbeitungs-
verhalten personenbezogener Daten sowohl von Regierungsbehérden
als auch von privaten Unternehmen. Gleichzeitig hat Japan bei seinen
Gesetzgebungsbemiithungen auch von pragmatischer Gesetzgebung der
Vereinigten Staaten gelernt. Auf der Grundlage des Gesetzes zum Schutz
personenbezogener Daten werden spezielle Gesetze, Selbstregulierung
und Aufsicht durch Dritte fir Schlisselbranchen berticksichtigt, um
ein Gleichgewicht zwischen dem Schutz personenbezogener Daten
und der Anwendung von Daten zu erreichen. Es ist zu unterstreichen,
dass Japan in seiner Gesetzgebungspraxis und Festlegung zu Datenrech-
ten viele Referenzen aus dem Ausland gezogen hat, ohne seine eigenen
spezifischen Bedingungen und sein reales Umfeld zu ignorieren, und
dass es das Gleichgewicht zwischen dem Schutz der legitimen Rechte
und Interessen der Individuen und der Forderung des freien Daten-
flusses gebithrend beriicksichtigt. Wenn wir Japans Gesetzgebungspro-
zess im Bereich des Schutzes personenbezogener Daten tiberpriifen,
konnen wir feststellen, dass die entsprechenden Bemithungen in den
1980er-Jahren mit einigen lokalen und industriellen Gesetzen und Vor-
schriften sowie Gesetzen zum Schutz personenbezogener Daten der
Verwaltungsbehérden begonnen haben. Beispielsweise formulierte
das JIPDEC (Information Processing Development Center) in Japan
im Mirz 1987 die ,Richtlinien zum Schutz personenbezogener Daten
in Finanzinstituten® und im Mirz 1988 die ,Richtlinien zum Schutz
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personenbezogener Daten im privaten Sektor®. 1989 formulierte das
Ministerium fir Wirtschaft, Handel und Industrie die ,,Richtlinien fiir
Verarbeitung und Schutz personenbezogener Daten durch Computer
im privaten Sektor” (Xie Qing 2006). Zu Beginn des 21. Jahrhunderts
hat Japan das ,Gesetz zum Schutz personenbezogener Daten’2003
offiziell erlassen und 2013 beschlossen, es zu indern. Am 30. Mai 2017
trat das neu gednderte ,,Gesetz zum Schutz personenbezogener Daten®
ofhziell in Kraft. ,Diese neueste Version des ,Gesetzes zum Schutz per-
sonenbezogener Daten® bietet einen detaillierteren Schutz des Rechts
auf personenbezogene Daten und Anderungen im Zusammenhang mit
der Verwendung anonymer Informationsverarbeitung, der Zertifizie-
rung von Unternechmen fiir die Verwendung von Informationen, dem
Zertifizierungssystem von Drittanbietern und der Ubertragung von
Befugnissen des Generalministers tiber Praktiker, die diese personlichen
Informationen erhalten, an die Kommission firr Schutz personlicher
Informationen sind alles neue Errungenschaften bei der Verbesserung
der Gesetzgebung zum Schutz personlicher Informationen® (Wei Jian-
xin & Song Renchao 2018).

7 ,Finf Gesetze zum Schutz personenbezogener Daten®, darunter das ,Gesetz zum
Schutz personenbezogener Daten®, das ,Gesetz zum Schutz personenbezogener
Daten von Verwaltungsorganen®, das ,Gesetz zum Schutz personenbezogener
Daten unabhingiger Verwaltungsrechtspersonen® und das ,Gesetz zur Offenle-
gung von Informationen — Gesetz zur Einrichtung einer Uberpriifungskonfcrcnz
zum Schutz personenbezogener Daten®, ,Gesetz zum Schutz personenbezoge-
ner Daten, die von Verwaltungsorganen gehalten werden®, werden zusammen als
»Gesetz zum Schutz personenbezogener Daten® bezeichnet.
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Tabelle s-5 Datensicherheitsgesetze und -bestimmungen der wichtigsten Linder

Land/ Gesetze, Vorschriften und Abteilungsregeln Jahr | Kategorie
Region
Euro- Datenschutz-Grundverordnung 2018 | allgem.
piische Recht
Union EU-Richtlinie zur Vorratsdatenspeicherung 2006 | allgem.
Recht
Datenschutz- und elektronische Kommunika- 2002 | allgem.
tionsrichtlinie Recht
EU-Datenschutzrichtlinie 1995 | allgem.
Recht
Vereinigte | Privacy Shield-Protokoll 2016 | allgem.
Staaten Recht
California Online-Datenschutzgesetz 2014 | Landes-
gesetz
Bundesdatenschutzgesetz 2014 | allgem.
Recht
Gesetz tiber digitale Rechenschaftspflicht und 2014 | Branchen-
Transparenz regel
Strategie der digitalen Regierung 2012 | allgem.
Recht
Offene Regierungsrichtlinie 2009 | allgem.
Recht
Gesetz zur Benachrichtigung iiber Sicherheits- 2002 | Landes-
verletzungen in Kalifornien gesetz
Gesetz zur Modernisierung von Finanzdienst- 1999 | Branchen-
leistungen regel
Gesetz iiber Portabilitit und Rechenschafts- 1996 | Branchen-
pflicht von Krankenversicherungen regel
Bundesgesetz iiber die Handelskommission 1914 | Branchen-
regel

(Fortsetzung)
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Tabelle s-5 Fortsetzung
Land/ Gesetze, Vorschriften und Abteilungsregeln Jahr | Kategorie
Region
Japan Gesetz zum Schutz personenbezogener Daten 2017 | allgem.
(Anderung) Recht
Gesetz zum Schutz personenbezogener Daten 2005 | allgem.
Recht
Gesetz zum Schutz personenbezogener Daten 1988 | allgem.
in Bezug auf elektronische Datenverarbeitung Recht
durch Verwaltungsorgane
Richtlinien zum Schutz computergestiitzter 1976 | allgem.
Daten Recht
Australien | Telekommunikationsgesetz 1997 | Branchen-
regel
Bundesdatenschutzgesetz 1988 | allgem.
Recht
Russland | Artikel 152-FZ des Gesetzes der Russischen 2015 | allgem.
Féderation tiber personenbezogene Daten 2006 Recht
Artikel 149-FZ des Gesetzes der Russischen 2006 | allgem.
Foderation iiber Information, Informationstech- Recht
nologie u. Datenschutz 2006
Straffburger Ubereinkommen 2005 | allgem.
Recht
Singapur | Gesetz zum Schutz personenbezogener Daten 2012 | allgem.
Recht

Quelle: Siche Nationales Technisches Komitee fiir Informationssicherheitsstandar-
disierung, Arbeitsteam fiir Big-Data-Sicherheitsstandards: WeifSbuch zur Standar-
disierung von Big-Data-Sicherheit (Ausgabe 2018), 16. April 2018. <http://www.

cesi.cn/201804/3789.html>.
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(II1) Vergleich der Regierungsverwaltungssysteme

Daten werden zu einer wichtigen Triebkraft fir Innovationen in der
Regierungsverwaltung und dringen auf Verinderungen von Regulie-
rungsidee, -modell, -inhalt und Verwaltungsmittel etc. durch Regierun-
gen. Die digitale Regierung wird zu einer wichtigen Manifestationsform
von Konzepten wie ganzheitlicher Regierung, offener Regierung, syn-
ergetischer Regierung, dienstleistungsorientierter Regierung und intelli-
genter Regierung. Eine von Daten getriebene Regierung wird historische
Verinderungen in der Regierungsverwaltung bewirken, die Modernisie-
rung der Regierungsverwaltung nachdriicklich unterstiitzen und als Weg
zur Realisierung der Modernisierung der Regierungsverwaltung dienen.
Im Zeitalter von Big Data denken alle Regierungen sowohl von Industrie-
als auch von Entwicklungslindern tiber Regierungsumwandlungen und
den Aufbau von Regierungsverwaltungssystemen nach (siche Tabelle
5-6). Die Europiische Union, die Vereinigten Staaten und Japan sind
Vorreiter und Marktfithrer im Bereich ,,Big Data plus Regierungsverwal-
tung” und sie profitieren auch viel von solchen Bemithungen. Fiir China
und andere Entwicklungslinder ist es von grofler realistischer Bedeu-
tung, die digitalisierte, internetvernetzte und intelligente Entwicklung
der Regierungsverwaltung zu fordern, indem wir die datengetriebenen
Regierungsverwaltungssysteme dieser drei Lander vergleichen und sorg-
faltig untersuchen, um die Unterschiede zwischen diesen herauszufinden
und eine Reihe neuer Mechanismen zusammenzustellen, deren ,,Offen-
legung, Entscheidungsfindung, Verwaltung und Innovation auf Daten®
basieren.

1. Europiische Union

Die E-Verwaltung ist der Ausdruck des neuen Merkmals, das die E-
Regierung (oder E-Regierungsfithrung) in ihrer spiteren Entwick-
lungsphase darstellt.® Sie steht auch fir neue Untersuchungen der

8 Wie ein niederlindischer Wissenschaftler Michael Backes betonte, bezieht sich E-
Verwaltung auf das Verwaltungsmodell, das mithilfe von Informationstechnologie
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Europidischen Union zur Modernisierung ihres Regierungsverwaltungs-
systems und Steigerung ihrer Regierungsfihigkeit. Im Vergleich zur
Technologie spielt der Systemaufbau eine wichtigere Rolle bei der Ent-
wicklung von E-Verwaltung. Im Dezember 2005 wurden in der vom
Ministerrat der Europdischen Union eingefithrten Ministererklirung
in Manchester zu E-Regierung vier Arbeitspriorititen fir die anfing-
liche Entwicklung der E-Verwaltung vorgeschlagen: alle Biirger einzu-
schlielen, Arbeitsefhzienz der Regierungsstelle zu steigern, offentliche
Dienstleistungen bereitzustellen, die die Nachfrage der Kunden klar
widerspiegeln und einfachen und erweiterten Zugang zu offentlichen
Online-Diensten fur Biirger aller Mitgliedstaaten durch ein gemeinsam
anerkanntes Zertifizierungssystem anzubieten. Im Jahr 2006 veroffent-
lichte die Europiische Kommission den ,,i2o10-E-Regierungsaktionsplan
zur Beschleunigung des Aufbau der elektronischen Regierung in Europa
zum Nutzen aller®, der Teil der Gesamtstrategie der EU zur Informati-
sierung i2o010 ist. Die Bekanntgabe und Umsetzung dieses Aktions-
plans kennzeichnet, dass der Aufbau von E-Regierung auf europaweiter
Ebene auf den Weg zur systematischen Entwicklung gebracht ist.” Das

den Prozess der Regierungsverwaltung und der 6ffentlichen Angelegenheiten ver-
einfacht und die Demokratisierung im Zusammenspiel von Regierung und Zivilge-
sellschaft, Regierung und Unternehmen sowie Regierungsoperationen fordert. Die
Interpretation des Hauptberichts der 26. Internationalen Konferenz fiir Verwal-
tungswissenschaften lautete wie folgt: E-Verwaltung ist keine einfache Anwendung
neuer Informations- und Kommunikationstechnologien im Bereich der éffentli-
chen Angelegenheiten, sondern eine Art gesellschaftlich-politischen Organisatio-
nen und ihre Handlungsweise, die mehr mit der Art und Weise der Organisation
und Nutzung politischer Macht und sozialer Macht im Zusammenhang steht und
ist die Ausdrucksweise von Verwaltung im Informationszeitalter. Siehe Dong, Lis-
heng: ,,Systematische Analyse der Entwicklung der E-Verwaltung in EU*, in Jour-
nal der Parteischule des Stadtkomitees der KP Chinas Hangzhou, 2015, 5. Ausgabe.
9 »i2010 E-Regierungs-Aktionsplan — Beschleunigung des Aufbaus der E-Regierung
in Europa zum Nutzen aller®. Die fiinf Kernperspektiven der Beseitigung der digi-
talen Kluft, der Verbesserung der Effizienz, der Umsetzung des elektronischen
Beschaffungswesens, der Einrichtung europaweiter E-Service-Kanile, der Verbes-
serung der Beteiligung und der demokratischen Entscheidungsfindung, wie im
Aktionsplan dargelegt, konnen als Konkretisierung der Erklirung des Ministerrates
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E-Verwaltungsgesetz der Europdischen Union ist im Grunde ein Regu-
lierungssystem. Neben den allgemeinen Rechtsdokumenten wie der
,E-Commerce-Richtlinie®, der ,,Richtlinie zum rechtlichen Schutz von
Datenbanken® und der ,Richtlinie zu bestimmten rechtlichen Aspek-
ten im Binnenmarkt und im elektronischen Geschiftsverkehr(Richtli-
nie zum elektronischen Geschiftsverkehr) zielt das Regulierungssystem
hauptsichlich auf Bereich der Entwicklung der E-Verwaltung ab, die
einer strengen Kontrolle bediirfen. Wie im Hinblick auf die Gesund-
heit des Cyberspace fithrte das Vereinigte Konigreich im September 1996
das ,3R-Internetsicherheitsregeln® ein, mit denen illegale, insbesondere
pornografische und obszone Materialien durch die grundlegenden Mafi-
nahmen ,klassifizierte Identifizierung, Berichterstattung und Anzeigen
und Verantwortungsiibernahme® aus dem Cyberspace entfernt werden
sollen. Das Cyberspace-Management in Frankreich legt grofSen Wert
auf den Schutz von Minderjihrigen. Zum Beispiel hat Frankreich 1998
das ,Gesetz zum Schutz von Minderjihrigen® erlassen, das schwere und
strenge Strafen fur Nutzung des Internets zur Verfithrung von Jugend-
kriminalitit vorsieht. Durch die Annahme des ,,Ubereinkommens zum
Schutz personenbezogener Daten im automatischen Verarbeitungssys-
tem, der ,Richtlinie zum Schutz personenbezogener Daten bei der Ver-
arbeitung personenbezogener Daten und des freien Datenverkehrs®, der
sersten Richtlinie zur Ubermittlung von personenbezogenen Daten an
Drittlinder — Mégliche Programme zur Bewertung der Angemessenheit
und des ,,Schutzes der Erhebung und Ubermitdung personenbezogener
Daten auf der Datenautobahn® setzen strenge Standards fiir den Schutz
der Privatsphire von Personen im Internet.

2. Vereinigte Staaten

Offene Regierungsdaten stellen einen Durchbruch in der Verwaltungs-
reform der Vereinigten Staaten dar. Im Juli 1966 verabschiedete die
US-Regierung das Freedom of Information Act, das ,das Recht der
Offentlichkeit auf Erhalt von Verwaltungsinformationen und die Ver-
pflichtung der Verwaltungsorgane zur Bereitstellung von Verwaltungs-
informationen fiir die Offentlichkeit vorsieht (Nationales Technisches
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Komitee fir Standardisierung der Informationssicherheit zu Big Data
Sicherheitsstandardisierung 2017). Im September 1993 wurde Building
the Information Superhighway veroffentlicht, mit dem die Revolution
der Informationstechnologie eingeleitet und ein umfassendes Informa-
tionsdienstsystem mit dem Internet im Mittelpunkt eingerichtet wurde.
Dadurch wurde das Modell der Regierungsverwaltung griindlich ver-
andert. Im Dezember 2009 gab die US-Regierung die Richdlinie fur
offene Regierung heraus, startete data.gov fir den Zugang zu offent-
lichen Daten, legte die drei Prinzipien der offenen Regierung fest, d.h.
»Iransparenz, Beteiligung und Zusammenarbeit, forderte die Regierung
auf, Daten iiber die Website zu veroéffentlichen, damit die Offentlichkeit
mehr iber Regierungsangelegenheiten informiert wird, fordert 6ffent-
liche Dialoge und gibt der Offentlichkeit mehr Vertrauen in die Regie-
rung. Seitdem hat die US-Regierung das Konzept von ,,Big Data“ kreativ
in den Bereich der Regierungsverwaltung eingefiihre. ,,Im Marz 2012 ver-
offentlichte die US-Regierung die ,Big-Data-Forschungs- und Entwick-
lungsinitiative’, um ihr ,Big-Data-Entwicklungsprogramm® ofhziell zu
starten. Sie kiindigte an, mehr als 200 Millionen US-Dollar fir Big-Data-
Forschung auszugeben. Im Mai desselben Jahres gab die Bundesregie-
rung dann die ,Digitale Regierungsstrategie® bekannt, die darauf abzielt,
dem amerikanischen Volk bessere ,digitalisierte’ Dienste zu bieten. Bald
darauf folgte eine Reihe von Maffnahmen rund um Daten von der US-
Regierung und die Auswirkungen von Big Data auf die US-Regierung
wurden nach und nach sichtbar“ (Liu Yeting & Tang Sisi 2014). Die drei
groflen Ziele der Entwicklung digitaler Regierungen in den Vereinigten
Staaten lauten wie folgt: ,,Erstens soll das amerikanische Volk tiberall und
jederzeit auf irgendwelchem Gerit auf hochwertige digitale Regierungs-
informationen und -dienste zugreifen konnen. Zweitens soll die Regie-
rung Geridte, Anwendungen und Daten auf intelligente, sichere und
erschwingliche Weise beschaffen und verwalten, um sicherzustellen, dass
sich die Regierung an diese neue digitale Welt anpassen kann. Drittens
soll die Funktion der Regierungsdaten weiterhin freigesetzt werden, um

der Europiischen Union tiber elektronische Regierungsdienste in Manchester im
Dezember 2005 angesechen werden.
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Innovationen im ganzen nationalen Bereich zu erregen und dadurch die
Qualitit der Dienstleistungen fiir das amerikanische Volk zu erhéhen (E-
Regierungsforschungszentrum der Parteischule des Zentralkomitees der
KP Chinas 2019).

3. Japan

Japan ist weltweit fihrend in der nationalen Regierungsfihrung. Mit
fortschreitender Meiji-Restauration holte Japan innerhalb kurzer Zeit
die europiischen und amerikanischen Michte ein und tibertraf sie sogar.
Dadurch wurde es zum ersten Land in Asien, das den Modernisierungs-
prozess startete und abschloss, was als ein wichtiges typisches Beispiel fir
die Modernisierungsforschung diente. Die japanische Regierung richtete
im Jahr 2000 das ,strategische I'T-Hauptquartier ein und startete 2001
die ,E-Japan-Strategic® mit dem Ziel, Japans Fihigkeit fir die gesamte
IKT-Infrastrukeur zu steigern und Japan zum weltweiten Fihrer der
IT-Entwicklung zu machen. Im Jahr 2003 verabschiedete die japanische
Regierung die ,E-Japan-Strategie II% in der der Schwerpunkt und die
Richtung der Entwicklung der japanischen Informatisierung in groflerem
Mafle angepasst wurden, um die Anwendung von Informationstechno-
logien insbesondere in den sieben Bereichen wie Gesundheitswesen,
Ernihrung, Leben, Finanzen fir kleine und mittlere Unternehmen,
Bildung, Beschiftigung und Verwaltung usw. zu férdern. In der Zwi-
schenzeit wurde vorgeschlagen, den hochefhzienten Einsatz von Informa-
tionstechnologien in finf horizontalen Projekten auszuweiten, nimlich
Infrastruktur der neuen Generation, Vertraulichkeit, Forschung und
Entwicklung, Personalwesen und internationale Strategie (Liu Ziheng
& Zhou Jiagui 2013). Im Dezember 2004 wurde die U-Japan-Politik“"
ins Leben gerufen, die darauf abzielt, die japanische Regierung zu einer

10 Der Buchstabe U in der ,u-Japan-Strategic hat hier vier Konnotationen: erstens
allgegenwirtig (Ubiquitous), zweitens universal (Universal), drittens benutzerori-
entiert (User-oriented) und viertens einzigartig (Unique). Japans Ankiindigung
der U-Japan-Politik markiert eine neue Phase beim Aufbau seines E-Regierung-
Netzwerks, d.h. von der E-Phase bis zur U-Phase.
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verallgemeinerten Existenz zu machen, die zu jeder Zeit und an jedem
Ort offentliche Dienstleistungen fiir jedermann in jeder Angelegenheit
erbringen kann. Im Januar 2006 gab die japanische Regierung erneut
die ,neue IT-Reformstrategic heraus, die den Autbau von E-Regierung
einen wichtigen Bestandteil davon machte. Im Juli 2009 wurde mit der
i-Japan-Strategie 2015," als Fortsetzung von ,e-Japan®, ,,u-Japan® und der
»neuen I'T-Reformstrategic® ein nachfolgender Entwurf fiir die Zukunft
der Informatisierung in Japan erstellt (Yao Guozhang & Lin Ping 2009).
»=Der Hauptschwerpunke der ,,i-Japan-Strategie 2015“ liegt auf drei Berei-
chen der Digitalisierung, nimlich E-Regierung, medizinisches Gesund-
heitswesen und Personalbildung® (Hai Qun & Urna 2010). Um die
IT-Entwicklung zu férdern und den Menschen und der Gesellschaft den
groflemoglichen Nutzen zu bringen, hat die japanische Regierung 2013
die Erklirung abgegeben, der weltweit fortschrittlichste IT-Nation-
Grundplan zur Forderung der flexiblen Datennutzung von 6ffentlichen
und privaten Bereichen, bei der eine flexible IT-Anwendung als Entwick-
lungsstrategie mit relevanter Infrastrukeur unter Anleitung des Chefin-
formationsbeamten der Regierung verstirkt wurde. Fir die olympischen
und paraolympischen Spiele 2020 in Tokio wurden verschiedene poli-
tische Erleichterungsmafinahmen eingefiihrt (Lian Cheng, Yang Fei &
Zhang Hengye 2018).

11 Der Buchstabe ,,i* in der ,i-Japan-Strategie 2015“ hat zwei Bedeutungen: Inklu-
sion und Innovation. Inklusion reprisentiert urspriinglich das ,,Beinhalten®, hier
bedeutet, dass IKT wie Sonnenschein, Wasser und Luft in alle Aspekte der wirt-
schaftlichen und sozialen Entwicklung integriert werden sollen, wihrend unter
Innovation Kreativitit und Innovationsgeist verstanden werden.
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Tabelle 5-6 Strategien der digitalen Regierung der wichtigsten Linder

Land

Strategien der
digitalen Regie-

rung

Jahr

Hauptinhalt

Japan

i-Japan Strategie
2015

2009

Der Buchstabe ,,i“ in der ,.i-Japan-Strategie
2015 hat zwei Bedeutungen: Inklusion
und Innovation. Die vordere bedeutet, dass
IKT wie Sonnenschein, Wasser und Luft in
alle Aspekte der wirtschaftlichen und sozia-
len Entwicklung integriert werden sollen,
wihrend die hintere Kreativitit und Inno-
vationsgeist bedeutet. Der Hauptschwer-
punke der ,,i-Japan-Strategie 2015 liegt im
Digitalisierungsprozess der Bereich: nim-
lich E-Regierung, medizinisches Gesund-
heitswesen und Personalbildung.

Siiddkorea

Intelligenter
Regierungsplan

2011

Ziel ist es, bis 2015 eine intelligente Regie-
rung aufzubauen. Die Umsetzungsstrategie
umfasst vier Aspekte: Offenheit, Integra-
tion, Koordination sowie nachhaltiges und
grines Wachstum.

Vereinig-
tes Konig-
reich

Digitale Strate-
gie der Regie-
rung

2012

Die Strategie erldutert die aktuelle Situation,
Hindernisse, Erfolge und kiinftige Aktions-
plane fir digitale Dienste im Vereinigten
Konigreich und leitet verschiedene Abtei-
lungen eigene Digitalisiecrungsstrategien zu
formulieren, um die Verbesserung und Ent-
wicklung digitaler Dienste zu fordern. Thr
Kern besteht darin, die Bereitstellung digi-
taler Dienste als die bevorzugte Moglichkeit
fur die Regierung zu betrachten, 6ffentliche
Dienste bereitzustellen. Ziel ist es, Bedin-
gungen fir Menschen zu schaffen, die sich
fir Nutzung digitaler Kanile entscheiden,
und Bedingungen fiir Menschen zu schaffen,
die diese nicht nutzen kénnen.

(Fortsetzung)
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Tabelle s-6  Fortsetzung
Land Strategien der Jahr | Hauptinhalt
digitalen Regie-
rung
Vereinigte | Digitale Regie- | 2012 | Ziel ist es, mehr Innovationen zu gerin-
Staaten rung: Aufbau geren Kosten zu schaffen und es Unter-
ciner Plattform nehmern zu erméglichen, Regicrungsdaten
des 21. Jahrhun- besser zu nutzen, um die Qualitit der fiir
derts, um dem das amerikanische Volk erbrachten Dienst-
amerikanischen leistungen zu verbessern.
Volk besser zu
dienen
Singapur | Smart Nation 2014 | Um den Biirgern, der Regierung und den
2025 Plan offentlichen Diensten Singapurs zu helfen,
auf beispiellose Weise miteinander verbun-
den zu werden, damit Institutionen und
Biirger vom Zugang zu Daten profitieren
konnen. ,Smart Nation® ist fiir Biirger,
Unternechmen und ihre Partner von grofier
Bedeutung.
Frank- Aktionsplan 2015 | Erstens fordert es die Datenwirtschatft,
reich zur Forderung indem es das Konzept von Daten von
des Aufbaus universellem Interesse schafft. Zweitens
der Digitalen sollen tatsichliche Allianzen fiir Open
Republik Innovation geschlossen werden, indem die
Zusammenarbeit zwischen traditionellen
und neugegriindeten Unternehmen gefér-
dert wird und drittens fordert es die offene
Wissenschaft mit offenem Zugang zu Ver-
offentlichungen und Forschungsdaten.
Deutsch- | Digitalisie- 2016 | Eslegt Ziele in Schliisselbereichen der
land rungsstrategie Entwicklung digitaler Regierungen dar
2025 und schligt spezifische und zielgerichtete
Umsetzungsmafinahmen vor, die eine
wichtige Rolle bei der Beschleunigung des
Fortschritts in Richtung Industrie 4.0 in
Deutschland spielen.
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Tabelle s-6  Fortsetzung

Land Strategien der Jahr | Hauptinhalt
digitalen Regie-
rung
Dine- Digitale Strate- | 2016 | Esist cine Fortsetzung und Weiterent-
mark gic 2016-2020 wicklung der digitalen Regierungsstrategic
2011—2015 und definiert den Digitali—
sierungsprozess im offentlichen Sekeor
Dinemarks und dessen Interaktion mit
Unternehmen und Branchen, um den
Grundstein fiir ein starkes und sicheres
digitales Danemark zu legen.
Schweden | Digitale Strate- | 2017 | Es umreift die wichtigsten Punkee der
gie: Schwedens Digitalisierungspolitik der Regierung und
nachhaltige driickt Schwedens Vision einer nachhal-
digitale Trans- tigen digitalen Transformation aus. Das
formation Hauptziel ist es, Schweden zu einem welt-
weit Fithrer zu machen, der die Chancen
der digitalen Transformation nutzt.
Australien | Strategie fiir die | 2018 | Die Hauptaufgabe besteht darin, dic Bereit-
digitale Trans- stellung 6ffentlicher Dienste durch eine
formation der zentrale Datenbank zu verbessern, in der
Regierung 2025 offene Regierungsdaten gespeichert und
neue Werte fir Benutzer und die gesamte
Gesellschaft geschaffen werden. Die strate-
gische Vision ist es, Australien bis 2025 zum
Nutzen aller Australier zu einem der drei
weltweit Fihrer fur Entwicklung digitaler
Regierungen zu machen.

Quelle: Siche ,,Bericht iiber Entwicklung der digitalen Regierung 2019 in E-

Regierung-Forschungszentrum der Parteischule des Zentralkomitees der KP Chi-

nas (Staatliche Verwaltungshochschule), 2019
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Abschnitt IT Chinas Datenrechtssystem

Der Schutz von Datenrechten ist zu einem wichtigen Thema gewor-
den, das niemand in der heutigen Gesellschaft vermeiden kann. Die
meisten Linder der Welt stirken den Schutz der Datenrechte durch
innerstaatliche Gesetzgebung, um den Zweck des Schutzes der Rechte
der Datenrechtsinhaber zu erreichen. An einem wichtigen Punket der
neuen Runde der technologischen Revolution und des industriellen
Wandels hile China an den Chancen der digitalen, internetbasierten
und intelligenten Entwicklung fest und reagiert aktiv auf die Her-
ausforderungen, die sich aus der Entwicklung von Big Data in den
Bereichen Recht, Sicherheit und Regierungsverwaltung usw. erge-
ben. In China nimmt das Rechtssystem zum Schutz der Datenrechte
erst Gestalt an: vom Strafrecht, Zivilrecht bis zum Verwaltungsrecht,
von Gesetzgebung des Nationalen Volkskongresses zu Abteilungs-
vorschriften und Branchenstandards, von Datenteilhabe zu offenem
Zugang zu Daten und von Datensicherheitsmanagement zur digitalen
Regierungsverwaltung usw. all dies zusammen bildet ein Rechtssystem
zum Schutz der Datenrechte mit klarer Eigenheit der ,chinesischen
Rechtsstaatlichkeit®.

(1) Gesetzsystem fiir Schutz der Datenrechte

Auf der nationalen Ebene sind die Bestimmungen zum Schutz der Daten-
rechte hauptsichlich in verschiedenen Rechtsbereichen wie der Ver-
fassung, dem Strafrecht, dem Zivilrecht und anderen Gesetzen verteilt
(siche Tabelle 5-7). Derzeit enthilt jedoch kein Gesetz oder keine Vor-
schrift zum Schutz von Datenrechten eine praktikable Definition von
Datenrechten und es gibt auch keinen klaren Umfang der Datenrechte,
die geschiitzt werden sollen. Man kann auch Mingel an systematischer
Strukeur, Konsistenz und Folgerichtigkeit sowie anderen Einschrin-
kungen in Bezug auf den Schutzumfang und vager Anwendbarkeit der
Schutzstandards feststellen.



Datenrechrssystem: Ein internationaler Vergleich 313

1. Verfassungsschutz

Die Bestimmungen der Verfassung sind Grundlage fir den Schutz des
Rechts auf personenbezogene Daten und Informationen. Die Klau-
sel tiber die ,Personlichkeitswiirde” in Artikel 38 der Verfassung bietet
Raum fiir Auslegung neuer Grundrechte in Bezug auf die Personlichkeit,
einschliefflich des Schutzes der Rechte auf personlichen Informationen
und Daten. Die Klausel ,,Der Staat achtet und wahrt Menschenrechte® in
Artikel 33 der Verfassung wird als allgemeine Rechtsklausel in der Verfas-
sung Chinas angeschen. Sie ist auch die Hauptgrundlage fiir das Bestehen
der Rechte auf Informationen und Daten als Grundrecht, das nicht aus-
driicklich aufgefiihrt ist. Weitere relevante Klauseln sind Artikel 37 tiber
die Unantastbarkeit der personlichen Freiheit, Artikel 39 tiber die Unver-
letzlichkeit der Wohnungen, Artikel 40 tiber den gesetzlichen Schutz der
Freiheit und der Privatsphire der Korrespondenz sowie Artikel 41 tiber
das Recht, Kritik zu tiben und Vorschlige zu machen, Beschwerden, Kla-
gen oder Anzeigen zu erheben usw. Diese spezifischen Bestimmungen zu
Grundrechten sind direkt oder indirekt mit dem Recht auf Schutz von
Informationen und Daten verbunden, wihrend die Verwirklichung die-
ser konkreten Grundrechte eine starke Garantie fir Verwirklichung des
Rechts auf Informationsselbstbestimmung bietet. Das Recht auf Schutz
von Informationen und Daten ist im Wesentlichen Teil des Kerninhalts
der Grundrechte, nimlich der Menschenwiirde und der Unabhingigkeit
der Personlichkeit. Der Schutz von Informationen und Daten ist ein Muss
der Sozialdemokratie, die Voraussetzung der Autonomie der Biirger und
die starke Garantie fur Verwirklichung der individuellen Freiheit in einer
demokratischen Gesellschaft. Gleichzeitig ist es auch das unvermeidliche
Ergebnis der Anpassung des Grundrechtssystems an die Entwicklung der
Informationsgesellschaft (Li Aijun 2018, S. 24).

2. Strafrechtlicher Schutz

Die Handlung der Verletzung des Rechts der Biirger auf personenbezo-
gene Daten liegt weit auf8erhalb der Kontrolle durch das Zivilrecht und
Verwaltungsrecht. Die 2009 und 2015 verabschiedeten Anderungsantrige
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VII und IX des Strafrechts enthalten entsprechende Bestimmungen zu
Straftaten im Zusammenhang mit personenbezogenen Informationen
und Daten. Artikel 253 des tiberarbeiteten Strafrechts IIV enthilt das
neu hinzugefiigte Verbrechen, persénliche Informationen der Biirger
zu verkaufen oder illegal zu liefern und personliche Informationen von
Biirger illegal zu erhalten. Durch Anderung IX des Strafrechts wurden
die Bestimmungen zur Sicherheit personenbezogener Daten in groffem
Mafe iberarbeitet und vervollstindigt. Zunichst wurde Artikel 253A
teilweise geandert, wobei das Verbrechen des Verkaufs und der illega-
len Lieferung personlicher Informationen sowie des illegalen Erhaltens
personlicher Informationen von Biirgern beseitigt und das Verbrechen
der Verletzung personlicher Informationen von Biirgern hinzugefiigt
wurde.” Dies stellt insbesondere eine Erweiterung des Umfangs mogli-
cher Titer auf der Grundlage von Anderungsantrag VII des Strafrechts
dar, deren Umfang tiber das Personal staatlicher Organe oder von Finanz-
, Telekommunikations-, Transport-, Bildungs-, medizinischen und ande-
ren Institutionen hinausgeht und die Strafen fiir die oben genannten
Fille von erwihntem Personal, das das Verbrechen begeht, die person-
lichen Daten der Biirger zu verletzen, werden erhoht. Dartiber hinaus
wird in Artikel 286 das Verbrechen der Nichterfillung der Verpflichtung
zum Sicherheitsmanagement des Informationsnetzwerks und in Artikel
287 das Verbrechen der illegalen Nutzung des Informationsnetzwerks
und der Unterstiitzung krimineller Aktivititen tber ein Informations-
netz hinzugefigt (Yao Yuerong 2011, S. 22-23), die das Datenrecht der
Biirger klar spezifiziert und nachdriicklich schiitzt. Im Zeitalter von Big
Data ist es unbedingt erforderlich, den Schutz personenbezogener Daten
aus strafrechtlicher Sicht zu stirken. Die diesbeziiglichen Bemithungen
zeigen Chinas Engagement fiir die Respektierung der Menschenrechte
und den Schutz personenbezogener Daten der Biirger und haben wich-
tige Bedeutung.

12 Siche die vom héchsten Volksgericht und der obersten Volksanwaltschaft am 30.
10. 2015 erlassene erginzende Bestimmung (VI) zur Durchfithrung der Festlegung
der Straftat des ,Strafrechts der Volksrepublik China“ — rechtliche Darlegung
Nr. 20/(2015).
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3. Zivilrechtlicher Schutz

Im Jahr 2010 wurde das ,Deliktsgesetz“ zur Durchfihrung verkiindet
und das ,Recht auf Privatsphire” wurde erstmals als Biirgerrecht und -
interesse eingefiihre. Artikel 36, eine Bestimmung zur ,Haftung fiir Netz-
werkverletzung®, geht vom bisherigen indirekten Schutz des Rechts der
Biirger auf Privatsphire im Cyberspace weiter und prizisiert die recht-
liche Haftung von Internetnutzern und Internetdienstanbietern fir
Verletzungen des Rechts anderer Personen auf Privatsphire. Das neu
tiberarbeitete ,,Gesetz zum Schutz der Verbraucherrechte und -interessen®
von 2014 ist das erste spezialisierte Gesetz in China, das personenbezo-
gene Daten mit detaillierten Bestimmungen schiitzt. Die Artikel 14, 29
und 5o sehen jeweils ,das Recht auf gesetzmifigen Schutz personenbezo-
gener Daten®, ,,die Grundsitze und Pflichten, denen die Betreiber bei der
Erhebung personenbezogener Daten folgen miissen und ,,die Rechtsbe-
helf der Beteiligten® vor, die die direkten und spezifischen Bestimmun-
gen zum Schutz der personlichen Daten der Verbraucher sind. Die im
Mirz 2017 verabschiedeten ,allgemeinen Bestimmungen des Zivilrechts*
haben das Recht auf ,privaten Daten natiirlicher Personen® erstmals als
Biirgerrecht angenommen. Artikel 110 sicht vor, dass eine natiirliche Per-
son das Recht auf Namen, Portrit, Ansehen und Ehre sowie das Recht
auf Privatsphire geniefit. Artikel 111 sicht vor, dass personenbezogene
Daten einer natiirlichen Person gesetzlich zu schiitzen sind. Jede Organi-
sation oder Einzelperson, die personenbezogene Daten anderer Personen
zu erhalten braucht, muss diese Informationen rechtmiafiig erhalten und
deren Sicherheit gewihrleisten, wobei sie die personenbezogenen Daten
anderer Personen nicht illegal sammeln, verwenden, verarbeiten oder
tibermitteln oder illegal kaufen, verkaufen, liefern oder die personlichen
Daten anderer Personen nicht veroffentlichen darf“. Artikel 127 reagiert
unmittelbar auf den rechtlichen Status von Daten, indem er vorsieht, dass
»dieses Gesetz gilt, wenn ein Gesetz den Schutz von Daten und virtuel-
lem Netzwerkvermogen vorsieht“. Dieser Schritt markiert die formelle
Eingabe von Dateninformationen in den Geltungsbereich der zivilrecht-
lichen Regulierung und des zivilrechtlichen Schutzes und unterstreicht
die Tatsache, dass die ,allgemeinen Bestimmungen des Zivilrechts® mit
der Zeit Schritt halten.
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4. Sonstiger rechtlicher Schutz

Der Schutz der Datenrechte ist ein kompliziertes und systematisches
Projeke, das sich nicht nur auf die Verfassung, das Strafrecht und das
Zivilrecht bezicht, sondern auch Anpassungen vieler anderer Gesetze
betrifft. Es gibt also drei Kategorien davon. Die Erste ist der allgemein
geltende gesetzliche Schutz, wie er durch das ,Passgesetz®, das ,,Sta-
tistikgesetz®, das ,Gesetz zur Wahrung der Staatsgeheimnisse®, das
,Gesetz iiber den Personalausweis der Einwohner” und das ,,nationale
Sicherheitsgesetz usw. vorgesehen wird. Diese Gesetze sind normaler-
weise allgemeine Bestimmungen von Richtlinien, Rahmenbedingun-
gen und Grundsitze fir den Schutz personenbezogener Daten. Die
zweite Kategorie zielt auf Schutz personenbezogene Daten bestimmter
Bevolkerungsgruppen ab. Beispiele hierfiir sind das ,,Gesetz zum Schutz
Minderjihriger” und das ,,Gesetz zum Schutz der Rechte und Interes-
sen von Frauen® usw., die durch den Schutz der personenbezogenen
Daten bestimmter Bevélkerungsgruppen ihre Personlichkeit, Wiirde
und Freiheit vor Verletzung schiitzen und Wahrung ihrer legitimen
Rechte und Interessen betonen. Das Ziel der dritten Kategorie liegt im
Schutz personenbezogener Daten in bestimmten Bereichen. Beispiele
sind das ,Gesetz iiber praktizierende Arzte, das »~Anwaltsgesetz®, das
»Gesetz zur Priavention und Behandlung von Infektionskrankheiten®,
das ,Postgesetz®, das ,,Gesetz tiber Kommerzbanken®, das ,,Cybersicher-
heitsgesetz®, das ,Gesetz tiber elektronische Signatur® und das ,,Chiffre-
gesetz” etc. Diese Kategorie hat die grofite ,,Anzahl® von Gesetzen und
auch die grofite Abdeckung in Bezug auf Bereiche und Branchen. Die
Bestimmungen dieser Gesetze sind hoch professionell, durchsetzbar
und bedienbar und spielen eine unersetzliche Rolle im Rechtssystem
zum Schutz der Datenrechte in China. Man kann sagen, dass diese drei
Kategorien von Gesetzen entsprechende Bestimmungen fiir Schutz der
Datenrechte auf verschiedenen Ebenen haben, die die legitimen Rechte
und Interessen von Biirgern, juristischen Personen und anderen Orga-
nisationen wirksam schiitzen und zur Férderung einer gesunden und
ordnungsmifiigen Entwicklung der Wirtschaft und Gesellschaft bei-

tragen.
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Tabelle s-7 Gesetzliche Bestimmungen zum Schutz von Datenrechten in China
Kategorie Bezeichnung des Rechts | Datum der Imple- | Relevante Bestim-
mentierung mungen
Verfassung | Verfassung 11. Mirz 2018 Artikel 33, 37, 38,
39, 41
Strafrecht | Strafrecht 4. November 2017 | Artikel 253 (1), 286,
286 (1), 287, 287 (1),
287 (2)
Zivilrecht | Deliktsrecht 1. Juli 2010 Artikel 2, 36
Gesetz zum Schutz der | 15. Mirz 2014 Artikel 14, 29, 50
Verbraucherrechte und -
interessen
Allgemeine Bestimmun- | 1. Oktober 2017 Artikel 110, 111, 127
gen des Zivilrechts
Andere Passgesetz 1. Januar 2007 Artikel 12, 20
Gesetze

Gesetz tber praktizie-
rende Arzte

27. August 2009

Artikel 22, 37

Statistikgesetz

1. Januar 2010

Artikel 9, 25, 37, 39

Gesetz zur Bewachung
von Staatsgeheimnissen

1. Oktober 2010

Artikel 23, 2.4, 25, 26

Gesetz iiber den Per-
sonalausweis der Ein-
wohner

1. Januar 2012

Artikel 6, 13, 19, 20

Gesetz zur Pravention
und Behandlung von
Infektionskrankheiten

29. Juni 2013

Artikel 12, 68, 69

Postrecht

24. April 2015

Artikel 7, 35, 36, 76

Nationales Sicherheits-

gCSCtZ

1. Juli 2015

Artikel 51, 52, 53, 54

Gesetz iiber Kommerz-
banken

1. Oktober 2015

Artikel 6, 29

(Fortsetzung)
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Tabelle s-7  Fortsetzung

Kategorie Bezeichnung des Rechts | Datum der Imple- | Relevante Bestim-
mentierung mungen

Cybersicherheitsgesetz | 1. Juni 2017 Artikel 10, 18, 21, 22,
27,37, 40, 41, 42, 43,
44, 45, 66,76

Anwaltsrecht 1. Januar 2018 Artikel 38, 48

Gesetz uber elektroni- | 23. April 2019 Artikel 15, 27, 34

sche Signatur

Cheffrier-Gesetz 1. Januar 2020 Artikel 1, 2, 7, 8, 12,
14,17, 30, 31, 32

(II) Gesetzgebungspraxis in Bezug auf Datensicherbeit

Ohne Datensicherheit konnte es keine staatliche Sicherheit geben. Die
Gesetzgebung spielt eine grundlegende Rolle bei unseren Bemithun-
gen um die Gewihrleistung der Datensicherheit. Nur auf dem Weg zur
Rechtsstaatlichkeit konnen wir ein Gleichgewicht zwischen der Anwen-
dung und Sicherheit von Big Data erreichen und die Sicherheit fiir den
Staat, die 6ffentlichen Interessen und Einzelpersonen gewihrleisten, wih-
rend Big Data optimal genutzt wird. Gegenwirtig bemiiht sich China,
die Chance der Entwicklung von Big Data zu nutzen und aktive Versu-
che zur Gesetzgebung zur Datensicherheit zu unternehmen. In diesem
Bereich wurde ein Soundsystem geschaffen, bei dem der ,,Staat die Sache
vorantreibt, die lokalen Behorden als Pioniere fungieren und Experten
daran appellieren®.

1. Nationale Gesetzgebungspraktiken

Im Zeitalter von Big Data hat die Datensicherheit nicht nur einen gro-
Ben Einfluss auf die gesunde Entwicklung der Big-Data-Branche, sondern
kann auch eine ernsthafte Bedrohung fiir die staatliche Sicherheit dar-
stellen. Daher ist die Datensicherheit eines der dringendsten Probleme,
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die wir im Bereich der Informationssicherheit im Zeitalter von Big Data
angehen miissen. Gemif§ dem vom Staatsrat am s. September 2015 her-
ausgegebenen ,, Aktionsprogramm zur Férderung der Entwicklung von
Big Data“ sollen die Rechts- und Standardsysteme verbessert werden, um
Big Data auf wissenschaftliche und standardisierte Weise zu nutzen und
die Datensicherheit wirksam zu schiitzen. Am 8. Dezember 2017 wies
Prasident Xi Jinping wihrend der zweiten kollektiven Studiensitzung zur
Umsetzung der Nationalen Big-Data-Strategie des Politbiiros des CPC-
Zentralkomitees darauf hin, dass ,, Anstrengungen unternommen werden
sollen, um die nationale Datensicherheit wirksam zu gewihrleisten. Wir
sollen den Sicherheitsschutz der Schliisselinformationsinfrastruktur stir-
ken, unsere Kapazititen zum Schutz der Schliisseldatenressourcen aus-
bauen und unsere Fihigkeit zur Frithwarnung und Riickverfolgung der
Datensicherheit verbessern. Die Koordinierung zwischen Politik, Auf-
sicht und Gesetzen soll verbessert und der Aufbau von Rechtssystemen
beschleunigt werden. Es sollen Systeme fiir die Bestitigung, den offenen
Zugang, die Verbreitung und den Handel von Datenressourcen eingerich-
tet und das System zum Schutz der Rechte an Datencigentum verbessert
werden®. Dies erfordert, dass wir uns an den ganzheitlichen Ansatz der
staatlichen Sicherheit halten, eine angemessene Haltung gegeniiber der
Cybersicherheit einnehmen, Sicherheit und Entwicklung gleichermaf$en
Bedeutung beimessen, den Aufbau unseres Big-Data-Sicherheitssystems
beschleunigen und eine reibungslose Umsetzung unserer nationalen Big-
Data-Strategie sicherstellen.

Das ,,Cybersicherheitsgesetz® ist ein wirksames gesetzliches Instru-
ment fir China, um die Sicherheitsherausforderungen im internationalen
Cyberspace zu bewiltigen, unsere Souverinitit im Cyberspace zu wahren
und die legitimen Rechte und Interessen der Biirger im Cyberspace vor der
Verletzung zu schiitzen. Als das erste Gesetz auf dem Gebiet der Cybersi-
cherheit in China enthilt das ,,Cybersicherheitsgesetz klare Bestimmun-
gen zur Datensicherheit, Informationssicherheit im Cyberspace usw., die
eine rechtliche Grundlage fir die Férderung der Datennutzung, Garantie
der Datensicherheit und Wahrung der nationalen Datensouverinitat bil-
den. Gemif$ Artikel 21 des ,,Cybersicherheitsgesetzes miissen Netzbetrei-
ber Mafinahmen wie die Klassifizierung, Sicherung und Verschliisselung
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wichtiger Daten ergreifen, um Verstohlenheit oder Manipulationen der
Cyberdaten zu verhindern. In den Artikeln 37 und 38 ist festgelegt, dass
die Betreiber kritischer Informationsinfrastrukturen wichtige Daten wie
die personenbezogenen Daten im Hoheitsgebiet der Volksrepublik China
speichern, wenn es tatsichlich erforderlich ist, solche Daten im Ausland
gespeichert oder nach dem Ausland abgeliefert zu werden, soll Sicherheits-
bewertung gemif entsprechenden Bestimmungen durchgefiihrt werden.
Die Artikel 40 bis 45 sehen vor, dass die Netzbetreiber die von ihnen
gesammelten personenbezogenen Benutzerdaten streng geheim halten
und ein System zum Schutz der Benutzerinformationen einrichten und
verbessern. Sie diirfen keine personenbezogenen Daten anderer Personen
rechtswidrig oder vertragsbriichig ssmmeln, verwenden oder verarbeiten,
um zu verhindern, dass personenbezogene Daten und Informationen der
Biirger illegal abgerufen, durchgesickert oder illegal verwendet werden.
Artikel 47 legt ausdriicklich die Verpflichtung der Netzbetreiber in Bezug
auf die Verfiigung tiber illegale Informationen fest: Wenn ein Betreiber
Informationen findet, deren Freigabe oder Ubertragung durch ein Gesetz
oder eine Verwaltungsvorschrift verboten ist, soll er die Ubertragung die-
ser Informationen unverziiglich einstellen, diese 16schen oder jede andere
Handhabungsmafinahme treffen, um die Verbreitung der Informationen zu
verhindern, relevante Aufzeichnungen aufzubewahren und sie der zustin-
digen Behorde zu melden (Li Aijun 2018, S. 27). Man kann sagen, dass das
»Cybersicherheitsgesetz“ Raum fir Entwicklung der Datenzirkulation
und -transaktion in China gelassen hat und auch eine starke Garantie fuir
den Schutz personenbezogener Daten bietet.

Kryptogramme sind eine wichtige nationale strategische Ressource
mit direktem Einfluss auf die nationale Datensicherheit. Am 26. Oktober
2019 wurde das chinesische ,,Chiffriergesetz ofhziell verkiindet, wodurch
die Kryptographie als Kerntechnologie fiir die Datensicherheit in China
etabliert und in eine zentrale Position im Bereich der Datensicherheit
gebracht wurde. Mit 44 Artikeln in finf Kapiteln enthilt das ,,Chiffrier-
gesetz” klare Bestimmungen zum Fithrungs- und Managementsystem fiir
Kryptographie, zu den Grundsitzen fur das klassifizierte Management von
Kryptographie, zur szenenbasierten Anwendung von Kryptographie sowie
zur Férderung und Unterstiitzung der Entwicklung der Kryptographie. Das
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»Chiffriergesetz” ist mit dem ,,Cybersicherheitsgesetz®, dem ,,Gesetz zum
Schutz staatlicher Geheimnisse® und anderen damit zusammenhingenden
Gesetzen und Vorschriften gut verbunden. Es hat auch den kryptogra-
phischen Grundstein fiir das nachfolgende ,,Datensicherheitsgesetz und
das ,,Gesetz zum Schutz personenbezogener Daten® gelegt. Als das erste
Gesetz auf dem Gebiet der Kryptographie in China bietet das ,,Chiffrier-
gesetz” eine solide Rechtsgrundlage fiir den verschliisselten Datenschutz
und beendet damit die Zeit, in der ,,Daten im ganzen Internet ungeschiitzt
bleiben und in groflem Umfang missbraucht werden. Da alle Arten von
kryptografischen Anwendungen fiir die Datenverschlisselung und den
Datenschutz in grofierem Umfang eingesetzt werden, wird das Internet in
China sicherer und kontrollierbarer. Dies wird einen starken Impuls fur die
gesunde und nachhaltige Entwicklung des Internets in China geben und
eine grofle Hilfe fiir unsere Bemithungen zur Stirkung und Férderung des
Schutzes der Datensicherheit in unserem Land darstellen.

Am 28. Mai 2019 wurden die ,Mafinahmen zur Verwaltung der Daten-
sicherheit” (Entwurf zur Stellungnahme) (im Folgenden kurz als ,Maf3-
nahmen® genannt) offiziell veréffentlicht. Diese ,Maffnahmen” wurden
in Ubereinstimmung mit dem ,,Cybersicherheitsgesetz“ und anderen
relevanten Gesetzen und Vorschriften formuliert. Inhaltlich haben diese
»>Mafinahmen® vor allem Anpassungen in Bezug auf das Sicherheitsma-
nagement und den Schutz wichtiger Daten und personenbezogener Daten
vorgenommen und entsprechende Standards fir Erhebung, Verarbeitung
und Verwendung personenbezogener Informationen und wichtiger Daten
sowie die einschligige Sicherheitsiiberwachung und -verwaltung abge-
klirt und den Vorschlag gemacht, dass Netzbetreiber, die wichtige Daten
oder sensible personenbezogene Informationen zum Zweck des Betriebs
sammeln, sich bei den 6rtlichen Cyberspace- und Informationsbehérden
registrieren lassen sollen und Netzbetreiber, die personenbezogene Daten
tiber Websites, Anwendungen und andere Produkte sammeln und ver-
wenden, separate Regeln fiir die Erfassung und Verwendung formulieren
sollen. 2018 fithrte die Europiische Union die ,,Allgemeine Datenschutz-
verordnung® ein, die als das strengste Datenschutzgesetz in der Geschichte
gilt. Es hat nicht nur den Schutz der Rechte auf personenbezogenen Daten
ausfiihrlich beschrieben, sondern auch schwerwiegende Strafmafinahmen
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gegen verstoflende Handlungen festgelegt. Nachdem die oben genannten
»>Mafinahmen® in China erlassen worden waren, hielten einige Praktiker
sie fir noch strenger als die der EU. Dariiber hinaus wurde das ,,Daten-
sicherheitsgesetz® im September 2018 ofhziell in die Legislativagenda des
Stindigen Ausschusses des 13. Nationalen Volkskongresses aufgenommen
und die Gesetzgebung zur Datensicherheit wurde zu einer nationalen
Strategie. Am 4. Mirz 2019 sagte der Sprecher Zhang Yesui auf der Pres-
seckonferenz der zweiten Sitzung des 13. Nationalen Volkskongresses, dass
die Arbeit an der Umsetzung des ,, Datensicherheitsgesetzes® im Jahr 2019
vorangetricben werde, um die Fahigkeit fir Pravention und Widerstand
gegen Sicherheitsrisiken zu erhhen.

2. Legislative Versuche auf lokaler Ebene

Die Lokale Gesetzgebung hat die einzigartigen Vorteile von hoher Fle-
xibilitdt, niedrigen Kosten fir Probefehler und klaren Besonderheiten.
Sie bietet nicht nur eine starke institutionelle Garantie fiir die Erfor-
schung innovativer Experimente und die Férderung der sozialen Ent-
wicklung innerhalb der Region, sondern sammeln auch viele wertvolle
Erfahrungen, mit denen wir den ,Weg zur Regierungsfihrung Chi-
nas“ ebnen konnen. Dies ist von duflerst wichtigem Wert und spielt
eine unersetzliche positive Rolle bei der vollstindigen Umsetzung der
nationalen Grundstrategie der Rechtsstaatlichkeit. Datensicherheit ist
die Voraussetzung fir die Entwicklung und Anwendung von Big Data.
Ohne Datensicherheit wird die Entwicklung und Anwendung von Big
Data nicht nachhaltig sein und die Big-Data-Branche kann sich nicht auf
gesunde Weise entwickeln. Die Provinz Guizhou und die Stadt Tianjin
sind Vorreiter und fithrende Krifte bei der Gesetzgebung zu Big Data
auf lokaler Ebene. Sie sind auch als Hauptschlachtfeld der nationalen
zusammenfassenden Big-Data-Pilotzonen ausgewiesen. Bis November
2019 haben diese beiden Orte sechs lokale Gesetze und Vorschriften fiir
Big Data formuliert, finf von Guizhou und eines von Tianjin. Solche
lokalen Gesetzgebungsbemithungen haben wissenschaftliche Leitlinien
und gesetzliche Unterstiitzung fir Entwicklung der Big-Data-Industrie
in Tianjin und Guizhou geliefert, insbesondere fir das Management
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der Datensicherheit. Andere Orte wie Shanghai, Chongging, Zhejiang
und Fujian usw. haben ebenfalls Regierungsverordnungen formuliert,
um das Datensicherheitsmanagement, die Datenoffenheit und Teilhabe
an Daten und Datenanwendung und Datendienste zu verbessern (siche
Tabelle 5-8). Diese Gesetzgebungspraktiken auf lokaler Ebene in Bezug
auf Datenrechte haben cinige Beitrige zur Regelung der Verwaltung der
Erhebung, Verwendung und Verarbeitung von Daten sowie zur Wahrung
der Datensicherheit und zum Schutz der legitimen Rechte und Interessen
der Datenrechtsinhaber geleistet.

Guizhou gehort zu den ersten Provinzen in China, die die Big-Data-
Branche am frithesten entwickelt haben. 2013 war das Jahr der Planung fuir
Entwicklung der Big Data und konkrete Programme wurden 2014 offiziell
gestartet. Die Provinz Guizhou positionierte sich erfolgreich als einer der
»Vorreiter” in der Big-Data-Entwicklung und stand Schulter an Schulter
mit Guangdong, Peking und Tianjin. Im Januar 2016 fiihrte die Provinz
Guizhou Chinas erste lokale Verordnung zu Big Data, die ,Verordnung der
Provinz Guizhou zur Férderung der Entwicklung und Anwendung von
Big Data“ ein, mit Grundsitzen, allgemeinen Bestimmungen und Richt-
linien fiir das Management der Sicherheit von Big Data (Artikel 4, 29, 31,
32 und 33). ,Inmitten der rasanten Entwicklung sind Probleme mit der
Sicherheit von Big Data immer offensichtlicher geworden: Erstens gibt es
eine groffe Anzahl von Sicherheitsrisiken fir Big Data. Zweitens wird der
Konflikt zwischen den Anforderungen an Sicherheit von Big Data und der
Nachfrage nach Offenheit und Teilhabe immer markanter. Drittens sollen
die Gesetze und Vorschriften zur Sicherheit von Big Data noch verbessert
werden (Kommission fiir Legislative Angelegenheiten des Stindigen
Ausschusses des Volkskongresses der Provinz Guizhou 2019, S. 4). Daher
wurde auf der Legislativarbeitssitzung des Stindigen Ausschusses des 13.
Volkskongresses der Provinz Guizhou ausdriicklich darauf hingewiesen,
dass ,wir uns dringend Zeit nehmen sollen, um lokale Gesetze und Vor-
schriften zur Sicherheit von Big Data in der Provinz Guizhou zu studieren
und einzuftihren®. Im August 2019 war die Provinz Guizhou erneut Vorrei-
ter bei der Einfiihrung von Chinas erster Big-Data-Sicherheitsverordnung
in der Provinz, den ,Verordnungen zur Gewihrleistung der Big-Data-
Sicherheit der Provinz Guizhou* (im Folgenden kurz als ,,Verordnungen®
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genannt). Auf der Grundlage der ,,Bestimmungen zur Entwicklung und
Anwendungder Big Data der Provinz Guizhou® haben die ,Verordnungen®
entsprechende Aspekte der Garantie der Big-Data-Sicherheit verfeinert,
Verantwortlichkeiten fir die Big-Data-Sicherheit, Uberwachung und Ver-
waltung sowie rechtliche Verpflichtungen der fiir die Big-Data-Sicherheit
Verantwortungstriger klar definiert und das Konzept verkorpert, Ent-
wicklung und Sicherheit gleichermaflen zu berticksichtigen und Entwick-
lung durch Sicherheit und Férderung der Sicherheit durch Entwicklung
zu gewihrleisten. Die ,,Verordnungen® zielen darauf ab, ,acht Systeme®”
fur den Schutz der Big-Data-Sicherheit zu schaffen, wobei der Schwer-
punke auf der Verbesserung der umfassenden Verteidigungs- und Verwal-
tungsfihigkeiten fiir die Big-Data-Sicherheit in der gesamten Gesellschaft
liegt und auf drei Kernprobleme der Entwicklung der Big-Data-Branche
reagiert: ,Erstens hat man sich dem Problem der Priorisierung der Ent-
wicklung der Big-Data-Branche gegeniiber Vernachlissigung des Schutzes
der Sicherheit in der vorherigen Entwicklung gestellt und spezielle Gesetze
zum Schutz der Sicherheit von Big Data eingefiihrt; zweitens hat man als
Reaktion auf das Problem ,mehrerer Regulierungsbehorden aber ohne
klare Arbeitsteilung’ im Prozess der Entwicklung und Anwendung von
Big Data klargestellt, wer fur die Sicherheit von Big Data zustindig ist und
ihre spezifischen Verantwortlichkeiten sind definiert; drittens hat man
die Beziehungen zwischen Offnung zur Teilhabe und Sicherheit deutlich
gemacht” (He Xinghui 2019). Die Umsetzung der ,Verordnungen® ist von
grofler Bedeutung fiir Gewihrleistung der Sicherheit von Big Data und
personlichen Informationen sowie fiir Klirung der Verantwortlichkeiten
fur die Sicherheit von Big Data und die Forderung der Entwicklung und
Anwendung von Big Data. Sie legten auch eine solide theoretische und
praktische Grundlage fiir die Gesetzgebung zur Sicherheit von Big Data
und zum Schutz personenbezogener Daten auf nationaler Ebene.

13 Die acht grofie Systeme zum Schutz der Big-Data-Sicherheit sind das Organisa-
tionssystem, das Praventionssystem, das Uberwachungs— und Regulierungssystem,
das Notfallreaktionssystem, das umfassende Schutzsystem, das technische Service-
System, das System zur Personalaus- und -weiterbildung und das Arbeitsunterstiit-
zungssystem fur die Big-Data-Sicherheit.
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Guiyang hat als Kernbereich der umfassenden Pilotzone von National
Big Data (Guizhou) stets grofSen Wert auf ,, Systeminnovationen® gelegt,
um die wichtige strategische Schliisselaufgabe beim Aufbau des ,,China
Data Valley® zu erfullen. Dazu wurde der Vorschlag fiir das Top-Level-
Design ,1 + 1 + 3 + N“ fiir die Entwicklung der Big-Data-Sicherheit
gemacht und Guizhou verpflichtete sich zum Aufbau einer nationalen
Pilot- und Demonstrationszone fiir Big-Data- und Cyber-Sicherheit.
Im Mai 2017 wurde Guiyang ofhziell vom Ministerium fir 6ffentliche
Sicherheit genchmigt, die erste ,,Pilotstadt des Landes fiir Demonstra-
tion von Big-Data- und Cyber-Sicherheit® aufzubauen. Dies war ein
Zeichen fir den Beginn der neuen Bemithungen der Stadt Guiyang im
Bereich der Big-Data-Sicherheit, ein neues Stadtmodell fir Big-Data-
Sicherheit zu schaffen. Im Jahr 2018 hat Guiyang die ,Bestimmungen
zum Big-Data-Sicherheitsmanagement® in Ubereinstimmung mit den
Bestimmungen des ,,Cyber- Sicherheitsgesetzes® und anderen relevanten
Gesetzen und Bestimmungen in Verbindung mit der Arbeitspraxis zusam-
mengestellt. Diese Verordnungen wurden am 1. Oktober 2018 in Kraft
gesetzt. In den sechs Kapiteln sind 37 Artikel enthalten, einschlieflich
Allgemeine Bestimmungen, Sicherheitsgarantie; Uberwachung, Friih-
warnung und Notfallreaktion; Uberwachung und Inspektion sowie recht-
liche Verbindlichkeiten und erginzende Bestimmungen. In Bezugauf die
Sicherheitsgewihrleistung heif$t es in den Verordnungen eindeutig: ,Der
gesetzliche Vertreter oder der Hauptverantwortliche fiir ein Unternehmen

14 In1+ 1+ 3+ N zeigt die erste ,,1“ die Realisierung der Guiyangs Absicht an, eine
Pilotstadt fiir Demonstration von Big-Data- und Cybersicherheit zu werden und
ist schon zu treibender Kraft fiir Entwicklung von Big-Data-Sicherheit geworden.
Die zweite ,1“ steht fir den Plan, in Guiyang einen Schiefistand fiir Big-Data-
Sicherheit zu errichten, der sowohl fir gewerbliche als auch fiir zivile Zwecke im
Bereich der kiinftigen Internetsicherheit und Big-Data-Sicherheit geeignet ist und
Zertifizierung und Sicherheitsiiberpriifung fiir verschiedene Produkte, Techno-
logien und Dienstleistungen bietet; die ,,3“ zeigt Guiyangs Absicht an, das ,,Situa-
tionsbewusstseinszentrum fiir stidtische Sicherheit®, das ,,Uberwachungszentrum
fur stadtische Sicherheit® und das ,,Innovationszentrum fiir Big-Data-Sicherheit*
zu errichten. Und das ,N“ bezieht sich auf die verschiedenen Plattformen, die fiir
Datensicherheit und Cybersicherheit in verschiedenen Bereichen und Branchen
gebaut werden sollen.
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mit Sicherheitsverantwortung ist die erste verantwortliche Person fur die
Sicherheit von Big Data in diesem Unternehmen. Ein Unternehmen mit
Sicherheitsverantwortung muss Richtlinien fiir vollkommene Maffnahmen
tir Zugriftskontrolle formulieren und verbessern, technische Mafinahmen
wie autorisierten Zugriff und Identititsauthentifizierung usw. ergreifen,
um unbefugte Abfragen, Replikation, Anderung und Ubertragung von
Daten zu verhindern. Personenbezogene Informationen und wichtige
Daten werden durch Verschliisselung und andere Sicherheitsmafinah-
men geschiitzt, und Daten, die sich auf die Sicherheit des Staates, soziale
und 6ffentliche Interessen, Geschiftsgeheimnisse und personenbezogene
Informationen bezichen, werden gesetzmafiig entschlisselt und maskiert
(Tageszeitung Guiyang 2018). Als erste lokale Vorschriften fiir das Big-
Data-Sicherheitsmanagement in China verfeinern die Verordnungen nicht
nur die Verantwortlichkeiten der Regierung und der zustindigen Behorden
auf institutioneller Ebene gemifl dem Cybersicherheitsgesetz, sondern
realisieren auch die Echtzeit- und dynamische Allwetter-Uberwachung
der Sicherheitsrisiken fiir wichtige Big Data, die fur die Entwicklung der
Big-Data-Industrie und Entwicklung der Rechtsstaatlichkeit in Bezugauf
die Big-Data-Sicherheit in China von grofler Bedeutung sind. Dariiber
hinaus haben Artikel 24 und 25 der ,Bestimmungen tiber Offnung und
Teilhabe an Daten der Stadtregierung Guiyang“ (2017), Artikel 26 der
»Verordnungen iiber Anwendung und Entwicklung von Gesundheits- und
medizinischen Big Data der Stadt Guiyang“ (2018) sowie Artikel 46 bis
st der ,,Bestimmungen zur Férderung der Entwicklung und Anwendung
von Big Data der Stadt Tianjin (2018) klare Vorschriften zum Daten-
sicherheitsmanagement festgelegt. Die Formulierung und Umsetzung
dieser lokalen gesetzlichen Vorschriften ist von grofer Bedeutung, um das
Bewusstsein fiir Datensicherheit in der ganzen Gesellschaft zu stirken, die
Fihigkeit zum Schutz der Datensicherheit in der gesamten Gesellschaft
zu steigern und die Schaffung eines soliden rechtstaatlichen Umfelds zu
fordern, in dem ,,jeder fuir die Datensicherheit verantwortlich® ist. Sie
haben eine niitzliche Referenz fiir Formulierung von Gesetzen und Vor-
schriften zur Datensicherheit auf nationaler Ebene geliefert und regionale
Weisheit gewidmet.
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3. Empfehlungen von Experten fir Gesetzgebung

Da die Bedingungen fiir Gesetzgebung zur Datensicherheit auf nati-
onaler Ebene allmihlich ausgereift sind, kommen immer lautere
Stimmen aus allen Sozialbereichen, die die Gesetzgebung zur Daten-
sicherheit anfordern. Wihrend der ,zwei Konferenzen® (jihrlichen
Treffen des Nationalen Volkskongresses (NPC) und der Politischen
Konsultativkonferenz des Chinesischen Volkes (CPPPCC)) in den
letzten Jahren haben viele Teilnehmer nachdriicklich die Einfithrung
des Datenschutzgesetzes auf nationaler Ebene eindringlich appel-
liert. Zum Beispiel sagte der NPC-Abgeordnete Zheng Jie, dass bei
der Datensicherheit um die Cybersicherheit, die Staatssicherheit, die
Rechte und Interessen der Biirger auf Privatsphire sowie um die soziale
Sicherheit und Stabilitit geht, weshalb die Formulierung eines Daten-
sicherheitsgesetzes beschleunigt werden sollte. Er schlug vor: ,Wir
sollten die Datenhoheit begriinden, den Geltungsbereich des Daten-
sicherheitsgesetzes klar definieren und klarstellen, dass personen-
bezogene Informationen und wichtige Daten, die im Rahmen von
Operationen innerhalb des Landes gesammelt und generiert werden,
im Hoheitsgebiet der Volksrepublik China gespeichert werden sollen;
ein Sicherheitsbewertungsmechanismus fiir den Datenausgang soll ver-
vollstindigt werden; der Anwendungsbereich dieses Mechanismus soll
von den im Cybersicherheitsgesetz vorgesehenen wichtigen Betreibern
der Informationsinfrastrukturen auf andere Netzbetreiber ausgeweitet
werden und datenbezogene Aktivititen, die fir Interessen des Staates,
der Unternehmen, Organisationen und Biirger relevant sind, sollen in
den Geltungsbereich des Datensicherheitsgesetzes einbezogen werden®
(Zhao Yingying 2019).

Das CPPCC-Mitglied Lian Yuming reichte in Bezugauf Gesetzgebung
zur Datensicherheit den ,, Antrag auf Gesetzgebung zur Datensicherheit®
(Mirz 2018) und den ,Vorschlag zur Beschleunigung des Gesetzgebungs-
prozesses zum Datensicherheitsgesetz (Mirz 2019) ein. Er forderte die
zustandigen nationalen Behorden auf, die theoretische Forschung tiber
Datenrecht, Datenrechtssystem und Datenrechtsgesetz zu intensivie-
ren, Konsultationen zur Ausarbeitung des Datensicherheitsgesetzes aktiv
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durchzufiihren, die Ausarbeitung des Datensicherheitsgesetzes (Entwurf)
schneller zu organisieren, die Zustindigkeit fiir grenziiberschreitenden
Datentransfer zu stirken, das Recht, Datensicherheitsbestimmungen zu
erlassen, fest im Griff zu haben und unsere Stimme in der internationalen
Gemeinschaft horen zu lassen, Chinas Weisheit und Vorschlag fiir For-
derung der Rechtsstaatlichkeit in der globalen Cyberspace-Verwaltung
zu liefern. In den Antrigen von Lian werden auch die Hauptelemente
beschrieben, die von der Gesetzgebung zur Datensicherheit abgedeckt
werden sollen: ,Erstens soll der Zweck der Gesetzgebung die Wahrung der
staatlichen Sicherheit, der sozialen und 6ffentlichen Interessen, den Schutz
der legitimen Rechte und Interessen von Biirgern, juristischen Personen
und anderen Korperschaften sowie Férderung der Offenheit der und Teil-
habe an Daten und Entwicklung und Anwendung von Daten umfassen.
Zweitens sollen wir Wert auf Sicherheit und Entwicklung gleichermafien
legen und die Grundsitze der Regierungsleitung, der umsichtigen Uber-
wachung, des Schutzes der Innovation, der Einheit von Befugnissen und
Verantwortlichkeiten und der Kontrollierbarkeit der Risiken befolgen.
Drittens sollen wir den Umfang, den Schwerpunkt und die Aufsichtsbe-
hérden anpassen. Der anzupassende Umfang soll die Sicherheitsgaran-
tie bei der Datenerhebung, -speicherung, -zirkulation und -anwendung
abdecken, wobei Daten und Informationen in Bezug auf nationale Inte-
ressen, offentliche Sicherheit, Geschiftsgeheimnisse, Privatsphire sowie
militarische Forschung und Produktion Vorrang haben. Anders als bei der
Ausarbeitung des Cybersicherheitsgesetzes ist der Mangel an Regulierungs-
subjeke die grofite Schwierigkeit fiir die Gesetzgebung zur Datensicherheit.
Der vierte Punkt ist das Standardsystem, fiir das relevante Interessentriger
mobilisiert werden sollen, um zunichst vier realisierbare Standards fiir
Datensicherheit zu probieren und festzulegen, nimlich Basisstandards,
technische Normen, Managementstandards und Anwendungsstandards
fiir die Datensicherheit. Der fiinfte Punkt ist der klassifizierte Schutz,
bei dem es sich um ein klassifiziertes Sicherheitsschutzsystem handelt
und dabei vertrauliche und sensible Daten ein hoheres Schutzniveau
erhalten und die Klassifizierung der Schliisselinformationsinfrastrukeur
der Klassifizierung des Schutzniveaus der Datensicherheit entspricht.
Der sechste Punke ist die Risikobewertung. Es soll ein obligatorisches
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Bewertungssystem fuir Datensicherheitsrisiken eingerichtet und eine
Datensicherheitszertifizierung sowie institutionalisierte Datensicher-
heitstests eingefiihrt werden. Der siebte Punkt betrifft Einschrinkungs-
bedingungen. Es soll untersucht werden, einschrinkende Bestimmungen
fur vier Datenkategorien festzulegen. Die erste Kategorie sind Daten, die
auf Servern in Ubersee gespeichert werden kdnnen; die zweite Kategorie
sind Daten, die auf steuerbaren autonomen Servern innerhalb des Lan-
des gespeichert werden miissen; die dritte Kategorie sind Daten, die als
Sicherung gespeichert werden miissen und die vierte Kategorie umfasst
Daten, deren Ausfuhr eingeschrinkt wird und das Land nicht verlassen
diirfen” (Zhong Guangping 2018).

Auflerdem haben Qi Aimin und Pan Jia eine Reihe von gesetzlichen
Garantiemechanismen fiir die Big-Data-Sicherheit vorgeschlagen, nimlich
die Grundprinzipien und spezifische Struktur der gesetzlichen Garan-
tiemechanismen fiir Big-Data-Sicherheit (einschl. allgemeiner Bestim-
mungen, privatrechtlicher Mechanismen, strafrechtlicher Mechanismen,
verwaltungsrechtlicher Mechanismen und volkerrechtlicher Mechanis-
men). Sie behaupteten, dass es bei der Gewihrleistung der Datensicher-
heit ,,nicht nur um einen vollstindigen und wirksamen Schutz der Daten
geht, sondern auch um die Forderung der Entwicklung, Zirkulation und
Nutzung von Datenressourcen und um Realisierung eines angemessenen
Gleichgewichts zwischen beiden (Qi Aimin & Pan Jia 2015). Eine Lite-
raturrecherche ergab, dass Forscher und Gelehrte die Datensicherheits-
gesetzgebung hauptsichlich aus drei Richtungen betrachten: Erstens
untersuchen sie Grundbegriffe und Grundrechte wie Informationen,
Privatsphiare, Daten, Datenrechte und Datenbankrechte; zweitens werden
die Hauptprobleme und Herausforderungen sowie deren Vermeidung und
Bewiltigung in Bezug auf Datensicherheit untersucht. Drittens werden
die Notwendigkeit, Durchfiihrbarkeit, der Zeitpunkt, die Bedingun-
gen und mogliche Hindernisse der Datenschutzgesetzgebung erforscht.
Diese Forschungsanstrengungen haben das theoretische Okosystem der
Datenschutzgesetzgebung in Bezug auf Verniinftigkeit, Wissenschaftlich-
keit, Jurisprudenz und Rechtskunde aufgebaut und die theoretische und
rechtliche Grundlage fir die Datensicherheitsgesetzgebung auf lokaler
und nationaler Ebene gelegt.



330

Tabelle 5-8 Lokale Gesetzgebung zu Datenrechten in China

KAPITEL §

Bezeichnung des Gesetzes Erlassen von Erlassungs- | Zeitpunke der
zeitpunkt Umsetzung
Ortliche Vorschriften
Vorschriften zur Forde- Volkskongress der IS. OL. 2016 | OI. 03. 2016
rung der Entwicklungund | Provinz Guizhou
Anwendung von Big Data in | (einschliefllich des
der Provinz Guizhou Stiandigen Ausschus-
ses)
Bestimmungen der Stadt Volkskongress der I1. 04. 2017 | OI 05.2017
Guiyang iiber offene und Stadt Guiyang (ein-
gemeinsame Regierungs- schlieflich des Stin-
daten digen Ausschusses)
Vorschriften zum Big Data | Volkskongress der 02.08.2018 | oI 10. 2018
Security Management der | Stadt Guiyang (ein-
Stadt Guiyang schlieflich des Stin-
digen Ausschusses)
Vorschriften zur Anwen- Volkskongress der 09.10. 2018 | 09. OI. 2019
dung und Entwicklung von | Stadt Guiyang (ein-
Big Data im Gesundheits- schlieflich des Stin-
wesen Stadt Guiyang digen Ausschusses)
Vorschriften zur Forde- Volkskongress der 14.12.2018 | 09. 0L 2019
rung der Entwicklungund | Stadt Tianjin (ein-
Anwendung von Big Data schlieflich des Stin-
Tianjin digen Ausschusses)
Bestimmungen zur Volkskongress der oI 08.2019 | OL I0. 2019
Kontrolle der Big-Data- Stadt Guiyang (ein-
Sicherheit Provinz Guizhou | schlie8lich des Stin-
digen Ausschusses)
Bestimmungen itber Off- Volkskongress der o o
nung und Teilhabe der Stadt Guiyang (ein-
Regierungsdaten Provinz schlieflich des Stin-

Guizhou (Entwurf)

digen Ausschusses)
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Tabelle s-8  Fortsetzung

Bezeichnung des Gesetzes | Erlassen von Erlassungs- | Zeitpunke der
zeitpunke | Umsetzung

Vorschriften und Regeln der regionalen Regierungen

Mafinahmen zur Verwal- Volksregierung der | 04. 05. 2010 | oL 07. 2010

tung des Austauschs und Provinz Zhejiang

der Teilhabe von Geodaten

Provinz Zhejiang

Maflnahmen zur Verwal- Volksregierung der | 14.10.2015 | oL 12. 2015

tung des Austauschs und der | Provinz Qinghai

Weitergabe von Geodaten

Provinz Qinghai

Mafinahmen zur Verwal- Volksregicrungder | 15.10. 2016 | 15. 10. 2016

tung von Regierungsdaten Provinz Fujian

Provinz Fujian

Mafnahmen zur Verwal- Volksregicrung der | 03. 03. 2017 | o1 04. 2017

tung von Geodaten Provinz | Provinz Hunan

Hunan

Mafinahmen zur Verwal- Volksregierung der | 16. 03. 2017 | o1 05. 2017

tung 6ffentlicher Daten Provinz Zhejiang

und E-Regierung Provinz

Zhejiang

Mafinahmen zur Verwaltung | Volksregierung der | 23.11. 2017 | o1. o1. 2018

von Regierungsdaten der Stadt Guiyang

Stadtregierung Guiyang

Mafinahmen zur Verwaltung | Volksregierung der | 26.12. 2017 | o1. 03. 2018

von Geoinformationsdaten | Provinz Jiangxi

Provinz Jiangxi

Mafinahmen zur Teilhabe Volksregierung der | 12. o1. 2018 | o1. 03. 2018

und Offnung von Regie- Stadt Guiyang

rungsdaten der Stadtregie-
rung Guiyang

(Fortsetzung)
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Tabelle s-8  Fortsetzung

Bezeichnung des Gesetzes | Erlassen von Erlassungs- | Zeitpunke der
zeitpunke | Umsetzung

Maflnahmen zur Verwal- Volksregicrung 06. 06. 2018 | O1. 07. 2018

tung und Anwendungvon | Chengdu

offentlichen Daten der Stadt

Chengdu

Vorliufige Mafinahmen zur | Volksregierungder | 27. 06. 2018 | o1 09. 2018

Priifung der Teilhabe und Stadt Guiyang

Offnung von Daten der

Stadtregierung Guiyang

Maflnahmen zur Ver- Volksregicrungdes | 04. 09.2018 | oL 11. 2018

waltung und Teilhabe von autonomen Gebiets

Regierungsdaten-ressourcen | der Hui-Nationalitit

des autonomen Gebiets der | Ningxia

Hui-Nationalitit Ningxia

Maflnahmen zur Verwal- Volksregierung 30.09.2018 | OL IL 2018

tung von 6ffentlichen Daten | Shanghai

und Internetbiiro der Stadt

Shanghai

Vorliufige Mafinahmen zur | Volksregicrungder | 21. 05. 2019 | 21. 05. 2019

Verwaltung von Big Data Provinz Hainan

der Provinz Hainan

Maflnahmen zur Verwal- Biiro fiir Internet 26.06.2019 | OI. 08.2019

tung der Datensicherheit und InformationTi-

Tianjin(vorliufig) anjin

Vorliufige Mafinahmen zur | Volksregierungder | 31. 07.2019 | 31. 07. 2019

Verwaltung von Regierungs- | Stadt Chongging

datenressourcen der Stadt

Chongging

Vorliufige Mafinahmen zur | Volksregierung 29.08.2019 | OL 10. 2019

Offnung 6ffentlicher Daten | Shanghai

der Stadt Shanghai
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(II1) System der digitalen Regierungsverwaltung

Die chinesische Regierung misst der Cybersicherheit und Informa-
tisierungsarbeit grofle Bedeutung bei und hat eine Reihe wichtiger
Vorkehrungen getroffen, um den Aufbau eines digitalen China zu
beschleunigen. Der 13. Funfjahresplan schlug die Strategie vor, Chinas
Stirke durch netzwerkbasierte Entwicklung auszubauen und die Ent-
wicklung eines digitalen China zu beschleunigen. Im ,Programm der
nationalen Strategie zur Informatisierungsentwicklung® werden der
Aufbau des digitalen China und die Entwicklung der Informationswirt-
schaft als oberste Prioritit der Informatisierungsarbeit angesehen. Die
»nationale Informatisierung im 13. Fiinfjahresplan® hat die Ziele der Ent-
wicklung des digitalen China verfeinert. Im Bericht des 19. Nationalen
Kongresses der KP Chinas wurden Anforderungen an den Aufbau des
digitalen China weiterhin gestellt (E-Regierung-Forschungszentrum der
Parteischule des Zentralkomitees der KP Chinas 2019). Auf der gerade
abgeschlossenen vierten Plenarsitzung des 19. Zentralkomitees der KP
Chinas wurde dann ein klarer Vorschlag zur Forderung des Aufbaus
einer digitalen Regierung gemacht. Als integraler Bestandteil der digi-
talen China-Kampagne bietet die digitale Regierung strategische Unter-
stiitzung fur die Modernisierung des staatlichen Verwaltungssystems
und der Verwaltungskapazitit. Die digitale Regierungsfihrung ist ein
wichtiger Bestandteil der ,Regierungsverwaltung in China“ Die digi-
tale Regierungsverwaltung ist ein neues Modell der 6ffentlichen Verwal-
tung, das das Verwaltungsniveau mit der modernen Wissenschaft und
Technologie in Einklang bringt und auch eine Form der 6ffentlichen
Verwaltung im Einklang mit den Grundbediirfnissen der Offentlichkeit
an Dienstleistung und Rechtsanspriichen im Zeitalter der digitalen Zivi-
lisation. Im Vergleich zum traditionellen Verwaltungsmodell stellt die
digitale Regierungsverwaltung eine Reihe von neuen Anderungen und
Merkmalen dar: Die Verwaltung wandelt vom geschlossenen zu offenem
Modell, von einseitigem zu synergetischem Betrieb und von machtba-
sierter zu datenbasierter Verwaltung.
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Mit dem weiteren Fortschritt der Strategie fiir , digitales China“ haben
Provinzen wie Guangxi, Guangdong, Zhejiang, Hubei und Fujian nachein-
ander Entwicklungspline fir digitale Regierung oder relevante Richtlinien
und Vorschriften bekannt gegeben (siche Tabelle 5-9). Die Volksregie-
rung der autonomen Region der Zhuang-Nationalitit Guangxi hat am
29. August 2018 den ,,Dreijahresaktionsplan von Guangxi zur Forderung
der Entwicklung digitaler Regierung“(wIS—zo 20) herausgegeben, in dem
das Arbeitsziel vorgeschlagen wird, ,zunichst eine digitale Regierung mit
wissenschaftlich fundierten Entscheidungund Analyse, verfeinertes inter-
nes Management und hocheffiziente Bereitstellung 6ffentlicher Dienste
bis 2020 zu errichten” und spezifische Vorkehrungen fiir siecben Haupt-
aufgaben, nimlich Forderung des Aufbaus eines integrierten Basisunter-
stiitzungssystems, Forderung des offenen Zugangs zu und Teilhabe an
Datenressourcen, Forderung der ,,Internet-Plus-Regierungsdienstleistung®,
Forderung der Big-Data-Anwendung fiir Makroentscheidung, Forderung
der digitalisierten Marktaufsicht, Férderung der digitalisierten Aufsicht
tiber natiirliche Ressourcen und Forderung der digitalisierten Regulierung
der 6kologischen Umwelt.

Die Volksregierung der Provinz Guangdong veréffentlichte am 26.
Oktober 2018 den ,,Gesamtplan der Provinz Guangdong fiir den Aufbau
Jdigitaler Regierung’ “(2018-2020) und schlug vor, dass Guangdong bis
Ende 2020 ein Verwaltungssystem der ,digitalen Regierung“ mit einem
ganzheitlichen Vorantrieb, der Regierung-Unternehmenskooperation
und Trennung von Management und Betrieb und ein digitales Regie-
rungsgeschiftssystem, das Gesamtbetrieb, Teilhabe und Synergie sowie
Service-Integration umfasst, aufbaut, ein einheitliches und sicheres
Regierungs-Cloud und Regierungsnetzwerk erstellt, ein offenes und
integriertes Big-Data-Zentrum und eine integrierte Online-Regierung
auf Service-Plattform errichtet und eine ,digitale Regierung* bildet, die
oben mit allen staatlichen Organen und unten mit Stadt- und Kreis-
Stellen des Regierungssystems verbunden ist und alle horizontalen
Bereiche und vertikalen Aspekte abdeckt. Am 28. Dezember 2018 ver-
offentlichte die Volksregierung der Provinz Zhejiang die ,Reform der

Provinz Zhejiang fir Regierungsdienste all aus einer Hand und einen
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Gesamtplan fur die digitalisierte Transformation der Regierung®. Das
vorgeschlagene Gesamtziel besteht darin, zunichst ein digitales Regie-
rungssystem bis Ende 2020 zu bilden, das vertikal gut durchgingig und
horizontal synergetisch ist und eine Verbindung oben zu allen staat-
lichen Organen und unten mit einer Abdeckung aller Aspekte und
Bereiche der ganzen Provinz bietet. Der Gesamtrahmen der digitalen
Regierung ist eine Datenplattform mit ,vier horizontalen und drei ver-
tikalen Linien®, und die hierarchische Struktur wird mit einem Gleich-
gewicht zwischen Integration und Arbeitsteilung gebaut. Im Januar
2019 gab die Volksregierung der Provinz Hubei die ,Leitmeinungen
der Volksregierung der Provinz Hubei zur Férderung der Entwicklung
digitaler Regierung® und den ,,Umsetzungsplan der Provinz Hubei zur
Forderung der Entwicklung digitaler Regierung® heraus, in dem spe-
zifische Vorkehrungen in finf Aspekten getroffen wurden: intensive
Unterstiitzung der Infrastruktur, Integration von Regierungsdiensten,
intelligente Integration der kooperativen Biiroarbeit, wissenschaftlich
fundierte Regierungsentscheidung fiir Regierungsfithrung und systemati-
sche Unterstiitzung mit soliden Arbeitsmechanismen. Am 20. Mirz 2019
fuhrte die Volksregierung der Provinz Fujian ,wichtige Arbeitspunkte
von Digital Fujian 2019 ein, in denen spezifische Anforderungen in
fiunf Aspekten gestellt wurden: alle Anstrengungen zu unternchmen,
um den Erfolg des zweiten Digital China-Gipfels sicherzustellen, die
Informationsinfrastruktur zu optimieren und aktualisieren, umfassende
Verbesserung der E-Regierungsdienste, Umsetzung des Aktionsplans fiir
Fihrung in der digitalen Wirtschaft und Stirkung der Unterstiitzung
fir eine wirksame Umsetzung (E-Regierung-Forschungszentrum der
Parteischule des Zentralkomitees der KP Chinas 2019).
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Tabelle s-9 Pline der lokalen digitalen Regierung in China
Bezeichnung Herausgegeben Zeitpunkt der Ver-
offentlichung
Dreijahriger Aktionsplan von Volksregierung 29. 08. 2018
Guangxi zur Forderung der Ent- der autonomen
wicklung der digitalen Regierung Region der Zhuang-
(2018—2020) Nationalitit Guangxi
Masterplan der Provinz Guangdong | Volksregierung der 26.10. 2018
fur den Aufbau einer digitalen Regie- | Provinz Guangdong
rung (2018-2020)
Reform der Provinz Zhejiang fiir Volksregierung der 28.12. 2018
Regierungsdienste aus einer Hand Provinz Zhejiang
und Gesamtplan fir die digitale
Transformation der Regierung
Leitmeinungen der Volksregierung Volksregierung der I5. OL 2019
der Provinz Hubei zur Férderung der | Provinz Hubei
Entwicklung digitaler Regierungen
Umsetzungsplan der Provinz Hubei | Volksregierung der I5. OL. 2019
zur Férderung der Entwicklung der | Provinz Hubei
digitalen Regierung
Umsetzungsplan fiir die Entwicklung | Volksregierung der 13. 03. 2019
der digitalen Regicrung in der Pro- Provinz Shandong
vinz Shandong (2019-2022)
Wichtige Arbeitspunkte von Digital | Volksregierung der 20. 03. 2019

Fujian im Jahr 2019

Provinz Fujian

Arbeitsplan zur Beschleunigung der
Entwicklung der digitalen Regierung
in der autonomen Region Ningxia

Hui

Volksregierung der
autonomen Region

Ningxia Hui

24.06.2019

Die Offnung von und Teilhabe an Regierungsdaten ist eine der drin-
gendsten Aufgaben einer digitalen Regierungsverwaltung. Auf nationaler
Ebene hat China am s. April 2007 die ,,Verordnung tiber Offnung der

Regierungsinformationen® ofhziell erlassen, in der alle Verwaltungsbehor-

den aufgefordert sind, Regierungsinformationen gemif den gesetzlichen
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Verfahren der Offentlichkeit zuginglich zu machen. Am 31. August 2015
veréffentlichte der Staatsrat den ,,Aktionsplan zur Férderung der Big-
Data-Entwicklung® mit dem Vorschlag, ,den Aufbau einer einheitlichen
nationalen offenen Regierungsdatenplattform zu beschleunigen und
Pline fiir 6ffentliche Institutionen zur Veroffentlichung ihrer Daten zu
erstellen®. Am 5. September 2016 erlieff der Staatsrat die ,vorldufigen
Mafinahmen fiir Verwaltung der Teilhabe an Regierungsinformations-
ressourcen®, in denen einheitliche Bestimmungen fiir Teilhabe an Regie-
rungsinformationen auf nationaler Ebene festgelegt wurden, um die
stiickweise Trennung zwischen verschiedenen Verwaltungsorganen, die
isoliert handeln, aufzuheben. Es ist zwingend festgelegt, wenn Ressourcen
nicht teilhabbar sind, muss es triftigen Grund dafir geben, damit kann
vermieden werden, dass Verwaltungsbehorden die Teilhabe an Ressour-
cen ohne Grund verweigern. Im Oktober 2019 wurde auf der vierten
Plenarsitzung des 19. Zentralkomitees der KP Chinas vorgeschlagen, ,,den
Aufbau einer landesweit integrierten Plattform fur Regierungsdienste
zu beschleunigen®, damit Regierungsstellen den Unternehmen und der
Offentlichkeit 6ffentliche Dienstleistungen anbieten kénnen, die das
gesamte Gebiet abdecken und den ganzen Prozess besser integrieren, was
zur Modernisierung der Regierungsverwaltung beitrigt. Mit der Verbes-
serung der nationalen Regierungskapazititen und der raschen Entwick-
lung der sozialen Informatisierung stiefen die ,,Verordnungen tiber offene
Regierungsinformation(2008) auf Probleme in der neuen Situation im
Umsetzungsprozess. Daher hat der Staat im Jahr 2019 die ,,Verordnungen
tiber offene Regierungsinformation tiberarbeitet und vervollstindigt.
Die iiberarbeitete Ausgabe trat am 15. Mai 2019 in Kraft. Diese Ande-
rungen betreffen hauptsichlich drei Aspekte: Erstens werden wir uns an
den Grundsatz halten, dass alle Regierungsinformationen normalerweise
offen sind, es sei denn, wenn einige als Ausnahme nétigerweise vertraulich
zu behandeln sind. Der Umfang offener Regierungsinformationen muss
klar definiert und die aktive Offnung stindig erweitert werden. Zweitens
werden wir das Verfahren zur Offenlegung auf gesetzmifiger Anfrage ver-
bessern, um die legitimen Rechte und Interessen von Antragstellern und
anderen Interessengruppen wirksam zu schiitzen, wihrend notwendige
Mafinahmen auch gleichzeitig ergriffen werden, um zu verhindern, dass
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einige Antragsteller ihr Recht auf Informationsantrag nicht ordnungs-
gemif ausiibt und der normale Betrieb offener Regierungsinformationen
dadurch behindert wiirde. Drittens sollen strengere Anforderungen an
birgerbequeme Dienstleistung gestellt werden, um die Wirksamkeit
der Offenlegung von Regierungsinformationen durch den Einsatz von
Informationstechnologie zu steigern, und die Rolle der Regierungsinfor-
mationen als Dienstleister fiir die Produktion, das tigliche Leben, die
wirtschaftlichen und sozialen Aktivititen der Volksmassen voll auszu-
spielen (Wu Shan 2019).

Auflokaler Ebene gaben Beijing, Wuhan und Shanghai 2008, 2015 und
2016 ihre Verwaltungsmafinahmen zur Teilhabe an Regierungsdatenres-
sourcen einander folgend heraus (siche Tabelle 5-10). 2017 fithrte Guiyang
die ,Bestimmungen tiber Teilhabe an offenen Regierungsdaten® ein, die
als Erste ihrer Art auf lokaler Ebene in China erfordert, die Regierungs-
daten der Offentlichkeit offenzulegen und die Arbeit, Finanzmittel und
zielgerichtete Leistungsbewertung in Bezug auf Offnung von und Teil-
habe an Regierungsdaten auf gesetzlicher Weise zu verwalten, um nach-
haltige Entwicklung der Offnung von und Teilhabe an Regierungsdaten
sicherzustellen. Die Umsetzung dieser Verordnungen bedeutet, dass die
Offnung von und Teilhabe an Regierungsdaten nicht linger eine Frage
des Wunsches oder des Willens ist, sondern ist es ein Muss nach dem
Gesetz, die Offnung von und Teilhabe an Regierungsdaten gesetzmiRig
und ordnungsgemif§ durchzuftihren. Ermutigt durch diese Verordnun-
gen hat die ,offene Regierungsdatenplattform Guiyang® als erste integ-
rierte offene Regierungsdatenplattform auf Stadtebene in China zum 13.
November 2019 insgesamt 11.729.739 Dateneintrige, 3.078 Datensitze und
480 Schnittstellen zur Programmierung von Anwendungen (APIs) von
st Kommunalbehorden und 13 Distrikten und Landkreisen offengelegt.”
Jeder kann Regierungsdaten von der Plattform auf Weise nach Thema,
Branche, Gebiet, Abteilung oder Bezirk / Landkreis suchen und abrufen.
Im Mai 2019 verdffentlichte Provinz Guizhou den ,,Entwurf fiir Kommen-
tar zu den Bestimmungen der Provinz Guizhou tiber Teilhabe an offenen

15 Daten sind auf der Guiyang Open Regierung Data Platform unter <htep://www.
gyopendata.gov.cn/city/index.htm> verfiigbar.


http://www.gyopendata.gov.cn
http://www.gyopendata.gov.cn
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Regicrungsdaten”(im Folgenden kurz als ,,Verordnungsentwurf “ genannt),
der 44 Artikel in acht Kapiteln enthilt und hat klare Bestimmungen in
Bezug auf Verwaltung, Teilhabe, Offenheit, Anwendung, Aufsicht und
gesetzliche Verbindlichkeiten der Regierungsdatenressourcen festgelegt.
In Bezug auf Datenteilhabe ist im ,Verordnungsentwurf “ eindeutig fest-
gelegt, dass die Datenteilhabe dem Grundsatz ,,Teilhabe als Prinzip und
Nicht-Teilhabe als Ausnahme® folgt. Die Datenteilhabe ist in drei Kate-
gorien unterteilt: die bedingungslose Teilhabe, bedingte Teilhabe und
Nicht-Teilhabe. In dhnlicher Weise wird auch die Offenlegung der Regie-
rungsdaten basierend auf den drei Kategorien angeboten: bedingungslose
und bedingte Offenlegung und Nicht-Offenbarung. Auf diese Weise hat
Guizhou den ,,Schliissel® zur Big-Data-Gesetzgebung fiir Offenlegung
der Regierungsdaten erfasst. Der offene Zugang zu und die Teilhabe an
Regierungsdaten sind wegweisend fiir den gesellschaftsweiten offenen
Zugang und Teilhabe und bieten die ,,Erfahrungen von Guizhou®, die in
ganz China kopierbar und verbreitbar sind.

Auflerdem fiihrt man die Teilhabe an Regierungsdaten zwischen ver-
schiedenen Verwaltungsstellen im Gebiet Taiwan China bereits seit meh-
reren Jahren durch. Seit 2013 werden die Richtlinien fiir Offenheit der
Regierungsdaten aktiv umgesetzt und eine Reihe von ,Durchfithrungsbe-
stimmungen fiir Offenheit der Regierungsdaten® erlassen wie die ,,Grund-
satze fur Operation der Ofnung der Regierungsunterlagen®, ,Wichtige
Punkte der Verwaltung der Offnung von Regierungsunterlagen®, ,Vorschrif-
ten fiir Verwendung der Unterlagen auf der Oﬁnungsplattform der Regie-
rungsunterlagen“ und ,, Bestimmungen fiir Autorisierung der Offnung der
Regierungsunterlagen — erste Version®. Am 09.12.2015 wurde das Ergebnis
der internationalen Beurteilung von Offenheit der Regierungsdaten durch
die ,,Stiftung der offenen Kenntnisse“ bekannt gegeben: das Gebiet Taiwan
hat den ersten Platz genommen (Lian Yuming 2017, S. 88).
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Abschnitt III' Sonderbedeutung des Datenrechtssystems fiir
die globale Internetverwaltung

Das Datenrechtsgesetz ist ein wichtiges Rechtsinstrument fiir ein Land
zur Teilnahme an der globalen Verwaltung und ein ,goldener Schliissel®
tir Losung von Problemen der globalen Cyberspace-Verwaltung. Gegen-
wirtig ist die Entwicklung des globalen Cyberspace-Verwaltungs-Systems
unausgewogen, relevante Regeln sind nicht vollstindig, die Cyberspace-
Ordnung ist nicht rational, die Struktur ist abnormal, in der Hegemo-
nie herrscht und Rechtsstaatlichkeit unterentwickelt ist (Zhi Zhenfeng
2017). Die technologische Gemeinschaft scheint von sich aus Regeln
spontan zu erlassen, wird jedoch von Anfangan von technisch hegemoni-
alen Michten manipuliert, weshalb ein Machtmonopol unter dem Deck-
mantel der ,Pseudodezentralisierung® im globalen Internet herrscht.
Das Internet ist kein Ort auflerhalb des Gesetzes, und die internationale
Gemeinschaft benétigt ein faires rechtsstaatliches System im Cyber-
space. Auf der Grundlage des theoretischen Rahmens von ,,Datenrecht-
Datenrechtssystem-Datenrechtsgesetz“ werden wir daher hiermit den
Aufbau einer Schicksalsgemeinschaft mit gemeinsamer Zukunft im
Cyberspace niher erliutern und die besondere Bedeutung des Daten-
rechtsgesetzes fur Forderung der globalen Cyberspace-Verwaltung tief
gehend untersuchen, um einen Weg zur Rechtsstaatlichkeit im Cyber-
space mit einem ,,chinesischen Ansatz® anzubahnen.

(1) Weltweite Bedeutung des Datenrechtsgesetzes

L Anderung der Idee: vom Grenzmanagement zur souverdnen Verwaltung

Die Souveranitit ist das Kernthema der globalen Internetverwaltung.
Die Cyber-Souveranitit’ ist ein wichtiger Eckpfeiler der Reform des

16 Die Cyber-Souverinitit wurzelt in der modernen Rechtsphilosophic und gilt
als natiirliche Erweiterung und Reprisentation der nationalen Souverinitit im
Cyberspace. Sie ist ein wichtiger Bestandteil der nationalen Souverinitit.
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globalen Internetverwaltungssystems und der Verwirklichung der guten
und gesetzmifligen Verwaltung. Die Achtung der Cyber-Souverinitit
bedeutet, sich der Cyber-Hegemonie zu widersetzen. In Bezug auf die
globale Cyberspace-Verwaltung konzentrieren sich die traditionellen
rechtlichen und technologischen Regelungen auf das Grenzmanagement
im Internet und die Einrichtung selbststindiger und kontrollierbarer
Methoden zur Routenauthentifizierung. Im Zeitalter von Big Data wird
der Wettbewerb zwischen verschiedenen Interessengruppen um die Kon-
trolle tiber Daten jedoch immer hirter. Die traditionellen Grenzen des
Cyberspace-Managements zwischen Staaten, Unternehmen und Einzel-
personen werden allmahlich durchbrochen. Es ist dringend erforderlich,
cine Reihe globaler Gesetze basierend auf souveriner Verwaltung neu zu
definieren, die Bezichungen in Bezugauf Dateneigentumsrecht zu versoh-
nen und zu optimieren. Als zentraler Kernelement und wichtige Konno-
tation des Datenrechtsgesetzes ist die Cyber-Souverinitit eine wichtige
Garantie fiir das globale Cyberspace-Verwaltungssystem, das die Achtung
der Souverinitat aller relevanten Lander, den gleichberechtigten Dialog
und letztendlich die Verwirklichung des gemeinsamen Aufbaus und der
gemeinsamen Teilhabe im Cyberspace umfasst. Das Datenrechtsgesetz
betont, dass die globale Cyberspace-Verwaltung auf Verwaltung der Sou-
veranitit beruhen muss. Unter der Voraussetzung der Einhaltung der
einschligigen Gesetze und Vorschriften geniefien souverine Staaten im
Cyberspace das Zustindigkeitsrecht, das Recht auf Unabhingigkeit, das
Recht auf Verteidigung, das Recht auf Gleichheit usw. Nur wenn die
Cyberspace-Verwaltung auf souveriner Verwaltung basiert, kann diese
wirklich gerecht und fair sein.

2. Institutioneller Wandel: Von der hegemonialen Alleinherrschaft zur
Konsultation und Demokratie

Der ,Unilateralismus® ist ein Schlisselproblem in der globalen
Cyberspace-Verwaltung. Die entwickelten Linder im Cyberspace nut-
zen ihre fortschrittlichen Technologien und starkes Rederecht, treten
mutwillig auf internationale Gerechtigkeit, befirworten den Cyberli-
beralismus, setzen die Strategie der Cyberabschreckung um und férdern
mittels Internet die ideologische Hegemonie im Cyberspace. China hilt
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an den Grundsitzen der grofen Struktur und des grof8en Sichtfeldes mit
umfassender Konsultation, gemeinsamer Teilhabe und gemeinsamer
Verwaltung im Cyberspace fest und befiirwortet Multilateralismus und
mehrseitige Beteiligung an der globalen Cyberspace-Verwaltung anstelle
von Unilateralismus, Hegemonismus und Diktatur. Dies bedeutet, dass
die Cyberspace-Verwaltung auf Konsultationen zwischen verschiedenen
souverinen Staaten beruhen soll, wobei die Rolle von verschiedenen Sub-
jekten wie Regierungcn, internationalen Organisationen, Internetunter-
nehmen, Technologiegruppen, Nichtregierungsorganisationen, Biirgern
usw. voll berticksichtigt werden soll. Das Datenrecht ist in der Natur das
Teilhaberecht. Das Datenrechtsgesetz ist ein Rechtsinstrument, das auf
dem Datenrechtssystem basiert. Es hat in der Natur Kultur der altruisti-
schen Gene und verfugt tiber die Basis und Eigenschaft der konsultativen
Demokratie. Unter Wahrung der Cyber-Souverinitit befiirwortet das
Datenrechtsgesetz den Multilateralismus, die konsultative Demokratie
und internationale Zusammenarbeit, unterstiitzt die Vereinten Natio-
nen bei der Koordinierung der globalen Cyberspace-Verwaltung, spiegelt
die Interessen aller Interessengruppen auf der ganzen Welt voll und ganz
wider und zielt darauf ab, ,den grofiten gemeinsamen Teiler herauszu-
finden und den grofiten konzentrischen Kreis zu ziehen und Hand in
Hand eine Schicksalsgemeinschaft mit gemeinsamer Zukunft im Cyber-
space gemeinsam aufzubauen.

3. Strukturwandel: Von der Dezentralisierung zur Wiederzentralisie-
rung

Das Internet wurde in den Vereinigten Staaten geboren. Es wird ange-
nommen, dass die Internet-Technologien und -Architektur dem Inter-
net den einzigartigen Charakter der ,Dezentralisierung® verleihen.
Dem Wesen nach ist dies jedoch ein Missverstindnis. Die ,Dezentrali-
sierung ist hier keine Dezentralisierung im realen und absoluten Sinne.
Es handelt sich dabei vielmehr um eine ,Dezentralisierung® innerhalb
der US-zentrierten Struktur. Zum Beispiel sind grofe Internetbetreiber
und Verwaltungsinstitutionen auf der ganzen Welt fast alle in den Han-
den westlicher Linder mit den Vereinigten Staaten an der Spitze. Dies
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konnte viele Interessentrager zum Fehlen an Diskussionsrecht brin-
gen: Erstens wiirden ihre berechtigten Interessen ungeschiitzt lassen
und zweitens wiirden ihnen die Autonomie bei der Wahl ihres eigenen
Internetentwicklungspfads und -modells entzogen. Das Datenrechts-
gesetz, das auf den Aufbau einer Schicksalsgemeinschaft im Cyberspace
abzielt, bietet eine Losung fur die gesetzbasierte globale Cyberspace-
Verwaltung. Das Datenrechtsgesetz betont, dass das Internet eher eine
dezentrale und polyzentrische als eine absolut dezentrale Strukeur hat
und dass alle souverinen Staaten Identititsauthentifizierung und Kon-
toverwaltung auf verschiedenen Knoten basierend auf ihrer eigenen
Cyberspace-Souverinitit realisieren konnen. In einer solchen dezen-
tralen und polyzentrischen Cyber-Struktur sind alle Zentren gleich
und haben die gleiche Gewichtung, in der es keine Hegemonie oder
Alleinherrschaft und auch keine absolute Autoritit zwischen den Zen-
tren gibt.

4. Modellwechsel: von technologischer Verwaltung zu guter gesetzli-
cher Verwaltung

Das Internet hat seinen Ursprung in den Vereinigten Staaten, in dem
die Mechanismen und Modelle seiner Verwaltung hauptsichlich auf
der spontanen Organisation durch technologische Gemeinschaften
basieren. Diese technologischen Gemeinschaften bestehen jedoch
meistens aus amerikanischen Organisationen und ihre Kernmanager
und Wissenschaftler stammen fast alle aus groffen Industrielindern
in Europa und Amerika. Sie befirworten Freiheit und technologieba-
sierte Cyberspace-Verwaltung. Technologie kennt keine Landesgrenze,
aber Wissenschaftler haben ihre Nationalitit. Die Nationalititen der
Wissenschaftler, die die Kerntechnologien kontrollieren und die lau-
teste Stimme in der globalen Cyberspace-Verwaltung haben, werden
sich direkt auf die Zukunft von Wissenschaft und Technologic und die
Cybersicherheit des Landes auswirken. Im Gegensatz dazu beftirwortet
das Datenrechtsgesetz keine Verwaltung, die ausschlieflich auf Tech-
nologie basiert. Stattdessen wird betont, dass die globale Cyberspace-
Verwaltung einen ,kombinierten Faustschlag® aus gesetzlichen und
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technischen Regeln erfordert.” Das Wesentliche dieses ,,kombinierten
Faustschlags® ist die ,Wiedervermischung®, dessen Ziel darin besteht,
eine ,technologiebasierte Verwaltung mit gesetzlichen Regelungen® zu
erreichen. Thre Kernpunkte sind wie folgend: Erstens Anpassung an die
Bediirfnisse der Internet-Technologiearchitektur und der Innovation
von Geschiftsmodellen; zweitens Ausgewogenheit und Koordination
zwischen verschiedenen Interessengruppen und unterschiedlichen
Wertkonzepten sowie drittens die Notwendigkeit, die gesunde Ent-
wicklung der Internetbranche anzuleiten und zu fordern sowie Fairness
und Gerechtigkeit aufrechtzuerhalten. Auf dieser Grundlage kann das
Datenrechtsgesetz als gemeinsamer Verhaltenskodex und Wertorien-
tierung der Internetgesellschaft dienen, zu einer guten und gesetzmi-
Bigen Regulierung beitragen und die Entstehung einer globalen guten
Internet-Ordnung beschleunigen.

(II) Das Dilemma der Gesetzherrschaft in der globalen

]memetverwaltung

Die Internetverwaltung ist nicht nur ein wichtiger Bestandteil der globa-
len Verwaltung, sondern auch ein wichtiger Aspekt des Spiels zwischen
Grofimichten. Gegenwirtig ist die globale Cyberspace-Verwaltung mit
einer unzureichenden Versorgung mit Systemen und einer Rechtsstaat-
lichkeit konfrontiert, wobei das Dilemma der Gesetzherrschaft aus den
folgenden vier schwierigen ,Unverindertheiten” immer besteht: Ers-
tens bleiben die unausgewogene Internetentwicklung, unvollstindige
Regeln und schlechte Ordnung im globalen Cyberspace immer noch
unverindert; zweitens bleibt die Grundsituation unverindert, in der die

17 Die technologischen Regeln bestehen aus Software, Protokollen, Programmen,
Algorithmen, unterstiitzenden Einrichtungen und anderen technischen Elemen-
ten und sie bilden eine hybride technische Architektur. Im Wesentlichen handelt
es sich dabei um eine Reihe von maschinenlesbaren Computercodes mit irrever-
siblen Ausfithrungseigenschaften. Die gesetzlichen Bestimmungen setzen sich
aus rechtlichen Rahmenbedingungen, Bestimmungen, Industrierichtlinien usw.
zusammen. Jeder Verstof fithrt zu entsprechenden rechtlichen Haftungen.
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Bedrohungen des Internets wie Verletzung der Privatsphire, Verletzung
der Rechte des geistigen Eigentums und Eindringung in Informations-
ressourcen weiter zunehmen. Drittens bleibt die Grundsituation unver-
andert, in der Cybersicherheitsvorfille wie Schniiffler, Cyberangriffe und
Cyberkriminalitidt nach wie vor sehr hiufig sind. Und viertens sind die
grundlegenden Umstinde unverindert, unter denen noch hiufige Gefah-
ren in der Cyberwelt wie Cyberterrorismus, Cyberhegemonismus und
Cybermilitarismus angegangen werden (Zhi Zhenfeng 2016). Einfach
ausgedriicke, dass das globale Cyberspace-Verwaltungssystem mit ernst-
haften, komplizierten und langwierigen Problemen behaftet ist und dass
es an gesetzmafiger Verwaltung mangelt und weitere Verwaltungstitig-
keiten dringend erforderlich sind.

1. Ungleichgewicht im globalen Internetbetrieb und -management

Ebenso wie die reale Welt hingt die Cyberwelt von Verteilung und Ver-
brauch der Ressourcen fiir ihren Operationsbetrieb ab. IP-Adressen,
Dominennamen, Ports, Protokolle und dergleichen sind erforderliche
Kernressourcen fiir den Internetbetrieb. Diese Ressourcen konnen weder
aus dem Nichts erzeugt noch nach Beliecben verwendet werden, son-
dern sie miissen von spezialisierten Agenturen zugewiesen und verwaltet
werden. Nach den verfigbaren Statistiken gehoren zu den wichtigsten
Internetbetriebs- und -verwaltungsorganisationen weltweit ICANN,
RIRs, ISOC, IAB, IETF, IRTE ISO, W3C, INOG usw.(siche Tabelle

s-11)."® Diese Organisationen bieten starke technische Unterstiitzung

18 Zuden Institutionen und Organisationen, die eine Rolle spielen und in gewissem
Umfang am Betrieb des globalen Internets beteiligt sind, gehoren: Asien-Pazifik
Wirtschaftliche Zusammenarbeit (APEC), der Verband Siidostasiatischer Natio-
nen (ASEAN), der Europarat, die Europiische Union, Forum der Incident Res-
ponse and Security Teams (FIRST), der Gruppe der Acht (G8), der Institution
of Electrical and Electronics Engineers (IEEE), der International Telecommuni-
cation Union (ITU), Forum der Internetverwaltung (IGF) und der International
Criminal Police Organization (INTERPOL), der Meridianprozess, die Organisa-
tion des Nordatlantikvertrags (NATO), die Organisation Amerikanischer Staaten
(OAS), die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) usw.
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fur den globalen Betrieb des Internets an sich und verfiigen tiber abso-
lute Rechte auf Kontrolle und Dominanz. Als solche kontrollieren
diese Organisationen fast alle Kernstandards und Schliisselprotokolle in
Bezug auf die Schlissselinformationsinfrastruktur und die Kerntechnolo-
gien des Internets und bilden das ,Riickgrat® der globalen Cyberspace-
Verwaltung. Aus der Mitgliedschaft dieser Institutionen, insbesondere
ihrer Kernorgane, geht jedoch hervor, dass sie sich hauptsichlich in
den Hinden westlicher technologischer Michte befinden, die von den
Vereinigten Staaten gefiihrt werden, und dies verspricht ein ernsthaftes
Ungleichgewicht von der Wurzel an. Ein solches Ungleichgewicht fihrt
dazu, dass einige Interessengruppen kein Rederecht oder keinen Einfluss
auf das System haben. Dies zeigt sich insbesondere in zwei Aspekten: Ers-
tens bestehen die Leitungsgremien und ihre Mitglieder hauptsichlich
aus europiischen und amerikanischen Lindern oder ihren Biirgern,
weshalb die Rechte und Interessen von Lindern mit unterentwickelten
Internet-Technologien und ihren Biirgern nicht angemessen geschiitzt
werden. Zweitens konnte die Autonomie der Entwicklungslinder bei
der Wahl ihres eigenen Internet-Entwicklungsweges und ihres Internet-
Verwaltungsmodells von dem Machtmonopol im globalen Cyberspace-
Verwaltungssystem beeintrichtigt werden.
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Tabelle s-11 Wichtige globale Internetbetriebsorganisationen und ihre Verantwort-

lichkeiten

Organisation des
Internetbetriebs

Hauptverantwortungen

Internet Corpo-
ration fiir zuge-
wiesene Namen
und Nummern
(ICANN)

Verantwortlich fiir Koordinierung des einzigen Internet-
Identifizierungssystems und dessen sicheren und stabilen
Betrieb weltweit, einschliellich der riumlichen Zuwei-

sung von Internetprotokolladressen, der Zuweisung von
Protokollkennungen, der Verwaltung generischer Top-
Level-Domain-Namen sowie nationaler und regionaler
Top-Level-Domain-Namen Systeme und der Verwaltung von
Root-Server-Systemen. Das Management-Team besteht aus
ISOC-Mitgliedern; Mitarbeiter kommen aus vielen Lindern
der Welt, die meisten aber aus den USA.

Regionale Inter-

netregistrierungen
(RIRs)

Sie sind dafur verantwortlich, digitale Internetressourcen in
ihrer jeweiligen Region zuzuweisen und zu registrieren, die
ICANN-Zuweisung vorzunechmen und den Volkswirtschaften
IP-Adressen und AS-Nummern zuzuweisen. Mitglieder sind
Internetorganisationen wie ISP und nationale (oder regionale)
Internetregistrierungen (NIRs), bei denen es sich um gemein-
nitzige Mitgliedsorganisationen handelt.

Internet Society

(ISOC)

Ziel ist es, vorteilhafte und offene Bedingungen fir die welt-
weite Entwicklung des Internets zu schaffen, relevante Stan-
dards zu formulieren, Informationen zu verdffentlichen und
Schulungen zur Internettechnologie durchzufihren. Dariiber
hinaus engagiert sich ISOC auch fiir soziale, wirtschaftliche,
politische, moralische, legislative und andere Arbeiten, die
sich auf die Entwicklungsrichtung des Internets auswirken.
Die Direktoren gehdren herausragenden Internet-Eliten aus
der ganzen Welt an. Es ist eine nichtstaatliche, gemeinnitzige,
internationale Branchenorganisation mit Hauptsitz in den
Vereinigten Staaten.

(Forsetzung)
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Tabelle s-11  Fortsetzung

Organisation des
Internetbetriebs

Hauptverantwortungen

Internet Architec-
ture Committee

(IAB)

Definiert die Struktur und legt langfristige Entwicklungspline
fir den gesamten Cyberspace fest, fithrt die technische Uber-
wachung und Koordination durch und ernennt und tiber-
wacht verschiedene internetbezogene Organisationen. Die
Mitglieder werden von IETF-Teilnechmern gewihlt und von
ISOC-Dircktoren ernannt. Insgesamt 15 professionelle Forscher
aus verschiedenen Berufen auf der Welt. Das Komitee wurde
1979 vom US-Verteidigungsministerium und seiner Agentur
fiir fortgeschrittene Forschungsprojekte gegriindet und wurde
1992 dem ISOC angegliedert und dadurch von einer US-
Regierungsbehérde zu einer internationalen ffentlichen Ein-
richtung geworden.

Internet Enginee-
ring Task Force
(IETF)

Verantwortlich fiir Forschung, Entwicklung und Formulie-
rung von technischen Spezifikationen im Zusammenhang mit
dem Internet. Es wird spontan von Experten beteiligt und
verwaltet und steht allen Interessierten der Branche offen. Die
Organisation gehért zum ISOC und ist eine offenc internatio-
nale Nichtregierungsorganisation.

Internet Research

Vom IAB autorisiert und verwaltet und verfiigt iber mehrere

Organisation fiir
Normung (ISO)

Task Force Gruppen, die theoretische Untersuchungen zu verschiedenen
(IRTF) Fragen der Internet-Technologie durchfithren.
Internationale Ziel ist es, Entwicklung der Normungsarbeit weltweit zu

fordern, um den internationalen Materialaustausch und die
gegenseitige Unterstiitzung zu erleichtern und Zusammenarbeit
in den Bereichen Wissen, Wissenschaft, Technologie und Wirt-
schaft auszubauen. Die Hauptaufgabe bestcht darin, internatio-
nale Standards zu formulieren, die Normungsarbeit weltweit zu
koordinieren und mit anderen internationalen Organisationen
zusammenzuarbeiten, um Normungsfragen zu untersuchen.

Zu den Teilnehmern gehorten nationale Normungsgremien
und grofle Unternchmen aus Mitgliedstaaten. Die héchste
Autoritit ist die ISO-Generalversammlung. Alle Mitglieder von
ISO-Gruppen, Korrespondenten und internationalen Organi-
sationen mit Verbindungen zur ISO sind auf der Versammlung
vertreten. Es ist eine globale Nichtregierungsorganisation.
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Tabelle s-11  Fortsetzung

Organisation des | Hauptverantwortungen
Internetbetriebs

World Wide Ziel ist es, relevante internationale Internetstandards zu unter-
Web Consortium | suchen und zu erstellen, beispielsweise fiir offene Internet-
(W3QC) plattformen und drahtlose Internet-Technologien usw. Die
Organisation wird von Tim Berners Lee, dem Vater des World
Wide Web, und Jeftrey Jafte, dem Chief Executive Officer,
geleitet. Es wird gemeinsam von einem globalen Team betrie-
ben, das an vier globalen Hauptsitzen von Massachusetts Insti-
tute of Technology, der Europiischen Union fiir Mathematik
und Informatik, der Keio University in Japan und der Beijing
University of Acronautics and Astronautics in China angesie-
delt ist. In der Natur handelt es sich um eine internationale
neutrale Agentur fiir Technologiestandards, die als Projekt des

CERN entwickelt wurde.
Internet Ope- Erortert und beeinflusst Fragen im Zusammenhang mit dem
rators Alliance Betrieb des Internets. Zu seinen Mitgliedern zihlen hauptsich-
(INOG) lich Internetdienstanbieter und Internet-Switch-Center usw.

Quelle: Siche Zhi Zhenfeng: ,,Rechtsstaatlichkeit in der globalen Cyberspace-
Verwaltung®, Recht und soziale Entwicklung, 1. Ausgabe, 2017

2. Cyber-Hegemonie und Cyber-Dominanz

Als Geburtsort des Internets haben die Vereinigten Staaten das Mono-
pol auf die fortschrittlichsten Internet-Technologien und die wichtigste
Internet-Infrastruktur der Welt, kontrollieren die Herstellung von wich-
tigen globalen Informationsprodukten und die Verwaltung von Internet-
Adressressourcen und Root-Servern und haben das absolute Kontrollrecht,
das andere Lander nicht haben konnen. Gleichzeitig befindet sich das Kon-
trollrecht der Cyberspace auch fast in der alleinigen Hand der Vereinigten
Staaten. China und andere Linder befinden sich im Grunde genommen in
der Grauzone der Cyberspace-Souverinitit und halten tatsichlich nur ,eine
Hilfte® von oder sogar ,,keine® Cyberspace-Souveranitit im Cyberspace, der
sich in einem fast vollstindigen Chaos befindet. Dartiber hinaus folgen die
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Vereinigten Staaten der ,,Doppelmoral®,” befiirworten den technologischen
Liberalismus und schaffen eine technologische Diktatur, die dem Terroris-
mus und Militarismus eine Handhabe im Cyberspace bietet. ,,Obwohl die
neue wissenschaftliche und technologische Revolution die nationale Souve-
ranitit aller Lander gleichermaflen untergrabt und einschrinke, betrifft dies
die Industrie- und Entwicklungslinder in sehr unterschiedlichem Mafe,
was schr unausgewogen und ungleich ist (Zhao Xudong 1997). Ein solches
Ungleichgewicht und eine solche Ungleichheit sind tatsichlich Ausdruck
der internationalen Bezichungen, in denen Alleinherrschaft und Knecht-
schaft unter der Cyber-Hegemonie Hauptrolle spielen. Dies untergribt die
internationale Gerechtigkeit erheblich und bringt die Lander der Dritten
Welt in stark benachteiligte Positionen (siche Tabelle s-12).

Tabelle s-12- Cyber-Hegemonie und Cyber-Dominanz

Form/Kategorie Hauptmanifestation

Hegemonie im Einige westliche Industrielinder mit den Vereinigten
Cyber-Management | Staaten an der Spitze haben das Monopol auf die Kern-
teile des Internets. Das Lebenselixier des Internets ist der
Root-Server und das Domain-Name-System. Derzeit unter-
stiitzen weltweit 13 Root-Server den Betrieb des Internets,
von denen sich der einzige primire Root-Server und 9 der
12 sekundiren Root-Server in den USA befinden, einer in
Grof3britannien und einer in Schweden und einer in Japan.
Derzeit ist ICANN, das von der US-Regierung autorisiert
und tatsichlich von den USA kontrolliert wird, fiir die ein-
heitliche Verwaltung des globalen Internet-Root-Servers,
des Domain-Name-Systems und des IP-Adressensystems
verantwortlich. Das US-Handelsministerium hat jederzeit
ein Veto gegen die Entscheidungen von ICANN und kann
jederzeit in die Internet-Systeme anderer Linder eingreifen.
Dariiber hinaus dominieren einige westliche Industrielan-
der, die von den Vereinigten Staaten gefithrt werden, auch

die Formulierung von Internetregeln.

19 ,Doppelmoral® bezicht sich auf dic Anwendung unterschiedlicher Standards in
Bezug auf Cyberfreiheit und -sicherheit, d.h. einen Standardsatz fiir sich selbst
und seine Verbiindete und einen anderen fiir Entwicklungslinder.
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Tabelle s-12 Fortsetzung

Form/Kategorie

Hauptmanifestation

Hegemonie der
Cyber-Technologie

Die Vereinigten Staaten sind der Geburtsort der
Computer- und Informationstechnologie. Die Amerikaner
stellten den ersten elektronischen Computer der Welt her
und schufen das erste Internet. Die USA sind anderen Lin-
dern der Welt, einschliefllich anderer westlicher Industrie-
linder, im I'T-Bereich weit voraus. Die USA kontrollieren
die Kerncomputer- und Internet-Technologien. Jedes
wichtige Glied in der Internet-Industrickette wie Chips,
Betriebssysteme und Suchmaschinen wird im Wesentlichen
von amerikanischen Unternchmen dominiert. Unter ihnen
sind Microsoft und Google offensichtliche Monopole in
der Natur.

Sprachhegemonie
und Monopol auf
Netzwerkinforma-
tionsinhalte

Die Assemblersprache des Computers, das Betriebssystem
sowie die Software- und Hardwarestandards sind alle in
Englisch. Mehr als zwei Drittel des Informationsflusses im
Internet stammen aus den USA, wobei]apan mit einem
Anteil von nur 7 Prozent den zweiten Platz und Deutsch-
land mit s Prozent den dritten Platz einnimmt. China hat
nur o,1 Prozent des Informationseingabeverkehrs und o,05
Prozent des Ausgabeverkehrs des gesamten Internets. Es
ist ersichtlich, dass Englisch die dominierende Sprache

im Internet ist und die Industriclinder die ,Hauptprodu-
zenten“ von Informationen im Internet sind. Unter ihnen
sind die USA die wichtigsten ,,Hersteller” und wirklich der

,Suzerinstaat der Netzwerkinformationen®.

Cyber- Ideologische
Hegemonie

Einige westliche Industriclinder, angefiihrt von den USA,
fordern und tiinchen energisch westliche Wertanschauung
wie ,,Freiheit, ,Demokratie®, , Menschenrechte®, ,,Gleich-
heit®, ,,Briiderlichkeit® und ,,Gerechtigkeit® im Internet. Sie
befiirworten westliche politische Modelle und betrachten
das Internet seit Langem als wichtiges Instrument zur ,Ver-
breitung der Demokratie*.

(Fortsetzung)
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Tabelle s-12 Fortsetzung

Form/Kategorie Hauptmanifestation

Der Cyber-Liberalismus ist zu ciner der Hauptausreden fiir
den Westen geworden, Cyber-Hegemonismus zu betreiben.
Tatsichlich bedeutet der sogenannte ,freie Informations-
fluss im Cyberspace®, den die Vereinigten Staaten energisch
fordern, ,freien Fluss® entsprechend den Bediirfnissen der
Vereinigten Staaten.

Quelle: Siche Wang Zhengping und Xu Tieguang: ,Westlicher Cyber-
Hegemonismus und Cyber-Rechte der Entwicklungslinder®, Thinking, 2. Aus-
gabe, 2011

3. Cybersicherheit und Cyberkriminalitat

Cybersicherheit und Cyberkriminalitit sind ein weiteres schwieriges
Problem der globalen Cyberspace-Verwaltung. Das Internet hat die
natiirliche Eigenschaft wie Virtualitit, Anonymitit, Grenziiberschrei-
ten und Grenzlosigkeit, Offenheit und Zentrallosigkeit und Interak-
tionen in Echtzeit. Diese Eigenschaften bieten Kriminellen moglichen
»Nahrboden®, Straftaten wie Cyberangriffe, Cyberbetrug, Verkauf von
Cyberpyramiden und andere kriminelle Aktivititen anonym durch-
zufithren. Cybersicherheitsvorfille und Cyberkriminalitit treten von
Zeit zu Zeit auf der ganzen Welt auf, und Bedrohungen wie Cyber-
terrorismus, Cyberhegemonismus und Cybermilitarismus sind zu
allgemeinen Gefahren der Welt geworden. Im Allgemeinen gibt es
zwei Arten von Cyberkriminalitit. Die erste ist Hausfriedensbruch
und Sabotage wie Schniiffler, Website-Angriffe und Verbreitung von
Viren. Beispiele hierfiir sind der ,,Snowden-Vorfall®, der ,,Finf-Augen-
Uberwachungsvorfall“, Stuxnet usw. Die zweite Art sind im Internet
begangene traditionelle Verbrechen wie Online-Finanzbetrug, illegale
Internetfinanzierung, Cyberdiebstahl usw. Andere Formen traditionel-
ler Verbrechen wie Falsche Werbung, Cyber-Fahndung, Beleidigung
und Diffamierung sowie Online-Spionage haben schwerwiegende
Auswirkungen auf das bestehende globale Sicherheitssystem. Im Ver-
gleich zu traditionellen Verbrechen weisen Cyberkriminalitat drei
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offensichtliche Merkmale auf: Erstens sind sie tendenziell destruktiver
und werden immer mehr von jiingeren Titern begangen. Zweitens sind
die Kosten fiir solche Verbrechen zu niedrig, aber die Zahl der Opfer
kann sehr groff und die wirtschaftlichen Verluste konnen sehr hoch
sein. Drittens kann der Schaden weit verbreitet sein, der alle Branchen
und Bereiche betreften, wihrend einige sogar die politische, wirtschaft-
liche und soziale Sicherheit bedrohen sowie die Stabilitit der Linder
auf dem Spiel stellen kénnen.

(III) Datenrechte als Losung fiir die globale Internetverwaltung

Die Rechtsstaatlichkeit ist ein wichtiges Mittel der globalen Cyberspace-
Verwaltung. Der Kern der Rechtsstaatlichkeit ist das Gesetz. ,Das Gesetz
stammt aus der menschlichen Natur. Es wird vom Volk geschaffen und
existiert fur das Volk. Es beginnt mit dem Volk und endet im Dienste
des Volkes“ (Qin Ying 2009). Mit dem Ziel der globalen Internetver-
waltung gehen wir von der grundlegenden Theorie der Hypothesen
der Menschlichkeit aus und versuchen, das Problem mit der Hypothese
des ,Datenmenschen® anzugehen. ,Rechte, die von ,Datenmenschen®
abgeleitet sind, werden als Datenrechte bezeichnet. Auf der Grund-
lage von Datenrechten erstellte Ordnung wird als Datenrechtssystem
genannt. Und die auf der Basis des Datenrechtssystems auf diese Weise
zustande gekommenen Rechtsnormen werden als Datenrechtsgesetz
bezeichnet. Damit kommt der gesetzliche Rahmen fiir ,Datenrecht-
Datenrechtssystem-Datenrechtsgesetz*  zustande (Schliissellabor der
Big-Data-Strategic 2018).

1. Datenrecht, Datenrechtssystem und Datenrechtsgesetz

Das Datenrechtsgesetz ist eine Rechtsnorm, die auf der Basis des
Datenrechtssystems entsteht. Dabei handelt es sich um neue Vertei-
lung und rationale Optimierung von Verantwortlichkeiten, Rechten
und Pflichten, um verschiedene Beziechungen und Interessenkonflikte
zu regulieren, die im Cyberspace auftreten. Anders als traditionelle
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Gesetze wie Zivilrecht, Handelsrecht, Strafrecht, Verwaltungsrecht und
Sachenrechtsgesetz regelt das Datenrechtsgesetz in Bezug auf Regu-
lierungsobjekte und -umfang neue Arten von sozialen Beziehungen
und Rechtsverpflichtungsverhiltnissen im Cyberspace mit Daten als
Mittelpunkt. Da Daten eine breite Abdeckung haben und die Regu-
lierung von Daten tber verschiedene Grenzen hinweg erfolgen kann,
kann das Datenrechtsgesetz Inhalte enthalten, die von Natur aus im
Zivil-, Verwaltungs- und Strafrecht zu sehen sind und mehrere Katego-
rien von Rechtsbeziehungen umfassen. Das heifit, dass die Objekte der
Regulierung weit verbreitet sind und dass der Umfang der Regulierung
grenziiberschreitend ist. Das Datenrechtsgesetz ist eine Sammlung von
Rechtsnormen, die verschiedene Rechtsverpflichtungsbeziechungen im
Cyberspace regeln. Der Kern davon ist die Regelung des Dateneigen-
tums, der Datenrechte, der Datennutzung und des Datenschutzes. Bei-
spielsweise wirken sich die neuen Arten von gesetzlichen Rechten, die
im Cyberspace derivativ entstanden sind, wie z. B. das Dateneigentums-
recht, Datenpersonlichkeitsrecht, Teilhaberecht auf Daten und Recht
auf Vergessen von Daten, stindig auf die traditionellen rechtlichen
Definitionen der Menschenrechte, Sachenrechte und Rechte an geisti-
gem Eigentum aus und l6sen Anderungen in den Funktionsmechanis-
men traditioneller Rechtssysteme in Bezug auf Finanz, Handel, Vertrag,
Gerichtsverfahren usw. aus. Trotz alldem ist das Datenrechtsgesetz fiir
den ordnungsgemiflen Datenfluss im Cyberspace notwendig, das ist
eine Voraussetzung fir die Wiederverwendung von Daten und stellt
ein Gleichgewicht zwischen Datenschutz und Datennutzung sowie eine
grundlegende Komponente fiir den Bau der ,,quadratischen Welt® des
Rechtsimperiums im Cyberspace dar.

2. Datenrechtsgesetz als Losung der globalen staatsrechtlichen Internet-
verwaltung

Der Cyberspace ist kein ,,Ort auflerhalb des Gesetzes®. Die internationale
Gemeinschaft braucht ein faires und gerechtes System der rechtsbasierten
Cyberspace-Verwaltung. Seit der offiziellen Verbindung mit dem Internet
1994 hat China die Internet-Rechtsstaatlichkeit die Stufen 1.0, 2.0 und 3.0
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durchlaufen (siche Tabelle s-13). In der 3.0-Phase entwickelte sich der glo-
bale Internet-Branche boomend wie nie zuvor, aber es gab auch zahlrei-
che Risiken und stetige Bedrohungen, deren Regulierung ein gerechteres
und zukunftsorientiertes Rechtssystem erfordert. Das Datenrechtsgesetz
wurde gerade dann ins Leben gerufen, als es ein zentraler Bestandteil und
wichtiger Kerninhalt der Internet-Rechtsstaatlichkeit 3.0 sein sollte. Es
konzentrierte sich auf die wichtigsten Fragen der Rechtsstaatlichkeit
im Cyberspace wie Datenteilhabe, Datensicherheit, Datenrechtsschutz
und Datenhobheit etc. Der letztendliche Zweck des Datenrechtsgesetzes
besteht darin, Regeln, Disziplin und Grundlinie fiir den Cyberspace und
die Cybergesellschaft festzulegen. Es ist die gesetzliche Norm, die ver-
schiedenen Bezichungen und Interessenkonflikte im Cyberspace regelt
und wichtige Unterstiitzung fiir Wahrung der Cyberspace-Souverinitit
und Forderung von Innovationen in der Internetbranche sowie fiir rele-
vante technologische Innovationen und Geschiftsmodelle bietet. Wenn
das Sachenrechtsgesetz im Zeitalter der industriellen Zivilisation ein
natiirlicher Muss ist, ist das Datenrechtsgesetz im Zeitalter von Big Data
ein wesentlicher Muss fiir die Rechtsstaatlichkeit im Cyberspace. Es han-
delt sich dabei um den Grundrahmen fiir die Rechtsordnung im Cyber-
space, reprasentiert die gesetzbasierte Cyberspace-Verwaltung durch den
Staat und bietet wichtige Unterstiitzung und eine gesetzbasierte Losung
fur die globale Internet-Verwaltung.
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Tabelle 5-13 Internet-Rechtsstaatlichkeit 1.0, 2.0 und 3.0

Zecitphase Eigenschaften

Internet Rule | Das Internet tibertrug hauptsichlich Informationen, die meist in
of Law 1.0 statischer Form vorliegen. Die Art der Informationsiibertragung
(1994—2000) | war relativ einfach. Das Internet hatte keinen tief greifenden Ein-
fluss auf Gesellschaft, Wirtschaft und Leben. Daher konzentrierte
sich die Internet-Rechtsstaatlichkeit in dieser Phase hauptsichlich
auf Steuerung der Internetinfrastrukeur, einschliefSlich der Verwal-
tung von IP-Adressen, der Verwaltung von Dominennamen und
der Sicherheitsverwaltung von Computerinformationssystemen.

Internet Rule | Das Internet ibertrug hauptsichlich Wert. E-Commerece, soziale
of Law 2.0 Medien und Suchmaschinen wurden zu den drei Siulen des Inter-
(2000-2013) | nets. Der Informationsfluss wandelte sich allmihlich in einen
Wertefluss um. Benutzer wurden zum Kern der Internetdienste.
Zu diesem Zeitpunke bestand die Rechtsstaatlichkeit im Internet
hauptsichlich aus der Verwaltung der Internetbranche, Internet-
informationsdiensten, dem klassifizierten Schutz der Sicherheit
und der Verwaltung von Online-Transaktionen.

Internet Rule | Der Cyberspace erlebt ein Chaos, da er sich zu schnell entwickele
of Law 3.0 und dringend eine gute Ordnung benétigt. In dieser Phase haben
(2013-jetzt) sich mit dem raschen Aufstieg der Informationstechnologien

der neuen Generation wie Big Data, kiinstliche Intelligenz und
Blockketten die Informationsékonomie, die Cyberékonomie und
digitale Okonomie zu neuen Wirtschaftsformen etabliert. Gleich-
zeitig sind die negativen Auswirkungen wie Verlust personlicher
Informationen, des grenziiberschreitenden Datenflusses und des
Cyberterrorismus aufgetreten und haben Alarm geschlagen. Inter-
netprobleme wie Cybersicherheit, Datensicherheit und Schutz der

Datenrechte miissen gesetzlich geregelt werden.

3. Datenrechtsgesetz: Anstofd zum Aufbau einer Schicksalsgemeinschaft
im Cyberspace

Der Aufbau einer ,,Schicksalsgemeinschaft im Cyberspace® ist eine schone
Vision fiir die Entwicklung des Cyberspace und auch eine wichtige Garan-
tie dafiir, dass das Internet der Menschheit mehr Vorteile bringen kann.
Als Regelsystem, das auf der Basis menschlicher Rationalitit geschaffen
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wird, existieren die Rechtssysteme immer in bestimmter Zeitspanne und
bestimmten Riumen (Huang Zhirong 2017). Seit dem Eintritt in die Ara
von Big Data hat China seine Bemiithungen um Forschung tiber und Ein-
richtung von Datenrechten, des Datenrechtssystems und des Datenrechts-
gesetzes nie eingestellt. Mit dem Datenrechtsgesetz als tibergeordnetem
Projekt haben wir erste Erfolge beim Aufbau der Rechtsstaatlichkeit im
Internet erzielt und ein Muster aus gutem Recht und guter Regierungsfiih-
rung gebildet.”* Als Entscheidungsform der Zuweisung von Rechten und
Pflichten in Bezug auf Ressourcen im Cyberspace verkorpert das Daten-
rechtsgesetz die Ideologie, Wertanschauung und Philosophie des Internet-
zeitalters. Die digitale Zivilisation ist die Wertbegriindung und treibende
Kraft fir Reform und Innovation des Datenrechtsgesetzes, wobei das
Datenrechtsgesetz auch Grundlage fir die Existenz der digitalen Zivili-
sation bietet, zur Aufrechterhaltung ihrer Systeme und zur Verbesserung
ihrer Ordnung beitrigt. Insofern konzentriert sich die Kernbedeutung
des Datenrechtsgesetzes auf dem Ordnungsparadigma der digitalen Zivi-
lisation und bildet die Grundlage fiir Aufrechterhaltung der Ordnung in
dieser Zivilisation (Schliissellabor der Big-Data-Strategic 2018). In die-
sem Sinne ist das Datenrechtsgesetz das Produke eines Sprunges unserer
Zivilisation und die Rechtsgrundlage fiir den Aufbau einer Schicksalsge-
meinschaft der Menschheit im Cyberspace. Zusammen mit dem Gesetz
der dinglichen Rechte bildet es zwei rechtlichen Grundlagen fiir die Ara
der digitalen Zivilisation, die den Sprung der menschlichen Welt von der
industriellen Zivilisation zur digitalen Zivilisation vorantreibt.

20 Die Entwicklung der Internet-Rechtsstaatlichkeit, deren iibergeordnetes Projeke
das Datenrechtsgesetz ist, hat eine doppelte Struktur mit speziellen Gesetzen fiir
den Cyberraum und traditionellen Gesetzen, die im Cyberspace weiterhin ange-
wendet werden. Dieses Rechtssystem umfasst Gesetze zum Schutz der wichtigsten
Internetinfrastruktur, zur Uberwachung der Internetbranche und zur Verwaltung
von Internetinhalten und Internetverbrechen sowie internetorientierte juristi-
sche Auslegungen. Es deckt alle wichtigen Bereiche und Schliissel-Kettenglieder
des Cyberspace ab und verfiigt tiber eine Hierarchie von Gesetzen, Vorschriften,
Regeln und anderen Rechtsinstrumenten. Alle Rechtsregeln in diesem Struk-
tursystem basieren auf regulativen Rechtsquellen, alle Regeln sind kodifiziert
geschrieben und das System gehort zum Bereich des offentlichen Rechts.
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Nachwort

Der Begrift ,Datenrechtsgesetz® wurde vom Professor Lian Yuming,
Direktor des Schliissellabors fiir Big-Data-Strategie, im Mirz 2017 erst-
mals vorgeschlagen und dann vom Nationalen Komitee fiir Begriffe in
Waissenschaften und Technologien in China offiziell anerkannt. Im Juli
2017 wurde das Forschungszentrum fiir Datenrechtsgesetz der chinesi-
schen Universitit fiir Politikwissenschaft und Recht mit Professor Lian
Yuming als Direktor ofhiziell gegriindet. Das ist die erste Forschungsein-
richtung fir Datenrechtsgesetz in China.

Am 28. Mai 2019 beriefen die Chinesische Universitit fiir Politik-
wissenschaft und Rechtskunde und die Volksregierung der Stadt Guiyang
gemeinsam das Eroffnungsmeeting der Digital China Think Tank Alliance
und das Symposium zum Datenrechtsgesetz 1.0 (vereinfachte und tradi-
tionelle chinesische Version und englische Version) ein. Zhao Deming,
Mitglied des Standigen Ausschusses des CPC Guizhou Provincial Com-
mittee und Sekretir des CPC Guiyang Municipal Committee, nahm an
der Sitzung teil und hielt eine Rede. Er lobte das Datenrechtsgesetz 1.0 als
ein grofier Erfolg der theoretischen Innovation. Das Datenrechtsgesetz 1.0
hat gleich nach seiner Veroftentlichung weltweit grofle Aufmerksamkeit
auf sich gezogen. Es wurde von mehr als 170 chinesischen und tiber 200
auslindischen Medienagenturen in Englisch, Franzosisch, Deutsch und
Spanisch sowie in Chinesisch berichtet. Eine auslindische Medienagentur
kommentierte: ,Seine Veroffentlichung bietet eine juristische Grundlage
fiir die Transformation der menschlichen Gesellschaft von der industriellen
Zivilisation zur digitalen Zivilisation und gibt uns einen neuen Schliissel
fur die Zukunft der digitalen Zivilisation:* Die Veroffentlichung des Daten-
rechtsgesetzes 1.0 markierte den Eintritt chinesischer Gesetze auf die Welt-
biihne. Es ist auch ein wirksames und wichtiges Rechtsinstrument fiir die
Beteiligung Chinas an der globalen Verwaltung.

Das ,Datenrechtsgesetz 1.0 enthiillt die theoretische Logik, Werte-
logik und Rechtslogik von Datenrechten und erértert zehn grundlegende
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Gesichtspunkte: a. Menschenrechte, Sachenrechte und Datenrechte sind
drei Kategorien von Grundrechten der Menschheit in der Zukunft;
b. Datenrechte sind eine Kombination aus Personlichkeitsrechten und
Eigentumsrechten; c. Subjekte der Datenrechte sind bestimmte Rechts-
inhaber, wihrend Objekte bestimmte Datensitze sind; d. Datenrechte
durchbrechen die Beschrinkungen von ,ein Recht fur ein Objekt und
»Dinge sind greifbar® und werden hiufigals ,mehrere Besitzrechte fiir eine
Daten® manifestiert; e. Das Datenrecht hat die Eigenschaft der Privatrechte,
offentlicher Rechte und souveraner Rechte; f. Das Datenrechtssystem hat
funfgrundlegende Dimensionen: das System der Legalisierung von Daten-
rechten, das Dateneigentumssystem, das System der Nieffbrauchrechte auf
Daten, das System der Gemeinnutzrechte auf 6ffentliche Daten und das
Datenteilhabesystem; g. Das Teilhaberecht ist das Wesen der Datenrechte.
h. Das Datenrechtsgesetz enthilt gesetzliche Normen, die das Dateneigen-
tumsrecht, Datenrecht, Datennutzung und Datenschutz regeln. i. Das
Datenrechtsgesetz rekonstruiert die digitale Zivilisation. j. Das Daten-
rechtsgesetz ist ein wichtiger Schritt auf dem Weg von der industriellen zur
digitalen Zivilisation. Das ist der Ausgangspunke fiir uns, um das Daten-
rechtsgesetz zu verstehen und zu studieren.

Das Datenrechtsgesetz 2.0 ist Fortsetzung und Vertiefung des Daten-
rechtsgesetzes 1.o. Erstens wurde der Begrift der ,, Datenmensch-Hypothese®
erstmals vorgeschlagen, was auch als logischer Ausgangspunkt fur Studien
zum Datenrechtsgesetz gilt, dessen Kern der Altruismus ist. Zweitens wer-
den drei Hauptrechte im Zeitalter von Big Data im Zusammenhang mit
Datenrechten vorgeschlagen, namlich das Datenrecht, Teilhaberecht und
die Datenhoheit. Drittens ist es eine Antwort auf die wichtigen Anwei-
sungen von Prisident Xi Jinping in seinem Gliickwunschschreiben an die
China International Big Data Industry Expo 2019, dass wir ,die Heraus-
forderungen bei der Entwicklung von Big Data in den Bereichen Gesetz,
Sicherheit und Regierungsverwaltung bewiltigen sollten. Dieses Buch
basiert fest auf Diskussionen und Austausch sowie auf eingehenden For-
schungsanstrengungen, die vom Schlissellabor fiir Big-Data-Strategie
organisiert wurden und wurde von allen Autoren in Zusammenarbeit
verfasst. Die Kernideen und die allgemeine Struktur des Buches stamm-
ten von Lian Yuming und das totale Design der Rahmenstruktur wurde
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auch von ihm gemacht, wihrend eine detailliertere Gliederung sowie
die wichtigsten Punkte hauptsichlich von Long Rongyuan und Zhang
Longxiang ausgearbeitet wurden. Zu den Autoren gehéren Lian Yuming,
Zhu Yinghui, Song Qing, Wu Jianzhong, Zhang Tao, Song Xixian, Long
Rongyuan, Zhang Longxiang, Zou Tao, Shen Xudong, Chen Wei, Yang
Guanhua, Yang Lu und Yang Zhou sowie Long Rongyuan als Koordinator.
Chen Gang bot viele wichtige zukunftsweisende und wegweisende Ideen
tir dieses Buch. Bedeutende und zukunftsweisende Beitrige kamen auch
von Zhao Deming, Mitglied des Stindigen Ausschusses des CPC Guiz-
hou Provincial Committee und Sekretir des CPC Guiyang Municipal
Committee; Yan Aoshuang, stellvertretender Vorsitzender des Stindigen
Ausschusses des Beijinger Stadtvolkskongresses und Direktor des Beijinger
Stadtkomitees der Zhigong-Partei; Chen Yan, stellvertretender Sekretar
des CPC Guiyang Municipal Committee und Biirgermeister von Guiyang;
Xu Hao, Mitglied des Stindigen Ausschusses des CPC Guiyang Municipal
Committee und Executiver stellvertretender Biirgermeister von Guiyang;
Liu Benli, Mitglied des Stindigen Ausschusses und Generalsekretar des
CPC Guiyang Municipal Committee; und Professor Li Zheng, General-
sekretir des Akademischen Komitees und Dekan des Instituts fiir kiinst-
liche Intelligenz und Rechtsstaatlichkeit der chinesischen Universitit fur
Politikwissenschaft und Rechtskunde. Besonderer Dank geht an die Leiter
und Herausgeber der Sozialwissenschaftsakademie Press. Sein Prisident Xie
Shouguang sprach mit seinen tiefen Einsichten, seiner einzigartigen Vision
und seinem groflen Mut hoch tiber das Buch und bot Unterstiitzung fiir
seine Veroffentlichung. Er organisierte eine Gruppe hochkaritiger Redak-
teure, um sorgfaltige Pline zu schmieden, gewissenhaft an der Bearbeitung
zu arbeiten und ein ausgezeichnetes Design fiir das Buch zu prisentieren.
Ohne diese wire das Buch nicht wie geplant erschienen.

Wahrend unserer Recherche und Zusammenstellung dieses Buches
wurden mehrere hochrangige akademische Seminare abgehalten. Uber
30 Experten und Gelehrten aus den Bereichen Recht, Wissenschaft und
Ubersetzung hatten mehrere Diskussionsrunden. Sie sind Wu Dahua, Liu
Hongyu, Qu Qingchao, Kong Qingjiang, Xie Quan, Zhang Qing, Zhou
Xuefeng, Tian Linan, Li Youxing, Ma Jing, Zhang Jiyu, Zhu Yinghui, Lied
Qing, Zhang Zhuhong, Pan Shanbin, Sun Zhiyu, Qi Jun, Xu Yan, Zhu
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Xiaowu, Wang Hao, Xiao Yu, Fu Yao, Wang Liping, Zhang Biao, Gao Xian-
gyu, Dai Jiajia, Zhang Chunyang, Wang Jing, Wu Yueguan und Zhu Jingjie.
Unter diesen Experten sind Wu Dahua (Akademie der Sozialwissenschaften
Guizhou), Xie Quan (Universitit Guizhou), Pan Shanbin (Nationalitits-
universitit Guizhou), Wang Hao (Guizhou Xiaoi Robot Technology Co.,
Ltd.), Xiao Yu (ZhongChuangLian Anwaltskanzlei Guizhou) und Wang
Jing (Guiyang Global Big Data Exchange) der Ansicht, dass mit dem Fort-
schritt von Wissenschaft und Technologie auch die Gesetze mit der Zeit
Schritt halten miissen, dass wir angesichts verschiedener neuer Dinge, die
nacheinander herauskommen, inklusiv und aufgeschlossen sein sollen und
dass das Konzept des ,,Datenrechtsgesetzes® rechtsgiiltig und zukunfts-
weisend ist. Zhang Jiyu (Renmin Universitit von China), Zhu Xiaowu
(Chinesische Universitit fiir Politikwissenschaft und Rechtskunde), Sun
Zhiyu (Guizhou Universitit) und Xu Yan (Chinesische Universitit fiir
Politikwissenschaft und Rechtskunde) wiesen darauf hin, dass die Vor-
schlige fur ,,Datenmensch® und , Teilhaberecht notwendig und voraus-
schauend sind, dass die Hypothese des ,Datenmenschen® die Vision der
Rechtsgemeinschaft erweiterte, wihrend das Teilhaberecht grofe Bedeu-
tung fiir die Koordinierung und das Gleichgewicht zwischen den privaten
Rechten und der 6ffentlichen Macht auf Daten hat. Viele Experten wie
Liu Hongyu (Jincheng Tongda & Neal), Qu Qingchao (Langes Daten-
institut), Kong Qingjiang (Chinesische Universitit fiir Politikwissenschaft
und Rechtskunde), Zhou Xuefeng (Universitit fiir Luft- und Raumfahrt
Beijing) und Li Youxing ( Zhejiang Universitit) glauben, dass das ,,Daten-
rechtsgesetz als das im chinesischen Diskurs vorgebrachte Pionierkon-
zept einen neuen Durchbruch in der rechtstheoretischen Forschung zu
Big Data in China und der Welt markierte. Zhu Yinghui (Internationales
Institut fiir Stadtentwicklung Peking) und Song Qing (Guiyang-Institut
fiir innovationsgetricbene Entwicklungsstrategie) sind der Meinung, dass
die Forschung zum Datenrechtsgesetz tatsichlich Untersuchung der Ent-
wicklungstrends von Technologie, Recht und menschlicher Gesellschaft
bedeutet; dass das Datenrechtsgesetz eine moderne Losung fiir Unter-
suchung technologicbasierter Verwaltung und Verwaltungskapazitit im
Zeitalter der Wiedervermischung darstellt; dass es orientalische Weisheit
bot, an unserem Recht festzuhalten, Regeln fiir Datenrechte zu formulieren
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und unsere Stimme in der internationalen Gemeinschaft horen zu lassen;
und dass wir uns so tiber zukiinftige Rechtssysteme aus der Perspektive
der menschlichen Zivilisation rational denken. Die Ubersetzungsexperten
Zhang Qing, Tian Linan, Ma Jing, Qi Jun, Fu Yao, Wang Liping, Dai Jiajia
und Zhang Chunyang von der chinesischen Universitit fiir Politikwissen-
schaft und Rechtskunde erklirten, dass das Datenrechtsgesetz ein Thema
innovativer und interdisziplinirer Forschung ist, was kreativ, attraktiv und
einflussreich ist; dass die Ubersetzung dieser Buchreihe zum Datenrechts-
gesetz in mehreren Sprachen ein wichtiges Fenster fir den Dialog zwischen
chinesischen und auslindischen Rechtsexperten darstellt; und dass es die
Vision der globalen Datenrechtsstudie weltweit erheblich erweitert und
ein neues Kapitel in der globalen Datenrechtsstudie aufgeschlagen hat.
Die vom Schliissellabor fiir Big-Data-Strategie herausgegebenen ,,drei
Buchreihen® tiber digitale Zivilisation: ,,Blockdaten®, ,Datenrechtsgesetz*
und ,,Souverinitits-Blockketten“ sind neue Meilensteine in der Entwick-
lung von Big-Data-Theorien und als drei Hauptpfeiler der Rekonstruierung
neuer Ordnung der digitalen Zivilisation bekannt. Sie haben relativ gro-
Ben Einfluss im In- und Ausland. Unsere Gesetze stehen niemals wie jetzt
vor groflen Herausforderungen als die, die die heutige Entwicklung von
Waissenschaft und Technologie mit sich bringt. Wir sollen den neuesten
Technologien grofle Aufmerksamkeit widmen und aktiv auf diese Heraus-
forderungen reagieren, mogliche Risiken kontrollieren, ein Gleichgewicht
zwischen der Entwicklung von Recht und Wissenschaft herstellen und die
Transformation zwischen Gesetzen, Rechtsstaatlichkeit und Rechtstheo-
rie als Reaktion auf den sozialen Wandel aktiv fordern. Der Vorschlag fiir
Datenrechtsgesetz hat Beitrag dazu geleistet, eine rechtliche Grundlage
fur Wahrung der nationalen Datenhoheit zu geschaffen, das Recht fir
Formulierung von Regeln und unsere Stimme in Bezug auf Datenrecht in
der internationalen Gemeinschaft horen zu lassen sowie das Recht fiir die
Forderung der Rechtsstaatlichkeit in der globalen Cyberspace-Verwaltung
in unseren Hinden zu halten. Er ist fiir den Aufbau einer Schicksalsge-
meinschaft im Cyberspace von besonderer Bedeutung. Die Forschung zum
Datenrechtsgesetz ist eine bahnbrechende theoretische Untersuchung, die
sich sowohl an der Gegenwart als auch an der Zukunft orientiert. Sie wird
sich definitiv auf die Entwicklung der digitalen Wirtschaft, der digitalen
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Regierung, die Verwaltung der digitalen Gesellschaft und den Fortschritt
der digitalen Zivilisation positiv auswirken. Wir werden unsere Arbeit fort-
setzen und das ,Datenrechtsgesetz 3.0: Die gesetzgeberische Vorausschau®,
das ,Datenrechtsgesetz 4.0: Teilhaberecht und Recht auf Privatsphire®
sowie das ,,Datenrechtsgesetz s.0: Datenrechtstheorie und neue Ethik®
erstellen, um das theoretische System des Datenrechtsgesetzes weiter aus-
zubauen und zu vervollstindigen.

Wihrend des Schreibens und Redigierens dieses Buches haben wir
unser Bestes getan, Informationen tiber die neuesten Studien zu sammeln
und die neuesten Ideen aufzunehmen. Da dieses Buch jedoch verschiedene
komplizierte Bereiche abdecke, wird es immer Einschrinkungen geben und
unser Verstindnis ist moglicherweise nicht ganz korreke. Fur mégliche
Fehler und insbesondere das Auslassen von Zitaten im Buch entschuldigen
wir uns und freuen uns iiber Kommentare aller Leser. Die erste Dampfma-
schine der Welt konnte nicht benutzt werden und das erste Auto konnte
auch nicht wirklich auf die Strafle fahren. Was neu ist, ist definitiv unvoll-
kommen. Wir glauben jedoch daran, dass ,.es am moglichsten Gesetze
sind, die sich auf die digitale Wirtschaft bezichen, wenn die chinesischen
Gesetze die Weltbiihne besteigen sollen®. In dieser Hinsicht machen wir
unermidlich grofle Anstrengungen, obwohl diese Sache sehr schwierig
ist, sind wir voller Zuversicht und glauben, dass wir grofle Moglichkeiten
haben und unsere Fihigkeiten voll zur Geltung kommen kénnen.

Schliissellabor fir Big-Data-Strategie
Beijing, den 16. Januar 2020
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