egli Studi di Firenze

edicina e Chirurgia

Antonio Conti
Gian Franco Gensini
Maria Renza Guelfi
Marco Masoni

LA POSTA ELETTRONICA

Uno strumento utile in ambito sanitario




di di Firenze
a e Chirurgia

Antonio Conti
Gian Franco Gensini
Maria Renza Guelfi
Marco Masoni

LA POSTA ELETTRONICA

Uno strumento utile in ambito sanitario







Universita degli Studi di Firenze
Facolta di Medicina e Chirurgia

Antonio Conti
Gian Franco Gensini
Maria Renza Guelfi
Marco Masoni

LA POSTA ELETTRONICA

Uno strumento utile in ambito sanitario

Firenze University Press
2005



La posta elettronica : uno strumento utile in ambito sanitario / Antonio Conti,
Gian Franco Gensini, Maria Renza Guelfi, Marco Masoni. — Firenze : Firenze
university press, 2005.

http://digital.casalini.it/8884533465

Stampa a richiesta disponibile su http://epress.unifi.it

ISBN 978-88-6453-116-8 (online)

ISBN 88-8453-347-3 (print)

004.692 (ed. 20)

Posta elettronica - Servizio sanitario nazionale

Pubblicazione realizzata con il sostegno
dell'lstituto Gentili S.p.A. di Pisa

© 2005 Firenze University Press

Universita degli Studi di Firenze
Firenze University Press

Borgo Albizi, 28, 50122 Firenze, Italy
http://epress.unifi.it/

Printed in ltaly



Indice

PREFAZIONE..................c.ooov et 5
PARTE |
LA POSTA ELETTRONICA:
NOZIONI DI BASE PER UN CORRETTO UTILIZZO......................... 9
Capitolo 1
La posta elettronica: cos’é e come funziona .......................... 11
Cos’e 1a posta BIBHIONICA. .......ceeee i 13
Strumenti e sistemi di CONNESSIONE .....veevveiveeireiieiie e 16
Connessione analogiCa...........c....ccc.ccveiviieiiieeiieeeiie i 18
Connessione a banda 1arga.....................cccccccoceeeeeeeiieiiiiieiieen 19
Costi di connessione... e qualche consiglio ...........cccceevvveiiiiicneane, 22
Come funziona la posta elettronica.............cocoovvveeiii i, 23
Cosa necessita per I'utilizzo della posta elettronica.......................... 25
Modalita di connessione alla mailboX.............cccvvvveiiviiiieciciee, 28
Capitolo 2
Gestione della posta elettronica ........................c..ccooeviiiein 31
| programmi di gestione della posta elettronica ..............cccoceeeeinens 33
Configurazione dei programmi di gestione
della posta elettroniCa..........ccovvviiiiicce e 36
Configurazione di Outlook Express 6 in Windows............................ 37
Configurazione di Mail 1.x in Macintosh..................ccccccccoeeevniennnn, 43
Personalizzazione dei programmi di gestione
della posta elettroniCa..........ccovvviiiiicce e 53
Personalizzazione di Outlook Express 6 in Windows........................ 54
Personalizzazione di Mail 1.x in Macintosh....................cccccooeveennnn 66
GeStione dei MESSAGTI......ccivieieeieiie e 73
- Outlook Express 6
Inviare Un MeSSAGQIO...........c...ccvveiieeiire it 74

Leggere Ia posSta in @rrivo..............ccccccceivieiiiireeiie e 76




Inviare un file “allegato” ..............cccociiiiiiiiiiiiiii i 79

Ricevere un file “allegarto” .................cccccoooiviiiniiiiiiieieiea 81
Rispondere ai MESSAQQ.............cccovuiieiiiiiieiieii e 83
Creare Una Cartella...................cccccevieiiiiiiiiicie i 84
- Mail 1.x
Inviare un mesSaggio............ccccouiciiiiiiiiiiiii i 86
Leggere 1a poSta I AlTIVO..............c.ccocceoiiiieiiiiiis e 88
Inviare un file “allegato” .............c.ccccooeviiiiiiiiiee e, 91
Ricevere un file “allegato” .................cccocoooeviiiiiciiiiiice, 94
Rispondere ai MeSSAGQi..............cccevviuiiiiiiiiiiiiie i 96
Creare Una Cartella ................cccccoevveiveiiiiicce e 98
Gestione della rubriCa ..., 99
Inserimento di un nuovo contatto (destinatario) in Outlook Express 6.... 100
Inserimento ai un nuovo contatto (destinatario) in Mail 1.X.................. 102
Capitolo 3
Gome utilizzare al meglio la posta elettronica ..................... 105
Capienza della MailbOX ........c.cooeiviiiieiiiiceeceeee e, 107
Quando leggere la posta elettronica ............ccccovveiviriiieiiiee 108
NEHQUELEE ...vveeeece e 108
Capitolo 4
Sicurezza nella comunicazione in Internet ......................... 111
SPAMIMING .o 113
VITUS oo 115
WOIM O VEIM .o 118
Trojan Horse o Cavalli di Troi@............ccooveeiiiiiiiieicccieccce, 119
HACKET ..o 121
Problemi di sicurezza nella comunicazione in Internet.................... 123
Limportanza della sicurezza della posta elettronica
iN @amDbito SANIANO .. ..c.vvevec e 125

Crittografia......cveeiveiiiie e 126




Appendice |

MAITNG LIST ... 129
PARTE Il

LA POSTA ELETTRONICA IN AMBITO SANITARIO .................... 133

Capitolo 5

La posta elettronica nella relazione medico-paziente .......... 135
LO SCENANO AttUAIE ......vveeeieiieee e 137

Vantaggi della posta elettronica nella comunicazione

MEICO-PAZIENTE......cciiii i 140
Presupposti per una corretta comunicazione via e-mail

tra MediCo € PAZIENTE ......veeeivviicie e 142
LINEE QUITA ..vveiieiiiieiie et 143
CoNSENSO INTOMMATOD .........cccveiiivieiieeicise e, 147
THAQE ..o 148
Limiti della comunicazione asincrona ..................cccccceeeveeeeeennn... 149
TEMPDISTICA ... 149
Dati SENSIDIl .............cccovviiiiiiiiii i 150
Un caso particolare: “unsolicited e-mail”..................cccccceeieeennn. 152

Appendice Il

Aspetti [8giSIatiVi.......c..coiiiiii i 157
Privacy € SICUIBZZA ................ccc.covueiiieiiiiie i 158
Validita 16Qale .............c..c.cccooeiiiiiiiiiic e 159
CoNCIUSIONI .............oooviiiiiiic e 161
GIOSSAIIO. ..., 163

Bibliografia...........................c...c.ccccccoiiiiiii 175







Prefazione

Lo sviluppo delle reti telematiche, il continuo aumento
del numero di persone che si collegano ad Internet e la
sempre maggiore diffusione ed utilizzo di software per
la comunicazione e per la navigazione estremamente
amichevoli sono elementi che suggeriscono un futuro in cui i
servizi Internet assumeranno un ruolo sempre piu importante
nell’erogazione dell’assistenza sanitaria.

Un importante e noto studio dell’Institute of Medicine of the
National Academy of Sciences “Crossing the quality chasm:
a new health system for the 21st century” afferma che per
migliorare la qualita dei servizi erogati € necessario facilitarne
I’'accessibilita: “I pazienti dovrebbero ricevere assistenza
ogniqualvolta lo ritengano necessario e nelle modalita a loro
piu consone, non solo attraverso 'incontro diretto con gli
operatori sanitari. Cio significa che I’'accesso ai servizi sanitari
dovrebbe essere possibile in modo continuativo e flessibile
attraversotuttelemodalitaoggidisponibili: Internet, iltelefono
e qualsiasi altro mezzo oltre all’incontro vis-a-vis”.

La posta elettronica rappresenta la connessione personale
che un utente ha su Internet e fornisce un meccanismo
standard che consente di scambiare in modo rapido
comunicazioni private tra individui.




Da numerose indagini statistiche eseguite da importanti
societaamericane,accantoadunatteggiamentopositivo
del pubblico e del paziente di fronte ai nuovi strumenti
telematici dicomunicazione, emerge un comportamento
da parte del medico che usa la posta elettronica in
modo sempre maggiore nella comunicazione con i
propri colleghi, ma con scarsa frequenza con i propri
assistiti.

Ritengo tuttavia che i medici dovranno abbandonare
questo tipo di atteggiamento e che lo spostamento
in “direzione digitale” dei servizi sanitari sara
principalmente guidato dal paziente, che richiedera
sempre piu frequentemente al medico la disponibilita
di poter comunicare tramite posta elettronica.
Diconseguenzale organizzazionisanitarie eiloro dipendenti
non dovranno piu chiedersi se utilizzare questo strumento
di comunicazione per interagire con i propri pazienti, ma
piuttosto interrogarsi su come pianificarne l'introduzione
nella attivita clinica di routine.

E quindi necessario che il medico impari ad utilizzare
in modo consapevole e in tutte le sue potenzialita la
postaelettronicanell’esercizio della propriaprofessione,
conoscendone vantaggi e limiti.

Questo manuale ha lo scopo di introdurre il medico non
solo all’uso consapevole di questo nuovo strumento
di interazione, ma anche alla conoscenza di come
quest’ultimostiainfluenzandoladinamicadellarelazione
medico-paziente.




Alcune delle principali organizzazioni medico-
scientifiche internazionali hanno gia prodotto linee guida
e/o norme, oggetto di trattazione nel testo, la cui funzione
e costituire un ausilio al fine di trattare appropriatamente
nuove modalita di interazione medico-paziente,
scarsamente conosciute dalla maggior parte dei lettori.
Nella speranza di aver scritto un manuale utile per i
professionisti dell’area sanitaria, vi auguro buona lettura.

Prof. Gian Franco Gensini
Preside della Facolta
di Medicina e Chirurgia
Universita di Firenze
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La posta elettronica: cos’é e come funziona

Cos’e la posta elettronica

Una delle applicazioni che ha maggiormente contribuito
alla crescita e alla diffusione di Internet e stata la posta
elettronica o e-mail (dall’inglese “electronic mail”).

Tale servizio:

@ permette di comunicare in forma privata in modo
rapido e a costi contenuti

@ si basa sugli stessi principi del servizio postale

Infatti, ogni utente possiede un proprio indirizzo e-mail
che lo identifica in maniera univoca all’interno della rete
Internet.

In questo modo ogni utente puo:

@ inviare la propria posta ad altri utenti, specificando il
loro indirizzo

@ ricevere al proprio indirizzo messaggi provenienti da
altri utenti
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L’e-mail oggi trova moltissime applicazioni nell’ambito
dellavitasociale quotidiana. Il ruolo dellacomunicazione
via e-mail € sostanzialmente quello di sostituire e/o
integrare altri sistemi di comunicazione tradizionali,
quali il servizio postale e la conversazione telefonica.
A differenza della conversazione telefonica, con la
posta elettronica il mittente ed il destinatario non
devono sincronizzarsi temporalmente per comunicare
(comunicazione di tipo asincrono), ma possono inviare e
rispondere ai messaggi nel momento in cui lo ritengono
piu opportuno.

La tabella 1 mostra le differenze principali tra la
comunicazione telefonica e la posta elettronica, mentre
nella tabella 2 vengono indicati i punti di forza del
servizio di posta elettronica.

| Telefono | E-mail

Sincrona Asincrona

p
Tipo di
. comunicazione

[ Documentabilita

) . No Si
. della comunicazione

[ stile della

. . Elaborato Essenziale
| comunicazione

Tabella 1 - Principali differenze tra la comunicazione
telefonica e la posta elettronica.
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testo, ma qualsiasi tipo di documento (file), tra cui

immagini, file sonori e video
y

i i issi Al u invi iu
a destinazione nell’arco di secondi o minuti

i ilita: i i i v
smarriti

con piu persone (inviare un messaggio a piu
destinatari simultaneamente)

cartaceo

connessione... e qualche consiglio” pag. 22)

Tabella 2 - Punti di forza della posta elettronica.

C I
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Strumenti e sistemi di connessione

Per poter inviare e ricevere e-mail, € essenziale che
I’utente sia connesso alla rete Internet.

Per far questo € necessario disporre di alcune
apparecchiature hardware e di specifici software.
In particolare & necessario:

@ un computer

@ una linea telefonica, che consente la connessione
tra il computer dell’'utente e la rete

@ un modem, ovvero un dispositivo (MOdulatore-
DEModulatore) che converte i segnali digitali
provenienti dal computer, in un segnale analogico
che possa essere trasmesso sulle usuali linee
telefoniche e viceversa

@ un “fornitore di accesso”, ISP (Internet Service
Provider), ovvero un servizio privato o pubblico
che dispone di un computer connesso
permanentemente alla rete, al quale € possibile
accedere attraverso il modem; gli utenti, quindi,
connettendosi al provider possono avere accesso
ad Internet
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Il software necessario € costituito da:

@ un software per accedere ad Internet

@ un software di posta elettronica

Le principali offerte di connessione da parte dei
provider possono essere suddivise in:

@ linee analogiche

@ linee a banda larga (broadband)
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La definizione a banda larga comprende tutte le
modalita di connessione alla rete aventi velocita
superiore alle tradizionali linee analogiche e si
riferisce alla trasmissione dati via cavo o mediante
apparecchiature di ricetrasmissione terrestri e
satellitari (wireless).

Connessione analogica

La linea analogica € quella che viene usata con il
comune telefono di casa.

I modem analogici sono estremamente economici;
attualmente tutti i nuovi computer ne sono dotati.

La linea analogica non richiede l'installazione di una
linea aggiuntiva oltre a quella del telefono di casa, né |l
pagamento di canoni addizionali.
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Le limitazioni di questo tipo di connessione
riguardano:

@ la velocita di trasmissione e ricezione
@ la qualita della connessione stessa al provider
@ il fatto che, se la linea telefonica € impegnata per la

connessione ad Internet, non e possibile utilizzare
contemporaneamente il telefono

Connessione a banda larga

Le linee a banda larga si distinguono in sistemi di
trasmissione via cavo e sistemi wireless, quest’ultimi
destinati alle connessioni tra apparecchiature di
comunicazione mobili (mobile computing).

Nel primo gruppo €& compreso lo standard di
trasmissione ADSL (Asymmetric Digital Subscriber
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Line), che consente di trasmettere informazioni digitali
ad alta velocita su linee telefoniche tradizionali, pur
mantenendo libera la linea telefonica durante la
connessione ad Internet. Per attivare una connessione
ADSL, occorre acquistare un apposito modem.

s

|

Www.wap.com

~
v

I primo standard di trasmissione utilizzato per
connessioni wireless, cioé senza fili, ¢ stato il WAP
(Wireless Application Protocol), un protocollo, ormai
obsoleto, utilizzato per consentire la connessione ad
Internetdadispositivicellulari, attraversoiqualié possibile
inviare e ricevere messaggi di posta elettronica.

Queste nuove apparecchiature permettono di
accedere ad una sorta di “versione semplificata” di
Internet, consentendo, oltre all’invio e alla ricezione




La posta elettronica: cos’é e come funziona

dei messaggi di posta elettronica, di usufruire di
una vasta gamma di servizi come: lo svolgimento di
operazioni finanziarie, prenotazioni, consultazioni,
ecc.

Tuttavia il collegamento tramite cellulare presenta
degli svantaggi tra i quali:

@ le ridotte dimensioni del display, che non
consentono di visualizzare completamente le
pagine Web

@ il costo di collegamento, che & piu alto rispetto
al costo tramite computer

@ il tempo necessario per scaricare la posta
elettronica o le pagine Internet, che € piu lungo
rispetto a quello normalmente impiegato da un
computer

Il protocollo WAP e stato soppiantato oggi dallo
standard GPRS (General Racket Radio Service) e
da UMTS (Universal Mobile Telephone System).
Quest’ultimo consente connessioni ad Internet
rapide e veloci realizzando, in modo compiuto, il
paradigma del mobile computing.
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Costi di connessione e... qualche consiglio

| “costi telefonici puri” di una connessione alla rete
Internet sono generalmente contenuti.

Nel caso di una connessione analogica (cioe con la
composizione del numero telefonico) viene applicata
la tariffa urbana, sia che la telefonata avvenga nel
distretto, sia che venga effettuata attraverso i “numeri
unici” senza prefissi, né indicatori di localita.

I numeri da comporre per il collegamento sono sempre
forniti dal gestore telefonico o dal provider conilquale &
statosottoscrittoilcontratto. Comenellaconversazione
telefonica, il costo della connessione varia in funzione
della durata e, normalmente, per inviare e ricevere
messaggi di testo, i tempi di connessione sono ridotti.
A differenza della conversazione telefonica, pero, il
costo della connessione € indipendente dalla distanza
del destinatario.

Per le linee digitali € previsto in genere un costo di
attivazione e un canone mensile, indipendente dalla
durata e dal numero delle connessioni.
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Per conoscere e scegliere la tariffa piu conveniente
per le proprie esigenze, &€ necessario rivolgersi ai
singoli gestori.

Si consiglia:

@ la connessione di tipo analogico, a coloro
che utilizzano Internet per consultare la posta
elettronica e per la tradizionale navigazione Web

@ la connessione a banda larga, a chi ha necessita
di trasferire grandi quantita di dati, quali immagini,
file musicali e filmati

Come funziona la posta elettronica

Il modello su cui si basa il servizio di posta elettronica
viene definito di tipo client - server.

Un server € un software che risiede su un computer
collegato in rete e che, in relazione al servizio erogato,
accetta richieste ed invia automaticamente risposte.

Gli utenti per usufruire dei servizi offerti da un server
di posta elettronica devono utilizzare un particolare
software, chiamato client di posta elettronica, che
permette di comunicare con un server in rete.
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Pertanto il client rappresenta un’interfaccia che
fornisce I’accesso ad un server che eroga un servizio
di posta elettronica.

Il servizio di posta elettronica € composto da:

@ unclient, ovveroun programma presente sulcomputer
dell’'utente che si occupa della gestione (in uscita ed
in entrata) della posta (vedi paragrafo “I programmi di
gestione della posta elettronica” pag. 33)

@ un server SMTP (Simple Mail Transfer Protocol),
conosciuto anche come server di posta in uscita,
ovvero quel server a cui il client di posta si collega
per inviare messaggi

@ un server POP (Post Office Protocol), conosciuto
anche come server di posta in entrata, ovvero quel
server su cui risiede la casella di posta elettronica
dell’utente in cui sono conservati i messaggi in
ingresso. Il client si collega a tale server quando
’'utente desidera scaricare la posta.

Server
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Cosa necessita per l'utilizzo
della posta elettronica

Prima di poter utilizzare la posta elettronica €
necessario sottoscrivere un contratto (anche gratuito)
con un Internet service provider che fornira all’utente
un account, ovvero un “identificativo” formato da
username e password, che gliconsentira di accedere
ad Internet e di utilizzare i servizi offerti, tra cui la posta
elettronica.

L’'account € formato da un nome (username) e da
un codice di accesso personale (password), scelti
dall’utente; entrambi possono essere costituiti da una
parola reale o di fantasia o da un codice alfanumerico.

Il provider solitamente fornisce all’utente anche un
indirizzo di posta elettronica che identifica una “casella
di posta” (mailbox), cioé uno spazio sul disco fisso del
POP server che conterra i messaggi diretti all’'utente
(vedi paragrafo “Capienza della mailbox” pag. 107).
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Ogni utente pud possedere anche piu di un account
(account multipli), ognuno dei quali & collegato ad
una specifica mailbox; gli account possono essere
sottoscritti tutti con lo stesso provider o anche con
provider differenti.

®

Ogni utente che vuole comunicare attraverso la posta
elettronica possiede, pertanto, un indirizzo e-mail del
tipo:

nomeutente@dominio

nomeutente: € un codice alfanumerico che permette
al server di identificare un particolare utente ed
abilitarlo all’utilizzo del sistema. In genere coincide
con la username fornita dal provider per I’accesso ad
Internet;

@: simbolo che si riferisce alla parola inglese “at”
(pronuncia “et”) che in italiano si traduce con “presso”
anche se, comunemente, viene chiamato “chiocciola”.
Tale simbolo caratterizza I'indirizzo di posta elettronica
e ne separa le due parti di cui € composto;
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dominio: identifica, in maniera univoca all’interno
della rete Internet, un determinato computer nel quale
risiede la mailbox dell’utente.

In pratica il dominio puo essere il nome di riferimento
di un’azienda, di un’associazione o di un privato, che
ne consente l'identificazione a livello mondiale in
maniera univoca.

~
~

@

/

Le lettere dopo l'ultimo punto, indicano in qualche
caso la nazionalita del server (.it, .uk, .fr) oppure la
tipologia dell’organizzazione che lo gestisce (.com,
.org, .edu).

Alcuni esempi piu comuni sono:

.com attivita commerciali

.org organizzazioni o enti

.net attivita legate alle rete Internet

.info attivita aventi carattere informativo
.edu attivita a scopo culturale/educazionale
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Modalita di connessione alla mailbox

Esistono due modalita per utilizzare la propria casella
di posta elettronica:

@ collegarsi direttamente al sito Web del provider
@ utilizzare un programma di gestione di posta

elettronica

Nel primo caso, all’apertura della pagina Web, I'utente
trovera l'apposita icona della posta (generalmente
rappresentata da una busta) indicata come Mail.

Digitando la username e la password negli appositi
campi, I'utente potra accedere alla sua mailbox.

Questa modalita di connessione € molto pratica
se l'utente ha necessita di consultare la posta,
collegandosi da un computer che non ¢ il suo.
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Generalmente, pero, si consiglial’uso diun programma
per la gestione della posta elettronica, poiché offre
numerosi vantaggi (Tabella 3).

Non esistono problemi di capienza della mailbox

Consultazione rapida e veloce dei documenti
presenti nella propria mailbox

Possibilita di inserire nella rubrica un numero
illimitato di contatti

Eventuale personalizzazione del servizio con
molte opzioni

Gestione contemporanea di account multipli

Possibilita di crittografare i messaggi
(vedi paragrafo “Crittografia” pag. 126)

Possibilita di preparare il messaggio da inviare
senza essere connessi alla rete

Tabella 3 - Vantaggi nell’uso di un programma di gestione
di posta elettronica.
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Gestione della posta elettronica
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Gestione della posta elettronica

| programmi di gestione della posta elettronica

Esistono diversi programmi di gestione della posta
elettronica, che possono essere o facilmente scaricati
da Internet, oppure forniti all’atto dell’acquisto di
un computer all'interno del suo sistema operativo.
Pur differenziandosi tra loro per grafica e particolari
funzioni, i programmi di gestione della posta elettronica
sono sostanzialmente accomunati dalla semplicita
d’uso e dalle modalita di configurazione ed impiego.

Tra i software piu diffusi citiamo:
@ Outlook Express (parte integrante del sistema
operativo Windows)
@ Eudora
@ Pegasus Mail
@ Netscape Communicator Messenger
@ IncrediMail

@ Mail (parte integrante del sistema operativo
Macintosh)

33
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In questo volume verranno presi a modello il programma
di gestione della posta elettronica integrato all’interno
del sistema operativo Windows nelle versioni 98/
ME/2000 Pro, Outlook Express 6 e quello integrato in
Macintosh OS X nelle versioni 10/10.1/10.2/10.3, Mail
1.x.

In linea generale, la procedura per la configurazione e
I'utilizzo di questi programmi (ad esempio le modalita
di scrittura ed invio della posta) sono sostanzialmente
simili.

Le differenzetraivari software, siriscontrano soprattutto
nella struttura grafica delle varie finestre che appaiono
all’interno delle schermate e, ancora, nella collocazione
delle varie funzioni all’interno delle singole finestre.

Per facilitare [lillustrazione delle varie funzioni,
vengono mostrate le schermate reali che appaiono
sul video del computer, in modo tale da fornire ai
lettori di questo manuale una guida semplice, rapida,
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di immediato riscontro a video e con un processo di
acquisizione delle informazioni step by step.

| seguenti simboli differenziano rispettivamente le
schermate su piattaforma Windows e Macintosh.

.l-

™

Microsoft®
Windows®

Windows Macintosh

Per le particolarita offerte da ognuno dei programmi,
sirimanda alle guide specifiche fornite con i programmi
stessi.
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Configurazione dei programmi di gestione
della posta elettronica

Per poter utilizzare una casella di posta elettronica
occorre, in primo luogo, configurare il programma
di gestione che si desidera impiegare, inserendo
alcune informazioni di base che vengono
fornite dal provider alla stipula del contratto o
dall’lamministratore della rete a cui il computer &
connesso.

Nel caso della stipula di un contratto con un
provider, quest’ultimo, alla fine della procedura di
registrazione, fornisce un foglio riepilogativo (che &
consigliabilestampareeconservareaccuratamente)
contenente una serie di indicazioni.

Le informazioni necessarie per configurare un
programma di gestione della posta elettronica
sono le seguenti:

@ tipo del server di posta utilizzato (POP3, IMAP
o HTTP)

@ account dell’'utente

@ indirizzo del server della posta in entrata e
della posta in uscita
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Configurazione di Outlook Express 6 in Windows

Per avviare il programma di posta elettronica Outlook
Express, integrato in Windows, occorre eseguire un
doppio clic sull’icona corrispondente.

Z

Per configurare Outlook Express con il proprio
account, occorre, dalla finestra principale, fare
clic sul menu Strumenti e selezionare il comando
Account.

oy s
Comiary

“w

| wevia 8 oo Eipeess. Bavha Sremasmaris 3 Prikd 1 arvE -
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Nella finestra di dialogo Account Internet fare
clic su Aggiungi. Selezionare il comando Posta
elettronica.

Account Internet

Rete locabe [y ——
Fieks locale [LaN) Eropmeth
Fista locals [LAN) Fredelrda
. Dushungue s dap...
Rt locals [LAN) It
Fiate locsls [LAN) Ezpeeia
Rt locals [LAN] BT A
Fieta locsis (LAN)
Appare, quindi, la finestra di Connessione guidata
Internet.
“nmne s senne guadaka Inlemel
Hems utenls
Cuands siinvia un & posta tetrenica. d rome O nitente v
WEWJqWHMMImmiM

Home vouskeestar  [Mass Roadd
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Il primo passo consiste nel digitare il nome che si
desidera venga visualizzato nel campo “mittente” di
tutti i messaggi di posta elettronica che verranno
inviati (ad es. Marco Rossi) e fare clic sul pulsante
Avanti.

Successivamente, inserire I'indirizzo e-mail tramite
il quale inviare e ricevere la posta e fare clic sul
pulsante Avanti.

Cewriree nnsene qrlsba Imlerel

Ireiinizzo pei la posla Indesnel

Ulredeuszn & ot olebiboricn v ulleelo por P @ ko scomonn & messacl

F \slkeza Medeizzs ik dipenkde
Ardeicon o st pletioneca [mines B und i

™ Eeltia Niscrsione i um ik | =

chrdeby | Bvatin drrats |

A questo punto, & necessario configurare i server
di entrata e di uscita della posta: selezionare POP3
dal menu a discesa e, quindi, inserire le informazioni
relative ai server di posta in entrata e in uscita, che
vengono fornite dal provider alla stipula del contratto
o dall’lamministratore di rete.
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1 merven gela posts m anno & FOF3 -
“Herem pusta n s [FOP, 858 0 HITR)
I
11 sorves SHTP & uikezaba pes b posts n uicda
§ grew posla i usolle [5H TH}
|
dptein [ ] s |

NB.1 server POP3 e SMTP variano in base al

provider che viene utilizzato (ad es. Yahoo,
Tin, Hotmail, Universita, ASL, ecc.) e vengono
forniti alla stipula del contratto.
E importante sottolineare che, nel caso di
account multipli forniti da provider diversi, il
server POP3 cambia da account ad account,
mentre il server SMTP € per tutti gli account
quello fornito dal provider che stiamo utilizzando
per connetterci ad Internet durante la sessione
corrente. Per ottenere tali dati, & consigliabile
contattare il “servizio clienti” dell’Internet
Service Provider.
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Dopo aver selezionato il pulsante Avanti, inserire il
nomeaccountelapasswordneicampicorrispondenti
e fare ancora clic sul pulsante Avanti.

N.B. E possibile evitare di digitare ogni volta la password

di accesso, inserendola nel campo relativo e
attivando I'opzione Memorizza password.
E necessario sottolinare che, se viene attivata
tale opzione, chiunque utilizzi i| computer puo
consultare la mailbox dell’'utente, poiché il client
non richiedera piu la digitazione della password.
Si consiglia pertanto di non utlizzare tale opzione:
ci0 garantisce che solo chi conosce la password
dell’utente possa accedere alla mailbox ed ottenere
dal Mail Server i messaggi non ancora letti.

Accesso allo posta Internel

Inarsthee § nieee w o Sesiveond deleccoond d potla elelloreca o 4ol povdn &
ey Inbsenat

M-—H: ]mrﬂl
Eanwond {—
R Memsonais pazsveid

Enlnuihdmihh_ihﬁhhhﬁﬁﬂ-_inﬁrﬁu;ﬂ
e (3P o pctidens 8ot dila sl orioonand i catela o confrolly
BUBICAZION Dhtiwnid o probesiong [5PA]

™ Acceqrs e suterbcazons poswond d profecione

et [ wrts | Aeesda |
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Per terminare I'impostazione dell’account, fare clic
sul pulsante Fine nell’ultima schermata.

Se si desidera impostare piu di un account, &
necessario ripetere le operazioni, precedentemente
descritte, per ognuno di essi.
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Configurazione di Mail 1.x in Macintosh

Per avviare il programma di posta elettronica Mail,
eseguire un clic sull’icona corrispondente.

Nel caso in cui il programma venga aperto per la
prima volta, 'applicazione configura automaticamente
gli account usando le informazioni dal pannello .Mac
nelle Preferenze di Sistema e Impostazione Assistita.
Se non viene trovata alcuna informazione, compare
la finestra di Benvenuto in Mail e viene richiesto di
configurare un nuovo account.

g bl AN SOTSEn € - Ml ConfErars per
unden M. Inerridi W wgguants inkEmagcm ped
peten invaie £ ftrver meagil ol

Mome Comalate:
Indlirizza ¢ - mail
Sarvir Podta in Arfieg:
Tipo Adcount. | POP E
e
Pavvward
Server Posta in useics ISMTP:

@ Cuo ) N9
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Nel campo Nome Completo inserire I nome
identificativo che si vuole visualizzare nel messaggio
e-mail in uscita (ad es. Marco Rossi).

Mt Bk Pt e il -] Aol
wetare Muil ivueriag le wequerni mfarmaan g
BUE Pl b HBdd MERIRRE S

Mome Completo:  Maroe Rossi
Indirizin e-mail
Sarrwers Podida en Arriva.
Tipo Account: | PO ]
Wome Utente:
Parh ot
Sprvwr Posia in wscing (SMTE);

@ (bo ) 065

Nel campo Indirizzo e-mail digitare il proprio indirizzo
di posta completo (ad es. m.rossi@med.unifi.it).

g T e R P T L ]
worw Ml imverian le wquemi mfarmaran g
PR I & HETE MRk o,

Moms Comgleto:  Marcg Rossi
Indinizen e-mail: | moesugmed undiit
Servrr Pasta e Arrva.
Tipo Account: | B0 1]
Mo Utente:
Parh et
Sprvur Posia in wscing (EMTE);

@ (b ) 068
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Nel campo Server Posta in Arrivo immettere I'indirizzo
del server di posta in cui risiede la propria mailbox e in cui
€ memorizzata la posta (ad es. med.unifi.it).

JBemanuan in Mall
Pt s P kel - G Pt BT
unare Mast. Ivaerined b segnes imdeermaches g
{ [BEIET UVALIE & AIFSE ML 8 Ml

Am—
Wome Complero;  Marco Rossl
Indirizzo g-mail. | morossiiEmed eaifii
Servar Peits in Arrve, e unifiin

oo Acesun: (#08 T8)

hepme Ungnae:

Pasymprd:

Server Posta i uscha ST
@ oo )

Nel menu a comparsa selezionare il proprio Tipo Account
(il piu diffuso & sicuramente 'account POP).

hian st PR sorsent @ - cosdeErans per
unden M. el W wgguants inkEmagom ped
P neAtE © derverr Mgyl o mal
Nome Compleio. Marce Rossi
Indirizro g-mail; mressifimed unifi i
Sarver Posta in Arrive: =
Thpe Account

Mag

5 IMap
Nmmm..l Exe

Server Posta in useies SMTR:

@ Cuo ) N9
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Nel campo Nome Utente inserire il nome per identificarsi al
server di posta, noto anche come account (ad es. m.rossi).

st sl o8 1 SOEORE = i o sp 100 el
wiaie Ml Imserivel be degueenti informagiond g
PALER I RO SIRLR -

Mome Completoc  Marco Rosl
Indicr 26 &-mailk m.l‘nu._lhtﬂ.l.l.rbﬁﬂ
Server Posta in Arrivo; - fedsnidin
Tipd Adcount Cpop E
Kot Ubentg; | mrossl
Passwerd
Sarvar Poits in uicita (SMTPY |

@ Ces ) 0D

Nel campo Password immettere la password di posta
per il proprio account.

Pt Bl P800 OGN il O e
e Ml muerivel b segeenti inlormasion por
POLET I T ETA 6l

Mome Completoc  Marco Ronl
Indirizzo ¢-mail  morossi@med unadia
Server Posta in Arrive: | medundli i

Tiped Adcount Cpop

Naner Utents: | momssl
Paggward: ssscsssiasin
Surver POALS in wicits (SMTF)

@
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Nel campo Server Posta in uscita (SMTP) inserire
I'indirizzo del server che invia la posta a destinazione.

Berwtnimd in ksl

= e Bl Fopiann SODOLR @il COATpr 300 Poi
wintw bl Imeerivel ke segeonit inlormasions g
PALET P & R AR &

Kome Completo:  Marca Romnal
Indiwizzo ¢-mail  murossifmed undi i
Server Posta in Arrivo. - medundi iy
Tipd Adcount | POP -B
Soer Ltente mrmssl
Pagsward: ssscasssssss

Sareai POLLE [A icits (RMTPY  Sut msid wnifiit

@ “ha ) @D

Al termine di tali operazioni selezionare il pulsante OK.

Diversamente & possibile configurare i nuovi account o
modificare quelli gia esistenti attraverso le Preferenze
di Mail.

Apiv  Compopiroee  Vins  Cowlly  Moiegge  Tomes T § dass
LA RiT4] T ]

" e &
. T
LT P o L it
[ ¥R |
o e
et
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Una volta aperta la finestra principale:

‘8 eseguire un clic sul menu Mail

“® selezionare il comando Preferenze
“® cliccare sull’icona Account

“# fare clic su +

“# selezionare Info su Account

alals Acroumd =
W0 B 0 om ] [
Camirnle |Aceoss’ Peits mdgsicorms Faat o Colirl Vimi  Compiamioes Tms  Regsd

Aggund Nk i e Cadwe Vet Mwangane

Pasgn Acoownt.

Tigss Artsme | POF

St POt e e CAEERY. | oet vug 1

- ’ .;}_";.

A questo punto, € necessario riempire i campi relativi alla
configurazione della propria casella di posta elettronica.

Alla voce Tipo Account scegliere dal menu a comparsa
il proprio tipo di account ('account POP ¢ il piu diffuso).
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e B bt ] £ B
Grearity LEPEGM | Parli ieleidariti Past g Colpn  Widts Compoiifions Fesmd Bagsls
Tigs it | POP j73 )

Tirres Pl b wiine SMTR. sl uslil 1]

[+ @

Nel campo Descrizione inserire il nome identificativo
che si desidera utilizzare per i documenti da inviare via
e-mail (ad es. Marco Rossi).

EEE =
sl = D & [ & &

Ganarshy | Arossnl  Posls ldeiadersts oot ¢ Cododl Wists Compoiitions Tuwma Bagols

A gunt

= )

Ser PEVI @GS0 TR | st Rl fii]
T T
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Successivamente, inserire I'indirizzo e-mail tramite il quale
inviare e ricevere la posta.

A questo punto & necessario indicare il Server Posta
in arrivo, cioé inserire I'indirizzo del server indicato dal

provider.
Ao =

(] @ W& D = 4 £

CAREFEN | ALIBLSE PRITE MOCIAREE TSR g ORI VINE CRRSSNERRT NN Ragoly

Focrien T et S et

Tipdh Mopunt. | PO iz

Descripaes  Banos Beasi
L5 TR TR R R TR et I

Inserire il nome account (Nome Utente) e la Password
nei campi successivi.
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L'ultimo campo €& quello relativo al Server Posta in
uscita (SMTP).

Per inserire questa informazione, fare clic sul pulsante
Impostazioni Server.

Opzioni server SMTP

Server di posta in uscita: iout.med.unifi.it

Caonsulta Famministratore di sistema prima di modificare una
qualsiasi delle opzioni avanzate sotto elencate;

Porta server: 25

| Usa S5L (Secure Sockets Layer)

Autenticazione: | Nessuna k9

Nome Utente:

Password:

@ ( Annulla ) { OK

Si aprira una nuova finestra nella quale & necessario
digitare il nome indicato dal provider, nell’apposito
campo Server di posta in uscita, lasciando invariati
tutti gli altri campi; quindi fare clic sul pulsante OK.

Chiudendo la finestra, il programma chiedera di salvare
i dati inseriti: fare clic sul pulsante Registra.
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Eataia] ALt =3
il @ Feqistra Modifiche
:. r! Lpenain arrncnr naa b vraan madicanm Vosd regamania® |
{Mrco Ressl {__Men regivrare | [MJ{WJI
= v v !

[ Sl .
Server Fovia o uscis AT | ou et umn T)
* = @

In questo modo, & stato impostato un account
di posta elettronica; ovviamente, se si desidera
impostare piu di un account, € necessario ripetere
le operazioni sopra descritte per ciascuno di essi.
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Personalizzazione dei programmi di gestione
della posta elettronica

| programmi di gestione della posta elettronica sono
dotati di una serie di opzioni, che ne facilitano e ne
migliorano 'uso a seconda delle necessita e delle
preferenze dell’utente.

La gestione della casella di posta elettronica puo
essere personalizzata per ogni singolo account che
I'utente ha inserito nel programma.

Nel presente volume verranno prese in considerazione
le funzioni generali piu frequentemente utilizzate,
rimandando alle guide specifiche di ciascun
programma, I’approfondimento delle caratteristiche
peculiari.
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Personalizzazione di Outlook Express 6 in Windows

Per accedere alle varie opzioni, selezionare la voce
Opzioni dal menu Strumenti.
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Compare una serie di schede.

La scheda Generale contiene le impostazioni
generali per personalizzare il programma.

Facendo clic su ciascun riquadro, si pud selezionare
I’opzione corrispondente rendendola attiva (appare un
simbolo di spunta “v”), oppure si pud deselezionare
I’opzione, rendendola inattiva.

855
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Nella scheda Lettura si possono scegliere le
caratteristiche di lettura e dei caratteri.

FF Masa desermons gl slesensi none. ot ref elemen dei mes oo

Exidensis | st contolat I-Fhm 'I

Mt
g Folego [0 =] winstamon s vl
- ™ Siogna ulh | mee3ago come g elh aftola da u iewignoag

Caatarl
e

[0k | Awts | i |

Nella scheda Conferme & presente un’importante
funzione che, se attivata, permette al mittente
di conoscere la data e l'ora in cui il destinatario
ha visualizzato il messaggio, attraverso l'invio al
mittente di una “ricevuta di ritorno” sotto forma di
e-mail.

Affinché cio avvenga, € necessario che il destinatario
acconsenta all’invio della “ricevuta di ritorno”.

Per attivare questa funzione, selezionare la casella
corrispondente.
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[E_EEII
Coreclnortgiafia | Poteions | Connersiors | Maruteegions ’

Geald | Lemia  Conbeme | lmia | Congmicios | Fimd

Rachusla cordeme o ks

@ mm—mduﬂuﬂdﬂw*ww

Fw

Restihusione corferme o kthea

- 7 Bon s s i condera of lelturs

£ 2w
I [rrna sempre una conferma diisthas

R Sed pemugrs roavees rrify a b O detaso e Bino
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Nella scheda Invio sono incluse diverse opzioni che
riguardano il tipo di messaggio in uscita, quali:

@ il salvataggio dei messaggi inviati

@ I'invio in automatico dei messaggi, immediatamente
dopo aver fatto clic sul pulsante Invia

@ linserimento, in automatico, degli indirizzi dei
destinatari nella rubrica

@ il completamento in automatico degli indirizzi mentre
vengono digitati dall’utente

@ linserimento, in ogni risposta, del testo del
messaggio originale

@ I'utilizzo, nellerisposte, dellamedesimaformattazione
del messaggio originale
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Nella parte inferiore della scheda Invio, € possibile
sciegliere come inviare il messaggio, in formato HTML
o come Testo normale.

Contolo ortogyafis |  Protesone | Comestions | Marutensore
Geresse | Letura | Cordeme Indo. | Composiene | Fims

i
E_'i ' Salva una copss skl mestage maati nella carela Poata imidla
b ok et
¥ Apgiung! sutomaticamends | deatnatar delle risposte ala Flubrice
¥ Conplets asomsicaments gf iz dtorts Ia compozions
R | Inchudi mereaggio nelie tispaite
R Rispond o messagg uthzzands d fomaty cignale

i Sy S !
ti C HTML rposta HTHL, | lempgsla tesko romas.. |
¢ Tatlo nomaly T
tg] € HIM, Imgotta HTML... | Impoges tecto nomale... |
" Tesio nompale

[0k ]| i | s |

La seconda modalita & sicuramente piu compatibile
con tutti i programmi di posta elettronica; mentre
'HTML (HyperText Markup Language) € un linguaggio
ipertestuale, con cui vengono scritte le pagine Web,
che non e sempre perfettamente leggibile da tutti i
programmi di posta elettronica.
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LaschedaComposizione permettedipersonalizzare
imessaggi, cambiando: colore, carattere, dimensioni
del testo, ecc.

La scheda Firma consente di creare una firma
che puo essere inserita automaticamente in tutti i
messaggi che vengono inviati.

59
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Per crearla, occorre cliccare sul tasto Nuova, digitare il
testo e selezionare la casella Aggiungi la firma a tutti
i messaggi in uscita.
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Nella scheda Controllo ortografia & possibile
impostare vari parametri che consentono il controllo
ortografico dei messaggi composti.

La scheda Protezione permette di crittografare i
messagqgi.

La crittografia € una tecnica che consente la protezione
dei dati digitali in un ambiente di rete non protetto
(vedi paragrafo “Crittografia” pag. 126).
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NB. Prima di attivare tale opzione, si consiglia
di approfondire la tecnica per crittografare i
messaggi.

B Ope EE

mlmlmﬂlm |puqnﬂ-m1fn
m_mm: :
Sezcrans e o protesicest o Intémat Erploest d ilizzue,

i ﬁmﬁmwmm

Hﬁdﬂiom ?nw |

mﬁ-ﬁtﬂhﬁ
Emhﬂndmﬁm p-lr‘-n Mﬁﬁﬂ

™ Ciitogeats conderuln e slegal b ful | metsspg o uscla
™ Aggiung farea gogale 3 hat | metsagg n wicta

Avargsin_ |
e

Nelle versioni piu recenti di Outlook Express, questa
scheda contiene un’ulteriore opzione:

Non consentire il salvataggio o I’'apertura di allegati
che potrebbero contenere virus.

Questo tipo di protezione “blanda” blocca I’'apertura
di quasi tutti i documenti allegati ed € stata inserita
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automaticamente dai fornitori dei sistemi operativi
per sopperire all’assenza di un antivirus integrato
nel programma di posta elettronica.

Attivando questa opzione, l'utente non riesce a
ricevere e visualizzare la maggior parte degli allegati,
rendendo cosi veramente difficoltosi la ricezione e
lo scambio dei documenti.

Pertanto, € consigliabile deselezionare questa
opzione installando, in alternativa, un efficace
software antivirus capace di effettuare la scansione
anche degli allegati e-mail.

La scheda Connessione permette di stabilire le
modalita di accesso e di disconnessione dalla rete.
Ovviamente, per ricevere o inviare e-mail, deve
essere attiva la connessione a Internet.




Capitolo 2

Per tale motivo, quando si avvia Outlook Express
senza che il computer sia collegato ad Internet,
viene tempestivamente richiesto all’utente di attivare
la connessione.

Infine la scheda Manutenzione stabilisce le opzioni di
“pulitura dei messaggi” e di “risoluzione dei problemi”.
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Personalizzazione di Mail 1.x in Macintosh

Per accedere alle varie opzioni, selezionare dal menu
Mail la voce Preferenze.

Sy Cemgiiiasy  Weis Theily Wisiapesr  Mespy Tusies § ol
v g b ATl e e —

v = - o -

Compare una serie di schede.

La scheda Generale contiene le impostazioni generali
per personalizzare il programma.

B Cenerale =
U0 B 0w 7 S
Conarile| Adcwemn Pooss inileiidierass Teet e Colerl Wit Comwmizions Ffirme  Angele

Suono dl postain arvive: | Susno di neove meuiagpie ?j

Eﬂunl suonid per le alive azieni di mail
w IEdicizra messaggl decodidicaii per L rcerca U"
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La scheda Account € quella gia utilizzata per la
configurazione dell’account di posta elettronica,
pertanto non rappresenta una vera e propria “opzione”
ma, piuttosto, un riepilogo dei dati forniti per la
configurazione effettuata precedentemente.

In ogni caso, attraverso questa finestra, € possibile
modificare i dati inseriti in precedenza.

afalal Argnint =

h ® = D w 7 S

Gancrals  Atcowmt  Foacs indrsidmats Fore e Colorl VYnes  Compowrions fama l.--.ﬂ-

Acxpwns (il v Wrot Cavele Soaied — Arsndae

DaRdriras:

e £ 4 -l
Mo Complets

Lewvir P i o TR | gt vuglaie ¥l

La scheda Posta Indesiderata permette di gestire la
posta in arrivo inserendo determinati messaggi (ad es.
quellidicuinonsiconoscelaprovenienza)inunacartella
separata, da poter visionare successivamente.

67
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ane

Posta Indesiderata

L o B | ® = 7 £ %

Ounetale - Actoum Rtiasnrgwy ook w Colcd “Viis Fomposizivss_ Frme fagole

# Abilita filtro Posta Indesiderata

Quando arriva posta indetiderata:

() Lasciala in Entrata, ma evidenziala come Posta indesiderata (Addestramenta),
=) Spostala nella casella Indesiderata (Automatico)

| seguenti tipl di messaggl sono esenti dal filtre di posta indesiderata:
1l mittente del messaggio ¢ in Rubrica indirizzi

gll mittente del messaggio & in Destinatari Precedenti

#u messaggio ¢ indirizzato usando Il mio nome completo

Ekntll le intestaziont di Posta Indesiderata configurate dal tuo ISP

{ Avanzata.. ) ( Ripristina.. )

@

by

Nella scheda Font e Colori € possibile scegliere le
caratteristiche di lettura e composizione dei caratteri.

< R

" Font ¢ Colori

h e B ﬂi-bsa/'ﬂ{:

=)

Regale

Cenerale  Account  Posta indesiderata  Font e Caolori | wista  Compesizione

Font elenco messaggi: | Lucida Grande 78] Dimensioni: 12 1)
Font mesgaggio: | Hehwetica %] Dimensioni: 12 7]

: Utilizza fant a larghez2a costante per | messaqai in solo testo

Font solo testo: | Monaco %] Dimensioni: 10 %)

# Colora testo citato
| Elu gl | Livetio uno
| Verde i Liviello Erue

| . Rosso Bl 1) uweiio Tee
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La scheda Vista permette di gestire il tipo di
visualizzazione dei messaggi pervenuti (ad es.
come pagina HTML), oppure consente di riunire,
in un sottogruppo (detto Thread), piu messaggi
ricevuti con lo stesso “oggetto” elencandoli in ordine
cronologico.

8 a0 Vista. _ =)

L e @ wi (4 o/ AR

Cenerale Accouni  Posta Indeskderaia  Font e Colon  Wisla  Composiziones Firme  Regole

Mostra dettaglio intestazione: | Default ' #]

¥ Mostra state contarti enline

'E-"-"Isu;!lzza immagini g gggett incorporati in messaggi HTML
Da dissltivase pir vitwalrrme sofa [ pate di lesio di um meitageo HTML

Thread del messaggio:
Ung d mgny Vista per raggruppare mes sl i base ol theead

E‘Emdmm i messaggl relativi con colore | U:'

Nella scheda Composizione si hanno diverse opzioni
che riguardano:

@ il formato del messaggio in uscita
@ il controllo ortografico del testo

@ l'inserimento, in ogni risposta, del testo del
messaggio originale

@ il completamento automatico degli indirizzi durante
la composizione
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000 Composizione =)

h @ & D = Z L8

Convale; NccomnFosts ncdesiiwate. - Fow s Colon - Ve BRI

Formato: | Testo formartato 4]
# Controlla Tortografia mentre scriva
DS'HHF"! Cc: E a me stesso
Quande scrivi gl indirizzi:
# Completa indirizzi automaticamente ( Configura LDAP. )
# inviando ad un gruppo, mostra tut gli indinizzi
[ Segna indirizzi non presenti nel dominia:
Quanda rispondi:
1 Usa lo stesso formato di messaggio dell'originale
# Incliadi il testo del messagglo originale
W Aumenta livello citazione
Mekle nsposte o nel messaggl inoltrat:
T includi Mintera messaggio arlginale
) Inserisci il testo selezionato, oppure wino i testo ®

La scheda Firma consente di creare una firma che
puo essere inserita automaticamente in tutti i messaggi
inviati.

ane =

Be B 0w [/ Fs

Generale Account Posta indesidersta Font e Colorl Viva Compotizions | Firme;

Modifica
£ ouplica
SRR
Inserisci firma automaticamente:  Hessuna .
- Mostra ol manu firma sulla ingstra di COm pos Iz ione
T Firma fopra al testo Citato @




Gestione della posta elettronica

Cliccare su Aggiungi, digitare il testo e selezionare
la casella Inserisci firma automaticamente.

268 Firme (=]
J Descrizione: Firma #1 |
Cene : L
1 D, Mario Rossi I
i Via B
Dy
f o Tel -
Enmaif g
Convertrm lormato di 3olo teito {.ﬂnnull-ijl I:' lJI\l -j:l
Inser
~IMgstra ) mgnu firma sulla fingitra o Composi2 ione
Firma topra al tacto Citato @

Infine, la scheda Regole consente di preimpostare
alcune norme in base alle quali il programma
eseguira delle azioni in automatico.

Ad esempio, ogni volta che siriceve un messaggio da
undeterminato mittente, esso verraautomaticamente
evidenziato con un contrassegno; o, ancora,
e possibile inviare in automatico una risposta
preimpostata ad un determinato messaggio.
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GG Regole o
w e @& D = 7 £
ﬁlﬂﬂ m mmm rﬂllml'l m m 'm w

ATt WJ 1 B

B Nousie Aovie (psghg) )

[ Rimwge |

@

GYaYa) Regoie =

Derscrizigne.  Riegala 82
Se delle seguanti condigiont se ne verifica: | guadtuna -#]

| Da 131 [ Contiens 3
[l mestaggie & Poita indesiderats +]

Esequl le seguerti azioni:

Y
o

[ Sposta Messagaio 77 alta caseita: |57 indesiderata
| imrerroemg regale 2]
[ Esegui AppleScrip )

g

§

g

=
OOOOOOOOOE OO

[ mispend: &l messagoio 1! {Thpﬂiiumﬂlmnﬂ;.__}

| teona sninmats ned Dogk 21

| Riprodudi Svore 3] | Supne erore carlcamente 3
[ impoita colore messaggio (7| [disfonde 3 [ Grigie 3]
[ Copia Messaggio TT) alla caseila: | Nessuna cavella selezionata 3 (=) (%)

PREEOEEEODE @O

Cannume Y0 ok

)




Gestione della posta elettronica

Gestione dei messaggi

Le modalita di gestione della posta, attraverso i
programmi Outlook Express e Mail, rispettivamente
su sistema operativo Windows e Macintosh, non sono
completamente sovrapponibili.

Pertanto, verranno descritte ed illustrate le principali
funzioni di Outlook Express 6 e, successivamente,
quelle di Mail 1.x.
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all w1

Inviare un messaggio

-

Fare clic sul pulsante Crea Messaggio o Nuovo
Messaggio presente nella barra degli strumenti; in
questo modo, si apre una finestra per la composizione
del nuovo messaggio.
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| primi quattro campi, presenti nella finestra di
composizione, individuano:

@ A: I'indirizzo del/dei destinatari

@ Cc: l'indirizzo di altri (uno o piu) destinatari,
ai quali si desidera inviare una copia per
conoscenza; tutti i nomi devono essere separati
da una virgola o da un punto e virgola

@ Oggetto: 'argomento del messaggio. E buona
norma non lasciare mai vuoto questo campo

@ Ccn: offre la possibilita di inviare una copia
per conoscenza nascosta, ovvero non verra
visualizzato nessuno degli indirizzi inseriti in
questo campo. Questa opzione € molto utile
ed & consigliabile per evitare di diffondere altri
indirizzi a terzi, garantendo la privacy di tutti i
destinatari

Lo spazio sottostante & destinato alla digitazione
del testo del messaggio.

A questo punto, basta cliccare su Invia ed Il
messaggio viene inviato al/ai destinatari.

Lutente pud anche specificare I'importanza del
messaggio, stabilendone la priorita e attirando
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I’'attenzione deldestinatario attraversol’inserimento
di un simbolo di “alta priorita” (generalmente un
punto esclamativo rosso).

O
[ % 2% T m L8 “ S E
e |- Em_...-.f:m_.ﬁ'&-_*_ . |
| — e o B fhas e oo
me | Pt parsa ;
Rl :
me= | ;

=)

E

1]

Leggere la posta in arrivo

Per controllare la posta, sia in uscita che in entrata, fare
clic sul pulsante Invia/Ricevi presente nella barra degli
strumenti.

it 8 i

In genere la schermata principale presenta sulla
sinistra una colonna dove sono presenti delle cartelle
standard:
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“® Posta in arrivo

“# Posta in uscita

“® Posta inviata

“® Posta eliminata

“# Bozze

* il T I
S Caole iocal
B P
7 Praskn e uaciln
i Posta remsia
i Pesta shmnala [0
5 Boum (17
i | J
td
;. T ——— y ni’l
[Merss @ daimgme & B Hhni =) E

| numeri in grassetto e tra parentesi, che compaiono
accanto al nome di ciascuna cartella, indicano |l
numero di “messaggi non letti” presenti nelle varie
cartelle.

Facendo clic su una delle cartelle, € possibile
visualizzare, nella parte destra della finestra generale,
I'elenco dei messaggi che la cartella selezionata contiene.

7
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Per visualizzare il contenuto di un messaggio, occorre
fare doppio clic sul messaggio che si desidera
selezionare.

-
Egmps a8t Pants,
 Lomian = SE| i ateguin. L i e comumond do apporins sl neon ROP
i Fnes af| Rt w ven debpasione e wenlush chigmens
8 Pabes Dkt wiuts

Dopo la lettura, il messaggio puo essere:

@ salvato sull’hard disk, secondo I’abituale procedura
di salvataggio dal menu File

@ stampato, facendo clic sul pulsante Stampa

@ cancellato, facendo clic sul pulsante Elimina
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Inviare un file “allegato”
L’allegato € un documento che viene inviato

contestualmente ad un messaggio di posta
elettronica.

Per inserire un allegato in una e-mail occorre:

@ selezionare il pulsante Nuovo messaggio
@ fare clic sul pulsante Inserisci
@ selezionare I'opzione Allegato

@ selezionare il file che si desidera allegare

@ fare clic sul pulsante Allega

B Huovo
| Bl Mofiue Viskas | fmeici Fnts Stument Mesosgo 1
BT %[ ——
J Imia | T,-.%ﬂ Tisbodlafie b | oo i |
Do Im.:umnﬂm Lirn ejtzranials ﬂ
ﬁ# I Hegheties dir vz
CE | — ;
Oggetta: | [ Qe ipsiteatiise
I AraElez nalcsrelesam|>
=
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N.B. E possibile allegare ad uno ste
piu di un file, facendo attenzione
la capacita della mailbox del des

I nome del/dei file scelti comparira nell’apposito
campo.

NB. Per i file allegati, & preferibile ut
standard. In particolare si consig
formato .rtf per i documenti di te
.jpg per le immagini, affinché tu
possano visualizzare gli allegati
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Ricevere un file “allegato”

| messaggi che contengono uno o piu allegati, sono
contraddistinti dal simbolo della graffetta.

] £ ReeptdMonay Siruttues D eapedbonsy 20/10/00 14 |

Per visualizzare la e-mail e l'allegato, fare doppio
clic sul titolo della e-mail. Si aprira la finestra per
la lettura del messaggio; il file allegato si trova nel
campo Allega.

Per visualizzarlo, fare clic sull’icona del file o sulla
graffetta.

Ag)

Wirnchirves™
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N.B. Le dimensioni degli allegati sono vincolate alla
capienza, espressa in megabyte, della casella di
posta elettronica.

Se viene inviato uno o piu allegati di dimensioni
troppo grandi, il server invia al mittente una e-mail,
in cui lo avvisa che il file inviato supera in dimensioni
la capienza in megabyte della casella di posta del
destinatario (vedi paragrafo “Capienza della mailbox”
pag. 107); in questo caso € necessario contattare il
proprio corrispondente.

Un’altra possibilita € che un allegato ritorni al mittente,
in quanto la casella di posta elettronica del destinatario
€ occupata da altra posta gia inviata.

Se una compressione del file inviato non risolve il
problema della trasmissione della e-mail, € opportuno
informare il destinatario del problema.

Per evitare di “intasare” la mailbox, ogni utente
dovrebbe consultare la propria casella di posta con
una certa regolarita, “scaricando” la posta in arrivo.
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Rispondere ai messaggi

E possibile scegliere di rispondere solo al mittente
del messaggio, oppure anche a tutti coloro che
hanno ricevuto il messaggio originale.

Per rispondere, selezionare il messaggio originale
e fare clic su uno dei due pulsanti, Rispondi al
mittente o Rispondi a tutti, presenti nella barra
degli strumenti.

Ll 1)
[ m A pes @ prea i ’_J

N

e e i e e e Pt

Questa operazione apre una nuova finestra per
la digitazione di un nuovo messaggio; all’interno
di essa é gia presente I’oggetto, I'indirizzo e-mail
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del destinatario (che corrispondera al mittente del
messaggio originale) ed il relativo testo.

Digitare, quindi, il nuovo testo da inviare e premere
il pulsante Invia.

CEE|
| B Moies Waienn s Fumws Sen Moot 2 _ [
LT [ s D sy tacnl [l st iame Bty Sonanar. B ok stabony o Cisrr arne
!l:l _.j prc e o

mee |
mcen |
Doget [ it

m— dmALacsalcEee(esan-aa

= Orgmal ez sage =

From: Feco

Too pincs B pinco oo

Sant: Wednasday, May 05, 2004 1204 AW
Subjoct Mad

E =

Creare una cartella

| client di posta elettronica consentono all’'utente non
solo di conservare sul proprio computer tutti i messaggi
inviati e/o ricevuti, ma anche di tenere ordine, nella
propria corrispondenza, archiviandoli in cartelle.

Qualsiasi client di posta elettronica possiede delle
cartelle predefinite per la posta in arrivo, quella in uscita
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e quella cestinata. Per archiviare in modo piu articolato
la corrispondenza, i client consentono di creare ulteriori
cartelle.

Per creare una cartella nella quale riporre i messaggi,
fare clic con il pulsante destro nell’area Cartelle. Dal
menu a tendina, selezionare I'opzione Nuova cartella.

P alurees & Sntirsh Brierii, darin deaomrsie o Bl = wrrs _

In questo modo si apre la finestra Creazione Nuova
Cartella.

Digitare il nome della cartella nel campo corrispondente
e scegliere se si desidera che appaia come cartella o
sottocartella.

85
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Inviare un messaggio

Fare clic sul pulsante Nuovo presente nella barra degli
strumenti; in questo modo, si apre una finestra per la
composizione del nuovo messaggio.

GG Nutvo Messagaio =)
= @ & EH A Q i)
| ey Eomeamiarons  AlMgh  indirare . Fomr  Colon  Regiesrn coma SorT
A
Ce:
Dgetio;
cen: |l T
Accouns: | misiugmeduntin 15 Fva: (iatana W0

Anche in Mail, i primi quattro campi individuano
le caratteristiche del messaggio (vedi paragrafo
“Inviare un messaggio” pag. 74).
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Il campo sottostante e riservato alla composizione
del testo del messaggio.

Una volta terminato il messaggio di testo e
sufficiente cliccare su Invia affinché quest’ultimo
venga inviato al/ai destinatari.

L'utente che lo ritenga necessario, pud anche
contrassegnare il messaggio per agevolarne
I’identificazione da parte del destinatario, inserendo
un “contrassegno” rappresentato da una bandierina
rossa.

ﬁuhhmm‘-ﬂ:_ml‘mllﬁ_
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& E B = B s x
L e Lt ] b | rempims e s
| res e i 'y = B
W& [ e— PRI & [

Ryjagnifiy et _
| npedng i W anl
_ﬁﬁ*ﬂ?

AR ¥

= n' [T ] ]
st i moswn . Tranaa” TEY ¥
| appaea gy e |

F e i R | Apphstay muinivie iha Bebews g EY
gy i
b i ek bz

o armea Train L]

Selezionare il messaggio che si desidera segnalare
con contrassegno. Poi, selezionare Messaggio
nella barra degli strumenti, la voce Segnala e,
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successivamente, Con Contrassegno. Accanto al
messaggio, nelle finestre del visore di Mail, verra
visualizzato il simbolo di contrassegno.

Per eliminare il contrassegno seguire lo stesso
percorso e selezionare Senza Contrassegno.

Leggere la posta in arrivo

Per ricevere i nuovi messaggi e-mail, fare clic sul
pulsante Ricevi presente nella barra degli strumenti.

Accanto alla schermata principale, appaiono
lateralmente le seguenti caselle di posta:

‘8 Entrata
‘8 Uscita
‘8 Bozze
“# Inviata
“# Cestino

“® Indesiderata
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Queste rappresentano delle cartelle standard in cui
sono contenuti i messaggi di posta ricevuti, inviati,
eliminati, ecc.

E possibile scegliere di mostrare o nascondere le
caselle, semplicemente scegliendo Vista nella barra
degli strumenti e selezionando Mostra Caselle o
Nascondi Caselle.

I Totrata — Marco Ao
] e i -
v B oneena o B LR " Q= Messangin inter
5 Mareo Rossl 0 ML =
B v ELIL G 2] Dargennas e

v
B 7 Bozre (1)

v U iwiata

L ﬁ Cestimn

» ..Iﬁt Indesederata

I numeri, in grassetto e tra parentesi, che compaiono
accanto al nome di ciascuna cartella, indicano il
numero di “messaggi non letti” presenti nelle varie
caselle.

Facendo clic su una delle caselle, € possibile
visualizzarne il contenuto nella finestra del visore
di posta.

Per visualizzare il contenuto di un messaggio,
fare doppio clic sul messaggio che si desidera
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selezionare all’interno del campo contenente la
lista dei messaggi ricevuti.

N Coirana — Mareo Rasu
v u F— | % I‘I o ‘ Q= s
2 Marre R . ‘
: Usdita = L

= Baxze (1]

Dopo la lettura, il messaggio puo essere:

@ salvato sull’hard disk, selezionando Registra
con Nome dal menu Archivio nella barra degli
strumenti

@ stampato facendo clic sul pulsante Stampa,
presente nella finestra in cui & visualizzato il
messaggio

@ cancellato, selezionando il pulsante Elimina
presente nella finestra in cui & visualizzato il

messaggio

D006 _Informazioni =
: E B &=

Flermm Riipond  Niupond o s | 3 Tawpa

AFRHACEHERE @ G0anpnkng A
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Data: 25 madrd 2005 154410 CET

A drblang n
g 1““*“'5“':_.5!!3_&31%__
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Inviare un file “allegato”

L’utente pu0 allegare documenti ai messaggi e-mail.

Creare un nuovo messaggio e poi trascinare il
documento che si intende allegare, nel messaggio
che si sta componendo.

E possibile fare clic sull’icona Allega nella barra
degli strumenti oppure selezionare Archivio e,
quindi, scegliere dal menu Allega Documento,
posizionando il documento nella finestra di dialogo
che apparira.

Commsinors ¥ i MArppm  Pares T A

a Cn
[TH—— ax e [Ty P T
s Py g R L)

[¥ack L]

L 1] L3

NB. Molti provider di servizio di posta elettronica
limitano le dimensioni dei messaggi che € possibile
inviare e/o ricevere; pertanto, € possibile allegare
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ad uno stesso messaggio piu di
facendo attenzione, perd, a no
capacita della mailbox.

[I/i file scelti compariranno direttamente all’interno
del messaggio e verranno visualizzati o sottoforma di
icone o sotto forma di anteprima del documento.
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200 Nuovo Messaggio o
7 ® & AO [b
W - Commmmanone  Allega - Indinizzo rﬂil__:d'ﬁﬂ Registra come Bozza

Account: | mrossi@med unifin 1) Firma:

NB. Per i file allegati, & preferibile
standard; in particolare si con
il formato .rtf per i docume
formato .jpg per le immagini,
destinatari possano visualiz
correttamente.
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Ricevere un file “allegato”

Quando si apre un messaggio e-mail con allegati
(contrassegnato da una graffetta), I'intestazione riporta
il numero e la dimensione degli allegati.

1 [T . |nfaematan [THLATITS & 1 Hememn

Per visualizzare la e-mail e 'allegato, fare doppio clic
sul titolo della e-mail. Si aprira la finestra per la lettura
del messaggio; il documento allegato si trova nel
medesimo campo del messaggio.

[ral Dr. Luigl Bianchi
Oggetio: Diets
Data: 24 maggio 2004 17.56:12 CET
A: Or, Marco Rossi

Al snenzione dal Dr. Marco Foss o invio 8 e relatve alls dists della Skgra Verd|
Distint Saluli
Dr. Lukgi Bianchi

e

Digta da seguire .’lH;I..I:.'I. Mo LT MR

Per visualizzarlo, fare clic sull’icona del file.

N.B. Le dimensioni degli allegati sono vincolat
capienza, espressa in megabyte, della cas
posta elettronica.
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Se viene inviato uno o piu allegati di dimensioni
troppo grandi, il server invia al mittente una e-mail,
in cui lo avvisa che il file inviato supera in dimensioni
la capienza in megabyte della casella di posta
del destinatario (vedi paragrafo “Capienza della
mailbox” pag. 107); in questo caso € necessario
contattare il proprio corrispondente.

Un’altra possibilita € che un allegato ritorni al
mittente, in quanto la casella di posta elettronica del
destinatario & occupata da altra posta gia arrivata.
Se una compressione del file inviato non risolve
il problema della trasmissione della e-mail, e
opportuno informare il destinatario del problema.
Per evitare di “intasare” la mailbox, ogni utente
dovrebbe consultare la propria casella di posta con
una certa regolarita, “scaricando” la posta in arrivo.
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Rispondere ai messaggi

Dopo aver letto un messaggio, € possibile scegliere
di rispondere unicamente al mittente del messaggio
oppure al mittente e a tutti i destinatari.

2 = /B B R

Tl Ty — N T — s i s

Per rispondere al solo mittente, fare clic sul
messaggio originale, selezionare Messaggio nella
barra degli strumenti e scegliere Rispondi; oppure
fare clic sull’icona Rispondi presente nella barra
degli strumenti della finestra in cui e visualizzato il
messaggio. Aggiungere i propri commenti e fare clic
su Invia.

5] /B B R

D T ——— s i s

Per rispondere al mittente e a chiunque abbia ricevuto
il messaggio e-mail originale, selezionare Messaggio
nella barra degli strumenti e scegliere Rispondi a
tutti; oppure fare clic sull’icona Rispondi a tutti
presente nella barra degli strumenti della finestra in
cui e visualizzato il messaggio.
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E possibile usare il comando Rispondi a tutti
anche dopo aver iniziato a rispondere ad un solo
destinatario.

Digitare quindi il nuovo testo da inviare e premere il
pulsante Invia.
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Or. Luigi Blanchi
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Creare una cartella

In Mail, € possibile creare tutte le caselle che si
desiderano per archiviare o organizzare i messaggi
che si vogliono conservare.

Scegliere Casella nella barra degli strumenti,
selezionare Nuova.
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Scegliere dal menu a comparsa la posizione in cui
inserire la nuova casella, per memorizzare i propri
messaggi e-mail.
Nel campo Nome, digitare un nome per la casella.
Fare clic su OK.

Hudwa Casella
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Gestione della rubrica

| programmi di gestione della posta elettronica offrono
all’'utente la possibilita di creare una rubrica personale,
ovvero uno spazio utile in cui archiviare le informazioni
dei destinatari.

L'utilita principale della rubrica & rendere immediatamente
disponibili gli indirizzi di posta elettronica quando si
desidera inviare un messaggio ai propri corrispondenti.
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Inserimento di un nuovo contatto
(destinatario) in Outlook Express 6

Dalla schermata principale del programma, fare clic
sul menu File, selezionare Nuovo e scegliere I'opzione
Contatto.
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Diversamente & possibile scegliere Rubrica dal menu
Strumenti.

Nella barra degli strumenti della Rubrica fare clic su
Nuovo e quindi, ancora su Nuovo contatto.

Appare lafinestra Proprieta che e compostadaunaserie
di schede, ognuna delle quali € preposta all’immissione
di determinati dati identificativi della persona, societa o
altro che si desidera inserire nella rubrica.




Gestione della posta elettronica

Nella scheda Nome digitare almeno il nome ed |l
cognome del contatto. Questo e il nome che verra
visualizzato nelle e-mail provenienti da quel mittente.

NB. I nome da visualizzare & obbli
contatto. Le informazioni immes
Nome, Secondo Nome e Co
inserite automaticamente nella ca

Inserire tutte le informazioni desiderate nelle singole
schede.

Includere I'indirizzo di posta elettronica del contatto.
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Inserimento di un nuovo contatto
(destinatario) in Mail 1.x

Quando si invia un messaggio e-mail, I'applicazione
ricorda all’'utente gli indirizzi che sono stati gia
utilizzati nei campi A e Cc e li memorizza nell’elenco
Destinatari Precedenti, in modo che sia possibile
usarli nuovamente senza dover digitare I’intero
indirizzo.

Se si usa un indirizzo di frequente, sarebbe
conveniente aggiungerlo alla Rubrica Indirizzi.

Infatti, la gestione dei contatti viene fatta
direttamente da questa applicazione (presente
all’interno del sistema operativo Macintosh), che
inserisce automaticamente nella rubrica i dati relativi
ai contatti dell’utente.

Scegliere dalla barra degli strumenti Finestra, e
quindi, selezionare Destinatari Precedenti.
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Gli indirizzi che sono gia presenti nella Rubrica
Indirizzi, presentano un’icona di “scheda” accanto
al nome.

Selezionare gli indirizzi che si vogliono aggiungere.
Fare clic su Aggiungi alla Rubrica, per creare nuove
schede, per ciascuno degli indirizzi selezionati
precedentemente, nella Rubrica Indirizzi.

Aprire Rubrica Indirizzi, facendo clic sull’icona
corrispondente, per verificare che gliindirizzi aggiunti
siano stati inseriti correttamente ed eventualmente
modificarli o completarli.

Home Coagnome
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Come utilizzare al meglio la posta elettronica

Capienza della mailbox

Tutti i provider forniscono a ciascun utente una mailbox,
ovvero una cassetta postale, con una capienza ben
definita che ¢, quindi, in grado di contenere un numero
variabile di documenti in funzione delle loro dimensioni.

Lunita di misura per indicare la capienza della mailbox ¢ il
megabyte (Mb). Normalmente la capienza di una mailbox
puo variare dai 3 ai 20 Mb ed oltre, a seconda che |l
servizio sia gratuito o a pagamento. Anche le dimensioni
delle e-mail, sia in invio sia in ricezione, possono avere
una grandezza massima consentita, che varia dai 3 ai 10
Mb, a seconda dell’'offerta del provider. Se si esaurisce
la capienza della mailbox, il provider avverte l'utente di
eliminare i messaggi non piu necessari.

Lutilizzo diun programma di gestione della posta elettronica
minimizza il problema, in quanto i messaggi letti vengono
trasferiti sul computer dell’utente e viene svuotata la
mailbox presente sul server di posta in entrata.
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Quando leggere la posta elettronica

Lefficienza del servizio di posta elettronica dipende,
anche, dalle modalita di utilizzo; l'utente, infatti,
dovrebbe consultare la propria casella di posta con
una certa regolarita per:

@ evitare I’laccumulo dei messaggi in arrivo
@ tenere aggiornato lo stato di quelli pervenuti
@ evitare che I’'account possa essere disattivato
dal provider in modo permanente dopo circa
30/60 giorni di mancata consultazione
Netiquette
Con il termine netiquette (in italiano “etichetta della
rete”), sono indicate tutte quelle regole che, in qualche

modo, disciplinano il comportamento degli utenti
all'interno dello spazio virtuale di Internet.
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Nella tabella 4 vengono elencate alcune regole di “buona
educazione” per 'uso della posta elettronica.

Essere concisi: evitare di scrivere e-mail troppo
lunghe, che possono sovraccaricare la mailbox del
destinatario; qualora I'e-mail dovesse contenere
un testo necessariamente lungo, €& consigliabile
suddividerlo, inserendo ad ogni paragrafo una riga
vuota per facilitarne la leggibilita

Prima di inviare una e-mail, controllare di aver
inserito correttamente tutti i dati negli appositi
spazi (vedi pag. 74 e pag. 86)

Inserire sempre I’oggetto del messaggio,
composto da poche parole, conciso, ma chiaro,
in maniera che il destinatario comprenda subito
I’argomento della e-mail

Scrivere sempre le e-mail in carattere minuscolo,
poiché scrivere in maiuscolo, secondo la netiquette,
equivale a urlare

Non inviare messaggi indesiderati, per esempio,
non partecipare a “catene di Sant’Antonio”

Tabella 4 - Regole della Netiquette.
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Spamming

Linvio di messaggi di posta elettronica indesiderati &
denominato spamming.

%

e

——

Tali messaggi, denominati messaggi spazzatura (junk
mail), vengono spediti a centinaia di indirizzi di posta
elettronica allo scopo di pubblicizzare, ad esempio, un
prodotto o un servizio.

Gli indirizzi e-mail dei destinatari vengono “catturati” da
gruppi di discussione, tramite sottoscrizione a Mailing
List o acquistati da compagnie il cui unico scopo e
creare liste di distribuzione.

Eventuali messaggi di protesta risultano spesso superflui,
in quanto la casella di posta elettronica da cui vengono




Capitolo 4

spediti i messaggi spamming, viene generalmente
dismessa subito dopo I'invio. Nella tabella 5 sono elencati
alcuni consigli utili per difendersi dallo spamming.

Non diffondere in modo indiscriminato il proprio
indirizzo di posta elettronica

Evitare dirispondere a questionari presentiin rete
che prevedono I'inserimento del proprio indirizzo di
posta elettronica

Nonlasciareil proprioindirizzo dipostaelettronica
all’interno di un browser in un computer utilizzato
da altri utenti

Non cliccare sulle URL contenute in messaggi di
spamming e non cancellarsi da Mailing List alle
quali non ci si € iscritti. Il rischio € solo quello di dare
a spammer, senza molti scrupoli, la sicurezza che a
quell’indirizzo corrisponde effettivamente un utente

Inviare lettere di protesta al provider da cui sono
stati inviati messaggi di spamming, anziché al
mittente dei messaggi

Utilizzare ifiltri presenti neitradizionali programmi
di posta elettronica

Utilizzare appositi programmi anti-spam

Tabella 5 - Consigli per difendersi dallo spamming.
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Virus

Un virus informatico € un software capace di
diffondersi in modo automatico da un computer ad
un altro.

Le principali fonti di trasmissione sono:
@ CD-ROM e floppy disk non commerciali

@ I'invio di file allegati* a messaggi di posta
elettronica

@ file scaricati da Internet

Alcuni virus hanno effetto appena il loro codice viene
eseguito; altri rimangono inattivi, finché circostanze
adatte fanno si che il loro codice sia eseguito dal
computer.

*Un allegato e un file che viene inviato contestualmente ad un messaggio
di posta elettronica e che puo contenere un virus; il computer dell’utente
puo essere infettato solo quando un allegato viene aperto.
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| danni causati possono essere di varia natura ed
entita:

@ alcunivirus sono benevoli o scherzosi e silimitano
a far comparire messaggi inattesi

@ altri possono essere veramente dannosi,
cancellando dati sul disco fisso o facendo si che
il proprio hard-disk debba essere riformattato

Un’ importante linea difensiva, che deve essere adottata
nei confronti dei virus, € 'utilizzo di un software antivirus
che puo scandire i file allegati alla posta elettronica e,
anche, verificare periodicamente tutti i file del computer
€ rimuovere qualsiasi virus trovato.

Si evidenzia che:

@ non & possibile ricevere un virus tramite posta
elettronica quando il messaggio non contiene allegati

@ é possibile ricevere virus tramite gli allegati inviati
assieme ad un messaggio di posta elettronica

@ é consigliabile, quindi, non aprire un file ricevuto in
allegato, senza averlo prima scandito con un antivirus
aggiornato. E, inoltre, buona norma scandire il proprio
hard-disk ad intervalli regolari mediante il software
antivirus, regolarmente aggiornato, installato sul
proprio computer
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La tabella 6 offre alcuni consigli per evitare un eventuale
contagio.

Installare sul computer un programma antivirus e
aggiornarlo periodicamente

Evitare di aprire allegati il cui mittente &
sconosciuto o in cui non compare 'oggetto

Non aprire mai allegati di tipo .vbs, .shs, .pif, .bat,
anche se il mittente del messaggio € conosciuto

Non aprire allegati con estensione .exe se non se
ne conosce esattamente il contenuto

Eliminare immediatamente i file sospetti

Tabella 6 - Consigli per evitare il contagio.

Esistono alcune tipologie di programmi che non sono
propriamente dei virus, ma che possono ugualmente
causare danni, anche piuttosto gravi, ai computer:

@ Worm o Vermi

@ Trojan o Cavalli di Troia
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Worm o Vermi

A differenza dei virus informatici, i worm non hanno
bisogno di un programma ospite a cui attaccarsi. Essi
utilizzano le “falle di sicurezza” di alcuni sistemi operativi
(ad es. Windows 2000/XP/NT). In questo caso basta
semplicemente essere collegati ad Internet per “essere
infettati” e non necessariamente ricevere un file infetto.
La loro caratteristica principale e, appunto, quella di

diffondersi senza la necessita di un programma ospite
e, per lo piu, si autoinviano attingendo dai “Contatti”
presenti nella “Rubrica” del software utilizzato per la
gestione della posta elettronica.

Di solito non alterano i file, ma si moltiplicano all'infinito
fino a saturare il sistema paralizzandolo. Generalmente,
ci si accorge dell’esistenza di un worm solo quando
la loro replicazione incontrollata consuma risorse del
sistema sino a rallentarlo o a fermarlo.
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Trojan Horse o Cavalli di Troia

Anche i Trojan Horse (Cavalli di Troia), vengono spesso
annoverati, erroneamente, nella categoria dei virus.

In realta, essi sono file, cosi come evoca il loro stesso
nome, all’apparenza innocui ma che nascondono, al loro
interno, le modalita per arrecare danno al computer.

Cr

£\l

| Cavalli di Troia non sono dei virus informatici, perché
non hanno la capacita di riprodursi e nemmeno hanno
bisogno di nascondere la loro presenza all’'interno di
altri programmi.

| Trojan sembrano essere dei normali programmi che
vengono attivati dall’'utente, spesso indotto in errore dal
loro nome. Un Cavallo di Troia basa tutta la sua potenza
sullinganno, in quanto € appunto un programma che
dichiara di svolgere determinate funzioni, per di piu di
utilita, ma che in realta compie sul sistema dell’'utente
e, ad insaputa di quest’ultimo, una serie di operazioni
dannose che possono essere le piu svariate.
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| Trojan vengono inviati con le stesse modalita della
posta indesiderata e possono trovarsi all’interno di
un allegato di posta elettronica che viene inviato al
computer bersaglio.

I Trojan € dunque un file all’apparenza totalmente
inattivo, non reca alcun danno visibile e, in alcuni casi,
potremmo non accorgerci mai della sua presenza.

E solo nel momento in cui si apre I'allegato che si installa
automaticamente il file infetto. Fino a quando il Trojan
non compie azioni destruenti o che compromettono il
corretto funzionamento del sistema operativo, ma si
limita ad appropriarsi di informazioni private o ad agire
sul sistema con azioni non direttamente attribuibili ad un
intervento esterno (come ad esempio cancellare un file,
evento normalmente imputabile ad una disattenzione o
ad un malfunzionamento del sistema), € molto difficile
accorgersi che un Cavallo di Troia sia riuscito a penetrare
nel computer.

La diffusione di questo genere di codice e talmente
elevata, che tutti i maggiori produttori di antivirus stanno
aggiornando i propri prodotti in modo tale che siano
in grado di identificare non soltanto i tradizionali virus
informatici, ma anche i ben piu subdoli Cavalli di Troia.

Va segnalato che esistono specifici software che
scandiscono il computer dell’utente alla ricerca di Cavalli
di Troia.
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Hacker

Gli hacker sono gli avversari “umani” della sicurezza
nella rete Internet. Essi analizzano e individuano le
carenze dei sistemi operativi, per poter entrare all’'interno
di altri computer; inoltre, possono intercettare i dati
trasmessi in rete e modificare le informazioni quando
queste sono in transito.

Alcuni esempi di azioni che possono essere intraprese
da un hacker sono riportati nella tabella 7.

Intercettare le informazioni in transito sulla rete,
come il numero della carta di credito comunicato da
un utente durante lo shopping on-line

Accedere al dossier di una cartella clinica
informatizzata, violando la privacy del paziente
e divulgando a terzi le informazioni ottenute

Modificare o inserire nuovi dati nella cartella
clinica, utilizzando l’identita di altri a firma del
proprio operato

Tabella 7 - Esempi di azioni che possono essere
intraprese da un hacker.

A difesa di alcune delle possibili azioni degli hacker,
possiamo utilizzare i firewall, letteralmente “muri di

121
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fuoco”. Sono programmi che impediscono ad utenti
non autorizzati I'accesso illecito al computer (bersaglio
dell’attacco) interponendosi tra esso e Internet.

Sono disponibili diverse tipologie di firewall, con l'unico
obiettivo di costituire una barriera ai tentativi d’ingresso
al computer o alla rete locale da parte di estranei.

Il firewall avvisa [lutente, attraverso linvio di un
messaggio a video, del tentativo da parte di un estraneo
di accedere ad informazioni sensibili, come: I'indirizzo
e-mail, i documenti personali archiviati sul computer, le
password, ecc. e ne blocca il tentativo.

N.B. Non basta un firewall per una protezione completa!
E sempre necessario installare anche un software
antivirus aggiornato!
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Problemi di sicurezza nella comunicazione
in Internet

Il protocollo TCP/IP (Transmission Control Protocol/
Internet Protocol) ¢ il protocollo di comunicazione che
consente la connessione di un computer ad Internet.

La continua diffusione di Internet ha evidenziato le
numerose lacune che, in termini di sicurezza, affliggono
il protocollo TCP/IP e gli altri protocolli che ad esso si

appoggiano.

Tali lacune consentono ad avversari umani (vedi
paragrafo “Hacker” pag. 121) e ad avversari software
(vedi paragrafi “Virus”, “Worm o Vermi”, “Trojan Horse o
Cavalli di Troia” pag. 115 e segg.) di insinuarsi facilmente
nella rete, determinando alterazioni al normale flusso di
dati e servizi.

La trasmissione delle informazioni in Internet (pagine
Web, posta elettronica, ecc.), avviene in chiaro, cioe,
se I'informazione trasmessa in rete viene intercettata
da terzi, € impossibile impedire all’intercettatore di
visualizzare il documento e leggerne il contenuto.
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Pertanto, risulta estremamente facile per un qualsiasi
utente malintenzionato intercettare i dati, mentre questi
sono in transito su Internet ed operare in vario modo su
di essi.

Gli hacker possono intercettare i dati trasmessi in
rete e modificare le informazioni quando queste sono
in transito. Le azioni che possono essere intraprese
sono estremamente varie; una classificazione, peraltro
incompleta, € la seguente:

@ intercettazione e modifica di dati scambiati dagli
utenti

@ interruzione di un servizio

@ assunzione di falsa identita
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Limportanza della sicurezza
della posta elettronica in ambito sanitario

Le organizzazioni sanitarie stanno adottando sempre
piu frequentemente la posta elettronica per lo scambio
di informazioni. | motivi principali, per cui si rende
necessaria I'adozione di tecniche che garantiscano la
trasmissione sicura dei dati, sono:

@ conservare e trasferire in modo sicuro i dati sensibili
del paziente

@ proteggere le informazioni sensibili riguardanti il
paziente, per non esporsi a sanzioni legali derivanti
da recenti legislazioni, che prevedono [utilizzo
di una comunicazione elettronica sicura nella
trasmissione dei dati




Capitolo 4

Un servizio di posta elettronica sicuro deve garantire le
seguenti caratteristiche fondamentali:

@ riservatezza dei dati: solo il legittimo destinatario
deve poter leggere il messaggio inviato. Nel caso in
cui, durante il transito nella rete, il messaggio venga
intercettato da terzi, questi non devono essere in
grado di leggerlo

@ integrita dei dati: il messaggio non deve essere
alterato da terzi mentre viene trasmesso al

destinatario

@ autenticazione del mittente: deve essere possibile
accertare I'identita del mittente del messaggio

Crittografia

La crittografia € un’arte matematica utilizzata per
proteggere dati sensibili. Essa consente di rendere un
messaggio incomprensibile a tutti, tranne che al legittimo
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destinatario. Quest’ultimo & in grado di decodificarlo
attraverso un parametro segreto, detto “chiave”, utilizzato,
in precedenza anche dal mittente, per crittografare il
messaggio. La sicurezza di un sistema di crittografia
risiede solo ed esclusivamente nella segretezza della
chiave.

Lintroduzione di funzioni crittografiche, all’interno del
servizio e-mail, consente di colmare le carenze presenti
negli usuali protocolli di gestione della posta elettronica,
incapaci di garantire la riservatezza dei dati trasmessi e
'autenticazione dei partecipanti alla comunicazione.

Esistono molti programmi commerciali, semplici da
utilizzare, che offrono sistemi di protezione crittografica
e che si integrano bene con il sistema operativo e con
gli altri programmi, senza creare “conflitti di sistema”,
con un’interfaccia intuitiva e con funzionalita per utenti
piu 0 meno esperti.
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Le soluzioni software piu diffuse in Internet, per un
servizio di posta elettronica sicuro, sono PGP (Pretty
Good Privacy) e S-MIME (Secure-Multipurpose Internet
Mail Extensions), che consentono di crittografare i dati
prima del loro invio e la conseguente decodifica al
momento della ricezione da parte del destinatario.
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Mailing List

A differenza della posta elettronica, che permette la
comunicazione prevalentemente uno-a-uno, la rete
Internet consente tipologie di connessione uno-a-molfti,
mediante servizi quali:

@ Mailing List
@ Newsgroup e Web forum (gruppo di discussione)

La trattazione dei gruppi di discussione esula dagli scopi di
questo volume, mentre meritano una breve presentazione
le Mailing List.

-

Le Mailing List sono liste di distribuzione, dei messaggi
di posta elettronica, ad un gruppo di utenti che vi
accedono solo attraverso un’iscrizione. Esse consentono

129
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di diffondere la posta a un gran numero di utenti
contemporaneamente.

La Mailing List € gestita da un server che, attraverso
uno specifico programma, ne cura |'organizzazione
(ad esempio: iscrizione dei partecipanti, invio della
posta, ecc.). Quando un utente invia un messaggio
ad una Mailing List, quest’ultimo viene diffuso
automaticamente a tutti gli utenti iscritti alla lista.

Generalmente, le Mailing List sono configurate in
modo tale da “mascherare” l'indirizzo degli utenti,
garantendone la privacy.

Il potenziale vantaggiodell’'uso delle Mailing List daparte
del medico, € quello di poter rapidamente condividere
informazioni tra grandi gruppi di utenti, facilitando
la discussione “online” di argomenti di interesse
specialistico, quali: specifiche problematiche cliniche,
progetti di ricerca, clinical trials e studi multicentrici.




Mailing List

Le Mailing List sono anche utili per la diffusione rapida
di annunci di seminari e congressi, nonché per la
distribuzione di Tables of Contents ed Abstract di riviste
scientifiche.

Per i pazienti portatori di malattie rare o di patologie di tipo
cronico e/o oncologico, esse svolgono un’importante
funzione di supporto, soprattutto di carattere psicologico.

Tramite le Mailing List € possibile gestire delle
Newsletter, ovvero dei “bollettini” che la redazione
di un sito, un’organizzazione o un gruppo qualsiasi
di persone, invia agli utenti iscritti. Le Newsletter
rappresentano, pertanto, una forma di comunicazione
telematica “a senso unico”.

Liscrizione alla Newsletter € generalmente gratuita,
anche se alcune possono essere a pagamento.







PARTE Il
LA POSTA ELETTRONICA IN AMBITO SANITARIO







Capitolo 5

La posta elettronica nella relazione medico-paziente







Capitolo 5
La posta elettronica nella relazione medico-paziente

Lo scenario attuale

| medici italiani sono appassionati di computer e
navigatori online. Essi, infatti, si pongono esattamente
nella media europea sia per la diffusione dei computer,
sia per le connessioni a Internet; ma soprattutto sono
ai primi posti in Europa per 'uso della posta elettronica
nella comunicazione con colleghi e pazienti.

Secondo uno studio della Commissione Europea
dell’aprile 2004, nell’80% degli studi medici c’€ un
computer ed oltre il 65% si collega frequentemente alla
rete Internet.

Oltre il 25% dei medici italiani di medicina generale
(il dato medio UE ¢ inferiore al 20%) comunica via e-
mail con i colleghi ed il 25% (nel’'UE meno del 10%) ha
contatti con gli assistiti.
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Riassumendo, il panorama sanitario odierno & ormai
pronto all’innovazione tecnologica a partire dalla banda
larga, presupposto della telemedicina, che negli ultimi
anni ha registrato in Italia il piu alto numero di nuove
connessioni alla rete Internet in Europa, dopo la Francia.
L’'aumento costante della quantita di informazioni
presenti sul Web in ambito sanitario, e la continua
crescita del numero di servizi disponibili online, sono
fattori che assieme ad un impiego sempre maggiore
della posta elettronica, stanno modificando, in modo
sostanziale, I’erogazione dell’assistenza sanitaria.

L’elevato numero di siti Web disponibili in rete, relativi
a qualsiasi tipo di patologia e spesso accompagnati da
uno o piu indirizzi di posta elettronica di medici esperti
nelle varie specializzazioni, consente oggi al paziente
una maggiore accessibilita ai servizi sanitari, offrendogli
la possibilita di ottenere, con estrema facilita, un
ulteriore parere sulla patologia di cui é affetto.

In particolare, la “digitalizzazione” dei servizi sanitari a
cui si sta assistendo negli ultimi anni, sta influenzando




La posta elettronica nella relazione medico-paziente

in misura notevole il comportamento del paziente e
della classe medica favorendo, tra le parti, nuovi tipi di
comunicazione e di comportamenti.

L'erogazione di servizi sanitari di elevato livello
qualitativo dipende, oltre che dall’abilita del medico di
comunicare le procedure diagnostiche e terapeutiche al
proprio assistito, dalla capacita di fornire un adeguato
materiale informativo al paziente. La posta elettronica
e uno strumento che si & aggiunto alle tradizionali
modalita di interazione tra medico e paziente, quali
I’incontro diretto e la comunicazione telefonica.

E importante sottolineare che la posta elettronica non
deve sostituire completamente il contatto diretto (visita
ambulatoriale) o telefonico, quanto, piuttosto, integrare
le relazioni tradizionali tra medico e paziente, laddove
queste possono presentare delle problematiche.
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Vantaggi della posta elettronica
nella comunicazione medico-paziente

Un impiego razionale e non indiscriminato della posta
elettronica puo comportare numerosi vantaggi sia per il
medico, sia per il paziente.

| vantaggi per il medico possono essere cosi riassunti:

@ riduzione della congestione nelle sale d’attesa e
conseguente ottimizzazione della gestione dell’orario
di ambulatorio, attraverso una riduzione del numero
di visite e/o di contatti telefonici

@ essenzialita nella comunicazione via e-mail, evitando
inutili divagazioni e dispersioni di tempo, che spesso
possono verificarsi in una conversazione telefonica
con i pazienti
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@ possibilita di consultare la posta elettronica
e di evadere le richieste dei pazienti non
necessariamente durante l'orario di ambulatorio,
ma nei momenti piu congeniali

@ possibilita di dedicare maggior tempo ad attivita
collaterali in ambito ambulatoriale (ad es. migliore
gestione ed organizzazione dell’ambulatorio, maggior
interazione con il personale, piu ampio spazio per
'aggiornamento e I'informazione scientifica)

Analogamente, possono derivare i seguenti benefici
per il paziente:

@ riduzione dei tempi di attesa

@ possibilita di comunicare con il medico al di fuori
dell’orario di ambulatorio, anche dal luogo di lavoro
ed in qualsiasi momento della giornata

@ maggiore facilita di accesso per il paziente ed i suoi
familiari ai servizi ed alle strutture sanitarie




Capitolo 5

Presupposti per una corretta comunicazione via e-mail
tra medico e paziente

| seguenti presupposti sono fondamentali per una
corretta comunicazione elettronica tra medico e
paziente:

@ precisa volonta da parte del medico di organizzare
e gestire in maniera innovativa il proprio ambulatorio
e quindi il rapporto con i propri assistiti

@ mettere i pazienti a conoscenza del processo di
informatizzazione dell’lambulatorio, esponendo
preventivamente un avviso in sala di attesa
ed informandoli durante la tradizionale visita
ambulatoriale

@ educare i pazienti sulle modalita d’impiego della
posta elettronica, indicando loro quali argomenti
possonoesseretrattatiequali,invece, € preferibile
evitare
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Linee guida

Per arrivare ad un’ampia accettazione della
comunicazione digitale da entrambe le parti,
devono essere affrontate alcune problematiche
che comprendono:

@ mantenimento della privacy

@ individuazione di standard che garantiscano la
sicurezza della posta elettronica

@ stesura di materiale informativo che sempilifichi
I'utilizzazione di questo strumento di interazione

Nell’affrontare le problematiche connesse all’utilizzo
della posta elettronica nella comunicazione medico-
paziente, seguiamo le linee guida redatte dallAMIA
(Internet Working Group dell’American Medical
Informatic Association), le cui direttive sono state
adottate anche dallAMA (American Medical
Association). Tali linee guida suggeriscono consigli
comportamentali non solo ai medici, ma anche alle
organizzazioni sanitarie, che raramente si sono
impegnate attivamente in questo senso. E tuttavia
auspicabile, se non addirittura inevitabile, che in un
prossimo futuro la definizione di linee guida diventi un
impegno prioritario da parte degli organi preposti.
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Le linee guida dellAMIA considerano due aspetti
fondamentali tra loro correlati:

@ le dinamiche relazionali medico-paziente
@ I'osservazione di restrizioni medico-legali

Le linee guida, che investono la relazionalita medico-
paziente sono:

@ stabilire un tempo massimo di risposta ai
messaggi

@ non utilizzare la posta elettronica per comunicazioni
urgenti

@ informare i pazienti sulla privacy. | pazienti dovrebbero
sapere che:

e oltre al destinatario, esistono altre persone che
possono analizzare i messaggi, sia durante
I'orario lavorativo, sia durante le vacanze o in
caso di malattia

¢ il messaggio verra stampato ed incluso nella
cartella clinica

@ stabilire gli argomenti che possono essere trattati
tramite posta elettronica (rinnovo di prescrizioni
mediche, richieste di appuntamenti, ecc.) e quali
devono essere evitati (HIV, patologie di tipo
psichiatrico, ecc.)
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@ istruire i pazienti sull’utilita di inserire nell’oggetto
del messaggio termini predefiniti quali:

® prescrizione

® appuntamento

e consiglio sanitario

e pagamento della prestazione

cid potrebbe essere utile per un loro successivo
filtraggio

@ richiedere che il paziente inserisca il suo nome
e il numero della cartella clinica nel corpo del
messaggio

@ configurare una risposta automatica per notificare
lavvenuta lettura del messaggio e richiedere al
paziente di eseguire la stessa procedura

@ stampare tutti i messaggi, le risposte e le conferme
di ricezione e inserirli nella cartella clinica

@ inviare sempre un messaggio che informa del
completamento della procedura richiesta

@ mantenere una mailing list dei pazienti, facendo
attenzione a non inviare messaggi in cui gli indirizzi
di piu destinatari siano reciprocamente visibili. In
questi casi, si raccomanda di utilizzare la copia
per conoscenza nascosta (Ccn)

@ evitare nei messaggi manifestazioni di ira, sarcasmo,
critiche e diffamazioni a terzi
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Le linee guida relative a restrizioni medico-legali per
I'utilizzo della posta elettronica nel rapporto medico-
paziente sono le seguenti:

@ ricordare sempre di ottenere il consenso
informato del paziente per comunicare mediante
posta elettronica

@ il consenso scritto dovrebbe:

e dettagliare gli accordi presi relativamente alle
dinamiche relazionali medico-paziente, elencati
precedentemente (vedi pag. 144)

e fornire le istruzioni sucome e quandoricorrere
a colloqui telefonici ed incontri diretti con |l
medico

e descrivere i meccanismi per la sicurezza adottati

e riportare le clausole che limitano le responsabilita
dell’organizzazione sanitaria per perdite di
informazioni dovute a guasti tecnici indipendenti
dalla struttura stessa

e prevedere la rinuncia allutilizzo di tecniche
crittografiche, se disponibili, dietro esplicita richiesta
del paziente

Per un’ampia discussione di tutte le problematiche relative
a tali linee guida, consigliamo di consultare il documento
che le descrive, reperibile online all'indirizzo:

http://www.amia.org/pubs/other/email_guidelines.html
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In questa sede, discuteremo gli aspetti piu salienti
che riteniamo meritino un approfondimento, senza
mai dimenticare che il paziente dovra essere sempre
informato, in modo opportuno, sulle modalita di
utilizzo di questi nuovi strumenti di comunicazione.

Consenso informato

Qualora il medico desideri comunicare tramite
posta elettronica con i propri pazienti, occorre fare
loro esplicita richiesta, documentando il consenso
informato, firmato nella cartella clinica. Ovviamente,
se il medico & un dipendente di una organizzazione
sanitaria, sarebbe opportuno che quest’ultima
adottasse al suo interno delle politiche generali per
la gestione di questo tipo di comunicazione medico-
paziente.
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Triage

Un altro aspetto molto importante, preso in considerazione
dalle linee guida del’AMIA, & il triage. | meccanismi sottesi
al triage dei messaggi dovrebbero essere completamente
resi noti al paziente, come pure gli specialisti che potrebbero
essere coinvolti in caso di eventuali consulenze.

All'inizio, il medico pud gestire personalmente la limitata
corrispondenza ricevuta; successivamente, a mano
a mano che il processo relazionale via e-mail prende
consistenza, dovranno essere previsti dei meccanismi
che ne garantiscano la selezione e lo smistamento. I
personale infermieristico potrebbe essere addestrato a
gestire la maggior parte dei messaggi, mentre questi ultimi
potrebbero essere rediretti al medico, qualora necessitino
specifiche competenze cliniche per la risposta.

Per facilitare il triage della corrispondenza e per una piu
agile gestione della messaggistica, I paziente dovra
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inserire allinterno di ogni messaggio un opportuno oggetto
ed i propri dati identificativi: nome, cognome e numero di
cartella clinica.

Limiti della comunicazione asincrona

La posta elettronica € uno strumento di comunicazione
asincrona, in cui le parti non devono sincronizzarsi da un
punto di vista spaziale e temporale. Il destinatario puo,
infatti, consultare i messaggi pervenuti in funzione delle
proprie esigenze ed impegni. Per questo motivo, il medico
ed il paziente non devono utilizzare la posta elettronica
per problematiche di emergenza e/o di urgenza e questa
limitazione deve essere sempre indicata ai pazienti.

Tempistica

Oltre ad impostare alcune modalita di risposta automatica
(Automatic Reply) per i messaggi ricevuti, € importante
definire anche un tempo massimo di risposta: due o tre
giorni € un intervallo standard universalmente accettato.
Questo periodo temporale pud variare anche in funzione
del tipo di richiesta; ad esempio I'eventuale insorgenza di
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effetti collaterali a seguito della somministrazione di farmaci,
necessita di comunicazioni piu rapide rispetto a richieste di
visite di controllo.

Dati sensibili

La trasmissione delle informazioni in rete avviene in
chiaro, pertanto, la posta elettronica non deve essere
utilizzata per il trasferimento di informazioni sensibili.
Infatti, riguardo al contenuto dei messaggi, quasi tutti
gli esperti sono concordi nel consigliare di evitare
Pimpiego della posta elettronica per la discussione di
patologie di tipo psichiatrico o di quelle sessualmente
trasmesse (per esempio un test per I'HIV). Viceversa,
alcuni esempi di argomenti che possono essere
trattati tramite il mezzo elettronico sono:

@ il rinnovo di prescrizioni mediche
@ la richiesta di visite di controllo

@ informazioni relative al follow-up di patologie
croniche

Nella tabella 8 viene riportata una lista dei possibili
contenuti che gli esperti ritengono ammissibili
allinterno di una e-mail scambiata tra medico e
paziente.
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Informazioni di tipo generale (ad es. appuntamenti,
variazioni di dati anagrafici /o0 amministrativi)

Consigliperlaprevenzionedideterminate patologie

Informazioni relative al management di patologie
croniche (diabete, ipertensione, ecc.)

Chiarimenti di indicazioni terapeutiche e/o
comportamentali precedentemente fornite (ad es.
modalita di assunzione di farmaci, istruzioni pre e
post-operatorie, ecc.)

Materiale informativo utile al paziente
Indirizzi di siti Web medico-scientifici

Segnalazione di organizzazioni che possono
costituire una qualche forma di supporto o di aiuto

Esprimere opinioni su esami che si ritiene
opportuno possano essere prescritti

Rispondere a presunti effetti collaterali o a
sospette incompatibilita tra farmaci

Tabella 8 - Contenuti ammessi in un messaggio di posta
elettronica scambiato tra medico e paziente.
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Un caso particolare: “unsolicited e-mail”

Oltre che da un proprio assistito, un medico
pud ricevere un messaggio di posta elettronica,
contenente la richiesta di prestazioni diagnostiche
e/o terapeutiche, al di fuori di una preesistente
relazione medico-paziente. In questo caso si parla di
“unsolicited e-mail”, ovvero della ricezione da parte
del medico di messaggi di posta elettronica non
sollecitati.

Esempi di questo tipo di comunicazione elettronica
possono verificarsi quando il medico riceve:

@ messaggi inviati direttamente al suo indirizzo
e-mail

@ richieste pervenute a servizi del tipo “l'esperto
risponde”, presentiall’interno di siti Web e attraverso
i quali € possibile interagire online con i pazienti

@ richieste di aiuto inviate all'interno di Mailing List o
risposte a messaggi pervenuti ad un Newsgroup

In Internet, un utente pud reperire I'indirizzo di posta
elettronica di un medico da varie fonti, articoli suriviste
elettroniche o siti Web, che possono appartenere
a organizzazioni sanitarie o che trattano particolari
patologie.
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Alla relazione medico-paziente, generata da questo
tipo di messaggi di posta elettronica, non si applicano
le linee guida precedentemente considerate, ma
occorrono particolari attenzioni e considerazioni che
verranno trattate qui di seguito.

La principale regola che ogni medico dovrebbe
seguire, € di non esercitare la prassi clinica, ovvero
non svolgere attivita diagnostiche e terapeutiche,
basandosi esclusivamente su dati presenti all’interno
di un messaggio di posta elettronica e, comunque,
al di fuori del tradizionale incontro vis-a-vis con il
paziente.

La posta elettronica rappresenta, infatti, un mezzo
di comunicazione idoneo per fornire risposte a
problematiche sanitarie di tipo generale, mentre non
e certamente adeguato per lo svolgimento di attivita
propriamente cliniche. Poiché lerichieste dei pazienti
possono teoricamente variare in un segmento alle
cui estremita sono poste, da un lato indicazioni
sanitarie di tipo generale e, dall’altro, richieste di
tipo diagnostico e terapeutico, € importante che il
medico conosca le limitazioni intrinseche ad un tipo
di rapporto che avviene prevalentemente online.
A cio, si deve aggiungere il fatto che raramente il
paziente conosce quali argomenti possono essere
affrontati via e-mail e quali, invece, devono essere
necessariamente evitati. Inoltre, qualora il medico
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dovesse menzionare una potenziale diagnosi, €
sempre opportuno specificare che ci possono
essere casi in cui cido pud essere smentito e che
la diagnosi conclusiva pud essere stabilita solo
attraverso un contatto vis-a-vis che preveda una
corretta anamnesi ed un esame obiettivo, corredati
da opportuni esami diagnostici e di laboratorio.
Occorre, inoltre, particolare cautela nell’insinuare
sospetti diagnostici di patologie invalidanti o che
possono portare il paziente al decesso.

Tuttavia, di fronte ad un “unsolicited e-mail”
contenente una specifica richiesta di intervento
clinico, il medico non deve mai “cestinare” il
messaggio, ma piuttosto aiutare il paziente a
trovare una risposta adeguata ai suoi problemi,
indirizzandolo eventualmente ad uno specialista
che possa soddisfare in maniera esauriente le sue
necessita.

Una soluzione potrebbe essere predisporre
una risposta standard (standard reply) che, con
opportune modifiche, pud essere facilmente adattata
a qualsiasi richiesta del paziente e che contenga,
al proprio interno, una serie di link (collegamenti)
che consentono di accedere a siti Web contenenti
informazioni mediche di qualita elevata o indirizzi di
gruppidi supporto o di specifici enti e organizzazioni.
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Qui di seguito viene riportato un esempio di risposta
standard che il medico pud opportunamente adattare
in funzione delle proprie esigenze.

Esempio di risposta standard

Gentile SIgNOre/a, ....ccoueeceeeeeeeececeece et
La ringrazio per la richiesta inoltratami.
In generale non € corretto da un punto di vista etico e legale
esercitare la prassi clinica in Internet, anche se cid potrebbe
cambiare in futuro. Al momento il miglior aiuto che posso
fornire € consigliarLe un incontro diretto con un medico.
Tuttavia, esistono dei vantaggi che possono derivare
dall’utilizzo di Internet come strumento per la ricerca di
informazioni in rete.
Attraverso una ricerca mirata con le seguenti parole chiave
......................................... potra sicuramente trovare molte
informazioni utili per il Suo problema. Ad esempio, questa lista
di articoli ...occvveieeeieeciee e, tratta in maniera specifica
I’'argomento. Pud stamparli e condividerne il contenuto con
il suo medico curante. Altre informazioni utili relative alla Sua
richiesta possono essere reperite in rete presso i seguenti
INAINZZI: oo
Se desidera veramente approfondire la Sua ricerca in rete
CONSUlt il SIEO/i e
Si assicuri che le informazioni ottenute siano pertinenti alla
Sua condizione clinica, discutendone sempre con il Suo
medico curante.
Qualora, attraverso questa ricerca, non trovasse risposte
esaurienti e necessiti di ulteriore assistenza, puo contattarmi
|

Cordiali saluti,

Dott. Mario Rossi
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Occorre, infine, sottolineare che la maggior parte dei
pazienti spesso ignora che la trasmissione dei dati in rete
avviene in chiaro e che, quindi, i messaggi possono essere
facilmente intercettati e letti da utenti malintenzionati; per
cui € sempre importante ricordare agli utenti i potenziali
rischi connessi all’'uso della posta elettronica senza l'ausilio
di sistemi di protezione. Si consiglia, quindi, ai medici
che intendono diffondere il proprio indirizzo di posta
elettronica, al fine di offrire consulenza online all’interno di
un sito Web, di precisare accuratamente i rischi possibili
connessi all'utilizzo del servizio e gli aspetti procedurali
messi in opera, al fine di garantire il rispetto della privacy.
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Aspetti legislativi

Nellaffrontare le  problematiche relative alla
comunicazione elettronica tra medico e paziente non si
deve dimenticare la legislazione vigente riguardo a:

@ privacy
@ sicurezza dei dati clinici

@ validita legale
@ problemi deontologici

@ individuazione della giurisdizione nel caso di
consulti internazionali
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Le leggi italiane hanno gia affrontato il problema del
trattamento dei dati clinici con una serie di disposizioni;
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manca, invece,unanormativaspecificacheregolamenti
I’attivita del consulto via e-mail.

La problematica, quindi, deve essere inquadrata alla
luce del Codice Deontologico e della normativa sul
documento elettronico, che costituisce un modello
riproducibile per la sicurezza e la protezione dei dati.

Privacy e sicurezza

In linea di principio, un sistema informatico in ambito
medicale, deve garantire che i dati personali degli utenti
non possano essere visibili a terzi, se non autorizzati.
Questo importante requisito € stabilito dalla Legge n.
675/1996, che sancisce la riservatezza delle persone
fisiche e giuridiche come un diritto assoluto e inviolabile.
Un sistemainformatico deve garantire, inoltre, sia di essere
utilizzabile esclusivamente da persone autorizzate, sia che
il programma impiegato o il computer stesso non alteri i
dati memorizzati; i termini della legislazione in questo
ambito sono contenuti nel DPR n. 318/1999.

Se viene compiuta un’azione illecita da parte di terzi,
Iillecito diventa perseguibile penalmente, secondo la
Legge n. 547/1993.

Uno degli aspetti fondamentali & anche la trasmissione
garantita dei dati; la dimostrazione che la trasmissione con
mezzi informatici sia equivalente a quellafisica & contenuta
nel DPR n. 513/1997.
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Validita legale

Il regolamento contenente i criteri e le modalita per la
formazione, l'archiviazione e la trasmissione di
documenti con strumenti informatici e telematici &
inquadrato nel DPR n. 513/1997.

In particolare, I'articolo 2 del suddetto DPR definisce
che il documento informatico, I'archiviazione e la
trasmissione di dati sono validi e rilevanti a tutti gli
effetti di legge.

Inoltre, I'articolo 1 e le misure tecniche previste dal
DPCM 08/02/1999 prendono in considerazione I'uso
della firma digitale, come risultato della procedura
informatica che valida I'integrita di un documento.







Conclusioni

L’'utilizzo della posta elettronica come strumento
di comunicazione modifichera la dinamica
interpersonale della relazione medico-paziente.

Il crescente numero degli utenti Internet e, quindi, di
coloro che utilizzano la posta elettronica, provochera
uno spostamento sempre maggiore dal rapporto
diretto o telefonico tra medico e paziente, verso una
comunicazione prevalentemente digitale, almeno
in tutte quelle situazioni relazionali per le quali la
posta elettronica puo rappresentare lo strumento di
comunicazione piu idoneo e versatile.

Di conseguenza, il medico e le organizzazioni
sanitarie in generale, non dovranno piu chiedersi se
utilizzare questo nuovo strumento di comunicazione
per interagire con i propri pazienti, ma, piuttosto,
preoccuparsi di come pianificare e regolamentare la
sua introduzione nell’attivita clinica di routine.
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Access provider - Fornitore di accesso alla rete
Internet.

Account - E formato da username e password. Identifica
'utente che accede ad un computer e ad Internet.

ADSL (Asimmetric Digital Subscriber Line) - “Linea
d’Utente digitale asimmetrica”, si tratta di una tecnologia
capace di trasformare una normale linea telefonica
in una linea digitale ad alta velocita, pur mantenendo
libera la linea telefonica durante la connessione ad
Internet. Il termine “Asimmetrica” sta ad indicare che la
velocita di ricezione (downstream) € molto piu elevata
di quella di trasmissione (upstream). Cio costituisce un
grande vantaggio per gli utenti, poiché consente loro
di utilizzare i servizi Internet con estrema rapidita e
scaricare dalla rete file di notevoli dimensioni nel minor
tempo possibile.

Allegato - File (documento o applicazione) spedito
insieme ad un messaggio di posta elettronica.

Antivirus - Programmi il cui compito & proteggere
i computer dai virus informatici. Riconoscono e
neutralizzano i file infetti presenti all’interno del sistema
e dei floppy disk. La maggior parte dei programmi
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antivirus agiscono in modo preventivo, impedendo al
virus di attaccare il computer.

Apple Macintosh - Un tipo di computer sviluppato
dalla societa Apple. Necessita di uno specifico sistema
operativo (Mac Operating System) ed e utilizzato
principalmente per applicazioni grafiche impegnative,
come I'impaginazione di libri e riviste.

Broadband - Vedi “Linea a banda larga”.

Browser - Programma interattivo che permette di esplorare
le informazioni contenute nel World Wide Web.

Byte - Una delle unita di misura usate per indicare la quantita
di dati, per esempio per i supporti di memoria.

Nella tabella sottostante vengono illustrate le piu comuni unita
di misura utilizzate, i loro simboli e a quanto equivalgono.

Unita di misura Simbolo | Valore equivalente

byte B 1B = 8hit

kilobyte KB 1KB = 1024 B
1KB = 2°B

megabyte MB 1MB = 1024 KB
1MB = 10485768
1MB = 2B

gigabyte GB 1GB = 1024 MB
1GB = 1048576 KB
1GB = 1073741824 B
1GB = 2°°B
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CD-ROM - E la contrazione dell’espressione Compact
Disc with Read Only Memory. Ha laforma e le dimensioni
di un compact disc musicale e pud memorizzare una
notevole quantita di dati.

Compressione - Operazione che riduce la dimensione
dei dati di un file, rendendo il tempo di trasmissione
molto piu rapido. Un file compresso deve essere
decompresso per poterlo utilizzare.

Contatti - Sono rappresentati da un elenco di indirizzi
e-mail di persone con cui si ha uno scambio di
messaggi di posta elettronica. Solitamente, vengono
memorizzati nella rubrica dei programmi di gestione
della posta elettronica, eventualmente, assieme ad
altre informazioni personali.

Crittografia - Lapplicazione della teoria matematica
per lo sviluppo di tecniche e algoritmi da applicarsi
all'integrita ed autenticita dei dati.

Desktop - Area dello schermo che viene visualizzata
all’avvio del sistema operativo e che contiene icone di
oggetti che possiamo trovare su una reale scrivania:
documenti, cartelle, telefoni, rubriche o risorse utilizzate
dal computer.

Download - Operazione che consente il trasferimento
dei dati da un computer ad un altro.

Digitalizzazione - Conversione di un segnale analogico
(es. telefonico) in un formato digitale, ovvero binario,
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espresso attraverso una sequenza numerica (0 - 1).

Dominio - In Internet descrive l'insieme di computer
connessi ad una specifica rete locale ed e formato da
stringhe di caratteri separate da un punto. Il dominio &
organizzatoinlivelli. Il livello gerarchicamente superiore &
identificato dalla stringa di caratteri successiva all’ultimo
punto. Puo riferirsi a caratteristiche geografiche (.it per
I'ltalia o .fr per la Francia) oppure ad attivita commerciali
(.com, .org, .net, ecc.).

E-mail - Acronimo di electronic mail (posta elettronica),
modalita utilizzata perlo scambio di messaggi attraverso
computer connessi in rete.

E-mail address - Indirizzo di posta elettronica,
identifica in Internet la casella di posta elettronica di un
particolare utente.

Firewall - Letteralmente muro di fuoco; dispositivo
di sicurezza che agisce da sbarramento hardware
o0 software, impedendo agli utenti non autorizzati
di accedere via rete locale o tramite Internet ad un
computer.

Forum - Insieme di persone che, interessate ad un
argomento, ne dibattono su Internet.

Gruppo di discussione - Vedi “Newsgroup”.

GPRS (General Packet Radlio Service) - E un protocollo
di trasmissione. A differenza dellUMTS, il GPRS
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rappresenta un miglioramento tecnologico della rete
GSM esistente. | vantaggi principali sono costituiti
dall'utilizzo della trasmissione a pacchetto (simile
a quella utilizzata in Internet) con un aumento della
velocita di trasmissione dati di almeno 8 volte rispetto
all’attuale sistema GSM. Anche il WAP trae benefici
dall’'utilizzazione del GPRS poiché € possibile interagire
con la rete molto piu velocemente minimizzando i tempi
di collegamento. Inoltre il GPRS introduce la tariffazione
a pacchetto al posto dell’attuale tariffazione a tempo: il
costo del collegamento sara tariffato in base alla quantita
di bit scaricati, piuttosto che in base alla durata della
connessione.

Hacker - Termine che definisce i pirati informatici,
che cercano di accedere in modo non autorizzato a
computer o reti.

Hardware - La parte fisica di un personal computer,
ovvero tutte quelle parti meccaniche, magnetiche,
ottiche ed elettroniche che compongono un computer.

Home page - E la prima pagina di un sito che appare sullo
schermo, quando viene digitato un indirizzo Internet.

Icona - Rappresentazione grafica di un elemento del
sistema operativo (file, cartelle, programmi, ecc.). Le
icone sono simboli che facilitano I'utilizzo del sistema
operativo.

Interfaccia - E il tramite tra due diversi sistemi di
comunicazione e permette loro di scambiare dati;
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dispositivo che consente lo scambio di dati tra un
computer centrale e una sua periferica, oppure tra un
utente e un computer (per esempio un’interfaccia grafica
0 a caratteri).

Internet - Internet & costituito da milioni di reti collegate
tramite protocollo TCP/IP. E un’illimitata fonte di
informazioni e dati.

Linea analogica - Permette la connessione ad Internet
attraverso i metodi standard della linea telefonica e del
modem. Questa connessione ha un’ampiezza di banda
di 56 Kbps, ovvero il computer puo ricevere sino a 56
Kb al secondo.

Linea a banda larga - E il metodo per accedere ad
Internet attraversounaconnessioneconun’ampiezza
di banda piu elevata rispetto ai metodi standard della
linea telefonica e del modem. Il termine banda larga
indica essenzialmente la quantita di dati al secondo
che e possibile ricevere dalla rete (fino a 516 Kbps,
ovvero 516 Kb al secondo).

Link - Collegamento ipertestuale, selezionabile con il
mouse, che consente di accedere ad altre risorse (testo,
immagini, ecc.). E alla base del funzionamento del Web.

Mail server - E un server dedicato a gestire il servizio
di posta elettronica. Il Mail Server si occupa di gestire
I messaggi in entrata e in uscita, smistando la posta
elettronica ricevuta e inviata dai propri utenti. Vedi
“Server”.
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Megabyte - Vedi “Byte”.

Modem - La dizione Modem deriva dall’abbreviazione
di MOdulator/DEModulator. Periferica di un PC che
consente il collegamento di uno o piu computer alla
rete Internet e che converte i segnali digitali, provenienti
dal computer, in segnali analogici trasmissibili sulla
tradizionale linea telefonica, e viceversa.

Mailing List - Lista di indirizzi di posta elettronica a
cui possono essere iscritti utenti che condividono
argomenti comuni.

Newsgroup - Gruppo di discussione su specifici
argomenti in cui i messaggi (news o articoli) vengono
inviati ad un server di rete.

Password - Parola d’ordine, ovvero un codice
alfanumerico senza spaziatura, mediante il quale un
computer identifica I'utente.

Pagina Web - Unita informativa di base presente nel
www. Puo contenere testo, immagini, sequenze audio
e video e riferimenti ad altre risorse Internet.

Periferica - Dispositivo collegato ad un computer.
I mouse, il monitor e la tastiera sono esempi di
periferiche.

Protocollo - Insieme di regole che consente la
comunicazione tra computer aventi differenti
architetture hardware e software.
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Provider - Fornisce I'accesso ad Internet (detto anche
ISP: Internet Service Provider).

Server - Software che risiede su di un computer
collegato in rete e che eroga un particolare servizio. Tale
applicazione, in relazione al servizio erogato, accetta
richieste dai client ed invia automaticamente le risposte.
Il server di posta elettronica € definito Mail Server.

Sito Web - Insieme di file (pagine) collegati da link,
aventi una pagina iniziale (homepage).

TCP/IP  (Transmission  Control  Protocol/Internet
Protocol) - E linsieme di protocolli che consentono la
connessione di un computer ad Internet. | computer sono
connessi alla rete Internet grazie al protocollo TCP/IP.

UMTS (Universal Mobile Telephone System) - Viene
definito il sistema di comunicazione cellulare di terza
generazione (il sistema GSM rappresenta quello di
seconda generazione). Questa nuova tecnologia
consente agli utenti di usufruire di una moltitudine di
servizi in mobilita: 'TUMTS consente un’alta qualita
del servizio voce e una larghezza di banda (velocita
di trasmissione dati fino a 200 volte superiore a
quella consentita dal sistema GSM) che permette di
trasmettere e ricevere applicazioni video e audio via
cellullare.

URL (Uniform Resource Locator) - Schema di
indirizzamento standardizzato che identifica in modo
univoco una risorsa sul Web.
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Username - Nome con il quale un utente registrato nel
computer accede alle sue risorse (applicazioni, servizi,
ecc.).

Virus - Un virus informatico € un software capace di
diffondersi, in modo automatico, da un computer ad un
altro e di alterare il normale flusso delle operazioni nel
sistema.

WAP (Wireless Application Protocol) - Come dice il
nome stesso € un protocollo per le comunicazioni
cellulari sviluppato per poter scambiare dati tra i
cellulari e la rete Internet; le pagine sono realizzate in
WML (Wireless Markup Language), un linguaggio che
permette di visualizzare sul cellulare i contenuti presenti
sul Web. Per navigare utilizzando il protocollo WAP e
necessario disporre di apparecchi cellulari dotati di un
microbrowser interno.

Wireless - |l termine indica quelle tipologie di
telecomunicazioni nelle quali il segnale non viene piu
trasportato via cavo. Con le WLAN (Wireless Local Area
Network) I'utente é libero di connettersi dove e quando
vuole.

WWW (World Wide Web, ragnatela mondiale) - E un
database multimediale basato su una architettura
Client - Server distribuito nella rete Internet, in cui le
informazioni sono collegate in modalita ipertestuale.
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