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1 KI als Booster-Technologie - Zur Einleitung

LaszI6 Kovacs

Die digitale Welt hat in den letzten Jahrzehnten einen enormen Wandel durchge-
macht und wenn man die Erfolge der Kiinstlichen Intelligenz (KI) in den vergangenen
Monaten anschaut, konnte man den Eindruck gewinnen, dass das erst der Anfang ist.
Waren Hochleistungscomputer zu Beginn der KI nur in Forschungslaboren zu finden,
haben in der jlingeren Vergangenheit auch alltdgliche Heimcomputer eine beachtli-
che Rechenleistung erreicht, wurden immer kleiner, giinstig und fiir jedermann so
nitzlich gemacht, dass immer mehr Menschen davon profitieren und dies auch wol-
len. Inzwischen tragen knapp 90% der globalen Weltbevolkerung ein Smartphone bei
sich [1]. Menschen erfassen mit ihren Smartphones und den verbauten Sensoren
Daten uber sich, tiber ihr Verhalten und iiber ihre Umgebung, stellen diese Daten gro-
fen Firmen zur Verfiigung und lassen Erkenntnisse iiber Menschen, Gesellschaften,
Natur und Technik gewinnen. KI wertet diese Daten aus, vergleicht sie, interpretiert
sie und stellt ein bisher unverfiighares Wissen her. KI bietet ein unermessliches
Problemlosungspotential fiir unsere Welt.

An dieser Entwicklung nehmen wir alle teil, aber inshesondere wird diese Ent-
wicklung von der akademischen Welt und von der Industrie gesteuert. Fir uns als
Technische Hochschule, d. h. als staatliche Lehr- und Forschungseinrichtung, ist es
wichtig, dass wir nicht blof$ nach dem streben, was sich verkaufen lasst, sondern die
Gestaltung dieser Entwicklung mit Verantwortung in die Hand nehmen und tber un-
sere Erkenntnisse mit der Offentlichkeit diskutieren. Dazu miissen wir die Inhalte un-
serer Forschungs- und Entwicklungsprojekte allgemein verstdndlich machen. Der
Diskurs ist auch grundséatzlich gesellschaftsrelevant, weil KI die Gesellschaft verand-
ert. KI verandert, wie wir leben, beeinflusst, welche Ziele wir haben, wie wir mitein-
ander umgehen, oder auch wie wir uns selbst verstehen.

Diese Technologie ist nicht nur eine Technologie wie alle anderen, sondern eine
Booster-Technologie, die den Erkenntnisfortschritt und den Fortschritt anderer Techno-
logien befliigelt, an die weitere Technologien ankniipfen. Auch die Bezeichnung ,,disrup-
tive Technologie“ hat sich fiir die KI etabliert [2], aber ich finde sie nicht sehr gliicklich
gewahlt. Der Begriff betont zwar den transformativen Charakter von KI, hebt aber eben-
falls hervor, dass diese Transformation Zerstérung zur Folge haben wird. Die Verande-
rungen werden gewiss in einer Geschwindigkeit erfolgen, die bestimmte Strukturen mit
der Kraft der Zerstorung treffen wird. Es ist korrekt: Viele Menschen werden zum Um-
gang mit und zur bestmoglichen Reaktion auf diese Verdnderungen nicht beféhigt,
bevor diese einen Einfluss auf ihre Lebenswelt haben. Dennoch wird die Verdnderung
durch die KI verkiirzt beschrieben, wenn ihre Zerstérungskraft in den Vordergrund ge-
stellt wird. Ihre kreative Kraft, die als Grundlage fiir weitere Technologieentwicklung
dient, ist aus meiner Sicht eine weitaus wichtigere Komponente und deshalb relevant

@ Open Access. © 2023 bei den Autorinnen und Autoren, publiziert von De Gruyter. Dieses Werk ist
lizenziert unter der Creative Commons Namensnennung - Nicht-kommerziell 4.0 International Lizenz.
https://doi.org/10.1515/9783111034706-001


https://doi.org/10.1515/9783111034706-001

2 — 1 Klals Booster-Technologie - Zur Einleitung

und beitragend zu einer angemesseneren Beschreibung. KI wird auch als Enabler-
Technologie beschrieben (siehe z. B. Vukeli¢ & Tagalidou in diesem Band). Diese Be-
schreibung kann die positive Leistung der KI besser erfassen, sagt aber nichts tiber die
Dynamik der Entwicklung aus. Vielleicht ist das Wort ,,Enabler” im Sinne einer Ermagli-
chung auch zu positiv gewéahlt. Mit Booster-Technologien will ich nicht sagen, dass KI
ethisch positiv zu bewerten ist. Auch nicht, dass KI ethisch neutral ist, wie es viele tun
und KI mit dem Kiichenmesser vergleichen, das zu guten und zu bésen Zielen verwen-
det werden kann. KI ist fiir ein solches Urteil zu komplex und in ihren Wirkungen ambi-
valent. Sie macht die Welt nicht einfach besser oder schlechter, sondern sie tut zugleich
beides und wir miissen aufpassen, dass wir die erwiinschten Effekte verstirken, die un-
erwinschten hingegen vermeiden, abschwéchen oder durch geeignete Mafinahmen
ausgleichen.

Aus diesen Griinden bezeichne ich die KI als Booster-Technologie, die die Leis-
tung vieler Technologien verstarkt, die Leistungsfahigkeit des menschlichen Handelns
steigert, aber auch die gesellschaftlichen Folgen der Technologie und der Gesellschaft
vervielfacht. Wenn eine Entscheidung nicht mehr von einem Menschen getroffen
wird, sondern von einem Automaten, dann kann diese Entscheidung viel hdufiger
und unreflektiert getroffen werden. Der Programmierer weifd nicht, wie haufig sein
Algorithmus Entscheidungen trifft. Wenn die Entscheidung automatisiert verladuft,
entsteht keine direkte emotionale Reaktion beim Programmierer. Hat die Entschei-
dung der KI schadliche Folgen, entsteht im Computer dadurch kein Mitleid, kein
schlechtes Gewissen. Die Folgen sind fiir den Programmierer nicht mehr sichtbar.

KI wird somit auch unsere soziale Gerechtigkeit auf die Probe stellen. Die sozial
Schwachen werden nicht mehr einfach diejenigen sein, die wenig haben. Das unzurei-
chende Haben kénnte mit Glitern ausgeglichen werden. Es werden eher diejenigen an
den Rand der Gesellschaft gedrangt, denen die Kompetenz fehlt, die Hilfe der neuen
Technologie fiir ihr Leben einzusetzen. Sie setzen die Technologie zu wenig oder un-
zweckma@Rig ein, sodass sie am gesellschaftlichen Leben nicht mehr vollwertig teilha-
ben (Teilhabe wird zunehmend digitalisiert) und durch den Gebrauch der Technologie
sich sogar gefahrden kénnen (ihre Daten werden dazu verwendet, ihre Entscheidungen
zu ihrem Nachteil zu beeinflussen).

Wenn wir uber die KI sprechen, sprechen wir also zugleich iiber einen Umbruch,
den die KI auslosen wird und wir miissen dariiber sprechen, welche Wirkungen fir
uns wichtig sind und welche wir nicht haben méchten.

Umbriiche bringen immer etwas Neues, etwas Uberraschendes und Unberechen-
bares hervor. Doch Booster-Technologien sind nicht vollkommen neu. Wir kénnen
das Aufkommen und die Entwicklung dieser Technologien in der Geschichte identifi-
zieren und aus ihrer Wirkung lernen. Denken Sie an den Buchdruck, der dazu bei-
getragen hat, dass mehr Menschen einen Zugang zum Lesen und zum Verstehen der
Welt bekamen. Durch Biicher, Zeitungen oder Plakate hat sich der Informationsfluss
in der Gesellschaft gedndert und die Menschen konnten ihre Tatigkeit weit besser ko-
ordinieren. Sie konnten auf das Vorwissen anderer aufbauen und die Welt deutlich
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weiterentwickeln. Diese Technologie brachte ein ganz neues Weltbild hervor, sie for-
derte die Autonomie von Menschen und leitete die Aufkldrung ein.

Die Herstellung eines Buches war vor dem Buchdruck ein Lebenswerk von einem
hochgebildeten Menschen. Der Preis eines Buches war so teuer wie ein halbes Dorf.
Der Buchdruck erlaubte hingegen eine v. a. im Vergleich billige und schnelle Herstel-
lung. Die Technologie verursachte damit nicht nur einen wissenschaftlichen, sondern
auch einen wirtschaftlichen Wandel: Auf einmal war der Preis eines Produktes nicht
mehr daran zu messen, wie viel Arbeit in der Herstellung steckt. Das gleiche Produkt
konnte per Hand oder durch Maschinen hergestellt werden. Die festgelegten Zunft-
preise, die aus dem Aufwand abgeleitet haben, was ein Produkt kosten sollte, hatten
nach der Automatisierung keinen Bestand mehr. Der Preis entsteht heute aus Angebot
und Nachfrage. Das kommt uns heute selbstverstdndlich vor, aber das war nicht
immer so und wurde durch die neue Technologie angeregt.

Eine andere Booster-Technologie war die Dampfmaschine, die eine enorm grofe
Kraft hatte und sogar eine schwere Lokomotive antreiben konnte, die wetterunabhéngig
lange Reisen ermdglicht hat. Die Dampfmaschine brachte die Menschen naher zueinan-
der. Doch Kesselexplosionen haben auch Angst geschiirt. Diese Bedenken waren nicht
unbegriindet, denn die regelméafSigen Kesselexplosionen haben grofie Schaden verursacht
und zahlreiche Menschen getdtet. Ein Beispiel, an das sich manche erinnern kénnten,
war die Explosion einer Dampflok im Bahnhof Bitterfeld 1977. Der ganze Bahnhof und
manche Gebdude neben ihm wurden zerstort. Neun Personen wurden durch den Knall
getotet [3].

Die Augsburger Allgemeine Zeitung hat vor etwa 100 Jahren, 1924, eine dampfge-
triebene Druckmaschine in Betrieb genommen. Der technische Fortschritt wurde kont-
rovers diskutiert. ,Der zweite Redakteur erklarte, lieber kiinftig unter freiem Himmel
zu schreiben als mit der Dampfmaschine unter einem Dache. Der Hausknecht kiindigte:
Sein Leben sei ihm lieber, und er habe Frau und Kinder zu versorgen. Vorsichtige
Leute passieren nicht mehr die Strafie.“ [4, S. 27]

Wasserkraftwerke waren eine weitere Booster-Technologie der Ingenieurskunst.
Am 7. Mai 1896 schrieb die Zeitung iiber das neue Kraftwerk in Goggingen bei Augs-
burg: ,Die elektrische Beleuchtung ist nunmehr soweit installiert, dass seit 1. Mai
ca. 400 Lampen in Privatbesitz brennen und weitere Einrichtungen gegenwaértig voll-
zogen werden.“ [5] Durch den elektrischen Strom hat sich gedndert, wie wir Raume
nutzen und wie wir sie bauen. Wir konnten plétzlich ohne Feuer Licht machen und
kochen, sodass es weniger Stadtbrdande gab. Kranke konnten nachts versorgt werden.
Wir sind aber inzwischen auf den Strom angewiesen. Leider erfahren wir gerade in
der Ukraine, wie lebenswichtig fiir unsere Gesellschaft die Stromversorgung gewor-
den ist. Im Krieg wird Strom knapp und in Hochh&usern werden weder Aufziige noch
Heizungs- und Wasserpumpen betrieben, was dazu fithren kénnte, dass Leitungen
durchfrieren und ganze Hauser unbewohnbar werden. Strom ermdglicht viel, bietet
aber auch Entgrenzung an. Man kénnte mit etwas Zynismus sagen, durch den Strom
brauchen wir heute keine Nachtruhe mehr, denn auch in der Nacht ist ein vollwerti-
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ges Arbeiten moglich. Die Technologie hat vielen Menschen den Weg in den Burnout
geebnet. Wir missen neue Grenzen in unserem Leben setzen, wo es frither naturbe-
dingte Grenzen gab.

Ein Jahr nach der Inbetriebnahme des Kraftwerkes in Goggingen hat Rudolf Die-
sel in Augsburg einen neuen Motor gebaut, mit dem wendige und kleine Traktoren
gebaut werden konnten, die Wald und Flur ohne Schienen erreichen konnten, mit
denen man groflere Produktivitdt in der Landwirtschaft erzielte. Folglich konnten
viel mehr Menschen in der Industrie oder in der Wissenschaft arbeiten. Die Mobilitat
ermoglichte zugleich, dass sie nicht eng zusammengepfercht in Slums in der Nachbar-
schaft von Fabriken wohnten, sondern sie konnten téaglich in die Fabrik fahren. Der
Dieselmotor hat auch das Gesicht des Krieges gedndert. Kriegsmaschinen mit grofier
Zerstérungskraft wurden gebaut und Weltkriege gefiihrt, in denen Millionen Men-
schen getdtet wurden.

Es sind zahlreiche Entdeckungen und Innovationen entstanden, die wir heute als
selbstverstandlich erachten. Wir wissen gar nicht, wie wir ohne sie leben konnten. Und
wenn Sie all diese Beispiele anschauen, sehen Sie, dass diese viel mit dem Profil der
Technischen Hochschule Augsburg zu tun haben. Die Fakultéit Gestaltung beschaftigt
sich u. a. mit Druck und Medien, die Fakultdt Wirtschaft mit der Gestaltung der Preise,
der Effizienz in Betrieben und dem menschlichen Umgang mit den neuen Technologien,
die Fakultit Architektur und Bau mit dem Bau von Grofanlagen wie das damals inno-
vative Kraftwerk und dem Bau von Wohnungen, die an die neue technische Entwick-
lung angepasst werden, die Fakultdt Elektrotechnik mit Stromerzeugung und allen
elektrischen Geraten, die Fakultit fiir Maschinenbau und Verfahrenstechnik mit dem
Bau von Maschinen wie den Traktoren und dem Auto. Alle Booster-Technologien haben
ihre Disziplinen in den Wissenschaften entwickelt und auch die KI tut das. Die KI ist
hauptséchlich an der Fakultét fiir Informatik verankert, aber sie wirkt in jede andere
Fakultdt hinein und fithrt zu Umbrtichen in den Disziplinen, so wie der Strom das
Bauen und das Gebaute verandert hat.

Interessant ist anzumerken, dass zu Beginn dieser Umbriiche die Offentlichkeit
von diesen Technologien wenig gewusst hat. Auch als Rudolf Diesel seinen Motor ge-
baut hat, haben wenige davon erfahren. Kiinstliche Intelligenz ist aber bereits in
einer spateren Phase der Entwicklung. Sie verdndert bereits unser Leben, unsere Er-
wartungen, unsere Selbstwahrnehmung, uns selbst. Und sie verdndert unser Zusam-
menleben. Die weltweit reichsten Unternehmen wie Amazon, Facebook, Google,
Microsoft, Tesla etc. sind erst wenige Jahre alt, arbeiten mit KI und haben die Struk-
tur der Wirtschaft und die Kultur des Wirtschaftens gedndert. Die Weltwirtschaft ist
im Umbruch. Die KI erméglicht, untiberschaubare Datenmengen zu analysieren und Er-
kenntnisse zu gewinnen, die wir ohne sie nie hatten. KI wird ein méchtiges Instrument
werden und das ist sie heute schon. Wir brauchen die KI, denn sie wird uns erméglichen,
die grofiten Herausforderungen unserer Zeit zu bewaltigen, die Folgen der Naturzersto-
rung zu liberwinden, das Klima zu retten, Krankheiten zu heilen und vieles mehr. Sie hat
das Potential, die Menschheit im guten Leben zu unterstiitzen und zugleich kann sie die
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grofiten Schdden verursachen. Deshalb miissen wir sowohl die interne Logik dieser
Technologie als auch die Systemeffekte, die sie in unserer Gesellschaft erzeugt,
durchschauen.

Von der Technikphilosophie kénnen wir lernen, dass die grofite Gefahr der Tech-
nologie nicht im Misslingen steckt, also in einem Unfall wie die Kesselexplosion oder
Tschernobyl oder Fukushima. Die grofite Gefahr steckt auch nicht im Missbrauch, wie
der Krieg in der Ukraine. Denn wir alle wissen, dass das bose ist und lehnen es ab. All
diese Effekte bleiben zeitlich und ortlich eingeschrankt, auch wenn sie sehr viel zer-
storen konnen. Die grofite Gefahr fiir unsere Zukunft steckt nicht im Panzer, sondern
im Traktor. Denn die Panzer haben zwar sehr viele Menschen in der Geschichte der
Technologie getotet, aber die Traktoren haben allein durch ihre Vielzahl insgesamt
deutlich mehr Umweltschidden hervorgebracht. Sie haben in der guten Absicht der
Nahrungsmittelherstellung die Erde ausgebeutet und fiir die landwirtschaftliche Nut-
zung grofdflachig zerstort. Die gute Anwendung der Technik neigt zur Entgrenzung.
Sie neigt dazu, ins UbergroRe zu wachsen, globale Auswirkungen zu haben und die
Grundlage unseres Lebens zu demolieren [6].

Trotz der jahrzehntelangen Geschichte der KI merken wir an vielen Zeichen, dass
wir noch in der friihen Phase der Entwicklung der KI stehen. Die Dimensionen der
Entwicklung werden uns erst jetzt langsam bewusst. In diesem Stadium stecken wir
in einem Dilemma, das nach David Collingridge das Collingridge-Dilemma genannt
wird [7]. In der frithen Phase einer Technologie haben wir wenig Wissen und grofie
Gestaltungsmoglichkeit. Je weiter wir in der Entwicklung kommen, desto mehr wissen
wir iber die Technologie, aber desto abhdngiger sind wir von ihr und wir kénnen
ihre Entwicklung weniger steuern.

Wir stehen am Anfang einer neuen Revolution des menschlichen Lebens. Deshalb
ist die Auseinandersetzung mit den Inhalten in einer 6ffentlich zuganglichen Sprache
eine unglaublich wichtige Aufgabe fiir alle akademischen Einrichtungen. Deshalb miis-
sen wir als Technische Hochschule iiber die Grenzen der Forschungslabore hinausge-
hen und uns gemeinsam mit anderen iiber die Kiinstliche Intelligenz unterhalten. KI-
Experten konnen das fiir die Gesellschaft nicht iibernehmen. Wir stehen vor der Frage:
Wie wollen wir in Zukunft leben? Auf diese Frage suchen wir nun gemeinsam Antwor-
ten und diese Antworten werden eine Vielzahl an Perspektiven erfordern.

In den ersten Kapiteln 2 und 3 geht es um die Begriffsklarung. Es werden unter-
schiedliche Ansatze der KI vorgestellt. Claudia Meitinger zeigt am Schafkopf Spiel, wie
KI Entscheidungen nach einem vorgegebenen Algorithmus treffen kann. Bei einem
komplexeren Spiel muss der Programmierer mehr Entscheidungen iiberlegen. Fiir
den Programmierer sind jedoch alle Entscheidungen bekannt und er kann jeden
Schritt des Spiels nachvollziehen. Das System lernt nicht hinzu, ist dafiir transparent
und kann genau durch weitere Befehle prazisiert oder nachjustiert werden.

Im Kapitel 3 erklart Michael Kipp hingegen die Funktionsweise der subsymboli-
schen KI. Diese Herangehensweise basiert auf einem Lernprozess, der zahlreiche Ein-
zelfélle und eine Trainingsphase braucht. KI im Sinne des Deep Learning kann nach
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einer Vielzahl von Bestédtigungen oder Falsifizierungen eine recht hohe Verlasslichkeit
in ihren Entscheidungen erreichen, aber die Entscheidungen sind nicht transparent
und nicht 100% berechenbar. Wir haben mit einer Black Box zu tun.

Bereits in den ersten zwei Kapiteln waren fiir das Verstdndnis der KI Hinweise
auf die historische Entwicklung erforderlich. Im Kapitel 4 behandelt nun Rudolf Sei-
sing die Geschichte des Begriffs der kiinstlichen Intelligenz ausfiihrlich und zeigt,
dass die Entstehung der KI ein schleichender und immer schneller verlaufender Pro-
zess ist. Von einem Anfang der KI kann man im eigentlichen Sinne nicht sprechen.
Man kann nur feststellen, wann der Begriff zum ersten Mal verwendet wurde. Die
Inhalte des Begriffs waren zu dieser Zeit nicht ganz neu — der Informationsbegriff
wurde fiir diese Forschungsfragen bereits verwendet — und die Inhalte des Begriffs
haben sich in den folgenden Jahrzehnten mit der Entwicklung der Technologie noch-
mals gewandelt.

Hier schliefit sich der Beitrag von Thorsten Schéler, Kap. 5, an. Er geht auf die
Leistung der ersten Heimcomputer ein und zeigt, dass bereits die ersten privaten Ge-
riate den Anspruch auf ein ,intelligentes Verhalten“ erfiillten. Damals konnten sie
dementsprechend beeindruckend sein und als kiinstliche Intelligenz gelten. Aus heuti-
ger Sicht kdnnen die Software der Heimcomputer der 1980er Jahre jedoch hdchstens
als Einstieg in die Kiinstliche Intelligenz betrachtet werden.

Die Kapitel 6 und 7 behandeln Potentiale und Gefahren der immer intensiveren Ko-
operation zwischen Menschen und KI-Systemen. Vukelic und Tagalidou plddieren fiir
eine symbiotische Beziehung zwischen Menschen und KI-gesteuerten Maschinen. Sie stel-
len etablierte Technologien dar, die durch elektrische Sensoren neurophysiologische Akti-
vitidten von Menschen in Echtzeit erfassen kdnnen. Diese Gehirn-Computer-Schnittstellen
haben den klinischen Bereich bereits verlassen und sind auch im Alltag nutzbar. Es kon-
nen im Prinzip Haushalts-Roboter oder autonom fahrende Autos mit Hirnstrémen ge-
steuert werden. Die Handlungspotentiale der Menschen scheinen unbegrenzt zu sein.
Gleichzeitig konnen diese Technologien unser privates Leben und unser gesellschaftliches
Zusammenleben, wie wir sie bisher kennen, mafigeblich verdndern. Hollmann und
Schurk richten Thre Aufmerksamkeit auf die Frage, wie anféllig KI-gestiitzte Systeme fiir
Angriffe sind. Wer es schafft, die Trainingsdaten der KI zu stéren oder in der gewtinsch-
ten Weise zu verdndern, der kann Fehlklassifikationen erreichen und Entscheidungen in
die falsche Richtung lenken. Subsymbolische KI-Systeme sind nicht transparent und ihre
Entscheidungen konnen nicht unmittelbar als Fehlentscheidung erkannt werden. Holl-
mann und Schurk zeigen unterschiedliche Strategien von Angriffen und laden die An-
wender ein, die Sicherheit ihrer Systeme tiber den ganzen Lebenszyklus im Blick zu
behalten.

An diese prinzipiellen Fragen schliefien sich Anwendungsbeispiele der KI in un-
terschiedlichsten Kontexten von Kap 8 bis 12. Zunichst wenden sich Ofele et al. der
industriellen Produktion zu. Der Beitrag zeigt anhand von drei Beispielen, wo und
wie KI in der Produktion bereits eingesetzt wird: in der Architektur, in der Produkti-
onslinienplanung und der sensorbasierten Inline-Qualitdtskontrolle. Aus der Perspek-
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tive der Praxis sind White-Box-Modelle (symbolische KI, z. B. in Entscheidungsunters-
tlitzungssystemen) von Black-Box-Modellen (subsymbolische KI, z. B. in der Automati-
sierungstechnik) zu unterscheiden.

KI-gestuitzte Entscheidungsunterstiitzungssysteme sind aber nicht nur in der In-
dustrie, sondern auch im Gesundheitswesen im Kommen und sie bestimmen zuneh-
mend die Entscheidungen aller Beteiligten. Solche Systeme werden in naher Zukunft
sicher keine autonomen Diagnosen oder Prognosen erstellen, aber sie kénnen Emp-
fehlungen formulieren. Zu dieser Entwicklung haben Gaube & Lermer im Kapitel 9
die Frage gestellt, unter welchen Voraussetzungen und aus welchen Grinden solche
Empfehlungen akzeptiert werden. Automation bias, also das starke Verlassen auf ein
technisches System, wird als ein erhebliches Problem ausgewiesen, das durch eine KI-
gestiitzte automatische Erklarung der Empfehlung sogar verstiarkt werden konnte. Sie
pladieren fiir eine durch Theorie und Praxis reflektierte Losung, die Vertrauen in die
Daten erzeugt, aber gleichzeitig die Anwender:innen unterstiitzt, Systemfehler zu
erkennen.

Fir das Gesundheitswesen ist auch der Beitrag von Viviani & Mess relevant
(Kap. 10). Sie beschaftigen sich nicht mit der klinischen Anwendung, sondern mit dem
Verhalten von Patient:innen, die vor ihrem Arztbesuch das Internet konsultieren, um
ihre Symptome zu interpretieren und ein Krankheitshild zu finden. Das Internet bie-
tet auch Falschinformationen, weshalb die Messung der Echtheit bzw. Vertrauens-
wiirdigkeit der Gesundheitsinformationen immer wichtiger wird. Fiir diese Messung
werden Ansdtze ausgearbeitet und gezeigt, wie man Gesundheitsinformationen im In-
ternet durch KI qualifizieren kann.

Im Kapitel 11 beschéftigt sich Alice Gruber mit dem KI-gestiitzten Erwerb von
Schreib- und Sprachkompetenz im Fremdsprachenunterricht. Sehr gute, wenn auch
nicht perfekte online Tools existieren fiir beide Bereiche. KI kann Texte generieren,
ubersetzen, Fehler erkennen und erkliaren. KI kann aber auch Diskussionen starten
und gesprochene Sprache verstehen. Doch diese Tools konnen Lehrer:innen nicht erset-
zen, denn das Feedback von Lehrer:innen wird starker bertcksichtigt als das Feedback
von der KI. Auch Kérpersprache und andere Aspekte zwischenmenschlicher Interak-
tion sind nicht abbildbar. Dennoch ist es sinnvoll, im Unterricht mit diesen Tools zu
experimentieren. Viele Kompetenzen konnen mit ihnen untersttitzt werden. Gleichzei-
tig werden diese Tools auch das Prifungswesen verdndern, denn die bisher gepriiften
Kompetenzen kénnen einfach durch KI-Tools nachgeahmt werden und eine Unterschei-
dung der Ergebnisse von Eigenleistung und KI-Leistung ist (derzeit) nicht moglich.

Sprachassistenten dienen uns auch im Alltag in der eigenen Sprache. Zur Spracher-
kennung und -verarbeitung war nicht nur deep learning erforderlich, sondern auch
eine grofie Menge an Daten. Diese wurde erst erreichbar, als Sprache digital gespeichert
und im Internet in grofen Massen verflighar gemacht wurde. Mit dieser Technologie
verbindet sich deshalb ein grofier Datenhunger, dem der Datenschutz Grenzen setzt.
Mikrofone héren uns tiberall zu und es ist nicht eindeutig, welche Inhalte wir von unse-
rer Privatsphére verfiighar machen wollen. Aufierdem enthalten Trainingsdaten aus
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dem realen Leben immer auch unerwiinschte Inhalte wie rassistische Auferungen
oder einfach biases, die in der automatisierten Deutung der Sprache sichtbar werden.
Die freiwilligen Anwender:innen muss man deshalb fiir die Risiken sensibilisieren,
denn die Daten konnen zu vielen Zwecken genutzt werden, an die wir im Alltag gar
nicht denken wiirden.

Den geschilderten Problematiken folgend werden in den letzten Kapiteln des Ban-
des normative Fragen im Hinblick auf KI-Systeme erdrtert. Im Kapitel 13 behandelt
Daniela Sprengel das bekannte Beispiel des autonomen Fahrens und hinterfragt die
Anwendung dieser Technologie aus der juristischen perspektive. Hier zeigt sich, dass
eine Differenzierung des Grades der Autonomie der KI-Systeme vorgenommen wer-
den muss, um den Grad der Entlastung von Menschen. Fragen der Verantwortung
und der Haftung kénnen nur geregelt werden, wenn bestimmt wird, welche Fahigkei-
ten KI-Systeme wirklich haben. Wenn sich die Technologie dndert, miissen gesetzliche
Regelungen angepasst werden.

Durz & Kuntze zeigen, wie diese notwendige gesetzliche Regelung entsteht. Es
wird zunéchst die Rolle von Enquetekommissionen in der Gesetzgebung erortert und
anschliefSend stellen die Autoren die Arbeit der Enquetekommission des deutschen
Bundestags zum Thema KI zwischen 2018 und 2020 vor. Diese Kommission fordert die
unabhdngige Meinung der Gesetzgeber von der Exekutive. Meistens wird erwartet,
dass die Beratungen der Kommission vor der Entscheidung des Gesetzgebers stattfin-
den. Im Hinblick auf KI ist die Entwicklung jedoch so rasant, dass der Gesetzgeber
bereits Entscheidungen treffen musste, wahrend er sich noch weiter beraten lief3.

Im letzten Beitrag wird die Frage gestellt, ob sich die KI-Technologie kiinftig so weit
entwickeln kdnnte, dass sie menschliche Leistung ersetzen kann. Kovacs betrachtet die
Kommunikation zwischen KI und Menschen aus der KI- und aus der menschlichen Per-
spektive und stellt fest, dass Maschinen unsere Kommunikationsstruktur verdndern
konnen. Dennoch bleiben einige Leistungen von Menschen durch jegliche Leistungsfa-
higkeit der KI unbertihrt. Wertschatzung fiir andere, Authentizitat in der Eigenleistung,
Autonomie in der Lebensplanung sind Beispiele fiir diese Leistungen. Die Leistungen
von Maschinen haben die menschliche Leistung in vielen Bereichen tibertroffen, aber
sie haben nicht dazu gefiihrt, dass menschliche Leistungen nicht wertgeschétzt werden
konnen. KI wird eine Bedrohung fiir nur unauthentische Leistungen.
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2 ,Welche Karte soll ich spielen? -
Entscheidungsfindung in der kognitiven
Architektur Soar

Claudia Meitinger

2.1 Einfiihrung

Entscheidungssituationen pragen den Alltag von Menschen in verschiedensten Kon-
texten. Die morgendliche Auswahl der Kleidung stellt ebenso eine Entscheidungssitua-
tion dar wie die Medikation einer Patientin; ob der eine oder der andere Weg zur
Hochschule gewéhlt wird, muss ebenso entschieden werden wie die ndchste auszu-
fiihrende Aktion, wenn eine Industrieanlage eine Fehlermeldung anzeigt. Die Ent-
scheidung fiir eine bestimmte Handlungsalternative basiert u. a. auf Informationen
uber die aktuelle Situation (z. B. Wetter, Symptome, Art der Fehlermeldung) und be-
rucksichtigt verschiedene Zielsetzungen (z. B. plinktliches Ankommen, Einhaltung des
Kostenrahmens). Auch kiinstliche Intelligenz (KI) kann Entscheidungen treffen und
dabei Informationen und Zielsetzungen bericksichtigen.

Generell gibt es im Bereich der kiinstlichen Intelligenz es eine Vielzahl unter-
schiedlicher Methoden [1], die oft in symbolische und sub-symbolische Ansétze unter-
schieden werden. Wesentliches Kennzeichen symbolischer Systeme ist es, dass das in
ihnen verwendete Wissen explizit reprasentiert wird und so fiir Menschen zugénglich
bleibt. Auch die kognitive Architektur Soar [2] folgt einem wissensbasierten, symboli-
schen Ansatz und verwendet das hinterlegte Wissen, um rational zu entscheiden und
so zielorientiertes Verhalten zu generieren. In diesem Beitrag wird dargestellt, wie
Soar das in Form von Regeln explizit formulierte Wissen flir die Entscheidungsfin-
dung einsetzt. Der folgende Beitrag von Michael Kipp behandelt hingegen den sub-
symbolischen Ansatz (s. Kap. 3 in diesem Buch).

Zur Veranschaulichung dient das Kartenspiel Schafkopf. Auch im Schafkopf [3]
sind Entscheidungen zu treffen (z. B. welche Karte als nichste ausgespielt werden
soll), die die aktuelle Situation (z.B. von anderen Spieler:innen ausgespielte Karten)
und Zielsetzungen (z. B. regelkonformes Spiel) beriicksichtigen. Daher ist dieses Spiel
gut geeignet, um die Funktionsweise der kognitiven Architektur Soar zu erlautern.

Zu Beginn benennt der Beitrag verschiedene Rollen, die ein kiinstlicher intelligen-
ter Agent — zum Beispiel der Schafkopf-Agent - in seiner Umgebung einnehmen kann.
Anschlieffiend werden die Grundziige wissensbasierter Systeme vorgestellt. Es folgt
eine Beschreibung der Konzeption und Implementierung eines Agenten in Soar am
Beispiel des Schafkopf-Agenten, bevor der Beitrag mit einem Blick auf verschiedene
Anwendungsfelder schliefst.
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2.2 Substitution vs. Assistenz: Wie kann KI die vierte
Spielerin beim Schafkopf sein?

Wesentliches Merkmal des Schafkopfspiels ist es, dass dafiir genau vier Spieler:innen
bendtigt werden [3]. Es kommt jedoch immer wieder vor, dass ein:e Spieler:in fehlt
oder die Regeln des Schafkopfspiels (noch) nicht beherrscht. In beiden Féllen kann ein
softwarebasierter Agent, der die Aufgabe ,Schafkopfspiel (mit)spielen“ beherrscht,
unterstitzen.

Fehlt ein:e Spieler:in, so muss der Agent als eigenstédndiger vierter Spieler agie-
ren. Da im vorliegenden Beitrag davon ausgegangen wird, dass mit echten Spielkarten
gespielt werden soll, benotigt der Agent in dieser substituierenden Rolle nicht nur
eine Moglichkeit, die Umgebung (z. B. von anderen ausgespielten Karten) mittels ge-
eigneter Sensorik wahrzunehmen, sondern muss auch in die Lage versetzt werden,
z. B. mit Hilfe eines Roboters Karten auszuspielen (vgl. [4]).

Beherrscht ein:e menschliche:r Spieler:in die Regeln des Schafkopfspiels (noch)
nicht, so kann der Agent mit seinem Wissen diese:n Spieler:in unterstiitzen, indem
z.B. mogliche Karten vorausgewahlt werden und diese Auswahl erlautert wird.

Beide moglichen Félle — Substitution einer Person (Automation) bzw. Unterstiitzung
einer Person (Augmentation) — reprasentieren typische Rollen von Agenten (vgl. Abb. 2.1)
[5, S. 83] [6] und konnen auf andere Anwendungsfalle tibertragen werden.

@ &&
e RN ﬁ
/ \
1 1
\ 7
N ~Na -
U’”@rs,u
Ute,
: " Agent

Abb. 2.1: Agentenrollen Substitution bzw. Unterstiitzung im Kontext eines Schafkopfspiels (eigene
Darstellung).

Agent

Wie bereits dargestellt, muss der Agent in beiden Auspragungen iiber Wissen beztig-
lich der Aufgabe ,Schafkopfspiel (mit)spielen“ verfiigen und benétigt Informationen
uber die Umgebung (z. B. Mitspieler:innen, ausgespielte Karten) sowie eine Mdoglich-
keit, Aktionen auszufiihren. Die Umgebung des Agenten ist gut — wenn auch nicht
vollstindig — beobachtbar, da iiber geeignete Sensorik sichergestellt werden kann,
dass der Agent seine eigenen und bereits ausgespielte Karten kennt, wiahrend die Kar-
ten der Mitspieler:innen nicht bekannt sind. Ferner dndert sich die Umgebung nicht,
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wéhrend der Agent eine Entscheidung trifft, da stets eine Aktion (Ausspielen einer
Karte (Farbe|Wert)) auf die néachste folgt. Da zudem die Anzahl an méglichen Aktio-
nen und Wahrnehmungen diskret und stark begrenzt ist, handelt es sich aus Sicht
des Agenten um eine verhdltnisméafig einfache Umgebung, auch wenn die men-
schlichen Agenten im Szenario teilweise in ihrer Zielsetzung konkurrieren, je nach-
dem ob sie gemeinsam mit oder gegen den Agenten spielen (vgl. [7, S. Kapitel 2]).

Je nach Rolle des Agenten unterscheidet sich die Art der Interaktion mit der Um-
gebung. Zwar muss es in beiden Auspragungen moglich sein, ausgespielte und eigene
Karten zu erkennen, allerdings kann es in der unterstiitzenden Rolle zu zusétzlichen
Eingaben seitens der unterstiitzten Person kommen, die beispielweise fragt, warum
eine bestimmte Karte ausgespielt werden soll oder nicht ausgespielt werden darf.
Zudem erfolgt das Ausspielen der ndchsten Karten iiber verschiedene Wege, namlich
entweder mit Hilfe des Roboters oder der unterstiitzten Person, die i. A. unterschied-
lich angesprochen werden miissen. Inshesondere wenn der Agent als Assistent fiir
eine Person eingesetzt wird, ist also die Gestaltung einer addquaten Mensch-Maschine-
Schnittstelle notwendig.

2.3 Konzeption des Schafkopf-Agenten
2.3.1 Wissensbasierte Systeme

Auch wenn die Anzahl moglicher Aktionen aus Sicht des Agenten begrenzt ist, da er
in jedem Spielzug aus maximal acht Spielkarten eine auszuspielende auswéhlen
muss, so ist es schwierig, fiir jede mogliche Konstellation die beste Aktion im Vorhin-
ein zu definieren. Anderseits kann zielgerichtetes Verhalten gut mit Hilfe von Regeln
und Strategien beschrieben werden, die auch Restriktionen durch das Regelwerk [3]
umfassen. Um eine Person in der unterstiitzenden Rolle beim Erlernen des Schafkopf-
Spiels untersttitzen zu kénnen, muss der Agent zudem seine Entscheidungen fiir oder
gegen eine bestimmte Aktion erklaren konnen.

Aufgrund dieser Anforderungen ist ein wissensbasiertes (Experten-)System —
neben vielen anderen Mdglichkeiten [1] — ein gut geeigneter Ansatz, um einen Schaf-
kopf-Agenten zu realisieren (vgl. [8, S. Kapitel 1] [9] [10, S. Abschnitt 5.8]).

Wissensbasierte Systeme trennen die Reprdsentation von Wissen von der Verar-
beitung bzw. Anwendung dieses Wissens in einem konkreten Anwendungskontext
[10, S. Kapitel 1] [11, S. 8]. In wissensbasierten Expertensysteme wird die oft sehr um-
fangreiche Wissensbasis mit Expert:innen erstellt — im vorliegenden Fall wéren dies
erfahrene Schafkopf-Spieler:innen.

1 Diese Einschitzung kénnte sich dndern, falls auch verbale AuRerungen und non-verbale Kommuni-
kation von Mitspieler:innen berticksichtigt werden sollen.
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2.3.2 Aufbau eines Schafkopf-Agenten auf Basis der kognitiven Architektur Soar

Auch die kognitive Architektur Soar [2] [12] folgt einem wissenshasierten Ansatz und
erhebt den Anspruch, ein Framework fiir die Entwicklung von Agenten bereitzustel-
len, die dhnliche kognitive Eigenschaften und Féhigkeiten wie Menschen aufweisen.
Damit ist sie zur Umsetzung von Expertensystemen geeignet und wird hier fir die
Implementierung des Schafkopf-Agenten verwendet. Abb. 2.2 stellt den grundlegen-
den Aufbau des Schafkopf-Soar-Agenten dar.

Agent

Long-Term Memory

Umgebung

N Wahrnehmungen |
»,
/ Sensoren
, Aktionen
<

Abb. 2.2: Aufbau eines Schafkopf-Soar-Agenten und Einbettung in seine Umgebung (eigene Darstellung).

Decision Cycle

Aktuatoren

Das Working Memory reprasentiert in einem Soar-Agenten den aktuellen Zustand der
Situation einschliefdlich der wahrgenommenen Umgebung, wahrend das Long-Term-
Memory Wissen u. a. iber mogliche Aktionen enthélt. Aus den moglichen Aktionen
wird immer wieder eine moglichst gute Aktion ausgewdahlt und ausgefithrt (- De-
cision Cycle), wodurch sich i. A. die Umgebung verdndert, was wiederum Auswirkun-
gen auf den nachsten Entscheidungszyklus hat.

Konkret wird Schafkopf von vier Spieler:innen gespielt, an die jeweils acht Karten
ausgegeben werden. Hier wird als Spielart lediglich das ,Rufspiel“ betrachtet, bei dem
jeweils zwei Spieler:innen gegen die beiden anderen spielen. Die acht ausgegebenen
Karten werden in acht Runden ausgespielt, wobei die vier ausgespielten Karten einer
jeden Runde als ,Stich“ einem Spieler:innen-Paar zugeordnet werden. Gewonnen hat
am Ende das Paar mit den meisten Punkten, die sich aus den Punktwerten errechnen,
die den Karten der erzielten Stiche zugeordnet sind (z. B. Kdnig: 4 Punkte, Ober: 3
Punkte, Unter: 2 Punkte, Ass: 11 Punkte).

Aus Sicht der beteiligten Spieler:innen besteht Schafkopf also aus einer Folge von
acht Entscheidungen, die das Ausspielen der nachsten Karte betreffen, und zum Ziel
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haben, mdglichst viele Punkte zu erlangen. Grundlage fiir diese Spiel-Entscheidungen

ist der aktuelle Zustand, der unter anderem folgende Informationen enthalt:

— Mitspieler:innen

—  Art des Spiels (Rufspiel, Solo, ...)

—  Spielfortschritt mit vergangenen Runden bzw. Stichen einschliefilich der dort aus-
gespielten Karten

— eigene Karten

Dieser aktuelle Zustand der Situation wird im Working Memory als Graph repréasen-
tiert. Dessen Inhalt wird verdndert, indem immer wieder der in Abb. 2.3 im Detail
dargestellte Decision Cycle durchlaufen wird. In der Phase Input werden zunéchst In-
formationen aus der Umgebung (z. B. aktuell ausgespielte Karte) in das Working Me-
mory aufgenommen. AnschliefSend folgen die drei Phasen Propose Operator, Decide
und Apply Operator, deren Ziel es ist, die ndchste Aktion auszuwahlen. Hierzu wird
Wissen tliber das Regelwerk und eine Spielstrategie benotigt, welches in Form von
Wenn-Dann-Regeln im Long-Term Memory des Soar-Agenten hinterlegt ist. Konnte
schliefilich eine Aktion ausgewdhlt werden, wird diese in der Phase Output ausgefihrt
und verandert iblicherweise die Umgebung.

N Soar Decision Cycle

Input ™ Prepes || Decide [ Apply 1, Output

operator operator
y
— Spieler:innen v

— eigene Karten aktuell - spiele

Spieltyp — gespielte < LRI Karte

— farbe> <wer

(Rufspiel, Farbe) Karte < B>

Umgebung

Abb. 2.3: Soar Decision Cycle in Interaktion mit einer Umgebung (eigene Darstellung).

Eine wesentliche Eigenschaft aller Soar-Agenten ist es, dass deren Entscheidungen und
damit deren Verhalten nicht vorgegebenen Ablaufen folgt, sondern zur Laufzeit entsteht
[2], d. h. wéhrend der Agent eingesetzt wird. Da in allen Phasen des Decision Cycle das
gesamte verflighare Wissen (= Regeln im Long-Term Memory) eingesetzt wird, um in der
aktuellen Situation die bestmdgliche Entscheidung zu treffen, konnen Soar-Agenten als
rational agierende Agenten angesehen werden [5, Kapitel 1] [7, Kapitel 2].
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2.3.3 Implementierung des Schafkopf-Soar-Agenten

Zur Demonstration der Fahigkeiten und Erweiterungsmoglichkeiten eines Soar-basierten
Agenten wird im Folgenden ein Prototyp vorgestellt, der in der Lage ist, eine Person
dabei zu unterstiitzen, als Mitspieler:in regelkonform ein Rufspiel zu spielen. Abhéngig-
keiten zwischen verschiedenen Aktionen des Agenten werden mit Hilfe von Zustdnden
modelliert, die hierarchisch aufeinander aufbauen (vgl. Abb. 2.4). So wird im iber-
geordneten top-state eine Aktion spiel-spielen vorgeschlagen und ausgewdhlt,
die in Kontext eines untergeordneten Zustands ausgefithrt wird. Innerhalb dieses
Zustands spiel-spielen sind wiederum Aktionen wie bestimme-geber, bestimme-
spieltyp und stich-spielen relevant, die ihrerseits teilweise in untergeordneten
Zustanden ausgefihrt werden.

I top-state |

L—+ spiel-spielen |

bestimme-geber

bestimme-spieltyp |

stich-spielen |

L—+ karte-spielen |

bestimme-spieler

waehle-karte

L-{ moegliche-karte |

Abb. 2.4: Auswahl von Zustdnden im Schafkopf-Soar-Agenten (eigene Darstellung).

Interaktion mit der Umgebung: Input/Output
Die Interaktion des Schafkopf-Soar-Agenten erfolgt iiber zwei Schnittstellen. Zur Eingabe
der eigenen und der ausgespielten Karten wird ein NFC-Lesegerat* verwendet, das die mit
einem NFC-Etikett versehenen Karten identifizieren kann (vgl. Abb. 2.5, links) und tiber
die Soar-SML-Schnittstelle [13] die Karten-Informationen im Working Memory zur Verfii-
gung stellt. Zudem kommt eine graphische Nutzeroberfliche zum Einsatz (vgl. Abb. 2.5,
rechts), die es ermdglicht, weitere Informationen einzugeben, sowie Informationen zur
Ausfithrung von Aktionen (z. B. Lass uns ... spielen!) an die untersttitzte Person zu geben.
Abb. 2.6 zeigt, wie ein Teil dieser Informationen im Working Memory-Graphen
reprasentiert wird. Dieser Graph besteht aus Knoten, die tiber Kanten (dargestellt als

2 Near Field Communication: Kommunikationsstandard zur drahtlosen Ubertragung von Daten.
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Spieler 2
Nora

=it 3
Y] ,‘ Spieler 1 (Geber) Spieler 3
s Martin Helke
H N Soarspicler4
29 1 Claudia
o Rufspiel Martin eichel ~ | Gol
Start Step Run

Tutorin  Debug  Productions Einstellungen

---- Stich Nummer 2 -

Der Stich hat aktuell 0 Punkte.

Martin ist dran, weil sie den vorigen Stich gemacht hat.
Der Stich gehoert Martin.

Nora ist dran.

Der Stich hat aktuell 3 Punkte.

Der Stich gehoert jetzt Nora, weil sie die hoechste Karte gespielt
hat.

Der Stich gehoert Nora.

Heike ist dran.

Der Stich hat aktuell 14 Punkte.

Der Stich gehoert immer noch Nora.

Claudia ist dran.

Du koenntest eichel-as spielen.

Als Mitspielerin musst Du die eichel-Sau zugeben!

Du koenntest eichel-acht spielen.

Lass' uns eichel-as spielen!

Abb. 2.5: Prototyp zur Demonstration des Schafkopf-Soar-Agenten (eigene Darstellung).

Pfeile) miteinander in Beziehung gesetzt werden. An die Kante io schlieSen zwei Kan-
ten input-1link bzw. output-1link an, an die Daten von der Umgebung angehangt
bzw. von der Umgebung abgefragt werden konnen. Im dargestellten Beispiel sind
dies Informationen iber die vier Spieler:innen und die Reihenfolge, in der sie am
Tisch sitzen. Aufierdem wird représentiert, welche Spielerin unterstiitzt wird (clau-
dia, gekennzeichnet durch *ich wahr) und welche Karte gerade ausgespielt wurde
(schellen zehn). Am Output Link ist beispielhaft die Aktion spiele-karte darge-
stellt, die durch Informationen tiber die Farbe und den Wert der zu spielenden
Karte konkretisiert wird.

naﬂ‘e martin
.@»nora
name nora
na .
o@» heike
qame heike
naechster

claudia

fare schellen
%
ass

Abb. 2.6: Input und Output im Soar Working Memory (eigene Darstellung).
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Analyse der Situation und Vorschlag von Aktionen: Propose Operator

Ziel der Phase Propose Operator ist es, verschiedene Aktionen vorzuschlagen, aus denen
anschliefsend eine ausgewdahlt werden kann. Dies konnen sowohl agenten-interne Aktio-
nen sein (wie beispielsweise die Initialisierung eines neuen Spiels) als auch solche, die in
der Umgebung ausgefiihrt werden (wie beispielsweise das Ausspielen einer Karte). Wie
oben angefiihrt bringt Soar jederzeit alles zur Verfligung stehende Wissen zum Einsatz,
so dass in dieser Phase nicht nur Regeln angewendet werden, die Operatoren (= Aktio-
nen) vorschlagen, sondern auch solche, die in anderer Weise den Inhalt des Working Me-
mory verandern. Dies wird im Folgenden anhand zweier Beispiele verdeutlicht.

MITSPIELER:IN Bei einem Schafkopf-Rufspiel sagt ein:e Spieler:in eine Farbe (Eichel,
Gras, Schellen) an. Der bzw. die Spieler:in, die das Ass in dieser Farbe hat, spielt dann
gemeinsam als Mitspieler:in mit diesem Spieler. Folglich muss der Schafkopf-Soar-
Agent in einem Rufspiel ermitteln, ob er Mitspieler ist.

Abb. 2.7 (a) zeigt die Regel, die das hierfiir benétigte Wissen implementiert. Wie jede
Soar-Regel teilt sie sich auf in (1) einen Kopf, der den eindeutigen Namen der Regel ent-
hélt, (2) einen Wenn-Teil, der die Voraussetzungen beschreibt, die erfiillt sein miissen,
damit die Regel angewendet werden kann und (3) den Dann-Teil, der die Anderungen
enthalt, die in das Working Memory eingepflegt werden, solange die Bedingungen (2) er-
fiillt sind. Hierbei werden die Namen von Kanten mit “kantenname dargestellt und Kno-
ten durch Platzhalter (z. B. <farbe>) bzw. Werte (z. B. rufspiel).

Enthélt das Working Memory den in Abb. 2.7 (b) dargestellten Ausschnitt, so wer-
den alle im Bedingungsteil der Regel beschriebenen Strukturen gefunden, so dass der
Dann-Teil der Regel zur Anwendung kommt und die dort beschriebenen Kanten und
Knoten zum Working Memory hinzugefiigt werden (siehe Abb. 2.7 (c)).

AUSSPIELEN EINER KARTE Das Ausspielen der nichsten Karte stellt eine Aktion dar, die
Auswirkungen auf die Umgebung des Agenten hat. Welche Karte ausgespielt werden
soll, wird im Rahmen eines Entscheidungsfindungsprozesses ermittelt. Daher wird
diese Aktion als Soar-Operator implementiert, so dass verschiedenartige Soar-Regeln
involviert sind, die nach und nach im Decision Cycle zum Tragen kommen. In der ak-
tuellen Phase Propose Operator werden verschiedene Aktionen vorgeschlagen, bevor
anschliefiend eine ausgewdahlt und ausgefiihrt wird.

Beim Schafkopf sind die Karten in verschiedene Kategorien unterteilt: Triimpfe
(Ober, Unter, Herz-Karten), Farbe ,Schellen®, Farbe ,Eichel, Farbe ,,Gras“ (jeweils alle
Karten dieser Farbe aufier Unter und Ober). Die Spieler:innen sind dazu verpflichtet,
einem Stich eine Karte der gleichen Kategorie wie die der zuerst ausgespielten Karte
des Stichs zuzugeben - falls sie eine Karte dieser Kategorie besitzen. Diese Spielregel
l&sst sich unmittelbar in die in Abb. 2.8 oben dargestellte Soar-Regel iibersetzen.

In Abb. 2.8 ist in der Mitte wieder beispielhaft ein Ausschnitt aus dem Working
Memory mit vier der eigenen acht Karten des Schafkopf-Soar-Agenten sowie dem ak-
tuellen Stich dargestellt. Fir diesen Stich, dessen erste Karte zur Kategorie gras ge-
hort, soll nun eine auszuspielende Karte ausgewdahlt werden.
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Name der Regel - sp {spieler*rufspiel*mitspieler*ich

state <s> “name spiel-spielen )
" iel-spiel o .

. . Im Zustand <s> wird ein bestimmtes

~spiel <spiel> ’ . . .
Spiel <spiel> gespielt.

Atop-state <ts>)
SOLANGE derartige Dieses Spiel <spiel> ist ein Rufspiel fiir

Kanten und Knoten

eine bestimmte Farbe <farbe> und wurde

vom Spieler <sp> angesagt.

im Working Memory ) J

vorhanden sind... (<ts> ~spieler {<sp*ich> <> <sp>}) |
(<sp*ich> ~ich wahr

~karte <ek>) ‘

Ich bin nicht der Spieler <sp>, der das
. Rufspiel <spiel> angesagt hat, und ich
besitze ein Ass mit der Farbe <farbe>.

(<ek> “wert ass ~farbe <farbe>)

-->

.. fuge di Kant . . . . ich i iel di
lige diese Kanten (<spiel> ~mitspieler <sp*ichs) ‘ Dann nehme ich im Spiel die Rolle
und Knoten ebenfalls | . . . |, Mitspieler:in“ ein und merke mir, dass
Working M < (<sp*ich> ~spiele-mit <sp>) ;
zum Workin emor i i ¢
g y‘ (<ek> Amitspieler-ass wahr) ‘ ich zusammen mit <sp> spiele und das

hinzu. - " Ass das , Mitspieler-Ass" ist.

name
.\martin

top-state

state type

state

spiel-spielen
eichel

Abb. 2.7: Regel zur Ermittlung der Mitspieler:in-Rolle (a) sowie Ausschnitt des Working Memory vor
(b) und nach (c) Anwendung der Regel (eigene Darstellung).
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sp {waehle-karte*zugeben

(state <s> “name waehle-karte
 Im Zustand <s> soll der Spieler <sp> eine Karte fiir den

Aspieler <sp> .
Stich <st> auswaéhlen.

Astich <st>)

~ Die erste Karte dieses Stichs wurde bereits ausgespielt und
gehért der Kategorie <kat> an.

(<sp> “~karte <k2>)
. Der Spieler <sp> besitzt eine Karte <k2> der Kategorie <kat>,
(<k2> ~kategorie <kat>) i b nich ol J

t t .
-(<k2> Agespielt wahr) ie noch nicht ausgespielt wurde

-->
(<s> “operator <o> +)
(<0> Aname moegliche-karte) ~ Dann wird als mégliche Aktion vorgeschlagen,

(<0> Akarte <k2>) die Karte <k2> auszuspielen.

claudia

Abb. 2.8: Regel zur Ermittlung der mdglichen Karten (a) sowie Ausschnitt des Working Memory vor
(b) und nach (c) Anwendung der Regel (eigene Darstellung).
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Der Wenn-Teil der dargestellten Regel passt auf zwei der vier Karten — Gras 9
und Gras 10. Das Eichel Ass gehort zu einer anderen Kategorie und die Gras 7 wurde
bereits ausgespielt, so dass die Bedingungen der Regel auf diese beiden Karten nicht
zutreffen. Allerdings wird der Dann-Teil fiir beide Matches ausgefiihrt, so dass zwei
Operatoren als acceptable (gekennzeichnet durch +) zum Zustand waehle-karte hin-
zugefligt werden (siehe Abb. 2.8(c)).

Auswahl einer Aktion: Select Operator

Auf den Vorschlag verschiedener Operatoren folgt nun die eigentliche Entscheidung,
bei der aus potenziell mehreren vorgeschlagenen Operatoren einer ausgewéhlt wird.
Bei dieser Auswahl kommt typischerweise strategisches Wissen zum Einsatz, das
auch in Form von Soar-Regeln formuliert werden kann. So kann z. B. fiir den Fall aus
Abb. 2.8 hinterlegt werden, dass die Karte mit mehr Punkten (Gras 10) bevorzugt
wird, wenn der Stich sicher dem bzw. der Mitspieler:in gehort. Ebenso kann formu-
liert werden, dass es egal ist, welche der moglichen Karten ausgespielt wird, wenn
kein passendes Strategiewissen vorhanden ist.

Das gesamte Wissen des Schafkopf-Soar-Agenten wird in Form von Regeln im Long
Term Memory hinterlegt und kommt in passenden Situationen zum Einsatz, muss aber
nicht in einen prozeduralen Ablauf integriert werden. Daher ist es moglich, insheson-
dere das eben beschriebene strategische Wissen nach und nach durch weitere Regeln
Zu erganzen.

Ausfiihren einer Aktion: Apply Operator
Als Ergebnis der Phase Select Operator liegt ein ausgewahlter Operator vor, d. h. eine
Aktion, die nun ausgefiihrt werden kann. Wie bereits in der Phase Propose Operator
werden nun sowohl Regeln angewendet, die unabhéingig von Operatoren das Working
Memory verandern, als auch solche, die sich auf den ausgewdhlten Operator beziehen.
Abb. 2.9 zeigt oben eine Regel, die zur Anwendung kommt, falls ein bestimmter
waehle-karte-Operator ausgewdhlt wurde. Im Gegensatz zur vorhergehenden Aus-
wahl-Phase entfillt die Kennzeichnung als ,mdglicher Operator” (+) und die Anwen-
dung ergénzt eine Anweisung fiir die Umgebung am output-1ink, informiert den/die
unterstiitzte:n Spieler:in iber die zu spielende Karte und markiert die ausgespielte
Karte.
Anschliefiend beginnt der néchste Zyklus des Soar Decision Cycle.
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sp {waehle-karte*apply . i . i . i
X . Es ist ein output-link verfiighar, um Informationen/Aktionen an die
(state <s> ~top-state.ilo.output-link <ol>) - o

Umgebung zu kommunizieren.

Im Zustand <s> wurde ein Operator ,mdgliche Karte" ausgewihlt,
© mit dem eine Karte mit Farbe <f> und Wert <w> ausgespielt
werden soll.

(write (crlf) |Lass' uns | <f> |-| <w> | spielen!]|) J*Der/die Spieler:in wird iber die zu spielende Karte informiert.
(<ol> ~spiele-karte <k3>) An den output-link wird eine Aktion , spiele-karte" angehingt und
(<k3> Afarbe <f> Awert <w>) /' die auszuspielende Karte durch Farbe und Wert spezifiziert.

(<k1> ~gewaehlt wahr) . Es wird hinterlegt, dass fiir den Operator eine Karte ausgewéhit

(<k2> ~gespielt wahr) und die entsprechende Karte ausgespielt wurde.

i0 b o OuUtputlink o

S
n
ol
state type ]
e
waehle-karte
io outputlink —o— SDiele-karte ¢arbe p— 9ras
] ==

ajexs-doy T

state

waehle-karte
/gg\[\l,éh\,t,,y wahr

Abb. 2.9: Regel zur Ausfiihrung der Aktion spiele-karte (a) sowie Ausschnitt des Working Memory vor
(b) und nach (c) Anwendung der Regel (eigene Darstellung).

2.4 Diskussion und Ausblick

Auch wenn das Erheben und Formulieren von (Experten-)Wissen fiir symbolische
Systeme eine herausfordernde Aufgabe ist (auch knowledge acquisition bottleneck ge-
nannt) und sie nicht per se lernen (vgl. den Lernbegriff in der KI bei Kipp in diesem
Band), so sind sie insbesondere aufgrund ihrer Transparenz fiir verschiedene Aufga-
benstellungen ein gut geeigneter Ansatz. Wie im Beispiel Schafkopf dieses Beitrags
werden sie hdufig in Spielen eingesetzt [10]. Der Einsatzbereich symbolischer KI ist
allerdings nicht auf Spiele beschrankt, sondern umfasst eine Vielzahl an Anwendun-
gen [8] [11], die von medizinischen Diagnose-Anwendungen bis hin zur Robotik rei-
chen (weitere Anwendungen s. Hollmann & Schurk in diesem Band).



Literatur =—— 23

In der Robotik kann symbolische KI beispielsweise verwendet werden, um Aufgaben
zu erfiillen, die zu kompliziert sind, um wéhrend der Entwicklung adaquates Verhalten
flir alle Situationen zu spezifizieren [9]. Soll ein Roboter mit Menschen kollaborieren,
sind verschiedene mentale Modelle im Roboter notig, die alle Aspekte des Arbeitssystems
von der Arbeitsaufgabe bis hin zu den Eigenschaften der Menschen umfassen [6]. Denn
nur wenn der Roboter beispielsweise weifs, welches Bauteil wie bearbeitet werden soll,
kann er den Menschen etwa durch Bereitstellung entsprechender Materialien und Werk-
zeuge oder die Ausfithrung von Bearbeitungsschritten unterstiitzen. Kognitive Architektu-
ren wie Soar kdnnen nicht nur fiir die Implementierung solcher mentalen Modelle
verwendet werden, sondern werden auch zur Erforschung der Umgebung mobiler Robo-
ter [14] oder zum interaktiven Erlernen neuer Aufgaben fiir Roboter [15] genutzt.

Auch in der Einsatzumgebung kollaborativer Roboter — intelligenten Fabriken —
finden sich symbolische KI Technologien. So beschreibt beispielsweise [16] einen An-
satz zur Selbstoptimierung einer Fabrik abhéngig von deren Zustand und Umgebung.

So vielfaltig die Situationen sind, in denen Entscheidungen getroffen werden missen,
so vielféltig sind also auch die Einsatzmdéglichkeiten symbolischer KI-Systeme. Thre Stér-
ken konnen besonders in solchen Anwendungsszenarien genutzt werden, in denen die
Transparenz des Entscheidungsfindungsprozesses wichtig ist. Da in vielen Szenarien
viele verschiedene, technische Fahigkeiten notwendig sind und alle Methoden spezifische
Starken und Schwachen aufweisen, ist letztlich oft die Kombination verschiedener An-
satze erfolgversprechend.
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3 Maschinen mit kiinstlichen Gehirnen - Was ist
Deep Learning?
Michael Kipp

Wenn man heutzutage von Kiinstlicher Intelligenz oder kurz KI spricht, bekommt
man eine Vielzahl an Reaktionen. Auf der einen Seite Faszination und Begeisterung
angesichts neuer Meldungen und Videos — von selbstfahrenden Autos, von Gemélden,
Essays und Gedichten, die von einer KI — auch von Technologien wie ChatGPT - er-
schaffen wurden, bis hin zu Robotern, die laufen, tanzen oder Tischtennis spielen.
Auf der anderen Seite hort man Hiobsbhotschaften iiber den drohenden Kollaps des
Arbeitsmarktes, weil im Grunde jeder Job durch eine Kiinstliche Intelligenz ersetzt
werden konne. Fast immer ist dann auch von Deep Learning die Rede.

Deep Learning ist eine spezielle Technologie in der Kiinstlichen Intelligenz. Diese
Technologie hat um 2010 herum einen fulminanten Durchbruch erzielt, sie steckt
auch hinter dem 2022 veroffentlichtem ChatGPT, und ist seitdem in aller Munde. Wie
bei so vielen Entwicklungen hat diese Technologie aber eine deutlich ldngere Ge-
schichte hinter sich, die hier skizziert werden soll. Wir gehen dazu in drei Schritten
vor: Kiinstliche Intelligenz, Maschinelles Lernen und Deep Learning. Wenn Sie das Ka-
pitel gelesen haben, sollten Sie eine Intuition zur Funktionsweise der Deep-Learning-
Mechanismen haben und kénnen dann vielleicht besser die Faszination und Mdglich-
keiten dieser Technologie einschéatzen.

3.1 Wie kam es zu Deep Learning?

Zunéchst mal zur Einordnung: Deep Learning bezeichnet den aktuellen Stand der
Forschung im Bereich Kiinstlicher Neuronaler Netze. Neuronale Netze sind wiede-
rum ein Teilgebiet des maschinellen Lernens. Maschinelles Lernen ist schliefSlich
ein Teilgebiet der KI (siehe Abb. 3.1). Warum soll so ein winziger Teil der KI jetzt so
bedeutungsvoll sein?

Kunstliche Intelligenz

Maschinelles Lernen

Neuronale Netze /
Deep Learning

Abb. 3.1: Deep Learning ist ein Teilgebiet der KI.
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Beim Thema der Kiunstlichen Intelligenz steht man zunéchst vor der Frage, wie
denn menschliche Intelligenz genau definiert ist. Diese Frage ist bis heute nur schwer
zu beantworten, was auch damit zu tun hat, dass Maschinen immer mehr Bereiche
serobern® und damit in gewisser Weise ,entwerten“. Ganz friiher war es schon genug,
viel zu wissen oder gut rechnen zu kénnen. Auf beiden Gebieten tibertrumpfen Com-
puter schon ldngst den Menschen. Definieren wir also Intelligenz iiber das reine logi-
sche Schliefien oder das gute Managen von komplexen menschlichen Beziehungen?
Oder tiiber eine komplexe Sprache mit umfangreichem Vokabular oder tiber die spon-
tane, emotionale Reaktion?

Der britische Mathematiker Alan Turing hat bereits 1950 das Problem der Defini-
tion von Intelligenz einfach umgedreht und gesagt: Wir definieren nicht, was Intelli-
genz ist, sondern wir zeigen auf, wie man feststellt, ob z. B. eine Maschine so intelligent
ist wie ein Mensch [1] (vgl. auch Seising in diesem Band). Dieser sogenannte Turing-Test
funktioniert so, dass ein menschlicher Tester mit zwei Entitdten A und B durch jeweils
einen Schlitz iiber geschriebene Botschaften auf Papier kommuniziert. Der Tester darf
alles Mogliche schreiben, also Smalltalk betreiben oder Fachfragen stellen. Hinter den
Schlitzen von A und B stecken jeweils ein Mensch und eine Maschine. Wenn der Tester
nach einer gewissen Zeit nicht sagen kann, ob der Mensch hinter A oder B sitzt, muss
die Maschine wohl intelligent sein.

Als 1956 bei einer interdisziplindren Konferenz im amerikanischen Dartmouth
mehrere Wissenschaftler aus Disziplinen wie Mathematik, Informatik und Psychologie
zusammenkamen, einigte man sich auf den Begriff Kiinstliche Intelligenz, um die ver-
schiedenen Bemiihungen, intelligente Maschinen zu erschaffen, zu biindeln (ausfihr-
lich zur Geschichte des Begriffs der KI siehe Seising in diesem Band). Fiir die Zukunft
dieses Forschungsgebiets wird dieser Begriff mittlerweile fast als Fluch aufgefasst, weil
er zu hohe Erwartungen weckt und dazu einladt, neue Errungenschaften zu schnell als
yhicht mehr KI“ zu betrachten. Man iiberlege, dass folgende Technologien in den 90er
Jahren typische KI-Themen waren:

— einen gesprochenen Satz in Text umwandeln

— einen intelligenten Vorschlag generieren, welches Produkt man als ndchstes kau-
fen konnte

— auf einem Foto ein menschliches Gesicht entdecken

Natirlich sind obige Themen langst Realitidt und niemand wiirde dazu noch KI sagen.
Ist es also so, dass Kiinstliche Intelligenz immer das ist, was noch nicht erreicht
wurde? Haben die Wissenschaftler von Dartmouth in diesen Begriff quasi einen
Selbstzerstorungsmechanismus eingebaut? Manchmal wird dieser Gedankengang
auch als der Al Effect beschrieben und man sollte dies im Kopf behalten, wenn der
aktuelle KI-Hype voriibergezogen ist.

Tatsachlich gab es in der Geschichte der KI im Allgemeinen und in der Geschichte
der Neuronalen Netze im Besonderen Zeitrdume, in denen KI-Technologien als Spielerei
und unserios abgetan wurden. Heutzutage ist das kaum vorstellbar, aber in der Wissen-
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schaftsgeschichte werden diese Phasen auch als KI-Winter bezeichnet. Man nimmt an,
dass diese KI-Winter in der Tat in als Reaktion auf véllig tiberzogene Erwartungen ein-
setzten. Es flossen tiberproportional Forschungsgelder in Gebiete, die auf hohe Verspre-
chungen nur kleine Fortschritte lieferten. Ein Beispiel ist die menschliche Sprache in
Form der Sprachverarbeitung. Hier geht es um Aufgaben wie das Erkennen von Wor-
tern bei einer Audioaufnahme, aber auch um die maschinelle Ubersetzung von Texten
oder um das Fiihren eines aufgabenspezifischen Dialogs (z. B. bei einem Einkauf). Man
dachte in den 50er/60er Jahren, dass Sprachverarbeitung nach maximal 20 Jahren kom-
plett ,gelost” sei. Man kann sich vorstellen, wie die Geldgeber reagierten, als man nach
10, 20, 30 Jahren nur winzige Fortschritte sah.

Auch die Idee, sich vom Gehirn den Mechanismus Neuronaler Netze abzuschauen,
war zunéchst eine Kuriositat, dann hoffnungsvolle Sensation, gefolgt von grofier Ent-
tduschung. Die Grundidee kiinstlicher Neuronen stammt bereits aus dem Jahr 1943 von
Warren McCulloch und Walter Pitts [2]; also noch vor dem Turing-Test und weit vor
der Dartmouth-Konferenz. Die ersten Lernmechanismen, um solche Netze wirklich be-
nutzbar zu machen, wurden dann 1958-60 von Frank Rosenblatt und Bernard Widrow
vorgestellt [3][4]. Die erste Enthusiasmus-Welle kam in Form des sogenannten Konnek-
tionismus, wo die Idee von vernetzten Aktivierungsenergien, also eher ,weichen“ Fak-
toren, die alten Hardliner der symbolischen, logik-, regel- und wissenshasierten KI
iberzeugen sollten. Gegenwind bekamen die Wissenschaftler auch von Mathematikern,
die davon uiberzeugt waren, dass Neuronale Netze nur triviale statistische Methoden im
neuen Gewand waren. Die statischen Verfahren dominierten ohnehin alle Teilbereiche
des maschinellen Lernens, von der Bilderkennung bis zur Sprachverarbeitung. Der
Fortschritt bei den Neuronalen Netzen kam in kleinen Schritten. 1986 wurde u. a. durch
Geoffrey Hinton ein verallgemeinertes Lernverfahren namens Backpropagation popula-
risiert, welches bis heute der Motor aller Neuronalen Netze ist [5]. 1988-98 entwickelte
Yann LeCun eine vollig neue Netzwerk-Architektur, die man heute als Konvolutionsnetz
bezeichnet (auf Englisch Convolutional Neural Network oder CNN) [6]. Ein Vorldufer
des Konvolutionsnetzes — das Neocognitron — wurde bereits 1980 von Kunihiko Fuku-
shima vorgestellt [7].

Der Durchbruch gelang dann aber erst 2012, als ein Neuronales Netz namens
AlexNet, ein Konvolutionsnetz, den bekannten weltweiten Wetthewerb ImageNet mit
einigem Abstand vor der Statistik-basierten Konkurrenz gewann [8]. Die Autoren
waren Geoffrey Hinton und zwei seiner Studenten. AlexNet hatte nicht nur die neue
Architektur eines Konvolutionsnetzes, es hatte auch mit seinen acht Schichten mehr
Schichten als zuvor tblich, war also deutlich ,tiefer” und fithrte so zum Begriff des
»Deep Learning“.
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3.2 Was sind Neuronale Netze?

Um Deep Learning zu verstehen, muss man zundchst wissen, wie maschinelles Ler-
nen funktioniert.

3.2.1 Wie lernen Maschinen?

Stellen Sie sich vor, Sie hatten eine Fabrik, in der Doughnuts am FliefSband produziert
werden. Im letzten Schritt kontrolliert ein Mitarbeiter, ob ein Doughnut als Ausschuss
herausgenommen werden muss, weil er zerquetscht ist oder zu wenig Streusel darauf
sind. Wie wiirde man einen solchen Mitarbeiter einarbeiten, also anlernen?

Wir probieren zundchst den ,regelbasierten Ansatz fiir das Anlernen: Man er-
klart dem Mitarbeiter zwei Regeln: (1) Wenn der Doughnut zerquetscht ist, nimm ihn
raus und (2) wenn zu wenige Streusel auf dem Doughnut sind, nimm ihn raus. Aber
wann genau sind es zu wenige Streusel? Versuchen wir es mit: Es sollten ca. 60-70%
der Oberseite mit Streuseln bedeckt sein. Aber die Streusel sollten auch gleichméafiig
verteilt sein. Wie genau kann man das in einer Regel formulieren? Sie merken schon,
es wird schnell uniibersichtlich. Und der arme Mensch muss das alles ja stindig im
Kopf haben. Wahrscheinlich muss man dann noch ein Handbuch schreiben. Und
selbst wenn man die besten Regeln der Welt schreibt, vergisst man nicht irgendeinen
ganz speziellen Fall? Auflerdem muss man sich fragen, ob das irgendetwas mit Ler-
nen zu tun hat. Wir geben schliefilich alle Falle in den Regeln vor. Lernen heifit hier
hochstens, dass man merkt, dass man eine neue Regel braucht. Wir iberlegen uns
also, wie man wirklich anlernt.

Wir probieren daher den ,lernbasierten Ansatz“: Der Mitarbeiter bekommt an-
fangs nur eine einzige Regel: Wenn ein Doughnut nicht gut aussieht, nimm ihn raus.
Anschliefiend stellen Sie sich direkt neben ihn. Jedes Mal, wenn er einen Doughnut
herausnimmt, sagen Sie ,richtig“, wenn der Doughnut Ihrer Meinung nach raus sollte,
und ,falsch®, wenn Sie der Meinung sind, der Doughnut wére doch noch in Ordnung.
Nach ein paar Stunden oder Tagen sollte der Mitarbeiter ,angelernt“ sein. Dieser An-
satz ist nicht nur lernbasiert, weil hier wirklich gelernt wird, er ist aufSerdem ,daten-
basiert“, denn man kann die Reihe von Doughnuts und das Feedback des Chefs (OK
oder Ausschuss) als ,Datensatz“ verstehen. Das Feedback des Chefs ist ungeféhr so,
als wiirde man an jeden Doughnut ein Schildchen (Label) anbringen, auf dem steht
»OK* oder ,Ausschuss“. Die Menge aller Doughnuts mit Labeln sind Daten.

Was hat das mit Maschinen zu tun? Auch in der KI geht man entweder regelba-
siert oder lern- bzw. datenbasiert vor. Den letzteren Ansatz nennen wir auch Maschi-
nelles Lernen. Der Mitarbeiter aus unserem Beispiel wird jetzt durch eine Maschine
ersetzt. Wir stellen uns diese Maschine mal als schwarze Kiste, also als Black Box, vor
(Abb. 3.2). Das Foto eines Doughnuts ist der Input, der Output ist ,0OK“ oder ,Aus-
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Input

' -' @A OUtpUt Abb. 3.2: Das Maschinelle Lernen findet in einer
Black Box statt.

schuss“. Welcher Mechanismus genau in dieser Black Box sitzt, dafiir gibt es verschie-
denste Moglichkeiten.

Genauso wie eine Heizung mit Gas, Solarenergie oder Erdwarme betrieben wer-
den kann, kénnen in der Black Box verschiedene Machine-Learning-Methoden zum
Einsatz kommen, um Probleme wie das Doughnut-Problem zu losen. Lange Zeit
waren statistische Verfahren sehr beliebt. Diese hieffen zum Beispiel Logistische Re-
gression, Support Vector Machines oder Random Forests. Seit etwa 2010 ist aber eine
Methode auf dem Vormarsch, die von den Strukturen des menschlichen Gehirns in-
spiriert ist. Dies sind die Neuronalen Netze.

3.2.2 Vom Gehirn zu Neuronalen Netzen

Wir mochten uns also den Mechanismus vornehmen, der vom menschlichen Gehirn
inspiriert ist und der in direkter Linie zu Deep Learning fithrt: Kiinstliche Neuronale
Netze. Ein Neuron nennt man die Basiseinheit in einem Gehirn. Jedes Neuron hat eine
bestimmte Ladung. Man kann sich das wie einen Wasserspeicher mit unterschiedli-
chen ,Fillstinden“ vorstellen. In der Informatik stellt man sich das gern als Zahl zwi-
schen 0 und 1 vor (Abb. 3.3).

@ @ ‘ Abb. 3.3: Neuron als Wasserspeicher, der eine Zahl zwischen 0 und
1 wiedergibt.

Ein Neuron bekommt von anderen Neuronen durch Verbindungen Input. Wir kénnen
uns das so vorstellen, dass Wasser iiber Leitungen von einem Neuron ins néchste Neuron
lauft. Die Verbindungen laufen immer in genau eine Richtung. Aufserdem kann man jede
Verbindung iiber einen Regler einstellen, so dass weniger Wasser (Gewicht 0,2) oder
mehr Wasser (Gewicht 0,9) hindurchfliefst. Eine Verbindung mit Gewicht 0,5 ldsst nur die
Haélfte der Ladung durch. Wir kénnen berechnen, wieviel Ladung beim Zielneuron an-
kommt, indem wir die Ladung mit dem Gewicht multiplizieren (Abb. 3.4).

Wie soll das gehen, mit Wasserstinden Informationen zu kodieren? Stellen Sie
sich vor, der Input ist ein Foto von einer Katze. Ein Bild besteht bekanntlich aus klei-
nen Punkten, den Pixeln. Jeder Pixel ist mit einem Wert (Graustufe) bei Schwarzweif3-
Fotos oder mit drei Werten (Rot-, Gelb- und Blauwert) bei Farbfotos belegt (Abb. 3.5).

Um ein Foto in das Neuronale Netz einzuspeisen, wird einfach fiir jeden Pixel
seine Graustufe in einen Wasserstand fiir das entsprechende Input-Neuron iibersetzt.
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Abb. 3.4: Verbindungen zwischen Neuronen haben Gewichte, die anzeigen,
wie viel ,Wasser“ durchgelassen wird.

Abb. 3.5: Ein Foto besteht aus Pixeln. Jeder Pixel wird durch einen Wert (Graustufe) oder drei Werte
(Farbe) reprasentiert.

Ein weifler Pixel entspricht also einem leereren Neuron, schwarz wére ein komplett
gefilltes Neuron und grau ein halbvolles Neuron. AnschliefSend flief3t das Wasser
durch die Verbindungen durch viele Neuronen hindurch, bis es schliefSlich an dem
Output-Neuron ankommt (Abb. 3.6). Dort wird kontrolliert, ob die Ladung die Grenze
von 0,5 tiberschreitet, dann ist die Ausgabe JA (ein Katzenfoto). Wird die Grenze nicht
erreicht, ist die Ausgabe NEIN (kein Katzenfoto).

© @

Abb. 3.6: Bei den Ausgabeneuronen wird kontrolliert, ob der Fiillstand die Grenze von 0,5
Uiberschreitet (dann steht es fir JA) oder nicht (dann steht es fiir NEIN).
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Was Sie hier bereits ahnen kénnen: Die , Intelligenz“ des Netzwerks ist in den Ver-
bindungen und deren Gewichten kodiert.

3.2.3 Wie wird gelernt?

Jetzt nehmen wir an, wir haben unsere Daten, also zum Beispiel viele Fotos. Auf eini-
gen ist eine Katze zu sehen, auch anderen ist etwas anderes abgebildet, zum Beispiel
ein Hund. Wir wollen so etwas wie die Google-Bildersuche speziell fiir Katzen bauen,
also einen Katzen-Detektor. Unser Neuronales Netz soll bei einem Foto sagen, ob eine
Katze darauf zu sehen ist oder nicht (Abb. 3.7). Die Trainingsdaten bestehen aus 1000
Fotos, wo fiir jedes Foto die Information JA (Katzenfoto) oder NEIN (keine Katze zu
sehen) vorhanden ist.

- B NEIN

Abb. 3.7: Ein Katzendetektor gibt JA aus, wenn ein Foto mit einer Katze als Input anliegt,
und NEIN, wenn keine Katze auf dem Foto ist.
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Im ersten Schritt teilen wir unsere Daten in Trainingsdaten (900 Fotos) und Testdaten
(100 Fotos). Lernen besteht jetzt darin, dass wir in der ersten Phase Fotos in das Netz
speisen und anhand der Ausgabe die Gewichte der Verbindungen anpassen. Das
nennt man auch Trainingsphase. In der zweiten Phase, der Testphase, messen wir die
Qualitédt unserer Black Box.

Wie funktioniert die Trainingsphase? Unser neuronales Netz besteht also aus Neu-
ronen mit Fullstdnden und Leitungen. Jede Verbindung hat ein Gewicht zwischen 0
und 1. Wir nehmen unser erstes Trainingsfoto — mit einer Katze — und iibersetzen die
einzelnen Pixel in Wasserstdnde und befiillen entsprechend unsere Input-Neuronen
(Abb. 3.3). Jetzt lauft tiberall Wasser entlang, mal mehr, mal weniger, die Zwischen-
Neuronen laufen voll (oder auch nicht) und schliefilich erhélt unser Output-Neuron
einen finalen Fiillstand. Beim ersten Foto ist der Eimer zum Beispiel voll (1 = Katzen-
foto). Das heif$t, unser Netz hat das Foto korrekt klassifiziert. Wir miissen daher nichts
am Netz verstellen (Abb. 3.8).

Jetzt schiitten wir unser zweites Foto hinein: ein Hundefoto (Abb. 3.9). Nach viel
Wasserfluss ist der Output-Eimer schon wieder voll (1= Katzenfoto). Das heif$t, unser
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Abb. 3.8: Ein Foto mit einer Katze wird als Input anlegt und die Black Box gibt JA aus. Es muss nichts
weiter gemacht werden.

Korrektur

T

Abb. 3.9: Bei einem Foto ohne Katze wird JA ausgegeben. Jetzt wird die Black Box angepasst, indem
Gewichte verandert werden. So findet Lernen statt.

Netz lag falsch. Aber das ist gut, denn jetzt wird gelernt. Wir gehen vom Output-Eimer
riickwarts alle Verbindungen entlang und drehen die Gewichte immer ein Stiickchen
zu oder auf. In unserem Beispiel wiirden wir die Drehregler eher etwas zudrehen,
damit weniger Wasser in das Output-Neuron lauft. Wir nennen das Anpassen aller
Gewichte nach einem Foto auch einen Lernschritt. Wenn wir alle 900 Trainingsbilder
durchlaufen haben — man nennt das auch eine Epoche — dann sind unsere Gewichte
und damit unsere Leitungen hoffentlich schon ein bisschen besser angepasst. Diesen
Lernmechanismus nennt man Backpropagation.

Wie gut ist gut genug? In der Testphase mdchten wir einen Eindruck davon be-
kommen, wie gut unser Netz schon geworden ist. Also nehmen wir die 100 Testbilder,
die unser Netz noch nie ,gesehen“ hat. Wir testen den ,Realfall“, dass das Netz ganz-
lich neue Bilder sieht. Auf diesen 100 Bildern messen wir die Qualitdt unseres Netzes,
zum Beispiel indem wir zéhlen, wie viele der 100 Bilder unser Netz richtig klassifiziert
werden. Wenn wir etwa 90% erreichen, ist das fiir eine Bildersuche schon richtig gut.
Fiir ein selbstfahrendes Auto, das per Kamera Fufigdnger erkennen soll, ist es aber
eher beunruhigend, wenn jeder zehnte Fuf$gdnger nicht als solcher erkannt wird. Der
Qualitatsanspruch hangt also stark von der Anwendung ab. Wichtig ist aber, dass wir
systematisch und zuverldssig messen konnen, wie gut das Netz ungesehene Bilder
Klassifiziert.
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3.3 Was ist Deep Learning?

Nachdem wir wissen, wie ein einfaches Neuronales Netz funktioniert, wenden wir
uns dem Deep Learning zu. Es wurde bereits erwdhnt, dass Neuronale Netze in
Schichten aufgebaut sind (Abb. 3. 10).

O

Input Output
Abb. 3.10: Ein Neuronales Netz ist in der Regel in
O Schichten aufgebaut, wo der Informationsfluss
von Input (links) zu Output (rechts) erfolgt.

Das hat tatséchlich rein pragmatische Griinde und im menschlichen Gehirn ist diese sehr
strenge Art der Organisation so nicht vorhanden. Was heif3st es denn tiberhaupt, dass es
Schichten gibt? Ganz einfach: Zunéchst wird die Eingabe (z. B. ein Bild) an die Neuronen
der Eingabeschicht angelegt. Sagen wir, dass es sich um 100 Neuronen handelt. Diese
Neuronen sind mit allen Neuronen der zweiten Schicht — nehmen wir an, es sind 200
Stiick — verbunden. Das heifdt, wir haben es hier mit 100 x 200 also 20.000 Verbindungen
zu tun. Weiterhin sind alle Neuronen der zweiten Schicht mit den Neuronen der dritten
Schicht verbunden. Bei einem kleinen Netz ist die dritte Schicht vielleicht schon die letzte
Schicht. Dann nennen wir sie auch Ausgabeschicht, die vielleicht aus drei Neuronen be-
steht: Jedes Ausgabeneuron steht fir eine mdgliche Bildkategorie, zum Beispiel Hund,
Katze und Mensch. Zwischen zweiter und dritter Schicht haben wir also noch einmal
200x3 = 600 Verbindungen. Wichtig ist, dass die Verbindungen keine Schicht tibersprin-
gen dirfen und dass keine Verbindung riickwérts zeigt (z. B. von der zweiten in die erste
Schicht). Bei unserem Beispielnetz haben wir jetzt also drei Schichten mit je 100, 200 und
3 Neuronen, somit insgesamt 20.600 Verbindungen mit 20.600 Gewichten. Da beim Lern-
prozess in der Trainingsphase alle Gewichte schrittweise angepasst werden, ist die An-
zahl der Gewichte ein wichtiger Faktor: Je mehr Gewichte vorhanden sind, desto mehr
Rechenkapazitit wird benétigt. Hinzu kommt das Problem des Overfitting. Dies bedeutet,
dass ein Netz sich zu sehr an die Trainingsdaten anpasst und zu wenig verallgemeinert.
Stellen Sie sich vor, in IThrem Bekanntenkreis sind zufalligerweise alle Personen, die
blond sind, vegetarisch. Sie kdnnten daraus eine Regel ableiten: Wenn man blonde Haare
hat, ist man Vegetarier:in. Diese Regel ist offensichtlich falsch. Sie haben sich zu sehr auf
Thre ,Trainingsdaten“ angepasst, das nennt man Overfitting. Beim maschinellen Lernen
spielt in solchen Féllen die Anzahl der Gewichte eine Rolle: Je hoher die Anzahl der Ge-
wichte, umso grofier die Gefahr des Overfitting. Umgekehrt fithren zu wenige Gewichte
dazu, dass das Netz nur sehr einfache Zusammenhénge lernt. Sie sehen, dass das Fine-
Tuning eines Netzes ist eine komplexe Angelegenheit.

Zurtick zum Deep Learning. Tatsdchlich deutet ,deep“ einerseits darauf hin, dass
diese Netze sehr viele Schichten und somit eine grofse Tiefe haben. Andererseits be-
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zieht sich der Begriff Deep Learning auf mehrere, relativ junge technische Entwick-
lungen, die zwar schon seit den 90er Jahren erdacht wurden, aber erst um 2010
herum ihr volles Potenzial entwickelten. Warum diese technischen Entwicklungen
sich erst so spét entfalten konnten, hatte auch mit Rahmenbedingungen zu tun, die
sich erst in den letzten 10-30 Jahren kristallisiert haben. Das ist zundchst mal die
schiere Menge und die leichte Verfiigharkeit von Daten. Dabei geht es um Verkehrsda-
ten, Bild- und Videodaten, Sprachdaten etc. etc. Grofse Datenmengen sind die Voraus-
setzung fiir das Training von fortgeschrittenen KI-Methoden. Hierbei geht es nicht
nur um die reine Existenz dieser Daten, sondern auch um die Bereitstellung grofier
Datenmengen durch 6ffentliche Organisationen, aber auch durch Firmen wie Google,
Facebook oder Netflix. Der zweite Aspekt ist die rasante Entwicklung spezieller Hard-
ware. Angefeuert durch die Computerspieleindustrie wurden immer leistungsstarkere
Grafikprozessoren entwickelt, die sich besonders gut fiirs Maschinelle Lernen eige-
nen. Darauf kommen wir spéter noch zuriick. Der dritte Aspekt ist die Entwicklung
und Verfiigharkeit von Software und Programmiersprachen, die einen leichten Ein-
stieg und Zugang zu KI-Methoden bieten. Inshesondere die Computersprachen Python
und R tragen zur immer weiteren Popularisierung der KI-Methoden bei. Spezielle
Softwarebibliotheken fiir maschinelles Lernen (z. B. Scikit-learn und TensorFlow) und
neuronale Netze (z. B. Keras und PyTorch) erlauben es, ohne tiefere theoretische
Kenntnisse mit verschiedenen Methoden und Beispieldaten zu experimentieren.
Zurtck zu den technischen Innovationen im Deep Learning. Eine Schliisseltechnolo-
gie sind die sogenannten Konvolutionsnetze. Konvolutionsnetze sind inspiriert von der
bahnbrechenden Forschung zweier Neurowissenschaftler in den 1960er Jahren, dem
Amerikaner David Hubel und dem Schweden Torsten Wiesel. Diese haben das visuelle
System im Gehirn von Katzen untersucht und dabei herausgefunden, dass das Gehirn
das gesamte Sichtfeld in viele rezeptive Felder einteilt und fiir jedes Feld verschiedene
Eigenschaften berechnet [9]. Zum Beispiel, ob eine Diagonale oder eine Vertikale Linie in
einem solchen Feld vorhanden ist oder ob es einen Hell-Dunkel-Kontrast zwischen linker
und rechter Haélfte des Feldes gibt. In der weiteren Verarbeitung werden diese Teilinfor-
mationen genutzt, um hoherwertige Eigenschaften wie etwa ,Mund“ oder ,Nase“ zu er-
kennen und am Ende dieser Verarbeitung wird eventuell ein Gesicht oder ein Objekt wie
Klavier erkannt. Die beiden Wissenschaftler erhielten fiir diese Forschung 1981 den No-
belpreis. Im Bereich Neuronaler Netze nutzten zwei Wissenschaftler diese Idee, um die
bis dahin sehr einfachen Netze insbesondere fiir die Bildverarbeitung zu verbessern. Der
Japaner Kunihiko Fukushima entwickelte 1980 das Neocognitron [Fukushima 1980]. Der
Franzose Yann LeCun verdffentlichte 1989 mit dem Netzwerk LeNet-5 den Vorldufer mo-
derner Konvolutionsnetze [6]. Den Durchbruch erzielten CNNs mit dem AlexNet aus dem
Jahr 2012 [8]. Das Erfolgsrezept bei Konvolutionsnetzen liegt darin, dass eben nicht jedes
Neuron einer Schicht mit jedem Neuron der nichsten Schicht verbunden ist. Stattdessen
wird ein Raster mit 5x5 Neuronen tber alle Eingangsneuronen geschoben. Man nennt
dieses Raster auch Filter. Das heifst, wir haben nur 25 Gewichte, die in diesem Filter ange-
passt werden, und zwar unabhéngig von der Anzahl der Eingabeneuronen. Sie erinnern
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sich an das Beispiel oben? Dort hatten wir bereits 20.000 Gewichte zwischen erster und
zweiter Schicht. Das heifit, wir sparen hier jede Menge Rechenkapazitét, weil wir nur 25
Gewichte statt 20.000 anpassen miissen. Aber wir sparen nicht nur eine Menge Gewichte.
Eine vielleicht noch wichtigere Eigenschaft der Konvolutionsnetze ist die Nicht-Lokalitat
der Filter. Das heifdt, dass unser Filter mit seinen 25 Gewichten in der Trainingsphase alle
Regionen des Bildes kennenlernt. In einem traditionellen Netz hingegen ist ein Gewicht
nur fiir genau einen Pixel zustandig. Im Konvolutionsnetz ist es daher leichter, einen De-
tektor fiir ein Muster (z. B. diagonale Linie) anzulernen, das im gesamten Bild erkannt
wird. In einem Konvolutionsnetz besteht eine Schicht jetzt aus mehreren solcher nicht-
lokaler Filter. Jeder Filter entwickelt im Lernprozess seine eigene Spezialisierung, z. B.
eben fiir diagonale Linien oder fiir Hell-Dunkel-Kontraste oder — in spateren Schichten —
fiir Nase, Mund oder eben auch ein Gesicht.

Spannend ist auch, dass die Berechnung dieser Konvolutionen aus mathematischen
Operationen bestehen, die sehr gut parallelisierbar sind, d.h. man kann es ausnutzen,
wenn mehrere Prozessoren vorhanden sind. Hinzu kommt, dass genau diese Operationen
auch in der Computerspiele-Industrie fiir die Computergrafik benétigt werden und dass
deshalb — wie bereits erwdhnt — in den letzten Jahren sehr méchtige Hardware entwi-
ckelt wurde. Das Stichwort lautet hier GPU oder Graphics Processing Unit. Gab es vor 30
Jahren in jedem Rechner nur eine zentrale Recheneinheit, ndmlich die CPU (Central Pro-
cessing Unit), so wurde mit fortschreitenden Anspriichen an Computergrafik die GPU als
zweit wichtigste Einheit mit auf das Board gepackt. Mathematisch speichert man sowohl
die ,Wasserstinde“ der Neuronen als auch die Gewichte in multi-dimensionalen Kon-
strukten namens Tensoren. Aus der Schule kennen Sie vielleicht noch Vektoren. Ein Vek-
tor ist ein 1-dimensionales Konstrukt (eine Liste von Zahlen). Das 2-dimensionale Pendant
nennt man eine Matrix. Ein Tensor ist die Verallgemeinerung dieser Konstrukte, also so
etwas wie eine 3-, 4- oder 5-dimensionale Matrix. Das klingt tatsdchlich komplizierter als
es ist, man muss sich hier nicht 4- oder 5-dimensionale Rdume vorstellen. Man kann sich
auch unter Tensoren einfach einen Mechanismus vorstellen, um Daten mdglichst gut
strukturiert zu ,verpacken®. GPUs sind also besonders gut und effizient darin, Tensoren
zu verarbeiten. Mittlerweile gibt es wiederum neue Hardware, die noch direkter darauf
spezialisiert ist, mit Tensoren zu arbeiten, sogenannte TPUs (Tensor Processing Units).
Durch die genannten Umstidnde war also eine ideale Umgebung fiir Deep Learning ge-
schaffen, was zum aktuellen Hype um diese Technologie fiihrte.

3.4 Was hat das mit dem menschlichen Gehirn zu tun?

Bevor wir uns tiefer vorwagen, noch eine Einschrankung: Kinstliche Neuronale Netze
sind zwar vom menschlichen Gehirn inspiriert, aber selbst der grundlegende Lernalgo-
rithmus Backpropagation hat tatsachlich kaum etwas mit den Lernmechanismen im
menschlichen Gehirn zu tun, soweit man dies weify. Auch die Einteilung in Schichten
ist, zumindest in dieser strengen Form, so nicht im Gehirn vorhanden. Auch die neue-
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ren Entwicklungen des Deep Learning wie Konvolutionsnetze sind auf technischer
Ebene sehr weit entfernt von dem, was (vermutlich) biologisch passiert, auch wenn be-
stimmte Effekte (spezialisierte Filter, die den receptive fields entsprechen) Ahnlichkei-
ten aufweisen. Insofern sollte man bei Schlussfolgerungen und Hypothesen in beide
Richtungen sehr vorsichtig sein. Bei der Richtung ,Mensch zu KI“ heifst das: Nur weil
Neuronale Netze vom menschlichen Gehirn inspiriert sind, heifdt das noch lange nicht,
dass wir daraus ein ,kiinstliches menschliches Gehirn“ entwickeln konnen. Das miisste
namlich vollig anders aussehen als heutige Architekturen Neuronaler Netze. Fiir die
Richtung ,KI zu Mensch* gilt: Die Aspekte, die wir bei kiinstlichen Neuronalen Netzen
entdecken, sagen wenig dartber aus, wie menschliches Denken, menschliches Gedécht-
nis oder gar Dinge wie Emotionen, Personlichkeit oder soziales Verhalten funktionie-
ren. Man kann kiinstliche Neuronale Netze also nur sehr begrenzt als ,Simulation“ von
biologischen Gehirnen verstehen. Wie beide Systeme zusammenspielen kdnnen, wird
im Beitrag von Vukeli¢ und Tagalidou in diesem Band vertieft behandelt.

3.5 Sprache als Schliissel zur Intelligenz

Sprache wird héufig als Schliissel zur Intelligenz wahrgenommen, vielleicht zu Recht,
denn auch der Turing-Test arbeitet prinzipiell mit Sprache. SchliefSlich laufen beim
Thema Sprache — neben der eigentlichen Sprachkompetenz (Satzbau und Wortwahl) —
viele Aspekte zusammen, die Intelligenz ausmachen, etwa die Einbeziehung von Welt-
wissen, die Beriicksichtigung von Kontext und Aspekte von Kreativitat.

Wir haben oben zwei Beispiele von Bildverarbeitung kennengelernt. Einmal ging
es darum, ein Bild von einem Doughnut zu Kklassifizieren (OK oder Ausschuss), einmal
darum, bei einem Bild zu sagen, ob eine Katze darin vorkommt oder nicht.

Wie verarbeitet ein Neuronales Netz Sprache? Wir mdchten z. B. einen Satz einge-
ben und das Neuronale Netz soll einen Satz ausgeben. Das wiirde uns erlauben, fol-
gende Anwendungen zu bauen:

— Ubersetzung: Die Eingabe ist ein Satz auf Deutsch, Ausgabe der iibersetzte Satz
auf Englisch

— Empfehlungssysteme: Die Eingabe ist eine Frage nach einem guten Film, die Aus-
gabe ist eine Empfehlung (entsprechend fiir Restaurants oder Touristenattraktionen).

— Hate-Speech-Detektor: Die Eingabe ist ein Tweet von Twitter oder ein Kommen-
tar auf Facebook, die Ausgabe ist nur ein Wort, z. B. ,Hate-Speech“ oder ,OK*.

Ein Satz besteht aus Wortern. Leider ist die Anzahl der Worter immer unterschied-
lich. Auflerdem ist die Anzahl aller moglichen Worter — das sogenannte Vokabular —
oft sehr, sehr grofS. Beides macht die Verarbeitung schwierig. Eine Lésung ist, dass die
einzelnen Worter hintereinander in ein Neuronales Netz eingegeben werden. Dies
hat aber zur Folge, dass bei einem Standardnetz die Ausgabe bei Wort 4 tiberhaupt
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keinen Zusammenhang zu den Wortern 1 bis 3 hat. Schauen Sie sich ein Beispiel aus
dem Bereich Ubersetzung an:

— deutsch: Ich habe gestern gelernt.

— englisch: Yesterday, I studied.

Eine einfache Architektur miisste pro Wort den entsprechenden Output liefern, also
»Ich“ zu ,Yesterday“, ,habe“ zu ,I% ,gestern“ zu ,studied“ und ,gelernt“ zu einer lee-
ren Ausgabe.

Man hat schon frith erkannt, dass Neuronale Netze eine Art von Gedachtnis benoti-
gen und um 1990 die Architektur der Rekurrenten Neuronalen Netze (RNN) ins Leben
gerufen [10]. Man hat dazu eine der wichtigsten Einschrankungen der Standardnetze auf-
gehoben, namlich dass Verbindungen nur in eine Richtung, nach ,vorn¢, zeigen diirfen.
Die weitere Forschung musste dann den Mechanismus des Gedéchtnisses verfeinern.
Hier wurde 1997 an der TU Miinchen durch sogenannte LSTM ein Durchbruch erzielt
[11]. Ein weiterer Durchbruch geschah dann 2017 mit einer bahnbrechenden Architektur,
die heute Transformer genannt wird, und von einem Team bei Google Brain entwickelt
wurde. Transformern wird noch einiges Zukunftspotenzial vorhergesagt [12].

Ein prominentes Beispiel fiir die Transformer-Technologie ist das System GPT-3 (Ge-
nerative Pre-trained Transformer), das 2020 von der Organisation OpenAl verdffentlich
wurde [13]. Seit Ende 2022 kann die breite Offentlichkeit mit Hilfe des Webdienstes
ChatGPT die Leistung von GPT-3 selbst erleben und zum Beispiel Kurzgeschichten,
Kochrezepte oder Drehbiicher schreiben lassen oder sich bei Schulaufgaben, Essays
und Folienvortragen unterstiitzen lassen. Die Leistungsfahigkeit in sprachlicher, inhalt-
licher und kreativer Hinsicht ist in der Tat beeindruckend. Aber wie kommt man von
solch einem System zur allumfassenden kiinstlichen Intelligenz? Diese Frage lauft in
der Fachwelt unter dem Begriff AGI fiir Artificial General Intelligence und damit befas-
sen wir uns im néchsten Abschnitt.

3.6 Ubermenschliche Kiinstliche Intelligenz?

Bei den bisherigen Beispielen kdnnten Sie jetzt erleichtert denken ,so méachtig sind
neuronale Netze also auch wieder nicht“. AGI also ein ferner (Alp-)Traum? Aber
warum sagt dann jemand wie Elon Musk dies hier:

And mark my words, Al is far more dangerous than nukes. Far.

Zur Erinnerung: Musk hat nicht nur selbst ein genialer Technologe und Ingenieur,
sondern hat bei Tesla fiir die dortige Autopilot-Technologie eine der fortgeschrittens-
ten Forschergruppen im Bereich KI weltweit ins Leben gerufen und ist Mit-Griinder
von OpenAl wo mehrere der visiondrsten KI-Anwendungen entwickelt wurden (GPT-
3 und DALL-E).



38 —— 3 Maschinen mit kiinstlichen Gehirnen - Was ist Deep Learning?

Wir haben oben gesehen, dass es Wege gibt, einen nattirlichsprachlichen Satz in
ein Neuronales Netz einzugeben und dass man daraufthin einen Satz zurtickbekommt,
z.B. die Ubersetzung in eine andere Sprache. Jetzt stellen Sie sich vor, dieser Satz, der
zuriickkommt, ist nicht nur eine Ubersetzung, sondern eine Antwort auf eine Frage,
zum Bespiel
- ein Losungshinweis flr eine schwierige Situation in einem komplexen Projekt
- der Beweis fiir eine mathematische Behauptung
— ein vollstindiges Computerprogramm fiir ein vorgegebenes Szenario

Und jetzt nehmen wir mal den dritten Punkt und Sie sagen der KI: Gib mir ein Pro-
gramm, das besser ist als du selbst. Sie bekommen also eine verbesserte Version Ihrer
KI. Jetzt ahnen Sie vielleicht, was als ndchstes passiert. Richtig, Sie starten die neue KI
und fragen wieder nach einer verbesserten Version seiner selbst. Das wiederholt man
immer wieder und vollautomatisiert, so dass die KI nach etwa einer Stunde das Intel-
ligenz-Niveau von Menschen erreicht hat und danach geht es nattirlich immer weiter
zu uber-menschlicher Intelligenz. In der Fachwelt nennt man das dann eine “Singula-
ritat“. Mehrere Autoren haben das thematisiert, etwa der renommierte MIT-Physiker
Max Tegmark in seinem Buch ,Leben 3.0 [14] oder der Oxford-Philosoph Nick Bo-
strom in seinem Buch ,Superintelligence“ [15].

Max Tegmark griindete mit weiteren renommierten Wissenschaftlern daher das
Future of Life Institute, um Fragen nach Ethik und nach der Notwendigkeit staatlicher
Kontrolle und Regulierung zu diskutieren. Auch Namen wie Elon Musk und Stephen
Hawking engagierten sich im wissenschaftlichen Beirat.

Sie wissen, dass ein Neuronales Netz lediglich aus vielen Verbindungen mit Ge-
wichten besteht. Sie wissen, dass diese Gewichte die eigentliche Intelligenz darstel-
len. Kann es sein, dass so menschenahnliche Intelligenz entsteht? Dass nur durch
Training, z. B. mit allen Seiten aus dem Internet, das ganze Wissen der Welt in das
Netz einkodiert wird. Unser kleines Netz von oben hatte 20.600 Verbindungen. Das
menschliche Gehirn hat, einer Schatzung zufolge, 1 Billiarde Verbindungen (eine Bil-
larde ist eine Eins mit 15 Nullen). Sie kdnnten sagen, dass man da technisch sowieso
nie hinkommt.

Vorhin haben wir GPT-3 erwédhnt. GPT-3 ist tatsdchlich ein System, dass auf
einen sprachlichen Input hin eine sprachliche Antwort generiert, die erstaunlich
menschlich klingt. Das Neuronale Netz von GPT-3 hat 175 Milliarden Verbindungen
(eine Milliarde hat 9 Nullen). Hier sind wir also rein rechnerisch um Faktor 10.000
von menschlichen Gehirn entfernt. Zwar soll GPT-4 Gertichten zufolge nicht viel gro-
fer sein als GPT-3, aber wird sich spitestens GPT-5 der Komplexitdt des men-
schlichen Gehirns anndhern?
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3.7 Konklusion

Wir haben eine Reise hinter uns, wo wir von der Kontrolle von Doughnuts zur Super-
intelligenz gereist sind. Es ist dabei wichtig zu reflektieren, welche Art von Probleme
KI 16sen kann, wo KI in unserem Leben und in unserer Arbeit einen Platz findet und
ob es Gefahren gibt.

Andrew Ng, ein ehemaliger Stanford-Professor und begnadeter KI-Erkldrer — sein
Stanford-Kurs zum Maschinellen Lernen gilt als weltweit meist besuchter Kurs - sagt
zum Thema KI:

Al is the new electricity.

Er ist der Meinung, dass KI bald allgegenwaértig sein wird, aber zunéchst im positiven
Sinne, also zur Steigerung von Produktivitdt und Lebensqualitat. KI wird uns bei der
Textverarbeitung sinnvolle Formulierungsvorschldge geben, wird in unseren Smart
Homes Heizung und Strom optimieren und wird uns bei der personlichen Planung
und in der Wissenschaft bei komplexen Problemen unterstiitzen.

Bei der Debatte um menschendhnliche Kiinstliche Intelligenz oder AGI sind sich
Wissenschaftler:innen im Grunde einig, dass das Ziel prinzipiell erreichbar ist. Unei-
nigkeit herrscht eher bei der Frage, ob das in einem Zeitraum von 10-20 Jahren oder
100-200 Jahren passiert. Und selbst wenn dieser Zeitpunkt da ist, ist ein Szenario, wo
Maschinen die Herrschaft tiber die Welt iibernehmen, wie haufig von Hollywood in-
szeniert, eher unwahrscheinlich. Die eigentliche Gefahr liegt wie so oft darin, auf wel-
che Weise Menschen diese Technologie benutzen.
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4 Kein KI-Urknall. Nirgends

Rudolf Seising

4.1 Einleitung

Dieses Kapitel geht auf meinen Beitrag zur KI-Ringvorlesung ,,(R)evolution — Kiinstliche
Intelligenz und menschliche Gesellschaft“ in der Hochschule Augsburg im Sommerse-
mester 2022 zuriick. Die Hochschule feierte ihr 50-jahriges Bestehen und der Abend
stand unter dem Thema ,Reden wir tiber den digitalen Urknall — Wie kinstliche Intelli-
genz entstanden ist!“ Mein Vortrag beleuchtete die Geschichte der Forschungen zur
Kiinstlichen Intelligenz (KI) und meine Untersuchungen zeigen, dass ein ,digitaler Ur-
knall“ im Sinne eines singuldren Beginns der KI-Forschungen wohl ebenso wie der Ur-
knall unseres Universums Spekulation bleiben wird, da die Entstehung der KI — zwar
aus anderen Griinden — im Ungeféhren liegt.

Der Urknall (englisch Big Bang) ist ein Begriff aus der Kosmologie und bezeichnet
einen Anfang des Universums, der vor etwa 13 800 000 Jahren datiert wurde. Es kann
zwar auch sein, dass unser All schon immer da war, dass es also keinen Anfang hatte,
aber die Theorie vom Urknall geht davon aus, dass sich Materie, Raum und Zeit aus
einem unendlich massiven und dichten Punkt entwickelt und etwa 380 000 Jahre spater
stabile Atome gebildet haben. Seither expandiere das Universum, so jedenfalls werden
die teleskopischen Beobachtungen der sich von uns immer schneller entfernenden Ga-
laxien interpretiert. Allerdings kann nur ,altes Licht“ registriert werden, denn in den
ersten 380 000 Jahren — so besagt es die Theorie ebenfalls — blieb das Universums noch
so dicht, dass es fiir elektromagnetische Wellen undurchdringbar war. Daher kénnen
wir uber die ersten 380 000 Jahre nach dem angenommenen Urknall nichts wissen [1].

Der ,digitale Urknall“ ist eine Metapher fiir einen singuldren Anfang der Kiinstli-
chen Intelligenz(-Forschungen), vor dem es also keine Uberlegungen zu intelligenten
Maschinen gab und nach dem die Forschungen zur KI expandierten. Schaut man in
Verdffentlichungen zur historischen Entwicklung der KI, wie z. B. [2-5], so kann man
durchaus den Eindruck gewinnen, dass es im Jahre 1955 einen Urknall der KI am Dart-
mouth College in New Hampshire gab, als dort ein Forschungsantrag formuliert wurde,
der ,Artificial Intelligence im Titel fiihrte. Dabei handelt es sich um eine Erzahlung,
die hier ein Datum, sozusagen als ,KI-Urknall“ fixiert, das ebenso zu hinterfragen ist,
wie die These selbst, dass es iiberhaupt einen solchen Urknall der KI gab [5].

4.2 Dartmouth

Im August 1955 wurde der Antrag fiir das “Dartmouth Summer Research Projekt on Arti-
ficial Intelligence“ geschrieben [6]. Federfithrend war John McCarthy (1927-2011), ein
junger Mathematiker, der gerade eine Anstellung als Assistenzprofessor am Dartmouth
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College in Hanover, New Hampshire bekommen hatte. Seine Ko-Autoren waren der Ma-
thematiker Marvin Lee Minsky (1927-2016), der damals Junior Fellow in Mathematik
und Neurologie in Harvard war, der schon etwas dltere und fiir seine informations-
bzw. kommunikationstheoretischen Arbeiten beriihmte Mathematiker und Elektrotech-
niker Claude Elwood Shannon (1916-2001) und der ebenfalls dltere IBM-Elektroingenieur
Nathaniel Rochester (1919-2001). Im Kern ging es den Antragstellern darum, mit etwa
zehn handverlesenen Wissenschaftlern verschiedener Couleur tiiber Artificial Intelli-
gence nachzudenken. McCarthy erinnerte sich spéter:

I introduced the term of artificial intelligence on that date when I wrote the proposal. I had to
think of a name to call it and I called it artificial intelligence. Now, later Donald Michie) used the
term machine intelligence and my opinion is that that was a better choice. [7]

Lassen wir die Geschichte des Dartmouth Summer Research Project am 4. April 1955
beginnen! An diesem Tag notierte der Mathematiker Warren Weaver (1894-1978), der
in den Jahren 1932-1957 Direktor der Abteilung fiir Naturwissenschaften der Rockefel-
ler Foundation war, einen Absatz tiber einen jungen Mathematiker ,Dr. John McCar-
thy“, der im vorherigen Sommer in den ,Bell Telephone Laboratories“ mit Claude
Shannon ,,on communication theory“ gearbeitet habe und jetzt mit diesem gemeinsam
einen Band iiber das allgemeine Thema Automaten, Gehirnmodelle, Rechengerate und
Kommunikationstheorie bei Princeton University Press herausgeben werde [8].

Weaver kannte Shannon gut. Er hatte dessen Arbeit iiber die mathematische
Kommunikationstheorie von 1948 in einem populdrwissenschaftlichen Artikel fiir den
~American Scientist“ allgemeinverstdndlich dargestellt und interpretiert und dieser
Text wurde ein Jahr spater (leicht verdndert) dem Originalartikel von Shannon in
dem Buch ,The Mathematical Theory of Communication® als eine Einflihrung voran-
gestellt [9]. In Weavers Tagebuch heifst es hier weiter:

McCarthy hopes that the Rockefeller Foundation might finance a six-week summer working ses-
sion, in 1965, presumably at Dartmouth [...] at which a group of interested individuals would
work together on the general subject of automata and brain models. [8]

Zwei Tage spater erging ein kurzer Brief von Donald Harvard Morrison (1914-1959),
dem Leiter des Dartmouth College, an Weaver, in dem das Interesse des Colleges an
der von McCarthy geplanten Veranstaltung ,concerned with brain models“ bestétigt
und McCarthys Idee unterstiitzt wurde [10].

Im Juni danach trafen sich McCarthy und Shannon mit Weavers Direktionskolle-
gen Robert Swain Morison (1906-1986) zu einem Mittagessen, um uber das geplante
L~Sommer-Forschungsprojekt“ zu sprechen. Morison war von Weaver in die Verhand-
lungen einbezogen worden, weil er das Vorhaben mit dem Thema Hirnforschung ver-
band und Morison in der Stiftung fiir Medizin und Naturwissenschaften zustandig
war. Die Einladung erging auch an Weaver selbst, doch er verzichtete darauf, weil er
sich — wohl wegen seiner Bekanntheit mit Shannon — befangen fiihlte.
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Bei dem Mittagessen wirkt McCarthy auf Morison ,enthusiastisch“ und ,probably
quite able in mathematics but young and a bit naive.“ [11] Wahrend der Rockefeller-
Direktor das Treffen mit Zweifeln an der Sinnhaftigkeit der geplanten Veranstaltung
verliefs, muss McCarthy sich ermutigt gefiihlt haben, die Plane weiterzutreiben. Er
verfasste mit Shannon, Minsky, und Rochester den Antragstext, den sie am 2. Septem-
ber 1955 vorab an Morison sandten, mit der Bemerkung, dass sie ihn offiziell einrei-
chen werden, wann immer er dies fiir angemessen halte. Die beantragte Summe
finanzieller Unterstiitzung belief sich auf 13 500 US-Dollar.

»A Proposal for the Dartmouth Summer Research Project on Artificial Intelli-
gence“ war der Antrag Uberschrieben. Artificial Intelligence — der Begriff war zuvor
in keinem Dokument erschienen — sollte folgendermafen erforscht werden:

An attempt will be made to find how to make machines to use language, forma abstractions and
concepts, solve kinds of problems now reserved for humans and to improve themselves. [6]

Den Begriff ,artificial intelligence“ fiihrten die vier Wissenschaftler folgendermafien
ein:

The study is to proceed on the basis of the conjecture that every aspect of learning or any other
feature of intelligence can in principle be so precisely described that a machine can be made to
simulate it. [6]

Unter Artificial Intelligence verstanden die Antragsteller die Simulation der héheren
Funktionen des menschlichen Gehirns, die ihm/ihr jene Féhigkeiten und Verhaltenswei-
sen, ermoglichen, die ,intelligent“ genannt werden. Es wurden sieben Forschungs-
schwerpunkte genannt: Flir die Grundlage solcher Simulationen waren (1) ,Automatic
Computers“ notwendig, dann war zu fragen (2) ,How Can a Computer be Programmed
to Use a Language®, was auf damalige Spekulationen verweist, dass menschliches Den-
ken auf Wortmanipulationen entsprechend logischen Regeln basiert. Zudem sollten (3)
»,Neuron Nets“ erforscht werden, wobei damalige Theorien besagten, dass gewisse
Neuronenverbindungen zu Begriffshildungen fithren. Gesucht wurde (4) eine , Theory
of the Size of a Calculation®, die Effizienziiberlegungen berticksichtig, man ging davon
aus, dass (5) eine ,intelligente“ Maschine zu einem gewissen ,Self-lmprovement“ und
(6) zu ,Abstractions“ von Sensorwerten und anderen Daten fahig ist. Zuletzt wurden
noch (7) ,Randomness and Creativity“ angefiihrt, da die Berticksichtigung von Zufallig-
keiten den Unterschied zwischen kreativem Denken und phantasielosem, kompetentem
Denken ausmache.

Es gab keine Einigkeit unter den Beteiligten, dass die von McCarthy eingefiihrte
und favorisierte Bezeichnung ,artificial intelligence“ angemessen war. Shannon fand
sie zu reifSerisch und auch Herbert Alexander Simon (1916-2001) und Alan Newell
(1927-1992), die zu den Teilnehmern der Veranstaltung zdhlten, hatten die Bezeich-
nung ,,complex information processing® favorisiert. Aber McCarthy setze seine Auffas-
sung durch.
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Die Rockefeller Foundation hatte ganz andere Schwierigkeit mit diesem Antrag,
den man dort weder der naturwissenschaftlichen noch der medizinischen Forschung
Klar zuordnen und daher nur schwerlich mit ihren Férderzielen vereinbaren konnte.
Schliefilich wurde das Projekt mit einer um etwa die Hélfte gekiirzten Férdersumme
genehmigt: Es wurden 7 500 US-Dollar fiir Sommergehélter, Reise- und Unterkunfts-
kosten der akademischen Teilnehmer bereitgestellt. Flir die Kosten der aus der Indus-
trie kommenden Forscher sollten die jeweiligen Firmen aufkommen. Und so fand die
Veranstaltung vom 19. Juni bis zum 16. August 1956 statt.

Anldsslich ihres 50-jdhrigen Jubildums, das im Jahre 2006 im Dartmouth College
gefeiert wurde, erinnerte McCarthy daran, dass damals nur wenige Forschungsarbei-
ten uber ,intelligentes Verhalten von Maschinen“ diskutiert wurden, die Teilnehmer
jeweils eigene Vorstellungen von dem Forschungsgebiet hatte und nicht alle gleichzei-
tig sowie unterschiedlich lang teilnahmen.

Das Treffen 1oste nicht die grofSen Erwartungen ein, die von den vollmundigen
Worten im Antragstext und erst recht nicht von dem neuartigen Ausdruck ,,Artificial
Intelligence“ geweckt wurden, und doch erzeugten dieser schillernde Begriff ,AI“ und
das Dartmouth-Treffen einen Mythos, der bis heute erzdhlt wird.

Gegen dieses Narrativ wird hier argumentiert, dass es keinen singuldren Beginn
der KI-Forschung gab, sondern zur Mitte des 20. Jahrhunderts mehrere wissenschaftli-
che und technische Entwicklungen zusammentrafen, sich tiberlagerten, gegenseitig
erganzten und miteinander verschmolzen. Das war zum einen die Logik, die sich aus
der Philosophie heraus von der Begriffslogik und mit Arbeiten insbesondere von
Friedrich Ludwig Gottlob Frege (1848-1925), David Hilbert (1862-1943), Wilhelm Fried-
rich Ackermann (1896-1962), Albert Thoralf Skolem (1887-1963), Kurt Friedrich Godel
(1906-1978) und Stephen Cole Kleene (1909-1994) zur formalen Logik entwickelt und
vor allem von Alan Mathison Turing (1912-1954), Alonzo Church (1903-1995) und John
von Neumann (1903-1957) mit der Automatentheorie verkniipft wurde.

Neben die mathematisch abstrakten Automaten traten die von Ingenieuren kon-
struierten realen Automaten, angefangen bei den Rechenmaschinen bis zu den Digi-
talcomputern, die jetzt serienreif geworden waren und dank Claude Shannons
Masterarbeit als ,,logische Maschinen“ verstanden wurden, als er die elektrischen Schal-
tungen in Analogie zu logischen Aussageverkniipfungen setzte [12]. Zudem hatte sich aus
der Nachrichtentechnik eine mathematisch-statistische Informationstheorie ausgebildet,
zu der — nicht zuletzt wegen des vielschichtigen Informationsbegriffs — interdisziplindre
Aspekte sowohl zur Psychologie, als auch zur Hirnforschung betrachtet wurden, und es
suchten Vertreter der zuletzt genannten Disziplinen ebenfalls gemeinsame Schnittstellen.
Ein logisches Modell von Nervenzellen und deren Vernetzung hatten der Neurophysio-
loge und Psychologe Warren Sturgis McCulloch (1898-1969) und der Logiker Walter Pitts
(1923-1969) schon 1943 publiziert und dafiir interessierten sich bald Nachrichten-
techniker und Computerkonstrukteure. Der Elektrotechniker Wesley Allison Clark
(1927-2016) und der Physiker Belmont Greenlee Farley (1921-2008) programmierten
um 1950 im Lincoln Lab des MIT auf dem Memory Test Computer (MTC) erste Simu-
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lationen solcher Nervenverkniipfungen. Grofes Potenzial der Computertechnologie
fiir die Erforschung der neuronalen Hirnstruktur sah auch der britische Physiker
und Neuropsychologe Albert Maurel Uttley (1906-1985), der im genannten Jahr in
seinem Vortrag auf dem ersten ,Symposium on Information Theory“ in London die
sbeliebte und gefdhrliche Aufgabe des Vergleichs von Computer und Gehirn® [13,
Seite 143] tibernahm und auf die Ahnlichkeiten natiirlicher Neuronennetze mit der
Nachrichtenkommunikationsstruktur innerhalb eines Computers hervorhob: Com-
puter wie Gehirne haben Eingdnge und Ausgéinge fiir die Nachrichtensignale, sie
konnen diese speichern und umwandeln.

Im gleichen Jahrzehnt fanden in London noch drei weitere internationale Sympo-
sien zur Informationstheorie statt, bei deren drittem, im Jahre 1955, erstmals auch
Vortrdge zur Hirnforschung angeboten wurden. Auf dem vierten Symposium im
Jahre 1960 empfahlen Clark und Farley einen Hochgeschwindigkeits-Digitalcomputer
als Werkzeug einzusetzen, um die Probleme der Hirnforschung anzugehen [14, Seite
242]. Auf der anderen Seite wuchs auch das Interesse von Psychologen an Resultaten
aus der Nachrichtentheorie und -technik. Auf ihrer Konferenz im niederldndischen
Amersfoort gab es 1953 zwei Vortrége des Biophysikers George Karreman (1920-1997)
uber ,Recent Mathematical-Biological Studies on Excitation“ [15] und ,Recent Mathe-
matical-Biological Studies on Communication® [16].

McCarthy, Minsky, Shannon und Rochester fanden in diesen Jahren zueinander,
um iiber ihre Forschungsinteressen, die durchaus verschiedene Herkiinfte wie auch
unterschiedliche Ziele hatten, zu diskutieren.

John McCarthy

Bevor McCarthy nach Dartmouth kam, hatte er seine wissenschaftliche Laufbahn mit
einem Studium der Mathematik 1944 am California Institute of Technology in Pasadena
begonnen. Dort konnte er im September 1948 am Hixon Symposium iiber ,Cerebral Me-
chanisms in Behavior* teilnehmen [17]. Die Hixon-Stiftung finanzierte das Symposium
uber eine Zuwendung fiir die Unterstiitzung der Hirnforschung, fiir dessen Organisa-
tion der dem Hixon-Komitee angehérige Chemiker und zweifache Nobelpreistrager
Linus Carl Pauling (1901-1994) den Psychologen Lloyd Alexander Jeffress (1900-1986)
vorschlug, der dazu im Studienjahr 1957/48 am Caltech Hixon Visiting Professor war
und bei dem Symposium viele Wissenschaftler miteinander ins Gespréch iiber die Zu-
sammenhinge des menschlichen Verhaltens und der Hirnforschung brachte'. McCarthy
konnte hier den Vortrag des Physiologen und Psychologen Warren Sturgis McCulloch

1 Vortrage hielten neben McCulloch und von Neumann auch die Neurologen Ward Campbell Hals-
tead (1908-1968) und Heinrich Kluver (1897-1979), die Psychologen Wolfgang Kohler (1887-1967), Karl
Spencer Lashley (1890.1958) sowie der Neurowissenschaftler Rafael Lorente de N6 (1902-1990). Disku-
tanten waren ausserdem neben Jeffress, die Neurobiologen bzw. Psychologen Ralph Waldo Gerard
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»Why the Mind Is in the Head“ horen [18], aber auch den des Mathematikers John von
Neumann) iiber ,The General and Logical Theory of Automata“ [19] . Zudem traf er hier
wohl erstmals Claude Shannon , mit dem er wenig spéter die ,Automata Studies®
plante. Fir sein Interesse an ,intelligenten Maschinen“ sah McCarthy schon in seiner
Teilnahme am Hixon-Symposium eine Art Ausloser oder ,watershedmoment® [20]:

At this symposium, the computer and the brain were compared, the comparison being rather
theoretical, since there wern’t [sic] any stored programmed computers yet. The idea of intelligent
computer programs isn’t in the proceedings, though maybe it was discussed. Turing) already had
the idea in 1947. I developed some ideas about intelligent finite automata but found them unsatis-
factory and didn’t publish. [21]

Nachdem er 1949 das Bachelorstudium abgeschlossen hatte, wechselte er 1949 zur
Promotion an die Princeton University, wo er eine Stelle als Instructor annahm und
bis 1951 u. a. auch mit John von Neumann zu Automatenmodellen arbeitete. Zudem
freundete er sich in dieser Zeit mit Marvin Lee Minsky, an, der in Princeton Junior-
Fellow geworden war.

... und Marvin Minsky

Minsky, hatte 1946 ein Studium der Physik, Biologie und Neurophysiologie und -anatomie
in Harvard begonnen, wo er bei John Henry Welsh (1901-2002), der dort von 1947 bis
1950 die Abteilung fiir Biologie leitete, in seinem Labor die Nervenaktivititen der Klauen
von Flusskrebsen untersuchen liefs. Minsky, erinnerte sich spéter:

At one point, I had a crayfish claw mounted on an apparatus in such a way that I could operate
the individual nerves. I could get the several-jointed claw to reach down and pick up a pencil
and wave it around. I'm not sure that what I was doing had much scientific value, but I did learn
which nerve fibres had to be excited to inhibit the effects of another fibre so that the claw would
open. And it got me interested in robotic instrumentation—something that I have now returned
to. [22]

Die Vorstellung, elektronische Maschinen zu bauen, die aus erinnerungsfahigen Neu-
ronen und sie verbindenden ,Synapsen“ bestehen und deshalb lernféhig sind, hatte
er nach der Lektiire des heute berithmten Artikels , A Logical Calculus of Ideas Imma-
nent in Nervous Activity von McCulloch und Pitts entwickelt [23]. In seinem Promoti-
onsstudium an der Universitdt Princeton erarbeitete er dazu im Sommer 1951 mit der
Hilfe des Physik-Doktoranden Dean Stockett Edmonds (1924-2018) ein Model. Seiner
Erinnerung nach ,bauten sie die Neuronen aus Vakuumréhren und einem Motor. 30
Jahre spéter beurteilte er diesen ersten ,neuronalen Netzwerksimulator®, dem sie

(1900-1974), Paul Alfred Weiss (1898-1989), Howard Scott Liddell (1895-1962), Donald Benjamin Linds-
ley (1907-2003) und Johannes Maagaard Nielsen (1890-1969).



4.2 Dartmouth =—— 47

den Namen SNARC (Stochastic Neural-Analogue Reinforcement Computer) gaben: ,I
didn’t think that it would be very intelligent. I thought it would work pretty well with
about forty neurons“ [22]. Es war die Grundlage zu seiner 1954 abgeschlossenen Dis-
sertation , Theory of Neural-Analog Reinforcement Systems and Its Application to the
Brain Model Problem* [24]. Es war diese gemeinsame Leidenschaft fiir die Konstruk-
tion intelligenter Maschinen, die McCarthy and Minsky, zu zwei der wichtigsten Pio-
niere der KI werden liefs.

... und Nathaniel Rochester

Schon kurz nachdem McCarthy 1955 die Stelle am Dartmouth College angenommen
hatte, wurde er mit Rochester bekannt, der seit 1948 bei IBM die Arbeit an der
Tape Processing Machine fir den Computer 704 leitete. IBM hatte einigen US-
Forschungsinstitutionen, darunter auch den New England Colleges und dem MIT,
angeboten, die Maschine 704 zu nutzen und McCarthy war bei den Verhandlungen
der Vertreter des Dartmouth Colleges. Als Rochester im gleichen Jahr als Leiter des
neu aufgestellten IBM Information Research Department in Poughkeepsie, nach
New York wechselte, lud er McCarthy ein, den Sommer 1955 mit seiner Gruppe dort
zu verbringen [25].

... und Claude Shannon

Vier Jahre nach dem Hixon-Symposium traf McCarthy erneut auf Claude Shannon, als
er Princeton im Sommer 1952 fiir einen halbjahrigen Forschungsaufenthalt in den
Bell Laboratorien verlief3. Die beiden diskutierte die Mdglichkeiten ,intelligente Ma-
schinen“ zu konstruieren und sie beschlossen, einen Sammelband zu diesem Thema
herauszugeben. Shannon fand den Begriff ,Machine Intelligence“ allerdings zu grell
(,much too flashy“*) und so einigten sie sich fiir das im Jahre 1956 im Druck erschie-

nene Buch auf den Titel ,Automata Studies*®.

2 ,Iwrote this call for these papers on the automatous studies and when the papers came in, I was
disappointed, too many of them were about automata and I remember having a discussion with
Claude Shannon where I was interested in machine intelligence and he thought any such title was
much too flashy.” [2].

3 Der Band erschien unter dem Titel ,Automata Studies“ als Nr. 34 der von der Princeton University
Press publizierten Reihe ,Annals of Mathematical Studies“ [26].
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4.3 Automata Studies

Nicht nur dieser Titel, sondern auch die schliefSlich in dem Band veroffentlichten Bei-
trage, enttduschten McCarthy, denn die weitaus meisten der in diesem Band publizier-
ten Arbeiten thematisierten nicht den Intelligenzbegriff, sondern mathematische
Automaten. Der Band hat drei Teile: ,Finite Automata“, ,Turing Machines“ und ,,Syn-
thesis of Automata“. Die ersten beiden Teile enthielten ohne Ausnahme Beitrdge von
Mathematikern, die sich auf die Arbeit ,,On computable numbers, with an application
to the Entscheidungsproblem® von Alan Turing (1912-1954)) bezogen [27]. In dieser Ar-
beit von 1936/37 hatte Turing) bei der Behandlung der Frage, ob ein Algorithmus bei
der Ausfithrung zu einem Ende gelangt, also anhalt*, dadurch beantwortet, dass er
zeigen konnte, dass dieses Problem algorithmisch nicht entscheidbar ist. Es gibt kei-
nen Algorithmus, der diese Frage fiir alle mdglichen Algorithmen und beliebige Einga-
ben entscheiden kann.

... und der Turing-Test

Lediglich im Vorwort thematisieren die Herausgeber der ,Automata Studies“ Turings
im Jahre 1950 in der psychologischen Zeitschrift ,Mind“ publizierten Artikel ,,Compu-
ting Machinery and Intelligence* [28] in dem dieser das ,Imitationsspiel“ einfithrt, das
zur Klarung der Frage ,Can machines think?“ beitragen sollte, stattdessen aber noch
heute Verwirrung stiftet:

The problem of giving a precise definition to the concept of ,thinking“ and of deciding whether
or not a given machine is capable of thinking has aroused a great deal of heated discussion. One
interesting definition has been proposed by A. M. Turing): a machine is termed capable of thin-
king if it can, under certain prescribed conditions, imitate a human being by answering questi-
ons sufficiently well to deceive a human questioner for a reasonable period of time. A definition
of this type has the advantages of being operational or, in the psychologists’ term, behavioristic.
No metaphysical notion of consciousness, ego and the like are involved. While certainly no ma-
chines at the present time can even make a start at satisfying this rather strong criterion, Turing)
has speculated that within a few decades it will be possible to program general purpose compu-
ters in such a way as to satisfy this test. [26, Seite V]

Erst die Beitrage fiir den dritten Teil des Bandes weiteten den Blick auf nicht-mathema-
tische Aspekte von Automaten: Donald MacCrimmon Mackay (1922-1987) thematisierte
erkenntnistheoretische Probleme und Albert Maurel Uttley (1906-1985) behandelte
wahrscheinlichkeitstheoretische Aspekte.

4 Der Logiker Martin Davies (*1928) gab diesem Problem der theoretischen Informatik in seinem
Buch ,,Computability and Unsolvability“ (McGraw-Hill, New York 1958) den Namen ,Halteproblem.“
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4.4 Ashbys Interpretation von KI als Verstarkung menschlicher
Intelligenz

Den letzten Beitrag fiir die ,Automata Studies“, und den einzigen, dessen Uberschrift
das Wort ,intelligence“ enthdlt, hatte der britische Psychiater William Ross Ashby
(1903-1972) geschrieben. In ,Design for an Intelligence-Amplifier” [29] erorterte er As-
pekte der Intelligenz, bei Menschen und Maschinen. Schon 1952 hatte Ashby das sehr
erfolgreiche Buch ,Design for a Brain“ [30] publiziert, woraufhin er in diesem Jahr
zur Teilnahme an der Macy-Konferenz iiber Kybernetik und Informationstheorie ein-
geladen wurde. Damit kam er auch auf die Liste der Autoren der ,Automata Studies“.

Ashby verstand unter der Intelligenz des Menschen, sein Vermaogen kognitiver Fa-
higkeiten, die auf seine Gehirnleistung zurtickzufithren sind. Als Psychiater und Medi-
ziner waren ihm viele psychologische Arbeiten zur Intelligenz aus der ersten Halfte
des 20. Jahrhunderts geldufig, auf die er in seinem Artikel fiir die ,Automata Studies“
auch eingeht. So zitierte er inshesondere das Buch ,Measurement of Adult Intelli-
gence® [31] das der amerikanische Psychologe David Wechsler (1896-1981) 1939 verof-
fentlichte und in dem dieser betonte, dass die Intelligenz, eines Lebewesens nicht
einfach als die Summe seiner kognitiven Fahigkeiten definiert werden konne. Eine
Analogiebetrachtung diente ihm hier zur Verdeutlichung:

Although intelligence is no mere sum of intellectual abilities, the only way we can evaluate it
quantitatively is by the measurement of the various aspects of these abilities. There is no contra-
diction here unless we insist upon the identity of general intelligence and intellectual ability. We
do not, for example, identify electricity with our modes of measuring it. Our measurements of
electricity consist of quantitative records of its chemical, thermal and magnetic effects. But these
effects are not identical with the ,stuff which produced them. General intelligence, like electri-
city, may be regarded as kind of energy. We do not know what the ultimate nature of this energy
is, but as in the case of electricity, we know it by the things it does or, better, by the things it
enables us to do — such as making appropriate associations between events drawing correct infe-
rences from propositions, understanding the meaning of words, solving mathematical problems
or building bridges. These are the effects of intelligence in the same sense as chemical dissocia-
tion, heat, and magnetic fields are the effects of electricity, but psychologists prefer the term
mental products. We now intelligence by what it enables us to do. [31, Seite 4]

Auch das Buch ,Measuring Intelligence“ [32] des amerikanischen Psychologen Lewis
Madison Terman (1877-1956) und seiner Mitarbeiterin Maud Amanda Merrill (1888—
1978), in dem diese das Konzept des Intelligenzquotienten von William Louis Stern
(1837-1890) tibernahmen, konsultierte Ashby, um zu argumentieren, dass die Intelli-
genz, von Menschen begrenzt ist und maschinelle Intelligenzverstarkung zur Losung
der vielen anstehenden und sehr komplexen Probleme von grofitem Nutzen sei.

Our first instinctive action is to look for someone with corresponding intellectual powers: we
think of a Napoleon or an Archimedes. But detailed study of the distribution of Man’s intelligence
shows that this method can give little. [29, Seite 215]
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Er verwies dann auf die Form der Verteilung des Intelligenzquotienten, wie er sie in
Wechslers Buch fand (Abb. 4.1), die klar zeigte, dass nur sehr wenigen Menschen ein
IQ tber 150 und niemandem ein IQ tiber 200 zugeschrieben wird.

FREQUENCY
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1.Q.

Abb. 4.1: IQ-Verteilung in [modifiziert nach: 29, Seite 216].

What is important for us now is not the shape on the left but the absolute emptiness on the right.
A variety of tests by other workers have always yielded about the same result: A scarcity of
people with 1.Q.s over 150, and a total absence of 1.Q.s over 200. Let us admit frankly that Man’s
intellectual powers are as bounded as are those of his muscles. What then are we to do? [...]
Today, a workman comes to his task with a thousand horsepower available, though his own
muscles will provide only about one-tenth. He gets his extra power by using a “power-amplifier”.
Had the present brain —worker an ,intelligence-amplifier of the same ratio, he would be able to
bring to his problems an L.Q. of a million. [29, Seiten 215f]

Ashby rief dazu auf, KI im Sinne solcher ,amplifiers for intelligence“ zu konstruieren.
Damit wurde — vielleicht erstmalig — eine begriffliche Unterscheidung zwischen na-
tirlicher und kiinstlicher Intelligenz, eingefithrt. Ashby ging es jedoch gar nicht um
eine philosophische Begriffsklarung, seine Absichten waren ganz praktisch:

There is no intention here to enquire the ,real” nature of intelligence (whatever that may mean).
The position is simple: we have problems and we want answers. We proceed then to ask, where
are the answers to be found? [29, Seite 216]

Eine kritische Begriffsklarung des Intelligenzbegriffs und inshesondere von ,artificial
intelligence“ wurde damals nicht betrieben. Uber nennenswerte Diskussionen iiber ver-
schiedene Intelligenzbegriffe in den ersten Jahrzehnten der friihen KI-Forschung ist
mir nichts bekannt. Die folgende Riickverfolgung der historischen Entwicklungen des
Intelligenzbegriffs, und mit ihm des Informationsbegriffs und ihrer beiden Wechselwir-
kungen soll einen Weg aufzeigen, wie wir uns dieser Problematik ndhern kénnen.

4.5 Intelligenz und Information

Wie schon erwdhnt wurde, hatten einige der am Dartmouth-Projekt Beteiligten Ein-
wénde gegen die Bezeichnung ,Artificial Intelligence®, allen voran Claude Shannon,
dem auch ,Machine intelligence“ als Buchtitel des dann ,Automata Studies“, genannten
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Bandes nicht gefiel. In seiner ,Mathematical Theory of Communication“ von 1948 [33]
unterschied er klar zwischen Nachricht und Information, wie auch sein Kommunikati-
onsschema (siehe Abb. 4.2) zeigt: Von der Informationsquelle (information source) geht
eine Nachricht (message) zum Sender (transmitter). Dieser sendet die Zeichen (signal)
iber den Kanal, der moglicherweise gestort wird (noise source), zum Empfanger (recei-
ver). Vom Empfénger geht dann eine Nachricht (message) zum Kommunikationsziel
(destination).

INFORMATION
SOURCE TRANSMITTER RECEIVER DESTINATION
o ——— -
SIGNAL RECEIVED
SIGNAL
MESSAGE MESSAGE
NOISE
SOURCE

Abb. 4.2: Das Kommunikationsschema von Shannon in [modifiziert nach: 33, Seite 381).

Warren Weaver interpretierte den Begriff Information in seinem Scientific-American-

Artikel zu Shannons Theorie der Kommunikation weiter [34], denn er unterschied

drei Ebenen der Probleme mit der Information:

— Ebene A der rein technischen Probleme, die auch Shannon behandelt hatte, die
Loyntax des Zeichensystems*.

— Ebene B der semantischen Probleme: Welche Bedeutungen haben die Zeichen
und welche Eigenschaften haben diese Bedeutungen?

— Ebene C der pragmatischen Probleme: Welche Effekte werden auf der Senderseite
gewlnschte bewirkt?

Weaver machte damit die Informationstheorie oder zumindest Shannons Kommunikati-
onsschema anschlussfahig fiir Psychologen und Sozialwissenschaftler und es entstanden
in der Folge Anwendungen dieser Theorie in den Geistes- und Sozialwissenschaften, die
Shannon ,suspekt“ fand.

Innerhalb der Elektrotechnik etablierte sich Shannons ,Information Theory“ in den
1950er Jahren und im ,Institute of Radio Engineers“ (IRE), das sich 1963 mit dem ,Ame-
rican Institute of Electrical Engineers“ (AIEE) zum ,Institute of Electrical and Electro-
nics Engineers“ (IEEE) vereinigte, griindeten sich mehrere ,Professional Groups®, die
jeweils eigene ,Transactions“ herausgaben. In der ersten Ausgabe der ,IRE Transactions
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on Information Theory“ im Februar 1953 erschienen dann auch die schriftlichen Fas-
sungen des im September 1950 abgehaltenen First Symposium on Information Theory.

ynformation“ — den Begriff hatte Shannon vom Bell-Ingenieur Ralph Vinton Lyon
Hartley (1888-1970) tibernommen, der ihn im September 1927 auf dem International
Congress of Telegraphy and Telephony am Comer See eingefiihrt hatte, als er dort
seine Telegrafentheorie vorstellte [34] und geschrieben hatte: ,Information is a very
elastic term“ [35]. Hartley wollte diesen Begriff harten, zu einer physikalischen und
quantitativ messbharen Gréfle machen. Dazu wollte er ihn von ,psychologischen Fakto-
ren“ befreien. Als ,psychologisch“ bezeichnete man zu jener Zeit im Zusammenhang
mit Telefonaten die Faktoren, die dazu fiihrten, dass man Worte und Silben trotz ge-
gebenenfalls undeutlicher Artikulation dennoch richtig verstand. ,Psychologische As-
pekte“ betrafen den Kontext des Gesprachs und der sollte in Hartleys Theorie keine
Rolle spielen. Er ging davon aus, dass das System jedes Zeichen ebenso wie jedes an-
dere Zeichen tbertragt — egal welches Zeichen zuvor oder danach tibertragen wurde.
In seiner Theorie bezog er sich auf den ebenfalls bei Bell beschéftigten, aus Schweden
in die USA eingewanderte Elektrotechniker Harry Nyquist (1889-1976), der im Jahre
1924 Messungen der Ubertragungsgeschwindigkeit von Nachrichten anstellte und
dazu nach dem idealen Code suchte [36, Seite 324]. Interessanterweise kommt der Be-
griff ,Information“ (information) bei Nyquist, iberhaupt nicht vor. Er bezeichnete
das von den Leitungen tbertragene als ,Intelligenzmengen® , und was er dazu maf}
nannte er die ,speed of intelligence transmission®.

»Intelligence“ war lange Zeit das iibliche Wort, um das von Telegrafie und Telefo-
nie von Ort zu Ort zu Transportierende zu benennen. Als Albert Cushing Crehore
(1868-1958) und George Owen Squier (1865-1934) am 9. Februar 1902 ihre Crehore-
Squier Intelligence Transmission Company griindeten, versprachen sie, mit ihrem lan-
desweiten Telegraphensystem eine neue ,art of transmitting intelligence® zu schaffen.
Schon im 17. Jahrhundert hatte sich ,intelligence“ in der englischen (und auch in der
franzosischen) Sprache fiir die Ubertragung von Nachrichten, Botschaften und Mittei-
lungen manifestiert. Schon 1893 hiefd ein vom Elektroingenieur Edwin James Houston
(1847-1914) publiziertes Fachbuch ,The Electric Transmission of Intelligence: And
Other Advanced Primers of Electricity, und es beginnt mit dem Satz: ,The very great
velocity with which electricity can be propagated renders it especially adapted for the
rapid transmission of intelligence between points situated at comparatively great di-
stances from one another.” [37]

Frither noch gebrauchte der Kunstmaler und Erfinder Samuel Finley Breese
Morse (1791-1872) ,intelligence“ in diesem Sinne: Als er etwa 150 Jahre spater, im
Herbst 1832, mit dem Dampfschiff ,Sully“ den Atlantik von Le Havre nach New York
uberquerte, war an Bord auch der Bostoner Chemiker und Geologe Charles Thomas
Jackson (1805-1880), der von wissenschaftlichen Experimenten erzéhlte, wie z. B., sol-
che, in denen ein elektrischer Strom ,instantly runs through every known length of
wire length“ und dass dieser auch iiber viele Langen hinweg tiberall gleichzeitig zu
sein schien. In seiner Erinnerung hatte Morse unmittelbar danach dartiber nachge-
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dacht: ,If this be so and the presence of electricity can be made visible in any desired
part of the circuit, I see no reason why intelligence might not be instantaneously
transmitted by electricity to any distance.” [38]

Noch frither sinnierte Robert Hook (1635-1703), der Kurator der im Jahre 1660 ge-
griindeten Royal Society schon 1664 iiber einen Apparat fiir ,speedy intelligence“ und
am 29. Februar 1672 schlug er erstmals vor, ,speedy conveyance of intelligence“ von
Ort zu Ort mit Hilfe von Teleskopen zu erreichen. [39, Seite 299] Durch eine solche
technische Vermittlung teilte er seiner Wissenschaftsakademie im Jahre 1684 mit,
dass er es fiir moglich halte, ,to convey Intelligence from any one high and eminent
Place, to any other that lies in sight of it“ [40, Seite 142].

Vor dem 20. Jahrhundert wurden offenbar keine Theorien dariiber entworfen,
die Beziehungen zwischen etwas Gedachtem, den mdglichen natiirlichsprachlichen
Formulierungen dieses Gedachten sowie den Zeichen, mit denen diese technisch iiber-
tragen wurden, zu untersuchen. Von Hook und Morse bis zu Nyquist, scheint es dazu
keine wissenschaftlichen Uberlegungen gegeben zu haben. Hartley hat zwar gesehen,
dass die von ihm eingefithrte Informationsbegriff auch ,psychologische Faktoren“
hatte, wollte aber diese Bezeichnung aber auch fiir den ohne diese weiterhin benut-
zen. Seine Bezeichnung ,information“ setzte sich in der Nachrichtentechnik gegen-
iber dem Wort ,intelligence“ immer mehr durch.

Letzteres bezeichnete in der englischen Sprache neben Nachrichten oder Mittei-
lungen lange schon auch das geheime Einvernehmen oder Einverstindnis zwischen
Menschen, sowie schliefSlich auch die Fahigkeit kognitiv bzw. geistig etwas zu leisten.
Spétestens im 18. Jahrhundert gilt das auch fiir die entsprechenden Ubersetzungen in
andere Sprachen. In Deutschland wurden amtliche Nachrichten in ,Intelligenzblat-
tern“ mitgeteilt und seit den frithen 1840er-Jahren bezeichnete ,Intelligenz*, auch die
Gebildeten, wofiir im Russischen das Wort ,Intelligenzija“ steht.

4.6 Schluss

Intelligenz kam und kommt Lebewesen zu, manche sagen, nur den Menschen, andere
sehen sie auch bei Tieren. Seit der Mitte der 1950er-Jahre wird von Intelligenz, auch
bei Maschinen gesprochen, weil Maschinen so programmiert werden kénnen, dass sie
Aufgaben erledigen, fiir die Menschen — wie man sagt — Intelligenz bendtigen: Rech-
nen, Beweisen, strategisches Spielen, Sprache verstehen und Muster erkennen. Das
waren Fahigkeiten oder Verhaltensweisen, fiir die Intelligenz vorausgesetzt wurde.
Allerdings fasste man den Intelligenzbegriff nach wie vor nicht ndher ein, geschweige
denn, dass man ihn allgemein definierte. Intelligenz war und blieb ein unscharfer
Begriff!

Nicht zuletzt wegen ihrer unscharfen begrifflichen Fassung wurde Intelligenz als
eine Fdhigkeit von Lebewesen (vor allem Menschen) angesehen, die zwischen ihnen
ubertragbar ist. Als das Mittel dazu galten Sprachen — nicht nur lautstarke, sondern



54 —— 4 Kein KI-Urknall. Nirgends

auch tonlose und nonverbale: Blicke, Gesten, Gebarden und Schriften konnten die so
verstandene Intelligenz transportieren und sogar speichern, z. B. in Biichern und Bil-
dern. All dies klingt fiir uns heute seltsam, wenn nicht falsch. Setzen wir aber in den
letzten Satzen an die Stelle von ,Intelligenz“, das Wort ,Information“, dann klingt es
flir uns sehr geldufig, denn meist wird ,Information gleichbedeutend mit ,Nachricht“
verwendet. Doch auch das Wort ,Information® ist unscharf, denn es steht nicht nur
fiir die aus Zeichen bestehenden Nachrichten, iiber die wir miteinander kommunizie-
ren, sondern auch fiir deren Bedeutung und die damit verbundenen Intentionen.

Mit der Nachrichtentechnik liefden sich alle Zeichen tlibertragen aus denen Nachrich-
ten bestehen konnen. Unsere Kommunikationssysteme sind Zeichentibertragungssys-
teme; Telegraphensysteme iibertragen elektrische produzierte Zeichen eines bestimmten
Codes, in der Telefonie iibertragen wir in elektrische Zeichen umgewandelte Téne; Vi-
deosysteme tibertragen entsprechend umgewandelte Lichtzeichen. Wie kommen dabei
die Bedeutung und die Intention dieser Nachrichten vom einen Kommunikationspartner
zum anderen? Wie erfahren wir am Telefon, was mit den Worten, Sdtzen und sonstigen
Geréduschen gemeint und beabsichtigt ist? Wie nehmen wir in der Videokonferenz wahr,
was die Kommunikationspartner*in mit dem Gesagten sagen will und beabsichtigt? Wie
erfahren wir bei Ubertragung der technischen Informationsanteile deren nichttechni-
sche Anteile? Wir nehmen sie iiber den Kontext wahr. Lesen wir ein Buch, sehen wir
einen Film, héren wir eine Operette, dann kénnen wir uns die Bedeutung der uns so
erreichenden Information aus dem Zusammenhang, unserem Vorwissen und unserem
Allgemeinwissen erschliefien. ,Da steh’ ich nun ich armer Tor und bin so klug als wie
zuvor.“ — das kann ich einordnen, wenn ich den ersten Teil von Goethes Faust kenne.
Ansonsten wiirde mir der Satz wenig sagen, dann wisste ich nicht, was er bedeuten soll.
Picassos Gemalde Guernica sagt mir mehr, wenn ich iber den Spanischen Biirgerkrieg
etwas weif3, als wenn ich das Bild ohne diese Voraussetzung ansehe.

Die gesamte Fiille der Dimensionen von Information kann nur zwischen Lebewe-
sen Ubertragen werden, denn um mit den Nachrichten auch ihre Bedeutung und ihre
Intentionen wahrzunehmen, ist ein Verstindnis nétig, das Maschinen nicht leisten
konnten, bisher nicht leisten kdnnen und vielleicht prinzipiell nicht leisten konnen.
Was Computer leisten konnen, nennen wir heute Datenverarbeitung und Datentiber-
tragung. Begriffsunscharfen und -verwirrungen im 20. Jahrhundert sorgten dafiir,
dass wir bei computertechnischen Systemen auch von der Informationsverarbeitung
und -iibertragung reden und vor den Computern wurde auch von Intelligenziibertra-
gung, gesprochen, wenn im Grund nur Zeichenreihen als Nachrichten transportiert
wurden.

Wir konnen so weit in die Geschichte der so verstandenen Informations-, Nach-
richten- und Intelligenzgeschichte zuriickgehen, wie es unsere Moglichkeiten erlau-
ben. Auf einen KI-Urknall treffen wir nicht.
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5 KI auf Heimcomputern?

Thorsten Scholer

5.1 Einleitung

L O N J ZEsarUX 10.2-RC1

HeimcompuUuterrn™

ZX Spectrum Mext
S@ FPS_ 3ax CPU
ZEsarUx émulator v.18.2-RC1

Abb. 5.1: Vortragsmaterial vorgestellt auf einem ZX-Spectrum-Emulator.

KI auf Heimcomputern?

Im Rahmen der interdisziplindren Ringvorlesung ,(R)Evolution? — Kiinstliche Intelli-
genz und menschliche Gesellschaft“ und dem Vortrag ,Reden wir iiber den digitalen
Urknall — Wie kiinstliche Intelligenz entstanden ist!“ wurden die Wurzeln der Kinstli-
chen Intelligenz (KI) untersucht. Spuren Kiinstlicher Intelligenz kénnen, neben der his-
torischen und aktuellen Forschung in der Informatik, auch auf den Heimcomputern
der 1980er-Jahre gefunden werden. Um die Authentizitdt der vorgestellten Programme
zu erhéhen, wurden fiir diesen Beitrag alle Materialien sowie die verwendete Software
auf Original-Hardware vorbereitet und ausgefiihrt. Der geneigte Leser kann die vorge-
stellte Software selbst in Betrieb nehmen, auch wenn er nicht tiber entsprechende Ori-
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ginal-Hardware verfiigt. Hierzu konnen Emulatoren wie z. B. ZEsarUX' verwendet wer-
den (Abb. 5.1). Im Beitrag wird ZEsarUX immer wieder genutzt, um dem Leser einen
Eindruck der laufenden Software zu vermitteln.

Bevor wir uns auf die Spurensuche der KI begeben, werden relevante Teilbereiche
der Kunstlichen Intelligenz kurz vorgestellt. Anschlief’end folgt eine kurze Einfiihrung
in die Hardware und Software der Heimcomputer der 1980er-Jahre. Nachfolgend wer-
den drei typische Heimcomputer-Programme mit Bezug zur Kunstlichen Intelligenz
vorgestellt. Fir jedes Beispielprogramm wird motiviert, warum diese — aus heutiger
Sicht einfachen Programme — bereits dem Bereich der Kiinstlichen Intelligenz hinzuge-
rechnet werden konnen, obwohl diese Ansétze heutzutage trivial erscheinen mogen.

Im Detail wird ein Verfahren der linearen Regression vorgestellt, welches auch
im Bereich des maschinellen Lernens, einem Teilbereich der Kiinstlichen Intelligenz,
Verwendung findet. Einen Einblick in Wissensgraphen und deren Erstellung gibt das
Programm ,Pangolins“. Abschlieffend wird eine ELIZA-Implementierung fiir Heim-
computer vorgestellt, welche erste Schritte im Bereich der Computerlinguistik dar-
stellt. Eine kurze Zusammenfassung schliefst diesen Beitrag ab.

5.2 Was ist Kiinstliche Intelligenz?

Unter Kiinstlicher Intelligenz versteht man, aus historischer Sicht, interdisziplinare
Ansétze von Physikern, Mathematikern, Logikern, Psychologen, Linguisten und Infor-
matikern mit denen menschliches, intelligentes Verhalten simuliert werden kann.
Hauptaugenmerk in der Informatik ist aktuell die Beschreibung und Umsetzung von
Kiinstlicher Intelligenz durch mathematische und automatisierbare Verfahren, wel-
che durch Computer ausgefithrt werden konnen.

Ein wichtiger Teilbereich der KI, aus Sicht der Informatik, ist das Maschinelle Ler-
nen, das in letzter Zeit viel Aufmerksamkeit erregt hat. Bemerkenswerte Fortschritte
inshesondere im Bereich der Mustererkennung mittels Deep Neural Networks [1] zei-
gen Uberzeugend die Leistungsfahigkeit dieser Technologien. Kiinstliche Intelligenz
im eigentlichen Sinn ist aber viel mehr als reine Mustererkennung.

Abbildung 5.2 zeigt einen Ausschnitt fiir die Informatik relevanter Bereiche der
Kiinstlichen Intelligenz. Neben der Robotik findet sich hier der Bereich der Muster-
analyse und Mustererkennung, mit den Technologien des Deep Learnings wieder,
aber auch der Bereich der Wissensbasierten Systeme. Einen guten Uberblick liber
Ideen und Konzepte der Kiinstliche Intelligenz gibt [2].

Der KI-Teilbereich Musteranalyse und Mustererkennung beschéftigt sich damit,
Modelle hinter Daten zu finden. Daten kdnnen z. B. Bilder, Audioaufnahmen (Sprache)

1 ZEsarUX ist unter https://github.com/chernandezba/zesarux (Abruf 2022-08-22) verfiighar. Neben
den klassischen Sinclair-ZX-Spectrum-Rechnern kann ZEsarUX auch den ZX Spectrum Next emulieren.
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Informatik

Kiinstliche Intelligenz

Musteranalyse und Mustererkennung

Deep
Robotik Learning Wissensbasierte Systeme

Aulomallscbe (Lmear.e) Entscheidungsbiaume Wissensgraphen
Sprachverarbeitung Regression

Abb. 5.2: Teilbereiche der Kiinstliche Intelligenz (Ausschnitt).

oder einfach Werte in Zeitreihen, wie z. B. Aktienkurse oder Sensormesswerte, sein.
Es wird versucht ein Modell zu finden, welches einen generellen Zusammenhang zwi-
schen Eingangsgrofen und Ausgangsgrofen herstellen kann. Ein solches Modell kann
als mathematische Funktion ausgedriickt werden. Der Ubergang zwischen Verfahren
der statistischen Modellfindung (Korrelation/Regressionsanalyse) und dem Maschinel-
len Lernen in der Kiinstlichen Intelligenz ist fliefsend.

Mittels Wissensbasierter Systeme konnen allgemeine Zusammenhénge modelliert wer-
den. Ein solches System kann, auf Basis logischer Schliisse, Auskunft dartiber geben, ob ein
solcher Zusammenhang besteht. Sogenannte Expertensysteme finden Anwendung bei kom-
plexen technischen Systemen, wie z. B. um mdgliche Konfigurationen einer komplexen Ma-
schine zu beschreiben oder auch bei medizinischen Zusammenhédngen wie Krankheiten
und deren Symptomen. Wissen wird in Expertensystemen u. a. durch logische Regeln und
Graphen/Netzwerke abgebildet. In Entscheidungsbdumen werden hierarchisch aufeinan-
derfolgende Entscheidungen zusammengefasst, die z. B. bei der Klassifikation von System-
zustanden oder -fehlern behilflich sein kdnnen. Entscheidungshdume kénnen auch durch
Maschinelles Lernen automatisiert erlernt werden.

Zusammenfassend geht es in der Kiinstlichen Intelligenz also darum, intelligentes
Verhalten mathematisch zu beschreiben und zu automatisieren, um im weitesten
Sinne die menschliche Intelligenz nachzubilden.

Inwiefern dies bereits in den 1980er-Jahren im eigenen Wohnzimmer und nicht
nur an Hochschulen, Universitdten und Forschungseinrichtungen méglich war, soll
nachfolgend untersucht werden.

5.3 Zuriick in die Zukunft der 1980er-Jahre
5.3.1 Sinclair-ZX-Spectrum-Heimcomputer

Mit einem Sprung in die Vergangenheit wollen wir uns nun mit der Welt der Heim-
computer der 1980er-Jahre beschéftigen. Heimcomputer waren Mikrocomputer, die
es ermoglichten, sich in den 1980er-Jahren mit praktischer Informatik zu Hause zu
beschéftigen. Fiir die erwachsene, technikaffine Kundschaft stand der Reiz der mo-
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dernen Technologie im Vordergrund, ermdglichte es doch diese Gerdtegeneration,
sich mit der Programmierung (meist in BASIC?) zu beschéftigen. Fiir die jiingere Gene-
ration standen natiirlich schulische Aspekte sowie die umfangreich angebotene Unter-
haltungssoftware im Mittelpunkt.

Neben den weit verbreiteten Heimcomputern der Commodore Business Machines
(CBM), wie dem VC 20 und dem Commodore 64, konnten die Heimcomputer von Sinclair
Research, einer britischen Firma, einen signifikanten Marktanteil in Deutschland errei-
chen. Nach dem Sinclair ZX80 und dem Sinclair ZX81, welche preiswert auch als Bausatze
angeboten wurden, erfreute sich der Sinclair ZX Spectrum einer grofSen Beliebtheit.

ZX Spectrum

Abb. 5.3: Sinclair ZX Spectrum mit Manic Miner auf Audiokassette im Hintergrund.

Der ZX Spectrum (siehe Abb. 5.3) erschien 1982 zunéchst mit 16 kByte RAM, spéter mit
48 kByte. Er verfligte tiber eine Z80-CPU mit 3,5 MHz Taktfrequenz. Das kostengiinstige
Design, bertichtigt auch durch die preiswerte Gummi-Tastatur, sah keine Unterstiitzung
durch Spezial-ICs, z. B. Grafik- oder Soundchips, vor. Durch diese technischen Ein-
schrankungen des Gerats entwickelte sich ein sehr kreatives Software-Umfeld.
Nachdem die Firma Sinclair Research durch nicht-optimale Produktqualitat und er-
folglose Nachfolgeprodukte in finanzielle Schieflage geriet, wurden der Name Sinclair
und die Produkte 1986 durch Amstrad tibernommen. Es erschien ein weiteres Nachfol-
gemodell, der Sinclair ZX Spectrum + 2 (siehe Abb. 5.4). Er verfiigte {iber ein integriertes

2 BASIC steht fiir Beginner’s All-purpose Symbolic Instruction Code. BASIC wurde 1964 entwickelt
und war auf den Heimcomputern der 1970er/1980er-Jahren eine weitverbreitete Programmiersprache
fur Einsteiger.
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Abb. 5.4: Sinclair ZX Spectrum + 2 (nach der Ubernahme durch Amstrad).

Kassetten-Laufwerk, eine Schreibmaschinentastatur, 128 kByte RAM, einen Soundchip
und eingebaute Joystick-Ports.

Im Jahr 2017 wurde mit dem ZX Spectrum Next (siehe Abb. 5.5), in einer sehr er-
folgreichen Crowd-Funding-Kampagne, ein weiterer Nachfolger des urspriinglichen
Heimcomputers entwickelt. Basierend auf einem FPGA-IC in einem vom urspriingli-
chen Designer des ZX Spectrum, Rick Dickinson, entwickelten Gehéduse, wurde das

Abb. 5.5: ZX Spectrum Next.
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Gerat 2020 erstmalig ausgeliefert. Die FPGA-Implementierung der CPU, die Z80n, lauft
mit maximal 28 MHz Taktfrequenz. Es stehen 1024 kByte RAM zur Verfiigung. Eine
umfangreiche Hardwareausstattung und eine moderne Software-Umgebung laden
dazu ein, sich auf realer Hardware mit historischer und auch zunehmend aktueller
Software zu beschéftigen [3].

5.3.2 Manic Miner

Rund um den ZX Spectrum und seinen Beschrédnkungen entwickelte sich eine kreative
Software-Szene. Es erschienen stilprdgende Spiele, die damals auf dem Medium der
Zeit, der Audiokassette, ihren Weg zum Kunden fanden. Heutzutage finden diese
Spiele auch ihre Anwendung im Bereich der Kiinstlichen Intelligenz. Thre reduzierte
Darstellung des Spielgeschehens auf dem Bildschirm, das meist leicht zugéngliche
Spielziel und die oftmals hohen Anforderungen an die Geschicklichkeit machen diese
Spiele zu einer interessanten Umgebung fiir Algorithmen des bestdrkenden Lernens.

o @ ZEsarUX 10.2-RC1
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Abb. 5.6: Manic Miner.
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Stellvertretend fiir die zahlreichen Spiele der damaligen Zeit soll Manic Miner von
Matthew Smith, erschienen 1983 fiir den ZX Spectrum mit 48 kByte, herausgegriffen
werden (siehe Abb. 5.6). Manic Miner gilt als erster und einflussreicher Vertreter der
sogenannten Plattform-Spiele (Jump-and-Run-Spiele). Der Spielcharakter Miner Willy
muss in 20 unterirdischen Kammern Gegenstdnde einsammeln, um zur nichsten
Kammer zu gelangen. Sauerstoffnot und bewegliche Feinde erschweren den Weg
durch die Kammern. Die Spielidee, die Grafik und der Sound waren 1983 hervorra-
gend und stilprdgend. Der Schwierigkeitsgrad war sehr hoch und erforderte pixelge-
naue Geschicklichkeit beim Spielen [4].

In der heutigen KI-Forschung zum bestdrkenden Lernen (englisch Reinforcement
Learning) entwickelt das Unternehmen OpenAl seit 2016 eine Softwareplattform mit
dem Namen ,,OpenAl Gym*“ zur Erforschung von Algorithmen und Strategien zum
Reinforcement Learning [5]. Teil dieser Plattform ist es, Gewinnstrategien fiir Compu-
terspiele maschinell erlernen zu lassen. Hierzu finden zahlreiche Videospiele, die in
den 1970er/1980er-Jahren fiir die Spielkonsole Atari Video Computer System (Atari
2600) entwickelt wurden, ihre Verwendung. Unter anderem auch einige Plattform-
Spiele, so wie das zuvor vorgestellte Manic Miner.

Ziel der angelernten KI-Algorithmen, der sogenannten Softwareagenten, ist das
Maximieren der im Spiel erreichten Punkte (englisch Score) bzw. das Erreichen des
generellen Spielziels. Dazu bekommt der Softwareagent fiir zielfiihrendes Verhalten
eine Belohnung (Bestdrkung). Er lernt durch Ausprobieren von anfangs zufalligen
Spielentscheidungen, wie z.B. das Bewegen und Steuern des Spielercharakters und
der daraus resultierenden Belohnung, wie eine hohe Punktzahl bzw. das Spielziel er-
reicht werden kann und optimiert so seine Spielentscheidungen.

Nach den Einblicken in die in den 1980er-Jahren fiir Privatpersonen verfiighare
Rechenleistung und Softwarelandschaft sowie deren Bezlige zur aktuellen KI-For-
schung, soll im Folgenden beispielhaft Software vorgestellt werden, bei der bereits da-
mals KI-Ansétze gefunden werden konnten.

5.4 Beispiele fiir Kiinstliche Intelligenz auf dem ZX-Spectrum-
Heimcomputer

5.4.1 Einfache Modellbildung mit Hilfe der linearen Regression

Wie bereits in der Einleitung angeschnitten, ist ein wichtiger Teilbereich der Kiinstli-
chen Intelligenz die Mustererkennung. Mit Hilfe des Computers wird versucht, in einer
vorhandenen Menge von Daten, GesetzmaéfSigkeiten zu finden. Diese Gesetzméafiigkeiten
konnen einfacher mit Hilfe eines abstrakten, mathematischen Modells beschrieben
werden, welches aus den vorhandenen Daten generalisiert oder angepasst wird.

Um einen Einstieg in das Gebiet der Mustererkennung zu bekommen, ist das ma-
thematisch/statistische Verfahren zum Bestimmen einer Regressionsgeraden (lineare
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Regression) gut geeignet. Fiir aktuelle Ansétze zur maschinellen Mustererkennung und
Modellbildung, so wie sie heute beispielsweise durch tiefe neuronale Netze (englisch
Deep Learning) umgesetzt werden, bildet die lineare Regression keine grofse Herausfor-
derung mehr. Flir die Heimcomputer der 1980er-Jahre stellt sie doch einen geeigneten
Einstieg in das Thema Modellbildung und Mustererkennung dar. Mit der Klassifikation
von Bildern oder grofien Datenmengen wéren diese Heimcomputer durch Thre geringe
Rechenleistung und Speicherkapazititen sehr stark tiberfordert gewesen.

Trotz der aus heutiger Sicht stark eingeschrankten Leistungsfahigkeit der damali-
gen Heimcomputer befriedigten kommerziellen Software, die anfangs auf Audiokas-
sette vertrieben wurde, zahlreiche Biicher und Zeitschriften den Wissensdrang der
Computer-Enthusiasten. Kommerzielle Software und im Quelltext abgedruckte Pro-
gramme erschienen auch im Bereich der mathematischen Modellbildung und somit
dem Ubergangsbereich zwischen Mathematik, Statistik, Maschinellem Lernen und
Kiinstlicher Intelligenz.

Bezogen auf das Thema Modellbildung und die Fragestellung, ob das noch ange-
wandte Statistik oder bereits Kiinstliche Intelligenz ist, kann das Programm ,Q-REG
(Wechselbeziehung/Riickgang)“ aus [6] gesehen werden. Das Programm berechnet
aus einzugebenden X- und Y-Werten tiber die Summen > X, >V, > X%, 3" Y2 und
ZXY als Bauteile fiir die Verteilungsfunktion den ,Pearsonschen Wechselbezie-
hungs-Koeffizienten“ r und die lineare ,Riickgangs-Gleichung**y = m-x + t.

Verwendet man als X-Werte beispielhaft die Koérpergrofien von Fuftballspielern
und als Y-Werte das Korpergewicht der Fuf$ballspieler, so berechnet das Q-REG-Pro-
gramm die bendtigten Summen, den Pearson-Korrelationskoeffizienten r, das Be-
stimmtheitsmaf r? sowie die Regressionsgeradengleichung wie in Abb. 5.7 gezeigt. Die
verwendeten X-/Y-Werte der FufSballspieler konnen Tab. 5.1 entnommen werden. Eine
graphische Darstellung der verwendeten Werte und der berechneten Regressionsge-
raden zeigt Abb. 5.8.

Geht man jetzt von einer Korpergrofse von 178 cm aus, so kann das Korpergewicht
des Fuf$ballspielers mit Hilfe von Q-REG zu 72,222389 kg bestimmt werden. Dieses Ergeb-
nis kann mit Hilfe der Regressionsgeraden in Abb. 5.8 tiberschlégig tiberpriift werden.

Neben der hier vorgestellten analytischen Berechnung der Regressionsgeraden
nach der Methode der kleinsten Quadrate, welche vergleichsweise wenig Berech-
nungen benétigt, konnte auch ein schrittweises Naherungsverfahren (sukzessive
Approximation) eingesetzt werden, welches dann ndher an den heute gelaufigen
Lernverfahren des Maschinellen Lernens ist. Hier besteht also eine Uberlappung
statistischer/analytischer Methoden mit Methoden der Kiinstlichen Intelligenz. Die
Modellbildung der Regressionsgeraden, mit einerseits analytischen Mitteln und an-
dererseits als Iterationsverfahren, bildet somit den Einstieg in eine einfache Auf-

3 Die zitierten Begriffe stammen aus der deutschen Ubersetzung des Buches. Gemeint sind wohl der
Korrelationskoeffizient nach Pearson und die lineare Regressionsgleichung.
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Abb. 5.7: Berechnungsergebnisse des Programms Q-REG.

Tab. 5.1: Gewicht/KérpergroRe von
FuBballspielern als Datengrundlage.

KorpergroBe/cm Korpergewicht/kg
190 81
191 84
197 98
188 83
182 71
174 72
193 86
179 76
186 78
181 67
193 89
188 77
173 7

186 79
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Tab. 5.1 (fortgesetzt)

KdrpergroBe/cm Korpergewicht/kg
180 78
183 78
182 80
183 80
179 68
185 80
178 76
180 74
187 86
188 87
193 91
185 74
183 75
184 80
181 72
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Abb. 5.8: Gewicht/KérpergroRe-Relation von FuRballspielern.

gabe der Modellbildung und zeigt den Ubergang von analytischen Methoden, falls
sich das Ergebnis in geschlossener Form berechnen lasst, iiber Naherungsverfah-
ren, hin zum Maschinellen Lernen.

Flihrt man dieses Ndherungsverfahren heute mit Hilfe von Python, NumPy, scikit-
learn — einer beliebten Kombination von Bibliotheken im Bereich des Maschinellen
Lernens — durch, so erhélt man fiir die Steigung m der Regresssionsgeraden den Wert
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1,03447632 und fiir den Achsenabschnitt ¢ der Geraden den Wert —111,91438817. Diese
Werte liegen sehr nah an den Werten die Q-REG auf dem ZX Spectrum berechnet hat.
Dem interessierten Leser obliegt nun die Implementierung des numerischen Néhe-
rungsverfahrens fiir den ZX Spectrum.

5.4.2 Ein einfaches semantisches Netz mit Pangolins

Neben der Modellbildung mittels Maschinellem Lernen beschéftigt sich Kinstliche Intelli-
genz mit den Moglichkeiten Wissen in auf Logik basierten, symbolischen Modellen auszu-
driicken, die maschinell ausgewertet werden konnen. Hierzu konnen beispielsweise
Graphen verwendet werden, die mit ihren Knoten und Kanten, Objekte und ihre Relatio-
nen zueinander ausdriicken. Aktueller KI-Forschungsinhalt ist z. B. die Erweiterung des
World Wide Webs* in Richtung eines semantischen Wissensnetzwerks, welches nicht nur
Wissen speichert, sondern dessen Bedeutung sich Rechnern auch semantisch erschliefst.
Das sogenannte Semantic Web basiert auf Modellierungsverfahren und -sprachen die
das Speichern maschinell erschliefSbarer Bedeutungen ermoglichen. Rechner sind so in
der Lage inhaltshezogen Informationen zu verarbeiten und besser zu ,,verstehen“ [7].

Eine einfachere Mdglichkeit mit mathematischen Graphen (Netzwerken) Wissen
auszudrtcken, sind bindre Entscheidungshdume. Ausgehend von einem Wurzelknoten
verbinden gerichtete Kanten, welche Ja/Nein-Entscheidungen (Regeln) reprasentieren,
die Knoten der Antworten (Reprasentationen) miteinander. So kdnnen beispielsweise
Objekte mittels bindrer Entscheidungen klassifiziert werden. Entscheidungsbdume kon-
nen vorab manuell erstellt oder auch maschinell erlernt werden.

In der Welt der 1980er-Heimcomputer findet sich ein passendes Beispiel fiir einen
Entscheidungsbaum zur Klassifikation von Tieren im Programm Pangolins fiir den ZX
Spectrum aus dem mitgelieferten BASIC-Handbuch [8]. Das Programm wird wie folgt
beschrieben:

Here is a program to play ‘Pangolins’. You think up an animal and the computer tries to guess
what it is, by asking you questions that can be answered ‘yes’ or ‘no’. If it’s never heard of your
animal before, it asks you to give it some question that it can use next time to find out whether
someone’s given it your new animal.

Abbildung 5.9 zeigt den im Programm bereits vorgegebenen Entscheidungsbaum.
Die erste Frage, die das Programm dem Anwender stellt, lautet: ,Does it live in the
sea?“ Nach weiteren Fragen kann das Programm auf die bereits vorgegebenen Tiere
schliefien (Blattknoten). Wird ein Blattknoten erreicht, ohne dem zu ratenden Tier zu
entsprechen, wird der Entscheidungsbaum mit der vom Benutzer einzugebenden
Frage, den passenden Ja/Nein-Antworten und dem gesuchten Tier erweitert.

4 Der Teil des Internets der normalerweise {iber Internet-Browser zugénglich ist.
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Abb. 5.9: Entscheidungsbaum flr Pangolins.

yes

Den resultierenden Entscheidungsbaum fiir den angesprochenen Fall fiir das
neue gedachte Tier Wal (engl. whale) und dem letzten bekannten Tier Hai (engl.
shark), sowie die neue Unterscheidungsfrage ,Is it a predator?“ (,,Ist es ein Raubtier?“)
mit den entsprechenden Ja/Nein-Antworten zeigt Abb. 5.10.

yes

Y
na

Abb. 5.10: Entscheidungsbaum fiir Pangolins nach Einfligen von Hai.

Coasn



5.5 Ein Einblick in die Computerlinguistik mit ELIZA =—— 69

Mit dem Programm Pangolins wurden bereits im mitgelieferten Programmierhand-
buch des ZX-Spectrum-Heimcomputers, welches fiir viele Heimcomputerbegeisterte
den Erstkontakt zum Rechner und zur Welt der Informatik darstellte, fortschrittliche
Konzepte der Kunstlichen Intelligenz (semantische Wissensmodelle) als Programmier-
beispiel, in einem einfachen Frage-und-Antwort-Spiel, vorgestellt.

5.5 Ein Einblick in die Computerlinguistik mit ELIZA

Als abschliefiendes Beispiel fiir Kiinstliche Intelligenz auf Heimcomputern der 1980er-
Jahre wollen wir nun einen Ausflug in die maschinelle Sprachverarbeitung, die
Computerlinguistik, unternehmen. Heutzutage sind auf vielen Internetseiten textba-
sierte Dialogsysteme (sogenannte Chatbots) zu finden, welche den Anwendern das
Finden von Informationen bzw. das Wahrnehmen verschiedener digitaler Dienstleis-
tungen vereinfachen sollen. Im November 2022 machte das Unternehmen OpenAl mit
seinem Chatbot ChatGPT Furore. Die umfangreichen KI-Verfahren hinter ChatGPT wur-
den auf grofien Mengen von Text trainiert, wie z. B. Internet-Forenbeitragen, Inhalten
aus sozialen Netzwerken, Nachrichtenmeldungen und sonstigen Text-Dokumenten.
ChatGPT ermdglicht die freie Unterhaltung mit dem Chatbot. Von ChatGPT erzeugte
Antworten zeigen ein hohes syntaktisches Sprachniveau. Die semantische (inhaltliche)
Qualitat schwankt allerdings zwischen ,brillant und [...] atemberaubend dumm* [9].

Auf dem Weg der Erforschung aktueller computerbasierter Dialogsysteme ist
ELIZA das prominente Beispiel fiir den Versuch, menschliche Sprache durch Kinstli-
che Intelligenz besser zu verstehen. Hierzu wird mit ELIZA ein Gesprach zwischen
Klienten und Psychotherapeuten nachgebildet. Das Programm tibernimmt hierbei die
Rolle des Psychotherapeuten [10].

ELIZA wurde 1966 von Joseph Weizenbaum entwickelt. ELIZA selbst ist nur die
Plattform fiir verschiedene Anwendungen im Bereich der Computerlinguistik. ELIZA
wurde in der Programmiersprache MAD-SLIP (Michigan Algorithm Decoder Sym-
metric List Processor), einer Algol-dhnlichen Programmiersprache implementiert. Die
eigentliche Anwendung, der Psychotherapeut DOCTOR, wurde als Skript auf Basis von
ELIZA umgesetzt [11]. ELIZA/DOCTOR verfiigt tiber ein strukturiertes Worterbuch mit
Synonymen und Oberbegriffen. Weiterhin enthélt das Programm Phrasen, wie z. B.
Fragen und Ausweichfragen, um den Redefluss aufrecht zu erhalten.

ELIZA und DOCTOR koénnen als friihe Umsetzungen des Turing-Tests gesehen wer-
den, bei dem untersucht wird, ob eine Maschine eine Unterhaltung mit einem men-
schlichen Gegentiber so simulieren kann, dass der Mensch den Eindruck bekommt, mit
einem anderen Menschen zu kommunizieren. Eine solche Maschine wiirde den Turing-
Test bestehen, was fiir ELIZA noch einfach zu entscheiden ist. Eine aktuelle Version des
Turing-Tests kann im Chatbot ChatGPT wieder erkannt werden.
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Interessant zu erwahnen ist, dass in der Originalverdffentlichung von Joseph
Weizenbaum nur der Algorithmus verdffentlicht wurde, nicht aber die eigentliche
Implementierung.

Es folgten zahlreiche Umsetzungen von ELIZA und DOCTOR in Lisp® und weiteren
populdren Programmiersprachen wie z. B. BASIC.

[ XN ] ZEsarUX 10.2-RC1
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Abb. 5.11: Psycho, ein ELIZA-Clone fiir den ZX Spectrum.

Exemplarisch fiir die vielen ELIZA-Implementierungen, sowie als Beleg fiir den KI-Be-
reich der Computerlinguistik auf den Heimcomputern der 1980er-Jahre, soll hier eine
der zahlreichen ZX-Spectrum-Versionen vorgestellt werden. Das Programm Psycho
(ELIZA) [12] wurde 1983 von M. de Vries veré6ffentlicht. Einen Eindruck von Psycho gibt
Abb. 5.11. Die Version in Sinclair BASIC basiert offenbar auf der BASIC-Version von Jeff
Shrager [13]. Bei einer genauen Analyse des BASIC-Quelltexts beider Programme fallen
die nahezu identischen Zeilennummern und andere Ubereinstimmungen ins Auge.

5 Lisp steht fiir LISt Processing. Lisp ist eine in den 1960er-Jahren sehr populére Sprache fiir KI-
Anwendungen.
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Bei néherer Beschaftigung mit dem Programm fallt sofort auf, dass es tiber ein
sehr eingeschrinktes Textverstandnis verfiigt. Eingegebene Satze werden auf Schliis-
selworter hin durchsucht, welche sich durch Oberbegriffe einordnen lassen. Weiter-
hin wird die Konversation durch verschiedene Textphrasen aufrechterhalten, die
dazu ermuntern sollen, sich weiter mit dem Dialog zu befassen.

Alles in allem ist Psycho/ELIZA eine einfache Implementierung eines computerba-
sierten Dialogsystems, welches vor mehr als 60 Jahren bzw. auf den Heimcomputern
der 1980er-Jahren, mit ihren eingeschrankten Fahigkeiten, noch nicht erahnen liefs,
welche Art von Dialogsystemen, basierend auf aktuellen Verfahren der Kiinstlichen
Intelligenz, noch moglich werden sollten.

5.6 Zusammenfassung

Die vorgestellten Programme zur linearen Regression (QREG), dem Modelllernen
eines Wissensgraphen (Pangolins), sowie aus dem Bereich der Computerlinguistik
(Psycho), geben einen kleinen Einblick uber die Mdglichkeiten, sich als interessierter
Laie auf den Heimcomputern der 1980er-Jahre mit dem Bereich der Kiinstlichen Intel-
ligenz zu beschéftigen. Fiir den Experten ergab sich damals unter Riickgriff auf Fach-
biicher wie z. B. [14] die Moglichkeit Expertensysteme in der Programmiersprache
Prolog auf dem ZX Spectrum zu implementieren. Rickblickend, nicht nur unter Be-
trachtung der zur Verfiigung stehenden Ressourcen der Heimcomputer, sicherlich
eine Nischen-Anwendung.

In der damaligen KI-Forschung jedoch stand viel leistungsfahigere Hardware zur
Verfiigung. Beispielhaft soll hier die Connection Machine des amerikanischen Unter-
nehmens Thinking Machines genannt werden. Die CM-1 aus dem Jahr 1983 war haupt-
séchlich zur Lésung von KI-Problemen konzipiert und entwickelt worden. In der CM-1
kamen spezielle 1-Bit-Prozessoren zum Einsatz. Eine der maximal 4 096 Prozessorein-
heit bestand aus 16 dieser 1-Bit-Prozessoren. In der voll ausgebauten CM-1 konnten
somit 65 536 dieser 1-Bit-Prozessoren verwendet werden®. Optisch und auch leistungs-
méRig ist die CM-1 kein Vergleich zu den eher eingeschrankten Maoglichkeiten des
Z80-Prozessors eines ZX Spectrums. Zur Implementierung der KI-Losungen kam die
Programmiersprache Lisp zum Einsatz, die wiederum auch fiir den ZX Spectrum er-
héltlich war.

6 Jeder 1-Bit-Prozessor signalisierte seine Arbeit mit einer von aufien sichtbaren Leuchtdiode. Ein
durchaus imposanter Anblick, so dass eine Connection Machine (eine CM-2) auch im Museum of Modern
Art in New York, USA ausgestellt wurde (Quelle: https://www.tamikothiel.com/cm/, Abruf 2022-11-01).


https://www.tamikothiel.com/cm/
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5.7 KI auf Heimcomputern?

Die Frage ,KI auf Heimcomputern?“ kann abschliefiend mit ,Ja, aber ... “ beantwortet
werden: ,Ja“, weil sich durchaus Programme und Anwendungen der Kinstlichen Intelli-
genz fiir Heimcomputer, wie den ZX Spectrum, finden lassen. ,Aber“, weil die Ressourcen
der damaligen Heimcomputer fiir die Umsetzung von umfangreicher und leistungsstar-
ker KI zu eingeschrankt waren und KI damals noch nicht so weit bekannt und verbreitet
war, wie es heute der Fall ist. Trotzdem konnen die vorgestellten Programme als Einstieg
in die Kiinstliche Intelligenz betrachtet werden und brachten interessierte — oftmals ju-
gendliche — Laien in Kontakt mit mathematischen und theoretischen Fragestellungen der
Informatik.

Somit war die Mdglichkeit, sich in den 1980er-Jahren im eigenen Wohnzimmer
mit Computern und Informatik zu beschaftigen herausragend fiir die Zeit und tbte
auf die damalige Jugend eine grofse Faszination aus. Die intensive Beschiftigung mit
diesen Technologien beeinflusste so manche Berufswahl der damaligen Schiilerinnen
und Schiiler.

Auch heute noch haben historische Rechenmaschinen und auch die ersten Heim-
computer einen besonderen Reiz, so dass sich eine umfangreiche Gemeinschaft des
Retrocomputings gefunden hat, die sich regelméfig auf Veranstaltungen trifft und
sich tiber alte und neue Erkenntnisse austauscht. Eine fachliche Verankerung des Re-
trocomputings findet sich auch in der Fachgruppe Informatik- und Computerge-
schichte der Gesellschaft fiir Informatik e. V.
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6 Personalisierte Feinfiihlige Technik
Intelligentes Zusammenwirken von Mensch und Kunstlicher Intelligenz

Mathias Vukeli¢, Nektaria Tagalidou

Abstract: Im Zeitalter zunehmend digitaler Vernetzung und Technologien der Kiinstli-
chen Intelligenz (KI) spielt die Gestaltung von Schnittstellen zwischen Mensch und
Technik eine bedeutsame Rolle. In diesem Spannungsfeld sehen wir eine zunehmend
symbiotische Beziehung zwischen Mensch und Maschine, welche eine neue Phase der
Interaktion voraussieht — symbiotische Intelligenz. Einen wesentlichen Beitrag leisten
hier Fortschritte neurowissenschaftlicher Messtechnologien in Verbindung mit KI-
Algorithmen, die es ermdglichen méglichst unaufdringlich und einfach handhabbare
neurophysiologische Messungen durchzufiihren — ein aufstrebendes Forschungsfeld
der Neuroergonomie (im engl. neuroergonomics). Dadurch kann ein besseres Verstand-
nis entstehen, wie Korper und Gehirn zusammenarbeiten und unterschiedliche Tatig-
keiten in unserem Alltag ausfiihren — ,vom Gehen, iiber das komplexe Steuern eines
Flugzeugs bis hin zur Navigation auf einem virtuellen Computer-Desktop“ [1]. ,Die Neu-
roergonomie bhezieht sich darauf, wie neurowissenschaftliche Methoden eingesetzt wer-
den konnen, um die zugrundeliegenden psychologischen Prozesse wéahrend alltiglicher
Aktivitdten zu verstehen“ [1]. Die vorliegende Studie gibt einen Uberblick, welchen
Beitrag und welche Potenziale die neuroergonomische Forschung fiir die mensch-
zentrierte Arbeitsplatzgestaltung und Gestaltung von technischen Produkten ermaog-
licht. Konkrete Herausforderungen und Fragestellungen sind: ,Wie hoch ist die kogni-
tive Belastung oder das subjektive Wohlbefinden wahrend der Arbeitstatigkeit? Welche
Denkprozesse und Verhaltensweisen fordern ein positives Erleben im Umgang mit
Technik? Wie kann eine Mensch-Technik-Interaktion (MTI) moglichst umfassend eva-
luiert werden?“ [1]. Neurotechnologien und neuroergonomische Forschung bieten
nicht nur die Moglichkeit eines besseren Verstdndnisses mentaler Zustdnde oder der
Evaluation von technischen Schnittstellen und Produkten, sondern erméglichen auch
die Entwicklung zukunftiger neuroadaptiver Assistenzsysteme auf der Basis einer Ge-
hirn-Computer Schnittstelle (GCS). Grundlage einer solchen Technologie ist die Echt-
zeit-Erfassung von neurophysiologischen Mafien wéhrend der Interaktion mit einem
technischen System. Diese werden im Sinne einer kontinuierlichen Reprasentation des
Nutzerzustands interpretiert und geben Aufschluss tiber psychologische Prozesse wie
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Kognition, Emotion und Motivation. In einem Mensch-Technik-Regelkreis dient der er-
fasste Nutzerzustand als Eingangsgrofie, um das Verhalten des Systems so anzupassen,
dass die Ziele der Interaktion oder bestimmte Nutzerbediirfnisse optimal unterstiitzt
werden konnen. Aufgrund der weitreichenden ethischen und sozialen Implikationen
besteht die Aufgabe einer zukiinftigen Forschungsagenda darin, die zunehmende Intel-
ligenz und Autonomie von Maschinen konsequent mit den Bediirfnissen und Fahigkei-
ten des Menschen in Einklang zu bringen - eine menschzentrierte Forschungsagenda
neuroadaptiver Technologien.

Schlagworte: Kinstliche Intelligenz, Gehirn-Computer Schnittstelle, Neuroadaptive
Technologie, Autonome Systeme, Adaptive Systeme, Ethik

6.1 Feinfuhlige Technik: Interaktion zwischen Mensch
und Technik

Technik unterstiitzt unseren Alltag auf bedeutsame Art und Weise. Computer handeln
mit Aktien, Autos parken selbststdndig, Roboter reagieren sensitiv auf Gestik und Spra-
che und Fliegen ist fast vollstindig automatisiert. Mobile Sensoren und ubiquitére Tech-
nologien [2], sowie Anwendungen der Kiinstlichen Intelligenz (KI) und Maschinelles
Lernen (ML) leisten dazu einen enormen Beitrag und konnen als ,,Enabler-Technologien
auf dem Weg zu einer immer »feinfiihligeren Technik« angesehen werden [1]. Interak-
tive und adaptive Mensch-Technik Schnittstellen nehmen zunehmend auf ihre physische
Umgebung Riicksicht. Neue Technologieinnovationen werden so vorangetrieben. Es las-
sen sich Tatigkeiten und Prozesse zunehmend automatisieren, indem Technik sensitiv
auf Kontextsituationen reagiert. Produktivitit und Effizienz werden verbessert und da-
durch Zeit im Alltag gespart. Durch teilweise selbststdndig agierende Systeme entstehen
in der Interaktion zwischen Mensch und Technik aber auch neue Herausforderungen
und Konfliktpotenziale. Die Systeme greifen auf externe Informationen zuriick und ver-
suchen Intentionen der Nutzer*innen aus dem gegebenen Kontext zu erschliefien. Direk-
tes Feedback der Personen ist nicht mdéglich bzw. nicht gewollt. Dadurch bleibt unklar,
ob das Systemverhalten im Sinne der Benutzer*in war oder nicht. Das kann neben
einem Gefiihl von Kontrollverlust im Extremfall auch dazu fithren, dass adaptive Sys-
teme anstelle der beabsichtigten Unterstiitzung und Entlastung Unwohlsein und Ableh-
nung auslésen. Nutzer*innen mit persénlichen Bediirfnissen und Vorlieben konnten
vernachlassigt werden, was wiederum die Gefahr mit sich bringt, dass innovative, fort-
geschrittene Losungen ,kaum positive Effekte auf Produktivitét, Kreativitat und Gesund-
heit der beteiligten Nutzer*innen erzielen koénnen* [1, 3, 4]. Die Herausforderung dieser
zunehmenden Automatisierung wird es sein, geeignete menschzentrierte Schnittstellen
und technische Produkte zu gestalten, die den Menschen die bestmdgliche Unterstiitzung
zur Erledigung ihrer Tétigkeiten in verschiedensten Situationen geben. Der Wert von
KI-Technik oder Automatisierung liegt nicht in erster Linie darin, dass sie menschliche
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Tatigkeiten vollstdndig tibernehmen. Entscheidender ist die Kooperation und Arbeit mit
dem Menschen zusammen [1, 5]. Es lassen sich neue Potenziale erschliefSen, indem sich
Mensch und Maschine in sozio-technischen Systemen optimal ergdnzen und dynamisch
zusammenarbeiten. Probleme konnen gemeinsam geldst und fundierte Entscheidungen
getroffen werden. Allerdings muss fiir eine solch enge Zusammenarbeit auf Augenhoéhe
die Technologie intuitiv bedienbar sein und sich intelligent nicht nur nach dem Aufga-
benkontext richten, sondern auch an ihre individuellen Nutzer*innen anpassen konnen.
Bislang gibt es nur wenige adaptive KI-Systeme, die eine kontextsensitive Anpassung
durch eine angemessene Balance von automatischen, systeminitiierten Anpassungen
und gezielter Einflussnahme durch die Nutzer*in aufweisen. Zwar greifen intelligente
KI-Systeme bereits auf verschiedenste Kontextinformationen (z. B. genutzte Gerate, Um-
gebungsbedingungen, Abstand vom Display, etc.) zu, um eine optimale Anpassung an
den Kontext zu bieten, allerdings bleiben die Mdglichkeiten den Nutzerzustand zu erfas-
sen und in ein adaptives KI-System zu integrieren noch weitgehend ungenutzt.

Die Effizienz, Kooperationsfahigkeit und Nutzerakzeptanz zukiinftiger KI-basierter
Mensch-Technik-Systeme kann signifikant gesteigert werden, indem die Technik zuneh-
mend in der Lage ist die Nutzer*in zu erkennen und angemessen auf sie zu reagieren.
Dies bietet eine grofle Chance fiir die Technikgestaltung — ohne zusétzlichen Aufwand
auf Seiten der Nutzenden, z. B. im Falle eines kollaborativen Roboters, der seine Inter-
aktion automatisch an die erkannte Intention oder die aktuelle kognitive Belastung (im
engl. cognitive workload) des Menschen anpasst. Ein weiteres Anwendungsbeispiel ist
die Erkennung des Fahrerzustandes in der zunehmend automatisierten Automobilindust-
rie, wobei Assistenzsysteme auf die Ablenkung oder den emotionalen Gemiitszustand der
Fahrzeuginsassen reagieren. ,Nicht nur das gegenseitige Verstdndnis zwischen Mensch
und Technik kann dadurch geférdert werden, auch die Motivation und das Wohlbefin-
den im Umgang mit adaptiven und autonomen KI-Systemen kann verbessert werden“ [1].
Obwohl die Vorteile unbestreitbar sind, muss eine immer intelligenter werdende und
selbstlernende Technik so gestaltet sein, dass es allgemein nachvollziehbar ist, wel-
ches Verhalten aufgrund welcher Schlussfolgerung auf maschineller Seite getatigt
wurde. Durch Transparenz und Nachvollziehbarkeit kann die Technik gesellschaft-
lich akzeptierbar sein. Die Grundlage fiir den Erfolg einer Partnerschaft zwischen
Mensch und Technik ist eine feinfiihlige Technik, die eine symbiotische Mensch-
Maschine-Interaktion [6, 7] ermdglicht und so vollig neue technologische Losungen
an der Schnittstelle zwischen Biologie und Technik unterstiitzt"2.

1 https://www.fraunhofer.de/de/forschung/aktuelles-aus-der-forschung/biologische-transformation.
html.

2 Biologische Transformation und Bio6konomie — Fraunhofer Gesellschaft 2018, White paper. Dow-
load: https://www.fraunhofer.de/content/dam/zv/de/forschung/artikel/2018/Biologische-Transforma
tion/Whitepaper-Biologische-Transformation-und-Bio-Oekonomie.pdf.
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6.2 Feinfiihlige Mensch-Technik-Interaktion
und Neuroergonomie

Durch die zunehmend digitalisierte (Arbeits-)Welt sind wissenschaftliche Erkennt-
nisse, die zum Verstandnis und zur Verbesserung der Mensch-Technik-Interaktion
(MTI) beitragen und damit eine effiziente Nutzung technischer Produkte durch den
Menschen erméglichen, von zentraler Bedeutung. Im Themenfeld dieser mensch-
zentrierten Technikgestaltung gewinnen Emotionen und Affekt zunehmend an Bedeu-
tung. Nicht nur die Usability von Produkten wird als relevant fiir die Entwicklung
und den spateren Erfolg von Produkten erachtet, auch »weichere« Faktoren der Pro-
duktgestaltung gewinnen zunehmend an Bedeutung. Die Forschung zur »User Experi-
ence« (UX) von Produkten beschéaftigt sich damit, wie bei Nutzer*innen positive
Emotionen wahrend der Produktinteraktion erzeugt werden kénnen [8]. Produkte,
die viele positive UX-Momente auslosen, werden haufiger und favorisierter genutzt
und haben sowohl fiir den Menschen als auch das Unternehmen dahinter eine gro-
fere Bedeutung. Aus »Human Factors« Sicht tragen positive Nutzererfahrungen zur
subjektiven Wahrnehmung von Kompetenz bei, wirken sich positiv auf die psychische
Gesundheit aus und fithren in der Folge zu motiviertem Handeln, erhohter Produkti-
vitiat und Arbeitszufriedenheit [8-10].

Grundlegende technische Innovationen verdandern langfristig nicht nur den Um-
gang mit ihnen, sondern haben auch Einfluss auf Sensomotorik und Kognition [1].
Osiurak et al. [6] fassen diese Entwicklungen in der MTI auf drei Ebenen zusammen:
—  physische Ebene (engl. affordance design)

- fortgeschrittene Ebene (engl. automation and interface design)
— symbiotische Ebene (engl. embodied und cognitive design).

Zukiinftige technologische Trends wie sprach-, gesten- oder gar hirn-gesteuerte Tech-
nologien zeigen bereits heute schon Ansétze einer zunehmenden symbiotischen Inter-
aktion zwischen Mensch und Maschine. Die automatische Erkennung kognitiver
Prozesse und emotionaler Erlebnisse liefern neue Meilensteine fiir die verbesserte In-
teraktion zwischen Mensch und Technik. ,Doch wie kann eine symbiotische Interak-
tion mit einer Maschine oder gar einer feinfithligen Technik aussehen?“ [1].

In der sozialen Interaktion und Kommunikation mit anderen Menschen konnen
wir die Handlungsintentionen unseres Gegeniibers unmittelbar (meist implizit) erken-
nen und unsere Handlungen entsprechend anzupassen. Diese Fahigkeit, sprich die
Erfassung des mentalen und emotionalen Zustandes der menschlichen Interaktions-
partner (siehe auch Theory of Mind [11]), fehlt technischen Systemen in der MTI bislang.
Generell konnen wir hier zwischen zwei Arten menschlicher Fihigkeiten unterschei-
den: 1) kognitive Empathie: Fahigkeit, die Perspektive einer anderen Person zu verste-
hen und 2) affektive und emotionale Empathie: Fahigkeit zu fithlen, was die andere
Person fiihlt [12, 13]. Diese Unterscheidung ist nicht nur dufSerst wichtig zur Erforschung
der Empathiefahigkeit des Menschen, sondern auch fiir das technische Systemdesign
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von autonom und adaptiv agierenden KI-Systemen. Es erscheint aktuell unwahrschein-
lich, dass technische Systeme bald affektive Empathie haben werden. Sie brauchen es
auch nicht. Die kognitive Fahigkeit, sprich die Fahigkeit, die aktuellen kognitiven und
emotionalen Zustdnde des Menschen zu erkennen, kann Systeme bereits dazu befahi-
gen, Nutzer*innen einzigartige Unterstiitzung zu bieten. Mehr noch, KI-Systeme benoti-
gen nicht einmal Einfiihlungsvermégen im Sinne eines vollstdndigen Verstandnisses
des emotionalen oder gar kognitiven Spektrums der Nutzer*innen. Feinfiihlige Technik
kann wie folgt definiert werden: ,Technische Systeme, die in der Lage sind, einen inter-
essierenden Benutzerzustand zu erkennen und Interaktionsstrategien zu lernen, um
auf diesen Benutzerzustand mafigeschneidert zu reagieren.“ [1]

In diesem Sinne kann ein feinfiihliges System Emotionen (unmittelbare positive
und negative affektive Reaktionen) oder kognitive Prozesse (Aufmerksamkeit, kognitive
Belastung) der Nutzer*innen erkennen und basierend darauf kontextsensitiv reagieren.
Dafiir notwendig sind Erkennungstechnologien, die mobil einsetzbar sind. Verschie-
dene Signale konnen dafiir berticksichtigt werden, z. B. Neurophysiologie oder kamera-
und sensorbasierte Verfahren. Diese werden durch maschinelle Lernverfahren (ML) be-
arbeitet, um Riickschliisse iiber mentale Zustdnde zu geben [1]. Durch eine feinfiihlige
Technik soll es so moglich werden, das Verhalten von autonomen und adaptiven Assis-
tenzsystemen optimal an die Nutzer*innen anzupassen und so Interaktion nicht zu
storen. Im Sinne des symbiotischen Technikdesigns [6] lassen sich so vollig neue
Mensch-Maschine-Schnittstellen gestalten. Grundsatzlich kann die Kombination von
Erkennungstechnologien und ML-Verfahren nicht nur fiir die Entwicklung von Schnitt-
stellen zwischen Mensch und Maschine genutzt werden, sondern auch, um neue Er-
kenntnisse der physischen und kognitiven Beanspruchung, Produktwirkung, Akzeptanz,
und das Allgemeinbefinden fiir die praxisnahe Forschung zu sammeln. Das Ziel der pra-
xisnahen menschzentrierten Forschung ist es dabei, auf der Basis empirisch gewonne-
ner Erkenntnisse, verbesserte Modelle der Mensch-Maschine-Interaktion, sowie darauf
basierende fundierte Gestaltungskonzepte zu entwickeln.

Ein wichtiger Teil der angewandten Forschung beschéftigt sich mit kognitionswis-
senschaftlichen und psychologischen Fragestellungen, sowie der Rolle des Menschen im
Umgang mit komplexen Systemen und welchen Einfluss diese auf unsere Denkprozesse
haben. Die Endnutzer*innen stehen im Mittelpunkt der Forschung und Entwicklung, da
sie die technischen Systeme intuitiv und effizient nutzen sollen. Erkenntnisse aus der
Kognitionswissenschaft zeigen, dass die Anzahl der Informationen, die wir in unserem
Arbeitsgedachtnis verarbeiten kénnen, durch unsere kognitiven Féhigkeiten generell
begrenzt ist [14-16]. Eine weitere These besagt, dass wir gerade durch das Internet
unser Gehirn enorm entlasten, indem wir es als erweitertes Geddchtnis nutzen [17]. Ge-
rade was den Wissenserwerb und Wissensabruf betrifft, sehen wir eine Verlagerung
hin zu dieser intelligenten Technologie, die uns Informationen schnell und bedarfsge-
recht bereitstellt. Welchen Einfluss Suchmaschinen und Computer bereits jetzt auf
unser Selbstbild und unser Gedéchtnis haben, ist auf eindrucksvolle Weise in einer Stu-
die [17] gezeigt worden. Wer Suchmaschinen benutzt, nimmt falschlicherweise an, sich
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mehr merken zu kénnen — obwohl eher das Gegenteil der Fall ist. Durch Suchmaschi-
nen merken wir uns deutlich besser, wo wir gespeicherte Fakten abgelegt haben, dafiir
umso weniger den Inhalt der Fakten selbst. Kognitionswissenschaftler*innen sprechen
hier auch vom Phénomen des cognitive off-loading [18]. Der Trend zeigt, dass wir ver-
mehrt mit technischen Hilfsmitteln denken. Egal, ob wir ein GPS-Gerat zur Navigation
oder den Taschenrechner zur Berechnung komplizierter mathematischer Ausdriicke
verwenden — wir verwenden diese Technologien unterstiitzend oder geben Aufgaben
vollkommen abh. Immer komplexerer Technik folgend treten kognitive Prozesse wie die
Kapazitit des Arbeitsgeddchtnisses oder gar dessen Belastung und auch die Informati-
onsverarbeitung immer mehr in den Vordergrund und spielen dabei eine entschei-
dende Rolle fiir die Gestaltung von Mensch-Maschine-Schnittstellen. Neben kognitiven
Prozessen spielen aber Fragen der Gestaltung und Evaluation von Arbeitssituationen
und deren Anpassung an die Bediirfnisse und Fahigkeiten von Menschen in der Arbeits-
wissenschaft eine wichtige Rolle. Gute UX, die auch mentale Aspekte berticksichtigt, ist
ein Schlusselfaktor fiir den Erfolg von technischen Systemen, Produkten, Services und
Arbeitsablaufen. Dabei ist immer der Mensch im Mittelpunkt [1, 8, 19]. Es stellen sich
u. a. folgende Fragen fir die menschzentrierte Forschung: ,,Wie hoch ist die kognitive
Belastung wéhrend der Arbeitstatigkeit? Wie ist das emotionale Erlebnis eines Men-
schen wahrend der Interaktion mit Technik?“ [1].

Um diese Fragen beantworten zu konnen, bedarf es neben kognitionspsychologi-
schen und arbeitswissenschaftlichen Methoden auch neurowissenschaftliche Technolo-
gien zur gezielten Messung mentaler Faktoren der UX. Mit dem Aufkommen zunehmend
tragbarer und leicht einsetzbarer neurophysiologischer Messmethoden wie der
Elektroenzephalographie (EEG) und funktioneller Nahinfrarotspektroskopie (fNIRS),
oder psychophysiologischer Verfahren wie der Messung der Herzratenvariabilitdt durch
die Elektrokardiographie (EKG) und dem Eye-Tracking wurden enorme Fortschritte in
der Erfassung von Gehirn- und Kérperfunktionen erzielt, sodass sich Fragestellungen
und Studien der praxisnahen Forschung nicht mehr auf artifizielle Laborumgebungen
beschréanken miissen. Die Neuroergonomie ist ein aufstrebendes Forschungsgebiet, das
sich diese Entwicklungen zunutze macht. Die neuroergonomische Forschung nutzt
neurowissenschaftliche Ansétze und Methoden, um kognitive Prozesse und emotionale
Erlebnisse bei der Techniknutzung zu erfassen und der Arbeitswissenschaft neue Per-
spektiven und technische Maoglichkeiten zu eroffnen. Die Motivation ist, Methoden und
Theorien unterschiedlicher Forschungsdisziplinen effektiv zu kombinieren und anzu-
wenden, wie: Kognitive Neurowissenschaft, Arbeitswissenschaft und Human Factors,
Kiinstliche Intelligenz und Maschinelles Lernen, und MTL Ergianzend zu Leistungsma-
fen und subjektiven Einstellungen aus der klassischen psychologischen und arbeits-
wissenschaftlichen Forschung erlauben uns neuroergonomische Methoden, Faktoren
zu bertucksichtigen, die der Arbeitstatigkeit direkt zugrunde liegen, wie zum Beispiel:
~Aufgabenengagement, kognitive Arbeitsbelastung, Frustration, wahrgenommene Va-
lenz und viele weitere“ [1]. Diese Aspekte zu berticksichtigen wird in Zukunft immer
wichtiger, da unsere Arbeit zunehmend kognitiv gepragt ist. Vorrangig physisch ge-
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prégte Arbeit ist noch vorhanden, wird jedoch immer stirker durch Technik ergénzt

und somit durch kognitive Aspekte erweitert: ,Fabrikarbeiter*innen miissen mit Robo-

tern zusammenarbeiten, Pilot*innen tiberwachen grofitenteils automatisierte Fliige und

(halb-)automatische Fahrzeuge verlangen von ihren Nutzer*innen, dass sie effektiv zwi-

schen Freizeitaktivititen und Fahren wechseln konnen“ [1]. Ergebnisse der Neuroergo-

nomie finden Anwendung in der Gestaltung von Arbeitspldtzen und Entwicklung von

Mensch-Maschine-Schnittstellen. Die Anwendung in realen Settings (out-of-the-lab) steht

dabei im Vordergrund. Herausforderungen und Fragestellungen eines menschzentrier-

ten Designs lassen sich so gezielt adressieren:

- ,Welche Faktoren beeinflussen die Leistungsfahigkeit von Menschen in moder-
nen (digitalisierten) Arbeitsumgebungen?“ [1]

- ,Wie hoch ist die kognitive Belastung wéahrend der Arbeitstatigkeit?“ [1]

- ,Welche Rolle spielen Emotionen bei der MTI und wie hdngen sie mit kognitiven
Prozessen zusammen?“ [1]

- ,Welche Eigenschaften missen Schnittstellen zwischen Mensch und Technik auf-
weisen, damit die Nutzer*innen besser mit Informationen umgehen kénnen - also
besser lernen oder bessere Entscheidungen fallen?“ [1]

6.3 Gehirn-Computer Schnittstellen, Neuroadaptive Systeme und
personalisierte Mensch-Maschine-Anwendungen

Die Entwicklung von Sensortechnologien und die Miniaturisierung von Neurotechno-
logien zur Aufzeichnung von Gehirn- und physiologischen Aktivitdten in Verbindung
mit fortgeschrittener Signalverarbeitung, maschinellem Lernen und KI-Technologien
schreitet stetig voran. Durch diese Fortschritte verstehen wir kognitive Prozesse und
emotionale Erfahrungen, die dem menschlichen Verhalten, der Entscheidungsfin-
dung, der Motivation und den sozialen Interaktionen zugrunde liegen. ,Um die Idee
einer feinfiihligen Technik bzw. einer symbiotischen Interaktion zwischen Mensch
und Maschine zu realisieren, bedarf es einer unmittelbaren und direkten Kommuni-
kation zwischen Mensch und System* [1]. Die Gehirn-Computer-Schnittstelle (GCS) (im
engl. brain-computer interface) ist derzeit die direkteste Form einer Schnittstelle zur
Interaktion und Kommunikation zwischen Mensch und Computer [20, 21]. ,Die GCS ist
eine technische Verbindung zwischen dem Gehirn und einem Computer” [1]. Grund-
lage der GCS ist die Echtzeiterfassung neurophysiologischer Aktivitaten. Es lassen sich
verschiedene Formen der GCS unterscheiden: invasive (Elektroden werden direkt in
den Korper implantiert) und nicht-invasive (Elektroden liegen auf der Haut) [22]. ,Mit-
tels maschineller Lernverfahren kénnen diese Signale verarbeitet und so interpretiert
werden, dass ein Computer sie dann fiir eine Aktion nutzen kann“ [1]. Lange Zeit hat
sich die GCS-Forschung auf medizinische und klinische Anwendungsbereiche fokus-
siert, wobei das Hauptziel darin bestand, Nutzer*innen mit motorischen oder perzep-
tuellen Beeintrachtigungen ein Kommunikationsmittel zur Verfiigung zu stellen, z. B.
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die Steuerung eines technischen Gerats zur Sprachausgabe fiir Locked-in Patient-
*innen oder Schlaganfallpatient*innen mit einer fast vollstaindigen Lahmung [23-28].
GCS-Anwendungen eignen sich fiir die Entwicklung von unterstiitzender Technik,
z. B. fiir Rollstiihle [29], Orthesen [30-33], Prothesen [34], Servicerobotern [35] und as-
sistiven Web-Anwendungen [36]. Dartiber hinaus legten GCS auch den Grundstein fiir
die Entwicklung innovativer Neurofeedbacktrainings zur Behandlung von Sympto-
men psychiatrischer und kognitiver Storungen wie Depression, Schizophrenie oder
Aufmerksamkeitsdefizite [37-41]. Weitere Fortschritte der Echtzeiterfassung und dem
Monitoring neurophysiologischer Signale ermdglichen es zunehmend verschiedenste
Aktivitaten in unserem alltdglichen Lebens- und Arbeitssituationen zu messen [42—44]
und legen so die Basis fiir nicht-medizinische Anwendungen einer GCS [20, 21, 45, 46].

Situationsbedingte Hilfestellung und Assistenz benétigen — in Echtzeit — das Wissen
iber den Nutzungskontext (physische und soziale Umgebung), die Interaktionssituation
und den emotionalen und kognitiven Zustand der Nutzer*innen. In diesem Zusammen-
hang sind kontext-sensitive KI-Systeme [47, 48] zunehmend in der Lage, die Interaktion
auf der Grundlage der erkannten situativen Kontextinformationen (Informationen
iber Zweck, Ziel und Aufgaben) adaptiv anzupassen. Im einfachsten Fall greifen die
Systeme auf Daten von integrierten Sensoren (z. B. Smartphones) oder Umgebungssen-
soren (z. B. Kameras) zu, um so iiber maschinelles Lernen auf den Kontext zu schliefSen
[49-51]. Kontextdaten kénnen aber die individuellen Vorlieben, Fahigkeiten und Fertig-
keiten von Endnutzer*innen nicht abbilden. Fiir eine optimale Interaktion zwischen
Endnutzer*in und einem kontext-sensitiven KI-System ist es wichtig, nicht nur die Um-
welt- und Kontextbedingungen, sondern auch den aktuellen mentalen Zustand der
Benutzer*in angemessen zu beriicksichtigen. ,Die technischen Systeme bendétigen ein
Verstandnis der Benutzer*in oder Informationen, die iiber die blofen Notwendigkeiten
zur Steuerung der Maschine hinausgehen“ [1]. Eine wesentliche Voraussetzung fir die
Gestaltung der Schnittstelle ist, dass das kontext-sensitive KI-System feinfiihlig und zeit-
nah auf ihre Nutzer*in reagiert, um eine kollaborative und unterstiitzende mensch-
zentrierte Interaktion zu schaffen, die von der menschlichen Interaktionspartner*in
akzeptiert und untersttitzt wird [3, 7, 52]. Durch Neuro- und KI-Technologien werden
ganz neue Ansatze zur Kontext- und Zustandserfassung der Nutzer*innen realistisch.
So konnen beispielsweise Kameras und akustische Sensoren und darauf aufbauende
Spracherkennung, Pupillen- und Bewegungstracking eingesetzt werden. Das gesam-
melte und aufbereitete Wissen besteht aus Informationen unterschiedlicher Abstrak-
tionsebenen und wird gewdhnlich in einem Nutzer- und Kontextmodell hinterlegt [7,
48]. Damit solche computergestiitzten Nutzermodelle vollends personalisiert und
menschzentriert sind Bedarf es noch Forschungsbedarf. Feingranularere Aspekte der
Nutzer*in, wie Fertigkeiten, Vorlieben, kognitive Fahigkeiten und emotionaler Zu-
stand sowie deren kontextuelle Verdnderungen miissen modelliert werden. Dieser
Detailgrad im Nutzermodell wiirde die Anpassung des Systems an deutlich schwieri-
gere Situationen ohne Abhdngigkeiten von vorgegebenen Programmen ermaglichen
und die Grundlage fiir eine wirklich symbiotische Interaktion zwischen Benutzer*in
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und Maschine bilden, damit diese bei kollektiven Entscheidungen zusammenarbei-
ten konnen [7]. Die Einfiihrung sog. ,impliziter GCS“ [53] als neues Interaktionskon-
zept legte die Basis der Verkniipfung von Neurotechnologien und kontext-sensitiven
KI-Systemen, um so die MTI grundlegend zu revolutionieren. Der wesentliche Unter-
schied zu den bislang besser bekannten aktiv gesteuerten GCS-Anwendungen in der
Medizin liegt darin, dass beim impliziten Ansatz spontane Hirnaktivitaten erfasst
werden. Aktive GCS steuert der Nutzende willentlich, um bestimmte Kommandos an
eine Computeranwendung zu Ubermitteln. Ein implizites GCS erfordert keine willent-
liche Ansteuerung. Wahrend bei aktiven GCS-Paradigmen das Hauptaugenmerk auf
der Steigerung der Anzahl der pro Minute iibertragenen Bits und der erfolgreichen
Klassifizierungsraten liegt, konzentriert sich das implizite GCS-Paradigma eher auf die
Verbesserung der MTIL. ,Beim impliziten Ansatz miissen die Nutzer*innen mentale Ak-
tionen nicht aktiv ausfithren, um Gehirnmuster zu erzeugen, die in Maschinenaktionen
ubersetzt werden® [1]. Der Einsatz von GCS ist eher als begleitende Erweiterung auto-
nom agierender Maschinen zu verstehen, die die Interaktion mit den Menschen intuiti-
ver macht [1, 7]. Es hat den Vorteil, dass die Person nicht in ihrer Tatigkeit gestort
wird. Neurophysiologische Signale lassen sich als kontinuierliche Riickmeldung nut-
zen, die dazu dient, die Benutzer*in entsprechend ihrem kognitiven oder emotionalen
Zustand zu reprasentieren (sog. computergestiitztes Nutzermodell). Die gewonnenen
Informationen bereichern das computergestiitzte Nutzermodell insofern, dass nicht
nur Befehle ausgefithrt, sondern auch eine Systemanpassung an die Praferenzen, Fa-
higkeiten und Fertigkeiten der Benutzer*innen ermdglicht werden — entsprechend
des Kontextes. Die Entwicklung derartiger technischer Konzepte wird die Anwen-
dung neuroadaptiver KI-Systeme ermoglichen [1, 52, 54-59]. ,Durch ihre individuelle
und personalisierte Anpassungsfahigkeit konnen neuroadaptive Systeme einen we-
sentlichen Beitrag fiir eine menschengerechte, effiziente und barrierefreie Technik
leisten“ [1]. Mdgliche zukiinftige neuroadaptive Anwendungen sind unter anderem:

— Intelligente Fahrzeuge, die den Automatisierungsgrad der Fahraufgabe dyna-
misch an die aktuelle Aufmerksamkeit, die kognitive Belastung oder den affekti-
ven Zustand der Fahrer*in anpassen [13, 60-64]

— Neurofeedback-basierte Schnittstellen zur Férderung des subjektiven Wohlbefin-
dens durch Training von Konzentration und Entspannung, immersive Kunst-
installationen, oder neuroadaptive Spiele [65-68]

— Kollaborative Roboter, die sensibel auf die Absichten, Emotionen und Aufmerk-
samKkeitsstufen der Benutzer*innen reagieren [69-73]

Obwohl der Nutzen und die Vorteile kiinftiger neuroadaptiver Systeme unbestritten
sind, sollten die ethischen und sozialen Implikationen nicht tibersehen werden, da das
Verhiltnis zwischen Mensch und Maschine geklart werden muss. Solche soziotechni-
schen Systeme, die in den Alltag Einzug halten, miissen so gestaltet werden, dass sie
verstandlich, sozialvertraglich und lernférdernd sind. Weitere Disziplinen wie Ethik
und Sozialwissenschaften sind bei der Gestaltung zukiinftiger neuroadaptiver Sys-
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teme sehr wichtig. Besondere Beriicksichtigung sozialer und ethischer Fragestellun-

gen sind daher ein sicherer und kompetenter Umgang mit den erhobenen Daten und

damit eine wiinschenswerte MTI in der Zukunft. Wichtige Fragen sind unter anderem:

Wem gehoren die Daten? Zu welchem Zweck werden die Daten genutzt? Wie vertrau-

enswurdig sind KI-Algorithmen? Wie transparent sind die neuroadaptiven Systeme?

Dies umfasst die aktive Einbeziehung zukiinftiger Nutzer*innen im Sinne eines

menschzentrierten Gestaltungs- und Entwicklungsprozesses (Human-Centered De-

sign), ebenso wie regelmafige Informations- und Austauschveranstaltungen fiir Me-
dienvertreter und die interessierte Offentlichkeit (Biirgerbeteiligung). Die Aufgabe
zukinftiger Forschung ist es, die zunehmende Intelligenz und Autonomie techni-
scher Assistenzsysteme konsequent an den Bediirfnissen und Féahigkeiten des Men-
schen auszurichten — eine menschenzentrierte Forschungs-Roadmap fiir neuroadaptive
Systeme. Die Ausrichtung aller Forschungsarbeiten und -disziplinen sollte sich dabei
stets an dem real zu erwartenden Nutzen fiir Mensch und Gesellschaft richten und
muss sich konsequent an den Bediirfnissen und ethischen Werten orientieren. Erst
durch dieses Zusammenwirken lassen sich nutzernahe Neurotechnologien auch fiir
komplexe Mensch-Maschine-Anwendungen nutzbar und damit wirklich alltagstauglich
machen. Das Ziel einer neuroadaptiven menschzentrierten Forschung ist daher einen

Innovations-, Entwicklungs- und Erfahrungsraum zu etablieren, in dem

— die Nutzer*innen im Mittelpunkt stehen, um die Entwicklung wirklich personali-
sierter Neurotechnologien zu ermdglichen.

- die Nutzer*innen stets die volle Kontrolle tiber ihre Daten und deren Verwen-
dung haben.

— die unmittelbaren Nutzer*innen der neuroadaptiven Schnittstellen diese erleben,
testen und an ihrer Entwicklung aktiv partizipieren kénnen.

— die Effektivitdt und der Mehrwert der entwickelten Neurotechnologien und KI-
Algorithmen unter 6kologisch validen Rahmenbedingungen bewertet, quantifi-
ziert und validiert werden.

- eine groRe Kontaktfliche fiir die breite Offentlichkeit geschaffen wird und damit
der Kreis der Nutzer*innen und Multiplikatoren kontinuierlich vergrofiert wer-
den kann.

— die mafigeblichen Multiplikatoren und der Transfer in die Praxis vorbereitet wer-
den konnen.
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7 KI und Security: Tauschung von maschineller
Bilderkennung

Helia Hollmann, Philipp Schurk

7.1 Einleitung

Kinstliche Intelligenz (KI) ist seit den 1960er Jahren ein eigenes Forschungsgebiet.
Nach der Schaffung des Begriffs ,Kiinstliche Intelligenz“ durch John McCarthy, der
1956 die Dartmouth-Konferenz zum Thema ,Kiinstliche Intelligenz“ organisierte (De-
tails siehe Seising in diesem Band), dem interaktiven Programm ,ELIZA“, das die Ein-
gabe eines Benutzers nach Schliisselwortern untersuchte und beantwortete, und den
ersten mobilen Robotern in den 1970er Jahren wurde der Deep Blue Schachcomputer
als Meilenstein in der Geschichte der kiinstlichen Intelligenz gefeiert (weiterfiihrend
zu dieser Frage siehe Kovdcs in diesem Band). Um die Jahrtausendwende hielten Ro-
boter Einzug in Haushalte und autonomes Fahren etablierte sich als Spielwiese fiir
kiinstliche Intelligenz. So gewann beispielsweise der IBM-Computer ,Watson“ den
Wissenswetthewerb in der Gameshow ,Jeopardy“ und die KI-gestiitzte Spracherken-
nungssoftware ,,Siri“ wurde 2011 Teil des iPhone-4s-Betriebssystems [1].

KI-Systeme spielen heute eine immer grofiere Rolle als Teil von Entscheidungs- und
Steuerungssystemen. In kritischen Anwendungen, wie in den Bereichen Mobilitat, Bio-
metrie oder Medizin, sind sie relevant fiir die IT Security und Safety. Uberall dort, wo
es um grofse Datenmengen geht, wird KI einerseits gelobt, andererseits werden die Risi-
ken von KI diskutiert. Allein in Deutschland befassen sich verschiedene hochkarétige
und interdisziplindre Expertengremien wie die Leopoldina — die Nationale Akademie
der Wissenschaften, die Union der deutschen Akademien der Wissenschaften oder die
Acatech — Deutsche Akademie der Technikwissenschaften unter anderem mit ethi-
schen, sozialen und gesellschaftspolitischen Fragen [2]. Die Diskussionen erreichen die
Biirger: Zeitungen greifen die Themen auf und der Gesetzgeber wird aktiv [3].

Das Thema ,,KI und Sicherheit“ eignet sich am besten, um dieses Spannungsfeld
vorzustellen, hier die Chancen und Risiken einer Zukunftstechnologie. Dieser Artikel
konzentriert sich auf die Bildverarbeitung auf Basis von KI. Genauer gesagt geht es
darum, Bilder zu Klassifizieren und aufzuzeigen wie sie falsch klassifiziert werden
konnen, indem man zu den Eingabedaten eine kleine Storung hinzufiigt. Diese Me-
thode ist unter dem Namen adversarial Angriff oder auch gegnerischer Angriff be-
kannt. Es gibt ihn in der ,untargeted“ und der ,targeted“ Variante.

Der Aufbau dieser Arbeit ist wie folgt: Einige Grundlagen neuronaler Netze und
inshesondere der Bildverarbeitung mit neuronalen Netzen werden vorgestellt. An-
schlieflend wird der Lebenszyklus einer KI-Anwendung mit ihren Kl-spezifischen
Schwachstellen untersucht. Danach wird ein ungezielter und ein gezielter Angriff mit
dem Ziel einer fehlerhaften Bildklassifizierung durch die KI ausfiihrlich erldutert. Die-

@ Open Access. © 2023 bei den Autorinnen und Autoren, publiziert von De Gruyter. Dieses Werk ist
lizenziert unter der Creative Commons Namensnennung - Nicht-kommerziell 4.0 International Lizenz.
https://doi.org/10.1515/9783111034706-007
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ser Angriff wurde im Labor fir Industrielle Sicherheit am Institut fir Innovative Si-
cherheit — HSA_innos der Hochschule Augsburg durchgefiihrt (www.hsainnos.de).
Beispielskripte werden erldutert und zur Verfligung gestellt.

7.2 Bildverarbeitung mit Konvolutionsnetzen

KI-Systeme werden traditionell in zwei Kategorien unterteilt. Zum einen die symbolische
K1, bei der Probleme regel-, wissensbasiert oder mit Expertensystemen gelost werden
(Details zu den zwei Systemen s. Meitinger und Kipp in diesem Band). Klassische Anwen-
dungen der symbolischen KI sind z. B. Textverarbeitung und Ubersetzer, Fabrikplanung,
Optimierung der Materialnutzung, aber auch die Beherrschung eines Schachspiels. Auf
der anderen Seite gibt es konnektionistische KI-Systeme, die aus parallel miteinander
verbundenen Systemen einfacher Verarbeitungselemente bestehen, dhnlich wie biologi-
sche Gehirne (vgl. Kipp in diesem Band). Anwendungen aus diesem Bereich sind z. B. die
Bildklassifizierung, Objekterkennung und Objektrekonstruktion. Dieser Artikel beschéf-
tigt sich mit konnektionistischen KI-Systemen, der Grundlage kiinstlicher neuronaler
Netze. Neuronale Netze bestehen aus mehreren Schichten, einer Eingabeschicht, einer
oder mehreren verborgenen Schichten und einer Ausgabeschicht. Die Schichten bestehen
aus Knoten. In den Knoten findet die Berechnung statt. Eingabedaten x; werden mit Ge-
wichtungen wy multipliziert, die den Input entweder verstdrken oder ddmpfen. Die
Inputgewichtsprodukte werden addiert. Dann wird die Summe Z}‘;l w;;x; durch eine so-
genannte Aktivierungsfunktion ¢(-) geleitet, um zu bestimmen, ob und in welchem Um-
fang dieses Signal weiter durch das Netzwerk laufen soll, um das Endergebnis zu
beeinflussen (siehe Abb. 7.1).

Bei der Bildklassifizierung werden tiefe neuronale Netze verwendet. Deep-Learning-
Netzwerke unterscheiden sich von den Single-Hidden-Layer-neuronalen Netzen durch
ihre Tiefe, d. h. die Anzahl der Knotenschichten, die Daten in einem mehrstufigen Prozess
der Mustererkennung durchlaufen miissen. In diesen Netzwerken trainiert jede Knoten-
schicht einen anderen Satz von Features, basierend auf der Ausgabe der vorherigen
Schicht. Je weiter die Daten in das neuronale Netz vordringen, desto komplexer konnen
die Merkmale sein, die die Knoten erkennen kénnen, da sie Merkmale aus der vorherigen
Schicht aggregieren und neu kombinieren. Dadurch kdnnen Deep-Learning-Netzwerke
sehr grofde, hochdimensionale Datensatze mit Milliarden von Parametern verarbeiten.
Das tiefe neuronale Netzwerk wird durch seine Architektur und die Parameter des Netz-
werks definiert.

Das Lernen eines neuronalen Netzes funktioniert — vereinfacht dargestellt — so,
dass zu Beginn Anfangsparameter gegeben sind. Das Netz wird mit zuvor bereits klas-
sifizierten Daten gefiittert. Ist die Ausgabe eines neuronalen Netzes falsch, wird ein
Optimierungsverfahren verwendet, um die Gewichte des neuronalen Netzes fiir den
néchsten Durchlauf anzupassen. Dies wird solange wiederholt, bis man ein Ergebnis
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verborgene Schichten

Eingabe-
schicht

Abb. 7.1: Neuronales Netz mit Aktivierungsfunktionen ®( - ) [modifiziert nach 4].

erhdlt, das der Klassifizierung entspricht. Dieser Optimierungs- bzw. Lernprozess
lauft automatisiert ab.

Die Architektur eines neuronalen Netzes fir die Bildverarbeitung soll hier an
einem einfachen Beispiel erlautert werden (Abb. 7.3, [4]). Die neuronalen Netze, die
zur Klassifizierung realer Bilder verwendet werden, sind viel komplexer als das in
Abb. 7.3 verwendete neuronale Netzwerk. Die einzelnen Verarbeitungsschritte, wie in
Abb. 7.3 dargestellt, finden sich jedoch auch in komplexeren Netzwerken. Daher wer-
den sie nun kurz erklért.

3 Farbkanile

Hohe: 4 Einheiten
(Pixel)

AN

>

Breite: 4 Einheiten
(Pixel)

Abb. 7.2: 4x4x3 RGB-Bild [modifiziert nach 4].

Ein Bild kann als Matrix von Pixelwerten gespeichert werden. Zum Beispiel werden
im RGB-Farbraum alle sichtbaren Farben aus einer Mischung von drei Grundfarben
erzeugt: Rot, Griin und Blau. Diese Grundfarben werden auch als additiv bezeichnet:
Je grofer der Anteil an allen drei Farben ist, desto heller wird die Mischung bis hin
zu schlichtem WeifS. RGB-Werte werden in Form von drei Ziffern zwischen 0 und 255
(8 Bit) eingegeben. An jedem Pixel hat man einen Wert zwischen 0 und 255, jeweils
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Abb. 7.3: Eine CNN-Sequenz zur Klassifizierung von Handschriften [modifiziert nach 4].

flir Rot, Griin und Blau, und somit wird zur Darstellung eines farbigen Bildes eine
(2x2)-Matrix fiir jede der drei Farben benétigt (siehe Abb. 7.2).

In Abb. 7.3 ist ein kleines neuronales Faltungsnetz zur Klassifizierung handschriftli-
cher Ziffern dargestellt [4]. Die Faltungseinheit reduziert das Bild so, dass es einfacher
zu verarbeiten ist. Bei der Reduktion gehen keine Eigenschaften verloren, die fiir eine
gute Vorhersage entscheidend sind. Die rdumlichen und zeitlichen Abhadngigkeiten in
dem Bild werden durch den Einsatz entsprechender Filter erfasst. Um den Faltungs-
schritt zu verstehen, werden in diesem vereinfachten Beispiel nur SchwarzweifSbilder
mit 5x5 Pixeln betrachtet (siehe Abb. 7.4). Ein schwarzes Pixel wird als 0, ein weifdes
Pixel als 1 angezeigt. Die Positionen 11, 13, 22, 31 und 33 der Filtermatrix in Abb. 7.4 wer-
den addiert und ergeben den Wert in der gefalteten (3x3)-Matrix. Auf den Faltungs-
schritt folgt ein Max-Pooling- oder Durchschnittspooling-Schritt, bei dem der Maximal-
oder Mittelwert in einer (2x2)-Matrix an einer Position in einer (2x2)-Matrix gespeichert
wird. So wird eine (4x4)-Matrix auf eine (2x2)-Matrix reduziert. Es gibt mehrere Fal-
tungsschritte. Einige extrahieren High-Level-Features aus dem Eingabebild wie Kontu-
ren, andere Low-Level-Features, d. h. lokale Features. Fiir einige Operationen wird die
Dimensionalitét der Ausgabe im Vergleich zur Eingabe reduziert, fiir einige wird sie er-
hoht und fiir einige bleibt die Dimensionalitét gleich. Im Allgemeinen wird die Rechen-
leistung, die flir die Verarbeitung der Daten erforderlich ist, durch Verkleinerung der
Dimensionalitat verringert. Dominante Merkmale werden extrahiert und Rauschen un-
terdriickt. Schliefllich werden die Daten komprimiert und zu Klassifizierungszwecken
in ein reguldres neuronales Netzwerk eingespeist.
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Abb. 7.4: Falten eines 5x5x1-Bildes mit einem 3x3x1-Kernel, um ein 3x3x1-Ergebnis zu erhalten
[modifiziert nach 4].

Das neuronale Faltungsnetz, das fiir die Durchfiihrung des adversarial Angriffs
verwendet wird, ist das sogenannte SqueezeNet [5]. Es ist viel komplexer als das Bei-
spiel in Abb. 7.3, aber die Hauptmerkmale sind die gleichen.

7.3 KI-spezifische Angriffe

In diesem Abschnitt werden Kl-spezifische Angriffe vorgestellt. Es wird kurz skizziert,
welche Kl-spezifischen Eigenschaften diese Angriffe ermdglichen, bzw. erleichtern.
Die Entwicklung einer KI-Anwendung unterliegt einem Lebenszyklus. Deshalb wer-
den zu jedem Schritt des Lebenszyklus Faktoren, die sich auf die Leistung des Modells
auswirken und moégliche Kl-spezifische Schwachstellen identifiziert. Schwachstellen,
die aus konventionellen IT-Systemen bekannt sind, werden nicht berticksichtigt.
Einen umfassenden Uberblick zu diesem Thema ist unter [6] zu finden.

Neuronale Netze, die zur Bildklassifizierung verwendet werden, haben Millionen
von parametrisierbaren Gewichtungen. Die Gewichte werden im automatisierten Lern-
prozess mit Optimierungsmethoden auf Basis von Trainingsdaten ermittelt. Alleine
schon aufgrund der grofien Anzahl der Gewichte und der Vielzahl von Verbindungen
sind die Auswirkungen der Parameteroptimierungen fiir den Menschen nicht mehr
nachvollziehbar [7]. Die Leistung des neuronalen Netzes wird durch die Metriken zur
Bewertung der Qualitdt bestimmt. Auch die Qualitat der verwendeten Trainings- und
Testdaten hat Einfluss auf die Performance des Netzwerks. Das Funktionsprinzip und
die Ausgabe des Modells kénnen aufgrund der impliziten Kodierung nur teilweise ver-
standen werden. Dies gilt auch fiir die Robustheit des Modells gegentiber gezielten und
zufélligen Storungen [8].

Der Lebenszyklus einer KI-Anwendung lasst sich in folgende Phasen unterteilen: Pla-
nung, Datenerfassung, Datenvorverarbeitung, Training, Test, Auswertung und Betrieb.

In der Planungsphase wird die Frage beantwortet, welches Problem unter den gege-
benen Randbedingungen geldst werden muss. Das fiihrt zu einer Schéitzung der erforder-
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lichen Leistung des Systems, einschliefilich der gewtinschten Genauigkeit, der Robustheit
der Ausgabe (z.B. durch Eingaben, die wihrend des Trainings der KI-Anwendung nicht
berticksichtigt wurden), der Beschrdnkung der Rechenressourcen und der kombinierten
Ausfiihrungszeit und Latenz. In dieser Phase hat man die Wahl eine Modellklasse oder
ein vortrainiertes neuronales Netzwerk zu verwenden und wenn ein vortrainiertes Netz-
werk oder Software-Framework verwendet wird, um ein Modell und die maschinellen
Lernverfahren zu implementieren, kann die Ausnutzung von Bugs und Hintertiiren
durch einen Angreifer zu relevanten Sicherheitsproblemen fiihren.

Die Datenerfassung kann von Grund auf neu beginnen oder mit dem Training ge-
startet werden. Test und Betrieb einer KI-Anwendung kénnen auf vorhandene Daten
zuriickgreifen. Die Verwendung einer ausreichenden Menge an Daten und die Quali-
tat der Daten stellt die Genauigkeit der Modelle sicher. Um zuverldssige Information
iber die Leistung des Modells zu erhalten, miissen die Testdaten unabhdngig vom
Trainingsdatensatz sein. Baut ein Entwickler seinen eigenen Datensatz auf, hat er
mehr Kontrolle iiber den Prozess. Werden vorhandene Daten verwendet, konnen die
Daten wihrend der Ubertragung verédndert werden. Moglich ist ein sogenannter Poi-
soning-Angriff, bei dem der Angreifer den Trainingsdatensatz oder das mit diesen
Daten trainierte Modell manipuliert. Hier zielt der Angreifer darauf ab, den Fehler zu
maximieren oder eine Hintertiir in das Modell zu implementieren. Ersteres ver-
schlechtert die Genauigkeit des Modells (und kann auf diese Weise erkannt werden),
letzteres hat keinen Einfluss auf die Genauigkeit und wird wie folgt durchgefiihrt: Ein
spezielles Triggermuster wird in die Daten injiziert und dem Zielausgang zugeordnet.
Ein Netzwerk, das auf diese Daten trainiert ist, erzeugt die Zielausgabe, wenn Daten
mit dem Trigger verarbeitet werden. Ein in der Literatur diskutiertes Beispiel [6] war
die Klassifizierung von Verkehrszeichen: Ein manipuliertes Stoppschild wurde von
der KI-Anwendung als Tempolimitschild eingestuft. Trigger war in diesem Fall Post-its
auf einem Stoppschild (siehe Abb. 7.5).

Abb. 7.5: Manipuliertes Stoppschild fiihrt zu Fehlklassifizierung [9].
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Die Trainingsphase besteht darin, die Parameter und Hyperparameter (z. B. die
Anzahl der Wiederholungen oder Stoppkriterien) des Modells entweder automatisch
oder manuell durch den Entwickler festzulegen. Zu den méglichen Bedrohungen in
dieser Phase gehort die Erweiterung des Trainingssatzes mit manipulierten Daten,
um das Training zu beeintréchtigen oder die Modellparameter zu &ndern.

Nach der Trainingsphase wird die Leistung mit dem Validierungsdatensatz getes-
tet und dann die endgiiltige Leistung des Modells anhand des Testdatensatzes gemes-
sen. Die Validierung des Modells ist keine Garantie fiir die Richtigkeit oder Robustheit
des Modells. Die getroffenen Entscheidungen sind schwer nachzuvollziehen.

Im Betrieb reagieren KI-Systeme empfindlich auf sogenannte ,evasion attacks.
Im Kontext des maschinellen Lernens sind sie besser bekannt unter dem Namen ,ad-
versarial attacks“. Der Angriff zielt auf die Interferenzphase eines trainierten Modells
ab und stort die Eingabedaten, um die Ausgabe des Modells in gewtinschter Weise zu
verandern. Dieser Angriff ist Thema des néchsten Abschnitts.

N N NN

Netzdesign Daten Training Evaluation Operation
Problemstellung Aquise Parameter Aufbau Implementierung
Lésungsansatze Vorverarbeitung Datensatz- Relevante Umsetzung auf
Datensatz VergroRerung der partitionierung Inputklassen Hardware
KI-Model Datenbasis Wiederholungen Whitebox vs. Sensoren und
Lernmethode Klassifizierung Stoppkriterium Blackbox Aktoren
Funktionsauswahl Qualitatssicherung || Ausdiinnung Performance Nutzer- und
Laufzeitsystem Reproduzierbarkeit Umgebungs-

Testzyklen interaktion

Abb. 7.6: Lebenszyklus von KI-Anwendungen [modifiziert nach 6].

7.4 Der adversarial Angriff

Mit dem adversarial Angriff beabsichtigt der Gegner, die Daten so zu manipulieren,
dass die KI-Anwendung einen Fehler macht. Das kann z. B. eine Fehlklassifikation
eines Bildes sein. Die Entscheidungsgrenzen in einem trainierten tiefen neuronalen
Netz werden durch die Architektur des neuronalen Netzes, die Entscheidungsalgorith-
men und die Gesamtheit der Parameter beeinflusst. Da Millionen von Parametern an-
gepasst werden miissen, ist nicht transparent, was zu den Parameterwerten des
trainierten Netzwerks gefithrt hat und wo genau die Entscheidungsgrenzen liegen.
Bei Angriffen wie dem adversarial Angriff ist das Zielmodell bereits trainiert und der
Gegner kann das Modell nicht d&ndern. Aber mit einer geeigneten Hypothese testet er
aus, wo die Entscheidungsgrenzen des Modells liegen.
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Es gibt zwei Varianten des adversarial Angriffs: die gezielte (targeted) und die un-
gezielte (untargeted). Beim gezielten adversarial Angriff besteht das Ziel darin, dass
das KI-Modell Objekte falsch klassifiziert. Dabei gibt der Angreifer vor, wie das Objekt
Klassifiziert werden soll. Im Fall der Bilderkennung weif§ der Angreifer, wie ein Bild
Klassifiziert wird. Er versucht es so zu verdndern, dass es in eine von ihm vorgege-
bene Klasse eingestuft wird. Fiir Menschen ist die Verdnderung im Bild nicht zu er-
kennen. Bei einem ungezielten Angriff wird die Zielklasse nicht angegeben. Der
Angreifer manipuliert ein Bild so, dass es nach den Anderungen falsch Klassifiziert
wird. Sowohl der gezielte als auch der ungezielte Angriff konnen als digitale oder phy-
sische Angriffe entwickelt werden. Bei digitalen Angriffen wird das digitale Abbild
der Realitat verandert, zum Beispiel durch Hinzufiigen von Rauschen. Bei physischen
Angriffen wird das Objekt verdndert, zum Beispiel wird ein Post-it auf das Stoppschild
geklebt [6]. Neben dem Ziel des Gegners kann auch sein Wissen variieren. Im Falle
eines White-Box-Angriffs hat der Angreifer vollstindige Kenntnisse iiber das Modell
und kann es verwenden, im Falle eines Black-Box-Angriffs ist die innere Konfigura-
tion des Modells unbekannt und fiir den Gegner nicht verfiigbar. Hier ist der Angrei-
fer darauf angewiesen, das Modell mit bestimmten Hypothesen zu replizieren.

Tab. 7.1: Vergleich des AlexNet, des SqueezeNet und des GoogleNet [5].

AlexNet SqueezeNet GoogleNet
BildgréRe [px?] 227 x 227 227 x 227 224 x 224
Tiefe 8 22 18
Parameter (10°) 61 1.24 7
GroRe [MB] 227 5.2 27

Wir konzentrieren uns nun auf den gezielten und ungezielten adversarial Angriff in
der digitalen und Whitebox Variante. Es werden weder Gegenmafinahmen beriick-
sichtigt noch klassische IT-Sicherheitsmafinahmen umgesetzt. Fiir den Angriff wurde
ein Mittelklasse-Laptop (Intel i5 8250U-Prozessor, 4 Kerne, 8 Threads, 3,4 GHz, 6 MB
Intel Smart Cache) verwendet. SqueezeNet wurde als vortrainiertes neuronales Netz-
werk genutzt. Es ist im Mathworks-Framework enthalten, ebenso wie das AlexNet
und das GoogleNet [5]. Das SqueezeNet wurde gewéhlt, weil seine Grofie im Vergleich
zum AlexNet und dem GoogleNet klein und die Anzahl der Parameter erheblich gerin-
ger ist. Seine Genauigkeit ist fast so prazise wie die des AlexNets, aber nicht so gut
wie die von GoogleNet. Ein grofier Vorteil des SqueezeNet ist seine Laufzeit. Um Bilder
zu Klassifizieren, dauert es im Vergleich zu GoogleNet nur halb so lange. Fiir Einzelhei-
ten siehe Tab. 7.1.

MATLAB trainiert Netzwerke mit dem ImageNet Large Scale Visual Recognition
Challenge (LSVRC)-Datensatz. Der Datensatz umfasst 1000 Klassen mit 1,2 Millionen Trai-
ningshildern. In Byte ausgedriickt, ist der Datensatz 148 GB grofi. Ergénzt wird er durch
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150 000 Validierungsbilder (6,7 GB) und 100 000 Testbilder (4,3 GB). Neben einem PC,
einem vortrainierten neuronalen Netz, dem Datensatz zur Validierung und Testen der
KI-Anwendung, sind auch Grundkenntnisse nicht nur im Bereich neuronaler Netze, son-
dern auch in MATLAB/Simulink niitzlich. Die Deep Learning Toolbox ist fiir neuronale
Netzwerkberechnungen erforderlich. Um den adversarial Angriff erfolgreich durchzu-
flihren, ist weder jahrelange Forschung noch Expertenwissen erforderlich. Es gibt gut
aufgearbeitete Tutorials [10], die dabei unterstiitzen, den Angriff mit geringem Aufwand
umzusetzen.

Beim ungezielten adversarial Angriff geht man wie folgt vor. Es wird ein Bild mit
einem korrekt klassifizierten Objekt ausgewdhlt. Unsere Wahl fiel auf einen Golden
Retriever, der durch das Beispielskript bereitgestellt wurde. Das Bild muss an das vor-
trainierte neuronale Netz angepasst werden, d.h. eine Skalierung auf 227 x 227 px*
und die Verwendung eines 8-Bit-RGB-Farbraums. Der nachste Schritt besteht darin,
das Bild von dem verwendeten neuronalen Netz, hier dem SqueezeNet, klassifizieren
zu lassen. In Abb. 7.7 ist das Bild und die Klassifizierung (die vier Treffer mit der
hochsten Wahrscheinlichkeit) (Tab. 7.2) dargestellt.

Abb. 7.7: Urspriingliche Vorhersage: Golden Retriever [11].

Tab. 7.2: Vorhersagewahrscheinlichkeiten.

Klasse Wabhrscheinlichkeit [%]
Golden Retriever 86.76
Tennisball 3.77
Irish Setter 3.02

Cocker Spaniel 2.54
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Danach wird die Bildstérung mit der Untargeted Fast Gradient Methode berech-
net und dem Originalbild iiberlagert. Die Untargeted Fast Gradient Methode funktio-
niert wie folgt:

Xagy=X+¢- VxL(e, X,ytrue),

wobei X das Inputbild, € eine kleine Zahl, 0 die Parameter vom Modell, y;. die wahre
Vorhersage und L die Verlustfunktion beschreibt.

Die spezifische Verlustfunktion L gibt an, wie gut die Vorhersage y fiir eine gege-
bene Wahl von Parametern 6 ist. Mit V,L wird ein Rauschen erzeugt und dem Origi-
nalbild gewichtet durch e zugefiigt. Dadurch verschiebt sich die Klassifizierung weg
von der Zielklasse in eine unspezifische Richtung (d. h. ungezielt). € ist viel kleiner als
eins und wird so klein wie méglich gewdhlt. Dies fithrt zu einer Anderung der Klassi-
fizierung, die im Bild visuell nicht erkannt wird (Abb. 7.8, Tab. 7.3).

Abb. 7.8: Ungezieltes gegnerisches Bild: Golden
Retriever [12], Manipulation von [11].

Tab. 7.3: Vorhersagewahrscheinlichkeiten.

class Wahrscheinlichkeit [%]
Yorkshire Terrier 47.59
Tennisball 21.86
Australian Terrier 1.7

Norfolk Terrier 2.93

Die Bildstoérung ist in Abb. 7.9 Pixel fiir Pixel im Farbkanal kodiert. Ein gelbes Pixel
bedeutet eine Abweichung von 2 Bit, ein griines Pixel eine Abweichung von 1 Bit und
ein blaues Pixel keine Abweichung. Die Abweichungen werden gleichméfig tiber das
Bild verteilt, mit einer maximalen Abweichung von 2 Bit. In Abb. 7.8 ist das Original-
bild mit der Stérung tiberlagert. Der Unterschied ist mit menschlichen Augen schwer
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250 Abweichung Pixelwert Farbkanal rot 250 Abweichung Pixelwert Farbkanal griin
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Abb. 7.9: Bildstorung fir das ungezielte gegnerische Bild firr jeden Farbkanal [12].

zu erkennen. Das neuronale Netzwerk identifiziert den Golden Retriever mit einer
Wahrscheinlichkeit von 47,59 % eindeutig als Yorkshire Terrier. Die ndchsthéchsten
Trefferwahrscheinlichkeiten sind ein Tennisball mit 21,86 %, ein Australian Terrier
mit 11,7 % und ein Norfolk Terrier mit 2,93 % (siehe Abb. 7.9). Der Golden Retriever
gehort nicht mehr zu den Treffern mit der hochsten Wahrscheinlichkeit.

Bei einem gezielten adversarial Angriff ist der Ansatz etwas anders. Nach Aus-
wahl eines Bildes mit einem klassifizierten Objekt, auch hier wieder dem Golden Ret-
riever, wird eine Zielklasse gewdhlt, die Tarantel (siehe Abb. 7.10).

Zur Berechnung der Bildstérung wird die Targeted Fast Gradient Methode
angewendet:

Xogv=X+€-ViL (9> X;))target),

wobei X das Inputbild, ¢ eine kleine Zahl, 6 die Parameter des Modell, yrarger die Ziel-
klasse (in dem Fall ,Tarantel“) und L die Verlustfunktion beschreibt.

Die spezifische Verlustfunktion L gibt hier an, wie gut die Vorhersage das Ziel der
Zielklasse y flr eine gegebene Auswahl von Parametern 6 trifft. Mit V,L wird ein Rau-
schen erzeugt und vom Originalbild mit € gewichtet subtrahiert. Dadurch wird die
Klassifizierung zur gewdéhlten Zielklasse verschoben (d. h. zielgerichtet, in eine be-
stimmte Richtung) (Tab. 7.4, Abb. 7.11). Fir komplexere Angriffe wird die Targeted
Fast Gradient Method iterativ angewendet.
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Abb. 7.10: Lerndatenbeispiele fur die Klassifikation ,Tarantel“ [13].

Abb. 7.11: Gezieltes gegnerisches Bild: Golden Retriever [12], Manipulation von [11].

Tab. 7.4: Vorhersagewahrscheinlichkeiten.

Klasse Wahrscheinlichkeit [%)]
Tarantel 99.994
Wolfsspinne 0.097
Yorkshire Terrier 0.069

Araneus cavaticus (Spinne) 0.049
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Abb. 7.12: Bildstérung furr das anvisierte kontradiktorische Bild fiir jeden Farbkanal [12].

Hier wird das Bild in Richtung der Tarantelklasse verdndert. Die Bildstorung ist
in Abb. 7.12 Pixel fiir Pixel in jedem Farbkanal kodiert. Die Stérungen, die dem Bild
hinzugefligt werden miissen, um die Klassifizierung zu &ndern, sind im Vergleich
zum ungezielten Angriff nicht so gleichmafig iiber das Bild verteilt. Die maximale Ab-
weichung fiir diesen gezielten Angriff betrégt ca. 6 Bit.

Alle Skripte finden Sie unter dem Link https://cloud.hs-augsburg.de/s/
3964K]JP8cYexgAF.

7.5 Fazit

Zusammenfassend: Der ungezielte und gezielte adversarial Angriff kann mit er-
schwinglicher Hardware und moderatem Wissen durchgefiihrt werden. Vor allem,
weil Tutorials und Beispielskripte — wie es héufig bei Angriffen auf die IT-Sicherheit
von Systemen der Fall ist — frei im Internet verfiighar sind. Dartiiber hinaus kann
nicht nur KI kompromittiert werden, sondern auch IT-Systeme und Anwendungen in
IT-Systemen konnen mit KI angegriffen werden. Damit ist KI Fluch und Segen zu-
gleich. Wie jede neue Technologie kann sie den Menschen nicht nur unterstiitzen,
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sondern auch in Gefahr bringen. Schon heute gibt es viele KI-Anwendungen wie virtu-
elle Assistenten, Suchmaschinen oder Ubersetzer, die unser Alltagleben einfacher ma-
chen sollen. Es besteht aber die Gefahr, dass Biirgerrechte wie die Privatsphére, das
Recht auf informationelle Selbstbestimmung oder das Recht auf Loschung personen-
bezogener Daten ausgehohlt oder sicherheitskritische IT-Sicherheitsanwendungen
manipuliert werden. Es ist daher eine wichtige Aufgabe fiir den Gesetzgeber, die Rah-
menbedingungen fiir den Einsatz von KI zum Wohle der Bevdlkerung zu schaffen.
Und Entwickler technischer Systeme im Bereich IT-Sicherheit haben eine grofe Ver-
antwortung, auch Kl-basierte Angriffs- und Abwehrmethoden iiber den gesamten Le-
benszyklus eines Produkts im Blick zu behalten.
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8 KI in der Produktion

Marcel Ofele, Christoph Hartmann, Sabrina Sommer, Florian Kerber,
Stefan Braunreuther

8.1 Einleitung

Téaglich benutzen wir in unserem Alltag Produkte, deren Existenz ohne moderne Pro-
duktionstechnik undenkbar wére. Die Bruttowertschopfung des produzierenden Ge-
werbes, welches diese Produkte, wie Zahnpasta, TVs oder Autos, herstellt, hatte 2021
einen Anteil von 26,6 Prozent am Bruttoinlandsprodukt Deutschlands [1]. Die produ-
zierenden Unternehmen tragen damit wesentlich zur Sicherung unseres Wohlstands
und Lebensstandards bei.

Aktuell sieht sich das produzierende Gewerbe durch den Wunsch nach immer
kiirzeren Lieferzeiten und kundenspezifischen Produktvarianten einem Trend der
komplexer werdenden Produktionsprozesse und -systeme gegenuber. Gleichzeitig
nimmt durch die Globalisierung der Kostendruck stetig zu und es riicken zuséatzliche
Themen, wie Energieeffizienz und die damit einhergehende Reduktion von CO,—
Emissionen, in den Fokus [2]. Um diese Herausforderungen zu bewaltigen, miissen
Unternehmen alle zur Verfiigung stehenden Technologien zur Sicherung ihrer Wett-
bewerbsfahigkeit nutzen.

Mit der fortschreitenden Digitalisierung der Produktion entstehen jedoch auch
neue Moglichkeiten die bestehenden Herausforderungen zu bewaltigen. Kiinstliche
Intelligenz (KI) kann hierbei einen wichtigen Beitrag liefern. Mittels KI-basierter Mus-
tererkennung konnen beispielsweise Maschinenausfille vorhergesagt und dadurch
mit einem Eingriff in die Produktionssteuerung Ausfélle und daraus resultierende
Lieferverzogerungen vermieden werden. Aber nicht nur in der operativen Produk-
tionssteuerung liegen interessante Anwendungsbereiche fiir KI-Methoden. Auch in
der Produktionsplanung konnen intelligente Systeme dazu beitragen, effizientere
Produktionssysteme zu gestalten.

Da KI enorme Potentiale fiir die Produktion bietet, soll dieser Beitrag einen Uber-
blick iiber KI-Methoden und deren Anwendung in der Produktion geben. Hierzu werden
zundchst die Charakteristika von produktionstechnischen Problemstellungen und deren
Auswirkungen auf die verwendeten KI-Algorithmen herausgearbeitet. Anschliefiend
werden drei konkrete Beispiele zum Einsatz von KI im Produktionskontext vorgestellt.

8.2 Problemstellungen in der Produktion

Der Begriff Produktion umfasst alle unmittelbaren wirtschaftlichen, technologischen
und organisatorischen Tatigkeiten zur Herstellung von Giitern [3]. Dabei werden aus
den Produktionsfaktoren, zu denen z. B. Menschen, Maschinen, Material und Kapital
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zahlen, durch Wertschopfungs- und Transformationsprozesse Giiter erzeugt. Somit
drehen sich die Problemstellungen der Produktion um den optimalen Einsatz dieser
Produktionsfaktoren mit dem Ziel einer mdglichst effizienten Herstellung der ge-
wiinschten Gliter. Dabei gibt es viele Anwendungsgebiete fiir KI, die alle individuelle
Anforderungen an die eingesetzten Methoden stellen. In diesem Beitrag werden die
Produktionsplanung und die Automatisierungstechnik als zwei Anwendungsfelder
mit sehr unterschiedlichen Anforderungsprofilen beleuchtet.

Aufgabe der Produktionsplanung ist die Gestaltung und Auslegung von Produktions-
systemen. Charakteristisch fiir Planungsprobleme ist dabei, dass sie nicht in Echtzeit ge-
16st werden miissen. Weiterhin ist die Wiederholungshéufigkeit von Planungsproblemen
im Vergleich zu anderen Anwendungsfallen relativ gering. Eine schnelle Laufzeit von
computergestiitzten Systemen ist hierbei folglich nicht die oberste Prioritat. Produktions-
planungsprobleme sind zudem héufig durch die Schwere der Auswirkungen der Ent-
scheidungen gepréagt. Wird beispielsweise eine Produktionslinie geplant, ist diese
typischerweise Jahre bis Jahrzehnte im Betrieb. Akkumuliert tiber die langen Zeit-
rdume wirken sich selbst kleinste Ineffizienzen in der Linie stark auf die Gesamtrenta-
bilitat aus. Aufgrund der geringen Haufigkeit der Planungsdurchfithrung stehen meist
auch nur kleine Datensétze zum Training einer KI zur Verfiigung. Stattdessen liegt oft-
mals viel implizites Wissen von Produktionsplanungsexperten vor. Eine weitere Eigen-
schaft von Planungsproblemen in der Produktion sind die héufig vielfaltig ausgepragten
und teilweise konkurrierenden Ziele. So steht beispielsweise die Forderung nach einem
moglichst geringen Kapitalaufwand zur Beschaffung eines Produktionssystems im Kon-
flikt mit einem niedrigen Energieverbrauch, da energieeffizientere Produktionssysteme
meist teurer in der Anschaffung sind. Aufgrund dieser teils widerspriichlichen Ziele,
welche im Vorfeld nur schlecht gegeneinander abgewogen werden konnen, sind Metho-
den zur Generierung mehrerer Losungsalternativen erforderlich. Diese kdnnen dann
als Basis fiir eine finale Entscheidung dienen.

Zusammenfassend sind Anwendungsfélle in der Produktionsplanung héaufig
dadurch gekennzeichnet, dass wenige jedoch schwerwiegende und komplexe Ent-
scheidungen auf der Basis von kleinen Datensdtzen und Expertenwissen getroffen
werden miissen. Zudem sollen dabei oft mehrere Losungsalternativen zum Ver-
gleich generiert werden. Die finale Auswahl aus diesen Alternativen wird auf-
grund der schwerwiegenden Auswirkungen von eventuellen Fehlern meist von
Menschen getroffen, weshalb eine gute Nachvollziehbarkeit der Losungsfindung
ebenfalls im Fokus steht.

Aus den genannten Griinden werden in der Produktionsplanung héufig Entschei-
dungsunterstiitzungssysteme eingesetzt. Da die Akzeptanz solcher Systeme mafigeblich
von deren Nachvollziehbarkeit abhangt [4], sind die KI-Methoden, die in solchen Syste-
men zum Einsatz kommen, haufig White-Box-Modelle. Diese White-Box-Modelle ermég-
lichen es Menschen die Entscheidungsfindung zu iiberpriifen und kénnen dadurch
auch zum Wissenstransfer oder zum Erkennen neuer Zusammenhange beitragen.
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Als konkrete Beispiele aus der Produktionsplanung werden nachfolgend die
Montagereihenfolgeplanung eines Produkts sowie die Layoutplanung einer Produkti-
onslinie néher betrachtet.

Problemstellungen der Automatisierungstechnik haben im Gegensatz zur Produkti-
onsplanung andere Anforderungen. Die Entscheidungen in diesem Anwendungsbereich
miussen in Echtzeit oder in kurzen Zeitfenstern getroffen werden, sind meist weniger
komplex als bei Planungsaufgaben und wiederholen sich sehr haufig. Zudem stehen
durch die zunehmende Vernetzung und Ausstattung der Produktionsmaschinen mit
Sensorik grofie Datenmengen zur Verfiigung, die durch KI-Methoden weiterverarbeitet
werden konnen. Diese Voraussetzungen ermoglichen auch den Einsatz von Black-Box-
Modellen, wie beispielsweise tiefe neuronale Netze, die selbstdndig innerhalb von Milli-
sekunden Entscheidungen treffen. Besonders sind dabei allerdings Anwendungsfalle zu
betrachten, bei denen KI-Systeme mit Menschen interagieren oder andere sicher-
heitsrelevante Aspekte beeinflussen. Hierbei muss sichergestellt werden, dass die
eingesetzten Methoden robust und nachvollziehbar funktionieren und somit keine
Gefahr darstellen.

Zur Veranschaulichung wird eine Methode zur automatisierten, sensorbasierten
Qualitatskontrolle innerhalb von Produktionslinien vorgestellt.

8.3 KI in der Montagereihenfolgeplanung

Die Planung der Montagereihenfolge von Baugruppen stellt ein anspruchsvolles Ent-
scheidungsproblem dar, wobei im Allgemeinen der Losungsraum annéhernd exponen-
tiell mit der Anzahl der Komponenten wachst. Die Losung der Problemstellung wird
aktuell noch stark vom Erfahrungswissen der Fachkrafte sowie der Ingenieurinnen
und Ingenieure getrieben. Angesichts von Randbedingungen wie steigender Produkt-
vielfalt, komplexerer Baugruppen und Fachkrédftemangel sind Unterstiitzungssysteme
oder gar die vollstindig automatisierte Herleitung der Montagereihenfolgeplanung
unahdingbar.

Zur Identifizierung von geeigneten Montagereihenfolgen ausschliefilich anhand
von CAD-Modellen sind inshesondere graphentheoretische Ansétze vielversprechend.
Die Baugruppe wird dabei als Graph modelliert, in dem jeder Knoten eine Komponente
reprasentiert und jede Kante eine Verbindung zwischen entsprechenden Komponenten,
die in der Montage realisiert werden miissen. Abbildung 8.1 zeigt beispielhaft einen
Graphen fiir eine Baugruppe, welche aus 15 Komponenten besteht, die durch 17 Verbin-
dungen miteinander verbunden sind. Neben der Konnektivitit der Komponenten in
der Baugruppe konnen im Graph auch andere Attribute modelliert werden und diese
flir die Analyse der Montagereihenfolge an Knoten oder Kanten angeheftet werden. In
Abb. 8.1 ist dies exemplarisch fiir ein Attribut der Kanten durch deren unterschiedliche
Strickstdrke dargestellt. Beispiele fiir Attribute auf den Kanten sind die eingesetzte
Fuigetechnologie oder die geschatzte Zeit fiir die Umsetzung dieser Fiigeoperation. Kno-
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Abb. 8.1: Modellierung einer Baugruppe mit 15 Komponenten, die durch 17 Verbindungsstellen gefiigt
werden. Die unterschiedlichen Strichstarken auf den Kanten reprasentieren exemplarisch
unterschiedliche Werte eines Attributs der Verbindungsstellen. [Eigene Darstellung].

tenattribute einer Komponente sind beispielsweise das Gewicht oder Kennzahlen zur
Beschreibung des Handlingaufwands.

Das Graphenmodell der Baugruppe dient als Grundlage fiir die automatisierte Ab-
leitung von Montagereihenfolgen. Das Vorgehen ist dabei inverser Natur, das heifit, es
werden ausgehend vom vollstindigen Zusammenbau die Menge an Subgraphen abge-
leitet, welche eine Komponente weniger beinhalten. Dieses Vorgehen wird wiederum
fiir sdmtliche Subgraphen wiederholt, bis schlieflich alle Komponenten vereinzelt
sind. Das Ergebnis dieses iterativen Vorgehens ist wiederum ein Graph.

Dieser sogenannte Demontagegraph ist gerichtet und besitzt die gleiche Anzahl an
Ebenen wie Komponenten in der Baugruppe vorhanden sind. Betrachtet man den gerich-
teten Graphen in entgegengesetzter Richtung, fithrt dies zum sogenannten Montagegraph.
Im Startknoten des Montagegraphen sind alle Bauteile vereinzelt. Jeder Pfad durch den
Graphen vom Startknoten zum Endknoten, in welchem die komplett montierte Bau-
gruppe vorliegt, reprasentiert dabei eine Montagereihenfolge. Abbildung 8.2 zeigt bei-
spielhaft einen Montagegraph fiir das Graphenmodell der Baugruppe aus Abb. 8.1.

Entgegen einer vollstindigen Kombinatorik aller Einzelkombinationsméglichkei-
ten der Montagereihenfolge wurden beim Aufbau des Montagegraphen in Abb. 8.2 be-
reits gewisse Randbedingungen beriicksichtigt. Eine erste Randbedingung ist, dass
jeder Knoten im Montagegraph einen einzigartigen Zwischenzustand der Montage re-
présentiert, das heif3t, dass jede der durch einen Knoten reprasentierten Subbaugruppen
nur einmal im Montagegraph vorkommt. Eine zweite Randbedingung ist, dass bereits
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Startknoten

Endknoten

Abb. 8.2: Montagegraph einer Baugruppe mit 15 Komponenten, wobei diese im Startknoten alle
vereinzelt vorliegen. Jeder Pfad durch den Graphen reprasentiert eine Montagereihenfolge, die schlieBlich
im Endknoten die komplett montierte Baugruppe generiert. In roter Farbe ist eine exemplarische
Montagereihenfolge hervorgehoben. [Eigene Darstellung].

bestehende Verbindungen zwischen Bauteilen nicht wieder aufgeldst werden kon-
nen. Diese Randbedingungen kénnen unter dem Begriff Konsistenzrandbedingun-
gen zusammengefasst werden.

Neben den Konsistenzrandbedingungen existieren zur Ableitung der Montagerei-
henfolge weitere Kriterien, die es ermdglichen, aus der Fiille an mdglichen Pfaden
durch den Montagegraphen auszuwahlen. Diese Kriterien lassen sich wiederum gliedern
in Randbedingungen, welche die Zuldssigkeit der Montagereihenfolge beschreiben und
solche, welche die Giite der Montagereihenfolge bewerten. Eine offensichtliche Randbe-
dingung zur Bewertung der Zuldssigkeit leitet sich aus den geometrischen Gegebenheiten
der Baugruppe ab. Dies bezieht beispielsweise die Kollisionskontrolle zwischen den hin-
zuzufiigenden Komponenten und der bereits vorhandenen Subbaugruppe entlang der
unterschiedlichen Montagepfade ein. Die Prifung der Zulassigkeit der Montagepfade er-
moglicht damit eine weitere Reduzierung des Montagegraphen und die Sicherstellung
der Umsetzbarkeit der Montagesequenz. Die Bewertung der Giite der verbleibenden
Montagepfade erfolgt anhand von weiteren Kriterien, die insbesondere auf die Kno-
ten- und Kantenattribute aus dem Graphenmodell der Baugruppe zuriickgreifen.
Ausgehend davon konnen beispielsweise Montagesequenzen ausgewdahlt werden,
die ergonomische, zeitliche und technologische Aspekte aufeinander abstimmen
und ausbalancieren.
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Die derart identifizierten und priorisierten Montagereihenfolgen kdnnen schlief3-
lich als Eingangsinformation fiir die Layout- und Linienplanung genutzt werden.

8.4 KI in der Layoutplanung

Eine weitere Problemstellung, bei der KI unterstiitzend wirken kann, ist die Planung
von Layouts. Ziel der Layoutplanung ist die optimale Anordnung von Objekten oder Be-
reichen zueinander. Im Kontext der Produktion stellt beispielsweise die Anordnung
von Maschinen in einer Produktionshalle oder die Platzierung von Hallen auf einem
Werksgelande ein Layoutproblem dar. Dabei sind meist eine Vielzahl an Restriktionen
einzuhalten und gleichzeitig existieren komplexe Zusammenhéange zwischen den zu op-
timierenden Zielgréfien. Sowohl die Zielgrofien als auch die Restriktionen kdnnen sich
je nach Anwendungsgebiet stark unterscheiden. Es gibt jedoch auch Gemeinsamkeiten,
die sich in vielen Layoutoptimierungen wiederfinden lassen. Dazu zéhlen Restriktionen
zur Platzierung und den Beziehungen zwischen den anzuordnenden Objekten. Auf-
grund der Haufigkeit, mit der Layoutprobleme auftreten, wurde schon friih versucht
sie zu formalisieren und computergestiitzt zu losen [5]. In der Literatur werden solche
Problemstellungen als Facility Layout Problems (FLPs) bezeichnet. Das FLP ist dadurch
gekennzeichnet, dass n Bereiche oder Objekte auf einer Fliche ohne Uberlappung ange-
ordnet werden sollen. Ziel ist es die Distanzen zwischen den Bereichen unter Einhal-
tung weiterer Restriktionen, wie beispielsweise das Angrenzen bestimmter Bereiche an
die Flachenbegrenzungen, zu minimieren.

8.4.1 Layoutplanung in der Architektur

Ein anschauliches Anwendungsbeispiel fiir die Losung eines solchen Layoutproblems
findet sich in der Architektur. Sowohl auf stadtebaulicher als auch auf Gebdudeebene
gibt es eine Vielzahl an komplexen Zusammenhdngen und Abhéngigkeiten, die es fiir
einen Planer zu lésen gilt. Einflussgréfien wie die steigende Zahl von Akteuren, kom-
plexere Anforderungen an Gebdude und die zunehmende Geschwindigkeit und Flexi-
bilisierung von Planungsprozessen erfordern neue Lésungen.

Eine solche Losung bietet die computerunterstiitzte Planung. Eine der ersten Grup-
pen im DACH-Raum, die sich mit dem programmierten Entwerfen beschéftigten, war
die universitare Einrichtung ,Kaisersrot“, die 2001 aus der Zusammenarbeit zwischen
einer an der Universitit Kaiserlautern tatigen Forschungsgruppe und dem Architektur-
biiro ,,KCAP“ in Rotterdam hervorging. Ziel war es, computerunterstiitzte rationale Ent-
wurfsmethoden zur Losung der immer komplexer werdenden Planungsaufgaben zu
entwickeln. Durch Iteration werden in einem Losungsraum unter Bezugnahme festge-
legter Kriterien eine Vielzahl an Lésungen generiert, die als Entwurfsvarianten und als
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Diskussions- und Entscheidungsgrundlage dienen. Solch ein Prozess kann manuell viele
Tage und Wochen in Anspruch nehmen. [6]

Dieses ,Generative Design“ hélt nun 20 Jahre spater nach und nach in CAD-
Programme und andere Planungswerkezeuge Einzug. Tools wie beispielsweise ,bi-
nary habitats“ [7] oder ,Spacemaker* [8] agieren sowohl auf stddtebaulicher als auch
auf Gebdudeebene und generieren in Minuten oder Sekunden eine Vielzahl an Vari-
anten. Aber auch Plug-ins fir etablierte Planungssoftware erstellen bereits in kiirzes-
ter Zeit Designstudien und machen diese vergleichbar. [9]

Waéhrend bei dem manuellen Entwurfsprozess mit Hilfe von Papier und Stift Geo-
metrien zweidimensional dargestellt werden, kann im Computer durch die Reprasenta-
tion der Elemente mit z. B. Koordinaten im virtuellen Raum eine Positionsbeschreibung
erfolgen. Neben der Positionseigenschaft konnen Objekten oder auch Innen- und Au-
fenrdumen noch weitere Eigenschaften zugewiesen werden. Diese Methode nennt sich
Building Information Modelling (BIM) [10]. Dem Modell werden alle wichtigen Daten
ibergeben, wie beispielsweise die Wetterdaten fiir den Standort tiber das Jahr, der Son-
nenverlauf oder die Bauteileigenschaften, wie die Rohdichte oder die Warmeleitfahig-
keit der raumumschlieflenden Bauteile.

Wahrend statische Berechnungen oder Monatsbilanzverfahren nur eine Annéhe-
rung an den tatsdchlichen Warme- und Energiebedarf liefern, kann nun auf Basis der
eingespielten Daten in einer Simulation eine dynamische Betrachtung des Gebdudes
im Verlauf des Jahres erfolgen. Diese Simulationen erméglichen eine viel genauere
Vorhersage von Zielgrofien, wie z. B. dem Heizwarmebedarf oder der Sonnenstunden
in einem Raum. Weiter konnen so bereits in der Planung genaue Aussagen tUber die
Materialmenge, die damit verbundenen Kosten oder die Dimensionierung von Anla-
gen getroffen werden, was wiederum zu einer besseren Planbarkeit und somit zu
Zeit-, Kosten- und Ressourceneinsparungen fiihrt.

Die grofden Stellschrauben hinsichtlich der Kosten, der Okologie und auch im Sozia-
len sind jedoch in der frithen Entwurfsphase. Die eben beschriebenen Simulationen kon-
nen bereits filir Varianten eingesetzt werden, welche im Nachhinein verglichen und auf
deren Basis Riickschliisse auf Optimierungen gezogen werden kénnen, jedoch ist diese
Methode nur begrenzt zur Optimierung des Entwurfs geeignet, da das Verbesserungs-
potenzial durch die zuvor manuell erstellte Anzahl an Varianten limitiert ist.

Dreht man das Prinzip nun um und definiert anstatt von Positionen und exakten
Geometrien der Rdume variable Eingangsgrofen, wie beispielsweise einen Raum mit
variablen Seitenldngen und einer fixen Grundflache, mit konkreten Zielgréfien, wie
einem Heizwirmebedarf von maximal 15 kWh/m?a und mindestens 6 Stunden direk-
ter Sonneneinstrahlung, kénnen computergestiitzt auf Basis der eingespielten Daten
verschiedene Losungen fiir die Position, Raumabmessungen und Bauteilaufbauten ge-
neriert werden. Um die optimale Losung mit dieser Methode zu finden, miissen je-
doch alle potentiellen Losungen simuliert werden, was abhéngig von den Grenzen
der Simulation fiir das genannte Beispiel mehrere Wochen dauern kann. Alternativ
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konnen mit Hilfe evolutionédrer Algorithmen nur ein Teil der Losungsvarianten evalu-
iert und eine ausreichend gute Losung gefunden werden. Priorisiert man verschie-
dene Zielgréfsen und variiert diese Priorisierungen, ergeben sich fiir den Planer im
Idealfall nachvollziehbare Verdnderungen. Aufserdem lassen sich starker und weni-
ger stark zu beeinflussende Zielgrofien identifizieren. Dies sind Fahigkeiten, die ein
Architekt bisher nur tiber Erfahrungswerte erreichen konnte. So sind diese Entwurfs-
tools nicht nur eine Chance fiir eine schnelle und produktive Arbeitsweise, sie vermitteln
auch in kurzer Zeit ein Verstdndnis tiber Zusammenhange von Einflussgrofien und Ziel-
grofien, was nicht nur fiir den Planer, sondern auch fiir den Kunden fiir mehr Trans-
parenz im Entwurfsprozess sorgen kann.

Es kénnen mit Hilfe der computerunterstiitzten Generierung von Varianten stan-
dardisierte Denkmuster durchbrochen werden, ohne dass die Entscheidungshoheit
abgegeben werden muss. Algorithmisch entworfene Gebdude kénnen so in manchen
Prozessen zunichst zu unerwarteten Ergebnissen fithren. Daher sind die Nachvoll-
ziehbarkeit und Transparenz der Planungstools sehr wichtig, um Losungsvorschlage
analysieren und bewerten zu konnen.

Eine weitere Chance ist die soziale Idee, dass jeder Akteur durch die Ubersetzung
seiner Wiinsche in mathematische Abhéngigkeiten Einfluss auf die Stadt- und Gebéu-
deplanung haben kann. So werden aktuell partizipative Prozesse durch Workshops
gestaltet, in welchen die Wiinsche und Ziele der Projektbeteiligten zusammengetragen
und handisch in die Planung implementiert werden. Diese Prozesse sind meist sehr
aufwéndig und zeitintensiv, wodurch bei einer grofien Anzahl an Akteuren eine Be-
riicksichtigung aller Wiinsche unmadglich wird. KI-basierte Planungsmethoden kon-
nen dagegen eine grofie Menge an Anforderungen und Wiinschen auswerten und
darauf basierende Vorschladge erstellen. Dies vereinfacht eine partizipative Planung
und bringt uns damit einen Schritt ndher zu einer demokratisch gestalteten Stadt.

Aber auch auf 6kologische und 6konomische Ziele hin kénnen Entwiirfe opti-
miert werden. So kann es ein Ziel sein mdéglichst wenig und recyclebares Material zu
verbrauchen, mdglichst wenig Flachen zu versiegeln oder Heiz- und Kiithlenergie zu
minimieren, um so dem Trend der stetig steigenden CO»,-Emissionen entgegenzuwir-
ken und gleichzeitig die Kosten fiir die Erstellung, den Betrieb und die Entsorgung zu
reduzieren. Auch hier gilt es wieder zu priorisieren und durch Variantenerstellung
und die Analyse der Varianten in einem grofieren Zeitraum, Zusammenhdnge zwi-
schen den Gesamtkosten und den ¢kologischen Zielen herzustellen. So besteht also
die Chance mit der Unterstiitzung von KI und ihrer sinnvollen Nutzung wirklich intel-
ligent zu bauen.

8.4.2 Produktionslinienplanung

Ein Beispiel fiir ein Layoutproblem im Produktionskontext ist die Planung einer neuen
Produktionslinie. Hierbei spielen neben baulichen Restriktionen, Lichtverhaltnissen
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und anderen Umgebungsparametern vor allem die Materialfliisse bzw. Transportwege,
und ihre Intensitét eine wichtige Rolle. Zu lange Transportwege zwischen Produktions-
schritten erhdhen die Durchlaufzeit und damit das gebundene Kapital. Zugleich wird
die Produktion durch lange Wege storanfélliger, energieintensiver und verbraucht un-
notig viel Flache. Deshalb ist die Minimierung der Transportwege ein zentrales Ziel bei
der Auslegung von Produktionslinienlayouts. Bei realen Planungsaufgaben existieren
zudem oft zuséatzliche Restriktionen, wie bereits existierende Produktionsanlagen, die
in eine neue Produktionslinie integriert werden miissen. Auch kénnen schwere Maschi-
nen ein verstarktes Fundament, grof3e Betriebsmittel eine ausreichend hohe Halle oder
schwere Werkstiicke einen Kran zum Transport benétigen und somit nicht beliebig in
einer Halle positioniert werden. Die vielfdltigen Einschrankungen konnen das Problem
sehr komplex werden lassen. Die manuell durchgefiihrte Layoutplanung, bei der Be-
triebsmittel handisch auf einem Hallenplan platziert werden und durch viele Diskussio-
nen und Iterationen ein finales Layout erarbeitet wird, stof3t bei solchen komplexen
Planungsaufgaben schnell an ihre Grenzen. Zu vielschichtig sind die Interaktionen und
die daraus resultierenden Auswirkungen auf die Zielgréfien. Neben suboptimalen Er-
gebnissen sind auch der hohe Zeitaufwand und die Abhédngigkeit der Qualitat der Er-
gebnisse von der Erfahrung der Planer Nachteile der manuellen Layoutplanung.

Eine Maglichkeit die Schwéchen der manuellen Planung zu umgehen ist der Ein-
satz von computergestiitzten Planungsmethoden. Das Problem der Produktionslinien-
planung lésst sich hierfiir als FLP modellieren (vgl. Gleichungen (1)-(7)). Gegeben ist
hierbei eine Menge N an Maschinen, die auf einer rechteckigen Grundflache mit den
Kantenlidngen X und Y ohne Uberlappen anzuordnen sind. Die Maschinen werden
ebenfalls mit einer rechteckigen Flache mit den Kantenldngen h und v abgebildet. Die
Intensitat des Materialflusses zwischen zwei Maschinen i und j wird mit dem Faktor
fij modelliert. Da nicht nur die Materialflussintensitit den Transportaufwand be-
stimmt, sondern auch zusétzliche Faktoren, wie die Bauteilgréfie und -gewicht oder
die Losgréfie, kann jedem Materialfluss noch ein Kostenfaktor c¢; zugeordnet werden.
Zusammen mit der Distanz d; zwischen Maschine i und j, welche durch unterschiedli-
che Distanzmetriken, wie beispielsweise der euklidischen oder der Manhattan-Metrik,
berechnet werden kann, ergibt sich der Transportaufwand von i zu j somit durch
cyfd;;. Die Entscheidungsvariablen des Optimierungsproblems, die den Transportauf-
wand beeinflussen, sind die Koordinaten der Mittelpunkte der Maschinen x; und y;.
Mit den aufgefiihrten Parametern und Entscheidungsvariablen ergibt sich folgendes
Optimierungsproblem zur Platzierung von Produktionsmaschinen mit einem mini-
malen Gesamtmaterialtransportaufwand:

minimiere Z Z Cyfiidi )]

ieN jeN
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unter den Nebenbedingungen

Ausschluss Uberlappen:
[Xi = x| > 7 (hi+ hy) oder | yi=yj| > 3 (vi+v)) @
Vi,jEeN,j>i
Flachenbegrenzung nach links:
1 .
OSXi_Ehi Vie N (3)
Flachenbegrenzung nach rechts:
1 .
XZXi+£hi VieN 4)
Flachenbegrenzung nach unten:
1 .
OSyi—EVi Vie N (5)
Flachenbegrenzung nach oben:
1 .
Yzyl-+§vi VieN (6)
Distanz der Maschinen:
dj=\/ (xi-x)"+ (i-y))* VijeEN, i ™

Die Zielfunktion (1) minimiert die Summe der mit der Materialflussintensitidt und den
Transportkosten gewichteten Distanzen zwischen den Maschinen. Die Bedingungen in
(2) verhindern ein Uberlappen der Maschinen, indem der Abstand zwischen den Mit-
telpunkten zweier Maschinen mindestens so grof§ sein muss, wie die Hélfte der
Summe der Kantenldngen beider Maschinen. Je nach Lage der Maschinen muss diese
Bedingung horizontal (x-Koordinate) oder vertikal (y-Koordinate) gepriift werden. Die
Restriktionen (3)-(6) spiegeln die Flachenbegrenzung wider und ermdglichen eine
Platzierung der Maschinen nur innerhalb der vorgesehenen Grundflache. Abschlie-
Bend wird in (7) noch die Berechnung der Distanz zwischen zwei Maschinen beschrie-
ben. In diesem Fall wird die euklidische Distanz gewéhlt. Alternativ kann hier auch
die Manhattan-Distanz berechnet werden, die hdufig in FLPs zum Einsatz kommt.

Dieses Modell stellt ein sehr vereinfachtes Produktionslinienlayout dar. Um eine
reale Produktionslinie zu planen, muss es eventuell fiir den konkreten Fall angepasst
und erweitert werden.

Zur Losung des FLPs werden unterschiedliche Verfahren eingesetzt. Diese lassen
sich in exakte und heuristische Losungsverfahren einteilen. Erstere finden garantiert



8.4 KlLin der Layoutplanung =— 115

ein Optimum, sofern dieses vorhanden ist bzw. das Optimierungsproblem loshar ist,
sind jedoch sehr rechenintensiv. Zu ihnen zéhlen unter anderem die dynamische Pro-
grammierung, Branch-and-Bound- sowie Schnittebenenverfahren. Aufgrund der NP-
Schwere des FLPs liefern exakte Losungsverfahren nur fiir kleine Probleminstanzen
mit wenigen Maschinen eine Losung innerhalb realistischer Laufzeiten.

Um die in der Realitdt auftretenden Layoutprobleme effizient 16sen zu kénnen,
werden heuristische Losungsverfahren verwendet. Diese fokussieren sich auf das
schnelle Finden guter Losungen zu Lasten der Optimalitdt. In der Praxis sind die
damit erreichbaren Losungen allerdings meist ausreichend. Die heuristischen Verfah-
ren lassen sich weiter in Konstruktions-, Verbesserungs- und metaheuristische Ver-
fahren unterteilen, wobei letztere aktuell am héufigsten eingesetzt werden [11]. Sehr
populdre Metaheuristiken sind dabei die genetischen Algorithmen. Diese l6sen Opti-
mierungsprobleme, indem sie, von der Genetik inspiriert, bereits gefundene Losun-
gen mutieren und miteinander kreuzen, um bessere Losungen zu generieren.

Das Prinzip eines genetischen Algorithmus ist in Abb. 8.3 dargestellt. Es basiert darauf
eine Menge an Losungen, die sogenannte Population, durch gezielte Selektion und Rekom-
bination der besten Losungen weiterzuentwickeln, um sich dadurch dem Optimum anzu-
nahern. Zu Beginn miissen hierfiir mehrere Losungen des Problems generiert werden.
Diese hilden dann jeweils ein Individuum der Startpopulation. Um spétere Kreuzungen
der Individuen zu ermdglichen ist eine einheitliche Reprasentation der Losungsparameter
notig. Diese Reprasentation wird in Anlehnung an die Genetik Genotyp genannt und be-
steht meist aus numerischen Zeilenvektoren. Jeder Eintrag dieses Vektors ist damit ein
Gen des Individuums. Eine mdgliche Reprasentation einer Losung fiir das in (1)—(7) be-
schriebene FLP stellt die Abbildung der x- und y-Koordinaten der einzelnen Maschinen in
einem Zeilenvektor dar. Nachdem eine definierte Anzahl an Individuen generiert wurde,
erfolgt deren Evaluation, durch die Auswertung der Zielfunktion (1). Anschliefend wird
eine Teilmenge der Population ausgewéhlt, um neue Individuen durch Kreuzung und Mu-
tation zu bilden. Bei der Selektion ist darauf zu achten, dass bevorzugt Individuen mit
guten Zielfunktionswerten ausgewdéhlt werden. Bei der Kreuzung werden jeweils zwei L6-
sungen rekombiniert, wodurch zwei neue Lésungen entstehen, die jeweils Gene der bei-
den urspriinglichen Losungen besitzen. Anschliefiend konnen die neu generierten
Individuen noch leicht verédndert werden. Diese Mutation soll dabei nur kleine Verande-
rungen an dem Genotyp vornehmen, wie beispielsweise die Anderung eines einzelnen
Gens. Die neuen Individuen werden Teil einer neuen Population, womit eine Iteration,
auch Generation genannt, abgeschlossen ist. Mit dieser Population kann nun eine neue Ge-
neration durchlaufen werden. Dies wird wiederholt, bis ein vorher bestimmtes Abbruchkri-
terium, meist eine maximale Anzahl an Generationen, eintritt. Durch die wiederkehrende
Selektion, Kreuzung und Mutation von guten Losungen werden diese schrittweise verbes-
sert und somit eine gute Naherungslésung fiir das Layoutproblem gefunden.

Bisher nicht beriicksichtigt wurden die Nebenbedingungen in (2)—(6). Durch das
vorgestellte Vorgehen ist es mdglich, Losungen zu generieren, die die Nebenbedingen
nicht erfiillen und somit keine Losung des Optimierungsproblems darstellen. Um dies
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zu verhindern, gibt es zwei mdgliche Ansatze. Eine Moglichkeit ist es die initiale Popu-
lationshildung sowie die Kreuzung und Mutation von Individuen so zu gestalten, dass
eine Entstehung von invaliden Losungen unmoglich ist oder diese im Anschluss an
ihre Entstehung zu reparieren, das heifdt zu einer méglichen Losung zu verdndern.
Die zweite Moglichkeit ist invalide Losungen zuzulassen, sie aber bei der Evaluation
kiinstlich schlechter zu bewerten. Dadurch sinkt die Wahrscheinlichkeit, dass sie zur
Entwicklung der nachsten Population beitragen. Bei der Entwicklung von genetischen
Algorithmen ist es im Allgemeinen entscheidend fiir die Giite der produzierten Losun-
gen und die Schnelligkeit der Losungsfindung die einzelnen Operationen auf das je-
weilige Optimierungsproblem zuzuschneiden bzw. passend zu gestalten.

START  Startpopulation Evaluation

[1]17]9]4]
[413]ol6] [2]4]8]9]
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Mutation

Abb. 8.3: Funktionsprinzip eines genetischen Algorithmus [Eigene Darstellung].

Durch den Einsatz intelligenter Optimierungsmethoden ist es mdglich selbst fiir sehr
komplexe Layoutplanungsaufgaben gute Losungen zu finden. Der Vorteil gegeniiber
der manuellen Planung besteht hierbei in der ganzheitlichen Betrachtung des Opti-
mierungsproblems. Im Gegensatz dazu werden komplexe Layoutprobleme manuell
héufig durch eine sehr zeitaufwandige Aufteilung und iterative Bearbeitung von Teil-
problemen gelost. Die ganzheitliche Betrachtung erméglicht den Kl-basierten Metho-
den bessere Losungen zu generieren.
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8.4.3 KI-Methoden fiir die sensorbasierte Inline-Qualitatskontrolle

Die Weiterentwicklung klassischer Automatisierungskomponenten hin zu cyber-physi-
schen Systemen erdffnet weitgehende Moglichkeiten, maschinen- und produktionsrele-
vante Daten aufzunehmen und weiterzuverarbeiten [12]. Zentrale Voraussetzung fiir die
Anwendung von Big-Data-basierten Analyseverfahren ist der Einsatz geeigneter Sensorik
und Datenanalyse. Dies setzt eine konsequente und etablierte Datenakquise und -fusion
voraus. Die Sensorik fungiert dabei als Schnittstelle zwischen realer und digitaler Welt.
Betrachtet man die Produktionsprozesse einzelner Unternehmen, so kann man feststel-
len, dass diese oftmals doménenspezifische und branchenindividuelle Anforderungen
bzw. Lésungen aufweisen. Semantische Methoden, sowohl zur Modellierung der domé-
nenspezifischen Anwendungsfélle als auch zur Strukturierung der gespeicherten Wis-
sensbasis, stellen einen geeigneten Ansatz dar, datenbasierte Analysen zur Erzielung
kontinuierlicher Verbesserungen in Produktionsprozessen, z. B. zur Uberwachung und
Steigerung der Fertigungsqualitit oder der Anlagenverfiigharkeit, in der Praxis einzu-
setzen. Vorgehensmodelle zur systematischen Erfassung, Integration und semantischen
Aufbereitung der Daten konnen so zu individuellen Datenstrategien weiterentwickelt
werden. Retrofitlosungen konnen dabei unabhéngig vom Anlagentyp und -alter, den in-
stallierten Sensoriksystemen und den Netzwerkschnittstellen integriert werden.

Dies soll an einem Anwendungsfall aus der Metallbearbeitung veranschaulicht
werden. Darin wird ein Umformprozess betrachtet, der bei der Fertigung von Leitern
zum Einsatz kommt. Dabei sollen Holm und Sprossen miteinander durch Bordeln ver-
bunden werden. Aufgrund von Materialtoleranzen, Schwankungen der Rohstoffqualitat
durch wechselnde Umweltbedingungen bei Herstellung und Lagerung oder Einstellfeh-
ler kann es zu Qualititsproblemen beim Umformen kommen, die sich als Risse bemerk-
bar machen. Anstatt die Qualitdtskontrolle manuell durch den Maschinenbediener
durchfiihren zu lassen und damit dem Risiko subjektiver Bewertung auszusetzen, sol-
len fehlerhafte Bordelungen automatisch erkannt werden. Dazu wurden im Rahmen
einer Prozessanalyse zunéchst relevante Fertigungsparameter wie der Druck zur An-
steuerung sowie der Fahrweg des Bordelkopfes identifiziert. Im zweiten Schritt wurde
ein Sensorikkonzept entwickelt, mit dem die Daten digital aufgenommen, signiert und
ausgewertet werden konnten. Fiir die messtechnische Erfassung des Bérdelvorgangs
wurden magnetostriktive Positions- und zusatzliche Drucksensoren installiert. Die Um-
formvorgange wurden durch zwei Kamerasysteme fiir die linke und rechte Sprossen-
bérdelung als Grauwertbilder dokumentiert und die Verldufe aller Sensoren durch
Zeitstempel synchronisiert. Um nicht in die vorhandene Steuerung der Maschine ein-
greifen zu mussen und dadurch die Garantie des Maschinenherstellers bzw. -umrtisters
zu verlieren, wurde fiir die Signalerfassung und -auswertung eine Retrofit-Losung um-
gesetzt, die sicherheitstechnisch nicht mit der Bérdelmaschine verkettet ist und damit
im Sinne der Maschinenrichtlinie auch keine neue Konformitatserklarung oder Zertifi-
zierung erfordert. [13]
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Die kontinuierlich wahrend der Produktion aufgenommenen Sensordaten zeigen ex-
emplarisch die Herausforderungen prozessintegrierter, sensorbasierter Qualititskontrolle:
1. Variantenvielfalt: Die Maschine wird fiir die Produktion unterschiedlichster Lei-

tertypen verwendet, deren Geometrien, Materialien, Oberflacheneigenschaften

etc. stark unterschiedlich sind.

2. Einfluss von Umgebungsbedingungen: Die Fertigung lauft im Mehrschichtbetrieb
in einer fensterverglasten Halle, so dass bildgebende Verfahren unterschiedlicher
Beleuchtung, Reflektionen, Streulicht etc. ausgesetzt sind.

3. Unbalancierte Datensatze: Hohe Qualitdtsstandards sind inhérentes Ziel aller Produk-
tionsbetriebe. Dies hat jedoch zur Folge, dass Datensétze oftmals deutlich weniger
Fehlerfélle aufweisen als Situationen im Normalbetrieb. Fiir die korrekte Klassifika-
tion sind jedoch méglichst viele Reprasentanten beider Kategorien hilfreich.
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Abb. 8.4: Pipeline fiir prozessintegrierte, sensorbasierte Qualitatsprifung [Eigene Darstellung].

Als Konsequenz der Herausforderungen wird deutlich, dass herkdmmliche Bildverarbei-
tungsalgorithmen wie Kantendetektoren, schwellwert- bzw. merkmalsbasierte Verfahren
ungeeignet sind, da diese Unterschiede in Lage, Lange und Form der auftretenden Risse
meist nicht zuverlissig unterscheiden kénnen. Uberwachtes Lernen hingegen bietet Ver-
fahren auf Basis tiefer neuronaler Netze, die klassenspezifische Merkmale durch sukzessi-
ves Training erlernen. Datenaugmentierung durch geometrische Transformationen und
kontinuierliche Anpassung der Klassifikatoren konnen die Robustheit und Genauigkeit
der Verfahren deutlich verbessern. Metrische Lernverfahren, die durch Projektfunktionen
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Daten in niedrig-dimensionale Merkmalsraume abbilden, sind darauf trainiert, die Ahn-
lichkeit von Datenpunkten zu erkennen und erlauben gute Klassifikationsergebnisse
selbst dann, wenn nichtlineare Effekte fiir die Auspragung von Merkmalen verantwort-
lich sind. Fir die kontinuierliche Erweiterung des Trainingsdatensatzes kdnnen semi-
iberwachte Verfahren verwendet werden, um Aufwénde fiir das Labeling zu reduzieren.
Insgesamt ergibt sich so eine durchgangige Systematik fiir ein Kl-basiertes Qualitatspriif-
system im industriellen Kontext, die in Abb. 8.4 dargestellt ist.

8.5 Ausblick

Produktion und das produzierende Gewerbe sind und werden auch in Zukunft ein wich-
tiger Bestandteil unserer Wirtschaft sowie unseres téglichen Lebens sein. KI kann in der
Produktion nicht nur zu Effizienzgewinnen und der Sicherung der Wettbewerbsfihigkeit
beitragen, sie ist zudem ein wichtiger Innovations- und Fortschrittsfaktor. Vielleicht kann
Produktion in Zukunft durch den Einsatz von KI ganz neu gedacht werden. Denkbar sind
hochflexible Produktionssysteme, die dank intelligenter Methoden zur Produktionspla-
nung und -steuerung in der Lage sind verschiedenste Produkte effizient zu fertigen und
dadurch ein Angebot von Produktionsressourcen als Dienstleistung moglich machen [14].
Damit lassen sich auch hochindividualisierte Produkte bis hin zu vom Kunden selbst ent-
worfenen Unikaten wirtschaftlich herstellen.

Zusammenfassend lasst sich feststellen, dass KI bereits heute in der Produktion
angekommen ist und unabhéngig davon, welche Entwicklungen und Trends sich in
der Produktion zukiinftig etablieren, dort auch weiterhin ihren Platz haben wird.
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9 KI-gestutzte
Entscheidungsunterstiitzungssysteme
im Gesundheitswesen

Susanne Gaube, Eva Lermer

Abstract: Der Einsatz kiinstlicher Intelligenz (KI) in Form von Entscheidungsun-
terstiitzungssystemen wird die medizinische Gesundheitsversorgung nachhaltig
verdandern. Die Technologie bietet eine Vielzahl an Chancen zur Optimierung be-
stehender Prozesse und zur Generierung neuer Erkenntnisse. Hierdurch konnten
sich die Versorgung von Patient:innen verbessern und Arbeitshelastung des Perso-
nals in Einrichtungen des Gesundheitswesens verringern lassen. Allerdings gibt es
nach wie vor technische, ethische, regulatorische und organisatorische Herausfor-
derungen, welche eine effektive und flaichendeckende Implementierung von KI-
basierten Entscheidungsunterstiitzungssystemen erschweren. Aufferdem ist bis
heute wenig dariiber bekannt, welchen Einfluss diese Systeme auf die klinischen
Urteils- und Entscheidungsprozesse der Anwender:innen haben. Es ist allerdings
entscheidend, die zentralen Faktoren, die die Mensch-KI-Interaktion determinieren zu
verstehen, um die Systeme optimal gestalten und sicher implementieren zu kénnen. In
diesem Beitrag wird zundchst ein gangiges Modell zur Technologieakzeptanz beschrie-
ben, um ein allgemeines Verstindnis flir Determinanten der Nutzungsbereitschaft fiir
neue Technologien zu generieren. Dartiber hinaus wird der Einfluss von zwei systemei-
genen Faktoren der Mensch-KI-Interaktion anhand wissenschaftlicher Befunde genauer
beschrieben: die Performance und die Erkldrbarkeit der Systemempfehlungen. Unsere
Arbeit zeigt auf, wie wichtig es ist, dass weiter daran gearbeitet wird, Lésungsansétze fiir
die optimale Implementation von KI-basierten Entscheidungsunterstiitzungssystemen im
Gesundheitswesen zu finden.

9.1 Chancen und Herausforderungen durch KI-basierte
Entscheidungsunterstiitzungssysteme im Gesundheitswesen

Es zeichnet sich zunehmend klarer ab, dass der Einsatz kiinstlicher Intelligenz (KI) die
medizinische Gesundheitsversorgung nachhaltig verdndern wird. In Einrichtungen des
Gesundheitswesens, vor allem in Krankenhdusern, fallen zu jeder Zeit riesige Mengen
an Daten an. Neben organisationshezogenen Daten, wie etwa Belegungszahlen, Lager-
bestinden und Abrechnungsdaten, werden auch eine Vielzahl an patientenbezogenen
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Daten generiert und verarbeitet. Dazu gehéren unter anderem demografische Anga-
ben, Versicherungsinformationen, Vitaldaten, Labortestergebnisse, Daten aus der me-
dizinischen Bildgebung sowie aus der Medikations- und Behandlungsdokumentation.
Die inhérent datenintensive Natur des Gesundheitswesens macht es zu einem der viel-
versprechendsten Bereiche fiir die Anwendung von Kl-basierten Algorithmen, einge-
bettet in Entscheidungsunterstiitzungssysteme [1, 2].

KlI-basierte Technologien haben das Potenzial, die medizinische Gesundheitsver-
sorgung in vielen Bereichen zu verbessern [2-5]. Beispielsweise sollen durch prézise
Modellvorhersagen der Algorithmen die Diagnosegenauigkeit und die Behandlungs-
empfehlungen fiir Patient:innen optimiert und medizinische Fehler vermieden werden
[5]. Auflerdem konnten manche Arbeitsablaufe in Kliniken mithilfe der Technologie ef-
fizienter gestaltet und Mediziner:innen bei ermiidenden Routineaufgaben entlastet
werden, was insgesamt zu einer Reduktion der Arbeitsbelastung des Personals im Ge-
sundheitswesen beitragen sollte. Dartiber hinaus diirfte mithilfe von Kl-basierten Ent-
scheidungsunterstiitzungssystemen die Verfiigharkeit von klinischem Wissen und
Fahigkeiten in bisher unterversorgten Regionen erweitert und darauf aufbauend neue
wissenschaftliche Erkenntnisse und Medikamente (z. B. neue Antibiotika) entwickelt wer-
den. Bereits in verschiedenen Bereichen zeigen Studienergebnisse, dass KI-Algorithmen
unter idealen Bedingungen in der Lage sind, Krankheiten beispielsweise aus Rontgenauf-
nahmen, auf dem Niveau von Arztinnen zu erkennen [6-9]. Mittlerweile ist der Markt
flir KI-basierte Entscheidungsunterstiitzungssysteme erheblich gereift. Heute werden
diese Systeme bereits vor allem fiir die Bereiche Radiologie, Pathologie, Gastroenterologie
und Augenheilkunde fiir den Einsatz in Kliniken angeboten [2, 4]. Allein fiir die Radiolo-
gie, den wahrscheinlich ausgereiftesten Anwendungsbereich fiir KI, gibt es inzwischen
mehr als 200 Produkte auf dem européischen Markt (www.AlforRadiology.com). Viele KI-
basierte Algorithmen, die fiir die Radiologie entwickelt wurden, zeigten in Studien her-
vorragende Leistungen, die denen menschlicher Expert:innen gleichkommen oder diese
teils sogar ubertreffen [10].

Allerdings hinkt der tatsdchliche Einsatz der KI-basierten Systeme der techni-
schen Entwicklung weit hinterher [4, 11, 12]. Kritische Stimmen geben zu bedenken,
dass KI-Systeme in der Praxis moglicherweise weniger hilfreich sind, als es die meist
retrospektiven Studien, die die Leistung der Algorithmen priifen, vermuten lassen
[4, 13]. Bislang gibt es nur wenige Studien, die die tatsachlichen Auswirkungen von KI-
basierten Entscheidungsunterstiitzungssystemen in der klinischen Praxis untersu-
chen, wie etwa die Diagnosegenauigkeit von Radiolog:innen und die letztendlichen
Behandlungsergebnisse fiir Patient:innen [11, 14]. Aus den Ergebnissen dieser wenigen
Arbeiten geht noch nicht eindeutig hervor, ob der Einsatz von KI-gestiitzten Entschei-
dungsunterstiitzungssystemen wirklich einen unmittelbaren Nutzen bringt [11, 14, 15],
was darauf hindeutet, dass der Einsatz der KI-Systeme nicht automatisch zu besseren
Klinischen Endergebnissen fiihrt.

Nach wie vor gibt es eine Reihe an Herausforderungen, die einen flachendecken-
den und effektiven Einsatz von Kl-basierten Entscheidungsunterstiitzungssystemen be-
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hindern. Diese Schwierigkeiten lassen sich in verschiedene Kategorien einordnen [2-5].
Dazu zahlt der faire Einsatz der Systeme, worunter Herausforderungen im Kontext der
ethisch und rechtlich korrekten Datennutzung und -verarbeitung sowie Fragen, wie die
Technologie zu einer ungerechteren/gerechteren Gesundheitsversorgung beitrégt (z. B.
wenn ein Algorithmus ungenauere Vorhersagen fiir Personen aus einer marginalisier-
ten Gruppe macht, weil diese Personengruppe in den Trainingsdaten unterreprésen-
tiert war). AuSerdem existieren viele regulatorische Herausforderungen, wie etwa
Fragen zur Klarung von Verantwortlichkeit und Haftung, wenn aufgrund von System-
fehlern Patient:innen nicht korrekt versorgt werden. Mitunter die gréfiten Schwie-
rigkeiten bereitet die Implementierung der neuen KI-Systeme in die bestehende
Infrastruktur der Gesundheitseinrichtungen und Arbeitsprozesse. Zum einen kon-
nen Algorithmen, die mit selektiv ausgewdhlten und umfassend bereinigten Daten
trainiert wurden, unter realen Bedingungen in der medizinischen Praxis oft nicht
dieselbe Leistung erbringen wie in den Validierungsstudien [5, 16]. Zum anderen
sind Entscheidungsunterstiitzungssysteme oftmals nicht benutzerfreundlich und
die Funktionsweise der Algorithmen nicht nachvollziehbar [4, 17]. Diese Implemen-
tierungsherausforderungen spielen eine entscheidende Rolle, weil sie die Interak-
tion zwischen Menschen und KI-Systemen beeinflussen [4].

9.2 Die Interaktion zwischen Menschen und KI-basierten
Entscheidungsunterstiitzungssystemen

In naher Zukunft werden KI-Systeme im Regelfall nicht autonom Diagnosen stellen und
Behandlungsentscheidungen treffen [18]. Die Vorhersagen der Algorithmen dienen ledig-
lich als Informationsquelle und Empfehlungen fiir das behandelnde Personal, welches
die finalen Entscheidungen treffen muss. Allerdings wurde bisher vergleichsweise wenig
dazu geforscht, wie Anwender:innen die Empfehlungen von Kl-basierten Entscheidungs-
unterstlitzungssystemen interpretieren und in ihren Entscheidungsfindungsprozess mit-
einbeziehen. Damit das volle Potenzial von KI-Systemen im Gesundheitswesen
tatsdchlich zum Tragen kommen kann und ein echter klinischer Nutzen durch
deren Einsatz entsteht, miissen die Faktoren, welche die Mensch-KI-Interaktion be-
einflussen, systematisch identifiziert und verstanden werden.

9.2.1 Technologieakzeptanz

Bisher zeigen Studien zur Akzeptanz von KI-Technologie zum Teil widerspriichliche Er-
gebnisse. So finden sich in der Literatur Nachweise fiir Misstrauen (algorithm aversion)
gegeniiber algorithmischen Empfehlungen im Vergleich zu Empfehlungen eines Men-
schen [19-22]. Zugleich gibt es einige Studien, die das Gegenteil fanden, also eine grofere
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Bereitschaft, algorithmischen Empfehlungen im Vergleich zu menschlichen Empfehlun-

gen zu vertrauen (algorithm appreciation; [21, 23, 24]). Die Literatur stellt eine Vielzahl

an Theorien bereit, die dabei helfen sollen, Akzeptanz und Nutzung neuer Informations-

technologien, zu denen KI-Systeme gehoren, durch Anwender:innen zu erklaren [25].

Eines der einflussreichsten Modelle ist die sogenannte Unified theory of acceptance and

use of technology, kurz UTAUT [26-28]. Wie in Abb. 9.1 dargestellt, wird gemafd dem

UTAUT-Modell die Absicht, eine spezifische Technologie zu nutzen und damit auch die

tatsdchliche Nutzung der Technologie, durch vier Hauptpradiktoren bestimmt:

(@) Die Leistungserwartung definiert als das Ausmaf, in dem eine Person erwartet,
dass die Nutzung der Technologie ihre Leistung bei einer bestimmten Aufgabe
verbessert. In unserem Anwendungsfall kénnte das zum Beispiel die Erwartung
einer Radiologin sein, dass es ihr durch den Einsatz eines KI-basierten Entschei-
dungsunterstiitzungssystems leichter fallen wird, korrekte und/oder schnellere
Diagnosen zu stellen.

(b) Die Aufwandserwartung ist die Einschatzung einer Person dariiber, wie leicht
oder schwer die Technologie von ihr genutzt werden kann. Wieder auf unseren
Klinischen Anwendungsfall bezogen, konnte die Radiologin davon ausgehen, dass
es ihr im klinischen Alltag leichtféllt, das KI-basierte Entscheidungsunterstiit-
zungssystem sinnvoll einzusetzen oder sie erwartet, dass sie keine Probleme
damit haben wird, sich mit dessen Funktionsweise vertraut zu machen.

(c) Der soziale Einfluss bezieht sich auf die Wahrnehmung, dass fiir eine Person
wichtige andere Menschen glauben, dass die Person die Technologie nutzen soll.
In unserem Beispiel konnte die Radiologin davon iiberzeugt sein, dass ihre Vorge-
setzten oder Kolleg:innen erwarten, dass sie das Kl-basierte System im Rahmen
ihrer klinischen Tatigkeit einsetzt.

(d) Den vierten Pradiktor im UTAUT-Modell stellen die sogenannten erleichternden
Bedingungen dar, also die Annahme, dass eine entsprechende organisatorische
und technische Infrastruktur existiert, um die Nutzung des Systems zu unterstiit-
zen. Auf den Anwendungsfall bezogen, kann die Radiologin beispielsweise davon
ausgehen, dass ihr eine Ansprechperson in der Klinik weiterhelfen kann, falls es
bei der Bedienung des KI-gestiitzten Entscheidungsunterstiitzungssystems zu Pro-
blemen kommt.

Dartiber hinaus werden im UTAUT-Modell weitere Faktoren vorgeschlagen, die den Zu-
sammenhang zwischen den Hauptpradiktoren und der Absicht, eine spezifische Techno-
logie zu nutzen, moderieren. Diese umfassen beispielsweise Alter und Geschlecht der
potenziellen Anwender:innen, deren Erfahrung mit anderen Informationstechnologien
und die Erwartung, ob die Nutzung des Systems auf freiwilliger Basis erfolgt oder fremd-
bestimmt ist. Das UTAUT-Modell wurde bereits erfolgreich eingesetzt, um die Einstellung
von medizinischem Personal zur Nutzung von Technologie im Gesundheitswesen zu er-
Kkléren (siehe [29] fiir einen systematischen Review).
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Abb. 9.1: Die ,Unified theory of acceptance and use of technology“ (UTAUT).

Das UTAUT-Modell kann dabei helfen zu verstehen, ob Personen grundséatzlich beab-
sichtigen, eine neue Technologie, wie KI-gestlitzte Entscheidungsunterstiitzungssysteme,
zu nutzen. Es gibt Aufschluss dartiber, welche Annahmen und Erwartungen der Anwen-
der:innen die Nutzung der untersuchten Technologie besonders positiv beeinflussen oder
behindern. Allerdings sagt das Modell nichts dariiber aus, welche Auswirkungen die Sys-
temnutzung tatsachlich auf die Tatigkeit der Systemanwender:innen hat. Bezogen auf KI-
gestiitzte Entscheidungsunterstiitzungssysteme im Gesundheitswesen konnen wir mit-
hilfe des UTAUT-Modells ermitteln, ob und warum Radiolog:innen beispielsweise bereit
sind, ein System zur Erkennung von Schlaganféllen zu nutzen. Allerdings kénnen wir
noch keinerlei Aussagen dariiber treffen, wie sich der Einsatz des Systems auf die Diagno-
segenauigkeit der Radiolog:innen und den Behandlungserfolg der Patient:innen auswirkt.
Hierbei spielen vor allem systemeigene Faktoren eine entscheidende Rolle.

9.2.2 Performance der KI-gestiitzten Systeme

Wohl der wichtigste systemeigene Faktor, der Verhalten und Entscheidungen der An-
wender:innen beeinflussen kann, ist die Leistung des eingesetzten Algorithmus. Es gibt
einige Mafde zur Evaluation der Performance der KI-Algorithmen fiir den Einsatz in der
Klinischen Diagnostik. Zu den wichtigsten Evaluationskriterien zahlen Sensitivitat und
Spezifitit [30]. Sensitivitét ist ein Maf$ fiir den Anteil der tatséchlichen positiven Félle
(z. B. Personen mit Schlaganfall), die korrekt als solche vom Algorithmus erkannt wer-
den. Ein Algorithmus mit perfekter Sensitivitdt (100%) identifiziert alle tatséchlich posi-
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tiven Falle korrekt, d. h. alle Patient:innen, die wirklich von der Krankheit betroffen
sind, werden vom System erkannt. Ein Algorithmus mit hoher Sensitivitit erkennt die
meisten tatsachlich positiven Falle, allerdings bleiben auch einige wenige Félle unent-
deckt (falsch-negative Falle). Spezifitit misst den Anteil der echten Negativbefunde (z. B.
Personen, ohne Schlaganfall), die vom Algorithmus richtig als solche erkannt werden.
Ein Algorithmus mit perfekter Spezifitat (100%) identifiziert alle tatsdchlich negativen
Félle korrekt, d. h. alle Patient:innen, die definitiv nicht von der Krankheit betroffen
sind, werden als solche erkannt. Eine hohe Spezifitat bedeutet, dass der Algorithmus
die meisten negativen Félle korrekt identifiziert und nur einige wenige Félle falschlicher-
weise als positiv einstuft (falsch-positive Félle). Allgemein stehen Sensitivitdt und Spezifi-
tat in einem umgekehrten Verhéltnis zueinander: Wenn die Sensitivitat zunimmt, nimmt
die Spezifitdt ab und umgekehrt. Je nach Einsatzgebiet und Ziel des KI-Algorithmus kann
entweder der eine oder der andere Wert wichtiger sein, um die Qualitit des Modells zu
bewerten. Es gibt dartiber hinaus noch eine Reihe weiterer Evaluationskriterien [30], wie
beispielsweise ein positiver und negativer Vorhersagewert, also die Wahrscheinlichkeit,
dass eine Person, die als positiv/negativ identifiziert wurde, tatsichlich von der Krankheit
betroffen/nicht betroffen ist. Ein weiteres Beispiel fiir Evaluationskriterien ist die Genau-
igkeit, also der Gesamtanteil der korrekten Befunde. Allgemein ist die Performance der
Algorithmen, die in Kl-basierten Entscheidungsunterstiitzungssystemen bereits im Ge-
sundheitswesen zum Einsatz kommen, in den Validierungsstudien relativ hoch [15]. Aller-
dings gibt es kein System, welches zu jedem Zeitpunkt eine perfekte Leistung erbringen
kann. Demzufolge wird es immer zu Situationen kommen, in denen die Empfehlung des
Algorithmus falsch ist. In Studien konnte gezeigt werden, dass die Korrektheit der Sys-
temempfehlung einen unmittelbaren Einfluss auf die Entscheidung der Anwender:innen
und damit deren Leistung hat [31, 32].

Konkretes Beispiel: In einer unserer eigenen Studien untersuchten wir genau diesen
Einfluss der Korrektheit von Empfehlungen auf Diagnoseentscheidungen von Arzt:innen
[31]. In einem experimentellen Setting erhielten die Proband:innen eine Reihe von Ront-
genbildern verschiedener Patient:innen sowie diagnostische Empfehlungen fiir jeden
Fall. Bei der diagnostischen Empfehlung wurden zwei Faktoren manipuliert (a) die
Quelle der Empfehlung: die Empfehlung stammte angeblich entweder von einem KI-
System oder von einem/einer menschlichen Experte:in und (b) die Korrektheit der Emp-
fehlung: 80% korrekt; 20% inkorrekt. Die teilnehmenden Mediziner:innen wurden gebe-
ten, fiir jeden Fall eine Diagnose zu stellen (siehe Abb. 9.2a). Unsere Ergebnisse zeigen,
dass die angebliche Quelle der Empfehlung (KI vs. Mensch) keinen Einfluss auf die
Diagnosegenauigkeit der Proband:innen hatte. Allerdings hatte die Korrektheit der Emp-
fehlung einen starken Einfluss auf die Leistung der Proband:innen (siehe Abb. 9.2b). Im
Durchschnitt lag der Anteil der richtigen Diagnoseentscheidungen bei 83.2 %, wenn die
diagnostische Empfehlung korrekt war, und bei 44.3 %, wenn die Empfehlung inkorrekt
war. Unsere Ergebnisse deuten darauf hin, dass sich ein Teil der Proband:innen von in-
korrekten Empfehlungen zu einer falschen Diagnose leiten lief3.
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Abb. 9.2: a) Versuchsablauf Experiment 1 und b) zentrale Ergebnisse.

Erklarungsansitze: Dieser Effekt 1asst sich mit einer Reihe von psychologischen Prozes-
sen erklaren: Haufig fehlt es uns an ausreichend Zeit, Informationen und/oder kogniti-
ven Fahigkeiten, wenn es darum geht, Entscheidungen zu treffen; seien es alltigliche
oder klinische Entscheidungen [33, 34]. In diesen Situationen miissen wir uns auf einfa-
che Entscheidungsstrategien oder Heuristiken verlassen, was in der Regel ein guter und
effektiver Ansatz ist [35], aber auch zu falschen, oft als ,verzerrt“ (engl. biased) bezeich-
neten Entscheidungen fiihren kann [36, 37]. Der Begriff ,kognitive Verzerrungen® (engl.
cognitive biases) wird verwendet, um die systematischen, aber manchmal fehlerhaften
menschlichen Reaktionsmuster zu beschreiben, die bei der Bearbeitung von Urteils- und
Entscheidungsproblemen auftreten [52]. Im Zusammenhang mit der Mensch-Maschine-
Interaktion oder Mensch-KI-Interaktion ist der sogenannte ,automation bias“ ein du-
f3erst relevantes Phanomen. Der automation bias beschreibt die menschliche Tendenz,
sich zu stark auf technische Systeme wie KI-Algorithmen zu verlassen, ohne eine
sorgfaltige Bewertung der fiir die jeweilige Situation relevanten Informationen vor-
zunehmen [38, 39]. Bezogen auf unsere Studie wiirde dies bedeuten, dass sich die
Proband:innen mdglicherweise teilweise vollkommen auf die Empfehlungen verlassen
haben, ohne sich die Réntgenaufnahmen der Patient:innen im Detail anzuschauen. Und
selbst wenn sich die Mediziner:innen in unserem Experiment nicht vollstdndig auf die
Empfehlungen verliefien, haben diese deren Entscheidungsprozess wahrscheinlich den-
noch beeinflusst. Empfehlungen kénnen den sogenannten Ankereffekt (engl. anchoring
bias) auslosen. Das bedeutet, dass Menschen zu sehr von der ersten Information beeinflusst
werden, die sie im Zusammenhang mit einer Entscheidungsaufgabe erhalten [37, 40, 41].
Wenn wir Entscheidungen treffen, gehen wir oft von einem Bezugspunkt, der sogenannten
Ankerinformation, aus. Im Fall unserer Studie war dies die diagnostische Empfehlung.
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Damit war eine neutrale Sicht auf die Entscheidungsaufgabe erschwert. Das Fehlen einer
neutralen Sicht kann unser Urteilsvermégen verzerren und uns davon abhalten, unsere Be-
wertung allein entsprechend unseres Wissens an die gegebene Informationslage anzupas-
sen. Damit ist auch ein weiterer Prozess verbunden, die sogenannte konfirmatorische
Informationssuche (engl. confirmation bias). Diese beschreibt die menschliche Tendenz,
aktiv nach Informationen zu suchen, die eine bestehende Annahme bestatigen, anstatt
nach Informationen zu suchen, die das Testen einer konkurrierenden Hypothese
erleichtern [40, 42]. Im Fall unseres Experiments hat die diagnostische Empfehlung
moglicherweise als Ankerannahme fungiert und die Proband:innen dazu veran-
lasst, gezielt nach Informationen auf den Rontgenaufnahmen zu suchen, die diese
Annahme bestatigen.

Auch wenn die Performance eines Algorithmus wahrscheinlich den wichtigsten
systemeigenen Faktor fiir die Mensch-KI-Interaktion darstellt, ist dieser Punkt nicht
ausschliefilich fiir KI-Systeme relevant, denn auch klassisch regelbasierte Entschei-
dungsunterstiitzungssysteme (z. B. Software zur Unterstiitzung der Medikamenten-
gabe, die auf der Grundlage vorprogrammierter WENN-DANN Regeln Warnhinweise
gibt, wenn das Medikament, die Dosierung oder &hnliches ein Risiko fiir die Patient:
innen darstellt) unterliegen den gleichen Phdnomenen [38].

9.2.3 Erklérbarkeit der KI-gestiitzten Systeme

Ein Faktor, der speziell fiir die Interaktion mit KI-Systemen eine grofe Rolle spielt, ist die
Erklarbarkeit der Funktionsweise der Algorithmen. Bei klassisch regelbasierten Entschei-
dungsunterstiitzungssystemen ist klar definiert, wie ein bestimmtes Ergebnis zustande
kommt [43]. Beispielsweise konnen Systeme zur Unterstiitzung der Medikationsgabe so
programmiert sein, dass immer, wenn Patient:innen eine bestimmte Kombination an Medi-
kamenten verabreicht werden soll, die eigentlich nicht zusammen eingenommen werden
diirfen, ein Warnhinweis aufblinkt. Die Anwender:innen dieses Systems kénnten eindeutig
nachvollziehen, warum das System den Warnhinweis liefert. Bei KI-basierten Algorithmen
kommen héufig sogenannte neuronale Netze zum Einsatz, die eine Vorhersage oder Emp-
fehlung generieren [5]. Deren Funktionsweise und Entscheidungsfindungsprozess ist selbst
fiir die Entwickler:innen dieser Algorithmen (sogenannte Black-Box-Algorithmen) kaum
bis gar nicht nachvollziehbar, geschweige denn fiir die Endanwender:innen [44, 45]. Dies
ist gerade bei kritischen Entscheidungen, wie in der medizinischen Versorgung, problema-
tisch, da es den Anwender:innen erschwert, die systemgenerierte Empfehlung zu verifizie-
ren oder falsifizieren. Daher wird oft gefordert, dass KI-Systeme eine interpretierbare
Erklarung anbieten, die fiir die Anwender:innen nachvollziehbar macht, wie die Empfeh-
lungen zustande kommen und damit mehr Vertrauen in die Entscheidung ermoglicht [44,
45]. Infolgedessen liegt ein grofier Forschungsschwerpunkt der Computerwissenschaften
aktuell darauf, Lésungen zu finden, Black-Box-Algorithmen im Nachhinein interpretierbar
zu machen [45]. In welcher Form diese Erkldrung optimal présentiert werden sollte, hdngt
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von der Aufgabenstellung des Algorithmus und den Anwender:innen abh. Beispielsweise
konnen Algorithmen, die fiir eine Bilderkennungsaufgabe trainiert wurden, so program-
miert werden, dass sie Bereiche auf einem Bild hervorheben, die besonders relevant fiir
das Ergebnis sind [44]. In der Radiologie eingesetzte Algorithmen verwenden oft soge-
nannte Heat Maps oder Bounding Boxes, um beispielsweise die Areale auf Rontgenbildern
zu kennzeichnen, welche vom System als besonders wichtig fiir die Diagnoseempfehlun-
gen gelten [45]. Eine andere Moglichkeit, KI-Systeme erklarbarer zu machen, ist die Pra-
sentation von Beispielen oder Prototypen, bei denen der Algorithmus zu einem sehr
dhnlichen oder sehr unterschiedlichen Ergebnis kam [44, 45]. Bezogen auf den Bereich
der Bilderkennungsalgorithmen in der Medizin bedeutet dies, dass manche Kl-basierten
Entscheidungsunterstiitzungssysteme neben der Diagnoseempfehlung andere Beispielbil-
der liefern, bei denen die gleiche Diagnose gestellt wurde. Bisher ist die Studienlage noch
uneindeutig, welchen Einfluss die Erklarbarkeit von KI-Systemempfehlungen auf die Ent-
scheidungen der Anwender:innen und damit deren Aufgabenbewaltigung hat [46].

Konkretes Beispiel: Auch wir haben im Rahmen eines weiteren Experiments eben
diesen Einfluss der Erklarbarkeit der Empfehlungen auf die Diagnoseentscheidungen
von Arzt:innen untersucht [47]. Dafiir haben wir ein dhnliches Experimentaldesign
wie bei der Untersuchung der Korrektheit der Empfehlungen [31] verwendet. Die teil-
nehmenden Arzte:innen erhielten wieder eine Reihe an Réntgenbildern zusammen
mit einer diagnostischen Empfehlung fiir alle Patient:innen. Wie bei dem anderen Ex-
periment [31] wurde die angebliche Quelle der Empfehlung manipuliert als entweder
von einem KI-System oder einem/einer menschlichen Experte:in stammend. Zusétzlich
wurde die Erklarbarkeit der Empfehlung manipuliert, indem auf den Rontgenaufnah-
men entweder eine fiir die Diagnose relevante Stelle hervorgehoben wurde oder nicht.
Die Proband:innen wurden wieder gebeten, fiir jeden Fall eine Diagnose zu stellen
(siehe Abb. 9.3a). Interessanterweise hatte die Quelle der Empfehlung (KI vs. Mensch)
bei diesem Experiment einen Einfluss auf die Diagnosegenauigkeit der Teilnehmer:
innen. Die Diagnoseleistung war insgesamt besser, wenn die Empfehlung vermeintlich
vom KI-System stammte. Auflerdem hatte die Erklarbarkeit der Empfehlung einen klei-
nen positiven Effekt auf die Diagnosegenauigkeit der Probanden. Im Durchschnitt lag
der Anteil der richtigen Diagnoseentscheidungen bei 89.9 %, wenn auf den Aufnahmen
die fiir die Diagnose relevante Stelle hervorgehoben war, und bei 85.4 %, wenn dies
nicht der Fall war (siehe Abb. 9.3b). Unsere Ergebnisse deuten darauf hin, dass die zu-
sétzliche Erkldrung der Empfehlungen insgesamt einen positiven Effekt auf die Diagno-
segenauigkeit der Mediziner:innen hatte. Allerdings wurde in diesem Experiment die
Korrektheit der Empfehlung nicht manipuliert. Es ist daher unklar, ob Erklarbarkeit
dazu gefiihrt hitte, dass sich mehr Proband:innen auf inkorrekte Empfehlungen verlas-
sen hétten oder es fiir sie einfacher gewesen wére, diese als inkorrekt zu identifizieren.



130 —— 9 KlI-gestiitzte Entscheidungsunterstiitzungssysteme im Gesundheitswesen

a) b)
100% -
.“q_')’
i -
Diagnose 5 o
©
e
S 50%
Lo}
(%2}
o
S 25%
Empfehlung = Befund + Primardiagnose S
Manipulationen: o 0%
0
Quelle Erklérbarkeit Ki Mensch
.. 100% —_—
: 2
|AI| 2 75%
®©
c
Keine % 0
Kl oder Mensch Erklarung und Erklarung 2 50%
o
j
0,
2 25%
o

0%

Erklarung  Keine Erklarung

Abb. 9.3: a) Versuchsablauf Experiment 2 und b) zentrale Ergebnisse.

Erklarungsansitze: Die Frage, ob Kl-gestiitzte Entscheidungsunterstiitzungssysteme
mit erklarbaren Empfehlungen den Anwender:innen auch dabei helfen kénnen, in-
korrekte Empfehlungen als solche zu erkennen und sich dann aktiv gegen die Emp-
fehlung zu entscheiden, ist noch nicht vollstindig gekléart. Allerdings gibt es einige
Studienergebnisse, die darauf hindeuten, dass erklarbare Empfehlungen Menschen
noch mehr dazu leiten, sich ohne genauere Priifung auf diese zu verlassen, selbst
wenn die Empfehlungen inkorrekt sind [46, 48]. Dieser Effekt kann mitunter mit den
bereits zuvor beschriebenen psychologischen Phdnomenen automation bias, Ankeref-
fekt und konfirmatorische Informationssuche erkldrt werden. Dartiber hinaus legen
wissenschaftliche Befunde nahe, dass die alleinige Existenz einer Begriindung/Erklé-
rung, selbst wenn diese eigentlich keine inhaltliche Bedeutung hat, oft ausreicht, um
zu uberzeugen [49, 50]. Dieser Effekt konnte auch in der von uns durchgefiihrten Stu-
die zutreffen, indem die Anwender:innen den Empfehlungen des KI-Systems mehr
Vertrauen schenken, wenn sie zusammen mit der Empfehlung eine Begriindung fir
diese erhalten. Es ist auch moglich, dass beides zutrifft, das heifSt, dass Erklarbarkeit
sowohl einen positiven als auch einen negativen Effekt haben kann. Wenn die Erkla-
rung des Algorithmus eindeutig darauf schliefien l4sst, dass sich der Algorithmus irrt
(z.B., wenn ein Areal auf einem Bild hervorgehoben wurde, welches ganz klar nicht
zur Empfehlung passt), konnte das den Anwender:innen helfen, die Empfehlung zu
falsifizieren. Wenn die Erklarung des Algorithmus allerdings plausibel klingt, selbst
wenn die Empfehlung in Wirklichkeit inkorrekt ist, konnte das dazu fithren, dass die
Anwender:innen sich darin bestarkt fithlen, sich auf das System zu verlassen. Es be-
darf weiterer Studien, um den Effekt der Erklarbarkeit im Rahmen der Mensch-KI-
Interaktion besser zu verstehen.
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9.3 Implikationen und Fazit

Forschung aus verschiedenen Fachrichtungen und Disziplinen konnte zeigen, dass der
tatsachliche Nutzen neuer Technologien mitunter zentral von der Interaktion zwischen
Anwender:innen und dem technischen System abhéngt. Das Potenzial der KI-basierten
Entscheidungsunterstiitzungssysteme kann dementsprechend nur dann in der klini-
schen Praxis ausgeschopft werden, wenn die wichtigsten Voraussetzungen fir eine rei-
bungslose Mensch-KI-Interaktion erfiillt sind. Zuerst muss das medizinische Personal
grundsétzlich bereit sein, das System im Arbeitsalltag einzusetzen. Um diese allgemeine
Nutzungsabsicht zu erreichen, ist es wichtig, dass die Personen davon ausgehen, dass
die Benutzung des Systems einen Mehrwert fiir ihre Arbeit liefert und wenig bis keinen
Mehraufwand verursacht. Um dies zu erreichen, sollten KI-Algorithmen grundsatzlich
fiir Anwendungsfélle entwickelt werden, die im klinischen Alltag ein echtes Problem
darstellen (bedarfsorientierte Entwicklung). Folglich sollten Systeme nicht fiir Aufgaben
entwickelt werden, bei denen es in der Praxis wenig Optimierungsbedarf gibt, aber
diese einfach technisch adressierbar sind (technologiegetriebene Entwicklung). Dement-
sprechend ist es wichtig, dass die Entwickler:innen der KI-Algorithmen friihzeitig den
direkten Dialog mit den méglichen Anwender:innen suchen. AufSerdem mtissen die KI-
Systeme in die existierenden Arbeitsabldufe reibungslos integrierbar sein. Bedarf es
beispielsweise mehrerer zusatzlicher Arbeitsschritte, um die Empfehlung eines KI-
Algorithmus abzurufen, werden viele Mediziner:innen unter Zeitdruck nicht auf die In-
formation zugreifen. Auch hier sollten Entwickler:innen aktiv mit Personen in der Pra-
xis zusammenarbeiten, um eine bestmdgliche Integration in Arbeitsabldufe zu planen.
Die Nutzungsabsicht kann auch durch positive soziale Einfliisse verbessert werden,
indem beispielsweise von Fithrungskréften signalisiert wird, dass diese den Einsatz von
neuen Technologien unterstiitzen, indem die fiir die Umstellung des Prozesses notwen-
digen Ressourcen zur Verfligung gestellt werden. Aufierdem ist es wichtig, dass ein ef-
fektiver IT-Support die Nutzung des Systems realisierbar macht. Vor allem bei KI-
Systemen, die sich im Laufe des Einsatzes weiterentwickeln, muss eine bestdndige
Uberpriifung, Validierung und gegebenenfalls Nachkalibrierung des Algorithmus erfol-
gen, denn fiir den tatsdchlichen Einsatz eines Kl-basierten Entscheidungsunterstiit-
zungssystems ist die Performance der Empfehlungen von zentraler Bedeutung. Wenn
Anwender:innen grundsatzlich bereit sind, ein KI-System zu nutzen, werden die Emp-
fehlungen des Systems deren klinische Entscheidungen héchstwahrscheinlich beeinflus-
sen, was auch das Ziel des Einsatzes der Technologie ist. Dementsprechend sollte die
Nutzung von KI-Algorithmen mit sehr guter Performance auch zu guten und im Ideal-
fall besseren klinischen Entscheidungen fiihren, als wenn die Entscheidung ohne die
Systemunterstiitzung getroffen worden wére. Allerdings besteht auch das Risiko von
Fehlentscheidungen, wenn der Algorithmus eine falsche Empfehlung liefert, was in der
Realitit zwangslaufig vorkommen wird. Um mehr Vertrauen in KI-Systeme zu schaffen
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und ggf. Fehlfunktionen zu identifizieren, wird vielfach gefordert, dass Vorhersagen/
Empfehlungen von KI-Algorithmen auch fiir die Endanwender:innen erklarbar
sein miissen [4, 5, 51]. Allerdings haben erste Forschungsergebnisse gezeigt, dass
Erklarungen mdglicherweise die automatische Tendenz, auf das Ergebnis des Systems zu
vertrauen, weiter erhohen konnen. Demnach miissen Forschung, Entwicklung und Praxis
weiter eng zusammenarbeiten, um eine Losung fiir die optimale Prasentation von KI-
basierten klinischen Empfehlungen zu finden, die grundsatzlich Vertrauen erzeugt, aber
gleichzeitig die Anwender:innen darin unterstiitzt, Systemfehler zu erkennen.
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10 Consumer Health Search und die Authentizitat
von Informationen - Eine multidimensionale
Betrachtung

Marco Viviani, Elisabeth Mess

Abstrakt: In der heutigen Gesellschaft greifen immer mehr Menschen auf online Infor-
mationen zuriick, um ihren Informationsbedarf zu decken. Dieses Phdnomen hat in ver-
schiedenen Bereichen zugenommen, so auch im Bereich der Gesundheitsinformationen.
Einerseits konnte sich das positiv auf die Gesundheitskompetenz der Menschen auswir-
ken, was der Gesundheit des Einzelnen und der Gemeinschaft zugutekédme. Andererseits
konnten Einzelpersonen und die Gesellschaft mit schwerwiegenden Folgen konfrontiert
werden, wenn eine betrdchtliche Menge an falschen Gesundheitsinformationen online
kursiert. In diesem Zusammenhang verfolgt dieser Artikel zwei Ziele: (i) einen globalen
Uberblick iiber die oben genannten Probleme zu geben und (ii) aus technischer Sicht
einige der aktuellen Forschungsrichtungen und Losungen im Bereich Information Re-
trieval vorzustellen. Diese Technologien konnen Online-Nutzer:innen dabei helfen
Gesundheitsinformationen zu finden die sowohl vertrauenswiirdig sind, als auch ihrem
Informationsbediirfniss gerecht werden.

Schlisselworter: Gesundheitssuche fiir Verbraucher, Consumer Health Search
Gesundheitsfehlinformation, Authentizitit von Informationen, Information Retrieval,
Suchaufgabe, Mehrdimensionale Relevanz, Gesundheitskompetenz

10.1 Einleitung

In den letzten Jahren hat sich deutlich gezeigt, dass Menschen immer haufiger auf die
Informationen von Online-Suchanfragen zurtickgreifen [1]. Man kann Nachrichten
uber bestimmte Ereignisse suchen, die Meinung anderer tber bestimmte Produkte
oder Dienstleistungen einholen (Rezensionen) und Informationen iiber Krankheiten,
Symptome, Behandlungen usw. suchen. Im letztgenannten Bereich beziehen wir uns
speziell auf den Bereich der Consumer Health Search (CHS), d.h. die Suche nach Ge-
sundheitsratschldgen im Internet, welche durch Laien durchgefithrt wird [2]. Bereits
2013 wies das Pew Research Center?, darauf hin, dass ein grofSer Teil der US-Bevolkerung
Gesundheitsinformationen online sucht und konsultiert. Das geht sogar so weit, dass
Arzte aus dem Entscheidungsprozess ausgeschlossen werden [3]. Gesundheitsbezogene

1 Das Pew Research Center ist ein ,,unparteiischer Fact Tank*, der die Offentlichkeit {iber Themen, Einstel-
lungen und Trends informiert, welche die Welt prégen.
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Suchanfragen bei Google sind mittlerweile so populér, dass sich der Begriff ,Dr. Google“
etabliert hat [4].

Bei einer Eurostat Erhebung [5] zeigte sich, dass insgesamt 52 Prozent der EU-
Biirger nach gesundheitsbezogenen Informationen suchen (Bsp.: Verletzungen, Krank-
heiten, Erndhrung etc.). Zu den Spitzenreitern zdhlen beispielsweise Finnland mit 81
Prozent, die Niederlande mit 78 Prozent und Ddnemark mit 71 Prozent. In Deutsch-
land sind es hingegen nur 37 Prozent. Flr weitere Informationen siehe Abb. 10.1.

Individuals who sought health information online, 2022
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Abb. 10.1: Auszug aus der Eurostat-Erhebung wie viele Personen im Jahr 2022 online nach
Gesundheitsinformationen gesucht haben [nach 5].

In der arabischen Welt nutzten rund 86 Prozent der Befragten Gesundheitsinforma-
tionen aus dem Internet. Die Recherchen reichten dabei von der Erndhrung bis hin zu
den Nebenwirkungen des Rauchens [6]. Ahnliche Studien zeigten eine Nutzung von 87
Prozent in China [7] und 92 Prozent in Indien [8]. In Australien sind etwa 17 Millionen
Australier:innen aktiv online. Davon haben fast 80 Prozent nach Gesundheitsinforma-
tionen im Internet gesucht [9].

Diese Entwicklung bringt jedoch nicht nur positive Aspekte mit sich. Ein grofSer
Teil der online verbreiteten Informationen erweist sich als falsch oder irrefithrend [10].
Gerade in einem so sensiblen Bereich wie dem Gesundheitswesen kann das schwerwie-
gende Folgen haben. Gurus, die ,Wunderheilungen“ von Krebs oder anderen Krankhei-
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ten versprechen, oder die Menge an Fake News* die in den letzten Jahren im Zusam-
menhang mit COVID-19 aufgetaucht sind. Zwei von vielen Beispielen die mit schwerwie-
genden Folgen fiir den Einzelnen und die Gesellschaft einhergehen konnen [11, 12]. Hinzu
kommt, dass Laien aufgrund ihrer mangelnden Gesundheitskompetenz — im Englischen
als health literacy [13, 14] bezeichnet — in den meisten Fallen nicht in der Lage sind, rich-
tige von falschen Gesundheitsinformationen zu unterscheiden. Der Begriff health literacy
wurde 1988 in das Glossar der Weltgesundheitsorganisation (WHO) aufgenommen
und bezeichnet ,[...] the ability of a citizen to obtain, process, and understand basic
health information in order to make informed choices [...]“ [15]. Zu Deutsch: die Fa-
higkeit eines Biirgers, grundlegende Gesundheitsinformationen zu recherchieren,
zu verarbeiten und zu verstehen, um fundierte Entscheidungen treffen zu konnen.
Eine mogliche Losung kénnte beispielsweise sein, dass klinische Expert:innen die
verfligharen Informationen im Internet tiberpriifen. Aufgrund der grofien Menge (Vo-
lume) an verfiigharen Informationen und der Geschwindigkeit (Velocity) in welcher diese
generiert werden, ist es fiir klinische Expert:innen unméglich jede einzelne Information
zu Uberpriifen und zu bewerten. Deshalb ist es notwendig, automatisierte Losungen oder
Werkzeuge zu entwickeln, die es auch Laien ermaglichen, richtige von falschen In-
formationen zu unterscheiden. Nur so kénnen maglicherweise gesundheitsgeféhr-
dende Verhaltensweisen vermieden werden [10]. In diesem Beitrag sollen besonders
auf gesundheitshezogene Fehlinformationen fokussiert werden, die aufgrund feh-
lender wissenschaftlicher Evidenz als Tatsachenbehauptungen im Internet verbreitet
werden und derzeit als falsch gelten [16]. In diesem Zusammenhang konzentrieren wir
uns auf das Forschungsgebiet des Information Retrieval (IR), zu Deutsch: Informationsbe-
schaffung, und insbesondere auf den Bereich der Consumer Health Search (CHS). Durch
die Betrachtung beider Bereiche ist es moglich, Losungen fiir die Beschaffung von
Gesundheitsinformationen zu entwickeln, die sowohl die aktuelle Relevanz gesundheits-
bezogener Inhalte als auch die Authentizitit der Informationen selbst berticksichtigen.

10.2 Hintergrund

Es gibt mehrere Forschungsbereiche, welche sich mit der Entwicklung von automati-
sierten Losungen fiir den Zugang und Abruf von Informationen beschéftigen. Derartige
Systeme werden in den Bereichen Datenbanken [17], Information Retrieval [18] und
Informationsfilterung [19] entwickelt. Da sich dieser Artikel auf Information Retrieval-
Losungen konzentriert, die den Zugang, die Suche und auch die Glaubwiirdigkeit von
Gesundheitsinformationen umfassen, geben wir in Abschnitt 2.1 eine kurze Einfithrung
in diese Disziplin. Ebenfalls geben wir eine Ubersicht tiber den Ablauf einer gesundheitsbe-

2 Zu Fake News zdhlen falsche oder irrefiihrende Informationen, welche mit béswilliger Absicht in
sozialen Netzwerken veroffentlicht und verbreitet werden.
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zogenen Suchanfrage. In Abschnitt 2.2 beleuchten wir, was unter der Glaubwiirdigkeit von
Informationen zu verstehen ist, wobei auch hier der Schwerpunkt auf dem Gesundheits-
bereich liegt. In Kapitel 10.3 und 10.4 werden Nicht-IR-Losungen und IR-Losungen
vorgestellt.

10.2.1 Information Retrieval

Information Retrieval (IR) ist ein Konzept, welches auf die 1950er Jahre zuriickgeht.
Die Disziplin etablierte sich jedoch erst in den 1970er Jahren. Im Laufe der Jahre wur-
den mehrere Definitionen von IR festgelegt. Nach [20] umfasst IR das Untersuchen,
Organisieren, Speichern und die Suche nach Daten und Informationen; oder, wie es
in [18] heifit: ,[...] IR is finding material (usually documents) of an unstructured nature
(usually text) that satisfies an information need within large collections (usually stored
on computers) of data and information used to search and develop tasks [...].“ Das be-
deutet, dass IR sich vor allem auf unstrukturierte Informationen konzentriert, die ein
bestimmtes Informationshediirfnis erfiillen sollen. Das Ziel von IR ist daher die Ent-
wicklung von Information-Retrieval-Systemen (IRS), oder einfacher — Suchmaschinen.
Diese sollen den Nutzern dabei helfen, zuverldssige und wertvolle Informationen zu
finden. Das bedeutet wiederum, dass die Informationen fiir die Bediirfnisse der Nut-
zer relevant sind [21]. Der Aufbau bzw. die Struktur solcher Systeme basiert auf der
Losung eines Entscheidungsproblems: Wie konnen Informationen identifiziert werden,
die den Prdferenzen des Nutzers entsprechen?

Um diese Frage zu beantworten, ist es notwendig, sowohl den Inhalt der Informatio-
nen (z. B. Texte, Bilder, Videos, Audios), als auch die Bedtirfnisse des Nutzers zu interpre-
tieren, die in der Regel durch eine Suchanfrage ausgedriickt werden. Die Struktur einer
einfachen Suchanfrage (query) ist in Abb. 10.2 dargestellt. Hier werden zwei Sammlungen
verglichen. Es gibt eine Sammlung von Dokumenten, welche in einer Indexierungsphase
identifiziert wurde (Indexing) und eine weitere Sammlung, die nach einer Suchanfrage
verarbeitet wird (Query Processing). Diese beiden Sammlungen werden miteinander ver-
glichen (Matching) und basierend auf ihrer Relevanz und der Suchanfrage eingestuft.

Der Begriff Relevanz wurde urspriinglich mit dem Wort Aktualitiit gleichgesetzt.
Aktualitit meint die Beurteilung, ob ein Dokument mit dem Themenbereich des Infor-
mationshedarfs des Nutzers zusammenhéngt. Diese Aufgabe wird in der Matching-
Phase berechnet (siehe Abb. 10.2) und hierfiir konnen verschiedene mathematische
IR-Modelle genutzt werden [18]. Obwohl der Begriff Aktualitit noch immer ein Rele-
vanzkriterium darstellt, kann er heute als einer von vielen Facetten der Relevanz be-
trachtet werden. Man spricht hierbei von einem mehrdimensionalen Konzept der
Informationshewertung [23]. Mehrere Relevanzdimensionen (oder -Kkriterien) konnen
als Merkmale betrachtet werden, die sich auf verschiedene Informationselemente be-
ziehen. Diese Merkmale spielen bei der Bewertung der Niitzlichkeit der Information
fiir den Nutzer eine wichtige Rolle.
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Abb. 10.2: Ubersicht einer Architektur einer einfachen Suchanfrage basierend auf [modifiziert nach 22].

Mit Informationselement ist die kleinste abrufbare Informationseinheit (d. h. im
Allgemeinen ein Dokument) gemeint. Diese kann im Falle einer Websuche eine Web-
seite, bei einer Suche in sozialen Medien (Social Media Information Search) ein Post
oder bei einer akademischen Suche ein wissenschaftlicher Artikel sein.

Die Relevanzdimension Aktualitdt, im Englischen auch topicality genannt, be-
zeichnet eine Suchanfrage abhéngig von der Eigenschaft eines Artikels. Es driickt aus,
wie sehr der Inhalt einer Information thematisch der Suchanfrage dhnelt. Beispiele
flir weitere Relevanzdimensionen sind recency (Bsp.: Wie aktuell ist eine Nachricht?),
popularity (Bsp.: Wie oft wurde ein Beitrag geteilt?) und understandability (Bsp.: Wie
gut ist ein Zeitschriftenartikel fiir einen Laien lesbar?). Recency und popularity sind
hierbei nicht von der Suchanfrage abhingig, wiahrend understandability vom Nutzer
abhéngig ist.

Die globale Relevanz einer Information fiir einen Nutzer kann also auf der
Grundlage einer Teilmenge verschiedener Relevanzdimensionen bewertet werden,
die je nach Suchanfrage ausgewahlt werden kénnen.

Es gibt verschiedene Arten von Suchaufgaben: von einfachen Navigations- oder
Faktenfindungsaufgaben bis hin zu komplexeren oder doménenabhéngigen Suchaufga-
ben, wie z. B. die Suche nach Produktrezensionen, die Suche von Nachrichten, die Lite-
ratursuche und die Suche nach Gesundheitsinformationen fiir Verbraucher (Consumer
Health Search, CHS). In Bezug auf die letztgenannte Suchaufgabe (CHS), die wir in
diesem Aritkel untersuchen, sind weitere Dimensionen der Relevanz laut [24, 25]
von Bedeutung. Hierzu zdhlen beispielsweise supportiveness (z.B.: Hilft mir die In-
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formation Entscheidungen zu treffen?), die credibility (Bsp.: Wie glaubwiirdig ist die
Information?), wie auch die usefulness (z.B.: Wie niitzlich ist die Information fiir
mich?).

10.2.2 Die Echtheit von Informationen

In den letzten Jahren wurde der Wunsch immer gréfier, die Verbreitung von falschen
Informationen in ihren unterschiedlichen Formen im Internet (Fake News, Geriichte,
Scherze etc.) einzuddmmen. Ein Begriff, der hierbei in der englischen Auseinanderset-
zung mit dem Thema héufig auftaucht, ist information disorder [26]. Damit ist die
Uberflutung des Internets mit Fehlinformationen gemeint.

Bisher wurden bereits unterschiedliche Losungsansatze entwickelt, welche die
Echtheit von Informationen bestimmen sollen. In einigen aktuellen Arbeiten wird
unter anderem auf die Dimensionen reliability (Zuverlassigkeit), truthfulness (Wahr-
haftigkeit), trustworthiness (Vertrauenswiirdigkeit), credibility (Glaubwiirdigkeit) und
veracity (Datenqualitdt) verwiesen. Diese Begriffe konnen jedoch unterschiedlich in-
terpretiert werden — je nachdem ob sie sich auf die Informationsquelle, die Informa-
tion selbst, das Kommunikationsmedium oder andere theoretische Aspekte beziehen.

Dariiber hinaus gibt es beispielsweise auch unterschiedliche Interpretationen von
falschen Informationen. So wird im Englischen beispielsweise unterschieden zwischen
Desinformation, Misinformation und Malinformation. Der Begriff Desinformation be-
schreibt falsche Informationen, die mit einer boswilligen Absicht verbreitet werden.
Mit der Misinformation werden falsche Informationen kategorisiert, die ohne bdswillige
Absicht verbreitet wurden. Als Malinformation werden die Informationen bezeichnet,
die zwar richtig bzw. korrekt sind, jedoch weitergegeben werden, um Schaden anzu-
richten. Mit letzterem sind die Informationen gemeint, die privat bleiben sollten, aber
dennoch an die Offentlichkeit gelangen (im Englischen Doxing genannt) [26].

In diesem Artikel konzentrieren wir uns auf den Begriff der Misinformation -
also falsche Informationen, die ohne boswillige Absicht verbreitet werden. In den fol-
genden Kapiteln 3 und 4 werden einige Projekte vorgestellt, welche fiir das Problem
der Misinformation Losungen entwickelt haben oder vorschlagen.

10.3 Nicht-IR-L6sungen

Ein grofSer Teil der Nicht-IR-Lésungen geht auf Arbeiten zurtick, die sich mit dem Pro-
blem der Erkennung von Misinformation im Allgemeinen befasst und ihre Losungen
dann auf den Gesundheitsbereich tibertragen. Dabei handelt es sich hauptsachlich
um Arbeiten, welche die Erkennung von Misinformation als eine bindre Klassifizie-
rungsaufgabe (binary classification ) behandeln [10]. Sprich, die Informationen wer-
den nach richtig oder falsch kategorisiert.
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Andere Arbeiten konzentrieren sich mehr auf die Besonderheiten des Gesundheits-
bereichs und entwickelten Ad-hoc-Lésungen. Zu den Besonderheiten zdhlen beispiels-
weise das gleichzeitige Vorhandensein von Informationen mit sehr guter oder sehr
schlechter Qualitat, die Verwendung einer spezifischen und von der Fachdisziplin ab-
héngigen Sprache wie auch die Moglichkeit sich auf Expertenwissen zu stlitzen. Diese
Losungen basieren auf dem Input von gesundheitsbezogenen Inhalten in Form von
Webseiten [27, 28] und Posts aus den sozialen Medien [29-31].

Da Gesundheitsinformationen durch Expert:innen tberpriift werden kénnen,
wird derzeit untersucht, wie wissenschaftliche Beweise im Zusammenhang mit der
Erkennung von Fehlinformationen im Gesundheitswesen automatisch genutzt wer-
den konnen. In diesem Zusammenhang haben einige Studien bereits Expert:innen
und Laien in die Bewertung der Echtheit von Gesundheitsinformationen einbezogen.

DISCERN [32] ist zum Beispiel ein kurzer Fragebogen, der im Rahmen des DIS-
CERN-Projekts entwickelt wurde. Dieser soll den Nutzern eine mdgliche, zuverlassige
Methode zur Bewertung der Qualitat schriftlicher Informationen iiber Behandlungs-
moglichkeiten fiir ein bestimmtes Gesundheitsproblem anbieten. Die Bewertung der
Informationen erfolgt mithilfe einer Bewertungsskala von 1-5. Ein Auszug des Frage-
bogens ist in Abb. 10.3 zu sehen.

Die Stiftung Health on the Net Foundation (HON) [34] hat einen Verhaltenskodex
und ein Qualitétssiegel fiir medizinische Websiten herausgegeben. Der Kodex arbeitet
mit verschiedenen Attributen, wie Offenlegung der Autorenschaft, Quellennachweis,
Aktualisierung der Informationen, Offenlegung der Redaktions- und Verdffentlichungs-
richtlinien sowie Vertraulichkeit und Datenschutz.

Der als HC-COVID [35] bekannte Ansatz konzentriert sich auf die Erkennung von
COVID-bezogenen Fehlinformationen im Gesundheitsbereich, wobei ein auf Crowd-
sourcing basierendes Wissensnetz als Grundlage genutzt wurde. Dieses Wissensnetz
wird durch Expert:innen und Nicht-Expert:innen erstellt und tiberpriift.

Alle drei Ansitze (DISCERN, HON, HC-COVID) haben den Nachteil, dass sie auf ein
hohes Mafs an menschlicher Intervention angewiesen sind. Dazu gehdrt beispiels-
weise die manuelle Zuweisung von Qualititsindikatoren zu jedem neuen Inhalt (Annota-
tion), die Rekrutierung von Expert:innen und Nicht-Expert:innen und die Gewdhrleistung
der Qualitat der Kommentare.

Andere Studien definierten evidenzbasierte, gesundheitshezogene Konzepte durch
die Verwendung von Ontologien (geordnete Darstellung einer Menge von Begriffen)
oder knowledge graphs (Deutsch: Systematik, nach der Informationen gesucht und mit-
einander verkniipft werden, auch Wissensnetz genannt) und fiihrten diese in Wissens-
datenbanken zusammen. Ein einfaches Beispiel fiir ein Wissensnetz ist in Abb. 10.4 zu
sehen.

In dem Projekt MedFact [30] entwickelten die Autoren einen Algorithmus, zur
Uberpriifung von Beitrigen aus den sozialen Medien auf der Grundlage der evidenz-
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Abschnitt |
Ist die Publikation zuverlassig?

1.Sind die Ziele der Publikation klar? (@BEnuii eue

Bewertung
Nein Teilweise Ja
1 2 3 4 5

Hinweis: Suchen Sie am Anfang der Publikation nach klaren Angaben:

— worum es in der Publikation geht,
— welche Themen behandelt werden (und welche nicht behandelt werden),
— wer die Publikation hilfreich finden kénnte.

Wenn Sie Frage 1 mit "Nein" beantwortet haben, gehen Sie gleich zu Frage 3.

i i ikation i i Anleitun r
2 Erreicht die Publikation ihre selbstgesteckten Ziele? gev:,gng:g“

Nein Teilweise Ja
1 2 3 4 5

Hinweis: Bedenken Sie, ob die Publikation die Informationen enthalt, die
den in Frage 1 dargestellten Zielen entsprechen.

3 Ist die Publikation fiir Sie bedeutsam? (@gI€itung zur

Bewertung
Nein Teilweise Ja
1 2 3 4 5

Hinweis: Bedenken Sie, ob:

— die Publikation die Fragen anspricht, die die Leser stellen kénnten,
— Empfehlungen und Vorschlége, die die Behandlungsalternativen betreffen,

realistisch oder angemessen sind.

Abb. 10.3: Auszug des DISCERN Fragebogens [vgl. 3].

basierten Medizin [37]. Das bedeutet die Integration von individueller klinischer Ex-
pertise mit der besten verfiigharen externen klinischen Evidenz aus systematischer
Forschung und vertrauenswiirdigen medizinischen Informationsquellen wie der Da-
tenbank Turning Research Into Practice (Trip).®

In einem anderen, recht aktuellen Modell namens DE-TERRENT [38], konzent-
rieren sich die Autoren auf die Identifizierung erklarbarer Fehlinformationen im
Gesundheitswesen. Hierfiir wird ein medizinischer Wissensgraph namens Know-

3 Trip ist eine klinische Suchmaschine, die es den Nutzern erméglichen soll, schnell und einfach
hochwertige Forschungsergebnisse zu finden und diese fiir ihre Praxis zu nutzen. URL: https://www.
tripdatabase.com/Home.
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Abb 10.4: Ein einfaches Beispiel wie ein Wissensnetz aufgebaut ist [vgl. 36].

life [39] genutzt. Dieser greift auf medizinische Inhalte aus PubMed*, und anderen Ge-
sundheitsportalen wie Mayo Clinic,” RxList,® dem Wikipedia-Medizinportal,” und Med-
linePlus® zurtick.

Die potenziellen Nachteile der letztgenannten Ansatze (MedFact, DETERRENT)
vor allem in der sehr komplexen Formalisierung der Datenbank (Beschreibung und
Darstellung der Informationen). Ein automatischer Aufbau einer solchen Datenbank,
inklusive standiger Aktualisierung der Inhalte, ware wiinschenswert, stellt jedoch ak-
tuell eine zu grofse Herausforderung dar.

10.4 IR-Lésungen

Die bisher dargestellten Losungen in Kapitel 3 zeigen auf, wie komplex das Problem
der Informationsbeschaffung im Gesundheitswesen ist. Bisher hat jedoch keine der
genannten Arbeiten eine befriedigende Losung gefunden, welche die Relevanz von In-
formationen bewerten und darauf aufbauend z.B. eine Priorisierung vornehmen
kann. Hinzu kommt, dass sich erst seit kurzem mehr und mehr Arbeiten auch mit der

4 PubMed ist eine Datenbank der National Library of Medicine und umfasst biomedizinische Litera-
tur, biowissenschaftliche Fachzeitschriften und Online-Biicher. URL: https://pubmed.ncbi.nlm.nih.gov/.
5 Mayo Clinic ist ein englischsprachiges Onlineportal durch welches Arzttermine gebucht und auch
Informationen zu Krankheiten gesucht werden kann. URL: https://www.mayoclinic.org/.

6 RXList ist eine Suchmaschine mit welchen Informationen zu Medikamenten und Nahrungsergan-
zungsmitteln erhalten werden kénnen. URL: https://www.rxlist.com/.

7 Portal:Medizin ist eine Wissensdatenbank der freien Enzyklopddie Wikipedia. URL: https://de.wiki
pedia.org/wiki/Portal:Medizin.

8 MedlinePlus ist eine online Gesundheitsdatenbank und Teil der National Library of Medicine. URL:
https://medlineplus.gov/.
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Authentizitit von Informationen beschéftigen. Eine Reihe von Beispielen wird im Fol-
genden aufgezeigt.

(1) Vera [40] — eine Softwarelésung, die hilfreiche und womdglich schédliche Infor-
mationen identifiziert, indem sie eine mehrstufige Rankingstruktur durchléuft. Hier wer-
den Dokumente, die aufgrund ihres Contents mit dem BM25Model [41] als hoch relevant
eingestuft werden, mit den Modellen mono-T5 und duo-T5 [42] nochmals klassifiziert.
Dabei werden innerhalb der Dokumente die Passagen mit der hochsten Relevanzwahr-
scheinlichkeit herausgesucht. Anschliefiend wird ein Label-Prediction-Model zur Kategori-
sierung trainiert. Hierfiir werden die Track Daten der Evaluierungsinitiative TREC 2019
Medical Misinformation [43] verwendet, um die Glaubwiirdigkeit der Dokumente zu {iber-
priifen und sie anhand dieses Kriteriums neu zu klassifizieren.

(2) In [44] beriicksichtigen die Autoren neben der mit BM25 berechneten Relevanz
eine weitere Dimension — die Informationsqualitét. In dieser Arbeit wird die Qua-
litdtsschatzung durch Training eines Multi-Label-Klassifikators durchgefiihrt, der
einen probabilistischen Score fiir zehn Qualitatskriterien liefert (z. B. ,Wird der Nut-
zen der Intervention in der Darstellung angemessen quantifiziert?«, ,Wird iiber die
Verfligharkeit der Behandlung/des Tests/des Produkts/des Verfahrens aufgeklart?«,
usw.) [45].

(3) Speziell das RoBERTabase Model [46] wird auf den in [47] vorgestellten Health
News Review-Datensatz trainiert, das nach bestimmten Qualitatskriterien gekennzeich-
net ist. Sobald eine eindeutige Rangfolge auf der Grundlage von Bewertungen der the-
matischen Relevanz und der Informationsqualitit vorhanden ist, werden diese mithilfe
von Reciprocal Rank Fusion [48] zusammengefiihrt.

(4) Die in [49] beschriebene Arbeit zu Suchanfragen in socialen Medien verwendet
das Query-Likelihood-Model [50] zur Berechnung der thematischen Relevanz, einen
Multi Criteria Decision Making (MCDM)-Ansatz zur Berechnung der Authentizitit von In-
formationen [51] und eine einfache lineare Kombination, um den endgiiltigen Relevanz-
wert zu erhalten.

Leider haben auch diese Arbeiten (1-4) wesentliche Schwéchen: (i) Datensdtze miis-
sen initial gelabelt werden, um den Authentizitdtswert der Informationen berechnen zu
konnen [42, 44]. Diese Datensétze sind jedoch nicht immer verfiighar oder beinhalten be-
stimmte Vorurteile (biases) bzw. Verzerrungen die abhangig von der jeweiligen Doméne
und auch der subjektiven Einschdtzung der menschlichen Gutachter sind. (i) Die mensch-
liche Intervention hat somit einen starken Einfluss auf das Berechnungsmodell und
damit folglich auch auf die Authentizitdt der Informationen [49]. Ein méglicher Losungs-
ansatz fiir diese Probleme konnte der Vergleich von Gesundheitsinformationen aus ver-
schiedenen Gesundheitsdokumenten und medizinischen Zeitschriftenartikeln sein. In
einem IR-Modell konnte dann, basierend darauf, die Authentizitiat der Information be-
rechnet werden [52]. Diese Informationen miissen jedoch aus zuverlassigen Quellen mit
wissenschaftlichen Beweisen fiir eine bestimmte Suchanfrage stammen. Durch diesen
Vergleich kénnen zwei anfrageabhangige Relevanzwerte (Aktualitdt und Echtheit der In-
formation) durch eine geeignete Gruppierung zusammengefiihrt und ein allgemeiner Re-
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levanz-Score ermittelt werden. Hierfiir sind jedoch wieder menschliche Intervention,
komplexere Wissensdatenbanken oder gelabelte Datensétze notwendig.

10.5 Experimentelle IR-Evaluierungsinitiativen

Zur Bewertung von IR-Modellen oder -Konzepten gibt es allgemeine Bewertungskritie-

ren die bei der Evaluation berticksichtigt werden kénnen. Hierzu z&hlen beispielsweise,

— Retrieval effectiveness (Standard-IR-Evaluation), bezogen auf die Relevanz der
Suchergebnisse,

- System quality, bezogen auf die Indizierungsgeschwindigkeit (z. B.: Wie viel Zeit
fiir das Sammeln, Parsen und Speichern von Daten erforderlich ist),

—  Search speed (die Suchgeschwindigkeit),

— Coverage (Umfang und Vielfalt der Dokumentensammlung),

—  Expressiveness (Ausfithrlichkeit der Sprache iiber welche die Suchanfrage ge-
macht wurde),

—  User utility (Nutzen fiir den Benutzer), erfasst durch die Zufriedenheit der Benut-
zer auf der Grundlage von Relevanz, Geschwindigkeit, und Benutzeroberfliche,
Benutzerriicklaufquote und A/B-Testings (geringfiigige Anderungen an einem Sys-
tem sind fiir einen bestimmten Teil der Nutzer sichtbar).

Da eine benutzerbasierte Evaluierung aufwendig und teuer ist, wird am héufigsten die
Effektivitdt anhand der Relevanz der abgerufenen Dokumente bewertet. Relevanz ist
jedoch ein Konzept, das eine flieSende und nicht bindre Funktion ist. Sie ist subjektiv
und héngt damit von der Perspektive des Benutzers ab; sie ist kontextabhdngig und
hangt von den Anforderungen des Benutzers ab; sie ist kognitiv und wird vom Benutzer
wahrgenommen und erlebt; und sie ist dynamisch und verandert sich im Laufe der
Zeit.

Um diese Komplexitdt zu minimieren, wurde das Cranfield Evaluierungspara-
digma fiir IR-Systeme entwickelt [53]. Das Konzept basiert auf der Definition einer IR-
Testsammlung fiir eine bestimmte Suchaufgabe, die sich zusammensetzt aus einer Do-
kumentensammlung, einer Menge von Informationsbediirfnissen (Themen) und einer
Menge von Relevanzbeurteilungen fiir jedes Themen-Dokumenten-Paar, die durch
menschliche Gutachter abgegeben wird. Insgesamt wird von drei Hauptannahmen
ausgegangen: (i) an die Relevanz kann sich angenahert werden; (ii) eine Beurteilung
durch eine einzelne menschliche Intervention kann reprasentativ fiir eine ganze
Nutzergruppe stehen; (iii) die Listen der relevanten Dokumente sind fir jedes
Thema vollstandig (alle relevanten Dokumente sind bekannt). Basierend auf diesen
Annahmen erstellt jede durch eine IRS durchgefiihrte Suchstrategie eine Ranking-
liste fiir jedes Themengebiet. Diese Listen sind nach der Wahrscheinlichkeit sortiert,
wie die Dokumente abgerufen werden. Hierflir gibt es mehrere Bewertungsmaf-
stabe [54].
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Im Kontext der Consumer Health Search wurden erst in jlingster Zeit einige Bewer-
tungsinitiativen, die auf Grundlage des Cranfield-Paradigmas basieren, gegriindet. Hierzu
zdhlen die Text REtrieval Conference (TREC), die Conference and Labs of the Evaluation
Forum (CLEF) und ein paar jingere wissenschaftliche Forschungsgruppen. Erst diese In-
itiativen ermoglichen es den Forscher:innen die Authentizitdt von Informationen bei der
Relevanzbewertung zu beriicksichtigen. Herkommliche Bewertungsinitiativen wie das
Forum for Information Retrieval Evaluation (FIRE) und die NII Testbeds and Community
for Information Access Research (NTCIR) berticksichtigen nur die Authentizitit von Infor-
mationen (insbesondere in den Labors UrduFake [55] und Lab-Polilnfo [56]). Im Folgen-
den wird auf die Initiativen TREC und CLEF eingegangen.

10.5.1 TREC

Die Evaluierungsinitiative TREC hat erstmals den Health Misinformation Track im
Jahr 2019 integriert. Die Teilnehmer an diesem Track mussten u.a. Systeme entwi-
ckeln, die ,relevante und glaubwiirdige Informationen im Gesundheitsbereich bereit-
stellen, welche den Nutzern dann dabei helfen, richtige Entscheidungen zu treffen®.
Je nach Track-Ausgabe wurden tiber die Authentizitit der Informationen hinaus wei-
tere Kriterien beriicksichtigt, die in den folgenden Abschnitten kurz erlautert werden.

Datenerhebung: Der Health Misinformation Track 2019 verwendete den ClueWebh12-
B13 Datensatz als Grundlage [57]. Dieser Datensatz besteht aus englischen Webseiten,
welche im Jahr 2012 zu verschiedenen Gesundheitsthemen gesammelt wurden und so-
wohl richtige als auch falsche Informationen mit unterschiedlicher Glaubwiirdigkeit
und Qualitat enthalten. Der Track 2020 verwendete einen von Common Crawl bereit-
gestellten Datensatz, der sich insbesondere auf verschiedene Nachrichten fokussiert,
die in den ersten vier Monaten des Jahres gesammelt wurden. Aus diesem Datensatz
wurden 74 COVID-19-bezogene Themen ausgewéhlt und entsprechend gefiltert. In
der aktuellen Ausgabe 2021 wurde die ,noclean“Version des von Google genutzten
C4-Datensatzes verwendet [58].

Menschliche Intervention: In den verschiedenen Ausgaben des Health Misinformation
Track wurden die Dokumente von menschlichen Gutachtern in Bezug zu verschiede-
nen Kriterien bewertet: Relevanz, Wirksamkeit und Glaubwiirdigkeit (in 2019), Niitz-
lichkeit, Korrektheit und Glaubwiirdigkeit (in 2020), und Niitzlichkeit, Glaubwiirdigkeit
und Unterstiitzungswirkung (in 2021). Wirksamkeit bezieht sich auf das Vorhanden-
sein ,richtiger” Informationen in dem Dokument in Bezug zur Behandlung des The-
mas. Dieses Kriterium ist dem Kriterium der Korrektheit dhnlich, das 2020 benutzt
wurde.

Sowohl die Wirksamkeit als auch die Korrektheit wurden auf einer Drei-Punkte-
Skala bewertet — einschliefilich eines ,nicht bewertet“ Labels. Mit der Unterstiitzungs-
wirkung ist gemeint, dass das Dokument eine bestimmte Behandlung im Kontext der
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Suchanfrage empfehlen oder davon abraten kann. Dieses Kriterium wurde auf einer
dreistufigen Skala bewertet, die auch einen neutralen Wert enthielt. Dokumente, die
als nicht relevant (oder als nicht niitzlich) eingestuft wurden in Bezug auf zusétzliche
Kriterien nicht weiter bewertet.

Die Glaubwiirdigkeit wurde auf einer dreistufigen Skala dargestellt (einschliefdlich
der Kennzeichnung ,nicht bewertet“) und in den beiden letzten Ausgaben auf einer bi-
ndren Skala bewertet. Die menschlichen Gutachter/Bewerter wurden gebeten, ein Glaub-
wirdigkeitslabel zu vergeben, das unter anderem auf folgenden Aspekten basiert:
Umfang des Fachwissens, Autoritdt und Vertrauenswiirdigkeit des Dokuments, die An-
gabe eines Autors oder eines Instituts, welcher/welches das Webdokument veroffentlicht
hat, das Vorhandensein von Zitaten zu vertrauenswirdigen/glaubwiirdigen Quellen, der
Schreibstil (gut oder schlecht geschrieben) und der Zweck fiir welchen das Dokument
verfasst wurde (zur Information oder zu Werbezwecken). In jeder Ausgabe wurden
etwa 20.000 gekennzeichnete Dokumente mit iiber 50 Themen zur Verfiigung gestellt.

Basisdaten und Evaluationsmethoden: Sowohl fiir den Health Misinformation Track
2019 als auch fiir den Health Misinformation Track 2020 wurden die Basisdaten des
BM25-Retrievalmodells unter Verwendung des Anserini-Toolkits® mit Standardpara-
metern implementiert. Sowohl die Basisdaten als auch die durchgefithrten Durch-
laufe/Runden wurden in Bezug auf folgende Kriterien bewertet [59]:

— (1) Normalized Local Rank Error (NLRE): die Rangpositionen der Dokumente wer-
den paarweise verglichen und auf ,Fehler“ gepriift, die als Fehlplatzierung von
Dokumenten gelten, d. h. relevante oder glaubwirdige Dokumente, die als nicht-
relevante oder nicht-glaubwiirdige Dokumente erfasst werden;

- (2) Normalized Weighted Cumulative Score (nWCS): aus den verschiedenen Krite-
rien wird ein einziges Label generiert, und der Standard Normalized Discounted
Cumulative Gain (NDCG)-Maif wird berechnet [60];

—  (3) Convex Aggregating Measure (CAM): jedes Kriterium wird separat betrachtet
und eine Rangfolge berechnet.

— (4) SchliefSlich wird die Mean Average Precision (MAP) oder der NDCG Wert
errechnet.

10.5.2 CLEF

Diese Bewertungsinitiative umfasst seit 2018 Aufgaben im Zusammenhang mit der au-
tomatischen Identifizierung und Uberpriifung von Behauptungen in sozialen Medien,
mit dem CheckThat! Lab [61]. Allerdings wird erst seit 2020 das Konzept der Authenti-
zitdt von Informationen im Kontext von CHS im eHealth Lab beriicksichtigt. Hierbei

9 Das Aserini-Toolkit ist eine Open Source Projekt fiir reproduzierbare Informationen in IR- For-
schung. URL: https://github.com/castorini/anserini.
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wird bewertet inwiefern Systeme relevante, lesbare und echte Informationen abrufen
konnen. Zusatzlich gibt es eine Unteraufgabe, die sich speziell auf die Vorhersage der
Authentizitdt von Informationen konzentriert.

Datenerhebung: Fir die E-Health-Ausgaben 2020 und 2021 wurden wochenlang Web-
seiten durch wiederholte Ubermittlung von CLEF eHealth 2018-Abfragen an Microsoft
Bing APIs gesammelt. Die Liste der erhaltenen Webdokumente wurde um weitere
glaubwiirdige und unglaubwiirdige Websites erweitert. Die Erweiterung basierte auf
Websites, die zuvor von Gesundheitseinrichtungen und -agenturen zusammengestellt
wurden. Dariiber hinaus wurden in der Ausgabe 2021 auch Social Media Inhalte von
Reddit und Twitter berticksichtigt. Diese Inhalte wurden zu 150 gesundheitshezogenen
Themen gesammelt. Aus diesen Themen wurden manuell Abfragen erstellt, mit denen
Beitrdge und Tweets von Reddit bzw. Twitter gefiltert wurden.

Ein Reddit-Dokument besteht aus einem sogenannten ,Beitrag“. Das bedeutet einem
Beitrag mit einem Titel und einer Beschreibung, in dem im Allgemeinen eine Frage ge-
stellt wird, und einem ,Kommentar®, d. h. einer ,Antwort“ auf den Beitrag. Im Vergleich
dazu besteht ein Beitrag bei Twitter lediglich aus einem einzelnen Tweet und den zuge-
hérigen Metadaten.

Menschliche Intervention: Im CLEF eHealth wurden die Dokumente nach drei Kriterien
gekennzeichnet, ndmlich nach (thematischer) Relevanz, Lesbarkeit (oder Verstdndlich-
keit) und Glaubwiirdigkeit. Relevanz und Lesbarkeit wurden auf einer dreistufigen
Skala bewertet, d. h. nicht relevant/lesbar, teilweise relevant/lesbar, relevant/lesbar. Im
Hinblick auf die Glaubwiirdigkeit wurde es fiir sinnvoll erachtet, ein viertes Label ein-
zufiihren, ndmlich ,nicht beurteilbar“. Bei der Bewertung der Glaubwiirdigkeit von
Websites und sozialen Inhalten mussten die menschlichen Gutachter/Bewerter insbe-
sondere fiinf Aspekte berticksichtigen.
1. Die Verfiigharkeit von Indikatoren fiir die Vertrauenswiirdigkeit der Quelle (z. B.
Fachwissen, Webreputation usw.),
2. Die syntaktischen und semantischen Merkmale des Inhalts (z. B. der Schreibstil),
3. Die Emotionen, die der Text hervorrufen soll,
Das Vorhandensein von tberpriifbaren Fakten und Behauptungen (z.B. durch
das Vorhandensein von Zitaten oder externen Links) und
5. Die Analyse der sozialen Beziehungen des Verfassers eines Beitrags (im Falle von
sozialen Inhalten) beurteilen.

Basisdaten und Evaluationsmethoden: Im Rahmen des CLEF eHealth 2020 haben die
Organisatoren Basisdaten und Methoden entwickelt, die basierend auf dem BM25-
Retrievalmodell und einer durch Reinforcement Learning optimierten Anfrageerwei-
terung (query expansion) funktionieren. Das query expansion model wurde mit den
TREC-CAR-, Jeopardy- und Microsoft Academic-Datensdtzen aus [62] trainiert und die
erweiterten Abfragen wurden als Input fiir das BM25-Modell verwendet.
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Im CLEF eHealth 2021 wurden sechs Basissysteme basierend auf den Retrievalmo-
dellen BM25, des Dirichlet Language Model (DirichletLM) und Term Frequency-Inverse
Document Frequency (TF-IDF) mit Standardparametern bereitgestellt. Weitere Einzel-
heiten sind in [25] zu finden. Die folgenden Bewertungsmafistibe wurden zur Beurtei-
lung der Basisdaten und der eingereichten Laufe verwendet um die Genauigkeit der
(binéren) Klassifizierung der Dokumente nur in Bezug auf die Glaubwiirdigkeit zu be-
werten: MAP; NDCG; BPref [63]; uRBP und cRBP. Diese Systeme bewerteten die Doku-
mente unter Beriicksichtigung von finf Kriterien: accuracy (Genauigkeit), F1-Score
und die AUC (Area Under the ROC Curve) uRBP (understandability Rank Biased Pre-
cision) und cRBP (credibility Rank Biased Precision). uRPB wurde in [64] eingefiihrt,
wahrend cRPB zum ersten Mal (basierend auf uRBP) in der 2020er Ausgabe des CLEF
eHealth [2] auftaucht.

10.6 Schlussfolgerungen

In diesem Artikel wollten wir einen allgemeinen Uberblick iiber die Problemstellung
von Gesundheitsfehlinformationen geben. Hierbei fokussierten wir die zunehmende
Internetrecherche von Gesundheitsinformationen durch Laien.

Im Besonderen wurden die Herausforderungen und mdglichen Losungen im Bereich
Information Retrieval und der Recherche von Gesundheitsinformationen zusammen mit
automatisierten Losungen skizziert. Diese automatisierten Losungen sollen einen Zu-
gang zu echten Gesundheitsinformationen gewahrleisten, wobei wir die Besonderhei-
ten und kritischen Aspekte dieses Bereichs beriicksichtigt haben. Wir haben zum
Beispiel gesehen, dass die Benutzung von rein manuellen Werkzeugen oder die inten-
sive Hinzuziehung von Expert:innen keine praktikablen Losungen sind. Jedoch stel-
len insbesondere neuere Ansétze, basierend auf algorithmischen Losungen, die das
von den Expert:innen selbst bereitgestellte Fachwissen oder zumindest deren wis-
senschaftliche Arbeiten beinhalten, einen mdéglichen Losungsansatz dar.

Bitte ohne Absatz direkt nach dem vorherigen Satz. Entwicklung neuer technologi-
scher Losungen erfordert jedoch gleichzeitig die Entwicklung und Verbesserung von
Bewertungsstrategien, von welchen wir die wichtigsten beschrieben haben. Bei diesem
Fokus handelt es sich jedoch um einen Forschungsbereich, der angesichts zahlrei-
cher offener Probleme noch vorrangig untersucht werden muss. Hierzu gehdren
Fragestellungen zu den Themen Subjektivitit, Datenschutz, Nichtdiskriminierung,
Voreingenommenheit bei vorgeschlagenen Modellen und Forschungsergebnissen
sowie die Beriicksichtigung zahlreicher kontextbezogener Aspekte bei der Entwick-
lung wirksamer Losungen.



152 — 10 Consumer Health Search und die Authentizitit von Informationen

Danksagung

Dieser Artikel ist das Ergebnis der Forschungsarbeit, die im Rahmen des Lehrstuhls fiir
Information and Knowledge Representation, Retrieval, and Reasoning (IKR3) Laboratory,
zusammen mit Gabriella Pasi [0000-0002-6080-8170] und Rishabh Upadhyay [0000-0001-
9937-6494], im Rahmen des EU Horizon 2020 ITN/ETN DoSSIER-Projekts zu doméanenspe-
zifischen Systemen fiir Information Extraction and Retrieval (H2020-EU.1.3.1., ID: 860721)
durchgefiihrt wurde. Die in diesem Artikel behandelten Fragestellungen und Losun-
gen wurden auf folgendem Workshop vorgestellt: Personalisierte Services fiir dltere
Menschen. Interdisziplindre und interkulturelle Diskussion von Gestaltungsmoglich-
keiten. Villa Vigoni, Deutsch-Italienisches Zentrum fiir den Europaischen Dialog. Lo-
veno di Menaggio (Como), Italien. 28. November 2022 — 02. Dezember 2022 [65].

Der Beitrag der Autoren wird nach der CRedit-Taxonomie aufgeschlisselt: Marco
Viviani [0000-0002-2274-9050] trug zur Konzeptualisierung, formalen Analyse, Unter-
suchung und zum Verfassen des urspriinglichen Artikelentwurfs bei. Elisabeth Mess
[0000-0003-1205-9141] trug zur Konzeptionalisierung, zum Schreiben des urspringli-
chen Entwurfs und zur Uberpriifung wie auch Redaktion des vorliegenden Artikels
bei. Ein weiterer Schwerpunkt war die Visualisierung.

Literatur

[11  Metzger, Miriam J, und Andrew | Flanagin. 2015. ,,Psychological Approaches to Credibility
Assessment Online“. The Handbook of the Psychology of Communication Technology, 445-66.
https://doi.org/10.1002/9781118426456.ch20.

[2]  Suominen, Hanna, Lorraine Goeuriot, Liadh Kelly, Laura Alonso Alemany, Elias Bassani, Nicola Brew-
Sam, Viviana Cotik, u. a. 2021. ,,Overview of the CLEF eHealth Evaluation Lab 2021¢. Lecture Notes in
Computer Science, 308-23. https://doi.org/10.1007/978-3-030-85251-1_21.

[3]1 Fox, Susannah, und Maeve Duggan. 2013. ,Health Online 2013%. 2013. https://www.pewresearch.
org/internet/2013/01/15/health-online-2013/.

[4]  Millenson, Michael L., Jessica L. Baldwin, Lorri Zipperer, und Hardeep Singh. 2018. ,,Beyond Dr.
Google: the evidence on consumer-facing digital tools for diagnosis“. Diagnosis 5 (3): 95-105.
https://doi.org/10.1515/dx-2018-0009.

[5] Eurostat. 2022. ,Digital economy and society statistics — households and individuals“. 2022.
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_sta
tistics_-_households_and_individuals#Purpose_of_the_use_of_internet.

[6] Bahkali, Salwa, Reem Almaiman, Mamoun El-Awad, Huda Aimohanna, Khaled Al-Surimi, und
Mowafa Househ. 2016. ,,Exploring the Impact of Information Seeking Behaviors of Online Health
Consumers in the Arab World“. Studies in Health Technology and Informatics 226: 279-82.
https://pubmed.ncbi.nim.nih.gov/27350525/.

[71  Wong, David Ka-Ki, und Man-Kuen Cheung. 2019. ,,Online Health Information Seeking and eHealth
Literacy Among Patients Attending a Primary Care Clinic in Hong Kong: A Cross-Sectional Survey*.
Journal of Medical Internet Research 21 (3): e10831. https://doi.org/10.2196/10831.


https://doi.org/10.1002/9781118426456.ch20
https://doi.org/10.1002/9781118426456.ch20
https://doi.org/10.1007/978-3-030-85251-1_21
https://www.pewresearch.org/internet/2013/01/15/health-online-2013/
https://www.pewresearch.org/internet/2013/01/15/health-online-2013/
https://doi.org/10.1515/dx-2018-0009
https://doi.org/10.1515/dx-2018-0009
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statistics_-_households_and_individuals%2523Purpose_of_the_use_of_internet
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statistics_-_households_and_individuals%2523Purpose_of_the_use_of_internet
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=Digital_economy_and_society_statistics_-_households_and_individuals%2523Purpose_of_the_use_of_internet
https://pubmed.ncbi.nlm.nih.gov/27350525/
https://pubmed.ncbi.nlm.nih.gov/27350525/
https://doi.org/10.2196/10831

[8]

[9

[10]

(1]

n2]

(3]

4]

(3]

[16]

(71

[18]

9]

[20]

[21]

[22]

[23]

[24]

Literatur = 153

Akerkar, S.M., M. Kanitkar, und L.S. Bichile. 2005. ,,Use of the Internet as a resource of health
information by patients: a clinic-based study in the Indian population®. fournal of Postgraduate
Medicine 51 (2): 116-18.

Chen, Yimin, Niall ] Conroy, und Victoria L Rubin. 2015. ,Misleading Online Content: Recognizing
Click- bait as ,False News‘“. Proceedings of the 2015 ACM on Workshop on Multimodal Deception
Detection - WMDD °15. https://doi.org/10.1145/2823465.2823467.

Viviani, Marco, und Gabriella Pasi, 2017b ,,Credibility in social media: opinions, news, and health
information-a survey“. Wiley Interdisciplinary Reviews: Data Mining and Knowledge Discovery 7 (5):
€1209. https://doi.org/10.1002/widm.1209.

Barua, Zapan, Sajib Barua, Salma Aktar, Najma Kabir, und Mingze Li. 2020. ,Effects of
misinformation on COVID-19 individual responses and recommendations for resilience of disastrous
consequences of misinformation“. Progress in Disaster Science 8: 100119. https://doi.org/10.1016/j.pdi
5as.2020.100119.

Enders, Adam M, Joseph E Uscinski, Casey Klofstad, und Justin Stoler. 2020. ,The different forms of
COVID-19 misinformation and their consequences“. Harvard Kennedy School Misinformation Review 1
(8). https://doi.org/10.37016/mr-2020-48.

Chang, Yung-Sheng, Yan Zhang, und Jacek Gwizdka. 2021. , The effects of information source and
eHealth literacy on consumer health information credibility evaluation behavior®. Computers in
Human Behavior 115: 106629. https://doi.org/10.1016/j.chb.2020.106629.

Schulz, Peter J, und Kent Nakamoto. 2022. ,,The perils of misinformation: when health literacy goes
awry“. Nature Reviews Nephrology, 1-2. https://doi.org/10.1038/541581-021-00534-z.

Kickbusch, I'S. 2001. ,Health literacy: addressing the health and education divide“. Health Promotion
International 16 (3): 289-97. https://doi.org/10.1093/heapro/16.3.289.

Chou, Wen-Ying Sylvia, April Oh, und William M P Klein. 2018. ,Addressing Health-Related
Misinformation on Social Media“. JAMA 320 (23): 2417. https://doi.org/10.1001/jama.2018.16865.
Coronel, Carlos, und Steven Morris. 2018. Database systems : design, implementation, and
management. 13. Aufl. Cengage Learning.

Manning, Christopher D., Prabhakar Raghavan, und Hinrich Schitze. 2008. Introduction to
Information Retrieval. Higher Education from Cambridge University Press.

Aggarwal, Charu C. 2016. Recommender Systems. Cham: Springer International Publishing.
https://doi.org/10.1007/978-3-319-29659-3.

Salton, Gerard, und Donna Harman. 2003. Information retrieval. https://dl.acm.org/doi/10.5555/
1074100.1074478.

Onwuchekwa, Edeama 0. 2012. ,,Organisation of Information and the Information Retrieval
System*“. In Library and Information Science in Developing Countries, 275-92. 1GI Global. https://doi.
0rg/10.4018/978-1-61350-335-5.ch020.

Jurafsky, Daniel,und James H. Martin. 2006. Speech and Language Processing: An introduction to
natural language processing, computational linguistics, and speech recognition. Section 23.1.
https://pages.ucsd.edu/~bakovic/compphon/Jurafsky,%20Martin.-
Speech%20and%20Language%20Processing_%20An%20Introduction%20to%20Natural%20Lan
guage%20Processing%20(2007).pdf.

Xu, Yunjie (Calvin), und Zhiwei Chen. 2006. ,Relevance judgment: What do information users
consider beyond topicality? Journal of the American Society for Information Science and Technology 57
(7): 961-73. https://doi.org/10.1002/asi.20361.

Clarke, Charles, Maria Maistro, Saira Rizvi, Mark Smucker, und Guido Zuccon. 2020. ,,Overview of the
TREC 2020 Health Misinformation Track*. https://trec.nist.gov/pubs/trec29/papers/OVERVIEW.HM.
pdf.


https://doi.org/10.1145/2823465.2823467
https://doi.org/10.1002/widm.1209
https://doi.org/10.1016/j.pdisas.2020.100119
https://doi.org/10.1016/j.pdisas.2020.100119
https://doi.org/10.37016/mr-2020-48
https://doi.org/10.1016/j.chb.2020.106629
https://doi.org/10.1038/s41581-021-00534-z
https://doi.org/10.1093/heapro/16.3.289
https://doi.org/10.1001/jama.2018.16865
https://doi.org/10.1007/978-3-319-29659-3
https://doi.org/10.1007/978-3-319-29659-3
https://dl.acm.org/doi/10.5555/1074100.1074478
https://dl.acm.org/doi/10.5555/1074100.1074478
https://doi.org/10.4018/978-1-61350-335-5.ch020
https://doi.org/10.4018/978-1-61350-335-5.ch020
https://pages.ucsd.edu/~bakovic/compphon/Jurafsky,%2520Martin.-Speech%2520and%2520Language%2520Processing_%2520An%2520Introduction%2520to%2520Natural%2520Language%2520Processing%2520
https://pages.ucsd.edu/~bakovic/compphon/Jurafsky,%2520Martin.-Speech%2520and%2520Language%2520Processing_%2520An%2520Introduction%2520to%2520Natural%2520Language%2520Processing%2520
https://pages.ucsd.edu/~bakovic/compphon/Jurafsky,%2520Martin.-Speech%2520and%2520Language%2520Processing_%2520An%2520Introduction%2520to%2520Natural%2520Language%2520Processing%2520
https://pages.ucsd.edu/~bakovic/compphon/Jurafsky,%2520Martin.-Speech%2520and%2520Language%2520Processing_%2520An%2520Introduction%2520to%2520Natural%2520Language%2520Processing%2520
https://doi.org/10.1002/asi.20361
https://trec.nist.gov/pubs/trec29/papers/OVERVIEW.HM.pdf
https://trec.nist.gov/pubs/trec29/papers/OVERVIEW.HM.pdf

154

[25]

[26]

[27]

[28]

[29]

[30]

31

32]

[33]

[34]

[33]

[36]

371

[38]

[39]

[40]

[41]

= 10 Consumer Health Search und die Authentizitdt von Informationen

Goeuriot, Lorraine, Hanna Suominen, Gabriella Pasi, Elias Bassani, Nicola Brew-Sam, Gabriela
Gonzalez-Saez, Liadh Kelly, u. a. 2021. ,Consumer Health Search at CLEF eHealth 2021 CLEF 2021 -
Conference and Labs of the Evaluation Forum®. https://ceur-ws.org/Vol-2936/paper-62.pdf.
Wardle, Claire, Grace Greason, Joe Kerwin, und Nic Dias. 2018. ,Information Disorder: The Essential
Glossary“.

Kinkead, Laura, Ahmed Allam, und Michael Krauthammer. 2020. ,AutoDiscern: rating the quality of
online health information with hierarchical encoder attention-based neural networks“. BMC Medical
Informatics and Decision Making 20 (1). https://doi.org/10.1186/512911-020-01131-z.

Upadhyay, Rishabh, Gabriella Pasi, und Marco Viviani. 2021. ,Health Misinformation Detection in
Web Content: A Structural-, Content-based, and Context-aware Approach based on Web2Vec®.
Proceedings of the Conference on Information Technology for Social Good. https://doi.org/10.1145/
3462203.3475898.

Bal, Rakesh, Sayan Sinha, Swastika Dutta, Rishabh Joshi, Sayan Ghosh, und Ritam Dutt. 2020.
»Analysing the Extent of Misinformation in Cancer Related Tweets“. Proceedings of the International
AAAI Conference on Web and Social Media 14: 924-28. https://doi.org/10.1609/icwsm.v14i1.7359.
Samuel, Hamman, und Osmar Zaiane. 2018. ,MedFact: Towards Improving Veracity of Medical
Information in Social Media Using Applied Machine Learning“. Advances in Artificial Intelligence,
108-20. https://doi.org/10.1007/978-3-319-89656-4_9.

Zhao, Yuehua, Jingwei Da, und Jiagi Yan. 2021. ,Detecting health misinformation in online health
communities: Incorporating behavioral features into machine learning based approaches*.
Information Processing & Management 58 (1): 102390. https://doi.org/10.1016/j.ipm.2020.102390.
Charnock, D, S Shepperd, G Needham, und R Gann. 1999. ,,DISCERN: an instrument for judging the
quality of written consumer health information on treatment choices®. Journal of Epidemiology and
Community Health 53 (2): 105-11. https://www.ncbi.nIm.nih.gov/pmc/articles/PMC1756830/.

Lerch, Magnus, Gunter Ollenschléger, und Sylvia Sanger. 2000. ,Das DISCERN-Instrument®. 2000.
http://www.discern.de/instrument.htm.

Boyer, C, M Selby, J.-R Scherrer, und R D Appel. 1998. ,,The Health On the Net Code of Conduct for
medical and health Websites“. Computers in Biology and Medicine 28 (5): 603-10. https://doi.org/10.
1016/50010-4825(98)00037-7.

Kou, Ziyi, Lanyu Shang, Yang Zhang, und Dong Wang. 2022. ,HC-COVID“. Proceedings of the ACM on
Human-Computer Interaction 6 (GROUP): 1-25. https://doi.org/10.1145/3492855.

Dery, Sebastian. 2016. ,,Challenges of Knowledge Graphs From Strings to Things - An Introduction®.
2016. https://medium.com/@sderymail/challenges-of-knowledge-graph-part-1-d9ffe9e35214.
Sackett, David L. 1997. ,Evidence-based medicine“. Seminars in Perinatology 21 (1): 3-5. https://doi.
0rg/10.1016/s0146-0005(97)80013-4.

Cui, Limeng, Haeseung Seo, Maryam Tabar, Fenglong Ma, Suhang Wang, und Dongwon Lee. 2020.
»DETERRENT: Knowledge Guided Graph Attention Network for Detecting Healthcare
Misinformation“. Proceedings of the 26th ACM SIGKDD International Conference on Knowledge Discovery
& Data Mining, 492-502. https://doi.org/10.1145/3394486.3403092.

Ernst, Patrick, Cynthia Meng, Amy Siu, und Gerhard Weikum. 2014. ,KnowLife: A knowledge graph
for health and life sciences“. In 2074 IEEE 30th International Conference on Data Engineering, 1254-57.
IEEE. https://doi.org/10.1109/ICDE.2014.6816754.

Pradeep, Ronak, Xueguang Ma, Rodrigo Nogueira, und Jimmy Lin. 2021. ,Vera: Prediction
Techniques for Reducing Harmful Misinformation in Consumer Health Search®. Proceedings of the
44th International ACM SIGIR Conference on Research and Development in Information Retrieval,
2066-70. https://doi.org/10.1145/3404835.3463120.

Robertson, Stephen. 2010. ,,The Probabilistic Relevance Framework: BM25 and Beyond*. Foundations
and Trends® in Information Retrieval 3 (4): 333-89. https://doi.org/10.1561/1500000019.


https://ceur-ws.org/Vol-2936/paper-62.pdf
https://doi.org/10.1186/s12911-020-01131-z
https://doi.org/10.1145/3462203.3475898
https://doi.org/10.1145/3462203.3475898
https://doi.org/10.1609/icwsm.v14i1.7359
https://doi.org/10.1007/978-3-319-89656-4_9
https://doi.org/10.1016/j.ipm.2020.102390
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC1756830/
http://www.discern.de/instrument.htm
http://www.discern.de/instrument.htm
https://doi.org/10.1016/s0010-4825
https://doi.org/10.1016/s0010-4825
https://doi.org/10.1145/3492855
https://medium.com/@sderymail/challenges-of-knowledge-graph-part-1-d9ffe9e35214
https://doi.org/10.1016/s0146-0005
https://doi.org/10.1016/s0146-0005
https://doi.org/10.1145/3394486.3403092
https://doi.org/10.1109/ICDE.2014.6816754
https://doi.org/10.1145/3404835.3463120
https://doi.org/10.1561/1500000019

[42]

[43]

[44]

[45]

[46]

[47]

(48]

[49]

[50]

(51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

Literatur = 155

Pradeep, Ronak, Rodrigo Nogueira, und Jimmy Lin. 2021. ,,The Expando-Mono-Duo Design Pattern
for Text Ranking with Pretrained Sequence-to-Sequence Models*. arxiv.org. https://doi.org/10.
48550/arXiv.2101.05667.

Abualsaud, Mustafa, Christina Lioma, Maria Maistro, Mark D Smucker, und Guido Zuccon. o. J.
»Overview of the TREC 2019 Decision Track. https://lemurproject.org/clueweb12/.

Schlicht, Ipek Baris, Angel Felipe Magnosséo de Paula, und Paolo Rosso. 2021. ,UPV at TREC Health
Misinformation Track 2021 Ranking with SBERT and Quality Estimators*. arXiv:2112.06080 [cs].
https://arxiv.org/abs/2112.06080.

Schwitzer, Gary. 2007. ,Medicine and society HealthNewsReview.org: criteria for excellence in health
and medical journalism“. American Medlical Association Journal of Ethics. Bd. 9. www.virtualmentor.
org.

Liu, Yinhan, Myle Ott, Naman Goyal, Jingfei Du, Mandar Joshi, Dangi Chen, Omer Levy, Mike Lewis,
Luke Zettlemoyer, und Veselin Stoyanov. 2019. ,RoBERTa: A Robustly Optimized BERT Pretraining
Approach®, Juli.

Zuo, Chaoyuan, Qi Zhang, und Ritwik Banerjee. 2021. ,An Empirical Assessment of the Qualitative
Aspects of Misinformation in Health News*. In Proceedings of the Fourth Workshop on NLP for
Internet Freedom: Censorship, Disinformation, and Propaganda, 76-81. Stroudsburg, PA, USA:
Association for Computational Linguistics. https://doi.org/10.18653/v1/2021.nlp4if-1.11.

Cormack, Gordon v, Charles L A Clarke, und Stefan Buettcher. 2009. ,Reciprocal rank fusion
outperforms condorcet and individual rank learning methods“. Proceedings of the 32nd international
ACM SIGIR conference on Research and development in information retrieval, 758-59. https://doi.org/10.
1145/1571941.1572114.

Putri, Divi Galih Prasetyo, Marco Viviani, und Gabriella Pasi. 2020. ,Social Search and Task-Related
Relevance Dimensions in Microblogging Sites*. Lecture Notes in Computer Science, 297-311.
https://doi.org/10.1007/978-3-030-60975-7_22.

Croft, Bruce, Donald Metzler, und Trevor Strohman. 2010. ,,Search Engines Information Retrieval in
Practice®.

Viviani, Marco, und Gabriella Pasi, 2017a ,,A Multi-criteria Decision Making Approach for the
Assessment of Information Credibility in Social Media“. Fuzzy Logic and Soft Computing Applications,
197-207. https://doi.org/10.1007/978-3-319-52962-2_17.

Upadhyay, Rishabh, Gabriella Pasi, und Marco Viviani. 2022. ,An Unsupervised Approach to Genuine
Health Information Retrieval Based on Scientific Evidence*. Web Information Systems Engineering -
WISE 2022, 119-35. https://doi.org/10.1007/978-3-031-20891-1_10.

Voorhees, Ellen M. 2002. ,The Philosophy of Information Retrieval Evaluation®. Lecture Notes in
Computer Science, 355-70. https://doi.org/10.1007/3-540-45691-0_34.

Bama, SSathya, und MSIrfan Ahmed. 2015. ,A SURVEY ON PERFORMANCE EVALUATION MEASURES
FOR INFORMATION RETRIEVAL SYSTEM<. International Research journal of Engineering and Technology.
www.irjet.net.

Amjad, Maaz, Grigori Sidorov, Alisa Zhila, Alexander Gelbukh, und Paolo Rosso. 2022.
,UrduFake@FIRE2020: Shared Track on Fake News Identification in Urdu®. arXiv:2207.12406 [cs], 3
7-40. https://arxiv.org/abs/2207.12406.

Kimura, Yasutomo, Hideyuki Shibuki, Hokuto Ototake, Yuzu Uchida, Keiichi Takamaru, Kotaro
Sakamoto, Madoka Ishioroshi, u. a. 2019. ,,Final Report of the NTCIR-14 QA Lab-Polilnfo Task*. NI
Testbeds and Community for Information Access Research, 122-35. https://doi.org/10.1007/978-3-030-
36805-0_10.

Lioma, Christina, Mark Smucker, und Guido Zuccon. 2019. ,TREC Decision Track (2019)“. 2019.
https://trec-health-misinfo.github.io/2019.html.

Clarke, Charles, Maria Maistro, und Mark Smucker. 2021. ,TREC Health Misinformation Track (2021)“.
2021. https://trec-health-misinfo.github.io/2021.html.


https://doi.org/10.48550/arXiv.2101.05667
https://doi.org/10.48550/arXiv.2101.05667
https://lemurproject.org/clueweb12/
https://arxiv.org/abs/2112.06080
https://arxiv.org/abs/2112.06080
http://www.virtualmentor.org
http://www.virtualmentor.org
https://doi.org/10.18653/v1/2021.nlp4if-1.11
https://doi.org/10.1145/1571941.1572114
https://doi.org/10.1145/1571941.1572114
https://doi.org/10.1007/978-3-030-60975-7_22
https://doi.org/10.1007/978-3-030-60975-7_22
https://doi.org/10.1007/978-3-319-52962-2_17
https://doi.org/10.1007/978-3-031-20891-1_10
https://doi.org/10.1007/3-540-45691-0_34
http://www.irjet.net
https://arxiv.org/abs/2207.12406
https://doi.org/10.1007/978-3-030-36805-0_10
https://doi.org/10.1007/978-3-030-36805-0_10
https://trec-health-misinfo.github.io/2019.html
https://trec-health-misinfo.github.io/2021.html

156

[59]

[60]

[61]

[62]

[63]

[64]

[65]

= 10 Consumer Health Search und die Authentizitat von Informationen

Lioma, Christina, Jakob Grue Simonsen, und Birger Larsen. 2017. ,Evaluation Measures for
Relevance and Credibility in Ranked Lists*. arXiv:1708.07157 [cs]. https://arxiv.org/abs/1708.07157.
Wang, Yining, Liwei Wang, Yuanzhi Li, Di He, Tie-Yan Liu, und Wei Chen. 2013. ,A Theoretical
Analysis of NDCG Type Ranking Measures*. arXiv:1304.6480 [cs, stat]. https://arxiv.org/abs/1304.
6480.

Barron-Cedeno, Alberto, Tamer Elsayed, Preslav Nakov, Giovanni Da San Martino, Maram Hasanain,
Reem Suwaileh, Fatima Haouari, u. a. 2020. ,,Overview of CheckThat! 2020: Automatic Identification
and Verification of Claims in Social Media“. arXiv:2007.07997 [cs]. https://arxiv.org/abs/2007.07997.
Nogueira, Rodrigo, und Kyunghyun Cho. 2017. ,Task-Oriented Query Reformulation with
Reinforcement Learning®. arXiv:1704.04572 [cs]. https://arxiv.org/abs/1704.04572.

Lui, Ling, und Tamer M. Ozsu. 2020. Encyclopedia of Database Sys- tems. Herausgegeben von Ling Lui
und Tamer M. Ozsu. Springer.

Zuccon, Guido. 2016. ,Understandability Biased Evaluation for Information Retrieval®. Lecture Notes
in Computer Science, 280-92. https://doi.org/10.1007/978-3-319-30671-1_21.

Viviani, Marco. 2022. ,,Consumer Health Search in the Social Web“. https://doi.org/10.13140/RG.2.2.
32670.00323.


https://arxiv.org/abs/1708.07157
https://arxiv.org/abs/1304.6480
https://arxiv.org/abs/1304.6480
https://arxiv.org/abs/2007.07997
https://arxiv.org/abs/1704.04572
https://doi.org/10.1007/978-3-319-30671-1_21
https://doi.org/10.13140/RG.2.2.32670.00323
https://doi.org/10.13140/RG.2.2.32670.00323

11 Kunstliche Intelligenz im Kontext
Fremdsprachenlernen und -lehren:
Herausforderungen und Moglichkeiten

Alice Gruber

11.1 Einleitung

Kinstliche Intelligenz (KI) wird vermehrt im Bereich Fremdsprachenlehren und -lernen
eingesetzt. KI kann Fremdsprachenlerner:innen bei der Entwicklung ihrer Fremdspra-
chenkenntnisse, kritischen Denkfdhigkeit, Problemlésungskompetenzen und bei Grup-
pendiskussionen unterstiitzen [1]. Dabei ist es wichtig, dass die KI Lehrkréfte und Lerner:
innen in ihrem Bestreben, zu lehren und zu lernen, unterstiitzt und nicht ersetzt [2], d. h.,
die Augmentationsperspektive im Gegensatz zur Ersatzperspektive ist notwendig [3].

KI bietet im Fremdsprachenbereich neue Moglichkeiten im Lernprozess, bei-
spielsweise hinsichtlich des Feedbacks an die Lerner:innen. Personalisierte adaptive
Lernsysteme passen sich gezielt an den Lernstand der Lerner:innen an und ermogli-
chen es ihnen, ihre Sprachfertigkeiten individuell und autonom zu iiben (siehe Feed-
book fir den englischen Fremdsprachunterricht [4] und e-Tutor fiir Deutsch als
Fremdsprache [5]). Die Entwicklung von speziell fiir den Fremdsprachenunterricht
konzipierten Systemen, die das individualisierte Lernen ermdglichen, steckt aber
noch in den Kinderschuhen und erfordert die interdisziplindre Zusammenarbeit zwi-
schen (Computer-)Linguist:innen, Unterrichtsexpert:innen, Erziehungswissenschaft-
ler:innen, Psycholog:innen, Informatiker:innen und Interface-Designer:innen [6].

Zu den Kl-gestiitzten Programmen im Bereich Fremdsprachen, die sich als Hilfs-
mittel bei vielen Lerner:innen etabliert haben, zihlen ﬂhersetzungsmaschinen wie
DeepL und Google Translate (GT). Sie bieten eine scheinbar schnelle, alternative Mog-
lichkeit, in der Zielsprache zu kommunizieren. Sie bergen aber auch Nachteile fiir
Sprachlerner:innen, beispielsweise wenn Lerner:innen im Umgang mit Ubersetzungs-
maschinen kein Verstindnis dafiir entwickeln, dass die Kommunikation in der Ziel-
sprache mehr erfordert als die bloRe Ubersetzung von Wortern oder Sétzen in die
Zielsprache und wenn Lerner:innen Texte ohne kognitive Auseinandersetzung uber-
nehmen [7].

Insgesamt zeigen Studien zur Nutzung und Wahrnehmung von Ubersetzungsma-
schinen, dass Lerner:innen unterschiedliche Ansichten beziiglich der Eignung, der Zu-
verlassigkeit und der ethischen Vertretbarkeit von Ubersetzungsmaschinen haben [8].
Viele Sprachlehrkrifte stehen dem Einsatz der Ubersetzungsmaschinen skeptisch ge-
geniiber [8] und befiirchten, durch Ubersetzungsmaschinen und andere KI-Tools ersetzt
und folglich iiberfliissig zu werden [7]. Sprachlehrkrifte schliefen Ubersetzungsmaschi-
nen als Hilfsmittel im Unterricht und bei Klausuren oft aus, weil die Verwendung von
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Ubersetzungsmaschinen fiir sie eine Form des akademischen Betrugs darstellt [7]. Viele
Bildungsforscher:innen fordern aber die strategische und gezielte Integration von On-
line-Ubersetzungsmaschinen in die Lernumgebungen [9, 10].

Die Forschungsergebnisse hinsichtlich der Vorteile von Ubersetzungsmaschinen fiir
die Entwicklung der verschiedenen Fertigkeiten (Schreiben, Lesen, Sprechen, Horen) in
der Fremdsprache sind nicht eindeutig. Eine aktuelle Studie zeigt, dass der Nutzen von
Online-Ubersetzungsmaschinen im Bereich Schreibfertigkeit je nach Sprachniveau vari-
iert [11]. Online-Ubersetzungsdienste konnen das metasprachliche Wissen der Lerner:
innen verbessern und ihnen helfen, bei Ubersetzungs- und Schreibaufgaben in der Ziel-
sprache besser abzuschneiden [8]. Des Weiteren hat beispielsweise GT das Potenzial, als
Werkzeug zum selbstgesteuerten Sprachenlernen eingesetzt zu werden, indem man
seine Ubersetzungs-, text-to-speech (TTS)- und automatische Spracherkennung (ASR)-
Féahigkeiten kombiniert [12], d. h. Lerner:innen konnen sich von GT einen Text im Origi-
nal oder in der Ubersetzung laut vorlesen lassen. AuRerdem kénnen sie auf das Mi-
krofonsymbol driicken und den Text laut lesen, der dann dank der automatischen
Spracherkennung in der Textbox erscheint und tbersetzt wird. Verschiedene Stu-
dien haben einen positiven Effekt hinsichtlich des Ausspracheiibens und der Wort-
schatzarbeit in verschiedenen Zielsprachen festgestellt [12-14].

Exemplarisch wurde hier eingangs auf Ubersetzungsdienste wie GT eingegangen,
die bis zu einem gewissen Grad auch als Schreib- und Sprachassistenztools eingesetzt
werden konnen. In diesem Beitrag werden die Moglichkeiten der KI mit besonderer Be-
riicksichtigung von Schreib- und Sprachassistenztools fiir den Fremdsprachenunter-
richt und -erwerb dargestellt. Die Potenziale und Herausforderungen solcher Tools fiir
Fremdsprachenlerner:innen werden skizziert und die Nutzung von KI-Tools im Fremd-
sprachenbereich wird aus fachdidaktischer und ethischer Perspektive reflektiert.

11.2 Schreibassistenztools

Schreibassistenztools wie DeepL Write haben den Vorteil, dass sie Fremdsprachenler-
ner:innen sofortige und automatisierte Riickmeldung zur Textproduktion geben und
Vorschlage und Satzvervollstindigungen bieten. Sie ermdglichen es Lerner:innen also,
bei der Textproduktion Korrekturen oder Verbesserungen vorzunehmen (Grammarly,
HyperWrite.ai) und unterstiitzen sie bei kreativem Schreiben (Novelai.net).

Manche Lehrkrafte begriiffen den Einsatz von Schreibassistenztools im Rahmen des
Fremdsprachenunterrichts und erhoffen sich dadurch, dass Lerner:innen mithilfe der
Schreibassistenz u. a. aus deren Schwachen und Fehlern lernen. Tools wie Grammarly
konnten Fremdsprachenlerner:innen dabei helfen, ein Bewusstsein fiir die Vielfaltigkeit
einer Sprache zu entwickeln [6]. Empirische Untersuchungen dazu stehen noch aus.
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Das Feedback bei Grammarly gibt vor allem Hinweise auf sprachliche Schwierig-
keiten beziiglich der Grammatik und Rechtschreibung. Basierend auf einem Korpus
und Algorithmen bietet Grammarly auch linguistische Empfehlungen und Anpassun-
gen flr einen Text auf der Grundlage bestimmter Parameter in Bezug auf Register
und Ausdruck [6]. Die kontextabhéngigen Vorschldge des Systems beruhen auf Wissen
und Vorhersagen uber die Zielgruppe, den Grad der Formalitdt (informell, neutral,
formell), den Wirkungsbereich (z. B. akademisch, geschaftlich), das Register (z. B. neu-
tral, zuversichtlich, analytisch, respektvoll) und die Absicht (beispielsweise informie-
ren, beschreiben) [6]. Lerner:innen erhalten eine gewisse Autonomie im Prozess,
denn Grammarly erlaubt es ihnen, Vorschldge zu filtern und fundierte Entscheidun-
gen zu treffen [15]. Solche Schreibassistenztools kénnen aber keine hunderprozentige
sprachliche Genauigkeit garantieren, da pragmatisch kohédrente Texte stark kontext-
abhéngig sind [6], was mit Lerner:innen reflektiert und geiibt werden muss.

In Hinblick auf Schreibassistenztools haben Studien gezeigt, dass Lerner:innen das
automatisierte Feedback weniger berticksichtigen als das Feedback ihrer Dozierenden
[16, 17]. Mdgliche Griinde dafiir sind, dass Lerner:innen ihre Dozent:innen als Fachper-
sonen ansehen und sie es fiir wichtiger erachten, sich mit dem Feedback ihrer Lehr-
kraften auseinanderzusetzen, da sie von ihnen eine Bewertung erhalten [16]. Ob und
wie sich die Akzeptanz des Feedbacks von Schreibassistenztools unter Lerner:innen in
der Zukunft dndert, wenn die Tools etwa fester Bestandteil des Fremdsprachenunter-
richts werden, muss empirisch untersucht werden.

Eine weitere Art von Schreibassistenz bieten Tools, die fiir Benutzer:innen Texte
paraphrasieren. Beispielsweise ist QuillBot ein Paraphrasiertool, mit dem Texte automa-
tisch mithilfe der KI abgedndert und zusammengefasst werden. Dabei kénnen Benut-
zer:innen dem Tool vorgeben, ob der Text beispielsweise formell oder einfach gehalten
werden soll und ob er gekiirzt werden soll. Grundsatzlich beschrénkt sich das Tool auf
Englisch, es gibt aber die Moglichkeit, Texte mithilfe eines Browser-Ubersetzungs-Add-
Ons in deutscher Sprache auszugeben (https://alltag-0815.de/quillbot-text-umschreiben-
deutsch/software/12224/). Auch das Sprachmodell ChatGPT, das seit November 2022
(noch) kostenlos zur Verfligung steht, kann als Paraphrasiertool eingesetzt werden.
Quillbot macht es aber einfacher, die vorgeschlagenen Anderungen mit dem Ausgangs-
text zu vergleichen und sie zu tibernehmen oder abzulehnen.

Es stellt sich die Frage, ob und wie Lerner:innen und Lehrkrafte im Fremdspra-
chenunterricht und in der Selbstlernphase mit einem Paraphrasiertool umgehen sollen
und inwiefern solche Tools fiir den Lernprozess forderlich sein konnen. Die Paraphrase
ist eine Art der Sprachmittlung (Mediation), die auch im Gemeinsamen Européischen
Referenzrahmen fiir Sprachen und in Fremdsprachenpriifungen einen wichtigen Stel-
lenwert einnimmt [17]. Durch den Einsatz von Paraphrasiertools besteht die Gefahr,
dass Fremdsprachenlerner:innen die Fertigkeit der Mediation nicht mehr iiben, weil sie
es nicht fiir notwendig erachten, diese Fertigkeit zu entwickeln. Aufierdem konnten
Lerner:innen Aufsétze in der Fremdsprache aus Texten verschiedener Autor:innen zu-
sammenstellen und mit Paraphrasiertools einen neuen Text entstehen lassen.
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Die Texterstellung ohne eigenes Zutun ist nun mit ChatGPT mdglich, das neue
Texte basierend auf einem Korpus von Textdaten bis 2021 generieren kann. Der Out-
put von ChatGPT weist aber zurzeit noch teilweise Defizite auf, weil das Tool nicht-
aktuelle Antworten, Fehlinformationen und Stereotype enthalten kann [18, 19].

Fiir Plagiatssoftware und flir Lehrkréfte ist es zurzeit unméglich, Texte, die bei-
spielsweise mithilfe von ChatGPT generiert wurden, als Plagiat zu identifizieren. Dies
stellt besonders dann eine Schwierigkeit dar, wenn Lernende sich fiir ihre Hausaufga-
ben, etwa bei ihren E-Portfolios in der Fremdsprache, auf KI-Tools verlassen. Aufier-
dem kann der unreflektierte und iiberméfige Einsatz bei Lerner:innen dazu fiihren,
dass ihr Lernprozess nicht unterstiitzt wird und sie (handschriftliche) schriftliche Prii-
fungen ohne Hilfsmittel nicht mehr bewaltigen konnen. In diesem Zusammenhang
schliefdt sich aber die Frage an, ob traditionelle Priifungen (nicht nur) aufgrund der
neuen Moglichkeiten mit KI iiberholt sind und neue Formen der Leistungsmessungen
vonnéten sind, um Prifungsbedingungen zu schaffen, die die lebensnahen Bedingun-
gen, die KI-Tools einschliefien, widerspiegeln. Beispielsweise konnte von Studieren-
den erwartet werden, dass sie bei ihrer Priiffungsleistung mit Hilfsmittel benennen,
wie und in welchem Umfang KI bei der Erstellung ihrer Arbeiten eingesetzt wurden;
die Prifungsanforderungen konnen auch Formate wie Lerntagebiicher mit Selbstre-
flexion und Aufgabenstellungen mit Bezug auf realen Gegenstdnden oder Situationen
beinhalten, da ChatGPT dabei nur begrenzt eingesetzt werden kann [19].

Im Kontext Fremdsprachenstudium- und unterricht erfordern die neuen Moglich-
keiten, die ChatGTP und andere KI-Tools bieten, folglich eine Diskussion zum angemes-
senen Gebrauch zwischen Lerner:innen und Lehrkréften. Dabei sollte u. a. praxisnah
gelibt werden, wie bestimmte KI-Tools eingesetzt werden kénnen, um den Lernprozess
zu unterstiitzen. Eine mogliche Herangehensweise an die Diskussion mit Studierenden
ist beispielsweise, ChatGPT Texte in der Fremdsprache erstellen zu lassen und sie als
Grundlage und Ausgangspunkt fiir Diskussionen einzusetzen. Darauf basierend konnen
die Moglichkeiten und Einschrankungen von KI-Schreibassistenztools gemeinsam un-
tersucht und besprochen werden. Dabei kann es vor allem bei fortgeschrittenen Ler-
ner:innen um die semantische und pragmatische Ebene gehen, und weniger um die
linguistische Ebene, beispielsweise beziiglich Syntax und Morphologie. Aufierdem soll-
ten ethische Aspekte Eingang in die Diskussion finden, wie etwa zu den Themen Urhe-
berrecht, Plagiat, Voreingenommenheit des Tools und Autorenschaft.

11.3 Sprachassistenztools

KI Spracherkennungstools oder conversational Al agents, d. h. dialogorientierte Assis-
tenz-Tools oder Chathots, wie Alexa, Siri, Amazon Echo oder Google Home haben in
vielen Haushalten Einzug gehalten. Obwohl sie nicht speziell fiir das Fremdsprachen-
lernen konzipiert wurden, sind sie auch im Fremdsprachenunterricht und im Selbst-
studium einsetzbar [20]. Diese Tools ermdglichen es Lerner:innen beispielsweise zu
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tiberpriifen, ob das Tool ihre AuRerungen in der Fremdsprache versteht. Empirische
Studien haben gezeigt, dass Spracherkennungstools und TTS-Tools Lernende darin
unterstiitzen konnen, an ihrer Aussprache in einer Fremdsprache zu arbeiten ([21]
flir Englisch; [22] fiir Franzdsisch).

Manchmal werden Sprecher:innen aber von den Tools nicht verstanden, obwohl
menschliche Zuhérer:innen wie beispielsweise Bewerter:innen von Sprachtests die Au-
fBerung verstehen wirden. Es ist folglich problematisch, dass bestimmte Tools beispiels-
weise Akzente mancher ethnischen Gruppen besser erkennen als andere [23] bzw. dass
die Spracherkennung mit Dialekten iiberfordert ist (https://summalinguae.com/lan
guage-technology/future-of-voice-recognition-in-ai/, 2022). Dies kann zur Folge haben,
dass Lerner:innen demotiviert sind und glauben, dass ihr Akzent nicht legitim ist.

Der conversational Al agent The English Language Speech Assistant (ELSA, https://
elsaspeak.com/en/ fiir Englischlernende), der speziell fiir das Fremdsprachenlernen
konzipiert ist, kann nach eigenen Angaben mit nicht-muttersprachlichem Akzent umge-
hen, was aus soziolinguistischer Perspektive wiinschenswert ist. Studien zu Chatbots im
Bereich Fremdsprachenlernen haben gezeigt, dass Chatbots die soziale Prasenz der Stu-
dent:innen durch affektive, offene und kohdrente Kommunikation fordern kénnen; zu
den Herausforderungen gehoren technologische Beschrdnkungen (beispielweise eine
unnatirliche Stimme des Chatbots), der Neuheitseffekt und die kognitive Belastung
durch Chatbots [24]. Beziiglich des Neuheitseffekt hat sich gezeigt, dass Studierende
Chatbots eher als eine Neuheit denn als dauerhaften Partner in der téglichen Sprach-
praxis sehen [26]. Kognitive Belastung bezieht sich auf die zusdtzliche Aufmerksamkeit
oder geistige Anstrengung, die die Lerner:innen wahrend des Lernprozesses fiir eine
Lernaufgabe aufbringen miissen. Das didaktische Design von chatbotgestiitzten Aktivi-
tdten bestimmt, wie viel geistige Anstrengung von den Lerner:innen abverlangt wird,
die tber eine begrenzte kognitive Verarbeitungskapazitét verfligen. Die Gestaltung von
chatbotgestiitzten Lernaktivititen mit komplexen Elementen (z. B. Sprache und Anima-
tionen) kann die Lerner:innen verwirren, wenn es darum geht, ihre Aufmerksamkeit
zuzuordnen und Aufgabeninformationen zu verarbeiten [24].

Zu den Vorteilen von dialogorientierten Assistenztools gehort, dass Lernende Sprach-
hypothesen testen konnen, d. h. sie konnen beispielsweise neue Strukturen und Lexik
verwenden und tberpriifen, ob sie von dem Assistenztools verstanden werden. AufSer-
dem konnen authentische Situationen geiibt werden, die Lernende auf Gesprache in der
Zielsprache vorbereiten konnen. Bisher gaben dialogorientierte Assistenztools in der
Regel kein qualitatives Feedback mit inhaltlichen Korrekturen von Auerungen oder Hil-
festellung beziiglich der kontextuellen Angemessenheit von Auferungen der Lerner:
innen. Bei ChatGPT sind inhaltliche Korrekturen jedoch moglich, allerdings nur, wenn
man explizit die entsprechende Anweisung gibt. Der Umgang mit soziokulturellen und
pragmatischen Aspekten (beispielsweise sprachliche Hoflichkeit, du vs. Sie) im Dialog mit
dialogorientierten Assistenztools sollte im Unterricht thematisiert werden.

Anders als bei zwischenmenschlicher Interaktion sind paralinguistische und kor-
persprachliche Signale bei der Interaktion mit dialogorientierten Assistenztools noch


https://summalinguae.com/language-technology/future-of-voice-recognition-in-ai/
https://summalinguae.com/language-technology/future-of-voice-recognition-in-ai/
https://elsaspeak.com/en/
https://elsaspeak.com/en/

162 —— 11 Kiinstliche Intelligenz im Kontext Fremdsprachenlernen und -lehren

nicht vorhanden [25], was es vor allem Anfanger:innen schwerer macht, Aussagen in
einer Fremdsprache zu verstehen und zu deuten.

Ein Vorteil von dialogorientierten Assistenztools ist, dass Lerner:innen im Dialog
mit ihnen potentiell weniger gestresst sind und weniger fremdsprachenspezifische
Angst empfinden [26] als im Gesprdch mit anderen, moglicherweise kompetenteren
Sprecher:innen. Lerner:innen wissen, dass es sich um programmierte Assistenztools
und keine realen Personen handelt, weshalb die Bereitschaft zu sprechen (willingness
to communicate) steigen kann [27] und die Sprechzeit somit erhéht wird, die etwa im
Fremdsprachenunterricht im deutschen Schulkontext oft sehr beschrankt ist [28].

Untersuchungen zur Einstellung von Fremdsprachenlerner:innen und -lehrkraf-
ten zu den neuesten dialogorientierten Assistenztools und deren Auswirkungen auf
den Fremdsprachenerwerb sind notwendig.

11.4 Zusammenfassung

KI-Tools bieten fiir Fremdsprachenlehrkrifte und Fremdsprachenlerner:innen neue
Moglichkeiten, ihren Unterricht bzw. ihren Lernprozess zu gestalten und zu steuern.
Schreibassistenztools geben beispielsweise Riickmeldung zur Textproduktion, Vor-
schldge und Satzvervollstindigungen, was den Lerner:innen autonomes Uben von
Schreibprozessen in der Zielsprache erméglicht. Dialogische Assistenztools kénnen
dazu beitragen, die Sprechzeit von Lerner:innen zu erhéhen und angstfreie Dialoge
flir authentische Interaktionen in der Zukunft zu iiben. Sprach- und Schreibassistenz-
tools konnen folglich Lerner:innen im Lernprozess unterstiitzen, wenn Lerner:innen
die Tools so einsetzen, dass der Lernprozess unterstiitzt und nicht umgangen wird.

Fur Lehrkrafte und Lernende ist es wichtig, den strategischen und lernforderlichen
Einsatz der Tools zu thematisieren und zu iiben. Bis zu einem gewissen Grad missen
Lehrkréfte auf die Eigenverantwortung der Lerner:innen setzen. Das Argument, dass
Lerner:innen auch in der Zukunft mit KI arbeiten werden und die Fertigkeiten wie
etwa das Zusammenfassen von Texten deshalb nicht mehr gebraucht werden, weil die
KI solche Aufgaben abnehmen wird, kann zwar nicht voéllig widerlegt werden. Es ist
aber unbestritten, dass analytisches Denken beispielsweise mit Zusammenfassungen
von Texten trainiert wird und zu einer wichtigen Fahigkeit im Alltag und Berufsleben
zahlen und deshalb geiibt werden sollte.

Aus Lehrkraftesicht ist es sinnvoll, mit KI-gestiitzten Tools zu experimentieren,
indem Lehrkrafte gegebenenfalls KI-Tools fiir ihre eigene Arbeit verwenden oder mit-
hilfe von KI Aufgaben fiir Fremdsprachenlernende erstellen [29]. Dabei kénnen Lehr-
kréfte die Schwéachen und Vorteile fiir ihren Unterricht und ihre Fremdsprachenlerner:
innen herausarbeiten.

Die Erfahrungen der Lehrkréfte und der Lerner:innen mit KI-Tools sollten in Unter-
richtseinheiten zur Diskussion gestellt werden. Dabei kann auf die Vorteile und Unzu-
langlichkeiten lerner:innengerecht eingegangen werden. Je nach Niveau der Lerner:
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innen kann der Umgang mit den Tools und rechtliche und ethische Fragen in der Ziel-
sprache diskutiert werden. Es steht aufier Zweifel, dass KI langfristig im Fremdsprachen-
erwerb von vielen Lerner:innen ein fester Bestandteil sein wird. Lehrkréfte konnen aber
nicht davon ausgehen, dass internationale Lerner:innen im Fremdsprachenunterricht an
Hochschulen gleich versiert mit KI-Tools umgehen kénnen, beispielsweise aufgrund der
technischen Gegebenheiten, etwa in Teilen des Globalen Siidens.

Vorteile und Herausforderungen von KI im Allgemeinen, vor allem aus ethischer
Perspektive, kdnnen auch im Rahmen eines Content and Language Integrated Lear-
ning (CLIL)-Ansatzes, d. h. Sachfachunterricht in der Zielsprache, erarbeitet werden.
Hierfiir gibt es didaktisch aufbereitetes Material, das als Open Educational Resources
(OER) zur Verfiigung steht, beispielsweise das MINT hoch 3 Projekt (https://mint-
hoch3.de/english/module3/3-1-why-ai-and-ethics/) oder Kurse mit Fokus auf gesell-
schaftliche Fragestellungen zu KI (https://ki-campus.org/). Ein solcher Fokus ist im
Sinne einer ethischen Weltbiirger:innenbildung (Ethical Global citizenship education),
die ethische Grundsétze (z. B. Fairness, Gleichheit, und Integritdt) und Wissen fordert
[30] und im Fremdsprachenunterricht eine wichtige Rolle spielt.

Ein interdisziplindrer Dialog zwischen den Akteur:innen, d. h. Interessenvertre-
ter:innen, Forscher:innen, Bildungsexpert:innen, Unternehmer:innen und politischen
Entscheidungstriager:innen ist notwendig, um die sinnvolle Anwendung von KI fir
das Lernen und Lehren zu gewdahrleisten [2]. Die rasanten Entwicklungen im Bereich
KI bedeuten auch fiir den Fremdsprachenunterricht, dass es fiir Lerner:innen und
Lehrkréfte Moglichkeiten geben wird, die sich Akteur:innen noch gar nicht vorstellen
konnen. Im Bereich Fremdsprachenerwerb und -didaktik sind Studien von Interesse,
die die Strategienutzung von Lerner:innen auf verschiedenen Sprachniveaus untersu-
chen und Richtlinien fiir Lehrkrafte und Lerner:innen herausarbeiten, wie der Ein-
satz von KI fiir den Fremdsprachenerwerb effektiv und ethisch vertretbar gesteuert
werden kann. Lernende profitieren von Strategietraining, das auf Grundlage der For-
schungsergebnisse entwickelt werden sollte. Aufgrund der schnellen Verdnderungen
im Bereich KI miissen solche Richtlinien regelmafig aktualisiert werden.
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12 Moderne Sprachassistenten zwischen
Datenhunger und Datenschutz

Alessandra Zarcone, Anna Leschanowsky

12.1 Einleitung

Innerhalb der letzten Jahrzehnte konnte die Forschung an grofien Sprachmodellen
die maschinelle Sprachverarbeitung signifikant verbessern und frithere Techniken
und Anwendungen damit in den Schatten stellen. Diese Fortschritte werden vor
allem im téglichen Leben sichtbar: beispielsweise bei der Nutzung von Sprachassis-
tenten, die auf Basis von riesigen Datenmengen lernen, unsere Alltagssprache zu
verstehen, und uns bei verschiedensten Tatigkeiten unterstiitzen. Die Sammlung
grofier Mengen von Sprachdaten ist allerdings mit Risiken fiir Privatsphédre und Da-
tensicherheit verbunden. Wir werden in diesem Artikel die Entwicklung kommerzi-
eller Sprachassistenz beleuchten und sowohl erértern, woher die grofle Menge an
Sprachdaten kommt, als auch die damit einhergehenden Risiken der Datensamm-
lung und die Auswirkungen auf den Datenschutz. Abbildung 12.1 zeigt die histori-
sche Entwicklung von Sprachassistenztechnologie und Datenschutzregulierungen.

Moderne Sprachassistenten bestehen typischerweise aus einer modularen Struk-
tur [1] (siehe Abb. 12.2). Das akustische Signal eines Sprachbefehls (z. B. Wie ist das
Wetter heute?) wird erst in Text umgewandelt (ASR, Automatic Speech Recognition).
Danach wird der Text einer Intent-Kategorie (Absicht der Nutzer:innen, z. B. get_ wea-
ther) zugeordnet und die relevanten Entities (die wichtigsten Informationen fir die
Erfillung der Absicht, z. B. location) werden extrahiert. Beide Module sind Teil des
NLU (Natural Language Understanding). Basierend auf Intent und Entities muss der
Dialogmanager (DM) die néchste Aktion bestimmen (z. B. eine Aktion und / oder eine
Antwort). Ist die néchste Aktion eine Antwort oder eine Folgefrage, wird diese von
der NLG (Natural Language Generation) in natiirlicher Sprache formuliert und von
der Sprachsynthese (TTS, Text-to-Speech) in ein Sprachsignal umgewandelt. Jedes der
beschriebenen Module kann entweder regelbasiert oder datenbasiert sein. Datenba-
sierte Modelle entstehen dabei mit Hilfe von maschinellem Lernen, welches statisti-
sche Muster aus Daten extrahiert. Da hierfiir entsprechend viele Daten bendtigt
werden, ist der Datenhunger von datenbasierten Modulen bei Sprachassistenten be-
sonders grof.
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Abb. 12.1: Historischer Verlauf der Regulierungen von Privatsphdre und Datenschutz,
Text- und Sprachassistenzsysteme sowie Trainingskorpora.
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Intent: get weather

Location: 86161 Diensten
Time: 2022-05-25 1

Zugang zu

'\M“'» Spracherkennung » Sprachanalyse » Dialogmodellierung

“Wie ist das .r
Wetter heute?"

Sprachgenerierung

$
Sprachsynthese » -JVL

,Heute ist mit wechselnder Bewdlkung sowie einer
Héchsttemperatur von 19 Grad und einer
Tiefsttemperatur von 4 Grad zu rechnen”

Abb. 12.2: Modulare Struktur moderner Sprachassistenten.

12.2 Das Aufkommen probabilistischer Modelle
der Sprachverarbeitung und der wachsende Datenhunger

Regelbasierte Assistenten: ELIZA, der allererste Chatbot (1966 von Joseph Weizen-
baum am MIT entwickelt [2]) konnte mittels Regeln bestimmte Schliisselphrasen erken-
nen und einfache Antworten formulieren. Auch die aufgabenorientierten Assistenten
der 70er Jahre wie SHRDLU (Winograd, MIT [3]) und GUS (Xerox [4]), die komplexerer
Textbefehle verarbeiten konnten, basierten auf Regeln.

Datenbasierte Systeme und das Web-as-Corpus: Die Idee, dass man die menschliche
Sprache probabilistisch modellieren kénnte, kam urspriinglich aus der Spracherken-
nung. Im Besonderen ermdglichte das fiinfjahrige Projekt ARPA SUR (1971-1976, z. B.
HARPY, CMU [5]) grofie Fortschritte in der Spracherkennungstechnologie. Das Projekt
hatte das Ziel, die Machbarkeit von Computersystemen zu demonstrieren und ein Sys-
tem zu bauen, welches gesprochene Befehle verstehen konnte. Um probabilistische
Sprachmodelle aus Daten konstruieren zu konnen, braucht man jedoch grofie Mengen
an Sprachdaten. Allerdings waren die damals vorhandenen Ressourcen fiir heutige
Standards sehr klein: 1967 bestand der umfangreichste Korpus der englischen Sprache,
der Brown Corpus, aus nur 1 Mio. Worter [6]. Mit den ersten neuronalen Modellen (die
sogenannte konnektionistische Revolution [7]) wurden probabilistische Modelle zum
Standard der maschinellen Sprachverarbeitung. Um den wachsenden Datenhunger zu
stillen, wurden sprachliche Datenressourcen in elektronischen Formaten schnell immer
wichtiger und grofier (z. B. BNC Corpus, 1991, 100 Mio. Wérter [8]). Das Web bot dafiir
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eine noch nie dagewesene Moglichkeit Daten zu sammeln und wurde seit den spaten
1990ern fiir Zwecke der linguistischen Analyse genutzt [9]. Web-Korpora wie ukWacC
[10] zahlen bis zu drei Milliarden Worter. Abrufbasierte Web Chatbots wie A.L.I.C.E. [11]
oder Jabberwacky [12] konnten sich auf Webdaten stiitzen, um ihre Fahigkeiten zur Be-
antwortung von Fragen zu erweitern. Trotz der grofieren Verfiigharkeit von Daten war
die Spracherkennung jedoch noch nicht in der Lage, mit dem Rauschen der Telefonlei-
tung und der unterschiedlichen Aussprache der Sprecher umzugehen [1]. Die Sprachas-
sistenztechnologie hinkte also etwas hinterher — in den neunziger Jahren waren daher
schliisselwortbasierte Systeme wie das Voice Recognition Call Processing System von
AT&T [13] der Standard.

Sprachassistenten als Alltagsbegleiter: Nur mit dem Durchbruch im maschinellen
Lernen (Reinforcement Learning [14] und Deep Learning [15, 16] vgl. auch Kipp in die-
sem Band) und dessen Integration in die Sprachassistenztechnologie war es maglich,
den heutigen Stand der Technik zu erreichen. Mit der Einfithrung von Siri, Apple’s
sprachgesteuerten Assistenten, im Jahr 2011 konnten Sprachassistenten erstmals tag-
lich verwendet werden und wurden zu Begleitern unseres téglichen Lebens. Moderne
Sprachtechnologie kann sich hierbei (zumindest fiir die englische Sprache) auf Mo-
delle wie word2vec [17], BERT [18] oder GPT-3 [19] stiitzen, die mit Daten von noch nie
dagewesenen Umfang trainiert wurden, z. B. das Web 1 T Corpus [20] oder das C4 Cor-
pus (> 150 Mrd. Worter [21]).

»Kiinstliche“ Kiinstliche Intelligenz: Parallel wurden auch neue Methoden fiir die Da-
tenerhebung wie Wizard-of-Oz [22] und Crowdsourcing - inshesondere mit Amazon Me-
chanical Turk [23]- eingefiihrt. Beide Methoden beruhen auf der gleichen Idee: Wo die
kiinstliche Intelligenz nicht hinkommt, muss der Mensch eingreifen. Wo also kein bishe-
riges funktionierendes System vorhanden ist, ermdglichen diese Methoden die Datener-
hebung fiir KI-Systeme oder die Erforschung von Mensch-Maschine-Interaktionen. In
Wizard-of-Oz Studien interagiert ein Mensch (Nutzer:in) mit einer Maschine (KI) und
wéhrend dieser Interaktion werden Daten zum Trainieren der Modelle gesammelt. Al-
lerdings steckt hinter der Maschine (wie der Zauber im Kinderbuch The Wonderful Wi-
zard of Oz) ein Mensch, der Wizard, der die Funktionalitit des Systems ohne Wissen der
Nutzer:innen realistisch simuliert. Da ein:e Nutzer:in glaubt, mit einem funktionstiich-
tigen System zu interagieren, wird diese Methodik fir die Sammlung realistischer
Mensch-Maschine Interaktionsdaten verwendet, wenn kein funktionsfahiger Prototyp
vorhanden ist. Crowdsourcing-Platformen werden sowohl zur Datenerhebung als auch
zur Annotation verwendet. Die bekannteste Plattform fiir Crowdsourcing, Amazon Me-
chanical Turk, wurde inspiriert von der Schachtiirke (1769 von Wolfgang von Kempelen
gebaut [24]): dabei handelte es sich um einen ,Roboter®, der von einem versteckten
Schachspieler gelenkt wurde. Die Amazon-Entwickler:innen benutzten die Idee des
Schachtiirken, um eine Plattform fiir Crowd-Arbeit zu beschreiben. Hier konnen Ent-
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wickler:innen kleine Auftrage einstellen und Crowd-Arbeiter:innen (die ,kiinstliche
kinstliche Intelligenzen“) die Aufgaben erledigen, zu denen eine kiinstliche Intelligenz
nicht in der Lage ist. Typischerweise handelt es sich dabei um die Annotation von
Daten, die fiir das tiberwachte Training einer kiinstlichen Intelligenz benétigt werden.

12.3 Steigender Datenhunger, steigender Bedarf
fur Datenschutz

Das Recht auf Privatsphire: Unser heutiges Verstindnis von Privatsphédre und Da-
tenschutz hat seine Anfénge in verschiedenen Disziplinen wie Philosophie, Recht, Psy-
chologie und Soziologie sowie der Informatik. Eine der einflussreichsten Definitionen
von Privatsphére stammt von den beiden US-Juristen Samuel D. Warren und Louis
Brandeis. In ihrem Artikel , The Right to Privacy“ aus dem Jahr 1890 beschreiben sie
Privatsphére als das Recht auf Alleinsein [25]. Im Jahr 1948 wird das Recht auf Privat-
sphére und auf ein Privatleben in Artikel 12 der Allgemeinen Erkldrung der Men-
schenrechte fest verankert [26]. Zwei Jahre spéter fand das Recht auch Einzug in die
Europdische Menschenrechtskonvention [27].

Datenschutzgesetze in Deutschland und Europa: Mit Aufkommen der ersten Grofi-
rechner und der damit méglichen Datenverarbeitung trat 1970 das weltweit erste Daten-
schutzgesetz in Hessen in Kraft [28].Nachdem weitere Bundeslidnder folgten, wurde acht
Jahre spéter die erste Fassung des Bundesdatenschutzgesetzes erlassen [28]. Im Jahr 1981
vereinbarte der Europarat dann den ersten international bindenden Vertrag zum Daten-
schutz — ,Das Ubereinkommen zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten (Konvention Nr. 108)“ [29]. Das Ubereinkommen ist
von besonderer Wichtigkeit, da es erstmals den Schutz personenbezogener Daten als ei-
genstandiges Recht anerkennt und die Grundlage fiir den modernen Datenschutz legt.
Einen weiteren Meilenstein des Datenschutzes in Deutschland bildet das Volkszahlungs-
urteil des Bundesverfassungsgerichts aus dem Jahr 1983, welches zur Anerkennung des
Rechts auf informationelle Selbstbestimmung als Grundrecht fiihrte [30]. Unter anderem
war die erstmalige Nutzung von Computern zur Auswertung und Speicherung der
Daten, Grund fiir den massiven Widerstand in der Bevolkerung und zahlreichen Verfas-
sungsbeschwerden. Nach der Wiedervereinigung Deutschlands, dem Bekanntwerden
der umfassenden Informationssammlung in der DDR sowie der auseinandergehenden
Datenschutzgesetzgebung innerhalb Europas, beschloss das europdische Parlament 1995
die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr [31]. Sie wurde 2016 nach langjahriger
Diskussion von der Datenschutz-Grundverordnung (DSGVO) abgelost, die seit 2018 in
allen europdischen Mitgliedsstaaten gilt [32].
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DSGVO und Sprachassistenzsysteme: Die DSGVO betrifft auch die Entwicklung und
Bereitstellung von Sprachassistenzsystemen sowie die damit einhergehende For-
schung, da hierfiir personenbezogene Daten, z. B. Stimm- und Textdaten, verarbeitet
und gespeichert werden. Im Besonderen ist die Erhebung dieser Daten nicht zulds-
sig, solange keine gesetzliche Regelung diese erlaubt oder die Einwilligung der ent-
sprechenden Person vorliegt.

Die DSGVO definiert dartiber hinaus ,spezielle Kategorien personenbezogener Daten,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie
die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizie-
rung einer nattirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer nattirlichen Person“ [32]. Die Verarbeitung der Daten ist un-
tersagt, solange keine der in der DSGVO beschriebenen Ausnahmen vorliegen.

Stimmdaten unter der DSGVO: Stimmdaten konnen in diese spezielle Kategorie
personenbezogener Daten fallen, da sie biologische Charakteristika und Verhaltens-
merkmale einer Person preisgeben kénnen. Bei der Verarbeitung unterscheidet man
im Allgemeinen zwischen verbaler sowie nonverbaler Information und im Besonderen
zwischen sprachlichen Inhalt, paralinguistischer Informationen, und extralinguisti-
scher Informationen [33]. Wahrend paralinguistische Informationen sich auf nonver-
bale aber sprachbegleitende Aspekte wie Sprecheremotion beziehen, versteht man
unter extralinguistischen Informationen sprecherspezifische Merkmale wie Alter, Ge-
schlecht oder Gesundheitszustand [34]. Eine Vielzahl von Applikationen und Studien
macht sich dies zu eigen und nutzt Stimmsignale zur Erkennung demographischer
Merkmale wie Alter, Geschlecht und Herkunft, Emotionserkennung oder medizini-
scher Diagnostik [35, 36].

Dariiber hinaus erméglichen Sprachassistenzsysteme hédufig Personalisierung,
um Nutzenden eine auf ihre Bedirfnisse angepasste Erfahrung bieten zu konnen.
Hierflir wird zunachst das Stimmprofil der Person erlernt und gespeichert, welches in
zukinftigen Interaktionen zur Sprechererkennung oder Verifizierung genutzt wird.

Unter der DSGVO fallen Stimmdaten, welche zur Sprechererkennung genutzt wer-
den, in die Kategorie der biometrischen Daten, da sie personenbezogene Daten dar-
stellen, welche ,mit speziellen technischen Verfahren die eindeutige Identifizierung
einer Person ermdglichen oder bestdtigen“ [32]. Jedoch gentigt es bei der Verarbeitung
den Standardanforderungen der DSGVO zu entsprechen, da nur Stimmdaten, welche
zur eindeutigen Identifizierung genutzt werden, als risikoreicher und sensibler einge-
stuft werden. Sie fallen in die oben beschriebene spezielle Kategorie personenbezoge-
ner Daten und ihre Verarbeitung unterliegt daher strengeren Richtlinien. Dies ist
jedoch aus technischer Sicht kritisch zu betrachten, da in beiden Fallen biometrische
Identifikatoren gespeichert werden und die eindeutige Unterscheidung zwischen
Identifizierung und Verifizierung nicht immer madglich ist, beispielsweise wenn Perso-
nalisierung von mehreren Personen eines Haushalts genutzt wird.
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Textdaten unter der DSGVO: Wie oben beschrieben sind Textdaten essenziell, um
die Funktionalitidt von Sprachassistenzsystemen und Chatbots sicherzustellen. Aller-
dings kénnen Textdaten, welche zum Trainieren der Systeme genutzt werden, sowie
die, die wahrend der Interaktion mit dem System anfallen, personenbezogene Infor-
mationen enthalten und deren Verarbeitung somit unter die DSGVO fallen. Zum einen
konnen Nutzer:innen personliche Daten direkt als Text teilen, zum anderen konnen
aber wie auch bei Stimmdaten personliche Attribute aus Textdaten abgeleitet werden.
Beispielsweise kann die Nutzung bestimmter Worter auf Alter oder Geschlecht der Per-
son hinweisen [37].

12.4 Die andere Seite der Datenerhebung:
Risiken und Herausforderungen

12.4.1 Die Risiken und Rechte der Probanden

Mit der Einfithrung von Amazon Mechanical Turk, der grofien Anzahl verfiigharer
Crowd-Arbeiter:innen und deren relativ niedrigen Léhnen, wurde ein Traum fiir Ent-
wickler:innen aus aller Welt wahr. Es kam zu einer Art ,Goldrausch“ [38], weil man
schnell und giinstig riesige Mengen von annotierten Daten in kurzer Zeit erhalten
konnte [23]. Die geringe Bezahlung fiithrte schnell zu einer Unterschdtzung der Crowd-
Arbeit, einer Versachlichung der Arbeiter:innen und ihrer Entfremdung durch mono-
tone oder sogar zerstorende Inhalte, wie z. B. die Moderierung von Inhalten aus sozia-
len Netzwerken [39, 40].

Methoden zur Datenerhebung wie Wizard-of-Oz Studien und Crowdsourcing stellen
spezielle Herausforderungen fiir den Schutz der Privatsphére dar. Ohne zu ahnen, dass
sie mit einem Menschen interagieren, konnen Teilnehmende in Wizard-of-Oz Studien
dazu neigen, sensiblere Informationen mit dem System zu teilen, als sie das bei einem
realen Menschen tun wiirden. Dies ist besonders prekér, wenn Kinder mit den Systemen
interagieren, da sie diese leicht als Freund:in wahrnehmen und entsprechende Geheim-
nisse teilen [41]. Nichtsdestotrotz kann bei Laborstudien davon ausgegangen werden,
dass Teilnehmende sich dem Teilen der Informationen bewusst sind und deren Nutzung
zu Forschungszwecken explizit zugestimmt haben. Weitreichendere Privatsphére-Risiken
ergeben sich fiir Crowd-Arbeiter:innen und fiir Teilnehmende von Feldstudien. Obwohl
Arbeiter:innen und Auftraggeber:innen bei Amazon Mechanical Turk anonym sind, kann
es mit Hilfe von Datentriangulation zur Re-Identifizierung der Arbeiter:innen kommen
[42]. Experimente, welche Zugriff auf Stimmdaten der Arbeiter:innen fordern, stellen
hierbei eine erhebliche Gefahr dar, da Stimmdaten zur Identifizierung genutzt und eine
vollstiandige Anonymisierung dieser nur eingeschrankt moglich ist [43].
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Crowd-Arbeiter:innen kénnen zudem dazu neigen, ihre Privatsphdre gegen unmit-
telbare Belohnungen wie z. B. finanziellen Gewinn, einzutauschen und sensible Infor-
mationen preiszugeben [42]. Besonders im Bereich von Stimm-, Sprach- und Textdaten
kann das Teilen sensibler Information nicht offensichtlich sein und die Privatsphare
der Arbeiter:innen stark beeintrachtigen. Aktuelle Studien zeigen, dass sich ein Grofdteil
der allgemeinen Offentlichkeit nicht bewusst ist, dass sensible Informationen wie Emo-
tionen, Gesundheitszustande oder Personlichkeitsmerkmale aus Stimmaufnahmen
extrahiert werden konnen [44]. Es ist daher notwendig, dass Crowd-Arbeiter:innen
ausreichend informiert und die Experimentdaten nur zweckgebunden verarbeitet
werden. Diese Zweckbindung kann auch der unautorisierten Weitergabe von Daten
entgegenwirken, welcher Crowd-Arbeiter:innen ausgesetzt sind [42].

Auf der anderen Seite nutzen Crowd-Arbeiter:innen verschiedene Privatsphére-
schiitzende Strategien wie beispielsweise das Teilen von Falschinformationen oder
die Nutzung von Rating-Plattformen fiir Auftraggeber:innen [45]. Auflerdem ver-
trauen Arbeiter:innen akademischen Auftraggeber:innen oftmals haufiger, da sie
Einwilligungserklarungen bereitstellen und Kontaktinformationen sowie Informa-
tionen zur Datensammlung, -verarbeitung und -speicherung teilen [45]. Crowdsour-
cing Plattformen sollten daher sicherstellen, dass forschungsethische Standards und
Praktiken bei allen Auftrdgen eingehalten werden. Zudem sollte die Einhaltung von
Datenschutzprinzipien wie Datenminimierung, Zweckbindung und Transparenz ge-
waéhrleistet werden, um das Vertrauen in die Plattform und Auftraggeber:innen zu
starken und qualitativ hochwertige Datenerhebung zu ermoglichen.

Die DSGVO stérkt im Besonderen die Rechte betroffener Personen, wie heispiels-
weise das Recht auf Auskunft oder das Recht auf Berichtigung und Léschung von
Daten [32]. Es muss daher garantiert werden, dass Crowd-Arbeiter:innen sich ihrer
Rechte bewusst sind und diese austiben konnen.

12.4.2 Stochastische Papageien und die (mangeinde) Kontrollierbarkeit von
Webdaten

Linguist:innen waren begeistert, als sich das Internet rasant vergrofierte, und sie es
als Datenquelle nutzen konnten (,ein sagenhafter Sandkasten fiir Linguisten“ [9]).
Aber die Webdaten spiegeln die Gesellschaft wider, die die Daten generiert: es ist naiv
zu erwarten, dass ein mit Webdaten trainiertes Sprachmodell keinen Hass, Rassismus
und Sexismus, der in den Daten enthalten ist, reflektieren wiirde [46, 47]. Heutzutage
lernen riesige Sprachmodelle Muster aus grofSen Datenmengen, die durch Vektoren
dargestellt werden. Mit Hilfe von Operationen zwischen diesen Vektordarstellungen
konnen die Sprachmodelle sogar bestimmen, dass sich Kénig zu Mann wie Konigin zu
Frau verhdlt [48]. Wegen der in den Daten enthaltenen Verzerrungen, errechnen die
Sprachmodelle jedoch auch, dass die weibliche Version von Chirurg Krankenschwes-
ter ist [49], oder dass, es sich bei einer Person, die zu Hause kocht, mit grofier Wahr-
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scheinlichkeit um eine Frau handelt [50]. Microsoft musste auf eigene Kosten lernen,
welche Folgen es hat, wenn man die Trainingsdaten eines Modells nicht kuratiert: der
Chatbot Tay, der 2016 entwickelt wurde, um aus Interaktionen mit Twitter-Nutzenden
zu lernen, wurde sehr schnell — innerhalb von nur 24 Stunden - rassistisch [51]. Und
2021, als ein Kind Alexa nach einer Challenge fragte, antwortete Alexa mit einem aus
dem Internet abgerufenen Vorschlag, eine Miinze in eine Steckdose zu stecken’.

Die heutigen Sprachmodelle lernen aus riesigen Mengen von Daten nicht nur abs-
trakte Reprédsentationen der Sprachverwendung. Mit den richtigen Angriffsstrategien
kénnen diese sogenannte ,stochastische Papageien“ [47], die fiir die Generierung
wahrscheinlicher Wortfolgen optimiert wurden, personenbezogene Daten ,nachplap-
pern®, welche in den Trainingsdaten vorkommen [52, 53].

Mit tber zwei Milliarden monatlich aktiven Nutzenden weltweit und mehr als
500 Stunden hochgeladener Videos pro Minute, ist YouTube eine attraktive Daten-
quelle fiir Forschung und Entwicklung von Sprachassistenzsystemen [54]. Der VoxCe-
leb Datensatz ist einer der bekanntesten von YouTube extrahierten audiovisuellen
Datensdtze und enthélt Interviewausschnitte von mehr als 7000 Prominenten [55].
VoxCeleb findet vielfaltigen Einsatz im Bereich der Sprecher Identifizierung, Verifizie-
rung, Separierung und Emotionserkennung [55]. URDU - ein Sprachdatenset be-
stehend aus Urdu Talk Shows — ist ein weiterer von YouTube extrahierter Datensatz,
welcher zur Emotionserkennung genutzt wird [56].

Die Nutzung dieser Datensatze kommt jedoch mit erheblichen ethischen und Privat-
sphére-relevanten Fragestellungen und ist Gegenstand anhaltender Debatten [57]. Im
Besonderen, das Erlangen von Einwilligungen, deren Widerruf sowie das Recht auf Ver-
gessenwerden stellen Forschende und Entwickler:innen vor Herausforderungen [58]. So
machen die Anbieter von VoxCeleb klar, dass die Betroffenen aufgrund der genutzten
Methoden zur Zusammenstellung des Datensatzes nicht iiber die Nutzung informiert wer-
den konnten [59]. Stattdessen wird auf eine Befreiung der Informationspflicht nach Arti-
kel 14(5)(b) der DSGVO hingewiesen, falls eine ,Erteilung dieser Informationen sich als
unmoglich erweist oder einen unverhdltnismafligen Aufwand erfordern wiirde“ [32]. Zu-
satzlich wird in diesen Féllen das Ergreifen ,geeigneter Mafinahmen zum Schutz der
Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person, ein-
schlieRlich der Bereitstellung dieser Informationen fiir die Offentlichkeit“ gefordert [32].

12.4.3 Alexa, was hast du fiir groBe Ohren?

Daten direkter Nutzerinteraktion mit einem Sprachassistenzsystem sind besonders
wertvoll, um Dialogstrategien uneingeschrankt zu beobachten und analysieren zu kon-

1 “Alexa tells 10-year-old girl to touch live plug with penny”, BBC News, 28/12/2021 — https://www.bbc.
com/news/technology-59810383.
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nen [43]. Hierfiir nutzen Forschende vermehrt Datenaufzeichnungen in der Offentlich-
keit, wie beispielsweise der Einsatz des Roboters Herme auf der Science Fair in Dublin
2011, der Einsatz von Amazon’s Alexa in der Haupthalle des Pratt Institute School of
Information oder auf einer wissenschaftlichen Ausstellung in Deutschland und Oster-
reich [43, 60, 61]. Zusatzlich zu den technischen Schwierigkeiten, beschreiben Siegert
et al. die besonderen datenschutzrechtlichen Herausforderungen fiir den Einsatz in 6f-
fentlichen Rdumen. Um die Datensammlung auf reine Interaktionsdaten zu beschréan-
ken und Aufzeichnungen von Hintergrundgerduschen zu vermeiden, verlassen sich die
Forschenden oftmals auf eine durch die Nutzer:innen initiierte Aktivierung. Das nach-
tragliche Teilen und Bereitstellen der Daten stellt jedoch eine gréfiere Herausforderung
dar, da Anonymisierungstechniken fiir Stimmdaten beschrankt sind und somit die Da-
tenanbieter:innen gezwungen sind, vollstindige Kontrolle iiber die Aufzeichnungen zu
behalten. Um dennoch eine Datenteilung zu ermdglichen, sind Forschende entweder
auf die Einwilligung der Beteiligten angewiesen, was wiederum negative Auswirkungen
auf die Natiirlichkeit der Interaktion haben kann, oder sie miissen sich mit strikten
Richtlinien zur Weitergabe zufriedengeben.

Auch fiir Firmen sind reale Interaktionsdaten von grofier Bedeutung, da sie zum
Training und der Verbesserung bestimmter Module genutzt werden kénnen und Aus-
kunft iber ineffektive Dialogstrategien geben. Um die Technologie zu verbessern,
transkribieren Mitarbeitende und unabhéngige Auftragnehmende héndisch die Auf-
nahmen der Nutzer:innen [62]. Diese Funktionalitdt sowie die dauerhafte Speicherung
von Stimmaufnahmen sind oftmals automatisch aktiviert, z. B. bei Amazon’s Alexa,
und miissen von den Nutzenden explizit in den Einstellungen deaktiviert bzw. an
deren personliche Bediirfnisse angepasst werden. Jedoch sind sich nur wenige Men-
schen dariiber im Klaren, wofiir ihre Stimmaufzeichnungen von den Unternehmen
genutzt werden und iiber die damit einhergehende Privatsphare-Risiken. Es bedarf
daher Default-Einstellungen, die die Privatsphare der Nutzer:innen sicherstellen [62].

12.5 Schlusswort

Bei der Entwicklung und Nutzung von Sprachassistenzsystemen riicken Privatsphare
und Datenschutz oft in den Hintergrund. Forschende und Entwickler:innen sind be-
geistert tiber die Moglichkeiten schnell und giinstig an Daten zu gelangen und Nutzer:
innen verzichten auf ihre Privatsphére, um neueste und technisch modernste Geréte
nutzen und einen auf ihre Praferenzen zugeschnittenen Service erhalten zu kénnen.
Es ist daher notwendig, beide Seiten fiir die Risiken und Konsequenzen zu sensibili-
sieren und auf die Sensitivitdt von Stimm- und Textdaten aufmerksam zu machen. Wah-
rend Gesichtserkennung der allgemeinen Bevilkerung bekannt ist und im 6ffentlichen
Raum héufig aus Griinden der Privatsphére abgelehnt wird, ist der Einsatz von Stim-
merkennung weniger geldufig [63, 64]. Dies ist besonders kritisch, da die Erkennung
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auch aus der Ferne, beispielsweise iiber ein Telefon, durchgefiihrt werden kann und eine
unbewusste Nutzung moglich macht. Die Aufklarung tiber die verschiedenen Systeme
sowie die Bereitstellung leicht verstindlicher Informationen sind daher essenziell. Zudem
sollten Nutzende die Kontrolle tiber die Verwendung ihrer Daten erhalten und einfach
austiben konnen. Hierfiir sind transparente Prozesse unabdingbar. Idealerweise kann
das Sprachassistenzsystem selbst dafiir genutzt werden. Beispielsweise erlaubt die Ent-
wicklung von Privatsphére-fordernden Dialogstrategien, dass Nutzer:innen Informatio-
nen iiber die Datenverwendung leicht verstandlich erhalten und in natiirlicher Sprache
Kontrolle austiben konnen [65]. Eine realistische Einschdtzung der Systeme sowie die
Moglichkeit, informierte Entscheidungen zu treffen, konnen dazu beitragen, das Gleichge-
wicht zwischen Digital-Hype und Technikfeindlichkeit wiederherzustellen.

Auch Forschende und Entwickler:innen von Sprachassistenzsystemen sollten ange-
halten werden, ihre Kompetenzen im Bereich Datenschutz und Privatsphére zu erwei-
tern, die Kuratierung der Daten zu dokumentieren und ethische Folgen der Systeme zu
diskutieren und abzuwégen. Im Besonderen sind diverse und interdisziplindre Teams
notig, um ein gemeinsames Verstandnis zu entwickeln und die Systeme aus verschiede-
nen Perspektiven beurteilen zu kénnen.

Letztendlich kann nur eine Gesellschaft, die ein grundlegendes Verstindnis fiir die
zahlreichen Auswirkungen der Datenverarbeitung sowie des datenbasierten Lernens
hat und an der Diskussion iiber die Datennutzung aktiv beteiligt wird (Society-in-the-
Loop [66]), als Kontrollinstanz wirken und Grenzen fiir neue Technologien aufzeigen.
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13 Autonomes Fahren und das deutsche Recht -
eine Annaherung

Daniela Sprengel

Kiinstliche Intelligenz und das autonome Fahren® sind abstrakte Schlagworte der Gegenwart, die
Technik ist noch weit von unserem Alltag entfernt. Doch kénnte sie den ,Sprung® auf unsere Stra-
fSen schaffen? Das hingt von vielen Faktoren ab, unter anderem von rechtlichen Rahmenbedingun-
gen und gesellschaftlicher Akzeptanz. Eine Bestandsaufnahme der Herausforderungen.

Kaum etwas ist in Deutschland so alltdglich wie das Autofahren: trotz vieler Gefahren
und Schéden wird es kaum in Frage gestellt und hat sich in den letzten Jahrzehnten
nicht grundlegend verdndert. Beim autonomen Fahren im engeren Sinne verkorpert
das Auto hingegen die kiinstliche Intelligenz und ersetzt den Fahrer, eine Revolution! Je
nach Autonomie-Level wiirde der menschliche Fahrer immer weiter aktiv unterstiitzt
und letztlich vollkommen vom System ersetzt. Noch ist dies technisch nicht méglich
und rechtlich nicht zuléssig, doch beides konnte sich andern.? Wollen wir als Gesell-
schaft das?

Diese Frage ist auch fiir das Recht relevant, denn unser Rechtssystem soll das ge-
sellschaftlich Gewtinschte abbilden. Es soll Wertvolles schiitzen, aber dabei nicht behin-
dern; ermoglichen, ohne einzuengen. Es soll die Freiheit schiitzen, unser Eigentum, das
Leben und die korperliche Unversehrtheit, um nur einige wichtige Rechtsgiiter zu nen-
nen [3]. Was sich eindeutig und richtig anhdrt, ist schon bei alltaglichen Beispielen eine
grofie Herausforderung: was einige als Freiheit verstehen, beléstigt oder schadigt andere.
Bei neuen Technologien kann die gesellschaftliche und damit auch die rechtliche Einord-
nung noch schwieriger sein: was soll erlaubt sein, welche Gefahren sind hinzunehmen?

1 Grundsatzlich wird zwischen assistiertem, automatisiertem und autonomem Fahren unterschieden
(so etwa auch die deutsche Bundesanstalt fiir Straflenwesen BASt). Diese Grundlagen wurden im Fol-
genden in eine differenzierte Klassifizierung mit 6 Stufen tiberfiithrt (SAE International, der BASt und
der VDA in den Stufen 0-5, SAE J3016). Auf diese Klassifizierung beziehen sich die Angaben des Arti-
kels. Vom autonomen Fahren im eigentlichen Sinn spricht man lediglich in den Stufen 4 und 5. Der
vorliegende Beitrag behandelt alle Level, um die technische Entwicklung umfassend zu wiirdigen und
rechtlich zu bewerten.

2 Hier ist § 1a Straflenverkehrsgesetz (StVG) zu beachten. Der Gesetzgeber erlaubt hoch- oder vollau-
tomatisierte Fahrzeuge zwar theoretisch, kniipft die Bedingung laut Absatz 3 jedoch an eine entspre-
chende Zulassung, die derzeit (noch) versagt wird. Zum fehlenden Nachweis der technischen
Moglichkeiten schon beim teilautonom fahrenden Fahrzeug siehe [1] mit weiteren Ausfithrungen und
Nachweisen. Soweit tiberblickt werden kann, hat lediglich Tesla dieses vollmundige Versprechen je
zugesichert, ruft aktuell jedoch hunderttausende komplett selbstfahrende Autos zuriick, die in der
Testphase nicht halten, was der Hersteller verspricht [2].

@ Open Access. © 2023 bei den Autorinnen und Autoren, publiziert von De Gruyter. Dieses Werk ist
lizenziert unter der Creative Commons Namensnennung - Nicht-kommerziell 4.0 International Lizenz.
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Das autonome Fahren verspricht mehr Komfort fiir den Anwender, aber auch
gesellschaftsrelevante Aspekte wie ein ressourcenschonendes Fahren, Teilhabe an der
Mobilitit oder mehr Sicherheit im Strafenverkehr.?

Der Artikel néhert sich diesem Problemkomplex, indem zunéachst die spezifischen
Begrifflichkeiten des autonomen Fahrens erldutert werden. Im Anschluss erfolgt ein
allgemeiner Teil zur gesellschaftlichen Akzeptanz eines Risikos und den Moglichkei-
ten des Einzelnen, individuell Entscheidungen zu treffen. Im Fokus steht der dritte
Teil, in dem rechtliche Grundlagen allgemein erldutert und anschliefiend konkreten
Problemen des autonomen Fahrens gegentibergestellt werden. Es wird bewertet, in-
wieweit die neue Technik mit geltenden deutschen Gesetzen wie dem Biirgerlichen
Gesetzbuch (BGB) oder dem Strafgesetzbuch (StGB) in Einklang zu bringen ist. Mogli-
che Losungsansatze werden vorgestellt, ihr Potenzial und die konkrete Niitzlichkeit
zumindest eingeordnet.

13.1 Begriffsklarung

Beim autonomen Fahren im eigentlichen Sinne gibt der Fahrer die Kontrolle tiber das
Auto ab? die kiinstliche Intelligenz tibernimmt: wir sitzen in Auto-Robotern.’ Doch
zwischen einem konventionellen Pkw und einem vollautonomen Fahrzeug liegen ei-
nige Stufen (auch Level genannt) und technische Grundlagen.

In diesem Teil sollen die Begrifflichkeiten und Grundlagen kurz dargestellt werden.®

13.1.1 Technische Grundlagen

Handelt es sich bei einem autonomen Fahrzeug um einen konventionellen Pkw? Diese
Einschdtzung mag auf den ersten Blick zutreffen, Auferes und Antrieb, die Mechanik
und der Innenraum mdgen uns vertraut vorkommen. Dartiber hinaus verfiigt ein autono-
mes Fahrzeug tiber eine Vielzahl spezieller Technik. Im Vergleich zu einem konventionel-
len Pkw benétigt das autonom fahrende Auto Kameras und Sensoren unterschiedlicher

3 Die stdndige Kommission des 53. Deutschen Verkehrsgerichtstags ging bereits im Januar 2015 davon
aus, dass die Technik einen wesentlichen Beitrag zur Verbesserung der Sicherheit und Leichtigkeit
des Straflenverkehrs leisten konne [26]. S. auch [4, S. 571].

4 Stufe 4, Hochautonom, und Stufe 5, Vollautonom.

5 Die kinstliche Intelligenz kann grundsétzlich mit jedem technischen Forthewegungsmittel kombi-
niert werden. Dieser Artikel beschrankt sich auf das Szenario, dass kiinstliche Intelligenz in Personen-
kraftwagen (Pkw) eingesetzt wird.

6 Aus Platzgriinden wird in diesem Beitrag sowohl auf eine Historie des Begriffs ,autonomes Fahren“
verzichtet wie auch auf die detaillierte Darstellung des Standes der Technik.
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Art, die viele hochspezifische Daten pro Sekunde erzeugen. Diese Daten erfassen Details
des Pkw selbst sowie seine Umgebung. So wird etwa das Fahrzeug fortlaufend vermessen,
seine Geschwindigkeit und die Anzahl der Insassen. Dartiber hinaus wird die Umgebung
erfasst: die Fahrbahn samt Markierungen, Verkehrszeichen und Geschwindigkeitsbhe-
schrankungen, Ampeln sowie andere Verkehrsteilnehmer [5].

Diese Daten werden gespeichert und sofort verarbeitet. So werden Riickschltisse
auf den Verlauf der eigenen Fahrt und das Verhalten anderer Verkehrsteilnehmer ge-
zogen. Letztlich kann es sich hierbei lediglich um eine Prognose der KI handeln. Je
nach Automatisierungsgrad wirken sich die errechneten Wahrscheinlichkeiten der KI
unterschiedlich aus: sie kénnen passiv als Vorschlag an den Fahrer gerichtet sein’
oder parallel zu den Entscheidungen des menschlichen Fahrers aktiv in das Fahrver-
halten des Pkw eingreifen.®

13.1.2 Genauigkeit der errechneten Wahrscheinlichkeit

,Prognosen sind schwierig, besonders wenn sie die Zukunft betreffen.“ Dieses Zitat’
trifft auch ohne die Bezugnahme auf KI einen wahren Kern: niemand kann mit abso-
luter Gewissheit in die Zukunft schauen, sie vorhersagen oder berechnen, weder men-
schlichen Autofahrer noch eine eine KI. Die Qualitdt der Prognosen heim autonomen
Fahren hiangt von mehreren Faktoren ab.

Zunéchst basieren die Prognosen auf der Wahrnehmung der konkreten Situation.
Je exakter die Rohdaten gemessen werden, desto besser ist die Ausgangslage fiir eine
treffende Prognose. Die Qualitit der Daten kann sowohl von der Hardware des auto-
nomen Fahrzeugs abhéngen, als auch von der Schnelligkeit und Vollstindigkeit der
Dateniibermittlung. Zudem spielen dufiere Einfliisse eine Rolle: die Witterung oder
die Wartung der Hardware sind Einflussfaktoren fiir die Qualitidt der gemessenen
Daten.'® Bei schlechten Wetterbedingungen wie Nebel konnen bereits die Ausgangs-
daten stark von der tatséchlichen Situation abweichen. Dies ist auch mdglich, wenn
Sensoren verschmutzt bzw. beschédigt sind.

7 Bekannt ist etwa das ,Pause“-Symbol im Display. Hier wird eine unaufmerksame Fahrweise des
Fahrers registriert, beispielsweise wenn Fahrbahnmarkierungen haufig tiberfahren werden. Dem
Fahrer wird durch das Aufleuchten des Symbols im Display vorgeschlagen, eine Pause einzulegen. Es
drohen keine Konsequenzen, sollte die Aufforderung missachtet werden.

8 Dies hdngt auch vom Level des autonomen Fahrens ab.

9 Die Herkunft des Zitats ist ungeklart und wird unter anderem Mark Twain oder Karl Valentin
zugeschrieben.

10 Hier sind unterschiedliche Faktoren ausschlaggebend, je nach eingesetzter Technik etwa Kameras,
Radar oder LiDAR. Zum Wartungsaufwand und der vorbeugenden Wartung siehe [5].
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Weiter kann die konkrete Situation ausschlaggebend sein, wie zuverlassig die
Prognose einer KI ausfillt. Bei einer iibersichtlichen Verkehrssituation mag die KI
den Verkehrsfluss gut und zuverlassig einschatzen. Wenn die Umgebung reizarm und
ubersichtlich ist, es nur wenige Verkehrsteilnehmer gibt, die sich zudem regelkon-
form verhalten, sind die Voraussetzungen fiir eine zutreffende Prognose giinstig. Je
mehr Verkehrsteilnehmer hinzukommen und/oder sich nicht regelkonform verhalten,
fallt eine Einschdtzung des Verkehrsgeschehens schwerer.” Zudem ist es moglich,
dass fiir den menschlichen Fahrer eindeutige Situationen von der KI zwar erfasst,
aber grundlegend falsch interpretiert werden.

Unabhéngig von diesen Konstellationen des Einzelfalls (die sowohl den men-
schlichen Fahrer als auch eine KI vor Herausforderungen stellen), hangt der Erfolg
der KI-Prognose von einem der Technik immanenten Faktor ab: die Qualitdt der Da-
tenverarbeitung [9]. Die kiinstliche Intelligenz zeichnet aus, dass sie die Daten des Ein-
zelfalls mit bereits vorhandenen Daten abgleicht.”® Je groRer, aber auch qualitativ
hochwertiger dieser Datensatz ist, desto genauer konnen die Prognosen des Einzelfalls
sein; im Umkehrschluss lésst sich folgern, dass ein Datensatz mit falschen Grundan-
nahmen zwingend eine falsche Prognose zur Folge haben wird. Ein unausgewogen zu-
sammengestellter Datensatz konnte sowohl ein richtiges als auch ein falsches Ergebnis
produzieren. Sobald die KI von Menschen mit Trainingsdaten ,gefiittert* wird, sind
Verzerrungen der Wirklichkeit méglich; die Daten konnen verfestigte Denkmuster der
Trainer abbilden, etwa Vorurteile."* Dementsprechend verfalschte Trainingsdaten ber-
gen die Gefahr, dass auch Prognosen der KI grundlegend verfalscht werden.

Dartber hinaus kann es der KI eigen sein, dass sie ihre Grundsédtze und MafSstabe
fortwahrend weiterentwickelt. Durch jeden Einsatz entstehen neue Daten, auf ihnen
basieren neue Prognosen, die anschlieffend mit den tatsdchlich eingetretenen Situatio-
nen abgeglichen werden. Dementsprechend wird der Begriff ,,Black Box“ verwendet.
Es ist einem menschlichen Fahrer wéhrend der Fahrt nicht transparent, auf welcher

11 Beispiel 1: Ein todlicher Verlauf ereignete sich 2016 in Florida und wurde von der US-Verkehrsauf-
sichtshehorde (NTSB) bestatigt: die KI erkennt einen abbiegenden und daher quer auf der Fahrbahn be-
findlichen Lkw nicht als Gefahr, obwohl er unmittelbar die Fahrspur versperrt. Der Fahrer hatte die
Kontrolle vorab an den Autopiloten iibergeben, damit lasst sich der Pkw nach der Aktivierung teilauto-
nom steuern. Der Fahrer wendet sich vollkommen vom Verkehrsgeschehen ab und verstirbt. Es stellt
sich heraus, dass der abbiegende Lkw dem teilautonomen Pkw die Vorfahrt genommen hat [6] [7].

12 Beispiel 2: Ein weit sichtbarer quer auf der linken Spur liegender Lastkraftwagen (Lkw) kann auf
der Autobahn von allen menschlichen Fahrern gut umfahren werden. Erkennt die KI dies falschlich
als freie Spur, Himmel oder als Horizont, so rast das autonome Fahrzeug ungebremst hinein. So ge-
schehen ohne Personenschaden in Taiwan [8].

13 Beim autonomen Fahren konnte z. B. Deep Learning in kiinstlichen neuronalen Netzen eingesetzt
werden [10].

14 Ein allgemeines Problem der KI ist etwa die (beabsichtigte oder unbeabsichtigte) Diskriminierung
bestimmter Personengruppen durch die Auswahl der Trainingsdaten. Siehe [11] mit Beziigen zur ras-
sistischen Diskriminierung und weiteren Beispielen mit unterschiedlichen Ursachen.
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Grundlage die KI eine Entscheidung trifft. Er kann ebenso wenig iiberpriifen, ob die
technisch erfassten Daten mit seiner Wahrnehmung der Realitét ibereinstimmen. An-
gesichts der Lebendigkeit des Straflenverkehrs muss der Fahrer eine Entscheidung
der KI blind hinnehmen- eine Uberpriifung im Nachhinein ist moglich, jedoch ohne
konkreten Nutzen fiir die bereits vergangene Situation. Eine Alternative ware es, die
Entscheidung der KI bewusst abzulehnen. Im Bruchteil von Sekunden lasst sich nicht
pauschal sagen, ob der menschliche Fahrer oder die KI die ,bessere“ Entscheidung
treffen. Es fallt bereits schwer abstrakte MaRstébe fiir Entscheidungen festzulegen.”

13.1.3 Automatisierungsgrade

Die Automatisierungsgrade eines Autos werden Level oder Stufen genannt. Beim au-
tonomen Fahren nimmt das Auto dem Fahrer in mehreren Stufen Handlungen ab. Je
niedriger die Stufe oder das Level, desto mehr hat der menschliche Fahrer das Fahr-
geschehen in den Handen.

Auf der niedrigsten Stufe (,Driver only“) sind keinerlei Hilfen an Board, es han-
delt sich um einen konventionellen Pkw ohne jegliche Assistenz.

Auf den Stufen 1 und 2™ kénnen gewisse unterstiitzende Systeme den Fahrer ent-
lasten, etwa das heutzutage weit verbreitete Antiblockiersystem (ABS). Es unterstiitzt
den Fahrer technisch, ohne in seine Handlungen oder Entscheidungen einzugreifen.
Eine Vielzahl der Pkw auf deutschen Strafien lassen sich diesem assistierten Modus
zuordnen, Spurhalteassistenten oder die Nutzung eines Tempomats sind langst keine
Seltenheit mehr.

Grundlegend anders funktioniert das autonome Fahren auf Level 4 und 5, dem
autonomen Fahren im eigentlichen Sinn. Auf der héchsten Stufe 5 bedarf es keines
menschlichen Fahrers mehr, das Auto fahrt vollautomatisiert. Je nach Ausstattung
des Autos fehlen herkdmmliche Vorrichtungen wie Lenkrad oder Pedale vollstindig.
Das autonome Fahrzeug kann vielfdltig genutzt werden, etwa um Passagiere oder
Gliter zu befordern. Bei Stufe 4 kann das hochautomatisierte System ebenfalls das ge-
samte Fahrgeschehen tibernehmen; ein menschlicher Fahrer muss jedoch anwesend
sein und kann vom System aufgefordert werden, die Kontrolle tiber das Fahrgesche-
hen zu ibernehmen.

15 Aus der Sicht des Fahrers konnte sein eigenes Wohlergehen im Vordergrund stehen. Eine KI
konnte die Schdden des eigenen Kéufers deshalb besonders schiitzen und nicht objektiv abwiegen;
alternativ konnte sie auch die Gesamtschdden der Umgebung berechnen.

16 Assistiertes Fahren, kein autonomes Fahren im eigentlichen Sinne.
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13.1.4 Besonders hervorgehoben: Stufe 3

Zwischen den Extremen an beiden Enden der Skala befindet sich die Stufe 3, der soge-
nannte automatisierte Modus. Er ist technisch bereits umsetzbar und wird im realen
Straflenverkehr genutzt, darf aber grundsatzlich (noch) nicht auf deutschen Straflen
eingesetzt werden. In Autos der Stufe 3 ist die Automatisierung bereits weit fortgeschrit-
ten'”. Der menschliche Fahrer muss anwesend sein, darf sich jedoch ausdriicklich vom
Fahrgeschehen abwenden und seine Konzentration etwa auf die Tageszeitung richten.
Bei einer Warnung des Systems muss er kurzfristig wieder ins Geschehen eingreifen
konnen.

Dieser Modus kann auch von deutschen Herstellern bereits in Serienreife angebo-
ten werden. Von Science-Fiction ist Level 3 daher mittlerweile weit entfernt.

Ein wesentlicher Kritikpunkt an Level 3 ist die Tatsache, dass der menschliche
Fahrer binnen Sekunden die Verantwortung zurtick tibertragen bekommt, nachdem
er das Fahrtgeschehen vollstindig aus den Handen geben durfte. In tatséchlicher Hin-
sicht konnte das Eingreifen die Situation sogar noch verschérfen und Gefahren verursa-
chen. Rechtlich ist die menschliche Verantwortung mit bisherigen Mafistdben eindeutig
dem Fahrer zuzuordnen. Gesellschaftlich und rechtlich kénnte es unbillig sein, einem
Fahrer Verantwortung zuzuschreiben, obwohl das menschliche Gehirn die Situation
binnen Sekunden nicht erfassen und adaquat reagieren kann.'®

In technischer Hinsicht wird das Problem teilweise dadurch gelést, dass Herstel-
ler bestimmte Techniken in Stufe 3-Fahrzeugen an eine bestimmte Hochstgeschwin-
digkeit koppeln. Dies mag die konkrete Gefahrdung verringern, 19st grundlegende
Differenzen jedoch nicht auf.

13.2 Sicherheit der Technologie

An die Frage nach der Genauigkeit der Prognosen schliefit sich die Frage der Sicherheit
an. Wie sicher ist es fir den Fahrer, einen Passagier oder den unbeteiligten FufSgénger,
wenn ein Pkw nicht mehr allein von einem menschlichen Fahrer gesteuert wird? Ist
dies davon abhéngig, ob die KI-Entscheidungen mit dem menschlich gesteuerten Pkw
in einem Fahrzeug kombiniert werden (zu Stufe 3-Fahrzeugen unten mehr)? Wird der
Straflenverkehr sicherer, wenn menschliche Fahrer verboten werden?

17 Es konnen viele Funktionen selbststandig ausgefiihrt werden, etwa ein Spurwechsel samt Blinken
und anschlieflendem Spurhalten.

18 Human-in-the-Loop, etwa wenn die KI erkennt, dass die errechneten Wahrscheinlichkeiten in
einer gewissen Situation einen Schwellenwert unterschreiten, s. [12] [13].
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All dies ist gegenwartig ungeklart. Im Zusammenhang mit dem autonomen Fah-
ren sind bislang weder konkrete Zahlen vorhanden noch eine Tendenz erkennbar."
Es ist trotz neu geschaffener Risiken denkbar, dass der Strafienverkehr ohne den Fak-
tor Mensch deutlich sicherer wird [14, S. 33-57].

Manche Experten schétzen, dass bis zu 90 % aller Verkehrsunfille auf menschli-
ches Versagen zuriickzufiihren sind [4, S. 57 mit weiteren Nachweisen]. Hieraus
schlieffen nicht wenige, dass der Strafenverkehr im Umkehrschluss durch das auto-
nome Fahren sicherer wiirde. Dies mag sich jedoch als Trugschluss erweisen, denn
neben Materialversagen und hoherer Gewalt bleibt im konventionellen Strafsenver-
kehr kaum ein anderer Grund als der menschliche Fahrer.

13.3 Gesellschaftliche Akzeptanz eines Risikos

Wie bereits skizziert, soll das Recht abbilden, was gesellschaftlicher Konsens ist.20
Doch je neuer und unbekannter eine Technik ist, desto schwieriger ist die Umsetzung
dieser einfach anmutenden Grundlage. Ein gesellschaftlicher Konsens bildet sich aus
Erfahrungen, allerdings fehlen gerade diese bei grundlegend neuen Technologien wie
der Robotik. Die Technik schreitet schneller voran als die Erfahrungen Einzelner und
der Gesetzgebungsprozess.

Das gesellschaftlich Gewollte wird neben allgemeinen Entwicklungen auch von
dem Faktor ,Risiko“ beeinflusst. So werden Grof3- und Risikotechnologien generell an-
ders bewertet, weil deren Risiken etwa aufgezwungen, ungleich verteilt und nur un-
angemessen wenig kontrollierbar wirken [16]. Innovative Technik ist oft so spezifisch,
dass kaum jemand die zugrundeliegenden Prinzipien versteht; dies kann die Skepsis
erhohen. Wahrend die mechanische Funktionsweise eines Pkw vertraut und nachvoll-
ziehbar ist, wirken robotische Komponenten wie eine ,Black Box“ [27]. Teile der
Elektronik mogen schon im Alltag der durchschnittlichen Bevdlkerung integriert sein
(wie Level 2- Pkw), selbststdndig entscheidende und weiterlernende Robotik bleibt
weiterhin unbekannt und fremd. Das Fahrrad wurde etwa seit dem 19. Jahrhundert
in seiner Funktionsweise nur gering modifiziert, ist weit verbreitet und die Risiken
eines muskelkraftbetriebenen Rades sind (vermeintlich) {iberschaubar: Einerseits

19 Im Falle des todlichen Unfalls in Florida, s. o. stellte die zustdndige Behorde fest, dass weder das
Assistenzsystem noch der menschliche Fahrer reagiert hétten. Allerdings habe der Fahrer vermut-
lich seine Aufmerksamkeit vollkommen vom Fahrgeschehen abgewendet, was laut Hersteller unzu-
lassig sei. Das Assistenzsystem habe den Fahrer laut Abschlussbericht der NTSB mehrfach auf diese
Tatsachen hingewiesen.

20 In den Rechtswissenschaften wird auf diesen Konsens als grundlegendes Prinzip abgestellt und in
der Rechtsanwendung berticksichtigt. Hierbei wird auf aufSer- bzw. tiberrechtliche soziale Gebote und
Schranken sowie ethische Prinzipien zuriickgegriffen, die im Recht nicht oder nur sporadisch positi-
viert, aber der gesamten Rechtsordnung immanent sind; diese verpflichten zu einer sozial angemesse-
nen Rechtsausiibung [15].
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stellt der Radfahrer ein Risiko fiir andere Strafienverkehrsteilnehmer dar, anderer-
seits ist er den Gefahren des motorisierten Verkehrs ausgesetzt. Trotzdem ist auch
der Pkw-Verkehr gesellschaftlich stark etabliert und wird mit positiven Begriffen wie
Freiheit und Unabhéangigkeit assoziiert. Die Wahl des Forthewegungsmittels trifft
jeder Nutzer selbst; aber schon in diesem trivialen Beispiel sind die Gefahren fiir die
Verkehrsteilnehmer weit héher und weniger beherrschbar, als wir uns im Alltag be-
wusst machen. Radunfélle mit Personenschaden werden zu 65 % von Kraftfahrern
verursacht; verletzte und getdtete Personen sind fast ausschliefilich Radfahrer.?!

Wird das Risiko einer bereits eingesetzten Technik evaluiert, sind Daten und Sta-
tistiken bereits vorhanden. So soll nachvollziehbar prognostiziert werden, wie sicher
der Einsatz einer bestimmten Technik fiir die Beteiligten ist. Ergeben sich im Einzel-
fall Gefahrdungen oder haufen sich (Personen-) Schaden, so kann die zustdndige Be-
hérde MafSinahmen zur Gefahrenabwehr ergreifen, etwa den Einsatz eines Gerats
verbieten. Die Laienoffentlichkeit bewertet Risiken eher subjektiv auf der Basis eige-
ner Erfahrungen, Faustregeln und letztlich individueller Angste.

Welchem konkreten Risiko sich der Einzelne aussetzen mochte, ist von Gefahren-
prognosen unabhédngig und bleibt ihm selbst tiberlassen; rechtliche Grenzen gibt es
kaum.? Im Zusammenhang mit dem autonomen Fahren sei mangels gewisser Daten
darauf verwiesen, dass der Einsatz von autonomen Fahrzeugen sowohl Sicherheit als
auch Gefahren bergen kann. Zu einfach wire die Annahme, der Einsatz wiirde die
Sicherheit aller ausschliefilich verbessern. Verkomplizierend ist die Tatsache, dass
sich das Risiko der neuen Technik fiir die Verkehrsteilnehmer unterschiedlich auswir-
ken konnte. So konnte eine KI die eigenen Insassen besser schiitzen und ihr Wohler-
gehen in der Abwéagung hoher priorisieren als das anderer Verkehrsteilnehmer.

All diese Aspekte konnten sich bei der Entscheidung auswirken, ob und in wel-
cher Auspragung das autonome Fahren in der Zukunft gesellschaftlich gewtinscht ist.

13.4 Rechtliche Grundlagen

Nicht fiir jede neue Technik ist ein eigenes Gesetz notwendig oder sinnvoll. Dies liegt
einerseits daran, dass viele Entwicklungen nie die Marktreife erlangen. Zudem sollen
Gesetze auf eine Vielzahl von Sachverhalten anwendbar sein. Die Regeln fiir einen
Kaufvertrag sollen die gleichen sein, unabhangig ob ein Oldtimer verkauft wird oder
ein Roboter. Oft haben wir auch dieselben Interessen, unabhéngig von einem techni-
schen Fortschritt: wir wollen uns im Strafienverkehr auf die Einhaltung der allen be-

21 Die Hauptverursacher von Radunféllen mit Todesfolge sind Berufskraftfahrer in schweren LKW
[17].
22 Vgl. im Bereich des Strafrechts und der Einwilligung in Gesundheitsschéden § 228 StGB.
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kannten Regeln verlassen und weder von einem menschlichen Fahrer noch einem au-
tonom gesteuerten Fahrzeug geschadigt werden.

Es kann jedoch erforderlich sein, fiir neue Entwicklungen spezielle Regelungen in
Gesetzbuichern zu verankern oder gar ein neues Gesetz zu erlassen, weil die bisheri-
gen Normen nicht ausreichen. Dies wird unter anderem anhand eines vermuteten Ri-
sikos einer neuen Technologie bewertet.

In diesem Abschnitt sollen einige Aspekte der Verantwortung im Strafenverkehr
aufgegriffen werden. Sie werden sowohl beim konventionellen Pkw dargestellt und
dariiber hinaus mit dem Einsatz des autonomen Fahrens verglichen.

13.5 Allgemeines

Insgesamt stellt der Einsatz von Robotik die Zurechnungsstrukturen des Rechts vor
grofle Herausforderungen [27]. Beziiglich der konkreten Technik hat noch kein gesell-
schaftlicher Konsens herausbilden kénnen; neben schwer zu prognostizierenden Risi-
ken ist unter anderem bisher unklar, welche Pflichten den Beteiligten allgemein und in
einer besonderen Situation auferlegt werden. Dies ist inshesondere fiir die Betroffenen
misslich, weil die Folgen sie in Form von Strafverfolgung oder Haftung empfindlich
treffen kdnnen. Es sind im Wesentlichen zwei Moglichkeiten denkbar: die handelnde
Person kann vorsatzlich oder fahrldssig gehandelt haben. Fiir die Fahrlassigkeitshaf-
tung muss die handelnde Person etwa das sogenannte ,erlaubte Risiko“ tiberschritten
haben, unabhéngig davon, welche technischen Hilfsmittel genutzt wurden [18]. Neben
den Nutzern treffen auch den Hersteller eines Produktes wichtige Pflichten.

In diesem Abschnitt sollen die Rechte und Pflichten im Straflenverkehr grundle-
gend erldutert werden, sowohl im konventionellen Pkw als auch mit Bezug auf das
autonome Fahren.

13.6 Grundlagen des Rechts: Verantwortung
des Einzelnen

13.6.1 Konventionelle Regelung

Eine wesentliche Grundlage des deutschen Rechtssystems ist die Tatsache, dass der Ge-
setzgeber den Menschen in den Mittelpunkt aller Uberlegungen riickt: jeder Mensch®
ist fiir sein Handeln grundsatzlich selbst verantwortlich, weil es auf eine Willenshil-

23 Unter der Voraussetzung der vollen Einsichts- und Steuerungsféhigkeit, wie sie etwa bei gesunden
Volljahrigen angenommen wird.
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dung zurtickzufithren ist. Auch das Unterlassen einer Handlung beruht auf dem men-
schlichen Entschluss. Ist jemand unaufmerksam und kommt seinen Pflichten verschul-
det nicht nach, so ist er auch hierfiir selbst verantwortlich. Aus diesen Pramissen leitet
sich die Verantwortlichkeit des Einzelnen fiir Schaden her, die er anderen zufiigt. Sie
werden im Wesentlichen im Zivil- und Strafrecht behandelt. Eine KI besitzt jedoch
keine Rechtspersonlichkeit, kann also nicht mit eigenen Rechten und Pflichten ausge-
stattet werden. Es ist (zurzeit) lediglich moglich, einzelne Privatpersonen oder Firmen
dafiir zur Verantwortung zu ziehen.

13.6.2 Autonomes Fahren

Wollte man diese Gesetzessystematik auf KI und das autonome Fahrens beziehen,
sind die Herausforderungen allein durch die Tatsache offensichtlich, dass die KI in
einer weit entwickelten Form neben menschliche Handlungen tritt oder diese durch
eigene KI-Entschliisse und autonome Handlungen sogar ersetzt. Zur Verantwortung
konnte grundsatzlich der Hersteller des autonomen Fahrzeugs gezogen werden; daru-
ber hinaus sind ein menschlicher Fahrer, ein Halter oder eine Versicherung denkbar.
Auf der hochsten Stufe ist kein menschlicher Fahrer erforderlich, ein Halter oder eine
Versicherung wéren noch eher mit konventionellen Denkmustern vereinbar.** Doch
wadre fiir jeden Autounfall der Hersteller verantwortlich, konnte er die Summe der
enormen Schaden nicht kompensieren, ohne in wirtschaftliche Schieflage zu geraten.
Das Rechtssystem stoft hier offensichtlich an seine Grenzen.

13.7 Haftung fir Verschulden

Im Zivilrecht und im Strafrecht konnen in Bezug auf das autonome Fahren mehrere
Aspekte einheitlich betrachtet werden.” Oberste Pramisse ist es, durch die eigenen
Handlungen keine Schdden bei anderen zu verursachen. Dementsprechend soll der
Fokus dieses Beitrags in beiden Rechtsgebieten auf der Haftung des Fahrers fir Scha-
den liegen, die er selbst oder (s)ein autonom fahrender Pkw verursacht.

24 Die Halterhaftung ist momentan eingeschrénkt. Eine Versicherbarkeit von Risiken ist mdglich,
vgl. § 1 Pflichtversicherungsgesetz, dass alle Halter eines KFZ zum Abschluss einer Haftpflichtversiche-
rung verpflichtet. In Bezug auf die Risiken eines autonomen Fahrzeugs miisste ein Geschéftsmodell
allerdings wirtschaftlich sinnvoll sein. Sollte eine Versicherung per se alle Schaden aus sdmtlichen
Verkehrsunfallen zahlen, wére dies im ersten Schritt wohl ein nicht versicherbares Risiko.

25 Auf die Unterschiede der Rechtsgebiete wird in diesem Artikel nicht vertieft eingegangen. Das Zi-
vilrecht stellt allgemeingiiltige Regeln auf, wahrend das Strafrecht dartiber hinaus auch verstérkt die
individuellen Féahigkeiten des Einzelnen berticksichtigt.
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13.7.1 Konventionelle Haftung

Wie bereits ausgefiihrt haftet ein Autofahrer fiir seine Handlungen. Vereinfacht 1asst
sich sagen, dass er die Schdden eines Unfalls kompensieren muss, wenn er diesen ver-
ursacht hat. Dies bezieht sich auf Sachschdden am Pkw selbst, aber auch auf Korper-
verletzungen und damit verbundene Schmerzen, vgl. § 823 I BGB.

Das Augenmerk der sogenannten deliktischen®® oder strafrechtlichen Haftung
liegt hierbei auf dem Verschulden des Verantwortlichen; es kann vorsétzlich oder
fahrlassig verwirklicht werden. Ein vorsatzliches Handeln liegt beispielsweise vor,
wenn der Fahrer um einen Schaden gewusst und ihn gewollt hat und seine Handlung
entsprechend steuert. Wer ein anderes Auto oder einen Menschen bewusst anféahrt,
hat den entstandenen Schaden vorsétzlich herbeigefiihrt. Auch wer einen Schaden
fir moglich halt und billigend in Kauf nimmt, handelt vorsatzlich. Der Fahrer denkt
hierbei zum Beispiel: ,Meine Fahrweise ist riskant, aber ich nehme es in Kauf, wenn
ich dabei den Pkw am StrafSenrand beschadige.“

Der Fahrer haftet ebenfalls, wenn er den Schaden fahrldssig verursacht hat. Hier-
bei hat er den Schaden zwar nicht direkt gewollt, aber die Entstehung durch man-
gelnde Sorgfalt herbeigefithrt. Entweder denkt er gar nicht tiber den Schaden nach
oder halt ihn fiir abwegig: ,Meine Fahrweise ist zwar riskant, aber den Pkw am Stra-
fenrand werde ich hoffentlich nicht touchieren.“

Eine wesentliche Schwierigkeit der Verschuldenshaftung ist also die Frage, wel-
ches Risiko noch erlaubt ist und welches im Einzelfall zu hoch war. Wird das Fahren
eines Pkw bewertet, kann man sich im ersten Schritt an Gesetze und Verordnungen
halten. Ist eine Tatigkeit grundsatzlich verboten? Dann ist das Risiko nicht gestattet.”’
Das Autofahren per se ist nicht verboten, vieles ist explizit geregelt und damit erlaubt.
Jedoch muss der Fahrer im Einzelfall reagieren: Fahrweise und Geschwindigkeit sind
etwa der Witterung anzupassen und ggf. zu reduzieren, unabhéngig von einer zulassi-
gen Hochstgeschwindigkeit?®. Im Schadensfalle ist es gerade bei einem Verkehrsunfall
bereits schwierig zu rekonstruieren, welche Tatsachen zu dem Zeitpunkt vorlagen:
Welche Witterung herrschte? Welcher Verkehrsteilnehmer befand sich wo und hat
sich wie verhalten?

Die rechtlichen Wertungen sind dementsprechend regelméfiig kaum oder nicht
mit der erforderlichen Sicherheit zu treffen. Beispiele hierflir: Wie schnell hétte der
Fahrer fahren diirfen? Welche Schdden wéren eingetreten, wenn er sich an die er-
laubte Hochstgeschwindigkeit gehalten hatte? Oder wére der Unfall gar vermeidbar
gewesen, wenn sich das Opfer an die Strafienverkehrsregeln gehalten hatte?

26 Sogenannte deliktische Haftung mit der zentralen Norm § 823 I BGB. Das Verschulden regelt § 276
BGB.

27 Dies kann sich etwa auf ausdriicklich verbotene Tatigkeiten beziehen. So ist es dem Einzelnen
etwa nicht erlaubt, ein Atomkraftwerk zu betreiben oder Feuerwaffen in der Offentlichkeit zu tragen.
28 Die angepasste Fahrweise ist in § 1 StraSenverkehrsordnung geregelt.
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13.7.2 Autonomes Fahren

Die Hinzuziehung des autonomen Fahrens hat unzdhlige und vollkommen unter-
schiedliche Auswirkungen auf die beschriebenen Wertungen. Die hier geschilderten
Aspekte sind deshalb unvollstandig und lediglich beispielhaft. Zudem héngen sie vom
Level des autonomen Fahrzeugs ab.

Bei einem vollautomatisierten Level 5-Fahrzeug erledigen sich einige Aspekte des
konventionellen Rechtssystems von allein: Es gibt keinen Fahrer und damit keine
menschlichen Handlungen. Ein Verantwortlicher fiir etwaige Schiaden kann im ersten
Schritt nicht gefunden werden. Es gibt jedoch Uberlegungen, jeden Roboter (und ein
solcher ist ein Level 5-Fahrzeug) mit einer Art ,Guthaben“ aufzuladen, welches bei
einer Schadensverursachung zur Kompensation genutzt wiirde.® Ein weiterer Ansatz-
punkt ist es, einen konkreten Roboter nach einem Unfall zu vernichten, vergleichbar
mit der Todesstrafe von Verbrechern [19]. Gerade der zweite Punkt offenbart jedoch
einen essentiellen Unterschied: Roboter sind beliebig reproduzierbar, eine Gefahr fiir
den Straflenverkehr ist mit der Vernichtung eines einzelnen Geréats nicht gebannt.
Auch das Potenzial, dass der Unfall in den Datensatz der KI aufgenommen wird, ver-
hindert noch keinen zweiten vergleichbaren Unfall.

Bis Level 3 muss der Fahrer in jeder Situation wieder die Kontrolle tiber sein
Fahrzeug und das aktuelle Fahrgeschehen erlangen; somit liegt es nahe, ihm jede Ver-
antwortung zuzuschreiben®. Bis Stufe 2 ist dies angemessen, es handelt sich um kein
autonomes Fahren im eigentlichen Sinne, die Technik unterstiitzt den Fahrer ledig-
lich. Gerade die Stufe 3 birgt durch die erlaubte Abwendung vom Fahrgeschehen das
Potenzial, dass eine pauschale Verantwortung des Fahrers nicht sachgerecht wére.
Andererseits fithrt er das Risiko des autonomen Fahrens in den Straflenverkehr ein.
Nimmt er damit pauschal Schiden in Kauf, die speziell durch KI verursacht werden?
Diese Bewertung héngt auch davon ab, was der Nutzer eines autonomen Fahrzeugs
erwarten darf. Die berechtigten Erwartungen sind momentan nicht vorhersehbar.

13.8 Kausalitat und objektive Zurechnung

Mit dem vorherigen Punkt ist eng verkniipft, dass ein Verantwortlicher nur dann haf-
tet, wenn sein Handeln erstens kausal fiir einen eingetretenen Schaden war und der
Schaden ihm zweitens objektiv zurechenbar ist [18]. Das autonome Fahren stellt die-
ses Prinzip je nach Level vor Probleme.

29 Vergleichbar mit einem Prepaid-Handy. Folgefragen nach der Hohe der aufzuladenden Summe
und der wirtschaftlichen Realisierung dréngen sich auf.
30 Es verbleibt aber das Human-in-the-Loop-Problem, s. o.
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13.8.1 Konventionelle Haftung

Die Grundlage fir eine individuelle Haftung ist die Zuordnung eines Schadens zu
einer vorherigen Handlung. Hierbei hilft ein einfaches Gedankenmodell: Kann man
eine Handlung theoretisch hinwegdenken und entfiele dann der Schaden, so kann die
Handlung kausal, also ursdchlich gewesen sein. Es handelt sich um eine Art physikali-
sches Experiment von Ursache und Wirkung.

Der zweite Schritt ist anspruchsvoller: Der Schaden muss dem Verantwortlichen
auch zugerechnet werden konnen, es handelt sich um eine Wertungsfrage. Hat ein
Téater mit seiner Handlung ein Risiko geschaffen, welches sich im Schaden realisiert?*!
Schwierig zu bewerten ist dies, wenn beurteilt werden muss, ob der eingetretene
Schaden vorhersehbar war (dann ist die Zurechnung gegeben) oder vollig abwegig
war (dann ist die Zurechnung durch den sogenannten atypischen Kausalverlauf
durchbrochen).

Auch bei konventionellen Sachverhalten ist die Wertung im Rahmen der objekti-
ven Zurechnung teilweise besonders anspruchsvoll und hangt zudem von Erfahrungs-
werten ab.

13.8.2 Autonomes Fahren

Wenn eine Wertung schon bei konventionellen Sachverhalten anspruchsvoll ist, was
soll vorhersehbar sein, wenn KI involviert ist? Menschliche Beobachter konnen die
Entscheidungen einer KI nicht in Echtzeit nachvollziehen. Noch schwieriger ist die
Lage der anderen Verkehrsteilnehmer: sie konnten im Vorfeld noch weniger Einbli-
cke in die KI gewinnen, konnen deren Einsatz gar nicht erkennen und sind mit der
Technik nicht vertraut. Zudem kann hinzukommen, dass sich menschliche Handlun-
gen und aktives Eingreifen von KI im Verkehrsgeschehen vermischen.

Sowohl die Zuordnung der Handlungen als auch die Bewertung von Kausalitat
und objektiver Zurechnung kann durch den Einsatz einer KI unméglich werden. Hier-
durch wiirden bestehende Beweisprobleme erheblich verstarkt oder die Beweiser-
bringung gar unmaglich werden. In der Folge konnten berechtigte Anspriiche von
Verkehrsopfern nicht gerichtlich geltend gemacht werden.

31 Dies ist noch eindeutig, wenn ein Fahrer einen Menschen absichtlich anfédhrt, um ihn wie geplant
zu verletzen.
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13.9 Besonderheit Produzentenpflichten

Den Produzenten eines Produkts trifft die Pflicht, wéhrend eines gesamten Produktzy-
klus angemessene Sorgfaltspflichten zu wahren. Unabhéngig von einem Verschulden
ergeben sich diese hohen Pflichten aus der Tatsache, dass der Produzent mit seinem
Produkt eine Gefahrenquelle schafft. Diese Risiken kann er angemessen durch die
Einhaltung notwendiger und zumutbaren Verkehrs- und Organisationspflichten mini-
mieren; berechtigte Sicherheitserwartungen muss er erfiillen [15]. Auch ein autono-
mes Fahrzeug ist in Bezug auf Hard- und Software ein Produkt und unterféllt diesen
Grundséatzen [25].

13.9.1 Konventionelle Pflichten

Die Produzentenhaftung umfasst viele Bereiche: Entwicklung, Produktion samt Quali-
tatskontrolle, Instruktion und Information der Nutzer und die anschliefende Uberwa-
chung des Produkts [15].

Wiéhrend der Konstruktion hélt der Produzent sdmtliche Vorgénge in seinen Han-
den, er muss Konstruktionsfehler vermeiden.*? Wihrend der Produktion hat er fiir
eine ordentliche Herstellung des Produkts zu sorgen. AnschliefSend sind Instruktionen
zu erstellen, etwa fiir den Vertrieb oder an den Endnutzer. Sobald ein Produkt auf
dem Markt ist, muss der Produzent das Produkt beobachten. Wird ihm etwa bekannt,
dass alle Produkte oder solche einer bestimmten Charge Méngel aufweisen, so muss
er auch dann noch reagieren. Bekannt sind etwa die Warnungen vor verunreinigten
Lebensmitteln oder Riickrufaktionen von Produkten.

Je nach beteiligten Kreisen sind die Pflichten sehr umfangreich. Handelt es sich
bei dem Endnutzer etwa um einen Verbraucher, so sind die Pflichten des Produzenten
hoch und teils in Umfang und Ausmag nicht absehbar.*®

32 Widerspricht bereits die Konstruktion eines Pkw bekannten physikalischen Grundlagen und An-
forderungen, so hatte der Produzent dies verhindern miissen. Dem Produzenten ist es auferlegt, die
Erwartungen zu ermitteln; er kann den Gebrauchszweck definieren, muss aber einen erwartbaren
Fehlgebrauch berticksichtigen. In der Folge leidet die gesamte Produktserie an dem Konstruktionsfeh-
ler. Vgl. [15].

33 Verbraucher sind beispielsweise in angemessener Sprache und mit deutlich hervorgehobenen
Hinweisen auf bestimmte Gefahren hinzuweisen siehe [15 § 823 Rn. 718ff. mit zahlreichen weiteren
Nachweisen und Beispielen]. Was eine adressatengerechte Kommunikation betrifft, sind viele Produ-
zenten unsicher, wie sie ihre Hinweise inhaltlich gestalten und textlich formulieren.
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13.9.2 Autonomes Fahren

Das autonome Fahren birgt fiir die Produzenten zahlreiche Schwierigkeiten, vollig un-
Kklare Produzentenpflichten sind ein wesentlicher Aspekt und sorgen in der Praxis fir
groffen Unmut. Nahezu unendliche Varianten des ,technisch Méglichen und wirt-
schaftlich Zumutbaren® [15 § 823 Rn. 677] fithren zu einer grofien Unsicherheit, zumal
das Haftungsrisiko enorm ist; diesem Problem kann in der Praxis kaum begegnet wer-
den. Durch die wertvollen Rechtsgiiter und die hohen Schéden ist zu erwarten, dass
hier strenge Mafistdbe angelegt werden.

Das grundsétzliche Problem der adressatengerechten Kommunikation wird durch
mehrere Aspekte des autonomen Fahrens erschwert. Einerseits sind die Endnutzer Ver-
braucher ohne spezifische Kenntnisse in der kiinstlichen Intelligenz oder der Robotik.
Zudem handelt es sich beim autonomen Fahren in Level 4 und 5 um eine grundlegend
neuartige Funktionsweise. Eine angemessene Instruktion erscheint entweder unvoll-
stdndig oder so umfassend, dass sie uniibersichtlich gerdt und allein dadurch unver-
stdndlich wird.

Das erhebliche Haftungsrisiko fiihrt dazu, dass die Instruktionen dicken digitalen
Handbiichern gleichen werden. Eine Folge, aber letztlich kontraproduktives Ergebnis,
von dem insbesondere der Verbraucher nicht konkret profitiert sind grofie Dateien,
die kaum ein Verbraucher komplett liest oder gar verinnerlicht. Es handelt sich um
eine Gratwanderung, die dem Produzenten kaum gelingen kann.

13.10 Besonderheit Produkthaftung

Der Hersteller eines Produkts hat zusétzlich zu seiner ,normalen“ Haftung fiir Vorsatz
und Fahrlassigkeit besondere Pflichten, die im Produkthaftungsgesetz geregelt sind.

13.10.1 Konventionelle Haftung

Auf den Punkt gebracht muss ein Hersteller ein fehlerfreies Produkt auf den Markt
bringen, andernfalls liegt die Serienreife nicht vor, vgl. §§ 2, 3 ProdHaftG. Bereits bei
alltdglichen Gegensténden stellt sich die Frage, was hierunter zu verstehen ist. Es ist
daran anzukniipfen, an welche Personenkreise das Produkt verkauft wird und was
diese fiir Erwartungen haben diirfen; es kann einen erheblichen Unterschied ausma-
chen, ob der Hersteller das Produkt auch an Verbraucher verkauft oder lediglich an
eigens eingewiesene oder gar gewerbliche Nutzer mit Spezialkenntnissen, vgl. § 3
ProdHaftG.
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13.10.2 Autonomes Fahren

Beim autonomen Fahren werden mehrere Herausforderungen offenbar, will man die
Grundsétze der Produkthaftung auf die neue Technik anwenden. Zu allererst sei die
Tatsache genannt, dass ein konventionelles Produkt zum Zeitpunkt des Verkaufs einen
gewissen Stand aufweist, an den der Gesetzgeber mit dem Begriff der Fehlerfreiheit an-
kniipft. Die Hardware der Robotik ist hiermit noch vergleichbar, nicht jedoch die sich
standig weiterentwickelnde Software, das Herzstlick der KI. Thre Pramissen, ihr Daten-
schatz und die hieraus gezogenen Schliisse konnen und sollen sich regelmafiig weiter-
entwickeln. Die KI ist die bereits beschriebene ,Black Box“. Selbst einmal richtige
Annahmen ihrer Funktion sind mdglicherweise kurze Zeit spater veraltet, ohne dass
hieriiber informiert wird.

Auch die berechtigte Erwartung der Kunden in die Sicherheit und Funktionsweise
eines autonomen Fahrzeugs ist wesentlich schwerer festzustellen als bei herkommli-
chen Produkten. Dies kann in niedrigen Stufen noch leichter bewertet werden, insbhe-
sondere vor dem Hintergrund, dass Level 2-Fahrzeuge bereits heute weit verbreitet
sind. Hieran darf angekniipft werden an das vermutlich bereits vorhandene Gefahren-
wissen des typischen Verwenders.** Level 5 liegt noch in der Zukunft, fahrerlose Pkw
im StrafSenverkehr sind aktuell kaum denkbar. Darf der Nutzer einem solchen Verspre-
chen blind glauben oder muss er es wie andere Werbeslogans relativieren?

Dem Gedanken des Produkthaftungsgesetz ist zwar immanent, dass sich eine Pro-
duktlinie im Laufe der Zeit verdndern kann. Die grundlegend andere Funktionsweise
des autonomen Fahrens und die Weiterentwicklung in Echtzeit sind auch diesem Ge-
setz fremd. Eine Anpassung des vorhandenen Gesetzes oder das Hinzutreten eines
neuen Gesetzes erscheinen zwingend notwendig, um die Unsicherheiten zu iiberwin-
den. Es mag auch sein, dass eine vortibergehende Klarstellung im Gesetz ausreicht,
bis sich die Erwartungen an autonome Fahrzeuge im Straffenverkehr gefestigt haben.

13.11 Verkehrsrecht

Das Verkehrsrecht regelt unter anderem Zulassungsfragen, also welche Fahrzeuge
unter welchen Voraussetzungen auf offentlichen Strafien fahren diirfen. Eine Vollauto-
matisierung wird in absehbarer Zeit nicht serienreif und zugelassen zur Verfiigung ste-

34 Vor dem Hintergrund, dass Level 3 und 4 Fahrzeuge einen menschlichen Fahrer bendtigen, kann
iberlegt werden, ob vom Verwender (mindestens) die gleiche Sorgfalt und Qualifikation erwartet
werden darf. Jedoch muss auch beachtet werden, dass die Technik dem Fahrer eine trtigerische Si-
cherheit vermitteln kann. Vgl. Beispiel 1, hier {ibernahm der Fahrer trotz mehrfacher Warnung auf
Level 4 nicht wieder das Fahrgeschehen und verstarb. [15] § 823 Rn. 727.
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hen.* Somit fehlt bereits die Basis einer Zulassung. Es sei allerdings darauf verwiesen,
dass es dem Gesetzgeber moglich ist, jeder Technologie ab einer gewissen Marktreife
den Marktbeitritt zu erleichtern. So geschieht es aktuell auch im Hinblick auf das auto-
nome Fahren: Fahrzeuge mit Level 3-Automatisierung sind auf bestimmten Teststrecken
und unter beschriankten Bestimmungen zugelassen. Mit fortschreitenden Erfahrungen
konnte diese Entwicklung in absehbarer Zeit zu einer generellen Zulassung der
Stufe 3-Technologie fithren. Der Gesetzgeber hat zudem eine Verordnung zu Level 4
Fahrzeugen verabschiedet.*® Diese erméglicht Anderungen fiir Level 4 Fahrzeuge
im Straflenverkehr. Aktuell wird diese Mdglichkeit nicht ausgeschopft, da kein Level
4 Fahrzeug zulassungsfahig ist; doch sobald eine Zulassung vorliegt, kdnnen die
neuen rechtlichen Rahmenbedingungen genutzt werden.*

Weitere Prognosen sind momentan kaum méglich und héangen von Erfahrungen,
der gesellschaftlichen und der technischen Entwicklung ab. Mit der neuen Verord-
nung hat der Gesetzgeber den Automobilherstellern jedoch eine konkrete Perspektive
fir Level 4 Fahrzeuge in Aussicht gestellt. Der geeignete Rechtsrahmen wird vom
deutschen Gesetzgeber bewusst gesucht und auch gefunden, inshesondere in Erman-
gelung einer européischen oder gar internationalen Regelung.*®

13.12 Robotergesetze

Bereits weit in der Vergangenheit gab es den Ansatz, konkrete Robotergesetze zu er-
lassen. Der Grundgedanke aus der Science-Fiction ist eine interessante Idee, so soll
kein Roboter einen Menschen schédigen; er muss den menschlichen Befehlen viel-
mehr gehorchen, soweit er dadurch keinen Menschen verletzt.*

In rechtlicher Hinsicht bieten die allgemein gehaltenen Robotergesetze wenig
konkrete Hilfestellung im Hinblick die Probleme der nahen Zukunft; dies ist insbeson-
dere der Komplexitat der Sachverhalte zuzuschreiben. In komplexen Situationen wie
dem autonomen Fahren ist es beispielsweise maglich, dass der KI in sogenannten Di-

35 § 1a StVG trifft bereits grundlegende Regelungen zum autonomen Fahren der Stufen 4 und 5, fak-
tisch werden solche Kfz noch nicht zugelassen, s. 0. In Absatz 4 werden etwa Regelungen zum Fahr-
zeugfiihrer getroffen, die bei konventionellen Pkw nicht erforderlich wéren.

36 Verordnung zur Regelung des Betriebs von Kraftfahrzeugen mit automatisierter und autonomer
Fahrfunktion und zur Anderung straflenverkehrsrechtlicher Vorschriften [21].

37 Vgl. hierzu § 1d - 1 h StVG. Die Zulassungsfahigkeit im Einzelfall hdngt von der allgemeinen Be-
triebserlaubnis ab, die der Automobilhersteller beim Deutschen Kraftfahrt-Bundesamt beantragt [20].
38 [21S. 2] mit weiteren Nachweisen, inshesondere zu fehlenden Regelungen auf EU-Ebene.

39 Gesetz ist hierbei nicht im technischen Sinne als Produkt der Legislative zu verstehen, sondern
eher als allgemeine Regel. Three Laws of Robotics von Isaac Asimov ab 1942 [22], mit der spdteren
Ergédnzung des sog. Nullten Gesetzes.
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lemma-Situationen nur Optionen mit Personenschaden oder sogar dem Tod verblei-
ben.*® Den Uberlegungen Asimovs liegen jedoch Wertentscheidungen zugrunde, die
in die Abwégung einfliefSen kdnnen, wie eine KI Wahrscheinlichkeiten priorisiert.

13.13 Konsequenzen einer mangelnden Vergleichbarkeit

Der Vergleich zwischen konventionellen Pkw und dem autonomen Fahren hat aufge-
zeigt, dass grofSe und teils strukturelle Unterschiede vorliegen. Die Verantwortlichkeit
bei Verkehrsunfillen mit einer Beteiligung eines autonomen Fahrzeugs ist nur be-
dingt mit dem geltenden Gesetzessystem zu ldsen. Die Opfer eines Verkehrsunfalls
wiirden durch die geschilderten Beweisprobleme erheblich benachteiligt, sie kinnten
kaum eine Wiedergutmachung ihrer Schaden erreichen, sondern wéren darauf ange-
wiesen, dass der Verantwortliche sie freiwillig kompensiert oder eine entsprechende
Versicherung daftir aufkommt. Wer seinen Anspruch in einem gerichtlichen Prozess
nicht nachweisen kann, wird nicht entschédigt. Wenn das geltende Recht nicht auf
das Fehlverhalten eines Roboters anwendbar ist, tragt das Opfer die Schéden nach
geltender Rechtslage selbst.

Bereits jetzt zahlen Beweisprobleme zu den gréften Hindernissen der Durchset-
zung berechtigter Anspriiche.* Doch die grundlegend andere Funktionsweise von KI
und die Beeinflussung auf vielen tatsdchlichen, gesellschaftlichen und rechtlichen Ebe-
nen stellt eine Besonderheit dar. Momentan muss der geschadigte Kldger nach allgemei-
nen Grundsatzen beweisen, dass eine KI einen Fehler aufweist; die Erfolgsaussichten
erscheinen vernichtend gering [5]. Technische Mafinahmen sollen dem Geschéddigten
Zugang zu Informationen des KI-Speichers erméglichen (§ 63a StVG), doch selbst damit
scheint die Geltendmachung der eigenen rechtlichen Interessen kaum méglich zu sein.

Wie oben beschrieben tragen gerade Fufigidnger und Radfahrer die Risiken des
Strafdenverkehrs und erleiden teils nicht kompensierbare Schiden an Leben und Ge-
sundheit. Und dies, obwohl sie weder das grundlegende Risiko eines Pkw einbringen
noch spezielle Risiken eines autonom fahrenden Fahrzeugs. Ein solches Ergebnis
wirkt rechtlich und gesellschaftlich nicht tragbar, weil es nicht fair erscheint, unaus-
gewogen, ja sogar die Grundfesten der Gerechtigkeit missachtet. Fiir ein unschuldiges
Opfer eines Verkehrsunfalls ist es unerheblich, wer die Schdden verursacht hat,
es mochte umfassende Kompensation. Es ist das Risiko, von einem Roboter angefah-

40 Der Begriff der Dilemma-Situation wird bereits seit Jahrtausenden in der Philosophie thematisiert:
etwa das sogenannte ,Brett des Karneades“, bei der jede Option mindestens ein Menschenleben for-
dert. Mit Bezug zum autonomen Fahren siehe [5].

41 Zu den Grundlagen der Darlegungs- und Beweislast s. [23].
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ren zu werden, nicht bewusst eingegangen. Fiir den Komfort des besser geschiitzten
Passagiers tragen andere das Risiko.

Dem Gesetzgeber ist es moglich, fiir Spezialfélle passende Sonderregelungen zu er-
lassen, um die Interessen angemessen auszugleichen. Schliefilich wiirden die Nutzer von
KI in autonom fahrenden Fahrzeugen weniger durch diese geschédigt; das Risiko triigen
vermutlich weniger geschiitzte FuRginger oder Radfahrer.** Méglich ist auch, dass sich
Ubergangsregelungen anders darstellen als mit langfristigen Erfahrungswerten.**

Denkbar sind etwa Anderungen in der Beweiserbringung zugunsten von Ver-
kehrsopfern bei Unféllen mit KI-Beteiligung. Eine Beweislastumkehr hétte zur Folge,
dass der Nutzer der KI beweisen miisste, dass seine Fahrweise und oder die der KI
ordnungsgemaifl war. Eine solche Regelung konnte die Akzeptanz der Robotik in der
Gesellschaft beeinflussen, wenn sie zu einer gerechteren Risikoverteilung beitragt.

Auch innovative Versicherungsmodelle oder die Zuschreibung einer grundlegen-
den Verantwortlichkeit kénnten in Zukunft helfen, die mangelnde rechtliche Ver-
gleichbarkeit zu beseitigen.

13.14 Fazit

Das autonome Fahren im eigentlichen Sinne steckt technologisch noch in den Kinder-
schuhen: ein vollautonom fahrendes Auto ist momentan weder serienreif noch auf
deutschen Strafien erlaubt. Ob die Gesellschaft diese Entwicklung befiirwortet, zeigt
sich erst, wenn auch die Technik weiter fortschreitet, die Aufmerksamkeit einer brei-
teren Offentlichkeit erregt und ihr sogar zuginglich wird. Eine differenzierte gesell-
schaftliche Meinung kann sich hierzu erst bilden, wenn die Technik im Alltag der
Menschen ankommt. Testbetriebe auf dem Geldnde privater Einrichtungen und be-
sonderen offentlichen Strafien zeigen, dass ein gesellschaftliches Interesse durchaus
besteht. Auch der deutsche Gesetzgeber ist bemiiht, dem autonomen Fahren einen
Platz auf deutschen Straflen einzurdumen.

Das deutsche Rechtssystem ist an vielen Punkten flexibel, jedoch an anderen Stel-
len auf die KI-Herausforderungen ebenso wenig vorbereitet, wie die Technik selbst
noch unausgereift ist. Dies muss zum aktuellen Zeitpunkt keine Schwéche sein, beide

42 Zu dieser Problematik bei der KI allgemein siehe auch [24] mit dem Hinweis, dass der Gesetzgeber
im Zusammenhang mit KI Ausnahmeregelungen wie die Gefdhrdungshaftung erlassen konnte, was
insbesondere dadurch gerechtfertigt sein konnte, dass die Risiken und die Nutzung der Potenziale
deutlich auseinanderfallen.

43 Ausschlaggebend kénnte es sich hierbei um die momentan vorherrschende Ungewissheit handeln,
ob das autonome Fahren den Straflenverkehr sicherer oder risikoreicher gestaltet. Dies konnte sich
einheitlich herausbilden, oder auch nach Gruppen getrennt, etwa Insassen eines autonom fahrenden
Pkws, andere Pkw-Nutzer, Radfahrer oder Fufiganger.
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Systeme konnen sich entwickeln, im Idealfall wachsen sie aneinander und miteinan-
der. Nur so kann sich das Potenzial entfalten und der gesellschaftliche Nutzen im
Fokus stehen.
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14 Politische Mittel zur Steuerung von KI:
Die Bedeutung der Enquetekommission des
Deutschen Bundestages

Hansjorg Durz, Jan-Hendrik Kuntze

14.1 Einleitung

Es dauerte bis zum 6. Dezember 1984, bis in einer Plenardebatte des Deutschen Bun-
destages der Begriff kiinstliche Intelligenz (KI) erstmals fiel. In der ersten Lesung iiber
einen gemeinsamen Antrag von CDU/CSU, FDP und Griinen sowie tiber einen Antrag
der SPD, die beide die Einrichtung einer Enquetekommission zur Technikfolgenab-
schitzung forderten, sagte der SPD-Abgeordnete Vahlberg: ,Ich streife z. B. das, was
unter dem Stichwort ,fiinfte Computergeneration‘ auf uns zukommt: kiinstliche Intel-
ligenz, lernende Systeme, Expertensysteme, in denen das Fachwissen ganzer Teilbe-
reiche zu 100% gespeichert ist. Das wirft die Frage auf, inwieweit wir von solchen
Computersystemen abhdngig werden. Diese Frage wurde leider immer leichthin ver-
neint. Es wird behauptet: Der Mensch, der die Technik geschaffen hat, bleibt auch
Herr dieser Technik® [1, S. 8055]. Im Marz 1985 wurde der Einrichtung einer solchen
Enquete-Kommission (EK) stattgegeben, die ein Meilenstein auf dem Weg hin zur
Institutionalisierung des Biiros fiir Technikfolgenabschatzung beim Deutschen Bun-
destag im Jahr 1990 darstellte.

An dieser Geburtsstunde der parlamentarischen Debatte tiber KI sind zweierlei
Dinge bemerkenswert: Zum einen scheint der erste Hype um KI, der Anfang der
1970er Jahre seinen Hohepunkt fand, jidh abebbte und schliefSlich im sogenannten
Winter der Kiinstlichen Intelligenz endete [2, S. 36], den Parlamentariern des Deut-
schen Bundestages keine Debatte wert gewesen zu sein. Zum anderen spiegelt schon
die erste Erwdahnung von KI im Bundestag die grundsétzliche gesellschaftspolitische
Fragestellung wider, die auch die Mitglieder der Enquetekommission KI mehr als 34
Jahre spéter umtreiben sollte — ndmlich wie im Angesicht des technischen Fortschritts
ein aufgeklartes Menschenbild mitsamt der Entscheidungsfreiheit des Einzelnen ge-
wahrt werden kann.

Der Antrag der Fraktionen von CDU/CSU, SPD, FDP und LINKE zur Einsetzung einer
Enquete-Kommission zu Kiinstliche Intelligenz — Gesellschaftliche Verantwortung und
wirtschaftliche, soziale und ékologische Potentiale (EK KI) setzt schon in der Uberschrift
die gesellschaftliche Verantwortung und die damit einhergehenden Herausforderungen
vor die Potentiale. Und auch bei den anschliefienden Arbeitsauftrédgen geht es unter an-
derem um ethische und moralische Aspekte von KI-Entscheidungen [3, S. 1ff.]. Doch der
Arbeitsauftrag der EK KI lautet nicht nur, die Potentiale und Herausforderungen in den
unterschiedlichsten Politikfeldern zu debattieren, sondern aus ihren Ergebnissen auch
konkrete Handlungsempfehlungen fiir mégliche Gesetzgebung abzuleiten. So ist das
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Gremium laut Einsetzungsbeschluss aufgefordert, dass es ,konkrete Vorschlage fir die
politischen Entscheidungstragerinnen und —tréager erarbeitet und damit neue Impulse
fiir die Verwendung von KI in unserem Land setzt. Die Enquete-Kommission soll auf
Basis ihrer Untersuchungsergebnisse den staatlichen Handlungsbedarf national, auf eu-
ropéischer Ebene und international benennen.“ [3, S. 4].

Nachdem die Enquetekommission im Oktober 2020 ihren Bericht vorgelegt hat,
stellt sich mit einigem zeitlichen Abstand nun die Frage, welche Bedeutung sie als po-
litisches Mittel zur Steuerung der Entwicklung von KI gespielt hat. Dazu will dieser
Artikel einen Beitrag leisten, indem zundchst die Funktion einer Enquetekommission
im Deutschen Bundestag erldutert wird, um anschliefSend die Arbeit der Enquetekom-
mission darzustellen und einzuordnen.

14.2 Die Funktionen einer Enquetekommission im Deutschen
Bundestag

In der Geschéftsordnung des Bundestages heifst es in § 56 Abs. 1 Satz 1: ,Zur Vorberei-
tung von Entscheidungen iiber umfangreiche und bedeutsame Sachkomplexe kann
der Bundestag eine Enquete-Kommission einsetzen“ [4]. Im Gegensatz zum Untersu-
chungsausschuss richtet sich der Blick einer EK nicht auf Vergangenes sowie Miss-
stinde, sondern auf kiinftige Regulierungsfelder und —problematiken sowie auf die
Beratung der politischen Planung [5, 332]. Dabei geht es vor allem um die Gewinnung
von Informationen und die Erstellung von Handlungsempfehlungen, um kiinftige
Gesetzgebungsvorhaben als Parlament fachkundig voranzutreiben [5, S. 51]. Denn
weder eignet sich die Arbeit in den Ausschiissen eines Parlamentes fiir das Einarbei-
ten in wissenschaftliche Forschungsstdnde, noch ist ein angemessener Wissenstrans-
fer von der Exekutive hin zur Legislative sichergestellt [6, S. 433].

Die Gefahr einer Ubermacht der Ministerialbiirokratie gegeniiber dem Parlament
zu verhindern, war insbesondere das Ziel der Einfithrung von Enquete-Kommissionen
in den Parlamentsbetrieb im Anschluss an eine rund ein Jahrzehnt dauernde demokra-
tietheoretischen Debatte [6, S. 433]. Nachdem der Politikwissenschaftler Wilhelm Hen-
nis im Jahr 1957 erstmals ein solches Gremium zur Sprache brachte, dauerte es bis in
das Jahr 1970, bis die erste EK des Deutschen Bundestages eingesetzt wurde [5, S. 61£.].
In den Jahrzehnten zuvor der damals noch jungen Bundesrepublik wurde wissenschaft-
liche Politikberatung hauptsachlich auf Ebene der Exekutive betrieben [5, S. 67], wes-
halb ein Abhéngigkeitsverhaltnis der Legislative von der Exekutive entstand [5, S. 68].

In der politikwissenschaftlichen Literatur gelten EK jedoch eher als eine ,stumpfe
Waffe“ [5, S. 332]. Die Kritikpunkte reichen von dem Argument, dass hauptsachlich
Themen von EK behandelt werden, die nicht die politische Agenda der jeweiligen
Jahre beherrschten und pragten [5, S. 334] bis hin zu der Tatsache, dass nur wenige
Handlungsempfehlungen von EK tatsachlich umgesetzt werden [5, S. 341]. Nicht zu ver-
kennen ist jedoch, dass die Gegenstdnde von Enquete-Kommissionen oftmals Themen
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waren, deren Bedeutung in der Offentlichkeit erst spater wahrgenommen wurden und
die EK somit ihrer Zeit ein Stiick voraus waren [5, S. 335]. Zudem ist festzuhalten, dass
EK sowohl die Diskurse in den Fachdisziplinen befeuert haben als auch die Kontroll-
funktion des Parlamentes gestarkt haben: Denn auf das dort generierte Wissen kénnen
die der EK angehorenden Parlamentarier bei der anschlieSenden parlamentarischen
Arbeit zurtickgreifen [5, S. 342]. Angesichts dieser durchwachsenen Bilanz stellen ei-
nige Wissenschaftler sich jedoch die Frage nach dem Mehrwehrt einer EK im Vergleich
zu anderen parlamentarischen Instrumenten [6, S. 435].

Ferner wird in der Fachliteratur zwischen den institutionellen und funktionalen Ele-
menten einer EK unterschieden. Autoren, die Letzteres in den Mittelpunkt ihrer Betrach-
tungen stellen, heben vor allem die Funktion der EK als Instrument zur Politikberatung
hervor [7, 8]. Dabei wird die EK in die von Habermas entwickelten Modelle zur Beschrei-
bung des Verhéltnisses von Wissenschaft und Politik eingeordnet. Im Falle von EK ist
dies deshalb interessant, weil diese nur zur Hélfte aus Abgeordneten des Deutschen Bun-
destages bestehen. Die andere Hélfte eines solchen Gremiums wird von Experten ge-
stellt, die sowohl aus der Wissenschaft als auch aus Verbanden, Gewerkschaften, NGOs
oder Unternehmen stammen. Bei der Beleuchtung der Zusammenarbeit von Parlamen-
tariern und Sachverstdndigen hat sich die Ansicht durchgesetzt, dass dieses am ehesten
mit dem pragmatischen Modell nach Habermas beschrieben werden kann. Bei diesem
wird das Prinzip der wechselseitigen Kommunikation hervorgehoben, bei dem sowohl
eine Beratungsleistung der Wissenschaft gegeniiber der Politik wahrgenommen wird als
auch eine Lenkungsfunktion der Politik gegeniiber der Wissenschaft bei dem Aufzeigen
der zu bearbeitenden Problemstellungen [6, S. 437ff.].

Eine andere Herangehensweise wird von Forschern gewdhlt, die die institutionellen
Elemente einer EK beleuchten wollen. Dabei wird die Wahrnehmung von Funktionen
des Parlamentes durch eine EK beziehungsweise die Starkung dieser Parlamentsfunktio-
nen durch eine EK untersucht. So werden der EK sowohl Aufgaben der parlamentari-
schen Gesetzgebungs-, Informations- und Offentlichkeitsfunktion zugeschrieben [9]
sowie auch eine Kontrollfunktion [10] und eine Integrations- und Rekrutierungsfunk-
tion [11]. Wahrend sich die Wissenschaft {iber den schwach ausgepragten Einfluss
von EK auf kiinftige Gesetzgebung relativ einig ist und die Kontrollfunktion zwar
nicht fiir das gesamte Parlament als gestirkt gilt, jedoch immerhin die parlamentari-
schen Mitglieder einer EK durch die Wissensgenerierung deutlich besser in der Lage
sind, das Regierungshandeln zu kontrollieren, so wird jedoch inshesondere der
Offentlichkeitsfunktion Bedeutung zugemessen. Ebenso unbestritten ist die Rekru-
tierungsfunktion einer EK: Abgeordnete erlangen in einem Fachbereich Expertise
und konnen im Anschluss als Fachexperte in ihrer Fraktion arbeiten oder konnen in
dem Bereich weitere Verantwortung z. B. in Leitungsfunktionen tibernehmen [6,
S.4361].
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14.3 Die Enquetekommission KI

Die EK KI reiht sich ein in eine Reihe von EK, die im Themenfeld der Technikfol-
genabschéitzung anzusiedeln sind. Dazu gehort der EK-Bericht von 1983 zur neuen
Informations- und Kommunikationstechnik, der EK-Bericht von 1990 zur Technolo-
giefolgenabschétzung, der EK-Bericht zur Zukunft der Medien und dem Weg Deutsch-
lands in die Informationsgesellschaft von 1998 sowie der EK-Bericht von 2013 zum
Internet und zur digitalen Gesellschaft [12, S. 51f.]. Von allen ist der Bericht der EK KI
mit Abstand der umfangreichste [12, S. 52].

14.3.1 Zusammensetzung, Arbeitsweise und Ergebnisse

Am 26.06.2018 wurde die EK KI vom Deutschen Bundestag eingesetzt. Bis zur Abschluss-
sitzung am 26.10.2020 arbeiteten 19 Abgeordnete und 19 Sachverstdndige an der Erstel-
lung des Abschlussberichts. Sechs Projektgruppen zielten darauf, das Potential von KI
in den Bereichen Wirtschaft, Staat, Arbeit, Mobilitat, Gesundheit und Medien zu unter-
suchen und darzustellen sowie Handlungsempfehlungen zu erarbeiten. Da die Mitglie-
der der EK KI bei ihrer Arbeit projektgruppentibergreifend auf sich wiederholende
Themenaspekte stiefsen, wurde sich neben der Erstellung der Projektgruppenberichte
dafiir entschieden, tibergreifende Themenkomplexe in einem Mantelbericht zu behan-
deln. Dazu zahlen neben einer Begriffserkldrung KI auch Abschnitte zu datenbezogenen
Problemfeldern, zum Umgang mit Diskriminierung (Bias) sowie zum Risikomanage-
ment, zu rechtlichen Themenkomplexen sowie ethischen Perspektiven auf KI [12, S. 66;
13, S. 43ff].

Neben 19 Abgeordneten des Deutschen Bundestages waren die Uibrigen Sachverstan-
digen tiberwiegend Wissenschaftler. EIf Mitglieder hatten einen akademischen Berufs-
hintergrund, wahrend finf aus dem Umfeld von NGOs, Verbdnden und Gewerkschaften
kamen. Drei Mitglieder der EK KI waren bei Unternehmen beschéftigt.

Die Mitglieder der EK KI machen sich in ihrem Abschlussbericht fiir eine européa-
isch zentrierte Entwicklung von KI stark. Denn fiir die Entwicklung der Technik sei
auch immer das Wertegertst der Entwickler verantwortlich. Neben China, dessen KI-
Entwicklung stark von staatlichen Kontroll- und Uberwachungsinteressen getrieben ist,
und den USA, in denen die Tech-Giganten unserer Tage die Leitlinien fiir die KI-
Entwicklung vor allem nach 6konomischen Motiven bestimmen, soll ein europdischer
Weg vielmehr den Menschen und seinen Nutzen in den Vordergrund stellen. Leitwerte
sollen dabei sowohl die Wiirde der Menschen sowie die Selbstbestimmung des Einzel-
nen sein. Sie stellen sich dabei gegen die mancherorts im Silicon Valley geiduRerte Uber-
zeugung, dass Technik kiinftig soziale Probleme im Alleingang 16st, sondern pochen
vielmehr auf eine demokratische Gestaltung der technischen Entwicklung, die sich so-
wohl an der Grundrechte-Charta der EU sowie auch am deutschen Grundgesetz orien-
tiert. Fiir die Umsetzung eines solchen europdischen Weges der KI-Entwicklung halten
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die Mitglieder der EK KI jedoch nicht nur gesetzliche Regelungen fiir geeignet, sondern
auch Normierungs- und Standardisierungsprozesse. In den entsprechenden européi-
schen und weltweiten Gremien zur Normung stiinden die Chancen Deutschlands gut,
die KI-Entwicklung entscheidend zu beeinflussen [13, S. 31ff,; 14, S. 66£.].

14.3.2 Wahrnehmung parlamentarischer Funktionen

Im Folgenden soll nun beleuchtet werden, welche Parlamentsfunktionen die EK KI
ausgefiillt hat. Insbesondere die Gesetzgebungsfunktion, die Kontrollfunktion sowie
die Offentlichkeitsfunktion, die durch eine EK gestirkt bzw. wahrgenommen werden
sollen, werden nachlaufend einer Betrachtung unterzogen.

Die EK KI ist insofern besonders, als dass sie nicht einen Themenkomplex behan-
delte, der erst spater in der dffentlichen und politischen Debatte relevant wurde [5,
S. 335]. Im Gegenteil: Vielerorts wurden zur gleichen Zeit Uberlegungen angestellt, wie
der Einsatz von KI bestmoglich reguliert werden sollte. So vertffentlichte die OECD
im Mai 2019 ihre Grundsétze zur KI-Regulierung. Zudem arbeitete auch die européi-
sche Ebene an dem Thema: So wurde im Jahr 2018 die High Level Expert Group on
Artificial Intelligence ins Leben gerufen, um Anforderungen zur Bewertung von KI-
Systemen zu entwickeln. Bereits ein Jahr spéter legte die Expertengruppe erste Ergeb-
nisse vor. Auf dieser Grundlage legte die Europdische Kommission im Februar 2020
ihr Weifbuch zur KI-Regulierung vor, welches Grundlage fiir den Artificial Intelli-
gence Act sein sollte, dessen Entwurf die Kommission im April 2021 veroffentlichte
und dessen Beratungen in Briissel zur Zeit noch andauern [13, S. 49; 14, S. 65 u. 72].

Einen Monat nach dem Beschluss des Bundestages, die EK KI einzusetzen, rief die
deutsche Bundesregierung die Datenethikkommission ein, welche ihr Gutachten im
Oktober 2019 vorlegte. Eines der drei Themenfelder, fiir die die Bundesregierung Leit-
fragen vorgegeben hatte, widmete sich dem Feld KI [15, S. 34]. Zudem tagte von Sep-
tember 2018 bis September 2019 die Wettbewerbskommission 4.0, die im Auftrag der
Bundesregierung nach neuen Wegen der Regulierung der Plattformékonomie suchte
und ihre Vorschlage in einem Abschlussbericht festhielt. Im November 2018 verdffent-
lichte die Bundesregierung erstmals ihre KI-Strategie [13, S. 49; 14, S. 65].

Die EK KI hat die Arbeit der anderen Akteure nicht als Konkurrenzprojekte ver-
standen, sondern die Diskussionen und Ergebnisse in ihre eigene Arbeit integriert. So
hat die EK KI Gesprache und Diskussionen mit Vertretern aller oben genannter Initia-
tiven und Organisationen gefiihrt [13, S. 49]. Die Arbeit der EK KI war somit nicht nur
durch das Nebeneinander verschiedener Initiativen zur KI-Regulierung gepragt, son-
dern auch durch Interdependenzen zwischen diesen. Letztere geht dabei Uiber den
bloflen Dialog hinaus und reicht bis hin zu vereinzelten personellen Verflechtungen.
So waren z. B. zwei Mitglieder der EK KI auch Mitglied der Wettbewerbskommission
4.0, ein Mitglied der EK KI war zugleich Mitglied der High Level Expert Group on Al
der EU-Kommission.
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Dass neben der EK KI auch umfassende Vorbereitungen der Regierung zur KI-
Regulierung geplant waren und dass sich der Bundestag dieses Nebeneinanders von
Exekutiv- und Legislativhandeln bewusst war, ist schon dem Einsetzungsbeschluss zu
entnehmen, wo explizit darauf verwiesen wird, dass die EK KI ,unabhéngig von und
zusatzlich zu aktuellen Gesetzgebungsverfahren® [3, S. 2] ihrer Arbeit nachgehen soll.
Dies ist insofern bemerkenswert, als dass es laut Geschaftsordnung des Bundestages
Aufgabe der EK ist, solche Gesetzgebungsverfahren vorzubereiten und nicht parallel
zu ihnen zu arbeiten. Demnach kénnte argumentiert werden, dass die ohnehin schon
schwach ausgepragte Gesetzgebungskompetenz der EK KI durch das Nebeneinander
der verschiedenen Initiativen zur KI-Regulierung geschwécht wurde, da die Vorberei-
tungen fiir Strategien und gesetzgeberische Mafsnahmen auf der Exekutivseite bereits
anliefen, als die EK KI auf Seite der Legislative noch tagte. Zudem verschwimmt durch
das dargestellte Nebeneinander der Initiativen die Trennung zwischen Exekutive und
Legislative, insbesondere bei Parlamentsmitgliedern, die Regierungsfraktionen ange-
héren. Dabei war und ist das eigentliche Ziel einer EK, die Legislative gegeniiber der
Exekutive zu stérken.

Doch lésst sich vielmehr auch in umgekehrter Richtung argumentieren. Denn die
Abgeordneten des Bundestages konnten so ihr Wissen aus der Arbeit der EK KI direkt
im Gesetzgebungsprozess anwenden. Es entstand eine Rickkopplung zwischen der EK
KI sowie den weiteren Initiativen und Gesetzgebungsvorhaben. Denn eines trifft auf
diese EK nicht zu: dass ihre Handlungsempfehlungen allesamt nicht umgesetzt wiirden.
Stattdessen sind noch vor Ablauf der 19. Legislaturperiode einige der Empfehlungen
vom Bundestag beschlossen worden — die Arbeiten dazu fanden parallel zur EK KI
statt. Dazu zdhlen unter anderem die Reform des Wetthewerbs- und Kartellrechts, das
Vorantreibens von Projekten zur Datenteilung wie z. B. Gaia-X oder die Anpassung des
Open-Data-Gesetzes. Gleichwohl ist der GrofSteil der Handlungsempfehlungen bis heute
noch nicht umgesetzt worden.

Das ist jedoch auch der Tatsache geschuldet, dass ein umfassender Regulierungs-
rahmen fiir KI als auch zur Nutzung von Daten derzeit auf europdischer Ebene und
nicht auf nationaler Ebene verhandelt wird. Die EK KI hat jedoch auch in diesem Zu-
sammenhang die Gesetzgebungskompetenz des Bundestages gestarkt. So basieren
unter anderem die Stellungnahme des Deutschen Bundestages zum Weifdbuch KI der
EU-Kommission auf den Ergebnissen der EK KI [16]. Auch die Bundesregierung nahm
Anregungen der Enquetekommission in die Fortschreibung ihrer KI-Strategie im De-
zember 2020 mit auf [17, S. 7].

Auffillig ist zudem in der langfristigen Perspektive, wie die verschiedenen EK zur
Technikfolgenabschatzung ihre Gesetzgebungsfunktion interpretieren. So wird z. B.
im EK-Bericht von 1990 der Fokus daraufgelegt, die Entwicklungen in der Informati-
ons- und Kommunikationstechnik allgemeinverstandlich zu beschreiben und ver-
schiedene Handlungsoptionen aufzuzeigen. Die eigentliche Entscheidung tber die
besten Handlungsoptionen wird hier dem Parlament tiberlassen [12, S. 54.] Im Bericht
EK KI werden hingegen keine Handlungsoptionen, sondern —empfehlungen ausge-
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sprochen. Damit folgt sie dem Einsetzungsbeschluss, der dies auch einfordert [3, S. 4].
Das Gewicht einer Enquetekommission in der Gesetzgebungsfunktion wird damit
aber grofier, da politische Richtungsentscheidungen ein Stiick weit von diesem Gre-
mium getroffen werden. Da EK jedoch generell bemiiht sind, moglichst im Konsens
Entscheidungen zu treffen, nimmt sie die parlamentarische Debatte keinesfalls vor-
weg und darf somit auch nicht tiberhéht werden.

Die Kontrollfunktion von EK ergibt ein dhnliches Bild wie bei der Gesetzgebungs-
funktion. Die Mitglieder der EK KI, die gleichzeitig dem Parlament angehéren, kon-
nten das erworbene Fachwissen direkt in Gesetzgebungsprozesse sowie die Debatten
in ihren Fraktionen einbringen. Das Nebeneinander einer ganzen Reihe von Initiati-
ven zur KI-Regulierung ermoglichte dabei Riickkopplungseffekte, die auch positiv auf
die Kontrollfunktion der EK KI wirkten. Zudem zeigt sich, dass zur Wahrnehmung
dieser Kontrollfunktion sich inshesondere die Oppositionsparteien auf die Ergebnisse
der EK KI beziehen. So erwéhnen in der 19. Legislatur drei Antrage der AfD [18-20]
die EK KI namentlich sowie ein Antrag der Griinen [21]. Die Wirkung der EK KI reicht
dabei auch in die nachste Legislatur hinein. So war es hier wiederum eine Oppositi-
onsfraktion, die CDU/CSU, die in einem Antrag auf die Ergebnisse verwies [22]. Dabei
sind dies nur die Antrége, die auch explizit auf die EK KI verweisen — andere tun dies
nicht, greifen jedoch trotzdem Themenbereiche aus der EK KI auf.

Auch die Offentlichkeitsfunktion wurde von der EK KI wahrgenommen. So gab es
zur Arbeit dieser EK drei Debatten im Deutschen Bundestag. Neben der Einsetzungs- und
der Abschlussdebatte wurde nach der ersten Projektgruppenphase ein Zwischenbericht
veréffentlicht, der ebenfalls im Parlament debattiert wurde. Zudem wurde eine Biirger-
beteiligung durchgefiihrt, die online fiir Interessierte zuganglich war. Eine Einbeziehung
nicht-digitalaffiner Zielgruppen zerschlug sich aufgrund der Covid-19-Pandemie ebenso
wie eine geplante Debattentour mit Diskussionsveranstaltungen im ganzen Land [13,
S. 47f]. Die Beteiligung der Offentlichkeit an den digitalen Mitbestimmungsméglichkeiten
fiel jedoch gering aus [12, S. 52]. Ende September 2020 hat die Enquetekommission ihre
Ergebnisse mit einer Diskussionsveranstaltung der Offentlichkeit prasentiert [13, S. 48].

Zudem waren Mitglieder der EK KI ,gefragte Interviewpartner zum Themenbereich
K, so dass viele offentlich zugéngliche Beitrdge entstanden sind“ [13, S. 48]. Das verwun-
dert nicht beim Blick auf statistische Auswertungen der Presselandschaft (Abb. 14.1).
Denn hier zeigt sich, dass das mediale Interesse an dem Themenfeld KI ab 2016 zunahm
und im Zeitraum der Arbeitsweise der Enquetekommission zwischen den Jahren 2018
und 2020 ihren bisherigen Héhepunkt erreichte (Abb. 14.2). Ob die EK KI dazu den An-
stofd gab oder nicht vielmehr die Dichte der verschiedenen Initiativen zur KI-Regulierung
der Grund dafiir war, das lasst sich bei einem ersten Blick auf die statistische Erwdhnung
des Begriffes Enquetekommission Kiinstliche Intelligenz in der Medienlandschaft beant-
worten. Demnach wurde vor allem die Einsetzung der Kommission sowie auch die Vor-
lage des Endberichts thematisiert. Vereinzelt wurde die EK KI zudem in der Fachliteratur
behandelt [12, 14].
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Die Arbeit der EK KI war jedoch kein bestimmendes Thema in der Medienoffent-
lichkeit. Stattdessen erfiillte sie diese Funktion eher durch die Beteiligung der Abge-
ordneten an der 6ffentlichen Debatte zur KI-Regulierung. Die EK KI trug somit ihren
Anteil dazu bei, die Politiker zur aktuellen politischen Debatte sprachfahiger zu ma-
chen. Dass die EK KI ihren Bericht im Zentrum der medialen Aufmerksamkeit fiir das
Thema verfasste und nicht der 6ffentlichen Debatte voraus war, bleibt zudem eine
Besonderheit dieser EK.

14.4 Fazit

Die EK KI reiht sich ein in vier weitere EK, die ein Thema im Bereich der Technikfol-
genabschadtzung bearbeitet haben. Im Gegensatz zu den tbrigen EK in diesem Fachbe-
reich hat die EK KI ihr Themenfeld in einer Zeit bearbeitet, als die Aufmerksamkeit
dafiir innerhalb der 6éffentlichen Debatte sehr grofd war. Das sorgte fiir eine Starkung
der Offentlichkeitsfunktion in der Hinsicht, dass die Abgeordneten sich an der offent-
lichen Debatte fachkundig beteiligen konnten, wenngleich der Anteil der Medienbe-
richterstattung uber die eigentliche Arbeit der EK eher gering ausfiel. Gleiches gilt
bislang fiir die wissenschaftliche Fachliteratur.

Die Kontrollfunktion des Parlamentes wurde durch die EK KI ebenfalls gestarkt,
indem die Abgeordneten das Wissen auf gleichzeitige Initiativen und Gesetzgebungs-
vorhaben anwenden konnten und in der Offentlichkeit die Sprechféhigkeit von Parla-
mentariern zu diesem Thema gestarkt hat. Sowohl regierungstragende Fraktionen als
auch Oppositionsfraktionen haben sich den Ergebnissen der EK KI bedient und for-
dern in Antragen etwa die Umsetzung von Handlungsempfehlungen oder bezogen die
Erkenntnisse auf die européischen Regulierungshemiihungen zu KI.

Auf die Gesetzgebungsfunktion hatte die Gleichzeitigkeit mehrerer Initiativen zur
KI-Regulierung einen zweischneidigen Effekt. Zum einen begannen sowohl auf européi-
scher Ebene mit dem KI-WeifSbuch als auch auf nationaler Ebene mit der KI-Strategie
erste Arbeiten an moglichen gesetzlichen Regelungen, wahrend die EK KI ihre Arbeit
noch nicht abgeschlossen hatte und das Parlament noch nicht aus dem Abschlussbe-
richt der EK seine Schlusse ziehen konnte. Gleichzeitig waren die Abgeordneten jedoch
durch diese Gleichzeitigkeit in der Lage, die Argumentationsmuster etwa von Ministe-
rien in Gesetzgebungsprozessen mit den Argumenten der Sachverstdndigen in der EK
KI abzugleichen. Die so entstandenen Riickkopplungseffekte haben die Gesetzgebungs-
funktion womdglich gestarkt. Gleichwohl harren viele Handlungsempfehlungen noch
der Umsetzung, wenn auch zu bedenken ist, dass insbesondere auf europdischer Ebene
zum Zeitpunkt des Verfassens dieses Artikels noch Gesetzesinitiativen in Arbeit sind.

Abschliefiend ist festzuhalten, dass die EK KI die Arbeit des Deutschen Bundesta-
ges zum Themenkomplex KI einerseits in positiver Weise beeinflusst, die Wissens-
grundlage der Abgeordneten gestarkt und die Legislative in der Wahrnehmung ihrer
parlamentarischen Funktionen geférdert hat.
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Andererseits zeigt die Arbeit der EK KI, wie schnelllebig die Regulierungsarbeit
im Angesicht der dynamischen technischen Entwicklung geworden ist. Die Gleichzei-
tigkeit der Enquetearbeit und der ersten Regulierungsschritte kann auch als eine
Schwéchung der eigentlichen Aufgabe einer EK gewertet werden. Die parlamentari-
sche KI-Regulierung ist insofern in besonderem Mafse von provisorischen Elementen
geprégt als frithere Regulierungen neuer Technologien, da die Arbeit der Enquete-
kommission dem Setzen von Regeln nicht vorausging, sondern parallel dazu tagte.
Umso mehr wird es notwendig sein, das KI-Regulierungsgertst zu evaluieren und Ent-
wicklungen anzupassen.

Der Erfolg einer EK muss auch immer danach beurteilt werden, inwiefern ihre
Ergebnisse und Handlungsempfehlungen auch umgesetzt werden. Es wird jedoch
noch einige Zeit dauern, bis ein umfassendes Regulierungsgeriist fiir KI innerhalb der
EU und Deutschlands steht. Erst dann kann der Beitrag der EK KI als politisches Mittel
zur Regulierung von KI umfassend beurteilt werden.
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15 Was wird die KI nie kénnen?
Leistungsgrenzen Kiinstlicher
Intelligenz in Zukunft

LaszIé Kovacs

In diesem Aufsatz beschéiftige ich mich mit der Frage, was Kiinstliche Intelligenz (KI)
leisten kann und wo die Grenzen ihrer Leistung liegen. Diese Grenzen werden am
Vergleich mit menschlicher Leistung aufgezeigt, wobei klar wird, dass auch menschli-
che Leistungen begrenzt sind und die KI diese Leistungen manchmal tibertrifft.

15.1 Was Computer bereits kdnnen

1996 besiegte der Schachcomputer ,Deep Blue, den Schachweltmeister Garri Kaspa-
row [1]. Dieses Ereignis, das selbst Kasparow zuvor fiir unwahrscheinlich hielt, hat
dazu gefiihrt, dass sich die Wahrnehmung des Schachspiels in der Offentlichkeit gedn-
dert hat. Zum Beispiel erkldrte der Prozessorhersteller Intel, der bis dahin Kasparow
als Sponsor gedient hatte, seinen Riicktritt vom Schach-Sponsoring [1]. Schach galt bis
vor diesem Ereignis als ein Spiel mit unglaublich vielen méglichen Spielabldufen, die
kein Mensch iiberblicken konnte. Deshalb spielen menschliche Spieler strategisch
und kreativ. Den tiberraschenden Erfolg des Computers erklarte man damit, dass
Schach ein stark geregeltes Spiel ist, bei dem es viele, aber nicht unendlich viele Mog-
lichkeiten gibt. So braucht der Computer keine Strategie und keine Kreativitdt, um zu
gewinnen. Er braucht nur den Zugriff auf eine sehr hohe Zahl an mdglichen Ziigen
von erfolgreichen Spielen. Wenn man dem Schachcomputer ausreichend viele Spiele
einspeist, kann er die menschliche Leistung tibertreffen.

Ein anderer Durchbruch kam 2016, als AlphaGo, eine KI-gestiitzte Maschine, den
international renommierten Go-Spieler, Lee Sedol, schlug. Das Brettspiel Go galt bis
dahin als unzugénglich fiir KI, weil darin der Erfolg weniger von Regeln und mehr
von Intuition, Weisheit und wahrer Intelligenz bestimmt wird. Doch auch Go erwies
sich als berechenbar. Es ist eine Million Billion Billion Billion Billion Mal komplexer
als Schach [2]. Die Komplexitat ist sehr grof3, aber fiir die KI nicht unméglich zu be-
waltigen. Zum Ende des Jahres 2022 war eine kiinstlich intelligente Maschine auch in
Stratego erfolgreich, einem Spiel, in dem der Gegner nicht weif3, welchen Wert eine
Figur hat und das Irrefithren des Gegners zur Spielstrategie gehort. Das Spiel erfor-
dert nicht nur strategisches Denken, Kreativitit und Intuition, sondern auch Tricksen
und Bluffen. Offensichtlich kann KI nun auch diese menschlichen Féahigkeiten tiber-
treffen [3].
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Zugleich muss man sagen, dass diese Spiele immer nur eine bestimmte Form von
Leistung erfordern. Es sind in stabilen Umwelten kalkulierbare Entscheidungen. Das
Ergebnis ist ein Gewinnen oder Verlieren; die Regeln und die Mafistdbe sind vorgege-
ben. Dass Maschinen die menschliche Leistung in vielen Bereichen iibertreffen, ist
wenig iberraschend. Ein Bagger kann schneller arbeiten und grofiere Massen bewe-
gen als ein Mensch. Es ist kein Grund zum Schdmen, wenn ein Bauarbeiter im Ge-
wichtheben gegen einen Kran verliert. Genauso ist es keine Schande fiir Kasparow,
dass er gegen einen Schachcomputer verloren hat, wenn der Schachcomputer Spiel-
verldufe in Millionenhdhe kennt.

Seit KI entwickelt wird (vgl. Beitrag von Seising in diesem Band), wird tber die
Leistungsgrenzen spekuliert, d. h. ob Computer zu bestimmten Fahigkeiten immer un-
fahig bleiben oder ob sie irgendwann so funktionieren werden, dass sie Menschen
vollwertig nachahmen kénnen. Ein typisches Beispiel waren Ubersetzungsmaschinen.
In den 1990er und frithen 2000er Jahren haben wir iiber die maschinelle Ubersetzung
nur gelichelt. Wir haben gesehen, dass ein Kontextwissen fiir die korrekte Uberset-
zung entscheidend war und der Computer ohne dieses Wissen grobe Fehler machte.
Wir haben gedacht, dass KI den Kontext nie erfassen kann, weil sie den Text eigent-
lich nicht versteht. Die Intelligenz von Menschen, die fiir die Ubersetzung von Texten
notwendig war, schien weit leistungsfahiger und damit unersetzbar zu sein. Heute
sind unterschiedliche KI-Ubersetzer auf dem Markt und sind in ihrer Qualitéit recht
zuverlassig. Sie konnen sogar den Sprachstil imitieren; wenn etwas mehrdeutig ist,
konnen sie es mehrdeutig tibersetzen oder sie machen darauf aufmerksam, dass dort
verschiedene Ubersetzungsversionen zur Verfiigung stehen.

Inzwischen kann ein KI-Anwalt Vertrage verfassen oder Klagen gegen Strafen
und Gebiihren erstellen und verschicken [4]. KI-Anwendungen kénnen den Musikstil,
den Sprachstil oder Stilelemente der bildenden Kunst erkennen und nachahmen.
Jason M Allen hat im vergangenen Jahr mit Hilfe von KI ein Bild erstellt und gab ihm
den Titel ,Théatre D’opéra Spatial“. Mit diesem Bild gewann er dann einen Preis als
Kinstler, obwohl er kein Kinstler im traditionellen Sinne ist. Er gab der KI nur
sprachliche Anweisungen, ein Bild herzustellen [5]. KI kann Kunstwerke mit passen-
den Begriffen erklaren. ChatGPT kann Texte nach vorgegebenen Kriterien selbststin-
dig verfassen, Codes in Computersprachen korrigieren, die Korrekturvorschlage mit
Argumenten begriinden. Die Aufsétze, die durch ChatGPT verfasst werden, sind fir
den menschlichen Leser teilweise nicht zu unterscheiden von Aufsédtzen, die Men-
schen nach einer grindlichen Forschungstatigkeit schreiben. Bei der Betrachtung die-
ser Produkte in Bild und Text kénnen wir das Ergebnis der Arbeit der KI nur dadurch
von menschlichen Arbeitsergebnissen unterscheiden, dass die KI ihre Arbeit deutlich
schneller erledigt als ein Mensch.

Hier stellt sich die Frage, ob KI irgendwann alles besser und schneller konnen wird
als der Mensch oder ob es Grenzen der Leistungen von KI gibt, die so grundlegend
menschlich sind, dass KI diese nicht erreichen oder gar tibertreffen kann. Solche Fragen
werden von KI-Expert:innen ungern beantwortet, denn sie wurden schon 6fters von
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der Leistungsfahigkeit der KI tiberrascht und die Erfahrung zeigt, dass Kiinstliche Intel-
ligenz keine konstante Idee ist, sondern inhaltliche Wendungen zeigen kann (nicht nur,
was KI leisten kann, sondern auch was KI ist, ist im Wandel, vgl. Seising in diesem Band).
Aus diesem Grunde ist es weise, wenn Technikwissenschaften bei den Aussagen tiber die
kiinftigen Leistungsgrenzen der KI zuriickhaltend sind. Vielleicht kdnnen wir aber versu-
chen, diese Frage aus einer philosophischen Warte zu beantworten. Dazu muss man die
menschliche Leistung aus einer — fiir die mathematisch-naturwissenschaftlich gepréagte
KI-Diskussion ungewdhnlichen — Perspektive beleuchten. Statt zu fragen, was Computer
konnen und wie viel der Mensch im Vergleich zur Computerleistung kann, kann man
dann untersuchen, welche Leistungen fiir Computer und andere Maschinen tiber-
haupt in Frage kommen. Zum Schluss der Untersuchung wird sichtbar, warum
Computer menschliche Leistung nicht vollstindig ersetzen kénnen und warum Ma-
schinen dennoch in vielen Bereichen eine Alternative fiir menschliche Leistungen
bieten. Vielleicht miissen wir die Leistung von Menschen grundlegend neu denken
und neu bewerten. Dabei werden uns KI-Anwendungen helfen.

15.2 Computer fiihren eine nichtmenschliche Kommunikation
mit uns ...

Bisher habe ich Beispiele fiir die besondere Leistung von Computern im Wetthewerb
mit Menschen gezeigt. Wir stehen aber mit Computern meistens nicht im Wettbewerb,
wie im Schach oder im Go-Spiel. Sie unterstiitzen uns vielmehr in dem, was wir tun.
Viele von uns starten den Tag damit, dass sie sich in sozialen Medien nach den Neuig-
keiten ihrer sozialen Gruppen informieren und lassen sich durch Algorithmen die
Nachrichten aussuchen, denen sie ihre Aufmerksamkeit schenken wollen. Andere che-
cken die lokale Wetterprognose, den Online-Kalender, oder 6ffnen weitere Apps. Fir
uns ist alltéglich geworden, dass wir mit Computern interagieren.

Diese Interaktion wird oft als Kommunikation gesehen (Mensch-Maschine-
Kommunikation): Ich codiere eine Botschaft in Zeichen (driicke auf die Tasten), der
Computer versteht diese Botschaft und reagiert darauf. Er codiert seine Botschaft wie-
derum in Zeichen, die ich verstehe (auf dem Bildschirm). Guzman und Lewis [6] beto-
nen, dass die zwischenmenschliche Kommunikation andere wesentliche Elemente hat
als die Kommunikation zwischen Menschen und Computern. Menschen sind kommu-
nikative Subjekte, die bei der Formulierung der Inhalte ihrer Kommunikation eine Be-
deutung herstellen. Sie wissen intuitiv, wie ihre Kommunikation funktioniert und wie
die Kommunikation oder ihre Stérung zu verstehen ist. KI-Maschinen hingegen sind
interaktive Objekte, die sich keine Gedanken tuber Bedeutung machen, sondern sich an
Héufigkeiten orientieren. Kommunikation zwischen Menschen ist allein deshalb etwas
anderes als Kommunikation mit einer KI-Maschine.



218 —— 15 Was wird die KI nie kdnnen? Leistungsgrenzen Kiinstlicher Intelligenz in Zukunft

Legen wir diese Theorie der Kommunikation zugrunde, wird Kommunikation
auch dann als menschliche Kommunikation verstanden, wenn ich mit einer Maschine
»spreche“ Ich frage mein Handy nach dem aktuellen Wetter in Augsburg. Wenn das
Handy den Wetterbericht zeigt, dann ist das eine Kommunikation zwischen mir und
dem Hersteller oder Betreiber der App, der ein Mensch ist. Er hat diese App so einge-
stellt, dass die App auf meine Fragen antwortet.

Nun ist aber durch die neue KI wie ChatGPT eine neue Qualitdt in der Mensch-
Maschine-Kommunikation entstanden. Traditionell wurden Menschen ja als aktive
Akteure in der Kommunikation verstanden und die Technologie als reines Vermitt-
lungsmedium. Menschen haben durch die Technik miteinander gesprochen. Jetzt spre-
chen sie auch mit der Technik. Diese Verdnderung hat eine metaphysische Linie
zwischen Menschen und Maschinen durchbrochen. Die Technik hat die Grenzen der
menschlichen Kommunikation tiberschritten. Praktisch sind die bisher klar getrenn-
ten Bereiche zwischen einerseits menschlicher Kommunikation mittels Technik (z. B.
online Computerspiele, bei denen ein wirklicher Mensch mein Gegner ist; Avatare,
mit denen soziale Interaktion in virtuellen Rdumen erfolgt; Chat mit einem Mitarbei-
ter eines online Dienstleisters) und andererseits Kommunikation zwischen Mensch
und KI mittels Technik (z. B. kiinstlich intelligente Assistenten wie Chatbots) immer
weniger voneinander unterscheidbar. Wir kénnen heute sagen, dass wir mit kiinstlich
intelligenten Agenten (KI-Assistenten) sprechen.

Diese Kl-Assistenten sind aus der Anwenderperspektive kaum als solche zu erken-
nen [6] [7]. Ob ein Chat oder ein Avatar durch Algorithmen oder in Echtzeit durch echte
Menschen gesteuert wird, ist in vielen virtuellen Kommunikationsformen nicht sofort
ersichtlich. Wir kénnen nicht immer sagen, mit welcher Entitit wir es zu tun haben.
Manchmal werden kinstliche Stimmen hergestellt (wie z. B. beim Navigationsgerit in
einem Fahrzeug), manchmal werden Tonaufnahmen von Menschen gemacht, um den
Assistenten mit einer Stimme sprechen zu lassen (wie z. B. beim Anrufbeantworter). An-
sagen am Bahnhof sind eine weitere Form. Sie werden von kleinen Sprachelementen
zu komplexen Ansagen zusammengebaut (die Sprecherin hat die Satze nie so gesagt,
wie ich sie am Bahnsteig hore). In diesem letzten Beispiel werden die traditionellen
Grenzen der Kommunikation nicht nur iberschritten, sondern sie verschwimmen zu-
satzlich. Die Kommunikation enthalt eine Mischung von menschlicher und technischer
Leistung. Ich kann iiber mein wirkliches Gegeniiber leicht getduscht werden und glau-
ben, dass ich es mit einer anderen Person zu tun habe, obwohl das ein Computer ist.
Ich erkenne nicht, ob ich durch die Technik mit einer anderen Person spreche oder nur
mit der Technik.
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15.3 ... aber wir fithren eine menschliche Kommunikation mit
Computern

Mein erster Computer hat mich regelmafig mit Fehlermeldungen geédrgert. Ich habe
iber ihn geschimpft und wenn ich nicht weiterwusste, habe ich ihm zur Strafe den
Stecker gezogen. Seit den 1990er Jahren gibt es zahlreiche Studien, die belegen, dass
Menschen soziale Rollen und Erwartungen auf ihre Interaktion mit Computern tiber-
tragen. ,[W]hen people sit down at a computer, they interact socially“ [8]. Menschen
tun es spontan und machen sich nicht bewusst, dass sie ihre Computer anthropo-
morph behandeln. Gleichzeitig verwechseln sie Computer nicht mit Menschen. Sie
wissen die ganze Zeit, dass der Computer kein Mensch ist, sie wissen, dass der anthro-
pomorphe Umgang sachlich unangemessen ist, trotzdem behandeln sie in ihren Inter-
aktionen Computer wie Menschen [9]. Mit diesen Uberlegungen wurde bereits vor der
Verbreitung der KI in alltdglichen Anwendungen das ,Computer are Social Actors®
(CASA)-Paradigma begrundet, d. h. es wird behauptet, dass die Mensch-Computer-
Interaktion aus der Perspektive des Menschen eine soziale Interaktion ist und Er-
kenntnisse aus Psychologie, Soziologie, Kommunikationswissenschaft etc. auf diese In-
teraktionen ubertraghar sind. Das CASA-Paradigma wird in neuerer Zeit auch dazu
genutzt, die Interaktion zwischen Menschen und KI-Assistenten zu analysieren. Wir
benutzen diese Anwendungen routineméfig im Alltag. Manche schimpfen mit ihrem
Rechner, wenn er etwas nicht so macht, wie erwartet wurde. Andere sprechen lauter
oder aufgeregt mit Siri, wenn Siri etwas nicht versteht.

KI-Assistenten wie soziale Roboter (z. B. Paro, Nao, Lovot), Chatbots, sprachgesteu-
erte Assistenten (z.B. Alexa, Siri), Schreibautomaten und viele dhnliche Anwendungen
laden dariiber hinaus nicht nur dazu ein, (virtuelle) Maschinen wie Menschen anzu-
sprechen, sondern auch dazu, ihnen menschliche Eigenschaften wie emotionale Zu-
stdnde (Angst, Freude, etc.) oder soziale Bediirfnisse (Einsamkeit, Zugehorigkeit, etc.)
zuzuschreiben. Epley et al. [10] haben drei psychische Faktoren identifiziert, die die In-
tensitdt der Zuschreibung anthropomorpher Eigenschaften zum Gegeniiber bestimmen.
Menschen sind zu diesen Zuschreibungen des Gegeniibers eher geneigt, wenn sie (1)
einen Zugang zu anthropozentrischem Wissen haben, (2) effektive soziale Agenten sein
wollen und (3) ihnen soziale Kontakte zu anderen Menschen fehlen. Die Zuschreibung
sagt zundchst nichts tiber die KI-Assistenten selbst aus, sondern nur tiber die Menschen,
die einer (virtuellen) Maschine eine Eigenschaft zuschreiben. Doch wenn KI-Assistenten
so wirken, als hatten sie Emotionen, z. B. sie licheln, mehr anthropomorphe Leistung
erbringen und dies explizit anthropomorph darstellen, behandeln wir sie noch stirker
anthropomorph, d. h. wir statten sie im Umgang mit noch mehr sozialen Bedtrfnissen
und anderen menschlichen Eigenschaften aus.

Die meisten KI-Assistenten sind so geschaffen, dass sie mit Menschen interagieren.
Ob sie nach einem festgelegten Schema vorgehen (symbolische KI — vgl. den Beitrag von
Meitinger in diesem Band) oder lern- und anpassungsfahig sind (subsymbolische KI —



220 — 15 Was wird die KI nie kénnen? Leistungsgrenzen Kinstlicher Intelligenz in Zukunft

vgl. den Beitrag von Kipp in diesem Band), dndert nichts daran, dass die Menschen ihre
Verhaltensmuster nach dieser Interaktion einitben. Menschen gewdhnen sich an die
Kommunikationsstruktur von KI-Assistenten, bzw. sie miissen sich anpassen, wenn sie
mit solchen Assistenten umgehen. Wenn man sie nicht so bedient, wie sie bedient wer-
den sollen, funktionieren sie nicht.

15.4 Was macht das mit uns Menschen?

Die intensive Nutzung von KI-Assistenten verdndert unsere Kommunikations- und
Verhaltensmuster. Wir lassen unser Verhalten, unser Denken und unsere sozialen In-
teraktionen von KI-Assistenten eintiben. Wir tun das, was die KI-Assistenten von uns
erwarten, wir strukturieren z.B. unsere Aussagen nach dem Muster, das unser KI-
Assistent versteht. Ich habe selbst festgestellt, dass ich frither, als ich im Studium
noch bei Vorlesungen mit Papier und Stift mitgeschrieben habe, viel mehr grofie Zu-
sammenhéinge durch Zeichnungen und Pfeile zwischen den gedanklichen Schritten
einer Vorlesung notiert habe. Heutzutage, wenn ich als Zuhorer Vorlesungen mit
einem Laptop und mit Tastatur folge, habe ich mein Verhalten und meine Gedanken-
wege an die Mdglichkeiten der neuen Technik angepasst und erfasse die Vorlesungen
anders, hauptsachlich als eine lineare Geschichte — wie ich sie mitschreibe. (Es gibe
auch andere digitale Techniken fiir Notizen, aber inzwischen bin ich an die Tastatur
gewohnt.)

Die Technik préagt nicht nur unsere Schreibweise, sondern auch unser soziales
Verhalten, wenn wir unsere Kommunikations-Routinen mit KI-Assistenten entwi-
ckeln. Aufgrund der genannten Unterschiede zur echten menschlichen Kommunika-
tion gibt es ernsthafte Bedenken beziiglich der Nutzung dieser virtuellen Agenten als
Modelle fiir die zwischenmenschliche Interaktion. Doch die Eintibung der sozialen In-
teraktion an nichtmenschlichen Modellen ist nicht neu, denn auch vor der Zeit des
Computers haben wir dafiir nichtmenschliche Objekte als Gegeniiber genutzt: Tiere,
Fabelwesen, Puppen und Heiligenbilder haben als Interaktionsgegenstdnde gedient.
Menschen traten mit diesen Objekten in Kontakt. Sie entwickelten durch die vorge-
stellte Interaktion mit ihnen bestimmte Kommunikationsroutinen, bevor sie mit ande-
ren Menschen in Kontakt traten. Kinder konnten aus einem Stiick Holz eine Rolle
schaffen, die einem anderen Menschen entsprach. Heute sind viele dieser Kontakte
durch virtuelle Objekte ersetzt: soziale Roboter, Chatbots, Voice-Assistenten und viele
weitere. Solche virtuellen Objekte simulieren menschliche Beziehungen und streben
danach, digitale / kiinstliche Freunde, Helfer o. . zu werden. Diese Objekte spielen
eine zunehmend wichtige Rolle in der Erfahrung des Sozialen und beim Erwerben
von sozialen Kompetenzen. Sie unterscheiden sich von fritheren nichtmenschlichen
Objekten, denn sie sprechen und gestalten unsere Kommunikation intensiver als Pup-
pen und Holzstiicke. Die Kontaktmdglichkeit zu KI-Assistenten ist einfach, immer ver-
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flighar, interaktiv und weniger beliebig als der Kontakt zu Puppen etc. KI-Assistenten
bieten eine grofiere Ndhe zur wirklichen sozialen Interaktion, sie sind aber immer
noch weit weniger komplex als menschliche soziale Interaktionen.

15.5 Subjektive Wahrnehmungen und normative Anspriiche der
Kommunikation mit KI-Assistenten

Die Erfahrung zeigt bisher, dass sich Nutzer:innen von KlI-Assistenten — auch wenn
sie wissen mogen, dass sie es mit nichtmenschlichen Objekten zu tun haben — bei der
Nutzung (z. B. beim Computerspiel oder beim Anruf in der Infozentrale der Bahn)
gleich gegeniiber Menschen und Maschinen verhalten. Die Unterschiede in der Umset-
zung der Kommunikation sind an unserem Verhalten nicht ablesbar. Soweit sprechen
wir nur iiber das duflere Verhalten von Menschen, die mit KI-Assistenten zu tun
haben und nicht iiber die objektiven Unterschiede in der Kommunikation (s. oben die
Analyse von [6]). Ob ein KI-Assistent die menschliche Kommunikation (trotz der ob-
jektiven Unterschiede) nachahmen kann, hdngt jedoch nicht allein vom Verhalten der
Beteiligten ab. Die Leistung der KI-Assistenten muss auch an weiteren Dimensionen
der Kommunikation gemessen werden wie z. B. die subjektive Wahrnehmung dieser
Kommunikation, die normativen Aspekte und die Rolle dieser Kommunikation im
guten Leben.

Was erleben Menschen bei dieser Kommunikation mit KI-Assistenten und wie erle-
ben sie den Unterschied zur Kommunikation mit Menschen? Diese Frage verlangt nach
einer Antwort aus der empirischen Psychologie. Das Erleben dieser Kommunikation
konnte sich zudem mit der Zeit &ndern. Somit konnte eine nichste Generation, der digi-
tal natives, eine andere Wahrnehmung haben. Deshalb muss die empirische Psycholo-
gie diese Frage immer wieder an mehrere Personengruppen richten. Was tber das
Themenspektrum der empirischen Psychologie hinausgeht, und uns aber beschéftigen
sollte, ist die Frage, ob Menschen einen Unterschied in der Kommunikation mit KI-
Assistenten oder anderen Menschen erleben sollten. Diese ist eine normative Frage und
damit beschéftigen sich normative Wissenschaften wie die Ethik. An der Grenze dieser
beiden Fragen bewegt sich die Frage, ob KI-Assistenten die menschlichen Leistungen
ersetzen kénnen und diirfen. Durch die oben genannten Grenziiberschreitungen wird
unklar, welche Erwartungen wir an die neuen algorithmengesteuerten Agenten stellen
konnen und wie ihre Aktivitét ethisch und rechtlich zu bewerten ist. Hier miissen wir
etwas Klarheit schaffen.

Vor meinem Beitrag zu dieser Klarung muss ich einen Punkt betonen: Der Mensch
ist nun ein seltsam kompliziertes Wesen, denn nur weil wir mit einer Maschine so spre-
chen wie mit einem Menschen oder der Maschine sogar emotionale Zustdnde oder so-
ziale Bedirfnisse zuschreiben, folgt daraus nicht, dass wir von der Tatsache dieser
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emotionalen Zustdnde oder sozialen Bediirfnisse wirklich iiberzeugt sind. Ich kann
einem sozialen Roboter (vgl. dem Hausroboter Lovot, dem loving robot) zuschreiben,
dass er mich vermisst hat. Das tue ich nicht nur, indem ich bei seiner Beschreibung
solche Worter wahle, sondern diese Zuschreibung wird auch zu einem leitenden Motiv
fiir mein Handeln. Ich beeile mich nach Hause zu kommen, um Lovot wieder zu treffen,
weil ich weif, wie traurig er inzwischen aussieht. Gleichzeitig aber weifs ich, dass hin-
ter dem Erscheinungsbild keine echte Emotion steckt. Ich weif3, dass ein elektrisches
Gerét nicht traurig sein kann. Auch Kinder spielen mit Puppen und lassen sich von der
vorgestellten Situation zu Aussagen und Handlungen hinreifden, z. B. dass ihre Puppen
gerade krank oder aufgeregt sind. Sie wissen dabei, dass die Puppen diese Qualititen
nicht haben. Nun ist es eine wichtige Frage, welchen normativen Wert fiir das gute
Leben die Kommunikation mit KI-Assistenten hat und welchen Wert diese Kommunika-
tion im Vergleich zur Kommunikation mit Menschen haben sollte.

15.6 Was kénnen KI-Assistenten prinzipiell nicht?

Da sich die Leistung von KI-Assistenten rasant erweitert, ist aus der Perspektive der
Technik wohl schwer zu sagen, was KI-Assistenten auch in Zukunft nicht kénnen wer-
den. Aus der Perspektive anderer Disziplinen ist diese Grenze einfacher zu erfassen.
Deshalb versuche ich hier eine nicht-technische Herangehensweise.

15.6.1 Anstrengung und Wertschitzung

Ich hatte in meiner Zeit als Klinikseelsorger einen jungen Patienten. Er war unter 30
und studierte Informatik. Er hatte eine unheilbare Leukdmie. Alle Therapieversuche
waren bei ihm bereits gescheitert, als ich ihn kennenlernen durfte. Er wurde auf die
Verlegung in die Palliativstation vorbereitet, die noch Tage oder Wochen dauern
konnte. Als ich zu ihm ins Zimmer kam, safd er auf seinem Bett und hat mit seinem
Computer Schach gespielt. Er lief§ er sich von meinem Besuch nicht sonderlich beein-
drucken. Ich habe ihn gefragt, was er macht. Er sagte, er spielt Schach. Da fragte ich,
ob er gewinnt. Er meinte, das kann er entscheiden, denn er kann das Niveau seines
automatischen Gegners selber wahlen. Wenn er gewinnen will, kann er einen schwa-
chen Gegner wéhlen und dann gewinnt er. Meistens will er aber einen so starken Geg-
ner, dass er sich anstrengen muss. Dann gewinnt er nicht immer. — Er hat also mit
einem KI-Assistenten zu tun, der sich auf seine Bediirfnisse sehr fein einstellen lasst
und er weif}, wie er mit diesem KI-Assistenten umgehen soll. — Ich habe ihn gefragt,
wie sein Niveau ist. Die Antwort war: das kann er nicht sagen. Er konnte es mir in
einem Spiel zeigen. Darauf habe ich mich eingelassen. Ich habe ihm gesagt, er soll ein
echtes Schachbrett besorgen und ich komme am nachsten Tag wieder. Dann spielen
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wir gegeneinander Schach. Am néchsten Tag war das Schachbrett da und er hat mit
mir gespielt. Ich fand, er war etwas besser als ich, aber ich konnte ihm lange ganz gut
gegenhalten. Er hat mich eingeladen, am néchsten Tag wieder zu kommen. Ich kam
am néachsten Tag wieder und ab dann fast jeden Tag. Schach ist ein zeitintensives
Spiel. Ich musste mit ihm aufierhalb meiner reguldren Arbeitszeit spielen. Eigentlich
sollte man sich im helfenden Beruf nicht so tibernehmen, denn zu viel Niahe und Ein-
satz gefahrden die Professionalitdt und meine Gesundheit. Sie kénnen zum Burnout
fiihren und zu Konflikten in meinem Privatleben. Diesmal habe ich aber einige Wo-
chen lang fast taglich die Arbeitszeit mafilos iiberzogen. Ich habe mich fiir ihn iber
meine normalen Krafte angestrengt, weil ich wusste, dass der Patient mit mir gern
Schach spielt.

Mein Patient hat lieber mit mir gespielt als mit dem Computer, obwohl sich der
Computer als KI-Assistent genauer auf sein Niveau einstellen lief8. Der Schachcompu-
ter war auflerdem immer da. Die Technik ist rund um die Uhr verfiighar. Dennoch
hat der Patient vorgezogen, mit mir zu spielen, wenn ich da war, und hat sich ge-
winscht, dass ich komme, dass ich mich anstrenge. Es war ihm klar, der Computer
strengt sich fiir ihn nicht an. Der spielt ohne Anstrengung, tut also nichts ,fiir ihn*,
sondern er ,funktioniert’ nur. Ich habe etwas fiir ihn getan, denn ich wusste, dass er
nur noch wenige Tage mit mir verbringen kann und ich wollte ihm etwas Gutes tun.
Er war mir wichtig, deshalb habe ich ihm Zeit aus meiner begrenzten Lebenszeit ge-
schenkt. Der Computer hat keine begrenzte Lebenszeit, aus der er fiir ihn einen Teil
opfern konnte. Der Computer kann mit seiner Funktion nicht zum Ausdruck bringen,
dass der Patient ihm wichtig ist, denn der Computer kann keine Zeit aus der begrenz-
ten eigenen Lebenszeit flir den Patienten verschenken. Dem Computer war der Pati-
ent nicht wichtig. Das hat der Patient sehr genau gewusst und hat meine Anstrengung
sehr geschatzt.

Hier zeigt sich schon ein prinzipieller Unterschied in der Leistung von Menschen
und Computern. Der Computer konnte hervorragend Schach spielen und viele Bediirf-
nisse des Patienten befriedigen, aber er konnte ihm die Wertschédtzung, die der junge
Mann brauchte, nicht entgegenbringen. Auch wenn der Computer ihm nach einer ge-
wonnenen Partie Sternchen am Bildschirm schenkt und in lauter grofSen Buchstaben
»Gratulation“ hinschreibt, ist diese automatische Riickmeldung nicht vergleichbar mit
einer ehrlichen Anerkennung und der Anstrengung, die nur von einem Menschen
kommen konnten.

Wenn wir Anerkennung brauchen, kénnten wir unsere KI-Assistenten (z. B. eine
Lob-App am Handy) so einstellen, dass wir in regelméfSigen Abstédnden eine Anerken-
nung bekommen. Vollig egal, was wir gemacht haben, bekommen wir ein Lob: ,Du
bist grofiartig.“ ,Du bist genial.“ ,Du bist toll.“ ,Super! Weiter so!“ Das ware technisch
sehr einfach. Das macht aber niemand aus meinem Bekanntenkreis. Das regelméfSige
Lob wére aus meiner Sicht sogar verstérend und drgerlich. Warum? Weil der Mensch
fiir die Anerkennung einen Grund braucht. Es geht ihm nicht nur darum, dass er ge-
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lobt wird, sondern darum, dass er aus einem guten Grund gelobt wird. Dann kann er
sich tiber die Anerkennung freuen.

Smartwatches geben uns nach 10.000 Schritten am Tag ein Lob und virtuelle Aus-
zeichnungen. Diese Anerkennung ist keine besonders grofie Motivation, aber das Be-
wusstsein, eine gewisse Leistung erbracht zu haben, ist durchaus motivierend, was
Menschen dazu bringt, abends auf ihre Uhr zu schauen und wenn noch 500 Schritte
fehlen, einen kleinen Spaziergang um das Haus zu machen. Der wirkliche Grund fiir
die Anerkennung macht den Unterschied zur Lob-App am Handy. Kénnte man die
Uhr tduschen und die letzten 500 Schritte im Sessel sitzend nachstellen, ware die An-
erkennung der Uhr keiner Freude wert. Der Grund fiir die Anerkennung muss au-
thentisch sein.

15.6.2 Authentizitdt und Leistung

Stellen Sie sich vor, Sie kénnten fiir Ihre Kinder einen superintelligenten KI-Assistenten
in das Kinderzimmer stellen und er wiirde alle Fragen der Kinder fehlerfrei und sofort
beantworten. Kinder fragen oft unermiidlich und ein Roboter wére nie miide. Die Kin-
der kénnten nicht nur sachlich richtige Antworten bekommen, sondern auch emotional
angemessene. Der Roboter Sophia beherrschte ja vor Jahren schon iiber 70 verschie-
dene Gesichtsausdriicke, die er sinngemafs einsetzen konnte. Ein solcher Roboter kann
per Kamera emotionale Zustdnde im Gegeniiber sehr genau erkennen und kann durch
eine psychologisch evidenzbasiert beste Reaktion gewiinschte emotionale Zustande her-
vorrufen. Das ist technisch durchaus moglich. Der KI-Assistent konnte aus den alten Fa-
milienfotos, die durch die KI interpretiert werden konnen — Facebook interpretiert ja
auch unsere Bilder —, und aus vielen anderen Dokumenten erschliefsen, wie die Ge-
schichte der Familie ist und er wiirde aus dieser Geschichte, aus wissenschaftlichen
Studien und aus den von Ihnen festgelegten Werten der Erziehung sogar Erziehungs-
aufgaben iibernehmen. Er wiirde keine einzige Gelegenheit verpassen, optimale Erzie-
hungsarbeit leisten und nichts vergessen.

Der KI-Assistent hétte viele Vorteile. Er konnte nicht nur die richtigen Worte fin-
den, die richtigen Entscheidungen treffen. Er wire nie unfreundlich oder aufgeregt.
Er wére auch immer da. Er briuchte keine Freizeit. Er wére 24 Stunden am Tag im
Einsatz. Er wiirde immer perfekt arbeiten und er wiirde sich nie iiberstrapazieren. Er
héatte nie Burnout. Er wére nicht krank und wiirde auch nicht ausfallen, weil andere
Verpflichtungen im Weg stehen. Er wiirde nie iiber seine Leistungsfahigkeit hinausge-
hen, aber seine Leistungsfahigkeit ist ja in vielen Bereichen hoher als die einer men-
schlichen Person.

Na ja, Sie wiirden vielleicht als Vater oder Mutter die Anerkennung Ihrer Kinder
verlieren. Auf den ersten Blick ist das der Preis fiir diese Entwicklung. Aber die Kin-
der hatten etwas (vermeintlich) noch besseres. Das ware kein Nachteil — auf den ers-
ten Blick. Doch auf den zweiten schon. Ich will nicht alle Probleme benennen, die sich
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aus dieser KI-Losung ergeben wiirden, sondern nur auf das Menschenbild eingehen,
um die Grenzen der KI zu beleuchten.

Wenn Kinder Fragen haben und vom KI-Assistenten perfekte Antworten auf ihre
Fragen bekommen, kann die Antwort die inhaltlich beste Antwort sein, dennoch geht
etwas verloren. Wenn Eltern ihren Kindern sagen, wie sie das Leben meistern und wel-
che Schwierigkeiten sie bewaltigen missen, dann ist ihre Antwort zwar mdglicherweise
nicht perfekt. Vielleicht sind diese Eltern nicht einmal ein gutes Vorbild. Aber sie sind
authentisch. Sie haben Lebensentscheidungen getroffen und sie haben mit allen Konse-
quenzen zu leben. Dabei konnen alle jungen Menschen an ihrem Beispiel erfahren,
dass das Leben Herausforderungen enthélt, die man so oder so bewaltigen muss. Wenn
ein Kind Kopfschmerzen hat und ein KI-Assistent die beste Therapie empfiehlt und
dabei emotional die optimale Haltung einnimmt, hat der KI-Assistent dennoch iiber
etwas gesprochen, was er nie erlebt hat. Er kann den Kopfschmerz nicht nachempfin-
den. Er kann auch nicht bereuen, dass er gestern viel getrunken hat. Er hat ja keinen
Kopf und keinen Bauch. Wenn er berichtet, kann er nicht nachempfinden, wie es ist,
die ersten Falten im Gesicht zu bekommen und zu erkennen, dass man alter wird. Er
kann auch nicht erfahren, wie es ist, sich fiir etwas besonders anzustrengen und dann
Erfolg zu haben oder doch zu scheitern. Er kann viele Inhalte vermitteln, aber er kann
nichts authentisch vermitteln, z. B. wie es ist, Zeichen von Burnout an sich zu erkennen
und daraus zu lernen, das Leben deshalb zu dndern.

15.6.3 Autonomie und die Ziele im Leben

Menschen méchten nicht nur wertgeschédtzt werden und dies aus einem Grund,
sie mochten nicht nur authentische Leistung erbringen, sondern sie wollen aus ihrem
Leben etwas machen. Sie wollen etwas Bestimmtes tun und etwas Bestimmtes sein.
Sie konnen dabei als Unterstiitzung auf KI-Assistenten zugreifen und ihre Lebenspro-
jekte durch die Hilfe dieser Assistenten verwirklichen, aber niemand wére mit seinem
Leben zufrieden, wenn sein KI-Assistent die Ziele erreicht und nicht er.

Bei der Arbeit an unserem Hochschulentwicklungsplan hat ein Dekan einen of-
fensichtlich provokativen Vorschlag gemacht: Wir sollen den Plan durch ChatGPT
schreiben lassen. Der KI-Assistent kann ja Texte nach inhaltlichen und stilistischen
Kriterien verfassen, die so gut sind, dass man sie nicht von menschlich geschriebenen
Texten unterscheiden kann. Die Provokation besteht darin, dass wir nach diesem Vor-
schlag der KI uiberlassen sollten, in welche Richtung wir unsere Hochschule, unsere
Gemeinschaft entwickeln sollten. Wir wiirden die KI darum bitten, uns Ziele zu set-
zen, fiir die wir in den néchsten Jahren arbeiten wollen. Dieser Arbeitsauftrag dreht
die Beziehung zu KI-Assistenten um. Dann wiirde die KI irgendwelche Ziele und Auf-
gaben festlegen, an denen wir Menschen arbeiten. Doch ein Assistent hat genau die
gegenteilige Aufgabe. Der Mensch sollte nicht aufgeben, seine eigenen Ziele zu formu-
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lieren und die Assistenten dafiir verwenden, die Umsetzung dieser Ziele zu fordern.
An diesem Beispiel ist erkennbar, dass die miihsame Arbeit an den eigenen Zielen im
Leben und an der eigenen Entwicklung nicht delegiert werden kann, ohne dass wir
unsere Autonomie aufgeben. Es mag sein, dass wir uns durch die KI Anregungen
geben lassen, aber am Ende miissen wir entscheiden, welche der vielen Optionen es
wert sind, von uns weiter verfolgt zu werden. Diese Arbeit an den Zielen gilt sowohl
fiir jedes Individuum als auch fiir Gemeinschaften von Individuen.

15.7 KI-Assistenten kdnnen unsere etablierten gesellschaftlichen
Praktiken verandern

Menschliche Leistung verdient unsere Anerkennung. Aber nicht jede Leistung! Mensch-
liche Leistung ist in der Zeit der Technologie nicht mehr das, was sie vor der Technolo-
gie war. Michael Sandel zeigt in seinem Buch ,Pladoyer gegen die Perfektion“ [11], dass
die gesellschaftliche Anerkennungspraxis Regeln folgt und nicht blofs Hochstleistung
honoriert. Eine Teilnehmerin des Boston Marathon, Rosie Ruiz, hat 1980 den Lauf mit
einer Spitzenzeit gewonnen. Es hat sich nachtréglich herausgestellt, dass sie einen er-
heblichen Teil der Strecke mit der U-Bahn zuriickgelegt hat. Der Titel wurde ihr ab-
erkannt. Sie hat nach unseren Mafdstiben die Anerkennung nicht verdient, obwohl sie
als erste ans Ziel gekommen ist. Unsere gesellschaftliche Praxis der Anerkennung ist so
geregelt, dass dafiir eine Leistung aus eigener Kraft erbracht werden muss. Wenn die
Technologie eine mafRgebliche Funktion in der Leistung spielt, dann wird die Leistung,
die wir offentlich bewundern wollen, bereits in den Ingenieurwerkstatten und Labora-
torien entschieden und wir miissten die Anerkennung den Technikentwicklern zuspre-
chen, nicht denen, die mit dieser Technik die Leistung erbringen.

Wir konnten selbstverstdndlich argumentieren, dass die Benutzung der U-Bahn fiir
den Marathonlauf gegen die Regeln verstofien hat und damit illegal war. Wir leben in
einer Gesellschaft, in der Regeln bestimmen, welche Techniken wir verwenden diirfen
und was nicht verboten ist, ist erlaubt. Wenn eine technische Unterstiitzung wie ein KI-
Assistent uns bei einer Tatigkeit unterstiitzt, konnen wir ggf. eine bessere Leistung er-
bringen. Die Unterstiitzung mag neuartig sein und sich den bisherigen Normen entzie-
hen. Aber wenn wir fiir bestimmte Anwendungen keine Verbote haben, kdnnen diese
Anwendungen dennoch so massiv gegen eine gesellschaftliche Praxis verstofSen, dass sie
nicht eingesetzt werden sollten. Ansonsten wird die gesellschaftliche Praxis zerstort. So
ist es auch mit der Benutzung der U-Bahn beim Marathonlauf. Wenn die Nutzung der U-
Bahn nicht verboten wére, kénnte Riuz argumentieren, dass jeder diese Technik héatte
verwenden kénnen und sie kann nichts dafiir, dass andere es nicht getan haben. Im
néchsten Jahr wiirden alle die U-Bahn oder das Auto oder andere technische Hilfsmittel
verwenden, um schneller zu werden. Das alles wére nicht verboten, aber diese Praxis
wiirde die zentrale Idee des Marathonlaufs zersetzen. Es wére kein Marathonlauf mehr,
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sondern etwas anderes. Wir wiirden auf jeden Fall nicht mehr die grofiartige Leistung
der Athlet:innen feiern, die Monate und Jahre lang ihren Korper trainieren, um im ent-
scheidenden Moment beeindruckende Leistungen zu erbringen. Wir wiirden héchstens
die Ingenieure bewundern, die eine so leistungsfahige Technik hervorgebracht haben.
Diese Anerkennung hat aber wenig zu tun mit dem Ereignis des Marathonlaufs.

Es ist moralisch nichts Verwerfliches daran, die U-Bahn zu benutzen anstatt zu
laufen. Eigentlich kdnnen wir bei jeder technischen Unterstiitzung unserer Leistung
moralisch nur zustimmen. Es ist schwer, moralische Bedenken gegen eine technische
Unterstiitzung unserer Leistung zu formulieren, wenn sie uns das Leben erleichtert.
Aber bei der Verwendung einer technischen Unterstiitzung verlieren wir eine wich-
tige Komponente unserer Handlung, ndmlich den Anspruch auf eine Anerkennung
fir das, was wir tun. KI-Assistenten kénnen uns bei der Herstellung von Gedichten,
von Bildern, Musikstiicken und allen Aktivititen unterstiitzen, durch die wir die Aner-
kennung von anderen bekommen konnen. Die Leistung wird tatsachlich erbracht,
aber es wird unklar, wie viel davon so genuin meine Leistung ist, dass sie die Aner-
kennung von anderen Menschen verdient. Die technologische Unterstiitzung meiner
Handlung wird zu einem Risiko fiir eine wesentliche Eigenschaft meiner Handlung.
Wir wollen ja nicht nur die Handlungen ausfithren und die Ziele erreichen, die wir
anstreben. Wir wollen diese Ziele in der realen Welt erreichen, wir wollen durch sie
Anerkennung und Wertschdtzung verdienen.

ChatGPT kann komplexe Texte nach vorgegebenen Kriterien erzeugen. Die erzeug-
ten Texte haben die Qualitéit erreicht, dass man durch sie Priifungen an Universititen
bestehen koénnte. Bisher bestanden viele Priifungen darin, dass Studierende tber ein
bestimmtes Thema recherchiert haben und einen Text mit entsprechend differenzierter
Darstellung geschrieben haben. Dabei konnten sie die Kompetenz zeigen, Probleme nu-
anciert wahrzunehmen. Wenn der Text nicht nachweislich geklaut wurde (Plagiat),
wurden die Texte als Eigenleistung bewertet. Die Texte, die durch KI-Assistenten gene-
riert werden, sind keine Plagiate. Sie sind originelle Texte, die aber keine Eigenleistung
der Studierenden zeigen. Es lasst sich mit einem solchen Text nicht nachweisen, ob Stu-
dierende bestimmte Kompetenzen haben. Fiir den akademischen Abschluss sind wir
aber nicht an den Texten interessiert, sondern daran, ob Studierende etwas konnen. Es
geht um ihre Leistung, die durch eine Hochschule bestatigt und ausgewiesen wird,
damit diese Leistung 6ffentliche Anerkennung findet. Gleichzeitig wére es ein Fehler,
die akademische Lehre ohne KI zu gestalten, um die Eigenleistung von Studierenden
ohne KI zu messen. Die Welt bedient sich dieser Tools. Wenn wir Studierende fiir Pru-
fungen vorbereiten, bei denen diese Tools nicht verwendet werden diirfen, dann berei-
ten wir sie nicht mehr fiir die Welt vor, in der solche Tools immer zur Verfigung
stehen. Die akademische Lehre soll vielmehr KI verstehen und Studierenden die Kom-
petenzen vermitteln, mit KI-Assistenten die beste Leistung zu erbringen. Wir sollten
Studierende darauf vorbereiten, diese Assistenten richtig einzusetzen, d. h. sie so zu
verwenden, dass die Studierenden sich selbst dabei entwickeln und zu dem werden
konnen, was sie werden wollen. Dazu miissen wir weniger tun filir die Forderung ihres
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Faktenwissens (Google hat die Antwort) und ihrer Kompetenzen, sich in Textform tber
bekannte Themen auszudriicken (ChatGPT hat die Antwort). Wir tun gewiss das Rich-
tige, wenn wir neben ihrer kognitiven Leistung ihre Personlichkeit und ihre Haltung
fordern, denn diese Qualitdten werden durch keine KI iiberfliissig.

Wie wertvoll kognitive Leistung fiir das gute Leben ist, konnen wir auch an einem
Gedankenexperiment priifen. Das Gedankenexperiment wiirde so gehen: Wenn jemand
einen Chip ins menschliche Gehirn verpflanzen konnte, mit dem er Menschen kognitiv
hochleistungsfahig macht, wére es fiir uns klar, dass wir von der hohen Leistungsfahig-
keit von den mit Chip ausgestatteten Menschen nicht mehr beeindruckt waren. Wer
dann noch Bewunderung fiir diese Personen zeigt, gibt zu erkennen, dass er die Sache
nicht versteht.

Dieses Gedankenexperiment ist keine reine Fiktion. Neben dem Gedankenexperi-
ment kénnen wir auch aus der Geschichte von Doron Blake (geboren 1982) lernen.
Doron hatte als Kind einen beeindruckenden IQ von 180, er konnte mit zwei Jahren
den Computer seiner Mutter bedienen, hat mit zehn Jahren ein Kinderbuch verfasst
und war zu Gast in vielen Talkshows. Das war alles nicht tiberraschend, denn er
wurde als Superbaby mit kiinstlicher Befruchtung aus der Nobelpreis-Spermabank
von Robert Graham erzeugt. Doron hatte alle Talente, die man fiir eine hervorragende
Leistung in der Naturwissenschaft brauchte und er hatte eine glinzende Karriere zu
erwarten. Doch Doron entschied sich als Jugendlicher gegen die Naturwissenschaft.
Er interessierte sich fiir Philosophie, Psychologie und Musik, studierte vergleichende
Religionswissenschaften. Doron verstand, dass seine groflartige Leistung zwar viele
beeindruckte, aber ihm keine Anerkennung brachte. Seine Leistung wurde als etwas
Selbstverstdndliches, als etwas Erwartbares begriffen. Egal wie sehr er sich ange-
strengt hat, die Antwort darauf konnte immer nur sein: diese besondere Leistung
wurde ihm in die Wiege gelegt, bzw. noch frither in seine Gene integriert. Er selbst
konnte nichts dafiir. Folglich hatte er zwar eine besonders hohe Leistungsfahigkeit,
aber er konnte daran keine Freude haben. Durch die Leistungsfahigkeit wurde sein
Leben nicht besser, sondern seine Chancen auf Anerkennung wurden geschmalert,
denn er konnte in diesem Leistungsfeld keine Anerkennung fiir eine authentische
Leistung erreichen. Er hatte keine Mdglichkeit, in einen Zustand des Unbekanntseins
zuruckzukehren, oder die Option zu wahlen, dass er nicht mit diesen besonderen
Gaben auf die Welt kommt. Sein Leben wurde durch den Einsatz dieser Technologie
nicht reicher, sondern drmer. So verurteilte er in der Offentlichkeit das Projekt der
Nobelpreis-Spermabank [12].

Was lernen wir daraus? Wenn KI-Assistenten uns das Leben auf den ersten Blick
besser machen wollen, konnte genau das Gegenteil passieren. Wir mussen mit ihrer
Hilfe nicht nur mehr Leistung erbringen kdnnen, sondern wir miissen dies unter den
Bedingungen der realen Welt und der gesellschaftlichen Praktiken tun konnen, die
wir haben. Die Nutzung von KI-Assistenten muss sich in eine gesellschaftliche Praxis
der Anerkennung, der Wertschatzung, der Authentizitdt und der Autonomie einglie-
dern. In dieser Praxis konnen sich jedoch durch die neue Technologie Widerspriiche
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einschleichen, die das Leben mit der Technologie erschweren. Sie erzeugen womaog-
lich einen gesellschaftlichen Druck, eine Einschrankung unserer Freiheit, auf Techno-
logien zu verzichten und damit unter einem neuen Leistungsdruck zu bestehen.
Bevor wir die neuen KI gestiitzten Technologien als Erleichterung fiir unser Leben
bewerten, miissen wir sie im Hinblick auf die Verdnderung unseres Lebens, unserer
Werte und unserer gesellschaftlichen Praxis priifen. Wir miissen die tiefere Logik un-
serer Lebensfiihrung und unserer gesellschaftlichen Praxis durchschauen, um festzu-
stellen, welche Verdnderungen die Einfithrung von KI-Assistenten erzeugen und ob
diese Verdnderungen winschenswert sind. Manche Praxis — wie z. B. der Marathon-
lauf — wird uns wohl so wichtig sein, dass wir sie fiir den technischen Fortschritt
nicht aufgeben wollen.

15.8 Fazit

In diesem Aufsatz habe ich mich mit dem Thema der Leistung von KI-Assistenten be-
schéftigt. Ich habe gezeigt, dass KI-Assistenten in manchen Bereichen des Lebens leis-
tungsfahiger geworden sind, als wir dies noch bis vor kurzem fiir mdglich hielten.
Diese Leistungen verdndern unser Leben, wie wir es gestalten und welche Anspriiche
wir an unser Leben stellen. Sie verandern auch die Logik von gesellschaftlichen Prak-
tiken, nach denen wir unser Zusammenleben mit anderen Menschen gestalten. Wo
die Grenzen der Leistung von KI-Assistenten liegen, konnen wir technisch nicht ab-
schétzen. Es wird wohl dazu kommen, dass KI-Assistenten manche Bereiche unseres
Lebens und unserer Wertvorstellungen neu pragen werden. Sofern es hier um norma-
tive Fragen geht, sollten wir diese Entwicklung bewusst gestalten.

Unsere Interaktion mit Menschen liefs sich bis vor kurzem scharf von der mit Com-
putern trennen. Diese scharfe Trennung wird aber immer weniger zu halten sein.
Durch den Einsatz von KI-Assistenten werden sowohl unsere Wahrnehmung als auch
die objektiven Grenzen der menschlichen und der maschinellen Leistung verschwim-
men und Mischleistungen entstehen, in denen wir nicht eindeutig sagen kénnen, was
was ist. Wir tbertragen unsere sozialen Interaktionsroutinen in den Umgang mit Com-
putern und vice versa, die Routinen mit den KI-Assistenten in den Umgang mit Men-
schen. Wir etablieren eine neue Haltung zu KI-Assistenten, die sich weniger auf die
Trennung als auf die Gemeinsamkeit der beiden Interaktionen einstellt.

Trotz dieser wachsenden Unklarheit tiber die unterschiedlichen Leistungen von
KI und Menschen wird es Bereiche geben, in denen KI-Assistenten eindeutig keine
Leistungen von Menschen iithernehmen werden, weil sie prinzipiell unféhig bleiben,
diese Leistungen zu erbringen. Diese sind genuin menschliche Leistungen, die mit der
Conditio Humana zusammenhéngen wie z. B. mit der begrenzten Lebenszeit oder der
Notwendigkeit zur Anstrengung fiir eine Leistung, mit der Aufgabe, Ziele im Leben zu
formulieren und danach zu entscheiden. Auch die Authentizitat der menschlichen Er-
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fahrung wird unersetzbar bleiben, z. B. die Art der Bewdltigung von Problemen mit
menschlicher Kraft.

Es ist wichtig zu betonen, dass KI-Assistenten nicht nur personliche Leistungen he-
rausfordern, sondern paradoxerweise bei Unterstiitzung der personlichen Leistungen
gesamte gesellschaftliche Praktiken unter Druck setzen kénnen. Auch in diesem Zu-
sammenhang werden Bereiche tubrigbleiben, in denen KI die menschliche Leistung
nicht ersetzen wird. Es kann passieren, dass KI-gestiitzte Systeme in diese Bereiche ein-
greifen wie die U-Bahn in den Marathonlauf. In diesem Fall werden die neuen techni-
schen Systeme die gesellschaftliche Praxis storen und es braucht eine Gegensteuerung
oder es wird zu einem Verfall der Praxis kommen. An diesen Beispielen zeigt sich,
dass menschliche Leistung nicht blof3 ein purer Selbstzweck ist, sondern immer in
eine gesellschaftliche Praxis eingebettet ist, auf die Riicksicht genommen werden soll.

Wenn der Schachweltmeister vom Schachcomputer geschlagen wird, wird dadurch
das Schachspielen und auch der menschliche Wettbewerb um die beste menschliche
Leistung nicht weniger wichtig — genauso wie der Einsatz von einem Kran die Bewun-
derung der olympischen Spieler:innen im Gewichtheben nicht mindert. Maschinen kén-
nen leistungsfahiger werden als Menschen, ohne dass wir die menschliche Leistung
dadurch entwerten. Wir werden aber viele Qualititen von menschlichen Leistungen
erst erkennen, wenn sie durch eine technische Losung unter Druck gesetzt sind — wenn
z.B. der Schachcomputer die Begegnung von Menschen, in der eine personliche Wert-
schitzung erfahrbar wird, ersetzen kénnte.
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