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(BGBL.1S.1237) geandert worden ist
Urheberrechtsgesetz vom 9. September 1965 (BGBI. I
S.1273), das zuletzt durch Artikel 25 des Gesetzes vom
23.Juni 2021 (BGBI.IS.1858) geindert worden ist
Urteil

vom

Richtlinie 2008/48/EG des Europaischen Parlaments und
des Rates vom 23. April 2008 tiber Verbraucherkredit-
vertrage und zur Authebung der Richtlinie 87/102/EWG
des Rates, AB1.2008 L 133/66

Versicherungsrecht

vergleiche

Verbraucher und Recht

Versicherungswirtschaft

Richtlinie (EU) 2019/771 des Europdischen Parlaments
und des Rates vom 20. Mai 2019 Uber bestimmte vertrags-
rechtliche Aspekte des Warenkaufs, zur Anderung der
Verordnung (EU) 2017/2394 und der Richtlinie 2009/22/
EG sowie zur Aufhebung der Richtlinie 1999/44/EG,
ABI.2019 L 136/28

Bundeswasserstraflengesetz in der Fassung der Bekannt-
machung vom 23. Mai 2007 (BGBI.1S.962; 2008 I
S.1980), das zuletzt durch Artikel 3 des Gesetzes vom
18. August 2021 (BGBL. 1 S.3901) gedndert worden ist
Zeitschrift fiir Wirtschafts- und Bankrecht

Wettbewerb in Recht und Praxis
Entscheidungsanmerkungen zum Wirtschafts- und
Bankrecht

Wohnungswirtschaft und Mietrecht

zum Beispiel

Zeitschrift fiir Bankrecht und Bankwirtschaft
Zeitschrift fur die gesamte Privatrechtswissenschaft
Zeitschrift fir das Gesamte Handels- und Wirtschafts-
recht

Zeitschrift fiir Wirtschaftsrecht

zitiert als

Zeitschrift fir Miet- und Raumrecht
Zivilprozessordnung in der Fassung der Bekanntma-
chung vom 5. Dezember 2005 (BGBI.1S.3202; 2006 I
S.431; 2007 1S.1781), die zuletzt durch Artikel 1 des
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Gesetzes vom 24. Juni 2022 (BGBI.IS.959) gedandert
worden ist
ZWE Zeitschrift fiir Wohnungseigentumsrecht






Einleitung

Schone neue Welt: Auf dem Heimweg biegt man um die letzte Ecke. Das Garagen-
tor klappt auf. Das Smartphone hat die Ankunft schon mitgeteilt. Aus dem Auto
durch die Kilte geht es ins Haus — wohlige Warme. Kurz vor der Ankunft hat das
Thermostat die Heizung hochgedreht. An der Tir klingelt es: der Lieferservice des
Supermarkts. Offensichtlich war die Milch abgelaufen. In weiser Voraussicht hat
der Kithlschrank nachbestellt...

Schon heute kann das Realitit sein dank des sogenannten Internets der Dinge.
Sein Ziel ist eine flichendeckende Vernetzung verschiedenster Dinge, um eine um-
fassende Interaktion zwischen physischer Welt und informationstechnischen Sys-
temen zu ermdglichen.! Im Zentrum stehen vernetzte Gerite, die mit der Umwelt
kommunizieren und aus der Ferne gesteuert werden konnen.

Doch wie bei vielen technologischen Neuerungen ist noch offen, inwiefern das
Internet der Dinge Fluch oder Segen darstellt. Durch die Vernetzung hat nicht
mehr nur der Nutzer die Méglichkeit, auf das Gerit zuzugreifen, sondern auch der
Anbieter (und nebenbei moglicherweise auch noch ganz andere Dritte?). Der An-
bieter kann die Funktion des Gerits aus der Ferne sperren und seinen Gebrauch
verhindern. Damit kann er ein High-Tech-Endgerit in Elektroschrott verwandeln.

Die Herrschaft tiber das Gerit wird aufgespalten: Nicht nur der Nutzer, sondern
auch der Anbieter haben die Funktionsfihigkeit des Gerits in der Hand. Der Nut-
zer ist in seinem Gebrauch des Gerits zunehmend vom Willen des Geriteanbieters
abhingig. Doch wie weit geht diese Abhingigkeit? Kann sich der Nutzer aufgrund
seines Besitzes oder gar seines Eigentums an der Sache gegen einen Zugriff durch
den Anbieter wehren? Oder hohlt die Moglichkeit von Funktionssperren seinen
Besitz und sein Eigentum aus?’ Diesen Fragen geht die vorliegende Arbeit nach.

U Al-Fuqaha u.a., 17 TEEE Commun. Surv. Tutor. 2347 (2015), 2347 und 2350ff.; Hussain, In-
ternet of Things, 1ff. und 6ff.; Schoder, in: Hassan (Hrsg.), Internet of Things, 3, 3ff.; Shu u.a., in:
Hassan (Hrsg.), Internet of Things, 275, 276; Rayes/Salam, Internet of Things?, 1 und 30.

2 Siehe fiir ein besonders pikantes Beispiel der Bedrohung vernetzter Gerite durch Hacker
(Sperrung eines vernetzten Keuschheitsgtrtels): Agence France-Presse, ,Smart male chastity de-
vice can be controlled by hackers, users warned, https://www.theguardian.com/technology/2020/
oct/09/smart-male-chastity-device-controlled-hackers-warning = https://perma.cc/TD3A-7HQB.

3> Vgl. Kuschel, AcP 220 (2020), 98, 100; Wendehorst, Besitz- und Eigentumsverhiltnisse beim
Internet der Dinge — Rechtsgutachten, 62; Sander, WuB 2022, 175, 176.


https://www.theguardian.com/technology/2020/oct/09/smart-male-chastity-device-controlled-hackers-warning
https://www.theguardian.com/technology/2020/oct/09/smart-male-chastity-device-controlled-hackers-warning
https://perma.cc/TD3A-7HQB

2 Einleitung

A. Besonderheiten vernetzter Gerite

Bevor Gegenstand (dazu unter B.) und Gang (dazu unter C.) dieser Untersuchung
erliutert werden, werden im Folgenden zunachst einige spezifische Eigenschaften
vernetzter Gerite herausgearbeitet, die fiir den rechtlichen, insbesondere sachen-
rechtlichen Umgang mit solchen Geriten eine Herausforderung darstellen. Es han-
delt sich dabei zunachst um die Spaltung der Sachherrschaft zwischen Nutzer und
Anbieter, die dem Anbieter die Moglichkeit eroffnet, aus der Ferne die Funktion
des Gerits zu sperren. Daneben kann bei Geriten mit digitalen Elementen erstmals
in erheblichem Umfang die Funktionsfihigkeit von Sachen ohne Einwirkung auf
ihre Substanz beeintrichtigt werden. Schlieflich kénnen aufgrund der Vernetzung
Gebrauchsvoraussetzungen aus dem Gerit in das Datennetz und damit potenziell
auflerhalb des Schutzbereichs des Sachenrechts ausgelagert werden.

1. Vernetzung als Alltagsrealitit

Ein plastisches Beispiel vernetzter Gerite stellen die bereits vorgestellten, soge-
nannten Smart Home-Gerite dar. Dabei handelt es sich um verschiedenste Haus-
haltsgerite, von Thermostaten iiber Klima- und Alarmanlagen bis hin zu Kihl-
schrinken, Waschmaschinen und Kaffeemaschinen, die iiber ein Smart Home-
System digital untereinander und mit dem Internet verbunden sind.* Dank der Ver-
netzung kann der Nutzer weltweit auf die Gerite zugreifen, sie bedienen und In-
formationen iber ihren Zustand erhalten. So kann er etwa tberpriifen, welche
Raumtemperatur in seiner Wohnung herrscht und das Thermostat anpassen. Eine
vernetzte Alarmanlage kann ihn aus der Ferne tiber einen Einbruch informieren.
Bei vernetzten Geriten treten neben Gebrauchsmoglichkeiten, die sich allein aus
der analogen Nutzung der Geritesubstanz ergeben (im Folgenden: analoger Ge-
brauch), solche Gebrauchsmoglichkeiten, die erst durch eine elektronische Daten-
verarbeitung moglich werden (im Folgenden: digitaler Gebrauch). Gerade im Rah-
men des Internets der Dinge’ erhalten die vernetzten Gerite neben der Méglichkeit
einer Fernsteuerung auch weitere, neuartige Funktionen, unter anderem solche, die
auf Automatisierung und kiinstlicher Intelligenz beruhen. Eine vernetzte Kaffee-
maschine kann beispielsweise automatisch angeschaltet werden, sobald der Nutzer
morgens seinen vernetzten Wecker ausschaltet. Die vernetzten Gerite konnen da-
bei umfangreiche Daten tiber das Verhalten der Nutzer erheben. Uber deren Aus-
wertung kann unter anderem prognostiziert werden, wann und wie der Nutzer
seine Wohnung nutzt. Auf dieser Grundlage konnte ein vernetztes Thermostat die
Raumtemperatur automatisch und fiir jeden Raum spezifisch an die prognostizier-

* Siche fiir Beispiele: Al-Fuqaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2351 f.; Sol-
mecke/Vondrlik, MMR 2013, 755, 755.
5> Siehe dazu unten S.478.
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te Nutzung anpassen. Die Datenverarbeitung kann im Gerit, aber auch auflerhalb
des Gerits, insbesondere auf dem Cloud-Server® des Anbieters erfolgen.”

Die Einsatzmoglichkeiten vernetzter Gerite und des Internets der Dinge sind
nahezu grenzenlos und beschrinken sich insbesondere nicht auf den eben beispiel-
haft skizzierten privaten und hiuslichen Gebrauch. Die Verbreitung® und
wirtschaftliche Bedeutung’® vernetzter Gerite nehmen rasant zu und werden dies
voraussichtlich auch zukiinftig tun. Bereits heute sind sie in den verschiedensten
Lebensbereichen prisent. Neben den genannten Beispielen vernetzter Haushaltsge-
rite finden sich vernetzte Gerite etwa auch im Transport- und Logistikwesen (ver-
netzte Lastkraftwagen), in der Industrie (vernetzte, automatisierte Produktions-
strecken'®), in der Landwirtschaft (vernetzte Traktoren'') sowie im Pflege- und
Gesundheitswesen (maschinelle Pflege, automatisierte Diagnose und Erhebung
von Messdaten, ferngesteuerte Operationen'?)."?

I1. Vernetzung als wertbestimmender Faktor

Die Vernetzung ist beim Vertrieb vernetzter Gerite fiir den Wert und damit die
Bepreisung vernetzter Gerite regelmiflig von entscheidender Bedeutung. Offen-
kundig ist dies bei Geriten, die nur bei andauernder Vernetzung — meist bei Ver-
bindung zu der I'T-Infrastruktur des Anbieters, also dessen Cloud-Server — nutz-
bar sind oder bei denen die Restfunktionen, die ohne eine derartige Vernetzung
verwendet werden konnen, von hochstens untergeordneter Bedeutung sind. Als
Beispiel kann hier der eingangs erwihnte, vernetzte Garagentoréffner genannt

¢ Siehe zur Definition des Begriffs der Cloud unten bei S.47.

7 National Institute of Standards and Technology, Special Publication 800145, 2011, 3.

8 Europdische Kommission, C(2020) 4754 final, 2020, 1: Gesamtzahl intelligenter Heimgerite
in der EU Ende 2019: 108 Millionen, bis 2023 wird mit 184 Millionen gerechnet; Europdiische
Kommission, COM(2017) 712 final, 2017, 1; Regenfus, JZ 2018, 79, 79; Wendehorst, in: Micklitz
u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 367.

9 Europdische Kommission, COM(2017) 712 final, 2017, 1 schitzt das wirtschaftliche Potenzial
von [oT-Anwendungen bis 2025 in Industrielindern auf bis zu 9 Bio. EUR pro Jahr.

19 Bundesministerium fiir Wirtschaft und Energie, Vernetzte Produktion, https://www.mittel
stand-digital.de/MD/Redaktion/DE/Dossiers/A-Z/vernetzte-produktion.html = https://perma.
cc/8C3A-CBJQ; Fraunhofer- Gesellschaft, Vernetzte Produktion fiir die Industrie 4.0 — iiber Lin-
dergrenzen hinweg, https://www.fraunhofer.de/de/presse/presseinformationen/2019/januar/ver
netzte-produktion-fuer-die-industrie-4-0-ueber-laendergrenzen-hinweg.html = https://perma.
cc/2M66-]9LN.

11 Siche etwa John Deere, Die Landwirtschaft der Zukunft, https://www.deere.de/de/land
technik/landwirtschaft-der-zukunft/ = https:/perma.cc/QL2U-NDKZ.

12 Vgl. Lofken, Erste Operation iiber den Atlantik — Arzte entfernen von den USA aus eine
Gallenblase in Frankreich, https://www.wissenschaft.de/umwelt-natur/erste-operation-ueber-
den-atlantik-aerzte-entfernen-von-den-usa-aus-eine-gallenblase-in-frankreich/ = https:/perma.
cc/XXC9-267H.

13 Al-Fuqaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2351 f.; Weisser/Firber, MMR
2015, 506, 5061,


https://www.mittelstand-digital.de/MD/Redaktion/DE/Dossiers/A-Z/vernetzte-produktion.html
https://www.mittelstand-digital.de/MD/Redaktion/DE/Dossiers/A-Z/vernetzte-produktion.html
https://perma.cc/8C3A-CBJQ
https://perma.cc/8C3A-CBJQ
https://www.fraunhofer.de/de/presse/presseinformationen/2019/januar/vernetzte-produktion-fuer-die-industrie-4-0-ueber-laendergrenzen-hinweg.html
https://www.fraunhofer.de/de/presse/presseinformationen/2019/januar/vernetzte-produktion-fuer-die-industrie-4-0-ueber-laendergrenzen-hinweg.html
https://perma.cc/2M66-J9LN
https://perma.cc/2M66-J9LN
https://www.deere.de/de/landtechnik/landwirtschaft-der-zukunft/ = https://perma.cc/QL2U-NDKZ
https://www.deere.de/de/landtechnik/landwirtschaft-der-zukunft/ = https://perma.cc/QL2U-NDKZ
https://www.wissenschaft.de/umwelt-natur/erste-operation-ueber-den-atlantik-aerzte-entfernen-von-den-usa-aus-eine-gallenblase-in-frankreich/
https://www.wissenschaft.de/umwelt-natur/erste-operation-ueber-den-atlantik-aerzte-entfernen-von-den-usa-aus-eine-gallenblase-in-frankreich/
https://perma.cc/XXC9-267H
https://perma.cc/XXC9-267H

4 Einleitung

werden." Ohne aktive Vernetzung ist er nutzlos, da das Tor nicht mehr aus der
Ferne geoffnet werden kann. Um das Tor vor Ort hiandisch zu 6ffnen, braucht man
thn demgegeniiber nicht. Die Vernetzung ist konstitutiv fir Wesen und Wert des
Gerits. Zugespitzt ausgedriickt stellt ein solches Gerit ohne Vernetzung, insbe-
sondere wenn eine Vernetzung auf Dauer ausgeschlossen ist, nur noch Elektro-
schrott dar."”

Bei zahlreichen anderen vernetzten Geriten ist die Vernetzung fiir den Gebrauch
weniger entscheidend. Dies ist der Fall, wenn das Gerit auch ohne Vernetzung, also
offline,'® zumindest teilweise funktionsfihig ist. So kann die Vernetzung lediglich
tir Aktualisierungen der integrierten Software, fiir den Gebrauch von untergeord-
neten Zusatzfunktionen oder den Erwerb neuer Sekundirprodukte erforderlich
sein. Zu denken ist hier beispielsweise an einen vernetzten Kiihlschrank, der tber
eine aktive Vernetzung selbststindig Lebensmittel bestellen kann, in Abwesenheit
einer Vernetzung jedoch weiterhin ohne Beeintriachtigung vorhandene Lebens-
mittel kithlt. Bei der automatisierten Bestellmoglichkeit handelt es sich um eine
digitale Zusatzfunktion, die zu den Gebrauchsmoglichkeiten eines analogen Kithl-
schranks hinzukommt. Auch in solchen Fillen sind die digitalen Zusatzfunktio-
nen, die die Vernetzung ermdglicht, fiir die Preisbildung und die Erwerbsentschei-
dung des Nutzers von erheblicher Bedeutung. In der Werbung werden digitale
Zusatzfunktionen — zumindest derzeit noch — typischerweise als Abgrenzungs-
merkmal zu vergleichbaren analogen Konkurrenzprodukten herausgestellt. Die
Zusatzfunktionen motivieren zum Kauf und rechtfertigen hohere Preise.'” Sie stel-
len einen entscheidenden wertbildenden Faktor dar, selbst wenn auch ohne die Zu-
satzfunktionen nicht unerhebliche Gebrauchsmoglichkeiten verbleiben.

Bei zahlreichen Geriten bestehen neben den netzbasierten Gebrauchsmoglich-
keiten auch softwarebasierte Gebrauchsmoglichkeiten, die unabhingig von einer
Vernetzung — also offline — genutzt werden konnen. Beispielhaft kann hier ein
E-Book-Reader genannt werden, auf dem auch ohne aktive Netzanbindung in dem
Gerit gespeicherte E-Books gelesen werden konnen und mangels Vernetzung le-
diglich keine neuen Blicher heruntergeladen werden konnen. Solche softwareba-
sierten Funktionen sind vielfach ebenfalls wesenspragend fiir die Gerite und stellen
einen entscheidenden wertbildenden Faktor dar. Auch sie konnen iiber die Brauch-
barkeit und den Wert eines Gerits entscheiden: Sofern die in einem E-Book-Reader
integrierte Software nicht mehr funktionsfahig ist, ist das Gerit nicht mehr nutz-
bar. Auch wenn diese softwarebasierten Funktionen, anders als netzbasierte Funk-

14 Siehe oben bei S. 1.

15 Eine fortgesetzte Nutzung ist indes dann moglich, wenn das Gerit interoperabel ist und le-
diglich eine Vernetzung mit dem Anbieter ausscheidet. Zur aktuell weitgehend mangelnden Inte-
roperabilitit vernetzter Gerite siche jedoch unten bei S.51 ff.

16 Siehe dazu unten bei S.53 ff.

7" Solmecke/ Vondrlik, MMR 2013, 755, 755 beziffern bspw. den Preisunterschied zwischen
einer analogen Personenwaage und einer Personenwaage mit einer Fitness-App auf 100 Euro.
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tionen, an sich offline genutzt werden konnen, kann der Anbieter oft die Vernet-
zung des Gerits nutzen, um auch solche Funktionen zu sperren.

II1. Vertrieb und Erwerb vernetzter Gerite

Die Vernetzung von Geriten fiihrt bei deren Vertrieb und Erwerb zu Besonderhei-
ten. Meist erfolgt der Erwerb kauf- oder mietihnlich (dazu unter 1.). Sowohl auf
Seiten des Nutzers als auch des Anbieters spielen neben den Vertragsparteien Drit-
te eine wichtige Rolle (dazu unter 2.).

1. Vernetzte Gerite als Gebrauchs- und Erwerbsobjekte

Grundsitzlich lassen sich zwei Arten des Vertriebs vernetzter Gerite unterschei-
den, die sich an den Leitbildern von Kauf und Miete orientieren.'® Eher traditionell
ist der kaufahnliche Erwerb. Dem Nutzer wird das Gerit dabei auf Dauer iiberlas-
sen. Er soll Eigentiimer des Gerits werden. Die Uberlassung erfolgt gegen Einmal-
zahlung oder Ratenzahlung. Neben diese gewohnlichen Charakteristika eines
Kaufs treten bei vernetzten Geriten Besonderheiten. Bei solchen Geriten ist der
Nutzer fiir ihre vertragsgemifle Verwendung dauerhaft auf die Vernetzungsmog-
lichkeit und somit auf die digitalen Dienste des Anbieters angewiesen. Der klassi-
sche Pflichtenkanon des §433 Abs.1 BGB — Ubergabe, Ubereignung, Mingelfrei-
heit bei Gefahriibergang — erfasst dies nur unvollstindig. Nach der Vorstellung der
Parteien treten weitere, andauernde Pflichten hinzu, die dem Erwerb die Kompo-
nente eines Dauerschuldverhiltnisses geben'” und die seit dem Jahre 2002 zumin-
dest bei Verbrauchsgiiterkaufvertrigen in §§475a ff. BGB Berticksichtigung fin-
den.?°

Neben den kaufihnlichen tritt ein mietahnlicher Erwerb. Der Nutzer erhilt da-
bei das Gerit lediglich fiir die Dauer des Vertrags, soll nicht Eigenttimer des Gerits
werden und muss fiir den fortwihrenden Gebrauch des Gerits und die Bereitstel-
lung der damit verbunden digitalen Dienste in regelmafligen Abstinden zahlen.
Neu ist hier insbesondere die Verbreitung von sehr kurzfristigen Mietverhaltnis-
sen, bei denen das Gerit dem Nutzer teilweise fiir nur wenige Minuten zum Ge-
brauch tiberlassen wird. Ein prominentes Beispiel, das gerade in grofleren Stadten
immer prasenter wird, betrifft die Kurzzeitmiete verschiedener Verkehrsmittel von
Kraftfahrzeugen (,Carsharing®) tiber Fahrrider (,Bikesharing®) bis zu Mopeds
und Elektroscootern. Derartige Angebote sind erst durch die ortsunabhingige
Vernetzung der Fahrzeuge realisierbar. Nur so konnen sie tiberall im Stadtgebiet
abgestellt und von den Kunden per Smartphone lokalisiert und gemietet werden.

18 Siche zur vertragstypologischen Einordnung unten bei S. 228 ff.
19 Siehe dazu unten bei S.281ff. Vgl. Metzger, JZ 2019, 577, 577.
20 Siehe dazu sowie zu den neu eingefiihrten §§327ff. BGB unten bei S.287ff.
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Die Miete kann minutengenau abgerechnet werden. Der Gebrauch des Gerits wird
vom Anbieter aus der Ferne eroffnet und beendet.

Doch auch langfristige Mietverhiltnisse sind verbreitet. Mitunter wird die zu-
nehmende Bedeutung mietdhnlicher Vertriebsformen mit dem Aufkommen einer
sogenannten sharing economy umschrieben und es wir von einem Paradigmen-
wechsel von Eigentum zu Miete beziehungsweise von ,,ownership to access“ ge-
sprochen.”! Beim Erwerb von Software lisst sich eine solche Zunahme von tem-
porirer Gebrauchstiiberlassung im Rahmen verschiedener ,,Abo-Modelle® bereits
linger beobachten.?? Sie wird angetrieben durch die zunehmende Verbreitung
Cloud-basierter Softwarenutzung. Fiir Anbieter sind solche Modelle wirtschaftlich
attraktiv, da sie kontinuierliche Einkiinfte erzeugen und verhindern, dass Nutzer
eine — aus Sicht der Anbieter — ,veraltete“ Version der Software weiternutzen, um
die Kosten fiir eine neuere Softwareversion mit nur geringfiigigen Verinderungen
einzusparen. Bei vernetzten Geriten sind die 6konomischen Anreize fiir die An-
bieter vergleichbar. Auch dort kann eine dhnliche Entwicklung einsetzen.

Mischformen zwischen einem rein miet- und rein kaufihnlichen Erwerb sind
ebenfalls denkbar. So kann der Nutzer das Gerit beispielsweise gegen eine anfing-
liche Zahlung zum Eigentum erhalten und dennoch im Anschluss fortdauernd an
den Anbieter Zahlungen fir die Bereitstellung der digitalen Dienste leisten miissen.
Auch ist es moglich, dass der Nutzer das Gerit unentgeltlich zum Eigentum erhilt
und lediglich fortdauernd fiir die digitalen Dienste zahlen muss. Eine solche Kon-
stellation ist insbesondere denkbar, wenn das Gerit selbst keinen eigenen wirt-
schaftlichen Wert hat und die digitalen Dienste im Vordergrund stehen.

Die Vernetzung von Geriten und die Verbreitung des Internets der Dinge berei-
ten dartber hinaus den Weg fiir neuartige Geschiftsmodelle zwischen Kauf und
Miete, die vielfach derzeit noch nicht vorhersehbar sind. Als Beispiel eines bereits
absehbaren innovativen Geschiftsmodells kann die Automobilbranche dienen.
Dort werden vernetzte Kraftfahrzeuge entwickelt, bei denen die Hardware fiir ver-
schiedenste Funktionalititen integriert ist, deren Funktionsfihigkeit jedoch durch
die Software kontrolliert wird und gezielt freigeschaltet werden muss. So kann bei
einem gekauften Fahrzeug etwa die Hardware fiir eine Einparkhilfe oder Sitzhei-
zung vorhanden sein. Genutzt werden konnen diese Funktionen allerdings nur,
wenn sie gegen einen Aufpreis vom Anbieter freigeschaltet wird.?? Denkbar ist da-
bei wieder ein Abo-Modell, bei dem laufend fiir den Gebrauch der Einparkhilfe zu
zahlen ist und diese bei Aussetzen der Zahlungen durch eine Softwaresperre wieder
blockiert wird. Eine Sitzheizung konnte wiederum bedarfsabhingig — etwa im

2 Matzke, in: Fries/Paal (Hrsg.), Smart Contracts, 99, 109; Wendehorst, in: Micklitz u.a.
(Hrsg.), Verbraucherrecht 2.0, 367, 371; Wendehorst, Besitz- und Eigentumsverhiltnisse beim In-
ternet der Dinge — Rechtsgutachten, 5; Dorr/Goldschmidt/Schorkopf (Hrsg.), Share Economy:.

22 Vgl. Brintigam, NJW 2022, 3118, 3120.

2 Audi, Consistently connected: Audi introduces functions on demand, https:/www.audi.

com/en/company/investor-relations/talking-business/audi-functions-on-demand.html = https://
perma.cc/K44R-EG86.
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Winter — gegen Zahlung des Nutzers vortibergehend zum Gebrauch freigeschaltet
werden.

2. Relevante Akteure

Eine weitere Eigenart des Vertriebs vernetzter Gerite ist neben der Vielgestalt der
Vertriebsmodelle die Vielzahl von Akteuren, die bei threm Vertrieb und Gebrauch
eine Rolle spielen kénnen.* Im Folgenden werden beispielhaft mogliche Akteure
vorgestellt. Dabei wird bewusst auf juristische Fachterminologie verzichtet, um
eine rechtliche Bewertung nicht vorwegzunehmen, tibergeordnete Kategorien zu
entwickeln und generellere Aussagen zu ermoglichen. Um etwa dauerhafte, kau-
fihnliche Uberlassungen und temporire, mietihnliche Uberlassungen gleicherma-
len zu erfassen, werden die Begriffe ,Erwerber und ,, Anbieter verwendet statt
der Begriffe ,Kaufer und ,Mieter” beziechungsweise ,Verkidufer” und ,Vermieter®.
Diese funktionalen Rollenbeschreibungen werden auch im weiteren Verlauf der
Arbeit verwendet.

a) Nutzer und Anbieter

Im Kern der Betrachtung stehen der Nutzer und der Anbieter des vernetzten Ge-
rits. Zwischen ihnen entfaltet sich das Spannungsverhiltnis, das den Ausgangs-
punkt der vorliegenden Untersuchung bildet. Der Anbieter ist die — meist juristi-
sche — Person, die das Gerit herstellt und in den Verkehr bringt sowie die fiir den
Gebrauch des Gerits notwendige digitale Infrastruktur und die digitalen Dienste
bereitstellt. Der Anbieter verwaltet die Benutzerkonten der Nutzer. Er erhebt und
verarbeitet Daten zum Gebrauch des Gerits. Sofern in dem Gerit urheberrechtlich
geschiitzte Software enthalten ist, handelt es sich beim Anbieter vielfach um den
Inhaber des Urheberrechts oder zumindest einer ausschlieflichen Lizenz.?

Der Nutzer ist demgegeniiber die Person, die das Gerit verwendet. Unter seinem
Namen oder Pseudonym ist gegebenenfalls ein Benutzerkonto beim Anbieter ange-
legt. Auf ihn ist das Gerit registriert und tiber ihn werden beim Gebrauch des Ge-
rits personenbezogene Daten erhoben.

b) Beteiligung Dritter seitens des Nutzers

Neben Nutzer und Anbieter kdnnen auch weitere Personen von Bedeutung sein.
Auf Seiten des Nutzers betrifft dies insbesondere den Erwerber, der nicht perso-
nenidentisch mit dem Nutzer sein muss. Der Erwerber ist die Person, die das Gerit
vertraglich erworben hat, regelmifig also gekauft oder gemietet hat. Sofern nach
dem Geschiftsmodell ein Eigentumstibergang vorgesehen ist, soll meist der Erwer-
ber auch der Eigentiimer werden. Der Nutzer ist demgegentiber die Person, die das

2 Vgl. Kalamees/Sein, EuCML 2019, 13, 14f.; Wendeborst, in: Micklitz u.a. (Hrsg.), Verbrau-
cherrecht 2.0, 367, 370ff.; Dieselhorst/Grages, MMR 2011, 368, 3681.
% Vgl. Kalamees/Sein, EuCML 2019, 13, 14{.
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Gerit tatsichlich verwendet. Er ist daher meist Besitzer des Gerits. Sofern eine
Differenzierung zwischen Nutzer und Erwerber rechtlich nicht von Belang ist,
wird im Folgenden einheitlich der Ausdruck des Nutzers verwendet, wobei grund-
satzlich davon ausgegangen wird, dass der Nutzer auch Erwerber ist. Kommt es zu
einer Weiterverauflerung des vernetzten Gerits, lasst sich zwischen dem Erster-
werber beziehungsweise Erstnutzer und dem Zweiterwerber beziehungsweise
Zweitnutzer unterscheiden.

¢) Beteiligung Dritter seitens des Anbieters

Seitens des Anbieters kann zunichst — wie bei analogen Geridten — zwischen der
Involvierung Dritter beim Vertrieb und bei der Herstellung des Gerits unterschie-
den werden. Dartiber hinaus konnen bei vernetzten Geriten jedoch Dritte auch
beim Gebrauch des Gerits involviert sein aufgrund der Notwendigkeit einer an-
dauernden Bereitstellung der digitalen Infrastruktur und der digitalen Dienste.

Hinsichtlich des Vertriebs ist zwischen dem Anbieter und dem Verduflerer zu
differenzieren. Der Anbieter ist die Person, die das Gerit herstellt, in den Verkehr
bringt, die mit ihm verbundenen digitalen Dienste erbringt und die digitale Infra-
struktur unterhilt. Der Anbieter kann all diese Aufgaben selbst erfiillen oder sich
dafiir Dritter bedienen.?® Der Veriufierer ist demgegeniiber die Person, von der der
Erwerber das Geridt unmittelbar erwirbt, mit der er vertraglich verbunden ist. Bei
einer kaufihnlichen Gestaltung ist diese Person der Verkaufer; bei einer mietihnli-
chen Gestaltung der Vermieter.?”” Bei einer kaufihnlichen Gestaltung ist ein Ver-
trieb iiber einen Zwischenhindler anscheinend verbreiteter als bei einem mietahn-
lichen Vertrieb. Verkiufer und Anbieter sind daher vielfach personenverschieden.?®
Bei einem mietdhnlichen Vertrieb erfiillt der Anbieter demgegeniiber vielfach selbst
die Rolle des Vermieters.

Fiir die Herstellung des Gerits kann der Anbieter auf einen oder mehrere Her-
steller zuriickgreifen. Er kann fiir die Sachsubstanz und die verwendete Software
verschiedene Hersteller einsetzen. Auch fur die Vernetzung des Gerits sowie die
Bereitstellung der digitalen Dienste kann der Anbieter Dritte einsetzen.? Fiir die
Vernetzung wird hdufig die digitale Plattform eines Dritten verwendet, eines soge-
nannten IoT-Plattform-Betreibers. Der Anbieter muss die vernetzten Gerite auch
nicht selbst laufend verwalten oder deren dauerhafte Unterstiitzung gewihrleisten,
sondern kann damit einen IoT-Dienste-Anbieter beauftragen. Dieser verwaltet
dann die einzelnen Endgerite und kann gegebenenfalls einzelne Nutzer oder Nut-
zergruppen sperren. Damit kann er die Funktion der Gerite sperren, die fiir ihren
Gebrauch auf einen Zugang zu der IoT-Plattform angewiesen sind. Die Anbieter

26 Vgl. Kalamees/Sein, ELCML 2019, 13, 14.

¥ Vgl. Kalamees/Sein, EuCML 2019, 13, 14; Wendehorst, in: Micklitz u.a. (Hrsg.), Verbrau-
cherrecht 2.0, 367, 3701.

28 Kalamees/Sein, EaCML 2019, 13, 14; Regenfus, JZ. 2018, 79, 81; Wendehorst, in: Micklitz u.a.
(Hrsg.), Verbraucherrecht 2.0, 367, 370f. und 410ff.

2 Vgl. Wendehorst, JZ 2021, 974, 975.
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der verschiedenen digitalen Dienste miissen nicht als Subunternehmer des Anbie-
ters auftreten. Es ist denkbar, dass mit ihnen eigene Vertrige geschlossen werden.
Solche Vertrige kommen meist nach dem Erwerb des Gerits zustande, wenn der
Nutzer das Gerit in Betrieb nimmt und erstmals mit der IoT-Plattform verbindet.*

IV. Funktionssperren und gespaltene Sachherrschaft

Wo die Vernetzung dem Nutzer Gebrauchsmoglichkeiten erdffnet, gibt sie dem
Anbieter Einwirkungsmoglichkeiten. Der Anbieter kann diese nutzen, um den Ge-
brauch des Gerits durch eine Funktionssperre zu verhindern. Soweit der Nutzer
fir den Gebrauch des Gerits auf einen Zugang zum Cloud-Server oder andere di-
gitale Dienste des Anbieters angewiesen ist, kann der Anbieter den Zugang blo-
ckieren oder die Dienste einstellen. Hat der Anbieter digitale Zugriffsrechte beztig-
lich der im Gerit integrierten Software (sog. Root-Rechte),” kann er diese Software
sperren und den Gebrauch des Gerits verhindern.*?

1. Tatsdchliche Beispiele von Funktionssperren

Eindricklich zeigen die folgenden, realen Beispiele, welche Auswirkungen die Ein-
wirkungsmoglichkeiten des Anbieters haben konnen und welche Gestalt Funk-
tionssperren annechmen koénnen. Die Beispiele unterstreichen, wie ohnmachtig der
Nutzer eines vernetzten Gerits de facto einem Zugriff des Anbieters gegentiber-
steht und wie sehr er von dessen Willkiir abhingig sein kann.

Im Jahre 2017 erwarb ein US-Amerikaner einen vernetzten Garagentordffner.*
Mittels eines auf einem Smartphone installierten Programmes sollte der Nutzer
tiber den Server des Anbieters aus der Ferne das Garagentor 6ffnen und schlieflen
konnen. Bei der Inbetriebnahme des Gerits war der Nutzer allerdings zunichst auf
Schwierigkeiten gestoflen. Er verfasste daher auf der Seite des Anbieters und auf
dem Verkaufsportal, auf dem er das Gerit gekauft hatte, eine sehr negative, im Ton-
fall ausfallende Kritik. Der Anbieter des Toroffners reagierte prompt. Wegen des
beleidigenden Tonfalls setzte er die Identifikationsnummer des erworbenen Gerits
auf eine schwarze Liste und sperrte dadurch fiir den Nutzer den Zugriff auf den
Cloud-Server des Anbieters (sog. ,,Blacklisting®). Ohne Zugriff auf diesen Server

30 Kuf, in: Sassenberg/Faber (Hrsg.), Hdb Industrie 4.0 und Internet of Things?, § 12 Rn. 62;
zuriickhaltend bzgl. eines Vertragsschlusses Magnus, Fernkontrolle, 89 ff.

31 Es handelt sich um tatsichliche, informationstechnische und nicht um rechtlich Befugnisse.
Siehe dazu S.591.

532 Regenfus, JZ 2018, 79, 79.

3 Waddell, Avenging a One-Star Review with Digital Sabotage, https://www.theatlantic.com/
technology/archive/2017/04/garadget-sabotage/521937/ = https://perma.cc/326Q-VGTX; Matys-
zczyk, Company bricks smart garage-door opener after bad review, https://www.cnet.com/news/
garadget-bricks-smart-garage-door-opener-after-bad-review-iot/ = https://perma.cc/PG2B-TELB.


https://perma.cc/326Q-VGTX
https://perma.cc/326Q-VGTX
https://www.cnet.com/news/garadget-bricks-smart-garage-door-opener-after-bad-review-iot/
https://www.cnet.com/news/garadget-bricks-smart-garage-door-opener-after-bad-review-iot/
https://perma.cc/PG2B-TELB

10 Einleitung

konnte der Nutzer das Gerit nicht mehr bedienen. Der Offner wurde nutzlos. Das
Tor musste manuell gedffnet werden.

Ein weiteres Beispiel fiir eine Blockademéglichkeit seitens des Anbieters®* stellt
die folgende Praxis dar, die im Nachgang der Finanzkrise der ausgehenden 2000er
Jahre in den USA anscheinend zunehmende Verbreitung fand:*® Bei Gebrauchtwa-
genhiandlern konnten Personen mit geringer Kreditwirdigkeit dank hochverzins-
ter Darlehen Gebrauchtwagen kaufen. Um die Zahlungsdisziplin der Kunden si-
cherzustellen, wurden die Gebrauchtwagen mit sogenannten starter interrupt de-
vices ausgestattet. Diese vernetzten Gerite warnen den Kunden durch anhaltendes
lautes Piepsen, wenn eine Darlehnsrate ansteht oder nicht rechtzeitig bedient wur-
de. Wird die Rate nicht innerhalb einer gewissen Zeit gezahlt, kann der Darlehens-
geber durch das starter interrupt device das Anlassen des Wagens verhindern. Der
Kunde kann die Tiren des Wagens zwar noch 6ffnen, fahren kann er ihn indes
nicht mehr.® Das Vorgehen ist in diesen Fillen besonders fragwiirdig, da die Ab-
hingigkeit vieler US-Biirger von einem eigenen Kraftfahrzeug ausgenutzt wurde.
Armeren Personen wurden anscheinend iiberteuerte Darlehen und Gebrauchtwa-
gen vermittelt, die sie sich vielfach nicht leisten konnten und deren Abzahlung
durch die drohende Funktionssperre des Kraftfahrzeugs geradezu erpresst wurde.
Die Darlehensgeber begegneten diesen Bedenken mit der Behauptung, dass die be-
troffenen Kunden ohne den Einsatz der starter interrupt devices iiberhaupt kein
Darlehen erhalten hitten.””

Ein weiteres Beispiel einer Funktionssperre betrifft Revolv, ein Unternehmen,
das eine Basisstation zur Vernetzung von Eigenheimen verkaufte (sog. smart

3* Genau genommen stellt der Einsatz eines starter interrupt device ein untypisches Beispiel
der Abhingigkeit des Nutzers eines vernetzten Gerits von dessen Anbieter dar. Die Gebraucht-
wagen sind schliefflich nicht von sich aus vernetzt. Es wird vielmehr mit dem starter interrupt
device ein vernetztes Gerit eingebaut, durch das erst die Kontrolle iber den Wagen ermoglicht
wird. Eine entsprechende Vorkehrung kdnnte jedoch problemlos bei einem von Anfang an ver-
netzten Wagen eingebaut sein. Bereits heute kommen zudem vergleichbare Funktionssperren bei
sogenannten Carsharing-Angeboten zum Einsatz.

3 Kuschel, AcP 220 (2020), 98, 103; Riebhm, in: Fries/Paal (Hrsg.), Smart Contracts, 85, 86;
Consumers International, Connection and protection, 2016, 36; Corkery/Silver- Greenberg, Miss
a Payment?, https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-
car/ = https://perma.cc/K4E4-PK5P; Matyszczyk, John Oliver mocks device that nags until you
make a car payment, https://www.cnet.com/news/john-oliver-highlights-beeping-device-that-
nags-you-until-you-make-your-car-payment/ = https://perma.cc/8NR2-TXK5; vgl. Klever, in:
Beyer u.a. (Hrsg.), Privatrecht 2050 — GJZ-Jahrbuch 2019, 379, 379; Strobel, NJW 2022, 2361,
2361.

36 Ein vergleichbarer Fall beschiftigte vor Kurzem den BGH. Dort ging es um die Klage auf
Unterlassen der Nutzung einer AGB-Klausel, die es dem Vermieter einer Elektrofahrzeug-Batte-
rie erlaubte, unter bestimmten Umstinden die Wiederauflagemoglichkeit der Batterie zu sperren:
BGH v. 26.10.2022 — XII ZR 89/21, NJW 2022, 3575; siehe dazu Duden, NJW 2023, 18; Vorins-
tanz: OLG Disseldorf v. 7.10.2021 -1 20 U 116/20, JZ 2022, 359.

3 Corkery/Silver-Greenberg, Miss a Payment? Good Luck Moving That Car, https://deal
book.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/ = https://perma.cc/
K4E4-PK5P.


https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/
https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/
https://perma.cc/K4E4-PK5P
https://www.cnet.com/news/john-oliver-highlights-beeping-device-that-nags-you-until-you-make-your-car-payment/
https://www.cnet.com/news/john-oliver-highlights-beeping-device-that-nags-you-until-you-make-your-car-payment/
https://perma.cc/8NR2-TXK5
https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/
https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/
https://dealbook.nytimes.com/2014/09/24/miss-a-payment-good-luck-moving-that-car/
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home-device).*® Uber eine App konnten damit Klimaanlage, Alarmanlage, Uber-
wachungskamera, Lichter etc. aus der Ferne gesteuert beziehungsweise program-
miert werden. Im Oktober 2014 wurde das Unternehmen von Nest gekauft, einem
Tochterunternehmen von Google, das vergleichbare Produkte zur Vernetzung des
Eigenheims herstellt. Um Ressourcen zu sparen, wurden im Mai 2016 die fiir den
Betrieb von Revolv notwendigen digitalen Dienste eingestellt, woraufhin die Gera-
te nicht mehr genutzt werden konnten. Inwiefern Kunden eine Kostenerstattung
erhielten, ist nicht klar ersichtlich. Zumindest urspriinglich wollte das Unterneh-
men Zahlungen anscheinend durch einen Verweis auf den Ablauf der einjihrigen
Garantie abwenden.”

Die genannten Beispiele geben einen kleinen Einblick, in welch vielfiltiger Form
die Vernetzung dem Anbieter eine dauerhafte Einwirkungsmoglichkeit eroffnet.
Der Anbieter kann eine, mehrere oder alle Funktionen des Gerits sperren. Moglich
ist dies, indem er die im Gerit integrierte Software sperrt oder indem er den Zu-
gang zum Cloud-Server kappt oder andere netzbasierte digitale Dienste einstellt.
Durch diese Einwirkungsmoglichkeit des Anbieters kommt es zu einer Spaltung
der Sachherrschaft. Neben dem Nutzer kann nun auch der Anbieter dauerhaft tiber
die Nutzbarkeit der Sache entscheiden.

2. Anlass fiir Funktionssperren

Die dargestellten Beispiele zeigen, dass Funktionssperren unterschiedliche Ziele
verfolgen konnen.*® Wie die Sperre des Garagentordffners aufgrund einer negativen
Kundenbewertung zeigt,* sind der Willkiir des Anbieters de facto kaum Grenzen
gesetzt.* Vielfach werden Anbieter mit Funktionssperren jedoch klare wirtschaft-
liche Anliegen verfolgen. Drei Beispiele sollen dies illustrieren: eine Sperre auf-
grund des Alters des Gerits (dazu unter a)), aufgrund einer Weitergabe des Gerits
an einen Zweitnutzer (dazu unter b)) sowie aufgrund eines Ausbleibens der fiir das
Gerit oder dessen Gebrauch geschuldeten Gegenleistung (dazu unter c)).

38 Consumers International, Testing our trust, 2017, 12; Revolv — a Nest company, A letter
from Revolv’s founders, https://web.archive.org/web/20160301002424/http://revolv.com/ =
https://perma.cc/]J787-7RQY; Statt, Nest is permanently disabling the Revolv smart home hub,
https://www.theverge.com/2016/4/4/11362928/google-nest-revolv-shutdown-smart-home-pro
ducts = https://perma.cc/SCML-A94U.

3 Revolv — a Nest company, A letter from Revolv’s founders, https://web.archive.org/web/
20160301002424/http://revolv.com/ = https://perma.cc/J787-7RQY. Letztlich scheint das Unter-
nehmen jedoch eine Kostenerstattung angeboten zu haben: Revolv — a Nest company, Revolv is
now closed, http://revolv.com/ = https://perma.cc/L3SQ-735L.

40 Siehe etwa bei Regenfus, JZ 2018, 79, 80.

# Siche oben bei S.91.

42 Weitere Beispiele etwa bei Regenfus, JZ 2018, 79, 80; Consumers International, Testing our
trust, 2017, 12.


https://web.archive.org/web/20160301002424/http://revolv.com/
https://perma.cc/J787-7RQY
https://www.theverge.com/2016/4/4/11362928/google-nest-revolv-shutdown-smart-home-products = https://perma.cc/8CML-A94U
https://www.theverge.com/2016/4/4/11362928/google-nest-revolv-shutdown-smart-home-products = https://perma.cc/8CML-A94U
https://web.archive.org/web/20160301002424/http://revolv.com/
https://web.archive.org/web/20160301002424/http://revolv.com/
https://perma.cc/J787-7RQY
http://revolv.com/
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a) Alter des Gerits

Der Anbieter kann ein Gerit zunichst sperren, weil das Gerit ein gewisses Alter
erreicht hat und der Anbieter diesen Geritetyp beziehungsweise diese Produk-
tionsreihe nicht mehr unterstiitzt. Hintergrund dessen kann sein, dass nur noch
wenige Nutzer eine bestimmte Produktionsreihe verwenden und daher die Aktua-
lisierung der notwendigen Software aus Sicht des Anbieters unverhiltnismaflige
Kosten verursacht.

Eine derartige Funktionssperre kann zudem Teil einer sogenannten geplanten
Obsoleszenz sein. Unternehmen sehen dabeti fiir ihre Produkte zeitlich begrenzte
Lebenszyklen vor und schatfen unterschiedliche Anreize, nach Ablauf des Lebens-
zyklus das alte Produkt durch ein neues zu ersetzen. So kann beispielsweise bei
einem Smartphone oder Laptop das Betriebssystem mit jeder Aktualisierung mehr
Rechenleistung und Stromressourcen verbrauchen, wodurch das Gerit immer
langsamer wird, bis der Nutzer es durch ein leistungsstirkeres neues Gerit ersetzt.
Bei vernetzten Geriten kann eine Funktionssperre einen sehr effektiven Anreiz fir
einen Neuerwerb setzen.

In der Praxis werden Anbieter solche Obsoleszenz-Sperren wohl nur zurtickhal-
tend einsetzen, da sie zu Gegenwehr der Nutzer und zu Reputationsschiden fiihren
dirften. Deutlich attraktiver als Obsoleszenz-Sperren, vom Ergebnis jedoch ver-
gleichbar, wird fiir Anbieter eine Verlagerung vom Verkauf auf die Vermietung von
vernetzten Geriten sein.” Altersbedingte Funktionssperren diirften sich daher in
der Praxis vielfach auf den Fall konzentrieren, dass wegen der sinkenden Nutzer-
zahlen und des zunehmenden Alters des Gerits die fortdauernde Unterstiitzung
des Geritetyps unverhaltnismiflige Kosten verursacht.

b) Weitergabe des Geriits

Eine dhnliche wirtschaftliche Zielrichtung wie eine Obsoleszenz-Sperre hat es,
wenn der Anbieter durch eine Funktionssperre die Weitergabe des Gerits unter-
bindet und so dessen Verkehrsfihigkeit de facto einschrinkt.** Damit wird der Ab-
satz des Geridts auf dem Primdrmarkt vor Konkurrenz auf dem Sekunddrmarkt
abgeschirmt. Eine Funktionssperre ist bei einer Weitergabe des Gerits auch in der
Form denkbar, dass eine Weitergabe des Gerats zwar moglich ist, der Zweitnutzer
aber ein eigenes — entgeltliches oder auch kostenfreies — Benutzerkonto anlegen
muss. Eine solche Einschrinkung ist fiir den Anbieter attraktiv, um sicherzustellen,
dass die bei der Nutzung erhobenen personenbezogenen Daten einem einzigen Da-
tensubjekt zugeordnet werden konnen.

# Siehe dazu S.6.
* Regenfus, JZ 2018, 79, 80. Vgl. zur Weiterveriuflerung von Softwarelizenzen: FuGH v.
3.7.2012 - C-128/11, ECLI:EU:C:2012:407 — UsedSoft.
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¢) Ausbleiben der Gegenleistung

Als weiteres Beispiel ist denkbar, dass der Anbieter mittels einer Funktionssperre
versucht, die Erftllung einer ihm vermeintlich zustehenden Gegenleistung zu be-
wirken.* Der Anbieter kann die Funktion des Gerits sperren, solange die Zahlung
des Kaufpreises beziehungsweise des Mietzinses ausbleibt.*® Auf diese Weise setzt
der Anbieter einen wirkmachtigen Anreiz, die Zahlung zu leisten. Je nach Art des
gesperrten Gerits oder des Zeitpunkts der Sperrung kann die Anreizwirkung einer
solchen Sperrung auch zutreffender als Erpressung oder Notigung umschrieben
werden.?

V. Vernetzte Gerite als Herausforderung fiir das Sachenrecht

In der Moglichkeit des Anbieters, die Funktion des Gerits aus der Ferne zu sperren,
kommen drei Besonderheiten vernetzter Gerite zusammen, die die Position des
Nutzers schwichen und die im Hinblick auf die sachenrechtliche Behandlung ver-
netzter Gerite grundlegende Fragen aufwerfen:*® die Spaltung der Sachherrschaft
(dazu unter 1.), die Moglichkeit einer Beeintrichtigung der Funktionsfihigkeit der
Sache ohne Verinderung ihrer Substanz (dazu unter 2.) und die Auslagerung von
Gebrauchsvoraussetzungen aus der Sache in das Datennetz (dazu unter 3.).

1. Spaltung der Sachherrschaft

Bei vernetzten Geriten kann es zu einer Spaltung der Sachherrschaft kommen, die
bei rein analogen Geriten nicht denkbar ist.*” Die Spaltung hat zwei Dimensionen,
die eng miteinander in Bezug stehen, aber nicht deckungsgleich sind: Beziiglich der
Art und Weise der Einwirkung auf die Sache kann es zunichst zu einer Spaltung
zwischen physischer und digitaler Sachherrschaft kommen (dazu unter a)). Bei der
Auswirkung dieser Einwirkungsmoglichkeiten ist wiederum eine Spaltung zwi-
schen Sachsubstanz- und Sachfunktionsherrschaft moglich (dazu unter b)). Dane-
ben ist bei vernetzten Geriten auch eine Sachfunktionsherrschaft ohne physische
oder digitale Sachherrschaft denkbar (dazu unter ¢)).

a) Physische vs. digitale Sachherrschaft

Die erste Dimension einer Spaltung der Sachherrschaft betrifft unterschiedliche
Moglichkeiten, auf die Sache einzuwirken. Zu unterscheiden ist dabei zwischen
physischer und digitaler Sachherrschaft. Der Inhaber physischer Sachherrschaft

# So etwa beim Autokauf durch starter interrupt devices, siehe oben bei S. 10.

4 Kuschel, AcP 220 (2020), 98, 99.

# Siehe dazu unten bei S.320{f.

* Vel. Duden, Digitale Sachherrschaft, http://ssrn.com/abstract=4240957 = https://perma.
cc/9GMA-RRYR.

* Vgl. Zech, Information als Schutzgegenstand, 327: Besitz als ,rivale Befugni[s]“.


http://ssrn.com/abstract=4240957
https://perma.cc/9GMA-RRYR
https://perma.cc/9GMA-RRYR

14 Einleitung

halt die Sache buchstéiblich in Hinden. Er kann unmittelbar physisch auf sie ein-
wirken und mechanische Kraft auf sie austiben.

Der physischen steht die digitale Sachherrschaft gegeniiber. Sie beschreibt die
Moglichkeit, auf digitalem Wege auf die Sache einzuwirken und die Ladungszu-
stinde der Speicherzellen auf dem in einer Sache integrierten Datentriger zu veran-
dern.”® Wer digitale Sachherrschaft an der im Gerit verkdrperten Software hat und
in welchem Umfang diese besteht, ergibt sich aus den digitalen Zugriffsrechten. Sie
beschreiben technische, nicht rechtliche Zugriffsbefugnisse.”! Uber die Zuweisung
dieser Zugriffsrechte entscheidet der Administrator des Systems. Urspriinglich
entscheidet die Person, die das informationstechnische System aufsetzt und pro-
grammiert. Bei vernetzten Geriten entscheidet somit grundsitzlich der Anbieter,
welche Zugriffsrechte der Nutzer erhilt und welche Zugriffsrechte beim Anbieter
verbleiben.

Behilt sich der Anbieter Administratorenrechte vor, die den Zugriffsrechten des
Nutzers vorgehen (insb. sog. Root-Rechte), so kann er die im Gerit integrierte
Software verindern und digitale Sachherrschaft entfalten.” Umgekehrt ist es auch
denkbar, dass der Nutzer selbst keine digitalen Zugriffsrechte erhilt, sodass er
zwar physische, nicht aber digitale Sachherrschaft innehat. Denkbar ist dies etwa
bei Geriten des Internets der Dinge, bei denen der Nutzer — anders als bei klassi-
schen IT-Endgeriten wie Computern oder Smartphones — das Gerat und die in ihm
integrierte Software verwendet, ohne selbst Software zu installieren, zu speichern
oder zu l3schen.

Digitale und physische Sachherrschaft konnen konzeptionell auch bei nicht ver-
netzten digitalen Geriten getrennt werden. Nur bei vernetzten Geriten ist jedoch
eine reine digitale Sachherrschaft denkbar. Denn erst die Vernetzung erdffnet die
Moglichkeit, aus der Ferne Datenbestinde zu verindern und somit ohne jeglichen
physischen Zugriff auf das Gerit digitale Sachherrschaft auszuiiben.

b) Sachsubstanz- und Sachfunktionsherrschaft

Die zweite Dimension einer Spaltung der Sachherrschaft erfasst die Auswirkungen
unterschiedlicher Zugriffsmoglichkeiten. Bei vernetzten Geriten kann neben die
Sachsubstanzherrschaft eine eigenstindige Sachfunktionsherrschaft treten. Die
Sachsubstanzherrschaft bezeichnet die Moglichkeit, korperlich auf die Sache ein-
zuwirken und sie in threr Korperlichkeit zu verdndern. Sie ist damit zunichst Folge
der physischen Sachherrschaft. Da jedoch auch die Verinderung von Ladungszu-
stainden der im Gerit integrierten Datentriger eine korperliche Verinderung des

0 Auch digitale Sachherrschaft betrifft die Sache in ihrer Korperlichkeit und wirkt sich auf
diese aus. Siehe dazu unten bei S. 108 ff.

51 Siehe dazu S.591.

52 Siehe zur besitzrechtlichen Bedeutung digitaler Sachherrschaft S. 104 ff., insb. S. 108 ff.
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Gerits darstellt,™ begriindet auch die digitale Sachherrschaft eine Sachsubstanz-
herrschaft.

Die Sachfunktionsherrschaft betrifft demgegeniiber die Herrschaft iiber die
Funktionsfihigkeit®* der Sache. Sie umschreibt die Mglichkeit, tatsichlichen Ein-
fluss auf das Funktionieren einer Sache, also auf deren Gebrauchsmoglichkeit zu
nehmen.” Eine Sachfunktionsherrschaft ergibt sich zunichst grundsitzlich aus der
physischen Sachherrschaft. Die Funktionsfihigkeit der Sache kann schliellich zu-
nachst dadurch beeintrichtigt werden, dass die Sache physisch verindert wird.
Auch eine reine digitale Sachherrschaft kann jedoch eine Sachfunktionsherrschaft
begriinden. Dies ist der Fall, wenn sich die digitale Sachherrschaft auf funktionsre-
levante Software bezieht. Der Inhaber kann dann seine digitale Zugriffsmoglich-
keit nutzen, um die Funktionsfihigkeit der Sache zu beeintrichtigen, indem er die
Funktion der im Gerit integrierten Software beeintrichtigt. Bei vernetzten Geri-
ten ist das vielfach der Fall.>®

¢c) Sachfunktionsherrschaft obne physische oder digitale Sachherrschaft

Selbst wenn der Anbieter weder physische noch digitale Sachherrschaft innehat,
kann er bei vernetzten Geriten eventuell Sachfunktionsherrschaft ausiiben. Dazu
kommt es, wenn die Funktionsfihigkeit des Gerits auf digitale Dienste des Anbie-
ters, einschliefllich des Zugangs zu seinem Cloud-Server, angewiesen ist. Sperrt der
Anbieter den Zugang des Nutzers zu diesen Angeboten, so beeintrichtigt er damit
die Funktionsfihigkeit des Gerits ohne das Gerat selbst zu verandern. Er hat Sach-
funktionsherrschaft inne, ohne eine digitale oder gar physische Sachherrschaft. Als
Beispiel kann ein vernetzter Kithlschrank mit integrierter Innenraumkamera die-
nen, bei dem der Nutzer tiber die Cloud des Anbieters den Kiihlschrankinhalt auf
seinem Smartphone einsehen kann. Blockiert der Anbieter den Cloud-Zugang des
Nutzers, kann der Nutzer diese Funktion nicht mehr nutzen. Der Anbieter hat
insoweit Sachfunktionsherrschaft, auch wenn er weder physisch auf den Kihl-
schrank als solchen noch womoglich digital auf die im Gerat integrierte Software
zugreifen kann.

Auch bei analogen Geriten ist eine Sachfunktionsherrschaft ohne Sachsubstanz-
herrschaft denkbar. So konnte eine Person beispielweise die Stromleitung zu der
Wohnung des Nachbars beschiddigen und ihm so den Gebrauch seines Fernsehers
unméglich machen. Ahnlich stellt sich die Situation in einem Parkhaus dar: Nur
wenn der Mitarbeiter des Parkhauses die Schranke zur Ausfahrt hebt, konnen die
Fahrzeuge das Parkhaus verlassen und konnen unbeschriankt genutzt werden. Bei-
de Beispiele betreffen Situationen, in der der Gebrauch der analogen Sache von ei-

5 Siehe dazu S. 108ff.

% Priziser wire daher der Begriff der Sachfunktionsfihigkeitsherrschaft, auf den jedoch we-
gen seiner Linge verzichtet wird.

5 Vel. Kuschel, AcP 220 (2020), 98, 99.

56 Siehe dazu S.58ff.
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nem Netz abhingig ist — einerseits dem Stromnetz, andererseits dem Straflennetz.
Die Herrschaft tiber den Netzzugang (Stromanschluss, Parkschranke) begriindet
dann eine Sachfunktionsherrschaft.””

Die genannten Beispiele fiir eine Sachfunktionsherrschaft, die nicht mit einer
Sachsubstanzherrschaft einhergeht, setzen voraus, dass ein Nadelohr besteht, das
fir den Gebrauch der Sache durchdrungen werden muss, tiber das jedoch zumin-
dest auch eine andere Person die Herrschaft innehat.”® So bestiinde beispielsweise
eine zumindest stark eingeschrinkte Sachfunktionsherrschaft des Anbieters, wenn
der Nutzer beim Gebrauch des vernetzten Kithlschranks auf die Cloud eines ande-
ren Anbieters ausweichend konnte. Ebenso bestlinde keine Sachfunktionsherr-
schaft iber das Auto im Parkhaus, wenn es eine weitere Ausfahrt gibe oder tber
den Fernseher, wenn dem Nutzer eine alternative Stromversorgung zur Verfligung
stiinde. Anders als bei den genannten analogen Beispielen, hat der Anbieter bei der
Gestaltung des vernetzten Gerits jedoch weitgehend selbst in der Hand, inwiefern
ein solches Nadelohr besteht und wie weit somit seine Sachfunktionsherrschaft
reicht. Wihrend ein Auto beispielsweise aus der Natur der Sache auf das Straflen-
netz angewiesen ist, bestimmt der Anbieter eines vernetzten Gerits bei der Pro-

duktgestaltung selbst, wie umfangreich bei der Nutzung ein Cloud-Zugang erfor-
derlich ist.”

2. Beeintrichtigung der Funktionsfahigkeit obne Substanzverinderung

Eine weitere wichtige Eigenschaft vernetzter Gerite ist, dass die Nutzung der im
Gerit integrierten Software gesperrt werden kann, ohne dass der Programmcode
der im Gerit verkorperte Software verindert wird. Es kommt dann zu einer Beein-
trichtigung der Funktionsfahigkeit der Sache selbst — und nicht nur einer Beein-
trichtigung des netzbasierten Gebrauchs —, ohne dass die Sachsubstanz verindert
wird.®® Zu einer solchen reinen Softwaresperre kann es kommen, wenn im Pro-
grammcode des Betriebssystems bereits die Voraussetzungen und Vorgaben einer
Softwaresperre enthalten sind, die Sperre also bereits in der digitalen Logik des
Computerprogramms angelegt ist. Umgesetzt werden kann dies etwa durch eine
Bedingung (etwa bzgl. des Alters des Gerits, des Nutzungsorts, des Zugangs zum
Cloud-Server des Nutzers), die im Programmcode enthalten ist und deren Vorlie-
gen bei jedem Hochfahren des Gerits gepriift wird. Nur wenn die Bedingung er-
tullt ist, fahrt das Gerit vollstindig hoch und kann genutzt werden. Die Sperre ist

%7 Siehe zu einer Betrachtung von Storungen des bestimmungsgemifien Gebrauchs aufgrund
von Beeintrichtigungen der Sach-Umwelt-Beziehung aus der Perspektive einer Storung netzba-
sierter Gebrauchsmoglichkeiten unten bei S.2321f.

58 Siehe zur Notwendigkeit eines solchen Nadelohrs fiir die Moglichkeit einer Storung des
bestimmungsgemiflen Gebrauchs aufgrund von Beeintrichtigungen der Sach-Umwelt-Bezie-
hung unten bei S.234.

% Siche dazu unten bei S. 18.

60 Siehe unten bei S. 161 f. zur korperlichen Wirkung einer Verinderung der im Gerit integrier-
ten Software.
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in diesem Fall schon in der Software angelegt und wird durch den Eintritt bestimm-
ter externer Umstinde nur noch ausgelost.®! Zu einer Verinderung des Gerits oder
der integrierten Software kommt es nicht.

Bei analogen Sachen ist eine solche Beeintrichtigung der Funktionsfihigkeit der
Sache ohne Anderung ihrer Substanz grundsitzlich ausgeschlossen. Bei ihnen er-
gibt sich die Funktion der Sache allein aus ihrer Korperlichkeit. Eine analoge Sache
zu gebrauchen, heiflt, die Sache in ihrer Korperlichkeit zu gebrauchen. Wird die
Substanz verandert, kann dies Auswirkungen auf die Funktionsfihigkeit der Sache
haben. Umgekehrt kann jedoch die Funktionsfihigkeit nur durch eine Anderung
der Sachsubstanz beeintrichtigt werden. Bleibt die Substanz unverindert, bleibt
auch die Funktionsfihigkeit unverindert.

Dass bei analogen Sachen die Funktionsfahigkeit grundsitzlich nur durch eine
Substanzverinderung beeintrichtigt werden kann, erklart, warum bisher nicht un-
tersucht wurde, inwiefern die Funktionsfihigkeit einer Sache unabhingig von einer
Substanzverinderung rechtlich geschiitzt ist.®* Seit dem berithmten Fleet-Fall des
Bundesgerichtshofs®® wird zwar dariiber diskutiert, wann eine Beeintrichtigung
des bestimmungsgemaflen Gebrauchs unabhingig von einer Substanzverinderung
sachenrechtlich relevant ist. Diese Diskussionen betreffen jedoch Stérungen der
Sach-Umwelt-Beziehungen und nicht Beeintrichtigungen der Funktionsfihigkeit
der Sache selbst.®* Ein rechtlicher Schutz der Funktionsfihigkeit der Sache selbst
konnte bei analogen Sachen iiber den Schutz ihrer Sachsubstanz gewihrleistet wer-
den. Bei vernetzten Geriten ist ein solcher akzessorischer Schutz der Sachfunkti-
onsfihigkeit nicht mehr ausreichend. Es stellt sich die Frage, inwiefern die Funk-
tionsfihigkeit der Sache selbst unabhingig von einer Verinderung der Sachsub-
stanz geschiitzt ist.®

Es ist zuzugeben, dass auch bei nicht vernetzten digitalen Geraten und sogar bei
bestimmten analogen Sachen eine Beeintrichtigung der Funktionsfihigkeit ohne
Substanzverinderung moglich ist. Beziiglich analoger Gerite handelt es sich dabei
jedoch um spezifische Sonderfille.®® Und auch sonst gewinnt die Méglichkeit einer

61 Siche dazu bei S.173ff.

62 Siehe dazu bei S.172ff.

63 BGH v. 21.12.1970 - I1 ZR 133/68, NJW 1971, 886.

64 Forster, in: BeckOK, 63. Ed., 1.8.2022, § 823 BGB Rn. 128ff.; Gliickert, AcP 166 (1966), 311,
3151; Griineberg, NJW 1992, 945, 948; G. Hager, JZ 1979, 53, 551.; J. Hager, in: Staudinger, 2017,
§823 BGB Rn. B 89, insb. B 971.; Jahr, AcP 183 (1983), 725, 7501.; Lange, in: jurisPK’ §823 BGB
Rn.15f.; Larenz/Canaris, Lehrbuch des Schuldrechts 11/23, §76 II. 3. ¢), S.388f.; Spindler, in:
BeckOGK, 1.7.2022, § 823 BGB Rn. 133 ff.; Wagner, in: MtiKo®, §823 BGB Rn.251ff.,, vgl. auch
Rn.2691f. sowie insb. Rn.273; wohl zustimmend Plum, AcP 181 (1981), 68, 1241f.; Thole, in: Stau-
dinger, 2019, § 1004 BGB Rn.90ff.; Wilhelmi, in: Erman'®, §823 BGB Rn.31; fiir weitergehende
sachenrechtliche Relevanz Jansen, Struktur des Haftungsrechts, 5061f.; kritisch Schwenzer, JZ
1988, 525, 529. Kritisch insbesondere Picker, JZ 2010, 541, 550; Picker, ZfPW 2015, 385, 422; Pi-
cker, in: FS Medicus, 311, 329ff.

65> Siehe dazu bei S.173ff., insb. S. 175ff.

66 BGH v. 18.1.2000 - VI ZR 375/98, NJW 2000, 953, 953 (verstopftes Abwasserrohr); BGH v.
7.12.1993 — VI ZR 74/93, NJW 1994, 517, 518 (verschmutztes Wasserrohr); BGH v. 6.12.1994 - VI
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Beeintrichtigung der Funktionsfiahigkeit der Sache ohne Substanzverinderung bei
vernetzten Geriten erstmals weitreichende praktische Bedeutung. Je mehr sich sol-
che Gerite verbreiten, desto dringlicher wird hier die Frage nach einem sachen-
rechtlichen Schutz.

3. Auslagerung von Gebranchsvoraussetzungen

Eine weitere Eigenart vernetzter Gerite ist, dass zahlreiche ihrer Funktionen auf
eine Netzanbindung angewiesen sind, also auf Faktoren, die sich auflerhalb der
Sache selbst befinden.

Teilweise ist die Abhingigkeit von einer Netzanbindung zwingend von der
Funktionalitit eines Gerits vorgegeben. So ist eine vernetzte Alarmanlage zwangs-
laufig von einer Netzanbindung abhingig, wenn sie dem Eigentiimer in dessen Ab-
wesenheit einen Einbruch melden soll. Gerade bei Geriten, die mit einem
Cloud-Server des Anbieters verbunden sind, werden jedoch dariiber hinaus viel-
fach Aspekte der Datenverarbeitung aus dem Gerit ausgelagert, die theoretisch
auch in dem Gerit moglich wiren. So kann der Anbieter eines E-Book-Readers im
Rahmen der Produktgestaltung aus technischer Perspektive frei entscheiden, ob die
E-Book-Dateien auf dem Cloud-Server oder lokal in dem Reader gespeichert wer-
den. In solchen Fillen entscheidet der Anbieter, ob das Gerit offline genutzt wer-
den kann oder fiir die Nutzung von einer Anbindung an den Cloud-Server und
somit von sachexternen Faktoren abhingig ist.

Die Vernetzung des Gerits ermoglicht es daher dem Anbieter, solche Kompo-
nenten und Abliufe der elektronischen Datenverarbeitung weitreichend aus dem
Gerit auszulagern, die fiir den Gebrauch des Gerits notwendig sind. Er kann durch
die Produktgestaltung dartiber entscheiden, wie weitgehend der Nutzer beim Ge-
brauch des Gerits von bestimmten Bedingungen abhingig ist, die sich auflerhalb
der Sache selbst befinden und iiber die vielfach der Hersteller die alleinige Hoheit
innehat.” Eine Abhingigkeit von der Netzanbindung und vom Zugang zu einem
Cloud-Server des Anbieters kann nachgerade kunstlich erzeugt werden. Diese
Auslagerung der Gebrauchsvoraussetzungen stellt das Sachenrecht beim Schutz
des Sachgebrauchs durch den Eigentiimer beziehungsweise Besitzer vor eine Her-
ausforderung. Es stellt sich zunehmend die Frage, inwiefern sich ein Schutz durch
Besitz und Eigentum auf Faktoren erstrecken kann, die sich auflerhalb der Sache

selbst befinden.®®

ZR 229/93, NJW-RR 1995, 342, 342 (verschmutztes Wasserrohr); BGH v. 26.2.1980 — VI ZR
53/79, NJW 1980, 1518, 1519 (durcheinander gebrachtes Archiv). Siehe dazu unten bei S. 173 ff.

67 Siche dazu bei S. 53 ff.

68 Siehe dazu bei S.203 ff.
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B. Untersuchungsgegenstand

I. Fragestellung

Die dargestellten Besonderheiten vernetzter Gerite werfen drei grundlegende Fra-
gen auf: Welche Bedeutung hat die Spaltung der Sachherrschaft fiir das Sachen-
recht? Inwiefern erfassen Besitz und Eigentum den Schutz vor einer Beeintrichti-
gung der Funktionsfihigkeit der Sache unabhingig von einer Beeintrichtigung ih-
rer Sachsubstanz? Wird der sachenrechtliche Schutz des Nutzers dadurch
untergraben, dass bei vernetzten Geriten zunehmend Gebrauchsvoraussetzungen
aus der Sache ausgelagert werden kénnen?

Die genannten Fragen flieflen in der Forschungsfrage dieser Arbeit zusammen:
Inwiefern schiitzen das Eigentum beziehungsweise der Besitz an einem vernetzten
Gerit den Nutzer beim digitalen — also software- oder netzbasierten — Gebrauch
dieses Gerits?

Hinter dieser Leitfrage steht, verallgemeinernd formuliert, die Frage, inwiefern
sich der Schutz durch Eigentum und Besitz, also deren Zuweisungsgehalt, auf den
digitalen Sachgebrauch erstreckt. Sollten Eigentum und Besitz nicht vor Stérungen
des digitalen Sachgebrauchs schiitzen, so droht die zunehmende Vernetzung von
Geriten den sachenrechtlichen Schutz auszuhshlen.®” Die Betrachtung des Zuwei-
sungsgehalts von Eigentum und Besitz greift diese Befiirchtung auf und geht damit
auch der grundlegenden Frage nach, welche Bedeutung dem Sachenrecht in einer
zunehmend digitalisierten Welt zukommt.

I1. Einschrinkung des Untersuchungsgegenstands

Aufgrund des Fokus auf die sachenrechtliche Perspektive geht die Arbeit nur am
Rande auf vertragsrechtliche Fragen ein.”® Dieser Themenzuschnitt soll in keiner
Weise die Relevanz des Vertragsrechts im Umgang mit unzulidssigen Funktions-
sperren infrage stellen. Meist stellt das Vertragsrecht sogar die erste Anlaufstelle fiir
den Umgang mit solchen Fillen dar und hilt angemessene Losungen bereit. Ent-
sprechend dieser wohl vorrangigen praktischen Bedeutung wurden vertragsrechtli-
che Fragen zum Erwerb vernetzter Gerite und insbesondere gewahrleistungsrecht-
liche Anspriiche bei unzulissigen Funktionssperren bereits umfangreich beleuch-
tet, wihrend die sachenrechtliche Perspektive erst langsam an Beachtung gewinnt.”!

9 Vgl. zu dieser Befiirchtung Consumers International, Connection and protection, 2016, 34;
Kuschel, AcP 220 (2020), 98, 100; Wendehorst, Besitz- und Eigentumsverhiltnisse beim Internet
der Dinge — Rechtsgutachten, 62; Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367,
368 und 407f.; Paulus, EWiR 2021, 752, 753.

70 Siche insb. bei S. 2771f.

71 Siehe zum Forschungsstand bei S. 211f.
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Eine dingliche Betrachtung hat dennoch einen eigenen Wert —und zwar tiber das
nicht zu vernachlissigende rein dogmatische Verstandnis hinaus. Die Betrachtung
des Zuweisungsgehalts von Eigentum und Besitz im Hinblick auf einen digitalen
Sachgebrauch ist fiir solche Fille von entscheidender Bedeutung, in denen zwischen
dem Nutzer und dem Storer beziehungsweise Schidiger kein Vertragsverhiltnis
besteht. Denkbar ist eine Storung des digitalen Gebrauchs jenseits eines Vertrags-
verhiltnisses etwa, wenn der Erstnutzer als Vertragspartner des Anbieters die Sa-
che einem Zweitnutzer weitergibt, womoglich sogar weiterverduflert, oder wenn
nicht der Anbieter, sondern ein Dritter, beispielsweise ein Hacker, den digitalen
Sachgebrauch beeintrichtigt oder aber wenn ein Dieb die Sache nutzt. Da fiir den
Zuweisungsgehalt von Eigentum und Besitz und fiir die Frage, wann dieser beein-
trachtigt wird, das Vorliegen eines Vertragsverhiltnisses zwischen Storer und Ge-
stortem ohne Bedeutung ist,”? beanspruchen die Erkenntnisse dieser Arbeit unab-
hingig davon Geltung. Im Folgenden kommt es daher zu einer einheitlichen Be-
trachtung unabhingig von der Existenz eines Vertragsverhiltnisses.

In Literatur und Rechtsprechung wurde zuletzt diskutiert, ob eine Funktions-
sperre eine verbotene Eigenmacht darstellt, was vielfach bejaht wurde.” Sicht man
auch in solchen Fillen eine verbotene Eigenmacht, in denen ein netzbasierter Ge-
brauch und nicht lediglich die im Gerit integrierte Software gesperrt wird,”* konn-
te dies dazu fihren, dass der Anbieter einem Dieb womdglich dauerhaft digitale
Dienste und Cloud-Zugang gewihren muss, weil deren Unterbrechung eine verbo-
tene Eigenmacht darstellen wiirde. Dieses Ergebnis erscheint intuitiv wenig tiber-
zeugend, was die Notwendigkeit eines klaren Bildes von der dinglichen Rechtslage
unterstreicht.

In gewissem Umfang kann die sachenrechtliche Betrachtung letztlich auch die
Diskussion zum Vertragsrecht bereichern. Aus der sachenrechtlichen Betrachtung
lassen sich beispielsweise Riickschliisse fiir die Kontrolle von Allgemeinen Ge-
schiftsbedingungen beim Erwerb vernetzter Gerite ziehen.

Soweit dies relevant ist, geht die Untersuchung grundsitzlich von einem Erwerb
des vernetzten Gerits durch einen Verbraucher aus, auch wenn im unternehmeri-
schen Bereich ebenfalls in erheblichem Umfang vernetzte Gerite eingesetzt wer-
den. Fir den Hauptteil der Arbeit — die sachenrechtliche Betrachtung selbst — ist
diese Differenzierung ohnehin bedeutungslos. Fiir sie ist die Eigenschaft des Ei-

72 Siehe etwa Plum, AcP 181 (1981), 68, 92. Anders stellt es sich beztiglich anderer Fragen dar,
insbesondere bei den Fragen nach der Rechtwidrigkeit einer Beeintrichtigung oder beim Ver-
schuldensmaf$stab.

73 Besitzbeeintrichtigung: von Finckenstein/Kuschel, JuS 2016, 717, 7221.; Panlus/Matzke, CR
2017, 769, 7721. und 775; Kuschel, AcP 220 (2020), 98; Riehm, in: Fries/Paal (Hrsg.), Smart Cont-
racts, 85, 95f.; OLG Diisseldorf v. 7.10.2021 — I-20 U 116/20, VuR 2022, 74, 77. Eigentumsbeein-
trichtigung: Solmecke/Vondrlik, MMR 2013, 755, 7581.

7 So etwa Solmecke/Vondrlik, MMR 2013, 755, 758f. Wohl implizit von einer Sperre der inte-
grierten Software ausgehend: Fries/Paal (Hrsg.), Smart Contracts, 85, 86 und 95f. Vgl. Paulus/
Matzke, CR 2017, 769, 7761., die den Sachbegriff auf Firmware, die auf dem Cloud-Server verkor-
pert ist, ausweiten wollen.
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gentiimers oder Besitzers als Verbraucher oder Unternehmer unbeachtlich. Die Er-
gebnisse gelten in beiden Fillen gleichermaflen. Die Fokussierung auf Verbraucher
betrifft spezifisch Bereiche, in denen sich die Arbeit doch mit vertragsrechtlichen
Aspekten befasst. Insbesondere wird exemplarisch die Wirksamkeit bestimmter
Allgemeiner Geschiftsbedingungen diskutiert, die fiir die Zuldssigkeit von Funk-
tionssperren sorgen sollen.”” Hier ist die Eigenschaft als Verbraucher oder Unter-
nehmer von grofler Bedeutung (vgl. §310 Abs.1 S.1 BGB), wobei die Ergebnisse
mutatis mutandis auch auf einen Erwerb durch einen Unternehmer tbertragen
werden kénnen.”

Die Arbeit widmet sich der Behandlung vernetzter Gerite im deutschen Recht
und will daran mitwirken, dort eine stabile Grundlage ftr weitergehende Betrach-
tungen zu legen. Kollisionsrechtliche’” und rechtsvergleichende Erwigungen sind
daher bewusst ausgeklammert.

I11. Forschungsstand

Bei der Untersuchung vernetzter Gerite stand bisher neben dem Datenschutz”® und
Diskussionen um Dateneigentum sowie um den Zugang zu personenbezogenen
Daten, die beim Gebrauch vernetzter Gerite erhoben wurden,”” vor allem das Ver-
tragsrecht im Vordergrund.®® Die Diskussion konzentrierte sich darauf, ob der
Nutzer einen Anspruch auf Bereitstellung von digitalen Dienste hat, die fiir den
Betrieb des Gerits erforderlich sind (bspw. Updates, Zugang zum Cloud-Server
des Anbieters),®! oder ob er zumindest Sekundiranspriiche geltend machen kann,
wenn diese Dienste eingestellt werden.®?

Insbesondere bei einem kaufihnlichen Erwerb, der meist im Fokus der Diskus-
sion stand,® ergaben sich Probleme daraus, dass die digitalen Dienste vielfach von
einer anderen Person als dem Verkaufer bereitgestellt wurden. Es stellte sich daher
die Frage, inwiefern der Verkaufer fiir ein Ausbleiben der digitalen Dienste, die ein

7> Siche unten bei S.293 ff.

76 Siehe dazu bei S.298f.

77 Siehe dazu jedoch kurz bei S. 119 Fn. 114.

78 Weisser/Fiarber, MMR 2015, 506, 508 ff.

79 Weisser/Farber, MMR 2015, 506, 508.

80 Briutigam/Klindt, NJW 2015, 1137, 1138; Regenfus, JZ 2018, 79; Solmecke/ Vondrlik, MMR
2013, 755; Weisser/Farber, MMR 2015, 506, 510.

81 Solmecke/Vondrlik, MMR 2013, 755; Weisser/Farber, MMR 2015, 506, 510; Wendehorst, in:
Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 392 {f.

82 Briutigam/Klindr, NJW 2015, 1137, 1138; Regenfus, JZ 2018, 79, 80ff.; Solmecke/Vondrlik,
MMR 2013, 755,757 tf.; Weisser/Firber, MMR 2015, 506, 510. Vgl. zur Haftung fiir Programmsper-
ren bereits BGH v. 3.6.1981 - VIII ZR 153/80, NJW 1981, 2684; BGH v. 25.3.1987 — VIII ZR 43/86,
NJW 1987, 2004; BGH v. 15.9.1999 — 1 ZR 98/97, NJW-RR 2000, 393.

8 Brautigam/Klindt, NJW 2015, 1137, 1138; Regenfus, JZ 2018, 79; Solmecke/ Vondrlik, MMR
2013, 755; Wezsser/Farber, MMR 2015, 506.
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Dritter bereitstellen sollte, einstehen miisse.®* Bei Sekundaranspriichen gegeniiber
dem Verkaufer war weiterhin problematisch, dass es regelmiflig erst nach dem Ge-
fahriibergang zu einer Funktionssperre kam.®> Sofern man in der Funktionssperre
einen Mangel sah, lag dieser nicht bei Gefahrtibergang vor. Eine Sachmingelge-
wiahrleistung konnte daher damals hochstens an der abstrakten Sperrmoglichkeit,
beziehungsweise der konstruktionsbedingten Abhingigkeit des Geridts von netz-
basierten, digitalen Diensten ansetzen.®®

Die genannten Probleme wurden inzwischen weggehend durch die Waren-
kauf-RL und die Digitale Inhalte-RL sowie deren Umsetzung insbesondere in
§§ 327 ff. BGB und §§475a ff. BGB adressiert.?” Seitdem erweitern beispielsweise
§§475b . BGB den zeitlichen Bezugspunkt fiir das Auftreten von Mingeln beziig-
lich Aktualisierungen und dauerhaft bereitzustellender digitaler Elemente tiber den
Gefahriibergang hinaus. Einige der Diskussionen zur vertragsrechtlichen Dimen-
sion des Erwerbs vernetzter Gerite haben sich damit zumindest teilweise erledigt.

Da sich die Anwendbarkeit von §§ 327 {f. BGB und §§ 475a ff. BGB jedoch auf Ver-

brauchervertrige beschrinkt, bestehen die Probleme in sonstigen Fillen fort.®

1. Sachenrechtliche Bedeutung von Funktionssperren

Sofern in der bisherigen Diskussion die sachenrechtliche Bedeutung einer Funkti-
onssperre vernetzter Gerite thematisiert wurde, wurde in verschiedenem Umfang
eine Besitz- oder Eigentumsbeeintrichtigung aufgrund einer Beeintrichtigung des
bestimmungsgemifien Gebrauchs angenommen.?” Vielfach wurde dabei nicht nach
den Ursachen einer Funktionssperre unterschieden — ob diese also durch Einstel-
lung serverbasierter oder netzbasierter digitaler Dienste erfolgte oder durch eine
Beeintrichtigung der Funktionsfihigkeit der im Gerit integrierten Software. Teil-

weise wurde in beiden Fillen anscheinend gleichermaflen eine Beeintrichtigung

von Eigentum beziechungsweise Besitz angenommen.”®

8% Kalamees/Sein, EuCML 2019, 13; Regenfus, JZ 2018, 79, 80ff.; Solmecke/Vondrlik, MMR
2013, 755, 757 1.

85 Im Mietrecht stellen Mingel, die nach der Uberlassung der Mietsache auftreten, kein Prob-
lem dar, vgl. §536 Abs.1S.1 BGB.

86 Brautigam/Klindt, NJW 2015, 1137, 1138; Regenfus, JZ 2018, 79, 80f.; Solmecke/ Vondrlik,
MMR 2013, 755, 757.

87 Siehe zu den Richtlinien und ihrer Umsetzung etwa Ebrlicher, JuS 2022, 482; Fervers, NJW
2021, 3681; Kupfer/Weifs, VuR 2020, 95; Kurth, JA 2022, 265; Kurth, JA 2022, 353; Metzger, JZ
2019, 577; Spindler, MMR 2021, 451; Spindler, MMR 2021, 528; Standenmayer, NJW 2019, 2497;
Standenmayer, NJW 2019, 2889; Stieper, JZ 2022, 389; Tonner, VuR 2019, 363; Wendehorst, NJW
2021, 2913; Wendehorst, JZ 2021, 974.

88 Vgl. Wendehorst, JZ 2021, 974, 975.

89 Besitzbeeintrichtigung: von Finckenstein/Kuschel, JuS 2016, 717, 7221.; Paulus/Matzke, CR
2017, 769, 7721. und 775; Kuschel, AcP 220 (2020), 98; Riehm, in: Fries/Paal (Hrsg.), Smart Cont-
racts, 85, 95f.; OLG Diisseldorf v. 7.10.2021 — 1-20 U 116/20, VuR 2022, 74, 77. Eigentumsbeein-
trachtigung: Solmecke/Vondrlik, MMR 2013, 755, 7581.

9 Solmecke/Vondrlik, MMR 2013, 755, 758f. Wohl implizit von einer Sperre der integrierten
Software ausgehend: Fries/Paal (Hrsg.), Smart Contracts, 85, 86 und 951. Vgl. Paulus/Matzke, CR
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Eine Auswahl an Beitrigen, die sich im Schwerpunkt” mit sachenrechtlichen
Folgen einer Funktionssperre bei vernetzten Geriten befassen, soll kurz vorgestellt
werden:

Bereits im Jahre 2016 beschiftigte sich Christiane Wendehorst mit sachenrechtli-
chen Auswirkungen des Internets der Dinge.”? Sie untersucht, welche dinglichen
Rechtspositionen der Nutzer an den verschiedenen Komponenten eines vernetzten
Gerits erlangt.” Als gesichert sieht sie bei einem kiuflichen Erwerb nur den Eigen-
tumserwerb an der Sachsubstanz des Gerits einschlieflich Hardware. Hinsichtlich
der digitalen Produktkomponenten zeigt sie verschiedene Gestaltungsmoglichkei-
ten auf — von Software-Eigentum tiber ein Lizenzmodell bis hin zu einem reinen
Dienstleistungsmodell.”* Eine sachenrechtliche Position sieht sie dabei nicht, son-
dern lediglich Rechtspositionen, die hinsichtlich ihrer Reichweite einem Schutz
durch das Eigentum nahekommen kénnten.” Insgesamt warnt sie jedoch vor einer
moglichen ,,Erosion von Eigentum und Besitz*.”®

Aus der Perspektive einer Umgehung der staatlichen Zwangsvollstreckung be-
fassen sich Christoph G. Paulus und Robin Matzke mit sachenrechtlichen Auswir-
kungen einer privaten Rechtsdurchsetzung durch Funktionssperren vernetzter
Gerite.” Sie diskutieren diese Problematik ausgehend von einem vernetzten Tiir-
schloss, das blockiert wird, weil die Mietzahlung fiir die Wohnung ausbleibt.”® Die-
ses Beispiel ist mit der hiesigen Perspektive indes schlecht vergleichbar. Bei einer
»kalten Raumung® durch die digitale Blockade der Hausttir steht nicht die Beein-
trichtigung des Besitzes an dem Tiirschloss, sondern an der Wohnung im Vorder-
grund. Dass die Sperrung des Turschlosses hier digital erfolgt, verindert nur die
Art des Zugriffs auf den Besitz des Mieters an der Wohnung. Beztiglich der Aus-

2017, 769, 7761., die den Sachbegriff auf Firmware, die auf dem Cloud-Server verkorpert ist, aus-
weiten wollen.

91 Beispielhafte Literatur, bei der sachenrechtliche Folgen thematisiert werden, aber weniger
klar im Fokus stehen: Fries, NJW 2019, 901, 905; Kalin, ZfPW 2019, 436, 443 ff.; Lindner, NZM
2021, 665, 670; Moslein, ZBB 2018, 208, 220; Méslein, ZHR 2019, 254, 281 {f.; Schmid/Rottmann,
JuS 2020, 849; Wagner, AcP 222 (2022), 56, 841.; Wilhelm, WM 2020, 1807, 1812. Zuletzt allgemein
zu Fragen des Eigentums im digitalen Kontext Hofmann/Raue/Zech (Hrsg.), Eigentum in der
digitalen Gesellschaft. Allgemein zur Selbsthilfe und dabei auch zu den hier diskutierten Fillen:
Beurskens, Privatrechtliche Selbsthilfe, 345 ff. und 4211f., insb. 426f. Allgemein zum possessori-
schen Rechtschutz und dabei auch zu den hier diskutierten Fillen: R. Feldmann, Possessorischer
Besitzschutz, 2191.

92 Wendehorst, Besitz- und Eigentumsverhiltnisse beim Internet der Dinge — Rechtsgutach-
ten; Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367.

9 Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 370.

9% Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 3721.

% Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 372f.: Zum Software-FEi-
gentum: ,eine verstirkte und vom Rechteinhaber nicht mehr in vollem Umfang kontrollierbare
Rechtsposition [...] Gegeniiber dem Sacheigentum bestehen aber weiterhin Einschrankungen®.

% Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 407 ff.

97 Paulus/Matzke, CR 2017, 769; Paulus/Matzke, NJW 2018, 1905; Matzke, in: Fries/Paal
(Hrsg.), Smart Contracts, 99. Siehe auch Panlus, in: FS K. Schmidt I, 119; Paulus, EWiR 2021, 752.

9 Paulus/Matzke, CR 2017, 769, 772f. Aus dieser Perspektive etwa auch Wagner, AcP 222
(2022), 56, 85.
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wirkungen hinsichtlich der beeintrichtigten Nutzung — das Leben in der Wohnung
—und damit der Storung des Besitzes an der Wohnung bestehen keine Besonderhei-
ten. Der Besitz ist daher unproblematisch genauso beeintrichtigt, wie wenn ein
analoges Tiirschloss ausgetauscht wiirde.”

Problematischer erscheint bei einer Funktionssperre vernetzter Gerate demge-
geniiber die in der hiesigen Arbeit diskutierte Frage, ob Eigentum beziehungsweise
Besitz an dem vernetzten Gerat selbst beeintrachtigt werden — im eben genannten
Beispiel also an dem Tiirschloss und nicht der Wohnung.'%° Erst dabei stellt sich die
Frage danach, wie weitgehend Eigentum beziehungsweise Besitz einen digitalen
Gebrauch der Sache schiitzen. Auch Paulus und Matzke thematisieren derartige
Fille. Sie tibertragen dabei die Differenzierung des Bundesgerichtshofs aus Fillen
einer Unterbrechung der Versorgungsleistungen bei Mietwohnungen:!®! Der Be-
sitzschutz gewihre nur ein Abwehrrecht und keine Leistungsanspriiche; der Besitz
nur Einwirkungs- und Ausschlussmacht. ,Der bestimmungsgemifle Gebrauch
hingegen sei nicht umfasst“ — so die Umschreibung der Rechtsprechung durch Pas-
lus und Matzke.'*?

Bezogen auf ein Auto sei daher nur die Moglichkeit, in das Auto einzusteigen,
vom Besitz geschiitzt, nicht jedoch der Startvorgang. Bei einem Fernseher schiitze
der Besitz nur vor dessen Entfernen aus der Wohnung. Das Anschalten sei nicht
geschiitzt.'” Paulus und Matzke fassen den Besitzschutz damit sehr eng und fokus-
sieren sehr stark auf den Gebrauch der Sachsubstanz als solcher — anscheinend auch
unter Ausschluss einer Nutzung der im Gerit verkdrperten Software. Selbst in der
Anlehnung an die Rechtsprechung des Bundesgerichtshofs scheint diese Perspekti-
ve verkiirzt. Der Bundesgerichtshof beschrinkt den Besitzschutz in dem zitierten
Urteil zwar in der Tat auf ,,die im Besitz liegende Gebrauchsmoglichkeit“ bezie-
hungsweise ,die sich aus dem blofen Besitz ergebende Nutzungsméoglichkeit®.!*
Er grenzt diesen Schutz jedoch vom — nicht geschiitzten — vertragsgemiflen und
nicht etwa vom bestimmungsgemiflen Gebrauch ab.' Dass der bestimmungsge-
mifle Gebrauch einer Sache auch unabhingig von Einwirkungen auf die Sachsubs-
tanz dinglich geschiitzt ist, stellt vielmehr seit langem stindige Rechtsprechung des

9 So auch Paulus/Matzke, CR 2017, 769, 7721.; ebenso Riehm, in: Fries/Paal (Hrsg.), Smart
Contracts, 85, 93; Lindner, NZM 2021, 665, 670; Wagner, AcP 222 (2022), 56, 85; Strobel, NJW
2022,2361,2361. Vgl. BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 21.

100 Sollte die Sperre des Tiirschlosses eine schadensersatzbewehrte Verletzung von Eigentum
beziehungsweise Besitz darstellen, konnten beim Haftungsumfang auch Schiden berticksichtigt
werden, die durch die Nichtbetretbarkeit der Wohnung entstehen, selbst wenn man in der Nicht-
betretbarkeit der Wohnung keine eigene sachenrechtlich relevante Beeintrichtigung sehen wiirde.

101 Siche dazu unten bei S.254 ff.

192 Paulus/Matzke, CR 2017, 769, 775.

193 Paulus/Matzke, CR 2017, 769, 775.

104 BGH v. 6.5.2009 — XII ZR 137/07, NJW 2009, 1947, 1949. Siche dazu unten bei S. 256 ff.

195 So jedoch in der Darstellung von Paulus/Matzke, CR 2017, 769, 775.
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Bundesgerichtshofs dar.!° Fiir den dinglichen Schutz vor Funktionssperren bei
vernetzten Geriten ist dieser Schutz nach hiesiger Ansicht entscheidend.!®’

Der Losungsvorschlag von Paulus und Matzke passt dazu, dass sie den bisher
geltenden Besitzschutz sehr stark als Schutz der reinen Nutzung der Sachsubstanz
verstehen — wohl auch unter Ausschluss der im Gerit verkorperten Software. So
schlagen sie vor, den Sachbegriff bezliglich des vernetzten Gerits auch auf die
Firmware zu erweitern, die fiir den Gebrauch des vernetzten Gerits notwendig ist.
Die Firmware soll unabhingig von ihrem Speicherort dem Sachbegriff unterfallen,

also nicht nur, wenn sie im Gerit integriert ist, sondern auch wenn sie auf einem

Cloud-Server des Anbieters verkorpert ist.'%

Auch Thomas Riehm untersucht, wie sich das deutsche Sachenrecht, insbesonde-
re der Besitzschutz, zu digitaler Selbstjustiz und automatisierten Eingriffen in Sa-
chen aufgrund von Smart Contracts verhilt.!”” Wie Paulus und Matzke geht Riehm
auf das Beispiel eines vernetzten Autos ein. Weitergehend als Paulus und Matzke
sieht er jedoch auch in der Wegfahrsperre durch ein starter interrupt device — und
nicht allein in einer Verhinderung des Einsteigens in das Auto — eine verbotene
Eigenmacht."'® Die Moglichkeit, das Auto zu fahren, sei dem Besitz an dem Auto
inhidrent. Eine Wegfahrsperre greife daher in das ein, ,was der Besitzer bereits
hat“""! Die iibrigen Fille, die Riehm thematisiert, sind demgegeniiber erneut mit
den hier besprochenen nicht vergleichbar. Sie betreffen nicht eine Besitzbeeintrich-
tigung an dem gesperrten Gerit selbst, sondern an einer Sache, dessen Nutzung das
Gerit ermoglichen soll.'2

196 Seit dem berithmten Fleet-Fall: BGH v. 21.12.1970 — IT ZR 133/68, NJW 1971, 886, 888;
siehe dazu bei S.207ff. sowie zur Anwendbarkeit dieser Rechtsprechung auf Stérungen des Be-
sitzes und nicht lediglich des Eigentums bei S. 2181f.

107 Siehe dazu unten bei S. 171 ff.

198 Paulus/Matzke, CR 2017, 769, 7761.; Matzke, in: Fries/Paal (Hrsg.), Smart Contracts, 99,
111£; vgl. auch Paulus, in: FS K. Schmidt IT, 119, 124{f., insb. 128: Enge des Sachbegriffs fiithre in
eine ,,Sackgasse®. Dieser Vorschlag geht, wie noch zu zeigen sein wird, jedoch zu weit und erklart
sich womoglich in dem verengten Blick auf die bisherige Reichweite des Sachbegriffs bzw. Besitz-
schutzes. Bereits die Beriicksichtigung eines Schutzes des bestimmungsgemifien Gebrauchs der
Sache ermoglicht den von den Autoren geforderten, weitergehenden Schutz. Dies gilt umso mehr,
wenn man den Sachgebrauch, der auf einer Nutzung der im Gerat verkorperten Software basiert,
als Gebrauch der Sache als solcher anerkennt. Schon aktuell ist die im Gerit verkorperte Firmwa-
re sachenrechtlich geschiitzt (vgl. bei S. 1611f.). Eine Erstreckung des Sachbegriffs auf Firmware,
die auf dem Cloud-Server des Anbieters verkorpert ist, geht demgegentiber zu weit. Auf mégliche
Konflikte mit dem Eigentum an der Server-Infrastruktur wird — soweit ersichtlich — nicht einge-
gangen (siehe dazu unten bei S.249{f.). Im Ergebnis ist der Differenzierung zwischen einer Sper-
rung der Firmware und der Anwendungssoftware zwar zuzustimmen (siche bei S. 198 ff.). Warum
allein verkorperte Firmware, nicht jedoch verkorperte Anwendungssoftware unter den Sachbe-
griff fallen sollen, ist jedoch aus den Ausfithrungen der Autoren nicht klar ersichtlich (vgl. Paulus/
Matzke, CR 2017, 769, 776 bei Fn. 66.).

199 Riehm, in: Fries/Paal (Hrsg.), Smart Contracts, 85.

10 Siche zum tatsichlichen Sachverhalt oben bei S. 10.

1 Riebm, in: Fries/Paal (Hrsg.), Smart Contracts, 85, 95f.

12 Riehm thematisiert wie Panlus und Matzke die Besitzbeeintrichtigung an einer Mietwoh-
nung bei Verriegelung des Ttrschlosses sowie bei einer Sperre der Gaslieferung: Riehm, in: Fries/
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Linda Kuschel beschiftigt sich umfangreich mit der Frage nach einer Besitzbe-
eintrachtigung durch Funktionssperren bei vernetzten Geriten, die sie als ,,digitale
Eigenmacht“ bezeichnet.!” Sie spricht sich dabei — in Anbetracht einer Analyse der
Zwecke des possessorischen Besitzschutzes — fiir ein flexibles Verstindnis des Be-
sitzbegriffs aus, der auch unkorperliche Eingriffe auf die Sache abwehren konne.
Eine Besitzbeeintrichtigung und damit gegebenenfalls verbotene Eigenmacht ligen
vor, ,wenn die objektive Funktion der Sache betroffen ist und der Eingriff nicht
lediglich in einem Unterlassen zusitzlicher Leistungen besteht.“!!*

Mit Funktionssperren bei vernetzten Geriten befasst sich weiterhin auch Lukas
Klever” Er beschreibt Funktionssperren aus der Perspektive einer privaten
Rechtsdurchsetzung und spricht von Smart Enforcement. Er fragt, inwiefern Funk-
tionssperren dem Verbot der Eigenmacht zuwiderlaufen und ob die Parteien ver-
einbaren konnen, dass eine Vertragspartei unter bestimmten Bedingungen durch
Funktionssperren auf das Gerit einwirken darf. Anhand verschiedener Beispiele
lotet er die Grenzen verbotener Eigenmacht aus und schlief§t eine solche beispiel-
weise aus, wenn lediglich vertraglich geschuldete Gebrauchsvoraussetzungen aus-
bleiben. Soweit eine Funktionssperre keine Eigenmacht darstellt, betrachtet Klever
die Moglichkeit von vertraglich vereinbarten Selbsthilferechten, die er in be-
schrinktem Mafe — auch in allgemeinen Geschiftsbedingungen — fiir wirksam er-
achtet.!'®

Umfassend befasst sich schliefllich Hanno Magnus mit Funktionssperren ver-
netzter Gerite.!'” In seiner Monografie betrachtet er das Thema aus verschiedenen
Perspektiven und geht dabei neben dem Vertragsrecht und dem Urheberrecht auch
auf sachenrechtliche Fragen ein. Unter anderem befasst er sich mit der Besitzlage an
vernetzten Geriten und spricht sich fiir einen Mitbesitz von Hersteller und Nutzer
fur den Fall aus, dass der Hersteller die im Gerit verkorperte Software verandern
kann.!"® Fiir die Ubereignung im Rahmen des §929 S. 1 BGB stelle dieser Mitbesitz
ein Problem dar, da es an einer vollstindigen Besitzaufgabe des Herstellers fehle.!"”
Magnus schligt daher vor, bei vernetzten Geriten auf das Erfordernis einer voll-
stindigen Besitzaufgabe des Voreigentiimers zu verzichten. Stattdessen solle es ge-
niigen, wenn die Sachherrschaft auf den Fernzugriff beschrinkt werde. Auch dann
sei die Publizititsfunktion der Ubergabe erfiillt, selbst wenn der Hersteller nicht
jeglichen Besitz verliere.'?® Der fortdauernde Mitbesitz des Herstellers fiihre laut
Magnus weiterhin dazu, dass gemif} {866 BGB ein possessorischer Besitzschutz

Paal (Hrsg.), Smart Contracts, 85, 93ff. Ebenso: Klever, in: Beyer u.a. (Hrsg.), Privatrecht 2050 —
GJZ-Jahrbuch 2019, 379, 379.

3 Kuschel, AcP 220 (2020), 98.

14 Kyschel, AcP 220 (2020), 98, insb. 128.

15 Klever, in: Beyer u.a. (Hrsg.), Privatrecht 2050 — GJZ-Jahrbuch 2019, 379.

16 Klever, in: Beyer u.a. (Hrsg.), Privatrecht 2050 — GJZ-Jahrbuch 2019, 379, 403 ff.

' Magnus, Fernkontrolle.

8 Magnus, Fernkontrolle, 105f. und 111. Ebenso unten bei S. 108ff. und S. 110ff.

19 Magnus, Fernkontrolle, 112 und 116. Anders unten bei S. 112.

120 Magnus, Fernkontrolle, 1221.

—_
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zwischen Nutzer und Hersteller weitgehend ausscheide.'?! Eine Verletzung des Ei-
gentums des Nutzers an dem Gerit liege demgegeniiber dann vor, wenn die Sperre
die integrierte Software betrifft — sei es, weil der Hersteller nachtriglich ohne Ein-

123 oder weil eine bereits anfinglich

willigung'?? die integrierte Software verindert
in der integrierten Software enthaltene Sperrméglichkeit spiter ausgelést wird!?.
Wenn die Nutzung des Gerits allerdings daran scheitert, dass serverbasierte Diens-

te des Anbieters eingestellt werden, lehnt Magnus eine Eigentumsverletzung ab.'?

2. Entscheidung des OLG Diisseldorf vom 7. Oktober 2021

Weiteren Schwung nahm die Diskussion tiber vernetzte Gerite aufgrund einer Ent-
scheidung des OLG Diisseldorf vom 7. Oktober 2021 auf.'?® Das Verfahren betraf
die Klage eines Verbraucherschutzvereins auf Unterlassen der Nutzung einer All-
gemeinen Geschiftsbedingung gemifl §1 UKlaG. Der Verbraucherschutzverein
wendete sich gegen eine Klausel, die von der Renault-nahen RCI-Bank'* bei der
Vermietung von Batterien fir Renault-Elektrofahrzeuge verwendet wurde. Zahl-
reiche'?® Kunden, die ein Renault-Elektrofahrzeug kauften, mieteten nimlich die
Batterie lediglich, statt sie ebenfalls kiduflich zu erwerben. In der folgenden Klausel
der ,,Allgemeinen Batterie-Mietbedingungen® sah die RCI-Bank fiir sich die Mog-
lichkeit vor, nach einer Kiindigung des Mietvertrags die Wiederauflademoglichkeit
der Batterie digital zu sperren:

Im Falle der auflerordentlichen Vertragsbeendigung infolge Kiindigung wird die Vermiete-
rin die Sperre der Wiederauflademoglichkeit der Batterie zundchst mit 14-tigiger Frist vor-
her ankiindigen. Die Androhung kann auch zusammen mit der Kiindigung erfolgen. Die
Vermieterin ist in diesem Fall nach Ablauf der Ankiindigungsfrist berechtigt, ihre Leis-
tungspflicht einzustellen und die Wiederauflademoglichkeit der Batterie zu unterbinden.
Die Geltendmachung des Herausgabeanspruchs bleibt hiervon unberiihrt.!?’

Da das Fahrzeug nur mit der von Renault beziehungsweise der RCI-Bank vertrie-
benen Batterie kompatibel war,'*® wurde durch die Sperre der Wiederauflademog-
lichkeit nicht nur die Funktionsfihigkeit der Batterie, sondern mittelbar auch des
Fahrzeugs eingeschrinkt.

21 Magnus, Fernkontrolle, 207 ff. Ebenso unten bei S. 122f.

122 Vgl. Magnus, Fernkontrolle, 226 ff. Formularmiflige Einwilligungen hilt Magnus weitge-
hend fiir unwirksam: ebenda, S.231£f., insb. 233. Anders unten bei S.307ff. und S. 3191f.

125 Magnus, Fernkontrolle, 217ff., insb. 221. Ebenso unten bei S. 161 ff.

124 Magnus, Fernkontrolle, 211ff., insb. 215ff. als Weiterfresserschaden.

125 Magnus, Fernkontrolle, 225f.

126 OLG Dusseldorf v. 7.10.2021 — 1 20 U 116/20, JZ 2022, 359. Vorausgehend: LG Disseldorf
v. 11.12.2019 - 12 O 63/19, juris-Datenbank. Siehe im Anschluss BGH v. 26.10.2022 - XII ZR
89/21, NJW 2022, 3575. Siehe dazu S. 30ff.

127" Fries, JZ 2022, 361, 361.

128 Fries, J7.2022, 361, 361: ,ungefihr die Hilfte*.

129 OLG Diisseldorf v. 7.10.2021 -120 U 116/20, JZ 2022, 359, 359.

130 OLG Diisseldorf v. 7.10.2021 -120U 116/20, JZ 2022, 359, 360 Rn. 37.
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Das Landgericht Diisseldorf hielt die Klausel fiir unwirksam und gab der Klage
statt.’! Das Recht, welches sich die RCI-Bank durch die Klausel einrdume, stelle
eine verbotene Eigenmacht im Sinne des § 858 Abs. 1 BGB dar. Die Klausel umgehe
daher das gesetzliche Verbot der Selbstjustiz und beeintrichtige die betroffenen
Verbraucher in unangemessener Weise.'?

Das Oberlandesgericht stimmte der Argumentation des Landgerichts zu, fiihrte
diese weiter aus und wies die Berufung zuriick."”” Die Klausel sei gemif§ §307
Abs.1, Abs.2 Nr.1 BGB unwirksam, da sie mit den wesentlichen Grundgedanken
der gesetzlichen Regelung, von der sie abweiche, nicht zu vereinbaren sei. Nach
Kiindigung eines Mietvertrags stehe dem Vermieter lediglich ein Anspruch auf He-
rausgabe der Mietsache zu, nicht jedoch ein Recht auf Selbsthilfe, falls der Mieter
diesem Anspruch nicht nachkomme. Die Sperre der Auflademoglichkeit stelle viel-
mehr eine verbotene Eigenmacht im Sinne des § 858 Abs. 1 BGB dar."** In der Sper-
re liege eine Besitzstorung, da die Bank dem Mieter zwar nicht die faktische Sach-
herrschaft tiber die Batterie entziehe, jedoch die Austibung der Sachherrschaft ver-
hindere. Der Mieter konne die Batterie ,nicht mehr bestimmungsgemafl nutzen,
um sie aufzuladen, in seinem Elektrofahrzeug einzusetzen und sich mit seinem
Elektrofahrzeug fortzubewegen“.!”® Die Nutzungsmoglichkeit sei Bestandteil der
statsichlichen Sachherrschaft und damit des Besitzes“. Die Sperre der Auflade-
moglichkeit schrinke die Einwirkungsmacht des Mieters ein, die neben seiner Aus-
schlussmacht die Grundlage des Besitzes darstelle.'*® Unbeachtlich sei, ob die
Funktion automatisiert — etwa im Rahmen eines Smart Contract — oder durch einen
Mitarbeiter hindisch gesperrt werde.'”’

Abzugrenzen sei die Sperre der Auflademéglichkeit durch den Vermieter von
Fillen, in denen der Vermieter einer Immobilie die vertraglich geschuldete Versor-
gung mit Warmwasser oder Heizleistung einstelle und in denen der Bundesge-
richtshof eine Besitzstorung ablehne, weil die vertraglich geschuldeten Versor-
gungsleistungen nicht Teil des Besitzes an der Immobilie sein.'*® Mit der Sperre der
Auflademoglichkeit stelle der Vermieter demgegentiber keine erginzenden, nur
vertraglich geschuldete Leistungen ein. Er verhindere vielmehr den bestimmungs-
gemaflen Gebrauch der Batterie vollstindig und mache sie durch die Sperre nutzlos
— anders als eine Immobilie, die trotz ausbleibender Versorgungsleistungen zum
Aufenthalt genutzt werden konne.'*

131 LG Disseldorf v. 11.12.2019 - 12 O 63/19, juris-Datenbank, Rn. 24 ff.; sieche auch OLG Diis-
seldorf v. 7.10.2021 - 120 U 116/20, JZ 2022, 359, 359.

132 1.G Diisseldorf v. 11.12.2019 — 12 O 63/19, juris-Datenbank, Rn.28 und 32f.

133 OLG Diisseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 359.

3% OLG Diisseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 359 Rn. 24 und 27.

135 OLG Diisseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 360 Rn. 29.

136 OLG Diisseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 360 Rn. 30.

137 OLG Disseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 359 Rn. 26.

133 BGH v. 6.5.2009 — XII ZR 137/07, NJW 2009, 1947. Siehe dazu bei S. 30ff.

139 OLG Diisseldorf v. 7.10.2021 - 120U 116/20, JZ 2022, 359, 360 Rn. 31-33.
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Das Oberlandesgericht grenzt weiterhin zu Mobiltelefonen ab, bei denen — wie
insbesondere bei sogenannten ,,Prepaid“-Geschiftsmodellen — die Mobilfunkan-
bieter sich vorbehalten, ihre Mobilfunkleistungen einzustellen. Zum einen sei eine
solche Sperre bereits gesetzlich in § 61 Abs. 3 ff. TKG vorgesehen. Zudem halte auch
hier — wie beim Aussetzen der Versorgungsleistungen fir eine Immobilie — der Mo-
bilfunkanbieter lediglich weitere eigene Leistungen zurtick. Das Gericht betont
weiter, dass bei einem Mobilfunktelefon der Nutzer nach einem Wechsel des An-
bieters beziehungsweise der SIM-Karte das Telefon regelmiflig wieder nutzen kon-
ne. Bei den Renault-Elektrofahrzeugen sei dies nicht der Fall, da diese nur mit den
Renault-Batterien kompatibel seien.'*

Die verwendete Klausel benachteilige — so das Restimee des Gerichts — den Mie-
ter unangemessen und sei daher gemafl §307 Abs. 1 unwirksam. Da sich der Ver-
mieter durch die Software die Moglichkeit eines Zugriffs ,von auflen” auf eine Sa-
che einrdume, die sich im Besitz des Mieters befinde, verlagere er die Klage- und
Initiativlast auf den Mieter. Die von der Klausel ermdéglichte Sperre stelle weiterhin
verbotene Eigenmacht im Sinne des § 858 Abs. 1 BGB beziehungsweise eine unzu-
lissige Selbsthilfe nach §229 BGB dar. Auch konne der Mieter durch den Vertrag
und die Einbeziehung der Klausel nicht in die Besitzstérung einwilligen, da die
Dispositionsbefugnis der Parteien beztiglich der Zulissigkeit einer Selbsthilfe stark
eingeschrankt sei. Selbst wenn man in der Klausel eine Einwilligung des Mieters in
die Sperre sehe, liege trotz der vorherigen Zustimmung eine verbotene Eigenmacht
vor, wenn der Wille des Mieters, die Sperre zu gestatten, beim Zugriff nicht mehr
vorliege.!*!

In der Literatur hat die Entscheidung und ihr Ergebnis ein gemischtes Echo ge-
funden."*? So monieren Christoph Paulus und Nicolas Sander beispielsweise, dass
das Urteil sich auf ,,sehr positivistischen Bahnen“ bewege!* beziehungsweise ,,von
einem erkennbar traditionell behafteten ,analogen‘ Begriffsverstindnis getragen®
sei."** Nach Paulus komme daher das Gericht iiber ,,Spitzfindigkeiten und Zufille*
zu seinem Ergebnis. Diesen Befund stiitzt Panlus insbesondere darauf, dass das
Gericht in seiner Begriindung der Besitzstorung darauf abstelle, dass die Batterie
durch die Sperre der Auflagefunktion iiberhaupt nicht mehr genutzt werden kon-
ne.'” Eine Storung wire nach diesem Ansatz ausgeschlossen, wenn die Batterie
auch ein Fach enthalten hitte, in dem man beispielsweise einen Schraubenzieher

140 OLG Diisseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 360 Rn. 34-37.

41 OLG Diisseldorf v. 7.10.2021 — 120 U 116/20, JZ 2022, 359, 361 Rn. 40f.

142 Fiir eine Unwirksamkeit der Klausel, jedoch mit abweichender Begriindung und unter Ab-
lehnung verbotener Eigenmacht: Casper/Grimpe, ZIP 2022, 661, 665 und 667 ff.; wohl gegen eine
Unwirksamkeit der Klausel: Fries, JZ 2022, 361, 364; gegen eine Unwirksamkeit der Klausel: Pas-
Ius, EWiR 2021, 752, 754; vgl. auch Sander, WuB 2022, 175; gegen eine besitzrechtliche Relevanz
der Sperre und somit fiir eine Irrelevanz einer Einwilligung des Nutzers Strobel, NJW 2022, 2361,
23621.

143 S0 Paulus, EWiR 2021, 752, 753.

144 So Sander, WuB 2022, 175, 175.

145 Vgl. OLG Ddasseldorf v. 7.10.2021 - 120 U 116/20, JZ 2022, 359, 360 Rn. 33.



30 Einleitung

hitte aufbewahren konnen.'*® Martin Fries kritisiert die Priifung der verbotenen
Eigenmacht durch das Gericht und betont, dass eine formularmifiige Einwilligung
eine Eigenmacht ausschliefen kann, sofern diese nicht vor dem Zugriff widerrufen
werde. Bei einer digitalen Funktionssperre komme ein solcher Widerruf vielfach zu
spat, da der Widerwille des Nutzers erst beim Auslosen der Funktionssperre auf-
komme.""” Matthias Casper und Adrian Grimpe lehnen eine Besitzstérung und
damit auch eine verbotene Eigenmacht ab. Der Gebrauch der Batterie sei aus besitz-
rechtlicher Perspektive stets durch die Sperrméglichkeit beschrinkt. Die Auflade-
moglichkeit sei nur eine vertragsgemifle Nutzung.!*® Ahnlich argumentiert
Benedikt Strobel, der einem ,digitalen Fernzugriff“ generell sachenrechtliche Rele-
vanz abspricht. Er geht von einer rein physischen Betrachtungsweise des sachen-
rechtlichen Schutzes aus und spricht daher digitalen Einwirkungen generell sa-
chenrechtliche Bedeutung ab.!*

In den verschiedenen Reaktionen wird indes wiederkehrend betont, wie wichtig
und umstritten die Rechtsfragen sind, die die Entscheidung aufwirft."”° Besonders
deutlich wird Paulus. Nach seiner Einschitzung befinde sich der Streitgegenstand
»auf der Schwelle zu einem vollig neuen Terrain [...], in dem die traditionellen Dif-
ferenzierungen zwischen korperlichen Gegenstinden und Immaterialgtitern, zwi-
schen Besitz als nur an Sachen 1.S.v. §90 BGB denkbar und einem weiteren Ver-
stindnis, zwischen konkreten Objekten und Funktionen, zwischen fassbar an-
schaulich und digital, zwischen Material- und Immaterialgtiterrecht[...] aufgehoben
werden bzw. vollig verschwimmen.“. Der Fall sei ,Reprisentant eines Riesenbe-
reichs [...], der von Rechtswissenschaft und Gesetzgebung erst noch griindlich ge-

pfliigt werden muss.“!!

3. Entscheidung des Bundesgerichtshofs vom 26. Okrober 2022

Am 26. Oktober 2022 entschied der Bundesgerichtshof tiber die Revision gegen das
eben dargestellte Urteil des OLG Diisseldorf. Wer sich von dieser Entscheidung
eine Klarung der sachenrechtlichen Fragen erhofft hat, wurde enttiuscht. Wie die
vorherigen Instanzen hielt der Bundesgerichtshof die Klausel fiir unwirksam und
wies daher die Revision zurtick. Die Unwirksamkeit begriindete der Gerichtshof
jedoch ausdriicklich nicht mit Fragen des Besitzschutzes, sondern allgemeinen ver-
tragsrechtlichen Erwigungen.!*?

Bei der Klausel handele es sich um eine ,einseitige Vertragsgestaltung [...], mit
der die Beklagte missbriuchlich die eigenen Interessen auf Kosten der Mieter

46 Paylus, EWiR 2021, 752, 753.

47" Fries, JZ 2022, 361, 363{.

48 Casper/Grimpe, ZIP 2022, 661, 665.

149 Strobel, NJW 2022, 2361, 2362.

150 Fries, JZ 2022, 361, 364; Sander, WuB 2022, 175, 175; Strobel, NJW 2022, 2361, 2361.

51 Paylus, EWiR 2021, 752, 7531.

152 BGH v. 26.10.2022 - XI1 ZR 89/21, NJW 2022, 3575, Rn. 25; siche dazu Duden, NJW 2023, 18.
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durchzusetzen versuch[e], ohne deren Interessen angemessen zu berticksichti-
gen“.!> Durch die Sperre werde die Last, sich eine weitere Nutzung der Mietsache
— hier der Batterie — zu sichern, einseitig auf den Mieter abgewilzt. Das Risiko einer
Klage werde entgegen der herkdmmlichen Risikoverteilung in unangemessener
Weise auf den Kliger verlagert, ohne dass dieser die Moglichkeit hitte, individuelle
Einwendungen gegen die Sperre vorzubringen.'>*

Dies stelle zumindest dann eine unangemessene Benachteiligung des Mieters
dar, wenn durch die Sperre auch die Nutzung einer weiteren Sache von wesentlich
hoherem Wert und von potenziell erheblicher beruflicher und privater Bedeutung
— hier das Fahrzeug — verhindert werde."”®> Zwar habe der Vermieter ein legitimes
Interesse, nach Ablauf eines Mietvertrags die weitere Nutzung der Sache — eventu-
ell sogar durch entsprechende technische Mittel — zu unterbinden. Es miissten je-
doch auch die Interessen des Mieters an einer Sicherung der weiteren Nutzung der
Mietsache berticksichtigt werden, etwa in den Fillen, dass die Wirksamkeit einer
Kindigung streitig sei oder der Mieter ein besonderes Interesse an der Nutzung der
Mietsache habe.

Bei der sachenrechtlichen Bewertung, die im Fokus der hiesigen Arbeit steht,
hilt sich der Gerichtshof zuriick. Er spricht das Sachenrecht, insbesondere das Be-
sitzrecht, zwar an, lisst entscheidende Punkte aber ausdriicklich offen.!*® Die Ent-
scheidung unterstreicht damit die Bedeutung der hiesigen Fragestellung, nimmt
thre Beantwortung jedoch nicht vorweg.

Zunichst stellt das Gericht klar, dass der Fernzugriff eine Besitzbeeintrichti-
gung darstelle. Zumindest wenn ,auf die Steuerung der Batterie“ zugegriffen wer-
de, handele es sich um eine Einwirkung auf die Sachsubstanz.'” Der digitale Ein-
griff komme dabei im Ergebnis einem korperlichen Eingriff in eine elektronische
oder mechanische Steuerung gleich. Darin liege eine Beeintrachtigung der mit dem
Besitz verbundenen Einwirkungs- und Ausschlussmacht des Besitzers. Der Entfal-
tung physischer Kraft bediirfe es fiir eine Besitzbeeintrachtigung nicht. Ob eine
Besitzbeeintrachtigung auch vorliege, wenn es zu keinem Zugriff auf die Steuerung
gekommen wire, lisst das Gericht offen. Es betont zudem, dass durch die Sperre
nicht etwa lediglich betriebsnotwendige Leistungen zuriickbehalten wiirden, was
gegen eine Besitzbeeintrichtigung gesprochen hitte.'*®

Ausdrucklich spricht der Gerichtshof die Moglichkeit an, dass an der Batterie
aufgrund der Sperrmoglichkeit ein Mitbesitz des Vermieters bestehen konnte, der
einen Besitzschutz nach {866 BGB bei einer reinen Besitzstorung, anders als bei
einer (vollstindigen) Entziehung des Besitzes, ausschlieffen wiirde."” Eine solche

153 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 25.

154 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 26 ff.

155 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 26 ff.

156 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 171f.

157 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 18. Wohl ebenso bei S. 161 {f.
158 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 191.

159 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn.23. Siehe dazu bei S. 1201f.
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Besitzentziehung liege hier indes nicht vor, da auch nach der Sperrung der Batterie
dem Mieter die den Besitz kennzeichnende Ausschluss- und Einwirkungsmacht
verbleibe.'®® Ob im vorliegenden Fall ein Mitbesitz bestehe, lisst der Gerichtshof
ausdriicklich offen. Er meldet jedoch Zweifel an, ob allein die Sperrméglichkeit,
wvon der die Beklagte nur nach Vertragsbeendigung Gebrauch machen wfolle], Mit-
besitz begriind[e] oder ob dadurch lediglich die Bedingungen fiir eine spatere Be-

sitzstorung erleichtert werd[e]“.!!

C. Gang der Untersuchung

Die Untersuchung erfolgt in vier Schritten. Zunichst legt §1 die technischen
Grundlagen der Betrachtung. Sie sind entscheidend fiir die rechtliche Bewertung.
§2 geht der Frage nach, inwiefern eine digitale Sachherrschaft des Anbieters eine
Besitzposition begriindet. Bevor die Reichweite sachenrechtlicher Schutzpositio-
nen thematisiert wird, wird damit zunichst geklirt, welche Rechtpositionen Nut-
zer und Anbieter an einem vernetzten Gerat innehaben. §3 untersucht im An-
schluss anlisslich der Moglichkeit von Funktionssperren bei vernetzten Geriten
die Reichweite des Zuweisungsgehalts von Eigentum und Besitz im Hinblick auf
digitalen Gebrauch. §4 beleuchtet schliefSlich anhand von Beispielstillen, inwiefern
eine mogliche Beeintrichtigung des Zuweisungsgehalts von Eigentum beziehungs-
weise Besitz durch eine Funktionssperre gerechtfertigt sein kann. Der Fokus liegt
dabei auf formularmafiigen Einwilligungen der Nutzer sowie auf Befugnissen des
Anbieters als etwaiger Urheber von im Gerit verkorperter Software.

I. Technischer Hintergrund

Bezliglich des technischen Hintergrunds beginnt §1 mit einer Darstellung der
technischen Funktionsweise vernetzbarer Gerite als solcher (§1 Kapitel 1) sowie
deren Vernetzung (§1 Kapitel 2). Soweit wie moglich wird auf allzu kleinteilige
technische Details verzichtet zugunsten einer eingangigen Darstellung der Grund-
struktur. Ein gewisses Grundverstindnis der technischen Funktionsweise vernetz-
ter Gerite ist jedoch fiir die rechtliche Bewertung notwendig. Dazu zihlt beispiels-
weise, wie eine Funktionssperre durch den Anbieter umgesetzt werden kann und
wie dabei auf das Gerit eingewirkt wird.

In §1 Kapitel 3 wird die Bedeutung der Vernetzung fir die Funktionsfihigkeit
und die Steuerung des Gerites dargestellt. Dabei wird insbesondere aufgezeigt, in-
wiefern der Anbieter Uber die Produktgestaltung bestimmen kann, wie weitrei-

160 BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn.23.
161 BGH v. 26.10.2022 — XII ZR 89/21, NJW 2022, 3575, Rn. 24.
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chend die Funktionsfihigkeit eines vernetzten Gerits von einer Netzanbindung
abhingt.

In §1 Kapitel 4 wird schliellich auf die Moglichkeit eingegangen, den Gebrauch
vernetzter Gerite durch Funktionssperren zu verhindern. Es werden drei Moglich-
keiten vorgestellt, die Funktion des Gerits zu sperren: die Verhinderung des netz-
basierten Gebrauchs des Gerits durch eine Blockade des Zugangs zum Cloud-Ser-
ver des Anbieters sowie die Verhinderung des softwarebasierten Gebrauchs des
Gerits einerseits mit und andererseits ohne eine Verinderung der im Gerit integ-
rierten Software.

I1. Besitz dank digitaler Sachherrschaft

§2 wendet sich der rechtlichen Bewertung der Spaltung der Sachherrschaft und
insbesondere der digitalen Sachherrschaft zu. Der Abschnitt stellt die Frage, inwie-
fern digitale Sachherrschaft eine Besitzposition begriindet. Von Bedeutung ist dies
in Fillen, in denen digitale und physische Sachherrschaft auseinanderfallen.

Eine Besitzposition aufgrund digitaler Sachherrschaft wire zunichst denkbar,
wenn die Software, auf die sich die digitale Sachherrschaft bezieht und die auf dem
Datentrager in dem vernetzten Gerit verkorpert ist, eine eigenstindige, vom Da-
tentrager unabhingige Sachqualitit geniefit. Dem wird in §2 Kapitel 1 nachgegan-
gen. Fur eine eigene Sachqualitdt verkdrperter Software scheint die Rechtsprechung
des Bundesgerichtshofs zu sprechen, in der das Gericht wiederholt angibt, bei ver-
korperter Software handle es sich um eine bewegliche Sache. Bei genauer Betrach-
tung dirfte diese Rechtsprechung jedoch nicht so zu verstehen sein, als spreche sich
das Gericht fiir eine eigenstindige, vom Datentrager unabhingige Sachqualitit ver-
korperter Software aus.

Ob eine solche eigenstindige Sachqualitit besteht, wird daher — unabhingig von
der genannten Rechtsprechung — im Anschluss untersucht. Dafiir bedarf es zu-
nachst eines klaren Verstindnisses der Voraussetzungen von Sachqualitit. Im Ge-
gensatz zur herrschenden Ansicht wird diesbeziiglich vorgeschlagen, den Begriff
des korperlichen Gegenstands im Sinne des §90 BGB nicht als ein einheitliches
Merkmal zu verstehen. Stattdessen sollte zwischen dem Merkmal der Korperlich-
keit und demjenigen der Gegenstandsqualitdt unterschieden werden. Sachen stellen
nach diesem Verstindnis diejenigen Objekte dar, die sowohl korperlich sind als
auch Gegenstandsqualitit besitzen. Die Eigenschaft als ,,korperlich“ soll dabei als
deskriptives Merkmal verstanden werden — ein Verstindnis, dass auch spiter bei
der Frage nach der Korperlichkeit einer Anderung verkorperter Software relevant
wird. Das Merkmal des Gegenstandes wird demgegentiber normativ verstanden.
Im Kontext korperlicher Objekte setzt die Gegenstandsqualitit eine Abgegrenzt-
heit und konzeptionelle Eigenstindigkeit des Objekts voraus. Verkorperte Soft-
ware erfullt die genannten Voraussetzungen nicht. Sie ist zwar korperlich, stellt
allerdings keinen eigenen, vom Datentriger zu trennenden Gegenstand dar, son-
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dern hat lediglich an dessen Sachqualitit teil und prigt seine konkrete Kérperlich-
keit. Sie scheidet damit als eigenstindiges Besitzobjekt aus.

§2 Kapitel 2 geht daher der Frage nach, inwieweit die digitale Sachherrschaft des
Anbieters eine Besitzposition an dem vernetzten Gerit begriindet. Zunichst wer-
den dazu Natur und Reichweite der digitalen Sachherrschaft genauer beleuchtet. Es
stellt sich heraus, dass digitale Sachherrschaft eine Form korperlicher Sachherr-
schaft darstellt und damit unmittelbaren Besitz begriindet. Da die digitale Sach-
herrschaft jedoch nur einen Teil des vernetzten Gerits erfasst und vielfach mit der
physischen Sachherrschaft des Nutzers zusammentrifft, begriindet die digitale
Sachherrschaft lediglich einen Teilmitbesitz des Anbieters am vernetzten Gerit im
Hinblick auf die Speicherzellen, in denen die Software verkdrpert ist, an der der
Anbieter digitale Sachherrschaft innehat. Dass der Anbieter einen Mitbesitz an dem
Gerit hat, fithrt dazu, dass ein possessorischer Besitzschutz des Nutzers gegentiber
Funktionssperren des Anbieters gemaf} § 866 BGB weitgehend ausscheidet.

I11. Sachenrecht und digitaler Gebrauch

§3 wendet den Blick von der Inhaberschaft der dinglichen Rechtspositionen zu
deren Reichweite. Konkret wird untersucht, inwiefern der digitale — also software-
und netzbasierte — Gebrauch des vernetzten Gerits Anteil hat am Zuweisungsge-
halt von Eigentum beziehungsweise Besitz des Nutzers.

§3 Kapitel 1 erldutert das spitere methodische Vorgehen zur Bestimmung des
Zuweisungsgehalts. Zunichst wird dabei dargelegt, dass sich aus abstrakten Defi-
nitionen von Eigentum, Eigentumsbeeintrichtigung oder Besitzbeeintrichtigung
keine Aussagen zur konkreten Reichweite der dinglichen Schutzpositionen ableiten
lassen. Stattdessen ist es erforderlich, die Grenze des Schutzes induktiv zu bestim-
men, also durch einen Vergleich moéglicher Einschrinkungen des digitalen Ge-
brauchs mit anerkannten Fallgruppen zu sonstigen Beeintrachtigungen von Eigen-
tum und Besitz. Bevor diese Vorgehensweise umgesetzt werden kann, muss unter-
sucht werden, inwiefern bei der Betrachtung von Vergleichsfallgruppen einerseits
zwischen Beeintrichtigungen von Eigentum und Besitz und andererseits zwischen
verschiedenen Anspruchsgrundlagen zu unterscheiden ist. Zumindest im Hinblick
auf die hier relevanten Einwirkungen auf eine Sache, die deren Gebrauch beein-
trichtigen, stellt sich auf beiden Ebenen eine Differenzierung als entbehrlich her-
aus.

§ 3 Kapitel 2 bis 4 setzen die vorgestellte induktive Bestimmung des Zuweisungs-
gehalts um. Sie analysieren, ob verschiedene Arten einer Funktionssperre sachen-
rechtlich relevant sind, ob sie also eine Beeintrichtigung des Zuweisungsgehalts
von Eigentum beziehungsweise Besitz darstellen. Terminologisch verwendet die

Arbeit einheitlich den Begriff der Beeintrichtigung und nicht der Verletzung.'®?

162 Schon in den Gesetzgebungsmaterialien wird bei den Erliuterungen des heutigen §1004
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Damit soll betont werden, dass allein die Beeintrichtigung des Zuweisungsgehalts
noch nicht die abschlieffende Wertung enthilt, dass die Beeintrichtigung auch
rechtswidrig erfolgt ist. Der Begriff der Verletzung suggeriert demgegeniiber schon
eine abschliefende Wertung der Rechtswidrigkeit, auch wenn in {823 Abs. 1 BGB
schon im Wortlaut an sich klar zwischen der Rechtsgutsverletzung und deren
Rechtswidrigkeit unterschieden wird.

Bei der Bestimmung des Zuweisungsgehalts werden zwei Differenzierungen
vorgenommen. Zunichst wird zwischen Beeintrichtigungen des softwarebasierten
Gebrauchs und des netzbasierten Gebrauchs unterschieden. In Rahmen der Beein-
trichtigung des softwarebasierten Gebrauchs wird wiederum zwischen Funkti-
onssperren abgegrenzt, die mit einer Anderung der verkorperten Software einher-
gehen, und solchen, die ohne eine solche Verinderung stattfinden.

§3 Kapitel 2 befasst sich mit Softwaresperren, die mit einer Anderung — etwa
einer Loschung — der im Gerit verkdrperten Software einhergehen. Wie im Rah-
men der Diskussion zur Sachqualitit von verkorperter Software dargelegt wird,
pragen die Ladungszustinde der Speicherzellen des im Gerit integrierten Daten-
trigers die konkrete Korperlichkeit des vernetzten Gerits. Eine Verinderung der
verkorperten Software stellt damit eine Anderung der Sachsubstanz dar und als
solche einen prototypischen Fall einer sachenrechtlich relevanten Beeintrichti-
gung.

Schwieriger gestaltet sich die Bewertung von Funktionssperren, bei denen der
Gebrauch der Sache beeintrachtigt wird, ohne dass es zu einer Substanzverinde-
rung kommt. Nach der Rechtsprechung des Bundesgerichtshofs und der herrschen-
den Literatur kann die Beeintrichtigung des Gebrauchs einer Sache auch unabhin-
gig von einer Substanzverdnderung sachenrechtliche Relevanz entfalten, wenn sie
den bestimmungsgemiflen Gebrauch der Sache betrifft.!®®> Beziiglich der weiteren
Voraussetzungen ist dabei allerdings zu differenzieren zwischen Storungen der
Funktionsfihigkeit der Sache selbst, bei vernetzten Geriten also Beeintrichtigun-
gen des softwarebasierten Gebrauchs, die in §3 Kapitel 3 untersucht werden, und
Storungen der Sach-Umwelt-Beziehung, bei vernetzten Geriten also Beeintrichti-
gungen des netzbasierten Gebrauchs, auf die in §3 Kapitel 4 eingegangen wird.

Bei der Bestimmung, ob in einer Beeintrichtigung des softwarebasierten Ge-
brauchs eine sachenrechtlich relevante Beeintriachtigung des bestimmungsgemiflen
Gebrauchs der Sache selbst vorliegt, ist die Konkretisierung des bestimmungsge-
miflen Gebrauchs das entscheidende Kriterium. Sie bildet den Schwerpunkt des § 3
Kapitel 3. Bei vernetzten Geriten haben digitale Gebrauchsméglichkeiten Anteil
am sachenrechtlich geschiitzten bestimmungsgemafien Gebrauch, wenn es dabei zu

BGB der Begriff der Eigentumsverletzung gleichbedeutend mit dem Begriff der Beeintrichtigung
verwendet: Motive, Bd. 3, 422 = Mugdan, Materialien III, 236.

163 Siehe etwa BGH v. 5.6.1990 — VI ZR 359/89, NJW-RR 1990, 1172, 1173; BGH v. 9.12.2014
- VIZR 155/14, NJW 2015, 1174, Rn. 18: ,,nicht unerhebliche Beeintrachtigung der bestimmungs-
gemiflen Verwendung“; BGH v. 21.6.2016 - VI ZR 403/14, NJW-RR 2017, 219: ,tatsichliche Ein-
wirkung auf die Sache selbst [...], die deren Benutzung objektiv verhindert*.
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einem Gebrauch des Gerits in seiner Korperlichkeit kommt und sich der Gebrauch
nicht nur auf den geistigen Inhalt der verkorperten Software bezieht. Im Ergebnis
ist daher zwischen verschiedenen Geritekomponenten, konkret der Zentraleinheit
und den Peripheriegeriten, zu unterscheiden.

§ 3 Kapitel 4 wendet sich der Beeintrichtigung des netzbasierten Gebrauchs zu.
Eine entsprechende Sperre ergibt sich hdufig aus einer Verweigerung eines betriebs-
notwenigen Zugriffs auf den Cloud-Server des Anbieters. Es handelt sich um Fille
einer Beeintrichtigung des bestimmungsgemaflen Gebrauchs aufgrund von St6-
rungen der Sach-Umwelt-Beziehung. Bei einer Betrachtung der Rechtsprechung zu
solchen Fillen zeigt sich, dass bisherige Fille der Storungen der Sach-Umwelt-Be-
ziehung regelmiflig Sachen betrafen, deren Gebrauch von unterschiedlichen Net-
zen abhingt, etwa vom (Wasser-)Straflennetz, Stromnetz oder Telekommunikati-
onsnetz. Die Fallgruppe der Beeintrichtigung des bestimmungsgemiflen Ge-
brauchs soll daher aus einer netzbasierten Betrachtung konzeptualisiert werden.
Dabei kommt es zu einer Unterscheidung zwischen einem Entzug des Netzzu-
gangs, der teilweise sachenrechtlich relevant ist, und einer reinen Netzstorung, die
keine solche Relevanz entfaltet.

IV. RechtmdfSigkeit einer Beeintrichtigung

In §4 wird untersucht, inwiefern sachenrechtlich relevante Beeintrichtigungen des
digitalen Gebrauchs gerechtfertigt sein konnen.

§4 Kapitel 1 dieses Abschnitts betrachtet die Moglichkeit einer formularmafligen
Einwilligung in eine mit der Funktionssperre einhergehende Beeintrichtigung von
Eigentum beziehungsweise Besitz. Anhand dreier denkbarer Anlisse fiir eine
Funktionssperre — das Alter des Gerits, die Weitergabe des Gerits sowie das Aus-
bleiben von Zahlungen fiir die Uberlassung des Gerits — wird beispielhaft erliutert,
nach welchen Maflstiben die Wirksamkeit einer solchen Einwilligung gepriift
wird. Dafiir wird zunichst die vertragliche Grundkonstellation des Erwerbs der
Gerite dargestellt. Auch wenn es dabei haufig zu einer Spaltung der Vertragsbezie-
hung mit dem Verkiufer und dem Anbieter, der die digitalen Dienste bereitstellt,
kommt, ist bei der Kontrolle der Angemessenheit einer formularmafligen Einwilli-
gung das Leitbild des Gesamtgeschifts heranzuziechen. Es zeigt sich, dass bei einem
mietihnlichen Erwerb eine formularmifige Einwilligung in eine Funktionssperre
deutlich weitreichender moglich ist als bei einem kaufihnlichen Erwerb.

Mit einer weiteren Moglichkeit der Rechtfertigung befasst sich §4 Kapitel 2. Sie
ergibt sich aus dem Urheberrecht: Regelmifiig kommt beim digitalen Gebrauch des
vernetzten Gerits urheberrechtlich geschiitzte Software zum Einsatz — meist ein
Computerprogramm, das das Gerit steuert. Da es bei jedem Gebrauch von Soft-
ware zu einer zumindest teilweisen und zumindest voriibergehenden Vervielfalti-
gung des Programmcodes kommt, ist jeder Gebrauch des vernetzten Gerits urhe-
berrechtlich relevant und bedarf einer rechtlichen Grundlage. Funktionssperren
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konnen daher als technische Schutzmafinahmen wirken, die einen Gebrauch des
Gerits verhindern, bei dem es zu einer Urheberrechtsverletzung kommen wiirde.
Da das Urheberrecht dem Urheber den Einsatz solch technischer Mafinahmen er-
laubt, kann eine Funktionssperre als gerechtfertigt angesehen werden, soweit sie
tatsichlich eine urheberrechtswidrige Nutzung verhindert. Abschlieflend stellt
sich damit die Frage nach der urheberrechtlichen Nutzungsgrundlage fiir den digi-
talen Gebrauch. Exemplarisch soll anhand der bereits genannten Anlisse fiir eine
Funktionssperre die Wirksamkeit von formularmifligen Lizenzbeschrinkungen
gepriift werden. Auch dabei ist das Leitbild des Gesamtgeschifts des Erwerbs zu
berticksichtigen. Die Zuldssigkeit formularmafliger Lizenzbeschrinkungen ent-
spricht daher weitgehend der Zulissigkeit entsprechender formularmifliger Ein-
willigungen in eine Funktionssperre.

D. Fazit

Eingangs wurden drei Besonderheiten vernetzter Gerite dargestellt, die das Sa-
chenrecht vor eine Herausforderung stellen: Die Spaltung der Sachherrschaft, die
Moglichkeit einer Beeintrichtigung der Funktionsfihigkeit einer Sache selbst ohne
Einwirkungen auf die Sachsubstanz und die Méoglichkeit der Auslagerung von Ge-
brauchsvoraussetzungen aus dem Gerit in das Datennetz. In der folgenden Arbeit
zeigt sich, dass das Sachenrecht mit den ersten beiden Herausforderungen gut um-
gehen kann. Die folgende Untersuchung zeigt jedoch auch, dass ein netzbasierter
Gebrauch weitgehend nicht vom Sachenrecht geschiitzt ist. Dem Sachenrecht fehlt
dadurch eine angemessene Handhabe fiir die dritte Besonderheit vernetzter Gerite
— die Moglichkeit einer Auslagerung von Gebrauchsvoraussetzungen aus dem Ge-
rat in das Datennetz. Die Nutzer sind insoweit grundsitzlich auf einen Schutz
durch das Vertragsrecht verwiesen. Weitgehend schutzlos bleiben damit Nutzer
zurtlick, die keinen Vertrag mit dem Anbieter haben.






§ 1. Technischer Hintergrund

Fur den rechtlichen Umgang mit vernetzten Geriten bedarf es eines grundlegenden
Verstindnisses ihrer technischen Funktionsweise. Im Folgenden soll diese Grund-
lage erldutert werden. Dabei stehen Grundstrukturen im Vordergrund. Technische
Feinheiten werden — soweit moglich — ausgeblendet. Der Blick soll auf die Merkma-
le gelenkt werden, die fiir die rechtliche Bewertung von Bedeutung sind. Zudem
soll die Beschrankung auf technische Grundstrukturen die rechtliche Bewertung
vom aktuellen Stand der Technik l6sen und allgemeingiiltigere, technologieneutra-
le Aussagen ermoglichen.

In der Fachliteratur werden die einzelnen Technologien und Komponenten, die
fir eine Vernetzung von Geriten und das Internet der Dinge erforderlich sind, in
verschiedene — hiufig drei oder fiinf — Ebenen unterteilt.! In der folgenden, verein-
fachten Darstellung soll demgegentiber lediglich zwischen zwei groflen Bereichen
unterschieden werden: dem vernetzten Gerit an sich (dazu unter Kapitel 1) und
seiner Vernetzung (dazu unter Kapitel 2). Im Anschluss wird dargelegt, dass es der
Anbieter bei der Vernetzung eines Gerits tiber die technische Produktgestaltung
weitreichend selbst in der Hand hat, wie umfassend sein Einfluss auf den Gebrauch
des Gerits ist und wie weit betriebsnotwendige Gebrauchsvoraussetzungen aus
dem Gerit ausgelagert werden (dazu unter Kapitel 3). Abschliefend wird ausge-
fihrt, wie der Anbieter diesen Einfluss ausnutzen kann, um auf unterschiedlichen
Wegen die Funktion des Gerits zu sperren (dazu unter Kapitel 4).

U Al-Qaseemi u.a., in: Institute of Electrical and Electronics Engineers (Hrsg.), IoT Architec-
ture, 731, 7311.: drei Ebenen Modell: perception layer (oder auch physical layer), network layer
und application layer; fiinf Ebenen Modell: zusatzlich access getaway layer und middleware layer.
Al-Fugaha wn.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2349; Alsubaei/Abubussein/Sihva,
in: Hassan (Hrsg.), Internet of Things, 79, 81ff.; Schoder, in: Hassan (Hrsg.), Internet of Things,
3, 141,
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Das vernetzte Gerat

Beziiglich der Komponenten eines vernetzten Gerits kann unterschieden werden
zwischen der Hardware des Gerits (dazu unter A.) und der integrierten Software
(Firmware und Anwendungssoftware; dazu unter B.).!

A. Geratehardware

Damit ein Gerit tberhaupt digitale Funktionen erfillen kann, muss in dem Gerit
eine korperliche Infrastruktur integriert sein (Hardware), auf der eine Datenverar-
beitung stattfinden und die eine Vernetzung des Gerits ermoglichen kann. Bei die-
sen Hardwarekomponenten kann unterschieden werden zwischen Komponenten,
die der Eingabe, der Verarbeitung, der Speicherung und schliefflich der Ausgabe
von Daten dienen.?

Die Dateneingabe erfolgt einerseits tiber klassische Eingabemechanismen (z.B.
Tastatur, Maus, Schalter, Touchscreen, Tasten) und andererseits iiber Sensoren, mit
denen das Gerit Informationen eigenstandig erfassen (z.B. Temperatur, Luftfeuch-
tigkeit, Gewicht, Bewegung, Beschleunigung)® oder das Gerit beispielsweise mit-
tels dem ,,Global Positioning System* (GPS) lokalisieren kann.* Der Datenverar-
beitung und -speicherung dienen insbesondere Prozessoren und unterschiedliche
Datenspeicher (z.B. Festplatte, Arbeitsspeicher, Flash-Speicher). Fiir die Datenaus-
gabe enthalten viele Gerite neben Bildschirmen, Druckern, Displays oder Laut-
sprechern” auch Aktoren, also Bauteile, die sich bei entsprechenden Befehlen bewe-
gen, also Signale der Datenverarbeitung in mechanische Verinderungen umsetzen,

U Vgl. Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 368f.; Wendehorst, JZ
2021, 974, 974 beschreibt fiinf Komponenten, die jedoch neben Hardware und eingebetteten digi-
talen Inhalten auch die mit dem Gerit verbundenen digitalen Inhalte und Dienste sowie Aktuali-
sierungen umfassen.

2 Ernst/Schmidt/Beneken, Grundkurs Informatik’, 15f.; H. Miiller/Weichert, Vorkurs Infor-
matik®, 311.

> Vgl. Al-Fugaha u.a., 17 TEEE Commun. Surv. Tutor. 2347 (2015), 2349 und 2350; Ernst/
Schmidt/Beneken, Grundkurs Informatik’, 15f.; Hussain, Internet of Things, 7; Schoder, in: Has-
san (Hrsg.), Internet of Things, 3, 7 und 22 ff.

* Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 84.

5> Vgl. Ernst/Schmidt/Beneken, Grundkurs Informatik’, 15f.
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oder sonst in unterschiedlicher Weise auf ihre physische Umwelt einwirken.® Diese
Aktivitit und Steuerung der Aktoren stellt damit eine Datenausgabe dar. Bei einem
selbstfahrenden Fahrzeug sind der Betrieb des Motors und die Lenkung des Fahr-
zeuges aus technischer Perspektive letztlich eine Form der Datenausgabe.

Es kommt bei vernetzten Geriten somit einerseits — Uiber Sensoren — zu einer
Ubersetzung der physischen Umwelt der Gerite in digitale Signale und anderer-
seits — iiber Aktoren —zu einer Ubersetzung digitaler Signale in physische Verinde-
rungen in der Umwelt. Fiir das Internet der Dinge und die Robotik sind Sensoren
und Aktoren daher von entscheidender Bedeutung.

B. Integrierte Software

Hinsichtlich der im Gerit integrierten Software sind zwei Ebenen zu unterschei-
den.” Zunichst ist auf der Hardware des Gerits die sogenannte Firmware abgelegt.
Wie die englischsprachige Wurzel des Begriffs (,,firm® — fest) verdeutlicht, handelt
es sich um Software, die derart fest mit dem Gerit verbunden und fiir dessen Ge-
brauch so grundlegend ist, dass der Nutzer sie im Rahmen des gewohnlichen Be-
triebs — etwa bei der Installation oder Deinstallation von Software — nicht verin-
dern kann.®

Die Firmware steuert die grundlegenden Funktionen des Gerits, einschliefllich
der Wahrnehmung von Daten und Nutzerbefehlen tiber Sensoren oder Eingabeme-
chanismen, des Initiierens von digitalen oder physischen Funktionen des Gerits
und der Vernetzung des Gerits an sich, also des Sendens und Empfangens von Sig-
nalen. Damit eroffnet die Firmware tiberhaupt erst den Gebrauch des Gerits. Ohne
sie oder bei einer Storung kann das Gerit nicht genutzt werden. Vielfach wird die
Firmware von den Anbietern der vernetzten Gerite aus der Ferne aktualisiert, um
neue Funktionen zu erméglichen oder Fehler und Sicherheitsliicken zu beseitigen.’

Der Begriff der Firmware kann unterschiedlich weit gefasst werden, da unter-
schiedliche Softwarekomponenten unterschiedlich fest mit der Hardware verbun-
den sind. Fir die hiesigen Zwecke soll eine eher weite Definition verwendet wer-
den, die auch das Betriebssystem und Treiber erfasst. In zahlreichen Geriten ist
eine Anderung dieser Software durch den Nutzer nicht vorgesehen. Aus seiner
Perspektive ist sie fest mit dem Geridt verbunden, auch wenn sie aus technischer
Sicht an sich leichter zu dndern wire als etwa das sogenannte BIOS (,,Basic Input/
Output System®), das tiberhaupt erst den Start des Gerits und das Laden des Be-
triebssystems ermoglicht.

® Al-Fugaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2349; Schoder, in: Hassan
(Hrsg.), Internet of Things, 3, 7 und 24.

7 Paulus/Matzke, CR 2017, 769, 7701.; Marly, Hdb Softwarerecht’, Rn. 61.

8 Paulus/Matzke, CR 2017, 769, 7701.

9 Pulkkis/Karlsson/Westerlund, in: Hassan (Hrsg.), Internet of Things, 255, 263.
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Fir die rechtliche Bewertung ist die Firmware abzugrenzen von der Anwen-
dungssoftware. Dabei handelt es sich um Software, insbesondere Computerpro-
gramme, die vom Nutzer installiert beziehungsweise deinstalliert werden konnen.
Anwendungssoftware betrifft nicht das grundlegende Funktionieren des Gerits,
sondern eréffnet dariiberhinausgehende Funktionen.'® Als Beispiele kénnen etwa
ein Textverarbeitungsprogramm oder ein Internetbrowser genannt werden. Nicht
in jedem Gerit ist vorgesehen, dass der Nutzer derartige zusitzliche Anwendungs-
software installiert. Gerade in kleinen vernetzten Geriten erschopft sich die im
Gerit integrierte Software vielfach in der Firmware. Die Installation erginzen-
der Anwendungssoftware ist nicht vorgesehen. Als Beispiel konnen hier vernetzte
Temperatursensoren genannt werden, die als Teil eines Smart Homes eingesetzt
werden.

19 Paulus/Matzke, CR 2017, 769, 771.
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Vernetzung des Gerits

Damit ein Gerit vernetzt werden kann, mussen in dem Gerit bestimmte Kompo-
nenten vorhanden sein (dazu unter A.). Sind diese vorhanden, ist eine Vernetzung
umsetzbar (dazu unter B.). Durch die Vernetzung kénnen die Gerite teilhaben am
sogenannten Internet der Dinge (dazu unter C.).

A. Erforderliche Kommunikationstechnologien

Die Vernetzung an sich erfolgt tiber den Einsatz von Kommunikationstechnologi-
en, durch die das vernetzte Gerit Daten iibermitteln und empfangen kann.! Ab-
hingig von der verwendeten Kommunikationstechnologie kann die Vernetzung
auf unterschiedliche Weisen erfolgen.? Die verschiedenen Kommunikationstech-
nologien unterscheiden sich dabei hinsichtlich der raumlichen Reichweite zu Gera-
ten, mit denen sie Daten austauschen und tiber die eine Verbindung zum Internet
hergestellt wird.

Im Rahmen des sogenannten mobilen Internets werden Kommunikationstech-
nologien beziehungsweise Standards mit relativ grofler Reichweite verwendet (z.B.
LTE). Mit dem Internet verbinden sich Endgerite, die diese Technologien nutzen,
iber Mobilfunkantennen, die im Rahmen des Telekommunikationsnetzes durch
die Netzbetreiber bereitgestellt werden.’

Daneben konnen die vernetzten Gerite auch Kommunikationstechnologien mit
geringerer Reichweite verwenden, so etwa Wi-Fi, Near-Field-Communication
(NFC) oder Bluetooth.* Solche vernetzten Gerite sind fiir eine Verbindung mit
dem Internet zunichst auf die Verbindung zu einem sogenannten Gateway Device
im nahen Umfeld angewiesen — bspw. ein Smartphone oder ein Router —, welches

U Vegl. Al-Fugaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2349 und 2351.

2 Fiir eine Ubersicht verschiedener Kommunikationstechnologien: Alsubaei/Abubussein/Sih-
va, in: Hassan (Hrsg.), Internet of Things, 79, 86{f. und insb. 901.; Schoder, in: Hassan (Hrsg.),
Internet of Things, 3, 161f.

3 Vgl. Sander, WuB 2022, 175, 176: Verhinderung erfolgt etwa tiber fest verbaute SIM-Karte
zur Anbindung an das mobile Datennetz.

* Want/Schilit/Jenson, 48 Computer 28 (2015), 29; vgl. Al-Fuqaha u.a., 17 IEEE Commun.
Surv. Tutor. 2347 (2015), 2350f.; Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of
Things, 79, 861f.
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dann wiederum mit dem Internet verbunden ist.”> Das Smartphone als Gateway
Device wirkt dann als Briicke zwischen dem lokal vernetzten Gerat und dem welt-
weiten Internet. Langfristig soll die Erforderlichkeit solcher lokalen Gateway De-
vices zunehmend entfallen. Stattdessen soll die Internetanbindung unmittelbar
tiber das Mobilfunknetz und damit im Rahme des mobilen Internets erfolgen. So
konnen die vernetzten Gerite durch den Nutzer jederzeit und von tberall ange-
steuert werden, ohne dass sie sich in der Nihe eines lokalen Gateway Devices be-
finden miissen.®

Weitere grundlegende Voraussetzungen fiir die Vernetzung eines Gerits sind
schliefllich seine Identifikations- und damit Adressierungsmoglichkeit.” Nur
wenn das Gerit identifiziert und angesprochen werden kann, ist seine Vernetzung
moglich. Ansonsten ist es fiir andere Gerite unsichtbar, ein Austausch ist nicht
moglich. Die Identifikation eines Gerits erfolgt beispielsweise tiber IP-Adressen
oder Uniform Ressource Identifier (URI).®

B. Vernetzung

Die Vernetzung der Gerite erfolgt iiber verschiedene Hard- und Softwarekompo-
nenten, die teilweise zusammenfassend als Service Management Ebene bezeichnet
werden.” Hiufig werden diese auf sogenannten ,,IoT-Plattformen® bereitgestellt.'°
Kleinere Anbieter vernetzter Gerite betreiben meist keine eigenen IoT-Plattfor-

men, sondern greifen auf Angebote Dritter zuriick."! Grofle Unternehmen unter-

halten demgegeniiber eher eigene Plattformen.'?

Die im Rahmen der Service Management Ebene verwendeten Technologien er-
moglichen die Verbindung zwischen den einzelnen Geriten und den Angeboten

5> Want/Schilit/Jenson, 48 Computer 28 (2015), 29; Weisser/Firber, MMR 2015, 506, 507; Stieper,
JZ 2022, 389, 390.

¢ Vgl. Tiloca/Raza, in: Hassan (Hrsg.), Internet of Things, 221, 221; Weisser/Farber, MMR
2015, 506, 507; Stieper, JZ 2022, 389, 390.

7 Al-Fuqaha wu.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2350; Alsubaei/Abubhussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 84ff.; Schoder, in: Hassan (Hrsg.), Internet of
Things, 3, 25tf.; Want/Schilit/Jenson, 48 Computer 28 (2015), 29.

8 Al-Fuqaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2350; Alsubaei/Abubussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 84f.; Schoder, in: Hassan (Hrsg.), Internet of
Things, 3, 24{.; Want/Schilit/Jenson, 48 Computer 28 (2015), 29.

9 Al-Fugaha wn.a., 17 TEEE Commun. Surv. Tutor. 2347 (2015), 2349; Alsubaei/Abubussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 93.

19 Al-Fuqaha un.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2351 mit zahlreichen Beispie-
len; Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 93. Fiir einen Uber-
blick verschiedener Plattformen: Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of
Things, 79, 1051f.

W Vel. Al-Fuqaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2351; Alsubaei/Ab-
ubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 105.

12 National Institute of Standards and Technology, Special Publication 800-145, 2011, 3.
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des Anbieters des Gerits oder Angeboten Dritter. Sie empfangen und verarbeiten
Daten und vermitteln angefragte Angebote.”> Insbesondere ermoglichen sie die
Verbindung des Gerits zu der Cloud des Anbieters, indem diese von vernetzten
Geriten gefunden und adressiert werden konnen.'*

Als Cloud bezeichnet man dabei gemeinsam genutzte, zentralisierte informati-
onstechnische Infrastrukturen — etwa Server, Datenzentren, Netzwerke, Soft-
ware-Anwendungen und sonstige digitale Dienste —, zu denen die einzelnen End-
nutzer weltweit auf Abruf Zugang erhalten.”” Es kommt zu einer gemeinsamen
Nutzung zentralisierter Ressourcen durch zahlreiche Endnutzer. Die Datenverar-
beitung findet oftmals nicht auf dem einzelnen Endgerit statt, sondern auf der zen-
tralisierten Infrastruktur, auf die der Endnutzer tber das Internet zugreift.
Cloud-basierte Dienste ermoglichen es dem Endnutzer, aus der Ferne die Software
oder Hardware eines Dritten, des Cloud-Anbieters, zu nutzen.!®

Ist die Verbindung zwischen dem vernetzten Gerdt und dem Angebot des Anbie-
ters, insbesondere der Cloud, hergestellt, konnen auf dieser Grundlage einzelne
Anwendungen netzbasiert betrieben werden (sog. Application Layer).!” Es handelt
sich dabei beispielsweise um die Anwendungssoftware, mit der ein Nutzer tber
sein Smartphone oder einen Internetbrowser seine vernetzten Haushaltsgerite
steuern kann.'®

Das Verhiltnis des Service Management Layer und des Application Layer kann
vereinfacht mit dem Verhiltnis von Firmware, einschlief$lich Betriebssystem und
Treiber, und Anwendungssoftware bei einem Computer verglichen werden.'” Das
Service Management Layer beziehungsweise die Firmware gewihrleisten das
grundsitzliche Funktionieren des Gerits beziehungsweise der Vernetzung, wih-
rend das Application Layer beziehungsweise die Anwendungssoftware konkrete
Nutzungsmoglichkeiten eroffnen.

C. Vernetzte Gerite und das Internet der Dinge

Durch die Vernetzung kann ein vernetztes Gerit in das sogenannte Internet der
Dinge eingebunden werden (gerne auch auf Englisch: ,Internet of things“ oder ab-

3 Al-Fuqaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2349; Alsubaei/Abubussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 93.

% Al-Fugaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2349; Alsubaei/Abubussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 93 und 95 ff.

5 National Institute of Standards and Technology, Special Publication 800-145, 2011; Al-Fu-
qaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2364.

16 Al-Fuqaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2364; National Institute of
Standards and Technology, Special Publication 800-145, 2011, 3.

7" Al-Fugaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2349.

8 Al-Fuqaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2350.

Y Vgl. Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 105.
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gekiirzt ,IoT*).?° Im Internet der Dinge soll es zu einer weitreichenden, nahezu
flichendeckenden Vernetzung verschiedenster Dinge kommen, wodurch es zu ei-
ner umfassenden Interaktion zwischen der physischen Welt und informationstech-

1:*! Mittels integrierter Sensoren sollen die Dinge

nischen Systemen kommen sol
Informationen tber ihre physische oder digitale Umwelt aufnehmen. Aufgrund der
Vernetzung konnen sie mit Herstellern, Nutzern oder anderen vernetzten Dingen
(,Machine-to-Machine communication®, auch ,M2M communication“) kommu-
nizieren und Informationen austauschen sowie aus der Ferne gesteuert werden. Re-
gelmiflig werden bei ihrer Nutzung in erheblichem Umfang personenbezogene
Daten erhoben und verarbeitet.?” Hiufig bilden diese Nutzungsdaten die Grundla-
ge fiir mit dem Gerit verbundene automatisierte oder kiinstlich-intelligente Diens-
te, die fiir zahlreiche Nutzer einen entscheidenden Mehrwert der IoT-Gerate dar-
stellen. So konnte ein vernetzter Kithlschrank beispielsweise aufgrund des Lebens-
mittelverbrauchs des Nutzers automatisch Einkaufslisten erstellen oder
Bestellungen selbst aufgeben. Ein vernetztes Fahrzeug kann bei einem Unfall auto-
matisch einen Notruf mit Standortangabe absenden sowie im Anschluss eine Ver-
tragswerkstatt tiber Schiden informieren und die entsprechenden Ersatzteile be-
stellen.??

Mitunter soll sich das Internet der Dinge auch auf Orte, Menschen, Tiere, Pflan-
zen und solche Sachen erstrecken, die an sich keine informationstechnische Infra-
struktur enthalten.”* Man spricht dann auch vom ,,Internet of Everything® (abge-
kiirzt ,IoE“).?> Diese Dinge, die eigentlich keine informationstechnische Infra-
struktur enthalten und nicht aktiv an einem Datenaustausch teilnehmen, sollen als
sogenannte passive Gerite ins Internet der Dinge eingebunden werden.? Sie sollen
mit Chips (z.B. radio-frequency identification tags [RFID-tags], near-field com-
munication tags [NFC-tags] oder Bluetooth low energy tags [BLE-tags]) ausgestat-
tet werden, die Informationen bereithalten und von entsprechenden Lesegeriten,
wie etwa Smartphones, ausgelesen werden konnen. Diese Informationen kénnen
Nutzer dann beispielsweise automatisch auf eine mit der Sache assoziierte Internet-
seite leiten, die erginzende und aktualisierbare Informationen bereitstellt und die
Moglichkeit fiir weitergehende Interaktion mit dem Nutzer oder einem vernetzten

20 Zur Entwicklung des Internets der Dinge: Schoder, in: Hassan (Hrsg.), Internet of Things,
3, 31f.

2 Al-Fugaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2347 und 2350ff.; Hussain,
Internet of Things, 1ff. und 6ff.; CR 2017, 769, 772; Schoder, in: Hassan (Hrsg.), Internet of
Things, 3, 3f.; Shu u.a., in: Hassan (Hrsg.), Internet of Things, 275, 276; Rayes/Salam, Internet of
Things?, 1 und 30; Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 367.

22 Weisser/Farber, MMR 2015, 506, 508.

23 Weisser/Farber, MMR 2015, 506, 507.

2% Rayes/Salam, Internet of Things?, 3f.; Want/Schilit/Jenson, 48 Computer 28 (2015), 29.

%5 Rayes/Salam, Internet of Things?, 4.

26 Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 82f.; Want/Schilit/
Jenson, 48 Computer 28 (2015), 30.
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Gerit eroffnet.”” Entsprechend konnen quick response (QR)-Codes auf Sachen ge-
druckt werden, die — 2hnlich einem Barcode — durch eine Smartphone-Kamera aus-
gelesen werden, dem Nutzer Informationen iibermitteln oder ihn auf eine Internet-
seite leiten.?®

Die Beschreibung des Internets der Dinge zeigt, dass vernetzte Gerite einen ent-
scheidenden Baustein des Internets der Dinge darstellen und mit ihm untrennbar
verwoben sind. Das Internet der Dinge greift jedoch weiter und beschreibt ein um-
fassendes digitales Okosystem, das aus einer Vielzahl vernetzter Gerite besteht.
Das Internet der Dinge betrachtet vernetzte Gerate damit aus einer anderen Per-
spektive und wirft dabei zahlreiche, eigene Rechtsfragen auf, die nicht den Gegen-
stand dieser Arbeit darstellen: so etwa Fragen, die sich unter dem Schlagwort ,,Ma-
chine-to-Machine-contracting® (zum Teil ,M2M-contracting“) zusammenfassen
lassen,?” oder Fragen beziiglich der Verarbeitung der personenbezogenen Daten,
die im Rahmen des Internets der Dinge gesammelt werden.*®

27 Vgl. Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 82f.; Hussain,
Internet of Things, 7; Want/Schilit/Jenson, 48 Computer 28 (2015), 291f.

28 Want/Schilit/Jenson, 48 Computer 28 (2015), 291.

29 Sieh dazu etwa Briutigam/Klindt, NJW 2015, 1137, 1137{.; Griinwald/Niiffing, MMR 2015,
378; Weisser/Fiarber, MMR 2015, 506, 507; Wendehorst, NJW 2016, 2609, 2609.

30 Siehe dazu nur beispielhaft Brautigam/Klindt, NJW 2015, 1137, 1139f.; Weisser/Firber,
MMR 2015, 506, 508 ff.






Kapitel 3

Produktgestaltung und Kontrolle des Anbieters

Die technische Umsetzung der Vernetzung gibt dem Anbieter weitreichende Mog-
lichkeiten an die Hand, im Rahmen der Produktgestaltung selbst dartiber zu ent-
scheiden, wie umfangreich der Einfluss des Anbieters auf die Funktionsfihigkeit
des Gerits und auf dessen Gebrauch durch den Nutzer ist. Entscheidend sind dabei
die verwendeten Protokolle, die tiber die Interoperabilitit des Gerits entscheiden
(dazu unter A.) sowie der Umfang, in dem fiir die Funktionsfihigkeit (dazu unter
B.) und die Steuerung (dazu unter C.) des Gerits eine aktive Netzanbindung erfor-
derlich ist.

Wie der Anbieter bei diesen Gestaltungsparametern die Weichen stellt, entschei-
det maflgeblich dariiber, welche Kontrolle er iiber den Gebrauch des Gerits — ins-
besondere den netzbasierten Gebrauch — behilt und in welchem Umfang er damit
die Funktion des Gerits sperren kann.!

A. Protokolle und Interoperabilitit

Die Kommunikation vernetzter Gerite erfolgt auf der Grundlage von verschiede-
nen Kommunikationsprotokollen, also technischen Vorgaben tiber die Art der Da-
tentibertragung, die verschiedene Ebenen der Vernetzung und Interaktion betref-
fen? — so etwa das Auffinden und Registrieren kompatibler Gerite und Angebote.’
Man kann sich Protokolle vereinfacht als Sprache vorstellen, die die Gerite spre-
chen. Eine Kommunikation ist nur unter Geriten moglich, die derselben Sprache
maichtig sind, also auf Grundlage desselben Protokolls kommunizieren konnen.
Der Hersteller eines vernetzten Gerits kann durch die Auswahl der Protokolle,
die er zur Vernetzung des Gerits vorsieht, kontrollieren, mit welchen Geriten oder
Dienstleistern ein vernetztes Gerit kommunizieren kann. Und in der Tat nutzen
Hersteller diese Moglichkeit weitreichend aus. Anders als im World Wide Web be-

! Siehe dazu unten bei S. 571. Siehe zudem bei S. 58 ff. zu Eingriffsmoglichkeiten auf die integ-
rierte Software, die sich der Anbieter ebenfalls im Rahmen der Produktgestaltung vorbehalten
und die er ebenfalls fiir Funktionssperren, insbesondere eine Verhinderung des softwarebasierten
Gebrauchs, einsetzen kann.

2 Al-Fugaha n.a., 17 TEEE Commun. Surv. Tutor. 2347 (2015), 2352 ff.

3> ,Service Discovery Protocols“: Al-Fuqaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015),
23561.
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steht hinsichtlich vernetzter Gerite — zumindest noch — kein einheitlicher Standard
beziiglich der verwendeten Kommunikationsprotokolle.* Gerade grofle Anbieter
vernetzter Gerite verwenden eigene, nicht 6ffentliche Protokolle (sog. ,,proprietire
Protokolle“).” Damit fehlt es diesen Geriten an Interoperabilitit, also der Fihig-
keit mit Geriten anderer Hersteller zu kommunizieren.® Erwirbt der Nutzer bei-
spielsweise ein Smart Home-System, bei dem die Vernetzung auf einem proprieti-
ren Protokoll aufbaut, ist der Nutzer beim Erwerb der einzelnen vernetzten End-
gerite, die er in das Smart Home-System einbinden mdchte, auf eigene Gerite des
Anbieters oder vom ithm — meist entgeltlich — lizensierte Gerite von Drittanbietern
angewiesen. Die Kontrolle tiber die verwendeten Kommunikationsprotokolle gibt
damit auch eine Kontrolle dariiber, welche Gerite in das Netzwerk an vernetzten
Geriten eingebunden werden konnen. Damit entfaltet die Kontrolle iiber die Pro-
tokolle eine erhebliche, gerade auch wirtschaftliche Bedeutung.”

Die Verwendung nicht 6tfentlicher Protokolle und die fehlende Interoperabilitit
sind entscheidend fir die Bedeutung und Reichweite der Sachfunktionsherrschaft.
Verwendet ein Hersteller ein eigenes Protokoll, um das Gerit mit seiner Cloud zu
verbinden, so stellt er damit sicher, dass das Gerit allein nach seinen Mafigaben
genutzt werden kann. Sperrt dann der Hersteller den Zugang eines Gerits zu seiner
Cloud (etwa indem er die Gerateidentifikationsnummer auf eine Sperrliste setzt —
sogenanntes ,,Blacklisting®), so konnen all die Funktionen, fiir die das Gerit auf
einen Cloud-Zugang oder eine Vernetzung angewiesen ist, nicht mehr genutzt wer-
den. Mangels Interoperabilitit des Gerits kann der Nutzer nicht auf einen anderen
Anbieter ausweichen.® Nutzt das vernetzte Gerit demgegeniiber ein &ffentliches
Protokoll und ist somit seine Interoperabilitit gewahrleistet, so konnte der Nutzer
auf einen anderen Anbieter ausweichen und das Gerit tiber dessen Angebot nutzen,
wenn der originire Anbieter den Zugang zu seiner Cloud blockiert.

Neben der oft wirtschaftlich motivierten Verwendung eigener, nicht 6ffentlicher
Protokolle liegt ein weiterer entscheidender Grund fiir die Vielzahl der verwende-
ten Protokolle jedoch auch schlicht darin, dass vernetzte Gerite sehr unter-
schiedliche technische Anforderungen stellen, die unterschiedliche Protokolle er-

* Al-Fugaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2363; Al-Qaseemi u.a., in: In-
stitute of Electrical and Electronics Engineers (Hrsg.), IoT Architecture, 731, 731; Alsubaei/Ab-
ubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 80.

> K. Jakobs,in: Hassan (Hrsg.), Internet of Things, 191, 192; Want/Schilit/Jenson, 48 Computer
28 (2015), 29£.

¢ Vgl. zur Definition von Interoperabilitit: ErwGr. 27 Warenkauf-RL; Alsubaei/Abubussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 80. Vgl. zur Bedeutung der Interoperabilitit
auch Al-Fugaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2361.

7 Consumers International, Connection and protection, 2016, 48f.; K. Jakobs, in: Hassan
(Hrsg.), Internet of Things, 191, 191.

8 Vgl. zur Bedeutung der Interoperabilitit fiir die Tragweite einer Funktionssperre: OLG
Disseldorf v. 7.10.2021 =120 U 116/20, JZ 2022, 359, 360 Rn. 37.
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fiillen.” Viele bereits etablierte Kommunikationsstandards sind fiir vernetzte Geri-
te und eine Verwendung im Internet der Dinge deshalb nicht geeignet.°

Die bestehende Fragmentierung der verwendeten Kommunikationsprotokolle,
das Fehlen einheitlicher Standards und die damit einhergehende geringe Interoper-
abilitdt vernetzter Gerate werden als Problem wahrgenommen, fur das zwar tech-
nische Losungen konzipiert und vorgeschlagen werden, dessen Losung in absehba-
rer Zeit aber nicht erwartet wird.! Ein Hauptanliegen der Bemiihungen ist es, ein-
heitliche Standards fiir verwendete Protokolle zu entwickeln.!? Wegen der Vielzahl
und Verschiedenartigkeit der im Internet der Dinge vernetzten Gerite und ihrer
technischen Besonderheiten sind dort einheitliche Standards und damit eine Inte-
roperabilitit besonders schwierig zu erreichen. Gleichzeitig wiren sie dort jedoch
besonders wichtig, um das Potenzial des Internets der Dinge auszuschopfen.'

B. Netzwerkanbindung und Funktionsfihigkeit des Gerits

Die Tatsache, dass ein Gerit zu einer Vernetzung imstande ist, bedeutet nicht, dass
die Vernetzung dauerhaft aktiv — das Gerit also ,,online” — sein muss. Die Funkti-
onsfahigkeit des Gerits kann vielmehr sehr unterschiedlich mit einer aktiven Net-
zanbindung verkniipft sein. Mafigeblich fiir die Erforderlichkeit der Netzanbin-
dung sind einerseits Art und Funktion des Gerits, andererseits aber auch bewusste
Entscheidungen des Anbieters tiber die Produktgestaltung.

Ein vernetztes Gerit kann zunichst auch unabhingig von einer Netzanbindung,
also offline, nutzbar sein. Dies ist der Fall, wenn das Gerit zwar eine Vernetzungs-
moglichkeit besitzt, jedoch auch ohne eine aktive Netzanbindung und insbesonde-
re ohne Verbindung zu Servern des Anbieters voll funktionsfahig ist. In diesem Fall
ist die Netzanbindung fiir den Gebrauch des Gerits nicht notwendig, kann aber
etwa genutzt werden, um neue Anwendungssoftware oder neue Dateien auf das
Gerit zu laden oder vorhandene Software zu aktualisieren. Als Beispiel sei hier ein
E-Book-Reader genannt, bei dem neue E-Books tiber ein Netzwerk auf den Reader
geladen werden, dann aber offline gelesen werden kénnen.

9 Al-Fugaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2352ff., 2363 und 2367; Al- Qa-
seemi u.a., in: Institute of Electrical and Electronics Engineers (Hrsg.), IoT Architecture, 731,
731115 Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 108; vgl. auch Hus-
sain, Internet of Things, 7.

19 K. Jakobs, in: Hassan (Hrsg.), Internet of Things, 191, 192.

W Al-Fuqaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2366 ff.; Al-Qaseemi u.a., in:
Institute of Electrical and Electronics Engineers (Hrsg.), IoT Architecture, 731, 7311f.; Alsubaei/
Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 108; K. Jakobs, in: Hassan (Hrsg.),
Internet of Things, 191, 191 ff.

12 Vgl. K. Jakobs, in: Hassan (Hrsg.), Internet of Things, 191, 191.

13 K. Jakobs, in: Hassan (Hrsg.), Internet of Things, 191, 192; vgl. auch Alsubaei/Abubussein/
Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 80.
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Gegenmodell offline nutzbarer Gerite sind solche Gerite, die lediglich online
nutzbar sind, beziehungsweise Cloud-basiert ausgestaltet sind. Bei einem rein
Cloud-basierten Gerit ist das vernetzte Endgerit lediglich mit rudimentirer Soft-
ware, insbesondere der Firmware, ausgestattet und dient primir der Dateneingabe
und -ausgabe. Die Datenverarbeitung findet demgegeniiber auf dem Cloud-Server
des Anbieters statt.'* Solche Gerite sind daher fiir ihre Funktionsfihigkeit auf eine
kontinuierliche Verbindung zur Cloud des Anbieters angewiesen. Solange diese
Verbindung unterbrochen ist, sind sie nicht brauchbar. Uber den Cloud-Zugang
kann der Anbieter daher die Funktionsfihigkeit des Gerits kontrollieren.'®

Zwischen den Extrempolen einer uneingeschrinkten Offline- und ausschliefili-
chen Online-Nutzung sind zahlreiche Abstufungen denkbar. So kann ein Gerit
zwar konstant mit dem Internet und Servern des Anbieters verbunden sein und
etwa stetig Nutzerdaten dorthin senden, aber dennoch auch bei Kappung der Inter-
netverbindung ohne Einschrinkung nutzbar sein. Weiterhin ist es moglich, dass die
Netzanbindung nur fiir bestimmte Zusatzfunktionen des Gerits erforderlich ist,
wihrend gewisse grundlegende Funktionen auch ohne sie funktionieren. Als Bei-
spiel mag man an einen vernetzten Kiithlschrank denken, der unabhingig von der
Vernetzung die Lebensmittel kiihlt, bei einer aktiven Netzanbindung jedoch auto-
matisiert Lebensmittel bestellen sowie Internetradio und Streaming-Diensten ab-
spielen kann.

Ist eine Netzanbindung nur fiir manche Funktionen erforderlich, kénnen die
Funktionen, die eine Netzanbindung voraussetzen, fiir den Gesamtnutzen des Ge-
rits von sehr unterschiedlicher Bedeutung sein.'® Ist bei einem Kraftfahrzeug etwa
lediglich das Navigationssystem oder sogar nur die Integration aktueller Verkehrs-
meldungen in das Navigationssystem von einer Vernetzung abhingig,'” so sind die-
se Zusatzfunktionen im Hinblick auf die Gesamtnutzung des vernetzten Kraft-
fahrzeuges nur von untergeordneter Bedeutung. Anders stellt es sich etwa bei
einem vernetzten Pulsmesser beziehungsweise Fitnesstracker dar, der ohne Vernet-
zung lediglich Uhrzeit, Datum oder Herzfrequenz anzeigt, der bei aktiver Vernet-
zung diese Daten jedoch auf der Cloud speichern kann, sodass sie langfristig einzu-
sehen sind und im Hinblick auf lingerfristige Trainingsziele ausgewertet werden
kénnen.'® Die Cloud-basierten Funktionen sind bei solchen Geriten von erhebli-
cher Bedeutung fiir den Gesamtnutzen der Gerite.

Die verschiedenen Gestaltungsmoglichkeiten hinsichtlich der Erforderlichkeit
einer Netzanbindung bergen verschiedene Vor- und Nachteile fiir Nutzer und An-
bieter. So ergeben sich Vorteile zentraler, Cloud-basierter Losungen aus dem welt-

" Vgl. zu Cloud-basierter Bereitstellung von Software Czychowski/Siesmayer, in: Taeger/
Pohle (Hrsg.), Computerrechts-Handbuch, 37. EL, Mai 2022, 20.4 Urheberrecht Rn. 145{f.

15 Siehe dazu S. 571.

16 Siehe zur rechtlichen Bedeutung der unterschiedlichen Reichweite der vom Anbieter ge-
sperrten Funktionen bei S. 2291f. sowie S. 236 ff.

7 Vgl. Weisser/Farber, MMR 2015, 506, 506f.

8 Vgl. Kalamees/Sein, EuCML 2019, 13, 14.
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weit moglichen Cloud-Zugriff sowie aus Skaleneffekten beim Bau grofler Daten-
zentren fur eine Vielzahlt von Geriten, einschliefflich automatisierter Backups so-
wie eines professionelleren Schutzes vor schidigender Software (Malware) und
eines besseren physischen Schutzes der Hardware vor Diebstahl oder Beschadi-
gung.'” Nachteile stellen hohere Kosten und Energieverbrauch dar, die Verzége-
rung der Reaktionszeiten aufgrund des Datentransports (sog. Latenzzeit), Beden-
ken um den Schutz der Privatsphire der Nutzer sowie die Abhingigkeit des Nut-
zers von einer konstanten Verbindung zum Internet beziehungsweise zum
Cloud-Server des Anbieters.*°

Um den Schwichen Cloud-basierter Losungen beziiglich Reaktionszeit und Ver-
tugbarkeit einer konstanten Internetverbindung zu begegnen, werden zum Teil
geografisch gestreute, kleinere Datenzentren des Anbieters oder — hiufig?! — von
Dritten verwendet, die fiir Gerite in ihrer Umgebung die Vernetzung und Verar-
beitung von Daten gewihrleisten.”? In Anlehnung an die Metapher des Cloud-Com-
puting fiir eine zentralisierte Datenverarbeitung wird diese nur teilweise zentrali-
sierte Verarbeitung als Fog-Computing, seltener auch Cloudlet- oder Edge-Com-
puting bezeichnet.”> Es handelt sich um eine Zwischenlésung zwischen einer
wirklich dezentralen Vernetzung und Datenverarbeitung beim jeweiligen Endnut-
zer sowie einer ganzlich zentralisierten Vernetzung und Datenverarbeitung durch
den Anbieter.” Fiir die Frage, ob die Gerite auch offline zu nutzen sind, macht die
Verwendung einer Fog- statt einer Cloud-Struktur indes keinen Unterschied. In
beiden Fillen ist der Nutzer gleichermaflen auf die Verbindung zu Servern des An-
bieters oder Dritter angewiesen.

C. Steuerung des vernetzten Gerits

Die Steuerung eines vernetzten Gerits kann technisch auf unterschiedlichen We-
gen erfolgen. Zunichst konnen vernetzte Gerite tiber Bedienungselemente gesteu-
ert werden, die in dem Gerit verbaut sind — so etwa Touchscreens, Tasten oder
Schalter. Eine Steuerung ist weiterhin in der Form moglich, dass das vernetzte Ge-
rat selbst zwar nicht mit Bedienungselementen ausgestattet ist, aber mit einem an-
deren Gerit, etwa einem Smartphone, lokal verbunden ist, beispielsweise mittels

Y9 Al-Fugaha u.a., 17 TEEE Commun. Surv. Tutor. 2347 (2015), 2364; Hussain, Internet of
Things, 8; Schoder, in: Hassan (Hrsg.), Internet of Things, 3, 291.; Want/Schilit/[enson, 48 Com-
puter 28 (2015), 32.

20 Hussain, Internet of Things, 8 und 34; Want/Schilit/[enson, 48 Computer 28 (2015), 32.

2 Vgl. Al-Fugaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2366.

22 Al-Fuqaha u.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2365f.; Hussain, Internet of
Things, 8f. und 34f.; Schoder, in: Hassan (Hrsg.), Internet of Things, 3, 30.

2 Al-Fuqaha n.a., 17 IEEE Commun. Surv. Tutor. 2347 (2015), 2365.

2 Hussain, Internet of Things, 8f. und 34f.; Schoder, in: Hassan (Hrsg.), Internet of Things, 3, 30.
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Bluetooth. In diesem Fall kann das Gerat dann tiber das Smartphone gesteuert wer-
den.”® Sowohl bei im Gerit verbauten Bedienungselementen als auch bei einem lo-
kal verbundenen Steuerungsgerit erfolgt die Bedienung dezentral.

Die Steuerung kann jedoch auch zentral, iiber eine Cloud oder einen sonstigen
Server des Anbieters erfolgen.?® Der Handlungsbefehl wird dann zunichst an den
Cloud-Server tibermittelt. Von dort wird er an das Gerit weitergegeben. Da eine
Kommunikation mit der Cloud meist auf unterschiedlichen Wegen moglich ist,
kann der Nutzer seinen Handlungsbefehl iiber unterschiedliche Wege geben. Er
kann dafiir beispielsweise einen PC, ein Smartphone, ein Tablet oder eine Smart-
watch nutzen; er kann den Befehl vielfach sowohl tiber eine spezifische, eigenstin-
dige Anwendungssoftware als auch iiber einen Internet Browser oder ein Webpor-
tal eingeben.?” Eine derart mittelbare Kommunikation tiber die Cloud ist theore-
tisch auch dann moglich, wenn die Benutzeroberfliche physisch in dem vernetzten
Gerit integriert ist.

Eine Steuerung iiber ein Steuerungsgerit wie das Smartphone kann damit so-
wohl dezentral — bei lokaler Verbindung — als auch zentral — insbesondere tiber ei-
nen Cloud-Server des Anbieters — erfolgen. Bedient der Nutzer das Gerit tiber sein
Smartphone, ist fiir ihn hdufig nicht klar erkenntlich, ob der Handlungsbefehl un-
mittelbar vor Ort an das Gerit vermittelt wird oder mittelbar tiber einen Server des
Anbieters.?

Bei der mittelbaren Steuerung iiber den Cloud-Server des Anbieters kann es sich
um die alleinige Steuerungsmoglichkeit handeln. Eine Bedienung unmittelbar tiber
Bedienungselemente, die im Gerit verbaut sind, ist dann ausgeschlossen. Der Nut-
zer ist fiir die Steuerung des Gerits auf den Zugang zur Cloud des Anbieters ange-
wiesen. Durch die Gestaltung der Geritesteuerung kann der Anbieter daher erneut
im Rahmen der Produktgestaltung selbst vorgeben, welchen Einfluss er auf die
Nutzung des Gerits durch den Nutzer behilt, ohne dass dies fiir den Nutzer er-
kennbar sein muss.

2 Vgl. Want/Schilit/Jenson, 48 Computer 28 (2015), 32.

26 Vgl. Want/Schilit/Jenson, 48 Computer 28 (2015), 32.

2 Vgl. Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 100; National
Institute of Standards and Technology, Special Publication 800-145, 2011, 2f.

8 Alsubaei/Abubussein/Sihva, in: Hassan (Hrsg.), Internet of Things, 79, 100.
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Technische Varianten von Funktionssperren

Abhingig von der eben dargestellten Produktgestaltung ermoglicht die Funktions-
weise vernetzter Gerdte dem Anbieter, auf unterschiedlichen Wegen die Funktion
des Gerits zu sperren.! Auch wenn den Nutzer die Wirkungen der Funktionssper-
ren jeweils in gleichem Mafle treffen mogen, ist die technische Umsetzung der
Funktionssperren fiir deren rechtliche Bewertung von entscheidender Bedeutung.?
Es ist daher notwendig, die unterschiedlichen technischen Umsetzungen von
Funktionssperren kurz vorzustellen.

Grundlegend ist dabei zu unterscheiden zwischen Funktionssperren, die den
netzbasierten Gebrauch verhindern, indem sie dem Nutzer einen Cloud-Zugang
verwehren (dazu unter A.), und Funktionssperren, die den softwarebasierten Ge-
brauch verhindern, indem sie die Funktion der im Gerit integrierten Software un-
terbinden, sei es durch eine Verinderung dieser Software (dazu unter B.) oder un-
abhingig von einer solchen Verinderung durch eine bereits in der integrierten Soft-
ware vorgesehene Sperrmoglichkeit (dazu unter C.).?

A. Blockade des Cloud-Zugangs

Durch die Produktgestaltung kann der Anbieter beeinflussen, wie umfangreich es
fir den Gebrauch eines vernetzten Gerits einer Verbindung des Gerits mit einem
Cloud-Server des Anbieters bedarf. Der Cloud-Zugang kann einerseits fiir die
Funktionsfihigkeit des Gerits erforderlich sein,* andererseits aber auch fiir dessen
Steuerung.’

Diese Abhingigkeit vom Cloud-Zugang kann der Anbieter nutzen, um die
Funktion des Gerits zu sperren, indem er dem Nutzer den Zugriff auf den
Cloud-Server verweigert. Er verhindert damit den netzbasierten Gebrauch des Ge-

! Vgl. Consumers International, Connection and protection, 2016, 35f.

2 Siehe dazu §3 Kapitel 2—4.

> Ohne Bedeutung fiir die rechtliche Bewertung bleibt demgegentiber, ob die Funktionssperre
automatisiert — etwa im Rahmen eines Smart Contract — gesetzt wird oder durch den Anbieter
oder einen Mitarbeiter ,hindisch® ausgeldst wird. OLG Diisseldorf v. 7.10.2021 - 1 20 U 116/20,
JZ 2022, 359, 359 Rn.26; Casper/Grimpe, Z1P 2022, 661, 662.

* Siehe oben bei S.53 ff.

> Siehe oben bei S.551.
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rits. Umgesetzt werden kann dies beispielsweise durch sogenanntes Blacklisting.®
Dabei wird die Identifikationsnummer des Gerits oder des Nutzers auf einer
Sperrliste vermerkt. Diese Liste wird wiederum abgefragt, sobald sich ein Gerat fiir
einen Serverzugriff authentifizieren will. Befindet sich das Gerit auf der Sperrliste,
scheitern die Authentifikation und damit der Serverzugang.

Eine Funktionssperre durch ein Scheitern des Cloud-Zugangs ist auch in der
Form denkbar, dass der Anbieter den entsprechenden digitalen Dienst generell ein-
stellt oder einschrinkt.” In diesem Fall sind die Cloud-basierten Funktionen des
Gerits nicht mehr nutzbar. Die Funktionssperre betrifft dann allerdings nicht spe-
ziell den konkreten Nutzer, sondern alle Gerite, die auf den digitalen Dienst ange-
wiesen sind.

Die Verweigerung des Cloud-Zugangs bei vernetzten Geriten hat auch deshalb
so weitreichende Folgen, weil es bei zahlreichen vernetzten Geriten an einer Inte-
roperabilitit fehlt.® Konnte der Nutzer sein vernetztes Gerit auch mit der Cloud
eines anderen Anbieters verbinden, so konnte eine Blockade des Zugangs zur Cloud
des urspriinglichen Anbieters umgangen werden. Da der Anbieter im Rahmen der
Produktgestaltung zu weiten Teilen iiber die Interoperabilitit entscheiden kann,’
zeigt sich erneut, wie weitgehend er selbst tiber seinen Einfluss auf die Nutzung des
Gerits entscheiden kann.

B. Verinderung der integrierten Software

Neben der eben dargestellten Sperre des netzbasierten Gebrauchs ist auch eine
Sperre des softwarebasierten Gebrauchs moglich. Bei einer solchen Sperre verhin-
dert der Anbieter den Gebrauch der im Gerit integrierten Software. Dadurch wer-
den nicht nur die Funktionen des Gerits unterbunden, fiir die das Gerit auf einen
Zugriff auf den Cloud-Server angewiesen ist, sondern auch solche Funktionen, die
unabhingig von einem Cloud-Zugang moglich sind, die also an sich offline verfiig-
bar wiren.

Eine Sperre der integrierten Software kann zunichst mit einer Verdnderung der
Software einhergehen, die technisch insbesondere durch ein Update erfolgen kann.
Das Update kann dabei unmittelbar zu einer Nutzungssperre fithren.!® Es kann

¢ So bei dem eingangs genannten Beispiel des vernetzten Garagentoroffners: siche S. 9f. Matys-
zczyk, Company bricks smart garage-door opener after bad review, https://www.cnet.com/news/
garadget-bricks-smart-garage-door-opener-after-bad-review-iot/ = https://perma.cc/PG2B-TELB;
Waddell, Avenging a One-Star Review with Digital Sabotage, https://www.theatlantic.com/tech-
nology/archive/2017/04/garadget-sabotage/521937/ = https://perma.cc/326Q-VGTX.

7 Vgl. Wendehorst, Besitz- und Eigentumsverhiltnisse beim Internet der Dinge — Rechtsgut-
achten, 30f.

8 Siehe dazu oben bei S.51ff.

? Siehe dazu oben bei S. 511.

19 Consumers International, Testing our trust, 2017, 12.


https://www.cnet.com/news/garadget-bricks-smart-garage-door-opener-after-bad-review-iot/
https://www.cnet.com/news/garadget-bricks-smart-garage-door-opener-after-bad-review-iot/
https://perma.cc/PG2B-TELB
https://www.theatlantic.com/technology/archive/2017/04/garadget-sabotage/521937/
https://www.theatlantic.com/technology/archive/2017/04/garadget-sabotage/521937/
https://perma.cc/326Q-VGTX

Kapitel 4: Technische Varianten von Funktionssperren 59

jedoch auch zunichst lediglich die Grundlage fiir eine spitere Softwaresperre le-
gen. Denkbar ist etwa, dass es eine Gebrauchsfrist in das Programm einfiithrt, nach
deren Ablauf das Programm nicht mehr abgespielt werden kann oder gar geloscht
wird.

Bei der Installation des Updates ist zu unterscheiden. Zunichst kann der Nutzer
der Installation zugestimmt haben. Oft wird dies in Unkenntnis der drohenden
Sperrung passieren, etwa wenn das Update umfangreichere Verinderungen an der
Software vornimmt, die neben der Sperrmoglichkeit auch Verbesserungen der In-
formationssicherheit oder der Funktionalititen des Gerdts mit sich bringen. Selbst
wenn dann in der Beschreibung des Updates die Sperrméglichkeit aufgefiihre ist,
werden zahlreiche Nutzer dem Update zustimmen, ohne diese Information wahr-
genommen zu haben. Auch in Kenntnis der Sperrmoglichkeit ist eine Zustimmung
jedoch denkbar. Eine Sperrmoglichkeit kann neben dem Anbieter auch fiir den
Nutzer von Vorteil sein. So kann eine Sperrmdglichkeit beispielsweise auch dem
Diebstahlschutz dienen. Bei zahlreichen Smartphones kann der Nutzer sein Gerit
selbst sperren — und gegebenenfalls spater wieder freigeben —, wenn ithm das Gerit
gestohlen wurde oder er das Gerit verloren hat.!!

Auch ohne eine Zustimmung des Nutzers ist jedoch eine Anderung der Software
technisch moglich. Als Hersteller des Gerits kann der Anbieter sich bei der Gestal-
tung des Gerits und dessen digitaler Infrastruktur digitale, faktische Zugriffsrech-
te vorbehalten (Administratorenrechte, insb. sog. Root-Rechte), die es thm ermog-
lichen, unabhingig vom Nutzer und dessen Zustimmung auf das Gerit zuzugreifen
und die im Gerit integrierte Software durch ein Update zu verandern oder zu 16-
schen.'? Solche Zugriffsmoglichkeiten sind insbesondere denkbar, wenn im Gerit
ein herstellereigenes Betriebssystem verwendet wird. Der Anbieter kann, sofern
thm insoweit Administratorenrechte zukommen, auch einen sogenannten Kill-
Switch beziehungsweise digitalen Notausschalter einsetzten. Dieser ermdglicht es
thm, die Funktion des Gerits zu sperren oder auch die im Gerit integrierte Soft-
ware zu 16schen.”?

Ob der Anbieter die eben dargestellten Zugriffsmoglichkeiten hat, hingt von den
Zugriffsrechten ab, die innerhalb des informationstechnischen Systems durch die
sogenannte Rechteverwaltung zugewiesen werden."* Unterschieden wird dabei
beispielweise zwischen den Rechten, zu lesen, zu schreiben und die Software aus-
zufithren."” Trotz der Bezeichnung als Rechte ist der Begriff der Zugriffsrechte
nicht im Sinne einer rechtlichen Befugnis zu verstehen. Die Zugriffsrechte sagen

1 Regenfus, JZ 2018, 79, 80; McGregor, iPhone Thefts Drop, Microsoft And Google To Intro-
duce Smartphone Kill Switch, https://www.forbes.com/sites/jaymcgregor/2014/06/19/iphone-
thefts-drop-microsoft-and-google-to-introduce-kill-smartphone-kill-switch/ = https:/perma.
cc/VYF3-SYAE.

12 Consumers International, Testing our trust, 2017, 12.

13 Regenfus, JZ 2018, 79, 80.

4 Ernst/Schmidt/Beneken, Grundkurs Informatik’, 340; K.-R. Miiller, IT-Sicherheit mit Sys-
tem®, 430 und 4371.

15 Eynst/Schmidt/Beneken, Grundkurs Informatik’, 340.


https://www.forbes.com/sites/jaymcgregor/2014/06/19/iphone-thefts-drop-microsoft-and-google-to-introduce-kill-smartphone-kill-switch/
https://www.forbes.com/sites/jaymcgregor/2014/06/19/iphone-thefts-drop-microsoft-and-google-to-introduce-kill-smartphone-kill-switch/
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aus sich heraus nichts dariiber aus, ob ihr Inhaber auch rechtlich dazu befugt ist, die
verkorperte Software zu verandern. Es handelt sich lediglich um tatsichliche, tech-
nische Zugriffsmoglichkeiten. Die Zugriffsrechte werden innerhalb des informati-
onstechnischen Systems zugewiesen und von diesem effektiv kontrolliert. Sofern es
nicht durch Hacking zu einer Storung der elektronischen Datenverarbeitung
kommt, steuert die Rechteverwaltung eindeutig, wer welche Dateien lesen, ausfiih-
ren oder verindern kann. Die Verinderungsmoglichkeit ruht auf dem Schreibrecht,
durch das Dateien verindert, erstellt oder geloscht werden konnen.'® Wenn kein
Schreibrecht besteht, ist eine Anderung der verkdrperten Software schon technisch
unméglich. Besteht ein solches Recht, wird die Anderung technisch umgesetzt,
selbst wenn eine solche Anderung im juristischen Sinne rechtswidrig ist. Physische
Sachherrschaft iiber das Gerat ist dafiir nicht notwendig, solange ein digitaler Zu-
griff — etwa tiber eine Netzanbindung des Gerits — moglich ist.

C. Funktionssperre ohne Anderung der integrierten Software

Auch ohne eine Anderung der integrierten Software ist eine Sperre der im Gerit
integrierten Software moglich. Bewirkt werden kann sie beispielsweise durch eine
bedingte Anweisung im Programmcode, also eine if/else-Verzweigung.!” Mit einer
solchen Bedingung kann der Anbieter vorsehen, dass die Software beim Starten
priift, ob eine vom Anbieter vorgegebene Bedingung erfiillt ist. Nur wenn dies der
Fall ist, wird die Software weiter abgespielt und die softwarebasierten Funktionen
des Gerits konnen genutzt werden. Ist die Bedingung nicht erfillt, fahrt das Gerit
beispielsweise wieder herunter oder es wird ein Sperrbildschirm angezeigt. Die
softwarebasierten Funktionen des Gerits sind nicht mehr nutzbar. Da in diesem
Fall die Verzweigung schon in der im Gerit integrierten Software vorgesehen ist,
kommt es bei dieser Art der Sperre zu keiner Anderung der im Gerit integrierten
Software. Der hinterlegte Programmcode wird lediglich so ausgefiihrt, wie es vor-
gesehen ist.

Als Voraussetzung fur eine derartige Softwaresperre kann der Anbieter die ver-
schiedensten Umstinde vorsehen. So kann das Gerit etwa priifen, ob ein bestimm-
tes Datum bereits erreicht ist — de facto wird damit der Gebrauch des Gerits befris-
tet.!® In Verbindung mit einer GPS-basierten Ortung des Gerits kann auch abge-
fragt werden, ob das Gerit ein bestimmtes Nutzungsgebiet verlassen hat. Das Gerit
kann weiterhin tiberpriifen, ob es sich bei bestimmten Ersatzteilen oder Gerite-

16 Eynst/Schmidt/Beneken, Grundkurs Informatik’, 340; K.-R. Miiller, IT-Sicherheit mit Sys-
tem®, 431.

17 Vgl. Consumers International, Testing our trust, 2017, 12.

8 Wendehorst, Besitz- und Eigentumsverhiltnisse beim Internet der Dinge — Rechtsgutachten,
14. Vgl. BGH v. 3.6.1981 — VIII ZR 153/80, NJW 1981, 2684; BGH v. 25.3.1987 — VIII ZR 43/86,
NJW 1987, 2004.
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komponenten um Originalteile des Herstellers oder um Produkte eines vom An-
bieter lizensierten Dritten handelt."

An sich ist eine bedingte Programmanweisung, die zu einer Softwaresperre fith-
ren kann, auch bei Geriten moglich, die nicht vernetzt sind.?® Es bedarf zum Bei-
spiel keiner Netzanbindung, um eine zeitliche Nutzungsbefristung einzubauen.
Diese Art der Softwaresperren stellt damit streng genommen keine spezifische Be-
sonderheit vernetzter Gerite dar. Allerdings besteht bei vernetzbaren Geriten die
Moglichkeit eines weiterreichenden und differenzierten Einsatzes solcher Soft-
waresperren. So ist beispielsweise denkbar, dass als Bedingung vorgesehen wird,
dass das Gerat sich in bestimmten Zeitabstinden mit dem Cloud-Server des Anbie-
ters verbindet. Auch wenn das Gerit in diesem Fall grundsitzlich offline genutzt
werden kann, muss es in gewissen Abstinden mit dem Server des Anbieters ver-
bunden werden. Verweigert der Anbieter dann den Zugang zu seinem Cloud-Ser-
ver, so wird als Reflex auch die im Gerit integrierte Software gesperrt. Dank der
Kontrolle des Anbieters iiber den Zugang zu seinem Cloud-Server?' kann der An-
bieter dann sehr gezielt steuern, wann aufgrund der integrierten Bedingung eine
Softwaresperre eingreift.

% Consumers International, Testing our trust, 2017, 12: Druckerpatronen.

20 Vel. BGH v. 3.6.1981 — VIII ZR 153/80, NJW 1981, 2684; BGH v. 25.3.1987 - VIII ZR 43/86,
NJW 1987, 2004.

21 Siehe zum sog. Blacklisting, durch das der Anbieter gezielt und nach seinem Belieben den
Zugang von Nutzern auf seinen Cloud-Server verhindern kann, oben bei S.571.
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Fazit

Der Blick auf die technischen Voraussetzungen der Vernetzung eines Gerits hat
verdeutlicht, dass der Anbieter in einem von analogen Geriten unbekannten Um-
fang tber die Produktgestaltung weitreichend selbst entscheiden kann, wie um-
fangreich er auf die Funktionsfihigkeit des Gerits und seinen Gebrauch durch den
Nutzer Einfluss nehmen kann. Dies betrifft die Interoperabilitit des Gerits, die
Notwendigkeit eines (dauerhaften) Zugangs zur digitalen Infrastruktur des Anbie-
ters bei Nutzung und Steuerung des Gerits sowie die Zuweisung digitaler Zugriffs-
rechte beziiglich der im Gerit verkorperten Software. Uber die Produktgestaltung
hat der Anbieter es damit in der Hand, wie weit seine Sachfunktionsherrschaft und
digitale Sachherrschaft an dem Gerit reichen.

Schon diese tatsichliche Beobachtung legt aus rechtspolitischer Perspektive
nahe, dass der Schutz des Nutzers vor der Einwirkung des Anbieters beim Ge-
brauch des vernetzten Gerits nicht zu sehr davon abhingen sollte, wie weitreichend
sich der Anbieter tiber die Produktgestaltung Sachfunktionsherrschaft und digitale
Sachherrschaft einrdumt. Es wiirde den Schutz des Nutzers vor dem Anbieter un-
angemessen aushohlen, wenn dieser Schutz primir von Faktoren abhingt, tiber die
allein der Anbieter entscheiden kann.

Trotz der Sachfunktionsherrschaft und digitalen Sachherrschaft des Anbieters
sollte ein angemessener Schutz des Nutzers gewihrleistet bleiben. Dies ist von be-
sonderer Bedeutung, da eine fortdauernde Einwirkungsmacht fiir den Anbieter
erhebliche wirtschaftliche Vorteile bedeutet! und es daher anzunehmen ist, dass
sich am Markt bei vernetzten Geriten eine weitreichende Sachfunktionsherrschaft
und digitale Sachherrschaft der Anbieter durchsetzen wird. Eine derart zunehmen-
de Einwirkungsmacht des Anbieters wiirde die Abhingigkeit des Nutzers vom An-
bieter steigern, sodass ein angemessener Schutz des Nutzers an Bedeutung gewinnt.

Ob Eigentum und Besitz dieses Schutzpetitum erfiillen konnen, werden die wei-
teren Abschnitte dieser Arbeit zeigen. Vor der Analyse des Schutzumfangs dieser
Rechtspositionen ist jedoch im nichsten Abschnitt zunichst zu betrachten, wer
diese Rechtspositionen im Hinblick auf vernetzte Gerite innehat. Dabei stellt sich
der Besitz am vernetzten Gerit als komplex und mehrschichtig dar. Es zeigt sich,
dass die digitale Sachherrschaft des Anbieters eine Form korperlicher Sachherr-
schaft darstellt, die zu einem Teilmitbesitz des Anbieters am vernetzten Gerat

fihrt.

U Kuschel, AcP 220 (2020), 98, 100.
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Im Rahmen der Produktgestaltung kann sich der Anbieter Administratorenrechte
an der im vernetzten Gerdt verkorperten Software vorbehalten (insb. sog.
Root-Rechte).! Dadurch kann er die Ladungszustinde der Speicherzellen dndern,
in denen die entsprechende Software verkorpert ist. Diese Moglichkeit begriindet
die hier sogenannte digitale Sachherrschaft.? Sie stellt eine Méglichkeit dar, wie der
Anbieter de facto den Gebrauch des Gerits durch den Nutzer beeintrichtigen
kann, indem er die im Gerit verkorperte Software dndert. Die digitale Sachherr-
schaft vermittelt dem Anbieter dadurch auch eine weitgehende Einwirkungsmog-
lichkeit auf die Nutzung des gesamten vernetzten Gerits. Sie er6ffnet thm eine
Sachfunktionsherrschaft, die neben die Sachherrschaft des Nutzers tritt und diese
teilweise einschrinkt.” Womoglich begriindet die digitale Sachherrschaft damit
eine Besitzposition des Anbieters.

Bevor also untersucht werden kann, wie weit der digitale Sachgebrauch des Nut-
zers sachenrechtlich geschiitzt ist, ist zu klaren, welche sachenrechtlichen Rechts-
positionen Nutzer und Anbieter an dem Gerit innehaben. Das Eigentum an dem
Gerit wirft dabei keine besonderen Fragen auf. Bei einem Kauf des Gerits erwirbt
der Kiufer gemifl §929S.1 BGB* das Eigentum an dem Gerit einschlieflich der im
Gerit integrierten Hardware.’ Bei einer Miete bleibt der Vermieter demgegeniiber
der Eigentiimer.

Weniger offenkundig stellt sich der Besitz am vernetzten Gerit dar. Regelmaflig
ist der Nutzer Besitzer des Gerits. Es fragt sich jedoch, ob die digitale Sachherr-
schaft auch dem Anbieter eine Besitzposition vermittelt und, wenn ja, welche Ge-
stalt diese annimmt und wie sie sich zum Besitz des Nutzers verhilt. Diesen Fragen
wird im Folgenden nachgegangen.

In der Untersuchung stellt sich die digitale Sachherrschaft als besitzrechtlich re-
levante korperliche Sachherrschaft heraus. Sie fithrt zu einem Teilmitbesitz des An-
bieters an dem vernetzten Gerit. Zwar genieft verkorperte Software keine eigen-
standige Sachqualitdt und kann somit nicht als eigene Sache Besitzobjekt sein (dazu

! Es handelt sich um tatsichliche, informationstechnische und nicht um rechtlich Befugnisse.
Siehe dazu S. 591.

2 Siehe zum Begriff der digitalen Sachherrschaft bei S. 99f.

3 Siehe dazu oben bei S. 13 ff.

# Siche zum Vorliegen einer Ubergabe 1.S.d. §929 S. 1 BGB trotz eines Teilmitbesitzes des An-
bieters aufgrund digitaler Sachherrschaft unten bei S.112.

> Wendehorst, Besitz- und Eigentumsverhiltnisse beim Internet der Dinge — Rechtsgutachten,
7; Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 370.
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unter Kapitel 1). Allerdings ist die Verkdrperung der Software, auf die sich die digi-
tale Sachherrschaft bezieht, ein abgegrenzter korperlicher Teil des vernetzten Ge-
rats. Als solcher kann sie Objekt eines Teilmitbesitzes sein. Die durch die IT-Logik
definierten Zugriffsrechte konkretisieren dabei die digitale Sachherrschaft und de-
finieren Gegenstand und Reichweite des (Teil-)Mitbesitzes (dazu unter Kapitel 2).
Soweit der Anbieter wegen digitaler Sachherrschaft einen Teilmitbesitz an dem Ge-
rat innehat, schrinkt §866 BGB einen possessorischen Besitzschutz des Nutzers
gegentliber Beeintrachtigungen durch den Anbieter ein (dazu unter Kapitel 2 - D).



Kapitel 1

Sachqualitit verkorperter Software

Ein (Mit-)Besitz des Anbieters an der verkorperten Software liefle sich zunachst
leicht begriinden, falls es sich bei der im Gerit verkorperten Software um eine eige-
ne, vom Gerit unabhingige Sache handeln sollte.! Inwiefern dies der Fall ist, wird
im Folgenden untersucht.

Zwar hat der Bundesgerichtshof wiederholt und ausdriicklich bekundet, dass
verkorperte Software eine Sache darstelle (dazu unter A.). Bei genauerer Betrach-
tung liegt jedoch nahe, dass der Gerichtshof damit der Software keine — vom Da-
tentrager unabhingige — eigenstidndige Sachqualitit zusprechen wollte, sodass aus
der Rechtsprechung keine klaren Schliisse beziiglich einer eigenstindigen Sachqua-
litdt verkorperter Software gezogen werden konnen (dazu unter A.IL). Es soll da-
her anhand der Definition des §90 BGB (dazu unter B.L.) die eigenstindige Sach-
qualitat verkorperter Software untersucht werden. Dabei zeigt sich, dass verkor-
perter Software keine eigene, vom vernetzten Gerit unabhingige Sachqualitit
zukommt (dazu unter B.IL.). Die Verkorperung der Software scheidet als eigenstin-
diges Besitzobjekt aus. Im Anschluss wird daher in Kapitel 2 betrachtet, inwiefern
die digitale Sachherrschaft eine Besitzposition an dem vernetzten Gerit als solchem
begriindet.

A. Rechtsprechung des Bundesgerichtshofs

Die Sachqualitit vernetzter Gerite einschlief$lich der Hardware ist unproblema-
tisch gegeben.? Auch die in einem solchen Gerit verkdrperte Software konnte je-
doch eine eigene — vom Gerit unabhingige — Sachqualitit genieffen und damit ein
eigenstindiges Besitzobjekt darstellen. In verschiedenen Entscheidungen hat der
Bundesgerichtshof Aussagen getatigt, die eine solche eigene Sachqualitit verkor-
perter Software zu behaupten scheinen (dazu unter 1.).> Die Entscheidungen betra-
fen jedoch im Kern tiberwiegend Fragen auflerhalb des Sachenrechts, insbesondere
das Vertrags- und Gewihrleistungsrecht. Bei genauer Betrachtung erscheint es da-
her unwahrscheinlich, dass der Bundesgerichtshof tatsiachlich Aussagen tber eine

! Handelt es sich bei verkdrperter Software um keine eigene Sache, sondern um einen abgrenz-
baren Teil des vernetzten Gerits, kommt Teilbesitz infrage. Siehe dazu unter S. 113 ff.

2 Siehe etwa Stieper, in: Staudinger, 2021, § 90 BGB Rn. 12.

3 Vgl. Zech, Information als Schutzgegenstand, 332 ff.
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eigenstindige Sachqualitit der verkorperten Software, unabhingig von derjenigen
des Datentrigers treffen wollte (dazu unter I1.). Ob Software eine eigene Sache und
somit ein selbststindiges Besitzobjekt darstellen kann, muss somit eigenstindig be-
stimmt werden (dazu unter B. und insb. B.IL.).

I. Die Rechtsprechung des Bundesgerichtshofs

Wiederholt wurde in der Rechtsprechung dariiber verhandelt, ob Software, die auf
einem mobilen Datentriger (z.B. Diskette, CD-ROM) oder in einem Computer
verkorpert ist, eine Sache darstellt. Regelmiflig wurde die Frage ausdriicklich be-
jaht. Im Folgenden wird diese Rechtsprechung vorgestellt. Es ist dabei erforderlich,
in gewissem Umfang auf die einzelnen Entscheidungen einzugehen. Auch wenn in
thnen nidmlich explizit eine Sachqualitit verkorperter Software statuiert wurde,
zeigt eine genauere Betrachtung, dass entgegen dem ersten Anschein diese Aussa-
gen nicht darauf zielten, eine eigenstindige Sachqualitit verkorperter Software im
Sinne des § 90 BGB festzustellen (dazu unter I1.).

1. Verkorpertes Computerprogramm als Ware 1. S.d. Warenzeichenrechts

Im Jahre 1985 entschied der Bundesgerichtshof, dass Computerprogramme, die auf
einem Datentriger abgespeichert sind, ,Verkdrperungen der geistigen Leistung
[des Programmierens], damit [...] korperliche Sachen“ darstellen.* Hintergrund
der Entscheidung war die Anmeldung eines Wortzeichens nach dem damaligen
Warenzeichengesetz. Die Anmelderin verwendete im Verzeichnis der Waren, fir
die das Wortzeichen bestimmt war, unter anderem die Bezeichnung ,,Datenverar-
beitungsprogramme®. Streit entbrannte dartiber, ob sich dieser Begriff — wie fir die
Anmeldung erforderlich — eindeutig auf Waren (also die Datentrager mit Program-
men) und nicht auch etwa auf Dienstleistungen (also das Erstellen von Program-
men) beziehe. Konnte der Begriff auch als Bezeichnung von Dienstleistungen ver-
standen werden, hitte das Warenverzeichnis weiter konkretisiert werden miissen.
Der Bundesgerichtshof hielt eine Klarstellung fiir entbehrlich. Er ging in seiner
Entscheidung davon aus, dass der Begriff des Datenverarbeitungsprogramms sich
immer auf das Programm als Ergebnis und nicht auf den zu diesem Ergebnis fiih-
renden Prozess des Programmierens beziehe. Das Programm sei stets korperlich
fixiert, sei es auf einem Datentrager oder in Form eines Ausdrucks des Programm-
codes. Der Begriff des Datenverarbeitungsprogramms bezeichne damit klar eine
Ware und keine Dienstleistung. Der Bundesgerichtshof bezog sich in seiner Ent-
scheidung auf Standardprogramme und grenzte diese von individuell gestalteten
Datenverarbeitungsprogrammen ab. Bei Individualsoftware konne die Dienstleis-
tung des Programmierens im Vordergrund stehen. In diesen Fillen konne sich der

* BGH v. 2.5.1985 -1 ZB 8/84, CR 1986, 130, 132.
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Begriff des Datenverarbeitungsprogramms statt auf eine Ware auch auf eine Dienst-
leistung beziehen.’

2. Verkorpertes Computerprogramm als Sache 1. S.d. Kaufrechts

Erneute Erwahnung hat die Frage der Korperlichkeit von Computerprogrammen,
die auf einem Datentrager hinterlegt sind, im Hinblick auf die vertragstypologische
Einordnung von Vertrigen tiber den Erwerb von Computerprogrammen erfahren.
Thematisiert wurde der Aspekt der Korperlichkeit dabei zunachst im Kontext des
anwendbaren Leistungsstorungsrechts.® Dabei stellte sich die Frage, ob beim Er-
werb von vorgefertigter Standardsoftware kaufrechtliche Mangelhaftung anzu-
wenden oder in Anlehnung an patentrechtliche Rechtsprechung von einem Lizenz-
vertrag auszugehen sei.” Bei Lizenzvertrigen kime die kaufrechtliche Mangelhaf-
tung grundsitzlich nicht zur Anwendung. Bei unbrauchbaren Produkten kime es
dann vielmehr zu einer Anwendung von Vorgaben des allgemeinen Schuldrechts zu
anfinglichem Unvermogen.®

Fiir die Anwendbarkeit des Kaufrechts hatte die Sachqualitit des Vertragsgegen-
standes damals eine groflere Bedeutung als heutzutage, da neben dem Sach- und
Rechtskauf ein Kauf sonstiger Gegenstinde weniger klar vorgesehen war als im
heutigen §453 Abs.1 S.1 BGB.? Die Betonung der Sachqualitit des Datentrigers,
auf dem die Software verkorpert ist, erleichterte somit die — zumindest entspre-
chende - Anwendung des Kaufrechts. In Anlehnung an die Entscheidung zum Wa-
renzeichenrecht!® bekriftigte der Bundesgerichtshof, dass ein ,Datentriger mit
dem darin verkdrperten Programm® eine korperliche Sache sei und dass die kauf-
vertragliche Sachmangelhaftung nach §§4591f. BGB a.F. zumindest entsprechende
Anwendung finde."

5> Vgl. insgesamt BGH v. 2.5.1985 — 1 ZB 8/84, CR 1986, 130, insb. 132.

® BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 407f. In vorherigen Entscheidungen
hatte der BGH bereits iiber die vertragstypologische Einordnung verschiedener Vertrige zu Er-
stellung, Erwerb und Wartung von Software bzw. Hardware mit integrierter Software entschie-
den: BGH v. 11.2.1971 — VII ZR 170/69, juris-Datenbank, Rn.28; BGH v. 23.2.1977 — VIII ZR
312/75, NJW 1977, 847; BGH v. 3.6.1981 — VIII ZR 153/80, NJW 1981, 2684; BGH v. 5.10.1981 —
VIII ZR 259/80, NJW 1982, 696; BGH v. 23.3.1983 — VIII ZR 335/81, NJW 1983, 1903; BGH v.
6.6.1984 — VIII ZR 83/83, NJW 1984, 2938; BGH v. 20.6.1984 — VIII ZR 131/83, NJW 1985, 129;
BGH v. 25.3.1987 — VIII ZR 43/86, NJW 1987, 2004. Dabei wurde jedoch nicht auf die Frage der
Korperlichkeit der Software eingegangen.

7 BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 407f.; vgl. BGH v. 11.6.1970 - X ZR
23/68, GRUR 1970, 547 — Kleinfilter, 548f.; BGH v. 28.6.1979 — X ZR 13/78, GRUR 1979, 768 —
Mineralwolle, 769.

8 BGH v. 28.6.1979 - X ZR 13/78, GRUR 1979, 768 — Mineralwolle, 769.

9 Siehe dazu unten bei S.73.

10 BGH v. 2.5.1985 -1 ZB 8/84, CR 1986, 130.

11 BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 408. Gegen eine Sachqualitit: BFH v.
3.7.1987 — 111 R 7/86, CR 1987, 576, 579; differenzierend BFH v. 5.2.1988 — III R 49/83, NJW 1988,
2504, 2504.
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3. VeraufSerung obne Datentriger

Der Bundesgerichtshof bestatigte seinen Ansatz in einer spiteren Entscheidung zur
vertragstypologischen Einordnung eines Vertrags iiber den Erwerb eines Standard-
programms.'? Erneut stellte das Gericht ausdriicklich klar, dass ,Datentriger mit
dem darin verkorperten Programm korperliche Sachen (§90 BGB) darstellen.!
Anders als bei der vorherigen Entscheidung war in diesem Fall das Programm je-
doch nicht in einem Datentrager integriert verauflert, sondern mittels Kabelverbin-
dung von der Festplatte des Anbieters auf die Festplatte des Erwerbers tibertragen
worden. Da das Gericht allein den Datentrager mit dem ,,darin verkdrperten Pro-
gramm® fiir eine korperliche Sache hielt, war — mangels eines Datentragers — prob-
lematisch, ob eine bewegliche Sache an den Erwerber tibergeben worden war.

Trotz dieser Bedenken betrachtete der Bundesgerichtshof den Erwerbsvertrag
als Kaufvertrag, hatte jedoch Zweifel, ob es zu der Ubergabe einer beweglichen
Sache gekommen sei. Da die Anwendung des damaligen Abzahlungsgesetzes' laut
seinem § 1 eine solche Ubergabe voraussetzte, war der Gerichtshof beziiglich der
Anwendung dieses Gesetzes zurlickhaltender. Das Gericht lief§ offen, ob auch hier
von der Ubergabe einer beweglichen Sache gesprochen werden konne. Als mogli-
chen Ansatzpunkt fiir eine Ubergabe nannte das Gericht allerdings den Umstand,
dass der Verkdufer dem Kiufer durch das Kopieren des Programms auf dessen
Festplatte, dem Kaufer ,,den Besitz an der in einem Datentriger [...] verkorperten
Programmkopie® verschaffte."”

Im Ergebnis wendete das Gericht das Abzahlungsgesetz ,[jledenfalls [...] ent-
sprechend“ an.!® Es begriindete die entsprechende Anwendung damit, dass keine
entscheidenden Unterschiede gegeniiber einem Erwerb der Software auf einem Da-
tentriger bestiinden: Der Datentriger diene bei einer Uberlassung an einen End-
nutzer ohnehin lediglich als ,Mittel zum Transport des erworbenen Programms®.
Nicht die Ubergabe des Datentrigers, sondern die Nutzbarmachung des Pro-
gramms fir den Erwerber sei der ,Endzweck des Rechtsgeschifts“. Die unmittel-
bare Installation auf dem Computer des Erwerbers beruhe nur auf fortgeschritte-
nen technischen Moglichkeiten, lasse jedoch den wirtschaftlichen Endzweck des
Geschifts unberiihrt."” Der Gerichtshof sah somit unabhingig von der Art der
Ubertragung der Software eine Identitit der Interessenlage.

4. Vertragstypologische Einordnung weiterer Vertrige

Nach diesen ersten Entscheidungen wiederholte der Bundesgerichtshof im Kontext
der vertragstypologischen Einordnung mehrfach, dass Software, die auf einem Da-

—_

2 BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320.
> BGH v. 18.10.1989 - VIII ZR 325/88, NJW 1990, 320, 321.
Gesetz betreffend die Abzahlungsgeschifte v. 16.5.1894, RGBI. 1894, 450.
> BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321; vgl. Hoeren, CR 1988, 908, 911{.
¢ BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321.
7 BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321.

_ s e
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tentriger verkorpert ist, als bewegliche Sache anzusehen sei.'® Bei der Einordnung
des Vertrags tiber den Erwerb von Software ging er daher wie bei einer sonstigen
Sache vor und blendet die urheberrechtliche Bedeutung der Nutzung von Compu-
terprogrammen weitgehend aus.'” Wird die Software dauerhaft gegen ein einmali-
ges Entgelt® iiberlassen, so wendet er — wie bereits dargestellt — Kaufrecht?! oder
bei Individualsoftware Werkvertragsrecht? zumindest entsprechend an. Bei einer
befristeten Uberlassung oder bei einer Uberlassung gegen periodisch wiederkeh-
rende Zahlungen wendet er Mietrecht an.”® Dies betrifft auch Fille, in denen die
Software auf einem Server des Anbieters verkorpert ist, auf den der Nutzer aus der
Ferne zugreift (sog. ASP-Vertrag).**

5. Elektronische Vervielfiltigungsstiicke und Besitz

Ein weiteres Mal duflerte sich der Bundesgerichtshof zur Korperlichkeit von Soft-
ware im Rahmen eines Rechtstreits tiber die Loschung von Foto- und Videodatei-
en.?® Die Vorinstanz hatte den Beklagten dazu verurteilt, ,die in seinem unmittel-
baren oder mittelbaren Besitz befindlichen elektronischen Vervielfaltigungsstiicke®
bestimmter Foto- und Videoaufnahmen der Kligerin zu 16schen. Im Rahmen der
Revision priifte der Gerichtshof unter anderem, ob dieser instanzgerichtliche Tenor
den — auch fiir Urteilsformeln geltenden — Anforderungen an die Bestimmtheit des
Klageantrags gemifd § 253 Abs.2 Nr.2 ZPO geniigte.?

Der Gerichtshof nahm Anstoff daran, dass der oben zitierte Tenor von den im
»Besitz“ des Beklagten befindlichen ,elektronischen Vervielfiltigungsstiick[en]*
sprach, obwohl ,Besitz nur an Sachen und somit an korperlichen Gegenstinden
[...] moglich [sei], wozu elektronische Vervielfiltigungsstiicke als solche — anders
als deren Verkorperung auf einem Datentriger [...] — gerade nicht zihl[tJen“.*” Der
Gerichtshof bestitigte damit seine Rechtsprechung, nach der die Verkorperung von
Software auf einem Datentrager eine Sache darstellt, grenzte diese jedoch klar von

18 BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2395, Rn. 15; zu individualisierter
Standardsoftware BGH v. 14.7.1993 — VIII ZR 147/92, NJW 1993, 2436, 2437f.: Software als ,,be-
wegliche Sache” 1.S.d. §381 Abs.2 HGB.

9 Regelung der Nutzung urheberrechtlich geschiitzter Software als eigenstindige Frage: BGH
v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2395, Rn. 17.

20 Es kann sich auch um eine Ratenzahlung handeln: BGH v. 18.10.1989 — VIII ZR 325/88,
NJW 1990, 320, 321; BGH v. 22.12.1999 — VIII ZR 299/98, NJW 2000, 1415, 1415.

21 Vgl. ohne Bezugnahme auf eine Korperlichkeit der Software: BGH v. 7.3.1990 — VIII ZR
56/89, NJW 1990, 3011, 3012; BGH v. 22.12.1999 — VIII ZR 299/98, NJW 2000, 1415, 1415. Bei
individualisierter Standardsoftware offenlassend, ob Kaufrecht oder Werkvertragsrecht anzu-
wenden ist: BGH v. 14.7.1993 — VIII ZR 147/92, NJW 1993, 2436, 24371.

22 BGH v. 7.3.1990 - VIII ZR 56/89, NJW 1990, 3011, 3012.

23 BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2394, Rn. 11 1.

24 ASP-Vertrag (Application Service Providing-Vertrag) als Mietvertrag: BGH v. 15.11.2006 —
XIIZR 120/04, NJW 2007, 2394, 2394f., Rn. 11ff. und insb. Rn. 16.

2> BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095.

26 BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 18ff., insb. Rn. 20.

27 BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 20.
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elektronischen Vervielfiltigungsstiicken als solchen ab. Diese Abgrenzung deutet
darauf hin, dass der Gerichtshof eine eigene, vom Datentrager unabhingige Sach-
qualitdt von Software — entgegen dem etwaigen Anschein der dargestellten vorheri-
gen Entscheidungen — nicht annehmen wollte.

I1. Zweifel an Aussagekraft der Rechtsprechung

Obwohl der Bundesgerichtshof jahrzehntelang kontinuierlich von verkorperter
Software als Sache sprach, ist zweifelhaft, ob er dabei tatsichlich fiir eine eigenstin-
dige Sachqualitit der Software — unabhingig vom Datentriger — eintreten wollte.

1. Bestimmung der Sachqualitat nicht im Fokus

Zweifel daran, dass der Bundesgerichtshof eine eigenstindige Sachqualitit von ver-
korperter Software positiv feststellen wollte, ergeben sich zunichst, weil die eigen-
stindige Sachqualitit von verkorperter Software nicht den eigentlichen Gegenstand
der Entscheidungen darstellt. Es geht vielmehr um Abgrenzungsfragen, bei denen
die Feststellung einer Sachqualitit verkorperter Software selbst nicht von entschei-
dender Bedeutung war, sondern eher indiziell wirkte:

In der Entscheidung zum Warenzeichenrecht stellte sich die Frage, ob die Be-
zeichnung ,Datenverarbeitungsprogramme® eine hinreichend bestimmte, eindeu-
tige Warenangabe sei. Dies war nur dann der Fall, wenn klar verstindlich war, dass
sich der Begriff lediglich auf eine Ware (im Sinne eines Datentragers von Program-
men) und nicht eine Dienstleistung (im Sinne des Erstellens von Programmen) be-
zog.”® Entscheidend war in diesem Zusammenhang nicht eine positive Bestim-
mung, ob verkorperte Datenverarbeitungsprogramme eine Sache darstellen. Die
Eigenschaft von verkorperter Software als korperliche Sache war lediglich Indiz
dafiir, dass der Begriff des Datenverarbeitungsprogramms Waren und nicht Dienst-
leistungen beschreibt.?” Dass das Computerprogramm auf einem Datentriger ver-
korpert zu einer korperlichen Sache werde, wurde in der Entscheidung demnach
auch nicht niher begriindet, sondern vielmehr als Primisse vorausgesetzt.*

Bei den Entscheidungen zur Anwendung des kaufrechtlichen Gewihrleistungs-
rechts stellte sich die Frage, welche Bedeutung einer moglichen urheberrechtlichen
Komponente der Softwarenutzung bei der vertragstypologischen Einordnung ei-
nes Softwareiiberlassungsvertrags zukommt. Wie sollte man damit umgehen, dass
der wirtschaftliche Wert des Erwerbsgegenstands nicht in dem Datentriger, son-
dern in dem darauf befindlichen immateriellen Gut liegt?*! Der Gerichtshof stellte
entscheidend auf die Behandlung des Datentrigers, auf dem die Software verkor-

28 BGH v. 2.5.1985-17ZB 8/84, CR 1986, 130, 131{.

29 BGH v. 2.5.1985 -1 7B 8/84, CR 1986, 130, 132.

30 Vgl. insgesamt BGH v. 2.5.1985 - 1 ZB 8/84, CR 1986, 130, insb. 132.
31 Vgl. BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 407 {.
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pert war, ab und lief§ die urheberrechtliche Dimension unbeachtet.” Ob neben dem
Datentriger verkorperter Software eine eigenstandige Sachqualitit zukommt, war
fir diese Erwigung ohne Bedeutung. Auch in dieser Entscheidung wurde die Kor-
perlichkeit des auf dem Datentriger hinterlegten Computerprogramms daher nicht
kritisch hinterfragt, sondern lediglich festgestellt und durch einen Verweis auf die
vorherige Entscheidung begriindet.

Bei der Frage der — zumindest entsprechenden — Anwendung von kaufrechtlicher
Mangelhaftung durfte der Hinweis auf eine Sacheigenschaft verkorperter Software
noch aus einem weiteren Grund von Bedeutung gewesen sein: Zur damaligen Zeit
war im BGB neben dem Sach- und Rechtskauf ein Kauf sonstiger Gegenstinde
weniger klar vorgesehen als heute. {445 BGB a.F. sah zwar die entsprechende An-
wendung der §§433—-444 BGB auf ,,andere Vertrage, die auf Verduflerung oder Be-
lastung eines Gegenstandes gegen Entgelt gerichtet sind,“ vor. Diese Vorschrift
wurde jedoch bei der Diskussion um die vertragstypologische Einordnung des Ver-
trags iiber dauerhafte Uberlassung von Software, soweit ersichtlich, nicht beriick-
sichtigt.?® Erst durch die Anderung des § 453 BGB im Rahmen der Schuldrechtsre-
form wurde zum 1.1.2002 eine Anwendung des Kaufrechts auf den Erwerb sonsti-
ger Gegenstinde ausdriicklich vorgesehen. Ein Ziel dieser Anpassung war
ausdriicklich die Umsetzung der Rechtsprechung des Bundesgerichtshofs zur ent-
sprechenden Anwendung des Kaufrechts auf den Erwerb von Software.*

Auch bei der mietrechtlichen Einordnung von Vertrigen tiber den Zugriff auf
Software, die auf dem Server des Anbieters verkorpert ist (ASP-Vertrige), musste
bestimmt werden, ob es bei der temporiren Gewdhrung der Online-Nutzung sol-
cher Software um eine Dienstleistung oder die Uberlassung einer kérperlichen Sa-
che zum Gebrauch durch den Nutzer ging.”> Auch hier riickte das Gericht die Be-
trachtung des Datentrigers als korperliches Mietobjekt — und nicht eine eigenstan-
dige Sachqualitit der verkorperten Software — in den Vordergrund.

Die Zweifel an der Aussagekraft der Rechtsprechung beférdert auch, dass der
Bundesgerichtshof stets lediglich behauptet — und nicht begriindet — hat, dass auf
einem Datentriger verkorperte Software Sachqualitit geniefit.>® Hintergrund der
fehlenden Begriindung ist vermutlich der Umstand, dass die Sachqualitit der ver-
korperten Software nicht im Fokus der Entscheidungen stand und daher wohl
nicht Hauptaugenmerk des Gerichts war.

32 BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 407f.; BGH v. 18.10.1989 — VIII ZR
325/88, NJW 1990, 320, 321. Vgl. auch BFH v. 3.7.1987 — III R 7/86, CR 1987, 576, 579.

3 Vgl. BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406; BGH v. 18.10.1989 — VIII ZR
325/88, NJW 1990, 320.

3 BT-Drs. 14/6040, 2001, 242.

3% BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2394 Rn. 11 {f.

36 Ohne Begriindung: BGH v. 2.5.1985 — 1 ZB 8/84, CR 1986, 130, 132.; keine Begriindung,
sondern lediglich Verweise auf vorherige Entscheidungen: BGH v. 4.11.1987 — VIII ZR 314/86,
NJW 1988, 406, 407; BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321; BGH v. 14.7.1993
—VIII ZR 147/92, NJW 1993, 2436, 24371.; BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394,
2394 Rn. 15.
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2. Unklare Aussagen mit sachenrechtlichen Beziigen

Mitunter wird in den Entscheidungen recht klar nicht nur zur Sachqualitit, son-
dern auch zum Besitz an verkorperter Software Stellung genommen. Auch insoweit
ist jedoch unklar, inwiefern damit Aussagen tber eine Qualitdt von verkorperter
Software als eigenstindige Sache oder eigenes Besitzobjekt getroffen werden soll-
ten.

Beispielhaft ist zunichst die Entscheidung zur zumindest entsprechenden An-
wendung des Abzahlungsgesetzes im Falle einer trigerlosen Ubertragung der Soft-
ware zu nennen.” Dort stellte sich die Frage, ob es trotz trigerloser Ubertragung
zur Ubergabe einer beweglichen Sache im Sinne des § 1 AbzG a.F. kommt.>® Der
Bundesgerichtshof fuhrt ausdriicklich aus, dass der Verduflerer dem Erwerber
durch das Kopieren des Programms auf die Festplatte des Erwerbers ,,den Besitz an
der in einem Datentriger, nimlich der Festplatte eines Computers, verkorperten
Programmkopie® verschaffe.”” Da sich das Gericht dennoch nur fiir eine jedenfalls
entsprechende Anwendung des Gesetzes ausspricht,* ist die Tragweite dieser Aus-
sage unklar. Dazu kommt, dass das Gericht die jedenfalls entsprechende Anwen-
dung des AbzG vorrangig mit seinem Schutzzweck begriindet. Fiir diesen sei unbe-
achtlich, ob die Software auf einem Datentriger iibergeben oder trigerlos direkt auf
die Festplatte des Erwerbers iibertragen werde."!

Auch in der Entscheidung aus dem Jahre 2016 zur Léschung von Foto- und Vi-
deodateien duflert sich der Bundesgerichtshof zur sachenrechtlichen Relevanz ver-
korperter Software. Ausdricklich wurde dort die Moglichkeit von Besitz an ver-
korperter Software erwihnt.*? Der Fokus liegt dabei allerdings vorrangig auf der
Feststellung, dass an einem ,,elektronisch[en] Vervielfiltigungsstiic[k] als solch[em]
ein Besitz nicht moglich sei.* Dass an einer Verkorperung eines solches Stiickes ein
Besitz moglich sei, wird dabei nur zwecks Kontrastierung angeschnitten. Auf die
gesamte Entscheidung bezogen handelt es sich nur um einen sehr randstindigen
Punkt. Hauptaugenmerkt der Entscheidung war die ausfiihrliche Diskussion,
wann eine Person einen Anspruch auf Loschung von Foto- und Videodateien habe,
die die Privat- oder Intimsphire dieser Person betrifen.** Die Hinweise auf die
Besitzfahigkeit verkorperter Software finden sich nur in einer kurzen, vorgeschal-
teten Auslegung und sprachlichen Klarstellung des instanzgerichtlichen Tenors. Es
ist daher zweifelhaft, ob das Gericht neben der terminologischen Klirung des Te-
nors auch eine inhaltliche Aussage zu einer eigenstindigen Sachqualitit verkorper-
ter Software und deren Eignung als Besitzobjekt treffen wollte.

7 BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320.

33 BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321.

3% BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321; vgl. Hoeren, CR 1988, 908, 911 1.
40 BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321.

4 BGH v. 18.10.1989 — VIII ZR 325/88, NJW 1990, 320, 321.

2 BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 20.

4 BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 20.

4+ BGH v. 13.10.2015 — VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 23 ff.
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In der Entscheidung zur vertragstypologischen Einordnung eines ASP-Vertrags
lasst sich der Bundesgerichtshof ebenfalls spezifisch auf die Frage des Besitzes an
verkorperter Software ein. Er stellt sehr knapp fest, dass der Nutzer keinen Besitz
an Software erlangt, die auf dem Server des Anbieters verkorpert ist.*” Auch diese
Aussage lasst sich wegen ihrer Kiirze nur schwer von der Entscheidung abstrahie-
ren. Es ist nicht klar, ob die Entscheidung auf die konkrete technische Ausgestal-
tung beschrinkt ist oder ob der Gerichtshof generell einen Besitz an verkorperter
Software, auf die iiber das Internet zugegriffen wird, ausschliefft. Letztere Deutung
wiirde nahelegen, dass das Gericht davon ausgeht, dass ein Besitz an verkorperter
Software nur bei gleichzeitigem Besitz am Datentriager moglich ist.

3. Datentréiger oder verkorperte Software als Bezugspunkt

Rickschliisse aus der Rechtsprechung stellen sich auch deshalb als schwierig dar,
weil mitunter der genaue Inhalt der Passagen unklar ist. Dies betrifft etwa die Fra-
ge, worauf sich die in der Rechtsprechung teilweise proklamierte Sachqualitit be-
zieht — auf den Datentriger oder die verkorperte Software selbst.

Gerade in den fritheren Entscheidungen wird primir der Datentriger in Bezug
genommen. Demnach sei der ,,Datentriger mit dem darin verkorperten Programm®
eine korperliche Sache.*® Bezugspunkt ist die Sacheigenschaft des Datentrigers. Es
wird allerdings klargestellt, dass sich die Software auf dem Datentriger in materi-
eller Form niederschligt (,verkorpert®), dass also die Software — in Parallele zu
urheberrechtlicher Terminologie — im Datentrager als Werkstiick manifest ist und
nicht lediglich abstraktes Werk, geistiger Inhalt bleibt.

In zwei spiteren Entscheidungen riickt die Software selbst in den Fokus. Der
Bundesgerichtshof formuliert nunmehr dahingehend, dass das ,,auf einem Daten-
triger verkorpert[e] Programm®Y beziehungsweise die ,auf einem Datentriger ver-

“# als Sache anzusehen sei. Die Charakterisierung als

korperte Standardsoftware
Sache bezieht sich sprachlich direkt auf die Verkorperung der Software und nicht
mehr lediglich auf den Datentriger, auf dem die Software verkorpert ist. Da die
Verschiebung in der Formulierung nicht erliutert wurde, ist nicht erkenntlich, ob
es sich um eine bewusste inhaltliche Stellungnahme zu einer eigenstindigen Sach-
qualitat der verkorperten Software selbst handelt. Geht man davon aus, dass es sich
bei der Fokussierung auf die Software statt auf den Datentriager um eine bewusste
Anpassung der Formulierung handelt, wiirde dies dafiir sprechen, dass verkorperte
Software — nach dem Verstindnis des Bundesgerichtshofs — selbst Sachqualitit ge-

nieflt und nicht lediglich an der Sachqualitit des Datentrigers teilhat.

5 BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2395 Rn. 19.

* BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 408; BGH v. 18.10.1989 — VIII ZR
325/88, NJW 1990, 320, 321, spiter spricht das Gericht dort jedoch auch von ,,Besitz an der in ei-
nem Datentriger, nimlich der Festplatte eines Computers, verkorperten [...] Programmkopie®.

¥ BGH v. 14.7.1993 — VIII ZR 147/92, NJW 1993, 2436, 2437{. Dort auch, allerdings wohl
verkiirzt: ,daf§ eine Standardsoftware als bewegliche Sache anzusehen ist*.

8 BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2395, Rn. 15.
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Gegen eine bewusste Verschiebung in der Formulierung und damit gegen eine
inhaltliche Anpassung spricht allerdings, dass die beiden eben zitierten Passagen
zur Sachqualitit der auf einem Datentriger verkorperten Software als stehende
Rechtsprechung des Bundesgerichtshofs beschrieben wird, an der in den beiden
Entscheidungen lediglich festgehalten wird (, Der Senat hat, woran festzuhalten ist,
bereits mehrfach entschieden*’ bzw. ,Der BGH hat wiederholt entschieden®®),
und dies mit korrespondierenden Verweisen auf frithere Rechtsprechung belegt
wird.”! Diese Eingliederung in die vorherige Rechtsprechung legt nahe, dass von
einer inhaltlichen Kontinuitit ausgegangen wurde, was wiederum dafiir sprechen
wirde, dass die verkorperte Software lediglich an der Sachqualitit des Datentragers
teilhaben solle.

Letztlich konnte es sich auch schlicht um eine eher zufillige Verschiebung der
Formulierung handeln. In diesem Fall wiirde die bereits skizzierte Unklarheit fort-
bestehen, ob der Software eine eigene Sachqualitit zugeschrieben werden oder ob
sie lediglich an der Sachqualitit des Datentrigers teilhaben soll. Es bleibt somit
insgesamt unklar, ob der Bundesgerichtshof in seiner Rechtsprechung der verkor-
perten Software selbst eine eigenstindige Sachqualitit zuschreiben oder lediglich
betonen wollte, dass die verkdrperte Software an der Sachqualitdt des Datentragers
teilhat.

4. Unklares Verhailtnis zwischen Funktionsherrschaft und Besitz

Eine gewisse Klirung konnte die Entscheidung des Bundesgerichtshofs aus dem
Jahre 2015 zur Loschung bestimmter, sich im Besitz des Beklagten befindlicher
elektronischer Vervielfiltigungsstiicke von Foto- und Videoaufnahmen bewirken.
Das Gericht legt den instanzgerichtlichen Tenor, der diese Loschung vorschreibt,
dahingehend aus, dass mit der Bezugnahme auf elektronische Vervielfaltigungssti-
cke, die sich im Besitz des Beklagten befinden, solche Dateien gemeint sein sollen,
auf die der Beklagte wie ein Besitzer eine jederzeitige Einwirkungsmoglichkeit hat.
,Letztlich kommle] es also darauf an, ob der [...] Bekl. eine [...] Funktionsherr-
schaft iiber die Daten innehat“.’> Ausdriicklich stellt das Gericht weiterhin klar,
dass Besitz nur an Sachen moglich ist, wozu die Verkérperung von elektronischen
Vervielfiltigungsstiicken auf einem Datentrager, nicht jedoch elektronische Ver-
vielfiltigungsstiicke als solche zihlen.”® Bei genauer Betrachtung wirft diese
hochstrichterliche Klarung des instanzgerichtlichen Tenors und insbesondere die
Ausfiihrungen zur Funktionsherrschaft an Daten neue Fragen auf und untergrabt
die vermeintliche Kliarung der Besitzpositionen an verkorperter Software.

# BGH v. 14.7.1993 - VIII ZR 147/92, NJW 1993, 2436, 2437.

%0 BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, 2394 Rn. 15.

1 BGH v. 14.7.1993 — VIII ZR 147/92, NJW 1993, 2436, 2437f.; BGH v. 15.11.2006 — XII ZR
120/04, NJW 2007, 2394, 2394 Rn. 15.

52 BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 20.

> BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 20.
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Sofern das Gericht von der Funktionsherrschaft tiber ,Daten” spricht, ist davon
auszugehen, dass es sich um verkorperte Daten beziehungsweise Software handelt,
da eine Funktionsherrschaft tiber die geistigen Inhalte schwer vorstellbar ist. Dann
stellt sich jedoch die Frage, warum das Gericht nun von ,,Funktionsherrschaft“ und
nicht mehr vom Besitz spricht, obwohl es beide Konzepte an sich weitgehend
gleichzusetzen scheint. Denkbar wire zunichst, dass die verschiedenen Begriffe
gleichbedeutend verwendet werden, dass das Gericht also lediglich den Inhalt des
instanzgerichtlichen Tenors umformuliert, um ihn zu erkliren. In diesem Fall
konnte die Entscheidung als Bestitigung der vorherigen Rechtsprechung verstan-
den werden, dass verkorperte Software auf einem Datentrager selbst ein eigenstin-
diges Besitzobjekt darstellen kann.>* Fiir ein solches Verstindnis wiirde auch spre-
chen, dass das Gericht selbst betont, dass nur an Sachen ein Besitz moglich sei und
dass die Verkorperung eines elektronischen Vervielfiltigungsstiickes, nicht jedoch
das elektronische Vervielfiltigungsstiick selbst eine Sache im Sinne des {90 BGB
darstelle.”

Wahrscheinlicher ist allerdings, dass das Gericht bewusst differenzieren wollte
zwischen dem Besitz an dem Datentrager und der Funktionsherrschaft tiber die
Daten beziehungsweise die verkorperte Software selbst. Bei einem solchen Ver-
stindnis durfte der vom Bundesgerichtshof verwendete Begriff der Funktionsherr-
schaft dem hier verwendeten Begriff der digitalen Sachherrschaft entsprechen. Eine
solche Differenzierung zwischen Besitz am Datentriger und der Funktionsherr-
schaft tiber die darauf verkorperte Software schafft eine gewisse terminologische
Klarheit. Die Entscheidung enthalt indes keine Aussage dartiber, ob die Funktions-
herrschaft iiber verkdrperte Software eine vom Besitz an dem Datentriger unab-
hingige Besitzposition begriinden kann. Der Gerichtshof spricht sich in der Ent-
scheidung explizit nur gegen einen Besitz an dem ,elektronisch[en] Vervielfalti-
gungsstiicke als solch[em]*, also dem geistigen Inhalt, aus.

I11. Fazit

Insgesamt bleibt somit unklar, ob der Bundesgerichtshof der verkorperten Soft-
ware eine vom Datentriager unabhingige, eigene Sachqualitit zusprechen will, die
in letzter Konsequenz womoglich sogar getrennt vom Datentriger zu behandeln
wire. Es erscheint allerdings wahrscheinlich, dass der Gerichtshof eine solche Aus-
sage nicht treffen wollte, sondern lediglich die korperliche Natur der in einem Da-

>* Gegen einen eigenstindigen Besitz an Software unabhingig vom Besitz am Datentriger
wiirde allerdings die Entscheidung des Bundesgerichtshofs zur vertragstypologischen Einord-
nung von ASP-Vertrigen sprechen, in der das Gericht den Besitz eines Nutzers an Software, die
auf dem Server des Anbieters verkorpert ist, ablehnt BGH v. 15.11.2006 — XII ZR 120/04, NJW
2007, 2394, 2395 Rn. 19.

5 BGH v. 13.10.2015 - VI ZR 271/14, NJW 2016, 1094, 1095 Rn. 20.
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tentriger gespeicherten Software betonen wollte, den Datentrager und die auf ihm
gespeicherte Software jedoch als eine einheitliche Sache sieht.

Da somit keine klaren Schliisse aus der Rechtsprechung des Bundesgerichthofs
gezogen werden konnen, wird im Folgenden eigenstindig untersucht, ob verkor-
perter Software eine eigene, vom Datentrager unabhingige Sachqualitit zukom-
men kann.

B. Eigenstindige Bestimmung der Sachqualitit verkorperter Software

Um zu bestimmen, ob verkorperte Software eigenstindige Sachqualitit besitzt,
wird im Folgenden zunichst die Definition der Sachqualitit genauer analysiert
(dazu unter I.) und im Anschluss anhand dieser Klirung untersucht, ob verkorper-
te Software eine vom Datentriger unabhingige, eigene Sachqualitit haben kann
(dazu unter I1.).

L. Definition der Sachqualitit

Laut §90 BGB sind Sachen nur korperliche Gegenstinde.”® Vielfach wird die Be-
griffskombination des korperlichen Gegenstandes als einheitliches Merkmal gele-
sen (dazu unter 1.). Es erscheint indes tiberzeugender und bei der Bestimmung der
Sachqualitit eines Objekts hilfreicher, zu differenzieren (dazu unter 2.) zwischen
der Kérperlichkeit als deskriptivem (dazu unter 3.) und dem Gegenstandsbegriff als
normativem Merkmal (dazu unter 4.).

Die Bedeutung der folgenden Uberlegungen und der dort vorgeschlagenen ana-
lytischen Trennung zwischen den Merkmalen der Korperlichkeit und Gegen-
standsqualitdt geht weiter als die Konkretisierung des Sachbegriffs im Rahmen des
§90 BGB. Sie bilden die Grundlage fiir weitere Erwigungen im Fortgang der vor-
liegenden Arbeit. So konnen die Erkenntnisse zur Korperlichkeit im Rahmen des
§90 BGB zunichst bei der Analyse helfen, ob eine Einwirkung auf eine Sache eine
sachenrechtlich relevante Substanzverinderung darstellt.”” Nur eine solche Verin-
derung, die die Korperlichkeit der Sache im Sinne des §90 BGB betrifft, kann
schliefflich als sachenrechtlich relevante Substanzverinderung angesehen werden.
Die folgenden Uberlegungen werden daher bei der Untersuchung herangezogen,
ob eine Anderung verkorperter Software eine korperliche Anderung des Datentri-

gers mit sich bringt®® und ob digitale Sachherrschaft damit korperliche Sachherr-
schaft darstellt.””

%6 Motive, Bd. 3, 32f. = Mugdan, Materialien IT1, 18.

%7 Siehe zur Loschung von Software unten bei S. 161 ff.
58 Siche unten bei S. 161 ff.

59 Siehe unten bei S. 108 ff.
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In ihnlichem Sinne konnen die Uberlegungen zu einem eigenstindigen Gegen-
standsbegriff bei der Uberlegung beriicksichtigt werden, ob ein Teilobjekt als eige-
ne abgegrenzte Sache oder zumindest als abgegrenzter Teil einer Sache teilbesitzfa-
hig ist.®° Dies kommt bei der Bewertung der besitzrechtlichen Bedeutung der digi-
talen Sachherrschaft zum Tragen.®!

1. Korperlicher Gegenstand als einheitliches Merkmal

In Rechtsprechung und Literatur wird der Begriff der Korperlichkeit vielfach nicht
weiter definiert. Haufig werden im Zusammenhang der Bestimmung der Korper-
lichkeit und der Sachqualitit verschiedene Kriterien genannt, deren Verhiltnis un-
bestimmt bleibt. So werden insbesondere die Kriterien der Beherrschbarkeit,®> Ab-
gegrenztheit® und der sinnlichen Wahrnehmbarkeit®* angefiihrt. Die Bedeutung
dieser Kriterien und deren Verhiltnis bleiben dabei oft unklar; so etwa, ob die Be-
herrschbarkeit und Abgegrenztheit Voraussetzungen fir die Korperlichkeit dar-
stellen oder ob sie eigene Voraussetzungen der Sachqualitit darstellen, die neben
das Erfordernis der Kérperlichkeit treten.®

Vielfach lisst sich das unklare Verhiltnis der genannten Kriterien dadurch erkla-
ren, dass bei der Auslegung des §90 BGB anscheinend nicht klar zwischen dem
Merkmal der Korperlichkeit und demjenigen des Gegenstands unterschieden wird.
Stattdessen wird der Begriff des korperlichen Gegenstandes als einheitliches Kon-
zept behandelt, wodurch die Korperlichkeit letztlich mit der Sachqualitit gleichge-
setzt wird. Bei Vorliegen oder Fehlen einer derart verstandenen Korperlichkeit ist
die Frage der Sachqualitit damit ebenfalls beantwortet. Die Zwischenfrage, ob ein
korperliches Objekt auch Gegenstandsqualitit geniefit und erst damit Sachqualitit
erhalt, stellt sich nicht.

Wegen dieser Gleichsetzung von Korperlichkeit und Sachqualitit werden Vor-
aussetzungen der Sachqualitit — etwa die Abgegrenztheit und Beherrschbarkeit —

60 Siehe zum Teilbesitz an verkorperten Daten unten bei S. 113 ff.

61 Siche unten bei S. 108ff. und S. 110ff.

2 Bork, Allgemeiner Teil*, §7 Rn.234, S.103; Stieper, in: Staudinger, 2021, vor §§90ff. BGB
Rn.9 und §90 BGB Rn. 1 {f;; Stresemann, in: MiKo’, §90 BGB Rn. 1; Wellenhofer, in: Hofmann
u.a. (Hrsg.), Eigentum in der digitalen Gesellschaft, 69, 72.

5 Bork, Allgemeiner Teil*, §7 Rn.234, S.103; Stieper, in: Staudinger, 2021, vor §§90ff. BGB
Rn.9 und §90 BGB Rn. 1{,; Ellenberger, in: Griineberg®, §90 Rn. 1; Wellenhofer, in: Hofmann
u.a. (Hrsg.), Eigentum in der digitalen Gesellschaft, 69, 72.

4 Bork, Allgemeiner Teil*, §7 Rn.234, S.103; Stieper, in: Staudinger, 2021, vor §§90ff. BGB
Rn.9 und §90 BGB Rn. 2; Stresemann, in: MiiKo’, § 90 BGB Rn. 1; Wellenhofer, in: Hofmann u.a.
(Hrsg.), Eigentum in der digitalen Gesellschaft, 69, 72.

5 Bork, Allgemeiner Teil*, §7 Rn.234, S. 103: ,,Sachen sind also nur solche Rechtsgegenstinde,
die rdumlich abgegrenzt und (dadurch) sinnlich wahrnehmbar sowie tatsichlich beherrschbar
sind. Thr entscheidendes Merkmal ist die dadurch gekennzeichnete Korperlichkeit.“; Stieper, in:
Staudinger, 2021, vor §§90ff. BGB Rn. 9 und § 90 BGB Rn. 2: , Die Beherrschbarkeit eines Gegen-
stands setzt voraus, dass er sinnlich wahrnehmbar und im Raum abgegrenzt ist“; Stresemann, in:
MiiKo?% §90 BGB Rn. 1: ,die korperlichen [Rechtsobjekte], also diejenigen, die man [...] sinnlich
wahrnehmen und technisch beherrschen kann, nennt [das BGB] ,Sachen‘, entsprechend in Rn. 8.
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gleichzeitig schon Voraussetzungen der Korperlichkeit. Als korperlich werden da-
her beispielsweise von Anfang an nur abgegrenzte Objekte angesehen. In diesem
Sinne formuliert etwa Christian von Bar sehr bildlich: ,Der Wein in der Flasche ist
ein korperlicher Gegenstand, der Wein, der auf dem Teppich verschiittet wurde,

keiner mehr.“6®

2. Trennung zwischen Korperlichkeit und Gegenstandsbegriff

Im Folgenden wird vorgeschlagen, die Merkmale der Korperlichkeit®” und Gegen-
standsqualitit®® gedanklich zu trennen.®” Bezweckt ist damit eine analytische und
sprachliche Prizisierung, keine inhaltliche Anderung der Reichweite des Sachbe-
griffs — etwa auf unkérperliche Gegenstinde.”® Erfasst werden kénnen bei der vor-
geschlagenen Differenzierung auch korperliche Objekte, die keine Gegenstands-
qualitit haben, sowie Gegenstinde, die nicht kdrperlich sind. Die Korperlichkeit
stellt bei diesem Verstindnis eine notwendige, nicht jedoch hinreichende Bedin-
gung fir die Sachqualitit eines Objekts dar. Anders formuliert stellt eine fehlende
Gegenstandsqualitit die Korperlichkeit eines Objektes nicht infrage, sondern le-
diglich seine Sachqualitit.

Innerhalb des vorgeschlagenen Oberbegriffs der Objekte ergeben sich damit vier
Untergruppen anhand der Abgrenzungskriterien der Korperlichkeit und Gegen-
standsqualitdt: korperliche Gegenstinde, unkorperliche Gegenstinde, korperliche
Objekte ohne Gegenstandsqualitdt und letztlich unkérperliche Objekte ohne Ge-
genstandsqualitit. Sachen im Sinne des §90 BGB stellen somit die Schnittmenge
der korperlichen Objekte und der Objekte mit Gegenstandsqualitit dar. Die Sach-
qualitit ergibt sich aus der Kumulation von Koérperlichkeit und Gegenstandsquali-
tat.

Die Gegenstandsqualitit soll sich dabei aus der konzeptionellen Eigenstindig-
keit und Bestimmtheit eines Objekts ergeben.”! Bei korperlichen Objekten ergibt
sich diese Bestimmtheit aus der Abgegrenztheit des Objekts. Sofern ein korperli-
ches Objekt abgegrenzt und damit bestimmt ist, kann es Gegenstandsqualitit und
Sachqualitit erlangen. Die Kriterien der Abgegrenztheit und konzeptionellen Ei-

%6 90n Bar, Gemeineuropiisches Sachenrecht I, §2 Rn. 170, S.232, vgl. auch §2 Rn. 169, S. 120:
Die Korperlichkeit realer Sachen vermittle Beweglichkeit und diese wiederum die ,erforderliche
Abgrenzung*.

67 Siche dazu bei S. 81 ff.

68 Siche dazu bei S. 83 ff.

% So auch Neuner, Allgemeiner Teil'?, §25 Rn. 1ff., S.305; wohl ebenso Bork, Allgemeiner
Teil*, Rn.228, S.100; Sobhm, Der Gegenstand, 16; Sobhm, ArchBiirgR 28 (1906), 173, 188; vgl.
Stieper, in: Staudinger, 2021, vor §§ 90{f. BGB Rn. 4.

70 Siehe demgegeniiber zu historischen Ansitzen, die zwischen res corporales und res incorpo-
rales bzw. korperlichen und unkorperlichen Sachen differenzieren Riifner, in: HKK, §§90-103
BGB Rn.3ff. Siehe zu aktuellen Vorschligen zur Erweiterung des Sachbegriffs auf unkorperliche
Gegenstinde: Panlus/Matzke, CR 2017, 769, 776{.; Matzke, in: Fries/Paal (Hrsg.), Smart Cont-
racts, 99, 1111.

71 Siehe zum Gegenstandsbegriff unten bei S. 83 ff.
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genstandigkeit sind bei dieser Konzeption keine Voraussetzungen der Korperlich-
keit des Objekts. Sie entscheiden vielmehr dariiber, ob ein korperliches Objekt auch
einen Gegenstand darstellt und somit eine eigene Sachqualitit genief3t.”
Umgekehrt ist die Frage der Korperlichkeit aufgrund einer tatsichlichen Be-
trachtung und unabhingig von den genannten Kriterien des Gegenstandsbegriffs
zu prifen. In Anlehnung an das genannte Zitat von Christian von Bar ist auch
verschiitteter Wein demnach korperlich. Durch das Verschiitten verliert er jedoch

seine Abgegrenztheit und damit seine Gegenstandsqualitit. Er stellt damit zwar ein
korperliches Objekt, jedoch keine Sache mehr dar.

3. Korperlichkeit als deskriptives Merkmal

Als Ausgangspunkt einer eigenstindigen Betrachtung der Korperlichkeit soll ein
deskriptives Verstandnis dieses Merkmals dienen, das sich an dem physikalischen
Begriff des Korpers und der Materie orientiert (dazu unter a)). Ein solcher Zugriff
steht anscheinend der nahezu einhelligen Ansicht gegeniiber, die einen Ruckgriff
auf eine naturwissenschaftliche Betrachtung der Korperlichkeit ausdriicklich ab-
lehnt (dazu unter b)). Die Anliegen, die hinter dieser Ablehnung stehen, iiberzeu-
gen zwar, sprechen jedoch nur dann gegen eine Berticksichtigung naturwissen-
schaftlicher Erkenntnisse, wenn nicht klar zwischen Korperlichkeit und Sachqua-
litit differenziert wird. Erfolgt — wie hier vorgeschlagen — eine solche
Differenzierung, kénnen die Schutzerwigungen, wegen derer eine letztverbindli-
che Berticksichtigung der Naturwissenschaften bei der Bestimmung der Sachqua-
litit zurecht abgelehnt wird, bei der Definition des Gegenstandsbegriffs bertick-
sichtigt werden (dazu unter 4.).

a) Begriff der Korperlichkeit

Naheliegende Anlaufstelle fiir eine deskriptive Beschreibung der Korperlichkeit ist
die Physik. Der Korper stellt dort einen fundamentalen Begriff dar. Die Untersu-
chung von Korpern und ihrem Verhalten stellt den Gegenstand eines Kerngebiets
der Physik dar — die Mechanik.”

Physikalisch betrachtet bestehen Korper aus Materie. Dabei ist Materie all das,
was Uber Masse und raumliche Ausdehnung, also Volumen, verfiigt. Mitunter hat
sich in der Physik das Verstindnis dessen, wie weit der Begriff der Materie reicht,
weiterentwickelt. So ging man etwa frither davon aus, dass Licht als Strahlung nicht
materiell sei. In Anbetracht der Relativitdtstheorie und der Quantenphysik hat sich
die Betrachtung geindert.”* So hat man entdeckt, dass den Photonen des Lichts
nicht jegliche Masse abgesprochen werden kann, selbst wenn ihnen keine Ruhe-

2 Tm Ergebnis wohl ebenfalls Stresemann, in: MiiKo’, § 90 BGB Rn. 8, 25.

73 Tipler/Mosca, Physik®, 4.

7t Demtroder, Experimentalphysik 1% 6ff.; Tipler/Mosca, Physik®, 4; Brockhaus-Redaktion,
Brockhaus?, 826f. ,Materie®.
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masse zukommt.”” Auf derart komplexe Grundlagenfragen der Physik kann hier
nicht eingegangen werden. Das wire auch nicht notwendig. Selbst wenn Strahlung
aus physikalischer Sicht korperlich sein sollte, scheidet eine Sachqualitit mangels
Abgegrenztheit und damit mangels Gegenstandsqualitit aus.”

Fur die hiesigen Zwecke reicht ein klassischer physikalischer Begriff der Materie
aus. Nach einem solchen engeren Verstindnis umfasst Materie zumindest die Ele-
mentarteilchen, insbesondere Elektronen, sowie die aus Quarks aufgebauten Pro-
tonen und Neutronen, sowie Objekte, die aus diesen Teilchen bestehen.”” Solche
Objekte konnen damit auch als korperlich im Sinne des § 90 BGB angesehen wer-
den.

Fur diese deskriptive Bestimmung der Korperlichkeit unter Ruckgriff auf die
Physik sprechen auch Ansitze in der Literatur, die die Korperlichkeit danach be-
stimmen wollen, ob ein Objekt sinnlich wahrnehmbar ist.”® Sinnlich wahrnehmbar
ist nur, was aus Materie besteht und damit physikalisch messbar ist. Das Kriterium
der sinnlichen Wahrnehmbarkeit stimmt damit in der Sache iiberein mit einer Be-
riicksichtigung des physikalischen Materie-Begriffs.

b) Bedeutung der Verkehrsanschanung

Vielfach wird im Rahmen der einheitlichen Betrachtung, ob ein Objekt einen kor-
perlichen Gegenstand darstellt und somit Sachqualitit genief3t, vertreten, dass na-
turwissenschaftliche oder philosophische Erwigungen zumindest nicht allein aus-
schlaggebend sein konnen fir die Bestimmung der Sachqualitit. Entscheidend sei
vielmehr die Verkehrsanschauung.”

Sowohl das Publizititsprinzip als auch der Gutglaubensschutz fordern eine Er-
kennbarkeit der Sachqualitit fiir den Verkehr.®® Der Verkehr soll anhand von fiir
ihn erkennbaren dufleren und verstindlichen Umstinden — etwa der Ubergabe der
Sache —auf die mit der Sache verbundene, dingliche Rechtslage schlieffen kénnen.®!
Nur wenn der Verkehr einzelne Objekte tiberhaupt als sonderrechtsfihige Sachen
erkennen kann, kann er aufgrund der dufleren Umstinde schutzwirdige Riick-
schliisse auf die wahrscheinliche Rechtslage ziehen. Nur wenn erkennbar ist, ob an

75 Demtrider, Experimentalphysik I°, 11 {f.; Osterbage, Physik, 112; vgl. Zech, Information als
Schutzgegenstand, 330.

76 Siche dazu bei S. 881.

77 Demtréder, Experimentalphysik I° 12; vgl. Osterbage, Physik, 175, 177 und 181; Brock-
haus-Redaktion, Brockhaus?!, 826 ff. ,Materie“; Povh/Soergel, Physik?, 6.

8 Bork, Allgemeiner Teil*, §7 Rn.234, S.103; Stieper, in: Staudinger, 2021, vor §§90ff. BGB
Rn.9 und §90 BGB Rn.2; Stresemann, in: MiKo?, § 90 BGB Rn. 1; vgl. von Bar, Gemeineuropii-
sches Sachenrecht I, § 2 Rn. 170, S.232.

79 Motive, Bd. 3, 32 = Mugdan, Materialien I11, 18; Bydlinski, AcP 198 (1998), 287, 302; Eichler,
Institutionen I, 59; RG v. 2.6.1915 -V 19/15, RGZ 87, 43, 45; Missner, in: BeckOGK, 1.3.2021, §90
BGB Rn.58; Stieper, in: Staudinger, 2021, vor §§90ff. BGB Rn.9; Ellenberger, in: Grineberg®,
§90 Rn. 1.

80 Bydlins/ei, AcP 198 (1998), 287, 303.

81 Fichler, Institutionen I, 59; Mdssner, in: BeckOGK, 1.3.2021, §90 BGB Rn.58.
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einem Objekt absolute Rechte Dritter bestehen konnen, ist es beispielsweise mog-
lich, bei einer Zerstorung oder Beschidigung dieses Objekts den Vorwurf zu ma-
chen, dass vorsitzlich oder fahrlissig fremdes Eigentum verletzt wurde.®?

Diese zweifellos bestehende Bedeutung der verkehrsseitigen Erkennbarkeit der
Sachqualitit fordert jedoch nicht, dass bereits das Merkmal der Korperlichkeit —
sofern man dieses isoliert betrachtet — nach der Verkehrsauffassung korrigiert wer-
den muss. Entscheidend ist fiir den Verkehr die Erkennbarkeit der Sachqualitidt und
nicht der Kérperlichkeit. Es ist fiir den Schutz der Verkehrsteilnehmer ausreichend,
wenn nicht bereits bei der Frage der Korperlichkeit, sondern erst bei der weiterge-
henden Frage der Sachqualitit eine Korrektur gemiff normativer Kriterien, ein-
schliefllich der Verkehrsanschauung, erfolgt.

Fir eine deskriptive Bestimmung der Korperlichkeit spricht auch, dass das
Merkmal der Korperlichkeit der Abgrenzung von korperlichen zu geistigen Objek-
ten dient. In diesem Sinne stellen auch die Materialien des BGB-Gesetzgebers den
korperlichen Dingen die ,Rechte” sowie ,,nur in der Vorstellung bestehende Din-
ge“ gegeniiber.?’ Fiir diese Abgrenzung ist eine deskriptive Betrachtung der Kor-
perlichkeit ausreichend. Fiir eine Abgrenzung zwischen beherrschbaren und unbe-
herrschbaren korperlichen Objekten eignet sich demgegentiber eher der Begriff des
Gegenstandes.

Die Bedeutung der Erkennbarkeit der Sachqualitat fiir den Rechtsverkehr spricht
sogar eher fiir eine Trennung zwischen einem deskriptiven Begriff der Korperlich-
keit und einem normativen Gegenstandsbegriff als fiir eine Verbindung der beiden
Aspekte. Eine getrennte Betrachtung der Korperlichkeit und der Eigenschaft als
eigenstandiger Gegenstand von Sachenrechten diirfte der Verkehrswahrnehmung
niherkommen als eine Verbindung beider Merkmale. Betrachtet der Verkehr bei-
spielsweise einen Fluss, dirfte sich der Eindruck einstellen, dass das Wasser im
Fluss zwar korperlich ist, aber — solange es weiter fliefit — nicht im Eigentum einer
einzelnen Person stehen kann. Eine solche Vorstellung erscheint plausibler als die
Annahme, der Verkehr wiirde dem Wasser im Fluss wegen seiner konstanten Bewe-
gung schon die Korperlichkeit absprechen.

4. Gegenstandsbegriff als normatives Merkmal

Erginzt wird das deskriptive Verstindnis der Korperlichkeit durch eine normative
Korrektur iiber den Gegenstandsbegriff.* Der Gegenstandsbegriff definiert, wel-
che korperlichen Objekte das Recht als eigenstindige und sonderrechtsfihige Sa-

82 Vel. Bydlinski, AcP 198 (1998), 287, 303.

8 Motive, Bd. 3, 33f. = Mugdan, Materialien III, 18.

8% Nicht eingegangen wird im Folgenden auf hier nicht relevante Objekte, wie den menschli-
chen Korper, denen ebenfalls aus normativen Erwigungen keine Sachqualitit zukommt. Siehe
dazu nur beispielhaft Stieper, in: Staudinger, 2021, §90 BGB Rn. 27.; Neuner, Allgemeiner Teil'?,
§24 Rn.10ff., S.3011f.; Stresemann, in: MiiKo’, §90 BGB Rn.2. Siche zu Tieren ebenso §90a
BGB. Die hiesigen Darstellungen zielen insofern nicht auf eine abschlieffende Darstellung zu Fra-
gen der Sachqualitit.
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chen ansieht. Nur ausreichend bestimmte oder zumindest bestimmbare Objekte
konnen Gegenstinde von Rechten und Rechtsgeschiften sein (dazu unter a)). Im
Hinblick auf korperliche Objekte fordert die Bestimmtheit eine kdrperliche Abge-
grenztheit (dazu unter b)aa)) und eine konzeptionelle Eigenstindigkeit (dazu unter

b)bb)).

a) Bestimmtheit und Gegenstandsbegriff

Der Begriff des Gegenstands wird in der juristischen Diskussion unterschiedlich
verwendet, etwa im Sinne des Gegenstands eines Vertrags oder Gegenstands von
dinglichen Rechten.®® Der Begriff wird dabei nicht durchgehend als einheitlicher
Fachausdruck verwendet. Mitunter wird er als Begriff der Alltagssprache verwen-
det, etwa als Synonym zu den Begriffen des Bezugspunkts oder des Inhalts (z.B.
»Gegenstand der Verhandlung®) — wobei auch dort eine gewisse Nahe zu der tech-
nischen Verwendung des Begriffs besteht.

Sofern der Begriff jedoch in dem hier relevanten technischen Sinne verwendet
wird,® beschreibt er die Eigenschaft, Objekt eines Rechts oder Rechtsgeschifts
sein zu konnen.’” Als Gegenstinde kommen somit sowohl Objekte, an denen
Rechte bestehen konnen (z.B. Sachen oder Immaterialgiiter), als auch Rechte selbst
(z.B. Eigentum oder Anspruch) infrage.®® Der Gegenstandsbegriff setzt dabei vo-
raus, dass das infragestehende Objekt bestimmt oder zumindest bestimmbar ist.
Gegenstinde sind alle Objekte, die vermogenswert und individualisierbar sind.®’

Auch jenseits absoluter Rechte ist die Bestimmtheit oder zumindest Bestimm-
barkeit eine entscheidende Voraussetzung fiir die Moglichkeit, Gegenstand von
Rechtsgeschiften zu sein. Genannt werden kann hier etwa die antizipierte Abtre-
tung. Gegenstand einer Abtretung kann nur eine Forderung sein,” die zum Zeit-
punkt der Abtretung so klar bestimmt wird, dass bei ihrem Entstehen feststeht, ob

8 Siehe zu verschiedenen Definitionsansitzen: Stieper, in: Staudinger, 2021, vor §§90ff. BGB
Rn.41{f,; vgl. Neuner, Allgemeiner Teil'?, § 24 Rn.21{f., S.2991f.

86 Historisch grundlegend zum Begriff des Gegenstandes Sohm, Der Gegenstand; Sobm, Ar-
chBiirgR 28 (1906), 173, 188; kritisch dazu: Binder, ArchBiirgR 34 (1910), 209; Hedemann, Arch-
BiirgR 31 (1908), 287, 3221f.; Riifner, in: HKK, §90-103 BGB Rn. 10ff.; siche auch Husserl, Der
Rechtsgegenstand; Zitelmann, Internationales Privatrecht, 50f.; Wieacker, AcP 148 (1943), 57.

8 Bork, Allgemeiner Teil*, Rn.2281., S. 100{.; Stresemann, in: MiiKo’, § 90 BGB Rn. 1{f.; Neu-
ner, Allgemeiner Teil'?, § 24 Rn.3{f., S.300{,; Soergel®, vor § 90 BGB Rn. 2{.

88 Bork, Allgemeiner Teil*, Rn.228f., S.100f.; Mdssner, in: BeckOGK, 1.3.2021, §90 BGB
Rn.11f; Marly, in: Soergel®®, vor § 90 BGB Rn.2{.; Wellenhofer, in: Hofmann u.a. (Hrsg.), Eigen-
tum in der digitalen Gesellschaft, 69, 71f.; kritisch wegen der unterbliebenen Differenzierung
zwischen Rechten und Rechtsobjekten Riifner, in: HKK, §§90-103 BGB Rn. 11; differenzierter
Neuner, Allgemeiner Teil'?, §24 Rn.31ff., S.300f,, die dortige Binnendifferenzierung zwischen
Rechtsgegenstinden erster und zweiter Ordnung ist fiir hiesige Zwecke ohne Bedeutung. Nur
beztiglich Objekten der natiirlichen Welt: Wieacker, AcP 148 (1943), 57, 65.

89 Marly, in: Soergel®, vor § 90 BGB Rn. 2{; Fritzsche, in: BeckOK, 63. Ed., 1.8.2022, § 90 BGB
Rn. 4; Stresemann, in: MiKo’, §90 BGB Rn. 1; Stieper, in: Staudinger, 2021, vor §§90{f. BGB
Rn.5; Méssner, in: BeckOGK, 1.3.2021, § 90 BGB Rn. 10; Wieacker, AcP 148 (1943), 57, 65.

90 Zum Anspruch als Rechtsgegenstand: Bork, Allgemeiner Teil*, Rn. 229, S. 100f.
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sie der Abtretung unterfillt.”! Auch Anspriiche miissen bestimmt sein. Nur An-
spriiche, die ausreichend bestimmt sind, konnen bei Nichterfiillung eingeklagt und
zwangsweise durchgesetzt werden.”

b) Bestimmtheit korperlicher Objekte

Um die Voraussetzungen des Gegenstandsbegriffs zu erfiillen und Sachqualitit ge-
nieflen zu kénnen, muss ein kérperliches Objekt bestimmt sein und eine klare Zu-
ordnung zu einem Eigentlimer ermoglichen. Dazu muss das Objekt korperlich ab-
gegrenzt (dazu unter aa)) und konzeptionell eigenstindig (dazu unter bb)) sein. Die
teilweise erginzend erwihnten Voraussetzungen der Beherrschbarkeit und Rivali-
tat der Nutzung konnen in diesem Rahmen als Hilfskriterien herangezogen wer-
den, erfillen jedoch fiir die Bestimmung der Qualitit als Gegenstand und damit als
Sache keinen analytischen Mehrwert und sollten daher nicht als eigene Bedingun-
gen verstanden werden (dazu unter cc)).

aa) Abgegrenztheit

Die Bestimmtheit eines korperlichen Objekts und damit seine Sachqualitit setzt
Abgegrenztheit voraus.” Nur abgegrenzte korperliche Objekte konnen Sachen
sein.”* Thre Grenzen miissen fiir den Verkehr erkennbar sein. Bei beweglichen Ob-
jekten ergibt sich die Abgegrenztheit aufgrund tatsichlicher, korperlicher Eigen-
stindigkeit und der damit verbundenen Beweglichkeit.”> Bewegliche kérperliche
Objekte konnen von anderen korperlichen Objekten physisch getrennt werden. Bei
Grundstiicken ergibt sich die Abgegrenztheit demgegentiber erst normativ durch
die Parzellierung, also die rechtliche Abgrenzung der Erdoberfliche in einzelne
und sonderrechtsfihige Flurstiicke.”® Mitunter werden Grundstiicke daher auch
als normative Sachen bezeichnet.”

Typische Beispiele von Objekten, die nach vorliegend vertretenem Verstindnis
korperlich sind, deren Gegenstands- und damit auch Sachqualitit allerdings an der
Abgegrenztheit scheitert, sind Gase und Flissigkeiten. Sie sind erst dann abge-
grenzt und erhalten erst dann Gegenstands- und Sachqualitit, wenn sie in einem
Gefifl eingesperrt sind.”® Ein weiteres Beispiel fehlender Abgegrenztheit ist Elek-

N Kieninger, in: MiKo’, §398 BGB Rn. 80.

92 Vgl. §253 Abs.2 Nr.2 ZPO; Greger, in: Zoller*, § 253 ZPO Rn. 13.

9 Bork, Allgemeiner Teil*, §7 Rn.234, S.103; Stieper, in: Staudinger, 2021, vor §§90ff. BGB
Rn.9und §90 BGB Rn. 1f. Eine Abgrenzbarkeit —im Gegensatz zur bestehenden Abgegrenztheit
—ist nicht ausreichend: Bydlinski, AcP 198 (1998), 287, 303.

9 Bydlinski, AcP 198 (1998), 287, 303; Stieper, in: Staudinger, 2021, §90 BGB Rn. 1; Strese-
mann, in: MiitKo’, §90 BGB Rn. 5.

% won Bar, Gemeineuropiisches Sachenrecht I, §2 Rn. 168, S.230.

% von Bar, Gemeineuropiisches Sachenrecht I, §2 Rn. 179, S.249{.

97 Rechtsvergleichend von Bar, Gemeineuropiisches Sachenrecht I, §2 Rn.164ff., S.223f.
bzw. §§2 Rn. 179fF., S. 249ff.

98 Stieper, in: Staudinger, 2021, § 90 BGB Rn. 3.
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trizitit beziehungsweise elektrischer Strom.”” Einzelne Elektronen sind als Ele-
mentarteilchen zwar im oben genannten Sinne kérperlich.!® Die Konzepte der
Elektrizitit und des elektrischen Stroms beziehen sich jedoch gerade spezifisch auf
den Elektronenfluss — also Elektronen in Bewegung. Eine Abgegrenztheit von
Elektrizitit ist daher schon konzeptionell ausgeschlossen. Eine Sachqualitit schei-

det aus.'™

bb) Konzeptionelle Eigenstindigkeit und Sonderrechtsfabigkeit

Die Gegenstandsqualitit eines korperlichen Objekts setzt neben der Abgegrenzt-
heit — also einer korperlichen Eigenstindigkeit — voraus, dass das Objekt auch kon-
zeptionell als eigenstindig und sonderrechtstihig angesehen wird und daher eigen-
stindiger Gegenstand sachenrechtlicher Positionen sein kann.!> An dieser Figen-
stindigkeit fehlt es, wenn ein korperliches Objekt aus normativer Sicht mit anderen
Objekten zu einer Einheit zusammengefasst wird und dann als Sacheinheit eine
einzige Sache im Rechtssinne darstellt.'® Der Mafistab der Betrachtung ist dabei
die Verkehrsanschauung.!%*

Das Erfordernis der konzeptionellen Eigenstandigkeit zeigt sich neben der Ver-
mengung (§948 BGB) in den Vorschriften zu wesentlichen Bestandteilen (§§ 93 ff.
BGB). Dort entscheidet tiber die Eigenschaft als Bestandteil, ob das Objekt dem
Verkehr als selbststindige Sache erscheint.!® Uber die Wesentlichkeit und damit
die Sonderrechtsfihigkeit des Bestandteils entscheidet gemifl §93 BGB nicht nur,
ob der Bestandteil oder die Sache, in die er integriert ist, bei der Trennung zerstort
werden, sondern auch, ob sie in ihrem Wesen verindert werden. Die Priifung dieser
Voraussetzung setzt ein Verstindnis des Wesens des Objektes voraus. Erforderlich
ist eine wertende Betrachtung. Zurtickgegriffen wird dafiir auf die Verkehrsan-
schauung.!%

99 Stieper, in: Staudinger, 2021, § 90 BGB Rn. 9; Stresemann, in: MiKo’, § 90 BGB Rn. 24; Zech,
Information als Schutzgegenstand, vgl. 3291f.

100 Siehe etwa Stresemann, in: MiiKo?, § 90 BGB, der zwar feststellt, dass ,,Elektrizitit, etwa in
Form von Elektronen, selbst Teil der Materie ist“. Rechtlich komme es aber nur auf die ,der Elek-
trizitit innewohnende Fahigkeit an, Licht zu schaffen, Arbeit zu leisten oder Wirme zu erzeugen;
diese Eigenschaft der elektrischen Energie kann aber schwerlich als ,Sache® begriffen werden.”

0L Stresemann, in: MiKo?, §90 BGB Rn.24; Zech, Information als Schutzgegenstand, 3291,;
vgl. Stieper, in: Staudinger, 2021, § 90 BGB Rn. 91.

102 Vgl. Protokolle, 3276 = Mugdan, Materialien III, 486. Nicht eingegangen wird im Folgen-
den auf hier nicht relevante Objekte, wie den menschlichen Korper, denen ebenfalls aus normati-
ven Erwigungen keine Sachqualitit zukommt. Siehe dazu nur beispielhaft Stieper, in: Staudinger,
2021, §90 BGB Rn. 27; Neuner, Allgemeiner Teil'?, § 24 Rn. 10ff., S. 301 ff.; Stresemann, in: MiKo’,
§90 BGB Rn. 2. Siehe zu Tieren ebenso §90a BGB.

195 Neuner, Allgemeiner Teil'?, §25 Rn.15, S.308: Frage der Sacheinheit als ,spezifische
Rechtsfrage®.

104 Siehe etwa BGH v. 19.4.1972 — VIII ZR 24/70, NJW 1972, 1187, 1188; RG v. 2.6.1915 - V
19/15, RGZ 87, 43, 45; Wieling/Finkenauer, Sachenrecht — Lehrbuch®, §2 Rn. 23, S.34.

105 Stieper, in: Staudinger, 2021, §93 BGB Rn. 7.

106 Ellenberger, in: Griineberg®!, §93 BGB Rn. 3.
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Umgekehrt bewirkt die Frage nach der konzeptionellen Eigenstindigkeit, dass es
fur die Sachqualitit nicht erforderlich ist, dass das Objekt einen zusammenhingen-
den Korper darstellt. Es ist vielmehr moglich, dass verschiedene, fiir sich abge-
grenzte korperliche Objekte, die jeweils eigenstindige Sachqualitit genieflen konn-
ten, als eine Sacheinheit zusammengefasst werden, im rechtlichen Sinne also als
eine einzige Sache behandelt werden.'”” Dies betrifft insbesondere Sachen, die Ge-
genstand der Vermengung im Sinne des §948 BGB sind.'®® Ob eine Sacheinheit
vorliegt, entscheidet sich erneut nach der Verkehrsanschauung und insbesondere
danach, ob die einzelnen Objekte einem einheitlichen Zweck dienen.'”

cc) Kriterien ohne eigene normative Bedeutung

Im Rahmen der Ansitze, die das Merkmal des korperlichen Gegenstands in §90
BGB einheitlich betrachten, werden neben der Abgegrenztheit und konzeptionel-
len Eigenstindigkeit weitere Voraussetzungen fiir die Sachqualitit beziehungswei-
se fir die Eigenschaft als korperlicher Gegenstand genannt. Im hier vertretenen
Konzept wiren diese Merkmale als Voraussetzung der Gegenstandsqualitit zu ver-
orten. Wegen des Ursprungs dieser Ansitze werden sie im Folgenden als Vorausset-
zungen der Sachqualitit beschrieben und nicht auf die hier vertretene Differenzie-
rung tibertragen.

Bei diesen Kriterien handelt es sich insbesondere um die Beherrschbarkeit der
Sache sowie die Rivalitdt ihrer Nutzung. Beide Kriterien enthalten jedoch gegen-
tiber den bisher genannten Kriterien der Abgegrenztheit und konzeptionellen Ei-
genstandigkeit keinen eigenen Mehrwert und sollten daher nicht als eigenstindige
Voraussetzungen verstanden werden, sondern als Hilfskriterien bei der Bestim-
mung der Abgegrenztheit und konzeptionellen Eigenstindigkeit.

(1) Beherrschbarkeit

Vielfach wird die Beherrschbarkeit eines Objekts als Voraussetzung seiner Sach-
qualitit genannt."!® Wie der Begriff der Beherrschbarkeit dabei zu verstehen ist,
wird nicht klar definiert. Es werden stattdessen meist vielfiltige Beispiele fiir nicht
beherrschbare Objekte genannt. Grob lassen sie sich in verschiedene, teilweise
tiberlappende Gruppen zusammenfithren. Genannt werden Objekte des Makro-
kosmos (Sterne, Meteore) und Mikrokosmos (Schneeflocken, Staubkorner, Regen-
tropfen), daneben Objekte, die keine Festkorper darstellen (Gase, Flussigkeiten),

107 BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 409; BGH v. 8.10.1955 - IV ZR 116/55,
NJW 1955, 1793, 1793; Ellenberger, in: Grineberg®!, vor §90 BGB Rn.5; Neuner, Allgemeiner
Teil'2, § 25 Rn. 15, S. 308.

198 Neuner, Allgemeiner Teil'?, §25 Rn. 16, S.308. Bei Vermischung verlieren die betroffenen
Objekte demgegentiber bereits ihre Abgegrenztheit: Herrler, in: Griineberg®!, § 948 BGB Rn. 2.

199 Neuner, Allgemeiner Teil'2, §25 Rn. 15, S.308; Ellenberger, in: Griineberg®, vor §90 BGB
Rn.5.

110 Bork, Allgemeiner Teil*, Rn.234, S.103; Neuner, Allgemeiner Teil'?, §25 Rn.5, S.306;
Stieper, in: Staudinger, 2021, vor §§90ff. BGB Rn.9 und §90 BGB Rn. 3; Stresemann, in: MiiKo’,
§90 BGB Rn. 1; vgl. Zech, Information als Schutzgegenstand, 327.
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Naturkrifte (Blitzschlag) sowie Strahlung und Wellen'"" (Licht, Schall).!"? Gase
und Flussigkeiten bilden in diesem Kontext eine Besonderheit, da ihre Beherrsch-
barkeit und Sachqualitit nicht generell abgelehnt werden. Sie wird vielmehr davon
abhingig gemacht, dass sich die Stoffe in einem Behiltnis befinden.!?

Die genannten Beispiele unterscheiden sich stark. Wie im Folgenden dargestellt
wird, passen die Griinde, aus denen die Qualifikation als Sache ausscheidet, nur
vermeintlich unter das einheitliche Schlagwort der Beherrschbarkeit. Dieses
Schlagwort hat in den unterschiedlichen Kontexten eine unterschiedliche Bedeu-
tung. Zudem lisst sich bei den genannten Beispielen die fehlende Sachqualitit je-
weils auch ohne einen Riickgriff auf den Gedanken der Beherrschbarkeit erklaren.
Ein analytischer und definitorischer Mehrwert des Merkmals der Beherrschbarkeit
ist daher nicht ersichtlich.

(a) Bewegte Objekte Blitzschlag, Strahlung, Wellen, Gasen und Fliussigkeiten ist
gemein, dass es sichum Objekte handelt, diesich schon aufgrundihrer physikalischen
Eigenschaften konstant in Bewegung befinden. Bei Blitzschlag, Strahlung und
Wellen ist die Bewegung sogar schon Teil der Definition des Objekts. Eine ruhende
Welle oder ein eingefrorener Blitzschlag sind nicht denkbar. Doch auch Gase und
Flussigkeiten sind in Bewegung, solange sie nicht von auflen in ihrer Bewegung
beschrinkt werden. Die weitgehend freie Beweglichkeit der Molekiile im Raum
zeichnet gerade die Aggregatzustinde flissig und gasformig aus.

Es ist nicht ginzlich klar, was damit gemeint ist, dass diese bewegten Objekte
nicht beherrschbar seien. Vermutlich soll beschrieben werden, dass die Objekte
nicht fassbar sind, dass es an einer Stabilitat sowie Kontinuitat der Belegenheit fehlt
und damit an der Méglichkeit, die Objekte klar einem Eigentiimer zuzuschreiben.
Bei einem solchen Begriffsverstindnis wire die Beherrschbarkeit jedoch lediglich
ein Synonym der Abgegrenztheit. Auch diese fragt danach, ob ein Objekt eine ein-
deutige und stabile Korperlichkeit hat. Die Abgegrenztheit fordert, dass es sich
nicht nur um ein korperliches Phinomen, sondern um einen Korper handelt, dessen
Zusammensetzung und Grenzen klar bestimmt werden konnen.

Dass der Begriff der Beherrschbarkeit bei den genannten bewegten Objekten
dieselbe Problematik adressiert, wie derjenige der Abgegrenztheit, zeigt sich auch
daran, dass bei Gasen und Fliissigkeiten eine Beherrschbarkeit vorliegen soll,!!*
wenn sie in Behiltnisse abgefillt werden, wenn ihnen also — im wahrsten Sinne des
Wortes — Grenzen gesetzt werden, also ithre Abgegrenztheit hergestellt wird. Mit
dem Abfiillen indern sich nicht grundsitzlich die Eigenschaften von Flissigkeiten
oder Gasen. Es wird vielmehr eine konkrete Zahl an Molekiilen des jeweiligen

1 Siehe oben zur Korperlichkeit von Strahlung und Wellen bei S. 81 1.

112 Siche Beispiele bei Bydlinski, AcP 198 (1998), 287, 303; Neuner, Allgemeiner Teil'?, §25
Rn.5, S.306; Staudinger, 2017, §90 BGB Rn. 3, 20, 22 und 26; Stresemann, in: MuKo’, § 90 BGB
Rn.8f.; Wellenhofer, in: Hofmann u.a. (Hrsg.), Eigentum in der digitalen Gesellschaft, 69, 72.

13 Stieper, in: Staudinger, 2021, § 90 BGB Rn. 3.

14 Stieper, in: Staudinger, 2021, § 90 BGB Rn. 3.
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Stoffs isoliert und als gemeinsamer und dauerhafter Bezugspunkt sachenrechtli-
cher Erwigungen zusammengefasst. Dadurch wird ermoglicht, dass diese konkre-
ten Molekiile identifiziert werden und damit der Herrschaftssphire einer be-
stimmten Person zugeordnet werden konnen. Auch das Merkmal der Abgegrenzt-
heit betrifft diese Zuordnung eines Objekts zur Herrschaftssphire einer Person.!!

Bei den Beispielen des Blitzschlags, der Strahlung und der Wellen ist womoglich
bereits die Frage nach ihrer Sacheigenschaft fehlgeleitet. Die genannten Phinomene
sind schliellich schon definitorisch nicht nur bestimmte Objekte, sondern Objekte
in einem konkreten Zustand: Blitzschlag besteht aus Elektronen in Bewegung,
Licht aus Photonen in Bewegung. Nach der Sachqualitit von Blitzschlag oder Licht
zu fragen, kommt somit dem gleich, nach der Sachqualitit von Wind und Wellen zu
fragen, statt nach derjenigen von Luft und Wasser. Wihrend Luft und Wasser zu-
mindest in einem Gefif} Sachqualitit haben, scheidet eine Sachqualitit von Wind
und Wellen schon konzeptionell aus.

(b) Makro- und Mikrokosmos Ein anderes Verstindnis des Merkmals der
Beherrschbarkeit kommt bei der Ablehnung der Sachqualitit von Objekten des
Makrokosmos und Mikrokosmos zum Tragen. Bezlglich der Objekte des
Mikrokosmos kann allerdings bereits infrage gestellt werden, ob deren Sachqualitat
tatsichlich generell abzulehnen ist. Es ist nicht ersichtlich, warum ein Objekt —
solange es identifizierbar und konzeptionell als eigenstindig angesehen wird —
keine Sachqualitit genieflen sollte, nur weil es sehr klein ist. Man denke etwa an
mikroskopische Proben in der Laborarbeit, an denen ein grofles wissenschaftliches,
aber auch kommerzielles Interesse bestehen kann.

Sofern winzige Objekte — wie etwa ein einzelnes Staubkorn — keine eigene Sach-
qualitit geniefen,!® diirfte dies meist nicht an einer prinzipiell fehlenden Eignung
zur Sachqualitit oder gar an einer fehlenden Beherrschbarkeit liegen, sondern dar-
an, dass solche Objekte regelmiflig nicht konzeptionell eigenstindig sind und der
Vermengung oder Vermischung unterliegen. Die Sachqualitit eines einzelnen
Staubkorns scheitert an seiner fehlenden Sonderrechtsfahigkeit und konzeptionel-
len Eigenstidndigkeit innerhalb eines Staubhaufen. Der Mehrwert des Kriteriums
der Beherrschbarkeit neben demjenigen der konzeptionellen Eigenstindigkeit ist
daher nicht ersichtlich.

Sofern als Beispiele von Objekten des Mikrokosmos Schneeflocken und Regen-
tropfen genannt werden, steht — neben der mangelnden Sonderrechtsfihigkeit — we-
niger die Grofle einer Sachqualitit entgegen, als vielmehr der bereits genannte
Umstand, dass es sich um eine Flissigkeit (Regentropfen) beziehungsweise einen

115 Vel. dazu insgesamt Bydlinski, AcP 198 (1998), 287, 304; Fritzsche, in: BeckOK, 63. Ed.,
1.8.2022, §90 BGB Rn. 5; Stieper, in: Staudinger, 2021, § 90 BGB Rn. 3.
116 Srieper, in: Staudinger, 2021, § 90 BGB Rn. 3.
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Festkorper mit Schmelzpunkt unter der Raum- und durchschnittlichen Auflen-
temperatur (Schneeflocke) handelt.'”

Bei Objekten des Makrokosmos scheitert eine Beherrschbarkeit daran, dass sie
—wegen ihrer Grofle und Entfernung — rein tatsichlich einem menschlichen Zugriff
entzogen sind. Ob allein deshalb ihre Sachqualitat ausscheidet, ist zweifelhaft. Es
erscheint allerdings schon aus normativen Erwigungen naheliegend, dass {90 BGB
keine Aussage zur Sachqualitit solcher Objekte trifft, die dauerhaft dem menschli-
chen Zugriff und damit auch dem Herrschaftsbereich des deutschen Rechts entzo-
gen sind.

(c) Fazit Eszeigtsich, dass das Merkmal der Beherrschbarkeit herangezogen wird,
um die Sachqualitat sehr unterschiedlicher Objekte abzulehnen. Die konkrete Art,
wie dabei Beherrschbarkeit verstanden wird und woran sie scheitert, divergiert. Die
Griinde, an denen eine Sachqualitit scheitert, lassen sich auch ohne das Merkmal
der Beherrschbarkeit erfassen: Bei bewegten Objekten mangelt es meist an einer
Abgegrenztheit, bei Objekten des Mikrokosmos an einer konzeptionellen
Eigenstindigkeit. Das Konzept der Beherrschbarkeit stellt sich daher als
Sammeltatbestand heraus, der keinen konzeptionellen Mehrwert mit sich bringt.
Es sollte daher auf dieses Merkmal verzichtet werden.

(2) Rivalitir der Nutzung

Als weiteres Charakteristikum der Sachqualitit wird mitunter die Rivalitdt der
Nutzung genannt;"'® der Umstand also, dass eine Sache zu jeder Zeit nur von einer
Person allein oder mehreren Personen gemeinsam genutzt werden kann. Mehrere
Personen konnen in anderen Worten nicht gleichzeitig dieselbe Sache alleine nut-
zen. Bei der Erwihnung dieses Merkmals wird allerdings nicht durchgehend klar,
ob es sich bei der Rivalitit der Nutzung um eine notwendige Voraussetzung der
Sachqualitit oder nur um ein typisches Merkmal von Sachen handeln soll.'*?
Genannt wird das Merkmal der Rivalitdt der Nutzung vor allem bei Diskussio-
nen um die Sachqualitit von Software. Software soll es an diesem Merkmal feh-
len.!?° Die Behauptung, dass die Nutzung von Software nicht rivalitir sei, bedarf
allerdings zumindest einer Prizisierung. Zwar trifft es zu, dass der abgespeicherte

17 Ausdriicklich auf das drohende Schmelzen abstellend Stieper, in: Staudinger, 2021, §90
BGB Rn.3.

18 Wagner, in: MiKo?, §823 BGB Rn.245; vgl. Zech, Information als Schutzgegenstand, 327;
Zech, AcP 219 (2019), 488, 584 1f.; Wellenhofer, in: Hofmann u.a. (Hrsg.), Eigentum in der digitalen
Gesellschaft, 69, 79; vgl. auch Eichler, Institutionen I, 591.; Rane, in: Hofmann u.a. (Hrsg.), Eigen-
tum in der digitalen Gesellschaft, 109, 110.

9 Wagner, in: MiKo?®, §823 BGB Rn.245: ,Es fehlt an [....] der fiir Sacheigentum charakteris-
tischen Rivalititsbedingung.“ ,,Charakteristisch klingt nach typischem Merkmal, ,Bedingung®
nach notwendiger Voraussetzung. Vgl. auch Zech, Information als Schutzgegenstand, 327{.: wohl
fur die Rivalitit bzw. ,Exklusivitit des Zugangs® als Voraussetzung einer Sachqualitit. Wohl
ebenso Eichler, Institutionen I, 60.

120 Neuner, Allgemeiner Teil'?, § 25 Rn. 3, S. 305; Wagner, in: MiKo?®, §823 BGB Rn.245; Zech,
Information als Schutzgegenstand, 3271f. und 335; vgl. Zech, AcP 219 (2019), 488, 584 {f.
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Programmcode verlustfrei kopiert werden kann. Damit wird jedoch lediglich der
geistige Inhalt der Software kopiert. Seine Nutzung ist nicht rivalitir. Anders stellt
es sich beziiglich verkorperter Software dar. Die Verkorperung der Software selbst
kann nicht verdoppelt werden. Es konnen nicht verschiedene Nutzer unabhingig
voneinander gleichzeitig auf dieselbe Verkorperung zugreifen. Die Nutzung der
Speicherzellen, in denen die Software verkorpert ist, ist sehr wohl rivalitir.!?! So-
fern man in der Rivalitit der Nutzung eines Objekts somit eine notwendige Vor-
aussetzung von Sachqualitit sieht, wiirde verkorperte Software zumindest diese
Voraussetzung erfillen.

Beztiglich Software als geistigem Inhalt scheitert die Sachqualitit indes nicht al-
lein an einer fehlenden Rivalitit der Nutzung, sondern bereits an der Korperlich-
keit. Ein Mehrwert eines Kriteriums der Rivalitit der Nutzung als Voraussetzung
der Sachqualitit ist somit bereits bezogen auf das Beispiel der Software nicht er-
sichtlich. Auch jenseits des Beispiels verkorperter Software ist nicht ersichtlich, wa-
rum die Rivalitdt der Nutzung ein eigenes konstitutives Merkmal der Sachqualitat
sein sollte. Es ist vielmehr schon eine logische Folge der Korperlichkeit,'?? dass eine
Sache nicht gleichzeitig von unterschiedlichen Personen allein genutzt werden
kann.

I1. Sachqualitit verkorperter Software

Wie die dargestellte Rechtsprechung des Bundesgerichtshofs'? zeigt, wird die

Sachqualitit von (verkorperter) Software seit Jahrzehnten diskutiert.'** Noch im-

mer ist die Diskussion nicht abgerissen.'®

Fiir die Bewertung einer Sachqualitit von Software muss klar differenziert wer-
den'? zwischen dem geistigen Inhalt beziehungsweise der geistigen Schopfung ei-
nerseits und der Verkorperung der Software in den Ladezustinden der Speicherzel-

121 Rane, in: Hofmann u.a. (Hrsg.), Eigentum in der digitalen Gesellschaft, 109, 110ff.

122 So implizit wohl letztlich auch Zech, Information als Schutzgegenstand, 327, der anschei-
nend eine Rivalitit als Voraussetzung von Sachqualitit vorschligt. Daneben beschreibt er die
ynicht rival[e] Natur® des Zugangs zu unkorperlichen Informationen jedoch als ,,Folge der fehlen-
den Beherrschbarkeit [solcher] Informationsgiiter”, wobei er wiederum den ,[w]esentliche[n]
Grund fiir die Beherrschbarkeit von Sachen® in ,deren Kérperlichkeit” sicht.

123 Siehe oben bei S.67{f.

124 In der Rechtsprechung des BGH seit 1985: BGH v. 2.5.1985 — I ZB 8/84, CR 1986, 130.
Siehe zur Entwicklung der Diskussion Briutigam, NJW 2022, 3118.

125 Siehe zuletzt etwa monographisch zu einer sachenrechtlichen Betrachtung von Daten und
Software: Bucher, Sachqualitit und Veriuflerung von Dateien; Klammer, Dateneigentum; Ku-
schel, Digitale Werkexemplare; vgl. auch Pertot (Hrsg.), Rechte an Daten. Siehe zudem Zech, In-
formation als Schutzgegenstand, 337; Miiller- Hengstenberg, CR 2004, 161, 164; Redeker, NJOZ
2008, 2917, 29251.; Redeker, NJW 2008, 2684, 2685; Redeker, NJW 1992, 1739, 1740; Marly, BB
1991, 432; Konig, NJW 1993, 3121, 3124.

126 Siehe grundlegend zur Differenzierung verschiedener Ebenen physischer Informationstri-
ger: Zech, Information als Schutzgegenstand, dort bspw. 44 mit tabellarischer Ubersicht. Er diffe-
renziert zwischen strukturellen, syntaktischen und semantischen Informationen.
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len auf dem Datentriger andererseits. Wihrend die Sachqualitit des geistigen In-
halts der Software klar ausscheidet — ebenso wie sie beim Datentrager als solchem
klar gegeben ist (dazu unter 1.) — ist die Sachqualitdt der verkorperten Software
weniger offenkundig. Letztlich scheidet jedoch zumindest deren eigene, vom Da-
tentrager unabhingige Sachqualitit aus (dazu unter 2.). Der Vergleich mit einem
Buch kann dieses Ergebnis verdeutlichen (dazu unter 3.).

1. Datentriger und geistiger Inhalt der Software

Die verkorperte Software steht gewissermaflen zwischen zwei Objekten, deren
Sachqualitit leicht zu bestimmen ist. Beim Datentriger, auf dem die Software ver-
korpert ist, handelt es sich zunichst klar um eine Sache.'”” Unproblematisch ist
auch die Behandlung des geistigen Inhalts der Software. Er beschreibt bei Compu-
terprogrammen den konzeptionellen Programmablauf beziehungsweise die Re-
chenlogik, bei sonstigen digitalen Inhalten das geistige Werk sowie bei (personen-
bezogenen) Daten die in den Daten abgespeicherten Informationen. Schon mangels
Korperlichkeit scheidet eine Sachqualitit des geistigen Inhalts der Software klar
aus.'? Der Schutz des geistigen Inhalts als unkorperliches Gut unterfillt nicht dem
Sachenrecht, sondern dem Immaterialgtiterrecht, insbesondere dem Urheber-
recht,'?’ sowie zukiinftig woméoglich den vielfach diskutieren Ausschliefllichkeits-
rechten an Daten (,,Dalteneigentum“).13 0

2. Verkorperte Software

Komplexer ist die Sachqualitit der verkorperten Software als solcher. In Abgren-
zung zu Software als geistigem Inhalt handelt es sich bei der verkdrperten Software
um die konkreten Zustinde der Speicherzellen auf dem Datentriger, in denen der
Programmcode der Software hinterlegt ist. In anderen Worten handelt es sich um
die Ladungszustinde derjenigen Speicherzellen, die die Abfolge von Einsen und
Nullen reprisentieren, deren Abfolge den Programmcode der Software ergibt. Es
stellt sich die Frage, ob diese Speicherzellen oder gar lediglich ihre Ladungszustin-
de eine gegentiber dem Datentriger eigenstindige Sache darstellen konnen oder ob
die verkdrperte Software lediglich an der Sachqualitit des Datentrigers teilhat und
deren konkrete Gestalt pragt.

127 BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 408; BGH v. 18.10.1989 — VIII ZR
325/88, NJW 1990, 320, 321. Zech, Information als Schutzgegenstand, 335f., der ausfiihrt, dass
»nicht eigens betont zu werden [brauche], ,dass der Datentriger [eine Sache und damit] eigen-
tumsfihig ist*.

128 Vgl. Zech, Information als Schutzgegenstand, 335.

129 Siche dazu unten bei S.340ff.

130 Vgl. Stresemann, in: MiiKo?, § 90 BGB Rn. 25; Wagner, in: MiiKo®, § 823 BGB Rn. 245 und
332f{f. Fur einen Schutz der Nutzung von Software als geistigem Inhalt in Analogie zum Sachen-
recht: Kuschel, Digitale Werkexemplare, insb. 193 ff. Vgl. auch Hoeren, CR 1988, 908, 914f. Fiir
einen Schutz von Informationen in Anlehnung an Besitzschutz: Redeker, CR 2011, 634, 639.
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Um die Sachqualitit verkorperter Software betrachten zu kdnnen, ist es zunichst
entscheidend, aus technischer und naturwissenschaftlicher Sicht zu betrachten, wie
Software gespeichert wird (dazu unter a)). Auf dieser Grundlage lisst sich erken-
nen, dass die verkorperte Software zwar die konkrete Korperlichkeit des Datentri-
gers pragt, jedoch keine eigene, von dem Datentriger unabhingige Korperlichkeit
geniefit. Damit scheidet auch eine eigenstindige Sachqualitit verkorperter Software
aus (dazu unter b)).

a) Speicherung von Software aus technischer Sicht

Die Speicherung von Software erfolgt tiber Speicherzellen, in denen jeweils ein Bit
des Programmcodes hinterlegt ist.!*! Die Speicherzellen konnen in zwei diskreten,
maschinell auslesbaren Zustinden existieren. Die verschiedenen Zustinde repra-
sentieren die bekannten Einsen und Nullen, aus denen sich der Programmcode zu-
sammensetzt."’? Es gibt verschiedene technische Méglichkeiten, wie die Speiche-
rung erfolgen kann und die biniren Zustinde dargestellt werden kénnen.!* Als
historisches Beispiel einer Datenspeicherung ist die mechanische Speicherung mit-
tels Lochkarten zu nennen. Auch die optische Speicherung auf einer CD gehort fast
schon der Geschichte an. Dort werden die bindren Zustinde der Speicherzellen
durch Erhebungen und Senkungen wiedergegeben, die mittels Laser ausgelesen
werden. Heutzutage erfolgt die Speicherung tiberwiegend auf zwei anderen Wegen:
durch Magnetisierung (sog. magnetische Speicherung) und durch Steuerung der
elektronischen Leitfahigkeit mittels Transistoren (sog. elektronische Speicherung
mittels Hableitertechnik).!**

Magnetisierung wird beispielsweise in klassischen Festplatten eingesetzt. Sie
sind mit einer Magnetschicht beschichtet und mit einem Schreib-Lese-Kopf ausge-
stattet. Beim Beschreiben der Festplatte werden die Speicherzellen auf der Magnet-
schicht mittels des Lese-Schreib-Kopfes durch elektromagnetische Induktion mag-
netisiert. Die Atome beziehungsweise Molektle der Magnetschicht einer Speicher-
zelle werden dabei so ausgerichtet, dass thr magnetisches Moment in dieselbe
Richtung weist. Da die Magnetisierung von der Richtung des Stromflusses bei der
Induktion abhingt, sind nur zwei Ausrichtungen moglich.'® Beim Auslesen der
Daten erkennt der Lese-Schreib-Kopf die Wechsel zwischen den Zustinden und
kann dies in eine Signalabfolge umwandeln, die die Abfolge der Einsen und Nullen
wiedergibt.

131 Binary Digit“: kleinste Speichereinheit des Datentrigers, in der ein bindrer Schaltzustand
(Eins oder Null) verkorpert sein kann: Fischer/Hofer, Lexikon der Informatik®, 115.

132 Fynst/Schmidt/Beneken, Grundkurs Informatik’, 12.

133 Ernst/Schmidt/Beneken, Grundkurs Informatik’, 7ff., 15 und 256 ff.

3% Ernst/Schmidt/Beneken, Grundkurs Informatik’, 15 und 256 ff.

135 Eynst/Schmidt/Beneken, Grundkurs Informatik’, 15 und 256f.
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Eine Speicherung tber elektronische Leitfihigkeit basiert auf Halbleitertechnik
und kommt beispielsweise in Flash-Speichern zum Einsatz.!*® Die einzelnen Spei-
cherzellen bestehen hier aus Transistoren. Sie wirken wie winzige Schalter, die ei-
nen Stromfluss verhindern oder erméglichen. Die Leitfahigkeit stellt die bindren
Zustinde dar, die den Informationsgehalt des Bits als Eins oder Null wiedergeben.
Ob die Transistoren den Strom durchleiten oder nicht, hingt davon ab, ob an ein
Verbindungsstiick im Transistor (sog. Basis bzw. Gate) Strom oder Spannung ange-
legt ist. Dieser Steuerstrom beziehungsweise diese Steuerspannung indern die
Raumladungszone im Innern des Transistors. Die Raumladungszone bestimmt, ob
durch den Transistor Strom flieffen kann oder nicht.

Bei nicht-fliichtigen Speichern — etwa Flash-Speichern, wie sie sich in USB-Sticks
finden — wird die Leitfihigkeit des Transistors durch Spannung erzeugt, die nicht
von einem kontinuierlichen Stromfluss abhingig ist. Sie bleibt unverindert, selbst
wenn die Stromzufuhr zum Gerit unterbrochen wird. Bei fliichtigen Speichern —
insbesondere dem Arbeitsspeicher — wird die Leitfahigkeit der Transistoren durch
Strom - also letztlich Elektronenfluss — gesteuert. Wenn der Strom abgeschaltet
wird, verliert sich die Differenzierung zwischen leitenden und nichtleitenden Tran-
sistoren, weshalb die in der jeweiligen Speicherzelle gespeicherten Daten verloren
gehen (daher auch ,fliichtige” Speicher).

Bei allen genannten Speichermedien schligt sich die Speicherung von Software
beziechungsweise die Anderung der biniren Zustinde der Speicherzellen kérperlich
nieder. Bei mechanischer Speicherung durch Lochkarten und optischer Speiche-
rung — etwa auf einer CD - ist die korperliche Verinderung offensichtlich. Doch
auch die magnetische Speicherung und elektronische Speicherung wirken auf die
Materie des Datentrigers ein. So wird bei magnetischer Speicherung durch die Ma-
gnetisierung gezielt die Ausrichtung der Atome beziehungsweise Molekiile in der
Magnetschicht geindert. Durch die Verinderung der Lage der Molekiile andern
sich thr magnetisches Moment und damit die Eigenschaften des Korpers. Bei elek-
tronischer Speicherung mittels Transistoren und Halbleitertechnik, die beispiels-
weise bei Flash-Speichern zum Einsatz kommt, wird die Konzentration und Ver-
teilung von Elektronen in dem Transistor als Teil des Datentragers gezielt verin-
dert. Dadurch wird die Leitfdhigkeit der einzelnen Speicherzellen beeinflusst.
Auch insoweit andert sich die Eigenschaft des Korpers.

b) Sachqualitit verkorperter Software

Die biniren Ladungszustinde der Speicherzellen unterscheiden sich somit auf ma-
terieller Ebene. Thr Wechsel geht mit einer korperlichen Verinderung der Speicher-
zelle und damit des Datentrigers einher.!” Durch die Anderung der Ladungszu-

136 Zu Folgendem Fischer/Hofer, Lexikon der Informatik', 331, 376 und 917; Ernst/Schmidt/
Beneken, Grundkurs Informatik’, 15, 173 ff. und 257f.
137 BGH v. 10.7.2015 - V ZR 206/14, NJW 2016, 317, Rn. 19; Bydlinski, AcP 198 (1998), 287, 295.
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stinde werden die korperlichen Eigenschaften des Datentrigers verindert.’® Wel-
che Software beziehungsweise welcher Programmcode in dem Datentriger
verkorpert ist, pragt daher die konkrete Korperlichkeit des Datentrigers zu der
gegebenen Zeit.'*

Allerdings erhalten die Ladungszustinde dadurch keine vom Datentriger ab-
grenzbare Korperlichkeit. Sie stellen keinen eigenen Gegenstand dar.'*® Die verkor-
perte Software hat an der Sachqualitit des Datentrigers teil und prigt diese.'*! Sie
stellt jedoch keine eigenstindige Sache dar.'*? Schon der Begriff legt es nahe: Die
Ladungszustiande betreffen lediglich den korperlichen Zustand der Speicherzellen
beziehungsweise des Datentrigers. Eine eigenstiandige, abgegrenzte Korperlichkeit
der Ladungszustinde ist damit nicht verbunden. So schlagen sich bei magnetischer
Speicherung die Zustiande lediglich in der unterschiedlichen Ausrichtung der Mo-
lekiile der Magnetschicht des Datentrigers entlang ihres magnetischen Moments
nieder.'"¥ Bei einer Speicherung mittels Halbleitertechnik zeigen sich die Ladungs-
zustinde daran, ob an der Basis im Transistor Spannung beziehungsweise Strom
anliegt oder nicht.

Auch wenn die Speicherzellen, in denen eine bestimmte Software abgespeichert
ist, innerhalb der Logik des informationstechnischen Systems klar definiert und
zugeordnet sein mogen, bewirkt Abgegrenztheit innerhalb des Datentragers keine
Abgegrenztheit gegeniiber dem Datentriger.'** Die einzelnen Speicherzellen bilden
einen integralen korperlichen Bestandteil des Speichermediums als Einheit und
sind physisch nicht von ihm zu trennen. Eine eigene Gegenstandsqualitit der Spei-
cherzellen, in denen der Programmcode der Software hinterlegt ist, scheitert neben
der Anforderung einer korperlichen Abgegrenztheit auch an einer fehlenden kon-
zeptionellen Eigenstiandigkeit gegeniiber dem Datentriger. Die Speicherzellen sind
wesentlicher Bestandteil des Datentrigers im Sinne des §93 BGB.!** Sie konnen
nicht ohne Zerstérung des Datentragers und ohne Funktionsverlust von diesem

getrennt werden.*

138 Ernst/Schmidt/Beneken, Grundkurs Informatik’, 15; Zech, Information als Schutzgegen-
stand, 2681.; vgl. Konig, NJW 1993, 3121, 3124.

139 Zech, Information als Schutzgegenstand, 335. Vgl. Paulus/Matzke, CR 2017, 769, 777; Rane,
in: Hofmann u.a. (Hrsg.), Eigentum in der digitalen Gesellschaft, 109, 110.

140 Bydlinski, AcP 198 (1998), 287, 315; J. F. Baur/Stiirner, Sachenrecht'®, §3 Rn. 2, S. 11; Konig,
Computerprogramm im Recht, Rn. 382.

Y Wendehorst, in: Micklitz u.a. (Hrsg.), Verbraucherrecht 2.0, 367, 375.

42 Ebenso Zech, Information als Schutzgegenstand, 337; Miiller- Hengstenberg, CR 2004, 161,
164; Redeker, NJOZ 2008, 2917, 29251.; Redeker, NJW 2008, 2684, 2685; Redeker, NJW 1992,
1739, 1740; Wellenhofer, in: Hofmann u.a. (Hrsg.), Eigentum in der digitalen Gesellschaft, 69, 76;
Casper/Grimpe, ZIP 2022, 661, 663f.; wohl a. A. Konig, NJW 1993, 3121, 3124.

143 Vgl. BGH v. 10.7.2015 -V ZR 206/14, NJW 2016, 317, Rn. 19.

144 Die Abgrenzbarkeit innerhalb einer Sache begriindet eine Eignung zum Teilbesitz. Siehe
dazu unten bei S. 113 ff.

45 Differenzierend zwischen Daten auf Diskette und Festplatte: Bydlinski, AcP 198 (1998),
287, 315.

146 Vel. Mossner, in: BeckOGK, 1.3.2021, §93 BGB Rn. 19f.; Neuner, Allgemeiner Teil'?, §25
Rn.22,S.310.
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Kein Hindernis fiir eine Sachqualitit wire allerdings der Umstand, dass Soft-
ware auch trigerlos tibertragen werden kann.'"*” Wie ein Objekt iibertragen oder
entstanden ist, spielt fiir seine Sachqualitat keine Rolle, solange das Objekt selbst
die Voraussetzungen des Sachbegriffs erfillt.

3. Das Buch als Vergleich

Vielfach wird bei der Betrachtung der Sachqualitit von Software ein Vergleich zu
Biichern gezogen.!*® Wie bei Biichern miisse auch bei Software der geistige Inhalt
fiir den Werkgenuss beziehungsweise das Abspielen der Software korperlich mani-
festiert sein — beim Buch durch den Druck auf Papier, bei Software durch eine ent-
sprechende Beeinflussung der Ladungszustinde der Speicherzellen. Es bediirfe ei-
ner Verkorperung, also einer Sache, um den geistigen Inhalt nutzbar zu machen.'*
So wie die Bedeutung des Urheberrechts am geistigen Inhalt des Buchs der Sach-
qualitit eines Buchs und dem Erwerb durch einen Kauf nicht entgegenstehe, stehe
auch die Bedeutung des Urheberrechts an Software einer Sachqualitit des Daten-
trigers und dessen kiuflichen Erwerb nicht entgegen.'*

Teilweise iberzeugt der Vergleich zu Biichern. Zunichst unterstreicht er die Be-
deutung einer korperlichen Manifestation von Software: Jede Nutzung von Soft-
ware setzt eine verkorperte Kopie des Programmcodes voraus. Jede Anderung von
Software schligt sich in ihrer Verkorperung nieder.””! Die Abhingigkeit des Ge-
brauchs von der Verfiigbarkeit einer Verkdrperung ist bei Software sogar stirker als
bei einem literarischen Werk.'"? Software kann schon technisch nur genauso lange
abgespielt werden, wie ein eigener Zugriff des Nutzers auf eine verkorperte Kopie
des Programmcodes moglich ist. Ein literarisches Werk kann demgegentiber von
einer anderen Person vorgelesen oder — zumindest theoretisch, beziehungsweise in
gewissem Rahmen — aus der Erinnerung vorgetragen oder nacherzihlt werden.!>

Bei entscheidenden Punkten hinkt jedoch der Vergleich zu Biichern und fithrt in
die Irre.">* Dies betrifft insbesondere die Frage nach einer eigenen Sachqualitit von
Biichern und verkorperter Software. Dass die Bedeutung des geistigen Inhalts eines
literarischen Werks nicht gegen eine Sachqualitit des Buchs spricht, in dem das
Werk verkorpert ist, verdeutlicht nur, dass die Bedeutung des geistigen Inhalts von
Software nicht gegen die Sachqualitat des Datentrigers spricht, in dem die Software

47 Sojedoch Neuner, Allgemeiner Teil'?, §25 Rn. 3, S.305; vgl. dazu auch Zech, Information als
Schutzgegenstand, 335.

148 So bereits BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 407; wiederholt: Bydlinski,
AcP 198 (1998), 287, 2951., 297, 306 und 307; Marly, BB 1991, 432, 433.

49 Bydlinski, AcP 198 (1998), 287, 295f.; Marly, BB 1991, 432, 4331.

150 BGH v. 4.11.1987 — VIII ZR 314/86, NJW 1988, 406, 407{.

U Bydlinski, AcP 198 (1998), 287, 295f. und 306; Konig, Computerprogramm im Recht,
Rn.365.

152 Konig, NJW 1989, 2604, 2604{.

153 Kénig, NJW 1989, 2604, 2604f.; Vgl. Bydlinski, AcP 198 (1998), 287, 307; Marly, BB 1991,
432, 4331,

154 Ebenfalls kritisch Zech, Information als Schutzgegenstand, 334f.
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verkdrpert ist.'”> Zu einer eigenstindigen Sachqualitit der verkérperten Software
— also der einzelnen Speicherzellen beziehungsweise deren Ladungszustinden —
schweigt der Vergleich.

Die Verkorperung der Software in den Speicherzellen ist insoweit eher mit der
aufgetragenen Druckerschwirze als mit dem gesamten Buch vergleichbar. Nur
wenn man eine eigene Sachqualitit der Druckerschwirze annehmen wiirde, wiirde
dies auch fir eine eigene Sachqualitit der Verkorperung der Software sprechen.
Dass ein Buch Sachqualitit genief3t, spricht demgegentiber nur dafiir, dass auch ein
Datentriger Sachqualitit geniefit. Dies steht indes nicht in Zweifel.'*®

Auch fiir die Frage nach der vertragstypologischen Einordnung von Software-
tiberlassungsvertragen hinkt der Vergleich zum Erwerb von Biichern. Insbesondere
die grundlegende Frage, welche Bedeutung der urheberrechtlichen Dimension des
Gebrauchs der Software zukommt, kann der Vergleich zwischen Software und Bii-
chern nicht adressieren.

Dies liegt daran, dass beim Erwerb eines Buchs das Urheberrecht nach der Ver-
auflerung entscheidend an Bedeutung verliert — anders als beim Erwerb und bei der
Nutzung von Software.'”” So ist der private Werkgenuss eines Buchs urheberrechts-
frei, da es dabei zu keiner Nutzung kommt, die ein ausschliefliches Nutzungsrecht
des Urhebers im Sinne der §§ 15 ff. UrhG betrifft. Wer ein Buch liest oder eine Au-
dio-CD anhort, vervielfiltigt dabei das Werkstiick nicht. Bei Software behilt das
Urheberrecht demgegeniiber dauerhaft seine Relevanz. Jedes Abspielen von Soft-
ware ist urheberrechtlich relevant, da dabei — zumindest temporir — Teile des Pro-
grammcodes in den Arbeitsspeicher kopiert werden und es somit zu einer korper-
lichen Vervielfiltigung des Werks im Sinne des § 16 Abs.1 UrhG beziehungsweise
§69c Nr. 1 UrhG kommt."*® Anders als bei einem Buch ist ein privater Werkgenuss
daher nicht urheberrechtsfrei, sondern bedarf einer Lizenz oder gesetzlichen Er-
laubnis.

C. Fazit

Insgesamt hat sich gezeigt, dass verkorperte Software mangels einer eigenen Ge-
genstandsqualitit keine von dem Datentrager unabhingige Sache darstellt. Auch
wenn die Speicherzellen, in denen die Software verkorpert ist, innerhalb des Daten-
tragers abgegrenzt werden kdnnen, sind sie nicht vom Datentrager abgegrenzt. Die

155 Zech, Information als Schutzgegenstand, 335; vgl. jedoch Bydlinski, AcP 198 (1998), 287,
2951,

156 Zech, Information als Schutzgegenstand, 336.

157 Siche zur unterschiedlichen urheberrechtlichen Relevanz des privaten Werkgenusses von
analogen Werken und Software S.349ff.

158 Vgl. Zech, Information als Schutzgegenstand, 339. Siehe zum technischen Hintergrund bei
S.3411. sowie zur urheberrechtlichen Bedeutung des Softwaregebrauchs bei S.3451f.
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verkorperte Software bildet vielmehr einen integralen Bestandteil des Datentri-
gers. Die Ladungszustinde der einzelnen Speicherzellen prigen die konkrete Kor-
perlichkeit des Datentrigers. Eine Anderung der Ladungszustinde fiihrt zu einer
korperlichen Anderung des Datentrigers.
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Besitz und im vernetzten Gerit verkorperte Software

Mangels einer eigenen, vom Datentriger unabhingigen Sachqualitit kommt die
verkOrperte Software als eigenstindiges Besitzobjekt nicht infrage. Im Folgenden
wird daher untersucht, inwiefern die digitale Sachherrschaft des Anbieters beztig-
lich der im Gerit verkorperten Software eine Besitzposition am vernetzten Gerit
als solchem begriindet. Dazu wird die digitale Sachherrschaft zunichst genauer
konturiert (dazu unter A.), bevor im Anschluss ihre besitzrechtliche Bedeutung
untersucht wird (dazu unter B.). Es zeigt sich, dass digitale Sachherrschaft eine
Form korperlicher und somit tatsichlicher Sachherrschaft im Sinne des § 854 Abs. 1
BGB darstellt. Da sich die digitale Sachherrschaft jedoch nur auf einen abgrenzba-
ren Teil des Gerits erstreckt und neben die physische Sachherrschaft des Nutzers
tritt, begriindet die digitale Sachherrschaft lediglich einen Teilmitbesitz des Anbie-
ters an dem vernetzten Gerat (dazu unter C.). Der dadurch eintretende Mitbesitz
von Nutzer und Anbieter fithrt gemaf} § 866 BGB zu einer starken Einschrinkung
des gegenseitigen possessorischen Besitzschutzes (dazu unter D.).

A. Digitale Sachherrschaft

Wie bereits kurz umrissen wurde,' kann bei vernetzten Geriten neben die physi-
sche Sachherrschaft eine digitale Sachherrschaft treten (dazu unter I.). Die Inhaber-
schaft beider Formen der Sachherrschaft kann auseinanderfallen, wodurch es zu
einer Spaltung der Sachherrschaft kommt (dazu unter I1.). Auch wenn sich die digi-
tale Sachherrschaft unmittelbar lediglich auf sehr beschrinkte Teile des vernetzten
Gerits bezieht (dazu unter IIL.), kann sie mittelbar weitergehende Sachfunktions-
herrschaft an anderen Geritekomponenten begriinden (dazu unter IV.).

I. Digitale vs. physische Sachherrschaft
Auf unterschiedliche Weise konnen sowohl Nutzer als auch Anbieter Herrschaft
tiber das vernetzte Gerit ausiiben. Es kommt zu einer Spaltung der Sachherrschaft.

Der Nutzer hilt das Gerit zunichst buchstiblich in seinen Handen und kann iiber

I Siehe oben bei S. 13f.
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dessen physisches Schicksal entscheiden: Er kann mechanisch auf das Gerit einwir-
ken, es bewegen, vom Stromnetzt trennen und es sogar zerstoren. Diese hier soge-
nannte physische Sachherrschaft? begriindet eine Herrschaft des Nutzers iiber die
Sachsubstanz des gesamten Gerits. Sie bildet den Standardfall der tatsichlichen
Sachherrschaft im Sinne des § 854 Abs. 1 BGB.

Bei vernetzten Geriten kann neben die physische Sachherrschaft des Nutzers
eine digitale Sachherrschaft des Anbieters treten.’ Sie bezeichnet die Moglichkeit,
auf digitalem Wege die im Gerit verkorperte Software und damit die Ladungszu-
stinde der Speicherzellen der integrierten Datentrager zu veriandern. Ob eine Per-
son solche Anderungen vornehmen kann, hingt von den sogenannten Zugriffs-
rechten* ab, die ihr innerhalb des informationstechnischen Systems durch die so-
genannte Rechteverwaltung zugewiesen sind.” Mit entsprechenden Zugriffsrechten
kann der Anbieter de facto die verkorperte Software dndern und zum Uberschrei-
ben freigeben, sie also 16schen.® Die Verwaltung der Zugriffsrechte definiert da-
mit Bestehen und Reichweite digitaler Sachherrschaft.”

I1. Inhaberschaft der digitalen und physischen Sachherrschaft

Oft fallen physische und digitale Sachherrschaft zusammen. Man denke etwa an
ein klassisches digitales Endgerit wie einen Computer. Der Nutzer hilt den Com-
puter physisch in Hianden und hat digitale Zugriffsrechte beztiglich der auf dem
Datentriger verkorperten Software.

Die Inhaberschaft digitaler Sachherrschaft kann jedoch auch von der Inhaber-
schaft der physischen Sachherrschaft abweichen. So kénnen dem Nutzer eines Ge-
rats — selbst, wenn er dessen Eigentiimer ist — digitale Zugriffsrechte vorenthalten
bleiben, die es ihm erméglichen wiirden, die in seinem eigenen Gerit verkdrperte
Software zu verindern. Stattdessen kann sein Zugriff auf die Moglichkeit be-
schrinkt werden, die im Gerit verkorperte Software auszufithren. Der Nutzer
kann dann softwaregesteuerte Funktionen des Gerits nutzen, kann die Software
aber nicht dndern. In diesem Fall hitte der Nutzer nur physische, nicht jedoch digi-
tale Sachherrschaft inne. Hat sich der Anbieter in einer solchen Situation selbst
Zugriffsrechte vorbehalten (sog. Root-Rechte), mit denen er die integrierte Soft-

2 Siche zu der Definition oben bei S. 131.

3> Vgl. dhnlich Berberich, Virtuelles Eigentum, 167.

* Es handelt sich um tatsichliche, informationstechnische und nicht um rechtliche Befugnisse.
Siehe dazu S. 591.

5> Ernst/Schmidt/Beneken, Grundkurs Informatik’, 340; K.-R. Miiller, I'T-Sicherheit mit Sys-
tem®, 430 und 4371.

¢ Siehe zum technischen Hintergrund oben bei S. 591.

7 Zur Bedeutung der Zugriffsrechte als Grundlage moglicher Besitzpositionen siehe unten bei
S.104{f. sowie Kunz, Ausschluss aus Internetforen, 125; Maume, MMR 2007, 620, 622f.
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ware verandern und deren Nutzung verhindern kann, hat der Nutzer allein die
physische Sachherrschaft inne, der Anbieter allein die digitale Sachherrschaft.®

Beispiele fiir eine derart gespaltene Sachherrschaft finden sich in vielen Geriten
des Internets der Dinge. Sie enthalten oft nur solche Software, die dazu dient, den
softwarebasierten Gebrauch zu ermoglichen. Aus Sicht des Nutzers spielt sich die
elektronische Datenverarbeitung im Hintergrund ab. Bei seinem Gebrauch stehen
die mechanischen Funktionen im Vordergrund, so etwa die Kithlfunktion bei ei-
nem vernetzten Kithlschrank oder die Regelung der Temperatur bei einem vernetz-
ten Thermostat. Die Gerite dienen, anders als etwa ein Computer, nicht primir der
elektronischen Datenverarbeitung durch den Nutzer. Sie sollen sich vielmehr gera-
de unbemerkt in die alltdgliche Umgebung integrieren.

Eine weitere Kombination der Inhaberschaft physischer und digitaler Sachherr-
schaft ergibt sich, wenn der Nutzer Schreibrechte erhilt, sich der Anbieter jedoch
ebenfalls Zugriffsrechte vorbehalt, die mitunter sogar hierarchisch den Rechten des
Nutzers vorgehen. In diesem Fall haben sowohl der Nutzer als auch der Anbieter
digitale Sachherrschaft, wobei der Nutzer daneben auch die physische Sachherr-
schaft innehat. Sofern sich der Anbieter vorrangige Zugriffsrechte vorbehalten hat,
kann er diese auch gegen den Willen des Nutzers durchsetzen. Die digitale Sach-
herrschaft des Nutzers ist in diesem tatsichlichen Sinne bedingter Natur.

Hat der Anbieter keine Zugriffsrechte beztiglich der im Gerit verkorperten Soft-
ware, so hat er auch keine digitale Sachherrschaft inne. In diesem Fall kann der
Anbieter eine Nutzung des Gerits nicht durch eine Verinderung der integrierten
Software sperren. Eine Sperre ist allerdings moglich, wenn deren Grundvorausset-
zungen schon in der Software angelegt sind” oder wenn der Nutzer fiir den Ge-
brauch des Gerits auf den Zugang zum Cloud-Server des Anbieters angewiesen
ist.!% Als Beispiel eines vernetzten Gerits, an dem der Anbieter keine digitale Sach-
herrschaft innehat, lisst sich ein Computer nennen. Klassischerweise haben dort
weder der Hersteller des Gerits noch der Anbieter des Betriebssystems Zugriffs-
rechte an der im Gerit verkorperten Software. Sofern Software jedoch zukiinftig
zunehmend Abonnement- und Cloud-basiert angeboten wird, konnten sich An-
bieter auch dort mehr digitale Zugriffsrechte vorbehalten.

I11. Reichweite der Sachherrschaft

Die physische und die digitale Sachherrschaft unterscheiden sich stark darin, wie
umfangreich sie sich auf das vernetzte Gerit erstrecken. Die physische Sachherr-
schaft erfasst die gesamte Sache und all ihre Teile, insbesondere die im Gerit integ-

8 Vgl. BGH v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394, Rn. 18f.: kein Besitz an Verkorpe-
rung eines Computerprogramms auf einem Server des Anbieters, das der Nutzer im Rahmen ei-
nes ASP-Vertrag nur ausfiihren, nicht jedoch verandert kann.

? Siehe dazu bei S. 60f.

19 Siehe dazu bei S. 571.
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rierten Datentrager. Wer nur physische und keine digitale Sachherrschaft innehat,
kann zwar nicht gezielt auf einzelne Speicherzellen einwirken und deren Ladungs-
zustande verdndern. Er kann den Datentriger jedoch physisch beschidigen und
somit die dort verkorperte Software unbrauchbar machen.

Die digitale Sachherrschaft ist demgegentber auf die Speicherzellen beschrankt,
in denen zu jeder gegebenen Zeit die Software verkorpert ist, an der digitale Zu-
griffsrechte bestehen. Die digitale Sachherrschaft wird durch das Speichern der
Software begriindet. Wird die Software kopiert und in anderen Speicherzellen hin-
terlegt, so verlagert sich die digitale Sachherrschaft auf diese Speicherzellen.!!

IV. Digitale Sachherrschaft und Sachfunktionsherrschaft

Die digitale Sachherrschaft kann eine Sachfunktionsherrschaft begriinden.'? Dazu
kommt es, wenn sich die digitale Sachherrschaft auf verkorperte Software bezieht,
die die Funktion bestimmter Komponenten des vernetzten Gerits steuert."” Die
digitale Sachherrschaft vermittelt ihrem Inhaber dann eine Herrschaft tber die
Funktionsfihigkeit von Geratekomponenten jenseits des Datenspeichers — so etwa
tiber Lautsprecher, Monitore, Router, Gateway oder verschiedene Aktoren (z.B.
zur Steuerung und Beschleunigung eines selbstfahrenden Autos). Nutzt der Anbie-
ter seine digitale Sachherrschaft, um die Steuerungssoftware zu verindern, kann er
die Funktionsfihigkeit der entsprechenden Geritekomponenten beeintrachtigen.

Digitale Sachherrschaft fiihrt allerdings nur dann zu einer Sachfunktionsherr-
schaft, wenn sie Software erfasst, die fiir die Funktionsfihigkeit von Geritekompo-
nenten erforderlich ist. Dies ist der Fall, wenn sich die digitale Sachherrschaft auf
die Betriebssoftware des Gerits bezieht, also die Firmware einschliefllich des Be-
triebssystems und der Treiber. Wird die Betriebssoftware geldscht oder blockiert,
ist eine Nutzung der von dieser Software gesteuerten Geritekomponenten nicht
mehr moglich. Es besteht Sachfunktionsherrschaft.'

Bestehen indes nur Zugriffsrechte beziiglich Anwendungssoftware — etwa be-
zuiglich eines Textverarbeitungsprogramms oder Internetbrowsers — so stellt sich
die Lage anders dar. Werden diese Programme geloscht oder blockiert, so hat dies
keine Auswirkung auf die Funktionsfihigkeit von Software gesteuerten Gerite-
komponenten. Eine Blockade von Anwendungssoftware betrifft lediglich die Ver-
tigbarkeit und Nutzbarkeit bestimmter Arten der Datenverarbeitung und be-
stimmter Rechenergebnisse. Sie beschrankt sich auf den Gebrauch der Software als
geistiger Inhalt und bewegt sich ausschliefllich innerhalb der digitalen Logik des

1 Siche dazu bei S. 114f.

12 Siehe zur Terminologie oben bei S. 15.

13 Siehe zur Abgrenzung von Software gesteuerten Geritekomponenten zu Software verarbei-
tenden Geriatekomponenten unten bei S. 190ff. und 197 ff.

4 Siehe zur sachenrechtlichen Relevanz von Sperren der unterschiedlichen Software unten bei

S. 198ff.



Kapitel 2: Besitz und im vernetzten Gerit verkorperte Software 103

Gerits. Sie betrifft nicht die grundlegende Funktionsfihigkeit von Geritekompo-
nenten, die der Datenausgabe oder -weitergabe dienen.'® Wird beispielsweise ein
Textverarbeitungsprogramm blockiert oder geloscht, so ist es zwar nicht mehr
moglich, mit diesem Programm einen Text zu erstellen und ausdrucken zu lassen.
Die grundlegende Funktionsfihigkeit von Drucker, Monitor oder Tastatur wird
davon jedoch nicht beeintrachtigt. Deren Funktionsfihigkeit wird nicht schon da-
durch beeintrichtigt, dass bestimmte Daten nicht mehr ausgegeben werden kon-
nen, sondern erst dadurch, dass die Verinderung der Software dazu fiihrt, dass der
Nutzer die Datenausgabe generell nicht mehr steuern kann.

Die digitale Sachherrschaft stellt nur eine Grundlage der Sachfunktionsherr-
schaft dar. Auch der Inhaber physischer Sachherrschaft kann zunichst durch me-
chanische Einwirkung die Funktionsfihigkeit der Sache storen. Umgekehrt — und
weniger offenkundig — kann eine Sachfunktionsherrschaft allerdings auch ohne
digitale oder physische Sachherrschaft bestehen. Dazu kommt es etwa, wenn ein
vernetztes Gerit fiir dessen Gebrauch an den Cloud-Server des Anbieters angebun-
den sein muss. Der Anbieter kann dann die Funktionsfahigkeit des Gerits beein-
trichtigen, indem er den Zugang zum Cloud-Server verweigert. Digitale oder gar
physische Sachherrschaft an dem vernetzten Gerit braucht er dazu nicht.

Eine Besonderheit der durch die digitale Sachherrschaft vermittelten Sachfunkti-
onsherrschaft ist, dass sie eine Einflussnahme auf die Funktionsfahigkeit von Gera-
tekomponenten ermdglicht, ohne dass es dazu eines physischen Zugriffs auf die
Sache oder auch nur der korperlichen Anwesenheit eines Storers bediirfte.'® So
kann etwa das Starten eines vernetzten Kraftfahrzeuges aus der Ferne durch eine
Softwaresperre verhindert werden. Dank der Vernetzung kann der Inhaber der di-
gitalen Sachherrschaft auf das Kraftfahrzeug zugreifen, ohne vor Ort sein zu miis-
sen oder auch nur die Belegenheit des Fahrzeuges zu kennen. Bei einem analogen
Kraftfahrzeug miisste zu demselben Zweck ein Abschleppdienst gerufen werden
oder eine sogenannte Kralle an die Reifen angebracht werden. Beides setzt zunachst
die Kenntnis der Belegenheit des Kraftfahrzeuges, dessen Erreichbarkeit sowie die
Moglichkeit eines physischen Zugriffs voraus.

Im Hinblick auf die Leichtigkeit und Effizienz eines Zugriffs auf eine Sache be-
stehen damit erhebliche Unterschiede zwischen digitaler und physischer Sachherr-
schaft. Ebenso stellt es sich beim Potenzial einer Gewalteskalation dar. Auch dort
sind beide Moglichkeiten einer Funktionsstorung nicht vergleichbar. Wahrend bei
einem physischen Zugriff vor Ort das Risiko von physischer — und potenziell ge-
waltsamer — Gegenwehr besteht, ist eine solche Gegenwehr bei einem digitalen Zu-
griff aus der Distanz unmoglich.!”

15 Siehe zu der entsprechenden Differenzierung im Hinblick auf eine sachenrechtliche Rele-
vanz der Beeintrichtigung der Funktionsfahigkeit des Gerits unten bei S. 190ff. und S. 197 ff.

16 Kuschel, AcP 220 (2020), 98, 101.

17 Siche insoweit zu der Vereinbarkeit mit den Zwecken des possessorischen Besitzschutzes,
dass bei Bestehen digitaler Sachherrschaft ein possessorischer Besitzschutz ausscheidet unten bei

S. 124 1f.
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B. Besitz dank digitaler Sachherrschaft

Um die besitzrechtliche Bedeutung digitaler Sachherrschaft bestimmen zu kénnen,
soll im Folgenden zunichst die Definition der tatsichlichen Sachherrschaft im Sin-
ne des § 854 Abs.1 BGB dargestellt werden (dazu unter L.). Es zeigt sich, dass eine
effektive korperliche Einwirkungsmoglichkeit auf die Sache den Standardfall tat-
sachlicher Sachherrschaft darstellt. Da es sich auch bei digitaler Sachherrschaft um
eine derart korperliche Einwirkungsmoglichkeit handelt, begriindet digitale Sach-
herrschaft eine Besitzposition (dazu unter IL.).

L. Definition der tatsichlichen Sachherrschaft

Gemaif} §854 BGB erfolgt der Besitzerwerb — und zwar konkret der Erwerb des
unmittelbaren Besitzes'® — ,durch die Erlangung der tatsichlichen Gewalt iiber die
Sache®. Wie dieses Merkmal der tatsichlichen Sachherrschaft — so die gingigere
Terminologie'” — auszulegen ist, gibt das Gesetz nicht vor und ist Gegenstand um-
fangreicher Diskussionen.?

Eine Herausforderung fiir die Bestimmung der tatsichlichen Sachherrschaft
stellt es dar, dass ein Riickgriff auf das Recht zum Besitz ausgeschlossen ist, da fiir
den possessorischen Besitzschutz ein solches Recht gerade unbeachtlich ist.?! Ein
Besitzrecht begriindet noch keinen Besitz. Ein fehlendes Besitzrecht verhindert kei-
nen Besitz.?? Es ist grundsitzlich eine rein tatsichliche Bestimmung notwendig.

1. Definition iiber Ausschluss- oder Einwirkungsmacht

Vielfach wurde zur Bestimmung des Besitzes auf eine tatsichliche und effektive
Ausschluss- oder Einwirkungsmacht abgestellt. So forderte etwa Friedrich Carl
von Savigny sehr prominent, dass der Besitzer in der Lage sein miisse, Einwirkun-
gen Dritter von der Sache effektiv fernzuhalten.?® Bernhard Windscheid stellte sich
gegen Savignys Fokus auf die Ausschlussmacht** und machte sich fiir die Einwir-
kungsmacht als Voraussetzung des Besitzerwerbs stark. Er forderte fiir den Besitz

8 Herrler, in: Griineberg®!, § 854 BGB Rn. 1.

19 Siehe etwa J. F. Baur/Stiirner, Sachenrecht'®, §7 Rn.5, S.68; Eichler, Institutionen IL1, 7;
Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts 11T — Sachenrecht'®, 24.

20 Vgl. Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts ITT — Sachenrecht', 24.

2 . F. Baur/Stiirner, Sachenrecht'®, §7 Rn.7, S. 69.

22 Eichler, Institutionen 11.1, 8; Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 4.

2 von Savigny, Recht des Besitzes®, 2: Besitz als ,Zustand, in welchem nicht nur die eigne
Elnw1rkung auf die Sache physisch moglich, sondern auch jede fremde Einwirkung unmoglich

; spater etwas abgeschwicht von Savigny, Recht des Be51tzes" 2: ,jede fremde Einwirkung

Verhmdert werden kann®.

2% Windscheid, Lehrbuch des Pandektenrechts 1¢, 380 Fn.3; Windscheid/Kipp, Lehrbuch des
Pandektenrechts I°, 760f. Fn. 4.
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die Fihigkeit, nach Belieben auf die Sache einzuwirken.”” Beide Ansitze werden
kritisiert.® Sie leiden unter der Schwierigkeit, zu vereinbaren, dass einerseits der
Besitz auf einer tatsichlichen und effektiven Sachherrschaft beruht, es jedoch
gleichzeitig zu Defiziten in der Sachherrschaft kommen kann, die den Besitz nicht
infrage stellen:

Setzt man fir einen Besitzerwerb zunichst die Existenz einer effektiven Aus-
schlussmacht voraus, fordert man also, dass der potenzielle Besitzer effektiv Dritte
von einer Einwirkung auf die Sache abhalten kann, wire denklogisch der possesso-
rische Besitzschutz obsolet. Er setzt schliellich voraus, dass ein Dritter erfolgreich
auf die Sache eingewirkt und den Besitz so beeintrichtigt hat. Allein die Existenz
der Besitzstorung verdeutlicht dabei, dass der vermeintliche Besitzer den Dritten
nicht effektiv von der Einwirkung hat abhalten konnen. Konsequenterweise wiirde
bei der Forderung einer effektiven Ausschlussmacht das Vorliegen einer Besitzsto-
rung paradoxerweise dafiirsprechen, dass kein Besitz bestand.?” Die Definition der
Sachherrschaft muss somit berticksichtigen konnen, dass es zu Einwirkungen Drit-
ter kommen kann, die den Besitz nicht infrage stellen.?® Die Ausschlussmacht ist
somit zwar Teil des rechtlichen Schutzes des Besitzes. Eine notwendige Vorausset-
zung fir seinen Erwerb ist die Effektivitit der Ausschlussmacht demgegentiber
nicht.?’

Auch der umgekehrte Ansatz, der das Bestehen tatsdchlicher Sachherrschaft an
der Moglichkeit festmachen will, nach Belieben auf die Sache einzuwirken, tiber-
zeugt nicht. Lehnt man eine tatsichliche Sachherrschaft im Sinne des § 854 Abs. 1
BGB ab, wenn dem Betroffenen von einem Dritten die Einwirkung auf die Sache
unmoglich gemacht werden kann, so wiirde erneut die Moglichkeit einer Besitzsto-
rung den Besitz generell infrage ziechen. Dartiber hinaus wiirde es in unangemesse-
ner Weise den Besitz an Sachen verhindern, auf die der Besitzer — aufgrund der
Natur der betroffenen Sache oder aufgrund ihrer raumlichen Entfernung — nicht
nach Belieben einwirken kann.*®

Die genannten Herausforderungen zeigen auf, wie schwer es ist, abstrakt die tat-
sichliche Sachherrschaft im Sinne des § 854 Abs. 1 BGB zu definieren:*! Ein Riick-
griff auf ein Recht zum Besitz ist nicht zulissig. Es soll eine tatsichliche Herrschaft

2 Windscheid, Lehrbuch des Pandektenrechts 16, 380; Windscheid/Kipp, Lehrbuch des Pan-
dektenrechts I°, 7601.

26 Eichler, Institutionen 11.1, 10; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachen-
recht', 25; Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 4.

27 Zu diesem Einwand bereits von Savigny, Recht des Besitzes®, 2. Vgl. Kuschel, AcP 220 (2020),
98, 107.

28 Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht!, 25.

29 Eichler, Institutionen I1.1, 10.

30 Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht!®, 25. In gewissem Mafle
relativiert insoweit auch Windscheid/Kipp, Lehrbuch des Pandektenrechts I’, 761.

31 Siche zu den Klagen iiber die Schwierigkeit einer Besitzdefinition etwa von Savigny, Recht
des Besitzes®, 1f.; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht!®, 25: ,In
Wahrheit sind alle Versuche, den Begriff [der tatsichlichen Sachherrschaft] zu analysieren, mif3-
lungen®; Eichler, Institutionen I1.1, 10; Heck, Grundrifl des Sachenrechts, 21.
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tiber die Sache bestehen, gleichzeitig muss diese nicht so stark ausgeprigt sein, dass
sie eine Einwirkung Dritter effektiv verhindern konnen muss. Gewisse Lockerun-
gen der Sachherrschaft sollen die Sachherrschaft nicht infrage stellen. Umgekehrt
soll jedoch auch nicht jede noch so kurze und fragile Sachherrschaft einen Besitz
begriinden.

2. Bestimmunyg iiber Verkehrsanschanung

In Anbetracht der Schwierigkeiten einer abstrakten Definition hat sich als entschei-
dende Richtschnur fiir die Bestimmung der tatsiachlichen Sachherrschaft und damit
tir die Definition des Besitzes die Verkehrsanschauung durchgesetzt. Sachherr-
schaft sei, ,was nach dem gemeinen Bewufitsein als solche erscheint“.’? In anderen
Worten: tatsichliche Sachherrschaft ist das, was der Verkehr fiir tatsichliche Sach-
herrschaft hilt. Diese Definition ist nicht nur zirkuldr, sondern birgt auch die Ge-
fahr, subjektiv ausgelegt zu werden, wenn letztlich die eigene Sicht des Rechtsan-
wenders als reprisentativ fir die Verkehrsanschauung herangezogen wird, was sich
in der Praxis vielfach kaum vermeiden lisst.*

Dieser Gefahr wird durch den Versuch begegnet, zu konkretisieren, was mit der
Sachherrschaft gemeint ist, beziehungsweise wonach der Verkehr Ausschau halten
solle. So wird etwa umschrieben, dass es einer Einwirkungsmoglichkeit auf die Sa-
che bediirfe, der nach der Erfahrung und der Verkehrsauffassung, keine ,fremde
Ubermacht® entgegentritt,* dass der Besitzer ,mehr als andere auf die Sache [ein-
wirken kénnen miisse]“*® oder dass eine ,iiberwiegende Wahrscheinlichkeit [be-
stehe], den eigenen Willen an einer Sache durchzusetzen.“*® Weiterhin wird for-
muliert, es reiche eine Ausschlussmacht, die ,,unter nichtgewalttitigen Rechtsge-
nossen” bezichungsweise ,redlich[en] Rechtsgenossen® einer Einwirkung Dritter
wirksam entgegentreten konne, beziehungsweise von ihnen respektiert werde.?”
Ein Besitz solle weiterhin davon abhingen, ob ein schutzwiirdiges Kontinuititsin-
teresse bestehe, also eine schutzwiirdige Erwartung einer fortdauernden Nut-
zung.*®

Neben diesen Umschreibungen wurden gewisse Leitlinien entwickelt, die helfen,
die Bestimmung der fiir {854 Abs.1 BGB relevanten Sachherrschaft anhand der
Verkehrsanschauung zu operationalisieren. Neben den Faktoren der Ausschluss-
und Einwirkungsmacht, die nicht ginzlich ohne Bedeutung bleiben sollen, wird

32 Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht', 25; ebenso: J. F. Baur/
Stiirner, Sachenrecht®®, §7 Rn.5, S.68; Eichler, Institutionen I1.1, 7; Gutzeit, in: Staudinger, 2018,
§854 BGB Rn.6; BGH v. 17.3.2017 -V ZR 70/16, NJW-RR 2017, 818, Rn. 10.

3 Gutzeit, in: Staudinger, 2018, §854 BGB Rn.6: zur Gefahr der Verkehrsanschauung als
ynichtssagende, gefihrliche Leerformel“.

3 Eichler, Institutionen I1.1, 10.

% Gutzeit, in: Staudinger, 2018, § 854 BGB Rn.5.

%6 Kegel, in: FS Caemmerer, 149, 178, vgl. auch S. 167 1.

3 Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 4-6.

38 Heck, Grundriff des Sachenrechts, 24.
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etwa die Eingliederung der Sache in den Herrschaftsbereich®® des Besitzers bezie-
hungsweise seine Interessensphire*® genannt. Des Weiteren wird regelmiflig eine
gewisse Mindestdauer und Festigkeit des Besitzes gefordert.*! Als Beispiele einer
zu geringen Dauer werden vielfach ein auf einer Bank pausierender Spaziergianger
genannt sowie ein Abendessensgast, der an Stuhl und Besteck keinen Besitz haben
soll.*

Neben einer Mindestdauer wird auch eine gewisse raumliche Bezichung zu der
Sache gefordert, wobei auch eine zeitweise Entfernung den Besitz nicht beenden
soll.¥ Auch hier ein gingiges Beispiel: Ein Landwirt soll Besitzer eines Traktors
bleiben, selbst wenn der Traktor iiber Nacht auf dem Feld verbleibt.** Abgestellt
wird beztglich der rdumlichen Nihe darauf, wie sich fiir den Verkehr bei einer
konkreten Sache die iibliche Art der Beherrschung darstellt. Bei gewissen Sachen
erkenne der Verkehr eine Sachherrschaft an, selbst wenn der Besitzer nur unter
bestimmten Umstinden auf die Sache zugreifen konne.*

Der rechtliche Kontext der tatsichlichen Sachherrschaft wird bei der Konkreti-
sierung der Verkehrsauffassung ebenfalls in gewisser Weise betrachtet. Entschei-
dend ist dabei allerdings nicht, ob ein Recht zum Besitz tatsichlich besteht, son-
dern ob der Verkehr ein solches aufgrund der dufleren Umstinde vermutet. Es
bleibt konzeptionell bei der Irrelevanz des Rechts zum Besitz fiir das Bestehen von
Besitz. Es wird lediglich berticksichtigt, ob der Verkehr den tatsichlichen Zustand
typischerweise als Auswuchs eines dahinterstehenden Rechts — etwa des Eigen-
tums — deuten wiirde, das nach seiner Art zu einem Besitz berechtigen wiirde.*
Begriindet wird diese Berticksichtigung einer vermuteten Rechtslage mit der Pub-
lizititsfunktion des Besitzes.* Dahinter stehe die Annahme, dass der Verkehr von
dem Besitz auf die dahinterstehende Rechtslage schlieffe. Aufgrund der Publizitats-
funktion werde der Besitz ,,in den Grenzen der gegebenen Erkenntnismoglichkei-

ten und Erfahrungen zum Indiz fiir die Existenz des dahinterstehenden Rechts“.*®

3 Eichler, Institutionen II.1, 10.

40 Heck, Grundrifl des Sachenrechts, 21.

# J.F. Baur/Stiirner, Sachenrecht', §7 Rn.7, S.68; Eichler, Institutionen IL.1, 10; Gutzeit, in:
Staudinger, 2018, § 854 BGB Rn. 10; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts ITI - Sachen-
recht'®, 25.

#2 J.F. Baur/Stiirner, Sachenrecht', §7 Rn.7, S.69; Guizeit, in: Staudinger, 2018, §854 BGB
Rn. 10; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts 11T — Sachenrecht!®, 25; Beurskens, Privat-
rechtliche Selbsthilfe, 300f1.

43 | F. Baur/Stiirner, Sachenrecht', §7 Rn. 6, S.68; Eichler, Institutionen I1.1, 10; Gutzeit, in:
Staudinger, 2018, § 854 BGB Rn.9; Heck, Grundrifl des Sachenrechts, 24f.; Wolff/Raiser, Lehr-
buch des Biirgerlichen Rechts IIT - Sachenrecht', 26.

* Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 5.

4 Eichler, Institutionen I1.1, 7; Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 5.

46 Eichler, Institutionen I1.1, 8f.; Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 11; Wolff/Raiser,
Lehrbuch des Biirgerlichen Rechts ITI — Sachenrecht!, 26.

47 Eichler, Institutionen I1.1, 8.

8 FEichler, Institutionen IL.1, 8.
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3. Korperliche Sachherrschaft als Kernbereich tatsichlicher Sachherrschaft

Die Verkehrsanschauung fithrt zu einer normativen Aufladung der Betrachtung
der Sachherrschaft. Im Kern bleibt es allerdings bei der Bedeutung der tatsichli-
chen Ausschluss- oder Einwirkungsmacht. Sie bildet den Ausgangspunkt der Be-
trachtung aus der Perspektive der Verkehrsanschauung. Gewisse Schwichen der
tatsachlichen Ausschluss- oder Einwirkungsmacht bleiben unschadlich fiir die An-
nahme von Besitz. Nur fliichtigen Ausschluss- oder Einwirkungsmoglichkeiten
wird eine besitzrechtliche Bedeutung verwehrt. Zumindest wenn die Ausschluss-
oder Einwirkungsmacht von einer gewissen Mindestdauer ist, begriindet sie aller-
dings eine Besitzposition.

Den Kern der tatsdchlichen Sachherrschaft bildet damit in der oben verwendeten
Terminologie die korperliche Sachherrschaft, also eine Sachherrschaft, die sich auf
die Sache in ihrer Korperlichkeit bezieht und zu korperlichen Einwirkungen auf
die Sache befihigt. Die Moglichkeit, korperlich auf die Sache einzuwirken und sie
in ithrer Korperlichkeit zu verandern, bedeutet schliellich eine effektive Einwir-
kungsmoglichkeit, die vielfach auch mit einer effektiven Ausschlussmoglichkeit
einhergeht.

I1. Korperlichkeit und besitzrechtliche Bedeutung digitaler Sachherrschaft

Die physische Sachherrschaft zeichnet sich dadurch aus, dass ihr Inhaber unmittel-
bar auf die Sachsubstanz zugreifen kann. Sie stellt den Standardfall kérperlicher
Sachherrschaft und damit tatsiachlicher Sachherrschaft im Sinne des §854 Abs.1
BGB dar.*” Auch der Verkehr erkennt die tatsichliche Sachherrschaft des Nutzers
an, der das vernetzte Gerit in seinem Herrschaftsbereich aufbewahrt, physisch auf
es einwirken und es gebrauchen kann. Physische Sachherrschaft begriindet daher
grundsitzlich unmittelbaren Besitz. Der Umstand, dass eine weitere Person digita-
le Sachherrschaft an dem Datentrager haben mag und die Nutzung des Gerits sper-
ren konnte, steht dem Besitz des Nutzers nicht entgegen.

Neben der physischen Sachherrschaft stellt auch die digitale Sachherrschaft eine
Form korperlicher Sachherrschaft dar.’® Die digitale Sachherrschaft beschreibt die
Moglichkeit, die in den Speicherzellen eines Datentriagers verkorperte Software zu
verindern.” Da die Ladungszustinde der Speicherzellen die konkrete Kérperlich-
keit des Datentrigers und damit des Gerits prigen,” bedeutet deren Anderung
eine korperliche Anderung des Gerits. Wie die physische Sachherrschaft ermog-
licht damit auch die digitale Sachherrschaft korperliche Verinderungen an dem Ge-

# Vgl. etwa Schifer, in: MiKo?, § 854 BGB Rn.23; Herrler, in: Griineberg®, § 854 BGB Rn. 3.

50 Kunz, Ausschluss aus Internetforen, 125f.; Magnus, Fernkontrolle, 103£.; vgl. Strobel, NJW
2022, 2361, 2362.

51 Vgl. zur besitzrechtlichen Bedeutung der Moglichkeit, Daten zu l6schen BGH v. 13.10.2015
—VIZR 271/14, NJW 2016, 1094, Rn. 20.

52 Siehe oben bei S. 94{. Vgl. Magnus, Fernkontrolle, 103 1.
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rit, wenn auch nur sehr bestimmte, nimlich die Anderung der Ladungszustinde
derjenigen Speicherzellen, in denen die Software verkorpert ist, an der digitale Zu-
griffsrechte bestehen.’® Das Mittel der Anderung ist digital, die Anderung selbst
korperlich. Die digitale Sachherrschaft eréffnet somit eine Herrschaft tiber die
konkrete Korperlichkeit des in dem Gerit integrierten Datentrigers. Wie bei der
physischen Sachherrschaft handelt es sich um korperliche Sachherrschaft.

Das informationstechnische System steuert tiber die Zugriffsrechte die Einwir-
kungs- und Ausschlussmacht. Nur Inhaber von Zugriffsrechten, die eine Verinde-
rung der verkorperten Software ermoglichen, konnen auf die verkorperte Software
einwirken. Andere Personen sind schon technisch von einer Einwirkung ausge-
schlossen. Auch der Verkehr diirfte erkennen, dass der Inhaber digitaler Sachherr-
schaft Herrschaft tber die verkorperte Software innehat und so effektiv auf die
Sache einwirken kann. Digitale Sachherrschaft sollte daher wie physische Sach-
herrschaft als Besitzgrundlage anerkannt werden.”*

In Bezug auf die Verkorperung von Software in Langzeitdatentragern (z.B. Fest-
platte, Flash-Speicher) erfillt die digitale Sachherrschaft auch das Erfordernis einer
gewissen Dauer des Besitzes. Verkorperte Software kann in solchen Datentrigern
tiber lingere Zeit unveriandert abgespeichert werden. Anders stellt es sich bei Kopi-
enin fliichtigen Datentrigern, insbesondere im Arbeitsspeicher, dar. Solche Kopien
sind schon technisch nur auf eine voriibergehende Speicherung angelegt.” Eine
Sachherrschaft iber eine derart fliicchtige Verkorperung wire jedenfalls mangels
ausreichender Dauer und Verfestigung nicht besitzrechtlich relevant.>

Unproblematisch fiir eine besitzrechtliche Bedeutung digitaler Sachherrschaft
ist, dass der Inhaber der digitalen Sachherrschaft womdglich physisch weit von der
Sache entfernt ist und deren genaue Belegenheit nicht kennt. Dies schadet nicht der
Effektivitat der digitalen Sachherrschaft. Auch stellt es die Anerkennung durch die
Verkehrsanschauung nicht infrage. Innerhalb der Logik des informationstechni-
schen Systems ist der Zugriff schliefflich auch aus weiter Ferne ebenso gut moglich
wie aus der unmittelbaren Umgebung. Uber die IP-Adresse oder vergleichbare

% Kunz, Ausschluss aus Internetforen, 125f.; Maume, MMR 2007, 620, 622; Magnus, Fern-
kontrolle, 1031.

> Im Ergebnis Ebenso Magnus, Fernkontrolle, 103f.; vgl. argumentativ auch Strobel, NJW
2022, 2361, 2362. Zur Bedeutung der Zugriffsrechte als Grundlage moglicher Besitzpositionen
sieche auch Kunz, Ausschluss aus Internetforen, 125f.; Maume, MMR 2007, 620, 622f.; Redeker,
CR 2011, 634, 639; Spindler, in: BeckOGK, 1.7.2022, § 823 BGB Rn. 138. Zu Besitz an der Verkor-
perung von Internetforen als Grundlage eines ,virtuellen Hausrechts“: Maume, MMR 2007, 620,
622f.; Ladeunr, MMR 2001, 787, 787f. Kritisch zu ,virtuellem Besitz“ an virtuellen Gegenstinden
aufgrund deren Verkorperung auf einem Datentrager: Berberich, Virtuelles Eigentum, 1581f.
Ausdriicklich offenlassend, wenn auch eher skeptisch BGH v. 26.10.2022 — XII ZR 89/21, NJW
2022, 3575, Rn.231.

% Siehe zum technischen Hintergrund bei S. 93 1.

56 Vgl. J. F. Baur/Stiirner, Sachenrecht'®, §7 Rn. 7, S. 68; Eichler, Institutionen I1.1, 10; Gutzeit,
in: Staudinger, 2018, § 854 BGB Rn. 10; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts IIT - Sa-
chenrecht'®, 25.
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Funktionen ist das Gerit problemlos digital zu adressieren,” selbst wenn dessen
korperliche Belegenheit nicht bekannt ist.

Eine Hiirde fiir den Besitz aufgrund digitaler Sachherrschaft konnte es schliefi-
lich darstellen, dass der Inhaber digitaler Sachherrschaft in seiner Einwirkungs-
moglichkeit auf die Sache vom Inhaber der physischen Sachherrschaft abhingig
ist.”® Digitale Sachherrschaft wird schlieflich verhindert, wenn das Gerit vom
Strom- und Datennetz abgetrennt wird oder das Gerit beschidigt oder zerstort
wird. Ob es dazu kommt, hat regelmifig allein der Inhaber der physischen Sach-
herrschaft in der Hand. Dass der Inhaber digitaler Sachherrschaft in diesem Sinne
in seiner Ausiibung der Sachherrschaft vom Inhaber der physischen Sachherrschaft
abhingig ist, steht einem Besitz jedoch nicht generell entgegen,®® sondern kann bei
der Reichweite des Besitzschutzes beriicksichtigt werden.®® Eine vergleichbare Si-
tuation ist aus anderen Besitzkonstellationen bekannt. So steht es beispielsweise
dem Besitz eines Bankkunden am Inhalt eines Schliefdfaches nicht entgegen, dass
der Kunde nur dann auf den Inhalt des Schlief}faches zugreifen kann, wenn er Zu-
gang zur Bank erhilt.®!

C. Besitzposition des Anbieters

Erkennt man grundsitzlich sowohl die physische als auch die digitale Sachherr-
schaft als tatsichliche Sachherrschaft und Grundlage von Besitz an, stellt sich die
Frage nach Art und Reichweite der entsprechenden Besitzpositionen. Beziiglich der
physischen Sachherrschaft ist die Bestimmung unproblematisch. Es besteht wie bei
vergleichbaren analogen Geriten unmittelbarer Besitz. Dass der Inhaber der digi-
talen Sachherrschaft als weiterer Besitzer auftritt, steht dem Besitz des Inhabers der
physischen Sachherrschaft nicht entgegen. Neben den Besitz des Inhabers der phy-
sischen Sachherrschaft tritt jedoch ein Mitbesitz des Inhabers der digitalen Sach-
herrschaft (dazu unter L.).

Die digitale Sachherrschaft begriindet allerdings keinen umfassenden Mitbesitz
an dem gesamten Gerit. Der Inhaber digitaler Sachherrschaft hat vielmehr ledig-
lich einen Teilmitbesitz im Hinblick auf die Speicherzellen, in denen die Software
verkorpert ist, an der seine digitalen Zugriffsrechte bestehen. Nur auf diese Spei-
cherzellen erstreckt sich die digitale Sachherrschaft (dazu unter I1.). Obwohl der
Inhaber der rein digitalen Sachherrschaft in der Austibung seiner Sachherrschaft
vom Inhaber der physischen Sachherrschaft abhingig ist, begriindet die digitale

%7 Siehe zum technischen Hintergrund oben bei S.46.

58 Vgl. Magnus, Fernkontrolle, 104f.

9 Magnus, Fernkontrolle, 104{.

60 Dazu bei S.119ff., insb. S. 122 ff.

1 Vgl. Schifer, in: MiiKo®, § 866 BGB Rn.5; K. Miiller/Gruber, Sachenrecht, Rn.234; Herrler,
in: Griineberg®, § 866 BGB Rn. 2. Siche dazu ausfiihrlicher unten bei S. 1171.
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Sachherrschaft einen unmittelbaren und nicht lediglich einen mittelbaren Teilmit-
besitz (dazu unter IIL.). Die tatsichliche Abhingigkeit des Inhabers digitaler Sach-
herrschaft prigt allerdings, wie weit der Besitz des Inhabers digitaler Sachherr-
schaft gegeniiber Beeintrichtigungen durch den Inhaber physischer Sachherrschaft
geschiitzt ist.%?

1. Mitbesitz von Nutzer und Anbieter

Mitbesitz im Sinne des § 866 BGB zeichnet sich dadurch aus, dass die tatsichliche
Herrschaft tiber die Sache von mehreren Personen aufgrund eines jeweils eigenen
Besitzwillens ausgeiibt wird.*> Der Mitbesitz kann jede Besitzform annehmen,
also etwa Eigen- oder Fremdbesitz, mittelbaren oder unmittelbaren Besitz sowie
Teilbesitz.**

Bezuglich der Speicherzellen, in denen die Software verkorpert ist, an der digita-
le Zugriffsrechte bestehen, liegen eine korperlichen Sachherrschaft und ein Be-
sitzwille sowohl des Inhabers der digitalen Sachherrschaft als auch des Inhabers
der physischen Sachherrschaft vor.®> Beide Arten der korperlichen Sachherrschaft
stellen die Grundlage von Besitz dar.®® Ein Mitbesitz ist damit erdffnet.®” Ob der
Nutzer sich des Mitbesitzes des Anbieters bewusst ist, ist unerheblich. Es ist fiir
den Mitbesitz des Anbieters unschidlich, wenn sich der Nutzer filschlich fiir den
Alleinbesitzer hilt.®®

Der Mitbesitz von Nutzer und Anbieter besteht allerdings nicht immer von An-
fang an. Vor allem bei einem kaufihnlichen Erwerb eines vernetzten Gerits, hat der
Nutzer zunichst regelmiflig Alleinbesitz inne. Erst indem er das Gerit erstmals in
Betrieb nimmt und einrichtet, wird die digitale Sachherrschaft des Anbieters eroff-
net und damit dessen Mitbesitz begriindet.®” Bei einem mietihnlichen Erwerb,

62 Siehe dazu bei S.123.

63 Schiifer, in: MiiKo®, § 866 BGB Rn.3 und 9; Gutzeit, in: Staudinger, 2018, § 866 BGB Rn. 3;
Wolff, Thet]b 44 (1902), 143, 1481.

4 Schifer, in: MiiKo®, § 866 BGB Rn. 2.

65 Siehe dazu oben bei S. 108 ff.

%6 Siehe dazu oben bei S. 109 ff.

" Magnus, Fernkontrolle, 105f. und 111; Kunz, Ausschluss aus Internetforen, 125{.; offenlas-
send: Maume, MMR 2007, 620, 622. Ausdriicklich offenlassend, wenn auch eher skeptisch BGH
v.26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 23f.

%8 Gutzeit, in: Staudinger, 2018, § 866 BGB Rn. 3; Schifer, in: MiiKo?®, § 866 BGB Rn.9; Wolff,
Ther]b 44 (1902), 143, 1481,

9 Vgl. Magnus, Fernkontrolle, 116, der im Ergebnis die Phase zwischen dem Inverkehrbrin-
gen eines konkreten Gerits durch den Hersteller und dessen Inbetriebnahme durch den Nutzer,
durch den die digitale Sachherrschaft des Anbieters erstmals begriindet wird, als der Natur nach
nur vorubergehende Verhinderung in der Ausiibung der Gewalt 1.S.d. §856 Abs.2 BGB ansieht
und daher einen Besitzverlust des Herstellers ablehnt. Gegen eine nur voriibergehende Verhinde-
rung der Austibung der Gewalt spricht jedoch bereits, dass sich die Natur der Sachherrschaft des
Herstellers und damit die Grundlage des Besitzes wandelt (vor Inverkehrbringen physische Sach-
herrschaft vs. nach Inbetriebnahme digitale Sachherrschaft).
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insbesondere bei Kurzzeitmieten (Carsharing etc.), wird demgegentiber der Anbie-
ter die erste Inbetriebnahme regelmiflig selbst durchfithren, sodass die digitale
Sachherrschaft unabhingig von einem Nutzerwechsel andauert und der Nutzer nie
Alleinbesitz innehat. Fir die Existenz des Mitbesitzes ist dieser Unterschied unbe-
achtlich. Mitbesitz kann zwar durch ein anfingliches gemeinsames Ergreifen der
Sachherrschaft begriindet werden. Er kann jedoch auch von einem urspriinglichen
Alleinbesitzer eingeriumt werden.”

Bedeutsam wird diese zeitlich verzdgerte Begriindung des Mitbesitzes beim kau-
fihnlichen Erwerb vernetzter Gerite fiir die Ubereignung nach §929 S.1 BGB.”!
Die Ubergabe im Sinne des §929 S. 1 BGB fordert schlieflich eine vollstindige und
endgiiltige Besitzaufgabe seitens des Veriuflerers.”” Allein das Einriumen eines
Mitbesitzes des Erwerbers ohne Aufgabe des eigenen Besitzes durch den Verdufle-
rer reicht dafiir nicht aus.”? Selbst wenn der Nutzer das Gerit direkt vom Anbieter
erwirbt, sind diese Voraussetzungen jedoch erfillt. Zunachst erwirbt der Nutzer
Alleinbesitz an dem Gerit. Der Anbieter gibt jeden Besitz auf.”* Wie eben darge-
stellt wurde, riumt der Nutzer dem Anbieter erst bei der Inbetriebnahme und da-
mit nach der Ubergabe mit der digitalen Sachherrschaft einen Mitbesitz ein.

Der Nutzer des Gerits riumt dem Anbieter diese Besitzposition regelmiflig nur
ein, weil er das Gerit sonst nicht verwenden kann. Sieht die Produktgestaltung eine
digitale Sachherrschaft des Anbieters vor, so ist der Nutzer tatsichlich gezwungen,
dem Anbieter diese Position einzuraumen, wenn er das Gerit nutzen mochte. Hier
zeigt sich einerseits die bereits erwihnte tatsichliche Abhingigkeit der Austibung
digitaler Sachherrschaft von der Gewihrleistung der Anbindung des Gerits an das
Strom- und Datennetz durch den Nutzer als Inhaber physischer Sachherrschaft.”
Andererseits zeigt sich jedoch auch die Abhingigkeit des Nutzers vom Anbieter,
deren Umfang der Anbieter im Rahmen der Produktgestaltung vorzeichnet und die

der Nutzer zum Gebrauch des Gerits notgedrungen in Kauf nehmen muss.”

70 BGH v. 14.7.1956 — V ZR 223/54, NJW 1956, 1475, 1475; BGH v. 6.4.1973 — V ZR 127/72,
BeckRS 1973, 31123527; Schifer, in: MiKo?, § 866 BGB Rn. 3.

I Dazu ebenfalls Magnus, Fernkontrolle, 112ff.; Beurskens, Privatrechtliche Selbsthilfe,
4251.; vgl. auch Lindner, NZM 2021, 665, 670 zu entsprechenden Zweifeln an einer vollstindigen
Besitztibertragung im Mietrecht aufgrund digitaler Sachherrschaft.

72 Oechsler, in: MiKo?, §929 BGB Rn. 54.

7 BGH v. 10.1.1979 - VIII ZR 302/77, NJW 1979, 714, 715.

74 A.A. Beurskens, Privatrechtliche Selbsthilfe, 425f. der zwar einen Besitzverlust des Anbie-
ters und damit eine Ubergrabe nach §929 S.1 BGB ablehnt, jedoch davon ausgeht, dass der Anbie-
ter dem Erwerber mittelbaren Besitz einriumt (sieche anders unten bei S.115ff)), sodass eine
Ubereignung nach §930 BGB méglich wird. Er begriindet dies u.a. damit, dass es ,[e]in kaum
haltbares Ergebnis wire [...], dauerhaft fortbestehendes (Mit-)Eigentum des Verduflerers eines
Gerits anzunehmen®. Ebenfalls a. A. als hier Magnus, Fernkontrolle, 1121f., insb. 1221., der das
Vorliegen eines vollstindigen Besitzverlustes seitens des Anbieters ablehnt. Stattdessen solle fiir
die Ubergabe smarter Produkte i.S.d. §929 S.1 BGB eine ,Beschrinkung der Sachherrschaft auf
den Fernzugriff“ ausreichen.

75 Siehe dazu bei S. 110.

76 Siehe dazu bei S. 511f.
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I1. Teilbesitz beziiglich Verkorperung der Software

Die Besitzpositionen von Nutzer und Anbieter unterscheiden sich beztiglich ihrer
Reichweite. Wihrend der Nutzer als Inhaber physischer Sachherrschaft Besitz am
ganzen Gerit hat, zeigt sich, dass der Anbieter aufgrund seiner digitalen Sachherr-
schaft nur einen Teilbesitz beziiglich der Speicherzellen erhilt, in denen die Soft-
ware verkOrpert ist, beztiglich derer seine digitalen Zugriffsrechte bestehen.

1. Grundlegende Eignung zum Teilbesitz

Teilbesitz im Sinne des § 865 BGB stellt die Herrschaft iiber einen realen Teil einer
Sache dar.”” Es muss sich um einen riumlich abgegrenzten Teil einer Sache han-
deln, an dem eine gesonderte Herrschaft besteht. An einem ideellen Teil einer Sache
ist Teilbesitz demgegeniiber ausgeschlossen.”® Insofern unterscheiden sich Besitz
und Eigentum: Eigentum an einem realen Teil einer Sache ist ausgeschlossen. Mitei-
gentum kann nur im Hinblick auf einen ideellen Anteil der Sache bestehen.””

Regelfall und in §865 BGB ausdriicklich genanntes Beispiel ist ein Teilbesitz an
unbeweglichen Sachen. Doch auch an beweglichen Sachen ist ein Teilbesitz mog-
lich, wenn von der Verkehrsanschauung ein ausreichendes Beherrschungs- und
Nutzungsinteresse anerkannt wird.®® An verkorperter Software diirfte ein solches
besonderes Beherrschungs- und Nutzungsinteresse anzunehmen sein. Gerade bei
vernetzten Geriten bestehen durchaus legitime Interessen seitens des Anbieters,
sich eine digitale Sachherrschaft vorzubehalten. Sie ergeben sich etwa daraus, dass
bei verschiedenen Geriten des Internets der Dinge konstruktionsbedingt fiir die
Steuerung der Gerite ein Zugriff durch den Anbieter moglich sein muss. Zudem
bestehen mitunter legitime Griinde, warum der Anbieter die Nutzung des vernetz-
ten Gerits durch den Nutzer verhindern mochte.®!

2. Verkorperte Software als abgegrenzter Teil des Gerits

Unm teilbesitzfihig zu sein, muss ein Objekt als Teil einer grofleren Sache abgegrenzt
sein. Eine korperliche Eigenstiandigkeit gegentiber der restlichen Sache ist nicht er-
forderlich. Auch eine konzeptionelle Eigenstindigkeit muss — anders als fiir eine
eigene Sachqualitit — nicht vorliegen. Wesentliche Bestandteile konnen Objekte des

7 Gies, in: jurisPK’, §865 BGB Rn.2; Gérz, in: BeckOGK, 1.10.2022, § 865 BGB Rn. 6; Schd-
fer, in: MiiKo®, § 865 BGB Rn. 2.

78 BGH v. 10.11.1982 — V ZR 245/81, NJW 1983, 568, 569; Elzer, in: Erman'¢, vor § 854 BGB
Rn.2 und §865 BGB Rn.2; Gurzeit, in: Staudinger, 2018, § 865 BGB Rn.2; Schifer, in: MiiKo®,
§865 BGB Rn. 2.

79 Aderhold, in: Erman'®, § 1008 BGB Rn.2 und 5; Gutzeit, in: Staudinger, 2018, § 1008 BGB
Rn.4; K. Schmidt, in: MiiKo?, § 1008 BGB Rn. 1.

80 Gutzeit, in: Staudinger, 2018, § 865 BGB Rn. 6.

81 Siehe aus tatsichlicher Perspektive oben bei S.11ff. sowie aus rechtlicher Perspektive un-
ten bei S.308ff.
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Teilbesitzes sein.?? Im Gegensatz zur Abgegrenztheit als Voraussetzung der Sach-
qualitit® bedarf es keiner Abgegrenztheit als eigenstindige Sache, die nicht Teil
einer grofleren Sache oder einer Sacheinheit ist.

Bei Software, an der Zugriffsrechte bestehen, ergibt sich die Abgegrenztheit
nicht ohne weiteres. Die konkret betroffenen Speicherzellen sind nicht bei einer
einfachen Betrachtung mit bloffem Auge abgrenzbar,?* sondern nur unter Riick-
griff auf das informationstechnische System. Der Zusammenhang der betroffenen
Speicherzellen sowie die eindeutige Zuordnung der in den Speicherzellen hinterleg-
ten Bits zu einer Datei werden dort durch verschiedene Verfahren, beispielsweise
sogenannte File Allocation Tables, sichergestellt.® Innerhalb des informations-
technischen Systems ist dadurch die klare Abgrenzung problemlos gegeben. Die
klare Identifizierbarkeit und Adressierbarkeit der Speicherzellen ist sogar zwin-
gende Voraussetzung der Funktionsfihigkeit des informationstechnischen Sys-
tems. Ein solches System wire nicht nutzbar, wenn die Speicherzellen und ihre Zu-
stinde nicht klar abzugrenzen und zu identifizieren wiren.

Dennoch wird teilweise eine Abgegrenztheit fiir Speicherzellen, in denen Soft-
ware verkorpert ist, abgelehnt. Begriindet wird dies damit, dass die Abgegrenztheit
nur innerhalb des informationstechnischen Systems und damit nur unter Riickgriff
auf den geistigen Inhalt der Software moglich sei.®® Gegen diese Bedenken spricht
jedoch, dass auch an Oberflichenabschnitten verschiedener Sachen Teilbesitz aner-
kannt wird, wenn an den Abschnitten ein besonderes Nutzungsinteresse besteht
(Aulenwand fiir Werbung,®” Innenwand fiir schwarzes Brett oder Parkfliche in
einem Innenhof®¥). Auch in diesen Fillen sind technische Mittel fiir die Abgren-
zung der erfassten Flichen erforderlich (z.B. Maflband). Auch dort wird die Ab-
grenzung technisch auf die Sache projiziert und ergibt sich nicht unmittelbar aus
der Natur der Sache selbst.?” Eine technisch assistierte Abgegrenztheit reicht da-
mit fiir eine Teilbesitzfahigkeit aus.

Bezuglich der Abgegrenztheit der Speicherzellen, in denen die Software verkor-
pert ist, schadet weiterhin weder, dass verkorperte Software haufig auf dem Daten-

82 Elzer, in: Erman'®, §865 BGB Rn.2; Fritzsche, in: BeckOK, 63. Ed., 1.8.2022, § 865 BGB
Rn. 4; Gutzeit, in: Staudinger, 2018, § 865 BGB Rn. 2; Schifer, in: MiiKo?, § 865 BGB Rn. 3; Wie-
ling/Finkenaner, Sachenrecht — Lehrbuch®, §2 Rn.27, S.35; Wolff/Raiser, Lehrbuch des Biirgerli-
chen Rechts III - Sachenrecht'®, 24.

83 Siehe bei S. 85 ff.

84 Aus diesem Grund eine Abgrenzbarkeit und Teilbesitzfihigkeit ablehnend: Berberich, Vir-
tuelles Eigentum, 1681.

8 Ernst/Schmidt/Beneken, Grundkurs Informatik’, 339; Fischer/Hofer, Lexikon der Informa-
tik?s, 3191,

86 Berberich, Virtuelles Eigentum, 169, der eine durch ,zwischengeschaltete Softwareebene®
erzeugte Abgrenzung als weite Losung von der ,kérperlichen Natur des Sachbegriffes® sieht und
daher einen Teilbesitz ablehnt.

% Gotz, in: BeckOGK, 1.10.2022, § 865 BGB Rn. 11; Gutzeit, in: Staudinger, 2018, § 865 BGB
Rn. 4; Schéfer, in: MuKo®, § 865 BGB Rn. 3.

88 Schdfer, in: MiKo®, § 865 BGB Rn. 3.

89 Vgl. ebenso bei der Parzellierung der Erdoberfliche in normativ abgegrenzte Sachen: S. 85.
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trager umgespeichert, also verschoben wird, noch, dass sie oft in Fragmenten auf
dem Datentriger abgelegt ist.”® Diese Umstinde beeinflussen weder den Bestand
der Dateien noch die Zugriffsmoglichkeit des Inhabers der digitalen Sachherr-
schaft. Stattdessen dienen sie der inneren Umstrukturierung des Datenspeichers
und der Optimierung seiner Nutzung. Der Inhaber der digitalen Sachherrschaft
behilt auch nach dem Umspeichern seine Sachherrschaft an der Verkorperung der
Software. Innerhalb der Logik des informationstechnischen Systems sind der Spei-
cherort sowie der Zusammenhang der Speicherfragmente zu jedem Zeitpunkt ein-
deutig bestimmt.

Dank dieser klaren Zuordnung bilden die Speicherzellen, in denen der Pro-
grammcode der Datei verkorpert ist, an der digitale Sachherrschaft besteht, ge-
meinsam einen abgegrenzten Teil des Datentragers, selbst wenn sich der Pro-
grammcode auf mehrere Fragmente verteilt oder wenn sich dndert, in welchen Spei-
cherzellen der Code verkorpert ist. Der Anbieter hat somit Teilmitbesitz an dem
vernetzten Gerit im Hinblick auf die Speicherzellen, in denen die Software verkor-
pert ist, an der seine digitalen Sachherrschaft besteht.”!

I11. Unmittelbarer Besitz des Anbieters trotz tatsichlicher Abhingigkeit

Mehrfach wurde bereits erwihnt, dass der Inhaber digitaler Sachherrschaft in der
Austibung seiner Sachherrschaft vom Inhaber der physischen Sachherrschaft ab-
hangig ist. Letzterer hat schliefflich in der Hand, ob er das Gerit an das Strom- und
Datennetz anschliefit. Diese tatsichliche Abhingigkeit wirft die Frage auf, ob der
Inhaber digitaler Sachherrschaft womdglich nur mittelbaren Besitz an dem Gerit
innehat. Auch im Hinblick auf einen Teilbesitz sind alle Besitzarten der §§ 854 ff.
BGB denkbar, einschliefllich eines mittelbaren Besitzes.”?

1. Mittelbarer Besitz als rechtlich vermittelter Besitz

Der Inhaber der digitalen Sachherrschaftist in der Ausiibung seiner Sachherrschaft
vom Inhaber der physischen Sachherrschaft abhingig. Ein unmittelbarer, physi-
scher Zugriff auf den Datentriger ist nicht moglich. Zudem ist die Austibung der
digitalen Sachherrschaft durch das informationstechnische System vermittelt.”

90 Aus diesem Grunde kritisch gegentiber einem Besitzschutz bei Datenbestinden, die frag-
mentiert iber mehrere Server verteilt gespeichert sind und stindigen Anderungen unterliegen:
Spindler, in: BeckOGK, 1.7.2022, § 823 BGB Rn. 139; Berberich, Virtuelles Eigentum, 168f. Wohl
ebenso Redeker, CR 2007, 265, 266, der Besitz an ,,,virtuellem* Speicherplatz ablehnt und Besitz
an verkorperter Software nur bei Besitz an der ganzen Festplatte annimmt.

9 Vgl. entsprechend Maume, MMR 2007, 620, 622f.; Kunz, Ausschluss aus Internetforen,
1251.; Redeker, CR 2011, 634, 639. Im Ergebnis wohl ebenso Spindler, in: BeckOGK, 1.7.2022,
§823 BGB Rn. 138.

92 Vgl. Gutzeit, in: Staudinger, 2018, § 865 BGB Rn. 2; Schdfer, in: MiiKo®, § 865 BGB Rn. 2.

% Fir einen mittelbaren Besitz eines Forenbetreibers an der Verkorperung eines Internetfo-
rums: 1. Feldmann/Heidrich, CR 2006, 406, 409.



116 § 2. Besitz dank digitaler Sachherrschaft

Genau in diesem Punkt unterscheidet sich — wie dargestellt wurde™ — die digitale
von der physischen Sachherrschaft. Man kann somit in der Tat von einer mittelba-
ren tatsichlichen Sachherrschaft sprechen. Eine solche mittelbare tatsichliche
Sachherrschaft fithrt indes noch nicht zu einem rechtlich nur mittelbaren Besitz im
Sinne des § 868 BGB.

Die mittelbare Natur des mittelbaren Besitzes im Sinne des § 868 BGB bezieht
sich nicht auf die tatsichliche Ebene der Sachherrschaft, sondern auf die rechtliche
Bewertung der Sachherrschaft des Besitzmittlers und dessen rechtliche Beziehung
zum mittelbaren Besitzer.”> Der mittelbare Besitz setzt mindestens zwei Personen
voraus — den Besitzmittler und den mittelbaren Besitzer.”® Der mittelbare Besitz
baut auf der tatsichlichen Sachherrschaft des Besitzmittlers auf”” und setzt dessen
Besitzmittlungswillen voraus.”® Er wird von diesem geistig und rechtlich, nicht
aber tatsichlich vermittelt.”

Der Besitzmittler mittelt dem mittelbaren Besitzer den Besitz aufgrund eines Be-
sitzmittlungsverhiltnisses.'®® Aus diesem Rechtsverhiltnis zwischen Besitzmittler
und mittelbarem Besitzer muss sich ein Herausgabeanspruch ergeben. Dieser An-
spruch ist nicht nur fiir das Bestehen des mittelbaren Besitzes, sondern auch zur
Bestimmung der Person, die mittelbarer Besitzer ist, entscheidend.'”! Der Heraus-
gabeanspruch ist zunichst Zeichen davon, dass der Besitzer im Sinne des §868
BGB nur ,auf Zeit“ zum Besitz berechtigt ist.'®> Der Herausgabeanspruch verdeut-
licht jedoch auch, dass der Besitzmittler sein Besitzrecht vom mittelbaren Besitzer
ableitet.!® Der Besitzmittler muss in Anerkennung dieser abgeleiteten Natur seines
Besitzes und des Herausgabeanspruches besitzen wollen (Besitzmittlungswil-
len).!°* Andernfalls kann kein mittelbarer Besitz bestehen. Dem mittelbaren Besitz
wohnt daher ein hierarchisches Element inne.

Bezogen auf den durch die digitale Sachherrschaft begriindeten Teilbesitz liegen
diese Voraussetzungen eines nur mittelbaren Besitzes nicht vor.!® Die digitale
Sachherrschaft begriindet eine eigene tatsichliche Sachherrschaft und nicht ledig-

9 Siehe oben bei S. 110.

% Vgl. zur Definition des mittelbaren Besitzes J. F. Baur/Stiirner, Sachenrecht'®, §7 Rn. 4, S. 68.

% Gutzeit, in: Staudinger, 2018, § 868 BGB Rn. 7.

97 Gutzeit, in: Staudinger, 2018, § 869 BGB Rn. 1.

9 Vgl. Schifer, in: MiiKo®, § 868 BGB Rn. 8ff.

9 Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht'®, 31.

190 Schifer, in: MiKo®, §868 BGB Rn. 11; Gutzeit, in: Staudinger, 2018, §868 BGB Rn. 16;
Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts 11T — Sachenrecht', 33.

01 Gutzeit, in: Staudinger, 2018, § 868 BGB Rn.23, §870 BGB Rn. 4; Wolff/Raiser, Lehrbuch
des Biirgerlichen Rechts ITI — Sachenrecht'®, 331.

192 1 F. Baur/Stiirner, Sachenrecht'®, § 7 Rn. 42 ff.; Schifer, in: MiKo?®, § 868 BGB Rn. 11; Gut-
zeit, in: Staudinger, 2018, § 868 BGB Rn. 17.

195 T F. Baur/Stiirner, Sachenrecht®®, §7 Rn.37ff.; Guizeit, in: Staudinger, 2018, §868 BGB
Rn.21; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht®, 32.

194 Gutzeit, in: Staudinger, 2018, § 868 BGB Rn. 24; Gierke, Deutsches Privatrecht IT - Sachen-
recht, 219.

195 Ebenso Berberich, Virtuelles Eigentum, 166f.; a. A. Beurskens, Privatrechtliche Selbsthilfe,
4251,
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lich eine rechtlich vermittelte Sachherrschaft. Umgekehrt besteht auch kein rechtli-
ches Besitzmittlungsverhaltnis oder ein entsprechender Besitzmittlungswillen des
Nutzers. Der Anbieter ist als Inhaber digitaler Sachherrschaft daher nicht lediglich
mittelbarer, sondern unmittelbarer Besitzer.

Etwas komplexer stellt sich die Besitzlage dar, wenn der Nutzer das Gerit nur
mietweise erworben hat und der Anbieter reine digitale Sachherrschaft innehat. In
diesem Fall tritt neben den unmittelbaren Teilmitbesitz des Anbieters aufgrund der
digitalen Sachherrschaft sein mittelbarer Besitz an dem Gerit als Ganzem aufgrund
des Mietverhaltnisses. Dass damit neben den Teilmitbesitz aufgrund digitaler Sach-
herrschaft ein mittelbarer Besitz tritt, steht der unmittelbaren Natur des Teilmitbe-
sitzes nicht entgegen. Ein Zusammentreffen von unmittelbarem und mittelbarem
Mitbesitz in einer Person ist bei Ehegatten bekannt, wenn ein Ehegatte Alleineigen-

tiimer eines Haushaltsgegenstands ist.!%

2. BankschliefSfach als Vergleichspunkt

Die tatsichliche Abhingigkeit des Anbieters bei der Ausiibung der digitalen Sach-
herrschaft legt einen Vergleich zur besitzrechtlichen Behandlung von Inhalten ei-
nes Bankschlief$fachs nahe. Dort ist der Bankkunde beim Zugriff auf den Schlief3-
fachinhalt von der Bank abhingig, die ihm den Zugang zum Schliefifach gewihren
muss.

Die Ahnlichkeit zwischen beiden Sachverhalten besteht zunichst darin, dass
zwischen der Herrschaft tiber das Behiltnis — das Schliefifach beziehungsweise ver-
netzte Gerit — und iber dessen Inhalt unterschieden werden kann. In beiden Fillen
befindet sich das Behiltnis dauerhaft und ausschliefflich im physischen Herr-
schaftsbereich des einen Beteiligten — der Bank beziehungsweise dem Nutzer als
Inhaber der physischen Sachherrschaft. Sie konnen de facto dartiber entscheiden,
ob der jeweils andere Beteiligte — der Bankkunde beziehungsweise der Anbieter als
Inhaber der digitalen Sachherrschaft — tiberhaupt auf das Behiltnis zugreifen kann.
Verwehrt die Bank den Zugang zu ihren Rdumen beziehungsweise trennt der Nut-
zer das Gerit vom Strom- oder Datennetz, so haben der Kunde beziehungsweise
der Anbieter keine Moglichkeit, auf den Inhalt des Behiltnisses zuzugreifen. Trotz
dieser Abhingigkeit von der Bank wird beziiglich des Inhaltes eines Bankschlief3-
fachs ein unmittelbarer Besitz des Kunden angenommen.!” Entsprechendes sollte
auch bei digitaler Sachherrschaft gelten. Die tatsichliche Abhingigkeit beim Zu-
griff auf eine Sache verhindert in beiden Fillen nicht den unmittelbaren Besitz.

Bei Bankschlieffichern wird nach herrschender Meinung nicht nur ein unmittel-
barer, sondern sogar ein alleiniger Besitz des Kunden am Inhalt des Schliefffaches

196 Vel. BGH v. 31.1.1979 — VIII ZR 93/78, NJW 1979, 976, 977.

197 OLG Diisseldorf v. 17.11.1995 — 7 U 216/94, NJW-RR 1996, 839, 840; Gutzeit, in: Staudin-
ger, 2018, § 866 BGB Rn. 14; Schdfer, in: MiKo®, § 866 BGB Rn. 5; Herrler, in: Griineberg®!, § 866
BGB Rn. 2; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts III — Sachenrecht!®, 37 Fn. 4.
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angenommen.'”® Begriindet wird dies damit, dass die Bank jeglichen Zugriff auf
den Inhalt des Schliefffaches unterlasse,'” dass die Bank keinen Besitzwillen be-
ziiglich des Inhalts des Schlieffachs habe!''? beziechungsweise dass der Mitverschluss
durch die Bank der Sicherung des Kunden und nicht einer Herrschaft tber den
Inhalt des Schliefffachs diene.!'! Hier besteht ein entscheidender Unterschied zu
digitaler Sachherrschaft. Die Moglichkeit einer Funktionssperre zeigt dies sehr
deutlich. Weder Anbieter noch Nutzer lassen die genannte Zurtickhaltung erken-
nen. Keiner von beiden hat daher Alleinbesitz. Sie stellen vielmehr Mitbesitzer be-
zuglich der Speicherzellen dar, in denen die Software verkorpert ist, an der dem
Anbieter digitale Zugriffsrechte zustehen.

IV. Zwischenfazit

Insgesamt lasst sich festhalten, dass die digitale Sachherrschaft dem Anbieter einen
unmittelbaren Teilmitbesitz an dem vernetzten Gerit im Hinblick auf diejenigen
Speicherzellen im Datentrager gewihrt, in denen die Software verkorpert ist, auf
die sich seine digitalen Zugriffsrechte beziehen.!"? Ein solcher Teilmitbesitz liegt
daher immer dann vor, wenn der Anbieter auf digitalem Wege die im Gerit verkor-
perte Software verindern kann. Dieser Teilmitbesitz des Anbieters trifft mit dem
Mitbesitz des Nutzers zusammen, den dieser aufgrund seiner physischen und wo-
moglich digitalen Sachherrschaft innehat. Wird das Gerit mietweise vertrieben, so
hat der Anbieter neben dem unmittelbaren Teilmitbesitz zudem mittelbaren Mitbe-
sitz an dem Gerit aufgrund des Mietverhiltnisses.

Nur kurz sei darauf hingewiesen, dass diese Erwigungen auch in umgekehrter
Perspektive gelten miissen, wenn also der Nutzer digitale Sachherrschaft beztiglich
Software innehat, die auf einem Cloud-Server des Anbieters verkorpert ist. Dazu
kann es etwa kommen, wenn der Nutzer Software, insbesondere digitale Inhalte,
auf den Datentrigern des Servers (,,in der Cloud®) speichern kann und digitale Zu-
griffsrechte, insbesondere Schreibrechte, beztiglich dieser von ithm gespeicherten
Software erhilt. In diesem Fall kann der Nutzer tiber das Schicksal der verkorper-
ten Dateien entscheiden und erhilt damit digitale Sachherrschaft beziiglich der
Speicherzellen, in denen diese Software verkorpert ist. Die digitale Sachherrschaft
des Nutzers fiihrt dann — entsprechend der digitalen Sachherrschaft des Anbieters

108 OLG Celle v. 5.10.1926 — 7 U 94/26, JW 1927, 73, 73; OLG Diisseldorf v. 17.11.1995 - 7 U
216/94, NJW-RR 1996, 839, 840; Gutzeit, in: Staudinger, 2018, §866 BGB Rn. 14; Schdfer, in:
MiiKo?, § 866 BGB Rn.5; Herrler, in: Grineberg®!, § 866 BGB Rn.2; Wolff/Raiser, Lehrbuch des
Biirgerlichen Rechts IIT — Sachenrecht', 37 Fn.4; K. Miiller/Gruber, Sachenrecht, Rn.234; vgl.
J. F. Baur/Stiirner, Sachenrecht'®, §55 Rn. 17, S.7561{.; a. A. Werner, JuS 1980, 175, 175: Mitbesitz.

199 Schiifer, in: MiiKo®, § 866 BGB Rn. 5; kritisch Werner, JuS 1980, 175, 176.

10 Herrler, in: Griineberg®, § 866 BGB Rn. 2.

" Gutzeit, in: Staudinger, 2018, § 854 BGB Rn. 37.

112 Womoglich in diese Richtung argumentierend Sander, WuB 2022, 175, 176. Ebenfalls fiir
einen Mitbesitz: Magnus, Fernkontrolle, 3651.
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an der im Gerit verkorperten Software — zu einem Teilmitbesitz des Nutzers am
Server des Anbieters im Hinblick auf die Speicherzellen, in denen die Software
verkdrpert ist, an der die Schreibrechte des Nutzers bestehen.!”> Wird der Nutzer
dann am Zugriff auf diese Software gehindert oder wird sie geloscht, so kann dies
— neben etwaigen vertraglichen Anspriichen — zu Anspriichen des Nutzers auf-

grund einer Beeintrichtigung seines Besitzes fiihren.'*

D. Einschrankung des possessorischen Besitzschutzes

In der Literatur wird verbreitet angenommen, dass eine Softwaresperre durch den
Anbieter eines vernetzten Gerits eine verbotene Eigenmacht darstelle, die posses-
sorische Besitzschutzanspriiche des Nutzers eroffne.!”” Sofern der Anbieter digita-
le Sachherrschaft und damit — nach hier vertretener Ansicht — Teilmitbesitz an dem
Gerit innehat, stehen einem possessorischen Besitzschutz jedoch erhebliche Hiir-
den entgegen.

Wie umfangreich unterschiedliche Personen eine Sache nutzen diirfen, die sich in
threm Mitbesitz befindet, lasst sich regelmiflig nicht ohne Riickgriff auf das Rechts-
verhiltnis zwischen den Mitbesitzern bestimmen. Ein Schutz der Mitbesitzer un-
tereinander konfligiert daher mit dem Grundgedanken des possessorischen Besitz-
schutzes, die dem Besitz zugrundeliegende Rechtslage nicht zu beriicksichtigen
(vgl. § 863 BGB).!!® Gemifl § 866 BGB findet unter Mitbesitzern dementsprechend
ein Besitzschutz insoweit nicht statt, als es sich um die Grenzen des den einzelnen
zustehenden Gebrauchs handelt. Im Folgenden wird dargestellt, wie sich diese
Einschrinkung auf den possessorischen Besitzschutz''” zwischen Nutzer und An-
bieter in den Fillen auswirkt, in denen der Anbieter Teilmitbesitz aufgrund digita-

13 Kunz, Ausschluss aus Internetforen, 1251.: ,vollwertige Besitzposition®; im Ergebnis wohl
ebenso Spindler, in: BeckOGK, 1.7.2022, §823 BGB Rn. 138; vgl. entsprechend Maume, MMR
2007, 620, 6221.; vgl. auch Berberich, Virtuelles Eigentum, 167ff., der jedoch wegen Zweifeln an
der Abgrenzbarkeit verkorperter Datenbestinde einen Teilbesitz ablehnt; vgl. auch Redeker, CR
2011, 634, 639.

114 Befindet sich der Server des Anbieters im Ausland, richten sich allerdings die Fragen der
Existenz und Reichweite einer sachenrechtlichen Schutzposition des Nutzers nach dem Recht des
Belegenheitsorts des Servers als sog. lex rei sitae, vgl. Art.43 EGBGB. Beziiglich eines sachen-
rechtlichen Schutzes vor Funktionssperren des vernetzten Gerits, kommt es demgegentiber bei
inlindischer Belegenheit des Gerits zur Anwendung deutschen Sachenrechts.

115 Siehe zur Meinungsstand oben bei S.22ff.

116 BGHv.26.3.1974 - VIZR 103/72, NJW 1974, 1189, 1191; Protokolle, 3361 f. = Mugdan, Mate-
rialien III, 510; Gutzeit, in: Staudinger, 2018, §866 BGB Rn.25; Schifer, in: MiKo®, §866 BGB
Rn.13; Wieling, Sachenrecht I — Sachen, Besitz und Rechte an beweglichen Sachen?, §5 IV 6. ¢),
S.223; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts IIT — Sachenrecht!, 64; Wolff, Jher]b 44
(1902), 143, 17241.; J. F. Baur/Stiirner, Sachenrecht'®, §7 Rn. 83, S. 87; Wendt, AcP 74 (1889), 135, 1671.

117" Siehe dazu, inwiefern Funktionssperren Besitz beziehungsweise Eigentum des Nutzers be-
eintrachtigen unten ab S.159.



120 §2. Besitz dank digitaler Sachherrschaft

ler Sachherrschaft innehat.'"® Von § 866 BGB unbetroffen bleibt der possessorische
Besitzschutz, wenn der Anbieter keine digitale Sachherrschaft und damit keinen
Teilmitbesitz innehat oder wenn die Beeintrichtigung durch eine dritte Person,
etwa einen Hacker erfolgt.

1. Ausschluss des possessorischen Besitzschutzes nach § 866 BGB

Wie weit § 866 BGB den possessorischen Besitzschutzes ausschliefit, wird pointiert
dahingehend paraphrasiert, dass zwischen Mitbesitzern ein possessorischer Schutz
vor einer Besitzentzichung, nicht jedoch einer Besitzstérung moglich bleibt.!”?
Zwischen den Merkmalen der Besitzentziehung und Besitzstorung besteht jedoch
ein quantitativer und kein qualitativer Unterschied'?® — weshalb in dieser Arbeit
auch einheitlich von dem Merkmal der Besitzbeeintrichtigung gesprochen wird.'*!
Die Verknappung des §866 BGB auf die Formel, dass der possessorische Schutz
nur vor Besitzstorungen ausgeschlossen wird, ist daher zwar zur Orientierung hilf-
reich, greift jedoch zu kurz, um den Ausschluss des possessorischen Besitzschutzes
abschlieflend zu konturieren.

Dass die Differenzierung zwischen Besitzstorung und -entziehung nur einge-
schriankt hilft, zeigt sich, wenn betont wird, dass ein Schutz gegeniiber einer Besitz-
storung trotz §866 BGB moglich bleibe, wenn der Mitbesitzer durch die Stérung
faktisch vom Gebrauch der Sache ausgeschlossen werde und die Stérung damit einer
Besitzentziehung gleichkomme.'?? Diese Klarstellung fufit einerseits auf der Pri-
misse, dass Besitzstorung und -entziehung klar abzugrenzende, diskrete Kategori-
en darstellen, stellt andererseits diese Primisse durch die Gleichstellung einer be-
sonders invasiven Besitzstorung mit einer Besitzentziehung jedoch selbst infrage.

Aus der Perspektive seines Regelungszwecks'?® lisst sich § 866 BGB derart ver-
stehen, dass ein possessorischer Rechtschutz nur er6ffnet sein soll, wenn man ohne
Kenntnis des Rechtsverhiltnisses zwischen den Mitbesitzern davon ausgehen kann,

18 1E.a.A. Kuschel, AcP 220 (2020), 98, 116 1f.

9 Gutzeit, in: Staudinger, 2018, §866 BGB Rn.25; Schifer, in: MiiKo®, §866 BGB Rn. 13;
BGH v. 14.1.1959 — V ZR 82/57, NJW 1959, 1364, 1365; vgl. J. F. Baur/Stiirner, Sachenrecht'®, §7
Rn.83,S.87. Vgl. BGH v. 26.10.2022 - XII ZR 89/21, NJW 2022, 3575, Rn. 231.

120 Vgl. BGH v. 23.11.2007 — LwZR 5/07, NJW 2008, 580, Rn. 12; Herrler, in: Griineberg®,
§ 858 BGB Rn. 3; Gutzeit, in: Staudinger, 2018, § 858 BGB Rn. 14: Besitzstorung als ,,jede Beein-
trichtigung des Besitzes, die [...] nicht Entziehung ist.“ Im Ergebnis ebenso Wieling, Sachenrecht
I - Sachen, Besitz und Rechte an beweglichen Sachen?, §5 II. 2. a), S. 188.

121 Sjehe unten bei S. 142 ff.

122 Gutzeit, in: Staudinger, 2018, § 866 BGB Rn. 25; Schifer, in: MiiKo®, § 866 BGB Rn. 13.

125 Vgl. dazu BGH v. 26.3.1974 — VI ZR 103/72, NJW 1974, 1189, 1191; Protokolle, 3361f. =
Mugdan, Materialien I11, 510; Gutzeit, in: Staudinger, 2018, § 866 BGB Rn. 25; Schifer, in: MiKo®,
§ 866 BGB Rn. 13; Wieling, Sachenrecht I - Sachen, Besitz und Rechte an beweglichen Sachen?, §5
IV 6. e), S.223; Wolff/Raiser, Lehrbuch des Biirgerlichen Rechts IIT — Sachenrecht', 64; Wolff,
JherJb 44 (1902), 143, 1721f.; . F. Baur/Stiirner, Sachenrecht'®, §7 Rn. 83, S.87; Wendt, AcP 74
(1889), 135, 1671.; Strobel, NJW 2022, 2361, 2362f.
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dass eine Beeintrachtigung des Mitbesitzes vorliegt und es somit nicht lediglich um
die Grenzen des Gebrauchs geht, der den Mitbesitzern jeweils zusteht.!** Dies wird
der Fall sein, wenn die Beeintrichtigung so weitreichend ist, dass sie den Fortbe-
stand der tatsichlichen Sachherrschaft des Mitbesitzers so grundlegend infrage
stellt, dass man nicht mehr von einem Mitbesitz ausgehen kann. So etwa, wenn dem
Mitbesitzer jegliche Gebrauchs- oder Einwirkungsmoglichkeiten, die thm vorher
offenstanden, umfassend vorenthalten werden oder ihm die Sache durch eine Weg-
nahme dauerhaft entzogen wird.'*

Selbst bei einer Wegnahme der Sache diirfte der possessorische Besitzschutz un-
ter den Mitbesitzern jedoch nicht per se eréffnet sein. Zumindest, wenn es sich um
eine nur voriibergehende Wegnahme handelt oder diese den Teil eines vom Verkehr
anerkannten typischen Gebrauchs der Sache bildet, diirfte die voriibergehende Ent-
ziehung der physischen Zugriffsmoglichkeit lediglich ,,die Grenzen des den einzel-
nen [Mitbesitzern] zustehenden Gebrauchs® betreffen, sodass nach §866 BGB ein
possessorischer Besitzschutz ausgeschlossen und der Betroffene auf petitorischen
Rechtsschutz verwiesen ist.

§866 BGB sperrt nicht allein die Besitzschutzanspriiche der §§ 861 ff. BGB, son-
dern wirkt sich auch im Schadensersatzrecht aus. Dabei ist zu differenzieren.!?® Aus-
geschlossen ist ein Anspruch nach §823 Abs.2 BGB in Verbindung mit § 858 BGB,
soweit dieser — wegen der Isolierung des possessorischen Rechtschutzes vor dem
petitorischen Verhiltnis — zu einem Schadensersatzanspruch fithren konnte, ohne
dass ein mogliches Besitzrecht des schidigenden Mitbesitzers gepriift wiirde.'”” Ein
Schadensersatzanspruch aus §823 Abs.1 BGB aufgrund einer Besitzbeeintrichti-
gung ist demgegeniiber unproblematisch weiter erdffnet, da ein solcher mit der
Priifung eines moglichen Besitzrechts des schidigenden Mitbesitzers einhergeht.!?®
Unberiihrt bleibt von §866 BGB auch der petitorische Besitzschutz sowie son-
stige Schadensersatzanspriiche. Sie sind auch zwischen Mitbesitzern moglich,'®

124 Vgl. Schifer, in: MiKo?, § 866 BGB Rn. 13; Magnus, Fernkontrolle, 299.

125 Vgl. OLG Kaln v. 6.10.1977 — 18 U 100/77, MDR 1978, 405; LG Koln v. 26.9.2018 — 13 S
162/17, BeckRS 2018, 27150, Rn. 7.

126 BGH v. 26.3.1974 — VI ZR 103/72, NJW 1974, 1189, 1190; Wieling, Sachenrecht I — Sachen,
Besitz und Rechte an beweglichen Sachen?, §5 1V 6. e), S.223; Gurzeit, in: Staudinger, 2018, § 861
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ZR 21/58, NJW 1960, 1201, 1204.
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§ 861 BGB Rn.30; Wieling, Sachenrecht I - Sachen, Besitz und Rechte an beweglichen Sachen?, §5
IV 6. ¢), S.223; J. F. Baur/Stiirner, Sachenrecht'®, §9 Rn.36, S.102; a. A. Medicus, AcP 165 (1965),
115, 139; Wieser, JuS 1970, 557, 560f.
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scheiden jedoch aus, sofern sich die entsprechende Beeintrichtigung der Rechtspo-
sitionen des Nutzers als rechtmiflig herausstellt.'*

I1. Ausschluss des possessorischen Besitzschutzes bei vernetzen Geriten

Bei vernetzten Geriten schliefit {866 BGB weitgehend einen possessorischen Be-
sitzschutz aus — sowohl zugunsten des Nutzers (dazu bei 1.) als auch zugunsten des
Anbieters (dazu bei 2.).

1. Besitzschutz zugunsten des Nutzers

§866 BGB verhindert meist einen possessorischen Besitzschutz zugunsten des
Nutzers in den Fille<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>