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Geleitworte

 Geleitwort von Hartmut Ihne

 Einordnung: Achter Kontinent, Digital Turn und die Verbraucher

 I. Kontinente
Vielen ist die Tatsache und deren Tragweite noch nicht bewusst: Wir haben den achten 
Kontinent entdeckt. Seit ihren Anfängen lebt die Menschheit auf der Erdoberfläche. Nach 
den letzten großen tektonischen Verschiebungen vor Jahrmillionen zählt die Geografie sie-
ben Kontinente. Diese Kontinente sind im Kern physikalisch-biologisch-chemische Enti-
täten. Auf ihnen, in ihnen und mit ihnen lebt der Homo sapiens seit rund 300.000 Jahren. 
Die menschliche Kultur, die Gesellschaften, die Staaten, die Märkte sind an den Boden 
und den mit ihm verbundenen dreidimensionalen Raum als Ausgangspunkt gebunden. Er 
ist die Grundlage unserer Existenz und Aktionsraum der Individuen. Wir sprechen deshalb 
auch gerne vom Boden der Tatsachen, wenn wir Realität meinen. An diese Realität sind 
wir gewöhnt. In ihr wohnen wir. Oder richtiger: wohnten wir.

 II. Achter Kontinent – Digital Turn
Noch einmal: Wir haben den achten Kontinent entdeckt, den digitalen Kontinent. Mit ihm 
ist eine neue Ontologie1 im Entstehen, deren Radikalität und Disruptivität wir noch nicht 
begreifen. Zivilisationsbruch? Wesentliche Teile unseres Lebens finden zunehmend in di-
gitalen Räumen statt – Kommunikation, Wirtschaft, Politik, Recht, Konflikte und leider 
auch Kriege.

In den digitalen Räumen finden sich häufig mehr Daten über uns als in den analogen 
Räumen. Die globalen Finanzmärkte z. B. sind beinahe vollständig auf den digitalen Kon-
tinent gewandert. Finanztransaktionen finden inklusive der vertragsrechtlichen Dimensio-
nen wesentlich algorithmengesteuert statt. Die Wissens- und Informationssuche wird von 

1 Vgl. dazu Hartmut Ihne: Vom Internet, seiner Verfassung, der Netzgesellschaft und ihrem Gesell-
schaftsvertrag. In: Bonner Perspektiven, Magazin der Bonner Akademie für Forschung und Lehre 
praktische Politik (BAPP), November 2012.
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Suchmaschinen und deren Algorithmen gesteuert. Kommunikation findet immer stärker 
in und durch Social Media und ihren Echoräumen statt, verwoben mit automatisierten 
Bots. Verwaltungen werden digitalisiert, politische Kernprozesse wie Wahlen ebenso, 
auch die Erfassung unserer bürgerlichen Identitäten. Die digitalen Märkte der Internet-
ökonomie haben sich längst neben den analogen Märkten etabliert und verdrängen diese 
zum großen Teil. Methoden der KI wie generative Sprachmodelle, Deep Fakes etc. for-
dern unsere klassischen epistemologischen Herangehensweisen an Realität und Wahrheit 
heraus. Der Augenschein und das Gehörte gelten nicht mehr als Wahrheitsgründe. Die 
Vervielfältigung der „Welten“ irritiert. Ein „digital turn“ findet statt. Wir können die 
Gesamtheit der Wirklichkeit nicht mehr ohne die digitale Welt verstehen. Schleichend 
verändern sich auch Verhaltensmuster. Was macht das mit den Menschen, und welche 
Probleme ergeben sich?

 III. Architekten
Noch sind wir am Anfang des digitalen „Wohnens“ auf dem achten Kontinent. Es gibt 
eine spezifische Differenz zum Bisherigen. Anders als die analogen Kontinente ist der 
digitale Kontinent nichts empirisch bereits Vorgefundenes, er ist etwas Gemachtes, 
etwas noch im Werden Befindliches. Der digitale Kontinent wird von uns selbst gebaut, 
seine Bausteine sind Hard- und Software. Das ist Chance und Risiko zugleich. Seine 
technologischen Architekten sind die Programmierer:innen, die Administrator:innen 
und die KI. Sie konditionieren in der algorithmischen Tiefenstruktur die Möglichkeits-
bedingungen der entstehenden digitalen Designs und Realitäten. Der Mensch wird 
Weltenschöpfer. „Homo Deus“ wie Yuval Noah Harari seine „Geschichte von morgen“ 
überschreibt.

 IV. Verfasstheit
Der digitale Lebensraum muss in vielerlei Hinsicht gestaltet werden, um gesellschaftlich, 
ökonomisch, politisch funktional und kompatibel zu sein. Er braucht eine rechtlich- 
ethische Verfasstheit, die nicht hinter die rechtlich-ethische der analogen demokratischen 
Welt zurückfallen darf.

 V. Bewohner bloß User?
Wer sind die Bewohner:innen des neuen Kontinents? In der Regel spricht man noch von 
„User:innen“, ich denke aber, dass der Begriff viel zu eng ist und nicht die Potenziale und 
zukünftigen Formen des achten Kontinents widerspiegelt. Denn er legt nahe, dass man den 
digitalen Raum und seine Möglichkeiten bloß „benutzt“ – als Tools und Instrumente –, ihn 
aber nicht auch in neuer Weise bewohnt und gestaltet, also in (!) ihm und Teil von ihm ist. 
Zuckerbergs „Metaverse“ ist nur ein Anfangsversuch. Ähnlich wie in der analogen Welt 
müssen wir lernen, uns auch zukünftig in der digitalen Welt zu betrachten, als Individuen, 
als Gesellschaftsmitglieder, als Marktteilnehmer:innen, als Fachleute in den Berufen etc., 
d. h. funktionsadäquat – nicht bloß als User:innen.

Geleitworte
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 VI. Neuland Verbraucherinformatik
Damit sind wir u. a. bei den Verbraucher:innen, also den Haushalten und Individuen, die 
am Markt von Gütern und Dienstleistungen in der digitalen Welt teilnehmen. Das 
 vorliegende Lehrbuch konzediert in seinen Annahmen den „digital turn“ unserer Lebens-
welt. Die beteiligten Wissenschaftler:innen haben sich seit einer Reihe von Jahren syste-
matisch und methodisch mit der digitalen Transformation der Gesellschaft und den Aus-
wirkungen auf Verbraucher:innen und deren Konsumpraktiken beschäftigt. Sie sind Vor-
reiter:innen in diesem Forschungsfeld. Es war und ist von herausragender wissenschaftlicher 
Bedeutung, dass es der Gruppe gelungen ist, das Konzept einer Disziplin „Verbraucher-
informatik“ zu entwickeln und auszubauen. Die am vorliegenden Lehrbuch beteiligten 
Wissenschaftler:innen tragen seit einigen Jahren in ihren Forschungsarbeiten zur Ent-
wicklung der Disziplin „Verbraucherinformatik“ bei. Die Autor:innen haben mit ihrem 
Lehr- und Forschungsgebiet wissenschaftliches Neuland betreten.

In sechs Kapiteln umreißen sie den Stand der Verbraucherinformatik: Grundsatzkapitel 
zu Einordnung und Hintergrund, zu den Grundlagen der Verbraucherinformatik, zu digita-
len Haushalten und Märkten, zum digitalen Verbraucherschutz, zur digitalen Ver-
antwortung und Ethik, zur Gestaltungsaufgabe der Verbraucherinformatik.

Die Verbraucherinformatik ist eine noch junge, aber wichtige Disziplin, die ausgehend 
vom Begriff Verbraucher:in ein inter- und transdisziplinäres Feld zwischen Informatik, 
Wirtschaftswissenschaften, Sozialwissenschaften, Anthropologie, Psychologie, Medizin, 
Philosophie und Ethik umspannt. Die Verbraucher:innen werden in ihren Rollen als Sub-
jekt und Objekt digitaler Märkte für Güter und Dienstleistungen und als Nutzer:innen di-
gitaler Tools erforscht und beschrieben. Der Ausdruck „Verbraucherinformatik“ geht üb-
rigens zurück auf die Diskussion um „Consumer Informatics“ zu Beginn der 2000er- 
Jahre.2 Allerdings bezog sich der Ausdruck in der Diskussion auf den Gesundheitsbereich 
(Health and Social Care) im Sinne von „Consumer Health Informatics“. Die Öffnung für 
den gesamten Verbraucherbereich aber ist Ziel und Erfolg der Arbeiten um die Gruppe am 
Institut für Verbraucherinformatik (IVI) der Hochschule Bonn-Rhein-Sieg in Kooperation 
mit der Universität Siegen.

Das Lehrbuch richtet sich in erster Linie an Studierende nicht nur der Informatik, son-
dern vieler Disziplinen. Es ist aber auch für interessierte Leser:innen, die sich mit der 
Rolle von Verbraucher:innen in der digitalen Welt befassen wollen, ein Gewinn. Man kann 
es schon jetzt zu Recht als Standardwerk bezeichnen, da es zurzeit keine vergleichbare 
Darstellung von Theorie, Grundlagen und Anwendung der Verbraucherinformatik gibt.

Ich beglückwünsche die Kolleg:innen Alexander Boden, Gunnar Stevens, Lena 
Recki, Paul Bossauer und Dirk Schreiber (sowie alle weiteren Beitragsautor:innen) 
zu  ihren spannenden und erfolgreichen Arbeiten an einem wichtigen Thema zur 

2 Rosemary Nelson und Marion J.  Bell: Consumer Informatics  – Applications and Strategies in 
Cyber Health Care, Springer New York (2004).
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 Erforschung von Bedingungen und Möglichkeiten der digitalen Welt und danke für die 
Ausdauer beim Betreten von akademischem Neuland.

 Geleitwort von Christian Bala und Wolfgang Schuldzinski

Der Verbraucherforschung mangelt es an Lehrbüchern. In den letzten zehn Jahren musste 
man schon tief in die Regale der Hochschulbibliotheken greifen, um Werke zu finden, mit 
denen sich Studierende über Verbraucherpolitik und Verbraucherschutz informieren konn-
ten. Eine Ausnahme bildeten die Rechtswissenschaften, die sich mit dem Verbraucher-
recht befassten. Darüber hinaus waren die meisten Publikationen veraltet, erschienen sie 
doch zu einer Zeit, in der die Verbraucherforschung noch eine wichtige Rolle spielte: 
„Konsum und Nachfrage“ von Erich und Monika Streissler erschien 1966. Die „Grund-
lagen der Verbraucherpolitik“ von Bernd Biervert, Wolf Friedrich Fischer-Winkelmann 
und Reinhard Rock wurden 1977 veröffentlicht. Nach Eberhard Kuhlmanns „Verbraucher-
politik“ von 1990 kam nicht mehr viel. Einzig das Marketing-Lehrbuch „Konsumenten-
verhalten“ von Werner Kroeber-Riel (erstmals 1975) zeigt Kontinuität (nach Koerber-Riels 
Tod 1995 übernahm ab der 6. Auflage von 1996 Peter Weinberg und ab der 9. Auflage von 
2009 Andrea Gröppel-Klein).

Die Welt der Verbraucher:innen drehte sich weiter, während die Hochschullehre und 
Forschung zu Verbraucherpolitik und -schutz nur in Nischen existierte und die Ein-
führungen in das Thema langsam, aber sicher veralteten. Erst mit der Wiederentdeckung 
und -belebung der Verbraucherforschung zu Beginn der 2010er-Jahre erschienen wieder 
Werke, die nicht nur von historischem Nutzen waren: 2017 wurde der interdisziplinäre 
Band „Verbraucherwissenschaften“ von Peter Kenning, Andreas Oehler, Lucia A. Reisch 
und Christian Grugel herausgegeben (2. Auflage 2021). Mit „Verbraucherpolitik“ von 
Mirjam Jaquemoth und Rainer Hufnagel erschien 2018 tatsächlich ein didaktisch konzi-
piertes Lehrbuch für Studierende. Seither wurde eine Reihe von Publikationen veröffent-
licht, die sich in der Hochschullehre einsetzen lassen.

Ein blinder Fleck blieb aber ausgerechnet in jenem Bereich, der wohl die ein-
schneidendsten Entwicklungen des Verbraucheralltags hervorgebracht hat und dessen Dy-
namik die Verbraucher:innen vor immer neue Probleme stellt. Zwar gibt es unzählige 
Informatiklehrbücher, welche die technischen Grundlagen für die digitale Welt bereit-
stellen, doch der:die Verbraucher:in beziehungsweise Nutzer:in kommt darin nicht oder 
nur am Rande vor. Auch gibt es mittlerweile Werke, die sich mit der digitalen Ethik in der 
Lehre auseinandersetzen, doch eine verbraucherorientierte Perspektive blieb ein Desiderat.

Der vorliegende Band „Verbraucherinformatik“ schließt diese Lücke. Die Herausge-
ber:innen haben einen interdisziplinären Anspruch; sie möchten „Studierende der Wirt-
schafts- und Sozialwissenschaften sowie der angewandten Informatik“ erreichen. Das 
noch junge Institut für Verbraucherinformatik an der Hochschule Bonn-Rhein-Sieg, aus 
dessen Reihen die Autor:innen größtenteils stammen, hat es sich zum Ziel gesetzt, die Di-
gitalisierung des Konsums stärker in den Fokus zu rücken und die „fragmentierten 

Geleitworte
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Forschungsarbeiten verschiedener Fachdisziplinen in der Lehre zusammenzuführen“. 
Dazu trägt dieses Lehrbuch bei, indem es die verschiedenen Aspekte wie beispielsweise 
IT- Sicherheit des digitalen Konsums, Datenschutz, Digitalisierung des Haushalts oder 
 Nachhaltigkeit zusammenführt und auf verständliche Weise vermittelt. Damit wird nicht 
nur die Ausbildung zukünftiger Verbraucherforscher:innen unterstützt und verbessert, 
auch für die Praxis des Verbraucherschutzes und verbraucherpolitische Akteur:innen kann 
ein solches Buch von Nutzen sein.

Die Gründung des Instituts für Verbraucherinformatik und die Veröffentlichung des 
vorliegenden Lehrbuchs zeigen, dass die Entwicklung der Verbraucherwissenschaften 
voranschreitet. Die Initiativen auf Bundesebene mit Förderprogrammen und dem Netz-
werk Verbraucherforschung, die Organisationen des wissenschaftlichen Austauschs und 
der Kommunikation wie das Kompetenzzentrum Verbraucherforschung der Verbraucher-
zentrale NRW e. V. (KVF NRW) oder das Netzwerk „Konsum neu denken“, die Orte der 
Forschung wie die Forschungsstelle Konsumkultur der Universität Hildesheim, das 
Forschungszentrum Verbraucher, Markt und Politik, das Kompetenzzentrum Verbraucher-
forschung und nachhaltiger Konsum oder das Institut für Verbraucherwissenschaften (IfV) 
haben Wirkung gezeigt und bilden ein Netzwerk, in dem mit unterschiedlichen Ansätzen 
und Schwerpunkten die Verbraucherwissenschaften zum Nutzen der Verbraucher:innen 
weiterentwickelt werden. Aus Sicht der Verbraucherarbeit, die gerne und gut mit der 
Wissenschaft zusammenarbeitet, ist dies ausdrücklich zu begrüßen.

Geleitworte
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Vorwort der Herausgeber:innen

Das vorliegende Werk soll einen Beitrag zur Fundierung der Verbraucherinformatik leis-
ten, einer noch jungen Disziplin an der Schnittstelle zwischen Verbraucherforschung und 
Wirtschaftsinformatik. Es stellt den Versuch dar, zentrale Theorien und Anwendungsfelder 
im Zusammenhang mit der Digitalisierung des Konsums im Alltag von Privathaushalten 
zu einem systematischen und umfassenden Forschungsfeld zusammenzuführen. Dabei 
verbindet die Verbraucherinformatik technische Ansätze der Informatik (wie Consumer 
Analytics und Informationssysteme) mit Konsumtheorien und Ansätzen der Verbraucher- 
und Wirtschaftswissenschaften (wie etwa digitalen Marktmechanismen). Ein Schwer-
punkt liegt darüber hinaus auf zentralen Querschnittaspekten der Digitalisierung des Pri-
vaten, wie insbesondere den Themen IT-Sicherheit und Privatheit, sowie Nachhaltigkeit 
und Fairness.

In der Verbraucherforschung blickt das Thema Digitalisierung des Konsums zum Zeit-
punkt der Drucklegung auf eine 10-jährige Geschichte zurück, die sich maßgeblich auf die 
Gründung der Abteilung Verbraucherpolitik; Digitale Gesellschaft; Verbraucherrechts-
durchsetzung am BMJV im Jahr 2013 sowie der Einsetzung des Sachverständigenrats für 
Verbraucherfragen im Jahr 2014 zurückführen lässt. Besonders hervorheben muss man 
hier zudem die Arbeit der Verbraucherzentralen sowie die neu gegründete Abteilung für 
Digitalen Verbraucherschutz des Bundesamts für Sicherheit in der Informations-
technik (BSI).

In der Wirtschaftsinformatik wurde der Grundstein für die Verbraucherinformatik- 
Agenda im Jahr 2019 in einem von den Verfassern organisierten Grundlagen-Workshop 
im Rahmen der 14. Internationalen Konferenz für Wirtschaftsinformatik (WI) in Siegen 
gelegt. Fast zeitgleich fand unabhängig davon ein Experten-Workshop zur Verbraucher-
informatik des Forschungszentrums Verbraucher, Markt und Politik (CCMP) an der 
Zeppelin Universität statt. Im Jahr 2021 wurde ausgehend von diesen Vorarbeiten an der 
Hochschule Bonn-Rhein-Sieg das bundesweit erste Institut für Verbraucherinformatik 
(IVI) gegründet.1

1 Vgl. https://www.h-brs.de/de/wiwi/verbraucherinformatik, Zugriff am 21.11.2023.

https://www.h-brs.de/de/wiwi/verbraucherinformatik
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Mit seinem engen Kooperationspartner, der Universität Siegen, soll das IVI die Lehre 
und Forschung zu Themen des digitalen Konsums unterstützen, die verschiedenen An-
sätze der unterschiedlichen Forschungsdisziplinen, die sich bereits mit der Thematik be-
schäftigen, zusammenführen und systematisieren sowie auch die Sichtbarkeit der neuen 
Forschungsdisziplin fördern. Ein Kernziel des Instituts ist die Ausbildung wissenschaft-
lich hoch qualifizierten Personals, das sich in der Anzahl von Promotionsstudierenden im 
Bereich der Verbraucherinformatik widerspiegelt. Um dieses Themenfeld auch tiefer in 
der Hochschullehre zu verankern, ist im Herbst 2023 ein eigenes Vertiefungsfach im Rah-
men des BWL-Bachelorstudiums an der Hochschule Bonn-Rhein-Sieg gestartet, wo sich 
die Studierenden mit den Grundlagen sowie auch der Praxis der Verbraucherinformatik 
auseinandersetzen. Das vorliegende Lehrbuch soll dabei als Grundlage dienen und auch 
die Begründung weiterer Studiengänge zur Verbraucherinformatik fördern.

Als Herausgeber:innen möchten wir an dieser Stelle insbesondere den Kolleg:innen aus 
unserer Forschergruppe „Verbraucherinformatik“ an der Hochschule Bonn-Rhein-Sieg 
sowie der Universität Siegen danken,2 die als Autor:innen der enthaltenen Beiträge dieses 
Buch mit Leben gefüllt haben. Besonderer Dank gilt dabei Gabriela López-Garro, die als 
Designerin die Abbildungen unseres Lehrbuchs erstellt hat. Weiterhin danken möchten wir 
auch dem Präsidium unserer Hochschule sowie dem Fachbereich Wirtschaftswissen-
schaften für die Unterstützung unseres Instituts. Nicht zuletzt danken wir unseren Ko-
operationspartnern aus Wissenschaft und Praxis sowie auch ganz besonders unseren Stu-
dierenden, denen dieses Buch gewidmet ist.

Sankt Augustin, Deutschland Alexander Boden  
  Gunnar Stevens  
  Lena Recki  
  Paul Bossauer  
  Dirk Schreiber  
 

2 Vgl. https://www.verbraucherinformatik.de, Zugriff am 21.11.2023.

Im November 2023

Vorwort der Herausgeber:innen

http://www.verbraucherinformatik.de
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Digitale Produkte und Dienstleistungen spielen eine immer zentralere Rolle im Leben der 
Verbraucher:innen. So haben mobile Geräte mit Internetzugang Einzug in fast alle Lebens-
bereiche gehalten. Apps verwalten unsere Finanzen, dienen zur Kommunikation mit 
dem:der Ärzt:in, schließen die Haustüre auf und zu oder messen, wie viele Schritte wir am 
Tag gelaufen sind. In bestimmten Produktsegmenten wird es immer schwieriger, ein Gerät 
zu finden, das nicht auf irgendeine Art und Weise „smart“ und mit Internetzugang ver-
bunden ist. Auch die Übertragung und die Art und Weise des Medienkonsums haben sich 
geändert. Statt linearem Fernsehen und der Plattensammlung im Regal werden Filme und 
Musik heute per Internet als Stream konsumiert. Durch die dabei anfallenden Daten wer-
den neue Geschäftsmodelle möglich, die auf Analysen und Empfehlungsalgorithmen ba-
sieren und häufig werbefinanziert werden – mit Folgen für die Souveränität der Verbrau-
cher:innen sowie für ihre Privatsphäre und Sicherheit. Nicht zuletzt haben die Nutzung 
und Funktionsweise digitaler Dienste auch Auswirkungen auf die Nachhaltigkeit unserer 
Gesellschaft, wie aktuelle Debatten rund um Fake News und die Rolle digitaler Tools für 
die „Große Transformation“ illustrieren (Göpel 2016).

Die Verbraucherinformatik ist ein Forschungsthema, das sich mit der Anwendung von 
Informationstechnologie im Alltag der Verbraucher:innen beschäftigt (Stevens et al. 2019). 
Sie umfasst die Bereiche des Konsums in seinen mannigfaltigen Formen sowie der Haus-
arbeit und das Agieren der Verbraucher:innen auf digitalen Märkten. Mit dem Aufkommen 
neuer Technologien und der fortschreitenden Digitalisierung spielt die Verbraucher-
informatik eine immer größere Rolle im alltäglichen Leben der Menschen. Ziel dieses 
Lehrbuchs ist es, diese Veränderungen, die sich aus der Digitalisierung des Konsums für 
die Verbraucher:innen ergeben, systematisch aufzuarbeiten, aktuelle Forschungsansätze 
und Theorien darzustellen und an Anwendungsbeispielen zu illustrieren. Es richtet sich 
vor allem an Studierende der Wirtschafts- und Sozialwissenschaften sowie der an-
gewandten Informatik und will einen Überblick über relevante wissenschaftlichen Theo-
rien, Methoden und Anwendungsfelder vermitteln.

1.1  Lernziele und didaktisches Konzept

Die Kapitel des Buches sind jeweils so aufgebaut, dass sie aus sich heraus verständlich 
sind und kein spezielles Vorwissen zum Verständnis erfordern. Hintergründe wie die his-
torische Entwicklung oder Ethik werden dabei kurz eingeführt, um als Basis für die Aus-
einandersetzung mit dem Kernthema „digitaler Konsum“ zu dienen. Jedes Kapitel enthält 
Textboxen mit vertiefenden Praxisbeispielen und Fragen zur Selbstreflexion des Gelernten 
und schließt mit Übungen zur Wiederholung und Selbstkontrolle des Inhalts der einzelnen 
Kapitel ab.

Das Buch ist wie folgt aufgebaut:
Kap.  1 bietet nach einer kurzen thematischen Einleitung und Einordnung der Ver-

braucherinformatik zunächst eine Übersicht über die historische Entwicklung des (digita-
len) Konsums. Dabei sollen zum einen zentrale Grundbegriffe und Themen vermittelt wer-
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den; zum anderen soll den Leser:innen ein Überblick über das von der Verbraucher-
informatik besonders in den Blick genommene Phänomen des digitalen Konsums 
gegeben werden.

Kap.  2 widmet sich den theoretischen Grundlagen der Verbraucherinformatik mit 
einem Fokus auf verschiedenen Konsumtheorien. Dabei werden anhand von Beispielen 
aus dem Feld der Digitalisierung verschiedene Sichtweisen aus den Wirtschaftswissen-
schaften, der Psychologie und den Sozialwissenschaften vermittelt und deren jeweilige 
Stärken und Grenzen diskutiert. Dabei werden auch Aspekte der Consumer Culture im 
Rahmen der Digitalisierung des Privaten angerissen.

Kap. 3 widmet sich der Digitalisierung der Haushalte und Märkte aus einer vornehm-
lich wirtschaftsinformatischen Perspektive. Dabei werden Effekte und Phänomene dis-
kutiert, die sich aus der Digitalisierung des Konsums für die Beziehungen zwischen An-
bieter:innen und Kund:innen ergeben. Ein besonderer Fokus liegt hier auf dem Themen-
bereich der digitalen Hauswirtschaft, also den Praktiken von Verbraucher:innen bei der 
Verwaltung ihrer Haushalte.

Kap. 4 greift die in den vorhergehenden Kapiteln beschriebenen Themen und Effekte 
auf und analysiert diese unter dem Thema des Verbraucherschutzes, vor allem in Bezug auf 
IT-Sicherheit und Schutz der Privatsphäre. Dabei gibt das Kapitel einen Überblick über die 
Herausforderungen von Verbraucher:innen beim Schutz ihrer Daten und der Vermeidung 
von Online-Betrug und stellt Ansätze vor, wie diese besser dabei unterstützt werden können.

Kap. 5 beschäftigt sich mit den gesellschaftlichen Aspekten der Digitalisierung, vor 
allem Fragen der Fairness und Nachhaltigkeit von digitalen Produkten und Dienst-
leistungen. Neben einer grundsätzlichen Einführung in ethische Fragen und Konzepte im 
Zusammenhang der Verbraucherinformatik werden hier vor allem auch praktische An-
sätze zur Behandlung ethischer Fragestellungen im Rahmen der Bewertung und Ge-
staltung behandelt sowie die Sharing Economy als besonders hervorstechendes Nach-
haltigkeitsthema diskutiert.

Kap. 6 schließlich gibt eine Einführung in Ansätze der Gestaltung digitaler Systeme 
und geht der Frage nach, wie Konsument:innen sinnvoll in die Entwicklung neuer Lösun-
gen mit einbezogen werden können. Dabei werden neben allgemeinen Ansätzen aus dem 
Design auch spezielle, für die Verbraucherinformatik besonders wichtige Ansätze der par-
tizipativen Gestaltung behandelt. Zur Illustration werden dazu zwei Fallstudien aus der 
Verbraucherinformatik tiefergehend vorgestellt.

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

• Sie erhalten einen Einblick in die neue Disziplin der Verbraucherinformatik und 
lernen zentrale Begriffe und Konzepte kennen.

• Zudem erhalten sie einen Überblick über die Entwicklung des digitalen Konsums 
sowie die Auswirkungen auf die Verbraucher:innen.

1 Einordnung und Hintergrund
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1.2  Thematische Einordnung

Trotz der vielseitigen Veränderungen, Potenziale und Gefahren der Digitalisierung im 
Privatbereich ist das Thema „digitaler Konsum“ bisher nur wenig systematisch erforscht 
worden. Insbesondere die Fragen nach den Auswirkungen und Bedingungen digitaler 
Konsumpraktiken, also der routinisierten Handlungsweisen von Konsument:innen im Um-
gang mit digitalen Produkten einschließlich ihrer sozialen und individuellen Bedeutungen, 
benötigter Kompetenzen sowie technischer und ökonomischer Bedingungen (und Ge-
fahren), sind bisher nur fragmentarisch untersucht worden (Stevens et al. 2019). Hier hat 
sich die Verbraucherinformatik in den letzten Jahren als Begriff für eine neue Forschungs-
disziplin an der Schnittstelle zwischen (Wirtschafts-)Informatik und Verbraucherwissen-
schaften etabliert. Sie versteht sich als „die systematische, methodisch geleitete Unter-
suchung und Gestaltung von Informations- und Kommunikationstechnologien zur Unter-
stützung der Haushaltsökonomien und Alltagspraktiken von Verbraucher:innen sowie 
deren Aneignung und sozialer Einbettung“ (Stevens et al. 2019). Dabei werden Konzepte 
und Theorien der Informatik mit Ansätzen der Verbraucherwissenschaften kombiniert, um 
die Lebenswelten von Verbraucher:innen vor dem Hintergrund der zunehmenden Digitali-
sierung des Privaten zu untersuchen.

Zwar beschäftigt sich eine Vielzahl von Forschungsdisziplinen bereits mit Fragen zur 
Auswirkung und Gestaltung von digitalen Produkten und Märkten, es fehlt aber bisher an 
einer systematischen Erforschung von computerunterstützten Praktiken im privaten Kon-
text. So betrachtet die Wirtschaftsinformatik beispielsweise Verbraucher:innen durchaus 
in der Rolle des Kunden von Unternehmen, die mit verschiedenen Unternehmens-IT- 
Systemen wie eCommerce-Systemen (Chaffey 2007), Customer-Relationship- 
Management (Chen und Popovich 2003) und Produktinformationssystemen (Schoenheit 
2004) interagieren. Durch den Fokus auf die Unternehmen bleibt die Erfassung der Ver-
braucher:innen jedoch fragmentiert. Im Zentrum steht der Kaufakt, bei dem Alltags-
praktiken von Verbraucher:innen nur dann relevant sind, wenn sie direkt oder indirekt mit 
dem Kaufakt verbunden sind. Zudem blendet der Blick auf die Nutzung von Systemen 
die gesellschaftlichen und wirtschaftlichen Lebensverhältnisse der Konsument:innen 
aus. Dadurch entstehen bei der Gestaltung der Digitalisierung des Privaten notwendiger-
weise Medienbrüche und Fragmentierungen, die immer wieder zu Problemen führen 
können (Stevens et al. 2019). Ferner werden Fragen des digitalen Verbraucherschutzes 
nicht oder nur marginalisiert behandelt. Die Erkenntnisse der Verbraucherinformatik 
können somit die unternehmensfokussierte Perspektive der Wirtschaftsinformatik dahin-
gehend erweitern, dass bei der Entwicklung und Gestaltung digitaler bzw. digital ge-
stützter Produkte und Prozesse die beteiligten menschlichen Individuen ganzheitlich be-
trachtet und nicht primär auf ihre Rollen als Mitarbeitende oder Kund:innen redu-
ziert werden.

A. Boden et al.
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Im Forschungsfeld der Human-Computer-Interaktion (HCI) werden Verbraucher:innen 
dagegen vor allem in ihrer Rolle als Endnutzer von Computeranwendungen, Software, 
Websites, mobilen Apps und anderen digitalen Produkten oder Dienstleistungen 
 thematisiert (Buxton 2007). Hierbei stehen der Nutzungskontext und die Gestaltung des 
Nutzungserleben im Vordergrund. Die Methoden der nutzerzentrierten Entwicklung hat 
dabei viele Erkenntnisse der HCI-Forschung aufgegriffen, um digitale Systeme so zu ge-
stalten, dass sie effizient und angenehm für die Verbraucher sind sowie ein positives 
Nutzungserlebnis bieten (Norman 2013). In weiten Teilen der HCI-Forschung wird der 
marktwirtschaftliche Kontext und sein Einfluss auf die Produktgestaltung und Konsum-
praktiken jedoch ausgeblendet. Die Verbraucherinformatik erweitert die Perspektive der 
HCI-Forschung, indem sie den Einfluss von Märkten und wirtschaftlichen Faktoren auf 
die Gestaltung von Produkten und Benutzeroberflächen berücksichtigt. So dient z. B. die 
Gestaltung von Empfehlungssystemen nicht allein dem Bedürfnis des Nutzers, möglichst 
effizient Informationen und Produkte zu finden, sondern auch dazu, die Nutzungsdauer zu 
erhöhen, um auf diese Weise mehr und effizienter Werbung zu schalten.

Die Verbraucherforschung (Kenning et al. 2017) sowie die Sozial- und Kulturwissen-
schaften (Hirschfelder et al. 2015; König 2008; Lamla 2010) beschäftigen sich dagegen 
mit der Lebenswirklichkeit und Alltagspraxis von Konsument:innen, auch im Zusammen-
hang mit der Rolle der Technik. Hier werden digitale Produkte und Dienstleistungen sehr 
umfassend auf ihre gesellschaftlichen Folgen erforscht (Koch 2015; Hengartner 2012). 
Die Verbraucherwissenschaften haben ihre Wurzeln in verschiedenen wissenschaftlichen 
Disziplinen, darunter Wirtschaft, Psychologie, Soziologie, Marketing und Anthropologie. 
Die gestaltungsorientierte Auseinandersetzung mit Digitalisierung stellt demgegenüber 
für die Verbraucherforschung ein neues Feld dar. Bedingt durch ihre Ursprünge werden 
die Effekte und Auswirkungen der Digitalisierung auf das Verbraucherverhalten ana-
lysiert, aber meist nicht als zu gestaltender Gegenstand verstanden. In dieser Hinsicht er-
gänzt die Verbraucherinformatik die existierenden verbraucherwissenschaftlichen An-
sätze, indem sie sich auch als eine Gestaltungswissenschaft versteht, die von der Wirt-
schaftsinformatik und der HCI gleichermaßen beeinflusst ist (Stevens et al. 2019).

Aus den genannten Bezügen zu bestehenden Forschungsrichtungen wird deutlich, dass 
die Verbraucherinformatik kein originär neues Feld darstellt. Sie zeichnet sich innerhalb 
der Informatik jedoch dadurch aus, dass sie einen konsequenten Perspektivwechsel voll-
zieht und die Verbraucher:innen bzw. die Haushalte in das Zentrum ihres Erkenntnis- und 
Gestaltungsinteresses stellt. Diese werden nicht vornehmlich als Kund:innen von Unter-
nehmen oder als Nutzer:innen von digitalen Produkten verstanden, sondern vor dem 
Hintergrund ihrer (individuellen und kollektiven) Lebenswelten analysiert. Sie greift 
damit die interdisziplinäre und umfassende Vorgehensweise der Verbraucherforschung auf 
(Hagen et al. 2011; Kenning et al. 2017; Nessel et al. 2018) und erweitert diese durch eine 
systematische Analyse und Gestaltung der digitalen Systeme in Privathaushalten und des 
digitalen Konsums.

1 Einordnung und Hintergrund
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Neben verschiedenen Anwendungsfeldern, bei denen Digitalisierung eine besondere 
Rolle in der Lebenswelt der Verbraucher:innen spielt – hier sind vor allem Wohnung und 
Haushalt, Mobilität, Ernährung/Gesundheit und Finanzen/Haushalt zu nennen –, sind in 
der Verbraucherinformatik vor allem zwei Querschnittsfelder bedeutsam: zum einen die 
Frage nach der digitalen Souveränität von Verbraucher:innen vor dem Hintergrund der Di-
gitalisierung sowie entsprechenden Fragen des Verbraucherschutzes, und zum anderen das 
Thema Nachhaltigkeit in all seinen komplexen Fragestellungen in Bezug auf die Be-
dingungen, Folgen, und Möglichkeiten für die anstehenden Herausforderungen der großen 
Transformation zu einer nachhaltigeren Gesellschaft (siehe Abb.  1.1). Die technischen 
Grundlagen, deren Entwicklung in diesem Kapitel nur kurz skizziert werden soll, sowie 
die Konsumtheorien, die in den nachfolgenden Abschnitten vorgestellt werden, dienen 
dabei zur Fundierung des Fachs.

Abb. 1.1 Überblick über Anwendungsfelder und Querschnittsthemen der Verbraucherinformatik

A. Boden et al.
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1.3  Historische Entwicklung

Der Konsum ist so alt wie die Menschheitsgeschichte. Die maßgeblichen Anfänge finden 
sich schon in der Etablierung des Ackerbaus und der Viehzucht sowie der darauf ein-
setzenden Vermögensbildung, des Handels und der zunehmend ausgeprägten Arbeits-
teilungen und Ausbildung von Rechtssystemen (Reichholf 2010).

Der:Die moderne Verbraucher:in in der heutigen Form existiert aber erst durch die 
arbeitsteilig verfasste Industrie- und Konsumgesellschaft im Zuge der Ausdifferenzierung 
des modernen Wirtschaftssystems (König 2008), bei der Produktion, Distribution und 
Konsumption zunehmend eigenständige Bereiche darstellen. Diese Ausdifferenzierung 
zeigt sich u.  a. auch in der Definition von Verbraucher:in im Bürgerlichen Gesetzbuch 
(BGB), wo er:sie als ein Rechtssubjekt mit spezifischen Rechten und Pflichten auf-
gefasst wird:

„Verbraucher ist jede natürliche Person, die ein Rechtsgeschäft zu einem Zwecke abschließt, 
der weder ihrer gewerblichen noch ihrer selbstständigen beruflichen Tätigkeit zugerechnet 
werden kann.“ (BGB, § 13)

Die Ausdifferenzierung hat durch die industrielle Revolution einen großen Schub erfahren 
und fand ihren Höhepunkt im Taylorismus bzw. Fordismus, bei dem Fabrikarbeitende nur 
noch einzelne eng umrissene Tätigkeiten ausübten (Kieser 1993). In der vorindustriellen 
Zeit wurde dagegen noch ein Großteil der Waren im eigenen Heim produziert (Dean et al. 
2004). Zwar waren diese produzierten Teile meist für den kommerziellen Verkauf be-
stimmt, aber die Gegenstände wurden auch zur eigenen Verwendung hergestellt. Zudem 
gab es durch die starke Überlagerung von Wohnen und Arbeiten keine so deutliche Aus-
differenzierung zwischen Arbeit und Privatheit (Ariès et  al. 1991). In den arbeitsteilig 
agierenden Gesellschaften sinkt dagegen der Grad der Autarkie heimischer Gemein-
schaften, auch wenn deren produktiver Charakter nie vollständig verschwunden ist und im 
21. Jahrhundert gerade durch das sogenannte Prosuming1 eine Renaissance erlebt (Hell-
mann 2010).

Der:Die moderne Verbraucher:in ist in vielerlei Hinsicht mit dem:der modernen Arbei-
ter:in entstanden. So hat zum Beispiel die Logik des rationalen Wirtschaftens der Fabrik-
arbeit (Taylor 2004) unter dem „Leitgedanken einer rationalen Wirtschaftsgestaltung“ 
auch Eingang in die Hauswirtschaft gefunden, bei der Hausarbeit zum Objekt der syste-
matischen Prozess- und Arbeitsplatzoptimierung gemacht wurde (Rutherford 2010). Ein 
prominentes und gut dokumentiertes Beispiel hierfür stellt z. B. die Frankfurter Küche dar, 
bei der versucht wurde, die Küche als „Werkstatt der Hausfrau“ nach ergonomisch- 
arbeitswissenschaftlichen Kriterien zu gestalten (Kuhn 1998). Doch im Gegensatz zur 

1 Der Begriff Prosumer ist eine Wortschöpfung aus Produzent und Konsument und beschreibt Ver-
braucher:innen, die von ihren Kenntnissen und Ansprüchen zwischen Profi und Endanwender:in-
nenzu verorten sind (vgl. Toffler 1989). Siehe auch Abschn. 1.4.7.

1 Einordnung und Hintergrund
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Fabrikarbeit ist die Hausarbeit in höherem Maße selbstbestimmt und weit weniger durch 
formale Regelungen wie Tarifverträge, Arbeitsschutzgesetze, Zielvereinbarungen etc. 
festgelegt.

Durch die starke Trennung von Berufs- und Privatleben zeichnete sich das eigene Heim 
zunehmend durch seine Funktion aus, die bei der Lohnarbeit verausgabte Arbeitskraft zu 
regenerieren. Der private Konsum wurde hierbei maßgeblich hinsichtlich der Befriedigung 
physiologischer Elementarbedürfnisse wie Nahrung, Schlaf, Wärme etc. verstanden (Eder 
2006). Mit Einsetzen der Massenkonsum- und Überflussgesellschaft in den westlichen 
Nationen haben sich zuvor elitäre Konsumpraktiken in der Breite etabliert, wobei gleich-
zeitig Fragen der Freizeitgestaltung, der Mode und des Stils in den Vordergrund rückten 
(Bocock 2008). Diese Praktiken zielen dabei nicht mehr auf die Elementarbedürfnisse ab. 
Vielmehr erfüllen sie eine Reihe sozialpsychologischer Funktionen und werden durch 
diese geprägt. In diesem Zusammenhang spricht Bocock (2008) auch vom symbolischen 
Konsum, also dem Bewusstsein für Stil und dem Ausdruck der Zugehörigkeit zu einer be-
stimmten sozialen Gruppe.

Das moderne Wirtschaftsleben hat jedoch nicht nur Konsummuster verändert, es ver-
langt den Verbraucher:innen auch neue Kompetenzen ab, wie z. B. sich effizient über den 
Markt zu informieren, Preise auszuhandeln, Waren günstig einzukaufen und Vertrauens-
netzwerke aufzubauen und zu pflegen (Friederici 2002). In Anerkennung dieser Tatsache 
tritt beim neuen Leitbild der mündigen Verbraucher:in (Strünck 2011) deshalb auch das 
Informiertsein als eigenständige Kompetenz dem handwerklichen Können gegenüber. 
Aufgrund mannigfaltiger Informationsasymmetrien sind die Verbraucher:innen gegenüber 
Hersteller:innen bzw. Händler:innen jedoch meist in einer schwächeren Position, woraus 
sich auch ein besonderer Schutzbedarf ableitet, der seinen Niederschlag in diversen Ver-
braucherschutzgesetzen und Verbraucherinformationsverordnungen findet. Diese Themen 
werden auch ausführlich in Kap. 3 behandelt.

1.4  Digitale Transformation von Konsumpraktiken

Auch wenn das Forschungsfeld der Verbraucherinformatik neu ist, besitzt der Forschungs-
gegenstand  – die Digitalisierung von Konsumpraktiken  – eine lange Historie (siehe 
Abb. 1.2). Sie hängt stark mit technischen Entwicklungen zusammen, lässt sich jedoch 
nicht darauf reduzieren. Vielmehr kann man von einer nicht-linearen Co-Evolution von 
Mensch, Technik und Gesellschaft sprechen. Im Folgenden sollen daher anhand von aus-
gewählten Beispielen die historischen Entwicklungen des Forschungsgegenstands der 
Verbraucherinformatik nachgezeichnet werden.

Für die Verbraucherinformatik sind insbesondere die Entwicklung und die Aneignung 
digitaler Produkte und Dienstleistungen durch die Verbraucher:innen bedeutsam. Hierbei 
lassen sich verschiedene, sich gegenseitig beeinflussende Stränge erkennen, die im Fol-
genden umrissen werden sollen. Dabei fokussieren wir auf grobe Entwicklungsmuster und 
erheben keinen Anspruch auf historische Vollständigkeit.

A. Boden et al.
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Abb. 1.2 Ein grober Überblick über zentrale Eckpunkte der Digitalisierung des Konsums

Digitaler Konsum
Unter Digitalisierung des Konsums wird im Allgemeinen das Nutzen von digital 
vermittelten Gütern oder Dienstleistungen verstanden. Der Begriff der Digitalisie-
rung subsumiert dabei alle Formen technisch vernetzter digitaler Kommunikation.

Ein Beispiel für die Veränderungen, die sich im Rahmen der Digitalisierung von 
Gütern und Diensten in Bezug auf den Konsum abzeichnen, ist die heute gängige 
Nutzung von Streaming-Diensten für Musik. Einen Zwischenschritt für die Digita-
lisierung des Dreiklangs Produktion-Distribution-Konsumption stellt hier die Com-
pact Disc (CD) dar, bei der Musik zwar digital, aber auf physischen Datenträgern 
vertrieben wurde (Bender 2022).

Übung:

• Reflektieren Sie, wie sich die Art ihres Musikhörens in den letzten 30 Jahren ver-
ändert hat.

• Wie wirkt sich die Digitalisierung im Bereich Musik auf technische Ent-
wicklungen, rechtliche Normen und Konsumpraktiken aus?

• Welche anderen privaten Lebensbereiche sind von der Digitalisierung betroffen?

1 Einordnung und Hintergrund
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Die folgenden Unterkapitel zeichnen die Evolution der Digitalisierung des Konsums 
anhand der zeitlichen Entwicklung nach. Aus Gründen der Übersichtlichkeit sind die Ab-
schnitte jedoch auch thematisch fokussiert.

1.4.1  Digitale Consumer Electronics: Apple, Atari und 
die Medienkonvergenz

Einen wesentlichen Einfluss auf den digitalen Konsum hatte die Entwicklung des PCs, bei 
der Universalrechner zur Nutzung durch Einzelpersonen angepasst wurden. Während in 
der Arbeitswelt zunächst Großrechner im Mittelpunkt standen, ermöglichte die zu-
nehmende Miniaturisierung seit den späten 1970ern auch die Nutzung als Heimcomputer 
(Abbate 1999). Zu den ersten Computern für den Verbrauchermarkt gehörten der Apple II 
sowie der Commodore PET (Tomczyk 1984). In Europa war vor allem der Commodore 
C64 verbreitet, der seit 1983 als Spiele- und Lerngerät vor allem für Schulkinder be-
worben wurde (Bagnall und Kretzinger 2010). Mit der Entwicklung des IBM-PCs in den 
1980er-Jahren sowie vor allem günstiger IBM-kompatibler „Klone“ setzten sich diese in 
den 1990ern als „Multimedia-PCs“ auch in Haushalten durch (Ng 2012).

Daneben ist der Bereich der Unterhaltungselektronik (engl. „consumer electronics“) 
für die Verbraucherinformatik bedeutsam. Analoge Geräte wie Radio und Fernseher sowie 
Ton- und Bildaufnahmegeräte gehörten seit den 1970er-Jahren immer mehr zur Standard-
ausstattung von Privathaushalten und werden seit den 1990ern zunehmend digitalisiert, 
z. B. durch die Einführung von digitalen Speichermedien sowie digitale Rundfunk- und 
Fernsehübertragung (Chandler 2005).

Computerspiele haben sich spätestens in dieser Zeit als breitenwirksames Unter-
haltungsgenre etabliert (Ng 2012). Dies umfasst PC-Spiele wie Solitär, das ab der dritten 
Version von Microsoft Windows standardmäßig auf dem Betriebssystem installiert war. 
Ein anderes Beispiel stellt der Flugsimulator dar, der ursprünglich in den 1980er-Jahren 
für den Apple II entwickelt, später von Microsoft gekauft und bis heute weiterentwickelt 
wurde. Darüber hinaus spielen Spielekonsolen eine wichtige Rolle, wie etwa das Atari 
Video Computer System, das seit den späten 1970ern angeboten wurde (Tomczyk 1984). 
Laut Umfragen betrug im Jahr 2021 der Umsatz der Gaming-Branche 9,8 Mrd. EUR2; fer-
ner gaben 50 % aller Deutschen ab 16 Jahren an, zumindest gelegentlich Computerspiele 
zu spielen.3 Neben Spielen setzten sich in dieser Zeit auch zunehmend erste Formen von 
Anwendungssoftware wie Text-, Tabellen- sowie Grafikverarbeitung auch im privaten Be-
reich durch (Abbate 1999).

2 https://www.gameswirtschaft.de/wirtschaft/deutscher-games-markt-umsatz-2021/, Zugriff am 
12.09.2023.
3 https://de.statista.com/statistik/daten/studie/315860/umfrage/anteil-der-computerspieler- in-
deutschland/, Zugriff am 12.09.2023.

A. Boden et al.
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1.4.2  Das Internet als kommerzielle Plattform

Das Internet wurde in den 1960er-Jahren vom amerikanischen Verteidigungsministerium 
initiiert, um ein weltumspannendes, ausfallsicheres Computernetz zu etablieren (Leiner 
et  al. 2009). Dieser Ursprung zeigt sich heute noch in der dezentralen Architektur des 
Internets, die einen weltweiten Ausfall des Internets unwahrscheinlich macht.4

Mit dem Internet wurde zugleich die Hoffnung einer egalitären, nicht-kommerziellen 
Gemeinschaft verbunden (Snellen et al. 2012). Diese findet sich zum Beispiel heute noch 
in der Forderung nach Netzneutralität wieder (Ufer 2010). Parallel dazu fand die 
Kommerzialisierung des Internets statt. Die Verbreitung von privaten Internetzugängen 
sowie die zunehmende Multimedia-Fähigkeit von Computern bzw. die Digitalisierung von 
Haushaltsgeräten bildeten die technische Grundlage für neue Geschäftsmodelle und die 
Etablierung neuer Konsumformen (Ng 2012). Heute ist das Internet, bis auf wenige Aus-
nahmen vor allem im globalen Süden, weltweit etabliert (siehe Abb. 1.3).

Die Notwendigkeit, sich in einem zunehmenden Angebot von Webseiten zu orientie-
ren, führte dabei zur Entwicklung von zunächst Webverzeichnissen und -Katalogen wie 
Lycos, die jedoch schnell von Suchmaschinen wie Yahoo und Google abgelöst wurden 
(Van Couvering 2008). Diese Dienste wurden den Nutzenden kostenlos zur Verfügung ge-
stellt und durch das Einblenden von Werbung querfinanziert. Im Verlauf der  1990er- Jahre 
und insbesondere seit den 2000ern entwickelte sich das Internet bzw. das World Wide Web 

4 Allerdings zeigen Entwicklungen wie die sog. Chinesische Firewall sowie auch die hohe Be-
deutung von zentralen Knotenpunkten wie dem DE-CIX, dass die Dezentralität Grenzen hat.

Abb. 1.3 Anzahl der Internetnutzer pro Land im Jahr 2017, Abbildung by Our World In Data is li-
censed under CC BY 3.0 (https://openverse.org/image/a545973f- bd90- 45b8- 9998- faf741d6601d)

1 Einordnung und Hintergrund
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dabei zunehmend zu einem Massenprodukt, das immer mehr auch in privaten Kontexten 
genutzt wurde (Cohen-Almagor 2013). Besondere Treiber waren hier der starke Verfall 
der Speicherkosten sowie der Ausbau der Netzkapazitäten. Die Einführung von DSL- 
Anschlüssen mit entsprechenden Flatrate-Angeboten boten gegenüber den vorher gängi-
gen analogen und digitalen ISDN-Anschlüssen höhere und für die Konsument:innen er-
schwingliche Übertragungsraten. Hierdurch wurden neue, internetbasierte Multimedia- 
Anwendungen möglich, die die Grundlage der heutigen Audio- und Video-Streaming- 
Angebote darstellten und zunehmend die Verlagerung von digitalen Diensten wie 
z. B. Telefonie per Voice-over-IP begünstigten (Mack 2020).

Da die ersten Webangebote in der Regel kostenlos waren, entwickelten sich in dieser 
Zeit auch die ersten Ansätze einer sogenannten Aufmerksamkeitsökonomie, bei der finan-
zielle Einnahmen durch das Anzeigen von Werbung und damit indirekt durch das Sam-
meln von „Klicks“ auf Werbebanner und Links erzeugt wurden. Im Kern geht es dabei um 
die Frage nach dem Umgang mit der (limitierten) Aufmerksamkeit der Nutzenden aus 
einer ökonomischen Wertschöpfungslogik (Pscheida 2017).

Im Weiteren trat die Sammlung von Nutzerdaten hinzu, um Webangebote zu personali-
sieren und damit effektiver zu gestalten. Diese führte zu immer mehr personalisierten und 
leicht zugänglichen Informationsangeboten (Franck 1998). In der Folge wich der Schwer-
punkt von der Aufmerksamkeitsökonomie hin zu Datenökonomien und deren wissenschaft-
licher Untersuchung (Zuboff 2018).

1.4.3  eCommerce und die Distribution digitaler Güter

Mit der Entwicklung der Computer entstanden immer mehr auch digitale Güter wie zu-
nächst vor allem Software oder später digital-gespeicherte Musik oder Filme (für eine ge-
nauere Erläuterung siehe Kap.  3). Anfänglich etablierte sich die Distribution digitaler 
Güter für Privatpersonen über den Buchhandel, die in Form von Software auf Diskette 
oder als Listing in Zeitschriften zum Selberabtippen angeboten wurden. Parallel wurden 
sie über Spezialgeschäfte und Versandhandel vertrieben. Daneben wurden Software und 
später auch digitalisierte Musik und Filme bereits frühzeitig über digitale Netze und ein 
elektronisches schwarzes Brett (engl. „bulletin board system, siehe Abb. 1.4) verfügbar 
(Rafaeli 1984). Andere Verbreitungswege waren das Übertragen von digitalen Daten per 
CD-Beilagen von Zeitschriften, per Modems über analoge Telefonnetze bzw. vor allem 
auch das (illegale) Tauschen von Disketten in Form sogenannter Raubkopien, aber auch 
legaler Tauschformate wie z.  B.  Shareware. Um der Verbreitung illegaler Kopien ent-
gegenzuwirken, setzten die Hersteller vermehrt auf Kopierschutzmaßnahmen wie das Di-
gital Rights Management (DRM), um deren Umgehung sich wiederum eine regelrechte 
Cracker-Szene entwickelte (d.  h. Menschen, die solche Kopierschutzmaßnahmen aus-
hebeln) (Levy 1994). Heutzutage findet die Distribution digitaler Medien vorwiegend über 
das Internet statt.

A. Boden et al.
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Abb. 1.4 Konzeptionelle Darstellung von einem Bulletin Board System aus den 1990er-Jahren 
(links), einer moderneren Social Web Site (Mitte) und einer mobilen Webanwendung (rechts, eigene 
Abbildung)

Im Zuge der genannten Entwicklungen verbreiteten sich auch zunehmend weitere 
Formen des digitalen Konsums in Form von eCommerce-Anwendungen (Ariguzo et al. 
2006). So wurden bereits früh digitale Formen von Kleinanzeigen eingerichtet, die den 
klassischen gedruckten Kleinanzeigen in Zeitschriften Konkurrenz machten. Auch pro-
fessionelle Angebote zum Kauf- und Verkauf von Konsumgütern verbreiteten sich 
schnell, etwa in Form von eBay und Amazon. Spielten hier zunächst Güter wie Bücher 
eine starke Rolle, so weitete sich der Onlinehandel schnell auch auf weitere, gut im Ver-
sandhandel anzubietende Produkte wie Unterhaltungselektronik, Kosmetika, Kleidung, 
Schuhe usw. aus (Ahuja et  al. 2003). Mittlerweile werden sogar Möbel und frische 
Lebensmittel online angeboten und immer stärker auch nachgefragt – ein Trend, der sich 
vor allem durch die COVID-19-Pandemie seit dem Jahr 2020 noch verstärkte (Nicewicz 
und Bilska 2021).

Auch digitale Güter verbreiteten sich schnell, zunächst vor allem in Form von Musik, 
ermöglicht durch die Erfindung der MP3-Kompression. Hier entwickelten sich auch neue 
Formen von digitalen Peer-to-Peer-Märkten, wie etwa über die Plattform Napster bzw. 
später BitTorrent und PirateBay (Schwarz 2013). Durch die steigenden Bandbreiten bei 
den Internetanschlüssen sowie immer bessere Kompressionsverfahren auch für Video-
daten wurden dabei neben Musik immer mehr auch andere Medien wie vor allem Filme 
und Computerspiele geteilt. Trotz intensiver Bemühungen, der Verbreitung von un-
lizenzierten Inhalten rechtlich entgegenzuwirken, dauerte es bis in die späten 2000er-
Jahre, bis sich kommerzielle Angebote für den Kauf digitaler Medien als Download bzw. 
per Streaming durchsetzen konnten (Spilker und Colbjørnsen 2020). Wichtige Meilen-
steine waren hier die Angebote von Apples iTunes für Downloads sowie von Spotify für 
Musikstreaming, Netflix für Filme und Serien sowie die Plattform Steam für 
Computerspiele.

1 Einordnung und Hintergrund
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Neben den Schwierigkeiten, die Inhalte per DRM gegen das Weiterverbreiten abzu-
sichern, stand der Akzeptanz solcher Angebote lange Zeit auch das Fehlen von komforta-
blen und sicheren Bezahlmöglichkeiten im Internet entgegen. Dies änderte sich mit der 
Popularisierung von Bezahldiensten wie z.  B.  PayPal, das vor allem durch dessen 
 Übernahme durch eBay und die damit einhergehende Integration in die Auktionsplattform 
seit Mitte der 2000er-Jahre zunehmend an Popularität gewann (Soni 2022).

Neben Innovationen hinsichtlich digitaler Bezahldienste oder Online-Banking digitali-
sieren sich mittlerweile zunehmend auch die Hauswirtschaft und die private Haushalts-
führung (Dethier et al. 2022). Bisher papierbasiert geführte Haushaltsbücher oder Termin-
kalender formieren sich im Outlook-Kalender, Kommunikation verlagert sich auf elektro-
nische Wege (bspw. E-Mail), und es entsteht Software für spezielle Haushaltsaufgaben. 
Bereits im Jahr 1996 begann das Projekt ELSTER für eine elektronische Steuererklärung. 
Erste Software-Clients für Anwender entstanden im darauffolgenden Jahr, um die eigene 
Steuererklärung elektronisch zu erstellen. Damals wurden die papierorientierten Formu-
lare zunächst nur als elektronische Repräsentanz ausgefüllt und ausgedruckt. Heute sind 
Steuer-Apps und Anwendungen mit benutzerfreundlicheren Dialogen ausgestattet, bei 
denen bestimmte Felder automatisch ausgefüllt und Plausibilitäts-Checks durchgeführt 
werden sowie kontextualisierte Hilfestellungen angeboten werden.

Binge Watching
Mit der Digitalisierung des Medienkonsums gehen auch Veränderungen des 
Nutzungsverhaltens von Konsument:innen einher.

Ein Beispiel dafür ist das Phänomen des „Binge Watching“, bei dem Konsu-
ment:innen mehrere Folgen einer Serie am Stück anschauen. Diese Form des 
Medienkonsums wird vor allem durch Video-Streaming-Dienste begünstigt, da hier 
im Gegensatz zum klassischen Fernsehen die Zuschauer:innen selbst ihr Programm 
gestalten können und nicht an die Sendepläne der Medienanbieter gebunden sind 
(Shim und Kim 2018).

Hierbei handelt es sich um ein nicht intendiertes Phänomen, das aber von der 
Medienbranche aufgegriffen wurde und in die Gestaltung der Medienangebote 
einfließt.

Selbstkontrolle:

• Reflektieren Sie, welche Folgen das „Binge Watching“ für die Verbraucher:innen 
haben könnte.

• Sind diese Effekte immer positiv?
• Welche weiteren neuen Konsumpraktiken entwickeln sich im Zuge der Digitali-

sierung, z. B. durch die Verbreitung von Smartphones?

A. Boden et al.
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1.4.4  Das Internet als sozialer Raum

Durch günstiger werdende Speicherkosten wurden neue Geschäftsmodelle möglich, die 
darauf aufbauen, von Nutzer:innen selbst erstellte Inhalte zu speichern, zu aggregieren 
und zu verwerten. Dies bildete die technische Grundlage für das sogenannte Social Web. 
Obwohl die Möglichkeit der Bearbeitung von Webseiten durch die Besucher:innen bereits 
von Anfang an Prinzip des World Wide Web war (Gillies und Cailliau 2000), setzte sich 
das Prinzip der nutzergenerierten Inhalte erst in den 2000ern unter dem Schlagwort Web 
2.0 durch (O’Reilly 2005). Neben den bereits erwähnten Speicherkosten waren dabei auch 
Weiterentwicklungen der Web-Technologien zuträglich, wie etwa die Verbreitung von 
AJAX, XML und HTML5, das dynamischere Webseiten ermöglichte, und die Gestaltung 
von Webanwendungen, deren Nutzungserlebnisse stärker an Desktop-Applikationen 
orientiert waren.

Im Zusammenhang mit dem Web 2.0 entwickelte sich eine ganze Reihe von sozialen 
Webseiten, auf denen Nutzer:innen selbst erstellte Inhalte teilen bzw. mit diesen inter-
agieren konnten. Prominente Beispiele sind neben Wikipedia und YouTube auch frühe 
Beispiele für soziale Netzwerke wie MySpace oder Facebook. Insgesamt zeichnete sich 
hier zunehmend die Bedeutung von in der Regel werbefinanzierten Plattformen für das 
Internet ab, auf denen Nutzer:innen und Unternehmen ihre Inhalte zur Verfügung stellen 
und mit Konsument:innen in Kontakt treten können (Parameswaran und Whinston 2007). 
In Bezug auf die soziale Funktion des Webs führten solche Dienste auch dazu, dass ver-
mehrt Interaktionen und Kommunikation zwischen Besuchern einer Webseite ermöglicht 
wurde. Dies umfasst neben Kommentarfunktionen für Artikel auch den direkten Aus-
tausch per integrierten Nachrichtendiensten, Foren oder Chaträumen oder die Verknüpfung 
von Nutzer:innen per „Following“ oder Freundschaftsanfrage bzw. das Weiterleiten von 
Inhalten durch „Teilen“ oder die Verknüpfung über RSS Feeds (Horster 2022). Dabei stieg 
die durchschnittliche Zeit der Nutzungen solcher Medien in der ersten Dekade des 
21. Jahrhunderts stark an (siehe Abb. 1.5).

Hervorzuheben ist hier, dass das Web 2.0 nicht nur Konsument:innen, sondern auch den 
Unternehmen neue Kontaktmöglichkeiten eröffnet hat, die sich auch auf das Marketing 
und die Kundenansprache ausgewirkt haben. Die steigende Bedeutung von nutzer-
generierten Inhalten veränderte neben den Marktbedingungen für Anbieter:innen auch 
deren Verhältnis zu ihren Kund:innen (Clement et al. 2019b). Für den digitalen Konsum 
bedeutete dies einerseits ein zunehmendes Angebot von zumeist kostenlosen Inhalten; auf 
der anderen Seite führte diese Entwicklung jedoch auch zu einer starken Zunahme von 
Daten- Tracking der Konsument:innen mit dem Ziel, individualisierte Werbung anzeigen 
zu können (Zuboff 2018). Darüber hinaus entwickelten sich in diesem Zusammenhang 
auch neue Nutzungskulturen und Phänomene, die weiter unten noch unter den Schlag-
worten Peer-to- Peer bzw. Sharing Economy und Influencer:innen zu besprechen sein wer-
den. Zunächst sollen jedoch die technischen Entwicklungen im mobilen Bereich be-
handelt werden.

1 Einordnung und Hintergrund
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Abb. 1.5 Zeit, die Nutzer:innen in den USA auf Social-Media-Seiten verbringen. Beachten Sie vor 
allem die Zunahme mobiler Nutzungsformen. Lizensiert als CC-BY Our World in Data, Quelle: 
https://commons.wikimedia.org/w/index.php?curid=86931325

1.4.5  Das mobile Internet und persönliche Assistent:innen

Einen Meilenstein in der Kulturgeschichte mobiler elektronischer Medien bildet der 1979 
erschienene Sony Walkman. Dieser wurde sowohl als Ausdruck eines neuen urbanen und 
individualistischen Lebensgefühls als auch einer Verrohung der Sitten betrachtet, da er er-
laubte, sich jederzeit aus der Gemeinschaft auszuklinken und seinen eigenen „Sound“ zu 
hören (Du Gay et al. 2013).

Während bis in die 2000er-Jahre hinein digitaler Konsum vorwiegend auf dem „Multi-
media“-PC stattfand, führte die Entwicklung des iPods im Jahr 2001 sowie insbesondere 
die Einführung des iPhones im Jahr 2007 dazu, dass sich Konsumenten andere Wege des 
digitalen Konsums eröffneten. Zwar hatte es bereits in den 1990ern erste Vorläufer in 
Form von „Personal Digital Assistants“ (PDAs) mit bspw. Windows-CE-Betriebssystem 
und Stifteingabe gegeben, die jedoch eher als digitales Adressbuch und Kalender genutzt 
wurden und nur sehr eingeschränkte Web- und Multimediafähigkeiten aufwiesen (Kjelds-
kov 2014). Auch die bereits seit den 1990ern immer verbreiteteren Mobiltelefone hatten 
zwar bereits teilweise „Smartphone“-Fähigkeiten, blieben aufgrund der kleinen Bild-
schirme und unkomfortablen Bedienbarkeit mittels Tasten oder Mini-Tastaturen jedoch 
auf bestimmte Bereiche wie einfaches Browsen oder E-Mail-Empfang beschränkt (promi-
nente Beispiele sind hier etwa Symbian-OS oder Blackberry).

Dies änderte sich mit der Verbreitung von größeren, Touchscreen-basierten Smart-
phones und Tablets mit iOS- oder Android-Betriebssystemen, die gezielt auf die Be-

A. Boden et al.
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dienung mit dem Finger optimiert sowie mit WiFi bzw. mobilen Internetverbindungen 
und vollwertigen Browsern ausgestattet wurden und somit einen mit PCs vergleichbaren 
Zugriff auf das Internet gestatten. Der Einfluss dieser Hard- und Softwarerevolution auf 
den Alltag von Konsument:innen dürfte schwer zu überschätzen sei, und wurde in seiner 
Tragweite beispielsweise mit der Einführung des Buchdrucks mit beweglichen Lettern 
im ausgehenden Mittelalter verglichen (Feldman 2002). Auf jeden Fall stellte die Ein-
führung von Smartphones eine Revolution für den digitalen Konsum dar, was sich in 
einem stetig steigenden Angebot von mit den Smartphones kompatiblen Apps ab-
zeichnete. Bedeutsam sind in diesem Zusammenhang vor allem Location-based Services, 
also Dienstleistungen die mobil und ortsbezogen angeboten werden können und somit 
neue Formen des Konsums, aber auch des Nutzertrackings ermöglichen (Junglas und 
Watson 2008).

Eine weitere wichtige Rolle in diesem Bereich spielen Spielekonsolen, die sich parallel 
zur Entwicklung des PCs zunehmend in Privathaushalten verbreiteten. Waren frühe Ver-
treter wie das Atari 2600 sowie das Nintendo Entertainment System (NES) und deren 
Nachfolger seit den 1970er-/80er-Jahren schon sehr verbreitet, so führte spätestens die 
Einführung der Sony Playstation Mitte der 1990er-Jahre bzw. der Microsoft Xbox in den 
frühen 2000ern dazu, dass neben Spielen immer mehr auch andere digitale Inhalte wie 
Musik und Filme auf solchen Geräten abgespielt werden konnten. Spätestens mit dem An-
schluss an das Internet und die damit einhergehende Verfügbarkeit von Streamingdiensten 
rückten damit diese Geräte immer stärker auch in die Nähe von anderer Wohnzimmer- 
Unterhaltungselektronik wie DVD-Player und Festplattenrekorder (Wolf 2008). Parallel 
dazu entwickelten sich auch ein umfangreicher Markt von Handheld-Spielkonsolen sowie 
ein beständig wachsender Markt für Handyspiele.

1.4.6  Das Internet der Dinge und smarte Geräte

Zeichnete sich die Frühzeit durch Großrechner und Desktop-PCs aus, so wurden durch 
Miniaturisierung und Preisverfall Computerchips ab den 1990ern immer mehr auch in All-
tagsgegenstände eingebaut und diese mit dem Internet vernetzt. Dies wurde einerseits 
durch die Bluetooth-Technologie ermöglicht, durch die drahtlose Rechner und externe, 
„smarte“ Komponenten (wie etwa Energie-Sensoren, Thermostate oder Küchengeräte, 
siehe Abb.  1.6) verbunden werden. Auf kürzere Distanzen konnten mit RFID (Radio- 
Frequency Identification) massenhaft nicht-digitale Waren und Geräte vernetzt und digital 
erfasst werden (Nath et al. 2006).

In der Informatik wurden solche Entwicklungen bereits früh unter Stichworten wie 
„Ubiquitous Computing“ (Allgegenwärtige Computer) bzw. „Internet of Things“ (Internet 
der Dinge) diskutiert (Weiser 1991). Hierbei verlagerte sich die Computertechnik durch 
die zunehmende Verbreitung und auch die mobile Nutzbarkeit immer stärker vom Schreib-
tisch in den Alltag.

1 Einordnung und Hintergrund
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Abb. 1.6 Anwendungsbereiche für Home Automation

Context Collapse
Menschliche Lebensbereiche werden zunehmend digitalisiert, und digitale Medien 
durchdringen immer mehr den Alltag. Hierdurch verschwimmen die Grenzen zwi-
schen verschiedenen Nutzungskontexten, was auch als „Context Collapse“ be-
zeichnet wird (Palen 1999).

Ein Beispiel ist die Tendenz, berufliche und private Kontakte in sozialen Medien 
und Messenger-Diensten zu vermischen. So ist man auf Facebook nicht nur mit 
Freund:innen, sondern auch mit Kolleg:innen und dem:der Chef:in vernetzt. Auf 
dem Smartphone ist z. B. neben Spielen auch die Gesundheits-App der Kranken-
kasse installiert. Hierdurch wird es für den Einzelnen schwieriger, die verschiedenen 
Bereiche klar voneinander abzutrennen.

Selbstkontrolle:

• Reflektieren Sie, welche Folgen der Context Collapse auf den digitalen Konsum 
von Verbraucher:innen haben könnte.

• Welche Kompetenzen benötigen die Verbraucher:innen, um damit selbstbestimmt 
umzugehen?

• Was bedeutet es eigentlich unter diesen Bedingungen, „mit einem Computer“ zu 
interagieren?

A. Boden et al.
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Mit der Verbreitung von kostengünstigen Sensoren entstanden auch neue Möglich-
keiten, datenbasierte Dienste und Geschäftsmodelle zu entwickeln. Besonders die Werbe-
branche hat ein großes Interesse an der Auswertung der Daten, um Einsichten in das Ver-
halten und die Präferenzen von Kund:innen zu gewinnen (Erevelles et al. 2016). Dies er-
möglicht es, individualisierte und damit zielgerichtetere Werbung anzuzeigen, was jedoch 
mit Blick auf die Implikationen für die Privatsphäre der Nutzer:innen zunehmend kritisch 
bewertet wird (Bala und Schuldzinski 2016). Denn aufklärende AGBs und Datenschutz-
hinweise sind häufig schwer verständlich und wenig zugänglich gestaltet. Maßnahmen 
wie Formulierungen von Zwecken der Datenverarbeitung oder die Erklärung der Verbrau-
cher:innenrechte können ihre eigentliche Schutzfunktion dadurch nicht voll entfalten (Ja-
kobi et al. 2020).

Die breite Verfügbarkeit von Daten sowie auch von Cloud-Diensten, die skalierbare 
Rechenleistung mit einfachen Programmierschnittstellen zur Verfügung stellen, gab je-
doch auch der Entwicklung von Anwendungen auf der Basis von Künstlicher Intelligenz 
(KI) einen Schub. Hierbei werden zunehmend Machine-Learning-Verfahren eingesetzt, 
die Daten automatisiert kategorisieren, Muster erkennen und Vorhersagen treffen (Miklo-
sik und Evans 2020). Auf dieser Basis hat sich eine breite Palette an „KI-basierten“ An-
wendungen auch im Konsument:innenbereich entwickelt, wie etwa Sprachassistenten, die 
Sprache mittels Machine Learning in Text umwandeln und analysieren, um den „Intent“, 
d. h. die Absicht des Nutzenden, zu identifizieren und entsprechend zu reagieren (Janart-
hanam 2017). Andere für die Verbraucherinformatik relevante Anwendungsbereiche stel-
len z. B. die intelligente Heimautomatisierung, eHealth sowie personalisierte Empfehlungs-
systeme dar. Ein prominentes Beispiel stellt die Empfehlung von Waren, Filmen und 
Musik auf Basis vergangener Kauf- und Hörgewohnheiten dar (Smith und Linden 2017).

Die entsprechenden Technologien setzen sich im Konsumentenbereich vor allem im 
Umfeld sogenannter „Smart Home“-Anwendungen durch (Wilson et al. 2015). Beispiele 
sind hier vor allem intelligente Thermostate und Sensoren für die Heizungssteuerung, 
Energiemess- und Steuergeräte sowie Anwendungen für das Steuern von Licht. Weitere 
bedeutsame Entwicklungen sind sogenannte Wearables wie z. B. FitBit-Fitnesstracker, die 
mittels spezieller Sensoren und Algorithmen bestimmte Funktionen für die Nutzer:innen 
bereitstellen können und häufig mit dem Smartphone gekoppelt werden.

Seit 2010 fließt die Forschung zum Natural Language Processing (Taulli 2023a) in die 
Entwicklung von Konsumgütern ein. Mit der Vorstellung des Apple iPhone 4s wurde 
z. B. auch der Sprachassistent Siri vorgestellt. Es folgten weitere Sprachassistenten wie 
Amazon Alexa und Google Assistant, die mittels Spracherkennung Konsument:innen be-
stimmte Dienste und komfortable Bedienung ihres Smart Homes sowie Zugriff auf wei-
tere digitale Services mittels „Skills“ (das Sprachassistentenäquivalent von Apps) ermög-
lichen. Mit der Veröffentlichung von ChatGPT verändert eine neue Generation von Sprach-
assistenten auf Basis von Large Language Models (LLM) (Taulli 2023b) die 
Alltagspraktiken von Verbraucher:innen.

1 Einordnung und Hintergrund
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1.4.7  Prosumption, Gig-Worker und Plattformökonomien

Die neuen soziotechnischen Infrastrukturen des Internets, des Web 2.0 und der digitalen 
Bezahldienste haben zu neuen Möglichkeiten für Privatpersonen geführt, ihre Ressourcen, 
Güter und Dienstleistung über das Internet anzubieten. Diese aktive Rolle von Verbrau-
cher:innen, nicht nur Kund:innen, sondern auch Anbieter:innen zu sein, wird in der Lite-
ratur auch als Prosumption, Peer-to-Peer Economy oder Sharing Economy bezeichnet 
(Sutherland und Jarrahi 2018). Die gemeinsame Nutzung von Gütern, also kollaborativer 
Konsum, ist an sich kein neues Phänomen, allerdings haben sich durch die Digitalisierung 
ganz neue Formen, auch über lokale Gemeinschaften hinweg, ergeben (Wherry und Wood-
ward 2019). Zwar gab es Formen der Prosumption bereits vor der Digitalisierung (z. B. auf 
Flohmärkten, Autoverleih über schwarze Bretter etc.), jedoch konnten durch die Digitali-
sierung Transaktionskosten stark gesenkt werden, sodass sich digitale Vermittlungsplatt-
formen wie eBay, Airbnb oder Uber etablieren konnten.

Diese Entwicklungen werden jedoch kontrovers diskutiert. Die Prosumption trägt zur 
Emanzipierung der Konsument:innen bei, ferner kann das Teilen von Ressourcen einen 
Beitrag zur Nachhaltigkeit leisten. Die Marktmacht und die Netzwerkeffekte von Ver-
mittlungsplattformen werden jedoch auch kritisch bewertet (Bødker et al. 2020), da hier-
durch die Vermittler:innen die Regeln sowohl für die privaten Anbieter:innen als auch für 
die privaten Nutzer:innen weitgehend diktieren können (Clement et al. 2019b).

Die Sharing Economy aus Nachhaltigkeitssicht
Große Anbieter von Sharing-Economy-Dienstleistungen, wie Uber und Airbnb, 
konkurrieren mit klassischen Dienstleistungsgewerben wie Taxis oder Hotels. Da 
die neuen Dienste durch Wagniskapital oft billiger angeboten werden können und 
durch innovative digitale Werkzeuge für Verbraucher:innen zudem komfortabler 
sind, können so bestehende Strukturen teilweise verdrängt werden.

So wird etwa beklagt, dass Uber die Taxibranche in den USA geschädigt und die 
Arbeitsbedingungen für Fahrer:innen letztlich verschlechtert und zu mehr Verkehr 
in den Städten geführt hat (Berger et al. 2018). Andere Effekte betreffen beispiels-
weise Anbieter wie Airbnb, wo Wohnungsbesitzer:innen ihre privaten Apartments 
als Ferienwohnungen vermieten, sie so dem in Ballungsräumen oft knappen Wohn-
raum für Ansässige entziehen und die Mietpreise nach oben treiben (Duso et  al. 
2020). Dem eigentlich positiven Effekt durch die Digitalisierung ermöglichter fle-
xibler und kostengünstiger Angebote für Konsument:innen stehen so auch negative 
Auswirkungen gegenüber.

Ein großes Problem ist dabei, dass noch nicht klar ist, ob sich die Sharing- 
Plattformen auch langfristig profitabel betreiben lassen, wenn das Wagniskapital 
nicht mehr zur Verfügung steht; wenn die Kosten steigen und sich der Service ver-
schlechtert, könnten langfristig die negativen Effekte überwiegen.

A. Boden et al.



21

Kritiker wie Schor (2021) sprechen deshalb auch von einer Gig Economy, Plattform-
ökonomie oder auch Auftragsarbeit, die nicht auf gemeinwohlorientierter Prosumption, 
sondern auf einem neuen Arbeitsmodell beruht, das auf kurzfristigen und flexiblen Be-
schäftigungsverhältnissen basiert. Bei diesen prekären Arbeitsformen kommt es zu einer 
starken Abhängigkeit und Benachteiligung der Anbieter:innen von Ressourcen, die als 
Gig-Worker nur schlecht verdienen und wenige Rechte haben, während die Plattform-
betreibenden durch die Skaleneffekte eine große Marge einfahren können.

Weitere negative Effekte im Zusammenhang mit der Macht der Plattformen ist die Ent-
stehung eines sogenannten Überwachungskapitalismus (Zuboff 2018), bei dem die 
Kund:innen digitaler Diensten der Macht und Manipulation durch Plattformbetreibende 
ausgesetzt werden. So wird Plattformbetreibern unter anderem vorgeworfen, ihre Pro-
dukte absichtlich immer weiter zu verschlechtern, um Kosten zu sparen und durch Wer-
bung und gesponsorte Inhalte ihre Profitabilität zu erhöhen. Durch die Abhängigkeiten, 
die Plattformen erzeugen können, wird es Verbraucher:innen dabei schwer gemacht, den 
Diensteanbieter zu wechseln (siehe auch Kap. 3).

Insgesamt sind Effekte der Ökonomisierung des privaten Sektors durch die Digitalisie-
rung ambivalent und die Vorteile der Digitalisierung oft nur kurzfristiger Natur, wobei sie 
langfristig sogar dem Gemeingefüge schaden können (Bala und Schuldzinski 2016). Hier-
bei ist ein wiederkehrendes Muster der Digitalisierung zu erkennen, bei der neue techni-
sche Möglichkeiten zu neuen Konsumpraktiken und Geschäftsmodellen führen, die zum 
Teil negative Auswirkungen haben. In Reaktion kommt es zu gesellschaftlichen Aus-
handlungen und rechtlichen Anpassungen, um die negativen Folgen der Digitalisierung 
einzuhegen.

1.5  Zusammenfassung

Wie das vorangegangene Kapitel gezeigt hat, nehmen digitale Dienste und Güter eine zu-
nehmend zentrale Rolle im Alltag von Verbraucher:innen ein. Spätestens mit dem Erfolg 
der großen Plattformen wie Facebook, Amazon und Google haben wir es dabei mit einem 

Selbstkontrolle:

• Reflektieren Sie, welche Interessenkonflikte zwischen Plattformanbietenden und 
Verbrauchenden, Plattformbetreibenden und Dienstleistenden (den Gig- Workern) 
auftreten können.

• Welche neuen Geschäftsmodelle werden für Anbietende durch digitale Platt-
formen möglich?

• Welche Gefahren ergeben sich hier für Verbraucher:innen, und wie können Sie 
unterstützt werden?

1 Einordnung und Hintergrund
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Massenphänomen zu tun, das in seiner Größe und Relevanz bisherige Konsumgüter weit 
in den Schatten stellt. Eigentlich müsste man in diesem Sinne von einem „Hypermassen-
konsum“ sprechen, da die digitalen Produkte von teilweise Milliarden Nutzer:innen welt-
weit genutzt werden und der somit klassischen Massenkonsum weit übertrifft.

Hier zeigen sich Effekte des digitalen Konsums, die in Zukunft immer wichtiger wer-
den dürften und daher für die Verbraucherinformatik eine besondere Relevanz als Quer-
schnittsthemen innehaben: Das sind einerseits der digitale Verbraucherschutz (Boden 
et al. 2021) und andererseits Nachhaltigkeit (Pakusch et al. 2018). So stellt digitale Tech-
nik mittlerweile auch einen starken Anreiz für die Übernutzung knapper und wertvoller 
Ressourcen dar. Beispiele sind etwa der hohe Energiebedarf für das Streaming von Filmen 
und Musik sowie auch durch Kryptowährungen wie Bitcoin oder Ethereum, deren Energie-
verbrauch dem ganzer Staaten entspricht (De Vries 2018). Während die Digitalisierung 
durchaus einen wichtigen Treiber für gesellschaftliche Transformation darstellt, zeigt sich 
bei der Diskussion der Sharing Economy, dass solche Lösungen zweischneidig sein kön-
nen. Dabei erzeugt die Werbefinanzierung durchaus weitere Probleme, da in sozialen Net-
zen gerade solche Inhalte interessant sind, die besonders kontrovers diskutiert werden und 
daher eine starke Reichweite erzielen, was angesichts des Diskurses um Fake News, 
Wissenschaftsskepsis und Wahlbeeinflussung ein großes Problem unserer Zeit darstellt 
(Zuboff 2018).

In der Geschichte der Angewandten Informatik hat sich mit dem Siegeszug des PCs in 
den Büros und Firmen in den 1980er- und 1990er-Jahren eine Bewegung herausgearbeitet, 
die der Macht der Gestaltenden von digitalen Technologien einen demokratischen Gegen-
pol gegenüberstellt: die sogenannte beteiligungsorientierte Gestaltung, bei der Nutzer:in-
nen in wichtige Designentscheidungen, die ihre eigene Arbeits- und Lebenswelt betreffen, 
mit einbezogen werden (Ehn 1993; Liegl et  al. 2016). Angesichts der zuvor nach-
gezeichneten Entwicklungen und tiefgreifenden Effekte ist es fraglich, wie solche Ansätze 
in unserer heutigen Welt tragfähig gemacht werden können (siehe Kap. 5 und 6). Technik 
wird überwiegend von großen Konzernen entwickelt, bei der Nutzer:innen allenfalls durch 
das Nicht-Nutzen bzw. die oft unbemerkte Teilnahme an A-/B-Tests in das Design mit ein-
bezogen werden. Angesichts der tiefgehenden Bedeutung der Digitalisierung auf unsere 
Gesellschaft ist diese Entwicklung problematisch und stellt auch Herausforderungen für 
den Verbraucherschutz dar, der Macht der Plattformen und großen Unternehmen etwas 
entgegenzusetzen (Bannon et al. 2018).

Hier braucht es neben neuen Ansätzen für die Unterstützung von Verbraucher:innen 
auch strukturelle Ansätze, die sich etwa mit besseren Standards für Technik sowie auch 
entsprechender Regulierung auseinandersetzen.

1.6  Übungen

 1. Erläutern Sie, wie die Industrialisierung zur Herausbildung des modernen Ver-
brauchers beigetragen hat.
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 2. Welches sind die wichtigsten Kompetenzen von Verbraucher:innen? Wie haben sich 
diese ggf. im Laufe der skizzierten Entwicklung verändert?

 3. Was sind die wichtigen beiden Querschnittsfelder der Verbraucherinformatik, und 
wodurch entstehen diese?

 4. Welche Wirkung hatte die Entwicklung des Internet of Things auf die Verbreitung von 
KI-Anwendungen?

 5. Warum spielen Plattformen eine zentrale Rolle in der Internet-Ökonomie?
 6. Welche Rolle hatte die Erfindung des Smartphones auf den digitalen Konsum? Er-

läutern Sie diese anhand eines selbst gewählten Beispiels.
 7. Was sind die positiven und negativen Sichtweisen auf Prosumption als neue 

Konsumform?
 8. Wie veränderte sich das Internet durch die Entwicklung von AJAX und der Möglich-

keit, dort interaktivere Nutzungserlebnisse zu ermöglichen?
 9. Wie wurde Software vor der Entwicklung des Internets getauscht und verbreitet? Wie 

hat sich dies durch die Verbreitung von Plattformen verändert?
 10. Welche Rolle spielt Werbefinanzierung für die derzeitige Ausgestaltung des Internets? 

Was versteht man diesbezüglich unter dem Begriff des Überwachungskapitalismus?
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Aufgrund der Komplexität des Gegenstandsbereichs sowie der Interdisziplinarität des 
Forschungsfelds ist die Verbraucherinformatik von einem Theorie- und Methodenpluralis-
mus geprägt. Daher sollen in diesem Kapitel verschiedene Konsumtheorien vor dem 
Hintergrund der Verbraucherwissenschaften diskutiert werden. Dabei beginnen wir mit 
markttheoretischen Betrachtungen, bei denen der Mensch als rationales Wesen gesehen 
wird und innerhalb von Angebot/Nachfrage agiert und wobei Konsum zur Befriedigung 
weitestgehend als gegeben betrachteter Bedürfnisse verstanden wird. Darauf aufbauend 
betrachten wir psychologische Ansätze, die sich stärker mit den Bedürfnissen und ihrer 
Befriedigung durch Konsum beschäftigen, wobei jedoch gesellschaftliche Aspekte weit-
gehend ausgeblendet werden. Zuletzt wenden wir uns daher den kulturwissenschaftlichen 
Ansätzen zu, bei denen Konsum durch gesellschaftliche Normen und Rollenbilder geprägt 
und die symbolische Bedeutung in den Vordergrund gestellt wird. Hier gehen wir vor 
allem auf die Praxistheorien ein, die innerhalb der Verbraucherinformatik stark rezipiert 
worden sind, da sie ein besonders umfassendes Bild des Verbraucher:innenverhaltens er-
lauben, wobei sowohl individuelles Handeln als auch gesellschaftliche Strukturen und 
Handlungsmuster berücksichtigt werden.

Je nach gewählter Theorie und Methodik bekommt der:die Forscher:in einen anderen 
Zugriff auf den Forschungsgegenstand. Jede Theorie und jede Methode heben jeweils be-
stimmte Aspekte hervor, während andere in den Hintergrund treten. Um den Leser:innen 
eine Orientierung zu geben, werden daher die verschiedenen theoretischen Ansätze vor-
gestellt und diskutiert. Dabei gehen wir bei jedem Ansatz sowohl darauf ein, welche As-
pekte hervorgehoben werden, als auch darauf, welche Blindflecken durch die Wahl der 
Perspektive unvermeidlich erzeugt werden. Dies soll dazu beitragen, Verbraucher:innen 
und ihr Handeln aus verschiedenen theoretischen Linsen zu verstehen bzw. zu erklären. 
Ziel dieses Kapitels ist es, zentrale Konsumtheorien und ihre Anwendung im Bereich der 
Verbraucherinformatik vorzustellen und durch praktische Anwendungsbeispiele zu ver-
tiefen. Dabei ist für unsere Betrachtung als Konsumtheorie insbesondere die Frage rele-
vant, inwiefern die gewählten Theorien „Konsum“ konzipieren und erklärbar machen.

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

• Sie haben einen Überblick über theoretische Ansätze aus verschiedenen Diszipli-
nen, die Konsum und das Verhalten von Verbraucher:innen erklären, und lernen 
deren jeweilige Stärken und Schwächen kennen.

• Sie sehen den Zusammenhang zwischen den verschiedenen Konsumtheorien und 
ihre Anwendung in der Verbraucherinformatik.
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2.1  Markttheoretische Ansätze

In der neoklassischen Wirtschaftstheorie spielen die Verbraucher:innen als Marktteil-
nehmende eine zentrale Rolle, indem sie Güter und Dienstleistungen erwerben, um ihre 
Bedürfnisse und Wünsche zu befriedigen.

Der neoklassischen Sichtweise liegt das Modell des vollkommenen Marktes zugrunde, 
über den eine Reihe von Annahmen gemacht werden (siehe Tab. 2.1). Analog zum Dorf-

Tab. 2.1 Voraussetzungen für das Vorliegen vollkommener Märkte und rational handelnder Markt-
akteure. (Piekenbrock und Hennig 2012; Pollert et al. 2016)

Vollkommener Markt
Produkt-Homogenität Produkte müssen mit Blick auf ihren Nutzen gleichartig und 

vergleichbar sein, und – abgesehen vom Preis – keine prinzipiellen 
Unterschiede in Bezug auf Qualität, Form oder Art aufweisen. Sie sind 
demzufolge vollkommen austauschbar, wenn sich z. B. das 
Marktangebot verändert.

Große Anzahl 
Käufer:innen & 
Verkäufer:innen

Es müssen genügend Käufer:innen und Verkäufer:innen auf dem Markt 
vorhanden sein, um ein ausreichendes Maß an Wettbewerb zu 
gewährleisten. Wenn es nur wenige Anbietende oder Nachfragende 
gibt, kann dies zu einer monopolistischen oder oligopolistischen 
Marktstruktur führen.

Unmittelbarkeit Alle Marktteilnehmer befinden sich am selben Ort und alle 
Tauschaktionen werden unmittelbar ausgeführt. Das heißt, 
Lieferkosten und Lieferzeiten sind bei der theoretischen Betrachtung 
zu vernachlässigen.

Barrierefreiheit Es dürfen keine Hindernisse vorhanden sein, die den Eintritt oder 
Austritt von Marktteilnehmenden erschweren. Barrieren können 
beispielsweise durch staatliche Regulierungen, Marktkonzentration 
oder hohe Wechsel- bzw. Transaktionskosten entstehen.

Transparenz Alle Marktteilnehmenden müssen Zugang zu denselben Informationen 
haben, um eine informierte Entscheidung treffen zu können. Dies 
bedeutet, dass der Markt transparent sein muss, d. h., Informationen 
müssen frei verfügbar sein.

Rationale Marktakteure (Homo oeconomicus)
Markt- 
Vollkommenheit

Der Homo oeconomicus agiert in einem vollkommenen Markt, d. h., 
dass es eine große Anzahl von Verkäufer:innen gibt, deren Produkte 
gleichartig sind, dass keine Marktbarrieren vorliegen und die 
notwendige Markttransparenz vorliegt.

Festgelegte 
Präferenzen

Der Homo oeconomicus hat bestimmte Präferenzen und Bedürfnisse, 
die bestimmen, welchen Wert ein Produkt für ihn hat. Gemäß der 
Theorie bleiben seine Präferenzen unverändert und konstant.

Nutzen-Maximierung Der Homo oeconomicus strebt danach, seinen persönlichen Nutzen mit 
minimalem Aufwand zu maximieren. Hierbei nimmt er eine Kosten- 
Nutzen- Abwägung vor, um das günstigste Produkt zu wählen, das zu 
seinen Präferenzen passt.

Uneingeschränkte 
Rationalität

Der Homo oeconomicus besitzt eine uneingeschränkte Rationalität. Er 
ist in der Lage, eine optimale Entscheidung zu treffen, weil ihm alle 
notwendigen Informationen vorliegen, er diese verarbeiten kann und er 
bei der Verfolgung seiner Präferenzen keinen kognitiven und 
emotionalen Beschränkungen unterliegt.
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platz werden den Kund:innen auf diesem idealen Marktplatz von einer Reihe von Händ-
ler:innen Waren angeboten. Der Austausch von Waren gegen Geld findet auf freiwilliger 
Basis und im Rahmen rechtskonformen Handelns statt. Alle Marktteilnehmenden verfügen 
dabei über eine Menge von Ressourcen (in Form von Geld oder Waren), die sie einsetzen 
können, um zu handeln. Der Markt funktioniert auf Basis von Angebot und Nachfrage. 
Wenn die Nachfrage nach einer bestimmten Ware steigt, steigt auch ihr Preis, da die An-
bietenden mehr Geld für ihre Ware verlangen können. Wenn die Nachfrage sinkt, sinkt auch 
der Preis, da die Anbietenden gezwungen sind, ihre Waren zu niedrigeren Preisen anzu-
bieten, um sie loszuwerden. Aufgrund der Vielfalt der Akteur:innen und der Waren, die auf 
dem Markt angeboten werden, entsteht ein dynamisches und komplexes System, das sich 
ständig verändert und weiterentwickelt. Die neoklassische Wirtschaftstheorie geht dabei 
davon aus, dass die beteiligten Marktakteur:innen dabei generell nach dem Wirtschaftlich-
keitsprinzip bzw. dem Nutzungsmaximierungsprinzip handeln (Jung 2016): „Mittels mini-
malen Mitteleinsatzes soll ein vorgegebenes Ziel erreicht werden (Minimalprinzip) oder mit 
gegebenen Mitteln der größtmögliche Ertrag erreicht werden (Maximalprinzip).“

Die vollständige Markttransparenz umfasst nicht nur, dass sämtliche Informationen zu 
den relevanten Gütern, deren Preise und Verfügbarkeit bekannt sind. Die neoklassische 
Sichtweise geht ferner davon aus, dass die Verbraucher:innen rational handeln, ihnen ihre 
Präferenzstruktur (in Gestalt der Nutzenfunktion und der Optimierung des erreichbaren 
Nutzens) bewusst und diese in sich widerspruchsfrei ist (Berndt 2013).

Diese Vorstellung vom Menschen als rationalem Marktakteur wird auch als das Modell 
des Rational Choice bzw. Homo oeconomicus bezeichnet. Arnswald (2017) beschreibt ihn 
als Menschen, der ausschließlich rational denkt und nach wirtschaftlichen Gesichts-
punkten handelt. Er orientiert sich ausschließlich an seinen eigenen Interessen, kennt nur 
ökonomische Ziele und reagiert auf Beschränkungen, indem er uneingeschränkt rational 
handelt, um seinen Nutzen zu maximieren. Er hat feste Präferenzen und kennt sowohl alle 
verfügbaren Entscheidungsoptionen als auch alle relevanten Marktinformationen. Die 
Voraussetzungen für rational handelnde Marktakteure sind in Tab. 2.1 zusammengefasst.

Kritik In den Verbraucherwissenschaften und der Konsumenten-Verhaltensforschung 
sind markttheoretische Ansätze vielfach kritisiert worden:

• Reale Märkte sind durch Machtasymmetrien und Monopoltendenzen geprägt; so nei-
gen z. B. digitale Märkte zur Ausbildung einiger großer Plattformen (siehe Kap. 3).

• Die Vergleichbarkeit von Waren und Gütern ist meist nicht gegeben. Durch versteckte 
Produkteigenschaften, Pseudoinnovationen und komplexe Preisstrukturen ist für die 
Verbraucher:innen ein Vergleich der Angebote nicht möglich.

• Bei der Beschaffung, Verarbeitung und Bewertung von Informationen fallen Kosten an, 
die Einfluss auf Konsumentscheidungen haben.

• Verbraucher:innen handeln in den seltensten Fällen ausschließlich rational. Durch be-
grenzte kognitive Ressourcen zur Informationsverarbeitung und Verzerrung in der 
Wahrnehmung und Verarbeitung von Informationen kann es zu nicht-rationalen Ent-
scheidungen kommen.
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Insgesamt zeigt sich, dass das Modell des Homo oeconomicus die Lebenswirklichkeit von 
Verbraucher:innen nicht hinreichend abdeckt. Dennoch bietet es weiterhin eine wichtige 
Grundlage für eine Reihe theoretischer Modelle und Gestaltungskonzepte, da es eine ma-
thematische Modellierung von Märkten und Marktverhalten der Teilnehmenden erlaubt. 
Des Weiteren bilden Annahmen zur Nutzungsmaximierung die Grundlage für normative 
bzw. rationale Entscheidungstheorien (s. u.), während Annahmen zur Markttransparenz 
und Marktvielfalt Eingang in Ansätze der Informationsökonomie und der Plattformöko-
nomie gefunden haben. In ihrer Einfachheit helfen sie ferner in der Analyse von Konsu-
mentenentscheidungen. So merken Eisenführ et al. (2010) an: „Nur wenn wir wissen, wie 
sich Verbraucher unter rationalen Gesichtspunkten verhalten sollten, können wir heraus-
finden, warum sie dies in bestimmten Situationen nicht tun.“

Abweichungen vom Ideal vollkommener Märkte und rationaler Entscheidungen müssen 
aus Sicht der Verbraucherwissenschaften empirisch bestimmt werden, um z.  B. hieraus 
Empfehlungen an die Verbraucherpolitik abzuleiten, sei es zum Schutz des Verbrauchers 
oder um ihn in die „richtige“ bzw. sozial erwünschte Richtung zu leiten (Kollmann 2012).

2.1.1  Rational Choice

Der Homo oeconomicus stellt für viele Konsumtheorien ein grundlegendes Denkmodell 
dar. So wurde die Vorstellung des rationalen Akteurs z. B. in der Mikroökonomie, aber 
auch in bestimmten Zweigen der Psychologie aufgegriffen, um Konsumentscheidungen 
zu erklären. Im Folgenden sollen einige dieser Spielarten solcher am Homo oeconomicus 
orientierten Konsumtheorien vorgestellt werden.

2.1.1.1  Nutzwertbasierte Ansätze
Nutzwertbasierte Ansätze fokussieren auf die Produkte bzw. Produkteigenschaften und 
dei Nutzwerte, die diese stiften. Diese Ansätze werden in der Mikroökonomie auch als 
Haushaltstheorie bezeichnet, da das nutzenmaximierende Verhalten die Budget-
restriktionen berücksichtigen muss: Ein- und Ausgaben müssen bei Entscheidungen je-
weils gegeneinander abgewogen werden.

In der einfachsten Form wählen Verbraucher:innen beim Marktangebot diejenige Ware 
aus, die

• innerhalb der Budgetrestriktionen liegt und die
• relativ zu den anderen Waren und bezogen auf den Mitteleinsatz den höchsten Nutzen 

bzw. die höchste Gratifikation verspricht.

Dabei treten die Waren dem:der Verbraucher:in als geschlossene Einheiten gegenüber, die 
isoliert betrachtet werden. Die Zusammensetzung von Produkten und die Wechsel-
wirkungen zwischen einzelnen Konsumentscheidungen werden dabei in der Modellierung 
ausgeblendet.
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Bei der Kosten-Nutzen-Analyse spielt in der Mikroökonomie der Begriff des Grenz-
nutzens eine wichtige Rolle (Wölfle 2013). Der Grenznutzen ist dabei definiert als der zu-
sätzliche Nutzen, den eine Person aus dem Konsum einer zusätzlichen Einheit eines Gutes 
erhält. Dem sind die Grenzkosten gegenübergestellt, definiert als die zusätzlich ent-
stehenden Kosten, wenn eine zusätzliche Einheit eines Gutes gekauft bzw. konsu-
miert wird.

In der Mikroökonomie geht man davon aus, dass grundsätzlich der Grenznutzen mit 
zunehmender Konsummenge abnimmt. Das bedeutet, dass jede zusätzliche Einheit eines 
Gutes oder einer Dienstleistung weniger Nutzen oder Befriedigung stiftet als die vor-
herige. Dieses Phänomen wird als das Gesetz des abnehmenden Grenznutzens (auch als 
erstes Gossensches Gesetz) bezeichnet.

Fallbeispiel: Grenznutzen des Internetkonsums

- -

- -

- -

 

Sarah steht vor der Entscheidung, einen neuen Vertrag abzuschließen. Hierbei kann 
sie zwischen verschiedenen Tarifen wählen. Bei ihrer Entscheidung wägt sie dabei 
den Nutzen und die Kosten der verschiedenen Optionen miteinander ab.

Nutzen des mobilen Internets: Sarah verwendet das mobile Internet für ver-
schiedene Zwecke, wie das Surfen im Web, das Senden von E-Mails, das Verfolgen 
von sozialen Medien und das Ansehen von Videos. Der Nutzen, den sie aus dem mo-
bilen Internet zieht, variiert je nachdem, wie viel sie es verwendet.

Kosten des mobilen Internets: Sarahs aktueller Vertrag kostet 10 € pro Monat 
und beinhaltet 0,5 GB mobilen Internets (Option A). Sie kann optional entweder 
2 GB zusätzlich für 10 € kaufen (Option B) oder ihren Tarif für 20 € um 10 GB er-
weitern (Option C).

Abwägung Grenznutzen und Kosten: Um ihre Entscheidung zu treffen, muss 
Sarah den Grenznutzen mit den Kosten vergleichen. Der Grenznutzen bezieht sich 
hierbei auf den zusätzlichen Nutzen oder die Zufriedenheit, die Sarah aus der Nutzung 
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Eine Weiterentwicklung der nutzwertbasierten Ansätze stellt die Haushaltstheorie von 
Lancaster (1966) dar. Sie geht davon aus, dass Waren ein Bündel von Eigenschaften in 
sich vereinen. Der Gesamtnutzen für den:die Verbraucher:in setzt sich dabei aus der 
Summe der Teilnutzen zusammen. Ein Beispiel stellt die Verkehrsmittelwahl dar (Hensher 
1994). Hierbei vereinigt ein Transportmittel verschiedene Eigenschaften, wie z. B. Reise-
zeit, Komfort, Flexibilität, Kosten etc. (Pakusch et al. 2018). Bei der Entscheidung muss 
der:die Verbraucher:in all diese Eigenschaften berücksichtigen und gewichten, um aus der 
Betrachtung der jeweiligen Teilnutzen das Verkehrsmittel zu wählen, das den höchsten 
Gesamtnutzen verspricht.

Die Haushaltstheorie geht ferner davon aus, dass einzelne Produkte nur die „Zutaten“ 
sind, die von Verbraucher:innen komponiert werden, um hieraus einen Mehrwert für sie zu 
schaffen. Berndt (2013) veranschaulicht dies am Beispiel von Lebensmitteln. Diese wer-
den gekauft, um sie im Haushalt zur Herstellung von Speisen zu verwenden. Die so her-
gestellten Güter lassen sich wiederum mittels eines Bündels von Eigenschaften be-
schreiben (z. B. Kalorienzahl, Fett, Eiweißmenge, Geschmack). Ein anderes Beispiel ist 
der Kauf von Einrichtungsgegenständen, die erst durch die richtige Komposition und die 
richtige Anordnung im Raum ein stimmiges Bild und damit einen Gesamtnutzen stiften.

Die sogenannten Random-Utility-Modelle (RUM) sind eine Familie von Theorien, 
welche die Haushaltstheorie weiterentwickeln (Baltas und Doyle 2001). Wie bei der Haus-
haltstheorie wird davon ausgegangen, dass der wahrgenommene Gesamtnutzen U (Utility) 
sich aus den Teilnutzen der Eigenschaften des Gutes zusammensetzt. RUM versuchen 

einer zusätzlichen Einheit mobilen Internets ziehen würde. So reicht Option A aus, um 
E-Mails zu verschicken, die Option B deckt zusätzlich ihren Bedarf der Soziale-Me-
dien-Nutzung ab. Bei Option C kann sie ferner ab und zu noch Video streamen.

Wenn der Grenznutzen aus der Nutzung einer zusätzlichen Einheit mobilen Inter-
nets höher ist als die Kosten, dann sollte sie die zusätzliche Einheit erwerben. Wenn 
die Kosten höher sind als der Grenznutzen, sollte sie auf die zusätzliche Nutzung ver-
zichten. Aufgrund dieser Abwägung entscheidet sie sich für Option B, weil der zu-
sätzliche Nutzen gegenüber Option A die Mehrkosten übersteigt. Sie entscheidet sich 
aber gegen Option C, weil der zusätzliche Nutzen die Mehrkosten nicht rechtfertigt.

Selbstkontrolle:
Beim Festnetz-Internet handelt es sich in der Regel um Flat-Tarife mit un-

begrenztem Datenvolumen, bei denen der:die Nutzer:in eine feste monatliche Ge-
bühr zahlt und uneingeschränkten Zugang zum Internet erhält. Bei solchen Flat- 
Verträgen sind die Grenzkosten null.

• Wie viel wird in diesen Fall vom „Gut“ Internet konsumiert? Berücksichtigen Sie 
hierbei das Gesetz des abnehmenden Grenznutzens.
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aber den empirisch auftretenden Zufälligkeiten Rechnung zu tragen (Baltas und Doyle 
2001), indem ein weiterer zufallsverteilter Störfaktor angenommen wird, der sich z. B. aus 
Messungenauigkeiten, nicht beobachteten Einflüssen, Präferenzschwankungen etc. ergibt. 
Einzelne Konsumentscheidungen stellen deshalb in den Random-Utility-Modellen einen 
stochastischen, d.  h. durch Zufall bestimmten, Prozess dar: Wenn ein:e Verbraucher:in 
zwei Biersorten in allen relevanten Eigenschaften als gleich empfindet, wird sie beide 
Biersorten im Mittel gleich häufig kaufen. Andersherum lässt sich nur mit 50 % Wahr-
scheinlichkeit voraussagen, welche Biersorte sie beim nächsten Mal einkaufen wird.

Der Zufall wird dabei meist so definiert, dass nicht weiter über den Grund der Varianz 
in den Daten spekuliert wird (Train 2009). Man spricht hier auch von ontologischer In-
differenz, weil keinerlei Aussagen über die Existenz oder die Art der Realität der Zufalls-
komponente gemacht werden. Die RU-Modelle klammern also die Frage aus, ob Verbrau-
cher:innen bei jedem Einkauf würfeln, im psychologischen Wahrnehmungsprozess zu-
fällige Effekte auftreten oder bei der Modellierung bzw. Messung bestimmte 
Umweltbedingungen nicht berücksichtigt werden, die dann als „unerklärte“ Varianz in 
empirischen Studien auftreten. Damit sind Random-Utility-Modelle keine psycho-
logischen Theorien, sondern ökonomisch motivierte Modellierungsansätze, um das empi-
risch beobachte Konsumverhalten zu beschreiben, zu messen und vorherzusagen. Die 
einzelnen RU-Modelle unterscheiden sich darin, welche Annahmen z. B. über die Ver-
teilung der Zufallskomponente und die Homogenität der Verbraucher:innen und ihrer 
Präferenzstruktur getroffen werden.

Eine praktische Anwendung der Random-Utility-Modelle sind Conjoint-Analysen 
(Baier und Brusch 2009). Sie werden verwendet, um die Präferenzen der Verbraucher:in-
nen für bestimmte Produkte oder Dienstleistungen zu messen. Dabei werden den Be-
fragten verschiedene Kombinationen von Produktprofilen präsentiert, aus denen sie eine 
präferierte Kombination auswählen sollen. Aus den Entscheidungen der Befragten kann 
dann der Teilnutzen der einzelnen Produktattribute geschätzt werden.

Random-Utility-Modelle: diskrete Konsumentscheidungen als Zufallsereignis
Sei I Anzahl der Verbrauchenden, J Anzahl der Alternativen. Sei Vij die „wahre“ 
Nützlichkeit der Alternative j für den:die Verbraucher:in i und εij die Zufalls-
komponente.

Die empirische Nützlichkeit ergibt sich dann aus der wahren Nützlichkeit plus 
Zufallskomponente:

( )= + systematischer Nutzen plus zufalligem Anteil

ij ij ijU V e

Der:Die Verbraucher:in i wird dann die Alternative j wählen, wenn sie gegenüber 
den anderen Alternativen die höchste Nützlichkeit hat (relativer Vorteil). Bei Alter-
nativen j bzw. j’, deren „wahre“ Nützlichkeit Vij ≈ Vij′ sehr ähnlich ist, wird die Aus-
wahl dagegen durch die Zufallskomponente εij bestimmt.
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2.1.1.2  Erwartungsbasierte Ansätze
Erwartungsbasierte Ansätze gehen von den individuellen Subjekten und den Nutzwerten 
aus, den sie ihren Kaufentscheidungen zuschreiben. Im Folgenden werden verschiedene 
Varianten der erwartungsbasierten Ansätze vorgestellt.

Das VIE-Modell (Valenz-Instrumentalität-Erwartung) geht z. B. davon aus, dass Ver-
braucher:innen bei Kaufentscheidungen die Kosten und den Nutzen dieser Entscheidung 
abwägen (Kauffeld 2014). Die sogenannte Valenz (bzw. Wertigkeit) bezieht sich dabei auf 
die subjektive Bedeutung, die den Bedürfnissen und ihrer Befriedigung zugeschrieben 
wird. Instrumentalität bezieht sich darauf, dass die Kaufentscheidung als ein Mittel zur Be-
friedigung der Bedürfnisse gesehen wird. Die Erwartung bezieht sich abschließend auf die 
subjektiv wahrgenommene Wahrscheinlichkeit, dass die Entscheidung zu einem positiven 
Ergebnis führt. Nach der VIE-Theorie handeln Menschen in dem Sinne rational, in dem sie 
die Entscheidungen treffen, die den höchsten erwarteten Gewinn erzielen. Nach dem 
VIE-Modell kann der Kauf eines neuen Smartphones z. B. durch die Erwartung motiviert 
sein, ein stylisches Produkt zu erwerben, deren Besitz ihr soziales Prestige erhöhen wird.

Ähnliche Annahmen über die Bedeutung eines wahrgenommenen bzw. tatsächlichen 
Ertrags einer Handlungsentscheidung liegen auch der verhaltenspsychologischen Hand-
lungstheorie überlegten Handelns (Theory of Reasoned Action bzw. TRA) und deren 
Weiterentwicklung zur Theorie des geplanten Handelns (Theory of Planned Behavior 
bzw. TPB) zugrunde (Fishbein und Ajzen 1975; Ajzen 2005).

Der Grundgedanke hier ist, dass Akteur:innen ihr Konsumverhalten auf Basis von 
Kosten- Nutzen-Abwägungen planen. Während bei dem:der rationalen Marktakteur:in die 
Bedürfnisse als gegeben angenommen werden, gehen verhaltenspsychologische Ansätze 
stärker auf die psychologischen Aspekte der Kosten-Nutzen-Abwägungen bei Ent-
scheidungen ein. Analog zur Erwartungstheorie betrachtet die TRA bzw. TPB nicht den 
objektiven Mehrwert, sondern den subjektiv wahrgenommenen Ertrag einer Handlungs-
entscheidung.

Die Wahrnehmung und Bewertung einer Entscheidungssituation speist sich im Sinne 
dieser Theorien aus drei Überzeugungsbereichen (vgl. Abb. 2.1):

 1) Verhaltensüberzeugungen beeinflussen die Abschätzung der subjektiv wahr-
genommenen positiven und negativen Folgen einer anstehenden Entscheidung. Resul-
tiert hieraus ein positiver Gesamtnutzen, ist man der Entscheidung gegenüber positiv 
eingestellt. Analog zur Haushaltstheorie wird hier von einem summativen Modell aus-
gegangen, bei dem die Einstellung zum Verhalten auf der Gesamtheit der einzelnen 
Verhaltensüberzeugungen basiert (Graf 2007).

 2) Normative Überzeugungen speisen sich aus dem jeweiligen Umfeld (z.  B.  Familie, 
Freund:innen, Arbeitskolleg:innen etc.) und den dort herrschenden Normen und Re-
geln für angemessenes Verhalten. Steht die Entscheidung im Einklang mit diesen Nor-
men, wird sie verstärkt, ansonsten wird sie gehemmt. Dabei wird die Wirkung noch da-
durch gewichtet, wie stark man sich selbst der Gruppe zugehörig fühlt, in der diese 
Norm vorherrscht.
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Abb. 2.1 Theorie des geplanten Verhaltens

 3) Kontrollüberzeugungen beziehen sich auf die Wahrnehmung von Faktoren, welche die 
Durchführung einer Handlung befördern oder behindern können. Bei der wahr-
genommenen Verhaltenskontrolle werden Entscheidungen danach bewertet, inwieweit 
man das fragliche Verhalten auch tatsächlich erfolgreich durchführen kann; als un-
realistisch wahrgenommene Entscheidungsoptionen werden dagegen verworfen.

Aus der Gesamtbetrachtung dieser drei Überzeugungsbereiche resultiert eine positive 
oder negative Verhaltensabsicht. Je stärker die resultierende Verhaltensabsicht ist, desto 
größer werden demnach die Anstrengungen, die Handlung auch auszuführen. Die Ver-
haltensabsicht stellt deshalb den wichtigsten Prädiktor (Vorhersageparameter) für die Aus-
führung einer Handlung dar (Graf 2007). Eine Handlung kann jedoch gehemmt bzw. ver-
hindert werden, wenn man keine aktuelle Verhaltenskontrolle über sie besitzt (z. B. kann 
die Absicht, Müll zu trennen, im Urlaub dadurch gehemmt werden, dass im Hotel keine 
Vorrichtung dafür existiert).

Ein prominentes Beispiel in der Wirtschafts- und Verbraucherinformatik stellt das 
Technologieakzeptanzmodell (TAM) nach Davis (1987) dar. Nach dieser Theorie haben 
zwei Hauptfaktoren einen Einfluss auf die Intention, ein Produkt zu nutzen (Behavioral 
Intention to Use): die wahrgenommene Nützlichkeit (Perceived Usefulness) und die wahr-
genommene Benutzerfreundlichkeit (Perceived Ease of Use).
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Abschließend lässt sich festhalten, dass es einen engen Bezug zwischen der Technik-
akzeptanztheorie und dem VIE-Modell gibt. Die wahrgenommene Nützlichkeit bei TAM 
kann als Valenzfaktor des VIE-Modells betrachtet werden, da sie Auskunft darüber gibt, 
wie wichtig eine Person die Nutzung der Technologie für die Erfüllung ihrer Bedürfnisse 
und Ziele einschätzt. Die wahrgenommene Benutzerfreundlichkeit kann als Erwartungs-
faktor des VIE-Modells betrachtet werden, da sie Auskunft darüber gibt, wie sicher und 
zuversichtlich eine Person ist, dass sie die Technologie nutzen kann. Die Nutzungs-
intention kann mit der Instrumentalität des VIE-Modells in Verbindung gebracht werden, 
da die Nutzung des Produkts als ein Instrument zur Zielerreichung betrachtet wird.

2.1.1.3  Verhaltensökonomische Ansätze
Verhaltensökonomische Ansätze stellen eine Weiterentwicklung des neoklassischen 
Rational- Choice-Modells dar, welche die Existenz vollkommener Märkte voraussetzt 
(vgl. Abschn.  2.1) Bei diesem Rational-Choice-Modell handelt es sich um einen prä-
skriptiven Ansatz, weil er beschreibt, wie Menschen rational entscheiden sollten. Dem-
gegenüber versteht sich Verhaltensökonomie als eine deskriptive Entscheidungstheorie, da 
sie beschreibt, wie Menschen Entscheidungen in Experimenten faktisch treffen (Hoff-
mann und Akbar 2019). In diesen Experimenten zeigen sich systematische Abweichungen 
vom Idealmodell der rationalen Entscheidung. Die Verhaltensökonomie erklärt diese Ab-
weichungen damit, dass Verbraucher:innen aufgrund von begrenzter Rationalität, be-
grenzter Willenskraft und begrenztem Wissen keine optimalen, nutzenmaximierenden 
Entscheidungen treffen können.

In vielen Fällen haben Verbraucher:innen nicht genügend Zeit oder Informationen, um 
alle verfügbaren Optionen umfassend zu bewerten. Stattdessen spielen Gewohnheiten, ko-
gnitive Verzerrungen sowie die Gestaltung der Entscheidungssituation eine wichtige 
Rolle. Hierbei werden häufig Faustregeln bzw. Abkürzungen herangezogen, die als so ge-
nannte „Heuristiken“ als Grundlage für Entscheidungsprozesse dienen. Einige der unter-
suchten Heuristiken sind (Hoffmann und Akbar 2019):

Fallbeispiel: Technikakzeptanz
Jane liest sich den Testbericht im FinanzMagazin über verschiedene Steuer-
programme durch. Der Test lobt das Programm TaxMake, mit dem sich die höchste 
Steuerersparnis erzielen lässt. Jane probiert das Programm aus, kommt aber nicht 
damit zurecht.

Deshalb entscheidet sie sich für EasyTax, das im Bericht für die einfache Be-
dienung gelobt wird.

Selbstkontrolle:
Erklären Sie Janes Verhalten mithilfe des VIE-Modells, der Theorie des ge-

planten Handelns und der TAM-Theorie.
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• Verlustaversion: Mögliche Verluste werden tendenziell stärker gewichtet als mögliche 
Gewinne, so dass Risiken überbewertet werden.

• Bestätigungsfehler: Informationen, die bestehende Überzeugungen oder Annahmen 
bestätigen, werden tendenziell stärker wahrgenommen bzw. eher geglaubt.

• Framing-Effekt: Entscheidungen werden tendenziell durch die Art und Weise beein-
flusst, wie Informationen präsentiert werden (und nicht nur durch deren Inhalt).

• Repräsentativitätsheuristik: Neue Situationen werden tendenziell aufgrund be-
stehender Interpretationsschemata bzw. ihrer Ähnlichkeit zu bestehenden Stereotypen 
gedeutet und beurteilt.

Heuristiken garantieren Konsument:innen nicht immer das optimale Ergebnis, sie stellen 
jedoch eine einfache Möglichkeit dar, um die Komplexität von Entscheidungssituationen 
zu reduzieren und so bei effizientem Ressourceneinsatz tragbarere Entscheidungen zu 
treffen (Hoffmann und Akbar 2019).

Sie können aber von Marktakteuren auch gezielt ausgenutzt werden. In der Verhaltens-
ökonomie wird hierbei auch häufig von der Gestaltung von Entscheidungsarchitekturen 
gesprochen. Unter einer Entscheidungsarchitektur versteht man die äußeren Bedingungen, 
die Einfluss auf die Entscheidung von Personen haben. Eine wesentliche Gestaltungs-
strategie ist dabei das sogenannte Nudging. Thaler und Sunstein (2009) verstehen darunter 
„alle Maßnahmen, mit denen Entscheidungsarchitekten das Verhalten von Menschen in 
vorhersagbarer Weise verändern können, ohne irgendwelche Optionen auszuschließen 
oder wirtschaftliche Anreize stark zu verändern“.1

In der Verbraucher- und Wirtschaftsinformatik wurde das Konzept unter dem Begriff 
des digitalen Nudging (Weinmann et al. 2016) übernommen. Ähnliche Konzepte findet 
man auch bei Ansätzen zum Persuasive Design, das darauf zielt, Nutzer:innen zu einem 
bestimmten Verhalten zu motivieren (z.  B. als EcoFeedback zur Reduktion von CO2- 
Emissionen durch Visualisierung der Einsparungen und deren Effekten in einer App).

Die gesellschaftliche Akzeptanz von Nudging und Persuasive Design hängt dabei stark 
von den verfolgten Zielen ab. Während in den Bereichen Nachhaltigkeit und Gesundheits-
vorsorge Nudging als legitime Designstrategie angesehen wird, wird die Anwendung im 
Bereich Nutzereinwilligungen und Marketing eher als kritisch eingestuft. So steht dort der 
Vorwurf im Raum, die Verbraucher:innen sollten zu einem Verhalten motiviert werden, 
das nicht ihren eigentlichen Interessen entspricht (s. a. „Dark Patterns“, Kap. 4).

1 Der Begriff „vorhersagbar“ ist hier relativ zu verstehen. Es geht nicht um die Vorhersage einzelner 
Entscheidungen von Individuen, sondern um Veränderungen im durchschnittlichen Entscheidungs-
verhalten. Wenn sich z. B. durch die Platzierung eines Produkts im Onlineshop die Kaufrate um 1 % 
ändert, kann man dies als empirisch nachweisbaren (sprich: statistisch signifikanten) Nudging-effekt 
führen. Ferner kann bei stark umkämpften Märkten auch so eine kleine Steigerung der Kaufrate 
praktisch relevant sein.
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2.1.2  Informationsökonomik

Gegenüber anderen Produkten zeichnen sich digitale Systeme dadurch aus, dass sie schnell 
große Mengen von Daten bzw. Informationen transportieren, speichern, verarbeiten und 
darstellen können. Sie adressieren damit ein wichtiges Axiom der Theorie vollkommener 
Märkte, nämlich das Vorliegen vollständiger Marktinformation.

Die Forschung zu diesem Axiom hat zur Ausbildung eines weiteren Zweigs von 
Konsumtheorien geführt, die der Annahme Rechnung tragen, dass Kaufentscheidungen in 
der Regel unter unvollständiger Information getroffen werden müssen. Insbesondere hat 
man in der neoklassischen Wirtschaftstheorie nur die Preise der Waren berücksichtigt, die 
Informationskosten demgegenüber aber vernachlässigt.

Dass Informationen einen Wert und einen Preis haben und somit ein eigenes öko-
nomisches Gut darstellen, wird in den informationsökonomischen Ansätzen aufgegriffen 
(Stigler 1961; Nelson 1970; Schoenheit 2004; Adler 2013). Aus dieser Perspektive unter-
sucht Informationsökonomik die monetären, zeitlichen und mentalen Kosten, die bei der 
Beschaffung, Verarbeitung und Nutzung von Informationen entstehen. Diese hängen auch 
von der Art des Produkts ab. So kann man bei Produkten und Produkteigenschaften unter-
scheiden, ob die Informationen dazu bereits vor dem Kauf vorliegen (z. B. Aussehen eines 
frischen Lebensmittels), erst durch Erfahrung nach dem Kauf gewonnen werden (z. B. Ge-
schmack eines Lebensmittels) (Berkholz, Esau-Held, und Stevens 2022) oder ob man auf 
die Herstellerangaben vertrauen muss (z. B. Nachhaltigkeit eines Lebensmittels). Nelson 
(1970) illustriert das Informationsproblem dabei wie folgt:

„Das Informationsproblem besteht darin, die Nützlichkeit jeder Kaufentscheidung zu über-
prüfen. Wir definieren die Suche [nach Informationen] so, dass sie jede Art dieser Über-
prüfung einschließt und dabei zwei Einschränkungen unterliegt: (1) Konsument:innen müs-
sen die verfügbaren Optionen prüfen, und (2) diese Überprüfung muss vor dem Kauf der 
Güter stattfinden. Verbraucher:innen können sowohl nach Menge als auch nach Preis suchen. 
[…] Aber es wird Güter geben, für die diese Suche nicht angemessen ist – bestimmte Güter 
können erst durch den Kauf bewertet werden. […] Um Marken von Dosentunfisch zu prüfen, 
würden Verbraucher:innen diese mit Sicherheit zum Verzehr kaufen. […] Wir nennen diesen 
Informationsprozess ‚Erfahrung‘“. (Nelson 1970), Übers. durch Verfasser)

Die Informationsökonomik weist insbesondere darauf hin, dass im Gegensatz zum idealen 
Markt in der Realität ungleiche Macht- und Informationsverteilungen zwischen Marktteil-
nehmern vorliegen. Meist hat der Anbieter hinsichtlich seiner Waren einen Informations-
vorsprung gegenüber dem Nachfrager (Akerlof 1970). So weiß ein:e Autoverkäufer:in in 
der Regel besser über versteckte Schäden, Zustand der Verschleißteile, Vorgeschichte des 
Autos etc. Bescheid als der:die Käufer:in. Dieser Wissensvorsprung fördert opportunisti-
sches Verhalten, bei der die besser informierten Partner:innen unvollständige oder irre-
führende Falschinformationen sowie die Unwissenheit des anderen zu ihrem eigenen Vor-
teil nutzen können (Darby und Karni 1973).
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Verbraucher:innen sind aufgrund von Asymmetrien in einer schwächeren Position, wo-
raus sich auch ein besonderer Schutzbedarf ableitet, der seinen Niederschlag z. B. in diver-
sen Verbraucherschutzgesetzen und -verordnungen findet. Um der genannten Informations-
asymmetrie entgegenzuwirken, sollten sich Verbraucher:innen vor Vertragsabschluss um-
fassend über die Leistung und die Vertragsbedingungen informieren. Dies erhöht jedoch 
die Kosten für die Informationsbeschaffung (sog. Transaktionskosten), da diese mit Auf-
wand verbunden ist (Williamson 2005).

Die neuere Informationsökonomik betont dabei, dass nicht nur die Kosten der 
Informationsverarbeitung eine Rolle spielen, sondern auch verhaltensökonomische Er-
kenntnisse zu berücksichtigen sind. Diese zeigen nämlich, dass Menschen nur begrenzt in 
der Lage sind, Informationen aufzunehmen, zu verarbeiten und rational zu bewerten 
(Tversky und Kahneman 1981).

Aus Sicht der Informationsökonomik leistet die Digitalisierung einen wesentlichen 
Beitrag zur Herstellung von Marktbedingungen, die dem in Abschn. 2.1 beschriebenen 
Ideal der vollkommenen Märkte näherkommen.

Dem lässt sich entgegenhalten, dass eine reine Zunahme von Markt- und Informations-
angeboten nicht automatisch dazu führt, dass Verbraucher:innen besser informiert sind 
(Strünck 2011). So gilt es zum einen, bei der Aufbereitung von Informationen die kogniti-
ven Fähigkeiten von Verbraucher:innen zu berücksichtigen (Hagen 2010). Zum anderen 
muss sichergestellt werden, dass Empfehlungssysteme fair, transparent und neutral sind 
(Dautzenberg et al. 2016). Des Weiteren hat die Forschung zur Internet-Ökonomie (Cle-
ment und Schreiber 2016) gezeigt, dass es neben den in Tab. 2.2 aufgelisteten Kräften, 
auch Gegenkräfte gibt, die zu neuen Marktkonzentrationen und Marktbarrieren führen 
(siehe auch Kap. 3).

Tab. 2.2 Einfluss der Digitalisierung auf Markt- und Wettbewerbskräfte (vgl. Laudon et al. 2010)

Marktkraft Auswirkung der Digitalisierung
Marktangebot Die Digitalisierung trägt zur Vergrößerung des Marktangebots bei. Durch den 

Onlinehandel wird der Markt geografisch ausgeweitet, und 
Markteintrittsbarrieren werden verringert (z. B. entfällt durch Marketplace- 
Plattformen etwa die Notwendigkeit eigener Vertriebsabteilungen, 
Vertriebskanäle oder physischer Vertriebsorte). Ferner vereinfacht die 
Digitalisierung die Entwicklung neuer Ersatzprodukte (z. B. werden 
Schallplatten durch Musikstreaming substituiert).

Informations- 
Angebot

Die Digitalisierung trägt zur Vergrößerung des Informationsangebots bei. Das 
Internet verringert die Kosten und die Zugangsbarrieren für 
Informationsbeschaffung. Verbraucher:innen können z. B. überall und jederzeit 
Produktbewertungen und -empfehlungen von anderen Kund:innen lesen, 
Produkteigenschaften einsehen und Preise vergleichen.

Informations- 
Verarbeitung

Vergleichsportale und Produktempfehlungssysteme nutzen Algorithmen und 
statistische Modelle, um Verbraucher:innen personalisierte Empfehlungen zu 
geben. Diese Systeme analysieren das Verhalten und die Vorlieben von 
Verbraucher:innen, um Produkte zu empfehlen, die ihren Bedürfnissen und 
Interessen entsprechen.
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2.2  Psychologische Ansätze

Einige der in Abschn. 2.1 behandelten Theorien ließen sich durchaus auch in der Psycho-
logie verorten (wie z.  B. die Theorie des geplanten Handels oder die Verhaltensöko-
nomien). Wir haben sie jedoch unter markttheoretischen Theorien gefasst, weil es auch bei 
diesen Theorien darum geht, das Marktverhalten von Verbraucher:innen zu erklären, 
wobei der Homo oeconomicus als Referenzmodell dient.

Im Folgenden werden Konsumtheorien vorgestellt, die sich mit dem Wesen der Ver-
braucher:innen selbst befassen. Das Modell des Homo psychologicus geht dabei vom 
Menschen als psychologischem Wesen aus. Im Zentrum stehen dabei das menschliche 
Verhalten, das Erleben und die kognitiven Prozesse.

2.2.1  Stimulus-Response-Modelle

Ein früher Ansatz in der Psychologie war es, menschliches Verhalten als Reaktion auf äu-
ßere Umweltreize zu verstehen. In den Anfängen wurde Verhalten als einfache Reiz-
reaktion bzw. als Stimulus-Response(SR)-Schema modelliert, bei dem Verbraucher:innen 
gleichsam wie ein Tier auf Anreize reagieren, die von außen geboten werden (Hellmann 
2017; Meffert et al. 2018). Die mechanistische Sicht ist stark vom Behaviorismus beein-
flusst, der das Verhalten von Menschen und Tieren aufgrund von beobachtbaren Korrela-
tionen zwischen Reizen (Stimuli) und Reaktionen (Response) zu erklären versucht (Mef-
fert et al. 2018). Diese einfachen Stimulus-Response-Modelle (SR-Modelle) wurden zu 
erweiterten Stimulus-Organism-Response-Modellen (SOR-Modelle) weiterentwickelt, 
um die Varianz des beobachteten Verhaltens und die Eigeninitiative von Verbraucher:innen 
besser erklären (Meffert et al. 2018) und die inneren Prozesse besser einbeziehen zu kön-
nen. So reagieren verschiedene Menschen unterschiedlich auf verschiedene Reize, was im 
klassischen Behaviorismus ausgeblendet wird.

Ziel der SOR-Modelle ist es, die psychisch-kognitiven Prozesse, die bei Kaufent-
scheidungen zwischen Reiz und Reaktion wirksam werden, im Detail zu rekonstruieren 
(Rennhak und Opresnik 2016). Die Hinwendung zu internen Verarbeitungsprozessen ist 
dabei stark vom Kognitivismus bzw. von der Kognitionspsychologie beeinflusst, die sich 
mit der Untersuchung der kognitiven Prozesse des menschlichen Geistes und der intelli-
genten Systeme befasst und den klassischen Behaviorismus in der Psychologie weitest-
gehend abgelöst hat.

Im Gegensatz zum klassischen Behaviorismus wird stärker betont, dass der Mensch ein 
Individuum ist, das nicht mechanisch durch Reize fremdgesteuert wird, sondern selbst-
ständig Reize der Umgebung kognitiv verarbeitet und entsprechend individuell reagiert.
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Die SOR-Theorie ist weithin verwendet worden, um das Verbraucherverhalten zu ver-
stehen (Meffert et al. 2018). In der Forschung wurden dabei unterschiedliche Reize und 
Reaktionen sowie auch unterschiedliche interne Faktoren untersucht. So können Reize 
z.  B. von kommerziell angebotenen Waren, Produkten oder Dienstleistungen auf dem 
Markt ausgehen (vgl. Marshmallow-Experiment), auch von der sozialen Umgebung wie 
der Familie oder Freund:innen oder auch anderen Umweltfaktoren, wie z. B. der Archi-
tektur und Raumgestaltung von Märkten (Hill 1972). Die messbare Reaktion kann z. B. die 
resultierende Kaufentscheidung, die Preisgabe von Informationen oder die Nutzung von 
Geräten und Systemen sein.

Es lassen sich auch eine Reihe von internen Faktoren berücksichtigen, die Einfluss auf 
das Verhalten haben, wie Einstellungen, Erwartungen, Persönlichkeitsmerkmale und Ähn-
liches. Hieraus ergeben sich Bezüge zur Theorie des geplanten Verhaltens. Während aber 
die Theorie des geplanten Verhaltens den Eigenantrieb und die Motivation des Menschen 
als Ursache menschlichen Verhalten betont, hebt das Stimulus-Response-Modell die Be-
deutung von Umweltreizen hervor.

Aktuelle Weitereinwicklungen des SOR-Ansatzes findet man beispielsweise im Neuro-
marketing, bei dem neurowissenschaftliche Erkenntnisse und Methoden herangezogen 
werden, um die biologisch-neurologisch geprägten Verarbeitungsprozesse bei Kaufent-
scheidungen besser zu verstehen (Kenning et al. 2014; Meffert et al. 2018)

2.2.2  Arbeits- und Erlebnistheorien

Die digitalen Systeme zeichnen sich nicht nur dadurch aus, dass sie Information ver-
arbeiten, sondern auch dadurch, dass sie interaktiv sind. Computersysteme werden im 

Das Marshmallow-Experiment (Pfister et al. 2016)
Das Experiment wurde in den späten 1960er-Jahren von dem Psychologen Walter 
Mischel durchgeführt, um die Selbstkontrolle von Kindern zu untersuchen.

In dem Experiment wurde jedes Kind allein in einem Raum mit einem Marsh-
mallow gelassen. Dabei wurde den Kindern gesagt, dass sie entweder das Marsh-
mallow sofort essen oder warten könnten, bis der Versuchsleiter zurückkehrt. Falls 
sie es schaffen würden zu warten, würden sie zwei Marshmallows bekommen.

Da das Marshmallow direkt vor ihnen lag, schafften viele Kinder es nicht zu war-
ten, sondern aßen es unmittelbar. Andere dagegen schafften es durchzuhalten und 
bekamen das zweite Marshmallow.

Selbstkontrolle:

• Erklären Sie das Experiment sowohl aus Sicht der Rational-Choice-Theorien als 
aus Sicht der Stimulus-Response-Theorien.

• Wie würden Sie sich als rationale:r Verbraucher:in bei dem Experiment verhalten?
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klassischen Sinne nicht verbraucht, sondern gebraucht. Dabei wird der Gestaltung der Be-
dienschnittschelle zur Mensch-Computer-Interaktion eine besondere Bedeutung bei-
gemessen (s. Kap. 6). Hierbei fungiert der Computer als Werkzeug, um ein bestimmtes 
Ziel zu erreichen.

Psychologische Theorien, die diesen Werkzeugcharakter von Software berücksichtigen, 
entstammen meist der Arbeitspsychologie (Hacker und Sachse 2023; Helander 2014).

Handlungsregulationstheorie Die Handlungsregulationstheorie (Hacker und Sachse 
2023) begreift zielgerichtetes Handeln als einen Regelkreis. Der Theorie zufolge regulie-
ren die Nutzer:innen ihre Handlung so, dass sie zunächst die erforderlichen Schritte zur 
Zielerreichung planen, diese dann umsetzen und dabei den Verwirklichungsvorgang stän-
dig kontrollieren, um ggf. die Schritte bzw. deren Umsetzung anzupassen. Das Werkzeug 
sollte diesen Regelkreis aus Planung, Umsetzung, Kontrolle optimal unterstützen, sodass 
die Nutzer:innen ihr Ziel effektiv und effizient erreichen. Schlechte Gestaltung zeigt sich 
darin, dass den Nutzer:innen unklar ist, welche Schritte sie ihrem Ziel näherbringen, bzw. 
dass sie nicht kontrollieren können, ob die Schritte den erwünschten Erfolg hatten. Dies 
kann auch als die Kluft der Ausführung (Gulf of Execution) bzw. Kluft der Kontrolle (Gulf 
of Evaluation) beschrieben werden (siehe Abb. 2.2). Die Gestaltung von Bedienschnitt-
stellen sollte die Kluft der Ausführung und der Kontrolle verringern. Der Designer Nor-
man (1986, 2013) spricht hier auch davon, dass gutes Design Brücken baut, um die Kluft 
zu überwinden.

Abb. 2.2 Verhalten als Regulation von Handlungen zur Erreichung vorgegebener Ziele
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Design ist schlecht, wenn es schlecht zu nutzen ist
Norman (2013) hat seine Theorie am Beispiel schlecht gestalteter Türen illustriert, 
die zu Frustration, Verwirrung und sogar Unfällen führen können. Beispiele für 
schlechte Gestaltung sind:

• Türen ohne klare Kennzeichnung, ob sie zum Ziehen oder Drücken gedacht sind.
• Türen mit unklarer Anordnung von Griffen oder Türklinken, wodurch nicht klar 

ist, welcher zum Öffnen oder Schließen verwendet werden sollte.
• Türen mit versteckten Scharnieren oder anderen Mechanismen (z. B. Schiebe-

türen), deren Funktionsweise nicht ersichtlich ist.

Selbstkontrolle:

 

Analysieren Sie die Gestaltung der Tür aus Sicht der Handlungsregulations-
theorie. Wie könnte die Tür besser gestaltet werden?

Ein weiterer wichtiger Punkt der Arbeitspsychologie ist, dass die Gestaltung des Werk-
zeugs nicht isoliert betrachtet wird, sondern dass es eigentlich um die Gestaltung der 
Arbeit geht, in der das Werkzeug genutzt wird. Die Gestaltung muss deshalb nicht nur den 
Nutzer mit seinen Motiven, Präferenzen und Kompetenzen im Blick haben, sondern 
genauso die Analyse des Arbeitskontexts: In welchen Umgebungen wird die Arbeit erle-
digt? In welche Prozesse ist die Arbeit eingebunden? Wie sieht die Zusammenarbeit mit 
anderen aus?

Die Arbeitspsychologie betont zudem, dass Arbeit nicht allein dem Lohnerwerb dient, 
sondern sinnstiftend ist bzw. sein sollte (Hacker und Sachse 2023). Deshalb gilt es, die 
Leitprinzipien der humanen Arbeitsplatzgestaltung zu berücksichtigen (Hamborg et  al. 
2007). So sollten Arbeitsaufgaben ganzheitlich sein, genügend Spielraum bieten, die 
Persönlichkeit und Autonomie fördern sowie Über- und Unterforderung, Monotonie und 
Stress vermeiden. Diese Leitprinzipien sind unter anderen auch in die Normvorgaben für 
gute Gebrauchstauglichkeit (ISO 9241 Teil 10) eingegangen (Hamborg et al. 2007).
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Positives Nutzungserlebnis Computer sind heute nicht allein Werkzeuge, um Ziele ef-
fektiv und effizient zu erreichen. Die Dinge des Lebens sollen auch zum Wohlbefinden 
beitragen. Dabei geht es nicht immer um den Nutzen, den Dinge stiften, sondern um die 
Erlebnisse, die man mit ihnen hat.

Diese Perspektive findet man in der Marktforschung schon länger unter dem Begriff 
des hedonischen Konsums, bei dem Produkte nicht als objektive Dinge, sondern vielmehr 
als subjektive Symbole betrachtet werden (Hirschman und Holbrook 1982). Die hedoni-
sche Dimension erfasst dabei die immateriellen und subjektiven Produkteigenschaften, 
die auf den emotionalen und fantasievollen Erfahrungen und Erlebnissen mit dem Produkt 
beruhen (Diefenbach und Hassenzahl 2017).

Für die Analyse und Gestaltung positiver Nutzungserlebnisse sind dabei Erlebnisse, 
Wohlbefinden und Bedürfnisse als theoretische Konstrukte von besonderer Relevanz.

2.2.2.1  Erlebnisse
Erlebnisse sind theoretisch schwer zu fassen, da sie sich gegenüber Produkteigenschaften 
durch ihren flüchtigen, präkognitiven und verkörperten Charakter auszeichnen (Schroer 
und Schmitt 2017). Sobald wir über ein Erlebnis nachdenken und es sprachlich zu reprä-
sentieren versuchen, verändert dies bereits die Wahrnehmung desselben. Ein bekanntes 
Beispiel ist das sogenannte Flow-Erlebnis (Csikszentmilhalyi 1982), das auftritt, wenn die 
Fähigkeiten einer Person mit deren Aktivität/Aufgabe in perfektem Einklang sind. So 
kann man als Leser:in eines spannenden Romans ganz in diesem Erlebnis versinken; wenn 
der Text jedoch zu kompliziert oder zu banal geschrieben ist, wird dieser Zustand gestört 
und verschwindet. Das Erlebnis von Flow kann zu erhöhtem Wohlbefinden führen und 
wird meist als angenehm, erfüllend und befriedigend beschrieben. Diefenbach und Hass-
enzahl (2017) sprechen auch davon, dass Erlebnisse quasi konsumiert werden und daraus 
Wohlbefinden entsteht. Umgekehrt könnte man sagen: „Wenn sich im Konsum kein Erleb-
nis einstellt, dann entsteht kein Wohlbefinden.“

Erlebnisse sind in ihrer Unmittelbarkeit prinzipiell nicht direkt erfassbar, sondern kön-
nen nur introspektiv reflektiert und artikuliert werden: Im Handeln bilden Gefühle und Er-
leben eine Einheit. Erst in der bewussten Reflexion lassen sich die Emotionen vom Inhalt 
des Erlebten trennen. Unser Wissen über ein Erlebnis beruht jedoch immer auf unseren Er-
innerungen (Rheinberg et  al. 2003). Die Beschreibung des Flow-Erlebnisses ist jedoch 
etwas anderes, als ein Flow-Erlebnis zu haben.

Für die Konsumforschung sind beide Aspekte wichtig, weshalb verschiedene Metho-
den entwickelt wurden, um möglichst unmittelbar sowohl die mit einem Erlebnis ver-
bundenen Emotionen (z. B. positives bzw. negatives Nutzungserlebnis) als auch den Inhalt 
des Erlebten (z. B. ob man gerade joggt, am Computer spielt oder Hausarbeit macht) zu 
erfassen. Hierbei spielen auch sogenannte Erlebnis-Prototypen eine wichtige Rolle, um 
ein Erlebnis auch körperlich in seiner Flüchtigkeit zu erzeugen und zu empfinden bzw. 
nachzuempfinden (Buchenau und Suri 2000).
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2.2.2.2  Wohlbefinden
Weitere zentrale Begriffe im Zusammenhang mit positiven Nutzungserlebnissen sind 
Wohlbefinden und Glück, wie sie z.  B. in der Glücksforschung bzw.  in der Positiven 
Psychologie (Seligman und Csikszentmihalyi 2000) untersucht werden. Im Gegensatz zur 
traditionellen Psychologie, die sich oft auf psychische Krankheiten und Störungen kon-
zentriert, untersucht diese Strömung menschliches Wohlbefinden, positive Emotionen, 
positive Beziehungen und Flow-Erleben. Analog untersucht die Glücksforschung die sub-
jektive Erfahrung von Glück sowie die Faktoren, die das Glück beeinflussen, und die Aus-
wirkungen, die Glück auf das Leben der Menschen hat.

Im Produktdesign wurde diese Sicht z. B. in Gestaltungsansätzen wie Positives Design 
(Desmet und Pohlmeyer 2013) oder Wohlbefinden-orientierte Gestaltung (Diefenbach und 
Hassenzahl 2017; Burmester et al. 2015) aufgegriffen, deren primäres Ziel es ist, durch 
Dinge positive und bedeutungsvolle Momente im Alltag zu erzeugen. Beim positiven De-
sign ist das Erlebnis jedoch kein Selbstzweck, sondern dient dem Wohlbefinden der Nut-
zer:in. Die Grundthese hierbei ist, dass ein Erlebnis nur dann zum Wohl der Nutzer:in bei-
trägt, wenn damit auch psychische Bedürfnisse befriedigt werden.

2.2.2.3  Bedürfnisse
Bedürfnis ist deshalb der dritte zentrale Begriff erlebnisorientierter Konsumtheorien. Der 
Mensch hat demnach unzählige, historisch gewachsene Bedürfnisse und Handlungs-
motive. In der Psychologie versucht man jedoch, diese auf einige wenige Universalbedürf-
nisse zu reduzieren, um sie vergleichbar und für die systematische Forschung handhabbar 
zu machen.

Eines der ältesten und bekanntesten Modelle in diesem Zusammenhang ist die Mas-
low’sche Bedürfnistheorie, bei der die Befriedigung von Bedürfnissen eine wesentliche 

Erfasse den Augenblick
Erlebnisse sind nicht nur passive Empfindungen oder Wahrnehmungen, sondern ak-
tive Handlungen, die dem Erlebten eine Bedeutung geben. Der Erlebnisstrom ist 
dabei ein immerwährender Prozess, der aus Handlungen, Empfindungen, Wahr-
nehmungen und Gedanken besteht, die miteinander verknüpft sind und sich gegen-
seitig beeinflussen.

Durch die Reflexion werden Erlebnisse zu Erfahrungen, die artikuliert und mit-
einander geteilt werden können.

Selbstkontrolle:

• Während Sie diese Zeilen lesen, reflektieren Sie kurz und versuchen Sie, mög-
lichst genau zu beschreiben, was Sie gerade denken und fühlen. Wie verändert 
sich das Erlebnis dadurch, dass Sie es auszudrücken/messbar zu machen 
versuchen?
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-

Abb. 2.3 Landkarte menschlicher Bedürfnisse

Handlungsmotivation darstellt. Maslow unterscheidet dabei zwischen Defizit- und 
Wachstumsbedürfnissen. Erstere werden durch einen Mangel ausgelöst, z. B. durch Hun-
ger, Gefahr oder Einsamkeit, während letztere durch ein Streben nach persönlichem 
Wachstum, Selbstverwirklichung und Entfaltung entstehen. Maslow unterscheidet eine 
Reihe verschiedener Bedürfnisse (siehe Abb. 2.3), die eine gewisse Hierarchie dergestalt 
bilden, dass die Befriedigung der Defizitbedürfnisse dringender und damit vorrangiger ist 
als die der Wachstumsbedürfnisse.

Auch wenn eine solche Hierarchie, die oft als Pyramide dargestellt wurde, logisch 
schlüssig erscheint, bedeutet dies jedoch nicht, dass jedes Bedürfnis in jedem Moment für 
jeden Menschen gleich wichtig ist. Der relative Stellenwert der Bedürfnisse kann von Per-
son zu Person und in verschiedenen Situationen unterschiedlich sein. Ferner fällt die Art 
und Weise der Bedürfnisbefriedigung situativ und kulturell unterschiedlich aus (z. B. Musik 
im Konzert gemeinsam hören oder per Kopfhörer in der Bahn). Des Weiteren befriedigt 
der Konsum meist mehr als ein einziges, klar abgrenzbares Bedürfnis. So wird z. B. durch 
ein Luxus-Smartphone gleichzeitig das Bedürfnis nach Kommunikation und nach An-
erkennung adressiert.

Dieser Ansatz wurde in der Folge von vielen Forscher:innen aufgegriffen und weiter-
entwickelt. So greifen z. B. Diefenbach und Hassenzahl (2017) neuere Arbeiten aus der 
Bedürfnis- und Motivationspsychologie auf, um ihren Ansatz der am Wohlbefinden- 
orientierten Produktgestaltung psychologisch zu fundieren. Insbesondere greifen sie die 
Selbstbestimmungstheorie (Deci und Ryan 1993) auf, die im Streben nach und Erleben 
von Autonomie, Kompetenz und sozialer Verbundenheit drei psychologische Universal-
bedürfnisse sieht, die Menschen angeboren sind. Diese drei Bedürfniskategorien werden 
in diesem Ansatz um vier weitere (Stimulation, Popularität, Sicherheit und Bedeutsam-
keit) ergänzt. Diese zusätzlichen Kategorien wurden aus der Bedürfnisforschung von 
Sheldon et  al. (2001) übernommen, die auf Grundlage empirischer Studien insgesamt 
zehn Bedürfniskategorien identifiziert haben (Tab. 2.3).
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Tab. 2.3 Die „sieben Freuden“ des positiven Designs (Diefenbach & Hassenzahl)

Name Beschreibung
Autonomie Das Bedürfnis, sein Leben nach eigener Vorstellung zu gestalten und Dinge frei 

entscheiden zu können, sowie das Streben nach Selbstbestimmtheit, 
Eigenständigkeit und Unabhängigkeit

Kompetenz Das Bedürfnis, sich kompetent zu fühlen und Herausforderungen eigenständig 
meistern zu können, sowie das Streben nach Erleben von Erfolg und 
Selbstwirksamkeit

Bedeutsamkeit Das Bedürfnis, seinem Leben eine Bedeutung zu geben, das Streben nach 
bedeutsamen Momenten, persönlicher Entwicklung sowie das Bedürfnis, 
Bedeutsames zu hinterlassen

Verbundenheit Das Bedürfnis nach Nähe, sozialer Geborgenheit und sozialer Eingebundenheit 
sowie regelmäßig innigen Kontakt mit Menschen zu haben, die einem 
nahestehen

Popularität Das Bedürfnis, gemocht, respektiert und anerkannt zu werden, sowie das 
Streben nach Einfluss, Macht und Verantwortung

Stimulation Das Bedürfnis nach Herausforderungen, Unterhaltung, Ablenkung, das 
Bedürfnis, Neues kennen zu lernen, sowie die Vermeidung von Langeweile und 
Unterforderungen

Sicherheit Das Bedürfnis, Ordnung, Struktur und Stabilität im Leben zu haben, sowie das 
Streben nach Verlässlichkeit und Schutz vor Bedrohungen sowie der 
Vermeidung von Ungewissheit und Unbekanntem

Diefenbach und Hassenzahl (2017) betonen dabei, dass diese Kategorisierung für die 
Produktgestaltung nur eine heuristische Funktion hat, um zum einen Nutzerstudien und 
die Analysen von Nutzerbedarfen anzuleiten und zum anderen einen Katalog von Praxis-
beispielen gelungener Gestaltung aufzubauen, die das Produktdesign inspirieren und in-
formieren sollen.

In ihrer Gestaltungstheorie gibt es zu den genannten Bedürfnissen entsprechende 
Produktqualitäten, die analog zur Lancaster’schen Haushaltstheorie (siehe Abschn. 2.1.1) 
als Teilwertnutzen definiert werden können, wobei der Nutzen nicht allein im Erreichen 
eines Ziels (pragmatische Qualität), sondern auch in der Ermöglichung von Erlebnissen 
(hedonische Qualität) liegt. Hierzu haben Hassenzahl et  al. (2003) mit dem AttrakDiff 
Fragebogen ein standardisiertes Messinstrument entwickelt, um die pragmatische und he-
donische Qualität eines Produkts zu messen.

Eine wesentliche Grundthese dieses Gestaltungsansatzes ist, dass Menschen nicht nur 
basale Grundbedürfnisse wie Essen und Wohnen über den Markt befriedigen, sondern 
kommerzielle Güter auch für die Befriedigung der genannten sieben Bedürfniskategorien 
eine wichtige Rolle spielen. Dabei ist zentral, dass Nutzer:innen sich mit den gekauften 
und genutzten Produkten identifizieren und sich über sie definieren. Diese Grundthese 
könnte auch als Warenfetischismus betrachtet werden (siehe Abschn. 2.3.2), jedoch beto-
nen Diefenbach und Hassenzahl (2017):

„Kommerzieller Erfolg und eine wohlbefindensorientierte Gestaltung interaktiver Produkte 
schließen sich natürlich nicht aus. Allerdings emanzipiert sich dieser Ansatz von der allgegen-
wärtigen industriellen Verwertungslogik. Er wünscht sich Praktiker, die auf der Basis eines 
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profunden Wissens über die Psychologie des Wohlbefindens aktiv zwischen Verwertungs-
zielen und -wünschen einer Unternehmung und den individuellen Ansprüchen von Menschen 
(Benutzern, Konsumenten) an ihr alltägliches Glücksempfinden und wichtigen gesellschaft-
lichen Themen (Nachhaltigkeit, Gerechtigkeit etc.) vermitteln.“

Aufgrund des Geltungsbereichs psychologischer Theorien auf das Empfinden des Menschen 
kann die psychologische Fundierung des Ansatzes selbst keinen Beleg dafür geben, ob die-
ser Wunsch nach Emanzipation auch umgesetzt werden kann. Hierzu würden zum einen em-
pirische Untersuchungen benötigt werden, um zu überprüfen, ob sich solche  Produkte auch 
auf dem Markt durchsetzen und ob sie auch in der breiten Masse zu einem höheren Wohl-
befinden führen würden. Zum anderen würden zur theoretischen Behandlung dieser Frage 
Konsumtheorien benötigt werden, die auf kulturwissenschaftlicher bzw. gesellschafts-
wissenschaftlicher Ebene angesiedelt sind, was im Folgenden erläutert werden soll.

2.3  Kulturwissenschaftliche Ansätze

Sowohl die markttheoretischen als auch die psychologischen Konsumtheorien fußen in 
ihren Grundannahmen auf dem methodischen Individualismus (Giddens 1988), der 
den:die einzelne:n Verbraucher:in in den Fokus der Betrachtung stellt und menschliches 
Handeln bzw. Konsum auf Grundlage rationaler Entscheidungen (Home oeconomicus) 
bzw. individueller psychologischer Bedürfnisse modelliert (Homo psychologicus). Dem-
gegenüber betonen kulturwissenschaftliche bzw. soziologische Konsumtheorien, dass so-
ziale Gesetze real existieren. Sie stellen keine Epiphänomene des individuellen Handelns 
dar. Das heißt, soziale Normen sind keine Begleiterscheinungen, die bei individuellen Ent-
scheidungen beobachtet werden können, aber keine kausale Wirkung auf das Geschehen 
haben. Vielmehr wirken soziale Normen objektiv auf das individuelle Verhalten ein, sind 
aber nicht selbst durch das Individuum geschaffen, sondern entstehen durch die soziale 
Struktur von Gemeinschaften und Gesellschaften (Abels 2010).

Soziologische Konsumtheorien betonen deshalb, dass die soziale Wirklichkeit eine 
eigenständige Ebene des Seins ist, die von individuellen Handlungen und Erfahrungen ge-
trennt ist. Der:Die Verbraucher:in wird hierbei als Homo sociologicus betrachtet. Ent-
sprechend stellt nicht der:die Verbraucher:in selbst als einzelnes Subjekt die primäre Ana-
lyseeinheit dar, sondern die sozialen Interaktionen, die sozialen Normen und gesellschaft-
lichen Verhältnisse sowie die Konsumentenkulturen bzw. die Alltagspraktiken.

Die Erforschung von Konsumalltag und gesellschaftlichen Aspekten der Konsum-
gesellschaft hat sich spätestens seit den 1970er-Jahren als Forschungsgegenstand inner-
halb der Geisteswissenschaften etabliert (Bourdieu 1987). Hierbei sind vor allem die 
Distinktionsmerkmale in den Fokus gerückt, insofern als durch Konsum bestimmte 
Lebensstile und Ausdifferenzierungen der Gesellschaft untersucht werden können (Gruhn 
2022). Konsum als Ausdrucksform der „materiellen Kultur“ spielt dabei eine wichtige 
Rolle für die Analyse kultureller Vorstellungen und Interpretationen, die so ihren Aus-
druck finden und Gegenstand von kulturwissenschaftlichen Analysen werden können 
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(Hirschfelder und Thanner 2019). Umgekehrt macht die sozialwissenschaftliche Konsum-
forschung auch die gesellschaftlichen Folgen des Warenkonsums zum Thema der Aus-
einandersetzung mit der modernen Gesellschaft (Schrage 2009; Winterberg 2017).

2.3.1  Normtheorien

Im deutschen Grundgesetz steht: „Eigentum verpflichtet. Sein Gebrauch soll zugleich dem 
Wohle der Allgemeinheit dienen“ (Grundgesetz, Art 14.2). Dieser Satz zeigt bereits, dass 
Konsum nicht frei von Regeln und Normen stattfindet.

Dies gilt insbesondere für digitale Güter. Klassische Markttheorien gehen meist impli-
zit davon aus, dass Verbraucher:innen durch den Kauf zu Eigentümer:innen des Gutes 
werden. Eigentum stellt dabei kein natürliches Prinzip dar, sondern ist eine  gesellschaftliche 
Rechtsnorm, die durch Gesetze, Institutionen und soziale Praktiken abgesichert ist. Auf 
der individuellen Ebene ist das Eigentum ein wesentliches Element der individuellen Frei-
heit und ein Mittel, durch das eine Person ihre Persönlichkeit und ihre Wünsche ver-
wirklicht.

Aus Sicht der Konsumsoziologie ist diese individuelle Autonomie jedoch ein Produkt 
sozialer Verhältnisse, bei der Eigentum nicht nur eine individuelle Ebene, sondern auch 
eine soziale und moralische Dimension besitzt. Das individuelle Eigentum existiert nur im 
Kontext von Verträgen, Verpflichtungen und dem gesellschaftlichen Austausch von Waren 
und Dienstleistungen, in denen sowohl individuelle Interessen als auch soziale Belange 
eingeschrieben sind.

Die Digitalisierung greift hierbei in alte Vorstellungen von Eigentum ein, bei der 
traditionellerweise beim Kauf einer Ware i. d. R. sämtliche Verfügungsrechte vom alten 
auf den neuen Eigentümer übertragen werden. Demgegenüber betont z. B. die Sharing 
Economy, dass nicht der Besitz, sondern das Nutzen eines Gutes im Vordergrund steht 
(siehe Kap. 3). Dies wirft jedoch neue Fragen auf, wie zum Beispiel danach, wie sowohl 
individuelle Interessen als auch soziale Belange geregelt werden. Besitzen Nutzer:innen 
beim Carsharing z.  B. ein Anrecht auf unbeobachtete Nutzung? Gibt es ein Anrecht 
darauf, den genutzten E-Scooter vor der eigenen Haustür abzustellen? Gibt es ein An-
recht darauf, soziale Medien frei zu benutzen? Dies sind auf den ersten Blick rein recht-
liche Fragen, verweisen aber grundlegender darauf, welche Regeln in einer digitalen 
Konsumgesellschaft herrschen bzw. von den unterschiedlichen Interessengruppen aus-
gehandelt werden.

Bei digitalen Massenwaren wird z.  B.  Software häufig nicht mehr erworben, son-
dern nur lizenziert. Das heißt, durch den „Kauf“ erwirbt man Nutzungsrechte, die jedoch 
den allgemeinen Geschäftsbedingungen der Anbietenden unterworfen bleiben. Während 
man ein gedrucktes Buch verleihen, verschenken oder verkaufen kann, bleiben diese 
Möglichkeiten bei eBooks häufig nur eingeschränkt möglich. Gegenüber dem Besitz von 
Waren sind Verbraucher:innen bei der Nutzung digitaler Güter viel stärker den Regeln und 
Normen der Anbietenden unterworfen.
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In der Soziologie haben sich viele Autor:innen mit der Frage auseinandergesetzt, wie 
Normen in einer Gesellschaft entstehen, welche gesellschaftliche Funktion sie haben, und 
welche Mechanismen dazu beitragen, dass Normen durchgesetzt, aufrechterhalten und ge-
ändert werden (Giddens 1988; Parsons 2013; Schatzki 1997; Mauss 2000; Garfinkel 2020; 
Abels 2010). Soziale Normen, Regeln und Gesetze besitzen dabei Ähnlichkeiten mit phy-
sikalischen Gesetzen. Ähnlich wie physikalische Gesetze sind soziale Gesetze für mensch-
liche Sinne nicht direkt sichtbar, jedoch geht von ihnen eine Kraft aus, die das Verhalten 
beeinflusst. Ein wesentlicher Unterschied zwischen physikalischen und sozialen Gesetzen 
ist, dass man gegen soziale Regeln prinzipiell verstoßen kann, auch auf die Gefahr hin, 
sanktioniert zu werden. Dies passiert vor allem dann, wenn man die sozialen Regeln nicht 
kennt bzw. nicht richtig versteht.

Eine fundamentale gesellschaftliche Regel ist z. B. das Reziprozitätsgesetz, das in allen 
bekannten Gesellschaften existiert. Kurz gefasst verlangt die Norm, dass Nehmen zu 
einem Geben verpflichtet und es hierbei eine Art von Äquivalenz zwischen Leistung und 
Gegenleistung gibt (Mauss 2000). Dies gilt nicht nur bei Rechtsgeschäften, wie der Auto-
vermietung, sondern auch im Privaten, wo z. B. eine Gegengabe für das Leihen/Verleihen 
des Autos erwartet werden kann (Meurer et al. 2014). In den Sozialwissenschaften ent-
wickelte Garfinkel (2020) das Konzept der Breaching-Experimente, um soziale Regeln 
empirisch zu untersuchen. So forderte er zum Beispiel seine Studierenden auf, bewusst 
gegen gängige soziale Normen und Verhaltensweisen zu verstoßen, um zu sehen, wie an-
dere Menschen darauf reagieren. So sollten die Studierenden etwa daheim ihre Eltern sie-
zen, was diese in der Regel irritierte und nicht lange durchgehalten werden konnte. Diese 
Art von Experimenten hilft, die zugrunde liegenden Annahmen und Regeln sozialer Ord-
nungen offenzulegen (etwa inwiefern daheim in der Familie eine vertraute, informelle 
Umgangsform präferiert wird) und die Mechanismen zu verstehen, die zur Aufrecht-

Das Schenken-Experiment
Bei diesem Breaching-Experiment geht es darum, die sozialen Normen des Rezi-
prozitätsgesetzes sichtbar zu machen.

Als Teilnehmer:in drücken Sie einer Freund:in oder Bekannten einen Fünf-Euro- 
Schein in die Hand, sagen Sie aber in aller Ernsthaftigkeit, dass Sie das auf keinen 
Fall als Geschenk meinen.

Verweigern Sie daraufhin alle Versuche der anderen Person, Ihnen das Geld 
zurückzugeben. Betonen Sie dabei immer wieder, dass es sich auf keinen Fall um 
ein Geschenk handelt.

Selbstversuch:

• Führen Sie das Schenken-Experiment durch. Notieren Sie im Nachgang, wie 
diese „Tausch“-Praxis interpretiert wurde und welche sozialen Regeln durch das 
Experiment aktiviert wurden.
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Abb. 2.4 Ebenen, auf denen Regeln und soziale Normen auftreten können

erhaltung sozialer Normen und Verhaltensweisen beitragen (also zu beobachten, wie die 
Eltern reagieren und mit welchen Strategien sie versuchen, den Bruch der Regel zu be-
enden und die soziale Ordnung wiederherzustellen).

Soziale Normen, Regeln und Gesetze sind jedoch nicht angeboren, sondern werden kul-
turell erlernt. So würde das Eltern-siezen-Experiment sicherlich je nach soziokulturellem 
Kontext unterschiedliche Ergebnisse zeigen. Das Erlernen geschieht auf unterschiedliche 
Weise schon mit dem Erwerb der Sprachfähigkeit und im Rahmen der Erziehung. Men-
schen lernen Regeln z. B. kognitiv über Kommunikation mit anderen Menschen, das Lesen 
von Gesetzestexten, Verordnungen und Nutzerbedingungen, oder implizit durch Be-
obachtung, Teilhabe, Praxisgemeinschaften und Imitation von anderen. Hierbei spielt auch 
die Sanktionierung normabweichenden Verhaltens in der Gesellschaft eine wichtige Rolle. 
Dies geschieht beispielsweise durch direkte Hinweise von Freund:innen oder Autoritäts-
personen, gesellschaftlich durch Klatsch und Tratsch, bzw. im Bereich von Nutzungs-
bedingungen und Gesetzen auch durch Strafen durch die Behörden (Abb. 2.4).

Bei sozialen Regeln kann man zwischen kodifizierten und informellen Regeln unter-
scheiden. Kodifizierte Regeln sind formale, explizite und schriftlich niedergelegte Regeln 
und Gesetze, die von einer Autorität erlassen wurden. So kann der Staat z. B. kodifizierte 
Regeln in Form von Gesetzen und Verordnungen erlassen, die z. B. von Ordnungskräften 
überwacht und sanktioniert werden. Für die Verbraucherinformatik sind ferner kodifizierte 
Regeln in Form von Nutzungsbedingungen und Lizenzverträgen von Interesse, die von 
Unternehmen (im Rahmen des gesetzlich Erlaubten) erlassen werden. Diese sind aber not-
wendigerweise immer unterspezifiziert und bedürfen der Verankerung in den gelebten, in-
formellen Regeln (Garfinkel 2020).

Informelle Regeln hingegen sind ungeschriebene, implizite Regeln, die aus sozialen 
Normen, Erwartungen und Gewohnheiten bestehen, die in einer Gesellschaft oder Gruppe 
existieren. Sie können durch Traditionen, Sitten, Werte oder andere informelle Mechanis-
men weitergegeben werden und sind oft schwer zu definieren. Ein Beispiel für informelle 
Regeln ist das Anstehen an der Supermarktkasse. Hierfür gibt es bestimmte soziale Regeln 
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(z. B., sich nicht vorzudrängeln), die aber nirgends explizit erklärt werden. Dennoch haben 
Menschen meist ein Gespür dafür, wenn sich jemand nicht regelkonform verhält, und 
sanktionieren dieses Verhalten, z. B. indem sie sich beschweren.

Im Allgemeinen bieten kodifizierte Regeln eine klare Struktur und explizite Durchsetz-
barkeit, während informelle Regeln mehr Flexibilität und Anpassungsfähigkeit bieten. Sie 
können jedoch als „ungeschriebene Gesetze“ in bestimmten gesellschaftlichen Kontexten 
sehr wirkmächtig sein. Dies betrifft sowohl kleinere Gemeinschaften mit eigenen Normen, 
Regeln und Sanktionsmechanismen (z. B. die Sanktionierung abweichenden Ernährungs-
verhaltens bei veganen bzw. karnivoren Gemeinschaften) als auch größere kulturelle 
Gruppen (z. B. die Sanktionierung unpünktlichen Verhaltens in verschiedenen Industrie-
branchen).

In allen Fällen müssen die beteiligten Akteur:innen die Regeln kennen und verstehen, 
damit sie diese befolgen können. Meist ergänzen sich beide Formen. So lesen Nutzer:in-
nen meist nicht die kodifizierten Nutzerbedingungen bzw. verstehen meist nicht die juris-
tischen Formulierungen solcher Texte. Jedoch haben sie aufgrund von Sozialisation und 
praktischen Erfahrungen ein gutes Verständnis der informellen Regeln, die meist wesent-
liche Bestandteile kodifizierter Regeln berücksichtigen.

Gegenüber physikalischen Gesetzen unterliegen soziale Normen einem historischen 
Wandel, angetrieben durch gesellschaftliche Entwicklungen, aber auch technischen Fort-
schritt. Dies gilt auch für die Digitalisierung, die sowohl Motor für den Wandel von Re-
geln und Normen ist als auch neue Mechanismen bietet, sich normabweichend zu ver-
halten bzw. solches Verhalten zu sanktionieren. So könnte man argumentieren, das Mobil-
telefon habe dazu geführt, dass man heute bei Verabredungen leichter zu spät kommen 
kann, solange man telefonisch Bescheid gibt; andererseits hat die Digitalisierung im Inter-
net zu einer völlig neuen Dimension von Kommunikation und damit auch zu Möglich-
keiten der Sanktionierung von Fehlverhalten von Unternehmen oder Einzelpersonen durch 
sogenannte „Shitstorms“ geführt.

Digitale Disruption tradierter Normen Digitale Innovationen sind disruptiv nicht nur 
in dem Sinne, dass sie völlig neuartige Produkte und Dienstleistungen hervorbringen, son-
dern auch dadurch, dass sie tradierte Normen und Regeln infrage stellen. Hierbei ist ein 
Muster zu erkennen: In der Anfangsphase von technischen Neuheiten werden diese von 
der breiten Masse oft nicht wahrgenommen bzw. teilweise belustigt oder befremdet tole-
riert („Wildwest“- bzw. Aufbruchsphase). Von dem Zeitpunkt an, ab dem die Ausbreitung 
gesellschaftlich wirkmächtig wird, können Befürchtungen eines Norm- und Sittenverfalls 
auftreten („Maschinenstürmer“- bzw. Skepsisphase). Als Reaktion kommt es zu einer ge-
sellschaftlichen Debatte und der Aushandlung/Anpassung von Gesetzen, Verordnungen 
und sozialen Normen („Einhegungs“- bzw. Regulierungsphase). Beispiele hierfür sind die 
oben beschriebene Geschichte der Musikdistribution über illegale Sharing-Plattformen 
hin zur Streamingdiensten, die Ausbreitung sozialer Netzwerke hin zur Etablierung sozia-
ler Konventionen, Privates öffentlich zu machen, sowie die Entwicklung des Daten-
schutzes insgesamt (siehe oben, Kap. 1).
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Aktuell kann man dies auch mit der Ausbreitung von generativen KI-Systemen er-
kennen, mit denen z. B. Bilder, Texte, oder Videos automatisiert auf der Basis von Nutzer-
eingaben erstellt werden können. Hier ist zu vermuten, dass auch die Debatte um ChatGPT 
diese drei Phasen durchlaufen wird. Zugleich zeigt das Beispiel KI, dass das Phasenmodell 
weder aussagt, wie lang die einzelnen Phasen sein werden, noch welche Normen und Re-
geln infrage gestellt werden, oder welche neuen Regeln und Nutzungskonventionen sich 
ausbilden. Dies ist ein offener Aushandlungsprozess innerhalb eines Akteurnetzwerks und 
hinsichtlich seiner sozialen und gesellschaftlichen Auswirkungen keinesfalls vorgezeichnet.

Digitale Kontrolle des Konsumverhaltens Die Digitalisierung bietet auch ganz neue Über-
wachungsmöglichkeiten. So kann bei Internet- bzw. Cloud-basierten Diensten jeder Klick 
und jede Eingabe der Nutzenden digital erfasst werden (Zuboff 2018). Des Weiteren werden 
Konsumgüter, wie Autos, Waschmaschinen, Drucker, Lampen, Puppen etc., zunehmend 
smart. Das heißt, diese Smarten Produkte werden mit Sensorik ausgestattet, die Umwelt-
bedingungen und Nutzerinteraktionen erfassen können. Ähnliches gilt für die Entwicklung in 
Richtung Smart Cities, bei der durch das Aufstellen von Kameras an öffentlichen Orten und 
vernetzte Sensorik nicht nur Umweltdaten, sondern auch Daten über das Nutzungsverhalten 
von Konsument:innen erfasst werden (z.  B. ob sich Autofahrende an Geschwindigkeits-
beschränkungen und Parkverbote halten). Durch die Vernetzung der so erhobenen Daten kön-
nen Nutzungsprofile erstellt und normabweichende Verhaltensweisen erkannt werden.

Die Datenerfassung und -auswertung kann anschließend dazu genutzt werden, Verstöße 
gegen die Nutzungsbedingungen im Vorfeld zu verhindern oder im Nachgang zu sanktio-
nieren. Dies kann automatisiert werden. So kann z. B. ein Drucker den Betrieb nach einer 
bestimmten Anzahl von Druckvorgängen verweigern, eine Stadt das Abstellen von E-Scoo-
tern in bestimmten Zonen verbieten, oder Social-Media-Anbieter können bei Fehlverhalten 
Profile automatisch sperren. Dies kann auch indirekt geschehen, indem Kontrollen in Ge-
bieten durchgeführt werden, in denen abweichendes Verhalten erkannt wurde.

Soziologische Normtheorien machen vor diesem Hintergrund darauf aufmerksam, dass 
Normen und Regeln das Ergebnis von Aushandlungsprozessen und Machtgefügen sind 
(Garfinkel 2020). Hierbei sind einzelne Verbraucher:innen nur mit geringer „strategi-
scher“ Macht ausgestattet, besitzen aber den „taktischen“ Vorteil, Lücken in der Über-
wachung zu erkennen und für sich zu nutzen (De Certeau 1988). Ferner können sie ver-
suchen, durch Herstellung kollektiver Macht und über Interessenvertretungen (wie Ver-
braucherzentralen, Chaos Computer Club u.  Ä.) Einfluss auf die Ausgestaltung von 
Normen und Regeln auszuüben, und so die Regulierung digitaler Überwachungs-, Aus-
wertungs- und Sanktionierungsmechanismen beeinflussen (Zuboff 2018).

2.3.2  Funktionalismus und Systemtheorien

Der erlebnispsychologische Gestaltungsansatz (vgl. Abschn.  2.2.2.1) erhebt den An-
spruch, sich von Verwertungslogiken zu emanzipieren, um das Wohlbefinden des Men-
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schen ins Zentrum zu stellen. Dieser Anspruch kann aber nicht auf der psychologischen 
Grundlage selbst theoretisiert werden. Vielmehr bedarf es einer Gesellschaftstheorie des 
Wirtschaftens und des Konsums, weil das individuelle Design nicht unabhängig von den 
gesellschaftlichen Verhältnissen betrachtet werden kann.

Dieser Frage haben sich in der Soziologie insbesondere systemische und funktionalis-
tische Theorien gewidmet. Soziale Systeme sind dabei selbst organisierende Einheiten 
von Elementen (z. B. Individuen, Organisationen oder Institutionen), die durch Kommu-
nikation und Interaktion miteinander verbunden sind. Gegenüber Stimulus-Response- 
Modellen (siehe Abschn. 2.2.2) geht die Systemtheorie davon aus, dass soziale Systeme 
zwar eine Umwelt besitzen, mit der sie strukturell gekoppelt sind, aber sie werden in 
ihrem Handeln nicht durch diese Umwelt festgelegt.

Jedes System hat seine eigene spezifische Umwelt und Struktur, seine eigenen spezi-
fischen Operationen und seine eigene spezifische Kommunikation. Insbesondere besitzen 
Systeme eine gesellschaftliche Funktion, die sie erfüllen. So erfüllt das System Wissen-
schaft die Funktion, Wissen über die Welt zu generieren und zu systematisieren, das Sys-
tem Recht die Funktion, gesellschaftliche Regeln und Normen aufzustellen und durchzu-
setzen, das System Politik die Funktion, das Gemeinwohl zu fördern und gesellschaftliche 
Konflikte zu lösen.

Das Phänomen des Massenkonsums kann dabei als Teil des Systems Wirtschaft be-
trachtet werden. Das System Wirtschaft hat  hier die Funktion, Güter zur Bedürfnis-
befriedigung herzustellen, und der Konsum dient wiederum dazu, die für die Wirtschaft 
gebrauchten Arbeits- und Kaufkräfte herzustellen. Das System Markt hat dabei die Funk-
tion, eine optimale Verteilung knapper Ressourcen herzustellen, bei der Wirtschaft und 
Konsum als Teilsysteme durch das Gesetz von Angebot und Nachfrage gekoppelt sind.

Jenseits dieser Funktion wohnen beiden Systemen Kräfte und Strukturen inne, die ihrer 
eigenen Reproduktion dienen. So folgt die Wirtschaft einer Wachstumslogik und zielt auf 
Kapitalakkumulation ab, bei der der Tauschwert und nicht der Gebrauchswert von Waren 
im Vordergrund steht. Zwar kann sich die Wirtschaft nicht vollständig von der Befriedigung 
gesellschaftlicher Bedürfnisse abkoppeln, jedoch erfolgt die Herstellung von Gebrauchs-
werten nur vermittelt über die Kommunikation von Tauschwerten, sprich: über aktuelle 
und zukünftig erwartete Preise. Gelingt diese vermittelnde Kommunikation nicht, können 
gesellschaftliche Bedürfnisse nicht über das System Wirtschaft befriedigt werden.

Dieser Umstand wurde z. B. von der Frankfurter Schule in Bezug auf Kulturgüter unter-
sucht (Adorno und Horkheimer 1997). Demnach gibt es zwar einen gesellschaftlichen Be-
darf an Kultur, dieser kann jedoch nicht durch die sogenannte Kulturindustrie selbst her-
gestellt werden, da diese der Preislogik widersprechen würde bzw. der marktwirtschaftliche 
Erfolg nicht sichergestellt werden kann. Deshalb können von der Kulturindustrie nur stan-
dardisierte Unterhaltungsprodukte hergestellt werden, die in erster Linie am Geschmack der 
Massen ausgerichtet sind. Solche Massenkulturgüter werden jedoch aus dieser Sichtweise 
nicht als kulturell hochwertig im Sinne eines künstlerischen Anspruchs angesehen. Ein Bei-
spiel ist etwa das Fernsehprogramm, bei dem in den großen Kanälen zur Hauptsendezeit vor-
wiegend standardisierte Unterhaltungsformate gesendet werden, die künstlerisch „hoch-
wertigen“ Filme jedoch erst spät abends und auf Nischensendern gezeigt werden.
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Durch die Digitalisierung und die Globalisierung des Massenkonsums ist insbesondere 
eine neue Form des Hyperkonsums zu beobachten, bei der (a) digitale Güter in kürzester Zeit 
milliardenfach reproduziert werden und (b) jeder Konsumentin bzw. jedem Konsumenten 
dabei ihre bzw. seine je eigene Version zur Verfügung gestellt werden kann. So sorgen bei-
spielsweise die Empfehlungsalgorithmen der großen sozialen Netzwerke dafür, dass jede:r 
Nutzer:in ein jeweils individuell zugeschnittenes Angebot gezeigt bekommt; diese Auswahl 
wird auf Basis von Nutzungsmetriken (bisher angesehene und als gut bewertete Angebote) 
automatisch zusammengestellt. Die Logik der Zusammenstellung zielt dabei einerseits da-
rauf ab, individuelle Geschmackspräferenzen zu bedienen, soll aber auch vor allem das 
User-Engagement maximieren, um die größten Werbeeinnahmen erzielen zu können.

Ein aktuelles Beispiel stellt das Influencer:innen-Marketing dar, bei dem parasoziale 
Beziehungen ausgebeutet werden (d. h., die Grenzen zwischen Journalismus/Produkttest 
und Werbung/Meinungsäußerung verschwimmen aufgrund der sehr persönlichen und ver-
trauten Beziehung zwischen Influencer:in und Follower:in) oder die aktuell zu be-
obachtende sogenannte TikTokisierung der Unterhaltungsindustrie.

Macbeth versus Ego-Shooter
Auf der Liste der beliebtesten Computerspiel-Genres in Deutschland standen 2006 
zwei Fußballsimulationen, zwei Rennspiele, drei Simulationsspiele, ein Intelligenz-
trainer, ein Online-Rollenspiel und ein Strategiespiel (Lorber 2010).

Computer- und Videospiele stellen aus heutiger Sicht zweifelsohne kulturelle 
Produkte dar.2 Jedoch war lange Zeit umstritten, welchen kulturellen Wert sie be-
sitzen. Während historische Unterhaltungsliteratur wie Macbeth in den Schulen ge-
lesen und als Kulturobjekt analysiert wurde, wurden Computerspiele in der Schule 
lange nur unter dem Schlagwort des Edutainments vor allem als Mittel zur Motiva-
tion von Schüler:innen benutzt.

Eine kulturwissenschaftliche Auseinandersetzung mit den Werken fand auch in 
der Öffentlichkeit lange Zeit kaum statt. Demgegenüber wurde der profane, teil-
weise negative Charakter dieser Produkte hervorgehoben. In Bezug auf sogenannte 
Killerspiele wird z. B. Prof. Dr. Pfeiffer mit den Worten zitiert: „Eine Gesellschaft 
ist krank, die solche Spiele auf den Markt lässt“ (n-tv 2007).

Selbstkontrolle:
Diskutieren Sie, inwieweit es sich bei Computerspielen um ein „Kulturgut“, d. h. 

um Produkte von hohem kulturellem Wert, handelt. Was sind herausragende Werke 
und warum? Diskutieren Sie vor dem Hintergrund auch die Frage, ob die Entwicklung 
von Computerspielen vom Kultusministerium oder vom Wirtschaftsministerium ge-
fördert werden sollte. Welche Kriterien sollten bei einer Förderung angelegt werden?

2 Siehe https://www.kulturrat.de/themen/kulturgut-computerspiele/kulturgut-computerspiele/, Zu-
griff am 21.08.2023.
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Die Systemtheorie erweist sich noch bei der Betrachtung eines anderen Phänomens als 
nützlich. Die Frühphase des Massenkonsums zeichnete sich durch einen Mangel an Waren 
und Dienstleistungen aus. In dieser Phase diente der Konsum als Mittel zur Befriedigung 
von Grundbedürfnissen wie Nahrung, Kleidung und Wohnen (vgl. oben). Demgegenüber 
zeichnet sich die Spätphase des Massenkonsums durch ein Überangebot an Waren und 
Dienstleistungen aus. Hierdurch verlagert sich die Befriedigung von Grundbedürfnissen 
hin zur Adressierung hedonischer Bedürfnisse, wie Stimulation, Identität, und Popularität 
(vgl. Abschn. 2.2.2).

Zugleich droht aber auch eine Marktsättigung, indem die Bedürfnisse des Teilsystems 
Konsum übererfüllt werden. Damit wäre eine wichtige gesellschaftliche Funktion des Sys-
tems zwar erfüllt, jedoch neigen soziale Systeme zur Selbsterhaltung. Aus Sicht des Sys-
tems Wirtschaft stellt die Marktsättigung eine Funktionsstörung des gekoppelten Systems 
Konsum dar. Um diese „Störung“ anzugehen, findet man verschiedene Reaktionen des 
Systems Wirtschaft, wie geplante Obsoleszenz, Bedürfniserweckung und Bedürfnisent-
wicklung, die im Folgenden ausgeführt werden sollen.

Geplante Obsoleszenz Unter geplanter Obsoleszenz bzw. eingebauter Alterung versteht 
man die Strategie von Unternehmen, Produkte so zu entwerfen, dass sie nach einer be-
stimmten Zeit kaputtgehen oder nicht mehr funktionsfähig sind. Ziel ist es, den Verbrau-
cher:innen einen Anreiz zu geben, das alte Produkt durch ein neues zu ersetzen und somit 
eine Marktsättigung zu verhindern. Geplante Obsoleszenz kann sowohl pragmatische als 
auch hedonische Produktqualitäten umfassen. Das bekannteste Beispiel pragmatischer 

„TikTokisierung“
Aktuell ist zu beobachten, dass Unterhaltungsmedien an die Anforderungen der 
Plattform TikTok und deren Empfehlungsalgorithmen angepasst werden. So werden 
Medienformate so gestaltet, dass sie den schnellen Medienkonsumpraktiken der 
Plattform entsprechen.

Ferner wird die Gestaltung von Filmen oder Serien dahingehend optimiert, dass 
spezielle Szenen oder Sequenzen enthalten sind, die für TikTok-Nutzer:innen inte-
ressant und wiederverwendbar sind. Dazu gehören zum Beispiel spektakuläre Action-
szenen oder emotionale Höhepunkte, die aus dem Kontext des Films heraus-
genommen und auf TikTok geteilt werden können.

Umgekehrt werden erfolgreiche TikTok-Formate in die Produktion von Unter-
haltungsmedien integriert, um ein größeres Publikum zu erreichen.

Selbstkontrolle:
Diskutieren Sie die These, dass es durch die TikTokisierung zu einer Verein-

fachung und Verflachung der künstlerischen Ausdrucksformen kommt, bei der die 
Komplexität und Tiefe von Filmen oder Serien verloren gehen und nur noch kurz-
weilige Unterhaltung produziert wird.
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Obsoleszenz ist die Verkürzung der Lebensdauer von Glühlampen (Krajewski 2014). Bei 
digitalen Gütern kann pragmatische Obsoleszenz beispielsweise durch das Einstellen von 
Funktions- und Sicherheitsupdates erfolgen. Ein prominentes Beispiel für hedonische Ob-
soleszenz (auch psychologische bzw. Style-Obsoleszenz genannt) stellt Fast-Fashion dar, 
bei der Kleidungstücke nach kurzem Tragen das hedonische Bedürfnis nach Stimulation 
und Anerkennung nicht mehr erfüllen (Collett et al. 2013). Es erscheint unbrauchbar, weil 
es nicht mehr im Trend ist (Philip 2020). Bei digitalen Gütern ist die hedonische Obsoles-
zenz bisher nur wenig untersucht worden.

Bedürfnisweckung Bedürfnisse können beispielsweise durch Marketingstrategien (Ci-
aldini 2010) gezielt geweckt werden. So können Online-Marketplace-Betreibende durch 
die Darstellung einer begrenzten Verfügbarkeit von Produkten oder Dienstleistungen einen 
Anreiz schaffen, diese sofort zu kaufen, bevor es zu spät ist. Beispiele dafür wären z. B. La-
bels wie „nur noch wenige Artikel verfügbar“ oder „Gerade schauen sich 25 weitere User 
diesen Artikel an“. Durch solche Angaben kann eine kurzfristige Absatzbelebung erzeugt 
werden. Um eine Marktsättigung längerfristig zu vermeiden, müssen jedoch Bedürfnisse 
immer wieder aufs Neue geweckt werden.

Bedürfnisentwicklung Während die neoklassische Wirtschaftstheorie von festen Präfe-
renzen und Bedürfnissen ausgeht, zeigen entwicklungspsychologische sowie auch kultur-
historische Studien, dass Bedürfnisse keinesfalls statisch sind, sondern sich im Laufe der 
Zeit verändern (Rinkinen et al. 2020). Dabei spielen beispielsweise soziale Erwartungen 
eine Rolle: Während es für Studierende sozial angemessen erscheint, in einem kleinen 
WG-Zimmer zu wohnen, würde die gleiche Unterkunft für eine Führungsperson als 
 ungewöhnlich sparsam gelten. Zudem führen andere Lebensveränderungen, wie Familien-
gründung oder altersbedingte Krankheiten, zu neuen Bedürfnissen. Dieser Umstand hilft 
dabei, eine Marktsättigung zu vermeiden, und wird auch als funktionelle Obsoleszenz be-
zeichnet (Krajewski 2014). Der technische Fortschritt stellt dabei einen Motor für die Be-
dürfnisentwicklung dar. So wurde z. B. der Bedarf an Smartphones auch durch den tech-
nischen Fortschritt im Bereich mobiler Datenübertragung gefördert; das Bedürfnis, wäh-
rend des Reisens zu arbeiten, wird durch den Fortschritt im Bereich autonomen Fahrens 
gefördert etc.

Aus systemtheoretischer Sicht ist dabei gar nicht entscheidend, ob die einzelnen Inge-
nieur:innen, Designer:innen oder Manager:innen die Laufzeit eines Produkts bewusst ver-
kürzen, Bedürfnisse durch Nudging wecken oder neue Bedürfnisse durch technologische 
Innovationen entwickeln. Vielmehr ist es aus dieser Sichtweise eine dem System Wirt-
schaft innewohnende Kraft, der Lebensdauer von Produkten keinen Wert zuzuweisen, 
wenn darüber kein entsprechender Preis realisiert werden kann. Deshalb wird das System 
nicht dazu tendieren, Produkte herzustellen, die eine lange pragmatische oder hedonische 
Qualität ausweisen, sondern sich auf jene fokussieren, die einen kurzfristigen Erfolg ver-
sprechen.
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Hinsichtlich der oben aufgeworfenen Frage, inwieweit der psychologische Gestaltungs-
ansatz zum Wohlbefinden der Menschen beiträgt, ist deshalb die Antwort aus system-
theoretischer Sicht dreigeteilt: Bereiche, in denen zum Gebrauchswert auch ein äqui-
valenter Tauschwert existiert, werden wahrscheinlich entsprechend hochwertige Güter 
produzieren, z.  B. in der Ermöglichung neuer Kompetenzerfahrungen. Hassenzahl und 
Klapperich (2014) beschreiben das Beispiel der Kaffeevollautomaten, bei denen es wäh-
rend einer Blindverkostung keinen Geschmacksunterschied geben mag. Ist der:die Nut-
zer:in jedoch in dem Wissen, dass er:sie den Kaffee selber hergestellt hat, schmeckt der 
selbst aufgebrühte Kaffee anders, weil mit diesem auch die selbst erlebte Kompetenz-
erfahrung einhergeht.

In anderen Bereichen werden Produkte ohne tragfähiges Geschäftsmodell wohl eher 
ein Nischendasein fristen, wie z.  B. persuasive Nachhaltigkeitsapps, die zwar viel be-
forscht wurden, aber deren kommerzieller Erfolg trotzdem ausbleibt. So besteht die Ge-
fahr, dass Erkenntnisse zum hedonischen Design ausgenutzt werden, um psychologische 
und funktionale Obsoleszenz zu fördern sowie kurzfristige Bedürfnisse zu wecken, die 
langfristig nicht zum Wohlbefinden der Menschheit beitragen (siehe auch Abschn. 2.3.4). 
Ferner kritisiert Debord (1996) in diesem Kontext den sogenannten Warenfetischismus. 
Dieser beschreibt das Phänomen, dass Kund:innen psychologische und soziale Bedürf-
nisse durch den Kauf und Konsum von (immer neuen) Waren befriedigen wollen. Ein Bei-
spiel dafür ist Style und Fashion als Mittel der psychologischen Obsoleszenz, bei der An-
bieter:innen gezielt den Eindruck erwecken möchten, dass der materielle Besitz z. B. eines 
neuen Kleidungsstücks oder eines neuen Sportwagens bei dem:der Käufer:in zu Glück, 
Erfüllung und sozialer Anerkennung führt, obwohl dies keine Eigenschaften des Konsum-
guts an sich darstellen.

Die systemtheoretische Betrachtungsweise wurde aber auch vielfach dahingehend kri-
tisiert, dass sie den Konsum nicht in seiner Eigenständigkeit betrachtet, sondern nur als 
Teilsystem der Wirtschaft versteht. So haben insbesondere die ethnografisch arbeitenden 
Cultural Studies (Hepp et al. 2009) gezeigt, dass der Konsum eigene Strukturen, Normen 
und Praktiken hervorgebracht hat, die sich weder durch ökonomische noch durch psycho-
logische Gesetze und Theorien erklären lassen. Demnach sollte die Sphäre des Konsums 
nicht als reines Teilsystem der Wirtschaft gesehen werden, sondern stellt im Sinne Luh-
manns ein eigenständiges System dar, das allerdings mit dem System Wirtschaft struktu-
rell gekoppelt ist.

2.3.3  Consumer Cultures

Allgemein wird in den Kulturwissenschaften die Rolle von Kultur für menschliches Ver-
halten untersucht, die auch im Konsum ihren Niederschlag findet. Kultur stellt dabei kei-
nen rein externen Faktor dar, sondern wird wiederum auch durch das Verhalten der Men-
schen geprägt und reproduziert. Zudem ist Kultur nicht monolithisch verfasst, sondern 
Menschen sind in der Regel Teil von verschiedenen kulturellen Gruppen, die je nach Kon-
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text bedeutsam werden können (Boden et al. 2009). So stellt das Mittagessen nicht nur ein 
Mittel zur Nahrungsbefriedigung (Maslow) dar, sondern ist auch eine soziale Aktivität, die 
durchzogen ist von Normen, zeitlichen Strukturen und Bedeutungssystemen (Hirschfelder 
et al. 2015). Durch den Vergleich der sehr unterschiedlichen Mahlzeitenpraktiken in ver-
schiedenen Kulturen und Kontexten, lassen die sich darin manifestierenden kulturellen 
Bedeutungen sichtbar machen, analytisch untersuchen und interpretieren.

Während in den klassischen Geisteswissenschaften, wie der Germanistik, lange ein 
Fokus auf die Hochkultur vorherrschte, geht man in den heutigen Kulturwissenschaften in 
der Regel von einem breiteren Kulturbegriff aus. So betont Williams (2001) z. B., dass 
unter Kultur die Gesamtheit einer Lebensweise zu verstehen ist. Hierdurch unterstreicht er, 
dass die Kultur einer Gesellschaft nicht auf ihre künstlerischen oder intellektuellen Werke 
reduziert werden kann, sondern auch aus ihren alltäglichen Lebensweisen, Gewohnheiten, 
Traditionen, Bräuchen und sozialen Beziehungen besteht. Diese Perspektive betont das 
Profane, Populäre und Alltägliche als kulturelle Phänomene, die nicht isoliert von ihren 
sozialen, politischen und historischen Umgebungen betrachtet werden können.

In dieser Betonung des Alltäglichen wird Kultur als etwas betrachtet, das durch das täg-
liche Leben, die Arbeit, die Familienbeziehungen, die Freizeitaktivitäten und andere so-
ziale und kulturelle Praktiken einer Gesellschaft geformt wird. Kultur als Gesamtheit einer 
Lebensweise betrachtet auch die Werte, Normen und Überzeugungen, die in einer Gesell-
schaft geteilt werden, sowie die Art und Weise, wie diese in den Alltag der Menschen in-
tegriert sind und wie sie sich unter dem Einfluss von geschichtlichen und technischen Ent-
wicklungen verändern (Kaschuba 1999).

Jede Kultur hat dabei ihre eigene Sprache, ihre eigenen Bedeutungssysteme und 
Wissensordnungen, die das Denken und Handeln der Menschen prägen. Dies gilt nicht nur 
im engeren Sinne für die gesprochene Sprache, sondern auch für Artefakte, Handlungen 
und Gesten. Diese sind mit Bedeutungen versehen, die von den Angehörigen der Kultur 
wie ein Text gelesen und interpretiert werden können bzw. müssen. Kultur als Text kann 
dabei auch verschiedene Ebenen umfassen, wie zum Beispiel politische, soziale, 
wirtschaftliche und ästhetische Aspekte.

Aus kulturwissenschaftlicher Sicht wird daher nicht nur die materielle Form von Waren 
angeschaut, sondern auch deren Bedeutung, die von den Produzent:innen von Gütern be-
wusst mitgestaltet wird. Dabei greift man auf die Zeichen- und Bedeutungssysteme der je-
weiligen Kultur zurück, bildet aber auch eigene Codes aus oder reformuliert bestehende 
Codes. Bei der Produktgestaltung gilt es deshalb analog zu den materiellen Eigenschaften 
auch semiotische Eigenschaften des Produkts und der Marke zu berücksichtigen. Ein Bei-
spiel stellt der Marketingslogan Geiz ist geil dar, der 2003 von einer deutschen Elektronik-
handelskette benutzt wurde. Dieser greift semantisch den Topos der rationalen Verbrau-
cher:in auf, aber gibt ihm:ihr eine eigene Konnotation, indem er mit zwei christlichen Sün-
den „Geiz“ und „Geilheit“ beschrieben wird. Hierdurch wird Sparen zum lustvollen, 
sündigen Erlebnis stilisiert, und der Slogan wurde schnell zu einer populären und prägnan-
ten Redewendung im Alltag.
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Auch wenn man mit Bedeutungen spielen und diese bis hin zu gewissen Grenzen be-
einflussen kann, lassen sich kulturelle Bedeutungen nicht beliebig formen, da diese in der 
jeweiligen Kultur verankert sind. Dabei unterliegen Bedeutungen auch einem kulturellen 
Wandel, der auch von technischen Entwicklungen geprägt ist. Während in der Frühzeit der 
Informatik „künstliche Intelligenz“ noch eine abstrakte Idee war, ist sie heute im Alltag 
der Verbraucher:innen angekommen. Als abstrakte Idee war die Bedeutung der künst-
lichen Intelligenz von der Vorstellung einer kalt abwägenden und emotionslosen Maschine 
geprägt, die in weiten Teilen dem Ideal der rationalen Entscheider:in gleicht. Dieses Be-
deutungssystem hat nicht nur zahlreiche Science-Ficton-Filme inspiriert (vgl. z. B. die 
Figur des Data in Star Trek: The Next Generation), sondern auch Forschungsprogramme 
(zur symbolischen KI) und gängige KI-Vorstellungen der Bevölkerung geprägt.

Durch den Einzug der KI in den Alltag findet auch ein Bedeutungswandel statt, bei der 
KI nicht allein auf eine übermenschliche Entität verweist, sondern auch so etwas Alltäg-
liches wie die Steuerung eines Airbags bedeuten kann (Alizadeh et al. 2021). Durch die 
Verschiebung des Bedeutungssystems ändern sich auch Normen und Wertmaßstäbe, nach 
denen KI beurteilt wird: Anstelle der Frage danach, ob KI denken kann, liegt zunehmend 
der Fokus auf der Frage, wo KI nützlich sein kann oder bereits ist.

Der Wandel der Bedeutung von KI
Turing-Test: Eine KI gilt dann als intelligent, wenn sie das Verhalten eines Men-
schen simulieren kann. Für den Test stellt ein:e menschliche:r Prüfer:in über eine 
Tastatur Fragen an jemand anderen. Anhand der Antworten soll er:sie entscheiden, 
ob es sich bei dem Gesprächsgegenüber um eine Maschine oder einen Menschen 
handelt.

Garfinkel-Test: Eine KI gilt dann als intelligent, wenn sie als ein kompetentes 
Mitglied einer sozialen Praktik anerkannt wird. Hierzu nimmt die KI an einer sozia-
len Praktik, wie das Übersetzen eines Textes, das Schreiben eines Computer-
programms, das Navigieren in einer fremden Stadt etc., teil. Die menschlichen Ak-
teur:innen greifen hierzu auf die Kompetenzen des Systems zurück. In ihrem Han-
deln zeigen sie dabei an, ob sie die KI als kompetentes Mitglied der sozialen Praxis 
akzeptieren. Als kompetentes Mitglied wird der KI die Fähigkeit zugeschrieben, die 
grundlegenden Konzepte, Prinzipien und Regeln zu kennen, die innerhalb dieser 
Praxis gelten. Zudem wird ihr zugeschrieben, dass sie über das notwendige Wissen, 
die Fähigkeiten und die Erfahrungen verfügt, um erfolgreich in der sozialen Praktik 
zu agieren.

Selbstkontrolle:
Vergleichen Sie den Turing-Test und den Garfinkel-Test. Welche unterschied-

lichen Bedeutungen von Kompetenz, Intelligenz und KI kommen hierbei zum Aus-
druck? Welchen Test würden Sie als Nutzer:in heutiger KI-Systeme vorziehen 
und warum?
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Abb. 2.5 Ebenen von Bedeutungssystemen

Bei Bedeutungssystemen von Produkten und Dienstleistungen kann man zwischen 
Formen, Formationen und Institutionen unterscheiden (vgl. Abb.  2.5). Die Formen be-
ziehen sich auf die ästhetischen und stilistischen Merkmale von Kulturobjekten. Sie hel-
fen, kulturelle Bedeutungen und Werte auszudrücken und zu vermitteln. Diese Formen 
sollten jedoch nicht isoliert betrachtet werden, sie stehen vielmehr in Bezug zu sozialen 
und historischen Bedingungen, die sie hervorbringen. Sie bauen auf Formationen auf, die 
sich auf die sozialen und kulturellen Zusammenhänge beziehen, in denen Kulturobjekte 
produziert und genutzt werden. Dabei können Formationen sehr unterschiedlich sein, von 
informellen Gruppen und Netzwerken bis hin zu formalen Organisationen wie Parteien 
oder Gewerkschaften. Diese sind wiederum in Institutionen verankert, durch die Formen, 
Praktiken und Beziehungen in einer Gesellschaft stabilisiert und organisiert werden. For-
men, Formationen und Institutionen sind somit eng miteinander verknüpft und können 
nicht isoliert betrachtet werden. Sie sind Teil eines komplexen kulturellen Gefüges, das in 
bestimmten sozialen und historischen Bedingungen entsteht und sich ständig verändert.

In diesem Zusammenhang lässt sich der Begriff der Consumer Cultures als die von den 
Verbraucher:innen geschaffenen Bedeutungssysteme verstehen, die durch Konsumgüter 
und die Art und Weise ihrer Verwendung ihren Ausdruck finden. Consumer Cultures sind 
dabei meist auf der Ebene der Formationen verortet, stehen aber in einem dynamischen 
Verhältnis zu den anderen Ebenen. So werden z. B. soziale Medien von den Nutzenden 
aktiv gestaltet und geformt, aber auch von gesellschaftlichen Institutionen und Regulie-
rungen beeinflusst (siehe Tab. 2.4).

Eine wichtige Eigenschaft von Gegenständen als Kulturobjekte ist, dass sie polysem 
sind. In der Literaturwissenschaft bezeichnet polysem die Fähigkeit eines Wortes, eines 
Ausdrucks oder eines Symbols, mehrere Bedeutungen zu haben. In den Kulturwissen-
schaften ist mit polysemischen Kulturobjekten gemeint, dass Gegenstände aufgrund ihrer 
Vielschichtigkeit nicht nur auf eine einheitliche und festgelegte Bedeutung interpretiert 
werden können, sondern für verschiedene Deutungen und Bedeutungen offen sind. So 
können Waren für verschiedene Menschen in unterschiedlichen Kontexten und mit kultu-
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Tab. 2.4 Die Ebenen von Formen, Formationen und Institutionen bei sozialen Medien

Ebene Beschreibung
Formen Soziale Medien sind in vielfältiger Weise von Formen, wie Texten, Bildern, 

Audio- und Videodateien bis hin zu interaktiven Funktionen wie Likes und 
Kommentaren geprägt.
Sie bilden den sichtbaren Teil der Konsumkulturen, die man als Nutzer:in 
verstehen und entziffern kann. Nutzer:innen verstehen es z. B., welche Emojis 
angemessen sind, welche Fotos man veröffentlichen bzw. teilen kann und wie 
diese von anderen gelesen werden.

Formationen In sozialen Medien organisieren sich Menschen in verschiedenen Formationen, 
die von Gruppen und Communities bis hin zu Netzwerken und Bewegungen 
reichen. Diese Formationen können spontan entstehen oder gezielt von 
Nutzer:innen initiiert werden, um gemeinsame Interessen oder Ziele zu verfolgen.
Jede dieser Formationen bildet dabei ein eigenes Bedeutungssystem aus, das von 
den Mitgliedern verstanden und genutzt wird.

Institutionen Soziale Medien haben sich selbst zu wichtigen Institutionen entwickelt, die eine 
große gesellschaftliche Bedeutung haben. Unternehmen wie Meta, Twitter oder 
Bytedance haben eine enorme Reichweite und Macht. Gleichzeitig unterliegen sie 
jedoch auch bestimmten Regulierungen und Gesetzen, die ihre Rolle in der 
Gesellschaft beeinflussen.
Durch Plattformgestaltung, Nutzungsregeln und Algorithmen nehmen sie Einfluss 
auf die Bildung von Formationen und die Nutzung von Formen (z. B. welche 
Emojis verfügbar sind), können dabei aber die Bedeutungssysteme ihrer 
Nutzer:innen nicht vollständig bestimmen und kontrollieren. Durch die 
Aneignung von Codes, Nutzung von Ironie und Gestaltung eigener Räume 
gewinnen Nutzer:innen Deutungshoheit zurück.

rellen Hintergründen unterschiedliche Bedeutungen haben und auf verschiedene Art und 
Weise verbraucht, genutzt bzw. rezipiert werden.

Diese Polysemie führt dazu, dass Kulturobjekte zu wichtigen Gegenständen für kultu-
relle Aushandlungsprozesse werden können. Durch die Vielschichtigkeit der Bedeutungen 
können unterschiedliche Gruppen ihre eigenen Interpretationen einbringen und somit 
auch in einen Diskurs über die Bedeutung und Relevanz des Kulturobjekts eintreten.

2.3.4  Positionale Güter und symbolischer Konsum

Aus soziologischer Sicht ergeben sich zwei weitere Aspekte zum Verständnis der heutigen 
Konsumgesellschaft.

Zum einen zeigt die Konsumsoziologie, dass Güter und Konsum nicht nur der indivi-
duellen Bedürfnisbefriedigung dienen, sondern auch einen sozialen Zweck besitzen. 
Durch Konsum zeigen Menschen gewollt oder ungewollt an, welcher Rolle oder sozialer 
Gruppe sie angehören (z. B. Arbeiter:in vs. Angestellte:r, Fan des Clubs A bzw. B etc.). 
Das heißt, dass Konsumgüter selbst, aber insbesondere auch deren Konsum den funktio-
nalen Zweck in der Gesellschaft erfüllen, soziale Rollen anzuzeigen und zu stabilisieren.
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Damit zusammenhängend kann zwischen monadischen und relationalen Bedürfnissen 
unterschieden werden. Der aus der Philosophie entlehnte Begriff monadisch betont, dass 
etwas unabhängig von etwas anderem existiert. So existiert der Hunger einer Person un-
abhängig davon, ob jemand anderes auf der Welt auch an Hunger leidet oder nicht. Dem-
gegenüber zeichnen sich relationale Bedürfnisse dadurch aus, dass sie nur relational zu 
anderen definiert werden können. Insbesondere die sozialen Bedürfnisse bei Maslow (vgl. 
oben, Abb. 2.4) sind relational, aber auch das Bedürfnis nach Anerkennung ist relational, 
da es nicht unabhängig von den Personen definiert werden kann, von denen man sich An-
erkennung wünscht.

Manchmal sind relationale Bedürfnisse nicht unmittelbar erkennbar. So scheint der 
Wunsch nach einem ausreichenden Einkommen auf den ersten Blick monadisch zu sein. Da 
jedoch Geld keinen absoluten Wert hat, sondern ein soziales Gut darstellt, dessen Wert sich 
im Tausch zeigt und sich über die verfügbare Geldmenge bestimmt, handelt es sich um ein 
relationales Bedürfnis. Dies gilt insbesondere dann, wenn jemand den Wunsch hegt, über-
durchschnittlich viel zu verdienen. Layard (2011) hat diesen Umstand wie folgt beschrieben:

„Auch bei der Arbeit vergleiche ich mein Einkommen mit dem meiner Kolleg:innen, soweit 
ich davon höre. Wenn sie eine Gehaltserhöhung bekommen, die über die Inflation hinausgeht, 
und ich nur eine, die gerade die Inflation ausgleicht, werde ich wütend. Diese offensichtliche 
psychologische Einsicht scheint unbekannt in der gängigen Wirtschaftswissenschaft zu sein, 
die annimmt, dass die Dinge besser würden, wenn das Einkommen einer Person stiege und 
alle anderen gleichblieben, da niemand darunter leiden würde. Aber Mensch, habe ich ge-
litten“. (Layard 2011, Übers. durch die Autor:innen)

In der Literatur wird in diesem Zusammenhang auch von positionellen Belangen („posi-
tional concerns“) bzw. von positionellen Gütern („positional goods“) gesprochen. Ein 
positionelles Gut kann dabei als ein Gut definiert werden, dessen Nutzen für ein Indivi-
duum vom Verhalten anderer abhängt (Schneider 2007). Das heißt, positionelle Güter sind 
Güter, deren Wert oder Nutzen für eine Person stark von ihrer relativen Position oder 
ihrem Vergleich mit anderen Personen abhängt anstatt von absoluten Eigenschaften oder 
Mengen. Beispiele für positionelle Güter sind Luxusgüter wie teure Autos, Designer-
kleidung, exklusive Wohnungen oder Mitgliedschaften in exklusiven Clubs. Der primäre 
Wert eines Luxusautos ist, dass es als Statussymbol dient. Der Wert eines Autos wird hier-
bei nicht über seinen Gebrauchswert definiert, schnell und bequem von A nach B zu ge-
langen, sondern darüber, welche Position in der Gesellschaft man über das Auto als Be-
sitzer einnimmt. Thorstein Veblen (1899) spricht hierbei auch von demonstrativem Kon-
sum (engl. „conspicuous consumption“). Dies beschreibt das Verhalten einer damals neuen 
sozialen Klasse, die er als Freizeitklasse (engl. „leisure class“) bezeichnet. Die Zunahme 
von  Freizeitaktivitäten wurde zum einen durch einen Überfluss der Produktion gekenn-
zeichnet, zum anderen diente dies der Oberschicht als wichtiges Distinktionsmittel, um 
sich von der Arbeiterklasse abzuheben.

Positionale Güter lassen sind mit neoklassischen Ansätzen (vgl. Abschn. 2.2.1) nicht 
ausreichend erklären. Die neoklassische Wirtschaftstheorie nimmt stillschweigend an, 
dass die Nutzungsmaximierung des Individuums unabhängig vom Verhalten anderer ist. 
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Neoklassische Preistheorien gehen z.  B. davon aus, dass die Nachfrage durch Preis-
senkung steigt. Bei Luxusgütern (auch sogenannten Veblen-Gütern) kann man jedoch teil-
weise den umgekehrten Effekt beobachten. So verliert die wohlhabende Käuferschicht das 
Interesse an Luxusgütern, wenn sie von der Mittel- und Unterschicht erworben werden 
können, da sie damit ihre Statusfunktion verlieren.

In neoklassischen Ansätzen wird ferner davon ausgegangen, dass die Nützlichkeits-
funktion statisch und monadisch ist. Ähnliches gilt auch für die in Abschn.  2.2.2 dar-
gestellten psychologischen Bedürfnistheorien, die zwar soziale Bedürfnisse anerkennen, 
aber deren Befriedigung auf individueller Ebene ansiedeln. Diese Ansätze basieren weit-
gehend auf einer „Robinson-Crusoe-Vorstellung“, die als Grundlage für einen Großteil 
der neoklassischen Mikroökonomie dient. In einer solchen Ökonomie können Positions-
güter nicht berücksichtigt werden (Schneider 2007), da die Verbraucher:innen quasi als 
isoliert voneinander denkende und handelnde Subjekte angesehen werden.

Aus Sicht der Theorie positioneller Güter wird jedoch die Annahme einer statischen, 
monadischen Nützlichkeitsfunktion fallen gelassen. Sie stellt hier allenfalls eine An-
näherung an die Realität dar, die nur innerhalb eines engen zeitlichen und sozialen Kon-
textes gültig ist. So sind in der konkreten Situation relationale Bedürfnisse weitgehend sta-
bil. Man wünscht sich eine etwas größere Wohnung oder ein schöneres Auto. In größeren 
zeitlichen und kulturellen Kontexten sind relationale Bedürfnisse jedoch nicht stabil, son-
dern es verschieben sich die Maßstäbe, was angemessen groß, angemessen schön oder an-
gemessen teuer ist. So war der durchschnittliche Lebensstandard bspw. in den 1960er- 
Jahren noch sehr viel bescheidener, was die Größe von Wohnraum, die Anzahl der Autos 
und die Ausstattung mit Freizeitgütern betrifft, als es heute der Fall ist.

Eine besondere Rolle spielt hierbei das relationale Bedürfnis, sich vom Durchschnitt 
abzuheben – sei es, um das Bedürfnis nach Sicherheit und Autonomie durch überdurch-
schnittlich viel Macht, oder  das Bedürfnis nach Popularität und Bedeutsamkeit durch 
überdurchschnittlich viel Anerkennung, Reichtum und Erfolg zu stillen. Dieses Bedürfnis 
des Überdurchschnittlichen stellt einen unstillbaren Wachstumsmotor dar, bei dem jede:r 
Einzelne durch sein:ihr Streben dazu beiträgt, die Maßstäbe nach oben zu schrauben: Was 
gestern noch eine überdurchschnittliche Leistung war, ist morgen nur noch Durchschnitt. 
Um sich abzuheben, muss jede:r Einzelne daher immer größere (Konsum-)Leistungen 
vollbringen.

Dieser gesellschaftliche Wachstumsmotor stellt daher auf individueller Ebene zugleich 
ein Hamsterrad dar. Dies wird auch positionelles Wettrüsten (engl. „positional arms 
races“) genannt, bei dem jede:r Einzelne seinen:ihren Konsum oder seine:ihre Ausgaben 
kontinuierlich steigern muss, um andere auszustechen und seine:ihre relative Position in 
der Gesellschaft zu erhalten oder zu verbessern (Frank 2013). Diese dem Rüstungswett-
lauf ähnliche Dynamik hat auf individueller Ebene zur Folge, dass ein Mehr an Reichtum 
kaum noch zu einem Mehr an Glück führt. Kolmar (2017) spricht in diesem  Zusammenhang 
von Positionsexternalitäten bzw. dem Happiness-Paradox. Die individuellen An-
strengungen führen auf kollektiver Ebene zu einer Verschiebung der Maßstäbe, so dass 
eine individuelle positionelle Verbesserung nur kurzfristig erfolgreich ist: Im Durchschnitt 
ist man nur durchschnittlich erfolgreich.
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Berücksichtigt man die Grenzen des Wachstums, hat die rüstungswettlaufähnliche Dy-
namik auch für die Gesellschaft als Ganzes negative Folgen. So werden Anstrengungen 
auf individueller Ebene, nachhaltig einzukaufen oder Energie zu sparen, dadurch zunichte 
gemacht, dass sie die Einzelnen unter erheblichen Druck setzen, sich den gesellschaft-
lichen Erwartungen anzupassen, die Welt gesehen haben zu müssen, eine vorzeigbare 
Wohnung zu besitzen, die neusten Produkte zu besitzen etc. So hat auch der nachhaltige 
Konsum wiederum demonstrative Funktionen, was zwar zu einem Motivationsfaktor wer-
den kann, jedoch umgekehrt den Nachteil hat, dass es sich nicht jede:r leisten kann, im 
Biomarkt einzukaufen oder den teureren Ökostromanbieter zu wählen. Zudem lassen sich 
durch den Wunsch nach positioneller Verbesserung auch immer wieder Rebound-Effekte 
beobachten, so  dass Effizienzgewinne in Mehrnutzung bzw. andere Konsumbereiche 
fließen.

Digitalisierung als Motor für den demonstrativen Konsum
Seit der Einführung im Jahr 2010 wird Instagram von Nutzer:innen benutzt, um 
Fotos mit Bildunterschriften zu posten. Unter der Generation der Millennials wurde 
sie schnell zu einer der weltweit beliebtesten Social-Media-Plattformen mit mehr als 
einer Milliarde Nutzer:innen. Instagram wird häufig dazu benutzt, demonstrativen 
Konsum visuell zu dokumentieren, der häufig mit Mode, Autos, Essen, Urlaub und 
Landschaften in Verbindung gebracht wird. Die geposteten Bilder sind meist gut 
einstudierte, inszenierte und manipulierte „Selfies“. Die wahrgenommene „Insta-
grammability“ eines Reiseziels wird dabei zu einem der wichtigsten Faktoren bei 
der Urlaubsplanung von Millennials.

Cohen et  al. (2022) untersuchten hierbei einen Trend, der unter dem Hashtag 
#RKOI (Rich Kids of Instagram) in den sozialen Medien zu finden ist, unter dem 
Nutzer:innen einen luxuriösen Lebensstil demonstrieren. Dabei analysierten sie 
neben den Bildern auch die Bildunterschriften der Posts, die z. B. lauteten: „Tough 
decisions this weekend #rollsroyce #phantom #bentley #gtc #porsche #which-
dowetake?“

In ihrer Analyse zeigen Cohen et al. (2022), dass Reichtum nicht allein monetär 
ausgedrückt wird, sondern ein Bedeutungssystem darstellt, das von der Gemein-
schaft verstanden und anerkannt werden muss.

Selbstkontrolle:

• Diskutieren Sie die Rolle von Sozialen Medien, solche Bedeutungssysteme zu 
prägen und zu verbreiten.

• Überlegen Sie sich, wie Reichtum in einer Post-Wachstumsgesellschaft aussehen 
könnte. Wie ließe sich dieser Begriff von Reichtum durch demonstrativen Kon-
sum in sozialen Medien anzeigen?
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Bei der Digitalisierung von Konsumgütern lassen sich zwei gegenläufige Effekte von 
positionalen Gütern erkennen. Bei digitalen Gütern gehen die Grenzkosten gegen null, zu-
gleich profitieren sie besonders stark von Netzwerkeffekten. Deshalb neigen digitale 
Märkte zu Monopolbildung (siehe Kap. 3), wo digitale Produkte wie Amazon, Facebook, 
TikTok, YouTube, Netflix, Spotify von Milliarden Menschen genutzt werden. Diese kön-
nen damit nicht als Statussymbol fungieren, mit der sich die Oberschicht durch demons-
trativen Konsum von der Unterschicht abgrenzen kann. In dem Sinne führt die Digitalisie-
rung zu einer Nivellierung positioneller Güter.

Gleichzeitig eignen sich soziale Medien besonders für den demonstrativen Konsum, 
und zwar nicht dadurch, dass man sie benutzt, sondern durch die Art und Weise der Nut-
zung. Das positionelle Bedürfnis nach Anerkennung, Einfluss und Erfolg drückt sich zum 
einen darin aus, wie man sich in den sozialen Medien präsentiert, zum anderen in der An-
zahl der Follower:innen, die man besitzt. Hierbei kann es erneut zu einem positionellen 
Wettrüsten kommen, das dadurch angetrieben wird, dass man sich nicht mehr allein im lo-
kalen, sondern im globalen Maßstab vergleicht. Hier führt die Digitalisierung zu einer 
weltweiten Vergleichbarkeit des jeweiligen Status und Lebensstils und somit zu einer stei-
genden Konkurrenzsituation des:der Einzelnen und erschwert dadurch die Befriedigung 
relationaler Bedürfnisse.

Distinktionsmechanismen und Habitus Damit Statussymbole funktionieren, müssen 
sie nicht nur teuer sein. Sie müssen als solche von den Beteiligten erkannt und anerkannt 
werden. Meist sind es jedoch die feinen Unterschiede, die darüber entscheiden, ob jemand 
als reich oder nur als möchte-gern-reich angesehen wird.

Aus soziologischer Sicht muss jemand nicht nur die Symbole kennen, die die Schicht-
zugehörigkeit anzeigen. Er:Sie muss sich auch kompetent zur Schau stellen können. In der 
Soziologie spricht man hier auch von Distinktionsmechanismen. Sie beziehen sich auf die 
sozialen Prozesse und Praktiken, die von Individuen oder Gruppen angewendet werden, 
um sich von anderen abzugrenzen und eine soziale Distinktion oder Unterscheidung her-
zustellen. Diese Mechanismen dienen dazu, den eigenen sozialen Status, die Zugehörig-
keit zu einer bestimmten Gruppe oder Klasse und den eigenen Geschmack zu markieren.

Schon Mitte des 20. Jahrhunderts untersuchte Norbert Elias ausführlich Distinktions-
mechanismen, ohne sie als solche zu benennen, indem er die Ergebnisse des historischen 
Zivilisationsprozesses beleuchtet (Elias 1939). Neben anderen Entwicklungen wird von 
ihm auch die Entstehung einer höfischen Etikette und von Konsumformen in Abgrenzung 
zum Bürgertum beschrieben, da dieses den sozialen Status des Adels zu bedrohen begann. 
Elementar ist für Elias außerdem der Wandel vom Fremdzwang zum Selbstzwang. Äußere 
Zwänge und innere Triebe verlieren durch gesteigerte Selbstkontrolle an Einfluss und wer-
den von Subjekt sublimiert, sprich: in sozial akzeptierte oder kulturell als wertvoll  an-
gesehene Aktivitäten umgewandelt. Dies bedarf nicht nur einer hohen Selbstdisziplin, 
sondern auch der Kenntnis der sozial akzeptierten Normen (vgl. Abschnitt „Normen“) und 
der vorherrschen Bedeutungssysteme (vgl. Abschnitt „Konsumkulturen“). Beide, Normen 
und Bedeutungen, werden als Distinktionsmechanismen angeeignet.
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Die Aneignung der Distinktionsmechanismen ist meist kein bewusster Vorgang, son-
dern man wird in eine Kultur hineinsozialisiert. Hierdurch werden die Normen, Werte und 
Bedeutungen zur zweiten Natur, so dass man sie nach außen authentisch vertritt. Dies äu-
ßert sich insbesondere in Geschmacks- und Angemessenheitsurteilen, die sich individuel-
len Präferenzen, Vorlieben und Bewertungen von kulturellen Ausdrucksformen wie Kunst, 
Musik, Literatur, Mode oder sogar Lebensstil zeigen. Als Mitglied einer bestimmten 
Gruppe weiß man, wie man Austern mit der Austerngabel oder mit dem Austernmesser zu 
essen hat. Darüber hinaus weiß man, ob und wie eine Auster schmeckt. Das heißt, Ge-
schmack ist nicht nur ein persönliches Erlebnis, sondern hat auch eine soziale Funktion. 
Über das kompetente Essen und Schmecken von Austern zeigt man seine Mitgliedschaft 
zu der sozialen Gruppe an.

Aus diesem Grund ist Distinktion nach Bourdieu (1993) nicht ohne den sozialen Be-
griff des Geschmacks (engl. „taste“) denkbar. Damit Geschmack seine soziale Funktion 
erfüllen kann, muss es Güter geben, die soziale Bedeutung haben und entsprechend klassi-
fiziert werden können: „In order for there to be tastes, there have to be goods that are clas-
sified as being in ‘good’ or ‘bad’ taste […] Classified and thereby classifying, hierarchized 
and hierarchizing“ (Bourdieu 1993).

Diese unbewussten, gelebten Geschmacks- und Angemessenheitsurteile bilden den so-
genannten Habitus als das durch die Mitglieder verkörperte kollektive Gedächtnis einer 
Gruppe, Schicht bzw. Kultur. Der Habitus bezieht sich auf die internalisierten, in-
korporierten und strukturierten Praktiken, Vorstellungen und Dispositionen eines Indivi-
duums, in denen sich die sozialen Erfahrungen, Werte, Normen und Denkmuster seiner 
Umgebung widerspiegeln. Er entsteht durch die Aneignung und Internalisierung sozialer 
Strukturen, die im Laufe der Zeit in individuellen Handlungsschemata und -dispositionen 
verankert werden. Der Habitus prägt die Art und Weise, wie Individuen die Welt wahr-
nehmen, denken und handeln. Er beeinflusst ihre Vorlieben, ihre Entscheidungen und ihre 
sozialen Praktiken. Der Habitus ist somit Träger des symbolischen Konsums.

Jenseits von Knappheit gibt es kein Merkmal, das etwas zu einem Statussymbol macht. 
Prinzipiell kann alles Gegenstand eines Geschmacksurteils werden, was diesem Klassi-
fikationsprinzip unterliegt. Die Einordnung der verschiedenen Güter geschieht durch 
„feine Unterschiede“, die sich in den sozialen Schichten widerspiegeln und auch durch 
den Habitus über Generationen weitergegeben werden. Dieser ursprüngliche Habitus, in 
den eine Person sozialisiert wurde, kann nur mit Mühe wieder „abtrainiert“ werden. Sozio-
logische Untersuchungen zeigen dabei, dass soziale Ungleichheiten sich nicht nur auf das 
Einkommen beziehen. So müssen soziale Aufsteiger:innen sich nicht nur die „richtigen“ 
Konsumgüter leisten können, sie müssen sich angemessenen Konsum aneignen und zur 
zweiten Natur machen.

Besonders Mode ist dabei eine Form des symbolischen Konsums, die von Distinktion 
und Geschmack durchdrungen ist. Erstmals setzte sich Simmel mit diesem Phänomen aus-
einander, später wurde es von Blumer aufgegriffen, indem er untersuchte, wie neue Trends 
als kollektive Aushandlung aufkommen. Für ihn sind Geschmacksvermittler oder so-
genannte Trendsetter weniger einflussreich für den Geschmack der Konsument:innen als 
das gesamtgesellschaftliche unbewusste Einverständnis, einen neuen Trend zu akzeptieren.
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Wesentliche Triebfeder aller Distinktions- und Geschmacksforschung ist die Konkur-
renz zwischen den Schichten, die ihren Klassenstatus als stets bedroht wahrnehmen und 
durch symbolischen Konsum zu verteidigen versuchen. Grundsätzlich fußen die meisten 
Theorien zu Geschmack, Distinktion und symbolischem Konsum also in marxistisch 
orientierten Ansätzen.

In der neueren Konsumforschung wird die strikte Trennung zwischen Ober- und Unter-
schicht aufgegeben. So untersuchte Peterson (1992) das Phänomen der sogenannten kul-
turellen Allesfresser (engl. „cultural omnivores“), bei dem Individuen oder soziale Grup-
pen eine breite Palette von Gütern konsumieren, kulturelle Ausdrucksformen praktizieren 
und schätzen, unabhängig von ihrem sozialen Hintergrund oder ihrer Herkunft. Die Vor-
stellung des „Snobs“ in der Oberschicht wandelt sich nach Peterson zu einem „Alles-
fresser“, der nicht mehr nur symbolische Güter der Oberschicht konsumiert, sondern 
durchaus auch Güter der Populärkultur konsumieren darf, ohne um seinen sozialen Status 
fürchten zu müssen. Dieses zuvor snobistische Verhalten mit seinem an spezifischen Gü-
tern ausgerichteten Geschmack (engl. „cultural univore“) ist nun nach Peterson eher in der 
Unterschicht zu verorten.

Insbesondere die Cultural Studies interessieren sich für die Ausbildung von Konsum-
kulturen als eigenständiger Habitus, der sich nicht in die Kategorie Ober- vs. Unterschicht 
bzw. Hoch- vs. Massenkultur einordnen lässt. Formen des Habitus lassen sich in allen 
Arten des Konsums finden, der für soziale Gruppen identitätsstiftend ist, z. B.  Fankulturen, 
Veganismus, Geschlechteridentitäten, Migrationskulturen etc. So untersuchte Becker 
(1953) z. B. Kifferkulturen, bei denen er zeigte, dass Marihuana-Konsum in seiner Doppel-
funktion von persönlichem Erleben und sozialen Mechanismen (wie beispielsweise Imita-
tion der anderen) erlernbar ist. Er beschreibt die Aneignung des Marihuana-Konsums als 

Wie ich lernte, richtig Wein zu trinken
Während der COVID-19 Pandemie haben sich viele Winzer:innen dazu entschlossen, 
ihre Weinverkostungen auf ein Online-Format zu verlegen. Die „Hosts“ starten eine 
Online-Umfrage und wollen wissen, ob die Teilnehmenden Wein-„Neulinge, -Ex-
pert:innen oder etwas dazwischen“ sind. Die meisten Antworten erhält „etwas da-
zwischen“.

Während der Verkostung fragt eine Teilnehmerin in den Chat, wie sie den Wein 
denn richtig schwenken solle. Darauf erhält sie viele Antworten, wie etwa „Sie 
haben ja gar keine Ahnung!“ oder „Zuvor haben Sie bestimmt ‚Neuling‘ angeklickt“. 
Die Winzerin greift dies auf und verteidigt die Fragende: „Sie können dabei eigent-
lich nichts falsch machen.“ Daraufhin zeigt sie eine „Einsteigertechnik“ des 
Schwenkens.

Selbstkontrolle:
Erläutern Sie das Phänomen der Online-Weinverkostung unter den Gesichts-

punkten der sozialen Distinktion und Demokratisierung im Allgemeinen und leiten 
Sie daraus ab, wie es zu der geschilderten Situation kommen konnte.
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einen Prozess der Einstiegsarbeit (englisch: „entry work“), bei dem Menschen lernen, wie 
man Marihuana konsumiert und wie soziale Interaktionen und Gruppenzugehörigkeit den 
Konsum beeinflussen können. Zugleich untersuchte er die Rolle von Subkulturen und so-
zialen Gruppen bei der Etablierung und Aufrechterhaltung von Normen und Werten im 
Zusammenhang mit dem Marihuana-Konsum.

Diese Praktiken der Aneignung und Geschmacksbildung finden auch Anwendung in 
digitaler Form, so dass oft YouTube Tutorials diese Prozesse begleiten. Am Beispiel von 
Online-Weinproben (siehe Kasten „Wie ich lernte, richtig Wein zu trinken“) zeigt sich, 
dass eine strikte Trennung von Online- und Offline-Erlebnissen brüchig wird. Die Online- 
Vermittlung wird begleitet von der materiellen Verkostung des Weins, sodass der Ge-
schmack auf der Zunge geschult wird (Berkholz et al. 2023). Durch Internet-gestützte 
Vermittlung von Konsumkulturen durch YouTube und andere Formate wird die vormals 
distinguierende Praktik der Verkostungen von nun an für jede Schichtzugehörigkeit 
greifbar.

2.4  Praxelogische Ansätze

In einer starken Vereinfachung lassen sich individualistische (z. B. Rational Choice oder 
bedürfnisorientierte Ansätze) und strukturalistische Konsumtheorien (z. B. Normtheorien 
und Systemtheorien) unterscheiden. Während die einen die Ursache des Konsums im Sub-
jekt (z. B. aufgrund rationaler Abwägung oder Bedürfnisbefriedigung) sehen, sieht die 
strukturalistische Theorieströmung die Ursache außerhalb des Subjekts. Hierbei spielen 
externe Faktoren wie die Angebote auf dem Markt, gesellschaftliche Normen und die 
soziokulturelle Prägung die wesentliche Rolle.

Um diese beiden auf den ersten Blick widersprüchlichen Positionen zu vereinen, haben 
sich jüngere Arbeiten mit der Entwicklung von Kulturtheorien beschäftigt, die sich mit 
dem Zusammenspiel von gesellschaftlichen Strukturen und dem Handeln des Einzelnen 
beschäftigen. Ein wichtiger Zweig dieser theoretischen Denkweise ist die Praxistheorie, 
die sich in den letzten Jahrzehnten als wichtiges Analyseinstrument in den Kulturwissen-
schaften sowie auch der Informatik entwickelt hat (Reckwitz 2002; Halkier et al. 2011; 
Wulf et al. 2015).

In der neueren Verbraucherforschung werden vermehrt praxistheoretische Ansätze 
(Reckwitz 2002) aufgegriffen, um soziale Praktiken des Wohnens, Kochens, Kaufens, 
Vorsorgens etc. zu analysieren und zu verstehen (Warde 2005; Brunner 2007; Halkier 
et al. 2011). Insbesondere werden hier Handlungen nicht als einzelne, diskrete und indivi-
duelle Einheiten betrachtet, sondern als sozial eingebettete, situierte, durch implizit- 
methodisches Wissen geleitete Praktiken verstanden. Sie bilden ein schwachstrukturiertes, 
dynamisches Geflecht, in dem sich der:die Verbraucher:in bzw. der Haushalt als 
Forschungsgegenstand erst konstituiert (Halkier et al. 2011). Auf Basis dieses theoreti-
schen Verständnisses haben Ganglbauer et al. (2013) gezeigt, dass sich z. B. Ernährungs-
verhalten aus einer Ansammlung von lose gekoppelten Praktiken des Einkaufens, Kochens 
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und Essens zusammensetzt, deren wechselseitige Abhängigkeit es in der Gestaltung von 
Verbraucherinformationssystemen zu berücksichtigen gilt.

Praktiken sind aus dieser Perspektive definiert als „routinisierte Formen des Verhaltens, 
die aus verschiedenen Elementen bestehen, die miteinander in Verbindung stehen: Formen 
von körperlichen Aktivitäten, Formen von mentalen Aktivitäten, ‚Dinge‘ und ihr Gebrauch, 
ein Hintergrundwissen in Form von Verständnis, Know-how, Gefühlszuständen und 
Motivationswissen“ (Reckwitz 2002, Übers. durch Verfasser). Es gibt unterschiedliche 
Konzipierungen darüber, welche Elemente einer Praxis relevant für die Analyse sind, aber 
prinzipiell unterscheidet man zwischen den drei Bereichen (Shove und Spurling 2013):

• Normen/Symbole/Motivationen
• Fähigkeiten/Routinen/Wissen
• Dinge/Materialien/Werkzeuge

Wichtig bei Praxistheorien ist hervorzuheben, dass es zwei Bedeutungsebenen von Pra-
xis gibt:

Praxis als Entität Diese Sicht betont, dass soziale Praktiken eine eigenständige Existenz 
haben und nicht allein auf deren situierte Ausführungen zurückgeführt werden können. 
Man kann Praxis als Entität auch als Blaupause verstehen, die dem menschlichen Handeln 
zugrunde liegt. Diese Perspektive ist den strukturalistischen Normtheorien verwandt, 
indem sie betont, dass Praktiken kollektive, sozial verankerte Phänomene sind, die Men-
schen durch Sozialisation erlernen, um sie richtig auszuführen. Sie erweitert jedoch die 
strukturalistische Perspektive, indem sie neben Normen auch die symbolische und mate-
rielle Ebene betont.

Praxis als Performanz Diese Sicht betont, dass soziale Praktiken nicht als statische 
Strukturen oder die reine Anwendung von Blaupausen betrachtet werden sollten, sondern 
als lebendige und dynamische Aufführungen (Performanzen) im soziomateriellen Raum. 
Hierbei wird die kreative und situative Natur sozialer Praktiken betont. Die handelnden 
Akteur:innen sind nicht einfach passiv von sozialen Strukturen determiniert, sondern agie-
ren aktiv und interpretieren die soziale Welt in ihren Handlungen. Diese Perspektive er-
möglicht ein besseres Verständnis der Komplexität sozialen Handelns und wie sich soziale 
Praktiken in einem dynamischen Prozess entwickeln und verändern können.

Die Performanztheorie betrachtet Praxis nicht als eine eigenständige Entität, sondern 
als das Ergebnis situierter Handlungen. Jenseits dieser situierten Handlungen ergibt es kei-
nen Sinn, vom Wesen sozialer Praktiken zu sprechen, die eine bestimmte Form und Struk-
tur besitzen. Insbesondere sind Regeln und Normen nicht die Voraussetzung menschlichen 
Handelns, sondern dessen Ergebnis. Nehmen wir das Beispiel, dass sich ein Junge ein 
Buch nimmt. Hier kommt die abstrakte Regel „Du darfst nicht stehlen“ erst dadurch zur 
Geltung, wenn wir die Situation als Einkaufen deuten, bei der wir Waren bezahlen müs-
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sen. Regeln müssen also erst einmal erkannt und anerkannt werden. Dabei verändern sich 
die Regeln mit dem Kontext. Wir können uns den Jungen vorstellen, wie er das Buch in 
einem Buchladen, zu Hause, bei einem guten Freund oder in einem Altpapiercontainer 
entdeckt und mitnimmt. Die Regeln und damit die sozialen Praktiken von „einen Gegen-
stand mitnehmen“ verändern sich je nach Kontext.

Diese Sicht wurde durch den Philosophen Wittgenstein geprägt, der beschrieb, was es 
heißt, einer Regel zu folgen. Das Befolgen einer Regel kann nicht einfach eine mechani-
sche Anwendung einer festgelegten Regel bedeuten, ohne dass man in logische Wider-
sprüche gerät. Es geht nicht darum, eine vorgegebene Anweisung oder ein starres Gesetz 
zu befolgen, sondern vielmehr um ein komplexes soziales Phänomen, das in der Praxis 
verankert ist.

Ein Beispiel soll die praxistheoretische Sicht auf Konsum verdeutlichen: Kuchen-
backen stellt eine Konsumpraxis dar, die bestimmten gesellschaftlichen Regeln folgt. So 
gibt es bestimmte Konventionen und Bedeutungen, die hinter einem Kuchen stecken.

Praxis als Performanz: Zur Vollzugswirklichkeit von Konversationen
Zu den Praktiken sozialer Interaktion gehört so etwas Banales wie das „Ins-Wort- 
Fallen“. Die sozialen Regeln des Sprecherwechsels (engl. „turn takings“) (Button 
1990) sind dabei oft subtil und steuern den Gesprächsverlauf unbewusst durch Pau-
sen, Senken der Stimme, Gesten und andere Hinweise, dass man unterbrochen wer-
den darf bzw. dass man etwas sagen möchte. Die Ordnung des Gesprächs wird je-
doch nicht vorab festgelegt, sondern während des Gesprächs immer neu hergestellt. 
Bergmann (2010) spricht deshalb auch von einer Vollzugswirklichkeit.

Diese Materialität der Vollzugswirklichkeit zeigte sich insbesondere in den An-
fängen des Chattens und der Videokonferenzen. Durch Verzögerung in der Über-
tragung und fehlende Gesten im Gespräch kam es zu Störungen beim Sprecher-
wechsel, bei denen sich die Teilnehmenden immer wieder ins Wort gefallen sind. 
Heutige Chat- und Videokonferenzsysteme haben aus diesen Erfahrungen gelernt 
und neue digitale Hilfsmittel entwickelt, die anzeigen welche  Nutzer:in unter-
brochen werden darf bzw. Gesprächsbedarf hat.

Selbstkontrolle:
Analysieren Sie die sozialen Praktiken von „Über den Zebrastreifen gehen“ als 

Vollzugswirklichkeit.

• Wie zeigt der:die Fußgänger:in an, dass er:sie über die Straße gehen möchte?
• Wie zeigt das der:die Autofahrer:in an, dass er:sie den anderen über die Straße 

gehen lässt?
• Was können wir aus dieser sozialen Interaktion für die Gestaltung autonomer 

Fahrzeuge lernen?
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Bedeutungen/Symbole/Motivationen Beim Kuchenbacken geht es nicht nur um die 
physiologische Bedürfnisbefriedigung, etwas Süßes essen zu wollen oder Kompetenz-
erfahrungen zu sammeln. Das Kuchenbacken ist auch geprägt durch mannigfaltige soziale 
Normen, z. B. die Erwartung, dass man zu bestimmten Anlässen einen Kuchen backen 
sollte (z. B. zu Geburtstagen, zum Berufseinstand etc.) Mit einem selbst gebackenen Ku-
chen ist auch eine Reihe von gesellschaftlichen Bedeutungen verbunden, wie z. B. Wert-
schätzung auszudrücken, Gastlichkeit anzuzeigen, Sinn für Ästhetik zu haben etc.

Fähigkeiten/Routinen/Wissen Einen Kuchen backen zu können erfordert bestimmte 
Kompetenzen, die man erlernen muss, damit der Kuchen gut gelingt und nicht zusammen-
fällt oder anbrennt; insbesondere bei der Substitution von Zutaten durch andere, weil man 
bspw. vegan backen möchte, erfordert dies besondere Fähigkeiten.

Jemand, der diese Fähigkeit nicht besitzt oder nicht die Zeit besitzt, sie auszuführen, 
wird geneigt sein, zu „schummeln“ und auf eine Fertigbackmischung oder auch eine:n 
Freund:in zurückgreifen, um sich an der sozialen Praxis des Kuchenbackens zu beteiligen.

Dinge/Materialien/Werkzeuge Das Kuchenbacken ist eine materielle Handlung, die be-
stimmte Dinge wie beispielsweise einen Backofen, Zutaten, und ggf. eine Küchen-
maschine erfordert. Je nach Kontext können auch spezielle Bestecke und Kaffeetafel-
geschirr dazu nötig sein, ebenso wie ein Kuchenheber und eine Platte zum Anrichten. Die 
Teilhabe an der Praktik des Kuchenbackens geht deshalb auch mit Konsumpraktiken ein-
her, sich einen Backofen, eine Küchenmaschine, Backformen etc. anzuschaffen. Diese 
Dinge werden jedoch nicht für einen einzelnen Kuchen angeschafft, sondern können für 
viele Kuchen und andere Gerichte genutzt werden. Hierdurch stabilisieren Dinge Konsum-
praktiken und verstärken sie.

Konsumpraktikenund Nachhaltigkeit
Praxistheorien haben sich insbesondere im Bereich der Nachhaltigkeitsforschung 
als sehr sinnvolle analytische Linse erwiesen. Durch den Fokus auf die Handlungs-
muster, also die „kollektiven Rhythmen“ unserer Gesellschaft, erlauben sie es, indi-
viduelles Handeln der einzelnen Menschen mit den gesellschaftlichen Strukturen, 
die diese Handlungen prägen, zu verbinden (Shove und Spurling 2013; Rinkinen 
et al. 2020).

Ein Beispiel für solche Forschung im Bereich der Digitalisierung ist etwa das 
Thema Veganismus (Lawo et al. 2019). Aus praxistheoretischer Sicht stehen Ver-
braucher:innen, die sich vegan ernähren wollen, vor einem praktischen Problem: Sie 
müssen sich nicht nur neue Fähigkeiten/Routinen/Wissen aneignen, etwa um 
schmackhafte Gerichte zubereiten zu können; sie müssen dies auch in gesellschaft-
lichen Strukturen tun, die an anderen (omnivoren) Ernährungspraktiken ausgerichtet 
sind, und erfahren ggf. entsprechende Hindernisse oder Widerstände aus ihrem (so-
zialen und materiellen) Umfeld.
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Aus praxistheoretischer Sicht lässt sich erkennen, dass die drei Ebenen miteinander 
verflochten sind. Je nach Motivation können verschiedene Fähigkeiten und Materialien 
eine Rolle spielen. Zwar gibt es ein gewisses gesellschaftliches Muster (Praxis als Entität), 
das die Erwartungshaltungen und Regeln etabliert hat, nach denen ein Kuchen gebacken 
werden kann; jedoch sind die einzelnen Akteur:innen frei in der Umsetzung, wenden 
Blaupausen je nach Kontext unterschiedlich an und verändern hierüber auch Routinen und 
Erwartungshaltungen (Praxis als Performanz). So macht es sicherlich einen Unterschied, 
ob man Kuchen für die 90-jährige Großmutter backt oder für die hippen Programmierkol-
leg:innen im Startup. In einer WG von vegan lebenden Menschen wird ein Kuchen sicher 
anders aussehen als auf dem ländlichen Ferienbauernhof.

In den identifizierten Konsummustern zeigen sich so auch die soziale Ordnung und die 
gesellschaftliche Struktur. Dadurch werden sie nicht allein als Bedürfnisbefriedigung 
interpretiert oder als Einhaltung gegenseitiger normativer Erwartungen, sondern sie zei-
gen sich als eingebettet in Strukturen eines gemeinsamen Wissens und gemeinsamer Be-
deutungszuschreibungen. Daher lässt sich trotz „der Bedeutung, die der Kauf von Waren 
für das alltägliche Leben in den heutigen westlichen Gesellschaften hat, (…) Konsum 
weder auf den Markt beschränken noch durch den Austausch definieren“ (Warde 2005). 
Konsum ist aus praxistheoretischer Sicht nicht selbst eine Praxis, sondern vielmehr ein 
Prozess der Aneignung und steht im Zusammenhang mit Praktiken, die sozial legimitiert 
sind, und die in der Summe einen gesellschaftlichen Rhythmus abbilden.

Daher benötigen Menschen, die sich vegan ernähren möchten, Unterstützung auf 
verschiedenen praxistheoretischen Ebenen, bei denen digitale Werkzeuge eine wich-
tige Rolle spielen können:

• Aneignung und Zugang zu neuen Kompetenzen, z. B. Rezepte oder Infos zu aus-
gewogener Ernährung ohne Fleisch

• Irritation und Aneignung von Bedeutungen, z. B. Dokumentation oder Tracking 
von Lebensmitteln

• Erkunden von Möglichkeiten der Aneignung des materiellen Kontextes, z. B. ve-
gane Restaurants oder Lebensmittelgeschäfte

Selbstkontrolle:

• Welche digitalen Unterstützungswerkzeuge können Sie sich konkret auf den 
unterschiedlichen Ebenen der Praxistheorie vorstellen, wenn Sie an ein anderes 
Nachhaltigkeitsthema denken, wie z. B. Mobilität?

• Inwiefern sind die Unterstützungsbedarfe konstant, oder wie ändern sich diese im 
Verlauf des (persönlichen oder gesellschaftlichen) Wandels von Praktiken?

• Welche Rolle spielen hier die beiden Ebenen Praxis als Entität und Praxis als 
Performanz?
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2.5  Zusammenfassung

In den vorherigen Abschnitten wurde deutlich, dass es verschiedene Ansätze gibt, um 
menschliches Handeln zu interpretieren. Während die neoklassische Wirtschaftstheorie 
die Bedürfnisse der Menschen als gegebene Größen betrachtet, suchen psychologische 
Theorien den Ursprung des Handelns im Innern des Individuums, beispielsweise in den 
Grundbedürfnissen. Beide Ansätze haben jedoch gemeinsam, dass sie das Individuum als 
mehr oder weniger rational handelnden Akteur sehen.

Im Gegensatz dazu betonen kulturwissenschaftliche Ansätze den Einfluss von Kultur 
und anderen externen Faktoren auf das menschliche Handeln. Diese Ansätze heben hervor, 
dass das, was wir konsumieren möchten und wie wir die Angebote auf dem Markt inter-
pretieren, stark von soziokulturellen Einflüssen geprägt ist und somit außerhalb des indi-
viduellen Subjekts liegt. Dabei spielt die symbolische Bedeutung der Güter und deren 
Konsum eine wichtige Rolle. Die symbolische Bedeutung meint dabei nicht die individu-
elle Bedeutung, die die Waren für den Konsumenten haben, sondern jene gesellschaft-
lichen Bedeutungssysteme, mit der z.  B.  Reichtum oder Klassenzugehörigkeit kodiert 
werden. Daneben betonen Praxistheoretiker die Bedeutung von Routinen, materiellen 
Kulturen und performativen Vollzugswirklichkeiten, die den Konsum bestimmt, ohne dass 
dem bewusste Entscheidungen zugrunde liegen. Analog zu Marx kann man deshalb sagen: 
„Die Menschen machen ihre eigenen Konsumentscheidungen, aber sie machen sie nicht 
aus freien Stücken, nicht unter selbst gewählten, sondern unter unmittelbar vorgefundenen, 
gegebenen und überlieferten Umständen.“

Zusammengefasst können diese verschiedenen Ansätze zur Interpretation von Konsum 
im digitalen Zeitalter dazu beitragen, ein umfassenderes Verständnis für die komplexen 
und vielschichtigen Motivationen und Einflüsse auf unser Verhalten auf dem Markt zu ent-
wickeln. Sie verdeutlichen, dass sowohl individuelle als auch kulturelle Faktoren eine 
wichtige Rolle spielen, wenn es darum geht, digitalen Konsum in sozioökonomischen 
Kontexten zu verstehen.

2.6  Übungen

 1. Warum beschäftigt sich die Verbraucherinformatik mit unterschiedlichen Konsum-
theorien?

 2. Welche theoretischen Grundannahmen stellen markttheoretische Konsumtheorien in 
den Vordergrund, und wie unterscheidet sich diese Sichtweise von psychologischen 
Ansätzen?

 3. Erläutern Sie den Begriff des Homo oeconomicus. Welche Vor- und Nachteile hat 
diese Konzipierung von Konsum für die Verbraucherinformatik?

 4. Wie konzipierten kulturwissenschaftliche Theorien den Konsum, und wie unter-
scheidet sich dies wiederum von markttheoretischen und psychologischen Ansätzen?

 5. Erläutern Sie den Begriff des Bedürfnisses aus Sicht der Arbeits- und Erlebnis-
theorien. Charakterisieren Sie diesen anhand eines Beispiels.
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 6. Welche verschiedenen Ebenen verbinden praxeologische Ansätze miteinander? Er-
läutern Sie dies anhand des Beispiels „Autofahren“.

 7. Was ist soziale Distinktion?
 8. Wie ist der Geschmacksbegriff im Zusammenhang mit Konsumtheorien zu verstehen?
 9. Beschreiben Sie, warum Menschen unterschiedliche Musikgeschmäcker haben.
 10. Was ist symbolischer Konsum?
 11. Ordnen Sie das Phänomen der Tätowierungen als Form des symbolischen Konsums 

und sozialer Distinktion ein.
 12. Welche Rolle spielen Informations- und Kommunikationstechnologien für den Kon-

sum von Verbraucher:innen?
 13. Person X wechselt von einer omnivoren zu einer veganen Ernährungsweise. Be-

schreiben Sie diesen Vorgang mithilfe der Praxistheorie.
 14. Welche Vor- und Nachteile hat das sogenannte Persuasive Design?
 15. Wie kann mithilfe digitaler Artefakte nachhaltiges Verhalten gefördert werden?
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Im Lebensalltag von Verbraucher:innen sind nahezu alle Aktivitäten mit dem Handeln auf 
dem Markt verbunden (Piorkowsky 2011). Verbraucher:innen interagieren dabei als Wirt-
schaftssubjekte mit anderen Wirtschaftsobjekten bzw. Akteur:innen wie Unternehmen 
oder Behörden. In Zuge dieses Kapitels werden kooperative Marktgeschehen betrachtet, 
welche die Verbraucherinformatik hinsichtlich der Nachfrager- wie auch der Anbieter-
perspektive betrachten werden.

Zunächst wird analog einer volkswirtschaftlichen Gliederung die mikroökonomische 
Perspektive der privaten Haushalte von Verbraucher:innen betrachtet. Diese Perspektive 
hat zum Ziel, die im Haushalt (sowohl räumlich als auch organisatorisch) stattfindenden 
Praktiken und Arbeitsleistungen zu erörtern und daraus resultierende Technikunter-
stützung zu ergründen.

Darauffolgend wird eine makroökonomische Perspektive plattformökonomische 
Marktmechanismen erklären, die das Angebot und die Vermittlung von Gütern und Leis-
tungen betreffen. In dem Zuge werden Effekte durch Plattformgeschäfte erläutert.

3.1  Mikroökonomische Perspektive: Digitale Haushalte

Die Perspektive der Akteure innerhalb eines Marktes ist die mikroökonomische Perspek-
tive des Privathaushalts von Verbraucher:innen. Im Haushalt wirtschaften Verbraucher:in-
nen als Wirtschaftssubjekt allein oder als Zusammenschluss mehrerer Personen, wie in 
Familien oder Wohngemeinschaften, zum Zwecke der Bedürfnisbefriedigung.

Haushalt und Ökonomik Der Begriff Ökonomik (von griechisch: oikos = Haus/Haus-
halt und nomos = Gesetz/Brauch) beschreibt ursprünglich die Lehre von der rechten Haus-
haltsführung. Er wird heute als Fachbegriff für die gesamte Disziplin der Wirtschafts-
wissenschaften (inkl. der Perspektive der Unternehmen, Staaten und Haushalte) ver-
wendet. Ihren Ursprung haben die modernen Wirtschaftswissenschaften jedoch im 
wirtschaftenden Haushalt im antiken Griechenland. So ist die Oikonomikos als eine der 
ältesten Schriften der Ökonomik bekannt. Der Autor Xenophon (430–355  v.  Chr.) be-
schreibt darin die rechte Hauswirtschaft und Agrarwirtschaft eines Landguts in der damals 
üblichen Dialogform (Piekenbrock und Hennig 2013).

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

• Sie lernen, wie digitale Technologien die Arbeit im privaten Haushalt verändern 
und wie Plattformen eine Rolle im Vertragsmanagement und bei Informations-
prozessen im Haushalt spielen können.

• Sie lernen die makroökonomischen Faktoren kennen, die digitale Märkte beein-
flussen, wie z. B. die Bedeutung von digitalen Gütern, Skaleneffekten, Netzwerk-
effekten und Lock-in-Effekten.

E. Dethier et al.
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Umgangssprachlich bezeichnet man mit dem Begriff Haushalt im 21. Jahrhundert zu-
meist die physische Wohnumgebung. Der Haushalt ist hier der Ort der Regeneration der 
Arbeitskraft oder der Ort, an dem die Bedürfnisse von Verbraucher:innen durch Konsum 
realisiert werden. Als Ort kann dort auch die Zusammenkunft von Menschen, wie Familie 
oder Freund:innen, stattfinden. In Wohnbereichen befinden sich zum Beispiel gemütliche 
Sitzflächen; auch in privaten Außenbereichen, wie im Garten oder auf einem Balkon, fin-
den Zusammenkünfte statt. Einen Raum für die Essenszubereitung realisiert die Küche, 
ein Raum realisiert das Schlafen, das Badezimmer befriedigt andere Grundbedürfnisse. 
Wohnumgebungen mit Hobbybereichen, wie Werkstatt, Fitnessräumen, Pools im Garten 
etc. realisieren zudem individuelle Bedürfnisse bis hin zur Selbstverwirklichung (vgl. 
nachfolgend die Bedürfnisbefriedigung).

Bedürfnisbefriedigung Das allgemeine Ziel von Haushalten ist das Streben nach Be-
dürfnisbefriedigung und Nutzenmaximierung, wie es oben räumlich in der Wohn-
umgebung illustriert ist. Ein Bedürfnis kann als Endzweck jeglichen wirtschaftlichen Han-
delns verstanden werden. Die dahinterliegende Motivation menschlichen Handelns ist 
damit die Regulation eines Mangelempfindens (vgl. Abschn. 2.2. in diesem Buch).

Die Bedürfnisbefriedigung wird im Haushalt unter Einbeziehung von „Marktgüter[n] 
und -leistungen, eigene[r] Zeit und andere[n] Faktoren“ (Becker 1982) hergestellt. So han-
deln Verbraucher:innen innerhalb ihres Haushalts so, dass sie ihre Situation entweder ver-
bessern oder eine Verschlechterung vermeiden (Becker 1976). Ein Bedürfnis, das bei Ver-
braucher:innen mit einer Kaufkraft verbunden ist, bezeichnet man in der Ökonomik 
als Bedarf.

Theorie des Haushalts In den Wirtschaftswissenschaften wird in der Theorie des Haus-
halts der Begriff als Wirtschaftseinheit verwendet, die das Marktgeschehen von (einzelnen 
oder gemeinsam mehreren) Verbraucher:innen auf Grundlage modelltheoretischer An-
nahmen (wie z.  B.  Rational Choice, siehe Abschn.  2.1) beschreibt (Piorkowsky 2011, 
S. 75). Innerhalb dieser Wirtschaftseinheit werden Güter und Dienstleistungen beschafft, 
gebraucht oder verbraucht. Der Haushalt wird als Ende einer Wertschöpfungskette be-
trachtet, die sich auf diesen Endzweck ausgerichtet hat. Die Wertschöpfung – also Produk-
tion – der Güter und Dienstleistungen für Haushalte geschieht wiederum innerhalb und 
durch Unternehmen. Diese veredeln zum Zwecke der Gewinnmaximierung Rohstoffe mit 
anderen Produktionsfaktoren. Daraus lässt sich ein gemeinsamer Mehrwert schöpfen, und 
die entstandenen Güter und Dienstleistungen werden auf dem (Konsum-)Markt angeboten.

Diese Sichtweise wird auch die Theorie des Unternehmens genannt. Haushalte und 
Unternehmen treffen sich als zwei zentrale Marktakteure in der Theorie des Marktes, in 
der Prinzipien wie Angebot und Nachfrage beschrieben werden (vgl. Abb. 3.1). Hierbei 
sind Unternehmen allgemein Produzent:innen, die Konsumgüter anbieten und gleichzeitig 
Arbeit nachfragen; Haushalte, bestehend aus handelnden Verbraucher:innen (auch Konsu-
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Abb. 3.1 Zusammenspiel von Haushalts-, Unternehmens- und Markttheorie

ment:innen genannt), fragen diese produzierten Güter nach und bieten wiederum Arbeit 
an. Neben privaten Haushalten, in denen Verbraucher:innen privat wirtschaften, gibt es 
auch öffentliche Haushalte (z. B. Staaten), in denen Verbraucher:innen gemeinsam öffent-
lich wirtschaften. Der Staat kann in diesem Bild sowohl als Konsument als auch als Pro-
duzent von Wirtschaftsleistungen sowie als Regulator (Staatseingriffe durch Gesetz-
gebung, Subvention etc.) im Markt auftreten.

Konsum und Budget Um nun Güter (wie Lebensmittel, Möbel, Smartphones, Wohn-
raum etc.) oder Dienstleistungen (Mobilfunkverträge, Handwerkerleistungen etc.) zur Be-
dürfnisbefriedigung zu erlangen, tauschen Haushalte diese gegen eine Entlohnung – aus-
geprägt in Arbeit, Boden oder Kapital (Piekenbrock und Hennig 2013). Die Entlohnung 
wird erwirtschaftet, indem Arbeit auf dem Arbeitsmarkt angeboten (oder mit Investitions-
gütern gearbeitet) wird; Konsumgüter werden auf dem Konsumgütermarkt mit dem er-
wirtschafteten Kapital (zumeist in Form von Geld als Tauschmittel) nachgefragt.

Die Theorie ist, dass je nach Budget (Arbeit, Boden, Kapital) Verbraucher:innen sich 
demzufolge mehr oder weniger Konsum leisten und sich in der Maslowschen Bedürfnis-
theorie von Defizit- zu Wachstumsbedürfnissen hocharbeiten können. Wo zunächst die 
Befriedigung von Grund- und Sicherheitsbedürfnissen gedeckt werden muss, kommen so-
ziale und individuelle Bedürfnisse bis hin zur Selbstverwirklichung hinzu (Maslow 1943; 
Poston 2009). Dieses Budget ist in der Theorie knapp und bedarf einer guten Verteilung, 
um Güter in der richtigen Priorität einzutauschen. So sind Lebensmittel grundlegend 
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Abb. 3.2 Beispiel einer 
App zur Analyse der 
Transaktionen von 
Bankkonten

Vergleichsplattformen
Bezüglich der Nutzenmaximierung in der Bedürfnisbefriedigung sind Verbrau-
cher:innen bestrebt, stets den optimalen Mix aus Preis und Leistung zu finden. Im 
Zuge der Verbreitung des Internets haben sich in diesem Kontext Vergleichsplatt-
formen etabliert, die Verbraucher:innen nutzen können, um jeweils das beste Angebot 
zu finden. So vergleichen Verbraucher:innen beispielsweise Versicherungen, Mobil-
funkverträge oder gar Gebrauchtwagen über solche (Vermittlungs-)Plattformen.

wichtig, um das Überleben zu sichern. Auch Wohnraum zum Schlafen, Wohnen etc. ist zu-
nächst sicherzustellen. Erst an nachgelagerten Stellen kommen dann Konsumgüter von in-
dividueller und weniger obligatorischer Natur, wie Computerspiele zur Freizeitgestaltung, 
teure Autos oder der eigene Pool im Garten (vgl. Abb. 3.2). Haushalte müssen so einen fi-
nanziellen Spielraum schaffen und mit diesem wohlüberlegt handeln, um ein Optimum in 
der Bedürfnisbefriedigung zu erwirtschaften.
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Haushaltsbücher Zur Verwaltung des Budgets beziehungsweise der Einnahmen und 
Ausgaben setzen Haushalte in der Praxis oft Haushaltsbücher ein (vgl. Abschn. 3.1.2). Sie 
dienen zum einen der Überwachung

• des monatlich gebundenen Budgets (durch wiederkehrende Ausgaben wie Miete oder 
Versorgungsverträge wie Strom, Gas, Wasser, Mobilfunk etc.),

• bereits getätigter Ausgaben (für Einkäufe wie Lebensmittel, Kleidung etc.)
• und des noch zur Verfügung stehenden Budgets.

Im Vergleich zu Unternehmen, in denen für manche Rechtsformen (z.  B.  GmbH) die 
Buchführung gesetzlich vorgeschrieben ist, steht es privaten Haushalten frei, Buch zu füh-
ren. In der Praxis führten bereits im Jahr 2000 zwar nur 27 % der Haushalte in Deutsch-
land regelmäßig Buch (Piorkowsky 2000). Die technische Evolution von Computer, 
Smartphone & Co bietet jedoch seit einigen Jahrzehnten die Möglichkeit, digitale Haus-
haltsbücher durch Computerprogramme unterstützt durchzuführen (vgl. Abschn. 3.1.2). In 
den letzten Jahren sind Apps hinzugekommen, die die Transaktionen auf dem privaten 
Konto von Verbraucher:innen analysieren und anhand dessen monatlich wiederkehrende 
Ausgaben erkennen und somit ein freies Budget ermitteln und visualisieren. Ein in 
Deutschland bekannt gewordener Anbieter ist bis dato beispielsweise Finanzguru.de.

Sparverhalten und Investitionen Den finanziellen Spielraum begrenzt zunächst die 
Entlohnung, die eine Arbeitskraft auf dem Arbeitsmarkt (oder ein:e Unternehmer:in mit 

Motiviert durch verhaltensökonomische Schwächen von Verbraucher:innen bei 
der Informationsaufnahme und -verarbeitung im Kontext  komplexer Güter oder 
Dienstleistungen bietet es sich an, durch persönliche Präferenzen mit gewichteten 
Listen Kaufentscheidungen zu unterstützen. Unternehmen und Verbraucher:innen 
treffen sich auf solchen Plattformen, die in der Theorie das Angebot des Konsum-
marktes abbilden (in der Praxis gibt es Vergleichsplattformen, die Angebote nach 
eigenen Vorteilen auswählen oder ausschließen) (verbraucherschutz.com 2020).

Die markttheoretische Funktionsweise von solchen Plattformökonomien mit im-
materiellen oder digitalen Gütern wird nachfolgend in Abschn. 3.2 besprochen.

Selbstkontrolle:

• Welche Marktakteure treffen sich in der Markttheorie und in der Praxis auf Ver-
gleichsplattformen?

• Mithilfe welcher zwei „Stellschrauben“ können Verbraucher:innen ihren Nutzen 
maximieren und damit ihre Bedürfnisse optimal befriedigen?

Probieren Sie es aus: Wie identifizieren Sie die beste Private Haftpflichtversicherung 
für sich?
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seinem:ihrem Unternehmen) erwirtschaften kann. Das vorherrschende industrialisierte 
Modell ist Lebenszeit gegen Geld (Geld pro Zeiteinheit). Das berühmte Zitat von John 
D. Rockefeller, der als einer der ersten Milliardäre bekannt geworden ist, macht zudem 
einen zweiten Faktor deutlich: „Lieber eine Stunde über Geld nachdenken, als eine Stunde 
für Geld zu arbeiten.“

Das gerne von Finanz-, Bank- und Anlageberatern gewählte Zitat beschreibt im Kern 
die beiden wesentlichen Stellschrauben von Haushalten in einer Einnahmen- und Aus-
gabenbetrachtung. Das Zitat motiviert überspitzt neben der Erhöhung des Budgets eines 
Haushalts durch Erwerbsarbeit auch die Betrachtung der Konsumausgaben sowie In-
vestitionen. Deutlich macht das Zitat, dass Verbraucher:innen ihren finanziellen Spielraum 
erhöhen oder durch Optimierungen in den Ausgaben verbessern können.

Haushalte können ihr Kapital vermehren, indem sie Investitionsgüter anschaffen, die 
ihren Wert auf dem Markt im Laufe der Zeit (passiv) erhöhen oder regelmäßige Ein-
nahmen durch Nutzung anderer Haushalte generieren. In der Finanzliteratur wird dabei 
häufig auch von passivem Einkommen gegenüber dem aktiven Einkommen (aktiv im Sinne 
von aktiver Erwerbsarbeit) gesprochen. Investitions- und Anlagegüter sind bei Verbrau-
cher:innen häufig, z. B.

• Immobilien,
• Wertpapiere und Anleihen (Aktien, Fonds, Staatsanleihen, Währungen),
• Rohstoffe,
• Private Equity oder
• besondere Güter, die an Wert gewinnen, wie Sammlerstücke.

Darüber hinaus kann auch ein eigenes Auto, das man Dritten zur Mitnutzung anbietet und 
dafür ein Entgelt erhält, zu passivem Einkommen führen. Fortschritte in der Fahrzeugver-
netzung und dem autonomen Fahren stellen in Zukunft interessante Geschäftsmodelle dar, 
die das Auto zur Mobilitätsdienstleistung transformieren. Bereits seit einigen Jahren ist 
absehbar, dass Eigentümer:innen eines Tesla das Fahrzeug vermieten können, wenn es un-
benutzt ist (Teece 2018). Autonome Fahrzeuge könnten in Zukunft jedoch auch Fahrten an 
Stelle von Taxifahrer:innen anbieten und damit einen Autokauf zunehmend unattraktiver 
machen (Pakusch et al. 2018).

Monatlich überschüssiger Spielraum durch Konsumverzicht oder Konsumreduzierung 
durch Sparverhalten kann so das Budget für Investitions- und Anlagegüter darstellen. Über-
schüssige Geldmittel können zunächst bei Banken gesammelt und in (Spar-)Konten an-
gelegt werden. Hier werden die Geldmittel für einen Konsum zu einem späteren Zeitpunkt 
aufgehoben. Dabei bieten Banken üblicherweise Zinsen an, um eine Wertsteigerung des 
dort abgelegten, gegebenenfalls sogar zeitweise gebundenen Kapitals (Laufzeitkonten) an-
zubieten. Verbraucher:innen müssen an der Stelle jedoch damit rechnen, dass nicht oder nur 
schwach verzinstes Kapital mit der Zeit an Kaufkraft verliert, wenn Inflationseffekte auf 
Währungen wirken. Wird Kapital auf einem Sparkonto beispielsweise mit drei Prozent 
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jährlich verzinst, wohingegen die jährliche Inflation jedoch vier Prozent beträgt, verliert das 
Kapital auf dem Sparkonto eine reale Kaufkraft von einem Prozent – ein:e Verbraucher:in 
kann damit dann weniger Konsum eintauschen. In einem weiteren Schritt sind Investitions- 
und Anlagegüter in ihrer Art spekulativ und bedürfen einer sorgsamen Recherche und Aus-
wahl, versprechen jedoch eine erheblich höhere Wertzunahme oder Verzinsung. Die ver-
schiedenen Investitions- und Anlagegüter sind in dem Zuge in ihrer Beschaffenheit, der 
Höhe des mindestens zu bindenden Kapitals und der Wartung (meint Betreuung oder In-
standhaltung eines Gutes) unterschiedlich. So ist es aufwendiger, eine Immobilie zu er-
werben und zu betreiben, als Wertpapiere oder Anleihen zu erwerben und zu halten.

Verträge Die oben beschriebenen wiederkehrenden Ausgaben sind in der Regel so-
genannte Laufzeitverträge, die der deutsche Gesetzgeber Dauerschuldverhältnisse nennt. 
Diese Laufzeitverträge werden zu Beginn des Vertragsverhältnisses abgeschlossen und 
laufen in der Regel bis zur Kündigung durch eine Vertragspartei immer weiter.

Im Lebensraum von Verbraucher:innen ist mit fast jeder menschlichen Aktivität ein 
wirtschaftliches Handeln verknüpft (Piorkowsky 2011). Im (Aus-)Handeln (von Konditio-
nen) auf dem Markt und Schließen von Vereinbarungen gehen Verbraucher:innen Verträge 
ein. Verträge regeln dabei die Liefer- und Leistungsbeziehungen zwischen zwei Parteien, 
die einen Güteraustausch vorsehen (Arndt 2007). In der Markttheorie sind auf dem 
Konsumgütermarkt Unternehmen als produzierende Wirtschaftssubjekte in der Rolle 

Fallbeispiel Robo-Advisory
Verbraucher:innen können durch Investitionen und Anlagegüter ihren finanziellen 
Spielraum zur Bedürfnisbefriedigung erhöhen. Doch haben Verbraucher:innen auch 
Arbeit im Zuge dieses Finanzmanagements. Welche Wertpapiere, Anleihen oder 
Rohstoffe gekauft werden sollen, bedarf einer sorgfältigen Strategie, Recherche, Ex-
pertise und Verwaltungsarbeit, die Verbraucher:innen dafür leisten müssen.

Künstlich intelligente Assistenten, sog. Robo-Advisor, bieten Verbraucher:innen 
eine Unterstützung im Finanzmanagement an. Dabei können Verbraucher:innen mit 
diesen als Chatbots interagieren. Sie erhalten so anstelle der sonst menschlichen Be-
ratungsleistung von Anlageberater:innen eine künstlich intelligente Beratung. Re-
cherche, Portfolioauswahl und damit Expertise liefern Robo-Advisor im Dialog. 
Gestatten Verbraucher:innen zudem mehr Autonomie und Handlungsspielraum, so 
können Robo-Advisor auch selbstständig das Finanzportfolio verändern bzw. Ver-
mögenswerte kaufen und verkaufen (Naveed et al. 2022).

Selbstkontrolle:

• Bei welchen Investitions- und Anlagegütern können Robo-Advisor die Arbeit 
von Verbraucher:innen unterstützen?

• Welche Vor- und Nachteile könnten Verbraucher:innen durch die Nutzung von 
Robo-Advisory erfahren?
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eines Anbieters. Verbraucher:innen gehen mit der Inanspruchnahme dieser produzierten 
Güter/Leistungen ein Vertragsverhältnis mit dem Anbieter ein. Dabei kann einfach zwi-
schen einem einmaligen Kauf (Kaufvertrag) und dem Bezug von wiederkehrenden Leis-
tungen unterschieden werden (Laufzeitvertrag). Kauft ein:e Verbraucher:in Lebensmittel 
im Supermarkt oder Kleidung in einem Bekleidungsgeschäft ein, so tätigt er:sie ein 
Rechtsgeschäft, das auf einem Kaufvertrag beruht. Die Entlohnung (Geld) wird dem Ge-
schäft gegen den Einkauf getauscht. Leistungen wie Mobilfunkverträge, Gas, Wasser, 
Strom, Mietobjekte (wie ein Haus/eine Wohnung) sind hingegen Laufzeitverträge auf zu-
nächst unbestimmte Zeit.

Ein Kaufvertrag gilt nach der Transaktion als abgeschlossen. Aus diesem Vertrag resul-
tiert, dass das Gut oder die Leistung in entsprechender Qualität geliefert wurde. Sollte es 
Qualitätsmängel geben, sind Ansprüche für Verbraucher:innen beispielsweise gesetzlich 
oder explizit im Vertrag geregelt. Gesetzliche Ansprüche sind bspw. in der gesetzlichen 
Gewährleistung geregelt, wonach Verbraucher:innen bei Mängeln innerhalb von 12 Mona-
ten nach Kauf einen Anspruch auf Nachbesserung haben (§ 437 ff. Bürgerliches Gesetz-
buch (BGB) der Bundesrepublik Deutschland).

Bei Laufzeitverträgen wird eine kontinuierliche (Dienst-)Leistung mit kontinuierlicher 
Qualität erbracht. Mieter:innen von Wohnungen haben bei Qualitätsmangel bestimmte 
Rechte, wie beispielsweise eine Mietminderung (§ 536 ff. BGB). Auch bei zu langsamer 
Internetgeschwindigkeit können Verbraucher:innen bei Internetverträgen Nachbesserung 
fordern (§  57 Telekommunikationsgesetz). Laufzeitverträge haben zumeist eine un-
bestimmte Dauer, aber bestimmte Kündigungsfristen. Bei Mobilfunkverträgen sind 
Mindestvertragslaufzeiten (MVLZ) ebenfalls üblich. So kann ein:e Verbraucher:in das 
Vertragsverhältnis nicht innerhalb dieser Zeit (Mindestlaufzeiten sind üblich i. H. v. 6, 12 
oder 24 Monaten) verlassen und ist den vereinbarten Geldbetrag – auch bei Nichtnutzung – 
weiterhin schuldig.

Fairness Bekannterweise machen sich beispielsweise Fitnessstudios dieses Prinzip der 
MVLZ zunutze und errechnen mit einem gewissen Anteil an Nichtnutzung ihre Geschäfts-
modelle. Demnach schließt eine Vielzahl von Verbraucher:innen Laufzeitverträge zur Nut-
zung eines Fitnessstudios zu Beginn eines Kalenderjahres mit guten Neujahrsvorsätzen 
ab – so ist in es in den Monaten Januar bis März voller in Fitnessstudios – und nutzen diese 
Leistung im Laufe des Jahres immer seltener. Diesen Effekt des „Fischens“ nach solchen 
Kunden haben die Wirtschaftsnobelpreisträger Akerlof und Shiller beschrieben (Akerlof 
und Shiller 2015). Danach kann es ein lukratives Geschäft sein, Verbraucher:innen so zu 
beeinflussen, dass sie Vertragsverhältnisse eingehen, deren Leistungen sie kaum in An-
spruch nehmen, jedoch dennoch dafür zahlen. Vor allem Mobilfunkverträge (mit End-
gerät), die sich nach der MVLZ automatisch (der Gesetzgeber nennt das „stillschweigend“ – 
also ohne vorherige Zustimmung) um weitere Monate mit einer erneuten MVLZ ver-
längern, sind bis vor einiger Zeit gängige Praxis bei Telekommunikationsanbietern 
gewesen. Der Gesetzgeber hat diese Praxis jedoch mit dem Gesetz über Faire Verbraucher-
verträge vom August 2021 zugunsten der Verbraucher:innen eingeschränkt. Den Sympto-
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men solcher „unfairen“ Praktiken von Anbietern gegenüber Verbraucher:innen begegnen 
Drittanbieter:innen und Verbraucher:innen gemeinsam mit Softwarelösungen und Platt-
formen zum Management von (vor allem Laufzeit-)Verträgen1 oder beispielsweise zur In-
anspruchnahme von Rechten gegenüber Fluggesellschaften bei Flugverspätungen.

Transaktionskosten Verbraucher:innen haben im Handeln und Tätigen von Geschäften 
beziehungsweise mit der Durchführung von sogenannten Transaktionen Arbeit. Wie zuvor 
bereits thematisch tangiert, müssen sich Verbraucher:innen im Rahmen ihrer Nutzen-
maximierung über Produkte oder Dienstleistungen informieren, das beste Preis-Leistungs- 
Verhältnis mehrerer Anbieter:innen identifizieren, Verträge studieren und schließen sowie 
diese überwachen und ggf. kündigen. Das bereitet Verbraucher:innen Aufwand, was als 
Transaktionskosten bezeichnet wird. In der Neue Institutionenökonomik (NIÖ) versteht 
man „[u]nter Transaktionskosten […] die mit dem Güteraustausch einhergehenden Ko-
ordinationskosten, z.  B.  Kosten der Information, des Vertragsabschlusses, der Durch-
setzung von Vertragsansprüchen usw.“ (Piekenbrock und Hennig 2013, S. 76). In der Pra-
xis ist es eine büroähnliche Tätigkeit, die durchgeführt werden muss, um einen Haushalt 
und ein Leben am Laufen zu halten (Emens 2020, 2015).

1 Mehr dazu in Abschn. 3.1.1 im Zusammenhang mit dem Thema Vertragsmanagement.

Fallbeispiel Fluggastentschädigung
Verbraucher:innen, die in der Europäischen Union Flugleistungen in Anspruch neh-
men, haben nach der Verordnung (EG) Nr.  261/2004 ein Recht auf eine Ent-
schädigung bei verspäteten Flügen. Die Entschädigung richtet sich nach dem Grund 
für die Verspätung und der Dauer der Verspätung.

Das Durchsetzen des eigenen Rechts auf eine monetäre Entschädigung oder Be-
treuung durch die Fluggesellschaft bedeutet für Verbraucher:innen mitunter erheb-
liche Arbeit und Kompetenzen. Die Fluggesellschaften sind bestrebt, so geringe Er-
stattungen wie möglich zu zahlen, und erschweren den Verbraucher:innen so den 
Zugang dazu (Gnutzmann und Śpiewanowski 2021).

Im Internet gibt es bereits zahlreiche Anbieter:innen wie rightnow.de oder flight-
right.de, die Verbraucher:innen dabei mit Kompetenz und Ressourcen unterstützen. 
Oft treten Verbraucher:innen darüber ihre Ansprüche und Durchsetzung gar ganz ab 
und damit auch einen prozentualen Anteil der Entschädigungssumme.

Selbstkontrolle:

• Reflektieren Sie, welche unfairen Methoden Unternehmen bei Verbraucher:innen 
in bestehenden Vertragsverhältnissen am Beispiel von Fitnessstudios oder Flug-
gastentschädigung anwenden.

• Vergleichen Sie die Situation, in der sich Verbraucher:innen in Verträgen be-
finden, mit den Erkenntnissen der Verhaltensökonomie aus Abschn. 2.1.1.3.
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Hausarbeit, Haushaltsproduktion und Prosumer Mit der Trennung zwischen Berufs- 
und Privatleben hat sich auch die Trennung von Arbeit (eng verbunden mit einem aus-
geübten Beruf) und Freizeit etabliert. Der Begriff Freizeit ist in unserer Vorstellung zu-
nächst mit genießerischen, freiwilligen Tätigkeiten belegt, die deutlich unterschieden von 
Arbeit stattfinden. Die Bedürfnisbefriedigung steht hier im Vordergrund. In der modernen 
Angestelltengesellschaft des 21. Jahrhunderts hat sich daher auch der Begriff der Work- 
Life- Balance geprägt. So gilt weitläufig der Haushalt als Ort der Freizeit.

Gleichwohl gibt es im Haushalt allgemein Arbeit zu erledigen, die im Volksmund als 
Hausarbeit bezeichnet wird. Putzen, Kochen, Waschen sind physische Tätigkeiten, auf die 
Verbraucher:innen gerne verzichten würden, soweit sie können. Daher stellen viele Haus-
halte auch Haushaltshilfen beziehungsweise Reinigungskräfte ein. Diese Form der Arbeit 
wird zunächst nicht als Teil des Volkseinkommens bzw. Bruttoinlandsprodukt gezählt. Diese 
innerhalb von Haushalten unbezahlte Arbeit findet oft keine Beachtung in der Betrachtung 
einer Volkswirtschaft, was feministische Gruppen kritisieren. Dennoch dienen private Haus-
halte nicht nur der Regeneration einer Arbeitskraft (in Unternehmen als „Humankapital“ be-
zeichnet), sondern werden durch diese Hausarbeit ebenfalls reproduziert.

In der vorindustriellen Zeit war es eine gängige Konstellation, dass Familien einen Be-
trieb und eine Haushaltsproduktion in der Volkswirtschaft dargestellt haben. Bauern- und 
Handwerksfamilien haben gemeinsam an der eigenen Bedürfnisbefriedigung gearbeitet, 
indem sie Güter für sich selbst hergestellt und Überschüsse für Güter und Dienstleistungen 
ausgegeben haben, die sie selbst nicht herstellen konnten. Es gab keine Teilung zwischen 
Erwerbsarbeit und der übrigen Zeit, sondern eine Trennung zwischen jeglicher Arbeit und 
Freizeit, obgleich es den Schweinestall auszumisten oder die Betten zu machen galt. In 
einem kommenden nachindustriellen Zeitalter hin zu einem Informationszeitalter zeigen 
sich Trends der Selbstversorgung in Privathaushalten – seien es eigene Hühner im Garten 
oder Photovoltaikanlagen zur Energiegewinnung auf dem Dach. Ein damit einhergehender 
Trend ist Do-it-yourself (DIY), wobei Verbraucher:innen selbst Produkte herstellen,  indem 
sie z. B. eigene Möbel entwerfen und dafür notwendige Produktionsgüter in Baumärkten 
beschaffen.2 Diese Rückkehr zur Bedürfnisbefriedigung durch Eigenproduktion und der 
Verkauf von Überschüssen wird auch als Rückkehr des Prosumers bezeichnet (Toffler 
1980; Ritzer und Jurgenson 2010). Der Begriff Prosumer ist eine Kombination der Be-
griffe Konsument:in und Produzent:in (engl. consumer; producer).

Marktkompetenzen Verbraucher:innen müssen nicht nur Arbeit in ihrem alltäglichen 
Handeln auf dem Markt investieren, sondern müssen auch kompetent agieren und sich 
somit notwendige Kompetenzen aneignen.

Wer in einem Unternehmen angestellt ist, um Arbeit zu erledigen, wird zumeist vom 
Betrieb, von Industrie- und Handwerkskammern, Hochschulen etc. theoretisch und prak-
tisch dafür ausgebildet, um rechtlich und wirtschaftlich kompetent innerhalb oder außer-

2 Ein Beispiel hierfür ist „Create“, die DIY-Sparte der Baumarktkette Obi (create.obi.de).
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halb des Unternehmens zu handeln. Eine vergleichbare Ausbildung für Verbraucher:innen 
gibt es weitestgehend nicht.

Schulen vermitteln in ihrem Bildungsauftrag zwar zum einen erzieherisch Benimm-
regeln, sprachliche und mathematische Fähigkeiten. Zum anderen wird in unterschiedlicher 
Ausprägung im Unterrichtsfach „Hauswirtschaft“ auch beispielsweise Kochen gelehrt. Je-
doch erlernen Menschen Praktiken und Kompetenzen in der Haushaltsführung primär da-
durch, dass sie in einen Haushalt hineingeboren werden und mit den wirtschaftlichen Ent-
scheidungen der Eltern oder Erziehungsberechtigten aufwachsen (Piorkowsky 2011, S. 68).

In der Informationspolitik von Verbraucherzentralen wird dabei Verbraucherbildung 
verfolgt. Der Maxime folgend, dass gut informierte Verbraucher:innen kompetente Ent-
scheidungen treffen, werden den Verbraucher:innen Berichte, Vergleiche und Nachrichten 
über Produkte und Anbieter zur Verfügung gestellt.

3.1.1  Arbeit im Haushalt: Aufgabenerledigung 
und Haushaltsmanagement

Arbeit, oft als Erwerbsarbeit am Arbeitsmarkt verstanden, wird in den heutigen industriell 
geprägten Gesellschaften vorwiegend als Tätigkeit gesehen, mit der man an „Arbeits-
tagen“ sein Geld für den Haushalt verdient. Einige Autor:innen sind der Meinung, dass 
Hausarbeit als unproduktive Arbeit gesehen wird, die keinen Wert erschaffe und somit 
auch keine Arbeit sei (Huws 2021). Mit der Phrase „Work-Life-Balance“ möchte man 
heutzutage die Herausforderung beschreiben, ein Gleichgewicht zwischen der eigenen Er-
werbstätigkeit und dem Privatleben herzustellen. So gilt das Privatleben („Life“) als unter-
schieden von der Erwerbsarbeit („Work“). Karl Marx und Friedrich Engels bezeichnen 
Arbeit hingegen als zielgerichtete Tätigkeit, die dazu dient, das eigene Überleben und die 
Bedürfnisbefriedigung zu sichern (Marx und Engels 1962). Hausarbeit ist jedoch  ebenfalls 
eine (unfreiwillige) Arbeit, die es zu erledigen gilt und die eine wesentliche Komponente 
des menschlichen Arbeitsspektrums darstellt (Hesse und Judt 1996).

Begriff Der Begriff der Hausarbeit bezieht sich auf die Aufgaben und Verantwortlich-
keiten, die innerhalb eines Haushalts ausgeführt werden, um dessen Funktionieren zu ge-
währleisten. Ihr Ziel ist die Versorgung der Haushaltsangehörigen (Witzig 2020). Sie um-
fasst ein breites Spektrum von Tätigkeiten, darunter die physische Beschaffung bzw. den 
Einkauf, die Reparatur und Instandhaltung des Wohnumfelds, Kochen und Putzen, Er-
ziehung und Pflege (DeVault 1987; Hochschild 1989; Mederer 1993), aber auch kognitive, 
administrative und finanzielle Tätigkeiten wie das Haushalts- und das Finanzmanagement 
(Daminger 2019; Emens 2020; Piorkowsky 2011).

Wert der Hausarbeit Hausarbeit wird jedoch zumeist als unproduktive, unbezahlte, mit 
keinem nominellen Wert bezifferte Arbeit in einer Volkswirtschaft gesehen. Sie stellt aller-
dings tatsächliche ökonomische Kosten dar und reproduziert aktiv den Haushalt (Hesse 
und Judt 1996). Sie ist unsichtbarer Teil der Wirtschaftsleistung eines Landes, wird jedoch 
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in der Regel nicht in wirtschaftlichen Kennzahlen wie dem Bruttoinlandsprodukt erfasst 
(Ostwald und Sesselmeier 2011). Hausarbeit gilt gesellschaftlich gegenüber der Erwerbs-
arbeit als abgewertet (DeVault 1987). Gleichwohl wird der Wert von Hausarbeit sichtbar, 
wenn man diese Tätigkeiten an Dienstleister auslagert, wie es bei der Reinigung (bzw. 
Putzen) der Wohnräume oft der Fall ist. Zahlt man einer Reinigungskraft Geld, stellt dies 
für die Reinigungskraft Erwerbsarbeit dar, wo es aus Perspektive des beauftragenden 
Haushalts eigene Hausarbeit wäre. Dabei findet Hausarbeit in der Betrachtung von 
Work-Life-Balance stets in der Freizeit statt, wo sie uns von der Regeneration oder frei-
willigen Hobbys abhält, die wir um ihrer selbst willen aus Freude betreiben.

Aufwand von Hausarbeit In der Forschung sind nur wenige Daten darüber vorhanden, 
wie viel Aufwand Menschen mit der Ausführung von Haushaltsaktivitäten haben. Er-
hebungen von Zeitaufwendungen basieren hauptsächlich auf Methoden wie Fragebögen 
oder das Führen eines Zeittagebuchs (Winkler und Ireland 2009). So erfassen nationale 
oder multinationale Studien in regelmäßigen Zeitbudgeterhebungen Tätigkeiten, mit 
denen Verbraucher:innen täglich ihre Zeit verbringen. Eine der bekanntesten Tagebuch-
studien ist der American Time Use Survey (ATUS). Der ATUS ist eine Erhebung des US- 
Büros für Statistik, in dem 8100 US-Bürger:innen 2022 danach gefragt wurden, wie viel 
Zeit sie jeweils auf eine der 17 Hauptkategorien (bestehend aus mehreren Unterkate-
gorien) verbracht haben (vgl. Abb. 3.3).

Abb. 3.1 listet die primären Aktivitäten getrennt nach Geschlechtern auf. Demnach ver-
bringen Verbraucher:innen durchschnittlich fast zwei Stunden täglich mit Haushaltsaktivi-
täten, wobei dies bei 85 % der Frauen und 70 % der Männer der Fall ist (U.S. Department 
of Labor 2023). Bei solchen Zeitbudgeterhebungen ist jedoch zu kritisieren, dass hier nur 
primäre Aktivitäten erfasst werden, obwohl Haushaltstätigkeiten auch häufig parallel zu 
anderen Aktivitäten durchgeführt werden (bspw. private E-Mails oder Terminverein-
barungen am Arbeitsplatz) und manche Aktivitäten nicht dem Haushalt zugeordnet wur-
den, dennoch aber zu den Haushaltsaufgaben zählen, wie Telefongespräche, E-Mails und 
Briefe schreiben, Einkaufen etc. (Winkler und Ireland 2009). Des Weiteren werden die 
subjektive Wahrnehmung der Zeitaufwendung, die Bedeutung von Aktivitäten, die wahr-
genommene Arbeitsqualität und die physiologischen und kognitiven Kosten der Haus-
haltsarbeit nicht erfasst (Habib et al. 2010; Moreno-Colom 2017).

Fallbeispiel Kalender
Führt ein:e Verbraucher:in seinen:ihren Kalender, wird er:sie dort womöglich einen 
beruflichen Kalender und einen privaten Kalender(-teil) unterscheiden. Die Termine 
im Rahmen der Hausarbeit würden womöglich im privaten Teil des Kalenders ver-
merkt. Kaye et al. (2014) haben beobachtet, dass Verbraucher:innen oft berufliche 
wie private Termine in einem Kalender integrieren. Es ist also zu diskutieren, wie 
sinnvoll es ist, das eigene Leben dahingehend zu separieren. Mit der Perspektive der 
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Rationalisierung von Hausarbeit Diverse Arbeiten zum Verständnis und zum Versuch 
einer Rationalisierung der Hauswirtschaft folgten seit Xenophon (vgl. Abschn. 3.1; vgl. 
auch Abschn. 1.3). Als eine der berühmtesten deutschen Haushaltsexpertinnen gilt Erna 
Meyer, die bereits zur Zeit der Weimarer Republik wissenschaftliche Aufarbeitungen der 
Wohnung als Arbeitsstätte der Hausfrau (Meyer 1928) oder Handbücher zur wirtschaft-
lichen Haushaltsführung veröffentlichte (Meyer 2021).

Ein prominentes Beispiel für den Versuch, arbeitswissenschaftliche Systematisierun-
gen auf den Privathaushalt zu übertragen, ist die Frankfurter Küche, die als „Werkstatt der 
Hausfrau“ unter ergonomisch-arbeitswissenschaftlichen Kriterien 1926 von der Archi-
tektin Schütte-Lihotzky gestaltet wurde (Kuhn 1998). Auch wurden Techniken für die 
Hauswirtschaft bei der Buchhaltung und dem Erfassen von Finanzen entwickelt (Hawkins 
und Bischoff 2003) (vgl. Abschn. 3.1.2).

Arbeitsteilung im Haushalt In Mehrpersonenhaushalten, wie Wohngemeinschaften 
oder Familien, wird die Aufgabenerledigung zumeist unter den Haushaltsmitgliedern – bei 
Familien mit Kindern primär zwischen den Eltern – aufgeteilt (Witzig 2020). Es war ins-
besondere die feministische Forschung, die darauf aufmerksam gemacht hat, dass der 
häusliche Kontext durchzogen ist von Arbeit, die meist ungleich verteilt ist (Hochschild 
1989; Mederer 1993). Es gibt zahlreiche Studien über Hausarbeit als unsichtbare, ungleich 
verteilte und unbezahlte Arbeit (Baxter und Tai 2016; Bittman und Wajcman 2000; Cici-
olla und Luthar 2019; Daminger 2019; Emens 2015; Hochschild 1989; Mederer 1993; 
Schneider und Hastings 2017). Was vor einigen Jahrzehnten einfach als Zuständigkeits-
bereich der (nicht erwerbstätigen) Hausfrau abgewertet gesehen wurde, stellt in heutigen 
Gesellschaften zunehmend eine praktische Herausforderung vor allem für Doppelverdie-
nerhaushalte dar. Denn bei Vollzeitbeschäftigung beider Partner in einem Zweipersonen-
haushalt oder einer Familie werden Haushaltsaufgaben und Kinderbetreuung mehr von 
Frauen durchgeführt als von Männern, auch wenn der Trend rückläufig ist (Coltrane 2000). 
Diese ungerechte Überbelastung hat Hochschild als „Second Shift“ bezeichnet, bei der er-
werbstätige Frauen nach ihrer Arbeit (erste Schicht) zu Hause (in einer zweiten Schicht) 
noch Haushaltsarbeit und Kinderbetreuung erledigen müssen (Hochschild 1989).

Hausarbeit würden sowohl private Arbeit als auch Termine für Hobbys im gleichen 
Kalender stehen.

Selbstkontrolle:

• Reflektieren Sie die Herausforderungen in der Wahrnehmung und Wertschätzung 
von Hausarbeit von Verbraucher:innen in der Gesellschaft.

• Vergleichen Sie das Wesen der Erwerbsarbeit am Arbeitsmarkt mit Hausarbeit.
• Wie können Arbeitszeiten von Hausarbeit erfasst werden, und was ist dabei 

schwierig?
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Haushaltsmanagement „Kochen, Putzen, Waschen“ als Hausarbeit sind sichtbare physi-
sche Arbeiten im Haushalt. Jeder hat sie zumindest schon einmal bei anderen Haushalts-
mitgliedern (bspw. den Eltern) beobachtet, wenn nicht selbst durchgeführt. Zum Beispiel 
werden im Zuge der Ernährung der Haushaltsmitglieder zur Befriedigung des Grund-
bedürfnisses „Essen“ Lebensmittel eingekauft, das Essen wird zubereitet, und danach 
wird aufgeräumt (bzw. abgespült) usw. Wie werden diese Tätigkeiten jedoch organisiert? 
Wer oder was plant am Beispiel „Essen“ die Mahlzeiten und welche Lebensmittel dafür 
nötig sind?

Das Antizipieren, Identifizieren, Entscheiden und Überwachen der physikalischen Auf-
gabenerledigung hat auch eine kognitive Dimension von Arbeit, die oft vernachlässigt 
wird (Daminger 2019). Die kognitive Arbeit zur Führung eines Haushalts und eines Le-
bens ist eher von administrativer Natur (Emens 2015). Sie wird in der Literatur als Haus-
haltsmanagement (Hochschild 1989; Winkler und Ireland 2009) oder Life Admin be-
zeichnet (Emens 2020). Emens definiert den vor allem im angloamerikanischen Raum 
durch Ratgeber, Bücher oder YouTube3 Tutorials bekannt gewordenen Begriff „Life 
Admin“ als „Büroarbeit – sowohl Management- als auch Sekretariatsarbeit –, die nötig ist, 
um ein Leben oder einen Haushalt zu führen. Beispiele dafür sind das Ausfüllen von 
Papierkram, das Erstellen von Einkaufslisten, die Koordination von Terminen, der Versand 
von Paketen und die Bearbeitung von medizinischen Angelegenheiten und Sozial-
leistungen“ (Emens 2015; übersetzt aus dem Englischen).

Die Ausübung solcher Tätigkeiten wird aufgrund ihrer unsichtbaren Art von anderen 
Haushaltmitgliedern in der Regel nicht wahrgenommen, was ihre gerechte Verteilung 
und Artikulation ebenfalls erschwert. Bei den Tätigkeiten handelt es sich um – über-
wiegend banale  – geistige, büroähnliche Aufgaben (Emens 2015), die Ähnlichkeiten 
(wenn auch teilweise erhebliche Unterschiede) zu administrativen Bürotätigkeiten im 
Tagesgeschäft von Unternehmen aufweisen. In Tab.  3.1 stellt Daminger (2019) eine 
Aufstellung von Handlungsdomänen des kognitiven Haushaltsmanagements zur Ver-
fügung. Darin zählt sie Beispiele wie die Planung von Mahlzeiten oder die Koordination 
von Putzaufgaben auf.

Organisationsgerichtete Hausarbeit Der philosophisch publizierende ehemalige ka-
tholische Priester Illich verwendet in einer vergleichbaren Argumentation den Begriff 
„Schattenarbeit“ und treibt ihn auf die Spitze als eine Form der Sklavenarbeit in der er-
zwungenen Interaktion mit Organisationen (vgl. Behörden, aber auch private Unter-
nehmen) (Illich 1980). Die US-Regierung (2015) hat sich selbst das Ziel erklärt, den durch 
Behörden verursachten Verwaltungsaufwand für Verbraucher:innen (und Unternehmen) 
zu reduzieren. Demnach wurde im Jahr 2014 von Behörden ein geschätzter Verwaltungs-
aufwand von 9,43 Mrd. Stunden verursacht.

3 Es gibt zahlreiche Videos auf YouTube zur Planung und Bewältigung von Life Admin innerhalb 
eines „Life Admin Days“ oder Bücher, die einem helfen, Life Admin zu reduzieren (Emens 2020).
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Tab. 3.1 Beispiele für kognitive Haushaltsarbeit. (Auszug aus Daminger 2019)

Domäne Beispiele für kognitive Hausarbeit
Essen Entscheiden, welche Mahlzeiten zuzubereiten sind

Sicherstellen einer konstanten Lebensmittelversorgung
Kinderbetreuung Eine Kindertagesstätte auswählen/finden

Schlaf-/Mahlzeitenplan festlegen
Logistik/Planung Familienkalender pflegen

Einen Terminkonflikt lösen
Reinigung/Wäsche Überwachen, wann Bettwäsche gewechselt werden muss

Koordination mit angestellten Haushaltshilfen
Finanzen Sicherstellen, dass Rechnungen pünktlich bezahlt werden

Entscheidung über die Vermögensaufteilung
Einkaufen Identifizieren der zu kaufenden Artikel

Eine Marke bzw. ein Modell auswählen
Haus-/Autopflege Erkennen eines reparaturbedürftigen Gegenstands

Einen Handwerker (z. B. Klempner) finden

Abb. 3.4 Kategorisierung der Aktivitäten des Haushaltsmanagements

In der organisationsgerichteten Hausarbeit kooperiert man, wie in Abb. 3.4 zu sehen, 
entweder mit öffentlichen (damit sind Behörden gemeint) oder privaten Organisationen 
(z. B. Unternehmen) in unterschiedlichen Themenfeldern oder Wirtschaftssektoren (wie 
im Gesundheitsbereich, bei Vermögenswerten, Steuern, Konsumgütern usw.) Verbrau-
cher:innen erledigen dabei auch Arbeitstätigkeiten in Querschnittsbereichen
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• wie dem Finanzmanagement, durch Buchführung, Dokumentenmanagement und
• der Aufbewahrung und Ablage (Dokumentation) von Rechnungen, Belegen oder 

sonstigen wichtigen Haushaltsdokumenten oder
• gehen in die Problemlösung mit Anbieter:innen, sollten vereinbarte Leistungen 

mangelhaft sein (vgl. Abb. 3.4).

Vertragsmanagement Man könnte nahezu alle (privatwirtschaftliche) organisations-
gerichtete Arbeit als Vertragsarbeit bezeichnen. Indem Verbraucher:innen organisations-
gerichtet handeln, werden Vereinbarungen getroffen (Verträge geschlossen) oder auf deren 
Basis interagiert. Die adäquate Administration von Verträgen gerät in der heutigen Gesell-
schaft zunehmend in den Fokus der Verbraucherunterstützung. Der Trend geht heutzutage 
dahin, dass sich jegliche (physikalische) Produkte in Dienstleistungsgeschäftsmodelle 
transformieren lassen. Das Phänomen, auch als Every-thing-as-a-Service (XaaS) bekannt, 
hält bereits Einzug in diverse digitale Konsumgüter, wie bei Musik und Film. Wo Musik 
oder Filme nicht mehr gekauft werden, treten an diese Stelle Mietmodelle von bekannten 
Anbietern wie Spotify, Apple Music oder Amazon Prime Music sowie Netflix, Amazon 
Prime Video oder Disney Plus usw. Im Zuge dessen gehen Verbraucher:innen immer mehr 
Laufzeitverträge mit diversen Organisationen ein (vgl. Abb. 3.5), die sie überwachen und 
verwalten müssen. Dieser Teil des Haushaltsmanagements erfordert eine stetige mentale 
Arbeit sowie ausreichende Marktkompetenzen und führt zu einer kontinuierlichen Be-
lastung der Verbraucher:innen. Hinzu kommt, dass Unternehmen Geschäftsvorgänge wie 
Kündigungen, Beschwerden oder Erstattungen in der Interaktion erschweren, sodass ne-
gative Konsequenzen für das Unternehmen vermindert werden. Diese Mehrarbeit scheuen 
Verbraucher:innen in ihrem Handeln (vgl. Fallbeispiel Fluggastentschädigung zuvor oder 
nachfolgendes Fallbeispiel Vertragsmanager)

Fallbeispiel Vertragsmanager
Die ständige Überwachung und Steuerung ihrer unzähligen (Laufzeit-)Verträge be-
reiten Verbraucher:innen Arbeit im Vertragsmanagement. Seit einigen Jahren gibt es 
bereits Anbieter von Portalen/Apps, die Verbraucher:innen dabei helfen, ihre Ver-
träge und damit einhergehende Fristen usw. elektronisch zu administrieren. Bei-
spielsweise bietet das Unternehmen Aboalarm.de einen Kündigungsservice an, 
durch den Verbraucher:innen bei der rechtssicheren Kündigung unterstützt werden. 
Wo Verbraucher:innen die Durchsetzung einer Kündigung erschwert wird, be-
gründet Aboalarm damit sein Geschäftsmodell. Der Dienst verlangt dafür ein Ent-
gelt, das schwer zu erfassende Transaktionskosten von Verbraucher:innen real wer-
den lässt (Dethier et al. 2022).

Selbstkontrolle:

• Überlegen und beschreiben Sie ein anderes Beispiel für Transaktionskosten von 
Verbraucher:innen.
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Abb. 3.5 Verbraucher in Kooperation mit diversen Organisationen

Methodik der ethnomethodologischen Forschung
Zur empirischen Erhebung von Praktiken und Vorgängen im Haushalt sind unter-
schiedliche methodische Vorgehen möglich. Zum einen können die Praktiken der 
Verbraucher:innen durch qualitative Interviews erhoben werden. Zum anderen kön-
nen im Rahmen ethnomethodologischer Forschungen durch die Begleitung der 
Untersuchungspersonen während der Durchführung ihrer Praktiken vor Ort unter-
sucht werden. Dabei können Feldnotizen, Fotos sowie Transkripte der artikulierten 
Inhalte erhoben werden (Garfinkel 1986). Nachfolgend werden häusliche Ordnungs-
systeme und die Haushaltsbuchführung anhand empirischer Studien vorgestellt, von 
denen einige ethnomethodologisch orientiert durchgeführt worden.

Selbstkontrolle:

• Welche Herausforderungen gibt es in der empirischen Erforschung von Haus-
arbeit bei Verbraucher:innen hinsichtlich der Sichtbarkeit?

3.1.2  Informationsprozesse im Haushalt

Im Rahmen der Organisation und Kooperation innerhalb des Haushalts und mit außen-
stehenden Unternehmen oder Behörden lassen sich ausgebildete Informationsprozesse, 
die durch alltägliche Praktiken ausgeübt werden, in Privathaushalten beobachten.
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Abb. 3.6 Verschiedene Ordnungssysteme. (Vyas et al. 2016)

Abb. 3.7 Beispiele für unterschiedliche Finanzsysteme im Haushalt. (Vyas et al. 2016)

Häusliche Ordnungssysteme Verbraucher:innen organisieren sich innerhalb des Haus-
halts durch mannigfaltige Ordnungssysteme. So gibt es empirische Untersuchungen, in 
denen deutlich wird, wie Wandkalender oder andere Zettel oder Haftnotizen für den 
Informationsaustausch oder zur Aufbewahrung verwendet werden (vgl. Abb.  3.6). 
 Wandkalender können auch Taschen haben, in die beispielsweise Briefe oder Belege ein-
gefügt werden. Auch sammeln Verbraucher:innen zum Beispiel aktuelle Themen an einem 
zentralen Ort im Haus, um auf diese Weise die Übersicht über laufende Prozesse und Er-
eignisse zu behalten (Vyas et  al. 2016). Die persönlichen Finanzen können auf unter-
schiedliche Weisen organisiert werden, wie Bargeld in Gläsern, Dokumente (wie 
z. B. Rechnungen) in  Aktenordnern oder angepinnt am Kühlschrank oder Excel-Tabellen 
mit Ein- und Ausgabenübersicht (vgl. Abb. 3.7).

Betrachtet man den Prozess der Rechnungsbearbeitung, lassen sich hier diverse Aktivi-
täten beobachten, die Verbraucher:innen zur Koordination praktizieren. Wenn Verbrau-
cher:innen Rechnungen empfangen, dann überprüfen sie den Eingang (z. B. Briefkasten, 
E-Mail-Postfach, etc.) regelmäßig innerhalb von Stunden oder Tagen. Wenn sie die Rech-
nungen öffnen, können sie diese sofort bearbeiten oder erstmal an einen Ort legen, wo sie 
zur Bearbeitung aufbewahrt werden (vgl. Abb. 3.8). Das kann zum Beispiel ein möglichst 
auffälliger Ort wie der Küchentisch oder eine Kommode im Flur sein. Überprüfen und be-
zahlen Verbraucher:innen ihre Rechnungen, archivieren sie diese danach in unterschied-
lichen Systemen von akkurat strukturierten Aktenordnern bis hin zu unsortierten Stapeln 
in Schubladen, wo sie dann Jahre bis Jahrzehnte aufbewahrt werden (vgl. Abb. 3.9).
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Abb. 3.8 Rechnungsprozess bei Verbraucher:innen

Abb. 3.9 Archive von Verbraucher:innen

Rechnungen verstanden als Boundary Objects
Rechnungen stellen ein gutes Beispiel für Boundary Objects (dt.: Grenzobjekt) dar. 
Als Konzept aus den Sozialwissenschaften beschreibt es Objekte, die zwischen ver-
schiedenen Gemeinschaften (oder auch Interessengruppen) ausgetauscht werden 
(wie bspw. Unternehmen und Verbraucher:innen). Das Konzept berücksichtigt, dass 
diese Objekte in mehreren Gemeinschaften verwendet werden, aber so flexibel 
interpretierbar sind, dass sie von jeder Gemeinschaft anders verstanden und an-
gewendet werden können. Diese Objekte ermöglichen die Kommunikation und Ko-
operation zwischen verschiedenen sozialen Welten, ohne dass es zu einem Identi-
tätsverlust der einzelnen Gemeinschaft kommt. Boundary Objects können Artefakte, 
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Haushaltsbuchführung Auch in der Haushaltsbuchführung greifen Verbraucher:innen 
auf mehrere Techniken zurück. Sie sammeln zum Beispiel Rechnungsbelege als eine Art 
der Dokumentation in (a) Kalendern oder (b) Notizbüchern, wie oben bereits beschrieben. 
Auch können (c) Briefumschläge dafür genutzt werden. Die (d) Scheckbuchmethode sieht 
vor, dass Transaktionen aufgelistet werden, in denen Ausgaben durchgeführt werden. 
Natürlich sind heutzutage ebenso (e) Computerprogramme ein probates und gut aus-
gereiftes Mittel, das neben vielen anderen Funktionen aktuelle Kalkulationen bis hin zu 
Prognosen tätigen kann (vgl. Fallbeispiel Vertragsmanager in Abschn. 3.1). Wie jedoch 
können diese Praktiken digitalisiert werden, und was gilt es dabei zu beachten?

3.1.3  Digitalisierung von Haushaltspraktiken

Die Praktiken, die sich Verbraucher:innen in der Bewältigung von Arbeit im Haushalt an-
eignen, werden zunehmend von Technik beeinflusst und verändert. Der Entwurf der mo-
dernen Einbauküche durch das Design der Frankfurter Küche ist ein historisches Beispiel. 
Wie der Staubsauger das Reinigen von Böden und anderen Oberflächen durch einen Besen 
abgelöst hat, so unterstützen nunmehr intelligente Haushaltsgeräte die Haushaltsarbeit 
von Verbraucher:innen.

Smart Home für Hausarbeit Was der Staubsauger für den Besen war, ist nun der Staub-
saugerroboter (oder Saugroboter) für den Staubsauger. Vernetzt im Internet der Dinge 
(IoT) und ausgestattet mit diversen Sensoren, erledigt er die Reinigungsleistung von allein 
durch autonome Saug- und Wischvorgänge. Das smarte physische Haushaltsgerät ist dabei 

Dokumente, Terminologien oder Methoden sein, die in unterschiedlichen Kontexten 
verwendet werden. Dieses Konzept wurde von Susan Leigh Star und James R. Grie-
semer in ihrer Arbeit zur Koordinierung heterogener wissenschaftlicher Forschungs-
gemeinschaften eingeführt (Star und Griesemer 1989). Seitdem hat es sich in den 
Bereichen Wissenschafts- und Technologiestudien, Organisationsforschung und De-
sign weit verbreitet und ist zu einem Schlüsselbegriff in der interdisziplinären For-
schung geworden (Carlile 2002).

Selbstkontrolle:

• Reflektieren Sie, wie und zu welchem Zweck sich häusliche Ordnungs-
systeme bilden.

• Welche Tätigkeiten des Haushaltsmanagements können die dargestellten 
Ordnungssysteme konkret begleiten?

• Welche unterschiedlichen Bedeutungen können Rechnungen für Verbraucher:in-
nen und für Unternehmen haben?
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entweder über den häuslichen Internetanschluss oder über eine eigene eingebaute SIM- 
Karte mobil (wie das häufig bei neuen Fahrzeugen der Fall ist) mit dem Internet ver-
bunden. Über das Internet können Verbraucher:innen das Gerät ortsunabhängig und intel-
ligent (z. B. von ihrem Smartphone) steuern. Ein Smart Home Hub, auch „Basisstation“ 
oder „Gateway“ genannt, kann unterschiedliche Haushaltsgeräte und andere smarte 
Gegenstände untereinander verbinden und mit Zeitplänen bzw. Routinen oder Wenn-
Dann- Regeln (engl.: „If-this-than-that“) verwalten. Wenn-Dann-Regeln sorgen für eine 
situationsbasierte Steuerung. Sollte beispielsweise der Wind im Garten zu stark wehen 
und eine eigene kleine smarte Wetterstation dies mit ihren Sensoren erfassen, könnte als 
Folge eine intelligent gesteuerte Markise zum Schutz vor Beschädigung eingefahren werden.

Haushaltsgeräte, die die physische Hausarbeit von Verbraucher:innen unterstützen, 
sind bereits vielfältig. Neben dem Saugroboter unterstützen

• Rasenmähroboter das Rasenmähen,
• smarte Küchenmaschinen wie ein Thermomix, ein vernetzter Wasserkocher oder eine 

vernetze Kaffeemaschine die Küchenarbeit oder
• smarte elektrische Zahnbürsten das akkurate Zähneputzen.

Durch den Einzug von Maschinen werden so körperliche Tätigkeiten von Menschen ent-
weder unterstützt oder gar ganz autonom übernommen. Eine smarte Kaffeemaschine kann 
Verbraucher:innen morgens selbstständig den Kaffee bereitstellen. Eine smarte Zahn-
bürste kann den Reinigungsprozess der Zähne unterstützen oder sogar optimieren, sodass 
sich womöglich etablierte Praktiken anpassen. Fragen, die sich Verbraucher:innen stellen, 
wenn sie das Haus verlassen, wie „Habe ich den Backofen ausgeschaltet?“, erübrigen sich 
mit einem smarten Backofen und dem Fernzugriff darauf via Smartphone.

Moneywork In der Forschung oft als Moneywork bezeichnet, werden Praktiken mit 
persönlichen Finanzen beschrieben. Diese finanzenorientierten Praktiken sind im Gegen-
satz zu den körperlichen Tätigkeiten der Hausarbeit eher mentaler Natur. Sie sind oft 
durch mentale Modelle im Kopf von Verbraucher:innen ausgeprägt, die sich jedoch phy-
sisch in prozessartigen Abläufen und wohlgestalteten Ordnungssystemen zeigen (Mai 
et  al. 2020). Verbraucher:innen rechnen nicht rational, sondern sortieren ihre Budgets 
Nutzungskategorien zu und gehen je nach Kontext  unterschiedlich damit um, wie das 
nachfolgende Beispiel illustriert: „100 € für ein Abendessen im Urlaub. Kein Problem. 
Man gönnt sich ja sonst nichts. Aber 100 € für ein Mittagessen in der Kantine? Auf kei-
nen Fall.“

Die Verhaltensökonomik bezeichnet das Phänomen von mentalen Modellen bei der 
Verteilung von Geld auch als mentale Buchführung (engl. „mental accounting“) (vgl. Fall-
beispiel). Die hier bei den Ausgaben noch hinzukommenden Ankereffekte sorgen zudem 
für eine unterschiedliche Wahrnehmung der Wertigkeit von Preis und Leistung. Der Anker-
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effekt bezeichnet die Orientierung eines initialen Wertes, der eine Entscheidung beein-
flusst (vgl. Abschn. 2.1.1.3).

Zuvor wurde beschrieben, wie Verbraucher:innen physische Gegenstände wie Kalen-
der oder die Tür des Kühlschranks in diese Ordnungssysteme einbeziehen und somit Orten 
des Wohnbereichs eine Funktion in ihrem Finanzmanagement geben (vgl. Abschn. 3.1.2). 
Solche Studien der Mensch-Computer-Interaktion zeigen, dass Finanzmanagement nicht 
nur das Addieren oder Subtrahieren von Zahlen, sondern eine soziale Aktivität ist. Zum 
Beispiel wurden Effekte und Herausforderungen beim Umgang mit mobilen und bargeld-
losen Zahlungssystemen untersucht (Ferreira et al. 2015; Pritchard et al. 2015). Auch Stu-
dien über ältere Verbraucher:innen (Millen et al. 2015), solche mit niedrigen Einkommen 
(Mehmood et  al. 2019) oder schlechter mentaler Gesundheit (Barros Pena et  al. 2021) 
geben Einblicke in menschliches Verhalten in ihrem alltäglichen Handeln. Diese Studien 
zeigen, dass Verbraucher:innen eine Vielzahl von Emotionen im Umgang mit Geld haben 
und dieses materielle Geld eine „menschliche“ Seite besitzt (Kaye et al. 2014).

Informationstechnik, die diese mentalen Praktiken unterstützen will, muss – wie ein 
physischer, technischer Gegenstand auch – sorgfältig bei Verbraucher:innen evaluiert und 
anhand deren mentalen Modellen bzw. aktuellen Praktiken entwickelt werden. Auch die 
soziale Komponente sollte – wie oben erwähnt – beachtet werden. Arbeitsplatzstudien zei-
gen, dass es im besten Fall nichts bringt, Arbeitsprozesse ohne die menschliche Perspek-
tive zu digitalisieren. Im schlechtesten Fall behindert es Prozesse sogar (Sellen und Harper 
1995). Verbraucher:innen hingegen haben zumeist keine Vorgesetzten, die ein neues 
Computerprogramm/eine App zur Steuererklärung oder eine Excel-Schablone zur Buch-
führung vorgeben. Verbraucher:innen agieren freiwillig und nutzen lediglich die Technik, 
die ihnen nützlich und einfach erscheint (vgl. TAM aus Abschn. 2.1.1.2) und so eine Er-
leichterung bietet. Technologieakzeptanz ist damit ein entscheidender Faktor in der Unter-
stützung von Haushaltspraktiken.

Mentale Buchführung und mentale Konten
„Die mentale Buchführung ist die Gesamtheit der kognitiven Operationen, die von 
Einzelpersonen und Haushalten verwendet werden, um ihre finanziellen Aktivitäten 
zu organisieren, zu bewerten und im Auge zu behalten“ (Thaler 1999). Einnahmen 
und Ausgaben werden in Kategorien und für einen Nutzungszweck eingeteilt. Aus-
gaben werden durch Budgetgrenzen limitiert, sodass man für sein Mittagessen nicht 
unverhältnismäßig zu viel Geld ausgibt, aber im Urlaub das Budget etwas erhöht. 
Die mentalen Konten werden regelmäßig (täglich wöchentlich, jährlich usw. bilan-
ziert). Die mentale Buchführung beeinflusst (Kauf-)Entscheidungen von Verbrau-
cher:innen erheblich (Thaler 1999).

Selbstkontrolle:

• Reflektieren Sie, welche mentalen und welche faktischen Konten Sie persön-
lich führen.
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Reale Konten bei Kreditinstituten oder in Form von Investitions- und Anlagegütern ge-
hören neben mentalen Konten ebenfalls zur Hausarbeit und damit zum kognitiven Haus-
haltsmanagement. Verbraucher:innen stehen hier vor der Herausforderung, stets gut infor-
mierte Entscheidungen zu treffen, welche Anlageform die optimale Nutzenmaximierung 
zur Folge hat (vgl. Abschn.  3.1, Sparverhalten und Investitionen). Damit verbundene 
Hausarbeit adressieren seit Kurzem sog. Robo-Advisor.

Paperwork Umgangssprachlich als Papierkram (engl. Paperwork) bezeichnet, lassen 
sich alle formular- oder dokumentenorientierten Tätigkeiten von Verbraucher:innen be-
schreiben. Wie im Haushaltsmanagement zuvor bereits erörtert, beinhaltet das ad-
ministrative Haushaltsmanagement zumeist auch Paperwork, wie das Pflegen von (Ein-
kaufs-)Listen, Anträge bei einer Behörde, das Ablegen einer Rechnung etc. (vgl. Abb. 3.8). 
Mit administrativen mentalen Praktiken verbundenes Paperwork, wie auch Moneywork, 
werden bei Verbraucher:innen zunehmend von App-Anbietern digitalisiert und zudem zu 
automatisieren versucht.

Wo ein Saugroboter Verbraucher:innen das Staubsaugen abnimmt und die (zeit-
gesteuerte) Routine im Smart Home (Hub) den Putzplan des Roboters umsetzt, können 
Apps für Dokumentenarbeit Verbraucher:innen eine mentale Belastung abnehmen. Bis vor 
einigen Jahren mussten Verbraucher:innen aufpassen, dass sich Laufzeitverträge nicht 
automatisch verlängern. Dafür haben sie sich zum Beispiel Erinnerungen in Kalendern 
eingetragen. Nun können Apps Verbraucher:innen dabei unterstützen, indem die Apps Ver-
fahren des Lesens und Interpretierens von Texten anwenden und Verbraucher:innen an 
Fristen in Rechnungen oder Verträgen erinnern. Dafür müssen Verbraucher:innen ihre 
papierbasierten Artefakte (bspw. mit dem Smartphone) einscannen oder alle digitalen 
Artefakte einer solchen App sammeln. Dokumente jeglicher Art, wie Rechnungen, aber 
auch Verträge, Zeugnisse usw. werden so digital verfügbar gemacht und langfristig ab-
gelegt. Ein in Deutschland bekannter Anbieter einer solchen Dokumentenverwaltung ist 
beispielsweise fileee.com. Weitere Funktionen wie die elektronische Volltextsuche, mobi-
ler Zugriff oder geringe Lagerungskosten gehen dabei mit digitalen Systemen einher.

VRM Im Abschn. 3.1 im Unterabschnitt „Fairness“ wurden Laufzeitverträge diskutiert, 
die zum Nachteil für Verbraucher:innen werden können (vgl. Phishing for Fools). Hierbei 
ist zu beobachten, dass sich Lösungen auf dem Markt platzieren, die Verbraucher:innen 
beim Umgang mit solchen Herausforderungen unterstützen. Ein solches Angebot lässt 
sich aktuell in diversen Themenbereichen erkennen (Finanzen: finanzguru.de; Recht: 
rightnow.de; Paperwork: fileee.com; etc.). In Bezug auf Paperwork mit organisations-
gerichteter Interaktion werden solche Angebote dem Konzept des Vendor Relationship 
Managements (VRM) zugeordnet (Searls 2012). Dieses Konzept wird als eine Sammlung 
von Werkzeugen (Tools) verstanden, die Verbraucher:innen bei der Erledigung ihrer 
Papierarbeiten in einer digitalisierten und elektronisch vernetzten Weise unterstützen 
(Mitchell et al. 2008). VRM-Tools werden allgemein als Mittel des Empowerments sowie 
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der Arbeitsentlastung von Verbraucher:innen im Handeln auf dem Markt verstanden (Al-
varez 2017; Dethier et al. 2022). Mitchell et al. (2008) kritisieren aktuelle Marketingmaß-
nahmen von Unternehmen gegenüber Verbraucher:innen als ein Raten von Bedarfen und 
ein Arbeiten auf Basis von Vermutungen. VRM-Software oder -Plattformen könnten in 
den Händen der Verbraucher:innen als Medium zu einer bedarfsgerechten Interaktion mit 
ihren Anbieter:innen (und umgekehrt) dienen. Durch eine elektronisch vernetzte Inter-
aktion besteht das Potenzial, Kundenbedürfnisse im Dialog effektiver zu erfüllen und die 
Art und Weise der Geschäftsabwicklung zu verbessern (Levine et al. 2000).

Da Unternehmen in der Regel ihre Prozesse und Abläufe ohnehin systematisiert und 
professionalisiert haben, bedeuten VRM-Systeme vor allem eine deutliche Steigerung in 
der Unterstützung von Verbraucher:innen. Sie reichern einseitig digitalisierte Vertriebs- 
und Serviceprozesse zu einer plattformökonomischen Interaktion an (Alvarez 2017; Na-
rayanan et al. 2012; Niwa und Nishi 2017). So kann eine solche Plattformunterstützung 
auf beiden Seiten  – Anbieter:innen und Verbraucher:innen  – Effizienzgewinne beim 
 Vertragsmanagement, bei der Kommunikation sowie beim Kaufprozess und Service brin-
gen (Mitchell et al. 2008).

Mit Blick auf den digitalen Markt sind auch Vergleichsplattformen als VRM-Tools zu 
klassifizieren, die in der Herausforderung einer Informationsbeschaffung, Abwicklung und 
sonstigen Interaktion unterstützen (vgl. Fallbeispiel Vergleichsplattform aus Abschn. 3.1).

Kritik an Digitalisierung Kaye et al. (2014) kritisieren, dass die Rationalisierung der 
Digitalisierung und Optimierung von Haushaltsprozessen in Bezug auf Papierkram die ge-
lebte Erfahrung der Menschen mit Finanzmanagement vernachlässigt. Zwar sind analoge, 
papierbasierte Prozesse mit höheren Kosten für die Bereitstellung, Lagerung und den 
Abruf verbunden als digitale Systeme, dennoch dürfen aktuelle Arbeitspraktiken nicht 
wegen der Einschränkungen eines Mediums kritisiert werden (Turner 2003). Solche Prak-
tiken müssen insofern verstanden werden, wie beispielsweise Papier als Medium als Infor-
mations- und Kommunikationsartefakt dient (Sellen and Harper 2003). Schmidt und Wag-
ner (2004) betonen zudem, dass häusliche Ordnungssysteme lebendig durch Zusammen-
arbeit geschaffen und aufrechterhalten werden, sodass es hier keine starren Strukturen und 
Prozesse gibt. In ihrer Studie über die Nutzung von Bankdienstleistungen durch ältere 
Menschen fanden Vines et al. (2011) ebenfalls heraus, dass diese häufig Papierschecks 
verwenden, um ihre Ausgaben nachzuvollziehen und ihre Finanzen zu organisieren. Mit 
der fortschreitenden Digitalisierung des Geldes, die zwar  die Transaktionen effizienter 
macht, verschwinden jedoch auch bestehende Kulturtechniken mit Papierschecks, was ein 
Problem für ältere Generationen darstellen kann, die dadurch möglicherweise einen Teil 
der Kontrolle über ihre persönlichen Finanzen verlieren (Dolata und Schwabe 2017).

Intermediäre VRM-Tools oder VRM-Anbieter treten oft als ein Intermediär auf, der zwi-
schen Anbieter:innen und Verbraucher:innen vermittelt (Dethier et al. 2022; Mitchell et al. 
2008). Es gibt eine lange Tradition von Unternehmen, die als Vermittler für Verbraucher:in-
nen oder Haushalte fungieren, indem sie Personal und menschliche Unterstützung als Büro-
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dienstleistung – z. B. bekannt als Family Office – bereitstellen (Canessa et al. 2018; Dunn 
1980). Früher neigten Family Offices dazu, nur einer Familie zu gehören und für diese zu 
arbeiten, aber im Laufe der Zeit haben sich Geschäftsmodelle mit Multi- Client- Strategien 
entwickelt (Newton 2002). Intermediäre übernehmen allgemeine Paperwork- Tätigkeiten, 
können sich jedoch auch auf Themenbereiche spezialisieren. Verbraucher:innen können 
also auch das Haushaltsmanagement (teilweise) an Dienstleister auslagern oder durch Soft-
ware/Plattformen unterstützen lassen, wie es in Bereichen der körperlichen Hausarbeit bei 
Haushaltshilfen, Reinigungskräften oder Pflegekräften oft in Anspruch genommen wird.

Empowerment In den Verbraucherwissenschaften besteht Konsens darüber, dass Ver-
braucher:innen gegenüber Unternehmen (bzw. Organisationen) schwächer und damit be-
nachteiligt sind (Dethier et al. 2022). Mangelnde Marktkompetenzen, gescheute oder un-
professionelle Arbeit im Haushalt (vgl. Transaktionskosten Abschn. 3.1) sind neben vielen 
anderen Aspekten der Verhaltensökonomik oder Markttheorie als Gründe anzuführen. Ef-
fekte aus Herausforderungen der Informationsökonomie und Entscheidungstheorie (vgl. 
Abschn. 2.1.1.3) prägen das Verhalten der Verbraucher:innen und verhindern rationales, 

Der Mythos des papierlosen Büros
Die Digitalisierung von Papierarbeit ist ein gutes Beispiel für die oft überzogenen Er-
wartungen an Digitalisierung. Vor knapp 20 Jahren ist man davon ausgegangen, dass das 
papierlose Büro die Arbeitswelt revolutionieren und Papier aus dem Arbeitsalltag ver-
drängen wird. Diese Entwicklung ist jedoch bis heute nicht zu beobachten, da Menschen 
in vielen Tätigkeitsbereichen lieber mit Papier arbeiten. Zwar nimmt der geschäftliche 
Bedarf an Papier ab, dennoch lässt sich in vielen Kollaborationsformen in Büros wieder 
eine Renaissance von Papier entdecken. Aufgrund seiner materiellen Beschaffenheit ist 
es möglich, mit Papier besser zusammenzuarbeiten und es leicht physisch in der Wohn-
umgebung zu platzieren. Zum Beispiel können mit Haftnotizen am Kühlschrank Er-
innerungen für alle Haushaltsmitglieder sichtbar gemacht werden (Briscoe 2022).

Selbstkontrolle:

• Reflektieren Sie Chancen und Gefahren der Digitalisierung von Arbeitspraktiken 
der Verbraucher:innen.

• Welche Vorteile haben digitale Artefakte und Systeme für Verbraucher:innen?
• Welche Vorteile hat Papier in der Interaktion und Zusammenarbeit im Haushalt?
• Welchen Unterschied sehen Sie in der vollständigen Auslagerung von Praktiken 

an Dienstleister:innen oder Roboter und in der Technikunterstützung von Prakti-
ken, die Verbraucher:innen weiterhin selbst durchführen?

• Vergleichen Sie die Praktik der Rechnungsbearbeitung aus Abschn. 3.1.2 mit der 
Digitalisierung von Paperwork durch das Scannen von Rechnungen durch Apps. 
Welche Beobachtungen sollten bei der Entwicklung einer solchen App berück-
sichtigt werden?
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professionelles Handeln. Professionelle Dienstleister bzw. Intermediäre sowie VRM- 
Tools hingegen können durch ihre spezialisierte Expertise und emotionsloses Handeln 
eine rationalisierte Arbeitsweise fördern. Verbraucher:innen werden so durch die Inter-
mediäre befähigt und damit auf dem Markt gestärkt (engl. (to) empower). Verbraucher-
schutz wird in Kap. 4 dieses Buches näher erörtert.

3.2  Makroökonomische Perspektive: Digitale Märkte

Neben der mikroökonomischen Perspektive von Haushalten gibt es auch eine Perspektive 
des Marktes, auf dem sich Haushalte und Unternehmen treffen (vgl. Markttheorie aus 
Abschn. 3.1). Die (Konsum-)Märkte digitalisieren sich zunehmend in jeglichen Lebens-
bereichen der Verbraucher:innen. Dies geschieht häufig mithilfe digitaler Märkte, auf 
denen sowohl physische als auch rein digitale Güter ausgetauscht werden. Diese digitalen 
Märkte stellen aus technischer Sicht Plattformen dar, auf denen Menschen oder Organisa-
tionen miteinander interagieren. Sie kommunizieren, handeln, tauschen aus. Immer mehr 
Plattformunternehmen erscheinen auf den Märkten und sind bestrebt, digitale Lösungen 
sowie weitreichende Vernetzungen zu ermöglichen. Sie sind häufig disruptiv, d. h., sie ver-
drängen oder ersetzen traditionelle Märkte. Das zunehmende Angebot solcher Plattform-
dienste verändert das Wirtschaften von Unternehmen und dringt mehr und mehr in den 
Alltag, das Leben und Arbeiten von Verbraucher:innen ein.

Eine Vielzahl von digitalen „Alltagshelfern“ sind beispielsweise:

• Facebook und WhatsApp, um mit unseren Freund:innen in Kontakt zu bleiben,
• Navigation im Internet über Suchmaschinen wie Google,
• Einkauf von alltäglichen Gegenständen über Amazon,
• Essensauswahl und Bestellung über Lieferando,
• Fahrdienste über FREENOW oder UBER
• Reiseplanung mit booking.com,
• Musikkonsum über Spotify oder Amazon Music,
• Hörbücher bei Audible,
• die neuesten Serien und Filme über Netflix,
• Tutorials für Gartenarbeit auf YouTube,
• Wohnungssuche über ImmoScout24,
• Privatkäufe und Verkäufe auf Kleinanzeigen,
• berufliche Vernetzung über LinkedIn,
• Videokonferenzen mit Kolleginnen und Kollegen über Zoom oder WebEx.

Oft lassen sich monopolähnliche Strukturen auf digitalen Märkten beobachten, bei denen 
sich ausgewählte Unternehmen gegen den Wettbewerb durchsetzen (siehe Abschn. 3.2.3). 
Warum jedoch ist das so?

Im folgenden Kapitel soll betrachtet werden, was die Eigenschaften von Plattformöko-
nomien sind und inwiefern diese sich von der traditionellen Wirtschaft unterscheiden.
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Traditionelle vs. plattformbasierte Geschäftsmodelle Traditionelle Geschäftsmodelle 
schaffen dadurch Wert, dass ihre Produkte von Konsument:innen gekauft und genutzt bzw. 
ihre Dienstleistungen von Konsument:innen in Anspruch genommen werden. Plattform-
basierte Geschäftsmodelle hingegen schaffen ihren Wert dadurch, dass zwischen Markt-
teilnehmer:innen vermittelt wird. Eine Plattform besitzt und verarbeitet dabei nicht die 
klassischen Produktionsfaktoren, sondern bietet eine Infrastruktur, die Transaktionen mit-
tels Vermittlung der Marktseiten ermöglicht. Die Stärke der Plattformökonomie liegt in 
ihrer Fähigkeit, Handelsbarrieren zu beseitigen, indem sie den verstärkten Informations-
austausch zwischen verschiedenen Akteur:innen und die Verbreitung von Daten zu ihrem 
Vorteil nutzt. Dadurch entsteht ein sehr viel offeneres Wirtschaftssystem mit einer sehr 
viel größeren Beteiligung der Nutzer:innen (Clement et al. 2019).

Historie der Plattformökonomie Marktplatz- bzw. Plattformbetreiber hat es bereits 
lange vor der Verbreitung des Internets und der Digitalisierung der Märkte gegeben. So 
sind auch Warenkaufhäuser nichts anderes als Intermediäre, die einen physischen Raum 
schaffen, auf dem verschiedene Anbieter:innen und Nachfrager:innen zusammentreffen 
können. In der Realwirtschaft unterliegen diese Plattformen jedoch räumlichen und zeit-
lichen Restriktionen. Diese Restriktionen wurden durch die vielen technischen Ent-
wicklungen und die weltweite Vernetzung über das Internet überwunden. Dabei war die 
Digitalisierung der größte Treiber der „Plattformisierung“. Mit der Verbreitung des Inter-
nets entstand in den 1990er-Jahren ein regelrechter Hype um neu gegründete Unter-
nehmen, die auf den vermeintlichen Erfolgszug aufspringen wollten. Viele dieser Dotcom- 
Unternehmen wiesen jedoch kein funktionierendes Geschäftsmodell auf. Der Wert, den 
sich die professionellen Investor:innen und privaten Anleger:innen erhofften, war nicht 
vorhanden, und die Dotcom-Blase platzte im März 2000. Nur einige Unternehmen, die 
eine Vision und ein innovatives Geschäftsmodell (also ein technisch neuartiges, revolutio-
näres Geschäftsmodell) entwickelt hatten, konnten sich auch nachhaltig etablieren.

Eine wesentliche und folgenreiche Entwicklung der Internet-Ökonomie sind die sozia-
len Netzwerke. Anders als beispielsweise Handelsplattformen, deren Geschäftsmodell 
sich zunächst nicht wesentlich vom Geschäftsmodell auf realen Märkten unterschied, ist 
das Geschäftsmodell der sozialen Netzwerke innovativ und disruptiv. Menschen können 
sich auf einer digitalen Plattform unabhängig von Ort und Zeit vernetzen. Je mehr Nut-
zer:innen auf der Plattform angemeldet sind, desto attraktiver ist diese für neue Nutzer:in-
nen, da die Zahl möglicher Interaktionen steigt (direkter Netzwerkeffekt). Solange sich 
lediglich Privatpersonen z.  B. auf Facebook bewegten, die sich befreunden und mit-
einander kommunizieren konnten, handelte es sich bei dem sozialen Netzwerk um einen 
klassischen einseitigen Markt. Da die Nutzung für die Mitglieder kostenlos war, war die-
ses Geschäftsmodell für die Plattformbetreiber nicht profitabel. So wurden die Plattformen 
für werbetreibende Kunden geöffnet. Werbetreibende Unternehmen profitieren von der 
großen Reichweite der sozialen Netzwerke und deren detaillierten Nutzer:innenprofilen, 
die ihnen erlauben, Werbung zielgerichtet zu verteilen. So entwickelten sich die ein-
seitigen digitalen Plattformen zu mehrseitigen Märkten (Clement et al. 2019).
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Tab. 3.2 Merkmale und Ausprägungen von Geschäftsmodellen der Plattformökonomie

Merkmal Ausprägung
(Geschäfts-)
Beziehung

Business to Business (B2B), Business to Customer (B2C), Peer to Peer 
(P2P)/Customer to Customer (C2C), Business to Business to Customer 
(B2B2C)

Güterart Physikalisches Gut (z. B. Elektrowaren, Datenträger, Rechner), digitales 
Gut (z. B. Software, Musik, Video, Dokumente), Dienstleistung 
(z. B. Kredite, Technischer Support, Entwicklung)

Akteur:innen Plattform/Intermediär, Nachfrager, Anbieter, ergänzende Dienstleister 
(z. B. Werbetreibendende, Versicherungen)

Transaktionsform Kauf, Verkauf, gemeinsame Nutzung (ohne Entgelt), Tausch, Schenkung, 
Leihe, Miete

Preismechanismen Einmalzahlung, Auktionen, nicht monetär, werbefinanziert, Freemium, 
Abo-Modell, Pay-per-Use etc.

Im Folgenden soll auf mögliche Erscheinungsformen anhand von Beispielen ein-
gegangen werden. Da es eine Vielzahl von Geschäftsmodellen gibt und nicht alle 
abgebildet werden können, folgt eine Übersicht mit Merkmalen und möglichen Aus-
prägungen in Tab.  3.2. Dabei werden die unterschiedlichen Ausprägungen von 
Geschäftsbeziehungen, die verschiedenen Güterarten, mögliche Akteur:innen, die Trans-
aktionsformen und Preismechanismen vorgestellt.

3.2.1  Digitale Güter

In der Plattformökonomie können wir die Vermarktung einer Vielzahl von Güterarten be-
obachten. Diese reichen von physischen Gütern wie z. B. Möbeln, Elektronik und Im-
mobilien bis zu digitalen Gütern wie Software, Audiodaten, Videodaten und Text-
dokumenten. Ein interessanter Aspekt bei digitalen Gütern ist, dass diese sich nicht ab-
nutzen, sondern vielfach teilbar sind, ohne an Wert zu verlieren. Dadurch entstehen in der 
digitalen Ökonomie neue Geschäftsmodelle, wie z.  B. das Streaming von Audio- und 
Video- Inhalten als moderne und digitalisierte Form des Video- und Musikverleihs. Nach 
Clement et  al. werden digitale Güter wie folgt beschrieben: „Digitale Güter sind im-
materielle Mittel zur Bedürfnisbefriedigung, die aus Binärdaten (0, 1) bestehen und sich 
mit Hilfe von Informationstechnologie entwickeln, vertreiben oder anwenden lassen“ 
(Clement et al. 2019). Dazu gehören unter anderem:

• Digitalisierbare Produkte, z.  B.  Nachrichten, Zeitschriften, Bücher, Software, 
Computerspiele, Musik, Videos, Online-Beratungen, E-Learning-Angebote

• Digitale Duplikate physischer Produkte, z. B. Bankschecks, Konzertkarten und Fotos
• Digitale Dienstleistungen, z.  B.  Kommunikations-, Informationsdienst- und Ver-

mittlungsleistungen oder digitale Fernsehprogramme

E. Dethier et al.
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Abb. 3.10 Digitalisierungsgrade von Gütern (Clement et al. 2019); all rights reserved

Jedoch gibt es auch verschiedene Digitalisierungsgrade bei den Ausprägungen digitaler 
Güter, die nach den Kriterien Produktion, Produkt, Distribution differenziert worden sind 
(siehe Abb. 3.10) (Choi et al. 1997).

So gibt es rein digitale Güter, die digital produziert, gespeichert und vertrieben werden, 
wie z. B. eine Textverarbeitungssoftware, die nur per Download angeboten wird. Es gibt 
aber auch viele Mischformen, weil z. B. Musik auch analog produziert und vertrieben wer-
den kann. In der folgenden Tabelle werden wesentliche Unterschiede zwischen materiel-
len und digitalen Gütern zusammengefasst (Tab. 3.3).

Eine weitere Güterart, die durch Plattformen neuen Aufschwung gewonnen und zu in-
novativen Geschäftsmodellen geführt hat, ist die Vermittlung von Dienstleistungen. Zum 
Beispiel hat die Digitalisierung erheblich dazu beigetragen, dass sich Konzepte wie Crowd 
Funding etablieren konnten. Durch die große Reichweite, die viele Plattformen haben, ist 
es möglich, einzelne Akteure mit Mikrokrediten zu unterstützen. Ein weiteres Beispiel ist 
das Crowd Working, in dessen Rahmen kleine Aufgaben wie z. B. Entwicklungsleistungen 
auf Plattformen eingestellt werden können, die von sogenannten Clickworkern gegen ein 
Entgelt verrichtet werden.
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Tab. 3.3 Gegenüberstellung von Eigenschaften materieller und digitaler Güter (Clement et al. 2019)

Materielle Güter Digitale Güter (Informationen)
Hohe Vervielfältigungskosten Niedrige Vervielfältigungskosten

Leicht reproduzierbar
Schwierige Verbreitung (Logistik) Einfache Verbreitung
Wertverlust durch Gebrauch Wertgewinn durch Gebrauch
Wertverlust durch Teilung Wertgewinn durch Teilung
Kontrolle über Verbreitung gegeben Kontrolle über Weitergabe kaum möglich
Schwer zu verändern Leicht zu verändern
Individueller Besitz Vielfacher Besitz (möglich)
Identifikations- und Schutzmöglichkeiten Probleme des Datenschutzes und der Datensicherheit
Preis/Wert leicht identifizierbar Preis/Wert nur subjektiv bestimmbar
Kosten leicht identifizierbar Kosten nur schwer identifizierbar
Bestandsbewertung möglich Bestandsbewertung problematisch
Physische Verbreitung Verbreitung über netzbasierte Medien

3.2.2  Mehrseitige Märkte

Von mehrseitigen Märkten spricht man, wenn auf einem Markt zwei Marktseiten (zwei-
seitiger Markt) oder mehrere Marktseiten (mehrseitiger Markt) zusammenkommen, um 
Transaktionen miteinander zu tätigen. Das können z. B. wie bei Amazon Verkäufer:innen 
und Käufer:innen von Produkten sein (zweiseitiger Markt) oder wie bei YouTube Inhalts-
anbieter:innen, also die Produzent:innen von Videos, die Rezipient:innen sowie die werbe-
treibenden Unternehmen, deren Anzeigen vor oder während der Videos eingeblendet oder 
abgespielt werden (mehrseitiger Markt). Die unterschiedlichen Marktteilnehmer:innen 
verfolgen verschiedene, sich ergänzende Interessen, sind also komplementär. Über die di-
gitale Plattform werden sie miteinander vernetzt. Deshalb gehören digitale Plattformen 
auch zu den Netzwerkgütern. Grundsätzlich gilt auf digitalen Plattformen: Je mehr Nut-
zer:innen auf einer Plattform sind, desto größer ist der Nutzen für alle Beteiligten. Diese 
sogenannten Netzwerkeffekte wirken auf digitalen Plattformen vor allem auf indirekte 
Weise. So haben Kaufinteressent:innen auf einer Handelsplattform keinen direkten Vor-
teil, wenn es dort viele weitere Kaufinteressent:innen gibt. Vielmehr sind es die unter-
schiedlichen komplementären Marktseiten, die sich gegenseitig beeinflussen. Erst wenn 
den Kaufinteressent:innen ausreichend Verkäufer:innen gegenüberstehen, steigt der Nut-
zen. Der Nutzen der einen Marktseite hängt also davon ab, wie viele Teilnehmer:innen auf 
der anderen Marktseite aktiv sind. Diese Art der gegenseitigen Abhängigkeit wird ent-
sprechend als indirekter Netzwerkeffekt bezeichnet (vgl. Abb. 3.11). Beispielsweise wird 
eine Handelsplattform wie Amazon für Käufer:innen umso interessanter, je mehr Anbie-
ter:innen auf dem Marktplatz zu finden sind. Denn so haben die Kund:innen eine größere 
Auswahl und können Vorteile hinsichtlich des Preises und ggf. auch der Qualität der Pro-
dukte erwarten. Gleichzeitig steigt der Wert der Plattform auch für die Anbieter:innen, 
wenn mehr potenzielle Käufer:innen auf dem Marktplatz unterwegs sind. Der Intermediär, 
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Abb. 3.11 Zwei- und mehrseitige Märkte

also der Plattformbetreiber, ist die Instanz, welche die unterschiedlichen Marktseiten zu-
sammenbringt, den Markt entwickelt und koordiniert und die Plattform so gestaltet, dass 
sie für die jeweiligen Marktseiten attraktiv ist.

Wie auf realen Märkten herrschen auch auf digitalen Märkten Informationsasym-
metrien. Insbesondere beim Verkauf von Produkten oder Dienstleistungen verfügen die 
Verkäufer:innen i. d. R. über einen größeren Informationsstand hinsichtlich des Produkts 
bzw. des Dienstes als die Interessent:innen. Die Interessent:innen haben im Gegensatz 
zum realen Markt nur eingeschränkte Möglichkeiten, die Ware vor dem Kauf zu in-
spizieren. Dadurch können sich bei Interessent:innen erhebliche Unsicherheiten ergeben, 
welche die Transaktion negativ beeinflussen. Je nachdem, ob es sich bei Gütern um Such-, 
Erfahrungs- oder ein Vertrauenseigenschaften handelt, ist das Bewertungsrisiko für die 
Nachfragenden kleiner oder größer. Sucheigenschaften sind im Voraus einfach zu be-
urteilende Produkteigenschaften (z.  B.  Farbe, Größe, Speicherplatz), Erfahrungseigen-
schaften lassen sich erst nach dem Kauf bewerten (z. B. Benutzerfreundlichkeit), und Ver-
trauenseigenschaften lassen sich auch nach dem Kauf nicht bewerten (z. B. die Einhaltung 
von Datenschutz oder verantwortungsvolle Produktionsbedingungen). Für das Beispiel 
eines Smartphone- Kaufs wären die Leistungsspezifikationen wie RAM und Displaygröße 
Sucheigenschaften, die Benutzerfreundlichkeit eine Erfahrungseigenschaft und der Ein-
satz nachhaltiger Rohstoffe bei der Herstellung eine Vertrauenseigenschaft.

Digitale Plattformen setzen unterschiedliche Instrumente ein, um diese Problematik zu 
adressieren und die Unsicherheiten aufseiten der Interessent:innen zu reduzieren. Zu-
nächst empfehlen sie den Verkäufer:innen oftmals, umfangreiche Informationen über sich 
selbst und die Produkte preiszugeben, integrieren Reputationssysteme in ihre Plattform 
und bieten kundenorientierte Möglichkeiten in Form von Rückgaberechten und kosten-
losen Retouren (vgl. Vergleichsplattform in Abschn. 3.1). In Tab. 3.4 werden Beispiele für 
mehrseitige Märkte aufgeführt).
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Tab. 3.4 Beispiele für mehrseitige Märkte

Intermediär Netzwerk/Markt 1 Netzwerk/Markt 2
1. Einkaufsplattformen
Physisch (z. B. Einkaufszentren) Pächter/Geschäfte Kunden
Virtuell (z. B. Auktionen, Shops) Verkäufer Käufer
2. Maklerplattformen
z. B. Jobportale

Verkäufer Käufer

3. Werbeplattformen
z. B. Suchmaschinen, Online-Zeitungen

Werbende Rezipienten

4. Zahlungsplattformen
Kreditkartenunternehmen Einzelhandel Kartenbesitzer
Online-Systeme (z. B. PayPal) Internetportale Nutzer
5. Softwareplattformen
App-Store App-Entwickler Nutzer
Spielkonsolen Softwareentwickler Spieler
Betriebssysteme Softwareentwickler Nutzer

Anders als auf einseitigen Märkten bestimmt auf mehrseitigen Märkten nicht der Preis 
des Produkts das Marktergebnis. Vielmehr ist hier die Struktur der Preise auf den jeweili-
gen Marktseiten entscheidend. Denn häufig ist auf mehrseitigen Märkten eine Marktseite 
wertvoller als die andere. In der Regel sind dies die Konsument:innen, um deren Aufmerk-
samkeit gekämpft werden muss, da sie schnell zu konkurrierenden Plattformen aus-
weichen können oder sich ohne die Hilfe eines Intermediärs direkt an die Unternehmen 
 wenden können. Diese wertvolle Marktseite wird von der anderen Marktseite sub-
ventioniert und kann die Plattform häufig unentgeltlich nutzen. So müssen beispielsweise 
die Interessent:innen bei ImmoScout24 keine Registrierungs- oder Nutzergebühr zahlen, 
während die Anbieter:innen von Immobilien für das Inserieren etwas bezahlen müssen.

Bei der Neuentwicklung einer Plattform steht der Plattformbetreiber der Heraus-
forderung gegenüber, nicht nur eine, sondern gleich zwei oder mehrere Marktseiten vom 
Nutzen der Plattform zu überzeugen. Für ihn stellt sich dabei die Frage, welche Marktseite 
er als Erstes entwickeln und auf seine Plattform holen sollte. Dafür muss der Intermediär 
mitunter große Anstrengungen unternehmen, um einen florierenden Austausch zwischen 
den Marktseiten zu etablieren. Und auch wenn die Plattform zunächst von den Nutzer:in-
nen angenommen wird und sich positiv entwickelt, bedeutet dies nicht automatisch, dass 
der Erfolg von Dauer ist. Die Nutzer:innen müssen nicht nur im frühen Zeitraum der 
Marktentwicklung vom Nutzen der Plattform überzeugt werden, sondern auch langfristig 
eine Vorteilhaftigkeit erkennen. Der Intermediär muss sich also mit unterschiedlichen Ko-
ordinierungsproblemen befassen:

Henne-Ei-Problem Auf Plattformmärkten besteht eine wechselwirksame Abhängigkeit 
der komplementären Marktseiten in Hinblick auf den eigenen Nutzen (indirekte Netz-
werkeffekte). In der Anfangsphase einer Plattform, nachdem diese programmiert und für 
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die Nutzer:innen freigegeben wurde, befindet sich noch keine der Marktseiten auf der 
Plattform. Da die Plattform für die eine Marktseite nur dann interessant ist, wenn bereits 
genügend Vertreter:innen der anderen Marktseite auf der Plattform vorhanden sind, ergibt 
sich für den Intermediär eine zentrale Herausforderung. Eine neue Handelsplattform, 
z. B. für gebrauchte Hochzeitskleidung, ist für potenzielle Käufer:innen nur dann interes-
sant, wenn bereits Angebote auf der Plattform zu finden sind. Besuchen sie die Webseite 
und finden keine Kleider oder Accessoires, verlassen sie die Webseite und setzen ihre 
Suche auf anderen Portalen oder in anderen Shops fort. Aber auch die Anbieter:innen von 
gebrauchter Hochzeitskleidung scheuen den Aufwand, ihre Produkte auf einer neuen 
Plattform anzubieten, die bei potenziellen Interessent:innen noch nicht bekannt ist. Der 
Plattformbetreiber muss sich demnach oft entscheiden, welche Marktseite er zuerst ent-
wickelt, ohne die andere Marktseite dabei außer Acht zu lassen.

Kritische-Masse-Problem Die Anzahl der bereits aktiven Nutzer:innen der einen Markt-
seite bestimmt den Nutzen für neue Nutzer:innen der komplementären Marktseite. Diese 
installierte Basis determiniert, mit wie vielen Partner:innen Transaktionen möglich wären. 
Je größer diese Zahl ist, desto höher ist auch der Nutzen für die Plattformnutzer:innen. Je 
mehr Anbieter:innen es bereits auf der Plattform für gebrauchte Hochzeitskleidung gibt, 
desto größer ist die Wahrscheinlichkeit für Interessent:innen, ein passendes Produkt zu fin-
den, und desto größer ist der Wettbewerb unter den Anbieter:innen und entsprechend nied-
rig der Preis. Der Intermediär muss also eine gewisse Zahl an Marktteilnehmer:innen auf 
allen Marktseiten entwickeln. Während er zunächst um jede:n einzelne:n  Marktteilnehmer:in 
werben muss, nimmt mit steigender installierter Basis der Aufwand, zusätzliche Nut-
zer:innen auf die Plattform zu bringen, ab. Ab einer gewissen Menge an Marktteilneh-
mer:innen muss er kaum eigene Anstrengungen unternehmen, um neue Nutzer:innen hin-
zuzugewinnen. Denn ist diese kritische Masse erreicht, kann sich eine sich selbst ver-
stärkende Eigendynamik einwickeln: Neue Interessent:innen kommen aufgrund von 
Nutzer:innenempfehlungen, der steigenden Bekanntheit oder des wachsenden Angebots 
hinzu, ebenso neue Anbieter:innen, die eine Chance sehen oder Druck verspüren, ihre Pro-
dukte oder Dienstleistungen auch über die Plattform anzubieten, um Aufmerksamkeit zu 
bekommen.

Gleichgewichtsproblem Auf einem gut etablierten Markt regulieren sich die komple-
mentären Marktseiten grundsätzlich gegenseitig. Gibt es mehr Anbieter:innen als Nach-
frager:innen auf einer Plattform, kommt es aufgrund des Überangebots unter den Anbie-
ter:innen zu einem verstärkten Wettbewerb. In der Folge sinken die Preise, was wiede-
rum neue Nachfrager:innen auf die Plattform lockt. Übertrifft die Zahl der 
Nachfrager:innen die der Anbieter:innen, signalisieren hohe Verkaufspreise anderen An-
bieter:innen gute Absatzchancen. Es kann sich also ein stabiler Prozess des Auspendelns 
von Angebot und Nachfrage ergeben. Der Plattformbetreiber muss darauf achten, dieses 
Gleichgewicht zu erhalten. Einem Ungleichgewicht in Form eines Überhangs auf einer 
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der Marktseiten muss er zwingend entgegensteuern. Ein Überhang auf der Anbieter:in-
nenseite kann z. B. dazu führen, dass zwar die Preise sinken, dies den Nachfrager:innen 
jedoch eine mangelnde Qualität signalisiert, sodass keine Transaktionen zustande kom-
men (Abb. 3.12).

3.2.3  Winner-takes-it-all

In der digitalen Ökonomie lässt sich häufig beobachten, dass starke Unternehmen zu-
nehmend an Marktmacht gewinnen und schwache Unternehmen an Bedeutung verlieren. 
Dieses Phänomen wird in der Literatur als „The Winner takes it all“ bezeichnet. Ver-
antwortlich für diese Art der Gewinnermärkte sind vornehmlich drei Effekte. Konkret sind 
dies die Skaleneffekte, Lock-in-Effekte und Netzwerkeffekte sowie die Interaktion dieser 
Effekte miteinander. Diese Effekte sind jeweils selbstverstärkend und werden in der Lite-
ratur auch als „Ringe der Marktmacht“ bezeichnet (siehe Abb. 3.13).

Dieses Phänomen der Marktkonzentration unterscheidet sich signifikant von dem Wett-
bewerb auf klassischen Märkten: Doch warum ist das so? Auf den ersten Blick sind solche 
Marktentwicklungen nicht naheliegend, weil die Marktzutrittsvoraussetzungen auf digita-
len Märkten wesentlich niedriger sind als zum Beispiel in der Industrie, wo zunächst große 
finanzielle und organisatorische Investitionen getätigt werden müssen, um überhaupt am 
Wettbewerb teilzunehmen. Wesentlich günstiger ist es, einen Online-Handel zu eröffnen, 
da keine Mieten notwendig sind und unter Umständen auch viel weniger Personal benötigt 
wird. Hohe Investitionskosten, die in der Realwirtschaft den Markteintritt erschweren, 
sind in der digitalen Wirtschaft zunehmend variabel, wie beispielsweise die Kosten für 
eine Cloud-basierte Buchführungssoftware. Wenn jeder relativ einfach in einen Wett-
bewerb treten und sehr kostengünstig mit einem Online-Unternehmen Geld verdienen 
kann, warum scheitern sehr viele Internetunternehmen?

Tatsächlich ist gerade dieser Faktor entscheidend für das „The-Winner-takes-it-all“-
Phänomen. Der Wettbewerb ist nicht mehr regional abgegrenzt, es gibt einen enormen 
Preisdruck, da neue Marktteilnehmer:innen unter Umständen mit sehr großen Firmen kon-
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Abb. 3.13 Ringe der Marktmacht
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Abb. 3.14 Wettbewerb auf Gewinnermärkten (Clement et al. 2019); all rights reserved

kurrieren müssen. Durch die fehlenden regionalen Abgrenzungen haben Nutzer:innen die 
freie Wahl, welchen Dienst sie nutzen möchten und wo sie ihre Produkte kaufen. Die 
stärksten Wettbewerber:innen dominieren immer den Markt (Abb. 3.14). Doch wie genau 
funktionieren diese Ringe der Marktmacht, und warum sind sie so mächtig?
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3.2.3.1  Netzwerkeffekte
Bei vielen Gütern führt eine steigende Verbreitung zu einem sinkenden Wert. Jedoch ist 
das bei digitalen Gütern aufgrund von Netzwerkeffekten meist genau andersherum, dort 
steigt der Wert eines Gutes mit zunehmender Verbreitung. Dies lässt sich anhand eines so-
zialen Netzwerks wie Instagram gut darstellen: Je mehr Menschen diese Plattform nutzen, 
umso größer ist der Wert für die einzelnen Teilnehmer:innen des gesamten Netzwerks. 
Tritt ein:e neue:r Nutzer:in in das Netzwerk ein, erhöht sich nicht nur für ihn:sie, sondern 
auch für die bisherigen Nutzer:innen der Nutzen; sie profitieren von dieser Aktion, da sie 
nun mehr Kommunikationsmöglichkeiten haben, jedoch ohne dass sie etwas dafür tun. In 
diesem Fall spricht man deshalb von positiven Externalitäten bzw. positiven externen Ef-
fekten und, da sie in Netzwerken auftreten, von positiven Netzwerkeffekten. Netzwerk-
effekte kann man sich als einen selbstverstärkenden Kreislauf vorstellen, denn je mehr 
Nutzer:innen sich einer Plattform anschließen, umso höher steigt der Wert der Plattform 
und umso attraktiver wird diese für neue Nutzer:innen. Hinzu kommt, dass immer größer 
werdende Netzwerke sich defacto zu Standards entwickeln können und durch eine Stan-
dardisierung der Wert eines Netzwerks weiter ansteigt, da kleinere getrennte Netzwerke 
sich zu einem großen zusammenschließen.

Netzwerkeffekte lassen sich in direkte und indirekte Netzwerkeffekte unterscheiden. 
Das oben angeführte Instagram-Beispiel beinhaltet sowohl direkte als auch indirekte Netz-
werkeffekte. Durch eine steigende Nutzerzahl profitieren alle Nutzer:innen direkt, da die 
Kommunikationsmöglichkeiten unter den Nutzer:innen zunehmen (positiver direkter 
Netzwerkeffekt). Gleichzeitig lässt sich aber auch ein positiver indirekter Netzwerkeffekt 
beobachten, weil ebenfalls eine andere Gruppe profitiert, die Werbetreibenden. Betrachten 
wir Instagram als Plattformbetreiber bzw. Intermediär und die zwei weiteren Marktakteure 
Nutzer:innen und Werbetreibende, dann sehen wir, dass diese sich gegenseitig ebenfalls 
beeinflussen. Denn wenn die Nutzergruppe wächst, wird es für Werbetreibende attraktiver, 
auf dieser Plattform Werbung zu schalten. Andersherum könnte aber für die Nutzer:innen 
der Wert sinken, wenn zu viel Werbung auf der Plattform erscheint. In diesem Fall läge ein 
negativer indirekter Netzwerkeffekt vor. Wir können also festhalten, dass bei direkten 
Netzwerkeffekten der Wert sich bei steigender Nutzerzahl auf dieselbe Gruppe auswirkt 
und bei indirekten Netzwerkeffekten auf eine komplementäre Gruppe.

3.2.3.2  Skaleneffekte
Die Produktion von digitalen Gütern ist durch geringe variable Kosten bzw. geringe 
Grenzkosten im Vergleich zu den hohen Fixkosten gekennzeichnet. Aufgrund der geringen 
variablen Kosten durch leichte Reproduktion erleben wir in der digitalen Ökonomie eine 
wesentlich stärkere Kostendegression bei steigender Ausbringungsmenge als in der Real-
wirtschaft. Kostendegression bedeutet, dass die Stückkosten eines Gutes mit jeder produ-
zierten oder in dem Fall verteilten Einheit sinken.
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Abb. 3.15 Kostenverläufe bei physischen und digitalen Gütern im Vergleich (Clement et al. 2019); 
all rights reserved

Dieser Effekt wird Skaleneffekt genannt. Genau wie der Netzwerkeffekt wirkt der 
Skaleneffekt selbstverstärkend und kann dadurch zu einer dominanten Marktstellung und 
letztendlich zu einem Monopol führen. Durch eine hohe Ausbringungsmenge sinken die 
Stückkosten, was es dem Unternehmen ermöglicht, die Preise zu senken und günstiger als 
der Wettbewerb zu produzieren. Dadurch wird die Marktdominanz ausgebaut und führt in 
der Folge dazu, dass man noch mehr produzieren und die Stückkosten weiter senken kann.

In Abb. 3.15 wird dargestellt, wie die Kosten im Vergleich zu klassischen physischen 
Gütern verlaufen. In beiden Fällen haben wir hohe Fixkosten zu Beginn, was bei einer ge-
ringen Ausbringungsmenge zu verhältnismäßig hohen Stückkosten führt. Mit steigender 
Menge sieht man in der Abbildung aber sehr gut, dass die Kostendegression bei  digitalen 
Gütern wesentlich stärker ist. Der Grund dafür liegt in der einfachen und kostengünstigen 
Reproduktion von digitalen Gütern. So kann zum Beispiel Software in Sekunden kopiert 
werden, ohne dass dabei signifikante Kosten entstehen. Bei physischen Gütern ist das 
nicht der Fall; dort haben wir weiterhin Materialkosten und Fertigungskosten, was sich in 
wesentlich höheren variablen Kosten niederschlägt. Je höher die Fixkosten im Verhältnis 
zu den variablen Kosten sind, umso stärker ist die Stückkostendegression (vgl. Abb. 3.15). 
Aus diesem Grund tendieren die Grenzkosten bei digitalen Gütern gegen null.

3.2.3.3  Lock-in-Effekte
Der Lock-in-Effekt ist ein Kundenbindungseffekt. Nutzer:innen können aus unterschied-
lichen Gründen in einem System „eingeschlossen“ (Lock-in) sein und Wechselbarrieren 
verspüren. Auch der Lock-in-Effekt ist ein sich selbst verstärkender Effekt, da mit zu-
nehmender Integration der Anwendungen und Nutzungspraktiken auch die Wechselkosten 
steigen. Mit steigenden Wechselkosten sinkt die Wahrscheinlichkeit eines System-
wechsels, und gleichzeitig steigt die Bindung an das bisherige System. In vielen Fällen 
passiert das auch mit der Dauer, die man in einem System verbringt. Lock-in Effekte kön-
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nen auch künstlich, beispielsweise durch Verträge, geschaffen werden. Bekannt sind sol-
che vertraglichen Lock-ins durch Abonnements, die über eine bestimmte Laufzeit gehen 
und nur mit großem Vorlauf gekündigt werden können (vgl. Verträge in Abschn.  3.1). 
Auch Vertragsbestandteile innerhalb von Vertragsbündeln können künstliche Wechsel-
barrieren erzeugen. Möchte man die eine Leistung behalten, die andere jedoch nicht, muss 
man sich für oder gegen beide Leistungen aussprechen und kann diese nicht separat nut-
zen. Dadurch werden Hürden für einen Wechsel aufgebaut, damit Kund:innen möglichst 
in einem System bleiben. Gleichzeitig kann das aber viele Nutzer:innen abschrecken und 
dazu führen, dass potenzielle Kund:innen kein Abonnement abschließen.

In der Plattformökonomie können Lock-in-Effekte z.  B. dadurch entstehen, dass 
viele Anwendungen in ein Plattform-Ökosystem integriert werden, sodass die Nut-
zer:innen keinen Anreiz haben, Anwendungen von anderen Anbieter:innen zu nutzen. 
Unter Anwendungen sind sowohl einzelne Aktivitäten auf Plattformen als auch eigen-
ständige Softwarelösungen zu verstehen. Wenn wir das Beispiel Apple nehmen, so ist 
es für die Nutzer:innen meist sinnvoll, sämtliche Apple-Produkte zu nutzen, weil diese 
miteinander kompatibel sind und die Nutzer:innen bereits an die Benutzeroberflächen 
von Apple gewöhnt sind. Gleichzeitig vermittelt Apple einen gewissen Lifestyle, und 
die Auseinandersetzung mit Produkten anderer Anbieter:innen wird obsolet. Dies ist 
ein Beispiel für einen aus Anbieter:innensicht gelungen Lock-in-Effekt, denn die Nut-
zer:innen sind schon so stark in das Apple-Ökosystem integriert, dass es sehr auf-
wendig wäre, die Anbieter:in zu wechseln. Dieser Aufwand wird auch als Wechsel-
kosten bezeichnet und meint alle Kosten, sowohl tatsächlich anfallende Kosten als auch 
Opportunitäts- und Transaktionskosten, die bei einem Umstieg auf andere Produkte 
entstehen würden (vgl. Transaktionskosten in Abschn. 3.1). Das können Recherchen, 
Schulungen, Vertragsarbeit, Datenmigration oder die Kosten für neue Hard- und Soft-
ware sein.

3.2.4  Die Rolle von Vertrauen auf digitalen Märkten

In der Literatur gibt es keine einheitliche Definition von Vertrauen, jedoch wird darunter 
im Allgemeinen ein multidimensionales sozialpsychologisches Konstrukt verstanden 
(Hawlitschek et al. 2016; Ter Huurne et al. 2017). So verstehen Hawlitschek et al. Ver-
trauen als die Erwartung und Verpflichtung, dass ein Austausch in der Zukunft stattfinden 
wird. Im Folgenden wird mit der Definition von Ter Huurne et al. gearbeitet:

„[Vertrauen ist] die Bereitschaft einer Partei, für die Handlungen einer anderen Partei anfällig 
zu sein, basierend auf der Erwartung, dass die andere Partei eine bestimmte, für den Ver-
trauensgeber wichtige Handlung ausführen wird, unabhängig von der Fähigkeit, diese andere 
Partei zu überwachen oder zu kontrollieren.“ (Ter Huurne et al. 2017)
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Vertrauen ist besonders wichtig in potenziell riskanten und unsicheren Situationen, in 
denen die Parteien voneinander abhängig sind (McKnight und Chervany 2001). Solche Si-
tuationen sind typisch für beispielsweise die Sharing Economy, da durch die internet-
basierte Vermittlung die üblichen Mechanismen zur Entwicklung sozialer und wirtschaft-
licher Bindungen, die das Entstehen von Vertrauen fördern, wegfallen. Neben dem Ver-
trauen in andere Nutzer muss auch Vertrauen in die Plattform und das angebotene Produkt 
aufgebaut werden (Hawlitschek et al. 2016).

Um Vertrauen gegenüber Unbekannten aufzubauen, bieten Reputationssysteme einen 
wichtigen Vertrauensmechanismus (Ert et  al. 2016; Ter Huurne et  al. 2017). Daher sind 
Reputationssysteme heute i.  d.  R. ein integraler Bestandteil bei Sharing-Economy- 
Plattformen wie z. B. Uber oder AirBnb – vor allem bei sogenannten Peer-to-Peer-Sharing-
Plattformen (kurz P2P-Sharing), auf denen Privatpersonen miteinander in  Transaktion treten 
und Privateigentum teilen. Da dort zum Teil sehr wertvolle Besitztümer wie Autos mit frem-
den Personen geteilt werden, sind vertrauensbildende Systeme von zentraler Bedeutung. 
Eine weitere Möglichkeit, das Vertrauen zu fördern, liegt in der Bereitstellung von Informa-
tionen über die Produkte oder Services sowie über die Personen selbst. Auf P2P-Sharing-
Plattformen ist es daher üblich, einige persönliche Daten offenzulegen. Betrachten wir das 
Beispiel des privaten Fahrzeugverleihs über eine P2P-Carsharing- Plattform. Hier haben 
Nutzer:innen (sowohl Autobesitzer:innen als auch -nutzer:innen) i. d. R. eine Profilseite mit 
Fotos und einer textbasierten Selbstbeschreibung. Darüber hinaus werden bestimmte An-
gaben häufig vorab vom Plattformbetreiber überprüft (z. B. eine Identitätsprüfung oder eine 
Führerscheinprüfung bei Carsharing-Plattformen). Im folgenden Fallbeispiel soll eine 
algorithmusbasierte Bewertung mit dem Namen Trust Score als beispielhafte digitale Lö-
sung für den Vertrauensaufbau im P2P-Carsharing aufgezeigt und erläutert werden.

Trust Score
Vertrauen ist das Bindemittel der Sharing Economy. Das gilt vor allem für das Peer- 
to- Peer-Carsharing (P2P-Carsharing), bei dem man ein wertvolles Gut einem:r 
Fremden in der Hoffnung überlässt, dass man es unversehrt zurückzubekommt. 
Heutzutage sind Bewertungen anderer Nutzer:innen ein wichtiger Mechanismus zur 
Schaffung von Vertrauen. Um die Akzeptanz von Peer-to-Peer-Carsharing zu för-
dern, eröffnet die Technologie der vernetzten Autos neue Möglichkeiten, die Ver-
trauensbildung zu unterstützen, z. B. durch Hinzufügen von algorithmusbasierten 
Bewertungen zu den Nutzerprofilen, die auf dem Fahrverhalten beruhen. Die Er-
hebung solcher Daten stellt jedoch einen Eingriff in die Privatsphäre der Mieter:in-
nen dar. Gleichzeitig haben algorithmusbasierte Bewertungen das Potenzial, einige 
Probleme traditioneller Reputationssysteme zu lösen. Dies gilt insbesondere für die 
Verzerrung von Nutzer:innenbewertungen durch (soziale) Vorurteile.
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3.2.5  Zusammenfassung

In diesem Kapitel wurde zunächst der Privathaushalt und insbesondere die darin statt-
findende Hausarbeit im Wirtschaften von Verbrauchenden besprochen. Verbraucher:innen 
haben in der täglichen Bedürfnisbefriedigung und Instandhaltung ihres Wohnumfelds 
Arbeit zu erledigen, die sie neben einer Erwerbsarbeit in der Freizeit durchführen. Die Er-
fassung von Zeitaufwendungen im Haushalt ist eine Herausforderung für die Forschung. 
Die Rationalisierung und Professionalisierung von Hausarbeit haben bereits eine lange 
historische Bedeutung. Physische  – also körperliche  – Hausarbeit und mentale ad-
ministrative Arbeit sind in ihrer Art verschieden und für andere unterschiedlich sichtbar. 
Eine Automatisierung durch Technisierung der körperlichen Hausarbeit übernehmen 
heute schon Roboter und andere intelligente Haushaltsgeräte. Es ist möglich, geistige, 
mentale Arbeit im Haushalt zu digitalisieren und durch Software zu unterstützen. Indem 
Intermediäre und digitale Werkzeuge Verbraucher:innen in ihrer Arbeit unterstützen, sor-
gen sie für Professionalisierung und Rationalisierung und haben folglich das Potenzial 
eines Empowerments. Die Gestaltung solcher Unterstützungssysteme sollte jedoch zentral 
an Verbraucher:innen und ihren aktuellen (Informations-) Praktiken ausgerichtet werden.

Des Weiteren wurde das Konzept digitaler Märkte, digitaler Güter und Plattformen in 
der Internet-Ökonomie ausgeführt und das Phänomen der Gewinnermärkte erläutert. 
Dafür wurden einige Beispiele für Plattformen aufgezeigt und mit Alltagspraktiken von 

Im Rahmen einer Fokusgruppenstudie sowie einer Design Case Study wurde das 
Interesse der Fahrzeugvermieter:innen, die Bereitschaft zur Teilung von Fahrver-
haltensdaten der Fahrzeugmieter:innen sowie das Verständnis von algorithmus-
basierten Bewertungen untersucht. Darauf aufbauend ist in Participatory-Design 
Workshops ein Clickable Prototype einer Carsharing-App inklusive algorithmus-
basierter Bewertung mit Nutzer:innen entwickelt worden. Die Evaluation mit den 
Nutzer:innen hat gezeigt, dass es verschiedene Präferenzen bei der Ausgestaltung 
von algorithmusbasierten Bewertungen gibt und diese Präferenzen im Design be-
rücksichtigt werden sollten. (Bossauer et al. 2020; Neifer et al. 2023)

Selbstkontrolle:

• Reflektieren Sie Chancen und Gefahren der Digitalisierung von Fahrverhalten.
• Welche Auswirkungen kann ein Trust Score auf das Vertrauen von Fahrzeugbe-

sitzer:innen haben?
• Was sind Unterschiede zu gängigen Reputationssystemen im Carsharing?
• Wie fair wäre ein digitaler Trust Score für die Berechnung von Ver-

sicherungsprämien?
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Verbraucher:innen verknüpft. Digitale Dienste begleiten uns täglich in unterschiedlichsten 
Lebenskontexten, und wir verbringen immer mehr Zeit auf unterschiedlichsten Platt-
formen. Durch den zunehmenden Konsum und die besonders schnelle Dynamik auf digi-
talen Märkten können Plattformbetreiber:innen schnell eine dominante Marktposition auf-
bauen. Im Wesentlichen lassen sich Gewinnermärkte wie folgt charakterisieren:

• Auf digitalen Märkten ist aufgrund von Netzwerkeffekten, Lock-ins und ausgeprägten 
Skaleneffekten häufig eine ungleiche Verteilung des Erfolgs zu beobachten.

• Dadurch können quasimonopolähnliche Marktstrukturen entstehen.
• Diese Marktstellung als Quasimonopolist ist jedoch nicht beständig.
• Aufgrund der Beschaffenheit digitaler Güter entsteht ein hoher Innovationsdruck (mit 

kurzen Produktzyklen und ständigen Produktneuerungen).
• Digitale Infrastrukturen lassen sich leichter ersetzen als physische Infrastrukturen.
• Ein Quasimonopolist muss seine Konkurrenz ständig im Auge behalten und Wett-

bewerbsvorteile ausbauen, um seine Marktposition zu erhalten.

Aufgrund der dominanten Position von Plattformen auf digitalen Märkten spielt Vertrauen 
eine wichtige Rolle. Dazu zählt nicht nur das Vertrauen der Verbraucher:innen in eine 
Plattform, sondern auch das Vertrauen zwischen den einzelnen Marktakteur:innen auf 
mehrseitigen Märkten. Gerade weil die digitale Welt in weiten Teilen anonymer ist, 
braucht es Mechanismen für einen Vertrauensaufbau. Dazu gehören Bewertungs- und 
Reputationssysteme. Als ein Fallbeispiel wurde der Trust Score im Kontext von Peer-to-
Peer Carsharing angeführt.

3.3  Übungen

 1. Wie kann Informationstechnologie Verbraucher:innen bei dem rechten Haushalten zur 
Bedürfnisbefriedigung unterstützen? a) Erläutern Sie einige Beispiele aus dem Buch. 
b) Überlegen Sie sich ein eigenes Beispiel.

 2. Diskutieren Sie, inwiefern eine Trennung von Privatleben und Erwerbsarbeit vor dem 
Hintergrund von Hausarbeit sinnvoll oder unrealistisch sein kann.

 3. Erarbeiten Sie, inwiefern Transaktionskosten Verbraucher:innen davon abhalten kön-
nen, das beste Preis-Leistungs-Angebot einzukaufen oder bei Mängeln eine Kompen-
sation einzufordern.

 4. Beschreiben Sie Unterschiede und Gemeinsamkeiten von: a) Erwerbsarbeit und Haus-
arbeit und b) körperlicher und kognitiver administrativer Hausarbeit.

 5. Beschreiben Sie, warum eine Rationalisierung der Hausarbeit bei Verbraucher:innen 
schwer sein kann und wer oder was Verbraucher:innen konkret dabei helfen kann.

 6. Übertragen und diskutieren Sie das Konzept der mentalen Modelle auf Paperwork- 
Aktivitäten.
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 7. Wo ist die Digitalisierung von kognitiver Hausarbeit sinnvoll, und wo sind ihr Gren-
zen gesetzt?

 8. Diskutieren Sie kritisch, inwiefern Vendor-Relationship-Management (VRM)-Sys-
teme und Intermediäre Markteffizienz fördern können?

 9. Erläutern Sie die Digitalisierungsgrade von digitalen Gütern anhand von zwei 
Beispielen.

 10. Nennen Sie fünf Unterschiede zwischen materiellen und digitalen Gütern.
 11. Nennen und beschreiben Sie jeweils ein Beispiel für direkte und indirekte Netz-

werkeffekte.
 12. Überlegen Sie sich ein Beispiel für Intermediation und erläutern Sie die Rolle eines 

Intermediärs.
 13. Beschreiben Sie, warum Reputationssysteme auf digitalen Märkten wichtig sind.
 14. Erläutern Sie ein Beispiel für einen Lock-in-Effekt.
 15. Warum wirkt der Winner-takes-it-all-Effekt auf digitalen Märkten stärker als auf tra-

ditionellen Märkten?
 16. Was sind die Herausforderungen auf mehrseitigen Märkten? a) Nennen Sie jeweils ein 

Beispiel. b) Versetzen Sie sich in das Unternehmen Lieferando und argumentieren Sie, 
welche Marktseite Sie zuerst aufbauen würden.
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Die Marktwirtschaft entlastet Verbraucher:innen davon, sich selbst mit Gütern versorgen 
zu müssen, indem sie ihnen eine Vielzahl von Möglichkeiten bietet, Waren und Dienst-
leistungen zur Befriedigung ihrer Bedürfnisse zu beziehen. Gleichzeitig birgt dies eine 
Reihe von Gefahren, vor denen Verbraucher:innen geschützt werden müssen.

Im Laufe der Geschichte haben sich dabei die Schutzbedürftigkeit, wie auch die Schutz-
maßnahmen und -gesetze vor dem Hintergrund gesellschaftlicher und technologischer 
Entwicklungen immer wieder gewandelt. Bereits im Mittelalter gab es erste Bestimmungen 
zum Schutz der Verbraucher:innen, wie zum Beispiel die Augsburger Stadtordnung aus 
dem 12. Jahrhundert, welche die Verwendung falscher Maße und Gewichte unter Strafe 
stellte. Mit zunehmender Industrialisierung wurde die Transparenz von Verbraucher-
informationen immer wichtiger. In der Bundesrepublik wurde eine Reihe von Gesetzen 
und Verordnungen zum Schutz der Verbraucher:innen. Dazu gehört die Fertigpackungs-
verordnung zur Angabe der Füllmenge, das Textilkennzeichnungsgesetz zur Angabe ver-
arbeiteter Stoffe sowie das Gesetz zu Allgemeinen Geschäftsbedingungen (AGB-Gesetz), 
das eingeführt wurde, um Verbraucher:innen vor einseitigen Klauseln im „Klein-
gedruckten“ von Verträgen zu schützen.

Durch den fortschreitenden digitalen Wandel ergeben sich neue Herausforderungen für 
den Verbraucherschutz, die angegangen werden müssen. Dazu gehören Fragen der Daten-
sicherheit und des Datenschutzes. Sollte der Datenschutz zunächst Bürger:innen vor dem 
Datenmissbrauch staatlicher Stellen schützen, so ist es heute ebenso wichtig, Verbrau-
cher:innen die Kontrolle über ihre persönlichen Informationen im zivilen Sektor zu er-
möglichen. So hinterlassen Verbraucher:innen Spuren in vielen Lebensbereichen, ins-
besondere im digitalen Raum. Daten sammelnde Dienste und Geräte, vor allem Smart-
phones, dringen immer tiefer in private Bereiche wie das Zuhause vor, das als Symbol der 
Privatsphäre gilt. Hierdurch steigt das Risiko, dass ihre Daten durch kommerzielle Unter-
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nehmen ausgebeutet und verwertet werden. Darüber hinaus können sensible Daten in die 
Hände von Kriminellen gelangen, was die Cyberkriminalität im Internet zu einem be-
deutenden Problem macht.

Mit der Digitalisierung sind zudem neue Risiken der Verbrauchertäuschung und des On-
linebetrugs verbunden, da Waren und Dienstleistungen nicht mehr auf sinnliche Weise er-
fahrbar und physisch erlebbar sind und digitale Transaktionen und Interaktionen zunehmend 
im digitalen Raum stattfinden. Dies schafft neue Möglichkeiten für Täuschung und be-
trügerische Praktiken, gegen die Verbraucher geschützt werden müssen. Hierbei ist der 
Übergang zwischen Verbrauchermanipulation, Verbrauchertäuschung, Onlinebetrug und 
Cyberkriminalität fließend. Der Verbraucherschutz bleibt somit ein sich wandelndes und ent-
scheidendes Anliegen, um die Rechte und Interessen der Verbraucher:innen in einer sich 
ständig verändernden digitalen Welt zu schützen. So schreibt z. B. das BMUV auf seiner 
Webseite: „Es gehört daher zu den Aufgaben des digitalen Verbraucherschutzes im BMUV, 
Fairness, Wahlfreiheit, Transparenz und die Rechte der Verbraucherinnen und Verbraucher 
in der digitalen Welt zu stärken“ (BMUV 2023).

Als eine Einführung in den digitalen Verbraucherschutz gibt das Kapitel ein Überblick 
über den Datenschutz sowie verschiedene Arten von Verbrauchermanipulation und On-
linebetrug. Insbesondere wird das Social Engineering als häufigste Methode zur Ver-
brauchermanipulation im digitalen Raum beleuchtet.

4.1  Datenschutz

Ein wesentlicher Aspekt des digitalen Verbraucherschutzes liegt im Schutz personen-
bezogener Daten zur Wahrung der Privatsphäre von Verbraucher:innen.

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

• Sie lernen die wichtigen Konzepte des Datenschutzes kennen.
• Sie lernen verschiedene Modelle zur Privatsphäre und des Datenschutzverhaltens 

sowie Gestaltungsprinzipien zur Umsetzung eines verbraucherfreundlichen 
Datenschutzes kennen.

• Sie lernen, was Cyberkriminalität, Onlinebetrug und Social Engineering sind und 
dass verschiedene Arten von Betrug verschiedene Problemlösungen brauchen.

• Sie lernen, dass der Fokus bei Cybersicherheit auf dem Menschen als dem 
schwächsten Glied liegt, welche Sicherheitsverhaltensweisen von Verbrau-
cher:innen existieren, welche Copingmechanismen Opfer nutzen, was zu digita-
ler Resilienz dazugehört, welche Präventionsmaßnahmen es gibt und welche 
Maßnahmen zum Erkennen von Onlinebetrug existieren.
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Privatsphäre versteht sich im Allgemeinen als Ort oder Zustand, an bzw. in dem der 
Mensch sich und sein Verhalten vor anderen Akteuren (wie Personen, Regierungen oder 
Unternehmen) abschirmen kann. Insbesondere Arbeiten aus den Sozial- und Rechts-
wissenschaften machen jedoch deutlich, dass der Begriff durchaus verschiedene Be-
deutungen und Nuancen aufweist. Während sich das allgemeine Verständnis zunächst 
auch in vielen theoretischen Konstrukten wiederfindet (Habermas 2015; Rössler 2001; 
Warren und Brandeis 1890; Westin 2015), nehmen diese bei genauerer Betrachtung jedoch 
unterschiedliche Aspekte in den Fokus. So lässt sich der Begriff der Privatheit aus sozio-
logischer Perspektive als Gegenpol zum Begriff Öffentlichkeit oder öffentlicher Raum ab-
grenzen und definiert somit Lebens- und Tätigkeitsbereiche wie das Familienleben, Frei-
zeitaktivitäten und insbesondere das Zuhause als allgemeingültiger Bereich des privaten 
Lebens (Fuchs-Heinritz 2013). Neben einer räumlichen Perspektive gibt es zudem eine 
dezisionale sowie eine informationelle Verständnisweise von Privatheit (Rössler 2001). 
Erstere adressiert die Sicherung von Entscheidungs- und Handlungsspielräumen bzw. den 
Schutz vor Fremdbestimmung, während Letztere beim digitalen Verbraucherschutz eine 
wichtige Rolle spielt, weshalb sie im Folgenden näher erläutert werden soll.

Unter informationeller Privatsphäre versteht man den Anspruch auf Schutz von persön-
lichen Daten (Rössler 2001) und die Kontrollmöglichkeit für Individuen, Zeitpunkt, Art 
und Umfang, in dem persönliche Informationen mit anderen ausgetauscht und von ande-
ren genutzt werden, zu bestimmen (Li et al. 2010). Sie stehen in enger Verbindung mit der 
räumlichen (oder auch physischen) Privatheit, da durch die Durchdringung digitaler Me-
dien und Internet-of-Things(IoT)-Geräten sehr viele Daten aus dem persönlichen Umfeld 
von Verbraucher:innen erfasst werden können (Westin 2015). Wenn jemand persönliche 
Informationen offenlegt, indem er auf einer Webseite  ein Nutzerkonto eröffnet oder 
Urlaubsfotos teilt, könnten diese Informationen an Dritte weitergeleitet werden. Die 
Datenverwendung und -verbreitung liegt dann außerhalb des Einflussbereichs der Nut-
zer:innen.

Außer in den Sozialwissenschaften ist die Privatsphäre auch in den Rechtswissen-
schaften ein wichtiger und festgeschriebener Begriff. Auch hier herrscht die Bedeutung 
vor, dass jener familiär-häusliche Bereich den Gegenpol zur Öffentlichkeit darstellt, ohne 
die Einwilligung der betreffenden Person anderen nicht zugänglich ist und ihr in diesem 
Bereich das Recht auf freie Entfaltung der Persönlichkeit einräumt. Dies ist insbesondere 
durch Artikel 2 Absatz 1 GG, dem Recht auf freie Entfaltung, sowie Artikel 13 GG „Un-
verletzlichkeit der Wohnung“ und Artikel 10 GG „Post- und Fernmeldegeheimnis“ ge-
regelt, die zusätzlich den Schutzbereich für Privatsphäre festlegen.

4.1.1  Entwicklungslinien des Datenschutzes

Das moderne Verständnis des Datenschutzes ist durch den technologischen Fortschritt im 
Bereich der Datenverarbeitung geprägt. Während sich historisch seit der Antike vor allem 
die räumliche Abgrenzung zwischen privatem und öffentlichem Bereich als Definition ab-
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zeichnet (Habermas 2015), entwickelt sich seit Ende des 19. Jahrhunderts und ins-
besondere durch die rasante Entwicklung von Medientechnologien (allen voran die kom-
pakter werdenden und schneller verarbeitenden Geräte in der Fotografie) auch eine Be-
trachtung von informationeller Privatheit immer mehr ab (Warren und Brandeis 1890; 
Westin 2015). Dies begann einerseits mit der Möglichkeit, von nun an Fotos von anderen 
Personen (und potenziell ohne deren Wissen) schneller und unkomplizierter aufzunehmen 
und zu  verbreiten (Warren und Brandeis 1890). Andererseits vereinfachten auch die kom-
pakteren technischen Möglichkeiten seit  den 1950ern, bspw. die Erfindung der Kredit-
karte, die Erfassung und Speicherung von Daten (Westin 2015). Während Westin in den 
1970ern dadurch vorwiegend eine steigende Überwachung durch Behörden und Regierun-
gen prophezeite, die zu einer Bedrohung des Individuums und seiner Privatsphäre führen 
würde, zeigt sich heute, dass vor allem wirtschaftliche Akteur:innen Daten – insbesondere 
die personenbezogenen ihrer Kund:innen  – für ihre Geschäftsmodelle nutzen (Masur 
et al. 2018).

Mit vermehrtem Aufkommen der Erhebung von Daten zur Überwachung der Bür-
ger:innen durch den Staat (Westin 2015) wurden auch die Stimmen seitens der Verbrau-
cher:innen laut, in Deutschland spätestens im Zuge der geplanten Volkszählung 1983 
(Wiesner 2021). Daraus folgte eine kritische Auseinandersetzung mit Privatheit, worauf-
hin das Bundesverfassungsgericht schließlich urteilte, dass eine solche systematische Be-
fragung gegen das Grundgesetz verstößt, und folglich den Bürger:innen das Recht auf in-
formationelle Selbstbestimmung einräumte (Masur et al. 2018).

In den Anfangstagen der elektronischen Datensammlung gab es kaum Regeln, Gesetze 
und Vorschriften zum Schutz der informationellen Privatsphäre. Die Regierung mitsamt 
ihren Behörden und vor allem die später gegründeten digitalen Unternehmen konnten 
personenbezogene Daten weitgehend uneingeschränkt erheben, sammeln und verarbeiten. 
Erst mit der Zeit wurde die Bevölkerung durch Aktivitäten von Initiativen wie dem Chaos 
Computer Club sensibilisiert, und es bildeten sich gesetzliche Vorschriften und Organisa-
tionen wie die Datenschutzaufsicht heraus, um sicherzustellen, dass staatliche Stellen und 
Unternehmen die Privatsphäre ihrer Kund:innen und Bürger:innen respektieren und die 
Datenschutzregeln einhalten (Rost 2013). Doch selbst heute noch gelingt es Unternehmen, 
massenhaft personenbezogene Daten zu sammeln, um sie für eigene Zwecke zu ver-
wenden und wirtschaftlich zu vermarkten (Rost 2013).

In den 1950ern ging man in den Rechtswissenschaften insbesondere von der Sphären-
theorie aus, die im Kern zwischen drei Sphären unterscheidet (Witt 2010):

Intimsphäre. Dies ist der innerste und am stärksten geschützte Bereich der Persönlich-
keit. Hierzu gehören private Gedanken, Emotionen und persönliche Lebensentscheidungen. 
Der Intimbereich wird als „unantastbarer Kernbereich privater Lebensgestaltung“ auf-
gefasst und unterliegt einem besonders hohen Schutz vor Eingriffen.

Privatsphäre. Die Privatsphäre umfasst persönliche Angelegenheiten, die nicht un-
mittelbar den Intimbereich betreffen, aber dennoch einen hohen Schutz vor Eingriffen ge-
nießen. Hierzu gehören beispielsweise die familiären Beziehungen, die Wohnung, die 
Kommunikation und persönliche Daten.
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Individualsphäre (auch als Sozialsphäre oder Öffentlichkeitssphäre bezeichnet). Dies 
ist der äußerste Bereich der Persönlichkeit; er umfasst Aktivitäten und Handlungen in der 
Öffentlichkeit. In diesem Bereich sind Eingriffe und Regulierungen am wenigsten stark 
ausgeprägt, da sie weniger stark in die individuelle Freiheit eingreifen.

Dieses Verständnis erweist sich jedoch zunehmend als ungeeignet, die informationelle 
Selbstbestimmung im digitalen Zeitalter zu schützen. So werden Chatbots  private Ge-
danken anvertraut oder in Cloud-basierten Diensten gespeichert; die elektronische Bild-
verarbeitung ermöglicht es, Emotionen auf Fotos und Videoübertragungen zu erkennen; 
oder durch das Smart Home werden familiäre Beziehungen und häusliche Kommunika-
tion digital aufgezeichnet. Da die Sphären zunehmend ineinanderfließen und überlappen, 
ergeben sich neue Herausforderungen, bspw. in Bezug auf die Frage, wie der Kernbereich 
privater Lebensgestaltung sowohl vor staatlicher Kontrolle als auch vor kommerzieller 
Verwertung geschützt werden kann (vgl. Abb. 4.1).

Ein weiterer Aspekt betrifft die Frage, wie die Einhaltung gesetzlicher Vorschriften 
kontrolliert werden kann. Das Feld der Datenschutzaufsicht hat sich z. B. seit den 2000ern 
weiterentwickelt, sodass sich Datenschützer:innen zunehmend auch in Berater:innen- und 
Auditor:innen-Tätigkeiten wiederfinden. Eine weitere Verschiebung in der Perspektive 
des Datenschutzfokus fand auch durch die sich verbreitende Verfügbarkeit von Heim-PCs 
und weiteren (vernetzten) Endgeräten sowie den damit genutzten Programmen und Ser-
vices (Online-Einkaufen, -Banking etc.) statt, die dazu führten, dass auch die Abwehr von 
Angriffen im Privaten auf die darauf enthaltenen Datenbestände, die bisher in den Bereich 
der Datensicherheit fallen, ebenfalls durch die Datenschutzaufsicht untersucht werden 
(Rost 2013).

Die stetige Verbreitung mobiler Endgeräte in der Gesellschaft und die Digitalisierung 
von Alltagspraktiken und Hobbys, wie das Lesen von Büchern, Urlaubsreisen, Kochen oder 
Freizeit mit Freund:innen, führen schließlich dazu, dass Verbraucher:innen bewusst und un-
bewusst Datenspuren hinterlassen. Diese lassen Rückschlüsse auf ihre Person und ihr Ver-
halten zu und geben damit Einblicke in ihre Privatsphäre, sei dies gewollt oder nicht. Dass 
zum Beispiel über soziale Medien wie Facebook, Instagram oder TikTok Nachrichten, Bil-
der und Videos mit entsprechenden Meta-Daten (Aufenthaltsort, Gerätedaten etc.) geteilt 
werden, ist weithin bekannt und sollte Nutzer:innen weitestgehend bewusst sein.

Abb. 4.1 Durch die digitale Auflösung der Sphären ergeben sich neue Herausforderungen um 
Kernbereiche privater Lebensgestaltung zu schützen
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Alex Kuhn zeigt am Beispiel eines E-Readers, welche Rückschlüsse durch das digitale 
Lesen möglich werden, die mit dem lauten (Vor-)Lesen eines Buches vergleichbar sind 
(Kuhn 2019). Durch Reader-Analytics können neben den Interessen und Genres somit 
Nutzer:innen-Informationen darüber gewonnen werden, wann und wie häufig das Gerät 
(oder die App) zum Lesen genutzt wird, an welchen Stellen unterbrochen wird, ob Ab-
schnitte gar übersprungen werden und welche Textstellen ggf. markiert werden. Diese 
können dann für Nutzungsmuster, Ableitung von Leser:innentypen, Themen/Genretrends 
sowie als Qualitätsindikatoren von (neuen) Autor:innen ausgewertet werden (Kuhn 2019).

Das moderne Verständnis des Datenschutzes ist dabei als Individualrecht konzipiert. 
Während Verbraucher:innen bei der Erfassung von personenbezogenen Daten im privaten 
Bereich direkte Kontrolle darüber ausüben können, welche Daten gesammelt und ver-
arbeitet werden und somit unmittelbarer Verbraucherschutz gegeben ist, erweist sich der 
Schutz von Daten im öffentlichen Raum sowohl technisch als auch konzeptionell schwie-
riger. Hierunter fallen beispielsweise Sprachaufnahmen von Haushaltsmitgliedern oder 
Besucher:innen bei Verwendung von Sprachassistenten, aber auch die Veröffentlichung 
von Bildern, auf denen eine Person ungewollt oder unbemerkt fotografiert wurde, in den 
sozialen Medien. Dieser Konflikt ist auch als Multi-Party-Privacy-Konflikt bekannt (Sa-
lehzadeh Niksirat et al. 2021; Such und Criado 2018).

In Smart-Home-Haushalten gibt es häufig eine:n Administrator:in, der:die die ent-
sprechenden Geräte einrichtet und verwaltet und somit auch die Nutzung durch alle Perso-
nen einsehen kann (Pins et al. 2020; Geeng und Roesner 2019) – und dies, obwohl andere 
Haushaltsmitglieder sich selbst trotz weniger Zugriffsrechte oder -möglichkeiten als Eigen-
tümer der Geräte betrachten (Meng et al. 2021). Dadurch kann ein Machtgefälle innerhalb 
von Haushalten (oder Familien) entstehen, das durch geteilte Geräte oder offene Zugänge 
noch verstärkt wird (Geeng und Roesner 2019). Neben einer individuellen Selbstbestimmung 
sollte hierbei also auch eine kollektive Form der informationellen Selbststimmung in den 
Zugriffsmöglichkeiten berücksichtigt werden, bei der Betroffene mitbestimmen können, wer 
diese Daten für welche Zwecke nutzen darf (Stevens und Boden 2022).

Auf öffentlichen Plätzen, in öffentlichen Gebäuden, aber oftmals auch in privaten 
Haushalten wird darauf hingewiesen, dass Bereiche videoüberwacht werden. Weiterhin 
müssen bei öffentlichen Veranstaltungen die Besucher:innen und Teilnehmer:innen in der 
Regel im Vorfeld darin einwilligen, dass Fotos und Videoaufnahmen während der Ver-
anstaltung gemacht und später veröffentlicht werden dürfen, auf denen sie ggf. zu er-
kennen sind.

Das Kunsturhebergesetz (KUG) § 22 (KunstUrhG 1907) regelt mit dem Recht am eige-
nen Bild in § 22, dass eine Einwilligung des Abgebildeten erforderlich ist, wenn das Bild-
nis veröffentlicht werden soll (Mause 2019). Ausnahmen davon sind in § 23 festgehalten, 
die sich beispielsweise auf Fotos beziehen, bei denen die Personen lediglich als „Beiwerk“ 
erscheinen, wie bspw. auf Fotos mit Sehenswürdigkeiten („Panoramafreiheit“) oder auf 
Versammlungen (KunstUrhG 1907). Diese Ausnahmen gelten jedoch nur, solange ein be-
rechtigtes Interesse der abgebildeten Person nicht verletzt wird. Kommt es hier zu einer 
Verletzung, sind die strafrechtlichen Folgen in den § 33 ff. KUG geregelt.
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Bei der Kenntnisnahme von Hinweisen in überwachten Bereichen oder der Ein-
willigung in die Erstellung und Veröffentlichung von Bildern und Videoaufnahmen kommt 
es im Sinne der informationellen Selbstbestimmung darauf an, ob hierbei alle wichtigen 
Informationen (z. B. Zweck der Datensammlung oder Aufnahme) sichtbar und in zumut-
barer Weise vermittelt wurden, um Verbraucher:innen in ihrem freiwilligen und selbst-
bestimmten Handeln, den Bereich betreten zu wollen, zu stärken (Aldenhoff 2019).

Bei der Grenzziehung zur Wahrung von digitaler Privatsphäre lässt sich abschließend ein 
ständiges Wechselspiel aus Machtverhältnissen feststellen, bei dem jedoch häufig eine 
Asymmetrie zu Lasten der Verbraucher:innen vorliegt. Dies liegt zum einen daran, dass 
Unternehmen über mehr Ressourcen verfügen, um Lobbyarbeit zu betreiben und um Ge-
setze zu beeinflussen. Zudem sind sie in der Lage, komplexe Technologien und Praktiken 
zum Sammeln und Verwenden von Daten zu entwickeln und zu nutzen. Insbesondere 
herrscht eine Informationsasymmetrie, weil Unternehmen einen besseren Überblick darüber 
haben, welche Daten erhoben und wofür diese genutzt werden. Demgegenüber haben Ver-
braucher:innen oft begrenzte Ressourcen und eine geringere technische Expertise. Sie sind 
meist nicht in der Lage, die Auswirkungen von Datenpraktiken in vollem Umfang zu ver-
stehen oder sich wirksam dagegen zu verteidigen. Ferner werden die Nutzungs- und Ver-
tragsbedingungen meist durch die Unternehmen einseitig vorgegeben und Verbraucher:in-
nen teilweise durch undurchsichtige Dialoggestaltung zu einer Einwilligung gedrängt.

Die Ausgestaltung von personenbezogenen Verfahren (auch zur Abwälzung von Risi-
ken) macht mithin fraglich, inwiefern Verbraucher:innen Handlungsalternativen geboten 
bekommen und überhaupt selbstbestimmt handeln können (Rost 2013). Selbstbestimmung 
seitens der Verbraucher:innen ist nur insoweit gegeben, als er:sie entscheiden kann, ob 
er:sie der Datennutzung zustimmt oder nicht. Die Art der Datennutzung kann dabei aber 
nur selten ausgehandelt werden, sondern lediglich, ob man den Service nutzen möchte 
oder nicht (Aldenhoff 2019).

Gemäß der Idee der informationellen Selbstbestimmung muss eine Einwilligung aber 
immer freiwillig erfolgen und Kontrollmöglichkeiten für Verbraucher:innen mit sich brin-
gen, damit Datenschutz möglich ist. Das Teilen von Inhalten in den sozialen Medien oder 
von Informationen beim digitalen Lesen als Eingriff in die Privatsphäre ist abschließend 
nie absolut bzw. als unvermeidbar zu verstehen, sondern obliegt den Nutzer:innen und 
ihren Handlungen, ob bzw. auf welche Art und Weise sie Produkte und Dienste nutzen.

4.1.2  Prinzipien des Datenschutzes

In der Europäischen Union basiert der Datenschutz auf grundlegenden Prinzipien, die vor 
allem aus den Vorgaben abgeleitet werden können, die in der DSGVO (Datenschutz- 
Grundverordnung) festgeschrieben sind. Die DSGVO, auch bekannt als GDPR (General 
Data Protection Regulation), ist am 25. Mai 2018 in Kraft getreten. Ihr Hauptziel ist es, die 
informationelle Selbstbestimmung der Bürger:innen in der EU zu stärken und zu regulie-
ren, wann und wie personenbezogene Daten gesammelt, verarbeitet und gespeichert wer-
den dürfen.
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Die Regulierung bezieht sich nicht auf alle Daten, sondern speziell auf personen-
bezogene Daten. Laut Artikel 4 DSGVO sind personenbezogene Daten demnach

[...] alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person 
(im Folgenden „betroffene Person“) beziehen; als identifizierbar wird eine natürliche Person 
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie 
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu 
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, 
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natür-
lichen Person sind, identifiziert werden kann;

Artikel 4 (1), DSGVO (Auszug)

Einige der grundlegenden Eckpfeiler des Datenschutzes werden durch die folgenden 
Kernprinzipien dargestellt (Witt 2010):

• Informationelle Selbstbestimmung. Die informationelle Selbstbestimmung ist das 
Recht einer Person, selbst zu entscheiden, welche persönlichen Informationen über sie 
erfasst, verarbeitet, gespeichert und weitergegeben werden dürfen. Sie betont die indi-
viduelle Kontrolle über die eigenen persönlichen Daten. Danach dürfen Unternehmen 
und Organisationen persönliche Daten grundsätzlich nur dann sammeln und ver-
wenden, wenn sie hierfür die ausdrückliche Zustimmung der betroffenen Person er-
halten haben.

• Prinzip des Verbots mit Erlaubnisvorbehalt. Das Erheben, Verarbeiten oder Nutzen 
personenbezogener Daten ist im Grundsatz verboten. Dieses Verbot kann aufgehoben 
werden, wenn eine gesetzliche Grundlage bzw. ausdrückliche Genehmigung vorliegt. 
Eine solche liegt z. B. bei der freiwilligen Einwilligung durch den Betroffenen vor. 
Hierbei ist die verarbeitende Stelle dafür verantwortlich sicherzustellen, dass die Ein-
willigung ordnungsgemäß eingeholt und dokumentiert wird. Die Einwilligung muss 
freiwillig und informiert erfolgen und darf jederzeit widerrufen werden. Die Ein-
willigung darf nur auf konkrete, vorab spezifizierte Verarbeitungszwecke bezogen sein.

• Prinzip der Transparenz. Personenbezogene Daten müssen auf rechtmäßige Weise, 
fair und transparent verarbeitet werden. Die betroffene Person muss über die Datenver-
arbeitung informiert sein. Hierbei sollten die Betroffenen die Möglichkeit haben, die 
Verarbeitung ihrer Daten nachzuverfolgen. Dies bedeutet, dass sie Informationen darü-
ber erhalten sollten, wann und wie ihre Daten verwendet werden und wer Zugriff auf 
sie hat.

• Prinzip der Zweckbindung. Personenbezogene Daten dürfen nur für festgelegte, ein-
deutige und legitime Zwecke erhoben und verarbeitet werden. Die Daten dürfen nicht 
in einer Weise weiterverarbeitet werden, die mit diesen Zwecken unvereinbar ist. Die 
Zweckbindung fördert die informationelle Selbstbestimmung, indem sie sicherstellt, 
dass die betroffene Person darüber informiert ist, wozu ihre Daten verwendet werden. 
Dies ermöglicht es der Person, die Tragweite ihrer Einwilligung besser zu verstehen 
und fundierte Entscheidungen über die Verwendung ihrer Daten zu treffen.
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• Prinzip der Datensparsamkeit. Es dürfen nur die Daten erhoben werden, die für die 
Zwecke, für die sie verarbeitet werden, erforderlich sind. Die Daten müssen auf das 
notwendige Minimum beschränkt sein. Ferner dürfen Daten nur so lange gespeichert 
werden, wie es für die Zwecke, für die sie verarbeitet werden, erforderlich ist.

• Prinzip der korrekten, sicheren Aufbewahrung. Die Daten müssen korrekt und auf 
dem neuesten Stand sein. Angemessene Maßnahmen müssen ergriffen werden, um un-
richtige oder unvollständige Daten zu korrigieren oder zu löschen. Ferner müssen ge-
eignete technische und organisatorische Maßnahmen ergriffen werden, um die Daten 
vor unbefugtem Zugriff zu schützen.

Ein erhöhter Schutzbedarf besteht bei Daten, die als besonders sensibel eingestuft 
werden und Auskunft über weltanschauliche Überzeugungen, genetische Merkmale 
oder das Sexualleben einer Person geben.

Die Regelungen zum Datenschutz stärken ferner die Rechte von Verbraucher:innen, Kon-
trolle über die Datenverarbeitung auszuüben. Hierzu gehören insbesondere folgende Ver-
braucherrechte:

• Recht auf Auskunft. Betroffene haben das Recht, von der verantwortlichen Stelle Aus-
kunft über die Verarbeitung ihrer personenbezogenen Daten zu erhalten. Diese Infor-
mationen sollten in einer klaren und einfachen Sprache bereitgestellt werden.

• Recht auf Löschung und Korrektur. Betroffene haben das Recht auf Berichtigung, 
Löschung und Datenübertragbarkeit. Sie können Daten löschen bzw. unvollständige 
oder unrichtige Daten korrigieren lassen.

• Recht auf Datenübertragbarkeit. Betroffene haben das Recht, ihre personen-
bezogenen Daten in einem strukturierten, gängigen und maschinenlesbaren Format zu 
erhalten, um sie an eine andere Organisation zu übertragen.

• Recht zum Widerspruch gegenüber automatisierter Entscheidung. Betroffene 
haben das Recht, gegen automatisierte Entscheidungen, einschließlich Profiling, Wider-
spruch einzulegen. Dieses Recht ermöglicht es den Personen, menschliche Intervention 
in automatisierte Entscheidungen zu verlangen.

Die Schutz- und Abwehrrechte der DSGVO sind sehr allgemein gefasst und weisen einen 
Interpretationsspielraum auf, wenn es um die Umsetzung geht. Insbesondere steht die 
DSGVO im Spannungsfeld, dass einerseits die Innovationsfähigkeit der Organisationen 
gewahrt bzw. gefördert und damit die Umsetzung möglichst offengehalten wird. Anderer-
seits erschwert dies die Prüfung, ob die Rechte eingehalten werden (z. B. hinsichtlich der 
Vollständigkeit von Informationen) oder wie Meldeverfahren zu gestalten sind, die sowohl 
der DSGVO als auch der Forderung der Verbraucher:innen nach Schutz der Privatsphäre 
Rechnung tragen (z. B. im Hinblick auf Transparenz) (Pins et al. 2022).

Ein Beispiel hierfür stellt das Prinzip der Zweckbindung dar. So schreibt die DSGVO 
vor, dass Daten nur für „festgelegte, eindeutige und legitime“ (Artikel 5 DSGVO) Zwecke 
genutzt werden dürfen. Diese Zwecke müssen dabei im Vorfeld kommuniziert werden. 
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Studien zum verbraucherfreundlichen Datenschutz zeigen jedoch, dass die Formulierun-
gen zur Zweckbindung in der Praxis oftmals noch vage oder aber sehr komplex gehalten 
sind (Alizadeh et al. 2019; Jakobi et al. 2020) und eine effektive informationelle Selbst-
bestimmung hierdurch nicht möglich ist (Jakobi et al. 2020).

Ein anderes Beispiel stellt das Recht auf Datenübertragbarkeit nach Artikel 20 dar. 
Demnach soll ein Datenexport es den Benutzer:innen ermöglichen, alle ihre Daten 
herunterzuladen und sie gegebenenfalls bei einer  anderen  Organisation zu importieren 
oder einfach als persönliche Sicherungskopie aufzubewahren. Jedoch sind in der Regel die 
maschinenlesbaren Formate von Organisation zu Organisation sehr unterschiedlich struk-
turiert (Cena et al. 2016), was eine generelle Verknüpfung von Daten unterschiedlicher 
Hersteller erschwert (Pins et al. 2021; Cena et al. 2016). Abb. 4.2 zeigt z. B., dass die An-
bieter zweier Sprachassistenzsysteme die Daten im JSON-Format bzw. im CSV-Format 
bereitstellen. Bei der Anforderung einer Kopie der Daten kommt noch hinzu, dass die 
maschinenlesbaren Formate aus Laiensicht nur schwer verständlich sind (Pins et al. 2021).

Abb. 4.2 Formate für Sprachassistenten-Nutzungsdaten
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Datenauskunft bei Sprachassistenten
Im Forschungsprojekt CheckMyVA wurde eine Browser-Erweiterung entwickelt, 
die Verbraucher:innen darin unterstützen soll, ihre (Interaktions-)Daten mit 
Sprachassistenten beim Hersteller anzufordern und mittels Datenvisualisierung 
zu verstehen, da die erhaltenen Rohdaten für Laien schwer zu verstehen waren 
(Abb. 4.2).

Hieran ist zu erkennen, dass Unternehmen unterschiedliche Speicherformate ver-
wenden und ein schnelles Verstehen der Datenstruktur und ihrer inhaltlichen Be-
deutung schwer möglich ist. Durch ein zusätzlich entwickeltes Dashboard werden 
diese Daten visuell aufbereitet, sodass Nutzende erste Muster des eigenen Ver-
haltens erkennen und ableiten können. Die untenstehende Abbildung zeigt dazu 
Ausschnitte eines Tools zur Visualisierung der Interaktionsdaten mit einem Sprach-
assistenten. Dieses beinhaltet unter anderem einen Zeitstrahl auf dem die einzelnen 
Interaktionspunkte abgebildet werden (links).

 

Nutzende haben dabei die Möglichkeit, auf der Basis der verwendeten Begriffe 
individuelle Kategorien zu bilden, die sich durch Farbkodierungen voneinander 
unterscheiden lassen (z. B. umfasst die Kategorie „Musik“ Begriffe wie „Playlist“, 
„Lied“, „spiele“ etc.). Zu jedem Datenpunkt erscheint zudem ein Infofenster, wenn 
Nutzende mit der Maus darüberfahren (siehe Abb. rechts oben). Weitere Elemente 
des Dashboards sind u. a. eine Liste mit verwendeten Begriffen und Befehlen der 
Nutzenden, einer Häufigkeitsverteilung der unterschiedlichen Kategorien, die 
Häufigkeit der Verwendung eines Geräts (siehe Abb. rechts unten) oder auch eine 
Heatmap, die anzeigt, an welchen Tagen und zu welcher Uhrzeit typischerweise ein 
Befehl verwendet wird.

Über die Projektwebseite (https://checkmyva.de/) kann die Browser-Erweiterung 
heruntergeladen und genutzt werden.
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4.1.3  Datenschutz im staatlichen und zivilen Sektor

In modernen Gesellschaften werden personenbezogene Daten in verschiedenen Bereichen 
erhoben, in denen Menschen verschiedene Rollen einnehmen und in verschiedenen Ab-
hängigkeitsverhältnissen stehen, die sich auf die informationelle Selbstbestimmung aus-
wirken (siehe Abb. 4.3).

Hinsichtlich des Datenschutzes sind dies insbesondere der staatliche, der betriebliche 
und der kommerzielle Sektor, in denen der:die Einzelne jeweils in seiner:ihrer Rolle als 
Bürger:in, Arbeitnehmer:in und als Verbraucher:in in Erscheinung tritt.

Beim staatlichen Sektor besteht zwischen dem Staat und dem Bürger eine hierarchische 
Beziehung, bei der sich der Einzelne an die herrschenden Gesetze halten muss (z. B. be-
steht eine Meldepflicht sowie die Pflicht zur Steuererklärung). In einer liberalen Demo-
kratie sind Bürger:innen mit einer Reihe von Rechten gegenüber dem Staat ausgestattet, 
wie z. B. mit dem Recht auf politische Partizipation durch Wahlen und Meinungsäußerung. 
Hierzu gehören sowohl Abwehrrechte von staatlicher Willkür als auch das Recht auf infor-
mationelle Selbstbestimmung und Datenschutz.

Im zivilen Bereich herrscht keine hierarchische Beziehung vor, sondern die Be-
ziehung ist vom Prinzip der Vertragsfreiheit geprägt. In seiner:ihrer Rolle als Arbeitneh-
mer:in, Kund:in oder sonstigem:r Vertragspartner:in ist die Person dem Gegenüber 
gleichgestellt. Jedoch sind faktisch die Beziehungen durch Macht- und Informations-
asymmetrien geprägt, aus denen sich spezielle Schutzbedürfnisse und Schutzrechte er-
geben. So strahlen insbesondere die Rechte zum Schutz der informationellen Selbst-
bestimmung im staatlichen Bereich auch auf die privatrechtlich geregelten Beziehungen 
aus (Witt 2010).

Abb. 4.3 Bereiche des Datenschutzes
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4.1.3.1  Staatlicher Sektor
Im Rahmen der Erfüllung seiner staatlichen Aufgaben der Verwaltung und dem Schutz 
seiner Bürger:innen erhebt und verarbeitet der Staat eine breite Reihe von personen-
bezogenen Daten, darunter Informationen aus Melderegistern, Steuerdaten, aber auch aus 
der Überwachung von Orten und der Erhebung von Daten zur Kriminalitäts- und Terror-
bekämpfung (Wiesner 2021). Aufgrund der historischen Erfahrungen aus der Nazi-Ära 
und der DDR war man in Deutschland schon früh für die Gefahr missbräuchlicher staat-
licher Datennutzung sensibilisiert. Im digitalen Zeitalter wurde spätestens seit der 
NSA-Affäre im Jahr 2013 die breite Öffentlichkeit über die Gefahren staatlicher Über-
wachung informiert. Durch den Whistleblower Edward Snowden wurde bekannt, dass 
staatliche Behörden weltweit die elektronische Kommunikation überwachen und dies mit 
dem Schutz vor Angriffen und Terror begründen (Mause 2019). In liberalen Demokratien 
wird seit Langem darüber debattiert, wie die Rolle des Staates im Bereich des Daten-
schutzes gestaltet sein sollte und inwieweit er in die verschiedenen gesellschaftlichen Be-
reiche eingreifen darf. Dies geschieht vor dem Hintergrund der Auffassung, dass Privat-
sphäre buchstäblich als individuelle Privatsache betrachtet wird (Mause 2019).

In Deutschland gibt es immer wieder Bestrebungen, eine Vorratsdatenspeicherung 
durchzusetzen, bei der alle Telekommunikationsvorgänge (Telefon-, Handy-, und 
 Internetverbindungen) vorsorglich, d.  h. anlasslos, gespeichert werden sollen, um all-
gemeine Sicherheit zu gewährleisten und Terrorismus sowie Kriminalität zu bekämpfen. 
Dies war zeitweise möglich; so trat 2006 eine entsprechende Regelung in Kraft, die 
zwischenzeitlich außer Kraft gesetzt wurde und nach knapp vier Jahren zuletzt 2019 er-
neut wieder ausgesetzt worden ist (Wiesner 2021). Aus Sicht des Europäischen Gerichts-
hofes ist die flächendeckende und pauschale Speicherung von Internet- und Telefonver-
bindungsdaten nicht zulässig, wie es das Gericht in drei Urteilen für das Vereinigte König-
reich, Frankreich und Belgien verkündete (Wiesner 2021).

In der COVID-Pandemie wurde die Diskussion, welche Datenerhebung durch den 
Staat legitim ist, besonders relevant. So wurden zum Schutz der allgemeinen Gesundheit 
(und zur Eindämmung der Verbreitung des Virus) im größeren Maße Daten erfasst, die 
zum Teil hochsensibel waren (wie z.  B.  Gesundheitsdaten), die neben Freiheitsbeein-
trächtigungen durch den eingeführten Lockdown zu Zumutungen hinsichtlich der demo-
kratischen Bürgerrechte führten (Wiesner 2021).

Aus diesem Grund bleibt aus verantwortungsvoller Perspektive abzuwägen, inwiefern 
eine Einschränkung von Freiheit tatsächlich und auch wirksam zu einer Reduktion von Ri-
siken führen kann, um so das Sicherheitsbedürfnis zu befriedigen (Mainzer 2018). Dies 
zeigt sich auch bei dem Wunsch vieler Staaten, einen „Zweitschlüssel“ zur Entschlüsselung 
verschlüsselter Daten (siehe Abschn. 4.4.1) zu erhalten. Experten äußerten sich hierzu je-
doch kritisch, da dies nur einen weiteren möglichen Zugangspunkt für Kriminelle und 
Terrorist:innen ermöglichen würde und entsprechend bzw. folglich schlimmere Konse-
quenzen mit sich bringen würde als lediglich die fehlende Entschlüsselungsmöglichkeit 
durch den Staat (Abelson et al. 2015).
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4.1.3.2  Ziviler Sektor
Im Zuge der aufkommenden Datenökonomie sind verschiedene Daten-Geschäftsmodelle 
entstanden, bei denen Unternehmen durch die Verwertung von Nutzungsdaten bessere 
Produkte und Services versprechen. Die gesammelten Daten sowie ihre Auswertung kön-
nen in dreierlei Hinsicht verwertet werden (Stevens und Bossauer 2017):

 1. zur internen Nutzung, um die Qualität bestehender Angebote zu verbessern,
 2. zur Generierung neuer datengetriebener Services und
 3. als Ware, die an Dritte verkauft oder mit ihnen geteilt wird.

Während für Punkt 1 insbesondere technische und funktionale Daten von Bedeutung sind, 
dienen Nutzungsdaten für Punkt 2 und 3 vor allem zur Erstellung von Nutzerprofilen 
(engl. Profiling).

Ein aktuelles Thema stellt ferner die Nutzung anonymisierter Datenbestände durch 
KI-Modelle dar. Bei der Anonymisierung erfolgt eine Abspaltung der Daten der be-
treffenden Person (bzw. der personenbezogenen Daten), sodass diese hinsichtlich des 
Datenschutzrechts im engeren Sinne herausfallen. Auch wenn durch die Daten nicht auf 
eine einzelne Person zurückgeschlossen werden kann, so können KI-Modelle trotzdem 
Daten verwenden, um Verbraucher:innen in Typen und Gruppen zu segmentieren (Sixt 
2018). Beispielsweise können das Alter oder der Wohnort verwendet werden, um be-
stimmte Verhaltensweisen dieser Personengruppe vorherzusagen (z. B. hohe Zahlungs-
bereitschaft, Vorliebe für bestimmte Konsumgüter etc.) (Abb. 4.4).

Mühlhoff (2021) nennt deshalb durch anonymisierte Daten trainierte KI-Systeme auch 
Predictive Models. Dieses Modell ermöglicht die Bildung von generischen Nutzerprofilen. 
Im zweiten Schritt können diese generischen Modelle einer:s einzelnen Nutzer:in auf-
grund der Daten zugeordnet und kategorisiert werden, die diese freigegeben hat 

Abb. 4.4 Anonymisierte Datensätze können zum Trainieren von prädiktiven KI-Modellen genutzt 
werden, um sensible Informationen abzuleiten
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(z.  B.  Browserdaten, Adressdaten, Cookie-Daten etc.). Aufgrund dieser Zusammen-
führung beider Teile können sensible Daten über die Betroffenen abgeleitet (z. B. persön-
liche Präferenzen, Neigungen und Wertvorstellungen) und individualisierte Angebote 
(z. B. passende Werbung, Nachrichten oder Filme) präsentiert werden. Aufgrund des ver-
schleierten Zusammenhangs zwischen Datenpreisgabe und Datenverwertung wird die in-
formationelle Selbstbestimmung für die einzelne Person erschwert. Ferner besteht die Ge-
fahr von Gruppendiskriminierung durch Predictive Models sowie die Gefahr der Bildung 
einer Filterblase. Hierbei ist zu befürchten, dass Verbraucher:innen nur noch einseitige In-
halte und Informationen erhalten oder aber in der „Echokammer“ landen, wobei soziale 
Kollektive nur noch mit den eigenen oder äquivalenten Meinungen konfrontiert werden.

Aufgrund der großen Nachfrage nach Kundendaten und -profilen existieren mittler-
weile Unternehmen („Infomediäre“), die darauf spezialisiert sind, persönliche Daten aus 
unterschiedlichen Quellen zusammenzuführen, um so noch detailliertere Profile generie-
ren zu können (Masur et al. 2018). Hierfür kaufen sie Nutzerdaten anderer Unternehmen, 
bereiten diese auf und verkaufen sie weiter.

Eine verschärfte Form des Profilings ist das Scoring. Hier werden wie beim Profiling 
Gemeinsamkeiten aus anonymisierten Nutzerdatenbanken identifiziert und mittels Algo-
rithmen nach festgelegten Merkmalen gewichtet. In die so entstehende Formel werden 
dann konkrete personenbezogene Daten eines:einer Betroffenen eingesetzt, sodass dessen 
Scorewert bestimmt werden kann (Reiter und Mehner 2016). Betrachtet man Scoring aus 
der Verbraucherperspektive (Recki et al. 2023), so zeigt sich, dass hier Unklarheit darüber 
herrscht, wie sich der Score zusammensetzt. Bei einem von einer Kfz-Versicherungs-App 
genutzten Scoring-System, bei dem basierend auf dem Fahrverhalten Prämien berechnet 
werden, zweifelten Nutzer:innen die Berechnungen an, da Faktoren wie andere Verkehrs-
teilnehmer:innen oder die geografische Lage unberücksichtigt blieben (Recki et al. 2023). 
Ihre gesetzten Erwartungen wurden schließlich verletzt bzw. die Ziele der Nutzer:innen 
unterschieden sich von denen des Unternehmens und den darauf basierenden Be-
rechnungen für Prämien, was schließlich zu Machtlosigkeit seitens der Nutzer:innen 
führte, die das Gefühl hatten, keinen Einfluss darauf nehmen zu können (Recki et al. 2023).

Das bekannteste Beispiel für Scoring ist das Sozialkreditsystem aus China, bei dem 
Bürger:innen in Städten wie Shanghai oder Rongchen, durch bestimmte Verhaltensweisen 
(wie ehrenamtliches Engagement, rechtzeitiger Zahlungen etc.) gewisse Vorteile 
(z. B. Überspringen von Wartelisten, Rabatte etc.) oder aber auch Nachteile erhalten kön-
nen (z. B. Wegnahme von Haustieren oder der Ausschluss aus Hotels) (Universität Olden-
burg 2018).

Breite Anwendung findet das Scoring auch beim Feststellen der Kreditwürdigkeit. In 
China arbeiten hierzu acht Großunternehmen zusammen, zu denen auch eine Social- 
Media- Plattform zählt. Der hierbei ermittelte Bonitäts-Score beruht dabei auf der finan-
ziellen Situation der jeweiligen Nutzer:innen, ihrem Surf- und Einkaufsverhalten, jedoch 
auch ihren Online-Beziehungen (Sixt 2018). Dieser Score dient folglich nicht nur zur Be-
wertung der Kreditwürdigkeit, sondern eröffnet auch verbesserte Serviceleistungen oder 
gar ein besseres Ranking auf Dating-Webseiten (Sixt 2018).
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Auch in Deutschland wird Scoring, wenn auch in kleinerem Maße, zur Bonitätsprüfung 
betrieben. In Deutschland gilt die Schufa (Schutzgemeinschaft für allgemeine Kredit-
sicherung) als eine der bekanntesten Auskunftsbehörden. Hierüber können Unternehmen 
Zahlungs- und Finanzauskünfte einholen, um die Kreditwürdigkeit eines:einer (potenzi-
ellen) Kund:in zu beurteilen. Weitere Einsatzbereiche für Scoring ist zudem Klout in den 
USA, das die Reputation eines Menschen auf Basis der Anzahl der Freund:innen in den 
sozialen Medien abbildet, was im Einstellungsverfahren bzw. für Bewerbungsgespräche 
eingesetzt wird (Sixt 2018).

Die Berechnung des Scorewerts mitsamt der Gewichtung einzelner Faktoren bleibt in 
der Regel unter Verschluss, weshalb Betroffene weder potenzielle Fehler korrigieren las-
sen noch Zusammenhänge erkennen können. Je nach Einfluss des Scorings auf die 
 Lebensbereiche einer Person, kann dies schließlich zu Verhaltensveränderung/-anpassung 
führen, um negative Konsequenzen zu vermeiden. Bis 2001 hatte so beispielsweise bereits 
die Anfrage einer Schufa-Auskunft negativen Einfluss auf den Schufa-Score (Hor-
nung 2014).

Beim Profiling und Scoring beruhen die Entscheidungen somit auf Wahrscheinlich-
keiten für ein bestimmtes zukünftiges Verhalten, die wiederum auf den statistischen Er-
fahrungswerten mit der zugeordneten Vergleichsgruppe beruhen (Taeger 2016). Aus-
kunfteien und auch Unternehmen haben deshalb ein großes Interesse daran, auf möglichst 
viele Daten zugreifen zu können, um das Verhalten, die Interessen oder auch Risiken 
z. B. hinsichtlich der Kreditwürdigkeit einer Person bestmöglich einschätzen zu können 
(Sixt 2018). Durch die immer bessere Zugänglichkeit zu allgemeinen Daten haben Unter-
nehmen und Auskunfteien hierfür gute Chancen (Diercks 2016).

Profiling wie Scoring sind jedoch riskant, wenn sie die Diskriminierung von Gruppen 
fördern und bspw. Aspekte wie Alter, Familienstand, Gesundheitszustand, Wohnort und 
Geschlecht, aber auch sexuelle oder politische Interessen in die Berechnung mit einfließen 
(Sixt 2018). Sie sind auch deshalb riskant, weil sie selten offenlegen, wie die Berechnungen 
durchgeführt werden, was ein Machtungleichgewicht erzeugt, bei dem Nutzer:innen das 
Gefühl der Kontrolle, Handlungsfähigkeit und Einflussnahme verlieren (Recki et al. 2023; 
Belz 2018; Limerick et al. 2014), da ihnen keine Alternativen (für ein besseres Verhalten) 
aufgezeigt werden (Recki et al. 2023).

4.1.4  Datentreuhänder

Ein Ziel der EU besteht darin, die Datenwirtschaft in Europa zu fördern. Hierzu soll die 
Datenweitergabe zwischen unterschiedlichen Parteien gefördert werden. Dabei liegt struk-
turell ein Konflikt vor, der aus den unterschiedlichen Interessen und Zielen der ver-
schiedenen Parteien entsteht, insbesondere wenn der Datennutzer (der „Agent“) die Daten 
nicht immer im besten Interesse des Dateninhabers (der „Principals“) verwertet. Dazu soll 
die neue Rolle des Datentreuhänders bzw. Datenintermediärs als neutraler Vermittler 
geschaffen werden, um das Vertrauen zwischen Dateninhaber:innen und Datenverarbei-
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ter:innen aufrechtzuerhalten und den Principal-Agent-Konflikt im Zusammenhang mit der 
Datenverarbeitung zu minimieren.

Da Verbraucher:innen beim Datenschutz meist überfordert und bei der Durchsetzung 
ihrer Rechte in einer schwächeren Position sind, stellen Datentreuhänder für den digitalen 
Verbraucherschutz einen interessanten Ansatz dar. Als unabhängige Instanzen ohne 
wirtschaftliches Eigeninteresse können Datentreuhänder Verbraucher:innen bei der Ver-
waltung ihrer Daten unterstützen (Verbraucherzentrale Bundesverband e.V. 2020).

Das übergeordnete Ziel ist dabei, die Verarbeitung und den Austausch personen-
bezogener Daten zu erleichtern, ohne dabei die Verbraucher:innen außen vor zu lassen und 
sie stattdessen in ihrer digitalen Selbstbestimmung zu fördern. Herausforderungen stellen 
dabei vor allem eine bisher freiwillige Teilnahme der Datennutzer:innen bzw. das Fehlen 
eines gesetzlichen Rahmens sowie der sichere Ausschluss konfligierender Interessen ins-
besondere verschiedener Datennutzer:innen dar, die den Erfolg und die Nützlichkeit jener 
Plattformen beeinträchtigen (Verbraucherzentrale Bundesverband e.V. 2020).

Diese Art von Datenintermediären kommt bereits in der medizinischen Forschung zum 
Einsatz, da es hier häufig um besonders schützenswerte Daten geht. Demnach  können 
diese Daten zur Behandlung sowie zur Erkennung  möglicher Risikofaktoren beispiels-
weise helfen, neue Formen der Diagnose und Therapie zu entwickeln (Blankertz und 
Specht 2021). Die Trägerschaft solcher Datentreuhänder sollte dabei von Institutionen 
übernommen werden, die die Kriterien hinsichtlich

• präziser Treuepflichten (z. B. Grad des Datenzugriffs, Grenzen rechtsgeschäftlicher 
Mandate)

• Qualitätsansprüchen (z. B. Datensicherheit, Qualität der Verschlüsselung) und
• Haftungsfragen (z. B. bei einer Datenschutzverletzung)

erfüllen können (Verbraucherzentrale Bundesverband e.V. 2020).
Eine weitere Form sind Personal Information Management Systems (PIMS), auch 

Einwilligungsassistenten genannt. Sie sollen Verbraucher:innen dabei unterstützen, sich 
ihrer Rechte im Hinblick auf personenbezogene Daten bewusst zu werden und ihre damit 
verbundenen Interessen besser durchzusetzen. Dadurch soll ihnen mehr Kontrolle über 
ihre Daten ermöglicht werden (Blankertz und Specht 2021). Dazu bieten entsprechende 
Dienste beispielsweise die Möglichkeit, den Datenaustausch von verschiedenen Platt-
formen zusammenzutragen und somit eine Übersicht zu erhalten, auch über die mögliche 
Nutzung durch Dritte (Blankertz und Specht 2021).

Das Ziel dieser Systeme sollte es sein, die individuellen und kollektiven Bedürfnisse 
voranzutreiben und möglichst wenig Daten zu erheben bzw. zu speichern und dazu mög-
lichst eng definierte Zwecke vorzugeben (Stevens und Boden 2022). Dies könnte bei-
spielsweise durch eine vereinheitlichte Einwilligungserklärung, bereitgestellt durch den 
Datenintermediär, erreicht werden (Blankertz und Specht 2021). Potenziell wäre auch das 
Ziel, über diese Plattform die Wahrnehmung der Rechte zu delegieren, was jedoch durch 
die DSGVO bisweilen untersagt ist, so  dass die Funktionalitäten für selbstbestimmtes 
Handeln noch eingeschränkt bleiben (Blankertz und Specht 2021).
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Neben neutralen Instanzen sind aus Verbrauchersicht auch parteiische Datentreu-
händer hilfreich, welche die Rolle eines Anwalts von Verbraucherinteressen übernehmen 
(Stevens und Boden 2022). Als Anwalt achtet der Treuhänder darauf, dass die Interessen 
von Verbraucher:innen gewahrt werden, verwaltet pseudonymisierte bzw. anonymisierte 
Personendaten und achtet darauf, dass deren Verwertung nicht gegen die Interessen von 
Verbraucher:innen genutzt werden, z. B., dass sie nicht zum Trainieren von Predictive Mo-
dels für das Scoring oder zur Ermittlung dynamischer Preise genutzt werden (Verbraucher-
zentrale Bundesverband e.V. 2020).

4.1.5  Datenschutztechniken

Verbraucher:innen sollten hinsichtlich ihrer Privatsphäre geschützt und gestärkt werden, 
was zunehmend wichtiger zu werden scheint als lediglich die Sicherstellung ihres Rechts 
auf Privatsphäre. Denn Privatsphäre wird zunehmend zum Instrument, um Datenwirt-
schaft auszuweiten und zu legitimieren, wohingegen die Verhinderung oder Einschränkung 
oftmals in den Hintergrund zu rücken scheint (Djeffal 2019). Die Verantwortung wird 
dabei größtenteils den Verbraucher:innen zugeschrieben (Helm und Seubert 2020). Aus 
dem Grund befasst sich u. a. die Forschung damit, Verbraucher:innen auf die Risiken und 
Gefahren hinzuweisen und sie beim Selbstschutz zu stärken. Diese Unterstützung be-
zweckt dabei insbesondere, die informationelle Selbstbestimmung zu steigern oder den 
Schutz vor Cyberkriminellen zu erhöhen. Dazu werden Konzepte entwickelt und Initiati-
ven gegründet, um Verbraucher:innen bspw. durch Schulungsangebote und Workshops zu 
sensibilisieren und zu qualifizieren.

4.1.5.1  Verschlüsseln und Anonymisieren
Die sichersten Daten sind die Daten, die nicht erhoben, nicht gespeichert bzw. nach ihrem 
Gebrauch sofort vernichtet werden. Dies ist jedoch nicht immer möglich. Um anhand von 
Daten jedoch nicht direkt auf die Personen, auf die sie bezogen sind, Rückschlüsse ziehen 
zu können, besteht die Möglichkeit, diese zu anonymisieren, zu pseudonymisieren oder zu 
verschlüsseln.

Verschlüsselung stellt ein wichtiges Verfahren dar, um Daten vor einem unberechtigten 
Zugriff zu schützen. Verschlüsselung ist vor allem durch den Einsatz im Rahmen der digi-
talen Kommunikation bekannt, wie beispielsweise beim Versenden von Nachrichten per 
E-Mail, Messenger oder auch beim Telefonieren. Sie findet zudem auch bei VPN-/
Tor-Netzwerken als Verschlüsselungsmechanismus zum Datenschutz Verwendung.

Ähnlich wie bei der „Verschlüsselung“ eines Fahrrads mit einem Schloss ist ein 
hundertprozentiger Schutz nicht möglich, jedoch kann dieses den Zugriff oder Diebstahl 
erschweren. Grundsätzlich wird durch die Verschlüsselung bewirkt, dass versendete Infor-
mationen nicht bzw. nur schwer nachverfolgbar sind und nur vom Sender und Empfänger 
gelesen werden können (Ende-zu-Ende-Verschlüsselung). Dazu werden die Informatio-
nen durch rechnerische Verfahren unleserlich gemacht (kodiert) (Seele und Zapf 2017) 
oder über verschiedene Zwischenstationen beim Versenden umgeleitet, so  dass ins-
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besondere die IP-Adresse als Mittel zur Personenbestimmung nicht unmittelbar nachver-
folgbar ist (Endres 2013). Den Schlüssel besitzen dabei im Idealfall nur Sender und Emp-
fänger, um so die Nachricht entschlüsseln zu können (Seele und Zapf 2017).

Es kommt jedoch auch vor, dass Personen, Gruppen oder auch Communities eigene 
Codes verwenden, die nur sie verstehen, und dass Nachrichten zwar öffentlich und ver-
ständlich sind, in ihrer wahren Bedeutung aber so entfremdet, dass nur Insider sie ver-
stehen bzw. entschlüsseln können – ein Verfahren, das auch „soziale Steganografie“ ge-
nannt wird (Seele und Zapf 2017).

Oftmals liegt es in der Verantwortung der Verbraucher:innen, durch die (zusätzliche) 
Verwendung von Technologien, Tools und (Browser-)Plugins bestimmter Hersteller für 
eine ausreichende Verschlüsselung zu sorgen (Masur et al. 2018). Dies hat verschiedene 
Gründe. Auch wenn vielen Verbraucher:innen verschiedene Verschlüsselungsverfahren 
bekannt sind und darüber hinaus entsprechende Technologien und Dienste angeboten wer-
den, fehlt ihnen oftmals das technische Know-how; zudem wissen sie oft auch nicht um 
die Bedeutung bzw. die sich daraus ergebenden Vorteile (Wiesner 2021). Weiterhin gehen 
Lösungen zur Datenverschlüsselung zu Lasten deren Usability, sodass hier die Rufe nach 
gebrauchstauglichen Technologien zum Schutz der Privatsphäre laut werden (Wiele und 
Weßelmann 2017; Karaboga et al. 2014).

Zur Aufgabenbewältigung, zur statistischen Auswertung oder zum Trainieren von 
KI-Modellen muss der Datenverarbeiter auf die unverschlüsselten Daten zugreifen kön-
nen. Dabei ist es wichtig, zumindest datenschutzfreundliche Techniken wie die anonyme 
oder zumindest pseudonyme Nutzung personenbezogener Daten zu verwenden. Der Grad 
der Identifizierbarkeit hängt vom erreichten Anonymisierungsgrad ab (siehe Abb. 4.5).

Unter Anonymisierung versteht man dabei das Entfernen von Merkmalen, die sonst 
Rückschlüsse auf eine Person zuließen und sie somit auch angreifbar oder verletzbar ma-

Abb. 4.5 Grad der Anonymisierung
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chen.  Einer Person ermöglicht Anonymität in öffentlichen Räumen zudem die Durch-
führung privater Verhaltensweisen, wenn die Person niemandem bekannt ist oder von nie-
manden erkannt wird. Auch im Internet werden ähnliche Vorkehrungen getroffen, um ins-
besondere weniger schnell erkannt zu werden, wenn auch das Aufrechterhalten von 
Anonymität langfristig jedoch kaum möglich ist (Masur et al. 2018).

Hierbei kann man zwischen der praktisch sicheren und der theoretisch sicheren Anony-
misierung unterscheiden. Bei der praktisch sicheren Anonymisierung ist das Risiko, dass 
einzelne Personen re-identifiziert oder zurückverfolgt werden können, in der Praxis äu-
ßerst gering und nur mit hohem Aufwand zu erreichen. Bei der theoretisch sicheren, voll-
ständigen Anonymisierung ist aufgrund wahrscheinlichkeits- und informationstheo-
retischer Prinzipien eine Re-Identifizierung einzelner Personen nur mit einer sehr kleinen, 
vorab definierten Wahrscheinlichkeit möglich. Zur Messung des Anonymisierungsgrades 
von Daten wurden in der Literatur verschiedene Maße vorgeschlagen (Petrlic et al. 2023). 
Ein Maß ist z. B. die K-Anonymität. Vereinfacht ausgedrückt bedeutet das, dass zu be-
stimmten Merkmalen einer Person im Datensatz k-1 Personen mit den gleichen Merkma-
len existieren.

Im Prozess der Pseudonymisierung wird sichergestellt, dass Informationen ohne 
Hinzuziehung zusätzlicher Informationen nicht mehr zu einer Person zurückgeführt wer-
den können. Dabei wird bspw. der Name durch ein Pseudonym ersetzt, zu dem Zweck, die 
Bestimmung des Betroffenen auszuschließen oder wesentlich zu erschweren. Dies ermög-
licht jedoch die Verarbeitung der Daten bspw. zum Zwecke des Profilings in aggregier-
ter Form.

Doch auch auf Verbraucherseite kann ein Pseudonym helfen, sich und seine Persönlich-
keit zu verschleiern. Dies zeigt sich zum Beispiel bei Autor:innen, die ihre Werke unter 
anderen Namen publizieren (Keber 2018) oder aber einen Nutzernamen in Foren oder so-
zialen Netzwerken verwenden, sofern bei diesen keine Klarnamenpflicht besteht (Matzner 
2018). Die Verwendung eines Pseudonyms erleichtert es einerseits, private Informationen 
risikofreier zu teilen, und erschwert andererseits die Auffindbarkeit des eigenen Profils 
(Masur et al. 2018). Der Bedarf eines privaten (Rückzugs-)Bereichs für die Meinungsbil-
dungs- und Meinungsäußerungsfreiheit scheint somit von Bedeutung, weshalb es durch 
den EuGH in seiner Entscheidung zur Vorratsdatenspeicherung berücksichtigt wurde 
(Keber 2018).

Die Wirksamkeit einer Anonymisierung und Pseudonymisierung greift jedoch nur, so-
fern die Daten nicht von Personen verarbeitet werden, die im direkten Kontakt mit der Per-
son stehen und dadurch Rückschlüsse ziehen und Verbindungen herstellen können (Masur 
et al. 2018).

4.1.5.2  Privacy by Design
Eine wichtige Voraussetzung beim digitalen Verbraucherschutz ist die Gestaltung und Ent-
wicklung von sicheren und datenschutzfreundlichen Produkten und Technologien. Mit der 
Zunahme datensammelnder Technologien in den 1970ern wurden auch die Heraus-
forderungen an den Datenschutz immer größer.
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Dies hat schließlich zur Entwicklung von Privacy Enhancing Technologies (PETs) 
geführt, die eine vielfältige Gruppe von Technologien und Anwendungen sind, welche die 
Privatsphäre schützen sollen (European Network and Information Security Agency 2014). 
Diese Technologien reichen von Kryptografie- und Anonymisierungstechniken bis hin zu 
Tools und Protokollen, welche die Sammlung, Verarbeitung und den Austausch von Daten 
sicherer und datenschutzfreundlicher gestalten.

Daneben finden sich sogenannte Privacy Design Patterns (Hafiz 2006). Ein Beispiel ist 
der „Privacy by Default“-Ansatz, der besagt, dass bei Verwendung die Standardeinstellung 
so sein sollte, dass Nutzer:innen nur dann zusätzliche Informationen preisgeben müssen, 
wenn sie dies explizit wünschen. Dieses Muster der datenschutzfreundlichen Vorein-
stellungen hat auch Eingang in die DSGVO gefunden.

Eine Ergänzung hier stellt Privacy by Design dar, die sich als Gegenbewegung zur 
„Surveillance by Design“ versteht (Davies 2010). Der Ansatz beinhaltet sieben Grund-
sätze zum proaktiven und wirkungsvollen Datenschutz beim Umgang mit datenver-
arbeitenden Technologien (Rost und Bock 2011; Cavoukian 2009). Die Grundsätze sind in 
Tab. 4.1 zusammengefasst.

Die Prinzipien stellen dabei keine konkreten Lösungsansätze der Gestaltung dar (Rost 
und Bock 2011), sondern formulieren vielmehr allgemeine Anforderungen, was es bei der 
Systementwicklung zu beachten gibt (European Network and Information Security 
Agency. 2014). Der Ansatz verfolgt dabei den Anspruch, den Privatsphärenschutz und 
seine Anforderungen möglichst früh und ganzheitlich im Lebenszyklus der Systement-
wicklung zu berücksichtigen, um später teure, aufwendige und potenziell fehlerbehaftete 
Nachrüstungen und Sicherheitspatches zu vermeiden.

4.1.6  Datenschutzverhalten

Neben technischen und organisatorischen Maßnahmen hängt der Datenschutz vom Ver-
halten der betroffenen Personen ab. Zur Erklärung des Datenschutzverhaltens sind dabei 
verschiedene Ansätze herangezogen worden.

Bedürfnistheoretische Erklärungsmodelle. Ein wesentliches Erklärungsmodell stel-
len bedürfnistheoretische Ansätze (vgl. Kap. 2) dar. Diese Ansätze beziehen sich auf die 
Idee, dass Privatsphäre ein grundlegendes menschliches Bedürfnis ist. Das individuelle 
Datenschutzverhalten entspringt hierbei dem Bedürfnis nach Privatheit bzw. ist durch die 
Ziele geprägt, die mit dem Schutz der Privatheit verfolgt werden.

Das Bedürfnis nach Privatsphäre erwächst aus den Funktionen der Privatsphäre und 
persönlicher Räume, das psychische Wohlbefinden und die mentale Gesundheit einer Per-
son zu schützen und zu fördern. Westin (2015) unterscheidet hierbei vier Funktionen:

• Persönliche Autonomie (personal autonomy): Im Privaten erleben Menschen eine 
gesteigerte Fähigkeit, ihre eigenen Entscheidungen zu treffen und ihr Leben unabhängig 
von äußeren Einflüssen zu gestalten.
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Tab. 4.1 Die sieben Grundsätze des Privacy by Design (PbD, nach Cavoukian 2009)

Grundsatz Beschreibung
1. Proaktiv, nicht 
reaktiv
Vorbeugung nicht 
Abhilfe

PbD kommt vor dem Ergebnis, nicht danach. Sie verhindert 
Beeinträchtigungen der Privatsphäre bevor sie eintreten. Sie gilt 
präventiv und beratend und adressiert somit keine Abhilfemaßnahmen 
zur Behebung von aufgetretenen Datenschutzverletzungen.

2. Datenschutz als 
Standard-einstellung

Wir können uns alle einer Sache gewiss sein – die 
Standardeinstellungen sind entscheidend! PbD soll den größtmöglichen 
Schutz der Privatsphäre bringen, indem sichergestellt wird, dass 
personenbezogene Daten automatisch in jedem IT-System und bei allen 
Geschäftspraktiken geschützt werden. Wenn eine Person nichts 
unternimmt, bleibt der Schutz ihrer Privatsphäre immer noch intakt. 
Einzelpersonen sind nicht gefordert, selbst etwas für den Schutz ihrer 
Privatsphäre zu unternehmen – der Schutz ist bereits systemimmanent, 
als Standardeinstellung.

3. Der Datenschutz in 
das Design eingebettet

PbD ist in das Design und die Architektur von IT-Systemen und 
Geschäftspraktiken eingebettet. Es wird nicht nach dem Vorfall als 
Add-on eingebaut. Das Ergebnis ist, dass der Datenschutz eine 
wesentliche Komponente der Kernfunktionalität wird. Datenschutz ist 
ein wesentlicher Bestandteil des Systems, ohne Abstriche bei der 
Funktionalität.

4. Volle 
Funktionalität – eine 
Positivsumme, keine 
Nullsumme

PbD will allen berechtigten Interessen und Zielen entgegenkommen, 
und zwar durch eine Positivsumme, die ein zufriedenstellendes 
Ergebnis für beide Seiten erzielt, und nicht durch einen veralteten 
Nullsummenansatz, bei dem schließlich unnötige Kompromisse 
erforderlich werden. Durch PbD wird die Vortäuschung falscher 
Dichotomien wie Datenschutz versus Sicherheit vermieden. PbD zeigt, 
dass es möglich ist, beides zugleich zu erreichen.

5. Durchgängige 
Sicherheit – Schutz 
während des gesamten 
Lebenszyklus

Nachdem PbD vor der Ersterfassung der Information in das System 
„eingebettet“ wurde, erstreckt sich dessen Wirkung auf den gesamten 
Lebenszyklus der Daten – starke Sicherheitsmaßnahmen sind für den 
Datenschutz unerlässlich, und zwar von Anfang bis Ende. Dadurch 
wird erreicht, dass alle Daten sicher gespeichert und am Ende des 
Prozesses sicher und rechtzeitig vernichtet werden. So sorgt PbD „von 
der Wiege bis zur Bahre“ durchgängig für eine sichere 
Datenverarbeitung.

6. Sichtbarkeit und 
Transparenz – Für 
Offenheit sorgen

PbD will allen Beteiligten die Sicherheit geben, dass das System 
unabhängig von Geschäftspraktiken oder Technologien wirklich die 
angekündigten Maßnahmen und Ziele verfolgt und sich einer 
unabhängigen Prüfung unterwirft. Seine einzelnen Komponenten und 
Verfahren bleiben sichtbar und transparent, und zwar gleichermaßen 
für Nutzer:innen und Anbieter:innen. Denken Sie daran: Vertrauen ist 
gut, Kontrolle ist besser.

7. Die Wahrung der 
Privatsphäre der 
Nutzenden – Für eine 
nutzerzentrierte 
Sicherheit sorgen

PbD erfordert vor allem von den Architekt:innen und Betreiber:innen 
(von IT-Systemen), dass für sie die Interessen der Einzelpersonen an 
erster Stelle stehen. Sie bieten Maßnahmen wie strenge 
datenschutzfreundliche Voreinstellungen und angemessene 
Benachrichtigungen an und eröffnen benutzerfreundliche Optionen. Sie 
sorgen für eine nutzerzentrierte Gestaltung.
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• Emotionale Freiheit (emotional release): Das Private schafft einen Raum, Gefühle 
und Emotionen auszudrücken, ohne Angst vor Urteilen oder Konsequenzen haben 
zu müssen.

• Selbstreflexion (self-evaluation): Der private Raum schafft die Möglichkeit, frei über 
das eigene Leben und die eigenen Handlungen nachzudenken und sich selbst besser zu 
verstehen.

• Kontrollierte und geschützte Kommunikation (limited and protected communica-
tion): Die private Kommunikation schafft einen Raum, Informationen auszutauschen 
und zu kommunizieren, ohne dass dies von Dritten unangemessen überwacht oder be-
einflusst wird.

Diese Funktionen des Privaten dienen als Instrumente, um individuelle Ziele zur Selbst-
verwirklichung zu erreichen (Westin 2015). Doch Westin zufolge sind genauso die Be-
dürfnisse nach Offenlegung, Austausch sowie Gesellschaft und Geselligkeit ein wichtiger 
und gleichwertiger Gegenpol.

Masur et al. (2018) nennen dazu fünf Gründe, warum Menschen ein Bedürfnis nach 
Austausch haben und sich anderen gegenüber selbst offenbaren:

• Soziale Anerkennung
• Aufbau und Pflege sozialer Beziehungen
• Emotionale Erleichterung
• Kontrolle und Beeinflussung des Umfelds
• Entfaltung der Identität und Persönlichkeit

Hierbei könnte der Eindruck entstehen, dass die Gründe für bzw. die Funktionen von 
Privatsphäre mit den Gründen für eine Selbstoffenbarung konfligieren, stattdessen ist ins-
besondere aus Sicht der Persönlichkeitsentwicklung dieses Wechselspiel aus privatem und 
öffentlichem Leben entscheidend. Nichtsdestotrotz gibt es Risiken der Selbstoffenbarung 
wie Ablehnung, Kontrollverlust, Integritätsverlust, Verrat, aber auch Bloßstellung (des 
Gegenübers) (Masur et al. 2018). Diese Risiken können jedoch auch als Konsequenz von 
Isolation aufgrund eines übermäßigen Privatverhaltens auftreten.

Die Grenze zwischen Privatheit und Öffentlichkeit ist jedoch nicht immer eindeutig, 
sondern muss kontextabhängig betrachtet werden. Ferner sind die Ziele und Bedürfnisse 
nach Privatheit individuell unterschiedlich und kulturell geprägt (Millham und Atkin 
2018; Dogruel und Joeckel 2019).

Rational Choice Ansätze. Ein weiteres, wichtiges Erklärungsmodell zum Daten-
schutzverhalten von Personen sind die Rational-Choice-Theorien. Gemäß diesen Theorien 
handelt der Mensch auf Basis einer Kosten-Nutzen-Abwägung (vgl. Kap. 2).

Ein prominenter Vertreter dieses Ansatzes stellt die Privacy Calculus Theory dar, die 
davon ausgeht, dass bei einer Datenpreisgabe die erwarteten Vorteile und wahrgenommenen 
Risiken die Entscheidung von Nutzer:innen beeinflussen und entsprechend der Abwägung 
danach handeln (Dinev und Hart 2006).
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Basierend auf der Privacy-Calculus-Theorie schlagen Krasnova und Veltri (2010) ein 
theoretisches Modell vor, um das Datenschutzverhalten auf sozialen Netzwerken zu er-
klären. In ihrem Modell argumentieren sie, dass der Hauptnutzen der Datenfreigabe bei 
Social-Media-Anwendungen im Genuss, in der Selbstdarstellung und in der Pflege von 
Beziehungen besteht. Demgegenüber stehen die Risiken und Nachteile der Datenpreis-
gabe, die sich in allgemeinen Datenschutzbedenken äußern. Diese Bedenken werden auch 
durch die wahrgenommenen möglichen Schäden und die Eintrittswahrscheinlichkeit einer 
Datenschutzverletzung beeinflusst.

Die Wahrnehmung der Vorteile und Risiken hängt auch von Vertrauen in die Betreiber 
und Anbieter der Technologie sowie vom Vertrauen in die anderen Nutzer:innen ab. Dabei 
gehen Krasnova und Veltri (2010) davon aus, dass das Nutzervertrauen durch die wahr-
genommene Kontrolle über ihre Daten sowie das Bewusstsein über die Informationsver-
arbeitungspraktiken und die persönlichen Überzeugungen hinsichtlich der Effektivität der 
Rechtsaufsicht beeinflusst wird. Das resultierende sozialpsychologische Erklärungs-
modell ist in Abb. 4.6 zusammengefasst.

Die Rational-Choice-Ansätze wurden jedoch in vielerlei Hinsicht kritisiert. Ins-
besondere setzt eine rationale Entscheidung voraus, dass den Betroffenen alle notwendigen 
Informationen zur Verfügung stehen und sie kognitiv in der Lage sind, diese zu ver-
arbeiten. Bei der Preisgabe ihrer Daten auf einer Webseite oder beim Festlegen von Daten-
schutzeinstellungen müssen Verbraucher:innen beim Abwägen der Vor- und Nachteile 
wissen, welche Daten erhoben werden und wofür sie genau genutzt werden sollen. Ferner 
müssen sie sich der möglichen Risiken bewusst  werden und diese in ihr Kalkül ein-

Abb. 4.6 Privacy Calculus als Erklärungsmodell des Datenschutzverhalten bei Social Media An-
wendungen
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beziehen. Doch es zeigt sich schon allein bei der Einwilligung in die AGBs oder Daten-
schutzbestimmungen eines Unternehmens digitaler Dienste, dass diese in den seltensten 
Fällen von Verbraucher:innen gelesen werden. Stattdessen werden sie oftmals „blind“ ak-
zeptiert, um unmittelbar und mit geringem (Lese-/Zeit-)Aufwand die gewünschten Dienste 
oder Produkte nutzen zu können (McDonald und Cranor 2008). Verbraucher:innen ist 
daher nicht genau bewusst, welche Daten dabei konkret erfasst werden, auf welche Weise 
sie verarbeitet werden (und von wem) und welche Risiken und Nachteile damit verbunden 
sind (Jakobi et al. 2020).

Verhaltensökonomische Ansätze. Aufgrund dieser Defizite der Rational-Choice- 
Theorien wird das Datenschutzverhalten heutzutage oft mithilfe verhaltensökonomischer 
Ansätze erklärt. Verhaltensökonomische Ansätze untersuchen dabei, wie kognitive und 
Umweltfaktoren die Entscheidungen des Einzelnen beeinflussen (vgl. Kap. 2).

Um das Verständnis für das alltägliche Datenschutzverhalten von Einzelpersonen zu 
verbessern, zielen verhaltensökonomische Erklärungsmodelle darauf ab, folgende Schwä-
chen der Rational-Choice-Ansätze zu adressieren (Alessandro Acquisti und Gross-
klags 2007):

• Datenschutzentscheidungen werden von unvollständigen Informationen, falschen In-
formationen und Täuschungstaktiken beeinflusst.

• Datenschutzentscheidungen können zu einer Vielzahl von Konsequenzen führen, die 
Individuen kaum in ihrer Gesamtheit berücksichtigen können.

• Datenschutzentscheidungen können aufgrund verschiedener Verhaltensanomalien und 
kognitiver Verzerrungen (cognitive biases) von außen als nicht rational erscheinen.

Gegenüber den Rational-Choice-Ansätzen betont dabei die Verhaltensökonomie, dass die 
Abwägung der Vor- und Nachteile der Datenpreisgabe auf kognitiven „Kurzschluss-
handlungen“ (heuristic shortcuts) basiert (Ghaiumy Anaraky et al. 2021).

In kontrollierten Studien zum Privacy-Paradoxon (engl. „Privacy Paradox“) (Norberg 
et al. 2007) konnte hierbei die Existenz von Verhaltensweisen nachgewiesen werden, die 
systematisch von denen abweichen, die von der Rational-Choice-Theorie vorhergesagt 
werden. Das Privacy-Paradoxon bezieht sich auf die Absichten und Einstellungen des Nut-
zenden darüber, persönliche oder vertrauliche Informationen preiszugeben, und das tat-
sächliche Verhalten in einer spezifischen Situation, in dem solche Informationen offen-
gelegt werden (Norberg et al. 2007).

Im Rahmen des Experiments wurden die Teilnehmer:innen mit einem Marketing- 
Szenario konfrontiert und gebeten einzuschätzen, wie hoch ihre Bereitschaft wäre, persön-
liche Informationen an ein kommerzielles Unternehmen weiterzugeben. Zwölf Wochen 
später wurden sie dann tatsächlich darum gebeten, dieselben persönlichen Informationen 
an eine Person weiterzugeben, die angab, ein kommerzielles Unternehmen zu vertreten. 
Dabei wurde eine signifikante Diskrepanz zwischen der zuvor geäußerten Bereitschaft 
und dem späteren tatsächlichen Verhalten festgestellt.

D. Pins et al.

https://doi.org/10.1007/978-3-662-68706-2_2


161

Die beobachtete Diskrepanz lässt sich unter anderem durch das Vorliegen von kurz-
fristigen Vorteilen und langfristigen Risiken erklären.

Wie zuvor beschrieben, gibt es verschiedene Motivationen für die Datenpreisgabe (wie 
bspw. soziale Anerkennung, Freude, monetäre Anreize etc.) um dadurch zumindest kurz-
fristig Vorteile zu erhalten. Dem stehen oftmals langfristige Risiken gegenüber, die bei der 
Entscheidung weniger stark präsent sind und berücksichtigt werden (Gerber et al. 2017; 
A. Acquisti und Grossklags 2005). So sind sich Verbraucher:innen z. B. abstrakt bewusst, 
dass bspw. preisgegebene Daten miteinander verknüpft und zur Erstellung von Nutzer-
profilen verwendet werden. Die konkreten Risiken sind jedoch meist nicht greifbar und 
werden als komplex wahrgenommen, wohingegen die Vorteile unmittelbar erfahrbar und 
einschätzbar sind.

Zudem ist es aus Verbraucherperspektive fast unmöglich, in meist begrenzter Zeit alle 
Informationen einzuholen und zu verstehen, um potenzielle Risiken hinsichtlich der Wahr-
scheinlichkeit ihres Eintreffens einzustufen (A. Acquisti und Grossklags 2005). Dadurch 
entsteht eine Informationsasymmetrie gegenüber Produkten und Dienstleistungen, bei 
denen Daten offengelegt werden sollen. Dies lässt sich, bezogen auf die Entscheidungs-
findung, neben unvollständigen Informationen ebenfalls durch das Bounded- Rationality- 
Modell (begrenzte Rationalität) erklären, wonach Entscheidungen mangels Verfügbarkeit 
von Zeit und Berechnungsmöglichkeit nicht gut getroffen werden können (Kokolakis 2017).

Entsprechend ist das Privacy Paradox nicht als konstant zu verstehen. Zum einen ändert 
sich der Kontext, bei dem man über Datenschutz reflektiert, und die Situation, in der man 
die tatsächliche Entscheidung trifft (Gerber et  al. 2017). Zum anderen ändern sich die 
Schutzbedürfnisse mit der Zeit. Dies kann auf eine Veränderung im Lebensstil, eine Ver-
schiebung in den Wertvorstellungen oder neue Möglichkeiten bei der Verwendung von 
Produkten und Services oder auch die Verfügbarkeit von zusätzlicher Information zur Ein-
schätzung und Bewertung neuer Informationen zurückzuführen sein.

Fallbeispiel Privacy Paradox
Anna ist sehr besorgt um ihre Privatsphäre im Internet. Sie liest regelmäßig Artikel 
über Datenskandale und versucht, ihre Online-Aktivitäten so zu gestalten, dass sie 
so wenig Daten wie möglich preisgeben muss. Deshalb nutzt sie auch nur wenige 
Apps auf ihrem Smartphone und lehnt es ab, ihre Kreditkarteninformationen online 
zu speichern.

Eines Tages jedoch erhält Anna eine E-Mail von einem Online-Shop, den sie 
regelmäßig besucht. In der E-Mail wird sie darauf hingewiesen, dass sie für den 
Kauf von bestimmten Produkten Punkte sammeln und diese später gegen Rabatte 
einlösen kann. Anna ist von dieser Idee begeistert und beschließt, sich für das 
Punkteprogramm anzumelden.

Selbstkontrolle
Erklären Sie das Privacy Paradox mithilfe der Verhaltensökonomie.
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In der Forschung wird entsprechend vorgeschlagen, die tatsächlichen Handlungen bzw. 
das tatsächliche Verhalten von Verbraucher:innen zu untersuchen, da diese einen höheren 
Erkenntnisgewinn versprechen als die oftmals eher abstrakten Einstellungen und Ab-
sichten gegenüber dem Schutz der eigenen Privatsphäre (Kokolakis 2017).

Rationaler Fatalismus. Einen weiteren Erklärungsansatz stellt das Modell des ratio-
nalen Fatalismus (engl. rational fatalism) dar (Kerwin 2012). Dem Modell zufolge findet 
bei der Nutzung von Internetservices keine situative Risikoabwägung statt, bei der die 
Vor- und Nachteile abgewogen werden. Vielmehr werden Datenschutzüberlegungen 
aufgrund einer Resignation eher verdrängt, da Verbraucher:innen glauben, dass sie 
ohnehin keine Wahl haben, oder glauben, keine Kontrolle über die Konsequenzen oder 
das Ergebnis zu haben. Im Falle der Privatsphäre bezieht sich dies vor allem auf die Hilf-
losigkeit oder mangelnde Fähigkeit, die eigene Privatsphäre ausreichend zu schützen 
(Xie et al. 2019).

Folglich entsteht eine Machtasymmetrie, da die hier erwähnte Kontrolle sowie die ent-
sprechenden Möglichkeiten erst durch den Anbieter bestimmt und ermöglicht werden. Ri-
siken und negative Folgen werden notwendigerweise in Kauf genommen, da die Folgen 
unausweichlich sind bzw. Verbraucher:innen auch keine Vorteile für sich erkennen, wenn 
sie sich ausgiebig mit dem Thema befassen bzw. ihre Risikobereitschaft verringern wür-
den (Xie et al. 2019).

Xie et al. (2019) erkennen fatalistische Züge hierbei auf drei Ebenen:

• Rechtliche Ebene, da Verbraucher:innen per se keine Eigentumsrechte über ihre 
persönlichen Daten besitzen und sie teilweise davon ausgehen, dass die derzeitige 
Rechtslage nicht umfassend genug ist, um die Privatsphäre ausreichend schützen 
zu können.

• Funktionelle/technische Ebene, da Verbraucher:innen kaum eine Wahl oder die 
Möglichkeit haben, um Produkte und Services vollkommen nach ihren (Privatheits-)
Bedürfnissen zu nutzen oder anzupassen, wie beispielsweise eine vollständig anonyme 
Internetnutzung. Mithin sind sie nahezu dazu gezwungen, bestimmte Produkte und 
Services zu nutzen.

• Unternehmerische Ebene, da Verbraucher:innen wissen und davon ausgehen, dass die 
Unternehmen hinter den Produkten und Services ihre Daten sammeln, analysieren und 
Nutzerprofile erstellen und sich demgegenüber hilflos fühlen, dass die Unternehmen 
mithilfe ihrer verfügbaren Mittel in die Privatsphäre eindringen.

Je höher der Grad an Fatalismus ist (d. h., je eher an das Vorhandensein einer höheren 
Macht geglaubt wird, die das Handeln und die Konsequenzen bestimmt), desto eher geben 
die Leute den Risiken nach und den Versuch auf, ihre Privatsphäre zu schützen. Dies lässt 
sich auch in anderen Bereichen wiedererkennen, wie beispielsweise beim Führen eines ge-
sunden Lebensstils (Xie et al. 2019; Kerwin 2012).
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4.1.7  Gebrauchstauglicher Datenschutz

Die Erkenntnisse zum Datenschutzverhalten haben auch Eingang in die Gestaltung ge-
brauchstauglicher Sicherheitsanwendungen (engl. Usable Privacy and Security, kurz 
UPS) gefunden. Darüber hinaus betont dieser Forschungsbereich, dass das Datenschutz-
verhalten nicht allein von der Motivation der Nutzer:innen, sondern auch von der Ge-
staltung der Sicherheitsinfrastrukturen und der Sicherheitsmechanismen abhängt.

Basierend auf der nutzer:innen-zentrierten Gestaltung von gebrauchstauglichen Pro-
dukten und Dienstleistungen (vgl. Abschn. 6.4) sollen bei den Methoden dieses Ansatzes 
Aufgaben und Ziele nicht nur effektiv, effizient und zufriedenstellend erreicht werden 
(ISO 2018), sondern dabei auch die sicherheits- und datenschutzrelevanten Bedürfnisse 
mitberücksichtigt werden (Sasse et al. 2016). Gegenüber der Gestaltung gebrauchstaug-
licher Anwendungen weist der Bereich der gebrauchstauglichen Sicherheit eine Reihe von 
Besonderheiten auf. Diese fassen Garfinkel und Lipford (2014) wie folgt zusammen:

• Unmotivierte Nutzer:innen. Die meisten Menschen nutzen Computer nicht, um ihre 
Sicherheit und Privatheit zu schützen; stattdessen möchten sie E-Mails senden, Web-
seiten durchsuchen oder Software herunterladen und dabei Sicherheit haben, die sie 
schützt, während sie diese Dinge tun.

• Abstrakte Eigenschaft. Digitale Privatheit und Sicherheit sind abstrakte Eigen-
schaften, bei denen viele Schutzkonzepte für die Mehrheit der Bevölkerung fremd und 
nicht intuitiv sind

• Fehlendes Feedback. Um gefährliche Fehler zu verhindern, bedarf es eines guten 
Feedbacks über die Konsequenzen einer Handlung. Jedoch ist gutes Feedback für die 
Sicherheits- und Freiheitsverwaltung ein schwieriges Problem.

• Geist in der Flasche. Sobald ein Geheimnis versehentlich ungeschützt war (selbst für 
kurze Zeit), kann man nicht sicher sein, dass es nicht bereits preisgegeben wurde. Da-
nach gestaltet es sich äußerst schwierig bis nahezu unmöglich, den „Geist“ wieder in 
die „Flasche“ zu bringen.

Darüber hinaus stehen Gebrauchstauglichkeit und Datenschutz häufig in einem Spannungs-
feld zueinander, da ein höherer Privatsphärenschutz zu Lasten der Gebrauchstauglichkeit 
eines Produkts oder einer Dienstleistung gehen kann (Gerber et al. 2015).

Ein Beispiel für dieses Spannungsfeld ist der Nachrichtenaustausch per E-Mail. So be-
steht eine wichtige Datenschutztechnik darin, die Kommunikation zu verschlüsseln. Ein 
gängiges Problem  ist dabei jedoch, dass E-Mail-Korrespondenz standardmäßig unver-
schlüsselt ist. Dadurch können sowohl der E-Mail-Anbieter als auch die beteiligten Trans-
portstellen die E-Mails mitlesen. Dies stellt eine erhebliche Sicherheitslücke dar und er-
höht das Risiko, dass vertrauliche Informationen in die falschen Hände geraten.

Deshalb wurden große Anstrengungen unternommen, um durch zusätzliche Tools wie 
S/MIME oder PGP (Pretty Good Privacy) Nutzer:innen beim Verschlüsseln von E-Mails 
zu unterstützen: Um die Effektivität solcher Tools zu bewerten, untersuchten Whitten und 
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Tygar (1999) die Benutzerfreundlichkeit der Verschlüsselungssoftware von PGP Version 
5.0. Die Forscher führten dabei sowohl eine heuristische Evaluation als auch einen Be-
nutzertest durch und kamen zu dem Schluss, dass PGP in dieser Version für die durch-
schnittlichen Benutzer:innen äußerst schwierig zu verwenden war. Die meisten Benut-
zer:innen waren nicht in der Lage, die Verschlüsselung korrekt zu konfigurieren und si-
chere Nachrichten zu senden. Die Gründe für diese Schwierigkeiten lagen in der komplexen 
Benutzeroberfläche, den unklaren Anweisungen und den fehlenden Hilfestellungen.

Neben der einfachen Bedienung von Sicherheitsmechanismen besteht ein wesentliches 
Ziel des UPS-Ansatzes darin, das sicherheitsfördernde Verhalten zu motivieren. Eine Me-
thodik besteht in der Anwendung von Nudging. Das Nudging zielt darauf ab, die Ent-
scheidungssituation so zu gestalten, dass ein bestimmtes Verhalten nahegelegt wird, ohne 
es zu erzwingen.

Im Datenschutz können Nudges auf unterschiedliche Weise das sichere Verhalten för-
dern. Zum Privacy-Nudging gehört z.  B., datenschutzfreundliche Optionen bei einer 
Dialoggestaltung hervorzuheben oder datenschutzfreundliche Einstellungen „by default“ 
vorauszuwählen (Cavoukian 2011). Nudging kann auch schon durch die Sortierung einer 
Liste erfolgen, wenn bspw. eine Liste mit verfügbaren WLANs absteigend nach ihrer 
Sicherheit sortiert dargestellt wird. Dies erhöht die Wahrscheinlichkeit, dass Verbrau-
cher:innen ein sicheres Netzwerk auswählen, da sie dazu neigen, primär die oberste Op-
tion einer Liste zu wählen (Zimmermann und Renaud 2021). Ein weiteres Beispiel für 
Nudging ist es, direktes Feedback einer (unsicheren) Handlung zu geben (siehe Fall-
beispiel unten).

Der Nudging-Effekt kann schließlich auch verstärkt werden, wenn Informationen 
bereitgestellt werden, die zusätzliches Bewusstsein, aber auch Aufklärung vermitteln und 
dadurch die Verhaltensanpassung fördern können (Sandfuchs und Kapsner 2018; Zimmer-
mann und Renaud 2021). Diese können z. B. Vorschläge zum sicheren Verhalten sein oder 
das Aufzeigen möglicher Konsequenzen, die sich durch das Eintreten einer potenziellen 
Bedrohung ergeben (Jakobi et al. 2019).

4.2  Verbrauchertäuschung und Onlinebetrug

Die Verbrauchertäuschung stellt schon lange einen zentralen Begriff im Verbraucherschutz 
dar. So ist z. B. in § 123 BGB geregelt, dass ein Vertragsabschluss oder eine Willens-
erklärung anfechtbar ist, wenn sie durch eine arglistige Täuschung zustande gekommen ist.

Demnach tritt eine Verbrauchertäuschung dann auf, wenn ein Unternehmen oder eine 
Person absichtlich falsche, irreführende oder betrügerische Informationen bereitstellt oder 
veröffentlicht hat, um Verbraucher:innen zu täuschen oder irrezuführen. Im Allgemeinen 
werden folgende Tatbestände dabei als Verbrauchertäuschung gesehen:
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• Falsche oder irreführende Werbeaussagen: Eine Werbung enthält falsche oder irre-
führende Informationen über ein Produkt oder eine Dienstleistung.

• Verschweigen wichtiger Informationen: Entscheidende Informationen werden ab-
sichtlich nicht offengelegt, um Verbraucher:innen in die Irre zu führen.

• Irreführende Kennzeichnungen und Preisgestaltung: Kennzeichnungen und Preise 
eines Produkts sind absichtlich irreführend gestaltet, um falsche Preis- oder Qualitäts-
vorstellungen zu erwecken.

• Verwendung gefälschter Testimonials oder Bewertungen: Verwendung von ge-
fälschten Kundenbewertungen, Erfahrungsberichten oder Testimonials, um einen irre-
führenden, meist positiven Eindruck zu erwecken.

• Gefälschte Marken oder irreführende Logos: Verwendung gefälschter Marken oder 
Logos, um unberechtigterweise vom Image einer bekannten und angesehenen Marke 
zu profitieren.

Nudging zur Vergabe eines sicheren Passworts
Ein Beispiel für Nudging zeigt die folgende Abbildung, bei der es um die Vergabe 
eines sicheren Passworts bei der Eröffnung eines E-Mail-Postfachs geht. Links oben 
ist dabei ein weniger gut geeignetes Passwort zu erkennen, das durch die orange-
farbige Linie signalisiert wird und links unten ein sicheres Passwort. Die Person hat 
jedoch in beiden Fällen die Möglichkeit, das eingegebene Passwort zu verwenden, 
so dass eine Wahlmöglichkeit im Sinne des Nudgings besteht. Durch weitere Hin-
weise und Vorschläge in der Infobox wird die Person zusätzlich darüber aufgeklärt 
und ermutigt, ein sicheres Passwort zu erstellen.

Fallbeispiel
Eingabemaske zur Passwortvergabe mit Hinweisen zur sicheren Passwortver-

gabe bei der Eröffnung eines E-Mail-Postfachs.
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Der Ausdruck „Verbrauchertäuschung“ ist dabei eng mit dem Begriff „Betrug“ ver-
knüpft, der ein weites Feld von Unwahrheit, Täuschung, Arglist und Unehrlichkeit ab-
deckt (Beals et al. 2015; Titus et al. 1995; Cross 2020b). So betont der UK Fraud Act 
(2006), dass der Kern des Betrugsdelikts in der Täuschungsabsicht liegt, d. h., dass der:die 
Täter:in weiß, dass die Darstellung unwahr und irreführend bzw. dazu angelegt ist, falsch 
interpretiert zu werden. Hierbei reicht das Vorliegen der vorsätzlichen Täuschung aus, 
selbst wenn für den Betroffenen kein direkter Schaden entstanden ist (UK Fraud Act 2006).

Bei Betrug und Verbrauchertäuschung müssen wir zwischen dem moralischen Empfin-
den und der rechtlichen Bewertung unterscheiden, zumal der Übergang zwischen er-
laubtem Marketing und UX-Gestaltung hin zu unlauterer Verbrauchertäuschung und kri-
minellem Onlinebetrug fließend ist.

Ein Merkmal des Betrugs und der Verbrauchertäuschung ist, dass sie absichtlich ge-
schehen. Unabsichtliche Fehler oder Meinungsverschiedenheiten über die Qualität eines 
Produkts fallen normalerweise nicht unter die Definition der Verbrauchertäuschung. Ein 
weiteres Merkmal des Betrugs ist es, dass er mit der Absicht geschieht, den anderen arg-
listig zu täuschen bzw. ihm zu schaden. Diesbezüglich unterscheidet Mujkanovic (2009) 
zwischen einer positiven und einer negativen Täuschung: „Eine Täuschungshandlung im 
positiven Sinne läge beispielsweise bei einer liebenswerten Unaufrichtigkeit vor, wenn 
ein:e Täuschende:r jemandem ein unbegründetes Kompliment machen würde mit der Ab-
sicht, dem Getäuschten eine für ihn als schön empfundene Illusion zu bereiten. Bei einer 
solchen Handlung läge die Absicht des Täuschenden nicht darin, dem:der Getäuschten in 
irgendeiner Weise zu schaden“ (Mujkanovic 2009).

Auf den ersten Blick ist dies eine sehr spitzfindige Unterscheidung. Für die Ver-
braucherinformatik ist sie jedoch relevant. Zum Beispiel werden beim UX-Design und 
beim digitalen Nudging gezielt Gestaltungsprinzipien angewendet, um menschliches Ver-
halten zu beeinflussen. Hinsichtlich der Ziele kann man beim Nudging zwei Formen unter-
scheiden:

• White Nudging: Positives Nudging bezieht sich darauf, dass Informationen oder sub-
tile Anreize absichtlich so präsentiert werden, dass sie das Verhalten der Menschen in 
eine gewünschte Richtung lenken, aber dabei nicht notwendigerweise schädlich oder 
gegen das Interesse des Betroffenen sind; z. B. wenn Produktvergleichsportale daten-
sparsamere Apps als Erstes anzeigen, um die Verbraucher:innen dazu zu ermutigen, 
weniger Daten von sich preiszugeben.

• Dark Nudging: Im Gegensatz dazu bezieht sich negatives Nudging auf die absicht-
liche Verwendung von irreführenden oder manipulativen Techniken, um Menschen zu 
täuschen oder in die Irre zu führen, oft zum eigenen Vorteil des Unternehmens oder der 
Organisation; z. B., wenn die UX-Gestaltung die Nutzer:innen verleiten soll, mehr In-
formationen über sich preiszugeben.

Insgesamt zeigt sich hier, dass die Bewertung der Täuschungshandlung vom Kontext und 
von der jeweiligen Intention abhängt, ob die Beeinflussung des Verbraucherverhaltens zu 
dessen Wohl erfolgt oder nicht. Positive Täuschung und White Nudging können ethisch 
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sein, wenn sie darauf abzielen, das Wohlbefinden der Verbraucher zu fördern, während ne-
gative Täuschung und Dark Nudging in der Regel als unethisch angesehen werden, da sie 
die Integrität und die Rechte der Verbraucher:innen verletzen können. Ein Beispiel für sol-
ches Dark Nudging besteht in der Nutzung von sogenannten Dark Patterns.

4.2.1  Dark Patterns

Dark Patterns sind Designelemente oder -techniken, die absichtlich darauf abzielen, Ver-
braucher:innen in irreführender oder manipulativer Weise zu beeinflussen, Handlungen 
auszuführen, die nicht ihren eigentlichen Absichten entsprechen und potenziell zu ihrem 
Nachteil sind (Brignull 2023).

Sehr häufig werden Dark Patterns im Kontext von E-Commerce und Social Media ein-
gesetzt, aber auch, wenn es um Datensicherheit, Privacy und Zustimmung zur Daten-
sammlung und -verarbeitung geht (Gray et al. 2021; Gunawan et al. 2022). Potenzielle 
Nachteile für Verbraucher:innen sind (Mathur et al. 2021; Gunawan et al. 2022):

• Verlust von Autonomie und Kontrolle, hauptsächlich in Entscheidungsprozessen
• Finanzielle Nachteile für den Nutzenden selbst oder konkurrierende Unternehmen/

Angebote
• Erhöhte Arbeits- und kognitive Belastungen
• Verletzung der Privatsphäre

Dark Patterns waren lange nicht durch die Gesetzgebung reguliert, so dass ein regelrechter 
Wildwuchs von manipulativen Designs einsetzte. So entstanden unterschiedlichste For-
men und Taxonomien von Dark Patterns, die eine Unterscheidung, Kategorisierung und 
nachhaltige Regulierung bis heute schwierig gestalten (Mathur et al. 2021). Eine der größ-
ten Herausforderungen ist die Geschwindigkeit, in der Dark Patterns entstehen und sich 
verbreiten. Demgegenüber steht der im Vergleich sehr langsame Prozess der Regulierung 
durch gesetzgebende Verfahren. Außerdem ist der transdisziplinäre Austausch in For-
schung, Legislative und Wirtschaft durch die Vielzahl an Taxonomien, Patterneigen-
schaften, Implementierungen und Bezeichnungen erschwert (Gray et al. 2023).

Aktuelle Bemühungen in der Dark-Patterns-Forschung richten sich also nicht nur auf 
die weitere Untersuchung solcher Designs bezüglich ihrer Auswirkungen, sondern kon-
zentrieren sich vermehrt auf das Schaffen einer einheitlichen Beschreibung und Klassi-
fizierung. Eine verbreitete Klassifizierung zur Beschreibung und Erklärung von Dark Pat-
terns stammt von Gray et al. (2018). Die Klassifizierung beschreibt fünf unterschiedliche 
Manipulationsstrategien:

 1. Hartnäckiges Drängen (Nagging): wiederholte Aufforderung, bestimmte Aktionen 
durchzuführen. Nutzende können solche Aufforderungen nicht final ablehnen, sondern 
haben nur die Option, die Aufforderungen zu einem späteren Zeitpunkt wieder an-
gezeigt zu bekommen.
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 2. Behinderung (Obstruction): Ein Prozess wird absichtlich schwieriger als notwendig 
gestaltet, um Nutzende von ihrem Vorhaben abzubringen (z. B. Kündigen eines Ver-
trags, Löschen eines Accounts).

 3. Verstecken (Sneaking): Relevante Informationen verstecken, tarnen oder die Bereit-
stellung verzögern (z. B. versteckte Kosten). Dadurch wird der Aufwand für den Nut-
zenden künstlich erhöht.

 4. Schnittstellenmanipulation (Interface Interference): Bedienschnittstellen werden 
so manipuliert, dass einige Optionen oder Aktionen anderen vorgezogen werden 
(z. B. Vorauswahl von Optionen in Formularen oder Cookie Bannern).

 5. Erzwungene Handlung (Forced Action): Nutzende müssen bestimmte Aktionen 
durchführen, um Zugriff auf eine Website, einen Service oder eine Funktionalität zu er-
halten/behalten.

Ein verbreitetes Beispiel für das Forced-Action-Muster sind Cookie Walls bzw. Consent 
Walls (Gray et al. 2021). Sie erscheinen auf vielen Websites, um Nutzende aufzufordern, 
der Verwendung von Cookies oder anderen Tracking-Technologien zuzustimmen, bevor 
sie auf den Inhalt der Website zugreifen können (siehe Abb. 4.7).

Es bietet lediglich zwei Handlungsoptionen: Entweder kann der Nutzende alle Be-
dingungen, die in der Consent Wall aufgeführt sind, akzeptieren – hier geht es häufig um 
das Tracken und Zusammenführen von Interaktionen mit besagter Website und von vom 
Nutzenden bereitgestellte Informationen in Nutzendenprofilen  – oder die Bedingungen 
geschlossen ablehnen. Letzteres allerdings durch Verlassen der Website.

Abb. 4.7 Beispiel der Anwendung des Forced Action Pattern auf einer fiktiven Consent Wall
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Consent Walls sind mittlerweile in der EU stark reguliert und in der oben beschriebenen 
Form durch die DSGVO verboten. So müssen Nutzende zum Beispiel einsehen und aus-
wählen können, welche Daten gesammelt und mit welchen Drittanbietern geteilt werden – 
das war in der ursprünglichen Form der Consent Wall jedoch nicht möglich.

4.2.2  Onlinebetrug

Der Übergang von der arglistigen Täuschung hin zum kriminellen Betrug ist fließend. Ge-
meinhin handelt es sich jedoch beim Betrug oft um schwerwiegende Straftaten, während 
Verbrauchertäuschung sich mehr auf irreführende Praktiken bezieht, die in erster Linie 
zivilrechtliche Konsequenzen haben.

Durch die Digitalisierung des Alltags von Verbraucher:innen und der Zunahme des On-
linehandels sind auch die Risiken der Internetkriminalität und des Onlinebetrugs ge-
stiegen. So weist z. B. das Bundesamt für Sicherheit in der Informationstechnik (2021) in 
seinem Bericht zum Digitalen Verbraucherschutz darauf hin, dass durch die Beliebtheit 
von Internet- und Versandhändlern sowohl die Angriffsflächen für Kriminelle zunehmen 
als auch die Anzahl potenzieller Opfer von Onlineattacken steigt.

Ein wesentliches Merkmal des Onlinebetrugs ist, dass er digital stattfindet bzw. bei der 
Durchführung auf digitale Werkzeuge und Infrastrukturen zurückgegriffen wird. So ver-
steht Cross et al. (2014) unter Onlinebetrug betrügerische Handlungen, bei der die Be-
troffenen auf ein unlauteres oder irreführendes Angebot, eine Nachricht oder eine Ein-
ladung im Internet reagieren, was dazu führt, dass sie persönliche Informationen preis-
geben oder finanzielle Verluste erleiden.

Durch Täuschung und Manipulationstechniken versuchen die Betrüger:innen, Zugang 
zu Informationen zu bekommen oder die Opfer zu Handlungen zu bewegen, die sie 
normalerweise nicht ausführen würden. Dies kann die Preisgabe von Passwörtern, die 
Nutzung unsicherer Zahlungsmethoden oder die Tätigung von Onlinekäufen auf Fake-
shops sein. Ein Onlinebetrug kann dabei sowohl finanzielle als auch nicht-finanzielle Schä-
den oder negative Auswirkungen jeglicher Art für die Betroffenen verursachen.

Die bekannteste Form des Onlinebetrugs besteht sicherlich im Phishing, bei dem die 
Angreifer:innen versuchen, an sensible Informationen heranzukommen oder Empfän-
ger:innen auf betrügerische Webseiten locken wollen.

Fallbeispiel: Phishing-E-Mail
Die folgende Abbildung zeigt eine typische Phishing-E-Mail. Der Text ist allgemein 
gehalten und enthält einen Link zu einem (vorgeblichen) Onlineshop, der vermutlich 
nur dazu dienen soll, an personenbezogene Daten zu kommen. Diese spezielle Phi-
shing-E-Mail zu erkennen ist anhand mehrerer Merkmale möglich: Wie in der Ab-
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Hierbei haben sich viele bekannte Betrugsmaschen der Offline-Welt in die digitale Welt 
verlagert. Eine Klassifizierung gängiger Formen des Onlinebetrugs wurde von Beals et al. 
(2015) vorgeschlagen und von Button und Cross (2017) erweitert (vgl. Tab. 4.2).

Die Liste der Betrugsformen ist nahezu endlos und ändert sich ständig, da Betrüger:in-
nen ständig neue Taktiken entwickeln, um Menschen zu täuschen und finanzielle oder 
persönliche Vorteile zu erlangen. Die fortschreitende Technologie und die Verbreitung des 
Internets verändern zudem die Möglichkeiten für Betrüger:innen, da sie neue Wege finden, 
um Opfer zu erreichen und auszunutzen.

Durch das Influencer-Marketing hat z. B. auch die Ausnutzung von Influencer- Praktiken 
für den Onlinebetrug zugenommen. Ein weiteres Beispiel ist das stärkere Aufkommen von 
Deep-Fakes durch die Verwendung generativer KI.

Die Klassifizierung der Formen des Onlinebetrugs betont dabei das Ziel und die Art des 
Betrugs (das „Was“), geht jedoch nicht genauer auf die Umsetzung und die eingesetzten 
Techniken des Betrugs ein (das „Wie“). Diese prozessorientierte Sicht auf den Online-
betrug findet man demgegenüber in der Literatur unter dem Begriff „Social Engineering“.

bildung sichtbar, hat der E-Mail-Provider die E-Mail schon als Spam erkannt und mar-
kiert. Des Weiteren wird unter anderem der:die Empfänger:in der E-Mail nicht mit 
Namen angesprochen, auch dies kann ein Anzeichen für Phishing-E- Mails sein.
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Tab. 4.2 Kategorien und Definitionen der verschiedenen Formen von Onlinebetrug nach Beals 
et al. (2015) und Button und Cross (2017)

Kategorie Definition Beispiele
Produkt- & 
Dienstleitungsbetrug

Vortäuschung, ein Produkt zu 
liefern oder eine Dienstleistung 
anzubieten, die in Wirklichkeit 
nicht existiert oder keinen Wert 
hat

• Betrieb von Fake-Shops im Internet 
oder Online- Marktplätzen
• Anbieten von Fake-Produkten
• Unberechtigte Rechnungen 
verschicken

Identitätsbetrug Durch Täuschung, Hacken und 
Social Engineering an 
persönliche und/oder sensible 
Informationen von Opfern zu 
gelangen und auf Grundlage 
dieser Daten und 
Informationen weitere 
Straftaten zu begehen

• Mittels gefälschter E-Mails (Phishing) 
an vertrauliche Information gelangen
• Mittels Online-Flirting an Bilder und 
persönliche Information der Opfer 
gelangen

Investitionsbetrug Betrügerische Vortäuschung 
von Anlagemöglichkeiten und 
Investitionsgewinn über das 
Internet

• Gefälschte Kryptowährungsprojekte
• Nicht existierende Handels- & 
Investitionsplattformen
• Verbreitung von Ponzi- und 
Schneeballsystemen auf Social Media 
und Massen-E-Mails

Inkassobetrug Betrügerische Aktivitäten, bei 
denen unrechtmäßige 
Forderungen oder Gebühren 
online erhoben werden, oft 
unter Strafandrohung und dem 
Vorwand, dass das Opfer eine 
offene Schuld oder 
Verbindlichkeit hat

• Falsche Schuldenforderungen
• Gefälschte Mahnungen und 
Inkassobüros
• Falsche Steuerbescheide und 
Aufforderungen, Steuern nachzuzahlen

Gewinnspiel- und 
Preisbetrug

Das Versprechen eines nicht 
existierenden Gewinns oder 
Preises oder eines anderen 
Geldsegens, der nach gering 
erscheinender Gegenleistung 
für die Zahlung ausgezahlt 
wird

• Gefälschte Lotterien
• Erbschaften (nicht existierender) 
Verwandter
• Gefälschte Gutscheine oder 
Rabattangebote
• Gefälschte 
Gewinnbenachrichtigungen

Wohltätigkeitsbetrug Betrügerische Aktivitäten, bei 
denen Personen oder 
Organisationen vorgeben, 
wohltätige Zwecke zu 
unterstützen oder Spenden für 
wohltätige Zwecke zu sammeln 
oder falsche Mitgliedschaften 
werben

• Betrügerisches Ausnutzen der 
Hilfsbereitschaft bei Katastrophenfällen
• Spendenaufrufe für nichtexistierende 
Organisationen
• Spenden-Phishing-Mails, bei denen 
bekannte Hilfsorganisationen 
vorgetäuscht werden

(Fortsetzung)
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Tab. 4.2 (Fortsetzung)

Kategorie Definition Beispiele
Beziehungs- und 
Vertrauensbetrug

Betrügerisches Vortäuschen 
und Aufbauen einer 
persönlichen Beziehung, um 
das Opfer zu bestimmten 
Handlungen oder zur 
Erbringung bestimmter 
Leistungen zu verleiten

Aufgebautes Vertrauen ausnutzen, um 
das Opfer darum zu bitten,
• Geschenke, Geld oder Gutscheine zu 
schicken
• Bilder zu schicken oder sexuelle 
Handlungen im Internet zu vollziehen
• Gefälligkeiten zu erledigen wie Pakete 
anzunehmen oder Geld weiterzuleiten

Beschäftigungsbetrug Betrügerische Aktivitäten im 
Zusammenhang mit 
vermeintlichem Anbieten einer 
Beschäftigung oder 
Einkommensmöglichkeit, 
wobei der Wunsch nach Arbeit 
und Karriere ausgenutzt wird

• Gefälschte Stellenangebote auf 
Online-Jobplattformen
• Angebote zur Heimarbeit im Internet
• Fake-Webseiten von Model- 
Agenturen
• Betrügerische Business- Coaching- 
Onlinekurse

4.3  Social Engineering

Die verschiedenen vorangegangenen Betrugsarten zeigen, dass Kriminelle menschliche 
Bedürfnisse (z. B. nach Produkten, nach Geldanlagen, nach Liebe etc.) und prosoziales 
Verhalten (z. B. Menschen in Not zu helfen) systematisch ausnutzen.

Dieses gezielte Ausnutzen menschlicher Bedürfnisse und Verhaltensweisen wird als 
„Social Engineering“ (im Folgenden auch SE genannt) bezeichnet (Nohlberg 2008; Nohl-
berg und Kowalski 2008). Der Angreifer versucht dabei, dass Opfer durch Anreize, Mit-
leid oder Druck zu bestimmten Handlungen zu verleiten. Hierbei bedient der Angreifer 
sich oft einer falschen Identität und einer erfundenen Geschichte, um seine wahren Ab-
sichten zu verbergen und eine glaubhafte Situation vorzutäuschen (Fox 2014).

Jeder Angriff sieht anders aus und erscheint zunächst oft wie eine harmlose Alltags-
situation. Dies macht es so schwer, sich gegen Social-Engineering-Angriffe zu wehren. 
Jedoch gibt es einige wiederkehrende Muster. Die verschiedenen Arten von Social- 
Engineering- Angriffen können entsprechend den in Abb. 4.8 genannten Kategorien ge-
gliedert werden in:

• Ziele und Motivation: bezieht sich auf die Absichten und Beweggründe, mit denen 
Angreifer:innen Menschen zu täuschen oder manipulieren versuchen

• Typen und Angriffsstrategien: bezieht sich auf verschiedene Strategien und den Grad 
der Digitalisierung des Angriffs

• Kommunikationsmedien und -kanäle: beziehen sich auf die verschiedenen Wege 
und Plattformen, über die Angreifer:innen mit ihren potenziellen Opfern interagieren

• Manipulationstechniken und Angriffstaktiken: beziehen sich auf spezifische Takti-
ken und Tricks, die Angreifer:innen verwenden, um Menschen zu täuschen
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Abb. 4.8 Social-Engineering-Taxonomie (nach: Krombholz et al. 2015); all rights reserved

4.3.1  Ziele und Motivation

Social-Engineering-Angriffe können nach Motivation und Zielen der Angreifer:innen 
unterschieden werden.

In den Frühzeiten des Hackings ging es häufig einzig darum, sich selbst zu verwirk-
lichen und sein eigenes Können bzw. die Inkompetenz des anderen unter Beweis zu stel-
len. Im weitesten Sinne lässt sich diese Form unter die Kategorie des Streichs ohne böse 
Absicht fassen. Teilweise wird diese Art von Attacken mit guter Absicht durchgeführt, um 
Sicherheitslücken aufzuzeigen (Hatfield 2019). Trotz der guten Absichten können solche 
Angriffe emotionale und technische Schäden beim Opfer zur Folge haben, weshalb auch 
ethische Abwägungen zu treffen sind (Hatfield 2019).

Eine weitere Motivation stellt Rache dar. Sie zielt meist auf die direkte Schädigung des 
Opfers oder seines Eigentums ab. Hierunter fällt u. a. der digitale Vandalismus, bei dem es 
z. B. darum geht, Daten des Opfers zu zerstören, seine Geräte und Anwendungen lahmzu-
legen oder unbrauchbar zu machen. Der:Die Angreifer:in kann auch darauf abzielen, den 
Ruf des Opfers zu schädigen, das Opfer zu mobben oder es in anderer Weise emotional zu 
schädigen. Gerade bei Unternehmen ist Rufschädigung ein beliebtes Mittel, um durch ge-
zielte Manipulationen die eigene oder die Reputation eines:einer Konkurrent:in in eine in-
tendierte positive oder negative Richtung zu lenken (Deges 2021).

Eine weitere wesentliche Motivation besteht darin, durch den Angriff Geld zu ver-
dienen (Aldawood und Skinner 2019). Dies kann in mannigfaltiger Weise geschehen. 
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Beim Onlinebetrug geht es z. B. meist darum, das Opfer dazu zu bringen, Geld zu über-
weisen oder andere Wertgegenstände zu übertragen. Beim Identitätsdiebstahl versucht 
der:die Betrüger:in, sich die Zugangsdaten zu den Finanz- und Zahlungsdienstleistern zu 
verschaffen, um so Geld- und Vermögenswerte (meist über Umwege) zu übertragen 
(Ablon 2018; Aldawood und Skinner 2019).

Die Angriffe können ferner darauf abzielen, unberechtigten Zugriff auf Systeme und 
Informationen zu bekommen. Dieser Zugriff ist meist Mittel zum Zweck, um z. B. das 
Opfer auszuspähen, es zu erpressen, die Information zu verbrauchen und/oder den Zugang 
zu den Ressourcen für eigene Zwecke zu nutzen (Van de Merwe und Mouton 2017; Kumar 
et al. 2015).

Mit den erlangten Informationen (z. B. Firmenpatente oder Information über Verbrau-
cher:innen) wird zunehmend versucht, vom Opfer Geld zu erpressen. Beim Ransomware- 
Angriff werden z.  B. die Daten verschlüsselt, um für die Entschlüsselung Geld zu 
verlangen.

Beim Identitätsdiebstahl, aber auch beim Beziehungs- und Vertrauensbetrug versucht 
der:die Angreifer:in, an kompromittierende oder intime Information heranzukommen, um 
das Opfer hiermit zu erpressen (Cross 2020a).

In der Praxis treten häufig mehrere Motivlagen auf. So kann jemand aus Rache ver-
suchen, komprimierende Informationen über eine andere Person zu erlangen und diese In-
formation aus Gewinninteresse an Dritte verkaufen.

4.3.2  Typen und Angriffsformen

Die Social-Engineering-Angriffe lassen sich weiterhin nach ihrer Angriffsform klassi-
fizieren (Mouton 2018; Mouton et al. 2016). Grob vereinfacht kann man zwischen physi-
schen, sozialen, sozial-technischen und rein technischen Angriffsformen unterscheiden.

Physische Ansätze. Diese Kategorie bezieht sich auf Angriffe, bei denen Angreifer:in-
nen physisch anwesend sind oder reale Interaktionen einsetzen, um sensible Informationen 
zu sammeln oder sich unbefugten Zugang zu verschaffen. Bei diesen Angriffen werden 
häufig physische Schwachstellen der Umgebung ausgenutzt. Zu den gängigen physischen 
Methoden gehören Müllcontainer-Tauchen (Dumpster Diving) bei dem weggeworfene Ma-
terialien, z. B. Briefe, Bankkarten und Werbung aus Mülleimern und Müllcontainern ent-
wendet werden, um so mehr Informationen über die Zielperson zu erlangen. Eine andere 
Methodik ist das Über-die-Schulter-Schauen (Shoulder Surfing), um Passwörter oder 
PIN-Nummern auszuspähen.

Soziale Ansätze. Diese Kategorie bezieht sich auf das Social Engineering im engeren 
Sinne, bei dem durch Täuschung und Manipulationstechniken versucht wird, Personen 
dazu zu bringen, Informationen preiszugeben oder bestimmte Handlungen zu ergreifen.

Technische Ansätze. Technische Ansätze finden in erster Linie in digitalen Räumen 
statt und nutzen häufig das Internet als Plattform. Diese Angriffe nutzen die mit der 
Technologie und dem Online-Verhalten verbundenen Schwachstellen aus.
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Sozio-technische Ansätze. Erfolgreiche Social-Engineering-Angriffe kombinieren oft 
mehrere der oben genannten Ansätze. Ein Beispiel dafür sind manipulative Phishing-E- 
Mails, durch die ein Keylogger auf dem Computer des Opfers installiert wird. Dieser er-
fasst alle Tastatureingaben. Die Angreifer:innen versuchen dann, sensible Informationen 
und Passwörter aus den erfassten Daten abzuleiten. Ein weiteres Beispiel ist der so-
genannte Köderangriff, bei dem die Angreifer:innen mit Malware infizierte Speicher-
medien, wie USB-Laufwerke, an strategisch günstigen Orten platzieren, wo sie wahr-
scheinlich entdeckt werden.

Die verschiedenen Angriffsarten im Social Engineering besitzen jeweils eigene Vor- und 
Nachteile, die von Angreifer:innen abgewogen werden müssen. So können bei physischen 
Ansätzen z. B. Schwachstellen vor Ort ausgenutzt werden, oder es wird durch die physische 
Anwesenheit größerer Druck auf die Zielperson ausgeübt. Meistens vermeiden Angreifer:in-
nen aber den direkten persönlichen Kontakt, um das Entdeckungsrisiko möglichst gering zu 
halten (Kumar et  al. 2015). Außerdem erfordert es mehr Zeit und Aufwand, da Massen-
angriffe wie beim Phishing nicht möglich sind. Deshalb kennen sich in der Regel Angreifer 
und Opfer nicht persönlich, damit der:die Angreifer:in unerkannt bleiben kann (Fox 2014).

Die sozialen Ansätze bieten für die Kriminellen den Vorteil, dass eine breite Palette von 
Manipulationstechniken verwendet und menschliche Schwächen ausgenutzt werden kön-
nen. Jedoch bedarf es neben sorgfältiger Vorbereitung und Kenntnissen über die Ziel-
person und den Kontext ausgefeilter Kommunikations- und Überzeugungsfähigkeiten.

Technisch durchgeführte Angriffe sind zu einem hohen Grad automatisierbar und daher 
weniger personalintensiv. Eine weitere Gefahr von online ausgeführten automatisierten 
Angriffen (wie Spam, Phishing oder gefälschten Shops) liegt in ihrer Skalierbarkeit. Für 
den:die Angreifer:in bietet diese Form des Angriffs weiterhin den Vorteil der Anonymität, 
was das Entdeckungsrisiko minimiert. Diese Angriffsform hängt jedoch davon ab, 
Schwachstellen und Lücken den digitalen Systemen und Infrastrukturen zu kennen bzw. 
zu entdecken. Es erfordert deshalb technische Expertise und Computerkenntnisse.

Die sozio-technischen Ansätze stellen die mächtigsten Werkzeuge der Social Engineers 
dar (Krombholz et al. 2015). Sie sind deshalb besonders wirkungsvoll, da sie sowohl die 
Schwachstellen der menschlichen Psyche als auch die Schwächen der Technologie aus-
nutzen, um ihre bösartigen Ziele zu erreichen. Sozio-technische Angriffe sind in der Regel 
aber in der Planung und Durchführung komplexer und erfordern ein tiefgehendes Ver-
ständnis sowohl technischer Sicherheitslücken als auch menschlicher Schwachstellen.

4.3.3  Kommunikationskanäle und -medien

Angreifer:innen können für ihre Angriffe unterschiedliche Kommunikationskanäle 
und -medien wie z. B. E-Mail, SMS, Website, Social Media usw. verwenden (Krombholz 
et al. 2015). Bei der Auswahl des richtigen Angriffskanals muss der Angreifer sein Ziel im 
Auge behalten und dabei die verschiedenen Vor- und Nachteile der einzelnen 
Kommunikationskanäle gegeneinander abwägen (Tab. 4.3).
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Tab. 4.3 Vor- und Nachteile von Kommunikationskanälen aus Sicht der Angreifer:innen

E-Mails Vorteile: E-Mail ist eine weit verbreitete Kommunikationsmethode, bei der viele 
potenzielle Opfer gleichzeitig erreicht werden können. Durch die E-Mail- 
Infrastruktur können Betrüger:innen leicht gefälschte Identitäten annehmen und 
gefälschte E-Mails senden.
Nachteile: Viele E-Mail-Dienste verfügen über Spam-Filter und 
Sicherheitsmechanismen, die gefälschte E-Mails erkennen und blockieren 
können. Zudem sind die meisten Menschen inzwischen vorsichtiger gegenüber 
verdächtigen E-Mails und öffnen keine unbekannten Anhänge oder Links.

Instant 
Messenger & 

Soziale 
Netzwerke

Vorteile: Instant Messenger sind weitverbreitet, ermöglichen eine schnelle 
Kommunikation in Echtzeit, und die Betrüger:innen können direkt mit ihren 
Opfern interagieren. Ferner können Betrüger:innen in sozialen Netzwerken 
Informationen über ihre Ziele sammeln, um personalisierte Angriffe 
durchzuführen. Auch können Betrüger:innen durch gefälschte Identitäten in 
Social Media falsches Vertrauen erwecken. Des Weiteren können betrügerische 
Nachrichten in sozialen Netzwerken große Gruppen erreichen oder als 
Kommentare gepostet werden, um eine hohe Reichweite zu erzielen.
Nachteile: Die meisten Instant-Messenger und Social-Media-Dienste erfordern 
eine Registrierung mit einer Telefonnummer oder E-Mail-Adresse, was die 
Anonymität einschränken kann. Ferner können Plattformbetreiber verdächtige 
Aktivitäten analysieren und Konten sperren. Auch sind Menschen zunehmend 
vorsichtiger bei Nachrichten von unbekannten Kontakten.

Webseite/
Cloud

Vorteile: Webseiten sind eine weitverbreitete Kommunikationsmethode, bei der 
viele potenzielle Opfer gleichzeitig erreicht werden können. Durch die Internet- 
Infrastruktur können Betrüger:innen mit gefälschten Identitäten leicht anonym 
Webseiten erstellen. Durch die Nachahmung bekannter Webseiten kann falsches 
Vertrauen bei den Opfern erzeugt werden.
Nachteile: Webseiten sind passive Medien, deshalb bedarf es weiterer Strategien, 
um Opfer auf die Webseite zu locken. Menschen sind oft misstrauisch gegenüber 
unbekannten Webseiten und Links. Die meisten legitimen Webseiten verfügen 
über Sicherheitszertifikate, die gefälschte Seiten leichter erkennbar machen.

Telefon & 
Physische 
Kontakt

Vorteile: Telefonanrufe ermöglichen eine direkte, persönliche Interaktion und 
können überzeugender wirken als schriftliche Kommunikation. Dies gilt vor 
allem beim physischen Kontakt. Insbesondere können Betrüger:innen ihre 
Stimme verstellen oder vorgeben, andere Personen zu sein. Dies wird durch den 
Fortschritt im Bereich synthetischer Stimmen begünstigt.
Nachteile: geringe Skalierbarkeit, da die massenhafte Durchführung von 
Telefonanrufen und insbesondere Hausbesuchen kosten- und zeitaufwendig sind. 
Die meisten Menschen prüfen die Identität von Anrufern und sind skeptisch 
gegenüber unbekannten Nummern/Menschen. Ferner besitzen Opfer durch die 
direkte Interaktion mehr Möglichkeiten, die Glaubwürdigkeit des Anrufers zu 
prüfen, und es braucht mehr Kompetenz, um eine falsche Identität am Telefon/
beim physischen Kontakt aufrechtzuerhalten. Insbesondere in der physischen 
Welt sind Menschen oft aufmerksamer und vorsichtiger gegenüber Fremden.

Insgesamt hängen die Erfolgsaussichten von Social Engineering von vielen Faktoren 
ab, einschließlich der Fähigkeiten des Betrügers und der Vorsicht der Zielpersonen. 
Neben  der Art des Kommunikationskanals spielen des Weiteren auch die eingesetzten 
Manipulationstechniken eine entscheidende Rolle.
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4.3.4  Manipulationstechniken

Angriffe lassen sich auch nach den eingesetzten Manipulationstechniken des Social Engi-
neerings unterscheiden, mit denen das Opfer überzeugt wird, z. B. bestehende Sicherheits-
vorschriften oder Schutzmaßnahmen zu missachten. Viele der Techniken haben ihren Ur-
sprung im Marketing (Cialdini 2021), in der Sozialpsychologie (Baumeister und Bushman 
2020), der Nudging-Theorie (Leonard 2008) oder dem „persuasive design“ (Fogg 2002). 
Betrugstechniken missbrauchen diese Forschung zu kriminellen Zwecken, weshalb sie 
auch als missbräuchlich genutzte Waffen bezeichnet werden (Muscanell et al. 2014; Taib 
et al. 2019).

Die Liste dabei ist unerschöpflich; daher können hier nur einige grundlegende Techni-
ken und Prinzipien vorgestellt werden:

Sympathie und Ähnlichkeit (Liking & Similarity): Dieses Prinzip besagt, dass Perso-
nen anfälliger für den Einfluss von anderen sind, die sie mögen, mit denen sie eine gewisse 
Vertrautheit haben oder Ähnlichkeiten teilen, wie z.  B.  Geburtsort, Herkunft, Sprache, 
Hobbys oder andere persönliche Interessen. Ein Beispiel für diese Technik sind Phishing- 
E- Mails, die vorgeblich von einem:einer Freund:in oder Kolleg:in oder von jemandem mit 
ähnlichem Hintergrund wie der:die Empfänger:in gesendet wurden.

Knappheit und Zeitdruck (Scarcity & Urgency): Dieses Prinzip besagt, dass Perso-
nen Gegenstände, die selten, knapp und nur kurz verfügbar sind, als wertvoller wahr-
nehmen. Durch die Betonung von Knappheit neigen Menschen eher dazu, ein Gefühl der 
Dringlichkeit zu verspüren und schnell zu handeln. Online-Betrüger:innen nutzen dieses 
Prinzip, wenn vermeintlich knappe Güter beworben werden, um potenzielle Opfer zu ma-
nipulieren.

Reziprozität (Reciprocity): Dieses Prinzip besagt, dass Personen dazu neigen, sich 
verpflichtet zu fühlen, einen Gefallen zu erwidern, wenn ihnen jemand einen Gefallen 
getan hat. Betrüger:innen können z. B. dem Opfer einen besonderen Rabatt einräumen, je-
doch bitten, aus Kostengründen die unsichere Bezahlmethode zu verwenden.

Sozialer Beweis (Social Proof): Dieses Prinzip besagt, dass Personen dazu neigen, den 
Handlungen und Verhaltensweisen anderer zu folgen. Es handelt sich um eine mentale 
Heuristik, bei der Menschen beeinflusst werden, indem sie beobachten, was andere tun. 
Betrüger:innen nutzen dieses Prinzip, indem sie gefälschte „Likes“ oder falsche Follower 
auf sozialen Medienplattformen erstellen oder gefälschte Bewertungen auf Online- 
Marktplätzen veröffentlichen.

Verpflichtung und Konsistenz (Commitment & Consistency): Dieses Prinzip besagt, 
dass Personen, sobald sie eine kleine anfängliche Verpflichtung eingegangen sind, eher 
dazu neigen, späteren größeren Anfragen zuzustimmen. Darüber hinaus neigen Menschen 
dazu, durch anfängliche Erfahrung auf den allgemeinen Charakter einer Person zu schlie-
ßen. Betrüger:innen nutzen dieses Prinzip, indem sie zunächst kleine Verpflichtungen von 
ihren Zielpersonen erhalten und eine positive erste Wirkung erzielen. Diese anfängliche 
Verpflichtung und positive Wirkung beeinflussen die Einstellung des potenziellen Opfers 
während der weiteren Interaktion.
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Falsche Identitäten und Vorwände (Impersonation & Pretexting): Dieses Prinzip 
besagt, dass die Handlung einer Person vor dem Hintergrund des Kontextes gedeutet wer-
den. Betrüger:innen geben deshalb falsche Identitäten vor, die ihnen Glaubwürdigkeit ver-
leihen, und nutzen Vorwände, um Kontakt mit den Opfern aufzunehmen.

Ausnutzung von Autorität (Authority): Dieses Prinzip besagt, dass Menschen die 
natürliche Tendenz haben, vermeintlichen Expert:innen oder Vorgesetzten zu vertrauen und 
ihnen zu gehorchen. Aus dem Grund geben sich Betrüger:innen auch als Autoritätspersonen 
aus, um so mehr Druck auf die Zielperson aufzubauen oder sie leichter zu manipulieren.

Neugierde und Spieltrieb (Curiosity & Playfulness): Dieses Prinzip setzt auf den 
natürlichen Spieltrieb und die menschliche Neugier. Betrüger:innen missbrauchen dies, 
um Menschen zu Handlungen zu verleiten, die sie normalerweise nicht tun würden, 
z. B. auf verdächtige Links in E-Mails zu klicken oder schädliche Dateien herunterzuladen.

Die verschiedenen Manipulationsstrategien können kombiniert werden, wie z. B. das 
Nutzen falscher Identitäten mit dem Prinzip der Ähnlichkeit (z. B. als entfernter Verwandter 
auftreten) oder das Erzeugen eines Gefühls von Knappheit oder Dringlichkeit (z. B.  einen 
Hackerangriff behaupten und die Zielperson auffordern, schnell ihr Passwort zu ändern). In 
ähnlicher Weise listet Manske (2000) mehrere psychosoziale Strategien auf, die zur Mani-
pulation der Zielperson eingesetzt werden, wie z. B. die Abwälzung der  Verantwortung auf 
die einzelne Zielperson, das Vorspiegeln eines starken moralischen Pflichtgefühls bei der 
Zielperson, oder ihm:ihr das Gefühl zu geben, die Kontrolle zu haben.

4.3.5  Prozessmodelle

Ein Social-Engineering-Angriff ist keine einzelne Aktion oder Angriffshandlung, sondern 
stellt vielmehr einen Prozess dar, der mehrere Phasen umfasst (Aldawood und Skinner 
2020; Mitnick und Simon 2003). Prozessmodelle im Bereich des Social Engineerings stel-
len eine strukturierte Darstellung einzelner Schritte dar, die ein:e Angreifer:in oder Betrü-
ger:in durchläuft, um Informationen zu sammeln, Personen zu manipulieren oder be-
trügerische Aktivitäten durchzuführen.

In der Sicherheitsforschung dienen solche Modelle dazu, das Vorgehen von Angreifer:in-
nen zu verstehen, Schwachstellen zu identifizieren und wirksame Gegenmaßnahmen zu ent-
wickeln. Diesbezüglich lässt sich ein Social-Engineering-Angriff in die Vorbereitungsphase, 
die Durchführungsphase und die Abschlussphase unterteilen (Bhagyavati 2007).

Vorbereitungsphase (engl. pre-attack phase). Diese Phase bezieht sich auf den ersten 
Abschnitt eines Angriffs. Hier wird der Angriff sorgfältig vorbereitet; es werden poten-
zielle Ziele identifiziert, Zielpersonen und -objekte ausgekundschaftet und Angriffs-
strategien entwickelt. Die Vorbereitungsphase ist entscheidend, da sie die Grundlage für 
den gesamten Angriff bildet und den Erfolg des:der Angreifers:in bei der Täuschung und 
Manipulation seiner Ziele maßgeblich beeinflusst. Eine effektive Vorbereitung erhöht die 
Chancen des:der Angreifers:in, sein Ziel zu erreichen, sei es durch das Sammeln von In-
formationen über das Ziel, sei es durch das Erkennen von Schwachstellen oder die Aus-
wahl geeigneter Kanäle.
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Durchführungsphase (engl. attack phase). Diese Phase ist der kritische Moment, in dem 
der:die Angreifer:in seine manipulativen Fähigkeiten einsetzt, um die Zielpersonen dazu zu 
bringen, Handlungen auszuführen oder Informationen preiszugeben, die seinen:ihren Zielen 
dienen. Hierzu gilt es eine Beziehung zur Zielperson aufzubauen und Vertrauen zu schaffen. 
Dabei nutzt er:sie Erkenntnisse aus der Vorbereitungsphase aus, um die Zielpersonen effektiv 
zu beeinflussen und die angestrebten Ziele zu erreichen. Idealerweise ist die Täuschung so 
perfekt, dass die Zielpersonen sich der Manipulation nicht bewusst sind. Die Wirksamkeit 
dieser Phase bestimmt den Erfolg des gesamten Social- Engineering- Angriffs.

Nachbereitungsphase (engl. post-attack phase). Diese Phase wird meist ver-
nachlässigt, jedoch ist sie von entscheidender Bedeutung, da sie es dem:der Angreifer:in 
ermöglicht, die erzielten Vorteile zu sichern und gleichzeitig die Wahrscheinlichkeit sei-
ner:ihrer Entdeckung zu verringern. Eine effektive Nachbereitung kann dazu führen, dass 
die Identität des:die Angreifers:in verborgen bleibt und eventuelle Gegenmaßnahmen oder 
Untersuchungen erschwert bzw. verzögert werden. In dieser Phase gilt es, die Spuren des 
 Angriffs zu verwischen, den erzielten Nutzen zu maximieren, den richtigen Zeitpunkt für 
den Abgang zu erwischen und unentdeckt zu bleiben. Die Nachbereitung dient auch der 
Analyse, um aus der gewonnenen Erfahrung Fehler zu vermeiden sowie Angriffstaktiken 
und -prozesse zu optimieren (Tab. 4.4).

In der Praxis sind die einzelnen Phasen nicht strikt voneinander getrennt, sondern grei-
fen nahtlos ineinander. So können in der Durchführungsphase neue Gegebenheiten und 
Erkenntnisse auftauchen, so dass Taktiken situativ angepasst und Kanäle gewechselt werden.

So kann in der Vorbereitungsphase ein:e Angreifer:in einen Social-Engineering-Angriff 
gegen Social-Media-Nutzende planen, um sie auf einen Fake-Shop zu locken. In dieser 
Phase identifiziert der:die Angreifer:in zunächst die Follower eines bekannten Influencers 
als potenzielle Ziele. Er:Sie führt eine gründliche Recherche durch, indem er:sie auf öf-
fentlich zugängliche Informationen zugreift, um mehr über die Zielpersonen und deren 

Tab. 4.4 Typische Schritte und Merkmale der verschiedenen Phasen

Vorbereitung • Angriffsformulierung
• Zielsetzung und Planentwicklung
• Recherche, Ausspionierung und Informationsbeschaffung
• Vorbereitung, z. B. durch Analyse der gesammelten Informationen und 
Untersuchung soziopsychologischer Faktoren
• Wahl des richtigen Kanals und Taktikauswahl

Durchführung • Beziehungen und Vertrauen aufbauen, einschließlich Fälschung der Identität 
(Bezuidenhout et al. 2010) durch das Tragen einer passenden Maske und das 
Spielen eines passenden Charakters (Algarni und Xu 2013),
• Beziehungen ausnutzen, durch die Wahl des perfekten Zeitpunkts, mentale 
Tricks und Überredung (Schurz 2008) unter Verwendung professioneller 
Fertigkeiten (Algarni und Xu 2013)

Nachbereitung • Verwischen von Spuren
• Verwerten von Informationen und Wertgegenstände in Sicherheit bringen
• Hinhalten und Gegenmaßnahmen hinauszögern
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Präferenzen zu erfahren. Der:Die Angreifer:in erstellt gefälschte Profile in sozialen Me-
dien, um eine glaubwürdige Identität zu schaffen.

In der Durchführungsphase schreibt der:die Angreifende eine gefälschte Direct Message 
an ausgewählte Follower:innen des Influencers. In der Nachricht gibt er sich als gute:r Be-
kannte:r des Influencers aus und bietet an, die vom Influencer beworbenen Produkte günstig 
zu beschaffen. Die Nachrichten sind gut formuliert und erzeugen Druck und Dringlichkeit. 
Einige Follower:innen reagieren auf die Nachricht und klicken auf den beigefügten Link, 
da sie glauben, dass sie der Bitte eines Freundes des Influencers Folge leisten.

Nachdem der:die Angreifende die Zahlungseingänge per MoneySafe (einer unsicheren 
Zahlungsmethode) erhalten hat, verschwindet er:sie vorübergehend vom Radar. Er:Sie 
löscht die Spuren seiner gefälschten Online-Profile und verwendet Anonymisierungs-
dienste, um seine:ihre Identität zu verschleiern. Gleichzeitig analysiert er:sie das Verhalten 
der Betroffenen und sucht nach wertvollen Informationen, die er möglicherweise für zu-
künftige Angriffe oder für den Verkauf auf dem Schwarzmarkt nutzen kann.

In diesem Beispiel verschmelzen alle drei Phasen nahtlos miteinander. Die Vor-
bereitungsphase ermöglicht es dem:der Angreifenden, relevante Ziele zu identifizieren 
und eine glaubwürdige Identität aufzubauen. In der Angriffsphase nutzt der:die An-
greifende geschickt seine:ihre gefälschte Identität und manipulative Taktiken, um die Ziel-
person zu bestimmten Handlungen zu verleiten. Schließlich verschwindet der:die An-
greifende in der Nach-Angriffsphase, um seine:ihre Spuren zu beseitigen und den er-
zielten Nutzen zu bewerten. Dies verdeutlicht, wie ein Social-Engineering-Angriff durch 
die Koordination dieser Phasen erfolgreich durchgeführt werden kann.

Ein weiteres bekanntes Beispiel sind Spear-Phishing-E-Mails, bei der Information aus 
der Vorbereitungsphase zur Durchführung des Phishing-Angriffs genutzt wird.

Fallbeispiel: Spear-Phishing-E-Mail
Eine spezielle Art von Phishing-E-Mails ist das Spear-Phishing. Diese E-Mails sind, 
anders als allgemeine Phishing-E-Mails, schwieriger zu erkennen (siehe folgende 
Abbildung). Diese E-Mail ist nicht nur namentlich adressiert, sie enthält auch Infor-
mationen, die zum potenziellen Opfer passen. Das potenzielle Opfer, Michelle, hat 
zum Beispiel einen Account bei Sciebo und einen geteilten Ordner, der Verbraucher-
informatik heißt und von der Universität Siegen verwaltet wird. Diese Informationen 
wurden wahrscheinlich in der Pre-Attack-Phase vom Sender der E-Mail gesammelt 
und in der Attack-Phase genutzt, um das Opfer anfälliger zu machen. Allerdings 
wurde diese E-Mail 2023 verschickt, und in der E-Mail selbst steht das Jahr 1970.

Des Weiteren ist die URL von Sciebo „Hochschulcloud.nrw“. Diese Kleinig-
keiten können übersehen werden, wenn man gestresst ist oder unter Zeitdruck steht. 
Zuletzt sieht man in der rechten oberen Ecke ein kleines Warndreieck des E-Mail- 
Providers, das davor warnt, dass die E-Mail Spam und nicht vertrauenswürdig sein 
könnte. Dies wird auch „Safety by design“ genannt (Harbers et al. 2018).
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4.4  Prävention und Resilienz

In der digitalen Welt ist das vollständige Vermeiden von Risiken oft nicht möglich. Statt-
dessen ist es entscheidend, Risiken zu erkennen und zu bewerten und entsprechende Maß-
nahmen zu ergreifen.

Hierbei ist das Ziel des Verbraucherschutzes, durch regulatorische und technische Maß-
nahmen die digitale Welt möglichst sicher für Verbraucher:innen zu gestalten. Gleichzeitig 
gilt es aber auch das Sicherheitsverhalten von Verbraucher:innen zu stärken. Durch ihr 
Verhalten und ihre Entscheidungen können sie mit zum Schutz ihrer eigenen Daten und 
ihrer eigenen Sicherheit beitragen (Helm und Seubert 2020). Deshalb sind ein gutes 
Sicherheitsverhalten und Risikomanagement im Interesse des:der Einzelnen, um poten-
zielle Risiken im Vorfeld zu vermeiden bzw. im Schadensfall die finanziellen und psychi-
schen Folgen möglichst zu minimieren.

Aus diesem Grund sind der Aufbau von Sicherheitsprävention und digitale Resilienz 
wichtige Themen des Verbraucherschutzes. Sicherheitsprävention bezieht sich dabei auf 
den Schutz und die Stärkung von Verbraucher:innen, um Risiken und Bedrohungen im Vor-
feld zu minimieren. Digitale Resilienz bezieht sich ferner auf die Fähigkeit von Verbrau-
cher:innen, auf digitale Bedrohungen zu reagieren und sich von ihnen zu erholen. Dies um-
fasst die Entwicklung von Fertigkeiten und die Aneignung von Wissen, um digitale Heraus-
forderungen zu bewältigen. Die Kombination von Sicherheitsprävention und digitaler 
Resilienz kann dazu beitragen, Verbraucher:innen besser vor digitalen Risiken zu schützen 
und sie in die Lage zu versetzen, mit Bedrohungen umzugehen, wenn sie auftreten.
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4.4.1  Sicherheitsprävention

Sicherheitsprävention bezeichnet die systematischen Bemühungen, Gefahren und Risiken 
in der digitalen Welt proaktiv zu erkennen, zu verhindern oder zumindest zu minimieren. 
In einer zunehmend vernetzten und digitalisierten Gesellschaft ist Sicherheitsprävention 
von entscheidender Bedeutung, um persönliche Daten, finanzielle Vermögenswerte und 
die allgemeine digitale Integrität zu schützen.

Viele Maßnahmen zur digitalen Sicherheitsprävention wurden für den betrieblichen 
Bereich entwickelt. Im betrieblichen Kontext wird bei der Entwicklung von Schutzmaß-
nahmen im ersten Schritt die Verwundbarkeit einer Organisation gegenüber Cyber-
angriffen beziffert (Kumar et al. 2015). Anschließend werden aufgrund der Analyse der 
Bedrohungslage Maßnahmen entwickelt, mit denen eine Organisation versuchen kann, in 
den verwundbaren Einheiten ihrer Organisation Angriffe zu verhindern (Wang et al. 2021).

Dieser Ansatz zur betrieblichen Sicherheitsprävention kann teilweise auf den privaten 
Bereich übertragen werden, allerdings gibt es wichtige Unterschiede zu beachten.

Im betrieblichen Bereich ist die Verwundbarkeit einer Organisation gegenüber Cyber-
angriffen oft komplexer und umfassender, da es viele Systeme, Mitarbeitende und Daten 
gibt, die geschützt werden müssen. Zugleich gibt es Abteilungen und geschultes Personal, 
das für die Gefahrenabwehr verantwortlich ist. Ferner können Betriebe durch Schulungen 
und Sicherheitsvorgaben stärker Einfluss auf das Verhalten von Mitarbeitenden nehmen.

Dafür sind im privaten Bereich die Sicherheitsanforderungen oft weniger komplex, da 
Einzelpersonen in der Regel weniger Ressourcen und Daten verwalten als Unternehmen. 
Im Gegensatz zu Mitarbeitenden können Verbraucher:innen auch nicht verpflichtet wer-
den, an Schulungen und Weiterbildungen teilzunehmen. Jedoch besteht bei Verbrau-
cher:innen eine höhere Eigenmotivation, sich zu schützen, da sie von den Folgen und den 
Schäden eines Cyberangriffs unmittelbar betroffen sind.

Insgesamt lässt sich der Ansatz zur digitalen Sicherheitsprävention auf den privaten Be-
reich übertragen, jedoch müssen die spezifischen Bedürfnisse, Motivationen, Ressourcen 
und Fähigkeiten der Einzelpersonen berücksichtigt werden. Die Grundprinzipien wie die 
Identifizierung von Verwundbarkeiten und die Entwicklung von Schutzmaßnahmen blei-
ben jedoch auch im privaten Bereich wichtig, um digitale Sicherheit zu gewährleisten.

4.4.1.1  Verbraucherbildung
Ein wichtiger Ansatz zur Prävention ist die Bildung und Warnung der Verbraucher:innen 
über typische Angriffe, Angreifer:innen und deren manipulative Techniken (Fox 2014).

Fallbeispiel
Aufklärung eines Bankinstituts zum Thema Phishing

In der untenstehenden Abbildung sind Meldungen eines Bankinstituts zum 
Thema Phishing zu sehen. Diese Meldungen werden den Kund:innen zu be-
stimmten Zeiten angezeigt, wenn sie sich auf der Webseite oder in der App ein-
loggen. Auf der Webseite gibt es dann auch noch die unten abgebildete Tabelle, wo 
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Prinzipiell kann das Sicherheitstraining den Schutz von Verbraucher:innen erhöhen. Je-
doch zeigen Studien, dass die erzielte Schutzwirkung von Warnungen und Sicherheits-
trainings nicht sehr hoch ist (Junger et al. 2017; Wang et al. 2021), da die vermittelten 
Schutzmaßnahmen nur wirksam sind, wenn Menschen sie auch praktisch umsetzen (Ja-
hankhani et al. 2012).

Um die Wirkung und das Sicherheitstraining zu verbessern, muss deshalb bei der Pla-
nung genau überlegt werden, worauf eine Intervention abzielen soll (z. B. Verbraucher:in-
nen zu motivieren, nicht auf Links in Phishing-E-Mails zu klicken, nur sichere Bezahl-
methoden zu verwenden etc.). Ferner gilt es Faktoren wie Motivation, Wissensstand und 
Verantwortlichkeitsgefühl, aber auch soziodemografische Faktoren wie Alter und Ge-
schlecht der adressierten Zielgruppe bei der Planung von Interventionen zu berück-
sichtigen. So haben z. B. Shillair et al. (2015) in einer Versuchsreihe herausgefunden, dass 
das persönliche Verantwortlichkeitsgefühl einen großen Einfluss auf die Effektivität der 
Interventionen hat. Allerdings haben sie auch festgestellt, dass dies allein für den Erfolg 
der Intervention nicht ausreicht. Das Level an Informationen muss schließlich auch dem 
Wissensstand der Teilnehmer:innen angepasst sein, um effektiv zu sein.

alle Warnhinweise zum Thema Phishing angezeigt werden und auch Hinweise ge-
geben werden, wie man Phishing erkennen (unter „Häufige Tricks“) und was man 
tun kann, um sich zu schützen (unter „Vertrauenswürdige Geräte“). Diese Warnhin-
weise sind ein typisches Beispiel, wie Sicherheitshinweise aussehen können, das 
viele große Organisationen auf ihren Plattformen zur Aufklärung über Online-
betrugsmaschen nutzen.
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Eine vielgenutzte Theorie für das Planen von Sicherheitstrainings ist die Protection 
Motivation Theory (PMT) (Boehmer et  al. 2015; Shillair et  al. 2015). Die PMT be-
schreibt, wie Menschen mit Angststimuli umgehen. Angststimuli werden oft genutzt, um 
Menschen dazu zu bringen, ihr Verhalten zu ändern. Leider ist Angst als Stimulus nur ef-
fektiv, wenn sie nicht zu einer Lähmung führt (Norman et al. 2015). Die PMT postuliert 
dabei, dass sowohl äußere als auch innere Faktoren die Entstehung von zwei unterschied-
lichen kognitiven Prozessen beeinflussen können: die Bedrohungseinschätzung und die 
Bewältigungsbedeutung.

Die Bedrohungseinschätzung ist ein Prozess, bei dem die Individuen interne und ex-
terne Belohnungen gegen das wahrgenommene Risiko und ihre Verwundbarkeit abwägen. 
Dieser Prozess führt zur Bildung einer Bedrohungseinschätzung. Mit anderen Worten: Die 
Menschen bewerten, wie bedrohlich eine Situation ist, indem sie die möglichen Belohnungen 
mit den wahrgenommenen Risiken und ihrer eigenen Verwundbarkeit abgleichen.

Die Bewältigungsbedeutung hingegen bezieht sich auf einen anderen kognitiven Pro-
zess. Hierbei werden die Effektivität präventiver Maßnahmen und die individuelle Selbst-
kompetenz berücksichtigt. Diese Faktoren werden verwendet, um die Kosten der präven-
tiven Maßnahmen zu bewerten und die Bewältigungsbedeutung zu ermitteln. Anders aus-
gedrückt: Die Menschen evaluieren, wie gut sie in der Lage sind, mit der Bedrohung 
umzugehen und welche Anstrengungen oder Kosten mit der Bewältigung verbunden sind.

Das bedeutet, dass die Motivation, sich zu schützen, gering bleibt, wenn das Risiko als 
niedrig wahrgenommen und die Verwundbarkeit als gering eingeschätzt wird oder wenn 
das Selbstvertrauen niedrig ist. Wird das Risiko dagegen als sehr hoch eingeschätzt und 
die Wirksamkeit von Schutzmaßnahmen als niedrig betrachtet, kann dies zu einer Läh-
mung führen, bei der keine Notwendigkeit für Schutzmaßnahmen gesehen wird. Daher ist 
es entscheidend, vor Interventionen zu wissen, wer die Zielgruppe ist und wie sie Risiko, 
Effektivität und ähnliche Faktoren bewertet. Dies ist jedoch in der Praxis oft schwierig, 
insbesondere bei Informationskampagnen zum digitalen Verbraucherschutz, die sich oft 
an große Bevölkerungsgruppen richten und es schwer ist, diese im Voraus zu testen. Es ist 
wichtig, das Gleichgewicht zwischen Schutz und potenziellem Schaden bei solchen Inter-
ventionen zu berücksichtigen.

Warnhinweise und die gezielte Verbraucherbildung stellen wichtige Bausteine der Prä-
vention dar. Es ist jedoch wichtig, dass Sicherheitsinterventionen auf die Zielgruppe ab-
gestimmt werden, um einen positiven Effekt zu erzielen. Da dies aber nicht immer ge-
währleistet werden kann, gilt es, die Verbraucherbildung mit anderen Präventionsmaß-
nahmen wie Security-By-Design und automatisierter Betrugserkennung zu kombinieren, 
um Verbraucher:innen effektiv zu schützen.

4.4.1.2  Betrugserkennung
Die Betrugserkennung stellt eine wichtige Schutzmaßnahme beim digitalen Verbraucher-
schutz dar. Als Betrugserkennung können die Maßnahmen bezeichnet werden, mit deren 
Hilfe Täuschungs- und Betrugsversuche identifiziert, registriert und aufgedeckt werden 
können (Marschall et al. 2015).
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Betrugserkennung spielt inzwischen für alle digitalen Betrugsmöglichkeiten eine aus-
geprägte Rolle. Häufig genutzte Methoden hierfür sind algorithmische Verfahren, die zu-
nehmend Methoden des maschinellen Lernens (ML) verwenden und mithilfe historischer 
Daten trainiert werden (Mohawesh et al. 2021). Hierbei lassen sich zwei Ansätze unter-
scheiden: klassifikationsbasierte und Rating-basierte Verfahren.

Bei der klassifikatorischen Betrugserkennung versucht das ML-Modell, die Ein-
gabedaten in eine der zwei vordefinierten Kategorien („Betrugsversuch“ bzw. „Kein Be-
trugsversuch“) einzuteilen. So kann z. B. der Spam-Filter eines E-Mail-Programms eine 
Mail als Phishing klassifizieren und automatisch in den Spam-Ordner verschieben. Bei der 
Klassifizierung können dabei zwei Arten von Fehlern auftauchen. Zum einen der falsch 
positive Fehler (False Positives), bei dem fälschlicherweise ein Betrugsvorfall erkannt 
wird, obwohl es keiner ist. Die andere Art sind falsch negative Fehler (False Negatives), 
bei denen ein Betrugsvorfall fälschlicherweise nicht erkannt wird.

Bei der Rating-basierten Betrugserkennung versucht das ML-Modell, das Risiko 
bzw. die Wahrscheinlichkeit anzugeben, dass es sich bei Eingabedaten um einen Betrugs-
versuch handelt. So kann z. B. die Betrugserkennung bei einem Onlineangebot der Ver-
braucher:in anzeigen, dass es sich mit 75-prozentiger Sicherheit um einen Betrugsversuch 
handelt.

Die algorithmische Betrugserkennung zum digitalen Verbraucherschutz wird ins-
besondere in den folgenden Bereichen genutzt:

• Erkennung betrügerischer E-Mails (Phishing-Mails)
• Erkennung betrügerischer Onlineangebote (Fake Shops/Fake Products)
• Erkennung betrügerischer Kundenbewertungen (Fake Reviews)

4.4.1.2.1 Phishing
E-Mails gehören zu den ältesten und bedeutendsten digitalen Kommunikationskanälen. 
Neben der gewünschten Nutzung gab es aber auch schon früh diverse Missbrauchsformen, 
einschließlich Massenwerbung, unerwünschten Nachrichten und auch Phishing-E-Mails. 
Dabei hat sich der Begriff „Spam“ als Metapher für massenhafte, aufdringliche und be-
trügerische E-Mails etabliert, die an viele Empfänger:innen gesendet werden.

Die Erkennung betrügerischer Phishing-Angriffe per E-Mail ist deshalb meist Teil so-
genannter Spam-Filter. Dies sind Mechanismen, die in E-Mail-Diensten und -Servern im-
plementiert sind, um unerwünschte E-Mails zu erkennen und herauszufiltern. Spam kann 
verschiedene Formen annehmen, und es gibt verschiedene Verfahren, um Spam von legi-
timen E-Mails zu unterscheiden. Einige der Verfahren sind

• Blacklist-Filterung. Dieser Ansatz verwendet schwarze Listen von bekannten Phishing- 
Domains, -E-Mail-Adressen und -Inhalten. Wenn eine eingehende E-Mail oder eine 
Webseite auf einer solchen Liste steht, wird sie blockiert oder als verdächtig markiert.

• Sender-Authentifizierung. Dieser Ansatz zielt darauf ab, den Absender einer E-Mail 
zu identifizieren und seine Berechtigung zum Verschicken der E-Mail zu prüfen. Hierzu 
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wurden verschiedene Protokolle entwickelt, um die Authentifizierung und Autorisie-
rung bei E-Mails zu ermöglichen.

• Datenbankbasierte Filterung. Dieser Ansatz prüft, ob in der E-Mail verdächtige Wör-
ter, URL, Telefonnummern etc. vorkommen, die als Spam eingestuft werden können.

• Machine-Learning-basierte Filterung. Bei diesem Ansatz dienen bekannte oder 
durch generative KI erzeugte Spam- und Phishing-Mails als Trainingsdaten, um durch 
maschinelles Lernverfahren Spam-Filter zu trainieren.

Kommerzielle Spam-Filter benutzen meist eine Kombination verschiedener Verfahren. 
Hierbei kommt maschinellen Lernmethoden eine zunehmend wichtige Bedeutung zu.

Neben automatisierten Verfahren gilt es, Kompetenzen von Verbraucher:innen zu stär-
ken, um Phishing-Angriffe zu erkennen und zu verhindern. Die Hauptziele der Ver-
braucherbildung werden von Franz et al. (2021) wie folgt zusammengefasst:

• Minimierung von Aufwand und Aufdringlichkeit: Es ist wichtig, dass Schulungs- 
und Aufklärungsmaßnahmen für Verbraucher:innen informativ, klar und korrekt sind. 
Der Aufwand muss angemessen in Bezug zur Effektivität der Maßnahme sein.

• Unterstützung kognitiver Prozesse: Es ist wichtig, dass Verbraucher:innen für die 
Merkmale sensibilisiert werden, an denen sie erkennen können, dass „etwas nicht 
stimmt“. Hier gilt es die kognitiven Prozesse zu unterstützen, die genutzt werden, um 
verdächtige Aktivitäten zu erkennen.

• Aneignung von Schutzmaßnahmen: Es ist wichtig, dass Verbraucher:innen bei der 
Aneignung von Sicherheitsfunktionen sowie sicherheitsrelevanten Praktiken und Ver-
haltensweisen unterstützt werden.

4.4.1.2.2 Fake Shops
Betrügerische Angebote im Internet sind z. B. Fake-Produkte, d. h. gefälschte oder nach-
geahmte Produkte, die oft als Imitationen von Markenprodukten oder hochwertigen Waren 
verkauft werden. Neben einzelnen Produkten existieren auch ganze Online-Shops, die da-
rauf abzielen, Nutzer:innen zu täuschen oder finanziell zu schädigen. Diese sogenannten 
Fake-Shops bzw. Scam-Shops sind betrügerische Websites, die vorgeben, echte Produkte 
oder Dienstleistungen zu verkaufen, aber in Wirklichkeit betrügerisch sind.

Es gibt mehrere Ansätze zur Erkennung von Fake-Shops: Sie analysieren die Merk-
male, die für das menschliche Auge kaum zu erkennen sind (Beltzung et al. 2020; Carpi-
neto und Romano 2020; Daoud et al. 2020). Hierbei werden Informationen zu mehreren 
Merkmalen der Betrugserkennung herangezogen, wie z. B.:

• Analyse der Website-URL: Die Struktur der Website-URL wird analysiert, um ver-
dächtige Zeichenfolgen oder Subdomains zu identifizieren.

• Analyse des Webshop-Inhalts: Der Inhalt der Website, einschließlich der Produktbe-
schreibungen und Preise, wird auf Unregelmäßigkeiten und Anomalien hin untersucht.

D. Pins et al.



187

• Analyse des Webshop-Aussehens: Erstellung von Screenshots der zu prüfenden Web-
seiten, die mit Screenshots von bereits als betrügerisch erkannten Fake-Shops ver-
glichen werden, um Ähnlichkeiten festzustellen.

• Analyse des Web-Quellcodes: Die Analyse des HTML5-Codes einer Website kann 
verschiedene Merkmale und Anomalien aufdecken, die auf betrügerische Absichten 
hinweisen können.

• Analyse der akzeptierten Zahlungsmethoden: Die akzeptierten Zahlungsmethoden 
auf der Website werden überprüft, da betrügerische Websites oft unsichere Zahlungs-
methoden verwenden oder Vorauszahlungen verlangen.

• Analyse von SSL-Zertifikaten: Die Identifizierung von verbotenen oder risikobe-
hafteten Anbietern auf SSL-Zertifikaten wird verwendet, um verdächtige Domains zu 
erkennen.

• Analyse der Preisgestaltung: Die Preise werden z. B. mit den Durchschnittspreisen für 
ähnliche Produkte oder Dienstleistungen auf anderen vertrauenswürdigen Websites ver-
glichen. Signifikante Abweichungen können dabei auf betrügerische Absichten hinweisen.

Die Ansätze bieten eine hohe Genauigkeit bei der Identifizierung von Fake-Shops, jedoch 
besteht immer die Gefahr von sowohl falsch positiven als auch falsch negativen Fehlern. 
Des Weiteren ist die Betrugserkennung für die Nutzenden nur dann nützlich, wenn sie 
einen Warnhinweis richtig einordnen können und das Risiko erkennen.

Neben algorithmischen Analysemöglichkeiten gibt es auch spezielle Webseiten, wo 
Nutzende beliebige URLs, die sie als unsicher betrachten, eingeben können. Auf der Web-
seite wird ihnen dann angezeigt, ob es sich bei der URL um eine bekannte betrügerische 
Webseite handelt oder nicht (Beltzung et al. 2020).

4.4.1.2.3 Fake Reviews
Gefälschte Bewertungen oder Rezensionen (auch Fake Reviews oder Opinion Spam) sind 
unwahre bzw. manipulierte Bewertungen. Sie dienen dazu, in täuschender Absicht den 
Ruf eines Produkts, einer Dienstleistung, eines Unternehmens oder einer Plattform zu be-
einflussen. In der Regel werden gefälschte Bewertungen in drei verschiedene Arten unter-
teilt: unwahre Bewertungen, Bewertungen zu bestimmten Marken und Nicht- Bewertungen 
(Jindal et al. 2010; Vidanagama et al. 2020).

Zur Erkennung gefälschter Rezensionen werden maschinelle Lernmethoden vor allem 
wegen ihrer Skalierbarkeit angewandt und auch, um Merkmale und Muster zu detektieren, 
die für das Auge der Nutzenden nicht leicht zu erkennen sind (Hussain et al. 2019; Ren 
und Ji 2019). Bei der Erkennung von gefälschten Bewertungen ziehen die verschiedenen 
Verfahren unter anderem folgende Merkmale und Kategorien heran:

• Sprachliche Merkmale. Auffälligkeiten bei der Verwendung von Adverbien, Ad-
jektiven und Verben in den Bewertungen, die Wortanzahl, die Zeichenzahl, die Anzahl 
der Sätze, die Aussagekraft des Reviews, die Stimmung des Reviews (z.  B. extrem 
positiv oder extrem negativ) etc.
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• Reviewerbezogene Merkmale. Auffälligkeiten der Aktivität des:r Reviewer:innen, 
Anzahl verfasster Bewertungen, Art und Umfang des sozialen Netzwerks des:r Revie-
wer:innen, Anzahl der Fotos, die der:die Reviewer hochgeladen hat etc.

• Metadaten-bezogene Merkmale. Existenz von Duplikaten (d.  h. Reviews, die gleich 
bzw. zu anderen sehr ähnlich sind), Abweichung der Bewertung vom Durchschnitt, Anzahl 
von Reviews insgesamt bzw. Anzahl der von anderen als nützlich eingestuften Reviews etc.

• Zeitliche Merkmale. Auffälligkeiten im zeitlichen Muster, in dem die Bewertungen 
erstellt wurden, wie z. B. ungewöhnlich viele in kurzer Zeit, Zeitpunkt der Erstellung 
des Reviews etc.

• Produktbezogene Merkmale. Auffälligkeiten im Preis des Produkts, der Produktbe-
schreibung etc.

Die Verfahren zur automatisierten Fake-Review-Erkennung werden vor allem von Online-
plattformen verwendet. Es gibt auch Webseiten wie ReviewMeta.com, FakeSpot.com oder 
TheReviewIndex.com, die Verbraucher:innen nutzen können, falls sie sich über zweifel-
hafte Bewertungen informieren wollen. Diese Webseiten sind jedoch vom Einkaufs-
prozess abgekoppelt und bedeuten für die Verbraucher:innen einen zusätzlichen Aufwand. 
Einige dieser Anbieter haben deshalb auch ein Browser-Plugin entwickelt, um Verbrau-
cher:innen während des Online-Shoppens über fragwürdige Anbieter und manipulierte 
Bewertungen zu informieren. Ein aktueller Forschungszweig im Bereich erklärbare KI 
untersucht hierbei verschiedene Visualisierungskonzepte, wie eine Analyse der algorith-
mischen Betrugserkennung transparent, verständlich und vertrauenswürdig angezeigt 
werden kann (Mohawesh et al. 2021; Mukherjee 2015; Oh und Park 2021).

4.4.2  Digitale Resilienz

Trotz aller Präventionsmaßnahmen werden Verbraucher:innen immer wieder Opfer von 
Onlinebetrug und Cybercrime-Attacken. Den Zustand bzw. Prozess, wie Opfer ihre jewei-
lige Situation erleben, wird auch als Viktimisierung bezeichnet (Ybarra et al. 2012). In der 
Regel erzeugt die Viktimisierung eine stressvolle Situation, die vom Opfer irgendwie be-
wältigt werden muss – und zwar sowohl praktisch als auch psychisch. Deshalb gilt es, die 
Robustheit und Widerstandsfähigkeit von Verbraucher:innen gegenüber digitalen 
 Bedrohungen zu stärken. Hierzu muss die Fähigkeit einer Person gefördert werden, auf 
einen Angriff richtig zu reagieren, die Viktimisierung zu bewältigen, sich zu erholen und 
sich ggf. an eine neue Situation anzupassen.

4.4.2.1  „Blaming“ und „Shaming“
Neben dem Schaden, der durch den:die Angreifer:in verursacht wurde, ist die Viktimisie-
rung für das Opfer meist auch durch die Stigmatisierung durch andere (engl. „blaming“) 
und die eigene Scham (engl. „shaming“), etwas falsch gemacht zu haben, belastend.

Es gibt Belege dafür, dass die Meldequote bei Online-Vorfällen sogar noch niedriger ist 
als bei Betrug in einer Offline-Umgebung (Smith und Budd 2009). Die Gründe für die 
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Nichtmeldung, das Gefühl der Scham und der Schuld, ein Opfer zu sein, und die Angst vor 
der Reaktion anderer sind einige der größten Herausforderungen für die Opfer. Ein weiteres 
häufiges Problem in diesem Zusammenhang ist das Gefühl, dumm gewesen zu sein (But-
ton und Cross 2017) oder nicht zu wissen, wo man sich Hilfe holen kann.

Leider erleben viele Opfer auch ein zusätzliches Trauma durch ihre Familie, Freund:in-
nen und das Strafrechtssystem im Allgemeinen (Button und Cross 2017). Außerdem wird 
gerade den Opfern von Onlinebetrug sehr oft eine Mitschuld gegeben. Dies verschlimmert 
den bereits erlittenen Schaden zusätzlich auch noch auf der persönlichen Ebene. Solche Re-
aktionen können nicht nur von der Öffentlichkeit, sondern auch von den offiziellen Stellen 
kommen, die sich eigentlich um die Opfer kümmern sollten (Button und Cross 2017).

Des Weiteren kann es dazu kommen, dass dem Opfer explizit und implizit eine gewisse 
Schuld für seine Viktimisierung zugeschrieben wird (Burgess et al. 2013). So kommuniziert 
eine Präventionskampagne mit dem Slogan „Du kannst dich schützen“ implizit, dass die 
Opfer Maßnahmen hätten ergreifen können, um ihre Viktimisierung zu verhindern. Genau 
solche Aussagen können Schuldzuweisungen und Schamgefühle beim Opfer  verstärken.

Fallbeispiel: Blaming und Shaming von Opfern
Luisa K. (Studentin, 22 Jahre) aus Dortmund hat im Juli mehrere neue Kleidungs-
stücke auf ihrer Lieblingswebseite gekauft und diese mit PayPal bezahlt. Die Pro-
dukte sind in zwei Paketen angekommen, und sie hat nicht weiter darüber nach-
gedacht. Im August bekommt Luisa K. eine E-Mail von PayPal.com, in der gesagt 
wird, sie müsse noch einen Teil einer Rechnung vom Juli begleichen. In der E-Mail 
ist ein Link hinterlegt, um zur Zahlung zu gelangen. Da ihre Klamotten in zwei Pa-
keten angekommen sind und der offene Teil der Rechnung mit dem Inhalt des zwei-
ten Pakets übereinstimmen könnte, klickt sie auf den Link.

Das PayPal-Fenster öffnet sich, und sie meldet sich mit Passwort und Nutzer-
namen an. Jetzt sieht sie, dass die Rechnung schon bezahlt ist und dass die E-Mail 
nur eine Erinnerung ist „für den Fall, dass man noch nicht bezahlt haben sollte“. Sie 
loggt sich aus und denkt sich nichts weiter dabei. Ein paar Tage später werden 200 € 
von PayPal von ihrem Konto abgebucht. Luisa K. setzt sich mit PayPal in Ver-
bindung und bemerkt, dass sie auf einen Betrug hereingefallen ist. Sie sperrt alle 
Transaktionen und setzt sich mit ihrer Bank in Verbindung. Leider lässt sich die 
Transaktion nicht rückgängig machen.

Am nächsten Tag spricht sie mit ihrer Familie über den Vorfall. Während ihre 
Mutter sagt, sie solle zur Polizei gehen, meint ihr Bruder, dass die Polizei nicht nur 
nichts tun kann, sondern Luisa K. auslachen werde, da sie auf eine Phishing-E-Mail 
hereingefallen und selber schuld sei, da sie „so dumm ist, auf einen Link in einer 
E-Mail zu klicken“.

Luisa K. fühlt sich schrecklich dumm und weiß nicht, was sie tun soll und an wen 
sie sich wenden kann. Schließlich fängt sie an, sich zurückzuziehen, löscht ihre 
Online- Accounts und geht nicht mehr im Internet einkaufen.
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4.4.2.2  Coping-Ansätze
Ein wichtiger Aspekt der digitalen Resilienz ist die Fähigkeit der Stressbewältigung im 
Falle einer Viktimisierung. Im Englischen wird dies auch als Coping bezeichnet und be-
schreibt die fortdauernde Auseinandersetzung mit der Situation, um das Gefühl von 
Stabilität und Sicherheit wiederzuerlangen (Blum et al. 2012). Dies umfasst die emotio-
nale, kognitive und praktische Reaktion, um die stressvolle Situation zu bewältigen, zu to-
lerieren, zu mildern oder sie zu vermeiden (Lazarus und Launier 1981).

Es umfasst zusätzlich nicht nur den aktiven Umgang mit der Situation, sondern auch 
passives Verhalten, das der Tolerierung, Milderung oder dem Aushalten der Situation 
dient. Coping wird hierbei als eine aktive Widerstandskraft gegen stressvolle und auf-
reibende Situationen verstanden (Endler und Parker 1994). Neben einer mentalen Stärke 
stellt das finanzielle, soziale und kulturelle Kapital einer Person eine wichtige Ressource 
zur Bewältigung der Situation dar (Blum et al. 2012).

In der Literatur werden dabei häufig drei verschiedene Copingstrategien unterschieden 
(Lazarus und Folkman 1984; Stevens et al. 2023):

Problemorientiertes Coping. Diese Strategie setzt auf die aktive Auseinandersetzung 
mit einem Problem oder einer belastenden Situation, um die Bedrohung zu bewältigen. Sie 
zielt darauf ab, die Bedrohung zu verändern, sei es durch Einflussnahme auf die Um-
gebung, auf sich selbst oder auf beides. Dies kann auch in der Vermeidung von stressigen 
Situationen bestehen, z. B. durch Ablenkung, soziale Zerstreuung, aber auch Vermeidung 
sozialer Interaktionen. Es gibt aber auch Formen des Copings, die genau umgekehrt die 
aktive Konfrontation mit der Situation suchen und aktiv Unterstützung annehmen, um mit 
dem Stress umzugehen.

Ein wichtiger Aspekt des problemorientierten Copings besteht darin, neue Sicherheits-
maßnahmen zu erlernen. In diesem Zusammenhang überlegt die betroffene Person normaler-
weise, wie groß die Bedrohung ist und ob es sich lohnt, Maßnahmen zur Abwehr zu er-
greifen. Deshalb sind in der Regel Personen, die direkt oder indirekt einen Cyberangriff er-
lebt haben, offener dafür, sich mit Präventionsmaßannahmen auseinanderzusetzen (siehe 
Abschn.  4.4.1). Wenn es jedoch keine geeigneten Gegenmaßnahmen gibt oder die Be-
drohung als unvermeidlich eingestuft wird, kann es zu emotionsorientiertem Coping kommen.

Emotionsorientiertes Coping. Diese Strategie zielt auf die innere Verarbeitung von Emo-
tionen, die in stressigen Situationen auftreten z. B. Angst, Wut, Scham, aber auch Wunsch-
denken. Die Emotionsregulierung findet meist unbewusst statt. Das emotionale Coping wird 
häufig durch das Gefühl ausgelöst, die Kontrolle über die Situation zu verlieren und von den 
eigenen Emotionen überwältigt zu werden. Dies geschieht besonders dann, wenn die Be-
drohung als unvermeidlich wahrgenommen wird, entweder weil die ergriffenen Maßnahmen 
nicht effektiv sind oder weil das Opfer sich nicht in der Lage fühlt, diese umzusetzen.

Eine Form der Stressbewältigung, die auf den ersten Blick irrational erscheinen mag, 
besteht darin, unangenehme Gefühle zu verdrängen bzw. zu rechtfertigen. Indem das 
Opfer beispielsweise die Schuld bei sich selbst sucht, erlangt es eine gewisse Kontrolle, da 
es sich nicht als passives Opfer, sondern als aktive Person sieht, die grundsätzlich die Si-
tuation hätte vermeiden können.

Bedeutungstiftendendes Coping. Bei dieser dritten Form bemühen sich die betroffenen 
Personen, ihre Situation in einen umfassenderen Kontext zu stellen, um einen Sinn oder 
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etwas Positives darin zu finden. Ein Beispiel dafür beschreiben Blum et al. (2012): Eine Frau 
wurde mit der Tatsache konfrontiert, dass ihre Schwester an Brustkrebs erkrankt war. Um 
besser mit dieser Situation umzugehen, entschied sich die Frau, eine Wohltätigkeitsstiftung 
zu gründen. Auf diese Weise konnte sie zumindest einen Sinn im Tod ihrer Schwester finden.

Diese Erkenntnisse zur Psychologie der Stressbewältigung helfen besser zu verstehen, 
wie Opfer psychologisch und emotional mit den Folgen ihrer Viktimisierung umgehen. 
Insbesondere zeigt dieser Forschungszweig, dass Cybercrime und Onlinebetrug nicht ein 
technisches Problem bzw. nur finanzielle Verluste verursachen, sondern auch erheblichen 
Stress und emotionale Belastung bei den Betroffenen hervorrufen können (Green et al. 
2010). Dieses erweiterte Verständnis ist von großer Bedeutung, da es ermöglicht, ge-
eignete Unterstützungsangebote für Opfer zu entwickeln. Diese Angebote sollten nicht 
nur materielle Hilfe und praktische Maßnahmen zur Schadensbegrenzung umfassen, son-
dern auch psychologische Unterstützung bieten, um den Opfern bei der Bewältigung des 
emotionalen Stresses zu helfen. Insgesamt trägt die Berücksichtigung der psychologischen 
Aspekte der Viktimisierung dazu bei, Opfern von Onlinebetrug ganzheitlichere Unter-
stützung zukommen zu lassen.

4.5 Zusammenfassung

Dieses Kapitel hat gezeigt, dass Verbraucher:innen Spuren in nahezu allen Bereichen und 
Lebensräumen hinterlassen. Besonders der stetig wachsende digitale Lebensraum ist voll 
von Informationen und Daten. Durch die Allgegenwärtigkeit datensammelnder Dienste 
und Geräte, wie das Smartphone, durchdringen diese immer tiefer auch die analogen Be-
reiche des Lebens. Das Kapitel hat Auswirkungen auf Privatsphäre durch diese Daten-
sammlung untersucht, sowie die resultierenden Gefahren für Cyberkriminalität. Es wur-
den Wege aufgezeigt, wie Verbraucher:innen sensibilisiert und befähigt werden können, 
um sich selbst, ihre Privatsphäre und ihre Daten zu schützen. Außerdem haben wir einen 
Überblick darüber gegeben, welche Arten von Cyberkriminalität es gibt und was darunter 
verstanden wird. Hierbei wurde auf Verbraucherschutz, Privatsphäre, und die ver-
schiedenen Arten des Onlinebetrugs eingegangen. Nicht zuletzt gab das Kapitel einen Ein-
blick in die „Digitale Resilienz“ von Verbraucher:innen sowie verschiedenen Präventions- 
und Bewältigungsstrategien, die Opfer verwenden.

4.6  Übungen

 1. Begriff Privatsphäre: Was versteht man unter Privatsphäre im Allgemeinen und unter 
informationeller Privatheit im Speziellen?

 2. Privacy by Design: Was sind die Grundsätze des Privacy-by-Design-Ansatzes? Be-
schreiben Sie diese kurz und erklären Sie, wie sie sich von den Methoden der Privacy 
Enhancing Technologies unterscheiden.

 3. Verbraucherrechte und DSGVO: Was sind die vier zentralen Verbraucherrechte, die in 
der DSGVO festgeschrieben sind? Beschreiben Sie diese kurz.
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 4. Risiken Datenmissbrauch: Was sind Risiken beim digitalen Verbraucherschutz? Nen-
nen Sie bitte fünf mögliche Risikofaktoren und beschreiben Sie diese kurz. Ver-
anschaulichen Sie diese außerdem anhand von Beispielen aus dem Alltag.

 5. Datenschutz Dritter und Unbeteiligter: Welche Herausforderungen bestehen beim 
Schutz der Privatsphäre von Dritten (Besuchern, Haushaltsmitgliedern, Unbeteiligte)? 
Welche Rechte stehen ihnen zur Verfügung?

 6. Onlinebetrug: Was sind die 8 Kategorien von Onlinebetrug, und wie werden sie 
definiert?

 7. Onlinebetrug: Warum gibt es keine All-in-one-Musterlösung für den Umgang mit On-
linebetrug?

 8. Erkennung von Onlinebetrug: Welche Möglichkeiten neben technisch- algorithmischen 
Möglichkeiten gibt es, um „Fake Shops“ zu erkennen?

 9. Social Engineering: Was genau versteht man unter Social Engineering, und wie unter-
scheidet es sich von klassischen Onlinebetrugsarten?

 10. Verbraucherschutz: Was wird unter „Victim Blaming“ verstanden? Was unter 
„Shaming“?

 11. Nennen und erläutern Sie drei Ziele von Social Engineering.
 12. Nennen und erläutern Sie drei typische Methoden des Copings.
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Mit der fortschreitenden Verankerung (autonomer) digitaler Systeme im alltäglichen 
Leben nehmen diese zunehmend Einfluss auf Entscheidungen, Gesetzgebung, Verhalten 
und Werte einer sich in ständigem Wandel befindlichen Gesellschaft. So haben sich mit 
der Digitalisierung des Konsums auch die Konsumgewohnheiten und -möglichkeiten ver-
ändert (s. Kap. 1). Dies hat nicht nur Auswirkungen auf Marktbeziehungen und Machtver-
teilung (s. Kap.  3) oder auf Aspekte wie Privatsphäre und IT-Sicherheit der Verbrau-
cher:innen (s. Kap. 4), sondern verändert auch grundlegend die Strukturen unserer Gesell-
schaft. Die damit einhergehenden Veränderungen haben folglich direkte Auswirkungen 
auf das Leben der Menschen, was im Bereich der Technikfolgenabschätzung bzw. der an-
gewandten Informatik unter dem Stichwort ELSI (Ethical, Legal and Social Implications 
of Technology) diskutiert wird (Boden et al. 2021). Dieses Kapitel wird daher im Folgen-
den Ethik und Fairness im Kontext der Verbraucherinformatik vorstellen. Dabei werden 
neben grundlegenden Begriffen auch Umsetzungsformen vorgestellt, wie sich die EL-
SI-Implikationen von Verbraucher:innen gestalterisch adressieren lassen. Hier wird ins-
besondere auf den Aspekt automatisierter Entscheidungen eingegangen, denen Verbrau-
cher:innen zunehmend in ihrem Alltag ausgesetzt sind.

Jedoch hat sich das gesamtgesellschaftliche Bewusstsein in den letzten Jahren nicht nur 
in Bezug auf künstliche Intelligenz und automatisierte Entscheidungen stark gewandelt. 
Insbesondere die Besorgnis über ökologische Auswirkungen hat zugenommen und zu 
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einem gesteigerten Nachhaltigkeitstrend unter Verbraucher:innen geführt. Während sich 
der Begriff der Nachhaltigkeit ursprünglich nur auf seinen ökologischen Aspekt konzen-
trierte (Atkinson 2000; Rees 2002), wird Nachhaltigkeit heute überwiegend als mehr-
seitiges Konzept verstanden, das die drei Dimensionen ökologische, ökonomische und so-
ziale Nachhaltigkeit umfasst und stets als wechselseitig zu betrachten ist (Elkington 1998). 
Demnach ist eine Gesellschaft sozial nachhaltig, wenn es eine globale Verteilungsge-
rechtigkeit gibt. Diese Verteilungsgerechtigkeit soll zum einen intergenerational struktu-
riert sein, also die Bedürfnisse der heutigen Generation genauso berücksichtigen wie die 
Bedürfnisse kommender Generationen; zum anderen soll sie intragenerationale Verhält-
nisse berücksichtigen, also eine Verteilungsgerechtigkeit zwischen Armen und Reichen 
herstellen (Littig und Grießler 2004). Nach einer grundlegenden Einführung in das Thema 
werden diese Aspekte in diesem Kapitel anhand des Beispielbereichs „Sharing Economy“ 
allgemein sowie des spezifischen Anwendungsfeldes Shared Mobility vertieft.

5.1  Ethik und Fairness in der Verbraucherinformatik

Da Technologie zunehmend in unseren Alltag integriert wird und die Gesellschaft samt 
ihren Entscheidungen und Normen entsprechend beeinflusst, ist eine ethische Aus-
einandersetzung mit der Frage, was Technologie können darf und soll, obligatorisch. Ein 
prominentes Beispiel und theoretisches Gedankenexperiment zur Diskussion solcher As-
pekte befasst sich mit der Handlungsweise eines autonomen Fahrzeugs im Falle eines un-
vermeidbaren Unfalls. Himmelreich (2018) beschreibt in einer Variante des sogenannten 
Trolley-Problems ein autonomes Fahrzeug, das in einen Tunnel fährt. Plötzlich kreuzt 

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

• Sie sollen grundlegend verstehen, wie uns ethische Fragestellungen bei der Aus-
einandersetzung mit neuen Technologien tangieren und wo die Berührungs-
punkte sind.

• Sie kennen ausgewählte Methoden, die sie bei der verantwortungsvollen Technik-
gestaltung und Entwicklung anwenden können.

• Sie sollen den Begriff der Nachhaltigkeit sowie die drei Säulen der Nachhaltig-
keit verstehen.

• Sie sollen verstehen, wie Konsum aussehen müsste, damit die drei Säulen der 
Nachhaltigkeit berücksichtigt werden können.

• Sie sollen unterschiedliche Bereiche der Sharing Economy kennen lernen und 
kritisch hinterfragen können, inwiefern diese tatsächlich zu einem nachhaltigeren 
Konsum beitragen können.
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ein:e Passant:in seinen Weg. Da ein Unfall unvermeidbar ist, bieten sich dem Algorithmus 
des Fahrzeugs zwei mögliche Lösungen: Entweder erfasst das Fahrzeug die Person auf der 
Fahrbahn und tötet sie dabei, oder das Fahrzeug vermeidet einen Aufprall, indem es in die 
Tunnelwand schwenkt. Letzteres gefährdet oder tötet die Insassen des Fahrzeugs. Was 
wäre nun die korrekte Entscheidung? Wie würde es sich auf die Entscheidung auswirken, 
wenn die Person auf der Fahrbahn ein Elternteil mit Kleinkind wäre, das Auto aber mit 
einer Person im Alter von 89 Jahren besetzt ist? Welche (rechtlichen) Konsequenzen hat 
die vom Fahrzeug getroffene Entscheidung auf Überlebende? Wer haftet für die Ent-
scheidung des Algorithmus? Ist der Ausgang eines solchen Unfalls anders zu bewerten, 
weil das Fahrzeug nicht von einem Menschen geführt wurde?

Das Trolley-Problem (in abgewandelter Form oben und in Abb. 5.1 beschrieben) ist 
eine verständliche Annäherung an die Frage, wie Technologie unseren Alltag beeinflussen 
kann und darf und welche Rolle sie in der Gesellschaft einnehmen soll. Allerdings ver-
nachlässigt dieses Beispiel weitaus subtilere Folgen digitaler Systeme für den Menschen 
als Individuum und die Gesellschaft als Ganzes, da nicht immer die körperliche Unver-
sehrtheit auf dem Spiel steht:

So können zum Beispiel auch automatisierte Einstellungsverfahren, die automatisierte 
Vergabe von Mietverträgen und die gesetzliche Überwachung zur Strafverfolgung und 
Strafverhinderung (Najibi 2020) schwerwiegende Folgen für Verbraucher:innen haben. 
Weitere diskriminierende oder rassistische Folgen automatisierter Bilderkennungs-
algorithmen traten 2015 in Erscheinung. Damals stellte ein Softwareentwickler fest, dass 
der Algorithmus zum automatisierten Markieren und Labeln von Bildern in der App Goo-
gle Photos seinen schwarzen Freund als „Gorilla“ erkannt und entsprechend abgelegt 
hatte (Metz 2021). Obwohl die Debatte um rassistische und voreingenommene Algorith-
men zu diesem Zeitpunkt nicht neu war, hat dieses Ereignis gezeigt, dass auch große Soft-
warefirmen wie Google mit entsprechenden Problemen ihrer Algorithmen zu kämpfen 
haben. Ein weiteres Beispiel ist die Existenz sogenannter Dark Patterns, also bewusst und 
strategisch eingesetzter Designlösungen zur Manipulation von Nutzenden oder Kund:in-
nen eines (digitalen) Service, der zu deren Nachteil führt (siehe Kap. 4). Es gibt aber auch 
Systeme, die bewusst zu aus gesellschaftlicher Sicht ethischem Verhalten führen sollen. 

Abb. 5.1 Eine andere Variante des Trolley-Problems: Wer soll in diesem Szenario den größten 
Schaden nehmen? Die Insassen des Fahrzeugs, das Kleinkind, oder die alte Dame? Wie rechtfertigen 
wir die Konsequenzen dieser Entscheidung?
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Diese könnten jedoch den:die Nutzende:n als Individuum in seiner:ihrer Entscheidungs-
freiheit manipulieren und gegebenenfalls einschränken (z. B. White Pattern, Nudging). 
Letztlich müssen wir uns also die Frage stellen, wie weit Technologie gehen darf und soll 
und wer im Falle negativer oder ungewollter Auswirkungen haftbar ist.

Betrachtet man nun die Beziehung zwischen Menschen und Technologie, eröffnen sich 
drei theoretische Perspektiven: Die instrumentalistische Perspektive beschreibt 
 Technologie als ein willen- und zielloses Mittel zum Zweck – also als ein neutrales Werk-
zeug, das durch den Gebrauch einen Menschen bei der Durchführung von Handlungen 
unterstützt (Fernandez 2021). In diesem Fall wäre der Mensch alleinig für (un-)ethische 
Folgen verantwortlich, die durch den Einsatz von Technologie auftreten. Im Gegensatz 
dazu versteht die deterministische Perspektive Technologie als eigenständige Entität, die 
durch ihre Existenz (und Handlungen) Einfluss auf Menschen, technologischen Fortschritt 
und Gesellschaften nehmen kann und – in ihrer extremsten Form – die Menschheit unter-
wirft oder gar vernichtet (Fernandez 2021). Die interaktionistische Perspektive geht hin-
gegen von einem Wechselspiel von gesellschaftlichen und technischen Einflüssen aus, die 
sich gegenseitig formen und beeinflussen (Orlikowski 2000).

In diesem Sinne versteht auch die Mediation Theory Technologie als Medium, durch 
das wir unsere Umwelt erleben und formen (Verbeek 2015). Dadurch beeinflusst sie unser 
Handeln, unsere Wahrnehmung, unsere Gesellschaft und unsere Interaktionen mit der 
Umwelt und anderen Mitmenschen. Laut Cennydd Bowles war Technologie also „niemals 
neutral; sie ist sozial, politisch und moralische Auswirkungen sind schmerzhaft deutlich 
geworden“ (Bowles 2018). Deshalb widmet sich dieses Kapitel der genaueren Betrachtung 
von ethischen und moralischen Fragestellungen der Mensch-Technik-Interaktion im All-
gemeinen und spezifisch mit dem Anwendungsfall der Verbraucherinformatik. Ein be-
sonderer Schwerpunkt liegt hierbei auf dem Kernwert Fairness im Bezug auf Techno-
logien sowie deren Auswirkung, Entwicklung und Bewertung.

Gemäß der Mediation Theory führen das alltägliche Leben und die Interaktion mit Tech-
nik und intelligenten Systemen unweigerlich auch zu einem Wandel unserer Alltagspraktiken 
(siehe Kap. 2). Dabei formt die Entwicklung der Technik den Menschen in seiner Wahr-
nehmung von sich selbst, aber auch von seiner Umwelt. Im gleichen Zug müssen demnach 
auch die ethischen Vorstellungen, Normen und Werte der Gesellschaft bei der Entwicklung 
von Technik berücksichtigt werden. In diesem Kapitel definieren wir die wichtigsten Grund-
lagen und Begriffe in diesem Spannungsfeld. Außerdem erläutern und diskutieren wir 
Wechselwirkungen und -beziehungen zwischen den verschiedenen Konzepten.

5.2  Grundlagen von Ethik und Moralphilosophie

Ethik wird als eine Disziplin der Philosophie auch Sittenlehre oder Moralphilosophie ge-
nannt (Duden 2023). Als solche befasst sie sich – vereinfacht ausgedrückt – mit der Frage, 
ob unser oder das Handeln Dritter gemessen an gesellschaftlichen Wertekriterien gut oder 
schlecht, richtig oder falsch, moralisch oder unmoralisch ist (Lillie 2020). Um solche 
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Bewertungen jedoch anstellen zu können, benötigt man ein dafür geeignetes Wertesystem. 
Im Allgemeinen werden diese Werte und entsprechende Verhaltensregeln in ihrer Gesamt-
heit als Moral oder Moralsystem bezeichnet. Ethik ist also „das Studium der Moral“ (Ta-
vani 2015) oder „die Praktik, über solche Werte, deren Ursprung und deren Anwendung zu 
reflektieren“ (Bowles 2018). Obwohl heute Moral und Ethik oft synonym verwendet wer-
den (Bowles 2018), gibt es also durchaus Unterschiede (Tavani 2015).

Betrachtet man ein Moralsystem nun genauer, stellt man fest, dass es nicht nur einen 
Leitfaden zum Zusammenleben darstellt, der Schaden abwenden und das Aufblühen der 
Gesellschaft ermöglichen soll (Tavani 2015). Es ist auch ein System, das allen Betroffenen 
bekannt und damit sowohl öffentlich als auch informell ist. Ein solches System ist also 
nicht bis ins kleinste Detail festgeschrieben und dadurch in einigen Fällen uneindeutig 
(Gert 2006). Das führt dazu, dass moralische Fragestellungen selten eine einzige korrekte 
Antwort haben und zur Lösung eines Konflikts Verhandlungen und/oder das Eingehen von 
Kompromissen erfordern (Gert 2006) – insbesondere auch deshalb, weil Menschen sich 
Technik aneignen und sie mitunter ganz anders benutzen, als die Gestalter dies beabsichtigt 
hatten (Dourish 2003; Draxler et al. 2012). Sofern eine (temporäre) eindeutige Bewertung 
einer solcher Fragestellung notwendig ist und selbige eine entsprechende Tragweite hat, 
greift in der Praxis zum Beispiel die Gesetzgebung ein, um Entscheidungen oder morali-
sche Prinzipien herzuleiten, zu begründen und daraus Konsequenzen abzuleiten. In die-
sem Kontext häufig diskutierte Fragestellungen ohne eindeutige moralische Auflösung 
sind die aktive Sterbehilfe oder Recht und Unrecht von Abtreibung.

Beispiel zur Technikaneignung
Der Begriff der Aneignung beschreibt, dass Technik nicht immer so genutzt wird, 
wie es vom Designer oder Hersteller vorgesehen ist. Stattdessen handelt es sich bei 
der Technikaneignung (engl. appropriation) um einen sozialen Prozess, bei dem 
Menschen Technik in ihr Leben integrieren und entsprechende Nutzungspraktiken 
kennenlernen bzw. entwickeln. Dabei werden technische Werkzeuge z. B. nach in-
dividuellen Präferenzen konfiguriert, aber mitunter auch angepasst (engl. tayloring) 
bzw. zweckentfremdet (Draxler et al. 2012). Statt von einem Technikdeterminismus 
auszugehen, bei der z. B. eine „richtig“ gestaltete Software bestimmte vorher ge-
plante Effekte in einer Organisation oder einem Privathaushalt hat, schaut die An-
eignungsperspektive daher eher auf die gegenseitige Beeinflussung von Technik und 
Umwelt, die sich erst nach der Einführung beobachten lässt.

Aneignung lässt sich gut am Beispiel der E-Mail verdeutlichen. So wurde die 
E-Mail als digitales Pendant zum papierbasierten Brief oder Telegramm entwickelt. 
Dabei waren die Entwickler von dem großen Erfolg der Technologie überrascht, die 
maßgeblich zur Verbreitung des Internets beigetragen hat. Das lag unter anderem 
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Tavani führt zusätzlich zur Gesetzgebung auch noch Religion und Philosophie als mög-
liche Quelle für moralische Prinzipien und die Begründung entsprechender Konsequenzen 
an (Tavani 2015) (siehe Abb. 5.2).

In diesem Rahmen unterscheidet Tavani auch zwischen Verhaltensregeln und 
Evaluationsprinzipien: Erstere umfassen Direktiven oder soziale Grundsätze als hand-
lungsleitende Regeln, Letztere dienen als bewertende Standards zur Begründung von Ver-
haltensregeln (Tavani 2015). Die Notwendigkeit dieser Unterscheidung wird in folgendem 
Beispiel klar:

Sowohl nach den Zehn Geboten der christlichen Religion als auch nach der deutschen 
Gesetzgebung ist Mord ein unmoralisches Vergehen. Würde man Mord nun nach beiden 
Wertesystemen beurteilen und eine entsprechende, in diesem Beispiel stark vereinfachte 
Begründung für das Vorliegen eines Vergehens liefern, könnte das entsprechend so 
aussehen:

auch daran, dass E-Mail von den Nutzer:innen für viel weitreichendere Anwendungs-
fälle genutzt wird als eigentlich vorgesehen: So nutzen Anwender:innen E-Mails 
nicht nur zur Kommunikation, sondern auch als Dateiablage/Backup für wichtige 
Dokumente sowie als To-Do-Liste und Projektmanagement-Tool (Dabbish und 
Kraut 2006). Dabei gibt es sehr unterschiedliche Formen der Aneignung durch die 
Nutzer:innen, die bei der Gestaltung nicht im Voraus vollständig antizipiert und ge-
plant werden konnten, die aus einer ethischen Perspektive jedoch wichtig werden 
können. So stellt E-Mail beispielsweise durch die zentrale Bedeutung und das hohe 
Aufkommen einen großen Stressfaktor für Mitarbeitende in Organisationen dar, 
z. B. durch Spam oder weil das Management, Filtern und Nachhalten der Nach-
richten aufwendiger ist.

Selbstreflexion
Überlegen Sie sich ein Beispiel für Technikaneignung aus dem Kontext der Ver-

braucherinformatik, wie etwa die Nutzung von Instant Messengers für die Organisa-
tion von privaten Partys und das Teilen von Fotos im Nachgang davon.

• Welche Aspekte davon erscheinen Ihnen im Vergleich zu E-Mail relevant? Wel-
che Unterschiede lassen sich ggf. beobachten?

• Welche gesellschaftlichen Folgen könnten sich aus der Aneignung der Technik 
ergeben, die nicht bei der Gestaltung der Technik intendiert bzw. vorher-
gesehen wurden?

• Was bedeutet die Sichtweise, dass sich gesellschaftliche Folgen von Technik 
nicht vollständig im Rahmen der Gestaltung vorhersehen lassen, für die Ent-
wicklung von Technik?
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Abb. 5.2 Schematische Darstellung der Komponenten eines Moralsystems

Zehn Gebote
• Verhaltensregel: Mord ist ein Vergehen.
• Evaluation: Die Handlung widerspricht der göttlichen Anweisung (5. Gebot).

Gesetzgebung
• Verhaltensregel: Mord ist ein Vergehen.
• Evaluation: Die Handlung verletzt die aktuelle Gesetzeslage (Artikel 2 Deutsches 

Grundgesetz; Strafgesetzbuch § 211 Mord).

Als Quelle solcher moralischen Regeln und Prinzipien dienen sogenannte Kernwerte, al-
lerdings ist sich die Literatur über die konkrete Zusammensetzung eben dieser uneins. 
Zahlreiche Definitionen von Moral, Ethik und ethischem Verhalten nennen aber zum Bei-
spiel Fairness, Verantwortung, Aufgabe („duty“), Verpflichtung („obligation“), Respekt 
und Persönlichkeit (Falbe et al. 2020).

5.3  Fairness als Kernwert digitaler Systeme

Fairness. Im Allgemeinen wird Fairness als philosophisches Konzept (oder als Kernwert 
von Ethik) betrachtet, welches das Zusammenleben nach ethischen Maßstäben einrichten 
soll (Dimitriou und Schweiger 2015). Diese  ethischen Maßstäbe können unabhängig 
davon gelten, welche Regeln beispielsweise per Gesetz und Rechtsordnungen definiert 
sind. Vielmehr orientiert sich Fairness an gesellschaftlichen Regeln, die fortan von der Ge-
sellschaft geprägt werden. Ein Beispiel: Ein:e Spieler:in verletzt sich beim Fußballspielen, 
woraufhin die gegnerische Mannschaft den Ball ins Aus spielt. Nach der Verletzungspause 
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wirft die Mannschaft des:der verletzten Spieler:in mit dem Einwurf der gegnerischen 
Mannschaft wieder den Ball zu (laut offiziellen Fußballregeln muss die Mannschaft dies 
nicht tun, macht es aber aus Fairplay-Gedanken). Während es im Sport vermeintlich oft 
noch leichtfällt, „Fairplay-Regeln“ zu definieren, ist es in der Praxis oft schwierig, die 
Grenze zwischen moralisch richtigem Handeln und moralisch falschem Handeln zu defi-
nieren. Wenn wir den Begriff Fairness weiterhin als moralisches Konzept betrachten, wird 
er häufiger in Anlehnung an den Gerechtigkeitsbegriff nach John Rawls genutzt, der defi-
niert: „... ein gesellschaftlicher Zustand ist dann gerecht, wenn er fair ist.“ (Rawls 2005)

5.3.1  Grundlegende Herausforderungen

Mensch versus Maschine. In unserer Gesellschaft herrscht zum Teil ein ambivalentes 
Bild, welche Entscheidungen von Menschen und welche von Maschinen getroffen werden 
dürfen. Aber es gibt eine Tendenz, dass algorithmische Entscheidungen und menschliche 
Entscheidungen bei Aufgaben, die eher technischer Natur sind, als gleich fair betrachtet 
werden, während bei Aufgaben, die ein hohes Maß an menschlichen Fähigkeiten erfordert, 
auch die menschliche Entscheidung als fairer beurteilt wird (Lee 2018). Illustrieren lassen 
sich diese menschlichen Fähigkeiten an Aufgaben, die eher subjektive Kriterien zur Be-
wertung heranziehen, wie beispielsweise die Benotung einer Kunstarbeit. Technische 
Fähigkeiten sind im Gegenzug eher objektiver Natur wie beispielsweise die theoretische 
Führerscheinprüfung. Technik wird demnach oft die Fähigkeit abgesprochen, Artefakte 
selbstständig zu produzieren und selbst zu bewerten. Dies zeigt sich aktuell auch im Bei-
spiel generativer KI wie Dall-E oder ChatGPT, deren Ausgaben derzeit als nicht urheber-
rechtlich geschützt gelten. Während das menschliche Individuum, wie im Kunstbeispiel 
die lehrende Person, ein eigenes Gütesystem entwickelt, um eine Arbeit zu bewerten, fehlt 
diese Fähigkeit nach Laienansicht Technik oftmals.

Eine weitere Begründung ist, dass sich Mensch und Maschine nicht auf Augenhöhe be-
gegnen. Während es Konsens ist, dass Menschen Fehler zugestanden werden, so gilt dies bei 
Algorithmen weniger, und Fehler von Algorithmen gehen mit einem stärkeren Vertrauens-
verlust einher (Dietvorst et al. 2015). Das kann in der Praxis so weit gehen, dass Menschen 
sogar eher den Entscheidungen von Menschen als denen von Software vertrauen, auch wenn 
der Algorithmus nachweislich bessere Entscheidungen treffen kann (Castelo et al. 2019).

Das Problem der Algorithm Aversion: Das Phänomen, dass Nutzer:innen bereits eine 
voreingenommene und ablehnende Einstellung gegenüber technischen Systemen und Al-
gorithmen besitzen, heißt auch Algorithm Aversion (Filiz et al. 2021). Die Hintergründe 
für die grundsätzliche Abneigung werden in fünf Ursachen eingeordnet: falsche Er-
wartungen, fehlende Entscheidungskontrolle, fehlende Anreize, Intuition und wider-
sprüchliche Auffassungen von Rationalität (Burton et al. 2020) (Tab. 5.1).

Wie zunächst angeführt, sind die Maßstäbe, mit denen wir Fairness messen, nicht auf 
einen einheitlichen Konsens zu bringen. So sehen wir uns mit grundsätzlichen Problema-
tiken konfrontiert, deren Entstehung nicht zwangsweise mit Technik zu tun hat (Abb. 5.3).
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Tab. 5.1 Ursachen und Lösungen von Algorithm Aversion

Thema Ursache Lösung
Falsche
Erwartungshaltung

Die Erwartungshaltung an 
Menschen und Algorithmus 
unterliegt unterschiedlichen 
Standards und begegnet sich 
nicht auf Augenhöhe, daher 
ergeben sich falsche 
Erwartungen an die 
Fähigkeiten.

Kompetenzaufbau und Wissen 
darüber, wie ein System funktioniert. 
Menschliche 
Entscheidungsträger:innen müssen 
Fort-/Weiterbildung im Bezug auf 
automatisierte Systeme erhalten.

Fehlende
Entscheidungskontrolle

Die Verantwortung wird an 
Systeme übergeben, obgleich 
sie nicht durchgängig 
verstanden werden. Nicht nur 
die Autonomie der 
Entscheidung wird abgegeben, 
auch physiologische 
Bedürfnisse wie Autonomie, 
Agency, und Control gehen 
verloren.

Human-in-the-loop: Der Mensch 
muss in den Prozess weiterhin 
eingebunden werden und die 
Möglichkeit haben, einzugreifen 
bzw. Prozesse zu beeinflussen.

Fehlende
Anreize

Automatisierte Entscheidungen 
einzuführen kostet 
Nutzer:innen eine 
Extramotivation, da sie vom 
Individuum erfordert, seine 
Komfortzone zu verlassen und 
die Berufung auf die bis dahin 
geltenden Normen nicht 
funktioniert.

Es müssen Motivationsanreize 
geschaffen werden, um das 
Verhalten, soziale Normen und 
Muster zu verändern. Die Akzeptanz 
funktioniert auch über Anerkennung, 
dass die Umstellung Zeit und 
Ressourcen kostet.

Kognitive
Intuition

Menschen variieren in ihren 
Entscheidungen und hören auf 
ihr Bauchgefühl – unflexible 
Eigenschaften und normative 
Entscheidungen von 
Algorithmen stehen in Konflikt 
mit menschlichen 
„Bauchgefühl“-
Entscheidungen.

Menschliche Intuition muss im 
Designprozess berücksichtigt 
werden, kognitive Prozesse dürfen 
nicht parallel laufen, sondern müssen 
gemeinsam interagieren.

Auffassung von
Rationalität

Menschen und Algorithmen 
bewerten und analysieren aus 
der gleichen Umgebung oft 
nicht die gleichen 
Informationen und haben 
unterschiedliche Auffassungen 
über eine richtige 
Entscheidung.

Algorithmen müssen die 
Unsicherheitsperspektive 
menschlicher Nutzerinnen in der 
realen Umgebung berücksichtigen.
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Abb. 5.3 Grafische Darstellung der Gerechtigkeitsproblematiken

Gleichbehandlung und Gleichberechtigung. Die vorab angesprochene Entstehung von 
Gerechtigkeitsproblematiken lässt sich durch die englischen Begriffe „equality“ (Gleich-
behandlung) und „equity“ (Gleichberechtigung) verdeutlichen. Während wir bei Gleich-
behandlung alle Menschen „gleich“ behandeln würden und nicht aktiv eingreifen, könnte 
das dazu führen, dass der Nachteil, den beispielsweise ethische Minderheiten oder People of 
Colour in Entscheidungssitzungen haben, nicht ausgeglichen wird. Um den Nachteilsaus-
gleich zu adressieren und Gleichberechtigung zu schaffen, müssen wir als Menschen aktiv 
in die Entscheidung der Systeme eingreifen. Die Schwierigkeit liegt darin, dass wir einem 
der Wege folgen müssen und Gleichbehandlung und Gleichberechtigung nicht zusammen 
funktionieren. Ein populäres und vieldiskutiertes Beispiel hierzu ist die Frauenquote. Im 
Kontext von Fairness finden wir Hinweise darauf, dass diese Fairness oft mit Gerechtigkeit 
(Kasinidou et al. 2021), wie bereits beschrieben, gleichgesetzt wird, weshalb wir das Prinzip 
der Gleichberechtigung auch als Maßstab für faire Algorithmen ansetzen.

Wahrnehmung von Fairness. Allerdings muss an dieser Stelle darauf hingewiesen 
werden, dass die Wahrnehmung von Fairness durch den Menschen kompliziert und nuan-
ciert sein kann. So fand eine Studie heraus, dass verschiedene Interessengruppen unter-
schiedliche Vorstellungen von Fairness bei demselben algorithmischen System haben kön-
nen (Lee 2018). Auch spielen demografische Hintergründe und der Wissensstand wie Al-
gorithmic Literacy eine relevante Rolle bei der Beurteilung von Fairness (Pierson 2017).

5.3.2  Dimensionen von Fairness

Nicht nur die grundlegende Einstellung und Vorstellung von Fairnessprinzipien bei dem-
selben automatisierten System ist zu hinterfragen. Auch bilden sich eigene mentale Mo-
delle der Verbraucher:innen zur Funktionsweise von Systemen, unabhängig davon, wie sie 
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-

Abb. 5.4 Fairnessprinzipien

beispielsweise technisch umgesetzt werden. Die Ursache hierfür ist, dass nicht alle 
Funktionsweisen, die hinter einem technischen System liegen, für Nutzende transparent 
und verständlich dargestellt werden (können). So kann die technische Komplexität in Er-
klärungen dazu führen, dass Laien den Prozess oder die Entscheidung eines Systems nicht 
verstehen und daher eigene Urteile zur Bewertung bilden. Allgegenwärtig sind diese men-
talen Modelle in der Forschung zu explainable AI (xAI), die versucht, zum einen auf 
technischer Seite Systeme erklärbar zu machen und auf der anderen Seite ein Verständnis 
für die Ergebnisse und Verfahren von Systemen aufzubauen, um das Vertrauen der Men-
schen zu stärken und die den Entscheidungen des Systems zugrunde liegenden Ursachen 
aufzudecken (Ehsan et al. 2022; Adhikari et al. 2022). In diesem Zusammenhang wird 
Fairness häufiger mit den Gerechtigkeitsdimensionen nach John Greenberg genannt, des-
sen Modell seinen Ursprung in der Arbeits- und Organisationspsychologie hat (Greenberg 
1987) (Abb. 5.4).

Im Zuge von automatisierten Systemen werden insbesondere die Auswirkungen von 
Erklärungen auf Interpersonale Gerechtigkeit, Informationsgerechtigkeit, Ver-
fahrensgerechtigkeit und Ergebnisgerechtigkeit untersucht.

Interpersonale Gerechtigkeit. Diese Dimension beschreibt den Grad, mit dem der 
Mensch, der einer Entscheidung ausgesetzt ist, mit Respekt und Würde behandelt wird 
(Tyler und Bies 1971). In diesem Kontext wird auch vom zwischenmenschlichen Umgang 
in der Entscheidungsfindung gesprochen. Besonders interessant ist diese Dimension vor 
dem Hintergrund der Diskussion, ob Algorithmen und Techniksysteme als Entscheidungs-
träger überhaupt die Fähigkeit besitzen können, dem Menschen in dieser sozialen Inter-
aktion Respekt und Würde entgegenzubringen (Narayanan et al. 2023). Im Vergleich zu 
menschlichen Entscheidungsträgern herrscht an dieser Stelle ein größerer Konsens darü-
ber, dass Entscheidungen von KI-Systemen als weniger interpersonell fair wahrgenommen 
werden (Narayanan et al. 2023).
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Informationsgerechtigkeit. Informationsgerechtigkeit bezieht sich auf die faire und 
gerechte Verteilung von Informationen, die sich im Kontext von automatisierten Ent-
scheidungen zudem auch auf die Beurteilung dieser Informationen beziehen. Die Proble-
matik der Informationsgerechtigkeit zeigt sich hierbei durch den unterschiedlichen 
Wissensstand, den die Gesellschaft in Bezug auf Technik besitzt und mit den vorhandenen 
Informationen beurteilen kann, welche Systeme und Eigenschaften aus ihrer Sicht fair 
sind. So können bei Gleichverteilung von Informationen einzelne Personen nicht gerecht 
behandelt werden, weil sie diese Informationen aufgrund der Komplexität nicht verstehen. 
Daher müssen Erklärungen auch auf die verschiedenen Bedürfnisse des Individuums an-
gepasst werden, um Informationsgerechtigkeit herzustellen (Binns et al. 2018; Colquitt 
und Rodell 2015).

Verfahrensgerechtigkeit. Verfahrensgerechtigkeit beschäftigt sich mit der Fairness 
und der Logik hinter den algorithmischen Entscheidungssystemen (Binns et al. 2018). Er-
gebnisse aus der sozialwissenschaftlichen Forschung zeigen, dass beispielsweise eine Be-
teiligung der Nutzer:innen am Prozess zu einer größeren Akzeptanz der Ergebnisse führen 
kann (Greenberg und Folger 1983). Insbesondere wirkt sich das Verfahren positiv auf die 
Wahrnehmung des Outputs aus (Lind und Earley 1992; van den Bos et al. 1997). Sofern 
Verbraucher:innen keine Information über das Ergebnisse anderer besitzen und den Durst 
nach sozialer Vergleichbarkeit nicht bedienen können, verlassen sie sich auf das Verfahren, 
um sich ein Fairnessurteil zu bilden. Dies offenbart jedoch mehrere Probleme: Zum einen 
kann nicht jeder Prozess vollständig sichtbar gemacht werden; denn für Unternehmen 
könnte es beispielsweise ein zu großes Risiko bergen, ihre Systeme dem Wettbewerb zu 
offenbaren. Außerdem müssen wir die unterschiedlichen Wahrnehmungsperspektiven ad-
ressieren: zum einen die subjektive Wahrnehmung mit der moralischen Frage, ob es 
 angemessen ist, dass eine Variable X in einem Verfahren/Prozess genutzt wird; zum ande-
ren die objektive Wahrnehmung mit der Frage, ob eine Variable X auch wirklich das misst, 
was sie messen soll, und für die Entscheidung ursächlich ist (Grgic-Hlaca et al. 2018).

Ergebnisgerechtigkeit. Ergebnisgerechtigkeit versucht im Kontext von automatisierten 
Entscheidungen, die Auswirkungen gleichmäßig und gerecht auf alle Betroffenen zu ver-
teilen, unabhängig von ihren persönlichen Merkmalen. Jedoch handelt der Mensch bei der 
Bewertung von Ergebnisgerechtigkeit oftmals egoistisch. Beispielsweise zeigt eine Stu-
die, dass Teilnehmer:innen, die ein nicht favorisiertes Ergebnis erhielten, ein System auch 
weniger fair bewerteten, als diejenigen Teilnehmer:innen, die mit ihrem Ergebnis zufrie-
den waren (Grgic-Hlaca et al. 2018). Auch ist es ein Problem, dass oftmals keine Möglich-
keit der Vergleichbarkeit gegeben ist, da Ergebnisse von anderen, wie im Kreditbeispiel 
angeführt, nicht gegeben sind.

Beispiel zur individuellen Wahrnehmung von Fairness
In den USA wird in einigen Bundesstaaten ein Programm mit dem Akronym COM-
PAS (Correctional Offender Management Profiling for Alternative Sanctions) zur 
Beurteilung der Rückfallwahrscheinlichkeit von Straftäter:innen eingesetzt. Diese 
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In der Forschung werden die Wechselwirkungen zwischen den Gerechtigkeits-
dimensionen vielseitig diskutiert, denn alle sind für die Bildung von Fairness-Heuristiken 
bedeutsam. Keine vollständige Einigkeit herrscht darüber, ob die Verteilungsgerechtigkeit 
(van den Bos et al. 1997) oder die Verfahrensgerechtigkeit (Lind und Earley 1992) bei der 
Beurteilung der Fairness mehr Gewicht hat. In Konsequenz lässt sich aber sagen, dass die 
Herstellung von Fairness in einer Gerechtigkeitsdimension nicht automatisch zu Fairness 
in den anderen Gerechtigkeitsdimensionen führt. So können Verbrauchende beispiels-
weise identische Ergebnisse aufgrund der Verfahren, die zu ihnen geführt haben, als un-
gerecht empfinden, während selbst ungünstige Ergebnisse aufgrund der beteiligten Ver-
fahren als gerecht empfunden werden können (Lee et al. 2019).

5.4  Umsetzung digitaler Ethik

Die Umsetzung digitaler Ethik umfasst alle Berührungspunkte, die wir täglich mit Techno-
logie und deren Auswirkungen haben. Durch die Verwendung von Technologie inter-
agieren wir direkt oder indirekt mit anderen Menschen und unserer Umwelt (Verbeek 
2015) – entsprechend wird digitale Ethik zur Ethik des alltäglichen Lebens, auch weil 

Informationen und Risikobeurteilungen sollen beispielsweise Richter:innen helfen 
zu beurteilen, ob Straftäter:innen aufgrund ihrer geringen Wahrscheinlichkeit, wie-
der eine Straftat zu begehen, eine frühzeitige Haftentlassung erhalten (Räz 2022). 
Neben dem sensiblen Anwendungskontext stellt sich grundsätzlich die Frage, auf 
welcher Basis das Modell die Rückfallwahrscheinlichkeit berechnet. Hierzu gibt es 
eine Vielzahl von Studien, die auf bereits in diesem Kapitel beschriebene Problema-
tiken aufmerksam machen. Neben der unterschiedlichen Fehlerrate für schwarze 
und weiße Menschen ist nicht klar, wie die bis zu 137 Variablen im Modell zu-
sammenhängen. Jedoch fließen in die Berechnung nicht nur eigene Vorstrafen, son-
dern auch beispielsweise die Kriminalhistorie von Familienmitgliedern wie Eltern 
oder Geschwistern oder die Erkenntnisse zu sozialen Bindungen, Wohnort- oder Be-
schäftigungswechseln ein.

Selbstreflexion:
Überlegen Sie anhand des Beispiels COMPAS, warum es wichtig ist, Fairness-

problematiken vor der Nutzung zu diskutieren.

• Welche Aspekte scheinen Ihnen besonders relevant zu sein? Wie ordnen Sie Ihre 
Aspekte in die vier Fairnessdimensionen ein?

• Welche gesellschaftlichen Folgen könnten sich ergeben, wenn Fairness wie im 
Rahmen des Beispiels COMPAS nicht diskutiert wird?

• Überlegen Sie sich Beispiele aus Ihrem Alltag, auf die sich Ihre Überlegungen 
übertragen lassen.
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Technologie ungewollte und unabschätzbare Folgen haben kann. Diese können zum Bei-
spiel auftreten, wenn Systeme angeeignet werden oder wenn sie wissentlich oder un-
wissentlich fehlbedient oder anderweitig zweckentfremdet werden (siehe obiges Beispiel 
zur Technikaneignung). Dadurch können für den Designer unvorhergesehene Wechsel-
wirkungen mit anderen Technologien und Systemen auftreten oder Schwachstellen in Sys-
temen absichtlich zum Nachteil Dritter ausgenutzt werden. Genauso gut kann es aber sein, 
dass eine Technologie absichtlich unmoralisch entworfen und umgesetzt wird. Dark Pat-
terns werden zum Beispiel im Regelfall bewusst eingesetzt, um an Nutzerdaten zu ge-
langen oder Kaufentscheidungen zu beeinflussen (Gray et  al. 2018). In einer extremen 
Form basieren ganze Firmen auf moralisch kritisch zu betrachtenden Geschäftsmodellen, 
zum Beispiel in Form von Überwachungskapitalismus (Zuboff 2020). Solche Business-
modelle sehen das gezielte Sammeln, Auswerten und Anbieten von Nutzerdaten und Pro-
filen zu Marketingzwecken vor, weshalb angebotene Services und Produkte für diese 
Zwecke optimiert werden (siehe Kap. 4).

Die folgenden Kapitel beschäftigen sich mit der Umsetzung von digitaler Ethik aus 
zwei Perspektiven: Abschn. 5.4.1 beschreibt eine menschzentrierte Perspektive, die das 
Spannungsfeld Nutzer:innen, Designer:innen und Firmen diskutiert. Abschn. 5.4.2 hin-
gegen nimmt eine technische Perspektive als ergänzenden Ansatz zur Umsetzung von 
Ethik in Technologie ein.

5.4.1  Der Faktor Mensch in der Systemgestaltung

Wie bereits beschrieben, gestaltet sich die Frage, wer nun ausschlaggebend für (un-)ethi-
sche Technologie verantwortlich ist und wie man bessere Systeme schaffen kann, in der 
Realität durch die Vielzahl an Faktoren und involvierten Interessengruppen komplex. Ak-
tuelle Diskurse fordern zum Beispiel, dass Designer:innen als direkte Gestalter:innen von 
Technologie eine besondere Verantwortung obliegt, da „Design (…) angewandte Ethik“ 
ist (Bowles 2018) – oder zumindest das Potenzial dazu hat. Deshalb müssten Entwick-
ler:innen und Designer:innen in ihrem kritischen Denken nachdrücklicher geschult und 
so befähigt werden, ethische Konfliktpotenziale besser zu erkennen und entsprechende 
Maßnahmen rechtzeitig bereits im Designprozess zu ergreifen (Gray et al. 2018). Hierfür 
müsse die Designcommunity als Gemeinschaft aber „Standards für sich selbst setzen“ 
(Narayanan et al. 2020) auch um „umständliche Regulierungen zu verhindern und weil es 
das Richtige ist“ (Narayanan et al. 2020).

Dennoch ist nicht zu vernachlässigen, dass Designer:innen durch ein Angestelltenver-
hältnis möglicherweise nicht die Freiheit haben, ihre moralischen Grundsätze frei in ihrer 
Arbeit zu äußern und auszuleben (Gray und Chivukula 2019; Krauß et  al. 2023). Ent-
sprechend wird Produkt- und Servicedesign auch maßgeblich von Firmenpolitik und 
Businessmodellen beeinflusst, auf die ein:e Designer:in nur bedingt einwirken kann. Folg-
lich muss nicht nur (wirtschaftliches) Design als Disziplin eine Form der Emanzipation auf 
mehreren Ebenen durchlaufen, die bei der grundlegenden Firmenphilosophie beginnt und 
auch die Einstellungskriterien für neue Mitarbeitende mit einschließt (Krauß et al. 2023).
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Abb. 5.5 Das Collingridge-Dilemma: Anfangs ist der Einfluss neuer Technologien auf das Indivi-
duum und die Gesellschaft schwer abzuschätzen. Später sinken aber die Möglichkeiten der Einfluss-
nahme, da eine Technologie bereits etabliert ist.

Beispiel zum Collingridge-Dilemma
Dark Patterns sind bestimmte Designaspekte einer Benutzerschnittstelle, die An-
wender:innen zu Handlungen verleiten sollen, die deren eigentliche Motivation 
untergräbt (siehe Kap. 4). Ein bekanntes Dark Pattern, das unter anderem auch 
von Amazon eingesetzt wurde, ist das Roach Motel (Brignull et al. 2023) – ein 

Auch der Gesetzgebung obliegt eine gewisse Verantwortung, regulatorisch in un-
moralische Konzern- und Marktgefüge einzugreifen sowie daraus hervorgehende Praktiken 
zu unterbinden und zu ahnden. Gesetzliche Regulatorien sind jedoch häufig langsam im Ver-
gleich zur technologischen Entwicklung am Markt. Das kann dazu führen, dass gesellschaft-
lich unmoralische Praktiken bereits in Systemen etabliert und dadurch nur noch schwer zu 
regulieren sind. Eine Möglichkeit der vorbeugenden Intervention eröffnet sich durch die Ver-
wendung spekulativerer Ansätze, wie zum Beispiel im Bereich der Technikfolgenab-
schätzung, die den Einfluss von Technologie auf die Gesellschaft auf Basis möglichst detail-
lierter Analysen und Beobachtungen des Marktgeschehens, potenzieller Anwendungs-
gebiete und Stakeholder einzuschätzen versuchen (Matthews et  al. 2019). Diese Ansätze 
unterliegen jedoch dem Collingridge-Dilemma (Collingridge 1982) (siehe Abb. 5.5).

Das Collingridge-Dilemma beschreibt, dass sich die Vorhersage der gesellschaftlichen 
Auswirkungen einer noch nicht weitverbreiteten Technologie als zu spekulativ erweisen 
kann. Es kann aber auch zu spät oder zu schwierig sein, die Auswirkungen der Techno-
logie zu beeinflussen, abzumildern oder ihr entgegenzuwirken, wenn sie erst einmal eta-
bliert ist (Kudina und Verbeek 2018).
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Für Technologien gibt es bereits verschiedene Designansätze, die deren Entwicklung 
unter Berücksichtigung ethischer Kernwerte ermöglichen sollen. Diese folgen zum einen 
dem Ansatz einer ganzheitlicheren Betrachtung des System- und Nutzungskontextes und 
den potenziellen Veränderungen, die das neue System herbeiführen könnte. Entsprechende 
Designansätze sind zum Beispiel Participatory Design oder Co-Design (siehe Kap. 6), in 

Pattern, das Prozesse so verschachtelt, dass ein eigentlich einfacher Vorgang für 
Endanwender:innen unübersichtlich und sehr nervenaufreibend wird und diese 
dadurch die Motivation für das Durchlaufen des Vorgangs verlieren sollen. Zum 
Beispiel hatte Amazon zeitweise den Löschvorgang des eigenen Accounts hinter 
mehreren Menüebenen und Bestätigungslinks versteckt. Endanwender:innen, die 
diesen Prozess dennoch bis zum Ende durchlaufen haben, mussten am Ende fest-
stellen, dass sie ihren eigenen Account gar nicht selbstständig löschen können. 
Die endgültige Löschung erfolgte nur nach einer Kontaktaufnahme mit dem 
Kundenservice.

Als Dark Patterns erstmalig in der Literatur beschrieben wurden, waren diese 
schon sehr weitverbreitet und bei vielen Web-Service-Anbietern fest in Gestaltungs-
praktiken und Businessmodellen verankert (Gray et al. 2018). Eine Regulierung ge-
staltet sich aufgrund der zahlreichen Ausprägungen und einer unklaren Definition 
und Klassifizierung (Gray et  al. 2018) dieser Gestaltungspraktiken nach wie vor 
schwierig (Mathur und Mayer 2021), auch weil es zu immer neuen Ausprägungen 
von Dark Patterns kommt und diese mittlerweile auch in anderen Technologien und 
Endanwendungen etabliert sind. Aus diesem Grund versucht die Forschungsgemein-
schaft der Ausweitung solcher Designpraktiken auf entstehende Technologien, zum 
Beispiel in erweiterten Realitäten und künstlicher Intelligenz, zuvorzukommen und 
untersucht mithilfe spekulativer Ansätze mögliche Auswirkungen von Dark Patterns 
auf die Gesellschaft. Diese Ansätze könnten jedoch zur Überregulierung der Techno-
logie und damit zu verminderter Innovation führen, da sie Anwendungsfälle oder 
Funktionen unterbinden wollen, bevor diese überhaupt entwickelt werden können.

Selbstreflexion:
Überlegen Sie, welche Bespiele für das Collingridge-Dilemma Sie aus Ihrem All-

tag kennen. Denken Sie dabei auch an aktuelle Beispiele aus dem Anwendungs-
bereich, zum Beispiel Social Media.

• Welche Technologien oder Anwendungen können betroffen sein?
• Welche waren es in der Vergangenheit?
• Fällt Ihnen eine Technologie oder Anwendung ein, die überreguliert wurde oder 

zum Zeitpunkt ihrer Regulierung bereits sehr weitverbreitet war?
• Was wäre rückblickend betrachtet ein besserer Ansatz zur Regulierung be-

troffener Technologien oder Anwendungen gewesen?
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denen Nutzer:innen des zu entwickelnden Systems selbst zu Designer:innen werden und 
selbiges aktiv mitgestalten. Jedoch zeigen sich ethische, rechtliche und soziale Implikatio-
nen (ELSI) „oft erst in der Aneignung von Technologien in der Praxis und lassen sich nicht 
vollständig technisch auflösen“ (Boden et al. 2021). Entsprechend endet Design also nicht 
mit der finalen Gestaltung und Entwicklung eines Produkts, sondern geht darüber hinaus 
(Kimbell 2011). Folglich sind auch Anwender:innen im Umfang ihrer Fähigkeiten in ge-
wisser Art und Weise für den ethischen Gebrauch von Technologie im Alltag mit ver-
antwortlich, und das vollständige Entmündigen von Nutzenden ist durchaus auch kritisch 
zu betrachten.

5.4.2  Erkenntnisse aus technischer Perspektive

Biased Reality: Die Basis von vielen technischen Systemen sind (Trainings-)Daten. Doch 
sind die Datensätze zunächst nur eine Darstellung der Realität, die dann von einem System 
genutzt werden, um beispielsweise Zusammenhänge zu analysieren oder Prognosen zu 
treffen. Dabei stoßen wir auf die Problematik, dass bereits unsere Realität nicht frei von 
Diskriminierung und strukturellem Rassismus ist. Wenn wir nun diese Datensätze aus der 
Realität auf unsere Systeme übertragen, übertragen wir auch unsere bereits bestehenden 
gesellschaftlichen Probleme. Das Phänomen der „Biased Reality“ lässt sich durch die 
folgenden Beispiele (siehe Abb. 5.6) verdeutlichen:

Eine Gesichtserkennungssoftware soll erkennen, wer potenziell einen Mord begehen 
wird. Aus den ursprünglichen Daten lässt sich ablesen, dass 96 % der Morde von Männern 
begangen werden. Nun werden insgesamt 100 Personen von der Software als potenzielle 

Abb. 5.6 Ein Beispiel für das Phänomen der Biased Reality
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Mörder:innen identifiziert. 96 Männer und 40 Frauen. Die Vorhersagegenauigkeit beträgt 
75 %, was wiederum dazu führt, dass mehr Männer als Frauen falsch positiv als poten-
zielle Mörder:innen identifiziert werden. Das hat aber nichts mit dem Algorithmus zu tun, 
sondern spiegelt im Wesentlichen die zugrunde liegende Datenbasis sowie die statisti-
schen Wahrscheinlichkeiten wider (Fry 2018).

Mathematische Fairness/Maßstäbe/Vorgaben: Um der Problematik der Biased Rea-
lity entgegenzuwirken, gibt es eine Vielzahl von mathematischen Fairnessmaßstäben, die 
ihre Anwendung finden. Dabei geht es insbesondere darum, Fairness durch statistische 
Lösungen zu schaffen. Die Metriken lassen sich in Pre-Processing, In-Processing und 
Post-Processing unterscheiden (Weerts 2021; Joos und Meding 2022; Castelnovo 
et al. 2021).

Pre-Processing: Diese Techniken versuchen, Daten im Vorfeld der aktiven Nutzung zu 
transformieren, um Diskriminierung durch Daten zu minimieren.

In-Processing: Diese Techniken modifizieren Datensätze im Lernprozess des Systems 
durch Änderungen von Bedingungen und Auferlegung von Beschränkungen.

Post-Processing: Diese Technik kommt insbesondere zur Anwendung, wenn das ge-
naue Lernmodell nur als Black-Box zur Verfügung steht. So müssen die Ergebnisse ge-
prüft und ihnen möglicherweise neue Bedingungen auferlegt werden.

Neben der zeitlichen Einordnung der mathematischen Lösungen möchten wir im Fol-
genden ausgewählte konkrete Metriken und ihre Unterschiede vorstellen. Diese Metriken 
werden kontinuierlich durch neue Forschungsarbeiten erweitert; es geht daher in der fol-
genden Übersicht nicht um eine Vollständigkeit der Metriken, sondern vielmehr um eine 
erste Einordnung und um die Herausforderungen, die uns bei mathematischer Fairness be-
gegnen. Um die Unterschiede der Metriken deutlich zu machen, nutzen wir das Fall-
beispiel der Kreditvergabe.

1. Gruppenbasierte Metriken: Wie der Name bereits vermuten lässt, fokussieren 
gruppenbasierte Metriken das Ziel, eine Gruppe als Ganzes und ein Individuum als Teil 
einer Gruppe nicht zu diskriminieren. Ein Kriterium ist hier die gleiche Ergebnisver-
teilung für Gruppen („demographic parity“). Im Kreditbeispiel würde das bedeuten, dass 
zwei Gruppen (A & B) betrachtet und in beiden Gruppen Personen in gleichen Teilen als 
kreditwürdig eingeteilt werden. Als Resultat bekommen 20 % in beiden Gruppen den 
Kredit. Eine Erweiterung dieses Ansatzes ist die „conditional parity“, bei der eine zusätz-
liche Kontrollvariable zu den Gruppen hinzugefügt wird, wie beispielsweise die vor-
herige Zuverlässigkeit bei der Zurückzahlung von Kreditraten. Während sich die voran-
gegangen Metriken auf die Unabhängigkeit („independence“) und die Ergebnisverteilung 
konzentrierten, gibt es eine weitere Gruppe von gruppenbasierten Metriken, die auf die 
Trennung („separation“) und auf die Chancengleichheit („equality of odds“) und Fehler-
raten fokussiert. Dabei ist die Bedingung dieser Metrik, dass die korrekten Vorhersagen 
für beide Untergruppen (A&B) gleich sind und die gleiche Anzahl an False Positives und 
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False Negatives für beide Untergruppen gleich sein müssen. Vorteil der gruppenbasierten 
Metriken ist sicherlich auf der einen Seite, dass wir Gruppen im Gesamten gleich-
behandeln, jedoch ist die Kritik, dass das Problem der Biased Reality verstärkt werden 
kann und wir sensible Untergruppen wie das Alter oder das Geschlecht erst einmal defi-
nieren müssen.

2. Individualbasierte Metriken: Die individuellen Fairness-Metriken fokussieren 
das einzelne Individuum und vergleichen individuelle Datensätze und Output-Ergeb-
nisse. Das Prinzip hier heißt, dass ähnliche Personen auch ähnliche Ergebnisse erzielen 
müssen. Sind beispielsweise die Inputdaten von zwei Personen im Rahmen einer Kredit-
prüfung sehr ähnlich, aber der Output (Person A erhält den Kredit, und Person B erhält 
den Kredit nicht) unterschiedlich, so wäre die Entscheidung möglicherweise unfair. Je-
doch gilt es an dieser Stelle erst einmal zu definieren, in welcher Form sich Person A und 
Person B ähnlich sind, welche Merkmale sich möglicherweise unterscheiden und wie 
diese zu bewerten sind.

3. Kausalbasierte Fairness: Nicht alle Kriterien können auch mathematisch erfasst 
werden, daher hinterfragt die Counterfactual-Fairness-Metrik die Kausalketten und die 
Mechanismen, wie Daten erzeugt werden. So würde nach diesem Prinzip beispielsweise 
erst die Frage beantwortet werden, wie die Kreditentscheidung aussehen würde, wenn 
Person A ein anderes Geschlecht hätte? Sie versucht daher mit Expertenwissen zunächst 
eine zufällige Struktur zur Beantwortung des Problems wie der Kreditvergabe zu finden. 
Damit wird jedoch auch der Nachteil dieser Methodik sichtbar: Sie ist weniger robust und 
mehr subjektiver Natur.

Das Debiasing von Datensätzen ist demnach ein wichtiger Ansatz, um sicherzustellen, 
dass resultierende Daten und Ergebnisse keinen strukturellen Rassismus aufweisen. Dies 
gestaltet sich jedoch insbesondere bei solchen Daten als anspruchsvoll, bei denen die 
Verarbeitung sensibler Informationen erforderlich ist. In solchen Fällen ist es oft not-
wendig, dass wichtige Entscheidungen während der Entwicklung von technischen Syste-
men getroffen werden, da sich gesellschaftliche Regeln diesbezüglich erst etablie-
ren müssen.

5.5  Werkzeuge für die Gestaltung ethischer Systeme

Aus den vorherigen Kapiteln lässt sich verdeutlichen, dass ethisches Design und Technik-
gestaltung eine Herausforderung sind, bei der es bei einigen Konflikten nicht immer 
eine  klare Lösung gibt. Weiterhin lässt sich die ethische Bewertung von Technologie-
gestaltung nicht einfach auf andere Anwendungsbereiche übertragen und erfordert somit 
die systematische Bewertung des Einzelfalls mit den betroffenen Interessengruppen. Die 
folgenden vier Leitlinien und Methoden stehen dabei exemplarisch für eine Vielzahl von 
Umsetzungsmöglichkeiten, wie die Verbraucherinformatik ethische Fragestellungen in 
der Technikgestaltung zu berücksichtigen versucht.
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5.5.1  Leitlinien der EU

Zunächst betrachten wir die Umsetzung von ethischen Leitlinien der Europäischen Union 
(EU), die unter dem Namen Assessment List for Trustworthy AI (ALTAI) (AI HLEG 
2020) veröffentlicht ist. In dieser Hinsicht hat die EU Ethikleitlinien für intelligente Sys-
teme publiziert, mit denen ethische Prinzipien erfüllt werden sollen und die als Grundsätze 
für die Gestaltung von Technik von Unternehmen Anwendung finden sollen (Abb. 5.7).

Das Fundament hierzu bilden die vier ethischen Grundsätze:

• Achtung der menschlichen Autonomie: Der Mensch muss die Möglichkeit haben, 
vollständig über sich selbst bestimmen zu können, und Systeme sollen nur dazu dienen, 
die Fähigkeiten des Menschen zu stärken bzw. diese zu ergänzen und nicht zu ersetzen.

• Schadensverhütung: Zur Schadensverhütung zählt insbesondere die geistige und 
körperliche Unversehrtheit und der Schutz der Menschenwürde, der durch KI-Systeme 
kein Schaden zugefügt werden darf.

• Fairness: Fairness als ethischer Grundsatz hat hier zwei Dimensionen. Die substan-
zielle Dimension soll Menschen vor unfairer Besserstellung bzw.  Diskriminierung 
schützen, während die verfahrenstechnische Dimension Menschen die Möglichkeit 
bieten soll, sich gegen Entscheidungen von KI-Systemen zu wehren.

• Erklärbarkeit: Dieser Grundsatz beschäftigt sich damit, Vertrauen zu schaffen und zu 
gewährleisten, dass Prozesse transparent sind. Insbesondere muss der Zweck von Sys-
temen kommuniziert und den betroffenen Menschen verständlich erklärt werden.

Abb. 5.7 Die Leitlinien vertrauenswürdiger KI in Anlehnung an die Hochrangige Expertengruppe 
für künstliche Intelligenz
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Tab. 5.2 Die sieben Kernanforderungen an vertrauenswürdige Systeme

Kernanforderung Aspekte der Anforderung
Vorrang menschlichen Handelns 
und menschlicher Aufsicht

Grundrechte, Vorrang menschlichen Handelns und 
menschlicher Aufsicht über rein automatisierte 
Entscheidungen

Technische Robustheit und 
Sicherheit

Widerstandsfähigkeit gegen Angriffe und 
Sicherheitsverletzungen, Auffangplanung und allgemeine 
Sicherheit, Präzision, Zuverlässigkeit und 
Reproduzierbarkeit

Datenschutz und 
Datenqualitätsmanagement

Achtung der Privatsphäre, Qualität und Integrität der 
Daten sowie Datenzugriff

Transparenz Nachverfolgbarkeit, Erklärbarkeit und Kommunikation
Vielfalt, Nichtdiskriminierung und 
Fairness

Vermeidung unfairer Verzerrungen, Zugänglichkeit und 
universelles Design sowie Beteiligung der 
Interessenträger

Gesellschaftliches Wohlergehen und 
ökologisches Wohlergehen

Nachhaltigkeit und Umweltschutz, soziale 
Auswirkungen, Gesellschaft und Demokratie

Rechenschaftspflicht Nachprüfbarkeit, Minimierung und Meldung von 
negativen Auswirkungen, Kompromisse und 
Rechtsbehelfe

Um diese Grundsätze zu verwirklichen, gibt es weiterhin sieben definierte Kern-
anforderungen an vertrauenswürdige Systeme (Tab. 5.2):

Um diese Anforderungen zu erfüllen, wird eine Bewertungsliste für vertrauenswürdige 
KI beschrieben, die einen einfachen Zugang zu diesen sieben Anforderungen für Ent-
wickler:innen und Anwender:innen bieten soll. Die Bewertungsliste enthält dabei prakti-
sche Fragestellungen, die berücksichtigt werden müssen, wie beispielsweise:

• Verbessert oder erweitert das KI-System die menschlichen Fähigkeiten?
• Haben Sie den Schaden bewertet, der entstehen würde, wenn das KI-System ungenaue 

Vorhersagen machen würde?

Insgesamt besitzt die Checkliste über 75 Fragen und bietet den Vorteil, dass sich ein künf-
tiger Rechtsrahmen für intelligente Systeme (AI Act) (AI HLEG 2020) an diesen Leitlinien 
orientieren wird. Unternehmen haben so die Möglichkeit, sich bereits jetzt auf diesen vorzu-
bereiten und sicherzustellen, dass sie die möglichen Vorgaben aus rechtlicher Sicht umsetzen.

Zusammenfassend lässt sich festhalten, dass ALTAI eine Möglichkeit für Unternehmen 
bietet, technische Innovationen und KI-Systeme unter Berücksichtigung der Ethikleit-
linien der Europäischen Union zu hinterfragen.

5.5.2  Ethics Canvas

Die Methode des Ethics Canvas ist eine Brainstorming-Methode, die an den Business- 
Model- Canvas-Ansatz von Osterwalder und Pigneuer angelehnt ist (Osterwalder und 
 Pigneur 2011). Beide Ansätze verfolgen das Ziel, Geschäftsmodelle auf Basis von defi-
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Abb. 5.8 Die Methode des Ethics Canvas und seine Bausteine. Lizensiert als CC-BY-SA 3.0 Busi-
ness Model Foundry AG (https://www.ethicscanvas.org/)

nierten Themenblöcken zu diskutieren. Während beim Business Model Canvas die Visua-
lisierung und Strukturierung des eigenen Geschäftsmodells im Fokus steht, fokussiert der 
Ethics Canvas (Lewis et al. 2018) die ethischen Aspekte der Technologiegestaltung. Die 
Methode bietet die Möglichkeit, sich ein erstes Bild über die moralischen Aspekte von 
Systemen zu verschaffen und dabei in den gemeinsamen Austausch mit den betroffenen 
Interessengruppen zu kommen. Betroffene Interessengruppen können in diesem Fall bei-
spielsweise zukünftige Nutzer:innen, politische Akteur:innen, oder Entwickler:innen sein. 
Dabei profitiert die Methode davon, die unterschiedlichen Perspektiven der Akteur:innen 
auf einen Anwendungskontext zu beleuchten und zu zeigen, welche normativen Urteile, 
Werte und Vorstellungen der beteiligten Personen bei der Entwicklung zugrunde gelegt 
werden. Der Ethics Canvas nähert sich über neun Themenblöcke (s. Abb. 5.8) drei zentra-
len Fragestellungen.

 (1) Wer? Welche Individuen und welche Personengruppen sind von der Technik betroffen?

Individuen: Wer kann ein System, das Produkt oder den Service nutzen? Gibt es beispiels-
weise verschiedene Altersgruppen, Geschlechter, vulnerable Personen? Nicht immer ist 
nur der:die tatsächliche Nutzende betroffen, auch Personen in seinem:ihrem Umfeld kön-
nen betroffen sein.

Gruppen: Welche Gruppen sind von einem System betroffen? Wer ist an der Systement-
wicklung beteiligt? Welche Interessengruppen gibt es? Beispielsweise können  Unternehmen 
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mit wirtschaftlichem Erfolgsinteresse hier Unternehmen ohne wirtschaftliches Erfolgs-
interesse gegenüberstehen.

 (2) Wie? In welcher Form sind Individuen und Personengruppen von der Technik be-
troffen? Zu der zweiten Frage gehören die Themenblöcke Verhalten und Beziehungen 
auf der Mikroebene, Weltansichten und Gruppenkonflikte auf der Makroebene und 
Produktfehler und Ressourcennutzung auf der nicht-menschlichen Ebene. Die Mikro-
ebene beschäftigt sich mit Auswirkungen auf das alltägliche Leben von Verbrau-
cher:innen, die ein System nutzen oder sich in dessen Umgebung befinden. Die Makro-
ebene beschäftigt sich mit den Auswirkungen auf das Kollektiv und die sozialen Struk-
turen. Dabei können sie sich auf politische Strukturen oder auf kulturelle Wertesysteme 
beziehen. Weiterhin gibt es Auswirkungen, die nicht durch die Wertevorstellungen der 
menschlichen Akteur:innen entstehen, jedoch den Menschen in seinem Leben mit der 
Technik beeinflussen, wie beispielsweise durch Systemfehler des Produktes.

Verhalten: Wie verändert sich das Verhalten von Individuen durch das Produkt oder 
den  Service? Können Auswirkungen auf die Gewohnheiten, Zeitpläne oder Aktivitäten 
eintreten?

Beziehungen: Wie verändern sich die Beziehungen zwischen den Individuen aufgrund 
der neuen Technologie? Welche Beziehungen ändern sich wie genau?

Weltansichten: Wie beeinflussen Weltansichten von Menschen die Entwicklung eines 
Produkts oder einer Technologie? Haben ihre Vorstellungen von Zusammenleben, Kon-
sum, Arbeit oder sonstigen Elementen Einfluss auf die Gestaltung und Entwicklung?

Interessenkonflikte: Welche Gruppenkonflikte können entstehen, und wie beeinflussen 
diese die Technologie? Können beispielsweise einzelne Personengruppen von der Techno-
logie ausgeschlossen werden?

Fehler: Welche potenziellen negativen Auswirkungen und Konsequenzen hat der Aus-
fall einer Technologie? Was passiert bei technischen oder sicherheitsrelevanten Fehlern?

Ressourcen: Die problematische Nutzung von Ressourcen bezieht sich insbesondere 
auf den Konsum unserer Gesellschaft. Dabei werden „allgemeinere“ Elemente wie die 
Folgen für das Klima, Energienutzung oder Finanzstrukturen diskutiert.

 (3) Was? Was können wir tun, um diese Problematiken und Konflikte zu adressieren und 
zu lösen? Zu der dritten Ebene gehört die Diskussion der Auswirkungen der im Vor-
feld identifizierten Konflikte.

Zunächst steht hier eine Reflexion der im Vorfeld analysierten Themenblöcke an, um 
weiterhin die aus Sicht der diskutierenden Gruppe größten ethischen Konflikte einer 
Technologie oder eines Systems zu identifizieren. Sofern diese identifiziert sind, sollen 
Lösungsvorschläge entwickelt werden, die Unternehmen oder Organisationen bei der 
 Gestaltung der Technologie berücksichtigen sollen. Was können wir in Bezug auf die ethi-
schen Auswirkungen tun? Welche müssen gelöst werden?
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Zusammenfassend kann man festhalten, dass der Ethics Canvas eine intuitive Methode 
ist, die es ermöglicht, die ethischen Auswirkungen partizipativ mit allen Interessengruppen 
zu diskutieren, ohne ein explizites Vorwissen vorauszusetzen.

5.5.3  MEESTAR-Methode

Die MEESTAR-Methode (Modell zur ethischen Evaluation sozio-technischer Arrange-
ments) fokussiert, wie der Name bereits verrät, die partizipative Evaluation der Konse-
quenzen von Technologie. Sie fußt auf einem vom BMBF geförderten Projekt aus dem Jahr 
2012 mit dem Zweck, Konfliktpotenziale des Einsatzes altersgerechter Assistenzsysteme 
zu identifizieren und Lösungsansätze zu finden. Die von Manzeschke et al. (Manzeschke 
et  al. 2013) entwickelte Methode kann jedoch als Werkzeug für weitere Anwendungs-
kontexte genutzt werden und bietet somit die Möglichkeit, Technik ethisch zu evaluieren.

Das Modell besteht aus drei Achsen (Dimensionen, Perspektiven und Bewertungs-
sensibilität), die in interdisziplinären Workshops bewertet werden. Alle Dimensionen 
können angepasst werden und wurden ursprünglich im Kontext von Assistenzsystemen für 
ältere Menschen entwickelt, die wir im Folgenden als Beispiel ebenfalls zur Er-
klärung nutzen.

Fürsorge: Die Fürsorge fokussiert insbesondere die Fürsorge für weitere Personen. 
Diese können möglicherweise bedürftig sein, weil sie aufgrund ihres Alters oder einer Be-
hinderung nicht (mehr) in der Lage sind, Aktivitäten in ihrem Alltag allein durchzuführen. 
Sie sind demnach auf die Fürsorge anderer Personen angewiesen, die möglicherweise 
durch technische Assistenzsysteme ersetzt wird. Dabei wird jedoch die zwischenmensch-
liche Beziehung angetastet, und es stellt sich die Frage nach dem Ausmaß der techno-
logischen Unterstützung. Gleichzeitig sollte die Frage nach dem Grad der Abhängigkeit 
gestellt werden.

Selbstbestimmung: Selbstbestimmung wird häufiger mit dem Begriff der Autonomie 
gleichgesetzt und bezieht sich auf die Handlungs- und Entscheidungsfreiheit von Indivi-
duen. Insbesondere im Kontext von Inklusion hat die Selbstbestimmung einen hohen 
Stellenwert in Deutschland und ist im Grundgesetz verankert. Die Förderung von Selbst-
bestimmung kann beispielsweise durch den Einsatz von Technologien gestärkt werden, 
denn durch Assistenzsysteme sind beispielsweise blinde Menschen in der Lage, 
mehr Dinge selbstständig zu erledigen (z. B: Screenreader). Dies wiederum kann auch im 
Konflikt zu Fürsorge stehen, da zwischenmenschliche Beziehungen sich verändern und 
die direkte persönliche Unterstützung durch andere Personen reduziert wird.

Sicherheit: Sicherheit kann als Zustand der Gefahrenbewältigung unter bestimmten 
Bedingungen wie beispielsweise der Zeit oder Umgebung beschrieben werden. Dabei 
kann Sicherheit nicht von einem Individuum vollständig allein hergestellt werden, son-
dern ist vielmehr das Resultat von sozialer Interaktion, wie Menschen miteinander um-
gehen (Heesen 2014). Im Grunde sollen technische Systeme die Gefahrenbewältigung 
unterstützen und Schutz vor Schaden bringen, beispielsweise die Erinnerung an die 
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Einnahme von Medikamenten oder ein Alarmknopf für ältere Menschen, der auto-
matisch Notfallsignale aussenden kann. Jedoch kann zwischen objektiver Sicherheit 
und subjektivem Sicherheitsgefühl unterschieden werden, das auch den möglichen 
Konflikt dieser Dimension beleuchtet. Was passiert, wenn beispielsweise das subjek-
tive Sicherheitsgefühl zwar erhöht wird, jedoch objektiv ein System nicht mehr Sicher-
heit bringt? Weiterhin kann es passieren, dass sich Menschen aufgrund dessen auf 
Technik verlassen und möglicherweise eigene Fähigkeiten verlernen (Manzeschke 
et al. 2013).

Gerechtigkeit: Die Dimension der Gerechtigkeit beschreibt im MEESTAR-Modell 
insbesondere den Zugang zur Technik und damit die soziale Gerechtigkeit. Zum einen 
kann es gerecht sein, dass Verbraucher:innen selbst entscheiden, wie viele Ressourcen sie 
aufbringen wollen, um sich ein Assistenzsystem zu kaufen. Ein solches Marktmodell ist 
aber oft nicht solidarisch, und so kann Gerechtigkeit auch mit dem Prinzip der Bedürftig-
keit verankert werden. Demnach stellt sich hier die Frage, ob jene Verbraucher:innen, 
denen ein finanzieller Zugang nicht möglich ist, die finanziellen Mittel zur Verfügung ge-
stellt werden müssen. Beispielsweise stellt sich die Frage, ob es nur gerecht ist, wenn sich 
jeder die Technik leisten kann. Dabei können ökonomische Interessen im Konflikt mit den 
Interessen von Unternehmen stehen (Koch 2014a).

Privatheit: Privatheit beschäftigt sich mit selbstgesetzten privaten Lebensbereichen, 
deren Grenzen zu schützen sind. Nach dieser Deutung sind alle Lebensbereiche privat, zu 
denen ein Individuum nicht ohne Zustimmung Zugang gewährt (Koch 2014b). Diese 
Grenzen gelten gleichwohl als Garantie der individuellen Freiheit und Autonomie. Im 
Kontext von digitalen Systemen wird Privatheit auch öfter mit digitalen und privaten 
Daten aufgeführt, da sie oft auf der Erhebung und Verwertung personenbezogener Daten 
fußen. Daher gilt es die unterschiedlichen Grenzen von Privatheit zu diskutieren und Lö-
sungen für deren Schutz anzubieten.

Teilhabe: Teilhabe bezieht sich auf den Zugang zur Gesellschaft, der es ermöglicht, 
mit anderen Menschen zusammenzuleben und Rechte, Dienstleistungen, Güter in An-
spruch zu nehmen. Essenziell für das menschliche Individuum wird der Begriff der Teil-
habe auch in Diskussionen über die Inklusion und Integration von Menschen mit Be-
hinderung geführt. Dabei darf kein Mensch von diesen Rechten, Gütern und dem Zugang 
hierzu ausgeschlossen werden, und es muss berücksichtigt werden, ob wir mit Assistenz-
systemen möglicherweise Menschen Teilhabe ermöglichen und in welcher Form wir diese 
Teilhabe beispielsweise durch altersgerechte Assistenzsysteme anstreben oder sogar 
verhindern.

Selbstverständnis: Selbstverständnis ist ein subjektiver Bewertungszustand der eige-
nen Person und die Art und Weise der eigenen Wahrnehmung. Dem steht der objektive Zu-
stand der eigenen Person gegenüber, der davon abweichen kann. Beispielsweise ist die 
Frage, wann jemand vor dem Gesetz als „blind“ gilt, von vielen Faktoren abhängig, die der 
subjektiven Selbstwahrnehmung widersprechen können. Die individuelle Perspektive und 
Wahrnehmung sind bei der Entwicklung von technologischen Assistenzsystemen von-
nöten, um die Bedürfnisse angemessen unterstützen zu können und sich nicht nur an for-
malen Faktoren zu orientieren.
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Die Perspektiven bieten die Möglichkeit, die Dimensionen nicht nur unter Berück-
sichtigung der Auswirkungen auf das Individuum zu bewerten, sondern vielmehr auch die 
gesellschaftliche und organisatorische Verantwortung zu diskutieren.

• Individuelle Perspektive: Diese Ebene beschäftigt sich mit den Auswirkungen auf das 
Individuum, das von dem Assistenzsystem betroffen ist. Im Beispiel der Dimension 
Privatsphäre könnte es passieren, dass ein Individuum private Daten wie den Standort 
nicht teilen möchte, diese Information aber für bestimmte Funktionen notwendig ist.

• Institutionelle Perspektive: Diese Ebene beschäftigt sich mit der Verantwortung von 
Organisationen und Unternehmen, denn insbesondere diese müssen ihre Handlungen 
rechtfertigen. Im Beispiel der Dimension Privatsphäre könnte es aus Sicht des Unter-
nehmens passieren, dass personenbezogene Daten notwendig sind, um die Sicherheit 
von Betroffenen zu gewährleisten, diese Daten aber nicht verfügbar sind.

• Gesellschaftliche Perspektive: Diese Ebene betrifft insbesondere die Auswirkungen auf 
die gesamte Gesellschaft, deren Verantwortung damit auch bei politischen  Akteur:innen 
liegt. Im Beispiel der Dimension Privatsphäre könnte der Konflikt der Regulierung von 
personenbezogenen Daten eine Rolle spielen, so  dass beispielsweise eine unerlaubte 
Nutzung (Überwachungsstaat) durch nicht-autorisierte Personen erfolgt.

Die Bewertungsmatrix wird in vier Stufen (s. Abb.  5.9) eingeteilt und soll eine Ein-
schätzung liefern, bei welchen Systemen welche ethischen Probleme auftreten und wie 

Abb. 5.9 Die MEESTAR-Methode in Anlehnung an Manzeschke et al. (2013). Lizensiert als CC- 
BY- SA 4.0 (https://dl.gi.de/server/api/core/bitstreams/8bd1c152- 7de9- 4487- a422- c5dd66ecfcc0/
content)
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diese zu bewerten sind. Die erste Stufe beinhaltet dabei Anwendungen und Konflikte, die 
aus ethischer Sicht unbedenklich sind, während die Stufe 4 Anwendungen und Konflikte 
aus ethischer Sicht so kritisch betrachtet, dass sie abzulehnen sind. Zunächst sind also die 
Ebenen und relevante Fragestellungen innerhalb dieser Ebenen zu definieren. Im An-
schluss sollen die Situationen, Fragen und Konflikte aus unterschiedlicher Betrachtungs-
weise (die Perspektiven) mithilfe der Bewertungsmatrix bewertet werden, so dass sich ein 
Bild darüber ergibt, wie eine Anwendung und ihre Funktionen zu regulieren sind.

Zusammenfassend kann man festhalten, dass die MEESTAR-Methode es ermöglicht, 
die Bewertung und Evaluation von ethischen Konflikten und Auswirkungen aus unter-
schiedlichen Perspektiven zu betrachten.

5.5.4  ELSI Co-Design

Diese Methode wurde im Rahmen der Kriseninformatik entwickelt, um sicherzustellen, 
dass ethische, rechtliche und soziale Aspekte (ELSI) bereits frühzeitig in die Entwicklung 
von IT-Systemen einbezogen werden. Diese werden zudem gleichrangig mit funktionalen 
und weiteren technischen und regulatorischen Anforderungen behandelt. Dadurch soll 
vermieden werden, dass unerwünschte Nebeneffekte auftreten, die sich mitunter erst bei 
der späteren Nutzung im Einsatz zeigen, wenn das Design bereits abgeschlossen wurde. 
Ethische Aspekte sollen vielmehr möglichst frühzeitig sichtbar und zum Gegenstand von 
Aushandlungsprozessen mit Stakeholdern (wie Entwicklern, Rettungskräften, Zivil-
gesellschaft etc.) gemacht werden (Boden et al. 2021; Al-Akkad et al. 2014). Obwohl der 
Ansatz aus einer speziellen, ethisch sehr sensiblen Domäne stammt, ist er auch für weitere 
Anwendungsbereiche geeignet (Perng et al. 2021).

Für die Umsetzung schlagen die Forscher einen iterativen und experimentellen Ent-
wicklungsprozess vor, bei dem ethische Aspekte durch flankierende ethnografische Feld-
forschung bzw. im Rahmen von Co-Design-Sessions mit Stakeholdern identifiziert und 
sichtbar gemacht werden sollen. Das Vorgehen orientiert sich dabei an einem Mix aus 
klassischen Co-Design-Methoden (s.  a. Kap.  6) und „Disclosive Ethics“-Ansätzen (In-
trona 2005), wobei das ELSI Co-Design besonders frühzeitig in der Entwicklung an-
gewendet wird. Da es nicht realistisch erscheint, alle relevanten Stakeholder von Anfang 
an tief mit einzubeziehen (wie etwa zivilgesellschaftliche Akteure) wird die Rolle einer 
Ethik-Fachperson etabliert, die im Projekt die entsprechende Perspektive einnimmt und 
Abstimmungsprozesse initiiert und leitet.

Dabei liegt der Fokus stets auf Aushandlungsprozessen, die im Zusammenspiel zwi-
schen Menschen bzw. deren Praktiken (s. a. Kap. 2), Technikentwicklung und ethischen 
Aspekten wie Werten und rechtlichen Aspekten entstehen können (siehe Abb.  5.10). 
Diese werden im Rahmen des Projekts immer wieder auf ihre Relevanz für ethische As-
pekte wie mögliche Einflüsse auf Würde, Menschlichkeit, Solidarität, Autonomie und 
Inklusion überprüft und mit den Stakeholdern des Entwicklungsprozesses diskutiert. 
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Abb. 5.10 ELSI-Co-Design als iterativer, experimenteller Forschungs- und Entwicklungsprozess

Dazu wurden im Rahmen der Forschung verschiedene Werkzeuge mit ethischen Aspek-
ten und Maßnahmen identifiziert, die im Rahmen des ELSI Co-Designs thematisiert 
werden können.1

In Anlehnung an gängige Vorgehensweisen bei der Technikgestaltung folgt die Um-
setzung des ELSI Co-Designs einem Dreischritt aus empirischen Vorstudien und Co- 
Design- Sessions (in der Regel unter aktiver Einbeziehung von Anwender:innen), dem 
Durchführen von spezifischen ELSI-Workshops mit Stakeholdern sowie der Untersuchung 
von Aneignungseffekten bei der praktischen Anwendung im Feld bzw. im Labor.

Phase I: Hier werden vor allem die entsprechenden Rollen etabliert sowie Werkzeuge 
für die Umsetzung eingerichtet. So hat sich in der Praxis etwa die Nutzung von Wiki- 
Systemen bewährt, um die gefundenen ethischen Aspekte zu dokumentieren. Des  Weiteren 
werden in dieser Phase Stakeholder identifiziert und kontaktiert sowie bestehende 
Nutzungspraktiken, Werkzeuge und Infrastrukturen identifiziert und dokumentiert. Falls 
nicht alle Stakeholder zu einem Dialog bereit sind, müssen ggf. Experten oder Repräsen-
tanten gefunden werden.

Phase II: In dieser Phase finden die Technikentwicklung sowie vertiefende Domänen-
analysen statt, die immer wieder durch Ethik-Workshops mit den in Phase I identifizierten 
Stakeholdern sowie auch den Entwickler:innen im Projekt durchgeführt werden. Hier 

1 Siehe https://www.isitethical.org/tools/, Zugriff am 23.09.2023.
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haben sich etwa Formate wie Zukunftswerkstätten, Design Fictions, aber auch erste 
Prototyp- Tests als hilfreich erwiesen. Die dabei identifizierten Themen und möglichen 
ethischen Probleme werden dokumentiert und wiederum an die Entwickler:innen zurück-
gespielt, damit diese auf sie reagieren und entsprechende Maßnahmen zur Behebung im-
plementieren können. Dabei auftretende Ziel- und Interessenkonflikte können nicht immer 
vollständig aufgelöst werden, sie werden so aber immerhin sichtbar gemacht und doku-
mentiert.

Phase III: In der letzten Phase werden die identifizierten Ethikaspekte im Rahmen der 
Projektevaluation nochmals geprüft. Hier soll einerseits sichergestellt werden, dass die in 
Phase II durchgeführten Anpassungen erfolgreich waren. Andererseits sollen auch die 
zuvor identifizierten ethischen Aspekte nochmals verfeinert und mit Blick auf weitere An-
eignungseffekte überprüft werden. Dadurch sollen die ethischen Auswirkungen der ent-
wickelten Technologie sowie die bereits getroffenen Gegenmaßnahmen transparent ge-
macht werden.

Zusammenfassend lässt sich festhalten, dass die ELSI-Co-Design-Methode es ermög-
licht, die Aushandlung von ethischen Aspekten bereits während der Entwicklung von 
Technologie vorzunehmen.

Nachdem das Thema Ethik und Fairness nun abschließend umrissen wurde, soll im fol-
genden Abschnitt auf den Themenbereich Nachhaltigkeit im Kontext der Verbraucher-
informatik eingegangen werden.

5.6  Der Begriff der Nachhaltigkeit – die drei Säulen

Die Weltkommission für Umwelt und Entwicklung (WCED) definiert nachhaltige Ent-
wicklung als eine Entwicklung, welche „die Bedürfnisse der gegenwärtigen Generation 
befriedigt, ohne die Fähigkeit zukünftiger Generationen zu gefährden, ihre eigenen Be-
dürfnisse zu befriedigen“ (Brundtland 1987). Nach dieser oft zitierten Definition haben 
heutige Generationen eine besondere Verantwortung gegenüber zukünftigen Generationen 
(Kloepffer 2008). Ziel einer nachhaltigen Entwicklung ist es, die Lebensgrundlage aller 
Menschen in der Gegenwart und in der Zukunft zu sichern (Dillard et al. 2008). Während 
sich der Begriff der Nachhaltigkeit ursprünglich nur auf seinen ökologischen Aspekt kon-
zentrierte (Atkinson 2000; Rees 2002), wird Nachhaltigkeit heute überwiegend als mehr-
seitiges Konzept verstanden, das die drei Dimensionen ökologische, ökonomische und so-
ziale Nachhaltigkeit umfasst und stets als wechselseitig betrachtet wird (Elkington 1998). 
Demnach kann Nachhaltigkeit langfristig nur erreicht werden, wenn neben ökologischen 
Aspekten auch ökonomische und soziale Aspekte berücksichtigt werden, da sich diese drei 
Dimensionen nicht gegenseitig ausschließen, sondern voneinander abhängig sind und sich 
gegenseitig beeinflussen (United Nations General Assembly 2005). Daher gilt auch um-
gekehrt, dass ökonomische und soziale Nachhaltigkeit nur auf Basis von ökologischer 
Nachhaltigkeit existieren kann.
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5.6.1  Ökologische Nachhaltigkeit

Ökologische Nachhaltigkeit bezieht sich auf eine Lebensweise oder wirtschaftliches Han-
deln, das die Natur oder die natürlichen Ressourcen des Lebens nur in dem Maße be-
ansprucht, in dem sie sich regenerieren können. Im Hinblick auf ökologisch nachhaltiges 
Wirtschaften unterscheidet die Literatur zwischen dem produktionsorientierten Ansatz 
und dem konsumorientierten Ansatz (Clark 2007; Nash 2009). Produktionsorientierte 
Konzepte verfolgen das Ziel eines geringen Ressourcenverbrauchs, der durch eine effizi-
entere Nutzung von Energie und Rohstoffen bei der Produktion von Gütern oder Dienst-
leistungen erreicht werden soll (O’Brien 1999; Veleva und Ellenbecker 2001). Der 
konsumorientierte Ansatz hingegen berücksichtigt unterdessen das Konsumverhalten und 
insbesondere Rebound-Effekte (Hertwich 2005; Tukker et  al. 2008). Diese Rebound- 
Effekte treten auf, wenn innovative Technologien, die eigentlich das Potenzial haben, die 
Effizienz von Ressourcen zu steigern, in einer Weise verwendet werden, die zu einem er-
höhten Verbrauch von Ressourcen führt (Saunders 1992; Binswanger 2001). Rebound- 
Effekte werden insbesondere durch sinkende Preise infolge einer effizienteren Produktion 
ausgelöst, die zu einer erhöhten Nachfrage durch Verbraucher:innen führen.

5.6.2  Ökonomische Nachhaltigkeit

Ökonomische Nachhaltigkeit bezieht sich auf die Fähigkeit eines wirtschaftlichen Sys-
tems, langfristig funktionsfähig zu bleiben, während gleichzeitig die Auswirkungen auf 
die Umwelt und die Gesellschaft berücksichtigt werden. Dies umfasst Maßnahmen, die 
ökonomisches Wachstum, Stabilität und Wohlstand fördern, ohne dabei natürliche Res-
sourcen zu erschöpfen oder soziale Ungleichheiten zu schaffen. Hierzu zählen unter ande-
rem ein fairer Handel und faire Arbeitspraktiken in Unternehmen sowie ein auf Nach-
haltigkeit ausgelegtes Ressourcenmanagement. Auch die Förderung von Innovationen und 
die Entwicklung nachhaltiger Technologien können zur wirtschaftlichen Nachhaltigkeit 
beitragen. Technologien, welche die Energieeffizienz fördern, Abfälle reduzieren und die 
Ressourcennutzung verbessern, sind für die langfristige wirtschaftliche Lebensfähigkeit 
von entscheidender Bedeutung (Brundtland 1987; Hansen et al. 2011).

5.6.3  Soziale Nachhaltigkeit

Eine Gesellschaft ist sozial nachhaltig, wenn es eine globale Verteilungsgerechtigkeit gibt. 
Diese Verteilungsgerechtigkeit soll zum einen intergenerational strukturiert sein, also die 
Bedürfnisse der heutigen Generation genauso berücksichtigen wie die Bedürfnisse kom-
mender Generationen; zum anderen soll sie intragenerationale Verhältnisse berück-
sichtigen, also eine Verteilungsgerechtigkeit zwischen den Armen und den Reichen her-
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stellen (Littig und Grießler 2004). Dazu gehören neben der Armutsbekämpfung und der 
Sicherung der menschlichen Grundbedürfnisse auch ein fairer Zugang zu Chancen und 
Bildung, die gerechte Verteilung von Ressourcen unabhängig von Generation, Status und 
Ort sowie die Gleichberechtigung der Geschlechter. Soziale Nachhaltigkeit umfasst darü-
ber hinaus den Einfluss von Unternehmen auf Menschen und Gesellschaft. Unternehmen 
handeln sozial, wenn sie sichere Arbeitsbedingungen und ein Gehalt bieten, das die 
Lebenshaltungskosten ihrer Mitarbeitenden deckt (Kropp 2019).

5.6.4  Zentrale Handlungsfelder

Für viele Institutionen und Akteur:innen ist die Idee der nachhaltigen Entwicklung mittler-
weile zum Modell für politisches, ökonomisches und ökologisches Handeln geworden. Im 
Jahr 2001 hat die Bundesregierung den Rat für Nachhaltige Entwicklung berufen. Im 
 Rahmen der im April 2002 verabschiedeten Nachhaltigkeitsstrategie „Perspektiven für 
Deutschland“ wurden drei Handlungsfelder definiert, in denen Aktivitäten als besonders 
notwendig erachtet werden: „Klimaschutz und Energiepolitik“, „Umwelt, Ernährung und 
Gesundheit“ sowie „Umweltverträgliche Mobilität“ (Die Bundesregierung 2002).

Hier wird deutlich, dass insbesondere der Bereich der Mobilität ein wichtiges Element 
einer nachhaltigen Entwicklung darstellt. Die CO2-Emissionen im Verkehrssektor stellen 
eine große Belastung für die Umwelt und zugleich eine Bedrohung für die menschliche 
Gesundheit dar (Kennedy 2002; Krzyzanowski et  al. 2005). Gleichzeitig ist Mobilität 
auch eine zentrale Voraussetzung für die wirtschaftliche und gesellschaftliche Ent-
wicklung moderner Industrie- und Dienstleistungsgesellschaften. Das starke Wachstum 
der Verkehrsdienstleistungen und die damit verbundenen Umweltauswirkungen des Ver-
kehrs stellen eine Herausforderung für die Akteure auf allen Ebenen dar. Nach dem oben 
beschriebenen Verständnis von Nachhaltigkeit handelt die Gesellschaft sowohl in der 
Vergangenheit als auch in der Gegenwart nicht nachhaltig. Dies zeigt sich in der Luftver-
schmutzung, den CO2-Emissionen und der Lärmbelästigung durch den Verkehr, Gesund-
heitsprobleme der Anwohner:innen, Flächenprobleme in Innenstädten durch geparkte 
und fahrende Autos sowie Versiegelung, Bodenschäden und Fragmentierung der Land-
schaft durch Straßen.

5.6.5  Nachhaltiger Konsum

Durch den Konsum unterschiedlicher materieller und immaterieller Güter können Konsu-
ment:innen ihre individuellen Bedürfnisse befriedigen. Hierbei ist jedoch zu beachten, 
dass dieser Konsum nicht nur einen Einfluss auf die ökonomische und soziale Situation 
der Konsument:innen hat, sondern ebenso auf den Zustand ihrer Umwelt. Welches Aus-
maß die Folgen eines ungeregelten Konsums annehmen können, sieht man bereits heute, 
wenn man beispielsweise die aktuelle Entwicklung des Klimawandels, das Artensterben 
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Abb. 5.11 CO2-Fußabdruck pro Kopf in Deutschland (Umweltbundesamt 2023c). Lizensiert als 
CC 4.0 (https://www.bmuv.de/fileadmin/Daten_BMU/Bilder_Infografiken/co2_fussabdruck_
deutschland.jpg)

bei Tieren und Pflanzen sowie die Vergiftung von Böden und Gewässern betrachtet 
(Umweltbundesamt 2023a; Krapf und Wehlau 2009).

So lag laut Veröffentlichungen des deutschen Umweltbundesamtes im Jahr 2019 der 
summierte Verbrauch an Rohstoffen im Bereich Konsum bei rund 16 t pro Kopf. Hinzu 
kommt, dass die Haushalte allein rund ein Viertel des gesamten Verbrauchs an Energie 
ausmachten. Darüber hinaus liegt der summierte CO2-Fußabdruck pro Person in Deutsch-
land aktuell bei 10,5 t pro Jahr. Dieser setzt sich zusammen aus den Bereichen Wohnen, 
Strom, Mobilität, Ernährung, Nutzung öffentlicher Infrastruktur und dem sonstigen Kon-
sum, wobei insbesondere die Bereiche Wohnen, Mobilität und sonstiger Konsum be-
sonders ins Gewicht fallen (siehe Abb. 5.11) (Umweltbundesamt 2023b).

Auch wenn der Aspekt der Attribuierung des CO2-Ausstoßes auf der Seite von Konsu-
ment:innen statt den produzierenden Unternehmen kritisch gesehen werden kann, wird deut-
lich, welches Potenzial zur Verringerung der Umweltbelastung im Konsumverhalten eines 
jeden Individuums liegt. Hier gewinnt der Begriff des nachhaltigen Konsums zunehmend an 
Bedeutung. Dieser Begriff wird definiert als ein Konsumverhalten, das es sowohl heutigen 
als auch nachfolgenden Generationen ermöglicht, ihre jeweiligen Bedürfnisse zu be-
friedigen, und gleichzeitig die Belastbarkeitsgrenzen des Planeten berücksichtigt.

In der Praxis wird jedoch oft beobachtet, dass Einzelpersonen mit der Einhaltung nach-
haltiger Verhaltensmuster überfordert sind. Dies kann unter anderem daran liegen, dass 
unser alltägliches individuelles Konsumverhalten als Ergebnis sozialer Aushandlungs-
prozesse in normativen und strukturellen Rahmenbedingungen verankert ist. Nachhaltiger 
Konsum liegt demnach nicht nur in der Hand des Individuums. Vielmehr handelt es sich 
um ein umfassendes Handlungsfeld, das einer integrierten Strategie zur Unterstützung 
nachhaltigen Verhaltens von Politik, Unternehmen, Gesellschaft und Individuum bedarf. 
So wurde 2002 die deutsche Nachhaltigkeitsstrategie veröffentlicht, die sich auf die Er-
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reichung diverser Nachhaltigkeitsziele fokussiert und seitdem fortlaufend weiterentwickelt 
wird. Im Rahmen dieser Nachhaltigkeitsstrategie werden sechs relevante Transformations-
bereiche definiert, die in Zukunft von der Nachhaltigkeitspolitik der Bundesregierung in 
Angriff genommen werden sollen. Neben Bereichen wie der sozialen Gerechtigkeit, der 
Energiewende und nachhaltigen Agrar- und Ernährungssystemen ist auch die Etablierung 
einer Kreislaufwirtschaft Bestandteil der Nachhaltigkeitsstrategie (BMUV 2022). Der Be-
griff Kreislaufwirtschaft beschreibt hierbei ein Wirtschaftssystem, bei dem Ressourcen 
möglichst lange genutzt werden sollen, bevor sie entsorgt werden. Dies wird beispiels-
weise durch eine Wiederverwertung oder eine geteilte Nutzung von Ressourcen ermög-
licht (Holzinger 2020).

Digitale Technik wird vor dem Hintergrund der gesellschaftlichen Transformation hin 
zu mehr Nachhaltigkeit im Konsumbereich zwiespältig diskutiert (Kannengießer 2022). 
Einerseits bietet sie große Potenziale für die effiziente Organisation der Gesellschaft als 
Hilfsmittel für aktuelle Herausforderungen und die Verbraucherbildung (Ehsan et  al. 
2022). Auf der anderen Seite kann sie durch ihren eigenen Ressourcenbedarf sowie andere 
Effekte wie Dark Patterns und Fake News selbst als Teil des Nachhaltigkeitsproblems be-
trachtet werden. Die Verbraucherinformatik vertritt daher die Position, dass technische In-
novationen nur dann erfolgreich zum Thema Nachhaltigkeit beitragen können, wenn die 
gesellschaftlichen Aneignungs- und Nebeneffekte (siehe oben) angemessen in die sozio- 
technische Gestaltung mit einbezogen werden (Liegl et al. 2016).

Dies soll im Folgenden anhand des im Bereich des nachhaltigen Konsums zentralen 
Themas der Sharing Economy dargestellt werden.

5.7  Nutzen statt Besitzen – Sharing Economy

Die Idee des gemeinschaftlichen Konsums, oft bezeichnet durch Ausdrücke wie „Nutzen 
statt Besitzen“, „Collaborative Consumption“ oder „Sharing“, hat in jüngster Zeit Ver-
breitung unter Teilen der Bevölkerung, Unternehmen und staatlichen Organisationen ge-
halten. Diese Begriffe stehen für alltägliche Handlungsweisen, die darauf abzielen, ver-
schiedene Produkte und Dienstleistungen gemeinschaftlich zu nutzen, anstatt sie individu-
ell zu besitzen (Baedeker et al. 2018).

Basierend auf dieser Idee des Gemeinschaftskonsums hat sich die Sharing Economy 
(auch „Shareconomy“ oder „Share Economy“ genannt) entwickelt. Die Sharing Economy 
wird von Richter et al. als ein ökonomisches Modell beschrieben, das mithilfe von Infor-
mations- und Kommunikationstechnologien (IKT) das Teilen von sowohl digitalen als 
auch physischen Gütern ermöglicht (Richter et al. 2015). Anders als bei herkömmlichen 
Geschäftsmodellen wird der Nachfrager hierbei nicht zum Eigentümer des nachgefragten 
Gutes. Vielmehr liegt der Fokus dieses Sammelbegriffs auf einer geteilten, temporären 
Nutzung von Gütern. Vorteile des somit erzielten Gemeinschaftskonsums sind unter ande-
rem eine höhere Auslastung von Ressourcen und damit einhergehend eine Schonung der 
Umwelt. Außerdem erhalten Interessengruppen Zugriff auf Güter, die unter anderen Be-
dingungen gegebenenfalls finanziell nicht erschwinglich wären (Shaheen et al. 1998). Die 

L. Recki et al.



237

Idee, Güter zu teilen, statt sie zu verkaufen, existiert bereits seit langer Zeit. Neu an dem 
Konzept der Sharing Economy ist die Einbeziehung von digitalen Technologien in das Ge-
schäftsmodell (Busch et al. 2018). So findet man typischerweise Unternehmen vor, die 
eine digitale Plattform, meist in Form einer App, bereitstellen. Über diese können die Kun-
den Transaktionen tätigen oder benötigte Informationen über vorliegende Güter erhalten 
und somit binnen Sekunden Nutzungsrechte an einem geteilten Gut erwerben.

5.7.1  Merkmale der Sharing Economy

Laut dem Bundesministerium für Wirtschaft und Energie hat das Interesse an der Sharing 
Economy in Deutschland seit dem Jahr 2013 stark zugenommen, sodass sich im Laufe der 
Zeit ein breitgefächerter Wirtschaftsbereich daraus entwickeln konnte. Trotz der steigen-
den Beliebtheit und weiten Verbreitung gibt es jedoch immer noch keine einheitliche 
 Definition für den Begriff der Sharing Economy (Busch et al. 2018). Es lassen sich jedoch 
folgende Kernelemente bezüglich der Geschäftsmodelle feststellen:

• Die Sharing Economy zielt auf eine sequenzielle, mehrfache Nutzung von Gütern ab. 
Eine Eigentumsübertragung gibt es hingegen nicht. Stattdessen findet eine temporäre 
Übertragung von Nutzungsrechten statt, wobei dies häufig im Austausch gegen eine 
Bezahlung geschieht.

• Informations- und Kommunikationstechnologien stellen einen zentralen Bestandteil 
der Sharing Economy dar. Die gesamte Transaktion, sprich: die Suche nach dem Gut, 
dessen Buchung oder Reservierung, sowie die Zahlung finden online statt. Dazu wer-
den vom Sharing-Unternehmen meist entsprechende Plattformen in Form von Apps 
oder entsprechenden Internetseiten zur Verfügung gestellt. Sharing-Plattformen kön-
nen als mehrseitige Märkte beschrieben werden. Das Sharing-Unternehmen dient hier-
bei als Intermediär, der die Nutzer:innengruppe der Nachfrager:innen und die Nut-
zer:innengruppe der Anbieter:innen über die bereitgestellte Online-Plattform zu-
sammenführt.

• Die Nachfrager sind Endkonsument:innen. Hier unterscheidet man zwischen Peer-to- 
Peer (P2P)- und Business-to-Consumer (B2C)-Modellen. Bei P2P-Modellen ist sowohl 
der:die Anbieter:in des Gutes als auch der:die Nachfrager:in eine Privatperson. Das 
Sharing-Unternehmen fungiert hier nur als Intermediär, der beide Marktseiten zu-
sammenführt. Bei B2C-Modellen stellt das Sharing-Unternehmen selbst die zu teilen-
den Güter zur Verfügung (Busch et al. 2018).

5.7.2  Unterschiedliche Sektoren der Sharing Economy

Die Sharing Economy hat in den letzten Jahren ein enormes Wachstum erfahren. Dies 
wurde insbesondere durch die zunehmende Verfügbarkeit des Internets sowie durch 
die wachsenden digitalen Geschäftsmodelle begünstigt (Ganapati und Reddick 2018). So 
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haben sich im Laufe der Jahre unterschiedliche Sektoren herausgebildet. Zu diesen zählen 
beispielsweise die Sektoren Unterkunft, Alltagsgegenstände und Mobilität.

Im Bereich Unterkunft werden Immobilien für eine geteilte Nutzung angeboten. Exis-
tierende Angebote stellen beispielsweise Büroräume für gewerbliche Zwecke temporär 
zur Verfügung. Man spricht hierbei auch von sogenannten Shared Offices. Für Unter-
nehmen birgt dieses Geschäftsmodell das Potenzial erheblicher Einsparungen im Bereich 
des Facility Managements, da hohe Fixkosten für die traditionelle Miete von Immobilien 
umgangen werden können. Andere Angebote stellen private Zimmer, Apartments oder 
ganze Häuser für Wohnzwecke zur Verfügung. Bedeutsam für die Abgrenzung zur tradi-
tionellen Miete ist stets die Tatsache, dass die Wohneinheiten nur temporär für kurze Zeit-
abschnitte bereitgestellt werden, beispielsweise an einzelnen Wochenenden, an denen der 
eigentliche Inhaber des Wohnraums diesen selbst nicht nutzt. Man spricht in diesem Kon-
text auch von Homesharing (Busch et al. 2018).

Im Bereich Alltagsgegenstände existieren Geschäftsmodelle, die sich auf eine geteilte 
Nutzung von Konsumgütern des privaten Umfelds beziehen. Merkmal dieser Alltags-
gegenstände ist, dass sie beim eigentlichen Besitzer des Gutes zwar zur generellen Nut-
zung zur Verfügung stehen, aber nicht gebraucht oder verwendet werden. Hierzu zählen 
beispielsweise Kleider, Spielzeug, Werkzeuge oder Elektrogeräte. Der:die Besitzer:in bie-
tet anderen Privatpersonen die Verwendung dieser Gebrauchsgegenstände für einen be-
fristeten Zeitraum an.

Einen weiteren sehr verbreiteten Bereich der Sharing Economy stellen Medien- und 
Unterhaltungsplattformen dar. Bekannte Plattformen sind SoundCloud, eine Plattform zum 
Teilen von Musik, YouTube als größte Videoplattform, Castbox zum Teilen von Podcasts 
und viele mehr. Diese Plattformen zeichnen sich häufig durch ein Freemium- Geschäftsmodell 
aus (Clement et al. 2019), das einen kostenlosen Basisdienst und Premium- Funktionen bie-
tet, die es z. B. ermöglichen, Inhalte herunterzuladen und offline anzuhören.

Zugehörig zum Mobilitätssektor beschreibt Shared Mobility die geteilte Nutzung von 
Fahrzeugen unterschiedlicher Art. Seit dem Aufkommen der ersten Projekte bereits in den 
1940er-Jahren (s.u.) hat sich mittlerweile, ermöglicht durch die Digitalisierung, eine Viel-
zahl an unterschiedlichen Shared-Mobility-Modellen entwickelt (Shaheen et  al. 1998). 
Alle diese Modelle fokussieren auf einen Gemeinschaftskonsum von Fahrzeugen. Welche 
Fahrzeuge auf welche Art und Weise dabei geteilt werden, unterscheidet sich jedoch von 
Modell zu Modell. In der Literatur werden drei Kategorien von Shared Mobility unter-
schieden, die sich wiederum in Unterkategorien einteilen lassen. Die erste Kategorie wird 
als Vehicle Sharing bezeichnet. Hierbei werden den Konsument:innen der Angebote Fahr-
zeuge zur alleinigen Nutzung zur Verfügung gestellt, so dass diese ihre Mobilitätsbedürf-
nisse decken können, ohne ein eigenes Auto besitzen zu müssen. Die zweite Kategorie 
wird als Ridesharing bezeichnet. Hierbei wird nicht das Fahrzeug als solches geteilt. 
Sharing- Gegenstand bei diesen Modellen sind Fahrten. Das bedeutet, dass Konsument:in-
nen zu Mitfahrer:innen von privaten oder kommerziellen Fahrten werden. Die dritte Kate-
gorie beschreibt Modelle, bei denen Privatpersonen als Lieferant:innen für andere Perso-
nen aktiv werden können. Oftmals handelt es sich bei den Liefergegenständen um Essen, 
das Privatpersonen beispielsweise bei einem Restaurant oder einem Lebensmittelgeschäft 

L. Recki et al.



239

bestellen und sich dann von anderen Privatpersonen mit dem Fahrrad, mit dem Auto oder 
zu Fuß liefern lassen (Shaheen et al. 2016).

Durch den Gemeinschaftskonsum soll neben der oben bereits erwähnten Schonung 
vorliegender Ressourcen noch eine Vielzahl weiterer positiver Effekte für die Nachhaltig-
keit erzielt werden. Dabei ist anzumerken, dass es auch kritische Sichtweisen auf die 
Nachhaltigkeit der Sharing Economy gibt (siehe Kap. 1). Da dem Sektor Mobilität eine 
besonders hohe Bedeutung für einen nachhaltigen Konsum zugeschrieben wird, soll im 
folgenden Kapitel das Phänomen der Shared Mobility genauer betrachtet werden.

5.8  Shared Mobility

Aufgrund der zunehmenden Urbanisierung und den damit einhergehenden steigenden An-
forderungen an die Infrastruktur kämpfen Städte verstärkt mit verkehrsbezogenen Proble-
men. Immer häufiger kommt es zu Überlastungen des Straßenverkehrs sowie des öffentli-
chen Personennahverkehrs. Daraus resultieren häufige Staus, eine Einschränkung der 
Mobilität und ein allgemeiner Mangel an Parkplätzen. Begleitet werden diese Probleme 
durch eine erhöhte Schadstoffemission, die nicht mehr mit heutigen Umweltanforderungen 
an eine Optimierung der Energieeffizienz und den Klimaschutz in Einklang zu bringen ist 
(Schmidt und Hellali-Milani 2016). Daher gewinnt der Begriff der Mobilitätswende zu-
nehmend an Bedeutung. Interessengruppen aus Politik, Forschung und Wirtschaft ver-
folgen hierbei die Zukunftsvision neuer Mobilitätsmuster, unter denen Menschen ihre Be-
dürfnisse nach Mobilität einfacher und nachhaltiger befriedigen können. Vor diesem 
Hintergrund werden unter anderem neue Mobilitätstechnologien erforscht (Hagebölling 
und Josipovic 2018). Eine besonders vielversprechende Technologie hierbei ist Shared 
Mobility. Verfügbare Angebote existieren in unterschiedlichen Ausprägungen.

Fallbeispiel: Allgegenwärtigkeit der Share Economy
Markus begeistert sich für das Konzept einer geteilten Nutzung von Gütern und 
überlegt, in welchen Lebensbereichen er selbst schon Nutzer von Angeboten der 
Sharing Economy ist: Während seines letzten Urlaubs in Italien hat er auf ein Hotel 
verzichtet und sich stattdessen ein Apartment über Airbnb gemietet. Das war viel 
günstiger und zudem auch besser ausgestattet. Zudem braucht Markus kaum noch 
sein eigenes Auto, seitdem er entdeckt hat, dass direkt neben seiner Wohnung eine 
Nextbike-Station steht. Hier kann er sich bequem jeden Morgen ein Fahrrad leihen 
und damit zur Hochschule fahren.

Selbstkontrolle:
Überlegen Sie, ob es in Ihrem Alltag ebenfalls bereits Bereiche gibt, in denen Sie 

die Möglichkeiten der Sharing Economy nutzen. In diesem Unterkapitel haben Sie 
bereits einen Einblick in einige Sektoren bekommen. Doch es gibt noch weitere, die 
hier nicht erwähnt wurden. Fallen Ihnen weitere Sektoren ein?
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5.8.1  Vehicle Sharing

Innerhalb des Vehicle Sharing erhält der:die Nutzer:in temporär den alleinigen Zugriff auf 
ein Fahrzeug (S. Shaheen et al. 2020). Er:Sie hat somit die Möglichkeit, seine:ihre Mobili-
tätsbedürfnisse flexibel zu decken, ohne dabei ein eigenes Fahrzeug besitzen zu müssen. 
Um die Nutzungsrechte zu erhalten, muss das Fahrzeug vorher gebucht werden. Je nach 
Modell und Anbieter kann diese Buchung über das Telefon, das Internet oder ent-
sprechende Apps auf dem Smartphone erfolgen. Je nachdem, welches Fahrzeug geteilt 
wird, lässt sich Vehicle Sharing in weitere Unterkategorien aufteilen, namentlich Car-
sharing, Bikesharing und Scootersharing (Abb. 5.12).

5.8.1.1  Carsharing
Beim Carsharing haben Nutzer:innen die Möglichkeit, Fahrzeuge aus einer Pkw-Flotte 
temporär zu nutzen (Shaheen et al. 2016). Anbieter von Carsharing sind meistens kom-
merziell orientierte Unternehmen. In Deutschland gibt es aber auch eine Vielzahl an Ge-
nossenschaften und Vereinen, die Fahrzeuge für den Gemeinschaftskonsum in ihrer Kom-
mune zur Verfügung stellen (Nehrke 2016). Angebote finden sich sowohl im urbanen als 
auch im ländlichen Raum. Je nach Anbieter sind die zur Verfügung gestellten Pkw-Flotten 
unterschiedlich aufgebaut. So sind vom Kleinstwagen bis hin zum Transporter fast alle 
Fahrzeugklassen vertreten. Da der Aspekt der Nachhaltigkeit im Bereich der Shared Mo-
bility eine große Rolle spielt, konzentrieren sich viele Anbieter zudem auf Elektroautos.

Das erste Carsharing-Projekt gab es bereits im Jahr 1946 in Zürich (Schweiz). Moti-
viert durch die hohen Kosten, die der Besitz eines eigenen Autos mit sich trägt, sollte 
durch das Projekt auch solchen Personen der Zugriff auf ein Auto ermöglicht werden, die 
sich keinen eigenen Pkw leisten konnten (Shaheen et al. 1998). Neben den mindernden 
Auswirkungen auf die Umweltbelastung sind diese monetären Aspekte auch heute noch 

Abb. 5.12 Formen des Vehicle Sharing
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ein Argument für die Nutzung von Carsharing-Angeboten. Weitere Vorteile von Car-
sharing liegen in einer allgemeinen Entlastung des Straßenverkehrs und der geförderten 
Anwendung von multimodalen Strategien.

Bestehende Angebote können weiter unterteilt werden in „Roundtrip“- und 
„One-way“-Varianten. Beim Roundtrip-Carsharing stehen die Fahrzeuge an fest definier-
ten Standorten. Durch die Buchung erhält der:die Nutzer:in ein temporäres Nutzungsrecht. 
Nachdem das Auto genutzt wurde, muss es wieder an denselben Standort zurückgebracht 
werden (S. Shaheen et al. 2016). Diese Variante besteht schon seit geraumer Zeit, sodass 
bereits vielzählige Studien durchgeführt werden konnten, welche die ökonomischen und 
ökologischen Auswirkungen des Roundtrip-Carsharings untersuchen. Der Bundesverband 
Carsharing beispielsweise hat 2019 eine Studie veröffentlicht, die zeigt, dass Haushalte, 
die Roundtrip-Carsharing-Angebote nutzen, dazu tendieren, ihr eigenes Auto zu ver-
kaufen (Bundesverband CarSharing e.V. 2019).

Bei One-way-Modellen hingegen können Nutzer:innen das Auto an einer Stelle ab-
holen und ihre Fahrt an einer anderen Stelle beenden. In der flexibelsten Form spricht man 
von Freefloating-Carsharing. Dabei gibt es keine festen Stationen, an denen die Autos ab-
geholt und abgestellt werden müssen, stattdessen wird vom Anbieter ein Gebiet definiert 
(oftmals das gesamte Stadtgebiet, in dem das Angebot Gültigkeit hat). Innerhalb dieses 
Gebietes können die Benutzer:innen das Auto an jeder beliebigen Stelle abstellen und ihre 
Fahrt beenden. Im Vergleich zum Roundtrip-Carsharing ermöglicht diese Variante eine 
wesentlich flexiblere Art der Fortbewegung und ist deswegen insbesondere in urbanen Ge-
bieten beliebt und weitverbreitet.

Neben Carsharing-Modellen, bei denen die Flotte durch ein Unternehmen bereit-
gestellt wird, gibt es noch diverse Arten, bei denen Privatpersonen ihr Fahrzeug zur Ver-
fügung stellen. Hier spricht man auch von „Personal Vehicle Sharing“. In der reinsten 
Form fungiert das Unternehmen hier nur als Intermediär, der Nutzer:innen eine ent-
sprechende Plattform anbietet, auf der Anbieter:innen und Nachfrager:innen zusammen-
kommen können.

Daneben gibt es noch einige Nischenmodelle wie das Hybrid P2P-traditional Car-
sharing, bei dem Unternehmen sowohl ihre eigene Flotte zur Verfügung stellen als auch 
P2P-Sharing ermöglichen. Ein weiteres Beispiel ist das Fractional-Ownership-Modell, bei 
dem mehrere Personen ein partielles Nutzungsrecht an einem Auto erhalten, indem sie 
einen Teil der Kosten tragen (Shaheen et al. 2016).

5.8.1.2  Bikesharing
Die zweite Unterkategorie des Vehicle Sharing wird als Bikesharing bezeichnet. Hier 
haben Nutzer:innen Zugriff auf eine Fahrzeugflotte, die aus Fahrrädern besteht. Anbieter 
sind überwiegend Unternehmen oder auch Stadtwerke. Oftmals bestehen auch Ko-
operationen zwischen beiden. Angebote finden sich hauptsächlich in urbanen Gebieten. 
Einige Anbieter fokussieren neben herkömmlichen Fahrrädern auf elektromotorisierte 
Räder, die auch als Pedelecs bezeichnet werden (Monheim et al. 2012).
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Das erste Bikesharing Projekt wurde 1965 in Amsterdam ins Leben gerufen und be-
stand aus 50 Fahrrädern, die der Öffentlichkeit zugänglich gemacht wurden. Dieses und 
viele weitere Projekte scheiterten jedoch aufgrund des Fehlens geeigneter Technologien, 
welche die Fahrräder vor Diebstahl und Vandalismus schützen. Durch technische Fort-
schritte im Bereich der Informationsverarbeitung und Datenübertragung konnten viele 
dieser Probleme weitestgehend behoben werden, was zu einer weiten Verbreitung von Bi-
kesharing in Europa, Amerika und Asien führte (Shaheen et al. 2010).

Ähnlich wie beim Carsharing wird auch hier zwischen Freefloating-Modellen und 
stationsbasierten Modellen unterschieden. Eine Besonderheit von Bikesharing ist das 
Konzept des Bicycle-Redistribution-Systems. Demnach gibt es Anbieter, welche die Fahr-
räder ihrer Flotte in regelmäßigen Abständen einsammeln und dann, je nach festgestelltem 
oder prognostiziertem Bedarf, innerhalb des Angebotgebietes verteilen. Somit soll eine 
optimale Allokation der Fahrzeuge erreicht werden, so dass die Nutzung der Fahrräder ge-
fördert wird und eine möglichst hohe Auslastung der Flotte erreicht werden kann. Konkret 
kann solch ein Redistributionssystem durch einen Lkw realisiert werden, der nachts die 
Fahrräder einsammelt und an entsprechenden Stellen innerhalb der Freefloating-Zone 
wieder abstellt.

In der Literatur wird Bikesharing zusätzlich noch in drei Unterkategorien unterteilt: Pu-
blic Bikesharing, Closed Campus Bikesharing und P2P-Bikesharing. Während Public Bi-
kesharing Angebote bezeichnet, deren Flotten für die gesamte Öffentlichkeit zur Ver-
fügung gestellt werden, bezeichnet Closed Campus Bikesharing solche Angebote, die nur 
bestimmten Personenkreisen zugänglich sind. In den meisten Fälle werden solche An-
gebote von Hochschulen oder Universitäten geführt und sollen ausschließlich den Studie-
renden zur Verfügung stehen. Die dritte Unterkategorie, das P2P-Bikesharing, bezeichnet 
Sharing-Modelle, in denen sowohl die Gruppe der Anbieter:innen als auch die Gruppe der 
Nutzer:innen aus Privatpersonen besteht (Shaheen et al. 2016).

5.8.1.3  Scootersharing
Die jüngste Form des Vehicle Sharing wird als Scootersharing bezeichnet und beschreibt 
Angebote, die eine Flotte aus Scootern zur Verfügung stellen. Der Begriff Scooter umfasst 
zwei Arten von Fahrzeugen. Zum einen sind hier E-Scooter gemeint. Solche Fahrzeuge 
werden im Stehen bedient und mit einem Elektromotor betrieben. Zum anderen gibt es 
auch Scooter, die im Sitzen bedient werden. In der Literatur werden diese Fahrzeuge auch 
Moped-Style-Scooter genannt (Shaheen et al. 2020).

Beide Fahrzeugarten bieten eine agile Fortbewegungsmöglichkeit und benötigen nur 
wenig Platz zum Parken. Zudem können E-Scooter teilweise auch zusammengeklappt 
werden und sind somit auch in öffentlichen Verkehrsmitteln wie Bus und Bahn trans-
portierbar (Krauss et al. 2020). Daher stellen sie insbesondere in urbanen Gebieten ein be-
liebtes Fortbewegungsmittel dar.

Auch hier wird wieder zwischen stationsbasierten Modellen und Freefloating- Modellen 
unterschieden. Überwiegend findet man jedoch Angebote vor, bei denen die Scooter nach 
dem Freefloating-Konzept überall im Geschäftsgebiet abgestellt werden können.
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5.8.2  Ridesharing

Teilen sich mehrere Personen während der Fahrt ein und dasselbe Fahrzeug, so spricht 
man von Ridesharing. Konsument:innen solcher Angebote werden zu Fahrgästen und kön-
nen somit ihr Reiseziel erreichen, ohne selbst ein Fahrzeug besitzen oder fahren zu müs-
sen. Die Rolle des:der Fahrer:in kann hierbei durch Vertreter:innen unterschiedlicher 
Interessengruppen eingenommen werden. So gibt es Angebote, bei denen auch die Fah-
rer:innen Privatpersonen sein können, die ihre eigenen Reisekosten senken oder Geld ver-
dienen wollen. Ridesharing lässt sich weiter unterteilen in traditionelles Ridesharing, On- 
Demand Ride Services und Microtransits ( Shaheen et al. 2016) (Abb. 5.13).

Beim traditionellen Ridesharing teilt sich eine Gruppe von Personen ein Auto (Carpoo-
ling) oder einen Van (Vanpooling), um die jeweiligen Bedürfnisse nach Mobilität zu de-
cken. Grundvoraussetzung hierfür ist, dass die Teilnehmenden, Fahrer:innen und Fahr-
gäste, entweder das gleiche Reiseziel haben oder dass sich die individuellen Reiseziele 
wirtschaftlich mit einer gemeinsamen Fahrt abdecken lassen.

Diese Form des Gemeinschaftskonsums meint jedoch nicht nur kommerzielle Shared- 
Mobility- Modelle. Auch eine Gruppe von Familienmitgliedern, Nachbar:innen oder Ar-
beitskolleg:innen, die sich privat eine Fahrt teilen, kann theoretisch als eine Form von Ri-
desharing betrachtet werden. Man spricht in diesem Kontext von „Acquaintance-based 
Ridesharing“. Im Gegensatz dazu meint „Organized-based Ridesharing“ kommerzielle 
Angebote, bei denen Unternehmen das Car- oder Vanpooling organisieren. Nutzer:innen 
haben hierbei die Möglichkeit, sich über das Internet an solchen Angeboten zu beteiligen.

On-Demand Ride Services zeichnen sich dadurch aus, dass Fahrten von potenziellen 
Fahrgästen mehr oder weniger kurzfristig angefragt werden können. Häufig existieren sol-
che Ridesourcing-Modelle in Form von zweiseitigen Märkten, bestehend aus der Teilneh-
mer:innengruppe der Fahrer:innen auf der einen Seite und der Gruppe der Fahrgäste auf 

Abb. 5.13 Formen des Ridesharings
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der anderen Seite. Unternehmen übernehmen hier die Rolle der Intermediäre und bieten 
Internetseiten oder Apps an, die als gemeinsame Plattformen dienen und auf denen beide 
Interessengruppen zusammenfinden können (Chan und Shaheen 2012).

Häufig findet man in diesem Kontext auch Dienstleistungen, die auf bestimmte Be-
völkerungsgruppen zugeschnitten sind. So gibt es in den USA beispielsweise Angebote, 
die sich auf Fahrten für ältere Menschen und Personen mit körperlichen Einschränkungen 
fokussieren. Die Fahrzeuge sind hierbei so ausgestattet, dass auch Rollstuhlfahrer:innen 
mitgenommen werden können. Zusätzlich sind die Fahrer:innen meistens geschulte Fach-
kräfte für den Umgang mit pflegebedürftigen Interessengruppen (Shaheen et al. 2016).

Teilen sich mehrere Fahrgäste ein Fahrzeug und die Gebühren für die Fahrt, so spricht 
man in diesem Kontext von Ridesplitting. Dabei werden die Anfragen mehrerer Nutzer:in-
nen dynamisch gebündelt, so dass Nachfrager:innen mit ähnlichen Reisezielen in Echtzeit 
dem:der gleichen Fahrer:in zugeordnet werden können. Dadurch kann die Anzahl an be-
nötigten Fahrzeugen weiter reduziert werden, zugleich können Fahrer:innen ihre Arbeits-
zeit effektiver nutzen, während die Bedürfnisse der Kund:innen flexibler erfüllt werden 
können (Furuhata et al. 2013).

Eine dritte Form wird als E-Hail-Service bezeichnet. Hier bieten Taxi-Unternehmen 
ihre Dienste über das Internet oder Apps an, so dass Kund:innen flexibel von diesen Ge-
brauch machen können. Microtransit-Modelle sind ähnlich aufgebaut wie öffentliche 
Transitdienste, verbinden diese aber mit den Möglichkeiten einer flexiblen Routenplanung 
und/oder einer flexiblen Fahrplangestaltung, gesteuert über den Bedarf potenzieller Fahr-
gäste. Über das Internet oder entsprechende Apps können Nutzer:innen Fahrten buchen 
und, je nach Anbieter, darüber hinaus eigene Haltestellen vorschlagen. Anders als bei öf-
fentlichen Verkehrsmitteln wie Bus oder Bahn werden die gefahrenen Strecken dynamisch 
an die Wünsche der Kund:innen angepasst. Der Grad der Dynamik und der Entscheidungs-
freiheit variiert jedoch von Angebot zu Angebot, so dass unterschiedliche Modelle wie 
Fixed Routes and Fixed Scheduling Microtransits oder Flexible Routes and On- Demand- 
Scheduling-Angebote entstanden sind (Shaheen et al. 2020).

5.8.3  Delivery Sharing

Die letzte Kategorie beschreibt ein relativ junges Shared-Mobility-Konzept und umfasst 
Geschäftsmodelle, die sich auf die Auslieferung von Gütern wie beispielsweise Lebens-
mitteln fokussieren. Solche Courier Network Services bestehen aktuell in zwei unter-
schiedlichen Formen. Die erste Variante wird als P2P Delivery Services bezeichnet und 
besteht in Form von zweiseitigen Märkten. Unternehmen fungieren hier, ähnlich wie bei 
Ridesourcing-Modellen, als Intermediäre, die eine Plattform zur Verfügung stellen. Auf 
dieser können Privatpersonen die Lieferung von bestimmten Gütern beauftragen. Die Auf-
träge können von Privatpersonen angenommen werden, die somit als Kurier:innen fungie-
ren und eine entsprechende monetäre Entlohnung für ihre Dienste erhalten. Dabei kann 
jede:r Kurier:in selbst entscheiden, ob er:sie die Ware mit dem Auto, dem Fahrrad oder 
sogar zu Fuß ausliefert (Shaheen et al. 2020).
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Ein Beispiel für solch einen P2P-Delivery-Service ist das US-amerikanische Unter-
nehmen DoorDash. Das Unternehmen wirbt damit, dass Kund:innen Fertiggerichte aus 
einer Vielzahl von Restaurants aus über 4000 Städten in den USA, Kanada und Australien 
bestellen können. Die Bestellaufträge werden von Privatpersonen, sogenannten Dashern, 
angenommen und ausgeliefert. Jeder, der über ein eigenes Fahrzeug und die entsprechende 
DoorDash-App verfügt, kann ein:e Kurier:in werden und bestimmt somit selbst über sei-
ne:ihre Arbeitszeiten und seinen:ihren Arbeitsort („DoorDash“ 2023).

Die zweite Variante der Courier Network Services beschreibt Ridesharing-Modelle, 
die sich neben dem Transport von Fahrgästen auch auf die Auslieferung von bestellten 
Gütern fokussieren. Diese Kombination wird als Paired On-Demand Passenger Ride and 
Courier Services bezeichnet. In den meisten Fällen gibt es für die Einstellung und Er-
füllung von Lieferaufträgen eine eigene, separate Plattform. So hat das Unternehmen 
Uber beispielsweise eine App, auf der Reisende sich wie bei herkömmlichen On-De-
mand Ride Services ein Fahrzeug rufen können. Für Kund:innen, die hingegen Fertig-
gerichte aus einem Restaurant bestellen wollen, gibt es die App Uber Eats (Shaheen 
et al. 2020).

5.8.4  Erweiterung von Shared Mobility durch den Einsatz von Infor-
mations- und Kommunikationstechnologien (IKTs)

Wie bereits erwähnt, stellt die Verwendung von IKTs ein zentrales Merkmal der Shared 
Mobility dar. So werden entsprechende Angebote über eine Online-Plattform, in Form 
einer Smartphone-App oder über eine Internetseite bereitgestellt. Darüber hinaus sind 
Sharing-Fahrzeuge zumeist mit Sensoren ausgestattet. Gemäß des Konzepts des Internet 
of Things (IoT) können dadurch kontinuierlich Zustandsdaten wie beispielsweise die geo-
grafische Position, der Batteriezustand oder der aktuelle Betriebszustand eines jeden Fahr-
zeugs abgerufen werden. Diese Daten können im Anschluss dazu genutzt werden, die An-
gebotsqualität auf unterschiedliche Weise zu erhöhen. Nachfolgend sollen einige Er-
weiterungsmöglichkeiten beschrieben werden, die durch den Einsatz ausgewählter IKTs 
ermöglicht werden.

Fallbeispiel: Shared-Mobility-Angebote in Köln
Insbesondere in urbanen Regionen erfreuen sich die Angebote einer geteilten Fahr-
zeugnutzung zunehmender Beliebtheit. In Köln beispielsweise gibt es mittlerweile 
eine Vielzahl von Anbietern, die ihre Flotten für eine geteilte Nutzung bereitstellen. 
Insbesondere Scootersharing-Angebote sind hierbei stark vertreten.

Selbstkontrolle:
Gibt es in Ihrem Wohnort Shared-Mobility-Angebote? Wenn ja, welche und wie 

viele? Versuchen Sie, die jeweiligen Angebote einem der oben beschriebenen Mo-
delle der geteilten Fahrzeugnutzung zuzuordnen.
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5.8.4.1  Mobility as a Service
Mobility as a Service (MaaS) beschreibt ein relativ junges Konzept, das verschiedene 
Transportmittel zu einem auf den Anwendenden maßgeschneiderten Mobilitätspaket zu-
sammenschnürt. Im Fokus stehen hierbei geteilte Fortbewegungsmittel wie der ÖPNV, Ri-
desharing- und Vehicle-Sharing-Angebote (Hensher 2020). MaaS-Anbieter bündeln hier-
bei vorliegende Mobilitätsangebote und bieten ihrer Kundschaft eine nahezu nahtlose 
Kombination aller Verkehrsträger an. Die Dienstleistungen werden hierbei über eine 
Smartphone-App bereitgestellt. Um auf den Dienst zuzugreifen, werden die Reisenden ge-
beten, sich zu registrieren oder ein Konto einzurichten sowie ein monatliches Abonnement 
abzuschließen. Ergänzt wird dieses Leistungsbündel durch weitere Dienstleistungen im 
Bereich der Mobilität, darunter beispielsweise eine intermodale bzw. multimodale Routen-
planung, Buchungsdienste und Bezahlungsmöglichkeiten.

Voraussetzung für die Aggregation möglichst vieler unterschiedlicher Mobilitäts-
angebote ist die Bereitstellung entsprechender Schnittstellen durch die jeweiligen Mobili-
tätsanbieter. MaaS-Anbieter können über diese Schnittstellen Angebotsdaten abgreifen 
und in die eigene App integrieren, wobei hier unterschiedliche Integrationslevel denkbar 
sind. So können Angebote beispielsweise auf einer rein informatorischen Ebene ein-
gebunden werden. Der Nutzen steigt für den:die Anwender:innen, wenn Angebote tiefen-
integriert werden, sodass diese über die entsprechende MaaS-App direkt gebucht werden 
können. Wichtig bei der Bereitstellung der Daten durch die Anbieter ist hierbei stets, dass 
die Angebotsdaten entsprechend einem in der Branche verbreiteten Datenstandard wieder-
gegeben werden. Bezüglich der Mobilität lassen sich unterschiedliche Standards identi-
fizieren, die sich insbesondere in Amerika, nach und nach jedoch auch in Europa zu-
nehmend etablieren. Hierzu zählen beispielsweise die General Bikeshare Feed Specifica-
tion (GBFS) und die Mobility Data Specification (MDS) (Open Mobility Foundation 
2022; North American Bikeshare Association 2021).

5.8.4.2  Einsatz von Machine-Learning-Methoden
Darüber hinaus können Angebotsdaten über längere Zeiträume gesammelt und aus-
gewertet werden. Die dadurch entstehenden historischen Datensätze können beispiels-
weise dazu verwendet werden, bestehende Angebote weiter zu optimieren. Werden Fahr-
zeugpositionen und das Nutzer:innenverhalten einzelner Angebote beispielsweise über 
einen längeren Zeitraum gesammelt und ausgewertet, so lassen sich anhand historischer 
Daten Machine Learning-Modelle darauf trainieren, auch zukünftige Zustände bezüglich 
des Bedarfs an Fahrzeugen innerhalb eines Geschäftsgebietes vorherzusagen. Diese Infor-
mationen können anschließend von Betreibern entsprechender Angebote dazu genutzt 
werden, Fahrzeuge im Rahmen von Redistributionssystemen so zu verteilen, dass sie bes-
ser auf die Bedürfnisse der Kund:innen zugeschnitten sind (Kostic et al. 2021).

Besonders wirksam werden diese datengetriebenen Auswertungen, wenn sie im Rah-
men von Kooperationen zwischen unterschiedlichen entscheidungsrelevanten Akteuren 
geteilt und nutzbar gemacht werden. Im Rahmen staatlich geförderter Mobilitätsprojekte 
wird in Deutschland daran gearbeitet, Shared-Mobility-Daten mit ÖPNV- und Um-
gebungsdaten zu einer standardisierten Entscheidungsgrundlage zusammenzuführen und 
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beispielsweise über ein Dashboard nutzbar zu machen. Solche Dashboards können Ent-
scheidungsträger:innen in Städten und Kommunen als Cockpit dienen, das als zentraler 
Datenzugang fungiert und nötige Analysewerkzeuge bietet. So kann eine datengetriebene 
Entscheidungsfindung zur Planung der Gesamtmobilität ermöglicht werden, was letzten 
Endes in einer Optimierung des lokalen Mobilitätsangebots sowie der Nachhaltigkeit vor-
liegender Angebote münden kann.

5.8.4.3  Verwendung der Blockchain-Technologie
Eine Blockchain lässt sich definieren als eine Form von Datenbank, deren grundlegende 
Funktion es ist, Transaktionen, wie beispielsweise Buchungsinformationen, zu speichern 
und sie zu Blöcken zu gruppieren. Diese Blöcke sind untereinander verknüpft und bilden 
eine fortlaufende Datensequenz. Die Verknüpfung ist hierbei so gestaltet, dass Blöcke 
nicht manipuliert werden können. Darüber hinaus wird die Blockchain nicht auf einem 
zentralen Server gespeichert, sondern durch die Teilnehmer:innen eines verteilten Rechner-
netzes verwaltet (Condos et  al. 2016). Hieraus ergeben sich Eigenschaften, welche die 
Blockchain-Technologie zu einer attraktiven Grundlage für unterschiedliche An-
wendungen machen. Zu diesen Eigenschaften zählt zum einen die Dezentralität der Block-
chain. Diese Eigenschaft stellt eine potenzielle Lösung für fehlende Shared-Mobility- 
Plattformen im ländlichen Raum dar (Bossauer et al. 2020).

Obwohl ein hoher Bedarf an Mobilitätsangeboten wie der Shared Mobility, ins-
besondere im ländlichen Raum, besteht, ist eine mangelnde Wirtschaftlichkeit ein Hinder-
nis für die Etablierung solcher Dienste. Für einen wirtschaftlichen Betrieb ist es not-
wendig, dass die Sharing-Fahrzeuge ausreichend ausgelastet sind, so dass der Umsatz die 
Kosten des Betriebs einer entsprechenden Sharing-Plattform deckt. In dichter besiedelten 
Regionen ist es einfacher, höhere Auslastungsraten zu erreichen, weshalb größere Städte 
auch für Shared-Mobility-Anbieter attraktiver sind. Eine mögliche Lösung für das An-
gebot von Shared-Mobility-Dienstleistungen trotz fehlender Wirtschaftlichkeit wäre, dass 
lokale öffentliche Einrichtungen die Shared-Mobility-Dienstleistung selbst anbieten. Die 
Hürden für den Betrieb einer Plattform für Shared-Mobility-Dienstleistungen sind jedoch 
hoch, da Städten und Gemeinden oft das technische Know-how oder das Geld für die 
Bereitstellung und Wartung einer entsprechenden Sharing-Plattform fehlt.

Die Blockchain-Technologie stellt eine mögliche Lösung für diese Probleme dar, 
indem der Informations- und Wertetransfer, der im Rahmen der geteilten Fahrzeugnutzung 
entsteht, sicher und dezentral organisiert wird und somit viele Funktionen traditioneller 
Intermediäre obsolet werden. Eine Blockchain könnte als Bestandteil einer lokalen Infra-
struktur dabei helfen, die Übertragung von Informationen und Werten auf sichere und de-
zentrale Weise zu organisieren und viele der Funktionen traditioneller Vermittler, wie 
z. B. die Buchung von Transaktionen, zu automatisieren. Somit könnten die Hürden für 
die Anbieter verringert werden, wodurch ein Bottom-up-Wachstum der geteilten Mobili-
tätsdienste ermöglicht würde.

Anzumerken ist hierbei, dass solch eine auf der Blockchain basierende Sharing- 
Plattform zum jetzigen Zeitpunkt noch nicht existiert. Es wurden jedoch bereits ent-
sprechende Konzepte und Proof-of-Concepts erarbeitet. So lässt sich der gesamte 
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Buchungsprozess mit allen Teilprozessen (Buchung, Vergabe von Zugriffsrechten, Be-
zahlung, Bewertung etc.) theoretisch komplett über die Funktionalitäten einer Blockchain 
abdecken. Zur Durchführung dieser Teilprozesse eignen sich sogenannte Smart Contracts. 
Diese ermöglichen die Integration von Bedingungen in Form von Codes innerhalb der 
einzelnen Transaktionen. Auf diese Weise können bestimmte Ereignisse durch Trans-
aktionen ausgelöst und Nutzungsrechte elektronisch vergeben werden. Smart Contracts 
werden als eine wegweisende Technologie angesehen, die dank der Blockchain zahlreiche 
neue Anwendungsfelder in der Praxis eröffnet (Bossauer et al. 2020).

5.8.5  Auswirkungen von Shared Mobility auf die Nachhaltigkeit

Trotz des Vorhandenseins der vielen unterschiedlichen Formen der Shared Mobility sind 
Angebote noch nicht flächendeckend in Deutschland verbreitet und Nutzerzahlen zudem 
relativ gering. So weisen beispielsweise die Carsharing-Angebote in Deutschland im Jahr 
2023 im Vergleich zur Gesamtbevölkerung noch immer keinen hohen Nutzungsanteil auf. 
Während zu Beginn des Jahres 2023 in Deutschland über 60 Mio. Autos zugelassen waren, 
gab es lediglich knapp 4,5 Mio. Carsharing-Nutzer:innen (Kraftfahrt-Bundesamt 2023; 
Bundesverband CarSharing e.V. 2023). Neben dem Mangel an Carsharing-Angeboten 
außerhalb von Großstädten mit gut ausgebauten öffentlichen Verkehrssystemen mangelt 
es dem Carsharing im Vergleich zum privaten Pkw zusätzlich an Flexibilität und sofortiger 
Verfügbarkeit, was einer breiten Akzeptanz entgegensteht (Sanchez 2016). Ähnliches lässt 
sich auch für andere Formen der Shared Mobility festhalten.

Aufgrund der geringen Verbreitung und Akzeptanz der Angebote einer geteilten Fahr-
zeugnutzung lassen sich zum jetzigen Zeitpunkt die Effekte auf die Nachhaltigkeit nur 
schwer quantifizieren. Im Rahmen vergangener wissenschaftlicher Bestrebungen konnten 
dennoch einige positive Auswirkungen auf das Mobilitätsverhalten der Bevölkerung fest-
gestellt werden.

So haben beispielsweise Studien des Bundesverbands CarSharing die verkehrsent-
lastende Wirkung von stationsbasiertem Carsharing in Berlin untersucht. Es stellte sich 
heraus, dass die Nutzung solcher Angebote eine hohe Entlastung für den lokalen Verkehr 
zur Folge hat. Der Grund dafür liegt in der Tatsache, dass viele Haushalte, welche die lokal 
verfügbaren Sharing-Angebote nutzen, ihren eigenen Pkw verkaufen und ausschließlich 
die Fahrzeuge der Carsharing-Anbieter verwenden. Hinzu kommt, dass stationsbasiertes 
Carsharing die Wahrscheinlichkeit verringert, dass Haushalte sich neue Autos zulegen. So 
konnte festgestellt werden, dass ein Sharing-Auto bis zu neun private Pkw ersetzen kann. 
Dadurch kommt es zu einer Reduzierung der Gesamtanzahl an genutzten Fahrzeugen, was 
wiederum eine entlastende Wirkung auf den Verkehr hat und dementsprechend auch die 
Umweltbelastung senken kann (Nehrke 2016).

Darüber hinaus wird davon ausgegangen, dass Shared Mobility zu einer positiven Ver-
schiebung des Modal Splits führen kann. Der Begriff „Modal Split“ beschreibt hierbei die 
Verteilung der Verkehrsmittelwahl oder des Verkehrsmittelanteils auf verschiedene Trans-
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portarten in einer bestimmten Region, Stadt oder Land. Betrachtet man die Verteilung für 
Deutschland im Jahr 2020, so fällt auf, dass der motorisierte Individualverkehr (MIV) mit 
über 80 % einen Großteil des Modal Splits ausmacht (Bundesministerium für Digitales 
und Verkehr 2022). Der Umweltverbund, also alle nachhaltigen Fortbewegungsmodi wie 
beispielsweise Fußverkehr, Fahrradverkehr und ÖPNV, machen summiert hingegen ledig-
lich knapp 18 % aus. Dadurch kommt es zu einer Überlastung des Straßennetzes in stark 
urbanisierten Gebieten sowie zu erhöhten Schadstoffemissionen lokaler und auch globaler 
Natur (Umweltbundesamt 2023a).

Expert:innen gehen davon aus, dass insbesondere Scootersharing wie auch Bikesharing 
eine mögliche Lösung für das sogenannte Erste-und-letzte-Meile-Problem des öffentli-
chen Personennahverkehrs (ÖPNV) darstellen kann (Nigro et al. 2022). Gemeint ist hier-
bei die Überbrückung der Distanz zwischen dem eigentlichen Start (bzw. Endpunkt) einer 
Reise und der nächstgelegenen Haltestelle. Es wird davon ausgegangen, dass diese Dis-
tanz für viele Bürger:innen ein Hindernis darstellt, den ÖPNV zu nutzen (Kåresdotter 
et al. 2022). Shared Mobility birgt hierbei das Potenzial, die Überbrückung dieser Distanz 
zu vereinfachen und somit zu einer Verschiebung des Modal Splits zugunsten des ÖPNV 
für ein nachhaltigeres Mobilitätsverhalten zu führen (Abb. 5.14).

Neben den oben beschriebenen Auswirkungen von Shared Mobility auf die ökologische 
bzw. ökonomische Dimension des Nachhaltigkeitsmodells wird zudem davon aus-
gegangen, dass insbesondere die unterschiedlichen Formen des Ridesharings einen positi-
ven Aspekt auf die soziale Nachhaltigkeit haben können. Betrachtet man beispielsweise 
die vorherrschenden Mobilitätsverhältnisse zwischen urbanen und ländlichen Regionen in 
Deutschland, so fällt auf, dass die Chancen auf Mobilität keinesfalls gerecht verteilt sind. 
In der Literatur spricht man dort von ländlicher Mobilitätsarmut, wo eine schlechte An-
bindung an Haltestellen des ÖPNV, unpassende Linienführungen, schlechte Taktungen 
sowie schlechte Bedingungen für Fuß- und Radverkehr herrschen. Besitzen Bewohner:in-
nen ländlicher Regionen kein eigenes Auto, kann es hier zu einem Ausschluss von der so-
zialen Teilhabe kommen (Klaas und Kaas Elias 2020).

Abb. 5.14 Modal Split in Deutschland für das Jahr 2020
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Damit Verteilungsgerechtigkeit erzeugt werden kann, bedarf es eines Ausbaus der ver-
fügbaren Mobilitätsinfrastruktur. Hier kommen unterschiedliche Ridesharing-Angebote ins 
Spiel. Ridesharing-Angebote in Form von öffentlich zugänglichen Mitnahmesystemen, bei 
denen freie Plätze im privaten Pkw Dritten zur Verfügung gestellt werden, können helfen, 
die Lücken in der bestehenden Infrastruktur zu schließen. Darüber hinaus können On-De-
mand Ride Services in Form von Bürgerbussen oder Rufbussen zu einer sozial gerechten 
Verteilung von Mobilität beitragen. Hierbei handelt es sich um Buslinien, die vor allem in 
ländlichen Bereichen mit schwachem Linienangebot bzw. zu schwachen Verkehrszeiten 
eingesetzt werden. Fahrten werden nur durchgeführt, wenn im Vorfeld ein Fahrtwunsch an-
gemeldet wurde. Der Zustieg erfolgt an einer definierten Haltestelle, der Ausstieg jedoch ist 
dabei nicht an eine bestimmte Haltestelle gebunden, sondern kann an jedem beliebigen Ort 
innerhalb des Bediengebietes erfolgen, sofern dieser Ort vom Bus angefahren werden kann.

Die (erwarteten) positiven Auswirkungen der Shared Mobility lassen sich also wie 
folgt zusammenfassen:

• Reduzierung der Anzahl an Autos pro Haushalt
• Reduzierung der mit dem Auto zurückgelegten Distanz
• Entlastung des Straßennetzes und Verringerung von Staus
• Verringerung der CO2-Emissionen
• Verschiebung des Modal Splits weg vom MIV hin zum Umweltverbund
• Unterstützung bei der Herstellung einer sozialen Verteilungsgerechtigkeit bezüglich 

Mobilität zwischen Stadt und Land

Im Rahmen der Nachhaltigkeitsbetrachtung ist jedoch stets zu bedenken, dass Shared Mo-
bility nicht ziellos eingesetzt werden darf. Eine Veröffentlichung des Fraunhofer- Insti-
tuts2 beispielsweise betonen, dass Angebote einer geteilten Fahrzeugnutzung von Städten 
reguliert werden müssen. Werden Angebote ziellos zugelassen, kann dies beispielsweise 
zu einer unzureichenden Auslastung der Fahrzeuge und einer Erhöhung der Personen- und 
Fahrzeugkilometer führen, was letztendlich in eine Erhöhung der CO2-Emissionen mün-
det (Rebound-Effekte). Werden Angebote hingegen intelligent reguliert und mit dem 
ÖPNV kombiniert, so kann es laut der Untersuchung bis 2050 zu einer Verringerung des 
CO2-Austoßes von bis zu 37 % kommen.

5.9  Zusammenfassung

Dieses Kapitel hat die ethischen Aspekte von Technikentwicklung umrissen. Dabei wur-
den vor allem mögliche Implikationen von Technik auf den Ebenen Individuum, Organi-
sation und Gesellschaft,  sowie die Herausforderungen, Technik unter Berücksichtigung 

2 https://publica-rest.fraunhofer.de/server/api/core/bitstreams/da32aede-b997-4a1e-b114-28b66e53d09d/
content, Zugriff am 03.05.2024.
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von ethischen Problemen zu entwickeln, dargestellt, sowie entsprechende Lösungsansätze 
umrissen.  Ein besonders drängender Aspekt dabei ist das Ziel des nachhaltigen Kon-
sums.  Die Weltkommission für Umwelt und Entwicklung definiert nachhaltige Ent-
wicklung als Befriedigung der aktuellen Bedürfnisse ohne Beeinträchtigung künftiger Ge-
nerationen (Brundtland 1987). Nachhaltigkeit umfasst ökologische, ökonomische und so-
ziale Aspekte, wobei alle drei Dimensionen miteinander verknüpft sind. Ökologische 
Nachhaltigkeit zielt auf die regenerative Nutzung natürlicher Ressourcen ab (Elkington 
1998). Ökonomische Nachhaltigkeit betont die langfristige Wirtschaftsfähigkeit unter Be-
rücksichtigung von Umwelt und Gesellschaft. Soziale Nachhaltigkeit strebt die Gerechtig-
keit zwischen Generationen und sozialen Gruppen an. Zentrale Handlungsfelder für nach-
haltige Entwicklung sind Klimaschutz, Energiepolitik, Umwelt, Ernährung, Gesundheit 
und umweltverträgliche Mobilität. Ebenfalls von Bedeutung ist die Förderung einer Kreis-
laufwirtschaft in Deutschland, bei der Güter möglichst lange gebraucht, repariert und ge-
teilt werden.

Hier gewinnt der Begriff der Sharing Economy an Bedeutung. Gemeint sind Ge-
schäftsmodelle, die auf einen gemeinschaftlichen Konsum von materiellen und im-
materiellen Gütern ausgelegt sind (Busch et al. 2018). Insbesondere eine geteilte Nut-
zung von Fahrzeugen erfreut sich in den letzten Jahren großer Beliebtheit. Unter dem 
Begriff der Shared Mobility werden hierbei unterschiedliche Konzepte einer geteilten 
Fahrzeugnutzung vereint. Beim Vehicle Sharing erhalten Nutzer:innen über ent-
sprechende Sharing-Plattformen temporäre Nutzungsrechte an einzelnen Fahrzeugen 
und können so ihre Bedürfnisse nach Mobilität befriedigen, ohne ein eigenes Auto oder 
Fahrrad oder einen eigenen Scooter besitzen zu müssen. Ridesharing umfasst ge-
meinsame Fahrten, bei denen mehrere Personen sich ein Fahrzeug teilen, entweder für 
ähnliche Reiseziele im traditionellen Ridesharing, durch kurzfristige Anfragen in 
On-Demand Ride Services oder das dynamische Bündeln von Anfragen im Ridesplit-
ting (S. Shaheen et al. 2016).

Die Verwendung von IKTs spielt über sämtliche Formen der Shared Mobility hinweg 
eine zentrale Rolle. Sie stellt zum einen die Basis für Sharing-Plattformen dar, auf der An-
bieter:innen und Nachfrager:innen entsprechender Sharing-Angebote zusammenkommen. 
Darüber hinaus gibt es viele Ansätze, durch die Verwendung ausgewählter Technologien 
bestehende Sharing-Angebote zu erweitern (Einsatz von Machine Learning und Block-
chain-Technologie) oder ergänzende Dienste anzubieten (MaaS) (Bossauer et  al. 2020; 
Kostic et al. 2021; Hensher 2020).

Trotz des Vorhandenseins vieler unterschiedlicher Formen der geteilten Fahrzeug-
nutzung handelt es sich um ein noch junges Konzept, das noch nicht flächendeckend in 
Deutschland verbreitet ist. Tatsächliche Auswirkungen auf die Nachhaltigkeit können 
daher nur begrenzt untersucht werden. Bereits jetzt gibt es jedoch Studien, die belegen, 
dass ein regulierter Einsatz von Shared Mobility dazu führen kann, CO2-Emissionen zu 
verringern, lokale Straßennetze zu entlasten und die bestehende Mobilitätsarmut im länd-
lichen Raum zu verringern.
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5.10  Übungen

 1. Beschreiben Sie das Trolley-Problem im Zusammenhang mit autonomen Systemen. 
Warum ist es wichtig, solche Diskussionen zu führen?

 2. Warum sind Antworten auf ethische Fragestellungen im Alltag schwer zu finden? Wie 
werden solche Entscheidungen in der Realität gefällt? Nennen Sie ein Beispiel.

 3. Nennen und erklären Sie die drei Perspektiven auf die Beziehung zwischen Menschen 
und Technologie.

 4. Nennen und beschreiben Sie die fünf Problematiken des Phänomens „Algorithm 
Aversion“ anhand eines ausgewählten Beispiels.

 5. Nennen und beschreiben Sie die Fairness-Dimensionen. Warum ist es wichtig, sowohl 
das Zusammenspiel der Dimensionen als auch die individuelle Perspektive zu be-
trachten?

 6. Welche Werkzeuge zur Umsetzung digitaler Fragestellungen kennen Sie jetzt, und 
wie grenzen sich diese voneinander ab?

 7. Nennen und beschreiben Sie die drei Säulen der Nachhaltigkeit und erläutern Sie, auf 
welche Weise Shared Mobility das Potenzial hat, jede dieser Dimension positiv zu be-
einflussen.

 8. Im Laufe der Jahre haben sich innerhalb der Sharing Economy unterschiedliche Sek-
toren herausgebildet. In diesem Kapitel wurden einige dieser Sektoren genannt. Hier-
bei handelt es sich jedoch nicht um eine vollständige Aufzählung. Nennen und be-
schreiben Sie weitere Wirtschaftsbereiche, in denen materielle und immaterielle Güter 
für eine geteilte Nutzung bereitgestellt werden können.

 9. Nennen Sie drei in Deutschland verfügbare Shared-Mobility-Angebote und be-
schreiben Sie das zugrunde liegende Geschäftsmodell. Ordnen Sie die Angebote 
einem der aufgeführten Sharing-Modelle zu, die in Kap. 3 definiert wurden.

 10. Beschreiben Sie, inwiefern Informations- und Kommunikationstechnologien einen 
zentralen Bestandteil der Share Economy darstellen. Erläutern Sie, wie sich be-
stehende Shared-Mobility-Konzepte durch IKT ergänzen lassen.
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Design und die Gestaltung digitaler Systeme und Services haben eine lange Tradition, und 
in den letzten Jahrzehnten gab es viele Bemühungen, das Feld mit seinen unterschied-
lichen Disziplinen und Vorgehensweisen zu strukturieren und zu definieren. Daraus gin-
gen viele verschiedene Gestaltungsansätze hervor, also Vorgehensweisen, Denkweisen 
und Philosophien, die wir im nächsten Abschnitt näher erläutern werden. Die Gestaltung 
von digitalen Produkten und Services in der Verbraucherinformatik, häufig auch Inter-
aktionsdesign genannt, basiert auf Ansätzen, die den Menschen in seinen Grund- und 
Informationsbedürfnissen, seiner Interaktion mit der Umgebung und anderen Mit-
menschen sowie Technologien in den Mittelpunkt stellen (Preece et al. 2015; Cooper et al. 
2014). Da digitale Systeme immer in bestehende gesellschaftliche, soziale oder geschäft-
liche Gefüge und Abläufe integriert werden müssen, ist für deren Gestaltung ein „Ver-
ständnis geschäftlicher, technischer und fachlicher Möglichkeiten, Anforderungen, und 
Beschränkungen“ (Cooper et al. 2014) notwendig. Im Gegensatz zu traditionellen Design-
disziplinen steht beim Interaktionsdesign das „design of behavior“ (Cooper et al. 2014), 
also die Analyse und Gestaltung von wechselseitigem Verhalten, im Vordergrund.

Mittlerweile sind Technologie und digitale Services aus unserem Alltag nur noch 
schwer wegzudenken und mit uns vernetzte Systeme allgegenwärtig (siehe Kap. 1). Trotz-
dem kommt es noch vor, dass ein starker Fokus auf digitaler und technologischer Innova-
tion zu technischen Produkten führt, an die sich der Mensch anzupassen hat. Solche Sys-
teme lassen sich nur schwer in unseren Alltag integrieren, da sie nicht zu unseren Gewohn-
heiten und Routinen passen: Wir als potenzielle Nutzer:innen erkennen durch erzwungene 
Abläufe keinen Mehrwert, sondern empfinden die neue Technologie, das Produkt oder den 
Service als Bürde, die entsprechende Interaktion als Aufwand, überflüssig oder sogar 
hinderlich. Konsequenterweise lehnen wir das Produkt ab.

Um solche Situationen zu verhindern, sollte der Mensch in seinen Rollen als Verbrau-
cher:in und als Nutzer:in von digitalen Produkten und Services entsprechend rechtzeitig 
berücksichtigt und in den Entwicklungsprozess eingebunden werden, um entsprechende 
Verhaltensweisen mit denen des Systems abzustimmen. Dieser Ansatz zur Technik-
gestaltung hat viele Namen, zum Beispiel menschenzentriert, nutzer:innenzentriert oder 
auch „user-centered“. Ähnlich vielfältig sind die daraus entstandenen Designprozesse, 
Werkzeuge und Methoden, die wir im nachfolgenden Unterkapitel genauer betrachten 
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werden. Eines verbindet alle diese Ansätze aber nach wie vor: Die nutzer:innenzentrierten 
Ansätze zur Gestaltung von Interaktivität und Systemabläufen tragen maßgeblich zur 
 Technologieakzeptanz bei. Der (generelle) Gestaltungsprozess selbst ist ein iteratives und 
konstantes Abwägen einer möglichen technischen Umsetzung und menschlicher Bedürf-
nisse und Anforderungen.

Ergänzend zu den oben genannten mensch- oder nutzer:innenzentrierten Ansätzen gibt 
es zum Beispiel auch technikzentrierte Ansätze, die sich mit der Innovation und Erforschung 
technologischer Grenzen und Machbarkeitsstudien befassen. Auch diese Ansätze sind va-
lide, haben aber andere Anwendungsfälle und -ziele. Wir konzentrieren uns in diesem Ka-
pitel ausschließlich auf menschenzentrierte Gestaltungsansätze, also solche, die den Men-
schen ins Zentrum von Innovation und Technikgestaltung stellen und dadurch eine nahtlose 
Integration in menschliche Gewohnheiten, Denkweisen und Abläufe erreichen wollen. 
Hierzu stellen wir exemplarisch zwei Design Case Studies vor, die auf einer empirischen 
Grundlage die Praktiken der Menschen erforschen, um im nächsten Schritt explorativ neue 
Technologien zu gestalten, die den Menschen in seinem alltäglichen Handeln und Denken 
unterstützen sollen. In den nächsten Unterkapiteln werden wir jedoch zunächst näher auf 
Unterschiede zwischen entsprechenden Gestaltungsansätzen und -vorgehen eingehen sowie 
zum Verständnis benötigte Begriffe, Rollen und Methoden erläutern.

6.1  Gestaltungsansätze

Menschzentriertes Interaktionsdesign hat, wie bereits erwähnt, viele verschiedene Strö-
mungen und zugrunde liegende Philosophien. Oberflächlich betrachtet wirken sie auf-
grund der gleichen Zielsetzung und ähnlicher Vorgehensweisen sowie der Verwendung 
gleicher Methoden auch wenig differenziert: Da Designprojekte häufig komplex und ge-
rade am Anfang schwer zu durchdringen sind und das zu lösende Problem nicht immer 
klar ist, liegt allen menschzentrierten Gestaltungsansätzen eine iterative Vorgehensweise 
zugrunde. Diese Vorgehensweise strebt an, ein Problem in kleine Teilprobleme herunter-
zubrechen, weiter zu definieren und zu verstehen und möglichst strukturiert und ziel-

Lernziele
Im Rahmen dieses Kapitels werden Ihnen folgende Inhalte vermittelt:

• Sie erhalten einen Überblick über valide Gestaltungsansätze, die unterschied-
lichen Normungsansätzen folgen.

• Sie werden sensibilisiert für technologiegetriebene und menschzentrierte System-
entwicklung, bei der die Rolle des Designs und der Designer:innen im Kontext 
der Software-Artefaktgestaltung erläutert werden.

• Sie erhalten einen Einblick in das Vorgehen, um die Konsumpraktiken der Ver-
braucher:innen in den Gestaltungsmittelpunkt zu rücken
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gerichtet im Einklang mit technischen Limitationen und Potenzialen, Nutzungs-
anforderungen und kontextuellen Gegebenheiten zu lösen.

Wie bereits angedeutet, werden Designansätze und deren Philosophien in Prozess-
modellen festgehalten, die bei der entsprechenden Strukturierung und Dokumentation von 
Vorgehensweisen, Arbeitspakten und Projektabschnitten helfen sollen. Hierbei geht es 
letztlich nicht um eine strikte Einhaltung von vorab definierten hierarchischen Strukturen. 
Stattdessen zielt diese Formalisierung darauf ab, ein bestimmtes Problem zu umreißen und 
zu erfassen, gegebenenfalls neu zu definieren und vor allem funktionierende und an-
gemessene Lösungen zu finden (Lawson 2006; Rosson und Carroll 2002; Shneiderman 
et al. 2016; Cooper et al. 2014). Ein gewisses Maß an Standards und Normierungen hilft 
jedoch, sich für eine grundsätzliche Gestaltungsrichtung zu entscheiden und sich im Team 
bzw. mit den betroffenen Stakeholdern abzustimmen sowie anfallende Aktivitäten ziel-
gerichtet zu koordinieren. Die Flexibilität erlaubt einen kreativen und sinngerichteten Um-
gang mit aufkommenden und unerwarteten Herausforderungen oder sich als falsch heraus-
stellenden Annahmen. Anstatt Arbeiten nach Vorschrift erlaubt es diese semistrukturierte 
Vorgehensweise, passgenaue Lösungen zu entwickeln, und lässt Raum für Innovationen 
und einen flexiblen Umgang mit unerwarteten Ereignissen.

Trotz dieser grundlegenden Gemeinsamkeiten unterscheiden sich die verschiedenen 
menschzentrierten Gestaltungsansätze im Detail, zum Beispiel darin, wie eng Nutzer:in-
nen in den Gestaltungsprozess eingebunden werden, ob Abläufe und Designphasen nor-
miert sind, wie viele dieser Designphasen es im dokumentierten Designprozess gibt oder 
auch für wen eine Technologie gestaltet werden soll. Prinzipiell muss man auch davon 
ausgehen, dass Designprojekte aufgrund einzubindender Nutzer:innen- und Stakeholder-
gruppen, Anwendungsgebiete, Arbeitsabläufe und entsprechender bestehender Strukturen 
und Prozesse individuell sind. Das bedeutet, dass es nicht die perfekte Vorgehensweise 
geben kann, sondern Designprozesse, Methoden und Werkzeuge projektabhängig aus-
gewählt werden sollten. In der Regel werden Designprozesse aber durch eine bestehende 
Unternehmenskultur und Struktur schon vorgegeben, da sie sich zum Beispiel einfacher 
mit bestehenden Softwareentwicklungsprozessen vereinbaren lassen, sie weniger zeit-
lichen und monetären Aufwand bedeuten oder einfach das Entwickler- und Designteam 
sehr erfahren mit einem bestimmten Ansatz ist. Dennoch sind all diese Ansätze valide und 
ihre Auswahl und Passfähigkeit auf Designprojekte kontextabhängig.

6.2  Vorherrschende Gestaltungsansätze

6.2.1  Interaction Design

Im Fokus des Interaktionsdesigns steht die Gestaltung digitaler Produkte und Services. Im 
Vergleich zu traditionellen Designdisziplinen interessiert sich diese Gestaltungsdisziplin 
insbesondere für das Verstehen und Gestalten von menschlichem und technischem 
 Verhalten (Cooper et  al. 2014). Diese Erkenntnisse fließen in den Gestaltungsraum für 
interaktive digitale Produkte, Umgebungen, Systeme und Dienstleistungen ein und stellen 
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den Menschen in den Mittelpunkt der Gestaltungsentscheidungen (Auernhammer et al. 
2022). Die im nächsten Abschnitt genannten Modelle unterstützen einen strukturierten 
Entscheidungsprozess, der nach Lawson (Lawson 2006) einer dreidimensionalen Dar-
stellung von Design ähnelt: „eine Verhandlung zwischen Problem und Lösung durch die 
drei Aktivitäten der Analyse, Synthese und Bewertung“ (Lawson 2006). Entsprechend 
wird beim Interaktionsdesign deutlich, dass eine Linearität beim Abgleichen und Ge-
stalten zwischen Problem- und Lösungsraum nicht vorausgesetzt werden kann. Im Gegen-
teil: Diese drei Aktivitäten sind miteinander verwoben und nicht in ihrer Abfolge hierar-
chisch geordnet. Entsprechend können Designprozesse und -aktivitäten in der Praxis sehr 
individuelle Ausprägungen aufweisen.

6.2.2  Design Thinking, Double Diamond und ISO 9241-210

Strukturierte Ausprägungen des Ansatzes des Interaktionsdesigns sind unter anderem De-
sign Thinking (IDEO U 2023), Double Diamond (Cat Drew) oder das nutzer:innenzen-
trierte Designprozessmodell (ISO/TC 159/SC 4/WG 6 Human-centred design processes 
for interactive systems 2020) der ISO-Norm 9241:210.

Design Thinking in seiner heutigen Form geht auf eine Strömung der Designforschung 
in akademischen Kreisen zurück, die sich mit der Denk- und Handlungsweise von Desi-
gner:innen auseinandersetzt. Eine zugrunde liegende Annahme dieser Strömung ist, dass 
Designprobleme nicht deterministisch, sondern wicked, also komplex, von vielen nur 
teilweise bekannten Faktoren abhängig und nur schwer zu durchdringen sind (Rittel und 
Webber 1973; Buchanan 1992; Kimbell 2011). Lösungsversuche erfordern eine ent-
sprechende Einbindung aller relevanten Stakeholder in den Designprozess und ein itera-
tives Vorgehen, um bestehende Probleme und deren Zusammenhänge möglichst gut zu 
verstehen und zufriedenstellende, innovative Lösungen zu finden. Buchanan argumen-
tiert in seiner Arbeit, dass die generalisierte Form dieser designerischen Denkweise (de-
signerly thinking) entsprechend nicht nur auf begreifbare Objekte, sondern auf jedwede 
Form von mehr oder weniger komplexen Problemen angewendet werden kann (Bucha-
nan 1992). Entsprechend wird Design Thinking heute häufig im Kontext von Organisati-
ons- und Business-Transformationen und -Innovationen verwendet und erlangte durch 
die flexible, kreative Denkweise und dafür passgenaue und leicht durchzuführende Me-
thoden Popularität (Kimbell 2011). Es gibt jedoch kein einheitliches Design-Thin-
king-Prozessmodell, sondern viele ähnliche, die sich durch die Anzahl der zu durch-
laufenden Schritte unterscheiden. Ein häufig verwendetes ist das Design-Thinking-Mo-
dell nach IDEO (IDEO U 2023). Dieses sieht sechs aufeinanderfolgende Phasen vor, 
wobei jederzeit iterative Schleifen und Sprünge zwischen den Phasen möglich sind (siehe 
Abb. 6.1):

 1. Frame a Question: Die Phase Fragestellung sieht das Identifizieren und Formulieren 
einer Forschungsfrage vor, die im Laufe des Designprozesses beantwortet werden und 
kreative Lösungsansätze ermöglichen soll.
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Abb. 6.1 Der Design-Thinking-Prozess basiert häufig auf sechs Phasen. Zwischen allen Phasen 
kann bei Bedarf gesprungen werden. Lizensiert als CC BY-SA 4.0, Valerie Schandl für WMDE 
(https://commons.wikimedia.org/wiki/File:Design_Thinking_Workshop_WMDE.png)

 2. Gather Inspiration: In der Phase Inspiration rücken die tatsächlichen Bedürfnisse von 
Nutzer:innen und Kund:innen in den Vordergrund. Diese sollen das Designteam zu 
kreativen Ideen inspirieren.

 3. Generate Ideas: Die Phase Ideenfindung hat zum Ziel, neue Lösungen zu identifizieren. 
Getreu dem Motto „Kill your darlings“ gilt es hierbei, bahnbrechende Ideen zu ent-
wickeln und die offensichtlichen hinten anzustellen.

 4. Make Ideas Tangible: Die Phase Prototypischer Entwurf wird häufig auch Prototyping 
genannt. Ideen werden externalisiert und durch das Entwickeln anschaulicher Arte-
fakte begreifbar, erklärbar und testbar gemacht.

 5. Test to Learn: Nun gilt es, in der Phase Evaluation die Prototypen zu testen und anhand 
der Ergebnisse und des Nutzer:innen-Feedbacks zu lernen. Das Gelernte soll dann in 
weiteren Iterationen im Design berücksichtigt werden, um das Produkt zu verbessern.

 6. Share the Story: Sobald man die richtige Lösung gefunden hat, muss diese zusammen 
mit ihrer Entstehungsgeschichte an Kolleg:innen, Kund:innen und Nutzer:innen weiter-
gegeben werden. Hierzu dient die letzte Phase Kommunikation.

Es gibt allerdings auch viele andere Prozessmodelle, nach denen Designaktivitäten in einem 
Projekt von der Designherausforderung bis zum Designergebnis gestaltet und strukturiert 
werden können. Der Double-Diamond-Prozess (Cat Crew) – angelehnt an die zweifache 
„Diamanten“-ähnliche Struktur im Ablauf – wird zum Beispiel in abwechselnd divergierende 
und konvergierende Phasen unterteilt, die den Übergang von der Designherausforderung zu 
einem Ergebnis beinhalten (siehe Abb.  6.2). Dies bedeutet, dass zuerst breitaufgestellte 
Aktivitäten in der Nutzer:innenforschung anstehen (entdecken/discover), gefolgt von der 
Definition potenzieller Lösungsansätze (definieren/define), die im  nächsten Schritt ent-
wickelt (entwickeln/develop) und evaluiert bzw. vorgestellt werden (liefern/deliver).

Einer der bekanntesten Prozesse ist der normierte nutzer:innenzentrierte Designprozess 
nach der ISO-Norm 9241:210. Dieser besteht aus den fünf Aktivitäten 1) Planung des nut-
zer:innenzentrierten Prozesses, 2) Verstehen und Spezifizieren des Nutzungskontextes 
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Abb. 6.2 Der Double Diamond Design Process nach Design Council (Cat Drew 2019). Der Pro-
zess wird sehr häufig im Design Thinking verwendet und stellt die Notwendigkeit der Ideen-
erweiterung und Reduktion durch Priorisierung in den Vordergrund. Lizensiert als CC-BY 4.0 De-
sign Council (https://www.designcouncil.org.uk/our- resources/framework- for- innovation/)

3)  Dokumentieren der Nutzungsanforderungen, 4) Erstellen entsprechender Design-
lösungen und 5) deren Evaluierung auf der Grundlage der Nutzungsanforderungen. Nach 
diesem Prozessmodell können Designer:innen die Aktivitäten 2 bis 5 nach Bedarf iterieren 
und müssen dieses Modell nicht in einer strikten Reihenfolge durchlaufen (ISO/TC 159/
SC 4/WG 6 Human-centred design processes for interactive systems 2020).

Alle diese Gestaltungsansätze eignen sich zur Entwicklung neuer und innovativer 
Ideen, werden jedoch in der Praxis ebenso gerne verwendet, um bestehende digitale Pro-
zesse, Produkte oder Dienstleistungen zu evaluieren und zu optimieren. Gelegentlich wer-
den nicht alle Phasen durchlaufen, sondern nur einzelne Aktivitäten innerhalb der  einzelnen 
Phasen durchgeführt. Die Designer:innen verantworten häufig die Aktivitäten innerhalb 
der Phasen, jedoch kann es je nach Projektumfang oder Unternehmen zu Überscheidungen 
in Rolle und Funktion mit anderen Teammitgliedern kommen. Häufig entfällt zum Bei-
spiel die Nutzer:innenanalyse (= User Research), die sehr zentral für ein gutes Design ist, 
auf andere Rollen im Projektteam. Diese werden dann nicht oder nicht nur von den eigent-
lichen Produktdesigner:innen durchgeführt, sondern je nach Projektmanagementmethode 
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oder Projektteamzusammenstellung unter den Teammitgliedern aufgeteilt oder sogar aus-
gelagert. Ein anschauliches Beispiel hierfür ist die Rolle des Product Owner im Scrum- 
Prozess, der nicht notwendigerweise an der Umsetzung der Nutzungsanforderungen selbst 
beteiligt ist, diese aber verwaltet, pflegt, in Abstimmung mit dem Kunden priorisiert und 
bei Bedarf erweitert.

Wie Nutzungsanforderungen durch methodisches Vorgehen und die Verwendung von 
Werkzeugen umgesetzt werden, besprechen wir in den nächsten Abschnitten. Unter ande-
rem wird dabei auf die Charakteristiken etablierter Interaktionskonzepte im 2D-Bereich 
eingegangen.

Iterative/inkrementelle und sequenzielle/lineare Prozessmodelle in der 
Produktentwicklung
Wie vorhergehend beschrieben, basieren gerade moderne Designprozessmodelle, aber 
auch viele agile Softwareentwicklungsmethoden auf einer iterativen Vorgehensweise. 
Iterativ in diesem Sinne bedeutet nichts anderes, als Tätigkeiten oder Phasen in einem 
Prozess (mehrfach) zu wiederholen und dadurch die Qualität des zu schaffenden Ob-
jekts oder Produkts zu erforschen, zu verstehen und kontinuierlich zu verbessern 
(Cockburn 2008). Alistair Cockburn bezeichnet Iterationen auch als „re-do“. Eine ite-
rative Vorgehensweise dient unter anderem dazu, aus Fehlern oder auch Erfolgen zu 
lernen und entsprechende Konsequenzen durch erneutes Durchlaufen von Prozess-
phasen in einen neuen Entwurf einfließen zu lassen. Bei den vorher beschriebenen 
Prozessmodellen bedeutet dies nicht, dass man immer alle Schritte innerhalb einer Ite-
ration durchlaufen muss. So können Phasen übersprungen oder mehrfach durchlaufen 
werden, um Prozesse abzukürzen und Innovationen so zu beschleunigen.

Mit iterativen Vorgehensweisen lassen sich sehr gut inkrementelle Ansätze kom-
binieren. Ein weitverbreitetes Modell, das Iteration und Inkrementierung vor-
schreibt, ist zum Beispiel Scrum. Während sich Iterationen auch auf einzelne Eigen-
schaften eines Objekts anwenden lassen, werden Inkrementierungen besonders im 
Gesamtkontext eines Projekts oder Designproblems sichtbar: Im Sinne der Soft-
wareentwicklung bezeichnet ein Inkrement oftmals eine für sich alleinstehende 
funktionsfähige Komponente eines komplexeren Systems oder ein Teilprodukt, das 
nach Fertigstellung in das Gesamtsystem integriert wird. Cockburn bezeichnet eine 
inkrementelle Vorgehensweise auch als „add onto“ (Cockburn 2008) und stellt deren 
Eignung für die Verbesserung von Entwicklungsprozessen oder zur Anforderungs-
anpassung heraus. Auf den Designprozess angewandt bedeutet ein Inkrement also, 
dass ein komplexeres Designproblem in kleinere Teilprobleme heruntergebrochen 
wird. Diese Teilprobleme werden dann durch eine iterative Vorgehensweise unter 
Anwendung eines Prozessmodells gelöst und als einzelne Inkremente zu einer 
Gesamtlösung zusammengesetzt.

Dem stehen sequenzielle und lineare Prozessmodelle gegenüber, wie zum Bei-
spiel das Wasserfallmodell (Benington 1983), eines der bekanntesten und ältesten 
Vorgehensmodelle der Softwareentwicklung. Ähnlich wie iterative Prozessmodelle 
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6.3  Design im Kontext der Softwareartefaktgestaltung

Als Disziplin der Informatik befasst sich die Verbraucherinformatik hauptsächlich, aber 
nicht ausschließlich mit der Gestaltung digitaler Artefakte und Services im interdisziplinä-
ren Kontext (siehe Kap. 2). Entsprechend müssen Designprozesse häufig in Softwareent-
wicklungsprozesse integriert werden. Dies kann jedoch eine Herausforderung darstellen, 
da Softwareentwicklung und Design nicht immer nach den gleichen Ansätzen vorgehen: 
Software ohne eine klare Vorstellung der Nutzenden und deren Anforderungen zu ent-
wickeln, kann teuer sein. Deshalb stellen nutzer:innenzentrierte Designmodelle gerade zu 
Anfang des Projekts, wenn Anforderungen noch unsicher sind, möglichst günstige Design-
entwürfe (Prototypen) her. Diese sind zum Beispiel auf Papierbasis oder beschränken sich 
auf Skizzen – funktionsfähige Software wird erst recht spät im Prozess produziert (Fer-
reira et al. 2011). Im Gegensatz dazu forcieren agile Softwareentwicklungsmethoden wie 
Scrum von Anfang an das frühe Fertigstellen funktionsfähiger Software. Dieser schein-
bare Widerspruch erfordert ein hohes Maß an Koordination zwischen Design- und Soft-
wareentwicklungspraktiken, die häufig auf Teamebene individuell gelöst werden müssen.

Im Kontext der Softwareartefaktgestaltung sind heute immer noch Designansätze und 
Paradigmen relevant, die auf die Gestaltung von zweidimensionalen Anwendungen ab-
zielen und damit einhergehend auf bewährte Interaktionskonzepte aus dem Bereich der 
Desktopanwendung zurückgreifen. Zu den wichtigsten Konzepten und Begrifflichkeiten 
zählen folgende:

• GUI – Graphical User Interface (Die Verwendung von grafischen Repräsentanten hat 
sich für eine nutzer:innenzentrierte Interaktion durchgesetzt. Grafische Darstellungen 
ermöglichen eine schnelle Wiedererkennbarkeit und das schnelle Auffinden von 
Funktionen.)

besteht auch das Wasserfallmodell aus unterschiedlichen Phasen, die über die Dauer 
eines Projekts durchlaufen werden. Beim Wasserfallmodell sind das je nach Aus-
prägung die Phasen Anforderungserhebung, Entwurf, Implementierung, Über-
prüfung und Wartung. Anders als bei iterativen Modellen wie zum Beispiel dem 
Double- Diamond-Prozess werden diese Phasen aber nur genau einmal und in der 
vorgeschriebenen Reihenfolge (Sequenz) durchlaufen. Hierbei wird eine nach-
folgende Phase erst begonnen, wenn die vorhergehende restlos abgeschlossen ist.

Selbstreflexion:
Führen Sie sich die iterativen Prozessmodelle der ISO 9241:210 und das klassi-

sche Wasserfallmodell vor Augen. Wann eignet sich eine iterative und inkrementelle 
Vorgehensweise besonders gut für Designprobleme? Wann sind sequenzielle 
Prozessmodelle wie das Wasserfallmodell vielleicht besser geeignet? Kann man das 
Wasserfallmodell auch iterativ und inkrementell einsetzen?
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• WIMP – Windows, Icons, Menus, Pointing Devices (Die seit Jahrzehnten etablierten 
Anwendungen basieren auf grafischen Nutzerschnittstellen, welche die hier genannte 
Strukturierung der Bildschirmanzeige, Steuerung und Funktionseingabe ermöglichen 
und sicherstellen.)

• Direct Manipulation and Feedback (steht für eine direkte Beeinflussung der grafisch 
verfügbaren Komponenten und Elemente, die über ihre Veränderung und/oder Ergebnis 
der Manipulation an die Nutzer:innen eine sofortige Rückmeldung geben.)

• Desktop/folder/file (beschreiben die für die Nutzer:innen zugängliche und meist sicht-
bare Informationsarchitektur, die Informationen so strukturiert, dass sie schnell auf-
findbar und schnell abzulegen sind.)

• WYSIWYG – What you see is what you get (häufiger Begriff, der im Gegensatz zur 
text-basierten Interaktion über die Kommandozeile die unmittelbare visuelle Ver-
änderung von Informationen durch Interaktion mit grafischen Elementen beschreibt. 
 WYSIWYG wird häufig in Form von softwarebasierten und interaktiven Editoren als 
Gestaltungswerkzeug zur App- und Webentwicklung eingesetzt.)

Durch den technologischen Fortschritt und die Verbreitung und Adaptation neuer Hard-
ware hat sich der Fokus auf vornehmlich visuell geprägte und zweidimensionale An-
wendungen mittlerweile erweitert. Sprachassistenten, virtuelle Umgebungen, KI-basierte 
Applikationen und die Allgegenwärtigkeit und Interoperabilität unterschiedlicher Geräte 
und Systeme erfordern ganzheitlichere Designansätze, die auch jenseits von Bildschirmen 
und Touchscreens erfolgreich angewendet werden können. Diese Herausforderungen wer-
den im Abschn. 6.6 näher behandelt.

Zunächst widmen wir uns Designmethoden, Werkzeugen, Guidelines und Prototyping 
als fundamentalen Bestandteilen der Artefaktgestaltung.

6.3.1  Designmethoden

Designmethoden sind dazu gedacht, Designaktivitäten anzuleiten, zu dokumentieren und 
zu beschreiben (Bodker 2021). Sie basieren meistens auf dem Wissen und der Erfahrung, 
die Designer:innen sich über eine lange Zeit angeeignet und angewandt haben. Häufig geht 
es um eine Abschätzung, welches Ergebnis erwartet werden kann und welche an den Kon-
text angepassten und geeigneten Methoden ausgewählt werden können. Das Ziel der Me-
thoden besteht darin, Designaktivitäten zielgerichtet und zweckdienlich einzusetzen, um 
das Gesamtvorgehen zu organisieren und zu strukturieren. Zusätzlich ermöglicht der Ein-
satz von Methoden eine gewisse Wiederholbarkeit der Aktivitäten sowie die Sichtbar-
machung der Verbindung zwischen Vorgehen und Ergebnis für andere. Neben ihrer Funk-
tion als Strukturierungshilfe beschreiben diese auch die Anwendung von Designwerk-
zeugen (Bodker 2021; Ehn 1988; Mathiassen 1984). Deshalb werden Methoden häufig als 
präskriptive Blaupausen verstanden, die einen hierarchischen Prozess (siehe Abschn. 6.2) 
vorgeben und keine Abweichungen vorsehen (Gray 2016). Jedoch fußt diese Annahme da-
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rauf, dass implizites und non-verbales Wissen schwierig festzuschreiben und zu überliefern 
ist – dadurch kann in Methoden nur das greifbare und formalisierte Wissen externalisiert 
werden (Gray 2016; Bodker 2021; Stolterman et al. 2009). Damit Designmethoden tatsäch-
lich zu den gewünschten Ergebnissen führen, brauchen Designer:innen den entsprechenden 
Grad an Fähigkeiten, Erfahrung und Aneignung (Gray 2016). Folglich können Methoden 
als Ausführung von und Werkzeuge der Designpraktiken betrachtet werden.

6.3.2  Werkzeuge (Tools)

Wie bereits erläutert, folgt Gestaltung keinem linearen Entscheidungsprozess, weshalb auch 
kein kausaler Zusammenhang zwischen Designaktivitäten, -nutzen und -zwecken sowie ent-
sprechend relevanten Designwerkzeugen beschrieben werden kann (Stolterman et al. 2009). 
Stolterman et  al. haben sich vor diesem Hintergrund mit der Designer:innen- Werkzeug- 
Beziehung beschäftigt und Kriterien identifiziert, nach denen Designer:innen ihre Werk-
zeuge auswählen. Das daraus resultierende Tool-in-Use-Modell beschreibt, dass die drei 
Faktoren Zweck, Aktivität und Werkzeug sehr eng, aber nicht hierarchisch miteinander ver-
bunden sind und sich gegenseitig beeinflussen. Zudem unterscheiden Stolterman et al. zwei 
Gruppen von (digitalen) Designwerkzeugen im Hinblick auf ihre Verwendung: Die erste 
Gruppe an Tools dient Designer:innen zur Einordnung und Reflexion eigener Ideen, Hand-
lungen und Herausforderungen (tools for thinking). Im Gegensatz dazu bilden Designwerk-
zeuge zur Erstellung von Ergebnissen und greifbaren Artefakten die zweite Gruppe (tools for 
production) (Stolterman et al. 2009). Allerdings ist auch diese Unterscheidung nicht ein-
deutig, da Designwerkzeuge je nach Designziel und Kontext unterschiedlich eingesetzt und 
somit auch beiden Gruppen zugeordnet werden können. Bildbearbeitungssoftware wie 
Adobe Photoshop ist zum Beispiel ein solches Werkzeug – Designer:innen können darin 
schnell ihre Ideen skizzieren, aber auch visuell ansprechende und weit entwickelte Designs 
erstellen, die dann exakt so im finalen Produkt eingebunden werden.

6.3.3  Design Guidelines

Im Gegensatz zu Methoden werden Design Guidelines tatsächlich als „präskriptives Ge-
staltungswissen“ (Sein et al. 2011) gehandelt, das aus der Entwicklung und Evaluation 
von IT-Artefakten entstanden ist (Purao et  al. 2020; Gabbard und Swan 2008). Design 
Guidelines werden formuliert, zusammengetragen und getestet, um vor allem „gutes De-
sign voranzutreiben“ (Johnson 2014). Sie basieren üblicherweise auf empirischer Evidenz 
und/oder Erfahrung (Johnson 2014), unterstützen die Formulierung von Designstandards 
(Cheriton 1976) und verringern den Aufwand sowohl für Entwickler:innen (Norman 1983) 
als auch Nutzer:innen (Cheriton 1976). Im besten Falle sollen Design Guidelines und 
Designprinzipien technologische Trends überdauern (Nielsen 1993) und deshalb in der 
menschlichen Psychologie und Wahrnehmung begründet sein (Johnson 2014). Design 
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Guidelines hängen deshalb maßgeblich mit der intuitiven Bedienbarkeit von Softwarearte-
fakten zusammen: Diese ergibt sich aus dem, was Nutzer:innen in ihrer Vergangenheit 
über die Interaktion mit Systemen gelernt haben und entsprechend von ihrer Interaktion 
mit einer Benutzerschnittstelle erwarten. Das Betätigen eines Buttons mit der Aufschrift 
„Abbrechen“ wird so im Regelfall mit der Unterbrechung des aktuellen Vorgangs und der 
Rückkehr zum vorherigen Systemzustand gleichgesetzt – unabhängig davon, ob ein sol-
cher Button im Kontext eines Kaufprozesses an einem Parkscheinautomaten oder der 
Routenberechnung im Navigationssystem eines Fahrzeugs betätigt wird. Dies kann natür-
lich nur der Fall sein, wenn das entsprechende Verhalten über eine möglichst große Anzahl 
von Systemen gleich implementiert und dadurch auch erwartbar wird. Solches Design-
wissen wird dann häufig als Design Guideline festgeschrieben.

Korrekt angewendet erfüllen Design Guidelines also das, was Nutzer:innen unabhängig 
von der verwendeten Hardware von einer (digitalen) Benutzerschnittstelle erwarten. De-
sign Guidelines können zum Beispiel Platzierungen bestimmter Designelemente fest-
schreiben und die Ausgestaltung von interaktiven Dialogen im Fall eines Systemfehlers 
regulieren.

6.3.4  Prototyping und Prototypen

Prototyping ist, wie auch die Anforderungserhebung und die Evaluation, eine der funda-
mentalen Aktivitäten im Designprozess, sei es nun im Industriedesign, Produktdesign oder 
Softwaredesign. Im Kontext des Interaktionsdesigns wird als Prototyping im Regelfall die 
Aktivität der Prototypenerstellung bezeichnet (Floyd 1984). Das daraus entstehende spezi-
fische Objekt oder Artefakt wird als Prototyp bezeichnet (Lim und Stolterman 2008) und 
stellt im Regelfall eine frühe Produktversion oder bestimmte Teile davon dar.

Prototypenentwicklung kann entweder allein oder kollaborativ durchgeführt werden. 
Kollaborative Ansätze stützen sich häufig auch auf Interdisziplinarität, Stakeholder- und 
Endnutzer:inneneinbindung, um die Ungleichverteilung von Wissen abzumildern. Das ist 
wichtig, da Nutzer:innen den Anwendungskontext und darin auftretende Herausforderungen 
wesentlich besser einschätzen können als Designer:innen oder Softwareentwickler:innen – 
allerdings fehlt ihnen häufig das technische Wissen, das zur idealen Lösungserstellung be-
nötigt wird. Diese Ungleichverteilung von Wissen wird auch als Asymmetry of Knowledge 
(Rittel 1984) bezeichnet und stellt bis heute eine große Herausforderung in der System- und 
Produktentwicklung dar. Entsprechende kollaborative Designansätze sind zum Beispiel 
partizipatives Design (auch Participatory Design) oder Co-Design.

Prototyping an sich kann auch als eigenständiger Designprozess gesehen werden. In 
diesem Fall kann man im Regelfall die folgenden vier Schritte beobachten (Floyd 1984):

• Auswahl der Funktionen, um festzustellen, welche (potenziellen) Eigenschaften des fi-
nalen Produkts im Prototyp dargestellt werden sollen.

• Erstellung des Prototyps mit möglichst geringem Ressourcenverbrauch (z. B. Zeit, Per-
sonal) – ein Prototyp sollte in diesem Sinne nie teurer sein als das fertige Produkt.
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• Evaluierung des Prototyps mit dem Ziel, nächste Schritte für den übergreifenden 
Designprozess zu identifizieren und ggf. Design- und Entwicklungsfragen zu be-
antworten.

• Weiterverwendung oder Integration des Prototyps in das finale Produkt oder Ent-
sorgung/Ersetzung, nachdem dieser seine Bestimmung erfüllt hat.

Eine besondere Prototypingstrategie stammt aus der Lean-Startup-Bewegung (Edison 
et al. 2015) und vertritt die Ansicht, dass jeder entstehende Prototyp bereits ein funktiona-
les Artefakt sein soll, das sich mit einer Grundproblematik von Kund:innen oder Nut-
zer:innen auseinandersetzt, einen entsprechenden Mehrwert bietet und ein schnelles Ab-
greifen von entsprechendem Feedback ermöglicht. Ziel einer jeden Prototypingaktivität 
ist es folglich, ein Minimum Viable Product (MVP) zu schaffen, das eine möglichst güns-
tige, aber funktionale Lösung für ein vorher identifiziertes Problem oder eine Idee bietet 
(siehe Abb. 6.3). Die entsprechende Produktidee kann so sehr schnell und kostengünstig 
analysiert, iteriert, verfeinert oder verworfen werden.

Abb. 6.3 Ein gängiges Beispiel für die Entwicklung eines MVP zeigt die schrittweise Produktent-
wicklung für das Kund:innenbedürfnis „Fortbewegung“, in diesem Beispiel für „Fortbewegung auf 
dem Wasser“. Beide gezeigte Entwicklungsprozesse brechen das große Designproblem in kleinere 
Teilbereiche herunter. Der obere Entwicklungsprozess braucht jedoch sehr lange, bevor das Grund-
bedürfnis der Nutzer:innen erfüllt werden und entsprechendes Feedback eingeholt werden kann, da 
die entwickelten Teilfragmente für sich alleinstehend nicht nutzbar sind. Anders mit dem unteren 
Prozess: Bereits der erste Prototyp – das Floß – erfüllt das Bedürfnis, trockenen Fußes von A nach 
B zu gelangen. Im weiteren Verlauf des Prozesses wird das Produkt entsprechend weiterentwickelt 
und auf Basis von Nutzer:innenfeedback verfeinert
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6.4  Nutzer:innenzentrierte Kriterien und Ziele von Gestaltun-
gansätzen (Usability, UX )

In diesem Teil sollen zentrale Begriffe eingeführt werden, um Gestaltung aus Nutzer:in-
nensicht gehaltvoll bewerten und diskutieren zu können. Zusätzlich helfen diese Begriffe, 
perspektivisch Gestaltungsziele zu definieren und Verbesserungen bzw. Veränderungen 
nachvollziehbar zu machen.

Erstellung eines MVP – Fallbeispiel Dropbox
Ein oft vorgestelltes Beispiel für eine MVP-basierte Produktentwicklung aus der 
Praxis ist die Erfolgsgeschichte von Dropbox (Slocum 2010). Das 2007 von Drew 
Houston und Arash Ferdowsi als Startup gegründete Unternehmen bietet mittler-
weile neben Speicherplatz in der Cloud für Privatpersonen und Unternehmen auch 
Dateisynchronisierung, Produktivitätstools und entsprechende Endnutzersoftware 
an. Da Dropbox in seiner Funktionsweise eine komplexe und fehlerfrei funktionie-
rende Infrastruktur erfordert, war es für Drew schwierig, einen kostengünstigen 
Prototyp zu entwickeln. Entsprechend schwierig gestaltete sich die Suche nach In-
vestor:innen und Betanutzer:innen: Das Alleinstellungsmerkmal der Produktidee – 
eine nahtlose Integration von Dateisynchronisierung, Versionierung, Up- und Down-
load  – zu erklären, ohne einen funktionierenden Prototyp vorweisen zu können, 
stellte sich als wenig überzeugend heraus. Deshalb erstellte Houston ein kosten-
günstiges vierminütiges Werbevideo in Form einer Produktdemonstration, das an-
schaulich die Vorzüge des Clouddienstes darstellte.

Das Video, das noch immer über die Plattform YouTube auffindbar ist, zeigt 
einen kurzen Installations- und Setupprozess und die Registrierung eines neuen 
Endgeräts. Zusätzlich erklärt Houston die Kernfunktionen von Dropbox: die naht-
lose Synchronisierung von Dateien und deren Änderung auf mehreren Endgeräten, 
Versionierung, Filesharing, das Zusammenspiel der Webplattform mit der Desktop-
anwendung sowie die Effizienz des Synchronisierungsalgorithmus.

Als das Video erschien, existierte noch nichts außer der Produktidee. Dennoch 
trugen sich quasi über Nacht mehrere zehntausend Interessierte auf der über die im 
Video beworbene Website getdropbox.com verfügbaren Warteliste für das Beta-
programm des Clouddienstes ein (Slocum 2010).

Selbstreflexion:
Nehmen Sie die Smartphone-App, das Computer- oder Konsolenspiel oder den 

digitalen Service, die Sie zuletzt verwendet haben, als Beispiel. Welche Grund-
problematik oder Grundfunktionalität erfüllt das Produkt? Wie könnte das MVP 
dazu aussehen?
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6.4.1  Usability und (digitale) Ergonomie

„Ergon“ (griech.) bedeutet Arbeit, Werk und „nomos“ Gesetz, Regel, was zusammengesetzt 
die Wissenschaft der Gesetzmäßigkeit menschlicher Arbeit beschreibt. Im Sinne der 
Mensch-Maschine-Interaktion zielt die Ergonomie auf eine Verbesserung der  Schnittstellen 
zwischen Mensch und Maschine ab, sei es im Sinne der Optimierung der Verwendung di-
gitaler Werkzeuge oder der Zusammenarbeit zwischen Mensch und (intelligenten) Maschi-
nen. In jedem Fall handelt es sich hierbei um die Analyse und Anpassung von Prozessen 
und Werkzeugen an den Menschen, damit eine langfristige, gesundheitsunbedenkliche und 
produktive Verwendung bzw. Zusammenarbeit gewährleistet ist (Grudin 2017).

Softwareergonomie oder auch Usability bezieht sich spezifisch auf die Erforschung der 
Gebrauchstauglichkeit und Benutzbarkeit von Softwaresystemen, traditionell vornehm-
lich im Arbeitskontext. Durch das Ausweiten des ursprünglich auf den Arbeitskontext be-
schränkten Einsatzes digitaler Systeme auf unseren privaten Alltag beschreibt Usability 
mittlerweile aber die allumfassende Gebrauchstauglichkeit von Software aus der Nut-
zer:innenperspektive.

Im Sinne der ISO 9241-11 ist ein Werkzeug in dem Ausmaß gebrauchstauglich, in dem 
es durch bestimmte Nutzer:innen in einem bestimmten Kontext genutzt werden kann, um 
bestimmte Ziele effektiv, effizient und zufriedenstellend zu erreichen.

• Effektivität – Können die Nutzenden ihre Ziele erreichen?
• Effizienz – Ist das Ziel mit möglichst geringem Aufwand zu erreichen?
• Zufriedenheit  – Ist die Nutzung des Systems oder Produkts für die Nutzenden 

 zufriedenstellend?

Bewertung der Gebrauchstauglichkeit von Werkzeugen
Usability lässt sich grundsätzlich nur vor dem Hintergrund eines bestimmten An-
wendungskontextes beurteilen. Das lässt sich gut am Beispiel eines Feuer-
zeugs zeigen.

Ohne Kenntnis über die Aufgabe ist es nicht möglich, eine Aussage über die Usa-
bility des Werkzeugs zu treffen. Effektivität, Effizienz und Zufriedenstellung kön-
nen immer nur vor dem Hintergrund einer bestimmten Aufgabe gemessen werden. 
Denn ob man damit einen Grill anzünden oder eine Bierflasche öffnen will, führt zu 
völlig unterschiedlichen Bewertungen.

Zudem muss immer auch der Kontext der Aufgabe, z. B. die Eigenschaften der 
Nutzer:innen des Werkzeugs, betrachtet werden.

Falls die Nutzer:innen geübt im Öffnen von Bierflaschen mit Feuerzeugen sind, 
werden wir feststellen, dass sie die Bierflasche mit hoher Sicherheit vollständig und 
genau mit dem Feuerzeug öffnen werden. Die Effektivität des Feuerzeugs als Werk-
zeug für das Öffnen von Bierflaschen wäre damit belegt.
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Allerdings ist es wichtig zu wissen, dass sich die Effizienz der Interaktion mit einem 
digitalen Werkzeug nicht ausschließlich über maximal geringen Aufwand im Sinne von 
Dialogschritten und Zeit definieren lässt.

Viel wichtiger ist die Gestaltung einer Interaktion im Sinne der sogenannten Inter-
aktionsprinzipien der ISO 9241-110, die hier kurz genannt werden. Demnach ist eine 
Interaktion effizient im Sinne der Usability, wenn sie folgenden Prinzipien entspricht:

 1. Aufgabenangemessenheit
 2. Selbstbeschreibungsfähigkeit
 3. Erwartungskonformität
 4. Fehlertoleranz
 5. Steuerbarkeit
 6. Lernförderlichkeit
 7. Nutzerbindung

Das letzte Prinzip, die Nutzerbindung, nimmt hierbei eine Sonderstellung ein. Die anderen 
sechs Prinzipen beziehen sich in erster Linie auf die Aufgabengestaltung an sich, während 
das User Engagement mehr den subjektiven und emotionalen Aspekt der Nutzung adres-
siert und somit auch einen wichtigen Beitrag zur Zufriedenstellung des Nutzers liefert.

Beginnen wir mit einem vereinfachten Bild menschzentrierter Gestaltungsaktivitäten, 
angelehnt an die ISO 9241-210 (siehe Abb. 6.4).

Bei der Entwicklung von etwas Neuem sieht der Prozess vor, dass man in der oberen 
linken Ecke mit der Analyse des Nutzungskontextes beginnt. Hier geht es, auch im Sinne 
der Verbraucherpraxeologie, darum zu verstehen, welche Aufgaben bzw. Abläufe durch 
das Werkzeug genau unterstützt werden sollen, welche Eigenschaften, Fähigkeiten, Rou-
tinen und Wissen die Nutzenden aufweisen und welche Bedeutungen oder auch Motivatio-
nen dahinterstehen. Aber auch Eigenschaften des Kontextes, wie das soziale und physika-

Die Effizienz unseres Feuerzeugs könnte allerdings infrage gestellt werden, 
wenn sehr viele Bierflaschen mit dem Feuerzeug geöffnet werden müssen. Ein 
Kneipenwirt würde ein solches Werkzeug daher möglicherweise anders bewerten 
als jemand, der nur ein Bier auf seinem Balkon trinken möchte.

Die Zufriedenheit würde man in beiden Fällen dadurch erheben können, dass 
man fragt, ob die Nutzer:in das entsprechende Werkzeug anderen Nutzer:innen 
weiterempfehlen oder doch zur Anschaffung eines Flaschenöffners raten würde.

Selbstreflexion:
Wie würden Sie andere „Werkzeuge“ für die Aufgabe „Bierflasche öffnen“ aus 

einer Usability-Sicht bewerten, wie z. B. eine Küchenschere, ein Schweizer Taschen-
messer oder einen Korkenzieher? Gehen Sie dabei jeweils auf die verschiedenen 
Ebenen Effektivität, Effizienz und Zufriedenstellung ein.
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Abb. 6.4 Menschzentrierte Gestaltungsaktivitäten im Prozess

Vom Kontextszenario zur Nutzungsanforderung
Beim Usability Engineering nach ISO 9024:210 wird zunächst anhand von Inter-
views der Ablauf von Aufgaben untersucht, die durch das Werkzeug genau unter-
stützt werden sollen. Im Fall der Entwicklung einer Einkaufs-App würde man 
z. B. typische Nutzer:innen fragen, wie ein Wocheneinkauf normalerweise abläuft. 
Dabei könnten dann Kontextszenarien wie das folgende Fragment herauskommen:

lische Umfeld, gilt es bei der Analyse mit zu berücksichtigen. Ist die Analyse des Kontex-
tes in einem ersten Schritt nach bestem Wissen und Gewissen geschehen, werden 
Anforderungen an die Nutzung des Systems formuliert, denen eine Prototypengestalt ge-
geben werden muss. Dies ist von immenser Wichtigkeit, denn eine Liste von An-
forderungen kann nicht valide durch die Nutzenden geprüft werden. Das Ergebnis der Prü-
fung bzw. Evaluation kann im besten Fall sein, dass man das Artefakt, den Prototypen, 
leicht verbessern muss, beispielsweise dadurch, dass man ein Bedienelement, das die Nut-
zenden im Test nicht gut als solches erkannt haben, stärker hervorhebt. Etwas aufwendiger 
wird es, wenn man lernt, dass man Anforderungen nicht verstanden oder nicht umgesetzt 
hat. Dies erfordert ggf. die Gestaltung neuer Features, die das bisherige Gesamtdesign 
vielleicht in stärkerem Maße beeinflussen. Am meisten Arbeit bedeutet es, wenn man ggf. 
ganze Aufgabenstränge oder Nutzer:innengruppen bei der Analyse übersehen hat. Wichtig 
ist bei dem oben beschriebenen Prozess, dass er iterativ ausgelegt ist, sodass man vom 
Groben bis ins Feine Schritt für Schritt vorgehen kann. Auch sind diese menschzentrierten 
Aktivitäten nicht als eigener Prozess zu verstehen, sondern können leicht in jeden iterati-
ven und agilen Softwareentwicklungsprozess eingeflochten werden.
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6.4.2  User Experience

User Experience (Design) wird häufig im Zusammenhang mit „Usability“ und „User 
Interface Design“ genannt und fälschlicherweise teils auch synonym verwendet. Jedoch 
handelt es sich hierbei um Teilbereiche, die zu einer (positiven) User Experience beitragen 
und den Interaktionsraum definieren. Rogers, Sharp & Preece (Rogers et al. 2002) definie-

(…) So kauft Frau Muster z. B. Dosenmilch an dem Tag im Vorrat ein, an dem das 
Angebot besteht. Dazu schaut sie sich die Papierprospekte schon eine Woche vorher 
an, um den Einkauf von Vorratsprodukten mit ihrer Tochter entsprechend durch-
führen zu können. (…)

Welche Erfordernisse würden sich daraus nun ableiten lassen? Wichtig ist hier-
bei, von der bestehenden Lösung „Papierprospekt“ zu abstrahieren und stattdessen 
die Gründe für dessen Nutzung zu fokussieren. Das heißt, wir fragen uns hier nach 
den Zuständen, in denen sich der:die Nutzer:in befinden muss, um ein bestimmtes 
Ziel zu erreichen.

Erfordernis: Der:Die Einkaufende muss wissen, wann Dosenmilch im Angebot 
ist, um an diesem Tag einen Vorratseinkauf tätigen zu können.

In Falle des eben genannten Erfordernisses könnten beispielhaft zwei Nutzungs-
anforderungen für ein entsprechendes System benannt werden:

Nutzungsanforderungen:

• Der:Die Nutzende muss am System erkennen können, wann Dosenmilch im An-
gebot ist.

• Der:Die Nutzende muss am System einen Vorratseinkauf auswählen können.

Diese Nutzungsanforderungen sind bewusst technikunabhängig formuliert und las-
sen durch die Verwendung basaler Handlungsbegriffe (z. B. auswählen) (Meixner 
und Görlich 2009) maximalen Raum für Gestaltungen. Dementsprechend kann eine 
Liste von Nutzungsanforderungen später als Checkliste für das (prototypische) De-
sign dienen (vgl. Abschn. 6.3.4).

Selbstreflexion:
Überlegen Sie, welche Erfordernisse und Nutzungsanforderungen sich aus dem 

folgenden Beispiel ableiten ließen.
Herr Muster fährt regelmäßig mit der Straßenbahn zur Arbeit. Obwohl er die be-

nötigte Zeit von seiner Wohnungstür bis zur Haltestelle exakt kennt, verpasst er auf-
grund von Unregelmäßigkeiten im Fahrplan häufig seine gewählte Verbindung. 
Über Verspätungen und Zugausfälle wird er im Regelfall erst direkt an der Halte-
stelle informiert Das führt dazu, dass Herr Muster häufig mehrere Minuten an der 
Haltestelle warten muss und deshalb regelmäßig mit 30 Min. Puffer aus dem Haus 
geht, um nicht zu spät zur Arbeit zu kommen. (…)
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ren UX wie folgt: “User experience goals differ from the more objective usability goals in 
that they are concerned with how users experience an interactive product from their per-
spective rather than assessing how useful or productive a system is from its own perspec-
tive”. Diese Definition steht im Einklang mit Donald Norman (Norman et al. 1995), der 
die Gestaltungsansätze und Nutzer:innenforschung rund um diesen Begriff über die Jahr-
zehnte stark geprägt hat.

„User Experience“, im Deutschen auch Nutzer:innenerlebnis genannt, beschreibt im 
Regelfall den Ansatz, bei der Gestaltung von Services und Produkten neben der pragmati-
schen auch die hedonischen Qualitäten mit einzubeziehen und das Produkt als Konstrukt 
aus Artefakt und Nutzungserlebnis zu betrachten (Hassenzahl et al. 2003, 2010). Die prag-
matischen Qualitäten lassen sich in Nützlichkeit und Gebrauchstauglichkeit sowie intui-
tive Handhabung zusammenfassen. Im Gegensatz dazu schaffen hedonische Qualitäten 
die Voraussetzungen für eine emotionale Bindung und Begeisterung der Kund:innen und 
Nutzenden, die im Einklang mit der Marke des Herstellers steht. Donald Norman als einer 
der Begründer des User-Experience-Designs beschreibt das Ziel folgendermaßen: „Kein 
Produkt ist eine Insel. Ein Produkt ist mehr als nur ein Produkt. Es ist ein zusammen-
hängendes, integriertes Paket von Erfahrungen. Denken Sie alle Phasen eines Produkts 
oder einer Dienstleistung durch – von den ersten Absichten bis zur abschließenden Refle-
xion, von der ersten Nutzung bis zu Hilfe, Service und Wartung. Sorgen Sie dafür, dass sie 
alle nahtlos zusammenarbeiten. Das ist Systemdenken“ (Norman 2009). Der Konsum di-
gitaler Produkte und Services ruft bei jeder Nutzung ein Erlebnis hervor, das durch die 
Umgebung und alle Beteiligten kontextualisiert wird. Dadurch wird bestimmt, wie häufig 
und mit welcher Akzeptanz dieses Produkt in Zukunft genutzt wird und ob es ein be-
ständiger Begleiter des Alltags wird. Bei negativer Erfahrung kann es zu einer Nicht- 
Nutzung und Ablehnung des Produkts kommen (Walsh et  al. 2014). Subjektive Er-
fahrungen spielen eine tragende Rolle bei der Beurteilung des Produkts. Sie können meist 
auf unterschiedliche Bedürfnisse, Fähigkeiten und Kompetenzen in Verbindung mit dem 
Produkt zurückgeführt werden (Schrepp et al. 2014).

Obwohl Designer:innen das Erlebnis mit dem Produkt nicht kontrollieren können, kön-
nen sie über die Ausgestaltung der Produktmerkmale wie Inhalt, Präsentationsstil, 
Funktionalität und Interaktionsstil eine Nutzungserfahrung gestalten und somit letztlich 
Einfluss auf das zukünftige Produkterlebnis nehmen (Hassenzahl 2018). Zum Beispiel 
zeigt eine Studie die Auswirkungen von Tönen und Musik auf das Nutzungserlebnis mit 
einem Sprachassistenten (Esau-Held et al. 2023).

In Bezug auf Verbraucher:innen betrachten wir häufig die Nutzung eines Services oder 
Produkts im Kontext der Customer Journey oder Consumption Journey. Dies bedeutet, dass 
das Produkt nicht nur ein einziges Erlebnis umfasst, wie zum Beispiel nur den Kauf über 
eine Website, sondern in eine ganze Reihe von miteinander verbundenen Berührungspunkten 
mit einem Unternehmen oder Produkt und damit verknüpften Erlebnissen und Tätigkeiten 
eingebettet ist. Dementsprechend ist die UX ein Teil einer ganzen Customer Experience 
(CX) (Gilmore et al. 2002). Jedes Mal, wenn Verbraucher:innen mit einer Marke oder einem 
Unternehmen interagieren, ist daran eine Erwartungshaltung und somit ein Erlebnis ge-
knüpft, die bzw. das konsistent und zufriedenstellend sein sollte. Beispielsweise sollten be-
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liebte Funktionen auf der Webseite eines Supermarkts genauso in der Smartphone-App ver-
fügbar sein und die Interaktionsmechanismen auf denselben Prinzipien beruhen. Zusätzlich 
sollte sich der Markenauftritt auch im Prospekt widerspiegeln. In Unternehmen werden zur 
Beurteilung bereits unterschiedliche Messungen herangezogen, wie beispielsweise die Ab-
frage, ob der:die Kund:in als Ausdruck seiner:ihrer (Un-)Zufriedenheit das Produkt weiter-
empfehlen würde. Wichtig ist hierbei zu unterscheiden, dass – obwohl die Webseite eine 
großartige UX bieten und die Conversion Rate hoch sein mag – gleichzeitig die CX inner-
halb des ganzen Unternehmens, also eine pünktliche Lieferung, einfaches Retourenmanage-
ment etc. fehlschlagen kann. Deshalb sollte die UX stets im großen Kontext einer um-
fassenden Journey betrachtet werden und nicht als Einzelerlebnis.

6.5  Soziale Praktiken und Partizipation 
als Gestaltungsmittelpunkt

Neben subjektiven Produkt- und Dienstleistungserlebnissen spielen soziale Bedeutungs-
systeme für die Gestaltung von Technologien und ihren Schnittstellen eine ebenso große 
Rolle. In Kap.  2 wurde der Zusammenhang zwischen sozialer Praxis und Konsum er-
läutert, um ein umfassendes Verständnis für die Motivation und Nutzung von digitalen 
Produkten zu schaffen und deren wechselseitigen Einfluss auf unser Verhalten darzulegen. 
In diesem Kapitel wiederholen wir einige der Kernpunkte der Praxeologie und betrachten 
diese unter dem Aspekt der Gestaltung und der Rolle der Designer:innen.

6.5.1  Soziale Praktiken und Interaktion als Designmaterial

Wie in Abschn. 6.3.2 beschrieben, ist Design Thinking (Kimbell 2011) ein verbreiteter 
Gestaltungsansatz, um digitale Lösungen in Produkt- oder Serviceform zu entwickeln. Al-
lerdings wird in der Designforschung auf die erheblichen Schwachpunkte eines solchen 
Vorgehens aufmerksam gemacht: Kimbell kritisiert zum Beispiel, dass das Verständnis 
von Design Thinking in Bezug auf das, was Designer:innen denken und tun, eine mehr-
deutige, übergeneralisierte, kontextlose und teilweise widersprüchliche Perspektive ist 
(Kimbell und Street 2009; Kimbell 2011). Insbesondere wird die individuelle Leistung der 
Designer:innen überbetont. Das alleinige Zuschreiben der Designleistung an Designer:in-
nen entspricht aber laut Kimbell nicht der Realität, da auch Gestaltung eine soziale Praxis 
ist, in der Kontext, Artefakte und verteilte Anstrengungen von Designer:innen und den 
Stakeholder:innen ihrer Produkte involviert sind (z. B. (Schön 1988; Bucciarelli und Buc-
ciarelli 1994)). Aus Sicht von Kimbell endet Design folglich nicht mit der Schaffung eines 
Produkts, sondern umfasst auch dessen Aneignung und Verwendung durch Nutzer:innen 
in Alltagssituationen (Kimbell und Street 2009; Kimbell 2011).

Entsprechend kann die Theorie der sozialen Praxis als Linse zur Einordnung und Be-
schreibung von Gestaltungsaktivitäten und Ergebnissen genutzt werden, um ein all-
umfassenderes Verständnis von Herausforderungen, Kontext und daraus abgeleiteten not-
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wendigen Designaktivitäten zu erlangen. Unter der Linse der sozialen Praktik (oder Pra-
xeologie) sind Praktiken „die alltäglichen Aktivitäten, die den größten Teil dessen 
ausmachen, was die Menschen in ihrem täglichen Leben tun“ (Kuijer et al. 2013). Shove 
et al. legen ein Rahmenwerk vor, das auf den drei Elementen Materialien, Kompetenzen 
und Bedeutungen basiert (Shove et al. 2012):

• Materialien beschreiben alle Artefakte, die zur Durchführung einer Praktik benötigt 
werden. Diese Definition schließt auch Infrastrukturen (z. B. Stromnetzwerk, Straßen), 
Objekte, Werkzeuge, Hardware und den eigenen menschlichen Körper mit ein.

• Kompetenzen beschreiben die unterschiedlichen Aspekte praktischen Wissens und 
damit einhergehendes Verständnis. Neben explizitem Wissen, das sehr einfach ver-
schriftlicht und weitergegeben werden kann, umfassen Kompetenzen auch implizites 
Wissen – also solches, das z. B. durch Erfahrung und Intuition entsteht.

• Bedeutungen beschreiben geistige Aktivitäten, Emotionen und Motivationen, die mit 
einem in einer Praktik enthaltenen Material oder der Praktik selbst verknüpft sind.

Basierend auf diesem Rahmenwerk kann auch die Einbettung eines Produkts oder Services 
in einer sozialen Praxis aufgezeigt werden, die über die eigentliche Nutzung hinausgeht. Da-
durch wird ersichtlich, welche weiteren Nutzer:innen, Praktiken, Materialien, Bedeutungen 
und Kompetenzen mit der Ausgangspraktik verknüpft sind. HCI-Studien verwenden Praxeo-
logie häufig als Linse zur Analyse von Praktiken und zur Gestaltung von praktikunter-
stützenden oder -verändernden Benutzerschnittstellen und Produkten, wie z. B. im Kontext 
von Nachhaltigkeit und Konsum (Lawo 2023; Shove 2003; Kuijer et al. 2013; Spurling et al. 
2013). Die Gestaltung der Technologien hängt entsprechend maßgeblich von der Ausgangs-
praktik und dem Veränderungswunsch der betroffenen Stakeholder ab.

6.5.2  Participatory Design – soziale Partizipation als Designer:in

Participatory Design oder partizipatives Design (PD) fußt auf der aktiven und gleich-
berechtigten Beteiligung der betroffenen Menschen oder Nutzer:innengruppe an der Ge-
staltung der (Arbeits-)Praktik. Damit wird ein starker demokratischer Prozess verbunden, 
der die Einbindung der späteren Anwender:innen und Betroffenen schon früh in die so-
ziale und technologische Ausgestaltung von Systemen und deren Interaktionsdesign vor-
sieht (Muller 1991). Die Idee, Nutzer:innen überhaupt einzubinden, steht stark im Zu-
sammenhang mit der Entwicklung der „Work Activity Theory“ (Bodker 2021; Ehn 1988). 
Diese hat ihre Ursprünge in Russland und Deutschland und ist eng mit der Strömung des 
demokratischen Prozesses in Skandinavien 1970 verwandt. In den frühen 1990er-Jahren 
wurden diese Ansätze adaptiert und in der HCI etabliert. Zu einem der bekanntesten 
PD-Ansätze zählt Mullers Arbeit (Muller 1991). Eine weitere Strömung, die diesen 
Designansatz geprägt hat, kam aus den USA, wo die pragmatische und ökonomische Per-
spektive verfolgt wurde, dass PD nicht nur zu einem besseren Produkt führen, sondern 
auch die Arbeitsprozesse innerhalb von Unternehmen dauerhaft verbessern können sollte.
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In Kombination mit unterschiedlichen Kreativitätstechniken stellt PD die Ideen 
der Nutzer:innen in den Mittelpunkt für Innovation, woraus sich die „User-driven Innova-
tion“ über die Zeit herausgebildet hat. Die Hinzunahme von Methoden und Strukturierung 
des Vorgehens richtet sich nach dem spezifischen Projekt.

Das Besondere an diesem Ansatz ist die unmittelbare Nähe zu sozialen Praktiken und 
die bewusste Vermischung der Rollen von Nutzer:innen und Designer:innen. Dabei gibt es 
unterschiedliche Grade und Regeln bei der Einbindung dieser beiden Gruppen. Beispiels-
weise bezeichnete Mumford (Mumford 1981) den Ansatz, die Ideen, Anmerkungen und 
Inhalte von Nutzer:innen nur in Betracht zu ziehen, sie aber nicht als elementaren Be-
standteil einer Lösung zu verwenden, als „Consultative Design“. Im Gegensatz dazu sieht 
Mumford das „Consensus Design“, das Nutzer:innen die volle Bestimmungsgewalt zu-
schreibt, bei dem jedoch auch die Verantwortung für das finale Ergebnis geteilt wird. 
Diese Kategorisierung ist mit wesentlichen Fragen verbunden, nämlich:

 1. Wer bekommt die Entscheidungskompetenz: Designer:innen oder Nutzer:innen?
 2. An welcher Stelle ist Raum für Spontaneität, Iteration und Nutzer:innenbeteiligung?
 3. Wie bereitwillig und intensiv möchten sich Nutzer:innen am Gestaltungsprozess be-

teiligen?

In der Umsetzung von PD können diese Fragen projektspezifisch beantwortet und als 
Prozessbestandteile integriert werden, in denen Überlegungen zu Arbeitsteilung, Gruppen-
größen und zeitlicher Einbindung vorangestellt werden. Weitere Kritik an diesem Ansatz 
behandelt die Frage, wie viel Wissen benötigt wird, um qualifiziert und effektiv an so 
einem Prozess teilnehmen zu können. Weiterhin werden diese Perspektiven in Unter-
nehmen häufig durch Schnittstellenpersonen ersetzt, die den Nutzer:innen möglichst nahe-
stehen, jedoch ihre eigene Ansicht mitbringen, was nicht mit echter diverser Nutzer:innen-
beteiligung gleichgesetzt werden sollte. Dies ist dem häufigen Produktionsdruck und den 
knappen Budgets im operativen Geschäft geschuldet. Abgesehen davon stellt sich die 
Frage, welche Rolle und welchen Raum zudem die Entwickler:innenperspektive ein-
nimmt, die zusätzliche Anforderungen und Grenzen mit sich bringt. Abschließend sollte 
ebenfalls in Betracht gezogen werden, ob das vorliegende Problem überhaupt einer techno-
logischen Lösung bedarf, und ob die Ursache eventuell gar nicht durch digitale Systeme 
behoben werden kann. PD zielt jedoch meistens auf eine technologiezentrierte Lösung 
und  Gestaltung.

Die Demokratisierung von Innovation
Die Ursprünge von Participatory Design wurden in den 1970er-Jahren durch Skan-
dinavien stark vorangetrieben und sind mit einem gewerkschaftlichen Hintergrund 
verknüpft, der die Demokratisierung des Arbeitsplatzes durch aktive Einbindung der 
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Arbeiterklasse in die Gestaltung von Technologie im Arbeitskontext eingefordert hat 
(Clement und Van den Besselaar 1993; Bannon et al. 2018): Existierende Arbeiter-
unionen hatten nur wenig Erfahrung mit Informationstechnologie und Auto-
matisierung und wurden förmlich dazu gezwungen, IT-Systeme zu akzeptieren, die 
durch Manager entwickelt und eingeführt wurden (Spinuzzi 2005). Das führte zum 
einen zu einem starken Einschnitt in bestehende Arbeitsprozesse und Gewohn-
heiten, zum anderen aber auch zu Kontroll- und Autonomieverlust der Arbeitenden, 
Kündigungen und Arbeitslosigkeit durch fortschreitende Automatisierung (Spinuzzi 
2005). Um dies zu verhindern und Softwareentwickler:innen und Arbeiter:innen die 
gemeinsame Entwicklung von IT-Systemen zu ermöglichen, entwickelten skandina-
vische Forscher:innen basierend auf der Work Activity Theory (Bodker 2021; Ehn 
1988) und Action Research den PD-Ansatz (Spinuzzi 2005). Dieser erlaubte den 
Arbeitenden als Designer:innen aktiv am Gestaltungsprozess teilzunehmen und das 
Endprodukt so zu formen, dass nicht nur ihre Fähigkeiten Wertschätzung erhielten, 
sondern auch die Vorteile von Automatisierung und IT im Arbeitsalltag ausgenutzt 
werden konnten (Von Hippel 2005).

Im Lauf der Zeit gewannen IT-Systeme jedoch auch außerhalb des Arbeits-
kontextes immer mehr an Bedeutung und sind heute aus unserer Gesellschaft kaum 
mehr wegzudenken. Mit der fortschreitenden Digitalisierung unseres Alltags nimmt 
auch nutzergetriebene Innovation zu (Von Hippel 2005). Von Hippel führt dies auf 
zwei grundlegende Entwicklungen zurück: Zum einen erhöht die stetige Ver-
besserung von Computer-Hard- und Software und ihre einfacher werdende Hand-
habung das Innovationspotenzial für Nutzer:innen. Zum anderen erleichtert das 
Internet als wichtiger Kommunikationskanal den Austausch und die Kombination 
eigener Produktideen oder Personalisierungen existierender Produkte mit denen an-
derer (Von Hippel 2005). Die für Innovation benötigten Mittel werden also für Nut-
zende zugänglicher – allerdings, so Bjorgvinsson et al., nur für „eine kleine Elite 
von Lead- Usern oder Domänenexperten, die vom verbesserten Zugang zu Informa-
tionen und Produktionsmöglichkeiten profitieren“ (Björgvinsson et al. 2010).

Die Rolle des Designers kann also – je nach Kontext – einen Wandel erfahren. 
Während in industriegetriebenen Innovations- und Entwicklungsprozessen trotz 
nutzerzentrierter Gestaltungsansätze häufig Designexpert:innen Entscheidungs-
träger und so für die Ausgestaltung und Entwicklung von Produkten verantwortlich 
sind, übernehmen in nutzergetriebenen Innovationsprozessen Endanwender:innen 
selbst diese Rolle.

Selbstreflexion:
Warum kann die Rolle des:der Designer:in gravierende Auswirkungen auf die 

Produktqualität aus Nutzer:innensicht haben? Welche speziellen Herausforderungen 
versucht Participatory Design in diesem Kontext zu lösen?
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6.6  Explorative Designansätze und neue Technologien

Mittlerweile ist Usability Engineering als Gestaltungsansatz in Unternehmen stark ver-
breitet. Der Schwerpunkt liegt auf der Design-Synthese durch Integration von bereits be-
kannten und bewährten Lösungen. Im Gegensatz dazu existieren aber auch explorative 
Designansätze. Diese dienen zum Beispiel zur:

• Identifizierung und Erfüllung von bisher unbekannten oder ungelösten Kund:innen- 
und Nutzer:innenbedarfen

• Ergründung technologischer Grenzen
• Identifizierung neuer Einsatzmöglichkeiten von (nicht etablierter) Technologie in (nicht 

etablierten) Anwendungskontexten:
 – bekannte Technologie in einem neuen Anwendungskontext
 – neu entstehende Technologie in einem bekannten Anwendungskontext
 – neu entstehende Technologie in einem neuen Anwendungskontext

Explorative Designansätze befassen sich also großteilig mit dem Unbekannten. Häufig wen-
den sie sich deshalb auch von etablierten Interaktions- und Darstellungsmodalitäten ab, wes-
halb die aus dem WIMP-Kontext bekannten Designansätze und -werkzeuge oft nicht gut 
oder ausreichend gut funktionieren. So folgt die Gestaltung eines Skills für einen Sprach-
assistenten zum Beispiel anderen Regeln als die Gestaltung einer Smartphone-App – allein 
durch die Abwesenheit visueller Darstellungen. Solche Technologien werden häufig auch als 
Post-WIMP bezeichnet, also Benutzerschnittstellen, die nicht mehr oder nicht ausschließlich 
auf den Modalitäten für Windows, Icons, Menus, und Pointern aufbauen, die wir von der 
Interaktion mit Computern und Smartphones kennen. Diese Art von Systemen können auch 
gänzlich unsichtbar sein, wie zum Beispiel ein vollautomatisiertes und sensorisch gesteuertes 
Smart Home, das nur über Beleuchtung und Raumtemperatur mit dem:der Nutzer:in inter-
agiert. In diesem Zusammenhang werden auch häufig Augmented- Reality- (AR-) und Virtu-
al-Reality- (VR-) Anwendungen genannt, da diese zumindest theoretisch nahtlos in den uns 
umgebenden (physischen) dreidimensionalen Raum integriert und zum Beispiel durch Ges-
ten, Näherung und Sprache gesteuert werden – oder aber auch durch geschickte Platzierung 
von Inhalten oder anderen Aktionen den:die Nutzer:in selbst steuern können.

Da explorative Designansätze oft (aber nicht ausschließlich) technologiegetrieben sind, 
besteht die Gefahr, dass Nutzer:innen und deren Bedürfnisse durch die Begeisterung für 
die Technologie an sich selbiger untergeordnet werden. Das kann im Falle einer Technik-
demonstration sogar notwendig sein, widerspricht aber den Grundsätzen des nutzer:innen-
zentrierten Designs und ist daher für eine tatsächliche Produktentwicklung oft nicht er-
strebenswert.

Aufgrund der vielen Unbekannten in explorativen Designansätzen und der schwer ab-
schätzbaren Folgen von nicht-etablierter Technologie ist es wichtig, auch die Auswirkung 
eines Designs jenseits der tatsächlichen Interaktion und der Interagierenden zu betrachten 
(Krauß et al. 2023). Gerade die letzten Jahrzehnte haben gezeigt, dass der Einsatz von 

M. Esau-Held et al.



285

Technologie schnell ungewollte und unvorhersehbare Folgen herbeiführen kann und 
immer häufiger auch mehr oder weniger unbeteiligte Dritte (Bystanders) oder gar die Ge-
sellschaft an sich in Systemdesign mit einbezogen werden müssen.

Jedoch sind diese Designansätze nicht auf die Exploration von Problemen beschränkt, 
sondern dienen auch der tatsächlichen Umsetzung von real erhältlichen Produkten. Man 
muss sich also auch die Frage stellen, ab wann sich ein Designartefakt durch die Adapta-
tion und Integration durch Nutzer:innen in ihren Alltag der Kontrolle des Designers ent-
zieht (Kimbell und Street 2009; Kimbell 2011)  – und wer im Falle eines unvorher-
gesehenen negativen Ereignisses die Verantwortung trägt (siehe Kap. 5).

Im Folgenden gehen wir näher auf die Umsetzung explorativer Designansätze ein, um 
die Inhalte dieses Kapitels nochmals aus praktischer Sicht aufzuarbeiten und darzustellen. 
Die gewählten Design Case Studies im nächsten Abschnitt behandeln die Gestaltung einer 
Mixed-Reality-Anwendung und eines Sprachassistenzsystems als Technologien, die in 
den letzten Jahren stark in den Fokus von Unternehmen und Wissenschaft gerückt sind.

6.6.1  Design Case Study I – Technologiegetriebene Entwicklung einer 
Trainingssoftware im medizinischen Umfeld

Die Fallstudie SmartZSVA (Krauß et al. 2019; Krauß und Uzun 2020) zeigt ein Beispiel 
für einen technologiegetriebenen Designansatz, der sich bestmöglich an der nutzer:innen-
zentrierten Anwendungsgestaltung orientiert. Das dreijährige Projekt umfasste neben der 
Entwicklung von Einsatzmöglichkeiten von Smartglasses und Mixed-Reality-(MR-)Bril-
len im Kontext der zentralen Sterilgutversorgungsabteilung ZSVA (jetzt Aufbereitungs-
einheit für Medizinprodukte  – AEMP) in Krankenhäusern auch die prototypische Ent-
wicklung einer MR-Applikation zur Unterstützung unerfahrener Mitarbeiter:innen. Dabei 
wurden zahlreiche Methoden verwendet, zum Beispiel teilnehmende Beobachtungs-
studien, semistrukturierte Interviews, Fokusgruppen, Storyboarding, Paper Prototyping, 
Wizard- of-Oz, Expertenevaluation, die Think-Aloud-Methode und genormte Usability- 
und UX-Fragebögen.

6.6.1.1  Vorgehensweise mit dem Gestaltungsziel abstimmen
Realweltliche Problemstellung: Die AEMP ist durch ihre zentrale und wichtige Rolle in 
der Gesundheitsversorgung sowie deren Berührungspunkte mit potenziell infektiösen und 
scharfen/spitzen Geräten eine Abteilung, die durch Arbeits- und Infektionsschutz stark re-
guliert ist. Durch Ermangelung digitalisierter und integrierter Prozesse in der AEMP und 
fehlenden Schnittstellen mit anderen organisatorischen Einheiten in Krankenhäusern (zum 
Beispiel der Lagerhaltung medizinischer Produkte und der OP-Planungsprozesse) stehen 
Mitarbeitende häufig vor organisatorischen und exekutiven Herausforderungen in ihrer 
täglichen Arbeit. Außerdem erfordert die Vielzahl an Aufgaben und Objekten, die Mit-
arbeitende zerlegen, reinigen, zusammensetzen, verpacken und sterilisieren müssen, ein 
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hohes Maß an Konzentration: Viele Geräte, zum Beispiel Klemmen und Scheren, unter-
scheiden sich optisch kaum, verfügen aber über einen anderen Einsatzbereich. Ein Ver-
tauschen dieser Werkzeuge könnte fatale Auswirkungen im Operationssaal haben, wes-
halb viele Arbeitsprozesse penible Dokumentationsarbeit und das strenge Einhalten von 
Vorschriften und Arbeitsabläufen verlangen. Andere, vergleichbare Einsatzszenarien 
(z. B. Logistik) haben gezeigt, dass Technologie wie MR und Smartglasses in solchen 
Kontexten gewinnbringend für die Unterstützung der Mitarbeitenden eingesetzt wer-
den können.

Gestaltungsziel: Mit der fortschreitenden technologischen Entwicklung sogenannter 
Mixed-Reality-Headsets wird auch deren industrieller Einsatz interessanter. Diese Techno-
logie bietet gerade im Vergleich zu herkömmlichen Desktopanwendungen viele Vorteile – 
zum Beispiel die In-situ-Anzeige von Informationen als digitale Überlagerung der physi-
schen Umgebung im dreidimensionalen Raum sowie die Möglichkeit der Freihandinter-
aktion und -steuerung von Anwendungen durch Näherung, Spracheingabe und Eyetracking. 
Die AEMP stellt jedoch durch die hohe Wärme, Feuchtigkeit und Lärmbelastung sowie 
die generelle Sensitivität dieser Abteilung durch die Handhabung von (potenziell) infek-
tiösen, spitzen und scharfen Werkzeugen sowie der nur langsam fortschreitenden Digitali-
sierung von Arbeitsprozessen eine besondere Herausforderung dar. Im Rahmen des Pro-
jekts sollen daher nicht nur lohnende Einsatzszenarien und dafür notwendige technische 
Schnittstellen erarbeitet, sondern der Mehrwert von MR in selbigen auch durch eine Bei-
spielanwendung demonstriert werden.

Designansatz: Das Projekt stand vor zwei großen Herausforderungen: Erstens waren 
zu Beginn des Projekts dem Designteam sowohl die Arbeitsabläufe als auch die Rollen, 
Verantwortlichkeiten und deren Herausforderungen in der AEMP nicht ausreichend be-
kannt. Zudem ist die AEMP eine äußerst wichtige und sensible Einrichtung in Kranken-
häusern oder bei externen Dienstleistern und verlangt dementsprechend ( z.  B. hohe 
Hygienestandards, unbequeme, laute, feuchte und warme Arbeitsumgebung) sehr robuste 
Hard- und Software. Zusätzlich bestand der Anspruch für die Mitarbeitenden und Stake-
holder, ein Produkt bzw. einen Demonstrator mit einem tatsächlichen Mehrwert zu ent-
wickeln, der über eine rein technische Demonstration hinausging.

Zweitens war die einzusetzende Post-WIMP-Technologie – MR-Headsets – gerade erst 
am Anfang ihrer Massentauglichkeit. Entsprechend gab es nur wenige Anhaltspunkte, 
Designwerkzeuge und Guidelines, die bei der Gestaltung und Umsetzung einer MR- 
Anwendung hätten unterstützen können. Zu diesem Zeitpunkt wies die Hardware noch 
viele ergonomische Schwachpunkte auf und war sehr anfällig für Störungen durch äußere 
Einflüsse. Daher war es sehr schwer, negative Einflüsse der Hardware auf die Erfahrung 
unserer Nutzenden mit der prototypischen Softwareanwendung herauszufiltern und ent-
sprechend zu bewerten. Zudem folgten die grafischen Darstellungsmöglichkeiten und Ele-
mente der verwendeten Hololens1 noch stark dem WIMP-Paradigma. So wurden zum 
Beispiel die Funktionalität einer Maus („point and click“) auf die Blickrichtung und eine 
bestätigende Fingergeste abgebildet.

M. Esau-Held et al.



287

Folglich haben wir uns für einen nutzer:innenzentrierten Gestaltungsprozess nach der 
ISO Norm 9241:210 entschieden. Zum einen räumt dieser Gestaltungsansatz ausreichend 
Raum für die Kontextanalyse ein und ermöglicht durch schnelles und iteratives Proto-
typing die kostengünstige Entwicklung, Erprobung, und Weiterentwicklung von Design-
ideen. Zum anderen eignet sich der Designprozess durch seine Normung sehr gut in sen-
siblen und industriellen Anwendungsfeldern.

6.6.1.2  Designprozess spezifizieren und Methoden anwenden
Zur Erhebung relevanter Anwendungsfelder wurden fünf unterschiedliche AEMP in deut-
schen Krankenhäusern und von Dienstleistern in das Gesamtprojekt eingebunden. Da das 
genaue Einsatzszenario für die Demoanwendung nicht klar war, begannen wir mit einer 
eingehenden Kontextanalyse in Form von teilnehmenden Beobachtungsstudien in allen 
Einrichtungen, verbunden mit Interviews unterschiedlicher Stakeholder, von den An-
gestellten bis hin zum:zur Abteilungsleiter:in der AEMP oder dem:der Geschäftsführer:in 
des externen Dienstleisters sowie dem Softwarezulieferer der eingesetzten AEMP- 
Software. Zusätzlich führten wir mit Führungskräften einen Brillen-Experience- Workshop 
durch, um die Technologie anhand von vorläufig identifizierten Einsatzszenarien und 
unterschiedlicher Hardware vorzustellen, die selbige zu evaluieren sowie Schwächen, 
Stärken und Herausforderungen zu erarbeiten.

Aus diesen Bemühungen ergaben sich acht Anwendungsfälle: 1) Lagerhaltung, 2) 
Schulung sowie dafür benötigte Inhalte und Abläufe, 3) das Packen von medizinischen 
Werkzeugen und Sets, 4) Fernunterstützung, 5) Nachverfolgung und ortsungebundene An-
zeige von Informationen von Sets und medizinischen Werkzeugen, 6) Dokumentation von 
Routinekontrollen von Geräten und Prozessen, 7) das Zerlegen, das Aufstecken (auf die 
Reinigungsvorrichtungen) und das Wiederzusammensetzen medizinischer Werkzeuge 
nach der Reinigung sowie 8) die Anzeige von durch Geräte oder Priorisierung hervor-
gerufenen Warnungen und Statusbenachrichtigungen.

Diese Anwendungsfälle wurden dann in Gesprächen mit Führungskräften und Domänen-
expert:innen anhand von deren Mehrwert und potenzieller positiver Auswirkung auf den 
Arbeitsalltag in der AEMP bewertet und priorisiert. Die resultierenden drei Anwendungs-
fälle mit dem höchsten zu erwartenden Mehrwert, nämlich Lagerhaltung, Schulung und 
dafür benötigte Inhalte und Abläufe, sowie das Packen von medizinischen Werkzeugen und 
Sets, wurden dann prototypisch in der Demonstratoranwendung umgesetzt. Hierfür wurden 
neben Prozessdarstellungen in Form von Ablaufdiagrammen auch Storyboards (siehe 
Abb. 6.5) eingesetzt, die bereits eine mögliche Implementierung gezeigt haben.

Als Vorbereitung auf die schrittweise Implementierung der Beispielanwendung nach 
der agilen Scrum-Methode wurden beobachtete Prozessabläufe und entsprechende 
Herausforderungen in Nutzer:innenanforderungen übersetzt und in Form von User Stories 
festgehalten. Diese User Stories wurden dann erneut nach den Prinzipien eines MVP prio-
risiert und implementiert. Auch erste notwendige Interaktionsmodalitäten konnten wir so 
erarbeiten, wie zum Beispiel, die Anwendung ohne den Einsatz der Hände bedienen zu 
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Abb. 6.5 Beispiel für ein Storyboard für den Prozessschritt des Packens von medizinischen Werk-
zeugen in ein Trägersieb. (Quelle: Fraunhofer FIT; all rights reserved)

können. Stattdessen wurden eine näherungsbasierte Interaktion und Steuerung über einen 
Fußschalter in Betracht gezogen. Andere Interaktionen folgten stark dem WIMP- 
Paradigma, besonders grafische Elemente, die in Fenstern dargestellt wurden und in Form 
von Buttons und Icons auf mögliche Interaktionen hinwiesen.

Aufgrund der schweren Erreichbarkeit der tatsächlichen Anwender:innen stützten wir 
unser iteratives Vorgehen hauptsächlich auf das Feedback von Domänenexpert:innen und 
AEMP-Führungskräften mit Personalverantwortung. Erst im letzten Schritt der Prototyp-
vertestung wurde unser Prototyp in zwei unterschiedlichen AEMPs mit insgesamt 12 Mit-
arbeitenden getestet und bewertet.

Während die generelle technische Demonstration sehr gut funktionierte und auch die 
ausgewählten Anwendungsfälle durch die Mitarbeitenden positiv bewertet wurden, deck-
ten diese auch einige Schwachstellen auf. Zum Beispiel äußerten unsere Studienteilneh-
mer:innen Bedenken in Bezug auf Autonomieverlust und damit einhergehenden Verlust 
von Anerkennung im sozialen Gefüge der medizinischen Einrichtung. Zudem wurde auch 
die Befürchtung geäußert, dass Vorgesetzte durch diese Technologie und die Art der An-
wendung eine größere Kontrolle über Mitarbeitende erlangen und diese gegebenenfalls 
sozial isoliert werden könnten.

Dieses Feedback war wertvoll, um sich mit der negativen, unvorhergesehenen Aus-
wirkung neuer Technologien im sozialen Umfeld zu befassen und deren Einsatz kritisch 
zu reflektieren.
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6.6.2  Design Case Study II – Practice-based Prototyping 
für Sprachassistenzsysteme

Anhand dieser Fallstudie (Esau et al. 2022b) möchten wir praxisbasiertes Design näher er-
läutern und aufzeigen, wie dieses zu einer nutzer:innenzentrierten Gestaltung eines inter-
aktiven Sprachassistenten beigetragen hat. Hierfür werden die verwendeten Methoden wie 
Contextual Inquiry, Experteninterviews, Rollenspiele, Wizard-of-Oz und Videoproto-
typing vorgestellt und im Kontext der Gestaltung für Sprachinteraktion beschrieben.

6.6.2.1  Vorgehensweise mit dem Gestaltungsziel abstimmen
Realweltliche Problemstellung: Viele unterschiedliche Versuche, Lebensmittelver-
schwendung zu vermeiden und einen bewussten Umgang mit Lebensmitteln zu fördern, 
scheitern. Trotz Aufklärungskampagnen oder Nudging fällt es Haushalten und deren Mit-
gliedern schwer, die Genießbarkeit von Lebensmitteln richtig einzuschätzen. Aus der For-
schung wissen wir, dass Informationen allein nicht ausreichen, um eine dauerhafte Ver-
haltensänderung hervorzurufen. Ein großer Unsicherheitsfaktor bei Lebensmittelver-
schwendung ist die eigene Fähigkeit, Lebensmittel richtig einzuschätzen und im 
Entscheidungsmoment das Wissen parat zu haben.

Gestaltungsziel: In den letzten Jahren konnten wir eine zunehmende Nutzung von 
Sprachassistenten wie zum Beispiel Amazons Alexa beobachten (Porcheron et al. 2017a; 
Graesser et al. 2017; Provoost et al. 2017; Vtyurina und Fourney 2018; Murad und Mun-
teanu 2019). Diese werden besonders häufig in der Küche aufgestellt und verwendet. Ihre 
Fähigkeit, überall aus dem Raum ansprechbar zu sein, Wissen schnell und gezielt abzu-
rufen und mittels Sprachausgabe verfügbar zu machen, macht diese Technologie zu einem 
potenziellen Teil der Lösung (Vtyurina und Fourney 2018). Sie bieten nämlich die 
Möglichkeit, die „Kompetenz zum Handeln“ (Gherardi 2008) der Menschen zu verbessern 
und so einen bewussten Umgang mit Lebensmittelressourcen zu fördern. Zusammen-
gefasst soll ein interaktiver und sprachbasierter Guide entwickelt werden, der in Kollabo-
ration mit dem Menschen durch Wissen und Anweisungen zu einer eigenen Erkenntnis 
und Entscheidung führt.

Designansatz: Aus diesen Überlegungen heraus haben wir uns am Prozess des Design 
Thinking orientiert und verfolgen einen Ansatz, der die sozialen (Lebensmittel-)Praktiken 
der Menschen in den Mittelpunkt stellt. Dies ermöglicht ein genaues Verständnis der 
Herausforderungen und aktuellen Lösungsansätze der Menschen, um ihnen zielgerichtet 
zu helfen, und gemäß ihren Ressourcen und Limitationen zu gestalten. Anstatt die Techno-
logie in den Mittelpunkt zu stellen und diese eventuell mit weiteren Sensoren auszustatten, 
soll der Mensch auch in Zukunft unabhängig von der Technologie Entscheidungen tref-
fen können.

Im Gegensatz zu WIMP-Anwendungen gibt es für die Gestaltung von Sprachassistenten 
nur wenige Guidelines, die zudem noch nicht durch jahrzehntelange Gestaltung von unter-
schiedlichen Personen, Firmen und Kulturkreisen validiert worden sind (Clark et al. 2019; 
Porcheron et al. 2017a; Murad und Munteanu 2019; Simpson 2020). Zusätzlich zeigen 
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Forschungsarbeiten aus den letzten Jahren, dass sehr häufig eine Nicht-Nutzung dieser 
Technologie eintritt bzw. die Interaktion mit Sprachassistenten auf sehr wenige, limitierte 
Anwendungsszenarien beschränkt ist. Zum einen lässt sich diese Folge auf die hohen Er-
wartungen an die Sprache als natürliche Interaktionsmodalität zurückführen (Cho et al. 
2019; Porcheron et al. 2017a; Sciuto et al. 2018). Zum anderen bringen gesprochene Spra-
che als Interaktion und die dazugehörigen Plattformen und Ökosysteme sowohl konzep-
tionelle als auch technische Herausforderungen mit sich (Esau et al. 2022a). Frühere For-
schungen zu Intelligent Personal Assistants (IPAs) und Conversational User Interfaces 
(CUI) (Porcheron et al. 2017a; Munteanu und Penn 2018; Murad und Munteanu 2019; 
Sciuto et al. 2018) haben mehrere Probleme aufgedeckt, die eine schnelle Akzeptanz be-
hindern (Cho et al. 2019; Porcheron et al. 2017a; Sciuto et al. 2018), wie z. B. mangelnde 
Verarbeitung natürlicher Sprache (Grudin und Jacques 2019; Luger und Sellen 2016; 
Myers et  al. 2018) und ein schwerwiegender Mangel an Benutzerfreundlichkeit, 
z. B. Kontrollverlust, fehlendes Feedback, begrenzte Auffindbarkeit u. a. (Burmester et al. 
2019; Murad und Munteanu 2019; Myers et al. 2018; Porcheron et al. 2017b). Sprach-
basierte User Interfaces bringen gegenüber visuell-zentrierten WIMP-Anwendungen ge-
wisse Limitationen mit sich, die sich durch die aktuelle Umsetzung der Technologie nicht 
ausgleichen lassen. Zum Beispiel passen aktuelle mentale Modelle der Nutzenden, die sie 
aufgrund ihrer Erlebnisse in der Interaktion mit Webseiten oder Apps gesammelt haben, 
nicht zur Umsetzung von sprachbasierten Anwendungen und erfordern bei der Gestaltung 
einen Voice-first-Ansatz (Esau et al. 2022a). Daher müssen wir diese Erkenntnisse in unse-
ren Designprozess einfließen lassen und entsprechend die Methodik auswählen. Beim 
Auftreten von Problemen während des spezifischen Designverlaufs sollte mit diesen offen 
umgegangen und entsprechend vom Plan abgewichen werden, indem Anpassungen itera-
tiv und situationsbedingt vorgenommen werden.

6.6.2.2  Designprozess spezifizieren und Methoden anwenden
Anhand der Problemstellung und Gestaltungsidee haben wir uns für eine Vorgehensweise 
(siehe Abb. 6.6) entschieden, die sich zunächst intensiv mit den Bedürfnissen und aktuel-
len Praktiken der Nutzer:innen auseinandersetzt (1). Im nächsten Schritt fließen die er-
hobenen Daten in ein konzeptionelles Modell, das die Blaupause für das anstehende Proto-
typing (3) bereitstellt. Im Detail besteht die Prototypingphase aus vier Schritten (3a–d), 
unter Anwendung der in der Grafik genannten Methoden. Nach der Umsetzung wurde 
zudem ein Videoprototyp (4) erstellt, der innerhalb einer Interviewreihe (5) evaluiert 
wurde. Im Folgenden werden die Methoden und Ergebnisse der einzelnen Phasen erläutert.

 (1) Verstehen der Nutzer:innen und Praktiken
 – Umfeld/Zielgruppe private Verbraucher:innen beschreiben
 – dahingehend die Anforderungserhebung aus Nutzersicht

Dazu haben wir in 15 Haushalten kontextbezogene Untersuchungen durchgeführt und 
sechs Expert:innen zu ihrer Vorgehensweise bei der Bewertung der Lebensmittel-
qualität befragt. Wir haben Fisch als Beispiel gewählt, da es sich hierbei um ein be-
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sonders sensibles Lebensmittel handelt und für Verbraucher:innen mit den meisten 
Unsicherheiten verbunden ist. Darüber hinaus haben wir sechs Fischexpert:innen 
interviewt, um herauszufinden, wie man Verbraucher:innen anleitet und Lebensmittel-
kompetenz vermitteln kann. Diese Erkenntnisse haben wir in unser Design einfließen 
lassen. Zur Datenanalyse haben wir unter anderem die drei Elemente der Praktiken 
(Materialien, Kompetenzen, Bedeutungen) verwendet und das Vorgehen der Ex-
pert:innen beobachtet und notiert.
 – Kompetenz: Lebensmittel bewerten und Zustand, Haltbarkeit sowie Risiko des 

Verzehrs beurteilen zu können, genereller Umgang mit Lebensmitteln entlang des 
Consumption Lifecycle (Einkaufen, Zubereiten, Lagern, Entsorgen, Planung)

 – Material: Lebensmittel, Küche, Mindesthaltbarkeitsdatum, Küchenwerkzeuge, 
Nutzung von Medien und Technologien

 – Bedeutung: Genuss, Energie, Gesundheit, Teilhabe
 (2) Konzeptionierung

 – Strukturierung und Einordnung der Ergebnisse anhand der Relevanz für die 
Gestaltung

 – Entwurf eines ersten Dialogverlaufs mit den wichtigsten Entscheidungspunkten
 – Erste Überlegungen zu Rolle und Verhalten des Assistenten

An dieser Stelle haben wir Nutzer:innen so weit eingebunden, dass sie maßgeblich 
an der Ideenentwicklung beteiligt waren. Jedoch hatten wir im Verlauf des Ge-
staltungsprozesses als Forscher:innen und Designer:innen entschieden, wie die  fol-
genden Ergebnisse interpretiert werden sollen und in das Design des Sprachassistenten 
einfließen. Dies bedeutet auch, dass wir mit den Risiken verantwortungsvoll umgehen 
müssen, die aus dem Einsatz eines solchen Systems hervorgehen könnten, wie z. B. eine 
falsche Entscheidung hinsichtlich der Lebensmittelfrische. Unsere Ergebnisse zeigen, 
dass Verbraucher:innen motiviert und gewillt sind, ihre Sinne zu nutzen. Allerdings 
vermissen sie häufig eine entsprechende Anleitung und Unterstützung bei der Inter-
pretation. Daher sollten wir Ratschläge geben, die über die offensichtlichen visuellen 
Anzeichen von Verderb hinausgehen, und klare, schnell umsetzbare Anweisungen 
vermitteln, die das Lernen durch Erfahrung und die Zusammenarbeit mit dem Sprach-
assistenten fördern. Wir müssen die Vorschriften zur Lebensmittelsicherheit im Kon-
text erklären und Beschreibungen verwenden, welche die graduellen Unterschiede in 
der Lebensmittelqualität veranschaulichen, wie z. B. „Seetang ähnlich“. Außerdem 
zeigen unsere Ergebnisse, dass Frische oft negativ beschrieben wird, als eine Ab-
weichung von den Erwartungen, wie etwas aussehen, schmecken und sich anfühlen 
muss. Der Prototyp sollte jedoch davon absehen, den Verbraucher:innen die Schuld zu 
geben, wenn sie entgegen der Empfehlung gehandelt haben. Stattdessen müssen wir 
die Anweisungen und Bewertungskategorien sorgfältig und geduldig so transparent 
und nachvollziehbar wie möglich erklären:
 – Bestimmung des Dialogverlaufs anhand von im Lebensmittelstandard fest-

geschriebenen Qualitätsmerkmalen und Vorgehen der Expert:innen
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 – Verwendung nutzer:innengerechter Ansprache und Erklärungen
 – Formalisierung und Externalisierung von Wissen durch sensorische Beschreibungen 

und Kriterien
 – Überlassen der finalen Entscheidung beim Menschen

 (3) Prototyping
 – Anreichern des Dialogverlaufs durch Beispiele mittels Rollenspielen
 – Verfeinern des Dialogs unter Anwendung der Wizard-of-Oz-Methodik
 – Implementierung des Dialogs in Google DialogFlow

Basierend auf den vorläufigen Ergebnissen unserer Nutzer:innenstudien haben wir 
einen Sprachassistenten mit dem Namen „Fischer Fritz“ entwickelt und implemen-
tiert. Dafür haben wir die möglichen Pfade und Ergebnisse in einem Entscheidungs-
baum visualisiert und die Reihenfolge der Abfrage der wichtigsten Merkmale fest-
gelegt. Ziel war es, so viele Fragen wie nötig und so wenige wie möglich zu imple-
mentieren. Nutzer:innen sollten effizient zu einer Entscheidung gelangen können und 
dabei Vertrauen in den Assistenten und ihre eigene Überprüfung der Lebensmittel-
frische aufbauen. Hierfür eignen sich Rollenspiele besonders gut. Eine Person über-
nimmt die Rolle des:der Expert:in und die andere Person die des:der Nutzer:in. Dieses 
Gespräch wird im besten Falle aufgezeichnet und transkribiert, um gleichzeitig 
Dialogbeispiele zu sammeln, die als abwechslungsreiche Bausteine im späteren Pro-
dukt verwendet werden können. Zudem bietet es sich hier stark an, mit tatsächlichen 
potenziellen Nutzer:innen zusammenzuarbeiten, um die Validität und Qualität der 
Empfehlungen und Interaktionsabläufe mit dem Sprachassistenten zu erhöhen. Eine 
einfache Umsetzung könnte beispielsweise sein, mit den genannten Personen zu tele-
fonieren und Szenen nachzustellen.

Wizard-of-Oz ist eine Methode, die es bereits seit den 1970er-Jahren gibt, um die 
Intelligenz von Maschinen zu simulieren, ohne diese vorher entwickeln und imple-
mentieren zu müssen. Das bedeutet, dass die Person, welche die Rolle des Assistenten 
spielt, im Gegensatz zum Rollenspiel nur noch vorgeschriebene Sätze und Dialog-
bestandteile verwendet. Je nach Reifegrad des Dialogs kann der gespielte Assistent 
Abweichungen in den Antworten zulassen, damit das Ziel des Dialogs erreicht werden 
kann. Hiermit bietet die Methode genug Flexibilität, um dem Erkenntnisgewinn für 
das Verbesserungspotenzial nicht im Wege zu stehen. Der Handlungsspielraum be-
schränkt sich auf eine Regelsammlung ähnlich zur Programmierung und kann ent-
sprechend den Regeln des Frameworks implementiert werden. Im Allgemeinen spricht 
man bei Sprachassistenzsystemen von Utterances, Intents und Entities, die durch die 
vorangegangenen Methoden generiert werden sollten. Hier jeweils ein Beispiel zur 
Erläuterung:
 – Utterance (Äußerung Sprachassistent): „Kannst du beschreiben, ob das Fisch-

fleisch hell und eher weißlich, blass oder rosafarben oder eher bräunlich, gelblich 
oder grünlich ist?“.

 – Intent (Absicht der Nutzer:in): BeschreibungFischfleischFrisch
 – Entity (Informationsgruppe): hell, weißlich blass
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 (4) Videoprototyp
 – Videoprototyp vermittelt das Verständnis für den Einsatz einer Technologie und die 

Relevanz für den menschlichen Alltag
 – Ziel der Evaluation war eine konzeptionelle Bewertung

Schließlich erstellten wir einen szenariobasierten Video-Prototyp, um die Erfahrung 
und den Ansatz über die Benutzerfreundlichkeit und die detaillierten Funktionen hi-
naus zu evaluieren. Wir haben Video-Prototyping als gängige Methode in der HCI ver-
wendet, um uns auf die konzeptionelle Bewertung neuartiger Artefakte zu konzentrie-
ren. So wurde es von Diefenbach und Hassenzahl (Diefenbach und Hassenzahl 2017)
Provide link vorgeschlagen, um mehrere Erfahrungsebenen wie Interaktion, Funk-
tionalitäten und Emotionen gleichzeitig zu beobachten. Im Gegensatz zu einem 
 Usability Test standen für uns bei dieser Evaluation nicht die unmittelbare Nutzer:in-
nenerfahrung und Interaktionsschwierigkeiten im Vordergrund, sondern die konzep-
tionelle Frage, ob eine solche Anwendung und Technologie für die Verbraucher:innen 
relevant sein könnte. Die Aufmerksamkeit wird vielmehr auf die eingebetteten All-
tagserfahrungen gelenkt, ohne die Nutzer:innen mit Usability-Problemen oder unaus-
gereiften technischen Aspekten abzulenken (Diefenbach und Hassenzahl 2017; Sproll 
et al. 2010). Diese Methode ist auch für die Mensch-Agent-Interaktion geeignet (Syr-
dal et al. 2008; Honig und Oron-Gilad 2020).

 (5) Evaluation
 – Reflexion und Einordung der Ergebnisse
 – Basis für die nächsten Schritte in Gestaltung und Entwicklung

Während der Evaluation zeigten wir das Video und diskutierten anschließend mit 15 
Verbraucher:innen über die Wirkung und Fähigkeiten des Sprachassistenten, der das 
Wissen und die Anweisungen vermitteln sollte, zudem über die Rolle des Menschen, 
der in dieser Situation als Sensor fungiert und welche Bedeutung das für die Ge-
staltung zukünftiger Technologien hat. Der nächste Schritt müsste nicht zwangsweise 
die Weiterentwicklung der Sprachinteraktion sein, sondern eventuell doch die Hinzu-
nahme weiterer Technologien, wie beispielsweise die Objekterkennung als Möglich-
keit, die Frische zu überprüfen. Zusätzlich konnten wir in diesem Teil der Studie das 
Potenzial der Anwendung, Körperwissen zu lehren und eine kollaborative Ent-
scheidungsfindung zur Verringerung der Lebensmittelverschwendung bereitzustellen, 
diskutieren. Dies führte zu weiteren Erkenntnissen, wie wir unser Design für die Im-
plementierung im Alltag der Haushalte verbessern können.

6.7  Zusammenfassung

Die Gestaltung digitaler Produkte und Services stellt innerhalb der Verbraucherinformatik 
den Menschen und seine sozialen (Konsum-)Praktiken in den Mittelpunkt. Besonders 
wichtig ist es, den Menschen als Verbraucher:in und Nutzer:in frühzeitig in den Ent-
wicklungsprozess einzubinden, um sicherzustellen, dass das System den situierten Be-
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dürfnissen und Gewohnheiten entspricht. Daher sollten auch technologiegetriebene An-
sätze mit menschzentrierten Ansätzen kombiniert werden, um eine erfolgreiche Integra-
tion in den Alltag zu ermöglichen. Zur Vorgehensweise können lineare, inkrementelle oder 
iterative Gestaltungsansätze herangezogen werden, die alle gleichermaßen valide sind. 
Zusätzlich tragen Normungsansätze, Werkzeuge und Prototypen zur Gestaltung nutzer:in-
nenzentrierter Systeme bei. Hier dienen Usability und User Experience als entscheidende 
Kriterien zur Bewertung einer solchen Gestaltung. Insgesamt unterstützten und demo-
kratisieren soziale Praktiken und Participatory Design diesen Prozess, indem Nutzer:innen 
teilweise die Rolle der Designer:innen ausfüllen. Mit dem hier beschriebenen Vorgehen is 
es möglich, auch zukünftige und noch nicht erprobte Technologien für den Alltag der Ver-
braucher:innen zu explorieren und bedeutungsvoll zu gestalten.

6.8  Übungen

 1. Was sind soziale Praktiken, und welche Rolle spielen sie im Design?
 2. Was ist der Unterschied zwischen Design Thinking und einem Prozessmodell? Wel-

che Phasen gibt es?
 3. Erläutern Sie die ISO Norm 9241:210. Beschreiben Sie auch die Ziele und Schritte 

dieses Prozesses.
 4. Was sind die 4 Phasen des Double Diamond?
 5. Was ist Usability? Nennen Sie die Kriterien nach der ISO 9241:210.
 6. Wie unterscheidet sich User Experience (UX) von der Customer Experience (CX)?
 7. Erläutern Sie die Unterschiede zwischen technologiezentriertem und nutzer:innen-

zentriertem Design.
 8. Was sind Tools (Werkzeuge), und wie werden diese im Design eingesetzt?
 9. Was ist ein Prototyp? Was ist Prototyping?
 10. Erläutern Sie GUI, WIMP und WYSIWYG. Was bedeuten die Abkürzungen?
 11. Was sind Post-WIMP-Interfaces? Erläutern Sie zwei Beispiele.
 12. Welche Elemente der Design Case Study I machen das vorgestellte System zu einem 

Post-WIMP-System? Welche sind eher einem WIMP-System zuzuordnen?
 13. Wäre die Design Case Study II in Abschn. 6.6.2 auch als WIMP-System in deren Kon-

text nutzbar? Was könnten mögliche Nachteile sein?
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