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Einleitung

A. Anlass der Untersuchung: Social Bots als Sinnbild
kommunikativer Verdnderungen

Das Grundrecht auf freie Meinungsdulerung ist als unmittelbarster Ausdruck der
menschlichen Personlichkeit in der Gesellschaft eines der vornehmsten Menschenrechte
tiberhaupt [...]. Fiir eine freiheitlich-demokratische Staatsordnung ist es schlechthin kon-
stituierend, denn es ermdglicht erst die stindige geistige Auseinandersetzung, den Kampf
der Meinungen, der ihr Lebenselement ist.'

Dieser pragnante Ausspruch zum Verhiltnis von Meinungsfreiheit und Demo-
kratie besitzt iiber 60 Jahre nach der wegweisenden Liith-Entscheidung des Bun-
desverfassungsgerichts vom 15. Januar 1958 nach wie vor Giltigkeit. Ein de-
mokratisches System ist auf die kommunikative Partizipation der Biirgerinnen
und Biirger angewiesen.” Allerdings bekommt das Bild des demokratiefordern-
den Diskurses gerade in jiingerer Vergangenheit immer mehr Risse. Insbesondere
in digitalen Kontexten zeigt sich: Kommunikative Freiheiten erdffnen auch
Raum fiir missbrauchliche Verhaltensweisen, die eine freiheitlich-demokratische
Staatsordnung nicht férdern, sondern ihre Funktionsbedingungen schleichend
untergraben.

Dass die Digitalisierung einen tiefgreifenden gesellschaftlichen Wandel ange-
stoBen hat, ist inzwischen kaum mehr als eine Plattitiide.’ Digitale Technolo-
gie durchdringt beinahe jeden Lebensbereich und rekonfiguriert das wirtschaft-
liche, politische und soziale Zusammenleben auf vielfiltige Weise. Besonders
deutlich offenbart sich dieser Veranderungsprozess im Kontext zwischenmensch-
licher Kommunikation. Die informationstechnologischen Innovationspotenzi-
ale schlagen sich in einem ,,digitalen Strukturwandel der Offentlichkeit” nieder.*

"BVerfGE 7, 198 (208).

2 Allein aus Griinden der besseren Lesbarkeit wird im Folgenden das generische Masku-
linum verwendet und auf geschlechtsspezifische Formulierungen verzichtet. Alle personen-
bezogenen Bezeichnungen bezichen sich auf beide Geschlechter gleichermalen.

? Exemplarisch zum Begriff der Digitalisierung Peuker, Verfassungswandel durch Digi-
talisierung, S.17: ,,Digitalisierung dient [...] als Chiffre fiir einen umfassenden gesellschaft-
lichen und kulturellen Wandel, der durch die Entwicklung neuer digitaler informations- und
kommunikationstechnischer Systeme angestoBen wurde und der sich im Bedeutungszuwachs
dieser Systeme fiir die private und die 6ffentliche Kommunikation manifestiert.*

* Mit dieser Formulierung etwa Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur
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Wihrend die klassischen Massenmedien ihre Monopolstellung als Gatekeeper
der offentlichen Meinungsbildung verlieren, gewinnen neue Kommunikations-
und Informationsformen zunehmend an Bedeutung.’ Eine zentrale Rolle spielen
in diesem Zusammenhang die sozialen Netzwerke. Die durch sie eroffneten In-
teraktions- und Vernetzungsmoglichkeiten wirken sich in erheblicher Weise auf
das kommunikative Okosystem der demokratischen Gesellschaft aus.

Dabei handelt es sich um einen ambivalenten Vorgang. Auf der einen Seite
erweitern die niedrigen Zugangshiirden und der Optionenreichtum digitaler
Kommunikation die Partizipationschancen: Jede Person, die Zugang zum Inter-
net hat, kann nicht nur auf eine Fiille an Informationen zugreifen, sondern als
Kommunikator einen groen Adressatenkreis erreichen und so zum Faktor der
offentlichen Meinungsbildung werden. Auf der anderen Seite entstehen neue
Missbrauchs- und Eskalationpotenziale:® Die sozialen Netzwerke werden zum
Forum von Desinformations- und Manipulationskampagnen. Illegale Inhalte,
Hassbotschaften und Falschnachrichten verbreiten sich in rasantem Tempo. Und
neue Beeinflussungsinstrumente fiihren zu Machtungleichgewichten im kom-
munikativen Wettstreit. Die Risiken digitaler Kommunikationsformen manifes-
tieren sich in Autonomie- und Personlichkeitsrechtsverletzungen des Individu-
ums. Zugleich besitzen sie jedoch auch eine iiberindividuelle, gesellschaftliche
Dimension: Durch sie wird die Integritit des Kommunikationsprozesses als
Strukturelement des demokratischen Systems zunehmend auf die Probe gestellt.’

Paradigmatisch fiir die kommunikativen Verdnderungen und die damit ein-
hergehenden Risiken steht das Phinomen der Social Bots. Dabei handelt es sich
um automatisierte Profile in sozialen Netzwerken, die unter Vortiuschung einer
menschlichen Identitit am digitalen Kommunikationsprozess teilnehmen.® Die-
sen pseudomenschlichen Kommunikationsteilnehmern wird nachgesagt, dass sie
die offentliche Meinungsbildung verzerren und so den politischen Wettbewerb
sabotieren konnen. Sie sollen etwa im Rahmen des Prasidentschaftswahlkampfs
in den Vereinigten Staaten im Jahr 2016 sowie vor dem Brexit-Referendum im
Vereinigten Konigreich zu Manipulationszwecken eingesetzt worden sein.” Spi-

Zeit, S. 197 (197); Schliesky, NVwZ 2019, S. 693 (696); Hoffmann-Riem, A6R 137 (2012),
S. 509 (517); Fehling/ Leymann, AfP 2020, S. 110 (110). Angelehnt ist diese Beschreibung an
den von Habermas postulierten ,,Strukturwandel der Offentlichkeit®, siche Habermas, Struk-
turwandel der Offentlichkeit. Naher zum digitalen Strukturwandel der Offentlichkeit siehe
unter Teil 3.A.1.3.

> Siehe nur Lobigs/Neuberger, Meinungsmacht im Internet, S. 88.

§So Ingold, Der Staat 56 (2017), S.491 (515ff.).

7 Zur , diskursiven Integritit“ als Voraussetzung demokratischer Herrschaft siche Schim-
mele, Staatliche Verantwortung fiir diskursive Integritit in 6ffentlichen Raumen, S. 170 ff.

$ Zur Definition von Social Bots siehe unter Teil 1.A.1.2.

 Zum Einsatz von Social Bots im US-Wahlkampf 2016 siche etwa Bessi/Ferrara, First
Monday 21 (2016), Ausg. 11; Kollanyi u.a., Bots and Automation over Twitter during the
U.S. Election, COMPROP Data Memo 2016.4, abrufbar unter: https://demtech.oii.ox.ac.uk/
wp-content/uploads/sites/89/2016/11/Data-Memo-US-Election.pdf  (4.11.2023), S.2ff,;
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testens seit diesen prominenten Beeinflussungsversuchen steht das Kommuni-
kationsinstrument der Social Bots immer wieder im Fokus der 6ffentlichen Auf-
merksamkeit. Die Risiken automatisierter Manipulationskampagnen werden
nicht nur medial kontrovers diskutiert, sondern sie sind Gegenstand der politi-
schen Debatte und zunehmend auch von Regulierungsvorhaben.' In Deutsch-
land gilt seit Inkrafttreten des Medienstaatsvertrags' eine Kennzeichnungs-
pflicht fiir Social Bots (§§ 18 Abs. 3, 93 Abs. 4 MStV).

Aus (rechts-)wissenschaftlicher Perspektive ist das Phinomen der Social Bots
von besonderem Interesse, weil sich in ihm wesentliche Konfliktlinien des digi-
talen Strukturwandels der Offentlichkeit spiegeln. Social Bots heben sich durch
ihr spezifisches Manipulationspotenzial von anderen Formen der Meinungsbe-
einflussung ab. Charakteristisch ist dabei das Zusammenspiel von Automatisie-
rung und Téuschung: Eine manipulative Qualitit gewinnt das Kommunikati-
onsinstrument durch das eingesetzte Tauschungselement. Social Bots operieren
unter gefalschten Profilen und verschleiern die Tatsache, dass die Kommunika-
tion automatisiert ablauft. Sie werden von anderen Nutzern sozialer Netzwerke
also nicht als computergesteuerte Anwendung, sondern als menschliche Kom-
munikationspartner wahrgenommen. Auf Grund dieser tduschungsbasierten
Authentizitit sind Social Bots geradezu pradestiniert, um als Manipulationsin-
strument eingesetzt zu werden und die 6ffentliche Meinung in eine bestimmte

Woolleyl Guilbeault, Computational Propaganda in the United States of America: Manufac-
turing Consensus Online, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/si
tes/12/2017/06/Comprop-USA.pdf (4.11.2023), S.14ff.; Badawy u.a., Proceedings of the
2018 IEEE/ACM International Conference on Advances in Social Networks Analysis and
Mining, S. 258 (259 ff.). Zum Brexit-Referendum sieche Howard/Kollanyi, Bots, #Strongerln,
and #Brexit: Computational Propaganda during the UK-EU Referendum, COMPROP Re-
search Note 2016.1, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/
12/2016/06/ COMPROP-2016-1.pdf (4.11.2023), S. 3f.; Bastos/ Mercea, Social Science Com-
puter Review 37 (2019), Ausg. 1, S. 38 (44 ft.).

' Exemplarisch zu der mitunter hitzigen medialen Debatte siche nur Gallwitz/Kreil, Die
Mar von ,,Social Bots®, abrufbar unter: https://background.tagesspiegel.de/digitalisierung/di
e-maer-von-social-bots (4.11.2023) sowie die Replik von Klinger, Social Bots: Realitit digi-
taler Offentlichkeit, abrufbarunter: https://background.tagesspiegel.de/digitalisierung/social-
bots-realitaet-digitaler-oeffentlichkeit (4.11.2023). Zu den politischen Initiativen in Deutsch-
land siehe etwa der Antrag der Bundestagsfraktion Biindnis 90/Die Griinen vom 4.4.2017,
Transparenz und Recht im Netz — MaBnahmen gegen Hasskommentare, ,,Fake News und
Missbrauch von ,,Social Bots®, BT-Drs. 18/11856; Bericht der Landerarbeitsgruppe ,,Social
Bots®, September 2017, abrufbar unter: https://fragdenstaat.de/anfrage/abschlussbericht-der-
landerarbeitsgruppe-zu-social-bots (4.11.2023), S.5ff.; Antrag des Landes Hessen vom
16.10.2018, EntschlieBung des Bundesrates zu Transparenz und klaren Regeln auf digitalen
Mirkten, BR-Drs. 519/18. Zur Regulierung von Social Bots im US-Bundesstaat Kalifornien
siehe Senate Bill 1001, Chapter 892, abrufbar unter: https://leginfo.legislature.ca.gov/faces/bil
ITextClient.xhtml?bill_id=201720180SB1001 (4.11.2023) sowie die Analyse von Stricke,
Vanderbilt Journal of Entertainment and Technology Law 22 (2020), S. 841 (845 ft.).

! Staatsvertrag zur Modernisierung der Medienordnung in Deutschland vom 28.4.2020
(in Kraft getreten am 7.11.2020).
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Richtung zu lenken. Durch die Automatisierung kommunikativer Abldufe lassen
sich erhebliche Quantititssteigerungen erreichen. Digitale Inhalte konnen an-
hand bestimmter Parameter massenweise erstellt und in beliebiger Frequenz ver-
breitet werden. So sind Social Bots in der Lage, kiinstliche Mehrheiten zu erzeu-
gen, gesellschaftlichen Riickhalt zu simulieren oder fremde Kommunikations-
kanile zu blockieren.

Angesichts der neuartigen Risiken, die mit dem Einsatz digitaler Manipula-
tionsinstrumente einhergehen, miissen die normativen Grundlagen demokrati-
scher Offentlichkeit neu vermessen werden. Die Verfassungsordnung steht dabei
vor der Herausforderung, kommunikative Freiheit und Innovationsoffenheit zu
gewihrleisten, ohne dass die ,,geistige Auseinandersetzung, [der] Kampf der Mei-
nungen®, zur Farce verkommt.

B. Zentrale Fragestellungen und Eingrenzung
des Untersuchungsumfangs

Das Phidnomen der Social Bots wirft viele Fragen auf, von denen im Rahmen
dieser Untersuchung nur ein Ausschnitt behandelt werden kann. Ziel ist es, das
Kommunikationsinstrument aus einer verfassungsrechtlichen Perspektive ein-
zuordnen."” Im Mittelpunkt stehen dabei drei tibergeordnete Fragestellungen.
Erstens: GenieBt der Einsatz von Social Bots verfassungsrechtlichen Schutz?
Zweitens: Mit welchen verfassungsrechtlich relevanten Interessen steht der Ein-
satz von Social Bots im Konflikt? Drittens: Durch welche Regulierungsinstru-
mente ldsst sich das verfassungsrechtliche Spannungsverhiltnis (bestmoglich)
auflosen?

Es wird also ein (verfassungs-)normativer Zugriff gewahlt. Mit dieser Wei-
chenstellung ist bereits die erste Einschrankung des Untersuchungsumfangs vor-
gezeichnet: Zu den — komplexen und bei weitem nicht abschlieBend geklarten —
deskriptiven Fragen, die das Kommunikationsinstrument der Social Bots auf-
wirft, kann und will diese Untersuchung keinen eigenen Beitrag leisten. Die Kla-

12 Zum verfassungsrechtlichen Kontext von Social Bots siehe auch die Beitrage von Laude,
Automatisierte Meinungsbeeinflussung, S. 141 ff.; Iben, Staatlicher Schutz vor Meinungsro-
botern, S.121ff., 166 ff.; Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und
Kiinstliche Intelligenz, S.67 (72ff.); v. Ungern-Sternberg, in: Unger/v. Ungern-Sternberg
(Hrsg.), Demokratie und Kiinstliche Intelligenz, S. 3 (14 ff.); Iben, in: Greve u.a. (Hrsg.), Der
digitalisierte Staat, S. 155 (159 ff.); Semizoglu, in: Hetmank/Rechenberg (Hrsg.), Recht im
Umbruch?, S.79 (84 ff.); Milker, ZUM 2017, S.216 (217 ff.); Dankert/Dreyer, K&R 2017,
S.73 (741f.); Schroder, DVBI. 2018, S.465 (466 ff.); Steinbach, ZRP 2017, S.101 (102 ff.);
Liesem, in: Litschka/Krainer (Hrsg.), Der Mensch im digitalen Zeitalter, S. 183 (188 ff.);
Léober/Rofinagel, MMR 2019, S. 493 (496 f.); Brings-Wiesen, Meinungskampf mit allen Mit-
teln und ohne Regeln?, abrufbar unter: https://www.juwiss.de/93-2016 (4.11.2023); Zumkel-
ler-Quast, Die Nutzung von Social Bots als Identitdtstiuschung, abrufbar unter: https://www.
juwiss.de/2-2017 (4.11.2023).
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rung, in welchem Umfang Social Bots tatsdchlich eingesetzt werden, wie sie sich
konkret auf die individuelle und offentliche Meinungsbildung auswirken und
welche Effekte ihr Einsatz auf politische Ergebnisse hat, muss anderen Diszipli-
nen vorbehalten bleiben. Gleichwohl werden die empirischen Ergebnisse, die
insbesondere die Informatik-, Kommunikations- und Politikwissenschaften in
diesem Kontext bereithalten, herangezogen, um die verfassungsrechtlichen Wer-
tungen auf ein moglichst solides Tatsachenfundament zu stellen.

Eine weitere Eingrenzung ergibt sich aus dem zugrundegelegten normativen
Rahmen. AnalysemalBstab dieser Untersuchung ist das Grundgesetz der Bun-
desrepublik Deutschland. Auf andere Verfassungsordnungen und Grundrechts-
kataloge — wie etwa die Charta der Grundrechte der Européischen Union, die
Européische Menschenrechtskonvention oder die Allgemeine Erkldrung der
Menschenrechte — wird nur am Rande eingegangen. Gleichwohl lassen sich viele
der in dieser Arbeit entwickelten Gedanken und Ergebnisse abstrahieren und auf
andere Rechtsordnungen libertragen.

SchlieBlich erfolgt auch in inhaltlicher bzw. thematischer Hinsicht eine Ein-
grenzung des Untersuchungsumfangs. Der Fokus liegt auf den Implikationen,
die der Einsatz von Social Bots fiir den politischen Prozess mit sich bringt. Un-
tersucht werden also normative Konflikte, die sich dem tibergeordneten Kontext
der demokratischen Meinungsbildung zuordnen lassen. Andere verfassungs-
rechtlich relevante Interessenlagen, auf die sich das Manipulationspotenzial
(mittelbar) auswirken kann, sind dagegen nicht Gegenstand dieser Untersu-
chung.” Ginzlich ausgeklammert wird auBBerdem der Fragenkomplex, wie Ma-
nipulationsversuche einzuordnen sind, die von ausldndischen Hoheitstrigern
ausgehen."

C. Gang der Untersuchung

Die Arbeit gliedert sich in vier Teile. Im ersten Teil wird — unter Berilicksichtigung
der relevanten Nachbarwissenschaften — der Untersuchungsgegenstand prizi-
siert. Nach einer Darstellung des in dieser Arbeit zugrundegelegten Begriffsver-
stindnisses wird insbesondere auf den technischen Hintergrund und die Funk-
tionsweise von Social Bots eingegangen. AnschlieBend soll es darum gehen, wie
Social Bots politische Prozesse beeinflussen. Dafiir werden konkrete Einsatzbei-
spiele aufgefiihrt. Vor allem aber sollen die verwendeten Manipulationsstrategien

¥ Man denke etwa an die durch Art. 12 Abs. 1 GG geschiitzten wirtschaftlichen Interes-
sen, die beriihrt sein kénnen, wenn Social Bots eingesetzt werden, um Wettbewerbsvorteile zu
erlangen. Auch mit Blick auf das allgemeine Personlichkeitsrecht (Art.2 Abs. 1 1.V.m. Art. 1
Abs. 1 GG) kann es zu verfassungsrechtlichen Spannungen kommen, wenn z.B. ehrverlet-
zende Inhalte durch das Kommunikationsinstrument der Social Bots verbreitet werden.

1 Siehe dazu etwa Steinbach, ZRP 2017, S. 101 (104), der auf eine mogliche Verletzung des
volkerrechtlichen Einmischungsverbots hinweist.
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beschrieben und systematisiert werden. Abgerundet wird der erste Teil der Arbeit
mit einer Einordnung der tatsdchlichen Relevanz: Die Effekte, die Social Bots auf
das demokratische System haben, sind zwar schwer messbar und mit empirischen
Unscharfen verbunden. Trotzdem steht das Kommunikationsphdnomen fiir eine
neue Qualitét politischer Manipulation.

Der zweite Teil der Arbeit widmet sich der Frage, ob der Einsatz von Social
Bots durch die MeinungsdauBerungsfreiheit (Art.5 Abs.1 S.1 Var. 1 GG) ge-
schiitzt ist. Angesichts der Autonomiezuwéchse technischer Systeme wird im
Rahmen des personlichen Schutzbereichs erortert, ob eine Ausweitung der
Grundrechtsberechtigung auf ,,maschinelle Personen verfassungsrechtlich zu-
lassig und rechtspolitisch zu begriiBen wire. Der Fokus liegt jedoch auf der
Untersuchung des sachlichen Schutzbereichs. Dabei sind drei Fragen von beson-
derem Interesse: Unter welchen Voraussetzungen genieflen automatisierte Kom-
munikationsakte verfassungsrechtlichen Schutz? Greift die Meinungsfreiheit
auch bei anonymen AuBerungen? Und wie wirkt sich das fiir Social Bots charak-
teristische Tauschungselement auf den grundrechtlichen Schutz aus?

Der dritte Teil beleuchtet die verfassungsrechtlichen Interessen, die durch den
Einsatz von Social Bots beeintriachtigt werden. Das Konfliktpotenzial schlagt
sich in unterschiedlichen Normenkomplexen nieder. Zunéchst wird auf die Wahl-
rechtsgrundsitze (Art.38 Abs.1 S.1 GG) sowie subjektiv-individuelle Grund-
rechtspositionen eingegangen. Von zentraler Bedeutung ist sodann die objektive
Dimension der Meinungsfreiheit: Sie schiitzt den oOffentlichen Meinungsbil-
dungsprozess als kollektives Unterfangen der demokratischen Gemeinschaft. Ihr
lasst sich auch der Grundsatz der kommunikativen Chancengleichheit entneh-
men, der beim Einsatz illegitimer Manipulationsmittel verletzt wird. SchlieBlich
werden die normativen Rahmenbedingungen prézisiert, die fiir staatliche Stellen
und politische Parteien gelten, wenn sie sich kommunikativ betatigen. In beiden
Akteurskonstellationen greifen besondere Restriktionen, die es bei einer verfas-
sungsrechtlichen Einordnung des Social Bot-Phdnomens zu berticksichtigen gilt.

Der vierte Teil der Arbeit befasst sich mit der Regulierung von Social Bots. Die
Untersuchung erfolgt in drei Schritten: Zuerst wird ein Blick auf die Selbstre-
gulierung der Plattformbetreiber geworfen. Daraufthin wird der in Deutschland
geltende rechtliche Rahmen niher beleuchtet. Bei der Kombination aus Kenn-
zeichnungspflicht (§18 Abs.3 MStV) und Plattformverantwortlichkeit (§93
Abs. 4 MStV) handelt es sich zwar grundsitzlich um einen risikoaddquaten Re-
gulierungsansatz. Es bleibt jedoch Nachbesserungspotenzial. AbschlieBend wird
deshalb auf Regulierungsperspektiven eingegangen, die de lege ferenda eine Rolle
spielen konnten.



Teil 1

Untersuchungsgegenstand: Social Bots — ein neues
Instrument digitaler Manipulation

Um die Grundlage fiir die spatere verfassungsrechtliche Analyse zu legen, gilt es
zunichst, den Untersuchungsgegenstand zu prazisieren. Im Folgenden wird des-
halb ein Blick auf die Eigenschaften und Funktionsmechanismen von Social Bots
geworfen. Insbesondere soll dargestellt werden, wie sie im politischen Kontext
eingesetzt werden konnen, um die 6ffentliche Meinungsbildung zu manipulieren.
Ziel ist es, das Missbrauchspotenzial sichtbar zu machen und den Blick fiir die
normativen Konfliktlinien zu scharfen.

A. Social Bots als pseudomenschliche Kommunikationsteilnehmer
innerhalb sozialer Netzwerke

Mit dem Phinomen der Social Bots hat sich eine neue Gattung pseudomensch-
licher Kommunikationsteilnehmer entwickelt. Es handelt sich dabei um auto-
matisierte Profile in sozialen Netzwerken, die unter Vortauschung einer mensch-
lichen Identitdt am offentlichen Diskurs im Internet teilnehmen. Moderne Social
Bots sind nicht nur in der Lage, innerhalb der sozialen Netzwerke menschendhn-
lich zu kommunizieren, sondern sie sind durch die Ausgestaltung ihrer Profile
und Handlungsmuster auch kaum noch von menschlichen Akteuren zu unter-
scheiden. Mit ihren spezifischen Eigenschaften stellen Social Bots ein Medium
dar, durch das Inhalte effektiv in der 6ffentlichen Debatte positioniert und ver-
breitet werden konnen. Das Einsatzspektrum von Social Bots ist vielféltig und
reicht von positiven Verwendungsmoglichkeiten bis hin zu evident missbrauch-
lichen und schiadlichen Nutzungsformen.

L. Begriffsklirung

Die wissenschaftliche Untersuchung von Social Bots befindet sich noch in einem
Anfangsstadium und ist dementsprechend mit vielen Unsicherheiten behaftet.
Schon zu der grundsitzlichen Frage, was unter dem Begriff iiberhaupt zu ver-
stehen ist, herrscht keine Einigkeit. Vielmehr wird er in der aktuellen Debatte —je
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nach Kontext und individuellem Begriffsverstiandnis — fiir unterschiedliche Phéa-
nomene verwendet.! Um Social Bots einer verfassungsrechtlichen Untersuchung
unterzichen zu konnen, ist daher eine terminologische Eingrenzung und Prizi-
sierung des Untersuchungsgegenstandes unerlisslich.

1. Bot-Technologie und die Automatisierung digitaler Aufgaben

Social Bots sind eine bestimmte Form von Software-Robotern. Solche digitalen
Helfer werden inzwischen in den unterschiedlichsten Lebensbereichen zur Au-
tomatisierung von Routineaufgaben verwendet. Die Entwicklung von Bots ist im
Zeitalter der Digitalisierung ein zentrales Innovationsfeld und profitiert insbe-
sondere von technologischen Fortschritten im Bereich der kiinstlichen Intelli-
genz.

Bei der Bezeichnung ,,Bot* handelt es sich um eine Abkiirzung des englischen
Begriffs robot (deutsch: Roboter).” Im Bereich der Robotik wird grundsitzlich
zwischen Hardware- und Software-Robotern differenziert — die Kurzform Bot
steht dabei fiir letztere Gruppe.® Dieser Einteilung entsprechend versteht man in
der Informationstechnologie unter einem Bot ein (weitgehend) autonom* agie-
rendes Computerprogramm, das zur automatisierten Durchfithrung vordefinier-
ter Aufgaben eingesetzt wird.” Dabei steht der Bot mit seiner Umwelt und an-
deren Software-Agenten in Verbindung und ist in der Lage, mit ihnen zu inter-
agieren.’

''Vgl. Grimme u.a., Social Bots: Human-Like by Means of Human Control?, abrufbar
unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S. 2, 5.

2 Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (96); Kind u.a., Social Bots,
S.11.

*Vgl. Ferrara u.a., Communications of the ACM 59 (2016), S.96 (96); Howard u.a.,
Journal of Information Technology & Politics 15 (2018), S. 81 (82 f.). Mitunter werden auch
die Begriffe Softbot oder Software-Agent synonym verwendet, vgl. Russell/ Norvig, Artificial
Intelligence, S. 41; Rottgen/Juelicher, in: Taeger (Hrsg.), Recht 4.0, S.227 (228).

* Der Begriff der Autonomie wird in dieser Arbeit nicht in einem absoluten Sinn verwen-
det, sondern vielmehr als eine ,,graduelle Eigenschaft® aufgefasst, so auch Zech, in: Gless/
Seelmann (Hrsg.), Intelligente Agenten und das Recht, S. 163 (171). Auch durch einen Al-
gorithmus gesteuerte Computerprogramme mit einem gewissen Komplexitatsgrad werden
deshalb als (teil-)autonom bezeichnet.

> Siehe insbesondere die technischen Standards ISO/IEC-Norm 27032:2012(en), Infor-
mation technology — Security techniques — Guidelines for cybersecurity, unter 4.12: ,, Auto-
mated software program used to carry out specific tasks“; ISO-Norm 19731:2017(en), Digital
analytics and web analyses for purposes of market, opinion and social research, unter 3.7:
,Autonomous software that operates as an agent for a user or a program or simulates a
human activity“. Aus der Literatur siche etwa Graeff, What We Should Do Before the Social
Bots Take Over: Online Privacy Protection and the Political Economy of Our Near Future,
abrufbar unter: https://dspace.mit.edu/handle/1721.1/123463 (4.11.2023), S.2; RéttgenlJue-
licher, in: Taeger (Hrsg.), Recht 4.0, S. 227 (228); Abokhodair u.a., The 18th ACM conference
on CSCW (2015), S. 839 (840).

¢ Richtlinie VDI/VDE 2653, Blatt 1; Rotrgenl/Juelicher, in: Taeger (Hrsg.), Recht 4.0,
S. 227 (228); Kirn/ Miiller-Hengstenberg, MMR 2014, S. 225 (227).
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Die Entwicklung von Bots dient der Automatisierung und damit der Verein-
fachung digitaler Aufgaben. Urspriinglich wurde die Bot-Technologie vor allem
von Anbietern digitaler Plattformen zur Optimierung der eigenen Dienstleistun-
gen eingesetzt. Beispiele sind Web Crawler-Bots, die von Suchmaschinen ver-
wendet werden, um das Internet anhand bestimmter Kriterien nach digitalen
Inhalten zu durchsuchen,” oder sogenannte Wikipedia-Bots, die zu Wartungs-
zwecken und teilweise sogar zur Editierung von Inhalten der Online-Enzyklo-
padie eingesetzt werden.® Wihrend solche Softwareanwendungen zumeist im
Hintergrund agieren, treten moderne Bots zunehmend in eine direkte Interaktion
mit dem Benutzer. Sie sind mit einer Sprachverarbeitungssoftware ausgestattet
und kénnen mit Menschen in Dialogform kommunizieren.’

Inzwischen kommt die Bot-Technologie in den unterschiedlichsten Bereichen
zum Einsatz."” Chatbots automatisieren in vielen Bereich den Kundenservice und
versprechen nicht nur Effizienzgewinne, sondern gewihrleisten auch eine stin-
dige Erreichbarkeit. Andere Programme assistieren bei Ubersetzungen'' oder
versorgen den Benutzer mit aktuellen Wettervorhersagen.'” Die technischen
Moglichkeiten, die mit der Automatisierungstechnologie einhergehen, eréffnen
jedoch auch Missbrauchspotenzial.” Beispiele fiir Bots mit einer schadlichen
Zweckrichtung sind sogenannte Cheatbots, die im Rahmen von Computerspie-
len zur Manipulation des Spielgeschehens eingesetzt werden, oder Spambots, mit
deren Hilfe groBe Mengen unerwiinschter Nachrichten verbreitet werden kon-
nen.'

Unabhingig von dem jeweils verfolgten Einsatzzweck ist die Bot-Technologie
ein sehr dynamisches Entwicklungsfeld und wird von fithrenden Technologie-
unternehmen als Trend ausgerufen.” Dies liegt zum einen daran, dass die fort-

7 Graeff, What We Should Do Before the Social Bots Take Over: Online Privacy Protec-
tion and the Political Economy of Our Near Future, abrufbar unter: https://dspace.mit.edu/h
andle/1721.1/123463 (4.11.2023), S. 2.

¥ Leistert, in: Seyfert/Roberge (Hrsg.), Algorithmuskulturen, S.215 (222 ff.). Eine Liste
der auf Wikipedia eingesetzten Bots findet sich unter: https://de.wikipedia.org/wiki/Wikipedi
a:Bots/Liste _der Bots (4.11.2023).

® RottgenlJuelicher, in: Taeger (Hrsg.), Recht 4.0, S. 227 (227).

1 Mit einer Auflistung unterschiedlicher Anwendungsbeispiele Harringer, Information —
Wissenschaft & Praxis 69 (2018), S.257 (260).

' So etwa der Discord Translator bot, siehe unter: https://nvu.io/en/bots/discord-translato
r(4.11.2023).

2 Vgl. Edwards u.a., Computers in Human Behavior 33 (2014), S. 372 (372).

" Eine Differenzierung zwischen gut- und bosartigen Bots kritisiert etwa Leistert, in:
Seyfert/Roberge (Hrsg.), Algorithmuskulturen, S. 215 (220f.).

' RottgenlJuelicher, in: Taeger (Hrsg.), Recht 4.0, S. 227 (232 ff.).

¥ So hat etwa der CEO von Microsoft Satya Nadella bereits im Jahr 2016 angekiindigt,
dass ,,Bots die neuen Apps™ seien, siche dazu della Cava, Microsoft CEO Nadella: ,,Bots are
thenewapps®, abrufbarunter: https://eu.usatoday.com/story/tech/news/2016/03/30/microsof-
ceo-nadella-bots-new-apps/82431672 (4.11.2023). Siehe auch Leistert, in: Seyfert/Roberge
(Hrsg.), Algorithmuskulturen, S.215 (220); Hegelich, Analysen & Argumente 2016,
Ausg. 221, S.2.
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schreitende Digitalisierung immer mehr Anwendungsfelder fiir diesen Techno-
logiezweig erschlieit.'* Denn je mehr Lebensbereiche digitalisiert werden, desto
groBer ist der Bedarf an Automatisierungsprozessen. Zum anderen fithren die
Fortschritte der Software- und Hardware-Technologie dazu, dass sich die Leis-
tungsfahigkeit automatisierter Anwendungen kontinuierlich steigert. Insbeson-
dere durch die Implementierung von technischen Innovationen aus dem Bereich
der kiinstlichen Intelligenz erlebt die Bot-Technologie erhebliche Entwicklungs-
spriinge.'” Durch die Programmierung von Bots konnen daher immer mehr und
vor allem komplexere Aufgaben bewaltigt werden.

2. Arbeitsdefinition

Als Auspragung der skizzierten Automatisierungsentwicklung handelt es sich bei
Social Bots also um (teil-)autonom agierende Computerprogramme. In einem
ndchsten Schritt stellt sich die Frage, durch welche spezifischen Eigenschaften
sich Social Bots definieren und von anderen Software-Agenten unterscheiden.
Diesbeziiglich existiert mittlerweile eine breite Variation an Definitionsansitzen,
die sich teilweise erheblich voneinander unterscheiden.' Bei dem Ausdruck So-
cial Bot handelt es sich derzeit somit eher um ,,eine Mischung aus empirischem
Befund und politischer Interpretation“" als um einen feststehenden wissen-
schaftlichen Terminus. Im Rahmen dieser Arbeit werden zwei Definitionsmerk-
male zugrundegelegt, die sich in den meisten der bisherigen Begriffsklarungen
wiederfinden: Erstens nehmen Social Bots am Kommunikationsprozess im In-
ternet teil und zweitens verschleiern sie dabei ihre Identitdt als automatisierte
Anwendung.

Nihert man sich dem Begriff auf sprachlicher Ebene, wird deutlich, dass er
anfillig fiir Fehlinterpretationen ist. Denn das Adjektiv ,,social* (deutsch: sozial)
hat entsprechend seines lateinischen Ursprungs (socialis) im allgemeinen Sprach-
gebrauch unterschiedliche Bedeutungen.” Unter anderem dient es dazu, ein In-
dividuum als gesellig und kommunikationsfreudig zu beschreiben. Dieser Be-
deutung entsprechend zeichnen sich Social Bots in erster Linie dadurch aus, dass
sie aktiv an kommunikativen Prozessen im Internet teilnehmen. Dariiber hinaus
lasst sich der Begriff Social Bot auch als Referenz zu ihrem priméren Einsatzort

' Den Zusammenhang zwischen Digitalisierung und Bot-Technologie benennen auch
Hwang u.a., Interactions 19 (2012), Ausg. 2, S. 38 (40); Guilbeault, International Journal of
Communication 10 (2016), S. 5003 (5007).

7 Kind u.a., Social Bots, S. 16.

'8 Zu den unterschiedlichen Definitionsansitzen und den bestehenden Mehrdeutigkeiten
Grimme u.a., Social Bots: Human-Like by Means of Human Control?, abrufbar unter: http
s:/larxiv.org/pdf/1706.07624.pdf (4.11.2023), S. 5ff.

¥ So Hegelich, Die politische Meinung 2017, Ausg. 543, S. 32 (33).

2 Zur Bedeutungsvielfalt des lateinischen socialis siehe etwa Diinzer, in: Baier (Hrsg.), Der
neue Georges, Band II, Sp.4425f.; zum englischen social sieche Oxford English Dictionary
online, Stichwort: Social (4.11.2023).
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verstehen. Denn das primidre Kommunikationsforum der Social Bots sind die
sozialen Netzwerke.”

Indessen greift eine Typisierung allein durch das Merkmal der kommunika-
tiven Zweckrichtung zu kurz. Denn nach dem in dieser Arbeit vertretenen Be-
griffsverstindnis sind nicht simtliche Bots, die in sozialen Netzwerken auftau-
chen und zu Kommunikationszwecken eingesetzt werden, als Social Bots zu qua-
lifizieren. Das entscheidende Charakteristikum ist vielmehr, dass Social Bots bei
der Teilnahme am Kommunikationsprozess als menschliche Nutzer auftreten
und sich dem Adressatenkreis nicht als automatisierte Anwendung zu erkennen
geben.” Sie verschleiern also aktiv ihre Identitit und sind dadurch fiir den je-
weiligen Kommunikationspartner nicht ohne Weiteres von einem menschlichen
Nutzer zu unterscheiden.

Zusammenfassend lasst sich ein Social Bot somit folgendermalen definieren:
Es handelt sich um ein Computerprogramm, das automatisiert — und damit weit-
gehend autonom — am Kommunikationsprozess innerhalb eines sozialen Netz-
werks teilnimmt und dabei eine menschliche Identitét vortauscht.”

3. Abgrenzung zu verwandten Internetphdnomenen

Der Begriff Social Bot wird hiaufig in einem engen Zusammenhang mit (schein-)
verwandten Internetphdnomenen verwendet, ohne dass eine deutliche Differen-
zierung vorgenommen wird.** Diese Vermischung fiihrt einerseits zu termino-
logischen Unklarheiten sowie Schwierigkeiten im Umgang mit dem Untersu-

2 Gehll Bakardjieva, in: dies. (Hrsg.), Socialbots and Their Friends, S.1 (2). In anderen
Bereichen der internetbasierten Kommunikation — wie z.B. Online-Foren — spielen Social
Bots dagegen nur eine untergeordnete Rolle, vgl. Kind u.a., Social Bots, S. 33.

2 Kind u.a., Social Bots, S. 11; Boshmaf u.a., Proceedings of the 27th Annual Computer
Security Applications Conference (2011), S. 93 (93).

2 Zur Definition von Social Bots vgl. auch Boshmaf u.a., Proceedings of the 27th Annual
Computer Security Applications Conference (2011), S. 93 (93); Bessi/Ferrara, First Monday
21(2016), Ausg. 11; Ferrarau.a., Communications of the ACM 59 (2016), S. 96 (96); Howard
u.a., Journal of Information Technology & Politics 15 (2018), S. 81 (83); Neudert, Compu-
tational Propaganda in Germany: A Cautionary Tale, Working Paper No. 2017.7, abrufbar
unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2017/06/Germany_LM Nedi
tv3.pdf (4.11.2023), S.8; Laude, Automatisierte Meinungsbeeinflussung, S.37f.; Oehmer/
Pedrazzi, UFITA 84 (2020), S.7 (10); Milker, ZUM 2017, S.216 (216); Dankert/Dreyer,
K&R 2017, S.73 (73); Eglil Rechsteiner, AJP/PJA 2017, S.249 (249); Gehl/Bakardjieva, in:
dies. (Hrsg.), Socialbots and Their Friends, S. 1 (1f.); Murthy u.a., International Journal of
Communication 10 (2016), S. 4952 (4955); Gulliksen/Helldén, A New Threat to Democracy?
Examining the Democratic Implications of the Social Bot Phenomenon, abrufbar unter: http
s://lup.lub.lu.se/student-papers/search/publication/8930678 (4.11.2023), S. 10.

*Vgl. Kind u.a., Social Bots, S. 12; Neudert, Computational Propaganda in Germany: A
Cautionary Tale, Working Paper No. 2017.7, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-
content/uploads/sites/12/2017/06/Germany LMNeditv3.pdf(4.11.2023),S. 5; Gasser/Kraatz,
Social Bots: Wegbereiter der Maschinokratie, abrufbar unter: https://verfassungsblog.de/soci
al-bots-wegbereiter-der-maschinokratie (4.11.2023).
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chungsgegenstand und andererseits zu einer negativen Konnotation des Begriffs
im offentlichen Meinungsbild. Insbesondere die Ausdriicke Fake News, Trolle,
Chatbots und Cyborgs tauchen in der Debatte um Social Bots immer wieder auf.
Mit Hilfe der zuvor erarbeiteten Definition kann eine klare Abgrenzung zu die-
sen Phdnomenen erfolgen. Dies verleiht dem Begriff schiarfere Konturen und
erleichtert damit eine unvoreingenommene Untersuchung.

a) Fake News und Desinformation

Social Bots werden oft mit der aktuell diskutierten Entwicklung eines postfak-
tischen Zeitalters verbunden: Begrifflich geht es dabei insbesondere um Fake
News und alternative Fakten, deren Verbreitung als Gefahr fiir den politisch-
gesellschaftlichen Diskurs angesehen wird.” Der Begriff Fake News hat seit dem
Prisidentschaftswahlkampf in den Vereinigten Staaten im Jahr 2016 viel Auf-
merksamkeit erfahren. Unter Fake News versteht man Falschinformationen, die
wissentlich produziert und gestreut werden, um die Offentlichkeit aus politischen
oder wirtschaftlichen Griinden zu manipulieren.” Da der Begriff in der jiingeren
Vergangenheit indessen vermehrt verwendet wurde, um kritische Medienbericht-
erstattung zu diskreditieren (Stichwort: ,,Liigenpresse®), ist fiir eine wissenschaft-
liche Untersuchung der neutralere Terminus der Desinformation vorzugswiir-
dig.”” Desinformation kann als ,,Kommunikation wissentlich und empirisch fal-
scher Informationen mit dem Anspruch auf Wahrheit* definiert werden.*® Ob-
wohl die aktuellen Definitionsversuche weder Vollstindigkeit noch Allgemein-
giiltigkeit fiir sich beanspruchen konnen, lisst sich feststellen, dass die Begriffe
Fake News und Desinformation in ithren wesentlichen Merkmalen tibereinstim-
men: Die Kommunikationsinhalte sind objektiv unwahr und diese Unwahrheit
ist der &uBBernden Person auch bewusst.

Mit den Begriffen Fake News und Desinformation werden also AuBerungen
bezeichnet, die auf Grund ihrer inhaltlichen Unwahrheit berechtigterweise eine
negative Konnotation erfahren.” Bei Social Bots dagegen handelt es sich ledig-

% Einen kurzen Uberblick zu dieser Entwicklung gibt Steinbach, JZ 2017, S. 653 (653 f.).
Ein Uberblick zum Thema Fake News findet sich zudem in dem Gutachten der Wissen-
schaftlichen Dienste des Deutschen Bundestags, Fake News, Definition und Rechtslage (Az.
WD 10-3000-003/17), abrufbar unter: https://www.bundestag.de/resource/blob/502158/99f
eb7f3b7fd1721abdea631d8779247/wd-10-003-17-pdf-data.pdf (4.11.2023), S. 4 ff.

% Steinbach, JZ 2017, S. 653 (654); Kind u.a., Social Bots, S. 13; Hegelich, Die politische
Meinung 2017, Ausg. 543, S. 32 (33); Gutachten der Wissenschaftlichen Dienste des Deut-
schen Bundestags, Fake News Fake News, Definition und Rechtslage (Az. WD 10 — 3000 —
003/17), abrufbar unter: https://www.bundestag.de/resource/blob/502158/99feb7f3b7fd1721
ab4ea631d8779247/wd-10-003-17-pdf-data.pdf (4.11.2023), S. 6 f.

77 So auch Zimmermann/Kohring, Medien und Kommunikationswissenschaft 66 (2018),
S. 526 (527).

% Zimmermann/Kohring, Medien und Kommunikationswissenschaft 66 (2018), S.526
(526, 530 ff.); vgl. auch Duden Online, Stichwort: Desinformation (abgerufen am 4.11.2023).

¥ Zimmermann/Kohring, Medien und Kommunikationswissenschaft 66 (2018), S.526
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lich um ein Kommunikationsinstrument, das inhaltlich grundsatzlich neutral ist
und zur Veroffentlichung und Verbreitung von Inhalten aller Art eingesetzt wer-
den kann.” Die beiden Phianomene sollten daher nicht gleichgesetzt werden. Viel-
mehr handelt es sich um zwei voneinander unabhiangige Entwicklungen, deren
Konsequenzen fiir den 6ffentlichen Meinungsbildungsprozess grundsétzlich ge-
trennt voneinander betrachtet werden sollten. Gleichwohl kénnen Social Bots
natiirlich auch zum Vehikel einer digitalen Desinformationskampagne werden
und die Verbreitung von Falschnachrichten erleichtern.”

b) Trolle

Ein weiteres Phinomen, das hdufig im Zusammenhang mit Social Bots erwédhnt
wird, sind sogenannte Trolle. Im Gegensatz zu Social Bots handelt es sich dabei
jedoch nicht um automatisierte Kommunikationsteilnehmer, sondern um
menschliche Internetnutzer, die in den sozialen Medien versuchen, Diskussionen
in eine bestimmte Richtung zu lenken, zu polemisieren oder einfach nur zu sto-
ren.”” Der Begriff ,,Troll*“ beschreibt also keine technische Innovation, sondern
steht fiir eine Missbrauchsgefahr, die jedweder Form von Kommunikation in-
newohnt. Wiahrend Social Bots nach dem hier verfolgten Begriffsverstindnis
grundsitzlich ein neutrales Phanomen darstellen und sowohl mit einer positiven
als auch einer negativen Intention eingesetzt werden konnen, verfolgen Trolle per
se ein manipulatives oder destruktives Ziel. Besonders einflussreich sind die di-
gitalen Unruhestifter dann, wenn sie nicht als Einzelpersonen auftreten, sondern
als Teil einer koordinierten Manipulationskampagne. So kann ein Troll-Angriff
sowohl von privaten Nutzern, die sich etwa in einem Forum zusammenfinden, als
auch von staatlichen Akteuren organisiert und durchgefithrt werden, um die
offentliche Meinung innerhalb der sozialen Netzwerke zu beeinflussen.” In die-

(538) gehen dagegen davon aus, dass Desinformation nicht ausschlieBlich schédlich ist und
weisen auf eine aufklarerische Funktion hin.

* Eine grundsitzliche Neutralitit von Social Bots erkennen auch Kind u.a., Social Bots,
S.11.

3 Die Verbreitung von Fake News durch Social Bots im Rahmen der US-Prisident-
schaftswahl im Jahr 2016 analysieren Shao u.a., The spread of fake news by social bots,
abrufbar unter: https://www.researchgate.net/profile/Onur Varol/publication/318671211 T
he spread of fake news by social bots/links/597f568f458515687b4af30f/The-spread-of-f
ake-news-by-social-bots.pdf (4.11.2023), S. 3 ff.

32 Hegelich, Die politische Meinung 2017, Ausg. 543, S.32 (33); Kind u.a., Social Bots,
S. 13; Jetzke u.a., in: Wittpahl (Hrsg.), Digitale Souveranitat, S. 15 (16).

3 So gibt es etwa Hinweise darauf, dass sich der russische Staat einer ganzen ,/Troll-
Armee* bedient, um digitale Manipulationskampagnen durchzufiihren, sieche dazu den Be-
richt von DiResta u.a., The Tactics & Tropes of the Internet Research Agency, abrufbar unter:
https://digitalcommons.unl.edu/senatedocs/2 (4.11.2023); Howard u.a., The IRA, Social Me-
dia and Political Polarization in the United States, 2012-2018, abrufbar unter: https://demtec
h.oii.ox.ac.uk/wp-content/uploads/sites/12/2018/12/IR A-Report.pdf (4.11.2023); Mehrens,
in: Steinbrecher/Rager (Hrsg.), Wenn Maschinen Meinung machen, S. 20 (23). Ein Beispiel
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sem Kontext konnen auch Social Bots dazu eingesetzt werden, einen durch Trolle
initilerten Manipulationsversuch zu unterstiitzen — etwa indem sie Troll-Nach-
richten massenhaft teilen oder weiterleiten.*

¢) Chatbots

Technisch mit Social Bots vergleichbar sind sogenannte Chatbots. Sie sind mit
einer Spracherkennungs-Funktion ausgestattet und konnen mit einem Nutzer in
Dialogform interagieren.” Chatbots konnen unter anderem als digitale Assisten-
ten bei der Kundenbetreuung eingesetzt werden, und insbesondere im Bereich
des E-Commerce wird ihnen fiir die Zukunft eine zentrale Rolle zugeschrieben.*
Ahnlich wie Social Bots nehmen Chatbots also am Kommunikationsprozess im
Internet teil. Das entscheidende Abgrenzungskriterium ist, dass sie sich im Ge-
gensatz zu Social Bots nicht als menschliche Nutzer gerieren.” Sie treten also
nicht unter einem geféilschten Nutzerprofil auf, sondern geben sich als automa-
tisierte Anwendung zu erkennen, sodass dem jeweiligen Adressaten bewusst ist,
dass er nicht mit einem Menschen interagiert.

d) Cyborgs

Abgrenzungsschwierigkeiten ergeben sich bei Profilen in sozialen Netzwerken,
die teilweise automatisiert und teilweise manuell bedient werden. Solche Ac-
counts weisen sowohl Eigenschaften eines menschlichen Nutzers als auch eines
Social Bots auf und lassen sich keiner der beiden Kategorien eindeutig zuordnen.
Mitunter werden sie deshalb auch als hybride Bots oder Cyborgs — also als eine
Mischung aus Mensch und Maschine — bezeichnet.*

fiir eine privat koordinierte Troll-Gruppierung ist die in Deutschland aktive ,,Reconquista
Germanica®, die insbesondere im Vorfeld der Bundestagswahl im Jahr 2017 aktiv war und
rechtspopulistische Inhalte verbreitete, siche dazu Neudert u.a., Junk News and Bots during
the German Parliamentary Election: What are German Voters Sharing over Twitter?, COM-
PROP Data Memo 2017.7, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/upload
s/sites/12/2020/08/ComProp GermanElections Sep2017v5-4.pdf (4.11.2023), S. 2.

3 Kind u.a., Social Bots, S. 13.

» NeffINagy, International Journal of Communication 10 (2016), S. 4915 (4915f.).

3 RottgenlJuelicher, in: Taeger (Hrsg.), Recht 4.0, S.227 (227); Kind u.a., Social Bots,
S.14f., 19.

7 Teilweise werden Chatbots auch als eine Unterkategorie von Social Bots eingeordnet —
auf das Merkmal ,,Vortduschen einer menschlichen Identitdt” wird dann bei der Definition
von Social Bots verzichtet, siche etwa Rdittgen/Juelicher, in: Taeger (Hrsg.), Recht 4.0, S. 227
(228); Graeff, What We Should Do Before the Social Bots Take Over: Online Privacy Pro-
tection and the Political Economy of Our Near Future, abrufbar unter: https://dspace.mit.ed
u/handle/1721.1/123463 (4.11.2023), S. 2.

*¥ So Chu u.a., IEEE Transactions on Dependable and Secure Computing 9 (2012), S. 811
(811); Ferrara u.a., Communications of the ACM 59 (2016), S.96 (102). Zum Einsatz von
Cyborgs wahrend des Prasidentschaftswahlkampfs in den USA im Jahr 2016 siche Grinberg
u.a., Science 363 (2019), S. 374 (375 ff.). Zu hybriden Bots: Grimme u.a., Social Bots: Human-
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Einerseits kann es sich bei Cyborgs um menschliche Internetnutzer handeln,
die sich einer Automatisierungssoftware bedienen. Weit verbreitet sind etwa Au-
toreply-Assistenten, die bei Erhalt einer Nachricht automatisch eine vorformu-
lierte Antwort, wie z.B. eine Abwesenheitsanzeige, versenden. Auch in sozialen
Netzwerken konnen auf unterschiedlichen Wegen bestimmte Inhalte ohne ein
aktives Tatigwerden des Account-Inhabers verbreitet werden. So konnen tiiber
RSS-Feeds Nachrichten aus einer fremden Quelle iibernommen und automati-
siert geteilt werden.” Wihrend es sich dabei noch um vergleichsweise primitive
Applikationen handelt, sind angesichts der Dynamik des technischen Fort-
schritts in diesem Bereich weitere Innovationen zu erwarten. Denkbar wéire etwa
ein intelligenter Kommunikationsassistent, der eingehende Nachrichten selbst-
stindig auswertet, kategorisiert und sogar beantwortet. Ein solcher Assistent
konnte etwa Termine mit Geschéftspartnern koordinieren oder personliche Ge-
burtstagsgriille versenden.

Andererseits kommen auch Bot-Accounts vor, die zwar grundsitzlich auto-
nom in einem sozialen Netzwerk operieren, aber in bestimmten Situationen
durch einen Menschen manuell gesteuert werden. Insbesondere lassen sich Men-
schen fiir solche Tatigkeiten einsetzen, die von den Bots selbst nicht oder nur
unzuverlissig ausgefiihrt werden kénnen, wie z.B. die Uberwindung sogenannter
Captchas® bei der Verifizierung eines Accounts oder die Formulierung von kre-
ativen und sprachlich anspruchsvollen Inhalten.*

Bei teilautonom agierenden Accounts verschwimmen die Grenzen zwischen
menschlicher und computerbasierter Kommunikation. Als erster Anhaltspunkt
fiir eine Abgrenzung kann das in der Definition von Social Bots niedergelegte
Differenzierungsmerkmal dienen. Danach ist eine ,,(weitgehend) autonome Teil-
nahme am Kommunikationsprozess* erforderlich.* Damit steht fest, dass nicht
jede geringfiigige Verwendung einer Automatisierungsapplikation aus einem her-
kéommlichen Nutzer-Account einen Social Bot macht. Die Frage, ab welchem
Automatisierungsgrad die Grenze zu einem autonom handelnden Computer-
programm iliberschritten ist, kann indes nicht pauschal beantwortet werden — der
Ubergang zwischen den beiden Kategorien ist flieBend.

Like by Means of Human Control?, abrufbar unter: https://arxiv.org/pdf/1706.07624.pdf
(4.11.2023), S. 18ff.

* Chu u.a., IEEE Transactions on Dependable and Secure Computing 9 (2012), S. 811
(811).

“ Das Akronym Captcha steht fiir ,,Completely Automated Public Turing test to tell
Computers and Humans Apart“. Captchas werden im Internet als Zugangsschranke fiir
computergesteuerte Akteure eingesetzt.

! Boshmaf u.a., Proceedings of the 27th Annual Computer Security Applications Con-
ference (2011), S.93 (94f.); Grimme u.a., Social Bots: Human-Like by Means of Human
Control?, abrufbar unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S. 17 ff.

# Siehe dazu oben unter Teil 1.A.1.2.
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1I. Technischer Hintergrund: Zur Erstellung
und Vervielfiltigung von Social Bots

Ein wesentliches Merkmal von Social Bots ist, dass sie vergleichsweise einfach
erstellt und vor allem vervielféltigt werden konnen: In technischer Hinsicht be-
stehen Social Bots aus zwei Grundkomponenten, nimlich einem Nutzerprofil in
einem sozialen Netzwerk und einem Computerprogramm, welches das Profil
steuert.* Damit das Profil von einem externen Computerprogramm bedient wer-
den kann, ist auBerdem noch Zugriff auf eine Programmierschnittstelle des so-
zialen Netzwerks erforderlich.

Um am Kommunikationsprozess innerhalb eines sozialen Netzwerks teilneh-
men zu konnen, ist eine Zugangsberechtigung in Form eines Nutzer-Accounts
erforderlich. Da der Einsatz von Social Bots in der Regel gegen die Nutzungs-
bedingungen der Plattformbetreiber verstoBt,* agieren sie unter gefilschten Ac-
counts, die ihnen als Tarnung dienen. Die fiir die Generierung von Social Bots
erforderlichen Nutzer-Konten lassen sich mit relativ geringen Mitteln beschaf-
fen. Die Registrierung neuer Accounts kann entweder manuell oder aber mit
einer geeigneten Software automatisiert erfolgen, sodass innerhalb kurzer Zeit
eine groBe Menge an Accounts eingerichtet werden kann.* AuBerdem konnen
gefilschte Profile auch im Internet erworben werden.* Die Preise variieren stark
und sind abhéngig von ihrer ,,Qualitat®. Grundsatzlich gilt: Je authentischer ein
Account ist, desto hoher ist sein Marktwert. Wahrend einfache Profile, die erst
kiirzlich erstellt wurden und nur liber wenige Profilinformationen verfiigen, be-
reits fiir einige Cents erhiltlich sind, konnen ,,gealterte” Nutzer-Konten deutlich
teurer sein.”” SchlieBlich besteht auch die Moglichkeit, bereits existierende echte
Accounts durch einen Hack-Angriff zu kapern und fiir eigene Zwecke einzuset-
zen.® Insgesamt stellt der Zugriff auf gefilschte Accounts somit keine ernstzu-
nehmende Hiirde fiir die Erstellung und Verwendung von Social Bots dar.

Die Profile eines sozialen Netzwerks werden in der Regel manuell von den
Account-Inhabern iiber einen Web-Browser bedient. Um iiber ein externes Com-
puterprogramm zugreifen zu konnen, ist eine Programmierschnittstelle (API*)

# Boshmaf u.a., Proceedings of the 27th Annual Computer Security Applications Con-
ference (2011), S. 93 (96); Hegelich, Analysen & Argumente 2016, Ausg. 221, S.2.

“ Siehe dazu ausfiihrlich unter Teil 4.A.IV. Vgl. auch Kind u.a., Social Bots, S. 39.

# Eingehend dazu Boshmaf u.a., Proceedings of the 27th Annual Computer Security Ap-
plications Conference (2011), S.93 (94 f1.).

% Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 2.

47 Hegelich, Analysen & Argumente 2016, Ausg.221, S.2 nennt eine Preisspanne von
45-150 US-Dollar fiir 1000 Accounts. Dies bestétigt auch Cox, I Bought a Russian Bot Army
for Under $100, abrufbar unter: https://www.thedailybeast.com/i-bought-a-russian-bot-arm
y-for-under-dollar100 (4.11.2023).

*® Murthy u.a., International Journal of Communication 10 (2016), S. 4952 (4966).

¥ Die Abkiirzung API steht fiir ,,application programming interface®.
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erforderlich.” Eine API ist ,.eine genormte Schnittstelle, die es ermdglicht, von
einem Anwendungsprogramm aus auf bestimmte Funktionen eines Betriebssys-
tems oder einer Benutzeroberfliche zuzugreifen“.’ Der Zugang zu einer API
dient also nicht nur als Einfallstor fiir Social Bots, sondern ist Grundvorausset-
zung dafiir, dass externe Applikationen mit einem sozialen Netzwerk verkniipft
werden konnen. Deshalb haben die Plattformbetreiber in der Regel ein Eigenin-
teresse daran, offene Schnittstellen anzubieten.”> Denn durch deren Bereitstel-
lung wird die Plattform sowohl fiir Software-Entwickler als auch fiir die Nutzer
selbst attraktiver, was sich schlieBlich positiv auf die Nutzerzahl und die durch-
schnittliche Verweildauer der einzelnen Nutzer auswirkt. Die konkrete Ausge-
staltung der Zugriffsmoglichkeiten ist letztlich von dem jeweiligen Geschéfts-
modell der Plattformbetreiber abhingig und dementsprechend von Plattform zu
Plattform verschieden. Zu den Netzwerken mit relativ offenen APIs gehoren
Twitter” und Instagram.* Diese Plattformen eignen sich somit auch fiir den
Einsatz von Social Bots grundsétzlich besser.” Restriktiver hingegen ist beispiels-
weise Facebook.™

Das zentrale Element eines Social Bots ist schlieBlich die Steuerungssoftware.
Dabei handelt es sich um ein Computerprogramm, das liber die API auf das
Nutzerprofil zugreift und dieses steuert. Die konkrete Ausgestaltung der Pro-
grammierung entscheidet dariiber, welche Aufgaben der Bot erfiillen kann und
welche inhaltliche Zweckrichtung er verfolgt. Der Programmieraufwand ist da-
bei stark abhingig von der Komplexitit des Social Bots.”” Die Programmierung
einer primitiven Steuerungssoftware mit einfacher Funktionslogik ist auch ohne
vertiefte Programmierkenntnisse innerhalb weniger Stunden moglich.”™ Dabei

* Howard u.a., Journal of Information Technology & Politics 15 (2018), S. 81 (85); He-
gelich, Analysen & Argumente 2016, Ausg. 221, S. 2. Zu der Mdglichkeit Aktionen im Brow-
ser bzw. auf bestimmten Webseiten zu automatisieren siche Laude, Automatisierte Meinungs-
beeinflussung, S. 36 f.

! Brockhaus Enzyklopidie Online, Stichwort: API (Software) (abgerufen am 4.11.2023).

52 Kind u.a., Social Bots, S. 39.

33 Das Netzwerk wurde im Juli 2023 umbenannt in ,,X*, siche dazu etwa der Bericht von
MaclHsu, From Twitter to X, abrufbar unter: https://www.nytimes.com/2023/07/24/technolo
gy/twitter-x-elon-musk.html (4.11.2023). In dieser Arbeit wird der nach wie vor gebrauchli-
che Name ,, Twitter” verwendet.

* Hegelich, Analysen & Argumente 2016, Ausg. 221, S.2; Kind u.a., Social Bots, S. 32.

» Diese Annahme bestitigen Kind u.a., Social Bots, S. 33.

* Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 2. Nach dem Daten-Skandal um
das Politberatungsunternchmen Cambridge Analytica hat Facebook im Friihjahr 2018 den
API-Zugriff noch einmal deutlich eingeschrankt, siche Archibong, API and Other Platform
Product Changes, abrufbar unter: https://developers.facebook.com/blog/post/2018/04/04/fac
ebook-api-platform-product-changes (4.11.2023); Beiersmann, Facebook tliberarbeitet Ent-
wicklerrichtlinie und streicht API-Funktionen, abrufbar unter: https://www.zdnet.de/883322
59/facebook-ueberarbeitet-entwicklerrichtlinie-und-streicht-api-funktionen (4.11.2023).

57 Kind u.a., Social Bots, S. 15.

¥ Kind u.a., Social Bots, S. 15; Grimme u.a., Social Bots: Human-Like by Means of Hu-
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kann auf Softwarebibliotheken und Anleitungen aus dem Internet zuriickgegrif-
fen werden.” Je breiter und je vielschichtiger das beabsichtigte Handlungsspek-
trum ist, desto schwieriger gestaltet sich jedoch die Umsetzung in einer Program-
miersprache. Die Programmierung komplexer Steuerungsalgorithmen wird da-
her in der Regel fiir einen Laien nicht realisierbar sein. Allerdings hat sich in
diesem Bereich eine internationale Wertschopfungskette entwickelt, sodass die
entsprechende Software auch erworben oder in Auftrag gegeben werden kann.”

Sobald einmal eine leistungsfahige Software vorliegt, kann mit ihr nicht nur
ein einzelner, sondern eine Vielzahl an Accounts gesteuert werden.® Diese Ska-
lierbarkeit bewirkt, dass Social Bots sich nicht nur einfach erstellen, sondern
auch schnell vervielfiltigen lassen.”” Die Generierung von Social Bots unterliegt
folglich keinen nennenswerten Beschrankungen. Vorausgesetzt, die anvisierte
Plattform bietet eine Programmierschnittstelle an, kann innerhalb kurzer Zeit
eine erhebliche Zahl an Bot-Accounts beherrscht werden. Nichtsdestotrotz kann
die Durchfiithrung einer Social Bot-Kampagne durchaus mit erheblichen Kosten
verbunden sein. Insbesondere fiir den Einsatz von komplexen Social Bots sind
nicht nur technisches Know-how, sondern auch finanzielle Mittel erforderlich.®

Wenn sich mehrere Social Bots zu einem System verkniipfen und dabei von
einer zentralen Stelle kontrolliert werden, spricht man von einem Social Bot-
Netz.* Denn nach auBlen treten Social Bots zwar grundsitzlich als Individuen
auf, also als selbststindige Accounts, die eigene Interessen verfolgen. Viele au-
tomatisierte Profile agieren jedoch nur scheinbar nach einem individuellen Hand-
lungsprofil und sind vielmehr Teil eines prizise abgestimmten Kollektivs.”” Die
Social Bots in solchen Netzen sind teilweise untereinander ,,befreundet®, teilen
gegenseitig ihre Inhalte und verfolgen eine gemeinsame Strategie. Nachgewiesen

man Control?, abrufbar unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S.12; Ho-
ward u.a., Journal of Information Technology & Politics 15 (2018), S. 81 (87).

¥ Hegelich, Analysen & Argumente 2016, Ausg.221, S.3. Eine Beschreibung, wie ein
Social Bot selbst mit geringen Programmierkenntnissen erstellt werden kann, findet sich bei
Kind u.a., Social Bots, S. 76 ff.

% Kindu.a., Social Bots, S. 15f. Eine Software von hoher Qualitit soll ungefihr 500 Euro
kosten, Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 3.

1'So sollen sich mit einer hochwertigen Software ca. 10.000 Accounts steuern lassen,
Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 3.

82 Die einfache Skalierbarkeit betonen etwa Hegelich, Analysen & Argumente 2016,
Ausg. 221, S. 3; Dankert/Dreyer, K&R 2017, S. 73 (73); Kind u.a., Social Bots, S. 27, 46; Egli/
Rechsteiner, AJP/PJA 2017, S. 249 (251).

8 Murthy u.a., International Journal of Communication 10 (2016), S. 4952 (4954, 4966 f.);
vgl. auch Grimme u.a., Social Bots: Human-Like by Means of Human Control?, abrufbar
unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S. 11.

% Boshmaf u.a., Proceedings of the 27th Annual Computer Security Applications Con-
ference (2011), S.93 (95).

% Eingehend zur Erstellung und Ausgestaltung eines Social Bot-Netzes Boshmaf u.a.,
Proceedings of the 27th Annual Computer Security Applications Conference (2011), S.93
(95 ft.).
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werden konnte der Einsatz von Social Bot-Netzen etwa im syrischen Biirger-
krieg® sowie im Ukrainekonflikt.’

11I. Handlungsspektrum von Social Bots

Social Bots sind sehr variabel einsetzbar — ihr Handlungsspektrum ist jedoch in
zweierlei Hinsicht begrenzt: Erstens sind sie an die Rahmenbedingungen der
sozialen Netzwerke, innerhalb derer sie sich bewegen, gebunden und kénnen nur
netzwerkspezifische Handlungen vornehmen.® Zweitens sind sie durch die Aus-
gestaltung und Leistungsfahigkeit ihrer Steuerungsalgorithmen determiniert.
Technische Innovationen fithren indessen dazu, dass das Kommunikationsver-
halten von Social Bots zunehmend an Komplexitdt gewinnt und sich ihr Hand-
lungsspektrum erweitert.

1. Netzwerkspezifische Funktionen als absolute Grenze

Soziale Netzwerke eroffnen virtuelle Kommunikationsraume, die von ihren Nut-
zern mit Leben und Inhalten gefiillt werden miissen. Die Plattformbetreiber legen
jedoch durch die funktionale Ausgestaltung der Plattform fest, welche Rahmen-
bedingungen fiir diesen Prozess gelten und welche Aktionsmoglichkeiten den
Nutzern eingerdumt werden. So ist etwa auf Twitter die Lange einer offentlichen
Nachricht (auch Tweet) auf maximal 280 Zeichen limitiert. Da Social Bots als
digitale Akteure im Gegensatz zu Menschen nur innerhalb des sozialen Netz-
werkes existieren und ihr Handlungsfeld sich auf diesen virtuellen Raum be-
schrinkt, wirken solche netzwerkimmanenten Grenzen fiir sie absolut.” Eine
Aktion, die von dem Funktionsspektrum der Plattform nicht unterstiitzt wird,
kann ein Social Bot nicht vornehmen.

Die sozialen Netzwerke verfolgen unterschiedliche Konzepte, sodass auch
thre Funktionen nicht identisch sind. Wahrend etwa bei Facebook die Vernet-
zung mit anderen Nutzern und der Austausch mit dem eigenen Freundeskreis im
Vordergrund steht, ist Twitter — als sogenannte Microblogging-Plattform — stér-
ker auf die Veroffentlichung von kurzen Nachrichten und den Informations-
austausch iiber offentliche Ereignisse fokussiert. Dennoch lassen sich gewisse
Uberschneidungen beobachten, durch die das Handlungsspektrum von Social
Bots veranschaulicht werden kann.

Eine grundlegende Funktion aller sozialen Netzwerke ist die Erstellung und
Ausgestaltung des Profils, das dem Nutzer die Moglichkeit bietet, seine Person
darzustellen und gewissermalen eine digitale Identitit zu kreieren. Neben dem

% Abokhodair u.a., The 18th ACM conference on CSCW (2015), S. 839.

7 HegelichlJanetzko, Proceedings of the Tenth International AAAT Conference on Web
and Social Media (2016), S. 579 (580 ft.).

8 Dankert/Dreyer, K&R 2017, S.73 (73).

% Vgl. Wang u.a., Companion Proceedings of the Web Conference 2018, S. 1557 (1559).
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Profilnamen kann das Profil mit Bildern und weiteren personlichen Informati-
onen, wie z.B. Geburts- und Wohnort, Kontaktdaten oder Interessen und Vor-
lieben, gefiillt werden.

In einer zweiten Gruppe lassen sich solche Funktionen kategorisieren, die
darauf ausgerichtet sind, ein Profil mit einem anderen zu verkniipfen und da-
durch eine virtuelle Beziehung zwischen zwei Nutzern zu begriinden. So kann
etwa auf Twitter anderen Nutzern gefolgt werden. Dem Follower werden darauf-
hin die 6ffentlichen Nachrichten des anderen Accounts angezeigt. Das Einfluss-
potenzial eines Twitter-Profils ist damit stark von der Anzahl seiner Follower
abhingig, denn je mehr Follower ein Profil hat, desto weiter werden die verof-
fentlichten Inhalte verbreitet. Wahrend es sich dabei um eine einseitige Verbin-
dung handelt, existieren auch Verkniipfungen, die nur durch einen zweiseitigen
Akt begriindet werden konnen. Auf Facebook konnen sich zwei Nutzer etwa
durch das Akzeptieren von Freundschaftsanfragen miteinander vernetzen.

Zentral fiir die Interaktion zwischen den Mitgliedern eines sozialen Netzwerks
sind schlieBlich jene Funktionen, die das Veroffentlichen und Verbreiten von
Kommunikationsinhalten ermoglichen. So kénnen Texte, Bilder, Videos und
Verlinkungen zu anderen Webseiten veroffentlicht werden. Solche Posts — bzw.
auf Twitter: Tweets — sind je nach Nutzereinstellung fiir Freunde oder die All-
gemeinheit sichtbar. AuBerdem konnen fremde Inhalte geteilt, kommentiert und
durch sogenannte Likes bzw. die ,,Gefillt mir“-Funktion bewertet werden.
SchlieBlich konnen Nachrichten mit einem durch das Doppelkreuzzeichen
(Hashtag) gekennzeichneten Schlagwort versehen werden. Dadurch kénnen
Nutzer in der Masse der Inhalte, solche Nachrichten herausfiltern, die einen
dhnlichen Themenbezug haben und einen inhaltsbezogenen Kommunikations-
kanal er6ffnen. Abgesehen von der 6ffentlichen Kommunikation, die von einem
potenziell breiten Adressatenkreis verfolgt und beeinflusst werden kann, bieten
die meisten Plattformen auch die Moglichkeit einer privaten Unterhaltung (auch
Chat oder Direktnachricht). Insgesamt bieten die sozialen Netzwerke als Kom-
munikationsforen damit ein breites Angebot an Funktionen, welche die Teil-
nahme am o6ffentlichen Meinungsaustausch ermdglichen.

2. Die Leistungsfdihigkeit der Steuerungssoftware als relative Grenze

Theoretisch lassen sich alle der genannten Netzwerkfunktionen automatisieren
und koénnen daher grundsitzlich auch von einem Social Bot ausgeiibt werden.”
Das konkrete Handlungsspektrum innerhalb der plattforminduzierten Rahmen-
bedingungen ist jedoch von der individuellen Leistungsfahigkeit des Social Bots
und damit in erster Linie von der Komplexitdt des Steuerungsprogramms ab-
hangig.

Social Bots werden zu sehr unterschiedlichen Zwecken eingesetzt. Dement-
sprechend variiert auch die Leistungsfihigkeit der verwendeten Algorithmen.

" Kind u.a., Social Bots, S. 14.
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Ein groBer Teil der eingesetzten Social Bots ist eher einfacher Natur.” Sie sind
etwa in der Lage, die grundlegenden Funktionen eines sozialen Netzwerkes zu
bedienen und vorformulierte Inhalte zu verdffentlichen, anderen Nutzern zu fol-
gen und deren AuBerungen zu teilen oder zu liken.”” Die in der Steuerungssoft-
ware implementierten Algorithmen funktionieren dabei in der Regel nach einem
Reiz-Reaktions-Modell.”” Solche reaktiven Agenten konnen etwa darauf pro-
grammiert werden, das soziale Netzwerk nach bestimmten Inhalten und Schlag-
wortern zu durchsuchen und in einer vorher festgelegten Weise zu reagieren.” Die
Kommunikationsfiahigkeiten dieser primitiven Social Bots sind damit recht ein-
geschriankt.

Komplexere Social Bots dagegen verfiigen liber weitaus differenziertere In-
teraktionsmoglichkeiten: Sie konnen auf fremde Nachrichten und Kommentare
eingehen und kontextbasiert reagieren.” Dadurch sind sie imstande, aktiv an
Diskussionen teilzunehmen und wie echte Gespriachspartner mit andern Nutzern
zu interagieren.” Dabei verwenden sie nicht lediglich vorformulierte Textbau-
steine aus einer Datenbank, sondern greifen flexibel auch auf Inhalte aus dem
Internet zuriick und kénnen — jedenfalls bis zu einem gewissen Grad — sogar
eigene Texte kreieren.”

Allerdings weisen selbst moderne und aufwendig programmierte Social Bots
insbesondere im Bereich der Sprachverarbeitung noch erhebliche Schwichen
auf. Mal3gebliche Bedeutung fiir die Entwicklung von Sprachverarbeitungssoft-
ware hat der Forschungsbereich der Computerlinguistik, der sich als Teilgebiet
der kiinstlichen Intelligenz mit der Automatisierung von Sprache und Kommu-
nikation beschaftigt.” In diesem Bereich existieren noch eine Vielzahl ungeloster

" Kind u.a., Social Bots, S. 14f.; Guilbeault, International Journal of Communication 10
(2016), S. 5003 (5005).

™ Kind u.a., Social Bots, S. 14; Boshmaf u.a., Proceedings of the 27th Annual Computer
Security Applications Conference (2011), S.93 (93); Murthy u.a., International Journal of
Communication 10 (2016), S. 4952 (4956); Hegelich, Analysen & Argumente 2016, Ausg. 221,
S. 3.

” Kind u.a., Social Bots, S. 14; vertiefend Grimme u.a., Social Bots: Human-Like by Me-
ans of Human Control?, abrufbar unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023),
S. 11ff.

™ Kindu.a., Social Bots, S. 14; eingehend zum technischen Hintergrund reaktiver Agenten
RusselllNorvig, Artificial Intelligence, S. 48 ff.

” Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (99).

S Yang u.a., Human Behavior and Emerging Technologies 2019, Ausg. 115, S. 1 (1f.);
Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (99 ff.).

" Kind u.a., Social Bots, S.9, 14; Ferrara u.a., Communications of the ACM 59 (2016),
S.96 (100); Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 3.

"8 Insbesondere in der englischen Fachsprache wird in diesem Zusammenhang auch der
Begriff natural language processing verwendet. Eingehende Darstellungen zu diesem For-
schungsbereich finden sich etwa bei Jurafsky/Martin, Speech and Language Processing; Rus-
selll Norvig, Artificial Intelligence, S. 860 ff.; Wilks, in: Ramsey/Frankish (Hrsg.), The Cam-
bridge Handbook of Artificial Intelligence, S. 213 (213 ff.).
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Probleme, die an dieser Stelle lediglich skizziert werden konnen. Zur Simulierung
menschlicher Kommunikationsmuster sind zwei Grundvoraussetzungen erfor-
derlich: Einerseits muss die Software imstande sein, Sprache zu analysieren und
den Bedeutungsgehalt zu erfassen (Spracherkennung); andererseits muss sie
selbststindig Inhalte generieren konnen (Sprachsynthese).” Beide Erfordernisse
konnen aktuell von Sprachverarbeitungsprogrammen nur bedingt erfiillt wer-
den. Probleme haben maschinelle Systeme etwa bei der richtigen Zuordnung
begrifflicher oder syntaktischer Mehrdeutigkeiten.* Auch die Erkennung und
inhaltliche Einordnung von Metaphern und dhnlichen stilistischen Mitteln be-
reitet Algorithmen groBe Schwierigkeiten.!’ AuBerdem fehlt es ihnen an einem
allgemeinen Verstdndnis grundlegender und fiir Menschen selbstverstindlicher
Zusammenhénge, was ihnen insbesondere das Verstiandnis menschlicher Erzéh-
lungen und Geschichten erschwert.® SchlieBlich sind Sprachverarbeitungsalgo-
rithmen auch bei der Generierung — insbesondere langer oder komplizierter —
Texte fehleranfillig.® Thre Formulierungen wirkten in der Vergangenheit teil-
weise monoton und zur Erstellung origineller Texte schien es ihnen gewisserma-
Ben an Kreativitat zu fehlen.® Diese grundsitzlichen Defizite im Bereich der
maschinellen Sprachverarbeitung verdeutlichen, dass die Kommunikationsfa-
higkeiten technischer Systeme und damit auch von Social Bots mit denen eines
Menschen nicht vergleichbar sind.®

” Vgl. Brockhaus Enzyklopiddie Online, Stichwort: Sprachassistent (abgerufen am
4.11.2023).

% Russell/Norvig, Artificial Intelligence, S. 904 f.

8! Russell/Norvig, Artificial Intelligence, S.905f.; Ried!, Computational Narrative Intel-
ligence: A Human-Centered Goal for Artificial Intelligence, abrufbar unter: https://arxiv.org/
pdf/1602.06484.pdf (4.11.2023), S. 2.

%2 Riedl, Computational Narrative Intelligence: A Human-Centered Goal for Artificial
Intelligence, abrufbar unter: https://arxiv.org/pdf/1602.06484.pdf (4.11.2023), S. 2.

Riedl, Computational Narrative Intelligence: A Human-Centered Goal for Artificial In-
telligence, abrufbar unter: https://arxiv.org/pdf/1602.06484.pdf (4.11.2023), S. 2.

Riedl, Computational Narrative Intelligence: A Human-Centered Goal for Artificial In-
telligence, abrufbar unter: https://arxiv.org/pdf/1602.06484.pdf (4.11.2023), S. 2.

¥ Vgl. Wang u.a., Companion Proceedings of the Web Conference 2018, S. 1557 (1558);
zur automatischen Generierung von Tweets auch Freitas u.a., Proceedings of the 2015
IEEE/ACM International Conference on Advances in Social Networks Analysis and Mining
2015, S.25(27).

% Vgl. Riedl, Computational Narrative Intelligence: A Human-Centered Goal for Artifi-
cial Intelligence, abrufbar unter: https://arxiv.org/pdf/1602.06484.pdf (4.11.2023), S. 2.

Riedl, Computational Narrative Intelligence: A Human-Centered Goal for Artificial In-
telligence, abrufbar unter: https://arxiv.org/pdf/1602.06484.pdf (4.11.2023), S.3; Grimme
u.a., Social Bots: Human-Like by Means of Human Control?, abrufbar unter: https://arxiv.or
g/pdf/1706.07624.pdf (4.11.2023), S. 17.

% Grimme u.a., Social Bots: Human-Like by Means of Human Control?, abrufbar unter: h
ttps://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S. 18f.; vgl. auch Hausser, Foundations of
Computational Linguistics, S. XXII.
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Dieser Zustand ist indessen keineswegs in Stein gemeil3elt: Vielmehr ist davon
auszugehen, dass sich die Leistungsfahigkeit von Social Bots in ndherer Zukunft
durch technische Innovationen stetig verbessern wird.* Eine besondere Bedeu-
tung kommt dabei dem Feld der kiinstlichen Intelligenz zu, dessen Erforschung
aktuell von den unterschiedlichsten Akteuren forciert wird. So investieren viele
Unternehmen in die Entwicklung von Dialogsystemen, wie Chatbots oder digi-
tale Assistenten, und treiben dadurch die Entwicklung von Sprachverarbeitungs-
systemen voran.®” Vor allem durch Losungsansitze aus dem Bereich des ma-
schinellen Lernens konnte die Qualitit von Programmen zur Analyse und Gene-
rierung von Sprache deutlich gesteigert werden.® Fiir besonderes Aufsehen in
diesem Kontext sorgen insbesondere sogenannte Large Language Models: Dabei
handelt es sich um komplexe Modelle, die auf kiinstlichen neuronalen Netzwer-
ken basieren und mit einem groBen Textkorpus trainiert werden.* Darauf auf-
bauende Sprachverarbeitungssysteme wie ChatGPT des Unternehmens OpenAl
oder Bard von Google sind in der Lage, Texte zu generieren, die eine hohe sprach-
liche Qualtitdt aufweisen und von menschlichen Beitrdgen in der Regel nicht zu
unterscheiden sind.”

Von diesen Innovationen werden frither oder spater auch Entwickler von So-
cial Bots profitieren und die eingesetzten Steuerungsalgorithmen optimieren.” Es
ist deshalb zu erwarten, dass Social Bots zukiinftig nicht nur fremde Inhalte
praziser analysieren konnen, sondern sich auch ihre Ausdrucksfiahigkeit deutlich
verbessert.” Durch solche Entwicklungsspriinge erweitert sich das Handlungs-
spektrum von Social Bots und ihre Verhaltensmuster werden voraussichtlich im-
mer differenzierter und gewissermallen intelligenter. Die Grenzen zwischen
menschlicher und computerbasierter Kommunikation beginnen dadurch lang-

% Kind u.a., Social Bots, S. 16.

% Kind u.a., Social Bots, S. 17.

% Einen Uberblick zum Einsatz von Ansitzen des maschinellen Lernens im Bereich der
Sprachverarbeitung geben Youngu.a., IEEE Computational Intelligence Magazine 13 (2018),
Ausg. 3, S.55 (5511).

% Zu dem technischen Ansatz, der dem System GPT-3 (dem Vorginger von ChatGPT)
zugrunde liegt, siche die ausfiihrliche Studie von Brown u.a., Language Models are Few-Shot
Learners, abrufbar unter: https:/arxiv.org/pdf/2005.14165.pdf (4.11.2023), S.6ff. Uber-
blicksartige Darstellungen zu den technischen Grundlagen liefern etwa Hacker u.a., ACM
Conference on Fairness, Accountability and Transparency 2023 (FAccT 23),S. 1112 (1113 f.)
oder Berzu.a., ZUM 2023, S. 586 (587).

% Siehe exemplarisch der Bericht von Heaven, Blogger enttarnt kiinstlich intelligenten Bot
auf Reddit, abrufbar unter: https://www.heise.de/hintergrund/Blogger-enttarnt-kuenstlich-in
telligenten-Bot-auf-Reddit-4928468.html (4.11.2023).

°! Da viele Digitalunternehmen ihre Sprachverarbeitungsalgorithmen frei zuginglich ma-
chen, kommt es schnell zu einem Entwicklungstransfer, siche Neudert, Future elections may
be swayed by intelligent, weaponized chatbots, abrufbar unter: https://www.technologyrevie
w.com/s/611832/future-elections-may-be-swayed-by-intelligent-weaponized-chatbots
(4.11.2023); Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 7.

2 Kind u.a., Social Bots, S. 17.
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sam zu verschwimmen.” Obwohl zum jetzigen Zeitpunkt weder die konkreten
Innovationsleistungen noch ihr zeitlicher Rahmen prognostizierbar sind, ist ei-
nes gewiss: Die technologische Entwicklung im Bereich der kiinstlichen Intelli-
genz befindet sich noch am Anfang und ein Ende ist — jedenfalls zum jetzigen
Zeitpunkt — kaum absehbar. Das Phianomen der Social Bots stellt damit ein neues
Medium internetbasierter Kommunikation dar, dessen potenzieller Einflussbe-
reich sich in den nichsten Jahren weiter vergroBern wird.”

1V. Kiinstliche Authentizitdit durch Téduschung

Ein wesentliches Merkmal eines Social Bots ist, dass er den Automatisierungs-
umstand verschleiert und suggeriert, ein menschlicher Nutzer zu sein. Obwohl die
Kommunikationsfihigkeiten von Social Bots aktuell noch wesentliche Defizite
aufweisen, gelingt es ithnen héufig, erfolgreich eine menschliche Identitit vorzu-
spiegeln. Dies ldsst sich auf zwei Griinde zuriickfithren: Zum einen ist die Kom-
munikation innerhalb der sozialen Netzwerke in weiten Teilen durch eine geringe
Komplexitit gekennzeichnet, sodass selbst Social Bots mit einer geringen Leis-
tungsfahigkeit in der Lage sind, die entsprechenden Verhaltensmuster zu imitie-
ren.” So legen viele Nutzer wenig Wert auf sprachliche Korrektheit und Stil. Die
veroffentlichten Inhalte weisen deshalb haufig Grammatik- oder Rechtschreib-
fehler auf und sind mit Abkiirzungen gespickt. Der Anteil an sprachlich und
inhaltlich hochwertigen Nachrichten diirfte dagegen eher gering sein. In der
Masse hastig formulierter Kurznachrichten fallen computergenerierte Texte
trotz sprachlicher Fehler oder inhaltlicher Bldsse somit kaum auf.

Zum anderen verleihen die Programmierer den gefialschten Accounts teilweise
durch raffinierte Tduschungsstrategien eine kiinstliche Authentizitdat. Damit So-
cial Bots von menschlichen Nutzern schwerer zu unterscheiden sind, werden ihre
Profile moglichst realititsgetreu ausgestaltet. So werden die gefialschten Benut-
zerkonten mit Profilbildern sowie ausfiihrlichen Informationen zu dem ver-
meintlichen Account-Inhaber versehen.” Bei der Vervollstindigung der Profilin-
formationen bedienen sich die Programmierer unterschiedlicher Quellen: Ins-
besondere wird auf frei verfiigbares Bild- und Videomaterial aus dem Internet

% Vgl. Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (99); Hegelich, Stellung-
nahme fiir das Fachgesprich zum Thema ,,Resilienz von Demokratien im digitalen Zeitalter
im Kontext der Europawahl® im Ausschuss Digitale Agenda am 10. April 2019, abrufbar
unter:  https://www.bundestag.de/resource/blob/634774/e1f644302e0f36b1f05d275¢da93d
d7d/19-23-049-Hegelich-data.pdf (4.11.2023), S. 7.

% Zu dieser Prognose Kind u.a., Social Bots, S. 16f.

% Freitas u.a., Proceedings of the 2015 IEEE/ACM International Conference on Advan-
ces in Social Networks Analysis and Mining 2015, S.25 (31); Hegelich, Analysen & Argu-
mente 2016, Ausg. 221, S. 3; Kind u.a., Social Bots, S. 16; Guilbeault, International Journal of
Communication 10 (2016), S. 5003 (50006).

% Kind u.a., Social Bots, S. 14.
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zuriickgegriffen.” Teilweise werden sogar ganze Profile echter Nutzer — ein-
schlieBlich des Namens und anderer personenbezogener Daten — kopiert und in
leicht abgewandelter Form tibernommen.”® Damit ein Social Bot eine moglichst
einflussreiche Position innerhalb des sozialen Netzwerkes einnehmen kann, wird
das Profil zudem so gestaltet, dass es fiir andere Nutzer nicht nur echt, sondern
auch interessant wirkt und eine gewisse soziale Attraktivitat ausstrahlt.” Dafiir
werden etwa bewusst Profilbilder von gutaussehenden Personen verwendet und
es wird darauf geachtet, dass der Account liber eine realistische Anzahl von
, Freunden* und Followern verfiigt.'”

Doch nicht nur in ihrem duBleren Erscheinungsbild sind moderne Social Bots
realen Nutzerprofilen zum Verwechseln dhnlich. Vielmehr wird der Tduschungs-
effekt noch verstiarkt, indem die Algorithmen so programmiert werden, dass
auch ihre Verhaltensmuster denen eines Menschen dhneln, z.B. durch das Si-
mulieren eines menschlichen Tagesrhythmus mit Schlaf-, Arbeits-, und Pausen-
intervallen.'” Manche Bots sind sogar dazu in der Lage, geographische Positi-
onsangaben zu manipulieren und so einen beliebigen Herkunftsort vorzutau-
schen.!” Um den Eindruck der Monotonie zu vermeiden, weisen viele Social Bots
auch inhaltlich eine gewisse Flexibilitat auf und ihr Aktivitatsprofil erstreckt sich
auf unterschiedliche thematische Bereiche.'” So wechseln sich etwa politische
Botschaften mit AuBerungen und Kommentaren zu anderen Scheininteressen
ab. Eine Studie zu einem ukrainischen Social Bot-Netz hat ergeben, dass bis zu
80% der von den Social Bots verdffentlichten Beitrdge der Verschleierung der
eigentlichen Absichten dienen.'” Neben politischer Propaganda, deren Verbrei-

7 Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (99); Boshmaf u.a., Proce-
edings of the 27th Annual Computer Security Applications Conference (2011), S. 93 (95).

% Ferrara u.a., Communications of the ACM 59 (2016), S.96 (100). Eine ausfiihrliche
Dokumentation {iber einen solchen ,,Identitatsdiebstahl“ findet sich bei Confessore u.a., The
Follower Factory, abrufbar unter: https://www.nytimes.com/interactive/2018/01/27/technolo
gy/social-media-bots.html (4.11.2023). Gleichwohl diirfte ein solches Vorgehen eher die Aus-
nahme sein, so auch Lober/Rofnagel, MMR 2019, S. 493 (496).

% Boshmaf u.a., Proceedings of the 27th Annual Computer Security Applications Con-
ference (2011), S.93 (95).

1% Boshmaf u.a., Proceedings of the 27th Annual Computer Security Applications Con-
ference (2011), S.93 (97); Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 5. Zum Hin-
tergrund: Innerhalb sozialer Netzwerke werden eher solche Profile als sozial attraktiv erach-
tet, die eine durchschnittliche Anzahl an Freunden haben, siche 7ong u.a., Journal of Com-
puter-Mediated Communication 13 (2008), S. 531 (545).

" Ferrara u.a., Communications of the ACM 59 (2016), S.96 (99); Hegelich, Analysen
& Argumente 2016, Ausg. 221, S.5; Grimme u.a., Social Bots: Human-Like by Means of
Human Control?, abrufbar unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S.13;
Kind u.a., Social Bots, S. 9, 14.

192 BessilFerrara, First Monday 21 (2016), Ausg. 11.

1% Kind u.a., Social Bots, S.9.

1% HegelichlJanetzko, Proceedings of the Tenth International AAAI Conference on Web
and Social Media (2016), S. 579 (581).
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tung oftmals das eigentliche Ziel eines Bot-Einsatzes ist, veroffentlichten die Ac-
counts auch unterhaltende Inhalte wie Nachrichtenmeldungen oder Witze.'”
Diese Variabilitit fithrt dazu, dass der tatsdchliche Einsatzzweck verdeckt wird
und der Social Bot insgesamt noch menschenédhnlicher wirkt.

V. Enttarnungsmdoglichkeiten und ihre Grenzen

Die aufgezeigten Tauschungsstrategien bewirken, dass Social Bots ab einem ge-
wissen Entwicklungsgrad nur schwer von menschlichen Plattformnutzern zu un-
terscheiden sind. Um die Integritdt der sozialen Netzwerke zu wahren und den
missbrauchlichen Einsatz von Social Bots zu verhindern, ist die Erkennung au-
tomatisierter Profile deshalb von zentraler Bedeutung. Ein Interesse an der Ent-
tarnung gefilschter und computergesteuerter Profile haben die unterschiedlichs-
ten Akteure. Die Nutzer sozialer Netzwerke mochten eine soziale Interaktion mit
anderen Menschen pflegen; die Kommunikation mit rein automatisierten Pro-
filen entspricht hingegen in der Regel nicht ihrem Interesse.'” Um die Attrakti-
vitdt der Plattformen zu wahren und die Zufriedenheit ihrer Nutzer sicherzu-
stellen, versuchen auch die Plattformbetreiber, die Netzwerke von Social Bots
freizuhalten. Dies gilt jedenfalls fiir solche Profile, die Spam verbreiten oder
anderweitig die Nutzerqualitdt beeintrachtigen. Dariiber hinaus konnen auch
staatliche Institutionen ein Interesse daran haben, Social Bots aufzuspiiren —
etwa um Manipulationen vorzubeugen oder widerrechtliche Verhaltensweisen zu
verfolgen.

1. Mangelnde Medienkompetenz der Internetnutzer

Der erste Schritt bei der Enttarnung von Social Bots findet auf der Ebene der
Plattformnutzer statt. Wenn diese in der Lage sind, automatisierte Kommuni-
kationsteilnehmer zuverlassig zu erkennen, reduziert sich die Missbrauchsgefahr
bereits erheblich. Allerdings gelingt es nur wenigen Nutzern, Social Bots von
menschlichen Accounts zu unterscheiden.'” Dafiir fehlt ihnen entweder die n6-
tige Wachsamkeit oder aber die erforderliche Medienkompetenz. Viele Nutzer
sind sich nicht einmal bewusst, dass im Internet gefalschte Profile existieren, die
vollautomatisiert an Kommunikationsvorgiangen teilnehmen.'”™ So ergab eine
Studie des Pew Research Centers, dass nur ein kleiner Teil der US-amerikani-

195 HegelichlJanetzko, Proceedings of the Tenth International AAAT Conference on Web
and Social Media (2016), S. 579 (581).

1% Chu u.a., IEEE Transactions on Dependable and Secure Computing 9 (2012), S. 811
(812).

7 Woolley! Guilbeault, Computational Propaganda in the United States of America: Ma-
nufacturing Consensus Online, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uplo
ads/sites/12/2017/06/Comprop-USA.pdf (4.11.2023), S. 23.

"% Guilbeault, International Journal of Communication 10 (2016), S. 5003 (5005); Meh-
rens, in: Steinbrecher/Rager (Hrsg.), Wenn Maschinen Meinung machen, S. 20 (31).
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schen Bevolkerung iiber fundierte Kenntnisse zu Social Bots verfiigt; iiber 50 %
der Befragten gaben an, noch nie oder nur am Rande von diesem Phinomen
gehort zu haben.'” Doch selbst wenn Nutzern die Existenz von Social Bots be-
kannt ist, sind sie nur selten in der Lage, diese tatséchlich zu erkennen: Lediglich
7% der Internetnutzer sind der Auffassung, einen Social Bot zuverlissig identi-
fizieren zu konnen."® Dariiber hinaus erschweren die raffinierten Tarnungsstra-
tegien, mit denen moderne Social Bots ausgestatten sind, die Demaskierung be-
deutend.

2. Professionelle Enttarnung

Weil die meisten Internetnutzer selbst nicht in der Lage sind, Social Bots effektiv
zu erkennen, haben sich unterschiedliche Ansétze herausgebildet, um ihre Ent-
tarnung zu professionalisieren. Die aktuell angewendeten Erkennungsstrategien
haben gemeinsam, dass sie sich an bestimmten Kriterien orientieren, anhand
derer Social Bots von herkdmmlichen Profilen unterschieden werden kénnen.'"
Wichtige Differenzierungsmerkmale sind etwa das Alter und die Ausgestaltung
des Profils, der geographische Standort sowie die Plausibilitiat der preisgegebe-
nen personlichen Informationen. Aussagekriftig ist dariiber hinaus das Kom-
munikationsverhalten der Social Bots. Dazu zdhlen neben den veroffentlichten
Inhalten auch das zeitliche Aktivititsprofil und die Frequenz, mit der Nachrich-
ten veroffentlicht werden. So erreichen automatisierte Accounts in ihren aktiven
Phasen durchschnittlich hohere Posting-Frequenzen als menschliche Nutzer.'?
SchlieBlich lassen sich auch aus dem Netzwerk aus Freunden und Followern
eines Accounts Riickschliisse auf dessen Authentizitdt ziehen. Relevant sind da-
bei nicht nur die Anzahl an Freunden und Followern, sondern auch deren Ak-
tivitatsstatistiken und Verhaltensmuster.

19 Stocking/Sumida, Social Media Bots Draw Public‘s Attention and Concern, abrufbar
unter: https://www.pewresearch.org/journalism/2018/10/15/social-media-bots-draw-publics-
attention-and-concern (4.11.2023), S. 2 ff.

% Stocking! Sumida, Social Media Bots Draw Public‘s Attention and Concern, abrufbar
unter: https://www.pewresearch.org/journalism/2018/10/15/social-media-bots-draw-publics-
attention-and-concern (4.11.2023), S. 7. Dass menschliche Internet-Nutzer nur sehr einge-
schriankt in der Lage sind, Social Bots zu erkennen, bestitigen auch die Forschungsergebnisse
von Cresciu.a., Proceedings of the 26th International Conference on World Wide Web Com-
panion (2017), S. 963 (967 f.).

""Umfangreiche Kataloge mit Differenzierungsmerkmalen finden sich etwa bei Ferrara
u.a., Communications of the ACM 59 (2016), S.96 (101f.); Varol u.a., Proceedings of the
Eleventh International AAAI Conference on Web and Social Media (2017), S.280 (281 f.);
Morstatter u.a., Proceedings of the IEEE/ACM International Conference on Advances in
Social Networks Analysis and Mining (2016), S. 533 (534); Bastos/ Mercea, Social Science
Computer Review 37 (2019), Ausg. 1, S. 38 (43).

"2 Chu u.a., IEEE Transactions on Dependable and Secure Computing 9 (2012), S. 811
(815).
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Die genannten Merkmale konnen isoliert oder kumulativ herangezogen wer-
den, um festzustellen, ob ein verdachtiger Account von einem Menschen oder
einem Algorithmus gesteuert wird. Grundsétzlich kommen dabei zwei Heran-
gehensweisen in Betracht: Zum einen kann die Untersuchung manuell von Ex-
perten durchgefiihrt werden, die sich mit Social Bots und deren Charakteristika
auskennen.'” Zum anderen lésst sich diese Arbeit auch mit Hilfe einer Enttar-
nungssoftware automatisieren. Der entscheidende Nachteil einer manuellen
Uberpriifung ist, dass nur eine begrenzte Anzahl an Accounts iiberpriift werden
kann. Denn beim Einsatz menschlicher Arbeitskraft sind schnell Kapazitits-
grenzen erreicht; eine flichendeckende Uberpriifung der sozialen Netzwerke ist
somit kaum zu bewéltigen und wére mit erheblichen Personalkosten verbun-
den."* Die manuelle Erkennung ist deshalb nicht geeignet, um groBere soziale
Netzwerke vor einer Infiltration durch Social Bots zu schiitzen, sondern kann
allenfalls zur stichprobenhaften Uberpriifung einzelner Profile herangezogen
werden.

Im Gegensatz dazu lassen sich mittels automatisierter Verfahren selbst grof3e
Datenmengen schnell und kosteneffizient analysieren. Automatisierte Erken-
nungssysteme basieren in der Regel auf selbstlernenden Algorithmen. In diesen
Algorithmen werden zundchst die Differenzierungsmerkmale implementiert.
AnschlieBend durchlaufen die Programme einen Trainingsdatensatz, der bereits
identifizierte Bot-Profile enthélt.'” Durch die Technologie des maschinellen Ler-
nens verfeinern sich die Erkennungsmuster des Algorithmus, sodass er sich
selbststdndig zu einem sensiblen Instrument entwickelt, das aufféllige Verhal-
tensmuster identifizieren und potenzielle Social Bots demaskieren kann. Ein Bei-
spiel fiir ein selbstlernendes Enttarnungssystem, das der Offentlichkeit zugéng-
lich ist, ist das von der Indiana University entwickelte Botometer.'® Das Pro-
gramm greift auf tiber 1000 unterschiedliche Differenzierungsmerkmale zuriick
und soll bei Tests eine Erkennungsquote von 95% erreicht haben."” Auch die

13 Mit einem solchen Ansatz Wang u.a., Social Turing Tests: Crowdsourcing Sybil Detec-
tion, abrufbar unter: https://arxiv.org/pdf/1205.3856.pdf (4.11.2023), S. 12 ff.; zum metho-
dischen Vorgehen siche auch Ferrara u.a., Communications of the ACM 59 (2016), S.96
(101).

"4 Ahnliche Einwinde duBern Ferrara u.a., Communications of the ACM 59 (2016), S. 96
(101); Kind u.a., Social Bots, S. 52.

5 Ferrara u.a., Communications of the ACM 59 (2016), S.96 (101); Varol u.a., Proce-
edings of the Eleventh International AAAI Conference on Web and Social Media (2017),
S. 280 (281f.).

" Der Botometer ist die Nachfolgerversion des BotOrNot-Systems und abrufbar unter:
https://botometer.iuni.iu.edu (4.11.2023). Zur (Weiter-)Entwicklung, Funktion und Leistung
des Systems siehe Davis u.a., Proceedings of the 25th International Conference Companion
on World Wide Web (2016), S. 273 (273f.); Varol u.a., Proceedings of the Eleventh Interna-
tional AAAI Conference on Web and Social Media (2017), S.280 (281 ff.); Ferrara u.a.,
Communications of the ACM 59 (2016), S.96 (101f.); Yang u.a., Human Behavior and
Emerging Technologies 2019, Ausg. 115, S. 1 (3ff.).

"7 Davis u.a., Proceedings of the 25th International Conference Companion on World
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plattforminternen Erkennungsmechanismen scheinen durchaus Erfolge aufzu-
weisen. So hat etwa Facebook bekanntgegeben, allein in den letzten beiden Quar-
talen des Jahres 2020 gegen insgesamt 2,6 Milliarden gefilschte Accounts vorge-
gangen zu sein.'"®

Trotz solcher vielversprechender Ansitze ist die effektive Enttarnung von So-
cial Bots nach wie vor mit erheblichen Schwierigkeiten verbunden: Insbesondere
automatisierte Erkennungssysteme stehen immer wieder in der Kritik und ihre
Prizision wird angezweifelt.'”” So soll das Botometer zu vielen falsch positiven
Ergebnissen fithren, und vor allem bei nicht-englischsprachigen Accounts scheint
die Erkennungssoftware keine zuverldssigen Erkenntnisse zu liefern.”™ Neben
den feststellbaren Méngeln an den existierenden Enttarnungsinstrumenten be-
steht ein grundsitzliches Problem: Tendenziell hinkt die Entwicklung von Er-
kennungssystemen der Entwicklung neuer Tduschungs- und Ablenkungsstrate-
gien durch die Bot-Programmierer hinterher.””' So ist ein verbesserter Enttar-
nungsmechanismus in der Regel die Reaktion auf Innovationen im Bereich der
Social Bot-Entwicklung — die Antizipation von Neuerungen hingegen ist ange-
sichts der Dynamik des Entwicklungsfeldes kaum moglich.'” Ein weiterer Fak-
tor, der die Erkennung von Social Bots erschwert, ist der Einsatz von hybriden
Bots — also Accounts, die nur teilweise automatisiert sind.'? Solche Cyborgs
konnen selbst moderne Enttarnungstechnologien nicht von herkémmlichen Nut-
zern unterscheiden.'*

Wide Web (2016), S. 273 (274); Varol u.a., Proceedings of the Eleventh International AAAI
Conference on Web and Social Media (2017), S. 280 (281 f.), Ferrarau.a., Communications of
the ACM 59 (2016), S. 96 (101 f.).

' Facebook Bericht tiber die Durchsetzung der Gemeinschaftsstandards (Stand: Novem-
ber 2023), abrufbar unter: https:/transparency.fb.com/data/community-standards-enforcem
ent/fake-accounts/facebook (4.11.2023) — wie viele automatisierte Accounts darunter waren,
lasst sich dem Bericht freilich nicht entnehmen.

" Gallwitz/Kreil, The Rise and Fall of ,,Social Bot“ Research, abrufbar unter: https://pape
rs.ssrn.com/sol3/papers.cfm?abstract id=3814191 (4.11.2023), S.5ff.; Gallwitz/Kreil, Die
Mar von ,,Social Bots®, abrufbar unter: https://background.tagesspiegel.de/digitalisierung/di
e-maer-von-social-bots (4.11.2023); Roberts, Who’s a bot? Who’s not?, abrufbar unter: http
s://[www.nytimes.com/2020/06/16/science/social-media-bots-kazemi.html (4.11.2023); Oeh-
mer/Pedrazzi, UFITA 84 (2020), S.7 (10f.).

120 Rauchfleischl/Kaiser, PLoS ONE 15 (2020), Ausg. 10, S. 1 (7ff.).

2l Kind u.a., Social Bots, S. 52.

2 Kind u.a., Social Bots, S. 52 vergleichen diese Situation mit der Entwicklung von Anti-
virussoftware: Auch in diesem Bericht wird oftmals lediglich auf Sicherheitsliicken reagiert,
wiahrend proaktive MaBnahmen erschwert sind.

12 Siehe dazu oben unter Teil 1.A.1.3.d).

2 Grimme u.a., in: Meiselwitz (Hrsg.), Social Computing and Social Media, S.445
(4451.); Grimme u.a., Social Bots: Human-Like by Means of Human Control?, abrufbar
unter: https://arxiv.org/pdf/1706.07624.pdf (4.11.2023), S. 19 ff.; Yang u.a., Human Behavior
and Emerging Technologies 2019, Ausg. 115, S. 1 (4); Woolley/ Howard, in: dies. (Hrsg.), Com-
putational Propaganda, S. 241 (242).
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Durch diese Feststellungen relativieren sich die angedeuteten Fortschritte im
Bereich der Erkennungssysteme: Insbesondere bei modernen, hochentwickelten
Social Bots diirfte die Enttarnungsquote deutlich geringer ausfallen, als von ei-
nigen Statistiken suggeriert.'* Es spricht viel dafiir, dass diese Einschrinkungen
auch fiir die plattformeigenen Erfassungssysteme gelten. Die Untersuchung eines
in Italien aufgesplirten Bot-Netzes ergab etwa, dass Twitter nur einen kleinen Teil
der aktiven Social Bots erkannte und 16schte.'” So ist selbst mit Hilfe professi-
oneller Enttarnungssysteme derzeit eine zuverldssige Enttarnung — jedenfalls bei
komplexen Social Bots — kaum moglich.'?’

VI Einsatzméglichkeiten und Missbrauchsgefahr

Mit dem Phinomen der Social Bots hat eine neue Gattung pseudomenschlicher
Akteure das Forum der sozialen Netzwerke betreten. Dort sind sie vielseitig
einsetzbar: Das FEinsatzspektrum reicht von gesellschaftlich durchaus wiin-
schenswerten Anwendungsbereichen iiber harmlos-neutrale Verwendungszwe-
cke bis hin zu evident schidlichen oder sogar kriminellen Verhaltensweisen.
Einen gesellschaftlichen Nutzen konnen Social Bots etwa als Werkzeug zur
Bekdmpfung von Falschinformationen haben.'® So konnten Social Bots ein so-
ziales Netzwerk nach Fake News durchsuchen und die identifizierten Inhalte
durch eine faktenbasierte Gegenargumentation entkriften.'” AuBerdem konn-
ten Social Bots eingesetzt werden, um einer gesellschaftlichen Polarisierung ent-
gegenzuwirken. Denkbar wire etwa, dass mittels Social Bots gezielt Mitglieder
einer ideologisch sehr homogenen Gruppe mit Gegenmeinungen konfrontiert
werden." Ein zusitzlicher Ansatzpunkt besteht darin, Social Bots einzusetzen,

125 Selbst die Entwickler des Botometers gehen davon aus, dass die Erkennungsgenauig-
keit bei komplexeren Social Bots sinken wird, siche Ferrara u.a., Communications of the
ACM 59 (2016), S. 96 (101); vgl. auch Grimme u.a., in: Meiselwitz (Hrsg.), Social Computing
and Social Media, S. 445 (446).

126 Cresci u.a., Proceedings of the 26th International Conference on World Wide Web
Companion (2017), S. 963 (965f.).

127 Aus diesem Grund zielen neuere Ansitze zur Erkennung digitaler Manipulationsstra-
tegien teilweise nicht darauf ab, einzelne Akteure — wie Social Bots — zu erkennen, sondern sie
orientieren sich an den Verhaltensweisen von Gruppen und Netzwerken. Sie versuchen, ge-
meinsame Muster und die dahinterliegende Strategie zu erkennen. Dies soll auch die Erken-
nung von Social Bot-Netzen erleichtern. Zu dieser Entwicklung Grimme u.a., in: Meiselwitz
(Hrsg.), Social Computing and Social Media, S. 445 (459f.); Cresci u.a., Proceedings of the
26th International Conference on World Wide Web Companion (2017), S. 963 (969 ft.).

128 Kind u.a., Social Bots, S. 51.

' Hwang u.a., Interactions 19 (2012), Ausg. 2, S. 38 (40). Einen Bericht zu einem Bot, der
auf Aussagen, die den Klimawandel leugneten, mit statistischen Angaben reagierte, findet
sich bei Mims, Chatbot Wears Down Proponents of Anti-Science Nonsense, abrufbar unter:
https://www.technologyreview.com/s/421519/chatbot-wears-down-proponents-of-anti-scien
ce-nonsense (4.11.2023).

130 Zu dieser Einsatzmoglichkeit Graham/Ackland, in: Gehl/Bakardjieva (Hrsg.), Social-
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um Angehorige unterschiedlicher Meinungslager gezielt miteinander zu vernet-
zen und so einen gegenseitigen Austausch zu fordern.”' Beide Ansitze konnten
zu einer Diversifikation digitaler Debatten beitragen. Ein weiterer Anwendungs-
bereich ist das sogenannte Nudging."* So konnten Social Bots dazu dienen, bei
Menschen verniinftige Entscheidungen anzustof3en — wie etwa sich an einer Wahl
zu beteiligen, sich zivilgesellschaftlich zu engagieren oder einen gesiinderen Le-
bensstil zu verfolgen.'*

Neben Anwendungsfeldern, in denen Social Bots eingesetzt werden, um aktiv
ein bestimmtes Ziel zu erreichen, existieren auch Einsatzmoglichkeiten mit einer
neutralen Zweckrichtung. So kann die Programmierung eines Social Bots Be-
standteil oder Ausdrucksform eines kiinstlerischen Projektes sein, unterhalten-
den Charakter haben oder einfach das Freizeitvergniigen eines experimentier-
freudigen Programmierers darstellen.'*

Trotz der erwdhnten positiven Effekte, die Social Bots mit sich bringen kon-
nen, schwingt bei ihrem Einsatz stets eine Missbrauchsgefahr mit. Thr Manipu-
lationspotenzial 1asst sich instrumentalisieren, um den Kommunikationsprozess
zu beeinflussen und private, wirtschaftliche oder politische Interessen zu fordern.
So konnen Social Bots etwa dafiir eingesetzt werden, um Personen zu diffamieren
oder einzuschiichtern,” ihre Computersysteme durch sogenannte Spear-Phi-
shing-Attacken mit Viren zu infizieren'* oder aber um grofe Mengen an nutzer-

bots and Their Friends, S. 187 (199). Angelehnt an den Begriff der Filterblase, die zum Plat-
zen gebracht werden soll, sprechen sie in diesem Zusammenhang von ,,Popperbots®.

"' Dass Social Bots dazu eingesetzt werden konnen, um neue Verbindungen zwischen
menschlichen Nutzern aufzubauen, suggerieren etwa die Ergebnisse von Nanis u.a., PacSo-
cial: Field Test Report, abrufbar unter: https://www.academia.edu/2169112/Pacific_social ar
chitecting corporation_Field test report (4.11.2023), S. 3; siche dazu auch: Hwang u.a., In-
teractions 19 (2012), Ausg. 2, S.38 (40, 45) sowie Graham/Ackland, in: Gehl/Bakardjieva
(Hrsg.), Socialbots and Their Friends, S. 187 (199f.), die in diesem Zusammenhang von
,,Bridgerbots“ sprechen.

2 Der Begriff Nudging leitet sich von dem englischen Verb to nudge (deutsch: anstupsen)
ab und steht fiir eine psychologische Methode zur subtilen Beeinflussung menschlicher Ent-
scheidungen, siehe Brockhaus Enzyklopadie Online, Stichwort: Nudging (abgerufen am
4.11.2023). Grundlegend gepragt wurde der Begriff durch Thaler/Sunstein, Nudge.

13 Zum Einsatz von Social Bots fiir das sogenannte Nudging sowie ethischer Bedenken:
Kindu.a., Social Bots, S. 51. Dass Social Bots zur Forderung der Wahlbeteiligung eingesetzt
werden konnten, deuten Hwang u.a., Interactions 19 (2012), Ausg. 2, S. 38 (40) an.

13 Bots als Ausdrucksform der Kunst erkennen etwa Kind u.a., Social Bots, S. 51; Woolley
u.a., How to Think About Bots, abrufbar unter: https://www.vice.com/en/article/qgkzpdm/ho
w-to-think-about-bots (4.11.2023).

13 Solches Cybermobbing erwihnen etwa Kind u.a., Social Bots, S. 34.

1% Zu den potenziellen Gefahren fiir die IT-Sicherheit Kind u.a., Social Bots, S. 46. Zur
Gefahr des Phishings siehe auch Leistert, in: Seyfert/Roberge (Hrsg.), Algorithmuskulturen,
S.215 (224f.); Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 6.



32 Teil 1: Social Bots — ein neues Instrument digitaler Manipulation

bezogenen und wirtschaftlich verwertbaren Daten zu sammeln'’. Eine wirt-

schaftliche Relevanz entfalten Social Bots aullerdem etwa dann, wenn sie dafiir
eingesetzt werden, um gezielt Gertiichte {iber ein bestimmtes Unternehmen zu
streuen und dadurch seinen Borsenwert zu manipulieren.'*® Der Einsatz von So-
cial Bots kann somit in den unterschiedlichsten Bereichen zu immateriellen und
finanziellen Schiaden fiihren. Ihr Haupteinsatzgebiet ist jedoch das Feld politi-
scher Kommunikation, auf das im nichsten Abschnitt detailliert eingegangen
wird.

Die angedeuteten Risiken und die negative Konnotation, die mit dem Begriff
der Social Bots bereits verbunden ist, sollten nicht dazu verleiten das Phanomen
von vornherein als unerwiinschten und ausschlieBlich negativen Auswuchs des
digitalen Wandels zu bewerten. Vielmehr verdeutlichen die genannten Einsatz-
beispiele die Ambivalenz, mit der das Medium der Social Bots verbunden ist: Es
handelt sich um eine neue Form der Kommunikation, die sowohl Chancen als
auch Risiken mit sich bringt."’

B. Social Bots und die digitale Manipulation politischer Prozesse

Das Kommunikationsinstrument der Social Bots kann sehr variabel und in den
unterschiedlichsten Bereichen eingesetzt werden. Eine besondere Relevanz be-
sitzt jedoch der Einsatz zur Manipulation politischer Entscheidungsprozesse.
Die Politik ist der Ort, an dem die richtungsweisenden Entscheidungen fiir eine
Gesellschaft getroffen werden, und daher seit jeher ein Schauplatz fiir Manipu-
lation und Propaganda. Es verwundert daher nicht, dass Social Bots bisher
hauptsichlich im politischen Kontext in Erscheinung getreten sind.'* Die bislang
dokumentierten Einsatzbeispiele verdeutlichen, dass Social Bots eine globale Be-
deutung besitzen. Durch facettenreiche Manipulationsstrategien sind politische
Akteure in der Lage, den offentlichen Meinungsbildungsprozess zu ihren Guns-
ten zu verzerren. Mit dem Medium der Social Bots hat sich damit das Arsenal
politischer Manipulationsinstrumente prominent erweitert — mit kaum vorher-
sehbaren Folgen fiir demokratische Entscheidungsprozesse.

57 Boshmaf u.a., Proceedings of the 27th Annual Computer Security Applications Con-
ference (2011), S.93 (94, 99); Leistert, in: Seyfert/Roberge (Hrsg.), Algorithmuskulturen,
S.215 (224); Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (99).

8 Dokumentiert ist etwa ein Fall, in dem der Wert eines Unternehmens (Cync) durch den
Einsatz von Social Bots kurzfristig auf das 200-Fache gesteigert werden konnte, siehe dazu:
Ferrarau.a., Communications of the ACM 59 (2016), S. 96 (99); Kind u.a., Social Bots, S. 34.

%9 Vel. Oehmer/Pedrazzi, UFITA 84 (2020), S. 7 (10).

0 Teilweise wird in diesem Zusammenhang auch der Begriff Political Bot verwendet, sie
etwa Kollanyiu.a., Bots and Automation over Twitter during the U.S. Election, COMPROP
Data Memo 2016.4, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/
89/2016/11/Data-Memo-US-Election.pdf (4.11.2023), S.1; Laude, Automatisierte Mei-
nungsbeeinflussung, S.45f.
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L Einsatzbeispiele

Obwohl Social Bots noch ein vergleichsweise junges Phianomen sind, haben sie in
den letzten Jahren viel Aufmerksamkeit erfahren. Sowohl die mediale Berichter-
stattung als auch die Wissenschaft beschiftigt sich intensiv mit dem Thema.
Inzwischen liegt deshalb eine Reihe von empirischen Untersuchungen vor, die
den gezielten Einsatz von Social Bots zur Manipulation politischer Prozesse
nachweist. Die Forschungsergebnisse zeigen, dass sich die Social Bot-Aktivitit
nicht auf einzelne Lander oder Regionen beschrinkt, sondern es sich um eine
globale Entwicklung handelt — von der auch Deutschland nicht ausgenommen
ist. Oft kommen sie gerade in Zeiten besonderer politischer Brisanz zum Einsatz,
sei es im Vorfeld von Wahlen und Abstimmungen oder aber im Rahmen von
Krisensituationen, Biirgerkriegen oder Protestbewegungen.

1. Exemplarische Social Bot-Einsdtze weltweit

In einem politischen Kontext konnten Social Bots zum ersten Mal im Jahr 2010
in den Vereinigten Staaten nachgewiesen werden. Im Vorfeld der Midterm elec-
tions sowie der Senatorenwahl in Massachusetts wurden automatisierte Twitter-
Accounts eingesetzt, um politische Inhalte zu verbreiten und gegen einzelne Kan-
didaten Stimmung zu machen.'"' Seitdem traten Social Bots an vielen Orten und
in den unterschiedlichsten Zusammenhingen in Erscheinung.'*

Das wohl prominenteste Beispiel fiir den Einsatz von Social Bots ist der Pri-
sidentschaftswahlkampf in den Vereinigten Staaten im Jahr 2016, bei dem sich
Donald Trump gegen Hillary Clinton durchsetzen konnte. Zur Beeinflussung der
politischen Diskussion in den sozialen Netzwerken wurden damals neben ande-
ren Wahlkampfstrategien auch Social Bots in erheblichem AusmaB eingesetzt.'*

141 Zu dem Einsatz von Social Bots im Rahmen der Midterm elections: Ratkiewicz u.a.,
Proceedings of the Fifth International AAAI Conference on Weblogs and Social Media
(2011), S.297 (302f.). Zu der Senatorenwahl in Massachusetts: Mustafaraj/Metaxas, Pro-
ceedings of the WebScil0: Extending the Frontiers of Society On-Line (2010), S. 1 (5 ff.). Eine
Einordnung zu beiden Ereignissen findet sich bei Ferrara u.a., Communications of the ACM
59 (2016), S. 96 (98).

2 Uberblicksartige Darstellungen etwa bei Woolley, First Monday 21 (2016), Ausg. 4;
Kind u.a., Social Bots, S. 31; Woolleyl Howard, Computational Propaganda Worldwide: Ex-
ecutive Summary, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/
2017/06/Casestudies-ExecutiveSummary.pdf (4.11.2023), S. 8 ff.

14 Zu dem Einsatz von Social Bots im Rahmen des Wahlkampfs siehe u.a. Bessi/Ferrara,
First Monday 21 (2016), Ausg. 11; Kollanyi u.a., Bots and Automation over Twitter during
the U.S. Election, COMPROP Data Memo 2016.4, abrufbar unter: https://demtech.oii.ox.ac.
uk/wp-content/uploads/sites/89/2016/11/Data-Memo-US-Election.pdf (4.11.2023), S.2ff,;
Woolley! Guilbeault, Computational Propaganda in the United States of America: Manufac-
turing Consensus Online, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/si
tes/12/2017/06/Comprop-USA.pdf (4.11.2023), S.14ff.; Badawy u.a., Proceedings of the
2018 IEEE/ACM International Conference on Advances in Social Networks Analysis and
Mining, S. 258 (259 ff.).
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Etwa 20 % der auf Twitter veroffentlichten Inhalte mit Wahlkampfbezug wurden
nicht von menschlichen Nutzern, sondern von automatisierten Accounts verof-
fentlicht.'** Aufféllig war in diesem Zusammenhang, dass die groBBe Mehrheit der
eingesetzten Social Bots den spateren Gewinner der Wahl — Donald Trump —
unterstiitzte.'*

Auch im Rahmen des Brexit-Referendums haben Social Bots eine strategische
Rolle gespielt. Bei der umstrittenen Abstimmung im Jahr 2016 sprach sich eine
knappe Mehrheit der Biirger des Vereinigten Konigreichs fiir einen Austritt aus
der EU aus. Fast ein Drittel aller Tweets zur Brexit-Debatte stammten angeblich
von Social Bots, von denen der tiberwiegende Teil den Austritt propagierte.'*

Weitere Ereignisse, bei denen Social Bots als Instrument des digitalen Wahl-
kampfs identifiziert werden konnten, sind unter anderem die Prasidentschafts-
wahl in Mexiko (2012),'*" die Parlamentswahl in Japan (2014),'* die Président-
schaftswahl in Frankreich (2017)'*, die Wahl zum Unterhaus im Vereinigten
Konigreich (2017)"° und die Prasidentschaftswahl in den Vereinigten Staaten
(2020).""

Doch nicht nur in Wahlkampfzeiten sind Social Bots ein beliebtes Manipu-
lationswerkzeug — auch in politischen Krisensituationen werden sie eingesetzt,

'% BessilFerrara, First Monday 21 (2016), Ausg. 11; Kollanyi u.a., Bots and Automation
over Twitter during the U.S. Election, COMPROP Data Memo 2016.4, abrufbar unter: http
s://[demtech.oii.ox.ac.uk/wp-content/uploads/sites/89/2016/11/Data-Memo-US-Election.pdf
(4.11.2023), S. 4.

' Nach der Studie von Kollanyi u.a., Bots and Automation over Twitter during the U.S.
Election, COMPROP Data Memo 2016.4, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-c
ontent/uploads/sites/89/2016/11/Data-Memo-US-Election.pdf (4.11.2023), S. 3 f. wurden fiir
die Kampagne von Donald Trump etwa fiinfmal so viele unterstiitzende Nachrichten gene-
riert als fiir die der unterliegenden Kandidatin Hillary Clinton.

1% Howard|Kollanyi, Bots, #Strongerln, and #Brexit: Computational Propaganda during
the UK-EU Referendum, COMPROP Research Note 2016.1, abrufbar unter: https://demtec
h.oii.ox.ac.uk/wp-content/uploads/sites/12/2016/06/COMPROP-2016-1.pdf (4.11.2023),
S.4f. Den strategischen Einsatz von Social Bots zur Unterstiitzung der Austrittskampagne
belegen auch Bastos/Mercea, Social Science Computer Review 37 (2019), Ausg. 1, S. 38
(44 ff)

T Baker, Index on Censorship 44 (2015), Ausg. 2, S. 127 (127); Woolley, First Monday 21
(2016), Ausg. 4.

' Schiifer u.a., Big Data 5 (2017), S. 294 (299f.).

9 Ferrara, First Monday 22 (2017), Ausg. 8; Howardu.a., Junk News and Bots during the
French Presidential Election: What Are French Voters Sharing Over Twitter?, COMPROP
Data Memo 2017.3, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/
12/2017/04/What-Are-French-Voters-Sharing-Over-Twitter-v10-1.pdf (4.11.2023), S. 2 ff.

% Gallacher u.a., Junk News and Bots during the 2017 UK General Election: What Are
UK Voters Sharing Over Twitter?, COMPROP Data Memo 2017.5, abrufbar unter: https://de
mtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2017/06/Junk-News-and-Bots-during-the-
2017-UK-General-Election.pdf (4.11.2023); Kleinbauer/Oberbichler, kommunikation.me-
dien 2018, Ausg. 9, S.1 (6 ff.).

5! Ferrara u.a., First Monday 25 (2020), Ausg. 11.
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um die 6ffentliche Meinung zu beeinflussen. So konnte etwa ein autonom agie-
rendes Bot-Netzwerk auf Twitter nachgewiesen werden, das zu Beginn der Ukra-
ine-Krise im Jahr 2015 aktiv wurde und dabei eine klare politische Agenda ver-
folgte.'”” Die Social Bots verbreiteten neben belanglosen Nachrichten, die der
Unterhaltung und damit der Ablenkung der Adressaten dienten, vor allem In-
halte des ,,Rechten Sektors* — einer rechtsnationalen Vereinigung, die erhebli-
chen Anteil an den Unruhen hatte." Dartiber hinaus wurden gezielt Falschnach-
richten veroffentlicht, die geeignet waren, die Bevolkerung zu verunsichern und
damit die Konflikte weiter anzuheizen.”* Eine weitere Krisensituation, in der
Social Bots zum Einsatz kamen, ist der Biirgerkrieg in Syrien. Dort verbreitete
ein Netzwerk von Social Bots Nachrichten einer regierungsnahen Agentur.'”
Darunter waren hauptsichlich negative Schlagzeilen iiber die Opposition sowie
Berichte, die von dem schwelenden Biirgerkrieg ablenken sollten.”® Auch im
Kontext der Corona-Pandemie sollen Social Bots eingesetzt worden sein, um
Verschworungstheorien zu verbreiten und den politischen Diskurs zu beeinflus-
sen.'”’

Die hier skizzierten Beispiele stellen lediglich einen Ausschnitt der globalen
Social Bot-Aktivitdat dar. Dennoch verdeutlichen sie die Reichweite des Pro-
blems: Social Bots werden mittlerweile weltweit von politischen Akteuren zu
Manipulationszwecken eingesetzt.'®

2. Situation in Deutschland

Diese Entwicklung hat auch vor Deutschland nicht Halt gemacht und wird sei-
tens der Politik mit Besorgnis wahrgenommen. In einer Rede vor dem Deutschen
Bundestag machte Bundeskanzlerin Angela Merkel bereits Jahr 2016 auf die
potenziellen Risiken aufmerksam, die von der Digitalisierung auf demokratische
Prozesse ausgehen. In diesem Kontext warnte sie auch ausdriicklich vor Social
Bots, die dazu in der Lage seien, ,,Meinungsbilder zu verfilschen*.' Mit Blick
auf die Bundestagswahl im Jahr 2017 erklarten alle im Bundestag vertretenen

132 HegelichlJanetzko, Proceedings of the Tenth International AAAI Conference on Web
and Social Media (2016), S. 579 (580f.).

133 HegelichlJanetzko, Proceedings of the Tenth International AAAI Conference on Web
and Social Media (2016), S. 579 (581); Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 5.

3 So wurde etwa behauptet, dass pro-russische Separatisten von Russland mit Raketen
ausgestattet wurden und einen Angriff auf die ukrainische Hauptstadt Kiew planen, Hege-
lich, Analysen & Argumente 2016, Ausg. 221, S. 5.

155 Abokhodair u.a., The 18th ACM conference on CSCW (2015), S. 839 (846).

1% 4bokhodair u.a., The 18th ACM conference on CSCW (2015), S. 839 (849f1.).

57 Ferrara, First Monday 25 (2020), Ausg. 6.

1% Zu diesem Ergebnis kommen auch Howard u.a., Journal of Information Technology
& Politics 15 (2018), S. 81 (86).

' Plenarprotokoll 18/202 zur Sitzung des Deutschen Bundestags vom 23.11.2016,
S.20165.
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politischen Parteien, auf den Einsatz von Social Bots zu verzichten.'® Einzig die
AfD gab zunichst bekannt, dass Social Bots im Rahmen des Bundestagswahl-
kampfs im Jahr 2017 eingesetzt werden sollten — distanzierte sich jedoch spater
von der Aussage.'®!

Trotz dieser Selbstverpflichtungserkldrungen konnten sowohl im Vorfeld der
Bundesprasidentenwahl im Jahr 2017 als auch im Rahmen des Bundestagswahl-
kampfs im selben Jahr Social Bots auf Twitter nachgewiesen werden. Bei der
Wahl zum deutschen Bundesprisidenten lag der Anteil automatisierter Nach-
richten zwischen 4 % und 15 %.'** Bei der Bundestagswahl waren Social Bots fiir
insgesamt gut 7% aller wahlkampfbezogenen Inhalte verantwortlich.'® AuBer-
dem konnte festgestellt werden, dass knapp 10% der Follower der am Wahl-
kampf beteiligten Parteien Social Bots waren.'™ Der Automatisierungsgrad lag
somit bei beiden Wahlen — verglichen mit anderen Ereignissen wie der Prisident-
schaftswahl in den Vereinigten Staaten im Jahr 2016 oder dem Brexit-Referen-
dum — eher auf einem moderaten Niveau.

Dennoch zeigen die Ergebnisse deutlich, dass Social Bots auch in Deutschland
fiir einen signifikanten Teil der politischen Kommunikation auf Twitter verant-
wortlich sind. Thematisch verfolgen die meisten der in Deutschland identifizier-
ten Bot-Accounts tendenziell konservative bis rechte Positionen — viele von ihnen
unterstiitzen die AfD.'" Haufig propagieren sie dabei fremdenfeindliche Inhalte

1% Neudert, Computational Propaganda in Germany: A Cautionary Tale, Working Paper
No.2017.7, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2017/
06/Germany LMNeditv3.pdf (4.11.2023), S.20; Amann u.a., Der Spiegel vom 22.10.2016,
S. 44 (44); sieche exemplarisch die Selbstverpflichtungserklarung der Partei Biindnis 90/Die
Griinen vom 13.2.2017, abrufbar unter: https://cdn.netzpolitik.org/wp-upload/2017/02/2017
-02-13-Beschluss-Selbstverpflichtung-Gruene.pdf (4.11.2023).

1" Amann u.a., Der Spiegel vom 22.10.2016, S. 44 (44). Die Distanzierung der Partei vom
Social Bot-Einsatz geht auch aus einer Pressemitteilung vom 23.10.2018, abrufbar unter: http
s:/lwww.afd.de/afd-lehnt-einsatz-von-sogenannten-social-bots-ab (4.11.2023) hervor.

12 Neudert u.a., Junk News and Bots during the German Parliamentary Election: What
are German Voters Sharing over Twitter?, COMPROP Data Memo 2017.7, abrufbar unter: ht
tps://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2020/08/ ComProp GermanElection
s_Sep2017v5-4.pdf (4.11.2023), S. 3f.

' Neudert u.a., Junk News and Bots during the German Parliamentary Election: What
are German Voters Sharing over Twitter?, COMPROP Data Memo 2017.7, abrufbar unter: ht
tps://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2020/08/ ComProp GermanElection
s Sep2017v5-4.pdf (4.11.2023), S.4. Nach einer anderen Untersuchung betrug der Anteil
automatisierter Nachrichten etwa 9 %, siche Morstatter u.a., Companion Proceedings of the
The Web Conference 2018, S. 621 (627).

1% Keller/Klinger, Political Communication 36 (2019), S. 171 (182f.).

1% Neudert, Computational Propaganda in Germany: A Cautionary Tale, Working Paper
No.2017.7, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2017/
06/Germany LMNeditv3.pdf (4.11.2023), S. 12; Neudert uv.a., Junk News and Bots during
the German Parliamentary Election: What are German Voters Sharing over Twitter?, COM-
PROP Data Memo 2017.7, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/upload
s/sites/12/2020/08/ComProp_GermanElections Sep2017v5-4.pdf (4.11.2023), S.5; Morstat-
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und verbreiten negative Schlagzeilen im Zusammenhang mit der Zuwanderungs-
debatte in Deutschland. So konnte etwa im Rahmen der 6ffentlichen Diskussion
zu dem am 10. Dezember 2018 verabschiedeten UN-Migrationspakt erhebliche
Bot-Aktivitit auf Twitter festgestellt werden — etwa 28 % der offentlichen Nach-
richten sollen von automatisierten Accounts abgegeben worden sein.'® Das Pha-
nomen der Social Bots gewinnt somit auch in der deutschen Politik zunehmend
an Bedeutung.'”’

I1. Begriffskldrung: ( Digitale) Manipulation
als verdeckte Form der Beeinflussung

Dem Kommunikationsmittel der Social Bots wohnt ein spezifisches Manipula-
tionspotenzial inne, das sich in vielfiltiger Hinsicht auf die kommunikativen
Prozesse innerhalb der sozialen Netzwerke auswirken kann. Bevor auf die kon-
kreten Manipulationsstrategien ndher eingegangen wird, soll prazisiert werden,
was in dieser Arbeit unter dem Begriff der (digitalen) Manipulation verstanden
wird und wie Social Bots sich diesbeziiglich einordnen lassen.

Der Begriff der Manipulation zeigt sich sehr deutungsoffen. Dies offenbart
sich schon bei der vorgelagerten Frage, welche Sachverhalte Gegenstand einer
Manipulation sein konnen: Denkbare Manipulationsobjekte sind physische Ge-
genstinde,'® gesellschaftliche Ereignisse,'® wirtschaftliche oder politische Sys-
teme'” und schlieBlich einzelne Personen. An dieser Stelle soll keine néhere Dif-
ferenzierung oder Kategorisierung vorgenommen werden, vielmehr geniigt der
Hinweis, dass der Manipulationsbegriff sich in dieser Arbeit ausschlieBlich auf
zwischenmenschliche Konstellationen bezieht. Von dem Begriffsverstindnis er-

ter u.a., Companion Proceedings of the The Web Conference 2018, S. 621 (627f.); vgl. auch
Pfaffenberger u.a., in: Holtz-Bacha (Hrsg.), Die (Massen-)Medien im Wahlkampf, S.97
(1131, 120).

1% So die Ergebnisse einer Untersuchung des Unternehmens Botswatch, die von unter-
schiedlichen Medien aufgegriffen wurde, siche statt vieler Hock u.a., Roboter mobilisieren
gegen Migrationspakt, abrufbar unter: https://www.welt.de/politik/deutschland/plus185205
592/Social-Bots-Roboter-mobilisieren-gegen-den-pakt.html (4.11.2023). Die Aussagekraft
der Untersuchung wurde jedoch von vielen Seiten bezweifelt, insbesondere wurde kritisiert,
dass Botswatch die verwendete Methodik nicht offengelegt habe. Zu der kontroversen De-
batte siche Hermann, Haben Bots die Debatte um den Migrationspakt einseitig beeinflusst?,
abrufbar unter: https://www.nzz.ch/international/deutschland/haben-bots-die-debatte-um-d
en-migrationspakt-geentert-1d.1444330 (4.11.2023).

17 Ein Gesamtiiberblick zu der Situation in Deutschland findet sich bei Neudert, Com-
putational Propaganda in Germany: A Cautionary Tale, Working Paper No. 2017.7, abruf-
bar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/2017/06/Germany_LM
Neditv3.pdf (4.11.2023), S. 6 {f.

1% Beispiel: Der Morder manipuliert die Bremse des Autos.

19 Beispiel: Die Wettbetriigerin manipuliert das FuBballspiel.

17 Beispiele: Der Borsenhédndler manipuliert den Aktienkurs; die Lobbyistin manipuliert
die offentliche Meinung.
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fasst ist dabei sowohl eine individuelle als auch eine kollektive Dimension inter-
personaler Manipulation: Gemeint ist damit, dass manipulative Effekte sich
zwar zunéchst auf die Entscheidungsfindungsprozesse einzelner Individuen aus-
wirken, sie aber auch fiir Kollektivphdnomene — wie etwa die 6ffentliche Mei-
nung oder den demokratischen Willensbildungsprozess — relevant sind.'”! Beide
Dimensionen beeinflussen sich gegenseitig und lassen sich nicht voneinander
trennen.

Manipulation ldsst sich zunéchst abstrakt als eine bestimmte Form der Be-
einflussung beschreiben. Was die Manipulation hingegen qualitativ von anderen
Beeinflussungstaktiken unterscheidet, wird unterschiedlich interpretiert.'”” Eine
erste Anndherung kann ex negativo erfolgen: Einigkeit besteht insoweit, als dass
zwischen Manipulation und Zwang differenziert werden kann.'” Eine Verhal-
tensbeeinflussung durch Zwang liegt vor, wenn eine Person in eine Situation
versetzt wird, in der sie nicht zwischen unterschiedlichen (akzeptablen) Hand-
lungsalternativen wihlen kann."” Bei der Manipulation handelt es sich dagegen
um eine subtilere Form der Beeinflussung, deren Erfolgsrezept nicht auf einem
Zwangselement beruht. Doch wie hebt sich die Manipulation von anderen Kom-
munikationspraktiken unterhalb der Verhaltenserzwingung ab, etwa von der
Uberzeugung durch rationale Argumentation?

Bei der weiteren Prizisierung des Begriffs kann je nach Kontext auf unter-
schiedliche Kriterien zuriickgegriffen werden. Mit Blick auf das Phinomen der
Social Bots bietet sich ein Differenzierungsmerkmal in besonderem Mal3e an: die
verdeckte Beeinflussung. Nach diesem Ansatz liegt eine Manipulation vor, wenn
jemand eine andere Person vorséatzlich und verdeckt beeinflusst; mit ,,verdeckt®
ist dabei gemeint, dass sich die manipulierte Person der Beeinflussung nicht be-
wusst ist und sie ein solches Bewusstsein auch nicht ohne Weiteres erlangen
kann.'"” So betrachtet ist die Manipulation unabhéingig von den inhaltlichen
Zielen, die von einem Manipulator verfolgt werden, schon auf Grund ihrer Vor-
gehensweise problematisch: Indem die Arglosigkeit der manipulierten Person
ausgenutzt wird, um eine Verhaltensinderung herbeizufiihren, wird die indivi-
duelle Autonomie in Mitleidenschaft gezogen."”” Wird ein Mensch zum Objekt
von Manipulation, wird nicht nur in seine selbstbestimmte Entscheidungsfin-

7 Ahnlich Susser u.a., Internet Policy Review 8 (2019), Ausg. 2, S. 1 (3).

172 Siehe nur Susser u.a., Internet Policy Review 8 (2019), Ausg. 2, S. 1 (3).

' Vgl. Wood, in: Coons/Weber (Hrsg.), Manipulation: Theory and Practice, S. 17 (31).

" Wood, in: Coons/Weber (Hrsg.), Manipulation: Theory and Practice, S. 17 (21).

'3 Susser u.a., Internet Policy Review 8 (2019), Ausg. 2, S. 1 (4). Das Definitionsmerkmal
der ,,verdeckten Beeinflussung® wird teilweise als zu eng kritisiert; allerdings leugnen auch die
Kritiker nicht, dass es sich bei einer verdeckten Beeinflussung um eine Unterform der Ma-
nipulation handelt, vgl. Barnhill, in: Coons/Weber (Hrsg.), Manipulation: Theory and Prac-
tice, S. 51 (591.); Gorin, in: Coons/Weber (Hrsg.), Manipulation: Theory and Practice, S. 73
(74 ft.).

176 Zu den negativen Implikationen (verdeckter) Manipulation auf die individuelle Au-
tonomie siche Susser u.a., Internet Policy Review 8 (2019), Ausg. 2, S. 1 (8 ff.).
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dung eingegriffen. Vielmehr wird ihm auch die Méglichkeit genommen, die Art
und Weise der Beeinflussung zu reflektieren.

Das Phidnomen der Manipulation ist technologieneutral. So sind Manipula-
tionen in den unterschiedlichsten Umgebungen und mittels diverser Hilfs- und
Kommunikationsmittel denkbar. Gleichwohl fiihren technologische Innovati-
onen dazu, dass sich die Manipulationspraxis verandert — sowohl hinsichtlich der
eingesetzten Modalitdten als auch mit Blick auf die beteiligten Akteure. Insofern
erhdlt das Feld der Manipulation durch den digitalen Wandel eine neue Dimen-
sion. Mit den sozialen Netzwerken existieren neue Foren der zwischenmensch-
lichen Kommunikation, in denen es zu spezifischen Manipulationssituationen
kommen kann. Strategische Datenanalyse und Automatisierungstechnologie
schaffen neue Moglichkeiten der subtilen Beeinflussung. Und mit den Betreibern
digitaler Plattformen hat sich eine neue Gruppe machtiger Akteure gebildet, die
threrseits manipulativ titig werden konnen. Diese Entwicklungen legen es nahe,
den Manipulationsbegriff um eine digitale Komponente zu erweitern: Bei einer
digitalen Manipulation handelt es sich um den Einsatz von Informationstech-
nologie zur verdeckten und vorsitzlichen Beeinflussung einer anderen Person.'”’

In diese Kategorie manipulativer Verhaltensweisen ldsst sich auch das Phé-
nomen der Social Bots einordnen. In ihnen verwirklicht sich das digitale Defi-
nitionselement gleich in zweierlei Hinsicht: Erstens treten die Social Bots in den
virtuellen Rdumen der sozialen Netzwerke auf und zweitens handelt es sich um
automatisierte, also unmittelbar durch Informationstechnologie erstellte, Kom-
munikation. Thren manipulativen Charakter erhalten Social Bots durch das ih-
nen immanente Tauschungselement: Social Bots agieren nicht nur unter gefélsch-
ten Profilen, sondern verschleiern auch die Tatsache, dass es sich um eine auto-
matisierte Kommunikationsteilnahme handelt. Damit handelt es sich beim Ein-
satz von Social Bots um eine sehr potente Form digitaler Manipulation. Denn die
Verbindung digitaler Automatisierungstechnologie und manipulativer Kom-
munikationsmodalitdt eroffnet vielfaltige Beeinflussungsmoglichkeiten. Wie
sich das Manipulationselement tatsdchlich verwirklicht und welche Effekte es
auslost, ist letztlich abhdngig von der konkreten Manipulationsstrategie.

III. Manipulationsstrategien

Im politischen Kontext sind grundsétzlich zwei Formen der Beeinflussung denk-
bar. Das primire Ziel einer politischen Kampagne ist es in der Regel, die Popu-
laritat einer Person oder einer Position zu steigern.'”” Um dies zu erreichen,
kommt es oftmals weniger auf die inhaltliche Uberzeugungskraft der vorge-

" Dazu Susser u.a., Internet Policy Review 8 (2019), Ausg. 2, S.1 (6f.), die die Begriffe
online manipulation, automated manipulation und digital manipulation synonym verwen-
den. Zum Begriff des Digitalen siehe Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur
Zeit, S. 197 (1971.).

' DongeslJarren, Politische Kommunikation in der Medienwissenschaft, S. 173 f.
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brachten Argumentation an. Von erheblicher Bedeutung ist vielmehr die Féahig-
keit, die eigenen Inhalte adressatengerecht zu priasentieren und eine moglichst
breite Aufmerksamkeit zu erlangen. Neben der Bekraftigung der eigenen Posi-
tion kann eine politische Strategie auch darin bestehen, den jeweiligen Gegner zu
schwichen. Social Bots sind ein sehr variables Medium und konnen deshalb zur
Erreichung beider Ziele beitragen. Zwei Strategien sind in diesem Zusammen-
hang aktuell von besonderer Relevanz: Zum einen konnen die automatisierten
Profile dazu dienen, spezifische Inhalte zu verbreiten und kiinstliche Mehrheiten
zu erzeugen. Zum anderen eignen sie sich dafiir, einzelne Kommunikationska-
néle zu blockieren und so die Artikulation politischer Forderungen zu unterbin-
den. Es ist jedoch zu erwarten, dass sich die Manipulationsstrategien mit stei-
gender Leistungsfihigkeit der eingesetzten Steuerungssoftware noch erweitern.
Social Bots konnten dann zum flexiblen Medium personalisierter Manipulati-
onstaktiken werden. Insgesamt handelt es sich bei den hier skizzierten Einsatz-
strategien um eine schematische Kategorisierung, die sich an den bisherigen Er-
kenntnissen der Kommunikationswissenschaften orientiert. Theoretisch eroffnet
das dem Medium der Social Bots innewohnende Manipulationspotenzial ein
breites Spektrum an Einsatzmoglichkeiten, die auf den hier genannten Strategien
aufbauen, sie kombinieren oder sogar noch iiber sie hinausgehen kénnen.

1. Verzerrung des Kommunikationsprozesses durch das Erzeugen
kiinstlicher Mehrheiten und die Simulation gesellschaftlichen Riickhalts

Mit Hilfe von Social Bots konnen innerhalb sozialer Netzwerke kiinstliche Mehr-
heiten erzeugt werden. Der Einsatz pseudomenschlicher Kommunikationsteil-
nehmer erlaubt es, eine digitale Gefolgschaft aufzubauen und gesellschaftlichen
Riickhalt zu simulieren. So kann — entgegen der tatsidchlichen Stimmungslage —
die Illusion einer breiten gesellschaftlichen Zustimmung oder Ablehnung erweckt
bzw. aufrechterhalten werden. Dies verschafft politischen Akteuren die Moglich-
keit, die offentliche Debatte zu Personen oder Sachfragen in eine bestimmte
Richtung zu lenken — sei es zugunsten des eigenen Lagers oder zur Schwiachung
des politischen Kontrahenten. Social Bots sind damit ein Instrument, mit dem
sich der Kommunikationsprozess verzerren und die Meinungsbildung manipu-
lieren lasst.

a) Strategien zur Erlangung quantitativer Meinungsmacht

Eine quantitative Meinungsmacht lisst sich innerhalb der sozialen Netzwerke
auf unterschiedlichen Wegen erreichen. Social Bots nutzen dabei die gesamte
Bandbreite der netzwerkspezifischen Funktionen. Eine effektive Taktik ist etwa
das kiinstliche Erzeugen hoher Followerzahlen: Social Bots konnen so program-
miert werden, dass sie bestimmten Profilen folgen.'” Dadurch wird suggeriert,

' Siehe zu dieser Praxis Confessore u.a., The Follower Factory, abrufbar unter: https://w
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dass diesen Profilen ein breites gesellschaftliches Interesse entgegengebracht
wird. Die kiinstlichen Zustimmungsraten steigern nicht nur die Popularitit ein-
zelner Personen oder Institutionen, sondern verleihen auch den von ihnen ver-
tretenen politischen Positionen Nachdruck."™ Mit relativ geringem Aufwand
kann so ein groBer Effekt erzielt werden. Deshalb ist die Generierung von Fake-
Followern ein beliebtes Mittel politischer Kampagnenfithrung." Allein wahrend
des Prisidentschaftswahlkampfs in den Vereinigten Staaten im Jahr 2016 sollen
30% der Follower beider Kandidaten (Hillary Clinton und Donald Trump) au-
tomatisierte Profile gewesen sein.'®* Doch Social Bots konnen nicht nur einzelnen
Profilen zu mehr Aufmerksamkeit verhelfen, sondern sie sind auch in der Lage,
bestimmte Themen in den Mittelpunkt der 6ffentlichen Diskussion zu riicken. So
konnen sie einerseits fremde Inhalte teilen, liken oder retweeten und sie dadurch
flichendeckend verbreiten."’ Andererseits konnen sie zu vorher abgesteckten
Materien eigene Nachrichten generieren und diese mit hoher Frequenz veroffent-
lichen."™

Durch die beschriebenen Einsatzmoglichkeiten sind Social Bots ein effektives
Verbreitungsmedium, mit dessen Hilfe die in den digitalen Kommunikationsrau-
men relevanten Popularitiatsindikatoren verzerrt und kiinstliche Mehrheiten
konstruiert werden konnen.'® Dieser Effekt wird durch die Funktionslogik der
Plattformalgorithmen oft sogar noch verstiarkt. Denn die Algorithmen der so-
zialen Netzwerke arbeiten in der Regel quantititsorientiert.”®® Das hei3t, um aus
der Masse an Inhalten herauszufiltern, welche Nachrichten und Themen fiir ei-
nen Nutzer interessant sind, orientieren sie sich auch an den Priferenzen von
anderen Nutzern und identifizieren Trends."” Die Folge ist, dass Inhalte, die von
besonders vielen Profilen geteilt oder mit einem Like bzw. einem bestimmten
Hashtag versehen werden, anderen Nutzern hiufiger angezeigt werden als sol-

ww.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html (4.11.2023); Fer-
rara u.a., Communications of the ACM 59 (2016), S.96 (99); Woolley, First Monday 21
(2016), Ausg. 4.

1% Siehe Oehmer/Pedrazzi, UFITA 84 (2020), S.7 (12), die darauf hinweisen, dass die
Popularitatsindikatoren auch die Wahrnehmung der verbreiteten Inhalte beeinflussen.

8! Dariiber hinaus werden Fake-Follower auch in anderen Bereichen eingesetzt, z.B. von
Prominenten oder sogenannten Influencern, siche dazu: Confessore u.a., The Follower Fac-
tory, abrufbar unter: https://www.nytimes.com/interactive/2018/01/27/technology/social-me
dia-bots.html (4.11.2023).

82 Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 4.

'8 Kind u.a., Social Bots, S.41; Milker, ZUM 2017, S.216 (216f.).

18 Ferrara u.a., Communications of the ACM 59 (2016), S. 96 (991.); Milker, ZUM 2017,
S.216 (216f.).

185 Oehmer/Pedrazzi, UFITA 84 (2020), S. 7 (12).

1% Hegelich, Die politische Meinung 2017, Ausg. 543, S. 32 (36). Zur Ausgestaltung der
Algorithmen der Intermedidre siehe auch v. Ungern-Sternberg, in: Unger/v. Ungern-Stern-
berg (Hrsg.), Demokratie und Kiinstliche Intelligenz, S. 3 (9 ff.); Paall Hennemann, JZ 2017,
S. 641 (643).

187 Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 4.
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che, die nur wenige derartige Interaktionen hatten.'®® Ahnliches gilt fiir Profile
mit vielen Followern: Je mehr Nutzer einem Profil folgen, desto groBer ist die
Wahrscheinlichkeit, dass die veroffentlichten Inhalte anderen Nutzern vorge-
schlagen werden."® Durch die Ausgestaltung der Plattformalgorithmen vergro-
Bert sich somit die Reichweite der o6ffentlichen Wahrnehmung, und die automa-
tisiert erschaffenen Mehrheiten gewinnen tendenziell nochmals an Gewicht.

b) Auswirkungen auf die Meinungsbildung:
Zur ,,Schweigespirale® und dem Prinzip sozialer Bewdhrtheit

Die durch Social Bots erzeugten Mehrheiten konnen — obwohl sie lediglich fiktiv
sind und nicht die tatsidchliche Stimmungslage widerspiegeln — erhebliche Aus-
wirkungen auf den Prozess der o6ffentlichen Meinungsbildung haben. Allein die
formale Zustimmung zu politischen Positionen ldsst diese nicht nur sichtbar wer-
den, sondern suggeriert auch eine gesellschaftliche Unterstiitzung.” Dadurch
sind Social Bots in der Lage, Inhalten oder Personen eine scheinbare Legitimitét
zu verleihen.”' Doch das Einflusspotenzial von Social Bots geht sogar noch iiber
diese Legitimierungswirkung hinaus: Sie konnen auch dazu beitragen, dass sich
gesellschaftliche Stimmungslagen aktiv verandern. Grund dafiir ist die Art und
Weise, wie Menschen auf Mehrheiten reagieren — sie lassen sich von der Masse
mitreiBBen und tendieren dazu, eine vermeintliche Minderheitsmeinung aufzuge-
ben. Aus kiinstlicher Mehrheit und scheinbarer Legitimitit wird dann echter
Riickhalt.

Erklédren lasst sich dieser Effekt durch das von Elisabeth Noelle-Neumann
begriindete sozialpsychologische Modell der Schweigespirale."> Danach lassen
sich Menschen im Rahmen der 6ffentlichen Kommunikation regelméBig von der
wahrgenommenen Mehrheitsmeinung beeinflussen. Grundlage der Theorie ist
die Furcht der Menschen vor sozialer Isolation. Menschen haben Angst davor,
einsam zu sein, und empfinden es als negativ, wenn sich andere von ihnen ab-
wenden oder sie meiden.'”* Deshalb verfolgen sie aufmerksam das Verhalten ihrer
Mitmenschen, um beurteilen zu konnen, welche Meinungen und Verhaltenswei-
sen Offentliche Zustimmung bzw. Ablehnung erfahren.'” Weil sie eine soziale

1% Kind u.a., Social Bots, S.41; Oehmer/Pedrazzi, UFITA 84 (2020), S. 7 (13).

'8 Hegelich, Analysen & Argumente 2016, Ausg. 221, S. 4.

% Hoffmann-Riem, ASR 142 (2017), S. 1 (15).

Y Woolley! Guilbeault, Computational Propaganda in the United States of America: Ma-
nufacturing Consensus Online, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uplo
ads/sites/12/2017/06/Comprop-USA.pdf (4.11.2023), S.8. Brings-Wiesen, Meinungskampf
mit allen Mitteln und ohne Regeln?, abrufbar unter: https://www.juwiss.de/93-2016
(4.11.2023) spricht in diesem Zusammenhang von einer ,,quantitativen Legitimitat®.

2 Grundlegend dazu: Noelle-Neumann, Die Schweigespirale. Die zentralen Hypothesen
finden sich zudem bei Noelle-Neumann/Petersen, in: Kaid (Hrsg.), Handbook of Political
Communication Research, S. 339 (349f.).

1% Noelle-Neumann, Die Schweigespirale, S. 19f.

9% Noelle-Neumann/ Petersen, in: Kaid (Hrsg.), Handbook of Political Communication
Research, S. 339 (349).
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Isolation vermeiden wollen, tendieren Menschen dazu, ihre eigene Meinung zu
verschweigen, wenn sie das Gefiihl haben, damit von der Mehrheit abzuweichen,;
gleichzeitig neigen Menschen, die Zustimmung verspiiren, eher dazu, ihre An-
sichten frei und lautstark zu vertreten.'”® Diese Situation, in der ein Teil einer
sozialen Gruppe selbstbewusst fiir seine Uberzeugungen einsteht, wihrend der
andere Teil gehemmt ist und schweigt, fiihrt zu einem dynamischen Prozess — der
Schweigespirale. Der Isolationsdruck auf die Anhdnger der (vermeintlichen)
Minderheitsmeinung wichst, sodass sie sich immer weiter zuriickziehen und
schlieBlich verstummen.

Mit Blick auf das Phidnomen der Social Bots ist hervorzuheben, dass der
tatsachliche gesellschaftliche Riickhalt einer politischen Position fiir den Prozess
der Schweigespirale unerheblich ist — ausschlaggebend ist lediglich die subjektive
Wahrnehmung der Individuen."® Da Social Bots in der Regel als menschliche
Kommunikationsteilnehmer wahrgenommen werden und mit ihrer Hilfe kiinst-
liche Mehrheitsmeinungen erzeugt werden konnen, eigenen sie sich zumindest
theoretisch ideal dazu, den Prozess der Schweigespirale in Gang zu setzen oder zu
verstarken."’ So konnte in einer Simulationsstudie gezeigt werden, dass in digi-
talen Kommunikationsriumen schon eine geringe Zahl Social Bots ausreichen
kann, um die Meinungsbildung zu beeinflussen."”® Mit Hilfe von Social Bots und
ihrer Fahigkeit, kiinstliche Mehrheiten zu generieren, ldsst sich somit das 6ffent-
liche Meinungsklima innerhalb der sozialen Netzwerke manipulieren.

Die potenziellen Auswirkungen von Social Bots auf den Meinungsbildungs-
prozess beschrianken sich indessen nicht nur auf das 6ffentliche Kommunikati-
onsverhalten der beteiligten Individuen, vielmehr kann das kiinstlich geschaffene
Meinungsklima auch deren interne Einstellungen verdndern.” Diesen Effekt
beschreibt etwa das psychologische Prinzip der sozialen Bewéhrtheit.”” Danach

195 Noelle-Neumann/ Petersen, in: Kaid (Hrsg.), Handbook of Political Communication
Research, S. 339 (349).

% Noelle-Neumann/ Petersen, in: Kaid (Hrsg.), Handbook of Political Communication
Research, S. 339 (349).

YT Inwieweit die Theorie der Schweigespirale fiir die Meinungsbildung im Internet an-
wendbar ist, analysieren Schulz/ Rissler, Schweigespirale Online, S. 181 ff. Die Ubertragbar-
keit der Theorie auf die Kommunikation in sozialen Netzwerken bejahen auch Hamptonu.a.,
Social Media and the ,,Spiral of Silence®, abrufbar unter: https://www.pewresearch.org/wp-c
ontent/uploads/sites/9/2014/08/P1_Social-networks-and-debate 082614.pdf (4.11.2023),
S. 12 ff.

1% Ross u.a., European Journal of Information Systems 28 (2019), S. 394 (406 ff.)

199 Schulz/ Rissler, Schweigespirale Online, S.24. Besonders anfillig fiir eine kurzfristige
Meinungsanderung sollen zwischenmenschlich isolierte Personen mit schwachem Selbstbe-
wusstsein und geringem Interesse an Politik sein, so Noelle-Neumann, Die Schweigespirale,
S. 20.

20 Grundlegend zu dem Prinzip der sozialen Bewihrtheit Cialdini, Psychologie des Uber-
zeugens, S. 163 ff. Wie Social Bots das Prinzip der sozialen Bewéhrtheit ausnutzen, beschrei-
ben Graber/Lindemann, in: Sachs-Hombach/Zywietz (Hrsg.), Fake News, Hashtags & Social
Bots, S.51 (59f.) sowie Gulliksen/Helldén, A New Threat to Democracy? Examining the
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orientieren sich Menschen bei der Entscheidungsfindung an ihrem Umfeld: Je
groBer die Zustimmung fiir eine Position, umso eher nimmt das Individuum diese
als richtig wahr.”' Die kiinstlich erzeugten und durch den Prozess der Schwei-
gespirale noch einmal verstiarkten Trends konnen somit bewirken, dass Men-
schen ihre personliche Haltung zu politischen Themen hinterfragen und im Ex-
tremfall sogar verdndern.*”

2. Blockieren gegnerischer Meinungskandile

Social Bots eignen sich indessen nicht nur dafiir, die eigene Position in den Vor-
dergrund zu riicken, sondern sie konnen auch dazu beitragen, dass unliebsame
Stimmen erstickt und gegnerische Meinungskanile blockiert werden. Wiederum
lasst sich dafiir ihre Fahigkeit ausnutzen, innerhalb kiirzester Zeit gro3e Mengen
an Inhalten zu erzeugen und mit hoher Frequenz zu veroffentlichen. Durch diese
Eigenschaft sind sie imstande, sich in 6ffentliche Diskussionen einzuklinken und
dort mehr oder weniger wahllos so viele Posts abzugeben, bis die tatsidchlich
relevanten Inhalte in der Masse an Spam verschwinden und von dem eigentlichen
Adressaten nicht mehr herausgefiltert werden konnen.” Insbesondere Debatten,
die unter Verwendung eines bestimmten Hashtags in breiter Offentlichkeit statt-
finden, konnen durch automatisierte Accounts mit belanglosen Nachrichten ge-
flutet und damit gezielt torpediert werden.” Auf Grund der destruktiven Wir-
kung dieser Vorgehensweise spricht man in diesem Zusammenhang auch von
Twitterbomben.”” Eine solche Demobilisierungsstrategie kann weitreichende
Folgen haben: Sie fithrt dazu, dass politische Kommunikation erschwert oder
sogar gdnzlich unterbunden wird. So lassen sich etwa Protestbewegungen ein-
ddmmen, indem oppositionelle Gruppierungen daran gehindert werden, Unter-
stiitzer zu mobilisieren und das eigene Vorgehen zu koordinieren.*”

Bei dieser Beeinflussungsstrategie steht das manipulative Element der Social
Bots weniger im Vordergrund als bei anderen Einsatzmoglichkeiten. Doch auch
wenn das Hauptziel einer Social Bot-Kampagne lediglich die Demobilisierung

Democratic Implications of the Social Bot Phenomenon, abrufbar unter: https://lup.lub.lu.se/
student-papers/search/publication/8930678 (4.11.2023), S. 12, 19.

2! Cialdini, Psychologie des Uberzeugens, S. 180.

2 Vgl. Graber!/Lindemann, in: Sachs-Hombach/Zywietz (Hrsg.), Fake News, Hashtags
& Social Bots, S. 51 (61 ft.); Gulliksen/ Helldén, A New Threat to Democracy? Examining the
Democratic Implications of the Social Bot Phenomenon, abrufbar unter: https://lup.lub.lu.se/
student-papers/search/publication/8930678 (4.11.2023), S. 19.

23 Woolley, First Monday 21 (2016), Ausg. 4; Mehrens, in: Steinbrecher/Rager (Hrsg.),
Wenn Maschinen Meinung machen, S. 20 (21f.); Kind u.a., Social Bots, S. 15.

2 Woolley, First Monday 21 (2016), Ausg. 4.

5 Woolley, First Monday 21 (2016), Ausg. 4.

26 Dokumentiert ist ein solcher Einsatz etwa fiir den Biirgerkrieg in Syrien, sieche dazu
Abokhodair u.a., The 18th ACM conference on CSCW (2015), S. 839 (849); weitere Beispiele
finden sich bei Woolley, First Monday 21 (2016), Ausg. 4.
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politischer Gegner ist, kann das manipulative Element durchaus eine Rolle spie-
len. So etwa wenn die Manipulatoren nicht nur gegnerische Kommunikation
unterbinden wollen, sondern es ihnen auch darauf ankommt, eigene inhaltliche
Akzente zu setzen oder wenn sie das Tauschungselement von Social Bots einset-
zen, um ihrer Demobilisierungskampagne den Anschein legitimer Kommuni-
kation zu verleihen.

3. Zukunftsszenario. Von einer quantitativen zu einer qualitativen Manipulation

Es ist davon auszugehen, dass sich das Manipulationspotenzial von Social Bots —
und damit auch ihr Einsatzspektrum im politischen Kontext — weiter vergrof3ert.
Bei den gegenwirtig implementierten Manipulationsstrategien steht der quanti-
tative Faktor im Vordergrund: Es wird ausgenutzt, dass sich Social Bots ohne
groBBen Aufwand erstellen lassen und als automatisierte Anwendung imstande
sind, vordefinierte Aktionen innerhalb der sozialen Netzwerke mit hoher Fre-
quenz vorzunehmen. Zukiinftig konnte dagegen auch eine Form der qualitativen
Manipulation eine grofere Rolle spielen. Mit qualitativer Manipulation ist hier
gemeint, dass Social Bots durch den Einsatz hochentwickelter Algorithmen in die
Lage versetzt werden, durch direkte Interaktion mit einem oder mehreren Adres-
saten den gewiinschten Manipulationserfolg herbeizufithren — sei es auf Grund
inhaltlicher bzw. argumentativer Qualitit oder besonderer Finesse.

Eine solche qualitative Form der Manipulation verspricht in zweierlei Hin-
sicht Effektivititsgewinne. Zum einen erlaubt sie eine zielgerichtete Ansprache
bestimmter Personen: Das heil3t, anstatt mit einer groen Anzahl an Bots be-
stimmte Nachrichten moglichst breit zu streuen, werden die Adressaten nach
zuvor definierten Kriterien systematisch ausgewahlt. So konnen die Social Bots
thre Aktivitit entweder auf besonders empfiangliche oder aber einflussreiche
Nutzer konzentrieren, die spater als menschliche Multiplikatoren dienen kon-
nen.””’

Zum anderen verdandert sich der Modus der Bot-Kommunikation. Es ist da-
von auszugehen, dass automatisierte Profile zukiinftig durch Fortschritte im Be-
reich der kiinstlichen Intelligenz immer authentischer — also menschenidhnlicher
— kommunizieren konnen.™® Dies erleichtert die automatisierte Erstellung von
plausibel wirkenden Falschnachrichten oder manipulierenden Meinungsaul3e-
rungen.”” Mit modernen Sprachverarbeitungsmodellen ausgestattete Social Bots
werden auch in der Lage sein, vermehrt die direkte Interaktion mit menschlichen
Nutzern zu suchen, um diese von bestimmten Positionen zu iiberzeugen.”" So

27 Neudert, Future elections may be swayed by intelligent, weaponized chatbots, abrufbar
unter: https://www.technologyreview.com/s/611832/future-elections-may-be-swayed-by-inte
lligent-weaponized-chatbots (4.11.2023).

% Siehe dazu oben unter Teil 1.A.T11.2.

2 Vor den Risiken moderner Sprachverarbeitungsmodelle warnen auch Berz u.a., ZUM
2023, S. 586 (588).

21 Neudert, Future elections may be swayed by intelligent, weaponized chatbots, abrufbar
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konnten sie dazu eingesetzt werden, um ihre Kommunikationspartner auf subtile
Weise mit politischen Ansichten zu indoktrinieren.

Besonders gefihrlich kann diese Strategie dann werden, wenn die verwendete
Argumentationsstruktur durch die Analyse von Nutzerdaten personalisiert wird.
An dieser Stelle konnte es zu einer Uberschneidung mit der aktuellen Entwick-
lung des sogenannten Mikrotargetings kommen, das im Bereich der politischen
Wahlwerbung kontrovers diskutiert wird.”"' Mikrotargeting ist eine psychome-
trische Kommunikationsstrategie, bei der personenbezogene Daten erhoben und
systematisch ausgewertet werden, um Werbung zielgerichtet auf einzelne Perso-
nen zuzuschneiden.?'> Aus dem digitalen FuBabdruck einer Person wird ein pri-
zises Personlichkeitsprofil erstellt, das es erlaubt, individualisierte Argumenta-
tionsmuster zu erarbeiten und so den Erfolg einer Kampagne nachweislich zu
steigern.”” Wihrend die Methode des Mikrotargetings die Moglichkeit bietet,
politische Inhalte adressatengerecht zu modulieren, konnten Social Bots dazu
eingesetzt werden, diese Inhalte zu positionieren und ihnen gewissermafllen ein
Gesicht zu verleihen.

Durch technologische Fortschritte im Bereich der kiinstlichen Intelligenz und
der automatisierten Sprachverarbeitung sowie durch die Implementierung psy-
chometrischer Methoden konnte sich das Einflusspotenzial von Social Bots in
Zukunft somit noch erh6hen: Aus primitiven Vervielfialtigungsautomaten wer-
den dann echte digitale Kommunikationspartner, die fiir jeden Nutzer die rich-
tigen Worte finden und so einen erheblichen Einfluss auf die 6ffentliche Meinung
insgesamt nehmen konnen.**

unter: https://www.technologyreview.com/s/611832/future-elections-may-be-swayed-by-inte
lligent-weaponized-chatbots (4.11.2023).

2! Besondere Beachtung fand dabei ein Artikel tiber den Psychologen Michal Kosinski, in
welchem nahegelegt wird, dass die Methode des Mikrotargetings bei der US-Président-
schaftswahl im Jahr 2016 eine entscheidende Rolle spielte, siche: Grassegger/Krogerus, Ich
habe nur gezeigt, dass es die Bombe gibt, in: Das Magazin, Ausg. 48 vom 3.12.2016. Die Vor-
und Nachteile beleuchten Zuiderveen Borgesius u.a., Utrecht Law Review 14 (2018), S. 82
(84 ff.). Zum Forschungsstand siehe auch Miiller-Brehm, Forschungsstand: Microtargeting
in Deutschland und Europa, Fehlende Transparenz und viele offene Fragen, abrufbar unter:
https://www.medienanstalt-nrw.de/fileadmin/user_upload/lIfm-nrw/Foerderung/Forschung/
Dateien_Forschung/Forschungsmonitoring Microtargeting Deutschland Europa.pdf
(4.11.2023), S.4ff. Einen Uberblick aus verfassungsrechtlicher Perspektive liefert Klaas,
MMR 2019, S. 84 (89f.).

22 Vgl. Zuiderveen Borgesius u.a., Utrecht Law Review 14 (2018), S. 82 (83); Hill, in: ders.
u.a. (Hrsg.), Digitalisierung in Recht, Politik und Verwaltung, S. 47 (47).

253 Die Auswirkungen des Mikrotargetings belegen etwa Maiz u.a., Proceedings of the
National Academy of Sciences of the United States of America 114 (2017), S.12714
(12715 fF.).

214 Ahnlich Boehme-Nefler, Das Ende der Demokratie? S. 49f.
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1V. Zur tatscichlichen Relevanz.: Der Effekt von Social Bots auf
politische Entscheidungsprozesse

Die wissenschaftliche Untersuchung von Social Bots ist mit einigen Unsicher-
heiten behaftet. Denn wiahrend ihre grundsitzliche Existenz als digitales Mani-
pulationsmedium festzustehen scheint, bleiben zentrale Fragen bislang unbe-
antwortet: Auf der einen Seite existieren methodische Schwierigkeiten, sodass die
empirischen Ergebnisse, die den Einsatz von Social Bots nachweisen, nur eine
begrenzte Aussagekraft besitzen. Auf der anderen Seite herrscht Ungewissheit
dariiber, welche konkreten Effekte die Manipulationspraktiken auf das demo-
kratische System haben. In diesem Kontext kann zwischen zwei Ebenen diffe-
renziert werden: Primar stellt sich die Frage, ob Social Bots einen unmittelbaren
Einfluss auf das Ergebnis politischer Entscheidungen nehmen kénnen und ob
eine solche Einflussnahme empirisch nachweisbar ist. Da ein solcher Nachweis
kaum zu erbringen ist, muss auf einer zweiten Ebene untersucht werden, welche
Auswirkungen Social Bots auf den Prozess der offentlichen Meinungsbildung
haben. Mit anderen Worten: Konnen sie im Stadium der Entscheidungsfindung
manipulative Effekte entfalten?

1. Methodische Schwierigkeiten und empirische Unschdrfen

Obwohl inzwischen eine Reithe empirischer Untersuchungen den Einsatz von
Social Bots im politischen Kontext dokumentiert, lassen sich die konkreten Aus-
wirkungen der Manipulationskampagnen nicht belegen. Die Griinde hierfiir sind
vielfaltig und reichen von methodischen Schwierigkeiten bei der Social Bot-
Erkennung bis hin zu dem grundsétzlichen Problem, das Einflusspotenzial po-
litischer Propaganda empirisch einzufangen.

Die wissenschaftliche Methodik im Bereich der Social Bot-Erkennung ist
noch nicht ausgereift und die empirischen Ergebnisse werden immer wieder kri-
tisiert.”"” Viele der bisherigen Untersuchungsergebnisse, die auch in dieser Arbeit
zugrundegelegt werden, besitzen deshalb nur eine bedingte Aussagekraft. Das
Problem duBert sich in zweierlei Hinsicht — sowohl falsch-negative als auch
falsch-positive Ergebnisse verfilschen die Erkenntnisse wissenschaftlicher Stu-
dien: Selbst moderne Erkennungssysteme sind nicht in der Lage, komplexe Social
Bots oder gar hybride Accounts zuverlissig zu enttarnen.”'® Die Folge ist, dass

25 Zur grundsitzlichen Kritik an der Social Bot-Forschung und den empirischen
Ergebnissen siche etwa Gallwitz/Kreil, The Rise and Fall of ,,Social Bot“ Research, abrufbar
unter: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3814191 (4.11.2023), S.2ff;
Gallwitz/Kreil, Die Mir von ,,Social Bots®, abrufbar unter: https://background.tagesspiegel.d
e/digitalisierung/die-maer-von-social-bots (4.11.2023); Roberts, Who’s a bot? Who’s not?,
abrufbar unter: https://www.nytimes.com/2020/06/16/science/social-media-bots-kazemi.htm
1 (4.11.2023); siehe auch die iiberblicksartige Darstellung bei Iben, Staatlicher Schutz vor
Meinungsrobotern, S. 63 ff.

216 Siehe oben unter Teil 1.A.V.



48 Teil 1: Social Bots — ein neues Instrument digitaler Manipulation

sich auch das Einflusspotenzial dieser unerkannt gebliebenen Accounts nicht
erfassen lasst. Gleichzeitig sind nicht alle Profile, die als Social Bots klassifiziert
werden, tatsdchlich automatisierte Kommunikationsteilnehmer.

Zu hohen Fehlerquoten kann es insbesondere bei solchen Untersuchungen
kommen, die sich bei der Identifikation von Social Bots nur auf einzelne Unter-
scheidungsmerkmale verlassen. So basieren etwa die Untersuchungen des Com-
putational Propaganda Projects der University of Oxford auf der Pramisse, dass
ein Profil, das mehr als 50 Tweets am Tag veroffentlicht, ,,hochautomatisiert® ist
und davon ausgegangen werden kann, dass ein Bot dahintersteht.*” Solche ein-
dimensionalen Erkennungsstrategien fiihren zu ungenauen Ergebnissen.*'® Denn
einerseits erreichen auch regulidre Nutzer mitunter sehr hohe Tweet-Frequenzen;
andererseits konnen sich die Programmierer von Social Bots auf die Schwellen-
werte einstellen und so eine Enttarnung verhindern. Doch auch die automatisier-
ten Erkennungssysteme wie das Botometer, auf dessen Ergebnissen viele wissen-
schaftliche Arbeiten beruhen, stufen regelméfig regulire Nutzer-Accounts als
Bots ein.”” Diese Ungenauigkeiten im Bereich der Social Bot-Erkennung schla-
gen sich unvermeidlich auch bei der Untersuchung ihres Einflusspotenzials nie-
der: Wenn nicht feststeht, welche Nachrichten automatisierten Accounts zuzu-
rechnen sind, lassen sich auch keine prazisen Aussagen iiber die konkreten Aus-
wirkungen der Manipulationskampagne treffen.

2. Kein unmittelbarer Einfluss auf das Ergebnis politischer Entscheidungen

Doch auch unabhingig von diesen methodischen Schwierigkeiten ist der Nach-
weis, dass Social Bots das Ergebnis eines politischen Entscheidungsprozesses —
wie etwa einer Wahl oder Abstimmung — beeinflusst haben, nur schwer zu er-
bringen. Das liegt in erster Linie daran, dass sie nur mittelbar auf das Ergebnis
einwirken. Social Bots sind keine ,,Wahlfalschungsautomaten®, sondern Instru-
mente zur Beeinflussung der 6ffentlichen Meinung. Sie manipulieren die gesell-
schaftliche Stimmung — eine direkte Kontrolle iiber das Verhalten der entschei-
dungsberechtigten Personen koénnen sie hingegen nicht ausiiben. Obwohl es
durchaus Anzeichen dafiir gibt, dass Menschen ihr individuelles Verhalten an
kollektiven Stimmungslagen und der 6ffentlichen Meinung ausrichten, ldsst sich

217 Siehe etwa Kollanyi u.a., Bots and Automation over Twitter during the U.S. Election,
COMPROP Data Memo 2016.4, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/up
loads/sites/89/2016/11/Data-Memo-US-Election.pdf (4.11.2023), S. 2 ff.

28 Kritik an dieser Methode duBBern Gallwitz/Kreil, The Rise and Fall of ,,Social Bot*
Research, abrufbar unter: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3814191
(4.11.2023), S. 2 ff.; Bastos/ Mercea, Social Science Computer Review 37 (2019), Ausg. 1, S. 38
(40). Erstaunt iiber die Anwendung solcher ,,willkiirlicher Schwellenwerte zeigen sich
Grimme u.a., in: Meiselwitz (Hrsg.), Social Computing and Social Media, S. 445 (446f1.).

Y Rauchfleisch/Kaiser, PLoS ONE 15 (2020), Ausg. 10, S. 1 (7ff.); Gallwitz/Kreil, The
Rise and Fall of ,,Social Bot“ Research, abrufbar unter: https://papers.ssrn.com/sol3/papers.c
fm?abstract id=3814191 (4.11.2023), S. 51f.
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ein direkter Wirkungszusammenhang kaum beweisen.”” Dazu kommt: Social
Bots sind keineswegs das einzige Medium, mit dessen Hilfe politische Akteure
versuchen, das Meinungsbild in ihrem Sinn zu formen. Neben den herkdmmli-
chen Massenmedien wie Presse, Radio und Fernsehen haben sich auch im digi-
talen Bereich zahlreiche Moglichkeiten entwickelt, Propaganda zu verbreiten.”!
Aus diesen Griinden ist eine Kausalitit zwischen einer etwaigen Social Bot-
Aktivitdt und dem spateren Entscheidungsergebnis empirisch nur schwer nach-
weisbar.”

3. Potenzielle Auswirkungen auf den Prozess der offentlichen Meinungsbildung

Die Feststellung, dass zwischen dem Einsatz von Social Bots und dem Ausgang
einer politischen Entscheidung kein unmittelbarer Zusammenhang nachgewie-
sen werden kann, bedeutet indessen nicht, dass die mit ihnen verbundenen Ma-
nipulationsrisiken zu vernachlédssigen sind. Im Gegenteil: Demokratische Sys-
teme legitimieren sich nicht nur durch spezifische Entscheidungsergebnisse, son-
dern auch durch den einem Resultat zugrundeliegenden Meinungsbildungspro-
zess. Gerade dieser Prozess ist durch den digitalen Wandel einer enormen Umge-
staltung ausgesetzt, und insbesondere der Einsatz von Social Bots kann zu einer
ganzen Reihe negativer Effekte fiihren.

Das Instrument der Social Bots erdffnet ein breites Arsenal an Manipulati-
onsmoglichkeiten und besitzt das Potenzial, politische Propaganda auf ein neues
Niveau zu heben. Social Bots zeichnen sich durch ein sehr variables Einsatzspek-
trum aus. Sie konnen Inhalte rasend schnell verbreiten und dadurch bestimmte
Themen in den Vordergrund riicken. Sie sind imstande, Personen eine scheinbare
Popularitit zu verleithen und kiinstliche Mehrheiten zu erzeugen. Gleichzeitig
kann es ihnen gelingen, ganze Kommunikationskandle lahmzulegen und da-
durch oppositionelle Bewegungen zu schwichen. Durch diese Fahigkeiten kon-
nen Social Bots den 6ffentlichen Meinungsbildungsprozess verfialschen und po-
tenziell auch die politischen Ansichten einzelner Individuen beeinflussen.”

20 Hegelich, Die politische Meinung 2017, Ausg. 543, S. 32 (35); Woolley/ Howard, in: dies.
(Hrsg.), Computational Propaganda, S.241 (244). Zu den Auswirkungen der o6ffentlichen
Meinung auf die Entscheidungsfindung siehe oben unter Teil 1.B.I11.1.

! Beispiele sind etwa (personalisierte) Werbeanzeigen in sozialen Netzwerken oder der
Einsatz sogenannter Influencer — also von Personen, die eine starke Priasenz innerhalb sozi-
aler Netzwerke besitzen und sich deshalb als Werbetrédger eignen.

22 Hegelich, Die politische Meinung 2017, Ausg. 543, S. 32 (35); Hegelich, Stellungnahme
fir das Fachgesprach zum Thema ,,Resilienz von Demokratien im digitalen Zeitalter im
Kontext der Europawahl® im Ausschuss Digitale Agenda am 10. April 2019, abrufbar unter:
https://www.bundestag.de/resource/blob/634774/e1£644302e0f36b1f05d275eda93dd7d/19-
23-049-Hegelich-data.pdf (4.11.2023), S. 6 f.; Woolley/ Howard, in: dies. (Hrsg.), Computati-
onal Propaganda, S. 241 (244).

23 7Zu den Auswirkungen der einzelnen Manipulationsstrategien siche auch oben unter
Teil 1.B.I11.
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Ein weiterer Aspekt in diesem Kontext ist die wettbewerbsverzerrende Wir-
kung von Social Bots. Durch ihren Einsatz konnen sich einzelne Akteure erheb-
liche Vorteile im Kampf um die politische Meinungshoheit verschaffen — sei es
durch die Starkung der eigenen Position oder die Schwiachung des politischen
Kontrahenten. Fiir den Prozess der 6ffentlichen Willensbildung kann dies nach-
haltige Konsequenzen haben: Auf der einen Seite besteht die Moglichkeit, dass
einzelne Akteure oder Positionen eine dominierende Stellung erlangen; auf der
anderen Seite kann eine solche Dominanz zur Folge haben, dass Kommunika-
tionsteilnehmer verstummen und sich an dem Prozess der Meinungsbildung
nicht mehr (aktiv) beteiligen.”* Bei beiden Effekten handelt es sich um signifi-
kante Storungen eines pluralen Meinungsbildungsprozesses.

Dariiber hinaus kéonnen Social Bots negative Auswirkungen auf die gesell-
schaftliche ,,Debattenkultur® haben: Insbesondere die Verbreitung von Falsch-
nachrichten und die Befeuerung von Desinformationskampagnen kénnen Po-
larisierungs- sowie Radikalisierungstendenzen Vorschub leisten.”” Die Folge ist,
dass ideologische Lager sich voneinander entfernen und in eigenen digitalen Par-
allelwelten leben. Dieser Zustand kann auch die Entstehung von sogenannten
Filterblasen begiinstigen.”® Dabei handelt es sich um eine Situation, in der die
Algorithmen einer Plattform einem Nutzer Meinungen, die von seinem eigenen
Standpunkt abweichen, nicht mehr anzeigen.””” Solche Entwicklungen fithren
dazu, dass eine fundierte Auseinandersetzung mit den Argumenten der anderen
Seite nicht mehr stattfindet und der Meinungsaustausch zwischen unterschied-
lichen politischen Gruppierungen zum Erliegen kommt.

Als Vehikel politischer Manipulations- und Desinformationskampagnen
kann der Einsatz von Social Bots somit erhebliche Auswirkungen auf den Prozess
der offentlichen Meinungsbildung haben.” Auch wenn sich diese Effekte em-
pirisch nur schwer erfassen lassen, ist davon auszugehen, dass sie mittelbar auch
auf das Ergebnis der beeinflussten Entscheidungsprozesse durchschlagen.*”

> Eine ,,Gefahr fiir den Prozess vielfiltiger Meinungsbildung® erkennen auch Dankert/
Dreyer, K&R 2017, S. 73 (75f1.).

2 Kind u.a., Social Bots, S.40ff.; vgl. auch Badawy u.a., Proceedings of the 2018
IEEE/ACM International Conference on Advances in Social Networks Analysis and Mining,
S. 258 (264).

26 Kind u.a., Social Bots, S. 42.

27 Hegelich/Shahrezaye, Analysen & Argumente 2017, Ausg. 253, S.7. Grundlegend zu
dem Phianomen der Filterblase Pariser, Filter Bubble.

28 Siehe etwa Murthy u.a., International Journal of Communication 10 (2016), S.4952
(4967).

 Siehe Hegelich, Stellungnahme fiir das Fachgespriach zum Thema ,,Resilienz von De-
mokratien im digitalen Zeitalter im Kontext der Europawahl® im Ausschuss Digitale Agenda
am 10. April 2019, abrufbar unter: https://www.bundestag.de/resource/blob/634774/e1£64430
2e0f36b1f05d275eda93dd7d/19-23-049-Hegelich-data.pdf (4.11.2023), S.6f.: ,,Es gibt bis-
lang — wie auch bei Desinformationskampagnen — keine Beweise fiir Effekte aber geniigend
Ergebnisse, die eine Beeinflussung theoretisch moglich erscheinen lassen.” Zu einer relevan-
ten Beeinflussung kann es insbesondere bei einem ,,Kulminationspunkt* kommen — z.B. bei
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4. Eine neue Qualitdit politischer Manipulation

Das Ziel, eigene politische Interessen moglichst effektiv zu vertreten, ist nicht nur
ein legitimes Anliegen, sondern vielmehr Wesensmerkmal eines demokratischen
Prozesses. Denn eine lebendige Demokratie ist auf die aktive Mitwirkung der
beteiligten Akteure angewiesen. Zwischen demokratietheoretisch begriiBenswer-
ter Partizipation und schddlicher Manipulation verlduft indessen oft nur ein
schmaler Grat. Politische Manipulation ist deshalb kein technologiebedingtes
Phidnomen, sondern eine Gefahr, die der Demokratie immanent ist und seit jeher
stattfindet. Dennoch begriindet das Instrument der Social Bots ein neuartiges
Risikopotenzial, das sich deutlich von dem anderer Kommunikationspraktiken
abhebt.

Viele der von Social Bots ausgehenden manipulativen Effekte konnen auch
auf anderem Weg erreicht werden. So lassen sich auch herkommliche Medien zu
Propagandazwecken instrumentalisieren. Kiinstliche Mehrheiten konnen ent-
weder durch tendenzidse Berichterstattung konstruiert oder in Form einer er-
kauften Anhédngerschaft rekrutiert werden. Auch eine schnelle und flachende-
ckende Verbreitung von politisch inspirierten Falschnachrichten ldsst sich mit
Hilfe von Presse und Rundfunk erreichen. Ahnliches gilt fiir den digitalen Be-
reich: Manipulationskampagnen innerhalb der sozialen Netzwerke konnen nicht
nur durch Social Bots, sondern auch manuell erfolgen. So konnen gefilschte
Profile von Menschen betrieben werden, die eine gemeinsame Strategie verfol-
gen, manipulative Inhalte streuen und offentliche Diskussionen verzerren.” An-
gesichts der skizzierten Uberschneidungen stellt sich die Frage: Worin liegt die
spezifische Gefahr, die von Social Bots ausgeht?

Dem Phénomen der Social Bots wohnt ein besonderes — von anderen Kom-
munikationsformen klar abgrenzbares — Manipulationspotenzial inne. Dieses
basiert auf zwei zentralen Sdulen: der Automatisierung von Kommunikation und
der Anonymitit des Internets.”' Social Bots unterscheiden sich von anderen Be-
einflussungsformen in erster Linie durch die Fahigkeit, Kommunikationspro-
zesse zu automatisieren. So lassen sich erhebliche Effizienzgewinne erreichen.
Sobald die digitale Gefolgschaft der Social Bots einmal erstellt und den eigenen
Vorstellungen entsprechend konfiguriert ist, laufen die programmierten Hand-
lungsmuster automatisiert und in einer beliebigen Frequenz ab — der Aufwand

einer sehr knappen Entscheidung, siehe Kind u.a., Social Bots, S. 36; dhnlich Hegelich, Ana-
lysen & Argumente 2016, Ausg. 221, S. 7.

2080 betreibt Berichten zufolge etwa die russische Regierung eine eigene ,,Troll-Fabrik*,
die digitale Manipulationskampagnen durchfiihrt, siche dazu DiResta u.a., The Tactics &
Tropes of the Internet Research Agency, abrufbar unter: https://digitalcommons.unl.edu/sen
atedocs/2 (4.11.2023); Howard u.a., The IRA, Social Media and Political Polarization in the
United States, 2012-2018, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/
sites/12/2018/12/IR A-Report.pdf (4.11.2023).

2! Ahnlich auch Woolley/Howard, in: dies. (Hrsg.), Computational Propaganda, S.241
(242).
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fiir Uberwachung, Wartung und inhaltlicher Nachjustierung hilt sich dabei in
Grenzen. Die Unterhaltung eines kostenintensiven Propagandaapparats ist nicht
mehr erforderlich; vielmehr lassen sich selbst groBflachig angelegte Manipulati-
onskampagnen von Einzelpersonen initiieren.”* Dariiber hinaus sind Social Bots
als computergesteuerte Anwendungen inhaltlich flexibel und kénnen individuell
an die Interessen der sie einsetzenden Person angepasst werden. Im Gegensatz zu
menschlichen Meinungsmachern, die gegebenenfalls zundchst von den Inhalten,
die sie propagieren sollen, liberzeugt werden miissen, sind Social Bots also belie-
big formbar.

Ihr wahres Manipulationstalent entfalten Social Bots jedoch erst durch das
fiir sie charakteristische Tauschungselement. In der Anonymitit des Internets
gelingt es thnen durch geschickte Tarnung und die Simulation sozialtypischer
Verhaltensweisen, von den jeweiligen Adressaten nicht als computergesteuerte
Anwendung oder storende Spam-Nachricht, sondern vielmehr als menschliche
Kommunikationspartner wahrgenommen zu werden. Diese Taduschung verleiht
den Social Bots eine scheinbare Authentizitdt und steigert ihre Effektivitit als
Manipulationsinstrument bedeutend. Das technische Medium der Social Bots
bietet damit die Moglichkeit, mit relativ geringen Mitteln eine gro3e Zahl an
effektiven Meinungsmachern zu generieren, die sehr variabel und den eigenen
Vorstellungen entsprechend eingesetzt werden kann. Durch die Kombination
von Automatisierung und Tduschung sind Social Bots geradezu prédestiniert,
um die 6ffentliche Meinung zu beeinflussen.

5. Zwischenergebnis: Aktuelles Risiko und vorliufige Gefahrenprognose

Das Phianomen der Social Bots ist noch mit vielen Unwégbarkeiten behaftet —
eine Gefahrenprognose kann deshalb zum jetzigen Zeitpunkt nicht abschlieBend
sein. Trotz aller Unsicherheiten lassen sich einige grundsétzliche Feststellungen
treffen, die zumindest konturenhaft das Risikopotenzial veranschaulichen.
Social Bots haben sich als pseudomenschliche Teilnehmer in den Foren digi-
taler Kommunikation etabliert. Sie zeichnen sich durch ein hohes MalB} an Vari-
abilitiat aus — sowohl hinsichtlich des verfolgten Zwecks als auch der zur Zweck-
verfolgung angewendeten Strategie. Haupteinsatzgebiet ist aktuell der Bereich
der politischen Willensbildung. Social Bots konnen zwar keinen unmittelbaren

32 Graber/Lindemann, in: Sachs-Hombach/Zywietz (Hrsg.), Fake News, Hashtags & So-
cial Bots, S.51 (57); Badawy u.a., Proceedings of the 2018 IEEE/ACM International Con-
ference on Advances in Social Networks Analysis and Mining, S. 258 (264). Ob Social Bots
sogar das Potenzial besitzen, politische Propaganda zu ,,demokratisieren* — wie es Woolley/
Guilbeault, Computational Propaganda in the United States of America: Manufacturing
Consensus Online, abrufbar unter: https://demtech.oii.ox.ac.uk/wp-content/uploads/sites/12/
2017/06/Comprop-USA.pdf (4.11.2023), S.4 postulieren —, ist dagegen fraglich. Vielmehr
sind zur Durchfithrung einer effektiven Social Bot-Kampagne sowohl technologische als
auch finanzielle Mittel erforderlich, die nicht jedem zur Verfiigung stehen, vgl. Murthy u.a.,
International Journal of Communication 10 (2016), S. 4952 (4954, 4966 f.).
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Einfluss auf politische Entscheidungsergebnisse nehmen, allerdings sind sie in
der Lage, den 6ffentlichen Meinungsbildungsprozess zu manipulieren und damit
die Legitimationsbasis demokratischer Systeme zu untergraben. Von Social Bots
geht damit zumindest eine potenzielle Gefahr fiir eine pluralistische und leben-
dige Demokratie aus. Welche Bedeutung das Phidnomen in Zukunft einnehmen
wird, hingt von unterschiedlichen Faktoren ab. Neben der Frage, welche Rolle
die sozialen Netzwerke bei der politischen Meinungsbildung innerhalb einer Ge-
sellschaft einnehmen werden, wird es vor allem darauf ankommen, welche Fort-
schritte im Bereich der kiinstlichen Intelligenz in ndherer Zukunft erzielt werden.
Wihrend Social Bots derzeit noch erhebliche Schwichen aufweisen und ihre
Kommunikationsfihigkeiten von denen eines Menschen weit entfernt sind,
konnten Innovationen im Bereich der maschinellen Sprachverarbeitung diese
Liicke allméhlich schlieBen. Spatestens, wenn Social Bots imstande sind, intelli-
gent zu kommunizieren, konnte sich die potenzielle Gefahr zu einer akuten Be-
drohungslage verdichten.

Obwohl einzelne Forschungsergebnisse alarmierend sind, darf nicht iiberse-
hen werden, dass die wissenschaftliche Untersuchung des Social Bot-Phdnomens
mit vielen Unsicherheiten behaftet ist. Insbesondere die Erkennung automati-
sierter Accounts wirft erhebliche methodische Probleme auf, sodass die empiri-
schen Ergebnisse keine eindeutigen Schliisse zulassen. Dariiber hinaus besteht
keine gesicherte Tatsachengrundlage dartiber, wie sich der Einsatz von Social
Bots auf den Meinungsbildungsprozess innerhalb eines politischen Systems aus-
wirkt. Hier besteht also fiir die unterschiedlichsten Disziplinen — insbesondere die
Informatik-, die Kommunikations- sowie die Politikwissenschaften — weiterer
Forschungsbedarf. Die bestehenden Unwigbarkeiten gilt es im Rahmen einer
Juristischen Untersuchung des Social Bot-Phidnomens zu beriicksichtigen.






Teil 2

Verfassungsrechtlicher Schutz durch das Grundrecht
auf MeinungsauBBerungsfreiheit

Der Einsatz von Social Bots zur Manipulation politischer Prozesse wirft eine
ganze Reihe verfassungsrechtlicher Fragen auf. Wahrend in einem ersten Schritt
zu kliaren ist, inwieweit Social Bot-Kommunikation verfassungsrechtlichen
Schutz erfdhrt, gilt es in einem zweiten Schritt die potenziell beeintrichtigten
Interessen herauszuarbeiten. Mit Blick auf den ersten Fragenkomplex kann zu-
ndchst festgestellt werden, dass es sich bei Social Bots um eine neue Form der
Kommunikation handelt, sodass thematisch das Grundrecht der Meinungsiu-
Berungsfreiheit aus Art. 5 Abs. 1 S. 1 Var. 1 GG einschlégig ist. Gleichwohl zeich-
nen sich Social Bots durch Eigenschaften aus, die die bisherige Dogmatik auf die
Probe stellen. Die Eroffnung des Schutzbereichs bedarf daher sorgfiltiger Prii-
fung.

A. PersOnlicher Schutzbereich

Gemil Art.5 Abs.1 S.1 GG kann sich ,jeder” auf das Grundrecht der Mei-
nungsiduBerungsfreiheit berufen. Spezifische Restriktionen hinsichtlich des ge-
schiitzten Personenkreises liegen — im Gegensatz etwa zu sogenannten Deutsch-
en-Grundrechten, auf die sich nur deutsche Staatsangehorige berufen konnen —
nicht vor.' Einzige Voraussetzung fiir die Er6ffnung des personlichen Schutzbe-
reichs ist somit die Grundrechtsberechtigung. Darunter versteht man die Fahig-
keit, ,,Zuordnungssubjekt von Grundrechten“— mit anderen Worten: Grund-
rechtstrager — zu sein.” Fir das Phdnomen der Social Bots bestehen zwei denk-
bare Zuordnungsoptionen: Zum einen kann auf die Person abgestellt werden, der
die Social Bot-Aktivitidt zurechenbar ist. Dabei kann es sich entweder um den
Initiator einer Manipulationskampagne oder aber den Programmierer der Steu-
erungssoftware handeln. Zum anderen kann erwogen werden, den Social Bot
selbst als Zuordnungssubjekt anzusehen. De lege lata konnen sich zwar nur na-
tlirliche oder juristische Personen auf Grundrechte berufen; eine Grundrechts-

'Zu den Deutschen-Grundrechten zidhlen Art.8 Abs.1, Art.9 Abs. 1, Art. 11 Abs. 1,
Art. 12 Abs. 1, Art. 16 Abs. 1 GG. Zur Differenzierung zwischen Deutschen- und Jedermann-
Grundrechten siche etwa Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 71 ff.

2y. Mutius, Jura 1983, S. 30 (30).
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berechtigung fiir technische Systeme sieht das Grundgesetz nicht vor.? Allerdings
st ein Paradigmenwechsel nicht ausgeschlossen: Durch technologische Fort-
schritte auf dem Gebiet der kiinstlichen Intelligenz und den damit verbundenen
Autonomiezuwiachsen automatisierter Akteure konnte es geboten sein, den Kreis
der Grundrechtstrager de lege ferenda auszuweiten.

L Grundrechtsberechtigung de lege lata

Nach geltender Rechtslage gestaltet sich die Grundrechtsberechtigung zweistu-
fig: Primares Zuordnungssubjekt der Grundrechte ist die natiirliche Person. Dar-
iiber hinaus erkennt Art. 19 Abs. 3 GG die Grundrechtsberechtigung juristischer
Personen an. Wiahrend die Grundrechtsberechtigung natiirlicher Personen be-
dingungslos gewihrleistet wird, gelten fiir juristische Personen jedoch bestimmte
Restriktionen. Neben diesen beiden anerkannten Kategorien bestehen de lege
lata keine weiteren Formen der Grundrechtssubjektivitit.

1. Natiirliche Personen als ,,origindire” Grundrechtstréger

Den Ausgangspunkt fiir eine Untersuchung der Grundrechtsberechtigung bildet
die natiirliche Person. Dies gilt sowohl fiir die Frage nach der derzeitigen Ausge-
staltung der Grundrechtssubjektivitiat als auch mit Blick auf mogliche rechts-
politische Bestrebungen, den Kreis grundrechtlich geschiitzter Subjekte auszu-
dehnen. Denn obwohl ihre Grundrechtsberechtigung im Grundgesetz nicht ex-
plizit geregelt ist,* stehen natiirliche Personen im Mittelpunkt des grundrechtli-
chen Schutz- und Gewihrleistungskonzeptes. Dies lasst sich rechtsdogmatisch
auf mehreren Ebenen nachweisen: Neben Wortlaut und Systematik der grund-
rechtlichen Gewihrleistungen sprechen vor allem Telos und ideengeschichtlicher
Hintergrund der Grundrechte dafiir, dass sich in erster Linie natiirliche Personen
auf sie berufen konnen.

Das Bekenntnis zum Menschen als zentralem Rechtssubjekt der Verfassungs-
ordnung manifestiert sich bereits ganz am Anfang des Verfassungstextes an meh-
reren Stellen.’ Besonders deutlich wird dies in Art. 1 Abs. 1 des Verfassungsent-
wurfs des Herrenchiemseer Konvents. Dort heil3t es: ,,Der Staat ist um des Men-
schen willen da, nicht der Mensch um des Staates willen.“® Auch wenn diese
einpragsame Formulierung spater durch den Parlamentarischen Rat verworfen
wurde,’ steht sie sinnbildlich fiir die Stellung des Menschen innerhalb des Grund-

? Siehe dazu Laude, Automatisierte Meinungsbeeinflussung, S. 147 ff.

* Anders etwa im Zivilrecht: GemiB § 1 BGB beginnt die ,,Rechtsfihigkeit des Menschen
[...] mit der Vollendung der Geburt®.

> Vgl. auch Huber, in: Merten/Papier (Hrsg.), HbGR 11, §49 Rn. 1. Grundsétzlich zum
Menschenbild des Grundgesetzes Huber, Jura 1998, S. 505 (506 ff.).

8 JOR 1 (1951), S.48. Siehe auch Stern, Staatsrecht IV/1, S.9; Jarass, in: ders./Pieroth
(Hrsg.), GG, Art. 1 Rn. 1.

" Laut Huber, in: Merten/Papier (Hrsg.), HbGR 11, §49 Rn. 1 wurde der Vorschlag ledig-
lich aus stilistischen Griinden nicht beriicksichtigt.
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gesetzes: Das menschliche Individuum ist der wesentliche Referenzpunkt im Wer-
tekanon der Verfassung. So akzentuiert bereits die Praambel die ,,Verantwortung
vor den Menschen® als ein Leitmotiv der Verfassung. An prominenter Stelle er-
klart darauthin Art. 1 Abs. 1 S. 1 GG die ,,Wiirde des Menschen® fur unantastbar;
diese mahnende Direktive pragt die gesamte Grundrechtsdogmatik. Art. 1 Abs. 2
GG erkennt die ,,unverletzlichen und unverduBerlichen Menschenrechte als
Grundlage jeder menschlichen Gemeinschaft an. Und nach dem allgemeinen
Gleichheitssatz des Art.3 Abs. 1 GG sind ,,alle Menschen [...] vor dem Gesetz
gleich“. Auch in anderen Grundrechten deutet bereits der Wortlaut darauf hin,
dass die natiirliche Person das adressierte Rechtssubjekt ist: Formulierungen wie
.jeder” (Art.2 Abs.1, Abs.2 S.1 GG; Art.5 Abs.1 S.1 GG), ,,jedermann*
(Art.9 Abs. 3S. 1 GG; Art. 17 GQG), ,,niemand* (Art. 3 Abs. 3S.1,S.2 GG; Art. 4
Abs. 3 GG; Art. 12 Abs. 2 GQG) oder ,,Midnner und Frauen* (Art.3 Abs.2 S. 1,
S.2 GG) sind als eindeutige Verweise auf das menschliche Individuum als natiir-
liche Person zu verstehen.

Dass die natiirliche Person das urspriingliche Subjekt der Grundrechte dar-
stellt, ergibt sich dariiber hinaus auch aus der Systematik des Grundgesetzes.
Wihrend die Grundrechtsberechtigung natiirlicher Personen an keiner Stelle er-
wahnt wird, existiert eine ausdriickliche Regelung fiir juristische Personen: So
sicht Art. 19 Abs. 3 GG vor, dass die ,,Grundrechte [...] auch fiir [...] juristische
Personen® gelten. Das Adverb ,,auch® verdeutlicht in diesem Zusammenhang
zweierlei: Erstens konnen juristische Personen nicht die einzigen Rechtssubjekte
sein, die sich auf Grundrechte berufen konnen, es muss vielmehr noch (mindes-
tens) ein weiteres Zuordnungssubjekt geben.® Zweitens handelt es sich bei juris-
tischen Personen nicht um die urspriinglichen Grundrechtstrager, sondern die
Grundrechtsberechtigung wird unter den Voraussetzungen des Art. 19 Abs. 3
GG auf sie ausgedehnt. Im Umkehrschluss ldsst sich daraus ableiten, dass die
eigentlichen Grundrechtstriger die natiirlichen Personen sind.’

Diese Uberlegungen werden bestitigt, wenn man sich den ideengeschichtli-
chen Hintergrund und den daran ankniipfenden Telos der Grundrechte verge-
genwirtigt." Aus verfassungsgeschichtlicher Perspektive ist das menschliche In-
dividuum der Fixpunkt, ohne den der Prozess der Grundrechtspositivierung
nicht denkbar gewesen wire.' Treffend formulierte von Mangoldt, dass ,,die Ge-
schichte der Grundrechte zugleich die Geschichte der menschlichen Freiheit
ist“."” Getragen von historischen Verletzungserfahrungen hat sich der Schutz der

8 Vgl. Dreier, in: ders. (Hrsg.), GG I, Art. 19 IIT Rn. 27.

? Eine dhnliche Argumentation findet sich bei Miiller-Franken, in: Schmidt-Bleibtreu u.a.
(Begr.), GG, Vorb. vor Art. 1 Rn. 28; siche auch BVerfGE 3, 383 (391).

' Vgl. Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 110.

" BVerfGE 61, 81 (100f.). Zur Entstehungsgeschichte der Grundrechte siche etwa Dreier,
in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 1 ff.; Pieroth, in: Merten/Papier (Hrsg.), HbGR
1L, § 25 Rn. S ff.

12 Stern, in: ders./Becker (Hrsg.), Grundrechte-Kommentar, Einl. Rn. 21.



58 Teil 2: Grundrechtlicher Schutz durch die Meinungsdufserungsfreiheit

natiirlichen Person zum zentralen Bezugspunkt — oder in den Worten des Bun-
desverfassungsgerichts: zur ,,Sinnmitte* — der Grundrechte herauskristallisiert."
In der deutschen Verfassungsgeschichte war dabei vor allem der Nationalsozi-
alismus mitsamt seinen menschenverachtenden Graueltaten und der Eskalation
hoheitlichen Machtmissbrauchs pragend." Von dieser — fiir die deutsche Gesell-
schaft traumatischen — Zeit wollte man sich nach Beendigung des zweiten Welt-
kriegs distanzieren; die Entscheidung, den ersten Teil der neuen Verfassung den
Grundrechten zu widmen, ist insofern ein deutliches Zeichen der Vergangenheits-
bewiltigung."”” Doch die Normierung der Grundrechte ist mehr als nur ein Reflex
auf die Wunden der Vergangenheit. Vielmehr handelt es sich gleichzeitig um eine
bewusste Eingliederung in den ,,politisch-kulturellen Traditionszusammenhang
der ,westlichen Demokratien*“'® sowie um die Ankniipfung an eigene Verfas-
sungstraditionen."” Die Garantie der Grund- und Menschenrechte bedeutet da-
bei eine Besinnung auf das Gedankengut der Aufklarung: Freiheit und Selbst-
bestimmung des Individuums als ,,vorstaatliche* Privilegien des Menschen fun-
gieren als Basis und Rechtfertigung des Gesellschaftsapparats.'®

Vor diesem — hier lediglich angedeuteten — verfassungs- und ideengeschicht-
lichen Geriist erkléart sich auch der iibergeordnete Sinn der Grundrechte. Die
normative Kraft der Grundrechte entfaltet sich innerhalb der Gesamtrechtsord-
nung auf vielfiltige Weise. Ihr Funktionsspektrum ldsst sich dabei in eine sub-
jektive und eine objektive Dimension kategorisieren.” Als subjektive Rechte
schiitzen sie individuelle Freiheitsrdume vor Eingriffen des Staates, verhindern
Ungleichbehandlungen und kénnen in bestimmten Situationen sogar einen Leis-
tungscharakter annehmen und somit anspruchsbegriindend wirken.” Noch tiber
diese subjektive Dimension hinausgehend durchdringen die Grundrechte als
,,objektive Wertordnung“*' das gesamte Rechtssystem und sind in allen Berei-

B BVerfGE 61, 81 (100 f.); Huber, in: Merten/Papier (Hrsg.), HbGR 11, §49 Rn. 1; Dreier,
in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. §2.

' Dreier, DVBL. 1999, S.667 (669); Pieroth, in: Merten/Papier (Hrsg.), HbGR 1II, §25
Rn.1f.

'S Ahnlich Volkmann, Grundziige einer Verfassungslehre der Bundesrepublik Deutsch-
land, S. 101.

' Dreier, DVBI. 1999, S. 667 (669).

17 Genannt seien etwa der stiddeutsche Frithkonstitutionalismus, die Paulskirchenverfas-
sung sowie die Weimarer Reichsverfassung, siehe Pieroth, in: Merten/Papier (Hrsg.), HbGR
I1, § 25 Rn. 2; Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 13 ff.

'® Die aufklirerischen Wurzeln der Menschenrechte zeichnet Dreier, in: ders. (Hrsg.), GG
I, Vorb. vor Art. 1 Rn. 5ff. nach; siehe auBBerdem Hoffmann-Riem, Kommunikationsfreihei-
ten, S.76. Zu den ,,vorstaatlichen® Rechten des Individuums sieche Badura, Staatsrecht, C.
Rn. 1.

1 Zu den Dimensionen der Grundrechte allgemein siehe Dreier, in: ders. (Hrsg.), GG 1,
Vorb. vor Art. 1 Rn. 82 ff.; Jarass, in: Merten/Papier (Hrsg.), HbGR 11, § 38 Rn. 2 ff.

® Jarass, in: ders./Pieroth (Hrsg.), GG, Vorb. vor Art. 1 Rn. 3 ff.

2 BVerfGE 7, 198 (205).
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chen der Rechtsetzung und -anwendung zu beriicksichtigen.” Doch ungeachtet
dieser enormen Vielgestaltigkeit grundrechtlicher Wirkungsmechanismen besit-
zen sie eine gemeinsame Legitimationsbasis: Thr primdres Schutzgut ist das
menschliche Individuum.” Seine Freiheiten zu sichern und ein selbstbestimmtes,
wirdevolles Leben in der staatlichen Gemeinschaft zu ermdglichen, ist Sinn und
Zweck der grundrechtlichen Gewihrleistungen.”

Es lasst sich somit feststellen, dass der Mensch das zentrale Zuordnungssub-
jekt der Grundrechte ist und das gesamte Grundgesetz von einem anthropozen-
trischen Weltbild ausgeht. Zu Recht erkennt das Bundesverfassungsgericht die
natiirlichen Personen deshalb als ,originire Grundrechtstrager an.” Die
Grundrechtsberechtigung natiirlicher Personen ist grundsitzlich keinen Ein-
schrinkungen unterworfen: So haben weder das Alter noch die Staatsangehorig-
keit oder andere personliche Eigenschaften Auswirkungen auf die Grundrechts-
subjektivitit des Individuums.” Dennoch existieren bestimmte Situationen, in
denen sich natiirliche Personen nicht auf das Grundrecht der Meinungsiduf3e-
rungsfreiheit aus Art. 5 Abs. 1 S. 1 Var. 1 GG berufen konnen: Dies ist zum einen
dann der Fall, wenn sie sich ausschlieBlich in Ausiibung eines 6ffentlichen Amtes
und nicht als Privatperson duBern.”’ Zum anderen ist die Berufung auf die Mei-
nungsduBerungsfreiheit dann ausgeschlossen, wenn eine Person das Grundrecht
gemal Art. 18 GG verwirkt hat.”®

Von diesen Ausnahmesituationen einmal abgesehen kommen mit Blick auf
das Phdnomen der Social Bots unterschiedliche Gruppen von Akteuren in Be-
tracht, die als nattirliche Personen grundrechtsberechtigt sind und fiir die daher
der personliche Schutzbereich der Meinungsfreiheit eroffnet ist. Darunter fallt
einerseits der Programmierer, also die Person, die den Steuerungsalgorithmus des
Social Bots in Form einer Programmiersprache entworfen hat. Andererseits
kann auf den Initiatoren eines Social Bot-Einsatzes abgestellt werden. Dabei
kann es sich etwa um den Auftraggeber, den Verwender oder den NutznieBer der
Social Bots handeln. Alle diese Personen sind in ihrer Eigenschaft als natiirliche
Personen grundrechtsberechtigt und damit vom personlichen Schutzbereich der
Meinungsfreiheit erfasst.

2 BVerfGE 7, 198 (205); Dreier, in: ders. (Hrsg.), GG 1, Vorb. vor Art. 1 Rn. 96.

3 Vgl. Huber, in: Merten/Papier (Hrsg.), HbGR 11, §49 Rn. 3; Stern, in: ders./Becker
(Hrsg.), Grundrechte-Kommentar, Einl. Rn. 114.

# BVerfGE 21, 362 (369).

Z BVerfGE 41, 126 (183).

% Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 19 Rn. 12. Insbesondere eine ,,Grundrechts-
miindigkeit* als Voraussetzung fiir die Anwendbarkeit bestimmter Grundrechte ist abzuleh-
nen, iiberzeugend dazu Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 112 ff.

7 Siehe dazu Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art.5 I, II Rn. 119; Jarass, in:
ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 14; Mdstl, in: Uhle (Hrsg.), Information und Einfluss-
nahme, S. 49 (67).

% Eingehend zum Institut der Grundrechtsverwirkung Wittreck, in: Dreier (Hrsg.), GG 1,
Art. 18 Rn. 26 ff.
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2. Grundrechtsberechtigung juristischer Personen

Neben den natiirlichen Personen erkennt das Grundgesetz noch eine zweite Ka-
tegorie von Grundrechtstragern an: Durch die Regelung des Art. 19 Abs. 3 GG
wird die Grundrechtsberechtigung auf juristische Personen ausgeweitet. Vor dem
ideengeschichtlichen Hintergrund der Grundrechte ist die Ausdehnung der
Grundrechtsberechtigung auf juristische Personen keine Selbstverstandlichkeit.”
Insofern {ibernimmt Art. 19 Abs.3 GG zunéchst eine klarstellende Funktion:
Juristische Personen werden explizit als potenzielle Trager von Grundrechten
anerkannt.” Sinn und Zweck des Art. 19 Abs. 3 GG scheinen damit festzustehen:
Es handelt sich um eine ,,Grundrechtserstreckungsnorm®?*'; sie breitet den An-
wendungsbereich des grundrechtlichen Schutzkonzepts aus und bezieht die ju-
ristische Person als tiberindividuelle Organisationsform ein.*”* Uneinigkeiten be-
stehen jedoch dann, wenn man eine Abstraktionsebene weitergeht, nimlich bei
der Frage nach der Rechtfertigungsgrundlage beziehungswiese der ,,inneren Be-
rechtigung“” fiir die Grundrechtserstreckung. Diesbeziiglich haben sich zwei
wesentliche Deutungsansitze herauskristallisiert:* Die eine Perspektive — zu der
sich auch die Rechtsprechung des Bundesverfassungsgerichts zdhlen lasst™ —
stellt auf die hinter der juristischen Person stehenden Individuen ab; nur durch
den Durchgriff auf diese Menschen erfahrt die juristische Person die erforderliche
Legitimation.* Der andere Interpretationsansatz verzichtet auf die Ankniipfung
an ein ,,personales Substrat® und 16st sich von einem rein individualistischen
Grundrechtsverstindnis. Vielmehr wird der juristischen Person als funktioneller
Einheit die grundrechtliche Schutzbedirftigkeit zugesprochen.” Diese dogma-
tischen Begriindungsansitze haben nicht nur eine direkte Relevanz fiir die Aus-

» Dreier, in: ders. (Hrsg.), GG 1, Vorb. vor Art. 1 Rn. 117; Remmert, in: Maunz/Diirig
(Begr.), GG, Art. 19111 Rn. 1; v. Mutius, Jura 1983, S. 30 (33); Stern, Staatsrecht I11/1, S. 1077
spricht weitergehend von einer moglichen ,,Denaturierung der Grundrechte®; Rupp-v. Briin-
neck, FS Adolf Arndt, S. 349 (349) bezeichnet die Regelung gar als ,,Schock® fiir den Leser.

0 BVerfGE 3, 383 (391); Kahil/Hilbert, in: Kahl u.a. (Hrsg.), BK GG, Art. 19 III Rn. 150;
Schoch, Jura 2001, S. 201 (202); Badura, Staatsrecht, C. Rn. 13.

3! Diese Formulierung verwendet etwa Stern, Staatsrecht ITI/1, S. 1079. Auch das BVerfG
spricht von einer ,,Grundrechtserstreckung®, BVerfGE 129, 78 (97).

32 Siehe etwa Schoch, Jura 2001, S.201 (202).

3 So Dreier, in: ders. (Hrsg.), GG 1, Art. 19 III Rn. 32.

3 Die Diskussion entziindet sich dabei an dem Merkmal der Anwendbarkeit dem ,,Wesen*
nach. Eine prignante Darstellung bei Dreier, in: ders. (Hrsg.), GG I, Art. 19 111 Rn. 31 ff,;
siche auBerdem Stern, Staatsrecht II1/1, S. 1110ff.; Riifner, in: Isensee/Kirchhof (Hrsg.),
HbStR IX, §196 Rn. 557 ff.; Isensee, in: ders./Kirchhof (Hrsg.), HbStR IX, §199 Rn. 17 ff.;
Kahl/Hilbert, in: Kahl u.a. (Hrsg.), BK GG, Art. 19 III Rn. 162 ff.

% Kahl/Hilbert, in: Kahl u.a. (Hrsg.), BK GG, Art. 19 III Rn. 169 sehen hingegen in den
bisherigen Ausfithrungen des Bundesverfassungsgerichts zu Art. 19 Abs. 3 GG keine klare
Positionierung fiir eines der dogmatischen Begriindungsmuster.

¥ Vgl. BVerfGE 21, 362 (370); Huber, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 19
Rn. 206 ff.; Storr, Der Staat als Unternehmer, S. 214 ff.

7 Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 34.



A. Persénlicher Schutzbereich 61

legung des Art. 19 Abs. 3 GG, sondern stellen auch wichtige Argumentations-
hilfen bei einer moglichen Ausweitung der Grundrechtsberechtigung auf tech-
nische Systeme dar.

Die Erstreckungswirkung des Art. 19 Abs. 3 GG gilt nicht absolut — weder fiir
jede Form der juristischen Person noch fiir simtliche Grundrechte. Stattdessen
ist sie an spezifische normative Voraussetzungen gebunden: Zum einen gewéhrt
Art. 19 Abs. 3 GG nur ,,inldndischen juristischen Personen® Grundrechtssubjek-
tivitdt. Zum anderen miissen die Grundrechte ,,ihrem Wesen nach® auf juristische
Personen anwendbar sein.

a) Begriff der , juristischen Personen” i.S.d. Art. 19 Abs. 3 GG

Die adressierten Rechtssubjekte des Art. 19 Abs.3 GG sind die ,,juristischen
Personen®. Dabei handelt es sich um Organisationseinheiten, denen die Gesamt-
rechtsordnung die Fahigkeit zugesteht, Trager von Rechten und Pflichten zu
sein.” Der Begriff ist dabei jedoch nicht mit dem des einfachen Rechts deckungs-
gleich, vielmehr ist ein eigenes verfassungsrechtliches Begriffsverstindnis zu-
grunde zu legen.* Dieses schlieBt nicht nur vollrechtsfihige Rechtssubjekte, son-
dern auch solche Organisationstypen mit ein, die nach dem einfachen Recht
lediglich partielle Rechtsfahigkeit genieen.* Die Mindestvoraussetzungen fiir
eine Organisation, die sich iiber den Hebel des Art. 19 Abs.3 GG auf Grund-
rechte berufen will, sind, dass sie eine ,,festgefiigte Struktur® besitzt und ,,auf
gewisse Dauer angelegt ist“.* Dartiiber hinaus muss sie in der Lage sein, einen
eigenen verbandsspezifischen und von den Meinungen der einzelnen Mitglieder
unterscheidbaren Willen zu bilden.* Von diesem weiten Begriffsverstindnis aus-
gehend erfasst die Grundrechtserstreckungswirkung des Art.19 Abs.3 GG
grundsitzlich eine Vielzahl unterschiedlicher Organisationsformen, darunter
Personengesellschaften, Korperschaften und Stiftungen.* Auf Grund ihrer be-
sonderen Relevanz fiir den Prozess der offentlichen Willensbildung und damit
auch fiir das Phanomen der Social Bots sei an dieser Stelle hervorgehoben, dass
auch politische Parteien als juristische Personen i.S.d. Art. 19 Abs. 3 GG zu qua-

3 Schoch, Jura 2001, S. 201 (202); Stern, Staatsrecht I11/1, S. 1106; Dreier, in: ders. (Hrsg.),
GG, Art. 19 III Rn. 44.

¥ Isensee, in: ders./Kirchhof (Hrsg.), HbStR IX, § 199 Rn.22; Schoch, Jura 2001, S. 201
(202).

% Schoch, Jura 2001, S.201 (202); v. Mutius, Jura 1983, S.30 (37f.); Stern, Staatsrecht
I11/1, S. 1107; Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 47.

4 BVerfGE 122, 342 (355); Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 19 Rn. 25.

# Isensee, in: ders./Kirchhof (Hrsg.), HbStR IX, §199 Rn.27; Jarass, in: ders./Pieroth
(Hrsg.), GG, Art. 19 Rn. 25.

# Darstellungen der von Art. 19 Abs. 3 GG erfassten Organisationseinheiten finden sich
etwa bei Tettinger, in: Merten/Papier (Hrsg.), HbGR 11, § 51 Rn. 15; Kahl/Hilbert, in: Kahl
u.a. (Hrsg.), BK GG, Art. 19 III Rn. 196ff.; Dreier, in: ders. (Hrsg.), GG 1, Art. 19 111
Rn. 45 ff.; Huber, in: v. Mangoldt v.a. (Hrsg.), GG I, Art. 19 Rn. 234 ff.
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lifizieren sind.* Nicht einbezogen sind hingegen reine Personenmehrheiten ohne
jede organisatorische Verselbststdndigung.®

b) Restriktion auf ,,inlindische” juristische Personen

Deutlich eingegrenzt wird der von Art. 19 Abs.3 GG erfasste Personenkreis
durch die Restriktion auf ,,inldndische® juristische Personen. Logische Konse-
quenz dieser Regelung ist, dass juristische Personen aus dem Ausland von der
Rechtsfolge des Art. 19 Abs. 3 GG ausgenommen sind und sich nicht auf Grund-
rechte berufen konnen.* Die Einstufung der nationalen Zugehorigkeit einer ju-
ristischen Person richtet sich nach der Sitzlehre: Entscheidendes Kriterium ist
danach, ob der tatsdchliche Verwaltungssitz — also das selbstgewdhlte Aktions-
zentrum und nicht etwa der satzungsméBig Sitz — im Staatsgebiet der Bundes-
republik liegt.*” Von dem Grundsatz, dass ausldndische juristische Personen kei-
nen Grundrechtsschutz beanspruchen konnen, werden indessen zwei Ausnah-
men gemacht: Erstens konnen sich auch ausldndische juristische Personen stets
auf die sogenannten Justizgrundrechte (Art. 101 Abs. 1 GG, Art. 103 Abs. 1 GG)
berufen.” Zweitens erstreckt sich der Anwendungsbereich der Grundrechte auf
juristische Personen mit Sitz in einem Mitgliedstaat der Europaischen Union;
diese ausldndischen Organisationen sind damit de facto inlindischen juristischen
Personen gleichgestellt.*

Trotz der genannten Ausnahmen reduziert die Inlinderklausel die Gruppe
potenzieller Grundrechtstriager deutlich. Organisationseinheiten, die ihren Sitz

# So die st. Rspr. des Bundesverfassungsgerichts, siche BVerfGE 3, 383 (391f.); 6, S. 273
(276); 7, S.99 (103, 107); 47, S. 198 (223); 67, S. 149 (151); 69, S. 257 (268); 121, S. 30 (56).
Dreier, in: ders. (Hrsg.), GG 1, Art. 19 III Rn. 52 sieht neben den Parteien auch Wahlerver-
einigungen als juristische Personen i.S.d. Art. 19 Abs. 3 GG an. Kritisch gegeniiber der h.M.
ist Huber, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 19 Rn. 242,

4 Schoch, Jura 2001, S. 201 (202); Dreier, in: ders. (Hrsg.), GG 1, Art. 19 III Rn. 55.

“ BVerfGE 21, 207 (208 f.); 100, S. 313 (364); Dreier, in: ders. (Hrsg.), GG I, Art. 19 IIT
Rn. 79.

47 So die ganz h.M.: BVerfGE 21, 207 (209); Isensee, in: ders./Kirchhof (Hrsg.), HbStR IX,
§199 Rn. 66; Tettinger, in: Merten/Papier (Hrsg.), HbGR 11, § 51 Rn.42; Stern, Staatsrecht
III/1, S. 1137 ff., der jedoch ergdnzend noch auf die Kontroll- bzw. Einflusslehre abstellt;
Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 79.

* Siehe etwa BVerfGE 12, 6 (8); 18, 441 (447); Jarass, in: ders./Pieroth (Hrsg.), GG,
Art. 19 Rn. 26. Nach wohl iiberwiegender Ansicht konnen sich auslédndische juristische Per-
sonen dariiber hinaus auch auf Art. 19 Abs. 4 GG berufen, statt vieler Dreier, in: ders. (Hrsg.),
GG 1, Art. 19 III Rn. 41 f. Dagegen a.A. Sachs, in: ders. (Hrsg.), GG, Art. 19 Rn. 53; Huber,
in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 19 Rn. 325.

¥ Zur Anwendbarkeit der Grundrechte auf juristische Personen aus dem EU-Ausland
siche BVerfGE 129, 78 (94 ff.) — argumentationsleitend sind der Anwendungsvorrang der
Grundfreiheiten (Art. 26 Abs. 2 AEUV) und das allgemeine Diskriminierungsverbot (Art. 18
AEUYV). Zustimmend etwa Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 83 ff. Eine kritische
Anmerkung zu der Grundsatzentscheidung findet sich bei Hillgruber, JZ 2011, S.1118
(1118 ff.).
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nicht innerhalb der EU haben, koénnen sich bei einem Social Bot-Einsatz in
Deutschland nicht auf grundrechtliche Gewéhrleistungen stiitzen. Obwohl die
Grundrechtsberechtigung der jeweils involvierten natiirlichen Personen unbe-
rithrt bleibt, besitzt diese Konsequenz durchaus praktische Relevanz. Denn ins-
besondere bei groB3 angelegten und professionell koordinierten Social Bot-Inter-
ventionen aus dem Ausland ist nicht unwahrscheinlich, dass eine juristische Per-
son — etwa eine Partei, eine Politikberatungsagentur oder ein Wirtschaftsunter-
nehmen — der Urheber ist. Die Versagung der Grundrechtsberechtigung fiir sol-
che Organisationen hat nicht nur Symbolcharakter, sondern kann die
Rechtsposition dieser Akteure merklich schwéchen.

c) Wesensvorbehalt

Die dritte — und aus interpretatorischer Sicht komplexeste — Voraussetzung des
Art. 19 Abs.3 GG ist der sogenannte Wesensvorbehalt. So erstreckt sich die
Grundrechtsgeltung auf juristische Personen nur, ,,soweit sie ihrem Wesen nach
auf diese anwendbar sind*“. Wahrend das erste Pronomen (,,sie*) dabei fiir die
Grundrechte steht, bezieht sich das zweite (,,diese*) auf die juristischen Personen:
Die Grundrechte miissen also ihrem Wesen nach auf juristische Personen an-
wendbar sein. Dabei bereitet insbesondere der Umgang mit dem unbestimmten
Rechtsbegriff des ,,Wesens* der Grundrechte einige Schwierigkeiten.”® Hier gilt es
zwel normative Ebenen auseinanderzuhalten: Einerseits muss geklart werden,
welche Grundrechte inhaltlich auf juristische Personen anwendbar sind. Ande-
rerseits stellt sich die noch grundlegendere Frage, ob es bestimmte Formen juris-
tischer Personen gibt, auf die Grundrechte von vornherein, also unabhingig von
der inhaltlichen Ausgestaltung ihres Schutzbereichs, nicht anwendbar sind.”
Auf der inhaltlichen Ebene ist mit Blick auf das Social Bot-Phdnomen zu
klaren, ob die Kommunikationsgrundrechte — und insbesondere die Meinungs-
auBerungsfreiheit aus Art.5 Abs.1 S.1 Var. 1 GG — auf juristische Personen
anwendbar sind. Malgeblich fiir die wesensmaBige Anwendung der Grund-
rechte auf juristische Personen ist, ob ein Grundrecht ausschlieBlich individual-
bezogen ist, also ,,der Grundrechtsschutz an Eigenschaften, AuBerungsformen
oder Bezichungen anknlipft, die nur natiirlichen Personen wesenseigen sind“,”
oder ob es sich auch korporativ in einem Organisationsverbund ausiiben l4sst.*
Als eines der klassischen Menschenrechte wurzelt die MeinungsduBerungsfrei-
heit zwar in der individuellen Freiheit der Person und garantiert die kommuni-

*'Vgl. Kahl/Hilbert, in: Kahl u.a. (Hrsg.), BK GG, Art. 19 III Rn. 156.

°! Eine solche Differenzierung zwischen Inhalts- und Rechtstragerseite findet sich u.a. bei
v. Mutius, Jura 1983, S. 30 (34); Schoch, Jura 2001, S.201 (203).

2 BVerfGE 95, 220 (242).

3 BVerfGE 42, 212 (219); 106, 28 (43); Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 19
Rn. 15. Einen Uberblick, welche Grundrechte auf juristische Personen anwendbar sind, gibt
u.a. Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 36 f.
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kative Entfaltung der menschlichen Personlichkeit. Doch anders als Grund-
rechte wie die Menschenwiirde (Art. 1 Abs. 1 GG) oder die Freiheit der Person
(Art.2 Abs. 2 S.2 GG, Art. 104 GG) reflektiert die Meinungsfreiheit nicht aus-
schlieBSlich menschliche Freiheitsbediirfnisse, sondern schiitzt die soziale Inter-
aktion innerhalb einer Gesellschaft. Kommunikativer Austausch kann indessen
nicht nur zwischen menschlichen Individuen stattfinden. Vielmehr sind auch
iiberindividuelle Organisationseinheiten in der Lage, einen verbandsspezifischen
Willen zu bilden, diesen iiber ihre Organe zu artikulieren und so am gesellschaft-
lichen Kommunikationsprozess teilzunehmen. Exemplarisch dafiir stehen die
politischen Parteien, deren verfassungsrechtliche Aufgabe es ist, an der Willens-
bildung des Volkes mitzuwirken (Art.21 Abs.1 S.1 GGQG). Die inhaltlichen Spe-
zifika und das ,,Wesen* der Meinungsfreiheit erlauben daher, das Grundrecht
auch auf juristische Personen anzuwenden.™

Ein grundlegender Streit entziindet sich schlieBlich an der Frage, auf welche
Rechtstriger die Grundrechte ihrem Wesen nach anwendbar sind. Konkret geht
es darum, ob sich lediglich privatrechtliche Organisationen auf die Grundrechte
berufen konnen oder (grundsitzlich) auch juristische Personen des offentlichen
Rechts von der Rechtswirkung des Art. 19 Abs.3 GG erfasst sind. In dieser
Kontroverse spiegeln sich die bereits angedeuteten Meinungsunterschiede hin-
sichtlich der dogmatischen Legitimation des Art. 19 Abs. 3 GG wider: Wahrend
Vertreter der sogenannten Durchgriffsthese eine Grundrechtsberechtigung juris-
tischer Personen des 6ffentlichen Rechts grundsitzlich ablehnen und nur in eng
umgrenzten Ausnahmeféllen ein gegenteiliges Ergebnis anerkennen,” stellen de-
ren Gegner darauf ab, ob sich die juristische Person in einer ,,grundrechtstypi-
schen Gefidhrdungslage* befindet.*

Doch trotz der divergierenden Begriindungsansitze besteht hinsichtlich der
Ergebnisse weitgehend Einigkeit.”” So steht einerseits fest, dass sich privatrecht-
liche Organisationsformen in aller Regel auf Art. 19 Abs. 3 GG berufen konnen.*®

*So die ganz h.M.: BVerfGE 24, 278 (282); 113, 63 (75); Jestaedt, in: Merten/Papier
(Hrsg.), HbGR 1V, § 102 Rn. 45; Schmidt-Jortzig, in: Isensee/Kirchhof (Hrsg.), HbStR VII,
§162 Rn. 17; Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 5 I, II Rn. 116; Kahl/Hilbert, in:
Kahl u.a. (Hrsg.), BK GG, Art. 19 III Rn. 404; Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 5
Rn. 18; v. d. Decken, in: Schmidt-Bleibtreu u.a. (Begr.), GG, Art. 5 Rn. 11.

> Grundlegend zur Durchgriffsthese: BVerfGE 21, 362 (369 ff.); 68, 193 (205 ff.); 75, 192
(195ft.). Aus der Literatur sieche etwa Huber, in: v. Mangoldt u.a. (Hrsg.), GG 1, Art. 19
Rn. 206 ff.; Remmert, in: Maunz/Diirig (Begr.), GG, Art. 19 III Rn. 35f. Kritisch hingegen
Schnapp, in: Merten/Papier (Hrsg.), HbGR 11, § 52 Rn. 25; Stern, Staatsrecht III/1, S. 1117 ft.;
v. Mutius, Jura 1983, S. 30 (40); Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 33f.

%y, Mutius, Jura 1983, S.30 (35, 40); Schoch, Jura 2001, S.201 (205); Dreier, in: ders.
(Hrsg.), GG 1, Art. 19 111 Rn. 34.

7 Vgl. Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 56; Kahi/Hilbert,in: Kahl u.a. (Hrsg.),
BK GG, Art. 19 III Rn. 220.

** So kann nach st. Rspr. des Bundesverfassungsgerichts bei juristischen Personen des
Privatrechts ,,grundsétzlich von einer moglichen Grundrechtsfahigkeit ausgegangen wer-
den, siche BVerfGE 21, 362 (368 f.); 68, 193 (206). Aus der Literatur statt vieler Tettinger, in:
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Andererseits ist unbestritten, dass eine dhnlich pauschale Anwendung der
Grundrechte auf juristische Personen des offentlichen Rechts ausscheidet und
insofern eine restriktivere Handhabung des Art. 19 Abs. 3 GG geboten ist.” Eine
Anwendung der MeinungsauBerungsfreiheit aus Art. 5 Abs. 1 S. 1 Var. 1 GG auf
juristische Personen des 6ffentlichen Rechts ist dabei bislang nicht Gegenstand
der Diskussion.” Es ist auch nicht ersichtlich, unter welchen Umstinden eine
juristische Person des 6ffentlichen Rechts sich in Bezug auf die Meinungsfreiheit
in einer grundrechtstypischen Gefahrdungslage befinden sollte. Vielmehr lassen
sich duBerungsrechtliche Konfliktsituationen in der Regel durch die staatliche
Kompetenzordnung zufriedenstellend auflosen. Damit konnen sich juristische
Personen des offentlichen Rechts bei einem Einsatz von Social Bots nicht auf das
Grundrecht der MeinungsiuBerungsfreiheit berufen.®

Alle sonstigen Organisationseinheiten, die den vorgenannten Voraussetzun-
gen entsprechen, sind dagegen vom personlichen Schutzbereich des Art. 5 Abs. 1
S. 1 Var. 1 GG grundsitzlich erfasst. Neben den genannten natiirlichen Personen
erweitert sich somit der Kreis der potenziell schutzberechtigten Akteure auf wirt-
schaftliche Unternehmen, politische Interessenvertretungen und Lobbygruppen
sowie Parteien.

1I. Grundrechtsberechtigung de lege ferenda:
Ausweitung auf technische Systeme

Nach geltendem Recht ist die Fahigkeit, Trager von Grundrechten zu sein, also
natiirlichen und — unter den Voraussetzungen des Art. 19 Abs.3 GG — juristi-
schen Personen vorbehalten. Doch angesichts des Innovationspotenzials, das
dem Bereich der kiinstlichen Intelligenz zugeschrieben wird, lohnt es sich, diese
Kategorisierung zu tiberdenken: Mit steigendem Entwicklungsgrad wéichst die
Autonomie technischer Systeme; automatisierte Akteure wie Social Bots, Chat-
bots oder humanoide Assistenzroboter fithren mehr und mehr ein Eigenleben,

Merten/Papier (Hrsg.), HbGR 1I, §51 Rn. 25 ff. Meinungsunterschiede bestehen insbeson-
dere bei staatlichen Beteiligungen an privaten Unternechmen, Darstellungen der Diskussion
finden sich u.a. bei Selmer, in: Merten/Papier (Hrsg.), HbGR 11, § 53 Rn. 91f.; Riifner, in:
Isensee/Kirchhof (Hrsg.), HbStR IX, § 196 Rn. 132 ff.

» BVerfGE 21, 362 (369 ff.); 68, 193 (206); 75, 192 (196); Jarass, in: ders./Pieroth (Hrsg.),
GG, Art. 19 Rn. 30. Dreier, in: ders. (Hrsg.), GG I, Art. 19 III Rn. 57 spricht in diesem
Zusammenhang von einer ,,rechtsformspezifischen Vermutung gegen die Grundrechtsbe-
rechtigung staatlicher oder kommunaler Verwaltungstrager®.

% Im Rahmen des Art. 5 GG wird eine grundrechtstypische Gefihrdungslage insbeson-
dere fiir 6ffentlich-rechtliche Rundfunkanstalten hinsichtlich der Rundfunkfreiheit (Art. 5
Abs. 1 S.2 GG) sowie fiir Universitdten hinsichtlich der Wissenschaftsfreiheit (Art. 5 Abs. 3
GG) angenommen, siche dazu Dreier, in: ders. (Hrsg.), GG 1, Art. 19 III Rn. 60 ff.

8! Zu der Frage, inwiefern juristische Personen, die von einem ausldndischen Hoheitstri-
ger kontrolliert werden, grundrechtsberechtigt sind, siche Papenbrock, Die Grundrechtsgel-
tung juristischer Personen des 6ffentlichen Rechts, S. 70 ff.
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das nicht mehr nur von der urspriinglichen Programmierung, sondern auch von
auBeren Umwelteinfliissen abhangig ist.” Insbesondere digitale Systeme, die
lernfdhig sind, gewinnen zunehmend an Autonomie und emanzipieren sich von
der urspriinglichen Programmierung.® Dadurch wird es immer schwieriger, com-
putergesteuerte Verhaltensweisen und vor allem deren Auswirkungen menschli-
chen Akteuren zuzurechnen.® Die Folge dieser innovationsbedingten Zurech-
nungsprobleme sind neuartige Interessenkonflikte, deren rechtliche Auflosung
komplexe Fragen aufwirft.

Eine zentrale Frage in diesem Kontext ist, wer die rechtliche Verantwortung
fiir quasi-autonom agierende Maschinen tragt: Wie kommt ein Vertragsschluss
zustande, wenn ein Software-Assistent vollautomatisiert Waren bestellt? Wer
haftet, wenn ein Roboter einen Schaden verursacht?*® Unter welchen Vorausset-
zungen kann das Fehlverhalten einer Maschine strafrechtliche Sanktionen aus-
16sen? Und konnen Maschinen sanktioniert oder sogar strafrechtlich zur Verant-
wortung gezogen werden?” Bei der Suche nach Losungsansitzen gerit das In-
strumentarium des geltenden Rechts an seine Grenzen.® Es besteht — wie Mat-
thias es pragnant formuliert — eine ,,Verantwortungsliicke*.” Eine Moglichkeit,
diese Liicke zu schlieBen, besteht darin, technische Systeme als eigenstandige
Rechtssubjekte anzuerkennen.” Ziel eines solchen Regelungsansatzes ist es, um-
stindliche Zuordnungskonstruktionen zu vermeiden und dadurch ein hoheres
Mal an Rechtssicherheit zu gewéhrleisten. Dass es sich dabei nicht um weit in der
Zukunft liegende Spekulationen in Form juristischer Science Fiction handelt,

62 Siehe nur Beck, in: dies. (Hrsg.), Jenseits von Mensch und Maschine, S. 9 (15); Matthias,
Automaten als Trager von Rechten, S. 38.

5 Ausfiihrlich zur Lernfiahigkeit digitaler Systeme sowie der damit einhergehenden Au-
tonomie Zech, Entscheidungen digitaler autonomer Systeme, S. 31 ff.

% Matthias, Automaten als Triger von Rechten, S. 351f.

% Dazu statt vieler Specht/Herold, MMR 2018, S. 40 (41 ff.).

5 Siehe etwa Zech, in: Gless/Seelmann (Hrsg.), Intelligente Agenten und das Recht, S. 163
(176 f£.); Zech, ZfPW 2019, S. 198 (205 ff.); Schirmer, JZ 2016, S. 660 (663 ff.).

7 Hilgendorf, in: Beck (Hrsg.), Jenseits von Mensch und Maschine, S. 119 (125 ff.) spricht
sich etwa dafiir aus, dass sich strafrechtliche Begriffe und Konzepte durchaus auf Roboter
iibertragen lassen. Siehe auch Seher, in: Gless/Seelmann (Hrsg.), Intelligente Agenten und das
Recht, 2016, S. 45 (47 ft.).

% Vgl. Européisches Parlament, EntschlieBung vom 16.2.2017 mit Empfehlungen an die
Kommission zu zivilrechtlichen Regelungen im Bereich Robotik (2015/2103(INL)), Erwa-
gungspunkte AF. ff.

% Matthias, Automaten als Trager von Rechten, S.35ff.; siche auch Teubner, AcP 218
(2018), S. 155 (157 ff.).

™ Kersten, ZfRSoz 37 (2017), S. 8 (14 ff.); Schirmer, JZ 2016, S. 660 (663 ff.). Eine solche
Gesetzesinderung fordert auch Matthias, Automaten als Trager von Rechten, S.253. Kri-
tisch dagegen das Gutachten der Datenethikkommission der Bundesregierung, abrufbar un-
ter: https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalp
olitik/gutachten-datenethikkommission.pdf? blob=publicationFile&v=6 (4.11.2023),
S.219.
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zeigt ein aktuelles Verfahren auf EU-Ebene: So hat das Européische Parlament in
einer Resolution vorgeschlagen, mit der ,,elektronischen Person* einen speziellen
rechtlichen Status einzufiihren, der es erlaubt, autonome Roboter als zivilrecht-
liche Verantwortungstriger anzuerkennen.”

Die angedeuteten Zurechnungsprobleme duBern sich indessen nicht nur in
Detailfragen des einfachen Rechts, sondern konnten in Zukunft auch auf der
Ebene des Verfassungsrechts relevant werden. Denn die rechtliche Auseinander-
setzung mit Innovationen im Bereich der kiinstlichen Intelligenz wird nicht bei
Haftungsfragen und Verantwortungszuschreibungen stehen bleiben. Vielmehr ist
damit zu rechnen, dass iiber kurz oder lang die Frage aufkommt, inwieweit hoch-
entwickelte Formen kiinstlicher Intelligenz (verfassungs-)rechtlichen Schutz er-
fahren konnen. Wenn die Verhaltensweisen komplexer Maschinen keiner nattir-
lichen oder juristischen Person zurechenbar sind, konnte nicht nur die soeben
erwahnte Verantwortungs-, sondern auch eine Schutzliicke aufklaffen. Auch auf
der Ebene des Verfassungsrechts lohnt es sich deshalb, liber den zukiinftigen
Status technischer Systeme nachzudenken. In Betracht kommt insbesondere, sie
ab einem gewissen Entwicklungsstadium als grundrechtsberechtigte Akteure an-
zuerkennen. Drei Aspekte gilt es in diesem Zusammenhang ndher zu beleuchten:
Zunichst stellt sich die Frage, wie eine solche Grundrechtserstreckung gesetz-
gebungstechnisch umgesetzt werden kann. Naheliegend ist dabei insbesondere
eine Orientierung an der Regelung des Art. 19 Abs. 3 GG. Da fiir die Statuser-
weiterung eine Verfassungsianderung erforderlich wire, ist eine solche sodann an
den Voraussetzungen des Art. 79 GG zu messen; insbesondere wird zu klaren
sein, ob ein Konflikt mit der Menschenwiirdegarantie aus Art. 1 Abs.1S.1 GG
besteht. In einem letzten Schritt ist schlieBlich nach der rechtspolitischen Recht-
fertigung eines solchen Vorhabens zu fragen. Denn selbst, wenn eine entspre-
chende Verfassungsinderung im Einklang mit Art. 79 GG steht, impliziert dies
keineswegs, dass sie zum jetzigen Zeitpunkt geboten ist.

1. Mogliche Ausgestaltung einer Grundrechtserstreckungsnorm
fiir ,,maschinelle Personen*

Bei der Einfiihrung einer neuen Gattung von Grundrechtssubjekten liegt es nahe,
sich hinsichtlich der Ausgestaltung der gesetzlichen Regelung an den bereits vor-
handenen Kategorien der Grundrechtsberechtigung zu orientieren. Wie bereits
gesehen, unterscheidet das Grundgesetz zwischen zwei normativen Ansitzen:
dem bedingungslosen Status natiirlicher Personen und der partiellen und situ-

' Siche Europdisches Parlament, EntschlieBung vom 16.2.2017 mit Empfehlungen an die
Kommission zu zivilrechtlichen Regelungen im Bereich Robotik (2015/2103(INL)), unter
Punkt 59. f). Der Vorschlag wurde von vielen Seiten kritisiert, siche etwa der an die Euro-
paische Kommission adressierte offene Brief, abrufbar unter: http://www.robotics-openlette
r.eu (4.11.2023). Zur Rechtssubjektivitat digitaler Systeme im Zivilrecht siche Teubner, AcP
218 (2018), S. 155 (160 ff.).
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ationsabhidngigen Grundrechtsberechtigung juristischer Personen.” Das Hand-
lungsspektrum maschineller Akteure wird auch bei erheblichen Entwicklungs-
spriingen in ndherer Zukunft nicht mit dem eines Menschen vergleichbar sein.
Autonome Systeme werden aktuell entworfen, um spezifische Aufgabenkom-
plexe zu bearbeiten. Solche Systeme sind imstande, Probleme aus einem mehr
oder weniger eng umgrenzten Problemfeld zu losen. Sie konnen als virtueller
Gegner ein Schachspiel dominieren,” sich als Pflegeroboter um hilfsbediirftige
Personen kiimmern™ oder als Kommunikations-Bot zu Wahlkampfzwecken ein-
gesetzt werden.” Doch es gelingt ihnen nicht, diesen Bereich zu verlassen und
neue Themenfelder zu erschlieBen. Die Entwicklung einer ,,starken kiinstlichen
Intelligenz, deren Verhaltensmuster &hnlich variabel wie die eines Menschen sind,
ist in der ndheren Zukunft nicht zu erwarten.” Somit ist es schon aus praktischen
Griinden —und unabhéngig von rechtlichen sowie ethisch-moralischen Bedenken
—nicht geboten, technische Systeme menschlichen Individuen gleichzustellen und
ihnen einen uneingeschrinkten Grundrechtsstatus zuzusprechen. Ein abgestuf-
tes Schutzkonzept — wie es Art. 19 Abs. 3 GG fiir juristische Personen vorsieht —
wird den Eigenarten technischer Systeme besser gerecht.

Ausgehend von der Regelung des Art. 19 Abs. 3 GG muss bei der Ausgestal-
tung einer Grundrechtserstreckungsnorm fiir ,,maschinelle Personen zunéchst
festgelegt werden, wer Adressat der Regelung ist: Hier erscheint insbesondere
eine konkretisierende Einschrinkung auf Systeme mit einem hohen Grad an
Autonomie als sinnvoll, um einfache technische Anwendungen vom Geltungs-
bereich ausdriicklich auszuschlieBen. Nur bei Systemen, die iiber ein sehr hohes
MaB an Komplexitit verfiigen, konnen die aufgezeigten Zurechnungsprobleme
entstehen, sodass auch nur fiir sie ein Subjektstatus zweckmaBig ist.” Wichtige
Kriterien konnen insbesondere die Lernfahigkeit des Systems sowie die Vorher-
sehbarkeit der von ihr getroffenen Entscheidung sein.

Dartber hinaus wire zu klaren, auf welche Grundrechte sich die maschinelle
Person berufen kann. Dabei sollte angesichts der vielfaltigen Einsatzmoglich-
keiten technischer Applikationen von einem enumerativen Regelungskonzept
abgesehen werden; vorzugswiirdig erscheint dagegen auch in diesem Kontext
eine Orientierung an der Generalklausel fiir juristische Personen. In einem ersten
Schritt ware, dhnlich wie bei Art.19 Abs.3 GG, abstrakt zu kldren, ob eine
grundrechtliche Gewahrleistung auf maschinelle Personen Anwendung finden

2 Siehe oben unter Teil 2.A.1.

3 Siehe zu der Anwendung von kiinstlicher Intelligenz bei der Simulation von Spielen
Bostrom, Superintelligence, S. 15.

™ Vgl. Lill, ,Hallo, wie geht es Thnen?“, abrufbar unter: https://www.zeit.de/2017/01/pfleg
eroboter-japan-krankenpflege-terapio (4.11.2023).

 Siehe dazu oben unter Teil 1.B.

’6 Siehe nur Bostrom, Superintelligence, S. 22 ff.

7 Zu einem #hnlichen Schluss kommt Kersten, ZfRSoz 37 (2017), S. 8 (15), der dabei auf
die ,,soziale Kapazitit“ eines Systems abstellt.
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kann.” In einem zweiten Schritt wire daraufhin unter Abstellung auf den ,,funk-
tionalen Kontext® zu entscheiden, ob der Schutz in der konkreten Situation
angezeigt ist und die maschinelle Person sich einer ,,grundrechtstypischen Ge-
fahrdungslage ausgesetzt sieht.” Nach diesen Grundsitzen konnte sich ein So-
cial Bot, der ausgestattet mit einem hochkomplexen Steuerungsalgorithmus au-
tonom am Kommunikationsprozess in einem sozialen Netzwerk teilnimmt, auf
die MeinungsduBerungsfreiheit aus Art. 5 Abs. 1 S.1 Var. 1 GG berufen. Rege-
lungssystematisch wire die Grundrechtserstreckungsnorm fiir maschinelle Per-
sonen am besten in Art. 19 GG aufgehoben; dort konnte entweder ein neuer
Absatz eingefiigt oder aber dritte Absatz um einen zweiten Satz ergdnzt werden.®

2. Vereinbarkeit einer Verfassungsdnderung mit Art. 79 Abs. 3 GG

Die Einfiihrung einer neuen Kategorie grundrechtsberechtigter Subjekte ist nur
durch eine Verfassungsidnderung moglich und muss sich deshalb an Art. 79 GG
messen lassen. Der materielle MaBstab fiir eine Grundgesetzdnderung ergibt sich
aus Art. 79 Abs. 3 GG: Diese sogenannte Ewigkeitsgarantie verbietet Regelun-
gen, ,,durch welche die Gliederung des Bundes in Lander, die grundsitzliche
Mitwirkung der Lander bei der Gesetzgebung oder die in den Artikeln 1 und 20
niedergelegten Grundsétze beriihrt werden®. Wéhrend ein Versto3 gegen die ge-
nannten foderalen Garantien und die Staatstrukturprinzipien® des Art.20 GG
fernliegt, ist ein gewisses Konfliktpotenzial mit Blick auf Art.1 GG nicht zu
leugnen. Konkret stellt sich die Frage, ob mit der Grundrechtstriagerschaft ma-
schineller Personen negative Konsequenzen fiir die Menschenwiirdegarantie ein-
hergehen konnen: Wie bereits dargelegt steht der Mensch im Mittelpunkt der
verfassungsrechtlichen Werteordnung.® Die in Art. 1 Abs. 1 S.1 GG verbiirgte
Menschenwiirdegarantie ist unmittelbarer Ausdruck und gleichzeitig normative
Absicherung der anthropozentrischen Konzeption des Grundgesetzes.* Unab-
hangig von der detaillierten Kasuistik zu spezifischen Verletzungssituationen ver-
bietet Art. 1 Abs. 1 S. 1 GG es, ,,den Menschen zum bloBen Objekt des Staates zu
machen oder ihn einer Behandlung auszusetzen, die seine Subjektqualitidt prin-
zipiell in Frage stellt“.* Die Anerkennung der Rechtsfihigkeit des menschlichen

8 Vgl. Beck, in: Japanisch-Deutsches Zentrum (Hrsg.), Mensch-Roboter-Interaktionen
aus interkultureller Perspektive, S. 124 (141).

” Kersten, JZ.2015, S. 1 (7).

% Beck, in: Japanisch-Deutsches Zentrum (Hrsg.), Mensch-Roboter-Interaktionen aus
interkultureller Perspektive, S. 124 (141).

8! Diesen Begriff verwendet u.a. Hofmann, in: Schmidt-Bleibtreu u.a. (Begr.), GG, Art. 20
Rn. 3. Dagegen halt Dreier, in: ders. (Hrsg.), GG II, Art. 20 (Einfithrung), Rn. 12 den Begriff
,Verfassungsprinzipien® fiir vorzugswiirdig.

2 Zur zentralen Bedeutung des menschlichen Individuums in der Werteordnung des
Grundgesetzes sieche auch oben unter Teil 2.A.1.1.

8 Vgl. Hofmann, in: Schmidt-Bleibtreu u.a. (Begr.), GG, Art. 1 Rn. 1.

¥ BVerfGE 50, 166 (175); 87, 209 (228); 109, 133 (149f.); 115, 118 (153); 117, 71 (89).
Kritisch zu der sogenannten Objektformel Dreier, in: ders. (Hrsg.), GG I, Art. 1 I Rn. 55.
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Individuums ist damit Mindestvoraussetzung einer auf dem Prinzip der Men-
schenwiirde errichteten Rechtsordnung.® Riittelt eine bis ins Verfassungsrecht
reichende Statuserweiterung fiir maschinelle Akteure an diesem System und biif3t
das menschliche Individuum dadurch eventuell sogar seine {ibergeordnete Stel-
lung innerhalb der Rechtsordnung ein?

Zunachst lasst sich feststellen, dass allein die Etablierung einer weiteren
Gruppe grundrechtlich geschiitzter Akteure den rechtlichen Status menschlicher
Individuen nicht unmittelbar beriihrt. Denn die Anerkennung einer maschinellen
Person bedeutet gerade nicht die Aberkennung oder Herabstufung menschlicher
Rechtssubjektivitit, sondern stellt lediglich eine Ergdnzung des bestehenden ver-
fassungsrechtlichen Schutzkonzepts dar. Dass die Garantie der Menschenwiirde
keinen Anspruch darauf verbiirgt, das einzige verfassungsrechtlich geschiitzte
Rechtssubjekt zu sein, beweist auch Art. 19 Abs. 3 GG, durch den die Grund-
rechtsberechtigung juristischer Personen explizit anerkannt wird.* Grundrechts-
subjektivitdt ist also schon nach jetziger Ausgestaltung des Grundgesetzes kein
exklusiv menschliches Privileg."” An dieser grundsitzlichen Feststellung dndert
sich auch dann nichts, wenn man — wie Vertreter der sogenannten Durchgriffs-
lehre — eine individualistische Auslegung von Art. 19 Abs. 3 GG befiirwortet und
den Schutz juristischer Personen mit einem personalen Substrat rechtfertigt.®
Denn zum einen ist auch die Durchgriffslehre hinsichtlich des personalen Sub-
strats nicht immer konsistent: So wird etwa die Grundrechtsfihigkeit von Stif-
tungen nicht bezweifelt, obwohl hinter diesem Organisationskonstrukt gerade
keine natiirlichen Personen stehen, auf die ,,durchgegriffen* werden konnte.¥
Zum anderen dndern die unterschiedlichen Rechtfertigungs- und Erklarungs-
modelle zu Art. 19 Abs. 3 GG nichts an der Tatsache, dass juristische Personen
eigenstindige Zuordnungssubjekte der Verfassungsordnung sind, die in Kon-
fliktsituationen auch mit menschlichen Individualrechten konkurrieren.

Doch auch diese Zweigliedrigkeit verfassungsrechtlicher Rechtssubjektivitit
steht nicht unter Bestandsschutz. Das Grundgesetz kennt ein breites Spektrum
unterschiedlicher Rechtspositionen. So geniefen seit einer Verfassungsinderung
im Jahr 2002 gemaB Art. 20a GG auch Tiere verfassungsrechtlichen Schutz. Die-
ser ist zwar lediglich in Form einer Staatszielbestimmung ausgestaltet und ge-

8 Kersten, ZfRSoz 37 (2017), S. 8 (22) sieht in der Menschenwiirdegarantie eine ,,verfas-
sungsunmittelbare Anerkennung von Rechtssubjektivitit; dhnlich Miiller-Hengstenberg/
Kirn, MMR 2014, S. 307 (307f.).

8 Zur Grundrechtsberechtigung juristischer Personen oben unter Teil 2.A.1.2.

87 Schirmer, JZ 2016, S. 660 (662); Kersten, JZ 2015, S.1 (7); Kersten, ZfRSoz 37 (2017),
S.8 (11); Augsberg, RW 7 (2016), S. 338 (347).

% Zu der umstrittenen Auslegung des Art. 19 Abs. 3 GG siehe oben unter Teil 2.A.1.2.

¥ So argumentiert auch Kersten, JZ 2015, S. 1 (7). Zur Grundrechtsfahigkeit von Stiftun-
gen siehe BVerfGE 46, 73 (83); 57, 220 (240); 70, 138 (160f.), Dreier, in: ders. (Hrsg.), GG I,
Art. 19 III Rn. 46; Huber, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 19 Rn. 220, 237. Ablehnend
dagegen etwa Storr, Der Staat als Unternehmer, S.215f.
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wihrt keine subjektiven Rechte.” Allerdings wire es nicht per se ausgeschlossen,
den Tierschutz mittels eigener Tiergrundrechte zu verfestigen.” Dieses Beispiel
veranschaulicht, dass die Anerkennung von Grundrechtssubjektivitit ein mog-
liches Instrument darstellt, um schiitzenswerten Interessen auf verfassungsrecht-
licher Ebene eine Stimme zu verleihen. Diese Gestaltungsmoglichkeit sollte nicht
von vornherein durch einen Verweis auf die Menschenwiirdegarantie und das
anthropozentrische Weltbild des Grundgesetzes zuriickgewiesen werden. Denn
durch einen solch pauschalen Ausschluss wird der Umfang der Menschenwiir-
degarantie tiberspannt und der Handlungsspielraum des verfassungsindernden
Gesetzgebers libermafBig eingeschrinkt. Eine solche Versteinerung der Verfas-
sung ist auch von Art. 79 Abs. 3 GG nicht intendiert.”” Insofern steht die Aner-
kennung zusédtzlicher, nicht-menschlicher Rechtssubjekte nicht grundsitzlich im
Widerspruch zu Art.1 Abs.1 S.1 GG; vielmehr steht das Grundgesetz einer
vorsichtigen Erweiterung verfassungsrechtlicher Rechtssubjektivitit durchaus
offen gegeniiber.”

Problematisch konnte eine Verfassungsanderung hingegen dann sein, wenn sie
dazu fiihrt, dass technische Systeme den gleichen Status wie natiirliche Personen
erhalten. Dazu kime es, wenn die maschinelle Person nicht nur als Grundrechts-
trager akzeptiert wird, sondern man ihr dariiber hinaus eine der Menschenwiirde
gleichrangige Garantie — also eine Art ,,Maschinenwiirde“** — zugestehen wiirde.
Die Konsequenz einer solchen normativen Gleichsetzung wire, dass die mensch-
liche Wiirde ihren Hochstrang innerhalb der Verfassungsordnung verliert. Eine
schleichende Abwertung des menschlichen Individuums mit unabsehbaren recht-
lichen Folgen wire dann zumindest nicht ausgeschlossen. Gute Griinde sprechen
deshalb dafiir, dass eine derart weitgehende Statuserweiterung mit Art. 79 Abs. 3

% Statt vieler Jarass, in: ders./Pieroth (Hrsg.), GG, Art.20a Rn. 1f.

9" Kersten, JZ 2015, S.1 (7). Ein Uberblick zu der Frage, ob und welche Grundrechte
Tieren verlichen werden konnten, findet sich bei Raspé, Die tierliche Person, S. 298 ff., 313 ff.,
die aber im Ergebnis die rechtspolitische Notwendigkeit eigener Tiergrundrechte verneint
(S.319). Zu der Frage, ob und wie der ,,Natur* eigene Rechte verlichen werden kénnen siche
Kersten, APuZ 70 (2020), Ausg. 11, S. 27 (29 ff.).

%2 Zu einer engen Auslegung des Art. 79 Abs. 3 GG siehe statt vieler BVerfGE 30, 1 (24f.) -
dort betont das Gericht, dass es sich bei Art. 79 Abs.3 GG ,,um eine Ausnahmevorschrift
handelt, die jedenfalls nicht dazu fithren darf, daB der Gesetzgeber gehindert wird, durch
verfassungsinderndes Gesetz auch elementare Verfassungsgrundsitze systemimmanent zu
modifizieren®. Teilweise beipflichtend Dreier, in: ders. (Hrsg.), GG II, Art. 79 III Rn. 19, der
vor ,,normativen Zementierungen warnt.

% Zur grundsitzlichen Offenheit des GG gegeniiber einer Erweiterung der Rechtssubjekte
etwa Dreier, in: ders. (Hrsg.), GG I, Art. 1 I Rn. 120; Stern, Staatsrecht I11/1, S. 1103. Speziell
zur Grundrechtssubjektivitdt maschineller Personen Kersten, ZfRSoz 37 (2017), S. 8 (14 ft.).
Dogmatische Bedenken duBBern Spranger/ Wegmann, in: Beck (Hrsg.), Jenseits von Mensch
und Maschine, S. 105 (110).

% Diesen Begriff verwendet u.a. Gruber, in: ders. u.a. (Hrsg.), Autonome Automaten,
S. 191 (202).
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GG nicht vereinbar wire: Eine Verwisserung der Menschenwiirdegarantie aus
Art. 1 Abs. 1 S. 1 GG sollte unbedingt vermieden werden.”

Doch ist ein solches Szenario iiberhaupt denkbar? Bei Beantwortung dieser
Frage gerit man schnell in einen Bereich, in dem der Ubergang zwischen Realitit
und Spekulation flieBend verlauft. Die technische Entwicklung im Bereich der
kiinstlichen Intelligenz ist nicht vorhersehbar. So lésst sich auch nicht prognos-
tizieren, ob maschinelle Akteure irgendwann Eigenschaften besitzen werden, die
sie in die Lage versetzen, einen intrinsischen moralischen Wert in Form einer
eigenen Wiirde zu besitzen.” Zum jetzigen Zeitpunkt ist eine solche Entwicklung
jedoch reine Fiktion; selbst bei hochentwickelten Formen kiinstlicher Intelligenz
ist die Annahme eines moralischen Eigenwerts —anders etwa als bei Tieren, deren
Wiirde etwa in Art. 120 der Schweizerischen Bundesverfassung explizit aner-
kannt wird” — fernliegend.” Und selbst wenn der technologische Fortschritt
kiinstliche Kreaturen hervorbringen sollte, die einen solchen intrinsischen Wert
verkorpern, wire dieser nicht mit der menschlichen Wiirde auf eine Stufe zu
stellen.” Die Garantie der Menschenwiirde ldsst sich somit ebenso wenig wie
andere spezifisch menschliche Grundrechte auf technische Systeme tibertragen.'®

Die vorgeschlagene Verfassungsinderung impliziert daher keine Herabstu-
fung der natiirlichen Person: Dadurch, dass der maschinellen Person lediglich
eine partielle Grundrechtsberechtigung verliechen wird, bleibt der hervorgeho-
bene Status des Menschen unangetastet. Maschinelle Personen koénnten sich
auch tiber den Hebel einer Grundrechtserstreckungsnorm nicht auf die Men-
schenwiirdegarantie des Art. 1 Abs. 1S. 1 GG berufen.'”" Dieser ,,oberste Verfas-

% Ahnlich Muckel, VVDStRL 79 (2020), S.246 (270): ,,Aber es ist ,schon aus purem
Selbsterhaltungstrieb® Zuriickhaltung geboten, wenn es darum geht, autonome Systeme mit
Rechten auszustatten, die sie konzeptionell auf eine Stufe mit dem Menschen stellen.*

% Gruber, in: ders. u.a. (Hrsg.), Autonome Automaten, S. 191 (201 ff.) verlangt fiir eine
Maschinenwiirde vor allem die soziale Anerkennung innerhalb der menschlichen Gesell-
schaft. Voraussetzung fiir diese Anerkennung seien sowohl kognitive Fahigkeiten wie ein
,Mindestmal} an Intelligenz®, ,,psychische Kontinuitdt* und ,,Verstindigungsfihigkeit® als
auch bestimmte menschenédhnliche korperliche Eigenschaften.

7 In Art. 120 Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18.4.1999
heiB3t es: ,,Der Bund erlasst Vorschriften tiber den Umgang mit Keim- und Erbgut von Tieren,
Pflanzen und anderen Organismen. Er trigt dabei der Wiirde der Kreatur sowie der Sicher-
heit von Mensch, Tier und Umwelt Rechnung und schiitzt die genetische Vielfalt der Tier-
und Pflanzenarten.” Ein Uberblick zu der Debatte in diesem Bereich findet sich bei Raspé,
Die tierliche Person, S. 301 ff.

% Vgl. Gruber, in: Beck (Hrsg.), Jenseits von Mensch und Maschine, S. 133 (157 ff.); Spran-
ger/ Wegmann, in: Beck (Hrsg.), Jenseits von Mensch und Maschine, S. 105 (110).

% Insofern lisst sich eine Analogie zur Debatte um die Tierwiirde ziehen; auch diese besitzt
nicht den gleichen Rang wie die Menschenwiirde, siche dazu Raspé, Die tierliche Person,
S.303.

1% Zu nennen sind etwa das Recht auf Leben und korperliche Unversehrtheit (Art. 2
Abs.2 S. 1 GQG), die Freiheit der Person (Art.2 Abs. 2 S. 2 GG, Art. 104 GG), die Religions-
freiheit (Art. 4 Abs. 1, Abs. 2 GG) sowie der Schutz der Familie (Art. 6 GG).

1% Um dieses Ergebnis normativ abzusichern, wire auch denkbar, bei der Ausgestaltung
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sungswert“'” bleibt dem Menschen vorbehalten und zementiert seine verfas-
sungsrechtliche Vorrangstellung. Obwohl die Anerkennung artifizieller Grund-
rechtsakteure unzweifelhaft eine ,,normative Provokation“'® darstellt, verletzt
sie nicht die in Art. 79 Abs.3 GG genannten Verfassungsgrundsitze — die Ein-
fiihrung der maschinellen Grundrechtsperson wére also de lege ferenda nicht von
vornherein ausgeschlossen.'™

3. Rechtspolitische Bewertung

In Art. 79 GG wird lediglich die absolute Mindesthiirde fiir eine Verfassungsian-
derung aufgestellt. Ob die Neuregelung dogmatisch passend und rechtspolitisch
zu befiirworten ist, steht dagegen auf einem anderen Blatt: Das Grundgesetz —
und insbesondere der Grundrechtekatalog —ist ein fein austariertes und gut funk-
tionierendes Wertesystem, sodass jede Nachjustierung des verfassungsindernden
Gesetzgebers wohl liberlegt sein sollte. Das gilt umso mehr, wenn es um eine so
grundlegende und moglicherweise folgenschwere Entscheidung wie die Anerken-
nung eines neuen Grundrechtstrigers geht.

Die rechtspolitische Bewertung erfolgt in drei Schritten: Zuerst soll aufgezeigt
werden, warum die Ausweitung der Grundrechtsberechtigung grundsitzlich ein
legitimes Instrument darstellen kann, um innovationsbedingten Interessenkolli-
sionen gerecht zu werden. Insbesondere sollen einige Bereiche skizziert werden,
in denen ein verfassungsrechtliches Schutzvakuum entstehen konnte. Daraufhin
soll dargelegt werden, warum die Einfiihrung einer Grundrechtssubjektivitit
zum jetzigen Zeitpunkt (noch) nicht geboten ist und wie stattdessen mogliche
Schutzliicken gefiillt werden konnten. AbschlieBend wird dafiir pladiert, dass die
Anerkennung maschineller Subjekte — wenn tiberhaupt — schrittweise erfolgen
sollte, wobei die Grundrechtsberechtigung der letzte Schritt einer sukzessiven
Statuserweiterung wire.

a) Verfassungsrechtliches Schutzvakuum

Die Etablierung eigener Rechte fiir Maschinen ist ein sensibles Thema; dystopi-
sche Assoziationen von einer Herrschaft der Roboter werden sich bei einer
rechtspolitischen Debatte kaum vermeiden lassen. Das muss im besonderen Ma-

der Grundrechtserstreckungsnorm fiir maschinelle Personen von der Struktur des Art. 19
Abs. 3 GG abzuweichen und zusitzlich zur Generalklausel einen Negativkatalog von Grund-
rechten aufzunehmen, auf die sich maschinelle Personen unter keinen Umstédnden berufen
konnen.

192 BVerfGE 109, 279 (311).

1% Diesen Ausdruck verwendet Kersten, JZ 2015, S.1 (2).

% So auch Kersten, JZ 2015, S. 1 (7); ders., in: Karsch/Manzeschke (Hrsg.), Roboter,
Computer und Hybride, S.89 (98); Muckel, VVDStRL 79 (2020), S.246 (270); Beck, in:
Japanisch-Deutsches Zentrum (Hrsg.), Mensch-Roboter-Interaktionen aus interkultureller
Perspektive, S. 124 (141).
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Be dann gelten, wenn die Statuserweiterung nicht nur einfachgesetzliche Rechte
betrifft, wie etwa die Moglichkeit, zivilrechtliches Eigentum zu erwerben oder
vermogensrechtliche Forderungen durchzusetzen, sondern bis in das Verfas-
sungsrecht reicht. Allerdings ist die Angst vor einem Autonomieverlust zumin-
dest aus verfassungsrechtlicher Perspektive unbegriindet: Wie bereits dargelegt,
stellt eine partielle Grundrechtsberechtigung technischer Systeme weder die
Menschenwiirde noch das auf ihr basierende anthropozentrische Wertesystem
des Grundgesetzes in Frage.'"” Im Gegenteil: Eine solche Grundrechtserstre-
ckung wiirde keineswegs losgelost vom menschlichen Individuum erfolgen. Die
Anerkennung der maschinellen Person konnte dabei helfen, den sich stetig wan-
delnden Gegebenheiten einer hochkomplexen und immer weiter technisierten
Gesellschaft gerecht zu werden. Vom Menschen erschaffene Technologien konn-
ten einen funktionsspezifischen Schutz erfahren, wenn ein direkter Riickgriff auf
einen menschlichen Grundrechtstriger wegen des hohen Automatisierungsgra-
des nicht moglich oder zweckmaBig ist. Es ginge also darum, ein mogliches
Schutzvakuum zu fiillen, das entstehen konnte, wenn durch technologische Ent-
wicklung schutzwiirdige Interessenlagen vom Grundrechtsschutz natiirlicher
(und juristischer) Personen nicht mehr ausreichend erfasst werden.'*

Eine solche Schutzliicke ist theoretisch in den unterschiedlichsten Lebensbe-
reichen vorstellbar: Denkbar wire etwa, hochkomplexe technische Infrastruk-
turen durch das Grundrecht auf Vertraulichkeit und Integritdt informationstech-
nischer Systeme'”” zu schiitzen.'” Insbesondere bei dezentralen Systemen — also
Netzwerken, die sich aus einer Vielzahl an Computern zusammensetzen — kann
ein eigenstindiger Schutz der Infrastruktur gegeniiber dem Riickgriff auf die
einzelnen Teilnehmer vorzuziehen sein.

Auch im Bereich der wirtschaftlichen Betdtigung zeigen sich potenzielle
Schutzliicken: Technische Systeme, die quasi-autonom im Wirtschaftsraum ope-
rieren, konnten zukiinftig als zivilrechtliche Verantwortungstrager anerkannt
werden. Mit der Auferlegung eines Pflichtenprogramms, etwa in Form von Haf-
tungs- oder Versicherungspflichten, sollte zumindest langfristig auch ein Min-
destmal} an eigenen Rechten korrespondieren. Denkbar wire etwa, dass ein ma-
schineller Akteur, der eigenstindig am Rechtsverkehr teilnimmt und auf einfach-
gesetzlicher Ebene als rechtsfiahiges Subjekt anerkannt ist, sich zumindest lang-
fristig auch auf die wirtschaftlichen Grundrechte aus Art. 12 Abs. 1 und Art. 14

1% Siehe dazu oben unter Teil 2.A.IL.2.

16 Ahnlich wird auch zu Art. 19 Abs.3 GG argumentiert: Huber, in: v. Mangoldt u.a.
(Hrsg.), GG I, Art. 19 IIT Rn. 218 spricht etwa von einem ,,schutzgutspezifischen Mehrwert*
der juristischen Person; Kahl/Hilbert, in: Kahl u.a. (Hrsg.), BK GG, Art. 19 IIT GG Rn. 193
sehen die ratio des Art. 19 Abs. 3 GG in der Erweiterung menschlicher Handlungsmoglich-
keiten.

" Dieses Grundrecht hat das Bundesverfassungsgericht als besondere Ausprigung des
allgemeinen Personlichkeitsrechts anerkannt, siche BVerfGE 120, 274 (302).

1% So Kersten, ZfRSoz 37 (2017), S. 8 (15f.) hinsichtlich eines smart homes.
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Abs. 1 GG berufen kann.'” Ein Riickgriff auf Grundrechte dahinterstehender
Personen konnte insbesondere dann nicht mehr zweckméBig sein, wenn das tech-
nische System eigene unternehmerische Entscheidungen trifft, die von aullen
nicht oder nur eingeschriankt nachvollzogen und kontrolliert werden konnen.
Das System befindet sich dann in einer dhnlichen Situation wie eine juristische
Person, die als eigenstandige funktionale Einheit am Geschéftsverkehr teilnimmt
und die deshalb unabhingig von den beteiligten natiirlichen Personen grund-
rechtlichen Schutz erfahrt.

Ein weiteres Beispiel fiir eine schutzwiirdige Interessenlage kann sich ergeben,
wenn algorithmusgesteuerte Akteure kiinstlerische Leistungen erbringen: Selbst-
lernende Algorithmen sind bereits heute in der Lage, eigene Bilder zu kreieren,
Musik zu komponieren und Skulpturen zu entwerfen.'” Auch in diesem Zusam-
menhang werden sich die erstellten Werke ab einem gewissen Entwicklungssta-
dium nur noch tiber Umwege dem urspriinglichen Programmierer zurechnen
lassen: Warum sollte dann die Kunstfreiheit aus Art. 5 Abs. 3 S. 1 Var. 1 GG nicht
unmittelbar fiir den Algorithmus eingreifen?

Eine dhnliche Situation ist schlieBlich auch fiir den Bereich der computerge-
nerierten Kommunikation vorstellbar: Moderne Sprachverarbeitungspro-
gramme konnen bereits heutzutage eigene Inhalte erstellen und an Diskussionen
teilnehmen.'"! Wenn es zu weiteren Entwicklungsspriingen kommt, konnten So-
cial Bots und verwandte Kommunikationsagenten zu vollwertigen Gesprachs-
partnern reifen, die nicht nur stérenden Spam verbreiten, sondern eine Debatte
mit anspruchsvollen Inhalten bereichern. Bei der Frage, ob der Schutz der Mei-
nungsiduBerungsfreiheit aus Art.5 Abs.1 S.1 Var. 1 GG eingreift, konnte wie-
derum unmittelbar auf den Bot abgestellt werden; so konnten Zurechnungs-
schwierigkeiten umgangen und stringente Abwigungsentscheidungen ermog-
licht werden.'"

19 Kersten, JZ. 2015, S.1 (8).

"% Graff, ,,Spinne ich, wenn ich denke, dass sie ausschlieBlich meine Arbeit genutzt ha-
ben?”, abrufbar unter: https://www.sueddeutsche.de/kultur/kuenstliche-intelligenz-kunst-ur
heberrecht-1.4269906 (4.11.2023); Bovermann, Algorithm and Blues, abrufbar unter: http
s:/f'www.sueddeutsche.de/kultur/kuenstliche-intelligenz-algorithmus-kunst-1.4382055
(4.11.2023). Ein weiteres Beispiel ist das Projekt ,,The Next Rembrandt®, das zum Gegen-
stand hatte, durch den Einsatz von Computertechnologie Bilder im Stile des Malers Rem-
brandt van Rijn zu erstellen, siche unter: https://news.microsoft.com/europe/features/next-re
mbrandt (4.11.2023).

"' Siehe dazu oben unter Teil 1.A.IIL.2.

"2 Massaro/Norton, Northwestern University Law Review 110 (2016), S. 1169 (1170 ff.)
sprechen sich dafiir aus, die im ersten Zusatzartikel zur Verfassung der Vereinigten Staaten
von Amerika gewéhrleistete Redefreiheit vorsichtig auf maschinelle Akteure auszudehnen.
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b) Argumente gegen eine Ausweitung der Grundrechtsberechtigung

Die unmittelbare Anwendung der Grundrechte auf maschinelle Akteure birgt ein
erhebliches Konfliktpotenzial und ldsst sich aus sehr unterschiedlichen Perspek-
tiven kritisieren. Diese Untersuchung beschréinkt sich darauf, die Grundrecht-
serstreckung vor dem Hintergrund eines funktionalen Verstindnisses von
Rechtssubjektivitdt einzuordnen. Das heil3t, dass ethisch-moralische Einwéande
nicht bertlicksichtigt werden, vielmehr geht es einzig und allein um die Frage, ob
eine Statuserweiterung einen ,,rechtlichen Mehrwert* bringt.'"

In diesem Kontext lassen sich zwei wesentliche Einwédnde ausmachen: Erstens
ist AuBerst fraglich, ob technische Systeme jemals einen so hohen Grad an Au-
tonomie erreichen werden, dass sich potenziell schiitzenswerte Verhaltensweisen
nicht mehr auf einen Menschen zurtickfiihren lassen; zum jetzigen Zeitpunkt ist
ein solches Entwicklungsstadium jedenfalls noch nicht erreicht. Die aufgefiihrten
Beispiele zeigen zwar Bereiche auf, in denen es theoretisch zu einem Schutzva-
kuum kommen konnte. Voraussetzung dafiir wire indessen, dass eine Zurech-
nung von maschinellem Verhalten tatsichlich ausgeschlossen oder zumindest
nicht mehr praktikabel ist. Eine solche Situation ist jedoch nicht abzusehen:
Selbst die Verhaltensweisen hochentwickelter Formen kiinstlicher Intelligenz be-
sitzen nicht den Grad an Autonomie, der fiir die Zuerkennung eigener Grund-
rechte erforderlich wére. Durch moderne Technologien lassen sich zwar spezifi-
sche Aufgaben automatisieren. Trotzdem bleiben die Systeme Werkzeuge des
Programmierers bzw. der sie einsetzenden Person. In den konkreten Ergebnissen
algorithmusgesteuerter Systeme verwirklicht sich also letztendlich immer die
Handlungsanweisung eines Menschen. Auch wenn sich die konkrete Entschei-
dungsfindung — insbesondere bei selbstlernenden Algorithmen — nicht immer
rekonstruieren lasst, vollzieht sie sich doch anhand der Parameter, die ein
Mensch vorgegeben hat. Der Einsatz von modernen Technologien bleibt damit
eine Form menschlicher Grundrechtsausiibung. Folglich ist ein eigenstindiger
verfassungsrechtlicher Schutz technischer Systeme schon aus tatsichlichen
Griinden zum jetzigen Zeitpunkt nicht geboten."*

Zweitens ist durchaus fraglich, ob die Ausweitung der Grundrechtsberechti-
gung aus rechtsdogmatischer Perspektive der sinnvollste Weg ist, um moglichen
Zurechnungsschwierigkeiten zu begegnen. Denkbar ist zwar, dass einzelne Ver-
haltensweisen eines technischen Systems ab einem bestimmten Entwicklungs-
grad nicht mehr vom Schutz eines speziellen Freiheitsgrundrechts umfasst sind.
Dies bedeutet jedoch nicht zwangsldufig, dass der verfassungsrechtliche Schutz
komplett entfillt. Denn wenn die Zurechnung konkreter Handlungen auf Grund

13 Schirmer, JZ 2016, S. 660 (663, 665).

4 Siehe Schirmer, JZ 2016, S. 660 (663). Zu dem gleichen Ergebnis kommen mit anderer
Begriindung etwa Gruber, in: Beck (Hrsg.), Jenseits von Mensch und Maschine, S.133
(157 ft.) sowie Spranger/Wegmann, in: Beck (Hrsg.), Jenseits von Mensch und Maschine,
S. 105 (109f.).
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eines sehr hohen Autonomieniveaus des maschinellen Akteurs ausscheidet,
kommt immer noch ein Riickgriff auf das Auffanggrundrecht der allgemeinen
Handlungsfreiheit in Betracht. Das Bundesverfassungsgericht hat in seiner
Rechtsprechung immer wieder bewiesen, dass Art.2 Abs. 1 GG nicht nur einen
umfinglichen Freiheitsschutz gewihrt, sondern vor allem auch flexibel genug ist,
um neuartige normative Konfliktsituationen aufzufangen.'"” Dementsprechend
ist es durchaus denkbar, aus Art.2 Abs.1 GG ein ,,Recht auf funktionalen
Schutz autonomer Systeme* abzuleiten. Ein solches Recht miisste nicht an spe-
zifische Verhaltensweisen, wie etwa die AuBerung einer Meinung oder aber die
Erstellung eines Kunstwerks ankniipfen, sondern konnte abstrakt darauf ab-
stellen, dass eine natlirliche (oder juristische) Person ein autonomes System ein-
setzt. Die Mindestvoraussetzung fiir den grundrechtlichen Schutz wire einer-
seits, dass die jeweilige Person das technische System bewusst fiir eigene Zwecke
einsetzt und nicht nur mittelbar oder zufillig von dem Einsatz profitiert. Ande-
rerseits miisste sie ein Mindestmal3 an Kontrolle tiber das System ausiiben. Dabei
konnte jedoch schon ausreichend sein, dass die Moglichkeit besteht, das System
nach Belieben abzuschalten. Damit waren die Zurechnungsanforderungen auf
ein Minimum beschrinkt und ein grundsitzlicher verfassungsrechtlicher Schutz
gesichert. Dass das Schutzniveau, das sich tiber einen Riickgriff auf Art. 2 Abs. 1
GG erreichen lasst, in der Regel geringer als das der speziellen Freiheitsrechte ist,
erscheint durchaus angemessen. Denn ein solch abgesenktes Schutzniveau ist die
logische normative Konsequenz dafiir, dass der Grundrechtstriager die eigene
Freiheit so weit mediatisiert, dass er keinen oder aber nur noch geringfiigigen
Einfluss auf die konkreten Entscheidungsprozesse hat. Die Ubertragung eigener
Entscheidungsmacht auf einen maschinellen Akteur ist damit letztlich zugleich
auch eine Disposition liber den grundrechtlichen Schutz.

c) Schrittweise Statuserweiterung

Es ist nicht ausgeschlossen, dass auch die Losung iiber Art. 2 Abs. 1 GG bei quasi
vollstandiger Autonomie kiinstlicher Akteure an ihre Grenzen st6Bt und irgend-
wann ein tatsachliches Bediirfnis besteht, technische Systeme als grundrechts-
berechtigte Subjekte anzuerkennen. Hier gilt es, die rasante technologische Ent-
wicklung, aber vor allem auch die gesellschaftlichen Wertvorstellungen, konti-
nuierlich zu iiberpriifen. Unabhéngig von der Frage, wie eine Grundrechtsbe-
rechtigung fiir technische Systeme konkret ausgestaltet werden konnte und zu
welchem Zeitpunkt ein solches Vorhaben angemessen wire, empfiehlt es sich, bei
der Umsetzung schrittweise vorzugehen: Zunéchst sollten technische Systeme

" Im Bereich der Informationstechnologie sind insbesondere das Recht auf informati-
onelle Selbstbestimmung, siche dazu insbesondere BVerfGE 65, 1 (41 ff.), sowie das Recht auf
Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme,
BVerfGE 120, 274 (302 ft.), relevant. Zur allgemeinen Handlungsfreiheit als Auffanggrund-
recht siche statt vieler Dreier, in: ders. (Hrsg.), GG I, Art.2 I Rn. 21 ff.
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auf einfachgesetzlicher Ebene als teilrechtsfahige Akteure anerkannt werden, um
spezifische Konfliktsituationen zu l6sen und Verantwortungsliicken zu schlie-
Ben. Wenn sich das Regelungskonzept bewéhrt, kann die Rechtssubjektivitit
sukzessive erweitert und schlieBlich mit der Anerkennung der Grundrechtsbe-
rechtigung komplettiert werden.''

Fiir eine solche graduelle Einfithrung maschineller Rechtssubjektivitit spricht
zum einen, dass der technologischen Entwicklung angemessen Rechnung getra-
gen werden kann: Je komplexer die technischen Systeme sind, desto eher emp-
fiehlt sich eine Ausweitung des rechtlichen Status. Zum anderen kénnen so nach
und nach wertvolle rechtspraktische Erfahrungen gesammelt, evaluiert und bei
weiteren Gesetzgebungsvorhaben beriicksichtigt werden. Schlie8lich ermdglicht
dieses schrittweise Vorgehen, langsam ein gesellschaftliches Verstiandnis und eine
gewisse Akzeptanz fiir das rechtliche Erfordernis maschineller Rechtssubjekti-
vitdt zu gewinnen; denn angesichts der — zumindest teilweise — berechtigten Skep-
sis gegeniiber neuartigen Technologien diirfte die Anerkennung der maschinellen
Person politisch kein einfaches Unterfangen werden.

I1I. Zwischenergebnis

Der personliche Schutzbereich der Meinungsfreiheit ist sowohl fiir natiirliche als
auch flr juristische Personen er6ftnet. Beim Einsatz von Social Bots konnen sich
also grundsitzlich Programmierer und Verwender der Automatisierungsanwen-
dungen auf grundrechtlichen Schutz berufen. Eine Ausweitung der Grundrechts-
subjektivitdt auf technische Systeme wire zwar grundsitzlich denkbar. Rege-
lungstechnisch konnte sie sich an Art. 19 Abs. 3 GG orientieren. Die Einfithrung
einer partiellen Grundrechtsberechtigung maschineller Personen stiinde nicht im
Widerspruch zu Art. 79 Abs. 3 GG. Gleichwohl iiberwiegen zum jetzigen Zeit-
punkt die Zweifel an einer solchen Verfassungsinderung. Sollte es in Zukunft
geboten sein, digitale Systeme mit einer eigenen Rechtssubjektivitdt auszustat-
ten, bietet sich eine schrittweise Statuserweiterung an.

B. Sachlicher Schutzbereich

Die MeinungsduBerungsfreiheit schiitzt gemal3 Art. 5 Abs. 1 S.1 Var. 1 GG das
Recht, ,,Meinung[en] in Wort, Schrift und Bild frei zu &ullern und zu verbreiten*.
Der sachliche Schutzbereich setzt sich dementsprechend aus zwei normativen
Komponenten zusammen: Auf der einen Seite steht der inhaltliche MaBstab,
nach dem zu beurteilen ist, ob ein spezifischer Kommunikationsinhalt als ver-
fassungsrechtlich geschiitzte ,,Meinung® zu klassifizieren ist. Auf der anderen

!¢ Eine solche ,,Rechtsfihigkeit Schritt fiir Schritt“ befiirwortet auch Schirmer, JZ 2016,
S. 660 (663).
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Seite stellt sich die Frage, welche AuBerungsformen vom Schutz der Meinungs-
freiheit erfasst sind.

Diese beiden Ebenen sind bei der Untersuchung von Social Bots streng aus-
einanderzuhalten. Denn bei Social Bots handelt es sich grundsétzlich um ein
neutrales Verbreitungsmedium, durch das Inhalte aller Art — von politischen
Meinungen iiber Falschmeldungen bis hin zu Verleumdungen — veroffentlicht
werden konnen. Hinsichtlich der Inhaltsfrage lassen sich also keine allgemein-
giiltigen Aussagen iiber das verfassungsrechtliche Schutzniveau treffen. Ob ein
von einem Social Bot verbreitete AuBerung eine Meinung im Sinne von Art. 5
Abs. 1 S.1 Var. 1 GG darstellt, ist vielmehr vom jeweiligen Einzelfall abhéngig
und bemisst sich nach den etablierten dullerungsrechtlichen Grundséitzen. Aus
rechtsdogmatischer Perspektive von hoherer Relevanz ist dagegen die Modali-
tatsfrage: Zum einen ist zu kldaren, ob und unter welchen Voraussetzungen au-
tomatisierte Kommunikation iberhaupt vom Schutzbereich der Meinungséu-
Berungsfreiheit erfasst ist. Zum anderen ist fraglich, wie sich der dem Phianomen
der Social Bots immanente Tauschungscharakter auswirkt. Im Kern geht es da-
bei um die Frage, ob es sich bei dem Medium der Social Bots trotz ihres Mani-
pulationspotenzials um eine grundsitzlich zuldssige Form der Meinungskund-
gabe handelt oder ihnen der Schutz des Art.5 Abs.1 S.1 Var. 1 GG schon auf
Schutzbereichsebene zu versagen ist.

L. Grundrechtsdogmatische Voriiberlegung:
Vorziige einer weiten Schutzbereichsinterpretation

Bevor sich die Untersuchung den verfassungsrechtlichen Details der Meinungs-
freiheit zuwendet, sollen einige methodische Pramissen abgesteckt werden. Ziel
der Arbeit ist es, das Phinomen der Social Bots rechtsdogmatisch einzuordnen.
Betrachtet man die Rechtsdogmatik als einen ,,Versuch, auf Wertungsfragen, die
von dem autoritativ vorgegebenen Material offengelassen werden, rational be-
griindete Antworten zu geben®,"” zeigt sich, dass sie kein statisches System ist.
Vielmehr handelt es sich um eine Bestandsaufnahme juristischer Argumentati-
onsmuster, die ihrerseits wertungsabhingig und damit einem stetigen Wandel
unterworfen sind."® Dies gilt in besonderem MaBe fiir die Grundrechtsdogma-

tik.""” Diese hat sich — getragen von der Rechtsprechung des Bundesverfassungs-

"7 Alexy, Theorie der Grundrechte, S.25. Instruktiv zudem Volkmann, JZ 2005, S. 261
(262), der den Begriff der Rechtsdogmatik ,,als ein System von Sitzen, mit denen das geltende
Recht begrifflich-systematisch durchdrungen und auf abstraktere Institute zuriickgefiihrt
wird, um so seine Anwendung zu steuern®, beschreibt.

8 Kahl, ASR 131 (2006), S. 579 (618) fordert deshalb zu Recht eine ,,Innovationsoffen-
heit* rechtlicher Dogmatik. Volkmann, JZ 2005, S.261 (262 f.) erkennt eine ,,Variabilitit von
Dogmatik®.

19 Zu aktuellen Entwicklungen in diesem Bereich siehe nur Kahl, A6R 131 (2006), S. 579
(579 1t.), der den Begriff als ,,die Lehre liber den Umgang mit den Grundrechten bei der
Anwendung auf konkrete Lebenssachverhalte® definiert (S. 581).
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gerichts — seit Inkrafttreten des Grundgesetzes immer weiter verfeinert und aus-
differenziert.” Doch nach wie vor entziinden sich an ihr intensiv gefiihrte
Grundsatzdebatten.'!

Die Kontroversen im Bereich der Grundrechtsdogmatik kommen nicht von
ungefiahr, sondern sind Ausdruck einer besonderen Disposition der Rechts-
quelle. Zwei Aspekte sind in diesem Zusammenhang ausschlaggebend: Zum ei-
nen weisen die Grundrechte eine dullerst unscharfe Normstruktur auf; ihr Wort-
laut ist so weit gefasst, dass sich ihm nur in den seltensten Fallen definitive Ant-
worten auf konkrete Rechtsfragen entnehmen lassen und interpretatorische Un-
einigkeit die logische Konsequenz ist.'” Zum anderen haben die Grundrechte als
Katalog subjektiver Rechte mit Verfassungsrang einen iibergeordneten norma-
tiven Status innerhalb des Gesamtsystems inne. Sie durchdringen die ganze
Rechtsordnung und besitzen so eine besondere Wirkintensitdt. Dadurch sind die
Grundrechte nicht zuletzt auch ein Machtfaktor und gewinnen eine politische
Dimension. An ihnen werden die groBBen gesellschaftlichen Konflikte ausgefoch-
ten; ihre (vermeintlichen) inhaltlichen Wertungen dienen nicht selten als Argu-
ment fir oder gegen weitreichende politische Weichenstellungen.'” Vor diesem
Hintergrund (Interpretationsoffenheit und {ibergeordneter normativer Status
der Grundrechte) erklirt sich der stetige Kampf um die Deutungshoheit im Be-
reich der Grundrechtsdogmatik. Anliegen dieser Arbeit ist es nicht, diese Grund-
satzdebatten neu aufzurollen oder gar eine grundlegende dogmatische Neujus-
tierung vorzuschlagen. Vielmehr sollen die wesentlichen und fiir die hiesige Un-
tersuchung relevanten Leitlinien der Diskussion nachgezeichnet werden, um so
das dogmatische Gertist fiir die weitere Untersuchung zu gewinnen. Die grund-
rechtsdogmatischen Voriiberlegungen dienen nicht zuletzt auch der Transparenz.
Denn gerade im Bereich der Grundrechte erschlieBen sich viele Argumentati-
onsmuster erst im Lichte der dogmatischen Vorannahmen.

120 7Zu der Frage, wie sich das heutige Grundrechtsverstindnis herausgebildet hat, siche die
Studie von Bumke, ASGR 144 (2019), S. 1 (3 ft.). Instruktiv zum Wandel der Grundrechtsdog-
matik auBerdem Hoffmann-Riem, Der Staat 43 (2004), S. 203 (208 ff.), der u.a. ,,die Heraus-
arbeitung neuer Grundrechtsdimensionen®, ,,die Ausweitung der Grundrechtsgeltung und
der Grundrechtsbindung®, ,,die Erstreckung des Eingriffsbegriffs auf faktische und mittel-
bare Grundrechtswirkungen®, ,,die ,Entdeckung® neuer Grundrechte® sowie die inhaltliche
Weiterentwicklung bestehender Grundrechtsgehalte als wesentliche Entwicklungslinien
nennt.

2l So konstatiert Kahl, AoR 131 (2006), S. 579 (579), dass sich die Grundrechtsdogmatik
aktuell in einer ,,Umbruchphase® befindet.

122 Statt vieler Bockenforde, in: ders. (Hrsg.), Staat, Verfassung, Demokratie, S. 115 (115):
,,Die Grundrechtsbestimmungen [...] sind ihrer Wortfassung und Sprachgestalt nach Lapi-
darformeln und Grundsatzbestimmungen, die aus sich selbst inhaltlicher Eindeutigkeit weit-
hin entbehren.” Siehe aullerdem Hoffmann-Riem, Der Staat 43 (2004), S. 203 (206 ff.), der
insbesondere die Vorteile der Interpretationsoffenheit beleuchtet.

123 Ahnlich Volkmann, JZ 2005, S.261 (261).
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1. Grundrechtsdogmatischer Dreischritt: Schutzbereich, Eingriff, Rechtfertigung

Die tradierte grundrechtliche Dogmatik arbeitet mit drei Priifungsschritten, an-
hand derer die juristische Argumentation strukturiert wird."” Der Schutzbereich
beschreibt den ,,thematischen Einzugsbereich® eines Grundrechts; er legt also
fest, in welchem situativen Kontext der grundrechtliche Schutz eingreift.'”
Grundrechtliche Freiheiten lassen sich indessen nicht absolut verwirklichen, viel-
mehr kommt es in einer komplexen Gesellschaft regelmaBig zu Beeintrachtigun-
gen der individuellen Freiheitssphidre. So konnen entweder die Interessen der
Allgemeinheit oder die Grundrechte anderer die freie Entfaltung eines Grund-
rechtstrigers limitieren.'” Sobald eine dem Staat zurechenbare Beeintrachtigung
eine gewisse Erheblichkeitsschwelle iiberschreitet und den Grundrechtstriager an
einem vom Schutzbereich erfassten Verhalten hindert, spricht man von einem
Eingriff. Solche Freiheitsverkiirzungen fithren zwar nicht zwangsldufig zu einer
Rechtsverletzung, aber sie sind begriindungsbediirftig; die verfassungsrechtliche
Begriindung findet schlieBlich auf der Ebene der Rechtfertigung statt, wo ins-
besondere die VerhaltnismaBigkeit des Eingriffs iiberpriift wird und die konfli-
gierenden Interessen gegeneinander abgewogen werden.'”’

Dieses dreigliedrige Schema zeigt, dass die normativen Konflikte, die mit dem
Gebrauch grundrechtlicher Freiheiten einhergehen, auf unterschiedlichen dog-
matischen Stufen ausgetragen werden kénnen: So kann zum einen der Schutz-
bereich eines Grundrechts eng ausgelegt werden, sodass gar kein geschiitztes
Verhalten vorliegt, das beeintrachtigt werden konnte. Zum anderen kann der
Eingriffsbegriff in einem restriktiven Sinne verstanden werden, mit der Folge,
dass nur schwerwiegende Beeintrachtigungen iiberhaupt als grundrechtlich re-
levant angesehen werden und Storungen unterhalb der Erheblichkeitsschwelle
gar keinen Rechtfertigungsdruck auslésen. Und schlieBlich konnen die Konflikte
im Rahmen der verfassungsrechtlichen Rechtfertigung durch eine Abwéagung der
in Frage stehenden Interessen bewailtigt werden. Das Instrumentarium der
Grundrechtsdogmatik verfiigt also iiber unterschiedliche Stellschrauben. Doch
wie verhalten sich die dogmatischen Parameter zueinander und welcher Losungs-
weg ist vorzuziehen? Die Antwort auf diese Frage hangt maBgeblich davon ab,
welches Verstindnis des grundrechtlichen Tatbestands zugrunde gelegt, also ob
tendenziell eine enge oder weite Auslegung befiirwortet wird.

124 Statt vieler Jarass, in: ders./Pieroth (Hrsg.), GG, Vorb. vor Art. 1 Rn. 14.

'3 Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 119.

126 Bickenforde, Der Staat 42 (2003), S. 165 (167); dhnlich Hoffimann-Riem, in: Biuerle u.a.
(Hrsg.), Haben wir wirklich Recht?, S. 53 (57).

2" Volkmann, JZ 2005, S. 261 (270). Dieser grundrechtsdogmatische Ansatz legt die ,,Au-
Bentheorie* zugrunde, nach der die Grundrechte keine ,,definitiven®, sondern lediglich
,,prima facie-Positionen* sind, sie also immer nur einen vorlaufigen Schutz gewihrleisten und
einschrankbar sind, siehe dazu Alexy, Theorie der Grundrechte, S. 250 ff.; zu den Vorziigen
der AuBlentheorie gegeniiber der Innentheorie siehe v. Arnauld, Die Freiheitsrechte und ihre
Schranken, S. 41 ff.
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2. Liberales Grundrechtsverstindnis:
Konfliktlosung primdr auf Rechtfertigungsebene

Lange Zeit dominierte ein liberales Verstindnis die Grundrechtsdogmatik. Da-
nach ist der Schutzbereich so auszulegen, dass im Zweifel jedes beliebige Verhal-
ten, dass dem Lebensbereich eines Freiheitsgrundrechts zugeordnet werden
kann, vom grundrechtlichen Schutz erfasst ist.'”® Flankiert wird die extensive
Auslegung der Einzelgrundrechte durch die allgemeine Handlungsfreiheit aus
Art. 2 Abs. 1 GG, die als Auffanggrundrecht dient und damit einen liickenlosen
Grundrechtsschutz gewihrleistet.'” Das weite Grundrechtsverstindnis setzt sich
auch auf der Ebene des Eingriffs fort. Nach dem modernen Eingriffsbegriff stellt
jedes staatliche Handeln, das ein vom Schutzbereich erfasstes Verhalten ganz
oder teilweise unmoglich macht, einen rechtfertigungsbediirftigen Eingriff dar.'
Dieses Korrespondieren von extensiver Schutzbereichsinterpretation und mo-
dernem Eingriffsbegriff fithrt zu einem insgesamt weiten grundrechtlichen Tat-
bestand.”! Die Konsequenz ist, dass die normativen Konflikte, die mit der
Grundrechtsausiibung einhergehen, in vielen Fallen erst auf der Ebene der ver-
fassungsrechtlichen Rechtfertigung relevant werden und dann im Wege einer
einzelfallabhidngigen Interessenabwigung gelost werden.'*

3. Restriktionsansatz: Enger Gewdhrleistungsinhalt statt weiter Schutzbereich

Der dogmatische Ansatz eines weiten grundrechtlichen Tatbestandes ist jedoch
nicht unangefochten. So wird immer wieder — mit unterschiedlichen argumen-
tativen Akzentuierungen — fiir eine engere Fassung der Schutzbereiche pladiert.'*
Hervorzuheben ist dabei ein Vorschlag fiir eine dogmatische Neuausrichtung, fiir
den sich vor allem Bdéckenforde und Hoffmann-Riem eingesetzt haben: Sie spre-
chen sich dafiir aus, von einer weiten Schutzbereichsinterpretation Abstand zu

% Alexy, Theorie der Grundrechte, S.290ff.; v. Arnauld, Die Freiheitsrechte und ihre
Schranken, S.84ff. Dartiber hinaus mit erschopfenden Nachweisen zum einschldgigen
Schrifttum und der Rechtsprechung des Bundesverfassungsgerichts Kahl, Der Staat 43
(2004), S. 167 (168 f., insbesondere Fn. 16 u. 17).

' Anerkannt und h.M. seit dem Elfes-Urteil des Bundesverfassungsgerichts, siche
BVerfGE 6, 32 (36); bestiitigt etwa durch E 54, 143 (144); 80, 137 (152); 90, 145 (171). Aus dem
Schrifttum statt vieler Dreier, in: ders. (Hrsg.), GG I, Art.2 I Rn. 21 ff.

130 Zum modernen Eingriffsbegriff siche etwa Peine, in: Merten/Papier (Hrsg.), HbGR 111,
§57 Rn. 31; Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 125.

B3I Mit dem Begriff des grundrechtlichen Tatbestands sollen hier die dogmatischen Ebenen
des Schutzbereichs und des Eingriffs in einer gemeinsamen Kategorie zusammengefasst und
der Rechtfertigungs- bzw. Schrankenebene gegeniibergestellt werden, zu dieser Einordnung
siche Meister, Das System des Freiheitsschutzes im Grundgesetz, S. 28 ff.

B2 Murswiek, Der Staat 45 (2006), S. 473 (476).

13 Eine Ubersicht der vorgebrachten Begriindungsstrukturen findet sich bei v. Arnauld,
Die Freiheitsrechte und ihre Schranken, S. 68 ff. sowie bei Meister, Das System des Freiheits-
schutzes im Grundgesetz, S. 58.
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nehmen und stattdessen die normative Reichweite des grundrechtlichen Schutzes
durch tendenziell engere Gewéhrleistungsinhalte zu bestimmen."** Dafiir soll das
bisherige Priifschema modifiziert und erginzt werden. Im Kern kommt es zu
einer Aufspaltung des Schutzbereiches in zwei Elemente, namlich ein deskriptives
(dem ,,Sach- und Lebensbereich®) und ein normatives Element (dem ,,Gewahr-
leistungsinhalt®)."*> Der Sach- und Lebensbereich beschreibt lediglich den ,,ge-
genstindlichen Einzugsbereich® des Grundrechts und legt fest, in welchem Ge-
samtkontext ein Grundrecht einschligig ist."** Bei der Bestimmung des Gewéhr-
leistungsinhalts kommt es dagegen zu einer wertenden Betrachtung. Es wird er-
mittelt, welche konkreten Verhaltensweisen und Rechtspositionen das Grund-
recht schiitzt und welche von seinem Schutz ausgenommen sind.'"”” So werden
Entscheidungen, die bei einem weiten Tatbestandsverstindnis erst auf der Ebene
der verfassungsrechtlichen Rechtfertigung getroffen werden, deutlich vorverla-
gert. Dadurch verschiebt sich auch der methodische Ansatz: Normative Kon-
fliktlagen werden nicht durch eine Gegeniiberstellung und Abwigung der im
jeweiligen Einzelfall relevanten Interessen aufgelost, sondern durch eine ab-
strakte Auslegung des einschlagigen Grundrechts (wobei der historisch-geneti-
schen Auslegungsmethode ein besonderes Gewicht zukommen soll)."*

Auch in der Rechtsprechung des Bundesverfassungsgerichts lassen sich Ten-
denzen ausmachen, die Schutzbereiche der Freiheitsgrundrechte enger zu inter-
pretieren. So stellte das Gericht etwa in seiner Entscheidung zum ,,Sprayer von
Zirich® ohne weitere Begriindung fest, dass sich die Kunstfreiheit aus Art. 5
Abs. 3 GG ,,von vorneherein nicht auf die eigenméchtige Inanspruchnahme [...]
fremden Eigentums* erstrecke.'” In den Beschliissen ,,Glykol“'*’ und ,,Osho*'*!
nahm das Gericht eine restriktive Interpretation der Schutzbereiche der Berufs-
und Religionsfreiheit vor und argumentierte, dass beide Grundrechte nicht vor
kritischem staatlichem Informationshandeln schiitzten, solange das Gebot der

3% Bickenforde, Der Staat 42 (2003), S. 165 (165 {f.); Hoffmann-Riem, Der Staat 43 (2004),
S.203 (203 ff.); ders., in: Bauerle u.a. (Hrsg.), Haben wir wirklich Recht?, S. 53 (53 ff.). Zu den
teilweise erheblichen Unterschieden zwischen beiden Ansitzen siche Rusteberg, Der grund-
rechtliche Gewahrleistungsgehalt, S. 98 ff. Zur Kritik an dem Vorschlag siche Ka/hl, Der Staat
43 (2004), S. 167 (184 ff.); ders., A6R 131 (2006), S. 579 (605 ff.).

5 Bickenforde, Der Staat 42 (2003), S. 165 (174); dhnlich Hoffimann-Riem, Der Staat 43
(2004), S.203 (215).

¢ Bickenforde, Der Staat 42 (2003), S. 165 (174).

7 Bickenforde, Der Staat 42 (2003), S. 165 (174 ff.).

138 Zur besonderen Bedeutung der historisch-genetischen Auslegungsmethode bei Bestim-
mung der Gewéhrleistungsinhalte Bdckenforde, Der Staat 42 (2003), S. 165 (174f., 179f.,
186 ff.).

¥ BVerfG NJW 1984, S.1293 (1294). Uberzeugend die Kritik von Dreier, in: ders.
(Hrsg.), GG 1, Vorb. vor Art. 1 Rn. 120, der darauf hinweist, dass der dogmatische Ansatz
nicht weiterverfolgt und durch BVerfGE 119, 1 (23) ,,faktisch kassiert wurde.

0 BVerfGE 105, 252 (265 ff.).

I BVerfGE 105, 279 (294 ff.).



84 Teil 2: Grundrechtlicher Schutz durch die Meinungsdufserungsfreiheit

Sachlichkeit gewahrt bleibe. Und auch das Grundrecht der Versammlungsfrei-
heit wurde bereits auf Schutzbereichsebene deutlich eingeschrinkt: In den Be-
schliissen zu den Musikveranstaltungen ,,Love- und Fuckparade® bezog das Ge-
richt klar Stellung fiir einen engen Versammlungsbegriff. Danach genieBen nur
solche Versammlungen den Schutz des Art. 8 Abs. 1 GG, die das ,,Ziel der Teil-
habe an der offentlichen Meinungsbildung® verfolgen; reine SpalBveranstaltun-
gen werden dagegen nicht als Versammlungen 1.S.d. Art.8 Abs. 1 GG angese-
hen.'” Obwohl das Bundesverfassungsgericht sich in den genannten Entschei-
dungen nicht ausdriicklich zu einer dogmatischen Neuausrichtung bekennt, wei-
sen sie doch eine deutliche Nédhe zur Konzeption der grundrechtlichen Gewahr-
leistungsinhalte auf.'”® Anstatt die konfligierenden Interessen im Rahmen der
verfassungsrechtlichen Eingriffsrechtfertigung gegeneinander abzuwigen, wird
der Weg einer Schutzbereichsrestriktion gewahlt.

4. Weiter Schutzbereich als Basis einer rationalen Grundrechtsargumentation

So gegensitzlich die dargestellten grundrechtsdogmatischen Herangehensweisen
anmuten, sollte nicht iibersehen werden, dass sie doch in vielen Fallen zu dhnli-
chen Ergebnissen kommen. Auch indizieren Formulierungen wie weiter Schutz-
bereich oder enger Gewahrleistungsinhalt keine Vorentscheidung tliber das ins-
gesamt anzulegende verfassungsrechtliche Schutzniveau. Insbesondere fiihrt eine
weite Auslegung grundrechtlicher Schutzbereiche nicht automatisch zu einem
Mehr an individueller Freiheit, solange sie unter dem Vorbehalt der Einschrank-
barkeit steht.'"* Die grundrechtsdogmatische Weichenstellung, die an dieser
Stelle vorgenommen werden soll, ist deshalb nicht normativer, sondern vielmehr
methodischer Natur. Es geht um die Frage, wie sich normativ iiberzeugende
Entscheidungen moglichst rational begriinden lassen.'* Deshalb sollen im Fol-
genden die wesentlichen Argumente fiir und gegen eine enge Schutzbereichsin-
terpretation skizziert werden, um schlieflich den in dieser Arbeit verfolgten me-
thodischen Ansatz zu konkretisieren.

Die Befiirworter einer engen Schutzbereichsinterpretation beméangeln die zu-
nehmende Verlagerung grundrechtlicher Probleme auf die Rechtfertigungs-
ebene. Gegenstand der Kritik sind dabei zunéchst die Auswirkungen auf das
staatliche Machtgefiige: Der politische Gestaltungsspielraum der Legislative ver-

2 BVerfG NJW 2001, S. 2459 (2460 f.).

' Volkmann, JZ 2005, S.261 (266). Sowohl Bdickenfiorde, Der Staat 42 (2003), S. 165
(175ft.) als auch Hoffmann-Riem, Der Staat 43 (2004), S.203 (217 ff.) rekurrieren bei der
Begriindung ihres Vorschlags fiir eine dogmatische Neuausrichtung auf die Rechtsprechung
des Bundesverfassungsgerichts.

% Vel. Hoffmann-Riem, Der Staat 43 (2004), S. 203 (229). Volkmann, JZ 2005, S. 261 (268)
stellt auf die ,,Nettofreiheit™ ab, die sich insbesondere auf Grund der Anwendbarkeit von
Art. 2 Abs. 1 GG als Auffanggrundrecht auch bei einer engeren Fassung der Schutzbereiche
nicht verringere.

143 Zur Rationalisierungsfunktion rechtlicher Dogmatik Volkmann, JZ 2005, S. 261 (262).
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ringere sich bei einer extensiven Interpretation der Grundrechte zugunsten der
Gerichte; insbesondere das Bundesverfassungsgericht erfahre als ,,Letztinter-
pret“ der Verfassung eine erhebliche Aufwertung.'*® Gleichzeitig wird vor einer
moglichen Uberforderung des Gesetzgebers gewarnt. Denn die erweiterte An-
wendbarkeit der Grundrechte fithre nicht nur zu einer starkeren materiellen Bin-
dung der Legislative, sondern auch dazu, dass sich die Zahl der Grundrechtsfille
drastisch erh6he und der Gesetzgeber immer hédufiger titig werden miisse.'’
Durch eine engere Auslegung der Schutzbereiche konne die Anwendung des
Gesetzesvorbehalts verkleinert und damit ,,rechtlicher Wildwuchs® zumindest
eingedimmt werden.'”® Neben diesen institutionellen Begriindungen steht vor
allem die Kritik an der im Rahmen der VerhiltnisméaBigkeitspriifung angewen-
deten Abwiagungsmethode im Mittelpunkt: Fiir eine strukturierte und vorher-
sehbare Grundrechtspriifung fehle es einer einzelfallabhidngigen Entscheidungs-
praxis an abstrakten Vorgaben. Die Folge seien Rechtsunsicherheiten und Ra-
tionalitdtsdefizite,'” denen am besten {iber eine moglichst detaillierte Kartierung
der grundrechtlichen Gewihrleistungsinhalte entgegengetreten werden konne.'*

Die genannten Argumente gegen ein weites Schutzbereichsverstindnis lassen
sich jedoch entkraften. Die Kritik an den (behaupteten) Verschiebungen im staat-
lichen Machtgefiige iiberzeugt nicht. Denn die starke Rolle des Bundesverfas-
sungsgerichts ist nicht in erster Linie die Folge eines liberalen Grundrechtsver-
stindnisses, sondern im Kompetenzgefiige des Grundgesetzes ausdriicklich an-
gelegt.”! Gerade im Bereich des Grundrechtsschutzes nimmt das Gericht als ein
dem Gesetzgeber opponierendes Element eine wichtige und freiheitssichernde
Funktion wahr."”> Auch ist nicht einzusehen, dass das Gericht weniger Macht
hétte, wenn es anstelle konkreter Abwéagungsentscheidungen auf Rechtferti-
gungsebene abstrakt-generelle Verkiirzungen auf Schutzbereichsebene vor-
nahme. Dass die weite Auslegung der grundrechtlichen Schutzbereiche dazu
fithrt, dass mehr Grundrechtsfille auftreten und deshalb auch mehr durch den
Gesetzgeber legitimierte Erméchtigungsgrundlagen erforderlich sind, 1asst sich
nicht leugnen.'”® Allerdings wire es verfehlt, in einer parlamentarischen Demo-

16 Rusteberg, Der grundrechtliche Gewihrleistungsgehalt, S. 64 ff.; Murswiek, Der Staat
45 (2006), S. 473 (478).

I Hoffmann-Riem, Der Staat 43 (2004), S. 203 (230) spricht von einer ,,Gesetzesflut“ und
einer ,,Juridifizierung fast allen gesellschaftlichen Lebens®.

¥ Hoffmann-Riem, Der Staat 43 (2004), S. 203 (230).

9 Rusteberg, Der grundrechtliche Gewéhrleistungsgehalt, S. 69 f.; Murswiek, Der Staat
45 (2006), S.473 (478, 488); Volkmann, JZ 2005, S. 261 (267), der mit Blick auf die Entschei-
dung im Einzelfall von einem ,,Nullpunkt der juristischen Dogmatik* spricht.

% Hoffmann-Riem, Der Staat 43 (2004), S.203 (231f1.).

! Insbesondere durch die weitreichenden Zustindigkeiten nach Art. 93, Art. 100 GG.

12 Kahl, Der Staat 43 (2004), S. 167 (200f.) geht sogar so weit, dass er den Gesetzgeber
zumindest ,,auch als Feind der Grundrechte bezeichnet.

3 Die Vertreter eines weiten Schutzbereichsverstiindnisses streiten diese Konsequenz
auch nicht ab, siche etwa Alexy, Theorie der Grundrechte, S. 294 f.; v. Arnauld, Die Freiheits-
rechte und ihre Schranken, S. 86.
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kratie den verfassungsrechtlich gewéhrleisteten Freiheitsschutz einzuddmmen,
nur um den vom Volk legitimierten Gesetzgeber zu entlasten.” Im Gegenteil: Die
pauschale Relativierung des Parlamentsvorbehalts ist sowohl vor dem Hinter-
grund individueller Freiheit als auch mit Blick auf das demokratische System
keine wiinschenswerte Entwicklung.'

Zumindest auf den ersten Blick tiberzeugender ist dagegen die methodische
Kritik. Richtig ist, dass eine einzelfallabhdngige Abwégungsentscheidung stets
mit einem gewissen Mal3 an Unvorhersehbarkeit verbunden ist. Doch der damit
einhergehenden Unsicherheit bei der Rechtsanwendung kann durch eine klare
Strukturierung der Abwigungsvorginge entgegengewirkt werden. Dies ge-
schieht insbesondere durch die Prijudizien des Bundesverfassungsgerichts,'*
aber nicht zuletzt auch durch die rechtliche Praxis und die Wissenschaft, die beide
zur Systembildung und Konkretisierung wertungsoffener Prinzipien beitragen.
Zudem sollte nicht {ibersehen werden, dass dem Recht als normativer Erkennt-
nisquelle eine gewisse Unvorhersehbarkeit inhérent ist, die sich nicht ohne Wei-
teres durch einen dogmatischen Kniff iiberwinden lasst. So konnen die Unwag-
barkeiten im Bereich der Grundrechtsanwendung nicht vermieden werden, in-
dem die normativen Entscheidungen iiber die Reichweite des Schutzes bereits auf
Tatbestandsebene geféllt werden. Denn auch eine Schutzbereichsreduktion ist in
aller Regel eine stark wertungsabhingige Operation und beruht ebenso wie die
Priifung der VerhiltnisméBigkeit auf der Gewichtung und Gegeniiberstellung
unterschiedlicher Interessen.”” An dieser Tatsache dndert die methodische Be-
griindung anhand einer restriktiven Auslegung der grundrechtlichen Schutzbe-
reiche nichts. Denn aus den sehr weit gefassten Grundrechtsformulierungen las-
sen sich auch im Wege der Auslegung keine eindeutigen Regeln ableiten." Durch
eine restriktivere Handhabung der grundrechtlichen Schutzbereiche wird das
Problem der Wertungsabhiangigkeit und der latenten Rechtsunsicherheit also
nicht gelost, sondern lediglich auf eine andere dogmatische Ebene verlagert.'”

Das wesentliche Qualitatskriterium rechtlicher Dogmatik ist die Rationalitit
der Begriindung.'® Und gerade mit Blick auf die Rationalitét einer grundrecht-
lichen Argumentation spricht viel fiir eine tendenziell weite Auslegung der
Schutzbereiche. Die Bertiicksichtigung der Interessenkollisionen auf Rechtferti-
gungsebene gewiahrleistet ein hohes Mal3 an Flexibilitit, die es auch in komple-

3% Kahl, AGR 131 (2006), S. 579 (607).

155 Ahnlich kritisch Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 122.

1% Meister, Das System des Freiheitsschutzes im Grundgesetz, S. 162.

57y, Arnauld, Die Freiheitsrechte und ihre Schranken, S.79; Kahl, Der Staat 43 (2004),
S. 167 (192).

' Kahl, Der Staat 43 (2004), S. 167 (191 f.). Anderer Auffassung ist dagegen Bickenforde,
Der Staat 42 (2003), S. 165 (191), der eine ,,methodisch gesicherte Ermittlung des Gewéahr-
leistungsinhalts® fiir moglich halt.

% Kahl, Der Staat 43 (2004), S. 167 (192); v. Arnauld, Die Freiheitsrechte und ihre Schran-
ken, S. 83.

19 Vol. Kahl, AGR 131 (2006), S. 579 (619).
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xen Konfliktsituationen ermoglicht, eine addquate Losung zu erzielen.'' Doch
die Rationalitit einer normativen Entscheidung lebt nicht nur von der Uberzeu-
gungskraft des Ergebnisses, sondern insbesondere davon, dass die getroffenen
Wertungen nachvollzogen werden konnen. Die Argumente, von denen sich der
Rechtsanwender leiten ldsst, miissen rekonstruierbar sein, damit sie auf ihre Fol-
gerichtigkeit tiberpriift werden konnen. Das wiederum setzt bei mehrpoligen In-
teressenkonflikten die klare Benennung und Gewichtung der einzelnen Abwé-
gungsaspekte voraus. Nur wenn die Ausgangslage sowie der normative Prozess
der Abwiagung transparent sind, gewinnt das Ergebnis an Legitimitdt. Und ge-
nau diese Transparenz gewéhrleistet die VerhdltnisméBigkeitspriifung, wenn sie
die Abwiagung im Rahmen der Angemessenheit explizit zur maBgeblichen Me-
thode erklart.'* Das dreigliedrige Schema der Grundrechtsprifung zwingt zum
,,Systematischen Abarbeiten von Begriindungslasten® und fordert damit eine ra-
tionale Argumentationsstruktur.'® Dieser Vorteil sollte nicht zugunsten enger
Schutzbereichstheorien aufgegeben werden. Denn dogmatische Ansitze, deren
Ziel es ist, eine Losung auf Schutzbereichsebene zu erzwingen, verquicken die
Abwiagungs- und die Auslegungsmethode; so neigen sie dazu, die zugrundege-
legten Wertungen zu verschleiern, und die Argumentation bii3t an Transparenz

ein.'*

5. Abstrakte Voraussetzungen fiir die Annahme einer Schutzbereichsausnahme

Es konnte dargelegt werden, dass gute Griinde fiir ein tendenziell weites Ver-
stindnis der grundrechtlichen Tatbestdnde sprechen. Daraus folgt jedoch nicht,
dass Verkiirzungen auf Schutzbereichsebene per se ausgeschlossen sind. Das In-
strument der Schutzbereichsausnahme kann vielmehr unter bestimmten Voraus-
setzungen durchaus dogmatisch iiberzeugend sein. Von einer solchen Situation
ist auszugehen, wenn sich ein Interessenkonflikt abstrakt-generell beschreiben
lasst und die Schutzbereichsausnahme das evidente Ergebnis juristischer Ausle-
gung ist.

Genauso wenig wie Ansitze, die ein sehr enges Schutzbereichsverstandnis
vorschreiben, vermdgen auch solche dogmatischen Herangehensweisen zu iiber-
zeugen, die ein weites Schutzbereichsverstindnis verabsolutieren. Wenig ein-
leuchtend ist etwa die Behauptung, dass im Rahmen der Schutzbereichspriifung
keinerlei normative Verkiirzungen erfolgen diirften.'” Eine solche Ansicht ver-

1! Kahl, Der Staat 43 (2004), S. 167 (193f.).

192y Arnauld, Die Freiheitsrechte und ihre Schranken, S. 80; Alexy, Theorie der Grund-
rechte, S.295f.

1% Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 120.

1% Zu dem Transparenzdefizit eines engen Schutzbereichsverstindnisses Kahl, Der Staat
43 (2004), S. 167 (192f1.).

15 S0 etwa das Verstandnis von v. Arnauld, Die Freiheitsrechte und ihre Schranken, S. 79,
84 ff.: ,Nach der Grundidee des [...] Regel-Ausnahme-Modells ist der Schutzbereich nicht
der Ort fiir wertende Eingrenzungen.*
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kennt, dass die Grundrechte sich der Interpretation auf Tatbestandsebene nicht
grundsétzlich entziehen. Im Gegenteil: Im grundrechtsdogmatischen Dreischritt
kann der Ebene des Schutzbereichs durchaus eine gewisse Filterfunktion zukom-
men, die iiber die Benennung des einschldgigen Lebensbereichs hinausgeht. Wer
ganzlich auf die Methode der juristischen Auslegung verzichtet und sich einseitig
auf das Instrument der Interessenabwiagung verldsst, verschenkt einiges an rati-
onalititsstiftendem Konkretisierungspotenzial.'® Auch eine pauschale Festle-
gung auf eine enge oder weite Auslegung grundrechtlicher Tatbestandsmerkmale
ist in der Verfassung nicht angelegt.'”” Im Sinne einer rationalen Grundrechts-
dogmatik muss es vielmehr darauf ankommen, welche Konfliktsituationen sich
iiberzeugend durch eine Auslegung des Tatbestandes aufldsen lassen und wann
die Abwigung auf Rechtfertigungsebene die passendere methodische Alternative
darstellt.

Eine Schutzbereichsrestriktion sollte nur dann angenommen werden, wenn
sich eine Konfliktlage hinreichend abstrakt, also losgelost vom jeweiligen Ein-
zelfall, beschreiben und rechtlich einordnen lasst.'® Nur in solchen generalisier-
baren Fallen, ist die Auslegungs- gegeniiber der Abwagungsmethode potenziell
im Vorteil. Denn die Losung abstrakter Rechtsfragen auf Schutzbereichsebene
hat einen systembildenden Effekt, der der Grundrechtsanwendung Struktur ver-
leiht und sich positiv auf die Rechtssicherheit auswirken kann. Wenn jedoch die
spezifischen Details des Einzelfalls ausschlaggebend sind und eine normative
Entscheidung auf niedriger Abstraktionsebene gefragt ist, sollte der gesamte
dogmatische Dreischritt vollzogen und eine Losung auf Rechtfertigungsebene
angestrebt werden.

Noch wichtiger als die Generalisierbarkeit der normativen Wertung ist indes-
sen, dass die Auslegung des grundrechtlichen Tatbestands zu einem eindeutigen
Ergebnis kommt. Nur wenn sich anhand der juristischen Auslegungsmethoden
zweifelsfrei begriinden lasst, dass ein bestimmtes Verhalten vom Schutz eines
Freiheitsgrundrechts ausgeschlossen ist, sollte eine Schutzbereichsausnahme an-
genommen werden.'® Hintergrund dieser Pramisse sind zwei zentrale Erwigun-
gen: Erstens fiihrt die Restriktion des Schutzbereichs zu weitreichenden Konse-
quenzen fiir den individuellen Freiheitsschutz, sodass eine besonders engma-
schige argumentative Absicherung erforderlich ist. Insbesondere veridndern sich

1 Hoffmann-Riem, Der Staat 43 (2004), S. 203 (228 ff.).

7 Hoffmann-Riem, Der Staat 43 (2004), S.203 (229); Murswick, Der Staat 45 (2006),
S. 473 (478); Dreier, in: ders. (Hrsg.), GG I, Vorb. vor Art. 1 Rn. 121.

1% Dass eine Losung auf Schutzbereichsebene insbesondere bei abstrakt-generellen Fra-
gen einen Rationalitdtsgewinn verspricht, erkennt auch Volkmann, JZ 2005, S. 261 (267); vgl.
ferner Hoffmann-Riem, in: Bauerle u.a. (Hrsg.), Haben wir wirklich Recht?, S. 53 (74); ders.,
Der Staat 43 (2004), S. 203 (231).

19 Kahl, Der Staat 43 (2004), S. 167 (199). Siehe auch Alexy, Theorie der Grundrechte,
S.296: ,,Dies [...] heilt, daB3 die enge Tatbestandstheorie nur fiir die Félle taugt, in denen
keinerlei Zweifel iber den Nichtschutz aufkommen kénnen.*
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die Rechtfertigungsanforderungen fiir freiheitsverkiirzende MaBnahmen. Solche
bleiben zwar wegen der Einschldgigkeit der allgemeinen Handlungsfreiheit als
Auffanggrundrecht weiterhin rechtfertigungsbediirftig, auch wenn kein spezifi-
sches Freiheitsgrundrecht greift. Aber die Verschiebung von spezifischem zu le-
diglich subsididrem Freiheitsrecht ist zum einen mit der Absenkung des materi-
ellen Schutzniveaus verbunden und zum anderen kann es zu einer Modifikation
des Schrankenvorbehalts kommen.'” Diese Verschiecbungen der Rechtferti-
gungsanforderungen sind nur hinzunehmen, wenn die Verengung des Schutzbe-
reichs evident ist.

Zweitens stof8t die Auslegung der Tatbestandsmerkmale eines Grundrechts an
ihre Grenzen, wenn es in der Sache um den Konflikt zwischen mehreren Interes-
sen geht. Die Losung solcher Interessenkollisionen ldsst sich selten dem Grund-
recht selbst entnehmen, sondern folgt gerade aus der Gegentiberstellung der kon-
fligierenden Rechtspositionen. Wenn aber eine normative Wertung gerade nicht
grundrechtsimmanent ist, sondern sich erst aus der Gesamtschau mit anderen
Verfassungswerten ergibt, sollte dieser Prozess transparent gemacht und auf die
Abwigungsmethode zuriickgegriffen werden.'” Deshalb konnen lediglich solche
Freiheitseinschrankungen, die offensichtlich bereits im grundrechtlichen Tatbe-
stand angelegt sind, zu einer Schutzbereichsrestriktion fithren. Bei Konfliktla-
gen, fiir deren Auflosung das Grundrecht selbst keine objektiv ermittelbaren
Anhaltspunkte bietet, ist ein Ausgleich der divergierenden Rechtspositionen auf
Rechtfertigungsebene anzustreben.

Die Grundvoraussetzung fiir die Evidenz einer Restriktion auf Schutzbe-
reichsebene ist, dass sie im Wortlaut der Grundrechtsformulierung angelegt ist.'”
Ein Beispiel fiir ein Grundrecht, das eine Schutzbereichsausnahme explizit be-
nennt, ist Art. 8 Abs. 1 S.1 GG: Er schiitzt das Recht auf Versammlungsfreiheit
nur unter dem Vorbehalt, dass die Versammlung ,,friedlich und ohne Waffen*
stattfindet.'” Doch auch bei Formulierungen, die nicht ausdriicklich eine Ver-

" Mit dem weiten Schutzbereichsverstindnis geht auch eine extensive Auslegung des
Schrankenvorbehalts des Art.2 Abs.1 GG (insbesondere der ,,verfassungsmaBigen Ord-
nung®) einher, siche Dreier, in: ders. (Hrsg.), GG I, Art.2 I Rn. 53.

"' Anschaulich Alexy, Theorie der Grundrechte, S.295f.: ,,.Sobald aber ein solches Spiel
von Grund und Gegengrund beginnt, ist das Feld der weiten Tatbestandstheorie betreten®.
Hoffmann-Riem, in: Biuerle u.a. (Hrsg.), Haben wir wirklich Recht?, S. 53 (74) spricht sich
dagegen dafiir aus, dass Abwagungen auch auf abstrakter Ebene stattfinden kénnen. Siehe zu
den Vorteilen, insbesondere der Transparenz der Abwiagungsmethode auch oben unter
Teil 2.B.1.4.

72 Ahnlich Kahl, Der Staat 43 (2004), S. 167 (167 f.). Murswiek, Der Staat 45 (2006), S. 473
(490) hilt dagegen auch Freiheitsbegrenzungen, die nicht unmittelbar im Wortlaut angelegt
sind, fiir denkbar.

' BVerfGE 69, 315 (360); Jarass, in: ders./Pieroth (Hrsg.), GG, Art.8 Rn. 7. Eine a.A.
vertreten Alexy, Theorie der Grundrechte, S. 259 f. sowie v. Arnauld, Die Freiheitsrechte und
ihre Schranken, S. 57, die das Friedlichkeitsgebot in Art.8 Abs. 1 GG nicht als Schutzbe-
reichsausnahme, sondern als verfassungsunmittelbare Schranke einordnen.
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kiirzung des verfassungsrechtlichen Schutzes nahelegen, kann eine gewisse Be-
grenzung des Schutzbereichs angemessen sein.'’* Nach dem hier vertretenen Ver-
stindnis der Grundrechtsdogmatik sind indessen jedenfalls solche Schutzbe-
reichsausnahmen unzulissig, die sich auBerhalb der Wortlautgrenzen bewegen.'”
Restriktionsansitze, die bestimmte Verhaltensweisen im Widerspruch mit einem
offenen Verfassungswortlaut aus dem Schutzbereich herausdefinieren, verlassen
den Boden der Auslegung und koénnen weder hinsichtlich des Ergebnisses noch
hinsichtlich der angewendeten Methodik {iberzeugen.

6. Zwischenergebnis

Die dogmatischen Uberlegungen haben gezeigt, dass die normativen Entschei-
dungen im Bereich der Grundrechtsanwendung auf unterschiedlichen Ebenen
stattfinden konnen: durch eine enge Auslegung des grundrechtlichen Tatbestan-
des oder aber durch eine einzelfallabhdngige Abwagungsentscheidung auf Recht-
fertigungsebene. Die beiden Losungsansitze stehen nicht in unmittelbarer Kon-
kurrenz, vielmehr lassen sich ihre Vorziige kombinieren, um ein moglichst rati-
onales Ergebnis zu erzielen. Eine Schutzbereichsrestriktion kommt insbesondere
dann in Betracht, wenn sich ein Interessenkonflikt auf einer gewissen Abstrak-
tionsstufe betrachten lasst und die normative Entscheidung fiir die Freiheitsver-
kiirzung das evidente Ergebnis einer wortlautbasierten Auslegung darstellt.
Diese grundrechtsdogmatischen Vorannahmen fiihren dazu, dass dieser Unter-
suchung ein tendenziell weites Verstindnis grundrechtlicher Schutzbereiche zu-
grundegelegt wird. Insbesondere wird nicht jeder (scheinbar) missbrauchliche
Freiheitsgebrauch vom verfassungsrechtlichen Schutz ausgeschlossen, sondern
im Zweifel eine Losung auf Rechtfertigungsebene angestrebt.'”

II. Inhaltsfrage: Digitale Desinformation als ,, Meinung"
im Sinne von Art. 5 Abs. 1 S. 1 Var. 1 GG

Social Bots sind zwar als Kommunikationsmedium nicht auf bestimmte Inhalte
festgelegt, sodass bei der verfassungsrechtlichen Einordnung die Inhaltsfrage
nicht im Mittelpunkt steht. Erweitert man aber den Blickwinkel, zeigt sich, dass
das Phianomen auch nicht ginzlich losgelost von den verbreiteten Inhalten be-

" Dogmatisch durchaus iiberzeugend ist es etwa, wenn einige Autoren eine extensive
Auslegung des Art. 13 Abs. 1 GG ablehnen und Geschiftsraume nicht unter den Begriff der
,Wohnung* subsumieren wollen — instruktiv und mit umfassenden Nachweisen zu der Kon-
troverse Hermes, in: Dreier (Hrsg.), GG I, Art. 13 Rn. 23 ff.

' Ein Beispiel ist die bereits oben unter Teil 2.B.1.3. erwihnte Rechtsprechung zum engen
Versammlungsbegriff. Siehe zur Kritik an dieser Rechtsprechung Dreier, in: ders. (Hrsg.),
GG, Art.8 Rn. 27f.

7 In diese Richtung auch BVerfGE 85, 386 (397): ,,.Die Moglichkeit von Grundrechts-
mifbrauchen kann ein rechtfertigender Grund fiir Grundrechtsbeschrankungen, nicht aber
fiir Schutzbereichsbegrenzungen sein.*
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trachtet werden kann: Ziel dieser Untersuchung ist es, die Auswirkungen von
Social Bots auf demokratische Prozesse und insbesondere die 6ffentliche Willens-
bildung zu beleuchten und verfassungsrechtlich zu bewerten. Fiir diese Prozesse
besitzen jedoch — neben dem verwendeten Medium der Kommunikation — die
AuBerungsinhalte eine groBe Bedeutung. Aktuelle Entwicklungen, die nahele-
gen, dass der politische Diskurs in digitalen Kommunikationsforen immer mehr
von Falschnachrichten, gezielter Desinformation und Hasskommentaren ge-
pragt ist, lassen sich daher nicht ignorieren.'” SchlieBlich sind Social Bots durch
ithr Manipulationspotenzial pradestiniert, um in den Dienst solcher Desinfor-
mations- und Verleumdungskampagnen gestellt zu werden. Welche konkreten
Anforderungen stellt Art.5 Abs. 1 S. 1 Var. 1 GG also an den Inhalt der Kom-
munikation? Und sind auch vorsétzlich gestreute Fehlinformationen und diffa-
mierende AuBerungen vom Grundrecht der MeinungsduBerungsfreiheit erfasst?
Diese Fragen sollen in den folgenden Abschnitten adressiert werden.

1. Ausgangspunkt: Weites verfassungsrechtliches Begriffsverstdindnis

Den normativen Ankniipfungspunkt fiir die Untersuchung der soeben aufge-
worfenen Fragen bildet der Begriff ,,Meinung®: Die Formulierung zeigt, dass die
Kommunikationsfreiheit des Art. 5 Abs. 1 S. 1 Var. 1 GG nicht die freie Rede als
solche schiitzt, sondern durchaus fiir gewisse inhaltliche Restriktionen offen
ist."” Dabei ist jedoch nicht immer eindeutig, wo die Grenze zwischen einer Mei-
nung und einem nicht geschiitzten Kommunikationsinhalt verlauft. Im allge-
meinen Sprachgebrauch versteht man unter einer Meinung eine ,,personliche
Ansicht, Uberzeugung [oder] Einstellung” zu Personen, Gegenstinden oder
sonstigen Sachverhalten.'” Doch auch dieser sprachliche Konkretisierungsver-
such ist nicht mehr als eine vorsichtige Anndherung. Will man dem Begriff eine
normative Aussage hinsichtlich geschiitzter Kommunikationsinhalte entneh-
men, gerat man auf Grund seiner Unbestimmtheit schnell in interpretatorische
Schwierigkeiten. Eine eindeutige Definition ist kaum moglich — zu vage und
deutungsoffen ist der Ausdruck.'®

Richtigerweise ist deshalb im Verfassungsrecht ein weites Begriffsverstandnis
zugrunde zu legen."' Als wesentlichen Bestandteil einer Meinung identifiziert das

7 Uberblicksartig Steinbach, JZ 2017, S. 653 (653 f.).

% So auch Schroder, DVBL. 2018, S. 465 (466). Offener formuliert ist etwa die Kommu-
nikationsfreiheit der Verfassung der Vereinigten Staaten von Amerika. Im ersten Zusatzar-
tikel heif3t es: ,,Congress shall make no law [...] abridging the freedom of speech®. Auch der
Wortlaut der EMRK ist weiter: Art. 10 Abs. 1 S.2 EMRK erkennt neben der Meinung auch
,Informationen und Ideen® als geschiitzte AuBerungsinhalte an.

' Duden Online, Stichwort: Meinung (abgerufen am 4.11.2023); Stern, Staatsrecht IV/1,
S. 1391.

18 7Zu den definitorischen Schwierigkeiten siehe etwa Fechner, in: Stern/Becker (Hrsg.),
Grundrechte-Kommentar, Art. 5 Rn. 84.

81 BVerfGE 61, 1 (9); Stern, Staatsrecht IV/1, S. 1392. Siehe zum tendenziell weiten Ver-
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Bundesverfassungsgericht ein ,,Element der Stellungnahme, des Dafiirhaltens,
des Meinens im Rahmen einer geistigen Auseinandersetzung“.'™ Entscheidend
ist also, dass eine Person durch den Kommunikationsakt ihrem subjektiven
Standpunkt Ausdruck verleiht."® Von dieser Mindestvoraussetzung abgesehen
spielt fiir die Eroffnung des Schutzbereichs grundsitzlich weder die thematische
Ausrichtung einer AuBerung noch deren vermeintliche Qualitit oder der mit ihr
verfolgte Zweck eine Rolle: Eine Meinung darf emotional, unsachlich und po-
lemisch, ja sogar potenziell gefahrlich und extremistisch motiviert sein.'™ Die
Meinungsfreiheit erlaubt insbesondere, bewusst Themen zu bedienen, die poli-
tische Sprengkraft besitzen, und schiitzt deshalb grundsétzlich auch manipula-
tive AuBerungsinhalte. So konnen gesellschaftliche Krisensituationen — wie etwa
ein Terroranschlag, eine Naturkatastrophe oder ein Biirgerkrieg — instrumenta-
lisiert werden, um die eigenen Ziele zu fordern. Art. 5 Abs. 1 S. 1 Var. 1 GG kennt
kein Gebot der Political Correctness: Er unterscheidet nicht zwischen demo-
kratiefreundlichen und hetzerischen Aussagen; Demagogie und Populismus sind
fiir die Meinungsfreiheit keine relevanten Kategorien."®® Viele AuBerungen, die
im gesellschaftlichen Diskurs — teilweise auch zu Recht — eine negative Konno-
tation erfahren, sind damit de jure ebenso von der MeinungsduBBerungsfreiheit
geschiitzt wie politisch ,,wertvolle* Meinungsbeitrage.

Gerechtfertigt ist diese weite Auslegung aus mehreren Griinden: In der Mei-
nungsfreiheit verwirklicht sich das Selbstbestimmungsrecht des Individuums;
mit der rechtlichen Absicherung der Kommunikationsfreiheit wird dem Um-
stand Rechnung getragen, dass der Mensch auf die soziale Interaktion mit sei-
nesgleichen angewiesen ist."* Wenn aber das Recht auf freie MeinungsauBBerung
der individuellen Selbstbestimmung dienen soll, dann muss die rechtliche Ge-
wihrleistung auch die Pluralitdt menschlichen Lebens abbilden."” So verschie-
den wie die menschlichen Individuen gestalten sich auch ihre Gedanken, kultu-
rellen Gewohnheiten und schlieBlich die von ihnen vertretenen Ansichten. Der

stdndnis grundrechtlicher Schutzbereiche auch die dogmatischen Voriiberlegungen oben un-
ter Teil 2.B.1.

182 BVerfGE 61, 1 (8).

'8 Vol. BVerfGE 90, 241 (247); Jestaedt, in: Merten/Papier (Hrsg.), HbGR 1V, §102
Rn. 34; Stern, Staatsrecht IV/1, S. 1392f.

'8 Hoffmann-Riem, Kommunikationsfreiheiten, S.75 erkennt zutreffend, dass ,,Kom-
munikation als solche ,ein Wert in sich** ist. Einen Uberblick zu der umfangreichen Kasuistik
des Bundesverfassungsgerichts findet sich bei Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 5
I, 11 Rn. 62.

18 Gleichwohl kann ein 6ffentlich gefordertes Verhaltensgebot durchaus Auswirkungen
auf die tatsichliche Ausiibung grundrechtlicher Gewahrleistungen haben. Vor den negativen
Konsequenzen ausufernder Political Correctness warnt Bethge, in: Isensee/Kirchhof (Hrsg.),
HDbStR IX, §203 Rn. 87.

1% BVerfGE 85, 23 (31); Jestaedt, in: Merten/Papier (Hrsg.), HbGR 1V, §102 Rn. 7ff;
Steinbach, JZ 2017, S. 653 (657 ft.).

187 Vgl. Jestaedt, in: Merten/Papier (Hrsg.), HbGR IV, § 102 Rn. 40.
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Anspruch auf geistige Pluralitdat wird konterkariert, wenn man bestimmten In-
dividualmeinungen pauschal die verfassungsrechtliche Schutzwiirdigkeit versagt
und sich zu ,,staatlichem Meinungsrichtertum® aufschwingt."® Doch auch aus
rechtspraktischer Sicht ist eine restriktive Auslegung des Schutzbereichs nicht
geboten: Geraten MeinungsauBBerungen mit anderen Interessen von Verfassungs-
rang in Konflikt, so kann ihnen — nach sorgféltiger Abwagung — der Schutz auf
Rechtfertigungsebene und mittels der in Art. 5 Abs. 2 GG verankerten Schran-
kenregelungen versagt werden. Eine solche Vorgehensweise ist flexibler und da-
mit grundrechtsschonender als pauschale Schutzbereichsbegrenzungen.'®

Von dieser weiten Auslegung des Meinungsbegriffs sind stets sogenannte
Werturteile erfasst.” Damit sind AuBerungen gemeint, bei denen die ,,subjektive
Beziehung* des Kommunikators zum geduBerten Inhalt im Vordergrund steht,""
sich also in der AuBerung sein ganz personliches Wertempfinden spiegelt. Das
Werturteil ist damit der Prototyp einer Meinungsidulerung.

Weniger eindeutig ist die Einordnung von Tatsachenbehauptungen. Darunter
fallen Aussagen, deren Wahrheitsgehalt sich mit Mitteln des Beweises iiberpriifen
lasst.”” Im Gegensatz zum Werturteil kennzeichnet die Tatsachenbehauptung
also kein subjektiv-wertendes Element, sondern eine ,,objektive Beziehung zwi-
schen der AuBerung und der Realitit*.'”> Trotz dieses strukturellen Unterschieds
zur Meinung im klassischen Sinn sind Tatsachenbehauptungen nicht grundséatz-
lich vom Schutz des Art.5 Abs.1 S.1 Var. 1 GG ausgeschlossen."” Vielmehr
erfahren sie zumindest dann grundrechtlichen Schutz, wenn sie ,,Voraussetzung
der Bildung von Meinungen sind*“."> Grund dafiir ist, dass sich eine klare Trenn-
linie zwischen Werturteil und Tatsachenbehauptung oft gar nicht ziehen lasst:
MeinungsidulBerungen speisen sich in vielen Fallen aus Tatsachen; gleichzeitig
versehen Menschen Tatsachenbehauptungen regelméBig mit einer — wenn auch
nur subtilen — subjektiven Note."® Eine vordergriindig als faktenorientiert an-
mutende AuBerung erhilt dann wertenden Charakter und das fiir Meinungen
typische Element der Stellungnahme. In der zwischenmenschlichen Interaktion
verschwimmen die beiden Kategorien zu einem einheitlichen Kommunikations-
akt. In einer solchen Situation kann der verfassungsrechtliche Schutz einer Au-
Berung nicht davon abhéngig sein, ob eine Meinung mit Tatsachenbehauptungen
verbunden oder untermauert wird. Wenn sich die einzelnen Bestandteile einer

% Diesen Begriff verwendet Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 5 I, II Rn. 62.

' Die Vorteile eines weiten Schutzbereichsverstindnisses beleuchtet eingehend Alexy,
Theorie der Grundrechte, S. 290 ff. Siehe aul3erdem oben unter Teil 2.B.1.4.

% BVerfGE 61, 1 (7); 85, 23 (31).

1 BVerfGE 94, 1 (8).

192 BVerfGE 90, 241 (247); 94, 1 (8); BGHZ 139, S.95 (102).

19 BVerfGE 90, 241 (247); 94, 1 (8).

% So die ganz h.M., siche nur BVerfGE 94, 1 (7); Jarass, in: ders./Pieroth (Hrsg.), GG,
Art. 5 Rn. 6; Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 5 I, II Rn. 63.

195 BVerfGE 61, 1 (8); 85, 1 (15); 90, 241 (247).

1% Ahnlich Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 51, IT Rn. 63.
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AuBerung nicht eindeutig trennen lassen, bleibt der Schutz des Art. 5 Abs.18S.1
Var. 1 GG grundsitzlich erhalten — zumindest solange das wertende Element im
Vordergrund steht."”

2. Schutzbereichsausnahme fiir (bewusst) unwahre Tatsachenbehauptungen

Der Schutzbereich der Meinungsfreiheit wird zwar aus guten Griinden weit ver-
standen — grenzenlos ist er aber nicht. Vielmehr gibt es durchaus AuBerungen, die
auf Grund ihres Inhalts keinen Schutz durch Art.5 Abs. 1 S. 1 Var. 1 GG erfah-
ren. Vor allem im Bereich der Tatsachenbehauptungen werden Schutzbereichs-
ausnahmen diskutiert: Anders als Werturteile genieBen Tatsachenbehauptungen
keinen origindren und nahezu uneingeschrinkten Schutz, sondern sind — zumin-
dest nach der Rechtsprechung des Bundesverfassungsgerichts — nur akzessorisch
geschiitzt."® Sie werden also nicht um ihrer selbst willen geschiitzt, sondern haben
eine dienende Funktion: Nur wenn sie ,,zur verfassungsmafBig vorausgesetzten
Meinungsbildung beitragen* kénnen, werden sie durch den Schutz des Art. 5
Abs. 1S.1 Var. 1 GG belohnt."” Wenn eine Tatsachenbehauptung nicht in einer
engen Verbindung mit einem Werturteil steht und als miterfasster Annex von
dessen Schutz profitiert, kann die meinungsbildende Relevanz der AuBerung
fraglich sein. Keine schiitzenswerten Meinungen sollen etwa rein statistische An-
gaben darstellen; ihnen fehlt jedes wertende Element.* Bei der verfassungsrecht-
lichen Einordnung postfaktischer Kommunikationsformen riickt ein bestimmter
Aspekt in den Mittelpunkt: Es stellt sich die Frage, ob sich der verfassungsrecht-
liche Schutz von Tatsachenbehauptungen nach ihrem Wahrheitsgehalt bemisst.
Mit anderen Worten: Lésst sich aus Art. 5 Abs. 1 S.1 Var. 1 GG ein ,,normatives
Wabhrheitspostulat® ableiten, das eine Differenzierung zwischen wahren und un-
wahren Tatsachenbehauptungen gebietet?*”' Die Konsequenz einer solchen Ver-
fassungsauslegung wire, dass bestimmte Inhalte einer Desinformationskampa-
gne nur einen eingeschriankten Schutz durch die Meinungsfreiheit gendssen.

a) Dogmatische Rechtfertigung der Schutzbereichsausnahme

Wihrend Werturteile stets eine subjektive Haltung widerspiegeln und sich des-
halb schon definitionsgemal einer Kategorisierung in wahr oder falsch entzie-
hen, zeichnen sich Tatsachenbehauptungen gerade durch ihre objektive Uber-
priifbarkeit aus. An diese Unterscheidungsmoglichkeit ankniipfend entzieht das
Bundesverfassungsgericht unwahren Tatsachenmitteilungen unter bestimmten

YT BVerfGE 61, 1 (9).

198 Jestaedt, in: Merten/Papier (Hrsg.), HbGR IV, § 102 Rn. 35.

1% BVerfGE 61, 1 (8); Grimm, NJW 1995, S. 1697 (1699).

2 BVerfGE 65, 1 (41); Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art.5 I, 1I
Rn. 26. Kritisch dagegen Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 6, der auch statis-
tischen Angaben eine meinungsbildende Relevanz zumisst.

! Dazu instruktiv Steinbach, JZ 2017, S. 653 (656 ff.).
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Voraussetzungen den Schutz der Meinungsfreiheit. Als Begriindung fiihrt es an,
dass ,,unrichtige Information [...] kein schiitzenswertes Gut* sei und den o6ffent-
lichen Willensbildungsprozess nicht bereichere.””* Damit die auferlegte Wahr-
heitspflicht die MeinungsduBerungsfreiheit nicht {iber die MaBen einschriankt,
soll die Schutzbereichsausnahme jedoch nur dann greifen, wenn es sich um ,,be-
wusst unwahre Tatsachenbehauptungen® handelt oder aber die ,,Unwahrheit
bereits im Zeitpunkt der AuBerung unzweifelhaft feststeht*.”> Das Bundesver-
fassungsgericht geht mit der entwickelten Restriktionsmoglichkeit zuriickhal-
tend um, sodass der Schutzbereich nur in Ausnahmefallen verneint wird. Vielzi-
tiertes Beispiel fiir eine AuBerung, die nicht am Schutz der MeinungsiduBerung
teilnimmt, ist die Leugnung des Holocausts: Das Abstreiten der Judenverfolgung
im Dritten Reich sei eine ,,Tatsachenbehauptung, die nach ungezihlten Augen-
zeugenberichten und Dokumenten, den Feststellungen der Gerichte in zahlrei-
chen Strafverfahren und den Erkenntnissen der Geschichtswissenschaft erwiesen
unwahr ist“ und deshalb vom Schutz der Meinungsfreiheit ausgenommen sei.”*

An der dogmatischen Begriindung dieser Rechtsprechung wird — teilweise
berechtigte — Kritik gelibt.”” Dabei werden drei wesentliche Argumente gegen die
Schutzbereichsausnahme vorgebracht: Erstens konnen die detaillierten Differen-
zierungskriterien zu erheblichen Abgrenzungsschwierigkeiten fithren.** Es muss
nicht nur entschieden werden, ob ein Werturteil oder eine Tatsachenbehauptung
vorliegt. Vielmehr miissen Tatsachenbehauptungen auch auf ihren Wahrheits-
gehalt tiberpriift werden. Vor allem aber ist zu kldren, ob dem Kommunikator die
Unwabhrheit seiner AuBerung bewusst war. Diese Fragen lassen sich in der Praxis
in vielen Situationen aber kaum beantworten. Gerade im Bereich der Internet-
kommunikation ldsst sich die subjektive Kenntnis der sich duBBernden Person
auch ex post oftmals nicht feststellen. Zweitens soll auch eine unwahre Tatsa-
chenbehauptung durchaus einen Beitrag zum offentlichen Diskurs darstellen:
Gerade unrichtige Informationen wirken oft provokant und kénnen eine kon-
troverse Debatte auslosen, sodass ihnen eine gewisse meinungsbildende Relevanz
nicht abgesprochen werden kann.”” Drittens kann fiir eine Einbeziechung von
bewusst unwahren Tatsachenbehauptungen auch das weite Tatbestandsverstdnd-

22 BVerfGE 54, 208 (219); 61, S. 1 (8). Dem folgen aus der Literatur etwa Stern, Staats-
recht 1V/1, S.1473f.; Fechner, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar, Art. 5
Rn. 96; siehe auch Ridder, in: Neumann u.a. (Hrsg.), Die Grundrechte 11, S. 243 (264f.).

23 BVerfGE 99, 185 (197); dhnlich auch E 61, 1 (8); 90, 241 (248 f.).

24 BVerfGE 90, 241 (249).

25 Vgl. Steinbach, JZ.2017, S. 653 (656 ff.); Jestaedt, in: Merten/Papier (Hrsg.), HbGR IV,
§102 Rn. 36 ff.; Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art.5 I, II Rn. 64 ff.; Jarass, in:
ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 6; Hufen, Staatsrecht I1, §25 Rn. 8.

26 Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 6; Schulze-Fielitz, in: Dreier (Hrsg.),
GG 1, Art. 51, II Rn. 65.

27 Vgl. Jestaedt, in: Merten/Papier (Hrsg.), HbGR 1V, § 102 Rn. 36; Steinbach, JZ. 2017,
S. 653 (657).
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nis in Art. 10 Abs. 1 EMRK angefiihrt werden.”® Nach der Rechtsprechung des
Europédischen Gerichtshofs fiir Menschenrechte erfihrt grundsétzlich jeder
menschliche Kommunikationsakt den Schutz der Kommunikationsfreiheit aus
Art. 10 Abs. 1 EMRK; eine Differenzierung zwischen Tatsachenbehauptung und
Werturteil findet nicht statt.*” Da die EMRK zumindest als Auslegungsmaxime
bei der Interpretation des Grundgesetzes heranzuziehen ist, konnte eine Orien-
tierung an dieser Wertung geboten sein.*"

Trotz dieser Einwiande besteht weitestgehend Konsens dariiber, dass die in-
haltliche Richtigkeit einer Tatsachenbehauptung Auswirkungen auf das verfas-
sungsrechtliche Schutzniveau haben kann. Nur die dogmatische Herangehens-
weise unterscheidet sich: Wiahrend das Bundesverfassungsgericht fiir bewusst
unwahre Tatsachenbehauptungen bereits die Eroffnung des Schutzbereichs von
Art.5 Abs.1 S.1 Var.1 GG ablehnt, suchen seine Kritiker eine Losung auf
Rechtfertigungsebene.”! Unwahren Tatsachenmitteilungen soll im Rahmen der
Abwiagung der konfligierenden Interessen ein geringeres Gewicht beigemessen
werden. Sie geniefen also grundsitzlich weiterhin den Schutz der Meinungsfrei-
heit, aber die Schwelle fiir eine Eingriffsrechtfertigung wird abgesenkt. Diese
Vorgehensweise ist zumindest dann vorzugswiirdig, wenn sich die oben angedeu-
teten Abgrenzungsprobleme verwirklichen. Denn fiir komplexe Differenzierun-
gen bietet die Methode der Giiterabwigung ein passenderes Instrumentarium als
eine pauschal wirkende Schutzbereichsausnahme. In Zweifelsfillen sollte daher
der Schutzbereich als eroffnet angesehen werden: So etwa wenn unklar ist, ob
eine Tatsachenbehauptung einen wertenden Charakter aufweist und sie damit in
die Nihe eines Werturteils riickt, oder wenn nicht aufgeklart werden kann, ob
dem AuBernden die Unwahrheit seiner Aussage bewusst war.”> Dabei muss ge-
rade im Bereich der digitalen Kommunikation ein besonderes Augenmerk auf die
sorgfiltige Auslegung der AuBerungsinhalte gelegt werden.”* Denn die Verknap-
pung der Nachrichten sowie die Verwendung von Slang-Begriffen und Abklir-
zungen fithren dazu, dass sich der Kontext einer AuBerung nicht immer einwand-
frei erschlieBt.

28 Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 5 I, IT Rn. 17, 66; Jestaedt, in: Merten/
Papier (Hrsg.), HbGR IV, §102 Rn. 39; Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I,
Art. 5 Rn. 84.

29 Vgl. Grotel Wenzel, in: Dérr u.a. (Hrsg.), EMRK/GG 1, Kap. 18 Rn. 25, 28f.

21 Zur EMRK als Auslegungsmaxime fiir das GG siehe BVerfGE 111, 307 (317); 128, 326
(366 ff.); Giegerich, in: Dorr u.a. (Hrsg.), EMRK/GG I, Kap. 2 Rn. 71 ff.

2! Eine Berticksichtigung auf Rechtfertigungsebene befiirworten etwa Jestaedt, in: Mer-
ten/Papier (Hrsg.), HbGR 1V, § 102 Rn. 38; Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 51,
IT Rn. 66; Hufen, Staatsrecht I1, § 25 Rn. 8.

22 Auch das Bundesverfassungsgericht rdumt ein, dass ,,die Anforderungen an die Wahr-
heitspflicht nicht so bemessen werden [diirfen], daB3 darunter die Funktion der Meinungs-
freiheit leidet®, BVerfGE 54, 208 (219f.); 90, 241 (248).

23S0 Schrider, DVBI. 2018, S.465 (466). Zu den Anforderungen an eine grundrechts-
konforme Auslegung von MeinungsduBerungen sieche auch BVerfGE 93, 266 (295 f.); Grimm,
NIJW 1995, S.1697 (1700 f1.).
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Bei eindeutiger Sachlage ist indessen nichts gegen eine vorsichtige Restriktion
des Schutzbereichs einzuwenden: Auch wenn eine objektiv unwahre Tatsachen-
behauptung durchaus provozierend wirken und damit eine Debatte auslosen
oder intensivieren kann, fehlt es ihr an einer diskursstimulierenden subjektiven
Wertung. Das Mosaik der 6ffentlichen Meinung wird nicht durch einen neuen
Standpunkt erweitert, vielmehr erschweren erlogene oder bewusst verfialschte
Tatsachen die Wahrheitsfindung und damit das Aushandeln gesellschaftlicher
Kompromisse. Entbehrt eine AuBerung einerseits jeden subjektiv-wertenden
Charakters und ist andererseits sogar auf eine Taduschung des Adressaten ange-
legt, sprechen aus teleologischer Perspektive die besseren Griinde gegen einen
Schutz durch Art. 5 Abs. 1 S.1 Var. 1 GG. Fiir den einzelnen Grundrechtstrager
entsteht auch keine Schutzliicke, denn auch die bewusst unwahre Tatsachenbe-
hauptung erfahrt zumindest iiber Art.2 Abs.1 S.1 GG weiterhin verfassungs-
rechtlichen Schutz.** Auch das weite Schutzbereichsverstindnis von Art. 10
Abs.1 EMRK éndert an dieser Wertung nichts. Die Berticksichtigung der
EMRK als Auslegungsmaxime bedeutet nicht, dass auch die dogmatischen
Strukturen in das deutsche Recht ibernommen werden miissen. Denn allein die
Tatsache, dass das Bundesverfassungsgericht einen anderen Begriindungsansatz
als der Européische Gerichtshof fiir Menschenrechte wihlt und bestimmte In-
halte schon auf Schutzbereichsebene aussortiert, fithrt nicht dazu, dass das
Schutzniveau insgesamt als geringer einzuschétzen ist.*"” Die dogmatischen Dif-
ferenzen lassen sich vielmehr mit der Inkongruenz der zugrundeliegenden
Grundrechtsformulierungen erkliaren: Art. 10 Abs. 1 S.2 EMRK erkennt neben
Meinungen auch ,,Informationen und Ideen* als geschiitzte Inhalte an und ist
damit weiter formuliert als Art. 5 Abs. 1 S.1 Var. 1 GG.**

Zusammenfassend lasst sich somit feststellen: Die Schutzbereichsausnahme
flir bewusst unwahre Tatsachenbehauptungen stellt bei zuriickhaltender Anwen-
dung keine problematische Uberdehnung des Wortlauts von Art.5 Abs. 1 S. 1
Var. 1 GG dar. Vielmehr konkretisiert sie die bereits im Verfassungstext ange-
legte Restriktionsmoglichkeit in zuldssiger und gebotener Weise.'’

24 Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 7.

25 Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art. 5 I, IT Rn. 70; zuriickhaltender da-
gegen Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art.5 I, IT Rn. 66. Nach Michaell Morlok,
Grundrechte, Rn. 229 bleibt das Schutzniveau des Art. 10 Abs. | EMRK sogar hinter dem des
Art. 5 Abs. 1 GG zuriick.

216 Vgl. Struth, Hassrede und Freiheit der MeinungsiduBerung, S. 354f.

2780 u.a. auch Ridder, in: Neumann u.a. (Hrsg.), Die Grundrechte II, S.243 (264f.);
Grimm, NJW 1995, S.1697 (1699); Hoffmann-Riem, Kommunikationsfreiheiten, S.90f.;
Bethge, in: Sachs (Hrsg.), GG, Art. 5 Rn. 28, 35a; Braam, Die anonyme MeinungsaulBerung,
S. 107 ff.
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b) Fake News und Desinformation als bewusst unwahre Tatsachenbehauptungen

Erkennt man die Schutzbereichsausnahme fiir bewusst unwahre Tatsachenbe-
hauptungen an, zeigt sich, dass viele Inhalte, die als Fake News oder Desinfor-
mation klassifiziert werden konnen, moglicherweise nicht vom Schutzbereich der
Meinungsfreiheit umfasst sind. Denn solche AuBerungen zeichnen sich definiti-
onsgemal gerade dadurch aus, dass sie objektiv unwahr sind und dies dem Kom-
munikator auch bewusst ist.?'® Damit riicken sie zumindest begrifflich in die
Nihe der Schutzbereichsausnahme. Dennoch verbietet sich eine pauschale
Gleichsetzung: Fake News und Desinformation sind keine juristischen Fachbe-
griffe, die sich ohne Weiteres unter die Schutzbereichsrestriktion subsumieren
lassen. Insbesondere werden sie in der Praxis uneinheitlich verwendet, und ihre
inhaltliche Bedeutung ist weder eindeutig noch abschlieBend geklart. Dagegen
handelt es sich bei bewusst unwahren Tatsachenbehauptungen um eine eng aus-
zulegende rechtliche Kategorie. Die Begriffe sind also nicht kongruent: Eine
digital verbreitete Desinformation kann dem Schutzbereich der Meinungsfrei-
heit entzogen sein, zwingend ist diese Konsequenz jedoch nicht. Voraussetzung
ist stets, dass die Voraussetzungen der Schutzbereichsausnahme fiir bewusst un-
wahre Tatsachenbehauptungen erfiillt sind.””” Ausschlaggebend ist dabei eine
sorgfiltige verfassungsrechtliche Einordnung des jeweiligen Einzelfalls.

Bei dem Versuch, Fake News rechtlich einzuordnen, dulern sich die oben
bereits erwahnten Abgrenzungsprobleme.” Schwierigkeiten bereitet insbeson-
dere die prizise Unterscheidung zwischen Werturteil und Tatsachenbehauptung.
Bei konsequenter Anwendung der AulBerungsrechtlichen Grundsétze wird deut-
lich, dass auch desinformative Inhalte in aller Regel als Meinungen im Sinne von
Art.5 Abs. 1 S. 1 Var. 1 GG anzusehen sind und die nicht geschiitzte Tatsachen-
behauptung die Ausnahme ist. Denn vielen Beitrdgen wird man einen subjektiv-
wertenden Charakter nicht absprechen kénnen. Vielmehr kommt es den AuBern-
den im Rahmen politischer Desinformationskampagnen oftmals gerade darauf
an, zu kontroversen Themen Stellung zu beziehen, extreme Positionen in den
Diskurs einflieBen zu lassen und dadurch zu polarisieren. Solche AuBerungen
sind unabhéngig vom geduBerten Inhalt als Werturteile vom Schutzbereich des
Art. 5 Abs. 1 S. 1 Var. 1 GG geschiitzt. Doch selbst wenn einzelne Aussagen mit
faktischen Darstellungen angereichert werden und damit auch Elemente einer
Tatsachenbehauptung beinhalten, entfillt der verfassungsrechtliche Schutz
nicht. Das gilt auch dann, wenn die Mitteilungen als objektive Nachrichtenin-

28 Zur Definition von Fake News und Desinformation siehe auch oben unter
Teil 1.A.3.a).

2 Eine Gleichsetzung von Fake News und bewusst unwahren Tatsachenbehauptungen
befiirwortet dagegen scheinbar Fechner, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar,
Art. 5 Rn. 94.

20 Zu den Abgrenzungsschwierigkeiten im Bereich der Tatsachenbehauptung siehe oben
unter Teil 2.B.I1.2.b). Die Probleme hinsichtlich der rechtlichen Zuordnung von Fake News
erkennt auch Bethge, in: Sachs (Hrsg.), GG, Art. 5 Rn. 28.
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halte aufgemacht sind und durch einen scheinbaren Wahrheitsanspruch die ideo-
logische Farbung nicht offenkundig ist. Nur wenn nach sorgféltiger Untersu-
chung des Kommunikationsinhalts und Beriicksichtigung aller denkbaren Aus-
legungsmoglichkeiten feststeht, dass keine subjektive Wertung vorliegt, greift die
Schutzbereichsausnahme ein.

¢) Einsatz von Social Bots als bewusst unwahre Tatsachenbehauptung

Mit Blick auf das Phdnomen der Social Bots sind zwei Ebenen voneinander zu
trennen: Zunéchst steht fest, dass der Schutz der Meinungsfreiheit entfillt, wenn
Social Bots eingesetzt werden, um bewusst unwahre Tatsachenbehauptungen zu
verbreiten. Die Schutzbereichsrestriktion ist unabhingig vom verwendeten Au-
Berungsmedium; fiir Social Bots gelten also die vom Bundesverfassungsgericht
ausbuchstabierten Grundsitze.””' Auf einer zweiten Ebene stellt sich jedoch die
Frage, ob der Einsatz von Social Bots nicht schon per se eine unwahre Tatsa-
chenbehauptung darstellt; ob also das dieser neuen Kommunikationsméglich-
keit inhdrente Tauschungselement die Schutzbereichsausnahme auslost, ohne
dass es auf die konkret verbreiteten Inhalte ankdme.

Social Bots tduschen den Adressaten in zweierlei Hinsicht: Erstens verwenden
die Programmierer bei der Erstellung des Nutzerprofils, unter dem der Social Bot
spater operieren soll, in der Regel erfundene oder sogar fremde Identitidten. Zwei-
tens offenbaren Social Bots nicht, dass ihr Kommunikationsverhalten maschinell
ausgelost wird, sondern geben sich als normale menschliche Nutzer aus. In der
Literatur wird vereinzelt erwogen, diese Tduschungsaspekte als bewusst unwahre
Tatsachenbehauptung einzuordnen.”” Argumentativ lasst sich diese Wertung fol-
gendermallen konstruieren: Eine Person, die einen Social Bot einsetzt, macht
zwar keine ausdriickliche Aussage zur Herkunft einer bestimmten AuBerung.
Betrachtet man den Kommunikationsvorgang jedoch vom Empfangerhorizont
aus, formt sich regelmaBig ein eindeutiges Bild: Aus den duBBeren Umstédnden und
insbesondere der Tatsache, dass der Social Bot unter einem tduschend echten
Profil agiert, muss der Adressat schlieBen, dass die Erklarung von einer bestimm-
ten menschlichen Person stammt, die aber in Wirklichkeit nicht existiert. Aul3er-
dem wird er regelméaBig davon ausgehen, dass die kommunikativen Handlungen
manuell von einem menschlichen Gegeniiber — und nicht von einer Automatisie-
rungssoftware — vorgenommen werden. Diese authentizitdtsstiftende Tauschung
fithrt dazu, dass sich Urheberschaft und Modalitdt des Kommunikationsakts als
konkludent erklérte Teile der GesamtduBerung verstehen lassen.”” Genau hierin

2! Milker, InTeR 2017, S. 199 (201); Steinbach, ZRP 2017, S.101 (103 f.).

22 Eine unwahre Tatsachenbehauptung bei einer AuBerung unter Verwendung einer frem-
den Identitdt erkennen Dankert/Dreyer, K&R 2017, S.73 (75). Vgl. auch Egli/Rechsteiner,
AJP/PJA 2017, S.249 (253), die — im Rahmen einer Untersuchung nach Schweizerischem
Verfassungsrecht — argumentieren, dass ein Social Bot, der vorgibt, ein Mensch zu sein, liber
eine Tatsache tduscht.

2 Milker, InTeR 2017, S. 199 (201).
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konnte die bewusst unwahre Tatsachenbehauptung liegen: Die Tauschung iiber
den Ursprung einer MeinungsduBerung wire dann gleichzeitig eine implizit be-
hauptete unwahre Tatsache, die dem Schutz der Meinungsfreiheit entzogen sein
konnte.

Eine solche Argumentation vermischt indessen die Inhalts- und Modalitéts-
ebene des Schutzbereichs von Art. 5 Abs. 1 S. 1 Var. I GG und kann nicht iiber-
zeugen: Wihrend auf inhaltlicher Ebene zu kliren ist, ob eine bestimmte AuBe-
rung als Meinung zu qualifizieren ist, stellt sich auf Modalitdtsebene die Frage,
auf welche Art und Weise der Kommunikationsinhalt gedulert werden kann.
Diese beiden Ebenen der Schutzbereichspriifung sind nicht nur in der Dogmatik
zur Meinungsfreiheit etabliert, sondern auch im Verfassungswortlaut eindeutig
angelegt. Das rechtliche Problem, wie eine Tauschung iiber Urheberschaft und
Entstehung eines Kommunikationsakts zu bewerten ist, sollte nicht auf die In-
haltsebene verlagert werden. Denn der Versuch, einer solchen Tduschung einen
eigenen inhaltlichen Wert beizumessen und unter den Begriff ,,Meinung® zu sub-
sumieren, wirkt konstruiert und ist dogmatisch unsauber. Sowohl bei dem Ein-
satz einer erfundenen oder fremden Identitdt zur Verschleierung der tatsichli-
chen Urheberschaft als auch bei der Verwendung einer Automatisierungstech-
nologie stellt sich vielmehr die Frage, ob diese Vorgehensweise eine von Art. 5
Abs. 1 S.1 Var. 1 GG geschiitzte AuBerungsmodalitit darstellt. Diese Frage ist
unabhingig von der inhaltlichen Schutzfihigkeit und sollte nicht mit ihr ver-
woben werden. Andernfalls konnte jede tiuschende Meinungsverbreitungsform
als bewusst unwahre Tatsachenbehauptung von vornherein vom Schutzbereich
der Meinungsfreiheit ausgeschlossen werden. Schon die Verwendung eines
Pseudonyms konnte dann dazu fithren, dass ein Kommunikationsakt seinen ver-
fassungsrechtlichen Schutz verliert, auch wenn es sich eigentlich um einen dis-
kursfordernden Beitrag handelt. Ein so weitgehendes Verstindnis der Schutz-
bereichsausnahme entspricht jedoch weder dem Schutzgedanken von Art.5
Abs. 1 S.1 Var. 1 GG noch ist es mit dessen Wortlaut vereinbar. Eine unmittel-
bare Anwendung der Schutzbereichsrestriktion fiir bewusst unwahre Tatsachen-
behauptungen auf Social Bots scheidet daher aus.”

3. Schutz von Schmdhkritik, Formalbeleidigungen und Hassrede

Eine weitere Gruppe von Kommunikationsbeitragen, denen moglicherweise auf
Grund ihres Inhalts der Schutz der Meinungsfreiheit zu versagen ist, sind herab-
setzende und ehrverletzende AuBerungen. Darunter fallen zum einen sogenannte
Formalbeleidigungen und Schmiahkritik; zum anderen gewinnt insbesondere fiir
den Bereich der digitalen Kommunikation auch der Begriff der Hassrede® an
Bedeutung. Diese drei AuBerungskategorien haben gemeinsam, dass in ihnen per

2 Semizoglu, in: Hetmank/Rechenberg (Hrsg.), Recht im Umbruch?, S. 79 (89f.); Schro-
der, DVBI. 2018, S. 465 (467).
3 Im allgemeinen Sprachgebrauch ist auch der Anglizismus Hate Speech gelaufig.
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se ein Interessenkonflikt zwischen der MeinungsduBerungsfreiheit des Sprechers
und dem Personlichkeitsrecht des Adressaten angelegt ist. Gleichzeitig zeichnen
sich die Kommunikationsinhalte regelmaBig durch einen stark ausgeprigten
subjektiv-wertenden Charakter aus und sind deshalb als Werturteile zu qualifi-
zieren. Ihnen pauschal den Schutz des Art. 5 Abs. 1 S. 1 Var. I GG zu versagen,
erfordert deshalb zumindest einen hohen Begriindungsaufwand.

Die verfassungsrechtliche Bewertung herabsetzender AuBerungen orientiert
sich zunédchst an den durch die Rechtsprechung konkretisierten Begriffen der
Schmihkritik und der Formalbeleidigung. Eine AuBerung ist als Schmihkritik
einzuordnen, ,,wenn in ihr nicht mehr die Auseinandersetzung in der Sache, son-
dern die Diffamierung der Person im Vordergrund steht“.”* Unter den Begriff der
Formalbeleidigung fallen demiitigende und obszéne Schimpfworte, deren Ver-
wendung im allgemeinen Sprachgebrauch ein Tabu und damit einen bewussten
Regelbruch darstellt.””

Obwohl AuBerungen, die als Schmihkritik oder sogar als Formalbeleidigung
einzuordnen sind, einen schweren Eingriff in das Personlichkeitsrecht des Adres-
saten bedeuten, sind sie vom Schutzbereich der Meinungsfreiheit grundsitzlich
erfasst.”” Hierflr sind zwei dogmatische Erwidgungen maBgeblich: Erstens han-
delt es sich bei den angesprochenen herabsetzenden AuBerungen in aller Regel
um Werturteile, die unabhiangig von ihrem Inhalt als Meinungen einzuordnen
sind.” Der Wortlaut von Art. 5 Abs. 1 S. 1 Var. 1 GG spricht somit eindeutig fiir
die Er6ffnung des Schutzbereichs. Zweitens legt auch die Systematik und insbe-
sondere die Schrankenregelung des Art.5 Abs.2 GG ein solches Verstindnis
nahe: Neben dem Jugendschutz erkennt Art. 5 Abs. 2 GG explizit das Recht der
personlichen Ehre sowie die allgemeinen Gesetze, zu denen auch die strafrecht-
lichen Vorschriften zum Schutz der Ehre gehoren, als Schranken der Meinungs-
freiheit an. Das Grundgesetz sieht also ausdriicklich eine Beschrankungsmog-
lichkeit vor, um Personlichkeitsrechte zu wahren und herabsetzende AuBerungen
zu unterbinden; eine dem Wortlaut widersprechende Schutzbereichsreduktion ist
deshalb nicht angezeigt.”® Allein die Tatsache, dass der Schutzbereich des Art. 5
Abs. 1 GG zunichst fiir jede Form herabsetzender Inhalte eroftnet ist, dndert
freilich nichts daran, dass Schméahkritik und Formalbeleidigungen bei einer Ab-
wigung mit den Interessen der angegriffenen Person in aller Regel unterliegen
und Eingriffe in die Meinungsfreiheit deshalb gerechtfertigt sind.”"

26 BVerfGE 82, 272 (284); 93, 266 (294).

27 Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art. 5 I, II Rn. 62.

28 So BVerfGE 93, 266 (292 ff.); Jestaedt, in: Merten/Papier (Hrsg.), HbGR TV, §102
Rn. 40; Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 5 Rn. 313; Braam, Die ano-
nyme MeinungsduBerung, S. 110 ff.

2 Vgl. Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art. 51, IT Rn. 61.

30 S0 argumentieren auch Jestaedt, in: Merten/Papier (Hrsg.), HbGR IV, § 102 Rn. 40 und
Struth, Hassrede und Freiheit der MeinungsduBerung, S. 326.

B! Nach der Rechtsprechung des Bundesverfassungsgerichts treten Schmihkritik und
Formalbeleidigungen regelmaBig hinter dem Ehrschutz zuriick, sodass ausnahmsweise keine
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Ein gerade im Kontext digitaler Debatten vieldiskutiertes Problem ist die
sogenannte Hassrede.” Auch fiir diesen Begriff existiert zwar keine einheitliche
Definition. Als erster Ankniipfungspunkt kann jedoch eine Empfehlung des
Ministerkomitees des Europarats dienen: Danach umfasst der Begriff,,Hassrede*

jegliche Ausdrucksformen, welche Rassenhass, Fremdenfeindlichkeit, Antisemitismus
oder andere Formen von Hass, die auf Intoleranz griinden, propagieren, dazu anstiften, sie
fordern oder rechtfertigen, einschlieBlich der Intoleranz, die sich in Form eines aggressiven
Nationalismus und Ethnozentrismus, einer Diskriminierung und Feindseligkeit gegeniiber
Minderheiten, Einwanderern und der Einwanderung entstammenden Personen ausdrii-
cken.”

Zwei wesentliche Begriffsmerkmale lassen sich identifizieren: Zum einen handelt
es sich bei ,,Hassrede* nicht um einfache Diffamierungen von Individuen, son-
dern es geht um eine gruppenbezogene Herabsetzung, deren Adressat im Einzel-
fall freilich eine bestimmte Einzelperson sein kann; zum anderen zeichnet sich
,Hassrede® dadurch aus, dass diskriminierende und ausgrenzende Inhalte ge-
auBert und die angegriffene Bevolkerungsgruppe von der Gesellschaft ausge-
schlossen werden soll.>** Diese Charakteristika offenbaren, dass die Kategorie
der Hassrede im Vergleich mit lediglich individualbezogenen AuBerungen ein
qualifiziertes Konfliktpotenzial aufweist: Betroffen sind nicht nur Individual-

Abwigung erforderlich ist, BVerfGE 90, 241 (248); BVerfGE 93, 266 (293 f.); BVerfG NJW
2016, S.2870 (2870). Obwohl diese Vermutung eine dhnliche Wirkung wie eine Schutzbe-
reichsausnahme ausldst, besteht ein dogmatischer Unterschied: Grundsitzlich bleiben her-
absetzende AuBerungen grundrechtlich geschiitzte Meinungen, sodass ein Abwéigungsvor-
gang theoretisch denkbar und — je nach Einzelfall — auch erforderlich ist. Das Bundesverfas-
sungsgericht erkennt selbst an, dass sich die Abwagungsergebnisse nicht ,,generell und ab-
strakt vorwegnehmen* lassen, BVerfGE 93, 266 (293). In diesem Licht sind wohl auch die
Stellungnahmen aus der Literatur zu lesen, nach denen Schméhkritik oder Formalbeleidi-
gungen nicht geschiitzt sind: Die AuBerungen erfahren zwar normativen Schutz durch Art. 5
Abs. 1 GG, dieser entféllt jedoch auf Rechtfertigungsebene. Zu Formalbeleidigungen siche
etwa Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art.5 I, II Rn.62; v. d Decken, in:
Schmidt-Bleibtreu u.a. (Begr.), GG, Art. 5 Rn. 9. Zu Schmihkritik siehe etwa Schulze-Fielitz,
in: Dreier (Hrsg.), GG 1, Art. 70; Degenhart, in: Kahl u.a. (Hrsg.), BK GG, Art.5 I, 11
Rn. 444; Badura, Staatsrecht, C. Rn. 62; Clemens, in Umbach/Clemens (Hrsg.), GG I, Art. 5
Rn.61.

280 hat die EU gemeinsam mit IT-Unternehmen einen Verhaltenskodex zur Be-
kdmpfung illegaler Hassrede im Internet erarbeitet — Pressemitteilung und Verhaltens-
kodex abrufbar unter: https://ec.europa.eu/commission/presscorner/detail/de/IP_16 1937
(4.11.2023). Auch das Netzwerkdurchsetzungsgesetz zielt darauf ab, gegen Hassrede und
Hasskriminalitdat im Netz vorzugehen, siehe dazu die Begriindung im Entwurf der Bundes-
regierung fiir ein Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken
vom 14.6.2017, BT-Drs. 18/12727, S. 1 {.

23 Europarat Ministerkomitee, Empfehlung Nr. R 97 (20) des Ministerkomitees an die
Mitgliedstaaten iiber die ,,Hassrede*.

34 Zu dieser Charakterisierung siche Struth, Hassrede und Freiheit der Meinungsiuf3e-
rung, S.23f.; dhnlich Christou, Die Hassrede in der verfassungsrechtlichen Diskussion,
S. 19ff.
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rechtsgiiter, sondern auch Interessen der Allgemeinheit — namentlich das Inter-
esse an der Achtung grundlegender demokratischer Werte.”>

Doch auch dieses gesteigerte Konfliktpotenzial begriindet keine pauschale
Schutzbereichsrestriktion. Die Meinungsfreiheit differenziert nicht nach dem
ethischen Wert einer Aussage® und die Grundrechtsberechtigten sind nicht ver-
pflichtet, die grundlegenden Wertentscheidungen des Grundgesetzes zu teilen.”’
Fiir diese Erwédgung spricht nicht zuletzt in systematischer Hinsicht auch Art. 18
GG, der eine Verwirkung der Meinungsfreiheit nur unter engen Voraussetzungen
vorsieht und von einer Entscheidung des Bundesverfassungsgerichts abhéingig
macht. So ist auch die Verbreitung menschenverachtender Ideologien — wie etwa
nationalsozialistischen Gedankenguts — vom Schutzbereich des Art. 5 Abs. 1 S. 1
Var. 1 GG erfasst.”® In der Konsequenz erfiahrt auch ,,Hassrede* grundsitzlich
den verfassungsrechtlichen Schutz der Meinungsfreiheit und tritt erst bei Gegen-
tiberstellung und Gewichtung der konfligierenden Interessenlagen zuriick.*” Die
dogmatische Verortung der Fragestellung sollte jedoch nicht den Blick dafiir
triiben, dass menschenverachtende und herabwiirdigende AuBerungen auch aus
verfassungsrechtlicher Perspektive zu verurteilen und rechtlich zu sanktionieren
sind.

II1. Modalitiitsfrage: Social Bots als geschiitztes Auferungsmedium

Der Schutz der Meinungsfreiheit geht {iber seine inhaltliche Dimension hinaus
und umfasst auch die Modalitit der Kommunikation: Die Grundrechtsberech-
tigten sollen nicht nur sagen kénnen, was sie wollen, sondern auch die Art und
Weise der Kommunikation frei bestimmen konnen. Art. 5 Abs. 1 S.1 Var. 1 GG
buchstabiert diese Freiheitsgewahrleistung aus, indem er ausdriicklich drei mog-
liche Artikulationsformen — ,Wort, Schrift und Bild“ — nennt und neben der
AuBerung auch die Verbreitung von Meinungen einbezieht.

Der Einsatz von Social Bots als Medium digitaler Kommunikation wirft mit
Blick auf die Modalititsfreiheit eine Reihe von Fragen auf, die ndher zu beleuch-
ten sind: Zunéchst ist zu klaren, inwieweit das Kommunikationsverhalten in
sozialen Netzwerken grundsitzlich als geschiitzte AuBerungsmodalitit ein-
zuordnen ist; dabei wird zwischen den unterschiedlichen Plattformfunktionen —
wie dem Veréffentlichen eigener AuBerungen sowie dem Teilen und Préferieren
fremder Inhalte durch Share- und Like-Funktionen — zu differenzieren sein. An-
schlieBend soll geklart werden, inwieweit die bereits etablierte Schutzbereichs-

25 Struth, Hassrede und Freiheit der MeinungsiduBerung, S. 23.

26 BVerfG, Beschluss vom 7.11.2008 — 1 BvQ 43/08.

»7T BVerfGE 124, 300 (320).

8 BVerfGE 124, 300 (320f.).

9 Zu diesem Ergebnis gelangen etwa Struth, Hassrede und Freiheit der Meinungséiuf3e-
rung, S. 105, 351; Christou, Die Hassrede in der verfassungsrechtlichen Diskussion, S. 29 ff.;
Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art. 5 I, IT Rn. 68.
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ausnahme fiir Gewalt und Drohungen auf Social Bots Anwendung findet. Dar-
aufhin ist auf die Spezifika der Social Bot-Kommunikation einzugehen. Dabei
offenbaren sich zwei Problemkomplexe: Zum einen soll der Frage nachge-
gangen werden, ob vollstindig automatisierte ,,Maschinenkommunikation®
vom Schutzbereich des Art. 5 Abs. 1 S. 1 Var. 1 GG erfasst ist. Zum anderen wird
zu klédren sein, wie sich die Verwendung eines gefdlschten Profils auf den verfas-
sungsrechtlichen Schutz auswirkt; konkret wird auszuloten sein, ob die Mei-
nungsfreiheit ein Recht auf Anonymitit verbiirgt oder ausschlieBlich AuBerun-
gen unter Klarnamen schiitzt. SchlieBlich soll in einem letzten Schritt erdrtert
werden, ob die durch Social Bots eingesetzte Kombination aus Automatisierung
und Identitdtstiuschung als ,,bewusst unwahre MeinungsiduBerungsmodalitdt“**
eine Schutzbereichsausnahme auf Modalitdtsebene rechtfertigt.

1. Schutzbereichsrelevante Besonderheiten von Social Media-Kommunikation

Die Kommunikationsaktivitidt von Social Bots findet in den Foren der sozialen
Netzwerke und damit ausschlieBlich im virtuellen Raum des Internets statt. Da-
durch unterscheiden sich ihre Interaktionen von den herkdmmlichen Formen der
Individualkommunikation in zweierlei Hinsicht: Erstens liegen ihre Kommuni-
kationsbeitrage lediglich in digitaler Form vor. Zweitens eroffnet die funktionale
Ausgestaltung der sozialen Netzwerke neue Interaktionsmoglichkeiten, die sich
vom Meinungsaustausch im analogen Bereich unterscheiden. Doch trotz dieser
Differenzen ist digitale Kommunikation auf Social Media-Plattformen — voraus-
gesetzt, sie erfiillt die inhaltlichen Anforderungen des Art.5 Abs.1 S.1 Var. 1
GG,* —vom Schutzbereich der Meinungsfreiheit erfasst.

a) Die Meinungsfreiheit als ,, technikoffenes Grundrecht*:
Schutz digitaler Kommunikation

Social Bots halten keine Reden an der Stral3enecke und schreiben keine Briefe auf
Papier. Vielmehr existieren ihre Kommunikationsbeitrage innerhalb der sozialen
Netzwerke — wie auch die Beitrdge der dort agierenden menschlichen Nutzer —
zunichst ausschlieBlich in Form von Daten, die sich als elektronisch gespeicherte
Informationen streng genommen unter keine der in Art. 5 Abs. 1 S.1 Var. 1 GG
genannten Ausdrucksformen subsumieren lassen. Zu beachten ist jedoch, dass
sich auch hinter den Daten nichts anderes als digitalisierte AuBerungen verber-
gen, die sich bei Abruf auf der Benutzeroberfliche des jeweiligen Adressaten in
einem sinnlich wahrnehmbaren Format —in der Regel: ,,Wort, Schrift [oder] Bild*
— manifestieren.”” Solche Kommunikationsbeitrage sind nicht weniger schiit-

20 Mit dieser Formulierung Brings-Wiesen, Meinungskampf mit allen Mitteln und ohne
Regeln?, abrufbar unter: https://www.juwiss.de/93-2016 (4.11.2023).

! Zu den inhaltlichen Anforderungen des Art. 5 Abs. 1 S.1 Var. 1 GG siehe oben unter
Teil 2.B.1I1.

*2Vgl. Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf
das Internet, S. 148.
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zenswert als ihre Pendants in der Offline-Welt. Dies muss insbesondere vor dem
Hintergrund gelten, dass inzwischen ein ganz wesentlicher Teil der Kommuni-
kation in einem digitalen Kontext stattfindet. Dariiber hinaus handelt es sich bei
den in Art. 5 Abs. 1 S. 1 Var. I GG explizit erwihnten AuBerungsformen keines-
wegs um eine abschlieBende Kategorisierung.** Im Gegenteil: Die genannten
Modalitdten zeigen lediglich mdgliche Kommunikationswege auf, ohne andere
Formen des geistigen Austauschs auszuschlieBen.** Erfasst sind daher samtliche
Verhaltensweisen, die einen kommunikativen Gehalt aufweisen und dadurch ge-
eignet sind, einer Meinung Ausdruck zu verleihen — so etwa Gesten, das Tragen
von Symbolen oder das Spielen von Musik.** Gleichzeitig ist das Grundrecht der
Meinungsfreiheit ,,technikoffen* und erstreckt sich damit grundsitzlich auch auf
digitale Kommunikationsformen im Internet.**

b) Einzelne Social Media-Funktionen und ihr kommunikativer Gehalt

Das Funktionsspektrum der sozialen Netzwerke erlaubt den Nutzern, in vielfal-
tiger Weise am Kommunikationsprozess aktiv teilzunehmen.*”” Von der Moda-
litatsfreiheit des Art.5 Abs. 1 S.1 Var. 1 GG sind dabei zunichst solche Funk-
tionen erfasst, die es Nutzern ermdglichen, eigene Inhalte auf der jeweiligen Platt-
form zu veroffentlichen. Unerheblich ist dabei, ob es sich um Erstveroffentli-
chungen — etwa in Form eines Tweets — handelt oder um Kommentare zu Bei-
tragen anderer Nutzer. Auch hinsichtlich der konkreten AuBerungsform ist der
Nutzer frei: Eine MeinungsduBerung kann als Text und damit in ,,elektronischer
Schrift®, aber ebenso gut auch in Form eines Bildes, Videos oder einer Sprach-
aufnahme erfolgen.””® Entscheidend ist vielmehr, dass diese Funktionen dazu
geeignet sind, subjektive Uberzeugungen und Ansichten zu transportieren und
deshalb schiitzenswerte Kommunikationsmodalitdten darstellen.

3 Fechner, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar, Art. 5 Rn. 87.

* So die allgemeine Meinung, siche nur Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 51,
II Rn. 67, 75; Hoffmann-Riem, Kommunikationsfreiheiten, S.93. Auch im Parlamentari-
schen Rat wurd bereits zum Ausdruck gebracht, dass die Formulierung ,,,Wort, Schrift [...]
und Bild* geniigend und umfassend* sei, JOR 1 (1951), S. 82.

* Hoffimann-Riem, Kommunikationsfreiheiten, S. 93.

26 Starckl/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 5 Rn. 86; Schulze-Fielitz, in:
Dreier (Hrsg.), GG I, Art. 5 I, I1 Rn. 75; Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 13;
Schmidt-Jortzig, in: Isensee/Kirchhof (Hrsg.), HbStR VII, § 162 Rn. 25; Bock, Die Ubertrag-
barkeit der Kommunikationsfreiheiten des Artikel 5 GG auf das Internet, S. 89f.; Schliesky
u.a., Schutzpflichten und Drittwirkung im Internet, S.92f.; Milstein/Lippold, NVwZ 2013,
S. 182 (184).

#77Zu den Kommunikationsfunktionen sozialer Netzwerke siche auch oben unter
Teil 1.AII1.1.

¥ Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf das
Internet, S.148; Schliesky u.a., Schutzpflichten und Drittwirkung im Internet, S.93. Zur
Einordnung der Individualkommunikation in sozialen Netzwerken als ,.elektronische
Schrift® sieche Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 5 Rn. 88.
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Durch die Implementierung von Sprachverarbeitungssoftware und den Zu-
griff auf Bild- und Videodatenbanken sind Social Bots zwar in der Lage, eigene
Kommunikationsbeitrige zu verfassen und auf die AuBerungen anderer Nutzer
mit Kommentaren zu reagieren. Allerdings konnen selbst moderne Steuerungs-
algorithmen menschliche Kommunikation nur bis zu einem gewissen Komple-
xititsgrad simulieren.”” Eine wichtige Rolle fiir das Phdnomen der Social Bots
spielen deshalb insbesondere solche Funktionen, mit denen fremde Inhalte be-
wertet oder geteilt werden konnen. Charakteristisch fiir diese netzwerkspezifi-
schen Handlungsmuster ist, dass sie sich durch einen einfachen ,,Klick* betitigen
lassen und kein eigener Inhalt erstellt werden muss. Dadurch lassen sie sich ein-
facher automatisieren und es kann auch nicht zu sprachlichen Fehlern kommen,
die frither oder spéater dazu fithren kdnnen, dass der Social Bot als maschineller
Akteur enttarnt wird und an Uberzeugungskraft verliert. Gleichzeitig kann be-
reits die massenhafte Betidtigung der Bewertungs- oder Verbreitungsfunktionen
durchaus signifikante Effekte auf die Meinungsbildung haben.”

Eine dieser weniger komplexen Kommunikationsfunktionen sind die auf den
Social Media-Plattformen integrierten Bewertungsmoglichkeiten. So kdnnen
Nutzer etwa auf Twitter oder Facebook fremde Inhalte durch die Betitigung des
,,Geféllt mir“-Buttons markieren und dadurch unkompliziert und schnell ihre
Unterstiitzung fiir einen Beitrag erkldren. Die Betidtigung einer solchen Bewer-
tungsfunktion stellt die Kundgabe einer personlichen Wertung dar und ist des-
halb als durch Art.5 Abs.1 S.1 Var. I GG geschiitzte Ausdrucksform anzuer-
kennen.”'

Problematischer hingegen sind Funktionen, bei denen der Nutzer lediglich
einen fremden Beitrag teilt.”* Im Gegensatz zur Veroffentlichung eines eigenen
Inhalts oder der Bewertung eines fremden Inhalts erscheint bei diesem netzwerk-
spezifischen Verhalten fraglich, ob ihm ein wertendes Element der Stellungnahme
innewohnen kann. Eine MeinungsduBerung wire jedenfalls dann anzunehmen,
wenn der geteilte Inhalt dem Nutzer als eigene Meinung zugerechnet werden
konnte, er sich den fremden Beitrag mitsamt seiner subjektiven Wertung also zu
eigen macht.” Von einem solchen Zueigenmachen lésst sich jedoch regelméBig
nur dann sprechen, wenn der sich AuBernde sich mit einer Aussage ,,identifiziert
und sie so in den eigenen Gedankengang einfiigt, dass sie als seine eigene er-
scheint*“.** Bei dem Teilen fremder Inhalte kann jedoch nicht per se davon aus-

2 Zur Leistungsfihigkeit der Steuerungsalgorithmen siehe oben unter Teil 1.A.I11.2.

20 Zu den Effekten solcher kiinstlichen Mehrheiten siehe oben unter Teil 1.B.III.1.

! Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf das
Internet, S. 153 ff.; Hoffmann u.a., Die digitale Dimension der Grundrechte, S. 131; Schim-
mele, Staatliche Verantwortung fiir diskursive Integritdt in 6ffentlichen Raumen, S. 103.

22 Die Funktion bei Facebook nennt sich ,,Teilen®; auf Twitter wird dagegen von einem
,Retweet™ gesprochen.

3 Vgl. Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf
das Internet, S. 52; Hoffmann u.a., Die digitale Dimension der Grundrechte, S. 130.

2 OLG Frankfurt, MMR 2016, S. 489 (290).
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gegangen werden, dass sich der Nutzer mit dem geteilten Inhalt identifiziert.””
Vielmehr handelt es sich zundchst um einen neutralen Hinweis auf den Beitrag
einer anderen Person, der nur in Ausnahmeféllen dem teilenden Nutzer zugerech-
net werden kann — etwa wenn dieser den geteilten Inhalt noch mit einem eigenen
befiirwortenden Kommentar versieht.**

Doch auch unabhingig davon, ob der Nutzer sich den Inhalt zu eigen macht,
ist das Teilen fremder Beitrage durch die Meinungsfreiheit geschiitzt. Dagegen
scheint zwar zunichst der Wortlaut des Art. 5 Abs. 1 S. 1 Var. 1 GG zu sprechen,
der nur von dem Recht spricht, ,, seine Meinung[...] zu 4ullern und zu verbreiten®;
von der Freiheit, fremde Meinungen zu verbreiten, ist dagegen keine Rede. Doch
sollte an dieser Stelle der Schutzbereich nicht zu restriktiv ausgelegt werden.
Auch wenn sich allein aus der Tatsache, dass ein Nutzer einen Beitrag teilt, nicht
ablesen ldsst, ob er diesem inhaltlich zustimmt oder ihn ablehnt, so nimmt er doch
zumindest eine Bewertung hinsichtlich dessen Relevanz vor. Der Nutzer verdeut-
licht, dass er sich selbst mit dem Inhalt beschiftigt hat und ihn als relevant emp-
findet und fordert dadurch implizit auch andere auf, sich mit dem Beitrag zu
befassen.”’ Insofern ldsst sich in der Entscheidung, den fremden Inhalt zu teilen,
durchaus ein eigenes wertendes Element erkennen.”® Dartliber hinaus sprechen
iiberzeugende teleologische Erwagungen dafiir, auch die Verbreitung von frem-
den AuBerungen mit dem Schutz der Meinungsfreiheit zu belohnen: Eine effek-
tive demokratische Meinungsbildung basiert auf Vielfalt. Nur wer mit unter-
schiedlichen Ansichten konfrontiert wird, erhilt ein repriasentatives Bild iiber
gesellschaftliche Stimmungslagen und kann sich ein fundiertes eigenes Bild ma-
chen. Gerade diese Konfrontation kann grundsitzlich nicht nur durch das Au-
Bern eigener, sondern auch durch die Verbreitung fremder Ansichten gefordert
werden, sodass auch diese Kommunikationsbeitrige auf Grund ihrer diskurs-
stimulierenden Wirkung verfassungsrechtlichen Schutz verdienen.*”

»5 OLG Frankfurt, MMR 2016, S. 489 (290).

% Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf das
Internet, S. 152; Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 5 Rn. 98.

7 Vgl. Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf
das Internet, S. 151. Dass die Entscheidung tiber die Relevanz eines Inhalts ein Werturteil
1.S.d. Art. 5 Abs. 1 S.1 Var. 1 GG darstellen kann, wird auch mit Blick auf den grundrecht-
lichen Schutz von Suchmaschinenergebnissen vertreten, siche etwa Milstein/Lippold, NVwZ
2013, S. 182 (185); zum US-amerikanischen Recht Volokh/Falk, Journal of Law, Economics
& Policy 8 (2012), S. 883 (891).

2% Zuriickhaltend dagegen Bock, Die Ubertragbarkeit der Kommunikationsfreiheiten des
Artikel 5 GG auf das Internet, S. 151; ablehnend Hoffmann u.a., Die digitale Dimension der
Grundrechte, S. 131, die aber gleichzeitig anerkennen, dass die Kommunikationsmoéglich-
keiten vielféltiger geworden sind und ,,im Zweifel [...] die Meinungsfreiheit einschlagig sein*
diirfte.

¥ Mit dhnlicher Argumentation auch das BVerfG NJW-RR 2010, S. 470 (470f.); Bock,
Die Ubertragbarkeit der Kommunikationsfreiheiten des Artikel 5 GG auf das Internet,
S. 152f.; Schimmele, Staatliche Verantwortung fiir diskursive Integritit in 6ffentlichen Rau-
men, S. 103; Fechner, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar, Art. 5 Rn. 89.
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Eine dhnliche Wertung ist schlieBlich auch fiir Netzwerkfunktionen geboten,
die es Nutzern erlauben, anderen Profilen zu ,,folgen®“. Eine solche Funktion
verbindet zwei Nutzer und bewirkt zunéchst, dass der Follower die Inhalte einer
anderen Person in seinem Nachrichtenstrom angezeigt bekommt. Doch die
Funktion beschrankt sich nicht auf das passive Abonnieren fremder Nachrich-
ten; vielmehr weist die Betidtigung durchaus auch einen eigenen Kommunikati-
onsgehalt auf. Denn sie ist 6ffentlich einsehbar, sodass genau nachvollzogen
werden kann, welche Nutzer bestimmten Profilen folgen.”® Mit dem Ausldsen
der ,,Folgen“-Funktion fillt der Nutzer also ein an die Offentlichkeit gerichtetes
Werturteil iiber eine Person. Ahnlich wie das Teilen fremder Inhalte handelt es
sich dabei zwar nicht unbedingt um eine Sympathiebekundung oder sogar eine
pauschale Zustimmung zu allen Inhalten, die von dem anderen Profil verbreitet
werden, jedoch durchaus um eine explizite Anerkennung der 6ffentlichen Rele-
vanz der Person und damit um einen diskursférdernden Kommunikationsakt.
Auch das ,,Folgen* von Personen ist deshalb durch die Meinungsfreiheit ge-
schiitzt.

2. Absolute Grenze der Modalitditsfreiheit: Verhaltenssteuerung durch Zwang

Bevor auf die modalititsrelevanten Spezifika der Social Bot-Kommunikation
ndher eingegangen wird, soll zunéchst iiberpriift werden, inwieweit ihr Einsatz
von bereits etablierten Restriktionen auf Modalitdtsebene erfasst ist. Die abso-
lute Grenze der Modalitétsfreiheit ist dann erreicht, wenn eine Person die Ebene
der geistigen Auseinandersetzung verldsst und stattdessen versucht, eine Verhal-
tenssteuerung mit Zwangsmitteln herbeizufiihren.

Untersucht man den Schutzbereich der Meinungsfreiheit nach einer Grenze
zwischen zuldssiger Kommunikation und unzulissigem Zwang, treten zwei Prin-
zipien in den Vordergrund, die das Schutzniveau maf3geblich mitbestimmen: Ers-
tens kennt die Meinungsfreiheit kein Gebot kommunikativer Harmonie. Im Ge-
genteil: Ihr Zweck ist es, lebendige und kontroverse Debatten zu entfachen. Streit
ist deshalb in diesem Kontext kein unerwiinschtes Nebenprodukt tibermotivier-
ter Grundrechtsausiibung, sondern zentraler Bestandteil eines funktionierenden
Diskurses. Dies erkennt auch das Bundesverfassungsgericht, das in seiner Recht-
sprechung immer wieder die hohe Bedeutung eines ,,geistigen Meinungskampfes®
hervorhebt.”' Zweitens: Die Meinungsfreiheit schiitzt nicht nur das Recht, sich
zu dullern und sich seiner Meinung zu entledigen, sondern auch das Anliegen, mit
dem Kommunikationsakt einen Effekt auszulosen. Mit dem Grundrecht auf
Meinungsfreiheit erhiilt jede Person die Gelegenheit, ihre inneren Uberzeugun-
gen in einem kommunikativen Akt nach auen zu kehren. Doch die Artikulation

20 Offentlich einsehbar sind die Follower-Listen etwa bei Twitter. Wenn ein Nutzer ledig-
lich die Inhalte eines anderen Profils angezeigt bekommen mdochte, ohne dies 6ffentlich zu
machen, so kann er dies durch das Erstellen einer privaten Liste erreichen.

1 Siehe nur BVerfGE 25, 256 (264 ff.) unter Berufung auf E 7, 198 (212).



B. Sachlicher Schutzbereich 109

einer Meinung ist kein Selbstzweck; vielmehr ist es das legitime Ziel einer sich
auBernden Person, eine ,,geistige Wirkung*** auf ihre Adressaten zu entfalten
und ,,meinungsbildend oder handlungsmotivierend auf sie einzuwirken*.** Des-
halb umfasst der Schutz des Art. 5 Abs. 1 S.1 Var. 1 GG neben dem Kundgabe-
akt als solchen auch die Wirkungsdimension des Kommunikationsvorgangs: Der
sich AuBernde hat also das Recht, aus allen denkbaren AuBerungsmodalititen
,diejenigen Umstidnde [zu] wahlen, von denen er sich die groBte Verbreitung oder
die stirkste Wirkung seiner Meinungskundgabe verspricht.“**

Beide Prinzipien schiitzen die kommunikative Freiheit des Individuums, ste-
hen aber gleichzeitig auch stellvertretend fiir das Konfliktpotenzial, das der Mei-
nungsfreiheit innewohnt. Wenn eine Person nicht nur Streit sucht, sondern sich
dabei auch noch besonders wirkungsvoller Uberzeugungsmittel bedient, besteht
das Risiko, dass die Freiheit anderer beeintrachtigt wird und die Funktionsfa-
higkeit des Diskurses insgesamt leidet. Deshalb gilt der Schutz der Wirkungsdi-
mension nicht uneingeschriankt: Grundvoraussetzung einer geistigen Auseinan-
dersetzung ist, dass die Beteiligten ihre Entscheidung in einem Zustand ,,innerer
Freiheit“ treffen konnen.” Deshalb verliert ein kommunikatives Verhalten sei-
nen grundrechtlichen Schutz, wenn es zur Uberzeugung des Gegeniibers nicht
nur auf rhetorische Werkzeuge und argumentative Qualitdt, sondern auf
Zwangsmittel zuriickgreift und damit die Entscheidungsfreiheit des Individuums
unterminiert.”® Dies ist insbesondere dann der Fall, wenn die sich du3ernde Per-
son zur Erreichung ihrer Ziele physische Gewalt oder einen qualitativ vergleich-
baren psychischen Druck ausiibt.*”’

a) Physische Gewalt als Ausgangspunkt

Die Grenzen der geistigen Auseinandersetzung sind jedenfalls dann tiberschrit-
ten, wenn einzelne Diskursteilnehmer versuchen, ihre Meinungen durch die An-
wendung physischer Gewalt durchzusetzen.”® Dies gilt insbesondere fiir Verhal-
tensweisen, die strafrechtlich sanktioniert werden, wie Korperverletzungen und
Sachbeschiadigungen.”® Doch auch unterhalb der Strafbarkeitsschwelle konnen
Handlungen vom Schutzbereich ausgeschlossen sein, wenn korperliche Gewalt

22 BVerfGE 7, 198 (210).

263 BVerfGE 97, 391 (398).

24 BVerfGE 93, 266 (289).

25 BVerfGE 25, 256 (265); dhnlich Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art.5 I, IT
Rn.73.

266 Vgl. Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 51, II Rn. 73.

%7 Siehe zu dieser Schutzbereichsbegrenzung BVerfGE 25, 256 (S. 264 f.); Schulze-Fielitz,
in: Dreier (Hrsg.), GG I, Art.5 I, IT Rn. 73; Jarass, in: ders./Pieroth (Hrsg.), GG, Art.5
Rn. 10; Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art.5 I, II Rn. 85; Fechner, in: Stern/
Becker (Hrsg.), Grundrechte-Kommentar, Art.5 Rn.100; Jestaedt, in: Merten/Papier
(Hrsg.), HbGR 1V, §102 Rn. 41.

28 BGH NJW 1984, S. 1226 (1229).

2 Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 51, II Rn. 73.
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eingesetzt wird, um anderen eine Meinung aufzuzwingen. So ist etwa das Be-
dringen von Passanten und die Einschrinkung der riumlichen Fortbewegungs-
freiheit nicht durch Art. 5 Abs. 1 S. 1 Var. 1 GG geschiitzt.”

Teilweise wird diese Schutzbereichsrestriktion aus einem ,,allgemeinen Fried-
lichkeitsvorbehalt™ hergeleitet, nach dem physische Gewalt grundséitzlich nicht
als grundrechtliche Freiheitsausiibung angesehen werden konne.””" Allerdings ist
die Existenz einer solchen generellen — das heiB3t fiir alle Freiheitsrechte anwend-
baren — Tatbestandsbegrenzung in ihrer Pauschalitit nicht zu befiirworten und
mit den dieser Arbeit zugrundeliegenden dogmatischen Vorannahmen nicht zu
vereinbaren — auch wenn ihr im Ergebnis in vielen Fillen zuzustimmen ist.*”
Auch eine Anlehnung an die Formulierung des Art.8 Abs.1 GG, in der die
Friedlichkeit einer Versammlung zur Voraussetzung fiir den grundrechtlichen
Schutz bestimmt wird, kann nur bedingt tiberzeugen.”” Die Anwendung dieser in
Art.8 Abs.1 GG explizit normierten Schutzbereichsbegrenzung auf andere
Grundrechte ldsst sich dogmatisch nur schwer rechtfertigen. Vielmehr spricht
viel dafiir, dass das Friedlichkeitsgebot ein Spezifikum der Versammlungsfreiheit
ist, durch das dem besonderen Konfrontationspotenzial dieses Grundrechts
Rechnung getragen wird. Grundrechtssystematisch handelt es sich also um eine
Ausnahmeregelung, die nicht ohne Weiteres als ungeschriebene Tatbestandsvor-
aussetzung auf Art. 5 Abs. 1 S.1 Var. 1 GG tibertragen werden kann.”™

AuBerdem bedarf es einer solchen Konstruktion auch gar nicht: Dass die
Anwendung physischer Gewalt nicht in den Schutzbereich der Meinungsfreiheit
fallt, ergibt sich unmittelbar aus Art.5 Abs.1 S.1 Var. 1 GG.*” Schon dessen
Wortlaut legt eine Exklusion korperlicher Gewaltanwendung nahe. Denn die
Austiibung korperlichen Zwangs lisst sich schon sprachlich nicht unter den Be-
griff der MeinungsiduBerung subsumieren.”® Die MeinungsduBerung ist ein Ver-
halten, das auf die Erzielung einer geistigen Wirkung abzielt. Wer fremdes Ei-

70 OLG Koln NVwZ 2000, S. 350 (351). Auf diese Entscheidung stiitzt sich auch Schulze-
Fielitz, in: Dreier (Hrsg.), GG I, Art. 5 I, II Rn. 73.

7' Fiir einen Friedlichkeitsvorbehalt plidiert etwa Schwarz, BayVBI. 2003, S.326
(329 ft.); siche auBerdem Hillgruber, in: Isensee/Kirchhof (Hrsg.), HbStR IX, § 200 Rn. 33;
Bethge, in: Sachs (Hrsg.), GG, Art. 5 Rn. 35.

72 Zur Kritik an einem den Grundrechten immanenten Friedlichkeitsvorbehalt und ver-
wandten Restriktionsvarianten auf Schutzbereichsebene siehe Kahl, AGR 131 (2006), S. 579
(605); v. Arnauld, Die Freiheitsrechte und ihre Schranken, S. 68 ff.; Meister, Das System des
Freiheitsschutzes im Grundgesetz, S. 79 ff.

73 In diese Richtung aber Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art.5 I, II Rn. 73;
Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 5 Rn. 95. Kritisch zu einem solchen
Vorgehen Hoffmann-Riem, Kommunikationsfreiheiten, S. 93.

24 Zum Ausnahmecharakter von Art.8 Abs.1 GG v. Arnauld, Die Freiheitsrechte und
ihre Schranken, S. 57.

5 Wie hier Jestaedt, in: Merten/Papier (Hrsg.), HbGR IV, § 102 Rn. 41, siche insbeson-
dere auch die erginzenden Ausfithrungen in Fn. 194.

76 Degenhart, in: Kahl u.a. (Hrsg.), BK GG, Art. 51, IT Rn. 143.
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gentum beschéddigt oder gar die korperliche Integritit einer anderen Person an-
greift, verlidsst die Ebene der Argumentation und betritt das Terrain korperlicher
Machtbehauptung. Damit schadet er letztlich nicht nur einer anderen Person,
sondern auch dem offentlichen Diskurs als solchem. Sowohl der Wortlaut als
auch Sinn und Zweck der Meinungsfreiheit sprechen deshalb dafiir, physische
Gewalt vom Schutzbereich auszunehmen. Eine Differenzierung ist angezeigt,
wenn physische Gewalt eingesetzt wird, um eine Meinung zu dul3ern. Man denke
nur an die Protestaktion von Beate Klarsfeld, die auf dem CDU-Parteitag 1968
den Bundeskanzler Kurt Georg Kiesinger 6ffentlich ohrfeigte.””” In einem solchen
Fall, in dem das Verhalten dazu dient, eine wertende Aussage zu transportieren,
verdient die AuBerung als solche durchaus den Schutz der Meinungsfreiheit —
nicht geschiitzt ist dagegen das gewéihlte Ausdrucksmittel.””

b) Vorsichtige Erweiterung der Restriktion: psychischer Zwang durch Drohungen

Weniger eindeutig lassen sich die Schutzbereichsgrenzen bei Druckmitteln be-
stimmen, die ohne den Einsatz korperlicher Gewalt auskommen. In diesem Zu-
sammenhang spielen vor allem Drohungen eine Bedeutung. Denn das Inaus-
sichtstellen eines kiinftigen Ubels kann einen dhnlichen Effekt auf die Willens-
freiheit eines Individuums haben wie die tatsichliche Anwendung eines physi-
schen Zwangsmittels. Gleichwohl darf ein bedeutender struktureller Unterschied
zwischen Drohung und Gewalt nicht {ibersehen werden: Wéahrend Gewalt eine
unmittelbare physische Einwirkung auf einen Korper oder eine Sache zur Folge
hat, erzeugt die Drohung zundchst nur eine psychische Drucksituation. Dieser
Unterschied hat im Rahmen der Schutzbereichspriifung von Art.5 Abs.1 S. 1
Var. 1 GG eine wichtige dogmatische Bedeutung: Denn bei der Drohung handelt
es sich zumindest ithrer duBeren Erscheinung nach um eine kommunikative
Handlung, deren Einflusspotenzial sich auf eine geistige Wirkung beschrankt.
Die Ausiibung psychischen Drucks durch eine Drohung ist deshalb eine Verhal-
tensweise, die nicht von vornherein dem Wortlaut des Art. 5Abs. 1S.1 Var. 1 GG
entzogen ist. Die Trennlinie zwischen geschiitzter Meinungsduferung und un-
zuldssiger Drohung ist also deutlich unschérfer als bei der Anwendung physi-
scher Gewalt.

Als Orientierungshilfe fiir die Schutzfihigkeit kommunikativer Druckmittel
kann auf die verfassungsgerichtliche Rechtsprechung zu Boykottaufforderung-
en zuriickgegriffen werden. In seiner Liith-Entscheidung hat das Bundesverfas-

277 Siehe dazu den Pressebericht des Tagesspiegels: Den Kanzler ins Gesicht geschlagen —
Zwischenfall wahrend des CDU-Parteitages — Téaterin im Schnellverfahren zu einem Jahr
Gefingnis verurteilt, abrufbar unter: https://www.tagesspiegel.de/themen/1968-im-tagesspie
gel/1968-im-tagesspiegel-den-kanzler-ins-gesicht-geschlagen-zwischenfall-waehrend-des-cd
u-parteitages-taeterin-im-schnellverfahren-zu-einem-jahr-gefaengnis-verurteilt/23199278.ht
ml (4.11.2023).

2 So auch Hoffmann-Riem, Kommunikationsfreiheiten, S. 93, der als Beispiel ,,das Ver-
brennen einer fremden Fahne* nennt.
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sungsgericht zunichst festgestellt, dass ein oOffentlicher Aufruf zum Boykott
grundsitzlich vom Schutz der Meinungsfreiheit erfasst ist.””” Diese Entscheidung
hebt eine spezifische Komponente der Wirkungsdimension hervor: Die Mei-
nungsfreiheit erlaubt nicht nur, sich offentlich zu positionieren und sich kritisch
zu duBern. Sie gewdhrt auch das Recht, noch einen Schritt weiter zu gehen und
mit den eigenen Wertvorstellungen an andere Menschen zu appellieren. Die
rechtliche Absicherung dieses Schritts ist konsequent. Denn die gesellschaftliche
Funktion von Kommunikation erschopft sich nicht in dem intellektuellen Aus-
tausch von Argumenten. Das Ziel eines Debattenbeitrags ist es nicht lediglich, im
geistigen Meinungskampf die argumentative Oberhand zu gewinnen, einfach nur
,,Recht“ zu haben oder — dem aufkldrerischen Ideal® folgend — die Suche nach
der Wahrheit zu befordern. Vielmehr ist Kommunikation eben auch ein Mittel
der Interessenwahrnehmung, dessen legitimes Ziel es ist, verhaltenssteuernd auf
andere einzuwirken.”® Die explizite Aufforderung an andere, eine bestimmte
Handlung vorzunehmen oder sie zu unterlassen, ist dabei die logische Konse-
quenz einer subjektiven Uberzeugung und von der Wirkungsdimension der Mei-
nungsfreiheit erfasst.

Eine Grenze zieht das Bundesverfassungsgericht jedoch dann, wenn sich kom-
munikative Machtausiibung zu einer Zwangssituation beim jeweiligen Adressa-
ten verdichtet. In seiner Blinkfiier-Entscheidung argumentierte das Gericht, dass
ein Boykottaufruf seinen verfassungsrechtlichen Schutz verliert, wenn er ,,sich
solcher Mittel bedient, die den Angesprochenen die Moglichkeit nehmen, ihre
Entscheidung in voller innerer Freiheit und ohne wirtschaftlichen Druck zu tref-
fen“.”* Bei der Begriindung dieses Ergebnisses geht das Gericht in zwei Schritten
vor: Zunachst stellt es fest, dass allein das faktische Bestehen eines Machtun-
gleichgewichts nicht dazu fiihrt, dass ein Boykottaufruf seinen verfassungsrecht-
lichen Schutz einbii3t.”* Das Gericht unterstreicht damit eine Selbstverstindlich-
keit, namlich dass es ,,auch dem wirtschaftlich Starkeren nicht verwehrt ist, einen
geistigen Meinungskampf zu fithren*.* Der Schutzbereich des Art. 5 Abs. 1 S. 1
Var. 1 GG verschlieB3t sich erst, wenn die eigene Machtposition ausgenutzt wird,
um die gewiinschte Verhaltenssteuerung herbeizufiithren. Ein solcher Machtmiss-
brauch soll etwa bei ,,Androhung oder Ankiindigung schwerer Nachteile und
Ausnutzung sozialer oder wirtschaftlicher Abhingigkeit” vorliegen.”®

2 BVerfGE 7, 198 (215ff.), bestiitigt u.a. durch E 25, 256 (264) und 62, 230 (244 f.).

20 Exemplarisch Lessing, Werke und Briefe, Band VIII, S. 505 (510): ,,Nicht die Wahrheit,
in deren Besitz irgend ein Mensch ist, oder zu sein vermeinet, sondern die aufrichtige Miihe,
die er angewandt hat, hinter dic Wahrheit zu kommen, macht den Wert des Menschen. Denn
nicht durch den Besitz, sondern durch die Nachforschung der Wahrheit erweitern sich seine
Krifte, worin allein seine immer wachsende Vollkommenheit bestehet.*

21 BVerfGE 97, 391 (398).

2 BVerfGE 25, 256 (265).

3 BVerfGE 25, 256 (265).

4 BVerfGE 25, 256 (264).

5 BVerfGE 25, 256 (265).
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Diese Leitlinien der Rechtsprechung verdienen Zustimmung. Wer die eigene
Machtposition zielgerichtet einsetzt, um andere Personen zu bedrohen oder un-
ter Druck zu setzen, verldsst die Ebene verfassungsrechtlich geschiitzter Kom-
munikation.® Obwohl diese Wertung nicht — wie etwa bei der Anwendung phy-
sischer Gewalt — schon durch die Formulierung des Art. 5 Abs. 1 S.1 Var. 1 GG
impliziert ist, iberspannt sie dessen Wortlautgrenzen auch nicht. Denn bei einer
Drohung steht nicht die subjektive Wertung des sich AuBernden im Vordergrund,
sondern allein dessen eigene Machtvollkommenbheit, kraft derer er die Entschei-
dungsautonomie anderer Personen untergribt. Die Drohung ist deshalb keine
Meinungsidullerung, sondern eine Meinungserzwingung.

Allerdings ist bei dem Riickgriff auf die Schutzbereichsausnahme fiir Dro-
hungen Zuriickhaltung geboten. Um eine unangemessene Beschneidung der
Meinungsfreiheit zu verhindern, bieten sich zwei Kriterien an: Zum einen sollte
die Drucksituation objektiv betrachtet eine gewisse Erheblichkeitsschwelle tiber-
schreiten. Es reicht also nicht bereits die Androhung geringfiigiger Nachteile.
Nur wenn der Bedrohte sich einer Zwangslage ausgesetzt sieht, die seine Hand-
lungsoptionen auf ein absolutes Minimum reduziert, entsteht Spielraum fiir das
Instrument der Schutzbereichsausnahme. Zum anderen muss der Drohende
seine Machtposition bewusst eingesetzt haben, um eine Verhaltensbeeinflussung
zu erreichen. Die Grenzen zwischen legitimer Meinungskundgabe und unzulés-
siger Machtausiibung verlaufen oft flieBend. So etwa, wenn eine Drohung nicht
explizit ausgesprochen, sondern nur zwischen den Zeilen tibermittelt wird. Die
Schutzbereichsrestriktion sollte nur in Féllen eingreifen, in denen die Drohung
und die damit verbundene Drucksituation eindeutig ist. In allen anderen Situ-
ationen sollte der Weg zur Interessenabwégung nicht versperrt und eine Losung
auf Rechtfertigungsebene angestrebt werden.

c¢) Verortung von Social Bots:
Blockieren von Meinungskandilen als digitaler Zwang

Die absoluten Grenzen der Modalitatsfreiheit sind also dann erreicht, wenn eine
Verhaltenssteuerung durch die Ausiibung von (physischem oder psychischem)
Zwang erreicht werden soll. Von einer solchen Zwangswirkung kann jedoch beim
Einsatz von Social Bots regelmiBig nicht die Rede sein. Social Bots sind zwar
theoretisch in der Lage, das Verhalten anderer Personen zu beeinflussen. Doch
erreichen sie dies nicht durch die Anwendung von Zwangsmitteln, sondern durch
eine subtile Manipulation des Diskurses unter Einsatz ihrer Tauschungseigen-
schaften. Social Bots schaffen vor allem Breitenwirkung: Thr Einsatz kann dazu
fihren, dass bestimmte Inhalte innerhalb der sozialen Netzwerke breit gestreut

%680 auch die ganz herrschende Meinung im Schrifttum Schulze-Fielitz, in: Dreier
(Hrsg.), GG 1, Art. 5 I, IT Rn. 73; Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art.5 I, 11
Rn. 85; Degenhart, in: Kahl u.a. (Hrsg.), BK GG, Art. 5 I, Il Rn. 142; Jestaedt, in: Merten/
Papier (Hrsg.), HbGR IV, §102 Rn. 41.
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werden und viele Nutzer erreichen. Denkbar ist, dass digitale Debatten so lange
kiinstlich befeuert werden, bis einzelne Meinungsbeitrage omnipriasent sind.
Doch selbst wenn eine Social Bot-Kampagne dazu fiihrt, dass eine bestimmte
MeinungsauBerung erheblich an Popularitat gewinnt und den Nutzern eines so-
zialen Netzwerks von unterschiedlichen Seiten gewissermalen aufgedrangt wird,
entsteht keine Drucksituation, die mit der Ausiibung von Gewalt oder einer
Drohung vergleichbar wire. Allein die Tatsache, dass Nutzer mit bestimmten
Inhalten konfrontiert und iiber deren tatsachliche Popularitit getiuscht werden,
reicht nicht, um eine Zwangslage auszulésen. Die Manipulation des 6ffentlichen
Diskurses durch den Einsatz von Social Bots fillt deshalb grundsitzlich nicht
unter die etablierte Schutzbereichsausnahme fiir Zwangsmittel.’

Von dieser Wertung sind jedoch zwei Ausnahmen angezeigt: Zum einen greift
die Schutzbereichsrestriktion fiir Drohungen freilich auch dann, wenn eine Dro-
hung unter Einsatz eines Social Bots ausgesprochen oder verbreitet wird. In
diesem Kontext ist allein das Resultat, also die psychische Zwangswirkung auf
Seiten des Adressaten, von Bedeutung; das eingesetzte AuBerungsmedium ist
dagegen irrelevant. Zum anderen entfallt der Schutz der Meinungsfreiheit, wenn
Social Bots rein destruktiv eingesetzt werden, um fremde Meinungskanéle —etwa
einen Hashtag oder eine Kommentarspalte — zu blockieren oder lahmzulegen.”®
Ein Verhalten, dass lediglich darauf ausgerichtet ist, durch eine Masse an zusam-
menhangslosen Nachrichten fremde Kommunikation zu unterbinden, dhnelt
dem Einsatz physischer Zwangsmittel. Eine vergleichbare Situation im analogen
Bereich liegt etwa dann vor, wenn einem Redner durch akustische Beldstigungen,
wie einer alles ibertonenden Sirene oder stindige Zwischenrufe, seine Meinungs-
auBerung unmoglich gemacht wird. Ein solches Stormandver, das nicht den An-
spruch hat, einen eigenen geistigen Beitrag zu leisten, sondern dessen einziges Ziel
es ist, andere Personen durch eine Zwangseinwirkung am Kommunizieren zu
hindern, verdient keinen eigenstandigen Schutz durch Art.5 Abs.1 S.1 Var. 1
GG. Die gleiche Wertung muss auch fiir das Fluten von offentlichen Kommu-
nikationskanélen mit Spam-Nachrichten gelten: Wenn durch den massenweisen
Einsatz von Social Bots die Interaktion innerhalb eines Teilbereichs eines sozi-
alen Netzwerks faktisch verhindert wird, liegt eine Form digitaler Zwangsein-
wirkung vor, die vom Schutzbereich der Meinungsfreiheit ausgenommen ist.**

Allerdings sind in diesem Zusammenhang stets diec Besonderheiten des je-
weiligen Einzelfalls zu berticksichtigen: Wenn der Social Bot-Einsatz nicht nur
der Demobilisierung, sondern gleichzeitig auch der Verbreitung eigener Inhalte

#7Vgl. Laude, Automatisierte Meinungsbeeinflussung, S. 186 fT.

28 Zu dieser Manipulationsstrategie oben unter Teil 1.B.I11.2.

% So auch Gersdorf, in: Briner/Funk (Hrsg.), DGRI Jahrbuch 2017, S. 1 (19); Schrider,
DVBIL. 2018, S. 465 (469). Ahnlich Milker, ZUM 2017, S.216 (219), der in diesem Zusam-
menhang zwar von der ,,Ausiibung ,digitaler Gewalt* oder ,digitalen Drucks* spricht, jedoch
dogmatisch wohl eine Losung auf Rechtfertigungsebene anstrebt; so auch Semizoglu, in:
Hetmank/Rechenberg (Hrsg.), Recht im Umbruch?, S. 79 (95f.).



B. Sachlicher Schutzbereich 115

dient, sollte der Schutzbereich nicht per se verschlossen bleiben. Gleiches gilt,
wenn zwar die einzelnen Beitrdage nicht als Meinungen zu qualifizieren sind, aber
der Gesamtaktion ein Protestcharakter und damit eine subjektive Wertung in-
newohnt.” In solchen Fillen kann den einzelnen Beitragen ihr kommunikativer
Gehalt nicht abgesprochen werden und der Schutzbereich der Meinungsfreiheit
ist grundsatzlich eroffnet. Die Beeintrachtigung der Kommunikationsfreiheiten
anderer muss dann auf Rechtfertigungsebene beriicksichtigt werden.

3. Automatisierung als legitime Form moderner Individualkommunikation

Das wesentliche Merkmal, das Social Bots von den tradierten Erscheinungsfor-
men der Individualkommunikation unterscheidet, ist der Einsatz von Automa-
tisierungstechnologie. Sobald der Steuerungsalgorithmus eines Social Bots ein-
mal programmiert ist, laufen simtliche Kommunikationsaktivititen automati-
siert — das heiB3t ohne weiteres Zutun eines Menschen — ab. Doch genief3t eine
solche Maschinenkommunikation den Schutz der Meinungsfreiheit oder fehlt ihr
der notige Individualbezug? Bei der Untersuchung dieser Frage soll zwischen drei
Aspekten differenziert werden: Feststellen ldsst sich zundchst, dass sich der
Schutz der Meinungsfreiheit mangels kommunikativer Komponente nicht auf
den einfachen Datenaustausch zwischen technischen Systemen erstreckt. In ei-
nem zweiten Schritt ist zu kldren, ob eine MeinungsduBerung grundsitzlich auch
durch die Programmierung eines Algorithmus erfolgen kann. Daran anschlie-
Bend soll der Frage nachgegangen werden, unter welchen konkreten Vorausset-
zungen ein maschinell initiierter Kommunikationsvorgang in den Schutzbereich
des Art. 5 Abs. 1 S. 1 Var. 1 GG fillt. MaBgeblich ist dabei insbesondere, dass die
konkrete AuBerung einem Grundrechtstriger zugerechnet werden kann.

a) Kein Schutz von intermaschinellem Datenaustausch

Ein ausschlieBlich intermaschineller Datenaustausch, der keine unmittelbare
Relevanz fir den Meinungsbildungsprozess menschlicher Individuen besitzt,
wird nicht durch Art. 5 Abs. 1 S. 1 Var. 1 GG geschiitzt. Dass rein maschineller
Kommunikation der verfassungsrechtliche Schutz zu versagen ist, hat auch das
Bundesverfassungsgericht in einer Entscheidung zum sogenannten IMSI-Cat-

0 Eine vergleichbare Situation im analogen Bereich ist die Verhinderung unliebsamer
MeinungsduBerungen oder Versammlungen durch den Einsatz akustischer Stormittel. Wenn
etwa ein Pfarrer das Glockengeldut seiner Kirche einsetzt, um eine in der Nahe stattfindende
Versammlung zu verhindern, verleiht er dadurch auch seiner personlichen Meinung Aus-
druck und verdient grundrechtlichen Schutz durch Art.5 Abs. 1 S.1 Var. 1 GG (bzw. Art. 4
Abs. 1, Abs. 2 GG). Der damit einhergehende Freiheitsverlust anderer Personen — der Ver-
sammlungsteilnehmer — ist dann im Rahmen der Interessenabwigung zu beriicksichtigen.
Siehe zu einem solchen Fall Staffen, Glockengelaut gegen Neonazis nun doch straffrei, ab-
rufbar unter: https://www.tagesspiegel.de/politik/gerichtsurteil-glockengelacut-gegen-neona
zis-nun-doch-straffrei/775906.html (4.11.2023).
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cher bereits angedeutet.” Dabei handelt es sich um ein technisches Gerét, mit
dem im Rahmen polizeilicher Ermittlungsarbeit der Standort eines Mobiltele-
fons festgestellt werden kann.”? Das Bundesverfassungsgericht argumentierte in
der Entscheidung, dass der Datenaustausch zwischen zwei technischen Geriten,
der lediglich die Betriebsbereitschaft eines Geridts dokumentiere, keine ,,kom-
munikativen Ziige“ besitze.”*

Aus dieser Entscheidung lésst sich nicht auf eine generelle Schutzbereichsre-
striktion fiir automatisierte Kommunikation schlieBen.”* Denn zum einen wurde
in der Entscheidung gar nicht auf die Meinungsfreiheit Bezug genommen; Prii-
fungsmaBstab war vielmehr das Fernmeldegeheimnis aus Art. 10 Abs.1 GG.
Zum anderen geht es bei dem angesprochenen Datensignal eines technischen
Gerits, das lediglich die Standortbestimmung ermdglicht, nicht um kommuni-
kative Inhalte, sodass es auf die Modalititsebene — also die Frage, ob zur Au-
Berung einer Meinung Automatisierungstechnologie eingesetzt werden kann — in
der Entscheidung gar nicht ankam. Festhalten ldsst sich aber dennoch Folgen-
des: Nicht jeder Datenaustausch ist ein durch die Meinungsfreiheit geschiitzter
Kommunikationsakt. Vielmehr sind maschinell erzeugte und tlibertragene Daten
in den meisten Fillen keine MeinungsdauBBerungen, sondern Vorgiange, die den
operativen Betrieb eines technischen Systems sicherstellen und keinerlei geistige
Wirkung erzielen.

Beim Einsatz von Social Bots gestaltet sich die Ausgangssituation indessen
anders: Ihr gesamtes Verhalten ist gerade darauf ausgerichtet, mit Menschen zu
interagieren und am gesellschaftlichen Meinungsbildungsprozess zu partizipie-
ren.”” Die vom Steuerungsalgorithmus erzeugten Daten verwandeln sich auf der
Nutzeroberfliche des sozialen Netzwerks zu Textnachrichten, Kommentaren
oder Likes und werden dadurch fiir die menschlichen Nutzer unmittelbar wahr-
nehmbar. Inhaltlich sind die Kommunikationsformen von Social Bots somit
durchaus als Meinungen i.S.d. Art. 5 Abs. 1 S. 1 Var. 1 GG anzusehen; deshalb ist
auch die Modalitit ihrer AuBerung — namlich die Automatisierung des Kom-
munikationsvorgangs mittels eines Algorithmus — zumindest nicht von vornher-
ein dem Schutzbereich der Meinungsfreiheit entzogen.

»1 Siehe BVerfG NJW 2007, S.351 (353f.). Auf diese Entscheidungen weist auch Schro-
der, DVBI. 2018, S. 465 (467) hin.

22 Vgl. BVerfG NJW 2007, S. 351 (351f.). Die strafprozessuale Ermichtigungsgrundlage
findet sich in § 1001 Abs. 1 Nr. 2 StPO.

2% BVerfG NJW 2007, S. 351 (353f.).

S0 auch Schroder, DVBL. 2018, S.465 (467); Laude, Automatisierte Meinungsbeein-
flussung, S. 153 f.

25 Schréder, DVBI. 2018, S. 465 (467).
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b) Programmierung eines Algorithmus als antizipierte Meinungsduferung

Wie bereits angedeutet, beschrankt sich der verfassungsrechtliche Schutz der
Meinungsfreiheit nicht auf einen festgelegten Kanon erfasster AuBerungsfor-
men.”® Vielmehr erstreckt er sich auch auf moderne Verbreitungsmoglichkeiten,
die durch die Entwicklung innovativer Technologien oder die Etablierung neuer
Kommunikationsforen entstehen. Zu diesen modernen Formen der zwischen-
menschlichen Interaktion gehort auch die Moglichkeit, einen Kommunikations-
algorithmus zu entwickeln, der sich anschlieBend — ohne, dass eine weitere
menschliche Initiative erforderlich wire — am Meinungsaustauch innerhalb der
sozialen Netzwerke beteiligt und in digital gefiihrte Debatten einklinkt. In diesem
Abschnitt soll gezeigt werden, dass die Programmierung der handlungspragen-
den Software dabei als antizipierte MeinungsdulBBerung anzusehen und vom
Schutzbereich des Art. 5 Abs.1S.1 Var. 1 GG erfasst ist.

Neue Telekommunikationstechnologien und insbesondere das Entstehen der
sozialen Netzwerke fiihren dazu, dass sich die zwischenmenschliche Kommuni-
kation vom analogen in den digitalen Raum verschiebt. Angesichts der ,,Algo-
rithmisierung® des menschlichen Lebens ist es jedoch wahrscheinlich, dass zu-
kiinftig noch tiefgreifendere Verlagerungsprozesse bevorstehen: In beinahe je-
dem Lebensbereich dienen Algorithmen und die darauf basierenden Computer-
programme als ein Mittel der Prozessoptimierung. Das Phinomen der Social
Bots ist ein anschauliches Beispiel dafiir, dass diese Entwicklung auch den Be-
reich der Kommunikation erfasst hat. Es demonstriert, dass Gedankenaustausch
und Meinungsbildung nicht nur manuell, sondern — jedenfalls bis zu einem ge-
wissen Grad — auch automatisiert via Kommunikationsalgorithmus erfolgen
konnen. Es ist nicht ausgeschlossen, dass in Zukunft nicht nur professionelle
Akteure kommunikative Prozesse durch den Einsatz von Chatbots, Social Bots
oder digitalen Assistenten automatisieren, sondern sich dieser Trend auch im
Privatleben vieler Menschen niederschldgt. Die Kommunikation in Form von
Softwarecodes konnte mit zunehmenden Programmierkenntnissen innerhalb der
modernen Gesellschaft neben herkommliche Arten der Interaktion treten und zu
einem alltdglichen Verstindigungsmittel reifen.

Dieser Lebenswirklichkeit ist auch bei der Auslegung des Art.5 Abs.1 S.1
Var. 1 GG Rechnung zu tragen: Es kann fiir den verfassungsrechtlichen Schutz
einer MeinungsidulBerung keine Rolle spielen, ob sie manuell zu Papier gebracht
oder in einem Algorithmus implementiert wurde, solange sie geeignet ist, beim
jeweiligen Adressaten eine geistige Wirkung zu entfalten. Das Formulieren von
Handlungsvorschriften in einer Programmiersprache ist schlielich prinzipiell
genauso gut wie andere AuBerungsmodalititen geeignet, die eigene subjektive
Wertung zu artikulieren, zu transportieren und anderen Personen zugidnglich zu
machen. Deshalb ist auch das Erarbeiten eines Softwarecodes grundsitzlich als

2% Siehe oben unter Teil 2.B.I11.1.
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eine von Art.5 Abs. 1 S.1 Var. 1 GG geschiitzte Form der MeinungsdauBlerung
anzuerkennen.”’

Diese Auslegung des Art. 5 Abs. 1 S.1 Var. 1 GG lasst sich durch ein Anwen-
dungsbeispiel bestitigen, zu dem bereits erste hochstrichterliche Rechtsprechung
vorliegt: So soll auch die automatisierte Generierung von Suchmaschinenergeb-
nissen vom Grundrecht der Meinungsfreiheit geschiitzt sein.”® Der Plattform-
betreiber entwickelt den Suchmaschinenalgorithmus und trifft dadurch die Ent-
scheidung dariiber, welche Eintrdge dem Nutzer angezeigt werden; fiir den ver-
fassungsrechtlichen Schutz durch Art.5 Abs. 1 S.1 Var. 1 GG ist dagegen uner-
heblich, dass die konkrete Suchabfrage vollstindig automatisiert ablauft.*” Auch
der Bundesgerichtshof wendet das Grundrecht der Meinungsfreiheit auf Such-
maschinen an: In seiner Autocomplete-Entscheidung stellt er hinsichtlich der
Suchmaschinenfunktion von Google auf eine verfassungsrechtliche Schutztrias
aus Art.2, Art.5 Abs. 1 und Art. 14 GG ab;™ in einer weiteren Entscheidung
bezieht er sich auf das ,,durch Art.5 Abs. 1 GG und Art. 10 EMRK geschiitzte
Recht [...] des Providers auf Meinungs- und Medienfreiheit“.** Obwohl das Ge-
richt in beiden Entscheidungen keine vertiefte Grundrechtspriifung vornimmt,
wird deutlich, dass allein die Tatsache, dass die Suchmaschinenempfehlungen
automatisiert erstellt werden, nicht zu einem grundsétzlichen Ausschluss der
Meinungsfreiheit fiihrt. Dadurch erkennt das Gericht zumindest implizit an, dass
Kommunikationsvorgénge, die auf dem Einsatz von Algorithmen beruhen, vom
Schutz des Art. 5 Abs. 1 S.1 Var. 1 GG erfasst sein konnen.

Der Einsatz von Automatisierungsanwendungen fithrt zu einer Medialisie-
rung des Kommunikationsvorgangs.* Das heilt, dass die interne Bildung und
Formulierung einer Meinung von dem nach aullen gerichteten Artikulations-

»7 Milker, ZUM 2017, S.216 (217); Fechner, in: Stern/Becker (Hrsg.), Grundrechte-
Kommentar, Art. 5 Rn. 89; Starck/Paulus, in: v. Mangoldt u.a. (Hrsg.), GG I, Art. 5 Rn. 90;
Laude, Automatisierte Meinungsbeeinflussung, S. 154; Rottgen/Juelicher, in: Taeger (Hrsg.),
Recht 4.0, S.227 (229).

2 Dazu eingehend Milstein/Lippold, NVwZ 2013, S. 182 (184 {f.); Starck/Paulus, in: v.
Mangoldtu.a. (Hrsg.), GG I, Art. 5 Rn. 86. Fiir den verfassungsrechtlichen Schutz von Such-
maschinenergebnissen durch den ersten Zusatzartikel der US-amerikanischen Verfassung
pladieren Volokhl/Falk,Journal of Law, Economics & Policy 8 (2012), S. 883 (886 ff.). Kritisch
dagegen Weichert, in: FS Martin Kutscha, S. 147 (157f.).

0 Milstein/ Lippold, NVwZ 2013, S. 182 (184 ff.); Volokh/Falk, Journal of Law, Economics
& Policy 8 (2012), S. 883 (888 f.). Mit a.A. Pille, Meinungsmacht sozialer Netzwerke, S. 178.

0 BGH NJW 2013, S. 2048 (2349). Gleichwohl bezieht sich das Gericht einige Absitze
spater (S.2350) hinsichtlich Entwicklung und Verwendung ,,der die Suchvorschliage erarbei-
tenden Software” nur noch auf Art.2 und 14 GG; Art.5 Abs. 1 GG wird im weiteren Ab-
wagungsprozess nicht mehr explizit erwédhnt.

T BGH NJW 2018, S. 2324 (2327).

32 Zur Medialisierung von Kommunikation und ihren Auswirkungen auf den Schutz der
Meinungsfreiheit Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstli-
che Intelligenz, S. 67 (72f.).



B. Sachlicher Schutzbereich 119

vorgang und vor allem der Wahrnehmung beim Rezipienten entkoppelt wird.*”
Diese Entkopplung hat in der Regel sowohl eine rdumliche als auch eine zeitliche
Dimension.” Denn zum einen befinden sich die an der Kommunikation betei-
ligten Akteure nicht am selben Ort. Und zum anderen kommt es zu einer Dis-
krepanz zwischen AuBerungsmoment, also der Programmierung oder Aktivie-
rung der Software, und Rezeption — es kommt gewissermallen zu einer gestreck-
ten MeinungsdufBerungsphase.’” Allerdings handelt es sich bei beiden Entkopp-
lungssituationen um Phianomene, die auch anderen Kommunikationsmitteln im-
manent sind: Beispiele sind das Verfassen eines Briefes, einer Kurznachricht oder
Email, aber auch die Veroffentlichung eines Meinungsbeitrags in einer Zeitung
oder die Publikation einer wissenschaftlichen Stellungnahme.** Bei diesen Kom-
munikationsmoglichkeiten ist die Ortsverschiedenheit der interagierenden Per-
sonen geradezu Anlass fiir den Einsatz des Kommunikationsmediums; gleich-
zeitig kommt es zu einer zeitlichen Trennung von menschlicher Entscheidung und
tatsachlicher Meinungskundgabe. Nichtsdestotrotz fiihrt die Medialisierung in
keinem der Fille dazu, dass der verfassungsrechtliche Schutz entfillt. Vielmehr
liegt ein einheitlicher Kommunikationsvorgang vor, der als solcher den Schutz
des Art.5 Abs. 1 S.1 Var. 1 GG verdient. Diese Wertung kann auf die Automa-
tisierung zwischenmenschlicher Interaktionsformen libertragen werden: Die Im-
plementierung von subjektiven Wertungen in einem Kommunikationsalgorith-
mus ist nichts anderes als eine antizipierte MeinungsduBBerung.*”’

¢) Mindesterfordernis: Zurechnungszusammenhang
zwischen Mensch und Maschine

Eine grundlegende Voraussetzung fiir die Aktivierung des Grundrechtsschutzes
ist jedoch, dass das in den sachlichen Schutzbereich fallende Verhalten einem
Grundrechtstrager zuzurechnen ist. Mit Blick auf das Grundrecht der Meinungs-
freiheit heiBBt das: Es muss ein hinreichender Zusammenhang zwischen der kund-
gegebenen Meinung und dem zugrundeliegenden menschlichen Entscheidungs-
prozess bestehen. Denn nur als Resultat eines menschlichen Kommunikations-
verhaltens genieBt eine AuBerung den Schutz des Art.5 Abs. 1 S.1 Var. 1 GG.
Dass es sich bei dieser Feststellung nicht um eine Banalitdt, sondern um ein

% Schroder, DVBL. 2018, S. 465 (467); Milker, ZUM 2017, S.216 (217).

3 Vgl. Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche In-
telligenz, S. 67 (72).

305 Siicker, in: ders. u.a. (Hrsg.), MiiKo BGB I, Einl. BGB Rn. 197 benutzt im Kontext von
automatisierten Willenserklarungen eine dhnliche Terminologie und spricht von einer ,,ge-
streckten WillensduBerungsphase®; ahnlich Kitz, in: Hoeren u.a. (Hrsg.), Handbuch Multi-
media-Recht, Teil 13.1 Rn. 55.

% Ahnliche Beispiele bei Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und
Kiinstliche Intelligenz, S. 67 (72); Schroder, DVBI. 2018, S. 465 (467).

7 So Milker, ZUM 2017, S. 216 (217 f.); Iben, Staatlicher Schutz vor Meinungsrobotern,
S. 171; RottgenlJuelicher, in: Taeger (Hrsg.), Recht 4.0, S. 227 (229).
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wesentliches Problem moderner Grundrechtsdogmatik handelt, beweisen die be-
trachtlichen Zurechnungsschwierigkeiten, die mit dem technologischen Fort-
schritt und dem Einsatz kiinstlicher Intelligenz einhergehen.*®

Wihrend weder zeitliche noch rdumliche Entkopplung von Meinungsbil-
dung, Kundgabeakt und Wahrnehmung durch den Rezipienten den erforderli-
chen Zurechnungszusammenhang in Frage stellen, ist moglicherweise eine an-
dere Wertung angezeigt, wenn es zu einer sachlich-inhaltlichen Diskrepanz zwi-
schen menschlichem Verhalten und spiterer AuBerung kommt. Virulent wird
dieses Problem der inhaltlichen Entkopplung beim Einsatz von Automatisie-
rungstechnologie: Je hoher der Autonomiegrad einer Anwendung ist, desto mehr
brockelt der Zurechnungszusammenhang zwischen Mensch und Maschine. Dass
die Delegation wesentlicher Kommunikationsvorginge an maschinelle Systeme
und der damit potenziell verbundene Wandel zwischenmenschlicher Interaktion
problematisch ist, zeigt auch ein Blick auf den Schutzzweck der Meinungsfrei-
heit: In seiner Liith-Entscheidung betont das Bundesverfassungsgericht, dass die
Meinungsfreiheit ,,unmittelbarster Ausdruck der menschlichen Personlichkeit®
und gleichzeitig ,,fiir eine freiheitlich-demokratische Staatsordnung [...] schlecht-
hin konstituierend“ sei.”” Beim Einsatz von Automatisierungstechnologie lo-
ckert sich die Verbindung zwischen menschlichem Subjekt und dem kommuni-
kativen Resultat — wenn es nicht sogar zu einer vollstindigen Entkopplung von
beidem kommt. Wenn der Mensch die Hoheit {iber seine Kommunikationsakti-
vitidt an einen Algorithmus abgibt, leidet sowohl die personlichkeitsverwirkli-
chende als auch die demokratisch-legitimierende Funktion der Meinungsfreiheit.
Denn eine rein maschinelle Kommunikation, die nicht auf der Entscheidung
eines Individuums beruht, sondern allein durch technische Rechenoperationen
determiniert ist, 1asst sich kaum als Ausdruck der menschlichen Personlichkeit
werten. Und auch der demokratische Willensbildungsprozess ist auf die Initiative
der Menschen als wahlberechtigte und legitimationsstiftende Subjekte angewie-
sen; maschinengenerierten Meinungsdu8erungen hingegen fehlt es an demokra-
tischer Legitimationskraft.

Doch wo verlduft die Grenze zwischen menschlicher und maschineller Kom-
munikation und unter welchen Voraussetzungen lasst sich ein automatisiert aus-
gelostes Verhalten einem dahinterstehenden Grundrechtstrager zurechnen? Auf
diese Frage gibt es weder eine prizise noch eine abschlieBende Antwort. Vielmehr
verlduft der Ubergang zwischen menschlichem und maschinellem Verhalten flie-
Bend: Einerseits handelt es sich bei der Programmierung eines Algorithmus um
eine schiitzenswerte Form der menschlichen Grundrechtsausiibung. Anderer-
seits kann sich eine einmal programmierte kiinstliche Intelligenz etwa durch ma-
schinelles Lernen moglicherweise so weit von ihrer urspriinglichen Ausgestaltung

% Siehe dazu im Kontext einer Grundrechtsberechtigung fiir maschinelle Systeme oben
unter Teil 2.A.11.
3 BVerfGE 7, 198 (208).
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entfernen, dass der Zurechnungszusammenhang durchbrochen wird;*'? in einem
solchen Fall kann kaum noch von einer durch den Programmierer antizipierten
Verhaltensweise gesprochen werden.*"!

Trotz der bestehenden Unsicherheiten lassen sich allerdings einige Kriterien
aufstellen, welche die Abgrenzung zumindest erleichtern. Dabei lohnt sich zu-
nachst ein Blick auf die Konstellationen der automatisierten Willenserklarung.
Die im Zivilrecht angewendeten Zurechnungsgrundsétze fiir den Bereich auto-
matisierter Kommunikation kdnnen — zumindest in abstrahierter Form — auch
im Verfassungsrecht nutzbar gemacht werden. Ausgehend von diesen Leitlinien
soll einerseits untersucht werden, unter welchen Voraussetzungen automatisier-
tem Kommunikationsverhalten der Grundrechtsschutz durch Art.5 Abs.1 S. 1
Var. 1 GG zu versagen ist. Andererseits wird zu konkretisieren sein, welchem
Rechtssubjekt die AuBerungen von Social Bots zuzurechnen sind.

aa) Zivilrechtliche Zurechnungsgrundsditze zur automatisierten Willenserkldrung

Die Frage, ab welchem Automatisierungsstadium sich eine durch einen Algorith-
mus ausgeloste Verhaltensweise nicht mehr einem dahinterstehenden Subjekt
zurechnen lasst, stellt sich nicht nur im Verfassungsrecht, sondern durchzieht die
gesamte Rechtsordnung. Bei der Suche nach Abgrenzungskriterien kann deshalb
auch auf Losungsansitze aus anderen Rechtsgebieten zuriickgegriffen werden;
insbesondere die zivilrechtlichen Grundsétze zur automatisierten Willenserkla-
rung bieten sich diesbeziiglich an.””* Denn auch dort stellt sich die Frage, inwie-
weit automatisiertes Kommunikationsverhalten einem Menschen zurechenbar
ist.

Unter dem Stichwort der automatisierten Willenserklarung werden im Zivil-
recht Fallkonstellationen behandelt, bei denen sich eine Person einer Automa-
tisierungsanwendung bedient, um eine rechtlich erhebliche Erklarung abzuge-
ben; hdufigster Anwendungsfall ist dabei der Vertragsschluss im Internet.’"” Die

310 Siehe Habel, Roboterjournalismus, S. 139 ff. Zu der Autonomie selbstlernender Sys-
teme siche Zech, ZfPW 2019, S. 198 (200f.).

3'Wenn mangels Zurechnungszusammenhangs zwischen menschlichem Verhalten und
spiterer AuBerung der Schutz der Meinungsfreiheit entfillt, kime allenfalls noch ein Riick-
griff auf die allgemeine Handlungsfreiheit in Betracht, sieche dazu oben unter Teil 2.A.11.3.b).

*2 Einen Riickgriff auf die Grundsitze der automatisierten Willenserklarung befiirwortet
auch Milker, ZUM 2017, S.216 (217).

313 Zur automatisierten Willenserklirung siehe etwa Spindler, in: ders./Schuster (Hrsg.),
Recht der elektronischen Medien, Vorb. zu §§ 116 ff. BGB Rn. 1 {f.; Sdcker, in: ders. u.a.
(Hrsg.), MiKo BGB I, Einl. BGB Rn. 191 ff.; Kitz, in: Hoeren u.a. (Hrsg.), Handbuch Mul-
timedia-Recht, Teil 13.1 Rn. 46 {f.; Specht/Herold, MMR 2018, S. 40 (41 {f.); Clemens, NJW
1985, S. 1998 (1998 f.); Cornelius, MMR 2002, S. 353 (354 {f.); Paulus/ Matzke, ZfPW 2018,
S.431 (438 ff.). In der einschldgigen Literatur wird keine einheitliche Terminologie verwen-
det: So wird teilweise zwischen automatisierten Willenserkldrungen und Computererklarun-
gen unterschieden, siche Spindler, in: ders./Schuster (Hrsg.), Recht der elektronischen Me-
dien, Vorb. zu §§ 116 ff. BGB Rn. 5 ff. Andere Autoren differenzieren dagegen zwischen Er-
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Einsatzmoglichkeiten in der Praxis sind vielfdltig und insbesondere durch die
Ausweitung des Onlinehandels entwickeln sich stetig neue Geschiftsmodelle:
Beispiele sind etwa Buchungsportale, bei denen der Vertragsschluss ohne
menschliche Intervention auf Seiten des Anbieters zustande kommt, vernetzte
Haushaltsgerite, die eigenstandig Onlineeinkédufe erledigen konnen, oder elek-
tronische Agenten, mit deren Hilfe Informationsbeschaffung, Vertragsverhand-
lungen und Vertragsschluss automatisiert werden konnen. Solche Anwendungen
versprechen zwar einerseits Effizienzgewinne, andererseits fithren sie im Rechts-
verkehr aber auch zu Problemen. Insbesondere, wenn es zu Fehlfunktionen oder
Missverstindnissen kommt, wird die zivilrechtliche Dogmatik auf die Probe ge-
stellt. Ein grundlegendes Problem ist dabei, ob bei automatisierten AuBerungen
der Tatbestand der Willenserkldrung erfiillt ist. Da maschinelle Systeme — zu-
mindest de lege lata — auch im Zivilrecht keine Rechtspersonlichkeit besitzen,
konnen sie keinen Rechtsbindungswillen bilden und daher auch keine eigene
Willenserklarung abgeben. Deshalb konnen sie weder im eigenen noch — als Stell-
vertreter im Sinne von § 164 Abs. 1 S. 1 BGB —im fremden Namen einen Vertrag
schlieBen. Wirksamkeit erlangt die automatisierte Willenserklarung also nur
dann, wenn man auf die hinter dem technischen System stehende natiirliche Per-
son abstellt und ihr die Erklarung zurechnet.’"

Grundvoraussetzung fiir die Zurechnung einer maschinell erstellten Willens-
erklirung ist, dass ein kausaler Zusammenhang zwischen der menschlichen
Handlung und der Erkldrung besteht.’” Doch allein die natiirliche Kausalitit
kann als Zurechnungskriterium nicht geniigen; vielmehr muss noch ein zusatz-
liches Element hinzutreten — insbesondere muss sich in der Erklarung auch der
subjektive Wille des Erklarenden realisieren.’'® Ein hinreichender Zurechnungs-
zusammenhang besteht jedenfalls bei solchen Anwendungen, bei denen der Be-
treiber im Vorfeld durch die Konfiguration des Algorithmus den Kontext und

klarungen von automatisierten und solchen von autonomen Systemen, siche Paulus/ Matzke,
ZfPW 2018, S.431 (440ff.). In dieser Arbeit wird ein weites Begriffsverstindnis zugrunde
gelegt, sodass alle Erklarungen, die automatisiert erstellt werden, zunéchst als automatisierte
Willenserklarungen eingeordnet werden — unabhingig vom jeweiligen Autonomiegrad des
Systems.

34 So die h.M., siche etwa BGH NJW 2013, S. 598 (599): ,,Nicht das Computersystem,
sondern die Person (oder das Unternehmen), die es als Kommunikationsmittel nutzt, gibt die
Erklirung ab oder ist Empfinger der abgegebenen Erklirung. Ahnlich OLG Hamm NJW
2004, S.2601. Aus der Literatur: Spindler, in: ders./Schuster (Hrsg.), Recht der elektronischen
Medien, Vorb. zu §§ 116 ff. BGB Rn. 6; Pieper, K&R 2019, Beilage 1 zu Heft 7/8, S. 14 (17);
Brdutigam/Klindt, NJW 2015, S. 1137 (1137f.); Pieper, InTeR 2016, S. 188 (189).

315 Kitz, in: Hoeren u.a. (Hrsg.), Handbuch Multimedia-Recht, Teil 13.1 Rn. 56.

316 Konstitutive (subjektive) Merkmale der Willenserklarung sind nach h.M. Handlungs-
wille und (zumindest potenzielles) Erklarungsbewusstsein. Der Erkldrende muss sich also
bewusst sein, dass er liberhaupt eine Handlung vornimmt und dass diese Handlung rechtser-
heblich ist. Der Geschéftswille, also das Bewusstsein ein konkretes Rechtsgeschift abzu-
schlieBen, ist hingegen keine Voraussetzung fiir die Wirksamkeit einer Willenserklarung.
Siche dazu Ellenberger, in: Griineberg u.a. (Hrsg.), BGB, Einf. vor § 116 Rn. 1 {f.
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Inhalt der Erkldrung klar definiert hat; zum Zeitpunkt der menschlichen Ent-
scheidung ist die spater abgegebene Willenserkldrung also bereits eindeutig be-
stimmt oder zumindest bestimmbar.’’ Davon ist insbesondere dann auszugehen,
wenn das durch den Algorithmus ausgeloste Verhalten an den Eintritt eines spe-
zifischen Ereignisses gekniipft ist. So etwa bei Verwendung eines elektronischen
Agenten, der bei einer Onlineauktion bis zu einem vorab festgelegten Hochst-
preis selbststandig Gebote abgibt.’® Bei solchen ,,konditionalen Vorgaben* ver-
wirklicht sich in der automatisierten Erklarung eindeutig der Wille derjenigen
Person, die das System fiir eigene Zwecke einsetzt.’"”’

Weniger eindeutig gestaltet sich die Zurechnung hingegen bei komplexeren
Formen der Automatisierung, also bei Systemen, die teilweise oder vollstindig
autonom am Rechtsverkehr teilnehmen. Darunter fallen insbesondere selbstler-
nende Systeme: Im Gegensatz zu herkdmmlichen Algorithmen, die regelbasiert
und schematisch arbeiten, beruhen die Verhaltensweisen solcher Systeme nicht
auf einer vorab festgelegten Funktionslogik, sondern ihre Entscheidungspara-
meter verandern sich durch maschinelles Lernen im Laufe der Zeit.** Durch den
Einsatz von solchen nicht-deterministischen Technologien emanzipieren sich
maschinelle Akteure von ihrer urspriinglichen Programmierung — ihr Verhalten
gewinnt an Autonomie.” Die Konsequenz dieses Autonomiezuwachses ist, dass
der menschliche Anteil an der Handlung sinkt und die Verhaltensweisen an Vor-
hersehbarkeit verlieren.”” Doch auch bei solchen komplexeren Systemen kann
regelmiBig die Zurechnung von Willenserkldrungen bejaht werden: Dabei wird
auf einen ,,generellen Handlungswillen® des Betreibers abgestellt, der auch zu-
ndchst nicht eindeutig vorhersehbare Verhaltensweisen umfasst, sofern sie den
vorgegebenen strategischen Kurs nicht verlassen.’” Insbesondere wenn der
Mensch die wesentlichen Handlungsparameter vorgibt und die Entscheidungen
des Computersystems kontrollieren kann, sollte er auch die Konsequenzen des
rechtsgeschéiftlichen Handelns tragen.

3 Paulus/Matzke, ZfPW 2018, S. 431 (442); Specht/Herold, MMR 2018, S.40 (40f.).

318 Dieses Beispiel verwenden auch Specht/Herold, MMR 2018, S. 40 (40f.).

39 Specht/Herold, MMR 2018, S. 40 (41); KonertzISchonhof, Das technische Phinomen
,,Kiinstliche Intelligenz* im allgemeinen Zivilrecht, S. 99f.

320 Zech, ZfTPW 2019, S. 198 (200).

21 So definiert Zech, in: Gless/Seelmann (Hrsg.), Intelligente Agenten und das Recht,
S. 163 (170) autonomes Verhalten dahingehend, ,,dass ein informationstechnisches System
sein Verhalten auch ohne unmittelbaren Anlass von auBen verindern kann“. Ahnlich Borges,
NJIW 2018, S.977 (978); Pieper, InTeR 2016, S. 188 (190). Zu nicht-deterministischen Ver-
haltensweisen von Software-Agenten Kirn/ Miiller- Hengstenberg, MMR 2014, S.225 (228 f.).

32 Vgl. Paulus/Matzke, ZfPW 2018, S. 431 (442f.), die in diesem Zusammenhang in Ab-
grenzung zur lediglich automatisierten Willenserklarung von ,,autonomen Willenserklarun-
gen“ sprechen.

2 Aufeinen ,,generellen Handlungswillen rekurrieren etwa Paulus/ Maizke, ZfPW 2018,
S. 431 (444); Spindler, in: ders./Schuster (Hrsg.), Recht der elektronischen Medien, Vorb. zu
§§ 116 ff. BGB Rn. 6. Mit a.A. dagegen Konertz/Schonhof, Das technische Phanomen ,,Kiinst-
liche Intelligenz* im allgemeinen Zivilrecht, S. 112 ff.
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Zweifellos gerdt die Zurechnungslésung jedoch ab einem gewissen Autono-
miegrad an ihre Grenzen.” Denn wenn der menschliche Beitrag am Entschei-
dungsprozess ganzlich in den Hintergrund riickt, konnte es an einem legitimen
Ankniipfungspunkt fiir eine Verhaltenszuordnung fehlen — die Zurechnung ver-
kommt dann zur ,,Fiktion“.** Eine solche Situation liegt etwa vor, wenn ein
technisches System ,,Phantasieerklarungen® abgibt, die mit der urspriinglichen
Intention des Verwenders nichts mehr gemein haben.** Denkbar ist auch, dass in
Zukunft autonome Agenten existieren werden, die als selbststindige Marktak-
teure am Geschéftsverkehr — etwa im Bereich des Wertpapierhandels — teilneh-
men und dabei an keinerlei vom Menschen diktierte Vorgaben gebunden sind,
sondern sich ausschlieBlich am Prinzip der Gewinnoptimierung orientieren. Fiir
solche hochautonomen Systeme wirkt die Zurechnungslosung konstruiert, so-
dass zukiinftig womoglich neue Losungsmoglichkeiten entwickelt werden miis-
sen, um rechtliche Unsicherheiten zu vermeiden.*”’” Die meisten der derzeit ein-
satzfahigen Systeme besitzen indessen einen Autonomiegrad, fiir den der Zurech-
nungsmechanismus durchaus angemessen ist.**

bb) Zurechnung automatisierter Meinungsduferungen durch Social Bots

Angelehnt an die zivilrechtliche Dogmatik zur automatisierten Willenserklarung
lassen sich allgemeine Zurechnungsgrundséatze fiir automatisierte Kommunika-
tion aufstellen, die auch auf das Verfassungsrecht und insbesondere das Grund-
recht der Meinungsfreiheit tibertragbar sind. Dabei zeigt sich, dass sich auto-
matisierte Meinungsidulerungen — zumindest nach dem technologischen status
quo — in aller Regel menschlichen Grundrechtstrigern zurechnen lassen. Auch
Social Bot-Kommunikation erfihrt daher grundsitzlich Schutz durch Art.5
Abs.1S.1 Var. 1 GG.

Fir die Frage, ob ein automatisierter Kommunikationsakt einem menschli-
chen Sprecher zugerechnet werden kann, lassen sich die folgenden Leitlinien
heranziehen: Den Ausgangspunkt fiir die Zurechnung bildet die Kausalitit zwi-

3 Die sich abzeichnende Konfliktlage beleuchtet Spindler, in: ders./Schuster (Hrsg.),
Recht der elektronischen Medien, Vorb. zu §§ 116 ff. BGB Rn. 7.

32 Pieper, InTeR 2016, S. 188 (192).

36 So Paulus/Matzke, ZfTPW 2018, S.431 (445), die sich in einem solchen Fall fiir eine
Rechtsscheinhaftung bzw. einen cic-Anspruch aus §§311, 280 Abs. 1 BGB aussprechen.

327 Spindler, in: ders./Schuster (Hrsg.), Recht der elektronischen Medien, Vorb. zu §§ 116 ff.
BGB Rn. 7, der auf eine ganze Reihe von denkbaren Losungsalternativen verweist, etwa ,,die
Zubilligung einer Rechtsfahigkeit [...], die analoge Anwendung der Vorschriften iiber die
Stellvertretung, die Anwendung des Grundsatzes der Blanketterkldrung und auch die Mo-
difizierung der allgemeinen Rechtsgeschéftslehre und (kodifizierte) Anpassung an die neue
Rechtswirklichkeit”. Einen rechtlichen Wandel prognostiziert auch Pieper, InTeR 2016,
S. 188 (192).

38 Spindler, in: ders./Schuster (Hrsg.), Recht der elektronischen Medien, Vorb. zu §§ 116 ff.
BGB Rn.7.
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schen menschlichem Entscheidungsvorgang und der zuzurechnenden Handlung.
Wenn der Mensch keinerlei Ursache fiir die Verhaltensweise des technischen Sys-
tems gesetzt hat, ist die Zurechnung von vornherein ausgeschlossen. Doch eine
rein kausale Beziehung sagt wenig tiber den tatsidchlichen Einfluss des handeln-
den Subjekts aus: Auch die Person, die die Hardware einschaltet, setzt einen
kausalen Beitrag fiir die spitere AuBerung des Algorithmus — ohne auch nur die
geringste inhaltliche Gestaltungsmoglichkeit zu besitzen. MaBgeblich ist deshalb
ein weiteres Kriterium: Das sich dulernde Subjekt muss die wesentlichen Hand-
lungsparameter setzen, sodass sich in dem nach aullen tretenden Kommunika-
tionsakt sein personlicher Wille spiegelt. Davon kann dann ausgegangen werden,
wenn eine konkrete AuBerung zum Zeitpunkt der Programmierung vorherseh-
bar oder aber zumindest ex post nachvollzichbar ist.*® Nicht erforderlich ist
indessen, dass jedes Detail der Kommunikation vorweggenommen wird; auch
der Einsatz selbstlernender Systeme durchbricht nicht zwangsldufig den Zurech-
nungszusammenhang. Vielmehr reicht es aus, wenn das Individuum eine klar
umrissene Agenda vorgibt und diese anschlieBend durch einen teilautonomen
Kommunikationsagenten mit konkreten Inhalten gefiillt wird.**

Bei der Zurechnung automatisierter Meinungsdulerungen kommt es also
malgeblich auf den Autonomiegrad des eingesetzten Kommunikationsagenten
an. So ist das Verhalten regelbasierter Systeme vorhersehbar und als unmittelbare
Folge des Programmiervorgangs stets einem Menschen zurechenbar. Bei lern-
fahigen Systemen steigt der Autonomiestatus und die Zurechnung erfordert ei-
nen hoheren Begriindungsaufwand. Unter der Pramisse, dass im aktuellen Ent-
wicklungsstadium Software-Agenten lediglich iiber eine partielle Autonomie
verfiigen und ihre Verhaltensweisen damit zu einem hinreichenden Grad mensch-
lich determiniert sind, liegt im Bereich der automatisierten Kommunikation re-
gelmiBig ein ausreichender Zurechnungszusammenhang vor.”'

Ubertragt man diese Grundsitze auf das Phinomen der Social Bots, wird
deutlich, dass die Zurechnung der automatisierten Meinungsaul3erungen in den
meisten Fillen unproblematisch sein diirfte.”” Grund dafiir ist zunéchst, dass ein

3% Habel, Roboterjournalismus, S.25f., 135 ff.

3% Ahnlich Habel, Roboterjournalismus, S. 137; Laude, Automatisierte Meinungsbeein-
flussung, S. 155f.

31 Aus diesem Grund ist zum jetzigen Zeitpunkt auch die Einfiihrung einer eigenen
Rechtssubjektivitit fiir maschinelle Akteure nicht geboten, siehe dazu oben unter
Teil 2.A.11.3.b).

332 Auch die meisten Stellungnahmen in der Literatur gehen von einem Zurechnungszu-
sammenhang aus, ohne iiberhaupt differenzierte Zurechnungsiiberlegungen anzustellen,
sieche Dankert/Dreyer, K&R 2017, S.73 (74f.); Milker, ZUM 2017, S.216 (217); Schrider,
DVBIL. 2018, S. 465 (467); Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und
Kinstliche Intelligenz, S. 67 (74 f.); RottgenlJuelicher, in: Taeger (Hrsg.), Recht 4.0, S.227
(229 1.); Brings- Wiesen, Meinungskampf mit allen Mitteln und ohne Regeln?, abrufbar unter:
https://www.juwiss.de/93-2016 (4.11.2023); Zumkeller-Quast, Die Nutzung von Social Bots
als Identitatstduschung, abrufbar unter: https://www.juwiss.de/2-2017 (4.11.2023); Stein-
bach, ZRP 2017, S. 101 (102); Volkmann, MMR 2018, S. 58 (60).
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grofler Teil der eingesetzten Social Bots nur einen geringen Komplexitiatsgrad
aufweist.”” Denn fiir viele der identifizierten Manipulationsstrategien ist kein
ausdifferenziertes Kommunikations- oder Sozialverhalten erforderlich.** Ins-
besondere das Erzeugen kiinstlicher Mehrheiten und das Fluten gegnerischer
Meinungskanaile lassen sich bereits mit regelbasierten Algorithmen automatisie-
ren. Social Bots, die lediglich dafiir eingesetzt werden, bestimmten Personen zu
folgen, deren Inhalte zu teilen oder vorgefertigte AuBerungen zu veréffentlichen,
sind deshalb nicht mit einer hochkomplexen Steuerungssoftware ausgestattet.
Bei diesen einfachen Automatisierungsformen besteht ein enger und ex post iiber-
priifbarer Zurechnungszusammenhang zwischen menschlicher Entscheidung
und dem spiteren Kommunikationsakt.*

Doch auch beim Einsatz komplexerer Steuerungsalgorithmen steht die Zu-
rechenbarkeit der maschinellen MeinungsduBerung grundsitzlich nicht in
Frage.” So etwa, wenn Sprachverarbeitungssoftware verwendet wird, die im-
stande ist, eigene Texte zu kreieren und mit anderen Nutzern einen Dialog zu
fithren. Solange die AuBerung in das von einem Menschen vorgegebene Gesamt-
konzept eingebunden und ihr Zustandekommen ex post nachvollziehbar ist,
bleibt der Zurechnungszusammenhang unberiihrt.*”” Ein anderes Ergebnis ist
erst dann angezeigt, wenn ein Social Bot ginzlich unabhingig von menschlichen
Handlungsvorgaben agiert; entweder weil er sich durch maschinelles Lernen von
der festgelegten Agenda entfernt und eigene Ziele verfolgt oder weil er von An-
fang an autonom am Kommunikationsprozess teilnimmt.*®

33 Siehe dazu oben unter Teil 1.A.IIL.2.

34 Zu moglichen Manipulationsstrategien siche oben unter Teil 1.B.I11.

3 Einen Zurechnungszusammenhang bei der Veroffentlichung vorformulierter AuBerun-
gen bejahen auch Dreyer/Schulz, Schriftliche Stellungnahme zum zweiten Diskussionsent-
wurf eines Medienstaatsvertrags der Linder vom Juli 2019, abrufbar unter: https://www.hans-
bredow-institut.de/uploads/media/default/cms/media/lez8f8q HBI Stellungnahme2MStV.
pdf (4.11.2023), S.16; Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und
Kiinstliche Intelligenz, S. 67 (74).

36 Siehe etwa Schroder, DVBI. 2018, S. 465 (467), der auch beim Einsatz von selbstlernen-
den Algorithmen die Zurechnung bejaht; ahnlich Laude, Automatisierte Meinungsbeeinflus-
sung, S. 158 ff. Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche
Intelligenz, S.67 (75) deutet dagegen an, dass die bisherigen Zurechnungskonzepte in Zu-
kunft iberdacht werden miissen.

¥7 Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche Intelli-
genz, S. 67 (75) spricht in diesem Zusammenhang von einem ,,Rahmenwillen* des Urhebers,
der auch ,,eigenstindigere Kommunikationsdynamiken der Software erlaubt“. Siehe auch
Habel, Roboterjournalismus, S. 137 f.

338 Zu den Grenzen der Zurechenbarkeit siche Habel, Roboterjournalismus, S. 139 ff. Dass
der Schutz der Meinungsfreiheit bei autonom agierenden Bots entfallen konnte, deuten auch
Dreyer/Schulz, Schriftliche Stellungnahme zum zweiten Diskussionsentwurf eines Medienst-
aatsvertrags der Linder vom Juli 2019, abrufbar unter: https://www.hans-bredow-institut.de/
uploads/media/default/cms/media/lez8f8q HBI Stellungnahme2MStV.pdf (4.11.2023),
S. 16 sowie Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche In-
telligenz, S. 67 (75) an. Ein anschauliches Beispiel fiir einen Kommunikationsagenten, dessen
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cc) Konkretisierung des Zurechnungssubjekts

Das Kommunikationsverhalten von Social Bots kann also regelmidBig einem
menschlichen Subjekt und damit einem Grundrechtstriger zugerechnet werden.
Von dieser Feststellung ausgehend stellt sich die Frage, welcher konkreten Person
die automatisierte MeinungsduBerung zuzuordnen ist, wenn mehrere Akteure an
einem Social Bot-Einsatz beteiligt sind. Dabei ist es naheliegend, zunéachst auf
diejenige Person abzustellen, die den Steuerungsalgorithmus programmiert und
dadurch die wesentlichen Handlungsparameter des Social Bots implementiert
hat.””” Doch allein die Durchfiihrung des Programmiervorgangs reicht als Zu-
ordnungskriterium nicht aus. Entscheidend ist vielmehr, wer die wesentlichen
inhaltlichen Akzente setzt. Denn die Meinungsfreiheit schiitzt in erster Linie
denjenigen, der als geistiger Urheber hinter einer AuBerung steht und in ihr seine
subjektive Wertung zum Ausdruck bringt. Wenn der Programmierer lediglich
fremde Vorgaben umsetzt und als verldngerter Arm einer anderen Person agiert,
ist deshalb nicht auf ihn, sondern auf den jeweiligen Hintermann abzustellen.**
Wer inhaltlich die Fiden einer Social Bot-Kampagne in der Hand hilt und als
Zurechnungssubjekt anzusehen ist, lasst sich also nicht pauschal beantworten: Je
nach Einzelfall kann es sich dabei um den Programmierer des Algorithmus, den
Initiator der Kampagne oder eine dritte Person handeln, die ihre personliche
Meinung eingebracht hat.

Verhalten sich durch maschinelles Lernen verselbststindigt hat, ist der von Microsoft ent-
wickelte Chatbot Tay: Tay sollte durch Interaktionen mit menschlichen Nutzern auf Twitter
die eigenen Sprach- und Kommunikationsfidhigkeiten verbessern. Wihrend er zu Beginn
noch neutrale Inhalte wie Horoskope oder harmlose Witze von sich gab, fiel er bereits nach
einigen Stunden durch eine Reihe von hetzerischen Tweets auf. Einige Nutzer hatten den
Algorithmus absichtlich mit sexistischen und rassistischen Inhalten konfrontiert, die dieser
daraufhin in sein sprachliches Repertoire aufnahm. Nach nur 16 Stunden musste Microsoft
das Experiment beenden. Siehe dazu Neff/Nagy, International Journal of Communication 10
(2016), S.4915 (4920 ft.); Mehrens, in: Steinbrecher/Rager (Hrsg.), Wenn Maschinen Mei-
nung machen, S. 20 (21); Graff, Rassistischer Chat-Roboter: Mit falschen Werten bombar-
diert, abrufbar unter: https://www.sueddeutsche.de/digital/microsoft-programm-tay-rassistis
cher-chat-roboter-mit-falschen-werten-bombardiert-1.2928421 (4.11.2023). Ob im Fall von
Tay der grundrechtliche Schutz wirklich zu versagen ware, ist jedoch fraglich, da die Ver-
selbststandigung gerade nicht auf Grund der hohen Komplexitat des Algorithmus stattfand,
sondern auf der Manipulation durch andere Nutzer beruhte.

3% Zurtickhaltender Laude, Automatisierte Meinungsbeeinflussung, S. 162 ff.

30 8o stellt Milker, ZUM 2017, S.216 (217) auf die Person ab, die den Bot ,einsetzt“.
Schrioder, DVBL. 2018, S. 465 (466) bezieht sich auf die Personen, die den Social Bot ,,pro-
grammieren und verwenden®. Auch Laude, Automatisierte Meinungsbeeinflussung, S. 165 ff.
stellt auf den Verwender der Steuerungssoftware ab. Mit einer &hnlichen Wertung im Kontext
von Journalismus-Bots Habel, Roboterjournalismus, S. 141 f.
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4. Fiktive Profilgestaltung als geschiitzte Anonymitdit

Social Bots operieren regelméBig unter einem pseudonymisierten Profil. Die Per-
son, die hinter der Social Bot-Kampagne steht und auf die sich der Grundrechts-
schutz bezieht, kommuniziert also nicht unter ihrem eigenen Namen, sondern
verwendet fiktive oder sogar fremde Profilinformationen.**' Dieses Vorgehen er-
moglicht es dem Betreiber einerseits, seine eigene Identitdt zu verschleiern und
sich vor moglichen rechtlichen Konsequenzen zu schiitzen; andererseits erlaubt
es ihm, nicht nur ein einzelnes Profil zu lenken, sondern eine ganze Armada an
Social Bots zu orchestrieren. Obwohl sich das Missbrauchspotenzial einer sol-
chen Kommunikationsstrategie nicht von der Hand weisen lésst, fiihrt die Iden-
titdtstduschung als solche nicht zu einem Verlust des Grundrechtsschutzes. Denn
Art.5 Abs.1 S.1 Var. 1 GG schiitzt auch die anonyme Kommunikation und
damit die Verwendung unwahrer Profilinformationen.

a) Begriffsklirung: Pseudonymitdit und Anonymitdit

Wenn eine sich duBBernde Person ihren echten Namen verbirgt, kann terminolo-
gisch zwischen der anonymen und der pseudonymen Kommunikation differen-
ziert werden. Anonymitit bedeutet zunichst ,,Namenlosigkeit*: Der sich Au-
Bernde kommuniziert also, ohne seinen Namen zu offenbaren.** Im allgemeinen
Sprachgebrauch bezieht sich der Begriff der Anonymitét jedoch nicht lediglich
auf den Namen, sondern auf alle Merkmale, anhand derer eine Person identifi-
ziert werden kann.** Thiel definiert Anonymitéit deshalb als ,,eine Zustandsbe-
schreibung in einer intersubjektiven Handlungssituation, in der es unmoglich ist,
eine Handlung oder Kommunikation einem Individuum oder Subjekt korrekt
zuzuordnen und es iiber den Kontext hinaus erreichbar [oder] verantwortlich zu
machen®.** Bei der Verwendung eines Pseudonyms ist eine solche Zuordnung
hingegen grundsitzlich moglich, denn die sich duBernde Person handelt nicht
ohne, sondern nur unter einem falschen Namen.** Beispiele sind etwa Kiinstler-
oder Tarnnamen, aber auch nick names, also Spitznamen, die bei der Kommu-
nikation in Onlineforen oder sozialen Netzwerken anstatt des Klarnamens ver-
wendet werden. Das Pseudonym ist daher zumindest ein potenzielles Identifizie-
rungsmerkmal.**® Der Unterschied zwischen (absoluter) Anonymitit und Pseu-

¥ Zu den Strategien, die zur Verschleierung der eigenen Identitit eingesetzt werden, siche
oben unter Teil 1.A.IV.

2 Duden Online, Stichwort: Anonymitit (abgerufen am 4.11.2023). Vgl. auBerdem
Braam, Die anonyme Meinungsaulerung, S.7; Thiel, Zeitschrift fiir Menschenrechte 10
(2016), Ausg. 1, S.9 (10).

33 Weitere ,,Identititsfaktoren® sind etwa die Adresse, Verhaltensmuster oder die soziale
Zugehorigkeit einer Person, siehe Brunst, Anonymitit im Internet, S. 18 ff.

¥4 Thiel, Zeitschrift fiir Menschenrechte 10 (2016), Ausg. 1, S.9 (9).

¥ Braam, Die anonyme MeinungsiuBerung, S. 12; Brunst, Anonymitit im Internet, S. 27.

36 Brunst, Anonymitét im Internet, S. 20.
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donymitit liegt also im jeweiligen Subjektbezug: Wihrend sich die anonyme
AuBerung keiner konkreten Person zuschreiben lisst, ist der pseudonyme Kom-
munikationsakt zumindest mit einer fingierten Identitit verbunden.*”’

Gleichwohl kann keine klare Trennlinie zwischen beiden Begriffen gezogen
werden und sie schlieBen sich auch nicht gegenseitig aus. Vielmehr konnen An-
onymitit und Pseudonymitit auch gleichzeitig verwirklicht sein. Denn Anony-
mitét ist ein relativer Zustand, der in unterschiedlichen Abstufungen vorliegen
kann.*® Insofern kann die Pseudonymitiit in bestimmten Situationen als eine
Unterkategorie der Anonymitét eingeordnet werden.** Eine solche Situation
liegt beispielsweise dann vor, wenn eine Person im Rahmen der Onlinekommu-
nikation einen pseudonymen Benutzernamen wihlt, der ihm von keiner anderen
Person zugeordnet werden kann. Wenn nur der Verwender selbst die Verkniip-
fung des Pseudonyms mit der eigenen Identitit kennt — man spricht dann auch
von einem anonymen Personenpseudonym — liegt de facto eine Form von Ano-
nymitdt vor, denn die pseudonym veroffentlichte Kommunikation kann keinem
identifizierbaren Subjekt zugeordnet werden.’” Genau diese Konstellation liegt
auch beim Einsatz von Social Bots regelmifig vor: Der Initiator einer Bot-
Kampagne kreiert pseudonymisierte Profile, ohne dies 6ffentlich zu machen —
und bleibt dadurch fiir die anderen Kommunikationsteilnehmer innerhalb des
sozialen Netzwerks anonym.*"

b) Verfassungsrechtlicher Schutzumfang

In einem néchsten Schritt stellt sich die Frage, inwieweit die durch den Einsatz
von Social Bots anonymisierte Kommunikation verfassungsrechtlichen Schutz
genieBt. Im Grundgesetz sucht man vergeblich nach einem Recht auf Anony-
mitdt. Doch obwohl ein solches Recht im Verfassungstext keine ausdriickliche
Erwahnung findet, wird es durch eine ganze Reihe von verfassungsrechtlichen
Gewihrleistungen geschiitzt.*”

7 Brunst, Anonymitit im Internet, S. 27.

38 Zwischen den Zustinden der ,,absoluten Anonymitit“ und der ,,nachweisbaren Iden-
tifizierbarkeit* befindet sich also noch eine breite Skala denkbarer Anonymitétsabstufungen,
siche Brunst, Anonymitit im Internet, S. 24 f.

 Ahnlich Braam, Die anonyme MeinungsiduBerung, S. 13.

30 Braam, Die anonyme MeinungsiuBerung, S. 13.

! Die Anonymitit besteht in erster Linie im Verhéltnis zu anderen Nutzern, also in
horizontaler Hinsicht; in vertikaler Hinsicht — also gegeniiber den Plattformen, die sich in
einer strukturell tibergeordneten Machtposition befinden — sind dagegen durchaus Ein-
schrinkungen der Anonymitit denkbar. Denn die Plattformbetreiber besitzen groBBe Mengen
an Daten zu jedem aktiven Account, sodass sie iiber erweiterte Identifizierungsmoglichkeiten
verfiigen. Zur Unterscheidung von horizontaler und vertikaler Anonymitit sieche Thiel, Zeit-
schrift fiir Menschenrechte 10 (2016), Ausg. 1, S. 9 (10); Wieczorek, Personlichkeitsrecht und
Meinungsfreiheit im Internet, S. 71 f.

32 Ahnlich Schmahl, JZ 2018, S. 581 (583).
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Die Anonymitit besitzt im demokratischen Verfassungsstaat sowohl eine in-
stitutionelle als auch eine individuelle Schutzrichtung. In institutioneller Hinsicht
fungiert sie vor allem als legitimationsstiftendes Element im Rahmen demokra-
tischer Prozesse.’” Staatsorganisationsrechtlich verankert ist etwa das Recht,
sich anonym an staatlichen Entscheidungsprozessen zu beteiligen: So sieht
Art. 38 Abs.1 S.1 GG vor, dass die Wahl zum Deutschen Bundestag geheim
stattfinden soll; daraus folgt, dass der einzelne Wahler nicht identifizierbar sein
darf und seine Anonymitit gewahrt bleibt.** Und auch das freie Mandat aus
Art. 38 Abs. 1 S. 2 GG schiitzt in bestimmten Situationen die Entscheidungsfrei-
heit der Abgeordneten, indem es die Moglichkeit auf anonyme Abstimmungen
einraumt.’”

In individueller Hinsicht dient Anonymitit als eine grundlegende Vorausset-
zung menschlicher Freiheitsverwirklichung und ist grundrechtlich abgesichert.
Dabei existiert kein einheitliches Recht auf Anonymitét; vielmehr kann ein sol-
ches je nach zugrundeliegendem Lebenssachverhalt aus unterschiedlichen
Schutzbereichen abgeleitet werden. Eine zentrale Stellung nimmt dabei das all-
gemeine Personlichkeitsrecht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG) ein, das mit
dem Schutz der Intim- und Privatsphire, dem Recht auf informationelle Selbst-
bestimmung und dem Recht auf Gewéhrleistung der Vertraulichkeit und Inte-
gritdt informationstechnischer Systeme wesentliche Facetten individueller Ano-
nymitit abdeckt.” Daneben schiitzen auch das Brief-, Post- und Fernmeldege-
heimnis (Art. 10 Abs. 1 GG),*" die Presse- und Rundfunkfreiheit™ und die Ver-
sammlungsfreiheit (Art.8 Abs.1 GG)* Anonymitit in spezifischen Gefdhr-
dungssituationen.

Der Schutz anonymer Individualkommunikation schlieBlich ldsst sich unmit-
telbar aus dem Grundrecht der Meinungsfreiheit ableiten, das in diesem Zusam-
menhang spezieller als die anderen Grundrechtsgewahrleistungen ist und deshalb
Vorrang genieBt.** Wihrend der Wortlaut des Art. 5 Abs.1S.1 Var. 1 GG und
der systematische Kontext hinsichtlich eines Rechts auf Anonymitit unergiebig

%3 Siehe dazu Kersten, JuS 2017, S. 193 (202 f.); dhnlich Schmahl, JZ. 2018, S. 581 (586 ff.).

34 Schmahl, JZ. 2018, S. 581 (587); zum Wahlrechtsgrundsatz der Geheimheit allgemein
siche Morlok, in: Dreier (Hrsg.), GG I, Art. 38 Rn. 123.

%5 Kersten, JuS 2017, S. 193 (2021.); Schmahl, JZ.2018, S. 581 (587 £.). Wichtigstes Beispiel
ist die Wahl des Bundeskanzlers, die gemal Art. 63 GGi1.V.m. §§4 S. 1,49 Abs.1S.1 GOBT
geheim stattfindet.

3%6 Kersten, JuS 2017, S. 193 (195); Schmahl, JZ 2018, S. 581 (583 f.).

37 Braam, Die anonyme MeinungsiuBerung, S. 135f.; Schmahl, JZ 2018, S. 581 (585f.)

38 So erlaubt die Pressefreiheit zum Quellenschutz das Abdrucken anonymer Meinungs-
beitrdge, siche BVerfGE 95, 28 (33).

3% Kersten, JuS 2017, S.193 (198 1f.), der aus der Versammlungsfreiheit ein Recht auf
Anonymitit auch fiir den virtuellen Raum des Internets ableitet. Ahnlich Schmahl, JZ 2018,
S. 581 (586).

30 Zur Grundrechtskonkurrenz in diesem Zusammenhang siehe Braam, Die anonyme
Meinungsaullerung, S. 156 ff.



B. Sachlicher Schutzbereich 131

sind, sprechen teleologische Erwdgungen eindeutig fiir den Schutz anonymer
Meinungsidulerungen.

aa) Wortlaut des Art. 5 Abs. 1 S. 1 Var. 1 GG

Der Wortlaut des Art.5 Abs.1 S.1 Var. I GG macht keine explizite Aussage
hinsichtlich der Zulassigkeit anonymer Meinungsdul3erungen. Dabei verzichtet
die Formulierung keineswegs auf jedweden Subjektbezug. Vielmehr fordert das
Possessivpronomen ,,seine* durchaus einen gewissen Zusammenhang zwischen
der sich duBernden Person und der kundgegebenen Meinung; der Wortlaut sug-
geriert, dass nicht jede beliebige Meinung geschiitzt ist, sondern sich der grund-
rechtliche Schutz vor allem auf die eigene oder personliche Wertung der handeln-
den Person bezieht.*" Dadurch wird jedoch allenfalls ein inhaltliches Zu-
ordnungserforderns statuiert; eine Verpflichtung, offen unter dem eigenen Na-
men aufzutreten oder zumindest eine Identifizierbarkeit zu gewéhrleisten, lasst
sich aus dem Possessivpronomen ,,seine” dagegen gerade nicht ableiten.*

Vielmehr betont Art.5 Abs.1 S.1 Var.1 GG ausdriicklich, dass die Mei-
nungsiduBerung ,.frei* erfolgen soll und stellt damit die Entscheidung tiber die Art
und Weise der Kommunikation in das Ermessen der sich duernden Person. Der
Wortlaut eréffnet so einen breiten Spielraum auf Modalitidtsebene. Die Pflicht,
stets unter dem eigenen Namen aufzutreten, hdtte zumindest eine Triibung dieses
Freiheitsversprechens zur Folge. Damit spricht der Wortlaut eher dafiir, ano-
nyme AuBerungen in den Schutzbereich der Meinungsfreiheit aufzunehmen —
ohne jedoch eine eindeutige Entscheidung dieser Frage zu implizieren.

bb) Systematischer Zusammenhang

Auch der gesetzessystematische Kontext schafft keine Klarheit. Vereinzelt wird
zwar argumentiert, dass sich ein systematisches Argument aus dem Anonymi-
tatsschutz im Rahmen der Pressefreiheit (Art. 5 Abs. 1 S.2 Var. 1 GG) gewinnen
lasse.*® Bei naherem Betrachten zeigt sich jedoch, dass das angewendete Argu-
mentationsmuster zirkuldr ist und nur bedingt liberzeugen kann. Richtig ist
zwar, dass die Pressefreiheit auch die redaktionelle Entscheidung dariiber
schiitzt, ob ein Beitrag unter dem wahren Namen des Autors, einem Pseudonym
oder ginzlich anonym veroffentlicht wird.* Und es liberzeugt auch, dass der
Anonymitdtsschutz grundsétzlich nicht von dem eingesetzten Publikationsme-

36! Gleichwohl ist aus teleologischen Griinden auch das Verbreiten fremder Meinungen
durch Art.5 Abs. 1 S. 1 Var. 1 GG geschiitzt, siche dazu oben unter Teil 2.B.II1.1.b).

3280 auch Braam, Die anonyme MeinungsiuBerung, S.115. Fechner, in: Stern/Becker
(Hrsg.), Grundrechte-Kommentar, Art. 5 Rn. 88 wirft dariiber hinaus die Frage auf, ob sich
aus dem Begriff ,,Meinung® ein Zuordnungserfordernis zwischen Inhalt und ,,einem be-
stimmten Individuum® ergibt — ohne jedoch im Ergebnis den Schutz kommunikativer Ano-
nymitét abzustreiten.

3% So etwa Braam, Die anonyme MeinungsiduBerung, S. 120.

364 Vgl. BVerfGE 95, 28 (33).
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dium abhéngig sein sollte: Es wire kaum einzusehen, dass im Rahmen einer
Presseveroffentlichung die Anonymitét verfassungsrechtlichen Schutz genief3t,
wihrend eine Person, die sich eines anderen Mediums bedient, diesen Schutz
nicht erfahrt.*® Fiir eine solche faktische Privilegierung der Presse gegeniiber der
Individualkommunikation ist kein plausibler Grund ersichtlich. Allerdings sagt
dieser Zusammenhang nichts dariiber aus, aus welcher grundrechtlichen Bestim-
mung sich das Recht auf Anonymitit origindr ableitet. SchlieBlich lieBe sich
ebenso argumentieren, dass der Anonymitatsschutz im Rahmen der Pressefrei-
heit eine logische Konsequenz des Schutzumfangs der Meinungsfreiheit ist.*®
Der systematische Zusammenhang kann damit lediglich als ein weiteres Indiz
angesehen werden — ein einwandfreier Beleg fiir den Schutz anonymer Meinungs-
dauBerungen ist er nicht.

cc) Telos

Ausschlaggebend sind damit teleologische Erwagungen. Art. 5 Abs.1S.1 Var. 1
GG garantiert jedem Individuum die Freiheit, seinem personlichen Wertempfin-
den Ausdruck zu verleihen und dadurch einen offenen und demokratischen
Kommunikationsprozess zu beférdern. Verfassungsrechtliche Idealvorstellung
und gesellschaftliche Realitét fallen jedoch haufig auseinander. Denn eine Situ-
ation, in der jede Person sowohl objektiv in der Lage als auch subjektiv bereit ist,
fiir ihre Uberzeugungen einzutreten und sie 6ffentlich zu artikulieren, ist selbst in
einem demokratischen Rechtsstaat keine Selbstverstindlichkeit. Die Entschei-
dung eines Individuums dartiber, ob es seine Meinung kundtun mochte, ist stets
von einer Vielzahl konfligierender Interessenlagen abhingig, auf die es selbst oft
gar keinen Einfluss hat. Insbesondere die Angst, dass die eigene Aussage negative
Konsequenzen fiir einen selbst oder andere haben konnte, kann eine Person von
der Auslibung der MeinungsiduBerungsfreiheit abhalten.

Eine effektive Moglichkeit, um dieser Angst vor Repression zu begegnen, ist
der Schutz anonymer Kommunikationsbeitrage. Wer nicht damit rechnen muss,
als Urheber einer bestimmten AuBerung identifiziert zu werden, hat auch keine
Nachteile zu befiirchten, die ihn abschrecken konnten, sein Recht auf Meinungs-
freiheit auszuiiben. Anonymitéit kann also eine freiheitssichernde und damit sehr
wiinschenswerte Wirkung haben. Doch gleichzeitig birgt sie Missbrauchspoten-
zial: Verborgen hinter dem Schleier der Anonymitét verlieren Menschen ihre
Hemmungen und soziale Kontrollmechanismen greifen nicht mehr. Die Folgen
kénnen unkontrollierte verbale Aggression, ehrverletzende AuBerungen und
letztendlich eine Verrohung des Diskurses sein. Sind diese Risiken zugunsten der

3% So das Argument von Braam, Die anonyme MeinungsiduBerung, S. 120.

366 Zudem fiihrt die zunehmende Medienkonvergenz dazu, dass die Abgrenzung der ein-
zelnen Schutzbereiche der Kommunikationsgrundrechte immer schwieriger wird, was letzt-
lich auch die Gewinnung systematischer Argumente erschwert, vgl. Schmahl, JZ 2018, S. 581
(584).
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freiheitssichernden Effekte hinzunehmen oder tiberspannt ein umfassender An-
onymitadtsschutz die Grenzen einer sozialvertriglichen Grundrechtsinterpreta-
tion? Diese Kontroverse gilt es mit Blick auf den Schutzzweck von Art. 5 Abs. 1
S. 1 Var. 1 GG aufzuldsen. Dabei soll mit einem Blick auf die potenziellen Nach-
teile des Anonymitétsschutzes begonnen werden, um anschlieBend aufzuzeigen,
warum die positiven Aspekte liberwiegen.

(1) Einwdnde gegen den Anonymitditsschutz

Auf teleologischer Ebene kristallisieren sich zwei Haupteinwiande gegen den
Schutz anonymer Meinungsaulerungen heraus: Wie bereits dargestellt, kann die
Anonymitét einerseits zu einer Enthemmung der zwischenmenschlichen Kom-
munikation fithren — mit der Konsequenz, dass vermehrt personlichkeitsrechts-
verletzende AuBerungen getitigt werden.’” Andererseits kann argumentiert wer-
den, dass einer anonymen MeinungsdauBBerung keine oder nur eine geringe dis-
kursfordernde Wirkung zukommt, da mangels identifizierbaren AuBerungssub-
jekts keine geistige Auseinandersetzung stattfinden kann.*® Bei niherer Unter-
suchung zeigt sich hingegen, dass sich beide Einwdnde entkréften lassen und
zumindest auf Schutzbereichsebene keine Absenkung des grundrechtlichen
Schutzniveaus rechtfertigen.*®

Dass anonymer Kommunikation ein gewisses Missbrauchspotenzial inne-
wohnt, ist nicht von der Hand zu weisen. Wenn der Urheber einer AuBerung noch
nicht einmal ex post feststellbar ist, kann die Hemmschwelle fiir die Begehung
eines bewussten Regelbruchs, wie etwa einer strafbaren Beleidigung oder einer
wettbewerbsschidigenden AuBerung, sinken.”” Soziale Konventionen und recht-

7 Zu der Gefahr einer enthemmten Kommunikation siehe etwa Heilmann, Anonymitit
fiir User-Generated Content?, S. 179 ff. Siehe auBerdem Griess, Klarnamenspflicht im Inter-
net, S. 16f.

3% In diese Richtung argumentiert das BAG NJW 2004, S. 1547 (1549): ,,Ohne die deutlich
erkennbare personliche Zuordnung kann eine anonyme AuBerung nicht an der geistigen
Auseinandersetzung teilnechmen.*

3% Die Ansicht, dass die anonyme MeinungsiduBerung keinen Grundrechtsschutz ver-
dient, wird nur ganz vereinzelt vertreten, etwa durch BAG NJW 2004, S. 1547 (1549); Stro-
mer/Grootz, K&R 2006, S. 553 (556). Steinert, Die anonyme Internetnutzung als Herausfor-
derung fiir den Ehrschutz im Internet, S.41 will den Schutz zumindest auf Ausnahmesitu-
ationen einschrinken.

" Der BayVGH K&R 2010, S. 610 (612) spricht etwa von einer ,,allgemeine[n] Erfahrung
[...], dass die Hemmschwelle fiir Beleidigungen deutlich absinkt, wenn der mogliche Tater
damit rechnen kann, unerkannt zu bleiben“. Ahnlich argumentieren u.a. Heilmann, Anony-
mitét fiir User-Generated Content?, S. 179 f.; Griess, Klarnamenspflicht im Internet, S. 16 f.;
Heckmann, NJW 2012, S.2631 (2632), wobei letzterer darauf hinweist, dass bislang erst
wenige wissenschaftliche Ergebnisse zu dieser Frage vorliegen. Einige Untersuchungen kom-
men sogar zu dem Ergebnis, dass sich nicht-anonyme Personen in digitalen Kommunikati-
onskontexten aggressiver verhalten, siche dazu etwa Rost u.a., PLoS One 11 (2016), Ausg. 6,
S.1(11ff).
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liche Sanktionsandrohungen gleichermallen verlieren auf Grund erschwerter
Durchsetzungsmoglichkeiten an Autoritdat und biilen damit ihre Lenkungswir-
kung ein; eine Zunahme an ehr- oder diskursschiadigenden Kommunikationsak-
ten ist zwar keine zwingende, aber doch eine naheliegende Konsequenz. Insbe-
sondere im Bereich der Online-Kommunikation lasst sich eine steigende Rate an
Hassbotschaften beobachten.”" Die beschriebene Enthemmungswirkung ist frei-
lich weder im Hinblick auf die Freiheitsbeschrankungen dritter Personen wiin-
schenswert noch mit dem Idealbild eines offenen Diskurses kompatibel. Die Ra-
dikalisierung von Sprache, anhaltende Provokationen und verbale Aggression in
der zwischenmenschlichen Kommunikation konnen dazu fithren, dass eine kon-
struktive Debattenkultur verloren geht und sich einzelne Personen génzlich aus
offentlichen Diskursrdumen zuriickziehen. Gleichwohl fiihren diese nachteiligen
Auswirkungen nicht dazu, dass anonyme AuBerungen vom Schutz der Mei-
nungsfreiheit ausgeschlossen sind. Denn auch wenn verbale Angriffe durch ehr-
verletzende AuBerungen missbilligenswert sind und rechtlich geahndet werden
miissen, nehmen sie grundsétzlich am Schutz des Art. 5 Abs. 1 S. 1 Var. 1 GG teil.
Die inhaltlichen Grenzen der Meinungsfreiheit sind sehr weit und werden nur in
absoluten Ausnahmefillen iiberschritten.’”” Deshalb wire es widerspriichlich,
eine bestimmte AuBerungsmodalitit vom Schutzbereich des Art.5 Abs. 1 S.1
Var. 1 GG auszunehmen, nur weil sie die Verbreitung personlichkeitsrechtsver-
letzender Inhalte begiinstigt.””* Letzten Endes misst sich die Resilienz einer frei-
heitlichen Demokratie auch daran, wie sie mit dem Missbrauch von Freiheit
umgeht: Eine grundsitzliche Beschneidung verfassungsrechtlicher Freiheitsge-
wahrleistungen ist dabei kaum der richtige Weg. Vielmehr ist die Férderung einer
lebendigen Streitkultur geboten — bei gleichzeitiger Durchsetzung der bestehen-
den Schrankenregelungen.’™

Auch das Argument, dass es anonymen MeinungsduBerungen an diskursfor-
dernder Wirkung fehle, besitzt nur eine eingeschrinkte Uberzeugungskraft. Das
Grundrecht auf Meinungsfreiheit schiitzt neben der Verbreitungs- auch die Wir-
kungsdimension einer AuBerung. Das heif3t, der sich AuBernde darf sich derje-
nigen Kommunikationsmodalitdten bedienen, die eine groBtmogliche Wirkung
versprechen.”” Konsequenterweise erstreckt das Bundesverfassungsgericht den
Schutz der Meinungsfreiheit deshalb auch auf die Nennung des eigenen Na-
mens.””® Denn die Offenbarung der eigenen Identitit im Rahmen einer kommu-
nikativen Beziehung ist kein beildufiger Akt, sondern kann fiir die Wirkung einer

3 Schmahl, JZ 2018, S. 581 (584).

2 Siehe zu den inhaltlichen Grenzen des Art.5 Abs.1 S.1 Var.1 GG oben unter
Teil 2.B.11.

7% Mit einer dhnlichen Argumentation Braam, Die anonyme MeinungsiduBerung, S. 122.

7 Einen toleranten Umgang mit dem ,,Dilemma der Anonymitit fordert auch Heck-
mann, NJW 2012, S.2631 (2632).

5 BVerfGE 93, 266 (289); 97, 391 (398). Zur Wirkungsdimension der Meinungsfreiheit
siche auch oben unter Teil 2.B.II1.2.

76 BVerfGE 97, 391 (397).
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AuBerung eine zentrale Bedeutung haben.’”” Das Gericht betont mit Blick auf die
Wirkungsdimension zwei Aspekte, die gegen den Schutz anonymer Meinungs-
kundgaben sprechen konnten: Erstens kénne es anonymen AuBerungen an ,,Au-
thentizitdat und Glaubhaftigkeit® mangeln, um einen nachhaltigen kommunika-
tiven Effekt zu erzielen; zweitens sei die Namensnennung Voraussetzung dafiir,
,,dalB} sich die Kommunikationsteilnehmer aufeinander beziehen oder miteinan-
der in Verbindung treten®.’”

Mit dieser Argumentation fiir den Schutz der Namensnennung lasst sich in-
dessen nicht im Gegenzug begriinden, dass anonymen Meinungsdul3erungen der
verfassungsrechtliche Schutz entzogen ist.”” Die Offenbarung des eigenen Na-
mens ist ein Recht, aber keine Pflicht, bei deren Missachtung der Schutz der
Meinungsfreiheit entfallt.*® Vielmehr steht die Preisgabe der eigenen Identitét in
der grundrechtlichen Dispositionsfreiheit des sich duBernden Subjekts. Denn
zum einen sind durchaus Situationen denkbar, in denen gerade einer anonymi-
sierten AuBerung besonderes Gehor geschenkt wird, etwa wenn die sich du-
Bernde Person in der Offentlichkeit unpopulir ist und nur im Schatten der An-
onymitit mit einer ,,vorurteilsfreien Rezeption“ rechnen kann.*®' Und selbst
wenn die Anonymitdt einen Verlust an Authentizitdt zur Folge hat, muss es dem
Grundrechtstriger selbst tiberlassen bleiben, wie er die Wirkungsdimension des
Kundgabeakts ausgestaltet. Zum anderen steht die Anonymitét einer geistigen
Auseinandersetzung nicht grundsétzlich im Weg.*®* Auch wenn der Urheber auf
Grund seiner Anonymitét nicht direkt und unter Namensnennung auf seinen
Meinungsbeitrag angesprochen werden kann, ist eine anonyme AuBerung in der
Lage, eine Debatte anzustoBen und den offentlichen Meinungsbildungsprozess
zu bereichern.” Fiir einen pluralen Diskurs ist entscheidend, dass eine Meinung
iiberhaupt geduBert wird und dadurch ein moglichst vielfaltiges Stimmungsbild
befordert; ein fehlender Subjektbezug mag unter bestimmten Umstidnden den
Einfluss der Meinung schmailern und bestimmte Interaktionsformen unterbin-
den, doch nimmt er dem Kommunikationsbeitrag nicht per se seine diskurssti-
mulierende Wirkung. Dariiber hinaus ist es gerade bei Verwendung digitaler
Kommunikationsformen oft durchaus moglich, eine sich anonym dufernde Per-
son direkt zu adressieren und ihr eine Replik zukommen zu lassen, etwa durch die
Verwendung einer Kommentarfunktion.™

7 BVerfGE 97, 391 (398f.).

8 BVerfGE 97, 391 (399).

% Zu dieser Schlussfolgerung kommt auch das Bundesverfassungsgericht nicht. Siehe
auch Braam, Die anonyme MeinungsaufBerung, S. 119.

0 Schrider, DVBI. 2018, S. 465 (467 f.).

31 So Heilmann, Anonymitit fiir User-Generated Content?, S. 104; mit dhnlicher Argu-
mentation Steinert, Die anonyme Internetnutzung als Herausforderung fiir den Ehrschutz im
Internet, S.41.

2 S0 argumentiert aber das BAG NJW 2004, S. 1547 (1549).

3 Braam, Die anonyme MeinungsiuBerung, S. 123 f.

3 Vgl. Heilmann, Anonymitit fiir User-Generated Content?, S. 99.
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(2) Der Schutz vor Selbstzensur als mafigebliches Argument fiir
den Anonymitditsschutz

Die iiberzeugenderen teleologischen Griinde sprechen fiir einen Schutz anony-
mer MeinungsduBBerungen. Auch der BGH hat in seiner Spickmich-Entschei-
dung festgestellt, dass ,,eine Beschrankung der MeinungsduBerungsfreiheit auf
AuBerungen, die einem bestimmten Individuum zugeordnet werden kénnen,
nicht mit Art. 5 Abs. 1 S. 1 GG [...] vereinbar® sei.®® Dabei benennt das Gericht
auch das zentrale Argument fiir einen Schutz anonymer MeinungsduBBerungen,
namlich die Gefahr, dass ein Grundrechtstriager aus ,,Furcht vor Repressalien®
seine Meinung fiir sich behalt und sich dadurch einer diskurslihmenden ,,Selbst-
zensur* unterwirft.” Im alltdglichen Leben existiert eine Vielzahl psychosozialer
Faktoren, die einen Menschen von der Wahrnehmung seiner Grundrechte ab-
halten konnen. Dies gilt in besonderem Ma@e fiir die 6ffentlichkeitswirksamen
und deshalb besonders konflikttrachtigen Kommunikationsgrundrechte aus
Art. 5 Abs. 1 GG. Mit der 6ffentlichen Kundgabe der eigenen Uberzeugungen
nimmt man stets in Kauf, eine Person zu provozieren, zu verdrgern oder zu
verletzen. Eine MeinungsduBlerung kann unangenehme und spiirbare Konse-
quenzen fiir andere nach sich ziehen: So konnen etwa politische Machthaber
durch kritische AuBerungen in einen Rechtfertigungsdruck geraten, dem sie
nicht standhalten konnen und daraufhin abgewiahlt oder gestiirzt werden; Wirt-
schaftsunternehmen miissen bei unliebsamen Enthiillungen oder Protestaktio-
nen mit kommerziellen EinbuBlen rechnen; religiose Gruppen konnen sich in
threm Glauben verletzt fithlen; und Privatpersonen kénnen fremde Meinungen
als krinkend oder ungerecht empfinden.

Dieses Konfrontationspotenzial fiihrt dazu, dass MeinungsiufBerungen mit-
unter folgenschwere Reaktionen hervorrufen. Von wirtschaftlichem Druck iiber
gesellschaftliche Stigmatisierung bis hin zur Androhung von physischem Leid
kann die Ausiibung der Meinungsfreiheit viele nachteilige Konsequenzen fiir die
sich AuBernde Person und ihr soziales Umfeld nach sich ziehen.**” Schon die vage

¥ BGH NJW 2009, S.2888 (2892). Dieser Wertung schlieBt sich die ganz h.M. an und
bejaht zumindest im Ergebnis den Schutz anonymer MeinungsduBerungen durch Art.5
Abs. 1S.1 Var. 1 GG, siche etwa Schulze-Fielitz, in: Dreier (Hrsg.), GG I, Art. 51, IT Rn. 75;
Jarass, in: ders./Pieroth (Hrsg.), GG, Art. 5 Rn. 13; Fechner, in: Stern/Becker (Hrsg.), Grund-
rechte-Kommentar, Art. 5 Rn. 88; Grabenwarter, in: Maunz/Diirig (Begr.), GG, Art.5 1, 11
Rn. 86; Kiihling, in: Gersdorf/Paal (Hrsg.), BeckOK Informations- und Medienrecht, Art. 5
Rn. 33; Braam, Die anonyme MeinungsiduBerung, S. 121 ff.; Heilmann, Anonymitat fiir User-
Generated Content?, S. S. 102, 111; Kersten, JuS 2017, S. 193 (196); Schmahl, JZ 2018, S. 581
(584 1.); Schroder, DVBL. 2018, S. 465 (467 f.); Heckmann, NJW 2012, S. 2631 (2632).

# BGH NJW 2009, S. 2888 (2892).

*7 Vgl. nur Kersten, JuS 2017, S. 193 (196), der auf ,,individuelle oder soziale, rechtliche
oder wirtschaftliche Repressalien hinweist, sowie Milker, ZUM 2017, S.216 (218), der von
moglicher ,,gesellschaftlicher oder staatlicher Repression® spricht. Eine Auflistung beispiel-
hafter Alltagssituationen, in denen eine sich offen dullernde Person mit negativen Konse-
quenzen rechnen muss, findet sich bei Reuter, 16 Beispiele, warum Pseudonymitdt im Netz
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Angst vor solchen Repressalien kann eine abschreckende Wirkung — oft auch als
chilling effect™ bezeichnet — auf den Grundrechtstrager haben und dazu fiihren,
dass er von dem Entschluss, seine Meinung 6ffentlich kundzutun, abriickt oder
ihn gar nicht erst fasst.® Eine solche Situation, in der die legitime Ausiibung
kommunikativer Freiheiten keine realistische Handlungsoption darstellt, steht in
eklatantem Widerspruch zum Ideal eines freien und offenen Diskurses und be-
deutet eine gravierende Einschrinkung individueller Personlichkeitsentfaltung.
Der Schutz anonymer AuBerungsformen ist deshalb wesentlicher Bestandteil
einer effektiven Grundrechtsverwirklichung. Dies gilt in besonderem Malle im
Hinblick auf die fortschreitende Digitalisierung der Kommunikation: Im Gegen-
satz zu dem fliichtigen Ausruf im Rahmen einer Demonstration ist die digitale
MeinungsiduBBerung nicht verginglich, sondern auf den Servern der Plattform-
betreiber dokumentiert und nicht ohne Weiteres wieder entfernbar.”® Angesichts
dieser dauerhaften Speicherung und Abrufbarkeit von personlichen AuBerungen
gewinnt der Anonymititsschutz im Zeitalter internetbasierter Kommunikation
eine noch groBere Bedeutung.

Dariiber hinaus handelt es sich bei der grundrechtlichen Gewahrleistung von
Anonymitdt um ein wichtiges Instrument des Minderheitenschutzes. Denn oft-
mals sind es gerade gesellschaftliche Minoritdten, die unter staatlicher Repres-
sion in besonderem Male leiden. Der Schutz anonymer Kommunikation er-
moglicht den Angehorigen einer Minderheit, die eigenen Interessen zu artikulie-
ren und politische Verdnderungen anzustoBen, ohne sich der unmittelbaren Ge-
fahr politischer Verfolgung auszusetzen. Besondere Bedeutung besitzt dieser As-
pekt des Anonymitdtsschutzes in autoritdren Staaten, in denen abweichende
Meinungen nicht toleriert und Minderheiten systematisch verfolgt werden. Die
anonyme MeinungsiduBerung ist dann Uberlebensstrategie und effektive Waffe
der politischen Opposition zugleich. Diese Funktion von Anonymitit als Frei-
heitsanker, der selbst in Krisenzeiten ein absolutes Minimum an demokratischer
Teilhabe gewahrleistet, sollte aber auch in Zeiten eines stabilen politischen Sys-
tems nicht in Vergessenheit geraten. Deutschland hat allein im 20. Jahrhundert
zwel autoritdre und freiheitsverachtende Regime erlebt, in denen jede kritische
AuBerung eine erhebliche Selbstgefihrdung bedeutete. Vor dem Hintergrund
dieser historischen Verletzungserfahrungen besteht kein Zweifel daran, dass der-

unverzichtbar ist, abrufbar unter: https:/netzpolitik.org/2018/16-beispiele-warum-pseudony
mitaet-im-netz-unverzichtbar-ist (4.11.2023).

3 Der Begriff stammt aus der angloamerikanischen Rechtssprache und kann wortlich mit
,,abkiihlende Wirkung® iibersetzt werden. Im Kontext der Meinungs- und Pressefreiheit wird
er zur Beschreibung eines Abschreckungseffektes verwendet, der ,,Biirger davon abhilt, von
ihren Grundrechten Gebrauch zu machen®, siche etwa Assion, in: Telemedicus e.V. (Hrsg.),
Uberwachung und Recht, S. 31 (38); dieser bezieht sich wiederum auf Youn, Vanderbilt Law
Review 66 (2013), S. 1473 (1481).

% Vgl. Schmahl, JZ 2018, S. 581 (584).

0 Mit dem ,,digitalen Gedichtnis® des Internets argumentieren auch Paal/ Hennemann,
JZ 2017, S. 641 (644).
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jenige, der sich erhebt und den Mut aufbringt, sich 6ffentlich zu duBern, nicht nur
Respekt, sondern auch Schutz verdient. Dieser Schutz kann zumindest teilweise
durch ein Recht auf anonyme MeinungsiauBBerung verwirklicht werden.

¢) Zwischenergebnis

Die Auslegung des Art.5 Abs.1S.1 Var. 1 GG ergibt, dass das Grundrecht der
Meinungsfreiheit auch anonyme AuBerungen schiitzt. Entscheidend sind dabei
insbesondere teleologische Erwiagungen: Wer 6ffentlich seine Meinung kundtut,
setzt sich stets einer latenten Sanktionsgefahr aus. Wenn die Angst vor Repres-
salien kritische Stimmen erstickt, leidet nicht nur das Individuum, das auf die
Interaktion mit seinen Mitmenschen angewiesen ist, sondern auch das demo-
kratische System als Ganzes. Der verfassungsrechtliche Schutz anonymer Mei-
nungsaullerungen ist die logische Antwort auf diese gesellschaftliche Realitét: Er
ermoglicht eine effektive Grundrechtswahrnehmung und kann als Instrument
des Minderheitenschutzes ein wichtiges Mittel gegen die Monopolisierung staat-
licher oder privater Meinungsmacht darstellen. Den Gefihrdungen, die mit dem
Missbrauch dieses Anonymitédtsschutzes einhergehen, kann durch die Ausge-
staltung und Durchsetzung von Schrankenbestimmungen Rechnung getragen
werden. In diesem Zusammenhang sind die potenziell beeintrachtigten Rechte
und Interessen Dritter sowie der Allgemeinheit zu beriicksichtigen.

5. Rechtsdogmatisches Neuland: Schutzbereichsausnahme fiir
, bewusst unwahre Meinungsdufierungsmodalitiiten*

Die etablierten Schutzbereichsrestriktionen der Meinungsfreiheit erfassen den
Einsatz von Social Bots nur in Ausnahmeféllen. So entféllt der verfassungsrecht-
liche Schutz etwa, wenn mit ihrer Hilfe unwahre Tatsachen verbreitet werden
oder wenn sie fremde Meinungskanéle blockieren und damit digitalen Zwang
ausiiben.” Das heif3t jedoch nicht, dass eine weitergehende Einschrankung des
Schutzbereichs ausgeschlossen ist. Im Gegenteil: Bei Social Bots handelt es sich
um eine neue Form der Kommunikation, die sich von den bisherigen Verstian-
digungsmoglichkeiten deutlich abhebt und deshalb dazu einlddt, die dogmati-
schen Strukturen der Meinungsfreiheit zu hinterfragen und auch neue Losungs-
moglichkeiten ergebnisoffen auf ihre ZweckméBigkeit zu iiberpriifen.

Social Bots unterscheiden sich von anderen Kommunikationsformen da-
durch, dass sie moderne Automatisierungstechnologie und die Anonymitét di-
gitaler Kommunikation in einem AuBerungsmedium verbinden. Beide Modali-
tdtskomponenten sind isoliert betrachtet legitime Formen grundrechtlicher Frei-
heitsausiibung und deshalb durch Art. 5 Abs. 1 S. 1 Var. 1 GG geschiitzt.”” Doch

¥ Zu unwahren Tatsachenbehauptungen siche oben unter Teil 2.B.I1.2.; zur Ausiibung
digitalen Zwangs siche oben unter Teil 2.B.II1.2.c).
2 Siehe dazu oben unter Teil 2.B.I11.3. und 4.
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durch ihre Kombination und den damit einhergehenden Tauschungseftekt be-
sitzt das Medium der Social Bots spezifische Eigenschaften, die ihm ein hohes
Manipulationspotenzial verleihen und zu normativen Spannungen fithren kon-
nen. Im Folgenden soll erortert werden, wie grundrechtsdogmatisch auf diese
neue Form der kommunikativen Tauschung reagiert werden kann. In Betracht
kommt einerseits die Etablierung einer generellen Schutzbereichsausnahme fiir
,,bewusst unwahre MeinungsauB3erungsmodalitdten“*’ und andererseits eine Be-
riicksichtigung des Missbrauchspotenzials auf Rechtfertigungsebene.

a) Prdzisierung des Tduschungselements:
Verbindung von Automatisierung und Identitditstduschung

Das fiir Social Bots spezifische Manipulationspotenzial beruht auf zwei Fakto-
ren: Erstens werden beim Einsatz von Social Bots die konkreten Kommunika-
tionsvorginge nicht durch eine menschliche Handlung, sondern durch einen ma-
schinell gesteuerten Entscheidungsvorgang ausgelost. Diese Automatisierung er-
laubt im Vergleich zur manuellen Kommunikation vor allem eine Quantitits-
steigerung: Der Betreiber kann eine beinahe beliebige Anzahl an Netzwerkpro-
filen gleichzeitig kontrollieren; diese wiederum konnen jeweils in hoher Frequenz
und zu jeder Tageszeit kommunikative Handlungen vornehmen.** Sobald einmal
eine gut programmierte Phalanx an Social Bots vorliegt, konnen die dahinter-
stehenden politischen Manipulatoren den digitalen Meinungsbildungsprozess
durch strategische Kommunikationsaktivitit verzerren, ohne dabei auf mensch-
liche Unterstiitzer angewiesen zu sein. Der Einsatz von Automatisierungstech-
nologie hat damit einen deutlichen Skalierungseffekt.

Zweitens operieren Social Bots in den Kommunikationsforen sozialer Netz-
werke unter pseudonymisierten und menschlichen Nutzern nachempfundenen
Profilen. Durch dieses Vorgehen bleiben nicht nur die Hintermédnner anonym,
sondern es wird auch verhindert, dass die Automatisierung erkennbar wird. So-
cial Bots tduschen also die ,,personale Identitdt* eines menschlichen Kommuni-
kationsteilnehmers vor.** Und genau hier offenbart sich das manipulationser-

33 So Brings-Wiesen, Meinungskampf mit allen Mitteln und ohne Regeln?, abrufbar un-
ter: https://www.juwiss.de/93-2016 (4.11.2023).

¥ Zu Manipulationsstrategien, die sich diese Quantitétssteigerung zunutze machen, siehe
oben unter Teil 1.B.I11.1. und 2. In der Zukunft kénnte dariiber hinaus auch eine Form von
qualitativer Manipulation eine immer hohere Bedeutung erlangen, siche dazu oben unter
Teil 1.B.111.3.

3 Instruktiv zur Tduschung tiber die ,,personale Identitit“ Kriiper, in: Unger/v. Ungern-
Sternberg (Hrsg.), Demokratie und Kiinstliche Intelligenz, S. 67 (73 f.). Zumindest unprizise
ist dagegen, wenn davon gesprochen wird, dass ,grundlegend iiber die Eigenschaft
,Mensch® getduscht“ wird, so aber Milker, ZUM 2017, S.216 (218). Denn die durch einen
Social Bot ausgeloste Kommunikation beruht auf der Entscheidung eines Menschen und
wird diesem als Grundrechtstriager auch zugerechnet, wie es zutreffend Dankert/Dreyer,
K&R 2017, S.73 (75) feststellen. Zur Zurechnung automatisierter MeinungsduB8erungen
siche zudem oben unter Teil 2.B.I11.3.c).bb).
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moglichende Zusammenspiel von Automatisierung und Identitdtstauschung:
Durch die realistische Ausgestaltung des Profils und die Simulation menschlicher
Verhaltensweisen wird der Eindruck vermittelt, dass die Kommunikation von
einem menschlichen Nutzer stammt. Personen, die mit einem Social Bot kon-
frontiert sind, erkennen nicht, dass die jeweiligen Kommunikationsakte ma-
schinell ausgelost werden und gar keine unmittelbare Interaktion mit einem
menschlichen Gegentiber stattfindet. Ausgestattet mit dieser tduschungsbasier-
ten Authentizitit besitzen Social Bots Eigenschaften, die ihnen eine subtile Be-
einflussung des offentlichen Meinungsbildungsprozesses ermoglichen. Unter
dem Deckmantel authentisch gestalteter Nutzerprofile kann der Initiator einer
Social Bot-Kampagne eine beliebige Anzahl meinungsbildungsrelevanter Ak-
teure steuern. Der durchschnittliche Nutzer eines sozialen Netzwerks wird in der
Regel nicht registrieren, dass die erzeugten virtuellen Mehrheiten keineswegs das
tatsachliche Meinungsbild widerspiegeln; es kommt damit zu einer Tauschung
tiber die ,,quantitative Legitimitit“ der Kampagne.” Der Einsatz von Social
Bots ermoglicht also, eine pseudoindividuelle Kommunikationsaktivitit zu si-
mulieren. Dies erlaubt den jeweiligen Urhebern, die digitalen Zustimmungspa-
rameter zu ihren Gunsten zu manipulieren und ihre kommunikative Prasenz
kiinstlich zu verstarken.

b) Begriindungsansdtze fiir eine neue Schutzbereichsausnahme

Das manipulative Talent, mit dem Social Bots kommunikative Prozesse beein-
flussen konnen, ist eine Herausforderung fiir das bisherige Verstindnis der Kom-
munikationsgrundrechte. Eine Moglichkeit, dem Missbrauchspotenzial des
neuen Kommunikationsmediums zu begegnen, ist es, ihm den Grundrechts-
schutz zu versagen und damit normative Konfliktsituationen von vornherein
zugunsten etwaig beeintrachtigter Interessen zu entscheiden. Allerdings beinhal-
tet das Instrumentarium der tradierten Grundrechtsdogmatik keine Schutzbe-
reichsrestriktion, von der das fiir Social Bots charakteristische Tauschungsele-
ment erfasst wiare. Auf der Suche nach einem geeigneten Begriindungsansatz fiir
eine neue Schutzbereichsausnahme kann man sich von zwei Seiten ndhern: Zum
einen kann die Schutzbereichsausnahme fiir bewusst unwahre Tatsachenbehaup-
tungen als normativer Referenzpunkt gewihlt werden, um eine dhnliche Restrik-
tion auch auf Modalititsebene einzufordern. Zum anderen bietet das Phinomen
der Social Bots Anlass, den Schutz anonymer Kommunikation zu hinterfragen
und moglicherweise einzuschrinken. Beide Begriindungsansitze sollen auf ihre
Tragfahigkeit tiberpriift werden.

¥ Brings-Wiesen, Meinungskampf mit allen Mitteln und ohne Regeln?, abrufbar unter: ht

tps://[www.juwiss.de/93-2016 (4.11.2023).
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aa) Unterschiede zu bisherigen Formen der Anonymisierung

Ein zentrales Element der Social Bot-Kommunikation ist die Anonymisierung;
sie ermoglicht es, pseudoindividuelle Profile zu betreiben, mit denen computer-
generierter Kommunikation eine scheinbare Legitimitit verschafft werden kann.
Grundsitzlich sind zwar auch anonyme AuBerungen verfassungsrechtlich ge-
schiitzt,”” jedoch geht der Einsatz von Social Bots {iber die herkdmmlichen Ver-
wendungsformen von Anonymitit weit hinaus: Die zugrundeliegende Identitits-
tduschung unterscheidet sich sowohl in qualitativer als auch in quantitativer
Hinsicht vom Normalfall anonymer Kommunikation. Dieser Befund wirft die
Frage auf, wie weit der Anonymitdtsschutz der Meinungsfreiheit reicht und ob er
beim Einsatz von Social Bots nicht an seine Grenzen sto8t.

(1) Qualitative Unterschiede

Die Art und Weise, wie beim Einsatz von Social Bots tiber die Identitdt des
Sprechers getduscht wird, geht zunédchst einmal in qualitativer Hinsicht tiber das
hinaus, was tiblicherweise unter einer Anonymisierung verstanden wird.*® Die
Betreiber einer Social Bot-Kampagne beschranken sich namlich nicht darauf,
anderen Nutzern ihre wahre Identitét vorzuenthalten. Sie verwenden auch nicht
nur einen einfachen, als Pseudonym dienenden Decknamen, sondern sie kreieren
in der Regel neue, frei erfundene Identitaten, mit denen sie gefalschte Profile mit
Leben fiillen. Damit erhélt die Anonymisierung eine neue kommunikative Di-
mension: Sie dient nicht nur der Verschleierung der eigenen Identitit, vielmehr
zielt sie auf die aktive Tauschung anderer Kommunikationsteilnehmer ab. Diese
bewusste Identitdtstiuschung fithrt zu einem fiir den verfassungsrechtlichen
Schutzumfang — zumindest potenziell — relevanten Problem: Der Schutz anony-
mer Kommunikation ist das Ergebnis einer teleologischen Auslegung des Art. 5
Abs. 1 S.1 Var. 1 GG; er dient dazu, jedes Individuum in die Lage zu versetzen,
frei und ohne Angst vor Repression die eigene Meinung kundzutun.*” Wer aber
nicht nur darauf bedacht ist, die eigene Person zu schiitzen, sondern die Identi-
tatsverschleierung mit einer aktiven Tauschung verbindet, konnte den geschiitz-
ten Rahmen anonymer Kommunikation verlassen.*”

¥7 Siehe dazu oben unter Teil 2.B.111.4.

3% Kriiper, in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche Intelli-
genz, S. 67 (79); Andresen, Meinungsbots: Legitimes Mittel im Wettstreit der Ideen?, abrufbar
unter: http://rechtundnetz.com/regulierungsfragen-von-meinungsbots (4.11.2023). Vgl. zu-
dem Schmahl, JZ 2018, S. 581 (582), die zutreffend darauf hinweist, dass ,,die Digitalisierung
[...] die liberkommenen anonymen Handlungen [...] spiirbar dynamisiert® hat.

* Zu den teleologischen Griinden fiir den Schutz anonymer Kommunikation siehe oben
unter Teil 2.B.111.4.b).cc).(2).

% Andresen, Meinungsbots: Legitimes Mittel im Wettstreit der Ideen?, abrufbar unter: htt
p://rechtundnetz.com/regulierungsfragen-von-meinungsbots (4.11.2023).
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Doch obwohl der Einsatz von Social Bots die grundrechtliche Freiheitsge-
wahrleistung erheblich strapaziert, verldsst er nicht den Schutzbereich des Art. 5
Abs.18S.1 Var. 1 GG. Der Grund dafiir ist, dass viele Situationen denkbar sind,
in denen eine einfache Anonymisierung oder Pseudonymisierung nicht ausreicht,
um die kommunikative Selbstbestimmung einer &ulBerungswilligen Person effek-
tiv zu schiitzen. Dies wird am Beispiel der sozialen Netzwerke deutlich: Wer ein
Profil betreibt, das offensichtlich nur mit fiktiven Informationen ausgestattet ist,
dem wird es oft an der erforderlichen Authentizitit fehlen, um der eigenen Mei-
nung iiberhaupt Gehor zu verschaffen. Die Pseudonymisierung fiihrt dann zu
einem kommunikativen Nachteil, obwohl es gerade ihr Anliegen ist, die Einfluss-
moglichkeiten auf den Meinungsbildungsprozess moglichst gleich zu verteilen.
AuBerdem kann ein Account, bei dem evident ist, dass er nicht einer tatsdchlich
existierenden Person zugeordnet werden kann, auch schneller von den Plattform-
betreibern identifiziert werden, mit der Konsequenz, dass auf Grund eines Ver-
stoBes gegen die Nutzungsbedingungen die Loschung droht.*' Eine pseudonyme
Teilnahme am Kommunikationsprozess der sozialen Netzwerke ist dann nicht
mehr moglich. Es gibt also durchaus plausible Griinde, warum sich eine Person
hinter einem tduschend echten Profil verbirgt. Die aktive Identitatstiuschung
sollte deshalb nicht per se dazu fiihren, dass der Schutz der Meinungsfreiheit
entfallt.

Teilweise wird argumentiert, dass der Schutz der Meinungsfreiheit zumindest
dann entfallen sollte, wenn Social Bots die Identitit einer anderen Person anneh-
men; es handele sich dann um eine ,,bewusst unwahre Tatsachenbehauptung®.*
Dem ist jedoch entgegenzuhalten, dass die Verwendung eines fremden Namens
den Inhalt einer AuBerung unberiihrt lisst und eine Tauschung auf Modalitits-
ebene nicht ohne Weiteres zu einer unwahren Tatsachenbehauptung umgedeutet
werden kann. Konsequent zu Ende gedacht verfingt die Argumentation auch
deshalb nicht, weil durch sie der Schutz pseudonymer Meinungsdulerungen
grundsétzlich in Frage gestellt wird. Denn auch wer die Identitit einer gar nicht
existenten Person annimmt, tduscht den Adressaten. Dieses Ergebnis wird aber
auch von den Befiirwortern der Schutzbereichsausnahme nicht angestrebt.*” Im
Sinne einer widerspruchsfreien Grundrechtsinterpretation sind die angespro-
chenen Identititstauschungen erst im Kontext beeintriachtigter Interessen zu be-

1 So fordern etwa die Nutzungsbedingungen von Facebook, dass Nutzer ihren richtigen
Namen verwenden und genaue und korrekte Informationen iiber sich zur Verfiigung stellen,
siche Facebook Nutzungsbedingungen (Stand: 5.7.2023), abrufbar unter: https://www.facebo
ok.com/terms.php (4.11.2023), unter 3.1.

42 I.5ber/Rofnagel, MMR 2019, S.493 (496); Mast, Staatsinformationsqualitit, S.328;
Heilmann, Anonymitdt fiir User-Generated Content?, S. 109. Laude, Automatisierte Mei-
nungsbeeinflussung, S. 189 ff. schreibt der Tauschung jedenfalls ,,eine mit der bewusst un-
wahren Tatsachenbehauptung vergleichbare Qualitdt™ zu und argumentiert deshalb fiir eine
Schutzbereichsausnahme.

%3 Mast, Staatsinformationsqualitiit, S. 327.
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riicksichtigen. Der Identititsdiebstahl mag das allgemeine Personlichkeitsrecht
einer anderen Person verletzen;** den Schutzbereich der Meinungsfreiheit
schlieBt er jedoch nicht aus.

Eine weitere Moglichkeit, den Missbrauch des grundrechtlichen Anonymi-
tatsschutzes einzudammen, ohne dabei die Identitatstiuschung generell fiir un-
zuldssig zu erklaren, wire es, nach der jeweiligen Motivation der sich dul3ernden
Person zu differenzieren: Ein legitimer Grund fiir das Vorspiegeln einer falschen
Identitit lage etwa dann vor, wenn eine Person sich vor staatlicher Verfolgung
wegen einer unliebsamen MeinungséduBlerung schiitzen will. Nicht geschiitzt wi-
ren indessen Motivlagen, bei denen es dem sich AuBernden ausschlieBlich um die
VergroBerung der eigenen Reichweite geht und der Schutz der eigenen Person in
den Hintergrund tritt.*”” Gegen eine solche Differenzierung spricht allerdings,
dass der grundrechtliche Schutz nicht davon abhéngig gemacht werden sollte, ob
die dahinterstehende Motivlage als anerkennenswert eingestuft wird. Bei der Su-
che nach einer Trennlinie zwischen legitimer und illegitimer Identitdtstauschung
gerdt man in einen undurchsichtigen Bereich normativer Wertungen, dem sich
kaum eine definitive Antwort entlocken ldsst. Dies hitte zur Konsequenz, dass
der Schutzbereich der Meinungsfreiheit anféllig fiir politische Einflussnahme
wird; unerwiinschter anonymer Kritik konnten unbillige Motive nachgesagt und
ihr so pauschal der Schutz der Meinungsfreiheit entzogen werden. Dartiber hin-
aus stofit der Ansatz auch mit Blick auf seine Praktikabilitdt auf nachhaltige
Bedenken: Es wire in jedem Einzelfall mit erheblichen Schwierigkeiten verbun-
den, die subjektive Motivation der sich a&uBBernden Person zu ergriinden.*”®

Aus dhnlichen Griinden ist ein Vorschlag von Milker abzulehnen, nach dem
die Abgrenzung zwischen schiitzenswerter Pseudonymisierung und schidlicher
Téauschung unter Riickgriff auf die zivilrechtlichen Grundsidtze zum Handeln
unter fremden Namen vorgenommen werden konne.*” Wie die Tduschung tiber
die Person des Erklarenden einzuordnen ist, richtet sich im Kontext der Stellver-
tretung nach dem Empfangerhorizont; es kommt also darauf an, ob der Emp-
fanger einer Willenserklarung ein Interesse daran hat, mit dem tatsichlichen
Namenstrager einen Vertrag zu schlieBen, oder ob dessen Identitit fiir ihn keine
Rolle spielt und er mit der handelnden Person kontrahieren mochte.*”® Dieser
Gedanke ldsst sich jedoch nicht ohne Weiteres auf das Verfassungsrecht tiber-
tragen. Letztlich fehlt es dafiir an einer vergleichbaren Interessenlage: Anders als

% Vgl. BVerfGE 54, 208 (217): Das allgemeine Personlichkeitsrecht ,,schiitzt den Grund-
rechtstriger auch dagegen, dal ihm AuBerungen in den Mund gelegt werden, die er nicht
getan hat“. Die Verletzung des allgemeinen Personlichkeitsrechts erkennen auch Lober/Rof3-
nagel, MMR 2019, S. 493 (496); Heilmann, Anonymitit fiir User-Generated Content?, S. 109.

45 Zu dieser Differenzierungsmoglichkeit siehe Schrdder, DVBI. 2018, S. 465 (468).

% Die Praktikabilitéit einer solchen Losung beméngelt auch Schrdder, DVBI. 2018, S. 465
(468).

Y7 Milker, ZUM 2017, S.216 (219).

“% Dazu Schubert, in: Sicker u.a. (Hrsg.), MiiKo BGB I, § 164 Rn. 149 T.
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im Zivilrecht, in dem der Verkehrsschutz eine wesentliche Rolle spielt, kann der
grundrechtliche Schutz von Kommunikation nicht von den Erwartungen des
Empfiangerkreises abhdngig gemacht werden. Das enttiuschte Vertrauen, das
sich auch in verfassungsrechtlich geschiitzten Interessen der betroffenen Perso-
nen niederschlagen kann, muss deshalb auf Rechtfertigungsebene Beriicksichti-
gung finden.

(2) Quantitative Unterschiede

Auch in quantitativer Hinsicht ist der Einsatz von Social Bots mit den meisten
sonstigen Formen anonymer Kommunikation nicht vergleichbar. Social Bot-
Kampagnen sind in der Regel darauf angelegt, eine hohe Anzahl an Kommuni-
kationsteilnehmern zu kontrollieren. Die beschriebene Identitdtstauschung
bleibt deshalb kein singuldres Ereignis, sondern es kommt zu einer systemati-
schen Vervielfiltigung von Scheinidentititen. Diese massenhafte Verwendung
von pseudonymisierten Profilen kann zu einer erheblichen Verzerrung des 6ffent-
lichen Meinungsbildes fithren. Doch scheint auch in dieser Hinsicht eine Ver-
kiirzung des Anonymitdtsschutzes nicht der richtige Weg zu sein. Unstreitig ist,
dass es legitime Griinde dafiir gibt, unter mehreren Pseudonymen am offentli-
chen Diskurs teilzunehmen. Dies gilt sowohl fiir den analogen Bereich, wo eine
Person beispielsweise unter Verwendung diverser Pseudonyme in unterschiedli-
chen Zeitschriften publizieren kann, als auch fiir digitale Kommunikationsfor-
men. So ist es keineswegs untypisch, dass jemand in einem sozialen Netzwerk
unter mehreren Profilen agiert, etwa um thematische Trennungen zu vollziehen
oder um unterschiedliche Kontaktnetzwerke zu pflegen. So wird sich etwa ein
Investigativjournalist bei einer Recherche zu einem extremistischen Netzwerk ein
Profil erstellen, das es ihm ermoglicht, in die jeweiligen Kreise zu gelangen. Oder
eine in der Offentlichkeit bekannte Person legt sich einen zweiten Account zu, um
unbeobachtet seinen privaten Vorlieben nachzugehen. Letzten Endes ist es stark
vom Einzelfall abhédngig, wie viele Scheinidentititen eine Person legitimerweise
benotigt, um sich kommunikativ frei zu entfalten. Deshalb ist es auch nicht mog-
lich, eine bestimmte Anzahl festzulegen, die die Grenze des verfassungsrechtlich
Zulassigen beschreibt. Grundsitzlich ist also auch die ,,multiple Identitatskre-
ierung“ vom Schutzbereich der Meinungsfreiheit gedeckt.*”

Der Schutz anonymer Kommunikation 14dt zu missbrauchlichem Verhalten
ein. Dafiir ist das Medium der Social Bots ein prignantes Beispiel, da es sowohl in
qualitativer als auch in quantitativer Hinsicht iiber die {iblichen Erscheinungs-
formen anonymer Kommunikation hinausgeht. Doch ldsst sich dieses Miss-
brauchspotenzial nicht auf Schutzbereichsebene einfangen; dafiir fehlt es an ab-
strahierbaren und definitiven verfassungsrechtlichen Vorgaben. Eine Relativie-
rung des verfassungsrechtlichen Schutzes unter Berticksichtigung der entgegen-

49 Steinbach, ZRP 2017, S.101 (103); Rértgen/Juelicher, in: Taeger (Hrsg.), Recht 4.0,
S.227 (229). Mit a.A. Lober/Rofnagel, MMR 2019, S. 493 (496).
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stehenden Interessen sollte deshalb auf der Ebene der Eingriffsrechtfertigung
geschehen.*!?

bb) Parallele zur Schutzbereichsausnahme fiir bewusst
unwahre Tatsachenbehauptungen

Der Versuch, die Grenzen des verfassungsrechtlichen Anonymitétsschutzes so zu
stecken, dass das Phdnomen der Social Bots aus dem Schutzbereich der Mei-
nungsfreiheit herausfillt, ist nicht erfolgsversprechend. Deshalb soll noch ein
weiterer Argumentationsansatz untersucht werden: Es wurde bereits erortert,
dass der Einsatz von Social Bots nicht unmittelbar der Schutzbereichsausnahme
fiir bewusst unwahre Tatsachenbehauptungen unterfillt.*"' Dieser Restriktions-
ansatz betrifft lediglich eine klar definierte Kategorie an Inhalten und fiihrt nicht
dazu, dass — grundsitzlich inhaltsneutrale — AuBerungsmodalitiiten ihren ver-
fassungsrechtlichen Schutz verlieren. Gleichwohl lassen sich trotz der struktu-
rellen Unterschiede auch Parallelen erkennen. Denn wer einen Social Bot als
Kommunikationsmedium verwendet, tduscht zwar nicht (unbedingt) iiber den
Inhalt einer AuBerung, aber eben iiber deren Begleitumstinde. Es stellt sich also
die Frage, in welchem Verhéltnis diese beiden Tduschungsmuster stehen und ob
bei der verfassungsrechtlichen Einordnung dhnliche Wertungen zugrundegelegt
werden konnen.

Das Bundesverfassungsgericht begriindet seinen restriktiven Umgang mit un-
wahren Tatsachenbehauptungen damit, dass ,,unrichtige Information [...] der
verfassungsrechtlich vorausgesetzten Aufgabe zutreffender Meinungsbildung
nicht dienen kann®“.*"> Beflirworter einer Schutzbereichsausnahme fiir Social
Bots dehnen diesen verfassungsrechtlichen Standard aus und wenden ihn auch
auf Modalitdtsebene an. Sie argumentieren, dass eine AuBerung, bei der iiber die
Begleitumstinde der Kommunikation getduscht wird, ebenso wenig wie eine in-
haltlich unwahre Behauptung eine ,,zutreffende Meinungsbildung® befordern
konne.*® Damit werden Inhalts- und Modalititstiuschung hinsichtlich ihrer
(negativen) Auswirkungen auf den Diskurs auf eine Ebene gestellt, mit der Kon-
sequenz, dass der ,,bewusst unwahren MeinungsdauBBerungsmodalitdt® der Schutz
der Meinungsfreiheit zu versagen sei.** Im Folgenden wird zu kldren sein, ob
diese normative Gleichsetzung iiberzeugen kann.

19 Gegen eine Verkiirzung des Schutzbereiches und fiir eine Losung auf Rechtfertigungs-
ebene spricht sich auch Schmahl, J7 2018, S. 581 (585) aus.

4 Siehe oben unter Teil 2.B.11.2.¢).

42 BVerfGE 54, 208 (219).

43 Explizit Brings- Wiesen, Meinungskampf mit allen Mitteln und ohne Regeln?, abrufbar
unter: https://www.juwiss.de/93-2016 (4.11.2023); Hostacna, Ad Legendum 2018, S. 1 (4).

" Brings- Wiesen, Meinungskampf mit allen Mitteln und ohne Regeln?, abrufbar unter: ht
tps:/f'www.juwiss.de/93-2016 (4.11.2023); Hostacna, Ad Legendum 2018, S. 1 (4); Andresen,
Meinungsbots: Legitimes Mittel im Wettstreit der Ideen?, abrufbar unter: http://rechtundnet
z.com/regulierungsfragen-von-meinungsbots (4.11.2023). Semizoglu, in: Hetmank/Rechen-
berg (Hrsg.), Recht im Umbruch?, S. 79 (90) befiirwortet eine Schutzbereichsausnahme zu-
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Die Wahrnehmung eines Kommunikationsakts hiangt nicht nur von dem ver-
mittelten Inhalt, sondern auch von den fiir den Rezipienten erkennbaren Begleit-
umstinden ab.*"”> Nur selten steht ein Argument fiir sich, vielmehr speist sich seine
Uberzeugungskraft in aller Regel auch aus den der konkreten Kommunikati-
onssituation zugrundeliegenden Rahmenbedingungen. Der relevante kommu-
nikative Kontext setzt sich dabei aus stets unterschiedlichen Aspekten zusam-
men: Beispiele sind der gewihlte Zeitpunkt und der Ort einer AuBerung; aber
auch der Unterton eines Redners oder das gewihlte Publikationsformat fiir eine
schriftliche Veroffentlichung konnen Aufschluss iiber den Subtext eines Mei-
nungsbeitrags geben. Eine entscheidende Bedeutung hat auch die Identitét der
sich duBernden Person.*® Dabei konnen sowohl personliche Eigenschaften, wie
das Alter, das Geschlecht oder das duBBere Erscheinungsbild, als auch soziale
Faktoren, wie etwa der Beruf, die Zugehorigkeit zu einer politischen Organisa-
tion oder aber der Bekanntheitsgrad einer Person eine Rolle spielen. Dies gilt
auch und vielleicht sogar in besonderem Male im Bereich der Online-Kommu-
nikation, bei der die AuBBendarstellung der eigenen Person nicht selten im Mit-
telpunkt der sozialen Interaktion steht und den anderen Kommunikationsteil-
nehmern oft als einziger Indikator fiir die Einschdtzung des Kommunikations-
partners dient.*"” Durch das Aufrufen des jeweiligen Profils und der bereits ver-
offentlichten Informationen kann jeder sich ein schnelles Bild des virtuellen Ge-
geniibers machen. Bei der individuellen Einordnung und Bewertung fremder
AuBerungen kann der so entstandene Eindruck zu einem priagenden Faktor wer-
den. Ein Rezipient liest digitale Kommunikationsbeitriage im Lichte der zur Ver-
fligung stehenden Sekundarinformationen. Insofern stellt die Verwendung un-
wahrer Profilinformationen bei der Social Bot-Konfiguration eine Tauschung
iiber einen wesentlichen Begleitumstand der Kommunikation dar.

Das Gleiche gilt fiir die Verschleierung der Automatisierung. Denn es macht
fir die Rezeption eines Kommunikationsaktes einen signifikanten Unterschied,
ob dieser eigenhdndig und kontextbasiert von einer Person vorgenommen wird
oder ob er bereits im Vorfeld und ohne Kenntnis der konkreten Gesprachssitu-
ation durch die abstrakte Programmierung eines Kommunikationsalgorithmus
eingeleitet wurde.*® Die Nutzer sozialer Netzwerke werden in der Regel vollau-
tomatisierten AuBerungsformen im Vergleich mit unmittelbar-menschlichen In-
teraktionen ein geringeres Gewicht beimessen. Beide fiir das Phdnomen der So-
cial Bots charakteristischen Tauschungsaspekte besitzen damit zweifelsohne eine
hohe Relevanz fiir die inhaltliche Rezeption eines Kommunikationsaktes.

mindest in Ausnahmefillen, in denen die ,,Begleitumstinde einer AuBerung eine dhnlich
gewichtige Relevanz wie ihr Inhalt haben®.

5 S0 etwa BVerfGE 93, 266 (295). Im Kontext von Social Bots Brings- Wiesen, Meinungs-
kampf mit allen Mitteln und ohne Regeln?, abrufbar unter: https://www.juwiss.de/93-2016
(4.11.2023).

418 [ aude, Automatisierte Meinungsbeeinflussung, S. 180f.

47 Ahnlich Schrider, DVBL. 2018, S. 465 (467).

48 S0 auch Milker, InTeR 2017, S. 199 (202).
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Die Begleitumstinde von Kommunikation spielen also eine wichtige Rolle fiir
den Meinungsbildungsprozess. Und dies gilt in besonderem MaBe fiir AuBe-
rungsmedien wie Social Bots, bei denen die Tduschung der Rezipienten nicht nur
einen Randaspekt darstellt, sondern systematisch eingesetzt wird und damit zu
einem integralen Bestandteil der Kommunikationsaktivitat wird. Doch selbst
wenn man diese Pramissen zugrundelegt, sto8t die Gleichsetzung von Modalitits-
und Inhaltstduschung auf normative Bedenken: Schon der Wortlaut des Art. 5
Abs. 1. S. 1 Var. 1 GG impliziert eine Differenzierung zwischen Inhalts- und Mo-
dalitdtsebene. Denn wéhrend die Schutzbereichsausnahme fiir bewusst unwahre
Tatsachenbehauptungen durch eine enge Auslegung des Meinungsbegriffs be-
griindet werden kann, ist eine entsprechende Restriktionsmoglichkeit fiir die
Modalitit der AuBerung im Verfassungstext nicht angelegt. Art.5 Abs.1 S.1
Var. 1 GG erlaubt es, ,,seine Meinung in Wort, Schrift und Bild zu &ullern und zu
verbreiten. Dieser neutralen Formulierung ldsst sich nicht entnehmen, dass
ganze Verbreitungswege allein auf Grund ihrer manipulativen Eigenschaften
vom Schutzbereich ausgeschlossen werden sollen.*"

Dariiber hinaus wendet das Bundesverfassungsgericht die Schutzbereichsaus-
nahme fiir bewusst unwahre Tatsachenbehauptungen nur sehr zuriickhaltend
an.”” Insbesondere, wenn die AuBerung in enger Verbindung mit einem Wertur-
teil steht, bleibt der Schutz der Meinungsfreiheit im Zweifel bestehen.”' Wenn
aber schon auf Inhaltsebene die Schutzbereichsausnahme nur in Ausnahmeféllen
eingreift, ist auf Modalitdtsebene erst recht Zuriickhaltung geboten.*” Denn
wiahrend eine inhaltlich unzutreffende Behauptung den Meinungsbildungspro-
zess — jedenfalls mit Blick auf das Ziel einer kollektiven Wahrheitsfindung*”® —
nicht fordern kann, lassen sich dhnlich pauschale Aussagen fiir bestimmte Au-
Berungsformen nicht treffen. Selbst wenn ein Kommunikationsmedium ein star-
kes Tauschungsmoment aufweist, kann es stets auch positive Effekte auf den
Diskurs haben. Insbesondere schlieBt die Verwendung eines manipulativen Me-
diums nicht aus, dass es Inhalte transportiert, die den Schutz der Meinungsfrei-

9 Bine dhnliche Wertung legt Schrdder, DVBI. 2018, S.465 (467) zugrunde und spricht
sogar von einer ,,teleologische[n] Reduktion des Schutzbereichs der Meinungsfreiheit®.

4080 betont das Gericht, ,,daB die Anforderungen an die Wahrheitspflicht nicht so be-
messen werden, dall dadurch die Funktion der Meinungsfreiheit in Gefahr gerét oder leidet®,
BVerfGE 54, 208 (2191.).

#! Zum grundrechtlichen Schutzumfang fiir Tatsachenbehauptungen siehe oben unter
Teil 2.B.1I.

22 Milker, ZUM 2017, S.216 (218) geht sogar noch weiter und postuliert, dass ,,die Ver-
bindung von AuBerndem und AuBerung [...] ein Werturteil iiber ihren Inhalt ,zwischen den
Zeilen ™ sei.

3 Die Ermittlung von Wahrheit ist zwar nicht die zentrale Funktion, aber doch einer (von
mehreren) Schutzzwecken der Meinungsfreiheit im demokratischen System des Grundgeset-
zes, siehe Jestaedt, in: Merten/Papier (Hrsg.), HbGR IV, § 102 Rn. 9. Einen héheren Stellen-
wert genieB3t die Erforschung der Wahrheit dagegen in der US-amerikanischen Dogmatik zur
Redefreiheit, siche dazu Oppitz, Theorien der Meinungsfreiheit, S. 161 ff.
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heit durchaus verdienen. Eine inhaltlich grundsitzlich neutrale AuBerungsmo-
dalitit entzieht sich somit einer nicht weiter differenzierten Kategorisierung in
,wahr* oder ,,unwahr®. Feststellen ldsst sich also Folgendes: Die Tauschung
iiber die Begleitumstinde von Kommunikation fiihrt nicht dazu, dass einer Au-
Berung generell jeglicher diskursfordernde Charakter abgesprochen werden
kann.** Zwischen Modalitéts- und Inhaltstiuschung besteht somit ein bedeuten-
der qualitativer Unterschied, sodass eine Ubertragung der Wertungen im Ergeb-
nis nicht iiberzeugt. Die Etablierung einer Schutzbereichsausnahme fiir ,,bewusst
unwahre MeinungsdauBBerungsmodalitidten® ist mit einem weiten Schutzbereichs-
verstandnis nicht vereinbar.

c) Zwischenergebnis: Plidoyer fiir eine Beriicksichtigung
des Tduschungselements auf Rechtfertigungsebene

Das Auftreten von Social Bots in den sozialen Netzwerken signalisiert in vielerlei
Hinsicht einen strukturellen Wandel im Bereich der gesellschaftlichen Kommu-
nikation. Mit der Moglichkeit der Automatisierung tritt ein neuer Faktor hinzu,
der die anderen Parameter der Kommunikationsarchitektur in vielfaltiger Weise
beeinflusst. Insbesondere die Kombination von Automatisierung und Identitéts-
tduschung, durch die sich das Phdnomen der Social Bots auszeichnet, setzt un-
bekannte manipulative Potenziale frei. Damit sieht sich auch der offentliche
Meinungsbildungsprozess als Integrationsmechanismus einer pluralen Gesell-
schaft mit einer schwerwiegenden Herausforderung konfrontiert: Wie soll also
mit dieser potenziell schidlichen Kommunikationsinnovation umgegangen wer-
den?

Bei der Suche nach einer normativen Antwort auf diese Frage konnte gezeigt
werden, dass eine Verengung des Schutzbereichs der Meinungsfreiheit die falsche
Reaktion wire: Die Verwendung von Social Bots stellt grundsétzlich eine zulés-
sige Auslibung der Modalititsfreiheit des Art. 5 Abs. 1 S. 1 Var. 1 GG dar —auch
wenn die Wirkungsdimension der Meinungsfreiheit dabei sehr weit strapaziert
wird.*”® Weder eine Einschriankung des verfassungsrechtlich gewéhrleisteten An-

4 Das gegenteilige Ergebnis vertritt Brings- Wiesen, Meinungskampf mit allen Mitteln
und ohne Regeln?, abrufbar unter: https://www.juwiss.de/93-2016 (4.11.2023).

2 Diese Wertung teilen Ihen, Staatlicher Schutz vor Meinungsrobotern, S. 177 {f.; Kriiper,
in: Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche Intelligenz, S. 67 (79);
Laude, Automatisierte Meinungsbeeinflussung, S.184ff.; Schréder, DVBI. 2018, S.465
(467 ft.); Steinbach, ZRP 2017, S. 101 (102f.); Dankert/Dreyer, K&R 2017, S. 73 (74f.); Mil-
ker, InTeR 2017, S. 199 (201 f.); Milker, ZUM 2017, S.216 (218); v. Ungern-Sternberg, in:
Unger/v. Ungern-Sternberg (Hrsg.), Demokratie und Kiinstliche Intelligenz, S. 3 (14); Lie-
sem, in: Litschka/Krainer (Hrsg.), Der Mensch im digitalen Zeitalter, S. 183 (188 f.); Zum-
keller-Quast, Die Nutzung von Social Bots als Identitidtstiuschung, abrufbar unter: https://w
ww.juwiss.de/2-2017 (4.11.2023); RottgenlJuelicher, in: Taeger (Hrsg.), Recht 4.0, S.227
(229); Fechner, in: Stern/Becker (Hrsg.), Grundrechte-Kommentar, Art. 5 Rn. 89; mit Ein-
schrankungen Semizoglu, in: Hetmank/Rechenberg (Hrsg.), Recht im Umbruch?, S.79
(88 ff.). Mit a.A. Brings-Wiesen, Meinungskampf mit allen Mitteln und ohne Regeln?, ab-
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onymitéitsschutzes noch eine Parallele zur Schutzbereichsausnahme fiir bewusst
unwahre Tatsachenbehauptungen kann im Ergebnis iiberzeugen. Dazu kommt,
dass der grundrechtliche Schutz einer inhaltlich schiitzenswerten AuBerung nicht
von der Wahl eines bestimmten technischen Verbreitungsmittels abhingen
sollte.*”® Das impliziert jedoch nicht, dass die dem Phidnomen der Social Bots
immanente Tauschungskomponente aus verfassungsrechtlicher Perspektive un-
erheblich ist. Gesagt ist damit nur, dass die Ebene des Schutzbereichs dogmatisch
nicht der richtige Ort ist, um das Problem zu verankern bzw. vorschnell zu ,,16-
sen®. Die fiir die Etablierung einer grundrechtlichen Schutzbereichsausnahme
erforderlichen Voraussetzungen*’ liegen nicht vor: Zwar lieBe sich das Téu-
schungselement von Social Bots als ,,bewusst unwahre MeinungsdufBBerungsmo-
dalitdat” wohl hinreichend abstrakt einordnen, aber eine entsprechende Schutz-
bereichsrestriktion kann sich nicht auf das eindeutige Ergebnis einer wortlaut-
basierten Auslegung von Art. 5 Abs. 1 S. 1 GG stiitzen. Die durch mogliche Ma-
nipulationen beeintriachtigten Interessen lassen sich besser im Rahmen der ver-
fassungsrechtlichen Rechtfertigung von Eingriffen abbilden.

rufbar unter: https://www.juwiss.de/93-2016 (4.11.2023); Andresen, Meinungsbots: Legitimes
Mittel im Wettstreit der Ideen?, abrufbar unter: http://rechtundnetz.com/regulierungsfragen-
von-meinungsbots (4.11.2023); Hostacna, Ad Legendum 2018, S. 1 (4).

6 Dankert/Dreyer, K&R 2017, S. 73 (74 f.). Diesem Argument widerspricht Semizoglu, in:
Hetmank/Rechenberg (Hrsg.), Recht im Umbruch?, S. 79 (90) mit Blick auf das Phinomen
der Social Bots: ,,Der Einsatz von Social Bots als technologisches Mittel fiir die Verbreitung
der eigenen Meinung ist gerade nicht der Grund fiir die Versagung der Schutzgewéhr der
Meinungsfreiheit, sondern die bewusste Vermittlung eines unwahren Umstandes.

#7 Siehe dazu die grundrechtsdogmatischen Erwigungen oben unter Teil 2.B.1.5.






Teil 3

Beeintrachtigte Interessen: Social Bots und
die demokratische Offentlichkeit

Grundrechtlicher Schutz ist nie absolut — er findet seine Grenzen dort, wo andere
Rechtspositionen von Verfassungsrang durch die Freiheitsausiibung beeintrich-
tigt werden. Das Anliegen der folgenden Abschnitte ist es, die durch den Einsatz
von Social Bots potenziell beeintriachtigten Interessen herauszuarbeiten. Die pra-
zise Bestimmung dieser Interessen dient der Kartierung des verfassungsrechtli-
chen Kontextes von Social Bots und schafft so einen normativen Rahmen, der
Abwigungsprozessen auf allen Ebenen der Rechtsetzung und -anwendung
Struktur verleihen kann. Insbesondere liefert er die verfassungsrechtlichen Pa-
rameter, an denen sich eine mogliche Regulierung zu orientieren hat. Die Unter-
suchung konzentriert sich auf die Implikationen fiir den demokratisch-politi-
schen Meinungsbildungsprozess; andere Bereiche, in denen die von Social Bots
ausgehenden Manipulationseffekte zu verfassungsrechtlichen Konfliktlagen
fiihren konnen, werden dagegen ausgeklammert.'

A. Offentlichkeit und Manipulation
im demokratischen System des Grundgesetzes

Der Einsatz von Social Bots kann zu erheblichen Spannungen innerhalb des
demokratischen Systems fiihren. Ihr Manipulationspotenzial ist geeignet, die
gesellschaftliche Meinungs- und Willensbildung zu irritieren. In verfassungs-
rechtlicher Hinsicht sind damit im weitesten Sinne solche Normen und Prinzipien
betroffen, die fiir den Kommunikationsmechanismus der Offentlichkeit relevant
sind. Im Folgenden wird geklart, was unter ,,Offentlichkeit” zu verstehen ist und
wie sie sich in der Verfassungsordnung verwirklicht. AnschlieBend wird aufge-
zeigt, in welchem Verhéltnis Partizipation und Manipulation in diesem Kontext
stehen.

! Denkbar ist z.B., dass der Einsatz von Social Bots die durch Art. 12 Abs.1 GG ge-
schiitzten wirtschaftlichen Interessen eines Grundrechtstrigers beriihrt; nicht Gegenstand
dieser Untersuchung sind auBerdem Fille, in denen Social Bots eingesetzt werden, um ehr-
verletzende Inhalte zu verbreiten und dadurch das allgemeine Personlichkeitsrecht (Art.2 1
1.V.m. Art. 1 I GG) anderer Personen verletzen.
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L Offentlichkeit: Begriff, Struktur(wandel) und Funktionen im
demokratischen System

Um die Basis fiir die verfassungsrechtliche Untersuchung zu legen, soll zunéchst
ein Blick auf das gesellschaftliche Kommunikationssystem der Offentlichkeit ge-
worfen werden. Die Voriiberlegungen umfassen drei wesentliche Aspekte: Ers-
tens wird der Begriff der Offentlichkeit prizisiert. Zweitens wird die Struktur von
Offentlichkeit vor dem Hintergrund digitaler Umwilzungen nachgezeichnet.
Und drittens sollen die Funktionen von Offentlichkeit im demokratischen Sys-
tem beleuchtet werden.

1. Begriff der Offentlichkeit

Offentlichkeit ist sowohl im allgemeinen als auch im wissenschaftlichen Sprach-
gebrauch ein omniprésenter Begriff, dessen Bedeutung jedoch je nach Kontext
und theoretischem Vorverstindnis variiert.” Im Kontext der Demokratie und
ithrem normativen Leitbild der Volkssouverinitdt verdienen zwei Begriffsver-
standnisse besondere Beachtung: Urspriinglich stand der Begriff der Offentlich-
keit fiir einen Bereich, der der Allgemeinheit zuginglich ist und jenseits des Ge-
heimen oder Verborgenen liegt.’ Die Forderung nach Offentlichkeit ist ,,ein Pro-
dukt der Aufklarung®“.* In ihr manifestiert sich eine Absage an absolutistische
Geheimpolitik,” indem sie undurchsichtige und von auBen nicht kontrollierbare
Formen staatlicher Machtausiibung grundsitzlich in Frage stellt. In diesem
Sinne schafft Offentlichkeit Transparenz, fordert den Informationsfluss inner-
halb einer Gesellschaft und ist damit letztlich eine wichtige Voraussetzung fiir
politische Teilhabe.

Doch der Begriff der Offentlichkeit umfasst mehr als die Forderung nach
staatlicher Transparenz. Er bezeichnet die vielfiltigen kommunikativen Wech-

2 Zur historischen Entwicklung und den unterschiedlichen Nuancen des Offentlichkeits-
begriffs Holscher, in: Ritter/Griinder (Hrsg.), Historisches Worterbuch der Philosophie VI,
Sp. 1134 (1134 ft.); Jestaedt, AGR 126 (2001), S. 204 (207 {f.); Gerhards/ Neidhardt, Strukturen
und Funktionen moderner Offentlichkeit. Fragestellungen und Ansitze, WZB Discussion
Paper Nr. FS III 90-101, S.3f. Eine ,,Schwammigkeit* des Begriffs konstatiert Pille, Mei-
nungsmacht sozialer Netzwerke, S.30f.

3 Gerhards/ Neidhardt, Strukturen und Funktionen moderner Offentlichkeit. Fragestellun-
gen und Ansitze, WZB Discussion Paper Nr. FS 111 90-101, S. 4; Holznagel, VVDStRL 68
(2009), S. 381 (383); Jestaedt, A6R 126 (2001), S. 204 (207).

* Holscher, in: Ritter/Griinder (Hrsg.), Historisches Worterbuch der Philosophie VI,
Sp. 1134 (1134). In den Worten von Schmitt, Die geistesgeschichtliche Lage des heutigen
Parlamentarismus, S.48: ,,Das Licht der Offentlichkeit ist das Licht der Aufklarung, die
Befreiung von Aberglauben, Fanatismus und herrschsiichtiger Intrige.*

5 Jestaedt, ASR 126 (2001), S.204 (209). Ahnlich Pille, Meinungsmacht sozialer Netz-
werke, S. 32, der Offentlichkeit als ,,Symbol der ,biirgerliche Emanzipation® von der aristo-
kratischen bzw. oligarchischen Geheimpolitik“ beschreibt.

$ Holznagel, VVDStRL 68 (2009), S. 381 (383).
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selbeziechungen innerhalb eines politischen Systems. Mit Habermas, der den Be-
griff und das normative Konzept von Offentlichkeit maBgeblich geprigt hat,’
l4sst sich ,,Offentlichkeit am ehesten als ein Netzwerk fiir die Kommunikation
von Inhalten und Stellungnahmen, also von Meinungen beschreiben®.® Dieses
Netzwerk fungiert als intermedidres System, das die unterschiedlichen politi-
schen Akteure miteinander verknilipft und zwischen ihnen vermittelt.” Wie die
urspriingliche Bedeutung von Offentlichkeit misst sich auch dieses erweiterte
Begriffsverstindnis an der normativen Forderung nach allgemeiner Zugénglich-
keit." Allerdings kommt es zu einem Perspektivwechsel: Aus einer Offentlichkeit
fiir das Publikum wird eine Offentlichkeit durch das Publikum." Offentlichkeit
beschreibt also nicht nur die Bedingungen sozialer und politischer Interaktion,
sondern auch das System und den Prozess der Kommunikation selbst."

In dem kommunikativen Forum der Offentlichkeit prallen kontrire Meinun-
gen aufeinander und gleichgerichtete Interessen verschmelzen zu einer gemein-
samen Position. Offentlichkeit ist damit ein ambivalenter Vorgang: Einerseits
lebt er vom Konflikt unterschiedlicher Meinungslager, andererseits stiftet er In-
tegration und Kompromiss. Das Resultat des gesellschaftlichen Diskurses ist die
offentliche Meinung, in der sich themenspezifische Stimmungsbilder der politi-
schen Gemeinschaft spiegeln.”” Allerdings ist Offentlichkeit kein statisches Kon-
strukt, das man als abgeschlossen betrachten kann, sobald sich zu einer gesell-
schaftlich umstrittenen Frage eine 6ffentliche Meinung herauskristallisiert hat.
Vielmehr handelt es sich um einen dynamischen Prozess, der sich weder zeitlich
noch inhaltlich einer klaren Struktur unterwirft und sich in einem stetigen Wan-
del befindet. Offentlichkeit beschreibt keinen Zustand, sondern einen stetigen
Fluss von Kommunikation — den Prozess der 6ffentlichen Meinungs- und Wil-
lensbildung.

" Nanz, in: Brunkhorst u.a. (Hrsg.), Habermas-Handbuch, S. 358 (358); Gerhards, in: Jar-
ren u.a. (Hrsg.), Politische Kommunikation in der demokratischen Gesellschaft, S. 268 (268);
Kreide, in: Koller/Hiebaum (Hrsg.), Jiirgen Habermas: Faktizitdt und Geltung, S. 135 (135).

8 Habermas, Faktizitit und Geltung, S. 436 (Hervorh. im Orig.).

* Gerhards/ Neidhardt, Strukturen und Funktionen moderner Offentlichkeit. Fragestellun-
gen und Ansiatze, WZB Discussion Paper Nr. FS III 90-101, S. 6; Donges/Jarren, Politische
Kommunikation in der Medienwissenschaft, S. 76 f.; Lobigs/Neuberger, Meinungsmacht im
Internet, S.24. Aus rechtswissenschaftlicher Perspektive Holznagel, VVDStRL 68 (2009),
S. 381 (384).

' Gerhards, in: Jarren u.a. (Hrsg.), Politische Kommunikation in der demokratischen
Gesellschaft, S. 268 (270).

"' Vgl. Holznagel, VVDStRL 68 (2009), S. 381 (383 f.).

2 Hélscher, in: Ritter/Griinder (Hrsg.), Historisches Worterbuch der Philosophie VI,
Sp. 1134 (1139).

¥ Habermas, Faktizitit und Geltung, S.436; Gerhards, in: Jarren u.a. (Hrsg.), Politische
Kommunikation in der demokratischen Gesellschaft, S. 268 (269). Zu den unterschiedlichen
Begriffsverstdndnissen von 6ffentlicher Meinung Donges/Jarren, Politische Kommunikation
in der Medienwissenschaft, S. 83f.; Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR III, §42
Rn. I ff.
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2. Struktur von Offentlichkeit: Ebenen, Foren, Akteure

Die Offentlichkeit als intermediires System sozialer Kommunikation und Ent-
scheidungsfindung zeichnet sich durch eine sehr heterogene Struktur aus." Um
diese Heterogenitit niher zu beschreiben und den Begriff der Offentlichkeit zu
schirfen, sollen im Folgenden drei priagende Strukturelemente naher betrachtet
werden: erstens, die Ebenen, auf denen Offentlichkeit stattfindet; zweitens die
Foren, in denen sie sich verwirklicht; drittens, die Akteure und Akteursgruppen,
deren kommunikative Beteiligung Offentlichkeit konstituiert. In diesem Kontext
ist auch auf die besondere Rolle der (Massen-)Medien einzugehen.
Offentlichkeit findet auf mehreren Ebenen statt. Dabei kann insbesondere
zwischen einer staatlichen und einer nichtstaatlichen Ebene der Meinungs- und
Willensbildung unterschieden werden. Die staatliche Ebene charakterisiert sich
in erster Linie durch ,,institutionalisierte Beratungs- und Entscheidungspro-
zesse“."” Die Ergebnisse dieser Prozesse — wie ,,Gesetze und politische Pro-
gramme, Gerichtsurteile, Richtlinien und Politiken, Verordnungen und MaB-
nahmen‘'® — aber auch die Prozesse selbst sind Teil der gesamtgesellschaftlichen
Offentlichkeit und zugleich AnstoB fiir neue Diskurse auf der nichtstaatlichen
Ebene. Im Gegensatz zur staatlichen Ebene ist die nichtstaatliche Ebene weder an
formalisierte Verfahren noch an feste Institutionen gebunden; sie bildet einen
gewissermalen ,,,wilden‘ Komplex*, in dem sich eine informelle und durch die
Diversitit der individuellen Stellungnahmen getragene Offentlichkeit verwirk-
licht." Trotz der strukturellen Unterschiede, die zwischen staatlicher und nicht-
staatlicher Kommunikationssphire bestehen, handelt es sich nicht um herme-
tisch voneinander getrennte Bereiche. Im Gegenteil: Beide Systeme stehen in
stindiger Interaktion miteinander, beeinflussen sich gegenseitig und erst in ihrem
Zusammenspiel konstituiert sich Offentlichkeit in einem umfassenden Sinn.'®
Innerhalb der beiden genannten Strukturebenen existiert eine Vielzahl an Fo-
ren, die als Netzwerk des kommunikativen Austauschs die Infrastruktur von

" Teilweise wird dafiir pladiert, angesichts der zunehmenden Pluralisierung der Offent-
lichkeit den Begriff nicht mehr im Singular zu verwenden, sondern nur noch von ,,Offentlich-
keiten® zu sprechen, so etwa Ingold, Der Staat 56 (2017), S. 491 (523). In dieser Arbeit wird
trotz der nicht zu leugnenden Pluralisierungstendenzen weiterhin auf die Offentlichkeit re-
kurriert. Das zugrundegelegte prozedurale Begriffsverstindnis von Offentlichkeit als Netz-
werk fiir Kommunikation erlaubt es, die plurale und heterogene Struktur von Offentlichkeit
in einem System zu begreifen, das aber natiirlich {iber eine Vielzahl von Teiloffentlichkeiten
verfiigt.

'S Habermas, in: ders. (Hrsg.), Ach, Europa, S. 138 (166).

' Habermas, in: ders. (Hrsg.), Ach, Europa, S. 138 (166).

" Habermas, Faktizitit und Geltung, S.373f.

"% Dies klingt auch in der Rechtsprechung des Bundesverfassungsgerichts an, siche etwa
BVerfGE 20, 56 (99): ,,Willensbildung des Volkes und staatliche Willensbildung sind auf
vielfdltige Weise miteinander verschrankt“. E 44, 125 (139 f.): ,,Willensbildung des Volkes und
Willensbildung in den Staatsorganen vollziehen sich [...] in vielfaltiger und tagtéglicher Wech-
selwirkung®.
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Offentlichkeit darstellen. Die Bandbreite der verfiigbaren Kommunikations-
rdume ist gro3 und wachst durch neue, insbesondere digitale Formen der Inter-
aktion stindig weiter. An dieser Stelle kann daher weder eine vollstindige Er-
fassung noch eine Systematisierung der unterschiedlichen Foren erfolgen, aller-
dings sei ihre Vielfalt zumindest angedeutet: Offentlichkeit entsteht in parlamen-
tarischen Beratungen, in Gerichtsprozessen und offentlichen Konsultationen.
Doch solche streng organisierten Formate bilden nur einen kleinen Ausschnitt.
Denn Offentlichkeit keimt tiberall dort, wo Menschen zusammentreffen und sich
austauschen. Sie entspringt deshalb auch spontanen Versammlungen, akademi-
schen Tagungen und Diskussionsrunden am Stammtisch. Eine immer wichtigere
Rolle nehmen digitale Kommunikationsrdume ein. Vor allem die sozialen Netz-
werke haben dazu gefiihrt, dass ein wesentlicher Teil der 6ffentlichen Kommu-
nikation sich in die virtuelle Umgebung des Internets verlagert hat.

Auch die Akteure und Akteursgruppen, durch deren kommunikative Betéti-
gung Offentlichkeit entsteht, weisen einen hohen Grad an Heterogenitit auf."”
Grundsitzlich kann zunachst zwischen ,,Sprechern® und ,,Publikum*® differen-
ziert werden: Wahrend Sprecher sich aktiv zu Wort melden, nimmt das Publikum
eine passive Rolle ein, es rezipiert die von den Sprechern verbreiteten Informa-
tionen.” Theoretisch kann jede Person als aktiver Kommunikationsteilnehmer in
der Offentlichkeit auftreten. Die Moglichkeit, auf die 6ffentliche Meinungsbil-
dung Einfluss zu nehmen, ist kein Privileg der gesellschaftlichen Eliten oder ein-
zelner Meinungsfiihrer.?' Vielmehr zeichnet sich Offentlichkeit, wie bereits er-
wihnt, gerade durch ihre allgemeine Zugéinglichkeit aus und ist damit ein ge-
meinsames Unterfangen aller Biirger. Gleichwohl bestehen gro3e Unterschiede
hinsichtlich der kommunikativen Reichweite einzelner Akteure: Ein Politiker,
eine prominente Person oder der Triger eines wichtigen Amts wird fiir seine
AuBerungen in der Regel ein breiteres Publikum finden als eine Privatperson.?
Deshalb spielen Akteursgruppen, in denen sich mehrere Einzelpersonen zu einem
Kollektiv verbinden, eine wichtige Rolle. Zusammenschliisse wie Parteien, Ver-
bande, Gewerkschaften oder Vereine ermdglichen es, individuelle Meinungs-
macht zu biindeln und in Form von gemeinsamen Positionen zu einer relevanten
Stimme der Offentlichkeit zu werden.?

Eine Sonderrolle im System der Offentlichkeit nehmen die Massenmedien
ein.” Dabei handelt es sich nach dem Verstidndnis von Luhmann um ,,alle Einrich-

" Einen Uberblick iiber die unterschiedlichen Akteure geben Hasebrink u.a., Macht als
Wirkungspotenzial. Zur Bedeutung der Medienwirkungsforschung fiir die Bestimmung vor-
herrschender Meinungsmacht, abrufbar unter: https://library.fes.de/pdf-files/stabsabteilung/
06294.pdf (4.11.2023), S. 4.

2 DongeslJarren, Politische Kommunikation in der Medienwissenschaft, S. 86 ff., die je-
doch noch auf eine dritte Akteursgruppe — die ,,Vermittler — Bezug nehmen.

2! Léffler, in: Baier u.a. (Hrsg.), Offentliche Meinung und sozialer Wandel, S. 64 (68).

2 Schmitt Glaeser, in: Isensee/Kirchhof (Hrsg.), HbStR III, § 38 Rn. 42.

2 Vgl. Schmitt Glaeser, in: Isensee/Kirchhof (Hrsg.), HbStR 111, § 38 Rn. 47.

* Uberspitzt aber treffend zur Rolle der Massenmedien in modernen Gesellschaften Luh-
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tungen der Gesellschaft [...], die sich zur Verbreitung von Kommunikation tech-
nischer Mittel der Vervielfiltigung bedienen und deshalb einen breiten Adres-
satenkreis erreichen konnen.” Zu den massenmedialen Verbreitungsformen ge-
horen insbesondere Presseerzeugnisse, das Fernsehen sowie das Radio.* Die zen-
trale Funktion der Massenmedien ist es, die Biirger iiber relevante gesellschaft-
liche Entwicklungen zu informieren und sie damit in die Lage zu versetzen, am
politischen Prozess teilzunehmen.” Die Medien recherchieren, sammeln und sor-
tieren Informationen, bereiten diese journalistisch auf und stellen sie schlieflich
der Allgemeinheit zur Verfiigung. In einer modernen Gesellschaft mitsamt ihrer
thematischen Vielschichtigkeit und dem Uberfluss an verfiigbaren Informati-
onen ist eine funktionierende Offentlichkeit ohne Massenmedien nicht denkbar.?®
Sie reduzieren Komplexitit und verhindern eine informationelle Uberforderung
des Biirgers.” Die Massenmedien sind allerdings keineswegs nur neutrale Infor-
mationsmittler, sondern eigenstindige ,,,Faktor[en]* der 6ffentlichen Meinungs-
bildung®“.* Durch bewusste Themensetzung und die politische Farbung der ver-
breiteten Inhalte sind sie in der Lage, die Meinungsbildung in eine bestimmte
Richtung zu lenken. Dabei verfolgen die Massenmedien und die sie tragenden
Akteure — wie Journalisten, Verleger oder Anteilseigner — nicht selten eine eigene
politische und wirtschaftliche Agenda.”’ Die Massenmedien iibernehmen also
einerseits eine wichtige Funktion fiir den Prozess der 6ffentlichen Meinungsbil-
dung; andererseits schwingt mit der zentralen Stellung innerhalb des politischen
Systems und der damit verbundenen kommunikativen Macht stets auch die Ge-
fahr des Missbrauchs und der einseitigen Beeinflussung mit.*

3. Digitaler Strukturwandel der Offentlichkeit

Offentliche Kommunikation ist ein dynamischer Prozess, der stindiger Verin-
derung ausgesetzt ist. Dies gilt nicht nur fiir die Themen, die sich an gesellschaft-
lichen Ereignissen entziinden und im System der Offentlichkeit kommunikativ
verarbeitet werden, oder die Akteure, die auf der offentlichen Bildfliache er-

mann, Die Realitat der Massenmedien, S.9: ,,Was wir {iber unsere Gesellschaft, ja iiber die
Welt, in der wir leben, wissen, wissen wir durch die Massenmedien.“

» Luhmann, Die Realitit der Massenmedien, S. 10; dhnlich Martinsen, in: Marcinkowski/
Pfetsch (Hrsg.), Politik in der Mediendemokratie, S. 37 (40); vgl. auch Donges/Jarren, Poli-
tische Kommunikation in der Medienwissenschaft, S. 64.

6 DongeslJarren, Politische Kommunikation in der Medienwissenschalft, S. 64.

77 Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR III, §42 Rn. 38.

% Siehe etwa BVerfGE 12, 205 (260), wonach Rundfunk und Presse zu den ,,unentbehrli-
chen modernen Massenkommunikationsmitteln gehoren (Hervorh. d. Verf.).

¥ Schmitt Glaeser, in: Isensee/Kirchhof (Hrsg.), HbStR 111, § 38 Rn. 53; Kloepfer, in: Isen-
see/Kirchhof (Hrsg.), HbStR 111, §42 Rn. 38; Holznagel, VVDStRL 68 (2009), S. 381 (386 f.).

* BVerfGE 12, 205 (260) — zum Rundfunk; E 50, 234 (239) — zur Presse.

3! Klein/Schwarz, in: Maunz/Diirig (Begr.), GG, Art.42 Rn. 12.

32 Klein/Schwarz, in: Maunz/Diirig (Begr.), GG, Art.42 Rn. 12.
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scheinen und spéter wieder verschwinden. Vielmehr sind auch die kommunika-
tiven Rahmenbedingungen des offentlichen Austauschs Gegenstand eines kon-
tinuierlichen Erneuerungsprozesses. Die Struktur von Offentlichkeit ist von un-
terschiedlichen Faktoren abhéingig: Soziale, politische und technische Verdnde-
rungen schlagen sich unmittelbar im kommunikativen Okosystem einer Gesell-
schaft nieder.” Eine besonders einschneidende Veranderung erfihrt die Offent-
lichkeit durch die fortschreitende Digitalisierung. Informationstechnische
Innovationen — von der Entwicklung des Internets tiber die Einfithrung sozialer
Netzwerke bis zur flichendeckenden Nutzung von Smartphones — haben die
Maoglichkeiten und Gewohnheiten zwischenmenschlicher Interaktion neu kon-
figuriert.” Folgerichtig wird deshalb — einen durch Habermas etablierten Topos®
aufgreifend — von einem digitalen Strukturwandel der Offentlichkeit gespro-
chen.’® Von den vielfaltigen strukturellen Verschiebungen sollen im Folgenden
die zentralen und fiir diese Arbeit besonders relevanten Entwicklungen heraus-
gegriffen werden.”

Die Digitalisierung fiihrt zu einer erheblichen Ausweitung des Kommunika-
tionsspektrums. Im Mittelpunkt des strukturellen Wandels steht die Ermogli-
chung der sogenannten Many-to-many-Kommunikation.”® Darunter versteht
man eine Kommunikationssituation, in der es zu einer unmittelbaren wechsel-
seitigen Interaktion innerhalb und zwischen gréBeren Gruppen kommen kann:
Die Many-to-many-Kommunikation erlaubt es, ,,von jedem Punkt im Netzwerk
mit einem offenen, potentiell unbegrenzten Adressatenkreis in Kontakt zu tre-
ten“.*” Insbesondere die digitalen Kommunikationsforen der sozialen Netzwerke
eroffnen so ginzlich neue Interaktions- und Vernetzungspotenziale. Von her-
kémmlichen Kommunikationsformen, wie der Unterhaltung zwischen einzelnen
Personen (One-to-one-Kommunikation) oder der massenmedialen Verbreitung

3 Schliesky, NVwZ 2019, S.696 nennt ,.die zunehmende gesellschaftliche GroBe und
Komplexitit durch Staatsbildung, die Einfithrung eines reprasentativen Systems und [...] die
Maoglichkeiten von Massenmedien wie Biichern, Zeitungen, Flugschriften oder dann Hor-
funk und Fernsehen®.

* Einen kurzen Uberblick zu den wesentlichen Entwicklungsstufen der digitalen Offent-
lichkeit gibt Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (198 f.).

% Habermas, Strukturwandel der Offentlichkeit.

% Siehe etwa Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (197);
Schliesky, NVwZ 2019, S. 696; Hoffmann-Riem, A6R 137 (2012), S. 517; Fehling/ Leymann,
AfP 2020, S. 110.

37 Eine umfassendere Darstellung der zentralen Entwicklungslinien findet sich bei Ingold,
Der Staat 56 (2017), S.491 (506 ff.).

3 Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (199 ff.); Holznagel,
NordOR 2011, S. 205 (208); Neuberger, in: ders. u.a. (Hrsg.), Journalismus im Internet, S. 19
(23 ff.); Machill u.a., Das neue Gesicht der Offentlichkeit, S. 11.

¥ Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (199). Vgl. auch
Ingold, Der Staat 56 (2017), S. 491 (506); Hoffmann-Riem, A6R 137 (2012), S. 519; Holznagel,
AfP 2011, S. 532 (535).
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journalistischer Inhalte (One-to-many-Kommunikation), hebt sich die digitale
Offentlichkeit somit deutlich ab.*

Die digitalen Kommunikationspotenziale setzen eine ganze Reihe an Veréin-
derungsbewegungen in Gang. Zunéchst fithren sie dazu, dass sich die kommu-
nikative Reichweite einzelner Teilnehmer erheblich vergroBert.* Um ein breites
Publikum zu erreichen, sind keine besonderen technischen, organisatorischen
oder finanziellen Mittel erforderlich, sondern es reicht grundsitzlich der Zugang
zum Internet.* In digitalen Kommunikationsraumen vervielféltigen sich damit
die teilnehmenden Akteure und die von ihnen erstellten und verbreiteten In-
halte.” Eine klare Abgrenzung zwischen Kommunikator und Rezipient ist nicht
mehr moéglich: In einer digital vernetzten Kommunikationsumgebung kann jeder
auf eine Fiille an Informationen zugreifen, vor allem aber eigene Inhalte erstellen
und sie unkompliziert einem groBen Adressatenkreis zur Verfiigung stellen.*
Gleichzeitig verdandert sich die Rolle der Massenmedien: Sie biien ithre Mono-
polstellung als alleinige Gatekeeper ein.* In der digitalen Offentlichkeit flieBt
Information nicht mehr ausschlieBlich durch die immer gleichen Kanéle und
Schleusen der Massenmedien, vielmehr sucht sie sich neue Wege im Netzwerk der
Many-to-many-Kommunikation, diffundiert unkontrolliert von einer Teilof-
fentlichkeit in die nichste und bildet neue Schnittstellen aus. Obwohl die Mas-
senmedien und ihr Angebot journalistisch aufbereiteter Informationen weiterhin
eine zentrale Rolle im Kommunikationssystem einnehmen, verringert sich ihr
Einfluss auf den Meinungsbildungsprozess.*® Der Bereich der Informations-
intermedidre wird dafiir in der digitalen Offentlichkeit durch die Plattformen
erweitert, die in Form von sozialen Netzwerken, Suchmaschinen oder digitalen
Marktplatzen wesentlichen Einfluss auf den Kommunikationsfluss gewinnen."

Bereits die hier angedeuteten Entwicklungen zeigen, dass der digitale Wandel
und die mit ihm verbundene Ausweitung des Kommunikationsrepertoires zu
einer grundlegenden Neujustierung der Offentlichkeit fithrt. Ohne an dieser
Stelle eine normative Bewertung vornehmen zu wollen, lassen sich einige Folgen
des Strukturwandels feststellen:* Die niedrigen Zugangshiirden und der Opti-

“ Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (199 ff.).

! Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (199); Ingold, Der
Staat 56 (2017), S.491 (507).

* Ingold, Der Staat 56 (2017), S.491 (507).

# Ingold, Der Staat 56 (2017), S.491 (507f.)

“ Vgl. Pille, Meinungsmacht sozialer Netzwerke, S. 70.

* Siehe Lobigs/ Neuberger, Meinungsmacht im Internet, S. 17; Ingold, Der Staat 56 (2017),
S.491 (511); Holznagel, NordOR 2011, S. 205 (208).

% Siehe auch Lobigs/Neuberger, Meinungsmacht im Internet, S.42, 66. Hoffmann-Riem,
AOGR 137 (2012), S. 512 verweist darauf, dass eine wichtige Rolle der Massenmedien weiterhin
darin besteht, ,,Internet-kreierte Kommunikation in traditionelle Kommunikationsbahnen
zu lenken®.

47 Ingold, Der Staat 56 (2017), S.491 (518 ff.); Vesting, JZ 2020, S. 975 (979).

“ Die strukturellen Verdnderungen der Offentlichkeit entziehen sich — zumindest bei ab-
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onenreichtum digitaler Kommunikation er6ffnen neue Partizipationschancen.®
Gleichzeitig fithren die Zunahme an kommunikativer Komplexitit, die Verdn-
derung der Gatekeeper- und Machtstrukturen sowie neue Missbrauchs- und Es-
kalationspotenziale zu einer Dynamik, die die Stabilitdt des Kommunikations-
systems immer wieder auf die Probe stellt.” Paradigmatisch fiir diese Entwick-
lung steht das Phdnomen der Social Bots und das mit ihnen verbundene Mani-
pulationspotenzial.

4. Funktionen von Offentlichkeit im demokratischen System

Die von einem freien Meinungs- und Willensbildungsprozess getragene Offent-
lichkeit ist konstitutive Voraussetzung und Wesensmerkmal eines demokrati-
schen Systems.” Wihrend das genaue Verhéltnis von Offentlichkeit und Demo-
kratie vom jeweiligen demokratietheoretischen Vorverstindnis abhédngt,” so
herrscht Konsens dariiber, dass Demokratie ohne Offentlichkeit nicht existieren
kann.” Im Folgenden soll dargestellt werden, welche konkreten Funktionen das
intermedire System der Offentlichkeit im Kontext demokratischer Herrschafts-
ausiibung tibernehmen kann. Unterschieden wird dabei zwischen den Funkti-
onen der Integration, der Legitimation, der Partizipation sowie der Kontrolle.*

strakter Betrachtung — einer unmittelbaren Bewertung; spezifische Vor- und Nachteile erge-
ben sich erst aus der konkreten Nutzung durch die Akteure, so die zutreffende Einordnung
von Thiel, in: Heinrich-Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (200).

¥ Den Optionenreichtum der Internetkommunikation charakterisiert Holznagel,
NordOR 2011, S.205 (206) durch die folgenden Merkmale: ,,Partizipation, Interaktivitit,
Multimedialitdt, permanente Aktualisierbarkeit, Archivierung, Additivitat, externe und in-
terne Vernetzung, globale Verbreitung®. Zum partizipationsfordernden Effekt des Internets
siche etwa Lobigs/Neuberger, Meinungsmacht im Internet, S. 35.

* Ein ,,enormes Anwachsen kommunikativer Komplexitit“ erkennt Thiel, in: Heinrich-
Boll-Stiftung (Hrsg.), Stichworte zur Zeit, S. 197 (199); ahnlich Lobigs/Neuberger, Meinungs-
macht im Internet, S. 36. Zu neuen Eskalationspotenzialen Ingold, Der Staat 56 (2017), S. 491
(515ft)).

5! Prignant Jestaedt, AOR 126 (2001), S. 204 (215): ,,Offentlichkeit ist fiir die freiheitliche
Demokratie Voraussetzung und Produkt, Lebenselixier und Erkennungszeichen gleicher-
malen.*

%2 Pille, Meinungsmacht sozialer Netzwerke, S. 33 f. Einen Uberblick zu unterschiedlichen
Offentlichkeitsmodellen und ihren demokratietheoretischen Grundlagen gibt Martinsen, in:
Marcinkowski/Pfetsch (Hrsg.), Politik in der Mediendemokratie, S. 37 (45 ff.), die eine Sys-
tematisierung in liberale, deliberative und partizipatorische Ansitze vornimmt. Ebenso Don-
geslJarren, Politische Kommunikation in der Medienwissenschaft, S. 77 ff. Mit etwas anderer
Nuancierung Ferree u.a., Theory and Society 31 (2002), S. 289 (290 ff.).

3 BVerfGE 123, 267 (358): ,,Demokratie lebt zuerst von und in einer funktionsfihigen
offentlichen Meinung.“ Zu einem ,,allgemeinen Offentlichkeitsprinzip der Demokratie” E 70,
324 (358). Siehe auBerdem E 97, 350 (369). Aus der Literatur Jestaedt, AGR 126 (2001), S. 204
(215); Holznagel, VVDStRL 68 (2009), S. 381 (384 f.); Dreier, in: ders. (Hrsg.), GG 11, Art. 20
(Demokratie), Rn. 76 f.; Hdberle, in: ders. (Hrsg.), Die Verfassung des Pluralismus, S. 126
(130); Morlok/ Merten, Parteienrecht, S. 144.

* Diese Kategorisierung ist angelehnt an Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR
II1, §42 Rn. 15ff.
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Offentlichkeit besitzt zunéchst eine integrationsstiftende Funktion.” Ein sta-
biles demokratisches System setzt einen Grundkonsens der Biirger iiber die we-
sentlichen Fragen der Staatsordnung und des gesellschaftlichen Zusammenle-
bens voraus.” Um einen solchen Konsens zu erreichen und vor allem um ihn zu
erhalten, missen individuelle Interessen artikuliert und widerstreitende Positi-
onen ausgeglichen werden. Das Kommunikationssystem der Offentlichkeit bie-
tet ein Forum fiir die erforderlichen gesellschaftlichen Aushandlungsprozesse. Es
fungiert sowohl zwischen Staat und Gesellschaft als auch innerhalb einer plura-
len Gesellschaft als vermittelndes und integrationsforderndes Element.”’

Der o6ffentliche Meinungs- und Willensbildungsprozess vermag zwar keine
eigenstindige demokratische Legitimation zu vermitteln.”® Doch er erfiillt im
Vorfeld des eigentlichen Legitimationsakts eine wichtige Funktion, indem er die
Biirger in die Lage versetzt, bei der Wahl oder Abstimmung eine informierte und
selbstbestimmte Entscheidung zu treffen.” Zudem gewinnt die demokratische
Ordnung insgesamt an Legitimitit, wenn die durch sie erzeugten Entscheidungen
nicht nur tiber das Wahlereignis formal-mittelbar auf den Willen des Wahlvolks
zuriickzufihren sind, sondern wenn sie das Produkt eines kontinuierlichen ,,Dia-
log[s] zwischen dem Parlament und den gesellschaftlichen Kriften® darstellen.®

Komplementir zu der legitimationsstiitzenden Funktion von Offentlichkeit
steht ihr partizipativer Charakter: Demokratische Legitimation basiert auf der
Mitwirkungsmaoglichkeit der Biirger, die sich zumindest teilweise im Kommu-
nikationsraum der Offentlichkeit verwirklicht. Zutreffend formuliert das Bun-
desverfassungsgericht:

> Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR 111, §42 Rn. 15; Meinel, Kritische Justiz
37 (2004), S.413 (422). Beide Autoren rekurrieren auf die von Smend begriindete Integrati-
onslehre, siche dazu Smend, in: ders. (Hrsg.), Staatsrechtliche Abhandlungen und andere
Aufsitze, S. 475 (475 ff.). Siehe auBerdem Jestaedt, ASR 126 (2001), S. 204 (216): ,,Offentlich-
keit als unverzichtbares Medium der Integration der vielen, unverbundenen Individuen zum
Gemeinwesen®.

% BVerfGE 44, 125 (147); Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR II1, §42 Rn. 15.

7 Vgl. Meinel, Kritische Justiz 37 (2004), S. 413 (423); Holznagel, VVDStRL 68 (2009),
S. 381 (384).

* Jestaedt, Demokratieprinzip und Kondominialverwaltung, S. 191f.; Schmitt Glaeser,
in: Isensee/Kirchhof (Hrsg.), HbStR III, § 38 Rn. 31.

¥ So betont BVerfGE 44, 125 (139), dass Wahlen nur dann demokratische Legitimation
stiften konnen, wenn ,,die Wahler ihr Urteil in einem freien, offenen ProzeB3 der Meinungs-
bildung gewinnen und fillen konnen®. Die Funktion der Offentlichkeit als ,,Voraussetzung
fiir den demokratisch entscheidenden Legitimationsakt® hebt auch Jestaedt, AGR 126 (2001),
S.204 (217) hervor. Ahnlich Schmitt Glaeser, in: Isensee/Kirchhof (Hrsg.), HbStR 111, § 38
Rn. 31.

% Dreier, in: ders. (Hrsg.), GG II, Art. 20 (Demokratie), Rn. 77. Zur legitimierenden Wir-
kung von Offentlichkeit siche auch Hdberle, in: ders. (Hrsg.), Die Verfassung des Pluralismus,
S. 126 (130).



A. Offentlichkeit und Manipulation im demokratischen System des Grundgesetzes 161

Das Recht des Biirgers auf Teilhabe an der politischen Willensbildung duBert sich nicht nur

in der Stimmabgabe bei Wahlen, sondern auch in der EinfluBnahme auf den stindigen
<« 61

ProzeB3 der politischen Meinungsbildung, der Bildung der ,,6ffentlichen Meinung®.

Die Einwirkung auf die Staatsorgane durch die Artikulation der 6ffentlichen
Meinung ermdglicht somit auch im Modus der reprdsentativen Demokratie eine
stdndige politische Partizipation, oder in den Worten Smends: ein ,,Plebiszit, das
sich jeden Tag wiederholt“.®> Dem liegt freilich ein weites Begriffsverstindnis von
Partizipation zugrunde, das nicht nur die in Art.20 Abs.2 S.2 GG geregelten
Formen der demokratischen Teilhabe einbezieht, sondern sich auch auf die
grundrechtsvermittelte kommunikative Beeinflussung des demokratischen Pro-
zesses erstreckt.” Damit verbunden ist, dass die im Raum der Offentlichkeit
gedulerten Forderungen und Anregungen keine rechtliche Verbindlichkeit be-
griinden: Staatliche Organe sind nicht verpflichtet, ihre Entscheidungen an der
offentlichen Meinung auszurichten.* Gleichwohl ist eine gewisse Offenheit bzw.
Responsivitit der Repriasentanten gegeniiber der Erwartungshaltung der Biirger
ein demokratisches Gebot, dem in der Praxis angesichts drohender Stimmver-
luste zumindest eine faktische Bindungswirkung zukommt.*

SchlieBlich kommt der Offentlichkeit bei der Kontrolle staatlicher Herrschaft
eine wichtige Funktion zu.* In einem demokratischen System stehen Legitima-
tion und Verantwortung in einem engen Korrespondenzverhéltnis. Die Biirger
statten die staatlichen Organe im Wahlakt mit demokratischer Legitimation aus;
anschlieBend sind sie darauf angewiesen, dass die gewahlten Reprasentanten ihr
Amt am Gemeinwohl ausrichten und Verantwortung iibernehmen. Doch der
,Delegations- und Verantwortungszusammenhang vom Volk zu den Staatsor-
ganen“ ist labil und nicht immer frei von Storungen.” Pragnant formuliert Brecht
seine Zweifel an der Integritit des Staatshandelns: ,,Die Staatsgewalt geht vom
Volke aus. — Aber wo geht sie hin?“® Damit wird ein Wesenselement der (repra-

8 BVerfGE 20, 56 (98).

82 Smend, in: ders. (Hrsg.), Staatsrechtliche Abhandlungen und andere Aufsitze, S. 119
(136). Schmitt Glaeser, in: Isensee/Kirchhof (Hrsg.), HbStR 111, § 38 Rn. 32 spricht von einem
,Stiick informell-unmittelbarer Demokratie im Reprasentationssystem®.

5 So auch das Begriffsverstindnis von Piinder, VVDStRL 72 (2013), S. 191 (203, Fn. 42).

% Fiir Abgeordnete des Deutschen Bundestags statuiert Art. 38 Abs. 1 S.2 GG, dass sie
»an Auftrage und Weisungen nicht gebunden und nur ihrem Gewissen unterworfen sind.
Siehe auch Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR III, §42 Rn. 29.

5 Piinder, VVDStRL 72 (2013), S. 191 (202) spricht von ,,verfassungsrechtlich fundierten
,Obliegenheiten*“. Ahnlich Dreier, in: ders. (Hrsg.), GG II, Art. 20 (Demokratie), Rn. 77. Zur
faktischen Bindungswirkung der oOffentlichen Meinung Kloepfer, in: Isensee/Kirchhof
(Hrsg.), HbStR 111, §42 Rn. 29.

% Siche etwa Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR II1, §42 Rn. 18f.; Jestaed:t,
AGR 126 (2001), S.204 (217f.); Hdberle, in: ders. (Hrsg.), Die Verfassung des Pluralismus,
S.126 (137). Eine effektive Kontrolle durch die Offentlichkeit bezweifelt Schmitt, Die geis-
tesgeschichtliche Lage des heutigen Parlamentarismus, S. 63.

7 Mit dieser Formulierung Holznagel, VVDStRL 68 (2009), S. 381 (384).

58 So der Beginn des Gedichts ,,Drei Paragraphen der Weimarer Verfassung®, siche Brecht,
Gedichte, S.209.
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sentativen) Demokratie angesprochen: das stindige Hinterfragen und die un-
nachgiebige Kontrolle hoheitlicher Gewalt durch die Biirger. Nur ein zuverlas-
siger Kontrollmechanismus kann demokratische Verantwortung effektiv be-
griinden und staatlicher Willkiir vorbeugen. Institutionell verankert ist die Kon-
trolle staatlicher Entscheidungen zunichst durch das System der Gewaltentei-
lung.® Dariiber hinaus ist es die Offentlichkeit, die staatliches Handeln iiber-
priifbar macht und Verantwortungszusammenhinge herstellt.” Erst die
Transparenz hoheitlicher Entscheidungsvorginge und die Moglichkeit der 6f-
fentlichen Debatte versetzen den Biirger in die Lage, die durch ihn legitimierte
staatliche Gewalt kritisch zu hinterfragen, partizipativ Einfluss zu nehmen und
gegebenenfalls die eigene politische Praferenz bis zur nidchsten Wahl zu veridn-
dern.” Diese allgegenwirtige Sanktionsdrohung, dass der unzufriedene Biirger
den politischen Machthabern bei nichster Gelegenheit die Stimme entziehen
konnte, ist ein scharfes Schwert des demokratischen Subjekts und als verant-
wortungsstiftendes Element in der reprasentativen Demokratie unverzichtbar.”
Die Offentlichkeit fungiert damit als die dezentrale, staatsferne und unabkémm-
liche Kontrollinstanz einer freiheitlich ausgerichteten Demokratie.

II. Demokratische Offentlichkeit als verfassungsrechtliches Leitbild

Der enge Zusammenhang von Demokratie und Offentlichkeit ist nicht nur de-
mokratietheoretisches Postulat, sondern entfaltet im Verfassungsrecht norma-
tive Geltungskraft. Auf einer hohen Abstraktionsebene lasst sich die demokra-
tische Offentlichkeit zunichst als verfassungsrechtliches Leitbild einordnen.” Bei
Leitbildern handelt es sich um

normativ-verfestigte Hintergrundvorstellungen zu Begriffen, Sdtzen und Prinzipien der
Verfassung, die an intuitive oder stiarker reflektierte Gerechtigkeits- und Angemessenheits-
iiberzeugen ankniipfen und je nach ihrem Inhalt spezifische Steuerungsleistungen fiir die
Rechtsanwendung erbringen.”

% Siehe etwa Kloepfer, in: Isensee/Kirchhof (Hrsg.), HbStR III, §42 Rn. 18.

" Schliesky, in: ders. u.a. (Hrsg.), Demokratie im digitalen Zeitalter, S. 15 (38); Holznagel,
VVDStRL 68 (2009), S.381 (384); Klein/Schwarz, in: Maunz/Diirig (Begr.), GG, Art.42
Rn.9f.

' Hiiberle, in: ders. (Hrsg.), Die Verfassung des Pluralismus, S. 126 (137) nennt die Offent-
lichkeit ,,das unverzichtbare institutionalisierte Miftrauen* (Hervorh. im Orig.).

2 Vgl. BVerfGE 119, 331 (366): ,,Der Biirger muss wissen konnen, wen er wofiir — auch
durch Vergabe oder Entzug seiner Wiahlerstimme — verantwortlich machen kann.*

B Volkmann, A6R 134 (2009), S. 157 (164f.); Ingold, Der Staat 56 (2017), S.491 (505f.).

™ Volkmann, ASR 134 (2009), S. 157 (175). Fiir einen Uberblick zu Begriff und Funkti-
onen von Leitbildern im (Verfassungs-)Recht siehe Peuker, Verfassungswandel durch Digi-
talisierung, S.174ff.; Volkmann, Grundziige einer Verfassungslehre der Bundesrepublik
Deutschland, S. 90 ff., 148 ff., 225 ff.; Braun, Leitbilder im Recht, S. 11 ff.
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Die Charakterisierung als Leitbild erfiillt eine zentrale Funktion fiir die folgende
Untersuchung: Sie schafft einen methodischen Rahmen, durch den die darge-
stellten Funktionen demokratischer Offentlichkeit in verfassungsrechtlichen In-
terpretations- und Abwagungsprozessen beriicksichtigt werden konnen, ohne
dabei den tradierten Auslegungskanon zu verwissern. Sie dient damit letztlich
auch der Methodenklarheit: Der ausdriickliche Hinweis auf das zugrundelie-
gende Leitbild demokratischer Offentlichkeit soll deutlich machen, dass viele der
im Rahmen der weiteren Untersuchung getroffenen Schlussfolgerungen auf Wer-
tungen beruhen, die nicht alternativlos sind. Argumentationsmuster wie das
Konzept kommunikativer Chancengleichheit” oder die Forderung nach einem
,.geistigen Meinungskampf*’ lassen sich nur bedingt aus dem positiven Verfas-
sungsrecht ableiten und sind stets auch das Produkt normativer Vorannahmen.

III. Normative Leitplanken des Grundgesetzes

Das Leitbild demokratischer Offentlichkeit verwirklicht sich im Grundgesetz an
unterschiedlichen Stellen. Das ,,Gravitationszentrum aller Demokratie-relevan-
ten Regelungen® liegt in Art. 20 Abs. 1, Abs.2 GG.” Dort wird die demokrati-
sche Staatsform nicht nur explizit benannt und in Form eines die gesamte Ver-
fassung priagenden Prinzips rechtlich abgesichert (Abs. 1), sondern auch ihr
Kerngedanke — ndmlich die Volkssouverdnitit — pragnant formuliert: ,,Alle
Staatsgewalt geht vom Volke aus® (Abs. 2 S. 1). Die zentrale Frage danach, wie
die Volkssouverinitiat konkret realisiert werden soll, wird in Art. 20 Abs.2 S.2
GG adressiert: Als Quellen demokratischer Legitimation nennt die Norm ,,Wah-
len und Abstimmungen® und zeichnet damit bereits den Modus demokratischer
Herrschaftsausiibung vor.

Das in Art. 20 Abs. 1, Abs. 2 GG aufgegriffene Prinzip demokratischer Herr-
schaft wird innerhalb des Grundgesetzes durch eine ganze Reihe an Normen
konkretisiert und erginzt.”® Mit Blick auf das Leitbild der Offentlichkeit kann
zwischen dem Staats- und Volkswillensbildungsprozess differenziert werden.”
Bei der Staatswillensbildung handelt es sich um einen formalisierten Prozess
politischer Entscheidungsfindung, der durch Kompetenz- und Verfahrensvor-

7 Siehe dazu ausfiihrlich unter Teil 3.D.II.

" Dazu unter Teil 3.D.II1.2.a).

7 Jestaedt, Demokratieprinzip und Kondominialverwaltung, S. 155.

" YVolkmann, Grundziige einer Verfassungslehre der Bundesrepublik Deutschland, S. 241
spricht insofern von ,,Ausfiihrungsbestimmungen® des in Art. 20 Abs. 1, Abs. 2 GG nieder-
gelegten Grundsatzes.

™ Diese Unterscheidung ist im Grundgesetz eindeutig angelegt: Wiahrend Art. 20 Abs. 2
GG die Bildung und Verwirklichung des Staatswillens betrifft, ist in Art.21 Abs.1 S.1 GG
ausdriicklich von der ,,politischen Willensbildung des Volkes* die Rede — mit diesem syste-
matischen Argument BVerfGE 8, 104 (113); 20, 56 (98). Zur Unterscheidung zwischen Staats-
und Volkswillensbildung ausfiihrlich Jestaedt, Demokratieprinzip und Kondominialverwal-
tung, S. 179 ff.
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schriften sowie die parlamentarischen Mehrheitsverhiltnisse vorstrukturiert ist
und sich der unmittelbaren Mitwirkung der Biirger entzieht. Eine Riickbindung
der Staatsgewalt an den Volkswillen findet auf dieser Ebene formal {iber das
Konstrukt der ,,Legitimationskette* statt, das einen Bogen zwischen Wahlakt,
Parlamentsentscheidung und Machtdelegation auf Exekutive und Judikative
spannt.* Bereits der Legitimationsakt der Wahlen als Fundament demokrati-
scher Herrschaft steht unter dem Vorbehalt der Offentlichkeit.®" Explizite Er-
wihnung findet das normative Konzept der Offentlichkeit sodann in den Ver-
fahrensvorschriften der Legislative: So verhandeln Bundestag und Bundesrat
grundsétzlich o6ffentlich (Art.42 Abs. 1 S.1 bzw. Art. 52 Abs.3 S.3 GG). Das
Gesetz als Ergebnis des Legislativprozesses wird ,,verkiindet* (Art. 82 Abs. 1 S. 1
GG) und damit der Offentlichkeit zugéinglich gemacht. Und das Grundgesetz
selbst, dessen normative Vorgaben staatliches Handeln steuern, kann nur ,,aus-
driicklich“, also unter den Augen der Offentlichkeit, gedndert werden (Art. 79
Abs. 1 S.1 GG).*” Auch der Gesetzesvollzug durch die Exekutive unterliegt Pu-
blizitatsanforderungen, die sich aus der Verfassung ableiten lassen und insbeson-
dere unter dem Stichwort der Offentlichkeit der Verwaltung firmieren.® Und
schlieBlich entfaltet die Offentlichkeit als verfassungsrechtlich determinierter
Verfahrensgrundsatz auch fiir den Bereich der Rechtsprechung Relevanz.* Flan-
kiert und ergdnzt werden diese normativen Schlaglichter durch die Strukturprin-
zipien des Rechtsstaats und der Demokratie, denen weitere Offentlichkeitsge-
halte zugemessen werden.” Diese positivrechtlichen Auspragungen illustrieren,
dass sich das grundgesetzliche Herrschaftssystem am Leitbild der Offentlichkeit
ausrichtet.

Allerdings erfassen sie nur in unzureichender Weise das normative Konflikt-
potenzial, das mit dem Einsatz manipulativer Kommunikationsmittel verbunden
ist. Denn Verzerrungseffekte, die von Social Bots und anderen (digitalen) Ma-
nipulationsformen ausgehen, beriihren nur indirekt die formalisierten Verfahren
der Staatswillensbildung. Ihr Stérpotenzial entfaltet sich vielmehr auf der Ebene
des Volkswillensbildungsprozesses und damit jenseits des staatlich strukturierten
Bereichs. Manipulative Manover wie das Erzeugen kiinstlicher Mehrheiten, die
Disruption von Meinungskanilen und die individualisierte Beeinflussung von
Kommunikationsteilnehmern wirken sich unmittelbar auf den kommunikativen

%0 BVerfGE 47, 253 (275), 83, 60 (73), 93, 37 (67); aus der Literatur prigend Bickenforde,
in: Isensee/Kirchhof (Hrsg.), HbStR 11, § 24 Rn. 16 f. Kritisch Bryde, Staatswissenschaften
und Staatspraxis 5 (1994), 305 (317ff.), der von einem ,,Legitimationskettenfetischismus*
(S. 324) spricht und anderen Formen demokratischer Legitimation offen gegeniibersteht.

8! Zum ungeschriebenen Grundsatz der Offentlichkeit der Wahl sieche BVerfGE 123, 39
(68 ff.) sowie unter Teil 3.B.IV.

82 7Zu Parlamentsoffentlichkeit und der Offentlichkeit des Gesetzes Meinel, Kritische Jus-
tiz 37 (2004), S. 413 (414 ft.).

% Eingehend Scherzberg, Die Offentlichkeit der Verwaltung, S. 289 ff.

% Degenhart, in: Isensee/Kirchhof (Hrsg.), HbStR V, § 115 Rn. 41 ff.

% Vgl. Meinel, Kritische Justiz 37 (2004), S. 413 (417 {f.).
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Austausch der Biirger aus. Tauschungen tiber die Identitdt des Sprechers und die
durch Automatisierung ermoglichte Skalierung von kommunikativen Handlun-
gen stellen die Legitimitdt sozialer Kommunikation in Frage. Um diese Mani-
pulationsfaktoren und ihre Auswirkungen auf das Konzept der Offentlichkeit
verfassungsnormativ zu untersuchen, ist also der nicht-staatliche Komplex von
Offentlichkeit in den Blick zu nehmen.

Dieser beruht auf der individuellen und kollektiven Beteiligung der Biirger am
Kommunikationsprozess und ist deshalb in erster Linie ,,dem Funktionskreis der
Grundrechte zuzurechnen“.* Den Kern der grundrechtlich gewihrleisteten Of-
fentlichkeit bilden die Kommunikationsfreiheiten des Art. 5 Abs. 1 GG, die eine
kommunikative Partizipation am politischen Prozess ermdglichen und fiir die
demokratische Staatsordnung ,,schlechthin konstituierend* sind.*” Daneben ent-
falten die Wahlrechtsgrundsitze aus Art.38 Abs. 1 S.1 GG bereits im Stadium
des Wahlkampfs rechtliche Wirkung und koénnen als normativer Parameter der
offentlichen Meinungsbildung herangezogen werden.

Verfassungsrechtlich bedeutsam sind dariiber hinaus die politischen Parteien,
denen in Art.21 Abs.1 S. 1 GG ausdriicklich die Aufgabe zugewiesen wird, an
der ,,politischen Willensbildung des Volkes* mitzuwirken. Die Parteien als poli-
tische Organisationseinheiten geben dem informell gefiihrten Diskurs eine Struk-
tur. In ihnen aggregieren sich die Meinungsbeitrige einzelner Personen und for-
men sich zu einer politisch bedeutsamen Stimme. Die Parteien biindeln gesell-
schaftlich relevante Themenkomplexe und fiithren sie der politischen Entschei-
dungsebene zu. So fungieren sie als ,,Zwischenglieder* oder ,,Mittler* zwischen
Biirger und Staat.*® Dadurch sind sie prigende Faktoren politischer Offentlich-
keit und nehmen eine fiir komplexe Gesellschaften unverzichtbare Position im
demokratischen Prozess ein.

Das verfassungsrechtliche Konzept demokratischer Offentlichkeit gewinnt
durch diese normativen Leitplanken Konturen: Das Grundgesetz organisiert po-
litische Herrschaft entlang der Prinzipien von individueller Autonomie und
Volkssouverinitit. Offentlichkeit entsteht durch die die vielfiltigen Interakti-
onsbeziehungen der verfassungsrechtlich relevanten Akteure, Institutionen und
Organe. Das Grundgesetz etabliert einerseits Freirdume fiir individuelle Kom-
munikation und Partizipation; andererseits etabliert es feste Strukturen, die eine

8 Jestaedt, Demokratieprinzip und Kondominialverwaltung, S. 191.

¥ Fiir die Meinungsfreiheit BVerfGE 7, 198 (208); bestiitigt u.a. durch E 35, 202 (221f.);
82,272 (281 f.). Fiir die Informationsfreiheit E 35, 202 (221); 77, 65 (74). Fiir die Pressefreiheit
E 10, 118 (121); 117, 244 (258). Fiir die Rundfunkfreiheit E 35, 202 (221); 117, 244 (258). Fiir
die Filmfreiheit E 20, 56 (97). Neben den Kommunikationsfreiheiten aus Art. 5 Abs. 1 GG
weisen eine ganze Reihe anderer Grundrechte einen engen Bezug zum Leitbild der Offentlich-
keit auf, insbesondere die Kunst- und die Wissenschaftsfreiheit (Art. 5 Abs. 3 GG), die Ver-
sammlungsfreiheit (Art. 8 Abs. 1 GG), die Vereinigungsfreiheit (Art. 9 Abs. 1 GG) sowie das
Brief-, Post- und Fernmeldegeheimnis (Art. 10 Abs. 1 GG).

% BVerfGE 44, 125 (145).
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geordnete politische Entscheidungsfindung ermoglichen. Die vielfaltigen Ver-
schrankungen und Abhéngigkeiten innerhalb des demokratischen Apparats fiih-
ren dazu, dass normative Konflikte, die durch eine Irritation des Kommunika-
tionssystems hervorgerufen werden, oftmals nicht isoliert betrachtet werden kon-
nen, sondern eine systemische Relevanz entfalten und sich auf unterschiedliche
Normenkomplexe auswirken. Dies trifft auch fiir die Spannungen zu, die durch
das Phdnomen der Social Bots ausgelost werden.

IV. Demokratische Offentlichkeit zwischen
Partizipation und Manipulation

Das skizzierte Interaktionsmodell,” das sich aus den durch das Grundgesetz
aufgestellten normativen Leitplanken ergibt, wird durch den Einsatz manipula-
tiver Kommunikationsmittel irritiert. Das demokratische System im Allgemei-
nen und der Kommunikationsmechanismus der Offentlichkeit im Besonderen
leben von der Partizipation, also der aktiven Teilnahme, des Volkes.” Wenn die
Biirger nicht bereit sind, die verfassungsrechtlich vorgesehenen Moglichkeiten
der demokratischen Mitgestaltung wahrzunehmen, verkommt das Prinzip der
Volkssouverdnitit zur Fiktion. Damit ist nicht nur die regelmiBige Teilnahme an
Wahlen gemeint, sondern auch zivilgesellschaftliches Engagement in Vereinen,
politische Interessenwahrnehmung in Parteien und insbesondere die aktive Be-
teiligung am offentlichen Diskurs. Doch auch wenn Demokratie ohne Partizi-
pation nur eine leere Hiille ist,” ist nicht jede Form der Einflussnahme ein Ge-
winn. Im Gegenteil: Viele Mittel der politischen Interessenwahrnehmung stehen
mit dem Ideal demokratischer Herrschaft in einem Spannungsverhéltnis. Als
Beispiele fiir Verhaltensweisen, bei denen sich der Konflikt mit demokratischen
Prinzipien formlich aufdriangt, seien nur die Korruption politischer Entschei-
dungstriger oder die Notigung von Wihlern genannt.”

In der politischen Praxis sind indessen nicht alle Falle der Interessenwahrneh-
mung leicht einzuordnen. Vielmehr verschwimmen die Grenzen zwischen de-
mokratischer Partizipation, problematischer Manipulation und antidemokrati-
scher Systemprovokation. Die Suche nach normativen Kriterien fiir eine klare
Abgrenzung von legitimer und illegitimer Beeinflussung verlduft entlang der
Trennlinie zwischen demokratischer Freiheit und Gleichheit: Demokratie setzt
einerseits politische Freiheit voraus. Jeder soll die Moglichkeit haben, sich fiir die

¥ Zur grundgesetzlichen Demokratie als ,,Interaktionszusammenhang® sieche Volkmann,
in: Friauf/Hofling (Hrsg.), Berliner Kommentar GG, Art. 20 (4. Teil, Demokratieprinzip),
Rn. 18 ff.

% Piinder, VVDStRL 72 (2013), S. 191 (202 ff.); Hesse, Grundziige des Verfassungsrechts
der Bundesrepublik Deutschland, Rn. 164.

%' Zur Bedeutung der Partizipation der Biirger fiir das demokratische System Piinder,
VVDStRL 72 (2013), S. 191 (202 ff.).

%2 Beide Verhaltensweisen sind durch § 108e StGB (Bestechung von Mandatstrigern) und
§ 108 StGB (Wahlernotigung) strafrechtlich sanktioniert.
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eigenen Interessen und Ideale einzusetzen und ihnen im demokratischen Prozess
rechtliche Giiltigkeit zu verschaffen. Andererseits miissen die Biirger gleichbe-
rechtigt sein, sodass jeder grundsitzlich die gleichen Chancen auf Realisierung
der eigenen politischen Ziele hat.” Demokratische Freiheit und Gleichheit be-
dingen sich zwar, doch sie stehen gleichzeitig in einem stindigen Konkurrenz-
verhiltnis: UbermaBiger Freiheitsgebrauch der einen Person kann das Recht auf
gleiche Teilhabe einer anderen einschrianken; und umgekehrt kann die eindimen-
sionale Verwirklichung demokratischer Gleichheit dazu fiihren, dass die politi-
sche Freiheitsausiibung leidet.”

In diesem Spannungsfeld entfaltet sich auch das verfassungsrechtliche Pro-
blem manipulativer Kommunikationsmittel. Gezielte Manipulation kann einen
Machtfaktor darstellen, der das Krafteverhaltnis des 6ffentlichen Willens- und
Meinungsbildungsprozesses verdndert und sich negativ auf das gesamte demo-
kratische Okosystem auswirkt. Wie weit reicht also die Freiheit selbstbestimmter
politischer Beteiligung und unter welchen Voraussetzungen greift der Gleich-
heitsgedanke als Regulativ missbriauchlicher Freiheitsausiibung?”

Untersucht man diese Frage am Kommunikationsmedium der Social Bots
ergeben sich innerhalb der bereits angedeuteten normativen Leitplanken die fol-
genden Problemkomplexe: Zunichst stellt sich die Frage, inwiefern die Mani-
pulation des Kommunikationsprozesses die Legitimationskraft demokratischer
Wabhlen einschriankt. Konkret gilt es zu kliaren, ob der Einsatz von Social Bots in
einem Konflikt mit den Wahlrechtsgrundsiatzen aus Art. 38 Abs. 1 S. 1 GG steht.
In einem néchsten Schritt ist zu kldren, inwiefern der Einsatz von Social Bots die
individuelle Freiheitsausiibung einzelner Grundrechtstrager beeintrachtigt; im
Raum steht insbesondere eine Beeintrdachtigung der Kommunikationsgrund-
rechte aus Art. 5 Abs. 1 GG. Allerdings stellt diese subjektiv-individuelle Ebene
lediglich den Ausgangspunkt der Untersuchung dar. Denn die manipulativen
Effekte von Social Bots wirken sich insbesondere auf den demokratischen Wil-
lens- bzw. Meinungsbildungsprozess aus, dessen Integritit vom Demokratie-
prinzip vorausgesetzt und verfassungsrechtlich iiber die objektivrechtliche Di-
mension der Kommunikationsgrundrechte garantiert ist. In einem letzten Schritt
ist auf zwei spezifische Akteurskonstellationen einzugehen: Einerseits stellt sich
die Frage, wie der Einsatz von Social Bots durch staatliche Stellen einzuordnen
ist. Andererseits ist zu klaren, welche verfassungsrechtlichen Malstibe fiir po-
litische Parteien gelten.

% Zur demokratischen Freiheit und Gleichheit BVerfGE 144, 20 (208); Kelsen, Vom Wesen
und Wert der Demokratie, S.8ff.; Kiflinger, Das Recht auf politische Chancengleichheit,
S. 68 ff.; Dreier, in: ders. (Hrsg.), GG II, Art. 20 (Demokratie) Fn. 61; Volkmann, Grundziige
einer Verfassungslehre der Bundesrepublik Deutschland, S.242f.

* Unger, Das Verfassungsprinzip der Demokratie, S.260: ,,Es kommt [...] zu einem par-
tiellen Gegenlauf von demokratischer Freiheit und demokratischer Gleichheit®.

% Zum Gleichheitsgedanken als Regulativ demokratischer Freiheit Unger, Das Verfas-
sungsprinzip der Demokratie, S. 260.
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B. Auswirkungen auf den
demokratischen Legitimationsmodus der Wahlen

Das Prinzip der Volkssouverénitat verwirklicht sich in der Verfassungsordnung
des Grundgesetzes in erster Linie durch die Wahl eines Reprisentationsorgans.”
Entsprechend seiner grundlegenden Bedeutung fiir das demokratische System
dient das legitimationsstiftende Ereignis der Wahlen als Ausgangspunkt der Un-
tersuchung. Das verfassungsrechtliche Priifprogramm ergibt sich dabei durch die
in Art.38 Abs.1 S.1 GG ausgebreiteten Wahlrechtsgrundsitze, wobei der
Grundsatz der freien Wahl im Hinblick auf den Untersuchungsgegenstand der
Social Bots eine besondere Stellung einnimmt. Da der Einsatz manipulativer
Kommunikationsmittel sich nicht unmittelbar auf den Wahlakt auswirkt, son-
dern den der Wahl vorangehenden Meinungs- und Willensbildungsprozess be-
trifft, liegt der Fokus der Untersuchung auf der Frage, ob und unter welchen
Voraussetzungen Beeinflussungsversuche im Vorfeld der Wahl in einem Konflikt
mit Art. 38 Abs. 1 S. 1 GG stehen.

1. Wahlen als zentraler Modus demokratischer Legitimation

Wahlen sind der zentrale Modus demokratischer Legitimation.”” Dies ergibt sich
aus Art.20 Abs.2 S.2 GG in seinem systematischen Zusammenspiel mit den
normativen Konkretisierungen des Demokratieprinzips. Theoretisch stehen dem
demokratischen Souveridn des Volkes zwar ,,Wahlen und Abstimmungen als
Instrumente der Herrschaftsausiibung zur Verfiigung. Allerdings stellt das
Grundgesetz de lege lata keine normative Infrastruktur fiir eine Entscheidungs-
findung durch plebiszitire Elemente bereit. Vielmehr etabliert es ein System re-
priasentativer Demokratie. Mittelpunkt dieses Systems ist der Bundestag,” des-
sen Abgeordnete gemédl Art. 38 Abs. 1 S. 1 GG vom Volk gewéhlt werden. Die in
regelmiBigen Abstinden stattfindenden Parlamentswahlen sind die einzigen
Momente im grundgesetzlichen Verfassungsleben, in denen die Volkssouverani-
tiat ihren prinzipienhaften Charakter abstreift und sich unmittelbar und rechts-
verbindlich Geltung verschafft.”

% Nach BVerfGE 1, 14 (33) ist das Wahlrecht ,,das vornehmste Recht des Biirgers im
demokratischen Staat“. Zur Bedeutung des Wahlrechts in ,,modernen Territorialstaaten*
BVerfGE 123, 267 (366).

7 Treffend wird in BVerfGE 44, 125 (140) die Wahl der Volksvertretung als ,,Grundakt
demokratischer Legitimation® beschrieben. Vgl. auch BVerfGE 123, 267 (340f.). Aus der
Literatur Morlok, in: Dreier (Hrsg.), GG 11, Art. 38 Rn. 51.

% Zur Rolle des Bundestags als ,,zentrale[s] Staatsorgan der Bundesrepublik Deutsch-
land“ Morlok, in: Dreier (Hrsg.), GG II, Art. 38 Rn. 30.

% Morlok, in: Dreier (Hrsg.), GG 11, Art. 38 Rn. 51; Meyer, in: Isensee/Kirchhof (Hrsg.),
HbStR 111, §45 Rn. 1; vgl. auch BVerfGE 44, 125 (174).
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Damit Wahlen nicht zu einem formalen Akt der Herrschaftsbestdtigung ver-
kommen, sondern echte demokratische Legitimation vermitteln konnen, miissen
sie bestimmten Mindestanforderungen gentigen. Normiert sind die Minimalbe-
dingungen eines integren Wahlvorgangs in Art. 38 Abs. 1 S. 1 GG fiir die Wahl
zum Bundestag und in Art. 28 Abs. 1 S. 2 GG fiir Wahlen auf Landes-, Kreis- und
Gemeindeebene. Danach miissen die jeweiligen Repriasentationsorgane aus einer
,»allgemeinen, unmittelbaren, freien, gleichen und geheimen* Wahl hervorgehen.
Erginzt werden diese im Verfassungstext explizit verankerten Prinzipien durch
den vom Bundesverfassungsgericht entwickelten ungeschriebenen Grundsatz der
Offentlichkeit der Wahl.'® Bei diesen Wahlrechtsgrundsitzen handelt es sich um
direkte Auspragungen des Prinzips der Volkssouverinitit. Sie sind der normative
Referenzpunkt, an dem sich das gesamte Wahlgeschehen ausrichtet. Zum einen
verwirklichen sie sich als objektive Rechtsgrundsitze in den feinen Verdstelungen
des einfachgesetzlichen Wahlrechts. Zum anderen verleihen sie dem Biirger sub-
jektive und justiziable Rechte, die gemalB Art. 93 Abs. 1 Nr.4a GG im Wege der
Verfassungsbeschwerde geltend gemacht werden konnen. In dogmatischer Hin-
sicht ahneln die Wahlrechtsgrundsitze den Grundrechten. Ihr Gewéhrleistungs-
bereich ist zwar zunéchst nicht von der Reichweite anderer verfassungsrechtlich
geschiitzter Interessen abhingig, sondern ergibt sich allein aus Art. 38 Abs. 1 S. 1
GG. Allerdings gewahren auch sie in der Regel keinen absoluten Schutz, sondern
finden ihre normativen Grenzen dort, wo sie mit anderen Rechtspositionen in
Konflikt geraten.

Durch die grundlegende Bedeutung, die die Wahlrechtsgrundsitze fiir den
legitimationsstiftenden Wahlakt und damit fiir das demokratische System ins-
gesamt haben, ermoglichen sie einen ersten normativen Zugang zum verfassungs-
rechtlichen Problem der Social Bots. Keine (unmittelbaren) Implikationen hat
der Einsatz von Social Bots auf die Grundsitze der Allgemeinheit, der Unmit-
telbarkeit sowie der Geheimheit der Wahl. Diese rechtlichen Gewahrleistungen
befassen sich mit dem Zugang zu Wahlen, der Ausgestaltung des Wahlsystems
sowie den Anforderungen an den Wahlakt; Manipulationen im Vorfeldstadium
liegen dagegen auBlerhalb ihres sachlichen Anwendungsbereichs. Ein genaueres
Hinsehen lohnt sich indessen bei den Prinzipien der Freiheit und der Gleichheit
der Wahl sowie bei dem ungeschriebenen Wahlrechtsgrundsatz der Offentlich-
keit.

11. Freiheit der Wahl

Demokratische Wahlen basieren auf individueller Freiheit. Dieser Zusammen-
hang wird bereits deutlich, wenn man den Begriff der Wahl und seine sprachliche
Bedeutung ernst nimmt: Wihlen hei3t, die Freiheit zu haben, ,,zwischen meh-
reren Moglichkeiten entscheiden zu konnen®."" Wer auf Grund duBerer Beein-

1% Zum Grundsatz der Offentlichkeit siche insbesondere BVerfGE 123, 39 (68 ff.).
191 Zur begrifflichen Annidherung Morlok, in: Dreier (Hrsg.), GG II, Art. 38 Rn. 86.
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flussungen unfrei in seiner Entscheidung ist, wahlt nicht selbst, sondern setzt eine
fremde Priaferenz um. Im Kontext des Demokratieprinzips erklart sich das Ab-
hangigkeitsverhaltnis von Wahl und Freiheit auBBerdem durch das Prinzip der
Volkssouveranitiat. Ein Zustand der Fremdbestimmung ist mit dem normativen
Ziel der Volkssouverdnitdt nicht vereinbar. Denn diese basiert auf dem Selbst-
bestimmungsrecht des Individuums und verwirklicht sich durch die Ausiibung
dieses Rechts. Deshalb gilt: Nur eine freie Wahl vermittelt demokratische Legi-
timation.'”

Der in Art. 38 Abs. I S. 1 GG normierte Grundsatz der Wahlfreiheit verlangt,
dass ,,jeder Wihler sein Wahlrecht frei, d.h. ohne Zwang oder sonstige unzulis-
sige Beeinflussung von auBlen ausiiben kann.“'” Wann eine unzuldssige Beein-
flussung vorliegt, ist nicht immer leicht zu entscheiden. Bei der Suche nach nor-
mativen Prizisierungen kann danach differenziert werden, ob eine Beeinflussung
in einem engen zeitlichen und raumlichen Zusammenhang mit dem Wahlakt steht
oder ob sie im Vorfeld stattfindet. Die Grenzen zuldssiger Wahlbeeinflussung
werden auch im einfachen Recht nachgezeichnet — etwa durch § 32 BWahlG oder
die §§ 108 ff. StGB. Diese Normierungen konnen dabei helfen, sich dem Grund-
satz der Freiheit der Wahl zu ndhern. Zwar lassen sich aus dem einfachen Recht
keine verbindlichen Schlussfolgerungen fiir den Inhalt verfassungsrechtlicher
Prinzipien ziehen. Allerdings spiegeln sich die verfassungsrechtlichen Wertungen
oftmals in den sie konkretisierenden Normen wider, sodass diese jedenfalls als
normative Anhaltspunkte dienen konnen.

1. Absoluter Schutz vor externer Beeinflussung beim Akt der Stimmabgabe

Der entscheidende Moment des Wahlgeschehens ist der Akt der Stimmabgabe. '™
In diesem Moment gilt ein besonderer Schutz vor externen Beeinflussungen. Die
Entscheidungsfreiheit des Wéhlers bei Vornahme der Wahlhandlung wird zu-
nachst durch den Grundsatz der Geheimheit der Wahl geschiitzt, der damit in
einem ,,funktionellen® Verhiltnis mit der Freiheit der Wahl steht.'” Das einfach-
gesetzlich in §33 Abs. I BWahlG normierte Wahlgeheimnis erlaubt es dem Biir-
ger, sich bei seiner Wahlentscheidung allein von den eigenen politischen Prife-
renzen leiten zu lassen, ohne Repressalien befiirchten zu miissen.'” Doch der
verfassungsrechtliche Schutz der Wahlerautonomie geht iiber das Wahlgeheim-
nis weit hinaus. Die Freiheit der Wahl schiitzt den Wihler in umfassender Weise
vor Beeinflussungen. Besonders strenge Anforderungen gelten bei einem engen

2 BVerfGE 44, 125 (139); 73, 40 (85); 148, 11 (23).

1 BVerfGE 7, 63 (69); 15, 165 (166); 44, 125 (139); 47, 253 (282): 66, 369 (380), 95, 335
(350); 124, 1 (24); 138, 102 (109).

1% Vgl. BVerfGE 7, 63 (S. 69): ,,Durch sie [die Wahlfreiheit] soll vor allem die freie Wahl-
betitigung geschiitzt werden.*

%5 S0 Morlok, in: Dreier (Hrsg.), GG II, Art. 38 Rn. 86 unter Bezugnahme auf BVerfGE 5,
85 (232); ebenso Miiller, in: v. Mangoldt u.a. (Hrsg.), GG II, Art. 38 Rn. 137.

16 Ahnlich BVerfGE 66, 369 (380).
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rdumlich-zeitlichen Kontext mit dem Akt der Stimmabgabe. Art. 38 Abs. 1 S.1
GG etabliert fiir diese Situation einen hohen Schutzstandard, der dazu fiihrt,
dass die Wahlerautonomie regelméfig gegeniiber der Meinungsfreiheit anderer
liberwiegt.'” Gegen den Grundsatz der freien Wahl verstoBen deshalb nicht nur
korperliche und geistige Zwangseinwirkungen, sondern auch penetrante Wahl-
kampfaktivititen in der Ndahe von Wahllokalen, denen sich der Wahler in der
Regel nicht entziehen kann.

Diese dem Grundsatz der Freiheit der Wahl entspringende Wertung wird in
§32 Abs. 1 BWahlG ausbuchstabiert: Danach ist im Wahlraum selbst und un-
mittelbar vor dem Zugang zu dem Gebdude ,,jede Beeinflussung der Wihler
durch Wort, Ton, Schrift oder Bild sowie jede Unterschriftensammlung verbo-
ten“.'” Dieser absolute Schutz vor Fremdbeeinflussungen wiahrend der Wahl-
handlung 16st den Interessenkonflikt zwischen Wéihlerautonomie und Mei-
nungsfreiheit in einer verfassungsrechtlich gebotenen Art und Weise.'” Hierfiir
lassen sich zwei Argumente anfiihren: Erstens findet die Verkiirzung der Mei-
nungsfreiheit in engen Grenzen statt.''® Zeitlich beschriankt sie sich auf die ,,Wahl-
zeit” und damit auf einen Zeitraum von lediglich zehn Stunden (zwischen 8 und
18 Uhr, §47 Abs. 1 BWahlO) alle vier Jahre (Art. 39 Abs.1 S. 1 GG). Raumlich
gilt die Beschrinkung nur im Wahllokal selbst und in der unmittelbaren Umge-
bung. Damit bleiben duBlerungswilligen Personen auch wiahrend der Wahlzeit
noch ausreichend Moglichkeiten, um ihre politischen Ansichten kundzutun.
Zweitens ist der Wihler in der von §32 Abs. 1 BWahlG erfassten Situation be-
sonders schutzwiirdig. Sieht man von der Moglichkeit der Briefwahl ab, ist der
Wihler auf den Besuch des Wahlraums angewiesen, wenn er von seinem demo-
kratischen Mitgestaltungsrecht Gebrauch machen mochte. Er ist also Beeinflus-
sungsversuchen, die dort stattfinden, ausgeliefert und kann ihnen nicht aus dem
Weg gehen. Auch dieser Aspekt spricht dafiir, im unmittelbaren zeitlich-raum-
lichen Kontext der Wahlhandlung ein hohes Schutzniveau anzulegen. Der Wih-
ler hat das Recht, die Wahlhandlung in einem neutralen Ambiente und ohne
storende Fremdeinwirkung vorzunehmen.

Welche Schliisse lassen sich aus diesen Feststellungen fiir das Phinomen der
Social Bots ziehen? Es spricht viel dafiir, dass sich der absolute Schutz vor exter-
nen Beeinflussungen nicht auf digitale Manipulationsversuche erstreckt. Ein ver-
fassungsrechtliches Schutzniveau, das nahezu jede Moglichkeit der Fremdbe-
einflussung ausschliet, 1asst sich nur bei besonderer Nihe zum Akt der Stimm-
abgabe rechtfertigen. Eine solche besondere Néhe liegt aber nur bei Manipula-

17 Vgl. VG Gottingen, Beschluss vom 10.6.1999 — 1 B 1282/99, Beck RS 1999, 11706.

1% Diese Formulierung wird in vielen Landeswahlgesetzen aufgenommen, vgl. exempla-
risch § 25 Abs. 2 LWahlG NRW; §35 Abs. 1 LWahlG BW; Art. 12 LWahlG Bay.

19 Zur VerfassungsmiBigkeit des § 32 Abs. 1 BWahlG siehe BVerwG NVwZ 1991, S. 681
(682); OVG Liineburg NVwZ 1994, S. 589 (590); VG Gottingen, Beschluss vom 10.6.1999 — 1
B 1282/99, Beck RS 1999, 11706.

1% Siehe insbesondere OVG Liineburg NVwZ 1994, S. 589 (590).
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tionshandlungen vor, die zeitlich und rdumlich in einem engen Zusammenhang
mit dem Wahlakt stehen. Digitale Manipulationsformen, wie eine Wahlkampf-
aktion innerhalb eines sozialen Netzwerks, konnen zwar zeitlich mit der Wahl
zusammenfallen, allerdings fehlt es an einer raiumlich-unmittelbaren Verbindung
zum Wahlgeschehen. Grundsitzlich kann ein Wéhler auch im Wahlraum mit
digitalen Beeinflussungen in Kontakt kommen, schlieBlich ist das Mitfiihren ei-
nes technischen Gerits — z.B. eines Mobiltelefons —, mit dem digitale Informa-
tionen empfangen werden konnen, inzwischen eher die Regel als die Ausnahme.
Trotzdem unterscheiden sich digitale Beeinflussungsformen von ihren analogen
Pendants in zwei wesentlichen Punkten: Erstens erreichen sie —anders als analoge
Ausdrucksformen, wie etwa ein vor dem Wahllokal verteiltes Flugblatt, ein auf-
falliges Transparent oder einer Lautsprecheransage, die bis in die Wahlkabine
horbar ist — den Wahler nicht unmittelbar, d.h. ohne weiteren Zwischenschritt.
Vielmehr ist thr Empfang an ein aktives Tatigwerden des Wihlers gebunden: Er
muss die digitale Nachricht erst abrufen, um sie wahrzunehmen. Daraus folgt,
dass er sich ihr — zumindest fiir den Zeitraum der Wahlhandlung — problemlos
entziehen kann, indem er auf den Empfang digitaler Kommunikation verzichtet.
Damit weist die digitale Beeinflussung in normativer Hinsicht eine andere Qua-
litdt auf als aufdringliche Wahlkampfaktionen am Wahlort, die den Wihler un-
mittelbar erreichen. Die besondere Schutzwiirdigkeit des Wahlers bei der Stimm-
abgabe lasst sich folglich nicht ohne Weiteres auch im Hinblick auf digitale Ma-
nipulationsformen feststellen.

Der zweite relevante Unterschied ist, dass digitale Kommunikation ubiquitédr
abrufbar ist. Im Gegensatz zu analogen Ausdrucksformen ist sie also weder Ort-
lich noch zeitlich fixiert. Sie kann in der Wahlkabine abgerufen werden, aber eben
auch an jedem anderen Ort und zu jeder beliebigen Zeit. Auf Grund dieser Ubi-
quitit der Informationsverfiigbarkeit sollte der Grundsatz der Wahlfreiheit nicht
so weit aufgeladen werden, dass er digitale Kommunikationsformen, die den
Waihler theoretisch bei der Vornahme des Wahlakts erreichen konnen, fiir den
Zeitraum der Wahl generell ausschliet. Denn dies wiirde bedeuten, dass man der
Freiheit der Wahl nicht nur im engen situativen Kontext der Wahlhandlung,
sondern pauschal wahrend der gesamten Wahlzeit den Vorrang gegeniiber der
Meinungsfreiheit zuspriache. Grundsétzlich ist jeder digitale Kommunikations-
akt auch wihrend oder kurz vor der Stimmabgabe abrufbar. Um potenzielle
Beeinflussungsmoglichkeiten im Moment der Wahlhandlung zu unterbinden,
miisste man also ein generelles (digitales) Kommunikationsverbot fiir die Wahl-
zeit etablieren. Die erheblichen Einschriankungen der Meinungsfreiheit, die mit
einer solchen MaBnahme verbunden wéiren, lassen sich durch den Grundsatz der
Wahlfreiheit jedoch nicht rechtfertigen.

Der Grundsatz der Freiheit der Wahl soll die Entscheidungsfreiheit des Wih-
lers sichern. Zu einem absoluten Beeinflussungsschutz, der jede Form des Wahl-
kampfs unterbindet, verdichtet sich der Wahlrechtsgrundsatz jedoch nur im Aus-
nahmefall, ndmlich bei einem engen rdumlich-zeitlichen Zusammenhang mit
dem Akt der Stimmabgabe. Bei Kommunikationsakten, denen der Wahler bei
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Vornahme seiner Wahlhandlung und damit wihrend eines besonders sensiblen
Moments der demokratischen Entscheidungsfindung ausgeliefert ist, besteht
eine besondere Schutzwiirdigkeit. Diese entféllt bei Beeinflussungsversuchen, die
im digitalen Raum stattfinden und damit nicht in unmittelbarer Verbindung mit
dem Akt der Stimmabgabe stehen, sodass jedenfalls nicht per se und ohne Be-
riicksichtigung der Intensitit der Beeinflussung ein Versto3 gegen Art. 38 Abs. 1
S. 1 GG angenommen werden kann. Damit ist jedoch nicht ausgeschlossen, dass
auch digitale Wahlkampfstrategien geeignet sein konnen, die Wahlerautonomie
zu untergraben. Bei ihrer rechtlichen Beurteilung ist aber — wie bei anderen Be-
einflussungsversuchen im Vorfeld der Wahl — ein flexiblerer MaBstab anzulegen.

2. Wahlbeeinflussungen im Vorfeldstadium: Zwischen zuldssigem Wahlkampf und
unzuldissiger Beeintrdchtigung der Entscheidungsfreiheit

Die Freiheit der Wahl schiitzt die Autonomie des Wihlers nicht nur beim Akt der
Stimmabgabe. Vielmehr entfaltet sie ihre Wirkung bereits im Vorfeld der Wahl.
Sie garantiert, dass ,,die Wahler ihr Urteil in einem freien, offenen Prozel3 der
Meinungsbildung gewinnen und fillen konnen“.""" Doch nicht jede Beeinflus-
sung der politischen Meinungs- und Willensbildung steht in einem Konflikt mit
Art. 38 Abs. 1 S. 1 GG, schlieBlich ist ein lebendiger Wahlkampf ein Wesensmerk-
mal des demokratischen Prozesses.'” Bei der Unterscheidung von zuldssiger
Wahlkampfaktivitit und unzulédssiger Beeintrachtigung der Entscheidungsfrei-
heit bietet sich ein zweischrittiges Vorgehen an: In einem ersten Schritt ist zu
priifen, ob die Beeinflussungshandlung iiberhaupt in einem funktionalen Kon-
text mit einer Wahl steht. In einem zweiten Schritt ist danach zu fragen, ob die mit
der Beeinflussung erreichte Intensitit geeignet ist, um den adressierten Wahler in
seiner Entscheidungsfreiheit zu beschrianken. Auf beiden Ebenen ist fraglich, ob
der Einsatz von Social Bots die Voraussetzungen einer unzuldssigen Wahlbeein-
flussung erfiillt.

a) Mindesterfordernis: Funktionaler Kontext zu einer Wahl

Art. 38 Abs. 1 S.1 GG schiitzt nicht abstrakt die Entscheidungsfreiheit des In-
dividuums, sondern einen spezifischen Ausschnitt demokratischer Selbstbestim-
mung: die Freiheit der Wahl. Diese normative Ausrichtung darf bei der Uber-
priifung, ob eine Verhaltensweise gegen den Wahlrechtsgrundsatz versto83t, nicht
auBer Acht gelassen werden: Nur wenn eine Beeinflussungshandlung in einem
hinreichenden Zusammenhang mit dem Legitimationsereignis der Wahl steht, ist
der Gewihrleistungsbereich des Art.38 Abs.1 S.1 GG in sachlicher Hinsicht
eroffnet. Doch wann liegt ein solch hinreichender Zusammenhang vor?

"' BVerfGE 44, 125 (139); 66, 369 (380); 73, 40 (85); 79, 161 (165f.); 124, 1 (24); 138, 102
(109); 148, 11 (23).

"2 Siehe nur BVerfGE 7, 198 (208), wonach die ,,geistige Auseinandersetzung® bzw. der
,Kampf der Meinungen* das ,,Lebenselement® einer demokratischen Staatsordnung ist.
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Der Wortlaut des Art. 38 Abs. 1 S.1 GG ist in dieser Frage wenig aufschluss-
reich. In ihm wird die freie Wahl nur als allgemeiner Grundsatz niedergelegt,
ohne die Grenzen des sachlichen Gewahrleistungsbereichs ndaher abzustecken.
Klar ist, dass der verfassungsrechtliche Schutz zumindest den Akt der Stimmab-
gabe erfasst.'”” Doch es wire verfehlt, den Schutz auf dieses zentrale Ereignis zu
reduzieren. Sinn und Zweck des Grundsatzes der freien Wahl ist es, das politische
Selbstbestimmungsrecht des Individuums zu garantieren und dadurch die Legi-
timationswirkung der Wahl zu sichern.'* Damit dies gelingen kann, reicht es
nicht, wenn sich das Schutzkonzept auf die Wahlhandlung konzentriert, vielmehr
muss es das gesamte Wahlgeschehen abdecken und auch bereits im Vorfeldsta-
dium seine Wirkung entfalten.'” Denn auch Beeinflussungen, die vor der eigent-
lichen Wahlhandlung stattfinden, sind potenziell geeignet, die Wahlerautonomie
nachhaltig zu erschiittern. Deshalb sind einerseits auch vorbereitende Verfah-
rensschritte, wie etwa die Aufstellung von Kandidaten, geschiitzt.'® Andererseits
erstreckt sich der Schutz auch auf den jenseits des formalisierten Verfahrens
liegenden Bereich der Meinungs- und Willensbildung der Biirger im Vorfeld der
Wahl.""” Der Wihler als Legitimationssubjekt soll die Moglichkeit haben, frei
von dulleren Zwiangen individuelle politische Praferenzen zu entwickeln und die-
sen durch die Wahlhandlung innerhalb des demokratischen Systems Geltung zu
verschaffen.'® Die Erstreckung des Schutzkonzepts auf den der Wahl vorgela-
gerten Prozess der poli