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Einfiihrung

Die Digitalisierung unserer Gesellschaften schreitet unaufhaltsam voran. Sie
eroffnet uns eine Vielzahl neuer Perspektiven und Mdglichkeiten, ist aber
zugleich mit groBen Herausforderungen und Angsten verbunden. Dabei
wechseln sich Wellen der Entziickung, etwa tiber die Freiheit des Netzes, wie
von Barlow beschworen, ab mit Wellen der Besorgnis, ja des Entsetzens, wie
etwa angesichts neuer Risiken durch Cyber-Angriffe von innen und auBen.
Von allem bleibt der Staat nicht unberiihrt, unser Verhiltnis zum Staat ver-
4ndert sich, die Offentlichkeit und Prozesse der 6ffentlichen Willensbildung,
die Organisation und die Verwaltung des Staates, das Verhiltnis zu anderen
Staaten und den Menschen in anderen Lindern, ja die internationale Ord-
nung oder Weltordnung, alles ist im ,,digitalen Wandel*.

Hintergrund und Zielsetzung

In rund zehn Jahren seit Griindung des Alexander von Humboldt-Instituts
fiir Internet und Gesellschaft (HIIG) habe ich mich als einer der Griindungs-
und Forschungsdirektoren des HIIG mit einzelnen Aspekten dieser Entwick-
lung befasst. Hierzu dienten Workshops und Konferenzen etwa zur Entwick-
lung der Datenschutzgrundverordnung' oder des Volkerrechts des Netzes?,
regelmaBige Arbeitstreffen zu Datenschutz und Internetsicherheit® oder zur
digitalen Verwaltung®, aber auch transatlantische Symposien tiber Konzepte

' Datenschutz in Bearbeitung: Das HIIG und die General Data Protection Regulation,
Jan. 2012, vgl. https://www.hiig.de/events/datenschutz-in-bearbeitung-das-hiig-und-die-g
eneral-data-protection-regulation/ (Zugriff 18.4.2020). Vgl. auch die Internationale Kon-
ferenz: Datenschutz im 21. Jahrhundert, s. unter: https://www.hiig.de/events/international
e-konferenz-datenschutz-im-21-jahrhundert-2/ (Zugriff 9.6.2020).

> Das Volkerrecht des Netzes, Konferenz 8.9.2014, s. unter: https://www.hiig.de/events/
das-volkerrecht-des-netzes/(Zugriff 18.4.2020).

8. etwa: IV. Interdisziplinirer Workshop ,,Privacy, Datenschutz & Surveillance,
28.6.2017, unter: https://www.hiig.de/events/iv-interdisziplinaerer-workshop-privacy-dat
enschutz-surveillance/(Zugriff 18.4.2020).

* Vgl. die Seite Die digitale 6ffentliche Verwaltung, unter: https://www.hiig.de/project/d
ie-digitale-offentliche-verwaltung/(Zugriff 18.4.2020), zum Workshop v.1.-2.12.2016 s.
auch Julian Hoélzel, Vom E-Government zum Smart Government?, DVBI. 2017, 1015 ff.



2 Einfiihrung

von Datenschutz und Cybersicherheit zusammen mit der NY U und der Uni-
versitiat Grenoble.’ Eine Reihe von Doktoranden, wissenschaftlichen Mitar-
beitern und visiting fellows im Forschungsbereich: ,,Globaler Konstitutio-
nalismus und das Internet“® haben in dieser Zeit wichtige Einzelaspekte die-
ses Wandels untersucht, vom Datenschutz’ iiber das Recht der IT-Sicherheit®
bis hin zu den neuen Herausforderungen ans Urheberrecht’ oder zum zivilen
Ungehorsam im Internet', ja zum ,,Digital Constitutionalism“'". Begleitend
betreute ich eine Habilitation, die sich mit den Wirkungen der Verédnderung
der Medienlandschaft auf die Kommunikationsverfassung in Deutschland
befasst'. All dies sowie die vielfdltigen Impulse, die ich durch die enge inter-

* Privacy and Cyber Security on the Books and on the Ground. Transatlantische Kon-
ferenz 6.—7.11.2017, unter: https://www.hiig.de/events/transatlantic-conference-privacy-a
nd-cyber-security-on-the-books-and-on-the-ground/(Zugriff 18.4.2020), Beitrige verof-
fentlicht von Jorg Pohle & Ingolf Pernice (Hrsg.), Transatlantic Conference. Privacy and
Cyber Security on the Books and on the Ground, 2018, unter: https://www.hiig.de/wp-
content/uploads/2018/09/Pernice-Pohle-eds.—2018-Privacy-and-Cyber-Security-on-the-
Books-and-on-the-Ground.pdf (Zugriff 18.4.2020). S. auch Transatlantic Conference:
Building Common Approaches for Cybersecurity and Privacy in a Globalized World,
1.-3.10.2018, unter: https://www.hiig.de/events/transatlantic-conference-building-commo
n-approaches-for-cybersecurity-and-privacy-in-a-globalized-world/ (Zugriff 18.4.2020).

¢ Vgl. dazu die Seite: https://www.hiig.de/research/globaler-konstitutionalismus-und-d
as-internet/(Zugriff 18.4.2020).

" Kai von Lewinski, Die Matrix des Datenschutzes. Besichtigung und Ordnung eines
Begriffsfeldes (IuG 1), 2014; Jorg Pohle, Datenschutz und Technikgestaltung. Geschichte
und Theorie des Datenschutzes aus informatischer Sicht und Folgerungen fiir die Tech-
nikgestaltung, 2016, unter: https://edoc.hu-berlin.de/handle/18452/19886(Zugriff 18.4.
2020).

¥ Hannfried Leisterer, Internetsicherheit in Europa. Zur Gewéhrleistung der Netz- und
Informationssicherheit durch Informationsverwaltungsrecht (IuG 12), 2018; Sebastian
Leuschner, Sicherheit als Grundsatz. Eine grundrechtsdogmatische Rekonstruktion im
Unionsrecht am Beispiel der Cybersicherheit (IuG 10), 2018; Adrian Haase, Computer-
kriminalitdt im Europédischen Strafrecht. Kompetenzverteilung, Harmonisierungen und
Kooperationsperspektiven (IuG 9), 2017.

° Henrike Maier, Remixe auf Hosting-Plattformen. Eine urheberrechtliche Untersu-
chung filmischer Remixe zwischen grundrechtsrelevanten Schranken und Inhaltefiltern
(IuG 11), 2018.

' Theresa Ziiger, Reload Disobedience. Ziviler Ungehorsam im Zeitalter digitaler Me-
dien, 2016, unter: https://edoc.hu-berlin.de/bitstream/handle/18452/19321/dissertation-z
ueger-theresa.pdf?sequence=10.

" Edoardo Celeste, Digital Constitutionalism: The Role of Internet Bills of Rights
(PhD Thesis Dublin 2020, unverdff. Manuskript). S. schon ders., Digital constitutiona-
lism: a new systematic theorisation, International Review of Law, Computers & Techno-
logy (2019), DOI: 10.1080/13600869.2019.1562604.

12 Steffen Hindelang, Freiheit und Kommunikation. Zur verfassungsrechtlichen Si-
cherung kommunikativer Selbstbestimmung in einer vernetzten Gesellschaft (Springer
2019).



Hintergrund und Zielsetzung 3

disziplindre Zusammenarbeit mit Kollegen und Mitarbeitern im Institut er-
hielt, sind Kontext und Boden der Vortrage und Beitrige, die in diesem Band
im Zusammenhang vorgelegt werden.

Dabei sind die deutsch-sprachigen Schriften trotz der Einbeziehung auch
der globalen Perspektive nur die ,,interne” Seite der Uberlegungen, die teils
als Ausgangspunkt, teils als Ergidnzung fiir die weiteren, auf den internati-
onalen Dialog gerichteten englischsprachigen Arbeiten des Verfassers ver-
standen werden konnten und starker den Gedanken des globalen Konstitu-
tionalismus in den Fokus nehmen. Auf Einzelveroffentlichungen dieser Ar-
beiten wird verwiesen”. Sie sollen — sprachbedingt — in einem gesonderten
Band zusammengefasst erscheinen.

Bei allem geht es um Beobachtungen und die verfassungsrechtliche Be-
wertung eines Wandels, der Anlass dazu gibt, zentrale Begriffe und Konzepte
unseres Verfassungsrechts und der politischen Ordnung zu iiberdenken. Als
Schliisselbegriff fiir den Kontext habe ich dazu — in Fortfithrung des von
Jirgen Habermas entwickelten Begriffs der ,,postnationalen Konstellation*
— den Begriff der ,,digitalen Konstellation® vorgeschlagen. Damit soll nicht
nur die Intensivierung, sondern auch die qualitative Verdnderung der glo-
balen Verflechtung der Gesellschaften durch die Digitalisierung zum Aus-
druck gebracht werden." Es ist die Verdichtung der Beziehungen zwischen
den Menschen iiber die Grenzen und Kontinente hinweg, ganz besonders
infolge der Moglichkeiten der Echtzeit-Kommunikation in Wort, Ton und
Bild, die das, was am anderen Ende der Welt passiert, auch fiir die Menschen
hier relevant werden lassen. Mit dem Fortschritt der Digitalisierung werden
aber auch die Sicherheitsrisiken {iber alle Grenzen hinweg zu einer globalen
Herausforderung, die wie der Klimawandel, der Terrorismus und die inter-
nationale Kriminalitit, Pandemien etc. globale Losungen erfordern. Mit
dem Internet schlieBlich wird erstmals die Konstituierung demokratischer
Offentlichkeit, Willensbildungsprozesse und auch Normsetzung auf globaler
Ebene eine reale Option. Die digitale Konstellation eréffnet damit Perspek-
tiven, die zuvor nicht denkbar erschienen und bedeutet damit einen quali-
tativen Sprung gegeniiber der postnationalen Konstellation.

Den Wandel von Staatsbild, Staatsfunktionen und Verfassung, auch unter
Beriicksichtigung der européischen Integration, zeichnen die vorliegend zu-
sammengefassten Beitrdge nach, von den Segnungen des Internets in der
Informationsgesellschaft, die erst durch diese neue Kommunikationsform

13 S. die Ubersicht unter: https://www.hiig.de/ingolf-pernice/ (Zugriff 10.2.2020).

" Vgl. im Einzelnen: Ingolf Pernice, Risk management in the digital constellation — a
constitutional perspective / La gestio de riscos a la constellacio digital: una perspectiva
constitucional (part I), in: 2018 IDP. Revista de Internet, Derecho y Politica, (26), S. 83,
89-91, unter: https://idp.uoc.edu/articles/abstract/10.7238/idp.v0i26.3124/ (Zugriff 10.2.
2020).
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moglich wurden, bis hin zu dem Versuch, den ,,digitalen Staat® als Staat
neuen Typs zu beschreiben, der mit dem klassischen Modell des souverdnen
Nationalstaats nur noch teilweise etwas gemein hat.

Einige der acht in diesen Band aufgenommenen Betrige wurden bereits in
anderen Sammelbinden oder auch online verdffentlicht, andere werden hier
erstmals zur Diskussion gestellt. Die Themen sind tiberwiegend den Veran-
staltern von Tagungen geschuldet, auf denen ich Gelegenheit erhielt, meine
Beobachtungen mit dem Auditorium zu teilen. Auch wenn gewisse Gedan-
ken an verschiedenen Stellen wiederkehren, diirfte die Folge der Beitrage
doch eine Entwicklung erkennen lassen, die nicht nur von der raschen Ent-
wicklung der Digitalisierung geprigt ist, sondern auch von einem schritt-
weisen Erkenntnisgewinn, den ich der vertieften Beschiftigung mit den Wir-
kungen der Digitalisierung im interdisziplindren Diskurs erleben durfte.

Die Beitriige im Einzelnen: Uberblick

1. Unter dem Titel ,, Informationsgesellschaft und Politik. Vom neuen Struk-
turwandel der Offentlichkeit zur Global Privacy Governance (2012) wird the-
matisiert, wie durch die erleichterte grenziiberschreitende Information im
Internet der Transfer von, und der freie Zugang zu Information und Wissen
weltweit die ,, Informationsgesellschaft” zu einer die Staatsgrenzen iibergrei-
fenden globalen Gesellschaft wachsen lasst, die sich in neuen Formen der ,,go-
vernance® organisiert. Der Staat hat nur noch sehr begrenzt Kontrolle iiber
Zugang und Verteilung von Information und Wissen, auch wenn ihm — wie
die Snowden Enthiillungen gezeigt haben, jetzt iiber unsere Daten eine andere
Art von Kontrolle moglich wird. Ein Strukturwandel der Gesellschaft geht
mit einem neuen Strukturwandel der Offentlichkeit einher, und dieser veran-
dert auch politische Prozesse und Politik. Transparenz und Biirgerpartizipa-
tion ersetzen den ,, Arkanstaat”, und Stichworte wie ,,open data“ oder ,,open
government® machen deutlich, dass Biirger und staatliche Verwaltung in ein
verdndertes Verhidltnis zueinander treten. Wenn erst in der Informations-
gesellschaft Demokratie in neuer Weise effektiv und die Grundidee der po-
litischen Selbstbestimmung wirklich werden, erscheint auch eine Neuinter-
pretation des Grundrechts der Informationsfreiheit aus Art.5 Abs.1 S. 1
Hs. 2 GG angezeigt, die sich nicht nur auf freigegebene Informationen rich-
tet, sondern auf die Freigabe vorhandener Informationen. Damit wiirde dem
Wandel des Verhiltnisses zwischen Staat und Biirger vom ,,top down* Den-
ken zum ,,bottom-up*“ Ansatz der politischen Selbstbestimmung auf der Ba-
sis eines freien Informationsaustausches Rechnung getragen. Demokratie
wird mehr als bisher ein inklusiver kommunikativer Prozess, an dem jeder
teilhaben kann. Wegen der globalen Reichweite des Netzes aber wird zugleich
der Datenschutz zu einem der dringlichsten politischen Themen, die der Staat
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allein nicht effektiv angehen kann. Angesichts der EU-Initiativen einer Neu-
regelung, die insbesondere die Grenzen der 6konomischen Nutzung perso-
nenbezogener Daten durch Private und damit eine neue Dimension des Schut-
zes fundamentaler Grundrechte im Blick hatte, deutet sich an, dass neben dem
Schutz gegen staatliche Eingriffe — etwa aus Sicherheitsinteressen — die neuen
Gefahrdungen der Privatheit und der Freiheit neue Instrumente fordern, die
jenseits des Staates auf europiischer und sogar globaler Ebene wirksamen
Schutz gewihrleisten.

2. Eingehender noch wird das Thema von Transparenz und Informations-
zugang unter dem Titel ,, Verfassungs- und europarechtliche Aspekte der Trans-
parenz staatlichen Handelns™ (2013) behandelt. In der EU wandelt sich der
Staat nicht nur zum Gliedstaat einer supranationalen Union, sondern ange-
sichts der Transparenzrichtlinien auch intern; auch das Verhiltnis vom Biir-
ger zur Verwaltung und der Begriff der Offentlichkeit ist im Wandel. Offene
Staatlichkeit bedeutet nicht nur Offenheit nach aufen, sondern auch Offenheit
nach innen, zum Biirger hin. Die verdnderte Rolle des Biirgers muss in einer
steuerungstheoretischen Perspektive betrachtet werden. Die verbreitete, auf
»allgemein zuginglichen Quellen® beschrankte Interpretation des Grund-
rechts der Informationsfreiheit entspricht nicht mehr den gewandelten Be-
dingungen der Informationsgesellschaft. So ist auch das Informationsfrei-
heitsgesetz von 2006 (IFG) nicht als Voraussetzung der Wahrnehmung eines
Grundrechts, sondern als ,, Nachvollzug eines Systemwandels zu verstehen.
Der Begriff der ,,0ffentlichen Verwaltung® erhélt damit eine neue Bedeutung.
Das Internet und die Digitalisierung administrativer Prozesse mit den neuen
Moglichkeiten der direkten Partizipation machen Staat und Verwaltung fiir
den Biirger mehr als bisher zur eigenen Sache. Biirgerinnen und Biirger er-
halten nicht nur direkteren Zugang zu Wissen und Information, sondern auf
neue Weise Zugang zur Politik.

3. Damit ist der Weg bereitet zum Thema ,, Die Politik und die Internet-Ge-
sellschaft™ (2013). Wenn von einem neuen Strukturwandel der Gesellschaft
und der Offentlichkeit schon die Rede war, bleibt die Frage: gibt es auch
einen Strukturwandel der Politik? Die grundsétzliche Frage nach der Rolle
der Politik im Zeitalter des Internets fithrt zu einer Neubesinnung dariiber,
wer oder was die Politik eigentlich konstituiert, reprasentiert und treibt. Da-
bei geht es um politische Prozesse im Lande und in der Welt. Innen und auBen
verschwimmen angesichts der globalen Herausforderungen, die mutige Ant-
worten suchen. Das Internet und die Bedingungen seiner Nutzung sind eine
solche Herausforderung, es konnte selbst aber auch Vehikel und Vorausset-
zung einer Losung sein auf dem Weg zur politischen Organisation einer glo-
balen Gesellschaft. Der tiefgreifende Wandel der Gesellschaft durch die Ver-
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netzung, wie Yochai Benkler ihn beschrieben hat'’, wird begleitet und unter-
stlitzt von einer Reihe erleichterter ,,Zugidnge®; dazu gehoren der Zugang
zum Recht und damit die ,,Offentlichkeit* des Rechts weltweit, der Zugang
zu Wissen und Kultur fiir jedermann, per Mausklick, ebenso wie zur Bildung
dank online-Enzyklopiadien und MOOC'’s, der Zugang zu Kommunikati-
onsmitteln und Offentlichkeit, der unbegrenzte Zugang zueinander in sozi-
alen Netzwerken gleich einem ,,digitalen Dorfplatz, ebenso wie der Zugang
zum Markt, in neuer Weise, und zur Politik. Begriffe wie ,,collaborative
power* oder ,,Schwarmintelligenz* pragen die Diskussion um die Neuvertei-
lung von Macht, oder neue Formen der politischen Prozesse. Heute mag in-
sofern eine gewisse Erniichterung eingetreten sein. Aber dass ein Struktur-
wandel auch der Politik in Gang gesetzt wurde, wird sichtbar an Machtver-
schiebungen aufgrund des politischen Finsatzes aber auch der
missbriuchlichen Nutzung insbesondere der sozialen Netzwerke. Auch das
Entstehen neuer Konfliktzonen etwa im Bereich von Datenschutz, Urheber-
recht und (Cyber-)Sicherheit, die Verdrangung des Staates aus der alleinigen
Regelungsverantwortung durch ,,multi-stakeholder-Foren* etwa im Bereich
der Internet-governance und schlieBlich der wachsende Bedarf an Rege-
lungskompetenz auf globaler Ebene zur Bewaltigung globaler Herausfor-
derungen zeigen, dass Instrumente, Prozesse und Themen der Politik sich
verandern. Die von der Digitalisierung getriebene Emergenz und Verdichtung
der globalen Gesellschaft fordert eine Neuordnung der Politik, in der global
iibergreifendes Recht, das die Lebensverhiltnisse jedes Einzelnen unmittel-
bar betrifft, in demokratisch legitimer Weise gesetzt und durchgesetzt wird.

4. Dies richtet den Blick auf das Thema ,, Die Verfassung der Internetgesell-
schaft” (2014). Dass die staatliche Verfassung sich nicht mehr als allumfas-
send definieren lésst, sondern ,,iiber sich selbst hinaus® wachst, wie Konrad
Hesse es formulierte, und zunehmend als Teilordnung eines gestuften, plu-
ralistisch organisierten Verfassungssystems zu begreifen ist, kann am Beispiel
der (zusammengesetzten) Verfassung der Europédischen Union gezeigt wer-
den. Wie mit dem Bild des Verfassungsverbundes verdeutlicht wird, definie-
ren sich die Menschen durch die Verfassung als Biirgerinnen und Biirger ihres
Gemeinwesens, jeweils im Staat, auf lokaler, auf Landes- und auf Bundes-
ebene, dariiber hinaus aber — erginzend — auch in der Europaischen Union.
Eines Tages, soweit erforderlich, erscheint das auch auf globaler Ebene denk-
bar. Der Bedarf hierfiir diirfte durch die digitale Revolution und die zuneh-
mende Verbreitung des Internets sprunghaft steigen. Dabei geht die Vernet-

'S Yochai Benkler, The Wealth of Networks. How Social Production Transforms Mar-
kets and Freedom, Yale University Press, 2006, unter: http://www.benkler.org/Benkler W
ealth_Of Networks.pdf (Zugriff 18.4.2020).
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zung der globalen Gesellschaft mit der zunehmenden Wahrnehmung der ex-
ternen Effekte nationaler Politiken Hand in Hand. Das Internet ermdoglicht
weltweit grenziiberschreitende Information in Echtzeit, aber auch aktive
Einflussnahme gezielt auf politische Prozesse in anderen Teilen der Welt.
Wenn die Politik in einem Teil der Welt unmittelbar die Lebensbedingungen
oder Interessen der Menschen in anderen Teilen der Welt mit beriihren, etwa
beim Klimaschutz, kann die Einflussnahme darauf ein legitimes Instrument
sein, fur Einzelne, fiir Organisationen der Zivilgesellschaft, aber auch fiir
Regierungen; es kann aber auch zur Gefahr fiir die Demokratie werden, wie
wir heute sehen, wenn Staaten etwa durch ,,disinformation operations” die
politischen Prozesse in anderen Staaten zu unterwandern suchen.'s

Dass die Probleme von der Politik erkannt wurden, ist am Beispiel der
digitalen Agenda im Koalitionsvertrag 2013 erkennbar. Zwar wird die Not-
wendigkeit des Handelns auf européischer und internationaler Ebene zuneh-
mend bewusst, doch das Fehlen eines dafiir erforderlichen Ordnungsrahmens
als Teil der neuen Weltordnung wird bislang unzureichend thematisiert. Uber-
lassen wir das Feld den einzelnen Staaten oder gar global agierenden Inter-
net-Plattformen, dann kann von demokratischer politischer Selbstbestim-
mung keine Rede mehr sein. Die Digitalisierung betrifft Staat und Biirger im
Innenverhéltnis, neue Formen des E-Government und der Biirgerbeteiligung
werden entwickelt. Diese Initiativen miissen aber schon wegen des Schutzes
vor systematischer Uberwachung von innen und aufBen, wegen des Daten-
schutzes und auch im Interesse der Sicherheit des Netzes eingebettet sein in
eine internationale Verstandigung und Zusammenarbeit, die demokratische
Losungen fiir die gemeinsamen Herausforderungen bereitstellen kann. Der
Wandel zu einer ,,doppelten offenen Staatlichkeit” fordert eine Neubestimmung
auch des Verfassungsbegriffs, der auch die ,,internet governance® als auf den
,multi-stakeholder-Ansatz“ gestiitzte gesellschaftliche Selbstregulierung auf
globaler Ebene verstirkt in den Blick nimmt.

Die Verfassung des Internets als Paradigma ist damit Anlass, den schon
fiir die EU entwickelten ,,postnationalen Verfassungsbegriff™ in steuerungs-
theoretischer Perspektive auch fiir global wirksame Regelungsprozesse
fruchtbar zu machen. Dabei geht es nicht um die Ubertragung von Hoheits-
rechten etwa an Private Akteure, sondern um die Offnung der Verfassung fiir
die proaktive Gestaltung von Bedingungen und Verfahren einer global go-
vernance als Teil eines Verfassungssystems, das Regelsetzung auf globaler
Ebene mit einbezieht und von der Sorge um effektiven Schutz der Grund-

' Vgl. dazu die Vorschldge einer kleinen internationalen Arbeitsgruppe, koordiniert
und prasentiert von Ingolf Pernice, Protecting the global digital information ecosystem: a
practical initiative, in: Internet Policy Review, 5.3.2019, unter: https://policyreview.info/
articles/news/protecting-global-digital-information-ecosystem-practical-initiative/1386
(Zugrift 12.2.2020).
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rechte, von demokratischen und rechtsstaatlichen Grundsitzen und der Ge-
wihrleistung einer sicheren Infrastruktur gepragt ist. Eine ,,Verfassung der
Internetgesellschaft” kann sich dabei nur als System pluralistisch nebenein-
anderstehender, miteinander verflochtener Teilverfassungen verstehen, in
dem die Verfassungen der Staaten Grundlage und Ausgangspunkt sind. Die
nationalen Verfassungen diirfen sich aber dem Einfluss und der normativen
Kraft neuer Elemente einer globalen Verfassungsordnung nicht verschlieBen,
sondern miissen deren Gestaltung ihren eigenen Werten entsprechend er-
moglichen und steuern.

5. Der Weg dahin ist nicht einfach. Unter dem Titel ,,Vom Vilkerrecht des
Netzes zur Verfassung des Internets. Privacy und Digitale Sicherheit im Zei-
chen eines schrittweisen Paradigmenwechsels” wird versucht zu verstehen,
was mit der Verwendung des Begriffs des ,,Volkerrechts des Netzes“ im Ko-
alitionsvertrag 2013 bzw. in der Digitalen Agenda 2014-2017 der Bundes-
regierung gemeint sein konnte. Die hier entwickelten Gedanken bauen auf
einem Workshop auf, der am 8. September 2014 vom HIIG in Kooperation
mit dem Auswirtigen Amt unter diesem Titel durchgefithrt wurde".

Im Vordergrund steht der internationale Schutz der Menschenrechte und
der Privatheit in einem offenen, freien und sicheren globalen Internet und die
aktive Beteiligung dafiir in den diversen Foren der internet governance. Das
Volkerrecht mutiert dabei vom Recht zwischen Staaten zum Recht zwischen
Menschen, die durch ihre Staaten handelnd oder auch im Wege eines private
ordering Rechte und Pflichten fiir sich selbst begriinden. Das legt nahe, den
Begriff ,,Volker*“-recht zu iiberdenken und jedenfalls fiir die Regeln und Rah-
menbedingungen des globalen Internets einen Begriff zu finden, der die Be-
schrankung auf das Zwischenstaatliche, das Inter-nationale iiberwindet und
der wachsenden Bedeutung privater Akteure im multi-stakeholder-Modell
der global governance Rechnung trigt. Dabei ist die legitimierende Rolle des
Individuums in den Blick nehmen, nicht nur fiir Vertrige, sondern auch fiir
anders generierte global geltende Normen, deren Legitimitdit ggf. auf neuen

" Vgl. dazu den Bericht von Emma Peters, Workshop-Eindriicke: Das Volkerrecht des
Netzes, zum ,,Gastbeitrag® dazu von Helmut Aust, ,,Volkerrecht des Netzes: welche Rolle
fiir die Menschenrechte?*, sowie das Protokoll des Workshops, unter: http://www.hiig.de/e
vents/das-volkerrecht-des-netzes/ (Zugriff 19.4.2020). S. auch die Videodokumentation
zum Panel 4 (,Volkerrecht des Netzes®) der Konferenz vom 3. Dezember 2014 {iber:
,Schutz von Privatsphire und Daten in Zeiten von Big Data, staatlicher Uberwachung
und digitaler Grenzenlosigkeit® an der Humboldt-Universitdt zu Berlin, unter: http://w
ww.hiig.de/events/schutz-von-privatsphare-und-daten/ (Zugriff 19.4.2020), mit einem
Blogbeitrag von Emma Peters, abrufbar unter: http://www.hiig.de/eindrucke-der-konfere
nz-schutz-von-privatsphare-und-daten-in-zeiten-von-big-data-staatlicher-uberwachung-
und-digitaler-grenzenlosigkeit/ (Zugriff 19.4.2020).
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Wegen zu konstruieren wdre, im Sinne eines globalen Konstitutionalismus.
Das impliziert ein Verstindnis der Garantien von Menschenrechten, insbe-
sondere des Schutzes von Daten und Personlichkeitsrechten, das den Men-
schen im Mittelpunkt jeder Ordnung sieht und auf dem Gedanken eines gegen-
seitigen Versprechens der Achtung der Menschenwiirde zwischen allen Betei-
ligten beruht. Ein erster Ansatz dafiir ist das weltweite Bemithen um den
Schutz der Privatheit gegeniiber der internet-gestiitzten Masseniiberwa-
chung.

Initiativen Deutschlands und Brasiliens fithrten auf UN-Ebene zur Ver-
urteilung derartiger Praktiken durch den ,,Pillay-Bericht“ vom 30. Juni 2014,
wo insbesondere auch auf den Schutz der Privatheit nach den internationalen
Menschenrechtspakten hingewiesen wird. Doch schon die Debatte um die
Reichweite dieser Garantien etwa gegeniiber der Tatigkeit von Geheimdiens-
ten im Ausland macht deutlich, dass die Menschenrechtsverantwortung der
Staaten bislang eher begrenzt ist. Sie wird an den Begriff der ,,jurisdiction*
geknlipft; dass jeder im staatlichen Auftrag wo auch immer handelnde Agent
den allgemeinen Menschenrechten verpflichtet ist, bleibt auBer Betracht,
riickt aber in den Fokus der aktuellen Debatte, seit nicht nur primér staat-
liche Akteure das Interesse der Dienste wecken, sondern zunehmend auch
private Akteure. Die aus den Menschenrechtsgarantien erwachsenden staat-
lichen Schutzpflichten werden auch insoweit relevant, als es um Verletzungen
der Menschenrechte durch private Akteure geht. Im Zeitalter des Internets
kann dieser Schutz nicht auf den innerstaatlichen Raum beschrankt bleiben.
Freiheit und Sicherheit, und damit auch Grundlagen und Grenzen der Spi-
onage und Uberwachung des Netzes sind neu zu vermessen'®.

Das gilt auch fiir den Schutz gegen Cyber-Angriffe und die Sicherheit des
Netzes. Die in der Satzung der Vereinten Nationen zentralen Begriffe von
Gewalt, Intervention, bewaffneter Angriff etc. sind neu zu justieren, wenn
nicht Truppen Grenzen {iberschreiten, sondern Angriffe online erfolgen, mit
dhnlich verheerenden Auswirkungen. Das nach dem russischen Cyber-
Angriff auf Estland erstellte ,,Tallinn-Manual® sucht Antworten hierzu,
ebenso wie zur Frage der Anwendbarkeit des humanitiren Volkerrechts im
,cyberwar®. Wo die Staaten die Kontrolle tiber die Mittel der Gewalt verloren
haben, stellen sich viele Fragen neu und ein koordiniertes gemeinsames Handeln
dringt sich auf, wenn es um Frieden und Sicherheit fiir alle Menschen geht, wo
immer sie sich aufhalten. Vor diesem Hintergrund wird der Versuch unter-
nommen, vom ,,Volkerrecht des Netzes“ ausgehend einen Begriff fiir die Ver-
fassung des Internets zu entwickeln, der sich von iiberkommenen Vorstellun-

" Vgl. dazu das Urteil des BVerfG vom 19.5.2020, 1 BvR 2835/17 — BND, insbes.
Leitsatz 1: ,,Die Bindung der deutschen Staatsgewalt an die Grundrechte nach Art. 1
Abs. 3 GG ist nicht auf das deutsche Staatsgebiet beschrinkt.*
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gen 16st und den spétestens seit Beginn des Rio-Prozesses (1992) im Vordrin-
gen befindlichen ergdnzenden Formen der governance Beachtung schenkt.

6. Eine Art Zwischenbilanz zur Frage, wie Internet und Digitalisierung Be-
griff und Rolle des Staates verdndern, wird unter der Uberschrift ,, Staat 2.0
oder der ,Staat im Netz* (2017) gezogen. Ausgangspunkt ist neben der Off-
nung des Staates nach innen, durch Transparenz und neue Partizipations-
moglichkeiten fiir die BiirgerInnen vor allem die mit der Digitalisierung zu-
nehmend erkennbare Begrenztheit der Wirkmichtigkeit des Staates in seinen
ureigensten Aufgaben, der Gewéhrleistung der Sicherheit und der Setzung
von Regeln fiir zentrale, die Gesellschaft betreffende Sachbereiche, zu dem
jetzt eine Verantwortung fiir Aufbau und Funktionieren des Internets hin-
zugetreten ist. Der Ruf nach der ,,Digitalen Souverénitat® erscheint als ver-
zweifelter Aufschrei angesichts der Erkenntnis, dass gerade die Bereitstellung
und Regulierung einer immer wichtiger werdenden Infrastruktur faktisch
alles andere als ein Gegenstand politischer Selbstbestimmung in Deutsch-
land, ja in Europa ist. In der Schliisseltechnologie hierfiir sind die europii-
schen Staaten ebenso abhédngig von Dritten, wie die Sicherheit ihrer Anwen-
dung ein Zusammenwirken aller Akteure auf globaler Ebene erfordert.”
Daraus folgt, dass zur effektiven Erfiillung der neuen Aufgaben des Staates,
von denen der Schutz der Grund- und Menschenrechte gegeniiber Heraus-
forderungen durch Staaten ebenso wie durch private Akteure, vor allem
durch die global agierenden Internetplattformen, und die Gewahrleistung
der Sicherheit in der jetzt digital gepriagten Risikogesellschaft® nur ein klei-
ner Ausschnitt sind, ein globaler Handlungsrahmen geschaffen werden muss,
in dem politische Selbstbestimmung sich in einer demokratischen Form jen-
seits des Staates organisiert und die Menschen sich als ,,global citizens® de-
finieren®. Vielleicht ist es das Internet selbst, mit dessen Hilfe sich ein ,, digi-
demos* global konstituieren kann und mit dem wir die Moglichkeit erhalten,
die Bedingungen unseres Lebens weiter selbst zu bestimmen.

7. Schon fiir die (Wieder-)Belebung der Demokratie in Deutschland, aber
auch mit der Perspektive, den Biirgerinnen und Biirgern auf européischer
und als global citizens vielleicht eines Tages auch auf globaler Ebene® eine

' Vgl. dazu ndher: Ingolf Pernice, Global Cybersecurity Governance. A Constitutional
Analysis, in: 7 Global Constitutionalism (2018), 112-141.

* Vgl. Pernice, Risk management in the digital constellation (Fn. 14).

2'S. dazu Ingolf Pernice, E-Democracy, the Global Citizen, and Multilevel Constitu-
tionalism, in: Corien Prins, Colette Cuijpers, Peter L. Lindseth, Monica Rosina (Hrsg.),
Digital Democracy in a Globalised World (Edward Elgar, Cheltenham 2017), S.27-52.

2 Von einem ,,global referendum® bzw. von ,,global elections* als denkbare Anwen-
dungen fiir sein ,,random sample voting™ spricht David Chaum, Random- Sample Voting.
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Stimme zu geben, eréffnet die Digitalisierung neue Perspektiven, unter denen
direktdemokratische Instrumente allerdings noch wenig diskutiert wurden®.
Der Beitrag ,, Digitale Abstimmung, Zufallsauswahl und das Grundgesetz. Zur
Uberbriickung der Kluft zwischen Regierung und Regierten* (2019) geht die-
sem Bedarf nach. Er stellt die im HIIG erarbeiteten Grundziige eines mog-
lichen Systems Zufall-basierter digitaler Abstimmungen vor und erortert die
damit verbundenen verfassungsrechtlichen Fragen im Lichte insbesondere
des Wahlcomputer-Urteils des Bundesverfassungsgerichts vom 3.3.2009.
Das Abstimmungssystem stiitzt sich auf ein Register digitaler Identititen
aller Wahl- bzw. Abstimmungsberechtigten, auf das bei elektronischen Ab-
stimmungen per Smartphone auf der Basis des von David Chaum entwi-
ckelten ,, Random Sample Voting“ zugegriffen werden kann, um ohne grofBen
Aufwand zu bestimmten politischen Fragen ein Meinungsbild, moglicher-
weise sogar eine reprasentative Entscheidung herbeizufiihren. Die gegeniiber
spontanen Meinungsumfragen notwendige Entschleunigung wird erreicht,
wenn im Vorfeld der Abstimmung ein digitaler ,, Raum der organisierten De-
liberation™ bereitgestellt wird, der allen Teilnehmern der Abstimmung Zu-
gang zur notwendigen Information und Gelegenheit zur intensiven Diskus-
sion des Fiir und Wider des betreffenden Vorschlags bietet. Nicht nur das
Verhdltnis zur reprdsentativen Demokratie, sondern auch die Vereinbarkeit
der Zufalls-Auswahl der fiir die Abstimmung jeweils teilnahmeberechtigten
Wihler mit dem demokratischen Prinzip, die Frage der ,,dufleren” Sicherheit
vor Hacker-Angriffen und der ,,inneren” Sicherheit vor Manipulationsrisiken,
sowie schlieBlich die Vereinbarkeit mit den Wahlrechtsgrundsdtzen und vor
allem mit dem vom Bundesverfassungsgericht entwickelten Grundsatz der
Offentlichkeit der Wahl werden ausfiihrlich untersucht. Der im Rahmen des
,DECiDe"“-Projekts am HIIG entwickelte Prototyp eines derartigen Ab-
stimmungssystems, so ergibt sich, bedarf diverser weiterer Entwicklungs-
schritte. Unter Beriicksichtigung der zunehmenden Vertrautheit der Bevol-
kerung mit digitalen Techniken, allgemeiner Zugénglichkeit des Netzes und
entsprechender Gerite und mit der wachsenden digitalen Kompetenz ist in-
dessen zu erwarten, dass die Ergidnzung der weiterhin unersetzlichen klassi-
schen Wahlen um ein neues Instrument der unmittelbaren demokratischen

More democratic, better quality and far lower cost, 2016, unter: https:/rsvoting.org/white
paper/white_paper.pdf, Ziff. 4. Mit der Perspektive globaler Demokratie s. auch Helen
Landemore, Open Democracy and Digital Technologies, unter: https://www.academia.e
du/41556907/_Open_Democracy_and_Digital Technologies_ (Zugriff 17.2.2020).

» Als ,ersten Aufschlag” dazu, beruhend auf einer Présentation vor dem konstituti-
onellen Ausschuss des Européischen Parlaments (2018), vgl. Ingolf Pernice, Starkung der
Demokratie in der Digitalen Konstellation, in: Markus Ludwigs (Hrsg.), Regulierender
Staat und konfliktschlichtendes Recht. Festschrift fiir Matthias Schmidt-Preu3 zum 70.
Geburtstag, 2018, S. 241.
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Riickkopplung der Politik mit den Menschen es ermoglicht, dass Biirgerinnen
und Biirger stirker eingebunden werden und damit die Kluft zu den Ent-
scheidungstragern ein Stiick wieder geschlossen werden kann.

8. Der abschlieBende Beitrag iiber ,, Der Staat in der digitalen Konstellation*
baut auf den Aufsatz zum ,,Staat 2.0 oder der Staat im Netz* (oben 6.) auf,
versteht sich aber als eine wesentliche Vertiefung, Erweiterung und Aktuali-
sierung. Hier wird das in zwei fritheren englischsprachigen Arbeiten® bereits
entwickelte Konzept der ,,digitalen Konstellation* weiter erlautert, um den
Rahmen zu geben fiir die Betrachtung des Wandels der Staatlichkeit im Zuge
der Digitalisierung. Ausgangspunkt ist die schon erwihnte doppelte Offen-
heit des Staates, der Fokus liegt dann aber vor allem auf der Entwicklung zum
,,Staat als Dienstleister”, wie sie in diversen Digitalisierungsstrategien und
inzwischen erlassenen Gesetzen zum Ausdruck kommt. Auffillig ist dabei
zum einen, dass Deutschland im Vergleich zu anderen Lindern erhebliche
Miihe hat, Strategien und Gesetze tatsichlich umzusetzen, zum anderen aber
auch, dass — anders als etwa bei der Europdischen Kommission — ein wirk-
licher Strukturwandel in der Regierung selbst noch gar nicht auf dem Pro-
gramm steht. Was unter ,,intelligenter Vernetzung® diskutiert wird, ist sicher
auch aufgrund der bundesstaatlichen Kompetenzverteilung noch weit von
einer Realisierung entfernt. Dabei erwachsen dem Staat aus der Digitalisie-
rung eine Reihe von zentralen neuen Aufgaben, deren effiziente Bewéltigung
nicht nur eine strategisch durchdachte Digitalisierung des Staatswesens mit
den erwarteten Service-Leistungen dringlich macht, sondern zugleich eine
verstarkte Einbeziehung der Europdischen Union in eine Gesamtstrategie, die
die Schaffung der Rahmenbedingungen globaler demokratisch legitimer Re-
gelung zur Bewiltigung der Herausforderungen ermdglicht, welche nicht nur
die Digitalisierung mit sich bringt. Wenn unser Staat im System der globalen
Governance zunechmend vom souverdnen Nationalstaat zum ,,stakeholder®
mutiert, ist eine Blindelung der Krifte der Staaten auch institutionell durch
den Einsatz des Gewichts der EU auf der Grundlage der gemeinsamen Werte
Voraussetzung dafiir, dass wir den Prozess der schrittweisen Entwicklung
einer globalen Verfassung(-skultur) proaktiv mitgestalten konnen. Nur so
kann ein Stiick politischer Selbstbestimmung auch gegeniiber der Macht glo-
bal agierender Unternehmen, einschlieBlich der groBen online-Plattformen
zurilickgewonnen und dauerhaft gesichert werden.

*Vgl. Ingolf Pernice, Risk management in the digital constellation — a constitutional
perspective / La gestié de riscos a la constellacié digital: una perspectiva constitucional
(partI),in: 2018 IDP. Revista de Internet, Derecho y Politica, (26), p. 83-94, unter: https://i
dp.uoc.edu/articles/abstract/10.7238/idp.v0i26.3124/ (Zugriff 11.3.2020); ders., Global
Cybersecurity Governance. A Constitutional Analysis, in: 7 Global Constitutionalism
(2018), 112-141.
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Substanzielle, bisher allerdings wenig beachtete gesellschaftliche Verdnde-
rungen pragten den September 2012: Im Internet verbreitete Gertichte {iber
die Frau eines ehemaligen Bundesprisidenten beschiftigen die Medien noch
Monate nach seinem Riicktritt.! Ein weltweit zugénglich gemachtes Schmih-
video entriistet die muslimische Welt, fordert Todesopfer. In Deutschland
wird intensiv iiber die Frage des Verbots der 6ffentlichen Auffithrung ge-
stritten.” Petitionen fiir eine ausgewogenere Berichterstattung und Persifla-
gen per Tweet auf iiberzogene Begriffe wie ,,muslim rage* lassen nicht lange
auf sich warten.” Meldungen der Européischen Zentralbank tiber die Ab-
sicht, kiinftig unbegrenzt Staatsanleihen kriselnder Euro-Lénder aufzukau-
fen, entziinden eine lebhafte Debatte in Medien und Internet; eine Vielzahl
von Informationen, die offizielle Pressemeldung und erste Debatten sind im
Internet abrufbar.* Dasselbe gilt fiir den Antrag von Herrn Gauweiler beim
Bundesverfassungsgericht, die Ratifikation des ESM solange zu verbieten,
bis die EZB ihre Entscheidung {iber den unbegrenzten Ankauf von Staatsan-

''So z.B. Heribert Prantl, Bettina Wulff und Geriichte im Netz — Wenn das Recht auf
Vergessen nicht gilt, Stiddeutsche Zeitung vom 15.9.2012, unter: http://www.sueddeutsche.
de/panorama/rolle-der-justiz-in-der-causa-bettina-wulff-wenn-das-recht-auf-vergessen-n
icht-gilt-1.1468695 (Zugriff: 24.9.2012).

> Vgl. Stuttgarter Zeitung vom 18.9.2012, Debatte iiber Auffithrungsverbot fiir
Schméhvideo hélt an, unter: http://www.stuttgarter-nachrichten.de/inhalt.deutschland-d
ebatte-ueber-auffuehrungsverbot-fuer-schmaehvideo-haelt-an.9¢35cd 5f-65db-403a-aca7—
dbfedlaebbec.html, Siiddeutsche Zeitung vom 18.9.2012, Auffithrungsverbot spaltet
Muslim-Verbénde, unter: http://www.sueddeutsche.de/politik/mohammed-schmaehvideo-
auffuehrungsverbot-spaltet-muslim-verbaende-1.1470884 (Zugriff jeweils: 24.9.2012).

* Avaaz Team, Who'’s afraid of Muslim Rage?, verfiigbar unter: http://en.avaaz.org/783/
muslim-rage-protests-newsweek-salafists(Zugriff 24.9.2012).

* Homepage der europdischen Zentralbank, verfiigbar unter: http://www.ecb.int/ecb/h
tml/index.de.html (Zugriff 15.11.2012).
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leihen zuriicknimmt,’ ebenso fiir das mit Spannung erwartete Urteil des Bun-
desverfassungsgerichts im Eilverfahren gegen die Ratifikation von ESM und
Fiskalpakt, das kurz nach Verkiindung im Internet schriftlich verfiigbar ge-
macht wurde.

Das Internet ermdglicht einen freien Zugang zu Informationen. Dies war
frither einer privilegierten Klasse und praktisch nur Medienvertretern vor-
behalten. Was immer passiert, Interessierte konnen sich vom Schreibtisch zu
Hause aus informieren, Dokumente einsehen und die betreffenden Daten
runterladen, Meinungen aus den unterschiedlichsten Medien und Quellen
studieren und iberpriifen und dazu das Hintergrundmaterial in Dossiers
abrufen. In den Online-Ausgaben der Zeitungen und Fernsehsender, in Blogs
und auf eigenen Webseiten kann jeder selbst und unmittelbar zu allem, was
ihn interessiert, Stellung nehmen, twittern, bloggen, sich in den Diskurs ein-
schalten, die ,,6ffentliche Meinung* mitgestalten.

Das ist ein Teil dessen, was ich unter Informationsgesellschaft verstehe.
Zugang zu Daten und Information bedeutet Zugang zu Wissen. Und Wissen
ist Macht. Das bleibt nicht ohne Wirkung auf die Politik. Das Internet fiihrt
zu einer neuen Zugénglichkeit und Verteilung von Wissen. Es fithrt zu einer
Erweiterung dessen, was eines Tages die Informations- oder, im neueren Jar-
gon, die Wissensgesellschaft bedeuten konnte. Aufgrund der staateniiber-
greifenden Daten- und Informationsfliisse, dank der globalen Kommuni-
kation und Netzwerke wird sie iiber geographische und politische Grenzen
hinweggehen. Der Staat verliert an Relevanz als Heimstatt und Bezugspunkt
der Gesellschaft, die Informationsgesellschaft wird europaisch, tendenziell
sogar global. Vom Biirger her gesehen, und fiir den Biirger, organisiert sie
sich nicht notwendig mehr national, sondern am Staat vorbei etwa {liber
ICANN, W3C, die Wikimedia Foundation oder die Open Knowledge Foun-
dation mehr und mehr global.

Informationsgesellschaft und Politik haben viel miteinander zu tun. Es
wird aber wegen der rasanten Entwicklungen nétig werden, iiber Begriff,
Institutionen und Bezugspunkte von Politik neu nachzudenken. Einige der
genannten Beispiele machen aber auch deutlich, dass es Informationen gibt,
die weder im Internet noch in anderen Medien wiinschenswert sind. Es geht
also auch um die Grenzen der Informationsgesellschaft, mit denen sich die
Politik auseinander zu setzen hat. Dabei wird aufgrund der globalen Heraus-
forderungen, nicht nur hinsichtlich des Internets, der Staat immer weniger in
der Lage sein, Politik in der traditionellen Form zu artikulieren und zu ver-
wirklichen.

* Zum Antrag von Peter Gauweiler, den Verkiindungstermin des ESM-Urteils zu ver-
schieben, vgl. die Pressemitteilung Nr.65a/2012 vom 11. September 2012. Der Antrag
wurde nicht im Urteil 2 BvR 1390/12 vom 12.9.2012 — ESM behandelt.
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Was ist das also, die Informationsgesellschaft?

Wir erleben einen neuen, grundlegenden Strukturwandel der Gesellschaft.
Historisch gesehen ist es der dritte groe Schritt einer Entwicklung: Von der
Agrargesellschaft des Altertums iiber die Industriegesellschaft am Ende der
Neuzeit bis hin zur Informationsgesellschaft der Zukunft. Man kann nicht
ausschlieBen, dass eine treibende Kraft der Entwicklung auch der Zugang zu
Daten, Information und Wissen ist: Die Verschriftlichung der Uberlieferun-
gen schon im Altertum, die Erfindung des Buchdrucks und die Verbreitung
des Wissens in Druckschriften ab dem 16. Jahrhundert, die Erleichterung der
Massenkommunikation durch Radio und Fernsehen seit dem letzten Jahr-
hundert, sowie die digitale Revolution und grenzenlose Verfiigbarkeit von
Information durch das Internet und mobile Datendienste heute. Damit ver-
bunden sind die zunehmend beschleunigte Entwicklung der Technologie, die
Entstehung immer neuer Miarkte und Marktmechanismen, aber auch neue
Herausforderungen an die politische Gestaltung. In seinem Vortrag ,,The
Internet is not a dark and scary place® zur Eroffnung des zweiten Experten-
workshops der 6. Initiative des Co:Lab® stellte Ben Scott, Senior Advisor am
Open Technology Institute und ehemaliger Berater Hilary Clintons zu den
Themen der AuBlen- und Netzpolitik, diese grundlegende Umgestaltung der
Gesellschaft anschaulich dar:

»We are now dealing with an information system that is entirely distributive: We have a
mass media system, a personal communications network and the information networks of
our economy, all converging on a single infrastructure. The first time in history that that
has happened. And that is profoundly disruptive to policy makers’ ideas about how to
control information systems®.’

Gibt es einen kausalen Zusammenhang zwischen der Erleichterung des Zu-
gangs zu Daten, Information und Wissen einerseits und der Entwicklung der
politischen Systeme?

Der Computer und das Internet werden seit der Erfindung des Buch-
drucks als die bedeutendsten Verdnderungen fiir die Informationszugéng-
lichkeit und -verbreitung bezeichnet.® Seit 1990 ist es 6ffentlich zugéinglich,
und seine Entwicklung in den vergangenen 25 Jahren ist iiberwaltigend. Das
Thema ,,Informationsgesellschaft* hat es damals rasch auf die Tagesordnun-

¢S. Internet & Gesellschaft Co:llaboratory, Riickblick: Zwischenworkshop der 6. In-
itiative, unter http://blog.collaboratory.de/2012/08/ruckblick-zwischenworkshop-der-6.h
tml (Zugriff: 1.10.2012).

’ Ben Scott, Keynote: The internet is not a dark and scary place, unter http://www.youtu
be.com/watch?v=BdC6hhnE6Ic (Zugriff: 1.10.2012).

8 Aus wirtschaftlicher Perspektive vgl. Handelsblatt vom 29.10.2012, Buchdruck hatte
dhnliche Folgen wie das Internet, unter http://www.handelsblatt.com/politik/oekonomie/
wirtschaftsboom-buchdruck-hatte-aehnliche-folgen-wie-das-internet/5754222-2.html
(Zugriff: 1.10.2012).
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gen groBer Konferenzen geschafft, zuerst in der (Rechts-)Wissenschaft, bis
hinein zu den Verhandlungen der Vereinigung der deutschen Staatsrechtsleh-
rer.’ Und auch die Politik nahm sich des Wandels behutsam an: 1995 richtete
der Deutsche Bundestag die Enquéte-Kommission ,,Zukunft der Medien in
Wirtschaft und Gesellschaft. Deutschlands Weg in die Informationsgesell-
schaft” ein. Das Vorwort des duBlerst lesenswerten Schlussberichts der En-
quéte-Kommission von 1998 spricht von ,,einer Informationsgesellschaft, die
sich in rasantem Tempo global weiterentwickelt®."

Der Bericht hebt das wirtschaftliche Potential hervor, das die neuen Mog-
lichkeiten der rdumlich unbeschrinkten Kommunikation in Echtzeit mit sich
bringen; er weist aber auch auf die Notwendigkeit hin, zur Intensivierung der
Partizipation ,,eine zukunftsfahiger 6ffentlicher Kommunikation angemes-
sene informationelle Grundversorgung* sicher zu stellen." Offener Netzzu-
gang und Netzneutralitdt" sind die Postulate, die potentiellen Gleichheits-
und Freiheitsdefiziten der ,,Digital Divide“ entgegengesetzt werden.” Und
Susanne Baer fragt mit gutem Recht: ,,Braucht das Grundgesetz ein Up-
date?* — Brauchen wir ein ,,Grundrecht auf Netzzugang?“'

Die Informationsgesellschaft wird von der Politik als Herausforderung
und zugleich als Chance verstanden. Die Politik hat sich inzwischen fiir ihre
Forderung und Entwicklung entschieden. Umgekehrt stellt sich die Frage,
inwieweit die vom Internet und seinen Innovationen getriebene Entwicklung
der Informationsgesellschaft ihrerseits Verdnderungen der Politik mit sich
bringt."”” Um diese mogliche Wechselwirkung soll es im Folgenden gehen.

? Vgl. zahlr. Nachweise schon bei Rolf Groschner, Transparente Verwaltung: Konturen
eines Informationsverwaltungsrechts, VVDStRL 63 (2004), S. 344, 358 Fn. 52, sowie bei
Johannes Masing, ebd., S. 377, 392, (Fn. 45).

' Schlussbericht der Enquete-Kommission Zukunft der Medien in Wirtschaft und Ge-
sellschaft Deutschlands Weg in die Informationsgesellschaft, Bundestag Drs. 13/11004
v.22.6.1998.

' Schlussbericht (Fn. 10), S. Empfehlung 5.

2 Vgl. Michael Kloepfer, Netzneutralitidt und Pressegrosso in der Informationsgesell-
schaft, in: AfP 2010, 120ft.; s. auch ders. (Hrsg.), Netzneutralitit in der Informations-
gesellschaft, 2011; Franz C. Mayer, Die Verpflichtung auf Netzneutralitdt im Europarecht.
Europaverfassungsrechtliche Vorgaben und netzpolitische Handlungsdefizite, ebd.,
S. 81ff.

13 In einem neuen Sinne versteht Dirk Heckmann, Offentliche Privatheit. Der Schutz des
Schwicheren im Internet, K&R 2010, 770, 774, den Begriff als Frage des ,,kognitiven
Zugangs®, also der Fihigkeit des Umgangs mit dem Internet, Medienkompetenz.

'* Susanne Baer, Braucht das Grundgesetz ein Update?, in: Demokratie im Internet-
zeitalter, Blétter flir deutsche und internationale Politik 1 (2011), S.90 (Manuskript des
Vortrags v. 13.11.2010, unter http://www.gruenes-blog.de/netzpolitik/files/2010/12/Baer_
Netzpolitik_2010.pdf (Zugriff: 1.10.2012).

'S, dazu auch Ingolf Pernice, Die Politik und die Internetgesellschaft in: FS Michael
Kloepfer, 2013, S. 715-733 (in diesem Band Kap. 3).
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In einem ersten Schritt stehen die Veranderungen im Vordergrund, die das
Internet fiir die Struktur der Gesellschaft und die Politik mit sich bringt.
These ist, dass die Informationsgesellschaft geprégt ist durch einen Struk-
turwandel der Offentlichkeit und eine grundlegende Anderung des Verhilt-
nisses von Biirger und Staat (dazu 1.). Die Entwicklung ist dabei ihrerseits
zugleich Gegenstand und Ziel einer Politik der Offenheit auf allen Ebenen,
von der Transparenz bis hin zur Intensivierung der Biirgerbeteiligung und
kooperativen Regierung (dazu II.). Zunehmende Offenheit, Offentlichkeit
und Partizipation in Staat und Informationsgesellschaft stoBen aber auch auf
Grenzen angesichts von Sicherheitsinteressen einerseits und des Schutzes von
Grundrechten andererseits, wie das etwa im Bereich von Datensicherheit und
Datenschutz deutlich wird (dazu IIL.).

I. Strukturwandel von Offentlichkeit und Politik

In seinem groBen Werk ,,Strukturwandel der Offentlichkeit“'® beobachtet
Jiirgen Habermas den Ubergang von der ,,biirgerlichen Offentlichkeit®, die er
als die ,,Sphére der zum Publikum versammelten Privatleute® begreift, zur
Offentlichkeit als Kommunikationsraum zwar ohne Hierarchien, in dem
aber die Medien, Parteien und andere Meinungsfithrer den Raum dominie-
ren.”” Mit dem Internet und der Offnung des Zugangs zum Meinungsraum
fiir alle, etwa in Form der Blogosphire, jedenfalls mit der Peer—2-Peer-
Kommunikation im Internet konnte ein neuer Strukturwandel einhergehen.
Gegeniiber den Machthabern im Meinungsmarkt entsteht neue Konkurrenz,
Gegenmacht, Alternative. Wer in sozialen Netzwerken, tiber Blogs und Twit-
ter ,,nach auBen® tritt, wer mit seiner personlichen Webseite Auskunft {iber
sich erteilt, betritt die Sphire der Offentlichkeit ebenso, wie wenn er sein
Haus verlédsst oder sich schriftlich duBert. Uberall kann er sich iiber PC,
Laptop oder Smartphone dulern, sich aber auch iiber alles informieren und
kommunizieren. Auf dem ,,digitalen Dorfplatz“"® vermischen sich Privat-
sphire und offentlicher Raum.

' Jiirgen Habermas, Strukturwandel der Offentlichkeit. Untersuchungen zu einer Ka-
tegorie der biirgerlichen Gesellschaft, 1962, 15. Auflage 1984.

" Habermas (Fn. 16), S.28, 42ff., 217 ff., 233 ff., 263 ff., 287 ff.; weiterfiihrend ders.,
Theorie des kommunikativen Handelns, Frankfurt 1995.

% S. Fridtjof Kiichemann, Wiren wir doch alle anonym!, FAZ Nr. 104 v.4.5.2012, S. 31,
liber eine von Sascha Lobo auf der ,,re:publica“ in Berlin diskutierte Frage.
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1. Paradigmenwechsel im Verhdltnis von Biirger und Staat

Eng damit verbunden ist ein grundlegender Paradigmenwechsel, der die In-
formationsgesellschaft charakterisiert: Das Verhéltnis des Biirgers zum
Staat, zur 6ffentlichen Gewalt iiberhaupt und zur Politik. Was im klassischen
Staatsverstdndnis monarchischer Tradition der Grundsatz war, wird heute
zunehmend zur Ausnahme: Die Geheimhaltung aller dem Staat zur Verfii-
gung stehenden Informationen, das Amtsgeheimnis, die , arcana imperii*.
Der Staat war eine black box; seine Handlungen nach auen — und nur diese —
unterliegen der Kontrolle durch die demokratische Offentlichkeit oder durch
Gerichte, wenn der einzelne in seinen Rechten betroffen ist. Was intern war
aber blieb intern. Akteneinsicht gab es nur fiir die Betroffenen; allein die
Presse hatte ein begrenztes Auskunftsrecht.

Der AnstoB fiir den Wandel kam aus Briissel in Form der Umweltinfor-
mationsrichtlinie von 1990, welche auf die Kontrolle der Verwaltung durch
den Biirger bei der Durchsetzung des Umweltrechts abzielt.” Die Richtlinie
16ste ein Umdenken aus, die Umkehr vom Grundsatz der Geheimhaltung
zum Grundsatz der Transparenz. Fiir die Organe der EU folgte 2001 die
Transparenzverordnung,” mangels Zustdndigkeit der Union blieben ent-
sprechende Schritte auf nationaler Ebene Sache der Mitgliedstaaten. Mit
dem Informationsfreiheitsgesetz von 2006 (IFG) wurde der freie und voraus-
setzungslose Zugang zu amtlichen Informationen auch in Deutschland der
Grundsatz; die Geheimhaltung ist die Ausnahme und bedarf der Rechtfer-
tigung. Das gilt etwa fiir den Schutz besonderer 6ffentlicher Belange (§ 3) und
des behordlichen Entscheidungsprozesses (§4), fiir den Schutz personenbe-
zogener Daten (§5) sowie des geistigen Eigentums und von Betriebs- und
Geschiftsgeheimnissen (§ 6).

Die deutschen Behorden tun sich bei der Anwendung aber noch schwer.
Der im Frithjahr 2012 veroffentlichte 3. Tétigkeitsbericht des Bundesbeauf-
tragten fiir Informationsfreiheit enthilt Beispiele dazu. So verweigerte der
Deutsche Bundestag etwa die Herausgabe eines Gutachtens seines wissen-
schaftlichen Dienstes, da dieses Gutachten der politischen Mandatsaus-
ibung zuzurechnen und auBerdem urheberrechtlich geschiitzt sei.” Das VG

¥ Richtlinie 90/313/EWG des Rates vom 7. Juni 1990 iiber den freien Zugang zu In-
formationen Uber die Umwelt, ABIL 1990 L 158, ersetzt durch die Richtlinie 2003/4 des
Europiischen Parlaments und des Rates vom 28. Januar 2003, ABI 2003 L 41/26.

* Verordnung 1049/2001 des Européischen Parlaments und des Rates vom 30. Mai
2001, ABL 2001 L 145/43.

?' Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit Peter
Schaar, 3. Tatigkeitsbericht zur Informationsfreiheit v. 24.April 2012, S. 44. unter: http://w
ww.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_IFG/3TB10_11.h
tml (Zugriff: 1.10.2012).
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Berlin folgte dieser Argumentation nicht und gab den Zugang zum Gutach-
ten frei.” So entschied es auch, als die Bundeskanzlerin die Gésteliste fiir das
Abendessen herausgeben sollte, zu dem sie anlédsslich des Geburtstags des
ehemaligen Chefs der Deutschen Bank geladen hatte.”

Im europiischen Recht gilt das Transparenzprinzip auf Verfassungsebene
spatestens seit dem Vertrag von Maastricht, 1993. Heute ist der Grundsatz in
Art. 255 AEUYV konkretisiert, und als Grundrecht in Art. 42 GRCh verbiirgt.
Die schon erwédhnte Transparenzverordnung von 2001 regelt die Einzelhei-
ten. Jeder hat auf Antrag Zugang zu den Dokumenten der EU. Die PSI-
Richtlinie von 2003 regelt die Weitergabe von Informationen des 6ffentlichen
Sektors und erweitert damit die Verfiigbarkeit.*

Auf internationaler Ebene wurde 2009 die Europarats-Konvention iiber
den Zugang zu amtlichen Dokumenten beschlossen.” Zahlreiche Staaten ha-
ben bereits die internationale Open Government Declaration von 2011% un-
terzeichnet. Leider hinkt Deutschland hinterher. Unsere Probleme, auch mit
der Ratifikation der Europarats-Konvention, mégen darauf beruhen, dass es
2012 in fiinf groBen Bundesldndern noch kein Gesetz liber die Informations-
freiheit gibt. Hier besteht ein Nachholbedarf, doch Schritt fiir Schritt wird
der Druck auf die Politik stirker. In Baden-Wiirttemberg ist ein Gesetz in
Vorbereitung.

VG Berlin, Urteil v. 1.12.2011 — VG 2 K 91.11, zit. In 3. Tatigkeitsbericht (Fn. 21),
S. 44. Allerdings ging das Gericht davon aus, dass eine Weiterverwertung nicht vorgesehen
war.

P Ebd., S.47f. Siehe auch: https:/fragdenstaat.de/suche/?q=Ackermann(Zugriff
18.4.2020) und https://fragdenstaat.de/anfrage/informationen-zu-abendessen-mit-herrn-a
ckermann-im-april-2008-841/ (Zugriff 18.4.2020).

* Richtlinie 2003/98/EG des Européischen Parlaments und des Rates vom 17. Novem-
ber 2003 iber die Weiterverwendung von Informationen des offentlichen Sektors,
ABI. 2003 L 345/90. Zum Stand der Novellierung durch den Vorschlag fiir eine RICHT-
LINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES zur Anderung der
Richtlinie 2003/98/EG iiber die Weiterverwendung von Informationen des o6ffentlichen
Sektors KOM(2011) 877, s. Pre-lex: http://ec.europa.eu/prelex/detail_dossier_real.cfm?C
L=de&DosId=201183.

» Council of Europe Convention on Access to Official Documents v. 8.6.2009, unter htt
p:/lwww.conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=205&CM=
1&CL=GER, Zugriff 1.10.2012. Vgl. dazu kurz Friedrich Schoch, Der Zugang zu amtli-
chen Dokumenten nach Europarecht, in Alexander Dix u.a. (Hrsg.), Informationsfreiheit
und Informationsrecht. Jahrbuch 2011, 2012, S. 23, 55ff.

* Verfiigbar unter http://www.opengovpartnership.org/open-government-declaration
(Zugriff 1.10.2012).
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2. Informierte Demokratie und das Grundrecht auf Information

Im Zentrum der Verdnderung steht das Demokratieprinzip: ,,Information is
the currency of democracy*, soll Thomas Jefferson gesagt haben.”” Mein Kol-
lege Michael Kloepfer fithrt damit sein Vorwort fiir das Jahrbuch 2011 In-
formationsfreiheit und Informationsrecht ein und betont dabei,

»dass Informationen der Stoff sind, aus dem demokratische Steuerungserfolge gemacht
sind. Werden in einem Gemeinwesen Informationen verfilscht oder vorenthalten, konnen
demokratische Strukturen bestenfalls suboptimale Steuerungsergebnisse zeitigen. Von da-

her ist der freie Informationsfluss als vitaler Nahrboden fiir den demokratischen Diskurs

schlechthin konstituierend fiir die Demokratie®.*

Im Tétigkeitsbericht zur Informationsfreiheit fiir die Jahre 2010 und 2011
wirbt der Bundesbeauftragte fiir Datenschutz und die Informationsfreiheit,
Peter Schaar, fir die Aufnahme der Informationsfreiheit als Grundrecht ins
Grundgesetz.” Dies wird in der EntschlieBung der 23. Konferenz der Infor-
mationsfreiheitsbeauftragten in Deutschland vom 28.11.2011 bestétigt. Die
Begriindung lautet:

,Demokratie und Rechtsstaat konnen sich nur dort entfalten, wo auch die Entscheidungs-

grundlagen staatlichen Verhaltens offen gelegt werden®.*

Erst in der Informationsgesellschaft wird also Demokratie effektiv, ganz wie
die Grundidee der politischen Selbstbestimmung indiziert: Demokratie als
Linformierte® Demokratie.

Das neue Verhiltnis von Biirger und Staat der Informationsgesellschaft
hat aber eine weitere Konsequenz: Dazu gehort die Uberlegung, dass das
Grundrecht des Art.5 Abs.1 S.1 Hs.2 GG einer Neuinterpretation zuge-
fithrt werden muss. Art. 5 Abs. 1 GG garantiert die Meinungsfreiheit, aber
auch fiir jeden das Recht, sich aus allgemein zugidnglichen Quellen ungehin-
dert zu unterrichten. Amtliche Informationen, also Dokumente im Besitz des
Staates fallen nach der Rechtsprechung nur darunter, wenn der Staat die
Dokumente oder Informationen ausdriicklich frei gibt, wie etwa jetzt durch
das IFG.

Diese Rechtsprechung bedarf der Uberpriifung. In der Tat gibt es keine
Norm des Verfassungs- oder auch des einfachen Rechts, aus der sich ein
Grundsatz der Geheimhaltung ableiten lieB3e. Fiir einen Biirger, der sich nicht
als Untertan versteht, sondern als Ausgangspunkt, Legitimationssubjekt

7' Vgl. Monticello Website: http://www.monticello.org/site/jefferson/information-curre
ncy-democracy-quotation (Zugriff 1.10.2012).

3 Michael Kloepfer, Vorwort, in: Alexander Dix u.a. (Hrsg.), Informationsfreiheit und
Informationsrecht. Jahrbuch 2011, 2012, S. V.

¥ 3. Tétigkeitsbericht (Fn. 21), Ziff. 2.1.

% Abgedruckt in: 3. Tétigkeitsbericht (Fn. 21), S. 10 (Kasten Nr. 2.1).
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und Teilhaber der Staatsgewalt, ist die Ausgangshypothese nicht mit dem
Demokratieprinzip vereinbar. Die Geheimhaltung steht auch nicht im Ein-
klang mit einer Neukonzeption von Staat und Verwaltung im Sinne der neu-
eren Governance-Theorie. Wenn danach an die Stelle des ,,top-down““-Den-
kens ein kooperatives Verhiltnis zwischen Staat und Biirger tritt, politische
Steuerung also nicht verordnet, sondern kommunikativ verhandelt wird, so
ist die Basis dafiir der freie Zugang zu den Informationen von Staat und
Verwaltung fiir jeden. Es gilt der Grundsatz der Offentlichkeit und der Trans-
parenz, so wie er in Schweden schon seit 1766 gilt. So geh6éren auch amtliche
Informationen und Dokumente grundsitzlich zu den ,,allgemein zugidngli-
chen Quellen® i.S.d. Art. 5 Abs. 1 S.1 Hs. 2 GG, und der Einzelne hat einen
grundrechtlichen Anspruch auf Gewahrleistung dieses Zugangs®*. Ausnah-
men bediirfen der besonderen Rechtfertigung.

3. Proaktive Information und partizipative Demokratie

Mit einem Anspruch des Biirgers auf Zugang zu amtlichen Informationen ist
es aber nicht getan. Notwendig erscheint eine proaktive Information;* es
geht um die Entwicklung der ,,Verwaltungskultur einer aktiven Transpa-
renz®, wie Peter Schaar und Jiirgen Roth sie fordern.*”® Wieder scheint Europa
beispielhaft voranzugehen: Uber die Webseiten der EU werden die Institu-
tionen minutids erklart und politische Ziele und Entwicklungen jedem zu-
ginglich gemacht. Wie das EU-Sekundérrecht entsteht, findet man auf der
Webseite ,,PreLex®, die online Uber alle Verfahrensschritte im Rechtsset-
zungsverfahren der EU unterrichtet.* Auch der US-amerikanische Prasident
Barack Obama erklarte Transparenz, Partizipation und Kollaboration zu
Grundzielen des Open Government, die seine Legislaturperiode kennzeich-
nen sollten:

' Ingolf Pernice, Verfassungs- und europarechtliche Aspekte der Transparenz staatli-
chen Handelns, in: Alexander Dix u.a. (Hrsg.), Informationsfreiheit und Informations-
recht. Jahrbuch 2013 (lexxion, Berlin/Briissel 2014), S. 17, 27 ff. (in diesem Band Kap. 2).

2'Vgl. 3. Tatigkeitsbericht (Fn.21), S.11: ,,Fiir eine Verwaltungskultur der aktiven
Transparenz®.

3 Peter SchaarlJiirgen Roth, Quo vadis Informationsfreiheit? Bilanz und Perspektiven
des Informationsfreiheitsgesetzes, in: Alexander Dix u.a., Informationsfreiheit und Infor-
mationsrecht. Jahrbuch 2011, 2012, S.1, 8. Vgl. auch Peter Schaar auf dem 2. BfDI-
Symposion Informationsfreiheit in Berlin am 6./7. September 2012: ,,Staat in der Bring-
schuld: Ruf nach mehr Informationsfreiheit™, Frankfurter Rundschau v.7.9.2012, unter h
ttp://www.fr-online.de/digital/staat-in-der-bringschuld--ruf-nach-mehr-informationsfreih
eit,1472406,17196990.html(Zugriff 1.10.2012.

* Verfiigbar unter http://ec.europa.eu/prelex/apcnet.cfm?CL=de(Zugriff 1.10.2012).
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,»My Administration will take appropriate action, consistent with law and policy, to dis-
close information rapidly in forms that the public can readily find and use. Executive
departments and agencies should harness new technologies to put information about their
operations and decisions online and readily available to the public. Executive departments
and agencies should also solicit public feedback to identify information of greatest use to
the public.*¥

Seine 2012 verkiindete Initiative ,,Digital Government — Building a 21* Cen-
tury Platform to Better Serve the American People™ soll es den US-ameri-
kanischen Biirgern erméglichen, sich jederzeit und mit jeglichem internetfa-
higen Gerit tiber Regierung und Regierungsinitiativen zu informieren.* So
findet man etwa tber das US-Bundesdatenportal www.data.gov eine Viel-
zahl an Datenbestinden zu Themen wie Bildung, Justiz, Energie und Ge-
sundheit, zu denen sich die Biirger liber aktuelle Regierungsinitiativen infor-
mieren und auch ihre eigenen Ideen und Vorschlige einbringen konnen.
Uber die informativen Einzelwebseiten zahlreicher Stidte, Ministerien
und anderer Institutionen hinaus sind Ansétze einer wirklich proaktiven In-
formationspolitik in Deutschland systematisch erstmals im Bremer Infor-
mationsfreiheitsgesetz von 2006 vorgesehen. Inzwischen steht dem Biirger
ein zentrales elektronisches Informationsregister und seit 2012 auch ein Da-
tenkatalog zur Verfligung.”’ Diesem vielversprechenden Ansatz folgt das
neue Hamburgische Transparenzgesetz.* § 10 dieses Gesetzes sieht eine Ver-
offentlichungspflicht fiir alle relevanten Informationen in elektronisch les-
barer Form vor und gewahrleistet sogar ihre freie Weiterverwendbarkeit.*

» S, Transparency and Open Government®, unter http://www.whitehouse.gov/the_pre
ss_office/TransparencyandOpenGovernment. Weitere Informationen unter http://www.w
hitehouse.gov/open/about (Zugriff 1.10.2012).

*S. ,Digital Government — Building a 21st Century Platform to Better Serve the
American People®, unter http://www.whitehouse.gov/sites/default/files/omb/egov/digital-
government/digital-government.html (Zugriff 1.10.2012).

7 Gesetz tiber die Freiheit des Zugangs zu Informationen fiir das Land Bremen — Bre-
mer Informationsfreiheitsgesetz v. 16.5.2006, mit dem ,,zentralen elektronischen Infor-
mationsregister, iiber das die Verwaltung dem Biirger eine Vielzahl von Informationen
zur Verfiigung stellt, unter http://www.bremen.de/buergerservice/amtliche_informationen/
dokumentensuche (Zugriff 1.10.2012).

¥ Hamburgisches Transparenzgesetz v.13.6.2012, vgl. dazu Lars von Torne, Neues
Transparenzgesetz Hamburg Offnet seine Akten — Berlin auch, Tagesspiegel online
v. 13.6.2012, verfiigbar unter http://www.tagesspiegel.de/politik/neues-transparenzgesetz-
hamburg-oeffnet-seine-akten-berlin-auch/6747322.html (Zugriff: 1.10.2012).

¥§10 Abs. 5 HTrG lautet: Absatz 5 lautet: ,,Alle veroffentlichten Informationen miis-
sen in einem wiederverwendbaren Format vorliegen. Eine maschinelle Weiterverarbeitung
muss gewihrleistet sein und darf nicht durch eine plattformspezifische oder systembe-
dingte Architektur begrenzt sein. Das Datenformat muss auf verbreiteten und frei zugang-
lichen Standards basieren und durch herstellerunabhingige Organisationen unterstiitzt
und gepflegt werden. Eine vollstindige Dokumentation des Formats und aller Erweite-
rungen muss frei verfiigbar sein‘.
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Die Idee hinter der Veroffentlichungspflicht wird in der Begriindung die-
ses Gesetzes wie folgt erldutert: Es soll

,Blirgerinnen und Biirgern ermdglichen, sich im Vorfeld politischer Entscheidungen die
notwendigen Informationen zu verschaffen, um sich eine alle maBgeblichen Umsténde
beriicksichtigende Meinung zu bilden und entsprechend qualifizierte Vorschlidge zur bes-
seren Gestaltung eines Vorhabens einbringen zu kdnnen. Durch die proaktive Veroffent-
lichungspflicht wird die demokratische Meinungs- und Willensbildung geférdert, eine
Kontrolle staatlichen Handelns sowie Korruptionspriavention ermdglicht und das Kos-
tenbewusstsein der Verwaltung noch weiter geschirft, weil potentielle Nachfragen einen
Rechtfertigungsdruck erzeugen. Zunehmend setzt sich die Erkenntnis durch, dass Trans-
parenz der Offentlichen Verwaltung nicht nur die demokratischen Beteiligungsrechte der
Biirgerinnen und Biirger stiarkt und damit der Politik-und Staatsverdrossenheit entgegen-
wirkt, sondern auch Manipulation und Korruption erschwert.*

Von der Transparenz des staatlichen Handelns wird also zugleich eine Verén-
derung der Politik erwartet. Es ist die Einbeziehung des Biirgers und seine
aktive Einmischung, von der die positiven Effekte ausgehen sollen. Die In-
formationsgesellschaft ist also nicht nur die informierte Gesellschaft, son-
dern sie wird politisch aktiv.

Auch hierzu gibt es Vorbilder auf der europiischen Ebene. Dem Ziel der
aktiven Partizipation diente in der EU schon die zur Information und aktiven
Beteiligung der Offentlichkeit im Verfassungskonvent eingerichtete Webseite
Hfuturum®.* Hier wurden nicht nur alle offiziellen Dokumente zu den Ver-
handlungen ins Netz gestellt, sondern auch der Dialog mit der Zivilgesell-
schaft erfolgte primér iibers Internet. Ein zweites Beispiel: Der Vertrag von
Lissabon, letztlich das Ergebnis der Arbeit dieses Konvents, stellt mit Art. 11
EUV die partizipative Demokratie gleichberechtigt neben die reprdsentative
Demokratie und fithrt in Abs.4 die europiische Biirgerinitiative ein. Die
dazu ergangene Verordnung 211/2011 sieht dazu die Moglichkeit der elek-
tronischen Unterschriftensammlung vor, {iber das Internet.*

In Deutschland sind wir noch nicht so weit. Gleichwohl sehe ich die Ein-
richtung des sog. 18. Sachverstandigen durch die Enquéte-Kommission In-
ternet und Digitale Gesellschaft als einen wichtigen Schritt zur offenen Biir-
gerinformation und -beteiligung an.** Auch mit der Adhocracy-Plattform

“ Die Seite des Konvents ist archiviert unter: http://european-convention.eu.int (Zu-
griff 1.10.2012). Dort wird auch die Seite ,,futurum® nachgewiesen, die freilich nicht mehr
aktiv ist.

“'Vgl. Art. 11 Abs. 4 EUV, dazu die VO 211/2011 iiber die Biirgerinitiative, ABIL. 2011 L
65/1. Uber Grundlagen und erste Initiativen berichtet die Webseite http://ec.europa.eu/citiz
ens-initiative/public/welcome?lg=de (Zugriff 1.10.2012).

“Vgl. den Beschluss der Obleute der Enquéte-Kommission vom 30.9.2010: Biirgerbe-
teiligung mit Adhocracy, http://www.bundestag.de/internetenquete/Adhocracy/index.jsp.
Die Plattform ,,Enquete-Beteiligung ist erreichbar unter: https://enquetebeteiligung.de/
(Zugriff jeweils 1.10.2012).
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werden im Sinne von ,,Liquid Democracy/fliissiger Demokratie** neue Wege

einer direkteren Beteiligung der Biirger bei der Meinungsbildung beschritten.
Ein vielversprechender Versuch schlieBlich ist der Zukunftsdialog der Bun-
deskanzlerin 2012, mit dem sie dank der regen Beteiligung vieler Biirgerinnen
und Biirger im Online-Dialog iiber die Zukunft Deutschlands eine Reihe von
Anregungen zu politischen Grundsatzfragen gewinnen konnte.*

Viel deutet darauf hin, dass Demokratie und damit auch Politik iiber-
haupt kiinftig damit zunehmend als ein inklusiver kommunikativer Prozess
zu verstehen sein wird. Wissen ist Macht. Gleicher Zugang zu Wissen verin-
dert die Strukturen der Macht. In der Informationsgesellschaft entstehen
also Bedingungen, unter denen Politik wirklich Sache der Biirger wird.

I1. Politik der Offenheit und Informationsgesellschaft

Proaktive Information als Grundlage der Biirgerpartizipation in der Politik
ist allerdings nur ein Teil dessen, was mit dem Begriff der Informations-
gesellschaft verbunden ist. Verwaltung, Staat und Politik sind nicht nur pas-
siv Gegenstand einer von auBBen kommenden Verdnderung sondern aktiv mit
Ausbau und Nutzung der Potentiale der Informationsgesellschaft befasst.

1. Anstofe der Enquéte- Kommission Zukunft der Medien (1994-98)

Hierzu hat die zuvor erwdahnte Enquéte-Kommission ,,Zukunft der Medien®
in den neunziger Jahren schon wichtige Impulse gesetzt. Es ging schon hier —
neben Urheberrecht, Datenschutz und Datensicherheit, Jugend- und Ver-
braucherschutz, Cyberkriminalitit und -sicherheit etc. — um Forschungsfor-
derung, Infrastrukturen und Interoperabilitit sowie wirtschaftliche Themen
wie Information als Produktionsfaktor oder internationale Arbeitsteilung,
Veranderungen von Arbeit und Arbeitsorganisation, bis hin zu Bildung, Kul-
tur und Herausforderungen fiir die Gesellschaftspolitik, ja fiir die staatliche
Souveranitdt.* Schon 1998 ist in der Analyse auch die globale Dimension
angesprochen:

“S. etwa die Webseite des Liquid Democracy e.V. http://liqd.net/ (Zugriff 17.4.2020).
Alternative: Dagmar Rosenfeld, Wenn alle mit allen tiber alles reden. Immer — Uber die
Software Liquid Feedback sollen die Piraten die Parteilinie mitbestimmen. Wie funkti-
oniertdas? Zeitonlinev. 26.4.2012, unter http://www.zeit.de/2012/18/Piratenpartei-Liquid-
Feedback (Zugriff 01.10.2012).

“S. unter: https://www.dialog-ueber-deutschland.de/DE/00-Homepage/homepage n
ode.html. Ergebnisbericht in Kurz- und Langfassung unter: https://www.dialog-ueber-deu
tschland.de/SharedDocs/Downloads/DE/Ergebnisbericht/Ergebnisbericht-lang.html.

#S. nur die Inhaltsiibersicht im Schlussbericht (Fn. 10), S.4f.
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,Kennzeichen der neuen Gesellschaft ist nicht nur das Vorhandensein dieser neuen Me-
dientechnologie, Kennzeichen ist vielmehr die erneute Ausdehnung der Reichweite der
Gesellschaft aufgrund der globalen Vernetzung. Mit dem Schlagwort ,Global Village® hat
McLuhan diese derzeitigen Verdnderungen beschrieben. Mit dem Ausbau einer globalen
Informations-Infrastruktur entsteht eine Art Marktplatz der globalen Informations-
(Welt-)Gesellschaft — ein Marktplatz, auf dem nicht nur mit Waren gehandelt, sondern auf
dem auch tliber Wissen und Werte, iiber Lebensentwiirfe und um die Zukunft der Gesell-
schaft verhandelt werden wird.**

Die Informationsgesellschaft wird hier also zukunftweisend als globale Ge-
sellschaft konzeptualisiert. Mit der Digitalisierung der Bibliotheken weltweit
und mit Fortschritten der automatisierten Ubersetzung entfalten sich hier
Potentiale, deren Ausmal} bei weitem noch nicht ausgelotet sind.

Viele der genannten Themen kehren jetzt in der laufenden Enquéte-
Kommission ,,Internet und digitale Gesellschaft wieder.”” Sie sollte sich
auch damit befassen, inwieweit die Empfehlungen von 1998 umgesetzt wur-
den. Unter den neuen Themen fallen ins Auge: Demokratie und Staat, In-
ternationales und Internet Governance, Offentlichkeit, Netzneutralitit, Bil-
dung, Forschung und freie Software.

Das Themenfeld wird immer breiter und grundséitzlicher. Ich sehe die
wachsende Komplexitét als ein Zeichen fiir das AusmaB, in dem das Internet
unser Leben durchdringt und verdndert. Wir erwarten den Schlussbericht der
neuen Enquéte mit Spannung. Denn dieser wird Leitlinien geben fiir die
Politik der Informationsgesellschaft des 21. Jahrhunderts.

2. EU-Initiativen: Von der Lissabon-Strategie zur Digitalen Agenda

Ein Teil der genannten Initiativen wird unterstiitzt durch die EU, die den
Handlungsbedarf 2000 spezifiziert und in der Lissabon-Strategie umgesetzt
hatte, mit dem Ziel,

»die Union zum wettbewerbsfdhigsten und dynamischsten wissensbasierten Wirtschafts-
raum in der Welt zu machen — einem Wirtschaftsraum, der fahig ist, ein dauerhaftes Wirt-
schaftswachstum mit mehr und besseren Arbeitsplitzen und einem gréBeren sozialen Zu-
sammenhalt zu erzielen.*

Zur Erreichung dieses Ziels bediirfe es u.a.

Leiner globalen Strategie, in deren Rahmen der Ubergang zu einer wissensbasierten Wirt-
schaft und Gesellschaft durch bessere Politiken fiir die Informationsgesellschaft und fiir
die Bereiche Forschung und Entwicklung sowie durch die Forcierung des Prozesses der
Strukturreform im Hinblick auf Wettbewerbsfahigkeit und Innovation und durch die Voll-

endung des Binnenmarktes vorzubereiten ist“.*

% Schlussbericht (Fn. 10), S. 88.

47 Deutscher Bundestag Enquéte-Kommission Internet und Digitale Gesellschaft, vgl.
die Webseite der Enquéte: http://www.bundestag.de/internetenquete/ (Zugriff 1.10.2012).

“ Europdischer Rat, 23. und 24. Mérz 2000 Lissabon, Schlussfolgerungen des Vorsit-
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Dieses Ziel bis 2010 zu erreichen, blieb ein ehrgeiziger Traum. Als Teil der
(Nachfolge-) Strategie Europa 2020 aber wurde jetzt die ,,Digitale Agenda
fiir Europa® ein konkretes Programm. Stichworte daraus sind: Verschmel-
zung der digitalen Mérkte, auch hier Interoperabilitiat, Cybersicherheit, In-
vestitionen in Netze, Forschung, Innovation und Stirkung der digitalen
Kompetenz.” Auf dem Programm stehen daneben konkrete MaBnahmen,
wie die Erleichterung des E-Commerce einschlieBlich des Euro-Zahlungssys-
tems SEPA, der Schutz der Verbraucherrechte, die Offnung des Zugangs zu
Online-Inhalten — das betrifft das Urheberrecht® — und die Starkung des
Vertrauens — das betrifft den Datenschutz.” Auch der flachendeckende Aus-
bau elektronischer Behérdendienste — des E-Government — gehort zu den
Zielen. Zu ihrer Verwirklichung haben sich die Mitgliedstaaten im Rahmen
der Digitalen Agenda bis 2015 verpflichtet.”> Open Government ist jetzt Pro-
gramm.

So hat fiir Deutschland der IT Planungsrat am 24. September 2010 die
Nationale E-Government Strategie (NEGS) beschlossen. Darin verstandi-
gen sich Bund, Lénder und Gemeinden gemeinsam darauf, wie die elektro-
nische Abwicklung von Verwaltungsangelegenheiten iiber das Internet wei-
terentwickelt werden soll.” Inzwischen hat der Bund im Marz 2012 einen
Referentenentwurf fiir ein E-Government Gesetz eingebracht.” Darin geht
es nach der Begriindung darum,

zes, Ziff. 5, verfiigbar unter http://www.europarl.europa.eu/summits/lisl _de.htm(Zugriff
1.10.2012).

# Mitteilung der Kommission: Eine digitale Agenda fiir Europa, KOM(2010) 245 end-
giiltig/2 v.26.8.2010.

*'S. inzwischen den Vorschlag einer Richtlinie tiber kollektive Wahrnehmung von Ur-
heber- und verwandten Schutzrechten und die Vergabe von Mehrgebietslizenzen fiir die
Online-Nutzung von Rechten an Musikwerken im Binnenmarkt, KOM(2012) 372 final.

*''S. inzwischen den Vorschlag einer Verordnung zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung), KOM(2012) 11 endgiiltig.

2 Digitale Agenda (Fn.49), Ziff. 2.7 4.

3 IT-Planungsrat, Nationale E-Government Strategie, 2010, in der sechs Ziele festge-
legt werden: ,,maBgebliche Orientierung am Nutzen von Biirgern, Unternehmen und Ver-
waltung, die Erhohung der Effizienz des Verwaltungshandelns, die Transparenz {iber Da-
ten und Ablaufe, Datenschutz sowie die Stirkung der gesellschaftlichen Teilhabe iiber
Internetangebote des Staates®, unter http://www.it-planungsrat.de/DE/Strategie/negs_n
ode.html (Zugriff 1.10.2012).

*Vgl. BMI, E-government-Gesetz: Referentenentwurf fiir ein Gesetz zur Forderung
der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften v. 5.3.2012, unter
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwu
tf EGov.pdf?_blob=publicationFile(Zugriff: 1.10.2012). Zum Vorschlag zahlreicher An-
derungen durch den Bundesrat s. Heise-Online v. 2.11.2012, ,,Bundesrat will E-Govern-
ment-Gesetz nachbessern lassen®, unter: http://www.heise.de/newsticker/meldung/Bunde
srat-will-E-Government-Gesetz-nachbessern-lassen-1742543. html (Zugriff 18.4.2020).
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»>hutzerfreundliche, ebeneniibergreifende Verwaltungsdienstleistungen unter einer ge-
meinsamen Oberfliche anzubieten und sich dabei an den Lebenslagen der Biirgerinnen
und Biirger sowie Unternehmen zu orientieren®.

Zahlreiche Neuerungen, ganz abgesehen von der Problematik des elektro-
nischen Identitdtsnachweises mit dem neuen Personalausweis, bediirfen si-
cher einiger Debatten in Bundestag und Bundesrat. Die Idee einer einheitli-
chen Plattform fiir den Biirger im Gespréach mit den Behorden aber hat er-
heblichen Charme.

3. Insbesondere: Open-Government und Datenzugang auf drei Ebenen

Im Blick auf die Entwicklung der Informationsgesellschaft sind die Initiati-
ven zum Thema Open Government auf allen Ebenen von besonderem Inter-
esse. Fiir den Biirger ist wichtig, dass er mit Hilfe eines Portalverbunds alles
unter einem Dach finden kann.” Der ,einheitliche Ansprechpartner” nach
der europiischen Dienstleistungsrichtlinie ist ein Vorbild.* Das so gebiin-
delte Angebot des freien Zugangs zu den in der offentlichen Verwaltung
verfiigbaren Daten ist dabei fiir Biirger und Wirtschaft von besonderem In-
teresse.

Mit dem Ziel eines vom Bund betriebenen ebenen-iibergreifenden Online-
Portals hat das Bundesinnenministerium am 1. August 2012 eine Studie vor-
gestellt, in der die Moglichkeiten der Offenlegung von Datenbestinden der
Offentlichen Verwaltung (,,Open Government Data“) untersucht werden.
Dazu fiithrt das BMI aus:

,»Die Studie beschreibt den Status quo in Deutschland und gibt Empfehlungen fiir das
weitere Vorgehen, insbesondere fiir die technische Ausgestaltung eines ebeneniibergreifen-
den Online-Portals, Geldleistungs- und Lizenzmodelle sowie mdgliche Betreibermodelle...
Der Prototyp, der frei zugidngliche Daten von Behorden aller Verwaltungsebenen verlinken
wird, soll bis Anfang 2013 realisiert werden. Fiir Interessenten werden damit jene Daten-
bestinde der 6ffentlichen Verwaltung, die zur Weiterverwendung freigegeben sind, schnell
sichtbar und einfach nutzbar. Zugleich wird die Digitale Agenda der EU-Kommission mit
ihrem Ziel beriicksichtigt, 6ffentliche Daten bereitzustellen, um die Wirtschaft zu fordern
und die Transparenz zu erh6hen.“”’

* Grundlegend: Jorn von Lucke, Hochleistungsportale fiir die 6ffentliche Verwaltung,
2007.

6 Art. 6-8 der Richtlinie 2006/123/EG des Européischen Parlaments und des Rates
vom 12. Dezember 2006 tiber Dienstleistungen im Binnenmarkt ABL. 2006 L 376.

7 Vgl. zuletzt: BMI, Pressemitteilung, Bundesinnenministerium veroffentlicht Studie
,Open Government Data Deutschland, unter http://www.bmi.bund.de/SharedDocs/Press
emitteilungen/DE/2012/mitMarginalspalte/07/opengovernment.html (Zugriff 1.10.2012).
Die Studie zu Open Government in Deutschland im Auftrag des Bundesministerium
des Innern v. 1.8.2012 war verfiigbar unter: http://www.bmi.bund.de/SharedDocs/Downl
oads/DE/Gesetzestexte/Entwuerfe/Entwurf EGov.pdf?__blob=publicationFile (Zugriff
1.10. 2012).
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Auch in Berlin ist man dabei, eine Open Data Strategie zu entwickeln. Dem
dient eine 2012 vorgelegte Studie.™ Ein Pilot ist schon verfiigbar. Wie in der
einfilhrenden Zusammenfassung der Studie erkldrt wird, eroffnet die
Adresse http://daten.berlin.de/

den Zugriff auf rund 60 Datensétze aus fast 15 verschiedenen Datenkategorien, nicht nur
der o6ffentlichen Hand, sondern auch bereits von anderen Organisationen. Die Nutzer von
http://daten.berlin.de diirfen die Daten fiir alle Zwecke verwenden, solange nicht gegen die
Nutzungsbedingungen und gegen Rechte Dritter verstoBen wird.

Die Plattform ist so konzipiert, dass sie zwanglos in ein zentrales deutsches
System integriert und die Daten auB8erdem auch auf européischer Ebene z.B.
auf publicdata.eu veroffentlicht werden konnen. Das bedeutet, dass die Ber-
liner Plattform eines Tages auch mit den schon existierenden zentralisierten
Plattformen etwa im Vereinigten Konigreich®” oder in Frankreich® verbun-
den werden kann.

Auf européischer Ebene gibt es die Mitteilung der Kommission vom De-
zember 2011 iiber ,,Offene Daten®.%" Sie nimmt Bezug auf den Bericht ,,Di-
gital Britain®“ von 2009, in dem Daten zukunftsweisend als ,,Innovations-
wahrung® und als ,,Lebenselixier der Wissenswirtschaft® bezeichnet wer-
den.” Es geht um einen wichtigen Wachstumsmarkt, um wissenschaftliche
und technische Innovation und damit letztlich um die Wettbewerbsfiahigkeit
der EU auf den globalen Mérkten. Neben der politischen Bedeutung legt die
Kommission auch die wirtschaftliche Bedeutung des offenen Datenzugangs
dar:

,In einer aktuellen Studie wurde der Gesamtmarkt fiir Informationen des 6ffentlichen
Sektors im Jahr 2008 EU-weit auf 28 Milliarden EUR geschétzt. In derselben Studie wird
der wirtschaftliche Gesamtnutzen einer weiteren Offnung von Informationen des 6ffent-

lichen Sektors durch Gewidhrung eines einfacheren Zugangs fiir die EU-27 auf etwa
40 Mrd. EUR pro Jahr beziffert. Der direkte und indirekte wirtschaftliche Nutzen, der aus

¥ Vgl. Wolfgang BothlIna Schieferdecker (Hrsg.), Berliner Open Data Strategie, Orga-
nisatorische, rechtliche und technische Aspekte offener Daten in Berlin. Konzept, Pilot-
system und Handlungsempfehlungen, 2012, verfiigbar unter http://www.berlin.de/projekt
zukunft/fileadmin/user_upload/pdf/sonstiges/Berliner_Open_Data-Strategie.pdf (Zugriff
1.10.2012).

¥ Zu erreichen unter http://data.gov.uk/ (Zugriff 1.10.2012).

%2011 eroffnete Frankreich ein offenes Portal, unter http://www.data.gouv.fr/(Zugriff
1.10.2012).

% Vgl. die Mitteilung der Kommission vom 12.12.2011 Offene Daten: Ein Motor fiir
Innovation, Wachstum und transparente Verwaltung, KOM (2011) 882 endgiiltig, sowie
den Vorschlag einer Richtlinie zur Anderung der Richtlinie 2003/98/EG {iber die Weiter-
verwendung von Informationen des 6ffentlichen Sektors, KOM (2011) 877 endgiilig.

 Mitteilung (Fn. 61), Ziff. 2.1.
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PSI-Anwendungen und deren Nutzung in den Volkswirtschaften der 27 EU-Mitgliedstaa-
ten erwéchst, lage folglich in einer GréBenordnung von jahrlich 140 Milliarden EUR.“®

Der Nutzen, der allein fiir das Gesundheitswesen durch die effektive Ver-
wendung von Daten entsteht, wird unter Berufung auf eine McKinsey-Studie
auf rund 300 Mrd. Dollar geschitzt. Und fiir die Wissenschaft fithrt ,,die
zentrale Bedeutung von Daten nach Einschitzung der Kommission ,,zur

grundlegenden Verdnderung des Wissenschaftsprozesses®.*

»Der durch die E-Wissenschaft bewirkte Wandel im Wissenschaftsprozess wird zu einer
Steigerung der Forschungsproduktivitit fithren und Impulse fiir neue und unerwartete
Losungen gesellschaftlicher Herausforderungen liefern. Aulerdem werden Stimulations-
effekte zwischen offentlich finanzierter Forschung und kommerziellem Sektor im ,Eu-
ropéischen Forschungsraum online‘ es ermdglichen, die Innovation zu beschleunigen und
ihre Wirkungskraft zu steigern.“%

Innovation durch das Internet verdient besondere Aufmerksamkeit. Im For-
schungsprogramm des Alexander von Humboldt-Instituts fiir Internet und
Gesellschaft in Berlin nimmt es einen zentralen Platz ein.® Insbesondere,
wenn es etwa um Crowdsourcing geht, betrifft dies nicht nur die Wirtschaft
und den technischen Fortschritt, sondern auch den Wettbewerb der Ideen im
politischen Prozess.

Zu den Vorschldgen der Kommission gehort nach allem die Novellierung
der Richtlinie {iber die Weiterverwendung von Informationen des 6ffentli-
chen Sektors,” aber auch eine Politik des offenen Zugangs zu Veroffentli-
chungen der Wissenschaft sowie die Digitalisierung des kulturellen Erbes
und der Bibliotheken durch ,,Europeana“.®

Wenn es richtig ist, dass die verfiigbaren Datenmengen jahrlich um ca.
40 % wachsen und Uber das Semantic Web nicht nur Dokumente, sondern
Daten iiber RTF miteinander verkniipft werden, so dass fiir gezielte Suchan-
fragen ganz neue Moglichkeiten der Wissensgenerierung vor uns stehen,
konnte das auch fiir die Informationsgesellschaft noch einmal einen erheb-
lichen Wandel mit sich bringen. Die Politik scheint darin eine Chance zu
sehen; welche Riickwirkungen das auf Staat und Politik hat, ist aber schwer
abzuschétzen.

© Mitteilung (Fn. 61), Ziff. 2.1.

# Mitteilung (Fn. 61), Ziff. 2.2.

% Mitteilung (Fn. 61), Ziff. 2.3.

% Néheres unter: http://www.hiig.de/forschung/internet-basierte-innovation-und-oko
nomie/ (Zugriff 1.10.2012).

7 Vorschlag einer Richtlinie des Européischen Parlaments und des Européischen Rates
zur Anderung der Richtlinie 2003/98/EG iiber die Weiterverwendung von Informationen
des offentlichen Sektors (PSI-Richtlinie), KOM(2011) 877 endgiiltig.

% Mitteilung (Fn. 61), Ziff. 3.2.1.
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II1. Grenze der Offenheit: Privatheit und Datenschutz

Mit Sicherheit aber wird sich ein Problem verscharfen, das wir schon heute
haben: Der Schutz der Privatsphiare bzw. der personenbezogenen Daten und
Informationen. Informatiker sagen, dass es schon heute aufgrund der im
Internet vorhandenen Daten mit der notigen Software moglich ist, liber jede
Person ein komplettes Personlichkeitsprofil zu erstellen. Das ist fiir die Wer-
bewirtschaft interessant, aber auch fiir viele andere Akteure, wie Versiche-
rungen, Arbeitgeber, Heiratsvermittler, Partnersuchende etc. Viele unserer
Aktivitdten hinterlassen Datenspuren. Das gilt nicht nur fiir Angaben in
sozialen Netzwerken, beim elektronischen Einkauf oder bei der Nutzung von
Suchmaschinen im Internet. Jedes Telefonat, die Ortungsfunktion im Smart-
phone, das Navigationssystem beim Autofahren produziert Daten, die hier
oder dort gespeichert werden. Im Zeitalter von Smart Energy und dem In-
ternet of Things werden wir vollstindig transparent.

Umgekehrt ist vieles, was wir als selbstverstindlich mit unserem Com-
puter tun, von der E-Mail bis zum Verfassen eines Sitzungsprotokolls oder
anderer Texte, in denen von Personen die Rede ist, und ihrer Speicherung
etwa auf einer Cloud, potentiell eine Verarbeitung personenbezogener Daten
anderer. Dies gilt auch fiir das Hochladen von Fotos etwa auf Facebook,
soweit darauf (auch) andere Personen als der Nutzer selbst zu sehen sind.
Damit bewegen wir uns nach geltendem Recht potentiell oder vielfach bereits
aktuell im Bereich der Illegalitit.

In diesen Bereichen stoBt die Informationsgesellschaft an ihre Grenzen. In
Januar 2012 hat die Europédische Kommission wegen der durchgreifenden
Veranderungen durch das Internet einen Vorschlag fiir eine komplette Neu-
regelung durch eine Verordnung zum Datenschutz im 21. Jahrhundert vor-
gelegt. Der Vorschlag stie auf erhebliche Kritik, vor allem in Deutschland.
Der Bundesrat erhob sogar die Subsidiaritétsriige. Verfassungsrichter Johan-
nes Masing schrieb in der Siiddeutschen Zeitung, dass dem Bundesverfas-
sungsgericht im Bereich Datenschutz die Zustandigkeit fiir den Grundrechts-
schutz entzogen wiirde.” Kritisiert wird auch, dass es eine Verordnung sein
soll anstatt einer Richtlinie, und dass Staat, Unternehmen und Privatperso-
nen grundsitzlich gleichbehandelt wiirden.

Nach einer etwas eingehenderen Analyse wird indessen deutlich, dass eine
Neuregelung des Datenschutzes tiberféllig ist. Wirksam geht das nur auf
europdischer, eher noch auf globaler Ebene. Denn das Internet — vom Cloud-
Computing gar nicht zu sprechen — kennt grundsétzlich keine Staatsgrenzen,
trotz moglicher Sperren, wie China sie offenbar einrichtet. So sucht der Ver-

© Johannes Masing, Stiiddeutsche Zeitung vom 9.1.2012, Seite 10; sowie vertiefend ders.,
NJW 2012, 2305.
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ordnungsvorschlag auch eine Losung gegeniiber Akteuren aus Drittlindern.
Vor allem aber greift er Vorschlige auf, die im Blick auf einen effektiven
Datenschutz in der Diskussion sind:

— Eine Regelung und Beschrinkung des Profiling.

— Die Einflihrung des Rechts auf Vergessenwerden.

— Die Portabilitdt der persénlichen Daten auf Antrag jedes Nutzers.
— Voreinstellungen im Sinne von Privacy by design / default

Nur Experten der Informatik konnen sagen, ob mit diesen Instrumenten ein
effektiver Schutz der personenbezogenen Daten moglich ist. Das blieb auch
auf der von BMI und HIIG gemeinsam organisierten Tagung iiber den ,,Da-
tenschutz des 21. Jahrhunderts. Spielregeln fiir die Informationsgesellschaft®
durchaus umstritten.” Unklar ist zudem, ob — und ggf. nach welchen Krite-
rien — eine Unterscheidung zwischen besonders gefidhrlichen Formen der
Datenverarbeitung und einer weniger gefahrlichen ,,alltidglichen* Datenver-
arbeitung moglich ist. Bei ersterer stellt sich die Frage, unter welchen Bedin-
gungen eine Einwilligung wirksam sein kann, also etwa liber welche Infor-
mationen der Betroffene verfiigen muss, um ,,informiert” einzuwilligen.
Reicht eine pauschale Einwilligung? Was ist mit den Daten, wenn die Ein-
willigung widerrufen wird? Fiir die alltagliche Datenverarbeitung, wenn man
sie denn definieren kann, ist zu kldren, ob es iiberhaupt einer Regelung be-
darf. Praktiker weisen darauf hin, dass in vielen Fillen illegaler Datenverar-
beitung entweder schon das Bewusstsein der Rechtswidrigkeit fehlt, oder
jedenfalls fehlt es an der Durchsetzung des Rechts.”

Dabher streitet man dariiber, ob es richtig ist, das Verbotsprinzip aufrecht
zu erhalten, oder ob umgekehrt die Verarbeitung auch personenbezogener
Daten grundsitzlich erlaubt sein soll, verbunden mit der Festlegung, was
genau mit welchen Folgen und unter welchem Vorbehalt verboten ist.

Ein dreitdgiger Workshop tiber den ,,Datenschutz des 21. Jahrhunderts*
mit Experten aller Disziplinen hat dazu mehr Fragen aufgezeigt als Antwor-
ten gegeben. Ein Schritt weiter zu Losungsansidtzen wurde von der interna-
tionalen Konferenz des BMI und des HIIG erwartet.”” Eine Lehre aus der
Konferenz ist die Einsicht, dass iibergreifende globale Normen fiir den Da-

" Zur Dokumentation einiger Beitrage auf der Webseite des BMI vgl. http://www.bmi.b
und.de/SharedDocs/Kurzmeldungen/DE/2012/08/internat_datenschutzkonferenz.html
(Zugriff 1.10.2012).

" So die Bemerkungen auf dem von BMI und HIIG am 28.-30. 8. 2012 durchgefiihrten
Workshop zum ,,Datenschutz des 21. Jahrhunderts® in Berlin, zusammenfassende Papiere
iiber die Ergebnisse der workshops abrufbar unter: http://www.bmi.bund.de/SharedDocs/
Kurzmeldungen/DE/2012/09/internat_datenschutzkonferenz_workshop.html?nn=3314
802 (Zugriff 1.10.2012).

" Vgl. oben, Fn. 70.
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tenschutz entwickelt und dafiir neue Wege der Normsetzung moglicherweise
auch unter Nutzung des Internets selbst gesucht werden miissen, wenn die
Freiheit des Internets erhalten bleiben soll. Hierfiir konnten Erfahrungen mit
dem Konzept der regulierten Selbstregulierung nutzbar gemacht werden. Ein
Forschungsprojekt zum Thema ,,Global Privacy Governance* soll darauf
aufbauen. Ein weltweites Regime fiir den Datenschutz ist Funktionsbedin-
gung einer Informationsgesellschaft, in der Politik offen und transparent
gestaltet werden kann, frei von Angsten iiber zu viel Wissen iiber jeden von
uns in falschen Hianden. Ob und wann es zu einer Regelung kommt, unter der
wir alle sicher sein kénnen, dass wir iiber unsere Daten wirklich selbst be-
stimmen konnen, wie es das Grundrecht auf informationelle Selbstbestim-
mung fordert, bleibt vorerst offen.

Die Politik ist gefordert. Und die Informationsgesellschaft entwickelt sich
ungebremst weiter.

Schluss

Die Zusammenfassung der erwéhnten Studie iiber die Berliner Open Data
Strategie beginnt mit einer bemerkenswerten Einsicht:

,,Nicht zuletzt der unerwartete Erfolg der Piratenpartei bei den Wahlen zum Berliner Ab-
geordnetenhaus und zu den Bezirksparlamenten hat deutlich gemacht, dass Forderungen
nach offenem Regierungs- und Verwaltungshandeln, Offnung von Datenbestinden und
aktivem Bereitstellen von Regierungs- und Verwaltungsinformationen iiber Gesetzestexte
und Verordnungen hinaus nicht irgendwo vom Rand der Gesellschaft erhoben werden.
Biirgerbegehren, Biirgerbeteiligung, Biirgerproteste, Biirgerhaushalte zeigen, dass diese
Themen in der Mitte der Gesellschaft angekommen sind.*”

Das ist die Informationsgesellschaft. Und sie fordert die Politik, ebenso wie
die Politik die Entwicklung der Informationsgesellschaft fordert. Dabei diir-
fen wir nicht iibersehen, dass es nur um ein, wenn auch wichtiges, Entwick-
lungsstadium der Gesellschaft geht, das auf den fritheren Stadien aufbaut
und diese auch modifiziert, ohne deren Essenz zu dndern:

— Wir bleiben ein Stiick Jiger und Sammler — oder: Agrargesellschaft, weil
wir essen wollen.

— Wir bleiben Industriegesellschaft, die auch die Landwirtschaft industri-
alisiert, um Autofahren zu kdonnen, zu bauen, Technik zu nutzen.

— Und wir sind Informationsgesellschaft, die auch die Industrie digitalisiert,
um unsere Zukunftsprobleme besser und ziviler 16sen zu kdnnen, bis ein
neuer technologischer Schritt uns vielleicht wieder in eine neue Phase tre-
ten lasst.

" Vgl. oben, Fn. 58, S. 11.
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Mit jeder Phase dndern sich auch die Politik und die Strukturen der Macht.
In der Informationsgesellschaft bleibe ich optimistisch, dass der einzelne
Biirger in der verfassten Gemeinschaft ein Mal3 an Freiheit, Gleichheit und
Beteiligung in der Politik erreicht, wie es Menschen in der Vergangenheit sich
kaum ernsthaft hiatten triumen lassen.
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Verfassungs- und europarechtliche Aspekte
der Transparenz staatlichen Handelns
(2013)

Einfiihrung

Wer in den 80er Jahren des letzten Jahrhunderts in Deutschland von der EU-
Initiative berichtete, zum Abbau der Vollzugsdefizite im Umweltrecht eine
Richtlinie zu erarbeiten, die jedem Interessierten freien Zugang zu den Um-
weltinformationen der Verwaltung garantiert, stie3 bei fithrenden Staats-
rechtslehrern auf Erstaunen und Unverstandnis:' Der Staat wire nicht mehr
handlungsfihig, wenn jeder einen Informationsanspruch hétte tiber die in-
ternen Geschéifte. Mit dem Argument, dass es doch die dffentliche Verwal-
tung sei, um die es gehe, war wenig zu gewinnen. Offentlich, d.h. vom Ge-
meinwohl geleitet, seien die Interessen, die Staat und Verwaltung verfolgten.
Eine offentliche Kontrolle des Staatshandelns sei selbstverstandlich, soweit
der Staat nach aullen trete, interne Vorginge aber miissten intern bleiben,
wenn Verwaltung effizient sein sollte.

Die Richtlinie {iber den freien Zugang zu den Umweltinformationen er-
ging 1991. Sie 16ste ein schrittweises Umdenken in der Literatur aus, spiter
auch in der Politik. Arno Scherzberg wirbt in seiner Schrift iiber ,,Die Offent-
liche Verwaltung® (2000) dafiir, den objektiv-grundrechtlichen Auftrag zur
Schaffung einer freiheitlichen informationellen Infrastruktur auch auf den
Umgang mit den Informationen des politisch-administrativen Systems zu
beziehen“.? Zwei Jahre spéiter ruft Friedrich Schoch zur Umkehr — vom
Grundsatz der Geheimhaltung zum Grundsatz der Informationszugangs-

! Friedrich Schoch, Informationsgesetz Kommentar, 2009, Einleitung Rn. 154, spricht
noch heute von ,,Entsetzen, das diese Ansicht (sc.: Pragung des Grundrechts aus Art. 5
Abs. 1S.1 Hs.2 GG durch das IFG) in Teilen des Schrifttums offenbar auslost®.

> Arno Scherzberg, Die Offentlichkeit der Verwaltung, 2000, S. 289 ft., 346 f.: ,,Vor allem
der funktionelle Zusammenhang der Kommunikationsfreiheit des Art.5 Abs.1 S.1 GG
mit dem demokratischen Anliegen der Selbstbestimmung des Volkes legt insoweit nahe,
den objektiv-grundrechtlichen Auftrag zur Schaffung einer freiheitlichen informationellen
Infrastruktur auch auf den Umgang mit den Informationen des politisch-administrativen
Systems zu beziehen®.
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freiheit — auf.’ 2003 nimmt sich die Staatsrechtslehrervereinigung mit Refe-
raten von Rolf Gréschner und Johannes Masing des Themas ,,Iransparente
Verwaltung® an.* Umfassend unternimmt es dann Bernhard W. Wegener, das
Verhiltnis von Geheimhaltung als Regel und Offentlichkeit der Verwaltung
als Ausnahme auf den Kopf zu stellen. In seiner Habilitationsschrift von
2006: ,,Der geheime Staat. Arkantradition und Informationsfreiheitsrecht®
begriindet er mit einer historischen Perspektive, dass es dabei um mehr geht
als um den freien Zugang zu Umweltinformationen.’

Selbst der Gedanke des freien Zugangs zu Umweltinformationen iSd. der
Richtlinie 90/313/EWG fand in Deutschland aber nur zégerlich Freunde. Die
Richtlinie wurde hier mit betrichtlicher Verspatung 1994 und so halbherzig
umgesetzt, dass Deutschland nach Verurteilung durch den EuGH® erst zehn
Jahre nach Erlass der Richtlinie eine korrekte Umsetzung der Richtlinie er-
reichte. Dennoch war von ,,Systemwandel“ die Rede,” Schoch nennt es ,,Pa-
radigmenwechsel“.?

Die EU erreichte, dass der Grundgedanke des Zugangs zu Umweltinfor-
mationen in der Rio-Erklarung von 1992 zu einem international anerkannten
Prinzip gekiirt wurde, als Teil der globalen Nachhaltigkeitsstrategie: Grund-
satz 10 der Rio-Erklarung lautet:

,»Umweltfragen sind am besten auf entsprechender Ebene unter Beteiligung aller betrof-
fenen Biirger zu behandeln. Auf nationaler Ebene erhilt jeder Einzelne angemessenen
Zugang zu den im Besitz 6ffentlicher Stellen befindlichen Informationen iiber die Umwelt,
einschlieBlich Informationen tiber Gefahrstoffe und gefihrliche Tétigkeiten in ihren Ge-
meinden, sowie die Gelegenheit zur Teilhabe an Entscheidungsprozessen. Die Staaten
erleichtern und fordern die 6ffentliche Bewusstseinsbildung und die Beteiligung der Of-
fentlichkeit, indem sie Informationen in groBem Umfang verfiigbar machen. Wirksamer
Zugang zu Gerichts- und Verwaltungsverfahren, so auch zu Abhilfe und Wiedergutma-
chung, wird gewéhrt.*

* Friedrich Schoch, Informationsfreiheitsgesetz fiir die Bundesrepublik Deutschland,
Die Verwaltung 35 (2002), S. 149 ff., mit einem Plddoyer fiir eine grundlegende Reform des
Verwaltungsinformationsrechts in Deutschland; s. auch ebd., S. 156: ,,Notwendigkeit eines
Bewusstseinswandels®, wobei fiir ihn der ,,Entwicklungsriickstand des deutschen Infor-
mationszugangsrechts im Offentlichen Sektor” nur behoben werden kann, ,,wenn — das
Prinzip der begrenzten Aktendffentlichkeit gleichsam ,umdrehend® — die Informations-
zugangsfreiheit gegeniiber 6ffentlichen Stellen zum Grundsatz wird*.

* Rolf Grischner | Johannes Masing, Transparente Verwaltung: Konturen eines Infor-
mationsverwaltungsrechts, VVDStRL 63 (2004), S. 345/ 377.

* Bernhard W. Wegener, Der geheime Staat. Arkantradition und Informationsfreiheits-
gesetz, 2006.

¢ EuGH, Rs. C 217/97, Slg. 1999, 1-5087 ff. - UIG.

" Nachw. bei Wegener (Fn. 5), S. 23 mit Fn. 75.

¥ Friedrich Schoch, Der Zugang zu amtlichen Dokumenten nach Europarecht, in: Alex-
ander Dix u.a. (Hrsg.), Informationsfreiheit und Informationsrecht. Jahrbuch 2011
(2012), S.23, 24.
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Zur Umsetzung hat die ECE die Aarhus-Konvention auf den Weg gebracht,
die diese Grundsitze aufgreift und in verbindliches Recht umsetzt. Die Kon-
vention wurde 1998 unterzeichnet und trat 2001 in Kraft.” Die EU sah sich
durch die Konvention und die inzwischen europaweit gesammelten Erfah-
rungen veranlasst, die Richtlinie im Jahre 2003 durch eine erweiterte Rege-
lung zu ersetzen."” Thre Umsetzung fiihrte zum Umweltinformationsgesetz
von 2005.

Der Gedanke des Informationszugangs breitete sich weiter aus. Was von
Christoph Sobotta in seiner grundlegenden Untersuchung zur ,, Transparenz
im Rechtsetzungsverfahren der Europdischen Union“ als ,allgemeiner
Rechtsgrundsatz iiber den Zugang zu Informationen® entwickelt wurde,"
fand alsbald Eingang ins positive Recht.

Zunichst erging die Verordnung (EG) Nr. 1049/2001 des Européischen
Parlaments und des Rates vom 30.5.2001 iiber den Zugang der Offentlichkeit
zu Dokumenten des Europidischen Parlaments, des Rates und der Kommis-
sion. Nach Art.5 der Verordnung haben auch die Behdrden der Mitglied-
staaten diesen Zugang zu gewéhren, wenn es sich um Dokumente der EU-
Institutionen handelt. Der Grundsatz wurde alsbald ins Primarrecht iiber-
nommen. Der Vertrag von Amsterdam fiihrte ein, was jetzt Art. 1 Abs. 2 des
neuen EU-Vertrags ist: Das Prinzip einer ,,immer engeren Union der Volker
Europas, in der die Entscheidungen mdglichst offen und moglichst biirger-
nah getroffen werden®. Das verleiht dem Transparenzgrundsatz eine fiir die
Union identitdtsbildende Spitzenposition. Er wurde zunéchst in Art. 255
EGV konkretisiert, als Recht auf Zugang zu den Dokumenten der EU-
Organe. Seit dem Vertrag von Lissabon ist er in Art. 15 AEUYV verankert, als
Grundrecht in Art. 42 GRCh.

Mittlerweile gilt die allgemeine Freiheit des Informationszugangs im eu-
ropéischen Recht als wichtiges ,,Element des Demokratieprinzips®“."> Schoch
spricht von einem ,,Siegeszug™ durch die Rechtsordnungen, wobei er
Deutschland und die Schweiz als ,,Nachziigler” bezeichnet.” In Deutschland

’ Zum Entwicklungsprozess seit der Stockholmer Konferenz von 1972 vgl. Jule Martin,
Das Steuerungskonzept der informierten Offentlichkeit. Neue Impulse aus dem Umwelt-
recht des Mehrebenensystems (2012), S. 80 ff.

' Richtlinie 2003/4/EG des Européischen Parlaments und des Rates vom 28. Januar
2003 iiber den Zugang der Offentlichkeit zu Umweltinformationen und zur Aufhebung der
Richtlinie 90/313/EWG des Rates, ABI. 2003 L 41/26.

" Christoph Sobotta, Transparenz in den Rechtsetzungsverfahren der Europdischen
Union. Stand und Perspektiven des Gemeinschaftsrechts unter besonderer Beriicksichti-
gung des Grundrechtes auf Zugang zu Informationen (2001), insbes. S. 315 ff.; vgl. auch
Groschner (Fn. 4), S. 363 ff.: ,, Informationsfreiheit als Rechtsgrundsatz®.

2 Vgl. etwa Christian Calliess, in: ders./Matthias Ruffert (Hrsg.) EUV-AEUV Kom-
mentar, 4. Aufl. 2011, Art. 1 Rn. 75 ff.

1 Schoch, Zugang (Fn. 8), S. 23, 24.
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wurde sie 2006 mit dem Informationsfreiheitsgesetz eingefiihrt, die Schwe-
den haben so etwas wohl schon seit 1766." Wenn mein Thema die verfassungs-
und europarechtlichen Aspekte der Transparenz staatlichen Handelns be-
trifft, so richtet sich der Blick auf ein bemerkenswertes Phidnomen: Unser
Staat verdndert sich infolge der Einbindung in die Europiische Union in
zweierlei Weise:

Erstens durch die Riicknahme des Absolutheitsanspruchs der Souvera-
nitdt in der EU: Die Priaambel des Grundgesetzes nimmt das voraus: Das
deutsche Volk versteht sich als ,,Glied in einem vereinten Europa®. Sie sicht
Deutschland als Mitgliedstaat eines foderalen Gebildes, in dem es die euro-
paische Setzung verbindlichen Rechts mit unmittelbarer und vorrangiger
Wirkung fiir die Einzelnen mittriagt und ertriagt. Der Umfang der Kompe-
tenzen ist so angewachsen, dass manche meinen — bis hinein ins Bundesver-
fassungsgericht — Art. 38 GG und das Demokratieprinzip konnten verletzt
sein."”

Zum anderen, darum geht es heute, mutiert unser Staat aufgrund der von
Europa ausgehenden Impulse,'* wie etwa Bernhard W. Wegener darlegt, vom
»geheimen Staat® zu einem Gemeinwesen, in dem die ,,Offentlichkeit der
Verwaltung eine neue Bedeutung bekommt."” Staat und Verwaltung werden
zur Angelegenheit der Biirgerinnen und Biirger. Statt als geheimer Apparat
zu dienen, als Maschine oder black box, deren interne Vorgidnge dem Blick
der Biirger entzogen sind, unterliegen sie heute der Kontrolle durch die Of-
fentlichkeit, so wie es sich fiir eine Demokratie geziemt.

Uberspitzt: Wo manche das Ende der Demokratie kommen sehen, von
dort sehen wir Impulse ausgehen, die Deutschland endlich zu einem erwach-
senen demokratischen Gemeinwesen machen.

Im ersten Schritt sollen diese verfassungs- und auch staatstheoretischen
Aspekte etwas vertieft werden (dazu I1.), bevor die Konsequenzen fiir die
Auslegung des Art. 5 Abs. 1 S. 1 Hs. 2 GG ausgelotet werden (dazu II1.). Der
grundlegende Wandel im Verhéltnis von Staat und Biirger beschleunigt sich
noch angesichts der Potentiale, die sich fiir das Offentlichkeitsprinzip aus
dem Internet ergeben (dazu IV.).

' So Peter SchaarlJiirgen Roth, Quo Vadis Informationsfreiheit? Bilanz und Perspek-
tiven des Informationsfreiheitsgesetzes, in: in: Alexander Dix u.a. (Hrsg.), Informations-
freiheit und Informationsrecht. Jahrbuch 2011 (2012), S. 1 f.

' Vgl. BVerfGE 123, 267, 340 ff. — Lissabon; kritisch dazu Ingolf Pernice, Der Schutz
nationaler Identitit in der Europiischen Union, A6R 136 (2011), S. 185, 200 ff.

' Dazu Schoch (Fn. 1), Rn. 2.

" Wegener (Fn.5), S. 390 ff., 439 ff.
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I. Verfassungs- und staatstheoretischer Wandel

Die grundsitzliche Trennung, der Dualismus von Staat und Gesellschaft'
war in den frithen Jahren unserer Republik eines der umstrittensten Dogmen
der Verfassungstheorie.” Aus ihr wird von den einen der freiheitliche Cha-
rakter der Grundrechte erklirt, als Abwehrrecht gegen den Staat,” der als der
Verfassung vorgegeben verstanden wird.” Nach der anderen Lehre ist der
Staat eine Form, in der sich die Gesellschaft organisiert, er wird erst durch
die Verfassung konstituiert.” Und der Blirger versteht sich als Teil des Ge-
meinwesens. Fiir die eine Lehre gewihrleisten die Grundrechte die Freiheit
von Biirger und Gesellschaft gegen Staat und Gesetz,* fiir die andere kdnnen
sic auch Anspriiche sein, und das Gesetz ist die Form, in der Freiheit im
Geflecht widerstreitender Interessen organisiert und aktualisiert wird.”

Die Informationsfreiheit verstehe ich als Ausdruck einer Entwicklung, mit
der sich das Grundverhiltnis von Staat und Biirger in dieser Richtung ver-
andert. Sie schafft die Offenheit des Staates gegeniiber dem Biirger (dazu 1.).
Sie starkt damit die Demokratie als partizipative Demokratie (dazu 2.) im
Sinne eines von der governance-Theorie gepriagten Ansatzes kooperativer
Regierung (dazu 3.),

%S, etwa Ernst Forsthoff, Verwaltungsrecht, 1. Band, Allg. Teil, 10. Aufl. 1973, zur
Geschichte der Verwaltungsrechtswissenschaft, S.32, 43: ,Die Entdeckung der Gesell-
schaft als einer vom Staate prinzipiell zu scheidenden, eigengesetzlichen Sphére ist fiir die
Systematik des Verwaltungsrechts von groBer Wichtigkeit®.

¥ Vgl. etwa Ernst-Wolfgang Bickenforde, Die Bedeutung der Unterscheidung von Staat
und Gesellschaft im demokratischen Sozialstaat der Gegenwart, in: ders., Staat Gesell-
schaft Freiheit. Studien zur Staatstheorie und zum Verfassungsrecht, 1976, S. 185 ff.

* Dazu eingehend Ernst-Wolfgang Bickenfiorde, Die verfassungstheoretische Unter-
scheidung von Staat und Gesellschaft als Bedingung der individuellen Freiheit, 1973; zum
Wandel der Grundrechtstheorie s. etwa Walter Schmidt, Grundrechte — Theorie und Dog-
matik seit 1946 in Westdeutschland, in: Dieter Simon, Rechtswissenschaft in der Bundes-
republik, 1994, S. 188, 202 ff.

?' Vgl. etwa Joseph Isensee, Staat und Verfassung, in: ders./Paul Kirchhof (Hrsg.),
HdbStR Bd. I, 1. Aufl. 1987, §13, Rn. 117 ff.

* Konrad Hesse, Grundziige des Verfassungsrechts der Bundesregpublik Deutschland,
20. Aufl. 1999, S. 8.

» Nachdriicklich Peter Hiiberle, Verfassungslehre als Kulturwissenschaft, 2. Aufl.
1998, S. 620 f. Ubersicht iiber die Thesen und Literatur: Anne Peters, Elemente einer Theo-
rie der Verfassung Europas (2001), S. 83 ff., 100 f.

* 8. Bickenforde (Fn. 19), S. 193, fiir den allerdings die Gesellschaft dem Staat voraus-
liegt; ,,fallen Staat und Gesellschaft ineinander und kommt es zur sogenannten ,Identi-
tat’ von Staat und Gesellschaft”, so bedeutet das fiir ihn ,,zugleich das Ende der indivi-
duellen Freiheit®.

» Grundlegend Peter Hiiberle, Die Wesensgehaltgarantie des Art. 19 Abs. 2 Grundge-
setz, 3. Aufl. 1983, S. 180 ff.
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1. Offnung der Staatlichkeit und die neue Rolle des Biirgers

Trotz der unterschiedlichen Ansétze zu Staat und Gesellschaft wurde eine
,,offene Staatlichkeit“* bisher nur im AulBlenverhiltnis thematisiert, als Of-
fenheit zu Europa” und Offenheit gegeniiber der internationalen Bedingtheit
des Staates.™ Im Ubrigen galt ,,die Geheimhaltungsregel .’ Uber eine Offen-
heit nach innen, die Transparenz des staatlichen Handelns und der Verwal-
tung, wird dagegen — abgesehen vom Beispiel Schweden und einigen Stim-
men im Deutschland des 19.Jahrhunderts® — erst neuerdings gesprochen.
Der AnstoBl kam — wie schon angedeutet — aus Briissel.”

Der Bundesprisident reprasentiert die Einheit des Staates. Dieser duBBert
sich nach herkdmmlicher Sicht in Gesetzgebung und exekutivem Handeln
der Beamten gegeniiber dem Biirger, top down. In monarchischer Tradition
unterliegen die Staatsgeschifte der Geheimhaltung. Diese an sich antidemo-
kratische Tendenz,* fand ihren Hohepunkt im totalen Staat.*® Auch im fri-
hen Deutschland des Grundgesetzes kann der Biirger in den Staat nicht hin-
einblicken.* Er kann sich nur vor Gerichten gegen das ihn betreffende Staats-

* S, grundlegend Klaus Vogel, Die Verfassungsentscheidung des Grundgesetzes fiir eine
internationale Zusammenarbeit (1964), S. 33, 42. Stefan Hobe, Der offene Verfassungs-
staat zwischen Souverdnitit und Interdependenz. Eine Studie zur Wandlung des Staats-
begriffs der deutschsprachigen Staatslehre im Kontext internationaler institutionalisierter
Kooperation (1998), S. 137 ff. Vgl. auch Thomas Giegerich, Die Zahnung des Leviathan —
Deutschlands unvollendeter Weg vom nationalen Machtstaat zum offenen und européi-
schen Verfassungsstaat, in: ders. (Hrsg.), Der ,,offene Verfassungsstaat® des Grundgesetzes
nach 60 Jahren. Anspruch und Wirklichkeit einer groBen Errungenschaft (2010), S. 13 ff.
Zur Entwicklung: Thilo Rensmann, Die Genese des ,,offenen Verfassungsstaats® 1948/49,
ebd., S. 37ff.

77S. insbesondere Vogel (Fn.26), S.41f.

# Vgl. Christian Tomuschaft, Der Verfassungsstaat im Geflecht der internationalen Be-
ziehungen, VVDStRL (36) 1978, S. 8, 16 ff.

» Wegener (Fn. 5), S. 3 ff.

* Dazu naher Wegener (Fn. 5), S.299ff., 306 ff., ebd., S. 347 ff. aber auch der Verweis
auf Max Weber.

' Vgl. auch Schoch, Informationsfreiheitsgesetz (Fn. 3), S. 149 ff., mit einem Plidoyer
fiir eine grundlegende Reform des Verwaltungsinformationsrechts in Deutschland; s. ins-
bes. ebd., S. 157, mit Verweis auf Scherzberg, Offentlichkeit (Fn. 2), S. 195 ff., 289 ff., 344 f.,
385 ff.

2 Zu den Wurzeln Wegener (Fn. 5), S. 318 ff., 323 ff., 324: ,,... von der nur im Geheimen
zu wahrenden Erhabenheit und Autoritdt der monarchischen Staatsfithrung™ gegeniiber
der ,,Verwaltungspublizitit mit dem Ziel einer demokratischen oder zumindest biirgerli-
chen Selbstregierung®; Schlussfolgerung ebd., S.392. Aufschlussreich ebd., S.407 ff. zur
Regelgeheimhaltung in GroBbritannien bis zur Informationsfreiheit unter Tony Blair
(S.413).

3 Wegener (Fn. 5), S. 356 ff.

* Eindricklich Wegener (Fn.5), S. 373 ff.
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handeln wehren und durch Wahlen die Richtung der Politik des Staates be-
einflussen. Die politische Verantwortung fiir jeden staatlichen Akt tragt da-
bei die gewihlte Regierung; Klagegegner im Rechtsstreit ist der Staat, dh.
nach § 78 VwGO der Bund, das Land oder die Korperschaft, deren Behorde
den angefochtenen Verwaltungsakt erlassen oder den beantragten Verwal-
tungsakt unterlassen hat. Akteneinsicht gibt es nur fiir den Betroffenen. Im
Ubrigen blieb der Staat eine black box.

Das hat sich gedndert. Zuerst im Umweltrecht wurde deutlich, dass die
traditionellen Formen der Kontrolle nicht ausreichen. Die EU hat das fiir die
Zwecke der Durchsetzung des Unionsrechts friih erkannt und eine Strategie
der Mobilisierung des Biirgers fiir die Durchsetzung des Rechts entwickelt.
Dies beschreibt Johannes Masing und entwickelt daraus eine Neukonzeption
des subjektiv-6ffentlichen Rechts:* Der mitverantwortliche, wachsame und
informierte Biirger hat einen ,,status procuratoris®, eine Mitverantwortung
fiir die objektive RechtméBigkeit staatlichen Handelns.*

Was wir damit hinter uns lassen, zeigt ein Beispiel aus Zeiten der DDR
besonders drastisch: Die Giftseen von Bitterfeld hiatten kaum bestehen kon-
nen, wire das Thema Umweltverseuchung nicht als Staatsgeheimnis behan-
delt worden. Sicher als Reaktion auf diese Erfahrungen ist der freie Zugang
zu Umweltinformationen in allen Verfassungen der neuen Bundesldnder ver-
ankert worden. Art.21 Abs.3 und 4 der Verfassung Brandenburgs gehen
sogar dariiber hinaus: Garantiert werden das Recht auf Information und
Einsicht in Akten und amtliche Unterlagen der Behorden und Verwaltungs-
einrichtungen des Landes und der Gemeinden.”

Heute gewahrt das Informationsfreiheitsrecht dem Biirger den Blick in
das Innere des Staates. Brandenburg war Vorreiter auf Landerebene, mit dem
Akteneinsichts- und Informationsfreiheitsgesetz von 1998. Andere Lander
folgten dem Beispiel und erlieBen ihrerseits Gesetze, in denen ein vorausset-
zungsloser Anspruch auf Informationszugang garantiert wird, mit Ausnah-
mebestimmungen hinsichtlich bestimmter 6ffentlicher Belange oder privater
Interessen und der Mdglichkeit, einen unabhidngigen Informationsbeauf-
tragten anzurufen. Seit dem Informationsfreiheitsgesetze auf Bundesebene
von 2006 dient dieses zunehmend als Vorbild. Allein die Lidnder Bayern,
Hessen, Niedersachsen und Sachsen sind nach dem Evaluierungsbericht
2012 zum IFG mit ihrer Gesetzgebung noch nicht fertig.* So bleibt das deut-

* Vgl. Johannes Masing, Mobilisierung des Biirgers fiir die Durchsetzung des Rechts.
Européische Impulse fiir eine Revision der Lehre vom subjektiv-6ffentlichen Recht, 1997,
insbes. S. 30 ff., 50 ff.: ,,Die Mobilisierung des Biirgers als Prinzip“; 218 ff. (Zitat S. 220).

* Masing (Fn. 35), S.2251f.; s. auch ders. (Fn.4), S. 395.

7Vgl. ndher Wegener (Fn.5), S.24f.

¥ Vel. Jan ZiekowlAlfred G. Debus/Elisabeth Musch, Evaluation des Gesetzes zur Re-
gelung des Zugangs zu Informationen des Bundes — Informationsfreiheitsgesetz des Bun-
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sche Recht uneinheitlich, und doch ist die Strahlwirkung des Unions- und des
Bundesrechts so groB3, dass die Grundsitze in absehbarer Zeit bundesweit
gelten sollten.

2. Stirkung der partizipativen Demokratie

Transparenz ist, wie Peter Schaar, und Jiirgen Roth im Jahrbuch 2011 zu
Informationsfreiheit und Informationsrecht betonen, ,,eine der Grundvor-
aussetzungen fiir eine funktionierende Demokratie, also gewissermalen der
Treibstoff des demokratischen Prozesses“.* Sie zitieren Michael Kloepfer, fir
den der ,,freie Informationsfluss schlechthin konstituierend fiir die Demo-
kratie® ist. Informationen seien

,der Stoff, aus dem demokratische Steuerungserfolge gemacht sind. Werden in einem

Gemeinwesen Informationen verfilscht oder vorenthalten, konnen demokratische Struk-

turen bestenfalls suboptimale Steuerungsergebnisse zeitigen®.*

Mit dem Transparenzprinzip wird der Staat zur Sache jedes Einzelnen. Der
Biirger ist nicht mehr Unterworfener, nicht mehr als Gesetzesadressat, Steu-
erpflichtiger, Objekt der Exekutive potentiell sogar Gegner des Staates, son-
dern er ist aktiv beteiligt und jedenfalls im Bereich der gestaltenden Verwal-
tung (Kooperations-)Partner der Verwaltung. Er ist elementarer Teil des
Staates, iiberspitzt: Die Biirger sind der Staat. Unser Staat gehort uns. Damit
dndert sich auch der Begriff der Regierung. Andern miissen sich auch die
Verfahren, in denen internationale Abkommen verhandelt werden. Wie der
Fall des ACTA-Abkommens zeigt, wird der Modus der geheimen diploma-
tischen Verhandlung kiinftig nicht mehr zum Erfolg fithren, wenn wichtige
Interessen der Biirger, ja sogar der ,,Netzbiirger” beriihrt sind.*

3. Die Steuerungsperspektive: Informationsfreiheit und governance

Mit neueren governance-Ansitzen,” die in den Worten von Tanja Bortzel
eine bestimmte, ,,neue* Form des kooperativen Regierens unter der syste-

des (IFG) im Auftrag des Innenausschusses des Deutschen Bundestages, Innenausschuss
des Deutschen Bundestages, Drs. 17 (4) 522 B, S. 57 ff., 60.

¥ Schaar/Roth (Fn. 14), S. 2.

“ Michal Kloepfer, so zitiert von der Vorstellung eines Gutachtens bei Schaar/Roth
(Fn. 14), S.2.

I Aufschlussreich Robert Uerpmann-Wittzack, Das Anti-Counterfeiting Trade Agree-
ment (ACTA) als Priifstein fiir die Demokratie in Europa, AVR 49 (2011), S. 103, 104 ff.,
mit einem Vergleich der Rollen des Europiischen Parlaments und des Deutschen Bundes-
tages und abschlieBend positiv beantworteten Frage: ,,Das Européische Parlament als
Garant der Demokratie in Europa?“

“ Vgl. etwa Gunnar Folke Schuppert, Governance im Spiegel der Wissenschaftsdiszi-
plinen, in: ders. (Hrsg.), Governance-Forschung (2005), S. 371 ff.
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matischen Einbezichung privater Akteure betreffen,* l4sst sich das neue Ver-
héltnis von Staat und Biirger treffend erfassen. Der informierte Biirger ver-
steht sich als Akteur im Verhandlungssystem des Regierens, aktiv beteiligt an
der gesellschaftlichen Steuerung. An die Stelle der Hierarchie tritt das Mit-
einander, die Kooperation. So kann Verwaltungsrechtswissenschaft als Steu-
erungswissenschaft konstruiert werden, wobei dem Bilirger eine neue, aktive
Rolle zuféllt. Und vielleicht nicht nur die Verwaltungsrechtswissenschaft.

Governance ist fir Gunnar Folke Schuppert ,kommunikative Interak-
tion“.* In seiner Arbeit iiber ,,Electronic Government® von 2006 zeigt Mar-
tin Eifert, dass die Entwicklung ,,auf eine vernetzte Verwaltung in einem
kooperativen oder kompetitiven Verwaltungsverbund* hinauslauft, die nach
aullen tiber Biirgerbiiros oder Internet-Portale integriert auftritt“.* Die 6f-
fentliche Verwaltung wird dabei ,,Informationsverbund®, wobei die Steue-
rung von Lernprozessen gepragt ist.* Der freie Zugang zu Dokumenten und
Informationen erlaubt dem Biirger aktive Teilnahme und Mitverantwortung
zu libernehmen. Er entwickelt ein neues Selbstverstindnis im Staat, das dem
Gedanken demokratischer Selbstbestimmung entspricht.

Wenn ,,groBtmogliche Transparenz der 6ffentlichen Verwaltung®, so We-
gener, ,heute ein universal giiltiges Prinzip demokratischer Ordnung* ist," so
geht es um mehr als nur um bessere Kontrolle als Grundlage fiir nachfol-
gende Wahlen. Regieren geht iiber obrigkeitliches Handeln hinaus. Wenn
Verwaltung, wie Masing fordert, ,informierende Verwaltung® werden
muss,*” so ist das auf die Regierung auszudehnen. Es geht hier wie dort um ein
neues Grundverhéltnis, in dem der Biirger mitgestaltender Akteur wird.*

In der steuerungstheoretischen Perspektive riickt damit eine partizipative
Komponente der Demokratie in den Blick,” die sich auf Offentlichkeit im

8. den Uberblick bei Tunja A. Birtzel, Was ist Governance, Diskussionspapier (2006),
S. 1, 6ff.

“Vgl. zur ,,Steuerung durch Kommunikation“ und ,,Governance als Kommunikati-
onsprozess™ sowie »,,Governance als kommunikative Interaktion*: Schuppert, Govern-
ance (Fn. 42), S. 371, 449 ff.

* Martin Eifert, Electronic Government. Das Recht der elektronischen Verwaltung
(2006), S. 169 ft, fiir die Gemeindeebene ebd., S. 224 ff.

* Eifert (Fn.45), S. 268.

47 Wegener (Fn.5), S.422. Vgl. auch Alexander Rofnagel, Moglichkeiten fiir Transpa-
renz und Offentlichkeit im Verwaltungshandeln — unter besonderer Beriicksichtigung des
Internet als Instrument der Staatskommunikation, in: Wolfgang Hoffman-Riem/Eberhard
Schmidt-ABmann (Hrsg.), Verwaltungsrecht in der Informationsgesellschaft, (2000),
S.257, 264 ff.

% Masing (Fn. 4), S. 423 ff.

* Vgl. auch Masing (Fn.4), S.430: ,,Umgestaltung der Beziechungen zwischen Verwal-
tung und Biirger als Weg®.

*Vgl. in diesem Sinne das ,,Governance“-Weisbuch der EU-Kommission: Européi-
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Sinne der Informationsfreiheit stiitzt. Die ,,informierte Offentlichkeit™ wird
wichtiger Akteur gemil einem demokratischen Konzept,” das durch die
Kombination von reprisentativen und verstarkten partizipativen Elementen
Politik auf den diversen Ebenen im Européischen Verfassungsverbund zur
Sache der Biirgerinnen und Biirger macht.”

I1. Auswirkungen auf Art. 5 Abs. 1 S.1 Hs.2 GG

Hat dieser Paradigmenwechsel Auswirkungen auch auf die Auslegung des
Art. 5 Abs. 1 S. 1 Hs. 2 GG? Bekanntlich sicht das Bundesverfassungsgericht
in dem Recht, sich aus allgemein zugidnglichen Quellen ungehindert zu un-
terrichten, ein Abwehrrecht gegen den Staat nur in dem Sinne, dass niemand
gehindert werden darf, sich aus Presse, Fernsehen, Radio, Bibliotheken,
Flugblattern, LitfaBsdulen oder heute aus dem Internet zu informieren.” Die
,,von staatlichen Behorden verwalteten Informationen, etwa auch Beh6rden-
akten, verwaltungsinterne Vorschriften, erst recht vertrauliche oder geheime
Informationen® gehoren danach nicht zu den allgemein zugidnglichen Quel-
len.*

Eine Norm, aus der dies folgt, ist allerdings nicht ersichtlich. § 30 VwVfG
gibt nur den an einem Verwaltungsverfahren Beteiligten einen Anspruch auf
Vertraulichkeit hinsichtlich der ,,zum personlichen Lebensbereich gehoren-
den Geheimnisse®, sowie fiir Betriebs- und Geschéftsgeheimnisse. Aus der
»Natur® der Verwaltung® kann eine Restriktion ebenso wenig begriindet
werden, wie aus der Tradition des Arkanstaates, die wie oben gezeigt, heute
nicht mehr haltbar ist.

sches Regieren, KOM(2001) 428 endgiiltig., Kurzdarstellung, S. 4: ,,Das Weilbuch schlédgt
vor, die politische Entscheidungsfindung zu 6ffnen, und mehr Menschen und Organisa-
tionen in die Gestaltung und Durchfithrung der EU-Politik einzubinden. Es pladiert fiir
mehr Offenheit sowie fiir eine groBere Verantwortung und Rechenschaftspflicht aller Be-
teiligten. Die Menschen sollen begreifen, wie die Mitgliedstaaten durch die Zusammenar-
beit in der Union in die Lage versetzt werden, ihren Sorgen wirksamer Rechnung zu
tragen.” Konkreter ebd., Ziff. 3.1. (S. 15): ,,Offene Arbeitsweise der Union ...“.

' Zu den Wurzeln des Konzepts vgl. Groschner (Fn.4), S. 362, 374: ,,in Rom* (vgl. ebd.,
S.353f1).

*2 In diesem Sinne die Kombination von Art. 10 und 11 EUV. Vgl. im Einzelnen: Mar-
tin, Steuerungskonzept Fn.9) , insbes. S. 232 ff.

3 Vgl. mit Nachweisen aus der Rechtsprechung: Helmuth Schulze-Fielitz, in Horst
Dreier (Hrsg.) Grundgesetz Kommentar, Bd. 1, 2. Aufl. 2004. Art. 5 LLII Rn. 77 ff.

* Schulze-Fielitz (Fn. 53), Rn. 81.

> In diesem Sinne BVerfG NJW 1986, 1243; krit. dazu schon Matthias Rossi, Infor-
mationszugangsfreiheit und Verfassungsrecht. Zu den Wechselwirkungen zwischen Infor-
mationsfreiheitsgrenzen und der Verfassungsordnung in Deutschland, 2004, S.212; We-
gener (Fn. 5), S. 480: ,,Postulat unreflektierten eigenen Dafiirhaltens”, mwN.
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Nach herrschender Meinung kann eine, wie Helmuth Schulze-Fielitz sagt,
,rechtlich konstituierte Allgemeinzuginglichkeit”, den Anwendungsbereich
des Grundrechts ausweiten, so dass durch eine ,,entsprechende Informa-
tionsgesetzgebung® auch innerbehordliche Vorgédnge zu allgemein zugangli-
chen Quellen werden.* In diesem Sinne hat das Bundesverfassungsgericht im
N-TV-Urteil die Bedeutung der Informationsfreiheit unter den Aspekten der
Rechtsstaatlichkeit und des Demokratieprinzips prazisiert:”

,»Das Grundrecht umfasst allerdings ein gegen den Staat gerichtetes Recht auf Zugang in
Fillen, in denen eine im staatlichen Verantwortungsbereich liegende Informationsquelle
auf Grund rechtlicher Vorgaben zur 6ffentlichen Zugénglichkeit bestimmt ist, der Staat
den Zugang aber verweigert.*

Dabei lehnt das Gericht eine Verpflichtung, den Zugang zu eroffnen, aus-
driicklich ab. Der Staat sei frei, iiber das ob und den Umfang des Zugangs zu
Informationen zu entscheiden, und damit zugleich iiber den Rahmen der
Grundrechtsgeltung. Immerhin stellt es fest:

»Legt der Gesetzgeber die Art der Zugénglichkeit von staatlichen Vorgangen und damit
zugleich das Ausmal der Offnung dieser Informationsquelle fest, so wird in diesem Um-
fang zugleich der Schutzbereich der Informationsfreiheit er6ffnet.*

Wenn Wegener folgert, der Einzelne habe einen ,,unmittelbar aus Art. 51 1
Hs.2 GG resultierenden grundrechtlichen und voraussetzungslosen An-
spruch auf grundsitzlich freien Zugang zu den im Besitz der deutschen 6f-
fentlichen Verwaltung befindlichen Informationen“,” so kann er sich auf
dieses Urteil nur insofern stiitzen, als er akzeptiert, dass erst das IFG diesen
Zugang erdffnet und damit den Schutzbereich des Grundrechts der Infor-
mationsfreiheit bestimmt.”

Grundrechtstheoretisch ist aber gerade diese Verbindung von Gesetz und
Grundrecht ein erstaunlicher Vorgang. Seit wann ist es denn der Gesetzgeber,
der den Schutzbereich eines Grundrechts festlegt? War nicht bislang das
Grundrecht Grenze und Orientierung fiir den Gesetzgeber? Denken wir an
Art. 1 Abs.3 GG.* Das Gericht stellt dieses Verhéltnis auf den Kopf: Erst
dank des Gesetzes erhilt der Einzelne danach ein Grundrecht auf Informa-
tionszugang gegen Staat und Verwaltung. Konnte der Gesetzgeber dieses
Recht auch wieder abschaffen? Wohl kaum.

% Schulze-Fielitz (Fn. 53), Rn. 79, mwN.

7 BVerfGE 103, 44, 60-61 1 BvR 2623/95 vom 24.1.2001 — N-TV, Rn. 59, 61.

8 Wegener (Fn.5), S.486f.

» Demgemal zog schon Graschner (Fn.4), S.364, die Konsequenz, dass der Gesetz-
geber tatig werden miisse, was mit dem IFG zwischenzeitlich erfolgt ist.

%S, entsprechend Rossi (Fn. 55), S.207f.
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Die Parallele zur Eigentumsfreiheit des Art. 14 Abs. 1 GG, die Matthias
Rossi zieht, hilft nicht.® Denn anders als hier ist dem Gesetzgeber fiir die
Informationsfreiheit nicht die Aufgabe libertragen, den Inhalt zu bestimmen.
Rossi bringt zwar die genannte Rechtsprechung gut auf den Punkt, wenn er
von einem Fall der ,,Grundrechtsaktivierung® spricht, wo der Gesetzgeber
auch den Umfang — und damit den Schutzbereich — des Grundrechts be-
stimme.” Aber da liegt das Problem: Woher nimmt der Gesetzgeber diese
Kompetenz?

Systemgerecht nachvollziehbar wird die Rechtsprechung erst, wenn das
IGF als Nachvollzug eines Systemwandels verstanden wird, das Gesetz also
ein bereits verdndertes Verstindnis des Grundrechts normativ umsetzt und
konkretisiert. Es signalisiert und bestatigt zugleich eine Entwicklung, die es
nicht auslost, sondern aufgreift: Das neue Grundverstdndnis zum Verhiltnis
Biirger-Staat, wie oben beschrieben, wonach der Zugang zu staatlichen In-
formationsquellen selbstverstiandlich ist und keiner Er6ffnung bedarf, son-
dern allenfalls einer handhabbaren Regelung.

Verfassungsinterpretation ist immer kontextabhingig, d.h. auch zeitbe-
dingt.® Ein grundlegender gesellschaftlicher Wandel kann bei der Auslegung
gerade offener Normen, wie derjenigen der ,,allgemein zugénglichen Quel-
len®, nicht unberiicksichtigt bleiben.* Die Informationsfreiheit muss dann
aber nicht nur als ,,demokratisches Verteilungsprinzip“ verstanden werden,”
sondern als Grundrecht aus Art. 5 Abs. 1 S. 1 Hs. 2 GG.% Denn die Zeit des
Arkanstaats ist voriiber, und Informationen beim Staat sind wegen des in
einem neuen kommunikativen Sinne zu begreifenden Demokratieprinzips®’
grundscitzlich 6ffentlich, also allgemein zugénglich.®

' Rossi (Fn. 55), S. 208.

8 Rossi (Fn. 55), S. 216 ff.; vgl. auch Schoch (Fn. 1), Rn. 52, 153 ff., fiir den der Grund-
rechtstatbestand ,,normgepragt ist.

% Zu Recht Wegener (Fn.5), S.482, mit Nachw. aus der Rechtsprechung des BVerfG.
Zum ,Verfassungswandel durch Interpretation® und den Grenzen s. Konrad Hesse,
Grundziige des Verfassungsrechts der Bundesrepublik Deutschland, 20.Aufl. 1999,
Rn. 77. Vgl. dazu Andreas Vofskuhle, Gibt es und wozu nutzt die Lehre vom Verfassungs-
wandel?, Der Staat 2004 (43), S.450 ff. Kritisch jedoch Christian Hillgruber, in: Maunz/
Diirig, Grundgesetz-Kommentar, 65. Erg.-Lief. 2012, Art. 97 GG, Rn. 58 ff.

# In diesem Sinne schon die Hinweise in der abw. Meinung der Richter Kiihling, Hoh-
mann-Dennhart und Hoffman-Riem, BVerfGE 103, 72, 73 ff.

% Dazu Wegener (Fn. 5), S. 424 ff.

% Mit tiberzeugender Begriindung Wegener (Fn. 5), S. 480 ff.

9 Insofern unterscheidet sich dieser Ansatz von Scherzberg, Offentliche Verwaltung
(Fn.4), S.10f., der sich mehr auf den Grundsatz der Einheit der Verfassung und die in
anderen Vorschriften, insbesondere zur Demokratie, implizierten Offentlichkeitsgebote
stiitzt, als auf diesen dynamischen Vorgang des veridnderten Grundverhiltnisses von Staat
und Biirger. Vgl. auch ders., Offentlichkei (Fn. 4), S. 289 ff., 336 ff., 346 f.

% Die von Peter Schaar, Biirger nutzen ihr Recht auf Informationsfreiheit starker!, ZD-
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In Bezug auf die ,,0ffentliche® Verwaltung bedarf demgemal nicht der
Zugang zur Information der besonderen Rechtfertigung, sondern die Be-
schriankung.” Die Informationsfreiheit wird gegeniiber den Vertraulichkeits-
und Geheimschutzinteressen von Staat und beteiligten Dritten zum gleich-
rangigen Abwagungsfaktor.” Das macht das IFG nicht tiberfliissig, sondern
es ist eine niitzliche Regelung, die das Grundrecht der Informationsfreiheit
konkretisiert und dabei auch die Grenzen niaher bestimmt.

II1. Offentlichkeitsprinzip und Internet

Die Verdnderung des Grundverhéltnisses von Staat und Birger erfolgte
praktisch zeitgleich mit einer rasanten Entwicklung des Internets. Eine kau-
sale Verkniipfung zwischen beiden Entwicklungen gibt es wohl nicht, gewiss
aber eine Synergie. Entscheidend ist, dass mit der Entwicklung der elektro-
nischen Datenverarbeitung, -speicherung und -iibermittlung tiber das Inter-
net die Moglichkeiten des Informationsflusses zwischen Biirger und Verwal-
tung in einem frither nicht vorstellbaren Umfang zugenommen haben, auf
allen Ebenen.

Aktuell, 2012, 02900 geforderte Optimierung der Informationsfreiheit durch Aufnahme
als Grundrecht ins Grundgesetz ist damit zwar nicht tiberfliissig, aber vielleicht weniger
dringlich. Vgl. auch Schaar/Roth (Fn. 14), S. 12. Fiir ein ,,Grundrecht auf Transparenz der
Offentlichen Verwaltung als Voraussetzung einer digitalen Biirgergesellschaft s. auch Jo-
hannes Caspar, Informationsfreiheit als Verfassungsgrundrecht — Analyse und Argumente
fir ein Grundrecht auf staatliche Transparenz, in: Alexander Dix u.a. (Hrsg.), Informa-
tionsfreiheit und Informationsrecht. Jahrbuch 2011 (2012), S. 297, 302 ff. S. auch das klare
Votum in: Der Bundesbeauftragte fiir Datenschutz und Informationsfreiheit. Tatigkeits-
bericht zur Informationsfreiheit fiir die Jahre 2010 und 2011 (3. Tatigkeitsbericht), 2012,
Ziff. 2.

¥ Wegweisend insofern das Urteil des BVerwG 6 A 2.12 vom 20.2.2013, Rn. 29 f. zum
Riickgriff auf Art. 5 I 2 GG direkt, wenn der Gesetzgeber seine Kompetenz zur Regelung
des Auskunftsanspruchs der Presse gegeniiber dem BND nicht wahrgenommen hat. Dabei
erldutert das Gericht die Grundsitze zur Kompetenz des Bundesgesetzgebers hierfiir und
zur Ausgestaltung ausdriicklich mit Verweis auf das IFG: ,,Fiir den Bereich von Presse-
auskiinften gilt insoweit nichts prinzipiell anderes als fiir Regelungen {iber den Zugang von
Biirgern zu Verwaltungsinformationen, wie sie der Bund mit dem Informationsfreiheits-
gesetz geschaffen hat®.

" Dies wird in dem hochst instruktiven Gutachten von Michael Kloepfer, Informations-
freiheitsgesetz und Schutz von Betriebs- und Geschiftsgeheimnissen, in: Alexander Dix
u.a. (Hrsg.), Informationsfreiheit und Informationsrecht. Jahrbuch 2011 (lexxion, Berlin
2012), S. 179 ff., nicht mit beriicksichtigt, wenn hier zwar in Bezug auf das européische
Recht Art. 42 GRCh erwéhnt wird (S. 181), zum Grundrechtsschutz auf der Ebene des
Grundgesetzes aber lediglich die Grundrechte, die den Schutz von Betriebs- und Ge-
schéftsgeheimnissen stiitzen koénnten (ebd., S. 282 ff.).
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Fiir die lebendige Demokratie besonders wichtig sind dabei die im Inter-
net entwickelten Formen des politischen Diskurses. Dazu gehort schon die
zur Information und aktiven Beteiligung der Offentlichkeit im Europiischen
Verfassungskonvent eingerichtete Webseite ,,futurum®.” Zu nennen sind
auch die iiber ,,PreLex” arrangierte online-Unterrichtung iiber alle Verfah-
rensschritte im Rechtssetzungsverfahren der EU™ oder die Moglichkeit der
elektronischen Unterschriftensammlung bei der europdischen Biirgeriniti-
ative,” ebenso wie die unzihligen Webseiten von Parlamenten, Ministerien,
Gerichten und anderen Behorden auf allen Ebenen, welche proaktiv Infor-
mationen anbieten und oft auch den Dialog mit der Offentlichkeit suchen.”

Eine wirkliche Innovation fiir die offene Biirgerinformation und -beteili-
gung schlieBlich ist die Einrichtung des sog. 18. Sachverstiandigen durch die
Enquéte-Kommission Internet und Digitale Gesellschaft.”” Es gibt dariiber
hinaus breiten Raum fiir weitere Initiativen fiir ,,open data“ und ,,open go-
vernment®, wie sie auf europdischer,’ mit dem Ziel eines ebeneniibergreifen-
den Online-Portals auf Bundesebene” und auch in Berlin™® unternommen
werden, und damit fiir die Entwicklung der ,,Verwaltungskultur einer aktiven
Transparenz®, wie Peter Schaar und Jiirgen Roth sie fordern.” Beispielhaft in

"' Die Seite des Konvents ist zT. archiviert unter: http://european-convention.europa.e
u/DE/enjeux/enjeux390c.html?lang=DE (Zugriff 18.4.2020).

2 Zugénglich unter http://ec.europa.eu/prelex/apcnet.cfm?CL=de.

" Vgl. Art. 11 Abs.4 EUV, dazu die VO 211/2011 tiber die Biirgerinitiative, ABL. 2011 L
65/1. Uber Grundlagen und erste Initiativen berichtet die Webseite http://ec.europa.eu/citiz
ens-initiative/public/welcome?lg=de (Zugriff 18.4.2020).

™ Eine systematische Aufstellung der Moglichkeiten und Probleme der Information
bzw. Kommunikation iiber das Internet durch die Verwaltung (Stand 2000) s. Rofinagel
(Fn.47),S.275ff., 299 ff. und S. 303 f.: ,,dialogische Verwaltungsverfahren®, S. 305: ,,Netz-
gestiitzte Biirgerbeteiligung® und ,,Virtuelles Rathaus®.

7 Vgl. den Beschluss der Obleute der Enquéte-Kommission vom 30.9.2010: Biirgerbe-
teiligung mit Adhocracy, http://www.bundestag.de/internetenquete/Adhocracy/index.jsp
(Zugriff 18.4.2020). Die neue Plattform ,,Enquéte-Beteiligung ist erreichbar unter: https://e
nquetebeteiligung.de/ (Zugriff 18.4.2020).

" Vgl. die Mitteilung der Kommission vom 12.12.2011 Offene Daten: Ein Motor fiir
Innovation, Wachstum und transparente Verwaltung, KOM (2011) 882 endgiiltig, sowie
den Vorschlag einer Richtlinie zur Anderung der Richtlinie 2003/98/EG iiber die Weiter-
verwendung von Informationen des 6ffentlichen Sektors, KOM (2011) 877 endgiiltig. 2011
eroffnete Frankreich ein offenes Portal, zugénglich unter:http://www.data.gouv.fr/ (Zu-
griff 18.4.2020).

7 Uberblick iiber die zwischenzeitlichen Fortschritte (Stand April 2020) beim Bundes-
innenministerium unter: http://www.bmi.bund.de/SiteGlobals/Forms/suche/expertensuc
he-formular.html?nn=9388812&resourceld=9389478&input_=9388798&pageLocale=d
e&templateQueryString=Open+Government+Data+Deutschland&submit.x=22&submi
t.y=21 (Zugriff 18.4.2020).

8 Vegl. Bothl Schieferdecker, Berliner Open Data-Strategie (Fn 58).

" Schaar/Roth (Fn. 14), S. 8. Vgl. auch Peter Schaar auf dem 2. BfDI-Symposion In-
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diesem Sinne einer proaktiven Informationspolitik sind Bremen® und noch
konsequenter das Transparenzgesetz von Hamburg.® Der Bund folgt mit
dem Entwurf des BMI fiir ein E-Government Gesetz.* Langst tiberfallig sind
die Ratifikation der Europarats-Konvention iiber den Zugang zu amtlichen
Dokumenten von 2009* sowie die Unterzeichnung der Open Government
Declaration von 2011* auch durch Deutschland.®

Die Bemiithungen um Fortschritte in Richtung einer Welt, in der die Biir-
ger im Blick haben und eines Tages vielleicht auch aktiv mitverantworten,
welche Politik auf den verschiedenen Ebenen verfolgt wird, sind offenbar —
und doch sind sie noch sporadisch und wenig koordiniert. Wenn Eberhard
Schmidt-Afmann den ,,systematischen Entwurf einer Aufsichts- und Kon-
trollordnung fiir den Européischen Verwaltungsverbund® noch als ,,eine der
wichtigsten Zukunftsaufgaben der Wissenschaft“ bezeichnet,* so wire dieser
Auftrag heute um die Digitalisierung zu ergdnzen und angesichts der inter-
nationalen Verflechtung sinnvoller Weise noch um die Dimension des ,,global
administrative law* zu erweitern.

formationsfreiheit in Berlin am 6./7. September 2012: ,,Staat in der Bringschuld: Ruf nach
mehr Informationsfreiheit”, Frankfurter Rundschau Digital v. 7.9.2012.

% Gesetz tiber die Freiheit des Zugangs zu Informationen fiir das Land Bremen — Bre-
mer Informationsfreiheitsgesetz v. 16.5.2006, mit dem ,,zentralen elektronischen Infor-
mationsregister, iiber das die Verwaltung dem Biirger eine Vielzahl von Informationen
zur Verfligung stellt.

8! Hamburgisches Transparenzgesetz v. 13.6.2012, vgl. dazu Lars von Torne, Neues
Transparenzgesetz Hamburg offnet seine Akten — Berlin auch, Tagesspiegel online
v. 13.6.2012,unter:https://www.tagesspiegel.de/politik/neues-transparenzgesetz-hamburg-
oeffnet-seine-akten-berlin-auch/6747322.html (Zugriff 18.4.2020).

82 Vgl. BMI, E-Government-Gesetz: Referentenentwurf fiir ein Gesetz zur Forderung
der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften v. 5.3.2012.

% Council of Europe Convention on Access to Official Documents v. 8.6.2009, unter: h
ttp://www.conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=205&CM =
1&CL=GER. (Zugriff 18.4.2020).

¥ Erreichbar unter: http://www.opengovpartnership.org/open-government-declarati
on (Zugriff 18.4.2020).

% Schaar/Roth (Fn. 14), S. 17f.

8 Eberhard Schmidt-AfSmann, Perspektiven der Europiisierung des Verwaltungsrechts,
in: Peter Axer u.a. (Hrsg.), Das Europésiche Verwaltungsrecht in der Konsolidierungs-
phase. Systembildung — Disziplinierung — Internationalisierung (2010), S. 263, 282.
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Schluss

Solange das (relevante) Wissen dem Staatsapparat vorbehalten ist, kann De-
mokratie nicht funktionieren. Wenn Information der Stoff ist, aus dem Mei-
nungsbildung sich ndhren kann, wird die Informationsfreiheit Funktions-
voraussetzung der Demokratie.

Ein neues Grundverstindnis der ,,0ffentlichen® Verwaltung macht den
Staat zur allgemein zugénglichen Quelle der Information des Biirgers. Damit
folgt die Informationsfreiheit unmittelbar aus Art.5 Abs.1 Hs.2 GG: als
demokratisches Grundrecht.

Das Internet ist dafiir das entscheidende Medium. Es erlaubt die effektive
Wahrnehmung der Informationsfreiheit und verandert damit Ausgangsbe-
dingungen und Lebendigkeit der Demokratie. Erste Versuche mit der ,, liguid
democracy” deuten auf das hierin liegende Anderungspotential hin. Das
Internet eréffnet dem Einzelnen also nicht nur den Zugang zu Wissen und
Information, sondern vielleicht auch einen neuen ,,Zugang zur Politik*.*

Dabei darf nicht aus dem Blick geraten, dass die Moglichkeit der Nutzung
des Internets fiir alle gewéhrleistet sein muss®: Informationsfreiheit setzt die
Internet-Freiheit voraus, den gleichen und freien Zugang zum Netz, aber
ganz einfach auch Medienkompetenz und den Besitz eines Computers;” das
sollte zum Existenzminimum fiir jeden Biirger gehoren.

7S, etwa die Webseite des Liquid Democracy e.V. http:/liqd.net/ (Zugriff 18.4.2020).
Vel. auch Dagmar Rosenfeld, Wenn alle mit allen iiber alles reden. Immer Uber die Soft-
ware Liquid Feedback sollen die Piraten die Parteilinie mitbestimmen. Wie funktioniert
das? Zeit online v. 26.4.2012, unter: https://www.zeit.de/2012/18/Piratenpartei-Liquid-Fee
dback (Zugriff 18.4.2020).

% Vgl. naher: Ingolf Pernice, Die Politik und die Internetgesellschaft, Vortrag gehalten
auf der ,,Informare” am 9. Mai 2012 (in diesem Band Kap. 3).

% Aufschlussreich insofern das Urteil des EGMR vom 18.12.2012, Appl. 3111/10 —
Yildirim v. Turkey, Rn. 31 ff. mit Bezugnahme auf rechtsvergleichende Untersuchungen,
wonach der Zugang zum Internet in 20 Landern als Teil des Grundrechts der Informations-
und Meinungsfreiheit betrachtet wird. Die Sperrung des Zugangs fiir den Inhaber zu seiner
eigenen Webseite stellt eine Verletzung des Art. 10 EMRK dar: ,,... the measure in question
amounted to ,interference by public authority® with the applicant’s right to freedom of
expression, of which the freedom to receive and impart information and ideas is an integral
part” (ebd., Rn. 55f)).

% Zu den Infrastrukturaufgaben des Staates insofern schon Rofnagel (Fn.47), S.272.
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Die Politik und die Internet-Gesellschaft
(2013)

Einfiihrung

Dass die Politik sich seit einiger Zeit mit dem Thema Internet und Gesell-
schaft befasst, wird neben vielen anderen Beispielen an der Einrichtung der
Enquete-Kommission ,,Internet und digitale Gesellschaft® im Deutsche
Bundestag erkennbar,' bei der sogar ein virtueller 18. Sachverstédndiger ein-
gefithrt wurde.” Auch das Entstehen und der iiberraschende Erfolg der Pi-
ratenpartei bei den Wahlen in Berlin 20117 ist ein Zeichen fiir die Bedeutung,
welche das Internet fiir gesellschaftliche und politische Prozesse inzwischen
hat. Selbst auf européischer Ebene spielt das Thema eine erhebliche Rolle,
spatestens seit dem Lissabon-Prozess, dessen Ziel es war, mit der Férderung
des Internets bis 2010 die ,,Union zum wettbewerbsfahigsten und dyna-
mischsten wissensbasierten Wirtschaftsraum der Welt zu machen®.* Zwar
wurde das Ziel nicht erreicht, aber im Rahmen der 2010 aufgelegten Initiative
»Europa 2020“° hat die Kommission die Digitale Agenda fiir Europa be-

'S. die Webseite http://www.bundestag.de/internetenquete/ (Zugriff 7.5.2012).

? Vgl. unter: https://enquetebeteiligung.de/ (Zugriff 18.4.2020). S. auch Christian Marx,
Abschluss der Internet Enquete — Digitale Presseschau v. 31.1.2013, unter http://politik-dig
ital.de/abschluss-der-internet-enquete-digitale-presseschau/(Zugriff 18.4.2020).

* Vgl. etwa Spiegel-Online Politik v. 18.9.2011: Berlin-Wahl — Piraten entern das Abge-
ordnetenhaus. Wihrend die SPD als stirkste Partei 29 % der Stimmen erreichte, errangen
die Piraten knapp 9 %: ,,Ein Paukenschlag gegen die etablierten Parteien®, http://www.spi
egel.de/politik/deutschland/berlin-wahl-piraten-entern-das-abgeordnetenhaus-a-786952.
html (Zugriff 18.4.2020). Zu den Anféngen: Christoph Bieber, Wahlkampf als Onlinespiel?
Die Piratenpartei als Innovationstragerin im Bundestagswahlkampf 2009, in: Martin Ei-
fert/Wolfgang Hoffmann-Riem, Innovation, Recht und offentliche Kommunikation,
2011, S. 233 ff.

* Schlussfolgerungen des Européischen Rates vom 23. und 24. Mirz 2000, Ziff. 5, zum
Internet speziell ebd., Ziff. 10, 11 und 26, http://www.consilium.europa.eu/ueDocs/cms_D
ata/docs/pressData/de/ec/00100-r1.d0.htm (Zugriff 1.8.2012).

* Mitteilung der Kommission vom 3. Marz 2010: ,,Europa 2020 Eine Strategie fiir in-
telligentes, nachhaltiges und integratives Wachstum* [KOM(2010) 2020 endg., http://eur
opa.eu/legislation_summaries/employment_and_social_policy/eu2020/em0028_de.htm
(Zugriff 1.8.2012).
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schlossen, um ,,aus einem digitalen Binnenmarkt, der auf einem schnellen bis
extrem schnellen Internet und interoperablen Anwendungen beruht, einen
nachhaltigen wirtschaftlichen und sozialen Nutzen zu ziehen®.

Der Inhalt der Agenda betrifft neben einer neuen Infrastruktur fiir den
Internetzugang weite Bereiche von Industrie, Markt und Gesellschaft, ein-
schlieBlich e-commerce und e-Geld, Urheberrecht und Datenschutz, Cyber-
Sicherheit und Netzneutralitdt — brennende Themen, fiir die angemessene
Losungen noch ausstehen. Der Jubilar Michael Kloepfer hat sich in verschie-
denen Werken damit auseinandergesetzt und der Entwicklung im Informa-
tions- und Internetrecht wichtige Impulse gegeben. Mit dem ,,Informations-
recht® schuf er die Systematik eines neuen Rechtsgebiets,’ in dem das Internet
eine zunehmend wichtige Rolle spielt. Mit der vielbeachteten Tagung zu
,»Netzneutralitdt in der Informationsgesellschaft® (2010) versammelte er fiih-
rende Experten zu einem transdisziplindren Gesprich zur ,,Durchdringung
der rechtlichen Dimension der Netzneutralitdt™® und damit iiber zentrale
Voraussetzungen der Freiheit des Internets iiberhaupt.

Das Internet und seine Nutzung stellt Gesellschaft und Politik vor neue
Herausforderungen, im Kreativbereich wird das besonders deutlich. So warb
z.B. Staatsminister Bernd Neumann in seinem GruBwort zur Tagung Infor-
mare 2012° fiir Medienkompetenz als die ,,eine Seite der Medallie bei der
Nutzung digitaler Angebote®. Er mahnte auf der anderen Seite aber auch die
,»Wahrung von Urheberrechten und die Sicherung verniinftiger Gewinnchan-
cen bei Mittlern und Verwertern® an. Manches wird neu gedacht und geregelt
werden missen, die Rechte und Interessen auch der Kiinstler, Autoren und
sonstigen Kreativen miissen in eine neue Balance gebracht werden gegeniiber
den Interessen der ,,user* und ihrem Zugang zu Wissen und Kultur, um die es
ja auch geht.

Wie auch immer man hierzu im Einzelnen stehen mag, mit dem Internet
verbinden sich vielfaltige Herausforderungen an die Politik, inhaltlich, aber
auch hinsichtlich der Strukturen und Prozesse der Politik. Die grundsétzliche
Frage der Rolle der Politik im Zeitalter des Internets fiihrt also zu einer

¢ Mitteilung der Kommission vom 19. Mai 2010 an das Européische Parlament, den
Rat, den Europiischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen
,Eine Digitale Agenda fiir Europa“ [KOM(2010) 245 endg., http://eur-lex.europa.eu/Lex
UriServ/LexUriServ.do?uri=COM:2010:0245:FIN:DE:HTML, Zugriff 1.8.2012. Zur
Umsetzung s. die Webseite der Kommission http://ec.europa.eu/information_society/digit
al-agenda/index_en.htm(Zugriff 1.8.2012).

" Michael Kloepfer, Informationsrecht, 2002.

¥ Michael Kloepfer, Netzneutralitat in der Informationsgesellschaft, 2011, Zitat aus der
Einfiihrung, ebd., S. 11.

° Bernd Neumann, GruBwort des Staatsministers fiir Kultur und Medien zur Informare,
verfligbar unter: http://www.scribd.com/doc/87525997/120329-programm-informare(Zu-
griff 10.7.2012).



I Was ist ,,die Politik*? 55

Neubesinnung dariiber, wer oder was die Politik eigentlich konstituiert, re-
prasentiert und treibt. Das Internet scheint dabei neuerdings eine wichtige
Rolle zu spielen.

Im Folgenden sollen nicht aktuelle Einzelthemen, wie das Web der Dinge,
Interoperabilitit, smart content oder cloud computing als solche behandelt
werden, sondern es geht primir um drei iibergreifende Fragestellungen:

1. Was bedeutet und welche Rolle spielt ,,die Politik® im Kontext Inter-
netregulierung?

2. Veridndert das Internet die Gesellschaft und was genau ist mit ,,Internet-
gesellschaft® gemeint?

3. Wenn es eine Internetgesellschaft gibt, was folgt daraus fiir ,,die Politik*?

Mein zugegeben etwas gewagtes Stichwort lautet (unter Anleihe an den Titel
eines berithmten Buches von Jiirgen Habermas'): ,,Strukturwandel der Po-
litik“. Das ist es, was wir gerade erleben, aber nur ansatzweise schon wahr-
nehmen.

I. Was ist ,,die Politik*?

Die erste bedeutende Schrift, die wir zum Thema Politik kennen, stammt von
Platon. Seine ,,politeia® betrifft allerdings die Polis, befasst sich im Kern mit
einer idealistischen Staatstheorie, als deren Leitmotiv die Gerechtigkeit
dient. Die Ubersetzung des Titels mit ,,Der Staat“ diirfte allerdings zeitbe-
dingt sein. Da der Mensch ein zoon politicon ist, also nur in der Gemeinschaft
leben kann, geht es viel allgemeiner um die Strukturen und Bedingungen, in
denen diese Gemeinschaft organisiert ist — oder sich selbst organisiert.

Folgt man der Zusammenfassung zu Platons Staatsphilosophie auf Wi-
kipedia — unserer neuen Quelle des Wissens —, so steht hier fiir Politik die
Arbeitsteilung bei einer gerechten Aufteilung der Aufgaben auf die Stinde
unter Berticksichtigung der Fahigkeiten und Bediirfnisse der Individuen so-
wie bestimmte Tugenden im Vordergrund: Besonnenheit, Tapferkeit und vor
allem Weisheit."

Das wird ein Desiderat der Politik bleiben. Entscheidend ist, dass Politik
auf die Gemeinschaft gerichtet ist. Wer Politik betreibt, versucht bestimmte
Ziele zu erreichen und dafiir Macht zu gewinnen, die Willensbildung in der
Gemeinschaft zu beeinflussen oder gar zu bestimmen, die Gesellschaft und
ihre Entwicklung zu steuern. Zumal in der Demokratie ist Politik das Ringen
um Zustimmung, die Integration divergierender Interessen, die Bildung von

10 Jiirgen Habermas, Strukturwandel der Offentlichkeit, 1962 (hier: 15. Aufl. 1984).
"' Vgl. http://de.wikipedia.org/wiki/Platon#Staatsphilosophie (Zugriff 4.5.2012).
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Einheit in den verschiedenen Arenen, vielleicht gemeinsames Handeln." Die
Verfassung setzt den rechtlichen Rahmen der Politik, konstituiert und be-
grenzt legitime Macht. Sie konstituiert die Institutionen und Verfahren, in
denen Politik sich manifestiert; sie ist aber nicht nur Grenze, sondern trotz
einer gewissen Starrheit zugleich auch Gegenstand der Politik. Somit muss
sie fiir den gesellschaftlichen Wandel offen sein.

Politik bezieht sich als Innenpolitik reflexiv auf die Gemeinschaft selbst,
auf ithre Struktur, auf die Interessen- und Machtverhiltnisse in einem be-
grenzten Raum. Das gilt auch fiir die Europapolitik. Sie ist Innenpolitik,
bezogen auf eine neue Konstellation politischer Gemeinschaft und ihr Han-
deln mit unmittelbarer Wirkung fiir die BiirgerInnen der Mitgliedstaaten.
AuBenpolitik dagegen betrifft die Beziehungen einer Gemeinschaft zu an-
deren politischen Gemeinschaften, sie richtet sich klassisch auf die Vertre-
tung der Interessen gegeniiber anderen Staaten in der Staatengemeinschaft.
Angesichts globaler, gemeinsamer Herausforderungen in der ,,postnationa-
len Konstellation* (Habermas) wird die Unterscheidung von Innen und Au-
Ben allerdings zunehmend fragwiirdig. AuBenpolitik wird Weltinnenpoli-
tik".

Mit dem Internet diirfte sich dieser Prozess erheblich beschleunigen. Wir
beobachten eine Verdichtung der Beziehungen zwischen den Menschen welt-
weit schon durch den Handel, das Reisen, die Finanzmaérkte. Sie ist auch die
ungewollte Konsequenz globaler Herausforderungen, wie Klimawandel,
Demographie oder Terrorismus. Das Internet bringt neue Herausforderun-
gen mit sich, Regelungsbedarf etwa fiir Datenschutz und Urheberrechte auf
globaler Ebene. Es ist aber auch ein eigner Faktor der ,,Verdichtung®. Der mit
ihm geschaffene globale Kommunikationsraum, die sozialen Netzwerke, der

2 So zum Begriff der Politik bei Hannah Arendt: Gesine Schwan, Die Macht der Ge-
meinsamkeit. Essay, in: Aus Politik und Zeitgeschichte, Beilage der Wochenzeitschrift Das
Parlament, 39/2006, S. 3, 4.

" Der Begriff wurde gepragt von Carl Friedrich von Weizsdcker, Bedingungen des Frie-
dens, Rede anldsslich der Verleihung des Friedenspreises des Deutschen Buchhandels,
Gottingen 1963, S. 13-18. Ferner dazu Jiirgen Habermas, Die postnationale Konstellation,
1998, S. 156, 165-169; ders., Hat die Konstitutionalisierung des Volkerrechts noch eine
Chance?, in: Jiirgen Habermas (Hrsg.), Der Gespaltene Westen, 2004, S. 113 (134, 159), s.
auch Bardo Fassbender, The Meaning of International Constitutional Law, in: Ronald St.
John Macdonald and Douglas M. Johnston (Hrsg.), Towards World Constitutionalism.
Issues in the Legal Ordering of the World Community, 2005, S. 837 (842, 847); Jost Del-
briick, Perspektiven fiir ein ,,Weltinnenrecht*? Rechtsentwicklungen in einem sich wan-
delnden internationalen System. Rede vor der Stiftung Entwicklung und Frieden, Bonn
2001 verfiigbar unter: http:/sef-bonn.org/sef/veranst/2001/forum/delbrueck_rede.html
(Zugriff 10.7.2012); weitere Nachweise: Ingolf Pernice, Zur Finalitit Europas, in: Gunnar
Folke Schuppert/Ingolf Pernice/Ulrich Haltern (Hrsg.), Europawissenschaften, 2005,
S. 743 (784).
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Zugang zu Information, Kultur, Wissen schmieden die noch in Staaten po-
litisch organisierten Gesellschaften Schritt fiir Schritt zur globalen Gesell-
schaft zusammen.

I1. Die Internetgesellschaft

Die Internetgesellschaft als globale Gesellschaft zu definieren ware aber vor-
schnell. Woran erkennen wir die Rolle des Internets fiir die Gesellschaft und
ihre mogliche Entwicklung zur globalen Gesellschaft? Verdndert das Internet
die Menschen und die Beziehungen unter ihnen nicht auf allen Ebenen?

In der Presse — hier in einem zweiseitigen Artikel der FAZ Sonntagszei-
tung vom 29. April 2012 — lesen wir: ,, Facebook verdndert uns alle”, und im
Untertitel heil3t es: ,, Wer nicht drin ist, droht das Leben zu verpassen®."* Aber
wenn das stimmen sollte: Wie, genau, verdndert es uns? Was genau sind die
Auswirkungen auf die Gesellschaft? Facebook ist nur eine Anwendung des
Internets; es gibt viele andere mehr.

Die Erfindung der Buchdruckerei, Johannes Gutenberg, hat wie viele sa-
gen, die Welt verandert. Er 16ste Wikipedia zufolge ,,eine Medienrevolution
aus”. Die Erfindung soll vom US-Magazin Time-Life zur bedeutendsten Er-
findung des zweiten Jahrtausends gewahlt worden sein und Gutenberg wurde
1999 vom amerikanischen A&E Network zum ,, Mann des Jahrtausends* ge-
wihlt.” Durch den Buchdruck kam das Wissen allméhlich aus den Klostern
in die Welt und zu den Menschen. Wissen ist Macht. Die Zugénglichkeit des
Wissens kann politische Verdnderungen bewirken. Hétte es die Aufklérung
ohne Buchdruck gegeben?

Die Erfindung der Dampfmaschine, Ausloser der Industrialisierung, wird
als eine weitere, nachhaltig auf die Gesellschaft wirkende Revolution ange-
sehen. Spiter gaben Telegraphie, Telefon, Rundfunk und Fernsehen immer
schnellere und starkere Impulse zur Verdnderung.

Was hat es heute mit der ,,digitalen Revolution® auf sich? Ist sie mit den
genannten Entwicklungen vergleichbar? Ist das Internet der Beginn eines
neuen Zeitalters? Entwickelt und erweitert sich die bisherige ,,Internet-
Community* vielleicht bald zu einer neuen Gesellschaft, der digitalen glo-
balen Gesellschaft?

Dafiir gibt es Anzeichen. Einige eher zufillig ausgewéhlte Beispiele aus
der Fiille der Phdnomene, iiber die wir inzwischen alltdglich horen und lesen,
konnen als Indiz eines tiefgreifenden Wandels gesehen werden.

" Frankfurter Allgemeine Sonntagszeitung Nr. 17 v. 29. April 2012, S. 38/39.
' Vgl. http://de.wikipedia.org/wiki/Johannes_Gutenberg, Zugriff 4.5.2012.
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1. Zugang zum Recht

Uber das Internet sind praktisch alle geltenden Verfassungstexte der Welt,
internationale Vertrage, Gesetzes- und Verordnungstexte, sowie die wichtigs-
ten Urteile nicht nur der internationalen Gerichte, sondern auch der hochs-
ten Gerichte in vielen Landern, vor allem in Europa und in Deutschland
jederzeit abrufbar. Die damit erst wirklich gewordene Offentlichkeit des
Rechts war schon immer eine Grundbedingung der Rechtsstaatlichkeit auf
allen Ebenen, fiir alle Biirgerinnen und Biirger. Hinzu kommt jetzt die Er-
leichterung des Vergleichs: Der Blick in die Rechtsordnungen und -praxis
anderer Linder oder in die Urteile etwa der europiischen und internatio-
nalen Menschenrechtsgerichtshofe ist eine wichtige Referenz fiir Verstandnis
und Argumentation im praktischen Fall. Durch das Internet wird die Kennt-
nis, Geltung und Durchsetzung des Rechts fiir den Einzelnen jetzt unmittel-
barer und einfacher, fiir die Gesellschaft wird es ein Faktor der Berechen-
barkeit und der Sicherheit im Recht. Nicht nur fiir die neuen Demokratien in
Mittel- und Osteuropa ist das von groBBer Bedeutung.'

Der erleichterte Zugang zum Recht gibt dem Einzelnen damit ganz neue
Maoglichkeiten sich zu positionieren und seine Stellung in Staat und Gesell-
schaft zu behaupten. Die durch das Internet vereinfachte Vergleichsmoglich-
keit, der Blick tiber die Grenzen kénnte aber auch Konvergenzen bewirken,
jedenfalls schafft die neue Transparenz Vertrauen, wie es etwa in der Euro-
péaischen Union unabdingbar ist fiir die gegenseitige Anerkennung insbeson-
dere etwa von Haftbefehlen im européischen Justizverbund."”

2. Zugang zu Wissen und Kultur

Nachhaltig erweitert das Internet den Zugang zu Wissen und Kultur, schon
mit der Verwirklichung von Projekten wie Europeana.”® So wird auch die

' Vgl. etwa Dagmar Weisova & Tibor Weis, The Internet in the Service of Constituti-
onalism: Project CoCoNet, unter https://web.archive.org/web/20160103125449/https://w
ww.isoc.org/inet97/proceedings/G7/G7_2.HTM (Zugriff 5.5.2012).

'7S. dazu schon Ingolf Pernice, Die horizontale Dimension des Europdischen Verfas-
sungsverbundes. Europiische Justizpolitik im Lichte von Popino und Darkanzali, in:
Hans-Jorg Derra (Hrsg.), Freiheit, Sicherheit und Recht, Festschrift fiir Jiirgen Meyer,
2006, S. 359, 367 f.; s. auch Ann-Kathrin Kaufhold, Gegenseitiges Vertrauen. Wirksamkeits-
bedingung und Rechtsprinzip der justiziellen Zusammenarbeit im Raum der Freiheit, der
Sicherheit und des Rechts, EuR 2012, S. 408 ff., wo der Riickgriff auf das Vertrauen aller-
dings gerade auf den Fall von Unwissen, Erwartung, Wunsch bezogen wird (ebd.,
S.419ff.). Es ist dagegen fraglich, ob Vertrauen, selbst wenn es Kontrollverzicht meint
(ebd., S.429f.), nicht doch eine Basis im Wissen iibereinander, also in Einblick und Kon-
trollméglichkeit hat.

' Vgl. http://www.europeana.eu/portal/, Zugriff am 5.5.2012, s. auch Michael Scott
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Deutsche Digitale Bibliothek mit dem Ziel aufgebaut, eine ,,demokratische
Wissensgesellschaft® zu fordern.” Google-Books” hatte das Ziel, allen In-
ternet-Nutzern die Moglichkeit zu vermitteln, Literatur zu finden und zu
lesen. Weltweit erschlieB3t sich uns alle Literatur, von jedem Ort und ohne
aufwendige Reisen zu den Bibliotheken per Knopfdruck und mit Suchfunk-
tionen, die eine Stichwortsuche quer durch die Literatur erlauben, quanti-
tative Analysen iiber das Vorkommen bestimmter Begriffe in bestimmten
Zeitraumen und mit der Entwicklung des semantic web eines Tages auch
Antworten finden auf komplexere Fragen. Die Literatur und damit das Wis-
sen der Welt wird — schrittweise weltweit — in jedem Hause verfiigbar, es ist
kein Privileg mehr fiir Eliten, mittelfristig auch keines mehr fiir die westliche
Welt.” Dasselbe wird fiir Abbildungen der Kunstwerke gelten, fiir Filme und
Musik: Jeder kann teilhaben. Jeder kann aber auch teilnehmen, aktiv und
kreativ.

Unzihlige Webseiten, wie das SSRN oder auch bescheidene Versuche, wie
die Webseite etwa des WHI,* geben Zugang zu wissenschaftlichen Vortragen,
Veroffentlichungen und anderen Dokumenten. Was unter dem Titel ,,open
source®, mit ,,open access“ von Universititen wie z.B. iiber den edoc-Server
der Humboldt-Universitiat*? oder mit besonderen Lizenzen wie ,,creative
commons® versucht wird, macht Wissen und Kultur fiir jeden kostenlos
leichter zuginglich.

Gleicher Zugang zu den Ressourcen Kultur und Wissen fiir alle bedeutet
mehr Chancengleichheit in der Gesellschaft, ermoglicht Kulturaustausch,
Dialog zwischen den Gesellschaften und bessere Verstindigung zwischen den
Menschen.

3. Zugang zur Bildung

Das bekannteste Beispiel eines erleichterten Zugangs zu Wissen und Bildung
diirfte die online-Enzykolopadie Wikipedia sein,* die immer mehr an An-

Moore, EU Plans Backup Copy of European Civilization, Spiegel-online v.22.10.2008,
verfiigbar unter: http://www.spiegel.de/international/europe/europeana-eu-plans-backup-
copy-of-european-civilization-a-584823.html (Zugriff 5.5.2012).

" Vgl. http://www.deutsche-digitale-bibliothek.de/ (Zugriff 5.5.2012).

* Vgl. http://books.google.de/ (Zugriff 5.5.2012).

' Vgl. ndher: Corinne Flick (Hrsg.), Wem gehort das Wissen der Welt, 2011, Einfithrung
ebd., S.9ff.; instruktiv zur weltweiten Verteilung des Wissens und Herrschaft dariiber:
Victor Mayer-Schonberger, Eine Geographie des Wissens der Welt, ebd., S. 119 ff.

2 Walter Hallstein Institut fiir Europédisches Verfassungsrecht, www.whi.eu (Zugriff
1.8.2012).

» Zur open-access-Erklarung der Humboldt-Universitit zu Berlin: http://edoc.hu-berli
n.de/e_info/oa-erklaerung.php (Zugriff 5.5.2012).

* 8. http://de.wikipedia.org/wiki/Wikipedia:Hauptseite (Zugriff am 5.5.2012).
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sehen gewinnt und allméahlich den Brockhaus, die Britannica und viele an-
dere Werke ablost. Andere Beispiele sind die Initiativen des e-learning, wie
die online-Akademien oder die virtuelle Universitdt. Mit den ,,Open Yale
Courses“® etwa hat sich Professor Sebastian Thrun (Yale) ganz auf online-
Vorlesungen spezialisiert. Weltweit hat er zig-tausend Studierende, viele Tau-
sende aus aller Welt konnten dabei ihre Examina schon erfolgreich ablegen,
kostenlos.*

Das wird den face-to-face Unterricht in der Schule nicht ersetzen, auch die
Universititen nicht. Denn Bildung ist nicht nur Lernen, und das personliche
Vorbild des guten Lehrers oder der Lehrerin, der unmittelbare Dialog sowie
die gegenseitige Herausforderung der Kommilitonen usw. spielen eine wich-
tige Rolle. Aber auch im Zugang zur Bildung fallen Hiirden und damit Pri-
vilegien. Die Gesellschaft wird durchléssiger. Wer lernen will und nach Ma-
terialien sucht, kann dies klassen-iibergreifend tun, grenzenlos.

4. Zugang zu Kommunikationsmitteln und Offentlichkeit

Kommunikation ist das Bindemittel der Gesellschaft. Durch e-mail, chat-
Programme, voice over IP wie etwa Skype, und andere durch das Internet
ermdglichte Kommunikation zwischen Menschen wird die Gesellschaft dich-
ter, inklusiver. Mediale Offentlichkeit ist fiir alle zuginglich, mit dem Web
2.0 wurde sie auch interaktiv. Das Stichwort n2n ist Symbol fiir einen neuen
Strukturwandel der Offentlichkeit. Meinungs- und Informationsmonopole
geraten unter Druck, Herrschaft iiber die 6ffentliche Meinung und damit die
offentliche Meinung als politische GroBe unterliegen einer weittragenden
Verinderung. Uber soziale Netzwerke und Twitter werden Nachrichten und
Meinungen jetzt in Ist-Zeit verbreitet, manchmal lawinenartig, von jedem
iiber alles. Mit der ,,Blogosphére® entwickelt sich eine Kommunikations-
kultur, an der jeder teilhaben kann; sie konkurriert mit der Meinungsbildung
iiber die klassischen Medien, Zeitungen, Radio, Fernsehen, die ihrerseits mit
ihrem Internetauftritt reagieren, aber eben nicht mehr regieren.

Ist die offentliche Meinung also nicht mehr allein die Meinung der Me-
dienmogule, so gibt es doch neue Herausforderungen. Kénnen Suchma-
schinen wie Google durch Personalisierung Einfluss darauf nehmen, was
Leute (primér) online finden? Neue Marktmacht auf dem Werbemarkt fiithrt
zu Beschwerden von Firmen iiber das Fehlen individueller Gestaltungsmog-

» Vgl. http://oyc.yale.edu/ (Zugriff 8.5.2012). Vgl. auch die Seite Open Culture mit 450
Vorlesungen ausgewihlter Universitdten, http://www.openculture.com/freeonlinecourses
(Zugriff 8.5.2012).

* Jonas Lepping, Interview mit Sebastian Thrun, Die Uni nutzt Methoden wie vor
tausend Jahren, Spiegel-online v. 19.3.2012, unter: http://www.spiegel.de/unispiegel/studi
um/0,1518,817889,00.html (Zugriff 8.5.2012).
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lichkeiten der Werbung.” Die Freiheit der Information kann durch Netz-
blockaden oder Eingriffe in die Netzneutralitdt zu einem unerfillten Traum
werden.

Solange er auf der Basis der Gleichheit und Freiheit gewéhrleistet ist,
gegeniiber staatlichen wie auch privaten Gefahrdungen, gibt der Zugang zur
Offentlichkeit im interaktiven Informations- und Meinungsmarkt aber dem
Einzelnen eine Macht des Ein- und Mitwirkens im gesellschaftlichen und
politischen Diskurs, wie sie frither nur wenigen vorbehalten war. Gleichzeitig
sicht sich dieser Zugang aber Herausforderungen gegeniiber, die so bisher
nicht bekannt waren.

5. Der Mensch im sozialen Netzwerk: Der ,,digitale Dorfplatz*

Die Wirkung des Internets kdnnte noch tiefer greifen, wenn sich soziale Netz-
werke als Medium der Information und des Austausches weiter etablieren.
Es gab soziale Netzwerke zwar schon immer: Freundeskreise, Seilschaften,
Clubs etc., aber die Dimension ist heute eine andere. Bald sind es allein auf
Facebook eine Milliarden Nutzer, die ihre Inhalte und persdnlichen Erleb-
nisse, Photos, Videos, aber eben auch Nachrichten im Freundeskreis oder
sogar allgemein zuginglich machen und ,,teilen®. Dass dabei das Recht auf
informationelle Selbstbestimmung in weiten Teilen aufgegeben wird, nicht
nur von Jugendlichen, ist nur eine Seite. Die andere ist die groBe Offenheit,
die Informationen der ,,Freunde® aufzunehmen, darauf zu reagieren, der
Austausch von Inhalten. Personliches und Politisches kommt unmittelbar
auf den Schreibtisch, iiber smartphone und iphone kann jeder immer unter
,Freunden® sein, immer verbunden. Privatsphire und offentlicher Raum
vermischen sich auf dem ,,digitalen Dorfplatz®.®

Soziale Netzwerke vermitteln das Gefiihl der Inklusion fiir alle, die teil-
nehmen (konnen). Das ersetzt fiir die einen, erleichtert fiir dic anderen den
sozialen Kontakt off-line. Werden damit Mensch und Gesellschaft andere, ist
das die digitale Gesellschaft?

6. Zugang zum Markt und die Personalisierung im Netz

Auch den Zugang zum Markt gab es schon immer, aber ein tiefgreifener
Wandel ist unverkennbar: Verkauf und Einkauf iiber e-bay, der Automarkt
,,mobile.de”, Biicher, Musik, Filme, elektronische Gerite werde zunehmend

77S. Benjamin Edelman, Advertisers’ Missing Perspective in the Google Antitrust
Hearing, unter: http://www.benedelman.org/news/092011-1.html (Zugriff 20.7.2012).

3 S. Fridjof Kiichemann, Wiren wir doch alle anonym!, FAZ Nr. 104 v.4.5.2012, S. 31,
liber eine von Sascha Lobo auf der ,,re:publica“ in Berlin diskutierte Frage.
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iiber das Internet gehandelt; sogar der Heiratsmarkt 1duft besser online. Der
kleine Unternehmer, der noch nicht einmal ein Ladenlokal hat, kann jetzt
iiber das Internet groB3 auftreten, in Konkurrenz zu etablierten Firmen und
Ketten. Uber das Internet kann jeder mit dem smartphone im Laden sofort
den Preisvergleich haben: Das schafft neue ,,Transparenz® im Markt. Not-
falls verlasst der Kunde den Laden und den Verkaufer, der ihm die Produkte
vorgefiihrt und erklirt hat und kauft dann billiger per Internet, wenn ihm der
Service des Ladens den Kauf dort nicht wert ist. GeschiftsstraBen, ganze
Innenstddt werden ihr Gesicht verdndern.

Der e-commerce bringt damit Vieles durcheinander. Anbieter und Nach-
frager stellen sich neu auf. Droht dem klassischen Buchgeschift das Ende,
weil Amazon dem Leser seine Lieblingswerke per one-click ins Haus schickt,
ja besser weil3 als wir selbst, was wir eigentlich gut finden und lesen sollten?
Werbung im Internet wird personalisiert, sie ist genau auf unsere jeweiligen
Verbrauchsgewohnheiten und Interessen abgestimmt, so wie die Algorith-
men der Suchmaschinen und Internetdienste sie wahrnehmen.

Diese Praktiken ersparen uns Manches, verhindern aber auch das zufil-
lige Entdecken neuer, ganz anderer Produkte und Interessen. Das konnte
bald auch fiir politische Nachrichten und Meinungen auf dem Meinungs-
markt gelten, wenn wir uns auf das Internet beschrianken. Beispiel ,,Demand
Media“?. Miriam Meckel beschreibt die Gefahren, die sich aus der Perso-
nalisierung im Netz ergeben konnen, in einem bemerkenswerten Artikel:
»308S — Save Our Serendipity”. Um der ,,algorithmischen Demut vor der
Falsifizierbarkeit unserer Wirklichkeitsentwiirfe* willen fordert sie einen 6f-
fentlichen Diskurs iiber ,,algorithmic literacy.*® Es geht um die Freiheit, uns
selbst zu definieren, auch wenn wir noch nie vollige Kontrolle dariiber hat-
ten, wie andere uns wahrnehmen. Max Frisch’s Jude von Andorra spricht
Bénde.

Das Internet fordert andererseits aber auch die Transparenz im Markt und
begriindet eine gewisse Marktmacht fiir den Einzelnen. Wollen wir uns nicht
selbst vermarkten lassen, so bietet das Internet ein Forum, in dem Gegen-
macht sich artikulieren und formieren kann.

* Dazu ndher: Oliver Jungen, Journalismus von der Resterampe, F.A.Z. v. 16.2.2010,
unter: http://www.faz.net/aktuell/feuilleton/medien/antwortmaschine-demand-media-jou
rnalismus-von-der-resterampe-1939088.html (Zugriff 17.7.2012).

* Miriam Meckel, SOS — Save Our Serendipity, unter: http://www.miriammeckel.de/20
11/10/11/sos-save-our-serendipity/(Zugriff 7.5.2012).
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7. Zugang zur Politik

Verédndert sich auch der Zugang zur Politik? Die Frage ist eng mit den The-
men Offentlichkeit, Zugang zu Informationen, digitaler Dorfplatz verbun-
den. Uber das Internet wird die Masse zum Akteur, jeder Einzelne kann
partizipieren, jeder kann Faktor der politischen Willensbildung werden. Jede
politische Institution hilt auf ihrer Webseite umfangreiche Informationen,
wie sie organisiert ist, wer die entscheidenden Personen sind und was sie zu
aktuellen politische Themen zu sagen haben. Das gilt auch fiir die Parteien,
die ihre Inhalte leichter in der Offentlichkeit verbreiten kénnen.

Auf den Webseiten findet sich oft auch die Einladung zur aktiven Mitwir-
kung. Als Beispiel sei die Ausarbeitung der neuen Verfassung von Island nach
der Finanzkrise im Verfahren des ,,crowd-sourcing™ genannt.*' Ein anderes
Beispiel ist die Ausarbeitung des Entwurfs einer Verfassung fiir Europa von
2001 bis 2003. Der Européaische Konvent hat iiber die Webseite ,,futurum*
nicht nur alle schriftlichen Eingaben 6ffentlich zugidnglich gemacht, sondern
zur aktiven Beteiligung, zu Stellungnahmen und Vorschligen aufgefordert.*

Ein Stiick ,,Schwarmintelligenz® nutzt auch die Europiische Kommis-
sion, wenn sie durch Grin- und Weillbiicher eine 6ffentliche Diskussion
neuer Rechtsetzungsvorhaben der EU initiiert und Meinungen und Anre-
gungen einholt.” Die Erfahrungen aus der Debatte gehen dann idealiter mit
in die Vorschlige der Kommission ein.

Neuestes Beispiel ist die jetzt auch operationell eingefithrte europiische
Biirgerinitiative nach Art. 11 Abs. 4 EU-Vertrag, fiir die die Kommission eine
eigene Software zur Verfiigung stellt und die so in weiten Teilen iiber das
Internet laufen kann.*

*''Vegl. Haroon Siddigue, The Guardian v. 9.6.2011: Mob rule: Iceland crowdsources its
next constitution. Country recovering from collapse of its banks and government is using
social media to get citizens to share their ideas, http://www.guardian.co.uk/world/2011/j
un/09/iceland-crowdsourcing-constitution-facebook (Zugriff 20.7.2012).

2 Vgl. wissen.de, Europa praktisch: Mehr Biirgerbeteiligung durch héhere Transpa-
renz, unter: http://www.wissen.de/europa-praktisch-mehr-buergerbeteiligung-durch-hoe
here-transparenz?keyword=Futurum (Zugriff 5.5.2012); zu diesem Prozess naher: Annika
Frisch, Das Potential deliberativer Demokratietheorie fiir die Konzeptualisierung von
Demokratie in der Européischen Union, ZPol, 2007/3, S. 711 (724).

* Vgl. dazu Art. 2 des Protokolls Nr. 2 zum Vertrag von Lissabon iiber die Anwendung
der Grundsitze der Subsidiaritit und der VerhaltnisméaBigkeit, wonach die Kommission
Lumfangreiche Anhorungen® durchfiihrt, ,,bevor sie einen Gesetzgebungsakt vorschlagt.

* Vgl. die Seite des Européischen Parlaments: ,,EU-Initiativen. Der Biirger als Gesetz-
geber®, unter: http://www.europarl.europa.eu/news/de/headlines/content/20120322FCS41
704/2/html/EU-Initiativen-Der-B%C3%BCrger-als-Gesetzgeber (Zugriff 5.5.2012). Ent-
sprechend die Erlduterungen der Kommission: Die Européische Biirgerinitiative, verfiig-
bar unter: http://ec.europa.eu/citizens-initiative/public/welcome?lg=de (Zugriff 5.5.2012).
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8. ,,Collaborative power*

Die Gesellschaft und mit ihr die Politik verdndern sich aber noch nachhal-
tiger mit dem, was Anne-Marie Slaughter als ,,collaborative power**” be-
schreibt: Eine neue Form der Macht, die weder auf besonderen Ressourcen
beruht, noch den Einfluss einer Person auf andere betrifft. Es geht um die
Internet-gestiitzten politischen Bewegungen, die spontan von der Bevolke-
rung ausgehen.

Als Beispiel gilt der Arabische Friihling in Agypten,* Tunesien und Li-
byen: Diese Revolutionen wiren ohne das Internet nicht moglich gewesen.”
Das was man Schwarmintelligenz nennt, aber auch als Schwarm-Macht be-
zeichnen konnte, wurde auch bei uns in der deutschen Politik wirksam: Ein
Verteidigungsminister kam tiber die Internet-Seite Guttenplag zu Fall.*® Auf
europaischer Ebene wurde nach der geballten Internet-Aktion der Kritiker®
die Ratifikation des ACTA-Abkommens ad acta gelegt:* Das Européische
Parlament hat mit groBer Mehrheit gegen das Abkommen gestimmt.* An-

» Anne-Marie Slaughter, A New Theory for the Foreign Policy Frontier: Collaborative
Power, The Atlantic v. 30.11.2011, verfiigbar unter: http://www.theatlantic.com/internati
onal/archive/2011/11/a-new-theory-for-the-foreign-policy-frontier-collaborative-power/
249260/ (Zugriff 16.7.2012).

% Amira El Ahl, Diese Frauen stiirzten das brutale System Agyptens, Die Welt online
v.21.1.2012, unter: http://www.welt.de/politik/ausland/article13826738/Diese-Frauen-stu
erzten-das-brutale-System-Aegyptens.html (Zugriff 5.5.12).

7 Dazu beispielhaft die ARD Korrespondenten Marc Dugge, Jorg Armbruster, Ulrich
Pick, Clemens Verenkotte, Das Internet als Katalysator des Protests, unter: http://www.tag
esschau.de/internet192.html (Zugrift: 17.6.2012).

*¥S. http://de.guttenplag.wikia.com/wiki/GuttenPlag_Wiki (Zugriff 5.5.2012).

* Vgl. die Seite ,,Stoppt Acta®, http://www.stopp-acta.info/deutsch/fakten/fakten/fakte
n.html (Zugriff 8.5.2012). S. auch Jan Philipp Albrecht, ,,Europaweiter ACTA-Aktionstag:
ACTA zu Fall bringen —am Samstag auf die Strale gehen!*, http://janalbrecht.eu/2012/02/
10/europaweiter-acta-aktionstag-acta-zu-fall-bringen-am-samstag-auf-die-strase-gehen/
(Zugriff 8.7.2012).

“ Neli Kroes, Internet Freedom (Rede am 4. Mai 2012 re.publica, Berlin): ,,We are now
likely to be in a world without SOPA and without ACTA®, http://europa.eu/rapid/pressRe
leasesAction.do?reference=SPEECH/12/326&format=HTML&aged=0&language=E
Né&guilanguage=en(Zugriff 17.6.2012); vgl. auch Bericht der Stuttgarter Zeitung vom
4.5.2012 tiber eine Rede auf der re:publica: ,,Kroes gibt Kampfum Acta verloren®, http://w
ww.stuttgarter-zeitung.de/inhalt.eu-kommission-kroes-gibt-kampf-um-acta-verloren.78
b76436-35c1-4d48-bfdb-f457357c011a.html(Zugriff 17.6.2012).

“'Vgl. Pressedienst des Européischen Parlaments, Europdisches Parlament lehnt
ACTA ab, verfligbar unter http://www.europarl.europa.eu/news/de/pressroom/content/20
1207031PR48247/html/Européisches-Parlament-lehnt-ACTA-ab  (Zugriff: 17.6.2012).
Kritiker befiirchten jedoch teilweise, dass umstrittene Regelungen auf anderen Wegen
eingefiihrt werden konnten, vgl. Stefan Krempl, ,EU-Kommission: CETA ist nicht
ACTA®, heise online v. 12.7.2012, unter: http://www.heise.de/newsticker/meldung/EU-K
ommission-CETA-ist-nicht-ACTA-1637478 . html (Zugriff: 17.6.2012).
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fang des Jahres 2012 hatte schon der Aufschrei der Internet-Nutzer in Form
einer von sieben Millionen usern gezeichneten Petition, dazu gefiihrt, dass in
den USA der Entwurf der Anti-Piraterie-Gesetze SOPA und PIPA schei-
terte.?

Slaughter bezieht sich speziell auf den Fall der amerikanisch-dgyptischen
Bloggerin Mona Eltahawy, die von den agyptischen Sicherheitsbehorden ge-
fangen in kiirzester Zeit wieder freikam — dank einer weltweiten Twitter-
Aktion.* ,Collaborative power®, so fiihrt sie aus, is ,,the networked, hori-
zontal surge and sustained application of collective will and resources .
Sie liegt nicht in der Hand einer Person, Gruppe oder Institution, sondern ist
ein ,,emergent phenomenon — the property of a complex set of interconnec-
tions“#. Das betrifft die Gesellschaft, vor allem aber auch die Politik.

So berichtet der Stern iiber den ,,Kirchentag der Netzrevolutionire®, die
re:publika 2012: ,,Die Botschaft, dass das Internet unser Leben maBgeblich
verdandert und eben nicht — biah! — verschwindet, ist angekommen. In den
Parteien, in den Bundes- und Landesministerien, bei den groBen und kleinen

Geldverdienern®.*

II1. Strukturwandel der Politik

Dank des Internets und seiner vielfaltigen Anwendungen ist der Einzelne also
nicht mehr nur Verbraucher, sondern er kann aktiv mitgestalten, leichter als
friher. Partizipation am gesellschaftlichen Leben und an der Entwicklung
von Wissen, Kultur, ja am Markt und in der Politik wird fiir jeden Einzelnen
in einem bislang ungekannten Ausmaf ermoglicht, geographisch und inhalt-
lich. Der englische Ausdruck ,,empowerment® beschreibt am besten, was
dieses neue Instrument fiir den Menschen in der Gesellschaft und in der
Politik bedeutet.

“ Stiddeutsche Zeitung v. 20.1.2012, Umstrittene Anti-Piraterie-Gesetze US-Kongress
stoppt SOPA und PIPA, unter: http://www.sueddeutsche.de/digital/umstrittene-anti-pirat
erie-gesetze-us-kongress-legt-sopa-und-pipa-vorerst-auf-eis-1.1263420 (Zugriff 5.5.2012).

“ Anne-Marie Slaughter, A New Theory for the Foreign Policy Frontier: Collaborative
Power, The Atlantic v.30.11.2011, unter: http://www.theatlantic.com/international/archi
ve/2011/11/a-new-theory-for-the-foreign-policy-frontier-collaborative-power/249260/
(Zugriff 16.7.2012).

“ Ebd.

“ Ebd.

* Vgl. Florian GiifSgen, Internetkonferenz ,,re:publica” Kirchentag der Netzrevoluti-
ondre. Wie viel Staat brauchen wir im Netz? Die Berliner Konferenz re:publica hat ein-
drucksvoll gezeigt, dass die politische Verfassung des Internets ein zentrales politisches
Thema der ndchsten Jahre ist, Stern.de 4.5.2012, unter: http://www.stern.de/digital/interne
tkonferenz-republica-kirchentag-der-netzrevolutionaere-1822483.html Zugriff 5.5.2012).
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Die Internet-Gesellschaft ist — idealiter — besser informiert und vernetzt,
sie ist aktiver und selbstbewusster, sie ist nicht an staatliche Grenzen gebun-
den, wichst liber den Staat hinaus. Damit ist sie offener und dynamischer.
Der Einzelne hat eine Plattform, um sich bemerkbar zu machen. Was sind die
Folgen fiir die Politik?

Nachfolgend werden vier Beobachtungen skizziert, die dafiir sprechen,
dass wir es mit einem Strukturwandel nicht nur der Offentlichkeit, sondern
auch der Politik zu tun haben. Die Stichworte dafiir lauten: Machtverschie-
bungen, neue Konfliktzonen, der Staat im Umbruch und die Verfassung der
globalen Gesellschaft.

1. Machtverschiebungen

Was bedeutet es, wenn aufgrund einer neuen Technologie und ihrer Anwen-
dung die Parteienlandschaft in Deutschland massiv in Bewegung gerat?’ Die
Piraten haben bei einigen Landtagswahlen einen Erfolg erzielt, von dem an-
dere nur trdumen. Ist es nur der Kampf um ein neues nutzerfreundlicheres
Urheberrecht? Ist es der Ruf nach mehr Transparenz und Offentlichkeit, der
die politikmiide gewordenen Menschen fasziniert — {iber das Vorbild Skan-
dinaviens, die EU-Transparenzrichtlinien,”® das deutsche Informationsfrei-
heitsgesetz oder Obamas ,,open governance initiative“” hinaus? Oder ist es
das, was neuerdings als interaktive Demokratie mit , liquid feedback® ge-
meint ist™ oder unter dem ,,fliissigen* Wechsel zwischen reprasentativen und
direkten Demokratieelementen unter dem Motto ,.liquid democracy ver-
standen und versucht wird?"' Dass neue Wege der politischen Partizipation
und der Kommunikation zwischen Politikern und ihren Wahlern durch das
Internet eroffnet werden, diirfte auf der Hand liegen. Wie weit auf diese
Weise das System Politik verandert wird, bleibt abzuwarten.

7S. Margarete van Ackeren, Achtung Piraten!, Focus Nr.13/12 v.26. Mirz 2012,
S.23ff.

*#S. schon Christoph Sobotta, Transparenz in den Rechtsetzungsverfahren der Euro-
piischen Union, 2001; Richtlinie 90/313 iiber den Zugang der Offentlichkeit zu Umwelt-
informationen, abgelost durch Richtlinie 2003/4. Fiir die Transparenz in den Institutionen
der EU s. die Informationszugangs-VO 1049/2001; jetzt Art.15 AEUV sowie Art.42
GRCh.

“ Open government initiative, unter: http://www.whitehouse.gov/open/about (Zugriff
6.5.2012).

* Vgl. Piratenpartei ,,Liquid feedback®, http://wiki.piratenpartei.de/LiquidFeedback
(Zugriff 1.8.2012).

*!' Vgl. Piratenpartei ,,Liquid Democracy®, http://wiki.piratenpartei.de/Liquid_Democ
racy (Zugriff 1.8.2012); s. auch Kontextschmiede, Was ist liquid democracy, http://kontext
schmiede.de/was-ist-eigentlich-liquid-democracy/ (Zugriff 1.8.2012).
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Es ist nicht auszuschlieBen, dass schon aus diesen Entwicklungen Inter-
net-bedingte Machtverschiebungen resultieren. Doch wirkt das Internet
auch auf andere Weise: Es eroffnet Politikern eine neue Plattform fiir Wer-
bung und Dialog. Schon bei der Wahl 2008 in den USA diirfte es seine Wir-
kung getan haben: Hitte Obama gewinnen kénnen ohne Internet, ohne
Netzwerke und netzgestiitztes Fundraising? Politik ist einer starkeren gesell-
schaftlichen Kontrolle unterworfen, spontane Offentlichkeit tritt neben die
Medienmacht. Umgekehrt konnen Politiker direkter in Echtzeit mit ihren
Wihlern kommunizieren, die ihre Note und Interessen, aber auch ihren Un-
willen unmittelbar vortragen. Wenn die politischen Parteien ,,Sprachrohr des
Volkes* sind,* kann eine erleichterte 6ffentliche Kommunikation mit den
informierten Wéhlern die Demokratie stiarken.

Peter Altmaier, noch als parlamentarischer Geschéftsfithrer der CDU-
Fraktion im Deutschen Bundestag, schrieb begeistert von seiner Entde-
ckung, wie man mit Twitter die Menschen erreicht: Dabei, so gesteht er in
seinem FAZ-Beitrag ,,Leben unter Piraten* vom Oktober 2011, ,,war mir die
gesellschaftliche und politische Dramatik, die von der rasanten Evolution
des Internet und der elektronischen Medien ausgeht, bislang nicht einmal im
Ansatz klar®.”

Die Verfassung, unser Grundgesetz, hat auf all dies noch nicht reagiert.
Thre Begriffe und Prinzipien sind aber offen fiir internet-induzierte Entwick-
lungen etwa des Demokratiebegriffs. Auch die Grundrechte sind offen fiir
eine innovative Interpretation. So umfasst das allgemeine Personlichkeits-
recht seit einigen Jahren auch das ,,Grundrecht auf Gewéahrleistung der Ver-
traulichkeit und Integritdt informationstechnischer Systeme®.* Gibt es um-
gekehrt dann aber auch ein Grundrecht der Internetfreiheit,” das vielleicht
aus der Meinungsfreiheit, der Informationsfreiheit als neuem Inhalt des
Art.5 Abs.1 GG,* je nach Fallgestaltung der Berufsfreiheit, der Wissen-
schafts- oder Kunstfreiheit oder gar der Menschenwiirde abzuleiten wire?”’

2 So die Parteienstaatslehre seit Gerhard Leibholz, dazu niher: ders., Das Wesen der
Reprisentation und der Gestaltwandel der Demokratie im 20. Jahrhundert, 3. Auflage,
Berlin 1966, S. 255 (256 f.).

3 Peter Altmaier, Politik und Internet. Mein neues Leben unter Piraten, FAZ-online
v. 13.10.2011, verfiigbar unter: http://www.faz.net/aktuell/feuilleton/debatten/digitales-d
enken/politik-und-internet-mein-neues-leben-unter-piraten-11493287.html (Zugriff 6.5.
2012).

*So das Urteil des Bundesverfassungsgericht zur Online-Durchsuchung, BVerfGE
120, 274, Leitsatz 1.

»Vgl. etwa Ulrich Beckedahl, Erklirung zur Internetfreiheit, in: Netzpolitik
v.2.7.2012, mit Verweis auf die entsprechende Erklarung in den USA, http://netzpolitik.o
rg/2012/erklarung-der-internetfreiheit/ (Zugriff 1.8.2012).

* Eine Initiative in dieser Richtung scheint in der Enquéte-Kommission Internet und
Digitale Gesellschaft keine Mehrheit gefunden zu haben, vgl. Heise-Online v.26.11.12,
Bundestag-Enquete zum Internet: Ein stdndiger Internet-Ausschuss und etwas Informa-



68 Kapitel 3: Die Politik und die Internet-Gesellschaft

2. Neue Konfliktzonen und Aufgaben

Natiirlich entstehen durch das Internet neue Angriffsflachen, Risiken sowie
Konflikte in Gesellschaft und Politik. Neue Themen der politischen Ausein-
andersetzung und Gestaltung treten auf den Plan. Als Stichworte dafiir mo-
gen genugen:

— Wie wird der freie und gleiche Zugang zum Netz fiir jeden sichergestellt
und geregelt? Der Zugang zum Netz ist heute wichtiger geworden, als das
Fernsehen, auch wenn dies etwa in der Hartz IV-Gesetzgebung noch kei-
nen Niederschlag findet. Geboten ist die Uberwindung des ,,digital divide“
nicht minder als der Erhalt der Netzneutralitit — erst der gesicherte Zu-
gang fiir alle macht die Internetfreiheit moglich, und die Gleichheit der
Chancen fordert ein neutrales Netz.*® Viel spricht dafiir, dies als grund-
rechtliche Gewéhrleistung zu betrachten, nicht nur als politischen Kampf-
begriff.

— Kehrseite und sicher auch Grenze der Offentlichkeit, Transparenz und des
Informationszugangs ist das Personlichkeitsrecht, also der Datenschutz.
Weltweite Konflikte treten auf bei Themen wie ,,street view* oder zur sog.
»privacy-Politik“ der Betreiber sozialer Netzwerke oder von Suchma-
schinen. Mit dem Vorschlag einer Verordnung zum Datenschutz versucht
die Européische Kommission die neuen Herausforderungen anzugehen.”
Die in Gang gesetzte politische und juristische Debatte dazu® ldsst deut-

tionsfreiheit, zugdnglich unter: http://www.heise.de/newsticker/meldung/Bundestag-Enq
uete-zum-Internet-Ein-staendiger-Internet-Ausschuss-und-etwas-Informationsfreiheit-
1756986.html. S. dazu auch Heise-Online v. 24.5.12: Griine wollen Informationsfreiheit im
Grundgesetz verankern, zum Vorschlag, eine Art.5 Abs.2a GG einzufithren, nach dem
jeder das Recht erhalten soll ,,auf Zugang zu Informationen 6ffentlicher Stellen sowie zu
Informationen nicht 6ffentlicher Stellen, soweit diese 6ffentliche Aufgaben wahrnehmen®.
Dass ein solcher Anspruch direkt auf Art. 5 Abs. 1 GG zu stiitzen ist, konnte allerdings eine
Folge des veranderten Verhéltnisses zwischen Staat und Biirger in der Informationsgesell-
schaft sein, vgl. dazu Ingolf Pernice, Verfassungs- und europarechtliche Aspekte der Trans-
parenz staatlichen Handelns, in: in: Alexander Dix u.a. (Hrsg.) Informationsfreiheit und
Informationsrecht. Jahrbuch 2013 (lexxion, Berlin 2014), S. 17, 27 ff.

7 Vgl. dazu meinen Kommentar ,,Der Schutzbereich und die Schranken der Internet-
freiheit” in MIND, Co:llaboratory Discussion Paper Series No. 1, S. 63.

8 Zur Netzneutralitiit s. insbesondere die Beitriage in: Michael Kloepfer (Hrsg.), Netz-
neutralitdt in der Informationsgesellschaft, Berlin 2011.

¥ Vorschlag fir Verordnung des Européischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr (Datenschutz-Grundverordnung), KOM(2012) 11 endgiiltig.

% Vgl. etwa den kritischen Beitrag von Johannes Masing, Herausforderungen des Da-
tenschutzes, NJW 2012, 2305 (2310); s. auch Kai Biedermann, Reding kritisiert Friedrichs
Blockade beim Datenschutz, Zeit Online v. 21.3.2012, unter: http://www.zeit.de/digital/dat
enschutz/2012-03/reding-friedrich-datenschutz (Zugriff 8.8.2012); Kai von Lewinksi, Eu-
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lich werden, welche tiefgreifenden Interessenkonflikte und auch techni-
schen Probleme hier zu bewéltigen sind.

— Zu einem Machtkampf wird mehr und mehr aber auch die tiberfillige
Reform des Urheberrechts.® Es geht um die Frage, ob eine Regelung noch
haltbar ist, durch die eine ganze Generation junger Menschen kriminali-
siert wird. Damit das Recht nicht an der Wirklichkeit vorbei geht, muss,
wer die berechtigten Interessen der Kulturschaffenden und legitime Arbeit
der Verwerter ernst nimmt, nach neuen Losungen suchen. Das mittler-
weile zwanghaft wirkende Abmahnwesen sollte durch intelligentere Ge-
schéftsmodelle ersetzt werden.

— Erst weil das Internet seinen Siegeszug quer durch Gesellschaft und Wirt-
schaft angetreten hat, gerieten die Themen Cybersicherheit, Cyberkrimi-
nalitdt und der Schutz von 6ffentlichen Interessen wie Jugendschutz oder
Verbraucherschutz im Internet in den Focus der Politik. Auch hier sind
neue Wege zu suchen. Die Keule der Blockade und Internetsperre® ist bei
der verdnderten Erwartungshaltung vor allem der Jugend vielleicht kein
addquates Mittel.

Hinter jedem dieser Themen verbergen sich Interessenkonflikte, wobei die
dahinter stehenden Gruppen nur teilweise klar aufgestellt und identifizierbar
sind. Was aber mehr Sorge bereitet, ist, dass tragfahige Losungen nicht auf
nationaler Ebene gefunden werden konnen, wenn das Internet sein Potenzial
und seinen Charme, ndmlich ein Instrument grenzenloser globaler Kom-
munikation zu sein, behalten soll. Es bedarf einer globalen Regulierung, d.h.
einer ,,Verfassung™ des Internets,” die den Rahmen und die Bedingungen
seiner Nutzung festlegt. Aber diese Verfassung konnte anders aussehen, als
das, was wir als Verfassung bislang kennen.

ropéisierung des Datenschutzrechts, DuD 2012, 564; Christian Rath, Schaar iiber EU-
Richtlinie zum Datenschutz ,,Das gehort nachgebessert”, TAZ v.23.2.2012, verfiigbar
unter: http://www.taz.de/!88245/ (Zugriff 8.8.2012).

' Zusammenfassend zu den verschiedenen Losungsansitzen, die vor allem Philippe
Aigrain untersucht, Leonhard Dobusch, Urheberrecht darf im Alltag keine Rolle spielen,
ZeitOnlinev. 30.4.12, unter: http://www.zeit.de/digital/internet/2012-04/urheberrecht-fair-
use (Zugriff 16.7.12). Eine Reform steht auch auf der ,,Digitalen Agenda“ der EU, Ziff.
2.2.1, vgl. oben, Fn. 6.

So z.B. die ,,Three Strikes* Regelung in Frankreich, vgl. Bobbie Johnson, France
passes three strikes law against filesharers, The Guardian v. 13.5.2009, unter: http://www.g
uardian.co.uk/technology/blog/2009/may/13/france-three-strikes (Zugriff 16.7.12).

% Vgl. etwa Henning Steier, Eine Verfassung fiir das Internet, Interview mit Wolfgang
Kleinwichter, Thurgauer Zeitung, 19.2.13, unter:http://www.thurgauerzeitung.ch/aktuell/
digital/-Eine-Verfassung-fuer-das-Internet;art119505,3039453.
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3. Die Zukunft von Staat und Verfassung: Der Staat im Umbruch

Wenn das Internet Gesellschaft und Politik verdndert, wird es vor dem Staat
nicht halt machen. Digital democracy und e-participation,* e-government,
e-justice sind Stichworte, die eine Anpassung innerstaatlicher Strukturen
und Verfahren andeuten. Staat und Gesellschaft riicken einander néher.
Neue Anspriiche an den Staat harren der Einlésung. Doch auch das geniigt
nicht.

Das Internet ist Anlass, liber partizipative Strukturen und Verfahren
nachzudenken, in denen die neu erméchtigten Einzelnen direkter bei der
Gestaltung ihrer Lebensverhaltnisse Mitverantwortung iibernehmen, unmit-
telbar mitwirken konnen. E-Government ldsst die Entscheidung beim Staat.
Aber muss —und kann — der Staat alles entscheiden? Der Multi-Stakeholder-
Ansatz gibt den jeweils Betroffenen und Interessierten das Sagen; doch sind
die Beteiligten legitimiert und wo bleibt der Blick auf das Ganze, die Einbet-
tung in den Kontext dessen, was wir als Gemeinwohl zu bezeichnen gewohnt
sind?

Nicht nur historisch, sondern ganz aktuell bleibt die Vergabe der Domain-
Namen ein Beispiel fiir die Problemlage. Kann die zustdndige, nach kalifor-
nischem Zivilrecht gegriindete ICANN Modell einer modernen Form der
multistakeholder-governance sein, nach deren Regeln eine Verfassung des
Internet global entstehen konnte? Welche Rolle spielt dabei das von den Ver-
einten Nationen gesponsorte Internet Governance Forum IGF, in dem Mo-
delle dieser Art diskutiert werden?®

Wenn es etwa um die Vervielfaltigung und Verbreitung von urheberrecht-
lich geschiitztem Material iiber das Internet geht, konnte eine Losung da-
durch herbeigefithrt werden, dass in einem staatlich gesetzten Rahmen die
Nutzer, Autoren und Verwerter liber eine Losung verhandeln. Werden die
dafiir gesetzten prozeduralen Bedingungen und die verfassungsrechtlichen
Rechte gewahrt, so konnte dem Ergebnis staatliche Autoritdt verliehen und
die Durchsetzung vom Staat gewéhrleistet werden. Fiir das Internet und
seine Nutzung, aber eben gerade auch mit Hilfe des Internets konnten in

% Vgl. Andy Williamson, Can e-Participation contribute to a new European public
sphere?, Hansard Society, unter: http://www.hansardsociety.org.uk/blogs/edemocracy/a
rchive/2011/05/27/can-e-participation-contribute-to-a-new-european-public-sphere.aspx
(Zugriff 6.5.2012).

% Vgl. ndher zu existierenden Strukturen des IGF und der Verdnderung von Internet
Governance: Jeremy Malcom, Multi-Stakeholder Governance and the Internet Govern-
ance Forum (2008), S. 353 ff., 442 ff., unter: http://library.uniteddiversity.coop/Cooperati
ves/Multi-Stakeholder_Co-ops/Multi-Stakeholder_Governance And_The_Internet G
overnance_Forum.pdf. S. auch Jeanette Hofmann, Welt 21. Die Zivilgesellschaft erhilt auf
internationaler Ebene Gehor — etwa bei Themen Internet, WZB-Mitteilungen, Heft 131,
Mairz 2011, S. 1-4.
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diesem Sinne jedenfalls fiir bestimmte Themen Raume der biirgerlichen
Selbstbestimmung und -regulierung geschaffen werden, bei denen Staaten
nur eine Gewéhrleistungsfunktion iibernehmen, so wie das im Verwaltungs-
recht durchaus schon bekannt ist.®

Gemil diesem ,,Gewihrleistungsansatz“®’ wiirden 6ffentliche Instituti-
onen bzw. der Staat als Gewéhrleistungsakteur in Erscheinung treten, um
dem Mitentscheidungsbediirfnis sozialer Gruppen Rechnung zu tragen. Der
Staat stellt konkrete Verfahren zur Entscheidungsfindung zur Verfiigung,
hilt sich aber aus der konkreten Entscheidungsfindung weitgehend heraus.
Ein Eingriff (Veto) von seiner Seite wire auf die Fille begrenzt, in denen die
Entscheidung mit dem Gemeinwohl, dem Minderheitenschutz oder auch mit
der Verfassung kollidiert. Im Ubrigen konnte der Staat sogar eine Garantie
fiir die Umsetzung der Regelung iibernehmen.

Dabei stellt sich allerdings die Frage, ob und inwieweit ein solches Ver-
fahren, wie auch Regelungen im staatlichen Rahmen tiberhaupt sinnvoll
sind. Die Mirkte, vor allem die Finanzmirkte sind dem staatlichen Zugriff
langst entronnen. Dasselbe gilt fiir das Internet selbst als Infrastruktur und
Regelungsgegenstand.

Auch die européische Ebene ist hier nicht ausreichend. Lasst sich die not-
wendige Regulierung auf globaler Ebene denken?

€67

4. Verfassung der globalen Gesellschaft

Wenn wir aufgrund der oben erwédhnten Verdichtung der Beziehungen zwi-
schen den Menschen weltweit auf dem Wege der Entwicklung einer Weltge-
sellschaft sind, werden wir — um des lieben Friedens willen — nicht umhin
kommen, fiir diese Beziehungen Regeln zu schaffen, die respektiert werden.
Die genannten Internet-bezogenen Konfliktthemen sind nur ein kleiner Aus-
schnitt aus der Fiille von Gegenstinden, fiir die sich dies allmahlich auf-
dréangt.

Dass internationale Vertrage hierfiir weder ein effektives Mittel noch als
Modus der Setzung eines Weltinnenrechts® demokratisch ausreichend riick-

% Vgl. etwa Claudio Franzius, Gewihrleistung im Recht. Grundlagen eines europii-
schen Regelungsmodells 6ffentlicher Dienstleistungen, 2008.

 Den Begriff und die Uberlegung verdanke ich meinem Mitarbeiter am HIIG, Riidiger
Schwarz.

% Zum Konzept und Begriff: Jost Delbriick, Perspektiven fir ein ,,Weltinnenrecht*?
Rechtsentwicklungen in einem sich wandelnden internationalen System. Rede vor der
Stiftung Entwicklung und Frieden, Bonn 2001 verfiigbar unter: http://sef-bonn.org/sef/ver
anst/2001/forum/delbrueck _rede.html (Zugriff 10.7.2012), Jiirgen Habermas, Hat die
Konstitutionalisierung des Volkerrechts noch eine Chance?, in: Jiirgen Habermas (Hrsg.),
Der Gespaltene Westen, 2004, S. 113 (134, 159).
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gekoppelt sind, zeigt das Beispiel ACTA. Auch fiir die Internet-Themen be-
darf es global flichendeckend wirksamer Regelungen. Der Modus fiir diese
globale Rechtsetzung ist noch zu entwickeln. Der Rahmen dafiir konnte eine
Art globaler Verfassung sein, die im Sinne des multilevel constitutionalism®
erginzend das Recht der Staaten bzw. der Europaischen Union iiberwdlbt
und fiir deren Legitimation das Internet eine Rolle spielen konnte.

Das Internet bietet die technologische Moglichkeit der zeitnahen Infor-
mation und Kommunikation iiber alle Grenzen hinweg. Soziale Netzwerke
befordern Beziehungen zwischen Menschen weltweit, sind Medium fiir Dis-
kurse, politische Bewegungen und Aktionen. Das schon genannte, durch den
multi-stakeholder-Ansatz™ gepriagte Internet Governance Forum ist viel-
leicht ein erster Schritt auf dem Weg zur Herstellung einer globalen Offent-
lichkeit — auch wenn es auf das Thema Internet beschrinkt ist.”

Das Internet spielt dabei nicht nur eine Rolle als Gegenstand einer global
zu findenden Regelung. Es ermdglicht auch eine gemeinsame Plattform welt-
weiter Kommunikation, der Information und des — auch politischen — Dis-
kurses. Es konnte damit Grundlage, Medium, vielleicht auch Arena einer
demokratisch legitimierten ,,Verfassung* der globalisierten Gesellschaft wer-
den, Verfassung allerdings nicht als Zustand, sondern als Prozess. In diesem
Prozess konnten die Menschen dank des Internets eine direkte Mitsprache
haben. Durch sie wiirde fiir nur global zu regelnde Materien eine iibergrei-
fende Normsetzung organisiert, dazu ein System effektiver Durchsetzung.
Hier konnten die staatlichen Instanzen Verantwortung tragen, bei der Norm-
setzung konnten sie auf diec Gewahrleistung eines fairen multi-stakeholder-
Verfahrens und die Zertifizierung der Ergebnisse beschrankt sein, ganz im
Sinne einer Verfassung der regulierten Selbstregulierung.

® Vgl. ndher Ingolf Pernice, The global dimension of multilevel constitutionalism: A
Legal Response to the Challenges of Globalisation, in: Pierre M. Dupuy/Bardo Fassben-
der/Malcolm N.Shaw/Karl-Peter Sommermann (Hrsg.), Volkerrecht als Wertordnung.
Common Values in International Law, Festschrift fiir / Essays in Honour of Christian
Tomuschat (2006), S. 973-1005.

" Vgl. dazu Wolfgang Kleinwdichter im Interview: Henning Steier, ,,Eine Verfassung fiir
das Internet”, NZZv. 2.7.2012, unter: http://www.nzz.ch/aktuell/digital/wolfgang-kleinwa
echter-interview-1.17308743 (Zugriff: 8.8.2012).

"' Vgl. dazu Hofimann (Fn. 65), S. 3.
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Schluss

Ein Strukturwandel der Politik, der Staat im Umbruch, Notwendigkeit und
mogliche Wege zu einer Verfassung der globalen Gesellschaft: Das Internet
hat in wenigen Jahren einen Wandel der Gesellschaft vorangetrieben, der
Information, Wissen und damit auch die Machtverhéltnisse nicht unberiihrt
lasst. Was es bedeutet, dass in den entlegensten Gegenden der Welt potentiell
jeder eines Tages per Mausklick Zugang zur Bibliothek des amerikanischen
Kongresses haben kann, zu Bildungsangeboten der herausragendsten Uni-
versitidten der Welt, zu Kulturgiitern, zu den neuesten Erkenntnissen der
Wissenschaft und auch zu politischen, wirtschaftlichen und gesellschaftli-
chen Fakten, wird sich erst Schritt fiir Schritt herausstellen. Die Internetge-
sellschaft wird, wenn die Staaten nicht die Kontrolle iiber das Internet iiber-
nehmen, wenn sie nicht durch Blockaden die mit dem Internet als grenzen-
unabhéngiges Kommunikationsmittel vermittelte Freiheit aufheben, eine
globale Gesellschaft werden. Und dies beriihrt die Politik in ihren Grund-
strukturen, Verfahren und Instrumenten. Sie wird global, wie die Gesell-
schaft, und die Frage ist nur, ob und wie im Einzelnen es gelingen wird, sie
auch rechtlich zu verfassen.






Kapitel 4

Die Verfassung der Internetgesellschaft
(2014)

Einfiihrung

Fir Konrad Hesse ist Verfassung die ,,rechtliche Grundordnung des Ge-
meinwesens*;' er meint mit Gemeinwesen Staat und Gesellschaft und wendet
sich gegen den sonst prominent vertretenen Dualismus von Staat und Ge-
sellschaft.? Dies priagt maBgeblich auch die Verfassungstheorie von Peter
Haberle, bis hin zu seinen ,,Vorstudien zu einer universalen Verfassungs-
lehre®, die er in seinem kiirzlich erschienenen Werk unter den Titel ,,Der
kooperative Verfassungsstaat —aus Kultur und als Kultur® stellt.’ Verfassung
ist nicht statisch gegeben, sondern aufgegeben als ,,6ffentlicher Prozess*
politischer Einheitsbildung,’ und betrifft Staat und Gesellschaft. Hesse sieht
dabei den Begriff ,,Staat® in einer ,,engeren Bedeutung als Handeln und Wir-
ken der im Wege politischer Einheitsbildung konstituierten Gewalten®.¢
Konnte das Internet bei dieser politischen Einheitsbildung eine Rolle spielen?
Wenn die Rede von einer Internet-Gesellschaft richtig ist, was bedeutet das

fiir den Staat und seine Verfassung?

' Konrad Hesse, Grundziige des Verfassungsrechts der Bundesrepublik Deutschland,
20. Aufl. Neudruck 1999, S. 3ff., insbes. Rn. 11f., 17f.

2S. etwa Ernst-Wolfgang Bickenfirde, Die verfassungstheoretische Unterscheidung
von Staat und Gesellschaft als Bedingung der individuellen Freiheit, 1973; ders., Die Be-
deutung der Unterscheidung von Staat und Gesellschaft im demokratischen Sozialstaat
der Gegenwart, in: ders., Staat Gesellschaft Freiheit. Studien zur Staatstheorie und zum
Verfassungsrecht, 1976, S. 185 ff.; s. auch Ernst Forsthoff, Verwaltungsrecht, 1. Band, Allg.
Teil, 10. Aufl. 1973, zur Geschichte der Verwaltungsrechtswissenschaft, S.32, 43: , Die
Entdeckung der Gesellschaft als einer vom Staate prinzipiell zu scheidenden, eigengesetz-
lichen Sphire ist fiir die Systematik des Verwaltungsrechts von groBer Wichtigkeit*.

} Zuletzt: Peter Hiiberle, Der Kooperative Verfassungsstaat — aus Kultur und als Kul-
tur. Vorstudien zu einer universalen Verfassungslehre, 2013, S. 18 ff.

*S. Peter Hdberle, Verfassung als offentlicher ProzeB. Materialien zu einer Verfas-
sungstheorie der offenen Gesellschaft, 1978.

> Hesse (Fn. 1), Rn. 5, 17, 26 ff.

SEbd., Rn. 11.
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Staat und Gesellschaft haben sich in den letzten Jahrzehnten dramatisch
verdndert und wandeln sich mit zunehmendem Tempo. Zum einen sind die
europdische Integration und die Globalisierung Faktoren, die nicht nur die
Gesellschaft Giber die nationalen Grenzen hinauswachsen lassen, sondern
auch die Konstitution und Funktion des Staates verdndern (dazu 1.). Zum
anderen — erginzend und verstirkend — wirkt die Verbreitung des Internets
mit seinen neuen Moglichkeiten grenzenloser Kommunikation und ent-
sprechenden Herausforderungen und Bedrohungen fiir Staat und Gesell-
schaft (dazu IL.). In der ,,Internetgesellschaft™ wird das ,,Innen“-Verhiltnis
des Biirgers zu seinem Staat, zur Europdischen Union, zur 6ffentlichen Ge-
walt auf allen Ebenen neu bestimmt. Hier erhilt auch die Globalisierung
einen neuen Schub, wenn soziale Netzwerke, Information, Bildung, Partizi-
pation — und Uberwachung — grundsitzlich iiber alle Grenzen hinweg mog-
lich werden (dazu I11.). Wenn Verfassung emergent,” aufgegeben und 6ffent-
licher Prozess ist, und wenn die rechtliche Ordnung des Internets mangels
einzelstaatlicher Zugriffsmoglichkeit im Wesentlichen nicht-staatlichen Re-
gelungsmustern der governance folgt,® kann das fiir Begriff und Funktion der
Verfassung nicht ohne Folge bleiben (dazu IV.). Mit dem Wandel der Gesell-
schaft zur Internetgesellschaft drangt sich also eine Neuorientierung auf, bei
der etablierte Begriffselemente der Verfassung und weltweit anerkannte Stan-
dards ihres materiell-rechtlichen Kerngehalts nicht {iber Bord geworfen wer-
den, wohl aber den neuen Bedingungen Rechnung getragen wird, unter de-
nen Gesellschaft sich organisiert (dazu V.).

I. Das Gemeinwesen unter dem Druck von
Europdisierung und Globalisierung

Die Basler Staatsrechtslehrertagung von 1978 befasste sich mit dem Thema
,Der Verfassungsstaat im Geflecht der internationalen Beziehungen“.’ Den
hiermit angedeuteten Wandel verstand Peter Haberle weitsichtig im Begriff
des ,.kooperativen Verfassungsstaats“ zu fassen.'’ Staat wird in der urspriing-

" Hans Vorlinder, Die Verfassung vor, nach, iiber und unter dem Staat. Die Konstitu-
tionalismusdebatte in der Suche nach einem anderen Verfassungsbegrift, in: H. Lindemann
u.a. (Hrsg.), Erzahlungen vom Konstitutionalismus, 2012, S. 23, 36 ff.

¥ S. dazu jlingst Lars Viellechner, Transnationalisierung des Rechts, 2014, S.99-120
(Begrenztheit des staatlichen Rechtsparadigmas, erlautert am Beispiel des Internets),
127-143.

’ Christian Tomuschat/Rainer Schmidt, Der Verfassungsstaat im Geflecht der interna-
tionalen Beziehungen, VVDStRL 36 (1978), S. 7 ff./65 ff.

' Peter Hdberle, Diskussionsbeitrag zu Der Verfassungsstaat im Geflecht der interna-
tionalen Beziehungen, VVDStRL 36 (1978), S. 129f., und ders., Der kooperative Verfas-
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lich durch den EWG-Vertrag verfassten, heute mit dem EU-Vertrag und dem
AEUYV zur politischen Union entwickelten EU zum Glied- oder Mitglied-
staat. Konsequent entwirft Peter Haberle eine ,,Européische Verfassungs-
lehre®, in der nationales und europdisches Verfassungsrecht als Teilverfas-
sungen einander zugeordnet werden." Den Willen des deutschen Volkes, als
gleichberechtigtes Glied in einem Vereinten Europa dem Frieden der Welt zu
dienen, bringt die Praambel des Grundgesetzes klar zum Ausdruck; Art. 23 1
GG konkretisiert diesen Auftrag durch die Pflicht zur Mitwirkung an der
Entwicklung der Europdischen Union.”? Damit weist die Verfassung, wie
Hesse sagt, ,,tiber sich selbst hinaus*."” Die Eingliederung Deutschlands in
eine liberstaatliche Struktur ist im Grundgesetz ebenso angelegt, wie die f6-
derale Gliederung nach innen." Obwohl als Gesamtverfassung konzipiert,
versteht sich das Grundgesetz damit latent als Teilordnung eines umfassen-
deren Gemeinwesens, eines vereinten Europas." Dass sich der Charakter der
Verfassung als rechtliche Grundordnung des Gemeinwesens hierdurch an-
dert, sieht schon Hesse. Wenn er vom ,,Verzicht auf ihre allumfassende Gel-
tung und ihren Primat in der rechtlichen Ordnung des Gemeinwesens®
spricht,' oder von der Entwicklung ,,des Staates vom iiberkommenen, sou-
verdnen, in sich geschlossenen Nationalstaat zum heutigen international ver-
flochtenen und supranational eingebundenen Staat®, die ihre Entsprechung
finde ,,in dem Verlust der Suprematie und der bisherigen Reichweite der Ver-
fassung®,"” so erkennt er zu recht, dass der ,,tiefgehende Wandel“ des Staates
Auswirkungen auf die Wirklichkeit und Normativitat der Verfassung hat. Sie
verliert damit allerdings nicht ihre grundlegende demokratische freiheitssi-
chernde Funktion. Denn demokratische und rechtsstaatlich verfasste funk-
tionsfahige Mitgliedstaaten im europaischen Verfassungsverbund sind und
bleiben die tragende Grundlage der Union."

sungsstaat, in: F. Kaalbach/W. Krawietz (Hrsg.), Recht und Gesellschaft, FS fiir Helmut
Schelsky, 1978, S. 141-177.

'' Peter Hdiberle, Europdische Verfassungslehre, 7. Aufl. 2011, insbes. S. 37 ff., 221.

2 Vgl. ndher Ingolf Pernice, in Horst Dreier, GG Kommentar, Bd. II, 2. Aufl. 2006,
Art.23 Rn. 18.

" Hesse (Fn. 1), Rn. 111.

' Dazu Ingolf Pernice, Européische Union: Gefahr oder Chance fiir den Féderalismus
in Deutschland, Osterreich und der Schweiz?, in: DVBL. 1993, 909 ff,

"> Pernice (Fn. 12), Rn. 19; s. auch Peter Hdberle, Das Grundgesetz als Teilverfassung
im Kontext der EU/EG, FS Schiedermair, 2001, S. 81 ff.

' Hesse (Fn. 1), Rn. 111.

"Ebd., Rn. 113.

" Vgl. Ingolf Pernice, Does Europe need a Constitution? Achievements and Challenges
After Lisbon, in: A. Arnull/C. Barnard/M. Dougan/E. Spaventa (Hrsg.), A Constitutional
Order of States? Essays in EU Law in Honour of Alan Dashwood, 2011, S. 75, 87, auch als
WHI-paper02/2010, unter: http://www.whi-berlin.eu/documents/whi-paper0210.pdf (Zu-
griff 20.4.2020), S. 12.
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Wenn aber Staat und Verfassung sich wandeln konnen, was bedeutet das
flir den Verfassungsbegriff? Jedenfalls der oftmals als zentral genannte Bezug
auf den souverédnen Staat oder auch der Gedanke der allumfassenden recht-
lichen Ordnung staatlichen — oder 6ffentlichen? — Lebens sind offenbar nicht
unverzichtbar.” Sonst konnten schon die Verfassungen der Lander der Bun-
desrepublik Deutschland nicht als Verfassungen bezeichnet werden. Im Blick
auf die europiische und internationale Einbindung aller Staaten ist daher
auch der Begriff der Verfassung neu zu denken. Wird schon nach Hesse der
Staat zu ,,einem Stiick (was nicht bedeutet: zur) Selbstorganisation der mo-
dernen Industriegesellschaft”,* so kann ein tiefgreifender Wandel der Gesell-
schaft nicht ohne Auswirkung auf den Begriff des Organisationsstatuts, die
rechtliche Grundordnung des Gemeinwesens bleiben.

Anders als zu Zeiten der Herausbildung souverdner Nationalstaaten mit-
samt der modernen Begriffsbildung von Staat und Verfassung stehen wir
heute vor gesellschaftlichen Entwicklungen und globalen Herausforderun-
gen, fiir die auch weithin akzeptierte neuere konzeptionelle Entwicklungen
wie die ,,offene Staatlichkeit“' oder auch der Volker- und Europarechts-
freundlichkeit des Grundgesetzes® keine ausreichenden Losungen mehr bie-
ten. In der etwa vom Klimawandel, von der Herrschaft der Finanzmairkte,

1% S. aber etwa Paul Kirchhof, HAStR X, 3. Aufl. 2012, § 214 Rn. 105 ff. und 109, der von
der Letztverantwortung des souverdnen Staates im Rahmen zwischenstaatlicher Zusam-
menarbeit spricht. Souverdnitét sei zwar traditionell begrenzt auf die Ausiibung von Ge-
walt zur Wahrung von Recht und Frieden. Dies sei aber zugleich auch die Grenze fiir die
Zusammenarbeit mit anderen, ebenfalls souverdnen Staaten. In diesem Zusammenhang
bestehe die Letztverantwortung des Staates fiir die auf seinem Gebiet ausgeiibte Hoheits-
gewalt der EU und gegeniiber seinem Staatsvolk. Ulrich Hufeld, HdStR X, 3. Aufl. 2012,
§215 Rn. 29, benennt das vorbehaltene letzte Wort als Voraussetzung staatlicher Integra-
tionsfihigkeit; krit. gegeniiber der Ausweitung des Begriffs der Verfassung jenseits des
Staates auch Rainer Wahl, In Defence of ,Constitution’, in: P. Dobner/Martin Loughlin
(Hrsg.), The Twilight of Constitutionalism?, 2010, S. 220 ff.

* Hesse (Fn. 1), Rn.9.

' Klaus Vogel, Die Verfassungsentscheidung des Grundgesetzes fiir eine internationale
Zusammenarbeit, Recht und Staat in Geschichte und Gegenwart, Heft 292/293, 1964,
S.33, 42; s. auch Stefan Hobe, Der offene Verfassungsstaat zwischen Souverénitit und
Interdependenz, 1998; Fortentwicklung des Konzepts aber bei Mattias Wendel, Perme-
abilitdt im europdischen Verfassungsrecht, 2011, mwN. etwa ebd., S. 28.

2 BVerfGE 123, 267 — Lissabon, Leitsatz 4 sowie Rn. 225, 241, 340. Niher dazu etwa:
Thomas Giegerich, Die Zahmung des Leviathan — Deutschlands unvollendeter Weg vom
nationalen Machtstaat zum offenen und europiischen Verfassungsstaat, in: ders. (Hrsg.),
Der ,,offene Verfassungsstaat* des Grundgesetzes nach 60 Jahren. Anspruch und Wirklich-
keit einer groBen Errungenschaft, 2010, S. 13 ff; weitere Beitrdge ebd. zum Oberthema:
,»Die Volkerrechtsfreundlichkeit des Grundgesetzes im Wandel der Anschauungen®, ebd.,
S.73-193, sowie entsprechend zur Europarechtsfreundlichkeit des Grundgesetzes ebd.,
S.197-281.
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vom internationalen Terrorismus bis hin zum quasi unbegrenzten Datenver-
kehr geprigten globalisierten Gesellschaft konnen einzelne Staaten notwen-
dige Regelungen weder aufstellen noch garantieren; der Weg der volkerrecht-
lichen Kooperation ist nur noch bedingt eine Lésung. Nur globale Norm-
setzungsmechanismen sind eine hinreichende Antwort auf die Verdichtung
der Beziehungen zwischen den Menschen weltweit. Dabei ist die seit dem 11.
September 2001 eingefiihrte quasi-legislative Praxis des Weltsicherheitsrats
unter Kapitel VII der Satzung der Vereinten Nationen zur Bekimpfung des
Terrorismus schon hinsichtlich der Legitimation und des Rechtsschutzes
fragwiirdig.” Als Modell globaler Normsetzung ist dieses fiir die Wahrung
des Weltfriedens entwickelte Notinstrument auf andere Bereiche nicht {iber-
tragbar. Der Begriff Verfassung wird hdufig im weiteren Sinne fiir das Or-
ganisationsstatut internationaler Organisationen verwendet. Die UNO, aber
auch die ILO sind Beispiele. So greift auch Héberle in seinen ,,Vorstudien
einer universalen Verfassungslehre“ vielfaltige Beobachtungen einer ,,Kon-
stitutionalisierung der Volkerrechtsgemeinschaft (via Teilverfassungen)
auf;* der kooperative Verfassungsstaat gewinnt Konturen, es mag sogar eine
,universale Verantwortungsgemeinschaft der kooperativen Verfassungsstaa-
ten“® geben — etwa in Form der UNO, die ,,Verfassung® des globalen Hand-
lungsraums bleibt aber fragmentarisch — rechtlich und auch begrifflich. Erst
und nur wo verbindliche 6ffentliche Regelungszustandigkeit, welche Rechte
und Pflichten fiir die Einzelnen begriinden kann, durch die Einzelnen als
potentiell Betroffene selbst direkt oder auch indirekt konstituiert, legitimiert
und zugleich begrenzt wird, sollte der Verfassungsbegriff Verwendung fin-
den. Durch die Verfassung definieren sich die Einzelnen als Biirgerinnen und
Biirger des mit ihr begriindeten und organisierten Gemeinwesens, im Staat
also, in der Europiischen Union und eines Tages vielleicht auch dartiiber
hinaus.*

# 8. dazu etwa Kim Scheppele, Global Security Law and the Challenge to Constituti-
onalism after 9/11, in: Public Law 2011, 353 ff.; hinsichtlich des Grundrechtsschutzes s.
auch die ,, Kadi“-Rechtsprechung des EuGH, zuletzt EuGH verb. Rs. C-584/10 P,
C-593/10 P und C-595/10 P — Kadi II. Krit. auch Jean L. Cohen, Globalization and
Sovereignty. Rethinking Legality, Legitimacy, and Constitutionalism, 2012, S. 272 ff., 278
ff: ,,The usurpation of global constituant power*.

* Hiiberle (Fn. 3), etwa S. 101, 707 ff.

» So Hdiberle (Fn.3), etwa S. 113.

% 8. schon Ingolf Pernice, The Global Dimension of Multilevel Constitutionalism: A
Legal Response to the Challenges of Globalisation, in: P.M. Dupuy / B. Fassbender /
M.N.Shaw / K.-P. Sommermann (Hrsg.), Volkerrecht als Wertordnung. Common Values
in International Law, Festschrift fiir / Essays in Honour of Christian Tomuschat, 2006,
S. 973 ff.
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Viel spricht insofern dafiir, mit dem Begriff der Verfassung in einem ,,post-
nationalen® Sinne* den Begriff des Gemeinwesens von der staatlichen Be-
grenztheit zu 16sen und verfassende Elemente auf européischer und globaler
Ebene mit einzubeziehen. Es gibt auf dieser Basis schon ein européisches
Gemeinwesen in Form der EU, gegriindet auf die europaisierte Gesellschaft
und die — freilich begrenzte — im gegenseitigen Versprechen der Menschen-
wiirde® in der europdischen Rechtsgemeinschaft (Hallstein)® verwirklichte
Solidaritédt auch unter den Unionsbiirgerinnen und —biirgern,” ein globales
Gemeinwesen ist indes bislang noch nicht sichtbar. Das liegt nicht daran,
dass es am Weltstaat fehlt. Auch die EU ist kein Staat. Aber die EU hat eine
rechtlich verfasste Ordnung, die zwar in der Form volkerrechtlich begriindet,
aber eng mit den nationalen Verfassungen verschrankt,® durch Integrations-

? Dazu Ingolf Pernice, Europiisches und nationales Verfassungsrecht, Bericht, in:
VVDStRL 60 (2001), S. 148, 155ff., 160. Zur Losung des Verfassungsbegriffs aus seiner
Staatsbezogenheit ausfiihrlich auch Anne Peters, Elemente einer Theorie der Verfassung
Europas, 2001, S. 951f. ,,postnational® ist hier nicht historisch gemeint, denn nach Chris-
toph Mollers, Verfassunggebende Gewalt — Verfassung — Konstitutionalisierung, in: Armin
von Bogdandy / Jiirgen Bast (Hrsg.), Europiisches Verfassungsrecht. Theoretische und
dogmatische Grundziige, 2. Aufl. 2009, S.241, ist die deutsche Verfassungsgeschichte
durchaus ,,mit dem vermeintlich neuen Modell der postnationalen Verfassung prénational
vertraut®. Vgl. auch Vorlinder (Fn.7), S.23, 35: ,Verfassungen sind mithin keineswegs
Erfindungen moderner Staatlichkeit®.

* Vgl. Hasso Hofmann, Die versprochene Menschenwiirde, AGR 118 (1993), 353, 367,
fiir den das in der Verfassung gegebene Versprechen der Achtung der Menschenwiirde als
,wechselseitige Gleichachtung eines jeden einzelnen Rechtsgenossen® mehr als nur die
Anerkennung eines Prinzips oder die ,,Artikulation eines kollektiven Wertbewusstseins®
ist, sondern eine ,,Gemeinschaftsaktion®, er bezieht es auf den Staat: ,.es ist Staatsgriin-
dung®. Zur Ubertragung auf die EU s. Ingolf Pernice, Solidaritit in Europa. Eine Orts-
bestimmung im Verhéltnis zwischen Biirger, Staat und Europdischer Union, in: C. Calliess
(Hrsg.), Europiische Solidaritit und nationale Identitét. Uberlegungen im Kontext der
Krise im Euroraum, 2013, S. 25, 55f.

¥ Walter Hallstein, Die EWG — Eine Rechtsgemeinschaft® (1962), in: ders., Européi-
sche Reden, hrgg. v. T. Oppermann, 1979, S. 343. Der EuGH verwendet seit dem Inkraft-
treten des Vertrags von Lissabon den Begriff ,,Rechtsunion®, vgl. EuGH Rs. C-550/09 - E
und F, Rn. 44; Rs. C-583/11 P — Inuit, Rn. 91. Der besonderen Bedeutung des Begriffs der
Rechtsgemeinschaft (vgl. Ingolf Pernice, Begriindung und Konsolidierung der Européi-
schen Gemeinschaft als Rechtsgemeinschaft, in: Manfred Zuleeg (Hrsg.), Der Beitrag Wal-
ter Hallsteins zur Zukunft Europas, Referate zu Ehren von Walter Hallstein, 2003,
S. 56-70, auch als WHI-paper 09/2001, unter: http://www.whi-berlin.eu/documents/whi-p
aper0901.pdf (Zugriff 20.4.2020), wird das allerdings nicht gerecht.

*'S. dazu Pernice, Solidaritit (Fn. 28), S. 54 ff.

*'S. schon Jiirgen Schwarze, Das Staatsrecht in Europa, JZ 1993, 591 ff., der vom
Staatsrecht und Europarecht ,,als zwei im Ausgangspunkt zwar unterschiedlichen, aber
nun aufgrund wechselseitiger Einwirkungen immer mehr aufeinander angewiesenen
Rechtsordnungen® spricht. Ihm folgend Hesse (Fn. 1), Rn. 113:,,Verhéltnis wechselseitiger
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klauseln der Verfassungen besonders legitimiert und von den Unionsbiirge-
rinnen und —blirgern akzeptiert und letztlich von ihrem Willen getragen ist.™
Von einer solchen Ordnung ist die Welt noch weit entfernt, selbst wenn die
Griinde, in dieser Richtung zu arbeiten, stindig zunehmen.*

I1. Digitale Revolution, Staat und Internetgesellschaft

Einer dieser Griinde, aber zugleich auch ein denkbarer Erklarungsweg fiir
das Entstehen einer globalen Verfassung als ,,emergente Ordnung®,* ist mit
der digitalen Revolution die Verbreitung des Internets und die damit gebo-
tene Moglichkeit der Kommunikation {iber alle Grenzen hinweg. Seine Nut-
zung darf aber die entsprechenden Herausforderungen und Bedrohungen fiir

Staat und Gesellschaft nicht auller Acht lassen.

1. Das Internet und die Emergenz einer globalen Gesellschaft

Die Verbreitung des Internets konnte dramatische gesellschaftliche und po-
litische Verdnderungen mit sich bringen, vielleicht vergleichbar mit der Er-
findung der Buchdruckerei, mit der Industrialisierung oder mit der Entwick-
lung der Massenmedien.” Die Enttduschung, die angesichts des NSA-Skan-
dals viele Netz-Aktivisten entmutigt,” tut dem keinen Abbruch. Welcher
Missbrauch auch immer getrieben wird, das Internet eréffnet in einer zuvor
ungeahnten Dimension den Zugang fiir jedermann zum Recht, Gesetze, Ge-
richtsentscheidungen und Literatur kdnnen per Suchmaschine und Maus-
klick abgerufen werden, in jedem Land und iiber die Grenzen hinweg. Das

Bedingtheit und Einflussnahme, das geeignet ist, zu einer — fortschreitenden — Konkordanz
von Staats- und Europarecht zu fithren®.

2 Zur Bedeutung der Integrationsklauseln der mitgliedstaatlichen Verfassungen als
Modus der Permeabilitdt im einzelnen Wendel (Fn.21), S. 144-369.

¥ Mit Uberlegungen hierzu s. Pernice (Fn. 26), S.973.

* Dies im Sinne von Vorlinder (Fn.27), S. 36.

* Vgl. schon Ingolf Pernice, Die Politik und die Internet-Gesellschaft, in: Claudio Fran-
zius u.a. (Hrsg.), Beharren, Bewegen. Festschrift fiir Michael Kloepfer zum 70. Geburts-
tag, 2013, S. 715, 718 f. (in diesem Band Kap. 3).

% S. insbesondere Sascha Lobo, ,,Das Internet ist nicht das, wofiir ich es gehalten habe®,
FAZ.net v.12.1.2014: ,Lange hielt Sascha Lobo das Internet fiir den Wegbereiter von
Demokratie und Befreiung. Jetzt sieht er, dass er sich geirrt hat. In Wahrheit zerstore es die
Grundlagen einer freiheitlichen Gesellschaft®, unter: http://www.faz.net/aktuell/feuilleton/
medien/sascha-lobo-das-internet-ist-nicht-das-wofuer-ich-es-gehalten-habe-12747989.h
tml (Zugriff 18.4.2020). Dazu: Evgeni Morozov, ,,More political interference!*, FAZ.net
v. 15.1.2014, unter: http://www.faz.net/aktuell/feuilleton/medien/evgeny-morozov-s-respo
nse-to-sascha-lobo-more-political-interference-12752837.html (Zugriff 18.4.2020).
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hilft nicht nur Juristen und Biirgern in Wissenschaft und Praxis; Rechtsord-
nungen treten miteinander in einen Dialog, mit neuen Moglichkeiten der
Rechtsvergleichung und der gegenseitig lernenden Entwicklung, ja einer
Konvergenz hin zu universellen Grundsitzen und Strukturen, wie sie Handel
und zunehmende Mobilitdt der Menschen fordern.

Das Internet erlaubt den Zugang zu Wissen, Kultur und Bildung, nicht
nur dank Plattformen fiir wissenschaftliche Publikationen wie das Social
Science Research Network (SSRN) oder online-Enzyklopadien wie Wikipe-
dia, sondern auch iiber digitale Bibliotheken (Europeana oder Google-
books),”” weltweit frei zugdngliche universitare online-Kurse wie die unent-
geltlichen ,,Massive Open Online Courses“ (Mooc’s)* oder auch die diversen
online-Plattformen fiir Musik und Film. So werden Wissen und Kultur ver-
fligbar, fiir alle, die den Zugang zum Netz haben. Wenn Wissen Macht be-
deutet, welches werden mittel- und langerfristig die Folgen sein fiir die Mach-
strukturen in der Welt, fiir die kiinftige ,,Weltordnung® und ihre Verfassung?

Uber e-mail, chat-Programme oder Skype und dhnliche Dienste wird die
Kommunikation in Echtzeit weltweit moglich, mit live-Bildern und Video,
gleichzeitig gemeinsamem Verfassen von Texten und Vertrdgen unabhéngig
vom Ort der Beteiligten, iiber soziale Netzwerke, in denen sich Beziehungen
zwischen Menschen aus allen Teilen der Welt aufbauen und pflegen lassen,
die manchmal enger sind als diejenigen zwischen direkten Nachbarn, so dass
schon vom ,,digitalen Dorfplatz® die Rede ist.” So ermdglicht das Internet
auf neue Weise den Zugang von Menschen zueinander, aber auch zum
Markt, ja — als ,,collaborative power® (Anne-Marie Slaughter) — zur Politik
mit noch kaum abschitzbaren Auswirkungen, bis hin zu einem neuen Struk-
turwandel nicht nur der Offentlichkeit, sondern auch der Politik.* Wenn von
einer ,,Weltgesellschaft” schon lange die Rede ist, das Internet beschleunigt
den Trend ihrer Verdichtung* zur global vernetzten Gesellschaft. Fiir diese

7S. dazu Nadine Klass/Hajo Rupp, Die Digitalisierung des européischen Kulturerbes.
Europiische Strategien im Interesse der Bewahrung und 6ffentlichen Zugénglichmachung
europaische Kulturgiiter, ZUM 2013, 760 ff.

*¥ Vgl. etwa die Angebote des Start-Ups https://iversity.org/ (Zugriff 18.4.2020).

¥ Vgl. Fridtjof Kiichemann, Wiren wir doch alle anonym!, FAZ Nr. 104 v.4.5.2012,
S. 31, iiber eine von Sascha Lobo auf der ,,re:publica” in Berlin diskutierte Frage.

# Zu allem Pernice (Fn. 35), S. 718 ff., 726 ff.

* Fraglich ist, ob Tendenzen zur Balkanisierung des Netzes, also Bestrebungen des
Aufbaus nationaler Grenzen im Internet mit entsprechenden Regulierungsmoglichkeiten
diese Entwicklung aufhalten kann. S. zu aktuellen Entwicklungen insbesondere in China
und der Tiirkei Eric Schmidt/Jared Cohen, The New Digital Age. Reshaping the Future of
People, Nations and Business, 2013, S. 83 ff. Dabei ist das Phanomen nicht auf autoritire
oder Umbruchstaaten beschrinkt, wie das Beispiel Stidkoreas zeigt. Dessen Regierung
blockiert Netzinhalte, die eine Unterstiitzung fiir die nordkoreanische Regierung enthal-
ten. Auch in Deutschland werden Netzinhalte blockiert, beispielsweise solche mit volks-
verhetzenden Inhalten, s. ebd., S. 88 f.
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ware der Staat nur ein Modus denkbarer politischer Organisation; dass er-
ginzende iiberstaatliche Strukturen erforderlich werden, ist schon heute er-
kennbar.

Bei Internetkampagnen gegen bestimmte politische Entscheidungen oder
gar Regime ist — anders bei den Wahlen — aber nicht sichergestellt, dass nur
die direkt Betroffenen mitwirken. Das Netz ist offen, wer sich betroffen
flihlt,” also interessiert ist, kann sich beteiligen, weltweit. Es ist keine neue
Erkenntnis, dass jede nationale Politik externe Effekte hat, Dritte betreffen
kann, ohne dass diese direkt beteiligt wiren.” Welche Rolle spielten das In-
ternet und Dienste wie Facebook oder Twitter im ,,Arabischen Friihling**
oder bei der Ablehnung des ACTA-Abkommens durch das Européische Par-
lament,” wer kann ermessen, wer hier letztlich welche Rolle spielt? Die di-
gitale Revolution ldsst Politik, Staat und damit auch die Verfassung nicht
unberiihrt.

2. Die digitale Agenda der Politik im Koalitionsvertrag 2013

Die kiirzlich abgeschlossene Enquéte-Kommission Internet und digitale Ge-
sellschaft des Deutschen Bundestages hat sich mit den Schliisselthemen zur
Auswirkung des Internets auf das gesellschaftliche und politische Leben in
Deutschland intensiv beschiftigt.* Hier wurde wichtige Vorarbeit auch fiir
das erarbeitet, was nach den Wahlen 2013 als Grundlage der GroBen Koa-
lition vereinbart wurde.

Der Koalitionsvertrag ist ein Zeugnis der neuen Herausforderungen
durch das Internet und der Entschlossenheit, diese positiv anzugehen. ,,Das
weltweite Netz ist ein globales Freiheitsversprechen®, so heilit es dort.”” Die

“ Dies konnen Menschen sein, die nicht wahlberechtigt sind bzw. auBlerhalb des be-
treffenden Staates leben, aber die ,,externen Effekte™ nationaler Politikentscheidungen
durchaus spiiren und ggf. ertragen miissen, s. dazu unten, IV.

“'S. mit der Antwort eines demokratischen Kosmopolitanismus schon David Held,
Democracy and the Global Order. From the Modern State to Cosmopolitan Governance,
1995, S. 16 ff., 121-136, 221 ff., 226 ff., 267 ff.; neuerdings mit neuen Vorschldgen zum
Thema Legitimation in der EU: Jiirgen Neyer, The Justification of Europe. A Political
Theory of Supranational Integration, 2012; s. auch Pernice, Solidaritat (Fn. 28), S. 44 ff.

“ Hierzu, freilich ohne diesen Aspekt naher zu beleuchten, Hcberle (Fn. 3), S. 760 ff.

“ Vgl. zur Rolle des EP bei den Verhandlungen und zur Herstellung von Offentlichkeit
Robert Uerpmann-Wittzack, Das Anti-Counterfeiting Trade Agreement (ACTA) als Priif-
stein fiir die Demokratie in Europa, AVR 49 (2011), S. 103, 104 ff.

* Deutscher Bundestag, Enquéte-Kommission Internet und digitale Gesellschaft vom
Mai 2010 bis April 2013, mit vierzehn Berichten, abrufbar unter: http://www.bundestag.d
ef/internetenquete/.

‘" Deutschlands Zukunft gestalten. Koalitionsvertag zwischen CDU, CSU und SPD
2013, unter: https://www.cdu.de/sites/default/files/media/dokumente/koalitionsvertrag.p
df (Zugriff 18.4.2020), Ziff. 4.4, S. 97.
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Koalition kiindigt eine ,,digitale Agenda 2014-2017 an, Deutschland soll
,,digitales Wachstumsland Nr. 1 in Europa“ werden (S. 97). Das betrifft nicht
nur Industrie und Wirtschaft, sondern auch ,,digitale Bildung und For-
schung® so wie ,,digitales Leben und Arbeiten“.*® Deutschland soll sich zu
einem ,,digitalen Kulturland*“ weiterentwickeln. Das kulturelle Erbe soll di-
gitalisiert werden: Die Deutsche Digitale Bibliothek wird als Beitrag zu Eu-
ropeana verstanden (S.95). Bis 2018 soll ein schnelles Internet flichende-
ckend in Deutschland verfiigbar sein (S.9) und die Netzneutralitit soll ge-
sichert werden (S.35f.). Das bedeutet einen Abbau des ,,digital divide®.
Dabei soll mehr Sicherheit, Selbstbestimmung und Transparenz in der digi-
talen Welt geschaffen werden. Das betrifft zundchst den Geschéftsverkehr
und Verbraucherschutz (S. 87 ff.). Es geht aber um mehr, wenn von Daten-
schutz, Cyber-Kriminalitdt und ,,IT-Sicherheit* die Rede ist. Sicherheit ge-
hort zu einer der Prioritdten. Dafiir will sich die Bundesregierung auch auf
der europdischen Ebene im Rahmen der ,,europiischen Cybersicherheits-
strategie einsetzen, ja von der ,,Riickgewinnung der technologischen Sou-
verdnitat® ist die Rede (S. 103 f.). Ihrer Wahrung soll der Einsatz ,,national
entwickelter IT-Sicherheitstechnologien bei den Biirgerinnen und Biirgern®
dienen (S. 104). Der Datenschutz soll durch die baldige Verabschiedung der
EU-Datenschutzgrundverordnung geférdert werden (ebd.). Dies freilich
liegt nicht allein in deutscher Hand. Wie effektiv kann Datenschutz in der EU
sein, wenn Datenpakete ihren Weg im weltumspannenden Netz der Netze
spontan und eigenwillig finden und nicht iiber bestimmbare Verbindungen,
wenn die Speicher der cloud weltweit verstreut liegen?® Ist die ,,cloud for
Europe* eine sichere Losung?*

Der ,,NSA-Skandal“, der durchaus Beriicksichtigung findet (S.104),
zeigt, dass die Rede von Souverénitidt der heutigen Welt kaum mehr ent-
spricht.” Wie souverdn kann ein Land sein, wenn das Telefon der Landes-
mutter systematisch abgehort wird und dies nur zufillig, durch die Snowden-
Enthiillungen bekannt wird? Der Koalitionsvertrag fordert ein ,,rechtlich
verbindliches Abkommen zum Schutz vor Spionage®. Es soll ,,Biirger, Re-

“Ebd., S.98, 99f.; s. auch schon ebd. S.22: Digitale Bildung: gemeinsame Strategie
,Digitales Lernen und ,,digitale Lehrmittelfreiheit*.

# Mit dem Vorschlag, fiir unterschiedliche Zwecke Parallelnetze einzufiihren s. Thomas
Fischermann/Gotz Hamann, Zeitbombe Internet. Warum unsere vernetzte Welt immer
storanfélliger und geféhrlicher wird, 2011, S. 243 ff.

*'So Neli Kroes, Rede 13/922 Berlin v. 14.11.2013, zugénglich unter: http://europa.eu/r
apid/press-release SPEECH-13-922_en.htm (Zugriff 20.4.2020).

' Vgl. Georg Mascolol Ben Scott, Gebt uns unser Grundrecht auf Privatsphire zuriick,
FAZ.net v.24.10.2013: ,,Kein Staat, egal wie michtig, kann heute noch die Privatsphére
seiner Biirger schiitzen®, abrufbar unter: http://www.faz.net/aktuell/feuilleton/debatten/u
eberwachung/nsa-gebt-uns-unser-grundrecht-auf-privatsphaere-zurueck-12631089.html
(Zugriff 20.4.2020).
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gierung und Wirtschaft vor schrankenloser Ausspahung* schiitzen (ebd.).
Dabei kam schon im Dezember 2013 die Meldung, dass die USA an einem
solchen Abkommen kein Interesse haben.” Nach dem 11. September ist Si-
cherheit hochste Prioritit. Je mehr Daten verfiigbar sind, desto groBer ist die
Chance, Bedrohungen rechtzeitig zu entdecken. Welchen Grenzen sind deut-
sche Nachrichtendienste unterworfen,” wie profitieren sie (wir) von der Zu-
sammenarbeit mit den ,befreundeten” Diensten? Der Koalitionsvertrag
setzt auf die Verschliisselung der Kommunikationsverbindungen mindestens
innerhalb der EU durch die europiischen Telekommunikationsanbieter, und
ein Verbot der Weiterleitung an ausldndische Nachrichtendienste ohne Ein-
willigung der Kundinnen und Kunden soll Schutz bieten (ebd.).

Informatiker wissen, dass jede Verschliisselung nur so lange sicher ist, bis
sie entschliisselt wird.* Auch die Anonymisierung bietet keine Sicherheit fiir
die Privatheit der Daten, die Analyse der Korrelationen bei den Datenmas-
sen (,,big data“) erlaubt die Re-Identifizierung in praktisch allen Féllen. Das
Internet vergisst nie, sagt Eric Schmidt von Google.” Unsere Datenspuren
sind kaum zu verwischen.* Durch das Internet der Dinge werden sich die hier
oder dort gespeicherten Daten noch vervielfachen.”

2 Kein Anti-Spionage-Abkommen mit Deutschland®, FAZ-net v. 17.12.2013, abruf-
bar unter: https://www.faz.net/aktuell/new-york-times-kein-anti-spionage-abkommen-m
it-deutschland-12714753.html (Zugriff 20.4.2020): ,,Die Vereinigten Staaten verweigern
Deutschland nach einem Bericht der ,,New York Times“ den Abschluss eines sogenannten
Anti-Spionage-Abkommens.“ Zum Hintergrund: Russel Miller/Ralf Poscher, Kampf der
Kulturen, FAZ Nr.278 v.29.11.13, S. 7: ,,Der praventive deutsche Datenschutz liegt quer
zur pragmatischen Rechtskultur in Amerika. Eine Harmonisierung muss scheitern®.

3 MascololScott (Fn. 51): Zur Kooperation und Rolle der européischen Dienste ,,Das
goldene Zeitalter der Uberwachung®.

*S. auch die neuesten Meldungen liber Forschungen des NSA zur Entschliisselung:
»Spionage: NSA arbeitet an Quantencomputer zur Code-Entschliisselung®, Die Zeit on-
line v. 3.1.2014, abrufbar unter: http://www.zeit.de/digital/datenschutz/2014-01/nsa-quant
encomputer-verschluesselung (Zugriff 20.4.2020)

5 Christian Meier, American Academy. Eric Schmidt: Der Antworten-Optimierer, Ta-
gesspiegel Medien v. 14.5.2011, abrufbar unter: http://www.tagesspiegel.de/medien/ameri
can-academy-eric-schmidt-der-antworten-optimierer/4173930.html (Zugriff 20.4.2020).
Dagegen der Bericht von einer Wende: Denny Fischer, Eric Schmidt: Das Internet muss
lernen zu vergessen, Google arbeitet daran, SmartDroid v. 27.5.2013, abrufbar unter: htt
p://www.smartdroid.de/eric-schmidt-das-internet-muss-lernen-zu-vergessen-google-arbei
tet-daran/(Zugriff 20.4.2020).

*S. etwa Constanze Kurz/Frank Rieger, Die Datenfresser. Wie Internetfirmen und
Staat sich unsere personlichen Daten einverleiben und wie wir die Kontrolle dariiber zu-
riickerlangen, 2011. Mit dem Vorschlag, jede Datei mit einem Verfallsdatum auszustatten
s. Victor Mayer-Schonberger, Delete. Die Tugend des Vergessens in digitalen Zeiten, 2010.

7 Zu den Datenmengen und der auf der Architektur des Internets beruhenden ,,ubi-
quity of transborder data flows® vgl. Christopher Kuner, Transborder Data Flows and
Data Privacy Law, 2013, S. 3, 4 ff.
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Zur Wiederherstellung von Vertrauen sollen Standardisierungsgremien
transparenter gemacht werden. Deutschland soll verstarkt darin mitwirken,
ebenso wie in den internationalen Gremien etwa der Internetarchitektur und
Internet-Governance® (S. 103). Die Koalition will sich einsetzen fiir ,,ein V6l-
kerrecht des Netzes, damit die Grundrechte auch in der digitalen Welt gelten
... Das Recht auf Privatsphére, das auch im Internationalen Pakt fiir biir-
gerliche und politische Rechte garantiert ist, ist an die Bediirfnisse des digi-
talen Zeitalters anzupassen® (S. 104).

Zu Recht nimmt der Koalitionsvertrag so die Notwendigkeit der euro-
paischen und der internationalen Zusammenarbeit in den Blick, um den of-
fenbar gewordenen Bedrohungen fiir das globale Freiheitsversprechen, was
im Internet gesehen wird, beizukommen. Der nationale Alleingang ist nicht
nur ineffektiv, er konnte auch Sinn und Technik des Internets nicht gerecht
werden; eine Abschottung bedeutete den Verzicht auf einen Mehrwert, der
fiir viele zum tiglichen Leben gehort. Das existentielle Interesse, das Internet
fir technischen Fortschritt, Wirtschaft und Mairkte, Bildung und Wissen-
schaft, Kultur und nicht zuletzt fiir demokratische Politik zu nutzen, zwingt
allerdings zur Anderung von Perspektive und Paradigmen. Zunichst muss
klar sein, dass nicht das Internet die Politik regiert, sondern die Politik das
Internet.” Was zu regeln ist, muss auf der Ebene geregelt werden, auf der die
Probleme angesiedelt sind. Solange der Staat sich auf die entsprechenden
globalen Strukturen nicht einldsst, an diesen nicht konstruktiv mitarbeitet,
bleibt er mit seinen Biirgerinnen und Biirgern nur Betroffener: Keine Spur
von demokratischer Selbstbestimmung. Auch Europa ist hier nicht die L6-
sung. Aber die EU kann ein Instrument sein, um den Interessen ihrer Biir-
gerinnen und Biirger in der Entwicklung globaler Internet-governance eine
horbare Stimme zu verleihen. So ist eine zentrale Passage des Koalitionsver-
trags zu verstehen:

8 Evgeni Morozov, Smarte neue Welt, 2013, insbes. S.49ff. 115ff. Er ruft dazu auf,
aktiv Netzpolitik zu betreiben und das Netz, insbesondere aber seine konstituierenden
Techniken zu regulieren. Dabei warnt er vor der Gefahr des ,,Internetzentrismus®. Der
Gedanke der Offenheit und Transparenz des Netzes habe sich zu einer Ideologie verdichtet
und werde kaum mehr hinterfragt. Diese Ideologie greife nun auch tiber auf die das Netz
konstituierenden Techniken. Im Ergebnis werde das Internet dann als einheitliches Phé-
nomen beschrieben, dass nur noch in seinen Wirkungen, nicht aber hinsichtlich deren
Ursachen regulierbar sei. Morozov hingegen meint, das Internet sei gestaltbar und gerade
keine feststehende Konstante, die bestimmte Eigenschaften und Wirkungen wie Offenheit
und Transparenz automatisch mit sich bringe, die die Politik hinnehmen miisse. Die Auf-
gabe der Politik bestehe nicht darin, Symptome zu bekdmpfen, sondern an der Ursache
ihrer Entstehung anzusetzen. Nicht das Internet mit den ithm zugeschriebenen Eigen-
schaften diirfe die Politik steuern, vielmehr miisse die Politik die Entwicklung des Internets
steuern. Es gelte den Primat der Politik zurtickzuerobern.
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,»Die Rolle, die Europa im 21. Jahrhundert spielen wird, hingt auch entscheidend davon
ab, ob es uns gelingt, in der digitalen Welt Anschluss halten, européische Standards zu
setzen und damit unser européisches Gesellschaftsmodell zu bewahren. Deshalb treten wir
fiir eine umfassende européische digitale Agenda ein, die Verbraucherschutz, Datenschutz,
Innovation Netz- und Informationssicherheit zusammenbringen [sic]. Notig ist zudem ein
neuer internationaler Rechtsrahmen fiir den Umgang mit unseren Daten. Unser Ziel ist
eine internationale Konvention fiir den weltweiten Schutz der Freiheit und der personli-
chen Integritdt im Internet. Die derzeit laufende Verbesserung der européischen Daten-
schutzbestimmungen muss entschlossen vorangetrieben werden. Auf dieser Grundlage
wollen wir auch das Datenschutzabkommen mit den USA ziigig verhandeln.* (S. 113).”

Ob dies zum Erfolg fiihrt, bleibt abzuwarten. Der Staat allein kann jedenfalls
sein Freiheitsversprechen nicht mehr erfiillen, wenn ihm die Aufgaben in der
geschilderten Weise iiber den Kopf wachsen.

3. Ein Ordnungsrahmen fiir das Internet in der neuen Weltordnung

Will man das Internet mit seinem lieb gewonnenen Nutzen weiter entwickeln,
wird man die Suche nach einem weltweiten Ordnungsrahmen dafiir ein-
schlieBlich des wirksamen Schutzes der Privatsphidre mit in das Programm
einbeziehen miissen, das sich die Regierungsparteien im Koalitionsvertrag
allgemein fiir die deutsche AuBenpolitik vorgenommen haben:

,»Wir wollen die globale Ordnung aktiv mitgestalten ... Deutschland setzt sich weltweit fiir
Frieden, Freiheit und Sicherheit, fiir eine gerechte Weltordnung, die Durchsetzung der
Menschenrechte und die Geltung des Volkerrechts sowie fiir nachhaltige Entwicklung und
Armutsbekdmpfung ein ... Wir wollen ein guter Partner bei der Gestaltung einer gerechten
Weltordnung sein“ (S. 117).

Was eine gerechte Weltordnung ist und welche Riickwirkungen damit fiir die
nationalen Verfassungen sowie fiir den Verfassungsbegriff selbst verbunden
sind, erschlieBt sich hier nicht unmittelbar. Der Begriff ist offen, dhnlich wie
in Art. 21 IT lit. h) EUV, der als Ziel der Gemeinsamen Aul3en- und Sicher-
heitspolitik der Union auch von einer ,,verantwortungsvollen Weltordnungs-
politik* spricht; der Verweis in Art. 21 I EUV auf die Grundsitze, von denen
sich die EU bei ihrem Handeln auf internationaler Ebene leiten lassen will
und ,,die fiir ihre eigene Entstehung, Entwicklung und Erweiterung mal3ge-
bend waren®, gilt jedoch auch hier. Es sind die tragenden Verfassungsgrund-
sitze der Demokratie, der Rechtsstaatlichkeit, die universelle Giiltigkeit und

* Vgl. auch im Koalitionsvertrag (Fn.47), S. 117: ,,Die transatlantische Partnerschaft
basiert auf einem Fundament gemeinsamer Werte und Interessen und ist deshalb auch
heute der Schliissel zu Freiheit, Sicherheit und Wohlstand fiir alle. Dort, wo in jiingster Zeit
Vertrauen in Frage gestellt wurde, muss es wiederhergestellt werden ... Wir wollen die
Regeln, die fiir den Umgang zwischen Partnern gelten, klarer definieren und streben glaub-
hafte und tiberpriifbare Vereinbarungen an, um die Privatsphére unserer Biirgerinnen und
Biirger zu schiitzen®.
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Unteilbarkeit der Menschenrechte und Grundfreiheiten, die Achtung der
Menschenwiirde, der Grundsatz der Gleichheit und der Grundsatz der So-
lidaritét, ebenso wie die Achtung der Grundsitze der Charta der Vereinten
Nationen und des Volkerrechts. Die totale Uberwachung im Internet ist hier-
mit nicht vereinbar.

Im Jahre 2013 wurde im Auswértigen Amt die Stelle eines Sonderbeauf-
tragten fiir ,,Cyber-AuBenpolitik“ geschaffen. Er steht dem schon 2011 ge-
schaffenen Koordinationsstab fiir Cyber-AuBenpolitik vor.” In den Augen
des damaligen AuBBenministers fithrt ,,die Digitalisierung zu einem ,Zusam-
menriicken’ der Welt in Zeit und Raum*®. Der Sonderbeauftragte soll helfen,
,diesen Politikbereich auf internationaler Ebene noch stirker mitzugestal-
ten“.® Er konnte dazu beitragen, schrittweise die Infrastruktur einer Welt-
ordnung aufzubauen, in der das Internet nicht die Politik vorbestimmt, son-
dern proaktiv als Instrument genutzt wird, um die genannten Grundsétze
und Ziele effektiv um- und durchzusetzen.

III. Staat und Biirger in der Internetgesellschaft

Eine die Potentiale des Internets nutzende und zugleich den Menschenrech-
ten und der Demokratie verpflichtete Weltordnungspolitik setzt voraus, dass
auch im Staat Verdnderungen wahrgenommen und bewusst gestaltet werden,
die neben der Bedingtheit der Staatlichkeit in der vernetzten Welt aus den
neuen Moglichkeiten der Offentlichkeit, Transparenz, Kontrolle und Kom-
munikation resultieren, die das Internet fiir die Einzelnen eroffnet. Demge-
maB werden auch hinsichtlich des ,,Innen“-Verhiltnisses des Biirgers zu sei-
nem Staat in der Politik neue Akzente gesetzt.

1. Biirgerbeteiligung und ,, E-Government

Im Vordergrund steht zunéchst die Biirgerbeteiligung: Zielgenauigkeit und
Wirksamkeit politischer Vorhaben sollen, so der Koalitionsvertrag, dadurch
erhoht werden, ,,dass wir politische Vorhaben stiarker aus Sicht und mit Be-
teiligung der Biirgerinnen und Biirger entwickeln®. Digitale Beteiligungs-
plattformen sollen den Sachverstand und die Meinung der Bevolkerung mo-
bilisieren, ,,so dass konstruktive und friihzeitige Einflussnahme von Biirge-

% In dieses Amt berufen wurde als ,,Cyber-Beauftragter” Dirk Brengelmann.

' Vgl. die Erlauterungen des Auswirtigen Amtes abrufbar unter Cyber-Auflenpolitik:
http://www.auswaertiges-amt.de/sid_7391F11ADI3AEABS1EBA3F6A7B222E11/DE/A
ussenpolitik/GlobaleFragen/Cyber-Aussenpolitik/KS_Cyber-Aussenpolitik_node.html
(Zugriff 28.2.2014).
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rinnen und Biirgern besser gelingt® (S.151). Es geht um die Nutzung der
Moglichkeiten der Digitalisierung und um den Ausbau der interaktiven
Kommunikation. ,,Wir wollen die Potenziale der Digitalisierung zur Stér-
kung der Demokratie nutzen®. Deutschland will im Rahmen der ,,digitalen
Agenda“ der EU einen ,,Digital Champion® benennen (S. 151).¢* Ziel ist ein
»transparenter Staat®, in dem die in der EU schon {ibliche digitale Bericht-
erstattung iiber den Bundestag und seine Ausschusssitzungen und Anhérun-
gen ,,(z.B. in Streams) ausgebaut wird. Dazu gehort eine moderne Verwal-
tung, ein birgerfreundliches ,,digitales Deutschland”“. Der Ausbau des
E-Governments unter Anwendung der ,,Identifizierungsfunktion des neuen
Personalausweises und die Nutzung von Ende-zu-Ende-Verschliisselungen
spielt dabei eine zentrale Rolle (S. 152). Hinzu kommt fiir jeden auf Wunsch
ein Biirgerkonto mit einheitlichem Stammdaten-Account, bis hin zum digi-
talen Dokumentenpostfach (S. 153).

In diesem Sinne koordinieren Bund und Lander ihre I'T-Politik bereits auf
der Grundlage des 2009 eingefiihrten Art.91c GG sowie des IT-Staatsver-
trags von 2010 durch den IT-Planungsrat. Dabei geht es auch darum, dass
der Biirger deutschlandweit und ebenentiibergreifend mit Hilfe eines Portal-
verbunds mit den jeweils zustdndigen Behorden in Kontakt treten kann.*
Am 1. August 2013 ist das E-Government-Gesetz in Kraft getreten, das die
Kommunikation zwischen Biirgern und Behorden bundesweit elektronisch
gewihrleisten soll.” Ab 2020 wird es danach nur noch eine elektronische
Aktenfiithrung geben. Im Gesetz wird auch die Bereitstellung von maschi-
nenlesbaren Datenbestdnden durch die Verwaltung (open data) geregelt, die
flir Biirger und Wirtschaft von groBBem Interesse ist.

Die hiermit verbundenen Moglichkeiten der 6ffentlichen und privaten
Datensammlung wie auch der Uberwachung des Biirgerverhaltens diirfen bei
allem nicht auBBer Acht gelassen werden. Hier ist ein neues Konzept des Da-
tenschutzes gefordert, das die globale Dimension des Internets und seiner

2 Vgl. die Webseite der Kommission, Digital Agenda: ,,Digital Champions are ambas-
sadors for the Digital Agenda, appointed by their Members States to help every European
become digital.” Gegenwértig haben 23 Mitgliedstaaten solche Beratungskrifte ernannt,
s. unter: http://ec.europa.eu/digital-agenda/en/digital-champions (Zugriff 18.4.2020).

% Vertrag tiber die Errichtung des IT-Planungsrats und iiber die Grundlagen der Zu-
sammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund
und Lindern — Vertrag zur Ausfithrung von Art.91¢ GG v, 20.11.2009, jetzt Stand 2019,
unter: https://bravors.brandenburg.de/de/vertraege-242585(Zugriff 18.4.2020).

#S. zu den Grundlagen Jorn von Lucke, Hochleistungsportale fir die 6ffentliche Ver-
waltung, 2007. Zur weiteren Entwicklung Ingolf Pernice, Informationsgesellschaft und
Politik. Vom neuen Strukturwandel der Offentlichkeit zur Global Privacy Governance (in
diesem Band Kap. 1), S. 15, 29 ff.

5 Gesetz zur Forderung der elektronischen Verwaltung sowie zur Anderung weiterer
Vorschriften vom 25. Juli 2013, BGBIL. 2013 1 S. 2749.
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Nutzung mit einbezieht. Ohne sichere Schranken diesbeziiglich wird das Ver-
trauen der Biirgerinnen und Biirger zu ihrem Staat nicht gestarkt und konnte
das Ziel der Offenheit und Beteiligung verfehlt werden.

2. Informationsfreiheit, ,,open-data“ und ,,open government

Vertrauen kann durch ,,Informationsfreiheit” entstehen. Sie ist nur am
Rande erwihnt, im Zusammenhang mit der Rolle der Medien (S. 135). Open-
Data-Projekten wird allerdings ein hohes Potential zugemessen, ein Open-
Data-Portal fiir Bund, Liander und Kommunen soll eingerichtet werden.
Auch den Beitritt Deutschlands zur internationalen Initiative Open Govern-
ment Partnership mit inzwischen 63 Mitgliedstaaten® sicht der Koalitions-
vertrag vor (S.153). Es entsteht damit eine neue Offentlichkeitskultur, mit
der die in Deutschland zT. noch verbreitete Vorstellung von Staatlichkeit
herausgefordert wird.

Dem entspricht eine Entwicklung, die ihren Ursprung mdoglicherweise in
der EU und vor allem im européischen Umweltrecht hat. Der Européische
Gerichtshof hatte in der Leitentscheidung zur unmittelbaren Wirkung von
Bestimmungen des EWG-Vertrags ,,Van Gend & Loos* schon 1963 die wich-
tige Rolle des an der Durchsetzung seiner Rechte interessierten Einzelnen
auch fiir die Sicherung der Rechtstreue der Mitgliedstaaten hervorgehoben.”
Mit der Umweltinformationsrichtlinie® wurde angesichts des Vollzugsdefi-
zits im Umweltrecht fiir Einzelne und auch fiir Verbinde die Moglichkeit
geschaffen, bei den zustindigen Behorden Zugang zu den Akten und Infor-
mationen zu erlangen, die etwa die Genehmigung von Anlagen betreffen,
damit eine wirksame Kontrolle durch die Offentlichkeit ausgeiibt werden
kann. So wurde eine Strategie der Mobilisierung des Biirgers fiir die Durch-
setzung des Rechts entwickelt, die auf das nationale Recht iibergreift. Jo-
hannes Masing entwickelt daraus eine Neukonzeption des subjektiv-6ffent-
lichen Rechts:® Der mitverantwortliche, wachsame und informierte Biirger

% Vgl. die Webseite http://www.opengovpartnership.org/ (Zugriff 18.4.2020).

 EuGH Rs. 26/62 — Van Gend & Loos, Slg. 1963, S. 1, 26: ,,Die Wachsamkeit der an der
Wahrung ihrer Rechte interessierten Einzelnen stellt eine wirksame Kontrolle dar, welche
die durch die Kommission und die Mitgliedstaaten gemél3 den Artikeln 169 und 170 aus-
geiibte Kontrolle erginzt*.

6 Richtlinie 90/313/EWG tiber den freien Zugang zu Informationen iiber die Umwelt,
ABI. 1990 L 158. Eine Neuregelung erging zur Umsetzung der inzwischen in Kraft getre-
tenen Aarhus-Konvention mit der Richtlinie 2003/4 vom 28. Januar 2003 {iber den Zugang
der Offentlichkeit zu Umweltinformationen und zur Aufhebung der Richtlinie
90/313/EWG des Rates, ABL 2003 L 41/26.

% Vgl. Johannes Masing, Mobilisierung des Biirgers fiir die Durchsetzung des Rechts.
Européische Impulse fiir eine Revision der Lehre vom subjektiv-6ffentlichen Recht, 1997,
insbes. S.30ff., 50 ff.: ,,Die Mobilisierung des Biirgers als Prinzip®, sowie ebd. S.218 ff.
(Zitat S. 220).
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hat einen ,,status procuratoris®, eine Mitverantwortung fiir die objektive
RechtmiBigkeit staatlichen Handelns.” Uberspitzt: Die staatliche Polizei
achtete bisher auf die Rechtstreue der Biirger; jetzt wird der Biirger zur Po-
lizei gegeniiber dem Staat. Offentlichkeit und Transparenz machen das mog-
lich.

Als allgemeiner Rechtsgrundsatz” fand das Transparenzgebot fir die EU
Anerkennung zunichst in der Transparenzverordnung von 2001, spéter
auch in Art. 15 AEUV und in Art. 42 der Grundrechtecharta. Christian Cal-
liess versteht die allgemeine Freiheit des Informationszugangs im europii-
schen Recht als wichtiges ,,Element des Demokratieprinzips“.” Informa-
tionsfreiheit wird seit 2005 in Deutschland auf Bundesebene durch das In-
formationsfreiheitsgesetz gewéhrleistet, aber unsere Behdrden tun sich
offenbar nach wie vor schwer mit dem Gedanken einer wirklich ,,6ffentli-
chen® Verwaltung.™

Informationsfreiheit ist, wie der bisherige Beauftragte des Bundes fiir In-
formationsfreiheit und Datenschutz Peter Schaar sagte, ,,gewissermallen der
Treibstoff der Demokratie”.” Erst Information macht wirksame demokra-
tische Kontrolle durch den Biirger, und damit auch substantielle Partizipa-
tion moglich. Auf der Ebene der EU spiegelt sich das in Art. 10 IIT und 11

" Masing (Fn. 69), S.225ff.; s. auch ders., Transparente Verwaltung: Konturen eines
Informationsverwaltungsrechts, VVDStRL 63 (2004), S. 395.

" Dazu Christoph Sobotta, Transparenz in den Rechtsetzungsverfahren der Européi-
schen Union. Stand und Perspektiven des Gemeinschaftsrechts unter besonderer Beriick-
sichtigung des Grundrechtes auf Zugang zu Informationen, 2001, insbes. S. 315 ff.

”? Verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des Rates vom
30.5.2001 iiber den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parla-
ments, des Rates und der Kommission, ABI. 2001 L 145.

" Vgl. etwa Christian Calliess, in: ders./Matthias Ruffert (Hrsg.) EUV-AEUV Kom-
mentar, 4. Aufl. 2011, Art. 1 Rn. 75ff.

™ Vgl. die Ubersicht ,, Informationsfreiheitsgesetz: Transparenter Staat“, Zeit-online
Digital, unter: http://www.zeit.de/digital/ifg-anfragen#; s. auch Kai Biermann, Bockige
Behorden — eine Geschichte auf drei Ebenen, Zeit-online v. 18. April 2013, unter: https://b
log.zeit.de/open-data/2013/04/18/ifg-protokolle-datengrafik/ (Zugriff 18.4.2020). Zur
schleppenden Umsetzung der Umweltinformationsrichtlinie von 1990 erst nach einem
Urteil des EuGH s. Ingolf Pernice, Verfassungs- und europarechtliche Aspekte der Trans-
parenz staatlichen Handelns, 2. IFG-Tagung Berlin am 6./7. September 2012, in: A. Dix
u.a. (Hrsg.) Informationsfreiheit und Informationsrecht. Jahrbuch 2013 (2014), S.17,
18 ff. (in diesem Band Kap. 2). Krit. zum Nutzen der Transparenz fiir die Demokratie, auch
wegen mangelnden Interesses der Biirger: Gottrick Wewer, Form und Inhalt, oder: Trans-
parenz der Politik, in: Politische Bildung 2013, S. 72 {f.

> Peter SchaarlJiirgen Roth, Quo Vadis Informationsfreiheit? Bilanz und Perspektiven
des Informationsfreiheitsgesetzes, in: Alexander Dix/Gregor FranBen/Michael Kloepfer/
Peter Schaar/Friedrich Schoch/Deutsche Gesellschaft fiir Informationsfreiheit (Hrsg.), In-
formationsfreiheit und Informationsrecht. Jahrbuch 2011 (2012), S. 1, 2.
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EUYV wider. In den USA hat die Obama-Regierung mit der ,,Open-Govern-
ment-Initiative® eine Wende angekiindigt, mit der Transparenz und Beteili-
gung im Sinne einer ,collaborative governance” neue MaBstibe setzen
sollte.” Auf der deutschen Ebene muss das Bewusstsein dafiir erst noch
wachsen, wenn die ,,informierte Offentlichkeit” wichtiger Akteur in der Po-
litik werden soll — gem&B einem demokratischen Konzept,” nach dem durch
die Kombination von reprisentativen und verstirkten partizipativen Ele-
menten Politik zur Sache der Biirgerinnen und Biirger wird.” Uber eine pro-
aktive Transparenzpolitik soll die relevante Information die Biirger noch
effektiver erreichen.”

3. Offene Staatlichkeit ,,reloaded"

Wenn die Beobachtungen zur Verdnderung des Innenverhéltnisses von Staat
und Biirger zutreffen, dann findet — erginzend zu und vielleicht auch getrie-
ben von gewissen Impulsen aus der Europdischen Union — die offene Staat-
lichkeit ,,nach auen* nunmehr eine Entsprechung in einer ,,offenen Staat-
lichkeit* nach innen. Dieser fiir das Konzept einer von der lebendigen Par-
tizipation informierter Biirgerinnen und Biirger am oOffentlichen Leben
getragenen Demokratie grundlegende Wandel hin zu einer doppelt offenen
Staatlichkeit hat Konsequenzen auch fiir das Verhéltnis der Staaten — und
ihren Biirgerinnen und Biirgern —im Verhiltnis zueinander. Der transparente
Staat im Sinne eines ,,open government® ist transparent auch nach auBlen,
durch global unbegrenzte soziale, wissenschaftliche, journalistische und an-
dere berufliche Netzwerke sind die Menschen miteinander verbunden, die
Gesellschaft ist global vernetzt. Die aktive Information der Biirgerinnen und
Biirger im Internet erlaubt den Blick ,,in den Staat* auch von auBlen. Jeder
kann sich von praktisch jedem Land aus dariiber informieren, welche The-
men hier oder dort in der Offentlichkeit mit welchen Meinungen und Ten-

" S. White House: ,,Transparency and Open Government®, abrufbar unter:http://www.
whitehouse.gov/open/about. Wie Géttrick Wewer, Eine Blaupause fiir Deutschland? Ba-
rack Obama und die kollaborative Verwaltung, in: dms 2013, 182 ff., zeigt, belegen die
ersten Berichte tiber die Initiative allerdings nur sehr geringe Verdnderungen in der poli-
tischen Praxis, s. etwa ebd., S. 196: ,,Offenheit und Kollaboration ... bleiben Themen fiir
Insider. Fiir die groBBe Masse der Wihler — und damit auch fiir Parteien, Parlamente und
Regierungen — sind andere Themen meistens wichtiger*.

7 Zu den Wurzeln des Konzepts vgl. Rolf Groschner, Transparente Verwaltung: Kon-
turen eines Informationsverwaltungsrechts, VVDStRL 63 (2004), S. 345, 362, 374: ,,in
Rom* (vgl. ebd., S.353f.).

" In diesem Sinne die Kombination von Art. 10 und 11 EUV. Bezogen auf die EU s.
Jule Martin, Das Steuerungskonzept der informierten Offentlichkeit. Neue Impulse aus
dem Umweltrecht des Mehrebenensystems, 2012, insbes. S. 232 ff.

" S. ndher dazu Pernice, Informationsgesellschaft (Fn. 64).
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denzen diskutiert werden. Die Verletzung von Menschenrechten, Katastro-
phen, ein Rechts- oder Linksruck in der Politik und andere politische Aus-
einandersetzungen jeder Art bleiben keine interne Angelegenheit. Uber
Blogs, Facebook und Twitter, iiber die Teilnahme durch Kommentare zu
Meldungen in Zeitungen etc. ist sogar die aktive Beteiligung Dritter am ,,in-
nerstaatlichen® Diskurs in jedem Land weltweit moglich. Die Teile der Welt
hingen enger miteinander zusammen. Was hier geschieht, betrifft die Men-
schen auch am andern Ende der Welt, kann dort ein wirtschaftliches, politi-
sches, ja ein Sicherheitsrisiko darstellen. Das Interesse dafiir, die Einmi-
schung ist nicht sachfremd. Wie schon lingst die Produkt- und Finanz-
mirkte, so werden Medien- und Meinungsmérkte transnational. Die
Globalisierung erhilt einen neuen Schub, wenn Information, Bildung, Par-
tizipation — und Uberwachung — grundsitzlich iiber alle Grenzen hinweg
moglich werden.

IV. Internet-Governance und der Wandel
des Verfassungsbegriffs

Die hier beobachtete doppelte offene Staatlichkeit bedeutet eine Auflésung
des auf den souverdnen Nationalstaat als Ursprung und Trager aller 6ffent-
lichen Gewalt zentrierten Verfassungsbegriffs nach aulen und nach innen.
Was mit dem ,,postnationalen Verfassungsbegriff angedeutet werden sollte,
die begriffliche Losung vom Konzept des Nationalstaats,* vollzieht sich in
anderer Weise nach innen: Die Offnung des Verfassungsbegriffs hin zur Ge-
sellschaft, fur die unmittelbare 6ffentliche Kontrolle auch interner Staats-
geschifte, fiir die unmittelbare Beteiligung der Biirger an Entscheidungen,
fiir die Wahrnehmung 6ffentlicher Aufgaben durch Private, bis hin zur An-
erkennung privater Normsetzung (,,private ordering®) als bindendes Recht
im Staat und dariiber hinaus. Was bei Konrad Hesse konzeptionell schon
vorgedacht war, wird auch unter dem Gesichtspunkt der governance plau-
sibel: Verfassung als die rechtliche Grundordnung des Gemeinwesens, Staat
und Gesellschaft umfassend.” So wird Verfassung eine gestufte Ordnung, in
ihren Elementen als rechtliche Grundordnung der gesellschaftlichen Steu-
erung bezogen jeweils auf die politische Handlungsebene Kommune, Land,
Staat und Europaische Union, bis hin zur globalen Ebene, wo Prozesse der
gesellschaftlichen Selbstregulierung neben volkerrechtliche Ordnungsbe-
mithungen treten und schrittweise Konturen eines globalen Verfassungs-
rechts erkennbar machen. Elemente der Internet-Governance (dazu 1.) zei-

%Vgl. Pernice (Fn.27), S. 155ff.; s. auch oben, Fn.27.
81 'Vgl. oben bei Fn. 1.
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gen mit dem, was als ,,Verfassung® des Internets bezeichnet wird, einen Pa-
radigmenwechsel und Wege auf (dazu 2.), wie der postnationale Verfassungs-
begriff in steuerungstheoretischer Perspektive auch fiir global wirksame Re-
gelungsprozesse fruchtbar gemacht werden kann (dazu 3.).

1. Aspekte der Internet-Governance

Anders als es die Erfinder und Entwickler des Internets gedacht hatten, ist
das Internet keine zweite Welt, die, wie es die ,,Declaration of independence
of Cyberspace™ von John Perry Barlow suggeriert, unabhingig von den
Staaten jedem eine neue, virtuelle Freiheit gewéhrleistet, in die einzugreifen
dem Staat verwehrt ist. Sehr wohl aber wurde es, nachdem es vom US-
amerikanischen Militdr fir den zivilen Kommunikationsverkehr geoffnet
und seine Verwaltung und Entwicklung insoweit in zivile Hinde gelegt war,
im Rahmen der ICANN, die mit der Domain-Vergabe eine zentrale Funk-
tion wahrnimmt, in einer neuartigen privatrechtlich organisierten Form der
Selbstregulierung ohne wesentlichen Einfluss der Staaten schrittweise aufge-
baut.® Viellechner verwendet den Begriff ,,Regelungsarrangement*, weil es
sich den klassischen Unterscheidungen von Volker- und nationalem Recht,
Norm und Vertrag, 6ffentlich und privatrechtlich entzieht und auch mit Be-
griffen wie Regime oder gar Staatenverbund nicht beschrieben werden
kann.* Damit das System funktionsfahig ist, bedarf es des Zusammenwir-
kens einer Vielfalt von privaten — so fiir die Standardisierung etwa der Inter-

82 John Perry Barlow, A Declaration of the Independence of Cyberspace, 1996, unter: h
ttps://projects.eff.org/~barlow/Declaration-Final.html (Zugriff 18.4.2020). Die Enthiil-
lungen von Snowden iiber die Uberwachung durch den NSA dagegen fiihrte zu dem Auf-
schrei von Sascha Lobo, ,,Die Digitale Krankung des Menschen®, FAZ v. 11.1.2014: ,,Die
fast vollstindige Durchdringung der digitalen Sphére durch Spahapparate aber hat den
famosen Jahrtausendmarkt der Moglichkeiten in ein Spielfeld von Gnaden der NSA ver-
wandelt. Denn die Uberwachung ist nur Mittel zum Zweck der Kontrolle, der Machtaus-
iibung. Die vierte, digitale Krinkung der Menschheit: Was so viele fiir ein Instrument der
Freiheit hielten, wird aufs Effektivste fiir das exakte Gegenteil benutzt.” Dass dies so neu
nicht ist, kann der Empfehlung eines Renaissance-Forschers von 2008 entnommen wer-
den, der die Analysemethode des NSA fiir die Analyse gescannter Literatur empfiehlt, vgl.
Anthony Grafton, Codex in Crisis, 2008, S.37: ,,... we’ll also be able to interrogate this
whole mass of material in new ways, using the same applied mathematical techniques that
the NSA uses to mine data from our telefone calls and emails®.

 Vgl. die zusammenfassende Beschreibung bei Viellechner (Fn. 8). S. 147 ff. S. auch die
Untersuchung von Jeanette Hofmann, Internet Governance: Eine regulative Idee auf der
Suche nach ihrem Gegenstand, in Gunnar Folke Schuppert (Hrsg.), Governance-For-
schung — Vergewisserung tiber Stand und Entwicklungslinien, 2005, S.277-301.

¥ Ebd., S. 14-158. Schon fiir Hofimann (Fn. 83), S. 298, besteht der ,,Fluchtpunkt® des
»Suchprozesses® der Internetgovernance ,,in einem stabilen, legitimen Regelungsarran-
gement, das den Problemen im transnationalen Datenverkehr Rechnung trigt®.
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national Engineering Task Force (IETF)* — oder fiir die Standardisierung
der Netz-Infrastruktur privater und staatlicher Akteure. Der Ansatz hat sich
bewihrt. Die russische Initiative von 2012, die Vergabe der Internetadressen
einer internationalen Organisation, der International Telecommunications
Union (ITU), zu iibertragen und damit in staatliche Verantwortung zu neh-
men, blieb ohne Erfolg.*

Der Staat, wegen der Diversitit der Interessen aber auch das Volkerrecht,
bekommen das Internet nicht in den Griff. Die bislang hoffnungslosen Be-
mithungen um einen effektiven Datenschutz sowohl gegeniiber privaten, vor
allem aber gegeniiber 6ffentlichen Datensammlern sind ein Beispiel fiir das
Versagen der iiberkommenen Strukturen und Regelungsansitze, schon auf
der Ebene der EU.¥ Die Entwicklung der ICANN, aber auch die Initiative
der IETF zur Schaffung sicherer Internetprotokolle als Antwort auf die
Uberwachungspraktiken der NSA® kénnten indessen einen Weg aufweisen,
neue Aufgaben, die iiber die Handlungsmoglichkeiten einzelner Staaten oder
auch der EU hinausgehen und auch durch internationale Abkommen nicht
zu regulieren sind, iiber neue Formen einer global governance einem wirk-
samen Ordnungsrahmen zu unterwerfen.

Dabei konnten die jahrlichen multi-stakeholder Treffen des von den Ver-
einten Nationen getragenen ,,Internet Governance Forums® (IGF),* bei de-
nen sich inzwischen jeweils mehr als 2000 Teilnehmer aus allen Lindern, von

% Standards werden hier auf der Grundlage von sog. Requests for comments (RfC)
vorgeschlagen und von den Unternehmen angenommen (oder nicht), vgl. dazu die Web-
seite http://www.ietf.org/ (Zugriff 18.4.2020).

% Vgl. Ole Reifimann, ITU-Konferenz in Dubai: Darum geht es beim Internetstreit,
Spiegel-online Netzwelt v. 6.12.12.

8 So ist der Versuch, auf européischer Ebene bis zur Neuwahl des Européischen Par-
lament eine Datenschutz-Grundverordnung (Vorschlag der Kommission fiir eine Verord-
nung zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr, KOM(2012) 11 endgiiltig), auf den Weg zu bringen, an der
Vielzahl von Interessendivergenzen gescheitert, und ein Abschluss des Gesetzgebungsver-
fahrens ist nicht in Sicht.

% Vgl. die Mitteilung: Leading Engineers Agree to Upgrade Standards to Improve
Internet Privacy and Security. IETF reaches broad consensus to improve the security of
Internet protocols to respond to pervasive surveillance, unter http://www.ietf.org/media/
2013-11-07-internet-privacy-and-security.html (Zugriff 1.2.14).

¥ The Internet Governance Forum, Webseite unter: http://www.intgovforum.org/. Es
wurde vom World Summit on the Information Society (http://www.itu.int/wsis/index.htm
1) in Tunis (WSIS 2005) eingerichtet, das den UN-Generalsekretir ersuchte, das Forum
einzuberufen., vgl. WSIS Tunis-Agenda, Ziff. 72, unter: http://www.itu.int/wsis/docs2/tun
is/off/6rev].html. Zur Entwicklung der Internet Governance, bis zu den IGF’s, s. auch die
Ubersicht bei Jovan Kurbalija, Internet Governance, jetzt 7. Aufl., 2016, abrufbar unter:
https://www.diplomacy.edu/resources/books/introduction-internet-governance (Zugriff
18.4.2020).
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interessierten Einzelnen, tiber Industrie- und NGO-Vertretern bis hin zu Re-
gierungsmitgliedern in einem offenen Dialog iiber die dringlichsten Themen
der Entwicklung des Internets austauschen, Ausgangspunkt und Ideen-
schmiede fiir die Schaffung dieses Ordnungsrahmens sein. Ihre Debatten
sind online weltweit zugéinglich, nicht nur zum Anschauen, sondern auch
zum Mitwirken. Der zusammenfassende Bericht etwa vom Treffen 2013 in
Bali lasst erkennen, dass sich hier — etwa zur ,,internet surveillance* — durch-
aus konkrete Meinungsstrémungen einer globalen Offentlichkeit bilden, die
ihrerseits nicht ohne Einfluss auf die Politik der Staaten und nichtstaatlichen
Akteure bleiben diirften.”

2. Verfassung* des Internets als Paradigma

Eine globale Ordnung — oder gar ,,Verfassung“ — des Internets® konnte im
Wege der ,,Eigenkonstitutionalisierung™ schrittweise entstehen und sich —
pluralistisch und responsiv, nicht unbeeinflusst von Vorgaben staatlichen
Verfassungsrechts — in das System von Teilrechtsordnungen® einer fragmen-
tierten globalen Verfassung einordnen. Thre Emergenz ist aber nur ein Pa-
radigma fiir das, was in anderen Sachbereichen die Herausbildung von ,,Re-
gelungsarrangements® dhnlicher oder auch anderer Art notwendig macht.
Zu diesen Bereichen gehort, eng verbunden mit dem Internet, und heute in
seiner Schnelligkeit angewiesen auf das Internet, der globale Finanzmarkt; er
bedarf eines rechtlichen Ordnungsrahmens, ebenso wie das Internet. Aber
auch etwa der Klimawandel, Bevolkerungswachstum und —wanderung, und
nach wie vor die Wahrung von Frieden und Sicherheit oder die Abwehr des
Terrorismus sind globale Herausforderungen, denen einzelne Staaten oder
auch Verbiinde wie die EU allein nicht gewachsen sind. Globale Regelungs-
arrangements gibt es hierfiir kaum. Die externen Effekte nationaler Politik
aber konnen gerade in diesen Bereichen zum Demokratieproblem werden.
Sie sind am starksten splirbar, wo etwa hohe CO2-Emissionen in einigen

% Vgl. etwa zum Thema ,,Internet Surveillance”: 8th Meeting of the Internet Govern-
ance Forum (IGF) Bali, Indonesia, 22-25 October 2013. Chair’s Summary, S. 18 ff, ab-
rufbar unter: http://www.intgovforum.org/cms/Chair%27s%20Summary%201GF%:20201
3%20Final.Nov1vl.pdf (Zugriff 18.4.2020).

* Uberlegungen dazu etwa bei: Stefano Rodota, A Constitution for the Internet.
Comments, in: The Federalist Debate, 2006, unter: http://www.federalist-debate.org/ind
ex.php/component/k2/item/371-a-constitution-for-the-internet (Zugriff 18.4.2020). S.
auch Henry H. Perritt Jr., The Internet at 20: Evolution of a Constitution for Cyberspace,
in: William & Mary Bill of Rights Journal, 2006, S. 1115-1180, unter: http://scholarship.l
aw.wm.edu/cgi/viewcontent.cgi?article=1622&context=wmborj (Zugriff 18.4.2020).

% Viellechner (Fn. 8), S.253ff., 265 ff., wobei die Einbettung in Vorgaben staatlichen
Verfassungsrechts unter dem Aspekt der ,,Fremdkonstitutionalisierung®™ behandelt wird
(ebd., S.285-302).
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Léndern das Versinken anderer Lander im Ozean verursachen oder die Ge-
stattung oder gar Forderung der Ausbildung von Terroristen in einem Land
zum Sicherheitsrisiko im anderen Land wird. Hier muss {iber den Staat hin-
aus gedacht werden, wenn der Friede gesichert werden soll und Losungen
erwiinscht sind, die den Erwartungen und berechtigten Interessen der Men-
schen gerecht werden — Losungen die nicht ein Staat den anderen oktroyieren
kann, sondern die in einem gemeinsam verfassten System durch einen de-
mokratisch organisierten Willensbildungsprozess zum gemeinen Wohl ge-
funden werden. Verfassung kann hier nicht auf den Staat begrenzt sein, sie
muss jenseits des Staates weitergedacht werden.

Die Vorstellung der traditionellen Staats- und Verfassungstheorie, dass
das Gemeinwesen Staat fiir seine Biirgerinnen und Biirger sdmtliche ihr Le-
ben, ihre Freiheit, ihre Sicherheit betreffenden Dinge ,,souverdn® zu regeln
imstande ware, war schon immer eine Illusion, vielleicht eine auf die Ver-
sprechen von Monarchen gegriindete Ideologie mit verheerenden Folgen.
Wie die einzelne Person im Urzustand kooperativ oder nicht kooperativ,
friedlich in der Gruppe oder aggressiv sein kann und daher erst die staatliche
Institution mit Gewaltmonopol Sicherheit und Freiheit garantiert, so bedarf
auch der Staat der Einbindung in einen rechtlich zwingenden institutionellen
Rahmen, eine Ordnung jenseits des Staates. Der Staat als Sicherheit gewéhr-
leistender Leviathan, als die Freiheit und das Eigentum der Einzelnen, das
offentliche Wohl sichernde demokratisch verfasste und gesteuerte Institution
kann in einer nach dem Westfalischen Frieden auf Achtung der Souveranitat
und auf Kooperation gegriindeten Staatenwelt seinen Auftrag allenfalls nach
innen erfiillen — solange er nicht von aulen angegriffen wird. Bei der Siche-
rung des duBleren Friedens aber versagt das System in vollem Umfang.

Die Konsequenz wurde nach dem zweiten Weltkrieg mit der Européischen
Integration gezogen. Erst in einem rechtlich verfassten supranationalen Sys-
tem mit gemeinsamen Institutionen, die in gemeinsamen Angelegenheiten
rechtlich verbindliche Entscheidungen fiir alle treffen, konnen den Biirgerin-
nen und Biirgern die 6ffentlichen Giiter geliefert werden, die Staaten einzeln
nicht zu liefern in der Lage sind. Der Wille zur Kooperation, ja sogar die
Verpflichtung zur Kooperation bei gleichzeitiger Anerkennung der Souve-
rinitat oder Autonomie gentigen nicht. Das hat sich erneut im Fall der Eu-
rokrise gezeigt, die u.a. als Folge der Asymmetrie von zentralisierter Wih-
rung(-spolitik) und nur der Koordination unterworfener Wirtschafts- und
Finanzpolitiken der Mitgliedstaaten zu erklaren ist.”> Was fiir Europa gilt,
kann fiir die globalen Herausforderungen nicht wesentlich anders sein.

% S. dazu Pernice, Solidaritit (Fn. 28), S. 46 {f., 50ff.; s. auch Henrik Enderlein, Soli-
daritét in der Européischen Union — Die 6konomische Perspektive, in: Christian Calliess
(Hrsg.), Europiische Solidaritit und nationale Identitét. Uberlegungen im Kontext der
Krise im Euroraum, 2013, S. 83 ff.
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An welche Art von Regelungsarrangement aber ist zu denken? Hier stellt
sich die Frage, ob die ,,Verfassung® des Internets und das System der Inter-
net-governance Elemente aufweisen, die fiir die Entwicklung eines globalen
Ordnungsrahmens fiir andere Problembereiche nutzbar gemacht werden
koénnen.

3. Der Verfassungsbegriff in steuerungstheoretischer Perspektive

Dass die Verfassung nicht nur 6ffentliche Gewalt regelt, sondern weiterge-
hend als rechtliche Grundordnung der gesellschaftlichen Steuerung auch pri-
vates Handeln mit einbezieht, ist nicht neu. Die mit der Koalitionsfreiheit in
Art. 9 III GG garantierte Tarifautonomie und ihre Ausgestaltung durch das
Tarifvertragsgesetz sind ein Beispiel der Anerkennung der Maligeblichkeit
privaten Handelns. Die Moglichkeit der Vereinbarungen der Sozialpartner,
nach Art. 155 AEUV Vereinbarungen zu schlieBen, deren Durchfithrung im
Zusténdigkeitsbereich der EU auf Antrag vom Rat verbindlich gemacht wer-
den kann, folgt dem Beispiel.

Ehemalige Staatsaufgaben im Bereich von Verkehr und Daseinsvorsorge
sind heute privaten Unternehmen iiberlassen. In unterschiedlicher Intensitét
ist dabei der Staat nach den Art. 87e und 87f GG auf eine Gewihrleistungs-
verantwortung beschrankt,” eine begrenzte Regulierungsaufgabe wird von
der Bundesnetzagentur wahrgenommen. Das ist auf europiischer Ebene
durch die Rechtsetzung zur Liberalisierung der Post- und Telekommunika-
tionsmérkte, der Elektrizitiats- und Gasversorgung, aber auch des Eisen-
bahnverkehrs vorgezeichnet.” Im Bereich des Warenverkehrs wird seit dem
neuen Ansatz zur Harmonisierung im Binnenmarkt auf die technische Nor-
mung durch private Normungsgremien zuriickgegriffen.*

Wie immer die Verteilung von privater und offentlicher Verantwortung
geregelt ist, es gehort zu den Funktionen der Verfassung, die wesentlichen
Vorgaben dafiir festzulegen. Dass diese Grundvereinbarung in der Verfas-
sung auch liber den nationalstaatlichen Rahmen hinausreichen kann, zeigen
die Prdambel und die Integrationsklausel des Art. 23 GG, z.T. auch Art. 24

*Vgl. naher Claudio Franzius, Gewéhrleistung im Recht. Grundlagen eines europii-
schen Regelungsmodells 6ffentlicher Dienstleistungen, 2009.

% Vgl. dazu Ingolf Pernice, Soll das Recht der Regulierungsverwaltung tibergreifend
geregelt werden? Europarechtliche Aspekte, in: Stdndige Deputation des Deutschen Ju-
ristentages (Hrsg.), Verhandlungen des sechsundsechzigsten Deutschen Juristentages,
Bd. II/1, 2006, S. O 85-O 142.

% S. die EntschlieBung des Rates vom 7. Mai 1985 {iber eine neue Konzeption auf dem
Gebiet der technischen Harmonisierung und der Normung, ABL 1985 C 136 S.1-9,
abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:3198
5Y0604%2801%29:DE:NOT (Zugriff 18.4.2020).
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GG. Uber diese Bestimmungen wird die Offnung des Staates fiir supranati-
onales Recht im innerstaatlichen Bereich durch die Konstituierung und Fort-
entwicklung der Europdischen Union vollzogen. Begrifflich nicht ausge-
schlossen ist aber, dass die Verfassung sich auch anderen Formen der gesell-
schaftlichen Steuerung offnet, die von privaten Akteuren oder von der
Interaktion zwischen privaten und o6ffentlichen, global wirkenden Gremien
ausgeht, entsprechend dem Muster der Internet-governance. Hier geht es
nicht notwendig um die Ubertragung von Hoheitsrechten, sondern die Um-
und Durchsetzung von rechtlichen Standards, die moglicherweise in einem
,multi-stakeholder-Verfahren* auf globaler Ebene erarbeitet werden, ver-
bunden mit einer Gewéahrleistungsverantwortung fiir die Wirksamkeit der-
artiger Regelungen einerseits und die Achtung der auch hier notwendig gel-
tenden verfassungsrechtlichen Mindestgarantien der demokratischen Mit-
wirkung, der Rechtsstaatlichkeit und vor allem der Grundrechte.

Geboten ist ein Verfassungsbegriff, der neben der europiischen Ebene
auch nach anderen MaBstidben sich formendes globales Recht mit in den
Blick nimmt, ja die fiir die Bildung dieser Normen notwendigen Bedingungen
und Verfahren einer global governance als Teil der Verfassung nicht aus-
schlieBt, sondern selbst konzeptualisiert. Verfassung ist dann rechtliche
Grundordnung des Gemeinwesens, von Staat und Gesellschaft also mit der
Perspektive ihrer europdischen und globalen Dimension. Jede Verfassung
versteht sich insofern als Teilsystem nicht nur im supranationalen Zusam-
menhang des ,,europdischen Verfassungsverbunds®,” sondern auch einer
emergenten globalen Verfassung, der Verfassung der Internetgesellschaft.
Wie immer der Prozess der schrittweisen Herausbildung dieser Ordnung sich
vollziehen und angesichts der drangenden Notwendigkeit globaler Regulie-
rung in diversen Bereichen gestaltet werden mag, entscheidend ist, dass er
nicht ohne Riickwirkung auf das nationale Verfassungsrecht bleibt. Deswe-
gen wird es wichtig sein, die hier geltenden Prinzipien durch eine gedachte,
aus der Verfassung zu entwickelnde oder positiv gesetzte neue Struktursi-
cherungsklausel zum MabBstab dieser Entwicklung zu machen.

°7S. zuletzt Ingolf Pernice, Der Europiische Verfassungsverbund in der Bewahrung.
Antonio Lopez-Pina zu Ehren, WHI-paper 07/2013, unter: http://www.whi-berlin.eu/tl_fil
es/WHI-Papers?©20ab%,202013/whi-paper?62007%202013.pdf (Zugriff 20.4.2020).
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V. Schlussfolgerungen zur Verfassung der Internetgesellschaft

Eine Verfassung der Internetgesellschaft kann sich nach allem vorlaufig nur
als System pluralistisch nebeneinanderstehender, mit einander verflochtener
Teilverfassungen verstehen, in dem die demokratischen Verfassungen der
Staaten Grundlage und Ausgangspunkt sind, sich aber dem Einfluss und der
normativen Kraft der sich entwickelnden Ordnungen nicht verschlieBen. Be-
griffe wie Permeabilitdt, wie von Mattias Wendel fiir das europiische Ver-
fassungsrecht verwendet,” oder der Responsivitit, wie ihn Viellechner fiir
das transnationale Recht vorschligt,” machen deutlich, dass es sich nicht um
hierarchische Konstruktionen handeln kann, sondern um ein gegenseitiges
Achten und Beriicksichtigen formal autonomer Ordnungen. Gerade aber
eine libergreifende Ordnung, die wegen der Fahigkeit, fiir Staaten und vor
allem auch fiir Individuen relevantes Recht zu erzeugen, die Qualifikation
Verfassung erhalten soll, kann fiir ihre Normativitit Anerkennung nur fin-
den, wenn und solange das, was Verfassung funktional und materiell aus-
macht, auch hier gewihrleistet ist.

1. Schutz der Menschen- und Grundrechte

An erster Stelle steht der Schutz der Menschen- und Grundrechte als leitende
Orientierung und Grenze jeglicher Regelsetzung. Hier stehen die Meinungs-
und Informationsfreiheit im Vordergrund, als Grundlage dafiir aber auch der
Schutz der Personlichkeitsrechte, insbesondere der Privatsphére durch einen
effektiven Datenschutz und der Schutz des Eigentums unter Beriicksichti-
gung des kulturellen Interesses am freien Zugang zu den Inhalten.

Der Schutz der Freiheit des Internets und damit zugleich die Achtung der
Privatsphire des Einzelnen, deren Wahrung Grundlage des Vertrauens ist,
lassen sich im Internet vom einzelnen Staat nicht gewéhrleisten. Niemand hat
in der kurzen Geschichte des Netzes den Nutzern Privatheit versprochen.
Und doch ist sie angesichts der Bedeutung des Internets fiir das Alltagsleben
vieler Menschen zur legitimen Forderung geworden. Weil die Internetgesell-
schaft und die Uberwachung global sind, es aber an Institutionen fehlt, die
Datenschutz und Freiheit gewéhrleisten konnen, befinden wir uns praktisch
wieder im Urzustand. Es muss kein Leviathan sein, aber ohne Konstituie-

% Wendel (Fn.21). S. auch schon Peter Héberle, Der kooperative Verfassungsstaat (FS
Schelsky 1978, S.141-177), abgedruckt in ders., Verfassung als 6ffentlicher Prozess. Ma-
terialien zu einer Verfassungstheorie der offenen Gesellschaft (2. Aufl. Duncker & Hum-
blot, Berlin 1978), S. 407, 441: ,,Offenheit fiir internationale Bindungen mit Durchgriffs-
wirkung in den innerstaatlichen Bereich (Permeabilitit)*

* Viellechner (Fn. 8), S. 265 ff.
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rung einer Stelle, die die Grundrechte wirksam schiitzt, soweit das Internet
reicht, ist die Freiheit und Personlichkeit jedes Einzelnen in Gefahr.

Auf brasilianisch-deutsche Initiative hat die UN Vollversammlung im
Dezember 2013 eine Resolution verabschiedet, die die ,,ungesetzliche und
willkiirliche Uberwachung verurteilt und den Schutz des Rechts auf Privat-
heit einfordert.'” Die brasilianische Prisidentin Rousseff forderte zuvor
schon vor der UNO e¢inen ,,Mechanismus, der die Integritdt von Daten im
weltweiten Netz kiinftig sichern soll“." In ihrer Rede vom 24.9.2013 vor der
Generalversammlung protestierte sie vehement gegen die Verletzung von
Menschenrechten und Voélkerrecht durch die USA, erkannte aber an, dass es
sich nicht um ein bilaterales Problem handelt: ,,it affects the international
community itself and demands a response from it“. Dazu fiihrte sie weiter
aus:

,»We need to create multilateral mechanisms for the worldwide network that are capable of
ensuring principles such as:

1. Freedom of expression, privacy of the individual and respect for human rights.

2. Open, multilateral and democratic governance, carried out with transparency by sti-
mulating collective creativity and the participation of society, Governments and the
private sector.

3. Universality that ensures the social and human development and the construction of
inclusive and non-discriminatory societies.

4. Cultural diversity, without the imposition of beliefs, customs and values.

5. Neutrality of the network, guided only by technical and ethical criteria, rendering it

102

inadmissible to restrict it for political, commercial, religious or any other purposes*.
Dies ist ein AnstoB in die richtige Richtung. Die brasilianisch-deutsche In-
itiative erreichte, dass UNO-Menschenrechtskommissarin Navi Pillay dieses
Jahr einen Bericht iiber geheimdienstliche Uberwachungsprogramme und
den Schutz der Privatsphére vorlegen soll; damit ist der Grundstein gelegt fiir
das, was eines Tages auf der globalen Ebene in das gegenseitige Versprechen
der Achtung der Menschenwiirde miinden konnte, gegen staatliche und auch
private Willkiir.

" Vgl. ,,NSA-Affire: Uno-Vollversammlung verabschiedet Resolution gegen Spahak-
tionen®, Spiegel-online v.19.12.13, unter: http://www.spiegel.de/politik/ausland/nsa-aff
aere-uno-vollversammlung-verabschiedet-anti-spaeh-resolution-a—939967.html (Zugriff
18.4. 2020).

" Vel. Monika Ermert, ,,NSA-Affare: Brasilien liest den USA die Leviten®, heise online
v.24.9.13, unter: https://www.heise.de/newsticker/meldung/NSA-Affaere-Brasilien-liest-d
en-USA-die-Leviten-1966154.html (Zugriff 21.4.2020).

192 Statement by H.E. Dilma Rousseff at the Opening of the General Debate of the 68th
Session of the UNGA, 24.9.13, abrufbar unter: http://gadebate.un.org/sites/default/files/g
astatements/68/BR_en.pdf. (Zugriff 21.4.2020).
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2. Demokratische Legitimation

Eine solche zu schaffende Struktur bedarf demokratischer Legitimation, und
gerade diese ist auf Weltebene fiir viele eine Utopie. Das Internet konnte
allerdings selbst das Instrument werden, mit dem der 6ffentliche Diskurs, die
Kontrolle durch die Offentlichkeit, ja vielleicht sogar ein Stimmungsbild der
globalen (Internet-)Gesellschaft erzeugt werden kann, wo jeder einzelne
Mensch aktiv teilnehmen kann, ein Mitspracherecht hat.'"” Ein Forum wie
das IGF konnte derartige Meinungsstromungen katalysieren, so dass dann
ein — pluralistisch zusammengesetztes, moglicherweise von der UNO einge-
setztes — Gremium eine Grundlage fiir seine Beschliisse vorfindet, die ihrer-
seits in der geeigneten Weise Staaten und privaten Akteuren zur Um- und
Durchsetzung empfohlen werden.

Dass die fiir den Staat geltenden demokratischen Grundsitze auf der glo-
balen Ebene nicht ohne weiteres umgesetzt werden konnen, sollte nicht da-
von ablenken, dass die Technik durchaus Instrumente entwickeln und bereit-
stellen konnte, in der eine gewisse Partizipation der betroffenen Menschen an
der Festlegung der fiir die Sicherung der Menschenrechte wie auch der Funk-
tionsfahigkeit des Internets notwendigen Entscheidungen maoglich ist.

3. Infrastrukturverantwortung und Cybersicherheit

An diesem Projekt mitzuwirken sollte zu den Aufgaben jedes Staates, aber
auch der beteiligten Unternehmen und zivilgesellschaftlichen Gruppen ge-
horen. Den Staaten ist dabei eine Infrastrukturverantwortung zugewachsen,
die die Sicherheit des Internets insgesamt, aber auch den effektiven Schutz
gegen Cyber-Attacken auf Einzelne mitumfasst. Seit 1990 gibt es dazu das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)."* Auf EU-
Ebene wurde 2004 die Europiische Agentur fiir Netz- und Informations-
sicherheit (ENISA) geschaffen.'” 2011 wurde die Cyber-Sicherheitsstrategie
fir Deutschland beschlossen. Im Februar 2013 hat die EU ihre Cyber-
Sicherheitsstrategie verdffentlicht.'” Zu den Zielen gehort u.a. Entwicklung
einer einheitlichen Cyberraumstrategie der EU auf internationaler Ebene
und Forderung der Grundwerte der EU.'®

%S in diesem Sinne schon Pernice (Fn. 35), S. 732f.

1% Vel. das BSI-Errichtungsgesetz v. 17.12. 1990, BGBI I S. 2834 ff.

1% Verordnung (EG) Nr. 460/2004.

1% Zur Neufassung von 2016 s. unter: https://www.bmi.bund.de/DE/themen/it-und-dig
italpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-n
ode.html (Zugriff 19.4.2020).

7 Mitteilung v. 7.2.13, Cybersicherheitsstrategie der Européischen Union — ein offe-
ner, sicherer und geschiitzter Cyberraum, JOIN(2013) 1 final, abrufbar unter: http://eeas.e
uropa.eu/policies/eu-cyber-security/cybsec_comm_de.pdf.(Zugriff 19.4.2020).
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Eine sichere Infrastruktur ist die Voraussetzung dafiir, dass das Internet
auch als Instrument demokratischer Entscheidungsstrukturen auf der glo-
balen Ebene funktionsfihig wird. Der Staat allein kann dies aber nicht si-
cherstellen; auch die EU ist auf die staateniibergreifende Kooperation ange-
wiesen, sie konnte allerdings das Gewicht der europaischen Stimme auf glo-
baler Ebene stirken, um zu einer Ordnung zu kommen, die sich nicht auf
Vertragstreue allein verldsst, sondern Entscheidungs- und Kontrollmecha-
nismen, einschlieBlich des Rechtsschutzes umfasst, mit denen die Schaffung
und Beachtung des Rechts Aufgabe von gemeinsamen Institutionen wird.'”

So schlieBt sich der Kreis: Die tatsdchliche Entwicklung der Gesellschaft
zur globalen Internetgesellschaft fordert die Emergenz einer globalen, ihrer-
seits vom Internet gestiitzten Verfassung, die auf den in ihrer Funktion und
Reichweite verdnderten Verfassungen der Staaten aufbauend und diese er-
ginzend das funktionsfihig erhélt und grundrechtsgerecht demokratisch
einfangt und entwickelt, was sie selbst erst hervorgebracht hat.

Ausblick

Der kooperative Verfassungsstaat steht angesichts des Wandels der Gesell-
schaft zur Internetgesellschaft vor neuen Aufgaben und ist mit seiner Verfas-
sung seinerseits im Wandel. Neben staatlichem Recht und Volkerrecht ist,
gerade auf das Internet bezogen, in Formen privat-6ffentlicher Kooperation
die Entstehung von durchaus wirksamem und als verbindlich anerkanntem
Recht zu beobachten, das zusammen mit anderen Erscheinungen der ,,Inter-
net-Governance“ und mit dem Wandel auch des Verhiltnisses von Staat und
Biirger im Sinne einer doppelt offenen Staatlichkeit einen Wandel des Ver-
fassungsbegriffs nahelegt. Die Enthiillungen von Snowden zwingen dazu, um
der Freiheit und des Schutzes der Personlichkeit willen, den Prozess der Ver-
fassung der Internetgesellschaft global zu beschleunigen. Die neu gebildeten
Strukturen konnten dann aber auch dazu dienen, andere globale Herausfor-
derungen auf derjenigen Ebene in Angriff zu nehmen, auf der ihre Bewalti-
gung allein erfolgversprechend ist.

"% Ebd., S.5, 17ff.

' Gegen eine ,,constitutional solution“ aber Kuner (Fn.57), S. 162 ff., der mit guten
Griinden nicht an die Moglichkeit eines entsprechend umfassenden volkerrechtlichen Ver-
trags glaubt. Sein ,,pluralistic approach® (ebd., S. 164 {f.) konnte allerdings im Sinne einer
governance-Losung fortentwickelt werden.
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Vom Volkerrecht des Netzes
zur Verfassung des Internets.
Privacy und Digitale Sicherheit im Zeichen
eines schrittweisen Paradigmenwechsels

(2015)

Einleitung

Daniel Thiirer gehort zu denjenigen Rechtsgelehrten, die sich nicht scheuen,
den Blick iiber den Tellerrand zu werfen und Zusammenhénge des Rechts
und der Verfassung jenseits des Staates, in Europa und auf der globalen
Ebene zu erkunden, einzuordnen und die Erkenntnisse in ein offenes Ver-
stindnis von Staatlichkeit und Voélkerrecht miinden zu lassen. Keines der
groBen Themen auf der politischen Tagesordnung unserer Zeit entgeht seiner
kritischen verfassungs- und volkerrechtlichen Analyse, stets sind seine
Schriften dazu von der Offenheit fiir Neues, fiir den Wandel von Staat und
Recht in einer globalen Ordnung gepragt. Dies mag es erlauben, in den fol-
genden Zeilen einige vielleicht etwas gewagte Uberlegungen zu einem aktu-
ellen, die Entwicklung des Volkerrechts im Zeitalter des Internets betreffen-
den Thema zur Diskussion zu stellen. Es zieht die Aufmerksamkeit von Po-
litikern, aber auch einiger Juristen auf sich: ,,Das Volkerrecht des Netzes™.

Der Koalitionsvertrag vom 27. November 2013, der die gegenwartige
Bundesregierung in Deutschland trigt, enthilt dazu folgenden zukunftswei-
senden Satz:

! Zum Internet-Volkerrecht s. schon die Beitrdge von Franz C. Mayer, Das Internet,
das Volkerrecht und die Internationalisierung des Rechts, in 23 Zeitschrift fiir Rechtsso-
ziologie, 2002, S.93; Robert Uerpmann, Internetvolkerrecht, 47 AVR 2009, S.261; ders.,
Principles of International Internet Law, 11 German Law Journal, 2010, S. 1245 ff.; fiir die
wirtschaftsrechtliche Seite, die hier nicht behandelt wird, s. Christian Tiedjel Karsten No-
wrot, Das Internet im Fokus des transnationalen Wirtschaftsrechts: Normative Ordnungs-
strukturen fiir den E-Commerce 47 AVR 2009, S. 328. Neuestens: Karine Bannelier/ Théo-
dore Christakis, Cyber-Attacks — Prevention-Reactions: The Role of States and Private
Actors, Les Cahiers de la Revue Défense Nationale, Paris, 2017, unter: (https://papers.ssrn.
com/sol3/papers.cfm?abstract_id=2941988) (Zugriff 19.4.2020).
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,Um die Grund- und Freiheitsrechte der Biirgerinnen und der Biirger auch in der digitalen
Welt zu wahren und die Chancen fiir die demokratischen [sic] Teilhabe der Bevolkerung am
weltweiten Kommunikationsnetz zu fordern, setzen wir uns fiir ein Volkerrecht des Netzes
ein, damit die Grundrechte auch in der digitalen Welt gelten. Das Recht auf Privatsphire,

das im Internationalen Pakt fiir biirgerliche und politische Rechte garantiert ist, ist an die

Bediirfnisse des digitalen Zeitalters anzupassen‘.”

Dieser Satz kann als Reaktion auf die Enthiillungen von Edward Snowden
verstanden werden und auf die damit offenbarten Praktiken der Massen-
iiberwachung durch amerikanische und britische, aber auch franzdsische
und deutsche Geheimdienste. Er verspricht ein Programm, dessen Konturen,
Ziele und Stufen noch nicht definiert sind.

Erste Ansitze finden sich allerdings in der von der deutschen Bundesre-
gierung am 20. August 2014 beschlossenen Digitalen Agenda 2014-2017. Im
vorletzten Punkt unter dem Titel ,,Weiterentwicklung, ,Volkerrecht des Net-
zes’ und Menschenrechtsschutz® wird hier als Ziel die ,,Erstellung einer
Handreichung zu Elementen eines ,Volkerrecht des Netzes‘ bezeichnet. Zur
Erlauterung verweist die Digitale Agenda u.a. auf den ,,Pillay“-Bericht, der
auf eine deutsch-brasilianische Initiative in der UN-Generalversammlung
hin vom Menschenrechtsrat der Vereinten Nationen erstellt wurde.’ Der da-
mit begonnene Diskussionsprozess soll der Digitalen Agenda zufolge aktiv
begleitet werden. Zudem sollen die deutsche Beteiligung in der ,,freedomon-
linecoalition“* sowie der ,,Runde Tisch Internet und Menschenrechte® ge-
starkt werden. All dies dient dem wie folgt formulierten Anliegen:

.. Wir wollen Klarheit iiber das anwendbare ,Volkerrecht des Netzes® herstellen, um die
geltenden Grund- und Freiheitsrechte auch in der digitalen Welt wirksam zu schiitzen und
die Chancen fiir eine demokratische Teilhabe am weltweiten Kommunikationsnetz zu
verstirken. Das Recht auf Privatsphére und die Informations- und Meinungsfreiheit miis-

sen auch im digitalen Zeitalter durchgesetzt werden®.’

Anders als der Begriff ,,Volkerrecht des Netzes“ zunichst erwarten lasst,
steht damit der Schutz der Grund- und Freiheitsrechte im Zeitalter des In-
ternets im Vordergrund, wenn auch die Starkung der ,,Chancen fiir eine de-
mokratische Teilhabe am weltweiten Kommunikationsnetz® gleich danach

? Deutschlands Zukunft gestalten. Koalitionsvertag zwischen CDU, CSU und SPD
2013, unter: https://www.cdu.de/sites/default/files/media/dokumente/koalitionsvertrag.p
df (Zugriff 18.4.2020), S. 104.

* Human Rights Council, 27th session, The right to privacy in the digital age, 30. Juni
2014 (A/HCR/27/37), s. unter: http://www.ohchr.org/EN/HRBodies/HRC/RegularSessio
ns/Session27/Documents/A.HRC.27.37_en.pdf.(Zugriff 19.4.2020).

* Webseite der Freedomonlinecoaliton, unter: https://freedomonlinecoalition.com (Zu-
griff 19.4.2020).

° Vgl. Bundesregierung: Digitale Agenda 2014-2017, August 2014, Kapitel VII Ziff. 4,
abrufbar unter: https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/digital
e-agenda.pdf?__blob=publicationFile&v=3 (Zugriff 19.4.2020).
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als weiteres Ziel genannt und damit zum Gegenstand des Begriffs gemacht
wird. Der Kontext dieses Punktes in der Digitalen Agenda zeigt, dass iiber
das Thema Menschenrechte hinaus weit mehr auf der Agenda steht: Um ,,ein
offenes, freies, sicheres globales Internet als Raum der Meinungsvielfalt, Teil-
habe, Innovation und als Motor fiir Wirtschaftswachstum und Arbeit” zu
schiitzen und auszubauen, verlangt die Agenda auch die ,,Schaffung von
Regeln und Rahmenbedingungen fiir das globale Netz*“, die ein Handeln auf
nationaler, europaischer und internationaler Ebene erfordert.® Zu ,,Themen
wie Netzausbau, Netzneutralitit, Vollendung des digitalen Binnenmarktes,
Datenschutz, Schutz des geistigen Eigentums im Internet, IT-Sicherheit und
die Forschungsférderung® wird ein stirkeres Engagement auf der europii-
schen Ebene angekiindigt,” wiahrend im Blick auf die internationale Hand-
lungsebene das Interesse auf den ,,multi-stakeholder-Ansatz®, auf bilaterale
Regierungskonsultationen wie etwa den bereits begonnenen ,,Cyber-Dialog®,
sowie auf die aktive Mitgestaltung der internetbezogenen Diskussionen in
der Internationalen Fernmeldeorganisation ITU und in der OECD gerichtet
ist.® Die diversen Foren fiir das ,,Management des Internets (Internet Go-
vernance)®, in denen sich der multi-stakeholder-Ansatz gegenwartig beson-
ders manifestiert, werden eigens angesprochen, verbunden mit dem Vorsatz,
dass Deutschland sich hier aktiv beteiligt.’

Angesichts dieser Vielfalt von eng miteinander zusammenhéngenden The-
men liegt es nahe, den Begriff eines Volkerrechts des Netzes inhaltlich weit zu
fassen. Er umfasst Fragen des Schutzes der Grund- und Freiheitsrechte, ins-
besondere den Schutz von Daten und Privatsphére® und den Schutz des
geistigen Eigentums im Internet, es geht um die Erméglichung und Sicherheit
von Information und Kommunikation und damit auch um IT-Sicherheit und
weitere Problemfelder wie Cyberkriminalitdt und -spionage'’ sowie um den
Cyber-war (,,Cyber-Sicherheitspolitik®),"* Fragen, die weder national noch
aufeuropdischer Ebene effektiv zu 16sen sind; hieriiber ist eine Verstindigung
auf globaler Ebene unerlésslich, wenn der globale Charakter des Internets
erhalten bleiben soll. In der Folge des Cyber-Angriffs auf Estland 2007 hat
Duncan B. Hollis bereits ein ,,international law for information operations®
(ILIO) gefordert, wobei er derartige Angriffe zwischen cyber crime und cyber
war ansiedelt und mit dem Vorschlag eines neuen Abkommens den Unsi-
cherheiten, der Komplexitit und den — u.a. auf der neuen Bedeutung nicht-

¢ Ebd., Kap. VII, Vorspann.

"Ebd., Kap. VIL1.

* Ebd., Kap. VIL.2.

*Ebd., Kap. VIL.3.

" Ebd., Kap. VI.2.

""Ebd., A (Grundsitze), S. 5, Kap. I1.3 (S. 15), VL.5.
2 Ebd., Kap. VIL.2.
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staatlicher Angriffe beruhenden — Unzuldnglichkeiten des geltenden Rechts
begegnen will.”

Dabei stellt sich die Frage, ob die Kategorie ,,Volkerrecht® im klassischen
Sinne nicht zu kurz greift, wenn es doch viel allgemeiner, wie es in der Digi-
talen Agenda heiB3t, um ,,Regeln und Rahmenbedingungen fiir das globale
Netz“ geht." Die Frage, ob das Internet das Volkerrecht dndert," scheint eine
positive Antwort zu erhalten.'* Zu Recht werden Entwicklungen im Bereich
der Internet Governance angesprochen, wie etwa die Entstehung und wach-
sende Bedeutung der ICANN," die eine wesentliche Sdule des globalen Re-
gelungssystems fiir das Internet geworden ist. Das Volkerrecht mutiert vom
Recht zwischen Staaten zum Recht zwischen Menschen, die durch ihre
Staaten handelnd oder auch im Wege eines private ordering Rechte und
Pflichten fiir sich selbst begriinden. Dann aber liegt es nahe, iberhaupt den
Begriff ,,Volker“-recht zu iiberdenken und jedenfalls fiir die Regeln und Rah-
menbedingungen des globalen Internets einen Begriff zu finden, der die Be-
schrinkung auf das Zwischenstaatliche, das Internationale iiberwindet und
der wachsenden Bedeutung privater Akteure im multi-stakeholder-Modell
der global governance Rechnung tragt.

Ein solcher Begriff nimmt das klassische Volkerrecht als wichtiges Ele-
ment in sich auf, er muss dabei aber die legitimierende Rolle des Individuums
auch bei Vertriagen zwischen Staaten in den Blick nehmen und andersartig
generierte und durchsetzbare global geltende Normen mitumfassen, deren
Legitimitat ggf. auf neuen Wegen zu konstruieren ware. Wenn solche Nor-
men unmittelbar fiir den Einzelnen Rechte und Pflichten begriinden, geht es
um Konstitutionalisierung. Dann geht es um die ,,Verfassung® des Systems
der Herausbildung globaler Prinzipien und Normen allgemein und es eroff-
net sich eine neue Perspektive in der Debatte iiber den globalen Konstituti-
onalismus, die dem multi-stakeholderism eine wichtige Rolle zuweist. "

" Duncan B Hollis, Why States Need an International Law for Information Operations,
in: 11 Lewis & Clark Law Review (2007),S.1023,1026ff.,1039ff.

" Digitale Agenda (Fn. 5), Kap. VII, Vorspann.

" Vgl. dazu schon Henry H. Perritt, The Internet is Changing International Law, 73
Chicago-Kent Law Review (1998), S 997: ,The Internet is changing international law
because it is eroding the dominance of traditional sovereign states at the same time that it
facilitates new institutional mechanisms for making, applying, and enforcing law*.

' Krit. noch Franz C. Mayer, Review Essay. The Internet and Public International Law
— Worlds Apart?, 12 EJI (2001), S. 617, 621.

" Digitale Agenda Agenda (Fn. 5), Kap. VIL.3.

' Zum hier zugrunde gelegten gewandelten Verfassungsbegriff s. Ingolf Pernice, Die
Verfassung der Internetgesellschaft. Zur Rolle von Staat und Verfassung im Zuge der
digitalen Revolution, in: Alexander Blankenagel (Hrsg.), Den Verfassungsstaat nachden-
ken. Eine Geburtstagsgabe, 2014, S.171 (in diesem Band Kap.4). Die Literatur zum
Thema Global Constitutionalism ist inzwischen kaum iibersehbar, eine eigene Zeitschrift
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Thema und Begriff ,,Volkerrecht des Netzes“ sind damit Anstof fiir eine
umfassendere Reflektion mit entwicklungsoffener Perspektive. Der auf die
Einzelnen fokussierte konstitutionelle Ansatz impliziert ein Verstindnis der
Garantien von Menschenrechten, insbesondere des Schutzes von Daten und
Personlichkeitsrechten, das auf dem Gedanken eines gegenseitigen Verspre-
chens der Menschenwiirde zwischen den Individuen beruht” und den Staat
vollumféinglich in die Verantwortung nimmt (dazu I.). Er er6ffnet aber auch
hinsichtlich der Sicherheit einen neuen Blick auf schwierige Abgrenzungs-
fragen vor allem zur rechtlichen Einordnung und Behandlung von Cyberan-
griffen im Kriegs- und humanitiaren Volkerrecht, seit nicht nur Staaten, son-
dern auch — vielleicht sogar primér — Individuen oder nicht-staatliche Or-
ganisationen die relevanten Akteure sind (dazu I1.). Die Einzelnen sind damit
neben den Staaten zugleich Akteure und Betroffene, wo die Entwicklung
neuer Formen der governance eine ,,Verfassung des Internets* befordert, die,
nur teilweise im klassischen Volkerrecht verankert, Ausdruck ist fiir einen
vielleicht grundlegenden Wandel des Volkerrechts selbst (dazu II1.).

I. Digitale Uberwachung und Privatheit im Vélkerrecht

In Reaktion auf die Snowden-Enthiillungen unternahm die entriistete Bun-
desregierung zwei Schritte: Zum einen wurde sie bei der US-Regierung vor-
stellig, um ,,unter Freunden® eine ,,no-spy* Vereinbarung mit den USA ab-
zuschlieBen. Entgegen anfinglichen Hoffnungen” zeigte Obama Deutsch-
land die kalte Schulter; die Vereinigten Staaten sahen keinen Bedarf und
fanden die Idee auch nicht gut.” Auf diese Abfuhr folgte ein zweiter Anlauf,

ist ihm gewidmet: Global Constitutionalism. Human Rights, Democracy and the Rule of
Law, http://journals.cambridge.org/action/displayJournal?jid=GCN(Zugriff19.4.2020).

¥ Zum Gedanken, freilich bezogen auf den Staat: Hasso Hofimann, Die versprochene
Menschenwiirde, AGR 118 (1993), 353, 367, fiir den das in der Verfassung gegebene Ver-
sprechen der Achtung der Menschenwiirde als ,,wechselseitige Gleichachtung eines jeden
einzelnen Rechtsgenossen® mehr als nur die Anerkennung eines Prinzips oder die ,,Arti-
kulation eines kollektiven Wertbewusstseins® ist, sondern eine ,,Gemeinschaftsaktion: ,,es
ist Staatsgriindung®. Zur Ubertragung auf die EU s. Ingolf Pernice, Solidaritit in Europa.
Eine Ortsbestimmung im Verhiltnis zwischen Biirger, Staat und Européischer Union, in:
Christian Calliess (Hrsg.), Europiische Solidaritit und nationale Identitit. Uberlegungen
im Kontext der Krise im Euroraum, 2013, S. 25, 55f.

»'S. etwa Peter Carstens, Geheimdienste ,,No-Spy-Abkommen* nimmt Form an, FAZ
e-paper v. 13.8.2013, abrufbar unter: http://www.faz.net/aktuell/politik/geheimdienste-no-
spy-abkommen-nimmt-form-an-12530395.html(Zugriff 19.4.2020).

2'Vgl. Torsten Denkler, Bundesregierung beerdigt No-Spy-Abkommen, Siiddeut-
sche.de v. 29. April 2014: Vor Merkels USA-Reise — Regierung beerdigt No-Spy-Abkom-
men, abrufbar unter: http://www.sueddeutsche.de/politik/vor-merkels-usa-reise-bundesr
egierung-beerdigt-no-spy-abkommen-1.1946679(Zugriff 19.4.2020).
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eine Resolutionsinitiative bei der UN-Generalversammlung, jetzt gemein-
sam mit Brasilien, zu der AuBenminister Westerwelle erklérte:

,Digitale Kommunikation ist heute ein globales Geschift, deshalb muss der Schutz der
Privatsphére auch auf globaler Ebene gefestigt werden. Wir streben mit der Initiative mit

unseren brasilianischen Partnern ein breites internationales Biindnis fiir einen zeitgemaBen

Schutz der Privatsphire an“.”

Ein Interessenausgleich durch volkerrechtlichen Vertrag wire der direkteste
Weg gewesen, das Ziel eines wirksamen Schutzes der Privatsphire zu errei-
chen, doch offenbar fehlte das Interesse der anderen Seite. Der mithsamere
Weg iiber die Vereinten Nationen aber erweist sich potentiell als erfolgrei-
cher. Mit dem ,,Pillay-Bericht* ist ein erster Schritt getan, um die Bedeutung
der Menschenrechte bei UberwachungsmaBnahmen zu unterstreichen (dazu
1.). Wie weit die staatliche Verantwortung etwa gemal3 dem Internationalen
Pakt fiir Biirgerliche und Politische Rechte (IBPR) reicht, ist allerdings nicht
eindeutig (dazu 2.). Dennoch formuliert der Bericht beachtliche Pflichten der
Staaten in Bezug auf Kontrolle und Rechtsschutz bei den Tatigkeiten ihrer
Dienste (dazu 3.). Nach allem treffen die Staaten erweiterte menschenrecht-
liche Schutzpflichten (dazu 4.).

1. Der , Pillay-Bericht” zum Recht auf Privatheit

Die UN-Generalversammlung nahm am 18. Dezember 2013 die Resolution
Nr. 68/167 tiber ,,The right to privacy in the digital age® an, in der auf Art. 12
der Menschenrechtserkldrung von 1948 und Art. 17 des Paktes iiber die Biir-
gerlichen und Politischen Rechte hingewiesen wird, die Staaten zum effek-
tiven Schutz der Privatheit” in der digitalen Kommunikation aufgefordert
werden und die Hohe Kommissarin fiir Menschenrechte ersucht wird, einen
Bericht iiber den Schutz und die Forderung der Privatheit im Kontext der
inlindischen und extraterritorialen Masseniiberwachung und Abhorprakti-
ken zu erstellen.” Trotz diplomatischer Sprache stellt der daraufhin am 30.
Juni 2014 vorgelegte ,,Pillay-Report* mit erstaunlicher Klarheit das Vorlie-
gen sehr problematischer Praktiken fest: ,,governmental mass surveillance

2 Pressemitteilung des Auswértigen Amtes vom 1.11.2013: AuBenminister Westerwelle
zur UN-Resolution ,,The Right to Privacy in the Digital Age®, abrufbar unter: https://w
ww.auswaertiges-amt.de/de/newsroom/131101-brasilien-vn/258068 (Zugriff 19.4.2020).

» Der Begriff der Privatheit wird hier als Inbegriff der auf der Achtung der Menschen-
wiirde und damit der freien (informationellen) Selbstbestimmung des Individuums beru-
henden Personlichkeitsrechte, Schutz von Daten und Privatsphéire des Individuums ver-
standen, wie er in den Art. § EMRK und 17 IPBPR sowie Art. 7 und 8 GRCh verankert ist.

* Resolution adopted by the General Assembly on 18 December 2013 (ARES/68/167),
unter: https://undocs.org/en/A/RES/68/167 (Zugriff 19.4.2020).
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emerging as a dangerous habit rather than an exceptional measure®.” Der
Bericht erldutert ausfithrlich die volkerrechtlichen Normen, an denen diese
Praktiken zu messen sind, stellt ihre grobe Verletzung fest und fordert die
Staaten dringlich auf, Abhilfe zu schaffen:

,,Bearing the above observations in mind, there is a clear and pressing need for vigilance in
ensuring the compliance of any surveillance policy or practice with international human
rights law, including the right to privacy, through the development of effective safeguards
against abuses. As an immediate measure, States should review their own national laws,
policies and practices to ensure full conformity with international human rights law.
Where there are shortcomings, States should take steps to address them, including through
the adoption of a clear, precise, accessible, comprehensive and non-discriminatory legis-
lative framework. Steps should be taken to ensure that effective and independent oversight
regimes and practices are in place, with attention to the right of victims to an effective
remedy*.?

Jedenfalls implizit offenbart der Bericht, dass wohl kaum ein Staat seinen
Pflichten aus den Menschenrechtsvertragen nachkommt. Dabei fordert
Art. 17 (1) IPBPR fiir jeden Menschen den Schutz vor ,,willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
und seinen Schriftverkehr®; nach Absatz 2 der Vorschrift hat ,,jedermann®
sogar ,,Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beein-
trachtigungen®, ob sie aus dem Inland oder aus dem Ausland kommen.” Die
massenhafte Sammlung von Daten, auch die Vorratsdatenspeicherung und
das Abhoren der Kommunikation, werden selbst bei nicht-personenbezo-
genen Daten schon wegen der Moglichkeiten der Re-Identifikation und der
chilling effects fiir Meinungs- und Versammlungsfreiheit als Eingriffe bewer-
tet, wobei die Rechtfertigungslast beim Staat liege.”® Zur Rechtfertigung wird
eine spezielle gesetzliche Grundlage gefordert, verbunden mit strengen Kri-
terien der VerhiltnisméBigkeit, bis hin zur Wesensgehaltsgarantie.” Mas-
seniiberwachung und unbeschriankte Datensammlung ,,fiir den Fall, dass ...,
verkehrten gegenwirtig das Verhéltnis von Recht und Schranke, von Grund-
satz und Ausnahme ins Gegenteil und erfiillten diese Kriterien nicht.® Die

» Human Rights Council (Fn. 3), Ziff. 3.

* Ebd., Ziff. 50.

7 Ebd., Ziff. 28 ff., 30.

# Ebd., Ziff. 17-20, unter Verweis auf die Rechtsprechung des EuGH zur Vorratsda-
tenspeicherung in Rs. C-293/12 und C-594/12 — Digital Rights Ireland, Rn. 26 f., 37. Be-
merkenswert auch: Executive Office of the President, Report to the President. Big Data
and Privacy. A Technological Perspective (Mai 2014): ,,There is no reason to believe that
metadata raise fewer privacy concerns than the data they describe (unter: https://obama
whitehouse.archives.gov/sites/default/files/microsites/ostp/PCAST/pcast_big_data_and_
privacy - may_2014.pdf (Zugriff 19.4.2020), S. 19.

¥ Human Rights Council (Fn. 3), Ziff. 21 ff., 25.

* Ebd., Ziff. 25.
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am 18. Dezember 2014 von der Generalversammlung der UN angenommene
Resolution ,,The right to privacy in the digital age*® bekriftigt, dass die
Staaten den Schutz der Privatheit durch die Menschenrechte zu beachten
haben, wenn sie die digitalen Kommunikationswege anzapfen oder von pri-
vaten Unternehmen die Vorlage personenbezogener Daten Dritter verlan-
gen,” dass sie VerstoBe gegen diese Verpflichtung abstellen, entsprechende
Regelungen dndern und effektive Kontrollinstanzen zur Sicherstellung der
Erfiillung dieser Pflichten und Rechtsschutz fiir die Betroffenen einfithren
missen.” Dazu wird die ,,responsibility to respect human rights“ hervorge-
hoben, die auch die Wirtschaftsunternehmen trifft.* Unter Bezugnahme auf
die NETmundial vom April 2014 verweist die Generalversammlung aus-
driicklich auf die Notwendigkeit des privaten Engagements im Sinne des
multi-stakeholder- Ansatzes:

... recognizing that effectively addressing the challenges relating to the right to privacy in
the context of modern communications technology will require an ongoing, concerted

« 35

multi-stakehoder engagement*.

Bei geheimdienstlichen Tatigkeiten gibt es die Unterscheidung zwischen drei
Kategorien von Fillen: Rein innerstaatliche Uberwachung, rein auslindi-
sche Tatigkeiten (z.B. Abhoren von Telefongespriachen zwischen zwei im
Ausland befindlichen Endgeriten) und die Uberwachung der grenziiber-
schreitenden Kommunikation zwischen in- und auslindischen Teilnehmern.
Innerstaatliche Handlungserméchtigungen und -grenzen, so auch in
Deutschland, betreffen nur die rein inldndischen sowie — unter Einschrin-
kung — die grenziiberschreitenden Tatigkeiten.*® Sie erstrecken sich regel-
maBig nicht auf Tatigkeiten im Ausland. Dem liegt wohl die Annahme zu-
grunde, dass ein staatliches Gesetz nicht zu Eingriffen im anderen Staat er-
michtigen kann,” umgekehrt aber die Grundrechte nicht oder nicht in
vollem Umfang binden, wenn es um Tétigkeiten der Dienste im Ausland
geht.® Auch der Pillay-Bericht erwéhnt die unterschiedliche Behandlung von

' Dokument A/RES/69/166 v. 18. 12. 2014, https://www.un.org/Depts/german/gv-69/b
and1/ar69166.pdf (Zugriff 19.4.2020).

2 Ebd., Praambel Abs. 17.

* Ebd., ZIiff. 4 lit. b-d.

* Ebd., Praambel Abs. 18, mit Verweis auf die ,,Guiding Principles on Business and
Human Rights: Implementing the United Nations ,Protect, Respect and Remedy’ Frame-
work*, A/HRC/17/31, annex.

* Dokument A/RES/69/166 (Fn. 31)Pradambel Abs. 10.

¥ Vgl. dazu Bertold Huber, Die strategische Rasterfahndung des Bundesnachrichten-
dienstes — Eingriffsbefugnisse und Regelungsdefizite, NJW 2013, 2572, 2575f.

*7 Dies ist offenbar fiir das britische Recht kein Problem, vgl. dazu Heike Krieger, Die
Reichweite der Grundrechtsbindung bei nachrichtendienstlichem Handeln, Berliner On-
line-Beitrdge zum Volker- und Verfassungsrecht, Beitrag Nr. 1/08, 2008, S.9f.

¥ So die Auffassung der Bundesregierung in BVerfGE 100, 313 — Telekommunikati-



I Digitale Uberwachung und Privatheit im Vélkerrecht 113

Staatsangehorigen und Ausliandern, letzteren werde oft weniger, zT. gar kein
Schutz gewahrt.” Ein legitimer Grund fiir die Differenzierung ist aus der
Perspektive der Menschenrechte nicht ersichtlich.®

2. Umfang der Menschenrechtsverantwortung der Staaten

Das volkerrechtliche Problem ist die Bestimmung des Geltungsumfangs der
Menschenrechte nach Art. 2 (1) IPBPR, der die Verpflichtung jedes Vertrags-
staates zur Achtung der Rechte auf alle ,,in seinem Gebiet befindlichen und
seiner Herrschaftsgewalt unterstehenden Personen erstreckt, aber auch be-
grenzt. Auch nach Art. 1 EMRK sichern die Vertragsparteien die in der Kon-
vention bestimmten Rechte nur ,,allen ihrer Hoheitsgewalt unterstehenden
Personen® zu. Auslandern im Inland kommt dieser Schutz zu, auch die Kom-
munikation von In- und Auslindern iiber die AuBlengrenzen eines Staates
hinweg. Ob zum geschiitzten Personenkreis aber auch zwei Kommunikati-
onspartner im Ausland gehoren, die von inldndischen Diensten abgehort
werden, ist nicht entschieden. Noch schwieriger erscheint die Frage des
Schutzes von Kommunikation und Datenaustausch zwischen Auslindern,
die lber einen zentralen Knoten des Internets im Inland laufen und hier
erfasst werden. Ursprung und Adressaten sind nicht ohne weiteres erkenn-
bar. Erst die Datenanalyse kann hieriiber moglicherweise Aufschluss geben.
Schon damit ist aber auch die Privatheit verletzt. Kénnen die ausldndischen
Kommunikationspartner sich wie die Inldnder auf den menschenrechtlichen
Schutz ihrer Personlichkeit berufen?

onsiliberwachung, S. 362, nach der die riumliche Anwendbarkeit des Art. 10 GG nur ,,bei
hinreichendem territorialen Bezug zur Bundesrepublik Deutschland“ gegeben sein sollte.
Das Gericht lésst einen ,,Gebietskontakt™ geniigen, der etwa gegeben ist, wenn die Erfas-
sung oder Auswertung der Daten auf deutschem Boden erfolgt (ebd., S. 363 f.). Krit. und
zur Unanwendbarkeit des Territorialitdtskriteriums Florian Becker, Grenziiberschreitende
Reichweite deutscher Grundrechte, in: Josef Isensee/Paul Kirchhof, Handbuch des Staats-
rechts der Bundesrepublik Deutschland, 3. Aufl., Bd. XI — Internationale Beziige, 2013,
§240, S.515, 547f. (Rn.87ff.). Fiir eine ,,Geltungserstreckung™ votiert auch Krieger,
Grundrechtsbindung (Fn. 37), S. 2 ff. Ahnl. Christoph Grépl, Das Fernmeldegeheimnis des
Art. 10 GG vor dem Hintergrund des internationalen Aufklarungsauftrages des Bundes-
nachrichtendienstes, ZRP 1995, 13, 17f., in Auseinandersetzung mit restriktiveren Auf-
fassungen. Enger wohl Martin Nettesheim, Verfassungsbindung der auswirtigen Gewalt,
in: Josef Isensee/Paul Kirchhof, Handbuch des Staatsrechts der Bundesrepublik Deutsch-
land, 3. Aufl., Bd. XI - Internationale Beziige, 2013, §241, S. 559, 582 (Rn. 57) im Blick auf
die ,, Territorialhoheit anderer Staaten®.

* Human Rights Council (Fn. 3), Ziff. 35, wobei in Ziff. 36 die Geltung des Diskrimi-
nierungsverbots des Art. 26 IPBPR auch insoweit hervorgehoben wird.

“ Die Frage wurde offen gelassen in BVerfGE 100, 313 — Telekommunikationsiiber-
wachung, S. 362 ff., weil eine ausreichende Verkniipfung mit dem deutschen Territorium
(,,Gebietskontakt™) gegeben war.
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Entscheidend ist, was Begriffe wie extraterritoriale Hoheitsgewalt oder
Jurisdiction bedeuten.* Im Pillay-Bericht wird ,,jurisdiction® mit ,,within the
power or effective control® bzw. ,,persons within their ,authority* erldutert.
Der Bericht votiert fiir eine extensive Auslegung: Wo die Uberwachung in
Ausiibung staatlicher Macht (,,power®) oder effektiver Kontrolle hinsicht-
lich des Anzapfens etwa der Kommunikations-Infrastruktur erfolgt, direkt
oder auch mittelbar {iber Privatunternehmen, ist eine Bindung an die Men-
schenrechte gegeben.*” Anne Peters greift auf die Rechtsprechung des EGMR
zurilick, um Klarheit iiber den Begriff der Kontrolle, die als Ausiibung von
Herrschaftsgewalt verstanden werden kann, zu erhalten. In Anlehnung an
das Urteil Al-Skeini v. UK (2011) sieht sie die MaBnahmen der Massen-
iiberwachung als ,,virtual control® an, womit die Anwendbarkeit der Kon-
vention gegeben wire.” Der EGMR formuliert seine Schlussfolgerung sehr
allgemein, so dass es nicht darauf ankommen kann, ob das Handeln vom
Territorium eines Staates ausgeht und sich im anderen auswirkt oder sein
Agent sich physisch im Ausland befindet und handelt:

»Itis clear that, whenever the State through its agents exercises control and authority over
an individual, and thus jurisdiction, the State is under an obligation under Article 1 to
secure to that individual the rights and freedoms under Section 1 of the Convention that
are relevant to the situation of that individual“*.

Auch wenn die Voraussetzungen hierzu eher eng ausgelegt und dann als
gegeben anerkannt werden, wenn eine effektive Kontrolle tiber das Territo-
rium ausgeiibt wird,* entspricht eine weite Auslegung eher dem konstituti-
onellen Sinn der Grund- und Menschenrechte als Grenze und Schutzauftrag
jedes staatlichen Handelns, zumal ihrer tiberstaatlichen Gewahrleistung: Wo
ein Staat durch seine Bediensteten offiziell handelt, also Herrschaftsgewalt
ausiibt, ob legal oder volkerrechtswidrig durch Eingriff in fremde Souveré-
nititssphéren, binden ihn die Menschenrechte gleichsam im Huckepack: Das

4 Zu vier Moglichkeiten des Verstidndnisses s. Helmut Aust, Volkerrecht des Netzes:
welche Rolle fiir die Menschenrechte?, unter: https://verfassungsblog.de/voelkerrecht-des-
netzes-welche-rolle-fuer-die-menschenrechte/ (Zugriff 19.4.2020).

“ Human Rights Council (Fn. 3), Ziff. 32, 34.

“ Anne Peters, Surveillance without Borders: The Unlawfulness of the NSA, Panop-
ticon, Part II, unter: http://www.ejiltalk.org/surveillance-without-borders-the-unlawfuln
ess-of-the-nsa-panopticon-part-ii/ (Zugriff 19.4.2020), mit Verweis auf ECHR [GC],
7.Juli 2011, Al-Skeini v. UK, No. 55721/07, Rn. 133-135, unter: http://hudoc.echr.coe.int/
sites/eng/pages/search.aspx?i=001-105606# {%22itemid%622:[%22001-105606%22]} (Zu-
griff 19.4. 2020).

“ECHR [G(], 7. Juli 2011, Al-Skeini v. UK, No. 55721/07, Rn. 137.

 Vgl. die Ubersicht der Rechtsprechung des EGMR im (Press Unit) Factsheet — Extra-
territorial jurisdiction of States Parties, Nov. 2014, unter: http://www.echr.coe.int/Docum
ents/FS_Extra-territorial_jurisdiction_ ENG.pdf.(Zugriff 19.4.2020).
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Handeln der 6ffentlichen Gewalt ist rechtlich gebundenes Handeln, gebun-
den letztlich durch die universellen Menschenrechte.* Das gilt fiir das Han-
deln im eigenen Territorium, auch wenn dort nur der Knoten der Internet-
verbindungen zwischen Drittstaaten liegt, der iiberwacht wird. Aber auch fiir
staatliches Handeln im Ausland. Der Staat kann sich nicht aus der Bindung
an die Menschenrechte herausmogeln, weder durch Beauftragung Privater,
noch durch ein Agieren im Ausland. Denn auf der demokratisch verfassten
rechtlichen Bindung griindet sich seine Legitimation.

Fiir Hasso Hofmann ist ,,die versprochene Menschenwiirde® konstitutiv
fur die Staatsgriindung;”” der Begriff weist weit Giber den Staat hinaus: Ob
Wiirde mit Kant den Menschen als ,,Subjekt sittlicher Autonomie® bezeich-
net oder ob mit Luhmann ,,der Mensch Wiirde aus eigenem selbstbestimm-
ten Verhalten durch gelungene Identitdtsbildung®” gewinnt,” der Anspruch
auf Achtung der Menschenwiirde erhilt mit der wachsenden Dichte der Be-
ziehungen zwischen Menschen mittlerweile eine globale Dimension.* Die
Erklarung der Menschenrechte von 1948 ebenso wie die Pakte von 1966
spiegeln das rudimentir wider; staatliche und zivilgesellschaftliche Initiati-
ven zum Schutz der Privatheit im digitalen Zeitalter sind ein neuer Anlauf
zum globalen Schutz der Personlichkeit und der individuellen Selbstbestim-
mung gegeniiber dem weltumspannenden Datenhunger staatlicher und pri-
vater Institutionen.

3. Kontrolle der Dienste und Rechtsschutz der Betroffenen

Der Bericht gibt zu Kontrolle und Grenzen der Spionage einige Handrei-
chungen. Dazu gehdren Vorschlige zu Rechtsschutz und Kontrolle der
Dienste, wie etwa durch ,,,public interest advocacy* positions within surveil-
lance authorization processes oder durch ganz unabhingige — nicht nur
parlamentarische — Kontrollgremien.” Voraussetzung fiir einen Schutz der
Betroffenen ist die (jedenfalls nachtréigliche) Information der Betroffenen;

* Vgl. auch Krieger, Grundrechtsbindung (Fn. 37), S. 6: ,,Die Grundrechtsgeltung ist
an die Auslibung von Hoheitsgewalt und nicht an das Staatsgebiet der Bundesrepublik
gekniipft.

4" Hofmann, Menschenwiirde (Fn. 19), S. 374f.

* Immanuel Kant, Metaphysik der Sitten, Ed. Vorldnder, 1959, S. 285, und Niklas Luh-
mann, Grundrechte als Institution, 1965, S. 35 ff., zit. mit den Worten von Hofmann, Men-
schenwiirde (Fn. 19), S. 358.

¥ Vgl. niher Ingolf Pernice, Global Constitutionalism and The Internet. Taking people
Seriously, in: Rainer Hofmann & Stefan Kadelbach (Hrsg.), Law beyond the State. Past
and Futures, 2016, S. 151-206, auch online HIIG Discussion Paper Series No.2015-01,
unter: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2576697.

* Human Rights Council (Fn. 3), Ziff. 37f.
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die Verpflichtung dazu wird dem Bericht zufolge allerdings in der Praxis
regelméfBig ignoriert.”

Wenn es um UberwachungsmaBnahmen im Ausland geht, kann nichts
anderes gelten. Hier sind neue Wege zu suchen. Dazu gehort zundchst die
Verbreitung der Einsicht, dass mit neuen Instrumenten, die dem Staat mit
dem Internet zur Erfiillung seiner Aufgaben gegeben sind und die seine Wir-
kungsmoglichkeiten im bislang unbekannten Umfang territorial entgrenzen,
auch die Verantwortlichkeit gegeniiber den jeweils von ihrem Handeln be-
troffenen Menschen, ggf. weltweit, in anderem Licht erscheint. Die parla-
mentarische Kontrolle kann auch insofern zwar sichergestellt werden, die
nachtrigliche Information und ein angemessener Rechtsschutz bereiten bei
Aktionen im Ausland allerdings besondere Schwierigkeiten, die auch mit
dem Eingriff in die Souveranitiatssphire des anderen Landes verbunden sein
konnen.” Jedenfalls die Resolution A/RES/69/166 der UN-Generalver-
sammlung vom 18. Dezember 2014* unterscheidet nicht zwischen In- und
Ausland, wenn es um den Schutz der Privatheit der Menschen geht.

4. Erweiterte Menschenrechtliche Schutzpflichten

Die Folgerungen aus dem Bericht konfrontieren die Staaten mit Anforde-
rungen, liber die man sich vor Snowden wenig bewusst war. Spionage, so
hei3t es, hat es immer gegeben und wird es immer geben. Das Volkerrecht
schwieg dazu. Ziel war Information iiber den anderen Staat, die Regierung,
ihre Politik, Waffenarsenale, Strategien, eventuelle Angriffs- oder Kriegs-
pléne. Privatpersonen gerieten selten in den Fokus, auller bei der Wirt-
schaftsspionage. Der Schutz der Menschenrechte, insbesondere der Person-
lichkeit und der Privatheit, war insoweit kein Thema.

Das hat sich gedndert mit dem internationalen Terrorismus und vor allem
mit den neuen Uberwachungsméglichkeiten, die das Internet bietet. Zu der
Veranderung der Bedrohungen und ihrer Autoren kommt die Veranderung
des Instrumentariums der Aufklarung. Potentieller Feind sind heute nicht
nur fremde Staaten, sondern auch einzelne Menschen — im In- und im Aus-
land — und ihre sozialen Netzwerke. Sie operieren iiber das Internet, und die
Staaten reagieren mit der Uberwachung des Internets, in Wahrnehmung ih-
rer Schutzpflicht fiir das Leben der Menschen, fiir das Netz als Infrastruktur
und fiir die Informations- und Kommunikationsfreiheit, die das Internet
gewahrt. Die Unterscheidung von innerer und duBerer Sicherheit ver-

' Ebd., Ziff. 40, mit der Empfehlung der Untersuchung durch unabhéngige Stellen
sowie strafrechtlicher Sanktionen (ebd., Ziff. 41).

2 Ob deswegen der Schutzumfang der Grundrechte ,,reduziert” sein muss, wie Krieger,
Grundrechtsbindung (Fn. 37), S. 8, feststellt, kann nur im Einzelfall entschieden werden.

*S. oben Fn. 31.
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schwimmt, so wie mit der Interdependenz der Staaten und mit den globalen
Herausforderungen das volkerrechtliche Innen-/Aulenschema iiberhaupt an
Kontur verliert.*

Wenn aber nicht Staaten, sondern einzelne Menschen oder nicht-staatli-
che Gruppen das Sicherheitsrisiko sind, versagen die fiir Staat-Staat-Kon-
frontationen entwickelten volkerrechtlichen Instrumente. Wo nicht nur
staatliche Macht {iber die Staatsgrenzen hinaus wirksam wird, sondern viel-
leicht gerade auch das Versagen der Staatsmacht eines Staates Privaten die
Maoglichkeit autonomer Angriffe im anderen Staat er6ffnet, verlieren nicht
nur die Beschrinkung der staatlichen Menschenrechtsverantwortlichkeit auf
das eigene Territorium und die jurisdiction im urspriinglichen Sinne ihre Le-
gitimation. Menschenrechte machen als Grenze des staatlichen Eingriffs,
aber auch als Grundlage einer Schutzpflicht an staatlichen Grenzen nicht
Halt. Sie zwingen dazu, das Handeln Privater jenseits der Grenzen, auch im
Ausland ins Auge zu fassen, soweit es Wirkungen im Inland erzeugt, also
selbst Grenzen {iberschreitet. Nicht nur die innere Sicherheit erhilt damit
eine externe Dimension, sondern parallel dazu die Bindung an die Men-
schenrechte. Sie binden das notwendige, wenn auch nicht immer nach den
MaBstédben des Zielstaates legale staatliche Handeln im fremden Raum, ein-
schlieBlich nachrichtendienstlicher Tatigkeiten, das spitestens seit dem In-
ternet und dem internationalen Terrorismus auch die einzelnen Menschen im
Fokus hat. Unterschiedliche Menschenrechtsstandards der betreffenden
Léander mogen dabei aufeinanderstoBen; nur eine Angleichung auf der Basis
der internationalen Menschenrechtserkldrung und Pakte kann etwaigen dar-
aus resultierenden Konflikten vorbeugen.

Der Staat also wird zunehmend pords, im Volkerrecht menschenrechtlich
verankerte Schutzpflichten ebenso wie die Achtung der Menschenrechte sind
Gebote mit globaler Reichweite im Interesse jedes Einzelnen. Das volker-
rechtliche Normengeflecht zum Schutz der Menschenrechte erhélt insofern
einen liberstaatlich-konstitutionellen Charakter, als die Staatsangehorigkeit
kein Differenzierungsmerkmal mehr ist, die Geltung der Rechte nicht auf
staatlicher Ordnung beruht, sondern der globalen Rechtsebene angehort.
Menschenrechte binden Staaten als subjektive Freiheitsrechte des Einzelnen,
aber sie sind zugleich objektive Verpflichtung zur Gewihrleistung der Si-
cherheit in Bezug auf staatliches, aber auch auf privates Handeln.

Freiheit und Sicherheit, und damit auch Grundlagen und Grenzen der
Spionage und Uberwachung des Netzes sind im digitalen Zeitalter neu zu
vermessen.

* 8. schon Ingolf Pernice in: Horst Dreier (Hrsg.), Grundgesetz Kommentar, 2. Aufl.
Bd. II (2006), Art. 32 Rn. 1, 11, entsprechend zur Fragwiirdigkeit des Begriffs der auswér-
tigen Gewalt, ebd., Rn. 18, jeweils mwN. S. auch Krieger, Grundrechtsbindung (Fn. 37),
S.3f.
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Wie angedeutet konnen Cyberangriffe von Staaten ausgehen, ebenso wie von
Privaten. Eine sichere Feststellung des Ursprungs ist nach wie vor kaum
moglich, ebensowenig wie eine Verteidigung dagegen nach klassischem Mus-
ter, durch Abschreckung oder gar Vergeltungsschlage (,,hack-back*). Treffen
sie kritische Infrastrukturen, etwa die Funktion eines Atomkraftwerks, die
Elektrizitats- oder Wasserversorgung in einem Land, Verkehrssysteme oder
auch Krankenhéuser, Industriebetriebe oder sonstige 6ffentliche oder pri-
vate Einrichtungen, so sind verheerende Schiden zu befiirchten. Das Vol-
kerrecht muss sich den hiermit verbundenen neuen Fragen stellen. Dabei
verfiigt es nur iiber ein sehr begrenztes Arsenal, mit den neuen Herausfor-
derungen umzugehen. In der Folge des (wohl) russischen Cyber-Angriffs auf
Estland von 2007 hat das NATO Cooperative Cyber Defence Centre of
Excellence hierzu auf vielen Hundert Seiten das ,,Tallinn Manual on the In-
ternational Law Applicable to Cyber Warfare“ erstellt, das 2013 veroffent-
licht wurde.” Fir die Expertengruppe, die das Werk verfasst hat, ,,both the
jus ad bellum and the jus in bello apply to cyber operations®. Sie sucht zu
erklaren, wie das Volkerrecht hier anzuwenden ist und was die ,,cyber-unique
aspects® davon sind.”” Es gibt Aufschluss liber eine mdgliche Interpretation
des Volkerrechts in vielen relevanten Problembereichen, die die humanitaren
Errungenschaften ins digitale Zeitalter zu iibertragen sucht und dabei die
Rechte und Pflichten des Individuums in den Mittelpunkt riickt.

Zentral erscheinen vor allem drei Fragen zur Reichweite und Fortentwick-
lung vorhandener volkerrechtlicher Institute. Erstens: Inwieweit ist das Ge-
waltverbot des Art.2 Abs.4 SVN auf Cyberangriffe anwendbar und unter
welchen Bedingungen gilt das Selbstverteidigungsrecht nach Art. 51 SVN in
einem solchen Fall? Zweitens: In welchem Umfang wachsen den Vereinten
Nationen, insbesondere dem Weltsicherheitsrat mit dem Auftrag der Wah-

»Vgl. Patrick Howell O’Neill, The cyberattack that changed the world, in: The Daily
Dot 20 May 2016, at: https://www.dailydot.com/layer8/web-war-cyberattack-russia-eston
ia/ (Zugriff 19.4.2020); Patrik Maldre, The Russian Cyber Threat: View from Estonia,
unter: https://upnorth.eu/the-russian-cyber-threat-views-from-estonia/ (Zugriff
19.4.2020); and from the time: lan Traynor, Russia accused of unleashing cyberwar to
disable Estonia, in: theguardian World news 17 May 2007, at: https://www.theguardian.c
om/world/2007/may/17/topstories3.russia (Zugriff 19..42020).

% Michael N. Schmitt (Hrsg.), Tallinn Manual on the International Law Applicable to
Cyber Warfare. Prepared by the International Group of Experts at the Invitation of The
NATO Cooperative Cyber Defence Centre of Excellence, Cambridge University Press
2013, unter: http://csef.ru/media/articles/3990/3990.pdf (Zugriff 19.4.2020). Vorwort zur
2. Auflage von Thoomas Hendrik Ilves unter: http://assets.cambridge.org/97811071/77222/
frontmatter/9781107177222_frontmatter.pdf (Zugriff 19.4.2020).

7 Tallinn Manual (Fn. 56), S. 5.
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rung des Weltfriedens neue Aufgaben nach Kapitel VII SVN zu? Und
schlieBlich: Kann das Kriegsvolkerrecht und insbesondere das humanitire
Volkerrecht, dessen notwendigem Wandel Daniel Thiirer angesichts des ,,war
on terror einen bemerkenswerten Aufsatz gewidmet hat,” im Falle des ,,cy-
ber-war* Anwendung finden?

1. Gewaltverbot und Selbstverteidigung bei Cyberangriffen.
Das Tallinn-Manual

Nach Art. 2 Abs. 4 SVN unterlassen alle Mitglieder der Vereinten Nationen
in ihren internationalen Beziehungen jede Androhung oder Anwendung von
Gewalt. Eine Ausnahme davon gibt es nur nach Art. 51 SVN fiir die indivi-
duelle oder kollektive Selbstverteidigung im Falle eines bewaffneten An-
griffs. Was bedeutet das fiir Cyberangriffe? Ansatzweise kann in Anlehnung
an das Tallinn Manual zu vier zentralen Fragen in der folgenden Richtung
eine Antwort gesucht werden:

a) Ist ein Hacker-Angriff auf ein Atomkraftwerk, der dieses zum Stillstand
oder zur Explosion bringt und vielen Menschen das Leben kostet, An-
wendung von Gewalt? Hinsichtlich der Tatigkeit erscheint das fragwiir-
dig, denn nach herrschender Auffassung féllt unter den Gewaltbegriff nur
Waffengewalt.” Doch hinsichtlich der Folgen kommt der Akt einem Bom-
bardement oder Raketenbeschuss gleich. Auch wenn weder Personen
noch Sachen physisch auf das Objekt wirken, sondern nur iiber elektro-
nische Signale operiert wird, entsprechen die Ursdchlichkeit und Wirkung
des fremden, digitalen Handelns doch dem, was das Gewaltverbot verhin-
dern soll. Die Form des Handelns und die Art der Einwirkung sollten hier
keinen Unterschied machen. Die Feststellung des IGH im Nuclear We-
apons Fall, dass Art.2 Abs.4 SVN ,any use of force, regardless of the
weapons employed® betrifft, wird im Tallinn Manual so verstanden, dass
dies auch der Gebrauch eines Computers sein kann.” Auch der Cyber-
Angriff fallt damit bei entsprechenden Folgen unter den Begriff der Ge-
walt. Ist die Schwelle der Gewalt nicht erreicht, so kann doch ein Fall der
Intervention vorliegen.®

8 Daniel Thiirer, International Humanitarian Law: Essence and Perspectives, SZIER
2/2007, unter: https://www.ivr.uzh.ch/dam/jcr:00000000-528e-0b9e-0000-000027592d73/S
ZIER .pdf(Zugriff 19.4.2020), S. 1.

*'S. Albrecht Randelzhofer in: Bruno Simma (Hrsg.), Charta der Vereinten Nationen.
Kommentar, 1991, Art. 2 Ziff. 4, Rn. 15, mwN.

% Tallinn Manual (Fn. 56), Part I Chapter 2, The use of force, Ziff. 1, mit Verweis auf
ICJ Nuclear Weapons Opinion, Ziff. 39; s. auch Rule 10, Ziff. 4.

" Ebd., Rule 10, Ziff. 6 ff. S. auch Rule 13, Ziff. 17 ff.
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b) Wird Art.2 Abs.4 SVN auch dann verletzt, wenn der Angriff nicht von
der staatlichen Gewalt sondern von Einzelnen oder privaten Gruppen
ausgeht? Das Tallinn Manual fiihrt eine Mindermeinung an, nach der auch
nicht-staatliche ,,cyber operations™ die staatliche Souverénitit verletzen
konnen.® In Regel 6 wird festgestellt, dass ein Staat verantwortlich ist fiir
die ,,cyber operations*, die ihm zurechenbar sind.” Das ist bei staatlichem
Handeln, bei Handeln im staatlichen Auftrag oder auch dann der Fall,
wenn der Staat Kontrolle iiber den Angreifer ausiibt.* Ein Konsens tliber
die Kriterien der Zurechnung eines privaten Cyber-Angriffs zum Verant-
wortungsbereich des Staates, von dessen Territorium er ausgeht, wurde
aber nicht gefunden.® Die Kriterien, die fiir andere, etwa terroristische,
Akte nicht-staatlicher Gruppen gelten, sollten hier indessen Anwendung
finden.* Perspektivisch — und unter dem Gesichtspunkt einer konstituti-
onellen, aus den Menschenrechtspakten folgenden gemeinsamen Schutz-
verantwortung aller Staaten — wére zumindest eine Kooperationspflicht
der beteiligten Staaten sowohl bei der Privention wie bei der Abwehr
nicht-staatlicher Angriffe anzunehmen.

¢) Hierbei liegt ein besonderes Problem in der mit der Konstruktion des
Internets verbundenen Schwierigkeit, im Einzelfall den oder die Akteure
iiberhaupt zu identifizieren und zu lokalisieren. Auch fiir die Anstrengung
in der Identifizierung bzw. Ortung (geo-location) des Angreifers ist die
geforderte Zusammenarbeit von fundamentaler Bedeutung fiir die Si-
cherheit. Nachrichtendienstliche Ermittlungen und Zusammenarbeit, ein-
schlieBlich der Speicherung von Verbindungsdaten konnen hierbei eine
Rolle spielen, wobei die von den Grund- und Menschenrechten gesetzten
Grenzen beachtlich bleiben. Die Kooperationspflicht erstreckt sich auch
auf das Festsetzen und die Bestrafung der Angreifer. Verweigert ein Staat
diese Kooperation, so spricht viel dafiir, ihm selbst das Handeln zuzurech-
nen. Dabei kann es freilich nicht jedem einzelnen Land allein tiberlassen

“ Ebd., Rule 1, Ziff. 14.

% Ebd., S.29.

# Vgl. ebd., etwa Rule 1, Ziff. 14, Rule 2, Ziff. 7, Rule 5, Ziff. 9, Rule 6 (vgl. dort in Ziff.
4 den Hinweis auf den Ausschluss der Cyber-Spionage per se, die volkerrechtlich nicht
verboten sei). S. insbes. Rule 6, Ziff. 11 hinsichtlich ,,hacktivists“: ,,The material scope of
applicability of Article 8 is relatively stringent in that it is limited to instructions, direction,
or control. The State needs to have issued specific instructions or directed or controlled a
particular operation to engage State responsibility.*

® Ebd., Rule 13, Ziff. 16 f., wonach eine Mehrheit sich fiir die Annahme eines bewaff-
neten Angriffs aussprach, freilich nicht bezogen auf den Staat, sondern auf ,,those cyber
terrorists®.

% In diesem Sinne als Grundregel ebd., Rule 5: ,,A State shall not knowingly allow the
cyber infrastructure located in its territory or under its exclusive governmental control to
be used for acts that adversely and unlawfully affect other States*.
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sein, unabhéngig zu definieren, was ein Cyberangriff ist.” Nur gemeinsam
entwickelte Standards kénnen eine tragfihige Basis der geforderten Ko-
operation sein.

d) Hinsichtlich moglicher GegenmaBnahmen stellt sich die weitere Frage,
wann ein Cyber-Angriff ein ,,bewaffneter Angriff ist, der das Recht auf
Selbstverteidigung nach Art. 51 SVN auslost. Dem Zweck der Vorschrift
entsprechend, die Anwendung von Gewalt zwischen Staaten weitestge-
hend auszuschlieBen, wird dieser Begriff eng ausgelegt. Er setzt die An-
wendung von Gewalt im groBeren Umfang voraus, wobei auch hier Ge-
walt als Waffengewalt verstanden wird. Die Bombardierung fremden Ge-
biets ist ein Beispielsfall.® Kann das Internet als Waffe verstanden werden?
Aus traditioneller Sicht ist das sicher kaum plausibel. Angesichts des Zer-
storungspotentials, also der Moglichkeit, unter Nutzung der Schwach-
stellen der angegriffenen Infrastruktur groBen Schaden anzurichten, er-
scheint die Annahme aber nicht ausgeschlossen, dass das Internet als
Waffe zu betrachten und damit im Falle erheblicher Zerstérung der An-
griff als ,,bewaffneter Angriff” iSd. Art.51 SVN zu qualifizieren ist. Da-
neben werden ,,Cyber-countermeasures” gegen den verantwortlichen
Staat nach Regel 9 des Tallinn Manual fiir zuldssig gehalten.®. Aber gegen
wen soll das erlaubt sein, wenn der Ursprung des Angriffs nicht verldsslich
festzustellen ist?

2. Neue Aufgaben und Instrumente fiir den Weltsicherheitsrat

Nachdem festgestellt werden kann, dass ein Cyber-Angriff Gewalt iSd. Art. 2
Abs.4 SVN ist und vor allem auch einen bewaffneten Angriff iSd. Art. 51
SVN darstellen kann, ist auch die Verantwortung des Weltsicherheitsrats fiir
die Wahrung des Weltfriedens nach Kap. VII der Satzung begriindet. Liegt
eine Bedrohung des Weltfriedens vor, ob durch Cyber-Angriff oder in an-
derer Weise, so kann der Sicherheitsrat insbesondere ,,Mal3nahmen ohne
Gewaltanwendung™ nach Art. 41 SVN ergreifen. Zu diesen Mafnahmen ge-
hort nach dem Tallinn Manual auch die vollstindige oder partielle Unter-
brechung der ,,cyber communication® mit dem betreffenden Staat oder dem

7 So konnte es China als Cyberangriff betrachten, wenn die chinesische Firewall von
Wissenschaftlern dahingehend ,,getestet” wird, wie mit Hilfe von TOR dem chinesischen
Nutzer Wege eroffnet werden kdnnen, unbeobachtet auf kritische Webseiten zuzugreifen.

% Vgl. in diesem Sinne Randelzhofer (Fn. 59), Art. 51 Rn. 15ff., 21; restriktiv auch lan
Brownlie, Principles of Public International Law, 7. Aufl. 2008, S.732. S. auch Tallinn
Manual (Fn. 56), Rule 13, Ziff. : ,,... Whether a cyber operation constitutes an armed
attack depends on its scale and effects”, und ebd., Ziff. 4, wo auf die Wirkungen abgestellt
wird.

% Ebd., Rule 9.
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nicht-staatlichen Akteur.” Alle Staaten konnten so durch den Sicherheitsrat
verpflichtet werden, entsprechende gesetzliche Regelungen zu erlassen, die
etwa gegeniiber den Internet-Providern die Durchsetzung des Beschlusses
sicherstellen.” Und der Sicherheitsrat konne seinerseits ,,cyber operations®
gegen einen Staat anordnen, der entgegen den Forderungen des Sicherheits-
rats Atomwaffen entwickelt.”

Hier ist nicht nur zu priifen, ob der Weltsicherheitsrat nicht die Grenzen
seiner Befugnisse iiberschreiten wiirde, wenn er sich als Quasi-Gesetzgeber
geriert.” Wie im Falle der smart sanctions und der Kadi-Rechtsprechung des
EuGH als Reaktion darauf™ stellt sich insbesondere auch die Frage, welchen
Rechtsschutz betroffene Einzelne bei solchen MaBnahmen des Weltsicher-
heitsrats haben. Soweit das Sanktionssystem zwingend mit Rechtswirkungen
gegeniiber dem Einzelnen operiert, entsteht eine unmittelbare Rechtsunter-
worfenheit des Individuums unter eine 6ffentliche Gewalt, die von einer ef-
fektiven Bindung an die Menschenrechte nicht befreit sein kann. Der Vor-
schlag, einen Internationalen Strafgerichtshof fiir Cyberkriminalitit zu er-
richten,” konnte erweitert werden um seine Zustandigkeit fiir effektiven
Rechtsschutz gegeniiber Resolutionen des Sicherheitsrats im Bereich der Cy-
bersicherheit. Grundlage miissten auch insoweit gemeinsame Prinzipien und
Regeln sein iiber das, was Cyberkriminalitdt und -sicherheit bedeuten.

Das hier in der Praxis der Staaten und Institutionen sich schrittweise ent-
wickelnde unmittelbare Rechtsverhiltnis zwischen Individuum und den Ver-
einten Nationalen als internationaler 6ffentlicher Gewalt, ist Ausdruck eines
Konstitutionalisierungsprozesses, dessen Eckpunkte noch zu bestimmen
sind.

" Ebd., Rule 18, Ziff. 4.

" Ebd., Rule 18, Ziff. 5.

" Ebd., Rule 18, Ziff. 6.

” Von einer ,,usurpation of global constituent power® spricht Jean L. Cohen, Globali-
zation and Sovereignty. Rethinking Legality, Legitimacy, and Constitutionalism (Cam-
bridge University Press 2012), S. 278, 280, 282 ff.

™ Zuletzt: EuGH Rs. C-584/10 — Kadi II. S. auch die Entscheidung des EGMR vom
26.11.2013, Case-no. 5809/08 — Al Dulimi, unter https://hudoc.echr.coe.int/eng#{"itemi
d":["001-138948"]} (Zugriff 19.4.2020), insbes. Rn. 131 und 134; dazu Sébastien Platon,
The ,Equivalent Protection Test‘. From European Union to United Nations, from Solange
II to Solange I, European Constitutional Law Review 2014, S. 226 ff.

7 S. Stein Schjolberg, Draft United Nations Treaty on an International Criminal Court
or Tribunal for Cyberspace (10™ Ed. 2015), unter: https://www.cybercrimelaw.net/docum
ents/Draft_Treaty text on_International Criminal Tribunal for Cyberspace.pdf (Zu-
griff 19.4.2020).
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3. Kriegsvolkerrecht und die Entwicklung eines globalen
humanitdiren Rechts

Es dréangt sich nicht auf, im Falle von Cyberangriffen von ,,cyber-war* zu
sprechen.” Die Analogie zum Krieg ist allerdings erforderlich, wenn das fiir
bewaffnete Konflikte entwickelte humanitére Volkerrecht zur Anwendung
kommen soll. Das Tallinn Manual geht ohne weiteres von der Anwendbarkeit
des humanitiren Volkerrechts aus, weil das Kriegsrecht unabhéngig von den
Mitteln und Methoden der Kriegfithrung anwendbar sei.” Es dekliniert im
Teil IT dementsprechend das ,,law of cyber armed conflict” durch, von der
grundsitzlichen Anwendbarkeit auf internationale und nicht-internationale
Konflikte (Rule 20), iiber die Verantwortlichkeit bei Kriegsverbrechen (Rule
24), die Voraussetzungen des Beteiligtenstatus (Rules 25-29), die Definition
der ,,cyber attack® (Rule 30) und des terroristischen Angriffs (Rule 36), den
Schutz der Zivilbevolkerung und von zivilen Objekten (Rules 32-40), die
Mittel und Methoden der Kriegfithrung (Rules 41-48) und vieler weiterer
den Angriff und die Angemessenheit aller weiteren relevanten Handlungen
betreffenden Regeln, einschlieBlich des Schutzes von Gefangenen, Kindern,
Journalisten, des Status besetzter Gebiete und der Achtung der Neutralitat.

Die Betrachtung des Internets als Waffe und die Anwendbarkeit des
Kriegsrechts zeigen, dass es insoweit keine Privilegien gibt. Bemerkenswert
ist gleichwohl, welch hohes zerstorerische Potential dem Internet zuerkannt
wird. In dem Sinne, wie Herfried Miinkler den Wandel des Gesichts des
Krieges im Lauf der Zeit beschreibt,” diirfte mit dem Internet als Waffe ein
neuer Entwicklungsschritt eingeleitet sein. Veranlasst durch die missgliickte
Bezeichnung des Kampfes gegen Al-Kaida als ,,war on terror® bei gleichzei-
tiger Missachtung des humanitdren Volkerrechts durch die Bush-Adminis-
tration weist Daniel Thiirer treffend darauf hin, dass die Ausgangssituation
des Kriegsvolkerrechts heute nur selten noch gegeben ist. Nicht nur, dass

% S. die Fragen, die in Hans-Peter Gasser/Nils Melzer, Humanitires Volkerrecht. Eine
Einfithrung, 2. Aufl. 2012, S. 198 f.: ,,Konnen Angriffe auf Computernetzwerke, welche
ohne jede Gewaltanwendung die gesamte militdrische Stromversorgung, Radariiberwa-
chung und Kommunikationssysteme des Feindesausschalten konnen, {iberhaupt als An-
griffe oder Kampfhandlungen im Sinne des humanitiren Volkerrechts betrachtet werden?
... Kann ein Computerkrieg iiberhaupt als ein bewaffneter Konflikt verstanden werden?*

7 Tallinn Manual (Fn. 56), Rule 20, Ziff. 2: ,,As used in this Manual, armed conflict
refers to a situation involving hostilities, including those conducted using cyber means®,
wobei fiir internationale und nicht-internationale Konflikte die Beteiligung von mindes-
tens zwei Staaten (Rule 22) bzw. eine bestimmte Intensitit und ein Grad der Organisation
der Beteiligten Gruppen gefordert wird (Rule 23). Zu den Unsicherheiten bei der Quali-
fizierung des Stuxnet-Angriffs im Iran als internationaler Konflikt s. Rule 22, Ziff. 14 ff.,
wo das Kriterium des Umfangs des Schadens doch eingefiihrt wird.

8 Herfried Miinkler, Der Wandel des Krieges von der Symmetrie zur Asymmetrie, 2006.
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militdrische Operationen zunehmend elektronisch und auf Distanz ausge-
fuhrt wirden; statt des Konfliktes zwischen Staaten, so schlief3t er sich einer
Formulierung von Robert Smith an, sei das heutige Paradigma der ,,war
amongst the people”. Die Konflikte seien von Angriffen gegen die Zivilbe-
volkerung und zunehmender Brutalitit gekennzeichnet.”

Dies verlangt ein Umdenken, wie es im Tallinn Manual nur ansatzweise
sichtbar wird. Das humanitire Volkerrecht wird sich vom Recht zwischen
Staaten zum Recht zwischen Menschen entwickeln miissen, spitestens mit
dem Internet. Es muss dem Einzelnen nicht nur Rechte gegeniiber der staat-
lichen militdrischen Gewalt geben, sondern auch Pflichten auferlegen. Das
Budapester Ubereinkommen iiber Computerkriminalitit von 2001* betrifft
nicht die hier relevanten Fragen. Ein internationales Strafrecht ist aber zwin-
gend. Staaten haben die Herrschaft tiber die Mittel der Gewalt verloren,
nicht nur im Falle der failed states. Was sie rechtlich fiir sich in Anspruch
nehmen, das Monopol physischer Gewalt, muss sich dem privaten Gebrauch
des Internets als Waffe faktisch entgegenstellen. Eine neue Ordnung des hu-
manitiaren Rechts muss daher auch den Einzelnen in die Pflicht nehmen, sie
muss den Staat und die Menschen auch gegen private Angriffe schiitzen. Dies
erfordert Instrumente, die iber den Grundsatz der staatlichen Souverinitéit
hinausgehen, ein globales Recht also, das, angeleitet von der Pflicht zum
effektiven Schutz der Menschenrechte, Staaten wie auch nicht-staatliche Ak-
teure unmittelbar bindet.

Der Weg zu solch einem globalen humanitidren Recht diirfte lang und
steinig sein. Vielleicht ist es aber gerade der Gedanke einer ,,Verfassung des
Internets* selbst, der die Richtung anzeigt, in die gedacht werden sollte.

III. Internet Governance und die ,,Verfassung des Internets®

Was konnte die ,,Verfassung des Internets® sein,* und was hat diese ggf. mit
dem Volkerrecht zu tun? Ist eine Verfassung des Internets denkbar, die Re-
geln fiir die Festlegung und Durchsetzung humanitiarer Normen zumindest
bei der Verwendung des Internets als Waffe enthilt, vielleicht sogar ihr Ver-

” Thiirer (Fn. 58), S. 8, mit Verweis auf die dhnliche Formulierung bei Robert Smith,
The Utility of Force — The Art of Force in the Modern World, London 2006, S. XIII. S.
auch Daniel Thiirer, Manuskript: International Humanitarian Law, S. 336, zum Down-
load unter: https://www.ivr.uzh.ch/de/institutsmitglieder/thuerer/forschung.html (Zugriff
19.4.2020).

% Unter: https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/09000016
80081561 (Zugriff 19.4.2020). Vgl. dazu auch Amalie M. Weber, Council of Europe’s Con-
vention on Cybercrime, in: 18 Berkeley Technology Law Journal (2003), S. 425 ff.

8! Der Begriff wird unterschiedlich verwendet, vgl. etwa Annegret Bendiek/ Ben Wagner,
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bot, jedenfalls aber auch Normen unmittelbar zum Schutz der Privatheit
gegen massenhafte Datensammlung und Uberwachung durch staatliche Ge-
heimdienste und private Akteure sowie zur effektiveren Garantie anderer
Menschenrechte wie der Meinungs- und Pressefreiheit der Informationsfrei-
heit oder auch der Wissenschaftsfreiheit im globalen MaBstab? Kénnen Prin-
zipien, die von den Nutzern gemeinsam entwickelt und gefordert werden, zu
einer ,,Verfassung® des Internets erwachsen?®,

Als ,,Verfassung des Internets” wird bereits der Marco Civil da Internet
Brasiliens bezeichnet; es handelt sich um ein Gesetz, in dem Rechte und
Pflichten von Biirgern, Unternehmen und auch der staatlichen Stellen hin-
sichtlich der Nutzung des Internets geregelt werden und dessen Zustande-
kommen unter reger Einbeziehung der Zivilgesellschaft durch die Snowden-
Enthiilllungen befliigelt wurde.® Der Begriff ,,Verfassung® verleiht dem Ge-
setz einen besonderen legitimatorischen Anspruch, darf aber nicht
rechtstheoretisch als oberste Norm im politischen Gemeinwesen verstanden
werden. Es gibt bislang keine Definition, die sich schon durchgesetzt hitte.
Wenn im Folgenden von ,,Verfassung des Internets“ die Rede ist, ist an die
Grundordnung fiir ein globales Regelungssystem gedacht, das auf einem
volkerrechtlichen Vertrag beruhen kdnnte, aber nicht muss. Die volkerrecht-

Die Verfassung des Internets. Die EU muss eine gemeinsame Strategie fiir Cybersicherheit
erarbeiten, in: Internationale Politik 2012, S. 85-92, die freilich eine Definition nicht lie-
fern. Immerhin gehe es bei der zukiinftigen Verfassung des Internets ebenfalls um die
Forderung von Demokratie und den Schutz von Grundrechten auch auBlerhalb von Eu-
ropa‘“ (ebd., S. 89), abrufbar unter: https://dgap.org/de/ip-die-zeitschrift/archiv/jahrgang-
2012/november-dezember/die-verfassung-des-internets (Zugriff 19.4.2020) Zum hier ver-
wendeten Begriff der Verfassung s. auch Ingolf Pernice, Die Verfassung der Internetgesell-
schaft, in: Alexander Blankenagel (Hrsg.), Den Verfassungsstaat nachdenken. Eine Ge-
burtstagsgabe, Duncker & Humblot, Berlin (2014), S. 171-208 (in diesem Band Kap. 4).

%S, jlingst die Studie von Todd Davies, Digital Rights and Freedoms: A Framework for
Surveying Users and Analyzing Policies (October 3, 2014), in: Luca Maria Aiello and
Daniel McFarland (Hrsg.), Proceedings of the 6th International Conference on Social
Informatics, SocInfo 2014 (Barcelona, November 10-13), Springer LNCS Series, 2014,
unter: http://ssrn.com/abstract=2507608 (Zugriff 19.4.2020), S. 1 f., 14: ,,The current mo-
ment is one of revival for the idea of a ,,bill of rights“ or ,,constitution* for users online.

#S. dazu Carlo Pilz, Brasilien: Gesetzentwurf der ,,Verfassung des Internets® veroffent-
licht, in: De Lege Lata. Datenschutz-Privacy-Web 2.0, v. 14.11.2013, unter: http://www.del
egedata.de/2013/11/brasilien-gesetzentwurf-der-verfassung-des-internets-veroeffentlicht/
(Zugriff 19.4.2020). S. auch Danilo Fariello, Modelo do Marco Civil da Internet pode ser
exportado, diz especialista, in: O Globo v. 10.7.2014, abrufbar unter: http://oglobo.globo.c
om/sociedade/modelo-do-marco-civil-da-internet-pode-ser-exportado-diz-especialista-13
214629 (Zugriff 19.4.2020). Das Gesetz wurde im April 2014 vom Senat Brasiliens ange-
nommen, vgl. Andreas Knobloch, Brasiliens Verfassung fiirs Internet, in: heise-online
v.25.4.2014, abrufbar unter: http://www.heise.de/tp/artikel/41/41594/1.html (Zugriff
19.4.2020).
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liche Form kann wegen der geringen Aussichten auf einen ausreichenden
Konsens nicht ohne Weiteres als realistische Option betrachtet werden. Erst
recht nicht kann es um Verfassungsgebung im klassischen Sinne gehen, etwa
durch ein Volk als verfassungsgebende Gewalt. Ein globales Volk, das diese
Kapazitit hitte, gibt es nicht, auch wenn Begriffe wie Weltbiirgerschaft oder
global citizenship* nicht mehr utopisch erscheinen. ,,Verfassung des Inter-
nets* soll vielmehr die Ordnung der Internet Governance heillen, in der eine
Vielzahl von Akteuren in einer Vielzahl unterschiedlicher, aber durchaus
korrespondierender Foren tdtig und Staaten nur ein Akteur unter anderen
sind.® Verfassung ist als Prozess zu verstehen,* sie ist nicht Setzung, sondern
emergent,” Ausdruck eines sich entwickelnden Zusammenhangs verfassen-
der Elemente,* der nicht unbedingt dem klassischen Bild einer Verfassung
entsprechen muss, sondern fragmentarisch bleiben mag und ohne schriftli-
ches Dokument.

¥ S. etwa: Anne Peters, Dual Democracy, in: Jan Klabbers, Anne Peters, Geir Ulfstein
(Hrsg.), The Constitutionalization of International Law (Oxford University Press, 2009),
S.263, 296 313, insbes. S. 307-313: ,,globalization of citizenship®. Jiirgen Habermas, The
crisis of the European Union. Response (Polity Press, Cambridge 2012), S. 58-59, 62, 65:
,»world citizen“. Einige zivilgesellschaftliche Organistionen benutzen den Begriff ,,global
citizen®, vgl. etwa http://www.globalcitizen.org/ (Zugriff 19.4.2020).

8 Zur Internet Governance s. etwa Roxana RadulJean-Marie Chenoul Rolf H. Weber
(Hrsg.), The Evolution of Global Internet Governance. Principles and Policies in the
Making (2013); zum Begrift aufschlussreich: Jeanette Hofmann, Internet Governance.
Zwischen staatlicher Autoritdt und privater Koordination, in: ipg 3/2005, unter: https://w
ww.fes.de/ipg/arc_05_set/set_03_05d.htm (Zugriff 19.4.2020); zuletzt dies./Christian Kat-
zenbachlKirsten Gollatz, Between Coordination and Regulation: Conceptualizing Govern-
ance in Internet Governance, HIIG Discussion Paper Series, Discussion Paper
No.2014-04, unter: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2484463: Go-
vernance as ,,reflexive coordination® (Zugriff 19.4.2020).

% In diesem Sinne auch das Votum von Sascha Schumacher, Die Verfassung des Netzes,
in: digital constitution — Verfassungsrecht und -politik im Spiegel der digitalen Welt,
3.5.2012, unter: http://www.uni-muenster.de/Jura.tkr/digitalconstitution/?p=406 (Zugriff
5.8.2015).

7 Zum Konzept vgl. Hans Vorlinder, Die Verfassung vor, nach, tiber und unter dem
Staat. Die Konstitutionalismusdebatte in der Suche nach einem anderen Verfassungsbe-
griff, in: Helena Lindemann/Mina Malaviya/Alexander Hanebeck/Felix Hanschmann/
Raner Nickel/Timo Tohidipur (Hrsg.), Erzihlungen vom Konstitutionalismus, 2012,
S. 36:,,das Problem der Verfassunggeltung ist zureichend nur als ein komplexer Prozess der
Emergenz zu verstehen. Die Verfassung gewinnt ihren spezifischen Verfassungscharakter
damit erst in einem offenen und 6ffentlichen Prozess, die stabilisierende, orientierende und
regulative Funktion ist mehr ein Produkt erfolgreicher Praxis iiber Zeit, denn Faktum
historischer Setzung®.

% Zum Begriff und Ansédtzen im Rahmen einer ,,universellen Verfassungslehre“ vgl.
Peter Hiberle, Der kooperative Verfassungsstaat —aus Kultur und als Kultur. Vorstudien
zu einer universalen Verfassungslehre, 2013, S. 100 ff.
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Die schrittweise Entwicklung von Elementen einer Ordnung der Internet
Governance, bzw. der Prozess der Emergenz einer Verfassung des Internets
haben sehr unterschiedliche Beteiligte: Basis, Rahmen und zugleich betroffen
ist die Offentlichkeit, die sich in Medien und vor allem iiber das Internet
durch die ,,Emergenz digitaler Offentlichkeiten*® artikuliert — im entgrenz-
ten Cyber-Raum, also einer vernetzen Offentlichkeit, die dynamisch, divers,
dezentralisiert und effektiv {iber staatliche Grenzen hinaus existiert. Je nach
Thema und Arena spielen die Staaten eine Rolle, die Vereinten Nationen
sowie andere internationale Organisationen, wie die ITU; hinzu kommen die
Zivilgesellschaft und ihre Vertreter, die bei der Artikulierung der relevanten
Interessen unterstiitzend und kanalisierend wirken; auch die Vertreter der
Wirtschaft und insbesondere der global operierenden Unternehmen gehdren
dazu, wie schlieBlich die scientific communities insbesondere aus den Berei-
chen der Technik, der Sozialwissenschaften und des Rechts. Es ist ein multi-
stakeholder-Prozess, der auf den vorhandenen, auch — aber nicht nur — vol-
kerrechtlichen Strukturen aufbaut, aus ihnen heraus wichst, sie ihrerseits
andert und dabei zunéchst ergebnisoffen bleibt. Beispiel und zugleich einer
der Ausgangspunkte der Internet Governance ist die Entwicklung des Sys-
tems der Vergabe der Domain-Namen durch ICANN, die Lars Viellechner
als Prozess der Eigenkonstitutionalisierung bezeichnet und beschreibt.” Der
Staat (die USA) ist hier nur am Rande beteiligt, das auf einem Geflecht
privatrechtlicher Vertrdge beruhende ,transnationale Regelungsarrange-
ment“®! errang globale Bedeutung und ist das Ergebnis des Zusammenwir-
kens einer Vielzahl diverser Akteure. Die Kritik an der Abhéngigkeit der
ICANN vom amerikanischen Recht und amerikanischer Aufsicht fiihrte zur
Ankiindigung, diese Bindung aufzulésen und eine neue Struktur zu finden.”
Ihre Unterwerfung unter das Regime der ITU, wie Russland und China das
fordern, wirde sie zum Volkerrecht zuriickfithren; die USA und die Mehr-
zahl der OECD-Staaten ziehen das multi-stakeholder Modell vor, doch ist
eine konkrete Losung noch nicht in Sicht.”

® Vgl. Stefan Miinker, Emergenz digitaler Offentlichkeiten. Die sozialen Medien im
Web 2.0, 2009. Yochai Benkler, A Free Irresponsible Press: Wikileaks and the Battle over
the Soul of the Networked Forth State, Harvard Civil Rights-Civil Liberties Law Review,
Draft (2011) unter: http://benkler.org/Benkler Wikileaks_current.pdf (Zugriff 19.4.2020),
spricht von einer politischen Offentlichkeit im Sinne eines ,,Networked Forth Estate®.

* Lars Viellechner, Transnationalisierung des Rechts, 2013, S. 127-143, 253 ff., 257 ff.

' Ebd., S. 147 ff., 262.

2 Vgl. NTIA Announces Intent to Transition Key Internet Domain Name Functions,
unter: http://www.ntia.doc.gov/press-release/2014/ntia-announces-intent-transition-key-i
nternet-domain-name-functions (Zugriff 19.4.2020).

% Vgl. dazu Bendiek/ Wagner (Fn. 81), S. 87f.
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Volkerrechtlich radiziert und jedenfalls anfanglich vom Modus des UN-
Systems geprigt war dagegen die Entwicklung des Internet Governance Fo-
rums (IGF), das im Jahre 2014 zum neunten Mal tagte. An diesem Forum in
Istanbul fanden rund 3000 Personen aus allen stakeholder-Gruppen zur 6f-
fentlichen und inklusiven Debatte der dringlichsten Probleme zusammen.”
Die Einrichtung des IGF geht von der Generalversammlung Vereinten Na-
tionen aus.” Hier werden keine Entscheidungen getroffen. Aber der Aus-
tausch von Gedanken und die Diskussion weiterfiihrender Vorschlige gibt
den Teilnehmern Einblick in das Interessengeflecht und die wichtigsten Po-
sitionen zu Einzelfragen, als Grundlage fiir entsprechende Schritte in ande-
ren Foren und Gremien, die ggf. mit mehr Entscheidungskompetenz ausge-
stattet sind.

Das deliberative multi-stakeholder-Verfahren des IGF, an dem jeder un-
mittelbar oder, soweit er Zugang zum Internet hat, auch online teilnehmen
kann und das auf der Webseite des IGF dokumentiert ist, nimmt fiir sich zwar
nicht in Anspruch, reprdsentativ zu sein, und sicher nehmen potente Wort-
flihrer einzelnen weniger renommierten Stimmen Raum und Aufmerksam-
keit; doch gibt es so lange kein Legitimationsproblem, wie es allein um
Meinungs- und Willensbildung ohne jede verbindlichen Festlegungen geht.
Was hier ,,vor-gedacht® und diskutiert wird, kann allerdings Legitimations-
fragen aufwerfen, wenn es in die Verhandlungen anderer Foren oder Insti-
tutionen einflief3t, die — wie die von Brasilien veranstaltete NETmundial von
2014” — darauf gerichtet sind, Prinzipien zu formulieren,” an denen sich die
Politik der Staaten und auch internationaler Organisationen orientieren, die

** Vgl. die BegriiBung durch den Vorsitzenden der ,,Multistakeholder Advisory Group®,
Botschafter Janis Karklins, IGF 2014 — the gateway for the future, unter: https://www.int
govforum.org/multilingual/content/igf-2014-—-the-gateway-for-the-future (Zugriff 19.4.
2020).

% UN General Assembly Resolution 56/183 (21 December 2001), die der ITU die Ver-
antwortung fiir die Organisation des World Summit of the Information Society (WSIS)
2003/2005 tbertragt; die dort beschlossene ,,Tunis Agenda“ sieht in Ziff. 72 die Einberu-
fung des Internet Governance Forums vor. Weitere Information zum WSIS unter: http://w
ww.itu.int/wsis/basic/about.html (Zugriff 19.4.2020).

% Krit. insofern Aust, Volkerrecht (Fn. 41).

7 Global Multistakeholder Meeting on the Future of Internet Governance, on the
invitation of the government of Brezil, offizielle Website: www.netmundial.org (Zugriff
19.4.2020). Zu den Ergebnissen s. das NETmundial Multistakeholder Statement vom 24.
April 2014, mit den ,,Internet Governance Principles“ und einer ,,Roadmap for the future
evolution of the Internet Governance Ecosystem®, unter: http://netmundial.br/wp-conte
nt/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf (Zugriff 19.4.2020).

% Dazu Jeanette Hofimann, Inside NETmundial — Wie in Brasilien iiber die Zukunft des
Internets diskutiert wird, HIIG Blog, 28 April 2014, unter: http://www.hiig.de/inside-
netmundial-wie-in-brasilien-uber-die-zukunft-des-internet-diskutiert-wird/ (Zugriff 19.4.
2020).
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aber auch Richtschnur fiir die Entwicklung von Standards sein konnen, wel-
che von technischen Normierungsgremien, wie der IETF.,” oder als MaBstab
unternehmerischen Handelns im Rahmen der corporate social responsibility
(CSR)" entwickelt werden. Je breiter die Konsensbasis, desto mehr Legiti-
mitdt konnte den so entwickelten Prinzipien zukommen, desto groBer ist
jedenfalls der Geltungsanspruch solcher rechtlich unverbindlichen Prinzi-
pien oder Standards und desto erheblicher kdnnen sie auch als Orientierung
fiir die staatliche Politik oder als Referenz fiir Verpflichtungen werden, wie
sie in der Folge Gegenstand internationaler Konventionen werden kénnten.

Das Volkerrecht des Netzes kann auf diese Weise normativ verbindlich
Standards und Prinzipien in positives Recht verwandeln, deren Inhalt sich
moglicherweise in einem Dreischritt herausbildet:

— Im offenen Diskurs der durch das Internet moglichen, schrittweise sich
entfaltenden global vernetzten Offentlichkeit,

— mit der diskursiven Artikulierung der hier entwickelten Auffassungen und
Interessen auf offentlichen Foren wie dem IGF

— und durch die Verdichtung und Transformation der tragenden Leitgedan-
ken aus dieser Diskussion in Prinzipien und Standards.

Als Modell eines solchen Prozesses vom Gedanken zur Norm bietet sich der
Rio-Prozess an, in dem die Prinzipien der Rio-Erklarung und die Agenda 21
als Ergebnis eines langjahrigen weltweiten Diskurses iiber Umwelt und Ent-
wicklung Zwischenschritt und Orientierung fiir internationale Konventio-
nen und nationale Politiken auf dem Wege zur Nachhaltigkeit wurden. Dem
Governance-Ansatz folgend ist die zur weiteren Dynamisierung des Prozes-

” Internet Engineering Task Force (IETF), zu Organisation und Verfahren s. die Web-
site: https://www.ietf.org/ (Zugriff 19.4.2020).

" Vel. etwa Birgit Spiefhofer, Unternehmerische Verantwortung, in: Hanno Kube,
Rudolf Mellinghoff, Gerd Morgenthaler, Ulrich Palm und Thomas Puhl (Hrsg.), Leitge-
danken des Rechts. Paul Kirchhof zum 70. Geburtstag (C.F. Miiller, Heidelberg 2013),
S. 1235-1245; Birgit Spiefhofer/Friedrich Graf von Westphalen, Corporate Social Respon-
sibility und AGB-Recht, in: 70 Betriebsberater (2015), S. 75-85. Weiterfithrend mit Blick
auf eine Konstitutionalisierung — bis hin zur ,,Aushandlung eines neuen transnationalen
Gesellschaftsvertrags®, bei der ,,sich Unternehmen auf beiden Seiten® gegeniiber stehen,
Birgit Spiefshofer, Unternehmerische Verantwortung. Zur Entstehung einer globalen Wirt-
schaftsordnung (Nomos 2017), S. 650 ff., 672. Zu den MaBnahmen auf EU-Ebene zur CSR
s. zuletzt die Richtlinie 2014/95/EU des Europiischen Parlaments und des Rates vom 22.
Oktober 2014 zur Anderung der Richtlinie 2013/34/EU im Hinblick auf die Angabe nicht-
finanzieller und die Diversitdt betreffender Informationen durch bestimmte groB3e Unter-
nehmen und Gruppen, ABI. 2014 L 330/1, dazu Thomas Volland, Erweiterung der Berichts-
pflichten fiir Unternehmen nach der neuen CSR-Richtlinie, in: 49 Der Betrieb (2014),
S.2815-2818. Zur CSR-Strategie der EU weiterfithrend SpiefSShofer, Unternehmerische
Verantwortung, aaO., S. 273 ff.
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ses die 1992 eingesetzte ,,Commission of Sustainable Development* auf der
Rio+20 Konferenz 2012 ersetzt worden durch das ,,High-Level Political Fo-
rum of Sustainable Development®,' in dessen Arbeit die relevanten nicht-
staatlichen Akteure einbezogen werden sollen.'” Das neue, ,,hybrid* struk-
turierte Forum ist am multi-stakeholder Modell orientiert, und gerade davon
werden Impulse fiir groBere Effizienz erwartet. Bemerkenswert ist dabei die
neue Rolle der Vereinten Nationen nach der Zuschreibung der fiir die Ein-

richtung des neuen Forums eingesetzten Expertengruppe:

,The UN is a ,norm-setting® institution; how best can the forum and international com-
munity help to translate agreed norms into policies at the national level?“'*®

Inwieweit sich diese Funktion aus dem Text der Satzung der Vereinten Na-
tionen herauslesen lasst, bedarf einer genaueren Priifung. Moglicherweise
wird, wie sich u.a. aus Art. 31 Abs. 3 lit. b) der Wiener Vertragsrechtskon-
vention ergibt, die konsentierte nachfolgende Praxis eine solche neue, auch
erweiternde Auslegung der Satzung tragen.'*

Die im Rio-Prozess entwickelten Ansitze lassen sich gewiss nicht Eins zu
Eins auf die Internet Governance iibertragen. Sie deuten indessen auf eine
Richtung hin, in der zumindest mittelfristig globale Herausforderungen nor-
mativ beantwortet werden konnen, auch im Bereich einer notwendigen glo-
balen Regulierung des Internets. Die Generalversammlung der Vereinten
Nationen hat mit dem AnstoB zur Griindung des IGF bereits ein Stiick Ver-
antwortung iibernommen. Zu den spezifischen Fragen einer Cyber-Sicher-
heitspolitik diirfte dem Weltsicherheitsrat eine wichtige Rolle zukommen, die
liber die Reaktion auf konkrete Bedrohungen des Friedens hinaus um der
Priavention willen auch ein proaktives Wirken einschlieBt. Dem durch die
Resolution Nr. 60/251 ins Leben gerufenen UN-Menschenrechtsrat obliegt
es schlieBlich, u.a. durch Empfehlungen an die Generalversammlung fiir die
vorbehalts- und ausnahmslose Bindung jeder o6ffentlichen Gewalt an die
Menschenrechte insbesondere hinsichtlich des Schutzes von Privatheit, Mei-
nungs- und Informationsfreiheit einzutreten und die effektive Wahrnehmung

"' Niheres unter: https://sustainabledevelopment.un.org/csd.html (Zugriff 19.4.2020).

12 UN Sustainable Development Knowledge Platform, Announcement for the Expert
Group Meeting on the role of the high-level political forum on sustainable development in
post—2015 development framework, 30 April-1 May 2014, unter: https://sustainabledevelo
pment.un.org/hlpf/2014/egmdevelopmentframework (Zugriff 19.4.2020).

1% UN Sustainable Development Knowledge Platform: Key messages of Expert Group
Meeting on the role of the high-level political forum on sustainable development in post—
2015 development framework, unter: https://sustainabledevelopment.un.org/index.php?p
age=view&nr=998&type=12&menu=1556 (Zugriff 19.4.2020)

% Zum Grundgedanken vgl. Christopher Peters, Praxis Internationaler Organisatio-
nen — Vertragswandel und volkerrechtlicher Ordnungsrahmen (Springer, Heidelberg
2016), zur UN insbes. S.245-338, 411 ff. (UN-Praxis als Modell?).
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entsprechender Schutzpflichten gegeniiber privaten Eingriffen durch die ein-
zelnen Staaten, aber auch auf globaler Ebene durch die Staatengemeinschaft
zu fordern und zu férdern.

Die wenigen hier aufgezeigten Elemente einer Verfassung des Internets,
die sich als Ordnung der Aufgaben, Befugnisse und des Zusammenspiels von
Offentlichen und auch privaten Akteuren —im Sinne der Internet Governance
— entwickelt, sind damit Ausdruck dessen, was als Volkerrecht des Netzes
verstanden werden kann. Sie zeigen zugleich einen Wandel des Volkerrechts
hin zu einem globalen Rechtsrahmen an, der die Menschen als Adressaten
und auch als Legitimationssubjekte anerkennt und damit einen konstituti-
onellen Charakter annimmt.






Kapitel 6

Staat 2.0 oder der ,,Staat im Netz*“
(2017)

Die Digitalisierung ldsst den Staat nicht unberiihrt, die Gesellschaft nicht
und auch nicht die Demokratie. Wir sprechen von E-Government, wenn es
um die Nutzung der IT innerhalb der Verwaltung und zur besseren Kom-
munikation zwischen Verwaltung und Biirgern geht. Wir sprechen von Open
Government, wo der Staat sich 6ffnet fiir die Biirger, den Zugang zu Infor-
mationen iiber innere Vorginge freigibt oder Behorden aktiv Offentlichkeit
herstellen. Dank neuer Informationstechniken wandelt sich der Arcanstaat
zum Offentlichen Gemeinwesen, Staat und Verwaltung werden deutlicher zur
Angelegenheit der Biirgerinnen und Biirger. Mit dem Internet, sozialen Netz-
werken, Blogs etc. kommt ein neuer Strukurwandel der Offentlichkeit in
Gang, es gibt neue Kontroll- und Partizipationsmoglichkeiten in Diskurs-
und Entscheidungsprozessen, die Digitalisierung der Verwaltung mag sogar
ein Umdenken in der Ordnung des Bundesstaates fordern. Aber ist das
(schon) der Staat 2.0? Sicher nicht.

Es gibt zahlreiche andere Herausforderungen, die einen Wandel anzeigen.
Unser Staat ist nicht mehr Herr der Lage. Das betrifft die Cyberkriminalitét
und allgemeiner: Angriffe auf IT-Einrichtungen von Staat und Verwaltung,
ebenso wie von Unternehmen und Biirgern. Die Abwehr, d.h. die Gewéhr-
leistung von Sicherheit gelingt nicht, denn es ist technisch nicht moglich,
sicher festzustellen, wo die Angriffe herkommen. Sie kdnnen unmittelbar aus
der Nachbarschaft oder von jenseits des Pazifiks kommen. Ein ,,hack-back®
kann es nicht geben. Abschreckung funktioniert nicht. Neue Strategien sind
gefordert. Die Moglichkeiten des BSI, ,,Cybersicherheit” zu gewéhrleisten,
sind bislang ebenso begrenzt, wie die Hoffnung, dass die Einrichtung eines
neuen Kommandos der Bundeswehr, neben Land-, Luft- und Seestreitkraf-
ten jetzt die Cybertruppe mit tausenden von Cybersoldaten und -spezialisten,
eine effektive Abwehr der neuen Gefahren gewahrleisten kann.

Unser Staat ist aber auch insofern nicht Herr der Lage, als die Regeln, die
den Aufbau und das Funktionieren des Internets beherrschen, nicht vom
Staat gesetzt werden, sondern Ergebnis eines weltweit z.T. privat organisier-
ten Prozesses der Internet-governance sind. So geraten hergebrachte Rege-
lungen etwa des Urheberrechts oder des Datenschutzes unter Druck. Die auf
europdischer Ebene angestrebten Losungen haben schon im transatlanti-
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schen Verhaltnis eine offene Flanke. Notwendig waren globale Regelungen
fir das Internet, so wie fiir den Handel, die Finanzmirkte oder den Klima-
schutz. Davon aber sind wir weit entfernt. Weder der Staat allein, noch die
klassischen Instrumente des Volkerrechts konnen eine angemessene Losung
bieten. Staaten wirken bei den ,,multi-stakeholder® Prozessen der Internet-
governance zwar mit, aber ,,der Staat“ ist nicht mehr die Institution, die das
fiir uns relevante Recht setzt. Mit der Digitalisierung werden die Abhéngig-
keiten auch des Staates selbst, seine Einbindung in ein von den betroffenen
Menschen nicht selbst bestimmtes Netz von Normen und anderen Vorgaben
erst allméhlich erkennbar.

Je deutlicher das Schwinden staatlicher Wirkmachtigkeit wird, desto hdu-
figer horen wir den Ruf nach der ,,Digitalen Souverinitdt®. In ihrer Einfiih-
rung zum Kongress ,,Selbstbestimmt und sicher in der digitalen Welt* im
Februar 2017 hat die Forschungsministerin Johanna Wanka die ,,Starkung
der digitalen Souverénitit® als ersten Schritt in Richtung Cybersicherheit
genannt. Aber was kann das sein? Fiir Frau Wanka, die zugleich auf ein
Positionspapier von Wissenschaftlern zur I'T-Sicherheit verweist, verbindet
sich ,,das strategische Ziel der ,Digitalen Souverdnitit’ — mit einem ,ja’ zu
internationaler Kooperation und einem parallelen Ausbau eigener Kompe-
tenzen und Technologien. Beides muss ineinander greifen. Das heil3t: For-
schung auf Augenhdhe.*

Die Digitale Revolution ist eine neue Herausforderung an die Souvera-
nitdt. Selbstbestimmung gibt es nur noch in der internationalen Koopera-
tion, gemeinsam mit den Partnern suchen wir Losungen fiir Probleme, die wir
im Staat, als Staat nicht allein 16sen konnen. Wenn Demokratie eine, oder die
Form der kollektiven Selbstbestimmung ist, muss sie mit der Digitalisierung
iiber den Staat hinauswachsen. Das Internet hat seinen besonderen Wert
darin, dass es global angelegt, grenzenlos ist als Infrastruktur und Kommu-
nikationsnetz. Der ,,Staat im Netz“ kann diese Moglichkeiten optimal nur
nutzen, und wir kénnen unsere Werte und uns selbst gegen die neuen Gefah-
ren, Stichwort: Cyberangriffe, Datendiebstahl und —missbrauch, bis hin zur
Verbreitung von hate-speech, fake-news und Wahlbeeinflussung, effektiv nur
schiitzen, wenn wir Formen des gemeinsamen Handelns und Wege gemein-
samer Regelung finden, die der Dimension der Herausforderungen entspre-
chen. Ist das Netz global, kann sich der Staat nur noch als ein Element im
Netz verstehen, als Teil also einer vernetzen Struktur, in die er selbst ebenso
wie jeder einzelnen Biirger eingeflochten ist, als Betroffener und als Akteur.

Was bedeutet das fiir die Demokratie? Verstehen wir den demos von der
Nation her, national, dann ist der ,,digi-demos* in der Tendenz global. Das
Internet mit seinen Moglichkeiten der Jetzt-Zeit-Kommunikation, Infor-
mation und Partizipation, und mit seinen Herausforderungen an Sicherheit,
Werte, Rechtssysteme und — letztlich — Selbstbestimmung, verdichtet die Be-
ziehungen zwischen den Menschen weltweit zu einer globalen Gesellschaft.
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Diese globale Gesellschaft, will sie in Frieden und Sicherheit leben, braucht
globales Recht. Das Volkerrecht allein kann dies nicht schaffen. Das lernen
wir aus dem Modell Europa. Biirgerinnen und Biirger der Nationalstaaten
werden dafiir Strukturen und Verfahren etablieren miissen und sich in einem
global konstituierten Ordnungsrahmen als global citizens definieren. Es ist
das Internet, das den Prozess einer emergierenden globalen Verfassung er-
zwingt und auch ermdglicht. Der ,,Staat im Netz* gibt sich damit nicht selbst
auf, sondern starkt und konsolidiert sich, im Bewusstsein seiner eigenen Be-
grenztheit und doch als Basis und wesentlicher Faktor eines {iberstaatlichen
Handlungssystems. Das ermdglicht es ihm, seiner ureigenen Aufgabe, Si-
cherheit, Freiheit, sozialen Frieden und Menschenrechte zu gewahrleisten,
auch in der digitalen Welt gerecht zu werden. Demokratie fordert, wie Jiirgen
Habermas zu Recht sagt, eine Erweiterung des politischen Handlungssys-
tems liber den Staat hinaus fiir Aufgaben, die seine Handlungsmdglichkeiten
liberschreiten, um der wirksamen Demokratie selbst willen. Demokratische
Selbstbestimmung vollzieht sich auf dann auf verschiedenen politischen
Handlungsebenen.

Der digi-demos ist somit das Subjekt einer Demokratie, die nicht auf den
Staat begrenzt ist. Die Digitalisierung und mit ihr die Moglichkeiten der
Kommunikation in der Gesellschaft, der Vernetzung und der kollektiven
Meinungsbildung verindern die Offentlichkeit und damit auch die Demo-
kratie grundlegend, auf allen Ebenen, von der lokalen Gebietskorperschaft
bis zur globalen Politik. Dieser neue Strukturwandel ist nicht einmal in den
Ansitzen sozial- und politikwissenschaftlich erfasst. Aber erste Konturen
sind erkennbar: Der Staat 2.0 versteht sich im doppelten Sinne als ,,Staat im
Netz“: Er ist eingefangen und Teil eines Ganzen. Mit dem souverdnen Na-
tionalstaat, wenn es ihn jemals gegeben hat, hat er so viel und so wenig zu tun,
wie die Made mit dem Schmetterling.
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Digitale Abstimmung,
Zufallsauswahl und das Grundgesetz.
Zur Uberbriickung der Kluft zwischen

Regierung und Regierten
(2019)

Einleitung

Wenn Demokratie Selbstbestimmung aller Biirger bedeutet und in der Men-
schenwiirde verankert,' ja als Ausdruck der personlichen Freiheit letztlich
auf moglichst weitgehende Selbstbestimmung des Einzelnen im Gemeinwe-
sen gerichtet ist,” dann wird die (gefiihlt) wachsende Kluft zwischen Biirge-
rinnen und Biirgern einerseits und den Tragern politischer Verantwortung,
insbesondere Abgeordneten und Regierung, andererseits, mehr und mehr
zum Problem. Das gilt auf allen politischen Ebenen. Trotz funktionierender
Wabhlen, trotz einer durch das Internet grundlegend veranderten Medien-
landschaft, in der Einzelne nicht nur Empfanger von Informationen ist, son-
dern potentiell auch Sprecher in der Massenkommunikation wird,’ trotz der
dank der Informationsgesetzgebung verstirkten Transparenz staatlichen
Handelns* fithlen Biirgerinnen und Biirger sich machtlos, von den Regieren-

' Vgl. BVerfGE 123, 267, 341 ff. — Lissabon. Naher dazu Horst Dreier, Vom Schwinden
der Demokratie, in: Friedrich Wilhelm Graf u. Heinrich Meier (Hg.), Die Zukunft der
Demokratie. Kritik und Pladoyer (2018), S. 29 ff.

*In diesem erweiterten Sinne Ingolf Pernice, Solidaritat in Europa. Eine Ortsbestim-
mung im Verhaltnis zwischen Biirger, Staat und Européischer Union, in: Christian Calliess
(Hrsg.), Europiische Solidaritit und nationale Identitit — Uberlegungen im Kontext der
Krise im Euroraum, 2013, S. 25, 37 ff., unter Bezugnahme auf Hasso Hofmann, der auf die
»staatsstrukturelle Bedeutung®™ der Achtung der Menschenwiirde als gegenseitiges Ver-
sprechen hinweist, das er im Rahmen der konkreten ,,Anerkennungsgemeinschaft™ (ebd.,
S.164) bzw. , Verwirklichungsgemeinschaft® Staat in Art.1 I GG (8. 366, 368-371) als
gegeben sieht. Entsprechend konnte fiir die EU jetzt Art. 1 der Europiischen Grundrechte-
Charta gedeutet werden.

* Mit den verfassungsrechtlichen Konsequenzen s. dazu Steffen Hindelang, Freiheit
und Kommunikation. Zur verfassungsrechtlichen Sicherung kommunikativer Selbstbe-
stimmung in einer vernetzten Gesellschaft, 2019, S. 5 ff., 58 ff., 103 ff.

* Vgl. Ingolf Pernice, Verfassungs- und europarechtliche Aspekte der Transparenz staat-
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den unverstanden, ,,abgehiangt®, ja wie in den Fallen der Finanzkrise, der
Klimapolitik, des Dieselskandals oder auch der Maut-Pleite von den Verant-
wortlichen in der Regierung getduscht oder in ihren Sorgen nicht gehort.
Soweit das Internet den Menschen neue Moglichkeiten verleiht, ihre Stimme
zu erheben und am o6ffentlichen Diskurs teilzunehmen, fithrt allerdings der
Missbrauch durch die Verbreitung von Falschinformationen, Hassreden
oder die Manipulation der 6ffentlichen Meinungsbildung durch automati-
sierte Beeinflussung (,,bots®) in sozialen Netzwerken® eher zur Verunsiche-
rung als zu einer effektiven politischen Kontrolle der Herrschenden.

Mehr als frither dréngt sich daher heute auf, nach Moglichkeiten zu su-
chen, dem politischen Engagement der Einzelnen Wege zu erdffnen, ja iiber
alternative oder erginzende Verfahren des demokratischen Prozesses nach-
zudenken und damit die wachsende Kluft zwischen Biirger und Regierung
auf allen Ebenen zu tiberbriicken. Der Einsatz der IT erscheint umso wich-
tiger, je umfassender ein politisches System ist. Auf lokaler Ebene kommu-
nizieren Menschen noch direkt, auf nationaler, europiischer oder gar glo-
baler Ebene ist dies zunehmend schwierig’. Wahlen und Représentation im

lichen Handelns, 2. IFG-Tagung Berlin am 6./7. September 2012, in: Alexander Dix u.a.
(Hrsg.) Informationsfreiheit und Informationsrecht. Jahrbuch 2013 (2014), S.17-34 (in
diesem Band Kap. 2).

*Jan A.G.M. van DyjklKenneth L. Hacker, Internet and Democracy in the Network
Society, 2018, beschreiben drastisch die Verdnderungen, denen die Erfahrungen und Er-
wartungen an das Internet als Starkung bzw. Bedrohung der Demokratie in den 18 Jahren
seit 2000 unterlegen haben. Zur Bedeutung von Liigen und Falschinformation im Vorfeld
des britischen EU-Referendums von 2016 s. Wolfgang Hoffmann-Riem, Verhaltenssteu-
erung durch Algorithmen — Eine Herausforderung fiir das Recht, A6R 142 (2017), S. 1,
14 £.; Ingolf Pernice, Brexit — Exercise of Democracy or a Challenge to Democracy, in: Lina
Papadopoulos/Ingolf Pernice (Hrsg.), Brexit and the Future of European Politics. A Con-
stitutional Law Perspective, 2017, S. 101, 115 ff, 123 f.; s. auch ders., Protecting the global
digital information ecosystem: a practical initiative, in: Internet Policy Review (IPR), 05
March 2019 (on Public discourse), online abrufbar unter: https://policyreview.info/articles/
news/protecting-global-digital-information-ecosystem-practical-initiative/1386  (Zugriff
24.7.2019).

¢ Zu den Erscheinungsformen und moglicher Abhilfe s. ndher Jakob Schemmel, Soziale
Netzwerke in der Demokratie des Grundgesetzes, in: Der Staat 57 (2018), 501, 509 ff.,
511 ff. Bemerkenswert auch die Initiative der Reporter ohne Grenzen zur Stirkung des
Journalismus als Triger einer zuverldssigen Information: ,,Information & Democracy
Commission®: International Declaration on Information and Democracy (November
2018), unter: https://rsf.org/sites/default/files/international_declaration_on_information_
and_democracy.pdf (Zugriff 3.9.19).

" Zur Problemlage und Abhilfemdglichkeiten durch den Einsatz digitaler Instrumente
zur Starkung der Demokratie in Europa und auf globaler Ebene s. schon Ingolf Pernice,
Stiarkung der Demokratie in der Digitalen Konstellation, in: Markus Ludwigs (Hrsg.),
Regulierender Staat und konfliktschlichtendes Recht. Festschrift fiir Matthias Schmidt-
Preull zum 70. Geburtstag, 2018, S. 241, 242 ff.
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traditionellen Sinne reichen nicht mehr aus. Deliberative demokratische Wil-
lensbildung und personliches Engagement der Einzelnen als Grundlage der
Demokratie funktionieren nur, wenn die aktive Beteiligung am politischen
Prozess fiir jeden Einzelnen einen fithlbaren Unterschied macht. Dafiir und
fiir eine effektive offentliche Kontrolle der Reprasentanten iiber die regel-
miBigen Wahlen hinaus fehlen aber geeignete Instrumente, auch wenn der
Zugang zu Informationen und zur Offentlichkeit durch das Internet heute
leichter geworden ist und die Transparenz des Regierens zugenommen hat.
Doch was die Einzelnen bewegt, erreicht die politische Ebene trotz allem nur
selten, wenn die Medien das betreffende Thema, wie etwa im Falle massiver
online-Aktionen, nicht aufgreifen und an die Politik herantragen.

Was mit der Einrichtung der ,,Biirgerhaushalte™® oder von ,,Biirgerver-
sammlungen” auf der kommunalen Ebene versucht wird" oder was die Bun-
desregierung selbst mit den ,,Biirgerdialogen*" oder die Europdische Kom-
mission auch auf der européischen Ebene mit dem ,,citizens dialogue“'” an-
streben, geht sicher in die richtige Richtung, hat aber den erwiinschten
Breiteneffekt nicht erzielt. Partizipation, die Schaffung von Ridumen, ,,die
allen Mitgliedern der Gesellschaft erlauben, sich einzumischen®, ,,Fablabs®
werden gefordert, sie sollten als ,,offene Werkstédtten innovativer Ideen nicht
nur zur weiteren Entwicklung der Digitalisierung, sondern auch zur Bele-

# Vgl. etwa Jochen Franzke, Biirgerhaushalte: Chancen und Grenzen, 2010, zum Thema
,Partizipative Demokratie neu erfinden® dort insbes. S. 28 ff. Krit. Brigitte Geifiel/ Martina
Neunecker/Alma Kolleck, Dialogorientierte Beteiligungsverfahren: Wirkungsvolle oder
sinnlose Innovationen? Das Beispiel Biirgerhaushalt, in ZfP 46 (2015), 151 (160): ,,Die
Teilnahme ist selten hoher als ein Prozent ... Eher erfolglose Innovationen®; zur Abhilfe
konnten aber ,,Vorschlige zum Biirgerhaushalt mit direktdemokratischen Verfahren ver-
bunden und {iiber die ersten drei Vorschldge auf der Prioritédtenliste per Biirgerentscheid
entschieden werden® (ebd., S. 165).

’S. etwa das fiir 2019 geplante ,,Miinchner Biirgerparlament®, Denkzentrum-Demo-
kratie, unter: http://denkzentrum-demokratie.de/verwirklichen-2/gespraechsformate/bue
rgerraete-in-muenchen (Zugriff 19.4.2020).

' Weitere Beispiele bei Antje Ricke, Losverfahren und Demokratie. Historische und
demokratietheoretische Perspektiven, 2005, S. S.93-128.

' Zum ,,Birgerdialog Stromnetz* etwa s. unter https://www.bmwi.de/Redaktion/DE/
Artikel/Energie/buergerdialog.html (Zugrift 3.7.2019).

2 Europaische Kommission, Biirgerdialog, s. https://ec.europa.eu/info/events/citizens-
dialogues_de (Zugriff 2.7.19). zu den EU-weiten Biirgerdialogen s. auch: Die Bundesre-
gierung, Europa im Dialog, unter: https://www.bundesregierung.de/breg-de/themen/eu-b
uergerdialog. Zu den Ergebnissen s. Oliver Sartorius/ Christiane Scholz, Wissenschaftliche
Analyse des Biirgerdialogs der Bundesregierung zur Zukunft Europas. Endbericht htt
ps://www.bundesregierung.de/resource/blob/975246/1548726/b1ec8de936dcc8cfIc7183
e871ac8503/2018-11-15-kantar-bericht-buergerdialog-data.pdf?download=1 (Zugriff 3.7.
2019).
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bung und Modernisierung der Demokratie gestaltet sein.”” Die Bundeszen-
trale fiir politische Bildung hat mit einem Beitrag von 2014 fiir die Besetzung
von 5% der Sitze des Deutschen Bundestages durch (nicht stimmberechtigte)
Mitglieder geworben, die aus der gesamten Wahlerschaft im Losverfahren
ausgewihlt werden." In seiner Studie tiber ,,Demokratie und Lotterie® pla-
diert Hubertus Buchstein fiir eine Erginzung des institutionellen Systems der
EU u.a. durch eine neue Kammer des Europiischen Parlaments, das ,,house
of lots“."” Mit dem Buch ,,Gegen Wahlen* sucht David Van Reybrouck an die
Demokratie-Tradition des antiken Griechenland anzukniipfen und schliagt
seinerseits vor, das gewihlte Parlament jeweils durch eine per Losverfahren
ausgewihlte Biirgerversammlung zu ergénzen.' Dass hiermit die Legitimitét
von Entscheidungen erhoht werden kann, legt er iiberzeugend dar. Mit ge-
wichtigen Argumenten wehrt sich Van Reybrouck vor allem gegen Einwande
wie etwa den Verweis auf die Inkompetenz der durch Los auserwéhlten Biir-
gerinnen und Biirger.”” Ob die Kluft zwischen Politik und Betroffenen mit
einer weiteren Kammer des Europédischen Parlaments zu {iberwinden ist,
bleibt allerdings offen. Und eine Auseinandersetzung mit anderen Formen
der direkten Demokratie fehlt in seinem Buch.'® Entscheidend aber ist, dass
er das Losverfahren als solches erneut ins Gespriach bringt und als demo-
kratisches Verfahren wiirdigt, wenn hier auch nur als Form der Auswahl von
Amtstragern.

" Vgl. trotz des eher kritischen Ausgangspunktes Yvonne Hofstetter, Das Ende der
Demokratie. Wie die kiinstliche Intelligenz die Politik {ibernimmt und uns entmiindigt,
2016, S. 448 f.

' Vgl. Christiane Bender/Hans Graffl, Losverfahren: Ein Beitrag zur Starkung der De-
mokratie?, APuZ 2014, unter: http://www.bpb.de/apuz/191195/losverfahren-ein-beitrag-z
ur-staerkung-der-demokratie?p=all (Zugriff 19.4.2020).

' Hubertus Buchstein, Demokratie und Lotterie. Das Los als politisches Entschei-
dungsinstrument von der Antike bis zur EU, 2009, S. 427 ff.

' David Van Reybrouck, Gegen Wahlen. Warum Abstimmen nicht demokratisch
ist, 2016. Engl. Fassung: ders, Against Elections (mit Einfithrung von Kofi Annan), New
York/Oakland 2016/2018, S. 150 ff; krit. dazu: Hannah Bethke, Per Losverfahren soll das
Stimmvieh miindig werden, FAZ-net 12.2.2017, unter: https://www.faz.net/aktuell/feuille
ton/buecher/rezensionen/sachbuch/gegen-wahlen-von-david-van-reybrouck-14871594-
p2.html(Zugriff 3.7.2019). Noch radikaler schon Timo Rieg, Demokratie fiir Deutschland.
Von unwihlbaren Parteien und einer echten Alternative. Berliner Konsortium, 2013, dazu
Robert Jende, Demokratie aus dem Lostopf, ForDemocracy v. 27.3.2019, unter: https://for
democracy.hypotheses.org/1566 (Zugriff 19.4.2020). S. auch Michael Mayen, Gegen Wah-
len, fiir Demokratie, in: ForDemocracy 23.4.2019, unter: https://fordemocracy.hypothese
s.0rg/1596 (Zugriff 3.7.2019).

" Van Reybrouck, Against Elections (Fn. 16), S. 154 ff.

% S. die Kritik bei Karl Martin-Hentschel, GEGEN WAHLEN. Der belgische Autor
David Van Reybrouck will mit Losverfahren die Demokratie verbessern, unter: https://w
ww.mehr-demokratie.de/ueber-uns/mdmagazin/rezensionen/david-van-reybrouck-gegen-
wahlen-warum-abstimmen-nicht-demokratisch-ist/(Zugriff 2.7.19).
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Direkte Demokratie ist die Urform der unmittelbaren politischen Willens-
bildung. Aber sie ist aufwendig, zumal wenn es um komplexe Fragen geht,
deren verantwortliche Beantwortung eine intensive Befassung mit dem
Thema ebenso voraussetzt wie den Austausch aller denkbaren Argumente
auch in offentlichen Debatten. Meinungsumfragen durch spezialisierte In-
stitute liefern nur bedingt verlédssliche Daten; und die jeweils registrierten
Meinungen sind spontan geduBert, nicht auf eine intensive Auseinanderset-
zung mit dem Problem gestiitzt. Die Vorbereitung und Durchfiihrung allge-
meiner Abstimmungen, bei denen eine solche politische Auseinandersetzung
vorab moglich ist, ist mit hohen Kosten verbunden, finanziell und zeitlich.
Bei allzu héufiger Befragung der Biirgerinnen und Biirger droht Ermiidung,
trotz allen grundsitzlichen Engagements Einzelner. Die Frage ist daher, wie
direkte Biirgerpartizipation und damit Biirgerndhe und das Gefiihl der von
politischen Entscheidungen Betroffenen, gehdrt und an Entscheidungen
liber wichtige politische Fragen beteiligt zu werden, hergestellt werden kann,
ohne dass eine solche Ermiidung eintritt. Es geht dabei um das, was Herfried
Miinkler in historischer Perspektive mit dem Begriff des ,,Neuarrangements
von Partizipationsformen infolge verdnderter Moglichkeiten und Heraus-
forderungen* beschreibt."”

Am 16. Mérz 2017 hat das Européische Parlament eine EntschlieBung
iber das Potenzial und die Herausforderungen der digitalen Demokratie in
der EU angenommen,” in der unter Berufung auch auf die Empfehlung
CM/Rec(2009)1 des Europarates betont wird,

»dass die digitale Demokratie zur Forderung der demokratischen Kultur dienen soll,
durch die die demokratische Praxis bereichert und verbessert wird, indem zusatzliche Mit-
tel fiir mehr Transparenz und Biirgerbeteiligung zur Verfiigung gestellt werden, jedoch kein
alternatives demokratisches System zum Nachteil der reprisentativen Demokratie errich-
tet werden soll*,”

Und die EntschlieBung hebt in diesem Zusammenhang besonders hervor,

»wie wichtig die Systeme der elektronischen Stimmabgabe und der Fernabstimmung {iber
das Internet sind, da mit ihnen die Inklusion der Biirger ausgeweitet und die demokratische
Partizipation insbesondere in Gebieten geférdert werden kann, die sich in geografischer

" Herfried Miinkler, Verkleinern und Entschleunigen oder die Partizipationsformen
neu arrangieren?, in: Friedrich Wilhelm Graf/Heinrich Miiller (Hg.), Die Zukunft der
Demokratie. Kritik und Pladoyer, 2018, S. 83, 85.

» EntschlieBung des Européischen Parlaments vom 16. Mérz 2017 zur digitalen De-
mokratie in der Européischen Union: Potenzial und Herausforderungen (2016/2008(INI))
(2018/C 263/21), ABI. C 263/156 v. 25.7.2018; dazu den Bericht (Ramon Jauregui Atondo)
iiber digitale Demokratie in der Européischen Union: Potenzial und Herausforderungen
(2016/2008(INTI)), unter: http://www.europarl.europa.eu/doceo/document/A-8-2017-004
1_DE.pdf (Zugriff 17.7.19).

2 Ebd., EntschlieBung Ziff. 3.
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und gesellschaftlicher Randlage befinden, denn sie bieten viele potenzielle Vorteile insbe-
sondere fiir junge Menschen, Personen mit eingeschrinkter Mobilitit, dltere Menschen
und Personen, die in einem Mitgliedstaat, dessen Staatsangehorigkeit sie nicht besitzen,
oder einem Drittland leben oder arbeiten, sofern dabei die strengstmoglichen Daten-
schutzstandards sichergestellt werden*.”

Die Mitgliedstaaten, aber auch die Parteien werden aufgerufen, diese In-
strumente der besseren Partizipation zu entwickeln, zu testen und zu nutzen,
um die Demokratie EU-weit zu beleben. Was im Europawahlprogramm 2019
der FDP unter dem Titel ,,Mehr digitale Beteiligung*“ gefordert wird,* diirfte
in die gleiche Richtung gehen.

Ein Versuch, auf diesem Wege ein Stiick voranzukommen, ist dic Kom-
bination von direkter Demokratie und Losverfahren durch die Entwicklung
eines zufallsbasierten digitalen Abstimmungssystems, mit dem die jeweils
ausgewihlten Beteiligten aufgrund umfassender Information und Delibera-
tion die ihnen gestellte Frage mit ,,ja“ oder ,,nein“ beantworten und so —
reprasentativ fiir die betreffende Gruppe oder Gemeinschaft — Orientierung
geben oder sogar verbindlich entscheiden konnen.* Der hier betrachtete Vor-
schlag betrifft ein IT-gestiitztes Instrument, das fiir die Politik auf allen Ebe-
nen ebenso gut zur Anwendung kommen kann, wie in Parteien, Verbanden
und Organisationen aller Art.” Auf der Basis registrierter digitaler Identi-
taten (e-ID) der Mitglieder der betreffenden Gruppe (Verbands-, Partei-,

2 Ebd., EntschlieBung Ziff. 4.

» Europas Chancen nutzen. Das Programm der Freien Demokraten zur Europawahl
2019, abrufbar unter: https://www.fdp.de/sites/default/files/uploads/2019/04/30/fdp-europ
a-wahlprogramme-a5.pdf (Zugriff 5.8.19), S. 27: ,,Wir Freie Demokraten wollen eine stér-
kere Verbindung zwischen den Biirgerinnen und Biirgern und ihren Mandatstriagern im
Parlament. Daher fordern wir die Einrichtung von mehr digitalen Beteiligungsformen auf
der Basis eines elektronischen Personalausweises fiir EU-Biirgerinnen und EU-Biirger.
Hierzu sind on-line-Befragungen und Diskussionsforen sowie direkte Kontakte zu Poli-
tikerinnen und Politikern {iber soziale Medien vielversprechend. In einem spateren Schritt
lassen sich hiermit auch politische Befragungen und Abstimmungen in Ergdnzung der
Europawahlen digital durchfithren und die Hiirden fiir eine erfolgreiche EU-Biirgeriniti-
ative abbauen®.

*Vgl. ndher dazu Ingolf Pernice, Starkung der Demokratie in der digitalen Konstel-
lation. Einfithrung zur 6ff. Anhorung des Ausschusses fiir Verfassungsfragen (AFCO) des
Europdischen Parlaments am 25. April 2018 zum Thema: ,,Globalization Trilemma. How
to Reconcile Globalization, Democracy and Welfare — Lessons for the EU, unter: http://w
ww.europarl.europa.eu/committees/en/afco/events-hearings.html?id=20180423CHE0388
1 (Zugriff 16.7.2019). Aktualisierte Fassung: ders., Starkung der Demokratie in der Di-
gitalen Konstellation, in: Markus Ludwigs (Hrsg.), Regulierender Staat und konflikt-
schlichtendes Recht. Festschrift fiir Matthias Schmidt-Preu3 zum 70. Geburtstag, 2018,
S.241-256.

» S. dazu das DECiDe-Projekt am Alexander von Humboldt-Institut fiir Internet und
Gesellschaft, ndheres unter: https://www.hiig.de/project/decide/ (Zugriff 16.7.19).
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Organisationsangehdrige, Biirgerinnen und Biirger einer Gemeinde, eines
Landes, eines Staates, der Européischen Union, ja vielleicht aller Weltbiirger)
konnen — unbegrenzt skalierbar — Abstimmungen elektronisch und so mit
vergleichsweise geringem finanziellen Aufwand durchgefiihrt werden; dabei
sind bei jeder Abstimmung nicht alle registrierten Teilnehmer stimmberech-
tigt, sondern nur eine jeweils neu im Losverfahren bestimmte Auswahl. Wo
jede und jeder stimmberechtigte Einzelne aufgrund dieser Auswahl das Ge-
fiihl haben darf, bei einer wichtigen Entscheidung eine besondere Verant-
wortung zu tragen, kann erwartet werden, dass eine ernsthafte Auseinander-
setzung mit dem Thema und eine intensivere Debatte im sozialen Umfeld zu
einem wohliiberlegten Abstimmungsverhalten und letztlich zu einem besser
zu verantwortenden Ergebnis fithrt.*

Das im Folgenden nur kurz skizzierte Abstimmungssystem soll die re-
prasentative Demokratie mit regelmiBigen Parlamentswahlen und einer
vom Parlament kontrollierten Regierung nicht ersetzen, sondern um eine
neue Komponente erginzen (dazu I.). Denn Biirgerinnen und Biirger miissen
auch in der reprédsentativen Demokratie eine direktere Stimme haben, sie
werden damit zur Ubernahme von Mitverantwortung fiir die Politik in ihrem
Gemeinwesen auf der jeweiligen politischen Ebene motiviert (dazu I1.). Soll
das System in der Politik eingesetzt werden und funktionieren, bedarf es
allerdings einer verfassungsrechtlichen Grundlage sowie einer Einbettung in
einen Raum der Information und Deliberation, fiir dessen Gestaltung das
Internet eine hilfreiche Stiitze bietet, soweit sich haufig benannte Sicherheits-
und Manipulationsrisiken ausreichend eindimmen lassen (dazu III.). Ver-
fassungsrechtlich schlieBBlich miissen die Anforderungen erfiillt sein, die vor
allem in Bezug auf die Offentlichkeit und Kontrollierbarkeit, wie sie das
Grundgesetz voraussetzt,” aber auch hinsichtlich der Demokratie allgemein
zu stellen sind (dazu IV.).

I. Abstimmungen auf der Basis von Digitaler Identitét
und Zufallsauswahl

Das hier betrachtete System elektronischer Abstimmungen besteht aus zwei
Komponenten: Die erste ist ein Register digitaler Identitdten der Teilnehmer,
also bei politischen Parteien, Verbanden oder sonstigen Vereinen der Mit-
glieder, bei Gemeinden, Landern, Staaten etc. ein Register aller wahlberech-

* In diesem Sinne der Urheber des Random Sample Voting (RSV) David Chaum, Ran-
dom-Sample Voting. More democratic, better quality and far lower cost, 2016, unter: htt
ps://rsvoting.org/whitepaper/white_paper.pdf (Zugriff 16.7.19).

7S, insbesondere BVerfGE 123, 39 — Wahlcomputer.
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tigten Biirgerinnen und Biirger. Im Projekt DECiDe wird dieses von der
Schweizer Firma Procivis zur Verfiigung gestellt, die die betreffende Tech-
nologie in Zusammenarbeit mit dem Kanton Schaffhausen entwickelt und
testet.” Die Registrierung, Verifizierung und schlieBlich auch die Abstim-
mung, die Information {iber das Ergebnis der Abstimmung und ggf. die
Uberpriifung erfolgen iiber eine App (eID+), die frei heruntergeladen wer-
den kann. Die zweite Komponente ist ein Algorithmus, der im Hintergrund
aus der Liste der Teilnehmer per Zufallsgenerator die Stimmberechtigten
auswihlt, in verschliisselter Form die jeweiligen Abstimmungscodes iiber die
genannte App an die Auserwéhlten versendet und am Ende die ,,ja*“ und
,nein“-Stimmen auszihlt. Dieser Algorithmus wurde von David Chaum un-
ter dem Namen Random Sample Voting (RSV) entwickelt” und fiir das Pro-
jekt zur Verfiigung gestellt. Die Verbindung beider Komponenten erlaubt es,
sooft notig und erwiinscht ein Votum zu je einer bestimmten Frage abzuru-
fen. Die Wahrscheinlichkeit, dass dabei ein- und dieselbe Person 6fter ausge-
wahlt und damit ,,abstimmungsmiide” wird, ist gering; dabei gewahrleistet
die mathematisch abgesicherte Anzahl der jeweils Ausgewihlten, dass das
Ergebnis statistisch fiir das Meinungsbild der Gruppe insgesamt repréasen-
tativ ist.

Ein digitales Identititsregister kann mit den darin verwahrten Daten
durch Blockchain-Technologie manipulationssicher gemacht werden; eine
entsprechende Verschliisselung erlaubt die Kontrolle der Teilnehmer dar-
iiber, welche in diesem ,,digital wallet“ aufbewahrten Daten fiir welchen
Zweck unter welchen Bedingungen zur Verfligung gestellt werden. Dabei ist
die Verifizierung bei Eingabe der Daten ein zentrales Problem. In Schaffhau-
sen erfolgt sie durch die zustindige Gemeindebehorde gegen Vorlage des
Personalausweises. Entsprechend konnte sie in Deutschland durch die Mel-
debehorden erfolgen. Alternativ sind Verfahren wie bei der Deutschen Post
das Postldent” oder Angebote anderer gemaf3 der eIDAS-Verordnung® qua-
lifizierter Vertrauensdiensteanbieter denkbar; solange in einem Staat Rechts-
staatlichkeit gewiahrleistet ist und damit eine diskriminierungsfreie Verlass-
lichkeit der Verifizierung ist der Weg liber die staatlichen Meldebehdrden
aber sicher der beste Weg.

% S. die Website: https://procivis.ch/eid-de/ (Zugriff 19.4.2020). Vgl. auch Oliver Schnei-
der, Schaffhausens digitale Identitét ist da, Netzwoche 6.6.2018, unter: https://www.netzw
oche.ch/news/2018-06-06/schaffhausens-digitale-identitaet-ist-da (Zugriff 16.7.19).

» Vgl. Chaum, Random-Sample Voting (Fn. 26).

*S. unter: https://www.deutschepost.de/de/p/postident/identifizierungsverfahren/ver
fahren-videochat.html (Zugriff 16.7.19).

' Verordnung (EU) Nr.910/2014 {iber elektronische Identifizierung und Vertrauens-
dienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richt-
linie 1999/93/EG.
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Ein erster Prototyp des Systems wurde auf Instituts- und Universitits-
ebene getestet. Aufgrund der dabei gemachten Erfahrungen wurde das Sys-
tem weiterentwickelt und in Zusammenarbeit mit der Organisation ,,Euro-
pean Alternatives® erneut getestet. Nur Schritt fiir Schritt kann mit den ver-
fligbaren Mitteln parallel zur technischen Optimierung das System auf
anderen Ebenen getestet werden; geplant ist dies in Zusammenarbeit mit
einer Kommune und mit einer politischen Partei. Mit zunehmender Einsatz-
reife sollten Anwendungen auf Lénder- und auf Bundesebene in Betracht
gezogen werden, bevor eine Umsetzung auf der Ebene der EU und schlieBlich
auf globaler Ebene denkbar wird.

II. Digitale Abstimmungen und Losverfahren in
der repriasentativen Demokratie

Die reprasentative Demokratie hat sich in diversen Formen tiber Jahrhun-
derte bewéahrt. Wenn sie durch Gutenbergs Erfindung des Buchdrucks, die
damit verbundene Verbreitung des Lesen- und Schreibenkénnens und damit
neuer, rdumliche und zeitliche Distanz Uiberwindender Kommunikations-
wege erst moglich wurde,” kénnte mit der Erfindung des Internets ein wei-
teres Neuarrangement demokratischer Partizipationsformen bevorstehen
und evtl. geboten sein. Miinkler beschreibt die Entschleunigung, die mit dem
Ubergang von der klassischen attischen Demokratie zur reprisentative De-
mokratie mit ihrem fiir komplexere Fragen offeneren ,,Leistungsprofil neuen
Typs® verbunden war als einen wichtigen Entwicklungsschritt gegeniiber
dem Beraten, Verhandeln und Entscheiden in physischer Prisenz der Volks-
versammlung oder ausgewéahlter Vertreter vor Ort.* Diese Entwicklung ver-
liert ihre Vorteile nicht dadurch, dass deliberative Prozesse und auch Abstim-
mungen dank der Digitalisierung nunmehr online, inklusiv und ohne rdum-
liche oder zeitliche Grenzen organisiert werden, im Gegenteil: Das Internet
Governance Forum (IGF)* ist ein Beispiel fiir einen solchen deliberativen
Prozess, wenn hier dringende Probleme der globalen Kommunikation dis-
kutiert werden. Neue Formen demokratischer Partizipation, wie die Digi-
talisierung sie ermoglicht, konnen das Funktionieren der reprédsentativen
Demokratie begiinstigen, indem jedem Einzelnen die unmittelbare Teil-
nahme am Diskurs moglich und in Einzelfragen auch seiner Stimme Gehor
verliehen wird.

2 Vgl. Miinkler, Verkleinern (Fn. 19), S. 85 ff.

*Ebd., S.86-88, 91.

* Internet Governance Forum, offizielle Website unter: https://www.intgovforum.org/
multilingual/ (Zugriff 1.8.19).
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Demokratie muss sich allerdings wandelnden sozialen, politischen und
technischen Bedingungen stindig anpassen, also auch der Digitalisierung
und dem damit verbundenen erneuten Strukturwandel der Offentlichkeit.*
Die Transformation der Offentlichkeit im Zuge der Digitalisierung, wie sie in
den Politikwissenschaften beschrieben wird* und danach tendenziell in einer
Reduktion darauf bestehen mag, was John Keane ,,monitory democracy*
nennt,” hat bislang allerdings keine {iberzeugenden Instrumente mit sich ge-
bracht, die die Inklusion und den wirklichen Einfluss der Einzelnen auf die
politische Willensbildung starken und die damit eine demokratische Boden-
haftung gewihrleisten helfen, wie sie auch in der repriasentativen Demokratie
unverzichtbar ist.

Der hier betrachtete Vorschlag geht von der Annahme aus, dass Repra-
sentation und Abstimmungen nicht alternativ, sondern in einer Verbindung
miteinander das Prinzip der Demokratie, wie es auch in Art. 20 II GG ver-
biirgt ist, am besten verwirklichen (dazu 1.). Bisherige Erfahrungen mit For-
men der e-democracy zeigen zwar, dass von ihnen kein grundlegender Wan-
del der Demokratie zu erwarten ist, elektronische Wahlen sind aber nicht

¥ Ingolf Pernice, Informationsgesellschaft und Politik: Vom Neuen Strukturwandel der
Offentlichkeit zur Global Privacy Governance (2013). HIIG Discussion Paper Series
No.2013-02, S. 6 ff., unter: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2222046
(Zugriff 2.8.19), in diesem Band Kap. 1. S. auch Albert Ingold, Digitalisierung demokra-
tischer Offentlichkeiten, in: Der Staat 56 (2017), 491, 506 ff., mit den Konsequenzen fiir die
,verfassungsrechtliche Demokratiekonstruktion* ebd., S. 521 ff., und zur ,,Auseinander-
setzung mit den Konturen einer etwaigen Modifikation dieses verfassungsrechtlichen Leit-
begriffs angesichts der Digitalisierung von Offentlichkeit“ ebd., S. 524 ff. Fiir ihn ,,bedarf
es rechtswissenschaftlich einer grundlegenden Neukonzeptionierung des Offentlichkeits-
verstdndnisses“ (ebd., S. 525, 528 ff.).

3 Vgl. schon Christoph Neuberger, Wandel der aktuellen Offentlichkeit im Internet, ifk
(2004), unter: https://www.ifkw.uni-muenchen.de/organisation/personen/professoren/neu
berger_christoph/technikfolgen/tab_gutachten.pdf (Zugriff 2.9.19); richtungweisend:
Yochai Benkler, The Wealth of Networks. How Social Production Transforms Markets
and Freedom (2006), insbes. S. 212 ff., unter: http://www.benkler.org/Benkler Wealth_O
f Networks.pdf (Zugriff 2.9.2019). Zum Begriff der Offentlichkeit im Spiegel neuerer Of-
fentlichkeitstheorien aus rechtswiss. Sicht s. auch Hindelang, Freiheit und Kommunika-
tion (Fn. 3), S.33ff., der als Konsequenz ein neues Verstdndnis der Kommunikations-
grundrechte entwickelt; s. auch den Uberblick mit dem Vorschlag einer neuen methodi-
schen Perspektive zur Analyse der Entwicklung der Demokratie im Zusammenspiel mit
der Entwicklung digitaler Medien: Jeanette Hofmann, Mediated democracy — Linking
digital technology to political agency, in: Internet Policy Review 8 (2019), at: https://policyr
eview.info/articles/analysis/mediated-democracy-linking-digital-technology-political-age
ncy (Zugriff 16.7.19), insbes. ebd., unter ,,5. Mediated Democracy Under Conditions of
Digitization*.

7 John Keane, Democracy and media decadence. Cambridge; New York: Cambridge
University Press (2013), S. 77 ff.
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grundsitzlich verfassungswidrig (dazu 2.). Dass speziell das Losverfahren
demokratisches Potenzial hat, zeigen diverse Studien, die auch zur Annahme
Anlass geben, dass es auch fiir digitale Abstimmungen zur Anwendung kom-
men kann (dazu 3.).

1. Abstimmungen und Reprdsentation nach Art. 20 Il GG

Abstimmungen kénnen das Gefiihl der Einzelnen stiarken, nicht abgehingt,
sondern in der Politik gehort zu werden. Nicht zuféllig bestimmt deshalb
Art. 20 11 GG, dass alle Staatsgewalt vom Volke ausgeht und vom Volke in
Wahlen und Abstimmungen ... ausgelibt wird. Wahlen zum Parlament kon-
nen dem demokratischen Prinzip entsprechend damit durchaus erginzt wer-
den durch Abstimmungen.*® Das so in Art. 20 IT GG verankerte demokrati-
sche Prinzip gilt nach Art. 28 I1 1 GG auch fiir die Lander und ist gem&B der
Struktursicherungsklausel des Art.23 I 1 GG ebenso MabBstab fiir die Eu-
ropaischen Union und ihre weitere Entwicklung. Allerdings bedarf es zu den
Voraussetzungen und Modalititen im Einzelnen nach iiberwiegender Mei-
nung einer Verfassungsdnderung, jedenfalls einer Regelung durch Gesetz®
oder durch die Statuten der betreffenden Organisation. Wenn das Grund-
gesetz grundsitzlich offen ist fiir reprasentative und direktdemokratische
Formen, so wird eine vollstindige Substitution des Reprisentativsystems
durch die direkte Demokratie doch allgemein fiir ausgeschlossen gehalten.*

* Anders aber Hans Hofmann, in: ders./Axel Hopauf (Hrsg.), GG Kommentar zum
Grundgesetz, 12. Aufl. 2011, Art.20 Rn 50. Dass der Volksentscheid ,,ausschlieBlich® in
Art. 29 zur Landerneugliederung erlaubt sei, ist weder zwingend noch plausibel; es diirfte
allenfalls ein Beispiel sein, nach Horst Dreier, in: ders. (Hrsg.), Grundgesetz Kommentar,
Bd. II, 2. Aufl. 2006, Art. 20 (Demokratie) Rn 104, 109, handelt es sich bei solchen ,,Ter-
ritorialplebisziten nach Art.29, 118, 118a GG nicht einmal um Abstimmungen iSv.
Art. 20 11 2 GG (mwN., gegen die hM). Wenn die Begriffe ,,Volksentscheid* und ,,Volks-
befragung® in Art. 29 III u. IV GG ausdriicklich verwendet werden, stellt sich allerdings
die Frage nach dem Volksbegriff, der hier eher im Sinne von Bevolkerung zu verstehen ist,
vgl. Ingolf Pernice, in: Horst Dreier (Hrsg.), Grundgesetz Kommentar, Bd. I1, 2. Aufl.
2006, Art.29 Rn. 11, 17; was BVerfGE 54, 92 ff. — Neugliederung II, zur Unterscheidung
zwischen dem Volksentscheid nach Art. 29 GG und Wahlen zur Volksvertretung ausfiihrt,
lasst sich auch auf Abstimmungen iSd. Art.20 II 2 GG anwenden. Dies spricht dafiir,
Art. 29 GG gegeniiber Art. 20 II GG als Sonderregelung zu betrachten, nicht als Konke-
tisierung.

¥ Vgl. Dreier, in: Grundgesetz Kommentar (Fn. 38), Art.20 (Demokratie) Rn 110f.,
mit der Unterscheidung zwischen ,,Volksgesetzgebung (Volksbegehren, Volksentscheid)®,
wofiir eine Verfassungsinderung notig sei, einerseits, und Volksbefragungen, fiir die ein
einfaches Bundesgesetz geniige, mwN. Im Blick auf eine Einfithrung eines Referendums
vor der Zustimmung Deutschlands zu Anderungen der EU-Vertrige halten Sven Hol-
scheid/Steffi Menzenbach, Referenden in Deutschland und Europa, DOV 2009, 777,
778 {f., fiir ein bindendes Referendum eine Verfassungsinderung fiir erforderlich, wihrend
ein konsultatives Referendum per Gesetz eingefiihrt werden konnte.
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Vieles spricht dafiir, dass durch immer wieder durchgefiihrte Abstimmun-
gen zu einzelnen Fragen die mit dem Vierjahresturnus der Wahlen verbun-
dene politische Lethargie, ja teilweise Entfremdung der Bevolkerung gegen-
iiber ihren Institutionen gemildert wiirde. In Parteien, Verbanden und sons-
tigen Mitgliederorganisationen kann durch vereinfachte Abstimmungen die
Kluft zwischen Mitgliedern und Fithrungsebene verringert werden. Es ist
dabei eine Frage der Statuten der betreffenden Organisation bzw. der gesetz-
lichen Ausgestaltung auf jeder politischen Ebene, inwieweit die Ergebnisse
derartiger Abstimmungen verbindlich sein oder den Institutionen nur eine
Orientierung geben sollen.*

Verfassungsrechtliche Grenzen fiir die Durchfiihrung von Abstimmungen
zu politischen Fragen ergeben sich allerdings aus der Kompetenzverteilung
zwischen Bund und Landern bzw. zwischen Mitgliedstaaten und Europaii-
scher Union. So hat das Bundesverfassungsgericht in einer frithen Entschei-
dung zur Vereinbarkeit eines hamburgischen und eines Bremer Gesetzes zur
Volksbefragung tiber Atomwaffen mit dem Grundgesetz klargestellt, dass
dies ein Eingriff in die Kompetenz des Bundes und deshalb verfassungswidrig
sei. Die Gesetze betrifen weder eine Form der MeinungsduB3erung noch gehe
es um einen grundrechtlich als 6ffentliche Meinung oder politische Willens-
bildung des Volkes geschiitzten Vorgang; vielmehr erdffneten die Gesetze
»dem Staatsvolk eine Mitwirkung an der Staatswillensbildung: die Abstim-
mung der Biirger stelle sich essentiell als Teilhabe an der Staatsgewalt im
status activus dar*. Es gehe also um ein ,,Tatigwerden des Volkes als Staats-
organ — gleichgiiltig in welcher Form und mit welcher Wirkung es geschieht®,
das ,,im freiheitlich-demokratischen Rechtsstaat durch Kompetenznormen
verfassungsrechtlich begrenzt® sei.*

Ob das Volk als Staatsorgan behandelt werden kann — hier zieht das Ge-
richt den Vergleich zum Bundesprisidenten, Bundestag und Bundesrat, dem
Volk bei der Abstimmung iiber Gebietsinderungen nach Art. 29 GG oder zu
einem Land, das nach Art.32 II GG zu einem volkerrechtlichen Vertrag
gehort wird, — mag hier dahingestellt bleiben, jedenfalls wenn das Gericht

“ Dreier, Grundgesetz Kommentar (Fn. 38), Art. 20 (Demokratie) Rn. 108 mwN.

* Fir eine Starkung direktdemokratischer Elemente auf Bundesebene s. auch Dreier,
Demokratie (Fn. 1), S. 78.

“ BVerfGE 8, 104 — Volksbefragung I, Leitsitze 2-6, mit einer grundsitzlichen Ab-
grenzung zur Meinungsforschung, die von Privaten durchgefiihrt wird. Zur vorangehen-
den einstweiligen Anordnung, die die Durchfithrung der Volksbefragung vorerst stoppte,
s. BVerfGE 7, 367. Entsprechend zu Beschliissen hessischer Gemeinden, eine Volksbefra-
gung liber Atomwaffen durchzufiithren, BVerfGE 8, 123 — Volksbefragung II: Pflicht des
Landes gema dem Grundsatz bundesfreundlichen Verhaltens zum Einschreiten gegen
»,den Ubergriff und Eingriff der Gemeinden in die Entscheidungsfreiheit der zustdndigen
Verfassungsorgane des Bundes auf dem Gebiet des Verteidigungswesens® (ebd., S. 139).
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letztlich dem einzelnen Biirger diese Rolle zuerkennt: Wo die Gesetze dem
Staatsvolk eine Mitwirkung an der Staatswillensbildung eroffnen, stelle

»die Abstimmung der Biirger... sich essentiell als Teilhabe an der Staatsgewalt, als ein
Stiick Ausiibung von Staatsgewalt im status activus dar. In dieser Eigenschaft macht der
Biirger nicht von seinen gegen den Staat gerichteten Grundrechten... Gebrauch®.*

Es geht also nicht abstrakt um ,,das Volk“, sondern um Biirger. So bleibt
festzuhalten, dass die Kompetenzvorschriften relevant werden, wenn es nicht
um die ,,im gesellschaftlich-politischen Raum erfolgende Bildung der 6ffent-
lichen Meinung und die Vorformung der politische(n) Willensbildung* geht,
die sich ,,ungeregelt” vollzieht, sondern die Biirgerinnen und Biirger unter
Bedingungen abstimmen, die denen der allgemeinen Wahlen entsprechen;
und dies, ob das Ergebnis verbindlich ist oder nicht.* Dass die Volksbefra-
gung nur der Orientierung der Vertreter des Landes im Bundesrat diene, lasst
das Gericht also nicht gelten; die ,,Instruktion® der Mitglieder der Landes-
regierung im Bundesrat durch das Landesvolk sei ,,nach der Struktur des
Bundesrats ausgeschlossen.* Das Thema einer Abstimmung muss daher in
den Bereich der Kompetenzen derjenigen Korperschaft fallen, welche die
Abstimmung organisiert.

Von Bedeutung ist zudem die grundsitzliche Unterscheidung der Funk-
tion, in der Biirgerinnen und Biirger bei der allgemeinen politischen Willens-
bildung teilnehmen, von derjenigen, die sie bei gesetzlich geregelten politi-
schen Abstimmungen (Ausiibung von ,,Staatsgewalt) haben. Im ersten Fall
konnen sie sich auf das Grundrecht der Meinungsfreiheit berufen. Soll das im
zweiten Fall nicht gelten, weil sie an der Ausiibung von Staatsgewalt teilneh-
men? Genielen sie also keinen Grundrechtsschutz, wenn sie nicht im ,,gesell-
schaftlich-politischen® sondern im ,,staatsorganschaftlichen Bereich“ han-
deln,* also an einer offiziellen Abstimmung teilnehmen? Dass hier keine
Grundrechte gelten, wird aus der Unterscheidung indessen nicht zu folgern
sein; denn es ging in dem Urteil um die Einordnung des fraglichen Gesetzes in
Bezug auf die Kompetenz des Landes zur Organisation einer Volksbefragung
iber eine bestimmte Sachfrage, nicht konkret um den Grundrechtsschutz
einzelner. Und dass die Geltung der allgemeinen Grundrechte bei Wahlen
und Abstimmungen ginzlich ausgeschlossen wiren, ldsst schon Art. 1 GG
nicht zu. Gegeniiber der Wahlfreiheit wie auch der anderen in Art. 3811 GG
verankerten Wahlrechtsgrundsétze als spezielle, auf den Schutz der Wahl als
»zentrales Verfahren der demokratischen Willensbildung® und ihrer legiti-
mierenden Funktionen® gerichtete und zugleich als subjektive Rechte ausge-

“ BVerfGE 8, 104 — Volksbefragung I, S. 114 f.

“Ebd., S. 115, 118.

“Ebd., S. 119ff.

“Vgl. die Formulierungen ebd., S. 112-114.

" Vgl. Martin Morlok in: Horst Dreier (Hrsg.), Grundgesetz Kommentar, 2. Aufl.
Bd. II, Art. 38 Rn. 51, 56.
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staltete Gewahrleistungen,® die analog auch fiir Abstimmungen iSd. Art. 20
IT GG Geltung beanspruchen,” diirften sie indessen zuriicktreten.

Unter diesen Bedingungen, insbesondere bei Achtung der Kompetenz-
verschriften und auch der Wahlrechtsgrundsétze und der Grundrechte, ent-
sprechen Abstimmungen als Erginzung der reprasentativen Demokratie den
Anforderungen des Grundgesetzes.

2. Digitalisierung: E-democracy

Die Digitalisierung bietet aufgrund der vielfaltigen neuen Moglichkeiten der
Information und Deliberation eine Grundlage dafiir, dass Biirgerinnen und
Biirger sich informieren und in der Sache fundiert im politischen Entschei-
dungsprozess mitwirken konnen. Grundsitzlich kann sie auch Wahl- und
Abstimmungsprozesse erleichtern, wie es unter den Stichworten e-voting
bzw. e-democracy vor allem im ersten Jahrzehnt dieses Jahrhunderts intensiv
diskutiert wurde® und in einigen Landern, wie etwa Estland, zur alltdglichen

“Ebd., Rn. 59

“ Vgl. BVerfGE 28, 214, 224: ,,Die Stimmrechtsgrundsitze, die in Art. 38 Abs. 1 Satz 1
GG fiir das Bundestagswahlrecht und in Art. 28 Abs. 1 Satz 2 GG fiir das Wahlrecht in den
Landern, Kreisen und Gemeinden ihren verfassungsrechtlich verbindlichen Ausdruck ge-
funden haben, gelten als ungeschriebenes demokratisches Verfassungsrecht (!) auch fiir
den in dem Gebietsteil Baden durchzufithrenden Volksentscheid.*

% Vgl. den Uberblickbei Jan A.G.M. Van Dijk & Kenneth L. Hacker, Internet and
democracy in the networked society, 2018, S.3ff.: ,,The Claims of Digital Democracy
Made in the Year 2000 and 17 Years After®. S. auch die vergleichende Analyse von Norbert
Kersting, Ronald Leenes und Jorgen Svensson, Conclusions: Adopting Electronic Voting —
Context Matters, in: Norbert Kersting u. Harald Baldersheim (Hrsg.), Electronic Voting
and Democracy. A Comparative Analysis (Palgrave 2004), S.276-304. Eine eher positive
Bilanz (2012) zieht Norbert Kersting, The Future of Electronic democracy, in: ders.
(Hrsg.), Electronic Democracy, 2012, S. 11-54; vgl. auch das Vorwort von Michael Stein
und John Trent ebd., S.8: ,,The editor concludes that ,although hardly predictable‘, ele-
ctronic democracy has already produced 1) enhanced political transparency, 2) greater use
of Internet voting; 3) increasingly blended online and offline political participation; 4) a
more hybrid form of democratic participation involving direct, dialogical and represen-
tative democratic forms; 5) a more open and transparent form of e-innovation; and 6) an
amalgamation of new and different information and communication functions“. Mit Be-
tonung der positiven Potentiale der e-democracy s. auch Ingolf Pernice, E-Democracy, the
Global Citizen, and Multilevel Constitutionalism, in: Corien Prins, Colette Cuijpers, Peter
L. Lindseth, M6nica Rosina (Hrsg.), Digital Democracy in a Globalised World (Edward
Elgar, Cheltenham 2017), S. 27, 37 ff.; eher krit. Rivka Weill, Election integrity: the con-
stitutionality of transitioning to electronic voting in comparative terms, ebd., S. 142-159.
Zu Erfahrungen aus Brasilien s. Mdnica Rosina et al., Digital democracy in Brazil: is
technology a game changer?, ebd., S. 163-179. Krit. zuletzt: Tommaso Maria Fornoni, Why
e-democracy is not a possible reality (yet). A literature review on the challenges to the
applicability of e-democracy, in: kommunikation.medien 10/2019, unter: https://eplus.uni-
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Praxis geworden ist.” Wenn auch das Européische Parlament unter Beriick-
sichtigung der zwischenzeitlich erworbenen Kenntnisse und Erfahrungen zu
den Risiken die weitere Entwicklung und Nutzung der elektronischen Ab-
stimmungen und Wahlen als Instrument der Intensivierung der Demokratie
ausdriicklich empfiehlt,” fehlt es doch bislang an konkreten Vorschlagen und
geeigneten Technologien zur Erreichung dieses Zieles.

Eher iiberwiegt angesichts bisheriger Erfahrungen mit ,,einer kontinuier-
lichen und unmittelbaren Einflussnahme der Biirger auf Politikprozesse die
Kritik“, so etwa zur Steuerung von Politikprozessen iiber likes oder zum
Aufstieg und Fall der Piraten®. Digitale Demokratie muss aber nicht ,,eine
Riickkehr zur Stimmungsdemokratie der Antike® sein, die ,,mit einem er-
heblichen Reflexivititsverlust erkauft® wirde. Fiir Miinkler ,,tut Entschleu-
nigung als Reflexivitdtsermoglichung® not.* Daher ist repriasentative De-
mokratie unverzichtbar. Die hier vorausgesetzte Moglichkeit der Informa-
tion und Schulung zur Starkung der Urteilsfahigkeit der Wéhler und die
Gelegenheit zur Reflexion und Deliberation® findet mit dem Internet aller-
dings neue Moglichkeiten und Wege.*® Das gilt ungeachtet dessen, ob eine
Abstimmung per Wahlurne oder elektronisch organisiert ist; entscheidend
ist, ob und ggf. welche Anreize und Gelegenheit zur Schaffung dieser Kom-
petenz gegeben sind.

Ein anderer Aspekt ist das Verfassungsrecht. In Deutschland ist ein erster
Versuch, elektronische Wahlen neben dem klassischen Verfahren der Wahl an
der Urne moglich zu machen, am Bundesverfassungsgericht gescheitert. Im
Urteil vom 3. Mirz 2009 erklarte es die betreffende Bundeswahlgerate-Ver-
ordnung in der Fassung vom 20. April 1999 insoweit flir unvereinbar mit
Art. 38 iVm. Art. 20 T und II GG, ,,als sie keine dem Grundsatz der Offent-
lichkeit der Wahl entsprechende Kontrolle sicherstellt“.”” Elektronische

salzburg.at/download/pdf/3683429mame=Fornoni%20Tommaso%20Maria%20Why%2
Oe-democracy%620is%20n0t%20a%20possible?o20reality%20yet%620A%20literature (Zu-
griff 2.9.19).

5'S. dazu etwa Wolfgang Drechsler/ Ulle Madise, Electronic Voting in Estonia, in: Nor-
bert Kersting u. Harald Baldersheim (Hrsg.), Electronic Voting and Democracy. A Com-
parative Analysis (Palgrave 2004), S.97 —107. Zum Stand 2012: Thad Hall, Electronic
voting, in: N. Kersting Electronic Democracy S. 153, 159 ff.; Costa Vayenas, Democracy in
the Digital Age. How we’ll vote and what we’ll vote about, 2017, S.1ff. S. auch Viljar
Veebel, E-Demcocracy in the European Union: Lessons from Estonia, in: Baltic Bulletin
13. Febr. 2018, unter: https://www.fpri.org/article/2018/02/e-democracy-european-union-1
essons-estonia/ (Zugriff 17.7.19).

2 Vgl. oben Fn. 20.

3 Miinkler, Verkleinern (Fn. 19), S. 94, 95.

* Ebd.

*Ebd., S.113-115.

% Vgl. ndher Pernice, Informationsgesellschaft (Fn. 35).

7 BVerfGE 123, 39 — Wahlcomputer, S. 39f.
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Wahlen sind damit zwar nicht per se verfassungswidrig,”® doch stellen die hier
entwickelten Kriterien hohe Anforderungen an die technische Gestaltung
von Geriten und Verfahren. Dasselbe muss fiir Abstimmungen gelten.

Die verfassungsrechtlichen Anforderungen sind im Einzelnen konkret fiir
jedes Wahl- oder Abstimmungssystem zu beurteilen, wobei — wie das Beispiel
der Briefwahl zeigt — die einzelnen Wahlrechtsgrundsitze nicht absolut zu
nehmen sind, sondern jeweils ins Verhiltnis zu setzen sind zu gegenlaufigen
Prinzipien.” Die verfassungsrechtliche Grundentscheidung fiir Demokratie
nimmt hier eine besondere Stellung ein.®

3. Das Losverfahren und zufallsbasierte Abstimmungen: DECiDe

Die Entwicklung eines zufallsbasierten Abstimmungssystems im Projekt
DECiDe versteht sich als Versuch, durch eine gezielte Einbeziehung der Biir-
gerinnen und Biirger in politische Entscheidungsprozesse einen Beitrag zur
Starkung der Demokratie zu leisten. Dass hierbei statt aller Biirgerinnen und
Biirger jeweils nur einige Ausgewihlte stimmberechtigt sind, dient wie be-
schrieben der Effizienz und nimmt der Abstimmung nicht den Charakter der
demokratischen Abstimmung iSd. Art. 20 II GG. Zufallsauswahl oder Los-
verfahren sind seit der griechischen Demokratie auf Freiheit und Gleichheit
gegriindete Mittel der Auswahl der Mitglieder von Gremien und Versamm-
lungen, denen politische Entscheidungsmacht anvertraut ist.® Fiir Aristote-
les war die Auswahl der Mitglieder des Magistrats im Losverfahren demo-
kratisch, Wahlen dagegen nicht; letztere entsprechen nach ihm einem oligar-
chischen Prinzip.” Wie dies sich seit der franzodsischen Revolution bis heute

% Anders wohl Morlok (Fn.47), Art. 38 Rn. 127, im Anschluss an Martin Will, Inter-
netwahlen. Verfassungsrechtliche Moglichkeiten und Grenzen, 2002, S. 153 ff.

* Vgl. zu den Grundsitzen der Allgemeinheit und Freiheit der Wahl bzw. des Wahl-
geheimnisses im Falle der Briefwahl: BVerfGE 21, 200, 204 ff. — Briefwahl I; BVerfGE 59,
119 124 ff. — Briefwahl II; BVerfGE 123, 39, 75 — Wahlcomputer; BVerfGE 134, 25, 30 ff. —
Briefwahl III.

%'S. insbes. BVerfGE 134, 25, 30 — Briefwahl III, hier zur Untermauerung fiir den
Grundsatz der Offentlichkeit der Wahl.

'S, Aristoteles, Politik, Sechstes Buch, Kap.2 (1317b.1-20: Vgl. auch Anja Rdicke,
Losverfahren und Demokratie. Historische und demokratietheoretische Perspektiven,
2005, S. 15-25, mit ausfiihrlicher Schilderung des Losverfahrens auch im republikanischen
Florenz, ebd., S.35-55, und der Diskussion moderner Anwendungsformen (ebd., S
93-131). Zusammenfassend zur Entwicklung: van Reybrouck, Against Elections (Fn. 16),
S.63-77. S. auch den Uberblick bei Konstantinos Tsakiliotis, Was, wenn PolitikerInnen
nicht gewahlt, sondern durch Los gezogen wiirden?, Digital Society Blog, 29.1.2019, unter:
https://www.hiig.de/was-wenn-politikerinnen-nicht-gewaehlt-sondern-durch-los-gezogen-
wuerden/ (Zugriff 17.7.19).

 Aristoteles, Politik, Erstes Buch Kap.9 (1294b.5): .,... wie es demokratisch zu sein
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realisiert, schildert Peter Sloterdijk drastisch unter dem Titel ,,Demokratie
als Deckbegriff fiir Oligokratie“.® Montesquieu fiihrt in seinem Werk ,,Vom
Geist der Gesetze™ aus:

,»Wahl durch Los entspricht der Natur der Demokratie. Wahl durch Abstimmung der
Natur der Aristokratie. Das Auslosen ist eine Wahlform, die niemand verletzt. Sie lasst
jedem Biirger eine begriindete Hoffnung, seinem Vaterland dienen zu konnen*.*

Diese Versuche einer Zuordnung moégen iiberspitzt oder gar falsch sein.® Mit
dem Losverfahren wird Gleichheit gegeniiber allen faktischen Ungleichhei-
ten absolut gesetzt. Der Umstand, ausgelost zu sein, begriindet bei den Er-
wihlten das Gefiihl besonderer Macht und Verantwortung fiir begrenzte Zeit
bzw. fiir die fragliche Entscheidung; die geringe Wahrscheinlichkeit, dass das
Los erneut aufsie fillt, schlieBt Elitenbildung aus, ebenso wie die Erwartung,
besonderen personlichen Nutzen aus einer bestimmten Entscheidung ziehen
zu konnen.*

Wie die Auswahl der Mitglieder etwa von Biirgerversammlungen oder gar
eines Teils (5%) der Abgeordneten des Bundestages im Losverfahren® als
Form der demokratischen Auswahl verstanden wird, kann demgemaB auch
die Auswahl der zur Teilnahme an einer elektronischen Abstimmung Berech-
tigten im Losverfahren oder nach dem Zufallsprinzip durchaus als mit dem

scheint, die Amter durch das Los zu wihlen, sie aber durch Wahl zu bestimmen eben
oligarchisch; und demokratisch scheint zu sein, dass dies nicht von einer Vermogensklasse
abhingt®, s. auch ebd., Sechstes Buch, Kap. 2 (1317b.20), wo es darum geht, was demo-
kratisch ist: ,,der Umstand, dass alle Amter von allen gewihlt werden, dass alle {iber jeden
herrschen und jeder wechselweise iiber alle, dass die Amter durch das Los bestimmt sind ...
S. dazu van Reybrouck, Against elections (Fn. 16), S. 66f.

© Peter Sloterdijk, Von pseudonymer Politik. Uber einige weit verbreitete MiBver-
stindnisse der Demokratie, in: Friedrich Wilhelm Graf/Heinrich Meier (Hsg.), Die Zu-
kunft der Demokratie. Kritik und Pladoyer, 2018, S. 171, 176 ff. — Oligokratie wird hier als
eine der ,,vier mehr oder weniger ausgepriagte(n) Figuren realer politischer Machtaus-
tibung* dargestellt, ,,die unter ihrem wahren Namen unmdoglich allgemein zustimmungs-
fahig wéren: ,,Oligokratie, Fiskokratie, Mobokratie und Phobokratie” (ebd., S. 176 f.).

® Charles-Louis de Secondat, Baron de la Breéde et de Montesquieu, Vom Geist der
Gesetze, 2. Buch, 2. Kap. (Reclam 1964, 1995), S. 109, mit nachfolgender Diskussion di-
verser Formen des Auslosens, mit denen Méngel des Losverfahrens vermieden werden
sollten. S. dazu van Reybrouck, Against elections (Fn. 16), S. 75 ff.

% So Buchstein, Demokratie und Lotterie (Fn. 15), S. 11, 20, mit dem Hinweis, dass es
bei der Unterscheidung von Demokratie und Aristokratie weniger um das Verfahren als
um das Recht auf Zugang zu bestimmten Amtern gehe.

 Fiir Buchstein, Demokratie und Lotterie (Fn. 15), S. 17-110, 109 f., war das Los al-
lerdings nicht die ,,Inkarnation des politischen Gleichheitsverstéindnisses der Athener®,
sondern ,,genau umgekehrt. Die politische Gleichheit war die Bedingung, unter der sich
das Los, welches sakrale und oligarchische Wurzeln hatte, zu einem Instrument der Am-
terbesetzung der Demokratie entpuppen konnte*.

7 So Bender!/Grapl, Losverfahren (Fn. 14), S. 4 ff.
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demokratischen Prinzip vereinbar bezeichnet werden. Die Reprasentativitit
hinsichtlich der diversen Gruppen der pluralistischen Gesellschaft ist bei aus-
reichender GroBe der Gruppe der Ausgewihlten gegeben.

Somit diirfte der Legitimitit des Abstimmungsergebnisses insofern nichts
entgegenstehen. In der reprasentativen Demokratie ermdglicht die zufalls-
basierte Abstimmung ,,Responsivitit®, also die regelmiBigere kommunika-
tive Riickkopplung zwischen Repréisentanten und Reprisentierten.® Sie
stiarkt damit das, worauf letztlich auch die Repréisentation abzielt: In jeder
politischen Entscheidung soll der Wille der Biirgerinnen und Biirger sich im
besten Sinne widerspiegeln.

III. Information, Deliberation und die Gefahren
der Manipulation

Wie in der attischen Demokratie kann dank der Digitalisierung fiir eine zu-
mindest virtuelle Prasenz der an einer politischen Entscheidung beteiligten
Repréasentanten gesorgt werden. Anders als in der griechischen Polis aber ist
heute die Moglichkeit der Teilnahme an der Abstimmung nicht von der geo-
graphischen Nihe zum Abstimmungsort abhidngig, sondern sie ist rdumlich
unbegrenzt.

Zwei relevante Einwidnde werden dennoch von Miinkler wie folgt auf den
Punkt gebracht:

,,Elektronische Abstimmungen der Online-Biirger konnen allenfalls den Status demo-
skopischer Untersuchungen haben, aber keine kollektive Verbindlichkeit fiir sich bean-

spruchen — allein schon wegen der Verwundbarkeit des Internets fiir Attacken von au-

Ben“‘ﬁ‘)

Der erste Einwand hat mit den Vorteilen der durch den Buchdruck gewon-
nenen Moglichkeiten der Entschleunigung zu tun (dazu 1.), der zweite be-
trifft die Sicherheit und Manipulationsresistenz des Systems (dazu 2.)

1. Entschleunigung — Der Raum der ,,organisierten Deliberation

Die fiir die repriasentative Demokratie typische ,,Entschleunigung zwecks
Reflexion und Deliberation®, auf die jede sinnvolle demokratische Partizi-
pation angewiesen ist, macht verantwortliche Entscheidungen auch iiber
komplexere Fragen erst moglich und ist daher unverzichtbar.” Selbst wenn

8 Zur Bedeutung vgl. Dreier, Demokratie (Fn. 1), S. 37 ff.

% Miinkler, Verkleinern (Fn. 19), S. 118.

" Ebd., S. 118. Vgl. auch oben bei Fn. 33. Zur Notwendigkeit der Stiarkung der politi-
schen Urteilskraft durch Schulung auch im reprisentativen System infolge gesteigerter
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die elektronische Abstimmung als Element direkter Demokratie nur kom-
plementér die durch Wahlen und Parlament geprégte reprasentative Demo-
kratie erginzen soll, miissen Reflexion und Deliberation auch hier sicher-
gestellt werden. Sie konnen es aber auch: Im Unterschied zu spontanen Mei-
nungsumfragen kann das System eines auf digitale Identititen gestiitzten
zufallsbasierten elektronischen Votums auf der Webseite der jeweiligen Or-
ganisatoren mit einem Informationsservice, mit Dialogplattformen, mit ge-
schlossenen sozialen Netzwerken und mit Online- oder auch Prisenz-Ver-
sammlungen all derjenigen unterlegt werden, die zu der jeweiligen Frage als
abstimmungsberechtigt ausgewéhlt wurden. Auch was Miinkler als die ,,Zwi-
schenschicht von Experten, Politikberatern und Gemeinwohlunternehmen*
identifiziert und als ,,Provokation fiir den Egalititsanspruch der Herr-
schaftsunterworfenen® bezeichnet,” kann hier denjenigen dienstbar gemacht
werden, die ihre personliche Meinung im Diskurs verantwortungsvoll bilden.
So wird ein digitaler Raum der Information und ,,organisierten Delibera-
tion® geschaffen, der ein informiertes und abgewogenes verantwortliches
Entscheiden ermoéglicht und letztlich die Legitimitét des Ergebnisses stirkt.
Die speziell auf die registrierten Mitglieder der Gruppe, um deren Votum es
geht, beschriankten Dienste erginzen die Informations- und Dialogmdglich-
keiten, die ohnehin im familidren und privaten Umfeld, aber auch 6ffentlich,
durch die Medien oder in sozialen Netzwerken zur Verfiigung stehen, so dass
auch ein kritischer Abgleich immer moglich ist.

Voraussetzung und Grundlage dieser ,,organisierten Deliberation® aller
Stimmberechtigten ist, dass zwischen der Auswahl der Abstimmungsberech-
tigten und der Abstimmung selbst ein angemessener Zeitraum liegt, wahrend
dessen sie sich informieren, diskutieren und eine Meinung bilden koénnen.
Die zeitliche Dimension des Raumes organisierter Deliberation ist ebenso
wichtig, freilich nicht so grenzenlos, wie die raumlich/geographische.

Ebenso wenig wie die Teilnahme an der Abstimmung selbst kann aller-
dings die Teilnahme an der Deliberation in den diversen, begleitend ange-
botenen Foren erzwungen werden. Es gibt jedoch Griinde zur Annahme,
dass allein schon die Tatsache, dass eine zur Teilnahme im Verfahren regis-
trierte Person nach dem Zufallsprinzip zur Teilnahme an der Abstimmung
ausgewahlt wurde, dazu fiihrt, dass sich die Auserwihlten der Bedeutung
ihrer Mitwirkung bewusst werden und deswegen besonders motiviert sind,
sich umfassend zu informieren und an dem betreffenden Diskurs intern teil-

Komplexitit und Elitenbildung s. ebd., S. 107 ff., 113 ff.: in den ,,komplexen Systemen der
modernen Demokratie” werde der Biirger schrittweise ,,in einen Leistungskonsumenten
des politischen Managements transformiert” (S. 112), dagegen erlaube Entschleunigung
die Steigerung der Kompetenz und sei ,,Voraussetzung kompetenter Biirgerpartizipation*
(S.113).

" Miinkler, Verkleinern (Fn. 19), S. 110.
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zunehmen, ja dariiber hinaus das Thema im eigenen Umfeld zur Sprache zu
bringen.”

2. Sicherheit und Manipulationsresistenz

Wenn ein elektronisches Wahl- oder Abstimmungsverfahren anfillig ist fiir
Storungen oder Manipulationen, die das Wahlergebnis verfalschen konnten,
kann es nicht fiir verbindliche Entscheidungen Verwendung finden. Es geht
hier nicht um gezielte Manipulationen des Meinungsbildungsprozesses, etwa
durch organisierte Ver(w)irrungen, wie sie unter den Stichworten disinfor-
mation operations und psychographically microtargeted advertising (Cam-
bridge Analytica) bekannt geworden sind.” Diese Herausforderungen be-
treffen demokratische Prozesse allgemein, zumal in der heutigen ,,mobo-
kratischen GroBwetterlage” (Sloterdijk);’* dass hierdurch elektronische
Abstimmungen besonders gefahrdet wiirden, ist nicht ersichtlich. Schon we-

8. in diesem Sinne schon Chaum, Random Sample Voting (Fn. 26), S.1 (abstract),
Appendix 1 lit. (a)—(c).

» Am eindrucksvollsten zuletzt der Netflix Dokumentationsfilm , The Great Hack*,
dazu Markus Bohm, Doku zum Skandal um Cambridge Analytica ,,Bis sie die Welt so
sahen, wie wir es wollten“. Cambridge Analytica mischte bei der Wahl von Donald Trump
mit und gelangte an Daten zu Millionen Facebook-Nutzern: Nun dreht sich eine Netflix-
Doku um die Skandalfirma — und ihren angeblichen ,,groBen Hack®, Spiegel-online
v.24.7.2019, unter: https://www.spiegel.de/netzwelt/netzpolitik/the-great-hack-das-taugt-
die-netflix-doku-zum-cambridge-analytica-skandal-a-1278161.html (Zugrif 19.4.2020). S.
auch Ingolf Pernice, Protecting the global digital information ecosystem: a practical in-
itiative, Internet Policy Review, 05 March 2019 (on Public discourse), online at: https://pol
icyreview.info/articles/news/protecting-global-digital-information-ecosystem-practical-i
nitiative/1386 (Zugriff 5.8.19), m.w.N. Speziell zur Rolle der Falschinformation im Brexit-
Prozess ders., Brexit — Exercise of Democracy or a Challenge to Democracy, in: Lina
Papadopoulos/Ingolf Pernice (Hrsg.), Brexit and the Future of European Politics. A Con-
stitutional Law Perspective, Tenth ECLN Conference (Lisbon 2017), S.101, 115-119,
123f. (i.E ). — Krit. Helen Margetts, Rethinking Democracy with Social Media. The Po-
litical Quarterly, 19 (2019), 107-123. Differenzierend: Torsten Thiel, Digitalisierung: Ge-
fahr fiir die Demokratie? Ein Essay, in: Politikum: Analysen, Kontroversen, Bildung, 4
(2018), 50-55, unter https://www.econstor.eu/bitstream/10419/184647/1/f-21551-Volltext-
Thiel-Digitalisierung-v3.pdf (Zugriff 16.7.19). Mit der Identifizierung von ,,nine ways in
which Facebook could incrementally make itself a better forum for free speech and de-
mocracy” s. Timothy Garton Ash/Robert GorwalDanae Metaxa, Glasnost! Nine ways
Facebook can make itself a better formum for free speech and democracy. An Oxford-
Stanford Report (2019), unter: https://reutersinstitute.politics.ox.ac.uk/sites/default/files/
2019-01/Garton_Ash_et_al Facebook report FINAL_0.pdf. (Zugriff 17.2.2020).

™ Sloterdijk, Von pseudonymer Politik (Fn. 63), S. 191, speziell zum Ausgang des Bre-
xit-Referendums: ,,... die Leave-Kampagne wurde nicht selten mit den typischen Mitteln
mobokratisch enthemmter Desinformation gefiihrt. Hier war offenkundig ein Mob von
oben titig, um einen Mob von unten zu mobilisieren®.
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gen des tendenziell hoheren Verantwortungsbewusstseins der im Losverfah-
ren auserwéhlten Personen diirfte sich ein auf Zufallsauswahl basiertes Ab-
stimmungssystem, das in einem Raum der organisierten Deliberation einge-
bettet ist, sogar als resistenter gegeniiber Manipulationsversuchen bei der
Meinungsbildung erweisen, als spontane Meinungsumfragen oder allge-
meine Volksabstimmungen.

Fir dieses System stellen sich indessen besondere Probleme der IT-Si-
cherheit gegeniiber (Hacker-) Angriffen von aullen (dazu a.); ebenso gibt es
Risiken der ,,inneren* Manipulation des Systems, durch welche die Abstim-
mungsergebnisse verfilscht werden konnten (dazu b.). Da jeweils nur ein
relativ kleiner Kreis der im eID-Register registrierten Personen im Losver-
fahren zum Abstimmen auserwihlt ist und jede Stimme dabei ein relativ
hohes Gewicht hat, miissen auch besondere Vorkehrungen getroffen werden,
die das Risiko des Stimmenkaufs weitgehend ausschlieBen (dazu c.).

a. ,,A.u/ﬁere“ Sicherheit und die Verletzbarkeit der Systeme

Die Verwundbarkeit von IT-Systemen und speziell des Internets durch At-
tacken von auBBen ist bei Online-Wahlen und Abstimmungen ein schwerwie-
gendes Argument gegen die Annahme kollektiver Verbindlichkeit der Ergeb-
nisse insbesondere im politischen Raum.” Es gibt praktisch kein mit dem
Internet verbundenes System, das insofern als absolut sicher bezeichnet wer-
den kann. Die Zahl der Angriffe nimmt eher zu als ab.” In der Schweiz
wurden nach einigen Tests in den 2000er Jahren” Pldne der allgemeinen Ein-
fiithrung elektronischer Wahlen auf Eis gelegt, nachdem offiziell bestellte Ha-
cker das System erfolgreich angreifen konnten.” Sicherheitsliicken in der

" So etwa Miinkler, Verkleinern (Fn. 19), S. 118, und Zitat oben, bei Fn. 19. Zur Dis-
kussion s. etwa Thad Hall, Open government (Fn. 51), S. 168 ff.

6 Vgl. die Berichte des BSI ,,Die Lage der IT-Sicherheit in Deutschland* (zum Bericht
2019), unter: https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Gefachrdungslage/
Lageberichte/cs_Lageberichte_node.html;jsessionid=D40520002B4271D2774CD2D3C7
27B405.1_cid360 (Zugriff 19.4.2020).

7S. die Chronik des Schweizerischen Bundesrats unter: https://www.bk.admin.ch/bk/d
e/home/politische-rechte/e-voting/chronik.html (Zugriff 5.9.2019).

" Vgl. Oliver Wietlisbach, Das E-Voting der Post ist offiziell gehackt — so reagieren
Bund, Post und die Hacker, in: watson v. 12.3.19, unter:https://www.watson.ch/digital/sch
weiz/775256008-das-e-voting-der-post-ist-offiziell-gehackt-so-reagieren-bund-und-post
(Zugriff 14.8.19); s. auch Sonja Peteranderl, E-Voting. Sicherheitsliicke in Schweizer Wahl-
Software entdeckt, Spiegel-online v. 1.4.19, unter: https://www.spiegel.de/netzwelt/netzpol
itik/schweiz-sicherheitsluecke-in-wahl-software-entdeckt-a-1257563.html (Zugriff 14.8.
19); s. schon den Bericht von ders., Elektronische Wahlen. Widerstand gegen E-Voting in
der Schweiz, Spiegel-online v. 9.2.19, unter: https://www.spiegel.de/netzwelt/netzpolitik/e-
voting-in-der-schweiz-widerstand-gegen-elektronische-abstimmungen-a-1252013.html
(Zugriff 14.8.19).
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Software, die das Hacking ermoglichen —aber auch von Geheimdiensten und
Strafverfolgungsbehdrden gern genutzt und geheim gehalten werden — gelten
als unvermeidbar.” Selbst wenn solche Zugriffsmoglichkeiten auf IT-Sys-
teme nicht bestiinden, ist menschliche Unachtsamkeit der Weg, iiber den
Angriffe auch auf interne Netzstrukturen gelingen. Die intensiven Bemii-
hungen der Industrie sowie der zustdndigen Behorden auf allen Ebenen, die
IT-Sicherheit in den Griff zu bekommen,* werden die bestehenden und im-
mer neuen Risiken nicht ginzlich beseitigen, weder fiir kritische Infrastruk-
turen noch fiir IT-Systeme und Anwendungen des Internets in Regierungen
und Parlamenten. Derartige Risiken bestehen allerdings auch heute schon
bei der Durchfithrung und Auszihlung der Wahlen an der Urne, soweit die
Digitalisierung hier genutzt wird.* Bei elektronischen Wahlen oder Abstim-
mungen ist besondere Achtsamkeit geboten, doch sollten sich bestehende
Sicherheitsrisiken durch spezielle Vorkehrungen derart begrenzen lassen,
dass ihre Einfiihrung erginzend zu Wahlen per Stimmzettel nicht grundsétz-
lich ausgeschlossen erscheint.®” Fiir sie sollte derselbe Schutz gefordert sein,
wie er in den diversen Sicherheitsstrategien der Staaten und der EU fiir kri-
tische Infrastrukturen angestrebt wird.*

" S. das Dokument White House, Vulnerabilities Equities Policy and Process for the
United States Government, Nov. 2017, Ziff. 2, unter: https://www.whitehouse.gov/sites/w
hitehouse.gov/files/images/External?20-%20Unclassified%20VEP%20Charter’20FIN
AL.PDF (Zugriff 3.8.19): .,... Information systems will continue to have vulnerabilities
and efforts to discover and disclose these flaws is an ongoing need“. Zum Problem und
Strategien der Behandlung s. etwa Sven Herpig, Schwachstellen-Management fiir mehr
Sicherheit. Wie der Staat den Umgang mit Zero-Day-Schwachstellen regeln sollte, Stiftung
Neue Verantwortung, August 2018, unter: https://www.stiftung-nv.de/sites/default/files/v
orschlag.schwachstellenmanagement.pdf(Zugriff 3.8.19).

% Vgl. dazu Ingolf Pernice, Global Cybersecurity Governance. A Constitutional Ana-
lysis, in: 7 Global Constitutionalism (2018), 112-141. Zu neueren Entwicklungen auf EU
Ebene s. den EU Cybersecurity Act 2019, Verordnung (EU) 2019/881 des Européischen
Parlaments und des Rates vom 17. April 2019 iiber die ENISA (Agentur der Europidischen
Union fiir Cybersicherheit) und tiber die Zertifizierung der Cybersicherheit von Infor-
mations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU)
Nr. 526/2013 (Rechtsakt zur Cybersicherheit), ABlL. ABL L 151 vom 7.6.2019, S. 15-69.

8 Dass auch bei analogen Wahlverfahren Betrugsversuche immer wieder vorkommen,
zeigt der Fall Frankfurt/Oder, Staatsanwaltschaften priifen Verdacht auf Wahlbetrug,
rbb24 v.28.8.19, unter: https://www.rbb24.de/politik/beitrag/2019/08/staatsanwaltschaft-
wahlbetrug-oder-spree-frankfurt-ermittlung.html (Zugriff 19.4.2020).

% In diesem Sinne zuversichtlich Vayenas, Democracy (Fn. 51), S. 5ff., 7.

¥ 8. etwa Cyber-Sicherheitsstrategie fiir Deutschland (2016), S. 10, 21, 22, 29, 32, 34,
unter: https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrateg
ie.pdf(Zugriff 1.9.19). Défense et sécurité des systemes d’information. Stratégie de la
France, unter: https://www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-15_Defense_et_securit
e _des_systemes_d_information_strategie de la_France.pdf (Zugriff 1.9.19), S.7, 8§, 1 un-
ter: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachm
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Insbesondere die Datensicherheit ist nicht nur fiir den Datenschutz von
grundlegender Bedeutung (vgl. Art.32-34 DSGYV), sondern auch fiir die
Funktionsfahigkeit eines Systems zufallsbasierter elektronischer Abstim-
mungen. Sowohl bei der elektronischen Registrierung der e-ID der Teilneh-
mer als auch hinsichtlich der Wahrung des Wahlgeheimnisses sind hohe An-
forderungen an die technische Gestaltung gestellt. Die Verschliisselung der
gespeicherten Daten und die Anwendung der Blockchain-Technologie soll-
ten allerdings erlauben, dass ein Verlust der Daten und die Manipulation von
aullen weitgehend ausgeschlossen werden. Das e-1D Register ist so struktu-
riert, dass die registrierte Person ,,souverdan® iber ihre Daten verfiigen kann,
wobei riickwirkende Anderungen der eingefiigten Grunddaten ausgeschlos-
sen sind. Die Verschliisselung der Abstimmungscodes und ihrer Ubermitt-
lung vom Organisator zum Wéihler und zuriick sorgt zusétzlich dafiir, dass
insofern der Wahlakt und das Votum nicht von aullen observiert werden
konnen und insofern das Wahlgeheimnis geschiitzt ist.

Wenn es nicht méglich ist, die ,,AuBere” Sicherheit eines digitalen Abstim-
mungssystems hochgradig zu gewiahrleisten, erscheint es doch denkbar, tech-
nisch sicherzustellen, dass Angriffe und Manipulationsversuche hinsichtlich
des Systems selbst und seines Funktionierens, also der Hard- und Software
nicht unbemerkt bleiben. Dies sollte durch die strikte Trennung der techni-
schen Seite des Systems und seiner operativen Verwendung moglich sein,
wobei insbesondere die Integritit der verwendeten Software durch Hash-*
und Blockchain-Techniken im jeweiligen Stand abgesichert wird und damit
Veranderungen und Manipulationsversuche jederzeit erkannt werden kon-
nen. Zu der technischen Uberpriifung der einwandfreien Funktionsweise des
Systems, ggf. der Zertifizierung und Erteilung eines Priifsiegels hinzu kommt

ent_data/file/567242/national_cyber_security_strategy 2016.pdf (Zugriff 1.9. 19). Nati-
onale Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022, S. 2, 6,7, 8,
9,11,13,15f, 18, 19ff., 23 f., unter: https://www.newsd.admin.ch/newsd/message/attachm
ents/52071.pdf. EU Kommission, Cybersicherheitsstrategie der Europdischen Union —ein
offener, sicherer und geschiitzter Cyberraum (2013), S. 7, 8, 13, 14, 15, 18, 19, unter: htt
p/lwww.eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_de.pdf
(Zugriff 1.9.19). EU Kommission, Resilience, Deterrence and Defence: Building strong
cybersecurity for the EU (2017), S. 1, 2,4, 5, unter: https://eur-lex.europa.eu/legal-content/
en/TXT/?uri=CELEX%3A52017JC0450 (Zugriff 1.9.19). National Cyber Strategy of the
United States of America (Sept. 2018),S. 1, 3, 6f., 8f., 11, 17, 24f., 26, unter: https://www.
whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf (Zugriff 1.9.
19). U.S. Department of Homeland Security Cyber Security Strategy (2018), S.2, 3, 11-16,
20, 22, 23, 24, unter: https://www.dhs.gov/sites/default/files/publications/DHS-Cybersecu
rity-Strategy_1.pdf (Zugriff 1.9.19).

¥ S. naher: Agnieszka Czernik, Hashwerte und Hashfunktionen einfach erklart, in:
Datenschutzbeauftragter Info v. 2.9.16 unter: https://www.datenschutzbeauftragter-info.d
e/hashwerte-und-hashfunktionen-einfach-erklaert/ (Zugriff 14.8.19).
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also eine Art Alarmsystem, das jede Verdnderung der Software, d.h. sowohl
der Wahl-App wie der vom Wahlveranstalter eingesetzten Software, anzeigt.
Solange eine solcher Alarm nicht gegeben wird, sollte das Vertrauen auf die
Integritét des Systems und seiner Funktion begriindet sein.

b. ,, Innere” Sicherheit des Systems: Manipulationsrisiken und -resistenz

Das Abstimmungssystem muss auch gegen interne, ,,eingebaute® Manipu-
lation geschiitzt sein, damit das ausgewiesene Ergebnis zuverléssig die abge-
gebenen Stimmen reflektiert. Zu den besonderen Herausforderungen bei
elektronischen Abstimmungen und Wahlen hinsichtlich der Manipulations-
risiken gehoren u.a. die®

— Verhinderung der mehrfachen Stimmabgabe durch ein- und dieselbe Per-
son,

— Integritét der Zufallsauswahl im Losverfahren

— Festlegung und Zuordnung der Wahlcodes

— Verschliisselung und sichere Ubermittlung der Wahlcodes

— Wahrung des Grundsatzes der geheimen Wahl

— Identitdt von Wihlerentscheidung und Auszdhlungsobjekt

Manipulationsrisiken konnen, wenn sie im Programm etwa durch sog. back-
doors integriert sind, durch eine unabhéngige technische Priifung und Tests
des Systems aufgedeckt werden; jeder nachtriagliche Einbau wiirde als Ver-
anderung durch das genannte Alarmsystem gemeldet. Bei zufallsbasierten
elektronischen Abstimmungen sind dariiber hinaus hinsichtlich der opera-
tiven Anwendung Vorkehrungen méglich, die auf die Gewéhrleistung eines
hohen Mal3es an Sicherheit gerichtet sind.

aa. Mehrfache Stimmabgabe?

Die Verbindung von elektronischer Registrierung (e-ID) mit dem Losverfah-
ren und der elektronischen Abstimmung stellt sicher, dass nur diejenigen
iiberhaupt in die Auswahl kommen, die registriert sind und deren Identitit
verifiziert ist; dass eine Person sich hohere Teilnahmechancen dadurch er-
schleicht, dass sie sich mehrfach registriert und etwa iiber verschiedene
E-Mail Adressen Wahlcodes mehr als einmal erhélt, 1dsst sich mit der Veri-
fizierung der Registrierung etwa durch amtlichen Abgleich mit dem Perso-
nalausweis und Eintragung der Ausweisnummer im Register ausschlieBen.
Die Registrierung der e-1D’s wurde im Testlauf, der 2019 in Zusammenarbeit
mit European Alternatives durchgefithrt wurde,* {liber eine Anwendung

¥ Morlok (Fn.47), Art. 38 Rn. 127. 8. schon Will, Internetwahlen (Fn. 58), S. 71 ff. Zu
den Fragen der Transparenz und Offentlichkeit s. unten IV.
% S. https://euroalter.com (Zugriff 5.8.19).
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(eID+ App) ermoglicht, die von der schweizerischen Firma Procivis zur Ver-
fligung gestellt wurde.*”” Die Verifizierung erfolgte hier durch den Abgleich
von Name und E-Mail-Adresse jedes einzelnen Teilnahmekandidaten mit der
Mitgliederliste der NGO. Bei Anwendungen auf Gemeindeebene wire sie
durch die Meldebehérde moglich, deutschlandweit konnte sie durch den
elektronischen Personalausweis erfolgen.® Ein auf diese Weise erstelltes ID-
Register sollte dann zugleich Angaben iiber die Gemeinde- bzw. Landeszu-
gehorigkeit enthalten, wodurch die Nutzung fiir Abstimmungen auf allen
staatlichen Ebenen moglich wiirde. Eine Erweiterung auf die europiische
Ebene ist durch die Verbindung harmonisierter Register in den Mitgliedstaa-
ten denkbar, wenn nicht von vornherein ein europiisches Register erstellt
wird. Die Nutzung der Blockchain-Technologie erlaubt es, die Authentizitit
der Eintragungen gegeniiber Manipulationsversuchen zu sichern. Nachfol-
gende Anderungen, etwa nach einem Umzug der registrierten Person, wiir-
den nur nach erneuter Verifikation akzeptiert.

bb. Zufallsauswahl im Losverfahren

Bereits in der attischen Demokratie wurde eine Vielzahl von Verfahren und
Techniken der Zufallsauswahl angewendet, z.T. wurden kunstvolle Losma-
schinen eingesetzt und die Auswahl erfolgte in 6ffentlicher Versammlung.®
Heute kann als eine besonders transparente und zugleich manipulationssi-
chere Art der Zufallsauswahl das Modell der im Fernsehen iibertragenen
Ziehung der Lottozahlen unter notarieller Aufsicht angesehen werden. Wenn
es aber um die Auswahl einer groBen Zahl von Abstimmungsberechtigten
etwa aus der Menge der Wahlberechtigten einer gro3eren Stadt, eines Landes
oder des Bundes, ja der EU geht, ist das Modell der Gliicksspiel-Lotterie
ungeeignet. Ein digitales Auswahlsystem basierend auf einem Zufallsgene-
rator kann indessen denselben Effekt der manipulationssicheren Lotterie
haben, bei der niemand den Ausgang vorhersagen oder den Ausgang beein-
flussen kann.”

7 Vgl. https://procivis.ch/eid-de/ (Zugriff 5.8.19).

% Fiir den elektronischen Personalausweis in Deutschland s. unter: https://www.perso
nalausweisportal.de/DE/Buergerinnen-und-Buerger/Anwendungen/Anwendungen_nod
e.html (Zugriff 0.8.19). Entsprechend fiir die Niederlande: die DigID, die fiir den Zugang
zu den staatlich angebotenen E-Government-Diensten offensteht, vgl. unter: https://www.
digid.nl (Zugriff 10.8.19).

%'S. niher Buchstein, Demokratie und Lotterie (Fn. 15), S. 30 ff.

% Vegl. Chaum, White Paper (Fn. 26), appendix 2: ,,In terms of the public random draws,
called out as Step (2) and Step (6) in the diagram and recipe below, these are based on
publicly-verifiable yet unpredictable data. The blockchain at a time certain can be an ideal
source for this ...*. Neuerdings ist Chaum allerdings von dieser Losung abgekommen und
schligt ein der offentlichen Lotterie dhnlicheres Verfahren (,,The 7" Estate“) vor, das
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Voraussetzung ist zundchst, dass die fiir jede Abstimmung zugrunde ge-
legte Wahlerliste, die durch den Zugriff auf das e-ID-Register erstellt werden
muss, vollstindig ist, und nicht bestimmte Gruppen oder Personen ausge-
schlossen werden. Ein nachtriglicher Abgleich der Wahlerliste mit dem e-1D-
Register ist technisch realisierbar. Das Vertrauen allein auf die Organisato-
ren der Abstimmung geniigt allerdings nicht; zwingend ist sowohl die vor-
herige technische Prifung des Systems (Auditierung) als auch eine
,»Wahlaufsicht“ durch anerkannte unabhiangige Wahlpriifer.

Deutlich schwieriger erscheint es, das unverfilschte und reibungslose
Funktionieren des Zufallsgenerators und damit des Auswahlvorgangs selbst
sicherzustellen. Es ist gerade das Charakteristikum eines Zufallsgenerators,
dass die jeweilige Auswahl nicht nachvollziehbar ist. Sie ist also nicht wie-
derholbar und kann nicht rekonstruiert werden. Wie bei der Fernsehlotterie
wire es indessen hilfreich, wenn der Auswahlvorgang trotz der digitalen Aus-
gestaltung visualisiert werden konnte, so dass Interessierte die Auswahl am
Bildschirm mitverfolgen konnen. Eine Auditierung und Zertifizierung des
Systems in Bezug auf die Ubereinstimmung des technischen Auswahlvor-
gangs mit dem, was auf dem Bildschirm gezeigt wird, ware allerdings gleich-
wohl notwendig.

cc. Festlegung und Zuordnung der Wahlcodes ( Verschliisselung )

Wenn nach dem Losverfahren feststeht, wer an der Abstimmung effektiv
teilnehmen kann, muss fiir jeden Ausgewéahlten ein ,,Wahlbrief* ausgestellt
werden, in dem die betreffende Frage, Details liber Vorbereitung (den ,,Raum
organisierter Deliberation®) und iiber den Ablauf der Abstimmung, vor al-
lem aber die Codes libermittelt werden, die den Auswahlfeldern fiir das ,,ja“
oder ,,nein“ auf der App hinterlegt werden. Dabei handelt es sich gegenwiér-
tig um vier zwolfstellige Codes, zur Starkung des Wahlgeheimnisses jeweils
zwei fiir ,,ja“ und zwei fir ,,nein®, die fiir jeden Abstimmungsberechtigten
gesondert generiert werden. Die Verschliisselung dient dem Schutz nach au-
Ben, gegeniiber Dritten. Nur der Wihler selbst sieht die fiir ihn gegebenen
Codes—wenn er die ,,Details“ hinter dem jeweiligen Feld fiir ,,ja* oder ,,nein“
anklickt — und kann deshalb wissen, welche Codes fiir sein ,,ja“ bzw. ,,nein“
jeweils vorgesehen sind und durch Anklicken des jeweiligen Feldes dann zur
Zihlung iibermittelt werden. Wiinscht er eine Uberpriifung, so kann er nach
der Abstimmung nachsehen, ob einer seiner Codes tatsdchlich auf den dann
offentlich zuginglichen Listen auftaucht und bei der Zahlung beriicksichtigt
wurde.

allerdings schwerlich auf die Auslosung mehrerer (zig-)tausend Abstimmungsberechtigter
anwendbar erscheint.
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Es ist technisch nicht ausgeschlossen, dass die Veranstalter der Abstim-
mung die Zuordnung der Codes jeweils zu einer bestimmten Person nach-
vollziehen, jedenfalls solange die Listen der Codes gespeichert bleiben. An-
hand dieser Kenntnisse wire es dann auch denkbar, dass nach Riicklauf der
Abstimmungsentscheidungen nachvollzogen wird, wer wie abgestimmt hat.
Um das Wahlgeheimnis zu gewéhrleisten, muss deshalb dafiir gesorgt wer-
den, dass die urspriinglichen Listen der Codes nach Versendung der ,,Wahl-
briefe* endgiiltig geloscht werden. Dies konnte durch ein eingebautes unwi-
derrufliches Verfalldatum der Listen oder auch durch ausdriickliche oder
automatische Loschung erfolgen; die Auditierung des Systems insoweit und
die Uberwachung der Loschung durch unabhingige Wahlbeobachter wiren
auch insofern geboten.

dd. Sichere Ubermittlung der Wahlcodes (,,Wahlbrief™)

Die im Losverfahren aus der Wiahlerliste ausgewahlten Abstimmungsberech-
tigten miissen iiber ihr Wahlrecht in jedem Einzelfall informiert werden; dies
erfolgt im bisher getesteten Prototyp durch eine Push-Nachricht durch die
elD+ App, liber die sich der Anwender registriert hatte und deren Anwen-
dung durch Login, Passwort und ggf. eine biometrische Funktion oder auch
Zwei-Faktor-Authentifizierung geschiitzt ist. Auf dieser App erscheint die
Wahlbenachrichtigung, hier werden die zur Abstimmung gestellte(n) Fra-
ge(n) und die Modalitdten der Abstimmung erlautert, vor allem aber wird der
Zugang zu den fiir jede Frage gegebene Auswahlmoglichkeiten durch ,,ja-*
und ,,nein“-Felder eroffnet. Die Ubermittlung dieses Wahlbriefes und — auf
dem Riickweg der Wahlentscheidung —erfolgt also nicht per E-Mail mit ihren
Sicherheitsrisiken, sondern im direkten Datenverkehr zwischen Veranstalter
und Abstimmungsberechtigtem. Nicht nur die Verschliisselung der Wahlent-
scheidung durch die Codes, sondern auch diejenige des Datenverkehrs zwi-
schen den Beteiligten sorgen fiir den Schutz der Wahlkommunikation.

ee. Wahlgeheimnis: Die Sicherheit des Wahlvorgangs

Die Vertraulichkeit des Wahlvorgang ist im Falle der Urnenwahl durch die
Kontrolle der Ausweise, die Ubergabe des Wahlzettels an die Wihler gegen
Vorlage von Wahlbenachrichtigung und Ausweis, die Abgeschiedenheit der
Kabine sowie die Uberwachung dieser Abgeschiedenheit und des Einwerfens
des ausgefiillten Wahlzettels durch die im Wahlbiiro tidtigen Wahlhelfer ge-
wiahrleistet. Bei der digitalen Abstimmung degegen kénnen Wahlberechtigte
iiber die App wie bei der Briefwahl von zu Hause aus oder von unterwegs im
angegebenen Zeitraum an der Abstimmung teilnehmen, soweit ein Zugang
zum Internet besteht.

Wie bei der Briefwahl ist dabei nicht sichergestellt, dass tatsidchlich der
Wihler die Unterlagen selbst ausfiillt. Auch bei der Briefwahl ist trotz der
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Regelung tiber den Wahlschein weder die Identitdt von Wahlberechtigtem
und der tatsdchlich den Wahlzettel ausfiillenden Person garantiert, noch ist
sichergestellt, dass das Ausfiillen des Wahlzettels wirklich unbeobachtet
bleibt. Nach der Rechtsprechung des Bundesverfassungsgerichts sind hier
gleichwohl die Anforderungen an die ,,6ffentliche Kontrolle® wie auch an die
,Integritdt der Wahl® erfiillt. Der Schutz dieser Grundsitze ist bei der Brief-
wahl zurlickgenommen, da sie dem ,,Ziel einer moglichst umfassenden Wahl-
beteiligung® diene, und damit ,,dem Grundsatz der Allgemeinheit der Wahl
Rechnung” trage.” Da elektronische Wahlen in noch héherem MaBe die
Beteiligung an der Wahl erleichtern und damit férdern, wiaren Zugestind-
nisse an das Wahlgeheimnis und die 6ffentliche Kontrolle hier erst recht zu
rechtfertigen.

Diese Uberlegungen konnen auf digitale Abstimmungen iibertragen wer-
den. Es geniigt das Vertrauen auf die Identitdt des Inhabers der Abstim-
mungs-App sowie des Adressaten des Wahlbriefes und des Wahlscheins mit
der Person, die tatsdchlich wahlt und den Wahlcode an den Veranstalter
libermittelt, so wie der Briefwéahler den Wahlbrief ans Wahlbiiro zuriicksen-
det. Das Bundesverfassungsgericht fordert bei der Briefwahl eine eidesstatt-
liche Erklarung auf dem Wahlschein, welcher zusammen mit dem im geson-
derten Umschlag tibersandten Wahlzettel an das Wahlbiiro geschickt werden
muss.”” Bei der digitalen Abstimmung gibt es zwar keinen Wahlschein, auf
dem diese Erklarung abgegeben werden konnte, aber dank Login mit Pass-
wort und ggf. einer biometrischen Sicherung wird auf andere Weise sicher-
gestellt, dass nur die berechtigte Person selbst abstimmt. Die Zwei-Faktor-
Authentifizierung wie beim Online-Banking” wiirde ebenfalls eine gewisse
Sicherheit geben. Die bei der Briefwahl auf dem Wahlschein geforderte
schriftliche eidesstattliche Versicherung kann schlieBlich implizit als im
Wahlakt selbst liegend angesehen werden, selbst wenn sie nicht explizit durch
Anklicken eines dafiir speziell angelegten Feldes auf der App erfolgt.

Angesichts der nur beschriankten Moglichkeiten des Schutzes des Wahl-
geheimnisses bei der Briefwahl war diese urspriinglich auf Fille beschrankt,
in denen glaubhaft gemacht werden konnte, dass der fragliche Wahler am
normalen Urnengang gehindert war. Mit Riicksicht auf die zunehmende
Mobilitdt der Bevolkerung und das Interesse an umfassender Wahlbeteili-
gung gemaB dem Grundsatz der Allgemeinheit der Wahl hat das Gericht aber

' BVerfGE 134, 25, 30 — Briefwahl III, Rn. 13.

2 BVerfGE 21, 200, 204 ff. — Briefwahl I; BVerfGE 59, 119, 126 f. — Briefwahl II, mit
Anregungen zur Vermeidung von Missbrauchs- und Manipulationsméglichkeiten ebd.,
S.127f.

» Vgl. zur Erlauterung: BSI, Zwei-Faktor-Authentisierung fiir hohere Sicherheit, un-
ter:  https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/Z
wei_Faktor_Authentisierung/Zwei-Faktor-Authentisierung_node.html (Zugriff 12.8.19).
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in einer Entscheidung vom Juli 2013 den Verzicht auf die Glaubhaftmachung
besonderer Griinde fiir die Beantragung eines Wahlscheins und damit der
Briefwahl durch Anderung der Europawahlordnung seit 2008 als verfas-
sungsgemal} akzeptiert.” Der bisherigen ,,Ausnahme® der Briefwahl sind
also keine sachlichen Grenzen mehr gesetzt, sie kann zur Regel werden. Di-
gitale Abstimmungen dirften entsprechend verfassungsrechtlich zuldssig
sein, selbst wenn alle Stimmen auBerhalb des Wahlbiiros abgegeben werden.

ff Identitit von Wiihlerentscheidung und Auszdhlungsobjekt

Dabei ist allerdings sicherzustellen, dass jede vom Abstimmungsberechtigten
iiber die App an den Veranstalter tibermittelte codierte Wahlentscheidungen
unverdndert mit dem jeweiligen Inhalt als ,,ja-* oder ,,nein“-Stimme — und
nur diese — registriert und in der Auszahlung beriicksichtigt wird. Technisch
lasst sich dies dadurch realisieren, dass ein Abgleich zwischen den versen-
deten Codes mit den eingehenden Codes erfolgt, wobei die Liste der einge-
henden und tatsichlich gezidhlten Codes auf der Veranstalter-Webseite ver-
offentlicht werden kann. Wer abgestimmt hat, kann auf dieser Liste seinen
Code wiederfinden, ohne dass nach aullen erkennbar ist, wie votiert wurde.
Die Entschliisselung und entsprechende Zahlung erfolgen gemélB den Algo-
rithmen des digitalen Wahlsystems beim Veranstalter, der das Ergebnis dann
per App an alle im e-ID-Register gelisteten Personen sowie auf seiner Web-
seite bekannt gibt.

Bei der digitalen Abstimmung konnen anders als bei herkdmmlichen
Wabhlen, weder Kisten mit Stimmzetteln abhanden kommen noch Manipu-
lationen etwa durch falsches Zahlen erfolgen, eine Manipulation der Regis-
trierung und Zahlung der Stimmen durch externe Hacker oder durch den
Veranstalter selbst kann bei digitalen Abstimmungen aber nicht absolut aus-
geschlossen werden. Allerdings verspricht die Blockchain-Technologie auch
Moglichkeiten eines verlasslichen trackings, nicht nur hinsichtlich der Iden-
titatsmerkmale jeder registrierten Person, sondern auch fiir jede Transaktion
diese Person betreffend, also der Tatsache, dass sie bestimmte Wahlcodes
erhalten und einen dieser Codes bei der digitalen Stimmabgabe durch die
App zuriick tibermittelt hat. Damit das Wahlgeheimnis dabei nicht unter-
miniert wird, miisste das tracking auf die Transaktionen selbst beschriankt
sein, der Inhalt konnte durch starke Verschliisselung geschiitzt werden.

Maoglicherweise ldsst sich an den verwendeten Programmen durch die ver-
lassliche Trennung der Software als solcher von ihrer operativen Verwendung
sowie mit dem Einbau einer tracking-Funktion bei der Software ebenfalls
ablesen, ob die betreffenden technischen Vorkehrungen vor oder wéhrend
des Einsatzes verdndert wurden. Wahlbeobachter mit entsprechenden tech-

% BVerfGE 134, 25, 31 — Briefwahl ITI, Rn. 14f.
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nischen Vorkenntnissen konnten bei allem eine wichtige Rolle spiclen, um
gleichwohl méglichen Manipulationen entgegen zu wirken.

¢. Vorkehrungen gegen den Stimmenkauf: Das Decoy-Verfahren

Eine besondere Gefahr bei der zufallsbasierten digitalen Abstimmung
konnte der Stimmenkauf darstellen.”” Wenn wegen der Zufallsauswahl nur
relativ Wenige représentativ fiir die Gesamtheit der Wahlberechtigten ab-
stimmen und diese auch bekannt sind, konnten Interessierte, die durch fi-
nanzielle Angebote oder auf andere Weise auf die Auserwihlten Einfluss
nehmen wollten, leichtes Spiel haben. Damit wiren die Wahlfreiheit und der
Nutzen der Abstimmung effektiv gefihrdet. Zwar werden die Namen der
ausgelosten Abstimmungsberechtigten nicht verdffentlicht, doch ist nicht
auszuschlieBen, dass sie durch Teilnahme an digitalen oder echten Versamm-
lungen im Zuge der Deliberation bekannt werden oder sich offenbaren und
damit die Aufmerksamkeit moglicher Stimmenkéaufer auf sich ziehen.

Derartigen Missbrauchen wird im Abstimmungssystem RSV mit einem
,Decoy-Verfahren“ entgegengewirkt. Eine grundsitzlich unbegrenzte
Menge von Codes mit letztlich ungiiltigen Stimmrechten wird erzeugt und
jedem im e-ID-Register Registrierten auf Antrag zur Verfiigung gestellt,
ohne dass erkennbar wire, dass die betreffenden Codes bei der Abstimmung
nicht gezdhlt werden. Wenn auf dem ,,Stimmenmarkt®“ potentielle Kaufer
nicht sicher sein konnen, dass ein bestimmtes Votum des Verkaufers wirklich
gezahlt wird, verliert der Kauf seinen Sinn. Auch beim nachfolgenden Au-
diting, also bei der fiir die Beteiligten moglichen Priifung, ob der von ihm
iibermittelte Wahlcode im System gelistet ist, erscheint dieser Code zwar,
doch kann nur der Betrachter wissen, ob diese Stimme fiir ,,ja* oder ,,nein*
tatsichlich gezdhlt wurde. Wenn sich also jemand als abstimmungsberechtigt
offenbart, um das Interesse von Stimmenké&ufern auf sich zu ziehen, ist fiir
Dritte nicht iiberpriifbar, ob seine Stimme in dem verabredeten Sinne tat-
sdchlich gezéhlt wurde oder nicht. Damit geht der Stimmenké&ufer ein hohes
Risiko der Geldverschwendung ein; das Geschéft des Stimmenkaufs diirfte
obsolet werden.

% Zu diversen Methoden und Moglichkeiten der Verhinderung von Einflussnahmen
u.a. durch Bestechung oder Zwang vgl. Zhen-Yu Wu u.a., An Electronic Voting System
Immune to Coercion and Bribery from Cross Layers in Large Scale Election, in: 20 Journal
of Internet Technology (2019), S. 689, 690 ff., unter: https://www.researchgate.net/publica
tion/334046399_An_Electronic_Voting System_Immune_to_Coercion_and_Bribery_fro
m_Cross_Layers_in_Large Scale Election (Zugriff 2.9.19).
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IV. Offentlichkeit und Kontrolle im
digitalen Abstimmungssystem

Das e-voting, also die Stimmabgabe iiber das Internet, muss nach Martin
Morlok, wie er in einem Kommentar zum Grundgesetz (2006) feststellt ,,nach
dem derzeitigen Stand der Technik... als unzuléssig beurteilt werden®.” Seit
dem Urteil des Bundesverfassungsgerichts vom 3.3.2009, in dem die ange-
griffene Regelung zur Verwendung bestimmter Wahlcomputer bei der Wahl
zum 16. Deutschen Bundestag wegen VerstoBes gegen das Offentlichkeits-
prinzip fiir verfassungswidrig erklart wurde,” wird die Frage offener beur-
teilt:*® Dass ,,der Einsatz eines wahlgerategestiitzten Wahlverfahrens zuldssig
sein kann®, sei klar, ,,vollkommen unklar sei derzeit jedoch noch®, wie das
Verfahren ,,technisch gestaltet sein muss, um den verfassungsrechtlichen An-
forderungen zu geniigen®.”

Die vom Bundesverfassungsgericht hierzu entwickelten Kriterien (unten
1.) diirften jedenfalls fiir 6ffentliche Abstimmungen ohne Abstriche analog
gelten, auch wenn dabei ein Verfahren der Zufallsauswahl zur Anwendung
kommt (dazu 2.). Im Fall des hier betrachteten Systems kann davon ausge-
gangen werden, dass die Kriterien erfullt sind, wenn bestimmte zusitzliche
Vorkehrungen getroffen werden (dazu 3.).

1. Der Grundsatz der Offentlichkeit der Wahlen

Nach Art. 38 I GG werden die Abgeordneten des Deutschen Bundestages in
allgemeiner, unmittelbarer, freier, gleicher und geheimer Wahl gewihlt. Hier-
aus hat das Bundesverfassungsgericht die Wahlgrundsétze entwickelt. Thre
Beachtung — zusammen mit dem Vertrauen in ihre Beachtung — bezeichnet es
als ,,Voraussetzungen funktionsfihiger Demokratie®; dabei bestétigt und
préazisiert es im ,,Wahlcomputer“-Urteil von Mirz 2009 auch den Grundsatz
der Offentlichkeit der Wahl als ungeschriebenen Grundsatz:

% Morlok (Fn.47), Art. 38 Rn. 127. In diesem Sinne auch schon die Schlussfolgerungen
einer griindlichen Studie von Will, Internetwahlen (Fn. 58), S. 153 ff., der allerdings anregt,
»Hintensiv Mittel und Wege zu erforschen, um die beschriebenen Gefahren der Internetwahl
fiir die verschiedenen Wahlrechtsgrundsétze zu minimieren (ebd., S. 158, 161f.).

7 BVerfGE 123, 39, 68 ff. — Wahlcomputer.

% Vgl. Martin Morlok, in: Horst Dreier (Hrsg.), Grundgesetz Kommentar, Bd. IT
3. Aufl. (2015), Art. 38 Rn. 126; s. auch Fabian Haibl, Gerrit Hotzel, Verfassungskonformer
Einsatz rechnergestiitzter Wahlgerite. Anforderungen und Ldsungsvorschlige, 2014,
S. 1. Teilw. zuginglich unter: https://books.google.de/books?id=Q64mBAAAQBAJ&pri
ntsec=frontcover&hl=de#v=onepage&q&f=false(Zugriff 12.8.19).

% Haibl/Hotzel, Wahlgeriite (Fn. 98), S. 1.
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,.Die Offentlichkeit der Wahl ist Grundvoraussetzung fiir eine demokratische politische
Willensbildung. Sie sichert die OrdnungsgeméifBheit und Nachvollziehbarkeit der Wahl-
vorgéinge und schafft damit eine wesentliche Voraussetzung fiir begriindetes Vertrauen der
Biirger in den korrekten Ablauf der Wahl...Die grundsitzlich gebotene Offentlichkeit im
Wahlverfahren umfasst das Wahlvorschlagsverfahren, die Wahlhandlung (in Bezug auf die
Stimmabgabe durchbrochen durch das Wahlgeheimnis) und die Ermittlung des Wahler-

gebnisses .

In der Republik, so fithrt das Gericht weiter aus, ,,ist die Wahl Sache des
ganzen Volkes und gemeinschaftliche Angelegenheit aller Biirger®. Dement-
sprechend miisse ,,auch die Kontrolle des Wahlverfahrens eine Angelegenheit
und Aufgabe der Biirger sein“. Konkret bedeutet das:

,»Ein Wahlverfahren, in dem der Wéhler nicht zuverlissig nachvollziehen kann, ob seine
Stimme unverfélscht erfasst und in die Ermittlung des Wahlergebnisses einbezogen wird
und wie die insgesamt abgegebenen Stimmen zugeordnet und gezidhlt werden, schlie3t
zentrale Verfahrensbestandteile der Wahl von der 6ffentlichen Kontrolle aus und geniigt
daher nicht den verfassungsrechtlichen Anforderungen®.'"

Dem Gesetzgeber obliege es, die Einzelheiten des Wahlverfahrens zu bestim-
men, und ihm stehe auch die ,,Entscheidung {iber den Einsatz von Wahlge-
rdten und die Festlegung der Voraussetzungen fiir deren Einsatz® zu. Im
Rahmen seines weiten Entscheidungsspielraums seien aber die Wahlgrund-
sdtze zu beachten, sodass der ,,Einsatz von Wahlgeriten, die die Stimmen der
Wihler elektronisch erfassen und das Wahlergebnis elektronisch ermitteln...,
nur unter engen Voraussetzungen mit dem Grundgesetz vereinbar® ist.'®
Wegen der ,,Manipulierbarkeit und Fehleranfélligkeit elektronischer Wahl-
gerite® miissten ,,beim Einsatz von elektronischen Wahlgeriten... die we-
sentlichen Schritte von Wahlhandlung und Ergebnisermittlung zuverlassig
und ohne besondere Sachkenntnis tiberpriift werden kénnen“.'” Insbeson-
dere muss

»der Wihler — auch ohne besondere computertechnische Kenntnisse — nachvollziehen
konnen, ob seine abgegebene Stimme als Grundlage fiir die Auszihlung oder — wenn die
Stimmen zunichst technisch unterstiitzt ausgezidhlt werden — jedenfalls als Grundlage
einer spateren Nachzdhlung unverfilscht erfasst wird... Es geniigt daher nicht, wenn er
ausschlieBlich durch eine elektronische Anzeige dariiber unterrichtet wird, dass seine

Stimmabgabe registriert worden ist“.'™

' BVerfGE 123, 39, 68 — Wahlcomputer. Vgl. dazu die Anmerkung von Stephanie
Schiedermair, JZ 2009, 572. Auf die Verankerung des Grundsatzes der Offentlichkeit der
Wahl bereits in § 10 Abs 1 S. 1 und §31 S. 1 BWG sowie auf die vorausgehende Diskussion
in der Literatur weisen Katharina Brdiunlichl Riidiger Grimm, Philipp Richter/Alexander
Rofinagel, Sichere Internetwahlen. Ein rechtswissenschaftlich-informatisches Modell,
2013, S.28f. hin.

"' Ebd., S. 70.

2 Ebd., S.71

% Ebd., S.71.

' Ebd., S.72
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Eine spatere Nachziahlung erlaubt indessen auch bei der klassischen Urnen-
wahl dem Wahler nicht, nachzuvollziehen und damit zu tiberpriifen, dass
seine individuelle Stimme bei der Zahlung unverfilscht erfasst wurde. Denn
zur Wahrung des Wahlgeheimnisses ist ausgeschlossen, dass der Wihler sei-
nen Wabhlzettel mit seinem Namen versieht oder sonst in irgendeiner Weise
individualisiert. Eine solche Stimme wire ungiiltig und konnte nicht gezihlt
werden. Er muss sich damit begniigen, dass seine Stimmabgabe im Wahlbiiro
bei Einwerfen des Stimmzettels in die Urne durch Abhaken auf der Wéhler-
liste registriert wird. Ob genau diese Stimme dann ,,unverfilscht bei der
Zihlung auch tatsiachlich beriicksichtigt wurde, ist nicht ohne Weiteres nach-
priifbar. Bei der Briefwahl ist die Uberpriifung noch schwieriger, schon weil
im Zweifel nicht nachgewiesen werden kann, dass der Wahlbrief iiberhaupt
abgesendet wurde.

Das Gericht lisst gegeniiber dem Prinzip der Offentlichkeit Ausnahmen
zu, um gegenldufigen Wahlgrundsidtzen Rechnung tragen zu kénnen. So sind
etwa bei der Briefwahl ,,Beschrankungen der offentlichen Kontrolle der
Stimmabgabe* zulissig, weil sie dem Ziel einer moglichst umfassenden Wahl-
beteiligung und damit der Allgemeinheit der Wahl dient.'” Dariiber hinaus
wurden keine der im Verfahren zu den Wahlcomputern vorgetragenen
Griinde fiir Beschriankungen als tragfahig angesehen. Vielmehr zieht das
Gericht angesichts der fraglichen Wahlgerite einige rote Linien, die nicht
uberschritten werden diirfen:

(1) Die Stimmen diirfen nach der Stimmabgabe nicht ausschlieBlich auf ei-
nem elektronischen Speicher abgelegt werden; eine nachpriifbare Proto-
kollierung jeder Stimmabgabe muss auch in Papierform sichergestellt wer-
den (Protokollierung).

(2) Der Wihler darf nicht darauf verwiesen werden, nach der elektronischen
Stimmabgabe alleine auf die technische Integritdt des Systems zu ver-
trauen; eine Typenzulassung oder 6ffentliche technische Priifung mit Priif-
berichten etc. gentigen nicht (technische Integritat).

(3) Bei Ermittlung des Wahlergebnisses durch rechnergesteuerte Verarbei-
tung der elektronisch abgelegten Stimmen geniigt es nicht, wenn anhand
eines zusammenfassenden Papierausdrucks oder einer elektronischen An-
zeige lediglich das Ergebnis des im Wahlgerdat durchgefiihrten Rechen-
prozesses zur Kenntnis genommen werden kann (Nachvollziehbarkeit).

Schliissel fiir die Vorsicht, die das Gericht hier an den Tag legt, ist die An-
nahme eines bei der Verwendung elektronischer Wahlgerite besonders hohen
Manipulationsrisikos mit groBer Breitenwirkung. Beim Einsatz der Rechner
sei nicht ohne weiteres erkennbar, ,,0b es zu Programmierfehlern in der Soft-

% Ebd., S.75.
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ware oder zu zielgerichteten Wahlfalschungen durch Manipulation der Soft-
ware oder der Wahlgerite gekommen ist“.'® Manipulationen oder Wahlfal-
schungen seien bei traditionellen Wahlen demgegeniiber ,,einem praventiv
wirkenden sehr hohen Entdeckungsrisiko® ausgesetzt.'”’

Hat sich zwischenzeitlich etwas gedndert? Dass das allgemeine Vertrauen
in die Sicherheit des Internets und digitalisierter Verfahren seit dem Urteil
von 2009 wesentlich zugenommen hitte, 1dsst sich schwerlich behaupten.
Viele, z.T. weltweite Attacken auch in staatliche und o6ffentlich-rechtliche
Systeme legen eher das Gegenteil nahe.'® Gleichwohl schreitet die Digitali-
sierung ungebremst fort und die Nutzung Internet-gestiitzter Systeme im
privaten und staatlichen Bereich wird zur Normalitdt. Das elektronische
Banking, das wegen des hohen Verlustrisikos bei Sicherheitsvorfillen ein
besonders hohes Vertrauen auf die Sicherheit der Systeme voraussetzt, ist ein
plastisches Beispiel dafiir, dass theoretische Vertrauensméngel im prakti-
schen Leben wenig bedeuten. Der sprunghaft steigende Internethandel ist ein
anderes Beispiel fiir das, was man als ,faktisches Vertrauen®“ bezeichnen
konnte. Ein drittes Beispiel ist die zunehmende Verwendung IT-gestiitzter
Systeme fiir den Betrieb allgemein lebenswichtiger ,,kritischer Infrastruktu-
ren” trotz der bekannten Risiken.'” SchlieBlich sei die Verbreitung des ,,In-
ternet der Dinge* genannt. Uberall erfolgen tagtiglich unendlich viele — auch
bedeutsame — Transaktionen, ohne dass fiir Biirger (,,ohne besondere com-
putertechnische Kenntnisse*) eine Kontrolle der elektronischen Systeme und
Ablaufe, deren sie sich bedienen, moglich ware.

Politische Wahlen — und Abstimmungen — sind allerdings etwas anderes
als Bankgeschifte oder Transaktionen im Internethandel. Denn sie sind, wie
das Bundesverfassungsgericht zu Recht unterstreicht, grundlegend fiir eine
funktionierende Demokratie."® Und so sind die Offentlichkeit der Wahl und
das Vertrauen der Biirger auf die Integritdt der Wahlvorgénge und Ergebni-
sermittlung von fundamentaler Bedeutung. Die Kontrollierbarkeit muss in
jedem Fall gewihrleistet sein. Ob dies heutzutage (allein) durch ,,Protokol-
lierung®™ der Wahl, also Papierausdrucke, die eine hiandische Nachzihlung
erlauben, gewihrleistet werden kann, oder die Nachvollziechbarkeit eben
auch elektronisch gewéhrleistet werden kann, wire zu priifen.

Seit Erlass des Wahlcomputer-Urteils sind interdisziplindr angelegte Stu-
dien entstanden, in denen Kriterien und Modelle fiir verfassungsrechtlich

% Ebd., S.71f., 73. Zu den Manipulationsrisiken der bei der Bundestagswahl 2005
eingesetzten Wahlcomputer sehr anschaulich: Stepfanie Schiedermair, Gefahrden Wahl-
computer die Democratie?, JZ 2007, 162, 164 ff.

7 BVerfGE 123, 39, 72 — Wahlcomputer.

%S, dazu die Berichte der BSI oben, Fn. 76.

1% Vel. oben bei Fn. 83.

'S, nur BVerfGE 123, 39, 68 f. — Wahlcomputer.
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zulassige Internetwahlen vorgestellt werden, die den Wahlgrundsatzen und
insbesondere dem ihrer Kontrolle auch durch computertechnisch nicht vor-
gebildete Biirger (,,Laienkontrolle'"") dienenden Prinzip der Offentlichkeit
entsprechen konnten.'? Die Vereinbarkeit eines auf digitale Identitdten ge-
stiitzten und zufallsbasierten elektronischen Abstimmungssystems mit dem
Grundgesetz und insbesondere mit den verfassungsrechtlichen Wahlgrund-
satzen muss sowohl der Besonderheit von Abstimmungen als auch den tech-
nischen Entwicklungen und ihren méglichen Auswirkungen auf die Ausle-
gung dieser Grundsitze Rechnung tragen.

2. Anwendung der Wahlgrundsdtze auf Abstimmungen

Abstimmungen sind nicht dasselbe wie Wahlen. Nicht Personen als Repri-
sentanten des Volkes stehen zur Wahl, sondern es wird jeweils iiber bestimmte
Inhalte und Sachfragen befunden. Es besteht allerdings wenig Anlass, bei
Ausdrucksformen der unmittelbaren Demokratie a priori anzunehmen, dass
VerstoBe gegen die Grundsitze der Allgemeinheit, der Unmittelbarkeit, der
Freiheit und Gleichheit der Wahl, das Wahlgeheimnis oder die Offentlichkeit
bei Abstimmungen eine geringere Gefahr darstellten, oder dass Filschungen
und Manipulationen weniger Schaden fiir die Demokratie mit sich brachten.
Wie das Beispiel des Referendums von 2016 {iber den Brexit zeigt, kann eine
einzige Abstimmung, selbst wenn sie formal nicht als rechtlich bindend be-
trachtet werden kann, ein demokratisches System im Grunde erschiittern
und weit iiber die Grenzen des betreffenden Landes hinaus wirtschaftliche
und politische Entwicklungen quasi schicksalhaft vorausbestimmen.'"

Die Wahlgrundsiatze miissen daher, wie das Bundesverfassungsgericht
schon in einer frithen Entscheidung zu einem Volksentscheid im Gebietsteil
Baden festgestellt hat, als ,,ungeschriebenes Verfassungsrecht auch fiir Ab-
stimmungen iSd. Art.20 Abs.2 GG gelten.'"* Jedenfalls soweit ein System
elektronischer Abstimmungen nicht allein im privaten Bereich oder inner-
halb von gesellschaftlich tatigen Verbdnden oder Organisationen angewen-
det wird und das herbeigefithrte Votum nicht nur, wie bei Meinungsumfra-

""'Vel. Bréunlich u.a., Sichere Internetwahlen (Fn. 100), S. 38.

112 Zu den Kriterien s. etwa Brdunlich u.a., Sichere Internetwahlen (Fn. 100), S. 165ff.;
mit zwei Vorschlagen: Wahl mittels Stimmzettel und Wahlgerat bzw. Wahl mittels Mobil-
telefon s. Haibl/Hotzel, Wahlgerite (Fn. 98), S. 317 ff., 432 ff.

'3 S. ndher dazu Ingolf Pernice, Brexit — Exercise of Democracy or a Challenge to
Democracy, in: Ana Maria Guerra Martins/Ingolf Pernice (Hrsg.), Brexit and the Future
of EU Politics. A Constitutional Law Perspective, 2019, S. 101, 115-122,127f.

'"“ BVerfGE 28, 214, 224 — Volksentscheid, wo von ,,Stimmrechtsgrundsétzen die Rede
ist; s. auch oben Fn.49. Die Bedeutung des Wahlcomputer-Urteils auch fiir Abstimmun-
gen betont: Schiedermair, JZ 2009, 574.
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gen, der Feststellung eines unverbindlichen Stimmungsbildes dient,'’ son-
dern den Biirger im ,,status activus® anspricht'® und im weitestgehenden Fall
politische Entscheidungen gewéhlter Organe vorbereiten oder gar ersetzen
soll, sind damit die Wahlgrundsétze auch auf Abstimmungen anzuwenden.
Das diirfte auch fiir interne Abstimmungen politischer Parteien gelten, da die
Parteien im offentlichen Raum tétig werden, an der politischen Willensbil-
dung mitwirken und in ihrer inneren Ordnung demokratischen Grundsitzen
entsprechen miissen (Art. 21 I GG).

3. Offentlichkeitsgrundsatz und zufallsbasierte digitale Abstimmung

Bei der Zufallsauswahl, dem Abstimmungsvorgang und der Auszihlung der
Stimmen sind nach allem auch fiir zufallsbasierte digitale Abstimmungen, die
auf der Grundlage eines Registers elektronischer Identititen (e-1D) funkti-
onieren, die Anforderungen der Wahlgrundsitze des Art. 38 I GG einschlie(3-
lich das Offentlichkeitsprinzips zu beachten. DefinitionsgemiB wird bei elek-
tronischen Systemen auf das klassische Ausfiillen eines Wahlzettels in Papier-
form ebenso verzichtet wie auf das hédndische und durch Wabhlhelfer
liberwachte Einstecken eines Wahlzettels in die Wahlurne und auf die hén-
dische Auszdhlung der Stimmen mit der Protokollierung und Weitergabe des
Ergebnisses an zentrale Wahlbiiros, wo die jeweils errechneten Ergebnisse
zusammengerechnet werden und das Gesamtergebnisses zur Veroffentli-
chung gebracht wird. Selbst wenn jeder Teilakt im elektronischen Verfahren
durch einen Papierausdruck dokumentiert wiirde, wire eine ,,Laienkon-
trolle” nicht gewéahrleistet, da die im digitalen System angewendeten Algo-
rithmen weder vom Laien noch von computertechnisch gebildeten Personen
ohne weiteres verstanden werden konnen. Es wére eine Illusion zu glauben,
dass die Digitalisierung von Wahlen oder Abstimmungen diese Anforderung
erfiillen konnte. So verwundert es nicht, dass bislang kein System entwickelt
wurde, das diesen Anforderungen wirklich geniigt. Daher werden gestufte
Anforderungsprofile je nach ,,Wahlanwendungstyp, Wahlform und Wahlre-
levanz® empfohlen, wobei fiir parlamentarische Wahlen wie die Bundestags-
wahl die hochsten Anforderungen gestellt sind, fiir Wahlen in privaten Kor-
perschaften, wie etwa Vereinen, demgegeniiber weit geringere Anforderun-
gen gelten sollen.'”’

' Volksbefragungen dagegen werden in BVerfGE 8, 104, 114f. auch dann schon als
»Mitwirkung an der Staatswillensbildung* betrachtet, in der der Biirger in seinem ,,status
activus® als ein ,,Stiick Ausiibung der Staatsgewalt* handelt, wenn sie nicht verbindlich,
sondern nur konsultativ ausgestaltet sind.

116 Ebd.

"'Vel. Bréunlich u.a., Sichere Internetwahlen (Fn. 100), S. 113-136.
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In der Praxis wird es daher notig sein, die Entwicklung digitaler Abstim-
mungssysteme als langsamen Prozess des Lernens, von Versuch und Irrtum
zu verstehen, in dem der einmal hergestellte Prototyp nicht von Anfang an
alle Wahlgrundsétze in vollem Umfang erfiillen muss, sondern schrittweise
Erfahrungen gesammelt und in das System integriert werden. Dazu gehort
auch das Lernen der Gesellschaft im Umgang mit digitalen Systemen; Ver-
trauen, wie es im Bereich politischer Wahlen und Abstimmungen unerlésslich
ist, kann nur auf dem allméhlichen Vertrautwerden mit der neuen Techno-
logie beruhen, also der Erfahrung ihrer Anwendung zunichst in weniger
sensiblen Bereichen, bis das elektronisch Wiahlen oder Abstimmen schlie3-
lich so entwickelt ist und erfahren wird, dass es die nétige Reife fiir die An-
wendung im politischen Bereich hat.

In Bezug auf die oben aufgezeigten ,,roten Linien®, die das Bundesverfas-
sungsgericht im Urteil zu den Wahlcomputern nennt: Protokollierung, tech-
nische Integritidt und Nachvollziehbarkeit, erfiillt das hier betrachtete Ab-
stimmungssystem die Anforderungen nur teilweise; weitere Entwicklungen
miissen im Dialog mit den Projektpartnern und Teilnehmern der Feldtests
Schritt fiir Schritt zu einer Optimierung fiithren.

a. Protokollierung

Gefordert ist in Bezug auf den Wahlvorgang die Protokollierung jeder
Stimmabgabe in Papierform.'*® Bislang erfolgt die Abstimmung durch jeden
Teilnehmer durch das Anklicken des ,,ja-* oder ,,nein“-Feldes auf der App
und das Absenden dieses Votums — verschliisselt — durch elektronische Uber-
mittlung des betreffenden Codes zuriick an den Rechner des Veranstalters.
Hier entstehen die Listen der eingegangenen Codes, auf deren Grundlage
dann die automatische Auszidhlung erfolgt. Es diirfte nicht unméglich sein,
die technischen Vorkehrungen fiir eine Protokollierung, die dann in Papier
ausgedruckt werden kann, sowohl fiir die Absendung des Codes beim Wih-
ler wie auch fiir den Eingang der Nachricht im Rechner des Veranstalters zu
treffen. Dies erlaubt dem Wihler, nicht nur seinen Code auf der nachher
veroffentlichten Liste des Veranstalters wiederzufinden, sondern bei Zwei-
feln auch die Protokollierung des Eingangs seiner Wahlentscheidung. Die

" Zu den diesbeziiglichen Problemen im Falle der Wahlcomputer s. Ernst R. Zivier,
Der schwierige Weg zum Wahlcomputer. Zum Urteil des Bundesverfassungsgerichts vom
3. Mérz 2009, RuP 2009, 146, 148 ff. Fir Johannes Buchmannl/Alexander Rofinagel, Das
Bundesverfassungsgericht und Telemedienwahlen. Zu den Auswirkungen des Urteils des
BVerfG zu elektronischen Wahlgeriten fiir die Durchfithrung von ,,Internetwahlen® in
nicht-politischen Bereichen, K&R 2009, 543, 545 ist es ,,naiv*, auf die Sicherheit eines
Ausdrucks zu vertrauen, der aus einem Wahlgerit stammt®; sie sehen in der Gestaltungs-
freiheit des Gesetzgebers ausreichend Spielraum fiir Ausnahmen, wenn es darum geht,
»anderen verfassungsrechtlichen Belangen Geltung zu verschaffen®.
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ausgedruckten Protokolle eingegangener Wahlentscheidungen beim Veran-
stalter konnten ihrerseits als Grundlage dafiir dienen, die Auszihlung bei
Zweifeln an der Richtigkeit der automatischen Ergebnisermittlung handisch
nachzuvollziehen. Die Zuordnung eines bestimmten ,,Wahlzettels” (Code) zu
einer bestimmten Person ist wie bei der analogen Wahl allerdings ausge-
schlossen.

b. Technische Integritdit

Durch die strikte Trennung der technischen Seite des Systems von seiner
operativen Verwendung und durch die Absicherung der Programmierung
durch Hash- und Blockchain-Techniken, die jederzeit erkennbar machen,'”
ob nach einer grundlegenden Priifung und ggf. Zertifizierung des Systems
durch unabhingige Fachleute Anderungen oder Manipulationsversuche
vorgenommen wurden, diirfte auch das Kriterium der technischen Integritit
des Systems erfiillbar sein. Es ist dann nicht nur eine Typenzulassung oder
oOffentliche technische Priifung mit Prifberichten, worauf zu vertrauen der
Wihler verwiesen wird, sondern eine nachweisbar andauernde Integritit des
Systems so, wie sie bei der anfianglichen Priifung festgestellt wurde.

Ein Problem konnte allerdings sein, dass bei Alarm bzw. Fehlermeldun-
gen die Giiltigkeit oder Fortsetzung der Abstimmung in Frage gestellt ist und
nach Korrektur und erneuter Priifung die Abstimmung ggf. wiederholt wer-
den miisste. Je nach Anfilligkeit konnte am Ende jede Abstimmung also
aufgrund von Storversuchen scheitern und das System fiir die Klarung einer
bestimmten Frage unbrauchbar gemacht werden. Das Risiko von Fehlern,
die eine Wiederholung der Abstimmung notwendig machen, gibt es indessen
auch im heutigen Wahlsystem. Nur Erfahrungen mit digitalen Abstimmun-
gen in der Praxis konnen eine Weiterentwicklung ermdglichen, welche die
Sicherungen gegen derartige Storungen der technischen Integritit nach und
nach erginzt.

¢. Nachvollziehbarkeit

Die Protokollierung der abgegebenen Stimme (Wahlcode) beim Wéhler und
beim Veranstalter und die spitere Nachpriifbarkeit der Beriicksichtigung
jedes beim Veranstalter eingegangenen Wahlcodes auf der Liste der gezdhlten
Stimmen erlauben es jedem Wihler, die Ermittlung des Wahlergebnisses
nachzuverfolgen. Er, und nur er weill dank der Verschliisselung, ob sein Code
eine ,,ja-“ oder eine ,,nein“-Stimme ist. Dass diese bei der Zahlung entspre-
chend beriicksichtigt wurde, kann er allerdings nicht nachpriifen. Wie bei der
klassischen Urnenwahl ist insoweit das Vertrauen in das Verfahren mit den

'S, oben bei Fn. 84.
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entsprechenden Kontrollen, hier das Vertrauen in die Integritat des gepriiften
und mit dem oben (II1.B.2f.) genannten tracking-System abgesicherten Al-
gorithmus gefordert. Die Anforderungen an die Moglichkeiten der Verifi-
kation der richtigen Zahlung sollten allerdings nicht allzu hoch angesetzt
sein. Wie bereits ausgefiihrt, ist es auch bei der Wahl per Wahlzettel und Urne
im Wahlbiiro und erst recht bei der Briefwahl dem einzelnen Wéhler nicht
ohne weiteres mdglich nachzupriifen, ob sein Stimmzettel korrekt ausgewer-
tet wurde und die Stimme wie abgegeben in die Ermittlung des Wahlergeb-
nisses eingegangen ist.

Die mogliche Protokollierung der einzelnen Wahlhandlungen allerdings
erlaubt doch in gewissem MaBe die vom Bundesverfassungsgericht ,,Laien-
kontrolle®, so dass auch der nicht speziell geschulte Biirger in die Lage ver-
setzt wird, die wesentlichen Schritte im Abstimmungsverfahren nachzuvoll-
ziehen.

Ausblick

Bei diesen Betrachtungen konnte weder auf die technischen Details des im
White Paper von David Chaum néher beschriebenen Systems des Random
Sample Voting (RSV)'™ niher eingegangen, noch die Vielzahl der sich stel-
lenden verfassungsrechtlich relevanten Fragen behandelt und vertieft wer-
den. Thre Kldrung muss den Prozess der weiteren, von praktischen Anwen-
dungstests begleiteten Entwicklung des Systems iiberlassen werden. Bei den
Tests wird gewiss nicht mit verbindlichen Abstimmungen iiber politische
Fragen auf Bundesebene begonnen werden konnen — dafiir fehlen gesetzliche
Grundlagen ebenso wie die technische Reife des Systems. Vielmehr bieten
sich Tests in privaten Organisationen, dann evtl. in Parteien oder auf der
Ebene lokaler Gebietskorperschaften an, bis schlieBlich die Lander- und
Bundesebene erreicht wird oder erste Abstimmungen EU-weit organisiert
werden konnen.

Eine der héufig gestellten verfassungsrechtlichen Fragen etwa ist die Ver-
einbarkeit des hier vorgestellten Systems der auf ein digitales Identitdtsregis-
ter gestiitzten zufallsbasierten elektronischen Abstimmung mit den Grund-
siatzen der Allgemeinheit und der Gleichheit der Wahl bei noch bestehenden
Liicken im Zugang zum Internet."' Nicht jeder hat ein Smartphone, auf das
die Abstimmungs-App geladen werden kann; nicht jeder verfiigt iiber die —
freilich minimale — geforderte digitale Kompetenz, die erforderlich ist, um

2 Vgl. oben, Fn. 26.
12! Zur Benachteiligung der Personen ohne Internetzugang s. etwa: Will, Internetwah-
len (Fn. 58), S. 76 ff., 154.
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den Anweisungen fiir das Laden der App und die Durchfithrung des Abstim-
mungsaktes zu folgen. Erst recht diirfte die Uberpriifung der Richtigkeit von
Wahlvorgang und Ergebnisermittlung im Rahmen des Auditing-Verfahrens
nicht fiir jeden Wahler ohne weiteres moglich sein. Wie bei der Briefwahl aber
konnen Wahlhelfer beratend titig werden, und der Einkauf und Betrieb eines
Smartphones ist heute zu einem Preis zu haben, der fiir jeden zahlbar er-
scheint.”” Uber die Zeit diirfte sich unter diesen Umstéinden das Problem des
,»digital divide® in Deutschland und Europa schrittweise entschiarfen. Wie
das Fernsehen wird auch der Internetzugang zur Grundausstattung jedes
Menschen gehoren, und dass jedenfalls der aufwachsenden Generation die
digitale Kompetenz fehlen wird, ist nicht zu erwarten. Notfalls konnten
Wahlbiiros speziell fiir diejenigen eingerichtet und mit entsprechenden Wahl-
geriten ausgestattet werden, denen ein Smartphone (noch) nicht zur Verfi-
gung steht.

Die Allgemeinheit und, vielleicht auch die Gleichheit und Unmittelbarkeit
der Wahl, konnten aber deswegen als nicht gewahrleistet angesehen werden,
weil mit der Zufallsauswahl nicht alle, sondern nur wenige der an sich wahl-
berechtigten Biirgerinnen und Biirger zur Abstimmung zugelassen sind.
Darin liegt auch eine Beschrinkung der Freiheit der Wahl. Dies aber ist dem
Losverfahren immanent und diirfte in diesem besonderen Fall durch die
oben geschilderten Vorteile der Zufallsauswahl bei digitalen Abstimmungen
gerechtfertigt sein, die einem anderen Ziel dienen als die Wahl der Abge-
ordneten fiir ein Parlament. Es genligt insofern, dass der allgemeine und
gleiche Zugang zum e-ID-Register und (damit) gleiche Chancen bei der Zu-
fallsauswahl gewahrleistet sind.

Im Zuge der voranschreitenden Digitalisierung werden nicht nur techni-
sche Neuerungen die Voraussetzungen dafiir weiter verbessern, dass auch bei
elektronischen Wahl- oder Abstimmungsverfahren die Wahrung der Wahl-
grundsitze sichergestellt ist, wobei auch deren Verstindnis und Auslegung
einer gewissen Dynamik unterliegen diirften. Vorauszusehen ist auch eine
Entwicklung der Erwartungen der Menschen im Sinne einer digitalen Kul-
tur, in der die Verwendung elektronischer Gerite und entsprechende Erfah-
rungen nichts Neues, Fremdes und eher Verdédchtiges mehr ist, sondern zur
allgemein anerkannten Selbstverstindlichkeit wird. Dies sind die Vorausset-
zungen, unter denen die Erginzung der weiterhin unersetzlichen klassischen
Wahlen um ein neues Instrument der unmittelbaren demokratischen Riick-
kopplung der Politik mit den Menschen moglich werden konnte, das Biir-
gerinnen und Biirger stirker einbindet und ihnen, um es mit der Begrifflich-

12 Vgl. den Uberblick bei Computer Bild, Billig und beliebt: Handys und Smartphones
unter 50 Euro, wo 30 Modelle aufgefiihrt werden, unter: https://www.computerbild.de/fot
os/Smartphones-und-Handys-unter-50-Euro-10271675.html#8 (Zugriff 15.8.19).
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keit von Albert O. Hirschman zu sagen, eine ,,voice“ gibt, bevor der ,,exit*
droht.'”

'3 Albert O. Hirschman, Exit, Voice and Loyalty. Responses to Decline in Firms, Or-
ganizations and States, 1970.






Kapitel 8

Der Staat in der Digitalen Konstellation
(2020)

Einleitung

Was bedeutet die Digitalisierung fiir den modernen Staat? Kiirzlich wurde
das fiinfzigjahrige Jubilium der Entwicklung des Internets gefeiert: Am 29.
Oktober 1969 wurde das erste Wort von einem Computer in Los Angeles auf
einen anderen Computer in Stanford ibertragen.' Heute kénnen wir weltweit
online kommunizieren, mit Wort, Bild, Ton und sogar Videoiibertragung in
Echtzeit. Wir sind global vernetzt, arbeiten und lernen online. Die interna-
tionalen Finanzmairkte werden in groBem Umfang liber das Internet abge-
wickelt, der online-Handel hat viele Einzelhdndler verdriangt und erhebliche
Marktanteile gewonnen, die Medienlandschaft wurde revolutioniert durch
soziale Medien wie twitter oder facebook, Nachrichten und Informationen
werden ,,real time“ rund um den Erdball verbreitet, Musik und Filmwerke
konnen im stream genossen werden, Dienstleistungen, von Bank- und Ver-
sicherungsgeschéften bis hin zur Verwaltung auf allen Ebenen, werden online
geordert und erbracht, das Gesundheitssystem ist im Umbruch und riesige
Datenmengen werden produziert, verarbeitet und analysiert — und all diese
schonen Errungenschaften werden in ihrer Funktion durch ungezéhlte Cy-
berangriffe in ungeahnter Vielfalt der Formen und Techniken bedroht.

Der Nutzen der Digitalisierung, die durch immer neue Stichworte und
Entwicklungen — Hypes wie big data, Internet der Dinge, cloud computing,
blockchain und machine learning und dem, was man kiinstliche Intelligenz
nennt — gekennzeichnet ist, ist in Zahlen ebenso wenig zu ermessen wie die
Schiden und die Risiken, denen die ,,digitale Gesellschaft” aufgrund von
VerstoBen etwa gegen Datenschutz und den Schutz geistigen Eigentums,
durch Masseniiberwachung, Cyberkriminalitdt oder Angriffe auf kritische
Infrastrukturen durch private Akteure oder auch Staaten ausgesetzt ist. Spé-

'S. etwa Donna Lu, The internet was supposed to be a utopia. 50 years on, what
happened? Half a century ago a tiny military-funded experiment changed the world in
ways we are only just coming to terms with — for good and bad, in: NewScientist
23.10.2019, unter: https://www.newscientist.com/article/mg24432530-300—the-internet-w
as-supposed-to-be-a-utopia-50-years-on-what-happened/ (Zugriff 19.2.2020).
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testens seit dem ,,stuxnet“-Angriff der USA gegen Anlagen im Iran wurde in
vielen Lindern fiir den ,,Cyberraum® ein eigenes militarisches Kommando
eingerichtet, in Ergdnzung zu den Land-, See- und Luftstreitkréften. Mit den
Phédnomenen der ,,fake-news®, der ,,hate-speech®, der ,,disinformation ope-
rations® und anderen missbriauchlichen Anwendungen der Netze iiber alle
Grenzen hinweg geraten die Offentlichkeit, ja die Prozesse der demokrati-
schen Willensbildung und die Demokratie selbst unter Druck.

Trotz aller Risiken verdndert die Digitalisierung unsere Lebens- und Ar-
beitsgewohnheiten nachhaltig, und angesichts der zunehmenden Verwen-
dung kiinstlicher Intelligenz werden groBe Strukturverdnderungen auch der
Arbeitsmérkte einschlieBlich der offentlichen Verwaltung vorhergesagt.
Nach der Entgrenzung unserer Gesellschaft(en) durch die Globalisierung
fiihlen wir uns nunmehr digitalen Turbulenzen ausgesetzt, deren Ausmaf
und Wirkung in ersten Ansétzen erkennbar werden. Global agierende Inter-
net-Plattformen beherrschen die digitale Welt. Das kann nicht ohne Folgen
fiir die politische Ordnung unseres Gemeinwesens bleiben, fiir den Staat also
in seiner Funktion, Rolle und Stellung uns Einzelnen gegeniiber, aber auch
gegeniiber den anderen Staaten und politischen Systemen in der Welt®.

Was sind die Folgen, die sich aus dieser neuen Lage, die ich als ,,digitale
Konstellation® bezeichnen mochte, fiir unser Verstdndnis und die Rolle von
Staat und Verfassung ergeben? Stellt die Digitalisierung den Staat in Frage,
wie ein ehemaliger fiir IT zustidndiger leitender Beamter im BMI feststellt*?
Lassen Sie mich dafiir zundchst auf den Punkt bringen, warum ich der von
Jirgen Habermas so genannten ,,postnationalen Konstellation“* begrifflich
noch eins draufsetzen mochte und diese neue Lage als ,,digitale Konstella-
tion“ beschreibe (dazu 1.). Uber den Staat kann man zweitens viel philoso-
phieren; worum es mir hier und heute geht, ist die Frage, was sich mogli-
cherweise grundlegend gedndert hat oder dndern wird, und welche Konse-
quenzen sich daraus ergeben (dazu II.). SchlieBlich soll es darum gehen, ob
iiberhaupt und ggf. wie es fiir wen moglich ist, die Entwicklungen so zu
steuern, dass sie unseren in Verfassung und den européischen Vertrigen ver-
ankerten Grundwerten und Prinzipien entsprechen (dazu III.).

? Einem ,,vielfltigen dynamischen Veranderungsdruck® unterliegen Staat und Politik
,offensichtlich® in den Augen von Isabelle BoruckilWolf J. Schiinemann, Internet und
Staat — zur Komplexitit eines Beziehungsgeflechts, in: dies., Internet und Staat. Perspek-
tiven auf eine komplizierte Beziehung, 2019, S. 11, 13, die hier die vielfaltigen Fragestel-
lungen zusammenfassen.

* Martin Schallbruch, Schwacher Staat im Netz. Wie die Digitalisierung den Staat in
Frage stellt, 2018, insbes. S. 187 ff., 204 ff.

* Vgl. Jiirgen Habermas, Die postnationale Konstellation, 1998, engl. The Postnational
Constellation and the Future of Democracy, in: ders., The Postnational Constellation.
Political Essays, 2001, S.58-112, wo eine ,,digitalized communication® und Netzwerke
allerdings schon Beriicksichtigung finden (ebd., S. 66), ebenso wie der Gedanke einer ,,eco-
nomically driven world society” (ebd., S. 61, 70: ,,interdependent world society*).
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I. Die digitale Konstellation:
Eine neue Lage fiir Biirger und Staat(en)

Der Begriff der digitalen Konstellation kniipft an eine Entwicklung an, die
spatestens seit der Mitte des letzten Jahrhunderts in z.T. revolutiondrer Weise
die Begriffe und Funktionen von Staat und Verfassung verdndert: Europa-
isierung und Globalisierung. Diese Entwicklung war der Ausgangspunkt fiir
Jirgen Habermas, von einer ,,postnationalen Konstellation® zu sprechen.
Unter den Stichworten Informationsgesellschaft, Masseniiberwachung, Ri-
sikogesellschaft 2.0 und kiinstliche Intelligenz l4sst sich ein weiterer Entwick-
lungsschritt beschreiben, mit Verdnderungen nicht nur quantitativer, son-
dern qualitativer Natur, der es rechtfertigt, vom ,,digitalen Zeitalter*® oder
dem Ubergang zur ,,digitalen Konstellation* zu sprechen. Im Einzelnen:

1. Von der ,,postnationalen” zur ,,digitalen Konstellation*

Mit der internationalen Verflechtung im Zuge der Globalisierung, vor allem
aber mit der Einbindung Deutschlands in das Vereinte Europa, wie sie von
der Praambel sowie Art. 23 des Grundgesetzes zur Verfassungspflicht erho-
ben wurde, begann ein Prozess der Relativierung des Staates. Deutschland
als Mitgliedstaat in der Europaischen Union hat sein Gesicht verandert, das
Grundgesetz bleibt rechtliche Grundordnung des Gemeinwesens, kann aber
nur zusammen mit der EU-Verfassung noch als Gesamtordnung verstanden
werden. Das Gemeinwesen und seine Verfassung haben eine européische
Komponente, unser Staat ist Gliedstaat im europiischen Verfassungver-
bund, Souverénitit wird auf staatlicher Ebene und gemeinsam europiisch
ausgelibt’. Das identitatspriagende Selbstverstindnis des Staates, wie es mit
dieser ,,offenen Staatlichkeit* im Grundgesetz zum Ausdruck gebracht wird,
hat die Vorstellung des Staates als allzustindig hinter sich gelassen, ist ,,post-
national® {iber sich hinausgewachsen und entspricht auf diese Weise einer

* So der Wissenschaftliche Beirat der Bundesregierung Globale Umweltveranderungen
(WBGU), Unsere gemeinsame globale Zukunft, Hauptgutachten (28. August 2019), ins-
bes. S. 43, 49 ff., 92 ff. (,,Kernelemente des Digitalen Zeitalters), unter: https://issuu.com/
wbgu/docs/wbgu_hg2019 (Zugriff 24.2.2020): ,,Herausforderung, das Digitale Zeitalter
selbst im Sinne einer humanistischen, nachhaltigen Weltgesellschaft zu gestalten” (ebd.,
S.5), mit der Beschreibung der fiinf ,,Kerncharakteristika®, ebd., S. 9 f., 49 ff.: Vernetzung,
Kognition, Autonomie selbstdndig Entscheidungen treffender technischer Systeme, Vir-
tualitdt und Wissensexplosion.

¢ Vgl. niher zum theoretischen Ansatz Ingolf Pernice, Europiisches und nationales
Verfassungsrecht, Bericht, in: 60 VVDStRL 60 (2001), S. 148-193, auch online unter: htt
ps://lwww.degruyter.com/downloadpdf/books/9783110879964/9783110879964.148/9783
110879964.148.pdf (Zugriff 3.6.2020).
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globalen Entwicklung, die Jiirgen Habermas treffend als die ,,postnationale
Konstellation® bezeichnet hat’. Hier wird das Innen-/AulBenschema poros,
AuBen- und Europapolitik mit ithren Wirkungen fiir die Biirgerinnen und
Biirger werden zur Innenpolitik, wihrend innerstaatliche Politiken in zuneh-
mendem Umfang iiber die nationalen Grenzen hinweg in andere Linder
hineinwirken?®; durch die vermehrte externen Effekte nationaler Politik eroft-
nen sich neue Konfliktfelder, wie sie in der EU durch supranationales Han-
deln vermieden werden konnen, jenseits der EU aber durch internationale
Kooperation nur sehr bedingt zu bewiltigen sind.

Mit dem Internet und der fortschreitenden Digitalisierung erreicht diese
Entwicklung eine neue Qualitit. Es ist jetzt nicht mehr nur die Interdepen-
denz der Staaten, sondern betroffen ist die Gesellschaft, potentiell jede ein-
zelne Person unmittelbar. Eine aufgrund der raschen Verbreitung der neuen
Kommunikationsmittel sprunghafte Verdichtung der Beziehungen zwischen
den Menschen weltweit fithrt dazu, dass die ehemals regional oder national
begrenzten, fragmentierten Gesellschaften zu einer globalen Gesellschaft zu-
sammenwachsen’ und dementsprechend Schutz- und Ordnungsaufgaben,
die bislang durch den Staat oder allenfalls die Européische Union zu bewél-
tigen waren, neue globale Regeln und daher auch Handlungsinstrumente
erfordern. Zur wachsenden 6konomischen Interdependenz der Staaten
kommt die kommunikative Verdichtung der Beziehungen zwischen Indivi-
duen weltweit hinzu. Die globale Verbreitung des Corona-Virus und die Hilf-
losigkeit der in der Abwehr ,,souverin® handelnden Regierungen zeigen,
dass nicht nur das virtuelle, sondern auch das ganz reale Zusammenwachsen
der Welt effektives Zusammenwirken auf globaler Ebene erfordert, fiir das
geeignete Instrumente bislang fehlen. Das Internet indessen hat das Poten-
tial, dass sich eine globale Offentlichkeit entwickelt und sogar demokratische
Prozesse auf globaler Ebene denkbar werden".

Zugleich entstehen jedoch spezifische Risiken, die jeden Einzelnen betref-
fen und von einzelnen Staaten allein nicht zu bewiltigen sind. Dies alles
scheint es zu rechtfertigen, iiber das hinaus, was mit der postnationalen Kon-
stellation adressiert wird, konzeptionell einen Schritt weiterzugehen und von
einer ,,digitalen Konstellation* zu sprechen', in der die traditionelle auf sou-

" Habermas (Fn. 4), S. 60f.

§S. schon Habermas (Fn. 4), S. 70.

’ Von der ,,Weltbiirger*innengesellschaft“ spricht auch das WBGU-Gutachten (Fn. 5),
S. 226.

'S, dazu ndher: Ingolf Pernice, Global Constitutionalism and The Internet. Taking
people Seriously, in: Rainer Hofmann & Stefan Kadelbach (Hrsg.), Law beyond the State.
Past and Futures, 2016, S. 151-206. Vgl. auch ders., Die Verfassung der Internetgesell-
schaft, in: Alexander Blankenagel (Hrsg.), Den Verfassungsstaat nachdenken. Eine Ge-
burtstagsgabe, 2014, S. 171-208 (in diesem Band Kap. 4).

' Zum Begriff Ingolf Pernice, Global Cybersecurity Governance. A Constitutional
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verdne Staaten gestiitzte Weltordnung herausgefordert wird und erstmals
auch Instrumente zur Verfiigung zu stehen scheinen, um eine demokratisch
verfasste Weltordnung zu konzipieren und vielleicht auch zu realisieren.
Kennzeichen und treibende Faktoren der ,,digitalen Konstellation® mit ihrer
die Gesellschaft andernden Dynamik konnen vorlaufig durch die Stichworte
Informationsgesellschaft, Masseniiberwachung, Risikogesellschaft 2.0 und
lernende Systeme, kiinstliche Intelligenz als Herausforderung und neuer Re-
gelungsbedarf auf globaler Ebene umrissen werden.

2. Informationsgesellschaft und der neue Strukturwandel

der Offentlichkeit

Mit der Einfiihrung und Entwicklung des Word-Wide-Web und des Internets
wurden Datenaustausch, Information und Kommunikation in Echtzeit
moglich, fiir jeden und praktisch von jedem Ort zu jedem Ort und in allen
Formen. Information und damit der Zugang zum Wissen wird nicht durch
Presse und Rundfunk mediatisiert und kanalisiert, sondern in der vernetzten
Gesellschaft'? hat jeder die Moglichkeit zu informieren und direkt Informa-
tionen zu rezipieren. Privates Blogging, soziale Netzwerke und digitale Dis-
kussionsplattformen im Internet treten neben klassische Medien wie Zeitung
und Rundfunk, vielfach greifen diese ergénzend auf die neuen Medien zu-
riick. Ein neuer Strukturwandel der Offentlichkeit ist damit verbunden®,
ebenso wie gesellschaftliche Machtverschiebungen etwa der Art, wie sie im

Analysis, in: 7 Global Constitutionalism (2018), 112 ff., 116, erste Konzeptualisierung:
ders., Risk management in the digital constellation — a constitutional perspective / La
gestio de riscos a la constellacié digital: una perspectiva constitucional (part I), in: 2018
IDP. Revista de Internet, Derecho y Politica, (26), p. 83, 85, 89 ff., abrufbar unter: https://i
dp.uoc.edu/articles/abstract/10.7238/idp.v0i26.3124/ (Zugriff 18.2.2020). Der Begriff wird
auch verwendet bei Julia PohleIThorsten Thiel, Digitale Vernetzung und Souverénitit:
Genealogie eines Spannungsverhiltnisses, in: Borucki/Schiinemann, Internet und Staat
(Fn. 2), S. 57 ff., wobei eine Vertiefung nicht erfolgt und mit ihm wohl die digitale Vernet-
zung gemeint ist.

128. schon Yochai Benkler, The Wealth of Networks. How Social Production Trans-
forms Markets and Freedom, 2006, insbes. S. 212 ff., unter: http://www.benkler.org/Benkl
er_Wealth_Of Networks.pdf.

" Ingolf Pernice, Informationsgesellschaft und Politik. Vom neuen Strukturwandel der
Offentlichkeit zur Global Privacy Governance, 2013 (in diesem Band Kap. 1). Mit den
Folgen fiir die Auslegung der Kommunikationsgrundrechte s. Steffen Hindelang, Freiheit
und Kommunikation. Zur verfassungsrechtlichen Sicherung kommunikativer Selbstbe-
stimmung in einer vernetzten Gesellschaft, 2019, S. 5ff., 58 ff., 73 ff., 155 ff. Mit der glo-
balen Perspektive s. auch das WBGU-Gutachten (Fn. 5), S.229ff.: , Digitalisierung und
offentlicher Diskurs: das Ende rationaler Argumentation oder die Chance einer globalen
Agora?“. S. auch Jan A.G. M. von Dijk/Kenneth L. Hacker, Internet and Democracy in the
Network Society, 2018, S. 83-104: ,,The reconstruction of Public Space in Democracy®.
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Arabischen Friihling zu beobachten waren, moglicherweise aber auch die
demokratischen Prozesse bei uns in Frage stellen. Wissen ist Macht, und der
Zugang zum Wissen wird potentiell fiir alle mdglich; die bislang bestehenden
Hindernisse entfallen. Uber soziale Netzwerke konnen sich politische Be-
wegungen spontan organisieren und auf demokratische Prozesse einwirken,
im positiven ebenso wie im negativen Sinne'. Dabei ist angesichts der glo-
balen Reichweite des Internets nicht auszumachen, ob bestimmte Aktionen
aus der Nachbarschaft oder aus einem anderen Teil der Welt kommen. Es
kann sich um gezielte Einflussnahmen fremder Regierungen handeln, es
kann aber auch eine aus der Gesellschaft kommende Reaktion auf politische
Entwicklungen in einem Land sein, von der sich Menschen in anderen Lin-
dern betroffen fiihlen.

Die Globalisierung erfasst damit auch die Informationsgesellschaft. Von
einer digitalisierten ,,globalen Agora“ ist die Rede". Offentlichkeit, der po-
litische Diskurs und damit auch demokratische Willensbildung lassen sich
weniger leicht gegeniiber der ,,Beteiligung® Dritter abschotten, nicht einmal
die Quellen bestimmter Meinungen und Strémungen sind noch identifizier-
bar. Das macht bei missbrauchlicher Nutzung der digitalen Medien Demo-
kratie storanfilliger und kann zu unerwarteten Ergebnissen fithren. Ma@-
nahmen zum Schutz der Demokratie gegen neue Gefahrdungen von innen
und aullen dréngen sich auf'®. Umgekehrt erscheint es bei externen Effekten
der Politik im Sinne demokratischer Selbstbestimmung durchaus als nahe-
liegend und legitim, dass von den Entscheidungen Betroffene sich interessie-
ren und einzumischen suchen, selbst wenn sie nicht zum ,,Wahlvolk* gehoren.
In der digitalen Konstellation bediirfen Funktionsweise und Bedingungen
der Demokratie der Uberpriifung.

" Inwieweit dabei in den sozialen Netzwerken entstehende Filterblasen die Prozesse
demokratischer Willensbildung und Wahlen beeinflussen, ist allerdings unklar. Yochai
Benkler/Robert Faris/Hal Roberts, Network Propaganda. Manipulation, Disinformation,
and Radicalization in American Politics, 2018, stellen in einer Analyse der letzten ameri-
kanischen Wahlen fest, dass primér die extreme Rechte betroffen ist. Vgl. jetzt auch John
Naugthon, Reports of social media’s influence on voters are greatly exaggerated, in: The
Guardian v. 15.2.2020: ,,A new study reveals that traditional outlets online were the most
popular for general election news*, und: ,,What about the filter bubbles and echo chambers
then? Here the report challenges conventional wisdom. Although the researchers found
some evidence for partisan selectivity, they also discovered ,a lot of cross-cutting exposure
(especially among those who rely on social media) and little evidence of partisan selective
avoidance“, unter: https://www.theguardian.com/commentisfree/2020/feb/15/reports-of-
social-media-influence-on-voters-are-greatly-exaggerated (Zugriff 20.2.2020).

" Vgl. das WBGU-Gutachten (Fn. 5), S. 230 ff., 233 ff.

'®S. auch ebd., S. 235f.
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3. Masseniiberwachung und der Schutz der Privatheit

Wie wir aus den Enthiillungen von Edward Snowden lernen mussten, bringt
die Digitalisierung bislang ungeahnte Moglichkeiten der Masseniiberwa-
chung mit sich. Jeder hinterldsst, bewusst oder unbewusst auf Schritt und
Tritt seine digitalen FuBabdriicke, die in diversen Datenbanken weltweit ge-
speichert und mit Hilfe lernender Systeme zu guten und weniger guten Zwe-
cken analysiert werden konnen. Die groBen Datenmengen (big data) sind
Grundlage neuer Geschiftsmodelle, aufgrund derer weltweit operierende I'T-
Riesen mittlerweile die Spitzenpositionen im Unternehmenswert einnehmen.
Regierungen, ihre Geheimdienste und Strafverfolgungsbehorden behalten
sich den Zugriff zu diesen Daten vor, wenn sie nicht selbst systematisch auf
die Netze und I'T-Systeme zugreifen, um fiir ihre — meist legitimen — Zwecke
Informationen zu sammeln. Mit dem Internet der Dinge, vom smart home bis
hin zum autonomen Fahren werden sich die Datenmengen und damit die
Prazision ihrer moglichen Auswertung noch um ein Vielfaches erhohen.
Wenn strenge Gesetze oder Gerichtsentscheidungen Eingriffe in das ,,Grund-
recht auf Gewihrleistung der Vertraulichkeit und Integritdt informations-
technischer Systeme* — etwa den verdeckten Einbau eines ,,Staatstrojaners®
— grundsitzlich verbieten'” und die Behdrden sich daran halten, so bedeutet
das nicht, dass nicht Dienste anderer Staaten etwa durch die Nutzung von
Schwachstellen Netze und Gerdte anzapfen und, wenn es befreundete
Dienste sind, ,,im Ernstfall sogar die Ergebnisse den nationalen Beh6rden
zur Verfligung stellen.

Personlichkeits-, Privatheits- und Datenschutz haben in verschiedenen
Regionen der Welt einen unterschiedlichen Stellenwert gegeniiber Sicher-
heits-, aber auch 6konomischen Interessen'®. Innerstaatliche Bestimmungen
zu ihrem Schutz finden regelmiBig keine Anwendung, soweit eine Uberwa-
chung im Ausland stattfindet, oft sind Ausldnder nicht geschiitzt. So ist der
Schutz des Einzelnen in einer zusammenwachsenden Welt liickenhaft, ganz

7 Vgl. dazu schon BVerfGE 120, 274. Zur Uberwachung von Smartphones durch das
,Einnisten* von Uberwachungssoftware (,,Quellen TKU“) s. auch ,Verfassungsbe-
schwerde ,Staatstrojaner® soll vors Bundesverfassungsgericht“, Bericht in FAZnet
v.7.8.2018, unter: https://www.faz.net/aktuell/wirtschaft/digitec/staatstrojaner-soll-vors-b
undesverfassungsgericht-15726865.html (Zugriff 19.4.2020).

'8 Im Bemiihen um eine schrittweise Verstdndigung s. den Band von Randal S. Milch,
Sebastian Benthall and Alexander Potcovaru (Hrsg.), Building Common Approaches for
Cybersecurity and Privacy in a Globalized World (2019), online unter: https://papers.ssrn.c
om/sol3/papers.cfm?abstract_id=3508933 (Zugriff 19.2.2020), und dort insbes. Reinhard
Priebe, Building Common Approaches for Cybersecurity and Privacy in a Globalized
World. A few reflections on recent developments in the European Union, ebd., S. 47-57.
Mit einem Vergleich der Strategien der USA und der EU insbes. im Bereich der Cybersi-
cherheit s. auch Ingolf Pernice, Welcome and Introduction, ebd., S. 6-20.
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abgeschen von Fallen, in denen Datensammlungen groBer privater Akteure
in die Hinde von Unternehmen fallen, die die daraus gewonnenen Infor-
mationen nutzen, um Menschen etwa vor Wahlen oder Abstimmungen zu
manipulieren’. Aber auch der Zugriff der Strafverfolgungsbehdrden auf In-
formationen aus privaten Datensammlungen insbesondere bei auslandi-
schen Filialen inldndischer Unternehmen, wie im Fall Microsoft, der bis zum
Supreme Court der USA gelangte®, ist ein bislang ungelostes Problem.

4. Die Risikogesellschaft 2.0

Die groBen Errungenschaften der Digitalisierung gehen Hand in Hand mit
einer neuen Art und Dimension von Gefahren?®. Erst allmahlich wurde ,,Cy-
bersicherheit® ein Thema. Heute ist sie Voraussetzung fiir das Funktionieren
praktisch aller 6ffentlichen und privaten Infrastrukturen und Versorgungs-
systeme, vom Stromnetz und Verkehr iiber die Krankenhduser und Indus-
triebetriebe bis hin zum privaten Rechner oder Smartphone zu Hause. Die
von Ulrich Beck beschriebene Risikogesellschaft ist nunmehr um eine Kom-
ponente ,,bereichert”, die wir quasi blind in unsere Systeme eingebaut haben
und deren Bedrohlichkeit mit der Entwicklung und jeder Anwendung der
neuen Technologie Schritt halt?.

' Zum Fall Cambridge Analytica s. etwa den Netflix Dokumentationsfilm ,,The Great
Hack*®, dazu Markus Bohm, Doku zum Skandal um Cambridge Analytica ,,Bis sie die Welt
so sahen, wie wir es wollten“. Cambridge Analytica mischte bei der Wahl von Donald
Trump mit und gelangte an Daten zu Millionen Facebook-Nutzern: Nun dreht sich eine
Netflix-Doku um die Skandalfirma — und ihren angeblichen ,,groBen Hack®, Spiegel-
online v. 24.7.2019, unter: https://www.spiegel.de/netzwelt/netzpolitik/the-great-hack-das-
taugt-die-netflix-doku-zum-cambridge-analytica-skandal-a-1278161.html.

2 Aufschlussreich: Théodore Christakis, Données, extraterritorialité et solutions inter-
nationales aus problems transatlantiques d’acc?es aux preuves numériques. Avis Juridique
sur ’affaire Microsoft Ireland (Cour Supréme des Etats-Unis), in: CEIS, USA v. Micro-
soft: Quel Impact? Statut des données, souveraineté numérique et preuves dans les nuages
(2017), S. 17 ff., unter: https://ceis.eu/wp-content/uploads/2017/12/livre_blanc FR_WEB.
pdf (Zugriff 19.2.2020). S. auch ders., Transfer of EU Personal Data to US Law Enfor-
cement Authorities After the CLOUD Act: Is There a Conflict with the GDPR?, in:
Randal S. Milch et al., Building Common Approaches (Fn. 18), S. 60.

2'S. auch Schallbruch, Schwacher Staat (Fn. 3), S. 71: ,,Die Digitalisierung ist auf Sand
gebaut®.

* Naher dazu Ingolf Pernice, Risk management in the digital constellation — a consti-
tutional perspective / La gestié de riscos a la constellacio digital: una perspectiva consti-
tucional (part I), in: 2018 IDP. Revista de Internet, Derecho y Politica, (26), p.83-94,
unter: https://idp.uoc.edu/articles/abstract/10.7238/idp.v0i26.3124/, sowie (part II), in:
2018 IDP. Revista de Internet, Derecho y Politica, (27), p. 79-95, at: https://idp.uoc.edu/art
icles/abstract/10.7238/idp.v0i27.3125/.



1 Die digitale Konstellation 187

Die Verletzbarkeit trifft jeden, vom Staat mit seinen Einrichtungen bis hin
zum Einzelnen Nutzer des Internets, ebenso wie die Angriffe von jedem aus-
gehen konnen, vom jungen Schiiler bis zu den Staaten und ihren Behérden
selbst. Sie halten nicht nur Schwachstellen in der auf dem Markt zugingli-
chen Software geheim, um sie fiir eigene Uberwachungstitigkeiten zu nutzen
und gefahrden damit um der Sicherheit willen die Sicherheit vieler Anwen-
der®; und sie verpflichten nicht nur die Hersteller von Hardware, sog. Hin-
tertiiren (backdoors) einzubauen, um bei Bedarf die Benutzung der Gerite
iiberwachen und Informationen abrufen zu kénnen. Es wird auch in den
Aufbau spezieller militdrischer Kapazititen fiir den ,,cyber-war® investiert,
ja neben Land-, See- und Luftstreitkréiften gibt es jetzt das ,,Cyber-Kom-
mando® speziell fiir die Nutzung der neuen Technologien zu Angriffs- und
Verteidigungszwecken®. Dabei ist schwer vorstellbar, wie eine wirksame Ver-
teidigung oder ein sog. ,,hack-back* aussehen soll, wenn —anders als bei einer
Invasion oder einem Bombenangriff aus dem Nachbarland — der Ursprung
des Angriffs technisch nicht feststellbar ist und damit der Angreifer allenfalls
durch geheimdienstliche Arbeit ausgemacht werden kann, eine sichere ,,at-
tribution® also nicht moglich ist®.

5. Lernende Systeme und kiinstliche Intelligenz

Mehr und mehr im Vordringen und moéglicherweise bald priagend fiir die
»digitale Konstellation* sind lernende Systeme und kiinstliche Intelligenz.
Thre Verwendbarkeit ist vielféltig: fiir die Steuerung von Verkehrssystemen
etwa in smart cities®, beim vorbeugenden Polizeischutz (preventive policing),
in Industrie- und Dienstleistungsunternehmen, fiir Diagnosen im Gesund-

»Zu Problem und moglicher Regelung der Schwachstellen s. etwa Sven Herpig,
Schwachstellenmanagement fiir mehr Sicherheit. Wie der Staat den Umgang mit Zero-
Day-Schwachstellen regeln sollte (2018), unter: https://www.stiftung-nv.de/de/publikati
on/schwachstellen-management-fuer-mehr-sicherheit (Zugriff 19.2.2020).

* Aufschlussreich insofern: Tarah Weeler, In Cyberwar, there a no Rules. Why the
world desperately needs digital Geneva Conventions, in Foreign Policy, 12. Sept. 2019,
unter:https://foreignpolicy.com/2018/09/12/in-cyberwar-there-are-no-rules-cybersecurity-
war-defense/ (Zugriff 19.2.2020). Zu der Beurteilung nach geltendem (humanitirem) Vol-
kerrecht im Lichte des ,,Tallinn-Manuals“ s. auch Ingolf Pernice, Vom Volkerrecht des
Netzes zur Verfassung des Internets. Privacy und Digitale Sicherheit im Zeichen eines
schrittweisen Paradigmenwechsels (2015), in diesem Band Kap. 4, 11.

» Vgl. Schallbruch, Schwacher Staat (Fn. 3), S. 75 ff.: ,,praktisch fast unmoglich®.

*S. etwa Gerhard Hartmann: Smart City Wien — Die Stadt fiirs Leben, in: J6rn von
Lucke (Hrsg.), Smart Government — Intelligent vernetztes Regierungs- und Verwaltungs-
handeln in Zeiten des Internets der Dinge und des Internets der Dienste, TOGI Schriften-
reihe, Bd. 16 (2016), online unter https://www.zu.de/institute/togi/assets/pdf/ TOGI-160929
-TOGI-Band-16-Smart-Government-V1.pdf (Zugriff 20.2.2020), S. 97 ff.
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heitswesen, vor allem aber in der Arbeitswelt mit den erwarteten disruptiven
Effekten, die moglicherweise ganze Berufszweige tiberfliissig werden lassen
und auch die staatliche Verwaltung nicht verschonen. In vielen Bereichen
verbindet sich mit der kiinstlichen Intelligenz eher Verunsicherung als eine
klare Perspektive hinsichtlich Nutzen, Risiken und Nebenwirkungen. Dabei
sind Anwendungen, wie etwa Systeme automatischer Spracherkennung fiir
Diktiergerite, der Ubersetzung von Fremdsprachen oder die automatische
Bild- und Gesichtserkennung schon zu unserem Alltag geworden, ohne das
dies weiter aufgefallen wére. Bei Entwicklungen wie der Fin-tech oder der
legal tech fehlt uns indessen bisweilen der Durchblick.

Ein Beispiel fiir das Vordringen kiinstlicher Intelligenz in den Raum der
Offentlichen Verwaltung” ist der elektronische Verwaltungsakt (§35 a
VwV{G) mit seinen Vorbildern im Steuer- und Sozialrecht. Im Hintergrund
steht der Bedarf an Verwaltungsvereinfachung und Beschleunigung der Ver-
fahren bei massenhaft zu treffenden Entscheidungen, fiir deren Erlass kein
Ermessensspielraum besteht. Hier ist nicht der Personalabbau das Ziel, son-
dern der Einsatz des qualifizierten Personals fiir wirkliche Problemfélle*. Ob
und unter welchen Bedingungen Biirgerinnen und Biirger Verwaltungsakte
hinnehmen miissen, die maschinell produziert werden und fiir die keine le-
gitimierte natiirliche Person die Verantwortung iibernimmt, ist indessen zu
priiffen”. Verandert es das Staat-Biirger-Verhiltnis, wenn der Staat sich von
einer Maschine vertreten 1dsst? — Auch das Verkehrsschild wird als Verwal-
tungsakt behandelt; dass hier im Einzelfall gegeniiber dem betroffenen Biir-
ger eine Person jeweils die Entscheidung trifft, ist schwer zu behaupten. Ob

7 Vgl. hierzu den Uberblick von praktischen Anwendungen bei Christian Djeffal,
Kiinstliche Intelligenz. Beitrag zum Handbuch Digitalisierung in Staat und Verwaltung
(2018), HIIG Discussion paper series 2018-03, Ziff. 2.2. unter: https://www.hiig.de/publica
tion/kuenstliche-intelligenz-beitrag-zum-handbuch-digitalisierung-in-staat-und-verwalt
ung/ (Zugriff 19.2.2020).

# Vgl. dazu Christian Djeffal, Das Internet der Dinge und die 6ffentliche Verwaltung:
Auf dem Weg zum automatisierten Smart Government? Deutsches Verwaltungsblatt 2017,
S. 808-816.

» Mit einer Ubersicht iiber das Meinungsspektrum differenzierend s. Annette Guckel-
berger, Offentliche Verwaltung im Zeitalter der Digitalisierung. Analysen und Strategien
zur Verbesserung des E-Governments aus rechtlicher Sicht, 2019, S.364-483, mit einer
Reihe von wertvollen ,,Leitlinien fiir den Algorithmeneinsatz einschlieBlich Algorithmen-
kontrolle, ebd., S.423 ff. Im Blick auf das tibergreifende Gebot der Billigkeit jedes Ver-
waltungshandelns (vgl. Ingolf Pernice, Billigkeit und Harteklauseln im 6ffentlichen Recht.
Grundlagen und Konturen einer Billigkeitskompetenz der Verwaltung, 1991, insbes.
S.325ff., 539ff.), wird jedenfalls eine Uberpriifung jeder automatisiert hergestellten Ent-
scheidung durch eine legitimierte Person zwingend sein, wenn diese es verlangt. Wie fiir das
Billigkeitspostulat selbst (ebd., S.447) diirfte hierfiir das Gebot der Achtung der Men-
schenwiirde zentrale Bedeutung haben.
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der Ersatz von Mitarbeitern durch ,,Chatbots® als Gesprachspartner fiir
Biirgerinnen und Biirger sich bewédhren wird*, mag fraglich sein.

Lernende Systeme erlauben vor allem die Mustererkennung und, im Ge-
genzug, das Erkennen von UnregelmaBigkeiten, also Abweichungen vom
Muster bei groBen Datenmengen. Hiervon profitiert die Steuerverwaltung,
aber auch im Bereich der Cybersicherheit kann das Erkennen von Anomalien
durch lernende Systeme zum Entdecken eines Angriffs fithren®. Wenn der
kiinstlichen Intelligenz heute das Potential zugeschrieben wird, die 6ffentli-
che Verwaltung grundlegend zu verdndern, nicht nur in einzelnen Anwen-
dungen, sondern umfassender beziiglich der Verwaltungsverfahren und -or-
ganisation in Richtung dessen, was Jorn von Lucke als smart government
bezeichnet™, liegt es nahe, Grundrechte und verfassungsrechtliche Prinzipien
wie Demokratie und Rechtsstaatlichkeit nicht nur nachtriaglich, reaktiv, also
bei der Uberpriifung bereits eingefiihrter Regelungen und Systeme in Ansatz
zu bringen, sondern proaktiv schon bei der Technikgestaltung und als lei-
tende Orientierung fiir die bevorstehende Verwaltungsreform. Christian
Djeffal hat dies am Beispiel des Schutzes der Privatheit ins Gespréich ge-
bracht und dabei allgemeiner vorgeschlagen, die Statuslehre zu den Grund-
rechten um einen status activus technicus zu erganzen.”

6. Regelungsbedarf und Regelungsperspektiven jenseits des Staates

Die digitale Konstellation kennzeichnet somit die mit der Entwicklung und
progressiven Einfithrung der Informationstechnologien verbundenen Rah-
menbedingungen, die zusammen mit Verdnderungen der Gesellschaft auch
einen Wandel von Staat und Verwaltung, der 6ffentlichen Gewalt auf allen
Ebenen indizieren, einen Wandel, der das Verhaltnis sowohl zu den Biirge-
rinnen und Biirgern als auch zu anderen Staaten und den Menschen im Rest
der Welt erfasst™.

*'S. den Hinweis bei Djeffal, Kiinstliche Intelligenz (Fn. 27), Ziff. 2.2.

' Beispiele bei Djeffal, Kiinstliche Intelligenz (Fn. 27), Ziff. 2.2.

2 Ebd., Ziff. 2.5, mit Verweis auf Jorn von Lucke (Hrsg.), Smart Government — Intel-
ligent vernetztes Regierungs- und Verwaltungshandeln in Zeiten des Internets der Dinge
und des Internets der Dienste, TOGI Schriftenreihe, Bd. 16 (2016), unter https://www.zu.d
e/institute/togi/assets/pdf/TOGI-160929-TOGI-Band-16-Smart-Government-V1.pdf
(Zugriff 20.2.2020), S. 9, dazu unten I1.2.

* Christian Djeffal, ,,Privatheit 4.0 im Spiegel von Recht und kiinstlicher Intelligenz.
Das Recht als (Re)aktion und der status activus technicus, in: Hauke Behrendt, Wulf Loh,
Tobias Matzner, Catrin Misselhorn (Hrsg.), Privatheit 4.0. Eine Neuverortung des Pri-
vaten im Zeitalter der Digitalisierung, 2019, S. 177, 189 ff.

* Dieser digitale Wandel des Staates ist erstaunlicherweise in dem sonst umfassenden
Gutachten des WBGU (Fn. 5), S. 16, im ,,Kasten 1: Schauplitze des digitalen Wandels*
nicht aufgefiihrt.
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In der postnationalen Konstellation sucht Jiirgen Habermas nach Wegen,
wie eine ,,world domestic policy without a world government* demokratisch
organisiert sein kann®. Die digitale Konstellation mit den Moglichkeiten
weltweit grenzenloser Kommunikation® und Netzwerkbildung durch das In-
ternet, der Entfaltung einer globalen Offentlichkeit und internetbasierten
politischen Willensbildungsprozessen, ja digitalen Abstimmungen,” eroffnet
die Perspektive demokratisch legitimierter Regelsetzung auf globaler Ebene
zur Bewiltigung der globalen Herausforderungen, indem die Menschen sich
fiir diese gemeinsamen Zwecke als global citizens definieren und organisie-
ren®,

II. Digitalisierung und der Wandel der Staatlichkeit

Als Folge — oder mit Hilfe — der Digitalisierung dndert sich zu allererst das
Gesicht des Staates. Was im Blick auf die neuen Bestimmungen des Grund-
gesetzes zur europaischen Integration und zur internationalen Zusammenar-
beit von Vogel treffend als ,,offene Staatlichkeit” bezeichnet wurde, wird
nunmehr ergdnzt durch Regeln zur Informationsfreiheit und Transparenz, so
dass von einer doppelt offenen Staatlichkeit gesprochen werden kann (dazu
1.). Damit verbunden ist die Digitalisierung der Regierung und Verwaltung,
mit der das Konzept der Herrschaft des Staates liber die Menschen ersetzt
wird durch den Staat als Partner und Dienstleister der Einzelnen im Sinne
aktiver, verantwortlicher Biirger ihres Gemeinwesens (dazu 2.). Neue Staats-
zwecke und -aufgaben kommen hinzu (dazu 3.), viele davon allerdings liegen
jenseits der Reichweite staatlicher und auch europiischer Wirkmachtigkeit.
Der Staat sto3t auf seine Grenzen, ist machtlos®, und insoweit bleibt auch die
demokratische Selbstbestimmung hinter dem zuriick, was moglich wére
(dazu 4.).

% Habermas, Postnational Constellation (Fn. 4), S. 10 ff.

* Krit. allerdings Jack Goldsmith! Tim Wu, Who Controls the Internet? Illusions of a
Borderless World, 2008.

7 Vgl. Ingolf Pernice, Stirkung der Demokratie in der Digitalen Konstellation, in:
Markus Ludwigs (Hrsg.), Regulierender Staat und konfliktschlichtendes Recht. Fest-
schrift fiir Matthias Schmidt-Preu3 zum 70. Geburtstag, 2018, S. 241-256.

¥ S. niher Ingolf Pernice, E-Democracy, the Global Citizen, and Multilevel Constitu-
tionalism, in: Corien Prins, Colette Cuijpers, Peter L. Lindseth, Monica Rosina (Hrsg.),
Digital Democracy in a Globalised World, 2017) S. 27-52.

¥ In diesem Sinne Schallbruch, Schwacher Staat (Fn. 3), S.2f., 187 ff.: ,,Der Staat fes-
selt sich selbst* (ebd., S.203).
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1. Doppelt offene Staatlichkeit

Wenn das Grundgesetz mit der Praambel und den Art. 24-26 GG eine offene
Staatlichkeit konstituiert, wie Klaus Vogel es 1964 ausfiithrte®, so ging es um
eine Offenheit nach ,,aullen®, also fiir die europidische Integration und die
internationale Zusammenarbeit. Dies war ein revolutiondrer Schritt, wie sich
insbesondere mit der Entwicklung der EU bis heute erwiesen hat*. Von der
Digitalisierung gestiitzt und auch getrieben hat sich Staatlichkeit heute aber
auch auf andere Weise geodffnet: Aus einer Idee zur Verbesserung der Kon-
trolle der Umsetzung und Anwendung des europiischen Umweltrechts, dem
Anspruch auf Zugang zu Umweltinformationen fiir jeden Interessierten,
wurde eine allgemeine Wendung vom Arkanstaat®, dem Staat als black box,
hin zur Transparenz staatlichen Handelns und allgemeiner Informations-
freiheit®.

Mit dem neuen Verstindnis der ,,Offentlichkeit der Verwaltung dndert
sich auch das Verhiltnis des Biirgers zu seinem Staat. Einzelne sehen sich
nicht mehr nur als Betroffene von Verwaltungsentscheidungen, zu denen sie
gef. Akteneinsicht fordern, Widerspruch einlegen und vor den Verwaltungs-
gerichten Klage erheben kénnen, sondern ganz allgemein wird den einzelnen
Biirgern eine Kontrollmoglichkeit iiber das Verwaltungshandeln eroffnet.
Die politische Kontrolle, die traditionell nur gegeniiber den Regierungen in
den Wahlen erfolgen kann, wird jetzt ergdnzt durch die Wachsamkeit der
Biirgerinnen und Biirger, die dank der Transparenz unmittelbar das Ge-
schehen beobachten konnen und schon damit zur Wahrung der Rechtsstaat-
lichkeit des Handelns der 6ffentlichen Gewalt beitragen.

Was seinerzeit gerade in Deutschland bei der Umsetzung der européischen
Richtlinie tiber die Umweltinformationen* auf groB3e Schwierigkeiten ge-

* Klaus Vogel, Die Verfassungsentscheidung des Grundgesetzes fiir eine internationale
Zusammenarbeit, 1964, S. 33, 42.

“'S. dazu Ingolf Pernice, Zukunft des Europarechts. Zwischen Alltag und Revolution,
in: Stefan Grundmann u.a. (Hrsg.), Festschrift 200 Jahre Juristische Fakultidt der Hum-
boldt-Universitit zu Berlin, Geschichte, Gegenwart und Zukunft, 2009, S. 1361, 1362 ff.

“ Diese Ausgangslage schildert mit einem Erklarungsversuch Johannes Masing, Trans-
parente Verwaltung: Konturen eines Informationsverwaltungsrechts, VVDStRL 63
(2004), S. 378, 381-386.

“ Ausfiihrlicher: Ingolf Pernice, Verfassungs- und europarechtliche Aspekte der Trans-
parenz staatlichen Handelns, 2. IFG-Tagung Berlin am 6./7. September 2012, in: Alexan-
der Dix u.a. (Hrsg.) Informationsfreiheit und Informationsrecht. Jahrbuch 2013 (2014),
S. 17-34 (in diesem Band, Kap. 2, I.1).

“ Richtlinie 90/313/EWG iiber den freien Zugang zu Informationen tiber die Umwelt,
ABI. 1990 L 158. Eine Neuregelung erging zur Umsetzung der Aarhus-Konvention mit der
Richtlinie 2003/4 vom 28. Januar 2003 iiber den Zugang der Offentlichkeit zu Umweltin-
formationen und zur Aufhebung der Richtlinie 90/313/EWG des Rates, ABIL. 2003 L 41/26.
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stoBen war®, ist inzwischen zur Normalitdt geworden: Transparenz und da-
mit eine neue Offenheit nach ,,innen®. Die Informationsfreiheitsgesetze von
Bund und Landern sind als Ausdruck eines neuen Selbstverstindnisses des
Biirgers gegeniiber seinem Staat zu verstehen, Johannes Masing spricht von
einem ,,status procuratoris“. Wenn die staatliche Polizei bisher auf die
Rechtstreue der Biirger achtete, wird jetzt der Biirger zur Polizei gegeniiber
dem Staat”. Und auf ihren Webseiten sind die Gemeinden, Landerregierun-
gen und Bundesregierung, wie auch — als Vorreiter — die europdischen Insti-
tutionen in diversen Formen und unterschiedlicher Genauigkeit und Quali-
tat dazu iibergegangen, Biirgerinnen und Biirger umfassend {iber ihre Politik
aktiv zu informieren®,

Diese ,,Offnung® im Sinne von Offentlichkeit und Transparenz aber be-
trifft nicht nur die Verwaltung. Auch von ,,open justice® ist seit laingerem die
Rede, also der Schaffung von Transparenz im Justizwesen®. So wird etwa die
Frage gestellt, ob etwa Gerichtsverhandlungen Internet-6ffentlich iiber einen
Stream stattfinden sollen und in welchem Umfang das mit dem Grundgesetz
vereinbar ist*. Die systematische Verdffentlichung von Gerichtsentscheidun-
gen im Internet dient der Transparenz, zugleich aber auch der Einheitlichkeit
der Rechtsanwendung und damit der Gleichheit vor dem Gesetz sowie letzt-
lich der Rechtssicherheit, wenn Biirger, Anwélte und auch die Richter selbst
durch geeignete Suchmaschinen den Stand der einschlagigen Rechtspre-
chung zu speziellen Fragen herausfinden kénnen.

Staatlichkeit ist damit heute doppelt offen, der Staat hat seine Hegelia-
nische Heiligkeit verloren. An die Stelle des noch spat-monarchisch von All-
macht, Souveranitiat und Kompetenz-Kompetenz des ,,Herrschers® geprig-
ten Staatsbildes tritt ein mehr instrumentaler Ansatz, nach dem Staat nicht
vorgegebene Grofie und Autoritit ist, sondern vom Individuum her gedacht
durch Verfassung konstituierte, organisierte und begrenzte, vom Biirger in

* Vgl. Pernice, Transparenz (Fn. 43), S. 18 ff.

* Masing, Mobilisierung des Biirgers fiir die Durchsetzung des Rechts. Européische
Impulse fiir eine Revision der Lehre vom subjektiv-6ffentlichen Recht, 1997, S. 225; s. auch
ders., Transparente Verwaltung (Fn. 42), S. 378, 395.

“7So schon Pernice, Transparenz (Fn. 43), S. 25f.; vgl. auch Masing, Transparente Ver-
waltung (Fn.42), S.435: ,Der Biirger wird als citoyen an der Verwaltung beteiligt, die
Verwaltung in ein politischeres Kriftefeld gestellt”.

“#1In diesem Sinne schon Masing, Transparente Verwaltung (Fn.42), S.423: , Die in-
formierende Verwaltung*.

¥'S. Wilfried Bernhard, Die deutsche Justiz im digitalen Zeitalter. Entwicklung und
Entwicklungsperspektiven von E-Justice, NJW 2015, 2775, 2779f., der einen Nachholbe-
darf im Blick auf das ,,Erfordernis der Transparenz in der Justiz“ sieht.

* Ausfuhrlich: Anne Paschke, Digitale Gerichtsoffentlichkeit. Informationstechnische
MaBnahmen, rechtliche Grenzen und gesellschaftliche Aspekte der Offentlichkeitsgewihr
in der Justiz, 2018, insbes. ebd., S. 320 ff.
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der Informationsgesellschaft auch kontrollierte 6ffentliche Kompetenz im
Dienste der Biirgerinnen und Biirger.

2. Staat und EU als Dienstleister

Mit dem Wandel des Grundverhéltnisses zwischen Staat und Biirger einher
geht eine von der Digitalisierung getriebene Verdnderung von Organisation
und Verfahren, bei der je nach Sachgebiet die Unterschiede zwischen 6ffent-
licher Gewalt und privatwirtschaftlicher Leistungserbringung verschwim-
men. Betroffen sind besonders die Bereiche Steuern und Finanzen, das Justiz-
und das Bildungssystem, das Sozialversicherungs- und Gesundheitssystem
sowie die Gebiete, in denen der Staat sich weitgehend auf Gewihrleistungs-
und Aufsichtsfunktionen beschrinkt, wie die Energie- und Wasserversor-
gung, Post und Telekommunikation, Banken und Versicherungen. Nicht zu
vergessen ist das Geld- und Wahrungswesen. Gibt es einen Bereich 6ffentli-
cher Verantwortung, der vom Zugrift der Digitalisierung nicht betroffen ist
und wo vom Einsatz digitaler Technologien keine Effizienzsteigerung, mehr
Biirgernéhe, Vereinfachung, vielleicht auch Beschleunigung erwartet wird?

Betrachtet man die Entwicklungen zur Digitalen Transformation der Ver-
waltung (a.), die Verdnderungen der Regierung unter dem Druck der Digi-
talisierung (b.) und das Ringen um Kiinstliche Intelligenz im Staat (c.) néher,
so treten der Staat und entsprechend auch die EU dem Biirger gegeniiber
tatsachlich immer weniger als Herrscher oder 6ffentliche Gewalt auf; zuneh-
mend tritt ihre Funktion als Dienstleister” in den Vordergrund, und dabei
erscheint die Digitalisierung auch als Antwort auf die Frage, wie der Staat,
also Gesetzgeber, Regierung, Verwaltung und Justiz diese Rolle bestmoglich
erfiillen kénnen.

a. Digitale Transformation der offentlichen Verwaltung?

Eine digitale Transformation der Verwaltung gelingt allerdings in Deutsch-
land nur mithsam®. Schon die Einfiihrung der IT in den Behorden erfolgt
dezentral und ungesteuert — trotz der Schaffung einer Zahl von Steuerungs-
funktionen und -gremien, vom CIO des Bundes bis hin zum IT-Planungsrat.
Folge ist eine Vielzahl mehr oder weniger kompatibler, hdufig auch veralteter

>'S. schon, freilich auf den Apekt Dienstleistungsunternehmen beschriankt, Andreas
Vofkuhle, Der Dienstleistungsstaat: Uber Nutzen und Gefahren von Staatsbildern, Der
Staat 2001, S. 495, 511 ff., krit. zur ,,Kundenorientierung®, weil der Biirger nicht auf die
passive Konsumentenrolle beschrankt ist, ebd., S. 519 ff., entsprechend auch zur ,,Gewinn-
orientierung” ebd., S. 522

2 Vgl. Guckelberger, Offentliche Verwaltung (Fn. 29), S. 157 ff., mit dem Versuch einer
Ursachenanalyse, ebd., S. 161 ff.
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Systeme, die eine systematische Nutzung im Interesse effizienter Verwaltung
erschweren und spezielle Sicherheitsrisiken mit sich bringen®. Dabei sind die
geplanten MaBnahmen primar auf die Verbesserung der Dienstleistungen fiir
den Biirger und seine Partizipation gerichtet™. Die Bundesregierung hat in
ihrer Digitalen Agenda 2014-2017 ,,Meilensteine in der Digitalpolitik® ge-
setzt und zum ,,Handlungsziel Digitaler Staat® ausgefiihrt:

,,Die Bundesregierung setzt sich fiir eine digitale Transformation der 6ffentlichen Verwal-
tung ein. Die digitalen Dienstleistungsangebote der Verwaltung sollen einfacher, effektiver
und dennoch sicher abrufbar sein. Mit dem Programm Digitale Verwaltung 2020 schafft
die Bundesregierung die Rahmenbedingungen fiir die Verwaltung der Zukunft. Diese nutzt
die Potenziale der Digitalisierung, ist effektiv, transparent, effizient, barrierefrei, biirger-
und unternehmensfreundlich...*.”

Viel mehr an konkreten MaBnahmen findet sich hier nicht. Gleichwohl gibt
es mit dem E-Government-Gesetz und dem Online-Zugangsgesetz allge-
meine Regelungen, die die Transformation bewirken sollen, und sowohl auf
Lander- (Berlin) als auch auf Bundesebene wurden eine Reihe von Mafinah-
men zur Umsetzung auf den Weg gebracht, die tiberwiegend eine Leistungs-
orientierung gegeniiber den Biirgerinnen und Biirgern bzw. den Unterneh-
men dokumentieren.

aa. E-Government Gesetz und Online-Zugangsgesetz

Sicher aber war schon der Erlass des E-Government Gesetzes des Bundes von
2013 und entsprechender Gesetze der Lénder, die den elektronischen Zu-
gang zu den Behorden, die sichere Ubermittlung iiber De-Mail, die elektro-
nische Signatur bzw. elektronische Identifizierung per eID vorsehen und da-
mit die Schriftform ersetzen, wie es § 3a VwVfG moglich macht, aber auch die
elektronische Aktenfiihrung und eine IT-unterstiitzte Optimierung der Ver-
waltungsabliufe einschlieBlich der Information tiber den Verfahrensstand als
groBer Schritt zur Digitalisierung gedacht. In der Praxis allerdings fragt man

3 S. ndher Schallbruch, Schwacher Staat (Fn. 3), S. 156 ff., 162 ff., mit Erlduterungen zu
den Schwierigkeiten, das zu bessern, ebd., S. 210 ff.

% Vgl. Roman Beckl/Dennis Hilgers/Helmut Krcmar/Robert Krimmer! Marian Margraf!
Peter ParyceklUtz SchlieskylTimo Schuppan, Digitale Transformation der Verwaltung.
Empfehlungen fiir eine gesamtstaatliche Strategie (2017), unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/Projekte/Smart_Country/DigiTransVerw_2017_final.pdf (Zu-
griff 8.3.2020), S. 12 f., mit instruktivem Vergleich zu Estland und Osterreich ebd., S. 16 ff.,
und beachtlichen Empfehlungen fiir eine wirkliche digitale Transformation der Verwal-
tung ebd., S. 24 ff.

> Bundesministerium fiir Wirtschaft und Energie, Digitale Agenda, unter: https://www.
bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/digitale-agenda.html (Zugriff 21.2.2020).

¢ E-Government-Gesetz vom 25. Juli 2013 (BGBI. I S.2749), zuletzt gedndert durch
Art. 15 G v.20.11.2019 1 1626.
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sich, ob und ggf. wo ein Wandel bereits spiirbar ist”. Die gro3 angelegte
Evaluierung des Gesetzes, die in einem Gutachten vorbereitet im Mai 2019
von der Bundesregierung dem Bundestag vorgelegt wurde, bietet ein verhee-
rendes Bild: Der Umsetzungsstand des Gesetzes sei ,,nach den empirischen
Ergebnissen des Gutachtens gering™; bereits verfiigbare Angebote, wie etwa
die qualifizierte elektronische Signatur, wiirden ,,nur von einem geringen Teil
der Biirgerinnen und Biirger sowie Unternehmen in Anspruch genommen*;
die E-Government Angebote wiren den Betroffenen nicht bekannt. Die be-
fragten Verwaltungen halten die Umsetzung zu knapp 50 % nicht fiir prak-
tikabel, fast alle der Verwaltungen meinen, zur Umsetzung nicht verpflichtet
zu sein.”® Fiir die Einfithrung etwa der elektronischen Akte, Herzstiick der
Digitalisierung, lief die nach § 6 E-GovG gesetzte Frist am 1.1.2020 ab. Nicht
einmal die Halfte der Bundesbehorden hat diese Vorgabe erfiillt™.

Ein weiterer, vielleicht effektiverer Schritt, der aber mit dem E-Govern-
ment-Gesetz in engem Zusammenhang steht, ist das Onlinezugangsgesetz
von 2017 (OZG)%. Hiernach werden Bund und Lénder ausdriicklich ver-
pflichtet, bis 2022 ,ihre Verwaltungsleistungen auch elektronisch iiber Ver-
waltungsportale anzubieten® und diese Verwaltungsportale ,,miteinander zu
einem Portalverbund zu verkniipfen® (§ 1). Dafiir miissen ,,Nutzerkonten®
zur Verfiigung gestellt werden, mit denen Biirgerinnen und Biirger sowie
Unternehmen ihre Daten einmalig eingeben konnen — dies ist das once on-
ly-Prinzip —, um sich ,,fiir die im Portalverbund verfiigbaren elektronischen
Verwaltungsleistungen von Bund und Landern einheitlich identifizieren® zu
kénnen (§3 Abs. 2)%.

%7 Zur bisherigen Lage auch Schallbruch, Schwacher Staat (Fn. 3), S. 142 ff: , Trostlose
Digitale Verwaltung®.

8 Bericht der Bundesregierung zur Evaluierung des Gesetzes zur Forderung der elek-
tronischen Verwaltung sowie zur Anderung weiterer Vorschriften, Bundestag-Drucksache
19/10310 v.13.5.2019, unter: http://dip21.bundestag.de/dip21/btd/19/103/1910310.pdf
(Zugriff 23.2.2020), S. 5. Ahnlich auch die Bilanz in: Beck u.a. Digitale Transformation
(Fn. 54), S.7: ,,Die digitalen Service-Angebote der deutschen Verwaltung bleiben hinter
den Erwartungen von Biirgern und Unternehmen sowie Erfolgen anderer Staaten zuriick,
der IT-Einsatz ist in der Verwaltung nach wie vor disparat und wenig interoperabel und es
fehlt eine gesamtstaatliche strategische Steuerung®.

» Mit Zweifeln an der Rechtstreue der Regierung und Verwaltung und Vorschlagen zur
Abhilfe etwa durch ein individuelles Klagerecht oder Haftungsregelungen s. dazu Wilfried
Bernhard/Manfred Klein, Gesetzlich festgelegte eGovernment-Fristen einhalten. Eine
Frage der Rechtstreue, in: eGovernment Computing v.29.3.2019, unter: https://www.ego
vernment-computing.de/eine-frage-der-rechtstreue-a-814902/ (Zugriff18.4.2020).

% Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezu-
gangsgesetz— OZG) vom 14. August 2017 (BGBI. 1S. 3122, 3138), unter: https://www.geset
ze-im-internet.de/ozg/OZG.pdf.

' Zu den Effizienzdefiziten des bisherigen Systems der Datensilos mit der Forderung,
das once only-Prinzip einzufiihren s. Schallbruch, Schwacher Staat (Fn. 3), S. 127 ff., 138 f.
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Der IT-Planungsrat titelt auf der Webseite zur Umsetzung des OZG mit
der Ankiindigung: ,Flachendeckende Digitalisierung der Verwaltung
Deutschlands bis 2022%. Ziel der arbeitsteilig von Bund, Landern und Kom-
munen unternommenen Umsetzung des gemeinsam erarbeiteten Digitalisie-
rungsplans sein es, ,,nutzerfreundliche digitale Leistungen zu schaffen, die
leicht von anderen Bundeslindern und Kommunen nachgenutzt werden

konnen*.*

bb. Umsetzung auf Linderebene: Berlin

Ein Blick auf die Lénderebene zeigt am Beispiel Berlin, dass hier nicht nur
einiges schon erreicht ist, sondern wortreich noch mehr geplant ist, um die
gemeinsamen Ziele zu verwirklichen. Ausgehend von der Dienstleistungs-
richtlinie der EU, die in jedem Mitgliedstaat einen Einheitlichen Ansprech-
partner® im Behordenverkehr fiir die Abwicklung aller mit der Erbringung
von Dienstleistungen im anderen Mitgliedstaat verlangt, gibt es etwa im Ber-
lin seit 2009 fiir inzwischen alle Gewerbeanmeldungen, Erlaubnisse oder An-
erkennungsverfahren fiir Berufsqualifikationen ein einheitliches online-
Portal, iiber das die notigen Informationen erhiltlich sind und Antrige ge-
stellt werden konnen.®* Nach dem Berliner E-Government Gesetz von
2016 miissen seit dem 1.1.2020 Verwaltungsverfahren in der Regel elektro-
nisch abgewickelt werden, die elektronische Identifizierung und Signatur
muss moglich sein, ebenso wie die elektronische Einreichung von Nachwei-
sen und gebiihrenfreie Bezahlung der Dienste (seit 2017). §7 des Gesetzes
schreibt vor, dass die Berliner Verwaltung ihre Akten ab 1.1.2023 elektro-
nisch fiihrt und Akten zwischen den Behorden elektronisch iibermittelt wer-
den. Die Verfahrensbeteiligten erhalten elektronisch Informationen iiber den
Verfahrensstand iiber ein zentrales Serviceportal des elektronischen Stadtin-
formationssystems des Landes Berlin (§10 Abs.2). Uber dasselbe Portal

¢ IT-Planungsrat: Flichendeckende Digitalisierung der Verwaltung Deutschlands bis
2022, unter: https://www.it-planungsrat.de/DE/ITPlanungsrat/OZG-Umsetzung/OZG_U
msetzung node.html (Zugriff 23.2.2020).

% Art. 6 Richtlinie 2006/123/EG des Europiischen Parlaments und des Rates vom 12.
Dezember 2006 iiber Dienstleistungen im Binnenmarkt, ABL. L 376/36 v.27.12.2006,
unter: https://eur-lex.europa.eu/legal-content/ DE/TXT/PDF/?uri=CELEX:32006L0123
&from=EN (Zugriff 24.2.2020). Zur Erlauterung s. ebd., Erwagungsgrund 48. Vgl. dazu
die Erlduterungen auf der Webseite der Europdischen Kommission: ,,Die einheitlichen
Ansprechpartner (EA) sind Portale fiir elektronische Behordendienste, die es Dienstleis-
tern ermoglichen, bendtigte Informationen zu erhalten und Verwaltungsverfahren online
abzuwickeln. Sie werden vom EUGO-Netz der nationalen Koordinatoren verwaltet®, un-
ter: https://ec.europa.eu/growth/single-market/services/services-directive/in-practice/con
tact_de (Zugriff 22.2.2020). S. dazu in Deutschland §§ 71a—e VwV{G.

“ Vgl.https://www.berlin.de/ea/ (Zugriff 22.2.2020).
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miissen alle Behorden iiber ihre Aufgaben, den Zugang zu den zustdndigen
Stellen, ihre ,,nach auBBen wirkende 6ffentlich-rechtliche Tétigkeit®, Gebiih-
ren etc. informieren und erforderliche Formulare elektronisch bereitstellen
§11).

Zur Umsetzung des Onlinezugangsgesetzes auf Landerebene gibt es in
Berlin einen Entwurf vom 30.4.2019%, iiber dessen weiteres Schicksal nicht
viel zu finden ist®. Im Biirgeralltag Berlin ist von Verdnderung noch nicht viel
zu spiiren, allerdings konnte man bei einem Test Ende Februar 2020 ein
Biirgerkonto beim ,,Service-Konto-Berlin®“ einrichten und bereits vier
Dienste anklicken: Anwohner-Parkausweis, Einheitlicher Ansprechpartner,
Kita-Gutschein und Kita-Navigator. Und bei der elektronischen Terminver-
einbarung etwa fiir die Beantragung eines Personalausweises hitte man einen
Termin im {iberndchsten Monat erhalten konnen, fiir die Beantragung eines
Ehefiahigkeitszeugnisses gab es im nédchsten Standesamt bis Ende Juli 2020
noch einen einzigen Termin: 2. Juni.

cc. Umsetzungsstrategie des Bundes: ,,digital-made-in.de*

Unter dem Titel ,,digital-made-in.de” wurde wohl angesichts der festgestell-
ten Defizite im September 2019 eine aktualisierte Umsetzungsstrategie der
Bundesregierung zur Gestaltung des digitalen Wandels veroffentlicht®. Hier
interessiert vor allem, was unter den fiinf Handlungsfeldern im Feld ,,Mo-
derner Staat“ vorgesehen ist. Als fiir die Bundesregierung insgesamt und fiir
alle Ministerien verbindlich findet sich der gemeinsame Leitgedanke:

,»Die Verwaltung soll Biirgerinnen und Biirgern sowie Unternehmen das Leben erleichtern,
nicht verkomplizieren. Deshalb wollen wir den Austausch mit der Verwaltung und die
Beantragung von Leistungen fiir alle einfach und sicher machen. Dafiir werden wir unsere
Verwaltungsleistungen kiinftig digital anbieten und auch die Verwaltung selbst weiter di-
gitalisieren und modernisieren‘®.

% Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen der Berliner
Verwaltung (Onlinezugangsgesetz Berlin — OZG Bln), Berliner Abgeordnetenhaus Druck-
sache 18/1850 vom 30.4.2019, unter: https://www.parlament-berlin.de/ados/18/I11Plen/vor
gang/d18-1850.pdf(Zugriff 23.2.2020).

% S. aber zum Workshop zum ,,Once-Only“-Prinzip in Berlin. Der eintédgige Workshop
behandelt Fragen und Probleme beim ,,Once-Only* Prinzip auf EU-Ebene am 9.12.2019
die Anzeige unter: https://www.onlinezugangsgesetz.de/SharedDocs/termine/Webs/OZG/
DE/2019/sdg-ozg-workshop-berlin.html(Zugrift 23.2.2020).

 Die Bundesregierung: Digitalisierung gestalten. Umsetzungsstrategie der Bundesre-
gierung digital-made-in.de, Aktualisierte Ausgabe — September 2019, unter: https://www.b
undesregierung.de/resource/blob/975292/1605036/61c3db982d81ec0b4698548fd19e52f1/
digitalisierung-gestalten-download-bpa-data.pdf?download=1 (Zugrift 21.2.2020).

% Ebd., S. 156.
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Drei Schwerpunkte sind aufgefithrt und erscheinen fiir den Wandlungspro-
zess, in dem wir uns befinden, besonders aufschlussreich:

— Der Staat als Dienstleister,
— Digitalisierung der Verwaltung und
— Besteuerung digitaler Geschaftsmodelle

Bei letzterem geht es um ein bekanntes und doch kompliziertes Unterfangen,
namlich ,,eine faire Besteuerung international tiatiger Unternehmen®, die in
europdischer und internationaler Zusammenarbeit erreicht werden soll. Das
geltende Steuersystem ist auf datenbasierte Geschéftsmodelle global agieren-
der Unternehmen nicht eingerichtet. In dem iiber 200 Seiten starken Doku-
ment finden sich hierzu keine Details, nicht einmal die Denkansétze. Es wird
aber deutlich, dass unser Staat in einem durch die Digitalisierung erheblich
betroffenen sehr sensiblen Bereich, ndmlich der Finanzierung der 6ffentli-
chen Aufgaben, nicht souverdn entscheiden kann. Mdglicherweise sehr er-
hebliche EinbuBlen im Haushalt miissen hingenommen werden, ohne dass
eine akzeptable Losung in Sicht wére.

Bedeutsamer aber ist der Schwerpunkt, der mit ,,Staat als Dienstleister*
iberschrieben ist. Selbst wenn hier die Vorhaben praktisch aller Ministerien
Punkt fiir Punkt aufgefiihrt sind, mit denen eine Digitalisierung erfolgt oder
erfolgen soll, ist sicher nicht gemeint, dass der Staat nicht auch andere Funk-
tionen hat. Es ist nur ein Aspekt, aber ein fiir Biirgerinnen und Biirger zen-
traler Aspekt. Als Ziel ist gesetzt, dass nicht nur, wie bisher einige, sondern
,,bis Ende 2022 ... alle Verwaltungsleistungen auch online in Anspruch ge-
nommen werden konnen“ — dies sicht schon § 1 Abs. 1 OZG vor — aber auch
Antrage vereinfacht werden oder auf Antrige ganz verzichtet wird, wie im
Fall einer Geburt fir die Ausstellung einer Geburtsurkunde und Auszahlung
des Kindergeldes®. Ein vom Kompetenzzentrum Offentliche IT des BMI im
September 2019 herausgegebener ,,Leitfaden fiir benutzerfreundliche digi-
tale Verwaltungsangebote® — ,,Einfach. Agil. Mobil“ — gibt den Verwaltun-
gen Orientierung dariiber, wie sie die Angebote am besten gestalten und
erkldren, damit sie von den Nutzern angenommen werden™.

Die lange Liste der Vorhaben ist auerordentlich kleinteilig, und vieles ist
noch in der Planung oder gar nicht in Angriff genommen. Wirklich grund-

“ Ebd., S. 156, 168: ,,Elterngeld Digital®, wobei hier doch nur angekiindigt wird, dass
Eltern ,,das Elterngeld online und medienbruchfrei beantragen konnen. Entsprechend fiir
das BAfoG ebd., S.169. Zu dhnlichen Schritten bei anderen Familienleistungen, etwa
,Kinderzuschlag Digital“, s. ebd., S. 173 (,,Digitales Familienministerium*), und ein ,,Fa-
milienportal®“, ebd., S. 174.

" Leitfaden fir benutzerfreundliche digitale Verwaltungsangebote ,,Einfach. Agil. Mo-
bil“, unter: https://www.it-planungsrat.de/SharedDocs/Downloads/DE/OZG-Umsetzu
ng/Einfach_Agil_Mobil.pdf?__blob=publicationFile&v=1 (Zugriff 24.2.2020).
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legende Veranderungen von Verwaltungsaufbau oder -verfahren sind kaum
erkennbar. Gleichwohl seien einige wichtige Vorhaben beispielhaft genannt,
denn mit ihnen kénnte unser Alltag im Umgang mit den Behorden tatsich-
lich verdndert werden.

An erster Stelle steht die Umsetzung des Onlinezugangsgesetzes OZG von
2017, mit der eine Vielzahl (575) von Verwaltungsleistungen ,,nutzer-
freundlich und flichendeckend auch digital verfiigbar® gemacht werden
sollen. Dabei soll in Umsetzung der Verordnung (EU 2018/1724) zum
Single Digital Gateway bis Ende 2023 das Prinzip der einmaligen Daten-
erfassung (sog. Once-Only-Prinzip) durch EU-weite grenziiberschreitende
automatisierte Ubermittlung von Nachweisen fiir 21 Verfahrensbiindel
realisiert werden”".

Auch die online-Verkiindung von Gesetzen und Verordnungen des Bun-
des und Bereitstellung eines elektronischen Bundesgesetzblattes im Inter-
net ist zu nennen”. Dies ist ldngst {iberfillig”, europdische Gesetze im
Amtsblatt der EU konnen schon seit vielen Jahren online per Mausklick
von jedem eingesehen werden, iiber ,,pre-lex” sogar ihr Werdegang’.

Der Zugang zu allen Verwaltungsdienstleistungen des Bundes — und iiber
einen Portalverbund zu den Verwaltungsleistungen von Léndern und
Kommunen - soll durch die Bereitstellung eines sicheren Bundesportals
mit zentralen Nutzerkonten moglich werden. Die Nutzerkonten dienen
der sicheren Authentisierung der Nutzerinnen und Nutzer gegeniiber den
digitalen Verwaltungsleistungen™.

Zugleich sollen der EU-Binnenmarkt durch den grenziiberschreitend dis-
kriminierungsfreien Zugang zu Onlineverfahren gestarkt und 28 EU-
weite Schliisselverfahren datenschutzkonform und vollstandig digital be-
reitgestellt werden’™.

Ergénzend hierzu soll mit dem System ePayment Bund-Lander (ePayBL)
eine leistungsfihige E-Government-Basiskomponente fiir den Zahlungs-
verkehr zur Verfiigung gestellt werden, damit ,,die Mitglieder der Ent-
wicklergemeinschaft aufihren E-Government-Plattformen Onlinezahlun-

" Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 158, 167, 170 f.

" Ebd., S. 165, 197.
”S. dazu die entschiedene Forderung von Wilfried Bernhard, Die e-Verkiindung ist

langst tiberféllig, in: eGoverment Computing 02/2019, unter: https://www.egovernment-c
omputing.de/die-everkuendung-ist-laengst-ueberfaellig-a-796563/  (Zugriff 17.4.2020),
S.8.

™ Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 197.
" Ebd., S. 170.
Ebd., S. 159.
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gen fiir Verwaltungsdienstleistungen haushaltskonform und sicher verein-
nahmen® kénnen”’.

— Angesichts der Bedrohungen durch den Corona-Virus aktuell ist die ge-
plante Modernisierung des offentlichen Gesundheitsdienstes durch die
Einfithrung ,.eines vollstindig digitalen Meldewesens bei iibertragbaren
Krankheiten® nach dem Infektionsschutzgesetz, wobei die ,,frithzeitige
Erkennbarmachung von Ausbruchsereignissen® und eine ,,zielgruppen-
gerechte Aufbereitung der Daten durch Nutzbarmachung Kiinstlicher In-
telligenz® erfolgen sollen™.

— Die ,,Digitalisierung in der Finanzverwaltung* soll eine ,,Effizienzsteige-
rung, Beschleunigung und Vereinfachung der Erfiillung von steuerlichen
Pflichten bewirken; so soll den Steuerpflichtigen erspart bleiben, in der
Steuerverwaltung bereits vorhandene Informationen erneut zu erklédren,
Lunnotige Behordenwege™ sollen wegfallen und die Vollstandigkeit und
Richtigkeit von Steuererkldrungen soll verbessert werden. Die bereits
existierende elektronische Steuererklarung wiirde dadurch vereinfacht™.

— An ein iibergreifendes Gesamtkonzept, das die Strukturen betrifft, erin-
nert am ehesten das unter ,,Digitalisierung der Verwaltung® aufgefiihrte
Vorhaben ,,Digitaler Staat — Dienstekonsolidierung®, wo es primir um
den ,,Aufbau einer durchgingigen und einheitlichen digitalen Gesamtar-
chitektur fiir den Bund als Grundlage fiir modernes Verwaltungshandeln*
geht, und die ,,Bereitstellung einheitlicher IT-L6sungen in nutzerfreund-
lichen digitalen Diensteplattformen. Dahinter verbergen sich Dinge wie
eine ,,Bundescloud®, die ,,E-Akte Bund* oder eine ,,Plattform fiir digitale
Verwaltung mit Wissen, Kollaboration, Gesetz und Demokratie“® — was
immer damit gemeint sein mag.

— Fiir Juristen besonders interessant sein konnte das Vorhaben zur ,,Digi-
talisierung der Justiz“: Zwischen Bund und Léndern wurde am 31. Januar
2019 der ,,Pakt fur den Rechtsstaat® vereinbart, mit dem ein medien-
bruchfreier Austausch zwischen Polizei und Staatsanwaltschaft von Bund
und Lindern, also eine Kommunikationsschnittstelle geschaffen und die
Interoperabilitdt mit den Gerichten ermdglicht werden sollen®.

7 Ebd., S. 175.

" Ebd., S.179. Zur Einrichtung eines Digitalen Gesundheitsinformationsportals s.
ebd., S. 180.

" Ebd., S. 162, 186.

% Ebd., S. 181, zur E-Akte Bund s. die Meldung des BMI zur Pilotierung dieses Projekts
vom 13.1.2020, unter: https://www.cio.bund.de/SharedDocs/Kurzmeldungen/DE/2019/20
200108 _e_akte bund_StBA.html;jsessionid=328DD4283C3C4C4E4946F5F039180B09.
1_cid332.

¥ Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 198. Vorreiter diirfte hier Ba-
den-Wiirttemberg sein, mit dem ,,Beteiligungsportal Baden-Wiirttemberg®, unter: htt
ps://beteiligungsportal.baden-wuerttemberg.de/de/startseite/ (Zugriff 17.4.2020).
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— Digitale Biirgerbeteiligung fiir eine ,,transformative und kooperative Um-
weltpolitik* soll bis hin ,,zur Erprobung digitaler Beteiligungsformen bei
einem Gesetzesvorhaben des BMU® gehen und neben den Ausbau von
Onlinedialogformaten auf den Social-Media-Kanilen treten. Positive Er-
fahrungen mit Instrumenten der Onlinebeteiligung sollen hier genutzt und
weiter ausgebaut werden®.

Das Modell des Staates im Sinne einer ,,Herrschaft von oben® weicht mit all
dem deutlich einer von Beteiligung und Mitverantwortung gepréagten mehr
service-orientierten Beziehung zwischen Biirger und Staat. Von einer wirk-
lichen digitalen Transformation der Verwaltung oder gar des Staates zu spre-
chen diirfte allerdings voreilig sein. Denn angesichts der sehr unterschiedli-
chen Ideen und Initiativen zum Einsatz der IT, bei denen es auch um die
Verbesserung des Datenaustauschs zwischen allen Ebenen geht,* um das
offentliche Auftragswesen®, die Verteidigung®, die Zollverwaltung® und den
AuBenhandel®, mit dem Projekt ,,Diplomatiegeschichte digital“ um Grund-
lagen der auswirtigen Politik®, und bei allem auch um die Personalentwick-
lung und -gewinnung in der digitalen Verwaltung®, bei der Vielzahl der Be-
mithungen also scheint es doch an einem iibergreifenden Konzept, das neue
Strukturen und Verfahren der Verwaltung erkennen lieBe, noch zu fehlen.

b. Regierung unter dem Druck der Digitalisierung

Fiir eine gewisse Offenheit der Regierung gegeniiber den Biirgerinnen und
Biirgern in politischen Fragen stehen die EU-weiten Biirgerdialoge, offline
gefithrt und online dokumentiert, wie sie u.a. mit der Kanzlerin tiber Jahre

8 Bundesregierung: Digitalisierung gestalten (Fn. 67), S. 202 f.

% Datenmanagement zwischen Bund, Landern und den EU-Institutionen verbessern, s.
ebd., S. 164, 196.

% Digitalisierung der offentlichen Beschaffung, ebd., S. 162, und Elektronische Ver-
gabe, Vergabestatistik, Wettbewerbsregister, ebd., S. 182f.

¥ Etwa: Krisenfritherkennung unter Nutzung von Schliisseltechnologien und Entwick-
lung innovativer Dienste, ebd., S. 163, 191, daneben auch das Krisenvorsorgeinformati-
onssystem Bund (KVInfoSysBund), ebd., S. 163, 192, und die Digitalisierung der Lage-
bilder des BMVg, ebd., S. 164, 193.

% Biirger- und Geschéftskundenportal der Zollverwaltung, ebd., S. 160, 177, aber auch
die Modernisierung des Verbrauchs- und Verkehrssteuervollzugs der Zollverwaltung, ebd.,
S. 176.

¥ Exportkreditgarantien: Digitalisierung von Service- und Produktangeboten, ebd.,
S. 161, 178.

% Diplomatiegeschichte digital: Digitalisierung und Onlineverdffentlichung von Do-
kumenten aus dem Politischen Archiv des Auswirtigen Amts, ebd., S. 165, 199, s. aber
auch zum Aufbau des Auslandsportals des Bundes, ebd., S. 172.

¥ Ebd., S. 189.
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stattfanden® und bei der Europiischen Kommission weiterhin auf dem Pro-
gramm stehen®, erginzt durch einen online-Dialog der Kommission zur Zu-
kunft Europas™. In diesem Sinne spricht die Europiische Kommission in
ihrer Digitalen Strategie von 2018 allgemeiner von Lsungen, die ,,...im Ein-
klang mit einer offenen Regierungskultur es den Biirgern ermdoglichen, die
Politikgestaltung zu verfolgen und sich daran zu beteiligen*“®. Dabei lehnt sie
sich an eine OECD-Definition der digitalen Regierung an: Es geht um die

,,Nutzung digitaler Technik als festen Bestandteil der Modernisierungsstrategien der Be-
hérden, um einen Nutzen fiir die Offentlichkeit zu erbringen (...) und die Produktion von
und den Zugang zu Daten, Diensten und Inhalten im Zusammenwirken mit den Behdrden
zu unterstiitzen***.

Diese Orientierung diirfte allgemeine Giiltigkeit haben. Sie wird von der
Kommission in ihrer digitalen Strategie von 2018 in beachtlich konkreter,
auf die Dienste gegeniiber den Biirgerinnen und Biirgern und den Unterneh-
men konzentrierter Weise unterlegt (aa.). In Deutschland ging es zunéchst
nur um die Institutionalisierung der Zusammenarbeit von Bund und Lan-
dern (bb.), bevor auch einige erste organisatorische MaBnahmen auf der
Ebene der Bundesregierung umgesetzt wurden (cc.). In welchem Umfang
weitere Schritte der Digitalisierung nicht nur im europdischen Verwaltungs-
verbund, sondern auch im Verbund der Regierungen und Parlamente, viel-
leicht sogar der Gerichte, die Funktionsfahigkeit der Union insgesamt stei-
gern konnte, bleibt noch zu priifen (dd.).

aa. Digitale Strategie der Europdischen Kommission

Die Europiische Kommission beschreibt ihre ,,Vision® in einem blau unter-
legten Kasten gleich nach der Einfithrung zu ihrer Digitalen Strategie wie
folgt:

% Vgl. Bundesregierung, Menu / Europa im Dialog, unter: https://www.bundesregieru
ng.de/breg-de/themen/eu-buergerdialog (Zugriff 22.2.2020). S. auch #eubiirgerdialog auf
twitter.

' So die ,,Biirgerdialoge® der Europdischen Kommission, dazu unter: https://ec.europ
a.eu/info/events/citizens-dialogues_de (Zugriff 22.2.2020).

2 Webseite der Européischen Kommission, unter: https://ec.europa.eu/commission/fut
ure-europe/consultation-future-europe_de (Zugriff 24.2.2020).

* Europdische Kommission: DIGITALSTRATEGIE DER EUROPAISCHEN
KOMMISSION Eine digital gewandelte, nutzerorientierte und datengesteuerte Kommis-
sion, C(2018) 7118 final v. 21.11.2018, unter: https://ec.europa.eu/info/sites/info/files/strat
egy/decision-making_process/documents/ec_digitalstrategy de.pdf (Zugriff 24.2.2020),
S.4.

% Ebd.
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,»Bis 2022 wird die Kommission eine digital gewandelte, nutzerorientierte und datenge-
steuerte Verwaltung sein — eine wirklich digitale Kommission. Sie wird ausgestattet sein mit
einer neuen Generation vertrauenswiirdiger und personalisierter digitaler Losungen, die
ihre durchweg digitalisierte Politik, Tétigkeiten und Verwaltungsabldufe unterstiitzen.
Diese Losungen werden die Effizienz, Wirksamkeit, Transparenz und Sicherheit in der
Kommission erhdhen und EU-weit grenzenlose digitale 6ffentliche Dienste ermdglichen,
die fiir das Funktionieren der Européischen Union unverzichtbar sind“”.

Vereinfacht gesagt will sie damit, ,,{iber traditionelle elektronische Behor-
dendienste” hinauszugehen und ,,die Arbeitsweise der Kommission grund-
legend* dndern: In dieser Strategie gehe ,,es vor allem um Menschen und ihre
Bedirfnisse, nicht nur um Daten und Technik“*. Die Kommission soll in
»eine ,offene Verwaltung® von Weltrang® umgestaltet werden®. Die Nutzer-
freundlichkeit spielt dabei eine besonders hervorgehobene Rolle, beginnend
mit dem Grundsatz der ,,einmaligen Erfassung®, iiber den Schutz von Si-
cherheit und Privatsphire, Offenheit und Transparenz, und den digitalen
Arbeitsplatz® bis hin zur Interoperabilitat und zur grenziiberschreitenden
Gewihrleistung der Dienste”. ,,Der Erfolg“, so flihrt die Kommission aus,
,,wird eine Kommission sein, die dafiir bekannt ist, dass sie digitale Technik
in innovativer Weise einsetzt, um die bestmoglichen Dienstleistungen fiir die
Biirgerinnen und Biirger der Union zu erbringen'®,

Bemerkt sei hier nebenbei, dass es explizit um Dienstleistungen fiir die
Biirgerinnen und Biirger, nicht um Dienste fiir die Regierungen oder die
Mitgliedstaaten geht, wie es fiir ein Organ einer internationalen Organisation
oder auch einen Staatenverbund typisch wire; die Wortwahl macht deutlich,
dass die Kommission sich als Institution versteht, deren Handeln unmittel-
bar im Dienste der Menschen steht und in diesem Sinne ihre Kapazititen im
gemeinsamen europdischen offentlichen Interesse neu ordnen und effizienter
machen will.

Institutionell verantwortlich fiir die Umsetzung ist nach dieser Strategie
die Generaldirektion , DIGIT®, die zusammen mit der Generaldirektion
,CONNECT" das ,,digitale Zentrum* verwaltet, ,,eine organisatorische Ein-
heit zur Forderung der IT-Innovation in der Kommission und in der gesam-
ten EU“", Ein ,Informationstechnik- und Cybersicherheitsbeirat* soll in
Zusammenarbeit mit allen Generaldirektionen einen Modernisierungsplan
aufstellen, fiir die Nutzung der ,,Plattform fiir weiterverwendbare Losungen

” Ebd.

% Ebd.

7Ebd., S.5: ,,...eine kooperativ funktionierende, innovative und agile Institution im
Dienste der Europédischen Union®.

% Ebd., S. 13f.

Y Ebd., S.6f.

™ Ebd., S. 3.

" Ebd., S. 30.
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sorgen, regelmalig einen Risikobericht vorlegen, die Entwicklung des ,,di-
gitalen Bereitstellungsmodells® férdern und die Umsetzung der Strategie be-
aufsichtigen'®.

Dieses Programm reicht iiber die vergangene Europawahl und die Einset-
zung der neuen Kommission hinaus. Gleichwohl wird die neue Kommission
neue Akzente setzen. Am 19. Februar 2020 stellte sie ihre Strategien fiir
Daten und kinstliche Intelligenz vor'®. Zur Digitalisierung der Kommission
oder der Regierungen findet sich hier zwar nichts, aber die Prasidentin, Ur-
sula von der Leyen, betont ganz allgemein: ,,Ich mochte, dass das digitale
Europa das Beste von Europa widerspiegelt — offen, fair, vielféltig, demo-
kratisch und selbstbewusst. '™

bb. Institutionalisierung der Bund-Linder Kooperation: Der IT-Planungsrat

Fiir Deutschland fillt die Bestandsaufnahme bescheidener aus: Eine wirkli-
che Digitalisierung der Regierung in Deutschland ist auf Bundesebene — ab-
gesehen von den unter ,,digital-made-in.de bereits erwdhnten Ansitzen —
nicht erkennbar. In den Landern wird es nicht besser aussehen'®. Dabei ist
der digitale Umbau der Regierung auf beiden Ebenen gebremst durch die
foderale Struktur Deutschlands, die auf Bundes- und Lidnderebene gemein-
same, jedenfalls interoperable Losungen fordert. Die ersten MaBnahmen be-
trafen daher die Institutionalisierung der Zusammenarbeit von Bund und
Léandern mit dem Ziel, die Digitalisierung insgesamt besser steuern zu kon-
nen'”. Das begann im Rahmen der Féderalismusreform II im Jahre 2009 mit
der Einfithrung des Art.91c GG, der nicht nur die Kooperation von Bund
und Landern bei der Planung, der Errichtung und beim Betrieb der fiir ihre
Aufgabenerfiillung benétigten informationstechnischen Systeme vorsieht
(Abs. 1), sondern auch Vereinbarungen dariiber (Abs.2) und iiber den ge-
meinschaftlichen Betrieb solcher Systeme (Abs. 3). Zur Verbindung der in-
formationstechnischen Netze von Bund und Landern soll der Bund ein Ver-
bindungsnetz errichten (Abs. 4) und fiir die Regelung eines libergreifenden
informationstechnischen Zugangs zu den Verwaltungsleistungen von Bund

2 Ebd., S. 11, 15, 26, 28, 35.

1% Pressemitteilung 19. Februar 2020 Briissel. Gestaltung der digitalen Zukunft Euro-
pas: Kommission stellt Strategien fiir Daten und kiinstliche Intelligenz vor, unter:https://e
c.europa.eu/commission/presscorner/detail/de/ip_20_273 (Zugriff 24.2.2020).

1" Wegweiser VdZ.org, Die Verwaltung der Zukunft: Der europédische Weg der Digi-
talisierung. Digitalstrategie der EU-Kommission, unter: https://www.verwaltung-der-zuk
unft.org/gesellschaft-und-politik/der-europaeische-weg-der-digitalisierung (Zugriff 20.4.
2020).

195 Die Vielfalt der Regelungen wird deutlich in der Ubersicht bei Guckelberger, Offent-
liche Verwaltung (Fn. 29), S. 305 ff., 323.

19 Ngher dazu Guckelberger, Offentliche Verwaltung (Fn. 29), S. 250 ff.
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und Landern wurde 2017 eine eine Bundeskompetenz begriindet (Abs. 5).
Letzteres war die Grundlage fiir das bereits erwahnte Onlinezugangsgesetz.
Durch Staatsvertrag vom 1. April 2010 wurden Einzelheiten der Koopera-
tion geregelt'”.

Damit wurde vor allem der IT-Planungsrat gegriindet, der die Zusam-
menarbeit zwischen Bund und Léndern in der Informationstechnik koordi-
nieren und gemeinsame Standards fiir [T-Sicherheit und Interoperabilitit
festlegen soll (Art. 1 Abs. 1 S.1 Ziff. 1), aber auch fiir die Planung und Ent-
wicklung des Verbindungsnetzes zustindig ist (Art.1 Abs.1 S.1 Ziff. 4,
Art. 4)'%, Mitglieder des Planungsrates sind fiir den Bund der Beauftragte der
Bundesregierung fiir Informationstechnik, Staatssekretédr Vitt, und fiir jedes
Land ein fiir Informationstechnik zustdndiger Vertreter. Drei Vertreter der
Gemeinden und Gemeindeverbdnde konnen beratend teilnehmen. Der IT
Planungsrat berichtet an die Konferenz des Chefs des Bundeskanzleramtes
mit den Chefs der Staats- und Senatskanzleien (Art.1 Abs. 1 S.2). Der IT-
Planungsrat hat seinerseits die ,,Foderale IT-Kooperation (FITKO) ins Le-
ben gerufen, mit Sitz in Frankfurt, die fiir die ,,Erarbeitung und Umsetzung
der foderalen IT-Strategie und -Architektur® sorgen soll, fiir Transparenz
und fiir die Vernetzung der relevanten Interessengruppen'®.

Die Transformation der Verwaltung wird angesichts der Potentiale, die die
Kommunikation aufgrund des Internets unabhéngig von Ort, Zeit und Per-
son bietet, prinzipieller gedacht werden miissen. Vor allem das bislang fiir die
Zustandigkeitsverteilung geltende Territorialprinzip verliert an Bedeutung,
eine sachbezogene arbeitsteilige Neuorganisation konnte erhebliche Effizi-
enzgewinne mit sich bringen'. Dass mit der Digitalisierung ein ,,Abschied
von der hierarchischen Verwaltung® verbunden sein wird"", diirfte angesichts
der Legitimationsfrage im Verfassungsstaat eher fraglich sein.

7 Vgl. BT Drs. 17/427 v. 13.1.2010, Gesetzesentwurf zum ,,Vertrag tiber die Errichtung
des IT-Planungsrats und iiber die Grundlagen der Zusammenarbeit beim Einsatz der In-
formationstechnologie in den Verwaltungen von Bund und Lindern — Vertrag zur Aus-
fihrung von Artikel 91c GG*, unter: https://www.cio.bund.de/SharedDocs/Publikation
en/DE/Bundesbeauftragter-fuer-Informationstechnik/it_planungsrat_gesetzentwurf d
ownload.pdf;jsessionid=FFEFBC437A2679A1D30ABACDESF15755.1_cid350?__blo
b=publicationFile (Zugriff 1.3.2020).

% Vertrag tiber die Errichtung des IT-Planungsrats und tiber die Grundlagen der Zu-
sammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund
und Landern — Vertrag zur Ausfithrung von Artikel 91¢ GG, unter: https://www.it-planung
srat.de/SharedDocs/Downloads/DE/ITPlanungsrat/Staatsvertrag/Staatsvertrag.pdf? b
lob=publicationFile&v=2 (Zugriff 24.2.2020).

' Der Beauftragte der Bundesregierung fiir Informationstechnik: IT-Planungsrat, un-
ter: https://www.cio.bund.de/Web/DE/Politische-Aufgaben/IT-Planungsrat/it_planungsr
at_node.html (Zugriff 1.3.2020), letzter Punkt, mit Verweis auf: FITCO. Digitale Verwal-
tung intelligent vernetzt, unter https://www.fitko.de/Start (Zugriff 1.3.2020).

10 Vel. Guckelberger, Offentliche Verwaltung (Fn. 29), S. 330 ff.

""" Dazu eher zuriickhaltend ebd., S. 343 ff.
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cc. Reorganisation der Bundesregierung: Digitalpolitik als ,, Chefsache*

Zur institutionellen Reorganisation der Bundesregierung gab es vor den letz-
ten Wahlen Vorschlige, die darauf zielten, den Umgang mit der Digitalisie-
rung besser zu steuern. Es brauche nicht ein Digitalministerium, sondern
viele, so eine Stimme aus der Wissenschaft''?. Inzwischen wurde die Funktion
der Staatsministerin bei der Bundeskanzlerin und Beauftragte der Bundes-
regierung fiir Digitalisierung geschaffen und mit Dorothee Bar besetzt. ,,Je-
des Ministerium muss ein Digitalministerium sein®, so wird sie zitiert. Dabei
wurde die Digitalpolitik zur ,,Chefsache® erklart, und im Bundeskanzleramt
wurde eine eigene Digitalabteilung gegriindet. Beobachter stellen fest, es sei
das ,,Kanzleramt um Helge Braun (CDU)“, das ,,am ehesten an die Stelle
eines Digitalministeriums® trete'".

Daneben ist der Staatssekretdr im BMI, Klaus Vitt, Beauftragter der Bun-
desregierung fiir Informationstechnik und ihr Vertreter im IT-Planungsrat.
In jedem Ministerium gibt es mehrere hohe Beamte, die fiir die Digitalisie-
rung zustdndig sind. Sie treffen sich im ,,Kabinettsausschuss fiir Digitalisie-
rung“"*, das von der Kanzlerin geleitet wird und in dem neben den Bundes-
ministern auch Dorothee Bér, die Kulturstaatsministerin Monika Griitters
(CDU) und der Chef des Bundespresseamtes, Steffen Seibert sitzen'”. Dazu
wurde ein beratendes Gremium geschaffen, der neunkdpfige ,,Digitalrat®;
Katrin Suder, Mitglied im Digitalrat, berichtet, dass er im ersten Jahr viel-
fache Anst6Be insbesondere bei der Umsetzung des OZG gegeben habe'".

12 Christian Djeffal, Deutschland braucht nicht ein Digitalministerium, sondern viele!
Die Digitalisierung ist iiberall, und sie muss es auch in der nichsten Bundesregierung sein —
von Wirtschafts- bis Verteidigungsministerium, in: siiddeutsche.de vom 18. Sept. 2017,
unter: https://www.hiig.de/wp-content/uploads/2017/09/Digitalisierung-Deutschland-bra
ucht-nicht-ein-Digitalministerium-sondern-viele-Siiddeutsche.pdf (Zugriff 24.2.2020).
Anders Schallbruch, Schwacher Staat (Fn. 3), S. 245, der insofern seine Meinung gedndert
hat: ,,Was uns heute fehlt, ist die Behandlung der tibergreifenden querschnittlichen Fra-
gen®. Eher kritisch Guckelberger, Offentliche Verwaltung (Fn. 29), S.295f.

' Miriam Stegherr, Die Akteure der Digitalisierung in der Bundesregierung. Ein ei-
genes Ministerium? Fehlanzeige. Im Bund bleibt die digitale Transformation ein Quer-
schnittsthema, das sich durch alle Ressorts zieht. Eine Auswahl der wichtigsten Arbeits-
gruppen und Ausschiisse der Bundesregierung in: politik&Kommunikation, 14.2.2019,
unter: https://www.politik-kommunikation.de/ressorts/artikel/die-akteure-der-digitalisie
rung-der-bundesregierung-1834844825 (Zugriff 24.2.2020).

S dazu Guckelberger, Offentliche Verwaltung (Fn. 29), S. 291 ff.: ,,Digitalkabinett“

5 Vel. Stegherr, Akteure (Fn. 113): ,,Digitalisierungskabinett®.

“Die Bundesregierung, Menii Digitalisierung: Beratungsgremium ernannt. Der
Digitalrat — Experten, die uns antreiben, unter: https://www.bundesregierung.de/breg-de/t
hemen/digitalisierung/der-digitalrat-experten-die-uns-antreiben-1504866 (Zugriff 24.2.
2020). Zur Arbeit des Digitalrats s. das Interview in der Hannoverschen Allgemeine
v.22.8.2019: ,Ein Jahr Digitalrat: ,Der Regierungsapparat arbeitet noch immer mit Brie-
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Der im Koalitionsvertrag vereinbarte Aufbau einer ,,E-Government-Agen-
tur® dagegen geht offenbar nur schleppend voran, von 5 Mitarbeitern wird
berichtet und einer Umbenennung in ,,Digital Innovation Team*, das Ende
2020 verselbstiandigt werden soll; im Vergleich mit der entsprechenden Agen-
tur in Danemark, die iber 300 Mitarbeiter verfiigt, werden von ihr keine
groflen Impulse erwartet'"’.

Ein erster Erfolg der Re-organisation diirfte die bereits erwdhnte Umset-
zungsstrategie ,,Digitalisierung gestalten sein. Der Kabinettsausschuss Di-
gitalisierung wird regelmiBig tiber den Umsetzungsstand der verschiedenen
MaBnahmen unterrichtet. Biirgerinnen und Biirger konnen sich jederzeit auf
der Webseite digital-made-in.de iiber den aktuellen Stand der Digitalisie-
rungsmaBnahmen informieren, und zur Steigerung der Transparenz der Di-
gitalpolitik soll noch in 2020 der jeweilige Umsetzungsstand auf einem
,,Dashboard® veroffentlicht werden. Ein weiterer Schritt ist die Veroffentli-
chung der ,,Eckpunkte der Datenstrategie des Bundes®, die im November
2019 beschlossen wurden, um ,,Datenbereitstellung und Datenzugang zu ver-
bessern, eine verantwortungsvolle Datennutzung zu beférdern, Datenkom-
petenz in der Gesellschaft zu erhdhen und den Staat zum Vorreiter einer
Datenkultur zu machen*'®,

Nach dem Vorbild der Europiischen Kommission und in enger Zusam-
menarbeit mit den Partnerlandern und der Europdischen Kommission ist das
Bemiihen der Bundesregierung sichtbar, viele Jahre verschlafener Digitali-
sierung nachzuholen. Wenig erkennbar wird dabei indessen, in welchem Um-
fang die Ministerien und das Kanzleramt sich selbst intern ,,digitalisieren®.
Gemessen an den dargestellten Ambitionen der Européischen Kommission
sicht die Bilanz der Digitalisierung der Bundesregierung oder ihrer Plane zur
Digitalisierung der eigenen Dienste noch eher bescheiden aus. Dabei diirfte
die personliche Erfahrung jedes Politikers und jedes Beamten, die selbst den
digitalen Umbau ihrer Arbeitsumwelt erlebt haben, nicht unwesentlich sein
fiir den Erfolg des Bemiihens, die Digitalisierung der Gesellschaft insgesamt
zu steuern.

fen und Faxen‘. Seit einem Jahr existiert der Digitalrat der Bundesregierung. Im Interview
spricht die Vorsitzende Katrin Suder tber erste Erfolge, bestehende Probleme und die
Grundsatzfrage, wann Beratung einer Regierung gut tut — und wann nicht, unter: https://w
ww.haz.de/Nachrichten/Politik/Deutschland-Welt/Ein-Jahr-Digitalrat-Der-Regierungsa
pparat-arbeitet-noch-immer-mit-Briefen-und-Faxen (Zugriff 24.2.2020).

"'Vel. Wim Orth, ,,Knapp funf Millionen Euro fir fiinfkopfigen Planungsstab®, Be-
hordenspiegel vom 7.11.2019, unter: https://www.behoerden-spiegel.de/2019/11/07/knapp-
fuenf-millionen-euro-fuer-fuenfkoepfigen-planungsstab/ (Zugrift 24.2.2020).

" Bundesregierung: Eckpunkte der Datenstrategie des Bundes, unter: https://www.bun
desregierung.de/breg-de/themen/digitalisierung/datenstrategie-1693546  (Zugriff 25.2.
2020), krit. Julia Kriiger, Strategie ohne Perspektive, in: Netzpolitik.org v.21.11.2019,
unter: https://netzpolitik.org/2019/strategie-ohne-perspektive/ (Zugriff 25.2.2020).
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dd. Digitalisierung im EU Verwaltungs-, Regierungs- und Parlamentsverbund

Wenig wird in den diversen Strategien erkennbar zu den Potenzialen, die mit
der Digitalisierung im ,,Netzwerk Europa®, also im Verhiltnis zwischen der
EU und den Mitgliedstaaten sowie der Mitgliedstaaten untereinander ein-
hergehen. Dies betrifft die Zusammenarbeit der Verwaltungsstellen, etwa bei
der Durchfithrung des Sekundirrechts der Union (Europiischer Verwal-
tungsverbund'”’) ebenso wie die notwendige Abstimmung der Regierungen
und ihrer jeweils zustindigen Stellen nicht nur im Rahmen der Arbeiten des
Rats im Gesetzgebungsverfahren und hinsichtlich der Gemeinsamen AuBen-
und Sicherheitspolitik, sondern auch soweit es um die korrekte fristgerechte
Umsetzung von EU-Richtlinien geht (Europiischer Regierungsverbund).
Effiziente digitale Informations- und Kooperationsnetze sind ebenso zwin-
gend fiir die Zusammenarbeit des Europiischen Parlaments und der nati-
onalen Parlamente, denen — je auf unterschiedliche Weise (vgl. Art. 10 Abs. 2
EUV) — die demokratische Kontrolle der Gesetzgebung der EU obliegt, de-
nen aber auch bei der europiischen Koordinierung der Wirtschafts- und
Fiskalpolitik der Mitgliedstaaten gewisse Rechte zustehen, die dringend ei-
ner Starkung bediirfen'®.

Uber Internet und e-mail ist eine direkte Kommunikation der jeweiligen
Stellen in Echtzeit schon moglich, ein Quantensprung gegeniiber den ersten
Jahrzehnten der européischen Integration mit schriftlicher Korrespondenz
oder Telex, die meist auch nur iiber die Stindigen Vertretungen zuléssig war.
Die Digitalisierung bietet indessen Moglichkeiten, den Kommunikations-
verbund vertikal und horizontal noch erheblich zu effektivieren. Ansétze
hierfiir sind im Blick auf den vereinfachten Datenaustausch erkennbar''; die

" Zum Begriff Eberhard Schmidi-Afmann, Das allgemeine Verwaltungsrecht als Ord-
nungsidee. Grundlagen und Aufgaben der verwaltungsrechtlichen Systembildung, 2. Aufl.
2004, S.393f.; zum dogmatischen Ansatz weiterfithrend: ders., Européische Verwaltung
zwischen Kooperation und Hierarchie, in: FS Steinberger, 2002, S. 1375 (1383); weiter
ders., Einleitung: Der Europiische Verwaltungsverbund und die Rolle des europiischen
Verwaltungsrechts, in: ders./Bettina Schondorf-Haubold, (Hrsg.), Der Europiische Ver-
waltungsverbund. Formen und Verfahren der Verwaltungszusammenarbeit in der EU,
2005, S. 11f.

2 Vel. ndher Ingolf Pernice, Financial Crisis, National Parliaments and the Reform of
the Economic and Monetary Union, in: Davor Jancic (ed), National Parliaments after the
Lisbon Treaty and the Euro Crisis. Resilience or Resignation?, 2017, S. 115, 126 ff., 131 ff.,
135f1f.

' Vgl. oben Fn.83. S. auch die Mitteilung der Kommission COM(2020) 66 final
v.19.2.2020, Eine europiische Datenstrategie, unter: https://ec.europa.eu/info/sites/info/fil
es/communication-european-strategy-data-19feb2020_de.pdf (Zugriff 26.2.2020), S.27,
mit dem Vorschlag der ,,Schaffung gemeinsame(r) europiische(r) Datenrdume fiir die 6f-
fentliche Verwaltung, um sowohl auf EU-Ebene als auch auf nationaler Ebene die Trans-
parenz und Rechenschaftspflicht bei den 6ffentlichen Ausgaben und die Ausgabenqualitit



11 Digitalisierung und der Wandel der Staatlichkeit 209

Frage aber ist, ob sich durch verdnderte Organisationsstrukturen und Ver-
fahren etwa mit der Einrichtung digitaler Plattformen, die nur fiir die jeweils
zustdndigen Behorden oder Regierungsstellen zuginglich sind, nicht eine
auch zeitlich noch dichtere Zusammenarbeit organisieren lasst.

¢. Kiinstliche Intelligenz im Staat und in Europa

Die Entwicklung und Verwendung kiinstlicher Intelligenz in Regierung und
Verwaltung sind eine neue, besondere Herausforderung. Grof3e Erwartungen
werden unter dem Begriff smart government geweckt, zugleich aber auch
angesichts der Risiken gedampft (aa.). Mit der ,,Strategie Kiinstliche Intel-
ligenz* unternimmt die Bundesregierung einen breit angelegten Anlauf zur
Modernisierung, die auch Staat und Verwaltung einschlieBen soll (bb.) und in
enger Verbindung zu den Pldnen steht, die auf européischer Ebene ge-
schmiedet wurden (cc.).

aa. Smart Government?

Seit einigen Jahren wird — unter wesentlichem Einfluss von Jorn von Lucke —
der Gedanke des smart government diskutiert. Wie im Vorwort des von ihm
2016 veroffentlichten Bands mit diesem Titel erlautert wird, sollen dabei
Entwicklungen und Erfahrungen der ,,Industrie 4.0“ in den 6ffentlichen Be-
reich iibertragen werden; es miisse

»im Sinne eines intelligent vernetzten Regierungs- und Verwaltungshandelns (Smart Go-
vernment, Verwaltung 4.0) darum gehen, sich smarter Objekte und cyberphysischer Sys-
teme zur effizienten wie effektiven Erledigung 6ffentlicher Aufgaben zu bedienen®“'?.

Mit den Worten ,,smart* oder ,,intelligente Vernetzung* allein ist allerdings
noch nicht viel gewonnen. Dahinter steckt ,,die Anwendung des Internets der
Dinge und des Internets der Dienste im Rahmen der Prozesse des Regierens
und Verwaltens®, wobei nicht nur ,,die technische Integration von smarten
Objekten und CPS (sc. Cyber-Physischen Systemen) in die 6ffentliche Ver-
waltung® gemeint ist, sondern ,,eine direkte Kommunikation von Maschine
zu Maschine, von System zu System, ohne noch menschliche Mittler zu be-
notigen“'”. Dabei mahnt er zugleich zu besonderer Vorsicht,

zu verbessern und Korruption zu bekdmpfen, um die Strafverfolgung zu erleichtern, die
wirksame Anwendung des EU- Rechts zu unterstiitzen und innovative Anwendungen fiir
IT-gestiitztes Regierungshandeln (,, Gov-Tech™), 1T-gestlitzte Regulierung (,, Reg-Tech™)
und IT- gestiitzte Rechtspflege (,, Legal-Tech*) zur Unterstiitzung der praktischen Nutzer
sowie anderer Dienste von 6ffentlichem Interesse zu ermoglichen®.

122 Jorn von Lucke, Vorwort, in: ders., Smart Government (Fn. 32), S. 7, 8.

12 Jorn von Lucke, Smart Government auf einem schmalen Grat, in: Resa Mohabbat
Kar/Basanta Thapa/Peter Parycek (Hg.): (Un)Berechenbar? Algorithmen und Automati-
sierung in Staat und Gesellschaft (Kompetenzzentrum Offentliche IT, Berlin 2018), unter:
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,»da diese Systeme nicht nur informieren und analysieren, sondern zunehmend auch Steu-
erung und Entscheidungsfindung iibernehmen, ohne dass noch menschliche Entschei-
dungstriger eingebunden sein miissen®'*

Im Blick auf den moglichen Einsatz im 6ffentlichen Sektor nennt von Lucke
relativ allgemein: smarte Amtsgebdude, smarte Behdrden oder smarte Stadte
(smart cities), aber auch smarte Mobilitdtsnetze, Energienetze, Gesundheits-
netze und sogar smarte Bildungsnetze'”. Es geht um Systeme, die autonom,
also unabhéngig von Menschen operieren und Entscheidungen treffen und
miteinander kommunizieren. Wie das im Bildungssystem funktionieren soll,
erfordert viel Phantasie. ,,Komplexere Ansidtze“ fithren von Lucke zufolge

,,Zu selbststeuernden autonomen Systemen wie etwa autonomen Drohnen oder selbstfah-
renden Kraftfahrzeugen. Vorstellbar und in Deutschland bereits durch § 35a VwVfG recht-
lich zuldssig wiren aber auch entscheidungstreffende autonome Systeme in der Verwal-
tung“ 126.

Die vielen dabei aufgefithrten und diskutierten Probleme und Bedingungen
diirften dazu fithren, dass in der 6ffentlichen Verwaltung und umso eher auf
Regierungsebene entscheidungsunterstiitzende Systeme durchaus als effizi-
enzsteigernd progressiv zur Anwendung kommen, autonome Entschei-
dungssysteme allerdings weniger. So werden im Bereich der Verwaltung Sen-
sor-gestiitzte Systeme der Verkehrssteuerung als Beispiel genannt, das auf
Wetterlagen und Verkehrsdichte autonom mit Uberholverboten, Geschwin-
digkeitsbegrenzungen oder temporiren Seitenstreifenfreigaben reagiert'”.
Ein anderes Beispiel ist der in Berlin durchgefiihrte Versuch, mit intelligenter
Gesichtserkennung durch Kameras und Technologien der Mustererkennung
Personen eindeutig zu identifizieren, um gesuchte Personen herauszufil-
tern'®. In einem zweiten Testszenario

http://publica.fraunhofer.de/eprints/urn_nbn_de 0011-n-5038620.pdf(Zugriff
25.4.2020), S.97, 98. ,,Smarte Objekte* werden unterteilt in: ,,Wearables, Smart-Home-
Gerite, smarte stationdre Gerite und smarte mobile Gerite“ (ebd., S. 100).

" Ebd., S.99.

' Ebd., S. 104.

"% Ebd., S. 105.

"7S. Christian Djeffal, Normative Leitlinien Fur Kinstliche Intelligenz in Regierung
und Verwaltung. In: Resa Mohabbat Kar/Basanta Thapa/Peter Parycek (Hrsg.): (Un)Be-
rechenbar? Algorithmen und Automatisierung in Staat und Gesellschaft, Berlin 2018,
unter:  http://publica.fraunhofer.de/eprints/urn_nbn_de 0011-n-5038620.pdf (Zugriff
25.4.2020), S. 493, 497, mit Verweis auf Bundesamt fiir StraBenwesen unter: https://www.b
ast.de/BASt_2017/DE/Verkehrstechnik/Fachthemen/v5—-verkehrsbeeinflussungsanlagen.
html (Zugriff 25.2.2020).

' Djeffal (Fn. 127), S. 498, mit Verweis auf Bundespolizei, Test zur Gesichtserkennung
am Bahnhof Berlin Siidkreuz gestartet (18.7.2018), unter: https://www.bundespolizei.de/
Web/DE/04Aktuelles/01 Meldungen/2017/08/170810_start_videotechnik.html.
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,»s0ll ein intelligentes Videoanalysesystem fiir die Behandlung und Auswertung verschie-
dener Gefahrenszenarios erprobt werden. Dabei sollen u.a. Gefahrensituationen wie das
Erkennen hilfloser liegender Personen oder stehengelassener Gegenstinde automatisiert
erkannt und gemeldet werden'”.

Die Analyse groBer Datenmengen und die Mustererkennung durch lernende
Systeme sind Instrumente, die auf allen Ebenen der Exekutive Grundlage
(besser) informierter Entscheidungen, zur Fritherkennung von Gefahrenla-
gen, ja wie im Falle des predictive policing sogar zur Verhiitung von Krimi-
nalitit beitragen konnen. Automatisierte Verwaltungsentscheidungen in
Massenverfahren, wie im Bereich Steuern oder Sozialversicherung entlasten
die Behorden, die systematische Analyse der dabei anfallenden Daten kann
aber auch Anomalien aufdecken, die dann zu einer genaueren Priifung der
betreffenden Falle fiihrt. Die Phantasie ist unbegrenzt, wenn es um die Ent-
wicklung anderer moglicher Anwendungen geht, die Regierung und Verwal-
tung helfen, ihre Aufgaben zu erfiillen und bestmogliche Leistungen gegen-
iiber dem Biirger zu erbringen. Bei allem ist einer Entwicklung zum Uber-
wachungsstaat vorzubeugen durch effektiven Datenschutz, ethische
Leitlinien etc. Der Gesetzgeber setzt dabei Grenzen und muss die Entwick-
lung auch proaktiv gestalten, um bei allem die Achtung der Wiirde und

Rechte des Menschen zu gewihrleisten'®.

bb. Die Strategie Kiinstliche Intelligenz der Bundesregierung

Nicht um vollautomatisiertes Verwalten oder Regieren geht es der Bundes-
regierung in ihrer Strategie Kinstliche Intelligenz vom November 2018"'.
Von den vielfiltigen Initiativen, die hier ins Auge gefaB3t wurden, interessiert
vor allem das, was unter 3.7 zum Thema ,,K1I fiir hoheitliche Aufgaben nut-
zen und Kompetenzen der Verwaltung anpassen®, also zur ,,Nutzung von KI
in der 6ffentlichen Verwaltung® gesagt ist. Ganz an erster Stelle steht erneut
die Dienstleistungsfunktion des Staates:

»Der Einsatz von KI bietet im Bereich der o6ffentlichen Verwaltung die Chance, Infor-
mationen und Leistungen zielgerichteter, passgenauer und niedrigschwelliger fiir Biirge-
rinnen und Biirger sowie verwaltungsintern bereitzustellen. Fiir die Verwaltung verdndern
sich Anforderungen, Rahmenbedingungen und Maéglichkeiten durch den Einsatz von
KI“™,

¥ Bundespolizei, ebd.

1% Vgl. auch Guckelberger, Offentliche Verwaltung (Fn. 29), S. 501 ff.: ,,Rechtliche Ein-
hegung des KI-Einsatzes®.

P! Strategie Kiinstliche Intelligenz der Bundesregierung (November 2018), unter: htt
ps://www.bmbf.de/files/Nationale KI-Strategie.pdf (Zugriff 25.2.2020).

2 Ebd., S.31.
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Dabei betont die Bundesregierung, dass sie ,,beim weiteren Einsatz von K1 in
der Verwaltung eine Vorreiterrolle einnehmen und damit zur Verbesserung
von Effizienz, Qualitdt und Sicherheit von Verwaltungsdienstleistungen bei-
tragen* will'*. Dass bei allem in der Strategie vom Einsatz der KI in der
Regierung selbst nicht die Rede ist, sei am Rande bemerkt. Vielmehr geht es
um eine Ausweitung der ,,datenschutzkonforme(n) Bereitstellung offener
Verwaltungsdaten fiir die uneingeschriankte Weiternutzung und den Aufbau
einer ,,open data-Plattform fiir den Bund®, aber auch um die Nutzung der
,,KI zur Gefahrenabwehr und fiir die innere und duBere Sicherheit“'*, Hier
scheint das Hauptinteresse zu liegen, wenn die Formulierungen auch eher
vorsichtig und allgemein bleiben. Die Rede ist von Aufklidrung, Analyse und
Auswertung von Daten, von ,,MalBnahmen zur Gefahrenbewertung und ent-
sprechende Schutzmechanismen®, und dies ,,im Hinblick auf mogliche An-
griffe mit KI-basierten Technologien gegen Staat, Wirtschaft und Gesell-
schaft®; durch die Nutzung von KI kénnten ,,neue Bedrohungsszenarien
entstehen, beispielsweise zur Manipulation oder Féalschung von Informati-
onen“, und auch die Auswirkungen des Einsatzes von Kl-basierten Tech-
nologien und Systemen auf Streitkriafte und damit auf die Zukunftsentwick-
lung der Bundeswehr werden in Betracht gezogen'”.

Daneben geht es um ,,geeignete Themenfelder fiir die Sicherheitsbehor-
den, wo ,,KI im Sinne einer agilen, praxisnahen Entwicklung® gefordert wer-
den soll. Im Sicherheitsbereich sei ,,die Nutzung KI-basierender Systeme ein
wichtiger Baustein fiir die digitale Souveranitat Deutschlands. Eine ,,deutli-
che Effizienzsteigerung gegeniiber herkdmmlichen Auswertungsmethoden
sei zu erwarten, und damit ein Beitrag zur Bereitstellung von ,,Informationen
zur Entscheidungsfindung..., die ohne KI in einem addquaten Zeitrahmen
nicht gewonnen werden konnen®. Aufschlussreich sind die dazu gegebenen
Beispicele:

,...die Wiedererkennung von Personen im Kontext der Analyse groBer Datenmengen,
auch wenn die darauf aufbauenden polizeilichen, nachrichtendienstlichen und militéri-
schen Auswertungen sowie die darauf basierenden Entscheidungen auch kiinftig in der
Hand der Mitarbeiterinnen bzw. der Mitarbeiter der Behorden liegen werden. Dariiber
hinaus kann KI in der Strafverfolgung/Gefahrenabwehr zum Schutz der Biirgerinnen und
Biirger oder zur Steuerung des Einsatzes von Polizeikriften eingesetzt werden. Andere
Anwendungsgebiete sind unter Wahrung der betroffenen Personlichkeitsrechte und unter
bestimmten Voraussetzungen das Predictive Policing (praventive Gefahrenabwehr), der
Schutz von Kindern und Jugendlichen vor sexualisierter Gewalt im Internet und die Be-

kdampfung und Verfolgung der Verbreitung von Missbrauchsdarstellungen oder Social
Media Forensics zur Bildung von Personenprofilen®'*,

" Ebd., S. 32.
" Ebd., S.32f.
" Ebd., S.32.
" Ebd., S. 33.
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Damit endet der Part der Strategie, der sich mit der KI in Staat und Verwal-
tung beschiftigt, um auf die vielleicht wesentlich wichtigere Grundlage der
genannten Anwendungen zu sprechen zu kommen: ,,Daten verfiigbar ma-
chen und Nutzung erleichtern“'”’. Hier kann auch die Datenstrategie des
Bundes, fiir die es bislang nur ,,Eckpunkte” gibt, den Weg bereiten. Die
Betonung der Unterstiitzung der Européischen Kommission bei der Initia-
tive zum Aufbau des Europiischen Datenraumes'® erlaubt dabei den
Schluss, dass die Notwendigkeit der Einbettung der Strategie insgesamt in
den européischen Zusammenhang erkannt wird.

cc. Ambitionen der EU im Bereich der Kiinstlichen Intelligenz

»Europa will vertrauenswiirdige kiinstliche Intelligenz fordern®, so titelt Die
Zeit am 19. Februar 2020 zur Mitteilung der Européischen Kommission, in
der sie ihre ,,Digitalstrategie fiir kiinstliche Intelligenz vorgestellt hat'*’. Der
Kommission geht es dabei um ,,einen digitalen Wandel fiir alle..., der das
Beste widerspiegelt, was Europa zu bieten hat: Offenheit, Fairness, Vielfalt,
Demokratie und Vertrauen“'*. Eine Vorreiterrolle will die EU spielen, bei der
Digitalisierung, bei der Entwicklung kiinstlicher Intelligenz und in der Da-
tenwirtschaft. Dabei ist Vertrauenswiirdigkeit ein Schliisselwort, und das
credo der Strategie lautet:

»Europa wird seine offene, demokratische und nachhaltige Gesellschaft bewahren, und
digitale Werkzeuge konnen diesen Grundsdtzen dienen. Es wird seinen eigenen Weg zu
einer weltweit wettbewerbsfahigen, auf Werten beruhenden und inklusiven digitalen Wirt-
schaft und Gesellschaft finden und gehen, dabei aber ein offener, aber auf Regeln beru-
hender Markt bleiben und weiterhin eng mit seinen internationalen Partnern zusammen-
arbeiten®'".

Bemerkenswert ist, dass auch hier kiinstliche Intelligenz und Datenwirt-
schaft Hand in Hand gehen. Ebenso wichtig ist, dass die Kommission mit der

7 Ebd.

" Ebd., S. 34.

' Christopher Burns, EU will vertrauenswiirdige kiinstliche Intelligenz fordern. Die
EU-Kommission hat ihre Digitalstrategie fiir kiinstliche Intelligenz vorgestellt. Besonders
risikoreiche Systeme sollen streng tiberwacht und reguliert werden, in: Die Zeit Online,
19.2.2020, unter: https://www.zeit.de/digital/2020-02/kuenstliche-intelligenz-eu-digitalstra
tegie-foerderung-digitalisierung (Zugriff 24.2.2020). S. auch die Pressemitteilung der
Kommission v. 19.2.2020: Gestaltung der digitalen Zukunft Europas: Kommission stellt
Strategien fiir Daten und kiinstliche Intelligenz vor, unter: https://ec.europa.eu/commissio
n/presscorner/detail/de/ip_20_273 (Zugriff 25.2.2020).

' Kommission, Pressemitteilung (Fn.139). Niher: Mitteilung der Kommission
COM(2020) 67 final v. 19.2.2020, Gestaltung der digitalen Zukunft Europas, unter: htt
ps:/ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-f
€b2020_de_0.pdf (Zugriff 26.2.2020).

“'Ebd.
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Offentlichkeit in einen konstruktiven Dialog treten will, indem sie mit dem
Weissbuch ,,Zur Kiinstlichen Intelligenz — ein europaisches Konzept fiir Ex-
zellenz und Vertrauen“'” ebenso wie mit der gleichzeitigen Mitteilung tiber
,.Eine europdische Datenstrategie“'* zu Stellungnahmen aufruft' und so
eine Debatte ausldsen will, deren Ergebnisse sie bei thren MaBnahmen fiir die
weitere Entwicklung zu berticksichtigen verspricht'®. Dies kann auch als eine
Form der Mobilisierung der Schwarmintelligenz verstanden werden; jeden-
falls ist es ein Beispiel offener, digital unterstiitzter Regierung, die auf die
Beteiligung und Mitverantwortung der Biirgerinnen und Biirger setzt und
damit bereits ein Stiick weit das umsetzt, worum es den Strategien auch geht:
Die Starkung der digitalen Kompetenz in der Gesellschaft'*.

Eine solche Debatte erscheint zwingend angesichts nicht nur der Chancen,
sondern auch der Risiken, die mit kiinstlicher Intelligenz und Datenwirt-
schaft verbunden sind. Als Beispiel sei die automatische Gesichtserkennung
fiir die biometrische Fernerkennung genannt, die grundsitzlich verboten sei,
aber in besonderen Fillen auch niitzlich. Hier sei eine breit angelegte Debatte
wichtig, wenn es darum gehe, ,,welche Umstinde in Zukunft moglicherweise
Ausnahmen rechtfertigen konnen“'’.

Als Antwort auf berechtigte Sorgen will die Kommission ein ,,Okosystem
fiir Vertrauen®“ schaffen, indem sie einen ,,KI-Regulierungsrahmen* vor-
schlagt'®. Als erste Region weltweit soll die EU den Umgang mit selbstler-
nenden, technischen Systemen regulieren. Dazu wird zwischen ,,Fallen mit
hohem Risiko* und ,,KI-Anwendungen mit geringerem Risiko* unterschie-

2 Européische Kommission, Weissbuch ,,Zur Kiinstlichen Intelligenz — ein européi-
sches Konzept fiir Exzellenz und Vertrauen, unter: https://ec.europa.eu/info/sites/info/files/
commission-white-paper-artificial-intelligence-feb2020_de.pdf (Zugriff 26.2.2020).

' Mitteilung der Kommission COM(2020) 66 final v. 19.2.2020, Eine europiische Da-
tenstrategie, unter: https://ec.europa.eu/info/sites/info/files/communication-european-str
ategy-data-19feb2020_de.pdf (Zugriff 26.2.2020).

1% Pressemitteilung (Fn. 139): ,,Das WeiBBbuch zur kiinstlichen Intelligenz steht nun bis
zum 19. Mai 2020 zur 6ftentlichen Konsultation. Ebenso bittet die Kommission um Stel-
lungnahmen zu ihrer Datenstrategie. Auf der Grundlage der eingehenden Beitrage wird die
Kommission weitere MaBnahmen ergreifen, um die Entwicklung einer vertrauenswiirdi-
gen KI und die Datenwirtschaft zu unterstiitzen.

' Ebd., mit dem Verweis auf die ,,Politischen Leitlinien der Présidentin Ursula von der
Leyen und ihrer Ankiindigung, ,,die Debatte {iber die menschlichen und ethischen Aspekte
der kiinstlichen Intelligenz und die Nutzung von ,,Big Data*“ zur Schaffung von Wohlstand
fiir Gesellschaften und Unternehmen in den ersten 100 Tagen ihrer Amtszeit anzustofen®.

%6 S. dazu die Mitteilung der Kommission, Gestaltung der digitalen Zukunft Europas
(Fn. 140), S. 6., 8, mit der Ankiindigung von ,,SchliisselmaBnahmen®, u.a.: ,,ein Aktions-
plan fiir digitale Bildung, um digitale Kenntnisse und Kompetenzen auf allen Bildungs-
ebenen zu fordern (2. Quartal 2020)".

“TEbd.; vgl. auch Weissbuch (Fn. 142), S. 25f.

' Weissbuch (Fn. 142), S. 10 ff.
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den'”. Hierzu werden im Weissbuch erste Kriterien e