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Vorwort

Um im interdisziplinären Dialog die technischen, wirtschaftlichen und politischen
Gestaltungsmöglichkeiten für Selbstbestimmung und Privatheit in einer zuneh-
mend von Digitalisierung und Datafizierung geprägten Gesellschaft auszuloten
und zu diskutieren, veranstaltete das vom Bundesministerium für Bildung und
Forschung (BMBF) geförderte „Forum Privatheit und selbstbestimmtes Leben in
der Digitalen Welt“ (https://www.forum-privatheit.de) am 12. und 13. November
2020 seine interdisziplinäre Jahrestagung zum Schwerpunktthema „Selbstbe-
stimmung und Privatheit – Gestaltungsoptionen für einen europäischen Weg“.
Ursprünglich war geplant, zum Abschluss der zweiten Förderperiode des „Fo-
rum Privatheit“ eine große Veranstaltung in Berlin auszurichten. Infolge der
SARS-CoV-2-Pandemie musste diese letztlich als Online-Veranstaltung durchge-
führt werden. Aufgrund der professionellen technischen Organisation und einer
niedrig gehaltenen Zugangsschwelle für Interessierte lag die Zahl der Teilnehmer
sogar über den Werten der vorherigen Jahrestagungen. Erfreulicherweise blieb die
Zahl der online zugeschalteten und auch aktiv an den Diskussionen teilnehmen-
den Personen an beiden Tagen konstant hoch. Der vorliegende Band präsentiert
ausgewählte Beiträge und reflektiert auch die dort angestoßenen Diskussionen.

Das „Forum Privatheit“ arbeitet seit nunmehr sieben Jahren – ausgehend
von technischen, juristischen, ökonomischen sowie geistes- und gesellschafts-
wissenschaftlichen Ansätzen – an einem interdisziplinär fundierten, zeitgemäßen
Verständnis von Privatheit und Selbstbestimmung. Hieran anknüpfend wer-
den Konzepte zur (Neu-)Bestimmung und Gewährleistung der informationellen
Selbstbestimmung und des Privaten in der digitalen Welt erstellt. Es versteht sich
über seine Kerndisziplinen hinaus als eine Plattform für den fachlichen Aus-
tausch und erarbeitet Orientierungswissen für den öffentlichen Diskurs in Form
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VI Vorwort

wissenschaftlicher Publikationen, Tagungen, White-Papers und Policy-Papers.
Mitglieder des „Forum Privatheit“ sind

• das Fraunhofer-Institut für System- und Innovationsforschung (ISI), Karlsruhe,
• das Fraunhofer-Institut für Sichere Informationstechnologie (SIT), Darmstadt,
• das Fachgebiet Soziologische Theorie an der Universität Kassel,
• die Projektgruppe verfassungsverträgliche Technikgestaltung (provet) an der

Universität Kassel,
• das Fachgebiet Sozialpsychologie der Universität Duisburg-Essen,
• das Internationale Zentrum für Ethik in den Wissenschaften (IZEW) der

Universität Tübingen,
• das Institut für Wirtschaftsinformatik und neue Medien der Ludwig-

Maximilians-Universität München und
• das Unabhängige Landeszentrum für Datenschutz Schleswig-Holstein (ULD),

Kiel.

Die inhaltliche Ausrichtung und Organisation der Konferenz standen in der Ver-
antwortung der Fraunhofer-Institute für System- und Innovationsforschung ISI
und für Sichere Informationstechnologie SIT, sowie des Unabhängigen Lan-
deszentrums für Datenschutz Schleswig-Holstein. Als Herausgeber:innen freuen
wir uns stellvertretend für das „Forum Privatheit“ insgesamt, nun diesen Kon-
ferenzband präsentieren zu können. Wir danken insbesondere den Autorinnen
für die Beisteuerung der jeweiligen Fachartikel. Ebenso zum Dank verpflichtet
sind wir allen Beteiligten am „Forum Privatheit“. Die Konferenz „Selbstbestim-
mung und Privatheit – Gestaltungsoptionen für einen europäischen Weg“ wäre
ohne die vielfältige Unterstützung durch das interdisziplinäre Kollegium nicht
möglich gewesen. Wir danken insbesondere all jenen, die organisatorisch oder
inhaltlich an der Durchführung der Konferenz und ihrer verschiedenen Sektionen
mitgewirkt haben, darunter vor allem Johanna Mittermeier (Fraunhofer SIT) und
Susanne Ruhm (Fraunhofer ISI). Bei Barbara Ferrarese bedanken wir uns für ihre
hervorragende Öffentlichkeitsarbeit sowie bei Uwe Jean Heuser (Die ZEIT) für
die professionelle und fachkundige Moderation.

Dieser Tagungsband wäre nicht ohne tatkräftige Unterstützung bei der Manu-
skriptbearbeitung und -korrektur zustande gekommen. Insbesondere möchten
wir uns sehr herzlich bei Johanna Mittermeier (Fraunhofer SIT) für ihre
koordinierende Tätigkeit bei der Erstellung des Tagungsbandes bedanken. Wir
danken Andreas Baur, Tamer Bile, Benjamin Bremert, Barbara Büttner, Christian
Geminn, Murat Karaboga, Judith Meinert, Carsten Ochs, Pauline Scheidemann,



Vorwort VII

Linda Schreiber, Ingrid Stapf und Mena Teebken aus dem Team des „Fo-
rum Privatheit“ für die kritische Begutachtung der eingereichten Beiträge. Für
die allfälligen Formatierungs- und Korrekturarbeiten danken wir Wilma Gießen
(Fraunhofer ISI).

Schließlich möchten wir uns auch bei Frau Dr. Heike Prasse und Herrn Ingo
Höllein vom Bundesministerium für Bildung und Forschung (BMBF) bedanken,
das den Projektverbund unterstützt, sowie bei Dr. Jan-Ole Malchow, der für den
Projektträger VDI/VDE-IT die Forschungsarbeiten des „Forum Privatheit“, die
Durchführung der Konferenz und das Erscheinen des Bandes begleitet hat.

Karlsruhe
Darmstadt
Kiel
im Januar 2021

Michael Friedewald
Michael Kreutzer

Marit Hansen
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Systems in 2017 at the University of Kassel, Germany, and his master’s degree
(Diploma) in Information Systems in 2012 at the University of Cologne, Ger-
many. His research has been published in renowned international outlets (e.g.,
ACM Computing Surveys, Electronic Markets, JMIR mHealth uHealth, Journal
of the American Medical Informatics Association).

Ernestine Dickhaut ist Doktorandin und wissenschaftliche Mitarbeiterin am
Fachgebiet Wirtschaftsinformatik und dem Wissenschaftlichen Zentrum für Infor-
mationstechnikgestaltung (ITeG) an der Universität Kassel. In ihren Forschungs-
schwerpunkten beschäftigt sie sich mit der Kodifizierung von konfliktärem,
domänenspezifischem Wissen und wie dieses für Systementwickler zugänglich
gemacht werden kann. Sie studierte an der TU Darmstadt den interdisziplinären
Studiengang Psychologie in IT.

Dr. Jan Fährmann ist Jurist und Kriminologe. Nach einer Tätigkeit in der Straf-
verteidigung arbeitet er aktuell im Forschungsinstitut für öffentliche und private
Sicherheit (FÖPS Berlin) an der HWR Berlin, an der er auch als Dozent tätig ist.
Seine Forschungsschwerpunkte liegen im Polizei-, Strafprozess-. Strafvollzugs-,
Datenschutz- und Betäubungsmittelrecht. In Forschungsprojekten befasst er sich
vorwiegend mit den Schnittstellen zwischen Recht und Technik.

Manuel Fehler ist Informatiker und Head of Area X (Innovationsmanagement)
bei Garmin Würzburg GmbH.

Dr. Michael Friedewald leitet am Fraunhofer Institut für System- und Innovati-
onsforschung ISI in Karlsruhe das Geschäftsfeld „Informations- und Kommunika-
tionstechnik“. Er studierte Elektrotechnik, Wirtschaftswissenschaften und Tech-
nikgeschichte an der Rheinisch-Westfälischen Technischen Hochschule Aachen.
Er beschäftigt sich mit Voraussetzungen, Prozessen und Folgen der Digitalisie-
rung. Er ist Koordinator des vom BMBF geförderten Projekts „Forum Privatheit
und selbstbestimmtes Leben in der digitalen Welt“.

Dr. Thomas Grote studierte in Würzburg Philosophie und promovierte dort Ende
2015 im Bereich der Praktischen Philosophie. Seit Juli 2016 ist er Wissen-
schaftlicher Mitarbeiter in Tübingen, zunächst am IZEW und seit April 2019 am
Exzellenzcluster Maschinelles Lernen, wo er Teil der AG Ethik & Philosophie ist.
Der Schwerpunkt seiner Forschung liegt auf der Philosophie der medizinischen
KI. Hier arbeitet er insbesondere an ethischen und erkenntnistheoretischen Fra-
gen zum Zusammenspiel von klinischen Experten und KI Systemen, Fragen der
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Fairness bei algorithmischen Entscheidungen sowie forschungsethischen Fragen.
Seine Forschung ist dabei dezidiert interdisziplinär.

Clemens Gruber ist Diplom-Psychologe und Projektverantwortlicher für das Pro-
jekt InviDas bei der Stiftung Digitale Chancen. Er ist befasst mit der Partizipation
unterschiedlicher Nutzergruppen in der Entwicklung digitaler Lösungen und der
Analyse der sozialen und ethischen Implikationen. Die Stiftung Digitale Chancen
erforscht als gemeinnützige Organisation die gesellschaftlichen Folgen der Digi-
talisierung. Sie setzt sich ein für den chancengleichen Zugang aller Menschen
zum Internet und fördert ihre Medienkompetenz.

Marit Hansen ist seit 2015 die Landesbeauftragte für Datenschutz Schleswig-
Holstein und leitet das Unabhängige Landeszentrum für Datenschutz (ULD).
Davor war die Diplom-Informatikerin sieben Jahre lang stellvertretende Landes-
beauftragte für Datenschutz Schleswig-Holstein. Im ULD hat sie den Bereich
der Projekte für technischen Datenschutz aufgebaut. Die gesellschaftlichen Her-
ausforderungen, die aus der zunehmenden Digitalisierung resultieren, betrachten
und bearbeiten Frau Hansen und ihr Team interdisziplinär und in Kooperation
mit Forschung und Wissenschaft. Seit 1995 arbeitet Frau Hansen zu The-
men des Datenschutzes und der Informationssicherheit. Ihr Schwerpunkt liegt
auf der grundrechtskonformen Gestaltung von Systemen, insbesondere durch
Datenschutz „by Design“ und „by Default“.

Prof. Dr. Dominik Herrmann ist seit Oktober 2017 ordentlicher Professor für
Datenschutz und Sicherheit in der Informationstechnik an der Universität Bam-
berg. Zuvor war er als Post-Doc in der Gruppe Sicherheit in verteilten Systemen
an der Universität Hamburg tätig. Dominik Herrmann hat 2014 an der Universi-
tät Hamburg in Informatik promoviert. Seine Dissertation zu Datenschutzfragen
im Domain Name System wurde mit dem Dissertationspreis der Gesellschaft für
Informatik (GI) für die beste Informatik-Dissertation in Deutschland, Österreich
und der Schweiz, dem GI/CAST-Dissertationspreis für Informationssicherheit
und dem Forschungspreis der GDD e.V. ausgezeichnet. 2014 wurde Dominik
Herrmann zum Junior Fellow der Gesellschaft für Informatik ernannt.

Prof. Dr. Gerrit Hornung studierte Rechtswissenschaften und Philosophie an den
Universitäten Freiburg und Edinburgh. 2005 wurde er an der Universität Kas-
sel mit einer Arbeit über Rechtsprobleme von Chipkartenausweisen promoviert.
Nach dem Referendariat war er 2006 bis 2011 Geschäftsführer der Projektgruppe
verfassungsverträgliche Technikgestaltung (provet) an der Universität Kassel und
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habilitierte sich dort mit der Arbeit „Grundrechtsinnovationen“. 2011 bis 2015
war er Professor für Öffentliches Recht, IT-Recht und Rechtsinformatik an der
Universität Passau. Seit 2015 ist Hornung Professor für Öffentliches Recht, IT-
Recht und Umweltrecht an der Universität Kassel und Direktor am dortigen
Wissenschaftlichen Zentrum für Informationstechnik-Gestaltung (ITeG).

Dr. Andreas Janson ist Post-Doc und Projektleiter am Institut für Wirtschaftsin-
formatik der Universität St.Gallen (IWI-HSG). Dr. Andreas Janson promovierte
an der Universität Kassel zu digitalen Lernprozessen. Seine Forschungsinteres-
sen umfassen dabei insbesondere das Decision-making in digitalen Umgebungen
und die Gestaltung von digitalen Dienstleistungen. Seine Forschung wurde unter
anderem in Journals wie dem Journal of the Association for Information Systems
(JAIS), Journal of Information Technology (JIT) und dem Acade Management
Learning & Education (AMLE) Journal veröffentlicht. Für seine Forschung rund
um Privacy Nudging gewann er den Best Paper Award der Hawaii International
Conference on System Sciences (HICSS) 2020.

Murat Karaboga studierte Politikwissenschaften, Philosophie und Pädagogik.
Seit 2014 ist er am Fraunhofer-Institut für System- und Innovationsforschung ISI
wissenschaftlicher Mitarbeiter im Geschäftsfeld Informations- und Kommunikati-
onstechnologien in der Abteilung Neue Technologien. Seine Arbeitsschwerpunkte
liegen in der Policy-Analyse und der Analyse von Governance- und Akteur-
sstrukturen, insb. im Hinblick auf den Schutz personenbezogener Daten im
Kontext neuer Technologien. In seiner Dissertation hat er die Entstehung der
Datenschutz-Grundverordnung unter Berücksichtigung der Debatten rund um
einen individualistischen und kollektivistischen Datenschutz untersucht.

Özlem Karasoy studierte Angewandte Informatik an der Ruhr-Universität
Bochum und erlangte 2019 ihren Bachelor-Abschluss. In ihrer Bachelorarbeit
beschäftigte sie sich mit den Umsetzungsstrategien für das Recht auf Datenpor-
tabilität nach Datenschutzgrundverordnung in Unternehmen. Direkt nach ihrem
Abschluss absolvierte sie ein Orientierungspraktikum als Datenschutzkoordinato-
rin. Aktuell ist Özlem Güdel auf der Suche nach einer Anstellung im Bereich
Datenschutz.

Alina Khayretdinova ist wissenschaftliche Mitarbeiterin am Institut für Arbeits-
wissenschaft und Technologiemanagement (IAT), Universität Stuttgart. Ihre
Forschungsschwerpunkte liegen im Bereich Usability und User Experience
von Identitätsmanagement-Lösungen und Sprachassistenten. Zuvor absolvierte
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sie ihr Masterstudium im Fachbereich Computerlinguistik in Stuttgart und ihr
Diplomstudium im Bereich Übersetzungstheorie in Ufa (Russland).

Ralf Kneuper ist seit 2016 Professor für Informatik und Wirtschaftsinforma-
tik an der IUBH Internationale Hochschule im Bereich Fernstudium mit den
Schwerpunkten IT-Management, IT-Sicherheit und Datenschutz. Davor hat er ca.
25 Jahre bei verschiedenen IT-Unternehmen sowie als selbstständiger Berater für
Qualitätsmanagement und Prozessverbesserung in der IT gearbeitet.

Prof. Dr. Nicole Krämer ist Professorin für Sozialpsychologie – Medien und
Kommunikation an die Universität Duisburg-Essen in der Fakultät für Ingenieur-
wissenschaften.

Dr. Michael Kreutzer forscht und publiziert seit mehr als 20 Jahren zu Frage-
stellungen des technischen Privatsphärenschutzes und der IT-Sicherheit. Bereits
2002 publizierte er in Mitautorschaft zu „Pervasive privacy with identity mana-
gement“ und 2003 entwickelte er das Angreifermodell „The Freiburg Privacy
Diamond: An Attacker Model for a Mobile Computing Environment” mit. Er
engagierte sich für die Ringvorlesung „,Privacy by Design‘ als technisches
und gesellschaftliches Konstruktionsprinzip“. Seit 2015 verantwortet er beim
Fraunhofer-Institut für Sichere Informationstechnologie (SIT) den Bereich Inter-
nationalisierung und strategische Industriebeziehungen. Michael Kreutzer leitete
2017–2019 das interdisziplinäre Forschungsprojekt „DORIAN - Desinformation
aufdecken und bekämpfen“.

Dr. Michael Kubach studied politics and administrative science as well as mana-
gement at the universities of Konstanz, Göttingen and Lille. He received a PhD
in economics at the Georg-August-University Göttingen. Since 2013, Michael
Kubach is working in the Fraunhofer IAO Team Identity Management on issues
around viable security, where he takes a user oriented and a socioeconomic
perspective. Michael Kubach has worked in several European and national coope-
rative research projects such as the EC-funded eSSIF-TRAIN, LIGHTest and
FutureID as well as in national projects such as ONCE, ENTOURAGE, and SkI-
Dentity. Moreover, he has been consulting international corporations and NGOs.
His research interests focus on the areas of economic aspects of IT-security,
privacy and identity management.
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Robert Landwirth studierte Soziologie, Psychologie und Philosophie an der
Friedrich-Alexander Universität Erlangen-Nürnberg sowie an der Duke Univer-
sity. Seine Forschungsschwerpunkte sind Internetkommunikation und Identitäts-
bildung mit einem Interessenschwerpunkt in soziologischer Theorie. Momentan
arbeitet er als wissenschaftlicher Mitarbeiter im BMBF geförderten, interdiszi-
plinären Forschungsprojekt PANDA (https://panda-projekt.org) am Lehrstuhl für
Sicherheit in der Informationstechnik der TU Darmstadt. Im Rahmen des Projekts
ist er für die soziologische Erforschung von Darknets zuständig und beschäftigt
sich mit den Auswirkungen technischer Anonymität auf die Kommunikationsdy-
namik online. In seiner Dissertation versucht er die Grundzüge einer Sozialtheorie
für Internetkommunikation zu entwickeln.

Florian Lauf is scientist in the department of “Healthcare” at the Fraunhofer
Institute for Software and Systems Engineering ISST in Dortmund, Germany.
Previously to this, he finished his studies in Applied Computer Science with the
emphasis on e-services engineering and robotics at the TU Dortmund. In the
context of his master thesis, Mister Lauf modelled a reliable artificial hearth con-
trol and thereby discovered his interest in the combination of computer science
and medicine. In a digitalizing world, personal data are becoming increasingly
important. Therefore, Mister Lauf is engaged in current research topics at Fraun-
hofer ISST concerning the data sovereignty, the Digital Life Journey and the
International Data Spaces.

Prof. Dr. Jan Marco Leimeister ist Leiter des Fachgebietes Wirtschaftsinformatik
und Direktor am Wissenschaftlichen Zentrum für Informationstechnik-Gestaltung
(ITeG) der Universität Kassel. Er ist zudem Ordinarius für Wirtschaftsin-
formatik und Direktor am Institut für Wirtschaftsinformatik (IWIHSG) der
Universität St.Gallen. Seine Forschungsschwerpunkte liegen im Bereich Digi-
tal Business, Digital Transformation, Dienstleistungsforschung, Crowdsourcing,
Digitale Arbeit, Collaboration Engineering und IT Innovationsmanagement. Er
unterrichtet in diversen Executive Education Programmen zu diesen Themen.

Alexandra Lux ist seit 2017 wissenschaftliche Mitarbeiterin im interdiszipli-
nären Projekt PANDA (Parallelstrukturen, Aktivitätsformen und Nutzerverhalten
im Darknet) und promoviert im Fachgebiet Medienpsychologie bei Prof. Sabine
Trepte an der Universität Hohenheim. In ihrer Dissertation untersucht sie Kom-
munikation auf soziale Netzwerkseiten im Darknet. Sie studierte Publizistik- und
Kommunikationswissenschaft mit den Nebenfächern Psychologie und Soziologie
an der Universität Wien und University of Ottawa.

https://panda-projekt.org
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Dr. Judith Meinert arbeitet als wissenschaftliche Mitarbeiterin am Lehrstuhl für
Sozialpsychologie: Medien und Kommunikation an der Universität Duisburg-
Essen. Dort forscht sie zu den Themen Social Media Kommunikation sowie
Wahrnehmung und Umgang mit Privatheitsrisiken und Schutzansätzen u.a. im
Bildungskontext. In ihrer Doktorarbeit untersuchte sie Glaubwürdigkeitsbewer-
tungen von News und politischer Kommunikation in sozialen Medien unter
Berücksichtigung zugrundeliegender psychologischer Mechanismen. Zuvor absol-
vierte Judith Meinert sowohl ihr Master- als auch ihr Bachelorstudium im
Fachbereich der angewandte Kognitions- und Medienwissenschaften mit dem
Schwerpunkt Psychologie (im Master) an der Universität Duisburg-Essen.

Dr. Sven Meister is heading the department “Healthcare” at the Fraunhofer Insti-
tute for Software and Systems Engineering in Dortmund, Germany. He holds a
diploma degree and doctorate in computer science, focused on the procession of
bio-medical data. Since 15 years, Sven Meister is driving the research on disrup-
tive digital innovation in healthcare forward. As data has become more and more
important, actual projects are asking for data-driven solution as well as strategies
for real-world implementation of them. He is a board member of MedEcon Ruhr
e.V. and SMITH from German Medical Informatics Initiative as well as head of
the Medical Data Space at the International Data Spaces Association e.V.

Dr.-Ing. Alexander Mertens ist Abteilungsleiter „Ergonomie und Mensch-
Maschine-Systeme“ am Institut für Arbeitswissenschaften der RWTH Aachen.

Dr. Judith Michael ist PostDoc und Teamleiterin für Modellbasierte Assistenz-
und Informationsservices am Lehrstuhl für Software Engineering der RWTH
Aachen sowie Aufsichtsratsvorsitzende der Lakeside Science & Technology Park
GmbH in Österreich. Ihre Forschung umfasst die (konzeptuelle) Modellierung
von z.B. menschlichen Verhaltenszielen für Assistenzsysteme, Umgebungs- und
Kontextinformationen und Datenschutzerklärungen. Zudem beschäftigt sie sich
mit der Modellbasierten Entwicklung von Assistenz- und Informationssystemen
sowie der Konzeption der entsprechenden Softwarearchitekturen in den Anwen-
dungsgebieten Ambient Assisted Living, Controlling und Finanzen, Energie,
Gesundheit, Produktionssysteme, Internet of Things, Industrie 4.0 und Smart
Homes.

Johanna Mittermeier studiert Philosophie und Soziologie an der Technischen
Universität Darmstadt. Sie beschäftigt sich schwerpunktmäßig mit der prakti-
schen Philosophie und inspiriert von Prof. Dr. Christoph Hubig, insbesondere
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mit der Technikphilosophie. Sie betreut die Lehrveranstaltung „Ingenieurwissen-
schaft & Gesellschaft“ in der Technikphilosophie bei Prof. Dr. Nordmann und ist
wiederholt zugleich als Tutorin in derselben tätig. Frau Mittermeier arbeitet am
Fraunhofer SIT für das Forum Privatheit.

Prof. Dr. Saskia Nagel arbeitet an der Schnittstelle von Ethik, Philosophie,
Lebens- und Technikwissenschaften. Sie hat konzeptuelle und normative Ansätze
für individuelle und gesellschaftliche Herausforderungen durch neue Tech-
nologien entwickelt. Der Schwerpunkt ihrer Arbeit liegt auf den ethischen,
anthropologischen und sozialen Konsequenzen wissenschaftlichen und techno-
logischen Fortschritts. Ihr besonderes Interesse gilt Systemen, in denen Mensch
und Technologie interagieren, und die Fragen nach Autonomie, Verantwortung
und Vertrauen stellen. In InviDas bringt ihr Team Expertise zu ethischen Fragen
digitaler Souveränität ein.

Prof. Dr. Verena Nitsch ist Leiterin des Instituts für Arbeitswissenschaft der
RWTH Aachen. Sie ist als Gutachterin und Beraterin in zahlreichen Ausschüssen
und Beiräten tätig, u.a. im Programmausschuss „Robotik und Automation“ des
DLR Raumfahrtmanagements, im Fachbeirat des Forschungsinstituts für Betrieb-
liche Bildung und im Programmkomitee der Tagung „Mensch und Computer“.
Zu ihren Forschungsschwerpunkten zählt die menschengerechte Mensch-Technik
Interaktion in teil- und hochautomatisierten Arbeitssystemen sowie die Natural
User Interface Gestaltung.

Dr. Carsten Ochs ist seit 2014 Postdoc an der Universität Kassel, Fachge-
biet Soziologische Theorie, und Mitarbeiter im Projekt „Forum Privatheit.“ Er
befasst sich seit bald zwei Jahrzehnten mit den soziokulturellen Effekten und
Implikationen von Digitalisierungsprozessen. Nach dem Studium (Frankfurt/M.,
London) untersuchte er in seiner Dissertation (Gießen) Digitalisierungsprozesse
in Pakistan. Seit 2011 ist er verstärkt mit Privatheit befasst, zunächst an der
TU Darmstadt im Projekt „Internet Privacy“, später am European Center for
Security and Privacy by Design. Seine Publikationen umfassen sowohl empi-
rische, als auch theoretische und historische Arbeiten zur Anthropologie und
Soziologie von Digitalisierung und Privatheit, sowie zu epistemologischen und
gesellschaftsstrukturellen Fragen.

Fabian Pittroff ist wissenschaftlicher Mitarbeiter am Fachgebiet Soziologische
Theorie der Universität Kassel. Seine Forschungsschwerpunkte sind die Kultur



XXIV Herausgeber- und Autorenverzeichnis

der Digitalisierung, Soziologien der Subjektivierung und die Zukunft des Priva-
ten. Dafür forscht er zum NSA-Untersuchungsausschuss, dem Internet der Dinge,
der modernen Freundschaft und den Praktiken der Selfie-Fotografie. Er ist ehe-
maliger Mitarbeiter des Forum Privatheit und aktuell assoziierter Doktorand der
Forschungsgruppe „Gender/Diversity in Informatics Systems“ (GeDIS) und des
DFG- Graduiertenkollegs „Privatheit und Vertrauen für mobile Nutzende“.

Florian Platzer ist wissenschaftlicher Mitarbeiter in der Abteilung Media Secu-
rity und IT Forensics am Fraunhofer Institut für Sichere Informationstechnologie.
Er arbeitet seit Anfang 2019 im interdisziplinären Projekt PANDA (Parallel-
strukturen, Aktivitätsformen und Nutzerverhalten im Darknet) für die Disziplin
Informatik. Florian Platzer studierte IT-Sicherheit an der Technischen Universität
Darmstadt.

Sebastian Pütz ist Doktorand und wissenschaftlicher Mitarbeiter in der Abtei-
lung Ergonomie und Mensch-Maschine-Systeme am Lehrstuhl und Institut für
Arbeitswissenschaft der RWTH Aachen. In seiner Forschung untersucht er, wie
die digitale Souveränität von Nutzern digitaler Technologien durch die nutzerzen-
trierte Aufbereitung von datenschutzrelevanten Informationen gefördert werden
kann.

Tilla Reichert studierte Deaf Studies und Gebärdensprachdolmetschen an der
Humboldt Universität zu Berlin. Neben ihrer Tätigkeit als Gebärdensprachdol-
metscherin wirkt sie als wissenschaftliche Mitarbeiterin im Institut für prak-
tische Interdisziplinarität (Institut PI, Berlin) schwerpunktmäßig im Bereich
Accessibility-Aspekte digitaler Technologien sowie Digitale Teilhabe und Inklu-
sion. Ihre Promotion beschäftigt sich mit den Herausforderungen des Dolmet-
schens für taube Akademiker*Innen bzw. Professionelle.

Dr. Irmhild Rogalla ist Leiterin des Instituts für praktische Interdisziplinarität
(Institut PI, Berlin). Das Institut PI forscht, entwickelt und berät zum Thema
Digitalisierung und Arbeit, – zu Entwicklungs- und Innovationsprozessen ,in‘
der IT, insbesondere durch Technikfolgenabschätzung; – zu Anwendungs- und
Einsatzbereich ,von‘ IT, insbesondere in High-Tech-Bereichen (aktuell: Internet
of Things, cyberphysische Systeme, Data Science und Analytics), aber auch in
Alltag und Gesellschaft; – zur Gestaltung ,mit‘ IT, insbesondere von Arbeitspro-
zessen, Kompetenzentwicklung sowie „Digitaler Teilhabe und Inklusion“. Frau
Dr. Rogalla ist ertaubt und verfügt über vielfältige eigene Erfahrungen mit der
Nutzung digitaler Technologien zur Teilhabe in allen Lebensbereichen.
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Dr. Heiko Roßnagel is head of the Competence Team Identity Management
at the Fraunhofer Institute for Industrial Engineering IAO. He studied compu-
ter science at the TU Darmstadt. He received a PhD in business administration
and economics at the Goethe-University Frankfurt. He is currently coordinating
the EC-funded H2020 project LIGHTest and has coordinated the FP7 project
FutureID. He has been participating in several European and national coopera-
tive research projects such as the EC-funded projects WiTness, FIDIS, SSEDIC,
SECUR-ED and national projects such as VeRSiert, VERTRAG, SkIDentity,
SANDRA, CUES, IDS and ENTOURAGE. His research interests are in the areas
of security, privacy and identity management with a focus on human factors and
technology development and adoption.

Prof. Dr. Bernhard Rumpe leitet den Lehrstuhl Software Engineering der RWTH
Aachen. Er beschäftigt sich mit domänenspezifischer Modellierung und ihrer
Anwendung im Software und Systems Engineering, in der wissenschaftlichen
Modellbildung oder auch der Vertragsgestaltung. Mehrere dafür geeignete Spra-
chen, u.a. Derivate der UML und der SysML, wurden für den praktischen Einsatz
auf Basis der Language Workbench MontiCore entwickelt. Prof. Rumpe ist unter
anderem Mitglied im Center for Systems Engineering (CSE) und des Exzellenz-
clusters Internet of Production „der RWTH. Prof. Rumpe hat eine Reihe von
Tagungen organisiert und ist Autor und Editor von 34 Büchern sowie Editor-
in-Chief und Gründer des internationalen Journals on Software and Systems
Modeling SSoSyM“.

Alexander Schäfer ist studierter Wirtschaftsingenieur mit der Vertiefungsrich-
tung Elektro- und Informationstechnik. Er arbeitete in mehrere Unternehmen
im Bereich der Digitalisierung. In den letzten Jahren setzte er sich verstärkt
mit den Themen der langfristigen Unternehmensgestaltung hinsichtlich des
Innovationsmanagements auseinander.

Elisabeth Schauermann ist Referentin für Politik bei der Gesellschaft für Infor-
matik e.V. und koordiniert dort unter anderem das Projekt InviDas (= Interaktive,
visuelle Datenräume zur souveränen, datenschutzrechtlichen Entscheidungsfin-
dung) und das Digital Autonomy Hub, im Zuge Projekte und Initiativen vernetzt
werden, die sich mit individueller digitaler Souveränität und der Mündigkeit
von Nutzer*innen befassen. Ihr fachlicher Fokus liegt auf offener Governance,
Chancengerechtigkeit und Datendemokratie.
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Diana Schneider studierte Philosophie und Germanistik an der Universität
Potsdam sowie Kultur und Technik an der Brandenburgisch Technischen Uni-
versität Cottbus- Senftenberg. Seit 2018 ist sie wissenschaftliche Mitarbeiterin
am Fachbereich Sozialwesen der FH Bielefeld University of Applied Sciences
und Promovendin des Forschungsverbundes NRW Digitale Gesellschaft im
Projekt „Maschinelle Entscheidungsunterstützung in wohlfahrtsstaatlichen Institu-
tionen: Nutzungsoptionen, Implikationen und Regulierungsbedarfe (MAEWIN)“.
In ihrer Promotion untersucht sie, was plausible Zukunftsbilder für den Ein-
satz von algorithmischen Entscheidungsunterstützungssystemen am Beispiel der
Teilhabeplanung in Deutschland sein können.

Dr. Sofia Schöbel ist Juniorprofessorin für Wirtschaftsinformatik an der Uni-
versität Osnabrück. Zuvor war sie Postdoktorandin am Fachbereich Wirtschafts-
informatik der Universität Kassel. Sofia Schöbel hat im Bereich Gamification
im digitalen Lernen promoviert. Ihre Forschung konzentriert sind auf Aspekte
wie persuasives Systemdesign, die Gestaltung smarter und persönlicher Assis-
tenten, die digitale Transformation von Dienstleistungen und die Gestaltung von
interaktiven Prozessen beim digitalen Lernen. Ihre Forschungsergebnisse wur-
den in verschiedenen Fachzeitschriften wie dem European Journal of Information
Systems (ECIS), Communications of the AIS oder auf führenden Konferen-
zen im Bereich der Informationssysteme veröffentlicht wie ICIS oder ECIS
veröffentlicht.

Prof. Dr. Johannes Schöning ist Lichtenberg-Professor und Leiter der Arbeits-
gruppe Mensch-Technik-Interaktion der Universität Bremen, Mitglied des
Technologie-Zentrums für Informatik und Informationstechnik der Universi-
tät Bremen sowie Co-Direktor des Bremen Spatial Cognition Centers. Seine
Forschung umfasst MenschComputer-Interaktion, Geoinformatik und ubiqui-
täre Computertechnologien, die nachweislich das Leben ihrer Anwender*innen
verbessern, indem sie deren Interaktionen mit der Umgebung unterstützen.

Sabrina Schomberg ist seit 2019 wissenschaftliche Mitarbeiterin des Fachgebiets
Öffentliches Recht, IT-Recht und Umweltrecht am Wissenschaftlichen Zentrum
für Informationstechnik-Gestaltung (ITeG) an der Universität Kassel, in dem
Projekt „Nudging Privacy in der digitalisierten Arbeitswelt – Systematische Kon-
zeptentwicklung und Pilotierung“(Nudger). Von 2016-2018 absolvierte sie den
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Einleitung: Selbstbestimmung und
Privatheit – Gestaltungsoptionen für einen
europäischenWeg

Michael Friedewald ,Michael Kreutzer und Marit Hansen

Digitalisierung stößt umfassende Wandlungsprozesse auf gesellschaftlicher, wirt-
schaftlicher und rechtlicher Ebene an. Übergreifend sind es vor allem fünf mit-
einander verschränkte, technologiegetriebene Trends, welche die zurzeit tiefgrei-
fenden soziotechnischen Transformationsprozesse vorantreiben: Die Allgegenwart
von Smartphones als dominierende Endgeräte der Informations- und Kommunika-
tionstechnik, die Ausbreitung des Internet of Things, die Plattformökonomie, die
Verbreitung von Social Networks und Fortschritte im Bereich künstlicher Intelli-
genz.

Diese Trends durchdringen alle Lebensbereiche. Vor demHintergrund der rasan-
ten Entwicklungen entstehen Spannungen zwischen Erwartungen an den technolo-
gischen Fortschritt und einer sich wandelnden Kultur von Privatheit und Öffent-
lichkeit. Längst haben wir es nicht mehr nur mit einer isolierten Neuerung mit
begrenzten und prognostizierbaren Wirkungen zu tun. Digitalisierung hat mittler-
weile soziotechnische Infrastrukturen (Netze, Kommunikationsräume, Arbeitsor-
ganisation, rechtliche Regelungen usw.) hervorgebracht, ohne die der Alltag kaum
noch zu bewältigen ist und die so zum Rückgrat unserer modernen Gesellschaft
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geworden sind. Heute sind wir am Übergang zu einer Phase, in der diese Entwick-
lungen globale Auswirkungen haben, indem sie zur Grundlage der vorherrschenden
Wirtschaftsweise werden und bisherige Grundannahmen und Werte in Frage stel-
len. Die konkretenWirkungen sind breit gestreut und bringen dabei zahlreiche neue
Möglichkeiten hervor: Digitale Technologien ermöglichen Individuen neue Formen
der Mitbestimmung und der verteilten Kommunikation, digitale Medien erlauben
den orts- und zeitunabhängigen Zugriff auf weltweite Inhalte, und eine Vielzahl von
Apps unterstützen zahlreiche Routine-Tätigkeiten und geben Individuen ein Mehr
an Informationen und Kontrolle, beispielsweise über die eigene Gesundheit [3].
Jedoch können mit der zunehmenden Digitalisierung auch Fehlentwicklungen und
Unsicherheit auf Seiten der Nutzer:innen entstehen: Digitale Plattformen können
dazu genutzt werden, den Abbau von Rechten von Arbeitnehmenden voranzutrei-
ben oder Digitalarbeiter:innen mehr und mehr in Richtung „Gig Economy“ – in
einer prekärenVariante – zu drängen, klassischeMedienöffentlichkeiten drohen von
zahlreichen Echokammern überlagert zu werden, es gibt die Versuchung in Schu-
len und Krankenhäusern neue Überwachungstechnologien einzuführen usw. Pro-
minente internationale Autor:innen [1, 2, 4] sehen diese Entwicklungen im Rahmen
eines (uneingelösten) Versprechens von deren Protagonist:innen in Richtung einer
besseren Steuerbarkeit vonWirtschaft, Politik und Gesellschaft einerseits, während
gleichzeitig zur Realisierung des Versprechens großräumig Mechanismen der Ver-
haltenssteuerung eingesetzt werden, auf deren Wirkungsweise und Ziele weder die
betroffenen Personen noch die Öffentlichkeit nennenswert Einfluss nehmen kön-
nen. Dies hat Auswirkungen auf die Freiheitsrechte von Individuen im gesamten
Lebensverlauf, darunter aber besonders für vulnerable Gruppen wie Menschen mit
Beeinträchtigungen oder Kinder, die nicht über alle Fähigkeiten verfügen, um die
entstehenden Risiken zu erkennen und sich selbst zu schützen.

Wir beobachten, dass die Europäische Union und Deutschland – angesichts der
Fülle an Herausforderungen und in Folge der genannten Entwicklungen – einen
sogenannten „dritten“ bzw. „europäischenWeg“ voranbringenmöchten, der auf eine
gemeinwohlorientierte Technikentwicklung europäischer Prägung abzielt. Dieser
Ansatz versteht sich als Alternative zu einem rein profitorientierten Digitalkapita-
lismus, bzw. Digitalautoritarismus. Wir verstehen den europäischen Weg so, dass
die Idee eines freien Digitalmarktes mit den demokratischen Werten und Grund-
rechten in Einklang gebracht wird, sodass die Potenziale erhalten bleiben, während
nachteilige Auswirkungen minimiert werden. Nicht nur die Verabschiedung der
Datenschutz-Grundverordnung (DSGVO), auch die weiteren Debatten in diesem
Zusammenhang spiegeln diese Entwicklungwider: Darunter fallen dieDaten- sowie
die Blockchain-Strategie der Bundesregierung, die Empfehlungen der Datenethik-
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kommission, ambitionierte Großprojekte wie GAIA-X, aber auch Bestrebungen der
EU hinsichtlich einer europäischen Datenstrategie oder zur Plattformregulierung.

Im Bereich der Wissenschaft finden sich zudem zahlreiche Forschungsunter-
nehmungen, die sich der Frage nach dem Status robuster demokratischer Formen
der Öffentlichkeit und der Privatheit, der individuellen und kollektiven Selbstbe-
stimmung, der Gewährleistung fairer Arbeitsbedingungen und des Gemeinwohls,
der gesellschaftlichen Integration und der Gewährleistung weiterer Werte unter den
Bedingungen der digitalen Gesellschaft widmen. Gleichzeitig sind digitale Pro-
blemlagen Dauerthema der Feuilletons und beschäftigen auch Kunst und Literatur
in hohem Maße. Die Diskussion über Daten und Selbstbestimmung hat folglich
mittlerweile einen festen Platz im politischen und gesellschaftlichen Diskurs ein-
genommen.

Das zentrale Thema,mit dem sich die Beiträge in diesemBand aus unterschiedli-
cher Perspektive befassen lautet daher: „Welche Gestaltungsoptionen sind geeignet,
um Selbstbestimmung und Privatheit auch im Digitalzeitalter zu gewährleisten?“

Der vorliegende Band enthält Untersuchungen zu solchen Themen und Fragen.
Er präsentiert eineAuswahl vonVorträgen der interdisziplinärenKonferenz „Selbst-
bestimmung und Privatheit – Gestaltungsoptionen für einen europäischenWeg“, die
das „Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt“ am 12.
und 13. November 2020 durchgeführt hat. Die Beiträge analysieren im interdiszipli-
nären Dialog die Herausforderungen des digitalen Wandels für die informationelle
Selbstbestimmung. Sie diskutieren verschiedene Aspekte für ein zukunftsfähiges
Konzept des Datenschutzes in einer digitalen Gesellschaft und erörtern konstruk-
tive Bausteine für eine zukunftsgerechte Gewährleistung von Selbstbestimmung.

Bei dem ersten Thema im Konferenzband steht im Fokus, wie der Datenschutz
unter den Rahmenbedingungen der existierenden Daten- und Plattformöko-
nomie realisiert werden kann.

So befasst sich Aline Blankertz (SINE Foundation e.V.) in ihrem Beitrag mit der
Frage, welche Funktion Instrumente wie das Wettbewerbsrecht bei der Einhegung
von Risiken spielen kann. Sie betrachtet dazu die Auswirkungen, die (fehlender)
Wettbewerb auf den Schutz der Privatsphäre hat. Dabei geht es zunächst um die
Frage, inwieweit konkrete Wirkungen von Wettbewerb auf die Privatsphäre belegt
sind und Gegenmaßnahmen erfordern, bevor die Frage beleuchtet wird, inwieweit
Wettbewerb auch ein Instrument für den besseren Schutz von personenbezogenen
Daten und Privatsphäre darstellen kann. Abschließend werden Maßnahmen vorge-
stellt, die dies befördern können.

Der zweite Themenkomplex behandelt, was Privatheit in Zeiten der umfas-
senden Digitalisierung ausmacht und wie diese geschützt werden kann.
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Carsten Ochs (Universität Kassel) reflektiert in seinemBeitrag die gesellschafts-
strukturellen Bedingungen im Bereich der Privatheit. Mittels der Rekonstruktion
von strukturhistorischen Konstellationen stellt er vier prototypische Formen der
informationellen Privatheit, die sich in unterschiedlichen Vergesellschaftungspha-
sen derModerne herausgebildet haben, vor.Darauf aufbauendwird erläutert, welche
Anforderungen sich aus den unterschiedlichen Formen der Privatheit für die Tech-
nikgestaltung ergeben.

Der Beitrag von Michael Kreutzer und Johanna Mittermeier (Fraunhofer SIT)
ordnet die technischen Möglichkeiten zu Selbstanalysen, Selbstoptimierungsvor-
schlägen und Prognosen durch Maschinelles Lernen ein und verknüpft diese mit
einer philosophischen Betrachtung entlang folgender Fragestellung: Wie steht es
um die Freiheit der Entscheidung, ob das Individuum durch Maschinelles Lernen
berechnete, auf sich bezogene Analysen wissen sollen muss oder ob es sich dazu
entschließen darf, dies nicht wissen zu wollen.

Fabian Pittroff (Universität Kassel) leistet einen Beitrag zur Analyse zeitgenös-
sischer Formen der Personalisierung unter den Bedingungen der Digitalisierung.
Um die Herausforderungen für Privatheit und Selbstbestimmung durch Personali-
sierung zu identifizieren, stellt er Ergebnisse einer autoethnografischen Studie zur
Herstellung von Selfie-Fotografien, eine mögliche Form der Personalisierung auf
Seite der Nutzer:innen unter digitalen Bedingungen, vor.

Der dritte Themenblock knüpft thematisch an die Frage nach der Privatheit unter
geänderten Bedingungen an und diskutiert, welchen Wert und welche Funktion
Anonymität in unserer Gesellschaft hat und wie diese gewährleistet werden kann.

Der Beitrag von Robert Landwirth (Technische Universität Darmstadt) beleuch-
tet das Konzept der Anonymität und seine Bedeutung für demokratische Gesell-
schaften und diskutiert diese am Beispiel des Tor-Netzes bzw. Darknets.

Alexandra Lux und Florian Platzer (Fraunhofer SIT und Technische Universität
Darmstadt) erstellen eine Anonymitätsmetrik unter Verwendung des Tor-Browsers
und legen ihren Fokus auf die Verbindung der technischen und psychologischen
Komponenten der Betrachtung. Ziel dieses Beitrags ist es, die Tor-Nutzergruppe
in Bezug auf den Grad der Anonymität und Online-Privatheitskompetenz sowie
Motive und Zweck der Nutzung zu erforschen.

Sandra Wittmer, Florian Platzer und Martin Steinebach (Fraunhofer SIT und
TechnischeUniversität Darmstadt) wenden sich in ihremBeitrag denMöglichkeiten
der Strafverfolgung imTor-Netz zu. EswerdenVorgehensweisen zur Identifizierung
tatverdächtiger Personen vorgestellt und aus rechtlicher Perspektive bewertet, ob
diese von den derzeit existierenden Ermittlungsbefugnissen der Strafverfolgungs-
behörden gedeckt wären.
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Ralf Kneuper (IUBH Internationale Hochschule) beschäftigt sich im letzten Bei-
trag dieses Themenblocks mit der Frage, ob für anonymisierte Daten wirklich kein
Datenschutz erforderlich ist. Der Aufsatz gibt zunächst eine Einführung in Proble-
matiken inZusammenhangmitAnonymisierung,Re-Identifikation und dieNotwen-
digkeit des Schutzes anonymer Daten, gefolgt von einer systematischen Darstellung
undAuseinandersetzung von in diesemZusammenhang in der Literatur diskutierten
Lösungsansätzen.

Der vierte thematische Block legt den Fokus auf die Frage, inwieweit Privatheit
und Datenschutz eine Rolle bei der Verwirklichung von sozialer Teilhabe spielen
können. Dies geschieht zum einen am Beispiel des medial gestützten Lernens und
zum anderen im Rahmen von Bemühungen zur Eingliederung von gesellschaftlich
benachteiligten Gruppen.

Judith Meinert und Nicole C. Krämer (Universität Duisburg-Essen) beschäf-
tigen sich in ihrem Beitrag mit der Frage, inwiefern Kinder und Jugendliche die
Bedrohung ihrer Privatsphäre bei der Nutzung von Lernsoftware wahrnehmen. Im
Rahmen einer empirischen Befragung wurde untersucht, in welchemUmfang Lern-
software in den Schulen und zu Hause genutzt wird, ob Kenntnisse über potenzielle
Bedrohungen der persönlichen Daten bei der Nutzung von Lernsoftware vorhan-
den sind und welche Schutzmaßnahmen ergriffen werden, um die eigenen Daten zu
schützen.

Im Rahmen ihres Beitrags untersuchen Hervais Simo Fhom, Michael Kreutzer
und Linda Schreiber (Fraunhofer SIT), inwieweit Android Learning Apps vor dem
Hintergrund der DSGVO die Privatheit ihrer Nutzenden gewährleisten und Anfor-
derungen an Datensicherheit erfüllen. Die zunächst vorgestellte grobgranulare Ana-
lyse befasst sich mit Beobachtungen und statistischen Erkenntnissen, welche direkt
aus den bereits gesammelten Metadaten der Applikationen ersichtlich sind. Bei der
folgenden feingranularen Analyse wird die App-Software mittels Tools zur statis-
tischen und dynamischen Auswertung genauer betrachtet.

Diana Schneider (Fraunhofer ISI und FH Bielefeld) untersucht in ihrem Artikel,
ob und wie ein algorithmisches System zur Entscheidungsunterstützung im Prozess
der Teilhabeplanung behilflich sein kann. Zwanzig leitfadengestützte Interviews
geben Anhaltspunkte darüber, welches Konzept von Privatheit die interviewten Per-
sonen vertreten und welche Auswirkungen dies auf potentielle Datenanalysen hat.

Irmhild Rogalla und Tilla Reichert (Institut für praktische Interdisziplinarität)
zeigen in ihrem Beitrag strukturelle Lösungen für den Konflikt zwischen Accessi-
bility und Privacy für Menschen mit Behinderungen in der digitalen Welt auf. Eine
Lösung dafür bietet der Europäische Standard EN 16234-1:2019 „e-Competence
Framework (e-CF)“, in welchem seit neuem Accessibility und Privacy als „trans-
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versal aspects“ besonders hervorgehoben und alle IT-Fach- und Führungskräfte zu
ihrer Berücksichtigung verpflichtet werden.

Der fünfte Abschnitt des Konferenzbandes nimmt einen perspektivischen Blick
ein und befasst sich mit den Notwendigkeiten und Möglichkeiten einer Fortent-
wicklung des Datenschutzrechts.

Murat Karaboga (Fraunhofer ISI) diskutiert in seinem Beitrag anhand ausge-
wählter Teilbereiche des Datenschutzrechts Lösungsansätze, die über die Fokus-
sierung auf das Individuum hinausgehen und die als eine Art Mittelweg zwischen
individualistischen und kollektivistischen Ansätzen verstanden werden können.

Der Beitrag von Jan Fährmann, Hartmut Aden und Clemens Arzt (Hochschule
für Wirtschaft und Recht Berlin) untersucht aus einer rechts- und verwaltungswis-
senschaftlichen Perspektive, inwiefern Transparenzdefizite bei der Ausgestaltung
der polizeilichen Datenerhebung und weiteren Datenverarbeitung bestehen. Am
Ende des Beitrags werden mögliche Instrumente zur Steigerung von Transparenz
analysiert.

Özlem Karasoy, Gülcan Turgut undMartin Degeling (Ruhr-Universität Bochum)
analysieren in ihremBeitrag dieNutzung/Anwendungdes inArt. 20DSGVOformu-
lierten Rechts auf Datenübertragbarkeit. Mittels Forschungsergebnissen aus zwei
empirischen Studien (Unternehmens- und Nutzerperspektive) gibt dieser Beitrag
Handlungsempfehlungen, damit das Recht in der Praxis stärkere Anwendung fin-
den kann.

Der sechsteAbschnitt befasst sichmit den praktischenMöglichkeitenwieDaten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen Nutzer:innen in ihrer Handlungsautonomie stärken kann.

Peter Biniok (Kompetenzzentrum InnungSHKBerlin) behandelt in seinemKapi-
tel schwerpunktmäßig die Debatte um Privatheit und Autonomie in Verbindung mit
digitalen Technologien. Der Fokus desBeitrags liegt auf der Selbstermächtigung der
Nutzer:innen. Dafür stellt er die Frage nach den Voraussetzungen von Selbstbestim-
mungundPrivatheit in einer digitalenWelt, umanschließend dieHerausforderungen
und Chancen digitaler Selbstermächtigung zu diskutieren.

Der Beitrag von Sofia Schöbel, Sabrina Schomberg, Torben Jan Barev, Thomas
Grote, Andreas Janson, Gerrit Hornung und Jan Marco Leimeister (UniversitätKas-
sel, Universität Tübingen bzw. Universität St. Gallen) stellt eine interdisziplinäre
Perspektive auf das Thema „Privacy Nudges“ vor. Sie untersuchen die Möglich-
keiten und Grenzen bei der Gestaltung von Privacy Nudges, um, ausgehend davon,
Gestaltungsempfehlungen für eine rechtlich, ethisch und soziotechnisch konforme
Gestaltung von Privacy Nudges zu geben.

Der Beitrag von Alina Khayretdinova, Michael Kubach, Rachelle Sellung und
Heiko Roßnagel (Universität Stuttgart sowie Fraunhofer IAO) analysiert mittels
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einer empirischen Studie die Nutzbarkeit und praktische Anwendbarkeit einiger
Decentralized Identity Management (DIdM)-Lösungen und stellt ihre Ergebnisse
und die daraus gewonnenen Schlüsse vor. Neue Ansätze für das Identitätsmanage-
ment auf derGrundlage vonTechnologienwie verteiltenLedgernwerden alsChance
gesehen, den Nutzer:innen die volle Kontrolle über ihre eigenen Identitätsdaten zu
geben. Eine große Herausforderung hierbei stellt die Gebrauchstauglichkeit dar.

Im siebten und letzten thematischen Abschnitt geht es schließlich darum, wie
unterschiedliche technische Ansätze Privatheit und Datenschutz in verschiedenen
Anwendungen verbessern können und dadurch die digitale Souveränität der Nut-
zer:innen stärken.

Martin Steinebach (Fraunhofer SIT) legt in seinem Beitrag eine strukturierte
Ausarbeitung zum Einsatz von Uploadfiltern vor. Er zeigt Möglichkeiten und Risi-
ken von Uploadfiltern auf und trägt damit zu einer differenzierten Sichtweise über
die Thematik bei.

Alexander Schäfer (Darmstadt) stellt in seinem Beitrag ein Modell und Hand-
lungsempfehlungen vor, um die existierenden Problemfelder der Gewährleistung
einer digitalen Souveränität zu lösen. Nach seiner Ansicht ist der Kern des Pro-
blems die nicht ausreichende Reichweite gesetzlicher Initiativen wie der DSGVO,
da diese oft international an der Durchsetzung scheitern.

Jan Bartsch, Tobias Dehling, Florian Lauf, Sven Meister undAli Sunyaev (Karls-
ruher Institut für Technologie bzw. Fraunhofer ISST) betrachten in ihrem Beitrag
die Datensouveränität aus einer technischen Forschungsperspektive. Sie propagie-
ren die Verwendung von Policy-Definitionssprachen als maschinenlesbaren und
durchsetzbaren Mechanismus zur Förderung der Datenhoheit.

Ernestine Dickhaut, Laura Friederike Thies, Andreas Janson, Jan Marco Lei-
meister undMatthias Söllner (Universität Kassel bzw.Universität St. Gallen) stellen
ein Projekt vor, das den Lösungsansatz interdisziplinärer Anforderungs- und Ent-
wurfsmuster verfolgt. Durch die Bereitstellung bewährter Lösungen für wiederkeh-
rende Probleme in der Systementwicklung unterstützt es Entwickler:innen in ihrer
Konzeption. Ziel des Beitrags ist es, mittels eines multimethodischen Ansatzes auf-
zuzeigen, welchenBeitrag dieseMuster für die Entwicklung rechtsverträglicher und
qualitativ hochwertiger KI-basierter Systeme leisten können. Um die Wirksamkeit
der Muster zu untersuchen, wurde mithilfe der Muster ein Lernassistent entwickelt
und durch eine Simulationsstudie evaluiert.

Judith Michael (RWTHAachen) und ihreCo-Autor:innendiskutieren imabschlie-
ßenden Beitrag die gesellschaftlichen Herausforderungen der digitalen Souveräni-
tät hinsichtlich Wearables. Der Beitrag skizziert Möglichkeiten zur Visualisierung
rechtlicher und datenschutzrechtlicher Informationen und diskutiert Ideen für einen
erlebbaren Datenschutz mit Gamifizierungskonzepten.
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So wie es dem Forum Privatheit auch schon in den letzten Jahren gelungen ist,
die interdisziplinäre Community zu Datenschutz, Selbstbestimmung und Privatheit
zusammenzubringen, präsentiert dieser Konferenzband vielfältige Ansätze, Metho-
den und vor allem Ideen und Impulse. Das Team vom Forum Privatheit wünscht
viel Spaß beim Lesen und hofft darauf, dass die zahlreichen spannenden Punkte und
guten Anregungen in Wissenschaft, Praxis und Politik aufgegriffen und weiterent-
wickelt werden.
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WarumWettbewerbspolitik auch die
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Zusammenfassung

Europäische und deutsche Gesetzgeber:innen und Behörden sind sich einig,
dass sie die negativen Folgen von Marktkonzentration begrenzen wollen. Doch
inwieweit wirkt sich fehlender Wettbewerb auf den Schutz der Privatsphäre
aus? Im Kontext des Facebook-Verfahrens werden v. a. zwei verschiedene
Ansätze beleuchtet – einerseits, inwiefern Konzentration den Umfang der
gesammelten bzw. genutzten Daten beeinflusst, und andererseits, wie Konzen-
tration sich auf die Verhandlungsposition der Nutzer:innen auswirkt. Dieser
Beitrag zeigt auf, dass der erste Ansatz nur spärlich empirisch gestützt ist, wäh-
rend der zweite weiterer konzeptioneller Ausarbeitung bedarf. Im Anschluss
wird untersucht, inwieweit nicht nur Marktkonzentration, sondern fehlende
Befähigung von Verbraucher:innen dazu führt, dass es keinen wirksamen Wett-
bewerb um besseren Datenschutz gibt. Beide Teile schließen mit politischen
Handlungsempfehlungen ab.
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Die Privatsphäre von Individuen ist ein Thema für Datenschutzbehörden – so wird
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sei.1 Doch es häufen sich Konstellationen, in denen Datenschutz- und Wettbe-
werbsbedenken miteinander verknüpft scheinen. Beispielsweise befasst sich der
Facebook-Fall2 des Bundeskartellamtes mit der Frage, ob und inwieweit Daten-
praktiken der Plattform einen Missbrauch von Marktmacht darstellen. Allerdings
gibt es bisher keinen Konsens darüber, inwiefern das Vorliegen von Markt-
macht den Schutz der Privatsphäre beeinflusst, und welche weiteren Faktoren
neben der Marktkonzentration die Intensität des Wettbewerbs um den Parameter
Datenschutz treiben.

Dieses Kapitel befasst sich mit den Auswirkungen, die (fehlender) Wettbewerb
auf die Privatsphäre hat insbesondere in den im Facebook-Verfahren untersuch-
ten Zusammenhängen. Zunächst geht es um die Fragen, in Abschn. 1, inwieweit
sich Wettbewerb auf die Privatsphäre auswirkt und, in Abschn. 1.1, ob es sich
dabei um Auswirkungen auf den Umfang der gesammelten bzw. genutzten Daten
handelt, oder, in Abschn. 1.2, ob es Auswirkungen auf die Verhandlungsposition
der Nutzer:innen gibt, und in Abschn. 1.3, welche Gegenmaßnahmen zu erwä-
gen sind. In Abschn. 2 wird die Frage beleuchtet, auf welche Faktoren neben
der Marktkonzentration der wenig effektive Wettbewerb um besseren Datenschutz
zurückzuführen ist und, erneut, welche Gegenmaßnahmen sinnvoll erscheinen.

1 Wann der Schutz der Privatsphäre auch vom
Wettbewerb abhängt

Behörden befassen sich, wenn auch zögerlich, mit dem Einfluss von Wettbewerb
auf Datenschutz. Der erste Fall, der sich ausdrücklich mit wettbewerbswidrigen
Auswirkungen auf den Datenschutz befasst, ist der des deutschen Bundeskartell-
amtes gegen Facebook. In diesem argumentiert die Behörde, dass die Auferlegung
schlechter Datenschutzbestimmungen einen Missbrauch von Marktmacht dar-
stellt. Dieses Verfahren begann 2016, seither gab es weitere Fälle, die sich mit
dem Zusammenhang zwischen Wettbewerb und Datenschutz befassen. Beispiels-
weise hat die geplante Übernahme von Fitbit, einem Hersteller von Smartwatches
und Fitness-Trackern, durch Google Bedenken über die Zusammenführung sen-
sibler Gesundheitsdaten mit vorhandenen Google-Profilen aufgeworfen.3 Auch

1 Siehe Körber, T. (2018) [30], „‚Ist Wissen Marktmacht?‘ Überlegungen zum Verhältnis von
Datenschutz, ‚Datenmacht‘ und Kartellrecht – Teil 1“.
2 Bundeskartellamt (2019) [10], Beschluss des Bundeskartellamts zu B6-22/16 (Facebook).
3 Siehe z. B. Bria, Francesca et al. (2020) [8], „Europe must not rush Google-Fitbit deal“,
Politico, 23. Juli, und Kemp, K. (2020b) [28], „Every step you take: why Google’s plan to
buy Fitbit has the ACCC’s pulse racing“, The Conversation, 23. Juni.
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Tab.1 Übersicht über die Zusammenhänge, über dieWettbewerb die Privatsphäre beeinflusst

Zusammenhang Evidenz

1 Wenn weniger Wettbewerb herrscht,
können Unternehmen mehr
personenbezogene Daten sammeln

Begrenzter Zusammenhang in
App-Märkten [29] und vorläufige Belege
eines Zusammenhangs in Werbemärkten
[13]

2 Wenn weniger Wettbewerb herrscht, haben
Verbraucher:innen weniger Wahlfreiheit in
Bezug auf die Privatsphäre [20, 25]

Konzeptionelles Argument, offene Frage
für die Wettbewerbsbehörden: Was ist
der Maßstab für die Feststellung
wettbewerbswidrigen Verhaltens und die
Wiederherstellung der Wahlfreiheit?

3 Wenn Unternehmen fusionieren, können
Unternehmen mehr Daten sammeln und
verwenden [3]

Offensichtlich und Angelegenheit für
Wettbewerbsbehörden, wenn die
Privatsphäre ein relevanter
Wettbewerbsfaktor ist

4 Personenbezogene Daten in den Händen
marktbeherrschender Unternehmen
verursachen mehr Schaden

Keine basierend auf den (theoretischen)
Beweisen für die Auswirkungen der
Preispersonalisierung: kein
Zusammenhang zwischen Marktmacht
und negativen Ergebnissen für
Verbraucher:innen [41]

5 Wenn weniger Wettbewerb herrscht,
können Unternehmen den Wettbewerb um
die Privatsphäre untergraben [27]

Bisher beschränkt auf die Lesbarkeit von
Datenschutzbestimmungen, die mit
zunehmender Unternehmensgröße
abnimmt

6 Marktmächtige Unternehmen können sich
quasi-regulatorische Befugnisse über
personenbezogene Daten aneignen, die den
Wettbewerb behindern [1, 7, 32]

Wettbewerbsschäden erwiesen, unklar,
ob es Vorteile für die Privatsphäre gibt

Quelle: Stiftung Neue Verantwortung

bei Praktiken von Apple wird geprüft, ob es zulässig ist, dass bestimmte perso-
nenbezogene Daten nicht weitergegeben werden, während sie für eigene Dienste
verwendet werden.4

Sechs mögliche Zusammenhänge, über die der Wettbewerb die Privatsphäre
beeinflussen kann, sind in Tab. 1 zusammengefasst. Sie stellen Hypothesen dar,
durch die weniger Wettbewerb die Privatsphäre entweder auf unterschiedliche
Weise beeinträchtigen (Zusammenhänge 1 bis 5) oder sie sogar fördern könnte

4 Albergotti, Reed (2020) [1], „Calls grow for European regulators to investigate Apple,
accused of bullying smaller rivals“, The Washington Post, 28. Mai.
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(Zusammenhang 6). Die Tabelle fasst auch die verfügbare Evidenz dafür zusam-
men, ob und inwieweit sich die hypothetischen Auswirkungen tatsächlich auf
Märkten beobachten lassen.

In diesem Beitrag liegt der Fokus auf den Hypothesen 1 und 2, die im
Facebook-Fall relevant sind und sich der Frage annähern, ob Marktkonzentra-
tion das Verhalten des Unternehmens beeinflusst (Hypothese 1) und/oder die
Beziehung zu anderen Marktteilnehmenden (Hypothese 2).5

1.1 Hypothese 1:WennwenigerWettbewerb herrscht,
können Unternehmenmehr personenbezogene Daten
sammeln

Können Unternehmen, die weniger Wettbewerb ausgesetzt sind, mehr personen-
bezogene Daten sammeln und somit weniger Privatsphäre gewähren? Diese Frage
stellt sich im Facebook-Verfahren. Das Bundeskartellamt argumentiert, dass der
Mangel an alternativen sozialen Netzwerken die Verbraucher:innen dazu zwänge,
Datenschutzbestimmungen zu akzeptieren, die dieselben Verbraucher:innen ableh-
nen würden, wenn es Wettbewerb im Markt der sozialen Netzwerke gäbe.
Der Bundesgerichtshof schlussfolgert aus den vom Bundeskartellamt vorgelegten
Daten über Nutzer:innenpräferenzen, dass sich durch mehr Wettbewerb Angebote
mit weniger eingreifenden Datenpraktiken hätten herausbilden können.6 Aller-
dings ist die Frage nicht prinzipiell auf Facebook beschränkt. Wenn weniger
Wettbewerb problematische Datenpraktiken eher ermöglicht, sind Bedenken auch
in anderen stark konzentrierten digitalen Märkten, von Suchmaschinen bis hin zu
App-Stores, gerechtfertigt.

Unterschiedliche Argumente stehen im Raum zur Frage, ob marktmächtige
Unternehmen mehr oder sensiblere Daten sammeln. Einige argumentieren, dass
Unternehmen unabhängig von ihrer Marktstellung ähnlichen Anreizen und Zwän-
gen ausgesetzt sind, innerhalb der gesetzlichen Grenzen so viele Daten wie
möglich zu erheben. Dies erleichtere die Monetarisierung und wird von Ver-
braucher:innen kaum bei der Auswahl ihrer Produkte berücksichtigt.7 Andere

5 Für eine vollständigeAnalyse sieheBlankertz, Aline (2020b) [5], „Howcompetition impacts
privacy. And why competition authorities should care“.
6 Bundesgerichtshof (2020) [9], Beschluss zu KVR 69/19, 23. Juni, Para 86.
7 Siehe z. B. Körber (2018) [30], op. cit., und Information Technology und Innovation Foun-
dation (2018) [26], Response to „The intersection between privacy, big data and competition,
Data as a dimension of competition, and/or as an impediment to entry into or expansion within
a relevant market“.
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argumentieren, dass Marktmacht es den Unternehmen ermögliche, aggressi-
vere Datenpraktiken zu betreiben.8 Prinzipiell solle der Wettbewerbsdruck die
Unternehmen veranlassen, die Preise zu senken und/oder ihre Datenschutzbestim-
mungen zu verbessern, um die Nachfrage nach ihren Produkten zu steigern.

Die konkreteste Anwendung dieser Argumente erfolgt im Facebook-Verfahren.
Nach einer dreijährigen Untersuchung gab das Bundeskartellamt Anfang 2019
bekannt, dass Facebook gegen die DSGVO verstoßen und damit seine markt-
beherrschende Stellung missbraucht habe. Der Marktmachtmissbrauch bestehe
darin, dass Facebook Nutzer:innen missbräuchliche Bedingungen auferlegt habe,
die sie nicht ablehnen konnten, wenn sie die Plattform nutzen wollten. Diese
unfairen Bedingungen ermöglichten es Facebook, Daten über Nutzer:innen aus
verschiedenen Quellen über die eigene Plattform hinaus zu sammeln, einschließ-
lich den übernommenen Netzwerken WhatsApp und Instagram sowie Websites
von Drittanbietern, die „Gefällt mir“ oder „Teilen“-Buttons enthielten oder die
Analysedienste von Facebook nutzten. Nach Angaben des Bundeskartellamtes
erlitten die Verbraucher einen Kontrollverlust über ihre Daten, der durch die Ver-
letzung verschiedener Grundsätze der DSGVO durch Facebook verursacht wurde.
Das Bundeskartellamt argumentierte, dass die Verbraucher weder eine gültige Ein-
willigung in dem nötigen Umfang gegeben hätten,9 noch hätten sie zu erwarten,
so umfassend überwacht zu werden.10 Das Bundeskartellamt erlegte Facebook
deshalb die Verpflichtung auf, die freiwillige Zustimmung der Nutzer zur Zusam-
menführung von Daten aus verschiedenen Quellen einzuholen, was faktisch eine
„interne Entflechtung“ der Daten erfordert.11

Wie in Abb. 1 zusammengefasst, setzte das Oberlandesgericht (OLG) Düs-
seldorf das Urteil aus, weil das OLG befand, dass das Bundeskartellamt keine
ausreichenden Beweise dafür vorgelegt habe, dass das angeblich missbräuchliche
Verhalten – der Verstoß gegen die DSGVO- durch die Marktbeherrschung von
Facebook ermöglicht worden sei.12 Das Bundeskartellamt legte gegen die Ausset-
zung Beschwerde beim Bundesgerichtshof (BGH) ein, der die Entscheidung des
Bundeskartellamtes wieder einsetzte. Der BGH befand, dass die Aussetzung nicht
gerechtfertigt war, verlagerte aber auch den Schwerpunkt der Untersuchung von
der Frage, ob ein DSGVO-Verstoß einen Missbrauch der marktbeherrschenden

8 Siehe Bundesgerichtshof (2020) [9], op. cit. und Kemp (2020a) [27], op. cit.
9 Bundeskartellamt (2019) [10], op. cit., Para 639.
10 Ebd., Para 848.
11 Zeit (2019) [43], „Kartellamt bremst Facebook beim Sammlen von Nutzerdaten“, 7.
Februar.
12 Oberlandesgericht Düsseldorf (2019) [36], Beschluss zu Vi-Kart 1/19 (V), 26. August.
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Abb. 1 Die Hauptargumente in den verschiedenen Stadien des Facebook-Falls. (Quelle:
Stiftung Neue Verantwortung)

Stellung darstellt, auf die Frage, ob möglicherweise Behinderung von Wettbewer-
bern auf Werbemärkten vorgelegen haben und ob die Praktiken von Facebook die
Wahlfreiheit der Verbraucher:innen unangemessen eingeschränkt haben.

1.1.1 Evidenz
Im Prinzip können diese Hypothesen empirisch getestet werden: Sammeln Unter-
nehmen in einem Wettbewerbsumfeld weniger Daten und/oder weniger sensible
Daten als marktbeherrschende Unternehmen? Ein erster Ansatzpunkt ist die
Fallstudie Facebook selbst. Manche stellen dar, wie mit der zunehmenden Markt-
macht von Facebook die Plattform immer weniger um die Privatsphäre der
Nutzer besorgt sei.13 Allerdings zeichnen die verfügbaren Daten ein komplexe-
res Bild: Abb. 2 veranschaulicht die Entwicklung der Datenschutzeinstellungen
der Plattform, gemessen durch unabhängige Forschung, und die Entwicklung
ihrer Marktbedeutung, approximiert durch die Anzahl der Nutzer:innen. Es wird
deutlich, dass Datenschutz und Wettbewerb nicht, wie oft angenommen, direkt
miteinander verknüpft sind, sodass weniger Wettbewerb automatisch zu schlech-
ter geschützter Privatsphäre führe. So besserte sich der Datenschutz deutlich nach
dem ersten Tiefpunkt zu Beginn 2009, um dann zwischen 2010 und 2014 stetig
abzufallen. Doch ab 2015 gab es trotz weiter steigender Nutzer:innenzahlen eine
deutliche Besserung. Weitere Faktoren wie öffentliche Aufmerksamkeit auf den

13 Siehe z. B. Srinivasan, D. (2019) [39], „The Antitrust Case Against Facebook: A Mono-
polist’s Journey Towards Pervasive Surveillance in Spite of Consumers’ Preference for
Privacy“.
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Abb. 2 Der Zusammenhang zwischen Nutzer:innenzahlen und der Datenschutzqualität bei
Facebook. Anmerkung: *Wechsel der Datenquelle von Shore und Steinman (2015) [38]
zu Ranking Digital Rights. (Quellen: Shore und Steinman [39], Ranking Digital Rights;
Srinivasan [39]; Statista)

Datenschutz und rechtliche Vorgaben sind mindestens genauso relevant für die
Qualität von Datenschutzbestimmungen.

Abgesehen vom Fall Facebook ist die empirische Evidenz für die Auswir-
kung der Marktkonzentration auf den Datenschutz sehr begrenzt. Eine aktuelle
Studie zeigt, dass Unternehmen in stärker konzentrierten Anwendungsmärkten
mehr personenbezogene Daten erheben als Unternehmen in weniger konzentrier-
ten Märkten. Der Zusammenhang ist jedoch gering, sodass ein Unternehmen mit
Marktmacht etwa 1–2 % mehr Datentypen sammelt als eines ohne.14 Betrachtet
man eine schrittweise Veränderung des Wettbewerbsumfelds bei Apps, die durch
die Einführung neuer App-Kategorien im Android Play Store ausgelöst wurde,
steigt der Zusammenhang auf 4–6 %, bleibt aber weiterhin begrenzt.15

14 Kesler et al. (2019) [29], op. cit.
15 Ergebnisse von App-Märkten sollten mit Vorsicht auf andere Märkte übertragen werden.
Die Überforderung der Nutzer:innen durch eine hohe Anzahl von Apps könnte das sog.
Privatheitsparadox verstärken, siehe z. B. Savage, S. J., und D. M. Waldman (2015) [37],
„Privacy tradeoffs in smartphone applications“.
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Abb.3 Umfang der Datenerfassung durch ausgewählte Plattformenüber eigene Dienste und
Drittquellen. (Quelle: Competition and Markets Authority [13])

Weitere, wenn auch keine die Kausalität offenlegende Evidenz hat die britische
Competition and Markets Authority (CMA) in einer umfassenden Studie über
Online-Werbung gesammelt. Darin stellt sie Folgendes fest:16

[w]enn es mehr Auswahl für die Verbraucher gäbe, dann könnte es Spielraum für
mehr Wettbewerb zwischen den Plattformen geben, da die Plattformen aktiver kon-
kurrieren müssten, um die Verbraucher von den Vorteilen personalisierter Werbung
zu überzeugen. Es gäbe auch Spielraum für andere Plattformen, die auf der Grund-
lage alternativer Geschäftsmodelle um die Verbraucher konkurrieren und verschiedene
Optionen in Bezug auf die Wahl des Datenschutzes und die von ihnen angebotenen
Dienste anbieten.

Diese Argumentation stützt sich weitgehend auf die qualitativen Ergebnisse, ein-
schließlich ihrer Komplexität und der Wahrnehmung der Verbraucher:innen, „dass
sie keine andere Wahl hatten, als sich trotz Bedenken für Dienste anzumelden“.17

Bei der Bewertung der plattformübergreifenden Datenpraktiken stellt die CMA
fest, dass Google und Facebook Zugang zu wesentlich mehr Daten haben als
andere Plattformen, die Daten sammeln; siehe Abb. 3.

Darüber hinaus sind Google und Facebook die einzigen Plattformen, die der
Studie zufolge noch mehr Daten über Drittquellen als über nutzerorientierte

16 Competition andMarkets Authority (2020) [13], „Online platforms and digital advertising.
Market study final report“, Para 4.121. Eigene Übersetzung.
17 Ebd., Para 4.117. Eigene Übersetzung.
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Dienste und Produkte sammeln. Obwohl aus diesen Ergebnissen nicht auf einen
kausalen Effekt der Konzentration auf die Datenerhebungspraktiken geschlos-
sen werden kann, sind die Ergebnisse mit der Existenz eines solchen Effekts
vereinbar.

Für ein besseres Verständnis der Wirkungsweise des Mechanismus z. B. auf
verschiedenen Märkten sind weitere Studien erforderlich, die Marktkonzentration
und Umfang der Datenerfassung empirisch untersuchen. Bei der Durchführung
dieser Art von Studien ist bei der umgekehrten Kausalität besondere Vorsicht
geboten. So könnte z. B. eine positive Korrelation zwischen Datenerlaubnissen
und Konzentration auch durch die zunehmende Monetarisierung datenintensiver
Anwendungen bedingt sein, die es ihnen wiederum ermöglichen könnte, mehr in
die Verbesserung ihres Produkts zu investieren.

1.2 Hypothese 2:WennwenigerWettbewerb herrscht, haben
Verbraucher:innen wenigerWahlfreiheit in Bezug auf die
Privatsphäre

Haben Verbraucher:innen weniger Wahlfreiheit beim Datenschutz, wenn sie es
mit einem Unternehmen zu tun haben, das nur wenige bzw. schwache Wett-
bewerber hat? Auch diese Frage stellte sich im Facebook-Verfahren spätestens
seit dem Urteil des BGH. Die Antwort liegt auf der Hand: Weniger Wettbewerb
bedeutet weniger Auswahl. Die Herausforderung besteht allerdings darin, klar zu
konzeptualisieren, wann der Mangel an Wahlmöglichkeiten auch einen wettbe-
werbspolitischen Schaden darstellt. Konkret stellen das Bundeskartellamt18 und
der BGH19 im Fall Facebook fest, dass die mangelnde Wahlfreiheit gegenüber
einem marktbeherrschenden Unternehmen die informationelle Selbstbestimmung
gefährdet und einen ausbeuterischen Missbrauch der Nutzer:innen darstellt. Wie
bereits im vorigen Abschnitt ausgeführt, dürfte diese Feststellung auch für andere
konzentrierte Märkte neben Facebook von hoher Relevanz sein.

Die Konzeptualisierung von Wahlfreiheit im Kontext von Privatsphäre und
Wettbewerb baut auf dem Konzept der informationellen Selbstbestimmung und
Wahlmöglichkeiten zwischen verschiedenen Optionen als Triebkraft des Wett-
bewerbs auf. Dies bedeutet, dass ein Mangel an Alternativen das Verhalten
eines Unternehmens schon allein deshalb problematisch machen kann, weil das

18 Bundeskartellamt (2019) [10], op. cit., Para 876.
19 Bundesgerichtshof (2020) [9], op. cit., Para 103.
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Unternehmen marktbeherrschend ist – selbst wenn sich sein Verhalten nicht sys-
tematisch von dem kleinerer Unternehmen unterscheidet (d. h. selbst dann, wenn
der Zusammenhang aus dem vorherigen Abschnitt nicht gegeben ist). Insbeson-
dere kann eine starke Marktstellung die Wahlfreiheit von Verbraucher:innen in
Bezug auf den Datenschutz untergraben, weil diese der Möglichkeit beraubt wer-
den, den Anbieter zu wechseln, um andere Datenschutzbestimmungen zu erhalten,
und den Markt nur ganz „verlassen“ können.

1.2.1 Evidenz
Um diesen Zusammenhang auf die tatsächlichen Märkte anwendbar zu machen,
ist es wichtig zu definieren, was es für ein Unternehmen bedeutet, ausreichende
Wahlmöglichkeiten hinsichtlich des Datenschutzes zu bieten, die dann das Min-
destmaß an Wahlfreiheit gewährleisten. Erst dann ist klar, ob ein Unternehmen
Schritte einleiten bzw. Aufsichtsbehörden eingreifen müssen, um die Wahlfrei-
heit zu erhöhen. Es ist z. B. nicht plausibel, dass marktmächtige Unternehmen
mit hohen Datenschutzstandards verpflichtet werden sollten, den Verbrauchern
mehr Wahlmöglichkeiten zu bieten, um mehr Daten zu teilen. Konkret sollte z. B.
ein kostenpflichtiger Dienst nicht dazu verpflichtet werden, eine datenintensivere
Variante ohne Bezahlung anzubieten.

Erstens ist ein Referenzpunkt nötig, um zu definieren, wann der Wettbe-
werb keine ausreichende Auswahl mehr bietet, sodass eine zusätzliche Prüfung
der Datenschutzpraktiken erforderlich sei. Ein Ansatzpunkt könnte Marktmacht
sein, ein etabliertes Konzept im Wettbewerbsrecht, allerdings sollte es mög-
licherweise verknüpfen mit der „Tracking-Intensität“ verknüpft werden. Denn
einige Unternehmen können „Datenmacht“ erlangen, bevor sie die Schwelle zur
Marktbeherrschung erreicht haben, während andere Unternehmen Marktmacht
haben können, ohne nennenswert personenbezogene Daten zu erheben. Obwohl
die Definition einer relevanten Schwelle nicht einfach ist, zeigen die aktuellen
Diskussionen über Sonderregeln für Unternehmen mit Gatekeeper-Macht20 oder

20 Europäische Kommission (2020a) [21], „Digital Services Act package – ex ante regulatory
instrument of very large online platforms acting as gatekeepers: open public consultation“
und Europäische Kommission (2020b) [22], „Single Market – new complementary tool to
strengthen competition enforcement: open public consultation“.
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marktübergreifender Bedeutung21, dass es möglich ist, neue Konzepte zu ent-
wickeln, die der Dynamik digitaler Märkte besser gerecht werden als etablierte
Begriffe.

Zweitens ist es nötig zu definieren, welche Anforderungen das Verhalten die-
ser Firmen erfüllen muss, um eine ausreichende Wahlfreiheit zu bieten. Im Fall
Facebook stellt der BGH fest, dass es eine wettbewerbswidrige Beschränkung der
Wahlfreiheit darstellt, wenn Verbraucher:innen keine Wahl haben, ob sie eine Per-
sonalisierung auf der Grundlage von nur auf facebook.com oder auch von anderen
Domains erhobenen Daten wünschen.22 Implizit scheint in dieser Feststellung die
Vorstellung enthalten, dass die Einwilligung der Verbraucher zur Legitimierung
der Verarbeitung durch die Unternehmen nicht so freiwillig ist, wie sie sein sollte,
um echte Wahlfreiheit zu ermöglichen. Andere schlagen vor, die Einwilligung als
Rechtsgrundlage für die Verarbeitung von Daten durch datenmächtige Unterneh-
men aufzugeben, und meinen, dass „das Vorhandensein von Marktmacht im Sinne
des Wettbewerbsrechts als Indikator dafür dienen kann, dass die Gültigkeit der
Einwilligung als legitimer Grund für die Verarbeitung personenbezogener Daten
infrage gestellt wird“.23 Ein ähnliches Argument wurde auch vom Europäischen
Datenschutzbeauftragten vorgebracht.24

Es scheint angemessen, Wahlfreiheit gegenüber Firmen mit Datenmacht als
zusätzliche Anforderung zur Einholung der Einwilligung zu konzipieren. Die-
ser Ansatz würde es Wettbewerbs- und Datenschutzbehörden ermöglichen, zu
prüfen, ob solche Anforderungen erfüllt sind. Die Wahlfreiheit sollte die Ver-
braucher:innen in die Lage versetzen, klare Entscheidungen zu treffen. Wenn
Unternehmen beispielsweise Nutzer:innen die Möglichkeit geben, die Daten-
schutzeinstellungen an ihre Präferenzen anzupassen (wobei alle Daten mit Aus-
nahme der für die Bereitstellung eines Dienstes erforderlichen Daten optional
sind), profitieren Verbraucher:innen von der Datenschutzbestimmung, die ihren
Präferenzen am besten entspricht.

21 Siehe Furman, Jason et al. (2019) [24], „Unlocking digital competition“ und Bundes-
ministerium für Wirtschaft und Energie (2020) [11], „Gesetzentwurf: Entwurf eines Zehnten
Gesetzes zur Änderung des Gesetzes gegenWettbewerbsbeschränkungen für ein fokussiertes,
proaktives und digitales Wettbewerbsrecht 4.0“, Artikel 19a.
22 Bundesgerichtshof (2020) [9], op. cit., Para 58.
23 Graef et al. (2018) [25], op. cit., 207.
24 EDPS (2014) [20], op. cit., 35.
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1.3 Handlungsoptionen

Es wird deutlich, dass ein Effekt von Marktkonzentration auf die Datenpraktiken
eines Unternehmens nur unzureichend empirische untersucht und gestützt ist. Das
konzeptionelle Argument, dass Verbraucher:innen weniger Wahlfreiheit haben, ist
prinzipiell plausibel, erfordert allerdings eine weitere Ausarbeitung. Daraus lassen
sich eine Reihe von Handlungsempfehlungen ableiten.

1.3.1 Mehr empirische Forschung
Es gibt nur begrenzte empirische Belege dafür, ob Unternehmen weniger per-
sonenbezogene Daten erheben, wenn sie einem stärkeren Wettbewerb ausgesetzt
sind, und mit der derzeit verfügbaren Datenmenge sind Belege nur schwer zu
erhalten. Wissenschaftler:innen sollten verstärkt untersuchen, ob Unternehmen
mit Marktmacht mehr oder sensiblere Daten sammeln als Unternehmen ohne
Marktmacht. Diese Untersuchung ist nur möglich, wenn Zugang zu wesentlich
mehr Daten über die Praktiken der Plattformen besteht. Behörden und statisti-
sche Ämter sollten digitale Plattformen verpflichten, mehr Daten auszutauschen,
um eine systematische Analyse ihrer Auswirkungen auf die Privatsphäre zu
ermöglichen.25

1.3.2 Austausch zwischenWettbewerbs- und Datenschutzaufsicht
Datenschutz- und Wettbewerbsexpert:innen sollten gemeinsam den Begriff der
Wahlfreiheit stärker ausarbeiten. Da sie ein gemeinsames Ziel der Wettbewerbs-
und Datenschutzpolitik ist, ist es wichtig, zu einem klareren gemeinsamen Ver-
ständnis dessen zu gelangen, was es für ein Unternehmen bedeutet, Wahlfreiheit
in Bezug auf den Datenschutz anzubieten. Dies erfordert die Einbeziehung
von Datenschutz- und Wettbewerbsexpert:innen, zum Beispiel auf der Grund-
lage der Vorstellung, dass der Anwendungsbereich des Wettbewerbsrechts auch
breitere soziale Auswirkungen von Märkten einschließen sollte,26 sowie einen
kooperativen Ansatz zwischen den Behörden.27

25 Expert Group for the Observatory on the Online Platform Economy (2020) [23], „Progress
Report Expert Group for the Observatory on the Online Platform Economy Work stream on
Measurement & Economic Indicators“.
26 Lianos, Ioannis (2018) [33], „Polycentric Competition Law“.
27 Binns und Bietti (2020) [3], op. cit.
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1.3.3 Sicherstellung derWahlfreiheit
Aufbauend auf einem klareren Begriff der Wahlfreiheit können Mechanismen
entwickelt werden, die gegenüber marktbeherrschenden Unternehmen eine Wahl-
freiheit gewährleisten. Diese Wahlfreiheit sollte eine Alternative darstellen zu
der aktuellen Einwilligung in zahlreiche Datensammelpraktiken eines einzelnen
Anbieters. Stattdessen können zusätzliche Anforderungen an marktbeherrschende
Unternehmen, die sich auf die Einwilligung als rechtliche Grundlage für die
Datenverarbeitung stützen, formuliert werden. Dies wäre Ausdruck der beson-
deren Verantwortung mächtiger Unternehmen, dafür zu sorgen, dass die Nut-
zer:innen bei Entscheidungen über ihre Privatsphäre weiterhin Wahlfreiheit haben.
Es gibt verschiedene Optionen:

• Einbeziehung der Verbraucher:innen in die Entwicklung von Datenschutzbe-
stimmungen: Dies würde einen Teil der Last der Einwilligung in ein früheres
Stadium verlagern, in dem den Verbraucher:innen ein wirklicher Einfluss
auf das Ergebnis gegeben werden müsste. Facebook versuchte in der Ver-
gangenheit demokratische Entscheidungsfindung bezüglich der Verwendung
persönlicher Daten, gab diese Praxis jedoch auf. Alternativen oder Ergän-
zungen können Formen der Zustimmung der Gemeinschaft sein, z. B. durch
die Einbeziehung von Ethikkommissionen, Bürgerjurys, Umfragen oder offene
Diskussionen über die Bewertung legitimer Interessen28 oder auch bestehende
Repräsentanten wie Verbraucherzentralen.

• Entflechtung der Einwilligung und Entflechtung von Daten: Wie das Bundes-
kartellamt von Facebook verlangte, könnten marktbeherrschende Unternehmen
verpflichtet werden, eine detailliertere Einwilligung der Verbraucher:innen
einzuholen. Konkret könnte dies bedeuten, dass Verbraucher:innen die Mög-
lichkeit eingeräumt wird, nur die Daten weiterzugeben, die für die Erbringung
eines Dienstes erforderlich sind, wobei die aus anderen Quellen erhobenen
Daten optional sind. Dieser Ansatz erfreut sich nicht nur bei Datenschutz, son-
dern auch bei Wettbewerbsökonom:innen zunehmender Beliebtheit.29 Dabei
ist es jedoch wichtig, eine Intervention so zu gestalten, dass die bekann-
ten Probleme der Einwilligung der DSGVO vermieden werden. So kann die
DSGVO die Konzentration verstärken, und die Zustimmung kann von großen
und etablierten Unternehmen leichter eingeholt werden, weil sie dazu neigen,

28 Tennison, Jeni (2017) [40], „Community consent“, 17 Januar.
29 Condorelli, Daniele und Jorge Padilla (2019) [14], „Data-Driven Predatory Entry with
Privacy-Policy Tying“.
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größere Marktsegmente zu bedienen,30 und weil Verbraucher:innen aufgrund
der Bekanntheit großer Unternehmen weniger auf deren Datenpraktiken rea-
gieren.31

Jede dieser Optionen ist mit geltendem Recht kompatibel und würde eine Ver-
besserung gegenüber dem Status Quo darstellen. Besonders effektiv werden die
Maßnahmen allerdings in Verknüpfung miteinander, also z. B. bessere Kennzah-
len, die sowohl von Datenschutz- als auch von Wettbewerbsbehörden konsistent
angewandt würden.

2 Was für einenWettbewerb um
verbraucher:innenfreundlichere
Datenschutzbestimmungen fehlt

Die Betrachtung der zwei Zusammenhänge zeigt, dass das Fehlen von Wett-
bewerb den Schutz der Privatsphäre beeinträchtigen kann und dass dies v. a.
bei einer Beschränkung der Wahlfreiheit problematisch ist. Allerdings ist Markt-
konzentration nicht der einzige Grund für problematische Datenschutzpraktiken.
Auch auf stärker wettbewerblichen Märkten gibt es kaum datenschutzfreundli-
che Angebote, die mit datenintensiven Diensten konkurrieren. Gleichzeitig äußern
Verbraucher:innen konsequent und in zunehmendem Maße Sorgen über die weit
verbreitete Datenerfassung. Warum versuchen Unternehmen nicht, sich stärker
über besseren Datenschutz von ihren Wettbewerbern zu differenzieren?

Es gibt strukturelle Hindernisse für einen stärkeren Wettbewerb um besseren
Datenschutz. Diese liegen sowohl auf der Seite der Verbraucher:innen als auch
auf der der Unternehmen. Trotz den in der DSGVO festgeschriebenen Daten-
rechten ist es für Verbraucher:innen immer noch völlig unpraktikabel, umfassend
Transparenz und Kontrolle darüber zu erhalten, was mit den oft sehr detaillier-
ten Profilen über sie geschieht. Die Komplexität der Datenmärkte, auf denen
personenbezogene Daten gehandelt werden, führt dazu, dass Verbraucher:innen
erhebliche Anstrengungen unternehmen müssten, um die Auswirkungen ihrer Ein-
willigung in selbst eine einzelne Datenschutzbestimmung zu verstehen. Selbst

30 Campbell et al. (2015) [12], „Privacy regulation and market structure“.
31 Verbraucher:innen laden allgemein weniger Apps herunter, wenn diese mehr sensi-
ble Datenpunkte anfordern; dieser Zusammenhang besteht allerdings nicht für Apps von
bekannten Marken. Siehe Kummer, Michael und Patrick Schulte (2019) [31], „When Pri-
vate Information Settles the Bill: Money and Privacy in Google’s Market for Smartphone
Applications“.
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wenn sie diese im Einzelfall auf sich nähmen, hätten sie nur dann Aussicht
auf erfolgreichen Schutz ihrer Privatsphäre, wenn sie es bei der Vielzahl solcher
Bestimmungen tun, die sich auf sie auswirken.

2.1 Hürden für Verbraucher:innen

Dass Verbraucher:innen vor dieser Komplexität oft resignieren, kann nicht als
Beleg dafür gesehen werden, dass sie ihrer Privatsphäre keinen hohen Wert bei-
messen. Die Herausforderung besteht vielmehr darin, überhaupt aussagekräftige
Datenpunkte für diesen Wert zu generieren. Es gibt mindestens drei Umstände,
die dies verkomplizieren:

• Privatsphäre und Datenschutz sind von Natur aus komplexer und kontextab-
hängiger als andere Merkmale von Produkten. Das führt zu inkonsistenteren
Entscheidungen, als in anderen Kontexten der Fall ist.32

• Verbraucher:innen haben das Vertrauen verloren und fühlen sich machtlos,
wenn es darum geht, wirksame Datenschutzentscheidungen zu treffen, da die
Märkte für personenbezogene Daten sehr intransparent sind, Unternehmen ihre
Versprechen in Bezug auf Datenschutz leicht brechen können und es immer
wieder zu Datenschutzskandalen kommt.

• (Einige) Unternehmen machen es Verbraucher:innenn absichtlich schwer,
wirksame Datenschutzentscheidungen zu treffen, indem sie die ersten beiden
Punkte verstärken, z. B. indem sie unnötig obskure Sprache oder sog. Dark
Patterns verwenden.

Im Ergebnis sind Verbraucher:innen vielen Datenpraktiken geradezu ausgeliefert.
Selbst in relativ einfachen Kontexten zeigen Experimente, dass Verbraucher:innen
Schwierigkeiten haben, Entscheidungen zu treffen, die tatsächlich ihren Präferen-
zen entsprechen, und dass diese Präferenzen kontextabhängig sind.33

32 Siehe Winegar, Angela G. und Cass R. Sunstein (2019) [42], „How much is data privacy
worth? A preliminary investigation“.
33 Ein signifikanter Anteil der Testpersonen gibt an, dass ihre gewählten Datenschutzeinstel-
lungen nicht ihren eigentlichen Wünschen entsprechen, siehe Nouwens, Midas et al. (2020)
[35], „Dark Patterns after the GDPR: Scraping Consent Pop-Ups and Demonstrating Their
Influence“.
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2.2 Hürden für Unternehmen

Auf der Seite der Unternehmen gibt es einen Zielkonflikt zwischen Datenschutz
und Monetarisierung, der sie oft davon abhält, datenschutzfreundlichere Produkte
anzubieten. Dies ist insbesondere dann der Fall, wenn datenschutzfreundliche
Anbieter im Wettbewerb stehen mit etablierten Unternehmen, die eine aggres-
sive Monetarisierung persönlicher Daten verfolgen, insbesondere durch gezielte
Werbung (und/oder andere Formen der Personalisierung, wie z. B. personalisierte
Empfehlungen). Datenschutzfreundliche Anbieter müssen ein Geschäftsmodell
finden, das trotz einer geringeren Rentabilität pro Nutzer:in kommerziell tragfähig
ist.

Diese Abwägung zwischen Datenschutz und Monetarisierung gilt für kleine
und große Unternehmen gleichermaßen, wobei er prinzipiell besonders heraus-
fordernd ist für Unternehmen, die sich gegen etablierte Datenhändler durchsetzen
wollen. Start-ups, die wachsen wollen, entscheiden sich oft gegen Tracking und
Werbung, zumindest anfänglich, und sind auf andere Monetarisierungsquellen wie
externe Finanzierung angewiesen. Aber auch Facebook wies 2018 nach den Ent-
hüllungen von Cambridge Analytica darauf hin, dass „die Produktentwicklung,
bei der die Privatsphäre an erster Stelle steht“, „einen gewissen Einfluss auf das
Umsatzwachstum“ habe.34

Zwar können bestimmte Geschäftsmodelle bei geringerer Rentabilität immer
noch kommerziell tragfähig sein, doch stehen sie Einschränkungen gegenüber, die
für Firmen mit aggressiver Monetarisierung nicht gelten. Wenn zum Beispiel über
eine Auktion bestimmt wird, welche Suchmaschinen in einem Menü erscheinen,
das die Verbraucher bei der Konfiguration neuer Geräte und Browser sehen, ist
es unwahrscheinlich, dass datenschutzfreundliche Suchmaschinen erscheinen.35

Stattdessen werden Auktionen wahrscheinlich den Wettbewerb zwischen Anbie-
tern, die personenbezogene Daten aggressiv monetarisieren, verschärfen, da sie
es sich leisten können, bei einer solchen Auktion mehr für die Akquise weiterer
Nutzer:innen auszugeben. Dabei gibt es gerade im Zusammenhang mit Suchma-
schinen recht zuverlässig eine Nachfrage nach besserem Schutz der Privatsphäre
– rund 30 % der Verbraucher:innen aus Deutschland, dem Vereinigten König-
reich, den USA und Australien gaben an, dass eine Suchmaschine, die auf die

34 The Motley Fool (2018) [34], „Facebook, Inc. (FB) Q2 2018 Earnings Conference Call
Transcript“. Eigene Übersetzung.
35 DuckDuckGo Blog (2020a) [18], „Search Preference Menus: No Auctions Please“.
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Erhebung personenbezogener Daten über Suchanfragen verzichtet, sie dazu moti-
vieren würde, die Suchmaschine zu wechseln, als zweitwichtigster Faktor nach
der Qualität der Ergebnisse.36

Neben fehlendem Wettbewerb tragen also weitere Faktoren marktübergrei-
fend dazu bei, dass kaum effektiver Wettbewerb um den Parameter Datenschutz
entsteht. Verbraucher:innen fehlen Transparenz und Kontrolle, während Unterneh-
men sich aus kommerziellen Motiven für eine stärkere Datennutzung entscheiden.

2.3 Handlungsoptionen

Welche Schritte sind sinnvoll, um diese Hürden für einen wirksameren Wett-
bewerb um besseren Datenschutz abzubauen? Es gibt eine Bandbreite an
Maßnahmen, die es Verbraucher:innen einfacher machen sollen, effektivere Ent-
scheidungen über ihre Privatsphäre zu treffen, und zugleich Unternehmen Anreize
setzen können, einen besseren Schutz der Privatsphäre anzubieten.

2.3.1 Mehr Transparenz
Die DSGVO enthält bereits zahlreiche Klauseln, mit denen mehr Transparenz
bei Datenschutzbestimmungen durchgesetzt werden kann. Es ist beispielsweise
die Möglichkeit vorgesehen, standardisierte Klauseln,37 maschinenlesbare Daten-
schutzsymbole38 und Zertifizierungen zu entwickeln.39 Jede Maßnahme für sich
hätte vermutlich nur begrenzte Auswirkungen, doch eine Kombination könnte
einen ersten Schritt zur Erleichterung des Verständnisses und des Vergleichs von
Datenschutzbestimmungen darstellen. Sie bringen Herausforderungen mit sich,
wie z. B. die Schwierigkeit, die Komplexität auf eine Art und Weise zu redu-
zieren, die nicht irreführend oder anfällig für Unterminierung durch Firmen ist.

36 DuckDuckGo Blog (2020b) [19], „Search PreferenceMenu Immediately Increases Google
Competitors’ Market Share by 300–800 %“, https://spreadprivacy.com/search-engine-prefer
ence-menu/.
37 Artikel 28 und 46 DSGVO.
38 Artikel 12 DSGVO.
39 Artikel 93 DSGVO.

https://spreadprivacy.com/search-engine-preference-menu/
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Möglicherweise könnten sie auch auf Datenschutzmetriken für Expert:innen auf-
bauen (s. o.).40 Transparenz kann ein geeigneterer Weg sein, die Privatsphäre zu
stärken, statt (nur) auf strengere Vorschriften zurückzugreifen.41

2.3.2 Mehr Portabilität
Eine Stärkung der Datenportabilität über das Niveau der DSGVO, Artikel 20,
hinaus kann Verbraucher:innen mehr Kontrolle darüber zu geben, wie Daten über
sie verwendet werden und einen nutzer:innenzentrierten Wettbewerb anzuregen.
Die Datenportabilität sollte in Echtzeit erfolgen, ein breites Spektrum von Daten
umfassen (wie z. B. bestimmte Arten inferierter Daten) und Nutzer:innen sollten
in der Lage sein, Daten direkt zwischen Plattformen zu portieren. Damit kann
datenbedingte Wechselträgheit überwunden werden z. B. für Empfehlungssys-
teme oder Standorthistorie in Kartenapps. Es ist möglich, dass eine Ausgestaltung
der Portabilität an markt- bzw. sektorspezifische Gegebenheiten angepasst werden
muss, um ein ausreichendes Maß an Mitsprache für Verbraucher:innen sicherzu-
stellen; dies kann auf einem Spektrum passieren, das von Datenportabilität bis zur
Protokoll- und Dateninteroperabilität reicht.42 Ein möglicher Ansatz besteht darin,
über den geplanten Digital Services Act zunächst große Plattformen zu einer
Echtzeitportabilität zu verpflichten, um v. a. die Wechselhürden hin zu kleineren
Wettbewerbern zu verringern.43

2.3.3 Neue Dateninstitutionen/Datentreuhänder
Um langfristig Verbraucher:innen zu entlasten, während gleichzeitig Wettbewerb
um besseren Datenschutz zu stärken, bedarf es weitergehender Veränderungen in
der Datenökonomie. Ein möglicher Ansatz hierfür können neue Dateninstitutionen

40 Die zentrale Zielgruppe für diese Kennzahlen sollten Expert:innen sein, da Verbrau-
cher:innen oft andere Kennzahlen und Formate benötigen, um die Bedeutung für ihre
Privatsphäre zu verstehen. Siehe z. B. Ben-Shahar, Omri und Adam Chilton (2016) [2],
„Simplification of privacy disclosures: an experimental test“ und Conpolicy (2018) [15],
„Wege zur besseren Informiertheit. Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit
des OnePager-Ansatzes und weiterer Lösungsansätze im Datenschutz“.
41 Ökonomische Modelle zeigen, dass Transparenz zu besseren Marktergebnissen führt al
sein vorgeschriebenes Maß an Datennutzung, siehe de Cornière, Alexandre und Taylor, Greg
(2020) [17], „Data and Competition: a General Framework with Applications to Mergers,
Market Structure, and Privacy Policy“.
42 Crémer, J. et al. (2019) [16], „Competition Policy for the Digital Era“.
43 Siehe Europäische Kommission (2020a) [21], op. cit., und Blankertz, A. und Julian Jaursch
(2020) [6], „Beitrag zur Konsultation der Europäischen Kommission zum Digital Services
Act (DSA)“.
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sein, insbesondere Datentreuhänder.44 Eine Form kollektiven Verhandelns über
die Bedingungen von Datenaustausch von Individuen und Unternehmen könnte
Verbraucher:inneninteressen deutlich effektiver durchsetzen, als es mit aktuel-
len Datenrechten unter der DSGVO möglich ist, und könnte mehr Unternehmen
Zugang gewährleisten, als momentan der Fall ist. Hierzu sind weitere konzep-
tionelle Arbeit und praktische Erprobung nötig, bevor solche Modelle sich zu
realistischen Alternativen auf digitalen Märkten entwickeln können.
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Datenbasierte Sichtbarkeit:
Gesellschaftsstrukturelle Bedingungen
zeitgenössischer Technikgestaltung
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Zusammenfassung

Dass wertorientierte Technikgestaltung kaum umhinkommt, die gesellschaftss-
trukturellen Bedingungen mit zu reflektieren, unter denen sie agiert, ist
bekannt. Der Vortrag überträgt diese Einsicht auf den Bereich der Priva-
theit, indem er die strukturhistorischen Konstellationen rekonstruiert, aus
denen sich versch. Formen der informationellen Privatheit in unterschiedli-
chen Vergesellschaftungsphasen der Moderne jeweils herausgeschält haben.
Bei den so identifizierten Privatheitsformen handelt es sich um a) Reputa-
tion Management; b) Rückzug; sowie c) individuelle Informationskontrolle.
Basierend auf einer solchen Genealogie informationeller Privatheitspraktiken
werden in einem weiteren Schritt die strukturellen Treiber zeitgenössischer
Privatheit herausgearbeitet, deren Form solchermaßen als d) Unschärfega-
rantie erkennbar wird. Abschließend werden Konsequenzen diskutiert, die
sich aus den somit herausgearbeiteten gesellschaftsstrukturellen Bedingungen
zeitgenössischer Technikgestaltung ergeben.
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1 Einleitung

Dass wertorientierte Technikgestaltung gut daran tut, die gesellschaftsstruktu-
rellen Bedingungen der Technikgenese zu reflektieren, ist bekannt. Das gilt
insbesondere im Bereich des Datenschutzes, in dem sich diese Vorstellung schon
seit längerem im Privacy by Design-Paradigma artikuliert. Die Europäische Daten-
schutzgrundverordnung etwa spezifiziert in Artikel 25 unter der Überschrift
„Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen“, dass die für das Betreiben digitaler Infrastrukturen Verantwortlichen
„geeignete technische und organisatorische Maßnahmen“ zu treffen hätten, „die
dafür ausgelegt sind, die Datenschutzgrundsätze wie etwa Datenminimierung
wirksam umzusetzen“ [12, S. 48]. Was unter „geeigneten“ Maßnahmen zu ver-
stehen ist, variiert jedoch gesellschaftsgeschichtlich, und das gleiche gilt wohl für
angemessene „Datenschutzgrundsätze.“

Beim vorliegenden Beitrag handelt es sich um den Versuch, soziologisch Aus-
kunft über diese historische Variabilität zu geben. Das Ziel besteht darin, den
eher gestalterisch orientierten Disziplinen und Praktiken der Rechtssetzung und
-sprechung, des Datenschutzes, der politischen Regulierung sowie der Informa-
tik und den Technikwissenschaften das big picture der kulturhistorischen Genese
informationeller Privatheit als Reflexionsfolie für die jeweiligen Gestaltungsprak-
tiken zur Verfügung zu stellen. Zu diesem Zweck rekonstruiert der Beitrag in aller
Knappheit die historisch entwickelten strukturellen gesellschaftlichen Konstella-
tionen, aus denen sich verschiedene Formen der informationellen Privatheit in
unterschiedlichen Vergesellschaftungsphasen der Moderne jeweils herausgeschält
haben. Das historische Narrativ, das in diesem Zuge entfaltet wird, ist ein dezidiert
euro-amerikanisches: Ob und inwiefern sich ähnliche sozialhistorische Prozesse
auch mit Blick auf andere Weltregionen rekonstruieren lassen, bleibt hier offen,
die euro-amerikanische Entwicklungsgeschichte wird also ausdrücklich in ihrer
Spezifik betrachtet und nicht universalisiert. Solchermaßen kulturhistorisch ver-
ortet, wird zunächst im Rahmen einer theoretisch-sozialhistorischen Klärung der
geschichtliche Einstiegspunkt der Rekonstruktion identifiziert (2), bevor dann die
informationellen Privatheitsformen des 18. (3), 19. (4), 20. (5) und 21. Jahrhun-
derts (6) sowie deren strukturelle Entwicklungstreiber rekonstruiert werden. Im
Schlusskapitel (7) werden schließlich einige Konsequenzen andiskutiert, die sich
aus der Rekonstruktion ergeben.
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2 Privatheit als Subjektivierungsmodus: Zur
Vorgeschichte informationeller Teilhabebeschränkung

Die Frage, worum es sich bei Privatheit genau handelt, und wie eine definitorische
Bestimmung aussehen könnte, ist seit Jahrzehnten virulent und, sofern überhaupt
beantwortet, so doch sicherlich nicht zur Zufriedenheit aller Diskursteilnehmen-
den, weshalb manche ihre Definitionsfähigkeit gleich generell anzweifeln [62].
Da hier nicht der Ort ist, um die konzeptuellen Problemlagen zu skizzieren,
werde ich im Folgenden auf einer anderen, theoretischen Arbeit aufbauen [43]
und einfach axiomatisch feststellen, dass (u. a.) informationelle Privatheit stets
darauf abzielt, die Teilhabe von Akteur(en) B an den Informationen über (einen)
andere(n) Akteur(e) A zu beschränken, um A einen Erfahrungsspielraum zu
sichern, der ansonsten keinen Bestand hätte. Egal ob es sich bei B um Voyeure,
Geheimdienste oder Internetkonzerne handelt, sie alle verzerren den Erfahrungs-
spielraum As, wenn sie aus Daten Informationen über A gewinnen, auf diese
Weise also an (Informationen über) A teilhaben, um sich selbst als Voyeure,
Geheimdienste, Internetkonzerne zu konstituieren (unabhängig davon, ob A davon
weiß), und zwar indem sie die vorab nicht festgelegte Gesamtheit möglicher
Erfahrungstypen – den Spielraum – beschneiden: Ein Internetkonzern beispiels-
weise, der mithilfe von Daten Informationen über mich generieren will, um sich
so als Verhaltensvorhersager oder -manipulator zu konstituieren, könnte meinen
Erfahrungsspielraum beschneiden, indem er mir Flugreisen unmöglich macht,
Jobchancen vorbestimmt, Versicherungsoptionen entzieht usw. In diesem Sinne
handelt es sich bei informationeller Privatheit um Teilhabebeschränkung zur
Gewährleistung von Erfahrungsspielräumen.

Anstatt weiterführende theoretische Überlegungen anzustellen, möchte ich an
dieser Stelle nun einen sozialhistorischen Argumentationsgang präsentieren, der
der Frage folgt, zu welchen Zeitpunkten informationelle Teilhabebeschränkun-
gen auf welche Weise und aus welchen gesellschaftsstrukturellen Gründen als
informationelle Privatheit formatiert worden sind. Wo wäre diesbezüglich über-
haupt historisch einzusetzen? Und welche gesellschaftlichen Konstellationen und
informationellen Privatheitstypen lassen sich identifizieren?

Während Historiker:innen die klassische Sichtweise, dass informationelle Pri-
vatheit mit der bürgerlichen Moderne im 18. Jahrhundert entsteht, wiederholt
infrage gestellt haben [59], [67], lassen sich doch erhebliche Differenzen zwischen
modernen und vorherigen Privatheitsformen ausmachen. Unter vormodernen
Bedingungen sind Privatheitsrechte immer an das Wohneigentum gebunden, und
nicht an individuelle Einzelpersonen [59, S. 459] [67, S. 6]. Techniken der
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informationellen Teilhabebeschränkung dienen m.a.W. erst ab dem 18. Jahrhun-
dert dem Zweck individualistischer Selbst-Konstitution. Vier strukturelle Gründe
zeichnen dafür verantwortlich: Erstens prämiert das vormoderne Ständesystem
statische Reproduktion bestehender Verhältnisse [21], [47], [57], während die
Moderne auf dynamische Innovation setzt [51]. Zweitens steigt im Zuge der
Moderne die gesellschaftliche Komplexität durch Differenzierung, und damit
die wechselseitige Abhängigkeit sozialer Gruppen voneinander, massiv an [16,
S. 124–125], [36]. Drittens kommt es zu einer massiven Ausweitung sozialer
Mobilität [21], [57]. Und viertens beginnen die Formen der Selbst-Konstitution
umso stärker zu „wuchern“, je mehr die vorgegebenen ständischen Subjektivie-
rungsformen entsperrt werden: Im Ständesystem gestaltet sich die soziale Existenz
einförmig und konsistent, Subjektformen sind nicht wählbar, sondern an Stand
und Familie gebunden [36, S. 679, 697]. In der Moderne lassen sich Subjektposi-
tionen hingegen neu erfinden [52] (auch wenn sie an Machtstrukturen gebunden
bleiben).

Genau an diesem historischen Punkt wird informationelle Teilhabebeschrän-
kung in den Dienst des Einzelnen gestellt. Fortan geht es nicht mehr um informatio-
nelle Verheimlichung abweichenden Verhaltens von der vorgegebenen Ordnung,
wie noch im Mittelalter [6], sondern um informationelle Privatheit im Sinne
einer positiven Institution: Es wird nun institutionell zunehmend dem Umstand
Rechnung getragen, dass Akteure, um sich überhaupt als Subjekte konstituieren
zu können, Erfahrungsspielräume, und daher auch Mittel zur informationellen
Teilhabeschränkung benötigen. Ich spreche erst ab diesem Moment von „infor-
mationeller Privatheit“ und bezeichne alle früheren Praktiken der informationellen
Teilhabebeschränkung demgegenüber als „Geheimnis.“

Die hier vorgenommene Bestimmung des Einsatzpunktes einer gesellschaftss-
trukturellen Entwicklungsgeschichte informationeller Privatheit begründet sich
soziologisch mit der maximalen „tektonischen“ Spannung zwischen zwei Ver-
gesellschaftungsformen, die sich im 18. Jahrhundert gewissermaßen ineinan-
derschieben: die stratifizierte Ordnung des Ancien Régime einerseits, und die
differenzierte Ordnung der Moderne andererseits. Die resultierende Spannung
mündet in Konflikte zwischen Repräsentant:innen der alten und der neuen
Ordnung, namentlich zwischen Adel und Bürgertum [15], [52], und insoweit
die Ablösung der Selbst-Konstitution von der hergebrachten Ständeordnung
in diesem Zeitraum entscheidend voranschreitet, erfolgt nun auch nach und
nach die Umwertung von informationeller Teilhabebeschränkung, vom nega-
tiven Abweichungsverheimlichungs- zum positiven Subjektivierungsmodus der
informationellen Privatheit.
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Tab.1 Formen der informationellen Privatheit im gesellschaftlichen Strukturierungsgefüge

Historische
Phase

Privatheitstyp Privatheits-
technik

Subjektivie-
rungsrahmen

Streitsache Zentraler
Widerspruch

Ancien Régime
18. Jh.

Repräsentative
Privatheit

Reputation
Management

Ständisches
Selbst

Reputation Soziale
Ordnung in
Bewegung vs.
ständisch
fixiertes Selbst

Bürgerliche
Moderne
19. Jh.

Bürgerliche
Privatheit

Rückzug Einheitliches
Selbst

Individualität Differenzierte
Ordnung vs.
Unteilbares
Selbst

Organi-
sierte/Reflexive
Moderne
20. Jh.

Hochmoderne
Privatheit

Kontrolle Projekt-Selbst Karriere Feststellende
Ordnung vs.
Mobiles
Selbst

Digitale
Moderne
21. Jh.

Vernetzte
Privatheit

Unschär-
fe-Garantie

‚Blurry Self‘ Offene
Zukunft

Voraussagende
Ordnung
vs.
zukunftsoffenes
Selbst

Von diesem Zeitpunkt an lassen sich unterscheidbare moderne Vergesellschaf-
tungszeiträume identifizieren, die jeweils strukturbedingt eine dominante Form
informationeller Privatheit hervorbringen. Einmal hervorgebrachte Privatheitsfor-
men verschwinden dabei nicht, sondern sedimentieren ins Praxisrepertoire der
Akteure. Bei den genannten strukturellen Gründen handelt es sich um Verge-
sellschaftungswidersprüche, mit denen sich die Akteure im Zuge ihrer Subjekti-
vierungspraktiken konfrontiert sehen. Informationelle Privatheit ermöglicht einen
Umgang mit diesen Widersprüchen, ohne letztere deshalb auszusöhnen. Holz-
schnittartig zusammengefasst ist die Entwicklungsgeschichte informationeller
Privatheit in Tabelle 1.

Die so zusammengefasste Geschichte wird im Folgenden knapp rekonstruiert.

3 18. Jahrhundert: Repräsentative Privatheit als
ReputationManagement

Unter Historiker:innen gilt das 18. Jahrhundert als transitorische Phase („Sattel-
zeit”), die eher strukturell als kalendarisch zu bestimmen ist, reichen doch einige
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seiner Strukturmuster bis weit ins 19. Jahrhundert hinein [31, S. 14], obgleich das
Jahrhundert in anderen Hinsichten sein Ende schon 1789 (Französische Revo-
lution) findet. Der Übergangscharakter dieser Vergesellschaftungssituation prägt
auch die Form, die informationelle Privatheit im 18. Jahrhundert annimmt.

Ansetzen lässt sich hier mit Elias’ (1997b) [16, S. 230 ff.] Analyse des
„Königsmechanismus“, den „zentrifugalen“ Machtmechanismen, die im Rahmen
langewährender Prozesse von der feudalistischen Kleinstaaterei (ebd.: S. 26 ff.)
schließlich zur absolutistischen Machtkonzentration (ebd.: S. 151–168) und zum
Gewalt- und zum Steuermonopol führten. Die vermehrte Zirkulation von Münz-
geld ermöglichte es den Regenten, Gefolgsleute monetär, statt mit Land zu
entschädigen (ebd.: S. 233), und erlaubte so die Bildung größerer dauerhaf-
ter Territorien. Zudem boten die neu entstandenen Techniken der Demographie
[18], [19], Bevölkerungsstatistik und Administration [68] Möglichkeiten der
raumzeitlichen Ausweitung von Herrschaftsapparaten [22, S. 97, 98]. Sofern
der absolutistische Staatsapparat zum Betreiben der Verwaltungsinfrastruktur auf
Schreib- und Rechenfähigkeiten, sowie auf juristische Expertise angewiesen war,
wertete dies die Position der zumeist bürgerlichen Gelehrten deutlich auf, und
die des praktisch funktionslosen Adels tendenziell ab [16, S. 267]. Die absolutis-
tischen Herrscher hielten die Spannung zwischen diesen Gruppen aufrecht, und
auf diese Weise beide in Schach. Der Adel wurde am Hofe räumlich konzentriert,
um ihn systematisch zu überwachen (ebd.: S. 281–282). In den Fürstentümern
des heutigen Deutschland wurde das Bürgertum weitgehend von politischer Betä-
tigung ausgeschlossen, weshalb sich seine Angehörigen auf die quasi-politische
Produktion von Literatur und neuartigen Subjektivierungsweisen verlegten [15,
S. 120]. Die Dominanz des Ancien Régime war noch nicht gänzlich gebrochen,
aber die Kräfte, die dies bewerkstelligen sollten, bereits in Stellung.

Subjektivierung war nach wie vor an die repräsentative Ordnung der Stände-
gesellschaft gebunden, an die Logik von prä-fixierter Hierarchie und ständischer
Ehre, obwohl gleichzeitig schon andersartige Vergesellschaftungslogiken gewis-
sermaßen unter der Hand dabei waren, sich zu etablieren. Symptom dafür ist etwa
der Gebrauch, den die städtische Bevölkerung nach wie vor von der sozialen Mas-
kerade der repräsentativen Ordnung machte. Sie nutzte sie als Schutzvorrichtung,
löste die Masken jedoch gleichzeitig von der alten Ordnung ab: In der Interak-
tion wurden ständisch festgelegte Bekleidungsformen, Gestiken und Redeweisen
als zeichenhafte Oberfläche verwendet, sodass die jeweiligen Gegenüber nie ‚hin-
ter die Maske‘ blicken konnten, um dort an Daten zu gelangen, aus denen sich
Informationen über die „wirkliche Position“ der Träger:in generieren lassen wür-
den [58, S. 183]. Wie im mittelalterlichen Feudalismus ging es noch darum, dass
das Gegenüber „die Maske korrekt trägt“, nicht von der Ordnung abweicht (ebd.:
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S. 126). Ob die Masken und ihre Träger:innen dabei übereinstimmten, war aber
schon von sekundärer Bedeutung: „Die Kleidung brauchte nicht sicher anzuzei-
gen, mit wem man es zu tun hatte, sie sollte aber erlauben, so zu tun, als ob man
sich dessen sicher wäre.“ (ebd.: S. 132) So lassen sich nur solche Informatio-
nen senden, die mit der hergebrachten Ordnung übereinstimmen. Gelingt dies, so
bleibt die „Ehre” der Akteure, Sozialkapital der repräsentativen Ordnung, intakt
[14].

Gegen die soweit skizzierten Subjektivierungsanforderungen formieren sich
indes bereits „inoffiziell“, aber doch wirksam, entgegengesetzte Notwendigkeiten.
Angeschoben durch Arbeitsteilung und daraus resultierende Komplexitätssteige-
rung wächst die wechselseitige soziale Abhängigkeit der Akteure. Handeln in
Übereinstimmung mit der auf Standes- und Familienzugehörigkeit basierenden,
hergebrachten Ordnung ist normativ weiterhin gefordert, garantiert aber immer
weniger sozialen Erfolg. Folge ist eine Intensivierung der sozialen Positionie-
rungskämpfe, in deren Rahmen es immer wichtiger wird, das eigene Verhalten
und das der anderen permanent zu überwachen – „eine ‚psychologische‘ Betrach-
tung des Menschen“ tritt auf den Plan [16, S. 385]. Das Tragen der hergebrachten
Masken zur Wahrung des Rufs – das Reputation Management – stellt einen
Kompromiss dar: Die Akteure greifen auf alte Techniken zurück (die der reprä-
sentativen Ordnung), um auf neue Probleme zu antworten (die der Moderne). Es
ist daher bis zu einem gewissen Grade korrekt, wenn behauptet wird, dass die
„political and social values of ‚dignity‘ and ‚honor‘ are indeed what is at stake
in the continental concept of privacy“ [70, S. 1165] – dies gilt zumindest für die
aus dem 18. Jahrhundert vererbte Bedeutungsschicht informationeller Privatheit,
die wir heute als Reputation Management bezeichnen.

Repräsentative Privatheit ermöglicht den Akteuren einen Umgang mit den Sub-
jektvierungswidersprüchen des 18. Jahrhunderts, indem sie erlaubt, so zu tun, als
ob man noch in ehrenhafter Übereinstimmung mit alten Ordnung agierte, wäh-
rend man schon längst in normativ gegenläufige soziale Positionierungskämpfe
verstrickt ist. Visualisieren lässt sie sich diese Situation wie in Abbildung 1.

4 19. Jahrhundert: Bürgerliche Privatheit als Rückzug
vom Sozialen

Im 19. Jahrhundert wird das Bürgertum zur gesellschaftlich dominanten Gruppe
[52, S. 242 ff.], das absolutistische Gewalt- und Steuermonopol vom Staat als
„öffentliche Gewalt“ übernommen [16, S. 157–160], [27, S. 69]. Das Gegen-
spiel von öffentlicher politischer Macht einerseits, und privatem ökonomischen
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Abb. 1 Soziale Maskerade: Repräsentative Privatheit als Ehrschutz (Reputation Manage-
ment)

Handeln andererseits, wird zu einem Strukturprinzip moderner Vergesellschaf-
tung [24, S. 252]. Kapitalistische Produktionsweise und Nationalstaat dominieren
nun die politisch-ökonomische Szene [22, S. 135], [49, S. 105 ff.]. Während die
Industrialisierung an Fahrt aufnimmt, vervielfältigen sich die Überwachungstech-
niken in dem Maße, in dem staatliche Verwaltungsapparate und das Fabriksystem
immer ausgefeiltere Überwachungsformen entwickeln [25, S. 138; 169–176].

Die Industrialisierung treibt die Arbeitsteilung voran [13], woraus weitere
dynamische soziale Differenzierungsprozesse hervorgehen. Die neuartige Wissen-
schaft von der Gesellschaft – Soziologie – tendiert dazu, Gesellschaft als einen
Organismus zu porträtieren, der aus zahlreichen „Körperteilen“ besteht (Spencer).
Die so perspektivierte und rasch voranschreitende Differenzierung des Sozialen
zeitigt weitreichende Konsequenzen auch für die Prozesse der Selbst-Konstitution.
Sofern letztere nicht mehr im vorbestimmten Gerüst des Ständesystems verlaufen,
sind die sozialen Akteure nunmehr dazu aufgerufen, sich selbst als individuelle
Akteure zu konstituieren. Simmel (1989) [61, S. 241] erklärt das Individuum
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Abb.2 Sozialer Rückzug: Bürgerliche Privatheit als zeitweiser Ausstieg

dementsprechend zum „Schnittpunkt der sozialen Kreise“, denen es angehört
– Subjektivität wird zum je individuellen Mischungsverhältnis. Während in der
vormodernen Ära noch die ganze Persönlichkeit in einer kohärenten, umfassen-
den sozialen Welt involviert war und in dieser eine einheitliche soziale Existenz
pflegte (Kongruenz persönlicher, beruflicher, politischer, religiöser, amouröser
Kreise), kommt es nun zu einer Aufspaltung. Die Anforderung an das Indivi-
duum, sich selbst mithilfe prä-fixierter Sozialpositionen zu konstituieren, entfällt
nach und nach, stattdessen soll es sich und sein soziales Leben in einer Viel-
zahl inkohärenter und heterogener Kontexte ausformen, und so auch von jedem
anderen Akteur unterscheiden [35, S. 215].

Die Idee der unteilbaren In-dividualität1 hat genau ab jenem Moment Konjunk-
tur, ab dem die soziale Existenz der Akteure von sozialen Fragmentierungstenden-
zen geprägt ist. Subjektivierungsanforderung ist die Ausbildung eines ungeteilten,

1 Mit der Schreibweise „In-dividualität“ bzw. „In-dividuum“ soll betont werden, dass die
zugrundeliegende lateinische Begrifflichkeit „Un-geteiltheit“ bedeutet.
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kohärenten, ganzheitlichen und einzigartigen Selbst. Wie aber soll eine sol-
che ungeteilte Ganzheit herzustellen sein, wenn der alltägliche Handlungsstrom
dazu führt, ständig den widersprüchlichen normativen Spielregeln differenzierter
sozialer Welten entsprechen zu müssen? Wie soll Einzigartigkeit gewährleistet
werden, wenn die Akteure permanent beobachtet, befragt, überwacht, analysiert
und verglichen werden im Rahmen von vielfältigen Disziplinartechniken, die
die Vergesellschaftungsprozesse in Schulen, Internaten, Fabriken, Krankenhäu-
sern und Militäreinrichtungen durchziehen? Die Verhaltensweisen der Akteure
werden mithilfe dieser Überwachungstechniken in Richtung des statistischen
Durchschnittsmittels hin orientiert [17, S. 234–237], was dem individuellen
Einzigartigkeitsgebot diametral entgegenläuft: die Normalisierungseffekte der
Disziplinen arbeiten individueller Differenz entgegen.

Eben daran zeichnet sich der Subjektivierungswiderspruch des 19. Jahrhun-
derts ab: wie soll man ein ungeteiltes, einzigartiges Individuum werden, wenn
man gleichzeitig gezwungen ist, eine differenzierte soziale Existenz zu führen,
die obendrein ständig auf Konformität getrimmt wird? Die dominante informa-
tionelle Privatheitstechnik des 19. Jahrhunderts hält eine Antwort parat: durch
regelmäßigen Rückzug vom Sozialen. Denn „[d]ie Privatleute, die sich hier zum
Publikum formieren, gehen nicht ‚in der Gesellschaft‘ auf; sie treten jeweils erst
aus einem privaten Leben sozusagen hervor, das im Binnenraum der patriarcha-
lischen Kleinfamilie institutionelle Gestalt gewonnen hat.“ [27, S. 109] Nur im
Rückzug können die Akteure sicher sein, keine Informationen über sich selbst an
normativ widersprüchliche Kontexte auszusenden, und nur dort können sie immer
wieder die verstreuten Einzelteile einer differenzierten sozialen Existenz zu einem
kohärenten Ganzen zusammenzufügen. Nur in der zeitweisen Unbeobachtetheit ist
es darüber hinaus möglich, der disziplinären Überwachung zu entgehen, um dort
dann Einzigartigkeit zu entwickeln. Visuell vorgestellt werden kann die dominante
informationelle Privatheitstechnik des 19. Jahrhunderts daher wie in Abbildung 2.

5 20. Jahrhundert: Hochmoderne Privatheit als
Informationskontrolle

Die ersten beiden Weltkriege, in deren Zuge Deutschland zu Beginn des 20. Jahr-
hunderts große Teile der Welt in die Barbarei der industrialisierten Kriegsführung
und des bürokratisierten Massenmords hineinzieht, markieren in soziologischer
Hinsicht sowohl das Ende der Dominanz der bürgerlichen Subjektkultur [52,
S. 275] als auch den Auftritt der Organisierten Moderne [69]. Letztere orga-
nisiert das soziale Leben zunehmend in Großgruppenverbänden, wie z. B.
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Gewerkschaften, Arbeitgeberverbände, Parteien, Großkonzerne etc. Transport-,
Kommunikations-, Medien- und Produktionstechnologien ermögliche die Auswei-
tung von Sozialbeziehungen. Der beständig erhöhte Grad der Selbst-Überwachung
aller möglichen Institutionen mündet zum Jahrhundertende schließlich in eine
Reflexive Moderne, die permanent rekursiv auf sich selbst einwirkt [2].

Für den Aufschwung der individuellen Informationskontrolle zur dominanten
Privatheitstechnik ist zunächst die immer weiter um sich greifende Vervielfälti-
gung sozialer Teilwelten sowie deren zunehmendes Reflexivwerden verantwort-
lich zu machen: Im 20. Jahrhundert gilt nicht nur, dass „m]ost people live more
or less compartmentalized lives, shifting from one social world to another as they
participate in a succession of transactions“ [60, S. 567], sondern dass alle auch
darum wissen, dass alle wissen, dass alle „compartmentalized lives“ führen. Der
Grund für diese Reflexivität liegt darin, dass Urbanisierung, Radio und Fernsehen
die Differenziertheit des Sozialen gesamtgesellschaftlich wahrnehmbar machen
[3, S. 64 ff.].

Die so charakterisierte Vergesellschaftungssituation stellt spezifische Anforde-
rungen an die Subjektivierungsbemühungen der Akteure. Das Leben in differen-
zierten Kontexten, deren soziale Verhaltensregeln nicht per Tradition festgelegt
sind, nötigt den Akteuren permanent die interaktive Definition sozialer Situa-
tionen ab, inklusive der Rollen, die sie darin spielen sollen. Daraus ergibt sich
wiederum die Notwendigkeit, ständig Informationen über die Anderen und sich
selbst ins Spiel bringen und umgekehrt auch aus dem Spiel nehmen zu müs-
sen [26, S. 1]. Bereits auf Ebene des alltäglichen Umgangs entwickeln sich
so Praktiken der Informationskontrolle, die sich in besonderer Weise auch auf
die Selbst-Konstitution erstrecken. Wie oben angemerkt, hat die Vorstellung von
Individualität im Sinne einer unteilbaren Sozialexistenz durch das massenmedial
hervorgebrachte Reflexivwerden der „compartmentalization“ des sozialen Lebens
an Plausibilität verloren: wenn alle wissen, dass alle wissen, dass alle ein diffe-
renzierte Sozialleben führen, verliert die gesellschaftliche Aufforderung, ein sozial
homogenes Leben zu führen, nachhaltig an Plausibilität. An diese Stelle tritt nun
die Erwartung, dass die vielfältigen sozialen Welten, die die Einzelnen im Zuge
ihrer sozialen Existenz durchlaufen, eine relative Passung aufweisen. Die Homo-
genitätsforderung wechselt vom Individuum zu den sozialen Welten [52, S. 50 ff.];
klassisch: [4] – Fließband passt zu Stehtribüne, Vorstandsetage zu Golfplatz.

Indem die Akteure im Zuge der Selbst-Konstitution eine Vielzahl sozialer Wel-
ten durchlaufen, entfalten sie Subjektivierungslaufbahnen, die sich soziologisch
auf den Begriff eines „Projekt-Selbst“ bringen lassen [23, S. 75–80], das gesell-
schaftlich durch „Karrieren“ integriert wird [35]. Persönliche Vergangenheit wird
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Abb.3 Soziale Kontextgrenzen: Hochmoderne Privatheit als individuelle Informationskon-
trolle

damit zu Last oder Potenzial zukünftiger Weiterentwicklung [36, S. 742]: Projekt-
Selbste werden regelmäßig durch institutionelle Prüfungssituationen geschickt, in
denen sie gegenwärtig die Berechtigung nachweisen müssen, zur Wahrnehmung
zukünftiger Handlungsoptionen befähigt zu sein (z. B.: Nachweise berechtigen
heute, an einem Eignungstest für ein zukünftiges Studium teilzunehmen). Dabei
determinieren Vergangenheit und Gegenwart jedoch nicht die Zukunft, sondern
strukturieren bloß grob mögliche Laufbahnen vor.

Während es in der Gegenwart agiert, um Zukunftschancen zu wahren, wird das
Projekt-Selbst stetig von machtvollen Institutionen beobachtet, die auf eine „Fest-
stellung der Identität“ abzielen [41]. Genau an dieser Stelle entsteht wiederum
ein auf die Subjektivierungspraktiken durchschlagender Vergesellschaftungswi-
derspruch: während das Selbst auf Weiterentwicklung angelegt ist, und dabei
notwendigerweise normativ widersprüchliche sozialen Welten durchläuft, versu-
chen staatliche und ökonomische Organisationen permanent, die Identität der
Akteure zu fixieren. Um mit der normativen Widersprüchlichkeit zwischen den
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durchlaufenen Welten und deren Fixierungsversuchen umzugehen, werden infor-
mationelle Grenzen zwischen den sozialen Kontexten eingezogen, entweder von
den Akteuren selbst [26], [56] oder durch kollektive Absicherung „kontextuel-
ler Integrität“ [42]. Beide Vorgehensweisen fußen letztlich auf der Annahme,
dass erfolgreiche Subjektivierung nur dann möglich ist, wenn die Teilhabe der
sozialen Welten an Informationen über ihre Existenzweisen in den jeweiligen
Kontexten beschränkt wird – es geht die Ärztin der Konto-, den Bankangestell-
ten der Gesundheitszustand nichts an. Die zugrunde liegende gesellschaftliche
Konstellation kann wie in Abb. 3 dargestellt werden.

6 21. Jahrhundert:Vernetzte Privatheit als
Unschärfegarantie

Zeitgenössische Sozialformationen befinden sich aktuell mitten im soziodigitalen
Strukturwandel. Obgleich dessen Komplexität kaum seriöse Voraussagen erlaubt,
lassen sich doch zumindest zwei prägende und zentrale Dynamiken identifizieren:
Erstens die Entstehung einer digitaltechnologisch gestützten „Network Society“
[8], sowie zweitens der jüngere Trend hin zur „Datafizierung“ [29].

Die erste Dynamik verweist auf die Transformation der gesellschaftlichen
Organisationslogik durch die soziotechnische Restrukturierung der nun transna-
tionalen Kommunikationsinfrastruktur. Sie setzte in einer Situation tiefgreifender
Verunsicherung ein der sozialen Akteure im Zuge der in den 1990er Jahren auf
den Plan tretenden „Zweiten Moderne“ ein [71]: (Berufs-)Biographien wurden
fragil, ihre kulturelle Einbettung brüchig, soziale Sicherheitssysteme abgebaut
[2]. Vor diesem Hintergrund übernahm das frühe, zunächst nur mäßig ökonomi-
sierte Internet die Rolle einer (potenziellen) Re-Sozialisierungsagentur [8, S. 388].
Bis heute verspricht seine Nutzung die Erweiterung selbstgewählter Handlungs-
möglichkeiten [50, S. 19], die ich hier als Optionalität bezeichne. Wer sich in
digitalen Vergesellschaftungszusammenhängen als vollwertiges Subjekt konstitu-
ieren will, kommt kaum umhin, die Optionalität des Digitalen praktisch zu nutzen.
Sofern aktuell „Unsichtbarkeit den digitalen Tod bedeutet“ [53, S. 247], erfolgt
Personenkonstitution immer stärker datenbasiert [33, S. 30]: Die Akteure sind
darauf angewiesen, mithilfe eines eher „sendefreudigen“ Datenumgangs versch.
Selbst-Facetten digital kuratierend zu einem Ganzen zusammenzusetzen [48,
S. 108].

Die zweite Dynamik setzt Anfang der 2000er Jahre ein und vollzieht sich im
Kontext einer tiefgreifenden Ökonomisierung digitaler Vernetzungstechnologien.
Dabei lässt sich zum einen konstatieren, dass die digitale Ermöglichung technisch
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vermittelter Sozialität („connectedness“) zunehmend der technischen Zurichtung
sozialer Beziehungen („connectivity“; [66]) weicht. Digitale Sozialität konstituiert
sich zunehmend in datenökonomischen Infrastrukturen [11], deren Anbieterinnen
astronomische Gewinne durch Bildung und Verkauf von Verhaltenssteuerungspo-
tentialen realisieren. Die Ausbeutung des datenmäßigen „Verhaltensüberschusses“
[71] mündet in das Versprechen, Nutzer:innenverhalten vorhersagen zu können,
um diese Vorhersagen dann an Organisationen zu veräußern, die so Kontin-
genz auszuschalten hoffen. Die einmal losgetretenen Dynamiken legen es den
Internetkonzernen schließlich nahe, ihrerseits Nutzungskontingenz herabzusetzen,
indem sie mithilfe von Nutzungsdaten Verhalten vorformen – predictive ana-
lytics resultieren in „Verhaltensmodifikationsmitteln.“ In Anlehnung an Zuboff
lässt sich diese Entwicklung als die Erfindung der Prediktivität des Digitalen
bezeichnen. Mit ihr ändert sich die temporale Logik von Herrschaftstechniken:
Der Datenbestand, auf den solche Techniken zugreifen, erstreckt sich immer
weiter in die Vergangenheit [34], während der Analysehorizont der Politische
Ökonomie Herrschaftsapparate asymptotisch an die Gegenwart heranrückt, um
Zukunft festzulegen (mithilfe von Echtzeitdaten, bspw. über affektive Zustände,
Verhalten unterhalb der Wahrnehmungsschwelle beeinflussen; [46]). Prediktivität
zielt somit auf das genaue Gegenteil der Optionalität des Digitalen, auf „Ver-
haltensausrichtung durch die Entscheidungsarchitektur“ [32, S. 53] der digitalen
Subjektivierungsangebote – auf die Herabsetzung von Handlungsmöglichkeiten.

Subjektivierungspraktiken sind in der Folge mit dem Widerspruch konfrontiert,
einerseits datenbasierte Sichtbarkeit generieren zu müssen, um auch im Rah-
men der ubiquitären digitalen Bewertungspraktiken [39] Handlungsmöglichkeiten
zu wahren; andererseits ermöglicht genau dies den im Internet allgegenwärti-
gen Datenanalysten [9], [10] die gezielte Kanalisierung dieser Möglichkeiten für
eigene Zwecke [20, S. 23]: Die selbst-bestimmte Bestimmung des Selbst droht
in eine Objektivierung der Nutzenden als targets umzukippen [45]. Was könnte
nun „informationelle Privatheit“ unter diesen datenminimierungsunfreundlichen
Bedingungen genau heißen, und wie wäre sie zu gewährleisten?

Interessanterweise haben die empirisch beobachtbaren Nutzungspraktiken
längst begonnen, sich auf den identifizierten Subjektivierungswiderspruch einzu-
stellen. Konstatiert werden kann zunächst, dass hergebrachte Privatheitspraktiken,
wie Reputation Management, Rückzug (Nichtnutzung) und individuelle Informa-
tionskontrolle nach wie vor vollzogen werden, dabei allerdings keinen Umgang
mit dem spezifischen Subjektivierungswiderspruch digitaler Vergesellschaftung
erlauben – auf diesen antwortet die Erfindung neuartiger Privatheitsformen [44].
„Hiding in plain sight“ nennt danah boyd Nutzungspraktiken, die gerade nicht auf
Sichtbarkeit verzichten, dabei aber ihre weithin sichtbaren Botschaften sozial so
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verschlüsseln, dass nur Eingeweihten noch ein „korrektes“ Verständnis möglich
wird, während alle anderen gar nicht erst bemerken, dass die Daten durch „soziale
Steganographie“ „undekodierbar“ gemacht worden sind [1], [5, S. 65]. Potenziale
und Möglichkeiten der „obfuscation“, d. h. der Verschleierung der Daten werden
ausgelotet, um gleichzeitig Unschärfe und Sichtbarkeit zu gewährleisten [7].

Hierin finden sich dann auch die gesellschaftsstrukturelle Konstellation und
der maßgebliche Subjektivierungswiderspruch, auf den die in Entwicklung begrif-
fene Form informationeller Privatheit als networked privacy [5] reagieren muss:
Privatheitsschutz trotz datenintensiver Subjektivierungspraktiken [63]. Eben diese
Analyse verdichte ich hier im Bild des blurry self, womit ein Subjektivierungs-
modus gemeint ist, der den Akteuren Möglichkeiten weitreichender Sichtbarkeit
einräumt, gleichzeitig aber ein hohes Maß an Unschärfe garantiert. Visualisiert
wird die Grundsituation in Abbildung 4.

Abb.4 Privatheit trotz datenbasierter Sichtbarkeit:Networked Privacy alsUnschärfegarantie
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7 Schluss: Strukturelle Bedingungen der
Technikgestaltung

Ziel dieses Beitrags ist es, Technikgestaltungsdiskursen Expertise hinsichtlich
der gesellschaftsstrukturellen Grundbedingungen zur Verfügung zu stellen, unter
denen digitale Privatheitspraktiken heute vollzogen werden, um so die Reflexion
über „Parameter“ der Gestaltung von Privatheitsschutz anzuregen. Wie zu sehen,
kann Gestaltung dabei auf ganz unterschiedliche informationellen Privatheitsprak-
tiken abzielen, die allesamt im Rahmen der oben skizzierten kulturhistorischen
Prozesse in den gesellschaftlichen „Werkzeugkasten“ der Privatheit sedimentiert
sind: Wir verfügen auch heute noch über Techniken des Reputation Manage-
ment, des Rückzugs und der individuellen Informationskontrolle, nur haben sich
mittlerweile neue Problemlagen und Lösungsanforderungen ergeben [55]. Tech-
nikgestaltung ist daher immer aufgerufen, bei der Problembeabeitung im Blick
zu behalten, ob gerade die Erzeugung digitaler Avatare (Reputation Manage-
ment; [40, S. 104–106]), die Verfügbarmachung nicht-digitaler Alternativange-
bote (Rückzug; [30]) oder Möglichkeiten der individuellen Informationskontrolle
(ohne, dass dies in Überforderung umkippt; [38]) technischer Stützung bedür-
fen. Wenn sich aber nun einige aktuelle und zentrale Problemlagen nicht mehr
mithilfe hergebrachter Techniken bearbeiten lassen – was wäre dann unter der
Alternativstrategie einer „Unschärfegarantie“ zu verstehen? Zwei Dinge sind
diesbezüglich zu berücksichtigen:

Erstens meint Unschärfe gerade keinen Freifahrtschein dafür, auf statistischer
Korrelation basierende Verhaltensmodifikationen vorzunehmen, die die traditio-
nellen Privatheitsgarantien der „persönlichen Daten“ unangetastet lassen. „Indirect
group-level targeting“ kann individuelle Anonymität wahren, und dennoch in
statistisch signifikantem Ausmaß Kollektivverhalten – und damit individuelles
Verhalten – modifizieren [37]. „Unschärfe“ meint hier die Unmöglichkeit für
Herrschaftsapparate, aus Daten Informationen zu generieren, die die Optionali-
tät des Digitalen, und damit die Zukunftsoffenheit individueller Existenzweisen
untergraben.

Daraus folgt zweitens, dass Schutzmechanismen immer schon auf der kollek-
tiven Ebene ansetzen müssen. Der aktuelle Privatheitsdiskurs weiß genau um die
Kollektivität der Problemlagen [28], [64], weil individuelle Verschleierungstakti-
ken punktuell Abhilfe schaffen, sich aber gegenüber den Analysekapazitäten der
Konzerne und Geheimdienste als stumpf erweisen [54, S. 1204]. Zudem droht
auf verallgemeinertem Misstrauen basierendes individuelle Obfuscation letztlich
den digitalen Sozialraum auszuhöhlen – dieser kann nur zur digitalen Verge-
sellschaftung beitragen, wenn gerechtfertigte Vertrauen institutionell verankert
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wird [65]. Unschärfegarantien können daher nur kollektiv, politisch, rechtlich,
infrastrukturell vergeben werden.2

Die Diskussion, die der vorliegende Beitrag anregen möchte, dreht sich also
darum, wie Sichtbarkeit mit hinreichenden Unschärfegarantien auf dieser Ebene
des gesellschaftsstrukturellen set-ups verbunden werden könnte, um so zu gewähr-
leisten, dass auf Sichtbarkeit abstellende datenintensive Subjektivierungspraktiken
nicht automatisch im Zuge allgegenwärtigen Berechnet-Werdens Lebenschan-
cen verspielen. Wie im Vollzug digitaler Praktiken Optionalität gewahrt werden
kann, ohne von Prediktivität „aufgefressen“ zu werden – das ist die Frage, an
deren Beantwortung sich nicht nur eine zeitgenössische Form der informatio-
nellen Privatheit bewähren muss, sondern an der sich gleichermaßen auch die
Demokratiefähigkeit digitaler Vergesellschaftung schlechthin entscheidet.
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Maschinelles Lernen und das Recht auf
Nichtwissen

Michael Kreutzer und Johanna Mittermeier

Zusammenfassung

Das Recht auf Nichtwissen ist ein Teil der informationellen Selbstbestimmung.
Als Persönlichkeitsschutzwurde es bislang überwiegend ausmedizinischer Sicht
betrachtet, dort ist es anerkannt undwird angewendet. Durch denOutputMaschi-
neller Lernsysteme, die u. a. mit persönlichen Daten trainiert werden, kann das
aufgeklärte Recht auf Nichtwissen ebenfalls bedroht werden. Selbstanalysen,
Selbstoptimierungsvorschläge und ggf. Hinweise zur Anpassung, die auf diesem
Wege erstellt werden, bergenGefahren für die freie Entfaltung der Persönlichkeit
und sozialisatorischer Beziehungen – die vermittelte Information ist irreversibel.
Dieser Beitrag ordnet die technischen Möglichkeiten zu Selbstanalysen, Selbst-
optimierungsvorschlägen und Prognosen durch Maschinelles Lernen ein und
verknüpft diese mit einer philosophischen Betrachtung entlang folgender Frage-
stellung:Wie steht es um die Freiheit der Entscheidung, ob das Individuum durch
Maschinelles Lernen berechnete, auf sich bezogeneAnalysenwissen sollenmuss
oder ob es sich dazu entschließen darf, diese nicht wissen zu wollen.
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„[...] Sie sind so jung, so vor allem Anfang, und ich möchte Sie, so
gut ich es kann, bitten, lieber Herr, Geduld zu haben gegen alles
Ungelöste in Ihrem Herzen und zu versuchen, die Fragen selbst
liebzuhaben wie verschlossene Stuben und wie Bücher, die in einer
sehr fremden Sprache geschrieben sind. Forschen Sie jetzt nicht nach
den Antworten, die Ihnen nicht gegeben werden können, weil Sie sie
nicht leben könnten. Und es handelt sich darum, alles zu leben. Leben
Sie jetzt die Fragen. Vielleicht leben Sie dann allmählich, ohne es zu
merken, eines fernen Tages in die Antwort hinein. [...]“
Rainer Maria Rilke: Brief an Franz Xaver Kappus z. Zt. Worpswede
bei Bremen, am 16. Juli 1903

1 Einleitung und Beispiele

Dieser Beitrag hat nicht die Intention und soll nicht so verstanden werden, dass
wissenschaftliches Wissen oder die Errungenschaften der Aufklärung relativiert
werden sollen oder dass ein Ignorantentum propagiert werden soll – im Gegenteil:
Er argumentiert pro Aufklärung, pro Mündigkeit, pro Freiheit und pro Pluralität.

Bei dem aufgeklärten Recht auf Nichtwissen ist die Willenserklärung, den Out-
put Maschineller Lernsysteme (ML-Systeme) über sich nicht kennen zu wollen,
keineWeltflucht, sondern ein informierter Akt undAusdruck derMündigkeit. Dabei
spielt es keine Rolle, wie akkurat und präzise die Ergebnisse der Maschine sind
bzw. wären. Selbst die (ggf. paternalistische) Ausrichtung auf das Wohlergehen des
Individuums zählt hier nicht – allein entscheidend ist das legitime Interesse des
Individuums auf eine selbst gewählte Freiheit von Wissen über sich selbst.

Um dieses Argument zu entfalten, wird es erforderlich sein, zunächst das Vorher-
sagepotenzial desMaschinellen Lernens darzustellen (Abschn.2). Daraufhin erfolgt
eine zusammenfassendeDarstellung der rechtlichenLage und ihrer philosophischen
Bewertung (Abschn.3). Darin wird aufgezeigt, dass das Recht auf Nichtwissen von
Prognosen über sich selbst weder Verschlossenheit noch Weltflucht noch Dumm-
heit ist, sondern in der Tradition der Aufklärung steht. Da es um Informationen des
Menschen über sich selbst geht, werden die gesammelten Erkenntnisse zusammen-
geführt und der Nutzen für das Individuum dargestellt (Abschn. 4). Auf dieser Basis
diskutiert der Beitrag erste Ideen für Schutzmechanismen (Abschn.5) und endet mit
einer zusammenfassenden Schlussbetrachtung (Abschn.6).
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Zwei Beispiele von Apps und ein ins Extrem fortgeschriebenes fiktives Beispiel
sollen in den Problemraum einführen. Ein durch Maschinelles Lernen generier-
tes „Wissen“ über sich selbst, das auf einem digitalen Zwilling beruht, der bei-
spielsweise mittels Fortschreibungen von bisherigem Verhalten – unter Einbezug
von Statistiken und Analysen von Verhalten, Kontaktpersonen und Umgebungen
– gespeist wird, ist ein realistisches Szenario. Bereits heute gibt es Selbstanalyse-
und Selbstoptimierungsapps für das Arbeitsleben wie MyAnalytics von Microsoft
Teams. Microsoft nennt folgende Vorteile von MyAnalytics: „Verbessern Sie Ihre
Beziehungen [...] Mehr konzentrierte Arbeitszeit [...] Verbessern Sie die Balance
zwischen Arbeit und Privatleben [...].“ [14] Die Gesundheitsapp „MindDoc“ wird
u. a. beworben mit: „[...] Wenn du mit deiner emotionalen Gesundheit zu kämpfen
hast, begleitet dich MindDoc auf deinem Weg zu mehr Kontrolle und effektiveren
Strategien für dein emotionales Wohlbefinden. [...]“ sowie „[...] Du erhältst regel-
mäßig Rückmeldung zu deiner emotionalen Gesundheit, die deine Symptome und
emotionalen Ressourcen detailliert beschreiben. Aufgeteilt auf die für dich relevan-
ten Lebensbereiche, gibt dir das Ergebnis einen Einblick, wo es gut läuft und was
vielleicht Verbesserungen erfordert. [...]“ An anderer Stelle heißt es auf derselben
Webseite: „[...] Du beantwortest drei Mal täglich einige Fragen. Basierend auf dei-
nen Antworten lernt MindDoc, was häufiger oder seltener gefragt werden sollte und
zeigt dir zu deinen Herausforderungen passende Inhalte. [...]“ [21]

Das fiktive Beispiel handelt von der Firma „OPTYLMAL – Optimize your life
with machine learning“:

OPTYLMAL bringt eine neue App auf den Markt, die „EYLMAB – Enhance
your life based onMachine Learning of your app behaviour“. EYLMABwird damit
angepriesen, dass alle Daten ausschließlich auf dem Gerät erhoben, verarbeitet und
dargestellt werden und es dadurch die Privatheit besonders gut schützt. Das Pro-
gramm erfasst, welche Online-Kontakte und -medien die Nutzenden abrufen und
speist diese als Trainingsdaten in ein System des Maschinellen Lernens ein, das
nach den ersten zwei Wochen bereits Analysedaten ausgibt. Die Auswertungen im
Vergleich zu Kontrollgruppen erfolgen vollständig anonym und die Datenschutzbe-
auftragten haben die Konformität mit der DSGVO bestätigt. Die Nutzenden können
in einer Selbstanalyse erfahren, was das Programm bezüglich ihrer Neigungen her-
ausgefunden hat und können sichmit einer Zusatzfunktion Empfehlungen ausgeben
lassen. Eine Auswertung lautet beispielsweise: In den Gesprächen, die Du online
führst, werden von Dir und Deinen Gesprächspartnern 310% mehr pessimistische
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Äußerungen getätigt, im Vergleich zu den Äußerungen, die der Durchschnitt der
Bevölkerung macht. Eine andere ist: Die Hörbücher, die Du anhörst, erreichen 63%
des Sprachniveaus der Hörbücher, die die durchschnittliche Bevölkerung anhört.
Eine weitere lautet: Die Wohnorte der Personen, mit denen Du interagierst, gehören
zu 79% dem prekären Milieu an. Das Programm empfiehlt nach einer Gesamtaus-
wertung: Auf Basis Deines Verhaltens und Deiner Beziehungen hat dein digitaler
Zwilling eine gegenüber der Normalbevölkerung ca. doppelt so hohe Perspektive, in
das Prekariat zu kommen und eine gegenüber der Normalbevölkerung ca. dreifach
erhöhte Perspektive, unstete Partnerschaften zu führen.

Kurz nach der Einführung der App stellt sich heraus, dass sie bei der Bevölke-
rung in mehreren Staaten ein ungeahnter Erfolg wird. Ein Konkurrenzunternehmen
möchte die App mit dem Geschäftsmodell nachbauen. Das Geschäftsmodell sieht
vor, dass Prämien bei Versicherungsgesellschaften bei guten Prognosewerten von
Kunden verringert werden, wenn diese ihre aggregierten Daten nach eigener Prü-
fung an die Versicherung weiterleiten. Ein Staat auf einem anderen Kontinent mit
einem anderen Regierungs- und Rechtssystem hat großes Interesse daran, diese App
– in kulturell angepasster Form - bei allen seinen Bürgern auf den Smartphones zu
installieren. Dieser Staat führt ein Punktesystem ein, welches denjenigen bevorzugt
Zugang zu Bildung, Reisen und beruflichem und sozialemAufstieg gewährt, die die
Handlungsempfehlungen der App umsetzen.

Das fiktive Beispiel OPTYLMAL stellt EYLMAB mit einem sehr guten Vor-
hersagepotenzial dar – wie steht es um das tatsächliche Potenzial des Maschinellen
Lernens als Vorhersagetool?

2 Maschinelles Lernen – ein gutesVorhersagewerkzeug?

2.1 Kausalität und Korrelation

DerUnterschied zwischenKausalität undKorrelation ist grundlegend für dieBewer-
tung der Leistungsfähigkeit von Maschinellem Lernen als Vorhersagewerkzeug.

Kausalität ist dadurch bestimmt, dass der Begriff der Ursache ausdrückt, dass
die Wirkung nicht bloß zu der Ursache hinzukommt, sondern „[...] durch dieselbe
gesetzt sei und aus ihr erfolg[t].“ [7]

Korrelation „[...] ist ein Maß für den statistischen Zusammenhang zwischen
zwei Datensätzen. Unabhängige Variablen sind daher stets unkorreliert. Korrela-
tion impliziert daher auch stochastische Abhängigkeit. Durch Korrelation wird die
lineare Abhängigkeit zwischen zwei Variablen quantifiziert. [...] Korrelationen sind
wichtig, weil ein existierender korrelativer Zusammenhang auch Hinweise geben
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kann, wie sich Variablen in der Zukunft verhalten werden. Damit können Korrela-
tionen Indizien für eine Vorhersage liefern.“ [10]

Eine Maschine erkennt Korrelationen von Variablen großer Datensätze in einer
Geschwindigkeit, die ein Mensch nicht erreichen kann. Eine Korrelation zwischen
zwei Variablen bedeutet jedoch nicht, dass der Wert einer Variablen ursächlich für
denWert der anderen ist. Sie liefert Hinweise auf das eventuelleVorhandensein einer
Kausalität, dieBeziehung der beidenVariablen kann aber auch eineKoinzidenz sein,
der keinerlei ursächlicher Zusammenhang zu Grunde liegt.

Hierzu ein Beispiel [20]: Prof. Steinebach und sein Team vom Fraunhofer SIT
trainierten ein System des Maschinellen Lernens - unter anderem mit Bildern von
Personen in Badesituationen. Zusammen mit den Bildern wurde dem System als
ein Merkmal das Geschlecht der Menschen auf den Bildern eingegeben (supervised
learning). Dem System wurde dann ein neues Bild mit einer Frau in Badekleidung
präsentiert und auf Basis des Trainings erfolgte die Ausgabe, dass es sich um einen
Mann handelte. Prof. Steinebach suchte denGrund des Fehllernens und fand heraus,
dass die Bierdose, die die Frau in der Hand hielt, der Grund für die fehlerhafte
Zuordnung des Geschlechts der Frau war. Die Variable „Geschlecht“ korrelierte
offenbar in ihremWert „Mann“ mit der Variable „Bierdose in der Hand“. Erst als die
Dose unkenntlich gemacht wurde, gab das System das korrekte Geschlecht „Frau“
aus. Im Referenzdatenset waren Bierdosen offenbar ausschließlich in der Hand von
Männern aufgetaucht. Es gab also eine Korrelation zwischen Bierdose in der Hand
amWasser undMann, aber das ist natürlich keine Kausalität.WirMenschenwissen,
dass aus „Bierdose in derHand amWasser“ eben nicht „GeschlechtMann“ folgt.Die
Korrelation sagt allerdings vermutlich etwas über gesellschaftliche Konventionen
aus: Es scheint für einenMannweniger ein Problem darzustellen, mit einer Bierdose
am Pool, Schwimmbad oder Strand zu sein (oder fotografiert zu werden?) als für
eine Frau.

2.2 Vorhersagenmit Maschinellem Lernen

Maschinelles Lernen ist ein neues Werkzeug für Vorhersagen, das sich von sta-
tistischen Auswertungen und Fortschreibungen unterscheidet. Grob gesagt besteht
der Unterschied zwischen Statistik und Maschinellem Lernen in der Prognostik
darin, dass Statistik dazu geeignet ist, Inferenzen bei vorgegebenen Modellen zu
finden, während das Maschinelle Lernen auf „empirische Weise“ selbst Vorher-
sagemodelle konstruiert. In anderen Worten: Wenn statistisch ausgewertet wird,
dann werden Zusammenhänge (Korrelationen) gefunden, die zwischen den Daten
bestehen. Wenn Maschinelles Lernen angewendet wird, dann vermag das trainierte
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System für unbekannte Eingabedaten – solange diese eine gewisse Ähnlichkeit mit
den Trainingsdaten haben – Zielwerte auszugeben.

Im Folgenden wird das überwachte Maschinelle Lernen betrachtet. Hier gibt es
Trainingsdaten, bei denen der Mensch die Eingangs-Parameter und das Ergebnis
kennt und diese der Maschine im Lernprozess vorgibt. Der Maschine wird während
der Lernphase diese „Grundwahrheit“ (ground truth) präsentiert und sie passt das
Modell (das ist der Algorithmus, der durch mathematische Operationen entsteht
bzw. „das Wissen, das gelernt wird“) des Systems mit jedem präsentierten Paar
Eingangsdatum und Ergebnis an. Nachdem das Modell erstellt wurde, können in
dieses (bisher) unbekannte Daten eingegeben werden und das System berechnet das
Ergebnis, also die „Vorhersage“.

Grob teilt man die verschiedenen Verfahren des überwachten Lernens in die
Kategorien Klassifikation und Regression ein. Bei der Klassifikation soll einModell
den Eingabedaten einen Zielwert aus einer endlichen diskreten Menge zuordnen.
Ein Beispiel wäre die Ziffernerkennung der Postleitzahlen auf Briefen. Bei der
Regression werden stetige Wertverläufe vorhergesagt, z.B. die Temperatur bei der
Wettervorhersage.

Für statistische Methoden muss ein Modell ausgewählt werden, das Domänen-
wissen über die Daten einbezieht. Beim Maschinellen Lernen kann die Domänen-
agnostischeKonstruktion einesModells von der „Essenz“ desmodellierten Systems
abweichen. Dies ist insbesondere dann der Fall, wenn wenige Trainingsdaten vor-
handen sind oder wenn diese einen Bias enthalten. Die Maschine findet dann nicht
valide Prädikatoren - vergleiche obiges Beispiel: Bierdose in der Hand am Wasser
bedeutet Mann. Es gibt Schnittmengen zwischen den beiden Ansätzen, die sich nut-
zen lassen. Mittels statistischer Analyse können beispielsweise Hinweise gefunden
werden, was ein guter Prädiktor sein könnte.

In der Statistik dienen Variablen (Merkmale) dem Finden von (erklärbaren)
Wahrscheinlichkeitswerten, während sie beim Maschinellen Lernen vielfach in
Richtung Passfähigkeit für Vorhersagen ausgewählt werden. Zudem beinhalten Sys-
teme des Maschinellen Lernens Dutzende, manchmal sogar Hunderte Variablen
(Merkmale) - viel mehr als herkömmliche statistische Modelle. In der Anwendung
von Maschinellem Lernen als Vorhersagewerkzeug ist das Ziel in der Regel nicht,
die Bedeutung einzelner Merkmale möglichst präzise zu halten, sondern vielmehr
die Vorhersagekraft eines Modells hochzutreiben.
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2.3 Chancen und Grenzen von Prognosen durch
Maschinelles Lernen

DieErkennungsleistungen undPrognosen durchMaschinellesLernen, insbesondere
durch Deep Learning, können den Menschen in vielen Aufgaben unterstützen. Sie
können sogar in vielen kognitiven Bereichen über die menschliche Leistungsfähig-
keit hinausgehen. Ein Beispiel für eine herausragende Unterstützungsleistung in der
medizinischen Diagnostik ist die Früherkennung von Herz- und Lungenkrankhei-
ten. [8] Substanzielle Entlastungen des Menschen finden sich beispielsweise durch
Anwendungen des Maschinellen Lernens in der Bild- und Spracherkennung, bei
Web-Suchen, in der Betrugserkennung, bei E-Mail- bzw. Spam-Filterung und bei
Kreditwürdigkeitsprüfungen. [18]Beispiele für Leistungen durchMaschinelles Ler-
nen, die diejenigen des Menschen übertreffen, sind belegt bezüglich des Go-Spiels,
selbstfahrenden Autos und Bildklassifikation. [18]

Beim Einsatz von Maschinellem Lernen gibt es auch Grenzen und Probleme,
gerade auch im Themenfeld der Vorhersagbarkeit. Vier davon stehen in besonders
engem Zusammenhang mit der hier behandelten Fragestellung:

• Underfitting und Overfitting von Trainingsdatensätzen:
Die Intuition zuUnderfitting undOverfitting trifft bereits recht gut dasmit diesen
Wörtern verknüpfte Problem „Im statistischen Kontext beschreibt Underfitting,
dass die Einflussvariablen die Zielvariable nicht hinreichend gut beschreiben.
Das statistische Modell für die Beschreibung der Daten ist zu einfach (z.B.
lineares Modell, nur eine Einflussvariable). Das Modell sagt die Zielvariable
dann nicht gut genug vorher. Die Maßzahlen für die Modellgüte sind zu niedrig.
Die Modellgüte erreicht keine hinreichend hohen Werte. Sinnvolle Vorhersagen
sind somit nicht durchführbar. Hierfür gibt es meist zwei wesentliche Gründe:
1. Das Modell, d.h. der funktionale Zusammenhang bzw. im Data Mining der

gewählte Algorithmus passt nicht
2. Wesentliche Einflussfaktoren wurden nicht berücksichtigt.“ [9]
Demnach ist das Modell beim Underfitting nicht passend bzw. „zu grob“. Beim
Overfitting ist das Modell wiederum zu stark an die Trainingsdaten angepasst:
„In der Statistik spricht man von Overfitting (oder Überanpassung), wenn das
Modell auf die Trainingsdaten spezialisiert ist. Im Trainingsdatensatz erzielt man
dann eine sehr hohe Modellgüte. Bei Anwendung auf Testdaten ergeben sich deut-
lich niedrigere Werte für die Modellgüte. Das Modell ist an die Trainingsdaten
übermäßig angepasst, eine Übertragung des Modells auf die Grundgesamtheit
(Generalisierung) ist dadurch nicht möglich.
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Folgende Faktoren begünstigen ein Overfitting:
1. Geringe Anzahl von Beobachtungen in der Trainingsmenge im Vergleich zu

den Einflussvariablen. Insbesondere im Data Mining ist Overfitting Neural
Network meist auf diesen Punkt zurückzuführen. Bei vielschichtigen neurona-
len Netzen werden tausende von Parametern geschätzt!

2. Verzerrung (Bias) bei der Auswahl der Stichprobe aus der Grundgesamtheit.
3. Spezielles Overfitting Machine Learning entsteht dadurch, dass die Modelle zu

sehr trainiert werden. Durch wiederholtes Aufsplitten des gleichen Datensat-
zes in Trainings- und Testdaten werden die Modelle immer besser hinsichtlich
der Modellgüte. Wird zu viel trainiert, beschreiben die Modelle allerdings nur
mehr die Trainingsdaten, eine Übertragung auf die Grundgesamtheit miss-
lingt.“ [9]

• Vorurteile, die in Modellen von Maschinellem Lernen entstehen: Eine ver-
einfachte Version der wichtigsten Fehlerquellenwird in [15] gegeben. Sie enthält
die vier Punkte: subjektive Definition von Zielvariablen, falscher Umgang mit
Trainingsdaten, ungenaue Feature-Selection und Maskierung bzw. verborgene
Diskriminierung.

• Über längere Zeit nicht bemerkte Fehler wegen mangelnder Erklärbarkeit
Maschineller Lernverfahren:
Warum bestimmte ML-Systeme entsprechende Ergebnisse generieren, wie z.B.
Prognosen von Deep Neural Networks ist häufig kaum nachvollziehbar. Ent-
sprechend stark widmet sich derzeit die Forschung diesem Aspekt. Dieser For-
schungszweig heißt „Erklärbarkeit Maschineller Lernverfahren“ (Explainable
Machine Learning). Solange die Wirkweise von ML-Systemen noch nicht aus-
reichend nachvollziehbar ist, können wesentliche Probleme in dem gelernten
Vorhersagemodell über lange Zeit unbemerkt bleiben und zu Prognosefehlern
führen.

• Ergebnisse sind immer Wahrscheinlichkeiten (vgl. [13])
Eine fundamentale Eigenschaft von Maschinellem Lernen ist, dass die
Ergebnisse immer eine Wahrscheinlichkeit darstellen. Diese Wahrscheinlichkeit
beschreibt die Übereinstimmung, die das trainierte System zwischen den vorlie-
genden Daten und den Trainingsdaten feststellen kann. Dabei besteht immer die
Chance, dass das System fehlerbehaftet ist. Je nachMethode undDatengrundlage
sind hier Fehlerwahrscheinlichkeiten im Bereich von einem Promille bis hin zu
20% und mehr zu beobachten. Das Maß, in dem solche Fehler akzeptabel sind,
ist stark abhängig von der Anwendung. Während im Marketing eine Fehlerrate
von 20% immer noch ein erfolgreiches Instrument beschreiben kann, ist dies in
einer Sicherheitsanwendung eventuell ein Ausschlusskriterium: Ist jeder fünfte
Empfänger eines Werbeschreibens nicht an einem Produkt interessiert, kann die
Kampagne durchaus erfolgreich sein. Wird jede fünfte Transaktion eines Kre-
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ditinstituts als Betrugsversuch angesehen und gestoppt oder jede fünfte Internet-
verbindung unterbunden, da das Maschinelle Lernen einen Angriff vorhersieht,
ist dies für die Betroffenen unzumutbar.

Nach dieser informatischen Betrachtung von ML als Vorhersagetool folgt nun eine
Darstellung der rechtlichen Lage bezüglich des Rechts auf Nichtwissen und ihrer
philosophischen Bewertung, um den Problemraum aufspannen zu können.

3 Recht auf Nichtwissen

Im folgenden wird das Recht auf Nichtwissen aus dem Blickwinkel einschlägiger
Urteile und Gesetze betrachtet, um aufzuzeigen, dass es in der freien Entfaltung
der Persönlichkeit begründbar ist. Anschließend wird diese rechtliche Betrachtung
aus einer philosophischen Sicht reflektiert. Um mögliche Auswirkungen auf den
Willen und die Freiheit zu verdeutlichen, wird nachfolgend ein fiktives Szenario
aufgezeigt. Abschließendwirdmit philosophischenMitteln versucht, das Argument
zu verteidigen, dass die Ausübung eines Rechts auf Nichtwissen eine Ausführung
der eigenen Autonomie ist und rationales Handeln ausdrücken kann.

3.1 Juristische Rahmenbedingungen

Das Recht auf Nichtwissen basiert in der Bundesrepublik Deutschland wesentlich
auf Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG. Dieser Artikel (Art. 2 Abs. 1 GG)
enthält ein Recht auf die freie Entfaltung der Persönlichkeit, aus welchem zum
einen die allgemeine Handlungsfreiheit abgeleitet wird und zum anderen (i.V.m.
Art. 1 Abs. 1 GG) das allgemeine Persönlichkeitsrecht. Dieses wurde wiederum
zum Recht auf informationelle Selbstbestimmung konkretisiert.

DasVolkszählungsurteil vom15.12.1983desBundesverfassungsgerichtes, durch
das die informationelle Selbstbestimmung als Grundrecht anerkannt wurde, besagt,
dass „[d]iese Befugnis [der Selbstbestimmung] [...] unter den heutigen und künfti-
gen Bedingungen der automatischen Datenverarbeitung in besonderem Maße des
Schutzes [bedarf]. Sie ist vor allem deshalb gefährdet, weil bei Entscheidungspro-
zessen nicht mehr wie früher auf manuell zusammengetragene Karteien und Akten
zurückgegriffen werden muß, vielmehr heute mit Hilfe der automatischen Daten-
verarbeitung Einzelangaben über persönliche oder sachliche Verhältnisse einer
bestimmten oder bestimmbaren Person (personenbezogene Daten [vgl. §2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Rücksicht
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auf Entfernungen in Sekundenschnelle abrufbar sind. Sie können darüber hinaus
– vor allem beim Aufbau integrierter Informationssysteme – mit anderen Daten-
sammlungen zu einem teilweise oder weitgehend vollständigen Persönlichkeitsbild
zusammengefügt werden, ohne daß der Betroffene dessen Richtigkeit und Verwen-
dung zureichend kontrollieren kann.“ [5]

Im allgemeinen Persönlichkeitsrecht ist das Recht auf Nichtwissen als „nega-
tive Variante des Rechts auf informationelle Selbstbestimmung“ [16] umfasst und
bezieht sich insbesondere auf Informationen zur genetischen Veranlagung einer
Person. [2]

Der Zweck des am 1. Februar 2010 in Kraft getretenen Gendiagnostikgesetzes
ist die Achtung und der Schutz der Würde des Menschen, ebenso wie die Wahrung
des Rechts auf informationelle Selbstbestimmung. Der BGH führt hierzu aus, dass
die genetischeKonstitution diePersönlichkeit desEinzelnenprägt,wesentlicheRah-
menbedingungen seiner Existenz bestimmt und Informationen hierzu Aussagekraft
für die persönliche Zukunft einer Person haben: „Die Kenntnis von Erbanlagen,
insbesondere genetisch bedingten Krankheitsanlagen, kann maßgeblichen Einfluss
auf die Lebensplanung und Lebensführung einer Person haben und berührt deshalb
unmittelbar ihr in Art. 2 Abs. 1 GG gewährleistetes Selbstbestimmungsrecht.“ [3]

EinRecht aufNichtwissen ist inDeutschland bisher überwiegend in Privatrechts-
verhältnissen bedeutsam und fokussiert sich auf die Genomanalyse, dem Verfahren
der Analyse des Erbguts eines Menschen. Im nächsten Abschnitt wird beispielhaft
gezeigt, dass auch imphilosophischenKontext dieses Recht bereits gefordert wurde.

3.2 Philosophische Betrachtung

Ein Recht auf Nichtwissen hat zweierlei Funktion: Es dient als Schutz des vorhan-
denen Wissens sowie einer gewollten Aufrechterhaltung eines Zustands des Nicht-
wissens. Dieses Recht ist ein Anrecht auf ein willentliches Nicht-Wissen-Wollen.

Hans Jonas zielte 1985 im Rahmen einer verantwortungsethischen Betrachtung
erstmals auf eine Forderung auf ein Recht auf Nichtwissen, um die Abwehr von
identitätsstörenden Informationen zu ermöglichen.

„Niemals darf einem ganzen Dasein das Recht zu jener Ignoranz versagt werden,
die eine Bedingung der Möglichkeit authentischer Tat, d.h. der Freiheit überhaupt
ist; oder: Achte das Recht jedes Menschen, seinen eigenen Weg zu finden und eine
Überraschung für sich selbst zu sein.“ [11, S. 190]
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Jonas zeigt auf, dass dieses „Selbst-Werden“ verhindert werden kann, wenn ver-
fügbaresWissen ungewollt gewusst werdenmuss. Durch diese identitäre Bewegung
desjenigen Lebenskonzepts, kann die freie Entfaltung der jeweiligen Persönlichkeit
eingeschränkt und manipuliert werden. Nach Hans Jonas ist diese

„Unwissenheit allerseits [...] eine Vorbedingung der Freiheit.“ [11, S. 188]

Entscheidetman sich explizit für einWissen-Wollen, liegt dies in der Verantwortung
jedes Einzelnen und gehört zu seinem Weg des Selbst-Werdens. Diese Selbstver-
antwortung ist die eines mündigen, freien Menschen. Die Unwissenheit ist selbst
gewollt. Man will etwas nicht wissen, man erkennt und willigt in die eigene Unwis-
senheit ein – nicht aus Mangel an Wissen, sondern aus dem Bewusstsein heraus,
dass Selbsterkenntnis ein nachhaltigeresKonzept sein kann, als von außen auferlegte
Konventionen zu übernehmen.Mit der Forderung eines Rechts aufNichtwissen geht
es umdieAufrechterhaltung desMöglichkeitsraums einer offenen, unbekannten und
selbstbestimmten Zukunft.

Um mögliche Auswirkungen des Wissen-Müssen für das Individuum und die
Gesellschaft aufzuzeigen, wird im kommenden Abschnitt ein fiktives Szenario dar-
gestellt.

3.3 Fiktiver Raum undWirklichkeit

Im Folgenden werden im Gegensatz zu unserer Wirklichkeit - in der Algorithmen
noch nicht komplex genug sind, um wahre Aussagen zu treffen - beispielhaft zwei
mögliche Szenarien vorgestellt, um auf den Willen und die Freiheit einzugehen. In
beiden Szenarien können Algorithmen wahre, fehlerfreie Aussagen treffen.

Im ersten Szenario würde der Algorithmus voraussagen, dass ein Mensch in
fünf Jahren ein Haus baut. Was würde dies nun für den Menschen bedeuten? Kann
er überhaupt noch eine freie und willentliche Entscheidung treffen? Kann er sich
entscheiden sein Haus nicht in fünf Jahren zu bauen? In unserem fiktiven Szenario
wäre die Antwort ganz klar „Nein“. DieserMensch kann sich nicht mehr willentlich
entscheiden, dennMaschinen treffen immer fehlerfreie Aussagen. DieseWahlmög-
lichkeit wäre ihm verwehrt und der Wille würde keine Rolle spielen, denn die
Vorhersage ist gesetzt.

Stellen wir uns nun Szenario 2 vor, in welchem Algorithmen fehlerfreie Vorher-
sagen treffen können und zugleich ein Staat utilitaristische Ziele zum Nutzen aller
durchsetzen würde. In diesem Fall wäre es für das Allgemeinwohl am besten, wenn
ein Mensch sein Haus in fünf Jahren baut. Was würde dies nun für diesen Men-
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schen bedeuten? Es müsste bedeuten, dass dieser Staat diesen Menschen zwingt,
sein Haus in fünf Jahren zu bauen, weil es für das Allgemeinwohl das prognostiziert
Sinnvollste wäre. Wenn es diesen fiktiven Raum gäbe, in demMaschinen Aussagen
in die Zukunft treffen könnten und ein Staat das Allgemeinwohl über alles stellt,
dann könnte eine totalitäre Herrschaftsform sich auf die technischen Möglichkeiten
berufen und den menschlichen Willen entwerten.

Das Leben, wie wir es bisher kennen, mit seinen freien Entscheidungen, wäre
in solchen Szenarien nicht gegeben. Würden Bürgerinnen und Bürger „Wissen-
Müssen“,wäre einewesentlicheBedingung für Freiheit nicht gegeben, dennFreiheit
schließt Zwang aus. Und ohne die Wahlmöglichkeit eines Rechts auf Nichtwissen
wäre eine freie Willensentscheidung nicht mehr gegeben. Dies steht aber dem auf-
klärerischen Ideal entgegen, dass wir wissentlich unsere Entscheidungen treffen
(können).

Um diesen Konflikt zu lösen, wird im folgenden Abschnitt aufgezeigt, dass
bestimmte Formen des Nichtwissens durchaus wünschenswert und wollbar sind.
Dafür wird sich im folgenden beispielhaft einer systematischen Behandlung der
Begriffsstruktur von Thomas von Aquin beholfen, um die Voraussetzungen einer
freiwilligen Handlung näher zu betrachten.

3.4 Nichtwissen und Freiwilligkeit

Friedo Ricken hat in seinem Buch „Allgemeine Ethik“ [23] eine theologische
Abhandlung von Thomas von Aquin aufgegriffen. Obwohl es sich hier bei Thomas
von Aquin um keine normativ verfasste Abhandlung handelt, ist diese systemati-
scheBehandlungderBegriffsstruktur desVerhältnisses vonNichtwissen undWollen
bis heute eine der differenziertesten. Es geht in dieser Darstellung darum, wie sich
Nichtwissen zumWollen bzw. zur Freiwilligkeit verhält. Die Frage ist, ob Nichtwis-
sen in irgendeiner Weise abhängig vomWollen ist. Diese Fragestellung dient dazu,
die Freiwilligkeit bzw. Unfreiwilligkeit einer Handlung festzustellen. Thomas von
Aquin hat zu dem Verhältnis von Nichtwissen und Wollen drei Möglichkeiten her-
ausgearbeitet. Die Freiwilligkeit einer Handlung ist noch nicht entschieden, sobald
jemand etwas will – er muss dies auch wissentlich tun.

Am Beispiel eines Jägers werden drei Möglichkeiten von Nichtwissen undWol-
len aufgezeigt. Die Geschichte, die aufgezeigt wird, handelt von einem Jäger, der
bei der nächstmöglichen Gelegenheit seinen Feind erschießen will.

Die nachfolgenden drei Möglichkeiten zeigen eine systematische Differenzie-
rung von Nichtwissen und Wollen:
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1. Das Wollen begleitet das Nichtwissen
Ein Jäger geht in den Wald auf Jagd und schießt auf eine irrtümlich für ein Reh
gehaltene Gestalt. ImNachhinein stellt sich heraus, dass diese Gestalt sein Feind
war, den er ohnehin töten wollte. Die Frage ist nun, ob er seinen Feind freiwillig
erschossen hat.
Die Antwort hierzu lautet „Nein“. Er wollte seinen Feind nicht erschießen.
Warum? Man kann nichts wollen, was man nicht weiß. Wenn ich etwas will,
muss ich wissen was ich will. Also ist die Handlung nicht freiwillig. Dennoch
ist die Handlung nicht unfreiwillig, sie ist weder freiwillig noch unfreiwillig.
Unfreiwillig ist nur, was gegen unseren Willen geschieht. Was in der Handlung
geschieht, geschieht nicht gegen den Willen des Jägers, denn er wollte bei der
nächsten Gelegenheit seinen Feind erschießen. Die Freude über den Tod des
Feindes drückt aus, dass die Tat auch ohne seinem Wissen, seinem Wollen ent-
spricht. Die Handlung wurde jedoch ohneWissen ausgeführt. Und dennoch von
einem Wollen begleitet, welches die Handlung bejahte.

2. Die Unwissenheit ist Folge des Wollens
Hierbei wird zwischen zwei Handlungen unterschieden:
1. Die Unwissenheit ist selbst gewollt – man will etwas nicht wissen. Zum

einen, eine bewusst gewollte bzw. gesuchte Unwissenheit. Man unterlässt
es absichtlich sich zu informieren, man möchte absichtlich in Unwissen-
heit bleiben. Thomas von Aquin begründet diese absichtliche Unwissenheit
(Ignorantia affectata) damit, sich mit dieser Unwissenheit zu entschuldigen
und bezeichnet diese als „sündhafte Unwissenheit“.
Eine Handlung ist durch ein absichtliches Tun gekennzeichnet und eine
Unterlassung durch ein absichtliches Nicht-Tun. Die Frage ist nun ob Unter-
lassung eine Form von Handlung ist? Wenn ein scheinbares Nichts-Tun wil-
lensabhängig erfolgt, hat es formal den Status des Tuns. Wenn eine Person
aufgrund des eigenen Willens etwas unterlässt oder absichtlich etwas nicht
tut, dann heißt es nicht, dass das Wollen unabhängig von einer Handlung ist.
Das bestärkt erneut die Annahme, dass unser Wille immer auf eine Hand-
lung zielt. Somit hebt die Unterlassung in Bezug zumWollen die Beziehung
zwischen dem Tun und dem Wollen nicht auf, sondern verstärkt diese Ver-
bindung.

2. Zum anderen, dassman etwas nichtweiß, wasmanwissen könnte undwissen
müsste. Man überlegt nicht, was in der betreffenden Situation zu bedenken
wäre. Wie beispielsweise, dass zwischen parkenden Autos ein kleines Kind
hervorrennen könnte.
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3. Die Unwissenheit und die aus der Unwissenheit resultierende Handlung ist
in keiner Weise gewollt
Es besteht keine ursächliche Abhängigkeit zwischen Wollen und Nichtwissen.
Diese Unwissenheit hebt die Freiwilligkeit auf, da das Wollen das Nichtwissen
nicht begleitet – sie stehen in keinerlei Beziehung zueinander.

Warum ist Freiwilligkeit relevant für ein Recht auf Nichtwissen? Eine Handlung
ist dann freiwillig, wenn sie absichtlich, mit Wissen und Willen durchgeführt wird.
Das geforderte Recht auf Nichtwissen steht nicht in Zusammenhang mit verdräng-
tem Wissen. Unbewusstes Nichtwissen könnte z.B. dafür genutzt werden, sich im
Nachhinein mit der Unwissenheit zu entschuldigen, um sich der Verantwortung der
Folgen zu entziehen. In diesemBeitrag wird ein reflektiertes, aufgeklärtes Recht auf
Nichtwissen betrachtet. Es handelt sich hier um ein ausdrückliches Nicht-Wissen-
Wollen zum Zwecke der Unterbindung von unüberschaubaren und überschaubaren
Auswirkungen. Die Möglichkeit über Kenntnis der gezogenen Schlüsse und Vor-
hersagen über einen selbst, muss demnach immer ein bloßes Angebot bleiben.

3.5 Aufgeklärtes Nichtwissen

Willensfreiheit ist eine Vorbedingung für Handlungsfreiheit, welche in unserem
Grundgesetz von Artikel 2 Abs. 1, der freien Entfaltung der Persönlichkeit, abge-
leitet wird. In diesem Beitrag wird eine Unterscheidung zwischen verdrängtem
Wissen und Unwissenheit als Folge des Willens getroffen. Es handelt sich hier um
ein ausdrückliches Nicht-Wissen-Wollen. Denn ein Überschuss anWissen kann die
individuellen Entfaltungsmöglichkeiten einschränken und somit ein Individuum an
einer authentischen Lebensgestaltung hindern. Die hier verstandene Unwissenheit
ist gewollt –manwill etwas nichtwissen undman erkennt undwilligt in die eigene, in
diese Unwissenheit ein. Die Entscheidung, ein aufgeklärtes Recht auf Nichtwissen
in Anspruch zu nehmen, kann zu einer bewussten Gestaltung der Zukunft anlei-
ten und befreit von extern Übernommenem. Ein aufgeklärtes Nichtwissen ist stets
begleitet vom Bewusstsein des eigenen Nichtwissens und somit eine beabsichtigte
Entscheidung.

Im Zusammenhang mit der Entscheidungsfreiheit führt der BGH aus, dass die
„[i]ndividuelle Selbstbestimmung [voraussetzt] – auch unter den Bedingungen
moderner Informationsverarbeitungstechnologien – [...], daß [sic.] dem Einzel-
nen Entscheidungsfreiheit über vorzunehmende oder zu unterlassende Handlungen
einschließlich der Möglichkeit gegeben ist, sich auch entsprechend dieser Entschei-
dung tatsächlich zu verhalten. Wer nicht mit hinreichender Sicherheit überschauen
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kann, welche ihn betreffende [sic.] Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind [...], kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden.“ [4]

Ein Recht auf Nichtwissen zielt auf den Schutz eines jeden Einzelnen, Wissen
über seine Person, anderen oder der Person selbst zugänglich zu machen, ohne dass
dies von der Person gewollt wurde. Mit dem Recht auf Nichtwissen im digitalen
Kontext wird eine situationsrelevante Wahl-, Entscheidungs- und Handlungsfrei-
heit gefordert. Eine informierte Einwilligung ist immer dann gegeben, wenn die
Entscheidung eines Menschen absichtlich, mit Verständnis und frei von kontrollie-
rendem Einfluss anderer erfolgt.

3.6 Nichtwissen – Konform zur Aufklärung?

In seinem Buch „Vom Nutzen des Nichtwissens“ schreibt Peter Wehling, dass
„Autonomie [...] (mindestens) ebenso gut darin bestehen [kann], bewusst mit Unge-
wissheit und Offenheit zu leben, wie darin, das eigene Leben auf der Grundlage und
nach Maßgabe tatsächlicher oder vermeintlicher Gewissheiten [...] zu planen.“ [24]

Der Wunsch auf eine offene, unbekannte Zukunft kann zu einer bewussten
Gestaltung der Zukunft anleiten. Das hier geforderte Recht ist nicht mit der Auf-
klärung in Uneinigkeit, denn der bekannte und Gesellschaft prägende Leitspruchs
Kants zur Aufklärung lautet: „Aufklärung ist der Ausgang des Menschen aus seiner
selbst verschuldeten Unmündigkeit.“ [12]

Selbstverschuldet bedeutet, dass die Fähigkeit (zu denken) vorhanden ist, aber
man tut es aus Bequemlichkeit, Anpassung, Feigheit etc., nicht. Unmündigkeit ist
dieUnfähigkeit sich seines eigenenVerstandes, ohneAnleitung von außen, zu bedie-
nen. Was braucht man laut Kant nun zur Aufklärung? Verstand um zwischen wahr
und falsch zu unterscheiden. Mut sich seines Verstandes zu bedienen. Freiheit als
Voraussetzung dies zu dürfen. Und Vernunft um Urteile zu fällen und die Wahrheit
zu erkennen. [22]

Der Ausgang aus dieser selbstverschuldeten Unmündigkeit, sei nun im stetigen
Bestreben zu finden „[...] seine [...] Erkenntnisse zu erweitern, von Irrtümern zu
reinigen [...].“ [12] In der menschlichen Wahrnehmung oft unbeachtet bleibt dabei
die Einsicht, dass der Verzicht auf lebenskonzept- oder identitätsstörende Informa-
tionen, Resultat dessen sein kann, „[...] sich seines Verstandes ohne Leitung eines
anderen zu bedienen.“ [12] EinÜberschuss anWissen kann das Selbst-Werden eines
Menschen einschränken und die Abwehr von identitätsstörenden Informationen ist
der Grund, der diese Wissensabwehr durchaus rational erscheinen lässt.
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Um ein Recht auf Nichtwissen anzuerkennen, muss (natürlich) ein gewisses
Wissen vorausgesetzt werden. Im Unterschied zu wirklich propositionalem Wis-
sen unterscheidet sich das aufgeklärte Recht auf Nichtwissen dahingehend, dass
dieses Recht ein Wissen über mögliche Auswirkungen dessen verlangt, welche
einen gewollt zu einer Entscheidung bzw.Handlung bewegen.DiesesNicht-Wissen-
Wollen ist mehr als lediglich die Abwesenheit vonWissen, diese Entscheidung setzt
Wissen über das zu Entscheidbare voraus. Diese Schwierigkeit bleibt bei der Aus-
übung eines Rechts auf Nichtwissen (im digitalen Kontext) bestehen.

Dass das Recht auf Nichtwissen Funktionalitäten haben kann, wird im folgenden
vertieft.

4 Funktionalität von Nichtwissen

DasKapitel „DasGeheimnis und die geheimeGesellschaft“ inGeorg Simmels 1908
veröffentlichtem Buch „Soziologie“ beschäftigt sich mit der Funktionalität von
Nichtwissen in der zwischenmenschlichen Begegnung. Demnach beruhen gelin-
gende soziale Beziehungen nicht allein darauf, wie viel die Beteiligten voneinander
wissen, sondern sie setzen „ebenso ein gewisses Nichtwissen, ein, freilich unermeß-
lich wechselndes Maß gegenseitiger Verborgenheit voraus.“ [19] Vertrauen bildet
eine der synthetischen Kräfte in einer Gesellschaft. Wenn alle alles voneinander
wüssten, müssten wir einander nicht mehr vertrauen.

In den USA gibt es ein sog. „therapeutic privilege“. Dies ist das Recht des behan-
delnden Arztes, einem Patienten Informationen vorzuenthalten, wenn befürchtet
wird, dass die Offenlegung dem Patienten unmittelbaren und ernsthaften Schaden
zufügen könnte (z.B. bei Vorliegen einer schweren Depression). Dieses „thera-
peutic privilege“ wäre nicht mehr effektiv anwendbar, wenn ein rein Maschinelles
Diagnostiksystem (genauer: Quasi-Diagnostiksystem) frei verfügbar ins Internet
gestellt wird. Dieser Schutz vor belastenden Informationen – seien sie falsch und
selbst wenn sie richtig sind – lässt sich aus dem medizinischen Bereich auf die
hiesige Problemstellung übertragen.

Wissen muss nicht unbedingt wünschenswerte Konsequenzen haben, insbeson-
dere, wennWissen unvollkommen oder fälschlich generiert wurde - im Zweifelsfall
sogar gegen eine Person verwendet wird. Fehlanalysen, welche das Lebenskon-
zept eines Menschen beeinflussen (können), sind denkbar und möglich, und gerade
deswegen ist es nötig,möglicheAuswirkungen unter denAspekt der Entscheidungs-
freiheit zu stellen. Demnichtwissenden Individuumkönnten, wenn esKenntnis über
alle vorhandenen Informationen hat, belastende Konsequenzen bekannt werden und
vielleicht möchte es gerade deswegen vor diesem „Wissen“ geschützt werden. Es
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muss eine gewollte,wissentliche und absichtlicheEntscheidungbleiben, diese Infor-
mation zu erhalten, denn die vermittelte Information ist irreversibel.

Systeme müssen von vornherein im Bewusstsein dieser Verantwortung entwor-
fen und geeignete Sicherungsmechanismen implementiert werden. Inwiefern das
Individuum Kenntnis von Vorhersagen über sich erhalten soll oder muss, ist eine
Frage der informationellen Selbstbestimmung. Zur Wahrung der informationellen
Selbstbestimmung dienen unter anderem technische Schutzmechanismen. Ein auf
das Problem bezogenes Angreifermodell und technische Schutzmechanismen wer-
den im Folgenden vorgeschlagen.

5 Angreifermodell und Schutzmechanismen

Die Beachtung des Rechts auf Nichtwissen lässt sich technisch beispielsweise
mit Privatheitsmechanismen unterstützen. Hierfür gibt es verschiedene technische
Mechanismen wie Selbstschutz (Filtertechnologien), Verhinderung des Entstehens
(Anonymisierung bei Auswertung zur Verhinderung von Personenbezug) und kryp-
tographische Mechanismen, die perspektivisch praktikabel werden könnten, wie
Fully Homomorphic Encryption. Welche technischen Schutzmechanismen zu wäh-
len sind, hängt essenziell von der identifizierten Bedrohung, den Schutzzielen und
dem konkreten Angreifermodell ab. Eine grobe Darstellung von aus unserer Sicht
plausiblen Annahmen für diese Kategorien ist in Tab.1 dargestellt.

6 Schlussbetrachtung

ImUS-amerikanischen Science-Fiction-FilmMinority Report wirdwegen der Exis-
tenz von false positives von vorhergesagten Morden (eine kleine Anzahl von Mor-
den, die vorhergesagtwurden,wären retroperspektivisch auchohneVerhaftungnicht
verübt worden) das sogenannte „Precog-Programm“ eingestellt. In der Bewertung
bezüglich der deutschen und EU-Gesetze hätte dieses Programm des predictive
policing gar nicht gestartet werden dürfen [1]: „Das Minority-Report-Szenario,
nämlich allein auf der Basis statistischer Analysen künftige Kriminelle vorherzu-
sagen, wäre hierzulande rechtlich gar nicht möglich. Der Bayerische Landesbe-
auftragte für den Datenschutz Thomas Petri, [...] sagt:

’
Das kollidiert mit dem

Grundsatz der Unschuldsvermutung.‘ Außerdem seien einem derartigen Profiling

’
auch EU-rechtlich enge Grenzen gesetzt. Artikel 11 der EU-Richtlinie über den

Datenschutz in der Strafjustiz untersagt jedenfalls grundsätzlich die automatisierte
Einzelfallentscheidung und lässt Ausnahmen nur in engen Grenzen zu.‘“ Hier ist
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Tab. 1 Wert, Bedrohung, Schutzziele, und eventuelle Angreifermodelle und technische
Mechanismen des Rechts auf Nichtwissen

Kategorie Recht auf Nichtwissen

Wert Informationelle Selbstbestimmung, konkret: „Negative Variante des
Rechts auf informationelle Selbstbestimmung“ [16]

Bedrohung Einschränkung der Mündigkeit und Selbstbestimmung von
Menschen, z.B. durch gezielt eingesetzte, plausible, ggf. psychisch
belastende Information über sie selbst. Diese können beispielsweise
durch einseitig gewählte Trainingsdaten erzeugt werden, was zur
beabsichtigten Verzerrung von Ergebnissen führt

Individuell gesehen ggf. eine gezielte Herbeiführung

• mentaler Belastung

• Gefährdung der persönlichen Offenheit für die Zukunft

• Gefährdung der Leichtigkeit/der Unbeschwertheit der eigenen
Lebensführung

Schutzziele Kann als Ausprägung des Schutzziels „Beherrschbarkeit“ angesehen
werden („Freiheit von Nebenwirkungen“) – s. Dierstein [6]:
„Beherrschbarkeit (controllability) – Sicherheit vor dem System – die
Sicht der Sachlage, bei der Rechte oder schutzwürdige Belange der
Betroffenen durch das Vorhandensein oder die Nutzung von
IT-Systemen nicht unzulässig beeinträchtigt werden“

• Variante von „Plausible Deniability“, glaubhafte Abstreitbarkeit

• Variante von „Verfügbarkeit“ (vgl. Spam)

Angreifermodell • Unternehmen im (mentalen) Gesundheitsbereich, Werbeindustrie,
Versicherungsbranche

• Organisationen und Staaten, die „mit der Wahrheit“ einschüchtern,
verunsichern, manipulieren und Macht demonstrieren möchten

Techn. Mechanismen Selbstschutz: Filtertechnologien (vgl. Spam)

Verhinderung des Entstehens: Anonymisierung bei Auswertung zur
Verhinderung von Personenbezug, Fully Homomorphic Encryption;

Nichttechnische Empfehlung („Beipackzettel“), z.B.: „Wenn Sie
diese Informationen konsumieren, dann könnten Sie sich nach und
nach in eine Filterblase begeben – die gegebenen Vorhersagen können
sich zu selbsterfüllenden Prophezeiungen ausweiten.“

ein Analogieschluss mit dem Recht auf Nichtwissen hinsichtlich durch Maschi-
nelles Lernen erlangtem Wissen über sich selbst denkbar: Bezüglich der eigenen
Entwicklung gilt der Grundsatz der „Selbstermächtigungsvermutung“. Nicht nur
wegen der Existenz von falschen Vorhersagen (und seien sie noch so selten) ist das
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Recht auf Nichtwissen geboten, sondern auch wegen des Rechts auf informationelle
Selbstbestimmung. Das Recht auf Nichtwissen des Individuums über den Output
Maschineller Lernsysteme, die mit Verhaltens-, Umgebungs- und Beziehungsda-
ten des Individuums trainiert wurden, muss in einer Gesellschaft durchsetzbar sein,
für die die informationelle Selbstbestimmung konstituierend ist. Beim aufgeklärten
Recht auf Nichtwissen ist die Willenserklärung, den Output der ML-Systeme über
sich nicht kennen zu wollen keine Weltflucht, sondern ein informierter Akt und
Ausdruck der Mündigkeit.

Selbst beim Gedankenexperiment einer absolut korrekten Vorhersage durch eine
Maschine, bleibt das Recht auf Nichtwissen unangetastet. Menschen, die sich dazu
entschließen, diese negative Variante des Rechts auf informationelle Selbstbestim-
mung für sich in Anspruch zu nehmen, dürfen weder negativ sanktioniert, noch
diskriminiert werden.

DurchMaschinelles Lernen generierte „Aussagen“ über sich selbst, können nütz-
lich für ein Individuum sein, aber auch schädlich. Es geht um die Freiheit der Ent-
scheidung, ob das Individuum dies wissen sollen muss oder sich dazu entschließen
darf, dies nicht wissen zu wollen.

Die hier vorgelegte Betrachtung fokussierte das individuelle Recht, etwas nicht
zu wissen, damit z.B. die eigene Handlungsfreiheit bestehen bleibt. Maschinelles
Lernen für Vorhersagen, oder genereller predictive analytics, bedeutet allerdings
auch: Andere wissen etwas über das Individuum und können damit potenziell des-
sen Verhalten verändern. Dies gilt für beide Fälle, nämlich, ohne dass das Indivi-
duum jemals davon erfährt und auch, dass es davon erfährt. Diese Problemstellung
floss teilweise in die hiesige Betrachtung mit ein, beispielsweise bezüglich der fik-
tiven App EYLMAB, die für ein Punktesystem für erwünschtes soziales Verhalten
verwendet wird. Diese modifizierte Fragestellung – mit dem Fokus weg vomNicht-
wissen und hin zu neuartigenMachtinstrumenten durchML–werden andereweitere
Forschungsfragen aufgeworfen. In einem Interview [17] skizzierte Hauke Ritz ein
entsprechendes dystopisches Szenario:

„ [...] Und aufgrund dieser Daten kann dann auch politische Macht ausgeübt
werden. Wir könnten in eine Gesellschaft kommen – ich hoffe wir sind im Moment
noch nicht in einer solchen Gesellschaft – aber man könnte in eine Gesellschaft kom-
men, wo bestimmte Leute eben nicht in bestimmte Positionen kommen und andere
durchaus. Also, dass man sagt, ja im politischen Bereich möchten wir vor allem kon-
forme Menschen haben, Menschen mit einem schwachen Rückgrat, die sich anpas-
sen. Und anhand dieser ganzen Daten, die wir gesammelt haben, erkennen wir diese
Menschen und sie lassen wir in den politischen Prozess eintreten, sie dürfen dort
Karriere machen. Aber jemand, der ein bisschen eigensinnig ist, der irgendwie zu



76 M.Kreutzer und J.Mittermeier

selbstständig denkt, der sozusagen gegen den Strom schwimmt, der wird sozusagen
automatisch vom Computer aussortiert. Wir schaffen es, dass seine Bewerbungen
am Ende irgendwie scheitern oder ihm werden Steine in den Weg gelegt. Ich hoffe
nicht, dass wir bereits in einer solchen Gesellschaft sind, aber technologisch wäre
es sicher bald möglich, solche Machtmittel einzusetzen.“

Wir danken den Hinweisen der Gutachterinnen und Gutachter. Stellvertretend sei
Herr Dr. Carsten Ochs hervorgehoben – er hat uns hilfreiche Impulse gegeben, die
unsere Argumentation stark vorangebracht haben.

Für Unstimmigkeiten und Fehler in dieser Betrachtung sind selbstverständlich
wir allein verantwortlich – wir freuen uns über Hinweise hierauf!
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Verteilte Erreichbarkeit: Postdigitale
Personalisierung durch Selfies als
Gestaltungsaufgabe

Fabian Pittroff

Zusammenfassung

Personalisierung ist eine verbreitete Strategie in der digitalen Welt. In sozia-
len Netzen sammeln und verteilen Nutzer:innen persönliche Fragmente aus
ihrem Leben, während Plattform-Unternehmen auf dieser Basis Angebote und
Infrastrukturen personalisieren. Ziel des Aufsatzes ist es, in dieser Situa-
tion die These zu plausibilisieren, dass die Personalisierung aufseiten der
Nutzer:innen eigenen Methoden und Zielen folgt. Dies soll beitragen zur
Beantwortung der Frage, welche Weisen der Personalisierung vor einer mög-
lichen Manipulation durch Plattformen geschützt werden sollten und welche
Privatheit dabei helfen kann. Zu diesem Zweck skizziere ich erstens ein sozi-
altheoretisches Konzept, um Personalisierung als sozio-materiellen Aufbau
von Erreichbarkeit verständlich zu machen. Personalisierung in diesem Sinne
ist kein digitales Phänomen, sondern eine allgemeine Form der Identifika-
tion menschlicher Wesen und Grundlage für persönliche Beziehungen aller
Art. Zweitens präsentiere ich Ergebnisse einer autoethnografischen Studie zur
Herstellung von Selfie-Fotografien, die eine mögliche Form der Personalisie-
rung aufseiten der Nutzer:innen unter postdigitalen Bedingungen illustrieren.
Die Selfie-Produktion erweist sich dabei als eine verteilte und artifizielle Weise
der Gestaltung persönlicher Erreichbarkeit. Im Anschluss an diese Analy-
sen bespreche ich drittens, welche spezifischen Schutzbedürfnisse sich daraus
ergeben und welche Form des Privaten zu diesen passt.

F. Pittroff (B)
Universität Kassel, Kassel, Deutschland
E-Mail: pittroff@uni-kassel.de

© Der/die Autor(en) 2022
M. Friedewald et al. (Hrsg.), Selbstbestimmung, Privatheit und Datenschutz,
DuD-Fachbeiträge, https://doi.org/10.1007/978-3-658-33306-5_5

79

http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-33306-5_5&domain=pdf
mailto:pittroff@uni-kassel.de
https://doi.org/10.1007/978-3-658-33306-5_5


80 F. Pittroff

Schlüsselwörter

Personalisierung • Digitalisierung • Privatheit • Selfie • Nutzer:innen •
Autoethnografie

1 Einleitung:Die Nutzer:innen der Digitalisierung

Personalisierung ist zu einer verbreiteten Strategie in der digitalen Welt gewor-
den. Auf der einen Seite sammeln und verteilen Nutzer:innen mithilfe digitaler
Netzwerke persönliche Fragmente aus ihrem Leben, auf der anderen verwenden
Plattform-Unternehmen diese Fragmente als Ressource, um ihre Angebote perso-
nenbezogen anzupassen. Diese doppelte Personalisierung erweist sich als höchst
ambivalent: Für Datenökonomien ist Personalisierung ein Mittel der Manipulation
[60, S. 293–334], für Nutzer:innen ist sie die Grundlage für persönliche Bezie-
hungen der Freundschaft oder Liebe [31, S. 13–19]. In dieser Situation gilt es
nicht nur die datenökonomischen Mechanismen manipulativer Personalisierung
kritisch im Blick zu behalten [23; 59; 60], sondern auch die Personalisierungs-
anstrengungen der Nutzer:innen als eigenständige Größe in Rechnung zu stellen.
Mit dem vorliegenden Text will ich insbesondere letzteres verfolgen und die These
plausibilisieren, dass es eine Personalisierung aufseiten der Nutzer:innen gibt, die
eigenen Methoden und Zielen folgt. Vor dem Hintergrund dieser Arbeitshypo-
these stellen sich dann Fragen nach den Schutz- und Privatheitsbedürfnissen der
Nutzer:innen anders: Im Zentrum eines solchen Vorgehens steht nicht die – wei-
terhin relevante – Frage, wie Plattformen Nutzer:innen manipulieren, sondern die
komplementäre Frage, welche Weisen der Personalisierung vor einer möglichen
Manipulation durch Plattformen geschützt werden sollten und welche Privatheit
dabei helfen kann.

Um also die Personalisierung aufseiten der Nutzer:innen als eigenständige
Größe zu untersuchen, gehe ich im Folgenden in vier Schritten vor. Zunächst
möchte ich hier im ersten Teil des Textes zwei Grundbegriffe klären: Ich werde
einen soziologischen Begriff der Digitalisierung vorstellen, um deren Wirkungs-
weise und Reichweite abzustecken, sowie einen programmatischen Nutzer:innen-
Begriff einführen. Anschließend werde ich im zweiten Teil die Bedeutung der
Personalisierung über die Digitalisierung hinaus verständlich machen, indem ich
sie mithilfe soziologischer Theorien als eine allgemeine Form der Identifikation
menschlicher Wesen beschreibe. Im dritten Teil werde ich dann Ergebnisse einer
autoethnografischen Studie zur Herstellung von Selfie-Fotografien vorstellen, um
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Einblicke in eine Form der Personalisierung unter postdigitalen Bedingungen zu
geben. Im vierten Teil werde ich schließlich ausloten, welche spezifischen Schutz-
bedürfnisse sich aus diesen Analysen ergeben und was diese wiederum für die
Zukunft des Privaten bedeuten.

Auf der Suche nach einer soziologischen Fassung der Digitalisierung stellt
Noortje Marres die instruktive Frage, wie digitale Technologien sozial werden
[35, S. 45]. Digitale Technologien sind sozial – so ihre Antwort –, insofern sie
Interventionen in Sozialität ermöglichen [35, S. 61]. Digitalisierung meint dann
nicht bloß die Intensivierung ansonsten stabiler Formen des Sozialen, sondern
die Transformation sozialer Kategorien und Praktiken. Wer als „Freund:in“ gilt
und was als „privat“ interpretiert wird, wird im Zuge der Digitalisierung verän-
dert – in Auseinandersetzung mit digitalen Technologien und letztendlich auch
über technische Situationen hinaus. Digitalisierung lässt sich so als allgemei-
ner Sammelbegriff für heterogene Interventionen digitaler Technologien in die
soziale Welt verstehen. Diese Annäherung macht deutlich, dass konkrete Formen
der Digitalisierung immer ein Stück weit empirisch bestimmt werden müssen.
Digitalisierung als eine Menge von Interventionen zu verstehen, impliziert die
Aufforderung, konkrete Einmischungen zu untersuchen und jeweils am Fall zu
bestimmen, wie Digitalisierung wirkt.

Gleichzeitig lässt sich aber auch eine zusammenhängende Kultur der Digi-
talisierung identifizieren [1, S. 69; 54, S. 18].1 Diese Kulturform folgt aus dem
Umstand, dass der soziale Austausch heute dauerhaft und in erheblichem Ausmaß
mit digitalen Technologien durchsetzt ist; viele Aspekte zeitgenössischer Sozia-
lität bedienen sich digitaler Mittel oder haben digitale Komponenten. Digitale
Technologien sind dabei in einem Ausmaß sozial geworden, das übergreifende
Muster nach sich zieht, die sich zu einer postdigitalen Kultur verdichten. Das
Präfix „post-“ meint in diesem Zusammenhang nicht das Ende oder die Abge-
schlossenheit der digitalen Transformation, sondern soll deutlich machen, dass
die entsprechende Kulturform auch über digitale Technologien hinaus ihre Wir-
kung entfaltet [9, S. 21; 54, S. 20].2 Digitalisierung ist also sowohl ein Haufen
heterogener Interventionen digitaler Technologien als auch eine Kulturform mit

1 Kultur bezeichnet allgemein die symbolische und sinnhafte Dimension des Sozialen
[46, S. 84–89] sowie Prozesse der Verwirklichung sozialer Bedeutung durch Zeichen,
Praktiken, Artefakte und Institutionen [54, S. 16]. Diese Bedeutungsproduktion geschieht
nicht irgendwie, sondern selektiv; Kultur wirkt als soziales Gedächtnis, als „Filter von
Vergessen/Erinnern“ [32, S. 588].
2 Im Gegensatz zu mir spricht sich Stalder trotz gewisser Sympathien gegen die Vorsilbe
„post-“ aus, um dem Missverständnis vorzubeugen, der (soziale) Prozess der Digitalisierung
sei abgeschlossen [54, S. 20].
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wiederkehrenden Mustern. Dieser Digitalisierungsbegriff schließt dann kulturelle
Reflexionen und Einhegungen der Intervention digitaler Technologien in und
durch das Soziale ein, denn auch scheinbar anti-digitale Techniken wie „Digi-
tal Detox“ sind erst in Auseinandersetzung mit Digitalisierung sinnvoll und als
solche Teil postdigitaler Kultur [29, S. 42].

Digitalisierung in diesem Sinn betrifft schließlich nicht zuletzt die Arten und
Weisen der Personalisierung. Generell ist Personalisierung kein digitales Phä-
nomen, sondern eine allgemeine Form der Identifizierung menschlicher (und
nicht-menschlicher) Wesen mit historisch und kulturell unterschiedlicher Gestalt
[11, S. 181–189]. Eine Person zu sein bedeutet, als etwas erreichbar zu sein, das
ein Selbstverhältnis unterhält und über eine Innenwelt verfügt [18; 33]. Perso-
nalisierung bezeichnet entsprechend den Aufbau dieser Erreichbarkeit. Ich werde
die sozialtheoretische Fassung von Personalisierung im zweiten Kapitel genauer
ausführen. An dieser Stelle sei festgehalten, dass der Modus der Personalisierung
historisch variiert und deshalb vermutet werden darf, dass die Digitalisierung und
ihre Kultur die Weisen der Personalisierung nicht unberührt lassen. Freundschaft
beispielsweise – eine typische Beziehung der Personalisierung – ist heute im oben
genannten Sinne postdigital, insofern sie auch mit digitalen Mitteln gepflegt wird
[5, S. 16–25] und durch digitale Interventionen Wandel erfährt [4, S. 63–65].
Neben solchen Transformationen etablierter Personalisierungsweisen finden sich
dann aber auch neue Formate, wie etwa jene Selfie-Fotografien, die ich im vorlie-
genden Text noch eingehender bespreche. Solche Mittel der Personalisierung sind
– je nach sozialer und kultureller Position mehr oder weniger – essenziell, um für
sich selbst und andere als Person und für persönliche Beziehungen erreichbar zu
sein.

Im Folgenden werde ich insbesondere der Nutzer:innen-Seite der Persona-
lisierung Beachtung schenken, weshalb ich an dieser Stelle kurz die Position
der Nutzer:innen in der Digitalisierung besprechen will. Nutzer:innen verstehe
ich nach einem Vorschlag der Medienwissenschaftlerin Olia Lialina (2012) [28]
als Turing Complete Users.3 Dieser Begriff markiert vor allem die kreati-
ven Kompetenzen der Nutzer:innen, die grundsätzlich fähig seien, Probleme zu
lösen und Ziele zu erreichen – wenn nötig auch gegen die Architektur und
Gestaltung der genutzten Systeme und Infrastrukturen. Aus diesem positiven
Nutzer:innen-Konzept folgen dann nicht zuletzt Annahmen über jene Situation,
die ich in Kontrast zu den Personalisierungsanstrengungen der Plattformen als die

3 „Users could more accurately be called […] Turing Complete Users, as a reference to the
[…] Universal Turing Machine — Alan Turing’s conception of a computer that can solve
any logical task given enough time and memory. […] There is nothing one user can do, that
another can’t given enough time and respect. Computer Users are Turing Complete“ [28].
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Nutzer:innen-Seite der Personalisierung untersuche. Diese lässt sich mit Lialina
als Liaison zwischen Mensch und Maschine verstehen; nicht notwendigerweise
eine Beziehung wechselseitiger Kontrolle, sondern eine dynamische Situation der
Aushandlung, in der Leerstellen als Spielräume genutzt werden können. Lialina
spricht von Situationen, in denen „the work flow of an application has gaps
that can be filled by users, where smoothness and seamlessness are broken“
[28].4 Ich stelle den folgenden Überlegungen dieses programmatische Nutzungs-
konzept voran, um die grundsätzliche Eigenständigkeit der Nutzer:innen-Position
gegenüber infrastrukturellen Regulierungsanstrengungen zu markieren.5

2 Elemente einer Soziologie der Personalisierung

Personalisierung ist kein neues Phänomen, nimmt aber im Zuge der Digita-
lisierung neue Formen an. Mit Blick auf soziologische Theorien zeigt sich
Personalisierung nicht nur als Mittel der Manipulation, sondern als grundlegende
soziale Form der Identifikation und Grundlage unterschiedlicher persönlicher
Beziehungsformen.6 So kann ich im Folgenden skizzieren, inwiefern Perso-
nalisierung als sozio-materieller Modus der Erreichbarkeit zu verstehen ist.
Ein solcher Personalisierungsbegriff erfasst dann sowohl plattformökonomische
Weisen der Identifikation und Prädiktion von Personen als auch Formen der
persönlichen und intimen Selbstgestaltung. Denn Personalisierung kommt nicht
nur zum Einsatz, wenn Plattformen ihre Angebote anpassen und Nutzer:innen

4 Lialina verweist damit nicht nur auf die Eigenständigkeit der Nutzer:innen, sondern skizziert
außerdem ein Gestaltungsprogramm, das den kreativen Kompetenzen der Nutzer:innen Raum
gibt. Damit tritt Lialina ausdrücklich in Opposition zu einer Technologie-Gestaltung, die
Computer und Infrastrukturen unsichtbar machen möchte, um mögliche Reibungspunkte bei
der Nutzung zu beseitigen. Angesichts lernender Algorithmen und dynamisch modulierter
Entscheidungsinfrastrukturen, in denen Nutzungsverhalten reibungslos kanalisiert zu werden
droht, könnte es sich lohnen, auch überweniger nahtloseGestaltungsprinzipien nachzudenken
[23, S. 54].
5 In gewisser Weise handelt es sich um eine postdigitale Version Michel de Certeaus Theorie
des aktiven Konsums. Certeaus fasst diesen als „eine andere Produktion, die als ‚Konsum‘
bezeichnet wird: diese ist listenreich und verstreut, […] äußert sich nicht durch eigene
Produkte, sondern in der Umgangsweise mit den Produkten“ [8, S. 13], kursiv im Original.
6 Die grundlegende Bedeutung der Form der Person für die Erfahrung und Organisation
der Welt auch über die europäische Modere hinaus steht im Zentrum jüngerer Debatten der
Anthropologie [11; 58; 25]. Philippe Descola vertritt hier die These, es sei ein anthropolo-
gischer Universalismus, dass menschliche (und teils nicht menschliche) Wesen als Personen
– d.h. als Dualität aus Interiorialität und Physikalität – erfahren werden und sich selbst als
solche erfahren [11, S. 181–189].
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zu kategorisieren suchen, sondern eben auch in den persönlichen Beziehungen
der Liebe oder Freundschaft. Unter Bedingungen der Digitalisierung werden Nut-
zer:innen deshalb durch Plattformen personalisiert, nutzen diese aber zugleich,
um sich selbst und andere zu personalisieren. Diese unterschiedlichen Situatio-
nen sollen im Rahmen einer Soziologie der Personalisierung nicht gleich, sondern
vergleichbar gemacht werden. Mein Vorschlag eines sozialtheoretischen Konzepts
von Personalisierung speist sich aus zwei Theorietraditionen; zum einen aus der
soziologischen Systemtheorie im Anschluss an Niklas Luhmann, zum anderen aus
Subjektivierungsforschungen ausgehend von Michel Foucault.

Der ersten Theorietradition – der soziologischen Systemtheorie – entnehme
ich die Einsicht, dass Personalisierung soziale Erreichbarkeit zum Ziel hat. Per-
son zu sein bedeutet, wiederholt als dieselbe adressiert werden zu können und
über unterschiedliche Situationen hinweg erreichbar zu bleiben – nicht unverän-
dert, aber wiedererkennbar als diese oder jene Person. Personen können in diesem
Sinne auch als soziale Adressen verstanden werden – als Identifikationspunkte
für „persönlich adressierte Erwartungen“ [18; 30, S. 431]. Eine paradigmatische
Form dieser Erreichbarkeit sind persönliche Beziehungen wie Freundschaft oder
Liebe. Hier sind Menschen füreinander in besonders intensiver Weise zugäng-
lich, hier ist das Netz persönlich adressierter Erwartungen besonders dicht [31, S.
14; 56, S. 447; 55, S. 73]. Personen werden aber beispielsweise auch – weniger
persönlich zwar, aber ebenso wenig austauschbar – in bürokratischen Kontexten
durch Steuernummern und Ausweisdokumente als bestimmte Einzelne adressiert.
Mit Blick auf die postdigitale Welt sind schließlich auch die Nutzer:innen von
Plattformen persönlich erreichbar; für andere Nutzer:innen – für fans, friends
und followers – und ebenso für das jeweilige Plattform-Unternehmen und deren
personalisierte Ansprachen in Form von Empfehlungen, Werbung und anderen
Beeinflussungsanstrengungen. In all diesen Fällen geht es darum, menschliche
Wesen mit persönlich zugeschriebenen Erwartungen zu belegen und so wieder-
holt adressierbar zu machen. Den Aufbau dieser Form von Erreichbarkeit nenne
ich Personalisierung.

Was durch Personalisierung erreichbar gemacht wird, darf nicht mit einem fes-
ten Kern des adressierten Menschen verwechselt werden, sondern ist ein soziales
Artefakt [30, S. 430]. Systemtheoretisch gesprochen bedeutet das, Personen sind
rein kommunikative Phänomene; genauer ein „Wiedereintritt der Unterscheidung
von Kommunikation und Bewußtsein auf der Seite der Kommunikation“ [18, S.
62]. Das heißt, Personalisierung erzeugt soziale Adressen, denen Selbstbezug und
Bewusstsein unterstellt werden kann. Personalisierung geht in diesem Sinn immer
mit der Zuschreibung einer Innenwelt einher [18, S. 62 f.]. Die Systemtheorie
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verortet diese Innerlichkeit und ihre Organisation in der Umwelt des Sozialen –
die Person ist sozial, die Psyche individuell, und beide sind strikt voneinander
getrennt, insofern sie sich durch unterschiedliche Systemoperationen organisie-
ren. Bei der Beschreibung des Sozialen belässt es die Systemtheorie deshalb bei
der Diagnose, dass Personen Selbstbezug unterstellt wird, ohne weiter zu fragen,
inwiefern diese Innenwelt sozial mit konstituiert wird.

Ich möchte deshalb die systemtheoretische Theorie der Person an diesem Punkt
durch Ansätze der Subjektivierungsforschung ergänzen. Letztere klammern die
Selbstreferenz von Personen nicht aus, sondern untersuchen diese als Prozesse
der Subjektivierung, in denen das Subjekt als „sozial-kulturelle Form“ [47, S.
47] gestaltet wird. Selbstreferenz wird so als soziale Genese von Innerlichkeit
zum Thema der Analyse. Subjektivierungsforschung bedeutet dann zu untersu-
chen, „welches die Formen und die Modalitäten des Verhältnisses zu sich sind,
durch die sich das Individuum als Subjekt konstituiert und erkennt“ [15, S. 12].
Personalisierung ist nicht gleichbedeutend mit Subjektivierung und der Konsti-
tution von Innerlichkeit, aber jede Personalisierung hat subjektivierende Effekte,
insofern die Adressierung von Innerlichkeit zu ihrer Genese beiträgt – nicht jede
Subjektivierung ist persönlich, aber jede Personalisierung ist subjektivierend. Die
Subjektivierungsforschung liefert der Soziologie der Personalisierung so einen
wertvollen Beitrag, weil sie die im Prozess der Personalisierung referenzierte
Innerlichkeit und ihre soziale Konstitution in die Analyse einbezieht.

Geht man in dieser Weise vor, stoppt die Analyse also nicht an den Gren-
zen von Kommunikation und Semantik, sondern geht über diese hinaus, indem
man die soziale Konstitution von Innerlichkeit mithilfe der Subjektivierungs-
forschung zum Thema macht, bringt dies einen weiteren wichtigen Aspekt der
Personalisierung aufs Tableau; ihre Materialität. Generell befasst sich die Sub-
jektivierungsforschung mit der Konstitution von Subjekten und versteht diese
ausgehend von Michel Foucault als synchron und diachron kontingente Formen
menschlicher Existenz [16, S. 265]. Menschen werden zu Subjekten im Rahmen
von Prozessen der Subjektivierung, in denen Selbst- und Fremdformung in kul-
turellen und materiellen Praktiken zusammenwirken. Subjektivität ist hier keine
natürliche Form des Menschen oder Grundlage der Erkenntnis, sondern – wie
es Ulrich Bröckling kompakt zusammenfasst – ein „Produktionsverhältnis“ [7, S.
22].

Analysen dieses Produktionsverhältnisses – von Michel Foucault über Gilles
Deleuze bis hin zu Bruno Latour – haben durchweg die Beteiligung der materiel-
len Welt stark gemacht [10, S. 134 f.; 14, S. 119 f.; 27, S. 269–296]. Materialität
in dieser Weise einzubeziehen, bedeutet nicht, die Sozialität der Personalisierung
aufzugeben, sondern diese im Gegenteil durch eine Ausweitung des Sozialen
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zu radikalisieren. Eine solche Ausweitung haben wenige so vehement vertreten
wie Bruno Latour mit seiner „Soziologie der Assoziationen“ [26, S. 19–32]. Das
Soziale ist hier nicht – wie aus Sicht der Systemtheorie – auf Kommunikatio-
nen beschränkt, sondern ein Modus der Assoziation und Verbindung, der ganz
unterschiedliche Register der Realität verknüpft.7 Entsprechend sind dann auch
am Aufbau von Personen verschiedene, sowohl semantische als auch materielle
Komponenten beteiligt, um Erreichbarkeit herzustellen und aufrechtzuerhalten.

In welcher Weise heterogene Komponenten für eine Personalisierung zusam-
menkommen, hat Bruno Latour mit dem Begriff der Plug-ins plastisch gemacht
[26, S. 352–368]. Diese aus der Digitaltechnologie entlehnte Metapher referen-
ziert die Möglichkeit, Software durch das Hinzufügen von Modulen in ihrem
Funktionsumfang zu erweitern. Analog dazu markiert der Begriff im Kontext von
Personalisierung, dass auch menschliche Wesen nicht schon von vornherein mit
einer vollständigen Innenwelt ausgestattet sind. Stattdessen gebe es, so Latour,
zahlreiche vermittelnde Komponenten, „die Individualität, Subjektivität, Persön-
lichkeit und Innerlichkeit befördern“ [26, S. 357]. Eben diese Mittler lassen sich
mit Latour als Plug-ins bezeichnen und meinen damit all jene Elemente, die es
Menschen ermöglichen, sich selbst und anderen Innerlichkeit und Intentionalität
zuzurechnen. Analytisch bedeutet das, Innerlichkeit nicht vorauszusetzen, sondern
nachzuvollziehen, „wie ein anonymer und generischer Körper dazu gebracht wird,
eine Person zu werden: Je intensiver der Schauer angebotener Subjektivitäten,
desto mehr Innerlichkeit erhält man“ [26, S. 359 f.].

Dieser knappe Durchgang einiger Elemente meines Vorschlags einer Sozio-
logie der Personalisierung sollte verständlich gemacht haben, was es bedeutet,
Personalisierung als sozio-materiellen Modus von Erreichbarkeit zu fassen. Per-
sonen sind dann aus Sinn und Materie zusammengesetzte soziale Adressen, die
so stabil sind, dass sie wiederholt als solche referenziert werden können. Wie Per-
sonalisierung schließlich unter postdigitalen Bedingungen vonstattengehen kann,
will ich im nächsten Teil am Fall von Selfie-Fotografien erörtern.

7 Neben der Traditionslinie von Foucault über Deleuze zu Latour wird die Materialität sozia-
ler Wirklichkeit und Subjektivität auch in den (feministischen) Technowissenschaften stark
gemacht: Donna Haraway nennt solche Verflechtungen „material–semiotic“ (2008) [19, S.
4], Karen Barad „materiell-diskursiv“ (2012) [2, S. 20] und Annemarie Mol „socio-material“
(2010) [39, S. 266].
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3 Selfies als Mittel postdigitaler Personalisierung

Selfies sind zunächst Fotografien, die Personen von sich selbst machen, um sie
anschließend über Plattform-Dienste zu verbreiten [13]. Als Abbildungen von
Personen – häufig persönlich erstellt und mithilfe unterschiedlicher Technolo-
gien – sind sie ein prägnanter Fall postdigitaler Personalisierung. Weil Selfies
in mehrerlei Hinsicht von digitalen Infrastrukturen abhängen, sind sie in der
Regel sogar in einem doppelten Sinn Mittel der Personalisierung; einerseits für
Plattform-Unternehmen, die ihre Nutzer:innen zum Zwecke der Verhaltensprädik-
tion personalisieren, andererseits für Nutzer:innen, die mit ihrer Hilfe versuchen,
für sich selbst und andere persönlich erreichbar zu sein. Im Folgenden will ich
Ergebnisse einer von mir durchgeführten Studie vorstellen, die insbesondere die
Nutzer:innen-Seite der Herstellung von Selfies im Blick hatte. Ziel dieser Bespre-
chung ist es, den spezifischen Gestaltungsweisen dieser Personalisierung aufseiten
der Nutzer:innen sowie ihren besonderen Schutzbedürfnissen näher zu kommen.

Ich habe oben mit Referenz auf die Subjektivierungsforschung und Latours
Konzept der Plug-ins schon vorgeschlagen, Personalisierung generell als eine Ver-
sammlung heterogener Elemente zu untersuchen. Aus dieser sozialtheoretischen
Perspektive sind dann auch Selfies nicht als isolierte Objekte relevant, sondern
als Effekte einer sozio-materiellen Komposition, die persönliche Erreichbarkeit
etabliert. Meine Annahme ist, dass sich an der Genese von Selfies nachvollzie-
hen lässt, wie Nutzer:innen in diesem Fall versuchen, ihre Erreichbarkeit unter
postdigitalen Bedingungen zu gestalten. Dieses Vorgehen erlaubt zwar keine gene-
rellen Aussagen über postdigitale Personalisierung, verspricht aber Thesen über
mögliche Gestaltungsweisen, die weiter beforscht werden können.

Entscheidend für diese Herangehensweise ist nicht so sehr das fertige Foto als
vielmehr die Situationen seiner Erstellung und Verbreitung, in denen die vielen
beteiligten Elemente verschiedentlich in Beziehung gesetzt werden. Es gilt also
auch in diesem Fall zu rekonstruieren, wie ein menschliches Wesen „durch einen
Schwarm anderer Existenzformen“ [26, S. 367] dazu gebracht wird, als Person
erreichbar zu sein. Dieser Ansatz erweist sich auch mit Blick auf die Forschung
zum Thema als anschlussfähig; in der Literatur werden Selfies häufig nicht (aus-
schließlich) als fotografische Einzelobjekte untersucht, sondern als Phänomene,
die mal als Objekte, mal als Praktiken wirken [13, S. 8; 34, S. 6; 48, S. 142; 52,
S. 1589].

Methodisch habe ich eine autoethnografische Beobachtung der Produktion von
Selfies aufseiten der Nutzer:innen durchgeführt und deren Ergebnisse mit theo-
retischen und empirischen Positionen aus der Literatur abgeglichen. Das heißt,
ich habe selbst Selfies aufgenommen, veröffentlicht und den Prozess detailliert
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in einem Feldtagebuch dokumentiert. Generell ist das Ziel ethnografischer For-
schung eine narrative Datenproduktion auf Basis persönlicher Erfahrungen, die
anschließend systematisch reflektiert wird [20, S. 31]. Eine autoethnografische
Forschungsstrategie bietet sich in diesem Fall aus zwei Gründen an [20, S.
81–85]; zum einen verspricht der ethnografische Zugriff in Form teilnehmen-
der Beobachtung ein hochaufgelöstes und situiertes Bild der beteiligten Elemente
sowie der Praktiken, die diese Elemente verknüpfen. Zum anderen ermöglicht ein
autoethnografischer Ansatz die Teilnahme an den häufig stark individualisierten
Situationen postdigitaler Personalisierung, die sich etwa zwischen Nutzer:innen
und Smartphone abspielen und entsprechend schwer durch Dritte beobachtbar
sind.8

Die Analyse der so entstandenen Dokumentation zeigt schließlich, dass die
Herstellung von Selfies nicht nur als momenthafte Versammlung heterogener
Komponenten, sondern auch als verkettete Sequenz unterschiedlicher Situatio-
nen verstanden werden muss. Besonders prägnant tritt diese Verkettung in einem
Eintrag des Feldtagebuchs aus dem Januar 2019 zutage: Den Anstoß, ein Selfie
aufzunehmen, gibt in dieser Episode die Rezeption anderer Selfies, die einen spe-
zifischen Filtereffekt nutzen. Um diesen an der eigenen Person zu testen, also ein
Foto mit einer spezifischen App aufzunehmen, müssen Körper, Smartphone und
Raum auf besondere Weise arrangiert werden. Unter diesen Bedingungen ent-
steht eine Reihe von Aufnahmen, die vom Interface der verwendeten Software
zur sofortigen Veröffentlichung gedrängt werden. Entgegen diesem Sog speichert
sie der Nutzer9 ab, um sie in einer nächsten Situation – an einem anderen Ort, in
einer anderen Körperhaltung, mit anderer Software – zu sortieren, zu bearbeiten
und mit Metadaten anzureichern, um die Aufnahme anschließend – in diesem Fall
sogar erst am nächsten Tag – zu veröffentlichen. So eingespeist in die Plattform
und somit anderen Nutzer:innen zugänglich gemacht, zieht das Selfie schließlich
Feedback an, das dem Produzenten und Objekt des Selfies zurückgespielt wird.

8 Ich folge hier dem von Christine Hine (2015) [20] erprobten und ausgearbeiteten Ansatz
einer ethnography for the internet. Die Feldphase lief von Januar 2019 bis Januar 2020. Im
Sinne einer Arbeitsdefinition verstehe ich solche Fotografien als Selfies, die meinen Körper
zeigen und vonmir selbst aufgenommenwurden [13, S. 4]. In der Feldphase habe ich 19 Posts
auf der Foto-Sharing-Plattform Instagram veröffentlicht, von denen ich sieben als Selfies im
Sinne der Arbeitsdefinition werte. In derselben Zeit habe ich 111 Selfies über die Story-
Funktion von Instagram gepostet, die klassischen Posts im Profil haben jedoch hinsichtlich
Dokumentation und Auswertung die meiste Aufmerksamkeit erfahren. Die Fotos wurden mit
einem Apple iPhone 8 und ab Oktober 2019 mit einem iPhone 11 aufgenommen.
9 Obwohl es sich beim beobachteten Nutzer auch um den Autor dieses Textes handelt, ver-
wende ich hier und im Folgenden die dritte Person, um die methodische Distanz zwischen
Praxis und Analyse zu markieren.
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Über jede dieser Stationen ließe sich vieles sagen, aber an dieser Stelle geht
es mir vor allem um Folgendes: Das hier verfolgte Selfie durchschreitet hete-
rogene Situationen und jede dieser Situationen trägt dazu bei, dass es zu dem
wird, was es ist. Dabei ist unklar, ob die ausgewählte Episode in ihrer spezi-
fischen Sequenz typisch für Selfie-Produktionen ist. Darüber hinaus handelt es
sich um einen spezifischen Ausschnitt der Existenz des verfolgten Selfies, da
die Perspektive des beobachtenden Nutzers zeitlich und räumlich limitiert ist.
Notwendigerweise unbehandelt bleibt etwa, wie das Selfie durch Rechenzentren
zieht oder in den Timelines anderer Nutzer:innen landet. Nichtsdestotrotz zeigt
die geschilderte Episode – ebenso wie meine autoethnografische Dokumentation
insgesamt –, dass die Herstellung eines Selfies viele verkettete Situationen kennt,
um zu seiner Existenz zu kommen und persönliche Erreichbarkeit aufzubauen.

Ähnliche Überlegungen zur prozesshaften Existenz von Selfies finden sich in
der Literatur. So argumentiert etwa Daniel Rubinstein, Selfies zeichneten sich
durch ihre Verteilbarkeit (shareability) aus und seien deshalb zugleich Produkt
ihrer Aufnahme sowie ihrer Veröffentlichung [51, S. 173]. Das Selfie existiert
nicht nur an einem Punkt, sondern durchläuft notwendigerweise mehrere Situa-
tionen. „The right question to ask is not ‚what the selfie represents’ but ‚where it
is‘“ [51, S. 175]. Ein Konzept dieser prozesshaft verteilten Existenzweise liefert
Annemarie Mol mit ihrer praxeografischen Arbeit zur Untersuchung der Krank-
heit Atherosklerose. Auch diese durchlaufe unterschiedliche Situationen, so Mol,
in denen sie auf verschiedene Weise praktisch ausgeführt (enacted) und erst so
zur Existenz gebracht werde [38, S. 32 f.]. Die Krankheit und die von ihr befalle-
nen Körper existierten damit ausschließlich im Prozess sozio-materieller Praktiken
[38, S. 6]. Analog dazu lassen sich auch Selfies als Sequenzen unterschiedlicher
Situationen und Praktiken fassen; Selfies werden im Zusammenspiel von Nut-
zer:in und Smartphone aufgenommen, durch Filter modifiziert, von App zu App
geschoben und bearbeitet, an Plattformen übergeben, in Timelines eingeordnet
und von anderen Nutzer:innen gesehen, gemocht oder kommentiert – und alle
diese Situationen tragen zur Existenz eines Selfies bei.

Nachdem so hoffentlich ein Eindruck der verteilten Existenz von Selfies als
Mittel der Personalisierung entstanden ist, möchte ich nun genauer bestimmen,
auf welche Weise das Selfie im hier untersuchten Fall zur Personalisierung bei-
trägt. Noch einmal kurz zur Erinnerung: Personalisierung habe ich im zweiten
Kapitel generell als den Aufbau der Erreichbarkeit einer persönlichen Innenwelt
beschrieben. Eine Person zu sein bedeutet, als etwas erreichbar zu sein, das ein
Selbstverhältnis unterhält. Die Analyse meiner ethnografischen Dokumentation
liefert schließlich Hinweise auf eine Charakteristik der Selfie-Produktion, die in
dieser Hinsicht aufschlussreich ist. Identifizierbar sind nämlich eine Reihe von
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Techniken in der Herstellung der beobachteten Selfies, die ich mit dem Begriff
der Artifizialisierung zusammenfassen möchte. Das heißt, in der Genese der Sel-
fies finden sich zahlreiche Momente der Vermittlung und Modifizierung, die die
Direktheit der Fotografie überschreiben und Künstlichkeit an deren Stelle setz-
ten. Diese Artifizialisierung in der Selfie-Produktion wirkt schließlich – so meine
These – als ein Mittel der Personalisierung, weil sie den Gestaltungsprozess unter
aktiver Beteiligung der abgebildeten Person transportiert.

Welche Rolle Artifizialisierung bei der Personalisierung durch Selfies spielt,
zeigt sich in meiner ethnografischen Dokumentation an einer Episode aus dem
Mai 2019. Motiviert durch ein im Auge des Nutzers gelungenes Outfit, kommt die
Intention zu einem Selfie auf. Um das Outfit einzufangen, werden unterschiedli-
che Aufnahme-Situationen erprobt und mehrere Versionen des zukünftigen Selfies
angefertigt. Hierfür werden eine Reihe kleinerer Teilpraktiken ausgeführt, um
etwa die Position des Smartphones und des Körpers zu variieren oder wiederholt
den Selbstauslöser der aufnehmenden Software zu aktivieren. Nach der Erstel-
lung einer zweistelligen Anzahl an Fotos, werden diese in verschiedenen Apps
weiterverarbeitet; das Selfie ist hier kein einziges Bild, sondern ein Bilderhau-
fen, aus dem durch Sortierung, Bearbeitung und Filterung wenige weitere Bilder
raffiniert werden. Veröffentlicht werden schließlich zwei Fotos; zum einen das
vom Nutzer als besonders gelungen bewertete Bild, zum anderen eine missglückte
Aufnahme, auf der nur unscharf die Schulter des Nutzers zu sehen ist. Im Feed-
back durch andere Nutzer:innen nach der Veröffentlichung wird die Kombination
positiv zur Kenntnis genommen. Das feinteilig komponierte erste Bild wird also
von einem (ebenfalls manipulierten) Fehlschuss begleitet, der die Künstlichkeit
der Produktion transparent macht. In dieser Episode – ebenso wie an anderen
Stellen in meinen Daten – zeigt sich Artifizialisierung nicht nur als Technik der
Gestaltung, sondern auch als sichtbare Komponente des Selfies. Artifizialisierung
macht das Selfie als Ergebnis kontingenter Selektionen sichtbar und markiert so
die Beteiligung des Nutzers an der Gestaltung.

Die Künstlichkeit der Selfies ist auch in der Forschungsliteratur präsent.
Ramón Reichert etwa bezeichnet Selfies als zeitgenössische Form der prosopo-
peia, d. h. als eine Technik der Personalisierung von Dingen, durch die dem Selfie
die „individuelle Ausdrucksweise des Persönlichen verliehen wird“ [48, S. 141].
Diese These markiert ein weiteres Mal, dass das Selfie aktiv ausgerüstet werden
muss, um seine personalisierende Wirkung zu entfalten. Dass diese Ausrüstung
scheinbar widerstreitenden Anforderungen folgt, erscheint in der Selfie-Forschung
teils als Irritation. So diagnostiziert Laura Maleyka, Selfies würden einerseits die
Künstlichkeit der Modell- und Star-Society imitieren und andererseits versuchen,
ein authentisches Bild der Person zu erzeugen [34, S. 9]. Stellt man jedoch die
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Artifizialisierung von vornherein als konstitutive Technik in Rechnung, erscheint
es wenig widersprüchlich oder problematisch, dass sich die Personalisierung über
Selfies heterogener Ressourcen bedient. Schließlich identifizieren sowohl Brooke
Wendt als auch Jill Rettberg die Filterfunktion einschlägiger Software als eine
zentrale Komponente der Selfie-Produktion. Die bis zum heutigen Tag populären
Filter zeigten, dass sich die Attraktivität von Selfies mithin aus der Möglichkeit
speist, Versionen der eigenen Person zu erzeugen, um diese in neuer Weise zu
erleben [6, S. 8]. Dabei sei es gerade die offensichtliche Künstlichkeit des Filters,
die diese Distanzierung ermöglicht [49, S. 26].

Zusammenfassend möchte ich noch einmal die beiden Thesen nennen, die
ich im Zuge der hier skizzierten Analyse der Personalisierung mittels Selfies
aufseiten der Nutzer:innen zu entfalten versucht habe. Erstens handelt es sich
bei dieser Form der Personalisierung um eine mehrfach verteilte Angelegenheit;
für die Selfie-Produktion ist nicht nur ein Zusammenspiel heterogener Kompo-
nenten erforderlich, sondern auch eine Verkettung unterschiedlicher Situationen.
Zweitens erweist sich Artifizialisierung als eine mögliche Technik, um Selfies
zur Personalisierung zu nutzen. Künstlichkeit ergibt sich einerseits aus der ver-
teilten Existenz der Selfies, weil die Verkettung unterschiedlicher Situationen
Vermittlungen, Übersetzungen und Modifikationen notwendig macht. Anderseits
befördert die Künstlichkeit des Selfies seine personalisierende Wirkung, insofern
sie die Gestaltung unter aktiver Beteiligung der abgebildeten Person zugänglich
macht. Die Person der Nutzer:in muss dafür nicht als kontrollierendes Zentrum
aufscheinen, sondern als eine intentionale Instanz in einem Gemisch aus Effekten.

4 Schluss: Die Gestaltung persönlicher Erreichbarkeit
und ihre Privatheit

Bis hierhin sollte deutlich geworden sein, inwiefern die Personalisierung auf-
seiten der Nutzer:innen grundsätzlich eigenen Methoden und Zielen folgt. Basis
dieser These ist die sozialtheoretische Einsicht, dass Personalisierung als notwen-
dige Bedingung persönlicher Beziehungen aller Art zu verstehen ist. Als solche
ist sie kein Effekt postdigitaler Kultur oder affektives Artefakt datenökonomi-
scher Plattformen, sondern ein darüber hinausgehender Modus der Identifikation
menschlicher Wesen, der schon vor der Digitalisierung wirksam war, aber auch
für das Leben in einer postdigitalen Welt bedeutsam ist. Von daher darf ich anneh-
men, dass Nutzer:innen digitaler Technologien im Stande sind – sowohl mit als
auch ohne Plattformen –, sich selbst und andere zu personalisieren. Oder mit Olia
Lialina gesprochen: „General Purpose Users can […] find a way to publish photos
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online without flickr, tweet without twitter, like without facebook, make a black
frame around pictures without instagram, remove a black frame from an instagram
picture and even wake up at 7:00 without a ‚wake up at 7:00‘ app“ [28].

Zusätzlich zur grundsätzlichen Rolle persönlicher Erreichbarkeit konnte ich im
untersuchten Fall einer postdigitalen Personalisierung mittels Selfies zwei Cha-
rakteristiken dieses Geschehens identifizieren: Verteiltheit und Artifizialität. Diese
vermitteln einen Eindruck davon, in welcher Weise Nutzer:innen-Personalisierung
vonstattengehen kann und sich von den Personalisierungsanstrengungen der Platt-
formen unterscheidet. Dies liefert keine vollständige Beschreibung postdigitaler
Personalisierung, zeigt aber, dass aufseiten der Nutzer:innen eigene Methoden
und Ziele verfolgt werden. Darüber hinaus dienen mir die zwei Charakteristi-
ken im Folgenden als Anhaltspunkte, um den spezifischen Schutzbedürfnissen der
Nutzer:innen-Personalisierung sowie einer dazu passenden Formen des Privaten
nachzugehen.

Dabei ist keineswegs irrelevant, dass den Personalisierungsanstrengungen der
Nutzer:innen häufig datenökonomische Strategien der Plattformen gegenüberste-
hen, die ihrerseits Personalisierung als Mittel einzusetzen versuchen. Mit Blick
auf die lebhafte Debatte um solche Strategien der Manipulation steht eine Ver-
einnahmung der personalisierenden Praktiken der Nutzer:innen im Sinne der
ökonomischen Interessen der Plattformen zu befürchten [60, S. 278–292]. Proble-
matisch ist dies vor allem vor dem Hintergrund des weitreichenden Einflusses der
größeren Plattformen, die nicht bloß spezifische Dienste anbieten, sondern ganze
Märkte oder bestimmte Aspekte zeitgenössischer Sozialität regulieren [12; 53].
Diesen Einfluss nutzten die Plattformen schließlich dazu, die Personalisierung der
Nutzer:innen ökonomischen Funktionen unterzuordnen; etwa mittels einer perso-
nalisierten Modulationen von Entscheidungssituationen [59] oder einer intimen
Ansprache [45]. Auf diesem Weg werden Nutzer:innen für Werbende erreich-
bar gemacht [40], zu mehr Aktivitäten und Veröffentlichungen verleitet [23, S.
52] oder umgekehrt in ihrer Reichweite limitiert [22]. Hier zeigt sich eindrück-
lich, wie Plattform-Unternehmen versuchen, Personalisierungsanstrengungen der
Nutzer:innen anzuziehen, zu kanalisieren und auszubeuten.

In dieser Situation stellt sich dann um so mehr die Frage, welche Weisen post-
digitaler Personalisierung jenseits der Verwertung durch Plattformen möglich und
gegebenenfalls schutzbedürftig sind. Es wäre ein Fehler, an dieser Stelle wahr-
haftige Formen der Personalisierung zu unterstellen, die im Umgang mit den
Plattformen verfälscht würden. Die oben aufgerufene Soziologie der Personali-
sierung macht unmissverständlich deutlich, dass es sich bei der Erreichbarkeit
einer persönlichen Innenwelt nie um einen direkten Draht zum Kern der Person
handelt, sondern stets um einen kontingenten Kompositionsprozess [17, S. 210;
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30, S. 430; 26, S. 360]. Es kann deshalb nicht um eine Gegenüberstellung von
authentischen und verfälschten Personalisierungsweisen gehen, sehr wohl aber
um unterschiedliche, möglicherweise gegenläufige Weisen der Gestaltung persön-
licher Erreichbarkeit. Es ist eben dieser Hintergrund, vor dem ich vorschlage, der
Debatte um datenökonomische Personalisierung als Mittel der Manipulation eine
komplementäre Position hinzuzufügen, die von der Nutzer:innen-Seite ausgeht
und die Frage stellt, welche Formen der Personalisierung vor einer Manipulation
durch Plattformen geschützt werden können und sollen.

Wenn die Personalisierung aufseiten der Nutzer:innen als eigenständige Weise
der Gestaltung in Rechnung gestellt wird, darf dabei nicht unter den Tisch fallen,
dass die entsprechenden Prozesse hochgradig verteilt ablaufen können. So sind
mindestens in meinem Fall der Selfie-Produktion zahlreiche Elemente jenseits
der Nutzer:innen wie etwa unterschiedliche Hard- und Software-Komponenten
konstitutiv am Aufbau persönlicher Erreichbarkeit beteiligt. Solche Settings als
eigenständige Größe zu behandeln, kann deshalb nicht bedeuten, sie auf isolierte
Intentionen individueller Nutzer:innen zuzurechnen. Stattdessen dient mir die
verteilte Genese als Anhaltspunkt für die Schutzbedarfe dieser postdigitalen Per-
sonalisierung. Schutzstrategien wie klassische Formen des Datenschutzes, die eine
auf das Individuum zentrierte Kontrolle anpeilen, erweisen sich in derart dezen-
trierten Situationen jedenfalls schnell als unrealistisch oder gar kontraproduktiv
[21; 57].10

Geschützt werden sollte in solchen Fällen deshalb weniger der teils hohle
Anspruch auf individuelle Kontrolle, sondern viel mehr die Möglichkeit, die
beteiligten Komponenten im Sinne einer bestimmten Gestaltungsweise zu mobi-
lisieren. Letztere geht nicht in individueller Kontrolle auf, sondern umfasst
wechselhaftere Beziehungen zwischen Menschen und Maschine. Diese werden
in der Literatur mit Metaphern wie Liaison [28] oder Tanz [24, S. 3] umschrie-
ben, um zu markieren, dass sich Kontroll- und Handlungspotenziale im Prozess
der Nutzung dynamisch verändern können. In meinem Fall liefert die beobach-
tete Technik der Artifizialisierung Hinweise darauf, in welcher Weise persönliche
Erreichbarkeit gestaltet wird. Ziel ist hier nicht der möglichst unverstellte Zugang
zur Person, sondern eine Verkettung von Vermittlungen und Modifikationen, die
am Ende den Gestaltungsprozess selbst sowie die aktive Beteiligung der Nutzer:in
transportiert. Der Schutzbedarf äußert sich deshalb weniger als Beschränkung

10 Kontrollprobleme scheinen im Übrigen typisch zu sein für postdigitale Settings, die sich
mithin dadurch auszeichnen, ehemals Unverbundenes über etablierte Grenzen und Kontexte
hinweg zu verbinden [1, S. 20, 70; 54, S. 18].
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des Zugangs zur Person und mehr als Regulierung möglicher Einflüsse auf die
Gestaltung der persönlichen Erreichbarkeit.

Vor diesem Hintergrund will ich abschließend fragen, welche Rolle das Pri-
vate in dieser Situation spielen kann. Verstanden als Sammelbegriff heterogener
Praktiken der Beschränkung von Teilhabe, erweist sich Privatheit als historisch
plastische Institution [43, S. 22–24]. Welche Praktiken der Teilhabebeschränkung
jeweils als Privatheit formatiert werden, fällt abhängig von Zeit und Kultur ver-
schieden aus. Von dieser Warte aus stellt sich dann nicht zwingend die Frage,
wie Privatheit geschützt werden kann, sondern welche Privatheit einen passen-
den Schutz verspricht. Ohne diese Frage hier erschöpfend klären zu können, will
ich auf weiterführende Ansätze verwiesen. Etablierte Prinzipien des Privaten wie
individuelle Informationskontrolle [50, S. 201–215] oder Konzepte der kontextu-
ellen Integrität [41, S. 127–148] scheinen jedenfalls mit verteilten und artifiziellen
Weisen persönlicher Erreichbarkeit nur begrenzt kompatibel zu sein.

Demgegenüber lohnen sich empirische Bestandsaufnahmen der pluralen Pri-
vatheitspraktiken aufseiten der Nutzer:innen [3; 36; 42; 44]. Diese offenbaren
pragmatischen Erfindungsreichtum, wenn Alternativen zu individueller Kon-
trolle gefragt sind. Allerdings sind viele der beobachtbaren Praktiken gegenüber
mächtigen Plattformen nur beschränkt wirksam. Die institutionellen Grundla-
gen dafür zu schaffen, dass Nutzer:innen solche Probleme weniger individuell
lösen müssen und stattdessen gerechtfertigt delegieren können, erweist sich
als ebenso anspruchsvoll wie wünschenswert [57]. Insgesamt scheint hier eine
Privatheit angebracht, die Möglichkeiten und Einflüsse auf die Gestaltung per-
sönlicher Erreichbarkeit reguliert. Diese Privatheit müsste keine individuell
autonome Gestaltung garantieren, sondern vielmehr unterschiedliche Personali-
sierungsanstrengungen so voneinander abschirmen, dass verschiedene Formen der
Erreichbarkeit gelten können, ohne sich gegenseitig zu vereinnahmen [37, S. 70].
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1 Einleitung

Die öffentliche Debatte positioniert Darknets zwischen zwei Narrativen: Drogenver-
kauf und pädokriminelle Inhalte auf der einen, die Liberalisierung autoritärer Staaten
auf der anderen Seite – vielleicht noch Hacker:innen und ihr Kreditkartenklau dazwi-
schen. Mit wenigen Ausnahmen, die alternative Blickwinkel einnehmen,1 kommt
die Mehrzahl der empirischen Darknetforscher:innen zu dem Schluss, dass die dort
auffindbaren Inhalte problematischen Charakters sind [4, 9, 14, 28, 34, 35, 40, 48].
Vornehmlich geht es hierbei um das Tor-Netzwerk und so wird in Konsequenz dieser
Ergebnisse gefordert, hidden services (also das Anbieten von anonymen Diensten)
zu untersagen, während das anonyme Browsen weiterhin erlaubt bleiben soll (siehe
[14, 28]). Das demokratietheoretische Argument, dass Darknets positive Auswir-
kungen auf die Gesellschaft haben, da sie die Ausdrucksfreiheit stützen, bleibt dabei,
zumindest für liberal-demokratische Staaten, Intuition.2

Der vorliegende Aufsatz versucht diese Intuition zu substantialisieren. Um uns
dem Problem zu nähern, 1) erarbeiten wir zuerst einen Begriff von Anonymität, 2)
rekonstruieren anschließend Rösslers normativen Begriff von Privatheit, wonach 3)
beide Begriffe auf einander bezogen werden. 4) Folgend werden Eigenheiten des
Internets als Kommunikationsraum aufgearbeitet und 5) Anonymität und Privatheit
im Kontext des Internets diskutiert. 6) Schließlich wenden wir uns Darknets als
Anonymisierungstechniken zu und 7) schließen mit einigen Kommentaren zu einer
„Kultur der Anonymität“.3

2 Anonymität

Ursprünglich wurde Anonymität als Phänomen der namenlosen Publikation zu Zei-
ten der Aufklärung relevant und im Fortlauf der Moderne zum Problem, in einer

1 Eine ausführliche Ethnographie über Darknetkommunikation findet sich bei Gehl [11],
Papsdorf liest Inhalte im Darknet als Kritik [38] und Tzanetakis untersucht, inwiefern der
Drogenkauf im Internet zu harm reduction führen kann [53].
2 Tzanetakis [52] weist über einen Report von Freedom House darauf hin, dass eine Reihe von
Staaten bestimmte politische Diskussionen sowie Diskussionen bezüglich sexueller und reli-
giöser Selbstbestimmung durch Zensur unterbinden. Über Darknets kann Zensur umgangen
werden. Hier ist natürlich die Anbindung an liberalistische Positionen schon oberflächenein-
sichtig. Allerdings bleibt die Frage offen, ob Anonymität in liberal-demokratischen Staaten
ebenfalls einen Wert stellt.
3 Dabei verstehen wir Darknets als Anonymitätsmedien, nicht nur in ihrer Technizität, son-
dern auch in ihrer Wahrnehmung. Deswegen diskutieren wir das Phänomen generalisiert im
Hinblick auf das Internet und binden die Diskussion erst in letzter Instanz an Darknets zurück.
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(wesentlich auch marktwirtschaftlichen) Entwicklung, in der ein Autorensubjekt

’
wertvoll‘ und „der persönliche Name des Autors die Instanz, die die Autorität eines

Textes vermittelt“ [36, S. 82], geworden ist (wonach sich erst Fragen von Zurechen-
barkeit und Verantwortlichkeit anschließen lassen [36, S. 51 ff.]). Ein vermehrtes
wissenschaftliches Interesse am Phänomen „Anonymität“ erscheint wieder seit den
späten 90ern mit der Verbreitung und Popularisierung des Internets. In diesen Veröf-
fentlichungen wird Anonymität vom Verständnis als Namenlosigkeit gelöst, dabei
hat sich der Aspekt der Identifikation von Personen gehalten und Anonymität wird
an diesen gebunden. Anonymität steht nun in einer Dimension mit und als Gegenpol
zu Identifizierbarkeit [26, 50, 54]. Eine Person, gedacht in einer sozialen Interakti-
onssituation, ist zuerst einmal anonym, verliert diese Anonymität allerdings durch
Identifikation mit einer Identität. Im Hintergrund des Begriffs „Identität“ steht dabei
die Idee eines Subjekts (vermittelt Ideen von Handlungsfreiheit und Verantwort-
lichkeit) oder Individuums (als Zurechnung auf ein nicht teilbares Letztelement
[23]).4 Systemtheoretisch liegt es nahe (bei Anonymität) von einer Verunmögli-
chung der Zurechnung von Handlungen und Kommunikationen auf Personen zu
sprechen.5 „Person“ ist dabei immer eine Konstruktion aus Sicht des sozialen Inter-
aktionszusammenhangs und bestimmt als „individuell attribuierte Einschränkung
von Verhaltensmöglichkeiten“ [22, S. 148]. Dabei muss nicht ein Individuum nur
eine Person sein. Auch unter Anonymität können (im Regelfall) handelnde Entitäten
beobachtet werden und ihr Handeln zugerechnet und so quasi-persönliche Formen
stellen. Im Regelfall basieren Argumente zu Anonymität allerdings auf der Vor-
stellung einer wesentlichen und mehrerer unwesentlicher Handlungsträgerschaften
(also: ein(e) Subjekt, Individuum, Identität, Person).6 Durch eben dieses Scheiden
einer wesentlichen von unwesentlichen Handlungsträgerschaften, wird Anonymität

4 So besonders schön bei Thiel: „Anonymität lässt sich verstehen als Zustandsbeschreibung in
einer intersubjektiven Handlungssituation, in der es unmöglich ist, eine Handlung oder Kom-
munikation, die selbst sichtbar ist, einem Individuum oder Subjekt korrekt zuzuordnen und
es hierdurch über diesen Kontext hinaus erreichbar/verantwortlich zu machen“ [50, S. 153].
5 Zum theoretischen Hintergrund siehe [24, S. 228 ff.], für einen Gebrauch in diesem Sinne
[42]
6 Siehe zu diesem Sachverhalt auch die oben zitierte Stelle aus „Soziale Systeme“. Luhmann
schreibt: „Beobachter können das Handeln sehr oft besser auf Grund von Situationskenntnis
als auf Grund von Personenkenntnis voraussehen, und entsprechend gilt ihre Beobachtung
von Handlungen oft, wenn nicht überwiegend, gar nicht dem Mentalzustand des Handelnden,
sondern dem Mitvollzug der autopoietischen Reproduktion des sozialen Systems. Und trotz-
dem wird alltagsweltlich Handeln auf Individuen zugerechnet.“ [24, S. 229] (Diese und alle
folgenden Hervorhebungen in Zitaten sind aus dem jeweiligen Original übernommen.)
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in den Dimensionen von Verantwortlichkeit,7 „accountability“ oder Erreichbarkeit
relevant [26, 33, 50, 54], denn wenn man als wesentliches Ich nicht erreichbar ist,
muss man sein anonymes Handeln auch nicht verantworten.

Betrachten wir das Beispiel eines Maskenballs: Das Gesicht einer Person ist ver-
deckt, alles Handeln bleibt sichtbar. Man kann die Person beobachten, ihren Körper,
ihre Stimme, ihre Handlungen, ihre Aussagen, man kann die Person kennenlernen
und sich ein Bild von der Person am Abend des Maskenballs machen. Wenn die
Maske als Anonymisierungstechnik funktioniert, wird die Zurechnung dieser situa-
tiven Erfahrung mit der Person darauf verstellt, wer diese Person

’
noch ist‘ oder

’
sonst ist‘. Die Annahme hinter der Maske als funktionierende Anonymisierungs-

technik ist, dass das Gesicht einen notwendigen Indikator stellt, um eine Person zu
identifizieren, um die Kenntnisse über die Person an diesem Abend, mit Kenntnis-
sen über die Person sonst (in anderen Handlungssituationen, oder mit einer anderen
Maske auch an anderen Maskenballabenden) in Verbindung zu bringen. Natürlich
überbeansprucht das Beispiel die Maske als Technik, allerdings können wir anhand
des Beispiels die Funktionsweise von Anonymität kenntlich machen: Anonymität
beschränkt die Zurechenbarkeit von Handlungen auf ihre situativen Interaktionskon-
texte und entkoppelt damit Handlungsträgerschaften, die unter Voraussetzung von
Allwissen auf eine

’
Superhandlungsträgerschaft‘ integrierbar wären (das Bild des

Individuums und ihrer Identität).8 Anders ausgedrückt und eine Hierarchisierung
vermeidend: Anonymität verstellt die Korrelation und Aggregation von Handlungs-
trägerschaften (über Handlungssituationen hinweg) und damit ihre Ansprache unter
einer Adresse. Die Feststellung von Anonymität ist damit auch ein Urteil über die
Wiederidentifizierbarkeit von Sprecher:innen.

Beobachtungen entlang des Begriffs anonym/identifiziert geben Auskunft über
die Erwartung des Beobachters9 bezüglich der Wiederzurechenbarkeit einer Aus-
sage in anderen Kontexten. Dabei verweisen beide Teile der Form auf ihre Gegen-
seite: Anonymität ist nur im Hinblick auf Identifizierbarkeit denkbar und die Zurech-

7 „(E)in demokratischer Verfassungsstaat lässt sich nicht durch eine Ansammlung von Perso-
nen konstituieren, die sich durch ihre Anonymität jeder Adressierung von individueller und
demokratischer Verantwortung entziehen“, heißt es bei Kersten [18].
8 Wir stehen hier nahe Wallace, die Anonymität als „noncoordinability of traits“ fasst, bei
ihr allerdings gekoppelt an ein ontologisches Personen- und Ordnungskonzept. „To begin,
then, anonymity, is noncoordinatbility of traits in a given respect. In other words, one has
anonymity or is anonymous when others are unable to relate a given feature of the person to
other characteristics“ [54, S. 24].
9 Gendergerechte Sprache wird im Rahmen des Aufsatzes im Regelfall durch Pluralisierung
und Verkettung mit „:“ umgesetzt. In Ausnahmefällen findet sich die weibliche oder männliche
Form. Hier, um den Bezug zu Luhmanns Theorie deutlich zu erhalten, an anderer Stelle im
Sinne der Lesbarkeit. Dies gilt vor allem auch für Komposita wie „Nutzerhandlungen“.
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nung als identifiziert setzt voraus, dass diese Zuschreibung verunmöglicht werden
könnte. Dies gilt ebenso für die pseudonyme Kommunikation im Internet. Ohne
die Verfügbarkeit weiterer Indikatoren kann die Kommunikation, die unter einem
Pseudonym in einem Kommunikationsraum im Internet vollführt wird, nicht auf
weitere Situationen zugerechnet werden. Es gibt technische und soziale Indikato-
ren, die eine solche Zurechnung erlauben.10 Beispielsweise kann durch die Daten,
die ein Browser von einem PC sendet, ein eindeutiges Profil der Nutzer:in angelegt
werden, auch unter vielen Millionen Nutzer:innen.11 Cookies und deren Aggrega-
tion sind eine weitere Option Handeln in unterschiedlichen Kontexten eindeutigen
Profilen zuzurechnen sowie die IP-Adresse, solange sie konstant ist, eine situative,
wenn auch relativ kurze (da sie bei jedem Verbindungsaufbau des Routers zum Inter-
net service provider gewechselt wird) Zurechnung unterschiedlicher Datenströme
und Nutzerhandlungen zu einem Anschluss erlauben kann. Soziale Indikatoren, die
einen Hinweis darauf geben, dass Kommunikationen eventuell auf dieselbe Person
verweisen, wären sozialstrukturelle und biographische Informationen, die Sprache
und Eigenheiten der Ausdrucksweise oder Syntaktik.

Durch die Differenzierung von Interaktionskontexten, die von einer allwissenden
Beobachterin auf einen stabilen Referenten rückgerechnet werden könnten, versi-
chert Anonymität eine Differenzierung von Wissen, das über eine Person in diesen
Interaktionskontexten besteht. Anonymität ist damit sozialpraktisch im Wesentli-
chen auch eine Technik zum Erwartungsmanagement. Wenn eine Gruppe von Men-
schen nur weiß „wer ich hier bin“ und nicht weiß „wer ich noch bin“, muss ich im
Rahmen dieser Gruppe auch nur mein Verhalten in dieser Gruppe verantworten.12

Durch die Herstellung von Kontextspezifizität einer Kommunikation können auch
ihre Folgen besser abgesehen werden. Wenn Verhalten in unterschiedlichen Kontex-

10 Marx [26] unterscheidet 7 Dimensionen von „identifiability“: „Among 7 broad types of
identity knowledge are: 1) legal name 2) locatability 3) pseudonyms that can be linked to legal
name and/or locatability – literally a form of pseudo-anonymity 4) pseudonyms that can not
be linked to other forms of identity knowledge – the equivalent of „real“ anonymity (except
that the name chosen may hint at some aspects of „real“ identity, as with undercover agents
encouraged to take names close to their own) 5) pattern knowledge 6) social categorization 7)
symbols of eligibility/non-eligibility.“ Bei Nissenbaum [33, S. 141] findet sich eine ganze Liste
von „information fragments“, die elektronisch aufgezeichnet werden und der Idenfitikation
dienen können.
11 Die Praxis wird browser fingerprinting genannt. Einen einfachen Selbsttest kann jede:r
unter https://amiunique.org/ (gesehen 31.10.2020) ausführen. Zum Zeitpunkt des Schreibens
war mein System einzigartig unter 2.76 Mio. Nutzern identifizierbar.
12 Dies gilt im Hinblick auf die Aufforderung, sich konstant mit vergangen Selbstdarstellungen
zu verhalten [13], als auch einfach vor dem Hintergrund der Verfügbarkeit weiteren Wissens
durch das kommunikativ angeschlossen werden kann.

https://amiunique.org/
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ten von einem Beobachter auf eine stabile Person zugerechnet werden kann und wir
mit der Theorie einer modernen Gesellschaft die fortschreitende Differenzierung
von sozialen Kontexten, die je eigene normative Ansprüche ausbilden, unterstellen,
sind die Probleme absehbar: Verhalten in Kontext B kann bei Kenntnis in Kontext
A nach den Regeln von Kontext A thematisiert und hinterfragt werden. In diesem
Sinne ist Anonymität eine Möglichkeit steuernd auf Kommunikation einzuwirken,
indem versucht wird bestimmte Anschlussmöglichkeiten an die Kommunikation
auszuschalten. Wir können in dieser Hinsicht auch sagen, dass Anonymität die
Rechtfertigungskontexte für das eigene Handeln different hält.

Anonymität ist schließlich ein beobachtungsrelativer Begriff. Die Zuschreibung
von Anonymität bezeichnet die Nichtbeobachtbarkeit von beobachtbar erwarteten
Markern zur Integration situativen Verhaltens einer Handlungsträgerschaft in wei-
tere Handlungskontexte derselben Handlungsträgerschaft.13 Pseudonymität leitet
die Zuschreibung auf einen von der Person selbst konstruierten Marker um. Anony-
misierung kommt damit der Verschleierung von Markern gleich, die für beobach-
tende Personen notwendiges Wissen zur Aggregation von Handlungsträgerschaf-
ten bereithalten würden. Aus identitätstheoretischer Perspektive können wir sagen,
Anonymität ermöglicht das Zuschneiden einer Selbstdarstellung auf einen Hand-
lungskontext, ohne sich in weiteren Kontexten oder für weitere Kontexte verantwor-
ten zu müssen. Aus kommunikationstheoretischer Perspektive können wir sagen,
Anonymität ermöglicht das Zuschneiden von Kommunikation auf einen Kontext
ohne kommunikative Anschlüsse aus anderen Kontexten oder über andere Kon-
texte zu erwarten. In beiden Perspektiven ist Anonymität eine Steuerungstechnik
für Erwartungen und eben damit, mit Luhmann gesprochen, eine Einschränkung
der Personifikationsmöglichkeiten in Kommunikationskontexten.

Zusammenfassend können wir sagen:

• die technische Funktion von Anonymität ist die Verschleierung von Identitäts-
markern

• die soziale Funktion von Anonymität ist die Differenzierung von Handlungskon-
texten

• für das Individuum ist Anonymität eine Technik zum Erwartungsmanagement
durch Einschränkung der Personifikationsmöglichkeiten in Interaktionszusam-
menhängen

• als Beobachtungsform ist die Frage nach Anonymität eine Beobachtung von
Markern anhand der Unterscheidung transparent/intransparent

13 Im Einklang damit Matthews, der Anonymität als „suite of techniques of nonidenftifiability“
[27, S. 351] fasst.
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Fundamental bleiben Aussagen über Anonymität Aussagen über Marker, spezifisch
über die Nichtbeobachtbarkeit erwarteter Marker. Ich schlage deswegen vor, für
die soziologische Analyse von Anonymitätsphänomenen, die typischen (sachlich
relevanten) Unterscheidungen anonym/pseudonym, Anonymität/Identität, Erreich-
barkeit/Nichterreichbarkeit usf., um die Form transparent markiert/intransparent
markiert zu erweitern. Der Begriff der Intransparenz verweist dabei auf die Erwar-
tung, dass etwas momentan zwar nicht beobachtbar ist, aber beobachtbar sein könnte
oder sogar sein sollte und auch darauf, dass Entscheidungslagen unter Intransparenz
Beobachter vor bestimmte Entscheidungsprobleme stellen [25].14 Letztlich erlaubt
die hier vorgeschlagene Fassung von Anonymität dynamisch mit Handlungsträ-
gerschaften umzugehen, da diese nicht schon hierarchisiert in der Unterscheidung
angelegt sind.15

3 DerWert des Privaten

Rössler sieht persönliche Autonomie als den Kern des liberalistischen Freiheitsge-
dankens [43, S. 95 ff.]. Vor dem Hintergrund eines liberal-demokratischen
Gesellschafts- und Menschenbilds argumentiert sie, dass Privatheit ein irreduzibler
Wert ist, der für die Herausbildung und den Erhalt autonomer Subjektivität funk-
tional notwendig ist [43, S. 135]. Autonomie ist wiederum notwendig, a) um ein
selbstbestimmtes, gutes Leben zu führen und b) für eine funktionierende liberal-
demokratische Gesellschaft. Zu verstehen ist:

„Privatheit als Kontrolle über den Zugang von anderen und damit als Schutz vor dem
unerwünschten Zutritt anderer – wobei dieser Zugang oder Zutritt als tatsächlicher phy-

14 Was auch daran anschließt, dass Intransparenz aus Sicht des Individuums ein Moment von
Kontrolle ermöglicht, da „Intransparenz erzeugt wird, um die Möglichkeit zu gewinnen, mit
Zeit umzugehen, ohne bei Inkonsistenzen ertappt zu werden“ [25, S. 106].
15 In sozialphilosophischer Analyse kommt Matthews zu sehr ähnlichen Ergebnissen mit zwei
Differenzen. Er fasst das „sturcural aim of anonymity“ [27, S. 357] wesentlich als untracka-
bility mit dem Ziel „(of) a link being made between two dissociated self-presentations“ [27,
S. 355]. Er koppelt die durch Nichtverfolgbarkeit realisierte Differenzierung der Selbstprä-
sentationen jedoch an eine soziale Identität („Anonymity in these cases is realized so long
as others do not aggregate pieces of personal information that are then assigned to a single
indentifiable person“ [27, S. 357]). Das vorliegende Argument kann zu diesen Ausführungen
zu weiten Teilen parallelisiert werden, nur führt die Fassung von Anonymität als Beobach-
tungsbegriff (in Essenz) dazu, von der Wahrnehmung intransparenter Markern anstatt von
Nichtverfolgbarkeit als ihrem Effekt zu sprechen und die Aggregation wird durch Blickwin-
kelverschiebung vom Akteur auf den Interaktionskontext nicht an eine Hierarchisierung von
Personenkonstrukten gekettet.
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sischer Zutritt (in Räume) und als metaphorischer Zutritt zur Persönlichkeit, und zwar
im Sinne eines Zugriffs auf Informationen einerseits und im Sinne von Einspruchs-
oder Verhaltensweisen andererseits bestimmt wurde; so dass sich das, was wir unter
privat verstehen, in diese drei Hinsichten oder Dimensionen aufgliedern lässt: Priva-
theit des Ortes, Privatheit der Informationskontrolle und Privatheit der Entscheidung
oder Handlung.“ [43, S. 84]

Privatheit ist dabei wiederum auf Schutz angewiesen und zwar durch rechtliche und
soziale Normen. Das, was als privat gilt, ist nicht objektiv festzuschreiben, sondern
konventionell definiert (und ändert sich damit über Zeiträume oder Handlungskon-
texte hinweg). Wir folgen Rösslers Arbeiten zu Privatheit durch Rekonstruktion der
relevanten Begriffe (bei generellem Erhalt des Begriffsgebäudes und der Intention)
und schließen mit einer zusammenfassenden (Re)deskription am Ende des Kapitels.

3.1 Autonomie

Aus der Beobachtungsperspektive einer Person besteht Freiheit allein in der Wahr-
nehmung verfügbarer Handlungsmöglichkeiten ohne Urteil über deren Attraktivität.
Ein Wert ist Freiheit an sich noch nicht, sondern erst wenn eine Wahlmöglichkeit
unter Angabe guter selbstbestimmter Gründe besteht und diese guten Gründe mit
dem eigenen Selbstverständnis in Einklang stehen. Dabei ist das eigene Selbstver-
ständnis und die damit einhergehende Genese von Wünschen und Zielen immer auch
Produkt der eigenen Sozialisation. Um Autonomie emanzipatorisch zu denken, ist
deswegen notwendig nicht nur von Einklang mit einem Selbstverständnis zu spre-
chen, sondern mögliche Selbstverhältnisse (im Sinne von Modi der identifizierenden
Selbstbezugnahme) zu differenzieren. Deswegen setzt Rössler für Autonomie nicht
nur Wahl im Einklang mit irgend einem Selbstbild, sondern authentische Identi-
fikation im Einklang mit dem

’
richtigen‘ Selbstbild voraus. Die autonome Wahl

verwirklicht sich schließlich im Fassen und Durchführen von Zielen und Projekten,
wobei diese Ziele und Projekte wiederum Reflexionsquelle für das eigene Selbst-
verständnis sein können. Schließlich ist Autonomie qua authentischer Identifikation
mit einer selbstbestimmten Wahl auch auf Anerkennung der Selbstdarstellungen
angewiesen, in denen sie Ausdruck findet.

Wir haben damit ein Modell mit fünf Ebenen:

1. die Wahrnehmung von Möglichkeiten
2. eine selbstbestimmte Hierarchisierung dieser Möglichkeiten
3. die Übereinstimmung der eigenen Entscheidung mit einem Selbstbild



DerWert des Anonymen 109

4. die Reflexion auf dieses Selbstbild als authentisch bzw. die Möglichkeit es zu
ändern

5. die Möglichkeit autonom-authentische Wahl praktisch und sozial umzusetzen
und aufrechtzuerhalten (qua Anerkennung)16

3.2 Privatheit

Wie oben erwähnt, artikuliert sich Privatheit bei Rössler in drei Dimensionen. Dezi-
sionale Privatheit umfasst selbstbestimmte Lebensführung als Wahl und Ausdruck
dieser Wahl. Sie artikuliert sich in der Möglichkeit, „mich im sozialen Raum unbe-
helligt so zu verhalten, so zu leben, wie ich es möchte“ [43, S. 151] und zwar ohne
„den unerwünschten Einspruch von anderen“ und unter „Freiheit von Rechtfer-
tigungszwängen“ [43, S. 161 f.]. Im öffentlichen Raum ist dieser Schutz wesent-
lich realisiert durch Normen und Praxen der „Zurückhaltung, Nichtwahrnehmung,
Reserve oder Indifferenz“ [43, S. 153].17 Über die Darstellungen in „Der Wert des
Privaten“ hinausgehend, können Momente der unbewussten Beeinflussung von Ent-
scheidungsfindung ebenfalls dazugerechnet werden [49, S. 34 ff.]. Internetphäno-
mene wie das Schalten manipulativer Facebookwerbung oder das Tracken und Ver-
arbeiten von Daten, die sich in personalisierter Aufbereitung von Webseiten oder im
Schalten von Werbung speisen, überschreiten die Grenzen dezisionaler Privatheit,
da sie eben die autonom-authentische Entscheidungsfindung beeinträchtigen.

InformationellePrivatheit fußt auf der persönlichen Kontrolle des Wissens über
die eigene Person, seine selbstbestimmte, differenzierte Weitergabe und damit ein-
hergehend auf einer realistischen Vorstellung dessen, was von der eigenen Person in
bestimmten Kontexten erwartet wird. Sie ist ebenso auf die Aufrichtigkeit von Inter-
aktionspartner:innen angewiesen. Das selbstbestimmte und differenzierte Teilen von

16 Trotz der Relativierung eines „wahren Kern des Selbst“ [43, S. 115] in der Thematisierung
von Authentizität und die Rückbindung von Autonomie an intersubjektive Handlungspro-
zesse [43, 108] bleibt das zugrundeliegende Handlungsmodell rationalistisch (das natürlich
aus gutem Grund und in Einklang mit ihrer liberalistischen Beobachtungsposition; für eine
Diskussion der Struktur und Implikationen rationalistischer Handlungsmodelle siehe [16]).
Besonders deutlich zeigt sich dies in einer Betonung der expliziten Entscheidung. Beispiels-
weise vor dem Hintergrund einer soziologischen Identitätstheorie müsste man die Beschrei-
bungen der selbstbezogenen Deliberation und des Fassens von Zielen und Projekten um eine
(vielleicht sogar wesentlichere) implizit-unbewusst-körperliche Ebene der Identifikation und
Entscheidungsfindung erweitern (siehe dazu bspw. [17, S. 157 ff.]).
17 Sie schließt dort bspw. an Goffmans Beschreibung von „civil inattention“ an, eine Form
alltäglicher, respektvoller und aktiv hergestellter Nichtinteraktion; dazu Wesentliches u. a. in
Goffmans „Behavior in Public Places“ [12, S. 83 ff.].
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Wissen einerseits und die Vertrauenswürdigkeit von Interaktionspartner:innen ande-
rerseits, sind notwendig, um sich kontextgerecht authentisch verhalten zu können,
denn 1) abhängig von kontextspezifisch verfügbarem Wissen entstehen Erwartun-
gen, die die Grundlage dafür schaffen, was es in den Augen anderer (aber auch im
eigenen Selbstverständnis) heißt, sich authentisch zu verhalten. Rössler schreibt:

„Deshalb will ich vorschlagen, generell Verletzungen informationeller Privatheit zu
verstehen und zu interpretieren als falsche oder enttäuschte Erwartungen: hinsichtlich
des Wissens und damit einer bestimmten Haltung oder Einstellung von Interaktions-
und Kommunikationspartnern einer Person gegenüber. Spezifikum der Verletzung
informationeller Privatheit ist also, dass es sich um Erwartungen und Annahmen dar-
über handelt, was diese anderen Personen oder Institutionen jeweilig über eine Person
wissen, wie sie an Ihr Wissen gelangt sind, und damit, in welcher Beziehung sie auf-
grund dieses Wissens zu ihr stehen“ [43, S. 205].

Der Hintergrund dieses Problems ist, dass Erwartungserwartungen an andere mein
Verhalten zuforderst moderieren und enttäuschte Erwartungen aufgrund fehlerhafter
Erwartungserwartungen zu Konflikten führen können. 2) Durch die Asymmetrisie-
rung von Wissen werden bestimmte Typen von Beziehungen mitbestimmt oder
ermöglicht. Gerade die intime Beziehung, die sich in einem Kontext realisiert,
„in dem man davon ausgehen kann, dass die in die Kommunikation eingebrach-
ten Standpunkte keine nicht-involvierten Standpunkte einer Beobachterperspektive
sind, dass also ein sympathetisches Interesse der Personen untereinander gegeben
ist“ [43, S. 238], hat eine Differenzierung der mitgeteilten Informationen nach sozia-
lem Kontext als Voraussetzung. Die Interaktion in intimen Beziehungen ist eine der
Hauptressourcen in denen sich die Identität der Person dialogisch konstituiert und
ist deshalb a) auf den Schutz der Privatheit angewiesen, der diese Form von Interak-
tion ermöglicht und b) auf den Schutz der internen Struktur dieser Interaktionsform,
gestellt durch die Interaktionspartner:innen selbst. Das heißt, es wird erwartet, dass
sich Partner:innen sympathetisch, authentisch und aufrichtig zeigen und sorgsam
mit den geteilten Informationen umgehen, da sie sich um den Stellenwert und die
Fragilität der Situation bewusst sind.

Lokale Privatheit fordert unbeobachtete Räumen, die der eigenen Kontrolle
unterliegen. Rössler konstatiert privaten Räumen einerseits die Möglichkeit einer
persönlich-bedeutsamen Selbstgestaltung des Raums durch private Objekte (die
durch den Raum als private Objekte konstituiert werden können) und weiter-
hin des versicherten

’
Für-sich-seins‘. Diese Beobachtungs- und Erwartungsfreiheit

ermöglicht auszuprobieren, „wer man sein will“.18 Die private Wohnung kann eine

18 Mit Kaufmann können wir vom Erproben möglicher Selbste sprechen [17, S. 78 ff.].
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absolute „Hinterbühne“ [13] stellen (also eine in Freiheit jeglichen Darstellungs-
zwangs)19, dies aber nur unter Ausschluss der Anwesenheit und des Blickes (sie
bezieht sich hier auf Sartre) jeglicher anderer, da „in intersubjektiven Beziehungen
zum anderen sich immer auch eine Festlegung, ein Ausschluss von Möglichkeiten
des Sich-zu-sich-verhaltens und der Selbstinterpretation zum Ausdruck bringt“ [43,
S. 273]. Die Notwendigkeit dieser Rückzugsmöglichkeiten ist nicht nur relevant in
Bezug auf unbestimmte andere, sondern auch in (intimen) persönlichen Beziehun-
gen. Letztlich ermöglicht lokale Privatheit auf Dauer gesetzte Sorgebeziehungen in
einem Haushalt (ihre Definition von Familie [43, S. 283]) sowie körperliche Inti-
mität bzw. die freie Inszenierung von Körperlichkeit [43, S. 270 f.]. Sie schreibt
zusammenfassend: Lokale Privatheit schätzen wir,

„weil sie die Möglichkeit bietet, ungestört und ungesehen mit sich allein zu sein; eine
Möglichkeit, die für das gelungene Erproben, Erlernen, Suchen von (Aspekten von)
Autonomie unerlässlich scheint. Mit sich allein zu sein, um so autonom und authentisch
zu suchen, was man will und »wer man sein möchte«, ist offenbar ein zentraler Aspekt
dessen, warum wir die einsame Privatheit suchen und schätzen“ [43, S. 304].20

Damit schließen wir unsere Rekonstruktion von Rösslers Begrifflichkeiten ab. Wir
können sie nun zusammenfassend reformulieren. Bei dezisionaler Privatheit geht
es um die Kontrolle ungewollter Kommunikation als ungewolltes Thematisieren
der eigenen Lebensentscheidungen, jedoch bei Erhalt der Beobachtbarkeit des Han-
delns (also in sozialen Situationen, in denen das Leben der eigenen Entscheidung
grundsätzlich hinterfragbar ist). Dieses Erfordernis entspringt Rösslers Fassung von
Autonomie, da Autonomie nicht nur auf die eigenständige Wahl, sondern wesent-
lich auch auf Möglichkeiten ihres Ausdrucks in Handlungen angewiesen ist. Das
heißt, es geht um einen Ausschluss ungewollter Kommunikation bei Erhalt eben
der Möglichkeit dieser ungewollten Kommunikation. Das heißt auch, dass Privat-

19 Sie verweist hier selbst auf Goffman, bei dem die Hinterbühne allerdings immer relativ
zum Verhältnis Publikum/Darsteller zu sehen ist. (Eine Differenz die auch von Rössler weiter
unten im Text diskutiert wird.)
20 In der stärksten Fassung von lokaler Privatheit, die Selbstbezüge voraussetzt, die auf Nicht-
wahrnehmung angewiesen sind, ist die Ermöglichung ihrer Funktionen natürlich direkt an
privat kontrollierte Räume gekoppelt. Es ist allerdings davon auszugehen, dass auch in der
Öffentlichkeit, Selbsterkundung und Selbstthematisierung in den von Rössler beschriebenen
Formen möglich sind. Mir ist nicht einsichtig, wieso die Kontemplation auf der Parkbank oder
das Sitzen an einem Gruppentisch im Zug diese Formen der Selbstbezugnahme ausschließen
sollte. Wenn Nassehi über Fremdheit schreibt [31, S. 41 ff.] und beschreibt, wie sich beim
Zugfahren an seinem Gruppentisch eine gemeinsam geteilte Situationsdefinition einspielt,
in der niemand den anderen stört und er sich so der Arbeit widmen kann, wäre es genauso
vorstellbar, dass er in dieser Situation in Selbstreflexion die Aussicht genießt.
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heit in diesem Sinne auf soziale Regulation angewiesen ist. In einem weiteren Sinne
geht es bei dezisionaler Privatheit um den Ausschluss unbewusster oder zumindest
ungewollter Information (Beeinflussung) der eigenen Entscheidung.

Bei informationeller Privatheit geht es um Kontrolle ungewollter Beobach-
tung (zur Herstellung von Erwartungssicherheit über das Wissen anderer) und dies
ebenfalls bei Erhalt der Beobachtungsmöglichkeiten. Gewünscht ist die Versiche-
rung korrekter Vorstellungen der Person über die Erwartungen in einem interaktiven
Zusammenhang an sie, über die Art des interaktiven Zusammenhangs und ebenso
die Integrität von Beziehungen und der Sich-beziehenden selbst. (Die Integrität einer
Beziehung muss vor Beobachtung durch Dritte geschützt sein, aber auch: die Inte-
grität einer Beziehung muss durch die Aufrichtigkeit der Teilnehmer:innen gewahrt
bleiben.)

Bei lokalerPrivatheit geht es um Kontrolle ungewollter (auch Kommunikations-
und Beobachtungs-, aber spezifisch) Wahrnehmungsmöglichkeiten (also eine Radi-
kalisierung, bei der schon die achtsame Anwesenheit anderer einschränkend ist)
und so um die Etablierung maximaler subjektiver Erwartungssicherheit und Ein-
schränkungsfreiheit. Auch hier ist der Schutz der Privatheit auf Rechte (Unver-
letzlichkeit der Wohnung) und Normen (dass man klopft, bevor man einen Raum
betritt) angewiesen, aber eben nicht auf eine soziale Regulation der momentären
Interaktionssituation oder den Schutz von sozialen Situationen an sich.

Zusammenfassend können wir damit sagen: Mechanismen zum Schutz von Pri-
vatheit sind solche, die Nichtkommunikation, Nichtbeobachtung und Nichtwahr-
nehmung (in je individuell bestimmter Hinsichtnahme) versichern können.

4 DerWert des Anonymen

Durch die Begriffsrekonstruktion wird ersichtlich, wie Privatheit und Anonymität
aufeinander bezogen werden können. Das Differenthalten von Handlungskontexten
und damit das Situieren von Selbstdarstellungen macht Anonymisierung zu einer
Technik, die informationelle und dezisionale Privatheit schützen kann. Wissen über
das Handeln von Personen wird dabei nicht durch eine Verunmöglichung von Beob-
achtbarkeit geschützt, sondern indirekt, durch eine Verunmöglichung der Aggrega-
tion von Wissen. Anonymität schützt die Autonomie der Person (über Privatheit),
indem sie ihr Selbstpräsentationen ermöglicht, deren Interpretation durch einen

’
breiteren‘ Blick auf die

’
Gesamtheit‘ der Person verstellt ist. Sie ist damit eine

kompensatorische Technik zum Erwartungsmanagement, die von sozialer Rück-
sichtnahme unabhängig ist. Diese

’
praktische Anonymität‘ ist darauf angewiesen,

dass Beobachter kein weiteres Wissen zur Integration von Handlungen aus unter-
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schiedlichen Handlungskontexten besitzen (die beobachtete Person also intranspa-
rent markiert ist) und sie funktioniert in Interaktionen zwischen Unbekannten auf
der Straße und Interaktionen zwischen Unbekannten im Internet gleich. Sie ent-
hebt auch nicht von situativen Rechtfertigungszwängen (da das situative Handeln
weiter beobachtbar bleibt). Damit schützt sie dezisionale Privatheit auch nur ein-
geschränkt.21 Wenn man sagen kann, dezisonale Privatheit wird durch Anonymität
geschützt, dann nur in dem Sinne, dass Wissen zum Hinterfragen einer Entscheidung
nicht vorhanden ist. Anonymität erhält also ihren Wert wesentlich im Bezug auf Pri-
vatheit und dabei vor allem auch in Bezug auf die Dimension der informationellen
Privatheit.22

Ich möchte hier jedoch vorschlagen, Anonymität auch als
’
Wert an sich‘ zu ver-

handeln. Rössler, die den Wert von Anonymität auf Privatheit engführt, trifft genau
den Kern dieses Gedankens, wenn sie zu Beginn ihres Aufsatzes schreibt, dass
„man sich als anonyme Person in der Öffentlichkeit bewegen will als ob man nicht
bekannt, als ob man namenlos sei, als ob man gleichsam das Schutzschild des Pri-
vaten mit sich herumtrage.“ [41, S. 29] Die Krux liegt im „als ob“. Sozialtechnisch
schützt Anonymität Privatheit durch Differenzierung von Handlungskontexten, aus
Sicht der Akteure ist aber ein nicht-technischer Effekt dessen wesentlich: Die Wahr-
nehmung einer Situation als anonym verbürgt eine bestimmte Form von Hand-
lungsfreiheit vor dem Hintergrund des Fehlens personengeschichtlicher Bindungen
einerseits und vor dem Hintergrund eines bestimmten Gefühls von Verantwortungs-
freiheit (oder vielleicht zutreffender: geänderter Verantwortlichkeit) andererseits.
Dieses Gefühl entspringt dabei wesentlich der Wahrnehmung der Interaktionssitua-
tion als „anonym“ und damit bspw. als eine Situation, in der das eigene Verhalten
in dieser Situation nicht im

’
sozialen Gedächtnis‘ gespeichert wird, sondern mit der

Interaktionssituation vergeht. Diese (Wahrnehmung von) Handlungs- und Verant-
wortungsfreiheit verbürgt Gestaltungs- und Ausdrucksmöglichkeiten different zum
alltäglichen Verhalten. Tatsächlich gibt es eine Reihe von Ritualen23, die Normali-
tätserwartung aussetzen. Man denke an eine Faschingsfeier und im Rahmen solcher
Situation könnten wir sagen: Hier schützt nicht Anonymität Privatheit, sondern
Privatheit schützt Anonymität qua Norm. Es ist in diesem Sinne (also in der Wahr-
nehmung positiv bewerteter konstitutiver Anonymität, die sich im Fehlen von, oder
im nicht beharren auf, personengeschichtliche(n) Bindungen und/oder in geänderter

21 Prima facie ist auch nicht ersichtlich, dass sie vor unbewusster Beeinflussung schützt – wir
kommen darauf zurück.
22 In ihrem Aufsatz „Anonymität und Privatheit“ macht Rössler diesen Punkt stark [42, S. 30];
ähnlich u. a. [26, 54].
23 Im Sinne von Interaktionsritualen, siehe [7].
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Verantwortlichkeit zeigt), dass das Internet der 90er in der Hoffnung freier Identi-
tätsgestaltung und egalitärer Kommunikationsmöglichkeiten thematisiert wurde, es
ist in diesem Sinne, dass Barlow 1996 „A Declaration of Independence of Cyber-
space“ [3] schreibt und es ist auch in diesem Sinne, dass Serres (bzw. sein Überset-
zer) 2013 exklamiert: „Erfindet euch neu!“ [45]. Während Anonymität also Priva-
theit schützt, die sich in Handlungsfreiheit durch autonome Wahl substantialisiert,
gilt ebenso umgekehrt Anonymität als Wert, der durch eine Norm von Privatheit
geschützt werden kann und sich in Autonomie unter der Annahme erweiterter Hand-
lungsfreiheit zeigt.24

Nichtsdestotrotz bleibt Anonymität vornehmlich auch Technik und zwar Tech-
nik, die durch das Versichern von Nichterreichbarkeit eine Möglichkeit bietet eige-
nes Verhalten nicht verantworten zu müssen. An diese Dimension schließt sich
dann die Diskussion um das Internet als abrasivem Kommunikationsraum und an
das Darknet als Medium für Kriminelle an. Dies bringt uns zur Besprechung der
Kommunikationssituation im Internet.

5 Internet

Die folgenden Überlegungen konzentrieren sich auf synchrone und asynchrone
schriftliche Interaktionsformen im Internet. Natürlich ist auch Internettelefonie oder
Internettelefonie unter der Zugabe von Telepräsenz bzw. Sonderformen wie Spiele
über das Internet als Kommunikationsform zu denken, die wesentliche Kommuni-
kation über das Internet findet allerdings textuell, also über Microbloggingdienste
und soziale Netzwerke, Foren, direct messaging und Kommentarboxen statt.

5.1 Fernkommunikation

Die Kommunikation im Internet ist durch Fernpräsenz charakterisiert. Damit befin-
den wir uns in einer Kommunikationssituation, die die Interaktion zwischen Teil-
nehmer:innen, im Gegenzug der von Goffman erarbeiteten Situation der Interak-
tion in Kopräsenz, unter maßgeblich andere Bedingungen stellt. In Goffmans Inter-
aktionssituation ist körperliche Anwesenheit wesentliches, situativ die Interaktion

24 Wir behaupten damit, dass die Wahrnehmung von Anonymität bzw. sozialen Verhältnissen
als anonyme a) ein Gefühl von Handlungsfreiheit vermittelt und b) eben durch Normen der
Zurückhaltung geschützt werden kann. Also, dass ein Konsens zwischen Teilnehmer:innen
besteht, die (intransparenten Marker der) Anonymität nicht

’
aufzubrechen‘, sondern im Sinne

von Privatheit gewähren zu lassen.
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strukturierendes Merkmal. Interaktionspartner:innen befinden sich in kollaborativer
Aushandlung, in der a) die Deutung der Situation und b) die Deutung der jeweiligen
persönlichen Darstellung je gemeinsam erarbeitet werden [13]. Fehler oder Missver-
ständnisse, die in der Situation auftreten, können ad hoc

’
repariert‘ werden, wobei

dies auch als gemeinsame Leistung zu verstehen ist, in der die Interaktionspart-
ner:innen eben diese Möglichkeit zur Reparatur zuvorderst eröffnen und Normen
der Zurückhaltung vorliegen, durch die nicht jede Inkonsistenz explizit zum Thema
gemacht wird.

Die so stattfindende Interaktion hat damit immer auch einen situativ-prozessualen
Aufbau und eine Geschichte. Gerade auch die Interaktion unter Unbekannten baut
sich aus einer Situation wechselseitiger, bestätigender Wahrnehmung des Anderen
als Individuum auf (die zumeist zu Nichtinteraktion führt [12, S. 83 ff.]). Beim Ein-
tritt in eine Interaktion und im kollaborativen Aufbau der Situationsdeutung und des
Interaktionsprozesses unter körperlicher Anwesenheit, kann sich bei Gelingen auch
eine besonders emotiv beflügelte, positiv-produktive Wechselseitigkeit einstellen,
in der sich die Körper und ihre Aussagen rhythmisiert verzahnen [7, S. 65 ff.]. Letzt-
lich ist der Körper und vor allem das Gesichtsfeld Werkzeug, um die Authentizität
und Wahrhaftigkeit der eigenen Darstellung zu versichern [37, S. 41 ff.].

All diese Aspekte gehen bei textueller Interaktion verloren. Diese Form der
Interaktion kapriziert sich auf das einzig Vorliegende: die objektivierte Aussage. Die
objektivierte Aussage a) bleibt zeitlich beständig (sie verfliegt nicht wie Aussagen
oder körperliche Darstellungen in der kopräsenten Interaktionssituation) und muss
b) nicht nur die Information, sondern auch ihre Metakriterien wie Authentizität
und Wahrhaftigkeit verbürgen. Im Rückblick auf die immer-objektiviert-dastehende
Form des Geschriebenen kann und muss sich die Kommunikation aufhängen.

Dies führt, so könnte man argumentieren, zu einer Überbeanspruchung der Infor-
mationsvermittlungskapazitäten von Sprache. Die Aussage muss verstanden wer-
den, ohne Wissen über die Situation in der die Aussage durch die Sprecherin formu-
liert wurde. Verstehen funktioniert dann unter Bezugnahme auf die Aussageperson
in einer als-ob Typik, in einer Form, die Schütz in Bezug auf den Briefverkehr
„Pseudotypisierung“ genannt hat (siehe dazu [20]), also anhand von Typisierun-
gen, die nicht der Interaktionssituation selbst entstammen. Der notwendige Fokus
der Interaktion auf die Inhaltsebene einer dekontextualisierten Aussage und das not-
wendige Verstehen ohne situativ angemessenes Wissen, führt zu einer Komplexitäts-
steigerung der Anschlussmöglichkeiten (da die Anschlussmöglichkeiten eben nicht
interaktiv, situativ bedingt reduziert werden, also durch die Interaktionssituation
und ihre Deutung selbst schon in eine

’
Bahn‘ gelenkt sind), die wiederum, wie ich

vermuten würde, zumindest bei der Kommunikation unter Unbekannten, zu einer
Bevorzugung von Anschlüssen durch Zustimmung oder Ablehnung des Gesagten
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in Bezug auf die eigene Meinung führt (anstatt, sagen wir, ein Entfalten alternativer
Sichtweisen oder ein inhaltliches Argumentieren anhand zusätzlicher Argumente
auszulösen). Dies kann durch fehlende situative Steuerungs- und Korrekturmecha-
nismen leichter zu einer emotiv-konfliziösen Aufladung der Interaktionssituation
führen [20, S. 127 ff.].

Wenn man auf Twitter schaut, bekommt man schnell den Eindruck, dass sich
die Öffentlichkeit hauptsächlich in Konfliktform abspielt.25 Vor dem Hintergrund
der Kommunikationssituation unter Unbekannten im Internet, also ohne eine zuvor-
laufende, gegenseitige, die Präsenz bestätigende Wahrnehmung, die auch eine Art

’
Grundrespekt‘ vor der Person vermittelt,26 ist jeder Einstieg in eine Interaktion
online eine

’
cold open‘. Zudem ist jeder Anschluss an eine Mitteilung durch die

Form des Mediums (die meisten Medien zeigen eine deutliche Themenzentrierung,
die von ihrer generellen thematischen Ausrichtung und den jeweiligen Erstmittei-
lungen gestellt wird) dazu angehalten, eine passende, inhaltliche Aussage zu treffen
(und dies eben ohne weitere Kenntnis der Person oder der Situation, in der eine
Aussage getätigt wurde).

Internetaussagen in Foren und Medien wie Twitter sind fundamental öffentliche
Aussagen, oft Aussagen über Privates, aber Aussagen, die keinen bestimmten Rezi-
pientenkreis mit einer bestimmten Haltung festlegen können. Vor dem Hintergrund
einer differenzierten Gesellschaft mit ihrer Vielzahl an Haltungen, Wertungen und
Normen, ist es nicht verwunderlich, dass dann gerade solche Mitteilungen anschlie-
ßen, die die zugrundeliegenden Werte einer Aussage thematisieren (und es ist fast
unmöglich Aussagen ohne zugrundeliegende Werte zu treffen). Als

’
cold open‘,

dekontextualisierte Kommunikation und unter Fehlen körperlicher Möglichkeiten
Gutgesinntheit, Wahrhaftigkeit und Authentizität zu vermitteln sowie ohne interak-
tive

’
Reparaturmechanismen‘ für Missverständnisse, ist es naheliegend, dass viele

Mitteilungen einen konfliziösen Interaktionsverlauf nach sich ziehen.

25 Und entgegen Nagels Vorstellung von civility: „My main point is a conservative one: that
we should try to avoid fights over the public space which force into it more than it can contain
without the destruction of civility“ [29, S. 22 f.].
26 „By according civil inattention, the individual implies that he has no reason to suspect the
intentions of the others present and no reason to fear the others, be hostile to them, or wish
to attack them. (At the same time, in extending this courtesy he automatically opens himself
up to a like treatment from others present.) This demonstrates that he has nothing to fear or
avoid in being seen and being seen seeing, and that he is not ashamed of himself or of the
place and company in which he finds himself.“ [12, S. 84]
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5.2 Internet als soziales Gedächtnis und technische
Beobachtung

Wechseln wir auf die Makroperspektive. Eine der Haupteigenschaften des Inter-
nets ist, dass es nicht vergisst. Floridi schreibt: „In history, the problem was what
to save (...)(.) In hyperhistory (also unter Bedingung einer dominanten informati-
onstechnischen Durchdringung der Gesellschaft; Anm. RL) saving is the default
option“ [10].27 Jede Selbstdarstellung durch Internetmedien entgleist unserer Kon-
trolle. Und dies nicht zuvorderst durch die Intransparenz der verwendeten Software
(vgl. dazu [15, S. 69 ff.]), sondern allein schon aufgrund der (transparenten) Funk-
tionsweise der Medien in ihrer sozialen Nutzung: Wenn ich eine Chatnachricht
über WhatsApp sende, bleibt diese Nachricht in objektivierter Form bei den Emp-
fänger:innen. Sie kann zwar persönlich vergessen werden, bleibt aber technisch
erinnert und ich habe keine Kontrolle darüber, mit wem und wann die Nachricht
geteilt wird. Natürlich kann sich auch Wissen über Personen durch Hörensagen
verbreiten, hierbei kann es jedoch immer zu Fehlerinnern oder Missverständnissen
kommen. Die geteilte digitale Nachricht versichert ihre eigene Authentizität durch
ihre Existenz. Wenn ich ein Video auf YouTube hochlade, habe ich zwar die Mög-
lichkeit dies zu löschen, aber ich habe keine Ahnung, wer das Video inzwischen
heruntergeladen hat und wo es eventuell zur Verfügung gestellt wurde. Wenn ich
einen Beitrag in einem Internetforum verfasse, verbürgt mein Profil im Regelfall
durch die Architektur des Forums meine Mitteilungsgeschichte (zumindest solange
der Account existiert) und mein Profil auf einem Seitensprungportal kann ich nur
geheim halten, bis die Accountdatenbank gehackt und ins Internet gestellt wird.28

In F2F-Interaktionen verpufft das Gesagte sobald es gesprochen ist. Die Tatsa-
che der Speicherung eigener Selbstdarstellungen bei gleichzeitigem (natürlich auch
technischen, aber vor allem auch sozialen) Kontrollverlust steigert somit ungemein
das Risiko von Selbstdarstellungen. Die Zukunft ist charakterisiert durch ihre Offen-
heit. Haltungen, Werte, Wahrnehmungsschemata, Normen und Selbstverständnisse
können sich ändern – die eigene Mitteilung hat Konstanz. Aussagen, die in einem
bestimmten normativen Klima getätigt wurden, finden sich eventuell 10 Jahre spä-
ter unter heftiger Kritik. Doch auch weniger radikal: Die eigene Mitteilung wird

27 Er bindet dies zurück an eine Datenproduktion, die die Speicherkapazitäten immer weiter
übersteigt und so kuriert werden muss, was im Gedächtnis bleibt. Dies ist allerdings ein
Problem, dass auf einer anderen Ebene angesiedelt ist, als das hier Besprochene und muss
uns deshalb nicht weiter interessieren.
28 Eine Besprechung des prominenten Falls AshleyMadison.com findet sich ebenfalls in [15,
S. 143 ff.].
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entbettet und somit zum Artefakt. Ein Artefakt, das in unbestimmten zukünftigen
Kommunikationen als selbstverbürgt-echte Aussage eingebracht werden kann.29

Gesteigert wird diese Problematik durch die Omnipräsenz von Tracking und die
Aggregation von Daten. Generell wird dies als Problem der Privatheit verhandelt,
entweder als Kontrollverlust über die eigenen Informationen30 oder im Hinblick auf
unbewusste Beeinflussung.31 Fakt ist, dass Firmen wie Facebook, Amazon und Goo-
gle wesentlich unser digitales Handlungsfeld, in dem wir uns eben auch als Selbste
verwirklichen, mitbestimmen. Facebook entscheidet algorithmisch, welche Posts
mir angezeigt werden, um die Chance meiner Teilnahme zu maximieren, Ama-
zon empfiehlt Produkte basierend auf (zumindest) meiner Interaktionsgeschichte
und meinem Wohnort und Google zeigt Suchergebnisse und schaltet Werbung eben
auch in Bezug auf die automatische Verarbeitung meines persönlichen Verhaltens.
In dieser Sichtweise entgleist mir die Kontrolle über die Folgen meines Handelns
insofern, dass nicht nur die Folgen unbestimmt sind, sondern auch Intransparenz
darüber besteht, was, wie und in welcher Konsequenz überhaupt getrackt wird.32

Es wird automatisch beobachtet, verarbeitet und aggregiert, durch die Verarbeitung
und Nutzung werden digitale Repräsentation meines Verhaltens in ein neues Regime
überführt, vielleicht kann man sagen, zu digitalen Artefakten.33 Die Konsequenz
daraus ist im allermindesten eine fundamentale Intransparenz.

6 Privatheit und Anonymität im Internet

Wo stehen wir damit? Wenn Privatheit auf bestimmte Formen der Versicherung von
Nichtwahrnehmung, Nichtbeobachtbarkeit und Nichtkommunikation angewiesen
ist, stellt die Kommunikation im Internet das Phänomen Privatheit unter völlig neue
Bedingungen. In gewisser Weise ist Nichtwahrnehmung aufgrund des Fehlens der

29 Zur Wichtigkeit des Vergessens in der Pflege sozialer Identität siehe Klemms Aufsatz
„Digitalization and Social Identity Formation“ [19], dessen Perspektive die hier vorliegende
Argumentation wesentlich beeinflusst hat.
30 Oft in einer Form normativen Aufschreis. So der bekannte Sicherheitsblogger und -experte
Schneier in seinem Buch „David and Goliath“: „Our privacy is under assault from constant
surveillance.“ [44]
31 Eine allgemeine Diskussion zu „online Manipulation“ findet sich in [49], zu Trackingpraxen
siehe ausführlich [6], zu einer Diskussion von „digital market manipulation“ spezifisch siehe
[5].
32 Zur Interansparenz durch Informationstechnik schließen Susser et al.: „A world increasin-
gly structured by information technology is a world increasingly removed from view.“ [49,
S. 34]
33 Unterschiedliche Studien wie algorithmische Praxen Kultur prägen finden sich in [46].
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Körper (außer in bewusst gewählten visuellen Darstellungsformen) stets versichert.
Dies aber natürlich in Interaktionspraxen, die mit der wertbezogenen Idee lokaler
Privatheit bei Rössler nicht übereinstimmen, während die typischen Regulationsfor-
men, die offline ein Management von Nichtbeobachtbarkeit und Nichtkommunika-
tion garantieren, im weitesten Sinne ausgesetzt sind.34 Dezisionale Privatheit gerät
bei öffentlichen Aussagen ohne eingeschränkten Adressatenkreis prinzipiell unter
Druck. Die Form der Diskussion erfolgt durch die Logik des Mediums (öffentlich,
asynchron, schriftlich, objektiviert, themenzentriert) und durch die Typik der Inter-
aktionssituation (persönlich, körperlos, ahistorisch) oft als inhaltlicher oder wertbe-
zogener Schlagabtausch, der eher kommunikativ entgleitet, als dass er im Rahmen
der Interaktionsentwicklung eingefangen werden kann. Die Selbstdarstellung auf
Microbloggingdiensten oder auf YouTube kann sich somit nicht auf Normen der
Zurückhaltung verlassen, sondern evoziert stetig Rechtfertigungssituationen.

Ähnliches können wir über informationelle Privatheit sagen: Sie braucht die
Möglichkeit eines Managements von in sozialen Kontexten bestehenden Erwartun-
gen. Die generelle Beobachtbarkeit von Mitteilungen verunmöglicht oder erschwert
ihre kontextspezifische Zuspitzung (man denke an das persönliche Netzwerk in
Facebook und wie die Ausweitung des Netzwerks die eigenen Darstellungsmög-
lichkeiten begrenzt – wenn flüchtig Bekannte, Freunde und die eigene Familie im
persönlichen Netzwerk sind, müssen wohl oder übel qua Mitteilung angebotene
Informationen in ihrem Sinngehalt verallgemeinert werden, um Konflikte und unan-
genehme Nachfragen zu vermeiden). Die Speicherung der Mitteilung und der damit
einhergehende Kontrollverlust über das Gesagte, führt so zu erwartbaren Konflik-
ten durch das Entgleisen der Sozialdimension der inhaltlichen Aussage (von wem
die Nachricht als zu verstehen intendiert war). Anders gesagt: Das Internet ist ein
Alptraum für ein im Sinne informationeller Privatheit relevantes Erwartungsmana-
gement.

Die technische Beobachtung, algorithmische Verarbeitung und Aggregation von
Nutzerdaten stellt ein weiteres Problem. Einerseits historisiert sie Nutzerverhal-
ten auf eine bestimmte Weise, andererseits entsteht völlige Intransparenz über die

34 Wie Thiel argumentiert: Vor dem Strukturwandel der Öffentlichkeit durch das Internet,
bestand „de-facto-Anonymität“ [50, S. 137 f.].
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Folgen dieser technischen Beobachtung, die sich sowohl in unbewusster Beeinflus-
sung35 als auch in Kontrollverlust über das Gesagte zeigen können.36

Damit wird die Autonomie des Subjekts wesentlich eingeschränkt. Öffentliche
Kommunikation im Internet ist prinzipiell riskant, sie multipliziert Rechtfertigungs-
situationen und ist situativ nicht spezifiziert. Wenn Kommunikation wesentlich über
das Internet stattfindet und die Architektur des Internets und der über es realisier-
ten Kommunikationsmedien diese Kommunikation unter Bedingungen setzt, in der
klassische Regulationsmechanismen für Privatheit nur eingeschränkt funktionieren,
brauchen wir eine Alternative. Die technische Umsetzung von Anonymität bietet
eine Möglichkeit auf das Kollabieren von Informationskontexten und folgende Pro-
bleme im Erwartungsmanagement zu reagieren: technisch realisiert ist die Kom-
munikation im Internet stets pseudonym (über die IP-Adresse realisiert) und sozial
ermöglicht wird pseudonyme Kommunikation ebenfalls (durch die Struktur ver-
fügbarer Kommunikationsmedien und ihre zugehörigen Nutzungsnormen). Pseud-
onymität kann als Anonymisierungsstrategie verstanden werden und, mächtige,
deanonymisierungsfähige Akteure nicht vorausgesetzt, eine alltägliche Differenzie-
rung von Handlungskontexten versichern und damit kompensatorisch (also fehlende

’
Schutznormen‘ kompensierend) informationelle Privatheit erhalten. Insofern die

Verschleierung auf technischer Ebene realisiert ist, könnten auch bestimmte Formen
des Trackings verunmöglicht werden. Allerdings schränkt technische Anonymisie-
rung maßgeblich die Ausdrucksmöglichkeiten ein: auch wenn Handlungskontexte
different gehalten werden, erfordert Anonymisierung doch Anpassung der eigenen
Darstellung. Wenn ich unter einem Pseudonym kommuniziere, aber zuviele bio-
graphische oder persönliche Informationen teile, hätte ich auch meinen Klarnamen
angeben können. Die notwendige Alternative wird damit bevorzugt nicht nur über
eine Technik realisiert, sondern zeigt sich idealerweise auch im Entstehen neuer
Normen.37

35 Susser et al. verhandeln dies als „online manipulation“, die die Autonomie der Person
angreift, indem sie intentional, gezielt, versteckt und Schwächen ausnutzend in ihrer Ent-
scheidungsfindung beeinflusst wird [49, S. 12 ff.]. Als eindeutige Beispielfälle diskutieren sie
das gezielte Bewerben vulnerabler Teenager und die politische Beeinflussung durch Cam-
bridge Analytica [49, S. 27 f.].
36 Bekannt geworden ist ein Fall, in dem eine schwangere Kundin der amerikanischen Super-
marktkette „Target“ Werbung über schwangerschaftsbezogene Artikel an ihre Hausadresse
erhalten hat, bevor sie die Schwangerschaft in der Familie verkündigte. Eine Darstellung
dieses und weiterer Fälle findet sich bei Christl und Spiekermann [6].
37 Mit einer ähnlichen Festellung schließen Klemm und Staples [20] in ihrem letzten Satz und
Hagendorff formuliert im Rahmen des 10. Kapitels in „Das Ende der Informationskontrolle“:
„An dieser Stelle wird deutlich, dass der Entwurf einer Pragmatik der resilienten Medien-
nutzung unter den Bedingungen ständiger informationeller Kontrollverlustereignisse stets an



DerWert des Anonymen 121

7 Darknet

Nun können wir uns letztlich der Besprechung von Darknets widmen, spezifisch
des Tor-Netzwerks. Darknets realisieren Kommunikation im und unter den Bedin-
gungen des Internets, allerdings sind sie radikal dezentral organisiert und Verun-
möglichen die digitale Rückverfolgbarkeit von Teilnehmer:innen durch die Ver-
schleierung der IP-Adresse. Durch ihren Aufbau und ihre Organisation erlauben sie
Zensur zu umgehen (durch das Ermöglichen anonymer Dienste und das Aufrufen
von Diensten durch Nutzer:innen unter anderen IP-Adressen als der eigenen).38 Der
wesentliche Unterschied in der technischen Realisierung des Tor-Netzwerks zum
Internet liegt in der Verschleierung der IP-Adresse von Sender:innen und Emp-
fänger:innen,39 welche bei jeder Datenübertragung über das Internet im Header
jedes Datenpackets im Klartext mitversandt werden. Die IP-Adresse identifiziert
Internetanschlüsse eindeutig.

Allerdings können die zugehörigen Haushalte nur unter bestimmten Bedingun-
gen genau identifiziert werden. Staatliche Akteure oder Rechteinhaber können sich
bei berechtigten Anfragen an die Betreiber von Internetanschlüssen wenden und
über die IP-Adresse und den Zeitpunkt der Datenübertragung rückverfolgen las-
sen, welcher Internetanschluss unter welcher Hausadresse beteiligt war. Jeder kann
bei Kenntnis der IP-Adresse die ungefähre Geolokation des zugehörigen Haushalts
identifizieren.40 Der Staat kann über Internetbetreiber den Zugang zu bestimmten
Diensten verunmöglichen (staatliche Zensur), sowie einzelne Dienstbetreiber den
Zugang einzelner Nutzer:innen zu ihren Diensten verbieten können (bspw. einzelne

zwei Polen ansetzen muss, nämlich auf der einen Seite an der individuellen Mediennutzung,
welche dergestalt ist, dass sie den Kollaps der Trennung verschiedener Informationskontexte
permanent erwartet, sowie auf der anderen Seite an den Empörungs- und Toleranzniveaus der
Öffentlichkeit sowie den Sanktionsmechanismen sozialer Institutionen, welche wiederum
mehr oder minder angemessene Reaktionsweisen auf geschehene Kontrollverlustereignisse
darstellen sollten“ [15, S. 174] und schlägt unter anderem zur Emanzipation der

’
Überwach-

ten‘ exhibitionistische Selbstdarstellung als eine subversive Strategie der Machtübernahme
vor.
38 Für eine kurze Begriffsgeschichte, Begriffsdifferenzierung und längere Definition von Dar-
knets siehe das Whitepaper aus unserem Forschungsprojekt PANDA [39].
39 Eine genauere Besprechung der Funktionsweise von Tor ist im Rahmen des Papers weder
möglich noch nötig. Eine gut verständliche Beschreibung findet sich in folgendem detaillier-
ten Blog-Post: https://hackernoon.com/how-does-tor-really-work-5909b9bd232c (gesehen
31.10.2020), eine technische Beschreibung findet sich u. a. in den design papers zu Tor, siehe
[8].
40 Ein Selbsttest der Genauigkeit der örtlichen Identifikation ist einfach unter bspw. https://
www.iplocation.net/ (gesehen 31.10.2020) möglich.

https://hackernoon.com/how-does-tor-really-work-5909b9bd232c
https://www.iplocation.net/
https://www.iplocation.net/
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User:innen werden aus Chaträumen ausgeschlossen), oder angebotene Inhalte kön-
nen nach IP-Regionen differenziert werden (Angebote auf Amazon, oder Filme auf
Netflix). Genauso können unter Kenntnis der IP-Adresse denial-of-service Angriffe
ausgeführt werden.41 Schließlich ist die IP-Adresse Teil des Trackings in Softwa-
reumgebungen zum Tracking und der Analyse von Nutzerdaten – vermutlich ist sie
allerdings

’
nur‘ für die marktwirtschaftliche Differenzierung von Nutzer:innen in

Regionen relevant.42 Sofern für mich zu diesen Zeitpunkt abzusehen ist, sind dies
die wesentlichen Handlungsmöglichkeiten in Bezug auf eine IP-Adresse.

Damit verunmöglicht das Tor-Netzwerk wesentlich staatliche Beobachtungsfor-
men. Im Sinne und im Gegensinne von liberal-demokratischen Staaten wird Zensur
und die rechtliche Verfolgbarkeit von Handlungen, wenn nicht verunmöglicht so
doch wesentlich erschwert. Und es ist so auch nicht verwunderlich, dass sich im
öffentlich zugänglichen Teil von Tor43 hauptsächlich Schwarzmärkte und andere
potentiell moralisch oder rechtlich problematische Inhalte finden lassen (siehe die
quantitativen Studien aus der Einleitung für empirische Ergebnisse diesbezüglich).

Doch neben solchen Inhalten finden sich auch Kommunikationsräume wie Foren
und soziale Netzwerke im Darknet. Und im Kontrast zu den medieneffektiven Ergeb-
nissen, die in Bezug auf das Tor-Netzwerk berichtet werden, wirkt die Kommunika-
tion dort, vor allem im Vergleich mit anonymen Kommunikationsmedien im Clear-
net, eher harmlos.44 Weiterhin besteht in diesen Kommunikationsräumen in Bezug
auf ihre Wahrnehmung als anonym, eine bestimmte Haltung zur Einhaltung von
Anonymitätsregeln und zum Umgang mit Anonymität.45 Es ist vielleicht eine sol-

41 Siehe die Zusammenfassung auf https://en.wikipedia.org/wiki/Denial-of-service_attack
(gesehen 31.10.2020).
42 Allerdings erlaubt die IP-Adresse in Kombination mit anderen Merkmalen durchaus eine
eindeutige Identifikation von Personen. Christl und Spierkermann schreiben: „A study from
1990 discovered that the combination of zip code, gender and birth date was unique for 216
of 248 Mio. U.S. citizens (87%) and therefore makes identification possible.“ [6, S. 22]
43 Tor hat keine mächtige Suchmaschine wie Google und Dienste müssen über Weitergabe
von Wissen oder Linklisten gefunden werden. Aber auch im Internet gilt: nicht alle Dienste
sind öffentlich gelistet und werden von Suchmaschinen gefunden.
44 Hier fordere ich zu einem weiteren schnell realisierbaren Selbsttest auf: Auf der Ober-
fläche wirken die Mitteilungen im bekannten Darknetforum Hidden Answers (http://
answerszuvs3gg2l64e6hmnryudl5zgrmwm3vh65hzszdghblddvfiqd.onion/) oft mundäner als
die bigoten Aussagen die sich auf 4Chans Unterforum /pol/ finden lassen (https://boards.
4chan.org/pol/) (beide gesehen 31.10.2020). Zum Zusammenhang des Imageboards 4Chan
und alt-right Ideologie, siehe bspw. Nagles „Kill all Normies“ und Tuters und Sals Ausfüh-
rungen zu (((They))) [30, 51].
45 Diese Aussage basiert auf eigenen empirischen Untersuchungen, die bisher unveröffentlicht
sind, findet sich aber auch in Gehls Studie zum Netzwerk Galaxy 2 [11, S. 243 f.].

https://en.wikipedia.org/wiki/Denial-of-service_attack
http://answerszuvs3gg2l64e6hmnryudl5zgrmwm3vh65hzszdghblddvfiqd.onion/
http://answerszuvs3gg2l64e6hmnryudl5zgrmwm3vh65hzszdghblddvfiqd.onion/
https://boards.4chan.org/pol/
https://boards.4chan.org/pol/
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che Norm der Anonymität, die Privatheit schützen und aus der die soziale Antwort
auf die neue Kommunikationssituation im Internet erwachsen kann.

8 Schlussbemerkung

Zum Schluss möchte ich einige vorläufige Anmerkungen zu einer Kultur der Anony-
mität machen, wie sie Auerbach beschrieben hat [1, 2]. Wie wir gesehen haben,
erlaubt Anonymität Handlungsoffenheit. Damit einher geht die Möglichkeit unver-
antwortlich zu kommunizieren und ein Entgleisen des öffentlichen Diskurses wie
es Nagel in „Concealment and Exposure“ [29] als problematisch ermahnt. Ande-
rerseits erlaubt sie aber auch kreativen Ausdruck in symmetrischen Kommunikati-
onsbeziehungen. Es ist nicht erstaunlich, dass in einem Medium wie 4Chan, in dem
Nutzer per Default anonym sind und Inhalte nur eine kurze Zeit erhalten bleiben,
sich eine Gesprächskultur entwickeln konnte, die juvenil und aggressiv, aber auch
chaotisch-kreativ ist. Und es ist nicht erstaunlich, dass sich im Rahmen des Mediums
als asynchrone, fortlaufende Kommunikation ohne wiederidentifizierbare Sprecher,
Mitteilungen etabliert haben die a) ambig46 und b) gleichzeitig grenzüberschreitend
und semiotisch offen sind.

Mehrdeutig sind sie, da jede darauffolgende Mitteilung ein uneingeschränktes
Recht hat, die zuvorlaufenden Mitteilungen in ihrem je eigenen Sinne zu verstehen.
Grenzüberschreitend sind sie, um informationswert zu erhalten.47 Es muss in die
Mitteilung ein Grund eingebaut werden, damit auf die Mitteilung reagiert wird. Die
Permanenz der Grenzüberschreitung und ihre situative Entbettetheit aus Kontexten,
die die eigentliche Bedeutung solcher Grenzüberschreitungen zuvorderst verbürgen
könnten, die stetige Wiederholung archetypischer Kommunikationen eingebettet in
neue Kommunikationssituationen (Memes, siehe [32]) und die zugrundeliegende
für das Internet untypische Ephemeralität, führt notwendigerweise zu einer Verall-
gemeinerung der Bedeutung interaktiv geschaffener Ausdrucksformen (siehe vgl.
[51, S. 2230]).

Doch im Rahmen dieser unzivilen Kommunikation, wird auch ein ungeheures
sprachlich-spielerisches und generell kreatives Potential freigesetzt.48 In gewisser

46 Siehe dazu [2, 21]; man fühlt sich aber auch an Besprechungen postmoderner Ironie erinnert,
die neben Mehrdeutigkeit auch eine bestimmte Art von Literarizität verbürgt, siehe [47].
47 Im Sinne von Information als Irritation; siehe dazu bspw. [24, S. 68].
48 Spezifisch 4Chan/pol/ wurde vor allem in den letzten Jahren und zu Recht eindeutig mit
der alt-right Bewegung in Verbindung gebracht (siehe die bisherigen Referenzen zu 4Chan).
Ich möchte hier nicht unterschlagen, dass Memes wie sie in /pol/ entstehen als ironischer
Deckmantel unironischer rechter Ideologie dienen (können), vor allem da sie bei einer Ver-
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Hinsicht könnte sie sogar als ziviler als die Kommunikation auf Twitter verstanden
werden, denn das Prozessieren der radikalisierten, sprachlichen Formen auf 4Chan,
die sich an „Memes“ als Interaktionsprodukten abarbeitet, lässt eindeutig

’
persönli-

ches‘ weitestgehend außen vor. Ich denke, dass man in dieser Kommunikation somit
auch durch Anonymität verbürgte Freiheit als gesellschaftlichen Wert wiedererken-
nen kann. In Bezug auf die Videoüberwachung in England schreibt Rössler:

„(...) (D)ie Gefahr solcher und anderer Überwachungs- und Kontrollmechanismen liegt
dann nämlich auch darin, dass Personen, gerade aufgrund einer strukturellen staatli-
chen oder gesellschaftlichen Geringschätzung des Schutzes informationeller Privat-
heit, ihre eigene Autonomie und Privatheit als nicht mehr so relevant begreifen“ [41,
S. 39].

Dies ist problematisch vor dem Hintergrund, dass eine liberale Demokratie eben
diese Autonomie erfordert. Vielleicht findet sich in Darknets als dezidiert technisch
anonymen Netzwerken eine Möglichkeit eine Kultur von Anonymität zu norma-
lisieren, indem sie für eine breitere Nutzung popularisiert wird, anstatt sie

’
abzu-

schalten‘.49
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Online-Privatheitskompetenz und
Möglichkeiten der technischen Umsetzung
mit dem Anonymisierungsnetzwerk Tor

Alexandra Lux und Florian Platzer

Zusammenfassung

Ziel der vorliegenden Arbeit ist die Erstellung einer Anonymitätsmatrix. Der
Fokus liegt hierbei insbesondere in der Verbindung der technischen und psy-
chologischen Komponenten der Betrachtung. Ausgangssituation ist die Verwen-
dung einer Privacy Enhancing Technology, konkret dem Tor-Browser. So ist das
Ziel, die Tor-Nutzergruppe in Bezug auf ihre Online-Privatheitskompetenz, Nut-
zungsweise und Grad der Anonymität zu erforschen. Hierzu wurde eine Online-
Befragung (N = 120) sowie ein Leitfadeninterview mit einem Experten aus der
IT-Sicherheitsforschung durchgeführt.

Schlüsselwörter

Anonymität • Privatheitskompetenz • Tor

1 Online-Privatheitskompetenz zur Erstellung und
Wiederaufhebung anonymer Internetkommunikation

Im vorliegenden Abschnitt werden wir zunächst zentrale Begrifflichkeiten von Pri-
vatsphäre im Online-Kontext klären. Internetnutzer sind zwar oft um ihre Privat-
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sphäre besorgt, besitzen jedoch nicht die entsprechenden Kompetenzen, um ihr
Verhalten entsprechend anzupassen und so ihre Privatsphäre zu schützen.

Eine Möglichkeit, die Privatsphäre der Internetnutzer zu schützen, bietet das
Anonymitäts-Netzwerk Tor1. Tor erlaubt eine anonyme Kommunikation über das
Internet. Der dafür benötigte Tor-Browser kann zumSurfen sowohl des Clearnets als
auch des Darknets, also für den Zugriff auf anonym bereitgestellte Internetdienste,
sog. Hidden Services, verwendet werden.

Im Rahmen dieser Arbeit untersuchen wir einen Erklärungsansatz, welcher sich
mit der Online-Privatheitskompetenz der Nutzer beschäftigt. Am Beispiel von Tor
gehen wir auf Privacy Enhancing Technologies (PETs) ein, die eine Möglichkeit
bieten, eigene Daten besser zu schützen und eine anonyme Internetkommunikation
aufzubauen. Wir zeigen auf, welche Akteure einen Tor-Nutzer potenziell deanony-
misieren können und welche zusätzlichen Technologien ein Tor-Nutzer hinzuneh-
men kann, um eine solche Deanonymisierung zu erschweren.

1.1 Privatsphäre im Online-Kontext

DasVerlangen nach Privatsphäre imOnline-Kontextwird in Zeiten vonMassenspei-
cherung und den Überwachungsmöglichkeiten des Internetverkehrs immer stärker.
Bei der Definition von Privatsphäre wird in der Regel auf drei zentrale Arbeiten
zurückgegriffen: Westin [31], Altman [2] sowie Burgoon [5]. Trepte und Dien-
lin führen die zentralen Aspekte dieser drei Ansätze wie folgt zu einer Definition
zusammen:

„Privatsphäre ist ein individueller Zustand der Abgeschiedenheit und Intimität (Westin
1967), der einer stetigen Regulierung von Zuviel und Zuwenig Privatsphäre unterliegt
(Altman 1975), wobei sich zu jedem Zeitpunkt vier verschiedene Privatsphäredimen-
sionen unterscheiden lassen: informationale, soziale, psychische und physische Pri-
vatsphäre“ (Burgoon, 1982) [5, S. 56].

Zwei entscheidende Faktoren sind in diesem Zusammenhang das Privatsphärever-
halten sowie der Privatsphärekontext. Dabei beschreibt das Privatsphäreverhalten
eine Verhaltensweise, die die eigene Selbstauskunft anderen gegenüber einschränkt
oder sich der Interaktion mit anderen entzieht [8]. Der Privatsphärekontext wie-
derum beschreibt die Situation, in der die Interaktion stattfindet. Dieser ist abhän-
gig von der individuellenWahrnehmung der Teilnehmer der Interaktion [28]. Immer
wieder konstatieren Forschungsergebnisse eineDissonanz zwischenBedenken rund

1 Tor Project, https://torproject.org, Zugegriffen am 15.10.2020

https://torproject.org
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umPrivatheit und demVerhalten imUmgangmit den eigenenDaten [1, 20, 32]. Die-
ser Umstand wird auch alsPrivacy Paradox bezeichnet [3, 8]. Einer der angeführten
Erklärungsansätze, wie es zu dieser Dissonanz kommen kann, ist die Knowlegde
Gap Hypothesis. Sie beschreibt den Zustand, dass Personen zwar um ihre Privat-
sphäre besorgt sind, jedoch nicht die entsprechenden Kompetenzen besitzen, um ihr
Verhalten entsprechend anzupassen und so ihre Privatsphäre zu schützen [6, 29].

Online-Privatheitskompetenz ist somit eine Möglichkeit das Online-Verhalten
kohärenter zu den jeweiligen Privatsphärebedürfnissen der Nutzer zu gestalten [29].
Auf dieser Basis werden Nutzer in die Lage versetzt, Kontrolle über ihre digitale
Identitäten zu erlangen [21]. Online-Privatheitskompetenz umfasst das Wissen um
technischeMöglichkeiten sowie diesbezüglicheRegularien und institutionelle Prak-
tiken zur Erreichung von Online-Privatheit als auch das Wissen um deren korrekte
Anwendung [29]. Umfassende Forschungsergebnisse zeigen verschiedene Einfluss-
faktoren auf die Online-Privatheitskompetenz, wie demografische Variablen, digi-
tale Kompetenz, das Bewusstsein für institutionelle Überwachungspraktiken und
das Verständnis von vorgegebenen Richtlinien [21].

Entgegen bisherigen Arbeiten, in denen das Privacy Paradox vorrangig im Kon-
text der Nutzung sozialer Netzwerke betrachtet wurde [3, 8], beziehen wir uns
auf die Nutzungsweise im Internet allgemein. Die Nutzungsweise von Tor kann in
Bezug auf verschiedene Aspekte variieren. In Anlehnung an aktuelle Forschung
[12] haben wir die Nutzung von Tor unter anderem durch die Erhebung der Nut-
zungshäufigkeit erfasst. DesWeiteren erfassten wir in diesem Rahmen die Themen,
die bei der Nutzung vorrangig von Interesse sind [4, 19], sowie in welchem Pri-
vatsphärekontext, also Clearnet, Darknet oder dual, Tor verwendet wird. Außerdem
erfragten wir noch die Art der Hidden Services, die besucht werden. Vor diesem
Hintergrund möchten wir uns in einem ersten Schritt die Nutzungsweise von Tor
und die Online-Privatheitskompetenz genauer anschauen. Erste Untersuchungen
diesbezüglich zeigten, dass Tor-Nutzer eine höhere Online-Privatheitskompetenz
besitzen, als reguläre Clearnet-Nutzer. So beantworteten diese im Schnitt 78,78%
der Fragen richtig [12]. So lautet unsere erste Forschungsfrage:

Forschungsfrage F1: Inwiefern variiert die Online-Privatheitskompetenz der Nut-
zer in Abhängigkeit ihrer Nutzungsweise von Tor?

Hypothese H1a: Abhängig von der Nutzungshäufigkeit von Tor variiert die
Online-Privatheitskompetenz der Nutzer.

Hypothese H1b: Abhängig davon, ob Tor im Clearnet, Darknet oder beidem
verwendet wird, variiert die Online-Privatheitskompetenz
der Nutzer.
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Hypothese H1c: Abhängig davon, für welche Themengebiete Tor vorrangig
verwendet wird, variiert die Online-Privatheitskompetenz
der Nutzer.

Hypothese H1d: Abhängig davon,welcheArt vonHidden Services vorrangig
genutzt wird, variiert die Online-Privatheitskompetenz der
Nutzer.

Eine Möglichkeit, seine Daten besser zu schützen, ist der Einsatz von Privacy
Enhancing Technologies. Doch auch hier bedarf es entsprechender Kompetenzen,
wobei das Wissen um das Bestehen der Technologie nicht ausreicht. Vielmehr
bedarf es zudem auch notwendiges Wissen um die Anwendung. Ergebnisse frü-
herer Forschung belegen, dass Personen keine akkurate Introspektion betreffend
ihres Wissens um Technologien zum Schutz der eigenen Privatsphäre haben [16].
Weitere Forschungen zeigen, dass das Wissen um technische Möglichkeiten nach
demographischen Aspekten variiert [11]. Eine Umfrage ergab, dass 86% der ameri-
kanischen Teilnehmer Maßnahmen zur Erhöhung ihrer Anonymität ergriffen haben
(bspw. Cookies löschen 64%, Cookie-Blocker 41%). Nur ein geringer Anteil der
Befragten (14%) gab an, Technologien wie bspw. VPN, Proxy-Server oder Tor
zu verwenden. Außerdem indizierten die Ergebnisse, dass eine Nutzergruppe zwi-
schen 18 und 29 Jahren sowie Personen mit höherem Bildungsabschluss tendenziell
mehr Anonymisierungstechnologien verwendet. [22]. Wie zuvor bereits dargestellt,
fokussiert die vorliegende Arbeit auf der Untersuchung der Tor-Nutzergruppe. Da
allerdings auch mit der Verwendung von Tor eine Deanonymisierung nicht ausge-
schlossen werden kann, bieten zusätzliche PETs potentiell einen höheren Schutz
vor Deanonymisierung.
Vor diesem Hintergrund stellen wir die folgende Forschungsfrage:

Forschungsfrage F2: Inwiefern variieren die in Kombination zu Tor verwende-
ten Anonymisierungstechnologien in Abhängigkeit von der
individuellen Nutzungsweise von Tor?

Hypothese H2a: Abhängig von der Häufigkeit der Nutzung von Tor variieren
die zusätzlich in Kombination zu Tor verwendeten Anony-
misierungstechnologien.

Hypothese H2b: Abhängig davon, ob Tor im Clearnet, Darknet oder beidem
verwendet wird, variieren die in Kombination zu Tor ver-
wendeten Anonymisierungstechnologien.
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Hypothese H2c: Abhängig davon, für welche Themengebiete Tor vorrangig
verwendet wird, variieren die in Kombination zu Tor ver-
wendeten Anonymisierungstechnologien.

Hypothese H2d: Abhängig davon,welcheArt vonHidden Services vorrangig
genutzt wird, variieren die in Kombination zu Tor verwen-
deten Anonymisierungstechnologien.

Forschungsergebnisse [25] haben gezeigt, dass einGroßteil der Personen sich etwai-
ger weiterer Technologien, die zum Schutz ihrer Privatsphäre genutzt werden kön-
nen, nicht bewusst ist. Betreffend der aktiven Verwendung von zusätzlichen Maß-
nahmen indizierten 13% der Befragten keine Kenntnis von alternativen Suchma-
schinen, welche keine Suchverläufe der Nutzer speichern (bspw. DuckDuckGo).
54% der Befragten gaben an, Suchmaschinen dieser Art nicht zu verwenden. Ferner
hatten 33% keine Kenntnis über die Möglichkeit der Verwendung von Proxyser-
vern zum Schutz der Privatsphäre. 41% gaben wiederum an, Proxyserver nicht zu
verwenden. 39% der befragten Personen hatten keine Kenntnis von Anonymisie-
rungsnetzwerken, wie beispielsweise Tor. Weitere 40% gaben an, diese nicht zu
verwenden [25]. Konform dazu fanden Weinberg et al. [30], dass der allgemeine
Kenntnisstand über technische Möglichkeiten zur Verbesserung der Privatsphäre
moderat ist. Die Anzahl der Personen, die entsprechende technische Möglichkeiten
anwendet, ist gering.

Zudem bedarf es im Fall einer Anwendung auch die notwendige Kompetenz,
da im Falle einer inkorrekten Anwendung sich der Privatsphäreschutz im Vergleich
zum Verzicht auf die PET gar verschlechtern kann. Auf dieser Basis widerspre-
chen wir der Argumentation früherer Arbeiten [12], wonach der Erklärungsansatz
der Knowledge Gap Hypothesis alleinig auf Basis der Installation und Nutzung
einer PET als Erklärungsansatz für das Privacy Paradox angesehen wird. Wie oben
dargestellt, handelt es sich bei Online-Privatheitskompetenz um ein vielschichtiges
Konstrukt, das nicht alleinig in dem Wissen um PETs besteht [29]. Um die Diffe-
renz zwischenWissen um weitere technische Möglichkeiten in Form von PETs und
der tatsächlichen Anwendung aktiv zu berücksichtigen, möchten wir den Effekt
der zusätzlichen Verwendung von Anonymisierungstechnologien auf die Online-
Privatheitskompetenz untersuchenund stellen hierfür die folgendeForschungsfrage:

Forschungsfrage F3: Inwiefern sagt die Online-Privatheitskompetenz der Nutzer
die in Kombination mit Tor verwendete Anonymisierungs-
technologien voraus?
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Hypothese H3a: Nutzer, die eine höhere Online-Privatheitskompetenz besit-
zen, verwenden zusätzliche Anonymisierungstechnologien
in Kombination zu Tor.

Hypothese H3b: Nutzer, die eine höhere Online-Privatheitskompetenz besit-
zen, haben Kenntnis von zusätzlichen Anonymisierungs-
technologien in Kombination zu Tor.

Durch die Verwendung von Tor erhält man eine grundsätzliche Anonymität beim
Surfen des Clear- und des Darknets. Trotzdem sind die Tor-Nutzer einer möglichen
Deanonymisierung leicht ausgesetzt.

Nach Westin [31] wird unter Anonymität der Zustand verstanden, in welchem
Freiheit von Identifikation und Überwachung an öffentlichen Orten oder während
öffentlicher Handlungen besteht. Hayne und Rice [14] unterscheiden weiter zwi-
schen sozialer und technischer Anonymität. Soziale Anonymität impliziert hierbei,
dass keine Kontextinformationen zur Verfügung stehen, um die Identität zu enthül-
len. Hier sind insbesondere Informationen gemeint, die durch Kommunikation und
Verhalten mit anderen geteilt werden. Technische Anonymität hingegen impliziert,
dass eine Rückverfolgbarkeit auf technischer Basis nicht möglich ist. Analog dazu
wird technisch weiter zwischen Verbindungs- und Datenanonymität unterschieden.
Verbindungsanonymität beschreibt hierbei die Identifikation des Senders bzw. des
Empfängers während des Datentransfers. Datenanonymität beschreibt das Filtern
und Identifizieren der gesendeten Daten [7].

Über dieNutzergruppe vonTor ist,wie für einAnonymitätsnetzwerk zu erwarten,
nicht viel bekannt. BisherigeBeschreibungen derNutzergruppe orientieren sich vor-
dergründig an der Motivation, die die Nutzer aufgrund ihrer Verortung haben, sich
mit der Verwendung von Tor schützen zu wollen. Diesen Beschreibungen zufolge,
besteht diese aus Personen verschiedener sozioökonomischerHintergründe. Sower-
den beispielsweise Journalisten, Strafverfolgungsbeamte, Whistleblower und Akti-
visten aber auch Blogger (u. a.) als aktive Nutzergruppen genannt2. Gleichermaßen
variieren auch die Motive zur Nutzung von Tor. Während die einen das Ziel haben,
nicht identifiziert werden zu können, möchten andere primär ihre Daten schützen.
In einer Online-Befragung von Harborth et al. wurde Anonymität als Hauptgrund
für die Verwendung von PETs, wie bspw. Tor, angegeben [13]. Eine Dimension ist
hierbei die Angst vor Deanonymisierung durch bspw. staatliche Akteure. Andere
Arbeiten nennen als Motivation zur Nutzung von Tor das Bedürfnis, seine Daten

2 Users of Tor. https://2019.www.torproject.org/about/torusers.html, Zugegriffen am
21.10.2020

https://2019.www.torproject.org/about/torusers.html
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zu schützen, das Bedürfnis, sich mit einer bestimmten Zielgruppe auszutauschen,
politische Gründe oder den Konsum potentiell illegalen Materials [9, 10, 15].
Um zu klären, welche Technologie welchen Grad an Anonymität gegenüber wel-
chem Akteur bietet, formulieren wir die folgende qualitative Forschungsfrage:

Forschungsfrage F4: Inwiefern schützen zusätzliche Anonymisierungstechnolo-
gien in Kombination mit Tor vor einer potentiellen Dean-
onymisierung?

ImFolgendenwerdenwir nun auf die technischenGrundlagen vonTor eingehen, um
anschließend in einem nächsten Schritt potentielle Akteure der Deanonymisierung
sowie zusätzliche Technologien zum Schutz der Anonymität zu extrahieren.

1.2 Das Tor-Netzwerk

Tor ist das größte und bekannteste Anonymitäts-Netzwerk. Durch das im Tor-
Netzwerk verwendete Onion-Routing wird der gesamte Datenverkehr verschlüsselt
durch einen Pfad bestehend aus mindestens drei Tor-Knoten geleitet, sodass keiner
nachvollziehen kann, wer mit wem und über was kommuniziert. Der erste Knoten
in einem solchen Pfad wird als „Guard-Knoten“ bezeichnet. Der mittlere Knoten
im Datenpfad wird als „Middle-Knoten“ und der letzte als „Exit-Knoten“ bezeich-
net. Abb.1 zeigt einen Datenpfad, der durch das Tor-Netzwerk aufgebaut wird. Die
IP-Adressen dieser Tor-Knoten selbst sind alle öffentlich bekannt. Dadurch kann

Abb. 1 Datenpfad durch das Tor-Netzwerk
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der erwähnte Datenpfad aufgebaut werden, sodass die IP-Adressen der Tor-Nutzer
verschleiert werden können und die Tor-Nutzer dadurch anonym sind. Der vomTor-
Nutzer angesprochene Server erfährt nur die IP-Adresse des Exit-Knotens anstatt
die des Tor-Nutzers. Es ist allerdings trotz anonymer Kommunikation möglich zu
erkennen, ob sich jemand mit dem Tor-Netzwerk verbindet und darüber kommuni-
ziert. Um anonym über das Tor-Netzwerk surfen zu können, kann der Tor-Browser
verwendet werden. Der Tor-Browser ist ein modifizierter Web-Browser, der durch
die Tor-Software alle Daten durch das Tor-Netzwerk schickt.

1.3 Akteure als mögliche Angreifer

Die Angriffsmöglichkeiten gegen ein beliebiges System sind unzählig. Wir haben
uns daher in Anlehnung an frühere Forschung darauf beschränkt, einen Überblick
über mögliche Akteure zu geben, die die Anonymität der Tor-Nutzer angreifen kön-
nen. Ries et al. bewerteten und stufen mögliche Angreifer nach deren subjektiven
Einschätzung hinsichtlich auf verfügbare Ressourcen ein [23]. In unserer Arbeit
betrachten wir folgende Akteure als Angreifer einer möglichen Deanonymisierung
von Tor-Nutzern:

Regierung (R). Eine Regierung ist die höchste Instanz eines Staates und hat am
meisten Ressourcen zur Verfügung, um einen beliebigen Angriff gegen die Anony-
mität eines Tor-Nutzers durchzuführen. Hierzu zählen staatlicheOrganisationenwie
zum Beispiel Geheimdienste.
Internetknoten-Betreiber (IKB). Ein Internetknoten dient als Austauschpunkt des
Internet-Datenverkehrs mehrerer Netzwerke. Internetknoten können einen beträcht-
lichen Teil des Datenverkehrs beobachten [18] und somit auch Datenverkehr zwi-
schen den einzelnen Tor-Knoten.
Internet-Service-Provider (ISP). Der Internet-Service-Provider, oder auch Inter-
netdienstanbieter, stellt den Internetanschluss der Internetnutzer zur Verfügung. Der
ISP bekommt alle Internetpakete übermittelt, die von diesem Internetanschluss ver-
sendet oder empfangen werden.
Web-Service-Provider (WSP). Der Web-Service-Provider stellt einen
Web-Service, wie z.B. eine Internet-Webseite über das Internet zur Verfügung.
Netzwerk-Administrator (NA). Ein Netzwerk-Administrator administriert ein
Computernetzwerk und hat Einsicht in den gesamten Datenverkehr des betrach-
teten Netzwerkes.
Tor-Knoten-Betreiber (TKB). Tor-Knoten-Betreiber stellen Tor-Knoten
(Guard- Middle- oder Exit-Knoten) dem Tor-Netzwerk zur Verfügung.
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Externe Partei (EP). Eine externe Partei ist eine Einheit außerhalb des Anonymi-
sierungssystem, die jedoch versucht, ein Teil dieses zu werden. Ein Beispiel wäre
ein klassischer Hacker.

1.4 Technologien gegen eine Deanonymisierung

Durch das Benutzen des Tor-Browsers kann eine Verbindung zum Tor-Netzwerk
hergestellt werden. Dieser verhindert allerdings nicht die Erkennung, dass man sich
mit dem Tor-Netzwerk verbunden hat. Demzufolge können die Internetanschlüsse
zurückverfolgt werden, die sich mit dem Tor-Netzwerk verbunden haben. Auf Basis
von extensiver und allumfassender Literaturrecherche wurden Technologien extra-
hiert, dieman zusätzlich zu der Tor-Software hinzunehmenkann, umeine potentielle
Deanonymisierung zu erschweren. Nachfolgend beschreiben wir kurz alle Techno-
logien, die wir in unserer Arbeit betrachten:

VPN.Bei einemVirtual PrivateNetwork wird ein virtueller Tunnel zu einemVPN-
Anbieter aufgebaut, durch welchen alle Internetdatenpakete verschlüsselt geleitet
werden. DerVPN-Anbieter schickt anschließend alleDatenpakete zum eigentlichen
Ziel weiter. Das Vorschalten eines VPNs vor das Tor-Netzwerk kann zusätzlichen
Schutz vor dem Guard-Knoten bieten, während ein VPN nach dem Tor-Netzwerk
geschaltet zusätzlichen Schutz vor dem Exit-Knoten bieten kann. Hierbei verwen-
det man allerdings eine zusätzliche Instanz, der man vertrauen muss - den VPN-
Anbieter.
Live-(Betriebs-)Systeme. Bei einem Live-(Betriebs-)System wie z.B. Tails oder
Whonix werden alle Internet-Verbindungen standardmäßig über das Tor-Netzwerk
geleitet. Wie in Abb.2 zu sehen ist, werden, falls man nicht solche Betriebssysteme
verwendet, nur die Daten über das Tor-Netzwerk anonym verschickt, die der Tor-
Nutzer direkt über denTor-Browser versendet. Alle anderenDatenwerdenweiterhin
über Verbindungen des Clearnets verschickt und sind somit nicht anonymisiert.
Bridges und Pluggable Transports (PTs). Bridge-Knoten, sind Tor-Knoten, die
nicht öffentlich gelistet werden und so als zusätzliche Einstiegspunkte in das Tor-
Netzwerk dienen können, wenn bspw. eine Regierung alle öffentlich bekannten Tor-
Knoten blockiert. Durch Pluggable Transports kann der Datenverkehr verschleiert
werden, sodass es nicht mehr ersichtlich ist, dass dieser Datenverkehr Tor-Pakete
(die eine eindeutige Struktur aufweisen [24]) beinhaltet. Somit kann man eine
anonyme Verbindung zum Tor-Netzwerk herstellen.
Eigener Tor-Knoten als Guard-Knoten. Wie in Abb.1 gezeigt, ist der Guard-
Knoten der erste Tor-Knoten in einemDatenpfad, zu demman sich direkt verbindet.
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Abb. 2 Verbindungsaufbau über den Tor-Browser vs. Web-Browser

Durch die direkte Verbindung kennt der Guard-Knoten die IP-Adresse des Tor-
Nutzers. Demzufolge besitzt der Guard-Knoten eine potentielle Gefahr, Tor-Nutzer
angreifen und deanonymisieren zu können. Eine Abhilfe hierfür wäre das Aufsetzen
eines eigenen Tor-Knotens und diesen als Guard-Knoten für alle Tor-Verbindungen
zu wählen.
PGP. PGP steht für Pretty Good Privacy und wird benutzt, um u. a. digitale Dateien
oder Nachrichten zu verschlüsseln und digital zu signieren.
TorChat. TorChat ist ein dezentrales Chatprogramm, das alle Chat-Nachrichten
über das Tor-Netzwerk leitet. Neben verschlüsselten Textnachrichten bietet TorChat
auch eine sichere Übertragung von Dateien.

Die Verwendung des Tor-Browsers bietet einen Grad an Anonymität auf techni-
scher Basis. Aufgrund unterschiedlicher Ressourcen, die verschiedenen Akteuren
zur Verfügung stehen, variiert der Grad der Anonymität allerdings gegenüber unter-
schiedlichen Akteuren. Die Verwendung von zusätzlichen Technologien kann hier
punktuell Abhilfe schaffen.

2 Design undMethode

Für die Beantwortung der Forschungsfragen erfolgt eine Datenerhebung in Form
einesOnline-Fragebogens (FF1-3) sowie eines Leitfadeninterviews (FF4)mit einem
Experten aus demBereichder IT-Sicherheitsforschung. ImnachfolgendenAbschnitt
werden wir zuerst die Erhebung mittels eines Online-Fragebogens sowie die ent-
sprechenden Variablen erläutern. Daran anschließend werden wir das Vorgehen im
Rahmen des Leitfaden-Experteninterviews beschreiben.
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2.1 Online-Befragung der Tor-Nutzer

Die Erhebung von Nutzerinformationen, wie Online-Privatheitskompetenz sowie
Nutzungsweise ist im Rahmen einer Online-Befragung von Tor-Nutzern erfolgt.

Analysen der Sprache der Inhalte des Tor-Netzwerks zeigen, dass über 75% des
Angebots in englischer Sprache, gefolgt von u. a. Russisch und Deutsch, vorhanden
ist [26, 27]. Um einmöglichst großes Publikum zu erreichen, wurde der Fragebogen
auf Englisch und Deutsch zur Verfügung gestellt. Der Fragebogen wurde auf den
Servern der FraunhoferGesellschaft gehostet und via LimeSurvey administriert. Die
Einstellungen wurden so getroffen, dass auch eine Teilnahmemit dem Tor-Browser,
ohne JavaScript, möglich war. Die Verteilung des Fragebogens erfolgte sowohl im
Clear- als auch im Darknet.
Insgesamt bestand der Fragebogen aus 31 Fragen, wobei die erste Frage erfasste,
ob die Person den Tor-Browser schon einmal verwendet hatte. Wurde diese Frage
verneint, war der Fragebogen an dieser Stelle zu Ende. Um bei den Fragen voranzu-
schreiten, war die Beantwortung aller Fragen verpflichtend. Einzig die Fragen zur
Soziodemografie waren optional.

2.2 Experteninterview

In einem ersten Schritt wurden anhand extensiver Literaturrecherche Technologien
aus der Literatur extrahiert, die zusätzlich zur Verwendung des Tor-Browsers eine
mögliche Deanonymisierung erschweren. Da sich die Möglichkeit einer potenti-
ellen Deanonymisierung maßgeblich an den vorhanden Ressourcen bemisst, die
dem Angreifer zur Verfügung stehen, wurden diese in Anlehnung an frühere For-
schung [23] auf die folgendenAusprägungen festgelegt: Regierung, Internetknoten-
Betreiber, Internet-Service-Provider, Web-Service-Provider, lokaler Netzwerkad-
ministrator, Tor-Knoten-Betreiber, externe Partei. In einer Matrix wurde den Tech-
nologien dann für jeden oben genannten potentiellen Angreifer auf der Basis eines
Experteninterviews eine Gewichtung zugeteilt. Diese orientiert sich an dem Auf-
wand, mit dem es hinsichtlich der Ressourcen des Angreifers zu einer Deanonymi-
sierung kommen kann.

3 Ergebnisse

Nachfolgend werden wir zuerst eine deskriptive Beschreibung des Datensets sowie
der soziodemografischen Daten präsentieren. Daran anschließend analysieren wir
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die Fragen auf die von uns gestellten Hypothesen hin. Abschließend präsentieren
wir das Ergebnis des Experteninterviews zur Erstellung einer Anonymitätsmatrix.

3.1 Datenbeschreibung

Der Fragebogen wurde insgesamt 238 Mal aufgerufen, wovon 120 Personen ihn
komplett ausfüllten. Dabei gaben N = 206 Nutzer (86,55%) an, den Tor-Browser
schon einmal verwendet zu haben. N = 11 (4,62%) Personen gaben an, den Tor-
Browser noch nie verwendet zu haben und beendeten dadurch die Umfrage. N = 21
Nutzer (8,82%) beendeten die Umfrage, ohne die Frage zu beantworten.
Von den 120 Personen, die den Fragebogen komplett ausgefüllt haben, konstituierte
die Altersgruppe zwischen 20 bis 39 Jahren mit N = 83 (69,17%) den Großteil der
Teilnehmer. N = 18 (15,0%) gehörten der Altersgruppe 14 bis 19 an, gefolgt von
N = 15 (12,5%) für die Gruppe der 40 bis 59 jährigen. Eine Person (0,83%) gab
an unter 14 zu sein, N = 2 (1,67%) weitere über 60. N = 1 Person enthielt sich
der Angabe (vgl. Abb.3a).
Von den Personen, die freiwillig Angaben zu ihremGeschlecht gemacht haben, sind
N = 89 (74,17%) männlichen Geschlechts, N = 8 (6,67%) weiblich sowie N = 4
(3,33%), die sich mit der Kategorie „anderes“ identifiziert haben (vgl. Abb.3b).
N = 46 (38,33%) Personen gaben an, Tor täglich zu nutzen. N = 39 (32,5%)
nutzen Tor wöchentlich, N = 13 (10,83%) monatlich und N = 20 (16,67%)
nutzen Tor seltener. N = 2 (1,67%) Personen gaben an, Tor nie zu verwenden (vgl.
Abb.3c).

Abb. 3 Teilnehmer der Umfrage
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3.2 Analyse

Die Online-Privatheitskompetenz der Tor-Nutzer wurde anhand der Online-
Privatheitskompetenzskala OPLIS [17] gemessen. Hierbei wurde der Fragenblock
zu „Wissen über Datenschutzrecht“ aufgrund der Tatsache ausgelassen, dass dieser
auf Basis von deutschem/europäischem Recht entstanden ist, sich die vorliegende
Umfrage jedoch an Tor-Nutzer weltweit richtete. Somit umfasste die Erhebung
der Online-Privatheitskompetenz 15 statt 20 Fragen. Um eine Vergleichbarkeit der
Ergebnisse zu erreichen,wurde imRahmenderAnalyse, angelehnt anneuesteUnter-
suchungen, der Score von 15 auf 20 Fragen extrapoliert [12].

Die Ergebnisse indizieren, dass Tor-Nutzer im Schnitt 81,65% der Fragen rich-
tig beantwortet haben. Weitere Analysen betreffend soziodemografischer Aspekte
zeigten in einer Varianzanalyse keinen signifikanten Effekt des Alters der Tor-
Nutzer auf ihre Online-Privatheitskompetenz (F(2,113)= 1.92, p= .152). Betref-
fend dem Bildungsgrad hat eine Varianzanalyse ergeben, dass es einen signifi-
kanten Effekt des Bildungsabschlusses auf die Online-Privatheitskompetenz gab
(F(4,112) = 2.98, p = .022). Eine anschließende post-hoc Analyse mit paarweise
durchgeführten t-Tests zeigt, dass Personen, die das Abitur abgeschlossen haben
(M = 13.14, SD= 1.53), eine höhere Privatheitskompetenz zeigen, als solche, die
studiert haben ((M = 12.12, SD= 1.65), t(36.53) = 2.60, p = .013, d = 0.63),
oder auch als solche, die keinen Schulabschluss haben ((M = 11.59, SD= 1.80),
t(31.45) = 2.83, p = .08, d = 0.9).

H1a-d postulieren einen Effekt der Nutzungsweise von Tor auf die Online-
Privatheitskompetenz. Die Ergebnisse von H1a zeigen auf Basis der Berechnung
einer einfaktoriellen ANOVA, dass es keinen statistisch signifikanten Effekt der
Häufigkeit der Nutzung des Tor-Browsers auf die Online-Privatheitskompetenz
der Nutzer gibt (F(4,115)= 0.239, p= .916). Die Ergebnisse von H1b zeigen
auf Basis der Berechnung einer einfaktoriellen ANOVA, dass es keinen statis-
tisch signifikanten Effekt des Kontexts der Nutzung des Tor-Browsers auf die
Online-Privatheitskompetenz der Nutzer gibt (F(2,117)= 1.443, p= .24). Die
Ergebnisse von H1c indizieren, dass Personen, die am Themenbereich „Anony-
mität“ interessiert sind, höhere Werte auf der Online-Privatheitskompetenz-Skala
(M = 12.59, SD= 1.58) erreichten, als solche, die am Themenbereich „Anonymi-
tät“ nicht interessiert sind ((M = 11.96, SD= 1.77), t(95.69)=−2.01, p= .047,
d = 0.38). Die Ergebnisse für H1d zeigen, dass Personen, die Tor für „Markt-
plätze/Handelsseiten“ nutzen, niedrigere Werte (M = 11.32, SD= 1.57) auf der
Online-Privatheitskompetenzskala erreichten, als solche, die Tor nicht für
„Marktplätze/Handelsseiten“ nutzen ((M = 12.52, SD= 1.64), t(26.01)= 3.065,
p= .005, d = 0.74).



142 A. Lux und F. Platzer

H2a-d postulieren einen Effekt der Nutzungsweise von Tor auf die in Kombina-
tion zu Tor genutzten Anonymisierungstechnologien. Die Ergebnisse zuH2a haben
auf Basis einer Varianzanalyse ergeben, dass es einen signifikanten Effekt der Nut-
zungshäufigkeit gab (F(3,114) = 5.20, p = .02). Eine anschließende post-hoc
Analyse mit paarweise durchgeführten t-Tests zeigt, dass Personen, die täglich Tor
benutzen (M = 5.50, SD = 1.22), mehr Technologien kennen, als solche, die Tor
wöchentlich ((M = 4.69, SD = 1.52), t(72.61) = 2.66, p = .01, d = 0.71),
monatlich ((M = 4.62, SD = 1.33), t(72.61) = 2.66, p = .01, d = 0.59)
oder noch seltener ((M = 4.10, SD = 1.74), t(27.49) = 3.26, p = .003, d =
1.00) benutzen. Da die Gruppen im Rahmen der Analyse von H2b nicht nor-
malverteilt waren, wurde ein Kruskal-Wallis Rangsummentest durchgeführt. Die-
ser zeigt, dass es einen signifikanten Effekt des Netzwerktyps auf die Anzahl
der bekannten Technologien gab (H(2) = 22.229, p < .001). Eine anschlie-
ßende post-hoc Analyse mit paarweise durchgeführten t-Welch-Tests zeigt, dass
Personen, die beide Netzwerke ansteuern (M = 5.39, SD = 1.16), mehr Tech-
nologien kennen, als solche Personen, die Tor nur für das Clearnet benutzen
((M = 4.09, SD = 1.75), t(47.15) = −3.951, p < .001, d = −0.88), oder
als solche, die Tor nur für das Darknet benutzen ((M = 4.29, SD = 1.54),
t(47.15) = −3.951, p = .022, d = −0.81). Für H2c hat eine Varianzanalyse
gezeigt, dass Personen, die am Themenbereich „Pornographie“ interessiert sind,
weniger Anonymisierungstechnologien (M = 3.94, SD = 1.75) kennen, als die-
jenigen, die am Themenbereich „Pornographie“ nicht interessiert sind ((M =
5.05, SD = 1.42), t(19.62) = 2.480, p = .022, d = 0.76). Darüber hinaus
kennen Personen mit Interesse am Bereich „Software“ mehr Anonymisierungs-
technologien (M = 5.80, SD = 0.56), die zusätzlich zu Tor verwendet werden
können, als diejenigen, die am Themenbereich „Software“ nicht interessiert sind
((M = 4.76, SD = 1.56), t(53.31) = 24.42234, p < .001, d = −0.70). Die
Analyse von H2d hat gezeigt, dass Personen, die „Krypto“-Dienste in Anspruch
nehmen, mehr Anonymisierungstechnologien kennen (M = 5.61, SD = 0.76)
als solche, die „Krypto“-Dienste nicht in Anspruch nehmen ((M = 4.64, SD =
1.63), t(108.10) = 19.56, p < .001, d = −0.67). Personen, die „Filesharing“-
Dienste nutzen, kennen mehr Anonymisierungstechnologien (M = 5.43, SD =
1.03) als solche, die „Filesharing“-Dienste nicht nutzen ((M = 4.78, SD = 1.58),
t(42.71) = 5.62, p = .022, d = −0.43). Personen, die „Foren“ benutzen, kennen
mehr Anonymisierungstechnologien (M = 5.28, SD = 1.25) als diejenigen, die
„Foren“ nicht benutzen ((M = 4.49, SD = 1.65), t(108.08) = 8.59, p = .004,
d = −0.54).

Tab. 1 zeigt, dass insgesamt 27 der Befragten angaben, ein VPN als zusätzli-
che Anonymisierungstechnologie vor das Tor-Netzwerk schalten. 17 der Befragten
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Tab. 1 Tor-Nutzer, die angaben, eine Technologie zusätzlich zu Tor zu nutzen

Technologie VPN (vor) VPN
(nach)

Tails
Whonix

Bridges
und
PTs

Eigener
Guard-
Knoten

PGP

Anzahl 27 17 54 27 11 67

gaben an, ein VPN hinter das Tor-Netzwerk zu schalten. Live-Betriebssysteme wie
Tails oder Whonix nutzen 54 der Befragten. Über Bridge-Knoten verbinden sich 27
Nutzer mit dem Tor-Netzwerk und 11 gaben an, einen eigenen Guard-Knoten für
die Verbindung in das Tor-Netzwerk zu nutzen. PGPwird von 67Nutzern zusätzlich
verwendet. Eine Mehrfachnennung war möglich.

In Abb.4 werden die prozentualen Anteile der Tor-Nutzer, die eine zusätzliche
Technologie zu der Verwendung von Tor hinzunehmen, illustriert. Konkret wur-
den hier die zusätzlichen Anonymisierungstechnologien auf die Variablen der a)
Nutzungshäufigkeit, b) Art der Hidden Services, c) Nutzungsweise und d) Themen-
gebiete dargestellt. Beispielsweise nutzen von den 67 Personen, die angeben PGP zu
verwenden, ca. 51%Tor täglich, 28%wöchentlich und 21% seltener (vgl. Abb.4a).
Am meisten werden zusätzliche Technologien hinzugenommen, wenn Foren oder
soziale Netzwerke im Darknet angesurft werden. Für den Aufruf von pornogra-
fischen Seiten wird hingegen weniger zusätzliche Technologien hinzugenommen
(vgl. Abb.4b). Nutzer, die Tor zum Surfen sowohl ins Clearnet als auch ins Darknet
verwenden, nutzen vermehrt zusätzliche Technologien, als Nutzer, die Tor nur für
das Darknet oder nur für das Clearnet nutzen (vgl. Abb.4c). Am häufigsten werden
zusätzliche Technologien bei Tor-Nutzern hinzugenommen, die sich für die Themen
„Anonymität“ und „(IT-) Sicherheit“ interessieren. Am wenigsten von Nutzern, die
sich für Themen wie zum Beispiel Kunst, Online-Spiele, Sport oder Wissenschaft
interessieren. Diese werden in Abb.4d nicht mit angegeben.

H3a-bpostuliert einenkausalenEffekt derOnline-Privatheitskompetenz derNut-
zer auf die in Kombination zu Tor verwendeten Anonymisierungstechnologien. Die
Ergebnisse von H3a zeigen auf Basis der Berechnung einer linearen Regressions-
analyse keine statistisch signifikanten Ergebnisse (F = 0.9737). Auf Basis unserer
Werte kann somit nicht von einem derartigen Effekt ausgegangen werden.

H3b Die Ergebnisse von H3b zeigen auf Basis der Berechnung einer linea-
ren Regressionsanalyse keine statistisch signifikanten Ergebnisse (F = 0.2299).
Es besteht somit auf Basis unserer Werte kein linearer Effekt der Online-
Privatheitskompetenz der Nutzer auf die Anzahl der einem Nutzer bekannten
Anonymisierungstechnologien.
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Abb. 4 Prozentualer Anteil der Tor-Nutzer, die eine weitere Technologie zusätzlich zu Tor
nutzen

3.3 Anonymitätsmatrix

Forschungsfrage 4 untersucht, inwiefern zusätzlicheAnonymisierungstechnologien
in Kombination mit Tor vor einer potentiellen Deanonymisierung schützen. Die
erstellteMatrix gibt an,welcherAkteur ausKap.1.3 erkennen kann, ob ein bestimm-
ter Tor-Nutzer mit den jeweiligen eingesetzten Technologien

a) Tor benutzt und
b) welche Aktivität der Tor-Nutzer über das Tor-Netzwerk durchführt.

Die Einstufung erfolgt mittels der Skala

� schwer,��mittel,� leicht
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Tab. 2 Anonymitätsmatrix R

Regierung. IKB: Internetknoten-Betreiber. ISP: Internet-Service-Provider. NA: Netzwerk-
Administrator. TKB_G: Tor-Knoten-Betreiber (Guard). TKB_M: Tor-Knoten-Betreiber
(Middle). TKB_E: Tor-Knoten-Betreiber (Exit). WSP: Web-Service-Provider. EP: Externe
Partei.
Aufheben der Verbindungsanonymität: � schwer, �� mittel, � leicht
Aufheben der Datenanonymität: �

In dieser Skala wird nur die Verbindungsanonymität berücksichtigt, also Infor-
mationen, die ausgewertet werden können, die aufgrund des Verbindungsaufbaus
selbst anfallen. Die Datenanonymität, also die Dateninhalte, die über diese Verbin-
dung verschickt werden, werden in der angegebenen Skala nicht berücksichtigt. All
diese Informationen könnte aber der Exit-Knoten auslesen, sollte der Tor-Nutzer
anstatt einer HTTPS-Verbindung nur eine unverschlüsselte HTTP-Verbindung zum
Server im Clearnet aufbauen. Gibt der Tor-Nutzer dann u. a. personenbezogene
Daten wie beispielsweise den Namen, die Adresse oder andere kritische Informa-
tionen über sich selbst bekannt, ist dadurch auch die soziale Anonymität gefähr-
det. Gleiches gilt für denWeb-Service-Provider, der einen Tor-Nutzer identifizieren
kann,wenn dieser sich z.B. auf einer Plattformmit seinenBenutzernamen anmeldet.
In der Matrix werden solche Aspekte mit

� (Datenanonymität)

gekennzeichnet. Tab. 2 zeigt die erstellte Matrix.
Zu Beachten ist, dass eine Regierung immer dieMöglichkeit einer Quellen-TKÜ

(Telekommunikationsüberwachung) hat.Durch einen sog.Bundestrojaner kann eine
Regierung immer ausspähen, welcher Tor-Nutzer mit wem über was kommuniziert,
da dieser Trojaner alle Daten vor dem Verschlüsseln und dem Verschicken in das
Tor-Netzwerk direkt auf dem Anwender-PC ausliest. Sollte eine TKÜ zum Einsatz
kommen, wird dies hier als mittel eingestuft.
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4 Diskussion

Ziel der vorliegenden Arbeit war es, die Tor-Nutzergruppe auf ihre Online-
Privatheitskompetenz, die Nutzungsweise und Grad der Anonymität zu erforschen.
Außerdem wurde eine Anonymitätsmatrix erstellt, in welcher aufgezeigt wurde,
inwieweit diverse PETs inKombination zu Tor vor einer Deanonymisierung vor ent-
sprechenden Akteuren schützt. Die vorliegende Analyse zeigt eine höhere Online-
Privatheitskompetenz im Vergleich zu regulären Internetnutzern. Hier gilt es aller-
dings zu beachten, dass unsere Werte auf Basis von 15 Fragen der OPLIS-Skala
auf 20 extrapoliert wurden. Allerdings sind diese Ergebnisse übereinstimmend mit
jüngsten Forschungsergebnissen [12]. Einflussfaktoren sind hierbei der Bildungsab-
schluss, Interessengebiete wie „Anonymität“ sowie die Nutzungsweise für „Markt-
plätze“. Im Gegensatz zu früheren Arbeiten konnte kein Einfluss des Alters der
Nutzer auf die Online-Privatheitskompetenz festgestellt werden. Einflussfaktoren
betreffend desWissens bzw. der Verwendung zusätzlicher Anonymisierungstechno-
logien sind die Interessensbereiche der Verwendung, wie „Pornografie“ und „Soft-
ware“, sowie der Kontext der Anwendung. Die Nutzergruppen, die am meisten
zusätzliche Technologien verwenden, interessieren sich für die Themen Anonymi-
tät und Sicherheit und rufen Foren oder soziale Netzwerke im Darknet auf. Jedoch
ist es fraglich, inwieweit Personen, die nicht gesetzeskonformes Material anbie-
ten oder konsumieren wollen, an einer solchen Umfrage teilnehmen und, wenn sie
teilnehmen, inwieweit sie diese Informationen angeben.

Betreffend der Anonymitätsmatrix kann generell gesagt werden, dass der Grad
der Anonymität davon abhängig ist, welche Ressourcen einem Angreifer zur Ver-
fügung stehen. Ob und wie gut ein Akteur einen Tor-Nutzer deanonymisieren kann,
hängt maßgeblich von den Ressourcen des Angreifers ab. Auf Basis dieser Ergeb-
nisse kommen wir zu dem Schluss, dass es einen 100-prozentigen Schutz vor einer
möglichen Deanonymisierung nicht geben wird. In Anlehnung an frühere Arbeiten
werden dem Akteur „Regierung“ die meisten Ressourcen attribuiert [23]. So hat
sie die meisten Möglichkeiten, das Internet flächendeckend überwachen zu können.
Insbesondere wäre eine Regierung in der Lage, andere Akteure zum Kooperieren
anzuweisen und demzufolge alle Ressourcen der anderen Akteure zu nutzen.
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Deanonymisierung imTor-Netzwerk –
TechnischeMöglichkeiten und rechtliche
Rahmenbedingungen

SandraWittmer, Florian Platzer,Martin Steinebach
und York Yannikos

Zusammenfassung

Eine anonyme Nutzung des Internets wird durch die Verwendung sogenannter
„Darknet-Technologien“ wie der Tor-Software ermöglicht und ist hierzulande
grundrechtlich geschützt. Neben zahlreichen positiven Verwendungszwecken
werden solche Technologien allerdings oft auch zur anonymen Begehung von
Straftaten eingesetzt. Da ein Verbot von Anonymisierungstechnologien sowohl
aus technischer, als auch aus rechtlicher Sicht abzulehnen ist, wendet sich dieser
Beitrag den Möglichkeiten der Strafverfolgung im Tor-Netzwerk zu. Es wer-
den Vorgehensweisen zur Identifizierung tatverdächtiger Personen vorgestellt
und aus rechtlicher Perspektive bewertet, ob diese von den derzeit existierenden
Ermittlungsbefugnissen der Strafverfolgungsbehörden gedeckt wären. Anhand
dieser Erkenntnisse soll eineDiskussionsgrundlage für strafrechtliche Ermittlun-
gen im Tor-Netzwerk geschaffen werden, ohne die Legitimität einer anonymen
Nutzung des Internets grundsätzlich in Frage zu stellen.
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1 Einleitung

Tor – ursprünglich ein Akronym für „The Onion Router“ – ist eine Darknet-
Technologie zurAnonymisierung von Internet-Datenverkehr.1 Die Tor-Software hat
zum Ziel, ihren Nutzer*innen Anonymität und Zensurfreiheit im Internet bereitzu-
stellen. In diesemKapitel werden die technischenGrundlagen der Software erläutert
und auf die Rolle des Tor-Netzwerks bei der Begehung von Straftaten eingegangen.
Außerdem wird die Bedeutung einer anonymen Nutzung des Internets diskutiert.

1.1 Was ist das Tor-Netzwerk?

Anonyme Netzwerke wie Tor ermöglichen eine hinsichtlich zuordenbarer IP-
Adressen anonyme Internet-Kommunikation undmittels der imTor-Protokoll unter-
stützten „hidden services“ auch den Betrieb von anonymen Servern. Dies wird
dadurch erreicht, dass der gesamte Datenverkehr mehrfach verschlüsselt und über
Datenpfade geleitet wird, die aus mindestens drei Tor-Knoten bestehen.2 Dieses
mehrlagige Verschlüsselungsschema – jeder Tor-Knoten „schält“ eine Schicht der
Verschlüsselung ab und leitet den entschlüsselten Teil an den nächsten Tor-Knoten
weiter – ist dabei namensgebend für das Onion Routing (zu deutsch „Zwiebel-
routing“, vgl. Abb.1). Bei den verwendeten Tor-Knoten, welche auch Tor-Relays
oder Tor-Nodes genannt werden, handelt es sich um Rechner, die von Unterstüt-
zer*innen des Tor-Netzwerks freiwillig für dieWeiterleitung des Datenverkehrs zur
Verfügung gestellt werden. Jeder Tor-Knoten erhält dabei nur die Information, von
welchem Tor-Knoten die aktuellen Datenpakete gesendet wurden und an welchen
Tor-Knoten die Datenpakete als nächstes weitergeleitet werden müssen. Auf diese
Weise wird verhindert, dass Dritte nachvollziehen können, wer mit wem und über
was im Internet kommuniziert.

1 Zur Kritik am Präfix „dark“ und den damit einhergehenden negativen Assoziations-
und Deutungsrahmen vgl. Bovermann (2019) [6], Framing-Check: Darknet, Süddeutsche
Zeitung (03.05.2019), https://www.sueddeutsche.de/kultur/framing-darknet-tor-anonym-
internet-silk-road-1.4367011 (letzter Zugriff: 10.10.2020).
2 Hierzu ausführlichDingledine/Mathewson/Syverson (2004) [9], Tor: The second-generation
onion router, Naval Research Lab Washington DC 2004.

https://www.sueddeutsche.de/kultur/framing-darknet-tor-anonym-internet-silk-road-1.4367011
https://www.sueddeutsche.de/kultur/framing-darknet-tor-anonym-internet-silk-road-1.4367011
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Abb. 1 Prinzip des Onion-Routings

1.2 Grundrechtlicher Schutz von Anonymität im Internet

Zu den positiven Verwendungszwecken von Anonymisierungstechnologien wie
der Tor-Software zählt der freie Zugriff auf Informationen in autoritären politi-
schen Umgebungen, wodurch etwa die Arbeit von Journalist*innen und Whist-
leblower*innenweltweit erleichtert wird. Außerdem lässt sich von der in Art. 2 Abs.
1 i.V.m. Art. 1 Abs. 1 GG durch das Grundrecht auf informationelle Selbstbestim-
mung geschützten Befugnis, grundsätzlich selbst über die Preisgabe und Verwen-
dung persönlicher Daten zu bestimmen, durch den Einsatz der Tor-Software ideal
Gebrauch machen.3 Verfassungsrechtlich wird die Vertraulichkeit von Telekommu-
nikationsvorgängen darüber hinaus auch durch das Fernmeldegeheimnis aus Art. 10
Abs. 1 Var. 3 GG gewährleistet, worunter neben den konkreten Inhalten der Kom-
munikation auch die näheren Umstände – also ob, wann und vor allem wer mit wem
kommuniziert hat – fallen.4 Hinzu kommt, dass sogenannte „chilling effects“, wel-
che die Nichtausübung von Grund- und Freiheitsrechten aus Furcht vor staatlicher
Überwachung bezeichnen, durch die Verwendung von Anonymisierungssoftware

3 Siehe hierzu bereits Rückert (2018) [24], Politische Studien 479/2018, S. 17.
4 Vgl. BVerfGE 125, 260, 309 (Vorratsdatenspeicherung).
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vermieden werden können.5 Der Einsatz von Anonymisierungsdiensten wie der
Tor-Software ist hierzulande demnach grundrechtlich geschützt und hat zahlreiche
gesellschaftlich wünschenswerte Verwendungszwecke vorzuweisen.

1.3 Missbrauch der Tor-Software zur Begehung von
Straftaten

Oftmalswird dieTor-Software jedoch auchdazugenutzt, Straftaten im Internetmög-
lichst anonym zu begehen. In den letzten Jahren hat sich im Tor-Netzwerk daher
eine Vielzahl neuartiger Kriminalitätsphänomene etabliert, die Strafverfolgungsbe-
hörden auf der ganzen Welt vor Herausforderungen stellen. Webseiten mit tausen-
den Mitgliedern, über die verschiedene illegale Handelsgüter angeboten werden,
sind hierfür bekannte Beispiele. Diese Webseiten funktionieren wie konventionelle
E-Commerce-Plattformen im Clearnet, wohingegen dort praktisch alles gehandelt
wird, was sich im legalen Marktgeschehen nicht veräußern lässt.6 Die staatliche
Verpflichtung, solche strafbare Aktivitäten effektiv zu verfolgen, wird durch den
Einsatz der Tor-Software jedoch erheblich erschwert. Identifizierungsansätze, die
bei Ermittlungen im Internet standardmäßig zur Anwendung kommen, bleiben im
Tor-Netzwerk infolge des Onion-Routing erfolglos. Klassische Ermittlungsinstru-
mente – wie zum Beispiel Datenabfragen nach den §§14, 15 TMG oder strafpro-
zessuale Auskunftsverlangen i.S. v. §100j StPO – stehen den Ermittler*innen daher
nicht zur Verfügung. So kommt es, dass auf Webseiten im Tor-Netzwerk ganz offen
illegale Inhalte angeboten werden, ohne dass die betreffenden Plattformen von den
Strafverfolgungsbehörden abgeschaltet werden können.

1.4 Ablehnung der Forderung nach einem„Darknet-Verbot“

Der Vorschlag, eine Nutzung von Anonymisierungstechnologien aus diesem Grund
gänzlich zu verbieten, ist allerdings abzulehnen. Einerseits wäre ein solches Verbot
bereits aus technischer Sicht nicht realisierbar, da neben der Tor-Software weitere
Anonymisierungsdienste wie I2P, Freenet oder JonDo existieren, die alle auf unter-
schiedlichen Technologien basieren. Man müsste für jedes dieser anonymen Netz-
werke eine eigene Strategie entwerfen, um sie „abschalten“ zu können. Anonyme

5 Hierzu ausführlich Bartl/Moßbrucker/Rückert (2019) [2], Angriff auf die Anonymität im
Internet, S. 18–19.
6 Vgl. Fünfsinn/Ungefuk/Krause (2017) [11], Kriminalistik 2017, 440 (442).
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Netzwerke sind jedoch gerade darauf ausgerichtet, zensurresistent zu sein und wer-
den aus diesem Grund dezentral betrieben. Die technische Infrastruktur von Tor
basiert beispielsweise auf über 6.500 verschiedenen Tor-Knoten, die über die ganze
Welt verteilt sind.7 Ein Verbot von Darknet-Technologien könnte in der Praxis
daher nur umgesetzt werden, indem versucht wird, den Zugriff auf die betreffenden
Netzwerke zu blockieren.8 Hinzu kommt, dass ein Verbot von Anonymisierungs-
technologien auch aus rechtlicher Perspektive abzulehnen wäre. Dass das Darknet
in freiheitlich-demokratischen Rechtsordnungen „keinen legitimen Nutzen“ haben
kann,9 ist in Anbetracht des grundrechtlichen Schutzes von anonymer Internet-
kommunikation entschieden zurückzuweisen. Es ist gerade als Privileg freiheitlich-
demokratischer Gesellschaften anzusehen, dass Menschen fernab von staatlicher
Überwachung im Internet miteinander kommunizieren können.10 Das Spannungs-
feld zwischen der staatlichen Verpflichtung, strafbare Aktivitäten im Tor-Netzwerk
effektiv zu verfolgen und dem Recht darauf, sich im Internet durch den Einsatz von
Darknet-Technologien anonym zu bewegen, kann daher nicht einseitig durch ein
Verbot von Anonymisierungsdiensten gelöst werden.

2 TechnischeMöglichkeiten der Strafverfolgung im
Tor-Netzwerk und deren rechtliche Bewertung

Da einVerbot vonDarknet-Technologien sowohl aus technischer, als auch aus recht-
licher Perspektive abzulehnen ist, wendet sich dieser Beitrag den Möglichkeiten
einer effektiven Strafverfolgung im Tor-Netzwerk zu. Zu diesem Zweck werden

7 Vgl. Tor Metrics, Number of relays, abrufbar unter https://metrics.torproject.org/
networksize.html (letzter Zugriff: 28.09.2020).
8 Im Falle von Tor wäre es zwar möglich, die IP-Adressen der öffentlich gelisteten Tor-
Knoten zu blockieren, allerdings bietet die Software genau aus diesem Grund sogenannte
„Bridge-Knoten“ an, die in diesen Konstellationen als nicht-öffentliche Einstiegspunkte in
das Netzwerk genutzt werden können. Diese können außerdem mit sogenannten „Pluggable
Transports“ kombiniert werden, um sich mit dem Tor-Netzwerk verbinden zu können, ohne
dass die Nutzung der Software für Dritte – beispielsweise staatliche Stellen – überhaupt
erkennbar ist.
9 So etwa der parlamentarische Staatssekretär beim Bundesinnenministerium Günter Krings
(CDU); zitiert nach Borchers (2019) [5], Europäischer Polizeikongress: Weg mit dem
Darknet, Heise Online (20.02.2019), abrufbar unter https://www.heise.de/newsticker/
meldung/Europaeischer-Polizeikongress-Weg-mit-dem-Darknet-4313276.html (letzter
Zugriff: 06.09.2019).
10 Ausführungen zur Bedeutung von Anonymität in liberalen Verfassungsstaaten finden sich
bei Kersten (2017) [15], JuS2017, 193–203.

https://metrics.torproject.org/networksize.html
https://metrics.torproject.org/networksize.html
https://www.heise.de/newsticker/meldung/Europaeischer-Polizeikongress-Weg-mit-dem-Darknet-4313276.html
https://www.heise.de/newsticker/meldung/Europaeischer-Polizeikongress-Weg-mit-dem-Darknet-4313276.html
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Ermittlungsansätze vorgestellt, die aus technischer Sicht zur Identifizierung tatver-
dächtiger Personen beitragen können. Da strafrechtliche Ermittlungen dem Prinzip
vom Vorbehalt des Gesetzes genügen müssen, werden diese Ansätze sodann aus
rechtswissenschaftlicher Perspektive bewertet und hinterfragt, ob sie von den der-
zeit existierenden Ermittlungsbefugnissen der Strafverfolgungsbehörden gedeckt
wären. Ziel ist es, eine Diskussionsgrundlage für mögliche Vorgehensweisen bei der
Strafverfolgung im Tor-Netzwerk zu schaffen, ohne die Legitimität einer anonymen
Nutzung des Internets grundsätzlich in Frage zu stellen.

2.1 Betrieb von Honeypot-Servern

EineMöglichkeit zur Identifizierungvon tatverdächtigenPersonen imTor-Netzwerk
ist in dem Aufsetzen und Betreiben von Honeypot-Servern zu sehen. Ein Honeypot
ist eine gefälschte Computerressource, mit deren Hilfe Angreifer*innen angelockt
werden sollen. Da Honeypot-Server durchgängig überwacht werden können, kom-
men sie häufig zum Einsatz, um Informationen über Angriffsmuster einzuholen.11

2.1.1 Technische Beschreibung
Über einen Honeypot-Server könnten Ermittlungsbehörden einen gefälschten
Darknet-Marktplatz aufsetzen, über den zumScheinDrogen oderWaffen angeboten
werden.Dadurchwären sie in der Lage, zu beobachten,welche Plattform-Mitglieder
sich für welche illegalen Produkte interessieren, welche Versandart ausgewählt wird
undwelcheKontakt- beziehungsweise Lieferadressen auf denWebseiten angegeben
werden. Diese Informationen könnten sodann als Anknüpfungspunkte für weiterge-
hende strafrechtliche Ermittlungen herangezogen werden. Allerdings können sich
Handelsplattformen imTor-Netzwerk nur etablieren, wenn tatsächlich inkriminierte
Güter über die in Rede stehenden Webseiten gehandelt werden. Plattformen, über
die nur zum Schein illegale Waren angeboten werden, würden in der Praxis daher
schnell als „Fake-Marktplätze“ enttarnt werden. Möglich wäre es jedoch, echte
Plattformen von zuvor bereits ermittelten Tatverdächtigen zu übernehmen und zum
Zwecke der Strafverfolgung über Honeypot-Server weiterzubetreiben, wie es etwa
bei der Übernahme des Online-Marktplatzes „Hansa Market“ durch niederländi-
sche Ermittler*innen der Fall war.12 Bis zur Abschaltung der Webseite ließen die

11 Siehe hierzu Moore (2016) [10], Detecting ransomware with honeypot techniques.
12 Vgl.Europol (2017) [10],Massive blow to criminal DarkWeb activities after globally coor-
dinated operation, abrufbar unter https://www.europol.europa.eu/newsroom/news/massive-
blow-to-criminal-dark-web-activities-after-globally-coordinated-operation (letzter Zugriff:
24.01.2020).

https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-globally-coordinated-operation
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-globally-coordinated-operation
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Behörden sämtliche über „Hansa Market“ angebahnte Handelsgeschäfte weiter-
laufen, wodurch tausende Informationen über ausländische Plattform-Kund*innen
gesammelt und an Europol übergeben werden konnten.13

2.1.2 Rechtliche Einordnung
Hierzulande wäre eine Übernahme von echten Darknet-Plattformen wie „Hansa
Market“ und deren Weiterführung über behördliche Honeypot-Server rechtlich
allerdings nicht möglich. Durch den Betrieb von Online-Plattformen, auf denen
tatsächlich ein Austausch krimineller Waren stattfindet, werden nämlich verschie-
dene Straftatbestände aus dem Kern- und Nebenstrafrecht verwirklicht.14 Wer
Drogen-Marktplätze und andere kriminell ausgerichtete Online-Plattformen im
Tor-Netzwerk betreibt, macht sich folglich strafbar. Hierzulande sind Ermittlungs-
beamt*innen jedoch grundsätzlich nicht berechtigt, zum Zwecke der Strafverfol-
gung selbst Straftaten zu begehen. Zwar kennt auch die deutsche Rechtsordnung
gesetzliche Ausnahmeregelungen von diesem Grundsatz. Für das Betreiben von
Online-Plattformen im Tor-Netzwerk ist dies jedoch nicht der Fall. In den Nieder-
landen, USA und Australien sind solche Ermittlungshandlungen hingegen zuläs-
sig. Dass ein Weiterbetrieb krimineller Plattformen über Honeypot-Server jedoch
auch im Ausland erhebliche rechtliche Schwierigkeiten mit sich bringt, hat der
Fall der Kinderporno-Tauschbörse „Childsplay“ deutlich gemacht. Die Webseite
wurde für ganze elf Monate nach der Verhaftung des Plattform-Administrators von
australischen Ermittlungsbehörden weiterbetrieben.15 Da in dieser Zeit kinderpor-
nografische Dateien von den Plattform-Mitgliedern weltweit verbreitet und ausge-
tauscht werden konnten, wurde das Vorgehen der Ermittler*innen vomKinderhilfs-
werk der Vereinten Nationen als ein Verstoß gegen die UN-Kinderrechtskonvention
gewertet.16 Auch Vertreter*innen von Amnesty International verurteilten das Vor-
gehen der australischen Ermittler*innen als menschenrechtswidrig und inakzepta-

13 Vgl. Böhm (2017) [4], Ermittler zerschlagen zwei der größten Darknet-Marktplätze,
Spiegel Online vom 20.07.2017, abrufbar unter https://www.spiegel.de/netzwelt/netzpolitik/
darknet-ermittler-zerschlagen-grosse-marktplaetze-alphabay-und-hansa-a-1158933.html
(letzter Zugriff 29.09.2020).
14 Hierzu ausführlich Greco (2019) [12], ZIS2019, 435–450; Safferling/Rückert (2018) [27],
Analysen & Argumente 291 (2018), S. 1–15; Ceffinato (2017) [7], JuS 2017, 403–408; Bach-
mann/Nergiz (2019) [1], NZWiSt 2019, 241–248.
15 Vgl. Schulz (2017) [28], Australiens Polizei betrieb riesige Kinderporno-Plattform,
Spiegel Online vom 11. 10. 2017, abrufbar unter http://www.spiegel.de/panorama/justiz/
australien-polizei-ermitteltemit-eigener-kinderporno-plattform-a-1172503.html (letzter
Zugriff: 15.09.2020).
16 Vgl. Knoph Vigsnæs et al. (2017) [16], VG vom 9.10.2017, UNICEF: Clear violation of
UN children’s convention. International humanitarian organizations express strong reaction to

https://www.spiegel.de/netzwelt/netzpolitik/darknet-ermittler-zerschlagen-grosse-marktplaetze-alphabay-und-hansa-a-1158933.html
https://www.spiegel.de/netzwelt/netzpolitik/darknet-ermittler-zerschlagen-grosse-marktplaetze-alphabay-und-hansa-a-1158933.html
http://www.spiegel.de/panorama/justiz/australien-polizei-ermitteltemit-eigener-kinderporno-plattform-a-1172503.html
http://www.spiegel.de/panorama/justiz/australien-polizei-ermitteltemit-eigener-kinderporno-plattform-a-1172503.html
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bel.17 In Deutschland wäre eine Übernahme und Weiterführung von kriminellen
Online-Marktplätzen und Kinderporno-Tauschbörsen über Honeypot-Server jeden-
falls unzulässig.

2.2 Betrieb von Phishing-Webseiten

Eine Alternative zum Aufsetzen und Betreiben von Honeypot-Servern könnte das
Abgreifen von Login-Informationen über sogenannte Phishing-Webseiten darstel-
len. Beim Phishing werden sensible persönliche Daten ausgespäht, indem sich
ein*e Angreifer*in als vertrauenswürdige*r Dritte*r ausgibt18 und eine gefälschte
Webseite aufsetzt. Werden auf dieser Webseite Login-Informationen wie Account-
Namen und Passwörter eingegeben, können die Betreiber*innen der Phishing-
Webseiten die Daten ausspähen und selbst verwenden.

2.2.1 Technische Beschreibung
Ermittlungsbehörden könnten die Webseiten bekannter Darknet-Plattformen fäl-
schen und die Kund*innen dieser Plattformen auf die manipulierten Phishing-
Webseiten locken. Sollten sie dort ihre Login-Informationen eingeben,würden diese
nicht an den Darknet-Dienst geschickt, sondern direkt an die Ermittler*innen wei-
tergeleitet werden. Mit den ausgespähten Login-Informationen könnten sich diese
sodann auf den echten kriminellen Plattformen undMarktplätzen anmelden und auf
die Accounts der Plattform-Kund*innen zugreifen. Dadurch könnten die Ermitt-
ler*innen an beweiserhebliche Informationen gelangen, wie zum Beispiel in der
Vergangenheit getätigte Käufe und Verkäufe, Lieferadressen oder Bitcoin-Wallets
der Plattfom-Kund*innen.

2.2.2 Rechtliche Einordnung
Aus rechtlicher Perspektive ermächtigt die Online-Durchsuchung i.S. v. §100b
StPO Ermittlungsbehörden zwar unter besonderen Voraussetzungen dazu, in infor-
mationstechnische Systeme tatverdächtiger Personen einzugreifen, um an deren

Australia’s undercover police operation, abrufbar unter https://www.vg.no/nyheter/utenriks/
i/L8ly4/unicef-clear-violation-of-un-childrens-convention (letzter Zugriff 15.09.2020).
17 Vgl. Knoph Vigsnæs et al. (2017) [16], VG vom 9.10.2017, UNICEF: Clear violation of
UN children’s convention. International humanitarian organizations express strong reaction to
Australia’s undercover police operation, abrufbar unter https://www.vg.no/nyheter/utenriks/
i/L8ly4/unicef-clear-violation-of-un-childrens-convention (letzter Zugriff 15.09.2020).
18 Hierzu ausführlicher Jagatic/Johnson/Jakobsson/Menczer (2007) [13], Social phishing, in:
Communications of the ACM 50(10) (2007), S. 64–100.

https://www.vg.no/nyheter/utenriks/i/L8ly4/unicef-clear-violation-of-un-childrens-convention
https://www.vg.no/nyheter/utenriks/i/L8ly4/unicef-clear-violation-of-un-childrens-convention
https://www.vg.no/nyheter/utenriks/i/L8ly4/unicef-clear-violation-of-un-childrens-convention
https://www.vg.no/nyheter/utenriks/i/L8ly4/unicef-clear-violation-of-un-childrens-convention
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Zugangsdaten und Passwörter zu gelangen.19 Beim Aufsetzen von Phishing-
Webseiten wird jedoch nicht mithilfe von forensischer Software in ein informa-
tionstechnisches System i.S. v. §100b Abs. 1 StPO eingegriffen. Vielmehr würden
die Betroffenen durch eine technische Manipulation dazu gebracht werden, ihre
Login-Informationen täuschungsbedingt an die ermittelnden Behörden weiterzu-
leiten. Für das Betreiben von Phishing-Webseiten kann §100b Abs. 1 StPO daher
nicht als Ermächtigungsgrundlage herangezogen werden. Ebenso wenig könnte das
Abgreifen von Zugangsdaten und Passwörtern auf §100h Abs. 1 S.1 Nr. 2 StPO
gestützt werden, welcher die Verwendung technischer Mittel zu Observationszwe-
cken regelt. Denn der Betrieb der beschriebenen Phishing-Webseiten würde gerade
nicht der Lokalisierung oder Beobachtung der ausgespähten Personen dienen, son-
dern lediglich das Abgreifen ihrer Login-Informationen bezwecken, um diese im
Anschluss fürweitergehendeErmittlungen auf den Plattformen zu verwenden.Auch
ein Rückgriff auf die Ermittlungsgeneralklausel aus §§161 Abs. 1 S.2 i.V.m. 163
Abs. 1 S.2 StPO könnte die ermittelnden Beamt*innen nicht pauschal zum Auf-
setzen und Betreiben von Phishing-Webseiten ermächtigen. Ein solches Vorgehen
würde in vielen Fällen auch Personen betreffen, gegen die kein Anfangsverdacht
i. S. v. §152 Abs. 2 StPO besteht. Wie etwa die 2016 vom Netz genommene Web-
seite „Deutschland im DeepWeb“ deutlich macht, werden einige der Webseiten,
über die im Tor-Netzwerk Straftaten angebahnt und abgewickelt werden, nämlich
auch als Treffpunkte für den anonymen Austausch über Nachrichten aus Politik und
Wirtschaft, IT-Sicherheit und andere strafrechtlich irrelevante Themen genutzt.20

Die Registrierung als Nutzer*in auf einer solchen Webseite ist daher allein nicht
ausreichend, um einen Anfangsverdacht i. S. v. §152 Abs. 2 StPO gegen sämtliche
auf einer Plattform registrierten Personen zu begründen. Das pauschale Abgreifen
von Login-Informationen über Phishing-Webseiten wäre nach geltender Rechtslage
daher unzulässig.

2.3 Automatisierte Auswertung öffentlich zugänglichen
Informationsquellen (Open Source Intelligence)

Neben dem Betrieb behördlicher Honeypot-Server und Phishing-Webseiten stellt
die automatisierte Auswertung öffentlich zugänglicher Informationsquellen einen

19 Soiné (2018) [32], NStZ 2018, 497 (502).
20 Siehe hierzu auch die Ausführungen des LG Karlsruhe, Urteil vom 19.12.2018, 4 KLs 608
Js 19.580/17, Rn. 431 = StV 2019, 400 (402).
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weiteren technischen Ermittlungsansatz dar, der zur Identifizierung tatverdächtiger
Personen im Tor-Netzwerk beitragen könnte.

2.3.1 Technische Beschreibung
Zur Identifizierung von tatverdächtigen Personen im Tor-Netzwerk kann es zielfüh-
rend sein, Informationen wie verwendete Account-Namen, E-Mail-Adressen oder
öffentliche Forenbeiträge zusammenzutragen und diese Datensätze mit Hilfe spezi-
eller Analysesoftware auszuwerten.21 Im Rahmen dieses Verfahrens, das als Open
Source Intelligence (kurz OSINT) bezeichnet wird, werden sämtliche Informations-
und Datenquellen verwendet, die im Internet – also sowohl im Clear- als auch im
Darknet – frei zugänglich sind und für deren Zugriff keine besondere Legitima-
tion benötigt wird.22 Auf diese Weise können detaillierte Bewegungs- und Per-
sönlichkeitsprofile über gesuchte Personen erstellt werden, die Ansatzpunkte für
weitergehende Ermittlungsmaßnahmen bieten. Unter Umständen lassen sich sogar
eindeutige Verknüpfungen zwischen den verwendeten Online-Profilen und der tat-
sächlichen Identität der gesuchten Personen herstellen, wie es etwa im Falle des
Betreibers der Handelsplattform „Silk Road“ der Fall war.23

2.3.2 Rechtliche Einordnung
In welchenGrenzen hierzulande personenbezogene oder personenbeziehbare Daten
aus demClear- und Darknet in strafprozessualen Ermittlungsverfahren erhoben und
verarbeitet werden dürfen, ist eine in der strafrechtlichen Praxis relevante, rechts-
wissenschaftlich jedoch bislang nur spärlich diskutierte Frage.24 Feststeht, dass für
die automatisierte Sammlung und Auswertung von OSINT-Daten eine Ermächti-
gungsgrundlage erforderlich ist, da hierdurch in das Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG eingegriffen wird.
Auch wenn dies auf den ersten Blick nahe liegt, kommt §98a StPO (Rasterfahn-
dung) als strafprozessuale Befugnisnorm für die Sammlung und Auswertung von
OSINT-Daten allerdings nicht in Betracht.25 Zwar ergibt sich eine gewisse „Ver-
wandtschaft“ zu §98a StPO vor allem daraus, dass im Rahmen beider Verfahren

21 Siehe hierzu bereits Sinn (2019) [30], Ermittlungen im Darknet, S. 148.
22 Siehe hierzu Day/Gibson/Ramwell (2016) [8], Fusion of OSINT and non-OSINT data, in:
Open Source Intelligence Investigation 2016, S. 133–152.
23 Zu den Ermittlungen des FBI im Falle von „Silk Road“ siehe Tanriverdi (2013) [26],
Drogenhandel, Mordversuch – und den Klarnamen angegeben, Süddeutsche Zeitung vom
4.10.2013, abrufbar unter https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-
drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.
1786870 (letzter Zugriff: 08.10.2020).
24 Siehe hierzu Rückert (2017) [25], ZStW 2017, 302–333.
25 Rückert (2017) [25], ZStW 2017, 302 (316).

https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
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verschiedene Datensätze zu Ermittlungszwecken maschinell miteinander abgegli-
chen werden.26 Allerdings werden im Rahmen von §98a StPO keine öffentlich
zugänglichen Datensätze verwendet, während bei der Auswertung von OSINT-
Daten ausschließlich auf Informationen zugegriffen wird, die von jedermann im
Internet aufgerufen und eingesehen werden können. Obwohl auf die Ermittlungs-
generalklausel aus §§161 Abs. 1 S.2 i.V.m. 163 Abs. 1 S.2 StPO bloß geringfü-
gige Grundrechtseingriffe gestützt werden können, ist diese daher grundsätzlich als
Rechtsgrundlage für die automatisierte Auswertung von OSINT-Informationen in
Betracht zu ziehen. Erwähnenswert ist in diesemZusammenhang beispielsweise die
von der niederländischenForschungseinrichtungTNOentwickelteAnalysesoftware
„Dark Web Monitor“, die seit Juli diesen Jahres durch die Zentralstelle Cybercrime
Bayern (ZCB) in Bamberg getestet wird.27

2.4 Ausnutzen von Dokument-Exploits

Eine weitere Möglichkeit, um Personen im Tor-Netzwerk zu identifizieren, stellt
das Ausnutzen von Dokument-Exploits dar. Lässt sich beispielsweise eine Datei im
Microsoft-Word-Format mit einem unsichtbar eingebetteten Link präparieren, der
beimÖffnen des Dokuments ohne Rückfrage an die betrachtende Person aufgerufen
wird, so kann dieses Dokument als Angriffswerkzeug zur Deanonymisierung von
Tor-Nutzer*innen eingesetzt werden.

2.4.1 Technischer Hintergrund
Im Rahmen strafrechtlicher Ermittlungsverfahren ist das Ausnutzen solcher
Dokument-Exploits als „IP-Tracking“ bekannt. Dabei stellen Ermittlungsbehörden
Dateien über das Internet zum Abruf bereit, die mit einer Lesebestätigungsfunktion
versehen sind.28 Diese Lesebestätigungsfunktion besteht aus funktionslosen, trans-
parentenBildern oder anderenDateieinbettungen.29 Wird das präparierteDokument
geöffnet, werden die Dateieinbettungen von einem externen Server nachgeladen,
ohne dass der dabei anfallende Datenverkehr von der Tor-Software anonymisiert
wird. Die IP-Adresse des Internetanschlusses, von dem aus die Datei aufgerufen

26 Rückert (2017) [25], ZStW 2017, 302 (316).
27 Vgl. Bayerisches Staatsministerium der Justiz, Pressemitteilung vom 27.07.2020, Mehr
Licht ins Darknet: Dark Web Monitor soll Strafverfolgungsbehörden bei Ermittlungen
im Darknet verstärken, abrufbar unter https://www.justiz.bayern.de/presse-und-medien/
pressemitteilungen/archiv/2020/69.php? (letzter Zugriff: 08.10.2020).
28 Vgl. Krause (2016) [17], NStZ 2016, 139.
29 Vgl. Krause (2016) [17], NStZ 2016, 139.

https://www.justiz.bayern.de/presse-und-medien/pressemitteilungen/archiv/2020/69.php?
https://www.justiz.bayern.de/presse-und-medien/pressemitteilungen/archiv/2020/69.php?
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wurde, kann daher an den externen Server übertragen und schließlich an die Ermitt-
lungsbehörden weitergeleitet werden. Typischerweise eignen sich für derartige Ein-
bettungen Dokumentenformate wie Word oder PDF eher als reine Multimediafor-
mate fürBild undVideowie JPGoderMP4.Aber auch fürMultimediaformate bezie-
hungsweise für Software, die zur Verarbeitung und Betrachtung von Bildern und
Videos eingesetzt wird, sind in der Vergangenheit Schwachstellen bekannt gewor-
den, die theoretisch zu Deanonymisierungszwecken ausgenutzt werden könnten.

2.4.2 Rechtliche Betrachtung
Aus rechtlicher Perspektive besteht Uneinigkeit darüber, ob das „IP-Tracking“ zum
Zwecke der Strafverfolgung als Verwendung eines sonstigen für Observationszwe-
cke bestimmten technischen Mittels i. S. v. §100h StPO30 oder als Erhebung von
Verkehrsdaten i.S. v. §100g StPO31 anzusehen ist. Dennoch bleibt festzuhalten,
dass für ein entsprechendes Vorgehen bereits nach geltender Rechtslage eine aus-
reichende rechtliche Grundlage besteht, die in der Strafverfolgungspraxis vielsei-
tige Ermittlungsansätze bietet. Beispielsweise hat der Bundestag im Januar 2020 der
Verwendung künstlicher kinderpornografischer Dateien imRahmen strafrechtlicher
Ermittlungsverfahren zugestimmt.32 Seither können Ermittlungsbeamt*innen com-
putergenerierte Abbildungen verwenden, um sich Zugriff auf entsprechend gesi-
cherte Webseiten im Tor-Netzwerk zu verschaffen.33 Denkbar wäre es, diese com-
putergeneriertenAbbildungenmit entsprechendenDokument-Exploits zu versehen,
sodass die IP-Adressen derjenigen Personen, die auf die von den Ermittlungsbehör-
den hochgeladenen Dateien zugreifen, dokumentiert und als Anknüpfungspunkte
für weitere Ermittlungsmaßnahmen genutzt werden können.

30 So etwa Krause (2016) [17], NStZ 2016, 139 (144); Bär (2020) in: BeckOK-StPO [17],
§100g, Rn. 22; Bruns (2019) in: KK-StPO [14], §100g, Rn. 20.
31 So etwa der BGH-Ermittlungsrichter mit Beschl. v. 23.9.2014 - 1 BGs 210/14 = BeckRS
2015, 17557 (allerdings auf der Grundlage von §100g aF.).
32 Ausführlich zu den Neuregelungen der §184b Abs. 5 S.2 StGB und §110d StPO siehe
Rückert/Goger (2020) [23], MMR 2020, 373–378.
33 Zum Phänomen der sogenannten „Keuschheitsproben“ auf Online-Plattformen im Tor-
Netzwerk siehe Wittmer/Steinebach (2019) [33], MMR 2019, 650–653.
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2.5 Quellen-Telekommunikationsüberwachung und
Online-Durchsuchung

Zudem kann eine Anonymisierung von Kommunikationsdaten im Tor-Netzwerk
dadurch umgangen werden, dass die betreffenden Daten abgefangen werden, bevor
sie verschlüsselt oder nachdem sie entschlüsselt wurden.

2.5.1 Technischer Hintergrund
Über das Tor-Netzwerk geroutete Datenpakete werden so verschlüsselt, dass jeder
Tor-Knoten nur die Information erhält, von welchem Tor-Knoten die aktuellen
Datenpakete gesendet wurden und an welchen Tor-Knoten die Datenpakete weiter-
geleitet werden müssen. Auf diese Weise wird der über das Tor-Netzwerk geleitete
Datenverkehr anonymisiert. Dieser Effekt kann jedoch umgangen werden, wenn
die Datenpake abgefangen und ausgewertet werden, bevor sie verschlüsselt oder
nachdem sie entschlüsselt wurden. Aus technischer Sicht kann dies erreicht werden,
indem auf den Rechnern der zu überwachenden Personen eine forensische Software
installiert wird, die unbemerkt Bildschirmaufnahmen tätigt oder Tastatureingaben
protokolliert.

2.5.2 Rechtliche Bewertung
Aus rechtlicher Perspektive ist es denkbar, ein solches Vorgehen auf die im Som-
mer 2017 neu in die StPO aufgenommenen Ermittlungsbefugnisse der §§100a, b
StPO zu stützen. §100a Abs. 1 S.2 StPO (Quellen-Telekommunikationsüberwa-
chung) ermächtigt Ermittlungsbehörden etwa dazu, in informationstechnische Sys-
teme verdächtiger Personen einzugreifen, wenn dies notwendig ist, um die Überwa-
chung undAufzeichnung von telekommunikationsbezogenenDaten in unverschlüs-
selter Form zu ermöglichen. Unter den Voraussetzungen des §100b StPO (Online-
Durchsuchung) dürfen die Ermittler*innen darüber hinaus auch sonstige, nicht kom-
munikationsbezogene Daten der Betroffenen erheben. Insofern kann eine Umge-
hung der Anonymisierung von Kommunikationsdaten im Tor-Netzwerk bereits auf
Grundlage der geltenden strafprozessualen Ermittlungsbefugnisse erreicht werden.
Um die genannten Ermittlungsmaßnahmen einzuleiten, müssen den Behörden aller-
dings bereits diejenigen Personen bekannt sein, deren Geräte überwacht werden
sollen. Daher ist weder die Quellen-Telekommunikationsüberwachung aus §100a
StPO, noch die Online-Durchsuchung aus §100b StPO dazu geeignet, zu einer
initialen Identifizierung von tatverdächtigen Personen im Tor-Netzwerk beizutra-
gen. Dennoch können Ermittlungsbehörden durch Maßnahmen i.S.d. §§100a, b
StPO Informationen erhalten, die eine Identifizierung weiterer tatverdächtiger Per-
sonen ermöglichen.
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2.6 Monitoring von Datenpaketen

Ein gänzlich anderer Ermittlungsansatz, der eine initiale Identifizierung von Tor-
Nutzer*innen ermöglichen könnte, ist das Monitoring von Datenpaketen. Dabei
werden versandte Datenpakete überwacht und nachvollzogen, wie diese Pakete über
das Netzwerk weitergeleitet werden. Stehen ausreichend viele Tor-Knoten unter
der Kontrolle ein und derselben – beispielsweise staatlichen – Stelle, können die
versendeten Datenpakete sodann anhand statistischer Analysen korreliert und unter
Umständen sowohl deren Versender*innen als auch Empfänger*innen ausfindig
gemacht werden.

2.6.1 Technische Beschreibung
Diese Angriffe werden in der Informatik als Korrelationsangriffe oder „Timing-
Analysen“ bezeichnet und sind ein bekanntes Problem im Tor-Netzwerk.34 Aller-
dings kann durch ein solches Vorgehen nur in Erfahrung gebracht werden, wel-
che Personen über Tor miteinander kommunizieren. Wird von den Beteiligten
eine Ende-zu-Ende-Verschlüsselung eingesetzt, bleiben die Kommunikationsin-
halte selbst wiederumgeheim.Hinzu kommt, dass nur eine global agierende, äußerst
einflussreiche Institution im Stande wäre, ausreichend viele Tor-Knoten zu betrei-
ben, um solche Korrelationsangriffe erfolgreich umsetzen zu können. Nach derzei-
tigem Stand ist dies allerdings nicht der Fall. Selbst geheimdienstliche Allianzen
wie die „Five Eyes“ wären nur in der Lage, einen kleinen, zufälligen Teil der über
das Tor-Netzwerk gerouteten Datenpakete zu überwachen.35 Die NSA äußerte sich
in den von Edward Snowden geleakten „Tor-Stinks“-Dokumenten sogar dahinge-
hend, dass es in der Praxis wohl niemals möglich sein wird, alle Tor-Nutzer*innen
im Rahmen von „Timing-Analysen“ gleichzeitig überwachen zu können.36

2.6.2 Rechtliche Einordnung
Auch aus rechtlicher Perspektive wäre das Monitoring von Datenpaketen zu Straf-
verfolgungszwecken als unzulässig einzustufen. Dies liegt daran, dass in einer glo-
balen Überwachung und Rückverfolgung von Datenpaketen bereits keine strafpro-
zessuale Maßnahme gesehen werden kann. Voraussetzung für die Einleitung eines
strafrechtlichen Ermittlungsverfahrens ist gem. §152 Abs. 2 StPO nämlich das

34 Siehe hierzu etwa Platzer/Schäfer/Steinebach (2020) [22]), Critical traffic analysis on the
tor network, in: Proceedings of the 15th International Conference on Availability, Reliability
and Security 2020, S. 1–10.
35 Siehe hierzu Nurmi/Niemelä (2017) [21], Tor de-anonymisation techniques. In: Internatio-
nal Conference on Network and System Security, S. 657–671.
36 Vgl. „Tor-Stinks“ -Präsentation derNSA, abrufbar unter https://edwardsnowden.com/docs/
doc/tor-stinks-presentation.pdf (letzter Zugriff: 09.10.2020).

https://edwardsnowden.com/docs/doc/tor-stinks-presentation.pdf
https://edwardsnowden.com/docs/doc/tor-stinks-presentation.pdf
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Vorliegen tatsächlicher Anhaltspunkte dafür, dass die von einer Ermittlungsmaß-
nahme betroffenen Personen eine verfolgbare Straftat begangen haben. In Anbe-
tracht dessen, dass die Verwendung vonAnonymisierungstechnologien wie der Tor-
Software hierzulande ein grundrechtlich geschütztes Verhalten darstellt und zahl-
reichen positiven Verwendungszwecken dient, können die Nutzer*innen der Tor-
Software jedoch nicht pauschal verdächtigt werden, das Tor-Netzwerk zur Anbah-
nung und Abwicklung von Straftaten zu nutzen.

2.7 Sonstige Ansätze

Neben den bisher aufgezeigten Ermittlungsmöglichkeiten existieren noch weitere
Ansätze, die zur Identifizierung tatverdächtiger Personen im Tor-Netzwerk her-
angezogen werden können. Aus technischer Perspektive sind etwa Methoden des
Forensic Hackings zu nennen. Hierunter ist eine Form des „ethical hackings“ zu
verstehen, das eng verwandt mit Strategien wie dem Penetration Testing ist.37

Analog zu bekannten Hackingangriffen werden dabei Systemschwachstellen wie
Implementierungs- oder Protokollfehler ausgenutzt, was dazu führen kann, dass
eine Anonymisierung von IP-Adressen im Tor-Netzwerk scheitert. Hinzu kommen
zahlreiche Ermittlungsansätze, die über keinen technischen Hintergrund verfügen
und in diesem Beitrag daher nicht erwähnt wurden. Hierzu zählt beispielsweise der
Einsatz von verdeckt ermittelnden Beamt*innen, die auf den Plattformen und Foren
Testkäufe von illegalen Waren tätigen oder versuchen, verdächtige Personen im
Rahmen angeblicher An- und Verkaufsgespräche zum Umstieg auf nicht-anonyme
Kommunikationsmittel zu bewegen.38

3 Zusammenfassung

Eine anonyme Nutzung des Internets wird durch die Verwendung sogenann-
ter „Darknet-Technologien“ wie der Tor-Software ermöglicht und ist hierzulande
grundrechtlich geschützt. Neben zahlreichen positiven Verwendungszwecken wer-
den Anonymisierungstechnologien allerdings oft auch zur Begehung von Straftaten
eingesetzt. Da ein Verbot vonDarknet-Technologien jedoch sowohl aus technischer,
als auch aus rechtlicher Sicht abzulehnen ist, wendet sich dieser Beitrag den Mög-

37 Siehe hierzu Simpson/Backman/Corley (2020) [29], Hands-on ethical hacking and net-
workdefense.
38 Siehe hierzu Krause (2018) [18], NJW 2018, 678–681.
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lichkeiten der Strafverfolgung im Tor-Netzwerk zu. Es wurden Vorgehensweisen
zur Identifizierung tatverdächtiger Personen im Tor-Netzwerk vorgestellt und aus
rechtlicher Perspektive beurteilt, ob diese von den derzeit existierendenErmittlungs-
befugnissen der Strafverfolgungsbehörden gedeckt wären. Das Betreiben behörd-
licher Honeypot-Server und Phishing-Webseiten zur Überwachung von Darknet-
Plattformen wurde dabei als technisch möglich, aber in Deutschland rechtlich unzu-
lässig eingestuft. Das Monitoring von Datenpaketen zu Strafverfolgungszwecken
wurde sowohl aus technischen, als auch aus rechtlichen Gründen abgelehnt. Im
Gegensatz dazu wurde der Einsatz von OSINT-Technologien zu Ermittlungszwe-
cken als technisch möglich und rechtlich zulässig angesehen. Gleiches gilt hin-
sichtlich der Standortermittlung von verdächtigen Personen mittels „IP-Tracking“.
Zudem kann eine Verschleierung von IP-Adressen auch durch Ermittlungshandlun-
genwie derQuellen-Telekommunikationsüberwachung umgangenwerden.Obwohl
die Verwendung der Tor-Software strafrechtliche Ermittlungen erheblich erschwert,
konnte gezeigt werden, dass technische Ermittlungsansätze existieren, die zur Dea-
nonymisierung von tatverdächtigen Personen im Tor-Netzwerk herangezogen wer-
den können. Die aufgezeigten Vorgehensweisen sollen als Diskussionsgrundlage
für zukünftige Ermittlungshandlungen im Tor-Netzwerk dienen, ohne jedoch die
Legitimität einer anonymen Nutzung des Internets grundsätzlich in Frage zu stel-
len.

Danksagung Das dieser Veröffentlichung zugrundeliegende Verbundprojekt „Parallelstruk-
turen, Aktivitätsformen und Nutzerverhalten im Darknet“ (PANDA) wurde mit Mitteln des
Bundesministeriums für Bildung und Forschung unter den Förderkennzeichen 13N14355
und 13N14356 gefördert. Die Verantwortung für den Inhalt dieses Beitrags liegt bei den
Autor*innen.
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Anonymisierte Daten brauchen keinen
Datenschutz – wirklich nicht?

Ralf Kneuper

Zusammenfassung

Gesetzliche Regelungen zum Datenschutz wie die DSGVO gehen davon aus,
dass ein Schutzbedarf nur für personenbezogene Daten gilt, und anonymisierte
Daten damit nicht dem Datenschutz unterliegen. Anonymität ist aber eine rela-
tive Eigenschaft, die u. a. vom Dateneigentümer abhängt. Daher kann sie auch
in vielen Fällen wieder aufgehoben werden, wie einige in den letzten Jahren
bekannt gewordene Beispiele zeigen. Die derzeitige Beschränkung des Daten-
schutzes auf personenbezogene Daten erscheint daher nicht angemessen, und
es gibt verschiedene Ansätze, diese Herausforderung anzugehen. Zuerst einmal
könnten auch anonymisierte Daten in der Gesetzgebung zum Datenschutz als
schützenswert definiert werden, woraus sich die Forderung nach entsprechen-
den Maßnahmen wie einer Beschränkung der Weitergabe oder der Durchfüh-
rung einer Datenschutz-Folgenabschätzung ergibt. Ein anderer bisher allerdings
wenig verbreiteter Ansatz ist das gesetzliche Verbot einer Re-Identifikation. Ein
gravierender Nachteil der Anonymisierung ist, dass sie dazu führt, dass die
Betroffenenrechte wie das Recht auf Auskunft oder auf Löschung nicht mehr
umsetzbar sind. Das führt zum dritten möglichen Lösungsansatz, der die Anony-
misierung als Maßnahme zum Datenschutz komplett ablehnt. Als Grundlage für
eine Lösung dieser Herausforderungen wird ergänzend eine Definition von „im
erweiterten Sinne personenbezogenen Daten“ eingeführt.
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1 Einführung und Hintergrund

Die Anonymisierung von personenbezogenen Daten führt, abgesehen von den tech-
nischen Herausforderungen, auch zu einer Reihe von komplexen rechtlichen Fragen
im Rahmen des Datenschutzes. Dazu gehören u. a. die im Rahmen eines Konsulta-
tionsverfahrens des Bundesbeauftragten für den Datenschutz und die Informations-
freiheit (BfDI) betrachteten Fragen nach der Notwendigkeit einer Rechtsgrundlage
sowie ggf. nach einer angemessenen solchen Rechtsgrundlage (siehe [2]).

In diesem Beitrag soll dagegen die Frage betrachtet werden, inwiefern Daten-
schutz noch eine Rolle spielen sollte, nachdem Daten anonymisiert wurden. Die
Betrachtung orientiert sich dabei an der DSGVO, aber die wesentlichen Aussagen
lassen sich problemlos auch auf andere Regelwerke zum Datenschutz übertragen.
Gemäß EG 26 DSGVO verstehen wir dabei unter anonymen Daten solche Daten,
die nicht personenbezogen sind, sich also nicht auf eine identifizierte oder identi-
fizierbare Person beziehen. Anonymisierte Daten sind Daten, die personenbezogen
waren, bei denen dieser Personenbezug aber entfernt wurde, d. h. es handelt sich
um einen speziellen Fall anonymer Daten.

Im Datenschutzrecht, insbesondere auch in der DSGVO, gibt es eine Reihe von
Aussagen zum Umgang mit derartigen anonymisierten Daten, die jede für sich
schlüssig sind, die in der Kombination aber Probleme verursachen. Einerseits wird
bei der Beurteilung, ob bestimmte Daten anonym sind, keine absolute Anonymität
gefordert, die also unter allen Umständen und Rahmenbedingungen gegeben wäre,
sondern eine relative Anonymität, ausgehend von einer Bewertung derWahrschein-
lichkeit einer Re-Identifizierung auf Basis vonKosten, Zeitaufwand und verfügbarer
Technologie (EG 26 Sätze 3, 4 DSGVO).1 Andererseits handelt es sich bei Daten,
die als (relativ) anonym bewertet wurden, definitionsgemäß nicht mehr um perso-
nenbezogene Daten, und sie unterliegen damit auch nicht mehr den Vorgaben des
Datenschutzes (EG 26 Satz 5 DSGVO).

In der Praxis hängt die Wahrscheinlichkeit einer Re-Identifikation aber stark
davon ab, wer Zugang zu den Daten hat und welche Methoden und Hilfsmittel
hierfür eingesetzt werden, und die anzuwendenden Kriterien Kosten, Zeitaufwand
und Technologie ändern sich mit der Zeit. Es gibt viele Beispiele, dass anonymi-

1 Für eine ausführlichere Diskussion der Unterscheidung zwischen absoluter und relativer
Anonymität siehe beispielsweise [1, 6].
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sierte Daten wieder re-identifiziert werden konnten; bekannte Beispiele sind der in
[17] beschriebene Fall einer Krankenversicherung in Massachusetts, sowie der in
[8] beschriebene Fall von Netflix-Daten. Mit den wachsenden Möglichkeiten von
Disziplinen wie Data Science, Big Data und künstlicher Intelligenz wächst auch die
Wahrscheinlichkeit, dass eine solche Re-Identifizierung möglich wird.

Das führt zur folgenden Hypothese:

Hypothese 1 Anonymität ist eine Eigenschaft nicht alleine der Daten, sondern der
Kombination von Daten und Datenbesitzer.

Die gleichen Daten, die bei einem Besitzer anonym sind, sind bei einem anderen
Besitzer möglicherweise personenbezogen. Wenn man keine Einschränkungen in
Bezug auf den Besitzer der Daten macht, ist sogar zweifelhaft, inwieweit es anony-
misierte Daten überhaupt geben kann.2

Angedeutet ist dieseHypothese bereits in EG26 Satz 3DSGVO („Um festzustel-
len, ob eine natürliche Person identifizierbar ist, sollten alle Mittel berücksichtigt
werden, die von demVerantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden,…“), aber danach wird die Abhängigkeit
der Anonymität vom Datenbesitzer nicht weiter berücksichtigt.

Da anonymisierte Daten aber nicht dem Datenschutz unterliegen, gibt es nach
einer Bewertung der Daten als anonym auch keine rechtlichen Einschränkungen
mehr, die verhindern könnten, dass die Daten einem anderen Besitzer übermittelt
werden, bei dem sie nicht anonym sind. Voraussetzung für diese Bewertung ist eine
angemessene Risikoanalyse auf Basis von EG 26, die die Anonymität der Daten
bestätigt, aber auch bei gründlicher Durchführung kann sich eine solche Analyse
im Nachhinein als falsch erweisen.

Damit können anonymisierte Daten auch veröffentlicht werden und dadurch bei
einem Unternehmen landen, das sie mit anderen Daten verketten kann und dadurch
eine Re-Identifikation ermöglicht. Eventuell gilt das auch erst zu einem späteren
Zeitpunkt mit den dann neuesten Methoden der Datenanalyse. Man kann daher
davon ausgehen, dass eine Re-Identifizierung in vielen Fällen möglich sein wird,
selbst wenn die ursprünglicheBewertung derDaten als anonymunter den damaligen
Rahmenbedingungen angemessen und damit rechtskonform war, vgl. [6]. Naturge-
mäß ist diese Wahrscheinlichkeit gerade bei den großen Datensammlern besonders

2 So beginnt beispielsweise [1] mit der Aussage „Im Zeitalter von Big Data sind alle Daten
personenbezogen. Analyse-Algorithmen machen jede Anonymisierung auf Dauer unmög-
lich.“
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hoch, bei denen sowieso schon sehr viele personenbezogene Daten vorliegen und
bei denen der potentielle Schaden für die Betroffenen dadurch relativ hoch ist.

Gleichzeitig ist es aber für viele Zwecke wichtig, dass geeignete Daten für Aus-
wertungen zur Verfügung stehen, wobei diese Daten häufig ursprünglich perso-
nenbezogen sind und teilweise sehr hohen Schutzbedarf haben, beispielsweise in
der medizinischen Forschung. Eine wesentliche Beschränkung dieser Auswertun-
gen würde die Forschung wie auch viele auf Open Data basierende Anwendungen
unangemessen einschränken. Um aber die betroffenen Personen zu schützen, ist es
wünschenswert und aus Sicht des Datenschutzrechtes auch gefordert, dass diese
Daten vor der Nutzung anonymisiert werden, wann immer in der Auswertung auf
den Personenbezug verzichtet werden kann.

Die beschriebenen Herausforderungen wurden bereits von Ohm 2010 in [10]
diskutiert, sind aber auch heute in Regelwerken wie der DSGVO nicht berücksich-
tigt. Ziel dieses Beitrags ist es daher, den aktuellen Stand dieser Herausforderungen
und möglicher Lösungsansätze zusammenzutragen, um eine neue Diskussion zum
angemessenen Umgang mit anonymisierten Daten unterstützen.

Zum Aufbau dieses Beitrags: Abschn.2 analysiert die genannten Herausfor-
derungen ausführlicher. Die Konsequenzen und offenen Fragen, die sich daraus
ergeben, werden in Abschn.3 betrachtet. Mögliche Ansätze zur Lösung dieser Her-
ausforderungen werden in Abschn.4 vorgestellt, Abschn.5 stellt die Definition von
im erweiterten Sinn personenbezogenen Daten vor, und Abschn.6 fasst schließlich
die Ergebnisse zusammen.

2 Anonymisierung als Maßnahme zumDatenschutz

2.1 Gefahr der Re-Identifizierung

Aus den genannten Argumenten ergibt sich, dass ein vollständiger Verzicht auf
Datenschutzanforderungen bei anonymisierten Daten zu kurz greift, da in diesem
Fall kein Schutz gegen die Folgen einer Re-Identifizierung gegeben ist. Deutlich
abweichend von der heute üblichen rechtlichen Bewertung folgt stattdessen:

Hypothese 2 Auch für anonymisierte Daten kann aus Datenschutzsicht ein Schutz
erforderlich sein.

Auch wenn das selten so explizit formuliert wird, ist ein restriktiver Umgang mit
anonymisierten Daten auch heute schon (gelegentlich) gelebte Praxis. So werden
beispielsweise anonymisierte Gesundheitsdaten nur für Forschungsorganisationen
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unter Einschränkungen (über die evtl. vorhandenen kommerziellen Einschränkun-
gen hinaus) zur Verfügung gestellt, aber nicht veröffentlicht, obwohl das für garan-
tiert anonyme Daten unproblematisch wäre. Ähnliches ist beispielsweise in [7, S. 5]
für Daten zur Bildungsforschung zumindest als Empfehlung formuliert.

Um diese Forderung nach Schutz auch für anonymisierte Daten umzusetzen,
sollte Anonymisierung als eine Maßnahme (von mehreren möglichen) zum Daten-
schutz verstanden werden. Diese Maßnahme trägt in vielen Fällen wesentlich zum
Schutz der Daten und damit der Betroffenen bei, gewährleistet aber keinen vollstän-
digen Schutz der Betroffenen. Allgemein hat Anonymisierung aus Datenschutzsicht
zwei verschiedene Rollen, die beide parallel berücksichtigt werden müssen, siehe
[5]: Einerseits handelt es sich um eine Form der Verarbeitung personenbezogener
Daten und muss entsprechende Anforderungen gemäß DSGVO berücksichtigen.
Andererseits handelt es sich um eineMaßnahme zumDatenschutz, die gerade selbst
dazu beitragen kann, Anforderungen der DSGVO zu erfüllen.

Eine andere Sichtweise auf die Notwendigkeit eines Schutzes anonymisierter
Daten ist, dass die im Datenschutzrecht verankerte binäre Unterteilung in anonyme
bzw. anonymisierte Daten einerseits und personenbezogene Daten andererseits zu
einfach ist oder, wie beispielsweise schon 2012 von der FTC in [4, S. 19] formuliert:
„Overall, the comments reflect a general acknowledgment that the traditional dis-
tinction between PII and non-PII has blurred …“. Daten sind in vielen praktischen
Fällen eben weder eindeutig personenbezogen noch eindeutig anonym, sondern
liegen in einem Graubereich dazwischen, denn sie können mit einem mehr oder
weniger großen Aufwand auf eine bestimmte Person bezogen werden. Die oben
beschriebenen Aussagen aus EG 26 DSGVO zur relativen Anonymität zeigen, dass
der Gesetzgeber sich dessen in gewissem Rahmen bewusst ist, eine strenge Tren-
nung zwischen personenbezogenen und anonymen Daten im Gesetz aber trotzdem
als in jedem Einzelfall gegeben postuliert.

Beim Risiko der Re-Identifizierung ist auch zu berücksichtigen, dass selbst eine
fehlerhafteRe-Identifikation zu Schaden für die (tatsächlich oder scheinbar) Betrof-
fenen führen kann, solange sie glaubwürdig erscheint.

2.2 Weitere Gefährdungen der Anonymität

Neben der angesprochenen Hauptgefährdung der Anonymität, der Re-Identifizie-
rung, gibt es noch weitere Gefährdungen, insbesondere die Aufdeckung einer Grup-
penzugehörigkeit sowie die Aufdeckung eines Attributs. Dabei werden die Daten
nicht explizit einer Person zugeordnet und sind somit weiterhin im Sinne der
DSGVO anonym. Dennoch können sich daraus erhebliche Gefährdungen für die
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Freiheiten und Rechte betroffener Personen ergeben, wie beispielsweise in [11,
S. 29] beschrieben. So kann schon das Wissen, dass eine bestimmte Person auf der
Mitgliederliste der Anonymen Alkoholiker enthalten ist, problematisch sein, auch
ohne die Person auf der Liste genau identifizieren zu können.

Eine eng verwandte Gefährdung, auch wenn sie sich genau genommen nicht
direkt auf die Anonymität bezieht, wurde bereits von [16, S. 245] beschrieben:
Schon die Verarbeitung von gruppenbezogenen und damit anonymisierten, nicht
personenbezogenen Daten kann aus Sicht des Persönlichkeitsschutzes problema-
tisch sein. Als Beispiel hierfür kann ein Bankkunde dienen, der in einer Gegend
wohnt, in der viele Bewohner ihre Kredite nicht bedienen können, und daher keinen
Bankkredit bekommt, obwohl er selbst eigentlich kreditwürdig wäre.

2.3 Gefährdungen durch Anonymität

Während die Anonymisierung oft als Lösung vieler Probleme des Datenschutzes
gesehen wird, gibt es andere Probleme, die durch die Anonymisierung gerade erst
entstehen. Darunter fällt insbesondere die Erfüllung der Betroffenenrechte, die nach
einer Anonymisierung weder rechtlich einforderbar noch technisch umsetzbar ist
[12, 18]. Die Betroffenenrechte nach Art. 12–23 DSGVO entfallen bei einer Anony-
misierung, da die Zuordnung zwischen Daten und Betroffenen nicht mehr möglich
ist. Der Verantwortliche ist gemäß Art. 11 Abs. 2 DSGVO lediglich verpflichtet, die
Betroffenen darüber zu informieren, dass eine Zuordnung nicht möglich ist.

3 Konsequenzen und offene Fragen

Wennman auch anonyme Daten aus Datenschutzsicht als schutzbedürftig bewertet,
ergeben sich daraus einige zu berücksichtigende Konsequenzen und offene Fragen,
die im Folgenden betrachtet werden sollen.

3.1 Informationspflichten und Auskunftsrechte

Für personenbezogene Daten gelten die Informationspflichten und Auskunftsrechte
nach Art. 12–15 DSGVO ebenso wie die sonstigen Rechte der Betroffenen nach
Art. 16–21. Für anonymisierte Daten können diese Rechte aber nicht mehr erfüllt
werden, da die Daten nicht korrekt zugeordnet werden können.



Anonymisierte Daten brauchen keinen Datenschutz – wirklich nicht? 177

Die DSGVO berücksichtigt diesen Aspekt zwar bereits in Art. 11 mit der
Festlegung, dass in diesem Fall die Identifizierungsdaten nicht alleine zur Erfül-
lung dieser Rechte aufbewahrt werden müssen. Dies ändert aber nichts an der
grundsätzlichen Problematik, und einige Autoren, beispielsweise Zibuschka et al. in
[18], sehen die resultierenden Einschränkungen der Betroffenenrechte als wesent-
lichen Kritikpunkt an Anonymisierung als Datenschutzmaßnahme.

3.2 Anonymisierung als Ersatz für die Löschung von
personenbezogenen Daten

Es ist bereits umstritten, ob und inwieweit dieAnonymisierungvonDaten demRecht
auf Löschung (Art. 17 DSGVO) sowie der aus dem Grundsatz der Datenminimie-
rung abgeleiteten Löschpflicht Genüge tut. Eine Festlegung, dass anonymisierte
Daten dem Datenschutz unterliegen, würde eindeutig klären, dass das nicht der Fall
ist.

3.3 Anonyme und anonymisierte Daten

Bisher betrachtete dieser Beitrag den Schutzbedarf anonymisierter Daten, also von
Daten, die einen Personenbezug hatten, wobei dieser aber durch geeigneteMaßnah-
men entfernt wurde. Daneben gibt es aber auch Daten, die von vornherein keinen
Personenbezug haben, eine Anonymisierung also nicht erforderlich war.

Hier stellt sich nun die Herausforderung zu unterscheiden, wann solche anony-
men Daten einen Schutzbedarf haben und wann nicht. Einerseits gibt es Daten, bei
denen Datenschutz eindeutig nicht relevant scheint, weil es nicht um Personen oder
Personengruppen geht, beispielsweise „ein Pfund Butter kostet …“. Andererseits
gibt es Daten, die zwar anonym und nicht anonymisiert sind, bei denen aber die glei-
chen potentiellen Probleme wie bei anonymisierten Daten vorliegen, beispielsweise
weil sie von vornherein ohne identifizierende Attribute erfasst wurden. Natürlich
wäre es unangemessen, diese Daten anders zu behandeln als Daten, bei denen die
Identifizierer nachträglich entfernt wurden.

Einige Autoren, so z.B. Boehme-Neßler in [1], gehen sogar noch einen Schritt
weiter und argumentieren, das alleDaten letzten Endes einen Personenbezug haben.
AmBeispiel eben:Wenn ichweiß,wie viel einPfundButter kostet, kann ich ableiten,
wie viel eine Person, die diese Butter gekauft hat, für derartige Produkte auszugeben
bereit ist.
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3.4 Auswirkung von Datenschutzverletzungen

Zusätzlich zu den bisher betrachteten Herausforderungen kann eine Datenschutz-
verletzung, beispielsweise eine unbeabsichtigte Veröffentlichung von Daten, dazu
führen, dass andere, bereits vorhandene anonyme Daten durch Verknüpfung re-
identifiziert werden können, vgl. [15]. Indirekt führt eine Veröffentlichung anony-
merDaten also dazu, dass der potentiell entstehende Schaden bei einer Datenschutz-
verletzung deutlich größer wird.

4 Lösungsansätze

Verschiedene Autoren haben die genannten Probleme bereits diskutiert, mit unter-
schiedlichen Schlussfolgerungen. Die folgende Beschreibung gibt einen Überblick
über einige Ansätze, um die beschriebenen Probleme zu lösen, wobei diese Ansätze
sich zum Teil überschneiden, oder zumindest kombinieren lassen.

4.1 Risiko-orientierte Ansätze

Viele vorgeschlagene Lösungsansätze verzichten nicht ganz auf Anonymisierung,
betrachten sie aber als nur einen Teil der Lösung und stellen daher eine Analyse
der mit den Daten verbundenen Risiken für die Betroffenen in den Mittelpunkt.
Anonymisierung ist in diesem Sinne eine Maßnahme, die den Schutz der Daten und
damit der Betroffenen unterstützt, aber nicht den weiteren Datenschutz ersetzt oder
überflüssig macht.

Im Folgenden werden einige Varianten dieser Sichtweise betrachtet.

4.1.1 Risikobetrachtung
In ihrem Bericht [4, S. 20 f.] beschreibt die US-amerikanische Federal Trade Com-
mission einen Ansatz zur Risikominderung bei anonymisierten Daten, der aus fol-
genden drei Schritten besteht:

1. Der Verantwortliche (im Bericht als Unternehmen („company“) bezeichnet)
unternimmt angemessene („reasonable“) Anstrengungen, um sicherzustellen,
dass die Daten anonymisiert sind.

2. Der Verantwortliche verpflichtet sich öffentlich, die Daten nur in anonymisierter
Form zu verwenden und sie nicht zu re-identifizieren.
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3. Wenn der Verantwortliche die Daten anderen Verantwortlichen zur Verfügung
stellt, seien esDienstleister oder andereDrittparteien, dannmuss vertraglich fest-
gelegt werden, dass auch diese anderen Verantwortlichen nicht versuchen, die
Daten zu re-identifizieren. Der ursprüngliche Verantwortliche hat die Verpflich-
tung, diese vertragliche Festlegung in angemessenem Umfang zu überwachen.
Implizit ergibt sich daraus, dass die anonymisierten Daten nicht breit veröffent-
licht werden dürfen, sondern noch schutzbedürftig sind und daher nur kontrol-
liert an ausgewählte Dritte auf Basis eines Vertrags weitergegeben dürfen.

Rubinstein und Hartzog gehen in [14] von diesem Ansatz aus, kritisieren aller-
dings, dass er sich nur auf das Risiko der Re-Identifizierung bezieht und nicht die
anderen relevanten Gefährdungen betrachtet. Sie empfehlen eine Risikobetrach-
tung vergleichbar mit dem Vorgehen in der Informationssicherheit, die u. a. von den
potentiellen Angreifern und deren Zielen ausgeht.

4.1.2 Forderung nach einer Datenschutz-Folgenabschätzung für
Anonymisierung

Einen ähnlichen Lösungsansatz beschreiben Pohle und Hölzel in ihrer Stellung-
nahme [12] zum Konsultationsverfahren des BfDI. Auch hier betonen die Autoren,
dass Anonymisierung zum Verlust der Betroffenenrechte führt, und folgern dar-
aus, dass Anonymisierung als Form der Verarbeitung betrachtet werden muss, für
die eine Risikobetrachtung in Form einer Datenschutz-Folgenabschätzung (DSFA)
erforderlich ist. Diese DSFA sollte die verschiedenen oben beschriebenen Gefähr-
dungen der Anonymität und der Verarbeitung anonymer Daten adressieren und die
dabei entstehenden bzw. verbleibenden Risiken analysieren und bewerten.

In deutlich geringerem Umfang gilt diese Forderung bereits heute durch die all-
gemeine Forderung in Art. 35 DSGVO nach Durchführung einer DSFA bei einer
Verarbeitung mit hohem Risiko. Es ist aber zu bezweifeln, dass in der Praxis wirk-
lich in relevantemUmfangDSFA fürAnonymisierungen durchgeführt werden, bzw.
ob die tatsächlich durchgeführten DSFA ausreichend auf die nach einer Anonymi-
sierung bestehenden Risiken eingehen.

4.1.3 Erweiterte Rechte der Aufsichtsbehörden
In [15] wird der Umgang mit anonymen Daten aus Sicht der Datenschutz-
Aufsichtsbehörden betrachtet und angeregt, die Befugnisse der Aufsichtsbehör-
den so zu erweitern, dass diese bei einem hohem Risiko einer Re-Identifizierung
die betroffenen Datenbestände prüfen und deren weitere Verarbeitung beschränken
können.
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4.2 Regulierung der großen„Entropie-Reduzierer“ nachOhm

Unter „Entropie-Reduzierern“ im Bereich von Daten versteht Ohm solche Orga-
nisationen, die sehr große Datenmengen mit vielen Verlinkungen ansammeln
und durch diese Verlinkungen die Entropie der Daten reduzieren, also beispiels-
weise Finanzdienstleister, kommerzielle Daten-Makler (data brokers) oder Internet-
Suchmaschinenbetreiber [10, S. 1760].Durch die angesammeltenDatenmengenund
derenVerlinkung sind solcheOrganisationen häufig in der Lage, auch anonymisierte
Daten zu re-identifizieren, vergleiche Hypothese 1 oben.

Ohm orientiert sich an dieser Stelle an der US-amerikanischen Sichtweise, die
bei der Regulierung zumDatenschutz nicht in erster Linie von den Daten selbst aus-
geht, sondern sich stark an den Branchen der Verantwortlichen orientiert und daher
auf branchenspezifische Regelungen fokussiert. Da in den Branchen der großen
Entropie-Reduzierer das Risiko für die Betroffenen relativ groß ist, fordert Ohm für
sie eine entsprechende Regulierung durch den Gesetzgeber, ausgehend von einer
Bewertung der Wahrscheinlichkeit einer Re-Identifizierung. Für diese Bewertung
definiert Ohm fünf Faktoren, die bei der Regulierung berücksichtigt werden sollten
[10, S. 1765–1768]:

• Verwendete Anonymisierungstechniken: Hier geht es insbesondere um eine
(möglichst quantitative) Bewertung der Wahrscheinlichkeit, mit der Daten re-
identifiziert werden können, wie sie beispielsweise mit dem Parameter k bei
der k-Anonymität, oder dem Parameter ε im Fall der ε-differentiellen Privatheit
verfügbar sind.

• Private vs. öffentliche Verfügbarkeit der Daten: Solange auch anonymisierte
Daten nur einem eingeschränkten Kreis von Benutzern zur Verfügung gestellt
werden, ist das Risiko eine Re-Identifizierung wesentlich geringer.

• Datenmenge: Mit der Datenmenge wächst auch das Risiko einer Re-Identifi-
zierung oder eines anderen Datenmissbrauchs, und eine Regulierung sollte daher
laut Ohm die Datenmenge begrenzen.

• Motivation: In der Regulierung sollte auch die Motivation der Datenbesitzer an
einer Re-Identifizierung berücksichtigt werden.

• Vertrauen: Eng verbunden mit der Motivation ist das Vertrauen in die Datenbe-
sitzer, was natürlich noch schwieriger allgemeingültig zu bewerten ist als die
Motivation.

Allerdings beschreibt Ohm konkrete Maßnahmen, die bei einer hohen Wahrschein-
lichkeit einer Re-Identifizierung bzw. bei sensitiven Daten zu treffen sind, nur an
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zwei Beispielanwendungen. Bei Gesundheitsdaten mit einem hohen Gefährdungs-
potential, gleichzeitig aber auch hohem potentiellen Nutzen für die Forschung,
schlägt er die Einrichtung eines Entscheidungsgremiums vor, das über die Weiter-
gabe derartiger Daten, auch in anonymisierter Form, entscheidet, bei hohem Risiko
bis hin zu einem Verfahren mit Klassifizierung von Daten und Datenempfängern
analog dem Umgang mit Verschlusssachen. Bei IP-Adressen argumentiert Ohm,
dass nicht die Frage, ob es sich um personenbezogene oder anonyme Daten handelt,
im Vordergrund stehen sollte, sondern der Schaden, der potentiell aus der Nutzung
dieser Daten entstehen kann.

4.3 Verwaltung der Originaldaten durch eine
vertrauenswürdige Partei

Ebenfalls von Ohm stammt die Beschreibung des üblichen Vorgehens als Release-
and-Forget-Anonymisierung.AlsLösungsmöglichkeit für bestimmteAnwendungs-
fälle beschreibt Ohm in [10, S. 1755 f.] ein Verfahren, das sich an (zentraler) diffe-
rentieller Privatheit orientiert und darauf aufbaut, dass es eine vertrauenswürdige
Partei gibt, die die Originaldaten verwaltet. Anonymität wird bei diesem Vorgehen
in der Form erreicht, dass öffentlich verfügbare Auswertungen fast keine Infor-
mationen über einzelne Personen enthalten. Die personenbezogenen Daten selbst
existieren aber weiterhin und müssen als solche geschützt werden.

4.4 Definition einer Beobachtungspflicht

Ein gelegentlich diskutierter Lösungsansatz ist die Definition einer Beobachtungs-
pflicht, d. h. der Verantwortliche wird verpflichtet, die Entwicklung in Bezug auf
neue Verfahren oder andere Daten, mit deren Hilfe eine Re-Identifikation möglich
wäre, zu beobachten und bei Bedarf die bereitgestellten anonymen Daten zurück-
zuziehen.

Auch wenn dieser Ansatz sicher eine sinnvolle Ergänzung anderer Lösungen
beschreibt, wird er nicht als eigenständige Lösung ausreichen, da eine Veröffentli-
chung von Daten, seien sie anonymisiert oder personenbezogen, nicht mehr rück-
gängig gemacht werden kann. Dieser Lösungsansatz deckt also nur den Fall ab,
dass immer wieder neue, aktualisierte Fassungen der anonymisierten Daten veröf-
fentlicht werden, was dann bei Bedarf gestoppt werden kann. Darüber hinaus sind
Einzelfälle denkbar, in denen die Daten nur für begrenzte Zeit Schutz erfordern, so



182 R. Kneuper

dass die Veröffentlichung zwar nicht rückgängig gemacht werden kann, später aber
keinen Schaden mehr verursacht.

4.5 Formulierung konkreter Anforderungen an den Grad der
Anonymität

Es gibt einige Ansätze, um den Grad der Anonymität von Daten bzw. den Grad
der Anonymisierung durch entsprechende Anonymitätsmodelle zu bewerten. Die
wohl bekanntesten dieser Modelle sind die k-Anonymität mit dem Parameter k,
die l-Diversität mit dem Parameter l, und die ε-Differentielle Privatheit mit dem
Parameter ε.

Statt nun allgemeingültig einenSchutz der anonymisiertenDaten zu fordern, kön-
nen diese Bewertungsverfahren genutzt werden, um ein Mindestmaß an erreichter
Anonymität zu fordern, abhängig vom mit einem Bruch der Anonymität verbunde-
nen Risiko. Erforderlich wären dafür Regeln der Form „Um anonymisierte Daten
zu veröffentlichen, die höchstens ein mittleres Risiko darstellen und deren Urbild
keine personenbezogenen Daten besonderer Kategorien enthält, muss mindestens
eine l-Diversität mit einem Wert l = . . . nachgewiesen werden“.

Diese Lösung würde damit weiterhin eine Bereitstellung von anonymisierten
Daten beispielsweise für Forschungszwecke erlauben, gleichzeitig aber auch ein
gewisses Mindestmaß an Anonymität sicherstellen.

Eine ähnliche, wenn auch weniger konkrete, Forderung enthalten die Safe Har-
bor-Vorgaben der US-amerikanischen HIPAA-Regelungen für Gesundheitsdaten in
[9] (nicht zu verwechseln mit der gleichnamigen ehemaligen EU-US-Vereinbarung
zum Datenexport). Diese Vorgaben erlauben zwei Varianten für die Anonymisie-
rung von Gesundheitsdaten: Die erste Variante besteht aus der Forderung nach einer
Expertenbewertung der Anonymisierung, typischerweise basierend auf Anonymi-
tätsmodellen, ohne dabei aber konkrete Modelle oder Parameter vorzugeheben.
Alternativ werden als zweite Variante konkrete Attribute definiert, die bei der
Anonymisierung von Gesundheitsdaten entfernt bzw. zumindest generalisiert wer-
den müssen. Diese zweite Variante ist damit sehr viel konkreter und leichter ver-
ständlich, insbesondere für Laien auf dem Gebiet der Anonymisierung. Wesentlich
hilfreicher erscheint es aber, entsprechend der ersten Variante nicht ein bestimmtes
Verfahren, sondern einen bestimmten Erfolg der Anonymisierung zu fordern.
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4.6 Sanktionierung der Re-Identifikation

Ein grundsätzlich anderer Ansatz ist das explizite gesetzliche Verbot der Re-
Identifizierung von personenbezogenen Daten, wie dies in Großbritannien bereits
der Fall ist (Sect. 171 UK Data Protection Act 2018), wenn auch mit vielen Ausnah-
men. Auch Japan hat ein solches Verbot der Re-Identifikation, siehe Abschn.4.8.
In Australien dagegen war ein ähnliches Verbot mit der Privacy Amendment (Re-
identification Offence) Bill 2016 (Cth) geplant, wurde aber letzten Endes nicht ver-
abschiedet.

Implizit ist die Re-Identifizierung zwar meist auch durch die DSGVO ver-
boten, weil es keine Rechtsgrundlage für diese Verarbeitung personenbezogener
Daten gibt. Ein explizites strafbewehrtes Verbot der Re-Identifizierung würde die-
senAspekt verstärken und damit eine Lösung des Problems unterstützen, wenn auch
das Problemnicht vollständig lösen. Insbesondere kann ein gesetzlichesVerbot nicht
verhindern, dass Besitzer der Daten außerhalb des Geltungsbereiches des jeweiligen
Gesetzes die Daten re-identifizieren, und auch innerhalb des Geltungsbereiches ist
es beispielsweise schwierig zu erkennen, wenn ein Besitzer eine Entscheidung auf
Grund einer verbotenen Re-Identifizierung getroffen hat. Ohm schrieb daher schon
2010 „A reidentification ban is sure to fail, however, because it is impossible to
enforce. How do you detect an act of reidentification?“ [10, S. 1758].

Darüber hinaus ist es eine Herausforderung, in einem solchen Gesetz zwischen
legitimen Gründen für eine Re-Identifikation und den zu verbietenden nicht legiti-
men Gründen zu unterscheiden, wie schon an den vielen Ausnahmeregelungen in
den genannten Gesetzen erkennbar ist.

Insgesamt kann ein solches gesetzliches Verbot der Re-Identifikation als Er-
gänzung weiterer Maßnahmen helfen, wird aber die beschriebenen Probleme nicht
alleine lösen können.

4.7 Bewertung der Anonymisierung als wenig oder nicht
geeignete Datenschutzmaßnahme

Im Gegensatz zu den bisher beschriebenen Lösungsansätzen argumentieren
Zibuschka et al. in [18], dass eine sichere Anonymisierung in der Praxis kaum
erreichbar sei, eine misslungene Anonymisierung aber immer noch dazu führt, dass
die definierten Rechte der Betroffenen (auf Auskunft, Löschung etc.) nicht mehr
erfüllt werden können. Im Ergebnis führe das dazu, dass Anonymisierung unter den
Rahmenbedingungen von Data Science etc. als Maßnahme zum Datenschutz nicht
mehr geeignet ist, sondern im Gegenteil mehr schadet als nützt.
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Die in der DSGVO wiederholt als Datenschutzmaßnahme genannte Anonymi-
sierung sollte aus dieser Sicht nicht mehr genutzt werden, sondern stattdessen der
Fokus auf die sonstigen technischen und organisatorischen Maßnahmen sowie die
Rechenschaftspflicht des Verantwortlichen gelegt werden sollte.

Anders als bislang bewertet ist aus dieser Sicht eine Pseudonymisierung der
Anonymisierung vorzuziehen: Die Schutzwirkung nach außen ist annähernd gleich
hoch, aber bei der Pseudonymisierung ist eindeutig, dass die resultierenden Daten
immer noch personenbezogen sind und daher dem Datenschutz und den damit ver-
bundenen Einschränkungen unterliegen. Dazu kommt, dass – anders als bei einer
Anonymisierung – die Betroffenenrechte nach einer Pseudonymisierung weiterhin
erfüllbar sind.

4.8 Beispiel: Japan

Im japanischen Datenschutzrecht gibt es, anders als in fast allen anderen Ländern,
auch einige Vorgaben zum Umgang mit anonymisierten Daten, hier als „Anony-
mously Processed Information“ bezeichnet, siehe [13, S. 166 f.].3 Gefordert ist hier
u. a., dass die Anonymisierung gemäß den in weiterführenden Regelungen genann-
ten Mindestanforderungen der Aufsichtsbehörde durchgeführt wird und Maßnah-
men zur Sicherheit der anonymisierten Daten ergriffen werden. Bei einer Anony-
misierung bzw. bei einer Weitergabe anonymisierter Daten müssen darüber hinaus
die Kategorien der Daten und einige weitere Informationen veröffentlicht werden
(Art. 36, 37, 39 APPI). Schließlich, wie bereits in Abschn.4.6 angesprochen, gibt
es ein explizites Verbot der Re-Identifikation anonymisierter Daten (Art. 38 APPI).

Zwar weicht die Abgrenzung zwischen Anonymisierung und Pseudonymisie-
rung in Japan etwas von der Abgrenzung gemäß der DSGVO ab, was dazu führt,
dass manche in Japan als anonymisiert betrachteten Daten in der EU nur als pseud-
onymisiert betrachtet werden, siehe [3, Abs. 30 f.]. Da die beschriebenen Regelun-
gen damit aber insbesondere für anonymisierte Daten gelten, ist diese Abweichung
für die hier betrachtete Fragestellung nicht relevant.

3 Eine englische Übersetzung des japanischen Act on the Protection of Personal Information
(APPI) findet man auf der Web-Präsenz der japanischen Datenschutzaufsicht unter https://
www.ppc.go.jp/files/pdf/Act_on_the_Protection_of_Personal_Information.pdf. Die im Fol-
genden genannten weiteren Regelungen der Aufsichtsbehörde sind unter https://www.ppc.
go.jp/files/pdf/PPC_rules.pdf verfügbar.

https://www.ppc.go.jp/files/pdf/Act_on_the_Protection_of_Personal_Information.pdf
https://www.ppc.go.jp/files/pdf/Act_on_the_Protection_of_Personal_Information.pdf
https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
https://www.ppc.go.jp/files/pdf/PPC_rules.pdf
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5 Ergänzender Lösungsansatz: Ausdehnung des
Datenschutzes auf„im erweiterten Sinne
personenbezogene Daten“

Als Ergänzung der bisher betrachteten Lösungsansätzewird einwie folgt erweiterter
Begriff des Personenbezugs vorgeschlagen:

Definition 1 Daten sind im erweiterten Sinn personenbezogen, wenn sie sich auf
eine oder mehrere (natürliche) Personen beziehen, unabhängig davon, ob die kon-
kreten Personen identifizierbar sind oder nicht.

Diese Definition schließt anonymisierte oder auch aggregierte Daten über Perso-
nen ein und adressiert damit auch die mit diesen Fällen verbundenen Risiken für
die Betroffenen, die vom aktuellen Datenschutzrecht nicht berücksichtigt werden.
Ähnlich erhält man durch diese Definition auch einenHebel, um die oben eingeführ-
ten Gefährdungen der Aufdeckung einer Gruppenzugehörigkeit oder von Attributen
bei anonymisierten Daten zu adressieren, da auch diese Gefährdungen sich auf im
erweiterten Sinn personenbezogenen Daten beziehen.

Auf die Definition von anonymen Daten als Gegensatz zu personenbezogenen
Daten lässt sich dies allerdings nicht übertragen, denn unter anonym versteht man
ja im allgemeinen Sprachgebrauch gerade, dass Daten sich auf eine bestimmte, aber
nicht identifizierbare Person beziehen, (z.B. ist „anonym“ im Duden definiert als
„ungenannt, ohne Namensnennung“), also gemäß unserer Definition im erweiterten
Sinn personenbezogen sind.

Aufbauend auf der Definition des erweiterten Personenbezugs können nun
Anforderungen an den Schutz von im erweiterten Sinn personenbezogenen Daten
definiert werden. Dieser Ansatz geht noch einen Schritt weiter als die beispiels-
weise in Japan geforderte Anwendung des Datenschutzes auf anonymisierte Daten,
da darunter auch Daten fallen, die von vornherein anonym waren oder die sich auf
Gruppen von Personen beziehen.

Die Datenschutzanforderungen können nicht vollständig die gleichen Forderun-
gen wie für personenbezogene Daten sein, da beispielsweise die Betroffenenrechte
für im erweiterten Sinn personenbezogene Daten nur sehr eingeschränkt erfüllbar
sind. Insofern ist zuerst zu prüfen, welche Anforderungen anwendbar sind, und dar-
über hinaus, inwieweit eine Anwendung der potentiell anwendbaren Forderungen
auch wünschenswert ist.

Die in Art. 5 DSGVO gelisteten Grundsätze für die Verarbeitung personenbezo-
gener Daten (Rechtmäßigkeit, Zweckbindung, Datenminimierung etc.) sind auch
für im erweiterten Sinn personenbezogene Daten anwendbar. Das gilt entsprechend
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auch für die in Art. 6 DSGVO aufgeführten möglichen Rechtsgrundlagen, mit einer
leichten Einschränkung bei der Nutzung einer Einwilligung als Rechtsgrundlage,
denn – wie auch jetzt schon nach einer Anonymisierung von personenbezogenen
Daten – die Rücknahme einer Einwilligung führt nicht dazu, dass die betroffe-
nen Daten von der Verarbeitung ausgeschlossen werden können. Bei den Rechten
der Betroffenen gemäß Art. 12–23 DSGVO können nur die Informationspflichten
(Art. 13, 14 DSGVO) umgesetzt werden, im Zweifel durch Veröffentlichung der
entsprechenden Informationen, ähnlich wie das in Japan bei der Anonymisierung
bereits gefordert ist (siehe Abschn.4.8). Die anderen Betroffenenrechte dagegen
sind nicht mehr anwendbar, da sie sich auf Einzelpersonen beziehen, die bei im
erweiterten Sinn personenbezogene Daten möglicherweise nicht mehr zugeordnet
werden können.

Mit diesem Ansatz würde Anonymisierung rechtlich als ein Ansatz zum Schutz
der Daten gesehen, ähnlich wie bereits jetzt die Pseudonymisierung, würde aber
nicht mehr dazu führen, dass die Daten nicht mehr dem Datenschutz unterliegen.

Um die weitere Nutzung anonymisierter Daten für legitime Zwecke zu erleich-
tern, könnten dann entsprechende Erleichterungen definiert werden für die Verar-
beitung von Daten, die nur im erweiterten Sinn personenbezogen sind, beispiels-
weise durch eine Festlegung, dass eine Veröffentlichung dieser Daten nur erlaubt
ist, wenn ein bestimmter Grad der Anonymität erreicht ist und eine DSFA gemäß
Art. 35 Abs. 4 DSGVO durchgeführt wurde.

6 Zusammenfassung und Ausblick

Der vorliegende Beitrag zeigt, dass auch anonymisierte Daten in vielen Fällen
noch dem Datenschutz unterliegen sollten. Diese Erkenntnis ist in vielen Veröf-
fentlichungen aus den letzten etwa zehn Jahren zu finden, spiegelt sich aber nicht in
aktuellen gesetzlichen Regelungen wie der DSGVO wider. Es wurden einige unter-
schiedliche Lösungsansätze für diese Herausforderung vorgeschlagen, und punktu-
ell werden diese auch bereits umgesetzt, aber nicht als allgemeingültige gesetzliche
Regelung.

Im Kern lassen sich die Lösungsansätze in drei Gruppen unterteilen: Die erste
Gruppebesteht imWesentlichen aus einer gesetzlichenFestlegung, dass auch anony-
misierte Daten schutzbedürftig im Sinne des Datenschutzes sind. Daraus ergibt sich
die Forderung nach einer Regelung, dass ausgehend von einer Bewertung der ver-
bleibenden Risiken (inkl. der Risiken, die über die reine Re-Identifikation der Daten
hinausgehen) eine Umsetzung geeigneter Schutzmaßnahmen auch für anonymi-
sierte Daten erforderlich ist. Eine zweite Gruppe geht das Problem auf juristischem
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Wegdurch einVerbot derRe-Identifikation an,was die anderenAnsätze unterstützen
kann, alleine aber wohl nicht ausreicht.

Die dritte Gruppe geht einen völlig anderen Weg und lehnt Anonymisierung als
Maßnahme zum Datenschutz grundsätzlich ab. Stattdessen wird eine verschärfte
Rechenschaftspflicht gefordert, um den mit einer Anonymisierung verbundenen
Verlust der Betroffenenrechte zu verhindern.

Allerdings beschreibt keiner dieser Lösungsansätze eine vollständige Lösung der
betrachteten Probleme, sondern es handelt sich jeweils nur um Teillösungen. Der
vorliegende Beitrag soll daher als Grundlage für eine Diskussion dienen, wie man –
wahrscheinlich mit einer Kombination verschiedener Teillösungen – die beschrie-
bene Herausforderung am besten adressieren kann, um eine praktisch wie juris-
tisch angemessene Lösung zu finden, beispielsweise auf Basis des hier eingeführten
Begriffs der im erweiterten Sinne personenbezogenen Daten.
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Zusammenfassung

Die Nutzung von Smartphones und Tablets ermöglicht auch den Zugang zu
Applikationen zum Lernen und Vertiefen von Schulinhalten. Allerdings wer-
den dabei zwangsläufig eine große Anzahl persönlicher Daten gesammelt.
Hierbei kann es sich um demografische Daten, administrative Informatio-
nen, Daten aus Interaktionen und individuelle Daten wie das Vorwissen oder
Testergebnisse handeln. Da die Funktionsweise solcher Lernsysteme oftmals
intransparent ist, stellt sich die Frage, inwiefern Kinder und Jugendliche die
Bedrohung ihrer Privatheit in horizontaler (durch die Einblicke von Lehr:innen,
Eltern und Mitschüler:innen in sensible Leistungsdaten) und vertikaler (durch
die kommerzielle Nutzung und Weitergabe an Unternehmen) Hinsicht wahr-
nehmen. Im Rahmen einer empirischen Befragung von Schüler:innen sowie
von Lehrkräften und Eltern wird deshalb untersucht, in welchem Umfang
Lernsoftware in den Schulen und Zuhause genutzt wird, und, ob Kenntnisse
über potenzielle Bedrohungen der persönlichen Daten durch die Speicherung
und Weitergabe bei der Nutzung von Lernsoftware existieren und welche
Schutzmaßnahmen im Zuge dessen ergriffen werden, um die eigenen Daten
zu schützen.
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1 Einführung

Die Nutzung von Smartphones und Tablets beginnt heutzutage bereits im Kin-
desalter und ermöglicht auch den Zugang zu Applikationen zum Lernen und
Vertiefen von Schulinhalten. Seit ein paar Jahren bevölkern unzählige Anbieter
verschiedener Software zum Lernen den Markt und werden vermehrt auch im
Schulunterricht eingesetzt [9]. Allerdings existiert weder ein Überblick noch eine
Systematisierung, welche Software zur Lernunterstützung in den Schulen zum
Einsatz kommt, beziehungsweise wofür es Lizenzen gibt und inwieweit übergrei-
fend gehostete Plattformen wie Moodle oder Logineo verwendet werden [11].
Darüber hinaus gibt es zahlreiche private Anbieter wie beispielsweise Sofatu-
tor, die eher ergänzend zur Nachhilfe oder zusätzlichen Unterstützung Zuhause
angeboten werden.

Generell bietet Lernsoftware verschiedenartige Lernunterstützung zu spezifi-
schen Themen, Unterrichtsfächern, Aufgaben und Wissensständen, die auch die
wechselseitige Kommunikation mit anderen Lernenden (z. B. im Klassenverband)
ermöglicht [12]. Weiterhin werden die Lernprozesse und -fortschritte der Nut-
zenden analysiert, um personalisierte Hilfestellungen darbieten zu können [7].
Das geht zwangsläufig auch mit einer enormen Sammlung von Daten einher. So
werden bei der Nutzung von Lernsoftware nicht nur demografische Daten der
Nutzenden (wie z. B. Geschlecht und Alter), sondern auch administrative Informa-
tionen wie die Schule, Klasse und Ortsangaben als auch Daten aus Interaktionen
mit anderen Nutzenden oder dem System wie beispielsweise das Navigations-
verhalten, Eingaben in Texte und Quizze, Beiträge in Foren und individuelle
Daten wie das Vorwissen, Testergebnisse und teilweise sogar Motivationen oder
Stimmungszustände gespeichert [7], [13].

Aufgrund der Tatsache, dass nicht nur das generelle Verständnis der Datenvera-
beitungsmechanismen von Software limitiert ist, sondern auch die Funktionsweise
von Lernsoftware zumeist intransparent für die Nutzenden ist [5], ist unklar,
inwiefern Kinder und Jugendliche Risiken, die mit der Speicherung ihrer Daten
einhergehen (und der dadurch möglichen Erstellung, Interpretation und Wei-
tergabe von Datenprofilen) überhaupt wahrnehmen und inwiefern Aufklärung,



Digitales Lernen 193

Sensibilisierung und Unterstützung dahingehend durch Eltern und Lehrkräfte im
privaten und schulischen Umfeld stattfindet.

Obwohl die Thematisierung von Datenschutzrisiken im Bereich der sozialen
Medien teilweise schon Einzug in den Schulunterricht erhalten hat, wird der
Umgang mit den Daten im Rahmen von Lernapplikationen bislang gar nicht
oder nur wenig thematisiert [3]. Dabei existieren in diesem Kontext nicht nur
Datenschutzrisiken in Bezug auf die kommerzielle Nutzung und Weitergabe an
Unternehmen und Werbetreibende (vertikale Privatheit), sondern auch die Mög-
lichkeit, dass Lehrkräfte, Eltern und Mitschüler:innen Einblicke in die sensiblen
Leistungs- und Lernfortschrittsdaten der Schüler:innen bekommen können (hori-
zontale Privatheit). Dementsprechend liegt die Kontrolle über die eigenen Daten
nicht bei den jungen Nutzer:innen selbst. Oftmals muss bereits zur Anmeldung
die (Email-) Adresse angegeben werden und die individuellen Leistungsdaten
werden im Klassenverband miteinander verknüpft und/oder an die Eltern und Leh-
rer:innen gesendet [12]. Dadurch entstehen neben den Vorteilen einer innovativen
Nutzung kreativer und zugeschnittener Lernmethoden [1] durch die damit ver-
bundene Sammlung personenbezogener und lernbezogener Daten auch erhebliche
Risiken für die Privatheit und den Schutz der Daten der Schüler:innen. Insbeson-
dere Kinder und Jugendliche sind als vulnerable Nutzergruppe zu verstehen, die
die Risiken, die sich für ihre persönlichen Daten ergeben, nicht vollumfänglich
erfassen und ihren Handlungsspielraum bezüglich der Kontrolle ihrer Daten nicht
kennen [5].

Studienergebnisse aus Großbritannien zeigten bereits, dass Schüler:innen sich
mehr Unterstützung wünschen, um effektive Strategien zu erlernen, mit denen sie
ihre Daten bei der Nutzung von Medien und Software schützen können [10]. In
Deutschland ist bislang noch nicht ausgiebig untersucht worden, wie der Wis-
sensstand der Schüler:innen zum Thema Datenschutz und Kontrolle über die
eigenen Daten ist, und, ob Aufklärung darüber Zuhause oder in der Schule statt-
findet. Unklar ist zudem, wer sich in der Rolle des Verantwortlichen für die
Aufklärung über mögliche privatheitsbedrohende Einstellungen und datenschutz-
konforme Nutzungsstrategien sieht, beziehungsweise, ob Lehrer:innen und Eltern
selbst ausreichend Wissen und Medienkompetenz besitzen, um diese Rolle ein-
nehmen zu können. Damit einhergehend stellt sich auch die Frage, ob der soziale
Hintergrund eine Rolle spielt bei der Aufklärung von Kindern und Jugendlichen
bezüglich ihrer Mediennutzung und dem Schutz ihrer Daten [8].
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2 Empirische Befragung

Um detailliertere Einsichten sowohl in die Nutzung von Lernsoftware-Angeboten
in der Schule als auch zur Unterstützung der Lernleistung Zuhause zu erhalten,
wurde eine empirische Befragung von Schüler:innen sowie Lehrkräften und Eltern
durchgeführt. Dabei wurden jedoch Eltern und Lehrkräfte unabhängig von den
Schüler:innen rekrutiert, sodass keine relationalen Beziehungen zwischen den drei
Stichproben bestehen. An der Befragung nahmen bislang 80 Schüler:innen (36 w,
41 m, 3 divers, Alter: MW = 16.4; SD = 0.51; Range 15–18) der Schulformen
Gesamtschule und Gymnasium ebenso wie 69 Lehrkräfte (43 w, 25 m, 1 divers,
Alter: MW = 43.49; SD = 11.16; Range: 24–65) und 55 Elternteile (36 w, 17 m,
2 divers, Alter: MW = 42.6; SD = 8.7; Range: 24–60) teil. Durschnittlich hatten
die befragten Elternteile 1.76 (SD = 0.43) Kinder mit dem Durchschnittsalter
12.35 (SD = 5.25).

Es wurde untersucht, in welchem Umfang Lernsoftware in den Schulen und
Zuhause genutzt wird, und, ob eine Bedrohung (vertikal und horizontal) der per-
sönlichen Daten durch die Speicherung und Weitergabe bei der Nutzung von
Lernsoftware empfunden wird. Weiterführend wurde erhoben, wie die generelle
Einstellung zur Online-Privatheit ist und welche Schutzmaßnahmen ergriffen
werden, um die eigenen Daten zu schützen. Darüber hinaus waren auch die
wahrgenommene Selbstwirksamkeit zum Schutz der horizontalen und vertikalen
Privatheit und der Zugang zu Informationen über den Schutz der eigenen Daten
(Privacy Literacy) Bestandteil der Befragung.

Aufgrund der Schulschließungen im Zuge der Covid-19 Pandemie musste die
Befragung unterbrochen werden, sodass die Stichprobengröße bislang noch nicht
die geplante Zieldimension erreicht hat und die Befragung aktuell noch fortgesetzt
wird. Dementsprechend beziehen sich die nachfolgenden Ergebnisdarstellungen
auf die Auswertung der vorläufigen Stichprobe.

3 Nutzung von Lernsoftware

Um ein einheitliches Verständnis der Begrifflichkeiten Lernsoftware und Ler-
napplikationen zu erlangen, wurde zu Beginn der Befragungen erklärt, dass damit
Apps, Programme und Software jeglicher Art gemeint sind, die zum Lernen
am Smartphone, Tablet oder PC genutzt werden können. Als Beispiele wurden
Antolin, Apps von Schulbuchverlagen (z. B. Klett) oder Sofatutor genannt.

In Bezug auf die generelle Nutzung von Lernsoftware gaben 35 der befrag-
ten Schüler:innen (N = 80) an Lernapplikationen zu nutzen, wohingegen die
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anderen 45 nicht mit Lernsoftware arbeiten. Überraschenderweise gaben jedoch
weitaus mehr Schüler:innen an, dass sie gerne mit Lernsoftware arbeiten würden
(64). Durchschnittlich wird 15.79 min (SD = 31.46) am Tag mit Internetanwen-
dungen gearbeitet, bei einer durchschnittlichen Gesamtinternetnutzungsdauer von
2.42 Stunden am PC (SD = 4.69) und 4.56 Stunden am Smartphone (SD = 4.23).
Überwiegend scheint die Nutzung von Lernsoftware dabei den Schüler:innen Spaß
zu machen (MW = 3.38; SD = 1.33; Skala von 1 = Trifft nicht zu bis 5 = Trifft
zu). Die Schüler:innen gaben an, mehr Zuhause (MW = 3.13; SD = 1.16) als in
der Schule (MW = 2.73; SD = 1.19) mit Lernsoftware zu arbeiten. Allerdings
scheint dies nicht mit einer Aufforderung der Eltern in Zusammenhang zu stehen,
da die Schüler:innen berichteten, dass ihre Eltern sie eher nicht auffordern, mit
Lernsoftware zu üben (MW = 1.66; SD = 0.88; Skala von 1 = Trifft nicht zu bis
5 = Trifft zu). Am häufigsten wird offenbar den Lernapplikationen der Zugriff
auf die Kamera (36 = Ja; 38 = Nein; 6 = Weiß nicht), gefolgt von der Kontakt-
liste (27 = ja, 42 = Nein, 11 = Weiß nicht) und dem Standort gewährt (20 =
Ja; 56 = Nein; 4 = Weiß nicht), wobei anzumerken ist, dass die Mehrheit der
Schüler:innen generell Lernapps keinerlei Zugriffe zu gewähren scheint.

Von den befragten Lehrkräften gab die Mehrheit an, Internetanwendungen im
Unterricht zu verwenden (51 = Ja; 18 = Nein). Allerdings wurden dabei die
AGBs der jeweiligen Lernapplikationen eher nicht gelesen (18 = Ja; 43 = Nein;
8 = Weiß nicht). Interessanterweise schätzen die Lehrkräfte, dass Internetanwen-
dungen häufiger Zuhause (MW = 2.93; SD = 1.05; Skala 1 = Nie bis 5 = Sehr
häufig) als in der Schule (MW = 2.64; SD = 1.14; Skala 1 = Nie bis 5 = Sehr
häufig) genutzt werden, was in Einklang damit steht, dass im Durchschnitt nur
gelegentlich zur Nutzung von Lernsoftware im Unterricht aufgefordert wird (MW
= 2.78; SD = 0.97; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Insgesamt sprach
sich die Mehrheit der befragten Lehrkräfte für eine Nutzung von Lernsoftware im
Unterricht aus (52 = Ja; 9 = Nein; 8 = Weiß nicht).

Bezüglich der generellen Nutzung von Internetanwendungen gab die
Mehrheit der Eltern an, dass ihre Kinder Internetanwendungen zum Ler-
nen und Üben nutzen (49 = Ja; 6 = Nein), jedoch hat sich weniger als
die Hälfte der Eltern im Zuge dessen mit den AGBs vertraut gemacht
(23 = Ja; 28 = Nein; 4 = Weiß nicht). Als durchschnittliche tägliche
Mediennutzungsfrequenz ihrer Kinder gaben die Eltern 174.04 Minuten
an (SD = 118.39), wobei dies offenbar starken Unterschieden unterworfen ist
(Range = 0 bis 600 Minuten), die sich nicht durch Altersunterschiede der Kinder
erklären lassen. Dabei werden laut Einschätzung der Eltern offenbar täglich im
Durchschnitt 69.09 Minuten (SD = 64.70; Range = 0 bis 300 Minuten) mit
Internetanwendungen verbracht. Ebenso wie die Schüler:innen und Lehrer:innen
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gaben auch die Eltern an, dass Lernsoftware häufiger Zuhause (MW = 3.70;
SD = 1.00; Skala 1 = Nie bis 5 = Sehr häufig) als in der Schule genutzt wird
(MW = 2.96; SD = 1.21; Skala 1 = Nie bis 5 = Sehr häufig). Weiterhin bitten die
Eltern ihre Kinder gelegentlich mit Lernanwendungen zu arbeiten (MW = 2.98;
SD = 1.27; Skala 1 = Nie bis 5 = Sehr häufig) ebenso wie sie ihren Kindern gele-
gentlich weitere, nicht in der Schule genutzte Lernapplikationen installiert haben
(MW = 3.33; SD = 1.44; Skala 1 = Nie bis 5 = Sehr häufig). Dabei scheinen die
Eltern davon auszugehen, dass ihren Kindern die Arbeit mit Lernsoftware (eher)
Spaß macht (MW = 3.67; SD = 1.11; Skala 1 = Trifft nicht zu bis 5 = Trifft zu).

In Einklang mit vorherigen Untersuchungen [6] scheint generell eine positive
Einschätzung von Lernsoftware und deren Effektivität in Hinblick auf Lernfort-
schritte zu herrschen. Es fällt jedoch auf, dass insbesondere die Eltern scheinbar
die generelle Nutzungsdauer ihrer Kinder zu unterschätzen scheinen, vor allem
in Hinblick auf die Smartphone-Nutzung. Allerdings muss man hierbei beach-
ten, dass die befragte Stichprobe der Schüler:innen durchschnittlich älter war als
die Kinder der befragten Elternteile. Im Umkehrschluss wird die Nutzungsdauer
von Lernanwendungen innerhalb der Gesamtmediennutzung jedoch überschätzt
im Vergleich zu den Angaben der Schüler:innen.

4 Einschätzung der Datensicherheit

Wie bereits eingangs erwähnt, wird bislang die Wahrnehmung und Bewer-
tung der Datensicherheit bei der Nutzung von Lernsoftware in Befragun-
gen zumeist weniger berücksichtigt [3], [6]. Bei der Befragung der Schü-
ler:innen zur ihrer Einschätzung der Sicherheit ihrer Daten bei der Nutzung
von Lernsoftware und möglichen Nachteilen für ihre Privatheit zeigte sich,
dass die Schüler:innen die Datensicherheit auf einem mittleren Level einstuften
(MW = 2.77; SD = 0.88; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Hinsichtlich
spezifischer negativer Konsequenzen, die durch die Nutzung von Lernsoftware
entstehen können, wurde die Veröffentlichung privater Fotos am wahrscheinlichs-
ten bewertet (MW = 3.75; SD = 1.31; Skala 1 = sehr unwahrscheinlich bis 5 =
sehr wahrscheinlich) gefolgt von Identitätsklau (MW = 3.51; SD = 1.28; Skala
1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich), Mobbing (MW = 3.40;
SD = 1.37; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich) und
einem stärkeren Vergleich zwischen den Schüler:innen (MW = 3.10; SD = 1.46;
Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich).

Die Lehrkräfte bewerten die Datensicherheit bei der Nutzung von Lernsoft-
ware auf einem ähnlichen Level wie die Schüler:innen im mittleren Bereich
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(MW = 2.70; SD = 0.58; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Allerdings
bewerteten sie als mögliche, aus der Nutzung resultierende Konsequenz den
stärkeren Vergleich unter den Schüler:innen am wahrscheinlichsten (MW = 3.28;
SD = 1.17; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich),
gefolgt von Mobbing (MW = 2.91; SD = 1.19; Skala 1 = sehr unwahrscheinlich
bis 5 = sehr wahrscheinlich), der Veröffentlichung von Fotos (MW = 2.84;
SD = 1.26; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich) und
einem Identitätsdiebstahl (MW = 2.77; SD = 1.10; Skala 1 = sehr unwahr-
scheinlich bis 5 = sehr wahrscheinlich). Laut Aussage der Lehrer:innen haben
ihre Schüler:innen bislang eher wenige negative Erfahrungen durch die Nutzung
von Lernsoftware erfahren, wobei die Mehrzahl der Lehrer:innen angab, dies
nicht zu wissen (10 = Ja; 28 = Nein; 31 = Weiß nicht).

Die Gruppe der Eltern bewertete die Sicherheit der Daten bei der
Verwendung von Lernapplikationen am höchsten (MW = 2.84; SD =
0.61; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Bezüglich der
Wahrscheinlichkeit möglicher auftretender negativer Konsequenzen stand
wie bei den Lehrer:innen der stärkere Vergleich unter den Schüler:innen
(MW = 3.22; SD = 1.03; Skala 1 = sehr unwahrscheinlich bis
5 = sehr wahrscheinlich) an erster Stelle, gefolgt von der Veröffentlichung von
Fotos (MW = 2.64; SD = 1.18; Skala 1 = sehr unwahrscheinlich bis 5 = sehr
wahrscheinlich), Mobbbing (MW = 2.56; SD = 1.15; Skala 1 = sehr unwahr-
scheinlich bis 5 = sehr wahrscheinlich) und Identitätsdiebstahl (MW = 2.53;
SD = 0.86; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich).

Auf Basis der Ergebnisse lässt sich erkennen, dass es offenbar einen Unter-
schied in der Perspektive Erwachsener und Jugendlicher zu geben scheint bezüg-
lich antizipierter Ängste und Nachteile bei der Verwendung von Lernsoftware
und der durch die Datenweitergabe möglicherweise entstehenden Konsequen-
zen. Am stärksten unterschieden sich dabei die Eltern von den Schüler:innen
und Lehrer:innen in der Bewertung der Datensicherheit bei der Verwendung von
Lernsoftware, wobei diese am wenigsten besorgt um die Sicherheit der Daten
waren. Allerdings ist hierbei anzumerken, dass die drei Gruppen sich nicht sta-
tistisch signifikant in ihrer Einschätzung der Datensicherheit bei der Nutzung von
Lernsoftware unterschieden (F (2; 201) = 1.85; p = .160; η2 = .018) und die
berichteten Mittelwerte somit lediglich als Tendenz gedeutet werden können.

Des Weiteren wurden auch die möglichen negativen Konsequenzen unter-
schiedlich bewertet. So bewerteten die Schüler:innen die Veröffentlichung privater
Fotos am wahrscheinlichsten, wohingegen Eltern und Lehrkräfte einen Leistungs-
vergleich zwischen den Schüler:innen am ehesten vermuteten.
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5 Wahrgenommene Kontrolle durch Andere

Die Schüler:innen nehmen keine starke Kontrolle durch Eltern (MW = 1.57;
SD = 1.11; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) und Lehrer:innen (MW =
1.46; SD = 0.80; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) bei der Nutzung von
Lernsoftware wahr. Außerdem empfinden sie keinen stärkeren Vergleich zu ande-
ren Mitschüler:innen (MW = 1.53; SD = 0.66; Skala 1 = Trifft nicht zu bis 5 =
Trifft zu).

DieLehrer:innen gaben an, dieLeistungen der Schüler:innen größtenteils zu kon-
trollieren (32= Ja; 25= Nein; 5=Weiß nicht), konnten jedoch kaum einschätzen,
inwieweit die Eltern der Schüler:innen die Leistungen kontrollieren (12= Ja; 17=
Nein; 40 =Weiß nicht). Die Lehrkräfte schätzen das wahrgenommene Gefühl von
Kontrolle der Schüler:innen bei der Nutzung von Lernsoftware weitaus höher ein,
als diese angaben (MW = 3.05; SD = 0.87; Skala 1 = Trifft nicht zu bis 5 = Trifft
zu).

Die Eltern sind überwiegend der Auffassung, dass die Leistungen ihrer Kinder
bei derNutzung vonLernsoftware von denLehrkräften kontrolliert werden (28= Ja;
22=Nein; 5=Weißnicht).Dementsprechend schätzten dieEltern auch daswahrge-
nommeneGefühl vonKontrolle ihrerKinder bei derNutzung vonLernapplikationen
höher ein (MW = 2.81; SD= 0.76; Skala 1= Trifft nicht zu bis 5= Trifft zu) als die
Schüler:innen selbst, jedoch nicht so hoch wie die Lehrer:innen.

6 Selbstwirksamkeit beim Schutz der eigenen Daten

Da bei der Nutzung von Lernsoftware nicht nur Datenschutzrisiken in Bezug auf die
Einsichtnahme in persönliche Daten und Lernleistungen durch Lehrer:innen, Eltern
und Mitschüler:innen bestehen, was eine Bedrohung der Privatheit in horizontaler
Ebene beschreibt, sondern auch die Weitergabe persönlicher Daten an Werbeunter-
nehmen als potenzielles Risiko der Privatheit auf vertikaler Ebene existiert, wurden
die Schüler:innen, Lehrkräfte und Eltern zu der Einschätzung ihrer Selbstwirksam-
keit beim Schutz der persönlichen Daten im Rahmen der Nutzung von Internetan-
wendungen wie beispielsweise Lernsoftware befragt. Die Selbstwirksamkeit lässt
sich als die Überzeugung definieren, im Besitz der entsprechenden Fähigkeiten zu
sein, um eine bestimmte Situation zu bewältigen [2]. Die Schüler:innen schätzten
ihre eigene Selbstwirksamkeit in Bezug auf horizontale Privatheitsbedrohungen im
mittleren Bereich ein (MW = 2.85; SD = 0.81; Skala 1 = Stimme nicht zu bis 5 =
Stimmezu), allerdings höher als ihreSelbstwirksamkeit bezüglich vertikalerRisiken
(MW = 2.62; SD= 0.89; Skala 1= Stimme nicht zu bis 5= Stimme zu).
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Im Vergleich dazu bewerteten die Lehrer:innen ihre Selbstwirksamkeit gerin-
ger, jedoch auch hier wurde die Selbstwirksamkeit für den Schutz gegen hori-
zontale Bedrohungen (MW = 2.49; SD = 0.91; Skala 1 = Stimme nicht zu bis
5 = Stimme zu) höher eingeschätzt, verglichen mit der Selbstwirksamkeit, verti-
kale Eingriffe zu verhindern (MW = 2.28; SD = 0.98; Skala 1 = Stimme nicht
zu bis 5 = Stimme zu).

Auch die befragten Eltern schätzten ihre eigene Selbstwirksamkeit hinsichtlich
horizontaler Bedrohungen (MW = 2.95; SD = 0.77; Skala 1 = Stimme nicht zu
bis 5 = Stimme zu) höher ein als ihre Fähigkeiten, die eigenen Daten in Hinblick
auf die vertikale Privatheit adäquat zu schützen (MW = 2.70; SD = 0.94; Skala
1 = Stimme nicht zu bis 5 = Stimme zu).

Insgesamt schätzten dabei die Eltern ihre Fähigkeiten für den horizontalen
(F (2, 201) = 5.76; p = .004; η2 = .054), als auch vertikalen (F (2, 201) =
3.73; p = .026; η2 = .036) Schutz signifikant höher ein als die Schüler:innen
und Lehrer:innen. Zudem schätzten die Eltern, die Fähigkeiten ihrer Kinder, sich
und die eigenen Daten auf horizontaler Ebene zu schützen (MW = 2.38; SD =
1.04; Skala 1 = Stimme nicht zu bis 5 = Stimme zu) höher ein im Vergleich
zu vertikalen Schutzfähigkeiten (MW = 2.25; SD = 1.16; Skala 1 = Stimme
nicht zu bis 5 = Stimme zu). Auffallend dabei ist, dass die Eltern die eigenen
Fähigkeiten in beiden Bereichen als ausgeprägter bewerten als die ihrer Kinder.

7 Einstellung zur Online-Privatheit

Weiterhin wurden die Stichproben der Schüler:innen, Eltern und Lehrkräfte zu
ihrer generellen Einstellung zur Online-Privatheit befragt. Dabei kann nach Bur-
goon (1982) [4] die Privatheit in eine informationale, psychologische und soziale
(sowie im Offline-Kontext eine physische) Dimension unterschieden werden.

Die informationale Privatheitsdimension bezieht sich auf die Preisgabe von
Informationen, durch die die eigene Person identifiziert werden kann. Dement-
sprechend wurden die Studienteilnehmer:innen gebeten, auf einer Skala anzu-
geben, wie vorteil- bzw. nachteilhaft und wie gefährlich sie es empfinden,
persönliche Informationen wie beispielsweise ihren Namen im Internet preis-
zugeben. Erstaunlicherweise empfanden die Schüler:innen die Preisgabe per-
sönlicher Informationen als eher vorteilhaft (MW = 3.62; SD = 1.08; Skala
1 = sehr nachteilig bis 5 = sehr vorteilhaft) und eher ungefährlich (MW =
3.55; SD = 1.01; Skala 1 = total gefährlich bis 5 = total ungefährlich). Ein
deutlich anderes Bild zeigte sich bei den Lehrer:innen, die die Preisgabe per-
sönlicher Informationen als deutlich nachteiliger (MW = 2.00; SD = 1.09;
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Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und gefährlicher (MW =
2.28; SD = 0.97; Skala 1 = total gefährlich bis 5 = total ungefährlich) bewerte-
ten. Die Eltern hingegen schätzten die Informationsweitergabe zwar nachteiliger
(MW = 2.42; SD = 0.91; Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und
gefährlicher (MW = 2.40; SD = 0.92; Skala 1 = total gefährlich bis 5 = total
ungefährlich) als die Schüler:innen ein, jedoch nicht in einem so starken Ausmaß
wie die Lehrkräfte.

Die psychologische Privatheitsdimension repräsentiert die Offenbarung von
Gefühlen, Werten und Einstellungen, sodass die Stichproben nach ihrer Einschät-
zung gefragt wurden, wie vorteilhaft und ungefährlich die Preisgabe persönlicher
Gedanken, Gefühle und Einstellungen im Internet ist. Die Schüler:innen empfanden
es als eher vorteilhaft (MW = 3.90; SD= 1.12; Skala 1= sehr nachteilig bis 5= sehr
vorteilhaft) und ungefährlich (MW = 3.57; SD= 0.93; Skala 1= total gefährlich bis
5 = total ungefährlich), im Internet Gedanken und Gefühle zu veröffentlichen. Im
Kontrast dazu bewerteten die Lehrer:innen das Teilen von Gefühlen und Gedanken
als eher nachteilig (MW = 1.99; SD = 1.01; Skala 1 = sehr nachteilig bis 5 = sehr
vorteilhaft) und gefährlich (MW = 2.41; SD= 1.05; Skala 1= total gefährlich bis 5
= total ungefährlich). Die Bewertungen der Elternwaren immittleren Bereich ange-
siedelt, mit einer leichten Tendenz zur eher vorteilhaften (MW = 2.75; SD = 0.84;
Skala 1= sehr nachteilig bis 5= sehr vorteilhaft) und ungefährlichen Einschätzung
(MW = 2.91; SD= 1.04; Skala 1= total gefährlich bis 5= total ungefährlich).

Die soziale Privatheit reflektiert das erwünschteVerhältnis vonNähe undDistanz
zu anderen Menschen, was im Online-Kontext beispielsweise durch die Regulation
von Zugänglichkeit zum eigenen Profil definiert werden kann. In Folge dessen wur-
den die Teilnehmer:innen gefragt, wie vorteilhaft und ungefährlich sie es finden, zu
bestimmen,werZugang zu ihrenKommentaren undUpdates auf sozialenNetzwerk-
seiten (z. B. Facebook) hat. Die Schüler:innen bewerteten das Zugriffs-Management
auf ihre persönlichen Profile als eher nachteilig (MW = 2.63; SD= 1.51; Skala 1=
sehr nachteilig bis 5= sehr vorteilhaft) und den freien Zugang als eher ungefährlich
(MW = 3.07; SD= 1.18; Skala 1= total gefährlich bis 5= total ungefährlich). Bei
den Lehrer:innen fielen die Einschätzungen von Zugriffsregulation sehr viel vorteil-
hafter (MW = 4.09; SD = 1.40; Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft)
aus. Auch die Eltern bewerteten die Regulation von Zugriffen anderer auf die eige-
nen Profilinhalte als vorteilhaft (MW = 3.67; SD = 1.20; Skala 1= sehr nachteilig
bis 5= sehr vorteilhaft) und ungefährlich (MW = 3.95; SD= 1.24; Skala 1= total
gefährlich bis 5 = total ungefährlich). Insgesamt fällt deutlich auf, dass die Schü-
ler:innen auf den verschiedenen Ebenen des informationalen (F (2; 201) = 47.96;
p < .001; η2 = .326), psychologischen (F (2; 201) = 62.86; p < .001; η2 = .388)
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und sozialen (F (2; 201) = 22.89; p < .001; η2 = .188) Privatheitsverhaltens am
sorglosesten sind.

8 Zugang zu Privatheitswissen (Privacy Literacy)

Eine entscheidende Vorrausetzung zum Schutz der Privatheit und eigenen Daten im
Internet besteht darin, zu verstehen, wie Informationen erfasst und weiterverwen-
det werden können und welchen Handlungsspielraum zum Schutz der Nutzende hat
[15].

Die Stichproben aus Schüler:innen, Lehrer:innen und Eltern sind deshalb nach
ihrem Zugang zuWissen über den Schutz der eigenen Privatheit im Internet befragt
worden. Der verwendete Fragebogen enthielt dabei zumBeispiel Fragen danach, ob
im privaten und schulischen Umfeld darüber gesprochen wird, wie man im Internet
seine Daten schützen kann und, ob man selbst aktiv nach Informationen sucht oder
durch die Medien mitbekommt. Dabei berichteten die Schüler:innen (MW = 2.28;
SD=0.68; Skala 1=Niebis 5= Immer), deutlichwenigerZugang zu Informationen
über den Schutz der eigenen Daten und Privatheit zu erhalten als die Lehrer:innen
(MW = 2.71; SD = 0.64; Skala 1 = Nie bis 5 = Immer) und Eltern (MW = 3.06;
SD = 0.67; Skala 1 = Nie bis 5 = Immer). Die drei Gruppen der Schüler:innen,
Lehrer:innen und Eltern unterscheiden sich dabei in ihrem jeweiligen Zugang zu
Privatheitswissen, statistisch signifikant voneinander (F (2; 201)= 23.16; p < .001;
η2 = .187).

Bezüglich der spezifischen Wege, über die Informationen und Wissen über Pri-
vatheit und Privatheitsschutz erlangt werden, zeigte sich, dass die Schüler:innen
am häufigsten im privaten Umfeld Informationen erhalten, wohingegen die Lehr-
kräfte und Eltern häufiger im beruflichen Umfeld sowie durch die aktive Suche
und im Internet mit Privatheitswissen in Berührung kommen. Eine detaillierte
Übersicht findet sich in Tab. 1.

Damit stehen die Ergebnisse der aktuellen Befragung hinsichtlich der Einschät-
zung des eigenen Zugangs zuWissen über Privatheitsschutz im Gegensatz zu Auto-
ren, die postulieren, dass Kinder und Jugendliche heutzutage als sogenannte digital
natives über ausreichend Wissen und Kompetenzen verfügen, um verantwortungs-
bewusst mit Internetanwendungen und Lernapplikationen umzugehen – sofern es in
ihrem Handlungsspielraum liegt [14].
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Tab. 1 Gegenüberstellung der Wege, über die die Schüler:innen, Lehrkräfte und Eltern
Zugang zu Privatsheitswissen erhalten (Skala 1 = Nie bis 5 = Immer)

Schüler:innen Lehrer:innen Eltern

Im privaten Umfeld 2,42 (1,08) 2,80 (0,82) 2,53 (0,99)

Im Internet 2,41 (1,10) 2,77 (0,96) 3,35 (0,96)

Aktive Suche 2,38 (1,05) 2,87 (1,06) 3,13 (0,96)

Im schulischen/ beruflichen Umfeld 2,35 (1,01) 3,14 (0,97) 3,35 (1,09)

Durch Medienkampagnen 2,20 (1,17) 2,28 (0,95) 3,13 (1,11)

Per Mail 1,95 (1,20) 2,58 (1,09) 2,98 (1,13)

9 Schutzmaßnahmen

Um zu erfahren, wie praktisch mit dem Schutz der eigenen Daten im Internet
umgegangen wird, wurden die Teilnehmer:innen gefragt, welche Schutzmaßnah-
men sie in den letzten sechs Monaten im Internet ergriffen haben. Dabei waren
Mehrfachnennungen möglich (Übersicht in Tab. 2).

Die am häufigsten von den Schüler:innen genannte Maßnahme war dabei die
Nutzung einer Verschlüsselungssoftware, um im Internet zu surfen (91,1 %).
Darauf folgten die Optionen ‚Ich habe Online-Dienstbetreibende darum gebeten,
persönliche Daten von mir zu löschen‘ (88,6 %) und ‚Ich habe andere Internet-
Nutzende darum gebeten, persönliche Daten von mir zu löschen‘ (87,3 %).

Bei den Lehrer:innen war die am häufigsten ausgewählte Maßnahme ‚Ich habe
andere Internet-Nutzende darum gebeten, persönliche Daten von mir zu löschen‘
(92,8 %), direkt gefolgt von der Option ‚Ich habe keine dieser Maßnahmen ergrif-
fen‘ (91,3 %). Am dritthäufigsten wurde die Nutzung von Browsern mit der Tor-
oder Wrapper-Software genannt (88,4 %).

Die Gruppe der Eltern gab am häufigsten an, keine der genannten Maßnah-
men ergriffen zu haben (98,2 %). Darüber hinaus wurden am zweithäufigsten
Schutzmaßnahmen wie das Nutzen von Browsern mit Tor- oder Wrapper-Software
(92,7 %) und Anonymisierungstools (87,3 %) angegeben.

In der Gesamtbetrachtung fällt auf, dass die Schüler:innen wesentlich mehr
unterschiedliche Maßnahmen anwenden, um ihre Privatheit im Internet zu schüt-
zen. Im Unterschied dazu verwendeten die Lehrer:innen insbesondere Maß-
nahmen, die im eigenen Kontrollspektrum liegen (z. B. die Nutzung von
Verschlüssungssoftware oder speziellen Browsern) oder gar keine Maßnahmen,
was eventuell auf große individuelle Unterschiede in der Handhabung der eige-
nen Privatheit im Internet basierend auf Erfahrungshorizont und Erfahrungen
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Tab. 2 Gegenüberstellung der von Schüler:innen, Lehrer:innen und Eltern genutzten
Schutzmaßnahmen in Prozent und Anzahl der Nennungen (Mehrfachnennungen waren
möglich)

Schutzmaßnahmen Schüler:innen
(80)

Lehrer:innen
(69)

Eltern
(55)

Ich habe eine Verschlüsselungssoftware genutzt, um im 
Internet zu surfen.

91,1% (72) 87,0% (60) 81,8% (45)

Ich habe Online-Dienstbetreibende darum gebeten, 
persönliche Daten von mir zu löschen.

88,6% (70) 85,5% (59) 81,8% (45)

Ich habe andere Internet-Nutzende darum gebeten, 
persönliche Daten von mir zu löschen.

87,3% (69) 92,8% (64) 85,5% (47)

Ich nutzte extra Browser mit der Tor- oder Wrapper-
Software.

84,8% (67) 88,4% (61) 92,7% (51)

Ich habe Anti-Tracking-Software genutzt (z. B. uBlock 
Origin, Adblock Plus, Better Privacy).

79,7% (63) 56,5% (39) 67,3% (37)

Ich habe keine dieser Maßnahmen ergriffen. 79,7% (63) 91,3% (63) 98,2% (54)

Ich nutzte Anonymisierungstools, wenn ich online bin 
(z. B. Ghostery, welches die Übermittlung von privaten 
Daten).

69,6% (55) 78,3% (54) 87,3% (48)

Ich habe die Cookies oder den Cache (d.h. 
Zwischenspeicher) meines Internet-Browsers gelöscht.

62,0% (49) 30,4% (21) 20,0% (11)

Auf Online-Plattformen habe ich mich mit einem 
Pseudo-/Kosenamen angemeldet.

57,0% (45) 52,2% (36) 45,5% (25)

Ich habe eine nicht echte E-Mail-Adresse bei der 
Anmeldung auf bestimmten Internet-Seiten genutzt.

55,7% (44) 68,1% (47) 56,4% (31)

Ich habe auf die Nutzung bestimmter Online-Dienste 
verzichtet, um meine persönlichen Daten nicht dafür 
herzugeben.

54,4% (43) 36,2% (25) 47,3% (26)

Ich beschränkte mich in dem, was ich im Internet tue 
und sage, um meine Privatsphäre zu schützen.

50,6% (40) 43,5% (30) 47,3% (26)

Ich habe den Verlauf meines Internet-Browsers (z. B. 
Chrome, Mozilla Firefox, Safari) gelöscht.

39,2% (31) 43,5% (30) 36,4% (20)

rückschließen lässt. Ein Großteil der Eltern scheint überwiegend keine Maßnah-
men zu verwenden. Insgesamt sprechen die Ergebnisse dafür, einen reziproken
Wissens- und Kompetenzaustausch zwischen Schüler:innen und Lehrer:innen
sowie Eltern zu etablieren und vertiefen, sodass die Erwachsenen auch von einem
Wissensvorsprung der Kinder und Jugendlichen profitieren könnten.
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10 Fazit

Die Ergebnisse der Befragung der Schüler:innen, Eltern und Lehrkräfte lie-
fern nicht nur Evidenz über den Einsatz von Lernsoftware, sondern ebenso
über den Wissensstand von Schüler:innen, Lehrer:innen und Eltern in Hinblick
auf die Relevanz und Erreichung eines effektiven Datenschutzes bei der Nut-
zung von Lernsoftware. Auffallend ist dabei insbesondere, dass generell von
nur einer geringen Anzahl Schüler:innen Lernsoftware genutzt wird, wobei ein
Großteil jedoch gerne mit Software-Lösungen zum Lernen arbeiten würde. Dem-
zufolge sollte zukünftig insbesondere systematisch untersucht werden, welche
Lernapplikationen in den Schulen genutzt werden.

Weiterhin zeigte sich, dass die Eltern der befragten Stichprobe die gerings-
ten Bedenken bezüglich der Sicherheit der persönlichen Daten bei der Nutzung
von Lernsoftware hatten, was insbesondere in Hinblick darauf problematisch sein
kann, dass Eltern ihre Kinder zur Nutzung von Lernapplikationen ermutigen (z. B.
um Lerninhalte zu vertiefen oder Wissensdefizite aufzuarbeiten) ohne vollumfäng-
lich die damit einhergehenden Risiken zu beachten oder sich dementsprechend zu
informieren, beispielsweise durch das Lesen der AGBs. Entsprechend schätzten
sowohl Lehrer:innen als auch Eltern ihre eigenen Fähigkeiten gegenüber vertika-
len Privatheitsbedrohungen (u. a. die Weitergabe von Daten an Unternehmen zu
Werbezwecken) gering ein, woraus sich schlussfolgern lässt, dass ihnen demnach
auch die Kompetenz fehlt, ihre Schüler:innen und Kinder adäquat im Umgang
mit derartigen Risiken zu schulen und unterstützen. In diesem Sinne berichteten
die Schüler:innen auch über sehr wenig Zugangsmöglichkeiten zu Wissen über
Privatheitsrisiken (z. B. über Gespräche im privaten Umfeld, in der Schule oder
in den Medien).

Darauf basierend ergeben sich Implikationen, um nicht nur die Aufmerksam-
keit des Themas Datenschutz im Bildungsbereich zu forcieren, sondern auch auf
Basis der Erkenntnisse über den Wissensstand und die Verantwortungsverortung
Maßnahmen für den gezielten Kompetenzerwerb der Schüler:innen abzuleiten.
Hierbei sollte in erster Linie der Zugang zu Wissen über Privatheitsschutz fokus-
siert werden, da vor allem die Schüler:innen kaum Zugang zu Wissen über
den Schutz der eigenen Daten und den Umgang mit Privatheit zu haben schie-
nen. Dies könnte beispielsweise als fester Bestandteil in Lehrpläne integriert
werden, um den Schüler:innen nicht nur im schulischen Kontext, sondern auch
in privaten Nutzungskontexten die reflektierte Auswahl von Software und Appli-
kationen unter (stärkerer) Berücksichtigung datenschutzrelevanter Einstellungen
zu ermöglichen.
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Bei der Interpretation der Ergebnisse der Befragung müssen allerdings einige
Limitationen berücksichtigt werden. Bislang ist nur eine Altersgruppe von
Schüler:innen befragt worden, sodass noch unbeantwortet ist, wie jüngere Schü-
ler:innen den Schutz ihrer Daten und Privatheit bewerten. Weiterhin bestanden
zwischen den drei Stichproben der Schüler:innen, Lehrkräfte und Eltern keine
relationalen Beziehungen, was die Generalisierbarkeit der Ergebnisse einschränkt,
insbesondere da die befragten Eltern sehr viel jüngere Kinder hatten. Ein weiterer
Aspekt bezieht sich auf die Erhebungszeitpunkte, die vor und während der Covid-
19 Pandemie lagen, wodurch digitales Lernen durch Homeschooling und Online-
Unterricht unterschiedlich salient wahrgenommen und dementsprechend bewertet
worden sein kann.
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Zusammenfassung
In den letzten Jahren hat die Popularität von mobilen Learning Apps für Kin-
der und Jugendliche stark zugenommen – insbesondere im Kontext der aktu-
ell herrschenden Corona-Pandemie, in der der Präsenz-Schulbetrieb mehrfach
stark eingeschränkt werdenmusste. Im Rahmen dieses Beitrags untersuchen wir,
inwieweit Android Learning Apps vor dem Hintergrund der DSGVO die Privat-
heit ihrer Nutzenden (i. d.R. Minderjährige) gewährleisten bzw. Anforderungen
an Datensicherheit erfüllen. Die Datengrundlage für die Untersuchung besteht
aus 199 Learning Apps aus dem Google Play Store. Die Analyse unterteilt sich
in zwei Schritte: die grobgranulare und die feingranulare Analyse. Die grob-
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granulare Analyse befasst sich mit Beobachtungen und statistischen Erkenntnis-
sen, welche direkt aus den bereits gesammelten Metadaten der Apps ersichtlich
sind. Weiterhin werden die Ergebnisse hinsichtlich Datenschutz und Datensi-
cherheit kritisch hinterfragt, indem Metadaten bezüglich Datenschutzerklärung
und Berechtigungen eingestuft werden. Die feingranulare Analyse baut auf der
grobgranularen Analyse auf. Hierbei wird das Android Package (APK) mittels
Tools zur statischen und dynamischen Analyse genauer betrachtet. DesWeiteren
werden das Vorhandensein und die Qualität von Maßnahmen zur Absicherung
des Datenverkehrs der ausgewählten Apps untersucht und bewertet. Wir stellen
fest, dass viele Learning Apps Datenschutzrichtlinien oder sichere Datenübertra-
gung bieten, die Apps auf unsichere Weise implementiert sind und oft eine zum
Teil niedrige Codequalität vorweisen, was auf zusätzliche Cybersicherheits- und
Datenschutzrisiken schließen lässt.

Schlüsselwörter

Learning Apps • Privatheit • Datenschutz

1 Einführung

In der aktuellen Corona-Pandemie scheinen Learning Apps, welche von Kindern
und Jugendlichen jederzeit und von überall benutzt werden können, eine besonders
attraktive Alternative zu sein, um ihre schulischen Fertigkeiten weiterzuentwickeln
Tengler et al. (2020) [12]. Die Vorteile solcher Learning Apps zeichnen sich vor
allem durch die Bereitstellung eines vielfältigen digitalen Lernangebots aus. Trotz
steigender Attraktivität bleibt jedoch die Frage offen, wie es mit Daten- und Pri-
vatheitschutz in Mobile Learning Apps steht. Dabei ist insbesondere die Frage zu
beantworten, ob und wie privatheitsinvasiv und anfällig für Cyberangriffe Mobile
Learning Apps sind.

Das Hauptziel dieser Arbeit ist es, eine umfassende Untersuchung der Daten-
schutz- und Sicherheitsproblematik im Zusammenhang mit Learning Apps aus
dem Google Play Store durchzuführen. Die vorliegende Arbeit behandelt diese
Frage auch vor dem Hintergrund der DSGVO, die beispielsweise mit Erwägungs-
grund 38 einen besonderen Schutz für Kinder und Minderjährige vorschreibt (siehe
Abschn.2). Dies wirft weitere Fragen auf, denen wir im Rahmen unserer Studie
nachgegangen sind, u. a.: Wie hoch ist der Anteil von Learning Apps ohne eine
Datenschutzerklärung? In welchem Land sitzt der Anbieter? Welche Zusatzbiblio-
theken für Tracking und Werbung (die sog. Third-Party Libraries) sind im App-
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Code eingebettet? Welche Berechtigungen werden i. d.R. angefordert? Welche/wie
viele Sicherheitslücken und Fehlkonfigurationen im Quellcode gibt es? Um eben
erwähnte Fragen beantworten zu können, wurde im Rahmen der Studie eine Vorge-
hensweise konzipiert, die aus zwei aufeinanderfolgenden und abgestimmten Schrit-
ten besteht: 1) Aufbauen eine Datengrundlage und 2) Durchführung der Analyse.

Als Datengrundlage, siehe Abschn.3, werden 199 Android Learning Apps aus
dem Google Play Store Germany in unsere Analyse einbezogen, 167 kostenlose
Apps und 32 kostenpflichtige Apps. Pro App werden die sog. Android Package
(APK-Datei) und entsprechenden Metadaten gesammelt, 33 Metadaten insgesamt.
Zu den Metadaten gehören u. a. die Datenschutzerklärungs-URL, die Adresse des
Entwicklers und die Gesamtanzahl der Bewertungen der App auf Google Play. Um
festzustellen, inwieweit diese Learning Apps eine Bedrohung für die Privatheit und
den Datenschutz ihrer Nutzenden darstellen, konzipieren wir eine Analyse beste-
hend aus zwei Stufen: eine grobgranulare Analyse (Abschn. 4) und eine feingranu-
lare Analyse (Abschn.5). Die grobgranulare Auswertung zielt auf eine Beurteilung
der Privatheitsbedrohung einer Learning App ausschließlich auf Grundlage einer
statistischen Interpretation ihrerMetadaten ab. Darunter fallen Statistiken zu einzel-
nen Metadaten, wie die Entwickleradresse bei der Ursprungslandsanalyse oder die
durchschnittliche Bewertung, Anzahl an Installationen oder Kommentaren, welche
bei der Popularitätsanalyse erstellt worden sind. Weiterhin werden die Ergebnisse
hinsichtlich Datenschutz und Datensicherheit kritisch hinterfragt. Somit folgt eine
Datenschutzerklärungsanalyse bei der die Verteilung zwischen Apps mit bzw. ohne
Datenschutzerklärung zusammen mit anderen Metadaten in Verbindung gebracht
wird. Zuletzt folgt eine Berechtigungsanalyse, wobei Berechtigungen hinsichtlich
normaler und gefährlicher Berechtigungen statistisch dargestellt und analysiert wer-
den. Die feingranularen Analysen konzentrieren sich dagegen darauf, die APK-
Datei der gegebenen Learning App auf mögliche Schwachstellen und Fehlkonfi-
gurationen zu überprüfen. Dabei werden zur Charakterisierung ihres Laufzeitver-
haltens und ihrer Datensammlungspraktiken sowohl statische als auch dynamische
Analysemethoden und Tools verwendet.

2 Learning Apps im DSGVO-Kontext

Für die vielfältigen Risiken der digitalisierten Welt sind insbesondere Kinder und
Jugendliche in ihrer Entwicklungsphase anfällig. Zudem sind sich Kinder den Fol-
gen der Verarbeitung von personenbezogenen Daten oftmals weniger bewusst oder
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sie können diese schlechter kontrollieren.1 Diese besondere Schutzbedürftigkeit
wird auch von der Datenschutz-Grundverordnung (DSGVO) anerkannt.

Gemäß Erwägungsgrund 38 sollte ein besonderer Schutz „insbesondere die Ver-
wendung personenbezogener Daten von Kindern für Werbezwecke oder für die
Erstellung von Persönlichkeits- oder Nutzerprofilen und die Erhebung von perso-
nenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt
angeboten werden, betreffen“. Da dasMerkmal „direkt angeboten“ nicht weiter ein-
geschränktwird, ist davon auszugehen, dass hiervon nicht nurAngebote erfasst sind,
die sich ausschließlich an Kinder richten, sondern auch Angebote, die sich sowohl
an Kinder als auch an Erwachsene richten.2

Unter der DSGVO besteht eine grundsätzliche Verpflichtung zur Information
betroffener Personen zum Zeitpunkt der Datenerhebung durch den Verantwortli-
chen. Gemäß Art. 13 Abs. 1 DSGVO umfasst dies unter anderem den Kontakt der
verantwortlichen Stelle, die Zwecke der Verarbeitung sowie Informationen über
die Rechte Betroffener. Die Vorschriften zur Ausgestaltung dieser Datenschutzin-
formationen ergeben sich aus Art. 12 Abs. 1 DSGVO. Demnach hat der Verant-
wortliche alle Informationen „in präziser, transparenter, verständlicher und leicht
zugänglicher Form in einer klaren und einfachen Sprache zu übermitteln; dies gilt
insbesondere für Informationen, die sich speziell anKinder richten.“ DieArtikel-29-
Datenschutzgruppe präzisiert dieAnforderung der „klaren und deutlichen Sprache“,
indem Informationen so einfachwiemöglich undunterVermeidungkomplexer Satz-
und Sprachstrukturen zu formulieren sind. Darüber hinaus sollte eine übermäßig
juristische, technische oder fachspezifische Terminologie vermieden werden. Zur
Voraussetzung der Verständlichkeit gehört, dass der Verantwortliche den jeweiligen
Kenntnisstand des Zielpublikums berücksichtigt und die Informationen so gestaltet,
dass sie von einem durchschnittlichen Mitglied dieses Publikums verstanden wer-
den. Wenn ein App-Anbieter also Kinder als Zielgruppe hat oder sich bewusst ist
oder sein sollte, dass das Angebot insbesondere von Kindern genutzt wird, sollte er
sicherstellen, dass Vokabular, Tonfall und Stil der verwendeten Sprache für Kinder
geeignet sind.3 Ein Beispiel für eine auf Kinder ausgerichtete Sprache nennt die
Artikel-29-Datenschutzgruppe der „UN Convention on the Rights of the Child in
Child Friendly Language“.4 Die Datenschutzinformation kann durch andere Maß-

1 Ausführlich hierzu Roßnagel (2020) [8].
2 Vgl. Heckmann/Paschke, Art. 8, in: Ehmann/Selmayr [5], Rn. 21/22; Buchner/Kühling, Art.
8, in: Kühling/Buchner [6], Rn. 16.
3 Article 29 Working Party (2016) [1], S. 8–10.
4 https://sites.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf. Stand: 06.07.2020.

https://sites.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf
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nahmen wie Comics, Animationen und Piktogramme ergänzt werden.5 Die sprach-
lichen Voraussetzungen implizieren auch, dass die Datenschutzinformation in der
Sprache des Landes zur Verfügung gestellt werden, in dem die betroffenen Personen
sind, an die sich die App richtet.6

3 Datengrundlage

Für dieErfassung der relevantenLearningApps beschränkenwir uns in dieserArbeit
auf den Google Play Store Germany als Datenquelle. Die Wahl von Google Play
Germany lässt sich durch dessen hohen Marktanteil unter den globalen App Stores
begründen.

Vorgehensweise bei der Datensammlung Anhand von passenden Sucheinstel-
lungen und Suchbegriffen werden Apps aus dem Google Play Store selektiert und
tabellarisch aufgeführt. Hierdurch ergibt sich zunächst eine Zwischenliste, welche
anschließend aufgrund von Inkonsistenzen in einem Cleaning-Prozess aussortiert
werden muss. Dies führt zu mehreren Iterationen im Suchprozess der Apps, wobei
die Suchbegriffe konstant bleiben und lediglich die Sucheinstellungen variiert wer-
den.

Sucheinstellungen Da wir mit Google Play Store Germany im deutschsprachigen
Bereich nach unseren Apps suchen möchten, wählen wir als Sucheinstellung auf
der Google Play Store-Webseite im Browser die Header-Sprache Deutsch. Weiter-
hin wollen wir in der Sektion Apps auf Google Play nach unseren Learning Apps
suchen, sodass sich folgende URL als unsere Grundlage zumDatensammeln ergibt:
https://play.google.com/store/search?q&c=apps&hl=de. Da wir außerdem nutzer-
bezogene Ergebnisse, welche durch Anmeldungen mithilfe eines Google-Kontos
oder IP-bezogene Präferenzen auftreten können, vermeiden möchten, nutzen wir
den Play Store ohne Anmeldung als Google Nutzer. Anders als beim Google Play
Store in Smartphones werden im Browser keine Apps als Anzeige von Google
geworben, sodass diese nicht in die Datenerfassung einbezogen werden. Alle Apps
in unserem Datensatz wurden durch die Einstellung „Alle Preise“ in der Sektion
„Apps“ ausgewählt, sodass sowohl kostenfreie als auch kostenpflichtige Anwen-
dungen berücksichtigt worden sind.

5 Article 29 Working Party (2016) [1], S. 12.
6 Dix, Art. 12, in: Simitis/Hornung/Spiecker gen. Döhmann (2018) [10], Rn. 15.

https://play.google.com/store/search?q&c=apps&hl=de
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Verwendete Suchbegriffe & Suchergebnisse Für unsere Suche werden 12 Such-
begriffe verwendet, welche semantische Verbindungen mit Learning Apps haben.
Dazu zählen vor allem Begriffe mit Bezug zu Schulfächern und allgemeines Ler-
nen. Da hierbei verschiedene Bereiche in Betracht gezogen worden sind, gelten
die Ergebnisse der einzelnen Suchbegriffe als repräsentativ für die Gesamtheit
von Learning Apps. Die verwendeten Suchbegriffe sind: Learning, Education,
School, M Learning, Mobile Learning, Language Learning, Sprachen lernen, Mathe,
Deutsch, Hausaufgaben, Übungsaufgaben und Lernen. Abgesehen vom Suchbe-
griff „Übungsaufgaben“ wurden bei allen Suchbegriffen exakt 250 Apps gefunden,
weil Google Play Store Germany je Suchbegriff nicht mehr Ergebnisse im Browser
anzeigt. Fasst man alle Apps aus diesen 12 Zwischenergebnissen zusammen, so
ergibt sich eine Gesamtheit von 2997 Apps.

Cleaning Aus den gesammelten 2997 Apps ergeben sich die folgenden drei Her-
ausforderungen, welche bewältigt werdenmüssen, um einen konsistentenDatensatz
für die Analyse zu sichern: 1) Duplikate (Eine App kann in mehreren Suchbegriff-
Ergebnislisten vorkommen); 2) Große Ergebnismenge – (Weil die Analyse einer
solche Menge an Apps den Rahmen unserer Studie sprengen würde, sind lediglich
die Top 30-Apps pro Suchbegriff in den Datensatz eingeflossen); 3) Falsch zugeord-
nete Learning Apps (Apps, die keine Learning features vorweisen und lediglich das
Etikett des Suchbegriffs tragen, sind irrelevant für die Analyse). Nach den Cleaning-
Schritten erhalten wir eine Liste von 167 Apps.

Zusätzliche Betrachtung kostenpflichtiger Apps Auffällig bei dieser Daten-
menge aus 167 Apps ist jedoch, dass bei keinem der zugrundeliegenden Such-
begriffe kostenpflichtige Apps in den Top 30 Ergebnissen aufgelistet sind. Bei den
zuvor betrachteten Suchergebnissen traten kostenpflichtige Apps erst jenseits der
Top 30 Grenze auf, da sie von Nutzern anscheinend seltener benutzt werden. Für
unsere Analyse sollen aber auch kostenpflichtige Anwendungen explizit betrachtet
werden. Hierfür wird lediglich die Einstellung „Alle Preise“ zu „kostenpflichtig“ in
der Suche bei Google Play Store Germany umgewandelt. Die restlichen Einstellun-
gen verbleiben unverändert. Der Vorgang der Datenerhebung wird hier genauso mit
denselben Suchbegriffen vorgenommen. Jedoch definieren wir die Top 10 je Such-
begriff als angemessenen Umfang für die Datenerfassung kostenpflichtiger Apps.
Somit erhalten wir mit einem identischen Vorgehen wie bei der ersten Suche eine
Gesamtheit von 120 Apps. Nach einer Bereinigung der so erhobenen Datenmenge
(analog zum Cleaning-Prozess für die Datenmenge der kostenlosen Apps) erhalten
wir 32 kostenpflichtige Learning Apps. Unser Datensatz ist nach erfolgreicher Aus-
sortierung der irrelevanten Datenelemente nun vollständig und enthält 199 Learning
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Apps für Kinder und Jugendliche – 167 kostenlose Apps und 32 kostenpflichtige
Apps.

Erfasste Metadaten Für eine ausgewogene Analyse reichen die zunächst gesam-
meltenAngaben zudenAppswie etwaApp-NamenundApp-URLsnicht aus, sodass
weitere Informationen, sog. Metadaten, gesammelt werden müssen. 33 potenziell
nützliche Metadaten (33 werden in dieser Studie verwendet), welche aus dem Goo-
gle Play Store Germany frei verfügbar sind, werden berücksichtigt.

Datenerfassungsinstrumente Für die Datengrundlage werden pro App die APK-
Datei und die entsprechenden Metadaten gesammelt. Für die Datenerfassung im
Rahmen unserer Studie sind entsprechend zwei Instrumente entwickelt und einge-
setzt worden: ein Metadaten-Crawler und ein APK-Crawler. Mittels beider Instru-
mente erhalten wir folglich eine Liste von 167 kostenlosen und 32 kostenpflichtigen
Apps zusammen mit ihren gecrawlten Metadaten als Datengrundlage unserer Ana-
lyse.

4 Grobgranulare Analyse

Nachfolgend stellen wir unsere Ergebnisse der Ursprungslands-, Popularitäts- und
Datenschutzerklärungsanalyse vor.

4.1 Ursprungslandsanalyse

Wir definieren das Ursprungsland als das Land, welches den Standort des Ent-
wicklers laut Google Play Store bezeichnet. Somit wird das Ursprungsland einer
App aus dem gesammelten Metadatenattribut „Entwickler-Adresse“ gewonnen. Es
wird ein zusätzliches Attribut für die Apps aufgegriffen, um diese Ursprungsländer
einer Ursprungsregion zuzuteilen. Wir wählen hierbei Regionen bzw. Länder als
Ursprungsregionen aus, welche wir für diese Analyse hinsichtlich Datenschutz und
Cybersicherheit als relevant erachten. Somit ergeben sich folgende 6 Ursprungsre-
gionen: Europäische Union (EU), Vereinigte Staaten von Amerika, Kanada, Russ-
land, China und Sonstige. Bei der EU sind auch Länder wie die UK (United King-
dom/Vereinigtes Königreich) enthalten, welche zwar nicht mehr in der EU-Mitglied
sind, jedoch immer noch ein Datenschutzabkommen mit der EU einhalten (Stand:
2020).
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Die Werte aus Abb.1 zeigen deutlich, dass die meisten Apps sowohl bei den
kostenlosen als auch kostenpflichtigen als Ursprungsland Deutschland oder die Ver-
einigten Staaten aufweisen. Bei den kostenlosen Apps fällt allerdings noch auf, dass
8 Apps aus Indien und 10 Apps aus Spanien stammen. Leider geben 33 der kos-
tenlosen Apps keine Information zur Adresse des Entwicklers in Google Play Store
an, sodass ihre Ursprungsländer für diese Analyse nicht verfügbar sind. Nachdem
die einzelnen Länder den entsprechenden Ursprungsregionen zugeordnet worden
sind, erhalten wir eine Verteilung der Ursprungsregionen wie folgt: Etwa 46% der
kostenlosen und 59% der kostenpflichtigen stammen aus der Ursprungsregion EU.
Interessant für die weitere Analyse ist hierbei, inwiefern die Apps die strengen
Datenschutzrichtlinien der EU einhalten. Abgesehen von den sonstigen Ursprungs-
ländern sind die Vereinigten Staaten von Amerika am zweithäufigsten vertreten.
Auffällig bei den kostenlosen Apps ist vor allem, dass 25 bzw. 33 der Apps zu
den sonstigen Ursprungsregionen bzw. keinem Ursprungsland zugeordnet worden
sind, wobei die kostenpflichtigen lediglich ein bis zwei Apps dieser Eigenschaft
enthalten.

Abb. 1 Anzahl der Apps pro Ursprungsland
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4.2 Popularitätsanalyse

Unter Popularität ist der Bekanntheitsgrad einer Learning App gemeint. Dies ist
nicht zu verwechseln mit der Beliebtheit einer App, da eine App auch durch nega-
tive Erfahrungen bekannt und folglich nicht als beliebt bezeichnet werden kann.
In unserer Popularitätsanalyse werden Metadaten betrachtet, welche vor allem die
Bekanntheit einer App implizieren. Hierzu zählen wir die Metadaten: Installationen
(minimale Anzahl an Installationen auf Endgeräten durch Nutzer), Bewertungen
(die exakte Anzahl der Nutzerbewertungen, wobei eine Bewertung durch das Ver-
teilen von Sternen in Google Play Store abgegeben wird), Kommentare (die Anzahl
der vom Nutzer verfassten Kommentare unter einer App in Google Play Store),
durchschnittliche Bewertung und Android-Versionen.

In Tab.1 werden einige wichtige Durchschnittswerte zu entsprechendenMetada-
ten dargestellt. Hierbei zeigen die Werte deutlich, dass die kostenpflichtigen Apps
im Durchschnitt weitaus weniger Kommentare, Installationen und Bewertungen
aufweisen als die kostenlosen Apps. Dies ist nicht überraschend, da die meisten
App-Store-Nutzer kostenfreie Apps vorziehen und daher diese Diskrepanz in den
Metadaten entsteht. Überraschend ist jedoch, dass die Nutzerzufriedenheit bei kos-
tenpflichtigen Apps bei einer durchschnittlichen Bewertung von 3,6 nicht besonders
gut ist, obwohl die Entwickler Geld für den Erwerb dieser Apps fordern. Die Werte
aus der Tabelle implizieren, dass die kostenlosenApps populärer sind als die kosten-
pflichtigen, da sie weitaus mehr Kommentare, Installationen und Bewertungen im
Durchschnitt ausweisen. Je höher dieseWerte sind, desto höher ist auch derBekannt-
heitsgrad einer App. Aus Abb.2 geht hervor, dass vor allem Learning Apps, welche
die Vereinigten Staaten als Ursprungsregion bzw. -land haben, eine relativ hohe
Anzahl an Installationen aufweisen im Vergleich zu den übrigen Ursprungsregio-
nen. Zwar scheint auch die Ursprungsregion Kanada eine beträchtliche Anzahl an
Installationen aufzuweisen, jedoch zeigte die Ursprungslandsanalyse, dass Kanada

Tab. 1 Durchschnittliche Werte für Metadaten aus unserem Datensatz

– Kostenlose Apps Kostenpflichtige Apps

Ø Anzahl an Installationen 3.155.822 14.850

Ø Anzahl an Bewertungen 90.070 835

Ø Anzahl an Kommentaren 35.970 343

Ø Anzahl an Berechtigungen 7,37 4,5

Ø Bewertung 4,01 3,6
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Abb. 2 Relation zwischen Ursprungsregion und zugehöriger durchschnittlicher Anzahl an
Installationen bei den kostenlosen Apps

als Region lediglich eine App als Datenelement beinhaltet und somit kein ausge-
wogener Vergleich zu den Regionen Europa und Vereinigten Staaten durchgeführt
werden kann. Die EuropäischeUnionweist in dieser Grafik keine besonderenMerk-
male auf, jedoch beträgt die Anzahl der durchschnittlichen Installationen für Apps
aus dieser Regionweniger als die Hälfte desMittelwerts aller kostenlosenApps, wie
einVergleichmit Tab.1 zeigt.Überraschend zu diesemErgebnis ist derVergleichmit
den kostenpflichtigen Apps in Abb.3. Hier liegt der Peak an Installationen bei der
Region China, wobei auch hier erwähnt werden muss, dass diese Region nur 2 Apps
als Elemente aufweist. In dieser Grafik belegen die Apps mit der Ursprungsregion
Vereinigten Staaten den vorletzten Platz vor den sonstigen Regionen. Im Vergleich
zu den kostenlosen Apps liegt die durchschnittliche Anzahl an Installationen bei
den europäischen, kostenpflichtigen Apps viel näher bei demMittelwert aus Tab. 1.

4.3 Bewertungen

Abb.4 zeigt, dass der Großteil der Apps eine durchschnittliche Bewertung von 4
Sternen enthält. Unter 167 kostenlosen Apps existieren jedoch auch 7 Apps, welche
keine Bewertung zum Zeitpunkt der Datenerfassung hatten (z.B. die OLLIS:Mathe
3 App). Besonders auffällig hierbei ist, dass keine der Apps eine Bewertung oder
Nutzerkommentare aufweist, obwohl die Anwendungen teilweise seit 2017 in Goo-
gle Play Store veröffentlicht worden sind. Unter den kostenpflichtigen existieren
5 Apps, welche ebenfalls keine Bewertungen von Nutzern im Google Play Store
erhalten haben.

In Abb.5 sind die durchschnittlichen Bewertungen pro Ursprungsregion für kos-
tenlose und kostenpflichtige Apps abgebildet. Wir stellen fest, dass Europa als
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Abb. 3 Relation zwischen Ursprungsregion und zugehöriger durchschnittlicher Anzahl der
Installationen bei den kostenpflichtigen Apps

Abb. 4 Anzahl der Sternbewertung und zugehörige Anzahl an Apps; die Sternbewertung ist
auf die nächste ganze Zahl abgerundet worden

Ursprungsregion für beide Datensätze eine wesentlich schlechtere Durchschnitts-
bewertung aufweist als die übrigen Regionen.
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Abb. 5 Relation zwischen Ursprungsregion und zugehöriger durchschnittlicher Bewertung

4.4 Datenschutzerklärungsanalyse

Entwickler sind gesetzlich dazu verpflichtet eine Datenschutzerklärung zu erstellen
und für ihre Nutzer im Google Play Store öffentlich verfügbar zu machen, falls
sie personenbezogene Daten vom Nutzer verarbeiten (siehe Abschn.2). Wenn also
Learning Apps keine Datenschutzerklärung bereitstellen, so dürfen sie beispiels-
weise persönliche Informationen von ihren Nutzern weder anfordern noch spei-
chern. Dies muss je nach Anwendungsfall auf Implementierungsebene überprüft
werden. Wenn bestimmte sensitive Berechtigungen angefragt werden, welche auf
persönliche Informationen vom Smartphone des Nutzers zugreifen können, so muss
eine Datenschutzerklärung vorliegen.7 Im Google Play Store ist die Datenschutz-
erklärung, sofern diese vom Entwickler veröffentlicht worden ist, bereits vor der
Installation über einen Link verfügbar, welcher im Crawling-Prozess erfasst wor-
den ist. Es gibt jedoch auch Apps wie etwa Mathe-Formeln – Offline26, welche
einen Link zu einer Datenschutzerklärung in Google Play Store angeben8, wobei
dieser Link jedoch zu keiner gültigen Webseite oder Dokument führt. Solche Apps
werden ebenfalls zu Apps ohne Datenschutzerklärung hinzugezählt, da dem Nutzer
zur Zeit der Überprüfung keine Erklärung angeboten werden konnte. Von den 167
kostenlosen Apps besitzen 13 keine Datenschutzerklärung, welche auf Google Play

7 Article 29 Working Party (2016) [1].
8 http://thanhhangfood.com/elearning_privacy_policy.txt

http://thanhhangfood.com/elearning_privacy_policy.txt
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Tab. 2 Vergleich zwischen Learning Apps mit und ohne Datenschutzerklärung

– Mit Datenschutzerklärung Ohne Datenschutzerklärung

Ø Anzahl an Installationen 3.407.930 169.315

Ø Anzahl an Bewertungen 97.500 2055

Ø Anzahl an Kommentaren 38 940 777

Ø Anzahl an Berechtigungen 7,44 6,54

Durchschnittliche Bewertung 4,00 4,06

Store öffentlich verfügbar ist. So hat beispielsweise die App Mathe Arena – Mathe-
matik für Abitur & Matura27 keine Datenschutzerklärung. Auffällig bei einigen
dieser Anwendungen ist jedoch, dass sie im Durchschnitt 6,5 Berechtigungen und
einige Elemente sogar bis zu 20 Berechtigungen fordern. Die Verteilung von Apps
mit und ohne Datenschutzerklärungen ist bei den kostenpflichtigen Apps weiter
kompakter als bei den kostenlosen. So geben nur 3 von 32 kostenpflichtigen Apps
keine Datenschutzerklärung an. Nennenswert hierbei ist vor allem, dass nur eine
davon Berechtigungen anfordert (Tab. 2).

Der Vergleich zwischenAppsmit und ohneDatenschutzerklärung in Tab.5 zeigt,
dass Anwendungen ohne eine Datenschutzerklärung deutlich weniger Installatio-
nen,Bewertungen undNutzerkommentare aufweisen als die übrigenAnwendungen.
Die Anzahl der angeforderten Berechtigungen ist im Durchschnitt bei Apps ohne
Datenschutzerklärung nur leicht höher. Die Bewertungen der Apps sind bei beiden
Vergleichsgruppen sehr nah beisammen.

Ursprungsregionen der Apps ohne Datenschutzerklärung 38% (5 von 13) die-
ser Apps geben keine Entwickleradresse an, sodass wir keine Ursprungsregion für
diese Elemente feststellen können. Besonders auffällig bei den Daten sind die 4
Apps ohne Datenschutzerklärung, welche der EU als Ursprungsregion angehören.
Von diesenApps fordern 2Apps 20Berechtigungen bzw. 7 gefährlicheBerechtigun-
gen9 an, obwohl sie keine gültige Webseite für die Datenschutzerklärung anbieten.
Gefährliche Berechtigungen indizierenmeist denGebrauch von sensitiven Informa-
tionen desNutzers. ImVergleich hierzu gehören 2 der 3 kostenpflichtigenApps ohne
Datenschutzerklärung der Ursprungsregion EUund das übrigeDatenelement gehört
der Region Russland an. Eine der europäischen Apps fordert hierbei 2 gefährliche
Berechtigungen an.

9 Android Developers: Protection levels: https://developer.android.com/guide/topics/
permissions/. Stand: 06.07.2020.

https://developer.android.com/guide/topics/permissions/
https://developer.android.com/guide/topics/permissions/
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Abb. 6 Sprachen der Datenschutzerklärungen

Sprachen der Datenschutzerklärungen Datenschutzerklärungen auf Deutsch
und Englisch sindmit großemVorsprung am stärksten vertreten, sieheAbb.5. In den
Datenschutzerklärungen treten neben Deutsch (29 kostenlose und 10 kostenpflich-
tige), Englisch (117 kostenlose und 19 kostenpflichtige) die Sprachen Französisch (3
kostenlose und 0 kostenpflichtige), Indonesisch (1 kostenlose und 0 kostenpflich-
tige), Japanisch (2 kostenlose und 0 kostenpflichtige), Niederländisch (1 kosten-
lose und 0 kostenpflichtige) und Polnisch (1 kostenlose und 0 kostenpflichtige) auf
(Abb.6).

Die Ergebnisse in Abb.7 zeigen, dass Learning Apps mit Datenschutzerklä-
rungen in den Sprachen Deutsch und Französisch die höchste Anzahl an Berech-
tigungen im Schnitt aufweisen, wobei Französisch zusätzlich eine sehr schlechte
durchschnittliche Bewertung mit 1,35 Sternen besitzt. Die Apps mit deutschen
Datenschutzerklärungen besitzen lediglich eine Durchschnittsbewertung von 3,23
Sternen.
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Abb. 7 Sprache der Datenschutzerklärung und zugehörige Statistik bezüglich durchschnitt-
licher Bewertung und angeforderte Berechtigungen bei den kostenlosen Apps

5 Feingranulare Analyse

5.1 Berechtigungsanalyse

Das Android-Betriebssystem bietet ein Berechtigungsmodell zur Steuerung des
Zugangs zu persönlichen Daten (z.B. Standort) und sensiblen Systemressourcen
(z.B. Mikrofon)10. Für die Berechtigungsanalyse stützen wir uns auf den „Protec-
tion levels“ von Google, welche jede einzelne Berechtigung in normale, gefähr-
liche und Signatur Berechtigungen unterteilt.11 Hierbei wird zusätzlich zwi-
schen den sogenannten Laufzeit-Berechtigungen und Berechtigungen, welche zur
Installationszeit angefordert werden, unterschieden. Bei letzteren fordert die App
vor der Installation die Zustimmung des Nutzers für alle in Google Play Store
aufgelisteten Berechtigungen an. Als normale Berechtigungen definiert Google
Berechtigungen, welche benötigt werden, um auf Daten außerhalb der Sandbox
einer App zuzugreifen. Hierbei besteht, verglichen mit gefährliche Berechtigun-
gen, jedoch nur ein geringfügiges Risiko für die Privatsphäre des Nutzers oder
Operationen anderer Apps. Diese Berechtigungen werden der App zur Installa-
tionszeit gewährt, sofern diese im Android-Manifest der App deklariert worden

10 https://developer.android.com/guide/topics/permissions/overview. Stand: 06.07.2020.
11 Android Developers: Protection levels: https://developer.android.com/guide/topics/
permissions/. Stand: 06.07.2020.

https://developer.android.com/guide/topics/permissions/overview
https://developer.android.com/guide/topics/permissions/
https://developer.android.com/guide/topics/permissions/
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sind, und können vom Nutzer nicht widerrufen werden. Ein Beispiel für eine nor-
male Berechtigung wäre android.permissions.BLUETOOTH, welche einer App die
Möglichkeit gewährt, sich mittels Bluetooth mit anderen Bluetooth-Geräten zu ver-
binden. Signatur-Berechtigungen werden einer App ebenfalls zur Installationszeit
gestattet, jedoch nur, falls die angeforderte Berechtigung mit demselben Zertifikat
signiert ist wie die App, welche die Berechtigung definiert. So kann beispielsweise
eine App mittels der Signatur-Berechtigung android.permission.BATTERY_STATS
Informationen zum Status der internen Batterie sammeln. Gefährliche Berechti-
gungen hingegen ermöglichen es einer App, auf private Daten und Informationen
des Nutzers zuzugreifen oder die Operation von anderen Apps zu beeinträchtigen.
Außerdem können Apps Kontrolle über das Gerät erhalten und sich somit nega-
tiv auf den Nutzer auswirken. Der Nutzer muss jedoch explizit den aufgelisteten,
gefährlichenBerechtigungen zustimmen, damit dieAppZugriff auf die betreffenden
Funktionen erhält. Ohne dessen Zustimmung kann die App die Funktionen, wel-
che die gefährliche Berechtigung benötigt, nicht ausüben. So wird beispielsweise
die gefährliche Berechtigung android.permission.CAMERA benötigt, falls eine App
Zugriff auf die Kamera des Gerätes fordert.

Angeforderte Berechtigungen per Apps Die Anzahl der angeforderten Berech-
tigungen für alle Apps variiert sehr stark – zwischen 0 und 28 Berechtigungen pro
App. Abb.8 stellt eine Übersicht über die Verteilung der Berechtigungen über alle
untersuchten Learning Apps unseres Datensatzes dar. Der Graph weist 3 Peaks bei
3, 8 und 15–20 Berechtigungen bei den kostenlosen Apps auf. Bei den kostenfreien
hingegen sind die Balken relativ ausgeglichen, jedoch liegen die größeren Balken
hier bei vergleichsmäßig niedrigeren Berechtigungszahlen als bei den kostenlosen.
Diese Erkenntnis spiegelt sich auch in den Durchschnittswerten aus der Übersicht
in Tab.1 wieder.

Angeforderte Berechtigung per Protection Level Insgesamt fordern die 199
Apps 1412 normale, 267 gefährliche und 79 Signatur-Berechtigungen in den
Android-Manifesten an. Die daraus resultierenden Durchschnittswerte sind in
Abb.9 dargestellt.

Berechtigungen & Sprache der Datenschutzerklärung Bereits mit Abb.7 wur-
den die hohen Berechtigungswerte bei den Apps mit französischer Datenschutz-
erklärung festgestellt. Dieser Befund spiegelt sich auch in Abb.10 wider: Da die
gefährlichen Berechtigungswerte mit den Berechtigungen allgemein in Relation zu
stehen scheinen, ist die Feststellung nicht überraschend, dass die Apps mit französi-



Datenschutz- und Sicherheitsanalyse von Mobilen Learning Apps 223

Abb. 8 Relation zwischen Apps und Berechtigungen

Abb. 9 Verteilung der Berechtigungen in ihre Kategorien und ihr durchschnittlicher Wert
unter allen Apps

scher Datenschutzerklärung auch sehr viele gefährliche Berechtigungen anfordern.
Bei den übrigen Sprachen sind keine besonderen Merkmale erkennbar.

Verteilung gefährlicher Berechtigungen Aus einer genauen Untersuchung geht
hervor, dass 12 einzigartige, gefährliche Berechtigungen im Datensatz der kosten-
losen Apps bzw. 5 im Datensatz der kostenpflichtigen auftreten. Wir führen hierbei
eine Häufigkeitsanalyse durch, um festzustellen, für welche Funktionen Learning
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Abb. 10 Durchschnittliche Anzahl an gefährlichen Berechtigungen für Apps mit bestimmter
Sprache in der Datenschutzerklärung

Apps gefährliche Berechtigungen imAllgemeinen anfordern. Die Ergebnisse dieser
Analyse, in Abb.11 zusammengefasst, zeigen deutlich, dass die meisten Apps in
beiden Datensätzen überwiegend Zugriff auf Speicherdaten durch Berechtigungen
wie WRITE_EXTERNAL_STORAGE oder READ_EXTERNAL_STORAGE erhal-
ten. Berechtigungen wie etwa

RECORD_AUDIO oder CAMERA, welche für Gerätefunktionen wie das Mikro-
fon oder die Kamera benötigt werden, nehmen untere Plätze in der Häufigkeitsana-
lyse ein. ACCESS_FINE_LOCATION und ACCESS_COURSE_LOCATION wer-

Abb. 11 Häufigkeit der angeforderten gefährlichen Berechtigungen
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Abb. 12 Verteilung der durchschnittlichen Berechtigungen je Kategorie nach dem Google
Berechtigungsmodell unter den Ursprungsregionen aller Apps

den für die Standortermittlung des Gerätes benötigt, sind jedoch nur von weniger
als 5% aller Learning Apps angefordert worden. Auffällig hierbei ist vor allem, dass
Berechtigungen für die Nutzung der Standort-Funktion, Kamera- oder Kalenderin-
halte von keiner der kostenpflichtigen Apps genutzt wird.

Berechtigungen & Ursprungsregionen Ein weiterer Teil unserer Analyse zielte
auf den Vergleich zwischen einzelnen Ursprungsregionen aller Apps in Bezug
auf die durchschnittlichen Berechtigungen in jeder Kategorie des Google Berech-
tigungsmodells für die 165 der 199 Apps, welche einer Ursprungsregion durch
eine Angabe des Entwickler-Standorts zugeordnet werden konnten. Die Ergebnisse
sind in Abb.12 zusammengefasst. Hierbei wird deutlich, dass vor allem Apps aus
den Regionen EU, Vereinigte Staaten und China mehr gefährliche und Signatur-
Berechtigungen anfordern als die übrigen Ursprungsregionen. Sehr auffällig ist
jedoch der Peak für alle dreiBerechtigungskategorien in derUrsprungsregionChina.
Dieses Muster ist auch in den Top 10-Apps nach gefährlichen Berechtigungen
erkennbar: zwei dieser Top 10-Apps weisen die Ursprungsregion China auf und
2 weitere liefern keinerlei Informationen zum Entwickler-Standort. Außerdem sind
darunter 2 Apps enthalten, welche eine Datenschutzerklärung in der Sprache Fran-
zösisch darlegen, obwohl im gesamten Datensatz der 199 Apps nur 3 Apps eine
französische Datenschutzerklärung besitzen. In Abb.13 sind nicht die Sprachen,
sondern die Ursprungsregionen mit den gefährlichen Berechtigungen in Relation
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Abb. 13 Relation zwischen Ursprungsregion und zugehöriger Anzahl an gefährlichen
Berechtigungen

gebracht worden. Hierbei stellen wir einen Peak bei der Ursprungsregion sowohl
für die kostenlosen als auch kostenpflichtigen Apps fest. Learning Apps, deren Ent-
wickler ihren Standort in China haben, scheinen mehr gefährliche Berechtigungen
anzufordern als die übrigen Apps.

5.2 Third-party Library Analyse

Um Entwicklungs- und Wartungskosten für Apps gering zu halten, greifen Ent-
wickler häufig auf Bibliotheken von Drittanbietern, die sog. Third-party Libraries,
zurück. Mittels der Third-party Libraries ist es nicht nur möglich neue Funktio-
nen in der App zu integrieren, sondern auch mit Werbung die Kosten aus Ent-
wicklung und Wartung wieder einzunehmen. Eingeteilt werden können die Third-
party Libraries in drei verschiedene Kategorien: Werbenetzwerke, soziale Netz-
werken und Entwicklungswerkzeuge. Dies entspricht der Kategorisierung durch
die Statistik-Webseite appbrain12 Unsere Analyse baut ebenfalls auf Exodus Pri-

12 AppBrain: Android library statistics. https://www.appbrain.com/stats/libraries. Stand:
06.07.2020.

https://www.appbrain.com/stats/libraries
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vacy13 auf. Dabei findet ein Abgleich zwischen der Library-Liste von Exodus mit
ihren Code-Signaturen und einer Liste von eingebetteten Java-Klassennamen aus
der untersuchten App statt, sodass ein positiver Vergleich die Existenz der Libraries
in der Anwendung beweist. Folglich erhalten wir eine Liste aller Libraries, welche
im Datensatz der 199 Apps verwendet worden sind, und wie oft die Information
darüber, darin vorkommen. Die durchschnittliche Anzahl an Third-party Libraries
in Learning Apps beträgt bei den kostenlosen etwa 4 und 1,6 bei den kostenpflichti-
gen. Die in den Apps verwendeten Libraries sollen nun genauer untersucht werden.
Hierfür werden die von Exodus Privacy ausgegebenen Libraries aufgelistet und
hinsichtlich ihrer Verteilung über alle Apps alysiert.

Top 25-Libraries unter allen kostenlosen und kostenpflichtigen Apps Da der
Durchschnittswert für die Libraries bei etwa 4 liegt, ist es nicht verwunderlich, dass
60% aller Apps 3 oder weniger Libraries verwenden. Circa 23% der Learning Apps
verwenden mehr als 5 Libraries. Das Auftreten der Top 25-Libraries in allen Apps
wird in Abb.13 prozentual untereinander verglichen. Wir gehen hierbei separat auf
die kostenlosen und kostenpflichtigen ein. Besonders auffällig zeigen sich die Libra-
ries vonGoogle, welchemit 6 namenhaften LibrarieswieGoogle FirebaseAnalytics
oder Google Analytics in den Top 10 Libraries aufgelistet sind. Dies ist jedoch nicht
verwunderlich, da Libraries von Google wie beispielsweise Firebase Analytics in
etwa 61,4% aller Android Apps enthalten sind. Die überwiegende Mehrheit der
weites verbreitetsten Libraries werden von Internet Giganten angeboten. Erst die
Libraries ab Platz Nummer 12 in Abb.14 weisen einen anderen Namen als Google
oder Facebook auf. Diese als nächsthäufigste verwendeten Libraries Unity3dAds,
Moat undAppLovinwerden genauso,wieGoogleAds undFacebookAds hauptsäch-
lich für Werbeanzeigen benutzt. Aus unserer Analyse ist zu entnehmen, dass etwa
14% aller Apps in unserem Datensatz Libraries für soziale Netzwerke benutzen.
38% bzw. 48% der Apps beinhalten Libraries für Werbeanzeigen bzw. Libraries
für Entwicklungstools. Der hohe Anteil von Libraries der KategorieWerbeanzeigen
(etwa 38%) deutet darauf hin, dass ein Großteil von Learning Apps dazu verwen-
det werden, um gezielt Werbung auf dem Gerät des Nutzers anzuzeigen. Die am
häufigsten vertretene Kategorie sind jedoch die Entwicklungstools, welche in circa
48% aller Apps in unserem Datensatz auftreten.

13 Exodus Privacy: Trackers. https://reports.exodus-privacy.eu.org/en/info/trackers/. Stand:
06.07.2020.

https://reports.exodus-privacy.eu.org/en/info/trackers/
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Abb. 14 Aufkommen der Top 25-Libraries unter allen kostenlosen und kostenpflichtigen
Apps

Eingebettete Top 25-Libraries unter den Top 10-Apps nach Anzahl der
Installationen Betrachten wir nun die Ergebnisse für die Top 10-Apps nach Instal-
lationen hinsichtlich ihrer eingebetteten Libraries, zusammengefasst in Tab.3, so
stellen wir fest, dass Libraries für Werbeanzeigen und Libraries für Entwicklungs-
tools etwa gleichermaßen vertreten sind.

Der Schwerpunkt der am häufigsten benutzten Third-party Libraries liegt haupt-
sächlich bei den Top 4-Libraries von Google (Google Firebase Analytics, Google
Ads, Google Doubleclick und Google CrashLytics).

Top 10-Apps nach meisten Third-party Libraries Zum Vergleich werden die
Top 10-Apps nach Anzahl der eingebetteten Libraries in Tab.3 dargestellt. Hierbei
sind vor allem die Top 9-Libraries, welche den Unternehmen Google und Facebook
zuzuschreiben sind, am häufigsten verwendet worden.

Top 10-Apps nach Anzahl der eingebetteten Libraries und korrespondie-
rende Informationen bezüglich Datenschutzerklärung und Ursprungsregion
Vergleichenwir dieAppsmit undohneDatenschutzerklärunghinsichtlich der durch-
schnittlichenAnzahl an eingebetteten Libraries, siehe Tab.5, so stellen wir fest, dass
Apps ohne Datenschutzerklärung weniger Libraries im Code enthalten als diejeni-
genmit einer Datenschutzerklärung. Diese in Abb.15 illustrierten Ergebnisse lassen
darauf schließen, dass Entwickler von Apps ohne Datenschutzerklärung dazu nei-
gen, weniger Libraries zu verwenden. Wie bereits erläutert, können Libraries dazu
eingesetzt werden, um nutzerbezogeneDaten von der App zu erheben und abzuspei-
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Tab. 3 Eingebettete Top 25-Libraries unter den Top 10-Apps nach Installationen. A1 – Duo-
lingo;A2 –Photo-math;A3 –GoogleClassroom;A4 –NeuroNation;A5 –MatheEinmal-ein;
A6 – Quizlet; A7 – Coursera: online courses; A8 – ABC Spiele; A9 – Class-Dojo; A10 –
Mathe-Spiele

– A1 A2 A3 A4 A5 A6 A7 A8 A9 A10

Google Firebase
Analytics

� � � � � � � �

Google Ads � � � � � � �
Google Double-
click

� � � �

Google CrashLy-
tics

� � � � � �

Facebook Login � � � � �
Google Analytics � �
Facebook Share � � � � �
Facebook Analy-
tics

� � �

Google TagMana-
ger

� �

Facebook Places � �
Facebook Ads � �
Unity3d Ads �
Moat �
AppLovin �
Flurry �
OneSignal �
Amplitude �
Chartboost �
AdColony �
Branch �
ironSource �
Adjust � �
Inmobi

Integral Ad
Science

Braze �
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Abb. 15 Relation zwischenAppmit und ohneDatenschutzerklärung bezüglich durchschnitt-
licher Anzahl an Trackern

chern, was gegen die Datenschutzrichtlinien verstoßen würde, falls die Entwickler
dies nicht in einer Datenschutzerklärung dargelegt haben.

Auch bei den Top 10-Apps nach Libraries untersuchen wir, ob sie eine Daten-
schutzerklärung haben und welcher Ursprungsregion sie zugewiesen werden kön-
nen. Die Ergebnisse hierzu sind in Tab.4 abgebildet. Auch hier besitzen alle Apps
eine Datenschutzerklärung, und diese sind bis auf eine französische Datenschutzer-
klärung in Deutsch bzw. Englisch verfasst. Bei den Ursprungsregionen sind jedoch
einige Besonderheiten anzumerken: 3 Apps gehören der Ursprungsregionskatego-
rie Sonstige an, wobei zwei davon dem Ursprungsland Indien und die übrige Apps
Moldawien zuzuschreiben ist. Eine App gibt sogar keinerlei Informationen zum
Entwickler-Standort an, sodass eine Ursprungsregion nicht abgeleitet werden kann.
Die übrigen Apps stammen aus den Ursprungsregionen EU oder Vereinigte Staaten.
Die Ursprungsregion der App scheint kaum Einfluss auf die Anzahl an eingesetzten
Libraries zu haben.

5.3 Dynamische Code Analyse

In diesem Abschnitt sollen ausgewählte Learning Apps aus unserem Datensatz mit-
tels einer werkzeugunterstützten dynamischen Codeanalyse unter die Lupe genom-
men werden. Die Vorgehensweise ergänzt die oben beschriebene statische Code-
analyse und zielt primär auf die Qualität des Quellcode, das Netzwerkverhalten und
potenzielle Datenlecks in dem von einer App initiierten Datenaustausch über das
Internet (Tab.5).
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Tab. 4 Eingebettete Top 25-Libraries unter den Top 10-Apps nach Anzahl der Libraries. A21
– Kinderzimmer Rätsel und Spiel; A22 – Neuro Nation; A23 – Kinder lernen zu schreiben;
A24 – Einmaleins lernen & üben; A25 – Mathematik Logik spiele; A26 – Kostenlos Deutsch
lernenmit FunEasyLearn;A27 –SkillshareOnlineKurse;A28 –HomeworkHelper&Solver;
A29 – M-Learningo; A210 – Kinderspiele f. Kinder

- A21 A22 A23 A24 A25 A26 A27 A28 A29 A210

Google Firebase
Analytics

� � � � � � � � � �

Google Ads � � � � � � � �
Google Double-
click

� � � � � � �

Google CrashLy-
tics

� � � � � � �

Facebook Login � � � � � � � � �
Google Analytics � � � � � �
Facebook Share � � � � � � � �
Facebook Analy-
tics

� � � � � � � � �

Google Tag
Manager

� � � � �

Facebook Places � � � �
Facebook Ads � � �
Unity3d Ads � � � � �
Moat � � �
AppLovin �
Flurry � � � �
OneSignal � �
Amplitude �
Chartboost � �
AdColony � �
Branch �
ironSource � �
Adjust �
Inmobi �
Integral Ad
Science

�

Braze � �
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Tab. 5 Top 10-Apps nach Anzahl der eingebetteten Libraries und korrespondierende Infor-
mationen bezüglich Datenschutzerklärung und Ursprungsregion

App-Name Datenschutz-
erklärung

Sprache Ursprungsregion

Kinderzimmer Rätsel und Spiel � Englisch Sonstige (Indien)

NeuroNation � Deutsch EU

Kinder lernen zu schreiben � Englisch Sonstige (Indien)

Einmalleins lernen & üben � Englisch EU

Mathematik – Logikspiele � Englisch EU

Kostenlos Deutsch lernen mit
FunEasyLearn

� Englisch Sonstige (z.B.
Moldawien)

Skillshare Online-Kurse � Englisch Vereinigte Staaten

Homework Helper & Solver � Englisch Nicht verfügbar

M-Learning � Französisch EU

Kinderspiele für Kinder ab 3 � Deutsch Vereinigte Staaten

Hierbei soll eine typische Interaktion des Nutzenden mit der App mittels eines
Emulators simuliert und der daraus resultierende Datenverkehr untersucht werden.
Der von der App initiierte Datenaustausch über das Internet wird dabei abgefangen
und hinsichtlich Datenschutz- und Datensicherheitsaspekten analysiert. Die gesam-
melten Datenpakete sollen Aufschluss darüber geben, wie personenbezogene und
personenbeziehbareDaten durch dieApp verwendet bzw. anwenweitergeleitetwer-
den. Das Hauptaugenmerk liegt dabei bei dem Einsatz von Third-party Libraries,
Datenlecks in initiiertem Datenverkehr und (un)sichere Kommunikation. Aufgrund
der Größe unseres Datensatzes ist eine solche feingranulare Analyse für alle 199
Apps nur mit enormen Zeitaufwand möglich. Wir beschränken daher den Umfang
der zu analysierenden Apps auf 10 Kandidaten. Die Untersuchungsgegenstände für
die werkzeugunterstützte dynamische Codeanalyse und korrespondierende Infor-
mationen bezüglichDatenschutzerklärung, Ursprungsregion und Installationen sind
in Tab.6 zusammengefasst.

5.3.1 Datenleaks
Bei dieser feingranularen Analyse soll die Vertraulichkeit der übermittelten Daten,
welche potenziell auch persönliche Daten des Nutzers sein können, überprüft wer-
den. Ob ein Datenpaket explizit eine persönliche Information enthält, kann nur
eindeutig bestätigt werden, falls die Informationen als Klartext verschickt worden
sind oder ein verschlüsseltes Datenpaket zuerst entschlüsselt und anschließend auf
persönliche Daten untersucht wird. Um die verschlüsselte Übertragung von Daten
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Tab. 6 Untersuchungsgegenstand für die dynamische Analyse

App-Name Datenschutz-
erklärung

Sprache Ursprungsregion Installationen
(Mio.)

Duolingo � Englisch Vereinigte Staa-
ten

100

Google Class-
room

� Deutsch Vereinigte Staa-
ten

50

NeuroNation � Deutsch EU 10

Mathe-
Einmaleins

� Englisch Nicht verfügbar 10

Coursera: Online
courses

� Englisch Nicht verfügbar 10

Quizlet � Deutsch Vereinigte Staa-
ten

10

Jitsi Meet � Englisch Nicht verfügbar 5

Mathematik-
Logikspiele,
Übungen für das
Gehirn

� Englisch EU 5

SoloLearn � Englisch Vereinigte Staa-
ten

5

GeoGebra � Englisch Nicht verfügbar 5

zu verifizieren, untersuchen wir alle Datenpakete auf die benutzten Protokolle der
Datenübertragung. Anhand des verwendeten Protokolls kann beurteilt werden, ob
die Daten im Paket verschlüsselt oder als Klartext verschickt worden sind. Falls wir
anhand der benutzten Protokolle verifizieren können, dassDaten sicher verschlüsselt
übertragen werden, werden insofern Datenlecks nicht berücksichtigt. Daher stützen
wir die Argumentation über Datenlecks im App-Datenverkehr auf eine Kombina-
tion zwischen dem von Razaghpanah et al. (2015) [7] vorgestellten App Lumen
Privacy Monitor und den im Rahmen des Forum Privatheit entwickelten Tools, u. a.
PISA Conrad/Simo (2018) [3]. Beide Tools ermöglichen es, Datenpakete lokal auf
dem Nutzergerät zu untersuchen und Datenlecks aufdecken. Wir nutzen die Ergeb-
nisse der Analyse durch Lumen Privacy Monitor und PISA, um potenzielle Daten-
lecks der untersuchten Apps in 3 Risikostufen zu unterteilen: niedriges, mittleres
und hohes.

Niedriges Sicherheitsrisiko Unter den gefundenen Sicherheitslücken, welche ein
niedriges Risiko für die persönlichen Informationen des Nutzers darstellen, fallen
unter anderem Informationen zumGerät des Nutzers oder etwa Verbindungseinstel-
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lungen. Für die vorliegende Studie übernehmen wir die in Lumen Privacy Moni-
tor vordefinierte Spezifikation von niedrigen Sicherheitsrisiken. Diese umfassen
zum einen die Marke (Brand), das Modell und den Hersteller (Device Model), das
Betriebssystem und die Android Version (Build Fingerprint) des verwendetenGerä-
tes. Außerdem stellt eine App ein geringfügiges Sicherheitsrisiko für die Daten des
Nutzers dar, wenn sie Verbindungseinstellungen (Connectivity) einlesen kann. Alle
untersuchten Apps weisen bei fast allen niedrigen Risiken einen positiven Befund
durch Lumen Privacy Monitor auf.

Mittleres Sicherheitsrisiko Untermittleren SicherheitsrisikenwerdenDatenlecks
wie InstalledApps, Keyword:secret, UnprotectedLocationQueries und Untranspa-
rentCalenderAccess zusammengefasst. Installed Apps definiert ein Risiko/
Bedrohung mittleren Grades, da die untersuchte Learning App Zugriff auf die übri-
gen auf demGerät installierten und aktuell ausgeführtenApps erhält und diese Infor-
mationen weiterleitet. Die so gewonnenen Informationen können von Entwicklern
und Werbetreibenden genutzt werden, um u. a. Persönlichkeitsmerkmale zu infe-
rieren Seneviratne et al. (2014) [9] und Personalisierung als Teil ihrer Marketing-
Strategie umzusetzen. Zu den Apps mit dem Datenleck Installed Apps zählen Duo-
lingo und Mathematik – Logikspiele, Übungen für das Gehirn. Die zweite Lücke
Keyword:secret weißt auf das Vorhandensein des zuvor eingestellten Suchworts
secret im Datenverkehr auf. Diese Tatsache wird als mittelschweres Datenleck aus-
gedrückt. Wir verwenden während der Simulation die Zeichenkette „secret“ für
Login-Daten bzw. Benutzernamen. Wenn also z.B. die Lumen App diese Zei-
chenkette im Datenfluss der untersuchten Learning-App ausfindig machen kann,
so besteht die Gefahr, dass ein Angreifer ebenso eine solche sensitive Informa-
tion aus dem Datenfluss ermitteln und ausnutzen kann. Daher stellt dies ein großes
Risiko dar. Unter den zehn untersuchten Learning Apps könnte diese Problema-
tik ausschließlich bei der App JitsiMeet festgestellt werden. Unter Untransparent-
CalenderAccess fassen wir Datenleaks zusammen, die dadurch entsteht, wenn die
untersuchte App durch Query-Schnittstellen und ohne explizite Interaktion mit dem
Nutzenden (z.B.Betätigung einesOK-Button) aufKalendereinträge zugreifenkann.
Bei einer der untersuchten Learning-Apps konnte dieses Datenleak festgestellt wer-
den. UnprotectedLocationQueries weist auf das Risiko einer aus Sicht des Nutzen-
den unbeabsichtigen bzw. intransparenten Offenlegung von Standort- oder Web-
Abfragedaten hin. Hier fokussieren wir insbesondere auf Leaks, die entweder durch
unsichere Kommunikation mit (Dritt-)Dienstanbietern wie z.B. Google Maps oder
einer Interpretation von WiFi- und Access-Point-Informationen wie z.B. die WiFi-
MAC Adresse Cunche (2014) [4] entstanden sind. Unsere Befunde zeigen, dass
10% der untersuchten Apps Google-Maps-Anfragen über unsichere Kanäle stellen.



Datenschutz- und Sicherheitsanalyse von Mobilen Learning Apps 235

Angreifer können dementsprechend Standort-Informationen aus den übermittelten
Anfragen extrahieren. 30% der Apps geben Details über WiFi- und Access-Point
preis. Aggregiert betrachtet sind es 30% der Apps die das UnprotectedLocation-
Queries Risiko darstellen – d.h. die Möglichkeit bieten, unautorisiert auf Standorte
zuzugreifen und Bewegungsprofile zu erstellen.

Hohes Sicherheitsrisiko Hohe Sicherheitsrisiken umfassen den Zugriff auf und
dieWeiterleitung von sensitiven Identifiers, welcheWerbenetzwerken und Libraries
die Möglichkeit gibt, den Nutzer über mehrere Anwendungen und Plattformen hin-
weg zu beobachten bzw. zu verfolgen. Dies stellt eine massive Beeinträchtigung der
Privatsphäre dar, da der Nutzer dadurch zumOpfer von Tracking, Profilbildung und
gezielter unerwünschter Werbeanzeigen werden kann. Die Hälfte der im Rahmen
der dynamischen Analyse betrachteten Learning-Apps greifen und teilen mindesten
einen eindeutigen Identifier (IMEI/MEID in 20% der Fälle und MAC-Adresse in
30% der Fälle). Darüber hinaus erfassen alle diese Apps zusätzlich die sog. „Goo-
gle advertising ID“, eine Kennung für Werbetreibende, die es ihnen ermöglicht, die
Werbeaktivitäten von Benutzern auf Android-Geräten anonym zu verfolgen. Ein
Zugriff auf eindeutige Bezeichner, auch in Kombination mit der Advertising ID,
stellt eine klare Verletzung der Google Play-Programmrichtlinien für Entwickler
dar.14

5.3.2 Third-party Library-Analyse
Gemäß der EU-Gesetzgebung dürfen ohne elterliche Zustimmung keine Tracking-
Aktivitäten bei Apps für Kinder stattfinden Stapf et al. (2021) [11]. In den USA
werden ähnlicheAnforderungen imRahmen der COPPA (Children’sOnline Privacy
Protection Act) US Congress (1998) [2] formuliert. Bei einigen der untersuchten
Learning Apps, konnten keine Hinweise auf Google Play gefunden werden, die dar-
auf abzielen, Eltern – oder den Nutzenden – über eine mögliche Tracking-Aktivität
durch die App zu informieren. Im Durchschnitt beinhalten untersuchte Apps ca.
5,6 Third-party Libraries. Zu den am meisten angebundenen Drittparteien gehören
Google Firebase Analytics (bei 90% der Apps), Google Tag Manager (bei 90% der
Apps) und Facebook (bei 80% der Apps). Unsere Ergebnisse bestätigen die zuvor
im Rahmen der statischen Analyse gemachte Feststellung: in Learning Apps sind
Third Party Libraries in hohen Maßen vorhanden, siehe Abschn.5.2.

14 https://support.google.com/googleplay/android-developer/answer/6048248?hl=de.
Stand: 06.07.2020.

https://support.google.com/googleplay/android-developer/answer/6048248?hl=de
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5.3.3 Sichere Kommunikation

Zielknoten Zunächstwollenwir die erfassten Zielknoten der einzelnenVerbindun-
gen innerhalb des analysierten Datenflusses betrachten. Die meisten Zieladressen
im Datenverkehr der untersuchten Apps liegen in den Vereinigten Staaten, wobei
Deutschland am zweithäufigsten vertreten ist. Eine der untersuchten Learning Apps
leitet Daten an einen sich in der Volksrepublik China befindlichen Server weiter.
Ein Großteil der Apps in dieser Analyse leitet Daten zu IP-Adressen weiter, welche
6 oder weniger verschiedenen Organisationen zuzuordnen sind. Jedoch stechen die
Apps Mathe-Einmaleins, Quizlet und Coursera: online courses besonders hervor,
da sie IP-Verbindungen zumehr als 9 verschiedenenOrganisationen aufbauen. Nach
unserer Analyse interagiert die App Coursera sogar mit mehr als 16 verschiedenen
Organisationen.

Verwendete Sicherheitsprotokolle Wie die Ergebnisse der Untersuchung des
Datenverkehrs durchWireshark15 zeigen, enthalten alle Apps Datenpakete in ihrem
Datenfluss, welche das Verschlüsselungsprotokoll Transport Layer Security (TLS)
verwenden. Lediglich eine App zeigt Anfälligkeiten und zwar in Bezug auf einen
fehlerhaften benutzerdefinierten SSL/TLS-Vertrauensmanager. Hier wurde die Ver-
trauensverwaltung für Socket-Kommunikation auf unsichere Weise modifiziert.
Durch die Anwendung des TLS-Protokolls wird sowohl die Verschlüsselung der
übermittelten Daten als auch deren Integrität gewährleistet. Betrachtet man die Ver-
teilung von TLS-Datenpaketen innerhalb des analysierten Datenverkehrs der Apps,
so stellen wir fest, dass im Durchschnitt etwa 33% des Datenflusses in den popu-
lärsten Apps mit TLS verschlüsselt ist. Die Abb.16 stellt die Verteilung der TLS
Datenpakete aller untersuchten Apps prozentual dar. Die Apps Google Classroom
und JitsiMeet fallen hierbei besonders auf, da mehr als 50% des Datenverkehrs
mittels TLS verschlüsselt übertragen worden ist. Unter den übrigen Apps wie etwa
NeuroNation, Mathe–Einmaleins oder Coursera: online courses weisen die Apps
aber nur weniger als 20% verschlüsselten TLS-Datenverkehr auf. Gehen wir näher
auf die verwendeten TLS-Protokolle ein, so stellen wir fest, dass die Apps haupt-
sächlich TLS in der Version 1.2 (v1.2) bzw. Version 1.3 (v1.3) benutzen, wobei
v1.3 eine neuere und damit fortschrittlichere Version darstellt. In TLS v1.3 wur-
den einige Sicherheitslücken, welche in der älteren Version 1.2 auftreten, behoben.
Betrachten wir die Verbreitung der besser gesicherten TLS v1.3, so stellen wir fest,
dass 6 der 10 untersuchten Apps weniger als 1% des Datenflusses mit dieser TLS
Version absichern. Die TLS Version 1.2 hingegen weist im Durchschnitt etwa 28%

15 Wireshark. https://www.wireshark.org/. Stand: 06.07.2020.

https://www.wireshark.org/
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Abb. 16 Aufkommen von TLS-Datenpaketen im gesamten Datenfluss während der Daten-
verkehrsanalyse der untersuchten Apps

des gesamten Datenflusses auf und ist somit weitaus öfter vertreten als die neuere
Version. Obwohl die untersuchten Apps zu den populärsten in unserem Datensatz
gehören, so verwenden die Verbindungen dennoch nur selten die TLS v1.3, welche
bereits seit 2018 veröffentlicht ist und dem Stand der Technik entspricht.

6 Fazit

Learning Apps gelten inzwischen als wichtige Instrumente zur Bereitstellung schu-
lischer und außerschulischer Bildungsangebote und zur Vermittlung grundlegenden
Wissens an Kinder und Jugendliche. Durch Learning Apps können Lernangebote
personalisiert und interaktive Lernmethoden bereitgestellt werden. Diese können
wiederum jederzeit und von überall konsumiert werden. Eine derartige Digitalisie-
rung des Lern- und Wissensvermittlungsprozesses geht jedoch mit der Notwendig-
keit einher, die damit verbundenen Risiken für die informationelle Selbstbestim-
mung und die Sicherheit der Daten der Minderjährigen zu erkennen und einzuord-
nen.

Die vorliegende Arbeit untersuchte, inwieweit Learning Apps privatheitinvasiv
und anfällig für Cyber-Angriffe sind. Unsere umfassende Analyse von 199 Android
Learning Apps belegt, dass ein signifikanter Anteil der untersuchten Apps zahl-
reiche Anfälligkeiten hinsichtlich Datenschutz und Cybersicherheit aufweisen. Mit
den Ergebnissen unserer Studie zielen wir darauf ab, Pädagogen, Minderjährige,
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Datenschutzbehörden, Verbraucherschutzorganisationen und App-Entwickler über
Datenschutz- und Cybersicherheitsproblematiken im Zusammenhang mit Learning
Apps zu sensibilisieren.
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1 Einleitung

Die Teilhabeplanung ist ein Instrument zur Feststellung des individuellen Bedarfs
einer Person im Rahmen der Eingliederungshilfe für Menschen mit (drohender)
Behinderung. Ziel der Eingliederungshilfe ist es, die leistungsberechtigten Perso-
nen mithilfe von Sozialleistungen so zu befähigen, dass diese „ihre Lebensplanung
und -führung möglichst selbstbestimmt und eigenverantwortlich wahrnehmen“
können [§ 90 Abs. 1 SGB IX n. F.]. Um geeignete Maßnahmen und Vor-
gehen für die potenziellen Leistungsberechtigten zu bestimmen, müssen daher
zunächst innerhalb des Antragsverfahrens die individuellen, gesellschaftlichen
Teilhabebeschränkungen umfänglich dargelegt werden. Häufig werden in diesem
Zusammenhang nicht nur die „systematische[n] Arbeitsprozesse und standardi-
sierte[n] Arbeitsmittel (Instrumente)“ [§ 13 Abs. 1 SGB IX n. F.] zur Feststellung
des individuellen Bedarfs der Person1, sondern auch der zyklische Prozess als
solcher als Teilhabeplanung bezeichnet. Die doppelte Bedeutung des Wortes ist
in diesem Zusammenhang zu betonen, denn der individuelle Bedarf einer Person
ist je nach ihren Fortschritten und Lebenszielen stetig neu zu ermitteln, um die
jeweiligen Sozialleistungen anzupassen.

Im Rahmen des interdisziplinären Projekts MAEWIN2 (2018–2021) wird u. a.
analysiert, wie die aktuelle Praxis des Dokumentierens innerhalb sozialer Orga-
nisationen aussieht. Zwischen Januar und Juni 2020 wurden daher insgesamt 20
leitfadengestützte Interviews mit Personen aus dem Feld der Eingliederungshilfe
geführt. Im Zuge der Erhebung wurde deutlich, dass die Problematik der Pri-
vatsphäre der Menschen mit (drohender) Behinderung eine entscheidende Rolle
spielt. Denn die im Rahmen der Dokumentation erhobenen Daten gehören i. d. R.
zu der Kategorie besonderer personenbezogener Daten, denen ein hohes Schutz-
niveau zugesprochen wird [19]. Gleichzeitig spielt der Datenschutz innerhalb
der Praxis Sozialer Arbeit „eine ambivalente und somit wenig klare Rolle“
[19, S. 414]. So ist nach Pudelko und Richter [19] zwar ein Bewusstsein für
die Notwendigkeit der Umsetzung rechtlicher Rahmenbedingungen zum Schutz
personenbezogener Daten vorhanden, die nicht zuletzt durch die europäische

1 Es gibt kein bundeseinheitliches Instrument zur Ermittlung des individuellen Bedarfs einer
Person. Stattdessen haben sich je nach Bundesland und Rehabilitationsträger verschiedene
Praktiken, Verfahren und Instrumente etabliert haben.
2 Das Projekt MAEWIN ist eines von sechs Tandem-Promotionsprojekten im Rahmen des
Verbundprojekts NRW Digitale Gesellschaft und an der FH Bielefeld University of App-
lied Sciences (Fachbereich Sozialwesen, Prof. Dr. Seelmeyer) und der Universität Bielefeld
(Technische Fakultät, Prof. Dr. Cimiano) angesiedelt.
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Datenschutz-Grundverordnung (DSGVO) an Relevanz erhalten haben, doch ver-
bindet sich damit auch die Herausforderung, wie genau diese Anforderungen in
der Praxis umgesetzt werden können. Denn mit der Anwendung der DSGVO wer-
den Personen adressiert, die zu einer informierten Einwilligung fähig sein sollen;
eine Annahme, die im Tätigkeitsfeld Sozialer Arbeit nicht überall vorausgesetzt
werden kann. Sozialarbeiterisches Handeln versucht daher, diese Diskrepanz mit-
tels ihres Doppelmandates aufzufangen: indem sich die Fachkräfte nicht nur dem
Staat als Geld- und Auftraggeber gegenüber verpflichtet sehen, sondern sich auch
an den Bedürfnissen und Bedarfen ihrer Adressatinnen und Adressaten orientieren
[vgl. 7, S. 47]. Beispielsweise, indem Privatheitsbedürfnisse vulnerabler Personen
wie im Rahmen der Teilhabeplanung nicht nur gegenüber Dritten, sondern auch
organisationsintern geschützt werden. So deuten die Ergebnisse aus den 20 Inter-
views darauf hin, dass die interviewten Personen ein differenzielles Verständnis
von Privatheit vertreten, welches sich auch im Umgang mit der Dokumentation
niederschlägt. Im vorliegenden Beitrag werden daher zunächst die Funktionen
sowie Leerstellen von Dokumentation sozialer Organisationen herausgearbeitet.
Gerade, weil die Nutzung von Daten sozialer Organisationen durch andere Berufs-
gruppen (bspw. IT-Entwicklerinnen und IT-Entwickler) innerhalb Deutschlands
noch am Anfang steht, sollen die Ergebnisse auch dafür genutzt werden, um für
das Verständnis von Privatheit in diesem Anwendungsfeld zu sensibilisieren.

2 Einblicke in die Daten und die Dokumentationspraxis

Zunehmend, wenn auch noch nicht umfassend und flächendeckend, erfolgt
die Dokumentation innerhalb sozialer Organisationen Deutschlands in digitalen
Dokumentationssystemen (oftmals auch Fachsoftware bzw. digitale Fachverfah-
ren genannt). Diese IT-gestützten Verfahren beinhalten sowohl lokal-gebundene
als auch webbasierte Lösungen der Dokumentation [vgl. 17]. Mit Blick auf IT-
basierte Anwendungen für die Sozialwirtschaft3 lässt sich feststellen, dass eine
Vielzahl an Systemen und Verfahren existieren, welche teils durch eigenkon-
struierte Softwarelösungen einzelner Organisationen ergänzt werden [11, 12].
Während das Für und Wider solcher digitalen Verfahren in der Literatur bereits
stark diskutiert wird [vgl. 10, 12, 13, 15, 17, 18], fällt der Blick vergleichsweise
selten auf die intendierten Leerstellen solcher Dokumentationen. Also auf das,
was nicht dokumentiert wird, obwohl es bekannt und für den weiteren Verlauf
relevant ist. Im Folgenden soll daher der Versuch unternommen werden, nach

3 Siehe hierzu: https://social-software.de/.

https://social-software.de/
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vorhandenen und nicht-vorhandenen Daten der Dokumentation zu unterscheiden.
Hierbei ist zu berücksichtigen, dass die Grenzen zwischen dem, was notiert wird,
und dem, was fehlen könnte bzw. fehlt, durchaus fließend sind.

Basis der vorliegenden Ergebnisse stellen die zwischen Januar und Juni 2020
geführten, leitfadengestützten Interviews mit 20 Personen aus dem Feld der
Eingliederungshilfe dar. Die interviewten Personen arbeite(te)n entweder bei
einem Leistungserbringer oder einem Leistungsträger der Sozialhilfe oder Ein-
gliederungshilfe4 in Nordrhein-Westfalen oder Berlin und waren zum Zeitpunkt
des Interviews zwischen 29 und 63 Jahren alt; einige Personen übernehmen
Führungsaufgaben5.

2.1 Vorhandene Daten

Zunächst wird auf diejenigen Daten eingegangen, die im Rahmen der Einglie-
derungshilfe in digitalen Dokumentationssystemen festgehalten werden und für
mögliche Datenanalysen bspw. im Rahmen algorithmischer Verfahren zur Ver-
fügung stehen würden. Insbesondere im zweiten Teil werden zudem Ergebnisse
aus den Interviews thematisiert und mit vereinzelten Zitaten aus den Interviews
unterlegt.

2.1.1 Daten (in) der Teilhabeplanung
Da die Teilhabeplanung als Verfahren und Instrument der Eingliederungshilfe den
gesetzlichen Regelungen derselben unterliegt, lassen sich die notwendigen Krite-
rien für eine „individuelle und funktionsbezogene Bedarfsermittlung“ sowie deren
Dokumentation und Nachprüfbarkeit dem dazugehörigen Gesetzestext entnehmen
[§ 13 Abs. 2 SGB IX n. F.]; diese sollen insbesondere erfassen,

1. ob eine Behinderung vorliegt oder einzutreten droht,
2. welche Auswirkungen die Behinderung auf die Teilhabe der Leistungsberech-

tigten hat,
3. welche Ziele mit Leistungen zur Teilhabe erreicht werden sollen und

4 In den Interviews wurde sich vornehmlich auf Leistungen zur Sozialen Teilhabe [vgl. §
90 Abs. 5 SGB IX n. F.] konzentriert. Dies beinhaltet bspw. Unterstützung im Wohn- und
Sozialraum sowie Leistungen zur Mobilität.
5 Aus Gründen der zugesicherten Anonymität gegenüber den interviewten Personen wird
von einer detaillierteren Beschreibung der interviewten Personen und der Zuordnung der im
Folgenden genannten Zitate zur jeweiligen Person bzw. Personengruppe abgesehen.
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4. welche Leistungen im Rahmen einer Prognose zur Erreichung der Ziele
voraussichtlich erfolgreich sind.

Ausgehend von dieser Bestimmung werden im Rahmen der Teilhabepla-
nung neben sozialrechtlich relevanten Daten einer Person zur Abwicklung des
Antrags, auch besondere, personenbezogene Daten wie medizinische Diagnosen
und (fach-) ärztliche Gutachten sowie Berichte (bspw. Arztbriefe, Krankenhaus-
unterlagen) über die (drohende) Behinderung eines Menschen erfasst. Hierbei
kommt es weniger auf die medizinische Diagnose gemäß der aktuellen Inter-
national Statistical Classification of Diseases and Related Health Problems (ICD)
an sich, sondern vielmehr auf die Wesentlichkeit der Einschränkung von Teil-
habe aufgrund dieser medizinisch festgestellten Behinderung an. Häufig wird
in diesem Zusammenhang daher von der „wesentlichen Behinderung“ gespro-
chen [2]. Eine wesentliche Behinderung liegt dann vor, wenn die körperliche,
geistige oder seelische Behinderung so gravierend ist, dass die Menschen mit die-
sen Behinderungen „in erheblichen Umfange in ihrer Fähigkeit zur Teilhabe am
Leben in der Gemeinschaft eingeschränkt sind“ [2, S. 5, Hervorhebung im Ori-
ginal]. Für die Bestimmung der wesentlichen Behinderung müssen daher neben
den medizinischen Diagnosen auch die „resultierenden Beeinträchtigungen der
funktionalen Gesundheit“ bekannt sein [2, S. 7]. Spätestens mit Inkrafttreten des
Bundesteilhabegesetzes (BTHG, 2017–2023) soll sich hierfür an der Internatio-
nal Classification of Functioning, Disability and Health (ICF) orientiert werden [§
118 Abs. 1 SGB IX n. F.]6.

Zum Nachweis dieser Wesentlichkeit bedarf es je nach Art der Behinderung
und Einschränkung der Teilhabe unterschiedlicher Dokumente. Im Rahmen der
geführten Interviews wurde deutlich, dass dies trotz aller Individualität jedes
Falls u. a. die folgenden Datensätze umfasst: detaillierte Beschreibung über die
Fähigkeiten, Fertigkeiten, Ressourcen und Vorlieben eines Menschen sowie über
(außer-)häusliche Probleme, Barrieren und Herausforderungen, welche die Per-
son in ihrem Alltag beeinflussen. Darüber hinaus gibt es biografische Berichte
zur Person, ihrer aktuellen Lebenssituation und ihrer (bisherigen) Lebensent-
wicklung. Diese liegen i. d. R. in Form von (Selbst-)Beschreibungen vor und
werden durch fachliche Stellungnahmen bspw. der Bezugsbetreuungen ergänzt
und eingeordnet. Diese fachlichen Stellungnahmen sind dann besonders wich-
tig, wenn die betreffenden Personen ihre Bedarfe nicht direkt formulieren (bspw.

6 Auf die Überlegungen und auch Kritikpunkte, die sowohl mit dem Bundesteilhabegesetz
als auch an der Orientierung der ICF einhergehen, wird in diesem Beitrag nicht eingegangen.
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aus Schamgefühl) oder, wie im folgenden Interviewzitat, wenn die bezugsbetreu-
enden Personen bestimmte Wünsche und Ideen hinter getätigten Aussagen und
Wünschen vermuten, jene jedoch unausgesprochen bleiben:

„Wenn Klienten sagen: Ich will eine Familie gründen, aber nicht wirklich verstehen,
was das eigentlich heißt, was damit verbunden ist. Aber sie verbinden damit einGefühl.
[…] Und dann […] zu entwickeln, was verbindet sich hinter diesem Gefühl?“

Mittels der Informationen und Interpretationen sowie weiteren Daten werden För-
derungsschwerpunkte identifiziert und geplante Fern- und Nahziele mit den sie
betreffenden Personen definiert. Diese werden mit sogenannten Maßnahmen bzw.
Vorgehen hinterlegt und konkretisiert. Das sind bspw. inhaltliche Verabredungen
darüber, was in Zukunft umgesetzt werden soll, welcher Zeitbedarf dafür veran-
schlagt wird und ggf., ob die Unterstützung in Form einer Fachleistungsstunde
oder einer Assistenzleistung erbracht werden könnte. Auch diese Daten werden
meist im Rahmen des Instruments zur individuellen Bedarfsermittlung erfragt,
definiert und festgehalten. Sofern es sich bei dem Teilhabeplan nicht um einen
Erstantrag handelt, kann zudem auf vergangene Maßnahmen, Vorgehen und Ziele
sowie auf die zur Verfügung gestellten Ressourcen (d. h. Anzahl und Umfang
der bewilligten Leistungen zur Teilhabe) Bezug genommen und diese hinsichtlich
ihrer Angemessenheit zur Erreichung der definierten Ziele bewertet werden.

2.1.2 Die Frage nach Relevanz und Subjektivität
Neben dem Instrument zur Ermittlung des individuellen Bedarfs einer Person wer-
den bei den Leistungserbringern und Leistungsträgern der Sozialhilfe und der
Eingliederungshilfe weitere Daten und Informationen festgehalten. Das Doku-
mentieren innerhalb sozialer Organisationen ist dabei kein Selbstzweck, sondern
dient bestimmten Funktionen [6, 16]. Merchel und Tenhaken [17, S. 171 f.]
benennen sechs Intentionen, die mit Dokumentation einhergehen können:

• als Tätigkeitsbeleg – entweder als einfacher Nachweis für ein tatsächliches
Handeln oder in Form eines legitimatorischen Nachweises korrekt erbrachter,
im Sinne einer vorherigen Handlungsanweisung realisierten Leistung […];

• als Dokument zur Absicherung in Situationen, die künftig möglicherweise eine
Rekonstruktion des Handelns in legitimatorischer Absicht erfordern […];

• zur Planung und Steuerung von Hilfen […];
• als Strukturierungs- und Bewertungshilfe für eine intensive fachliche Ausein-

andersetzung mit dem Verlauf und den Ergebnissen von Hilfen […];
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• als Grundlage für (möglicherweise künftig erforderliche) gutachterliche Stel-
lungnahmen gegenüber Gerichten […];

• oder als Grundlage für (qualitative) Evaluation […].

Auffallend ist, dass der Blick in die unsichere Zukunft und die Unwissenheit, ob
dort bestimmte Informationen benötigt werden könnten, eine zentrale Leitfrage
im Dokumentationsprozess einnimmt. Fehlen in den Einrichtungen und sozia-
len Organisationen klare Kriterien bzw. festgelegte Dokumentationsroutinen [20]
oder werden diese als unzureichend wahrgenommen, liegt die Bestimmung der
Relevanz bestimmter Informationen im individuellen Ermessen der dokumentie-
renden Personen [vgl. auch 1, 24]. Exemplarisch werden folgend drei Kriterien
zur Beurteilung der Relevanz vorgestellt7.

Zum einen kann die Relevanz einer Information mit Verweis auf einen implizi-
ten und/oder expliziten Handlungsauftrag innerhalb der Betreuung begründet wer-
den. Die neuen Informationen haben dann direkte Auswirkung auf die Gestaltung
der fachlichen Arbeit und sind entsprechend als Nachweis oder zur Rekonstruk-
tion des Falls zu notieren. In knapp der Hälfte aller Interviews wurde hierbei die
Zweckgebundenheit der Dokumentation zum direkt vorliegenden Betreuungsauf-
trag betont. Das folgende Interviewzitat verdeutlicht jedoch, dass die Abwägung
beileibe nicht immer eindeutig ist und der implizite Handlungsauftrag auch als
ein zukünftiger verstanden werden kann:

„Wenn sich ein Klient verliebt, ist das eine sehr, sehr persönliche Geschichte. Wenn
der mir das anvertraut: Habe mich da verliebt. Dann ist das zu dokumentieren, wenn
sich darauf ein Unterstützungsbedarf ergibt. Wenn das aber nicht relevant ist/ wobei,
bei diesem Thema hat es an vielen Stellen Relevanz.“

Zum anderen können bestimmte Hintergrundinformationen (ggf. in Verbindung
mit ihrem Neuheitswert) als relevant eingestuft werden. Dies betrifft neben all-
gemeinen Informationen des täglichen Arbeitens, bspw. Absprachen mit den
Angehörigen oder Veränderungen der Wohnsituation, mitunter auch intime Infor-
mationen der betroffenen Personen, die diese unter Umständen nicht dokumentiert
sehen möchten. Im Rahmen des Abwägens wird dann nicht nur entschieden, ob
diese Informationen so wichtig sind, dass sie dennoch notiert werden (und dies
gegenüber der betroffenen Person transparent gemacht wird), sondern auch, ob
diese Informationen im Zweifelsfall sogar gegen den ausdrücklichen Willen der

7 Die idealtypische Abgrenzung der Kriterien lässt sich in der Praxis nicht durchhalten, da
das Festhalten bestimmter Aspekte auch pluralistisch motiviert sein kann.
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Personen (und mitunter ohne deren Kenntnis) an Dritte weitervermittelt werden,
wie das folgende Zitat zeigt:

„Das hört sich jetzt ganz böse an, weil eigentlich ist das ein Vertrauensmissbrauch
des Bezugsbetreuers gegenüber den Menschen mit Behinderung. Wenn er uns Dinge
mitteilt, wo der Leistungsberechtigte nicht möchte, dass wir sie wissen. Aber diese
Aussagen sind so wichtig, weil wir sonst bestimmte Dinge nicht verstehen. Weil das
sind ja die unausgesprochenen Lücken.“

Die letzten beiden Interviewzitate geben einen ersten Hinweis darauf, dass die
Beurteilung der Relevanz unter Umständen eng mit der (gewährten) Privatheit
gegenüber derjenigen Person verbunden ist, die diese Informationen betrifft. Wird
eine Relevanz für den Fall festgestellt, kann die Wahrung der Privatheit von Men-
schen mit (drohender) Behinderung demnach zweitrangig werden. In extremen
Fällen kommt es sogar zu einer Datenweitergabe, obgleich die betreffende Person
dieser (ausdrücklich) nicht zugestimmt hat. Für den letzten Fall lassen sich dabei
durchaus berechtigte Gründe anführen, bspw. bei Gefahr in Verzug oder gere-
gelten Schweigepflichtentbindungen bei drohendem Schaden für die betroffene
Person bzw. Dritte.

Zum dritten können Informationen Relevanz bekommen, wenn sich die doku-
mentierende Person im Sinne ihres professionellen Verständnisses dazu verpflich-
tet sieht, bestimmte Aspekte, Beobachtungen oder Interpretationen festzuhalten.
Dies trifft dann zu, wenn die organisationsintern vereinbarten, IT-gestützten Doku-
mentationsroutinen als unvollständig, unpassend oder unklar wahrgenommen
werden [8]. In diesen Fällen werden, wenn möglich, die vorhandenen Dokumen-
tationsmöglichkeiten hinsichtlich eigener Ansprüche an Fachlichkeit angepasst
oder umgangen, indem bspw. bestimmte Beobachtungen in anderen digitalen
Eingabefeldern oder separat notiert werden.

„Ja, wir haben dieses Standardprotokoll, was jeder […] ausfüllt. Die sehen auch
alle gleich aus. Wenn es dazu ein Gespräch gab, dann gibt es dazu immer noch ein
Blanko-Bogen. Weil dieses Protokoll, diese Möglichkeit, dass man da ein Gespräch
aufnehmen kann oder Sachen festhalten kann, eben so nicht hergibt. Da muss man
einfach erfinderisch sein.“

Die Beurteilung der Relevanz kann also verschiedenen Gründen folgen und
wird im Zweifelsfall subjektiv entschieden. Die Subjektivität wird auch in den
Interviews mehrfach thematisiert; so nimmt bspw. das individuelle (Lebens-
und Berufs-)Erfahrungswissen eine wichtige Rolle innerhalb der professionel-
len Arbeit ein. Eine Dokumentation gibt damit gleichsam „Auskunft […] über
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die Sichtweise und die Interpretationen der dokumentierenden Person(en), über
ihre (selektiven) Wahrnehmungen, über ihre Selbstdarstellungsbedürfnisse, ihre
Interessen, ihre Kategorien und »theoretischen« Denkmuster“ [17, S. 172]. Ihre
Betonung stellt damit an mancher Stelle auch eine Abgrenzung zur Objektivi-
tät und Standardisierung8 dar, die dem professionellen Verständnis der Sozialen
Arbeit, nämlich der ganzheitlichen Betrachtung des individuellen Falls [9] nicht
gerecht zu werden scheinen und stattdessen mit der „Gefahr von Reduktion und
Verfälschung komplexer Lebenswelten“ einhergingen [17, S. 184].

Gleichzeitig hat die Wertschätzung der Klientinnen und Klienten einen hohen
Wert innerhalb des professionellen Verständnisses der Sozialen Arbeit. Diese
Wertschätzung soll sich zwar nach Ansicht der interviewten Personen auch in der
Dokumentation selbst niederschlagen, dies ist jedoch nicht überall gelebte Praxis,
wie das folgende Zitat verdeutlicht:

„Und, es sind immer menschliche Urteile. (…) Und die können auch einmal rich-
tig gemein, falsch, unprofessionell, unflätig sein. Erlebe ich auch. (…) Also, die
Anforderung ist: Die müssen professionell sein. Verantwortlich.“

Dieser Punkt ist in zweifacher Hinsicht interessant: Zum einen macht er deutlich,
dass der Anspruch an und Praxis der Dokumentation nicht zwingend über-
einstimmen. Folglich enthalten die nach Merchel und Tenhaken [17] in der
Dokumentation dargestellten Sichtweisen und Wahrnehmungen einer Person eben
auch deren Schattenseiten wie Vorurteile, einseitige Perspektiven oder versteckte
Verzerrungen [3, 22]. Zum anderen verweist die Anforderung bei konsequenter
Umsetzung nicht nur auf die angestrebte Wertneutralität (in) der Dokumentation,
sondern auch auf eine bestimmte Sprachpraxis (bis hin zu einer ggf. „positiven
Verzerrung“ der dokumentierten Inhalte). Diese können sowohl innerhalb eines
eigenen Arbeitsbereiches als auch besonders durch professionsfremde Personen
fehlinterpretiert werden. So wurde in zwei Interviews angemerkt, dass bestimmte
Wörter (bspw. das Wort „Begleitung“) oder Perspektiven der Dokumentation
durch das Gegenüber anders interpretiert werden (könnten) als beabsichtigt.

8 Auf den Aspekt der Standardisierung soll an dieser Stelle nicht vertiefend eingegangen
werden, da sich hieran eine eigene Diskussion innerhalb der Sozialen Arbeit anschließt.
Für den vorliegenden Beitrag sei lediglich vermerkt, dass eine Standardisierung (in) der
Dokumentation durch die interviewten Personen nicht einheitlich bewertet wurde.
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2.2 Nicht-vorhandene Daten

Während die Frage, was alles dokumentiert wird, mit Blick auf die rechtlichen
Anforderungen von Dokumentation und die Dokumentationsroutinen sozialer
Einrichtungen recht umfassend beantwortet werden kann, ist dies für nicht-
vorhandene Daten weitaus schwerer zu bestimmen. Zumal an dieser Stelle
durchaus zwischen dem, was nicht an Daten in ein elektronisches System
eingespeist wird, und tatsächlichem Nichtwissen um diese Informationen unter-
schieden werden sollte. Letzteres ist für das Verständnis von Privatheit und der
Weiterverwendung vorhandener Daten entscheidend.

2.2.1 Fehlende und verborgene Daten
Wird mit einer IT-gestützten Form der Dokumentation gearbeitet, können
zunächst technische Rahmenbedingen als Ursache für nicht-vorhandene Daten
benannt werden. Dies beinhaltet beileibe nicht nur fehlende oder begrenzte Hard-
ware (bspw. geringe PC-Dichte in den sozialen Einrichtungen, fehlende mobile
Endgeräte zur Erfassung außerhalb der Büroräumlichkeiten), sondern vor allem
auch Einschränkungen durch die IT-gestützten Verfahren bzw. Software selbst.
Dies reicht von einer schlichten Begrenzung der Zeichenanzahl bis zu einer durch
die Software intendierten Aufzeichnungspraktik, die nicht mit dem Praxishan-
deln der Fachkräfte kompatibel ist [5, 8, 13, 17, 23]. Das ist bspw. dann der
Fall, wenn eine Systematik (bspw. bestimmte Items) durch das System vorgeben
wird, mit dieser jedoch Querschnittsthemen, Wechselwirkungen oder komplexe
Strukturen zwischen den Einzelfaktoren nicht (mehr) transparent gemacht werden
können. Oder auch, wenn innerhalb IT-basierter Verfahren nicht die Möglichkeit
besteht, jenseits festgelegter Items zu dokumentieren (d. h. zu enge Dokumentati-
onsroutinen bestehen) und damit o. g. Umgehungsstrategien beim Dokumentieren
verhindert werden. Zudem sind mit dem Medienbruch selbst, also dem Wechsel
von Papier- auf elektronische Akten, unter Umständen irreversible Datenverluste
einhergegangen.

Darüber hinaus gibt es personenbezogene Faktoren, die Auswirkungen auf die
Qualität und den Umfang einer Dokumentation haben können. In den Interviews
wurden hierfür bspw. das fehlende Verständnis für die Wichtigkeit der Dokumen-
tation [vgl. auch 17], Unsicherheit im Umgang mit der Software, Lustlosigkeit,
Vergesslichkeit sowie fehlende Sprach- und Schreibkompetenzen beim Perso-
nal (bspw. Rechtschreibprobleme oder eingeschränkte deutsche Sprachkenntnisse)
genannt. Darüber hinaus werden oftmals auch konkrete Einschränkungen durch
organisatorische Rahmenbedingungen (bspw. mangelnde zeitliche und/oder per-
sonale Ressourcen, hohes Arbeitsaufkommen) sowie Vorbehalte gegenüber der
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Technik im Allgemeinen oder der mit der Dokumentation einhergehenden Ver-
bindlichkeit und Exaktheit im Besonderen angeführt [13, 15, 17], um die
herausfordernde Zusammenarbeit zwischen IT-Technik und dem Sozialsektor zu
beschreiben. Dies kann dazu führen, dass die Dokumentation auf ein Minimum
beschränkt wird. Zudem werden häufig diejenigen Informationen nicht (elektro-
nisch) erfasst, denen entweder im Abwägungsprozess hinsichtlich der Relevanz
ein geringerer Stellenwert zugesprochen wird oder aber, die schlichtweg zu kurz-
fristige Informationen enthalten, um sie in ein digitales System einzuspeisen.
Gerade im letzteren Fall sind stattdessen bspw. handgeschriebene Zettel oder
Telefonate das bevorzugtere Medium der Kommunikation:

„…wenn jetzt jemand aufschreibt, dass irgendwelcheKompressionsstrümpfe abgeholt
werden können, dann findet man das in der Regel nicht im digitalen Netz wieder. Dann
wird das auf Papier irgendwo ein Zettel hinterlegt (lacht) oder man wird angerufen
[…]. Dann schreibt man das in der Regel nirgendwo auf.“

Nicht zuletzt kann schließlich auch die Perspektive der betroffenen Menschen mit
Behinderung im Verborgenen bleiben, deren Möglichkeiten zur Darstellung ihrer
eigenen Perspektive bspw. durch das Instrument der Bedarfsermittlung selbst,
organisationsinterne Dokumentationsroutinen und/oder aufgrund ihrer eigenen
kommunikativen Fähigkeiten limitiert sein können. Gerade in extremen Fäl-
len kann sich so die Darstellung der eigenen Perspektive auf stellvertretende
Aussagen9 oder vereinzelte Wunschäußerungen bzgl. der eigenen Lebenspla-
nung beschränken; eine interviewte Person betonte hierbei das „Machtgefälle“,
das hinsichtlich der Dokumentationsmöglichkeiten besteht. Im Rahmen einzel-
ner Interviews wurde zudem geäußert, dass die Partizipation der Klientinnen und
Klienten gerade auch in der Dokumentation wünschenswert wäre:

„… ich fände es optimaler/ das ist auch gerade im Gespräch bei uns […] [d]ass man
sich kurz hinsetzt am Ende eines Kontakts und guckt: Okay, was war heute wichtig?
Was wollen wir reinschreiben? Man kann die also involvieren.“

9 Stellvertretende Aussagen sind Aussagen über die betroffene Person, die bspw. durch die
Bezugsbetreuung, gesetzliche Betreuung und/oder Angehörige im Sinne der betroffenen Per-
son getätigt werden. Solche Aussagen werden bspw. dann herangezogen, wenn der Mensch
mit Behinderung nonverbal kommuniziert und einDolmetschen erforderlich ist, um die jewei-
lige Perspektive zu verbalisieren oder, wenn das oftmals dialogisch ausgerichtete Instrument
der individuellen Bedarfsermittlung durch die betreffende Person nicht bedient werden kann.
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Eine solche Partizipation hätte mehrere Funktionen: Zum einen würde sie zu einer
Entmystifizierung der Dokumentation beitragen, weil zunächst Transparenz hin-
sichtlich der dokumentierten Inhalte hergestellt werden würde. Im Sinne einer
Überprüfung könnte darüber hinaus bestimmt werden, ob alle Akteure mit den
dokumentierten Inhalten übereinstimmen. Beides sind Aspekte, die auch mit der
DSGVO gefordert werden. Die Klientinnen und Klienten wären zudem nicht mehr
bloß „Objekte der Datenerhebung“ [14, S. 87, auch 6, 16], sondern aktiver Part
im Prozess des Dokumentierens selbst; bspw., weil fehlerhafte Inhalte (schneller)
korrigiert oder eigene Perspektiven ergänzt werden könnten.

Diese genannten Einschränkungen führen dazu, dass der Aussagengehalt der
vorhandenen Dokumentation in den Interviews als „lückenhaft“ bezeichnet wird
[siehe auch 9]. Da die vorhandene Dokumentation durch die dokumentierenden
Personen mitunter nur als eine von vielen möglichen Interpretationen wahrgenom-
men wird, bleibt in der alltäglichen Arbeit der Professionellen eine permanente
Unsicherheit bzgl. der Korrektheit dieser Interpretationen bestehen. Diese muss
nicht nur ausgehalten werden, sondern nimmt eine prägnante Rolle im profes-
sionellen Verständnis ein. Das, was verschriftlicht werden kann – sei es, weil es
externalisiert wurde oder, weil es die Dokumentationsroutinen hergeben – und
demnach als explizites Wissen zur Verfügung steht, stellt trotz allem häufig nur
einen Ausschnitt von Wirklichkeit dar. Diese Wahrnehmung drückt sich beson-
ders prägnant im folgenden Zitat aus: „Papier ist geduldig. Man kann sich viel
vorstellen, aber eben auch viel Falsches.“ Die Diskrepanz zwischen dem, was
verschriftlicht wird, und dem, was die Personen im alltäglichen Umgang mit
den Klientinnen und Klienten erleben, schließt damit an die bereits genannte
Kritik von Verbindlichkeit und Exaktheit der Dokumentation an [13, 17]. Mehr
noch: Der teils starke Fokus auf die Eindeutigkeit der Dokumentation und die
Relevanz der Inhalte verhindert mancherorts den reflexiven Aspekt des Schrei-
bens, um Inhalte zu ordnen, Verbindungen zu konstruieren und Interventionen zu
entwickeln.

2.2.2 Persönliche Informationen undTechnik
Trotz einer fehlenden arbeitsfeldübergreifenden oder auch arbeitsfeldinternen Ver-
einheitlichung von Dokumentationsanforderungen [17], sprechen sich nur zwei
Personen explizit dafür aus, dass es nichts geben dürfe, was nicht auch dokumen-
tiert werden solle. Eine der beiden Personen verweist dabei insbesondere auf die
Notwendigkeit einer offenen Fehlerkultur innerhalb sozialer Organisationen:
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„… es wäre falsch, nicht festzuhalten, dass es auch einmal scheitert. Dass man auch
vielleicht mit seiner Einschätzung verkehrt liegt, finde ich auch richtig, dass man es
dokumentiert.“

In den meisten Interviews können jedoch Indizien für einen normativen Konsens
gesammelt werden, dass bestimmte Informationen über die leistungsberechtigten
Personen nicht erfasst werden sollten. Dies betrifft nicht nur die bereits thema-
tisierten, persönlichen Wertungen der dokumentierenden Personen, sondern vor
allem den Umgang mit Informationen im Rahmen der Dokumentation selbst.
So sprechen sich neun Personen dafür aus, dass bestimmte Themen gar nicht
oder zumindest nicht detailliert dokumentiert werden sollten. Genannt werden
neben Traumata oder Gewalterfahrungen, in der Vergangenheit liegende Lebens-
ereignisse ohne Auswirkung auf die aktuelle Situation (bspw. Haftaufenthalte),
Partnerschaft inkl. Sexualität (bspw. Partnerschaftsprobleme, Geschlechtskrank-
heiten oder die Häufigkeit der Sexualkontakte) auch die eigene Weltanschauung
sowie psychische Themen, die bspw. im Rahmen von Therapien durch die
Klientinnen oder Klienten aufgearbeitet werden.

Begründet wird ein solch bewusstes Nicht-Dokumentieren bzw. sparsames
Dokumentieren zum einen mit der Intimität der Informationen. So verweist bspw.
eine Person auf ihr Wissen um das Schamgefühl bei Menschen mit Behinderung,
wenn diese ihren eigenen Hilfebedarf gegenüber Dritten kommunizieren müssen.
In zwei weiteren Interviews wird betont, dass eine fachliche Dokumentation nicht
der eigenen psychischen Verarbeitung von belastenden Informationen dient. Statt-
dessen sollten nur diejenigen Informationen festgehalten werden, welche die o. g.
Funktionen erfüllen, also bspw. Informationen, die zur Rekonstruktion des Falls
notwendig sind. Alle drei Aspekte, nämlich der Ausschluss bestimmter Themen,
die Thematisierung des Schamgefühls und die Betonung dieser auch verarbei-
tenden Funktion des Schreibens unterstreichen die wahrgenommene Intimität der
nicht bzw. nur sparsam dokumentierten Inhalte durch die dokumentierende Per-
son. Sie werden eben deswegen nicht bzw. nicht in dieser Detailtiefe notiert,
weil um ihren sensiblen Inhalt für die betroffene Person gewusst wird. Prägnant
wird dies durch eine Person wie folgt formuliert: nämlich, „dass es durchaus
Geschichten gibt, die nirgendwo zwingend dokumentiert werden müssen.“

Zum anderen führt aber gerade auch das Wissen um die potenzielle Weiter-
verwendung der Informationen bspw. im Rahmen des Antrags auf Leistungen zur
Teilhabe dazu, dass insbesondere bei sensiblen Themen äußerst vorsichtig und
umsichtig dokumentiert wird. So wird in fünf Interviews explizit darauf verwie-
sen, dass die im IT-gestützten Verfahren dokumentierten Daten bspw. aufgrund
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einer gemeinsam geteilten, digitalen Akte durch organisationsinterne Kollegin-
nen und Kollegen anderer Organisationseinheiten eingesehen werden könnten. In
einigen Fällen wird deswegen von einer detaillierten Darstellung abgesehen:

„Aber ich würde keine intimen oder sehr privaten Details einer Person dort festhalten,
weil das natürlich tendenziell auch immer Daten sind, die auch, wenn sie geschützt
sind, vielleicht irgendwo mal einzusehen werden und ja auch gespeichert werden und
ja existieren.“

In solchen Fällen wird gerade so viel notiert, dass mit dem Fall vertraute Per-
sonen eine hinreichende Arbeitsgrundlage haben. Die so resultierende sparsame
Dokumentation wurde dann bspw. als Dokumentation „auf einer Metaebene“
bezeichnet.

3 Ein Erklärungsversuch

Die Ergebnisse können durchaus überraschen: Nicht nur kann es in seltenen Fäl-
len dazu kommen, dass sensible Informationen trotz fehlendem Einverständnis mit
Verweis auf die Relevanz an Dritte übermittelt werden. Darüber hinaus werden
manche intimen Informationen gar nicht erst (so detailliert) digital dokumentiert,
um sie so vor dem Zugriff Dritter innerhalb der eigenen Organisation zu schützen.
Dieser scheinbare Widerspruch lässt sich unter Hinzunahme der Relationstheorien
zur Privatheit erklären, in denen die Privatheit als Bedingung für eine vertrauens-
volle, personelle Beziehungen (im Folgenden: intime Beziehung10) unterstrichen
wird [4, 21].

Rössler [21] erweitert diese Theorien, wenn sie diese mit informationeller
Privatheit verbindet: Demnach wird mithilfe der Theorien relationaler Privatheit
nicht nur „die Differenz zwischen öffentlichen und privaten Beziehungen präzi-
se“ bestimmt, in denen es „wesentlich um die Funktionsbestimmung des Privaten
als Austausch bestimmter Informationen geht“ [21, S. 235]. Vielmehr verortet sie
im Setting intimer Beziehungen den Versuch einer Person, „zu erproben, was ein

10 Intime Beziehungen entstehen nach Rössler „in einem setting, das durch freundschaft-
liche Zuneigung oder Liebe, durch Sorge und Rücksichtnahme und eine besondere Form
von Interesse ausgezeichnet ist“ [21, S. 237 f., Hervorhebung im Original]. Ferner findet
sich dieses Setting „in einem bestimmten Kontext von affektiver Zuwendung, sympathi-
schen Einstellungen und eingegangen Verpflichtungen zwischen den beteiligten Personen“
[21, S. 238].



„das braucht die Technik nicht alles zu wissen“ 255

selbstbestimmtes und authentisches Verhalten, Leben sein könnte, welche Insze-
nierungen von Selbstdarstellung möglich, erwünscht, authentisch usf. wären“ [21,
S. 235]. Wird diese Theorie mit der Sozialen Arbeit in Verbindung gebracht, die
„wie kaum ein anderes Berufsfeld auf eine ungestörte, vertrauensvolle Beziehung
zu den Ratsuchenden angewiesen“ ist [19, S. 415], so wird deutlich, dass Bezie-
hungen im Kontext der Eingliederungshilfe stets potenziell intime Beziehungen
sein können. Dies gilt besonders, wenn Menschen mit Behinderung im Rahmen
der Teilhabeplanung "Fragen der eigenen praktischen Identität" und "Grundfragen
ihres Lebens" thematisieren [21, S. 240].

Mit Blick auf ihre Ausführungen ist eine solche These mindestens gewagt;
spricht Rössler doch davon, dass die Beziehung bspw. zu einer Psychoanalytikerin
nicht allein deswegen intim ist, weil ihr Details über das eigene Leben mitgeteilt
werden [vgl. 21, S. 237]. Wohl aber kann es zu einer intimen Beziehung werden,
nämlich dann, wenn in dem „symbolischen Raum“ mit dem Gegenüber „Prozesse
der intersubjektiven Auseinandersetzung statt[finden], die als konstitutiv für die
Identität und Autonomie der Betroffenen begriffen werden müssen“ [21, S. 238–
239]. Ein solch intimes Setting mag einseitig und temporär in einer ansonsten
professionellen Beziehung sein; gleichwohl zeugen Aussagen wie „[w]enn dermir
das anvertraut“ oder etwas wurde „im Vertrauen“ erzählt für ihre Existenz. Hier
wird die rein professionelle Beziehung verlassen und Informationen ausgetauscht,
die in anderer Konstellation unter Umständen nicht mitgeteilt worden wären.

Zugleich ist die Ausbildung der eigenen Identität „auf Beziehungen angewie-
sen […], in denen […] konstitutive Liebe und Wertschätzung vermittelt wird: nur
in solchen Beziehungen kann nämlich das für gelingende Identitäten notwendige
Selbstvertrauen überhaupt erlangt werden“ [21, S. 239]. Die o. g. Forderung an die
Dokumentation, dass diese wertschätzend ausfallen solle, kann demnach als Indiz
für eben jene vertrauensvermittelnde Beziehung herhalten. Noch deutlicher wird
es bspw. im Setting besonderer Wohnformen (ehemals: stationäre Einrichtungen),
wo die Unterscheidung in Wohn- und Arbeitsräume nicht mehr trennscharf zu
ermitteln ist: Was der Wohnort des einen ist, ist der Arbeitsort des anderen. Wer-
den in einem solchen Setting „selbstbestimmtes und authentisches Verhalten“ und
die „Inszenierungen von Selbstdarstellung“ erprobt [21, S. 235], ist damit zugleich
die Anforderung an das Gegenüber verbunden, solche Erprobungen und Versuche
nicht öffentlich zu machen [21, S. 244 ff.]. Die Öffentlichkeit beginnt dabei nicht
erst, wenn Informationen in die Hände Dritter außerhalb der eigenen Organisation
gelangen, sondern bereits mit dem Niederschreiben in ein digitales, organisati-
onsinternes Dokumentationssystem, wo „bestimmte andere“ [21] diese privaten
Informationen über die betreffende Person einsehen können. Das in solch (semi-)
intimen Settings gewonnene Wissen muss daher hinsichtlich der Relevanz für die
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Tab. 1 Relationale Beziehungen und deren Auswirkung auf die fachliche Dokumentation
(in Anlehnung an Rössler [21], eigene Darstellung)

Interpretation der
dokumentierenden
Person

Antizipiertes intimes Setting aus
Sicht der Klientin/des Klienten

Antizipiertes berufliches Setting
aus Sicht der Klientin/des
Klienten

Intimes Setting aus
Sicht der
dokumentierenden
Person

• Intime Beziehung
• Privatheit-Konflikte
unwahrscheinlich, aber
möglich

• Dokumentation
unwahrscheinlich, aber
möglich

• Privatheit-Konflikte
unwahrscheinlich, aber
möglich

• Auswirkung auf
Dokumentation unklar

Berufliches Setting
aus Sicht der
dokumentierenden
Person

• Privatheit-Konflikte
• Ggf. Transformation des
Wissens: sparsame
Dokumentation möglich

• Professionelle Beziehung
• Privatheit-Konflikte
unwahrscheinlich, aber
möglich

• „normale“ Dokumentation

fachliche Arbeit bewertet und anschließend ggf. in das Dokumentationssystem
transformiert werden (siehe Tab. 1).

Wird der Informationserhalt durch die dokumentierende Person in einem
(beidseitig) intimen Setting verortet, so ist die Dokumentation der Inhalte
unwahrscheinlich, aber möglich. Zu vermuten ist, dass eine ggf. doch vorhan-
dene Dokumentation dann durch Dritte bspw. als „Hetze“ [Interview], „Gerede,
Tratsch“ oder Kollusion wahrgenommen wird [21, S. 242]. Stellen sich die mit-
geteilten Informationen jedoch als relevant für die weitere professionelle Arbeit
heraus, so ist eine Dokumentation erforderlich. Für die dokumentierende Person
kann dies eine Dilemma-Situation darstellen: Einerseits muss die Kontrolle über
relevante, intime Informationen abgegeben werden, da im Rahmen des Antrags-
verfahrens eine gewisse Pflicht zur Offenlegung besteht, um eine plausible und
nachvollziehbare Legitimation zur Bewilligung von Leistungen zur Teilhabe nach-
weisen zu können. Andererseits können die Informationen nicht mitgeteilt werden,
ohne damit die vertrauensvolle Beziehung zur Klientin bzw. zum Klienten ggf.
nachhaltig zu gefährden und sich der Kollusion schuldig zu machen.

Ein potenzieller Ausweg scheint im advokatorischen Handeln der dokumen-
tierenden Person zu liegen, nämlich, indem sie stellvertretend für die betroffene
Person von der Weitergabe der intimen Details absieht, d. h. eine sparsame
Dokumentation vornimmt. Damit belegen die dokumentierenden Personen eine
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Schlüsselposition im Setting der Eingliederungshilfe: Als Protektoren bzw. Gate-
keeper sorgen sie für eine Informationsreduktion, um die Privatsphäre der
Betroffenen zu schützen; gleichzeitig vermitteln sie als Advokaten zwischen den
Bedürfnissen der Betroffenen und den Anforderungen des Staates innerhalb der
Eingliederungshilfe, indem gerade so viele Informationen zur Verfügung gestellt
werden, wie notwendig sind.

Ein solches Verhalten ist jedoch nur erfolgreich, wenn das Wissen um Nicht-
wissen ausgehalten wird: Denn Auslassungen von Details sind nur dann möglich,
wenn das die Informationen empfangende Gegenüber diese offensichtlichen Leer-
stellen akzeptieren kann. Gerade, weil mithilfe der dokumentierten Inhalte auch
die Wesentlichkeit der Einschränkung von Teilhabe im Rahmen des Antrags auf
Leistungen zur Teilhabe nachvollziehbar und plausibel belegt wird, sind Leer-
stellen nur als fallspezifische Aushandlungsprozesse zwischen allen am Prozess
beteiligten Akteuren zu verstehen und daher in aller Regel eher Ausnahmen.
Dabei werden insbesondere die Mitarbeitenden der Leistungsträger herausgefor-
dert: Reichen ihnen diejenigen Informationen aus, die in schriftlicher Form in den
Antrag einfließen, um zu einem Urteil über den Bescheid von Leistungen zu kom-
men? Eine positive Antwort auf diese Frage erhöht die Wahrscheinlichkeit, dass
die Privatheit der Menschen mit Behinderung geschützt und gewährleistet wird.
Zugleich hat es einen stabilisierenden Charakter in der Vertrauensbeziehung aller
beteiligten Akteure zur Folge.

4 Fazit

Obgleich Pudelko und Richter [19, S. 414] von einer „wenig klare[n] Rolle“
des Datenschutzes innerhalb der Praxis Sozialer Arbeit sprechen, verdeutlichen
die Ergebnisse der Interviews, dass einige Datenschutzprinzipien wie die Recht-
mäßigkeit der Verarbeitung, Zweckbindung und Richtigkeit der Daten sowie die
Datenminimierung bereits implizit bedacht, teils sogar schon umgesetzt werden.
Gleichwohl wird deutlich, dass vorhandene Daten stark von der dokumentieren-
den Person und ihrer subjektiven Perspektive auf eine Situation [5, 17, 22–24]
sowie von organisationsintern festgelegten Dokumentationsroutinen und deren
Umsetzung durch die dokumentierende Person [5, 8, 9, 17, 20, 24] abhängen;
ein Umstand, der bspw. mit Blick auf die Anforderungen von Richtigkeit und
Speicherbegrenzung der Daten gemäß DSGVO nur schwer zu rechtfertigen ist.
Gerade, weil innerhalb der Teilhabeplanung besondere personenbezogene Daten
über die betroffenen Personen erhoben werden, erscheint partizipative Doku-
mentation bzw. die Mitsprache der Klientinnen und Klienten, wenigstens jedoch
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eine umfassende Transparenz hinsichtlich der Fragen, welche Daten vorhanden
sind, ob diese auch aus Perspektive der Menschen mit Behinderung korrekt sind
und wann welche Daten nicht mehr relevant sind und folglich nach Ablauf der
Speicherfristen gelöscht werden müssten, als unabdingbar.

Zugleich zeigt der vorliegende Beitrag, dass die Frage, wo öffentlicher Raum
beginnt und an welcher Stelle datenschutzrechtliche, technische und organisato-
rische Maßnahmen (TOM) getroffen werden (müssten), nicht zwangsläufig mit
dem Zuweisen von Zugriffsrechten innerhalb digitaler Dokumentationssysteme
abgetan werden kann. Stattdessen erscheint auch hier eine professionelle Aus-
einandersetzung notwendig; gerade, wenn es die Wahrung von Privatheitsbedürf-
nissen vulnerabler Personengruppen in der professionellen Praxis betrifft. Denn
öffentlicher Raum kann mitunter schon dadurch entstehen, weil Informationen im
digitalen Dokumentationssystem erfasst werden.
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Zunächst wird an konkreten Beispielen gezeigt, dass die digitale Welt für Men-
schen mit Behinderungen nicht problemlos zugänglich ist (Accessibility) und
darüber hinaus unterschiedliche Konflikte zwischen Accessibility und Privacy
bestehen. Zu den Konflikten tragen verschiedene Aspekte nicht hinreichen-
der oder nicht vorhandener Accessibility wie Privacy bei. Die Ursachen für
diese Situation liegen teilweise sehr früh und sehr tief in den Entwicklungs-
prozessen moderner Software und IT-Systeme, in mangelndem Bewusstsein
wie fehlendem Wissen um entsprechende Anforderungen bei Entwickler:innen
und Verantwortlichen. Eine Lösung dafür bietet der Europäische Standard
EN 16234-1:2019 „e-Competence Framework (e-CF) – A common European
Framework for ICT Professionals in all industry sectors“. In seiner neues-
ten Fassung werden unter anderem Accessibility und Privacy als „transversal
aspects“ besonders hervorgehoben und alle IT-Fach- und Führungskräfte zu
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1 Vom Konflikt zwischen Accessibility und Privacy zu
strukturellen Lösungen

Die digitale Welt ist für Menschen mit Behinderungen nicht problemlos zugäng-
lich (Mangel an Accessibility). Dieser Beitrag möchte über diese Erkenntnis
hinaus aufzeigen, dass es leicht zu Konflikten zwischen Accessibility und Privacy
kommt. Am Anfang stehen daher konkrete Beispiele, die aus eigenen Erfahrungen
der Autorinnen sowie aus Untersuchungen zur Nutzung digitaler Technologien
im Alltag von Menschen mit Behinderungen stammen [1, 2]. Zu den Konflikten
tragen verschiedene Aspekte nicht hinreichender oder nicht vorhandener Acces-
sibility wie Privacy bei. Für diese missliche Situation gibt es vielfältige Gründe.
Häufig liegen die Ursachen sehr früh und sehr tief in den Entwicklungsprozessen
moderner Software und IT-Systemen. Prinzipiell lautet die Lösung dann „Acces-
sibility by design“ und „Privacy by design“. Hierzu besteht auf konzeptioneller
wie technischer Ebene noch viel Forschungs- und Entwicklungsbedarf. Hinzu
kommt: Entwickler:innen wie Verantwortlichen mangelt es oft an Bewusstsein
bezüglich entsprechender Anforderungen und an Wissen, wie solche Anforderun-
gen in der Entwicklung und damit Gestaltung der Technik berücksichtigt werden
können. In der neuesten Fassung des Europäischen Standards EN 16234-1:2019
„e-Competence Framework (e-CF) – A common European Framework for ICT
Professionals in all industry sectors“ gibt es daher eine neue normative Dimen-
sion: die „transversal aspects“. Mit ihnen werden unter anderem Accessibility und
Privacy besonders hervorgehoben und alle IT-Fach- und Führungskräfte zu ihrer
Berücksichtigung verpflichtet.

2 „Tarnmodus“ – ein erstes Beispiel für den Konflikt
zwischen Privacy und Accessibility

„Tarnmodus“ ist die Bezeichnung der Autorinnen für den Versuch, als taube
Person mit Hilfe von Gebärdensprachdolmetscher:innen so mit Hörenden zu kom-
munizieren, dass die Gehörlosigkeit nicht auffällt und dementsprechend auch
nicht thematisiert werden muss. Dabei geht es häufig gar nicht um die Fragen
der Selbstoffenbarung [3] oder die Angst vor Diskriminierung, sondern schlicht
um die praktische Bewältigung des (beruflichen) Alltags. Denn Gehörlosigkeit
bedeutet auch, beim Telefonieren nichts verstehen zu können. Trotz zunehmender
Nutzung des Internets spielen Telefonate für Terminabsprachen, kurze Auskünfte,
die Suche nach der richtigen Ansprechpartnerin und ähnliches immer noch eine
große Rolle. Als „Tarnmodus“ bezeichnen die Autorinnen folgende Konstellation
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für Telefonate: Die Gehörlose, hier: Frau Dr. Rogalla, und ihre Dolmetscherin
eröffnen zunächst per PC/Laptop und Internet eine Videokonferenz, sodass eine
Verständigung mittels Gebärdensprache möglich ist. Dann stellen sie per Smart-
phone eine Telefonverbindung untereinander her, um dann mittels der Funktion
„Telefonkonferenz“/„Anrufe zusammenführen“ die eigentliche Gesprächspartne-
rin anzuwählen. Sowohl die allgemeine Höflichkeit wie auch die Regeln für die
Tätigkeit von Gebärdensprachdolmetscher:innen gebieten es, nun den Gesprächs-
partner über die Situation (3er-Konferenz, Gehörlose mit Dolmetscher:in, etc.)
zu informieren. „Tarnmodus“ bedeutet nun, dies nicht zu tun, sondern einfach
zu erledigen, was zu erledigen ist. Denn die Erfahrung lehrt, dass der Auf-
wand für die Erläuterung der Situation, der Behinderung, des Umgangs damit,
der Nutzung von Gebärdensprache usw. in der Regel in keinem Verhältnis zu
dem steht, was mit dem Anruf erledigt werden soll. Sowohl im Hinblick auf
Barrierefreiheit wie auf Privatheit (aller Beteiligten) handelt es sich um eine
komplizierte Situation. Darauf kann hier nicht im Detail eingegangen werden.
Aufmerksam machen wollen wir aber auf das Verhältnis von Accessibility und
Privacy: Einerseits ermöglicht die kombinierte Nutzung von Gebärdensprach-
dolmetscher:innen und Videokonferenz den Gehörlosen, ihre Privatsphäre zu
schützen und sich nicht als „behindert“ offenbaren zu müssen. Andererseits
erfüllen gängige1 Videokonferenz-Dienste aber grundlegende Anforderungen an
Datenschutz und -sicherheit nicht [4, 5].

Ein weiterer, sehr typischer Konflikt zwischen Accessibility und Privacy tritt
bei der Nutzung von Videokonferenz-Diensten dann auf, wenn die Gehörlose und
ihre Dolmetscher:innen tatsächlich mit mehreren Personen an einer Videokonfe-
renz teilnehmen. Denn Videokonferenz-Systeme sind in aller Regel für hörende
und sprechende Menschen konzipiert: So wird oft der/die Sprecher:in automatisch
groß angezeigt und die Videofenster der passiven Teilnehmer:innen verkleinern
sich mit der Zunahme der Zahl der Teilnehmer:innen automatisch immer weiter.
Beides sorgt dafür, dass die Gebärdensprachdolmetscher:innen nicht oder nicht in
hinreichender Größe sichtbar sind. Anders gesagt: Ein für die Verdolmetschung in
Gebärdensprache nutzbarer Videokonferenz-Dienst muss die Möglichkeit bieten,
die Gebärdensprachdolmetscher:innen dauerhaft gut sichtbar zu machen. Dafür
sollten – auch mehrere – Videofenster jederzeit fixierbar und ihre Größe ein-
stellbar sein. Diese Accessibility-spezifische Anforderung ist unumgänglich und

1 Mit gängigen Videokonferenz-Diensten sind hier typische, kostenpflichtige Cloud-basierte
Angebote meist US-amerikanischer Anbieter gemeint, wie sie im Business-Umfeld genutzt
werden, z. B. Cisco WebEx, GoToMeeting, Zoom u. ä.
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hat daher zwangsläufig höchste Priorität. Sie sorgt dafür, dass auch bekannte Ver-
stöße entsprechender Anbieter gegen Datenschutz und -sicherheit bei der Auswahl
möglicher, zu nutzender Dienste in Kauf genommen werden (müssen)2.

Dieser Konflikt zwischen Accessibility und Privacy ist insofern typisch, als
er sehr häufig und bei vielen verschiedenen Systemen und Anwendungen auf-
tritt: Damit Menschen mit Behinderungen diese Programme oder Dienste nutzen
zu können, sind sie auf Zugänglichkeit bzw. Barrierefreiheit und/oder spezifi-
sche Funktionen zwingend angewiesen. Die Auswahl ist allerdings sehr begrenzt,
sodass Nutzer:innen oft gezwungen sind, bei datenschutzrechtlichen Aspekten
Abstriche zu machen, um überhaupt teilnehmen zu können.

3 Weitere Beispiele für Konflikte zwischen Privacy und
Accessibility

Bei Untersuchungen zur Nutzung digitaler Technologien durch Menschen mit
Behinderungen in den Jahren 2017 und 2018 [1, 2] zeigte sich ebenfalls, dass
Accessibility keineswegs selbstverständlich ist und Accessibility und Privacy in
der Regel nicht miteinander vereinbar sind3.

Sehr häufig tritt der bereits beschriebene Konflikt auf: Viele digitale Anwen-
dungen und internetbasierte Dienste sind nicht barrierefrei. Für Menschen mit
Behinderungen ist die Auswahl daher sehr eingeschränkt und Anforderungen
an Privacy oder auch nur an grundlegenden Datenschutz spielen zwangsläufig
eine sehr untergeordnete Rolle. So sind beispielsweise die Geräte und Systeme
mit Apples (proprietären) Betriebssystemen MacOS und iOS derzeit im Hinblick
auf Accessibility, insbesondere für Menschen mit Sehbehinderung/Blindheit, mit
Abstand führend. Kein freies, nicht-proprietäres Betriebssystem (wie die verschie-
denen Linux-Derivate) erreicht auch nur annähernd dasselbe Maß an Zugäng-
lichkeit. Zwar bemüht Apple sich im Vergleich zu anderen um Datenschutz und
versucht auch, europäischen Standards gerecht zu werden. Trotzdem haben bei-
spielsweise die amerikanischen Geheimdienste wie NSA und FBI Zugriff auf
Daten, die auf amerikanischen Servern liegen und nicht voll verschlüsselt sind
[3, 7].

2 ImBereich derVideokonferenz-Dienste gibt es aktuell (Sommer 2020) erste Lösungen (z. B.
Whereby und BigBlueButton), die sowohl barrierefrei/-arm als auch DSGVO-konform (bei
entsprechender Installation und Infrastruktur) sind.
3 Bestätigt wird dieser Befund auch durch eine aktuelle (2020) Studie zur „Digitale Teilhabe
von Menschen mit Behinderung“ [6].
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Menschen mit Behinderungen haben nur wenig Möglichkeiten, über das Maß
ihrer Privatheit zu bestimmen. Insbesondere wenn es um spezifische assistive
Technologien geht, sind sie den jeweiligen Anbietern meist ausgeliefert. Beispiele
dafür sind die Steuerung von Hilfsmitteln wie Prothesen, Hörgeräten oder ande-
ren vernetzen, auf Cloud-basierten Diensten beruhenden Geräten. Hier lautetet
die Alternative meist, entweder in alle Bedingungen des Anbieters einzuwilligen
oder – mangels Alternative bzw. offenen Schnittstellen – auf das Hilfsmittel zu
verzichten. Ähnliches gilt für Apps, die bei psychischen Krankheiten unterstützen
sollen und können. Hier ergibt sich zusätzlich das Problem, dass diese Anwen-
dungen häufig als Tagebuch fungieren und/oder die regelmäßige Eingabe intimer
Daten erfordern (z. B. Schlafzeiten und -qualität).

Sehr häufig sind Menschen mit Behinderungen gezwungen, die eigentlich
besonders schützenswerte Information, dass sie behindert sind, preiszugeben. So
lässt sich beispielsweise nicht verhindert, dass auf der technische Ebene durch
Server ausgelesen wird, wenn jemand einen Screenreader verwendet, ein Tool, das
durch Sprachausgabe Blinden/Sehbehinderten die Nutzung digitaler Endgeräte
ermöglicht. Nutzt jemand im Kino die App „Greta“, um sich Untertitel anzeigen
zu lassen, wird zumindest für die Umsitzenden die Hörschädigung offensichtlich.

Eine weitere, neuartige Variante des Konflikts zwischen Privacy und Accessi-
bility ergibt sich bei Diensten, die große Datenmengen sammeln und auswerten,
unabhängig davon, ob dies mit Mitteln der „Künstlichen Intelligenz“ (KI)
geschieht oder nicht. Hier ist häufig nur erkennbar, dass Daten gesammelt werden,
aber nicht, welche es sind, ob sie anonymisiert und verarbeitet werden. Typische
Beispiele sind vor allem Bilderkennungs-Apps, die sich an Sehbehinderte/Blinde
richten und anbieten, per Sprachausgabe anzusagen, was gerade mit der Kamera
aufgenommen wurde. Abgesehen davon, dass die Ergebnisse der Identifikation
zweifelhaft und unzuverlässig sind4 [2, S. 38 f.], erweckt zumindest ein Teil
dieser Apps den Eindruck, dass sie lediglich entwickelt wurden, um Daten als
Trainingsmaterial für die Anwendung zu sammeln.

Persönliche Daten – auch von Menschen mit Behinderungen – werden also
auch eher als Ware, denn als schützenswertes Gut behandelt. Aufgrund man-
gelnder Accessibility oder – vor allem bei assistiver Technologie – völliger
Alternativlosigkeit, haben gerade Menschen mit Behinderungen wenig bis keine
Auswahl, sodass selbst einfachste Möglichkeiten des Selbstdatenschutzes nicht
zur Verfügung stehen. Konflikte zwischen Accessibility und Privacy sind also
nicht selten.

4 Für einen direkten Eindruck: https://www.you-tube.com/watch?v=oay7YfiXA9Q [Letzter
Abruf: 02.10.2020].

https://www.you-tube.com/watch%3Fv%3Doay7YfiXA9Q
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Für diese missliche Situation gibt es vielfältige Gründe. Sie reichen von den
dominierenden Interessen der großen Player an persönlichen Daten (Stichwort
„Überwachungskapitalismus“ [8]) über technische Hürden bis hin zu veralteten
Standards. Häufig liegen die Ursachen sehr früh und sehr tief in den Entwick-
lungsprozessen moderner Software und IT-Systemen. Prinzipiell lautet die Lösung
dann „Accessibility by design“ und „Privacy by design“. Hierzu besteht auf
konzeptioneller wie technischer Ebene noch viel Forschungs- und Entwicklungs-
bedarf. Hinzu kommt: Diejenigen, die Software und IT-Systeme spezifizieren,
entwickeln und verantworten müssen über das notwendige Bewusstsein und Wis-
sen verfügen. Beides ist weder selbstverständlich noch einfach zu realisieren: So
spielen beispielsweise in den aktuellen Empfehlungen5 der GI (Gesellschaft für
Informatik) für Informatik-Studiengänge, ihre Strukturen und Curricula Daten-
schutz und Privacy nur ganz am Rande eine Rolle (typischerweise unter dem
Oberthema „Informatik und Gesellschaft“) und Accessibility/Barrierefreiheit gar
keine. Dazu kommt: Es handelt sich um typische Querschnittsthemen, die in kon-
kreten Entwicklungsprozessen in der Praxis fast überall relevant sein können,
gerade deswegen aber auch schwer fassbar sind.

4 „Transversal Aspects“ im Europäischen e-Competence
Framework für Fach- und Führungskräfte

Einen Beitrag zur Lösung dieser Problematik bieten die „transversal aspects“, eine
neue normative Dimension in der aktuellen Version des Europäischen Standards
EN 16234-1:2019 „e-Competence Framework (e-CF) – A common European
Framework for ICT Professionals in all industry sectors“ [9]6.

Der e-CF ist ein Sektorrahmen, der eine europaweit verständliche Sprache für
Kompetenzen, Fähigkeiten und Wissen von IT-Fach- und Führungskräften auf
fünf Niveaustufen bereit stellt. Die erste Version wurde 2008 veröffentlicht, als

5 vgl. GI: Empfehlung: Curriculum für Bachelor- und Masterstudiengänge Technische Infor-
matik (März 2018); Rahmenempfehlung für die Ausbildung in Wirtschaftsinformatik an
Hochschulen (März 2017); Empfehlungen für Bachelor- und Masterprogramme im Studien-
fach Informatik anHochschulen (Juli 2016) https://gi.de/service/publikationen/empfehlungen
[Letzter Abruf: 05.10.2020].
6 Nur die neueste Version 4 des e-CF, als EN 16234:1–2019 enthält die „transversal aspects“
sowie die gültige Weiterentwicklung. Bezugsquellen für den Standard in der empfohlenen
englischen Fassung: https://www.ecompetences.eu/get-the-e-cf/ [Letzter Abruf: 05.10.2020]

Version 3 des e-CF erschien 2014 als CWA 16.234 und steht aus Dokumentationszwe-
cken noch zur Verfügung: https://www.ecompetences.eu/e-cf-3-0-download/ [Letzter Abruf:
05.10.2020].

https://gi.de/service/publikationen/empfehlungen
https://www.ecompetences.eu/get-the-e-cf/
https://www.ecompetences.eu/e-cf-3-0-download/
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Ergebnis einer zweijährigen Arbeit von IKT- und HR-Experten aus verschiedenen
europäischen und nationalen Organisationen und Unternehmen (u. a. Bitkom, e-
Skills UK, CIGREF, IG Metall, Airbus, Michelin, Telekom). Sie arbeiteten unter
dem Dach des CEN ICT Skills Workshop, der seinerseits durch die Europäische
Kommission im Rahmen des Programms „e-Skills für das 21. Jahrhundert“ unter-
stützt wurde. Rund um den e-CF, seine Ergänzungen und Weiterentwicklungen
hat sich in den vergangenen Jahren ein umfassendes Ökosystem entwickelt. Der
Kompetenzrahmen wird in Unternehmen zur betrieblichen Personal- und Kompe-
tenzentwicklung genutzt, zunehmend auch zur Grundlage beruflicher Ausbildung
wie akademischer Bildung. In einigen europäischen Ländern (z. B. Niederlande,
Italien) ist die Nutzung des e-CF verpflichtend.

Den Kern des e-CF bildet die Darstellung von 41 Kompetenzen, die typi-
scherweise an Arbeitsplätzen der Informations- und Kommunikationstechnologie
(IT) erforderlich sind. Dazu gehören „Architecture Design“ und „ICT Systems
Engineering“ genauso wie „Needs Identification“ und „Information Security
Management“ (Abb. 1).

Dimension 1
5 e-CF areas

Dimension 2
41 e-Competences identified

Dimension 3  
5 e-Competence proficiency levels 

e-1 e-2 e-3 e-4 e-5
A. PLAN A.1. Information Systems and Business Strategy Alignment

A.2. Service Level Management

A.3. Business Plan Development

A.4. Product / Service Planning

A.5. Architecture Design

A.6. Application Design

A.7. Technology Trend Monitoring

A.8. Sustainability Management

A.9. Innovating

A.10. User Experience

B. BUILD B.1. Application Development

B.2. Component Integration

B.3. Testing

B.4. Solution Deployment

B.5. Documentation Production

B.6. ICT Systems Engineering

C. RUN C.1. User Support 

C.2. Change Support

C.3. Service Delivery

C.4. Problem Management

C.5. Systems Management

Abb.1 Überblick (Auszug) European e-Competence Framework
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Eine Kompetenz im e-CF besteht aus Namen und Beschreibung, den definier-
ten Niveaus dieser Kompetenzen und ihren Beschreibungen sowie aus Beispielen
für Wissen und Fertigkeiten, die Bestandteil der Kompetenz sein können. Die
Kompetenzbeschreibung und die definierten Niveaus sind normativ, alles andere
ist informativ (Abb. 2).

Mit Hilfe der e-CF Kompetenzen lassen sich typische Anforderungen einer
Rolle oder eines Arbeitsplatzes in der IT genauso beschreiben, wie diejenigen
Kompetenzen, die eine Mitarbeiterin, ein Mitarbeiter mitbringt oder die sie/er
gerne erwerben möchte. Entscheidend ist dabei, dass die e-CF-Kompetenzen
aus der Praxis heraus definiert wurden und werden. Kompetenz ist im e-CF
allgemein definiert als „die nachgewiesene Fähigkeit, Wissen, Fertigkeiten und

Abb.2 Beispiel Komptenz A.6: Application Design



Zum Konflikt zwischen Accessibility und Privacy 269

Einstellungen anzuwenden, um beobachtbare Ergebnisse zu erzielen“7. Mit die-
sem ganzheitlichen Kompetenzbegriff beziehen sich Kompetenzen direkt auf die
Aktivitäten am Arbeitsplatz und schließen komplexe menschliche Einstellungen
und daraus resultierende Verhaltensweisen ein. Nur sie ermöglichen die erfolgrei-
che Anwendung von Wissen und Fähigkeiten und ihre Integration ist konstitutiv
für alle im Kompetenzen im e-CF.

Mit den in der neuesten Version definierten „transversal aspects“ werden für
alle Kompetenzen bestimmte Einstellungen bzw. zumindest die Berücksichtigung
bestimmter Querschnittsthemen verpflichtend. Dabei geht es darum, sich pas-
send zum jeweiligen Arbeits- bzw. Handlungskontext, bewusst und proaktiv in
Bezug auf den jeweiligen Aspekt zu verhalten. Insgesamt sind sieben „transversal
aspects“ definiert:

• Ethics
• ICT legal issues
• Security
• Sustainability
• Usability

Sowie natürlich

• Accessibility: „Accessibility is applicable to the design of products, devices,
services or environments to ensure that they are usable by all, irrespective of
their personal capacities. It is relevant to the extent to which products, systems,
services, environments and facilities can be used by people from a population
with the widest range of characteristics and capabilities to achieve a specified
goal. For example, web accessibility allows people with visual impairment
to gain access to online content such as webpages, electronic documents,
and multimedia. Accessibility is also relevant, for example, when working
in adverse conditions (such as noisy or badly illuminated environments) or
stressful situations.“ [9] und

• Privacy: „Data privacy, also known as information privacy, is the ability an
organisation or individual has to determine what data can be shared with third
parties. The importance of protecting data privacy is underlined by the intro-
duction of the European General Data Protection Regulation (GDPR) law on
data protection and privacy for all individuals.“ [9]

7 „Competence is a demonstrated ability to apply knowledge, skills and attitudes for achieving
observable results.“ [9].
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Natürlich wird sich in der Praxis die Berücksichtigung von accessibility, pri-
vacy und den anderen „transversal aspects“ bei unterschiedlichen Kompetenzen,
in unterschiedlichen Situationen je nach Anforderungen sowie Beteiligten auch
unterschiedlich ausdrücken. Um die beschriebenen Konflikte zu vermeiden und
Accessibility wie Privacy „by design“ sicherzustellen, müssen diese Aspekte vor
allem in den frühen Phasen von Entwicklungsprozesse, und damit bei den kor-
respondierenden Tätigkeiten und Kompetenzen wie beispielsweise „Architecture“
oder „Application Design“, „Needs Identification“ oder auch „Information Sys-
tems Governance“ explizit als Anforderungen berücksichtigt werden. Dies heißt
zunächst einmal, dass ein Bewusstsein für die mit den „transversal aspects“
beschriebenen Anforderungen vorhanden ist. In Bezug auf Accessibility bedeutet
dies vor allem auch „unübliche“ Nutzer:innen und Nutzungsszenarien zu imagi-
nieren oder besser noch gerade Nutzer:innen mit Einschränkungen unterschied-
licher Art zu ihren Anforderungen zu befragen und in den Entwicklungsprozess
einzubeziehen. Denn dann würde beispielsweise (vgl.o.) schnell deutlich, dass
nicht alle Nutzer:innen von Videokonferenz-Diensten mit der Funktion „Spre-
cher:in automatisch hervorgehoben“ glücklich sind. In Bezug auf Privacy gilt es
vor allem von einem technisch-funktionalen Verständnis der Verarbeitung von
Daten wegzukommen hin zu wenigstens punktuell inhaltlichen Fragen danach, ob
die jeweiligen Daten überhaupt erhoben werden dürfen bzw. inwieweit ihre Spei-
cherung und Verarbeitung und/oder Verschlüsselungsmechanismen sinnvoll sind,
Für die IT-Fachkräfte wie die Entscheider:innen stellen die „transversal aspects“
natürlich eine Herausforderung dar, zumal eine bessere Integration in Aus- und
Weiterbildung sowie Kompetenz- und Organisationsentwicklung vielerorts noch
aussteht.

Trotzdem ist mit der Betonung dieser Querschnittsthemen im europäischen
e-Competence Framework ein wichtiger Schritt in Richtung Privacy und Acces-
sibility „by design“ getan, der zukünftig hoffentlich dazu beiträgt, Datenschutz
wie Zugänglichkeit von Software und IT-Systemen zu verbessern und Konflikte
zwischen ihnen sowie zu anderen Anforderungen zu vermeiden.
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Datenschutzrechtliche
Gestaltungsmöglichkeiten jenseits der
Ermächtigung des Individuums:Die
Multi-Stakeholder-Datenschutz-
Folgenabschätzung

Murat Karaboga

Zusammenfassung

Die fortschreitende Digitalisierung umfasst immer mehr Bereiche des All-
tagslebens. Die damit verbundenen Gefahren waren ein wesentlicher Grund
für die Entstehung der Datenschutz-Grundverordnung (DS-GVO), mit der die
Ermächtigung des Individuums verfolgt wurde. Ähnlich wie schon in der
Vergangenheit in anderen Bereichen (etwa im Verbraucher- oder Umwelt-
schutz), ist angesichts der komplexen Digitalisierungsprozesse in den letz-
ten Jahren jedoch in zunehmendem Maße die Frage in den Vordergrund
gerückt, ob und inwiefern sich ein wirksamer Datenschutz auf Grundlage
eines individualistischen Konzepts in Form der Ermächtigung des Indivi-
duums realisieren lässt. Vor dem Hintergrund dieser Debatten diskutiert
der vorliegende Beitrag die Herausforderungen, denen sich individualisti-
sche Datenschutz-Konzeptionen ausgesetzt sehen und anschließend anhand
ausgewählter Teilbereiche des Datenschutzrechts Lösungsansätze, die über
die Fokussierung auf das Individuum hinausgehen und die als eine Art
Mittelweg zwischen individualistischen und kollektivistischen Ansätzen ver-
standen werden können. Im Zentrum der Gestaltungsvorschläge steht die sog.
Multi-Stakeholder-Datenschutz-Folgenabschätzung, die gemeinsam mit wei-
teren überindividuellen Maßnahmen geeignet wäre, die Gefahren moderner
Datenverarbeitungen in angemessener Weise zu adressieren.
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1 Einführung und Fragestellung

Die Frage, inwieweit der geltende Datenschutzrahmen überhaupt oder noch
dafür geeignet ist, einen angemessenen Schutz vor den mannigfaltigen Gefahren
moderner Datenverarbeitungen zu gewährleisten, ist in den vergangenen Jahren
zunehmend in den Mittelpunkt der Privatheits- und Datenschutzdebatte gerückt.
Kritisiert wird insbesondere, dass herrschende Datenschutzgesetze auf Grund-
lage einer als überholt angesehenen liberal-individualistischen Perspektive das
Individuum fokussieren und damit gleich in mehrfacher Hinsicht Privatheit und
Datenschutz nur unzureichend erfassen und schützen. Die Vielzahl an Texten
zur Kritik an der liberal-individualistischen Aufladung von Privatheitskonzepten
lässt sich grob in zwei Kategorien unterteilen. Der erste Literaturstrang befasst
sich stärker mit dem Wert bzw. der Bedeutung, welcher Privatheit beigemessen
wird. In diesem Literaturstrang wird insbesondere das individualistische anthro-
pologische Grundverständnis kritisiert und etwa danach gefragt, ob Privatheit das
Individuum schützt, wie Privatheit und Individualität zusammenhängen, worin der
überindividuelle Wert von Privatheit liegt und ob Privatheit den selbstbestimm-
ten Rückzug aus der Gesellschaft meint oder auch die selbstbestimmte Teilhabe
meinen kann bzw. vielmehr meinen muss. Der zweite Literaturstrang befasst
sich hingegen stärker mit den rechtlichen und praktischen Auswirkungen liberal-
individualistisch aufgeladener Datenschutzgesetze. Hier wird einerseits gezeigt,
dass die praktische Gestaltung von Datenschutzgesetzen die mit den erlassenen
Gesetzen verfolgten Schutzziele konterkariert [1] und auf dieser Grundlage ande-
rerseits diskutiert, ob und inwiefern bestimmte datenschutzrechtliche Elemente
den erwünschten Schutz besser gewährleisten könnten [2, 3]. Im vorliegenden
Beitrag fokussiere ich auf den zweiten Literaturstrang und führe die beste-
henden Arbeiten in Richtung der Konzeption konkreter Datenschutzrechte hin.
Die forschungsleitende Frage dabei ist, wie Datenschutzrechte ausgestaltet wer-
den könnten, die über die Ermächtigung des Individuums hinausgehen und mit
denen die Adressierung der Folgen moderner Datenverarbeitungen besser gelin-
gen könnte, denn die bestehende Literatur behandelt das Thema aktuell auf
einer abstrakt-konzeptionellen Ebene [4, 5] oder beachtet auf isolierte Weise



Datenschutzrechtliche Gestaltungsmöglichkeiten 277

nur einzelne datenschutzrechtliche Elemente [6, 7]. Um die genannte Frage zu
beantworten führe ich zunächst anhand einer Diskussion von Teilbereichen der
DS-GVO näher aus, worin sich der liberal-individualistische Fokus der Daten-
schutzgesetzgebung genau äußert. Im Anschluss zeige ich auf, in welcher Hinsicht
die liberal-individualistischen Elemente der Datenschutzgesetzgebung kritisiert
werden und weshalb die Idee der Ermächtigung des Individuums durch Daten-
schutzrechte regelmäßig in der Kritik steht. Schließlich diskutiere ich konkrete
datenschutzrechtliche Gestaltungsmöglichkeiten, die über die Ermächtigung des
Individuums hinausgehen. Hierbei fokussiere ich insbesondere auf das Ele-
ment einer sog. Multi-Stakeholder-Datenschutz-Folgenabschätzung und zeige auf,
wie sich deren Vorgaben mit anderen überindividuellen datenschutzrechtlichen
Elementen zu einem soliden Schutzgerüst verbinden lassen könnten, das zur
Adressierung der Gefahren moderner Datenverarbeitungen besser geeignet wäre,
als das gegenwärtige Schutzregime.

2 Liberal-individualistische Elemente in der DS-GVO

Trotz der inzwischen vorhandenen Fülle an Kritik am liberal-individualistischen
Datenschutz-Paradigma, bleibt in aller Regel unklar, welche datenschutzrecht-
lichen Elemente dem Paradigma der individuellen Kontrolle hinzugezählt wer-
den. Mittels der folgenden Aufzählung bzw. Diskussion sollen anhand der
einschlägigen Literatur [1–3, 8] nun daher zunächst die zentralen, dem liberal-
individualistischen Datenschutz-Paradigma zuzuordnenden datenschutzrechtli-
chen Elemente der DS-GVO erörtert werden:

• Datenschutz-Grundsatz der Zweckbindung (Art. 5 (1) b)
• Datenschutz-Grundsatz der Datenminimierung (Art. 5 (1) c)
• Einwilligung (insb. Art. 4 (11), Art. 6 und 7)
• Informations- und Transparenzvorgaben bei der Verarbeitung personenbezoge-

ner Daten (Art. 12–14)
• Betroffenenrechte, das Auskunftsrecht (Art. 15), das Recht auf Berichti-

gung (Art. 16), auf Löschung (Art. 17), auf Einschränkung der Verarbeitung
(Art. 18), das Recht auf Datenübertragbarkeit (Art. 20) sowie das Wider-
spruchsrecht (Art. 21)

• Einwilligung in automatisierte Einzelentscheidungen im Einzelfall einschließ-
lich Profiling (Art. 22 (2) c)

• Benachrichtigung der von einer Verletzung des Schutzes personenbezogener
Daten betroffenen Person (Art. 34)

• Rechtsbehelfe (Art. 77–79) und Haftung (Art. 82)
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Die Zweckbindung stellt zusammen mit dem Recht auf Einwilligung ein zentra-
les Prinzip des EU-Datenschutzrechts dar. Ebenso wie die Einwilligung, ist auch
sie eng verwandt mit dem Grundrecht auf informationelle Selbstbestimmung bzw.
der ihr zugrunde liegenden Idee der persönlichen Kontrolle von Datenverarbeitun-
gen [9]. Mit der Zweckbindung soll sichergestellt werden, dass ein Individuum
Sicherheit darüber hat, dass eine Verarbeitung nur zu dem vom Individuum ein-
gewilligten oder dem gesetzlich erlaubten Zweck dient [10]. Die Beschränkung
der Datenverarbeitung auf das zur Erreichung des angegebenen Zwecks erfor-
derliche Maß, wäre ohne die Angabe jenes Zwecks nicht möglich, sodass die
Einwilligung wie auch die anderen Erlaubnistatbestände sowie die Datenschutz-
Grundsätze nicht mehr wirksam wären [11]. Das datenschutzrechtliche Prinzip
der Datenminimierung etwa, bindet die Verarbeitung personenbezogener Daten an
den jeweiligen Zweck und verfolgt damit das Ziel, dass keine für die Erreichung
eines zuvor bestimmten Zwecks nicht notwendigen personenbezogenen Daten
verarbeitet werden: „Wenn etwa der Browser-Fingerprint des Kundenrechners,
die zuvor besuchten Seiten sowie Alter und Geschlecht nicht für die Erfüllung
eines E-Commerce-Vertrags erforderlich sind, ist die Erhebung dieser Daten zu
unterlassen.“ [12] Damit ist das Zweckbindungsprinzip das zentrale Mittel zur
„Erzeugung von Kontrollierbarkeit der Informationserhebung, -verarbeitung und
-nutzung sowie der dabei verwendeten technischen wie nicht-technischen Mit-
tel, indem es wohlgeordnete Organisationsstrukturen und Prozesse erzeugt, die
zugleich transparent gemacht werden können – den Organisationen selbst, vor
allem jedoch den Betroffenen und den Aufsichtsbehörden.“ [13]

Deren de lege lata enge Verzahnung mit und der übermäßige Fokus auf
die individuelle Einwilligung bzw. individuelle informationelle Selbstbestimmung
lassen sie zwar als liberal-individualistische Grundsätze erscheinen, doch sind
sowohl das Zweckbindungs- als auch das Datenminimierungsprinzip darüber
hinaus auch allgemeine Gestaltungskriterien informationstechnischer Systeme.
Gerade die Zweckbindung „dient als konzeptionelle und operationale Klammer
um den Prozess von Informationserhebung, -verarbeitung und Entscheidungsfin-
dung, indem sie als Konstante in einem dynamischen Umfeld wirkt und damit
einen festen Anker für die Prüfung sowohl der Handlungen wie der eingesetzten
Mittel bietet.“ [13]

Der Einwilligung kommt im Datenschutzrecht zusammen mit dem Zweck-
bindungsprinzip eine zentrale Stellung zu: „Die Einwilligung ist der genuine
Ausdruck des Rechts auf informationelle Selbstbestimmung.“ [10] Dem Recht auf
Einwilligung ist es zu verdanken, dass das seit Mitte der 1970er-Jahre bestehende
Problem ausufernder Spezialregelungen und Schutzlücken im Datenschutzrecht
adressiert werden konnte [14, 15]. Ein wesentlicher Bestandteil dieses Rechts ist
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die Vorstellung, dass die Einwilligung, etwa gemäß Art. 4 (11) DS-GVO, „in
informierter Weise“ zu erfolgen hat.

Die detaillierte Bestimmung dessen, was unter „in informierter Weise“ zu
verstehen ist, erfolgt in den Artikeln 12 bis 14 DS-GVO. Die informationelle
Selbstbestimmung soll insbesondere dadurch erleichtert werden, dadurch dass alle
Informationen, die dem Betroffenen dargestellt werden, in präziser, transparenter,
verständlicher und leicht zugänglicher Form in einer klaren und einfachen Sprache
zu übermitteln (Art. 12 (1)) sind. In den Folgeartikeln ist schließlich der lange
Informationskatalog geregelt, der dem Betroffenen bereitzustellen ist, sofern die
Daten beim Betroffenen (Art. 13) oder nicht beim Betroffenen (Art. 14) erhoben
werden. Darunter fallen beispielsweise Namen und die Kontaktdaten des Verant-
wortlichen (Art. 13 (1) a und 14 (1) a), die Verarbeitungszwecke (Art. 13 (1) c
und Art. 14 (1) c) oder die geplante Speicherdauer der Daten (Art. 13 (2) a bzw.
Art. 14 (2) a).

Einen weiteren Eckpfeiler im liberal-individualistischen Datenschutzrechtsver-
ständnis bildet der Komplex der Betroffenenrechte. Mit diesen soll gewährleistet
werden, dass die von einer personenbezogenen Datenverarbeitung betroffenen
Personen Mitwirkungsmöglichkeiten an der Datenverarbeitung erhalten und diese
in ihrem Sinne beeinflussen können. Das Auskunftsrecht bildet dabei die Grund-
lage für die Wahrnehmung der weiteren, sog. Mitwirkungsrechte (d. h., die
Rechte auf Berichtigung, Löschung, Sperrung und Widerspruch), indem sie es
dem Betroffenen erlaubt, zu wissen, welche auf die eigene Person bezogenen
Daten aus welcher Quelle stammen, zu welchen Zwecken sie verwendet und an
wen sie ggf. transferiert werden. Der Idee nach soll sie als sog. Instrument vor-
gelagerten Rechtsschutzes die laufende Kontrolle der Verwendung der eigenen
personenbezogenen Daten erlauben, sodass die Möglichkeit eines potenziellen
negativen Eingriffs in die informationelle Selbstbestimmung bereits vorab sicht-
bar wird und der Betroffene entsprechende Maßnahmen ergreifen kann [10]. Ein
Beispiel wäre, dass ein mögliches Fehl-Scoring einer Person durch die SCHUFA
dadurch verhindert wird, dass jene Person zuvor Gebrauch von ihrem Auskunfts-
recht macht, dadurch fehlerhafte Daten entdeckt und diese berichtigen, löschen
oder die Verarbeitung einschränken lässt, sodass keine Fehlberechnung stattfindet
und auch keine weiteren Schäden entstehen.

Trotz der zentralen Rolle der Einwilligung in der DS-GVO sind Verarbeitun-
gen auch ohne diese zulässig. Dies betrifft insb. die Buchstaben b) bis f) des
Artikels 6 der DS-GVO. Insbesondere für die Fälle von Art. 6 e) und f) sieht das
Widerspruchsrecht die Möglichkeit des Opt-out vor, indem die betroffene Person
ihre überwiegenden Interessen bekannt macht [10].
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Mittels Rechtsbehelfen (Art. 77–79 DS-GVO) sollen die Betroffenen schließ-
lich in die Lage versetzt werden, eine Verletzung ihrer Datenschutzrechte vor
Gericht zu bringen und gegebenenfalls einen Schadensersatz (Art. 82 DS-GVO)
einzuholen.

3 Kritik an liberal-individualistischen
Datenschutzrechten

Konfrontiert ist der im liberal-individualistischen Datenschutzparadigma einge-
bettete Fokus auf die Ermächtigung des Individuums mit mehreren Problemkom-
plexen. Erstens findet bereits seit Jahrzehnten eine anhaltende Überforderung
der Individuen statt, die angesichts omnipräsenter Datenverarbeitungen in einer
in zunehmendem Maße digitalisierten Welt nur noch größere Ausmaße anneh-
men wird. Zweitens entstehen neue Gefahren im Zuge der Verbreitung von
Big Data-Analysen, die personenbezogene Entscheidungen und Ergebnisse auch
ohne die Nutzung personenbezogener Daten ermöglichen können, sodass die
Gewährleistung der informationellen Selbstbestimmung im Kontext moderner
Datenanalyseverfahren unmöglich wird.

3.1 Überforderung des Individuums

Das Problem der zunehmenden Überforderung des Individuums basiert auf vie-
len Ursachen und stellt eine auf absehbare Zeit unumkehrbare Entwicklung dar
[16]. Immer mehr Bereiche des Lebens werden verdatet, indem eine Verknüp-
fung der digitalen und analogen Welt mittels Sensoren stattfindet. Im Ergebnis
nimmt die Menge erhobener personenbezogener Daten enorm zu. Die auf diese
Weise erzeugte Masse an Daten kann auf unbegrenzte Zeit gespeichert wer-
den, da die Speicher-Kosten inzwischen sehr gering sind [17, 18]. Da zudem
immer mehr Bereiche des Lebens digitalisiert werden, fällt es den Individuen
zunehmend schwerer, sich der ständigen Erhebung personenbezogener Daten zu
entziehen. Ein Anspruch oder gar Recht auf Offline-Alternativen ist politisch nicht
in Sicht [19]. Lange Zeit erstreckte sich die Erhebung personenbezogener Daten
auf Name, Wohnort, Telefonnummer usw. Durch den Einsatz moderner Sensor-
technik und durch das Zusammenwachsen von digitaler und analoger Welt nimmt
nicht nur die Datenmenge zu, sondern auch die Verschiedenheit und Aussagekraft
der erhobenen Daten. Möglich werden so extrem detaillierte Einblicke in vielerlei
individuelle Lebensbereiche und Alltagspraktiken [20].



Datenschutzrechtliche Gestaltungsmöglichkeiten 281

Sehr tiefgehende Rückschlüsse über Individuen werden allerdings nicht nur
mittels Sensorik und unmittelbarer Datenerhebung möglich, sondern auch durch
fortschrittliche Verarbeitungsmethoden, deren genaue Funktionsweise das Ver-
ständnis der Betroffenen, aber zunehmend auch das Verständnis selbst der für eine
Verarbeitung Verantwortlichen übersteigt [21]. Zudem werden personenbezogene
Daten auf für Außenstehende, d. h. insbesondere für Betroffene, intransparente
Weise, weltweit über Datenbroker gehandelt und aus verschiedensten Quellen
zusammengeführt [22]. Sowohl moderne Verarbeitungsmöglichkeiten als auch die
Nutzungspraktiken anderer Nutzerinnen und Nutzer digitaler Technologien und
Dienste haben Auswirkungen auf die individuelle Privatheit, indem Informationen
zum Teil entgegen dem Wunsch eines Individuums über soziale Kontexte hinweg
zirkulieren [23]. Personenbezogene Daten legen dabei für den Einzelnen unüber-
schaubare Strecken zurück und passieren auch die Hoheitsgebiete von Staaten mit
einem problematischen Datenschutzniveau, die unerlaubten Zugriff auf die Daten
erhalten [24]. Im Ergebnis dieser Entwicklungen sind die Betroffenen damit kon-
frontiert, immer mehr datenschutzrelevante Entscheidungen in Bezug auf immer
mehr und zunehmend wichtigere Bereiche ihres Lebens treffen zu müssen [25],
die sie immer schlechter überblicken können [16, 25].

Damit die Betroffenen ihre Person betreffende Datenverarbeitungen überbli-
cken und an diesen mitwirken können, sind Verarbeiter zu Transparenz gegenüber
den Betroffenen verpflichtet, die in der Regel in Form von Datenschutzerklärun-
gen erfolgt. Sobald datenverarbeitende Prozesse allerdings wirklich transparent,
d. h. umfassend hinsichtlich der stattfindenden Verarbeitungen dargestellt wer-
den, sind die Betroffenen meist überfordert. Der Wunsch der Betroffenen nach
mehr Transparenz über immer komplexer werdende Verarbeitungsprozesse einer-
seits und nach einer einfach verständlichen, kurzen Darlegung dieser Komplexität
andererseits, sind widerstreitende Ziele und verlangen nach einem Kompro-
miss. Beides gleichzeitig zu erreichen wird nicht möglich sein, weswegen
Transparenzanforderungen unter Kritik stehen [26, 27]. Zuletzt hatten sich EU-
Kommission und EU-Parlament während der Datenschutzreform die Verbesserung
von Transparenz vorgenommen [28, 29]. Die bisherigen Erfahrungen mit der
Anwendung der DS-GVO demonstrieren, dass wesentliche Verbesserungen weder
im Hinblick auf die informierte Einwilligung [30, 31] festzustellen sind, noch im
Hinblick auf die Wahrnehmung der Auskunftsrechte [32].

Dass ein Großteil der Betroffenen die Datenschutzerklärungen der von ihnen
genutzten datenverarbeitenden Dienste vor einer Einwilligung nicht durchliest,
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ist ein in diesem Zusammenhang lange bekanntes Problem. Datenschutzerklärun-
gen gelten für die meisten Menschen als zu komplex und zu lang.1 Aufgrund
der vielen zu treffenden Nutzungs- bzw. Einwilligungsentscheidungen, die mit-
tels individueller Aufmerksamkeits- und Zeitressourcen nicht zu bewältigen sind,
entsteht schließlich das Problem der Ermüdung hinsichtlich der Zustimmung
zu einer Verarbeitung (consensual exhaustion). Im Ergebnis willigen die meis-
ten Nutzerinnen und Nutzer in die Nutzung eines Dienstes ein, ohne dass sie
sich weitergehende Gedanken über die Konsequenzen machen. Entscheidend
ist, ob sich mit der Nutzung eines Dienstes bestimmte kurzfristige Bedürf-
nisse befriedigen lassen und nicht, ob aufgrund von Privatheitsgefährdungen in
der Zukunft möglicherweise ein individueller oder auch die Gesellschaft betref-
fender Nachteil erwachsen kann. Zudem manipulieren Verantwortliche mittels
vielfältiger Design-Entscheidungen (sog. nudging, bzw. auf Deutsch: Anstup-
sen) das Nutzerverhalten in die von ihnen gewünschten Richtungen und bringen
Betroffene so beispielsweise dazu, mehr personenbezogene Daten preiszugeben
[25, 26, 34, 35].

Dass viele Datenschutzerklärungen gar nicht darauf eingehen, welche künfti-
gen Verarbeitungen stattfinden werden, da sie dies zum Zeitpunkt der Erstellung
der Datenschutzerklärung selbst gar nicht wissen können, stellt eine weitere
Herausforderung dar. Folglich kann auch keine selbstbestimmte Einwilligung
erfolgen, da die Betroffenen dies noch weniger wissen können [1].

Über das Thema Einwilligung hinaus gestaltet sich die Wahrnehmung von z. B.
Auskunfts-, Korrektur- oder Löschungswünschen als umso schwieriger, je mehr
Daten (teils gänzlich ohne das Wissen der Betroffenen) bei verschiedenen Verar-
beitern lagern [24]. Zudem verpflichtet die bloße Existenz der Betroffenenrechte
die Verantwortlichen zu keiner Aktion, die nicht vom Betroffenen initiiert wird.
Damit hängt ihre Effektivität vom Interesse der Betroffenen an der tatsächlichen
Ausübung ihrer Rechte ab – doch gerade dieses Interesse wurde bereits seit länge-
rem angezweifelt [36]. So wurde zwar nach Inkrafttreten der DS-GVO ein Anstieg
an Auskunftsersuchen festgestellt, die Zahlen pendelten sich seither allerdings auf
einem sehr niedrigen Niveau ein [37, 38].

1 Eine Studie aus dem Jahr 2008 rechnete aus, dass eine durchschnittliche US-amerikanische
Person, die alle Datenschutzerklärungen aller von ihr genutzten datenverarbeitenden Pro-
dukte lesen möchte, jährlich 201 h (das sind mehr als acht volle Tage bzw. auf achtstündige
Arbeitstage gerechnet 25 Arbeitstage) mit dieser Aufgabe verbringen würde [33].
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3.2 Unmöglichkeit der informationellen Selbstbestimmung
im Kontext moderne Datenanalyseverfahren (Big
Data-Analysen)

Die zweite große Herausforderung, mit der das liberal-individualistische
Datenschutz-Paradigma konfrontiert ist, stellen moderne Datenanalyseverfahren
dar. Diese erschweren die informationelle Selbstbestimmung nicht nur, sondern
machen sie bisweilen unmöglich.

Bei der Nutzung personenbezogener Daten für vielfältige Zwecke nehmen
das Data-Mining und das Profiling eine zentrale Rolle ein. Während der Begriff
des Data-Mining eher den Aspekt der systematischen Anwendung statistischer
Auswertungsmethoden (heutzutage in der Regel und auch im Rahmen dieser
Schrift etwas verkürzt als Big Data-Analysen bezeichnet) auf Datenbestände
umfasst [39], wird mit Profiling die Anwendung der durch Data-Mining erziel-
ten Ergebnisse in Form von Wahrscheinlichkeitswerten (Scores) auf personen-
oder gruppenbezogene Entscheidungsprozesse bezeichnet [40, 41].2 Ein sehr
verbreiteter Einsatzzweck derartigen Scorings ist das Risikoprofiling bzw. die
Risikobewertung z. B. im Rahmen der Vergabe von Krediten, wie sie in Deutsch-
land seitens der Schutzgemeinschaft für allgemeine Kreditsicherung (SCHUFA)
[42] und vergleichbarer Organisationen (etwa im Bereich der Flugsicherung)
praktiziert wird [43]. Werbetreibende können auf Basis derartiger Wahrscheinlich-
keitswerte ihr Klientel zunehmend zielgerichteter adressieren. Je fortschrittlicher
die während des Data-Mining angewendeten Analysealgorithmen sind und je
mehr Daten Gegenstand der Analyse sind, umso präzisere Ergebnisse werden
möglich (ebd.).

Die DS-GVO setzt in Art. 22 dem Scoring Grenzen, indem automatisierte
Entscheidungen im Einzelfall, die der betroffenen Person gegenüber rechtliche
Wirkung entfalten oder sie in ähnlicher Weise beeinträchtigen können, nur unter
besonderen Umständen zulässig sind. D. h., dass das Datenschutzrecht erst grei-
fen kann, sobald ein Profil auf eine identifizierbare Person bezogen wird, deren
Identität dem Verantwortlichen bekannt ist, wie es etwa im Kredit-Scoring der
SCHUFA der Fall ist [44]. Nicht betroffen von der Regelung ist dagegen die
Erstellung von Profilen über Personen, deren Identität dem Verantwortlichen nicht

2 Bei Profiling geht es vor allem darum, Gruppenattribute zu identifizieren (Menschen die X
tun, tun auch Y, aber nicht Z). Derartige Ergebnisse können also Fahrer von blauen PKWs
sein, die z. B. täglich um 14 Uhr die Kirche und im Anschluss das Altersheim besuchen.
Entsprechend sind dieDaten nicht zwingend auf einzelne identifizierbare Individuen bezogen,
weshalb sie auch nicht als personenbezogene Daten gelten [3].
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bekannt ist. Denn Datenverarbeitungsprozesse rücken zum Teil weg vom Indivi-
duum (Vorkommnis) hin zur Identifikation algorithmisch generierter Gruppen auf
Grundlage gemeinsamer Eigenschaften (Typen), damit eine gruppenspezifische
Behandlung (bspw. Kundenansprache) ermöglicht bzw. optimiert wird. Ob und
warum ein Individuum Teil einer Gruppe ist, bleibt den Betroffenen verborgen.
Zudem besteht die Gefahr, dass das Zustandekommen und die Diskriminierung
einer Gruppe sogar den Datenanalysten selbst niemals bekannt werden wird, da
die zugrunde liegenden Berechnungen oftmals intransparent oder zu komplex sind
[21]. Dadurch, dass derartige (Gruppen-)Profile nicht dem Datenschutz unterlie-
gen, nehmen die Betroffenen auch keine Notiz von der erfolgten Profilierung. In
der Folge können die von einem derartigen nicht-personenbezogenem Gruppen-
profiling Betroffenen auch keine Maßnahmen gegen möglicherweise verzerrende
Darstellungen ihrer selbst ergreifen – die datenschutzrechtlichen Betroffenenrechte
greifen in diesen Fällen schlicht nicht [3].

Das Recht auf Einwilligung beispielsweise baut darauf, dass diese in Kenntnis
über die Verarbeitungszwecke erfolgt. Das Prinzip der Zweckbindung aller-
dings ist bereits seit längerem durch die Praxis datenverarbeitender Unternehmen
herausgefordert, die die Zweckbindung missachten und jene für einen Zweck
erhobenen Daten auch für viele weitere Zwecke verarbeiten, indem personen-
bezogene Daten anonymisiert oder pseudonymisiert und somit den Vorgaben
des Datenschutzrechts entzogen werden (bspw. seitens Suchdiensten, Sozialen
Online-Netzwerken oder Datenaggregatoren und -händlern). Neu hinzugekommen
ist die Gefahr moderner Big Data-Analyseverfahren, deren Ziel darin besteht, dass
sich mögliche Nutzungszwecke erst durch vielfache Analyseschleifen ergeben.
Insofern stehen sich das Zweckbindungsprinzip und Big Data konträr gegen-
über, weil eine Zweckbindung immer dann nicht erfolgen kann, wenn sich der
Zweck erst im Laufe einer Analyse ergibt [11]. Mit der Erosion der Zweckbin-
dung im Zuge von Big Data-Analysen schwindet zudem auch die Möglichkeit
der Schaffung transparenter Organisationsstrukturen und Prozesse. Dieser Aspekt
betrifft außerdem nicht mehr nur die Betroffenen und Aufsichtsbehörden, son-
dern, in dem Maße, in dem die Komplexität von Verarbeitungen zunimmt, auch
die Verantwortlichen selbst, die zwar Ergebnisse erhalten, aber selbst zunehmend
weniger begreifen, wie und auf Grundlage welcher Daten und Berechnungen
diese im Detail zustande gekommen sind [45]. Erschwerend kommt hinzu, dass
Big Data-Analysen gruppen- und personenbezogene Ergebnisse, die vom Daten-
schutzrecht nicht umfasst sind [3, 46] auch dann nach sich ziehen können, wenn
die Analyse ausschließlich auf nicht personenbezogenen, anonymisierten oder
pseudonymisierten Daten beruht. Eine auf diese Weise betroffene Person kann
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in die Verarbeitung gar nicht einwilligen oder eine selbstbestimmte Informati-
onskontrolle praktizieren, weil sie zu keinem Zeitpunkt selbst Daten über sich
preisgibt und vielfach auch gar nicht wissen kann, dass sie betroffen ist [27].

Dies betrifft in besonderer Weise die Gewährleistung des Prinzips der Daten-
minimierung. Denn das Prinzip der Datenminimierung bezieht sich ausschließlich
auf personenbezogene Daten bzw. darauf, dass auf zulässige Weise erhobene
personenbezogene Daten so früh wie möglich gelöscht, anonymisiert oder pseud-
onymisiert werden. Das bedeutet, dass das Prinzip der Datenminimierung immer
dann nicht greift, wenn der Zweck einer Verarbeitung nicht bekannt ist, aufgrund
von Anonymisierung bzw. Pseudonymisierung kein Personenbezug vorhanden
ist oder sich der Personenbezug eines Datums erst im Ergebnis einer Big
Data-Analyse ergibt. Zwar könnte mithilfe des Datenminimierungsprinzips eine
radikale Begrenzung von Big Data-Analyseverfahren erfolgen, doch würden
damit nicht nur potenziell unerwünschte Auswirkungen von Big Data-Verfahren
vermieden, sondern auch potentiell erwünschte Auswirkungen [41].

4 Datenschutzrechtliche Gestaltungsmöglichkeiten
jenseits der Fokussierung auf die Ermächtigung des
Individuums

Auf welche Weise könnte also informationelle Privatheit im Recht verbrieft
werden, sodass die zentrale Rolle des Individuums zwar erhalten bleibt, aber
zugleich auch die Grenzen der individuellen informationellen Selbstbestimmung
berücksichtigt werden?

4.1 Konzeptionelle Vorüberlegungen

Zur Beantwortung dieser Frage konzentriere ich mich im Folgenden auf den in
den letzten Jahren zunehmend prominenter gewordenen Ansatz, einen Teil der
Verantwortung zur Gewährleistung des Datenschutzes weg von den Betroffenen
hin zu anderen Entitäten – darunter insbesondere die Verantwortlichen, aber auch
Vertreter von Betroffeneninteressen – zu übertragen [47–50]. Viele der Autorinnen
und Autoren, die diesen Ansatz vertreten, gehen davon aus, dass das Rechtssystem
zwar durchaus am Grundsatz festhalten sollte, dass das Individuum im Mittel-
punkt des Rechts steht. Des Weiteren gehen sie aber auch davon aus, dass die
absehbaren technischen und sozialen Veränderungen auf einem Meta-Level anset-
zen, wo es weniger um das Individuum als solches, denn um Strukturen geht, die
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sowohl ein einzelnes Individuum betreffen als auch darüber hinaus reichen und
die Gesellschaft als Ganzes betreffen können. Deshalb wird vorgeschlagen, den
Problemen nicht nur individuell, sondern vor allem kollektiv zu begegnen [49].
Entsprechend wird vom überwiegenden Teil dieser Autorinnen und Autoren auch
nicht die vollständige Ersetzung der gegenwärtigen, am Individuum fokussieren-
den Datenschutzgesetze gefordert, sondern die Ergänzung bestehender Gesetze
um nicht-individualistische Schutzmomente [49, 51, 52].3

Die Forderung nach der Übertragung eines größeren Teils der Verantwor-
tung hin zu den Verarbeitern baut auf der Feststellung auf, dass sie es sind,
die die Rahmenbedingungen festlegen, welche die Konstituierung des Sub-
jekts je nach Technologie und Kontext in unterschiedlichem Maße beeinflussen.
Allerdings gestaltet sich die Beantwortung der Frage, inwiefern nichtstaatliche
Akteure stärker in die Verantwortung genommen werden können, nicht als tri-
vial. Grundsätzlich gilt, dass aufgrund seiner besonderen Machtposition nur der
Staat gegenüber den Bürgerinnen und Bürgern grundrechtsverpflichtet ist. Sofern
Individuen Akteuren des Marktes gegenüberstehen, handelt es sich also im recht-
lichen Sinne grundsätzlich um ein Verhältnis Gleicher unter Gleichen, da auch
Marktakteure (also auch privatwirtschaftliche Unternehmen) ihrerseits Träger von
Grundrechten sind. Während das oben skizzierte Verständnis nahelegt, im Falle
eines Machtungleichgewichts zwischen Individuen einerseits und insbesondere
marktbeherrschenden privatwirtschaftlichen Unternehmen andererseits, letzteren
zusätzliche Pflichten aufzuerlegen, um einen Missbrauch ihrer Machtstellung zu
verhindern, war die Umsetzbarkeit dieses Vorhabens aus juristischer Perspektive
längere Zeit umstritten. Dies änderte sich im Laufe der letzten Jahre mit einigen
neueren Urteilen4 des Bundesverfassungsgerichts. Diese besagen im Grundsatz,
dass anderen privaten Akteuren insbesondere dann zusätzliche grundrechtsschüt-
zende Pflichten auferlegt werden können, wenn diese durch die Organisation
von Kommunikationsräumen in vergleichbare Pflichten und Garantenstellungen
hineinwachsen, wie sie ansonsten nur der Staat wahrnimmt [31].

3 Für weniger hilfreich halte ich hingegen den Vorschlag hinsichtlich der Einführung von
Gruppenrechten in das Datenschutzrecht. Zwar kann diese Frage aus Platzgründen an die-
ser Stelle nicht erschöpfend erörtert werden, doch ist die Umsetzung von Gruppenrechten
bereits bei klar identifizierbaren Gruppen mit zahlreichen Schwierigkeiten konfrontiert [53].
Im Falle von algorithmisch generierten Gruppen potenzieren sich diese noch weiter, sodass
sie praktisch kaum infrage kommen dürften [45, 54].
4 BVerfGE 128, 226 (Fraport); BVerfG, NJW 2015, 2485 (Bierdosen-Flashmob; BVerfGE
148, 267 (Stadion-Verbot); BVerfG, NJW 2019, 1935 (1936) (III. Weg).
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Über die Verlagerung von Verantwortung hin zu den Verarbeitern hinaus, kann
auch die Forderung nach einer verstärkten Kontrolle der Einhaltung der Regelun-
gen seitens unabhängiger Aufsichtsbehörden sowie die kollektive Unterstützung
der Individuen bei schwierigen Entscheidungen und Handlungen (beispielsweise
durch Verbraucherschutzorganisationen, an denen bestimmte Betroffenenrechte in
einem bestimmten Rahmen freiwillig abgetreten werden können) als Teil eines
solchen überindividuellen Datenschutzes verstanden werden [49]. In ähnlicher
Weise deuten Matzner und Richter auf ein demokratisch gesichertes Standard-
Schutzniveau, das bereits im Normalzustand Raum für individuelle Privatheits-
praktiken lässt, darüber hinaus aber auch kontextspezifische Spezialregelungen
unterhalb und oberhalb des festgelegten Niveaus ermöglicht:

„Die Idee [sic!] dass Individuen grundsätzlich das Recht haben, selbst über die Nut-
zung ihrer Daten zu bestimmen, bleibt wichtig und richtig. Notwendig ist aber ein
Zusammenspiel aus Eigenverantwortung und kollektivem, demokratisch legitimier-
temSchutz. Hiermüssenmehrere Elemente ineinandergreifen: Ein interessengerechter
Handlungsrahmen, der staatlich reguliert und durchgesetzt wird; in diesem Hand-
lungsrahmen ein eigenverantwortlicher Selbstdatenschutz; und schließlich kollektive
Prozesse der Aushandlung von Datenschutz unterhalb und oberhalb der staatlichen
Ebene. Wenn Menschen selbst über den Umgang mit Informationen bestimmen, muss
das nicht heißen [sic!] jede und jeder Einzelne bestimmt egozentrisch für sich. Auch
Gruppen, Gemeinschaften, Gesellschaften, Angestellte einer Firma, Mitglieder eines
Berufsverbandes, Bürger eines demokratischen Rechtsstaats und viele mehr können
auf überindividueller Ebene für sich selbst bestimmen.“ [55]

Die Orientierung der gesetzlichen Regelungen an den für eine Verarbeitung
Verantwortlichen ist kein Novum, sondern bildete den Ausgangspunkt der Daten-
schutzdiskurse der 1970er-Jahre. Der Fokus auf das Individuum kam erst im
Laufe der Zeit hinzu und verdrängte nach und nach die vorherigen Schutz-
momente. Davon zu sprechen, dass das EU-Datenschutzrecht einem liberal-
individualistischen Datenschutz-Paradigma folgt, heißt aber auch nicht, dass keine
nicht-individualistischen Elemente enthalten sind. Zu diesen können nach Sloot
[2, 49] folgende Elemente der DS-GVO hinzugezählt werden:

• Die Datenschutzprinzipien bzw. -grundsätze („Rechtmäßigkeit, Verarbeitung
nach Treu und Glauben, Transparenz“, „Zweckbindung“, „Datenminimie-
rung“, „Richtigkeit“, „Speicherbegrenzung“ sowie „Integrität und Vertraulich-
keit“) (Art. 5 DS-GVO)

• Sondervorschriften bei der Verarbeitung besonderer Kategorien personenbezo-
gener Daten (Art. 9 DS-GVO)
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• Informations- und Transparenzvorgaben bei der Verarbeitung personenbezoge-
ner Daten (Art. 12–14 DS-GVO)

• Vorgaben im Kontext automatisierter Einzelentscheidungen (Art. 22 DS-GVO)
• Vorgaben zur Datensicherheit zur Durchführung angemessener technischer und

organisatorischer Maßnahmen (Art. 32 DS-GVO)
• Vorgaben zum Datenschutz durch Technikgestaltung und durch datenschutz-

freundliche Voreinstellungen (Art. 25 DS-GVO)
• Allgemeine Vorgaben zur Rechenschaftspflicht und der Verantwortung der für

die Verarbeitung Verantwortlichen (Art. 24 DS-GVO)
• Führen eines Verzeichnisses von Verarbeitungstätigkeiten (Art. 30 DS-GVO)
• Vorgaben zur Zusammenarbeit mit den Datenschutzaufsichtsbehörden (Art. 31

DS-GVO)
• Meldung von Verletzungen des Schutzes personenbezogener Daten (Art. 33

und 34 DS-GVO)
• Datenschutz-Folgenabschätzung und vorherige Konsultation (Art. 35 und 36

DS-GVO)
• Beachtung der Regelungen bei der Übermittlung personenbezogener Daten in

Drittländer (Art. 44–49 DS-GVO)
• Ziel von Sanktionen und Geldbußen bei Nichteinhaltung der Vorgaben (Art.

83–84 DS-GVO)

Zudem regeln die Art. 51–76 DS-GVO die Befugnisse der Datenschutzauf-
sichtsbehörden, denen die Rolle der Überwachung der Einhaltung der Verarbei-
terpflichten zukommt. Diese Rechtselemente bilden eine gute Grundlage, von
denen ausgehend ich im Folgenden erörtern möchte, wie weitere überindividuelle
Datenschutz-Elemente Eingang in die Gesetzgebung finden könnten.

4.2 Die Multi-Stakeholder-Datenschutz-Folgenabschätzung
(MS-DSFA)

Im Hinblick auf die Schwächen liberal-individualistischer Datenschutzrechte
arbeitete ich im vorangegangenen Abschnitt zwei Herausforderungen heraus. Die
erste große Herausforderung besteht in der Überforderung der Individuen, die
mit der Masse der Individualrechte angesichts allgegenwärtiger Datenverarbei-
tungen und zahlreicher Entscheidungshürden schlicht überfordert sind. Die zweite
große Herausforderung besteht in der Unmöglichkeit der informationellen Selbst-
bestimmung im Kontext moderner Datenanalyseverfahren. Die im Folgenden
diskutierten Vorschläge adressieren in erster Linie die zweite Herausforderung.
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Teilweise könnten sie aber durchaus auch zur Eindämmung der im Rahmen der
ersten Herausforderung diskutierten Probleme herangezogen werden.

Aufgrund der vielfältigen negativen individuellen und gesellschaftlichen Aus-
wirkungen moderner Datenverarbeitungen wurde immer wieder eine Einschrän-
kung solcher Praktiken zwar begrüßt [56, 57], aber häufig blieb unklar, wie genau
eine Einschränkung rechtlich verankert werden könnte. Ein meines Erachtens
vielversprechender Diskussionsstrang widmet sich der Verschiebung des Fokus
der Datenschutzgesetzgebung von der Regulierung personenbezogener Daten hin
zur Regulierung personenbezogener Entscheidungen. Möglich würde dadurch,
dass nicht nur die personenbezogenen, sondern alle für eine personenbezogene
Entscheidung verwendeten Daten rechtlich adressierbar würden [3, 46]. Damit
personenbezogene Entscheidungen wiederum rechtlich adressierbar werden kön-
nen, ist jedoch zunächst die Herstellung von Transparenz über die Prozesse der
Entscheidungsfindung notwendig [46, 58], die allerdings seitens datenverarbei-
tender Akteure regelmäßig unter Verweis auf die aus Sicht der Unternehmen
dabei drohende Offenlegung von Geschäftsgeheimnissen zurückgewiesen wurde
[59, 60].

Eine Möglichkeit der konkreten, rechtlichen Operationalisierung dieser Vor-
schläge, die das Risiko der Offenlegung von Geschäftsgeheimnissen auf ein
Minimum reduziert, findet sich in jener Datenschutzliteratur, die von ähnlichen
Lösungsvorschlägen aus den Bereichen des Verbraucher-, Arbeitnehmer- und
Umweltschutzes inspiriert wurde [50, 61]. Kollektive Interessenvertretungen wür-
den es in diesen Bereichen erlauben, dass die Interessen der Betroffenen trotz
massiver Machtasymmetrien besser gewahrt bleiben, als wenn der Einzelne alleine
gegenüber dem Arbeitgeber, Händler, Umweltsünder usw. auftritt [50].

Die auf diesen Feldern vorherrschende strukturelle Machtasymmetrie ist
vergleichbar mit der Situation, der sich die Betroffenen bei modernen Daten-
verarbeitungskotexten gegenübersehen: Lock-In-Effekte, Unwissen über Daten-
verarbeitungen, Rechtsbehelfe usw. Allerdings gestaltet sich die Bestimmung des
zu schützenden kollektiven Interesses im Falle moderner Datenanalyseverfahren
als deutlich schwieriger als in traditionellen Kontexten, wie z. B. dem Arbeit-
nehmerschutz. Denn ArbeitnehmerInnen stellen eine klar umreißbare Gruppe
dar, deren kollektives Interesse (bessere Löhne, mehr Freizeit, Gewährleistung
der Arbeitssicherheit, usw.) sich aus ihrer Arbeitnehmerposition gegenüber dem
Arbeitgeber unmittelbar ergibt. Das Verhältnis der von Big Data-Analysen Betrof-
fenen zueinander ist dagegen schwer zu fassen. Die geteilten Attribute etwa,
auf deren Grundlage algorithmisch generierte Gruppen konstituiert werden, sind
den diesen Gruppen zugeordneten Betroffenen in der Regel nicht bekannt. Ent-
sprechend kennt jemand, der auf diese Weise einem Profil zugeordnet wurde,
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weder die Gründe für die eigene Profilierung noch die restlichen Mitglieder der
Gruppe und besitzt daher kein oder nur sehr begrenztes Wissen über potenzi-
elle kollektive Interessen, die geschützt werden könnten. Schließlich können sich
die Parameter, auf deren Grundlage Gruppen konstituiert werden, aufgrund der
Natur von Big Data-Analysen, Analyseschleifen vielfach zu wiederholen, ständig
ändern. Zusätzlich kann abhängig vom Daten-Input auch die Gruppenzugehörig-
keit einzelner Betroffener ständig variieren. Die beschriebenen Einschränkungen
erschweren somit die Identifikation und Vertretung kollektiver Interessen (etwa
durch die bewusste Wahl eines Repräsentanten) [50].

Die von derartigen Big Data-Analysen Betroffenen können eher mit Verbrau-
chern verglichen werden, die sich zwar untereinander ebenfalls nicht kennen,
jedoch alle gleichsam unter ungesunden Lebensmitteln, unsicheren Produkten,
unseriösen Geschäftspraktiken usw. leiden. Das kollektive Verbraucherinteresse
besteht dabei etwa in der Bereitstellung gesunder Lebensmittel, sicherer Produkte
und fairer Geschäftspraktiken. Im Bereich des Verbraucherschutzes stehen den
Betroffenen in derartigen Fällen sowohl individuelle als auch kollektive rechtli-
che Schritte zur Verfügung. Darüber hinaus können sich Verbraucher an für den
Verbraucherschutz zuständige Behörden und Verbraucherverbände wenden oder
auch Verbands- und/oder Sammelklagen initiieren [50]. Der Einführung derarti-
ger kollektiver Rechtsbehelfe kommt daher eine zentrale Rolle zu. Ihr Vorteil
ist, dass sie sowohl dem Einzelnen weiterhin die Möglichkeit überlassen, eine
individuelle Klage zu eröffnen, als auch all jenen Menschen, die mit einer indi-
viduellen Klage überfordert wären, die Möglichkeit bieten, sich an kollektiven
Verfahren zu beteiligen [61]. Art. 80 DS-GVO greift hier eindeutig zu kurz, da er
im ersten Absatz lediglich die Beauftragung klar regelt, die Klagemöglichkeit für
Verbände etc. ohne eine explizite Beauftragung allerdings im zweiten Absatz der
Entscheidungshoheit der Mitgliedstaaten überlässt.

Dass eine Privatheitsverletzung seitens einer kollektiven Interessenvertretung
überhaupt angegangen werden kann, ist davon abhängig, ob Wissen über Daten-
schutzverletzungen besteht. Denkbar und praktisch umsetzbar wäre beispielsweise
eine Meldepflicht im Falle potentiell besonders riskanter Verarbeitungen [62].
Die dabei als Maßstab heranzuziehende – im Rahmen der DS-GVO allerdings
nicht-geregelte – Kritikalität bzw. das Risiko einer Verarbeitung könnte sich
beispielsweise an den Vorschlägen der Datenethikkommission orientieren [63].
Damit zusammenhängend, besteht eine weitere Möglichkeit, den Herausforderun-
gen gesellschaftlich unerwünschter Datenverarbeitungen zu begegnen, im Konzept
der Risiko-Abschätzung, das in die DS-GVO Eingang in Form der Datenschutz-
Folgenabschätzung (bzw. DSFA) in Art. 35 bzw. zur Vorherigen Konsultation
in Art. 36 gefunden hat. Demnach sollen Verantwortliche hohe Risiken für
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die Rechte und Freiheiten natürlicher Personen, die aus einer Datenverarbei-
tungsform hervorgehen können, identifizieren, analysieren und mittels geeigneter
Maßnahmen eindämmen. Seit der Verabschiedung der DS-GVO ist eine EU-weite
intensive Debatte rund um die Festlegung einer effektiven und effizienten DSFA-
Methodik entstanden [64]. Es gibt zwar aktuell noch keine gesicherten Zahlen
dazu, wie häufig DSFAs zur Anwendung kommen, doch zeichnet sich bereits
seit längerem ab, dass das Instrument für Verantwortliche eher ein notwendi-
ges Übel darzustellen scheint, als eine beliebte Methode zur Eindämmung von
Grundrechtsrisiken [65, 66]. Diese Annahme deckt sich mit Erfahrungen aus
der Vergangenheit: Selbstregulierungsinstrumente werden immer dann nicht ernst
genommen, wenn der Zweck des Instruments darin liegt, eine Selbstbeschränkung
von Organisationspraktiken zu erreichen [67, 68].

Abhilfe könnte ein Vorschlag schaffen, der das Moment der Interessen-
vertretung in der DSFA stärkt und die Risiko-Abschätzung stärker als Multi-
Stakeholder-Prozess zu strukturieren vorschlägt, an dem, abhängig von der Art der
Verarbeitung, neben dem Verarbeiter selbst, weitere Stakeholder aktiv partizipie-
ren [50, 61]. Der Vorschlag würde somit zunächst insbesondere die Erweiterung
des in Art. 35 Abs. 9 formulierten möglichen Einbezugs der von einer Verar-
beitung Betroffenen oder ihrer Vertreter vorsehen. Denn ein weithin bekanntes
Problem von Multi-Stakeholder-Prozessen ist die Unterrepräsentation zivilgesell-
schaftlicher Akteure und die Überrepräsentation (wirtschafts-)mächtiger Akteure.
Die in Art. 35 (9) festgeschriebene Formulierung, wonach der Standpunkt von
Betroffenen oder ihren Vertretern nur „gegebenenfalls“ einzuholen ist, öffnet Tür
und Tor für die Durchführung einer DSFA als Checkbox-Tätigkeit, die von kei-
ner anderen Instanz in relevantem Maße kontrolliert wird und letztlich nur als
Vorwand zur Rechtfertigung einer umstrittenen Verarbeitung genutzt wird.

Ein solcher Multi-Stakeholder-DSFA-Prozess könnte folgendermaßen ablaufen
(vgl. auch Abb. 1): Ein Unternehmen, das eine datenbasierte Verarbeitung plant,
die aufgrund ihres Umfangs und/oder ihres Eingriffs in individuelle Rechte oder
in gesellschaftliche Strukturen wahrscheinlich zu Privatheits-, Datenschutz- oder
sonstigen gesellschaftlichen Risiken führen könnte, müsste verpflichtet sein, jene
Verarbeitung einer Risikoanalyse zu unterziehen. Vor Durchführung der Risiko-
analyse müsste sie die geplante Verarbeitung bei der zuständigen Datenschutzauf-
sichtsbehörde ankündigen bzw. melden. Je nachdem, welche gesellschaftlichen
Bereiche betroffen sind, müssten weitere Akteure, die das Betroffeneninter-
esse vertreten, hinzugezogen werden, bspw. Verbraucherschutzorganisationen
oder Anti-Diskriminierungsstellen. Die am Risikoabschätzungsprozess beteiligten
Organisationen müssten, abhängig von der Art der jeweils geplanten Verarbeitung,
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Ergebnis

Kontext- bzw. Anwendungsspezifische Vorgaben

Durchführung des Risikoabschätzungsprozesses

Kontextabhängige Partizipationsrechte der Stakeholder

Ggf. Einblick in Staats- und Geschäftsgeheimnisse

Hohe Verschwiegenheitsansprüche zur Reduktion des 

Missbrauchspotentials
...

Einbezug weiterer Stakeholder in den Risikoabschätzungsprozess

Verbraucherschutz-
organisationen

Anti-Diskriminierungsstellen
Umweltschutzbehörden bzw. 

-NGOs

ArbeitnehmerInnen-

vertretungen
...

Datenschutzbehörde initiiert Risikoabschätzungsprozess

Datenschutzbehörde prüft, gemeinsam mit verantwortlicher Stelle, welche Stakeholder einzubeziehen sind

Verantwortliche Stelle, die eine potentiell riskante Datenverarbeitung plant, 

informiert zuständige Datenschutzbehörde

Abb. 1 Vorschlag für einen Multi-Stakeholder-DSFA-Prozess. (Eigene Darstellung, inspi-
riert von Mantelero 2016)

weitreichende Partizipationsrechte erhalten, damit das Ziel einer gesellschafts-
verträglichen Datenverarbeitung erreicht werden kann. Je nach Verarbeitung und
Risiko könnten die jeweiligen Vertreter z. B. von den Betroffenen Vollmachten
einholen, um weitergehenden Zugriff auf personenbezogene Daten zu erhalten,
Auskunftsersuchen zu stellen usw. Dies müsste in solchen Fällen, in denen
die gesellschaftlichen Folgen einer Verarbeitung sehr weitreichend oder beson-
ders unklar sind, auch die Einsicht in Staats- und Geschäftsgeheimnisse, etwa
nähere Informationen zu den verwendeten Algorithmen aufseiten der Verant-
wortlichen umfassen. Um die nicht-legitime Veröffentlichung von Staats- oder
Geschäftsgeheimnissen zu unterbinden, müssten derartige Einblicke allerdings
hohen Verschwiegenheitsansprüchen genügen, solange kein sehr weitreichendes
und gesellschaftlich relevantes Risiko von einer Verarbeitung ausgeht [50, 61].
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Das überwiegende öffentliche Interesse sollte in solchen, besonders riskanten Fäl-
len ausreichend sein, um den Eingriff in die unternehmerische Freiheit bzw. die
Offenlegung von Staatsgeheimnissen zu begründen. Dadurch, dass entsprechende
Geheimnisse, Algorithmen etc. nicht der allgemeinen Öffentlichkeit, sondern nur
den konkret am Prozess mitwirkenden Personen aus den beteiligten Organisa-
tionen bekannt würden, könnte die missbräuchliche Weitergabe entsprechenden
Wissens schließlich deutlich besser verhindert bzw. nachvollzogen werden.

Der abschließende Vorteil einer Multi-Stakeholder-DSFA gegenüber üblichen
Risikoabschätzungsprozessen müsste schließlich in der Generierung von mög-
lichst konkreten Ergebnissen liegen. Hier ist an eine weite Maßnahmenspanne
zu denken, von der Definition von Zertifizierungskriterien über spezifizierte
Datensicherheitsvorgaben bis hin zu risikoadäquater Regulierung (vgl. Abb. 2).

Zertifizierungen etwa hätten den Vorteil, dass sie ein stärkeres Anreizsystem
für Unternehmen bzw. staatliche Stellen zur Durchführung von Multi-Stakeholder-
DSFAs schaffen. Denkbar wäre, dass gewisse Verarbeitungen, weil die mit
ihnen verbundenen Risiken ausreichend gesellschaftsverträglich vermindert wur-
den, auch ohne die Einwilligung der Betroffenen als rechtmäßig gelten. Dieser

Multistakeholder-DSFA

Zertifizierung

Datenschutz durch 
Technikgestaltung bzw. 
datenschutzfreundliche 

Voreinstellungen

Risikoadäquate
gesetzliche
Regelungen

(z.B. EU-eCall-VO)

Sonstige Vorgaben, bspw. 
zu Transparenz, 
Zweckbindung, 

Datenminimierung, 
Löschung, usw.

Datensicherheit

Abb. 2 Mögliche Ergebnisse eines Multi-Stakeholder-DSFA-Prozesses. (Eigene Darstel-
lung)
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Vorschlag wäre somit ein Kompromiss, der potenziell riskante Verarbeitun-
gen unter Sicherheitsvorkehrungen erlauben würde und aufgrund der durch den
Risikoabschätzungsprozess entstehenden bürokratischen Hürden zugleich der ver-
antwortlichen Stelle durch anderweitige Zugeständnisse entgegenkommen würde.
Die auf diese Weise begutachteten Verarbeitungen würden schließlich mittels
Zertifizierung so gekennzeichnet werden können, dass ihre Gesellschaftsverträg-
lichkeit deutlich wird und sie als Wettbewerbsvorteil fungieren kann. Neben Big
Data-Analysen müssten Zertifizierungen auch für weniger umfangreiche Verarbei-
tungen möglich sein und unter staatlicher bzw. behördlicher Aufsicht ein hohes
Schutzniveau signalisieren [50, 61]. Beim Zustandekommen der DS-GVO wurden
aufgrund des Drucks aus der Wirtschaft keine qualitativen Zertifizierungskrite-
rien festgelegt, sodass die in Art. 42 festgeschriebenen Vorgaben lediglich die
Konformität einer Verarbeitung mit den Regeln der DS-GVO signalisieren, die
Datenverarbeiter ohnehin befolgen müssen.

Die von einer derartigen Verarbeitung Betroffenen würden von dem Risikoab-
schätzungsverfahren deshalb profitieren, weil die am Verfahren partizipierenden
Vertreter von Betroffeneninteressen aufgrund ihrer Verhandlungsposition und der
größeren Sachkenntnis eine ansonsten nicht-regulierte Verarbeitung so mitgestal-
ten würden, dass die Interessen der Betroffenen möglichst umfassend gewahrt
bleiben. Freilich müsste jeder Betroffene, trotz der im o. g. Beispiel vorgeschlage-
nen Aushebelung der individuellen Einwilligung mittels kollektiver Einigungen,
zu jedem Zeitpunkt die Möglichkeit haben, die zur Debatte stehende Verarbei-
tung mittels Opt-out zu widerrufen, sofern ein Personenbezug vorhanden ist. Je
nach Verarbeitung und Risiko wäre auch die Einrichtung unterschiedlicher Opt-
out-Möglichkeiten denkbar, um die Nachteile eines Alles-Oder-Nichts-Ansatzes
zu vermeiden. So lange von einer Verarbeitung keine fundamentalen gesellschaft-
lichen Risiken ausgehen, die eine Übergehung des Individuums rechtfertigen, ist
entscheidend, dass die Abtretung individueller Rechte an Interessenvertretungs-
organisationen keine Verringerung der individuellen Entscheidungsmöglichkeiten
gegenüber dem Falle der Nicht-Abtretung zur Folge hat. Dies schließt ein, dass
die Abtretung der individuellen Einwilligungskompetenz vollständig beim jewei-
ligen Individuum liegen sollte [34, 69]. Im Zweifelsfall, wenn die Reichweite
des gesellschaftlichen Interesses strittig ist, müsste die Entscheidungskompe-
tenz stets weiterhin beim Individuum verbleiben. Ein grundlegendes Standard-
Datenschutzniveau müsste allerdings auch in solchen Fällen absehbare Risiken
minimieren. Wichtig wären in diesem Zusammenhang weitreichende Datensi-
cherheitsvorgaben, aber auch Vorgaben zu Privacy by Design und Default. Das
Ziel des Konzepts von Privacy by Default besteht in der technischen Umsetzung
von Datenminimierungs-, Zweckbindungs- und Speicherfristvorgaben [70]. Das
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Problem beim Erlassen derartiger Vorgaben resultiert daraus, dass die Festlegung
von beispielsweise Standardeinstellungen, die Gültigkeit für alle Verarbeitungsty-
pen beanspruchen müssen, sehr schwierig ist [71]. Eine Lösung dieses Problems
könnte dadurch erreicht werden, dass die zu befolgenden Vorgaben im Ergebnis
einer Multi-Stakeholder-DSFA oder eines partizipativen Privacy by Design, wie
es bei Ochs und Lamla [6] diskutiert wird, erarbeitet werden. Derartige Vorgaben
hätten den Vorteil, dass sie nur für bestimmte Verarbeitungen oder Verarbei-
tungsfelder anwendbar wären und die erwünschte Abstraktheit der gesetzlichen
Regelungen somit unangetastet bliebe. Entscheidend für die Wirksamkeit von Pri-
vacy by Design- und Default-Vorgaben ist schließlich auch, dass sie sich sowohl
an die für eine Datenverarbeitung Verantwortlichen als auch an die Hersteller
datenverarbeitender Systeme richten [72].

Eine weitere Bedingung für das Gelingen des dargestellten Risikoabschät-
zungsprozesses, aber auch für die Gewährleistung der Einhaltung der weiteren in
dem Abschnitt vorgeschlagenen, die verantwortliche Stelle betreffenden Vorgaben
ist die Ausstattung von Datenschutzaufsichtsbehörden mit ausreichender finanzi-
eller und politischer Autonomie. Das würde etwa bedeuten, dass die Behörden
keinesfalls an ein Ministerium angegliedert und weisungsgebunden sein dür-
fen, sondern ausschließlich dem Parlament gegenüber rechenschaftspflichtig sind
[50, 73].

Falls im Laufe von Risikoabschätzungsprozessen besonders riskante Verarbei-
tungssektoren oder -typen identifiziert werden, müssten zudem risikoadäquate
gesetzliche Regelungen erlassen werden können. Beispielhaft für eine solche,
risikoadäquate Regulierung ist die EU-eCall-Verordnung 2015/758 [74]. Darin
wird auf detaillierte Weise geregelt, welche Vorkehrungen die Hersteller von
eCall-Systemen treffen müssen, um Datenschutzgefährdungen zu vermeiden [75].

5 Schluss

Vor dem Hintergrund der Kritik am liberal-individualistischen Fokus des beste-
henden Datenschutzrechts hat der vorliegende Beitrag datenschutzrechtliche
Gestaltungsmöglichkeiten jenseits der Fokussierung auf das Individuum unter-
sucht. Die diskutierten Vorschläge sehen keine bloße Ersetzung individuellen
Datenschutzes durch kollektive Schutzmaßnahmen vor, sondern die Ergänzung
individualistischer Schutzmomente. Der wesentliche Unterschied zwischen klas-
sisch liberal-individualistischen Datenschutzrechten und den in im Rahmen
dieses Papers vorgestellten Vorschlägen liegt einerseits in der (sanktionsbewähr-
ten) weiteren Übertragung von Verantwortung auf die für eine Verarbeitung
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Verantwortlichen und andererseits im deutlichen Ausbau von kollektiven Ver-
tretungsmöglichkeiten für Betroffene, auf die insbesondere dann zurückgegriffen
wird, wenn eine Verarbeitung voraussichtlich zu individuellen und/oder gesell-
schaftlichen Risiken führt, denen die Individuen isoliert nicht begegnen könnten.
Die Verlagerung von mehr Verantwortung an die Verarbeiter und die Ergänzung
bestehender Datenschutzrechte durch kollektive Vertretungsmöglichkeiten berück-
sichtigt somit die gesellschaftlichen Effekte von Datenverarbeitungen, ohne dass
die Selbstbestimmungsfähigkeit des Individuums negiert und ausschließlich in die
Hände eines Kollektivs gelegt wird [50, 69].

Klar ist auch, dass kollektive Verfahren, wie das hier besprochene
Multi-Stakeholder-DSFA-Modell, nicht für die Bearbeitung aller Datenschutz-
Herausforderungen geeignet sein kann. Wie Bull [36] bereits vor mehr als
zwei Jahrzehnten im Kontext der Nutzung von Gesundheitsdiensten zutreffend
bemerkt hatte, stößt die Praxis der Zurateziehung kollektiver Akteure immer
dann an ihre Grenzen, sobald es um gesamtgesellschaftlich heikle Themen geht.
In anderen Worten: So lange kein gesellschaftlicher Konsens zu spezifischen
Datenschutz-Fragen existiert, hilft auch die Delegation an Kollektivakteure nicht
weiter.

Abschließend sei noch erwähnt, dass datenschutzrechtliche Lösungsansätze
allein ohnehin nicht ausreichend sind: Um die negativen Folgen der im Beitrag
beschriebenen modernen Datenverarbeitungen einzudämmen bräuchte es darüber
hinaus weitere Strategien, beispielsweise aus dem Diskriminierungs- oder Wett-
bewerbsrecht, wie sie derzeit im Hinblick auf die Regulierung von Plattformen
diskutiert werden [62, 76].

Danksagung Die diesem Beitrag zugrunde liegenden Arbeiten wurden mit Mitteln des
Bundesministeriums für Bildung und Forschung (BMBF) unter den Förderkennzeichen
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1 Einleitung1

Fast alle Menschen sind durch „smarte“ Geräte zunehmend vernetzt, verarbei-
ten personenbezogene Daten, tauschen diese mit anderen aus und generieren
dabei neue Datensätze. Die Menge der verarbeiteten personenbezogenen Daten
steigt dabei seit Jahren exponentiell an. Da Polizeibehörden für ihre Tätigkeit in
hohem Maße auf Informationen angewiesen sind, sind sie grundsätzlich bestrebt,
neue Datenverarbeitungstechnologien und eine ständig zunehmende Vielfalt per-
sonenbezogener Daten für polizeiliche Zwecke zu nutzen.2 Damit wächst vielfach
die Eingriffsintensität polizeilicher Maßnahmen, insbesondere mit Blick auf das
Telekommunikationsgeheimnis sowie auf das Allgemeine Persönlichkeitsrecht
in seinen Ausprägungen als Grundrecht auf informationelle Selbstbestimmung3

und als Grundrecht auf Integrität und Vertraulichkeit informationstechnischer
Systeme.4

Technische Neuerungen können polizeiliche Tätigkeiten und Maßnahmen
vereinfachen. In einigen Fällen kann neue Technik auch dazu beitragen, Ein-
griffsintensitäten zu verringern, etwa wenn Datenabgleiche nicht mehr per Funk,
sondern mit einem mobilen Gerät durchgeführt werden können, ohne dass die
Einsatzleitzentrale beteiligt werden muss. Dadurch müssen die Betroffenen nicht
mehr so lange vor Ort angehalten werden.5 Stets verfügbare Technik kann aber
auch die Schwelle für polizeiliche Kontrollen herabsetzen und zu einem Zuwachs
von Kontrollen führen. Neue Technologien können aber auch zu neuartigen

1 Der Beitrag basiert auf empirischen und rechtswissenschaftlichen Erkenntnissen der
Verfasser aus Projekten der BMBF-geförderten Forschung zur zivilen Sicherheit:
MEDIAN (Mobile berührungslose Identitätsprüfung im Anwendungsfeld Migration;
Förderkennzeichen 13N14799) und AMBOS (Abwehr von unbemannten Flugobjekten für
Behörden und Organisationen mit Sicherheitsaufgaben; Förderkennzeichen 13N14270). Die
Projekte befass(t)en sichmitMaßnahmen der polizeilichenDatenverarbeitung. Dabei liegt der
Fokus imProjektMEDIANauf polizeilichen Personenkontrollen, die Identitätsfeststellungen,
Befragungen undDatenabgleiche umfassen. Eswird untersucht, wie solcheKontrollenmittels
einer mobilen Anwendung bei hohen Datenschutzstandards effektiver ausgestaltet werden
können und unter welchen Umständen Kontrollen für Betroffene akzeptabel sind. Im Projekt
AMBOS ging es um die Detektion undAbwehr vonDrohnen durch die Polizei. Schwerpunkte
des Projekts aus rechtlicher Sicht waren die grundrechtliche Relevanz dieserMaßnahmen und
die weiteren rechtlichen Anforderungen an solche polizeilichen Maßnahmen, insbesondere
an die Datenverarbeitung bei der Detektion.
2 Vertiefend hierzu Fährmann (2020) [26, S. 228], Aden (2020) [4].
3 Vom Bundesverfassungsgericht etabliert 1983 in der Volkszählungsentscheidung, BVerfGE
65, 1.
4 Etabliert durch BVerfGE 120, 274.
5 Näher hierzu Aden/Bosch/Fährmann (2020) [5, S. 99–100].
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Bedrohungslagen führen, z. B. die zunehmende Nutzung von Drohnen durch Pri-
vatleute, denen die Polizei nur mittels Überwachungsmaßnahmen begegnen kann,
etwa mit Geräten zur Detektion und anschließenden Abwehr von rechtswidrig
eingesetzten Drohnen.6 Der Trend zur Nutzung immer leistungsfähigerer und
eingriffsintensiverer Technik im Polizeidienst dürfte sich daher in den nächsten
Jahren weiter verstärken.

Polizeiliche (Überwachungs-)Maßnahmen können indes auch
Einschüchterungseffekte nach sich ziehen und demokratische Partizipationsmög-
lichkeiten beeinträchtigen, z. B. bei der Wahrnehmung der Versammlungsfreiheit
oder der Nutzung des öffentlichen Raums.7 Dies ist beim Technikeinsatz stets
zu berücksichtigen. So könnten sich etwa Menschen, die eine Beschäftigung
in einer Behörde anstreben, gegen die Teilnahme an einer regierungskritischen
Versammlung entscheiden, wenn sie Sorge haben, dass dies registriert wird und
Nachteile für ihre berufliche Zukunft mit sich bringen könnte.

Der polizeiliche Technikeinsatz kann neben einer Einschüchterung mit Blick
auf eine Versammlungsteilnahme8 auch dazu führen, dass Menschen Orte, an
denen sie Kontrollen oder Überwachung mittels technischer Geräte erwarten,
nicht mehr aufsuchen oder sich dort bewusst oder unbewusst „anders“ verhalten9;
zu groß kann die Sorge sein, dass potenziell unerwünschtes Verhalten regis-
triert, dokumentiert und später gegen eine Person verwendet werden könnte.10

Behördlich „unerwünschtes“ Verhalten kann auch erlaubtes und grundrechtlich
geschütztes Verhalten umfassen, oder Verhaltensweisen, die von der Polizei als
Störung der öffentlichen Ordnung aufgefasst werden. Der Begriff der öffentlichen
Ordnung gibt dabei viel Spielraum für subjektive Wertungen, sodass Menschen
beeinflusst durch z. B. Alter, Erziehung oder Einstellungen sehr unterschiedli-
che Ordnungsvorstellungen haben. Werden Überwachungstechniken eingesetzt,
um missliebige Verhaltensweisen – etwa öffentliches Trinken von Alkohol oder
das laute Hören von Musik im öffentlichen Raum – zu identifizieren und ggf.
auch polizeilich zu kontrollieren und zu sanktionieren, so wird der öffentliche
Raum entsprechend bestimmter Ordnungsvorstellungen gestaltet. In diesem Rah-
men kann Überwachungstechnik genutzt werden, um bestimmten Menschen die

6 Vgl. Arzt/Fährmann/Schuster (2020) [18], Marosi/Skobel (2019a) [42], Marosi/Skobel
(2019b) [43].
7 Zur Drohnenabwehr vgl. etwa Heesen/Schuster/Arzt (2018) [32], Staben (2017) [62].
8 Vgl. jüngst Arzt/Fährmann/Schuster (2020) [18].
9 Vgl. Belina (2016) [22].
10 Vgl. schon BVerfGE 65, 1 (42 ff.); ebenso bspw. BVerfGE 115, 320 (341 f.).
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Nutzung dieses Raumes zu erschweren oder sie sogar zu vertreiben, etwa obdach-
lose oder drogenabhängige Menschen, auch wenn sie nichts Unzulässiges tun. Der
Technikeinsatz ist somit auch ein Mittel sozialer Kontrolle, mit dem die Polizei die
Nutzung des öffentlichen Raums steuern kann. Wenn sich Menschen zu Unrecht
beobachtet fühlen, können auch Konflikte mit der Polizei entstehen.

Unsicherheiten und Sorgen werden auch dadurch verstärkt, dass Bürger:innen
regelmäßig nicht nachvollziehen können, welche Daten erhoben werden und
welche Zwecke die Polizei mit der von ihr eingesetzten Technik verfolgt. Die
technischen Modalitäten und Möglichkeiten eingesetzter Geräte sind für Außen-
stehende kaum erkennbar. Unklar bleibt zumeist auch, was mit den erhobenen
Daten geschieht. Selbst wenn Verhalten der Betroffenen von der Polizei tat-
sächlich nicht erfasst und dokumentiert wird (beispielsweise bei ausgeschalteten
Geräten) oder der polizeiliche Technikeinsatz datenschutzkonform und recht-
mäßig abläuft, wird das für viele Betroffene nicht ersichtlich. Insofern kann
Transparenz ein Schlüsselkonzept zur Vermeidung von Einschüchterungseffekten
polizeilicher Maßnahmen sein.11 Umgekehrt kann indes auch gerade die offene
Durchführung polizeilicher Maßnahmen Einschüchterungseffekte bewirken.12

Dieser Beitrag untersucht aus einer rechts- und verwaltungswissenschaftlichen
Perspektive, inwiefern Transparenzdefizite bei der Ausgestaltung der polizeili-
chen Datenerhebung und weiteren Datenverarbeitung bestehen. Anschließend
werden mögliche Instrumente zur Steigerung von Transparenz analysiert. Der
Fokus liegt in diesem Beitrag auf der offenen polizeilichen Datenverarbeitung
und klammert insofern spezifische, weiterreichende Probleme der verdeckten
Datenverarbeitung aus, die bereits von ihrer Grundausrichtung her intranspa-
rent konzipiert ist.13 „Verdeckt“ ist eine Datenverarbeitung dann, wenn die
Polizei diese gezielt heimlich durchführt (wie etwa bei einer Telekommuni-
kationsüberwachung oder Online-Durchsuchung) oder sie für die Betroffenen
unter üblichen Umständen nicht erkennbar ist. „Offen“ ist daher zum Beispiel
eine Ausweiskontrolle oder Befragung, von der die Betroffenen bereits durch
ihre notwendige Mitwirkung erfahren. Der Beitrag zeigt, dass auch die offene
Datenverarbeitung trotz rechtlicher Vorgaben für eine transparente Gestaltung an
erheblichen Transparenzdefiziten leidet.

11 Vgl. Held (2014) [33, S. 83].
12 Vgl. Neskovic/Uhlig (2014) [44, S. 338].
13 Näher hierzu Schwabenbauer (2018) [2], Aden (2018) [58, Rn. G 73 ff.].
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2 TransparentesVerwaltungshandeln – Funktionen und
rechtliche Anforderungen

Die Polizei kann Transparenz auf unterschiedlichen Ebenen herstellen. Interne
Transparenz ermöglicht die Überprüfung staatlichen Handelns z. B. durch Innen-
revisionen oder behördliche Datenschutzbeauftragte. Externe Transparenz umfasst
beispielsweise Berichtspflichten ohne Personenbezug gegenüber der Öffentlich-
keit oder die richterliche Vorabkontrolle für polizeiliche Eingriffsmaßnahmen.
Schließlich kann auch gegenüber Betroffenen von polizeilichen Maßnahmen
Transparenz hergestellt werden. Hier geht es nach der traditionellen Rechts-
konzeption vornehmlich um (datenschutzrechtliche) Auskunfts- und Benach-
richtigungspflichten gegenüber den Verfahrensbeteiligten14 und um Rechte im
Verwaltungsverfahren, insbesondere das Akteneinsichtsrecht.15

2.1 Funktionen undWirkungen vonTransparenz öffentlicher
Verwaltungen

Die Wirkungen von Transparenz16 und einer transparenten öffentlichen Verwal-
tung werden kontrovers diskutiert,17 besonders in Deutschland, wo Verwaltungen
traditionell weitgehend intransparent agierten (Verwaltungsarkanum).18 Manche
Akteure prognostizieren einen Verlust von Legitimität, wenn Verwaltungen gegen
Regeln verstoßen und daher in der öffentlichen Debatte der Fokus primär auf
diese Fehler gelegt wird und anderes Verwaltungshandeln außen vor bleibt.19

Auch wird gelegentlich die Sorge geäußert, Menschen könnten bei der mit Trans-
parenz einhergehenden Fülle von Informationen relevante Inhalte übersehen.20

Sicherheitsbehörden betonen oft die Geheimhaltungsbedürftigkeit der von ihnen
verarbeiteten Informationen, was Transparenz entgegenstehe.21 Informationsfrei-
heit im Sinne eines Right to Information ist daher noch immer kein Allgemeingut
in Deutschland.

14 Gropp (1999) [30, S. 118].
15 Kugelmann (2001) [39, S. 231 ff.].
16 Hierzu Stehr/Wallner (2010) [63, S. 9].
17 Zur Übersicht Richter (2017) [49, S. 236 ff.].
18 Näher Aden (2004) [1, S. 66 ff.].
19 Vgl. Fine Licht/Naurin/Esaiasson/Gilljam (2014) [29, S. 116–117].
20 O’Neil (2006) [45, S. 86].
21 Hierzu Aden (2018) [2], Riese (2019) [50], Velten (1996) [69, S. 17].
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In der internationalen Verwaltungsforschung wird Transparenz dagegen ganz
überwiegend die Funktion zugeschrieben, Vertrauen in behördliche Entschei-
dungsprozesse zu stärken22 und dadurch deren Glaubwürdigkeit zu erhöhen.23

Damit ist Transparenz ein zentraler Aspekt verantwortlichen Behördenhandelns
im Sinne von Accountability.24 Die Verfügungsgewalt über Informationen, die
andere Akteur:innen nicht haben, führt ferner zu asymmetrischen Machtbezie-
hungen.25 Bei der Polizei ist diese Asymmetrie besonders ausgeprägt, da sie
über erhebliche Macht in Form von Eingriffsbefugnissen verfügt, die sie als
Repräsentantin des staatlichen Gewaltmonopols nötigenfalls mit unmittelbarem
Zwang durchsetzen kann. Polizeibeamt:innen handeln im Streifendienst und
bei Notrufeinsätzen weitgehend eigenständig, sodass unangemessenes oder gar
rechtswidriges Handeln regelmäßig der Leitungsebene gar nicht bekannt wird,
wenn Beschwerden von außen oder innen ausbleiben. In solchen Fällen versa-
gen innerbehördliche Kontrollmechanismen. Ob im Falle eines Bekanntwerdens
eingeschritten oder im Sinne der Cop Culture26 nichts unternommen wird, ist
eine weitere Problematik. Deshalb ist es notwendig, möglichen Missbräuchen
durch Accountability-Foren entgegenzuwirken.27 Ein unabhängiges Monitoring,
etwa durch Polizei- oder Datenschutzbeauftragte, trägt dazu bei, dass die Polizei
eine Fehlerkultur entwickeln kann, um erkannte Fehler und Fehlverhalten durch
verbesserte Konzepte zukünftig so weit wie möglich zu vermeiden.28

Die Polizei ist als Repräsentantin des staatlichen Gewaltmonopols stärker
noch als andere Behörden auf Akzeptanz ihres Handelns in der Bevölkerung
angewiesen. Nach der Procedural Justice-Theorie stoßen Entscheidungen von
Institutionen wie der Polizei vor Allem dann auf Akzeptanz, wenn die Betroffe-
nen sowohl den Entscheidungsprozess als auch das Ergebnis als fair empfinden.29

Dies ist vielfach nur bei einer transparenten Gestaltung polizeilicher Maßnah-
men denkbar. So bestätigen Forschungen zu Polizeieinsätzen, dass Transparenz
in unterschiedlichen Einsatzsituationen zu einer Deeskalation von (potenziellen)

22 Schaar (2015) [52, S. 15].
23 Gropp (1999) [30, S. 104].
24 Vgl. Bovens (2007) [23, S. 450].
25 Zu den Herrschaftsaspekten von Wissensvorsprüngen: Aden (2004) [1].
26 Grundlegend hierzu Behr (2000) [21].
27 Töpfer/Normann (2014) [66, S. 5 ff.].
28 Näher hierzu Aden (2019) [3].
29 Tyler/Blader (2000) [68, S. 74–75], Tyler (2017) [67].
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Konflikten beitragen kann.30 Im Rahmen der Deeskalation kommt einer konti-
nuierlichen und fairen Kommunikation eine entscheidende Bedeutung zu, wobei
vorrangig ist, die Beweggründe der jeweils anderen Seite zu verstehen31 und
das polizeiliche Handeln darauf auszurichten. Mit Fairness ist in diesem Kon-
text vor Allem eine nachvollziehbare Begründung der Maßnahme gemeint;32 auch
hier ist Transparenz gegenüber den Betroffenen ein zentrales Element. Intrans-
parentes Vorgehen steigert nicht nur Einschüchterungseffekte, sondern auch das
Misstrauen gegenüber dem polizeilichen Vorgehen und beschädigt damit die
Akzeptanz polizeilicher Maßnahmen.

2.2 Verfassungsrechtliche Anforderungen

Transparentes staatliches Handeln ist eine verfassungsrechtliche Verpflichtung,
die sich auf das Demokratie- und das Rechtsstaatsprinzip stützen kann. Das
BVerfG hat die Bedeutung von Transparenz als Element des Demokratieprinzips
(Art. 20 Abs. 2 GG) wiederholt betont.33 In einer Demokratie muss staatliches
Handeln für die Bürger:innen nachvollziehbar sein. Dies gilt für das Handeln der
Sicherheitsbehörden auch deshalb, weil Intransparenz dazu führen kann, dass die
Parlamente als demokratisch legitimierte Gesetzgeber das behördliche Handeln
nicht nachvollziehen und kontrollieren können.34

Aus rechtsstaatlich-grundrechtlicher Perspektive ist auch relevant, dass intrans-
parente polizeiliche Datenverarbeitung Bürger:innen davon abhalten kann, ihre
Grundrechte wahrzunehmen, wenn für sie unklar ist, ob sie dabei von staatlicher
Seite überwacht werden. Informationelle Selbstbestimmung setzt nach der stän-
digen Rechtsprechung des BVerfG voraus, dass die Einzelnen grundsätzlich frei
entscheiden können, wer Informationen über sie hat. Jede Datenerhebung und
-verarbeitung bedarf daher gerade im polizeilichen Handlungsfeld einer hinrei-
chend bestimmten und verhältnismäßigen gesetzlichen Grundlage.35 Daraus folgt
eine staatliche Verpflichtung sicherzustellen, dass Abschreckungseffekte durch
staatliche Eingriffe in das Grundrecht auf informationelle Selbstbestimmung so
weit wie möglich vermieden werden, was durch offenes und nachvollziehbares

30 z. B. Lorei/Kocab/Ellrich/Sohnemann (2017) [35, S. 114], Hücker (2017) [41, S. 26–27].
31 Schmalzl/Hermanutz/Bodamer (2012) [55, S. 66].
32 Lorei/Kocab/Ellrich/Sohnemann (2017) [41, S. 27].
33 BVerfGE 40, 296 (327).
34 Ausführlich dazuGrunwald (2010) [31, S. 85], Fährmann/Aden/Bosch (2020b) [28, S. 144].
35 BVerfGE 65, 1 ff.
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staatliches Handelns ermöglicht wird.36 Auskunfts- und Aufklärungsansprüche
der von staatlichen Eingriffen Betroffenen folgen daher unmittelbar aus dem
Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG.37 Auch aus dem in der Vergangenheit wenig beachteten Grundrecht
auf Informationsfreiheit (Art. 5 Abs. 1 Satz 1, 2. Halbsatz GG) lässt sich unter den
Rahmenbedingungen von Digitalisierung und Open Government eine Verpflich-
tung des Staates ableiten, sein Handeln durch Veröffentlichung seiner vielfältigen
Informationsbestände transparent zu machen.38

Auch aus der Versammlungsfreiheit folgen Transparenzanforderungen. In sei-
nem Beschluss zum polizeilichen Umgang mit Demonstrationen am seinerzeit
im Bau befindlichen Atomkraftwerk Brokdorf verwendete das BVerfG 1985 den
Begriff Transparenz zwar nicht. Es etablierte in dieser Entscheidung aber das
Kooperationsgebot, das Versammlungsbehörden und Polizei zu einer rechtzei-
tigen Kontaktaufnahme mit den Veranstalter:innen verpflichtet, „bei der beide
Seiten sich kennenlernen, Informationen austauschen und möglicherweise zu
einer vertrauensvollen Kooperation finden, welche die Bewältigung auch unvor-
hergesehener Konfliktsituationen erleichtert“.39 Eine Grundlage vertrauensvoller
Kooperation besteht darin, dass beide Seiten die Beweggründe des Gegen-
übers nachvollziehen können. Bedenken der Versammlungsbehörde können nur
dann ausgeräumt werden, wenn sie Anmelder:innen bzw. Veranstalter:innen der
Versammlung bekannt sind.

Transparenz staatlichen Handelns ist zudem eine essenzielle Voraussetzung für
die Wahrnehmung der grundrechtlichen Rechtsweggarantie (Art. 19 Abs. 4 GG).
Nur wenn Betroffene von Grundrechtseingriffen erfahren, können sie dagegen
rechtlich vorgehen. Mithin gehört zu den Anforderungen an eine verhältnis-
mäßige Ausgestaltung von polizeilichen Überwachungsmaßnahmen die gesetzli-
che Anordnung von Benachrichtigungspflichten, um bei verdeckt durchgeführten
Maßnahmen subjektiven Rechtsschutz im Sinne des Artikel 19 Abs. 4 GG
gewährleisten zu können, soweit Personen bei oder im Gefolge der Maßnahme
identifiziert wurden.40 Für informationsbezogene Eingriffe, deren Vornahme oder
Umfang die Betroffenen nicht sicher abschätzen können, sind Auskunftsrechte

36 Vgl. Held (2014) [33, S. 83].
37 BVerfGE 65, 1 ff.; Schmidt (2018) [56], 310 m. w. N.
38 Ausführlich zur Begründung Lederer (2015) [40, S. 439 ff.].
39 BVerfGE 69, 315 (355); zu den verfassungsrechtlichen Anforderungen s. a. Arzt (2009)
[12].
40 BVerfGE 109, 279 (295 f.); Schenke (2018) [53, Rn. 194].



Transparenz der polizeilichen Datenverarbeitung 311

vorzusehen, von denen allenfalls bei gegenläufigen Interessen von hinreichendem
Gewicht Ausnahmen zugelassen werden können.41

2.3 Europarechtliche Anforderungen

Im Primärrecht der Europäischen Union hat Transparenz einen hohen Stel-
lenwert. Ähnlich wie das BVerfG seit seiner Volkszählungsentscheidung aus
dem Jahr 1983 definiert die EU-Grundrechtecharta Transparenz gegenüber
den Betroffenen als essenzielles Element des Datenschutzgrundrechts. Nach
Art. 8 Abs. 2 Satz 2 GRCh hat jede Person „das Recht, Auskunft über die sie
betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu
erwirken.“ Art. 42 GRCh gewährt darüber hinaus Zugang zu Dokumenten der
EU-Organe.

Art. 5 Abs. 1 lit. a der EU-Datenschutzgrundverordnung 2016/679 erwähnt
Transparenz folgerichtig als Datenschutzgrundsatz. In den Grundsätzen, die
Art. 4 der Richtlinie (EU) 2016/680 für den Datenschutz im Polizei- und Straf-
justizbereich („JI-Richtlinie“) auflistet, fehlt hingegen eine explizite Erwähnung
des Transparenzprinzips. Dennoch gilt dieses auch hier, nicht nur im Hinblick
auf den Vorrang des Art. 8 GRCh in der Normenhierarchie des Unionsrechts,
sondern auch weil Transparenz ein zentraler Bestandteil des Fairnessgebots aus
Art. 4 Abs. 1 lit. a der JI-Richtlinie ist, das in der offiziellen deutschen Fas-
sung etwas unglücklich mit „Treu und Glauben“ übersetzt wurde.42 Art. 13
der JI-Richtlinie etabliert zudem für das Polizeihandeln allgemeine Pflichten zur
Transparenz. Betroffene sind demnach unter anderem über die Zwecke der Daten-
verarbeitung und über ihre Rechte zu informieren. Soweit Polizeitätigkeit nicht
unter die JI-Richtlinie fällt, gelten die parallelen Vorschriften in Art. 13 DSGVO.

2.4 Einfachgesetzliche Ausgestaltung

Trotz der klaren verfassungs- und unionsrechtlichen Vorgaben43 ist die ein-
fachgesetzliche Ausgestaltung der Transparenz polizeilichen Handelns in den

41 BVerfGE 141, 220 (283).
42 So auch Johannes/Weinhold (2018) [36, S. 65] (= § 1 Rn. 128).
43 Vgl. nur Schwichtenberg (2016) [58], Schwichtenberg (2020) [60], Weinhold/Johannes
(2016) [70].
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Landespolizei- und -datenschutzgesetzen bisher sehr allgemein gehalten.44 Die
Landesversammlungsgesetze blenden die Problematik der Datenverarbeitung bis-
her vollständig aus oder treffen allenfalls rudimentäre Regelungen zur Datener-
hebung und -verarbeitung auch im Versammlungskontext. Die Umsetzung der
JI-Richtlinie beschränkt sich zumeist auf eine weitgehend wörtliche Wieder-
gabe des Richtlinientextes. In Deutschland wurde Art. 13 der JI-Richtlinie in
allgemeiner Form in den §§ 55 und 56 BDSG und den Landesdatenschutzge-
setzen ohne inhaltliche Substantiierung umgesetzt (z. B. §§ 50 HDSIG oder 44
DSG NRW). Nach § 55 BDSG ist die Polizei nur verpflichtet, allgemeine Infor-
mationen über die polizeiliche Datenverarbeitung in leicht verständlicher Form
öffentlich zur Verfügung zu stellen – beispielsweise auf einer Website.45 Dazu
gehören die grundsätzlichen Abläufe der Datenverarbeitung – vor allem in poli-
zeilichen Datenbanken – und ihre Folgen und Konsequenzen für die Betroffenen
(z. B. Verwendung der Daten und Speicherdauer) sowie Hinweise auf Rechtsmit-
tel und Beschwerdeinstanzen, etwa Datenschutzbeauftragte oder ggf. polizeiliche
Beschwerdestellen. Auch die Informationspflichten gegenüber den Betroffenen
(§ 56 BDSG) orientieren sich an dem in der JI-Richtlinie vorgegebenen Minimal-
standard.46 Vor dem Hintergrund dieser sehr allgemein gehaltenen Regelungen
verwundert es kaum, dass deutsche Polizeibehörden bisher wenig Anstrengungen
unternommen haben, ihre Öffentlichkeitsarbeit den Transparenzanforderungen der
JI-Richtlinie anzupassen.

Auskunftsrechte und Benachrichtigungspflichten sind einfachgesetzlich vorge-
sehen; sie haben sich allerdings als wenig effektiv erwiesen. Die Intransparenz
polizeilicher Datenverarbeitung fördert auch Vollzugsdefizite, da Betroffene ihre
Rechte nicht einfordern können, solange sie von der Datenverarbeitung nichts
ahnen. Die allgemeinen Informationsfreiheitsgesetze sehen zudem weitreichende
Ausnahmen für den Sicherheitsbereich vor, so beispielsweise § 3 des IFG des
Bundes.

Nach dem Verwaltungsverfahrensgesetz des Bundes (VwVfG) sind regelmäßig
nur schriftliche Verwaltungsakte zu begründen (§ 39). Bei mündlich angeordne-
ten Verwaltungsakten – die bei polizeilichem Handeln im öffentlichen Raum der
Regelfall sind – haben Betroffene aber nur einen Anspruch auf eine schriftliche
Bestätigung, wenn sie hieran ein berechtigtes Interesse haben und dies unver-
züglich verlangen (§ 37 Abs. 2 Satz 2). In der Praxis dürfte dies aber vielfach

44 Vgl. etwa Arzt (2017) [13], Arzt (2019a) [14], Arzt (2019b) [15], Arzt (2019c) [16], Arzt
(2020) [17].
45 Schild (Stand 2019) [54], § 55 Rn. 4.
46 Schwichtenberg (2018) [59], § 55 Rn. 1 f.



Transparenz der polizeilichen Datenverarbeitung 313

bereits daran scheitern, dass Betroffene dieses Recht nicht kennen und es daher
nicht geltend machen. Zudem kommt es vor, dass Polizeibeamt:innen sich wei-
gern, eine solche Bestätigung auszustellen. Mündliche Pflichten, das Vorgehen zu
begründen, fehlen weitgehend.47

3 Ursachen für Transparenzdefizite polizeilichen
Handelns

Im Folgenden werden strukturelle Ursachen für Transparenzdefizite polizeilichen
Handelns im Allgemeinen (3.1) und für die polizeiliche Datenverarbeitung (3.2)
untersucht.

3.1 Strukturelle Ursachen von Intransparenz polizeilichen
Handelns

Mehrere Faktoren tragen dazu bei, dass Polizeiarbeit zu Intransparenz tendiert.
Datenschutz genießt bei manchen Polizist:innen einen schlechten Ruf und wird
oft fälschlicherweise als „Täterschutz“ oder als Gegensatz zum „Opferschutz“
verstanden.48 Pflichten zu Transparenz in Form von Aufklärungs- und Benach-
richtigungspflichten können aus einer polizeilichen Perspektive zudem als lästig
und arbeitsintensiv empfunden werden.

Dabei haben verdeckte und damit per definitionem intransparente Eingriffs-
befugnisse in den letzten Jahren stark an Bedeutung gewonnen, was schon vor
Jahren, was schon vor 20 Jahren zutreffend als „Vernachrichtendienstlichung“
polizeilicher Tätigkeit bezeichnet wurde.49 Zugleich ist die Bindung der Polizei-
arbeit an klare und transparent nachvollziehbare Eingriffsvoraussetzungen durch
neue Befugnisse im Vorfeld von konkreten Gefahren und Straftaten schwächer
geworden.50

Auch die offene Datenverarbeitung ist für die Betroffenen oft wenig trans-
parent, was aus der Perspektive der Polizeipraxis von Vorteil sein kann. Wissen

47 Ausführlich dazu Aden/Fährmann/Bosch (2020) [10].
48 z. B. https://www.gdp.de/gdp/gdpmp.nsf/id/74CC45DCEA6EDDA9C12580B500391749?
open&search. So wird suggeriert, dass das Interesse am Schutz der eigenen Daten nicht schüt-
zenwert sei und auch, dass es nicht möglich sei, Opfer eines datenschutzwidrigen Verhaltens
zu werden.
49 So schon Paeffgen (2002) [46].
50 Ausführlicher hierzu Albers/Weinzierl (2010) [11], Velten (1996) [69, S. 15].

https://www.gdp.de/gdp/gdpmp.nsf/id/74CC45DCEA6EDDA9C12580B500391749%3Fopen%26search
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die Adressat:innen polizeilicher Maßnahmen nicht, was die Polizei über sie weiß,
so können sich hieraus für die Polizei taktische Vorteile ergeben, etwa bei der
Vernehmung von Beschuldigten. Jeder Wissensvorsprung ist zugleich mit Macht
gegenüber den Betroffenen verbunden,51 die situationsbedingt genutzt werden
kann. Dies gilt auch, wenn sich Betroffene über ihre Rechte und den rechtmäßigen
Handlungsrahmen der Polizei nicht bewusst sind und daher rechtlich zweifelhafte
oder gar rechtswidrige Eingriffsmaßnahmen über sich ergehen lassen. Dies kann
insbesondere bei Menschen mit eingeschränktem Bildungshintergrund oder man-
gelnden Sprachkenntnissen der Fall sein, die erheblich in ihrer Beschwerdemacht
beschränkt sind. In solchen Fällen kann Intransparenz dazu führen, dass Fehlver-
halten nicht bemerkt oder ignoriert wird und daher ohne Konsequenzen bleibt.52

Bei der Polizei kommt noch hinzu, dass sie selbst bei polizeilichem Fehlverhal-
ten nicht nur für die disziplinarrechtlichen, sondern auch für die strafrechtlichen
Ermittlungen zuständig ist. Die staatsanwaltschaftliche Verfahrensleitung funk-
tioniert hier als Korrektiv nur unzulänglich. Externe Accountability-Foren wie
Polizeibeauftragte, die zu mehr Transparenz polizeilichen Handelns beitragen
könnten, gibt es bislang nur in einigen Bundesländern.53

Kontroverse Debatten über die polizeiliche Kennzeichnungspflicht oder die
Ausstellung von Nachweisen über polizeiliche Kontrollen zeigen außerdem, dass
manche Polizist:innen und Vertreter:innen ihrer Gewerkschaften transparente-
res polizeiliches Handeln mit der Behauptung abwehren, Polizist:innen würden
durch solche Vorschläge unter einen „Generalverdacht“ gestellt.54 Insofern bewer-
ten einige Polizist:innen intransparente Strukturen offenbar positiv, wobei die
akzeptanzfördernden und deeskalierenden Effekte von Transparenz übersehen
werden.

Intransparenz muss allerdings in Einsatzsituationen nicht immer macht-
orientiert und intentional sein. So können etwa die handelnden Polizist:innen die
Rahmenbedingungen ihres Handelns so stark verinnerlicht haben, dass sie die
Intransparenz ihrer Maßnahmen für die Betroffenen gar nicht wahrnehmen, wäh-
rend ihr Agieren für die Adressat:innen ungewohnt, intransparent oder belastend
sein kann.

51 Vgl. Aden (2004) [1], Roßnagel (2020) [51, 222 ff.].
52 Velten (1996) [69, S. 16], zu potenziellen negativen Beispielen vgl. Singelnstein (2014)
[61, S. 17], Witte (2012) [71, S. 62].
53 Zur Übersicht Aden (2019) [3] m. w. N., in Berlin und in Bremen stehen entsprechende
Stellen kurz vor der Einführung.
54 Vgl. ausführlich zur Rolle der Polizeigewerkschaften Fährmann/Aden/Bosch (2020a) [27].
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3.2 Spezielle Ursachen der Intransparenz polizeilicher
Datenverarbeitung – Beispiele aus den
ForschungsprojektenMEDIAN und AMBOS

Bei der polizeilichen Datenverarbeitung kommen weitere Ursachen für eine ver-
breitete Intransparenz hinzu. Vielfach fehlt es bereits an ausreichenden gesetzli-
chen Rahmenbedingungen für eine transparente Datenverarbeitung, da gesetzliche
Regelungen aufgrund der Geschwindigkeit des technischen Fortschritts schnell
obsolet werden. Neue technische Entwicklungen ermöglichen oftmals Eingriffs-
maßnahmen, die faktisch schwerer wiegen als es die Gesetzgebung bei Erlass der
Eingriffsbefugnisse absehen konnte.55 Zudem tendiert die Gesetzgebung bereits
seit Beginn der Umsetzung der BVerfG-Anforderungen aus der Volkszählungsent-
scheidung aus dem Jahr 1983 zur Schaffung abstrakter, weitgehend unbestimmter
Normen für polizeiliche Informationseingriffe.56 Dies führt dazu, dass (potenziell)
Betroffene anhand des Gesetzestextes nicht ohne Weiteres nachvollziehen können,
welche Befugnisse die Polizei in der konkreten Situation hat. Dies beginnt bereits
bei „einfachen“ und niedrigschwelligen Kontrollmaßnahmen.

Polizeiliche Personenkontrollen umfassen regelmäßig die Identitätsfeststellung
und Befragungen. Im Rahmen des Forschungsprojekts MEDIAN zeigte sich, dass
der Abgleich der Personendaten mit polizeilichen Datenbanken eine regelmäßig
durchgeführte Folgemaßnahme ist. Die rechtlichen Voraussetzungen für einen sol-
chen Datenbankabgleich sind dabei sehr allgemein formuliert – in der Regel reicht
die Erforderlichkeit für die polizeiliche Aufgabenerfüllung aus –, sodass die recht-
lichen Zugangshürden für Polizist:innen bei dieser Maßnahme sehr niedrig sind.57

Für Betroffene ist in der Regel nicht ersichtlich, dass und mit welchen Datenban-
ken ihre Daten abgeglichen werden, ob die erhobenen Daten gespeichert werden
und welche langfristigen Konsequenzen dieser Abgleich für sie hat,58 obwohl
Transparenz nach der hier vertretenen Rechtsauffassung bereits aufgrund der Vor-
gaben des EU-Rechts und des Verfassungsrechts (s. o., Abschn. 2) geboten wäre.
Auch die handelnden Polizist:innen dürften indes kaum in der Lage sein, die
Abläufe in den Hintergrundsystemen beim Datenabgleich präzise zu erläutern.
Zudem werden Betroffene über den Zweck und die Konsequenzen des Datenab-
gleichs folglich regelmäßig nicht aufgeklärt. Durch die Nutzung mobiler Geräte,
wie sie im MEDIAN-Projekt für polizeiliche Kontrollen erforscht werden, könnte

55 Ausführlich hierzu Fährmann/Aden/Bosch (2020b) [28].
56 Ausführlich Aden/Fährmann (2019a) [7], Aden/Fährmann (2019b) [8], Arzt (2019b) [15].
57 Ausführlich dazu Aden/Fährmann (2019a) [7, S. 178.]
58 Vgl. Aden/Bosch/Fährmann (2020) [5, S. 98–99].
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die Intransparenz dessen, was mit den Daten der Betroffenen geschieht, noch
weiter steigen, wenn hiergegen keine besonderen Vorkehrungen getroffen werden.

Auch für den gesamten Ablauf von Personenkontrollen gibt es in Deutsch-
land weder klare gesetzliche Vorgaben noch einheitliche professionelle Standards,
nicht zuletzt, weil die Maßnahme in Literatur und Rechtsprechung über Jahr-
zehnte hinweg als wenig grundrechtseingriffsintensiv eingeordnet wurde, was
rechtlich und faktisch in vielen Konstellationen nicht zutreffend ist.59 Die Auf-
klärung über Rechtsgrundlagen, Sinn und Zweck der Personenkontrolle und die
damit verbundenen Maßnahmen bleibt somit den Polizist:innen vor Ort überlas-
sen.60 De facto unterbleibt diese Information oftmals. Die Betroffenen erfahren in
diesen Fällen nicht, warum sie kontrolliert werden. Aufgrund der unklaren Vorga-
ben erfolgen Personenkontrollen in Deutschland zumeist aufgrund von Intuition,
Gespür oder Erfahrungswissen der Polizist:innen,61 wodurch das Risiko besteht,
dass Vorurteile oder sogar Rassismus in die Auswahlentscheidung einfließen.62

Transparenzprobleme werden auch bei der polizeilichen Drohnenabwehr
ersichtlich. Die zunehmende Nutzung von Drohnen durch Private birgt neue
Gefährdungspotenziale für die öffentliche Sicherheit. Drohnen können durch
unberechtigte Videoaufnahmen, die Nutzung eines hierfür gesperrten Luftraums
oder unbeabsichtigte oder gezielte Abstürze einen Rechtsverstoß oder sogar eine
Gefahr für Leben und Gesundheit der hiervon Betroffenen darstellen. Die im
Projekt AMBOS entwickelte Technik zur Detektion von Drohnen und zur Inter-
vention wird primär bei größeren Veranstaltungen, etwa den durch Art. 8 GG
geschützten Versammlungen, bei Staatsbesuchen oder zum Schutz kritischer Infra-
struktur eingesetzt werden. Damit eine solche Detektion und ggf. eine Intervention
stattfinden kann, werden die hierfür notwendigen Detektionstechniken im öffent-
lichen Raum aufgebaut oder vorgehalten.63 Die Detektion kann beispielsweise
mittels Funk-, Akustik-, Elektro-Optik- (EO-), Infrarot- (IR) und Radarsenso-
ren erfolgen. Als Interventionsmittel können beispielsweise Anwendungen zum
Stören der Funkfernsteuerung oder Satellitennavigation (Jamming), hochpotente

59 Hierzu instruktiv OVG Hamburg, NVwZ-RR 2015, 695; Burkhardt/Barskanmaz (2019)
[24], Payandeh (2013) [47], Tomerius (2017) [64], Tomerius (2019) [65].
60 Näher hierzu Aden/Fährmann/Bosch (2020) [10].
61 Cremer (2013) [25, S. 31], Herrnkind (2014) [34, S. 45 ff.].
62 Aden/Fährmann (2018) [6, S. 18], Keller (2018) [37, S. 21 ff.], Tomerius (2017) [64, S.
1400 ff.]
63 Ausführlich Arzt/Fährmann/Schuster (2020) [18].
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elektromagnetische Wellen (HPEM-Wellen) zum Stören der Elektronik oder Netz-
werfer eingesetzt werden, die eine Drohne mittels eines verschossenen Fangnetzes
unschädlich machen.

Für Versammlungsteilnehmer:innen und Menschen, die an anderen Veran-
staltungen teilnehmen oder zufällig in Kontakt mit solchen Detektionsmitteln
kommen, ist regelmäßig nicht ohne weitere Hinweise erkennbar, wofür die von
der Polizei aufgestellten Kameras, Mikrofon- und Funkantennen oder Radarsen-
soren genutzt werden.64 So kann der Eindruck entstehen, dass diese Technik der
Überwachung anwesender Personen dient.65 Gerade die Ungewissheit ob, wozu
und in welcher Weise die mittels der Detektionstechnik gewonnenen Informa-
tionen später verwendet werden können, kann die Betroffenen in ihrem Recht
hemmen, sich frei zu entfalten oder ungehindert zu versammeln. Wer unsicher
ist, ob bestimmte Verhaltensweisen jederzeit notiert und als Informationen ggf.
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird mit einiger
Wahrscheinlichkeit versuchen, nicht durch solche Verhaltensweisen aufzufallen.66

Zusätzlich wirken Interventionsmittel wie etwas ein Netzwerfer oder ein Gerät,
das HPEM-Wellen aussendet, martialisch und einschüchternd. Diese Geräte erin-
nern eher an militärische Gegenstände und können leicht mit Waffen verwechselt
werden. Da diese zusätzlich zu den Mitteln der Detektion vor Ort sein müs-
sen, kann der Eindruck entstehen, dass es sich um eine Veranstaltung handelt,
die im höchsten Maße dem Risiko von Angriffen ausgesetzt oder die besonders
gefährlich ist, zum Beispiel mit Blick auf die Teilnehmenden.

Zusammenfassend kann daher festgehalten werden, dass Funktionsweise und
Nutzung neuartiger technischer Geräte zur Bild- und Tonaufzeichnung, zum
Datenabgleich oder zur Gefahrendetektion für die Betroffenen weitgehend intrans-
parent sind und den Grundrechtsgebrauch qua Einschüchterung beeinträchtigen
können. Daher ist es überaus wichtig, dass das Einsatzziel solcher Technik für
die Menschen im öffentlichen Raum problemlos erkennbar ist.

4 Wege zu einer transparenteren polizeilichen
Datenverarbeitung

Aufgrund der weiterhin hochdynamischen Technikentwicklung kann Gesetzge-
bung allein kaum eine transparentere polizeiliche Datenverarbeitung erzwingen.

64 Ebd.
65 Vertiefend Arzt/Fährmann/Schuster (2020) [18].
66 So schon BVerfGE 65, 1, 43; VG Berlin, NVwZ 2010, 1442.
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Besonderer Aufmerksamkeit bedarf daher die Konzeption der eingesetzten Tech-
nik wie auch deren Nutzung. Chancen hierfür bieten sich im Rahmen der inter-
disziplinären Zusammenarbeit zwischen Jurist:innen und Techniker:innen in inter-
disziplinären Projekten der Sicherheitsforschung, wie beispielsweise AMBOS und
MEDIAN.

Rechtliche Anknüpfungspunkte für eine transparente Ausgestaltung polizeili-
cher Technik sind die Datenschutzfolgenabschätzung sowie datenschutzfreundli-
che Technikgestaltung und Voreinstellungen technischer Geräte (privacy by design
and by default; Art. 20 JI-Richtlinie; Art. 25 DSGVO). Hinzu kommen geeig-
nete technisch-organisatorische Maßnahmen. Eine Datenschutzfolgenabschätzung
(Art. 27 JI-Richtlinie, Art. 35 DSGVO) soll die Wirkungen der Anwendung
unter Berücksichtigung der Perspektive der Betroffenen analysieren. Externe
Expert:innen und Betroffene sind daher – entgegen der bisher überwiegenden
Praxis – auch bei der polizeilichen Datenschutzfolgenabschätzung maßgeblich zu
beteiligen.67 Privacy by design ist ein Schlüsselkonzept zur Verbesserung von
Datenschutzstandards und zur Herstellung von Transparenz an der Schnittstelle
zwischen Technik und Recht. Nach diesem Grundsatz darf die datenschutzkon-
forme Techniknutzung nicht dem Verhalten der Nutzer:innen überlassen bleiben,
sondern sie muss durch geeignete technische und organisatorische Maßnahmen
bereits während der Technikentwicklung sichergestellt werden.68 Das Daten-
schutzrecht soll nämlich nicht nur negative Technikfolgen verringern, sondern
bereits während der Technikentwicklung dafür sorgen, dass Grundrechtseingriffe
bei der Anwendung der Technik so gering und transparent wie möglich aus-
gestaltet werden.69 Noch besser wäre indes ein Konzept, das bereits vor der
Technikentwicklung fragt, ob eine bestimmte Überwachungstechnik überhaupt
gesellschaftlich gewollt ist,70 ggf. in welchen Grenzen und unter welchen Vor-
aussetzungen. Auf dieser Basis sollte der parlamentarische Gesetzgeber über die
Techniknutzung entscheiden.71

Gerade Transparenzmechanismen müssen bereits bei der Technikgestaltung
mitgedacht werden. Technische Anwendungen und Systeme sind von vornherein
so zu gestalten, dass Intransparenz entweder ausgeschlossen ist oder Mecha-
nismen zur Sicherstellung eines transparenten Vorgehens in die Anwendungen
integriert werden. So kann etwa eine Statistikfunktion vorgesehen werden, die

67 Ausführlich zur polizeilichen Datenschutzfolgenabschätzung Aden/Fährmann (2020) [9].
68 Baumgartner/Gausling (2017) [20, S. 310].
69 Baumgartner/Gausling (2017) [20, S. 310], Johannes/Weinhold (2018) [36, S. 113].
70 Vertiefend Arzt/Rappold (2019) [19].
71 Vgl. LVerfG Sachsen-Anhalt, Urt. v. 11.11.2014 – LVG 9/13, S. 35 f.
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für die Öffentlichkeit nachvollziehbar macht, wie oft und zu welchen Zwe-
cken polizeiliche Technik genutzt wird. Dabei können auch Schutzmechanismen
gegen eine Verfälschung integriert werden, etwa dergestalt, dass die Daten auf
einem externen Server gespeichert werden, zum Beispiel bei den Polizeibeauf-
tragten. Diskutiert wurde dies zum Beispiel für Bodycam-Aufnahmen und deren
Speicherung bei einer Treuhandstelle.72 Monitoring-Instanzen wie zum Beispiel
Datenschutz- oder Polizeibeauftragte hätten so bei Bedarf unmittelbaren Zugriff
auf die Datenauswertung.

Ferner kann abhängig von der Maßnahme auch eine Nachweisfunktion („Quit-
tung“) in technische Anwendungen integriert werden und zu mehr Transparenz
beitragen. Für Maßnahmen, die im Zuge einer Personenkontrolle erfolgen, sollte
die gesetzliche Verpflichtung etabliert werden, den Betroffenen eine „Quittung“
auszustellen, in der die Zwecke der Maßnahme, Ort und Zeit, das Ergeb-
nis und die Identität der kontrollierenden Beamt:innen festgehalten sind (ggf.
in Form eines Pseudonyms oder der polizeilichen Kennzeichnung). Sofern die
Quittungsdaten nur für die Betroffenen einsehbar sind, bedarf es dafür keiner
Ermächtigungsgrundlage. Jedoch ist davon auszugehen, dass polizeiliche Trans-
parenzmaßnahmen nur aufgrund einer gesetzlichen Verpflichtung flächendeckend
umgesetzt werden. Eine solche „Quittung“ könnte dazu dienen, dass Betroffene
nachweisen können, dass, weshalb und wie oft sie kontrolliert worden sind. Sie
könnte auch Rechtschutzhinweise enthalten bzw. darauf hinweisen, wo hierzu
weiterführende Informationen zu finden sind. Die Inhalte könnten unmittelbar aus
der jeweiligen polizeilichen Anwendung generiert werden. Beispielsweise könnte
bei mobilen Geräten, die bei Kontrollen eingesetzt werden, die Menüführung so
gestaltet werden, dass sich aus dieser und den Zugangsdaten automatisch der
Inhalt der „Quittung“ ergibt, wodurch der Arbeitsaufwand für die Polizist:innen
äußerst gering wäre. Im Projekt MEDIAN wurde gezeigt, dass solche Nachweise
mit sehr geringem Arbeitsaufwand elektronisch generiert und ausgestellt werden
können.73

Des Weiteren können (mobile) technische Anwendungen dazu beitragen,
dass das Handeln der Beamt:innen für die jeweiligen Vorgesetzten transparent
ist, indem das polizeiliche Handeln statistisch erfasst wird, wobei auch die
datenschutzrechtlichen Belange der Polizist:innen angemessen berücksichtigt wer-
den müssen. Transparenz kann in einigen Fällen auch im Eigeninteresse der
Beamt:innen liegen, etwa wenn ihr Aufenthaltsort bei einem Notfall mithilfe
mobiler Geräte geortet werden kann.

72 Kipker/Gärtner (2015) [38, S. 299].
73 Vgl. dazu Aden/Bosch/Fährmann (2020) [5], Aden/Fährmann/Bosch (2020) [10].
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Eine effektive externe Kontrolle setzt eine mit wirksamen Befugnissen ausge-
stattete Stelle voraus; dies gilt sowohl für Datenschutz- als auch für Polizeibe-
auftragte. Hierfür ist erforderlich, dass die gesamte Datenverarbeitung vollständig
protokolliert und durch technische und organisatorische Maßnahmen sichergestellt
wird, dass die Protokolldaten im Bedarfsfall zur Verfügung stehen und hinrei-
chende und konsistente Angaben zu dem jeweiligen Vorgang enthalten.74 Den
Interessen der Polizist:innen und externen Betroffenen am Schutz ihrer perso-
nenbezogenen Daten ist dabei durch technisch-organisatorische Maßnahmen wie
frühzeitige Sperrung, klare Löschfristen und Zugriffsberechtigungen Rechnung zu
tragen. Solche technisch-organisatorischen Maßnahmen können indes nicht allein
der Polizei überlassen werden, sondern sind gesetzlich hinreichend detailliert zu
regeln.75

Der Gesetzgeber sollte klar festlegen, wann die Polizei welche Transparenz-
mechanismen anzuwenden hat. Hier könnten in einem allgemeinen Teil generelle
Transparenzvorschriften festgehalten werden. Daraus kann etwa folgen, dass
die Polizei den Zweck einer öffentlichen Datenerhebung für alle Betroffenen
erkennbar und nachvollziehbar begründen muss. Die Polizei sollte verpflichtet
werden, Datenverarbeitungsabläufe zu erklären, etwa beim Kontakt mit Betroffe-
nen, sofern dies in der Einsatzsituation ohne Eigengefährdung möglich ist. Mittel
zur Datenerhebung wie etwa Kameras könnten mit Hinweisen auf eine Web-
site versehen werden, etwa mittels eines Quick Response (QR)-Codes, der die
Betroffenen bei Interesse zu den notwendigen Informationen führt.76

5 Schlussfolgerungen und Ausblick

Dieser Beitrag hat gezeigt, dass die polizeiliche Datenverarbeitung an erhebli-
chen Transparenzdefiziten leidet und die rechtlichen Vorgaben für transparentes
Behördenhandeln im Polizeibereich bisher kaum angekommen sind. Die Vorgaben
des EU-Datenschutzrechts wurden in Deutschland auf Minimalniveau umgesetzt
und haben bisher kaum zu mehr Transparenz polizeilicher Datenverarbeitung bei-
getragen. Hier bleibt abzuwarten, inwieweit die Europäische Kommission und
die Rechtsprechung des Gerichtshofs der EU Deutschland zu höheren Stan-
dards zwingen. Der Grundsatz des Datenschutzes durch Technikgestaltung sollte

74 Vgl. BVerfGE 141, 220, Rn. 140 f.; Petri (2018) [48, Rn. G 60 f.].
75 Vgl. etwa Arzt (2020) [17, § 23 PolG NRW Rn. 47 ff.], Schmidt (2018) [56, 303] m.w.N
76 Vgl. Arzt/Fährmann/Schuster (2020) [18].
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gesetzlich weiter konkretisiert werden. Das Verfahren der Datenschutzfolgenab-
schätzung und die zu beteiligenden Akteure sollten darüber hinaus gesetzlich
klarer festgelegt werden.77 Eine konsequente datenschutzfreundliche Technikge-
staltung kann zu einer wesentlich transparenteren polizeilichen Datenverarbeitung
beitragen. Interdisziplinäre Projekte der Sicherheitsforschung wie AMBOS und
MEDIAN können hierfür gangbare Wege aufzeigen.
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Datenübertragbarkeit – Zwischen
Abwarten und Umsetzen

Özlem Karasoy,Gülcan Turgut und Martin Degeling

Zusammenfassung

Mit der europäischen Datenschutzgrundverordnung wurde das Recht auf
Datenübertragbarkeit eingeführt. Die Erwartungen an dieses neue Betroffe-
nenrecht waren, dass es die informationelle Selbstbestimmung der Einzelnen
stärken und Netzwerk-Effekte verringern kann. Basierend auf zwei qualitativen
Studien mit Betroffenen und Unternehmen ziehen wir eine erste Bilanz. Unsere
Ergebnisse zeigen, dass das Recht bisher in der Praxis kaum Relevanz hat.
Aufgrund der geringen Nachfrage zögern Unternehmen, Schnittstellen bereit-
zustellen und Anfragen werden häufig per Hand beantwortet. Die Betroffenen
wiederum sehen zwar theoretische Vorteile, aber Dienste, die den Import von
Daten von Plattformen erlauben, sind rar und es besteht Skepsis gegenüber
der Weitergabe umfangreicher Datensätze. Beide Gruppen sehen große Über-
schneidungen zwischen dem Recht auf Datenübertragbarkeit und dem Recht
auf Auskunft. Für die Praxis scheint es daher sinnvoll, Hybridmodelle zu
entwickeln, bei denen sowohl eine erklärende Auskunft als auch eine konfigu-
rierbare Abrufmöglichkeit für die Daten bereitgestellt werden. Um in Zukunft
die gewünschte Übertragung zwischen zwei Verantwortlichen zu ermöglichen,
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braucht es darüber hinaus Anreize zur Entwicklung von Schnittstellen sowie
Vorgaben zu Formaten und Umfang.

Schlüsselwörter

Datenübertragbarkeit • Betroffenenrechte • Datenportabilität

1 Das Recht auf Datenübertragbarkeit

In der Öffentlichkeit wird mit Datenschutzgesetzen vor allem auf der Schutz per-
sonenbezogener Daten vor Missbrauch assoziiert. Der europäische Gesetzgeber
verband aber sowohl mit der früheren Richtlinie 95/46/EG als auch mit der Daten-
schutzgrundverordnung (DSGVO) das Ziel, den Datenaustausch im europäischen
Binnenmarkt zu erleichtern. Die DSGVO sieht dazu unter anderem das Recht
auf Datenübertragbarkeit oder „data portability“ vor, das Betroffenen mehr Kon-
trolle über die sie betreffenden personenbezogenen Daten geben und gleichzeitig
den Datenaustauch zwischen (datenschutzkonformen) Dienstleistern fördern soll.
Eines der Ziele dieser Förderung war es, Datenmonopole zu verhindern.

Im Vergleich zum Recht auf Auskunft, das die DSGVO ebenfalls vorsieht und
das sich mit dem Recht auf Datenübertragbarkeit überschneidet, liegt der Fokus
darauf, dass die Daten direkt – entweder durch die Betroffenen selbst oder durch
einen anderen Verantwortlichen – weiterverarbeitet werden können.

Konkret haben Betroffene nach Art. 20 DSGVO das Recht, ihre personen-
bezogenen Daten auf Verlangen in einem „strukturierten, gängigen und maschi-
nenlesbaren Format“ zu erhalten oder direkt zu einem neuen Verantwortlichen
übertragen zu lassen. Voraussetzung dafür ist, dass die Daten von den Betrof-
fenen selbst direkt oder indirekt zur Verarbeitung bereitgestellt wurden. Unter
direkt bereitgestellte Daten fallen personenbeziehbare Informationen wie Name,
Geburtsdatum oder auch Status-Postings auf Social Media Webseiten. Indirekt
bereitgestellte Daten sind solche, die durch die Nutzung eines Dienstes von den
Betroffenen erzeugt und vom Anbieter beobachtet werden [1].1 Das Recht auf
Datenübertragbarkeit ermöglicht es also, eine Kopie (eines Teils) der gesammel-
ten Daten anzufordern [4]. Eine Löschung oder Sperrung geht mit dem Abruf
nicht automatisch einher. Die Datenübertragbarkeit dient, so ist es in Erwägungs-
grund 68 DSGVO beschrieben, somit nicht der Datenminimierung, sondern allein
dem Erleichtern des Kopierens und Verschiebens von Daten. Das Auskunftsrecht

1 Eine ausführliche Diskussion über die Abgrenzung und Anwendungsbereiche von Artikel
15 und 20 findet sich in Roßnagel und Geminn (2020) [7].
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nach Art. 15 wiederum zielt im Kern auf die Information der Betroffenen, nicht
nur über die verarbeiteten Daten, sondern auch über die Zwecke und Wege der
Weiterverarbeitung. Das Recht auf Datenübertragbarkeit wird entsprechend in der
Leitlinie der Artikel-29-Datenschutzgruppe als Ergänzung des Auskunftsrechts
beschrieben.

Für die Datenübertragbarkeit gelten darüber hinaus auch die Anforderungen,
die in anderen Artikeln festgelegt sind. Alle Informationen sollen in präziser,
transparenter, verständlicher und leicht zugänglicher Form verfügbar gemacht
werden. Hierfür soll eine klare und einfache Sprache gewählt werden, um
Missverständnissen vorzubeugen (Art. 12 Abs. 1 DSGVO). Während der Daten-
übertragung muss die Sicherheit der Daten gewährleistet sein und diese müssen
vor unbefugter oder unrechtmäßiger Verarbeitung, unbeabsichtigtem Verlust sowie
unbeabsichtigter Zerstörung oder Schädigung geschützt werden. Zusätzlich ist
eine Authentifizierung der betroffenen Person vorgesehen, um zu verhindern, dass
Dritte unberechtigt eine Kopie anfordern. Studien haben gezeigt, dass die Ver-
antwortlichen zuletzt Auskunftsanfragen nach Artikel 15 nicht sorgfältig genug
prüften und ein Missbrauch möglich ist [6]. Eine Authentifizierung kann gemäß
Art. 12 Abs. 6 DSGVO bei begründetem Zweifel an der Identität des Betroffe-
nen auch erfordern, dass zusätzliche Informationen angefragt werden. In Bezug
auf die Umsetzung der Datenübertragbarkeit ist kein genaues Ablaufschema vor-
gegeben. Technische Vorgaben zur Bereitstellung der Daten sind nicht Teil der
Verordnung.

Mit der Einführung des neuen Rechts soll die Position der Nutzer:innen
gegenüber den Plattformen gestärkt werden. Durch die Möglichkeit, Daten und
Profile von einem Anbieter zu einem anderen zu übertragen, sollen Lock-in-
Effekte reduziert werden, worunter das Abhängigkeitsverhältnis von Kund:innen
von einem Anbieter verstanden wird [10]. Die direkte Weitergabe der Daten soll
den Kund:innen die mühselige Wiedereingabe der Daten bei einem Dienstleister-
Wechsel, z. B. zwischen zwei Sozialen Netzwerken, erleichtern [4]. De Hert et al.
(2018) [3] weisen darauf hin, dass dieses Recht eher ökonomische als daten-
schutzrechtliche Ziele verfolgt, betonen aber das damit einhergehende Potential
für die informationelle Selbstbestimmung.

Das Recht auf Datenübertragbarkeit soll sicherstellen, dass eine Person die sie
betreffenden personenbezogenen Daten erhalten und selbstbestimmt weiterverar-
beiten oder weitergeben kann [1]. Auch wenn kein festes Format vorgegeben ist,
sind die Verantwortlichen dazu aufgefordert, technisch interoperable Systeme zu
entwickeln. Das heißt, es sollen gemeinsame Standards und einheitliche Systeme
geschaffen werden, um die Weiterverarbeitung und Wiederverwendung von per-
sonenbezogenen Daten zu ermöglichen [2]. Für die Datenübertragung werden von
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technischen Expert:innen XML, JSON und CSV-Formate empfohlen. Der Vorteil
dieser Datenformate ist, dass sie mit Standardsoftware gelesen werden können
und somit nicht nur für Verantwortliche, sondern auch für Betroffene einseh-
bar sind. Das CSV-Format wird hierbei als eine Art Minimallösung angesehen.
Es wird empfohlen, eine einfache Beschreibung hinzuzufügen, welche erklärt,
wie die Daten strukturiert sind. Bei umfangreichen Daten wird geraten, XML
oder JSON einzusetzen, da diese sowohl Inhaltsdaten als auch beschreibende
Metadaten enthalten. Außerdem reicht deren Leistungsumfang für die Abbildung
von komplexen Datenstrukturen aus. Um eine effektive Weiterverwendung zu
gewährleisten, sollte das Datenformat PDF nicht zum Einsatz kommen [4].

Zuletzt sieht Art. 20 DSGVO vor, dass Verantwortliche innerhalb der Frist
eines Monats einer Anfrage auf Datenübertragbarkeit nachkommen. Sollten Ver-
zögerungen auftreten, sind diese der betroffenen Person mit einer entsprechenden
Begründung zu melden. Die Frist kann in solchen Fällen um bis zu zwei
weitere Monate verlängert werden. Sollte der Verantwortliche eine Umsetzung
verweigern, muss er dies ebenfalls begründen.

2 Problemstellung

Die Herausforderungen des Rechts auf Datenübertragbarkeit liegen in der tech-
nischen wie organisatorischen Umsetzung der gesetzlichen Pflicht in die unter-
nehmerische Praxis. Vier Jahre nach dem Inkrafttreten der DSGVO und zwei
Jahre nach deren Anwendbarkeit ist unklar, inwieweit Verantwortliche ihrer
Pflicht bereits nachkommen und Prozesse etabliert haben, um auf Anfragen zur
Datenübertragung zu antworten. Wenig untersucht ist zudem, ob und wie viele
Betroffene bereits von ihrem Recht Gebrauch machen und inwiefern die gesetz-
ten Ziele der besseren Kontrolle und Reduzierung von Lock-in-Effekten erreicht
werden können.

Die Vorgabe, dass die zu übermittelnden Daten in einem strukturierten, gän-
gigen und maschinenlesbaren Format zur Verfügung gestellt werden müssen,
setzt keine einheitliche Umsetzung voraus. Aus Sicht der Betroffenen ist klar,
dass komplexere Datenformate eine Herausforderung darstellen. Für Unterneh-
men steht dagegen im Vordergrund, dass der Import und Export von Daten
möglichst kompatibel zur intern genutzten Softwarelösung ist.

Aus Sicht der bereitstellenden Unternehmen stellt sich die Frage wie Daten
exportiert werden können, ohne bei einer Offenlegung die Rechte und Freiheiten
anderer Personen zu beeinträchtigen. Die Verantwortlichen haben die Pflicht, aus-
schließlich Daten der Betroffenen sowohl bei einer einfachen Auskunft als auch
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bei der Weitergabe an andere Verantwortliche zu übertragen. In der Praxis sind
allerdings häufig in einem Datensatz Bezüge zu mehreren Personen enthalten.
Beispielsweise ist es bei einer Datenübertragung von einem Bankkonto unver-
meidlich, dass die Transaktionen sowohl Informationen über die Kontoinhaber
als auch über die Transaktionspartner enthält. Während in diesem Fall die Rechte
und Freiheiten der anderen Personen nicht wesentlich beeinträchtigt werden, ist
die Abwägung bei komplexeren und umfangreicheren Daten, wie etwa in Social
Networks, schwieriger. In die Entscheidung muss auch einfließen, wie der neue
Verantwortliche diese Daten nutzt: Eine Zweckänderung ist nicht möglich [1].

Offen ist auch der Umfang der zu übertragenden Daten. Beispielsweise kön-
nen interne und ohne weiteres nicht nachvollziehbare Kennungen und andere für
die Betroffenen unverständliche Angaben vorhanden sein, die von den Verant-
wortlichen offenbart werden. Urban et al. (2019) [8] haben gezeigt, dass im Fall
von Online Tracking unnötige und teilweise falsch gekennzeichnete Daten an die
Betroffenen weitergegeben wurden. Somit stellt sich die Frage, welche Daten
die Kund:innen als personenbezogen einstufen und welche sie als überflüssig
empfinden [4].

3 Empirische Untersuchungen

Um einen Einblick in den Umgang mit und die Umsetzung des Gesetzes zu erhal-
ten, wurde eine Studie mit Betroffenen sowie mit Expert:innen in Unternehmen
durchgeführt.

3.1 Unternehmensperspektive

Die Perspektive der Unternehmen auf das Ab- und Annehmen von Daten wurde
mit Hilfe von Expert:inneninterviews untersucht. Das Ziel dieser Befragung war
es zu erheben, inwieweit die Datenübertragbarkeit nach Art. 20 DSGVO in
Unternehmen praktisch umgesetzt wird. Dabei wurden die Vorgehensweise, die
Relevanz und das Ziel der Datenportabilität überprüft. Bei der Befragung lag
der Fokus auf Unternehmen, die eine Vielzahl personenbezogener Daten von
Kund:innen verarbeiten.

Insgesamt wurden 102 Unternehmen per E-Mail angeschrieben und um eine
Interviewteilnahme gebeten. Die E-Mail-Adressen der Kontaktpersonen wurden
den jeweiligen Datenschutzerklärungen entnommen. Es erklärten sich schließlich
zwölf Unternehmensvertreter:innen für ein Interview bereit. Die Unternehmen, bei
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denen diese beschäftigt sind, gehören zu unterschiedlichen Branchen und variie-
ren in ihrer Größe. Von den zwölf interviewten Unternehmen befinden sich elf in
Deutschland und eines in Österreich: Fünf haben die Größe eines Konzerns, drei
sind Großunternehmen. Hinzu kommen ein mittelständisches Unternehmen, ein
Kleinunternehmen, ein Verkehrsverbund und eine Krankenkasse. Alle Interview-
partner:innen sind Datenschutzbeauftragte im jeweiligen Unternehmen und damit
für die Einhaltung der datenschutzrechtlichen Vorschriften zuständig.

Die Interviews wurden telefonisch durchgeführt und die Dauer der Gespräche
betrug durchschnittlich 22 min. Alle Interviews wurden zwischen dem 05.04. und
dem 17.05. des Jahres 2019 durchgeführt. Auf Wunsch wurden die Namen der
interviewten Unternehmen anonymisiert (vgl. Tab. 1 im Anhang).

Die Interviewfragen wurden vorher in einem Interviewleitfaden festgelegt,
der die Vergleichbarkeit der Interviewergebnisse gewährleistet. Der Leitfaden
orientierte sich an den übergeordneten Fragen: Wie wird die Datenübertragbar-
keit in der Praxis umgesetzt? Besteht ein Bedarf der Betroffenen für dieses
Recht? Wie kann man die bereitgestellten Daten wiederverwenden? Welches For-
mat wird eingesetzt, um die Anforderungen eines strukturierten, gängigen und
maschinenlesbaren Formats zu erfüllen? Können durch die Datenübertragbarkeit
Betriebsgeheimnisse preisgegeben werden?

3.1.1 Ergebnisse der Unternehmensbefragung
Zu Beginn des Interviews wurden die Datenschutzbeauftragen gefragt, inwieweit
die Datenübertragbarkeit von den Unternehmen umgesetzt wird. Von den zwölf
Befragten gaben zwei an, Anfragen auf Datenübertragbarkeit nicht zu beantwor-
ten. Es handelte sich dabei einmal um einen großen Zeitungsverlag, der dies damit
begründete, dass personenbezogene Daten immer im Zusammenhang mit einem
Abonnement stünden und damit ein Vertrag als Rechtsgrundlage vorläge. Dies
steht allerdings im Widerspruch zu Art. 20 Abs. 1 lit. a DSGVO, der Verarbei-
tung auf Basis von Verträgen explizit nennt. So fand die Datenübertragbarkeit
bei der Krankenversicherung ebenfalls keine Anwendung, da dort personenbezo-
gene Daten nicht auf Basis der Einwilligung der Betroffenen verarbeitet werden
und Datenübertragbarkeit nicht auf Verarbeitungen anzuwenden ist, die im öffent-
lichen Interesse liegen (Art. 20 Abs. 3 DSGVO). Die genannten Unternehmen
wurden daher bei der weiteren Auswertung der Interviews nicht betrachtet.

Den übrigen zehn Interviewpartner:innen wurde die Frage gestellt, wie viele
Anfragen auf Datenportabilität sie bisher erhalten hatten. Acht Unternehmen
erhielten bisher keine Anfragen. Fünf der Befragten rechneten auch in Zukunft
nicht mit Anfragen, zwei hielten es für unwahrscheinlich. Nur der Datenschutzbe-
auftragte des Verkehrsverbundes ging davon aus, dass Anfragen eingehen werden.
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Vier Interviewpartner:innen begründeten ihre Erwartung damit, dass das Recht
auf Datenübertragbarkeit sehr eingeschränkt sei, da es nur die Daten umfasse, die
Betroffene selbst zur Verfügung gestellt haben. Bei einer Portierung der Daten
wären nach Ansicht der Befragten nur wesentliche Kontaktangaben und Vertrags-
angaben von der Übertragbarkeit betroffen. Zwei Interviewte waren der Meinung,
dass der Aufwand der Datenübertragung größer sei als die erneute Eingabe der
Daten durch die Betroffenen bei einem neuen Anbieter. Zwei weitere Interview-
partner:innen berichteten, dass sie Kontakt zu anderen Datenschutzbeauftragten
in ähnlichen Bereichen hätten und auch dort die Anzahl der Anfragen niedrig sei.
Eine der Interviewten erwähnte, als Datenschutzbeauftragte in mehreren Unter-
nehmen tätig zu sein und dass auch bei diesen das Recht noch nicht geltend
gemacht worden sei.

Nur zwei der Interviewten gaben an, bereits Anfragen im einstelligen Bereich
erhalten zu haben. Dabei handele es sich um Anfragen, bei denen die Betroffenen
die Daten als Kopie erhalten wollten. Fälle von tatsächlichen Datenübertragungen
zu einem anderen Verantwortlichen gab es bisher bei keinem der interviewten
Unternehmen.

Bezüglich der Umsetzung gaben sieben Unternehmen an, die Daten gege-
benenfalls manuell bereit zu stellen. Das bedeutet, dass die personenbezogenen
Daten im Falle einer Anfrage durch einen Datenbankexport erzeugt würden. Der
aus der Datenbank exportierte Auszug werde der betroffenen Person anschlie-
ßend durch eine verschlüsselte Mail bzw. auf einer CD oder einem USB-Stick
übermittelt.

Die strukturierteste Umsetzung beschrieb der Interviewte eines Softwareunter-
nehmens, das für die Umsetzung die eigene Software zum Personalmanagement
einsetzt, die im selben Unternehmen entwickelt und vermarktet wird. Teil der
Software sei ein Auswertungstool, mit dem ein Bericht erstellt werden könne.
Eine dieser Berichtsarten sei die Auswertung mit dem Fokus auf Datenportabili-
tät. Dabei könne festgelegt werden, in welchem Format die Daten zur Verfügung
gestellt werden sollen, bevor sie aus der Datenbank exportiert würden.

Der Datenschutzbeauftragte eines Logistikunternehmens erklärte, dass ein Tool
für die Personalverwaltung bei einem Drittanbieter verwendet werde und auf
Wunsch eine komplette Personalakte generiert werden könne. Bei den Kund:innen
setze das Unternehmen die Datenportabilität manuell um. Den Nutzer:innen
wird zudem ein Portal bereitgestellt, das verschiedene Betroffenenrechte bündelt,
sodass die eigenen Daten kontrolliert, korrigiert oder gelöscht werden können.
Auch bei einem interviewten Kreditinstitut können personenbezogene Daten im
Onlinebanking-Portal von Betroffenen selbst bearbeitet werden und Daueraufträge
sowie Überweisungen heruntergeladen werden. Bei einem Fitness-App-Hersteller
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haben Nutzer:innen über die Webseite jederzeit die Möglichkeit, eine Kopie ihrer
Daten herunterzuladen – dabei wird zwischen einer Kopie nach Art. 15 Abs. 3
DSGVO und Art. 20 DSGVO nicht unterschieden. Nach Bestätigung der E-Mail-
Adresse können die eigenen Daten über einen bereitgestellten Link als ZIP-Datei
heruntergeladen werden.

Die unmittelbare Übertragung der Daten zu einem anderen Verantwortli-
chen ist in keinem der befragten Unternehmen automatisiert möglich. Der
Interviewpartner eines Kreditinstituts erklärte, dass Daten anderer Unternehmen
aus technischen Gründen nicht importiert werden könnten. Zwei Interviewpart-
ner:innen gaben an, dass die Ausgabe der Daten keine Probleme darstelle, jedoch
die Übernahme der Daten von anderen Anbietern fast unmöglich sei. Sie waren
der Meinung, dass alle Unternehmen unterschiedliche Daten speichern und somit
unterschiedliche Systeme verwendet würden, sodass die Datenformate eine Bar-
riere darstellten. Ein Import sei sehr aufwändig, da die Daten zuerst zeitintensiv
bearbeitet werden müssten. Der Interviewpartner beim Fitness-App-Hersteller
sprach sich daher für gesetzliche Vorgaben bezüglich des Formats aus.

Bei der Übertragung der personenbezogenen Daten kommen bei den unter-
suchten Unternehmen ausschließlich die Formate PDF, CSV, XML und JSON
zum Einsatz. Zwei Unternehmen stellen die personenbezogenen Daten als PDF-
Datei zur Verfügung. Drei Interviewpartner:innen gaben an, die Daten in mehreren
Formaten zur Verfügung stellen zu können. Möglich seien PDF, CSV oder
XML. Der Datenschutzbeauftragte des Kreditinstituts teilte mit, dass die Daten,
die dokumentenhaft verfügbar seien, als PDF-Datei und listenartige Daten als
CSV-Datei aus der Datenbank exportiert würden. Der Datenschutzbeauftragte der
Fitnessstudio-Kette gab an, dass die Daten in XML-Format übermittelt würden.
Zwei weitere teilten mit, dass die Übertragung als JSON-Datei stattfände.

3.1.2 Ergebnisse
Die Expert:inneninterviews haben gezeigt, dass noch viele Unsicherheiten und
technische Schwierigkeiten bei der Umsetzung des Art. 20 DSGVO vorhanden
sind. Es wird versucht, durch individuelle Lösungsansätze der Pflicht nachzu-
kommen. Konkret konnten wir folgende Probleme feststellen:

• Die überwiegende Mehrheit der Unternehmen exportiert Daten manuell: Der
Export der Daten erfolgt in sieben der Unternehmen manuell. Bei zwei Unter-
nehmen wird ein Tool zum Exportieren der personenbezogenen Daten genutzt.
In einem Unternehmen wird nur für die Mitarbeitenden ein Tool zur Umset-
zung verwendet, für die Kund:innen hingegen erfolgt die Zusammenstellung
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der Daten manuell. Nur eines der befragten Unternehmen stellt ein Download-
Tool für Betroffene zur Verfügung, mit dem personenbezogene Daten jederzeit
selbst angefordert und heruntergeladen werden können.

• Keines der interviewten Unternehmen stellt eine automatisierte Lösung für
die Datenübermittlung zu einem anderen Verantwortlichen zur Verfügung: Die
Übermittlung der Daten zu einem anderen Verantwortlichen ist in jedem der
interviewten Unternehmen nur über Datenträger oder eine E-Mail möglich.

• Eine Wiederverwendung der bereitgestellten Daten ist aus Betroffenenperspek-
tive nicht möglich: Verbraucher:innen können zwar ihre bereitgestellten Daten
erhalten, jedoch ist durch die fehlenden interoperablen Systeme die effektive
Wiederverwendung dieser Daten nicht möglich.

• Die interviewtenUnternehmen verwenden bei derÜbermittlung derDaten unter-
schiedliche Formate: Die Formate variieren zwischen den Unternehmen, was
den Import der Daten zu einem anderen Verantwortlichen erschwert.

• Von der Datenübertragbarkeit wird so gut wie nie Gebrauch gemacht: In den
Interviews konnten wir feststellen, dass es von zehn der Unternehmen nur
in zwei Unternehmen einzelne Anfragen innerhalb eines Jahres gegeben hat.
Dabei wird auch zukünftig keine Steigerung von Anfragen erwartet.

3.2 Betroffenenperspektive

In einer zweiten Studie lag der Fokus auf den Erwartungen und Perspektiven der
Betroffenen in Bezug auf den Export und die Weitergabe ihrer personenbezoge-
nen Daten. Die Analyse gibt daher keinen Aufschluss über die Korrektheit des
Verfahrens entsprechend der juristischen Vorgaben, sondern gibt Hinweise auf
das Verständnis und die Erwartung von Laien. Dazu wurden zuerst Leitfaden-
interviews durchgeführt, im Anschluss Anfragen an verschiedene Unternehmen
gestellt und die beauskunfteten Daten diskutiert.

Insgesamt wurden 14 Interviews durchgeführt. Bei der Auswahl der Befragten
wurde darauf geachtet, Personen unterschiedlicher Altersgruppen und Leben-
sumstände zu befragen. Bei den ausgewählten Befragten handelte es sich um
neun weibliche und fünf männliche Personen zwischen 19 und 44 Jahren mit
unterschiedlichen Bildungsabschlüssen und beruflichen Tätigkeiten.

Vorab wurde das Vorwissen der Interviewten erhoben. Im Anschluss erhiel-
ten die Teilnehmer:innen die Aufgabe, bei häufig genutzten Dienstleistern eine
Anfrage auf Datenportabilität nach Art. 20 DSGVO zu stellen. Dazu wurde ein
Ablaufprotokoll erstellt, das schrittweise erklärte, wie eine solche Anfrage zu
stellen ist. Nach Erhalt der Daten wurden die Teilnehmer:innen aufgefordert, im
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Rahmen von Thinking-Aloud-Protokollen die Daten und Formate zu bewerten.
Thinking-Aloud-Protokolle dienen zur Erfassung von bewussten handlungsbe-
gleitenden Kognitionen [5]. Insgesamt wurden 33 Anfragen begleitet, die an 17
unterschiedliche Dienstleister gestellt wurden. Die Unternehmen wurden über eine
separate Vorstudie ausgewählt. Hierbei sollten die 14 Teilnehmer:innen angeben,
welche Dienste sie in Anspruch nehmen. Zur Vereinfachung wurden die am häu-
figsten genutzten Dienste als Antwortmöglichkeit angegeben. Hieraus ergaben
sich folgende Kategorien: Bargeldloser Zahlungsverkehr, Musik- bzw. Video-
Streamingdienste, Soziale Medien, Online-Kommunikationsmethoden, Online-
handel, E-Mail-Provider, Fitnessstudios und Filehosting-Dienste. Darunter sind
bekannte Unternehmen wie Sparkasse, YouTube, WhatsApp, McFit und Google
Mail.

3.2.1 DatenauswertungVorab-Interviews
Die Befragung der Datenschutzbeauftragen in Abschn. 3.1 hat bereits gezeigt,
dass Betroffene das Recht auf Datenübertragbarkeit so gut wie nicht Anspruch
nehmen. Den Teilnehmer:innen wurde deshalb die Frage gestellt, ob ihnen das
Recht bereits bekannt sei. Die meisten Teilnehmer:innen verneinten diese Frage.
Nur eine:r der Teilnehmer:innen hat bisher eine Anfrage aus Neugier gestellt. Bei
der Befragung wurde schnell klar, dass die Teilnehmenden – die keine juristischen
Vorkenntnisse hatten – nicht zwischen Auskunftsanfragen nach Art. 15 DSGVO
und Anfragen zur Datenübertragung nach Art. 20 DSGVO unterscheiden.

Die im Rahmen der Anfrage bereitgestellten Daten müssen nach Art. 20
DSGVO nur solche Informationen enthalten, die aktiv und wissentlich von der
Person bereitgestellt und solche, die von dem Verantwortlichen beobachtet wur-
den. Den Teilnehmer:innen unserer Studie wurde deshalb die Frage gestellt,
welche Daten und Informationen über ihre Person sie als personenbezogen ein-
stufen würden. Aus Sicht der Betroffenen fallen unter personenbezogene Daten
fast ausschließlich solche, die aktiv und wissentlich bereitgestellt wurden. Nur
vier Teilnehmer:innen zählten auch beobachtete Daten dazu und erwarteten diese
in der Antwort.

Danach wurden die Teilnehmer:innen darüber befragt, was sie unter einem
„strukturierten, gängigen und maschinenlesbaren“ Format verstehen. Die eher
breite Definition im Recht über das Dateiformat wurde von den Interviewten über-
wiegend so interpretiert, dass es ein Format ist, das auf allen Endgeräten genutzt
werden kann. Bezüglich der individuellen Präferenz gaben 93 % der Befragten
an, das PDF-Format zu bevorzugen. Auch wurde den Teilnehmenden die Frage
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gestellt, welche Assoziationen sie mit Datenportabilität verbinden. Die Antwor-
ten waren dabei sehr positiv und wurden mit den Begriffen „nützlich“, „hilfreich“,
„zeitgemäß“ und „wichtig“ beschrieben.

Ein Ziel des Rechts auf Datenübertragbarkeit ist es, den Lock-in-Effekt zu ver-
ringern und Nutzer:innen den Wechsel zwischen Dienstanbietern zu erleichtern.
Aus diesem Grund wurden die Teilnehmenden gefragt, ob sie in der Vergangenheit
bereits einen Dienstwechsel angestrebt, diesen jedoch aufgrund des hohen Auf-
wandes nicht unternommen haben. Die Mehrheit der Befragten bestätigte diese
Erfahrung des Lock-in-Effekts, gaben aber an, dass sie nicht davon überzeugt
seien, dass die Datenübertragbarkeit hier Abhilfe schaffen könne.

Grundsätzlich zu ihren Erwartungen befragt, erklärten die Teilnehmenden, dass
sie sich durch die Anfrage einen besseren Überblick über die eigenen Daten
erhofften und gegebenenfalls einen erleichterten Anbieterwechsel durchführen
könnten. Ersteres Ziel entspricht dabei eher einem Auskunftsersuchen nach Art.
15 DSGVO.

3.2.2 Auswertung der Anfragen
Zusätzlich zur Befragung über die Erwartungen wurden die Teilnehmer:innen auf-
gefordert, Daten anzufordern. Vierzehn Teilnehmende haben dazu Anfragen an
bis zu drei Unternehmen gestellt, insgesamt waren es 33 Anfragen. Bei zehn
Dienstleistern war die Kontaktaufnahme auf Deutsch möglich, bei sieben wur-
den die entsprechenden Formulare nur auf Englisch bereitgestellt, was für einige
Teilnehmende eine Hürde darstellte.

Wie bereits aus der Befragung der Unternehmen bekannt, übermittelten die
Verantwortlichen die Daten in einer Vielzahl von Formaten. Einige Dienstleister
wie Snapchat, YouTube, H&M oder WhatsApp stellten die Daten in jeweils zwei
unterschiedlichen Datenformaten bereit. Das am häufigsten eingesetzte Format
war das Format JSON. Acht von vierzehn Teilnehmer:innen konnten mit diesem
Datenformat nicht umgehen. Weitere acht Teilnehmer:innen erhielten ihre Daten
(zusätzlich) im HTML-Format, welches sich im Browser öffnen ließ und damit
leichter zugänglich war. Der Einsatz von PDF und passwortgeschützten PDFs
wurde von den Teilnehmer:innen positiv aufgenommen. Drei Verantwortliche
(zwei Fitnessstudioketten und ein Kreditinstitut) sendeten die Daten postalisch auf
Papier, wobei nur eines der Unternehmen zusätzlich eine Online-Version anbot.
Eine Bekleidungskette setzte auf das XML-Format, womit die zwei Teilnehmen-
den, die die Daten angefragt hatten, große Schwierigkeiten hatten. Unsere Daten
bestätigen die Ergebnisse einer Studie von Wong und Henderson (2018) [9], die
bei Anfragen an 230 Unternehmen eine ähnliche Vielfalt an Dateiformaten und
Zustellwegen festgestellt haben. Bei 20 Protokollen gaben die Teilnehmer:innen
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an, dass die Gliederung der Daten angemessen war und das Verständnis gefördert
hat. Die Sortierung von Daten mit Hilfe von Ordnern erleichterte ebenfalls das
Verständnis. Unnötige Verschachtelung von Daten in eine Vielzahl von Ordnern
wurde jedoch als nicht hilfreich für das Verständnis empfunden.

Der Datenumfang der personenbezogenen Daten variierte je nach Unterneh-
men. Die Menge der Daten wurde bei 17 Protokollen als angemessen empfunden.
Sie erfüllte also die Erwartungen, die im Vorabinterview geäußert wurden. Bei den
von YouTube bereitgestellten Daten wurde die Möglichkeit, die Daten vorab zu
selektieren, als positiv beurteilt. Bei zehn Auskünften waren die Teilnehmer:innen
der Meinung, dass die Daten zu umfangreich seien. Dies lag unter anderem daran,
dass Dienstleister wie Snapchat, Amazon und Twitter leere Ordner oder einzelne
Daten wie Emojis einfügten oder Dateien aufgezeigt wurden, die Tags und Infor-
mationen von anderen Personen enthielten und daher nicht vollständig integriert
werden konnten.

Insgesamt zeigte sich, dass die Teilnehmer:innen bei der Mehrzahl der Pro-
tokolle den Inhalt der Daten verstanden haben. Dies wurde hauptsächlich durch
die Benennung der Daten und Ordner unterstützt. Die meisten der bereitgestell-
ten Daten boten nach Selbsteinschätzung einen Mehrwert für die Betroffenen, in
fünfzehn Protokollen wurde dies konkret benannt. YouTube ermöglichte seinen
Nutzer:innen nach Erhalt der Daten, diese zu löschen oder die weitere Spei-
cherung zu pausieren und vereint somit verschiedene Betroffenenrechte in einer
Funktion. Die Teilnehmer:innen, die Daten bei Fitnessstudios, Kundenbindungs-
programmen oder Finanzdienstleistern (insgesamt vier Unternehmen) angefragt
hatten, konnten mit Hilfe dieser Daten ihr vergangenes Verhalten nachvollzie-
hen. Zu sechs weiteren Anfragen wurde der Mehrwert als neutral eingestuft. Dies
betraf solche Daten, bei denen die Dateien nicht verstanden wurden oder die
Betroffenen nur ihre eigenen Daten (Bilder, Videos, Dokumente) erhielten, wie
etwa bei Instagram oder Google Drive.

Nachdem die Teilnehmer:innen einen Einblick in ihre personenbezogenen
Daten erhielten, wurden sie gefragt, ob sie einen Anbieterwechsel mit Hilfe des
Rechts ausführen würden. Achtzehn Teilnehmer:innen entschieden sich gegen
einen Anbieterwechsel. Ihre Entscheidung begründeten sie überwiegend damit,
dass zu viele Daten über sie weitergegeben würden.

3.2.3 Ergebnisse
Die Befragung der Nutzer:innen hat ergeben, dass die Mehrheit das Recht auf
Datenübertragbarkeit nicht kennt. Nur ein Teilnehmer hat bisher eine Anfrage
gestellt. Zusammenfassend können wir die folgenden Ergebnisse und Empfehlun-
gen festhalten:
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• Die Betroffenen sehen einen Mehrwert in dem Recht auf Datenübertragbarkeit,
vermischen die Ziele aber mit dem Auskunftsrecht: Aus Sicht der Betroffenen
ist der Zweck des Rechts, einen erleichterten Anbieterwechsel durchzuführen
und gleichzeitig einen besseren Überblick über die eigenen Daten zu erhalten.
Die Erwartung schließt also die Ziele des Rechts auf Auskunft mit ein.

• Nur eine Minderheit der Befragten erwartet, dass beobachtete Daten mit über-
tragenwerden: Die große Mehrheit erwartet als Antwort auf eine Anfrage nach
Datenübertragbarkeit nur die von ihnen selbst bereitgestellten Informationen.
Die erweiterten Informationen, die etwa Teil einer Antwort auf eine Auskunfts-
anfrage wären, vermissen die Befragten nicht. Der bereitgestellte Datenumfang
wird von der Mehrheit als angemessen empfunden.

• Rund 93 % der Befragten bevorzugen das PDF-Format. Nur vier der 14 Teilneh-
mer konnten Daten im JSON-Format nachvollziehen: Bezüglich des Formats
wünschen sich die Betroffenen vor allem, dass es auf allen Endgeräten genutzt
werden kann. Dieser Wunsch zeigt, dass Erwartungen an die Datenübertrag-
barkeit unabhängig von der juristischen Grundlage der gestellten Anfrage sind
und generell auf Transparenz und Nachvollziehbarkeit abzielen. Das PDF-
Format wird bevorzugt, da es weit verbreitet ist. Mit technischen Formaten
wie JSON können die Betroffenen häufig wenig anfangen. Anbieter, die ein
PDF zur Übersicht und eine technischeres Format für die Übertragung anbie-
ten, unterstützen das Verständnis bei den Betroffenen. Um den Anforderungen
der Datenportabilität gerecht zu werden, sollten weitere Formate zusätzlich
bereitgestellt werden.

• Drei Anfragen wurden nur postalisch beantwortet: Drei Dienstleister stellten
die Daten der Betroffenen auf Papier zur Verfügung, was eine Weiternutzung
deutlich erschwert, sodass diese Verantwortlichen einer wesentlichen Vorgabe
von Art. 20 nicht nachkommen.

• Die Hälfte der Verantwortlichen bieten ein eigenes Download-Tool an: In
diesen Tools findet die Authentifizierung durch einen Login statt. Für die übri-
gen Anbieter erfolgt die Authentifizierung auf Anfrage der Verantwortlichen.
Zur Authentifizierung werden Kundennummer, Anschrift und Geburtsdatum
abgeglichen oder eine Kopie des Personalausweises oder der Mitglieds-
karte angefordert. Die Daten werden entweder auf Deutsch oder Englisch
bereitgestellt.

• Vorabauswahl zur Bestimmung der Datenmenge erleichtert die Nutzung: Die
Kontrolle über die eigenen Daten und die Möglichkeit, die eigenen beob-
achteten Daten anzuzeigen, bietet Benutzer:innen einen Mehrwert. Wenn
die bereitgestellten Daten jedoch verwirrend oder redundant sind, sehen die
Befragten keinen Nutzen.
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• Transparenz über die vorhandenen Daten verringert den Wunsch, die Daten zu
übertragen: Auf einen Anbieterwechsel verzichten die meisten Teilnehmen-
den. Interessanterweise hat die Einsicht in die Daten bei den Nutzer:innen zu
einer Reflexion über den Umfang der Datenmenge geführt, sodass sie von einer
Übertragung aller Daten an einen anderen Anbieter Abstand genommen haben.

4 Zusammenfassung

Im Rahmen unserer Studien wurden sowohl die Umsetzungsstrategien als auch
die Tauglichkeit der Datenübertragbarkeit nach Art. 20 DSGVO untersucht. Die
Studien waren überwiegend qualitativ und explorativ angelegt. Die Auswahl der
Teilnehmenden und der befragten Unternehmen ist nicht repräsentativ, die Ergeb-
nisse sind aber dennoch verallgemeinerbar, insofern viele Erkenntnisse auch auf
andere Fälle anwendbar scheinen.

In der Expert:innenbefragung konnten wir feststellen, dass die überwiegende
Mehrheit der interviewten Unternehmen bisher keine Anfragen auf Datenpor-
tabilität erhielten. Diese Aussage wurde durch die Interviews mit Nutzer:innen
bestätigt. Die Betroffenen kannten das Recht nicht und haben es daher noch nie
genutzt. Beide Befragungen haben außerdem gezeigt, dass das ursprüngliche Ziel,
Lock-in Effekte zu verringern und einen Anbieterwechsel zu erleichtern, bisher
weder ein Bedürfnis der Nutzer:innen ist, noch umsetzbar wäre, da die Unter-
nehmen keine entsprechenden Schnittstellen zur Verfügung stellen. Durch die
geringe Zahl der Anfragen entsteht keine praktische Notwendigkeit, gemeinsame
Standards zu erarbeiten. In den befragten Unternehmen werden in den seltenen
Fällen einer Anfrage die Daten manuell zusammengetragen bzw. aus Datenban-
ken exportiert. Durch die Vielfalt der Datenformate wird die Wiederverwendung
und Weiterverarbeitung der bereitgestellten Daten erschwert.

Unsere Studie mit Nutzer:innen zeigt zudem die Skepsis der Betroffenen
gegenüber einer direkten Übertragung. Zwar ist es das eigentliche Ziel von Art. 20
DSGVO einen direkten Anbieterwechsel auch ohne Einsicht der Betroffenen zu
ermöglichen, in der Praxis bevorzugen die Teilnehmenden aber, die Daten vorab
in einem angemessenen Format zu erhalten, um einschätzen zu können, welche
Daten weitergegeben werden.

Hier entsteht ein Zielkonflikt zwischen Transparenz für die Betroffenen
(ähnlich des Auskunftsrechts) und Nützlichkeit des Datenformates für die (emp-
fangenden) Verantwortlichen. Es scheint daher sinnvoll, beide Rechte als eines
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zu behandeln und auf Anfragen von Betroffenen mit einer erklärenden Zusam-
menfassung im Sinne des Auskunftsrechts zu antworten sowie zusätzlich den
Datenexport mit Konfigurationsmöglichkeiten für den Umfang und das Format
des Exports anzubieten.

Anhang

Tab.1 Liste der Interviewpartner, sowie Zeitpunkt und Dauer der Interviews
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Digitale Selbstermächtigung.Hürden
für Privatheit und Autonomie in einer
algorithmisch konstruierten
Wirklichkeit

Peter Biniok

Zusammenfassung

Digitalisierung und algorithmische Konstruktion der Gesellschaft orientieren
sich (derzeit) einseitig vor allem an techno-ökonomischen und machtpoliti-
schen Kriterien. Algorithmisierung und damit verbundene digitale Dynamiken
verändern grundsätzliche Handlungs- und Strukturmuster, womit sich Fragen
nach Privatheit und Autonomie der Nutzer:innen im Umgang mit Technik neu
stellen. Im Beitrag werden Herausforderungen und Chancen digitaler Selbs-
termächtigung anhand von drei Dimensionen algorithmischer Konstruktion
diskutiert: Algorithmen als Besitztümer, Algorithmen als Akteure und Algo-
rithmen als Kontrollmittel. Sozial konstruierte Algorithmen agieren autonom,
interagieren mit Nutzer:innen, sortieren und filtern für sie die Wirklich-
keit, übernehmen gesellschaftliche Kontrollfunktionen. Selbstermächtigung im
Bereich des Digitalen steht diesbezüglich nicht nur für eine Form der prakti-
schen Befähigung, sondern schließt auch Reflexion und Bewertung des eigenen
Handelns ein. Selbstermächtigung ist gleichzeitig an fremde Unterstützung
gekoppelt und konstituiert sich in einem kollektiven Prozess.
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1 Einleitung: Soziale Ordnung und Digitalisierung

Gesellschaft befindet sich in einem kontinuierlichen Wandlungsprozess, Tech-
nisierung und Digitalisierung eingeschlossen. Die fortwährende Dynamik zieht
immer neue Ordnungsleistungen nach sich, damit gesellschaftliches Leben stabil
bleibt.

1.1 Gesellschaftliche und technische Konstruktion der
Wirklichkeit

Wie Gesellschaft möglich ist und soziale Ordnung entsteht und aufrechterhal-
ten bleibt, durch wen und welche Mechanismen also welche Ordnungsleistungen
auf welche Weise erbracht werden, wird in der Soziologie vielfältig diskutiert.
In diesem Beitrag wird die Prämisse zugrunde gelegt, dass in erster Linie Indi-
viduen selbst die soziale Ordnung herstellen und gesellschaftliche Wirklichkeit
konstruieren [1, 2]. Durch Interaktion und Kommunikation, d. h. vielfältige
Kooperationen, Koordinationsaktivitäten, Aushandlungen usw. bringen Individuen
in einem kollektiven Prozess die Gesellschaft in Form von Normen, Proze-
duren und Organisationen hervor, die den Individuen als objektive Strukturen
und Tatsachen gegenüberstehen und handlungsleitend wirken. Gesellschaft ist so
gesehen eine Art Handlungsstrom, aus dem spezifische Handlungen in überdau-
ernde Strukturen sedimentieren, die sich weniger langsam verändern als andere.
Gemeinsam geteilte und für legitim erachtete Handlungsabläufe, Denkmuster und
Wertvorstellungen werden zu Institutionen und bilden einen gesellschaftlichen
Handlungsrahmen. Durch Sozialisation erwerben neue Gesellschaftsmitglieder
das notwendige Wissen und integrieren sich anhand gesellschaftlicher Vorga-
ben. Zugleich wird die bestehende soziale Ordnung kontinuierlich hinterfragt und
angesichts neuer Entwicklungen, auch technischer Art, reflektiert und verändert.
Soziale und technische Veränderungen sind dabei eng miteinander verwoben und
bedingen sich wechselseitig.

Neben der Institutionalisierung sozialer Strukturen erfolgt stets auch eine tech-
nische Institutionalisierung, also eine technische Konstruktion der Wirklichkeit
[3]. Technische Abläufe und Verfahren verfestigen sich ebenso wie Handlun-
gen und Interaktionsbeziehungen in gesellschaftlichen Strukturen, genauer in
‚Technostrukturen‘, und stehen den Individuen als objektivierte Gegebenheiten
gegenüber. Technikaneignung und Umgang mit Technik wird entsprechend erlernt
und folgt technostrukturellen Regulativen. Solche handlungsleitenden Institutio-
nalisierungen sind DIN-und ISO-Normen, technologische Paradigmen (wie der
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Verbrennungsmotor), oder dominante Designs (bspw. die QWERTY-Tastatur).
Technische Institutionen begrenzen und regeln menschliches Handeln (so als
Bestandteil der Verkehrstechnik: Ampeln, Schranken, Schilder) und eröffnen
neue Handlungsoptionen, z. B. in Form von Experimentalsystemen (wie das
CERN, die Europäische Organisation für Kernforschung). Der Beitrag fokussiert
mithin, dem ‚Technopragmatismus‘ folgend, sich stetig wandelnde soziotech-
nische Konstellationen, bestehend aus Mensch und Technik. Insbesondere mit
fortschreitender Technisierung kommen den technischen Instanzen immer mehr
Handlungsträgerschaft und ein wachsender Anteil am Handlungsstrom zu.

1.2 Digitalisierung und algorithmische Konstruktion der
Wirklichkeit

Digitalisierung ist eine besondere Form der Technisierung. Der symbolhafte
Charakter der Technik bedingt eine neue Qualität im Unterschied zu analo-
gen Werkzeugen und Maschinen. Digitale Technik ist größtenteils nicht sicht-
oder fassbar, oft nur indirekt zugänglich (Reaktionen und Auswirkungen sind
vermittelt) und permanent existent mit zahlreichen Rückwirkungen und (unbeab-
sichtigten) Nebenfolgen. Der Bereich des Digitalen erschließt sich nicht wie bei
anderen Techniken materiell-sinnlich. Stattdessen sind Nutzer:innen über Inter-
faces mit einer schwer nachvollziehbaren Welt aus Bits und Bytes verbunden.
Der Zugriff auf diese ‚Blackbox(es)‘ [4, 5] ermöglicht neue Interaktions- und
Kommunikationsweisen, die auf einem komplexen Geflecht von Algorithmen
und Daten aufbauen. In der digitalen ‚Echtzeitgesellschaft‘ ergänzen sich die
Handlungsströme von Mensch und Technik mit Datenströmen aus ständig aktua-
lisierten Daten [6, 7]. Die mannigfaltigen Daten sind verknüpfbar und verfolgbar,
sie hinterlassen „Spuren“ und bilden im Zeitverlauf ein für die Nutzer:innen
intransparentes Referenzsystem.

Im Zuge von Digitalisierung entfalten sich neue Formen der Institutionali-
sierung, die im Anschluss an die vorstehenden Gedanken als algorithmische
Konstruktion der Wirklichkeit gefasst werden. Neben gesellschaftliche Sozial-
und Technostrukturen treten immer häufiger Algorithmenstrukturen, d. h. durch
metrische Prozesse und kalkulatorisches Handeln etablierte und objektivierte
Rahmenbedingungen sowie softwarebasierte Interaktions- und Kommunikations-
formen. Dabei wird Technik immer stärker als mithandelnde Akteurin relevant.
Software und Algorithmen bestimmen mehr und mehr soziales Miteinander.
Die Herstellung sozialer Ordnung basiert somit zunehmend auf den Ergebnis-
sen algorithmischer Prozesse und sich herausbildender digitaler Institutionen in
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Form von Softwareanwendungen, aber auch als Hardware (Smartphone) und
als digitale Praxen [8, 9]. Es bildet sich bspw. ein Kontext „des Surfens“,
also der Aneignung und Nutzung digitaler Internettechniken heraus. Dieser kon-
stituiert sich durch Technologiefirmen, deren Geräte und Applikationen sowie
durch Regeln des digitalen Umgangs miteinander („Netiquette“). Normen und
Werte menschlicher Kommunikation verändern sich (von E-Mail über Messenger-
Dienste zu Instagram und TikTok), Gesetze werden angepasst und/oder erlassen
(Datenschutz-Grundverordnung und ePrivacy-Verordnung), manche wirtschaftli-
che Organisationen verlieren an Bedeutung und Einfluss (etwa Netscape Com-
munications und MySpace), während andere neu entstehen und den Markt
dominieren, wie die sog. „Big Five“ Apple, Google, Microsoft, Facebook und
Amazon.

Der institutionelle Kontext algorithmischer Strukturierung ist (noch) fragil und
befindet sich in Aushandlung, da vielfältige Fragen bis heute nicht geklärt sind.
Sind der Einsatz von Algorithmen und das Ergebnis algorithmischer Kalkulatio-
nen zu kennzeichnen? Bedarf es einer Kontrolle sozialer Plattformen und wie
kann diese aussehen? Inwiefern hat Auskunft über die Verarbeitung personenbe-
zogener Daten zu erfolgen? Wer trägt die Verantwortung in der algorithmischen
Entscheidungsfindung? Es deutet sich an: Die algorithmische Konstruktion der
Gesellschaft ist stark fragmentiert und schließt bislang nicht an die frühen Demo-
kratieversprechen an [10, 11]. Digitales Leben vollzieht sich partiell (Onliner
und Offliner), zensiert (gesperrte Webseiten, Unternehmens-Richtlinien), gefiltert
(sowohl durch Algorithmen als auch durch Webseiten- und Profil-Inhaber:innen)
und beschränkt bzw. vorstrukturiert (Vorgabe von Zeichenzahlen oder Umfang
eines Anhangs). Auf diese Weise entstehen und/oder verstärken sich soziale
Unterschiede, Exklusion und Intransparenz. Die Nutzung digitaler Technik birgt
die Gefahr, emanzipatorische Potenziale zu verlieren. Die Macht des Digitalen,
so die kritische Einstellung, symbolisiere einen ‚technologischen Totalitarismus‘
[12, 13].

1.3 Privatheit und Autonomie auf dem Prüfstand

Daraus leitet sich die These der folgenden Argumentation ab. Digitalisierung und
algorithmische Konstruktion der Gesellschaft orientieren sich (derzeit) einseitig
vor allem an techno-ökonomischen und machtpolitischen Kriterien. Gleich-
wohl finden sich auch Digitalisierungs- und Algorithmisierungsprozesse, die am
Gemeinwohl orientiert sind und sich an den Belangen der Individuen und der
Solidargemeinschaft ausrichten. Allerdings verlaufen diese Bemühungen eher im
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Hintergrund und sind nicht die dominanten Strukturierungsmomente der digi-
talen Gesellschaft. Im Folgenden wird insofern eine kritische Perspektive auf
die algorithmische Konstruktion der Wirklichkeit eingenommen. Damit ist keine
immanent technikkritische Positionierung verbunden, die jeglichen Einsatz von
Algorithmen und Künstlicher Intelligenz negativ beurteilt. Im Gegenteil sind zahl-
reiche Digitalisierungs- und Algorithmisierungsprozesse mit positiven Effekten,
individuellem Empowerment und der Förderung von Gemeinschaft verbunden.

Allerdings ist es Ziel des Beitrags, auf gesellschaftliche Schieflagen hinzuwei-
sen, die durch vorwiegend positiv konnotierten – auch im öffentlichen Diskurs
– und unzureichend reflektierten Technikeinsatz hervorgerufen werden. Algorith-
mische Medien sind nicht neutral und Daten nicht objektiv. Algorithmisierung
und damit verbundene digitale Dynamiken verändern grundsätzliche Handlungs-
und Strukturmuster und ziehen problematische Verantwortungsverschiebungen in
der Gesellschaft nach sich. Es stellt sich die Frage, wie Privatheit und Autono-
mie in einer algorithmisch konstruierten Welt gewährleistet und gefördert werden
können. Hierzu wird insbesondere der mediale und forschungswissenschaftli-
che Diskurs aufgearbeitet und die Gefährdungen individueller Privatheit anhand
ausgewählter Literatur belegt. Privatheit gilt in der eingenommenen Perspek-
tive als, in Auseinandersetzung mit Gesellschaft, herzustellender Zustand und
Selbstermächtigung folglich als Prozess, durch den dieser Zustand erreicht wird.

In diesem Beitrag geht es weniger um die konkrete Benennung von Instru-
menten und Maßnahmen als vielmehr um die differenzierte Betrachtung von
Herausforderungen und die Identifikation von möglichen Handlungsfeldern bzgl.
Privatheit und Autonomie. Im Folgenden werden zunächst die algorithmische
Konstruktion der Wirklichkeit und der Bedarf an Selbstermächtigung der Nut-
zer:innen und Verbraucher:innen näher erörtert (Abschn. 2). Anschließend werden
drei Dimensionen der algorithmischen Konstruktion und mögliche Formen der
Selbstermächtigung diskutiert: Algorithmen als Besitztümer (Abschn. 3), als
Akteure (Abschn. 4) und als Kontrollmittel (Abschn. 5). Im Resümee wird
abschließend auf die Notwendigkeit einer kollektiven Selbstermächtigung hinge-
wiesen (Abschn. 6).1

1 Mein Dank gilt an dieser Stelle den drei Reviewer:innen für die konstruktiven Hinweise
zum ursprünglichen Manuskript.
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2 Algorithmische Konstruktion und Selbstermächtigung

Aus informatischer Perspektive ist ein Algorithmus eine wohl-definierte Berech-
nungsprozedur, die ausgehend von einem gegebenen Input an Daten einen
bestimmten Output an Daten erzeugt. Mit anderen Worten: Algorithmen sind
Werkzeuge, mit denen konkrete Berechnungsprobleme in einer Sequenz von Ein-
zeloperationen gelöst werden. In diesem Sinne handelt es sich um eine Art
Handlungsanweisung. Dazu muss die soziale Welt kalkulierbar werden: Der
Gegenstand oder Prozess wird zum semiotischen Zeichen, dann zum Signal, das
jede Bedeutung verliert, und schließlich berechenbar.

2.1 Algorithmische Konstruktion und digitale
Vulnerabilitäten

Soziale Phänomene werden durch Verdatung und Algorithmisierung in binäre
Kategorien überführt – Analoges wird digital. Vice versa werden von Technik
Daten als Aussagen über die soziale Welt zur Interpretation durch Menschen rück-
gemeldet – digitale Werte werden analog. Mit diesem doppelseitigen Transforma-
tionsprozess sind spezifische Charakteristika und Herausforderungen verbunden
[14]. Drei Dimensionen algorithmischer Konstruktion von Wirklichkeit erscheinen
für diesen Beitrag zentral.

Erstens werden Algorithmen von Menschen entwickelt. Es existieren Kon-
strukteure und Konstrukteurinnen, die den Arbeitsbereich und die Funktionalität
der Algorithmen festlegen. Insofern fließen spezifische Weltsichten und Deu-
tungen sowie Problemlösungsstrategien in die Softwareentwicklung ein. Darüber
hinaus ist der „Arbeitsbereich“ von Algorithmen eingeschränkt, sie funktionieren
unter spezifischen Bedingungen für konkrete Fragestellungen. Zweitens nehmen
Algorithmen an menschlichen Handlungen und Interaktionen teil, indem sie kom-
plexe Kommunikations-, Regelungs- und Entscheidungsprozesse unterstützen und
beeinflussen [15, 16]. Algorithmen besitzen Handlungsträgerschaft (‚Agency‘),
handeln mit und prägen nicht nur individuelles Verhalten, sondern auch gesell-
schaftliche Strukturen. Drittens erzeugen digitale Techniken Datenspuren. Daten
werden erhoben, verarbeitet, weitergeleitet, ausgetauscht und gespeichert. Im
Zeitverlauf bildet sich ein komplexes datenbasiertes Referenzsystem in der digi-
talen Welt heraus. Wer über diese Daten verfügt und bestimmt, ist in der Lage,
Machtansprüche geltend zu machen und/oder Macht auszuüben.

Gesamtgesellschaftlich bilden sich eigenständige, digitale Infrastrukturen und
Institutionen als neue Basis sozialen Zusammenlebens heraus [17, 18]. Das
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bedeutet auch, dass durch Nutzung digitaler Technologien neue digitale Vulne-
rabilitäten entstehen. Neue Angriffsflächen bei Nutzer:innen bieten sowohl die
Sorglosigkeit und/oder Überschätzung der eigenen Fähigkeiten im Umgang mit
Computertechnik als auch potenzielle Sicherheitsrisiken. Durch ‚Trivialisierung‘
der digitalen Werkzeuge werden die mit der Nutzung verbundenen Gefahren und
Risiken ausgeblendet [19]. Eine mögliche Besorgtheit der Nutzer:innen geht den-
noch einher mit einem unbesorgten Umgang mit ihren Daten (‚Privacy-Paradox‘).
Hinzu kommt, dass gerade beim Einsatz von Digitaltechnik oftmals noch insti-
tutionalisierte, sicherheitsfördernde Maßnahmen fehlen [20]. So besteht neben
verschiedenen Formen der Cyberkriminalität (Cyber-Grooming, Phishing-Betrug,
Identitätsdiebstahl, etc.) die Gefahr, dass Menschen im Rahmen von Datenökono-
mie und Plattformkapitalismus zu „gläsernen“ Verbraucher:innen werden, wenn
Technologiefirmen ihre Netzwerkmacht missbrauchen, um etwa Konsum anzure-
gen. Ebenso kritisch ist die Möglichkeit einzuschätzen, „gläserne“ Bürger:innen
zu erzeugen, etwa im Zuge einer stärkeren Überwachung durch staatliche Orga-
nisationen und Geheimdienste, die Computer infiltrieren und Funkzellen abfragen
(Stichworte: Bundestrojaner und Vorratsdatenspeicherung).

Digitale Angriffsflächen sind wenig offensichtlich und nur vermittelt erfahrbar.
Angriffe erfolgen mittels Algorithmen, Softwareagenten und neuronalen Net-
zen und basieren auf der Zirkulation von, seien es durch „freiwillige“ Angaben
oder durch nicht sichtbare Protokollierung erhobene, Daten der Nutzer:innen
und Verbraucher:innen durch die Gesellschaft. Der Einsatz von Algorithmen
und deren Funktionsweise sind weitestgehend intransparent und die – wenn
auch bedienrichtige – Nutzung von Computertechnik ist oft durch Nicht-Wissen
über die zugrunde liegenden Infrastrukturen, Eigentumsrechte und regulativen
Hoheitsansprüche gekennzeichnet.

2.2 Digitale Selbstermächtigung entlang dreier
Dimensionen

Während die Gewährleistung von Privatheit und Autonomie zum einen sei-
tens wirtschaftlicher Unternehmen oftmals untergraben wird und zum anderen
durch staatliche bzw. politische Regulierung lange Umsetzungsphasen durchläuft,
sehen sich Nutzer:innen und Akteure und Akteurinnen in eigener Verantwortung,
aktiv zu werden und sich zu schützen. Es bedarf einer digitalen Selbstermächti-
gung im Rahmen der Nutzung von digitalen Techniken, um zu einem gewissen
Grad digital souverän handeln zu können. Digitale Souveränität umfasst Daten-
schutz, Privatheitsschutz (Privacy) und Datensicherheit ebenso wie verschiedenste
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soziale, technologische und regulative Aspekte, so den Erwerb digitaler Kompe-
tenzen, Privacy-by-Design, Interoperabilität, und vieles mehr [21, 22]. Für digitale
Selbstermächtigung sind insbesondere Einblick und Kontrolle in die Arbeit von
Algorithmen, in Datenbewegungen und in zugrunde liegende Infrastrukturen
wichtig [23]. Selbstermächtigung im Bereich des Digitalen ist nicht nur eine Form
der praktischen Befähigung, sondern auch der Reflexion und Bewertung des eige-
nen Handelns mit Computertechnik, also Aneignung und Distanzierung mit dem
Ziel der Hervorbringung, Veränderung und Aufrechterhaltung autonomer digitaler
Handlungsweisen. Digitale Selbstermächtigung stellt die Nutzer:innen und Ver-
braucher:innen in den Mittelpunkt und nicht techno-ökonomische Interessen oder
politische Überwachungsmaßnahmen.

Die vorgenommene Identifizierung eines Bedarfs an digitaler Selbstermächti-
gung ist keine neoliberalistische Forderung, die das Individuum einzig und allein
selbstverpflichtet. Es geht um die Stärkung einer Facette der Sicherung von Priva-
theit und Autonomie, eine Facette, die von Nutzer:innen eigenständig bearbeitet
werden kann. Darüber hinaus wären bspw. Infrastruktursysteme, die Privatheit
fördern, zu schaffen – ganz im Sinne einer gesellschaftlichen Verantwortung für
Privatheit (aller) [24]. Die Zuständigkeiten und Verantwortlichkeiten dafür sind
weit gestreut, auch wenn es sich oft um ostentative Zuschreibungen handelt und
keine konkret umgesetzten Handlungsprogramme. Selbstermächtigung bedeutet
auch, von anderen ermächtigt, also durch fremdes Handeln in Autonomie und
Souveränität gestärkt zu werden, wie im Falle eines holistischen Datenschutzes
[19]. Fremdermächtigung und das Engagement staatlicher oder institutioneller
Akteurinnen und Akteure haben einen Anteil am souveränen Handeln Einzel-
ner. Das verweist auf die Relevanz eines umfassenden Konzepts von Privatheit,
bei dem individuelle Nutzer:innen nur ein Teil der schützenden Figuration sein
können. Darüber hinaus sind wirtschaftliche, politische und wissenschaftliche
Akteurinnen und Akteure ebenso gefordert, die Privatheit und Autonomie von
Nutzer:innen zu ermöglichen. In diesem Beitrag werden die temporären „Grau-
zonen“ hervorgehoben, in denen Verantwortung durch Andere nicht übernommen
und/oder zugeteilt wird und Schutzmaßnahmen für die Individuen mindestens für
einen beschränkten Zeitraum ausbleiben.

Im Folgenden werden die drei genannten Dimensionen algorithmischer Kon-
struktion der Wirklichkeit ausführlicher diskutiert und zugehörige gesellschaft-
lichen Auswirkungen sowie Ansätze digitaler Selbstermächtigung skizziert (vgl.
Tab. 1). Selbstermächtigung erfolgt bestenfalls entlang aller Dimensionen, wobei
deren Trennung analytischer Art ist, und die Dimensionen empirisch ineinan-
der übergehen. Kapitel drei „Algorithmen als Besitztümer“ fokussiert Software
und Code als Eigentum und stellt digitale Aufklärung und den Erwerb von
Hintergrundwissen in den Vordergrund, bspw. über Sektoren, Firmenstrukturen
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Tab.1. Dimensionen algorithmischer Konstruktion

Algorithmen als… Modus Imagination und
Repräsentation

Selbstermächtigung
durch…

…Besitztümer Geldquelle Rationalität …digitale Aufklärung:
Hintergrundwissen

…Akteure Interaktion Objektivität …digitale Bildung:
Handlungswissen

…Kontrollmittel Daten Legitimität …digitale Achtsamkeit:
Folgenwissen

und Kooperationen. „Algorithmen als Akteure“ (Kapitel vier) nimmt die Inter-
aktion mit Software in den Blick und fokussiert Kompetenzerwerb durch digitale
Bildung, um den Output von Algorithmen einzuordnen, um also bspw. Suchergeb-
nisse und mediale Öffentlichkeiten zu deuten. Das fünfte Kapitel „Algorithmen
als Kontrollmittel“ stellt Daten in den Mittelpunkt und sieht digitale Achtsamkeit
(etwa Datensparsamkeit) als zentralen Mechanismus der Selbstermächtigung.

In der vorliegenden Argumentation wird eine Akzentuierung der Fähigkeiten
und Kompetenzen des Individuums vorgenommen – ganz im Sinne der Fragestel-
lung: Was kann jede:r selbst auf einem niedrigschwelligen Niveau für die eigene
Privatheit in der digitalen Sphäre tun? Demzufolge tritt auch die Diskussion
der konkreten Verantwortung für Schutzmaßnahmen in den Hintergrund, etwa
der staatliche Ausgestaltungsauftrag für Datenschutzregeln und Auffangverant-
wortung. Individuellen Praktiken der Selbstermächtigung wird ein eher geringer
Durchdringungsgrad in der Gesellschaft konstatiert und genau darin liegt die
Gestaltungsaufgabe. Diese Gestaltungsaufgabe erfordert allerdings die kollektiven
Bemühungen verschiedener Akteurinnen und Akteure und die Institutionalisie-
rung gesellschaftsweit verfügbarer Maßnahmen [20]. Die Zuständigkeiten für
Privatheit sind multipel und bilden ein Netz verteilter Verantwortung. Dieses
Phänomen wird bereits in den nachstehenden Ansätzen zu Selbstermächtigung
tangiert und im abschließenden Kapitel aufgegriffen.

3 Algorithmen als Besitztümer: Geldquelle, Rationalität,
Aufklärung

Algorithmen und Software sind Besitztümer, Eigentum und Geldquelle. Als Insti-
tutionen repräsentieren Algorithmen rationale Problemlösungen. Nutzer:innen
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imaginieren eine auf sie selbst ausgerichtete Funktionalität. Diese paradig-
matische Repräsentation liegt quer zur intransparenten Inwertsetzung von
Nutzer:innen-Daten. Es scheint daher nötig, einen Blick in die Blackboxes der
Algorithmen zu werfen und sich im Sinne digitaler Aufklärung mit Hintergrund-
wissen über digitale Technik auszustatten.

3.1 Geldquelle

Algorithmen sind durch Menschen geschaffene Produkte für wirtschaftliche
Unternehmen, staatliche und andere Organisationen. Der Quellcode unterliegt
daher in den meisten Fällen spezifischen Eigentumsrechten und gilt als Betriebs-
geheimnis. Algorithmen haben eine konkrete Zielsetzung, die sich vorrangig
über die offiziell artikulierte Funktion definiert. Über den Verkauf von Software
generieren Unternehmen einen Gewinn. Ebenso wird mit kostenfrei angebote-
ner Software Geld verdient, indem bspw. Werbung in der Software eingeblendet
wird und/oder die Daten der Nutzer:innen verwertet werden. Die vordergründige
Funktion der Nutzung, bspw. von sozialen Medien wie Facebook, wird so mit
einem weitgehenderen Geschäftsmodell überlagert. In diesen Funktionschimären
überwiegen die wirtschaftlichen Interessen der Privatunternehmen die sozia-
len Interessen der Nutzer:innen. Algorithmen und digitale Technik sind sozial
konstruiert, beinhalten demzufolge eingeschriebene Handlungsanweisungen und
verkörpern vorherrschende Paradigmen, insb. Visionen von Ingenieur:innen, Ideo-
logien globaler Konzerne, und mögliche Stereotype und Rassismen [25, 26].

Dieses ökonomisierte und von datenbasierten Geschäftsmodellen geprägte
Technikmilieu ist für Nutzer:innen weitgehend intransparent. Verantwortung für
eine souveräne Computernutzung wird nicht von den Eigentümer:innen übernom-
men, sondern diffundiert in den soziotechnischen Konstellationen und verfestigt
sich in unausgesprochenen Verhaltensmustern [27]. Einerseits wird die Ver-
antwortung zum Umgang mit personenbezogenen Daten an die Nutzer:innen
delegiert, indem überkomplexe Allgemeine Geschäftsbedingungen vorgelegt wer-
den, obwohl Nutzer:innen oft nicht in der Lage sind, sich mit den zahlreichen
Regelungen aller Dienstleistungsanbieter:innen auseinanderzusetzen. Andererseits
muss Software von Nutzer:innen aufwendig konfiguriert werden, um in einem
Privatsphäre-Modus zu arbeiten. Softwareentwickler:innen und Anbieter:innen
digitaler Techniken entziehen sich so ihrer Verantwortung. Auch die neuen Rege-
lungen über den Einsatz von Cookies werden mitunter durch schlechte Usability
untergraben, sodass die Aus- bzw. Abwahl von Cookies vernachlässigt wird und
die Firmen letztendlich doch Daten erheben können.
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3.2 Rationalität

Darüber hinaus stellt sich eine weitere Form der Verantwortungsverschiebung ein,
wenn Nutzer:innen die Algorithmen als die eigentlichen Handlungsträger ansehen
[28]. Die Zuschreibung von Handlungsfähigkeit geht einher mit der Zuwei-
sung von Verantwortung. Die Funktionsausführung der Algorithmen erscheint
dann rational und die Ergebnisse objektiv. Die dahinterliegenden Strukturen und
Eigentümer:innen der Software werden außer Acht gelassen und die multiple Feh-
leranfälligkeit der Software dürfte in den wenigsten Fällen reflektiert werden. So
gelingt es Organisationen ihre Interessen zu technisieren und daraus Profit zu
schlagen: das Suchergebnis einer Maschine ist, wie es ist, und gilt als zuverläs-
sig. Die Google-Suchmaschine ist in dieser Hinsicht ein Paradebeispiel für eine
algorithmische Institution.

Private Firmen erhalten durch Nutzer:innen einen Vertrauensvorschuss, trotz-
dem sie die Verantwortung für ihr Handeln auf Nutzer:innen und Technik übertra-
gen. Oft scheint eine gewisse Gutgläubigkeit gegenüber digitalen Technologien zu
überwiegen. Dabei kann bspw. bei Suchmaschinen nicht von Suchneutralität aus-
gegangen werden [16]. Es ist in der Regel kaum möglich, etwas über Prozeduren
zur Generierung von Trefferlisten oder Empfehlungen in Erfahrung zu bringen.
Die Nutzer:innen sind daher geleitet von einem kurzfristigen Pragmatismus [17].
Sie lassen sich Daten vorsortieren und schauen, ob das Ergebnis in der jeweili-
gen Situation passt und Gültigkeit besitzt. Ein Urteil über die Qualität der Daten
können sie sich kaum bilden. Alle Prozesse der Modellbildung, der Datenauswahl
usw. sind ebenso ausgeblendet, wie die eingangs erwähnten Geschäftsmodelle.

3.3 Digitale Aufklärung

Selbstermächtigung der Nutzer:innen wird durch den Erwerb von Hintergrund-
bzw. Kontextwissen über das Technikmilieu, nicht nur der „Big Five“, möglich.
Bislang ist vor allem zu beobachten, dass sich Nutzer:innen proaktiv und auf viel-
fältige Weise Bedienwissen aneignen. Die Schnittstelle zum digitalen Endgerät
scheint jedoch eine „Trennwand“ zu markieren und den Erwerb von Hintergrund-
wissen zu hemmen. Selbstermächtigung bedeutet das Hinterfragen von digitalen
Strukturen und Prozessen.

Hintergrundwissen ist zwar nicht zwingend notwendig, um Techniken zu hand-
haben. Im Gegenteil: es ist ein grundlegendes Charakteristikum von Technik,
als Blackbox zu funktionieren, um die Nutzung zu erleichtern. In Bezug auf
die besonderen Merkmale von Digitalisierung (intransparente Referenzsysteme,
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Datenprotokollierung, algorithmische Induzierung), wird es jedoch immer wich-
tiger, die Blackbox der Algorithmen zumindest in Teilen zu verstehen. Welche
Firma besitzt welche Software und verdient damit auf welche Weise Geld? Auf
welchen Servern werden Bilder und Dokumente gespeichert und welche Verant-
wortungsprinzipien sind damit verbunden? Nach welchen Regeln arbeiten Filter-
und Bewertungsalgorithmen und wie erfolgt Personalisierung?

Letztlich entscheiden Nutzer:innen, welchen Dienst sie zu welchen Kondi-
tionen „einkaufen“. Diese Konditionen könnten jedoch transparenter gemacht
werden. Insbesondere Klarheit über die hinter den Algorithmen liegenden Wis-
sensmodelle und deren Ausrichtung auf Profit oder Gemeinwohl wäre wichtig.
Initiativen und Vereine klären diesbezüglich über Digitaltechnik und spezifische
Herausforderungen auf. So wurde bspw. das „kritische Lexikon der Digitalisie-
rung“ [29] herausgegeben und es existiert ein „Deutschland Dialog für digitale
Aufklärung”.2 Der Staat sieht sich ebenso in der Verantwortung und die „Bun-
deszentrale für digitale Aufklärung“3 kann u. a. bei Themen wie Fake News
und Hassrede zu wichtigen Einsichten und möglichen Handlungsstrategien ver-
helfen. In der Analyse algorithmischer Entscheidungsfindung ist zudem die
Nichtregierungsorganisation „AlgorithmWatch“ sehr aktiv und informiert über die
Arbeitsweise von Algorithmen, zuletzt bei „Instagram“.4

4 Algorithmen als Akteure: Interaktion,Objektivität,
Bildung

Nutzer:innen stehen in Interaktion mit Algorithmen und Software. Die Meldungen
und Benachrichtigungen der digitalen Technik werden als objektive Ergebnisse
wahrgenommen. Diese Repräsentationen von realer Welt werden kaum hinterfragt
und für gültig befunden. Algorithmen beeinflussen so menschliches Handeln. Der
Umgang und Dialog mit Technik sollte reflektiert werden, besonders vor dem Hin-
tergrund der begrenzten Arbeitsgebiete von Algorithmen. Digitale Bildung fördert
hier den Erwerb von Bedien- und Nutzungswissen.

2 Vgl.https://www.sicher-im-netz.de/deutschland-dialog-für-digitale-aufklärung (10.10.2020).
3 Vgl. https://www.bundesregierung.de/breg-de/bundesregierung/staatsministerin-fuer-digita
lisierung/bundeszentrale-fuer-digitale-aufklaerung (06.12.2020).
4 Vgl. https://algorithmwatch.org (10.10.2020).

https://www.sicher-im-netz.de/deutschland-dialog-f%FCr-digitale-aufkl%E4rung
https://www.bundesregierung.de/breg-de/bundesregierung/staatsministerin-fuer-digitalisierung/bundeszentrale-fuer-digitale-aufklaerung
https://algorithmwatch.org
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4.1 Interaktion

Digitale Technik handelt mit, beeinflusst soziales Handeln und bringt soziale
Wirklichkeit hervor [30]. Algorithmen entscheiden, welche Ausschnitte von der
Welt auf „Twitter“ in den Meldungen oder bei „Amazon“ in den Kaufempfeh-
lungen zu sehen sind. Grundsätzlich erlaubt Personalisierung, sich zielgerichtet
mit relevanten Optionen zu beschäftigen. Gleichzeitig fehlt Nutzer:innen der
Zugriff auf derartige Algorithmen, um eben jene Personalisierung zutreffend zu
definieren. Soziales wird also nicht dargestellt, sondern vorgefiltert und sortiert.
Algorithmen agieren in und für einen kleinen Ausschnitt der Welt. Der Output
von Algorithmen wird mitunter jedoch als universell gültig angesehen. In der
Konsequenz besteht die Gefahr, diese für jeden User eigens generierten, modellba-
sierten Konstruktionen als realweltliche Repräsentationen misszuverstehen [17].
„Facebook“ als primäre Nachrichtenquelle für Nutzer:innen und damit digitale
Institution ist insofern kritisch zu sehen.

Das eher „passive“ Zuschneiden der Welt der Nutzer:innen wird ergänzt
durch immer häufigere Handlungsinitiierungen von technischen Agenten. Durch
‚Nudging‘ werden Handlungen von Anwender:innen unbemerkt in vorgegebene
Richtungen gelenkt. Update-Aufforderungen und Empfehlungen von Produkten
oder Kontakten in sozialen Netzwerken nehmen die Aufmerksamkeit der Nut-
zer:innen in Anspruch und veranlassen oder erzwingen sogar eine Reaktion.
Technologiefirmen werden zu ‚gierigen Institutionen‘ [31], die allumfassende
„Besitzansprüche“, d. h. permanente Erreichbarkeit und Verantwortung zur Reak-
tion, an die Nutzer:innen stellen. Ausgehend von der Programmierung und
implementierten Funktionalität beeinflussen Algorithmen unser Verhalten und
sind darüber hinaus Teil von Entscheidungsketten und Entscheidungsfindung.
‚Scoring‘ durch Algorithmen regelt Sozialbeziehungen, bspw. in Einstellungs-
gesprächen oder bei der Bonitätsauskunft. Die Unantastbarkeit der Zahlen und
berechneten Werte ist dabei zentrales Moment: eine SCHUFA-Bewertung ist
korrekt, auch wenn unklar ist, wie sie entsteht [32].

4.2 Objektivität

Algorithmen werden zu Regelungsmechanismen sozialen Lebens, indem sie
gesellschaftliche Komplexität reduzieren. Ihre Berechnungen und Ergebnisse
besitzen eine inhärente Objektivität. Es scheint, als wäre der Algorithmus intel-
ligent, wenn er Präferenzen identifiziert. Das erscheint bei Algorithmen als
Handlungsgrundlage durchaus fragwürdig, da diese anhand der vergangenen
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Handlungen (Selektionen) der Nutzer:innen und früheren Referenzen (Websei-
tenaufrufen, Likes, Einkäufen, etc.) funktionieren. So werden Dysfunktionalitäten
diskutiert, etwa in Form von ‚filter bubbles‘ und ‚echo chambers‘, in denen
Nutzer:innen durch automatisierte Personalisierung „gefangen“ seien [33].

Algorithmen und deren Ergebnisse sind sehr dynamisch, weil sie von den
Entwickler:innen ständig angepasst werden und weil Nutzer:innen durch ihre
Aktionen und Handlungen (mitunter absichtsvoll und manipulativ) Daten gene-
rieren, die die Ergebnisse der Algorithmen verändern. Ein Kernmoment digitaler
Technologien besteht also darin, dass sie sich zu jeder Zeit in Modifikation
befinden (können) – auch wenn gerade darauf zugegriffen wird. Die immanente
Dynamik der Technik resp. die permanente technische Unabgeschlossenheit [34]
hat Konsequenzen. Nutzer:innen erlernen nicht einmalig den Umgang mit einer
Technik, sondern müssen sich stets umorientieren, neu lernen, neu denken. Objek-
tivität und Erwartungssicherheit, die mit Technik typischerweise verbunden ist,
erodieren im digitalen Raum.

4.3 Digitale Bildung

Aus den vorstehenden Bemerkungen lässt sich eine technische Selbstverant-
wortlichkeit der Nutzer:innen ableiten. Selbstermächtigung bedeutet in dieser
praktischen Hinsicht die kompetente Handhabung digitaler Technik zu erlenen.
Dazu gehört primär die Aneignung des Bedienwissens von Smartphones, Com-
putern, Peripheriegeräten (bspw. Routern). Es bedeutet gleichzeitig auch, eine
(Kauf-)Auswahl für bestimmte Geräte treffen zu können, und zwar nach den
für die Nutzer:innen wichtigen Kriterien. Dies sollte dem Trend entgegenwir-
ken, dass Technologiefirmen Zwecke für vorhandene Techniken festlegen und
deren Dienstbarkeit suggerieren, statt reale Bedarfe zu adressieren. Die souveräne
Handhabbarkeit digitaler Technik umfasst zudem intuitive Designs, altersgerechte
Menüstrukturen und individuelle Konfigurierbarkeit. Softwareentwickler:innen
sind hier gefordert, nutzerzentrierte und subjektorientierte Produkte zu gestal-
ten. In Bezug auf Konstruktion und Implementierung von Software stellen
sich die Fragen der Verantwortung für eine nutzer:innenfreundliche Gestaltung.
Entwickler:innen sind in Konzernstrukturen eingebunden und programmieren auf-
tragsgemäß [35]. Vorgaben für Softwareprodukte werden insofern intern durch das
Management oder extern durch staatliche Vorgaben gemacht. Auch wenn deren
Einfluss aktuell gering erscheint, werden Forderungen nach ‚demokratischen Inge-
nieur:innen‘ laut, die Technikentwicklungen eine selbstermächtigende Richtung
geben [36].
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Bezüglich der Interaktion mit Algorithmen wäre es wünschenswert, diese und
deren Arbeit zu kennzeichnen und sichtbar zu machen. So wären bspw. Sucher-
gebnisse direkt adressierbar und bekämen weniger den Eindruck von Objektivität.
Auch der Einsatz alternativer Algorithmen durch Nutzer:innen und die eigenver-
antwortliche Ent-Personalisierung von Software sollten gefördert werden. Dazu
braucht es eine stete Erweiterung und Aktualisierung der Grundkompetenzen digi-
talen Handelns. Solch eine digitale Bildung kann bereits in der Schule beginnen
[37],5 wobei der dazu nötige Diskurs über Format und Inhalte eines entsprechen-
den Schulfachs aktuell eher parteilich aus Informatik-Perspektive geführt wird.
Zudem darf ein „Digitalpakt“ nicht lediglich zu einer Digitalisierung überhol-
ter Lehrpläne führen. Digitale Bildung ist Bestandteil lebenslangen Lernens und
es scheint unerlässlich, Maßnahmen sowohl zielgruppenspezifisch zuzuschneiden,
bspw. mit Comics für Kinder6 oder Projekten für Senior:innen7, also auch Ange-
bote in Volkshochschulen und anderen Bildungseinrichtungen zur Verfügung zu
stellen.

Selbstermächtigung wird zudem durch Verbraucher:innenschutzverbände
gewährleistet. Die Cyberfibel8 etwa vermittelt, wie sich Verbraucher:innen im
Alltag vor Bedrohungen schützen können. Nutzer:innen sind darüber hinaus auf-
gefordert, proaktiv Erfahrungsberichte im Umgang mit Softwareprodukten zur
Verfügung zu stellen und so strukturelle Problemlagen aufzudecken. Mit der
„Marktbeobachtung Digitales“ (früher Marktwächter „Digitale Welt“) bspw. wird
versucht, Verbraucher:innen bei Online-Einkäufen oder bei der Nutzung von
Preisvergleichsportalen zu unterstützen und deren Interessen zu schützen.9

5 Algorithmen als Kontrollmittel: Daten, Legitimität,
Achtsamkeit

Algorithmen produzieren Daten und arbeiten mit Daten, die nicht den Nut-
zer:innen zur Verfügung stehen, sondern von den Eigentümer:innen der Software
in Wert gesetzt werden. Damit sind Tendenzen der Überwachung und Kontrolle
verbunden. Über argumentative Legitimation werden von Privatunternehmen und

5 Vgl. auch https://www.netzwerk-digitale-bildung.de (10.10.2020).
6 Vgl. https://edri.org/our-work/privacy-for-kids-digital-defenders (10.10.2020).
7 Vgl. https://www.silversurfer-rlp.de/ (10.10.2020).
8 Vgl. https://www.cyberfibel.de (01.12.2020).
9 Vgl. https://www.vzbv.de/themen/marktbeobachtung/marktbeobachtung-digitales (10.10.
2020).

https://www.netzwerk-digitale-bildung.de
https://edri.org/our-work/privacy-for-kids-digital-defenders
https://www.silversurfer-rlp.de/
https://www.cyberfibel.de
https://www.vzbv.de/themen/marktbeobachtung/marktbeobachtung-digitales
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Regierungen Profile von Nutzer:innen und Bürger:innen angelegt und deren
Aktivitäten verfolgt. Dieser informationelle Kapitalismus ist offenzulegen und
Nutzer:innen ist mehr digitale Achtsamkeit zu vermitteln.

5.1 Daten

Zunehmend werden unter Einsatz von Algorithmen und aufgrund von Daten und
deren Verknüpfungen algorithmenbasierte Entscheidungen getroffen, Scorings
und Bewertungen vorgenommen und ‚Big Data‘-Analysen durchgeführt, die die
sozialen Ordnungsleistungen und die gesellschaftliche Dynamik tangieren. Aus-
gehend von der Hoffnung, dass mit dem Aufkommen des World Wide Web und
digitaler Kommunikation (dezentrale Vernetzung, peer-to-peer-Kommunikation,
eine wertfreie (d. h. ungefilterte und ungebremste) Informationsübertragung und
freie Verlinkungen) sich demokratische bzw. demokratisierende Prozesse ent-
falten, wird nunmehr konstatiert, dass die digitale Welt zunehmend reguliert,
hierarchisiert und zentralisiert wird [38].

Ausschlaggebend dafür sei die Ökonomisierung der digitalen Welt, die
zugleich die infogene Grundversorgung und das Menschenrecht auf Infor-
mationszugang gefährde. Digitale Entwicklung scheint gekennzeichnet durch
ubiquitäre Technisierung, infrastrukturelle Zentralisierung und scharf asymme-
trische Inklusionsordnungen [27]. Nutzer:innen seien im sog. ‚informationellen‘
oder ‚kybernetischen‘ Kapitalismus lediglich Datenlieferanten und würden durch
das (auch heimliche) Sammeln von Daten ausgebeutet und von den profit-
generierenden Bedingungen abgeschnitten [39–42]. Die Monopolisierung und
Informationsmacht bei einer Handvoll Firmen wie Apple, Microsoft, Google,
Amazon und Facebook führe zu rekursiven Steuerungsprozessen menschlichen
Handelns, aufbauend auf den durch Nutzer:innen generierten Datenströmen.10

5.2 Legitimität

Algorithmen sind Kontrollinstanzen. In ihrer Kombination oder Gesamtheit unter
zentraler Verwaltung lassen sich Daten kombinieren, Profile erstellen und Über-
wachungsstrukturen schaffen. Welche Daten der Individuen hierbei an welchen

10 Ähnlich verhält es sich mit dem Social Credit System in China, bei dem die Daten aller-
dings aus staatlicher Protokollierung und Überwachung stammen und für die Bewertung der
Bürger:innen (und Firmen) in Bezug auf Staatstreue genutzt werden.
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Stellen der Gesellschaft verarbeitet werden, ist für Nutzer:innen wenig nachvoll-
ziehbar. Zu denken ist diesem Zusammenhang an Predictive Policing, Gesichts-
erkennung und die neueren Diskussionen über die Steuer-ID in Deutschland.
Legitimität für unmittelbare algorithmengesteuerte Kontrolle und Überwachung
wird hergestellt u. a. durch Begründung erhöhter Sicherheit und erhöhter Sicher-
heitsbedürfnisse der Bürger:innen.

Mittelbare, also indirekte, Kontrolle durch Technologiefirmen etwa legitimiert
sich demgegenüber unter einer funktionsbedingten Argumentation. Ohne Daten
wäre eine regelkonforme Nutzung von Software nicht möglich. Damit verbun-
den ist die stillschweigend Zustimmung der Nutzer:innen. Aufgrund fehlenden
Widerspruchs, sei es weil ein Widerspruch nicht als Handlungsoption zur Aus-
wahl steht oder nicht wahr- und/oder ernstgenommen wird, wird der Einsatz der
Algorithmen toleriert und so legitimiert. Es sind über die Nutzung hinausgehende
„Zwangsformen“, denen sich die Nutzer:innen ausgesetzt sehen, wie die Einwilli-
gung in Datenweitergabe oder Werbemails. Digitale Technik wird in ihrer jetzigen
Form als Status Quo anerkannt und Nutzer:innen ordnen sich „freiwillig“ dieser
Netzwerkmacht unter [17].

5.3 Digitale Achtsamkeit

Die zentrale Herausforderung für Selbstermächtigung besteht zunächst darin,
dass Nutzer:innen digital wachsam sind und die Chancen und Risiken der
Nutzung digitaler Technologien vor allem mit Blick auf die Datenspuren und
Referenzsysteme abschätzen, also Folgenwissen generieren und erwerben.

Daten sind bspw. immer seltener auf den Endgeräten der Nutzer:innen gespei-
chert, sondern in einer ‚Cloud‘ zentral verfügbar, also auf den Servern und
Datenbanken der Dienstleister:innen. Mit Nutzung von Clouds geht die, mit einem
Personal Computer gewonnen, Souveränität wieder verloren und es stellen sich
Fragen der Sicherheit, des Zugriffs und der Überwachung – auch bereits bei der
Übermittlung. Als Alternative gilt die unabhängige Vernetzung von Computern,
wie bei der Initiative „Freifunk“.11 Auch der Einsatz von VPN-Servern und des
„privaten Modus“ bei Nutzung von Browsern bieten Möglichkeiten gegen Aus-
spähen, wenngleich diese Instrumente gegenüber professionellen Hackern und
Geheimdiensten kaum Schutz bieten. Software und Plattformen sollten von Tech-
nologieunternehmen initial auf Privatheit ausgelegt sein, um personenbezogene
Daten zu schützen. Nutzer:innen hätten dann später die Möglichkeit, Daten zu

11 Vgl. https://freifunk.net (10.10.2020).

https://freifunk.net
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spezifischen Zwecken freizugeben. Auch hier zeigen sich Konvergenzen von
Selbst- und Fremdermächtigung durch Privacy by Design und Default-Konzepte.

Datensicherheit ist auch Aufgabe des Staates. Öffentliche Rechenzentren könn-
ten hier eine neue Rolle einnehmen [43, 44]. Neben dem Schutz der Privatsphäre
der Bürger:innen könnten diese als Wissensbasen dienen und Informationen und
Kurse anbieten. Dadurch ergäben sich für Bürger:innen Möglichkeiten, ihr Han-
deln an professionellem und lokal relevantem Wissen auszurichten. Dass digitale
Medien auf solche Zielsetzungen ausgerichtet sein können, zeigt das Projekt
„FragDenStaat“.12 Bürger haben hier die Möglichkeit, Anfragen zu politischen
Themen an staatliche Behörden zu stellen. Die Anfragen und Antworten werden
gesammelt und stehen der digitalen Öffentlichkeit zur Verfügung. Auf europäi-
scher Ebene gibt es ebenfalls Bemühungen, sich durch „GAIA-X“ eine regional
begrenzte Cloud-Infrastruktur zu schaffen und so Datenhoheit aufrecht zu erhalten
und Daten zu sichern.

6 Digitale Selbstermächtigung als kollektiver Prozess

Gesamtgesellschaftlich ist zu beobachten, dass sich Handlungen, Werte, Normen
und Lebensweisen verstärkt an rationalistischen, ökonomischen und algorith-
mischen Grundmustern orientieren [32, 45]. Dabei werden eher kaum demo-
kratisierende und emanzipatorische Prozesse angestoßen, sondern in digitalen
Technologien werden die sozialen, bspw. milieu- und altersspezifischen, Ver-
hältnisse gespiegelt und digitale Klüfte erzeugt [46]. Privatheit und Autonomie
der Nutzer:innen stehen dabei auf dem Prüfstand und Fragen nach digitaler
Selbstermächtigung werden aufgeworfen.

6.1 Algorithmische Konstruktion und Gesellschaft

Die algorithmische Konstruktion der Gesellschaft zeigt viele Manifestationen,
von denen drei analytisch getrennte, jedoch empirisch eng miteinander verbun-
dene Facetten erörtert wurden. Sozial konstruierte Algorithmen agieren autonom,
interagieren mit Nutzer:innen, sortieren und filtern für sie die Wirklichkeit und
übernehmen gesellschaftliche Kontrollfunktionen [47, 48]. Damit sind Chancen
und Vorteilen verbunden. Algorithmen reduzieren durch Personalisierung Kom-
plexität und ermöglichen bzw. unterstützen auf diese Weise Handeln. Dies erfolgt

12 Vgl. https://fragdenstaat.de (10.10.2020).

https://fragdenstaat.de
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jedoch völlig intransparent. Neben reinem Bedien- und z. T. Konstruktionswis-
sen, das sich die Nutzer:innen selbst aneignen, bringen sie kaum etwas über die
Grundlagen und Funktionsweisen der Algorithmen oder über den Verbleib der
persönlichen Daten in Erfahrung. Algorithmisierung ermöglicht zwar Verschlüs-
selung und anonyme Kommunikation, es existieren Firewalls, um PCs zu schützen
und der Einsatz von Track-Blockern vermindert die Sammlung von Daten. Nut-
zer:innen haben jedoch selten Wahlmöglichkeiten beim Einsatz digitaler Medien,
es werden ihnen lediglich Entscheidungen überlassen. Diese Entscheidungen fol-
gen nicht selten der Maxime, entweder den Bedingungen der privaten Firmen
oder staatlichen Stellen zuzustimmen oder die Software oder den Dienst nicht zu
nutzen.

Die algorithmische Konstruktion der Gesellschaft hat stark ökonomisch-
rationale Züge. Statt zunehmender Kritik, genießen die Internet- und Techno-
logiefirmen einen überraschenden Vertrauensvorschuss, obwohl Grundrechte der
Nutzer:innen infrage gestellt werden. In öffentlichen Medien wird Digitalisie-
rung mehrheitlich positiv konnotiert und die (möglichen) Vorteile immer wieder
propagiert. Der Diskurs um Datenschutz und verwandte, mit Digitalisierung ver-
bundene, Herausforderungen kommen nur zögerlich in der Öffentlichkeit an.
Dabei besteht kein Wissens-, sondern ein Vollzugsdefizit. Das Problem liegt
nicht in der wissenschaftlichen Erforschung und Kritik, sondern darin, die Ergeb-
nisse auf der tagtäglichen Handlungsebene der Individuen zu artikulieren und zu
nutzen.

Eine drängende Frage lautet weiterhin, wie Digitalisierung im Sinne von Bür-
ger:innen und Nutzer:innen gestaltet wird. Es besteht grundsätzlich die Gefahr,
dass sich die gesellschaftliche Konstruktion der Wirklichkeit immer weiter am
Credo ökonomischer Algorithmisierung orientiert und ein schleichender Wandel
einsetzt, der sich in kaum wahrnehmbaren inkrementellen Veränderungen von
Normen und Werten äußert und digitale Souveränität erodiert. Es bedarf einer
„Sozialisierung“ technischer Routinen statt einer zunehmenden Formalisierung
sozialen Handelns. Statt den Lebensalltag der Menschen proaktiv zu informa-
tisieren und digitale Hörigkeit zu forcieren, sollten Informatiker:innen Medien-
und Systemgestalter für selbstbestimmte Lebenswelten sein [11].

6.2 Selbstermächtigung und verteilte Verantwortlichkeit

Da weniger auf die freiwillige Selbstkontrolle der Unternehmen und die zeitverzö-
gerte Fremdkontrolle durch staatliche Gesetzgebung zu hoffen ist, stellt digitale
Selbstermächtigung ein wichtiges Moment zur Herstellung und Festigung von
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Privatheit dar. Dabei geht es nicht um eine neoliberalistische Verantwortungs-
zuweisung, sondern um die Ermöglichung souveräner Entscheidungen, um die
Entwicklung eines ‚digitalen Bauchgefühls‘ [49] und um Awareness der „mensch-
lichen Firewall“ – und zwar sowohl durch selbständige Aneignung als auch
durch externe Unterstützung. Aufgrund asymmetrischer Machtverhältnisse in der
Gesellschaft, speziell zwischen individuellen Nutzer:innen und Organisationen,
deren Software und Plattformen genutzt werden, ist Selbstermächtigung stets
auch gekoppelt an und abhängig von den organisationalen Handlungsparadigmen
und Handlungsweisen [50]. Nutzer:innen sind scheinbar frei in ihrer Entschei-
dung, bspw. Facebook nicht zu nutzen. Andererseits wirken soziale Zwänge, die
zur Nutzung „verpflichten“. Verbote in Bezug auf den Betrieb solcher Plattfor-
men sind wenig sinnvoll, da sie an Regulierungs- und Durchsetzungsdefiziten
scheitern. Freilich könnte die Masse der Nutzer:innen Firmen unter Druck set-
zen, dafür scheinen die Gefahren jedoch zu wenig greifbar. Selbstermächtigung
kann dann im Minimum bedeuten, soziale Plattformen zu nutzen und über die
Folgen Bescheid zu wissen. Zugleich kann Selbstermächtigung bedeuten, freie
Software als gleichwertige Alternative wählen zu können. Hierfür könnte der Staat
in Verantwortung genommen werden.

Selbstermächtigung darf nicht professionellen Nutzer:innen vorbehalten und
Nischenkompetenz sein. Selbstermächtigung bedeutet, bildungsferne Nutzer:innen
zu berücksichtigen und zu überlegen, wie Mensch-Technik-Interaktionen plas-
tischer gestaltet werden können, bspw. durch Visualisierungen (wie Verkehrs-
schilder), die beim Verständnis digitaler Prozesse helfen. Software ist für eine
souveräne Nutzung zu entwickeln und mit Schutzfunktionen auszustatten. Digi-
tale Bildung an den Schulen ist grundsätzlich sinnvoll, wenngleich auch hier
über Formate und Inhalte bislang keine Einigkeit herrscht. Mögliche Schulfä-
cher befreien jedoch nicht von der Notwendigkeit, breite Bevölkerungsschichten
lebenslang weiterzubilden. Dazu gehören kompetenzbasierte Schulungsszena-
rien, bspw. Kurse an Volkshochschulen, und andere gruppenbasierte Formate bei
denen auf Altershomogenität oder eben Altersmischungen geachtet wird, und
Arbeitsplätze, an denen Awareness entwickelt und Selbstermächtigung geför-
dert wird. Nötig sind gesellschaftsweite Prozesse der Selbstermächtigung.

Digitale Selbstermächtigung ist ein kollektiver Prozess, der im Sinne einer
‚sozialen Innovation‘ die digitale Ordnung rekonfiguriert. Er erfordert die Bemü-
hungen unterschiedlicher Akteure auf allen gesellschaftlichen Ebenen. Selbster-
mächtigung ist ein partizipativer Prozess, bei dem Konstruktion und Implemen-
tation von Technik an Bedarfen orientiert sind und das Subjekt im Mittelpunkt
steht. Darüber hinaus ist die Partizipation weiterer Akteurinnen und Akteure
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(aus Zivilgesellschaft, Politik, etc.) mitzudenken, um gemeinsam die soziotech-
nischen Rahmenbedingungen für souveräne Digitalität entlang der Maximen von
Privatheit und Autonomie zu schaffen [51–53]. Wünschenswert sind eine bedarfs-
orientierte, zielgruppengerechte und gemeinwohlorientierte Konstruktion und ein
entsprechender Einsatz digitaler Technik. Wichtig hierbei ist eine Kooperation mit
den relevanten Zielgruppen, um Bedarfslagen und Dienstleistungen aufeinander
abzustimmen. Algorithmen und algorithmenbasierte Entscheidungssysteme sind
stets in gesellschaftliche Zusammenhänge eingebettet, die ebenfalls in den Blick
zu nehmen sind [14]. So ist neben kompetenten Individuen ein starker Staat nötig,
der seine Bürger:innen bspw. durch Gesetzgebung schützt. Digitale Selbstermäch-
tigung konstituiert sich relational zwischen individuellen Voraussetzungen und
personenexogenen Faktoren: Selbstermächtigung der Individuen ist nur in einer
selbstermächtigenden Gesellschaft möglich. Dabei greifen Grade von Selbst- und
Fremdermächtigung in einem Netz verteilter Verantwortung produktiv ineinander.
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Zusammenfassung

Die Digitalisierung verändert unsere Gesellschaft, die Art wie wir miteinan-
der kommunizieren und wie wir arbeiten. Dabei birgt Digitalisierung nicht nur
Vorteile, sondern führt auch dazu, dass jedes Individuum durch sein Agieren
in der digitalen Welt Datenspuren hinterlässt. Diese Daten werden gesammelt,
aggregiert und ausgewertet, und das vielfach, ohne dass sich Individuen des-
sen bewusst sind. Hier kann das sogenannte Privacy Nudging genutzt werden,
durch das Nutzende „angestupst“ werden, um ihr Verhalten so zu verändern,
dass sie ihre eigenen Daten besser schützen. Bei der Gestaltung von Nud-
ging Konzepten gibt es zahlreiche rechtliche, ethische und soziotechnische
Hürden, die es zu berücksichtigen gilt. Hierzu existieren bisher keine einheitli-
chen Richtlinien und Empfehlungen. Entsprechend präsentiert der Beitrag eine
integrative soziotechnische Gestaltungsperspektive für digitale privacy Nudges,
indem Technik, Ethik und Recht nicht mehr nur isoliert betrachtet werden.

Schlüsselwörter

Privacy Nudging • Design von digitalen Benutzeroberflächen • Digitale
Entscheidungsarchitekturen • Datenschutzrecht • Ethik • Soziotechnik

1 Einleitung undMotivation

Aktuellen Prognosen zufolge werden im Jahre 2022 60 % des weltweiten Brutto-
inlandsprodukts mithilfe digitaler Technologien erbracht [1]. Die Digitalisierung
birgt hierbei nicht nur Vorteile, sondern führt auch dazu, dass jedes Indivi-
duum durch sein Agieren in der digitalen Welt Datenspuren hinterlässt. Diese
Daten werden gesammelt, aggregiert und ausgewertet, und das vielfach, ohne
dass sich Individuen dessen bewusst sind [2]. Dementsprechend ergeben sich
nicht nur für Individuen Risiken, sondern auch für Unternehmen. Für Individuen
wird es vermehrt schwieriger, zu entscheiden und zu erkennen, welche Daten sie
gefahrlos mit anderen teilen können. Gleichzeitig sind Unternehmen durch die
neue Datenschutz-Grundverordnung stärker in der Pflicht, ihre Mitarbeitenden
in Bezug auf einen sensiblen und nachhaltigen Umgang mit Daten zu schu-
len und aufmerksam zu machen. Auch durch die fließenden Grenzen zwischen
Arbeit und Privatleben, die durch die Digitalisierung immer stärker verschwim-
men, wächst die Notwendigkeit für Lösungen, die den sparsamen Umgang mit
Daten unterstützen.
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Es bedarf somit innovativer Konzepte, die sowohl die Chancen der Digitalisie-
rung ausschöpfen als auch gleichzeitig gewährleisten, dass seitens der Individuen
sorgsam mit Daten umgegangen wird. Um beides zu fördern, kann das sogenann-
ten Privacy Nudging wertvolle Unterstützung bieten. Privacy Nudging beeinflusst
das Verhalten in digitalen Umgebungen dahingehend, dass datenschutzfreundli-
chere Entscheidungen durch Individuen getroffen werden [3, 4]. Das Konzept des
Privacy Nudgings hat sich bereits in vielen Kontexten als sinnvoll und effektiv
erwiesen. Es kann beispielsweise eingesetzt werden, um Individuen vor verse-
hentlicher Datenpreisgabe zu schützen [5] oder sie dazu zu bewegen, sorgsamer in
sozialen Medien zu agieren [6]. Ein Nudge dient dazu, Individuen „anzustupsen“,
um sie durch den Einsatz von Steuerungselementen und ohne jegliche Einschrän-
kung dazu zu bewegen, ihr Verhalten zu ändern [7]. Das Konzept des Privacy
Nudgings ist besonders relevant, da Individuen sich oft gar nicht bewusst sind, in
welcher Form die von ihnen preisgegebenen Daten verarbeitet und weiter genutzt
werden.

Allerdings werden die dem Nudging zugrunde liegenden kognitiven Mecha-
nismen nicht nur dazu verwendet, Individuen zu schützen. Durch den Einsatz von
sogenannten „Dark Pattern“ können Individuen besonders bei Online-Einkäufen
dazu angeregt werden, gezielt Entscheidungen zu treffen, die zwar aus Sicht
der Verkäufer vorteilhaft sind, jedoch ein Individuum zu einem eigentlich nicht
beabsichtigten Vertragsschluss oder zum Akzeptieren eines überhöhten Preises
manipulieren (beispielsweise [8]). Ein prominentes Beispiel hierfür ist das Fra-
ming von Entscheidungen bei der Annahme von Internet-Cookies. Dieses Framing
kann auf zwei Arten erfolgen – zur Unterstützung der maximalen Sammlung
von Nutzerdaten oder zur Minimierung dieser Sammlung, indem die rechtlich
und ethisch konforme Alternative geframed wird. In der Praxis lässt sich oft-
mals beobachten, dass mittels des ersteren Vorgehens gesetzliche Anforderungen
ausgehebelt werden. So werden zwar – entsprechend den rechtlichen Vorga-
ben – datenschutzfreundliche Defaults vorgegeben, allerdings framen vermehrt
Internetplattformen die Entscheidung so, dass Individuen eher weiteren Cookies
zustimmen als den eigentlichen Default beizubehalten.

Die alternative und manipulative Gestaltungsrichtung zu Ungunsten von Indi-
viduen verdeutlicht, dass bei der Gestaltung von digitalen Nudges Vielzahl
von verschiedenen Aspekten eine Rolle spielen [9, 10]. So werden Nudges in
ein Informationssystem integriert und an bestimmte Entscheidungsarchitekturen
sowie einzelne Nutzende angepasst. Bei der Gestaltung von Nudges gilt es auch
die rechtliche Perspektive zu berücksichtigen, die besonders im Hinblick auf die
Gefahren, die beispielsweise durch „Dark Pattern“ entstehen können, gewähr-
leisten sollte, dass Individuen nicht entgegen gesetzlicher Bestimmungen negativ
beeinflusst werden. Schlussendlich gilt es im Sinne von Individuen eine ethische



372 S.M. Schöbel et al.

Perspektive bei der Gestaltung von Nudges zu berücksichtigen, damit diese nicht
in ihrer Autonomie eingeschränkt werden. In der bisherigen Forschung und Praxis
gibt es kaum Ansätze, die eine konsolidierte Betrachtungsweise aller drei Diszi-
plinen realisieren. Darauf aufbauend fehlen oftmals Leitlinien die Forscher und
Praktiker dabei unterstützen, das Wissen von mehreren Disziplinen bei der Gestal-
tung von digitalen Nudges zu vereinigen. Zwar gibt es methodische Ansätze [9],
die bei der Gestaltung von Nudging Konzepten helfen, diese greifen jedoch die
einzelnen Disziplinen nicht auf, die für die Gestaltung von Relevanz sind.

Dieser Beitrag präsentiert eine integrative soziotechnische Gestaltungsperspek-
tive für Privacy Nudging, indem Technik, Ethik und Recht nicht mehr nur isoliert
betrachtet werden. Dies dient einerseits dazu, Entwicklern eine Hilfestellung in
Bezug auf den Einsatz und die Gestaltung von Privacy Nudges geben zu kön-
nen. Andererseits soll aufgezeigt werden, welche Möglichkeiten und Grenzen bei
der Gestaltung von Privacy Nudges bestehen. Hierdurch sind wir in der Lage,
theoretische Empfehlungen zu geben, wie unter der Berücksichtigung von ver-
schiedenen Perspektiven tiefergehende Analysen zum Einsatz von Privacy Nudges
durchgeführt werden können. Aus einer praktischen Perspektive kann der Beitrag
demonstrieren, welche Modifikationen von Privacy Nudges notwendig sind, damit
nicht nur eine systemseitige, nutzerzentrierte Anpassung vorgenommen wird, son-
dern auch eine rechtlich unbedenkliche und ethisch angemessene Gestaltung von
Privacy Nudges erfolgt.

2 Theoretischer Hintergrund

Nachfolgend widmet sich dieser Beitrag den theoretischen Hintergründen, die
wichtig sind, um die verschiedenen Perspektiven, die verglichen werden, nach-
vollziehen zu können. Dazu wird in einem ersten Schritt der Begriff des digitalen
Nudgings aufgegriffen. Darauf aufbauend wird eine soziotechnische, ethische und
rechtliche Sichtweise auf die Gestaltung von Privacy Nudges erläutert.

2.1 Das Konzept des digitalen Nudgings

Die Gestaltung von digitalen Nudges verfolgt das Ziel, Individuen zu ihrem
Vorteil in eine bestimmte Richtung zu „stupsen“ und zwar durch den Einsatz
von Elementen, wie beispielsweise dem farblichen Hervorheben von datenschutz-
freundlichen Optionen (sog. Framing). Nudges können dabei nicht nur offline (wie
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durch den Einsatz einer Lebensmittelampel) sondern auch online (in Form derar-
tiger farblicher Hervorhebungen, Voreinstellungen oder anderer Designelemente)
verwendet werden. Nudges kommen vor allem dann zum Einsatz, wenn viele
Entscheidungsalternativen verfügbar sind oder eine Entscheidung sehr komplex
ist [11]. Digitale Nudges sind speziell für das Web entwickelt worden. Wein-
mann et al. [4] definieren digitale Nudges als Anwendung von Elementen für
Benutzeroberflächen, um Wahlmöglichkeiten von Nutzenden in digitalen Umge-
bungen zu unterstützen [4]. Meske und Potthoff [12] erweitern diese Definition
um die Aspekte der freien Entscheidung sowie der Nutzung von Informations-
und Interaktionselementen. Interaktionselemente oder allgemein und fortan Nudge
Elemente genannt, können unterschiedlich ausgeprägt sein (siehe Tab. 1).

Oftmals treffen Individuen, die in einer online Umgebung agieren, Ent-
scheidungen unter Stress und Zeitdruck. Da Individuen in online Umgebungen
zahlreiche Informationen gleichzeitig verarbeiten müssen [9], geben sie oft private
Daten preis, die sie unter anderen Umständen nicht zwangsläufig weitergegeben
hätten. Diesbezüglich können digitale Nudges einerseits Modifizierungen hin-
sichtlich des präsentierten Inhalts vornehmen. Andererseits können sie die Art
und Weise der Visualisierung modifizieren bspw. das Ändern des Designs einer
Benutzeroberfläche [13]. Digitale Nudges können Individuen unterstützen, indem
sie ihnen relevante Informationen in kurzer Zeit übersichtlich darstellen und diese
vor der Preisgabe von privaten Daten schützen.

Digitale Nudges sind in Entscheidungsarchitekturen integriert und werden
immer dann relevant, wenn Individuen Entscheidungen treffen müssen. Ent-
scheidungen werden dabei häufig nicht auf Basis von rationalen Überlegungen
getroffen, sondern auf Basis von Heuristiken, welche den Entscheidungsprozess
systematisieren [14]. Ein Erklärungsansatz dafür ist die Duale Prozesstheorie von
Kahnemann, die besagt, dass Individuen zwei Denksysteme benutzen. System 1
repräsentiert unsere Intuition oder unseren unbewussten „Autopiloten“. System 2
hingegen drückt sich durch unsere bewusste Planung und Kontrolle aus. Beide
Systeme sind gleichzeitig aktiv und arbeiten in der Regel reibungslos zusammen.
Zwei Systeme sind notwendig, um die Informationsfülle in der heutigen (digi-
talen) Welt besser einschätzen und gezielte Entscheidungen treffen zu können
[15]. Im Alltag hat der Einzelne jedoch selten genug Zeit und Informationen,
um alle Alternativen vollständig zu bewerten. Aus der Anwendung von Heuristi-
ken können daher Biases, sogenannte Verzerrungen der Entscheidung, resultieren.
Nudges wiederum bauen auf vertraute Verhaltensmuster der Individuen, welche
durch Heuristiken und Biases entstehen, auf. Diesen Aspekten folgend, wird
nachfolgend zum Konzept des digitalen Nudgings aus drei Sichtweisen Bezug
genommen.



374 S.M. Schöbel et al.

Tab.1 Nudge Elemente

Name Beschreibung Visualisierung

Voreinstellung Standardeinstellungen,
welche meist als
voreingestellte
Optionen bevorzugt
und nur selten
verändert werden

Privat

Deine Channels werden standardmäßig als privat eingestellt.
Geschlossene Channels sind nur auf Einladung zugänglich und
erscheinen nicht in der Channel-Liste.

Farbliche
Elemente

Farbelemente können
als Framing-Nudge
verwendet werden,
wobei farbliche
Hinterlegungen die
Aufmerksamkeit auf
ausgewählte Elemente
lenken

Privat

Geschlossene Channels sind nur auf Einladung zugänglich und 
erscheinen nicht auf der Channel-Liste.

Information Informiert Nutzende
darüber, was für
Konsequenzen die
Weitergabe von Daten
haben kann

Im Durchschnitt können 38
Personen deine Nachricht sehen.

Du  hast 80% deiner persönlichen
Informationen in deinem Profil
hinterlegt.

Rückmeldung Die Bereitstellung von
Rückmeldungen als
Privacy Nudge weist
ein Individuum auf
sein bisheriges
Nutzungsverhalten hin

Du  hast 80% deiner persönlichen Informationen 
angegeben.

Zeitverzögerung Dem Nutzenden wird
ein Zeitfenster
eingeräumt, in dem er
seine Entscheidung
überdenken kann

Die Nachricht wird in 5 Sekunden gesendet.

Soziale Normen Auf diesem Prinzip der
sozialen Normen
basiert die Wirkung
von sogenannten
sozialen Nudges die
zeigen, wie andere sich
verhalten haben oder
würden

Gib eine Telefonnummer ein.

75% deiner Kollegen geben ihre
Telefonnummer nicht an.

Eine genaue Einordnung und Einstufung aus rechtlicher Sicht kann der folgenden Publikation
entnommen werden: Schomberg, S.; Barev, T. J.; Janson, A. & Hupfeld, F. (2019): Ansatz
zur Umsetzung von Datenschutz nach der DSGVO im Arbeitsumfeld: Datenschutz durch
Nudging. In: Datenschutz und Datensicherheit – DuD, 2019, 774–780.
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2.2 Die ethische Sichtweise

Typischerweise werden Nudges als eine Art paternalistischer Akt verstanden.
Paternalistische Handlungen sind Eingriffe, die darauf abzielen, die Interessen, die
Werte oder das Wohlergehen einer bestimmten Person zu fördern, dabei jedoch
zugleich ihre Autonomie verletzen [16].

Solche paternalistischen Handlungen treten in vielen Bereichen des persön-
lichen und öffentlichen Lebens auf: Eine Regierung kann beschließen, eine
Zuckersteuer einzuführen, um Fettleibigkeit unter den Bürgern entgegenzuwirken,
ein Arzt beschließt, die Wahrheit über den Gesundheitszustand eines Patienten
zurückzuhalten, oder Eltern verlangen von ihren Kindern, ihre Hausaufgaben
zu erledigen, bevor sie fernsehen dürfen. Selbst wenn diese paternalistischen
Handlungen im Interesse von Nutzenden durchgeführt werden, bleiben Beden-
ken hinsichtlich ihrer moralischen Legitimität bestehen. In erster Linie verletzen
sie die Entscheidungsfreiheit einer Person. Selbst wenn es einer Person beispiels-
weise besser gehen könnte, wenn sie gesündere Lebensmittel isst, besteht die
Gefahr, dass sie dies nicht aus freien Stücken tut, sondern gerade durch den Akt
der gesunden Ernährung ihre eigene rationale Entscheidungsfreiheit missachtet.
Geht man nicht davon aus, dass paternalistische Handlungen niemals zulässig
sein können, so benötigen sie jedenfalls eine starke moralische Rechtfertigung.

Aus Sicht der politischen Entscheidungsträger besteht der besondere Reiz von
Nudges darin, dass sie zwar als eine Art paternalistischer Akt angesehen wer-
den können, der aber gleichzeitig die Wahlfreiheit einer Person nicht verletzt
[7]. Die Grundidee des Nudgings ist es, die Umgebung zu manipulieren, um
es einer Person zu erleichtern, das zu tun, was für sie von Vorteil ist. Wie wir
bereits im vorherigen Abschnitt diskutiert haben, wurde die Nudge-Theorie von
Studien in der Verhaltensökonomie inspiriert und setzt die Duale Prozesstheorie
Kahnemanns voraus [15].

Ein paradigmatischer Fall von Nudging ist das Beispiel einer Cafeteria, in
der die Reihenfolge der Lebensmittel so angeordnet wird, dass Menschen wahr-
scheinlich eher gesunde statt ungesunde Lebensmitteloptionen wählen. Alternativ
kann man auch kleinere Teller in der Cafeteria verwenden, was die Menge der
konsumierten Lebensmittel reduziert. Die Quintessenz ist jedoch, dass Personen,
die es vorziehen, ungesunde Lebensmittel zu essen, dies immer noch tun kön-
nen, auch wenn sie einige zusätzliche Anstrengungen unternehmen müssen (d. h.
in diesem Beispiel möglicherweise einige zusätzliche Schritte gehen). Übertra-
gen auf den Bereich des Privacy Nudgings könnte sich ein Nudge Designer etwa
den Umstand zunutze machen, dass Menschen dazu neigen, kognitive Anstren-
gungen zu vermeiden, weshalb sie nur selten die Standardeinstellungen in einem
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Softwareprodukt ändern [17]. Dies ist selbst dann der Fall, wenn nur ein paar
Klicks erforderlich sind und auch wenn eine Anpassung den Schutz ihrer Pri-
vatsphäre signifikant verbessern würde. Die gezielte Gestaltung der digitalen
Entscheidungsarchitektur hat somit erheblichen Einfluss auf die Gewährleistung
ihrer Privatsphäre.

Auch wenn Nudges theoretisch dem Nudgee (die Person unter Einfluss
des Nudges) seine Entscheidungsfreiheit lassen, bleibt unklar, wo die Grenze
zwischen Nudges zu ziehen ist, die die Autonomie einer Person ausreichend
respektieren und denjenigen, die übermäßig manipulativ wirken. Dieses Problem
wird besonders deutlich bei digitalen Technologien. Während wir die Debatte über
den Konflikt zwischen Nudges und Autonomie in ihrer Gesamtheit schwer in die-
sem Text klären können, muss zumindest der Begriff der Manipulation genauer
betrachtet werden [18, 19].

Wenn man etwa nur solche Handlungen als manipulativ behandelt, die die
rationalen Fähigkeiten einer Person vollständig umgehen oder untergraben, so
führt dies zu einem allzu engmaschigen Konzept. Dies zeigt schon das Beispiel
von Fake News, die rational überzeugend wirken sollen, gleichzeitig aber eine
Person in die Irre führen. Fake News sind aber ohne Zweifel moralisch proble-
matisch, da sie Personen dazu verleiten, sich fehlerhaftes Wissen anzueignen.
Darüber hinaus sind einige Fälle nicht-rationaler Überredung (z. B. abschreckende
Bilder auf Zigarettenpackungen) in der Regel entweder nicht als manipulativ
erdacht oder werden zwar als manipulativ wahrgenommen, aber für moralisch
zulässig befunden. Der Grund hierfür ist, dass es dem Wohle der Person dient (es
senkt z. B. ihr Krebsrisiko). Aus diesem Grund gehen wir davon aus, dass das
Hauptkriterium für die Bewertung der manipulativen Eigenschaften von Nudges
nicht darin bestehen sollte, durch welche kognitiven Mechanismen sie herbeige-
führt wurden, sondern ob die manipulative Handlung einem Nudgee schadet, z. B.
indem man ihn zwingt, einen ausbeuterischen Vertrag einzugehen [20].

In der ethischen Debatte werden Nudges in aller Regel als Mittel zur Verbes-
serung der öffentlichen Ordnung und damit als staatliches Instrument diskutiert.
Dies führt zu der Frage, ob sich die Bewertung ändert, wenn stattdessen ein
Unternehmen seine Kunden oder Mitarbeiter nudged (wobei Nudging hier in
einem dezidiert paternalistischen Sinne verstanden wird). Wenn überhaupt, haben
Regierungen oder staatliche Institutionen das Recht sich in das Leben der Bürger
einzumischen und zu nudgen, da staatliche Institutionen besondere rechtliche und
ethische Verpflichtungen gegenüber ihren Bürgern haben. Unternehmen haben
zwar Verpflichtungen gegenüber Kunden (z. B. im Bereich der Produktsicherheit
oder des Verbraucherschutzrechts) und ihren Mitarbeitern (z. B. Arbeitssicher-
heit). Dennoch sind sie vor allem daran interessiert, Profit zu machen. Auch wenn
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ein Nudge mit den besten Absichten entworfen wird, sind die Beweggründe dahin-
ter gemischt – der Nudge ist womöglich Teil des Geschäftsmodells. Angesichts
des jüngsten Aufschwungs von Unternehmen, die einen nachhaltigeren Lebens-
stil bei ihren Kunden fördern wollen, dürfte die Ethik in Zukunft zunehmend im
Rahmen von Nudging oder Unternehmenspaternalismus Beachtung finden.

2.3 Die rechtliche Sichtweise

Um die für das digitale Nudging relevanten rechtlichen Fragestellungen zu klä-
ren, schlägt Gerg eine zusätzliche rechtliche Definition des Begriffs Nudging vor
[21]. Er kommt zu dem Schluss, dass Nudging ohne wirtschaftliche Begriffe als
gezielte, möglicherweise sogar unbewusste Willensmanipulation beschrieben wer-
den kann. Das Gesetz verknüpft in der Regel positive oder negative rechtliche
Konsequenzen mit einem bestimmten Verhalten. Die Personen können dann ent-
scheiden, ob sie sich an die gesetzlichen Vorgaben halten oder nicht. Nudging
beginnt jedoch früher und beeinflusst bereits den Willen eines Nutzenden selbst.
Die Entscheidungen der Nutzenden werden daher in einer Weise beeinflusst, die
dem Gesetz nicht bekannt ist [21]. Diese Definition verkennt jedoch, dass Ver-
bote und Gebote im Recht durchaus selbst Instrumente zur Verhaltenssteuerung
sind [22]. Außerdem gibt es gesetzliche Normen, welche Nudging durch Private
anordnen (z. B. Art. 25 Abs. 2 DSGVO). Daher ist weniger eine juristische Defi-
nition, sondern eher eine juristische Betrachtung der Sachverhalte notwendig, die
nach der verhaltensökonomischen Definition als Nudging eingeordnet werden.

Nicht nur aus ethischer, sondern auch aus rechtlicher Sicht besteht eines der
größten Probleme von Nudges darin, dass sie (libertär) paternalistisch sind. Staat-
liche Bevormundung ist in der Regel unzulässig, weil sie gegen den aus dem
Rechtsstaatsprinzip abgeleiteten Grundsatz der Verhältnismäßigkeit verstößt [21].
Kant bezeichnete eine „väterliche Regierung (imperium paternale)“ sogar als den
"größten denkbaren Despotismus" [23]. Der Begriff des Staatspaternalismus und
vor allem seine Kritik ist ein klassisches Thema der Rechtswissenschaft. In jün-
gerer Zeit spiegelte sich das Problem der Bevormundung zunächst in der Frage
der rechtlichen Zulässigkeit des „Schutzes der Menschen vor sich selbst“ wider,
die in den 1990er Jahren besonders intensiv diskutiert wurde [24]. Es besteht ein
breiter Konsens darüber, dass paternalistische Handlungen nur legitimiert wer-
den können, wenn neben den Interessen der Betroffenen auch die Interessen
der Allgemeinheit oder Dritter beeinträchtigt werden (z. B. [25, 26]. Auch deut-
sche Gerichte lehnen Einschränkungen der Freiheit verantwortlicher Erwachsener
regelmäßig ab, es sei denn, die Allgemeinheit oder Dritte sind ebenfalls negativ
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betroffen [27]. Das Bundesverfassungsgericht betont: „Der Staat hat […] nicht
die Aufgabe, seine Bürger zu ’bessern’ und deshalb auch nicht das Recht, ihnen
die Freiheit zu entziehen, nur um sie zu ’bessern’, ohne dass sie sich selbst oder
andere gefährdeten, wenn sie in Freiheit blieben“ [21, 28].

Doch Nudging ist nicht das Gleiche wie Paternalismus [21]. Der libertäre
Aspekt, der von Thaler und Sunstein gefordert wird, besteht auf die Wahrung
oder sogar Verbesserung der Wahlfreiheit des Individuums [7]. Inspiriert durch
das Konzept von Thaler und Sunstein wird Paternalismus, insbesondere in Form
libertärer Bevormundung, in der deutschen Rechtswissenschaft immer mehr dis-
kutiert [29, 30]. Dabei scheint Juristen der Umgang mit dieser Mischform und
ihre Bewertung schwerer zu fallen als Ethikern oder Vertretern anderer Diszi-
plinen. Denn Juristen wollen einen Nudge in der Regel als paternalistisch oder
libertär einordnen, um ihn besser beurteilen zu können [21].

Auch aus rechtlicher Sicht kann Nudging durch Private (z. B. Arbeitgeber oder
Dienstleister) besondere Fragen aufwerfen. Zwar ist nur der Staat unmittelbar an
Grundrechte gebunden [31]. Diese wirken sich aber auf das Verhältnis zwischen
Privatpersonen aus, da alle Gesetze verfassungsrechtlichen Vorgaben entsprechen
müssen und insbesondere Generalklauseln Einbruchstellen für den Rechtsgehalt
der Grundrechte sind (mittelbare Drittwirkung; grundlegend [32]).

Sofern Private in digitalen Umgebungen nudgen, müssen sie einerseits daten-
schutzrechtliche Vorgaben eingehalten, andererseits könnten durch Nudges auch
datenschutzrechtliche Vorgaben umgesetzt werden (s. a. [27]). Der Rechtsrah-
men für digitales Nudging besteht im Wesentlichen aus den in Art. 5 DSGVO
kodifizierten Grundsätzen für die Verarbeitung (insb. Grundsatz der Transparenz
in Art. 5 Abs. 1 lit. a DSGVO, welcher in den Normen zu den Rechten der
betroffenen Personen in Art. 12 ff. DSGVO weiter konkretisiert wird) und den
Anforderungen an den Datenschutz durch Technikgestaltung und Voreinstellungen
gemäß Art. 25 DSGVO. Sobald es um maßgeschneiderte Nudges geht, müs-
sen auch die Beschränkungen für die automatisierte Entscheidung im Einzelfall
(Art. 22 DSGVO i.V.m. der Legaldefinition in Art. 4 Nr. 4 DSGVO) berücksich-
tigt werden. Die Datenschutzgrundsätze enthalten jedoch eine Reihe undefinierter
Rechtsbegriffe und legen daher nur allgemeine Leitlinien fest, die dann in den
weiteren Vorschriften der DSGVO konkretisiert werden [33].

Art. 25 Abs. 2 Satz 1 DSGVO besagt, dass der Verantwortliche geeignete tech-
nische und organisatorische Maßnahmen treffen muss, um sicherzustellen, dass
durch Voreinstellungen grundsätzlich nur personenbezogene Daten verarbeitet
werden, deren Verarbeitung für den jeweiligen bestimmten Verarbeitungszweck
erforderlich sind. Daher können Nudges in Form von Voreinstellungen, die den
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Datenschutz fördern sollen, als Maßnahmen gemäß Art. 25 Abs. 2 DSGVO ver-
standen werden [24]. Verstöße können mit hohen Geldstrafen nach Art. 83 Abs. 4
DSGVO geahndet werden.

Andere Ausgestaltungsarten von Nudges (z. B. Framing, soziale Normen, Zeit-
verzögerung oder Feedback), die den Datenschutz oder die Privatsphäre fördern,
können als Maßnahmen gemäß Art. 25 Abs. 1 DSGVO angesehen werden. Die-
ser verpflichtet den Verantwortlichen, geeignete technische und organisatorische
Maßnahmen zu ergreifen, die auf die wirksame Umsetzung der Datenschutz-
grundsätze ausgelegt sind. Privacy Nudges können einen wichtigen Beitrag zur
Festlegung und Umsetzung der abstrakten Anforderungen des Art. 25 DSGVO
leisten, aber um einen umfassenden Datenschutz zu gewährleisten, müssen weitere
technische und organisatorische Maßnahmen getroffen werden [5].

Gemäß Art. 22 Abs. 1 DSGVO hat die betroffene Person „das Recht, nicht
einer ausschließlich auf einer automatisierten Verarbeitung – einschließlich Pro-
filing – beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber
rechtliche Wirkung entfaltet oder sie in ähnlicher Weise erheblich beeinträch-
tigt“. Profiling ist dabei eine automatisierte Verarbeitung der erhobenen Daten
mit dem Ziel, bestimmte persönliche Aspekte zu bewerten (siehe Art. 4 Nr. 4
DSGVO). Dies würde bei personalisierten Nudges zutreffen, da sie ein Profil
erfordern, um Annahmen darüber zu treffen, was die Nutzenden am besten nud-
gen würde. Hingegen ist zweifelhaft, ob es bei libertären Nudges überhaupt zu
einer Entscheidung des Verantwortlichen kommt, da dem Nudgee immer die Mög-
lichkeit offenbleibt, sich gegen die beabsichtigte Verhaltensweise zu entscheiden.
Stellt man auf diesen Aspekt ab, so ist Art. 22 DSGVO auch auf personalisierte
Nudges nicht anwendbar, da die Nutzenden weiterhin selbst entscheiden (siehe
für das parallele Beispiel der personalisierten Werbung: [34]). Denkbar erscheint
zwar, dass es durch eine sehr genaue Personalisierung für die Individuen schwer
werden könnte, Nudges zu widerstehen. In diesem Fall ließe sich vertreten, dass
die Entscheidung doch auf das Individuum verlagert wird und ihr zumindest eine
Beeinträchtigung innewohnt, die einer rechtlichen Wirkung gleichkommt, weil
das Individuum nach persönlicher Empfindung keine Wahlmöglichkeit mehr hat.
Gerade im Bereich des Privacy Nudgings ist dies jedoch regelmäßig nicht der Fall.
Wird die oder der Nutzende beispielsweise durch einen guten Privacy Nudge dazu
bewogen ein Bild nicht frei im Internet zu teilen, sondern den Empfängerkreis
auf enge Freunde zu beschränken, so kommt es zu keiner erheblichen Beeinträch-
tigung für Nutzende. Dies gilt zumindest dann, wenn der Nudge die weiteren
Anforderungen des Datenschutzrechts (v. a. hinsichtlich der Transparenz) einhält.
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2.4 Die soziotechnische Sichtweise

Die soziotechnische Perspektive integriert sowohl die ethische als auch die recht-
liche Perspektive und betrachtet, wie man die technische Umsetzung und das
menschliche Agieren in digitalen Umgebungen gestalten kann [41]. Diesbezüg-
lich möchte die soziotechnische Sichtweise das Verhalten von Individuen besser
verstehen und Rückschlüsse ziehen, wie man Systeme entsprechend den Bedürf-
nissen von Individuen besser gestalten kann. Mit Blick auf digitale Nudges geht
es entsprechend darum, diese so zu gestalten, dass sie für die Individuen die
bestmöglichen Effekte haben und sie zu einer Handlung bewegen, die sowohl
rechtlich als auch ethisch konform ist. Da heute immer mehr Entscheidungen
online getroffen werden, wie Einkäufe, Urlaubsbuchungen, Versicherungen usw.,
wird Nudging auch im digitalen Kontext immer wichtiger [9].

Aus einer soziotechnischen Perspektive wird Nudging als eine Form der Kom-
munikation zwischen verschiedenen Interessengruppen beschrieben, welche das
Ziel verfolgt, autonome Urteile und Handlungen von Individuen zu beeinflussen.
Dabei ist zu berücksichtigen, dass zwar ethische und rechtliche Fragestellungen
relevant sind, aber nicht immer in Gänze zum Vorteil der Individuen umgesetzt
werden (Dark Pattern). Beim Privacy Nudging sollen Nutzende von Informations-
systemen dazu gebracht werden, die Datenschutzentscheidungen besser an ihre
Präferenzen anzupassen, um sie in ihrem Verhalten zu unterstützen. – hier gilt der
Fokus mehr oder weniger der systemisch passenden und geeigneten Gestaltung
eines Systems und eines inkludierten Nudges. Studien haben gezeigt, dass vor
allem Nutzende digitaler Systeme aufgrund kognitiver, emotionaler und sozialer
Faktoren oft irrational handeln [3, 7]. Im Alltag haben Individuen selten genug
Zeit und Informationen, um alle Alternativen vollständig auszuwerten. Hier sind
für Individuen rechtliche und ethische Themenstellungen ggf. eher nicht primär
von Relevanz und werden daher nicht beachtet. Durch die Hervorhebung „popu-
lärer“ Entscheidungen wird sozialer Druck auf den Einzelnen ausgeübt, was zu
Entscheidungen führt, die manchmal nicht wirklich widerspiegeln, was Nutzende
auf Online-Plattformen wirklich wollen.

In der Forschung werden hierzu Ideen ausgetauscht, wie man durch neuartige
Techniken im Zusammenhang mit der Ausnutzung der Prinzipien des Nudgings
vor allem ungeplantes Verhalten induzieren kann [35]. Es stellt sich die Frage,
wie man eine entsprechende Gestaltung von digitalen Privacy Nudges sinnvoll
vornehmen kann, sodass die Daten der Nutzenden aktiv geschützt werden. Aus
soziotechnischer Sicht ist ebenso relevant, wie man es schafft, mehrere Diszi-
plinen so miteinander zu verbinden, dass diese systemseitig umsetzbar sind. Es
ist bisher weniger darüber bekannt, wie man effektive digitale Privacy Nudges
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gestaltet, um das Verhalten von Nutzenden zu ihrem Vorteil zu ändern [36]. Um
diesen Sachverhalt aus soziotechnischer Sicht besser beurteilen zu können, ist es
notwendig, zu verstehen, wie Nutzende auf unterschiedliche digitale Nudges rea-
gieren und wie sie sich voneinander unterscheiden, sodass individuelle Nudging
Konzepte gestaltet werden können, die sowohl die Interessen von Nutzenden als
auch rechtliche und ethische Fragestellungen berücksichtigen. Hierzu fehlt es an
Ansätzen, die alle Disziplinen gleichermaßen aufgreifen.

Mit einem effektiven Konzept zur Gestaltung von Privacy Nudges in digita-
len Umgebungen könnten datenschutzrechtliche Anforderungen besser umgesetzt
werden. Ohne die Anpassung digitaler Nudges an eine bestimmte Gruppe von
Nutzenden sind sie möglicherweise nicht effektiv, wenn es darum geht, das
Verhalten von Nutzenden zu ändern. Darüber hinaus stellt sich aus soziotech-
nischer Sicht die Frage, wie die Umsetzung effektiver Datenschutzbestimmungen
die Einstellung von Nutzenden zu einem System oder gegenüber dem Anbieter
des Systems verändert. Wirksamkeit und Relevanz sollten im Hinblick auf die
Reaktion der Nutzenden und ihr Vertrauen in ein Informationssystem oder eine
Plattform, die mit solchen Pattern arbeitet, und ihre Akzeptanz dieser Systeme
weiter diskutiert werden.

3 Vorschläge für eine rechtskonforme Gestaltung von
Privacy Nudges unter verschiedenen Gesichtspunkten

Für eine effektive und effiziente Gestaltung von digitalen Nudges gilt es, einen
Ansatz zu finden, der alle drei Disziplinen miteinander verbindet. Eine Übersicht
über die Empfehlungen und deren Einordnung ist in Abb. 1 dargestellt.

3.1 Empfehlung 1 –Vorüberlegungen zumNudging Konzept

Je nach Einsatzszenario ergeben sich unterschiedliche Gestaltungsgrundlagen für
die Auswahl von digitalen Nudges [19]. Nudges können sowohl online als auch
offline genutzt werden. Die Wahl des Kontextes und des Zieles bestimmt maßgeb-
lich dessen Gestaltung. Die soziotechnische Perspektive fokussiert sich primär
auf den online Kontext und digitale Umgebungen. Hingegen gelten die Anfor-
derungen der ethischen und rechtlichen Sichtweise zumindest hinsichtlich der
grundsätzlichen Probleme des Paternalismus sowohl für offline als auch online
Nudges. Bevor ein Nudging Konzept entwickelt wird, ist es wichtig, sich das Ziel
des Nudgings und den Kontext des Einsatzes vor Augen zu führen. Dies ist von
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Vorüberlegungen
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Abb.1 Der Weg zu ethisch, rechtlich und soziotechnisch konformen Nudge Designs

Bedeutung, um rechtliche und ethische Grauzonen auszuschließen und vor Beginn
der Entwicklung eines Nudging Konzeptes entsprechende Maßnahmen in Bezug
auf die Gestaltung treffen zu können. Gleichermaßen gilt es zu eruieren, wie und
welches Design von digitalen und offline Nudges in Bezug auf deren Effektivität
und Wirkung eine Rolle spielt [11, 37]. Hier sollte in künftigen Studien erar-
beitet werden, wie genau welche Art von Nudge Gestaltung dessen Effektivität
begünstigt. Daher schlagen wir in Bezug auf die Gestaltung von Nudges vor:

Vor der Entwicklung eines Nudging Konzeptes sollten das Einsatzszenario, (off-
line, online) und das Ziel des Konzeptes erörtert werden, um Gestaltungsansätze
auszuschließen, die rechtlich und ethisch nicht konform sind und um solche Ansätze
zu wählen, die die gewünschten Nutzungseffekte erzielen, also zum Datenschutz
beitragen.
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3.2 Empfehlung 2 – Ziel des Nudgings

Die drei vorangestellten Perspektiven verfolgen unterschiedliche Ziele, die es in
Einklang zu bringen gilt. Mit einer soziotechnischen Sicht soll durch den Ein-
satz von Nudges ein besseres Verständnis des Verhaltens von Nutzenden erreicht
werden. Die ethische Perspektive soll die Autonomie der Nutzenden schützen.
Die rechtliche Perspektive prüft, ob Privacy Nudges mit dem Gesetz, insbeson-
dere den Grundrechten und dem Datenschutzrecht, in Einklang stehen und greift
rechtliche Vorgaben bei der technischen Gestaltung mit auf. Es gibt auch Ziele,
die alle Perspektiven gemeinsam verfolgen. Hier ist insbesondere die Wahrung
der Autonomie von Nutzenden relevant und die Tatsache, dass Transparenz dar-
über geschaffen wird, was mit den Daten eines Nutzenden geschieht. Obwohl
soziotechnische Experten daran interessiert sind, das Verhalten von Nutzenden
zu ändern, was auch im Sinne eines nudgenden Unternehmens sein kann, wel-
ches z. B. Cookie Einstellungen zu seinem Vorteil vornimmt, streben sie auch
danach, zu verstehen, wie digitale Nudges unter bestimmten Bedingungen (recht-
liche sowie ethische) gestaltet werden können. Diese Bedingungen können durch
die Einbeziehung rechtlicher oder ethischer Perspektiven bei der Gestaltung digi-
taler Nudges, z. B. durch Audits mit spezifischen Richtlinien, vorangetrieben
und geschärft werden [38]. Dies sollte so erfolgen, dass durch den Einsatz von
digitalen Nudges die Effektivität ihres Einsatzes unterstützt wird, was die sozio-
technische Sichtweise primär bestärkt [3, 39]. Genauer zu erarbeiten ist die Frage,
wie man effektiver und effizienter in der Umsetzung und Konsolidierung von
drei verschiedenen Disziplinen agieren kann. Zusammengefasst resultiert folgende
Designempfehlung:

Digitale Nudges erfordern es, ethische, rechtliche und soziotechnische Aspekte
für die Gestaltung zu berücksichtigen, um Nutzende bei Entscheidungen, die sie in
digitalen Umgebungen treffen müssen, zu unterstützen.

3.3 Empfehlung 3 – Nutzerinteressen

Wenn man den Fall von Privacy Nudging betrachtet, weisen alle Disziplinen eine
Gemeinsamkeit auf. Sie konzentrieren sich auf Nutzende, deren Daten verarbeitet
werden und geschützt werden müssen. Damit Nudges entsprechend effektiv und
zielführend eingesetzt werden können, gilt es, die Bedürfnisse von Nutzenden zu
erfassen und zu verstehen, was ihre Handlungen leitet. Aus rechtlicher Sicht ist
es wichtig, die Daten der Nutzenden zu schützen und proaktiv zu prüfen, wo
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Daten geteilt werden sollen. Nutzenden fällt es ggf. schwer zu verstehen, wel-
che Daten rechtlich sensibel und schützenswert sind. Weiterhin befasst sich die
Forschung damit, ein tiefergehendes Verständnis zu erlangen, wie Nutzende auf
Nudging Elemente reagieren und wie effektiv diese das Verhalten von Nutzenden
ändern [35, 40]. Hier könnte durch die Erfassung von Nutzerpräferenzen in Bezug
auf die Gestaltung erarbeitet werden, was Nutzende in ihrem Entscheidungs-
prozess bestmöglich unterstützt [10]. Insoweit ist es aus ethischer als auch aus
rechtlicher Sicht notwendig, vorab zu überlegen, wie Nudges entworfen werden
können und sollten, um die Nutzenden beim Schutz ihrer Daten zu unterstützen
und gleichzeitig ihre Interessen mit aufzugreifen. Der gesamte Prozess sollte aus
einer soziotechnischen Perspektive betrachtet werden. Bei der Abwicklung des
Prozesses ist von Bedeutung, dass alle Disziplinen mit ihren Erwartungen und
unterschiedlichen Sprachen miteinander vereint werden. Zwar existieren Metho-
den [9], die Forscher und Praktiker bei der Gestaltung von Nudging Konzepten
unterstützen, allerdings sind diese oftmals nicht interdisziplinär ausgerichtet und
greifen primär die soziotechnische Sichtweise auf. Innerhalb eines Prozesses
könnte man somit, nachdem man ein Verständnis von den Interessen und Präfe-
renzen der Nutzenden gewonnen hat, rechtliche und ethische Perspektiven für die
Gestaltung von Nudging Konzepten mit aufgreifen und berücksichtigen. Daraus
resultiert der folgende Vorschlag:

Digitale Nudges sollten unter Berücksichtigung von ethischen und rechtlichen
Fragestellungen auf die Interessen und Bedürfnisse der Nutzenden abgestimmt
werden, um diese bei ihren Handlungen zum Schutz ihrer Daten zu unterstützen.

3.4 Empfehlung 4 – Nudge-Elemente

Wie im vorherigen Kapitel demonstriert, existieren eine Vielzahl von verschie-
denen Nudge Elementen, die zur Gestaltung von Nudging Konzepten eingesetzt
werden können. Deren Auswahl und Kombination erfordert wichtige Vorüber-
legungen, die je nach Kombination anders ausfallen. Dies möchten wir anhand
von Voreinstellungen erläutern. Diese haben sich als zentrales und sehr wirk-
sames Element erwiesen, um die beabsichtigten Verhaltensweisen zu bewirken.
Bei Privacy Voreinstellungen handelt es sich um vorausgewählte Einstellungen
in einem System, die als Standardwerte festgelegt sind, welche automatisch alle
privaten Daten schützen [10]. Aus soziotechnischer Sicht sind Voreinstellungen
einfach zu implementieren und für Nutzende ebenfalls einfach anwendbar. In ähn-
licher Weise wie andere digitale Nudges unterstützen Voreinstellungen Nutzende
aus rechtlicher Sicht beim Schutz ihrer Daten. Art. 25 Abs. 2 DSGVO schreibt
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sogar ausdrücklich datenschutzfreundliche Voreinstellungen vor. Aus ethischer
Sicht unterstützen Voreinstellungen jedoch nicht unbedingt die Autonomie des
Benutzers. Um die Autonomie der Nutzenden zu unterstützen, können Vorein-
stellungen mit Informations Nudges verbunden werden, indem Informationen in
Online-Entscheidungssituationen im Zusammenhang mit dem Datenschutz zur
Verfügung gestellt werden, um eine realistische Perspektive auf das Risiko von
Datenschutzverletzungen zu ermöglichen [10]. Voreinstellungen können außer-
dem mit Farbelementen kombiniert werden. Diese Kombination würde wiederum
andere rechtliche und ethische Fragestellungen aufwerfen. Nutzt man beispiels-
weise eine rote Farbe, stimuliert dies stärker das Handeln von Nutzenden als
beispielsweise eine grau hinterlegte Fläche. Hier muss entsprechend darauf geach-
tet werden, dass die Farbgebung die datenschutzfreundliche Handlung unterstützt
und sie nicht manipuliert, wie dies bei „Dark Pattern“ oft der Fall ist.

Voreinstellungen stellen nur eine Art von Elementen dar, die neben sozialen
Normen, Informationen oder Zeitverzögerung auch in Kombination miteinan-
der eingesetzt werden können. Jedes einzelne Element erfordert es dabei, sein
Design individuell so zu gestalten, dass dieses rechtlich und ethisch konform ist.
Dementsprechend empfehlen wir zum Schluss:

Nudge Elemente sollten so ausgewählt und kombiniert werden, dass diese recht-
liche, ethische und soziotechnische Kriterien bei der Gestaltung berücksichtigen,
um ihre Effektivität im Sinne des Schutzes von Nutzerdaten zu unterstützen.

4 Zusammenfassung

Mit unserem Beitrag präsentieren wir eine umfassende, interdisziplinäre Perspek-
tive zum Thema Privacy Nudging. Wir präsentieren vier Gestaltungsvorschläge,
um die Gemeinsamkeiten und Herausforderungen zusammenzufassen, denen wir
uns in Bezug auf die Gestaltung digitaler Nudges stellen müssen und die recht-
lichen und ethischen Anforderungen, um Nutzende dabei zu unterstützen so zu
handeln, dass sie ihre Daten aktiv schützen. Unsere Studie zeigt, dass die Diszi-
plinen einige Aspekte in Bezug auf das digitale Nudging teilen, sich aber auch in
einigen Standpunkten unterscheiden. Während sich die soziotechnische Perspek-
tive auf Nudges im digitalen Bereich konzentriert, fokussieren sich die rechtlichen
und ethischen Disziplinen nicht nur auf digitale Nudges, sondern auch auf die
Gestaltung von Offline-Nudges. Jede unserer drei Disziplinen hat unterschiedliche
Ziele in Bezug auf die Nutzung und Gestaltung von digitalen Nudges. Rechtli-
che und ethische Disziplin teilen gemeinsame Vorstellungen über das Ziel und
die Nutzung digitaler Nudges. Die soziotechnische Disziplin fokussiert sich auf
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das Nutzungsverhalten und dessen Intensivierung. Hierbei sind Themenstellungen
wissenschaftlich interessant, die sich nicht nur auf positive Absichten von Nudges
fokussieren, sondern auch die Nutzung von Dark Pattern verständlicher gestal-
ten. Übergeordnet sollte jedoch das Ziel sein, die Nutzung so zu unterstützen,
dass Nutzende nicht manipuliert, sondern gefördert werden, ihre eigenen Daten
zu schützen und dementsprechend zu handeln.
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Abstract

New approaches to identity management based on technologies such as block-
chain and distributed ledgers are promoted as a chance to give users full control
over their own identity data. Despite being often called the future of digital
identity management, Decentralized Identity Management (DIdM) and Self-
sovereign Identities (SSI) are still facing a number of challenges, usability
being a major one: their concepts are too sophisticated for users and do not fit
their mental models. We address this by conducting a study that analyses and
evaluates the usability and practical applicability of some of the most advan-
ced DIdM solutions. The results of the user tests reveal existing usability issues
and outline the way they deprive end users of experiencing the entire range of
claimed privacy and security benefits of these identity solutions.
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1 Introduction

Despite of numerous state-sponsored efforts over the last twenty years to pro-
vide European citizens with high assurance electronic identities, today’s digital
identity market is heavily dominated by single-sign-on solutions that are offered
by big international corporations. Nevertheless, the market for digital identities is
not saturated yet. Many use cases still wait for a suitable, e.g. interoperable, easy-
to-use, widely adopted, secure, privacy friendly ID-solution. This is why market
researchers still see a high potential in this sector [1, 2]. New approaches, initially
based on Blockchain and distributed ledger technologies (DLT) have been getting
a lot of attention in the past 3–4 years and are promising to disrupt the digi-
tal identity market [3]. Such approaches, often also called Decentralized Identity
Management (DIdM) and Self-sovereign Identities (SSI), are often marketed as
the future of digital identity management [4, 5]. In the following, we will use the
term Decentralized Identity Management solutions (DIdM) for these approaches.

Numerous companies and projects (Sovrin, Jolocom, W3C Decentralized
Identifier Working Group, Decentralized Identity Foundation, Hyperledger of
the Linux Foundation etc.) are currently working on technologies that make
it possible to use decentralized identities for trustworthy and privacy-friendly
identification in digital interactions. The European Commission supports such
approaches, for example through the European Self-Sovereign Identity Frame-
work (ESSIF) as part of the European Blockchain Service Infrastructure (EBSI)
[6] and the SSI eIDAS bridge [7]. Those actors see security and privacy as the
main challenges in the currently available approaches to digital identities and pro-
mise to give the user the power to reclaim control over their own identity data in
digital interactions [8, 9].

Nevertheless, experience shows that technical functionality even together with
high levels of security and privacy protection are not sufficient for the diffusion
of new information technologies [10]. Many technologies in the identity mana-
gement sector that were previously regarded as disruptive, such as CardSpace,
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Uprove, and Attribute Based Credentials, have failed to find adoption by a signifi-
cant share of the market [11, 12]. Hence, it has been argued that the consideration
of multidisciplinary aspects, such as security, usability, and socioeconomics, is
crucial for the success of a software product on the market [13]. However, it
is a common issue that developers tend to focus on the former aspects while
neglecting the latter [14].

We agree that there remains a growing need for identity management solutions
to replace username/password and the solutions provided by the mighty GAFA
platform-corporations (Google, Apple, Facebook, Amazon) — as has been count-
lessly discussed in information (security/privacy) science as well as in the public.
New approaches entering the market for alternative identity management soluti-
ons still struggle with its multi-sided structure, leading to a “chicken or the egg”
dilemma. Uptake with end-users and services providers and the sustainable as well
as balanced trust relationship among the relevant stakeholders is a big challenge
[15]. Therefore, we think that is important to critically assess the current promi-
ses, intentions and practices of DIdM solutions, in order to avoid mistakes that
could, again, lead to the failure of a promising technology on the market. This is
what we aim for with this paper. Our analysis is focused on the usability aspects
of DIdM solutions, and studies them empirically with end users. Our research
approach addresses the challenge of usability in DIdM solutions by conducting a
user study that analyses and evaluates currently available DIdM solutions towards
their practical applicability for end users. This paper presents the results of the
usability tests with end-users that will be later used to build a user-friendly proto-
type and to give design guidelines to DIdM solution developers aiming to increase
the adoption potential of their products. Other important aspects, such as the per-
spectives and requirements of service providers (relying parties) [16], will have
to be kept aside for future work.

Our paper is structured in the following way. In section two we give an over-
view of the background and current state of Decentralized and Self-sovereign
Identities. We briefly introduce the approach and terms, principles being follo-
wed, market overview and related research. Next, in section three, we present our
user test of three DIdM solutions, describing methods, results, and analysis. Con-
tinuing, in section four we discuss the key results of the study and what we regard
as its main outcomes. Lastly, section five presents the limitations and section six
briefly concludes our paper.
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2 Overview:Decentralized and Self-sovereign Identities

Decentralized and Self-sovereign Identities (SSI) are currently being marketed as
the future of digital identity management as opposed to traditional approaches that
are often simply called “legacy systems” [17–19]. The promise of these approa-
ches is that they are able to empower users to take back control over their data
[20, 21], and to overcome the dominance of the GAFA platforms [22, 23].

When it comes to new, alternative, decentralized approaches towards identities,
the term Self-sovereign Identity has become more and more prominent. Although
it is not always being used consistently, Mühle et al. [24] summarize the key
properties of the concept as that a Self-sovereign identity management system
would allow users to fully own and manage their identity without having to rely
on a third party. The origin of the concept under this name can be traced back
to 2016, when Allen published his so called “Ten Principles of Self-sovereign
Identity” [20]. There, he also refers to the earlier proclaimed “Laws of identity”
by Cameron [25], which illustrates that the basic approach is not entirely new.
Following the taxonomy by Lesavre et al. [26], Self-sovereign Identity can be
seen as a bottom-up approach, where no single entity acts as central authority that
has control over identifier origination and/or credential issuance. Identifiers and
credentials are solely managed by the users, without requiring any permissions.
On the other side of the spectrum would be top-down approaches relying on
central authorities as identity providers and federated approaches somewhere in
between.

However, it is important to recognize that the reasoning provided for the DIdM
approach and the SSI principles or laws are not founded on empirical studies of
the requirements of users (and neither service providers). In addition, there are
still some open questions on whether the users actually desire so much control
and whether the solutions not only provide users with the theoretical opportunity
to exercise this control through their technical architecture, but also empower
them in practice and not confuse and overburden them. For users to be able to
fully manage and own their identity without having to rely on a third party, they
are required to somehow understand the concept and be assisted with usable tools
that do not frustrate them. After all, typical users do not use identity management
because it is such great fun, but rather to access services they want to use. Being
in theoretical control of their identity could become a similar experience as the
current total control users have over trackers and cookies when visiting a website.
Having to manage those detailed settings manually through annoying dialogues
might simply frustrate them. The lack of usability could then lead average users to
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simply use privacy unfriendly, but convenient solutions—a pattern we frequently
observe.

One of the potential usability issues of Blockchain-based DIdM solutions is
the fact that the private key that ensures the access to user’s personal data is in
total responsibility of the user [27]. While this is often marketed as one of the
most significant benefits of DLT-based and DIdM solutions, it also comes with
significant challenges such as how to securely store and manage those keys to
avoid irretrievable loss of key and connected accounts [28]. If such issues are not
properly explained and handled, end users will have troubles understanding and
using the new technology. This makes the solutions less attractive to average users
and leads to lower levels of adoption. Especially, if it may seem that they require
more and complex user involvement while not offering other benefits except for
being more privacy friendly (something the average user cannot even personally
assess as we are clearly in some kind of “market for lemons” here [29, 30]).
Moreover, if such solutions are not widely supported by service providers and
thus not integrated into a sufficient variety of services, their value for end users
is even lower.

The issue of usability in privacy and security tools has already been subject of
research efforts for quite some time [31, 32]. Nevertheless, there seem to be only
few attempts to explicit fix user experience challenges for security tools and so
also for DIdM. Following [33–35], the major problems that go beyond the mere
graphical user interface are:

• The concepts and interface presentations do not fit the underlying mental
models of the users.

• Tools offer actions, such as e.g. obtaining, managing, and securing private
keys, passwords, credentials, etc. that are either too complicated to be carried
out, or not presented clearly enough and therefore executed wrongly.

This seems particularly important when it comes to a technology like DIdM that
puts as much power into the hands of the individual user and builds on concepts
such as public and private keys that are not trivial to the average online-shopper.
We see this lack of consideration of the usability and mental models in current
approaches to DIdM as an important potential weakness that needs to be stu-
died empirically with explicit user involvement. Therefore, we want to address it
through our work.

For our user study, we are dependent on publicly available and testable DIdM
solutions. In their public presentations, proponents of DIdM give the impression,
that the technology is ready to replace legacy IdM systems. On their website,
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for example, uPort writes of “easy-to-use data management and control to your
business and customer” [36], Evernym of “The fastest, most efficient way for
organizations to offer an SSI-enabled solution for their users” [37]. That of course
raises high expectations regarding their solutions technology readiness and current
practical applicability.

However, another consideration that needs to be made is that DIdM tech-
nology is still under heavy development and different approaches are currently
being pursued. For example, those can be differentiated according to organiza-
tional structure, models for identifier and credential management, presentation
disclosure, general system architecture design and the use of public registries.
A systematic overview and discussion can be found at Lesavre et al. [26]. First
standards are currently being finalized, e.g. by the W3C [38] and the DID [39],
but the work is still ongoing. This makes interoperability between the different
approaches challenging.

At this time, a significant number of companies and projects are working on
decentralized identity solutions. In a thorough survey of market of Blockchain-
based Identity Management solutions and technologies, Kuperberg [27] analyses
43 approaches with different levels of maturity and availability. He concludes
that only a couple of these approaches could compete with established soluti-
ons when it comes to end-user convenience, though it has to be noted that his
analysis has to remain on a rather high level due to the high number of soluti-
ons considered. What he misses in particular, is a clear and sustainable business
model. Dunphy and Petitcolas [33] analyse IdM schemes of three Blockchain-
based products (uPort, ShoCard, Sovrin) according to the Cameron’s “laws of
identity” [25]. Regarding usability, they conclude that all of those projects have
an “unclear usability and user understanding of […] (the) privacy implications.”
None seems to actively address the issues in regard to fitting mental models and
usability. All this apparently supports need for our research approach.

3 User Test of DIdM Solutions

In our research, we are addressing the challenge of usability in DIdM solution
by conducting a user study that analyses and evaluates DIdM solutions that are
currently (beginning of 2020) available on the market towards their practical app-
licability and acceptance for end users. For our study, we identified 23 DIdM
solutions. In April 2020, those identified solutions were on a sufficient level of
maturity (and/or transparency in public communication) to provide enough infor-
mation for an analysis that would determine whether they would be suitable for
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an end-user study. In order to identify which DIdM solutions would best fit a
usability study with end users, we analyzed those 23 DIdM solutions by their
differences in maturity, purpose and functionality. The suitability of solutions for
the user test was evaluated according to the following set of requirements: DIdM
as the core technology; minimal level of technology readiness (at least TRL 7);
wide functionality (to be able to carry out at least 3 scenarios for user testing);
availability of the wallet for both iOS and Android platforms; availability of a
demo scenario or even real services to test the solution; interface language Eng-
lish and/or German. According to these conditions, three DIdM digital wallets
qualified for then being evaluated in a systematic study including end-users in a
usability test: Evernym ConnectMe, Jolocom SmartWallet, and uPort ID.

3.1 Method

In order to obtain a full understanding of the user’s impression of each tested
identity solution and the concept of DIdM solutions in general we employed a
combination of usability and user experience evaluation methods (following the
approach of Tomlin [20]).

In Summer 2020, the user tests were conducted remotely via individual video
calls, each with a duration of 80 to 100 min. The tests consisted of a preliminary
questionnaire, a block of 8 tasks to be completed each followed by questions,
the User Experience Questionnaire (UEQ) [19], and a post-questionnaire. Partici-
pants carried out tasks with the smartphone app and the demo websites that were
provided by the solutions.

3.1.1 Pre-questionnaire
The pre-questionnaire consisted of 8 questions to define demographics (gender
and age) of participants and their experience with technologies similar to digital
wallets they were about to test. Moreover, there were questions aimed to under-
stand how participants create and store their passwords, which would give more
information on their further decisions and opinions regarding the seed-phrase
technique all three digital wallets were using to recover user accounts.

3.1.2 Tasks
There were 8 tasks during the test: create an account within a digital wallet (1),
obtain two personal documents (2 and 3), make sure the digital wallet is ready
for future use (4), back-up the digital wallet (5), delete one of the credentials (6),
delete the wallet, re-install the app and restore the account (7), delete the account
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(8). After each task, there were a set of questions to assess whether a participant
managed to perform the task, how difficult it was is to perform the task, how
many attempts it took them to get a certain task done, etc.

3.1.3 User Experience Questionnaire (UEQ)
To cover a comprehensive impression of the user experience aspect of digital
wallets, an established and tested questionnaire was needed. We opted for the
User Experience Questionnaire (https://www.ueq-online.org/) that helps to mea-
sure both usability aspects such as efficiency, perspicuity, and dependability, and
user experience aspects such as originality and stimulation. According to Schrepp
et al., the main goal of the UEQ is to allow a fast and immediate measurement of
user experience of a product, which also allows to compare it with its direct com-
petitors to get information on the comparative position of the product [40]. The
questionnaire has 26 pairs of terms with opposite meanings grouped into six sca-
les: attractiveness, perspicuity, efficiency, dependability, stimulation, and novelty.
The items need to be rated on a 7-point Likert scale from −3 (fully agree with
negative term) to +3 (fully agree with positive term). In order to avoid automatic
response to some terms, half of the items start with the positive term, the rest
with the negative term in randomized order [41]. More information on the UEQ,
its underlying methodology and reliability as well as validity of its scales can be
found at [40–42].

3.1.4 Post-questionnaire
Post-questionnaire consisted of 7 questions and was aimed to find out whether
participants liked the apps or not, what they especially they liked and disliked
in them. Moreover, some of the questions helped to understand what participants
think about the concept of such digital wallets in general and whether they would
be ready to switch from their physical wallet to a digital one.

3.2 Results

This section presents the results of user tests conducted on DIdM solutions
following each step of the test process.

18 persons took part in the evaluation of three applications (6 participants per
app), among which were 9 male and 9 female participants with 78 % of them
being under 30 years old and 22 % above 30. All participants were able to com-
plete most of the tasks except a few cases when users experienced connectivity
issues between the digital wallet and the demo website, which led to failing some

https://www.ueq-online.org/
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tasks. Further, we are presenting the results of each tasks that participants were
asked to do during the test.

3.2.1 User Test Tasks
Task 1. Create an account within a digital wallet. All the users managed to create
an account in all three digital wallets, with 16 % of them finding it a bit difficult
to perform the task.
Task 2. Obtain first personal document. All the user of ConnectMe and uPort
ID performed the task without the external help with half of them having no
difficulties finding the function in the apps. However, a smaller percentage of
SmartWallet testers managed to carry out the task completely on their own—83 %.
Task 3. Obtain second personal document. All of the users that were testing Smart-
Wallet and uPort ID managed to obtain the second credential without any external
help compared to 67 % of those who tested ConnectMe. However, a smaller num-
ber of participants managed to perform the task from the first try in comparison
to obtaining the first credential and the task seemed more difficult to a bigger
number of people.
Task 4. Make sure the digital wallet is ready for future use. The participants were
asked the following questions: “Have you done everything that was necessary
with your digital wallet? Is everything set up now for the use in future?” Not all
the users were sure the digital wallet was all set for future use, with some doubts
being connected to the security of their account and the general purpose of the
digital wallet.
Task 5. Back-up the digital wallet. Almost all the participants managed to back-up
their credentials without the external help, however, almost half of them found
the task somewhat difficult to perform. Moreover, less than 50 % of participants
had the confidence that their documents are indeed backed up: 83 % testers of
SmartWallet, 50 % of ConnectMe users and 33 % of those who tested uPort ID
answered negatively to the question whether they think their documents are well
protected after the back-up process. The most common doubts were about the
back-up choice that was given in the apps and the back-up being saved on the
server of the digital wallet. Another issue appeared in this task was the use of the
“seed” or “recovery” phrase: most of the test participants did not understand its
purpose and had doubts on whether it would help them to restore their account in
future in case of a lost or a compromised device.
Task 6. Delete one of the credentials. None of the SmartWallet users performed
this task due to the absence of this function in the app. A bit more than a half
of ConnectMe users managed to delete one of the credentials with most of them
being confused that they had to delete a connection instead of the credential. On
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the other hand, all of the participant that tested uPort ID performed the task and
found it not difficult at all.
Task 7. Delete the wallet, re-install the app and restore the account. All of the
ConnectMe and uPort ID users managed to perform the task without any external
help and the majority did not find the task difficult. However, only 67 % of them
were sure they would be able to restore their account in case they do not have the
access to their current mobile device (due to the fact that they stored their “seed”
or “recovery” phrase on the mobile device where they interacted with the digital
wallet).
Task 8. Delete the account. The success rate of the task performance is clearly
much lower compared to other tasks. Only half of participants that tested uPor-
tID managed to carry out the task; 17 % of ConnectMe testers and none of the
participants could delete their account in the SmartWallet app. 50 % to 100 % of
participants found it highly difficult to carry out this task for each digital wallet
with almost all of them not being sure that their personal information was deleted
everywhere.

3.2.2 UEQ
As stated earlier in the paper, the User Experience Questionnaire consists of 26
different aspects of design, usability and different requirements that the users had
to rate from −3 to 3. Having subtracted the best and the worst scores for each
digital wallet, we found the following results: ConnectMe received the highest
average score of satisfaction with 1.8, uPort ID followed with a rating of 0.9 and
the SmartWallet had a rating of 0.4. In addition, Users presented the following
results in regards to understanding (3) and not understanding (−3), Smart.Wallet
−0.5, uPort 0.8, and Connect.Me 1.0. Regarding feeling secure (3) and not secure
(−3), users averaged with Smart.Wallet, −1.0, Connect.Me 1.0, and uPort with a
1.3.

3.2.3 Post-questionnaire
A little less than a half of all users found the digital wallets as “rather good”,
however only SmartWallet received 50 % of negative overall evaluation of the app
with none of the testers saying they really liked it. Two other digital wallets were
rated more positively with 33 % and 17 % of them respectively being really liked
by users. The biggest problem found by users of SmartWallet was the fact that it is
not protected by a passcode and the overall interaction was sometimes confusing
with the app not letting to delete the credentials and the recovery process being
difficult. The testers of ConnectMe enjoyed the intuitiveness and the interface
design of the wallet, however some of the users mentioned confusing terms used
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in the app. The users of uPort ID also stated interface design being one of the
advantages of the application and the biggest drawbacks was its functionality:
difficulty to obtain the credentials (except the first one) and not being able to
delete the account.

Overall, most of the test participants of all digital wallets shared the opinion
that the security of their personal information and documents in this kind of apps
is the most important part that needs improving. Some of them also stated that
in case those security aspects are improved, they would consider switching to a
digital wallet.

3.3 Analysis

After carefully analyzing the results of the user study, two main points can be
highlighted. First, the results show the apparent need of improvements of the
DIdM solutions regarding user mental models and user understanding. Second,
there are serious usability problems found in some of the key functions (e.g.
backup and restoration) that are essentially required in DIdM wallets. We
elaborate on these two points in the following section.

3.3.1 User Mental Models and User Understanding
The existing identity solutions are not as intuitive and easy to use as they claim
to be. It would be expected that a market-ready solution is able to compete with
the simple interaction patterns provided by the traditional username-password
approach and the approach provided by web-single-sign-on solutions by Face-
book and Google. This is not the case even for the quite tech-savvy users in our
study: many users experienced problems not only in setting up and launching the
interaction but also in obtaining credentials. In addition, The UEQ results presen-
ted rather weak results for the wallets regarding on whether or not users thought
the app was ‘understandable (3) or not understandable (−3), where Smartwallet
had a −0.5 average score, uPort had 0.8, and Connect.Me had 1. The interaction
paradigm of those DIdM solutions is different and does not fit the user’s esta-
blished mental models and apparently the solutions are still in a relatively early
phase of development.

Moreover, test subjects had a trouble understanding the necessity and import-
ance of backing up their keys (“seed/recovery phrase”). Most of the participants
did not write them down even if the app suggested to do so, which in real life
would lead them to not being able to recover their personal data in case the
device breaks, is lost, stolen, or compromised in any other way. In addition to
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that, some of the tested solutions do not explicitly explain the difference bet-
ween the concepts of “backing up” credentials and setting up a “recovery” of the
account ID and the importance of both functions, which in some cases led parti-
cipants to carry out only one function and not considering the other. Again, this
shows that the mental models of the users do not fit to the user experience that
the DIdM solutions provide — which can lead to frustration, security problems
and finally adoption problems on the mass market (again, this is even the case for
the relatively tech savvy participants of our study).

Problems with mental models become apparent as well from the finding that
it was unclear to most of the test subjects how and where their data is actually
saved. This is quite surprising, as those DIdM solutions claim that local storage
under full control of the user would be their key feature and advantage. This gave
some of the participants an insecure feeling when they wanted to delete their
data “on the servers”—which of course was not possible. Again, a problem of the
users’ mental models that is not being adequately addressed by the DIdM wallets.

Another problem that became obvious in our study is learnability or the ability
for users to ‘learn as you go’ with completing similar tasks. For instance, in some
applications users obtained the first credential and naturally were searching for
the same way to obtain the second credential but were unable to do so.

3.3.2 Usability RegardingVital Functions: Backup and Restoration
The backup and restoration functionality was either not fully implemented (Jolo-
com — for credentials), not very convenient (manually saving a.zip-file, writing
down the mnemonic key phrase), or relied on a server(s) under control of a sin-
gle entity (“Evernym Cloud”) and thus contradicting the whole decentralized and
user controlled aspect of the DIdM approach. That such an essential function of
the digital identity lifecycle is not properly implemented in the current versions
of the wallets that were studied came as quite a surprise — considering how the
solutions claim to be “ready for use” and beyond mere Proof-of-concept stage.

Moreover, not all of the three wallets pointed out the importance of the backup
function enough (even if it was implemented). After all, this is the only way that
users can restore access to their important private accounts if they are managed
through the DIdM solution. Push-notifications and other warning messages would
be advisable to remind users of this important function.
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4 Discussion

According to its advocates, the main benefit of SSI is to put the users in full
control of their identities. This is supposed to help to protect their right of infor-
mational self-determination. However, with more control also comes the burden
of more responsibility and more effort to manage and use these identities and cre-
dentials. To be able to manage them effectively, users need to form some sort of
rough understanding of how the technology works (aka mental model). Though,
our results show that the mental models of the users not necessarily align with
those of the developers that are quite familiar with technologies like public key
infrastructures end electronic signatures. Users quite often form a different under-
standing that is shaped by the traditional, hierarchical solutions they are currently
using and therefore experience problems when trying to use and manage the cre-
dentials in a decentralized architecture. This is especially apparent when it comes
beyond the simple use case of issuing and verifying credentials. Important aspects
of the identity lifecycle like backup and recovery as well as deleting credentials
or whole accounts, constitute huge challenges for the users of the DIdM solutions
in our study.

These difficulties are further emphasized by the fact that the basic usability
of current DIdM solutions leaves a lot to be desired. This leads to further frus-
tration of the users. Another problem for the approach is that the development
of the available solutions is often not as advanced as it is being advertised by
their advocates. Essential features are often missing which can be observed by
the fact that out of the 23 solutions we examined, only three could offer all the
features that we required for our study. And even those three resembled more a
work in progress than a mature market ready solution. As just one example, one
wallet application (Evernym ConnectMe) in the Fall of 2020 completely remo-
ved the backup functionality. It had been available during the user tests, but an
update of the application removed the function. Such a gap between promises and
actual performance that can be delivered at this point could lead to exaggerated
expectations that can only be disappointed if one wants to implement the imma-
ture technology right now. This might sustainably damage the reputation of DIdM
solutions. The danger is that this could also be regarded as another example that
privacy friendly solutions just do not work in practice.

Moreover, to be successful on the market, DIdM faces the same challenge as
all other competing and often much more mature identity management solutions.
It has to attract a high amount of users and relying parties to benefit from net-
work effects in a two sided market [15]. To achieve this, the perceived benefit by
users and relying parties or relative advantage of the DIdM solutions has to be
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higher than the competition. The main question will be if — in the eyes of the
end users and service providers — the perceived benefit of more user control and
more privacy will outweigh the drawbacks such as increased effort to manage the
credentials (potentially more annoying dialogues to answer), higher responsibility
e.g. to secure the device that is used to control the identity, more complicated
backup in case of lost credentials, and particularly at the current state, poor usa-
bility and lack of maturity. An empirical user study on web identity management
raises some doubts in this regard [43]. Their results show that users do not value
control over their identity data as much as many proponents of DIdM apparently
expect. Therefore, we believe that it is essential for developers of DIdM to address
the current drawbacks we pointed out in a multidisciplinary fashion to improve
the likeness of their success on the market.

5 Limitations

Our empirical user study and the derived analysis have undoubtedly some limita-
tions, particularly regarding the sample of end users that participated in the test,
the testing setup and the development state of the digital products that were tested.

A sample of 18 participants certainly cannot be regarded as representative of
the general population. Most of the test participants were young people around
30 years. In most of the cases they reported themselves as being tech-savvy and
could speak a high level of English while living in a non-native English-speaking
country, which points to a higher level of education. However, while this is cer-
tainly biased sample, we can reasonably assume the results of the user tests could
have been even more negative for the case that a broader sample of participants
would have been available for us. An example would be end-users who are not
as confident with smart phones, scanning QR-Codes, and other relatively new
technology.

Another fact that needs to be considered is that the participants tested the
DIdM solutions at home having a good internet connection for their smartphone
(and desktop computers if used as well). Thus, at least connectivity-wise the
whole process (e.g. obtaining credentials) ran smoothly for most of them. Howe-
ver, even under such perfect conditions there were cases when the connection
between the digital wallet and the demo website was broken for some time and
there was no way of getting back seamlessly to the process. Some of the tested
wallets did not offer any solution for such cases and users had to start the whole
process from the beginning. It would be interesting to learn about how DIdM
solutions relying on mobile smartphone wallets perform in practice when there is
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actually still a significant number of situations when smartphone connectivity is
limited (Sign on at a desktop computer with no WiFi available for the smartphone
and no high speed mobile internet connection).

Also, the evaluation of wallets was conducted at a particular time (April to
June 2020) and only the three selected DIdM digital wallets had the level of
maturity that was necessary for our user tests. However, even at that time these
products were constantly changing significant aspects of their functionality (e.g.
backups), one became temporarily unusable.

Finally, we could test the available digital wallets only with demo scenarios
provided by the solutions themselves. The use cases were chosen by solutions,
thus might be selective to work particularly well, and this was of course not
a productive environment. Still, even in this optimized environment, the issues
were apparent.

6 Conclusion

After conducting an initial analysis of 23 Blockchain-based DIdM solutions and
performing 18 user tests with three of the more advanced applications, the cur-
rent usability problem of DIdM and SSI solutions can be defined as significant.
Principally, we found the overall issue that the new concept of decentralized iden-
tity while apparently seeming self-evident to its developers is not explained well
enough to the end users, which leads to substantial problems that encumber the
practical use and purpose of the technology.

In addition, the major importance of easy-to-use functionalities to backup and
recover the account as fundamental step in the identity lifecycle does not seem
to be understood by the developers. Its importance is not prominently highlighted
in the applications — maybe as the functions currently are too complex for the
average user and their practicality is debatable.

We want to conclude by highlighting the concern that even though such solu-
tions are marketed as ready to be practically used, their usability and current state
of the technology stack might deprive end users of experiencing the entire range
of claimed privacy and security benefits. DIdM solutions that exist nowadays need
to provide a solidified explanatory basis and carefully guide the user with a good
user experience, for example through the interface. This requires an explanation
that is beyond providing basic instructions on how to use certain functions but
also providing clarification of why certain functions need to be carried out in one
way, while solutions that are more traditional and familiar to users have been
offering similar functions in another way. To sum up the results of our study, to
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our knowledge the existing market does not yet offer Blockchain-based DIdM
solutions with usability mature enough to be accepted and securely used by end
users.
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Ausprägungen von Uploadfiltern

Martin Steinebach

Zusammenfassung

Uploadfilter sind in der jüngerenVergangenheitGegenstand von zahlreichenDis-
kussionen geworden, die teilweise verschiedene Aus-prägungen dieser Systeme
vermischen und oft nur unzureichend auf dieHerausforderungen undLimitierun-
gen eingehen. In diesemBeitrag soll daher das Thema strukturiertwerden, umdie
Möglichkeiten und Risiken, die bei einem Einsatz von Uploadfiltern entstehen,
zu strukturieren. Diese Filter können entweder Inhalte wiedererkennen, was ver-
gleichsweise einfach ist und niedrige Fehlerraten aufweist, oder sie sollen auch
Ähnlichkeit erkennen können, wodurch die Fehler ansteigen. Wiedererkennen
ist eine beispielsweise Aufgabe bei Urheberrechtsverletzungen, Ähnlichkeit bei
Hate Speech. Die Fehlerraten reichen dabei vom Promille bei zu zweistelligen
Prozenten und haben dadurch deutliche Auswirkungen auf die Praktikabilität
und Auswirkungen der Lösungen. So kann ein autonomer Einsatz in sozialen
Medien zu einer hohe Anzahl Fehleinschätzungen führen, was wiederum manu-
elle Kontrolle erfordert.

Schlüsselwörter
Uploadfilter • Schwellwerte • Klassifizierung

M. Steinebach (B)
Fraunhofer SIT, Darmstadt, Deutschland
E-mail: martin.steinebach@sit.fraunhofer.de

© Der/die Autor(en) 2022
M. Friedewald et al. (Hrsg.), Selbstbestimmung, Privatheit und Datenschutz,
DuD-Fachbeiträge, https://doi.org/10.1007/978-3-658-33306-5_20

409

http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-33306-5_20&domain=pdf
mailto:martin.steinebach@sit.fraunhofer.de
https://doi.org/10.1007/978-3-658-33306-5_20


410 M. Steinebach

1 Einsatzszenarien von Uploadfiltern

Unter dem Begriff „Uploadfilter“ werden Systeme verstanden, die digitale Werke
beim Hochladen auf die Plattform eines Onlinedienstes untersuchen und basierend
auf dem Untersuchungsergebnis eine Entscheidung über die nachfolgende Verfah-
rensweisemit diesem Inhalt treffen. Bekannt ist dabei derOnlinedienst YouTubemit
seinem Verfahren ContentID, welches hochgeladene Videoinhalte Rechteinhabern
zuordnen kann und diesen verschiedene Möglichkeiten bietet, auf das Verwenden
ihrer Inhalte zu reagieren. Aber auch ein Erotikfilter, der selbständig erotische oder
pornographische Aufnahmen erkannt und deren Verbreitung auf einer Webseite
oder einem Firmennetzwerk unterbindet sowie Methoden, die automatisiert Hass-
kommentare in Foren erkennen und ablehnen, können als Uploadfilter angesehen
werden.

1.1 Schutz von Urheberrechten

Lösungenwie das bereits erwähnte ContentID sind sicher die bekanntestenVertreter
von Uploadfiltern, die bereits lange in der Praxis verwendet werden. Ihre Aufgabe
ist es, urheberrechtlich geschütztesMaterial zu erkennen, welches auf eine Internet-
plattformangebotenwerden soll.Dazuwerdendie zufilterndenMaterialen entweder
im Vorhinein in einer geeigneten Form in einer Datenbank hinterlegt oder bei einer
Urheberrechtsverletzung auf der Plattform im Nachhinein der Datenbank hinzuge-
fügt. Solche Lösungen regieren nur auf inhaltlich identische Kopien, ein Konzept
von Ähnlichkeit wird hier nicht verfolgt: Ein geschütztes Musikstück wird erkannt,
nicht aber ähnlich klingende Werke oder andere Werke des gleichen Musikers.

1.2 Schutz von Persönlichkeitsrechten

Ähnlich wie bei Uploadfiltern zum Urheberschutz agieren Lösungen zum Schutz
von Persönlichkeitsrechten. Sie sollen verhindern, dass einmal als verletzend
erkannte Inhalte erneut verbreitet werden können, beispielsweise in sozialen Netz-
werken. So kann ein kompromittierendes Foto an einer weiteren Verbreitung gehin-
dert werden. Auch hier sollen nicht alle Aufnahmen einer Person gelöscht werden,
ebenso nicht andere Fotos, die ähnliche Inhalte zeigen. Im Falle einer ungewollten
Nacktaufnahmebeispielsweise sollweder jedes Foto der gezeigtenPerson aus einem
sozialen Netz entfernt werden, sondern nur das von ihr als verletzten empfundene.
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Ebenso wenig sollen allerdings andere Fotos gelöscht werden, die einen vergleich-
baren Grad von Nacktheit zeigen, was von anderen Personen aber gegebenenfalls
gewollt ist.

1.3 Schutz vor Hate Speech

Beleidigende, verleumderische oder hetzende Kommentare sollen in sozialen Net-
zen und ähnlichen Umgebungen möglichst effizient entfernt werden. Wird eine
entsprechende Äußerung gefunden, soll nicht nur diese gelöscht, sondern auch ihre
Wiedereinstellung verhindert werden, und dabeimöglichst auch alleAbwandlungen
davon. Während die erste Variante, also das Erkennen einer Wiedereinstellung, den
Uploadfiltern im Urheberechtsschutz gleicht, erfordert das Erkennen von Abwand-
lungen eine andere und komplexere Lösung. Hier kann nicht mehr eng zwischen
einem Text und allen anderen denkbaren Texten unterschieden werden, sondern
Texte sollen auch erkannt werden, wenn sie ausreichend ähnlich zu dem ursprüng-
lichen Text sind.

1.4 Schutz gegen„Fake News“

Noch weiter gehen die Anforderungen bei der Erkennung von Desinformationen
oder „Fake News“. Soll automatisiert eine Falschmeldung gefiltert werden, so ist
ein System notwendig, welches autonom zwischen Wahrheit und Unwahrheit ent-
scheiden kann. Weiterhin muss es in der Lage sein, den Kontext einer Aussage zu
bewerten, da Desinformationen oft durch das verbreiten korrekter Sachverhalte in
einem bewusst missverständlichen Zusammenhang entstehen. Ein System, welches
dazu in der Lage ist, wäre das Ideal eines Uploadfilters gegen Desinformationen,
hilfreich sind aber auch einfachere Ausprägungen, die den Ansätzen der vorherigen
Abschnitte mehr ähneln und so technisch weniger anspruchsvoll sind.

1.5 Umsetzung

Uploadfilter sind eine verkürzte Bezeichnung für komplexe Systeme, in denen das
eigentliche Filtern nur eine von vielen Komponenten ist. Entsprechende Lösungen
müssen ja neben der Analyse beispielsweise auch die Umsetzungen der Reaktionen
auf das Ergebnis der Analyse bereitstellen. Und bei dynamischen Vorgängen wie
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insbesondere der „Fake News“ Erkennung auch eine Anbindung anWissensquellen
beinhalten. Wir beschränken uns an dieser Stelle auf die Herausforderungen der
Umsetzung der grundsätzlichen Aufgabe wie in Abschn. 1.1. bis 1.4. beschrieben.
Diese Funktionen lassen grob unterscheiden in solche, die ein Wiedererkennen von
Inhaltenwie in 1.1. und1.2. ermöglichenund solche, die einKlassifizierenbeliebiger
Inhalte wie in 1.3 und 1.4 ermöglichen.

Das Wiedererkennen bzw. (Re-Identifizieren) von Inhalten geschieht entweder
über sogenannte robuste Hashverfahren oder über Verfahren zur Extraktion von
Merkmalen („Features“). Entsprechende Verfahren erzeugen eine kompakte Dar-
stellung des Inhalts und speichern diese in einer Datenbank. Zum Prüfen wird dann
vom Medium mit derselben Methode ein weiterer Hash oder ein Merkmalsvektor
errechnet und mit der Datenbank verglichen. Diese Methoden sind schnell und ein-
fach zu berechnen, weiterhin weisen sie niedrige Fehlerraten auf. Entsprechende
Verfahren sind in erster Linie für Multimedia Daten bekannt und werden für Bild,
Video und Ton in zahlreichen Anwendungen eingesetzt. Aber auch für Text sind
robusteHashverfahren bekannt, womitAnforderungen in 1.3 adressiert werden kön-
nen, bei denen Texte wiedererkannt werden sollen, auch wenn diese leicht abgeän-
dert wurden.

Sollen Entscheidungen nicht für bereits bekannte Inhalte getroffen werden, son-
dern auch Inhalte bewertet werden, welche nur eine gewisse Ähnlichkeit zu bereits
bekannten Inhalten aufweisen, so müssen diese klassifiziert werden. Dazu wird
heute in der Praxis Maschinelles Lernen eingesetzt. Anhand von Beispielen wird
dem System während des Trainings beigebracht, wie die Ausprägungen der zu
erkennenden Inhalte sind und welche Einordnung erfolgen soll. Dann können neue
Inhalte durch das so trainierte Netz klassifiziert werden. Die Herausforderung ist
hier, dass es eine Vielzahl möglicher Texte und Nachrichten gibt, die alle auf die
beschränkte Zahl von Trainingsdaten abgebildet werdenmüssen. Dementsprechend
sind die Fehlerraten hier deutlich höher als im Wiedererkennen.

Der folgende Abschnitt betrachtet die Umsetzung von Uploadfiltern in einem
höheren Detailgrad und greift dabei die Unterscheidung zwischen Wiedererken-
nen und Klassifizieren auf. Auch wird die technische Umsetzung der Uploadfilter
etwas breiter betrachtet.Wichtig ist dabei die kurzeBestandsaufnahme der aktuellen
Erkennungsraten, die im späteren Kapitel „Herausforderungen“ im Zusammenhang
mit den Schwellwerten von großer Bedeutung ist.
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2 Technologie

Ein Uploadfilter besteht aus eine Reihe von Komponenten. Abstrakt müssen dabei
zumindest die folgenden Vorhanden sein:

Referenzdatenbank Anhand dieser Referenzdaten entscheidet der Uploadfilter, wie
seine Reaktion ausfallen soll. Üblich ist hier eine Art „Blacklist“, in der die Fälle
gespeichert sind, auf die der Uploadfilter mit weiteren Maßnahmen reagieren soll.
Je nach Strategie zur Erkennung können die Daten beispielsweise zur effizienten
Handhabe abstrahiert oder als Trainingsdaten für Maschinelles Lernen eingesetzt
werden. Ebenso kann die Datenbank eine Liste von Signalworten zur Erkennung
vonHassrede darstellen. Nur, wenn ein generellesModell der zu erkennendenDaten
gefundenwerden kann, dann ist eine Referenzdatenbank nicht notwendig, beispiels-
weise, wenn Nacktheit anhand des Anteils von hautfarbenen Pixeln erkannt wird [1,
20]. Wenn die Reaktion auf erkannte Inhalte es erfordert, können hier auch weitere
Metadaten hinterlegt sein, beispielsweise Kontaktadressen von Rechteinhabern zur
Klärung von Nutzungsfragen.

Entscheidungsverfahren Im Kern des Uploadfilters muss immer die Frage geklärt
werden, ob ein eingehendes Datum (also beispielsweise ein Bild, ein Text oder ein
Video) eine Eigenschaft hat, die eine Reaktion erfordert. Diese Einordnung kann
auf vielfältige Weise geschehen. Ihre Zuverlässigkeit ist dabei davon abhängig, wie
hoch der Freiheitsgrad der eingehenden Daten in Bezug auf die Referenzdatenbank
ist. Soll nur auf Inhalte reagiert werden, die genau so in der Datenbank vorhanden
sind, ist ein zuverlässiger Betrieb möglich, als wenn auch den Referenzen ähnliche
Inhalte erkannt werden sollen.

Reaktionsmechanismus Auf Basis der Entscheidung des Einordnungsverfahrens
muss der Uploadfilter in der Lage sein, eine abhängige Handlung durchzuführen.
Diese Reaktion kann wieder in Abhängigkeit vom Einsatzszenario vielfältig ausfal-
len. Zur Vermeidung von Urheberrechtsstreitigkeiten wird ein Inhalt vielleicht blo-
ckiert oder dem Rechteinhaber und dem Uploader zur Klärung übergeben. Ein Fall
von vermeintlich erkannter Hassrede in einem sozialen Netzwerk wird dahingegen
wahrscheinlich einem Moderator übergeben, der hier eine abschließende Entschei-
dung über Blockieren oder Veröffentlichung trifft.
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2.1 Entscheidungsverfahren

Es gibt unterschiedlicheAnsätze, die sichmit der Einordnung von Inhalten befassen,
also im Kontext eines Uploadfilters die Aufgabe übernehmen, über einen eingehen-
den Inhalt eine Entscheidung zu treffen. Dabei unterscheiden sich die Verfahren für
verschiedene Inhalte deutlich. Eine Lösung für Bilder ist nicht ohne weiteres auf
Texte übertragbar. Auf der obersten Ebene lässt sich dies in zwei Gruppen einteilen:

Wiedererkennen Hier wird angenommen, das ein Inhalt bereits bekannt ist, z.B.
aus einer früheren Untersuchung. Er soll re-identifiziert und mit einigen in einer
Datenbank gespeicherten Informationen darüber abgeglichen werden. Diese kann
beispielsweise durch kryptographische (üblich bei Texten) oder robuste Hashes
(üblich bei Medien wie Audio, Video und Bild) geschehen. Es muss betont werden,
dass es bei dieser Aufgabe darum geht, die Inhalte selbst zu identifizieren und nicht
darum, weitere Informationen daraus zu gewinnen. So zählt die Aufgabe, in einem
Bild eine abgebildete Person zu erkennen, wie z.B. in [6] besprochen, nicht zur hier
diskutierten Re-Identifikation.

Klassifizierung In diesem Fall wird nicht davon ausgegangen, dass der Inhalt
bereits bekannt ist. Statt dessen werden automatisch Metadaten generiert, z.B.
durch Abgleich des Bildes mit Referenzbildern mit ähnlichen Merkmalen. Auf
diese Weise kann ein Filtern nach relevanten Merkmalen erfolgen. Es existieren
zahlreiche unterschiedliche Ansätze, wie beispielsweise Bilder klassifiziert werden
können [11]. Für die Bildklassifikation sind trainierte tief lernende Netze bekannt,
die die besten Ergebnisse [5] liefern. Es stehenmehrere allgemeine Netze zur Verfü-
gung, die eine automatische Markierung oder Annotation von Bildern ermöglichen.
Die eigentliche Entscheidung wird dann auf Basis der gewonnenen Annotationen
gewonnen.

In den folgenden Abschnitten gehen wir auf eine Reihe von Methoden ein, mit
denen Wiedererkennen und Klassifizierung umgesetzt werden können. Diese sind
eher beispielhaft zu sehen.Ziel ist es, zu zeigen,wie unterschiedlich eineEinordnung
erfolgen kann.

2.2 Kryptographische Hash-Funktionen

Kryptographische Hash-Funktionen (siehe z.B. [12]) sind ein Primitiv der Sicher-
heitsprotokolle mit vielen Anwendungen, die in der IT-Sicherheit schon sehr lange
bekannt sind [4]. Sie berechnen Hash-Werte fester Länge aus Informationen belie-
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biger Länge. Sie müssen eine Reihe von Anforderungen erfüllen, unter anderem die
folgenden:

• Effizienz: Sie müssen mit geringem Aufwand berechnet werden können.
• Kollisionsresistenz: Es muss extrem unwahrscheinlich sein, zwei Informationen

zu finden, die den gleichen Hash-Wert haben
• Einwegfunktion: Es muss praktisch unmöglich sein, die mit einem Hash-Wert

verbundene Information zu finden.

DieseEigenschaften führen dazu, dassKryptographischeHash-Funktionen nur dazu
geeignet sind, identische Kopien eines Inhalts, also beispielsweise eines Fotos oder
eines Videos zu erkennen. Sobald auch nur minimale Änderungen an der Datei
auftreten, die die Informationen speichert, ist der Hash ein vollständig anderer.
Dazu genügt es, die Datei mit einem verlustbehafteten Kompressionsalogrithmus
wie JPEG für Bilder oder h.264 für Videos zu speichern. Die dabei erfolgende
Quantisierung führt zu Änderungen der Datei und einem Bruch des Hashes. Daher
sind entsprechende Verfahren nicht geeignet, eine Re-Identifikation im Rahmen
von Uploadfiltern zu ermöglichen. Sie spielen aufgrund ihrer Eigenschaften bei-
spielsweise eine Rolle bei der Integritätsprüfung oder bei der Suche nach digitalen
Duplikaten. Da im Kontext von Uploadfiltern immer mit Veränderungen der Inhalte
gerechnet werden muss, sei es willentlich, um den Filter zu umgehen, oder unbe-
wusst durch Verarbeitungsschritte, sind hier sogenannte „robuste“ Hashverfahren
notwendig, die resistent gegen leichte Änderungen sind.

Sollten Texte re-identifiziert werden, kommen kryptographische Hashes aller-
dings häufig zum Einsatz. Sie werden dabei allerdings nicht als Hash über den
vollständigen Text eingesetzt, sondern im Sinne einer fortlaufenden Fensterfunkion
werden einzelne Textpassagen gehasht. So können auch Ausschnitte aus Texten
erkannt werden. Mehr Details dazu finden sich beispielsweise in [23].

2.3 Robuste Hash-Funktionen

Es sind mehrere robuste oder wahrnehmungsbezogene Hashes für verschiedene
Medientypen bekannt, die unterschiedliche Robustheitsgrade bieten. Da es zu viele
Algorithmen gibt, um sie hier zu erwähnen, empfehlen wir Erhebungen wie die von
Haouzia et al. [10] oder Neemila und Singh [14]. Es existieren auch Methoden für
Audio [8]- und Videostreams [15] sowie für Textdaten [23].
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Robuste Hash-Funktionen extrahieren wahrnehmungsrelevante Merkmale aus
Multimedia-Inhalten zu Identifikationszwecken. Sie müssen eine Reihe von Anfor-
derungen erfüllen. Die wichtigsten sind:

• Unterscheidung:Wahrnehmbar unterschiedliche Stücke vonMediendaten sollen
unterschiedliche Hash-Werte haben

• Robustheit: Die robusten Hash-Werte sollen eine gewisse Wahrnehmungsin-
varianz aufweisen, d. h. zwei Mediendaten, die für einen durchschnittlichen
Zuschauer/Zuhörer hinsichtlich seiner Wahrnehmung ähnlich sind, sollen auch
ähnlich sein.

• Sicherheit: Die Merkmale müssen Angriffe überstehen, die direkt auf die Merk-
malsextraktion und nachfolgende Verarbeitungsschritte abzielen. Ähnlich wie
bei kryptographischenHash-Funktionenmüssendie robustenHash-Werte gleich-
mäßig auf alle möglichen Mediendaten verteilt und paarweise statistisch unab-
hängig für zwei Mediendaten sein, die sich in der Wahrnehmung unterscheiden.

Die Robustheit birgt das Risiko von Informationslecks: Wenn zwei Bilder sehr ähn-
lich sind, sind auch ihre Hashes ähnlich. Die Unterscheidung geht nur so weit, dass
zwei ähnliche Bilder keinen identischen Hash haben, aber beide Hashes ähnlicher
sind als die Hashes von zwei Bildern mit unterschiedlichem Inhalt. Als Beispiel:
Porträtfotos mit einem menschlichen Gesicht in der Mitte und einem hellen, ein-
farbigen Hintergrund haben alle eine ähnliche robuste Hash-Struktur. Dies führt
zu falsch-positiven Ergebnissen bei einer robusten Hash-Funktion, die höher als
erwartet ist, wenn man den theoretischen Zahlenraum betrachtet, der von einem
Hash überspannt wird.

Die Zuverlässigkeit robuster Hashverfahren bei der Wiedererkennung ist hoch.
So weist beispielweise und Verfahren aus [24] in dem dort durchgeführten Test eine
Falsch-Positiv-Rate von 0% und eine Falsch-Negativ-Rate von 0.2% auf.

2.4 Feature Matching

Verfahren, die Feature Matching umsetzen, zeichnen sich durch eine höhere Resis-
tenz gegen Bildveränderungen als robuste Hashverfahren aus. Rotation und auch
Verzerrung können sie gut überstehen, und auch eine Beschneiden des Bildes ist
oft unproblematisch. Die Verfahren basieren darauf, sogenannte Schlüsselpunkte
(Keypoints) an mehreren Stellen in einem Bild mit einem Detektor zu erkennen
und Deskriptoren mit einemMerkmals-Extraktor zu extrahieren. In einem weiteren
Schritt, demMerkmalsvergleich, werden die gefundenenMerkmalemitMerkmalen
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eines anderen Bildes verglichen. Wenn beide Bilder nun das gleiche Objekt enthal-
ten, sollten dieMerkmale idealerweise messbar ähnlich sein. EinMerkmal selbst ist
definiert als ein "interessanter"Teil desBildes.Was genau als "interessanter"Teil des
Bildes verstanden wird, variiert je nach Merkmalsdetektor. Der Bildteil, in dem ein
Merkmal extrahiert wird, ist oft entweder ein isolierter Punkt, eine kontinuierliche
Kurve oder ein verbundener Bereich.

Der Scale Invariant Feature Transform (SIFT) [13] Algorithmus ist einer der
bekanntesten und am häufigsten verwendeten Merkmals-Detektoren. Der Speeded
Up Robust Features (SURF) Detektor [2] ist teilweise von SIFT inspiriert und ist
ein Versuch, schneller und robuster zu sein als SIFT.

Die Verfahren ist allgemein aufwändiger als robuste Hashverfahren und werden
daher nur dann eingesetzt, wenn die Anwendung die Resistenz gegen Rotation
und Verzerrung erfordert. Auch bei der Erkennung von einzelnen Teilen es Bildes
oder dem Einfügen eines Bildes in ein anderes, können diese Verfahren hilfreich
sein. So wurden von uns im Rahmen der Erkennung von Bildmontagen 99% der
eingefügten Bildobjekten und 100% der Bildhintergründe, in denen die Objekte
eingefügt wurden, erkannt [21, 22].

2.5 Natural Language Processing

Unter diesemBegriff fallen zahlreiche Ansätze, Informationen aus unstrukturiertem
Text zu gewinnen. Methoden reichen dabei von statistischer Analyse des Auftre-
tens von vorher bestimmten Signalworten bis hin zur Erkennung von Kontext oder
Autorenschaft anhand Maschinellem Lernens.

Welche Ansätze hier eingesetzt werden, kommt wieder auf die konkrete Anwen-
dung an. Soll durch einen Filter verhindert werden, dass ein einmal geblockter
Nutzer erneut Inhalte über einen neuen Nutzernamen hochladen kann, so ist dies
eine Aufgabe für die Autorschaftserkennung. Der Schreibstil des geblockten Ver-
fassers wird erlernt und dann neue Texte auf diesen Stil hin geprüft. Dabei wurde
beispielsweise in [9] für deutschsprachige Texte eine Accuracy von 79% erreicht.

Soll verhindertwerden, dassBotsNachrichten in einemKanal verbreiten können,
müssen Bots und Menschen unterschieden werden. Bei der PAN-Challenge, einem
internationalen Vergleich von Natural Language Processing Lösungen, lag die die
durchschnittliche Erkennungsrate bei einer Unterscheidung zwischen Nachrichten
von einem Bot und einem Menschen bei 86% in englischer Sprache[17].

Ist die Aufgabe, bestimmte Inhalte aus einem Forum herauszuhalten, sind
Ansätze notwendig, die eher inhaltlich agieren und unabhängig vom Autor sind.
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So konnten im Projekt X-SONAR Inhalte mit „Hate Speech“ in Twitter Nachrich-
ten zu 85% korrekt erkannt werden [27].

DieErkennung vonVerbreitern vonDesinformationen gelang in der entsprechen-
den PAN-Challenge [16] dem Gewinner [3] mit einer durchschnittlichen Accurarcy
von 77,8%. Auch Lösungen, die auf einfachen Mechanismen wie n-Grammen und
Support Vector Machines basieren [26], erreichten eine Accurarcy von über 75% .
Die Liste von technischen Komponenten, mit denen ein Uploadfilter Inhalte verar-
beiten kann, ist beliebig erweiterbar. So kann eine Klassifizierung natürlich auch für
Videos erfolgen, und auch hier wird heute verbreitet Maschinelles Lernen einge-
setzt [25]. Selbst Cover-Versionen von Musikstücken können automatisch erkannt
werden, wenn ein System die Audiodaten in Noten übersetzt [28] und dann die
Notenfolgen in einer Referenzdatenbank sucht. Letztendlich kann jedes Verfahren,
welches automatisiert Metadaten aus einem Inhalt extrahieren kann, potentiell im
Rahmen eines Uploadfilters verwendet werden, wenn die Metadaten relevant für
die Entscheidung des Filters sind.

2.6 Komplikationen

In der Praxis können die Methoden zur Erkennung auf vielfältige Herausforderun-
gen stoßen, die ihren Einsatz deutlich erschweren. Die oben genannten Ansätze
gehen zumeist davon aus, dass der zu untersuchende Inhalt direkt zur Analyse
zur Verfügung steht. Allerdings ist dies schon bei relative einfachen Fällen wie
der Erkennung von urheberrechtlich geschützten Inhalten auf Videoplattformen oft
nicht der Fall. Musikstücke können mit einem robusten Hashverfahren nur schwer
erkannt werden, wenn sie im Hintergrund laufen und durch eine Moderation ver-
deckt werden. Ein Film wird eventuell nicht mehr erkannt, wenn er nur in einem
Fenster im Hintergrund läuft oder ein Kommentator im Vordergrund eingeblendet
wird.

Dementsprechendmüssen die Verfahren wo notwendig durch weitereMechanis-
men unterstützt werden. Dazu sind ebenfalls zahlreiche Verfahren bekannt. So kön-
nen Audioströme separiert werden, also vermischte Klangquellen wieder getrennt
werden [7]. Bilder können in Segmente aufgeteilt werden, die individuell betrach-
tet werden; in Videos kann Vorder- und Hintergrund getrennt betrachtet werden.
Auch Verfahren zur Erkennung von Bildern in einem größeren Bild existieren. Sie
alle haben gemeinsam, dass ihr Einsatz die Systeme komplexer werden lässt und
natürlich auch die Fehlerraten erhöht.

Nicht vergessen werden darf auch, dass Nutzer, die Inhalte hochladen, diese
aktiv vor einer Erkennung schützen wollen. Sie verschleiern also den Inhalt. Für
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alle oben genannte Methoden existieren auch Ansätze, mit denen diese in die Irre
geführt werden sollen. Bekannt sind hier die Bemühungen von Nutzern der Video-
plattform YouTube, Inhalte durch Spiegelung oder verlangsamte Wiedergabe vor
einer Erkennung zu verbergen. In jüngerer Zeitwurde auch hierAnsätze desMaschi-
nellen Lernens betrachtet [19].

3 Herausforderung Schwellwert

In der Diskussion über Uploadfilter werden deren technische Ausprägungen und
Eigenschaften oft nicht berücksichtigt. Systeme, die auf Wiedererkennen basieren,
weisen deutlich niedrigere Fehlerraten auf (zumeist unter einem Prozent) auf, als
solche, die mit Maschinellem Lernen Inhalte klassifizieren. Hier liegen die Fehler-
raten oft über 10%. Trennt man hier beide Ansätze in der Diskussion nicht deut-
lich voneinander, können unrealistische Erwartungen hinsichtlich des Einsatzes von
Uploadfiltern entstehen: Ein Erkennen von „Hate Speech“ oder „Fake News“ kann
heute nicht mit der gleichen Zuverlässigkeit und daher Automatisierung arbeiten
wie ContentID in YouTube, bei der Inhalte wiedererkennt werden.

Gleichzeitig sind allerdings dieAnforderungen anUploadfilter zu „Hate Speech“
und „Fake News“ höher als die bei der Wiedererkennung von Inhalten. Ein entspre-
chender Filter müsste alle Nachrichten in sozialen Netzwerken untersuchen und
bewerten. Hier kann mit einem Vielfachen der Anzahl von hochgeladenen Bildern
undVideos gerechnet werden. Damit gewinnt die Fehlerrate dieser Verfahren weiter
an Bedeutung, da die Betreiber Sozialer Medien mit einer Vielzahl generierter War-
nungen ihrer Uploadfilter konfrontiert werden, von denen ein großer Anteil falsch
klassifiziert ist. Gehen wir beispielsweise davon aus, dass von 1000 Nachrichten
eine „Hate Speech“ enthält, so fallen bei grob 90% korrekter Erkennung hier bei
einer Million Nachrichten 900 korrekte Meldungen an. Gleichzeitig werden aber
auch von den restlichen 999.000 Nachrichten 10% falsch klassifiziert und lösen
ebenfalls einen Alarm aus. Auf die 900 korrekten Meldungen kommen also 99.000
Fehleinschätzungen. Würde nun ein System voll automatisiert ablaufen, würden
bei diesenWerten 10% aller Nachrichten fehlerhaft blockiert. PrüfenMenschen die
Meldungen, so entsteht ein hoher personeller Aufwand.

DieseWerte können allerdings angepasst werden. Über eineKlassifizierungwird
zumeist mit Schwellwerten entschieden: Eine Zuordnung geschieht, wenn ein trai-
niertes Netz sich zu einem gegebenen Prozentsatz sicher ist. So kann beispielsweise
festgelegt sein, dass ein Netz sich zu 80% sicher sein muss, dass ein Text „Hate
Speech“ ist, um diesen entsprechend einzuordnen. So wird aus einer prozentua-
len eine binäre Entscheidung. Wird dieser Schwellwert verändert, geschehen zwei
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Dinge:Die Erkennungsrate echter Treffen sinkt, daweniger Treffer den Schwellwert
überschreiten und zu einer Meldung führen. Gleichzeitig fällt aber die Anzahl der
falsch als Treffen eingeordneten Beispiele, da auch diese häufiger am Schwellwert
scheitern.

Dementsprechend kann ein Uploadfilter parametrisiert werden, um entweder
möglichst wenig Fehlalarm auszulösen oder aber möglichst zuverlässig im Ernstfall
eineMeldung zu erkennen.DieEntscheidung,wie vielAufwandbei einermanuellen
Nachsichtung anfällt, ist direkt davon abhängig. Ebenso bei einem automatischen
Betrieb die Frage, wie viel Störung in der Nutzung eines Sozialen Netzwerks durch
falsch eingeordnete Meldungen akzeptiert werden, um zuverlässig unerwünschte
Inhalte auszusperren. Um die Bedeutung und das Verhalten von Schwellwerten
besser darzustellen, erfolgt hierzu ein etwas ausführlicher Exkurs.

Schwellwerte stellen die Entscheidungsgrenzen für eine Einordnung eines
Uploadfilters dar.

Entscheidung(x) =
{
Ablehnung : x < Schwellwert

Annahme : x ≥ Schwellwert

Dabei kann der Wert x, auf dem die Entscheidung beruht, aus unterschiedlichen
Berechnungen stammen. Im Falle eines robusten Hashverfahrens ist das beispiels-
weise dieHammingDistanz, also dieAnzahl der Bits, an denen sich zwei Hashwerte
unterscheiden. Hier liegt der Schwellwert oft bei einem prozentualen Anteil der
Anzahl der Bits des Hashwerts. So legen Haitsma et al. [8] für ihren Audiohash den
Schwellwert bei 75% Übereinstimmung fest. Bei einem auf Maschinellem Lernen
basierenden Klassifikator ist der Schwellwert erlernt und repräsentiert die Stärke
der Übereinstimmung des geprüften Datums mit dem Erlernten. Ganz allgemein
kann die Entscheidung positiv oder negativ ausfallen, also eine Annahme oder eine
Ablehnung erfolgen. Diese Entscheidung kann richtig oder falsch sein. So entstehen
vier Klassen von Entscheidungen:

Richtig Positiv (TP): korrekte Annahme
Falsch Positiv (FP): fehlerhafte Annahme
Richtig Negativ (TN): korrekte Ablehnung
Falsch Negativ (FN): fehlerhafte Ablehnung

Anhand dieser Klassen wird die Erkennungsleistung eines Einordnungsverfahrens
bewertet. Oft wird dazu ein prozentualer Wert berechnet, beispielsweise, wie viele
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Positiv-Beispiele von einhundert Fällen korrekt erkannt werden. Dies bezeichnet
man dann als „Rate“, aus TP wird eine TPR (True Positive Rate). Zusätzlich wer-
den auch abgeleitete bzw. zusammenfassende Werte verwendet. So gibt die häufig
genannte „accurarcy“ an, wie viele aller Entscheidungen richtig waren, „precision“
beschreibt, wie viele aller positiven Einordnungen korrekt waren und „recall“, wie
viele positive Fälle erkannt wurden. Welcher Wert hier relevant ist, kommt stark auf
die jeweilige Anwendung an.

Um die Auswirkung eines Schwellwerts zu zeigen, verwenden wir an dieser
Stelle ein abstraktes Beispiel. Wir erzeugen zwei Mengen A und B von Daten, die
vermischt und später durch eine Analyse getrennt werden sollen. Das könnten Bil-
der sein, die durch ein robustes Hashverfahren erkannt werden sollen und bei dem
eine Menge die bekannten und die andere die unbekannten Bilder darstellt. Oder
Bilder von Katzen und Hunden, die ein trainiertes Netz klassifizieren soll, also dem
Bild die Annotation „Hund“ oder „Katze“ zuweisen soll. In Tab. 1 werden einige
Charakteristika der Daten aufgezeigt. Erzeugt wurden sie durch einen Generator
für Zufallszahlen, der für beide Gruppen unterschiedliche Parameter verwendete.
Bei den Daten handelt es sich um jeweils 100 Werte für jede Gruppe. Die entste-
henden Werte dienen direkt als Grundlage für die Entscheidung hinsichtlich des
Schwellwerts.

Abb.1 zeigt, dass die Erkennung gut gelingt, beide Mengen sind getrennt. Es
wird allerdings deutlich, dass es keinen Schwellenwert geben kann, der beide Grup-
pen vollständig voneinander abgrenzt. Abhängig vom Schwellwert werden einzelne
Elemente der Gruppen jeweils der anderen zugeordnet. Im Fall eines Uploadfilters
würden die Elemente der beiden Gruppen Inhalte repräsentieren, die vom Filter ent-
weder durchgelassen oder gesondert behandelt werden müssten. Gruppe B wären
die Inhalte, die der Filter erkennen sollte, Gruppe A die, die er als unbedenklich
ansehen sollte.

Eine Darstellung des Problems bietet Abb.2. Hier ist die Verteilung der Tes-
tergebnisse in Abhängigkeit vom Schwellenwert gestapelt. Bei einem zu hohen
Schwellenwert von 100, demMaximum, welches in den Daten auftritt, werden fast

Tab. 1 Statistische Eigenschaften der zwei Gruppen zu je 100 Testdaten

Gruppe A Gruppe B

Maximum 85,89 100

Minimum 62 85,05

Mittelwert 73,01 91,90
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Abb. 1 Eine Verteilung von positiven und negativen Testfällen. Die beiden Mengen sind gut
getrennt, an ihrer Grenze gibt es aber Überschneidungen. Betrachtet man die Grenze zwischen
beiden Mengen um den Wert 85 herum, wird deutlich, dass es keinen Schwellenwert geben
kann, der beide Mengen trennt, ohne dabei entweder FP oder FN zu produzieren

alle Elemente ausGruppeB fälschlich abgelehnt, es ergibt sich ein großerAnteil von
falsch-negativen. Gleichzeitig sind alle Elemente von Gruppe A negativen Daten
korrekt zugeordnet. Bei einem Schwellenwert, der unter dem Minimum der Werte
von Gruppe A Datensatzes liegt, werden hingegen alle Elemente von Gruppe B
korrekt zugeordnet, alle Elemente von Gruppe A aber fälschlich als zu Gruppe B
gehörig angesehen.

Die Herausforderung ist es nun, einen Schwellwert zu finden, der für den Zweck
des jeweiligen Uploadfilters geeignet ist. Dazu müssen zumindest zwei Fragen
bedacht werden:

Welche Annahme kann über die in der Praxis vorkommende Verteilung der Gruppen
getroffen werden? In unserem Beispiel ist diese Verteilung gleich. In der Praxis ist
es üblich, dass eine Gruppe deutlich größer als die andere ist. Daraus folgt eine
Verzerrung des Verhaltens des Filters. Wenn beispielsweise ein Bild einer Katze zu
99% erkannt werden kann, wenn es wirklich eine Katze zeigt, aber auch in 5%
der Fälle, in denen keine Katze zu sehen ist, fälschlich eine Katze erkannt wird,
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dann können diese 5% schnell zu einem häufigeren Grund für das (vermeintliche)
Erkennen einer Katze werden. Ist beispielsweise nur jedes tausendste Bild wirklich
von einer Katze, so würde durch korrekte Erkennung einmal eine Katze erkannt
werden, aber durch Fehlalarme 50 weitere Bilder hinzukommen.

Welche Bedeutung hat eine falsche Zuordung? Je nach Anwendung kann eine Aus-
prägung von Fehlern bei der Zuordnung weniger relevant als der andere sein. Sollen
Hasskommentare aus Nachrichten ferngehalten werden, so kann es in der Praxis
notwendig sein, eine gewisse Wahrscheinlichkeit des Scheiterns der Filterung zu
akzeptieren, um zu verhindern, dass zu viele an sich unbedenkliche Mitteilungen
fälschlich blockiert werden.

4 Diskussion

Die vorhergehenden Kapitel umreißen verschiedene Anwendungsfälle und Tech-
nologien zu Uploadfiltern und erörtern dann die Herausforderungen, die beim defi-
nieren von Schwellwerten auftreten. An dieser Stelle soll nun kurz erörtert werden,
welche Konsequenzen das Zusammenspiel dieser Faktoren hat.

Uploadfilter haben unweigerlich in Abhängigkeit ihrer Aufgaben eine unter-
schiedliche Zuverlässigkeit. Sollen nur Werke wiedererkannt werden, die vollstän-
dig und unverändert vorliegen, so können Systeme mit einer vernachlässigbaren
Fehlerrate erreicht werden. Das gilt allerdings nur in technischer Hinsicht, ein
Uploadfilter kann nicht prüfen, welche Rechte am Werk tatsächlich bestehen [18].
Sobald allerdings zusätzliche Anforderungen hinzukommen, beispielsweise durch
Verdeckung oder das Erkennen auch kleiner Ausschnitte einesWerkes, steigen auch
die Fehlerraten. Daher darf ein Uploadfilter zum Urheberrechtsschutz nicht als tri-
vial angesehen werden, denn in der Praxis treten zahlreiche Komplikationen bis hin
zur bewussten Verschleierung von Werken als Maßnahme gegen eine Erkennung
auf.

Sollen Werke in diesem Kontext dann trotzdem erkannt werden, so müssen die
Schwellwerte ihrer Wiedererkennung gesenkt werden. Nun werden auch Kopien
der Werke erkannt, die zu einem gewissen Grad von den ursprünglichen Werken
abweichen. Das führt aber auch dazu, dass das Risiko steigt, ähnliche Werke, für
die kein Urheberrechtsschutz besteht, fälschlich als das gesuchteWerk zu erkennen.
Daraus folgen Fehlalarme und fälschliche Sperrungen von Inhalten.

Ähnliches gilt für den Schutz von Persönlichkeitsrechten. Ein Foto oder ein
Video, dass von einer Person erstellt und unerlaubt verbreitet wird, ist technisch
nicht von einem urheberrechtlich geschützten Werk zu unterscheiden und kann mit



Ausprägungen von Uploadfiltern 425

den identischenMethoden behandelt werden. Auch hier spielt der Schwellwert eine
entscheidende Rolle. Die betroffene Person wird ihn möglichst niedrig ansetzen
wollen, um sicher zu stellen, dass auch stark veränderteKopien zuverlässig blockiert
werden.Betreiber vonPlattformenhingegenwollen gegebenenfalls verhindern, dass
zu viele Inhalte blockiert werden und dadurch Kundenunzufriedenheit auslösen.

Bei Aufgaben wie dem Schutz vor Hate Speech oder Desinformationen gibt es
im Gegensatz zu den beiden ersten Anwendungsfällen keine direkte Referenz. Hier
soll im Vorhinein auf etwas reagiert werden, das inhaltlich gewisse Eigenschaften
hat, und nicht nur eine bestimmte Nachricht aus dem Kontext blockiert werden.
Letzteres wäre natürlich auch umsetzbar: Geht es nur darum, eine bereits als Hate
SpeechoderDesinformation erkannteNachricht, einBild oder einVideonichtweiter
zu verbreiten, so können dieMethoden derWiedererkennung eingesetzt werden und
die Zuverlässigkeit der technischen Umsetzung steigt.

Gilt es allerdings, ganz allgemein Inhalte mit bestimmten Eigenschaften zu
erkennen, steigen die Fehlerraten wie im Kapitel Technik beschrieben stark an und
liegen dann durchaus bei über 20%. Das ist primär dem Umstand geschuldet, dass
die Erkennung entsprechender Nachrichten sehr komplex sein kann. Eine direkte
Beleidigung durch Schimpfworte oder bekannte Phrasen kann noch automatisiert
erkennbar sein, allerdings können auch hier schnell Fehler im Kontext entstehen.
Werden beispielsweise Schimpfworte in einem Kommentar gezählt und der Verfas-
ser bemängelt nur die Verwendung dieser, so kann es hier schnell zu einer fälschli-
chen Blockade kommen. Eher verdeckte Angriffe hingegen stellen eine Erkennung
vor große Herausforderung.

Das Problem von Kontext und Verdeckung steigert sich bei Desinformationen
noch weiter. Da Desinformationen potentiell über jeden Sachverhalt verbreitet wer-
den können, sind hier Methoden notwendig, die völlig unabhängig vom Kontext
sind. Und da Desinformationen häufig auch durch das Weglassen von Informatio-
nen entstehen, müsste ein Detektor auch ein Idee eines vollständigen Sachverhalts
entwickeln können, um das Fehlen von Fakten zu erkennen.

Es wird deutlich, dass eine einfache Antwort auf die Umsetzung von Uploadfil-
tern nicht möglich ist, insbesondere, wenn der Begriff weit gefasst wird und sich
über alle genannten Szenarien erstreckt. Dementsprechend stellen sich zahlreiche
Fragen, von denen zum Schluss drei Stück exemplarisch herausgegriffen werden
sollen. Anhand dieser Fragen sollte eine vertiefte Diskussion über den Einsatz von
Uploadfiltern erfolgen. Als Grundlage dazumuss eine realistische Einschätzung der
technischen Möglichkeiten vorhanden sein, die Beantwortung kann allerdings nur
interdisziplinär erfolgen. Dementsprechend kommt der Technik hier die Aufgabe
zu, ein Verständnis für die Arbeitsweisen, Voraussetzungen und Entscheidungsfin-
dungen der verschiedenenVerfahren zu vermitteln. Um eine fundierte Entscheidung
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über die Verwendung von Uploadfiltern treffen zu können, muss allen Beteiligten
bekannt sein, welche Eigenschaften diese haben, welche Kosten entstehen und wo
derzeit die Grenzen des technisch Machbaren sind.

Wie kann zwischen Wirtschaftlichkeit und Zuverlässigkeit entschieden werden?
Selbst bei den Filtern für Urheberrechtsfälle ist es so, dass eine maximale Erken-
nung von urheberrechtlich geschütztem Material mit einer hohen Zahl von Falsch-
Positiven einhergehen muss. Hier ist eine Abwägung zwischen dem Schutz der
Rechteinhaber und den Interessen des Beitreibers und seiner Nutzer notwendig,
da Fehler zu hohem Arbeitsaufkommen und potentiellem Abwandern von Nutzer
führen werden.

Welcher Anspruchwird anUploadfilter gestellt? SollenUploadfilter demStand der
Technik genügen, so muss im Falle von Hate Speech und Desinformationen akzep-
tiert werden, dass eine automatische Lösung noch immer zahlreiche Fehler machen
wird und einen Teil der zu blockierenden Inhalte nicht erkennt. Dies entspricht dem
Stand der Technik. Alternativ könnten Qualitätsmaße gefordert werden, die den
Stand der Technik überschreiten und nur durch manuelle Zuarbeit umsetzbar sind,
beispielsweise durch niedrige Schwellwerte und menschliche Kontrolle.

Wie hoch ist dasRisiko einer automatisierten Zensur? Es ist bekannt, dass beiAlgo-
rithmen des Maschinellen Lernens die Gefahr besteht, Vorurteile aus Trainingsda-
ten zu übernehmen und diese dann unreflektiert anzuwenden. Daher muss es beim
Einsatz von Klassifizierungsverfahren, die darüber entscheiden sollen, ob Inhalte
blockiert werden sollen, nicht nur auf eine allgemein hohe Korrektheit geachtet
werden, sondern auch darauf, dass keine Mindermeinungen benachteiligt werden.
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schung (BMBF) und vom Hessischen Ministerium für Wissenschaft und Kunst (HMWK) im
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Gestaltungsdimensionen digitaler
Souveränität

Alexander Schäfer

Zusammenfassung

Die gesetzgeberische Reichweite eines Staates ist die Voraussetzung zur
Gewährleistung der Durchsetzung bestimmter Rechte. Die digitale Souverä-
nität endet mit der Abgabe rechtlicher Durchsetzung. Falls Datensouveränität
nicht gewährleistet werden kann, ergeben sich Problemfelder. Im folgenden
Paper werden zunächst zwei der vorhandenen Problemfelder (Pattern of Life –
Analyse und Industriespionage) erläutert und so die Notwendigkeit aufgezeigt,
die einer digitalen Souveränität obliegt. Um diesen Problemen zu begegnen,
wird ein Modell dargestellt, welches den notwendigen Unterbau zur Gewähr-
leistung einer ausreichenden Reichweite gesetzlicher Initiativen im digitalen
Raum beschreibt. Darauf aufbauend werden Handlungsempfehlungen gegeben,
um die beschriebenen notwendigen Bedingungen zu realisieren.
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1 Wirkungstiefe europäischer Gesetzgebung

Wenn sich die Legislative eines Staates die Möglichkeit offenhalten möchte,
eigene Prinzipien umsetzen zu können, ergibt sich die Notwendigkeit, Maßnah-
men zu ergreifen, die eine entsprechende Selbstbestimmung ermöglichen. Konkret
muss eine Basis geschaffen werden, die die Durchsetzung der Beschlüsse der
Legislative erst ermöglicht.

In diesem Beitrag wird die Realisierung digitaler Souveränität des Staatenver-
bunds der Europäischen Union im Hinblick auf die Datenschutzgrundverordnung
(DSGVO) und die informationelle Selbstbestimmung thematisiert. Das im Verlauf
vorgestellte Modell der Reichweitentenhierarchie ist generisch aufgebaut und lässt
sich somit auch auf abweichende gesetzgeberische Initiativen übertragen.

In diesem Zusammenhang soll das Recht auf informationelle Selbstbestim-
mung „die Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und
Verwendung seiner persönlichen Daten zu bestimmen“, gewähren [1]. Um die-
ses Recht zu gewährleisten, ist digitale Souveränität notwendig. Hierunter wird
„die Fähigkeit zu selbstbestimmtem Handeln und Entscheiden im digitalen Raum“
verstanden [2, 3].

Die Wirkungstiefe bestimmter Regularien stellt sich als nicht weitgreifend
genug heraus, solange deren Durchsetzung nicht wirkungsvoll umgesetzt wer-
den kann. Daraus resultierende ausgewählte Problemfelder werden nachfolgend
dargestellt. Um die Bedingungen einer ausreichenden Reichweite gesetzlicher
Initiativen zu gewährleisten, werden im weiteren Abschn. 3 aufeinander auf-
bauende Freiheitsgrade identifiziert, die die notwendige Grundlage einer ent-
sprechenden Wirkungstiefe darstellen. Diese werden systematisch im Modell
der Reichweitenhierarchie zusammengefasst. Auf dieser Grundlage werden in
Abschn. 4 Gestaltungsmöglichkeiten dieser Freiheitsgrade diskutiert.

2 Problemfelder mangelnder Datensouveränität

Das zukünftige Verhalten vorherzusagen, sich die momentanen Überzeugungen
einer Person zu vergegenwärtigen und deren scheinbare Vergangenheit zu mani-
pulieren, ist ein Teil des Potenzials, welches die Auswertung des digitalen Lebens
einer Person ermöglicht. Die Auswertung wie auch die Nutzung von Datensätzen
kann in für Personen und Organisationen ungewollten Zuständen resultieren. Im
Folgenden wird aufgezeigt, inwieweit die Vorhersehbarkeit von Verhalten und das
Ausspähen interner Firmeninformationen Problemfelder von Datenverarbeitung
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darstellen können, um anhand dieser ausgewählten Beispiele den notwendigen
Handlungsbedarf aufzuzeigen.

2.1 Pattern of life – Analyse

Das Konzept der Pattern of life – Analyse (dt. „Lebensmuster-Analyse“) ist
ungeachtet der breitflächigen Nutzung zur nachrichtendienstlichen Informations-
generierung nicht formal definiert [4]. Biltgen und Ryan skizzieren Lebensmuster
jedoch als einen spezifischen Satz von Verhaltensweisen und Bewegungen, die
mit einer bestimmten Entität über einen bestimmten Zeitraum hinweg verbun-
den sind [5]. Die technologischen Fortschritte der letzten zwei Jahrzehnte – eine
Revolution in der Informationstechnologie und das Aufkommen von Big Data –
verbessern die Fähigkeit, große Datenmengen zu sammeln und zu verarbeiten [6].
Mittels der Verarbeitung von Lebensmustern lassen sich Verhaltensweisen und
Anomalien analysieren und prognostizieren.

Eine verstärkte Datenbasis führt demnach zu aussagekräftigeren Vorhersagen.
Nachfolgend wird anhand ausgewählter Beispiele aufgezeigt, wie entsprechende
Datensätze erstellt werden können.

Mit der Nutzung von Services über das Internet hinterlässt der jeweilige Nut-
zer Spuren, welche ausgewertet werden können und somit Rückschluss auf seine
Lebensweisen, Einstellungen und Vorlieben zulassen. Dabei kann nicht nur gene-
rierter Content analysiert werden. Ebenfalls fallen Metadaten an, die Potenzial
für Auswertungen bieten. Bewegungsprofile können unter anderem durch die
Kommunikation eines Mobilfunkgeräts mit Mobilfunkmasten erstellt werden [7].
Beispielsweise stellt die amerikanische Telefongesellschaft AT&T amerikanischen
Behörden Metadaten getätigter Anrufe, die bis ins Jahr 1987 zurückreichen, zur
Verfügung [8].

Mobilgeräte wachsen stetig in ihrer Bedeutung für die Kommunikation
[9–12]. Applikationen auf Smartphones verbinden sich mit deren jeweiligem
Netzwerk. Textnachrichten, E-Mail-Notifikationen, Standortbestimmungen und
Analytic Tools können genutzt werden, um eine Bewegungskarte zu erzeugen,
während diese broadcasten [13].

Die Videoaufnahmen von Bodycam-Aufnahmen der Bundespolizei werden auf
Servern des US-Konzerns Amazon gespeichert [14].

Die entsprechenden Daten können genutzt werden, um die Einstellungen
der Betroffenen zu analysieren, deren zukünftiges Verhalten vorherzusagen und
Anomalien in deren regulärem Leben festzustellen. Fraglich ist, ob ein Staat sol-
che Datensätze und die damit verbundenen Auswertungsmöglichkeiten an dritte
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Unternehmen aushändigen sollte, welche anderen Regularien Folge zu leisten
haben als jenen, die dieser Staat bestimmt.

Aufnahmen, die in sozialen Medien wie etwa Facebook hochgeladen werden,
lassen sich zur Gesichtserkennung nutzen [15]. So erstellte die amerikanische
Firma Clearview eine Art Suchmaschine für Gesichter, in die ein Gesicht ein-
gespeist werden kann und anschließend Aufnahmen zurückgegeben werden,
auf denen das Gesicht von Interesse abgebildet ist. Die Datenbank, auf die
dabei zurückgegriffen wird, wurde nach Aussage des Unternehmens aus frei
zugänglichen Quellen erstellt.

2.2 Industriebeeinflussung

Ein über die Verhaltensanalyse hinausgehendes Problemfeld stellt die wirt-
schaftliche Einflussnahme dar, die im folgenden Unterkapitel behandelt wird.
Gesetzesvorgaben anderer Staaten können deren Behörden dazu befähigen, Inter-
netfirmen und IT-Dienstleister mit Sitz in diesem Staat Zugriff auf gespeicherte
Daten zu gewähren, selbst wenn sich die Datensätze auf Servern eines anderen
Staates befinden. Bei den abgegriffenen Daten kann es sich auch um Firmenge-
heimnisse handeln. Ein entsprechendes Vorgehen wird beispielsweise seitens der
Vereinigten Staaten von Amerika durch den Clarifying Lawful Overseas Use of
Data Act (CLOUD Act) legitimiert [16]. Diese Daten könnten von der Regierung
dieses Staates an andere Unternehmen weitergegeben werden.

Der CLOUD Act wurde 2018 durch den US-Kongress bewilligt und sieht vor,
dass sich Cloud Anbieter, die ihren Sitz in den Vereinigten Staaten von Ame-
rika haben, nicht auf nationale und supranationale Datenschutzgesetze berufen
können und somit auch entgegen lokal geltender Gesetzgebung Daten herauszu-
geben haben [17, 18]. Dies gilt für Daten von US-Bürgern, US-Unternehmen und
Unternehmen anderer Nationen mit einem Sitz in den USA. Angefragte Unter-
nehmen können sich nur darauf berufen, dass die herauszugebenden Daten weder
einen US-Bürger noch einen in den USA ansässigen Nicht-US-Bürger betref-
fen und zusätzlich die Herausgabe das Datenschutzrecht eines Landes verletzen
würde, falls dieses Land mit den USA eine Exekutivvereinbarung abgeschlos-
sen hat [19]. Insgesamt ist es dabei irrelevant, an welchem Ort sich die Server
physisch befinden. Bei der Datenherausgabe erfolgt keine Benachrichtigung des
Betroffenen.

Der Jurist und mehrjährige Datenschutzbeauftragte des Landes Schleswig–
Holstein Thilo Weichert warnt in seiner Einschätzung vor einer aus dem CLOUD
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und Patriot Act resultierenden Datenweiterleitung an US-Wirtschaftsunternehmen
durch US-Geheimdienste [20].

Das 2015 verabschiedete Gesetz der Volksrepublik China zur nationalen
Sicherheit verpflichtet alle Bürger der Volksrepublik, staatliche Behörden, Streit-
kräfte, politische Parteien, Volksgruppen, Unternehmen, öffentliche Einrichtungen
und andere gesellschaftliche Organisationen zur Aufrechterhaltung der nationalen
Sicherheit. [21, 22]. Hierunter wird auch verstanden, dass Daten auf Verlangen
der Regierung herausgegeben werden.

3 Bedingungen informationeller Selbstbestimmung

Im Nachfolgenden werden Freiheitsgrade erläutert, die notwendig sind, um die
digitale Souveränität eines Staates zu verstärken und somit Lösungen für die
genannten Herausforderungen zu entwickeln. Die Realisierung einer ausreichen-
den Reichweite gesetzlicher Initiativen bedingt, dass diese auf die notwendigen
Stufen technischer Ausgestaltung, die nachfolgend als Freiheitsgrade bezeichnet
werden, angewendet werden können. Zur strukturierten Adressierung wurde ein
hierarchisches Modell (Abb. 1) entwickelt, das diese Stufen beinhaltet. Nur wenn

Abb. 1. Reichweitenhierarchie-Modell. Um die Wirkung der höherliegenden Stufen im
Sinne einer informationellen Selbstbestimmung erreichen zu können, müssen zunächst die
darunterliegenden Stufen in den Wirkungsbereich der Gesetzgebung fallen.
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sich die Gesetzgebung auf alle die dem Modell der Reichweitenhierarchie zugrun-
deliegenden Freiheitsgrade erstreckt, kann digitale Souveränität gewährleistet
werden.

Gesetzgebung Das Bundesverfassungsgericht stellte 1983 mit seinem Urteil zur
Volkszählung folgendes fest [23]:

„Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Infor-
mation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daß [sic.] etwa
die Teilnahme an einer Versammlung oder einer Bürgerinitiative behördlich registriert
wird und daß [sic.] ihm dadurch Risiken entstehen können, wird möglicherweise auf
eine Ausübung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten.

Dies würde nicht nur die individuellen Entfaltungschancen des Einzelnen beein-
trächtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungsfähigkeit und Mitwirkungsfähigkeit seiner
Bürger begründeten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Persönlichkeit setzt unter den modernen Bedingun-
gen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner persönlichen Daten voraus. Dieser
Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs.
1 GG umfaßt. [sic.]“

Um diesen vom Gesetzgeber vorgesehenen Schutz umsetzen zu können, ist es not-
wendig die Reichweite erlassener Gesetzte zu gewährleisten. Wie im vorherigen
Kapitel erläutert, werden aufgrund der Gesetzgebung anderer Staaten Daten über
Personen herausgegeben, ohne dass diese selbst über eine entsprechende Preisgabe
bestimmen können. Ein solches Vorgehen ist mit dem Recht auf informationelle
Selbstbestimmung nicht vereinbar. Hieraus resultiert für einen Staat, welcher andere
Werte hinsichtlich der Behandlung von Datenschutz verfolgt, die Notwendigkeit,
Datensouveränität zu erhalten, um entsprechende Rechte wirkungsvoll durchsetzen
zu können.

Die Umsetzung des grundlegenden Rechts auf informationelle Selbstbestim-
mung bedingt somit dieGerichtsbarkeit über die zugrundeliegenden Infrastrukturen.
ZurRealisierung digitaler Souveränität ist es notwendig, dieReichweite gesetzgebe-
rischer Bestimmungen auf die einzelnen Freiheitsgrade der Reichweitenhierarchie
auszuweiten.

Services Im Bereich der Services ist es in diesem Sinne notwendig, dafür Sorge
zu tragen, dass Services, die genutzt werden, sich auch dem territorial geltenden
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Recht unterwerfen. Dies stellt in Zeiten international operierender Unternehmen
keine Trivialität dar. Unter Umständen werden die vom Gesetzgeber beabsichtig-
ten Regelungen durch die Anwendung einer anderen Gerichtsbarkeit ausgehebelt.
So zeigte zum Beispiel die 2015 getroffene Entscheidung des EuGHs hinsichtlich
des Safe-Harbor-Abkommens (Urteil Schrems gegen Data Protection Commis-
sioner) einmal mehr, dass in den USA kein gleichwertiges Datenschutzniveau
existiert und der Schutz personenbezogener Daten nicht ausreichend gewährleis-
tet ist, wenn diese in die USA transferiert werden [24, 25]. Der Gerichtshof
stellte fest, dass das Safe-Harbor-Abkommen ein angemessenes Schutzniveau ohne
Faktengrundlage postulierte [26]. Hintergrund dabei war die Realisierung eines
problemlosen Datentransfers in die USA und an US-amerikanische Unternehmen.
Der „Verantwortliche“ muss hierbei beim Transfer und der Speicherung sicher-
stellen, dass die Daten nach europäischen Datenschutzstandards verarbeitet und
gelagert werden. Da die USA jedoch einen anderen Umgang mit Daten durch ihre
ErmittlungsbehördenundGeheimdienste perGesetz beschlossenhaben,musste eine
entsprechendeRegelung getroffenwerden.Nachdemdas Safe-Harbour-Abkommen
gekippt wurde, entstand das EU-US Privacy Shield, bei dem US-Konzerne sich
selbst durch Zusicherung zertifizieren konnten. Auch diesen Beschluss hat der
EuGH für europarechtswidrig und somit nichtig erklärt.

Artikel 48 der DSGVO regelt die Herausgabe von Daten an Behörden eines
Landes außerhalb der EU wie folgt [19, 27]:

„Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Ver-
waltungsbehörde eines Drittlands, mit denen von einem Verantwortlichen oder einem
Auftragsverarbeiter dieÜbermittlung oderOffenlegung personenbezogenerDaten ver-
langt wird, dürfen […] nur dann anerkannt oder vollstreckbar werden, wenn sie auf
eine in Kraft befindliche internationale Übereinkunft wie etwa ein Rechtshilfeabkom-
men zwischen dem ersuchenden Drittland und der Union oder einem Mitgliedstaat
gestützt sind.“

Es kann nicht sichergestellt werden, dass Unternehmen, die gleichzeitig anderen
Gesetzen unterliegen, die bei deren Einhaltung einen Bruchmit der DSGVO inKon-
sequenz aufweisen, die Einhaltung der DSGVO priorisieren. Insbesondere gestaltet
sich eine Ahndung schwierig, wenn das Vergehen nicht angezeigt werden kann.
Wie bereits ausgeführt, ist beispielsweise eine Benachrichtigung der Betroffenen
bei einer Datenherausgabe aufgrund des CLOUD-Acts nicht vorgesehen. Die Nut-
zung von Services, die entgegengesetzten Gesetzgebungen unterliegen, birgt somit
das erwähnte Risiko aufgrund anderer Bestimmungen, sich nicht an hiesige Regu-
larien zu halten. Die Juristin in Irland Yvonne Cunnane (Facebook) deutete an, dass
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sich der Konzern wegen der Einschränkungen der DSGVO ggf. aus dem Europa-
Geschäft zurückziehen könnte, da er unter diesenUmständen die ServicesFacebook
und Instagram in der EU nicht weiterführen könne [28, 29].

Serviceorientierte Architektur Um entsprechende Services initial aufzubauen,
könnenwiederverwendbare Programmbausteine genutzt werden [30]. Diese ermög-
lichen es, Services in viel kürzerer Zeit zu entwickeln. Falls jedoch beim Einsatz
entsprechender serviceorientierter Architekturen (SoA) auf Anwendungen zurück-
gegriffenwird, derenGerichtsbarkeit nicht dem europäischenRecht unterliegt, kann
der Einsatzwiederum in datenschutz- und datensicherheitskritischenKonsequenzen
resultieren.

Rechenzentren/Internet as a Service Selbst wenn ein Service per se den hiesigen
Gesetzen unterliegt, kann informationelle Selbstbestimmung nicht in jedem Fall
durch den Gesetzgeber realisiert werden. Dies ist der Fall, wenn ein Rechenzentrum
entweder einemnicht derGerichtsbarkeit unterliegendemTerritoriumzugeordnet ist
oder aber dies zwar territorial erfüllt, jedoch vonUnternehmen betriebenwird, die in
der Hauptsache Recht befolgen, das nicht der hiesigen Rechtsprechung entspricht.
Beispielsweise bietet die Deutsche Telekom unter anderem ein Rechenzentrum zur
Anmietung an [31]. Hierbei tritt diese jedoch lediglich als Cloud Solution Provider
auf. Der eigentliche Anbieter des Cloud-Dienstes ist hier die US-amerikanische
FirmaMicrosoft.Der 2018 unterzeichnete und bereits erwähnteCLOUD-Act befugt
US-amerikanische Behörden, Daten von ServernUS-amerikanischer Unternehmen,
die im US-amerikanischen Ausland stehen, abzufragen [32–34]. Bei Rückgriff auf
entsprechende Rechnerkapazitäten, wie dies auch bei Internet as a Service (IaaS)
der Fall ist, kann somit die europäische DSGVO unter Umständen nicht eingehalten
werden.

Netzwerkprotokolle zur Datenübertragung Die den heutigen Datenströ-
men zugrundeliegenden Netzwerkprotokolle (Internetprotokollfamilie) des OSI-
Referenzmodells sind in der Hauptsache frei einsehbar [35–37]. Das den offenen
Standards zugrunde liegende Regelwerk ist beispielsweise mittels sogenannter
RFC-Dokumente (Request for Comments) nachzuvollziehen. Damit lassen sich
diese auf Schwachstellen untersuchen.

Nichtsdestotrotz kann nicht ausgeschlossenwerden, dass das gezielteAusspielen
entsprechender Protokolle genutzt werden kann, um Datenströme auszulesen oder
umzulenken.
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Core Network, Radio Access Network, User Equipment Die Datenströme
selbst werden über das Core- & Radio Access Network übertragen und mittels
User Equipment visuell aufbereitet dem Anwender zur Verfügung gestellt. Der
diesen zugrundeliegende Hardwareunterbau stellt die essenzielle Basis digitaler
Souveränität dar [38]. In einem Bericht des Geheimdienstausschusses des Reprä-
sentantenhauses in den USA wird ausgesagt, dass Telekommunikationsnetze auf
Vertrauen und Verlässlichkeit aufbauen und diese für böswilliges Eindringen oder
störende Aktivitäten anfällig sind [21]. Aus diesem Grund sei ein ausreichendes
Vertrauensniveau gegenüber dem Ausrüstungslieferanten als auch gegenüber dem
Betreiber notwendig.

Der BND-Präsident Bruno Kahl stellte in einer Anhörung des parlamentari-
schen Kontrollgremiums des Bundestags fest, dass Infrastruktur kein tauglicher
Gegenstand für einen Konzern sei, „dem man nicht voll vertrauen kann“ [39]. Aus
einem internen Vermerk des Auswärtigen Amts, der als Verschlussache eingestuft
wurde, geht hervor, dass Ende 2019 von US-Seite nachrichtendienstliche Infor-
mationen weitergegeben wurden, denen zufolge Huawei nachweislich mit Chinas
Sicherheitsbehörden zusammenarbeite [40]. Konkrete Details wurden jedoch nicht
öffentlich.

T-Mobile US wurde 2017 in einem Zivilprozess gegen Huawei 4,8 Mio. Dollar
Schadensersatz zugesprochen [41, 42]. Ein eindeutiger Nachweis, dass die Mitar-
beiter im Auftrag Huaweis gehandelt haben, konnte jedoch nicht erbracht werden.
Hintergrund waren Spionagevorwürfe in Bezug auf einen Testroboter.

Darüber hinaus wird Huawei in einer Anklageschrift vorgeworfen im Juli 2013
ein Bonussystem betrieben zu haben, das Mitarbeitern für die Weitergabe von
gestohlenen Unternehmensinformationen Boni anbot [42–44]. Diese Informationen
beruhen auf E-Mails, an die das FBI gelangt ist.

Obwohl der australische Staat 2018 die Verlegung von Unterseekabeln für die
Salomonen durch Huawei unterbunden hat, betonte die australische Außenminis-
terin Julie Bishop klar, dass es nicht angebracht wäre, in diesem Kontext auf
Sicherheitsfragen einzugehen, sondern Australien den Salomonen lediglich ein
billigeres Angebot gemacht habe [45].

In Deutschland wird die weitere Integration von Infrastruktur durch Huawei in
manchen Bereichen weiterhin forciert. Beispielsweise verstärkt die Stadt Duisburg
ihreZusammenarbeitmitHuawei imBereichderEntwicklungvonSmartCities [46].
Der Website Huaweis zufolge hat die Zusammenarbeit das Ziel, die Umwandlung
Duisburgs von einer traditionellen Industriestadt in eine dienstleistungsorientierte,
intelligente Stadt zu fokussieren. Dies soll durch intelligente Verwaltung, Hafen-
logistik, Bildung, Infrastruktur, 5G, Breitband, Häuser und urbanes IoT realisiert
werden.
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Die Deutsche Telekom, die sich zu 32 % in deutschem Staatsbesitz befindet
und der größte Mobilfunkanbieter im Land ist, setzt bei ihren Einkäufen auf 30 %
amerikanische und jeweils 25 % chinesische und europäische Hersteller [47, 48].

Die Bundesnetzagentur legte im April 2020 einen Sicherheitskatalog für kri-
tische Telekommunikations- und Datenverarbeitungssysteme vor, welcher unter
anderem mit dem Bundesamt für Sicherheit in der Informationstechnik (BSI)
abgestimmt wurde [49, 50]. Dieses soll die für Netzbetreiber geltenden Sicherheits-
anforderungen des Telekommunikationsgesetzes (TKG) zukunftssicherer gestalten.
Der Abschnitt „Zusätzliche Sicherheitsanforderungen für öffentliche Telekommu-
nikationsnetze und -dienste mit erhöhtem Gefährdungspotenzial“ zielt auf eine
Zertifizierung und Sicherstellung der Produktintegrität kritischer Komponenten ab
[51]. Sorge zu tragen hat dafür der Betreiber des Telekommunikationsnetzes. Die
Vertrauenswürdigkeit der Lieferanten und Hersteller soll durch eine Eigenerklä-
rung sichergestellt werden, die bei Zuwiderhandlung mit Vertragsstrafen geahndet
wird. Diese Versicherung beinhaltet die Verpflichtung, dass „vertrauliche Infor-
mationen […] nicht […] in das Ausland gelangen oder ausländischen Stellen im
Inland zur Kenntnis gelangen“. Insbesondere hat die Bezugsquelle dabei zu versi-
chern, „dass diese rechtlich und tatsächlich in der Lage ist, eine Weitergabe von
vertraulichen Informationen von oder über seine Kunden an Dritte abzulehnen“.
Huawei bezeichnete den Ansatz als „sachorientierten und auf technischen Stan-
dards beruhenden“. Dabei verspricht das Unternehmen, man wolle „transparent mit
Regulierungsbehörden, Kunden und Branchenorganisationen zusammenarbeiten.“

Dem Auswärtigen Amt geht eine entsprechende technische Überprüfung ein-
zelner Bauteile nicht weit genug [40]. Eigene Sicherheitsinteressen könnten nur
durch Genehmigungsverfahren gewahrt werden, die rechtliche Rahmenbedingun-
gen mit einbeziehen, welchen ein Ausrüster ausgesetzt ist. Vorgeschlagen wird eine
Vertrauensprüfung, die durch einen „interministeriellen Ausschuss“ durchgeführt
wird.

Das Modell der Reichweitenhierarchie Die in diesem Kapitel erläuterten und
sich bedingenden Freiheitsgrade wurden zur Veranschaulichung im Modell der
Reichweitenhierarchie (Abb. 1) dargestellt. Freiheitsgrade beschreiben hierbei jene
Stufen, die der Gesetzgebung zugrundeliegen und auf deren Wirkungstiefe sie Ein-
fluss nehmen.Die vollständigeUmsetzung der jeweils höheren Stufe bedingt hierbei
die Erfüllung der darunterliegenden Stufe. Um die Reichweite der Gesetzgebung
in ihrer Gänze zu erreichen und den damit verbundenen Wirkungsraum informa-
tioneller Selbstbestimmung zu realisieren, ist die Eingliederung aller Stufen in den
Wirkungsbereich gesetzlicher Initiativen notwendig.
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4 Gestaltungsoptionen

Zur Realisierung digitaler Souveränität ist es erforderlich die Reichweite gesetz-
geberischer Bestimmungen auf die einzelnen Stufen der Bedingungspyramide
auszuweiten. Dieser Beitrag fokussiert sich auf Gestaltungsoptionen für die
technischen Ebenen, um der Gesetzgebung die notwendige Wirkungstiefe zu
ermöglichen.

Services & serviceorientierte Architekturen Im Bereich der Services ist es
in diesem Sinne für einen Staat anzustreben, Gründungen, aus denen potenzi-
ell zukunftsweisende Unternehmen entstehen, zu unterstützen. Ebenfalls sollten
Bestrebungen gefördert werden, die darauf abzielen, Substitutionsservices anzu-
bieten, die im hauptsächlichen Unterschied zu bestehenden Services den hiesigen
Gesetzen unterliegen. Somit können Alternativen angeboten werden, die infor-
mationelle Selbstbestimmung anbieten. Gründungsvorhaben weisen jedoch Grün-
dungshemmnisse auf [52]. Beispielsweise fallen diese bei der Finanzierung und
bürokratischen Regelungen an. Angebote unkomplizierter Hilfestellungen können
hier Hemmnisse adressieren.

Nichtsdestotrotz sind neben staatlichen Förderungen insbesondere die Bürge-
rinnen und Bürger eines Staates dazu aufgerufen, die Initiative zu ergreifen und
Services anzubieten. Forschungsergebnisse belegen, dass es dabei nicht darauf
ankommt, ein großes Risiko einzugehen, sondern vielmehr dieses zu minimie-
ren und mit dem zur Verfügung stehenden Repertoire Ideen umzusetzen [53].
Nur wenn diese Initiativen ergriffen werden, kann und sollte von staatlicher Seite
Unterstützung erfolgen, die eine Realisierung der Ideen vereinfacht.

Open Source Software ermöglicht, durch die Eigenschaft des frei einsehbaren
Quellcodes, Sicherheitslücken in der Software zu untersuchen [54]. Dieser Ansatz
sollte gefördert werden. Denkbar wäre auch eine staatlich finanzierte Entwicklung
entsprechend freier Software.

Rechenzentren/Internet as a Service Um die benötigten Dienste auch skalierbar
zu nutzen, können Clouddienste mit entsprechender quelloffener Software kom-
biniert werden. Hierfür lassen sich Clouddienste europäischer Anbieter nutzen.
Datenschutzhindernissen, die dadurch entstehen, dassClouddienste genutztwerden,
denen dieGerichtsbarkeit eines anderes Staates zugrundeliegt, kann somit entgegen-
gewirkt werden. Gleichzeitig wird die digitale Infrastruktur des Staatenverbundes
aufgrund der Nutzung gefördert.

Erfolgen kann dies durch Unternehmen oder Organisationen selbst. Alternativ
eröffnet sichMarktpotenzial für neueUnternehmen innerhalb des Staatenverbundes,



440 A. Schäfer

indem diese Komplettpakete in Form von Software as a Service (SaaS) anbieten, die
dementsprechend in ihrer Gesamtheit den hiesigen Gesetzen unterliegen und somit
die angestrebte gerichtsbare Reichweite erhöhen.

Auch sind Ausgestaltungen denkbar, bei denen auf lokales Hosting zurück-
gegriffen wird [32]. Softwareanbieter, die anderen gesetzlichen Bestimmungen
unterliegen, können On-Premises Software liefern, welche es den Serverbetreibern
ermöglicht, die Software zu betreiben, ohne einen für diese ungewollten Daten-
abfluss befürchten zu müssen. Bei Installationen auf Servern, die mit dem Internet
verbunden sind, wie dies etwa unter Rückgriff auf IaaS-Provider der Fall ist, kann es
ratsam sein, Datenabflüsse zu überprüfen oder auf vertrauenswürdige Zertifizierer
zurückzugreifen.

Beschriebene Hindernisse, die durch die Speicherung von Daten auf Servern
entstehen können, deren Betreiber mehreren Gesetzgebern unterstehen, können in
einigen Fällen durch den Einsatz von Verschlüsselungen ausgeräumt werden. Diese
sollten entsprechend so angelegt sein, dass der Serverbetreiber selbst die Daten nicht
auslesen kann.

Die Idee bei der Nutzung von sogenannten Ende-zu-Ende (E2E) verschlüsselten
Anwendungen liegt darin, dass selbst bei einer Weitergabe von Daten immer noch
eine entsprechende Entschlüsselung vorgenommen werden müsste [55]. Je nach-
dem, wie das entsprechende E2E-Verschlüsselungssystem ausgestaltet ist, variiert
die Stärke des gewährten Schutzes. Darüber hinaus lassen sich Metadaten in vielen
Fällen weiterhin auslesen [56]. Es wird allerdings auch an Lösungen gearbeitet, die
auch eine Verschlüsselung für Metadaten umsetzen [57].

CoreNetwork, RadioAccess Network, User Equipment Die den Rechenzentren
zugrundeliegende Infrastruktur basiert auf Komponenten von Netzwerkausrüstern.
Weisen diese ihren Hauptsitz in dem Staat auf, in dem die digitale Souveräni-
tät hergestellt bzw. erhalten werden soll, unterliegen diese der dort herrschenden
Gesetzgebung. Wie erläutert, können diese, falls Niederlassungen und Geschäftstä-
tigkeiten imAusland bestehen, im Falle bestimmter Regularien von anderen Staaten
zur Herausgabe von Daten aufgefordert werden. Dies ist beispielsweise beim
CLOUD-Act der Fall. Zur Gewährleistung einer gesetzgeberischen Reichweite bis
auf die Basisstufe der Reichweitenhierarchie sind ansässige Netzwerkausrüster zu
fördern und ggf. ist anzustreben, weitere Hersteller aufzubauen. Hierbei kann es
auch vorteilhaft sein, Unternehmenseinheiten derart voneinander zu trennen, dass
Gesetzgebungen anderer Staaten keinen Einfluss auf jede dieser Einheiten ausüben
können [32]. Eine pragmatische Alternative lässt sich in Kooperationen mit Netz-
werkausrüstern sehen, von denen anzunehmen ist, dass die staatlichen Regularien
längerfristig äquivalent zu den Hiesigen sind und sein werden. Gleichzeitig ist es,



Modell der Reichweitenhierarchie 441

um Fairness zu garantieren, ratsam, jegliche Technologieanbieter einzuladen, sich
am Wettbewerb um Aufträge zu beteiligen, solange die Sicherheitsanforderungen
erfüllt werden. Parallelen lassen sich auf Endgeräte übertragen.

Den anstehenden 5G-Netzausbau hat die Europäische Union als „wichtige Vor-
aussetzung für künftige digitale Dienste“ identifiziert [58]. Um 5G-Cybersicherheit
zu garantieren, wurde mit der „5G networks EU Toolbox“ daher ein EU-Instrument
geschaffen, mit dem Sicherheitsrisiken gemindert werden sollen, indem diese als
„Orientierungshilfe bei der Auswahl und Priorisierung von Maßnahmen dienen“
soll [59]. Diese beruhen „ausschließlich auf Sicherheitserwägungen“.

Freiheitsgradeübergreifende Ansätze Denkbar wäre auch der Einsatz entspre-
chender Siegel, die aufzeigen, dass das jeweiligeUnternehmenDaten ausschließlich
in der EU verarbeitet [60]. Somit könnten Verbraucher Marktsituationen schneller
erfassen. Bei der Realisierung ist, wie bereits beim Sicherheitskatalog für kriti-
sche Telekommunikations- und Datenverarbeitungssysteme der Bundesnetzagentur
erwähnt, besonders darauf zu achten, wie die Kriterien der Siegelvergabe gestaltet
werden. Orientierungspunkt kann hierzu das Siegel der TeleTrusT-Zeicheninitiative
„IT Security made in Germany“ bieten [61].

Bestrebungen hinsichtlich des Aufbaus einer dem Staatenverbund unterstehen-
den Dateninfrastruktur werden vom BMWi (Bundesministerium für Wirtschaft und
Energie) mit dem ProjektGAIA-X gefördert [62–64]. Die Zielsetzung von GAIA-X
besteht in der Schaffung eines offenen digitalen Ökosystems zum Datenaustausch
mittels einer vernetzten Dateninfrastruktur zur Stärkung der digitalen Souveränität.
Dieses Projekt zielt darauf ab, dass der Staat nur als neutraler Mittler auftritt, wobei
die konkrete Entwicklungsarbeit durch private Unternehmen umgesetzt wird. Bei
der Kreierung des entsprechenden Projekts sollte jedoch darauf geachtet werden,
inwieweit Unternehmen, die nicht ausschließlich den Gesetzgebungen des Staa-
tenverbunds unterliegen, hinsichtlich sicherheitsrelevanter Abwägungen beteiligt
werden. Kritische Stimmen, wie etwa die des Jurists und Ex-Unternehmers Mayer-
Schönberger, sehen Lösungsansätze – statt in entsprechenden staatlich finanzierten
Projekten– in einerGrundverordnung zurDatennutzung, die einermonopolistischen
Datennutzung entgegenwirken soll [65]. Indem Sachdaten, die in Unternehmen
erzeugt werden, mit anderen Unternehmen geteilt werden, steige der Nutzen
exponentiell.

Darüber hinaus ist in Erwägung zu ziehen, die Leitmaßstäbe, die bei der Bewilli-
gung durch den Staat hinsichtlich Unternehmensverkäufen zurate gezogen werden,
zu überdenken. Die Brainloop AG aus München bietet für den Austausch sensibler
Dokumente sichere Datenräume an und konnte vor dem Verkauf im Jahr 2018 70 %
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der Dax-Konzerne zu seinen Kunden zählen [66, 67]. Der Verkauf an die Software-
firma Diligent mit Sitz in New York wurde seitens der deutschen Regierung nicht
eingeschränkt [68].

Die Kombination der vorgeschlagenen Maßnahmen zielt auf die Förderung einer
stärkerenWirkungstiefe gesetzgeberischer Regularien ab. Digitale Souveränität soll
in diesem Sinne die Reichweite der Gesetze, die von der hiesigen Legislative
beschlossen werden, erhöhen. Wie eine zielführende Gesetzgebung hinsichtlich der
Formulierung auszugestalten ist, ist ein Thema für sich.

5 Fazit

Ausgehend von einer Gesetzgebung eines Staates wurde ein Modell entwickelt,
das die Limitationen gesetzgeberischer Reichweite verdeutlicht. Mit dem Modell
der Reichweitenhierarchie wurden Bedingungen aufgezeigt, die erfüllt werden
müssen, um die Reichweite gesetzlicher Initiativen beurteilen und darauf auf-
bauend verstärken zu können. Anhand des Modells lassen sich Problemfelder und
Lösungsansätze strukturiert adressieren.

Für die entsprechenden Bereiche wurden Vorschläge zur Stärkung der digita-
len Souveränität eines Staates erarbeitet. Auf diesen aufbauend ist sowohl eine
vertiefte Diskussion der Gestaltung als auch deren Realisierung in Folgearbei-
ten anzustreben. Hierbei sind auch entsprechende Hindernisse wie beispielsweise
kritische Einschätzungen der Wirtschaftlichkeitsbetrachtung von Open-Source-
Software oder Netzwerkeffekte beim Aufbau alternativer Plattformen zu adres-
sieren.

Es wäre im thematischen Kontext nicht angebracht Staaten, die ihrerseits
ihre digitale Souveränität ausbauen, für deren gesetzgeberische Wirkungstiefe zu
diskreditieren. Die Regierungen der Vereinigten Staaten von Amerika und die
Volksrepublik China, als die in diesem Paper angeführten beispielhaften Staa-
ten, welche zu derzeitigem Stand in manchen Konstellationen die Reichweite
europäischer Gesetzgebung limitieren können, sollten nicht als Ursache mangeln-
der europäischer digitaler Datensouveränität (oder auch eines anderen Staates)
angesehen werden.

Vielmehr ist es den europäischen Bürgern anzuraten (oder auch den Bürgern
eines anderen Staates), gestalterische Initiativen zu ergreifen, die der hiesigen
Legislative den Weg bereiten, die notwendige Reichweite zu erhalten, um den
Wesenskern der Gesetzgebung umsetzen zu können.
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Abstract

During interaction with today’s internet services and platform ecosystems,
consumer data is often harvested and shared without their consent; that is,
consumers seized to be the sovereigns of their own data with the proliferation
of the internet. Due to the rapid and abundant nature of interactions in today’s
platform ecosystems, manual consent management is impractical. To support
development of semi-automated solutions for reestablishing data sovereignty,
we investigate the use of policy definition languages as machine-readable and
enforceable mechanisms for fostering data sovereignty. We conducted a realist
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literature review of the capabilities of policy definition languages developed
for pertinent application scenarios (e.g., for access control in cloud comput-
ing). We consolidate extant literature into a framework of the chances and
challenges of leveraging policy definition languages as central building blocks
for data sovereignty in platform ecosystems.

Keywords

Policy languages • Data sovereignty • Digital platforms • Policy driven
management • Platform ecosystems

1 Introduction

By using a single internet application, consumers usually indirectly connect
themselves with a full ecosystem of third-party platforms [1–3]. For consumers,
platform applications are usually provided cheap or for free; instead of requiring
monetary fees, consumer data is harvested [4]. However, consumers gain little to
no insight into the storage, sharing, processing, and use of their data in platform
ecosystems [5, 6]. As it is today, consumers cease to be the sovereign of their
data once they start using an internet application, since they lose influence over
the flow of their information [4, 7]. Until consumers can influence the flow of
their information, their privacy demands will not be met [8] and a sustainable
data economy cannot be established [9].

The literature on data sovereignty is still evolving, predominantly driven by
sociological and politically oriented literature streams [10–12]. On a technical
level, little research investigates support for data sovereignty [13]. However, it is
important to emphasize the technical side of data sovereignty since, by 2025, six
billion consumers are expected to have a data interaction at least every eighteen
seconds [14, 15]. By then, it will be impossible for humans to manually decide
on consents for data sharing and handling.

To cope with the rapid digitalization, communication of consumer preferences
and policies for the use of their data needs to be, at least, semi-automated and
machine-enforceable. A far-spread solution for the fast handling of policies of
multiple parties is the use of machine-readable languages that specify policies
on a technical level to guide system components in their actions [16]. To avoid
ambiguity, we use the term policy definition language (PDL) for the language
and policy rule for the instantiation of a specific policy. Existing PDLs are quite
diverse and address a broad spectrum of different concepts in various domains.
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The quantity of available PDLs is not the issue; a sufficiently large portion
of PDLs seems to work well in their target domains [16, 17]. As we see it, the
more pressing challenge is to realize the chances and master the challenges of
combining PDLs in a sensible way to establish data sovereignty. Accordingly, the
intriguing question is why data sovereignty has not yet been established with
PDLs as central building blocks: PDLs could offer exactly the functionalities
consumers need for data sovereignty–they will say ‘NO!’ if the user wants them
to and they can do it fast.

The goal of our research is to understand the key considerations for the use
of PDLs as central building blocks for realizing data sovereignty in platform eco-
systems. Since there are most likely already too many PDLs, we prioritize the
state-of-the-art and extant solutions instead of adding language n + 1 to the ever-
expanding list of PDLs. Hence, our research question is: What are the challenges
and chances of using PDLs as a central building block for data sovereignty in
platform ecosystems?

To answer our research question, we conducted a comprehensive literature
review of PDLs [18, 19]. We harmonized extant quality criteria of PDLs and
performed a thematic analysis to assess the key considerations for using PDLs
to foster data sovereignty [20]. We organize our findings in abstract layers of
relevant development and operation stages of PDL-supported systems with data
sovereignty.

Our work contributes to the existing literature in two ways. First, we extend
extant research on data sovereignty by investigating a key technology. Second,
we contribute to the PDL literature by pointing out and synthesizing the desi-
red capabilities of PDLs for establishing data sovereignty. Regardless of the
field of application, PDLs are characterized by common concepts, thus, our fin-
dings support development and review of PDLs also beyond the data sovereignty
context.

2 Information Flow Governance and Data Sovereignty

2.1 Policy-BasedManagement

Policy-based Management (PBM) emerged as computer networks grew in size
and participants. To allow for flexible and dynamic adjustment of system behavior,
policies were introduced to specify the conditions under which a set of predefi-
ned operations or actions can be invoked to provide desired functionality [21].
Policies allow to change the behavior of system components without changing or
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reimplementing the mechanisms that execute the actions, due to the separation
of management and mechanisms [22]. This is accomplished through specification
of high-level requirements that are refined into low-level policies which are more
related to the actual domain or device the policy applies to [16]. Today, PBM is
used in multiple domains because it is faster and less error-prone than traditional,
manual system management [16]. Dependent on its goals and development sta-
tus, a PDL might include components beyond the language itself, for instance, a
model for the deployment of policy rules, a policy execution engine and a policy
decision point that intercept requests and validate them against policy rules, and
monitoring and quality ensuring components [23, 24].

2.2 A Brief History of PDLs

For over two decades, PDLs for different application scenarios were developed,
leading to a rich body of PDLs for different application scenarios. One of these
scenarios is the use of PDLs to influence consumers’ privacy perceptions, PDLs
can represent a company’s privacy practices, inform the company about consumer
preferences for data handling, and adjust company practices to consumer prefe-
rences [25]. Privacy-focused PDLs did not find widespread adoption because they
are either too complicated or too simplistic to cope with consumers’ privacy pre-
ferences [26, 27]. Overall, the development of privacy PDLs shows a stronger
focus on data controllers than consumers [26]. Due to the ability of some privacy
PDLs to restrict access to resources, comparisons with security PDLs are common
[28]. Security PDLs are specialized on access control rules [16] and less common
on usage control rules, due to harder system requirements [29]. The capabilities
of access control languages are especially important in large applications [16].
In large applications, a fast retrieval of policy rules, written in a standard format
with formal foundations to specify event-based rules, role-based access control,
and obligations are desired properties of a PDL [16]. Besides access control in
large applications, security PDLs can support network management [16]. Related
to security applications is the use of PDLs for trust negotiation between strangers
over the internet, where the handling of credentials is a key concern [30–32].

Tim Berners-Lee’s vision of a semantic web [33] spurred the search and deve-
lopment of PDLs for the specification of (access control) rules in multi-agent
systems on the semantic web [34, 35]. Famous PDLs in this context are KAoS
and Rei, which utilize ontologies as a knowledge base to reason about policy
rules. No PDL has a clear edge in all situations [34]. PDLs for data protection
in the semantic web have shortcomings in addressing the principle of minimal
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information disclosure and the control of data after disclosure [35]. PDLs sui-
ted for data protection need to be able to specify obligations, time constraints,
and to be formalizable [36]. Fulfilling all these criteria still poses a challenge for
most PDLs. Other studied PDL application areas are their suitability in service-
oriented systems [23] and their capabilities for access control, privacy policies
and preferences, transparency, data trading, and service level agreements [17].
However, PDLs are not necessarily bound to an application area; Ponder [37]
and A-PPL [38] are, for instance, holistic PDLs. In the technical context of
data sovereignty, usage control architectures for business ecosystems, designed
to encompass traditional access control, were studied [13]. Albeit PDLs are part
of the investigated architectures and data sovereignty is addressed, this work dif-
fers from our research. We focus on one part of the architecture because PDLs
are a very relevant technology suitable for (re-)establishing data sovereignty for
individuals and not only for organizations.

2.3 Data Sovereignty

There are several, interchangeably used, concepts of digital sovereignty [39] that
share notions of independence, control, and autonomy [10]. The essential dis-
tinction in data sovereignty concepts is who is seen as the sovereign. States are
the most commonly mentioned data sovereigns, as they strive to control the data
generated or passing through their national internet infrastructures [11]. Other
definitions see data sovereignty as self-determined data use by companies and
individuals [13, 40] or focus on individuals and society as a whole along with
individuals’ ability to have comprehensive knowledge on data flows [41]. For
individual consumers, this translates into the ability to articulate, monitor, and
enforce how to handle their data [7]. Our research builds on a consumer-centered
definition of data sovereignty. Consumers should have the freedom to change the
platform and migrate their data whenever desired.

However, full control of one’s data and full understanding of the involved
mechanisms is not practical in modern platform ecosystems. We instead define
data sovereignty as consumers’ ability to determine what information is and is
not shared, influence the flow of their data/information, trace data flows across the
involved platforms, and check for compliance with their preferences. PDLs appear
to be a feasible technology to address these requirements since the governance of
information flows is their key strength.
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3 Study Design

To answer our research question, we conducted a realist literature review [19]. To
reduce out of scope search results and narrow down the vast literature on PBM,
we chose a snowballing approach [18]. A preliminary search was conducted to
compile a starting set of surveys, taxonomies, typologies, and reviews targeting
PDLs. Relevant literature was identified through iterative and purposive forward
and backward search [42, 43]. We included conceptual and empirical scienti-
fic papers and technical reports. Preferred snowballing objects were all kinds of
literature performing quality appraisals or providing requirements for PDLs. Non-
English sources and sources with a sole focus on technical means for connecting
platforms, technical mechanisms to enforce policies, or user behavior were exclu-
ded. In contrast to extant studies, we rather stay on an abstract level and put
a strong emphasis on the capabilities and open issues of PDLs that one could
interpret as requirements for building a new PDL for data sovereignty.

To establish an overview of the capabilities of extant PDLs, a thematic ana-
lysis was performed [20]. After familiarization with the identified literature, an
initial coding of PDL features was performed in parallel with a harmonization
of terminology and concepts. After refinement of the codes, themes represen-
ting multiple codes were derived, iteratively refined, and named. We based our
themes and codes on the full spectrum of PDLs, leading to results that were
too abstract to address data sovereignty. Thus, we conducted an extra refinement
step to compress and filter our findings by performing another thematic analysis
[20]. A code was included if a direct (e.g., a prohibition operation) or indirect
(e.g., policy rules leaking information) (dis-)advantage for consumer’s data sover-
eignty was present and labeled as chance or challenge accordingly. We excluded
codes with little fit to data sovereignty despite their technical relevance for PDLs
in general (e.g., trigger paradigms for policy rules). The second thematic ana-
lysis yielded overarching themes forming our model’s layers and grouping the
remaining themes to inform the key considerations for using PDLs to design and
operate PDL-supported systems allowing for data sovereignty.

4 Results

The ability of consumers to use a PDL to say ‘NO!’ and to regain data sovereignty,
requires a system concept that can represent such rules while ensuring the security
of the system. Finally, policy rules can be entered and enforced at runtime. Table 1
offers an overview of the key considerations in these three layers.
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Tab.1 Layers where PDLs directly or indirectly support consumer data sovereignty

Layer Key Considerations Decisions to be made

Concept Policy rules for data sovereignty What policy rules supported by extant
PDLs are useful to protect data
sovereignty?

Syntax and semantics How to represent policy rules in the
system?

Supported operations What operations should the PDL
support to implement data sovereignty
rules?

Security Access control How to ensure that not everyone can
access shared data?

Usage control How to ensure appropriate use after
access?

Protecting policies How to protect the information in
policy rules?

Runtime Usability How easy is it to specify and assess
policy rules?

Storage and deployment of policy rules How to associate a policy rule with
the corresponding data?

4.1 The Concept Layer

The concept layer deals with conceptual decisions to decide what kind of policy
rules are important, how to represent rules in the system, and what operations
need to be expressed in the rules.

4.1.1 Policy Rules for Data Sovereignty
PDLs have been used for over two decades to communicate privacy expectati-
ons of consumers and match them with company practices [44]. The first privacy
policy language was P3P, which was designed to tackle online privacy concerns
of consumers that arise due to difficulties in obtaining information on the privacy
practices of websites [45]. Consumers could match P3P rules with the related
preference PDLs APPEL-P3P and XPref to avoid websites with P3P policy rules
that mismatched their privacy preferences, data use consents, or disclosure con-
ditions [27, 46]. Despite P3P’s abandonment in 2018, provision of information
on the privacy practices of a company [45] is still relevant for modern PDLs to
address data protection [17, 36, 47]. Modern PDLs do not only consider purposes
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for data collection, data use, and processing, but also rules for data anonymization
[47], location of processing [38, 48], and data retention times that specify how
long data should reside at a location [36, 47, 49]. Additionally, it is beneficial
for data protection when PDLs (e.g., AAL/A-PPL) already support accountability
and auditing [17, 38, 48]. Data protection PDLs are not limited to companies, for
instance, the preference language YaPPL is used to formulate consumers’ data
protection requirements in IoT contexts [50]. Ideally, the company and consu-
mer side is addressed in system design to realize a semi-automated exchange of
consents [27, 44, 46, 51].

However, a few challenges remain. A rule for retention times must, for
instance, go beyond the data itself and delete it out of log files without impe-
ding system performance [49]. Since platform ecosystems are built to facilitate
data exchange, secondary data use poses a risk for data sovereignty. Only a few
PDLs are designed to support auditing, handle secondary data use, facilitate data
trading, or support tracing of data flows [17]. The ability of consumers to trace the
provenance of their data within and across platform ecosystems is one prerequi-
site to achieve data sovereignty, while auditing is necessary to ensure compliance
with policy rules. Here, the challenge lies in invoking rights and claims after the
data has been anonymized and transferred across multiple parties [47]. So far,
LPL is the only proposed PDL that addresses these requirements. Extant litera-
ture shows that a few PDL proposals address these challenges and that solutions
can be found. Chances arise from further adapting and circulating these solutions
and combining them with the years of scientific knowledge published on PDLs
and associated possibilities for rule specification in the privacy and data protection
context. This can result in PDLs allowing to formulate rules for machine-readable
exchange of consent.

4.1.2 Syntax and Semantics
Policy rules predominantly follow a declarative paradigm. They state constraints
on operations and boundaries but do not describe how the system has to satisfy
these constraints. From the different options to write down policy rules (e.g., via
an own syntax or functional languages), standardized data description languages
are often used [e.g., XML or JSON, 27, 46] and use of such languages is a com-
monly found PDL quality criteria in the literature. While XML is predominantly
used, more recent PDLs tend to support JSON due to its less verbose notation
and lower storage consumption [50, 52]. The semantics of a PDL can be based
on mathematical formalisms [e.g., mathematical logic by an ex ante or post hoc
formalization, 16] or on ontologies [e.g., the PDL KaOS, 34, 53]. Ontologies
are the foundation of the semantic web and provide computers with access to a
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structured collection of information, relations between concepts, and can include
inference rules to perform automated reasoning [33]. Such semantics allow for a
better analysis of the policy rules [16, 54] without needing the PDL [53], since
mathematical formalisms [30, 32] and ontologies [34] allow investigation and alte-
ration of rules independent of the particular implementation of a PDL. However,
it is more difficult to implement PDLs with a mathematical formalism [54].

Depending on the syntax and semantics, PDLs show design properties that
make them ideal candidates for communicating consent to heterogeneous par-
ties, which constitutes a chance for implementing data sovereignty. PDLs were
designed to facilitate interplay and dynamic changes to system components
through commonly understandable rules that emphasize ‘what to do’ and not ‘how
to do’ something [21, 22]. PDLs build upon XML or other standard notations
that are used beyond the PDL context and allow for readability by machines and
humans [16]. Formalisms can help to avoid ambiguities in the reasoning process
and yield useful properties based on the underlying logical system [e.g., monoto-
nicity, 30–32]. Understanding data handling is an important part for establishing
data sovereignty [7, 41] and can be fostered by ontology-based PDLs [34]. Such
PDLs can help consumers in their decision-making as they offer them a chance
to understand their data’s properties and, more importantly, relationships between
their data. Moreover, ontologies are helpful to understand relationships between
policy rules, which improves system analysis and error handling capabilities.

4.1.3 Supported Operations
After considering how to represent policy rules in computer systems, we take a
deeper look at the of content of rules; in particular, at two operations that are
especially useful for implementing data sovereignty: prohibitions and obligati-
ons. Prohibitions are negative authorization policies to explicitly state forbidden
actions [37]. Despite sounding simple, prohibitions are not part of every PDL
as they can create conflicts, rule violations, or wrong attestations of rights and
increase the complexity of policy analysis, but this can be mitigated with standard
error-detection techniques [24 at 9.1.7, 37]. Obligations represent a more complex
operation. In the PDL-context an obligation is an action that must be performed
when certain events occur [37, 49]. That is, the ability of a PDL to trigger actions
prior to, during, or after data access [16, 55]: Pre-obligations are actions that the
requester must perform before access [49, 55]. For instance, handling of payment
requirements before enabling access to resources in digital rights management
[DRM, 55] or enabling provisional authorizations [56]. Provisional authorizations
are feedback-mechanisms that refer to the issued access request. For instance, the
binary return message ‘access denied’ could be changed into the more informative
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provisional authorization message ‘provide a valid certificate to gain access’ [56].
Peri(ongoing)-obligations need to be performed during use; otherwise, access will
be revoked [55]. For instance, logging of access (attempts), performed actions, or
error messages during the session [55]. Post-obligations are the most common
obligations and specify actions that need to be performed after access [55]. Post-
obligations can be used to support policy rules that cover legal requirements, for
instance, data retention times, usage conditions, and notifications [36, 49, 55].

Considering both operations in PDL design is a chance for (re-)establishing
data sovereignty for consumers. Prohibitions are a high-level and intuitive opera-
tion to specify actions users disapprove of [37], are included in modern preference
languages [e.g., YaPPL, 50], and are the operation that enables consumers to say
‘NO’. The different types of obligations constitute multiple chances for implemen-
ting data sovereignty or to foster platform economy. Provisional authorizations are
beneficial for all users as they offer suggestions, explanations, and decision sup-
port in contrast to PDLs that just reply with uninformative binary error messages
[25, 28, 32, 48, 56]. Obligations are important for sensitive data [e.g., in health
IT, 55] or to implement data protection rules. However, not every PDL supports
obligations to protect the data of consumers [36]. The first challenge is to specify
legal obligations (‘liabilities’) as obligations in a policy rule since the gap between
convoluted legal language and clear PDLs needs to be bridged [49]. The second
challenge is to design and implement a system that can handle and enforce dif-
ferent obligation types [55, 57]. The policy enforcement point must, for instance,
understand obligations and act accordingly [28] while being consistent with con-
clusions of the policy decision point [55]. Sophisticated obligation rules that can
be used in practical applications are still an open issue in current research [57].

4.2 The Security-Layer

For unprotected data, all claims to data sovereignty are in vain as they can
be simply ignored. To restrict unwanted leakage or manipulation of data, secu-
rity mechanisms are required. While security is a vast field, we outline the key
considerations for PDLs.

4.2.1 Access Control
PDLs for access control are part of access control systems for many years and are
predominantly specified and executed on the company side [16]. They are used
to express rules to authorize the actions a requester or other participating party
can perform with resources [28, 37]. Before authorization, requesters must verify
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their claimed identity, for instance, by providing evidence in form of a digital
certificate [30, 31, 58]. What evidence is needed and how to submit it should be
stated in policy rules. The logic behind the access control process and its policy
rules are specified by access control schemes, which are usually based on roles
or attributes [16, 52], dependent on application requirements.

For many years, PDLs have been successfully used to specify policy rules in
access control systems [e.g., XACML for over 15 years, 24]. This provides a
great chance for the implementation of data sovereignty as rules can be stated
and communicated to restrict access to consumer data.

4.2.2 Usage Control
To state how sensitive data should be handled by the receiving party while
allowing for dynamic changes of permissions, traditional access control is encom-
passed by usage control [59]. Variations of usage control that make extensive use
of obligations in their policy rules are used to protect the full lifecycle of data in
different applications [13, 29, 59, 60]. Usage control rules can, for instance, be
expressed in the PDL OSL, a formalized language that is translatable into two
common DRM-PDLs to use their enforcement mechanisms [61].

Usage control and data provenance tracking work well together [62], thereby,
providing a chance with respect to controlling and tracking data flows. Approa-
ches for implementing data sovereignty [13, 60] can build on extant usage control
technologies [e.g., LUCON, 63] provided, for instance, by the International Data
Spaces (IDS) initiative [40, 64]. Challenges of PDLs for usage control, besides the
specification of suitable policy rules, are, especially, conflict resolution between
rules [65], harder requirements for the rest of the system [29], and requirements
for cryptographically trusted soft- or hardware systems [66]. Usage control is
a promising chance for establishing data sovereignty, but recent developments
tend to focus on the business-to-business context and need to be modified for the
consumer-to-business context.

4.2.3 Sensitive Policies and Credentials
A policy rule, written in a PDL, might contain information, for instance, on cre-
dentials or processes, that can be considered sensitive and needs to be handled and
released with care [30, 31, 35, 56]. For instance, security policies aim to protect
the asset they are written for and do not necessarily protect the private credentials
to be inferred out of the policy rules [24 at 9.2.7]. Protection of sensitive rules can
be done during their specification or at runtime [30]. PDLs themselves can protect
sensitive policies by using policies about policies [metapolicies; 23, 56, 58] or by
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simply treating the policy rules like all other protected resources [35]. Additio-
nally, PDLs for ‘trust negotiation’ can be used when policy rules or credentials
cannot be fully disclosed at the beginning of an interaction [30, 32, 56, 67]. In
this context, ‘negotiation’ is a stateful step-by-step exchange of credentials and
partial results between two foreign parties that reason together about their distinct
policy rules until they reach an agreement or terminate the process [32, 56, 58].

Trust negotiations can help to minimize disclosure, foster interplay, and pro-
vide consumers with the ability to demand further evidence from the other party
before proceeding with the negotiation. The disadvantage is that the negotiation
of trust in large distributed systems is a challenge for most PDLs [67]. Overall,
the handling of sensitive policies can be considered a challenge for consumer pri-
vacy. Despite the existence of mechanisms to handle sensitive policies [31, 35],
the policy must first be considered as sensitive and the mechanisms (e.g., for trust
negotiation) must be implemented by administrators [24 at 9.2.7].

4.3 The Runtime-Layer

The focus of the runtime layer are the different stages for handling a policy rule,
from its instantiation to execution.

4.3.1 Usability
Policy rules are created and managed by users with different backgrounds and
skills. For instance, a logic-based language might require some literacy in mathe-
matical logic. In general, a PDL needs to be readable, writable, comprehensible,
and easily manageable for users with different experience levels to enable them
to express a policy rule quickly and easily [26, 27, 37, 47, 51, 56]. The users’
job in writing policies can be simplified by tools to read, write, modify, visualize,
and analyze policy rules. For instance, the PDL KaOS [53] offers a graphical user
interface for writing and applying policies and can load ontologies and check them
for conflicts [34]. Ponder offers a toolkit for administrative tasks and the analysis
of policy specifications and conflicts [34]. Especially for preference languages,
graphical tools should be available [17]. An early tool to support consumers was
Privacy Bird, a P3P user agent that indicated the fit between consumer preferences
and a website’s privacy policy with a color-changing icon with the option to let
the consumer gain more background information [68].

User-friendly tools do not exist for all PDLs [26, 54], but should be a key
consideration in system design since access to (refined) information is a prerequi-
site for an individual to (re-)establish data sovereignty [7, 41]. There are multiple
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chances [e.g., information provision, specification, analysis, 54] where tools can
be combined with PDLs (e.g., with XML bindings) to benefit consumers.

4.3.2 Storage and Deployment of Policy Rules
After policy rules are specified, they need to be deployed. This can be done
centrally via a policy repository or retrieval point [24] allowing for optimiza-
tion through specialized indexes [16]. The decentralized option is to stick policy
rules to cryptographically secured data [69]. Sticky policies are useful for data
protection rules [48]. What option to choose depends on the application.

While sticky policies appear useful for implementing data sovereignty in a
platform ecosystem, they face certain challenges with respect to different versi-
ons of policy rules, user roles, and jurisdictions [70]. Additionally, policy rules
can contain constraints what data should not be released together [35] or context-
dependent information [71]. There could be errors or ambiguities in the reasoning
about policy rules when related data is released independently of each other in
a platform ecosystem without a central component that checks the logical appli-
cability of policy rules. On the upside, the potential problems of sticky policies
can be mitigated by an ecosystem that includes such central component and/or
defines clear boundaries to avoid ambiguities for data in the ecosystems [e.g., by
LUCON or IDS components, 40, 63, 64]. Then, sticky policies are a chance to
realize data sovereignty by connecting consumer preferences with encrypted data.

5 Discussion

We identified the key considerations and corresponding chances and challenges
for using PDLs to support data sovereignty in platform ecosystems. On the con-
cept layer, extant PDL-research based on privacy and data protection offers a
valuable foundation to specify policy rules that support data sovereignty. Howe-
ver, we could not identify a PDL that addresses all challenges impeding data
sovereignty and PDLs for the consumer side (preference languages) are rather
underrepresented. The syntax and semantics of PDLs are ideal for communica-
ting consent in standardized human- and machine-readable formats that represent
rules and build upon a semantic foundation. Out of the supported operations,
prohibitions can be seen as a trade-off between security and practicability. Obli-
gations can be considered as the most valuable operation for protecting data, but
realizing and enforcing post-obligations in practice is challenging. Security in the
form of access control can be realized by well-established PDLs. While usage
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control is already considered valuable for establishing data sovereignty, it is com-
plex in implementation and does not primarily focus on the needs of consumers.
The protection of policy rules and credentials by classifying them as sensitive
and protecting them accordingly (e.g., by negotiations or metapolices) should be
part of security considerations. Good usability, especially for consumers, in form
of assessable and easy to specify policy rules can be fostered by tool support
or guidance material but is not included in every PDL. For the deployment and
association of policy rules with data, a central repository or sticky policies can be
used. To prevent the loss of context-sensitive information and relations between
data, both approaches should be combined.

It can be assumed that data ecosystems will grow in popularity. Therefore,
challenges, for instance, with secondary data use and provenance tracking, will
manifest even more often and more regularly in the future, which results in the
need for new mechanisms to protect data sovereignty. The identified key con-
siderations are informed by a plethora of distinct PDLs. One could interpret
these considerations as requirements for building a new PDL for data sover-
eignty. However, we see the development of a new holistic data sovereignty PDL
with skepticism since we encountered a vast amount of abandoned PDLs in our
literature review that were never used in practice. Due to the heterogeneous requi-
rements for establishing data sovereignty, we consider improving the interplay of
extant or new PDLs a more promising chance to implement data sovereignty
with PDLs than the development of yet another PDL; for instance, by transla-
ting between languages [e.g., OSL to DRM PDLs, 61], refining high-level PDLs
into more technical languages, or by creating bindings to established PDLs (e.g.,
XACML).

To address the problem of low adoption and high abandonment of PDLs, the
perspective of practitioners needs to be considered; otherwise, there is a risk that
PDLs suitable for (re-)establishing data sovereignty will never be used in practice.
For practitioners, the adoption of PDLs for data sovereignty can be beneficial to
demonstrate legal compliance, increase the usability of their platform ecosystem,
or improve the interplay of participating parties (e.g., provisional authorizations).
The adoption of PDLs in a data economy that is driven by a decentralized commu-
nity appears also promising. PDLs could help with the communication between
peers and data transfers (e.g., sticky policies), while the decentralized design
prevents clustering of data under the control of one authority. Thus benefitting
autonomy and data sovereignty.

Despite the various applications PDLs are used for, they are not a cure-all
technology. The purpose of PDLs is to specify rules that describe policies or prefe-
rences. Without a working enforcement mechanism, those rules can be ignored or
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bypassed. Since we did not focus on enforcement-mechanisms and also reviewed
PDLs in early design stages without implemented enforcement-mechanisms, some
of our identified chances might, for now, only exist in theory. Due to space
limitations, we had to focus on the most important considerations and exclude
other considerations that should not be neglected, for instance, interoperability,
extensibility, scalability, context-sensitivity, and some operations [e.g., filters or
delegations, 37]. Moreover, we focused on PDLs and did not address various other
technologies that might be suitable for implementing data sovereignty in platform
ecosystems. We could only scratch the surface for the well-studied research fields
of usability and security and their mechanisms, theories, and principles, which
are directly or indirectly connected with the reported key considerations.

In future research, we will further investigate ontologies as a representation of
knowledge to help consumers understand their data, relationships between their
data, and data provenance. Another promising research direction is the assessment
of what characteristics of distributed ledger technologies [DLT, 72, 73] could be
useful to enhance certain parts of data sovereignty, for instance, data provenance
or use of DLT as an enforcement mechanism for policy rules. To address pro-
venance tracking and secondary data use, the extension of extant systems, for
instance, with a usage control system, a suitable preference language, and tools to
support consumers seems helpful and promising to ensure free but safe movement
of consumer data.

6 Conclusions

We started our manuscript with the question whether PDLs can enable consumers
to let their computer say ‘NO!’ since this will become a necessity in the future.
To extend the literature on data sovereignty on a technical level, we conducted
a review of the old and vast field of PDLs. The identified key considerations
for using PDLs as central building blocks to implement data sovereignty indicate
certain challenges that need to be overcome. Still, solution strategies are already
offered in extant literature and by implementing them, the chances PDLs offer
for (re-)establishing data sovereignty outweigh the challenges they are facing.
By building our layer model, we contribute towards seizing these chances and
offer a building block for future PDL development and for the development of
technologies that (re-)establish data sovereignty for consumers. To conclude, the
answer to the question whether PDLs are a beneficial technology to (re-)establish
consumers’ data sovereignty is ‘YES!’.
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Zusammenfassung

Durch die Digitalisierung werden immer mehr Technologien entwickelt. Dabei
gewinnt die soziotechnische Systementwicklung zunehmend an Bedeutung,
in deren Rahmen nicht nur das technische System isoliert betrachtet wird,
sondern auch der Nutzer und sein Umfeld. Insbesondere bei der Entwick-
lung rechtsverträglicher Systeme stehen Entwickler häufig aufgrund fehlenden
rechtlichen Fachwissens vor großen Herausforderungen. Dies gilt insbesondere
dann, wenn es um intelligente, selbstlernende Systeme geht. Diese Systeme
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sammeln, um die Qualität ihrer Dienste zu optimieren und Nutzerbedürfnis-
sen zu entsprechen mithilfe leistungsfähiger Technologien große Mengen an
personenbezogenen Daten, was Risiken für die informationelle Selbstbestim-
mung der Nutzer mit sich bringt. Um diesen Risiken entgegenzuwirken nutzen
wir Anforderungs- und Entwurfsmuster. Ziel des Beitrags ist daher mittels
eines multi-methodischen Ansatzes aufzuzeigen, welchen Beitrag interdiszi-
plinäre Anforderungs- und Entwurfsmuster für die Entwicklung rechtsver-
träglicher und qualitativ hochwertiger KI-basierter Systeme leisten können.
Um die Wirksamkeit der Muster zu untersuchen wurde mithilfe der Mus-
ter ein Lernassistent entwickelt und durch die Methode der Simulationsstudie
evaluiert.

Schlüsselwörter

Entwurfsmuster • Interdisziplinäre Gestaltung • Rechtsverträglichkeit

1 Rechtsverträgliche Lernassistenten im universitären
Einsatz

Smarte persönliche Assistenten (SPA), wie beispielsweise Alexa und Siri, wer-
den immer beliebter [1]. Dabei kommen sie nicht nur in der privaten Nutzung im
Alltag zum Einsatz, sondern auch vermehrt im Lernkontext [2, 3]. Die Entwick-
lung smarter Lernassistenten für den universitären Einsatz stellt Entwickler vor
Herausforderungen. Sowohl datenschutzrechtliche Vorgaben als auch die didak-
tische Umsetzung der Technologie müssen den Anforderungen der Universität
genügen. Der Einsatz eines Lernassistenten im Lehr-Lern-Kontext impliziert bei
den Studierenden, dass die Technologie ganzheitlich durch die Lehrperson, aber
auch durch die Universität geprüft wurde. Daher sind bei der Entwicklung smar-
ter Lernassistenten verschiedene Disziplinen beteiligt, die sich von Didaktik, über
Psychologie, Rechtswissenschaft bis hin zur Informatik erstrecken [4]. Dabei ent-
stehen mehrdimensionale Anforderungen an den Lernassistenten, die während der
Entwicklung berücksichtigt werden müssen.

Eine Lehrperson hat vor dem Einsatz eines smarten Lernassistenten in der
Lehre zwei Möglichkeiten, was in der Systementwicklung als „make or buy“
bezeichnet wird. Entweder wird eine Technologie verwendet, die durch einen
Drittanbieter entwickelt wurde (buy), oder die Lehrperson bzw. die Universität
entwickelt ein eigenes System (make). Die „make-Entscheidung“ hat den Vor-
teil, dass den mehrdimensionalen Anforderungen individuelle Aufmerksamkeit
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gewidmet werden kann und so die Technologie für den individuellen Anwen-
dungsfall der Universität bestmöglich adaptiert werden kann. In der Praxis zeigt
sich besonders, dass in der Vereinigung rechtlicher Anforderungen und Anfor-
derungen der Dienstleistungsqualität häufig große Kompromisse eingegangen
werden müssen [5]. Für die Anpassungsfähigkeit der Systeme an den Nutzer
werden häufig große Datenmengen erforderlich, ohne deren Nutzung die Qua-
lität des Systems leidet [6]. Eine Unterstützung der Entwickler, die ganzheitlich
die Entwicklung von der Anforderungserhebung bis hin zur praktischen Evalua-
tion begleitet, ist erforderlich. In der Informatik haben sich Anforderungs- und
Entwurfsmuster etabliert, die Entwicklern bei wiederkehrenden Problemen mit
bewährten Lösungen unterstützen [7]. In ihrer bisherigen Darstellung enthalten die
Muster jedoch kein interdisziplinäres Gestaltungswissen und können Entwickler
nicht bei interdisziplinären Problemstellungen unterstützen [8]. Daraus entsteht
folgende Forschungsfrage:

Wie kann die Entwicklung eines rechtsverträglichen smarten Lernassistenten
durch interdisziplinäre Anforderungs- und Entwurfsmuster unterstützt werden?

Um die Forschungsfrage zu beantworten und einen Beitrag zur Schließung
der Forschungslücke zu leisten, haben wir einen interdisziplinären Musterkata-
log bestehend aus Anforderungs- und Entwurfsmuster für die Entwicklung von
smarten persönlichen Assistenten entwickelt. Dabei haben wir ein besonderes
Augenmerk auf die Disziplinen Recht und Dienstleistungsqualität gelegt.

In diesem Beitrag legen wir dar, wie ein solcher Musterkatalog zur erfolgrei-
chen Entwicklung eines rechtsverträglichen und qualitativ hochwertigen smarten
Lernassistenten beitragen kann. Dabei beschränken wir uns nicht allein auf den
Entwicklungsprozess, sondern stellen auch einen Ansatz für die interdiszipli-
näre Evaluation vor, in der der prototypisch entwickelte Lernassistent sowohl
mit Nutzern als auch auf seine Rechtmäßigkeit hin evaluiert wird. Hierfür ver-
wenden wir die Methodik der Simulationsstudie, die in der Rechtswissenschaft
etabliert ist und uns frühzeitig im Entwicklungsprozess die Möglichkeit bie-
tet, Aussagen über die Rechtmäßigkeit des Systems zu treffen und mögliche
Gestaltungsverbesserungen abzuleiten.
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2 Bisherige Forschung

2.1 Gestaltung smarter persönlicher Assistenten

SPA können das tägliche Leben auf vielfältige Weise unterstützen, z. B.
auf Smartphones, im Auto, bei Dienstleistungsbegegnungen, in intelligenten
häuslichen Umgebungen oder als Unterstützung für ältere Menschen. Nach
Knote et al. lassen sich SPA in fünf Archetypen unterscheiden: Adaptive
Voice-(Vision-)Assistenten, Chatbot-Assistenten, verkörperte virtuelle Assisten-
ten, passiv-pervasive Assistenten und natürliche Konversationsassistenten. Einen
smarten Lernassistenten ordnen wir demnach als Unterklasse von SPA ein, die
sich auf eine spezielle Nutzergruppe und einen spezifischen Anwendungsfall
spezialisiert hat. Aus technischer Perspektive unterscheiden sich smarte Lernassis-
tenten nicht von Chatbot-Assistenten, da auch die Verarbeitung der Spracheingabe
und -verarbeitung ähnlich abläuft [4]. Ein wichtiges Merkmal hierbei ist die indi-
viduelle Adaption an den Lernenden und seinen aktuellen Lernstand [9]. Die
individuelle Anpassungsfähigkeit des Lernassistenten an den Nutzer ermöglicht
es, sowohl schnell, als auch individuell Feedback zu geben [10].

Um SPA zu entwickeln, müssen wir Anforderungen aus verschiedenen Dis-
ziplinen Beachtung schenken. Schlüsselaspekte beziehen sich z. B. auf ihre
Usability und User Experience, die wir als Gesamtqualität der Dienstleistung
zusammenfassen können. Der Dienstleistungsqualität wird während des Entwick-
lungsprozesses häufig große Aufmerksamkeit geschenkt. Insbesondere die direkte
Interaktion mit dem Nutzer erfordert große Beachtung. Gleichzeitig wächst aber
beispielsweise die Besorgnis dahingehend, dass diese Systeme ihre Nutzer abhö-
ren, ohne durch ein Wake-Word aktiviert worden zu sein, was zeigt, dass hohe
Qualitätswahrnehmungen mit diesen Geräten nur schwer zu erreichen sind. Hinzu
kommt, dass gesetzliche Anforderungen oft nur in einem Mindestmaß erfüllt
werden, um den Minimalanforderungen des Rechts zu genügen [11]. In diesem
Zusammenhang fehlt es den Systementwicklern oft am notwendigen Fachwissen,
um rechtliche Anforderungen zur Entwicklung eines SPA derart umzusetzen, dass
die rechtlichen Vorgaben über das beschriebene Mindestmaß hinaus adressiert
werden. In diesem Zusammenhang gibt es große Unsicherheiten in der Forschung
darüber, wie Entwickler bei der Gestaltung von SPA unterstützt werden können
[12].

Daher stellen wir einen Ansatz für die Entwicklung von smarten Lernas-
sistenten vor, der neben Qualitätsaspekten die rechtlichen Vorgaben gleichwer-
tig, bereits während der Entwicklung berücksichtigt. Der Ansatz basiert auf
Anforderungs- und Entwurfsmustern, die in der Systementwicklung bereits ein
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etabliertes Werkzeug darstellen, um komplexes Wissen für Anforderungsanalys-
ten und Systementwickler zugänglich und somit auch anwendbar zu machen [13].
Die Muster kommen in der Systementwicklung an verschiedenen Zeitpunkten zu
tragen. Anforderungsmuster verfolgen das Ziel, eine Sammlung von Wissen und
Erfahrungen zu schaffen, die Softwareentwicklern helfen (sollen) wiederkehrende
Probleme zu lösen [14]. Demnach ist ein Anforderungsmuster ein wiederverwend-
bares Rahmenwerk aus Erfahrungen, das für die Identifizierung von Anforde-
rungen verwendet werden kann [14]. Dabei decken Anforderungsmuster nicht
alle denkbaren Problembereiche ab und lösen aufgrund ihrer Abstraktion in der
Regel mehrere Problemstellungen durch gemeinsame Entwurfsmuster. Entwurfs-
muster kommen zu einem späteren Zeitpunkt zum Einsatz und lösen konkrete
Problemstellungen indem sie mögliche Lösungsansätze zur Verfügung stellen.
Durch Entwurfsmuster wird der Anwender1 nicht in seiner Kreativität einge-
schränkt, bekommt mögliche Lösungsansätze präsentiert, die auf das individuelle
Problem angewendet werden können.

2.2 Simulationsstudie

Die Simulationsstudie wurde seit ihrer Entwicklung vielfach, in verschiedenen
Konstellationen, eingesetzt [15–17]. Die Methode der Simulationsstudie dient
dazu, relevante soziale Voraussetzungen und Folgen einer Technik zu bewerten
und anwendungsnahe Gestaltungsvorschläge zu entwickeln, bevor die Technik in
der Praxis eingesetzt wird [15].

Dazu werden realitätsnahe Anwendungsszenarien kreiert, die auch kritische
Nutzungssituationen umfassen können, die in der Realität selten auftreten [18].
Der Vorteil dieser Methode liegt darin, dass auf diese Weise riskante Nutzungs-
situationen provoziert werden können, ohne dass die Teilnehmer realen Gefahren
ausgesetzt werden [19].

Um, wie in diesem Fall möglichst realitätsnahe zu erproben, wie eine Technik
vor Gericht in Hinblick auf ihre Vereinbarkeit mit rechtlichen Vorgaben beurteilt
werden würde, werden echte Richter und Rechtsanwälte in die Studie eingebun-
den, die die realitätsnahen, nachgestellten Fälle bearbeiten [16, 20, 21]. Diese
sachverständigen Testpersonen werden während der Simulation wissenschaftlich
beobachtet und teilen ihre Erfahrungen mit den Wissenschaftlern. Die Ergebnisse

1 Zur besseren Lesbarkeit des Textes wird auf die Aufzählungmehrerer Geschlechter verzich-
tet. Die Begriffe „Entwickler“ oder „Nutzer“ und ähnliche Begriffe umfassen immer auch alle
Personen anderen Geschlechts.
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können dann direkt in die Gestaltung der Technik einfließen, welche im nächsten
Abschnitt vor dem Hintergrund interdisziplinärer Anforderungsmuster beleuchtet
wird.

3 Anforderungen der Rechtsverträglichkeit und
Dienstleistungsqualität

Vor der Entwicklung des smarten Lernassistenten wird eine ausführliche Anfor-
derungserhebung durchgeführt. Dabei werden die beiden Disziplinen zunächst
größtenteils getrennt voneinander analysiert und anschließend Anforderungen
konsolidiert, die für die Entwicklung als Leitfaden dienen sollen. Die Erhebung
der Anforderungen wird durch interdisziplinäre Anforderungsmuster unterstützt
[22].

3.1 Anforderungen der Rechtsverträglichkeit

Für die Entwicklung werden – basierend auf den Chancen und Risiken, die
smarte persönliche Assistenten in der Lehre für die Grundrechte der Nut-
zer mit sich bringen – die Grundlagen „Zweckbindung“, „Datensparsamkeit
und Datenvermeidung“, „Speicherbegrenzung“, „Transparenz“, „Einwilligung“,
„Kontrollierbarkeit“, „Intervenierbarkeit“, „Verhaltensfreiheit“, „Verfügbarkeit“,
„Vertraulichkeit“, „Integrität“, „Identifizierung des Nutzers“, „Keine Verarbeitung
sensitiver Daten“, „Kernbereichsschutz“, „Keine Profilbildung“ und „Schutzvor-
kehrungen für Heranwachsende“ als relevante Grundlagen für die Auswahl der
Anforderungsmuster eingestuft. Im nächsten Schritt werden die auf den genann-
ten Grundlagen basierenden Anforderungsmuster in Hinblick auf das konkrete
Einsatzszenario des Lernassistenten hin ausgewertet und die dafür relevanten
Anforderungsmuster ausgewählt.

Jedes Anforderungsmuster hat die gleiche Struktur aufgebaut und beinhaltet
zum besseren Verständnis des Musters Informationen zu dem Ziel der Anforde-
rungen, sowie eine User Story, die den Anwendungskontext spezifizieren. Für
den Einsatz im Entwicklungsprozess werden außerdem Informationen zur Syste-
meigenschaft des anzuwendenden Systems bereitgestellt. Um einen Eindruck zu
vermitteln, ist hier ein beispielhaftes Anforderungsmuster aus dem Bereich des
Rechts abgebildet (siehe Abb. 1).

Aus der Analyse der rechtlichen Anforderungsmuster gehen für smarte per-
sönliche Assistenten in der Lehre 25 relevante Anforderungen hervor. In Tab. 1
sind fünf wichtige rechtliche Anforderungen exemplarisch dargestellt.
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tiekhcilgärtrevsthceRretsu
msgnuredrofnA

Name Löschroutinen RV7

Ziel Das System verarbeitet wenig personenbezogene Daten des Nutzers.

Grundlage K1, K2, K3, K17, K18 Priorität Hoch

Systemeigenschaften Alle

Abhängigkeiten RV1, RV3, RV5

Verknüpfungen RV2, RV5, RV34

Konflikte DLQ8, DLQ18, DLQ19, DLQ22, DLQ25, DLQ26

Anforderung Das System prüft regelmäßig, welche personenbezogenen Daten noch zur 
Zweckerreichung erforderlich sind.

User Story Als Nutzer möchte ich, dass das System nur solche Daten von mir verarbeitet, die für das
Funktionieren des Systems nötig sind

Hinweise

Mechanismen für regelmäßig Überprüfungen.
Löschkonzepte.
Keine Schattendatenbanken.
Entfernung des Personenbezugs durch Anonymisierung oder Pseudonymisierung.

Abb.1 Beispielhaftes Anforderungsmuster Rechtsverträglichkeit

Tab.1 Übersicht der Anforderungen der Rechtsverträglichkeit

ID Grundlage Anforderung Lernassistent

RV1 Zweckbindung Die Verwendungszwecke werden, unter
Einräumung von granularen
Einwilligungsmöglichkeiten, präzise und
differenziert angegeben

RV2 Datensparsamkeit und Datenvermeidung Das System verarbeitet nur solche Daten,
die zur Erreichung des
Verarbeitungszwecks erforderlich sind

RV3 Kernbereichsschutz Das System verarbeitet keine Daten, die
die Privat- oder Intimsphäre des Nutzers
betreffen

RV4 Keine Profilbildung Das System legt kein umfassendes
Persönlichkeitsprofil des Nutzers an

RV5 Keine Profilbildung Das System fällt auf Basis von Daten mit
Diskriminierungspotential keine
Entscheidungen
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3.2 Anforderungen Dienstleistungsqualität

Für die Anforderungserhebung der Anforderungen aus Sicht der Dienstleistungs-
qualität (DLQ) werden Anforderungsmuster genutzt, wie auch bei der Erhebung
rechtlicher Anforderungen. Ein beispielhaftes Anforderungsmuster, dass für die
Entwicklung des rechtsverträglichen Lernassistenten verwendet wurde, ist in
Abb. 2 zu sehen.

Zunächst werden die Kategorien der Grundlagen der dargestellten Anforde-
rungen analysiert. Für die Erstellung des Lernassistenten werden die Kategorien
„Kompetenz“, „Lernfähigkeit“, „Wohlwollen“, „Empathie“, „Komfort“, „Design“,
„Spaß“, „Personalisierung“ und „Funktionalität“ als relevant angesehen. Nach der
Analyse aller Grundlagen werden die einzelnen Grundlagen genauer betrachtet.
Jede Grundlage beinhaltet zwei bis sechs Anforderungsmuster, die nun für den
konkreten Anwendungsfall genauer analysiert werden, um so genaue Anforde-
rungen extrahieren zu können. Für den Einsatz im Entwicklungsprozess werden
außerdem Informationen zur Systemeigenschaft des anzuwendenden Systems
bereitgestellt.

Das Ergebnis der Analyse sind 13 Anforderungen, die aus Sicht der Dienstleis-
tungsqualität im zu entwickelnden Lernassistenten umgesetzt werden müssen. In

tätilauqsgnutsieltsneiDretsu
msgnuredrofnA

Name Meiden sensibler Themen DLQ20

Ziel Der Nutzer weiß, dass er mit dem System nicht zu sensiblen Themen 
kommunizieren kann.

Grundlage Empathie Priorität Mittel

Systemeigenschaften Ausrichtung: zweiseitig
Kommunikation: primitive NL, compound NL

Abhängigkeiten

Verknüpfungen RV5, RV22, RV23

Konflikte RV1

Anforderung Das System soll den Nutzer dazu ermutigen, sensible Themen zu meiden, indem er
keine tiefgreifenden Dialoge zu diesen Themen zulässt.

User Story
Als Nutzer möchte ich wissen, dass ich mit dem System nicht tiefergehend über sensible 
Themen kommunizieren kann, damit ich mich auf die wesentlichen Themen konzentrieren 
kann.

Hinweise Für Kategorisierung siehe z.B. Art 9 DSGVO

Abb.2 Beispielhaftes Anforderungsmuster Dienstleistungsqualität
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Tab.2 Übersicht der Anforderungen der Dienstleistungsqualität

ID Grundlage Anforderung Lernassistent

DLQ1 Empathie Das System soll dem Nutzer durch wohlwollende
Dialoggestaltung vermitteln, dass es sich um seine
Belange kümmert

DLQ2 Empathie Das System soll auf emotionale Sprache adäquate
Antworten formulieren

DLQ3 Komfort Das System bietet dem Nutzer möglichst einfache
Anfrage- und Antwortmöglichkeiten

DLQ4 Personalisierung Das System soll den Nutzer nach erstmaliger Nutzung
wiedererkennen

DLQ5 Lernfähigkeit Das System soll auf Basis der Relevanzbewertungen des
Nutzers mit fortschreitender Nutzungsdauer relevantere
Informationen für den Nutzer ausgeben

diesem Beitrag wollen wir die praktische Umsetzung anhand einer Auswahl der
Anforderungen genauer beschreiben und wählen hierfür die in Tab. 2 dargestellten
fünf Anforderungen aus.

3.3 Verknüpfung der Anforderungen

Jedes Anforderungsmuster enthält neben inhaltlichen Details zu den Anfor-
derungen auch weitere Informationen, die sich auf die Interaktion zwischen
den verschiedenen Anforderungsmustern beziehen. So werden beispielsweise
Abhängigkeiten, Verknüpfungen oder mögliche Konflikte dargelegt. Da die Anfor-
derungen nicht isoliert voneinander betrachtet werden können, werden in einem
nächsten Schritt alle erhobenen Anforderungen auf mögliche Interaktionen hin
geprüft.

In vielen Fällen stehen sich die Anforderungen aus dem Bereich der Dienst-
leistungsqualität und die aus dem Bereich des Rechts diametral entgegen [5]. So
ist die Personalisierung der Funktionalitäten ein entscheidendes Merkmal für die
Zufriedenheit der Nutzer mit dem Dienst [23]. Aus rechtlicher Sicht ist es jedoch
stets geboten, so wenige personenbezogene Daten wie möglich zu verarbeiten,
was einer ausgeprägten Personalisierung entgegensteht [6]. Auch Kontextsensiti-
vität und Selbstlernfähigkeit, beides Grundvoraussetzungen für die Bereitstellung
vieler personalisierter Dienste, erfordern die Verarbeitung vieler personenbezo-
gener Daten. Eine rechtsverträgliche Gestaltung jedoch verlangt die Vermeidung



478 E.Dickhaut et al.

der Verarbeitung von Daten mit persönlichem Bezug [24]. Diese Zielkonflikte
zeigen sich bei der Entwicklung des Lernassistenten. Wenn sich der Lernassistent
an den individuellen Lernstatus des Nutzers anpasst, können ihm genau für ihn
notwendigen Materialien bereitgestellt werden. Vergleichbar ist dies mit Indivi-
dualunterricht in einem 1:1 Lehrszenario. Während ein Lernassistent, der nicht an
den Lernenden angepasst ist, lediglich ein 1:n Szenario abbilden kann. Hierbei
fehlt der Bezug zu dem individuellen Lernenden. Für die Anpassungsfähigkeit
werden jedoch Daten des Lernenden benötigt. Um solchen Konflikten entgegen
zu wirken und letztendlich eine für alle Bereiche zufriedenstellende Lösung zu
finden, wurden die erhobenen Anforderungskataloge im Gesamten betrachtet und
mögliche Konflikte zur Suche nach Lösungen vermerkt.

4 Gestaltung rechtsverträglicher smarter persönlicher
Lernassistenten

Als Grundlage für die Gestaltung des rechtsverträglichen smarten Lernassistenten
dienen zum einen die zuvor durchgeführte Anforderungserhebung, sowie Inter-
views mit Dozierenden und Didaktik-Experten (N = 7), zum anderen aber auch
Entwurfsmuster, die bei der Lösung möglicher Konflikte in der Entwicklung
unterstützen.

Das verwendete Lehrmaterial basiert auf den Inhalt der Lehrveranstaltung und
wird gemeinsam mit dem Dozierenden und weiteren Lehrpersonen der Lehrveran-
staltung aufbereitet und in den Lernassistenten integriert. Während der iterativen
Entwicklung wurden die Dozierenden immer wieder einbezogen. Das Lehrma-
terial wird in Form eines Quiz dargestellt. Der Lernassistent wird für eine
universitäre Lehrveranstaltung als ergänzende Klausurvorbereitung entwickelt, um
gemeinsam mit dem Nutzer den Lehrstoff der Veranstaltung spielerisch zu wie-
derholen. In dem Lernquiz stellt der Lernassistent dem Nutzer eine Frage und
bietet vier mögliche Antworten, wovon genau eine Antwort richtig ist.

Wichtige Anforderungen aufseiten der Dienstleistungsqualität an den smarten
Lernassistenten basieren auf den Grundlagen „Personalisierung“ und „Lernfähig-
keit“. So wäre es aus Qualitätssicht wünschenswert, dass der Lernassistent den
Nutzer nach erstmaliger Nutzung wiedererkennen kann. Wünschenswert wäre
außerdem, dass der Lernassistent auf Basis der Relevanzbewertungen des Nut-
zers mit fortschreitender Nutzungsdauer relevantere Informationen für den Nutzer
ausgeben kann (siehe Tab. 2).

Die auf den Grundlagen „Datensparsamkeit und Datenvermeidung“, „Kernbe-
reichsschutz“ und „Keine Profilbildung“ basierenden rechtlichen Anforderungen
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an den Lernassistenten verlangen hingegen, dass nur solche personenbezogenen
Daten verarbeitet werden, die zur Erreichung des Verarbeitungszwecks erfor-
derlich sind, dass kein umfassendes Persönlichkeitsprofil des Nutzers angelegt
wird und das auf Basis von Daten mit Diskriminierungspotential gehören, keine
Entscheidungen gefällt werden (siehe Tab. 2).

Zu Beginn der Entwicklung werden die erhobenen Anforderungen betrach-
tet, um einen genauen Überblick über das zu entwickelnde System zu erhalten.
Danach werden die Anforderungen abgeglichen und Zielkonflikte identifiziert.
Um diese Zielkonflikte aufzulösen und zufriedenstellenden Lösungen zuzufüh-
ren, kommen interdisziplinäre Entwurfsmuster zum Einsatz, die die konfliktären
Anforderungen des Rechts und der Dienstleistungsqualität adressieren und mög-
liche Lösungswege aufzeigen.

Bei der Umsetzung der erhobenen Anforderungen, zeigen sich klare Kon-
flikte zwischen den beiden Disziplinen auf. Würde man alle Anforderungen der
Dienstleistungsqualität voll verwirklichen, würde gegen rechtliche Anforderun-
gen verstoßen werden. Würden alle rechtlichen Anforderungen vollumfänglich
umgesetzt, würde hingegen die Dienstleistungsqualität des Lernassistenten lei-
den. Ein beispielhafter Konflikt zwischen den Anforderungen „Personalisierung“
der Dienstleistungsqualität und „Datensparsamkeit und Datenvermeidung“ der
Rechtsverträglichkeit, lassen sich nicht gleichermaßen umsetzen, da sie einan-
der widersprechen. Um die beschriebenen Konflikte bestmöglich aufzulösen und
einer qualitativ hochwertigen wie rechtsverträglichen Lösung zuzuführen, kommt
das Entwurfsmuster „Datenschutzfreundliches Nutzerprofil“ zum Einsatz (siehe
Abb. 3).

Das Entwurfsmuster „Datenschutzfreundliches Nutzerprofil“ löst den beschrie-
benen grundlegenden Zielkonflikt, indem es spezifiziert, welche personenbezoge-
nen Daten des Nutzers auf welche Art und Weise vom Lernassistenten verarbeitet
und im Nutzerprofil gespeichert werden dürfen. Dabei wird in der Lösung unter
anderem vorgeschlagen, dass personenbezogene Daten mit Bezug zur Privat- und
Intimsphäre, sowie sensible Daten nicht zur Profilbildung genutzt werden dürfen.
Eine strenge Einhaltung des Zweckbindungsgrundsatzes stellt sicher, dass nur
solche personenbezogenen Daten verarbeitet werden, die zur Zweckerreichung
erforderlich sind. Gleichzeitig garantiert diese Lösung auch, dass die Anforderun-
gen aufseiten der Dienstleistungsqualität umgesetzt werden. Eine personalisierte
Art der Dienstleistungserbringung wird ermöglicht, wenn es sich nicht um Daten,
die zur Privat- oder Intimsphäre des Nutzers gehören oder um sensible Daten,
handelt. Um dabei die informationelle Selbstbestimmung des Nutzers zu gewähr-
leisten, erfolgt eine Personalisierung nur, wenn der Nutzer aktiv einwilligt. Sollte
keine Einwilligung erfolgen, wird kein Nutzerprofil angelegt. Außerdem wird im
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Entwurfsmuster vorgeschlagen, eine Identifizierung des Nutzers auf dem Endgerät
auf Basis eines selbstgewählten Pseudonyms zu ermöglichen. Durch die Pseud-
onymisierung wird kein Nutzerprofil angelegt, das Rückschlüsse auf die Person
selbst zulässt. Dennoch wird erreicht, dass der Nutzer eine Möglichkeit zur Iden-
tifizierung hat und der Lernassistent dadurch immer wieder auf den aktuellen
Lernfortschritt zugreifen kann, um die Lehrinhalte daran anzupassen. Dadurch
werden zum einen die Anforderungen RV3 und RV5 der Rechtsverträglichkeit
umgesetzt, indem kein umfassendes persönliches Nutzerprofil angelegt wird und
auf deren Basis keine Diskriminierungen erfolgen können. Zum anderen wur-
den durch die Umsetzung des Entwurfsmusters auch die konfliktäre Anforderung
DLQ4 der Dienstleistungsqualität umgesetzt, die besagt, dass das System den
Nutzer nach erstmaliger Nutzung wiedererkennen soll.

Des Weiteren besagt das Entwurfsmuster, dass der Verwendungszweck der
Datenverarbeitung präzise und differenziert angegeben werden muss. Außer-
dem wird hierfür eine granulare Einwilligungsmöglichkeit vorgeschlagen. Die
Lösungsvorschläge aus dem Entwurfsmuster werden bei der Entwicklung des
Lernassistenten umgesetzt und in den Voreinstellungen eine Personalisierung
zunächst deaktiviert. So kann der Nutzer bei der Anmeldung genau auswählen,
welcher Datenspeicherung er zustimmt. Hierfür erhält er außerdem zusätzliche
Informationsmöglichkeiten, die genau darlegen, warum die jeweilige Datenspei-
cherung notwendig ist, und welchen Mehrwert diese für die Erreichung der
Dienstleistungsqualität hat. Außerdem wird, um die Transparenz hinsichtlich aller
Datenverarbeitungen, die im Muster empfohlen wird, den Lernassistenten derart
gestaltet, dass die Nutzer situationsadäquat über stattfindende Datenverarbeitungs-
vorgänge informiert werden. Ihnen werden nicht nur bei der ersten Nutzung,
sondern immer dann, wenn relevante Datenverarbeitungen stattfinden, entspre-
chende Informationen geboten. Um einen Ausgleich zwischen Transparenz und
störungsfreier Nutzung zu gewährleisten, haben wir den Nutzern in den Einstel-
lungen die Möglichkeit eingeräumt, auszuwählen, wie oft und wie detailliert sie
über Datenverarbeitungen informiert werden möchten. Ergänzend dazu hat der
Nutzer, wie im Entwurfsmuster empfohlen, zu jedem Zeitpunkt die Möglichkeit in
den Einstellungen eine digitale Selbstauskunft über die Speicherung seiner Daten
einzusehen. Dies unterstützt die Transparenz der Datenspeicherung.

Um den Anforderungen des Rechts zur Zweckbindung gerecht zu werden,
empfiehlt das Entwurfsmuster die regelmäßige Prüfung, welche personenbe-
zogenen Daten noch zur Zweckerreichung erforderlich sind. Hierfür können
beispielsweise Löschroutinen einen Lösungsansatz darstellen. Im Lernassisten-
ten wird nach Abschluss eines Semesters die Möglichkeit solche automatisierten
Löschroutinen durchzuführen umgesetzt.
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5 Evaluation des digitalen Lernassistenten

Um den entwickelten Lernassistenten zu evaluieren, wird eine zweiteilige Simu-
lationsstudie durchgeführt, mit der die Technologie auf Dienstleistungsqualität,
wie auf Rechtsverträglichkeit hin überprüft werden kann. Im ersten Teil wird
die Technologie in einer praktischen Evaluation mit Nutzern auf Usability, User
Experience und mögliche Anwendungsprobleme untersucht. Der zweite Teil der
Simulationsstudie dient zur Evaluation der Rechtmäßigkeit des Lernassistenten. In
diesem zweiten Teil der Studie wird eine simulierte Gerichtsverhandlung durch-
geführt, in der das System unter Mitwirkung echter Richter und Anwälte in
simulierten Gerichtsprozessen auf seine Rechtmäßigkeit hin evaluiert wird.

Um das primäre Ziel des ersten Teils der Simulationsstudie zu untersuchen, ist
die Verwendung des Lernassistenten in der Praxis durch echte Nutzer unabding-
bar. Für die Evaluation wird der Lernassistent in einer universitären Grundlagen-
veranstaltung für Wirtschaftswissenschaften als ergänzende Klausurvorbereitung
eingesetzt.

Die Teilnehmer können an drei Terminen in einem Zeitraum von zwei Wochen
eine Stunde lang gemeinsam mit dem Lernassistenten für die Klausur lernen und
das erworbene Wissen aus der Lehrveranstaltung wiederholen. Das Angebot findet
auf freiwilliger Basis statt. Anschließend werden in Fragebögen die Zufriedenheit
der Studierenden mit dem Lernassistenten erfragt und insbesondere Aspekte der
Rechtsverträglichkeit und Dienstleistungsqualität in den Fokus gestellt. Außerdem
wird in einer qualitativen Befragung nach Verbesserungsvorschlägen gefragt.

Um den mithilfe der Anforderungs- und Entwurfsmuster entwickelten prototy-
pischen Lernassistenten von rechtlicher Seite aus zu evaluieren, wird die Methode
der Simulationsstudie angewendet. Ziel der Simulation ist es, zu evaluieren, wie
der von uns mithilfe von Anforderungs- und Entwurfsmustern entwickelte Lernas-
sistent in der Praxis in Hinblick auf seine Rechtmäßigkeit beurteilt wird und dabei
schwerpunktmäßig herauszufinden, inwiefern die Anforderungs- und Entwurfs-
muster dazu geeignet sind, die vollständige Umsetzung der datenschutzrechtlichen
Vorgaben zu beweisen. Daneben prüfen wir auch andere Gestaltungsmerkmale,
wie unsere Implementierung der Betroffenenrechte oder der Transparenzvorgaben
aus der DSGVO, richterlich prüfen lassen.

Dazu werden insgesamt vier Fälle entworfen, von denen zwei verwaltungs-
rechtlicher Art und zwei zivilrechtlicher Art sind. Dabei wird darauf geachtet,
dass die Fälle zum einen realitätsnah sind und zum anderen darauf, dass pro-
zessrechtliche Fragen, wie etwa die der Zuständigkeit des Gerichts, und andere
für uns weniger relevante Aspekte wie die exakte Schadenshöhe, nicht zu viel
Raum einnehmen. Alle Fälle werden derart konstruiert, dass Studierende sich,
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aus verschiedensten Gründen, gegen den Einsatz des von uns entwickelten
Lernassistenten in der Lehre wenden.

Auf Basis der konstruierten Fälle erstellen Anwälte realitätsnahe Klageschrif-
ten und Klageerwiderungen sowie weitere vorprozessliche Korrespondenz, die die
Grundlage für den nachfolgenden Prozess bilden. Der Anwalt der Beklagtenseite,
also der Universität, stützt seine Argumentationen in den Klageerwiderungen in
allen Fällen maßgeblich auf die verwendeten Anforderungs- und Entwurfsmuster.
In der Klageerwiderung geht er ausführlich darauf ein, welche datenschutz-
rechtlichen Vorgaben die Muster umsetzen und wie die Lösungsvorschläge aus
den Mustern programmiert wurden. Die Muster wurden mithin dazu verwen-
det, zu beweisen, dass der entwickelte Lernassistent unter Einhaltung aller
datenschutzrechtlichen Vorgaben entwickelt wurde.

Im Anschluss an die Vorverfahren werden die verwaltungsrechtlichen
Gerichtsprozesse aufgrund der covid-19 Pandemie in einer Videokonferenz
verhandelt, während die zivilrechtlichen Prozesse im schriftlichen Verfahren
durchgeführt werden. Dabei wird besonders darauf geachtet, das Szenario so reali-
tätsnah wie möglich durchzuführen, weshalb unter anderem auch Roben getragen
werden und den Ablauf der Gerichtsverhandlung unter Leitung der Richterin
entsprechend den einschlägigen prozessrechtlichen Vorgaben gestaltet.

6 Ergebnisse

Der Einsatz interdisziplinärer Anforderungs- und Entwurfsmuster hilft in der
Systementwicklung fachfremdes Domänenwissen zu kodifizieren und in einem
System umzusetzen. Die Unterstützung eines Katalogs, der im Entwicklungspro-
zess von Anfang, der Anforderungserhebung, bis zum Ende, der eigentlichen
Gestaltung des Systems, unterstützt, hat sich in unserer Evaluation als geeig-
netes Verfahren herausgestellt, um einen rechtsverträglichen Lernassistenten zu
entwickeln. In den Prozessen, die unter Leitung von Richtern aus der Praxis
durchgeführt werden, stehen die Anforderungs- und Entwurfsmuster im Fokus.
Die Muster werden in den mündlichen Verhandlungen vom Anwalt der Uni-
versität herangezogen, um seine Ausführungen hinsichtlich der Einhaltung der
datenschutzrechtlichen Vorgaben zu untermauern. Die Verwaltungsrichterin, die
den Lernassistenten in ihrem Urteil im Anschluss an die mündliche Verhand-
lung als rechtmäßig einstuft, hält die Muster für sehr hilfreich, die Einhaltung
rechtlicher Vorgaben bei einer Technik zu beweisen. Als Ergebnis dieser Simu-
lationsstudie lässt sich festhalten, dass die Anforderungs- und Entwurfsmuster
zum einen ein geeignetes Mittel sind, Technik rechtskonform zu entwickeln. Zum
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anderen lassen sie sich gut dafür verwenden, vor Gericht die Rechtmäßigkeit einer
Technik zu beweisen.

Gerade der Einsatz der Entwurfsmuster hat sich für die Umsetzung konfliktärer
Anforderungen als hilfreich erwiesen. Dadurch, dass die Lösungsansätze auf der
einen Seite abstrakt sind, aber auch konkrete Vorschläge geben, die praktisch
umgesetzt werden können, schränken sie insbesondere die Kreativität nicht ein,
aber helfen dennoch Lösungen für die Problemstellungen zu identifizieren [25].

Durch die Evaluation mit Nutzern wurde ein Einblick in die Praxistauglichkeit
der Lösungen gewonnen und die Lösungsansätze konnten auf ihre Usability und
User Experience beleuchtet werden. Dabei kam insbesondere heraus, dass die
Möglichkeit eines pseudonymen Profils positiv angenommen wurde. Ergänzend
zu der Evaluation des Systems mit Nutzern, hat die durchgeführte Simulationsstu-
die die Erkenntnis erbracht, dass ein smarter Lernassistent durch die Verwendung
der interdisziplinären Anforderungs- und Entwurfsmuster dazu führte, dass das
System von Rechtsexperten als rechtmäßig bewertet wurde. In der mündlichen
Verhandlung wird vorwiegend auf Basis des in der Entwicklung verwendeten
Musterkatalogs debattiert. Die Anforderungs- und Entwurfsmuster geben der
Richterin und den beteiligten Anwälten eine Möglichkeit, den Systementwick-
lungsprozess nachzuvollziehen, ohne dabei Vorwissen aus der Systementwicklung
zu besitzen. Diese Ergebnisse zeigen das Potenzial für die interdisziplinäre Sys-
tementwicklung und Ansätze, wie die Zusammenarbeit durch Anforderungs- und
Entwurfsmuster unterstützt werden kann.

7 Limitierungen und weitere Forschung

Um Entwickler bei der Gestaltung eines rechtsverträglichen Lernassistenten zu
unterstützen, wird ein Musterkatalog bestehend aus Anforderungs- und Entwurfs-
muster eingesetzt. Dies Muster vereinen die interdisziplinäre Systementwicklung
in einem gemeinsamen Katalog und können so bei der soziotechnischen System-
entwicklung unterstützen. Unsere Studie hat einige Limitierungen, die Ansätze
für zukünftige Arbeiten vorgeben. In diesem Zusammenhang ist es wichtig
anzumerken, dass es bei der Entwicklung des Lernassistenten kein professionel-
les Entwicklerteam beteiligt war, sondern Wissenschaftler mit einer technischen
Ausbildung. Daher ist es wichtig, weitere Studien mit professionellen Entwick-
lerteams durchzuführen, um konkrete Aussagen zu der Anwendbarkeit unseres
Musterkatalogs treffen zu können. Bei der Anwendung des Musterkatalogs
sind wir auf einige Verbesserungsmöglichkeiten hinsichtlich der Anforderungs-
wie auch Entwurfsmuster gestoßen, die in einer folgenden Überarbeitung der
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Anforderungs- und Entwurfsmuster berücksichtigt werden müssen. Dabei hat
sich auch herausgestellt, dass an einigen Punkten der Grad der Abstraktion der
Muster überdacht werden sollte, sodass diese einen höheren Mehrwert für den
Entwicklungsprozess bieten können. Hier sind entsprechend auch Fragestellungen
zu adressieren, die sich mit Aspekten der kognitiven Last bei der Musternutzung
befassen [26, 27].

Bei den simulierten Gerichtsprozessen sind wir ebenfalls zu wertvollen
Erkenntnissen hinsichtlich der Anforderungs- und Entwurfsmuster gelangt. Wir
haben festgestellt, dass sich die Muster, sofern nachvollziehbar dargelegt wird,
wie sie implementiert wurden, sehr gut dafür eignen, die Vereinbarkeit mit daten-
schutzrechtlichen Vorgaben von Technik in Gerichtsprozessen nachzuweisen. Es
handelte sich zwar nicht um echte Gerichtsprozesse, jedoch haben wir durch
die Konzeption der Fälle und die Teilnahme von Richtern und Anwälten aus
der Praxis sichergestellt, dass die Prozesse echten Verfahren nahekommen. Fer-
ner wurde durch Beteiligung der Praktiker auf die Möglichkeit hingewiesen,
die Anforderungs- und Entwurfsmuster auch für Datenschutzfolgenabschätzungen
oder Zertifizierungsprozesse einzusetzen.

Insgesamt konnte durch unsere Studie gezeigt werden, wie Anforderungs- und
Entwurfsmuster in einer interdisziplinären Systementwicklung gebündelt einen
Mehrwert bringen können. Sie ermöglichen dem Systementwickler, fachfremdes
Gestaltungswissen zu verstehen und in einem System umzusetzen. Wir sehen
großes Potenzial für die soziotechnische Systementwicklung und einen Mehrwert
für den Endnutzer, dessen Anforderungen an neuartige Produkte durch die Unter-
stützung von Anforderungs- und Entwurfsmuster im Entwicklungsprozess noch
besser umgesetzt werden können.
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Zusammenfassung

Wearables unterstützen ihre Nutzer:innen in unterschiedlichen Kontexten. Dabei
erzeugen und nutzen sie eine Vielzahl von oft sehr persönlichen (Gesundheits-)
Daten, ohne dass Nutzer:innen über die notwendigen Kenntnisse und Erfahrun-
gen verfügen, um reflektierte Entscheidungen über die Nutzung dieser Daten
treffen zu können. In der aktuellen Forschung fehlen Konzepte, die einen unre-
flektierten Datenaustausch vermeiden und reflektierte Entscheidungen unterstüt-
zen. In diesem Beitrag diskutieren wir gesellschaftliche Herausforderungen der
digitalen Souveränität und zeigen mögliche Wege der Visualisierung persönli-
cher (Gesundheits-)Daten und der Interaktion mit einem System, das transpa-
rente Informationen über die Nutzung von Wearable-Daten liefert. Wir zeigen
Möglichkeiten zur Visualisierung rechtlicher und datenschutzrechtlicher Infor-
mationen auf und diskutieren unsere Ideen für einen erlebbaren Datenschutz mit
Gamifizierungskonzepten. Die Bereitstellung interaktiver und visueller Daten-
räume kann die Fähigkeit zur eigenständigen Selbstbestimmung für Datenpreis-
gaben stärken.
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Schlüsselwörter

Digitale Souveränität • Datenschutz • Wearables • Fitnesstracker • Gesundheits-
daten • Visualisierung • InviDas

1 Motivation

Wearables sind allgegenwärtig [6]. Mit Wearables bezeichnet man eine Gruppe von
mobilen Geräten, die Nutzer:innen direkt am Körper tragen und mit einer Vielzahl
von Sensoren ausgestattet sind, um sie mobil zu unterstützen [32, 43]. Wearables
können eine Vielzahl von Aktivitäten ihrer Nutzer:innen und deren Gesundheits-
daten aufzeichnen. Anwendungen existieren in einem breiten Spektrum von Berei-
chen, z.B.Gesundheit, Lebensstil, Arbeit, Fitness [4, 28, 36, 39, 40]. Diese Arbeit
betrachtet Gesundheitsdaten aus Fitnesstrackern.

Gesundheitsdaten unterliegen nach der europäischen Datenschutzgrundverord-
nung (DSGVO [11]) einem besonderen Schutz und werden als besonders „sensi-
bel“ wahrgenommen. Entsprechend hoch ist der Bedarf an einer verlässlichen und
transparenten Grundlage für die einfache, reflektierte Entscheidungsfindung bei der
Erhebung, Verarbeitung und Weitergabe von mit Wearables erhobenen Gesund-
heitsdaten [15, 42]. Während z.B.Endanwender:innen durch die Verwendung eines
Fitnesstrackers verstehen möchten, wie viel sie sich bewegen, wie viele Kalorien
sie verbrennen und wie sich dies auf ihre Gesundheit auswirkt, könnten Herstel-
ler und Drittanbieter aus diesen sensiblen Daten Rückschlüsse auf den Gesund-
heitszustand der Nutzer:innen ziehen, z.B. indem sie gemessene Bewegungsdaten
mit weiteren persönlichen Krankheits- und Gesundheitsdaten kombinieren. Wenn
Nutzer:innen z.B.die Begleitapplikation des Fitnesstrackers auf dem Smartphone
installieren, können im Hintergrund zusätzliche Daten zwischen dem Smartphone,
anderen Smartphone-Anwendungen und den Herstellern des Fitnesstrackers aus-
getauscht werden. Oftmals sind diese Prozesse und deren Konsequenzen für Nut-
zer:innen nicht ausreichend transparent.

Dieser Beitrag diskutiert Probleme, auf die Menschen bei den aktuellen For-
mulierungen in Datenschutzerklärungen treffen und stellt erste Konzepte zum bes-
seren Verständnis von ihrer Datenpreisgabe vor. Darüber hinaus zeigen wir erste
Ideen für die Visualisierung der (Gesundheits-)Datennutzung von Fitnesstrackern,
die im Rahmen des Projekts InviDas1 entwickelt und umgesetzt werden. Im Projekt
InviDas wird von einem interdisziplinären Expert:innenteam aus Informatik

1 Beschreibung des vom BMBF geförderten Projekts InviDas unter https://technik-zum-
menschen-bringen.de/projekte/invidas.

https://technik-zum-menschen-bringen.de/projekte/invidas
https://technik-zum-menschen-bringen.de/projekte/invidas
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(SoftwareEngineering, Sicherheit undDatenschutz,Human-Computer-Interaction),
Kommunikationsdesign, Psychologie, Human Factors und Ergonomie, Ethik und
Recht eine digitale Plattform entwickelt. Ziel der Plattform ist es, personenbezo-
gene Daten, die ethischen und rechtlichen Implikationen ihrer Übermittlung und
deren Verarbeitung für Nutzer:innen besser verständlich zu machen.

Im folgenden Abschnitt betrachten wir das Konzept digitale Souveränität und
Herausforderungen für die Gesellschaft. Abschn.3 beschreibt aktuelle Heraus-
forderungen beim Verständnis von Datenschutzerklärungen und zeigt alternative
Konzepte auf. Abschn. 4 diskutiert mögliche Visualisierungen zur Unterstützung
der digitalen Souveränität. Abschn.5 behandelt verwandte Arbeiten. Der letzte
Abschnitt bietet einen Ausblick in zukünftige Entwicklungen.

2 Digitale Souveränität – eine gesellschaftliche
Herausforderung

Es ist wichtig, das Verständnis und das Vertrauen in die Datenerfassung von Wea-
rables zu verbessern, um die Nutzer:innen in die Lage zu versetzen, auf einfache
und effiziente, aber verständliche Weise informierte Entscheidungen zu treffen, um
ihre digitale Souveränität aufzubauen und zu erhalten. Beginnen wir zunächst mit
einer Diskussion dieses Konzepts.

2.1 Das Konzept digitale Souveränität

Reflektierte Entscheidungen, die von den Entscheidungsträger:innen auch imNach-
hinein getragen werden können, erfordern nachvollziehbare Information als Ent-
scheidungsgrundlage. Entscheidungsträger:innen, die Zusammenhänge und Funk-
tionsmechanismen eines Systems nicht ausreichend nachvollziehen können, haben
häufig keine Möglichkeit, diese Entscheidung durchdacht und selbstbestimmt zu
treffen. Um eine rationale Entscheidung zu treffen, ist es wichtig, nachzuvollzie-
hen, wie ein Sachverhalt zustande kommt [38]. Erst wenn digitale Vorgänge und
Entscheidungen wahrnehmbar und nachvollziehbar sind, können Nutzer:innen ver-
stehen, wem ihre Daten übermittelt werden, wozu welche ihrer Daten mittelbar
und unmittelbar genutzt werden, und dann auch bewerten, ob sie diesen Nutzungen
zustimmen möchten oder nicht.

Floridis Konzept der digitalen Souveränität ist das legitimer Kontrolle über das
Digitale [14]. Diese Kontrolle wird als eine Art „Steuerungskontrolle“ verstanden,
wie sie vom Kapitän eines Schiffes ausgeübt wird. Das Digitale geht über Daten
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hinaus und umfasst Elemente wie Prozesse und Standards. Diese Konzeption ist
normativ zu verstehen, da es hier um eine legitime Kontrolle geht – nicht um die
tatsächliche Kontrolle über das Digitale.

Wie in Kranich et al. [21] erklärt, stellt der Begriff der digitalen Souveräni-
tät häufig einen zivilrechtlichen und volkswirtschaftlichen Bezug her, obwohl die
Handlungshoheit in digitalen Lebenswelten [41] mehr als das umfasst. Verfassungs-
rechtliche Interpretationen ergeben sich aus demBegriff Souveränität: Er bezeichnet
„oberste Gewalt“ oder „Souveränität des Staates“, aber auch die „Unabhängigkeit
eines Staates vom Einfluss anderer Staaten“. Diese wird durch individuelle Fakto-
ren bestimmt, die mit den rechtlichen, wirtschaftlichen und sozialen Bedingungen
zusammenhängen.Mertz et al. [23] habendasKonzept der digitalenSouveränitätmit
den begrifflichen Komponenten Kompetenz, Informiertheit, Werte, Wahlmöglich-
keit, Freiwilligkeit, Entscheidungs- und Handlungsfähigkeit beschrieben. Darüber
hinaus werden technische, soziokulturelle und persönliche Determinanten identifi-
ziert, d. h. Bedingungen und Faktoren, die empirisch untersuchen, inwieweit eine
Person digital selbstbestimmt ist.

Auf individueller Ebene erfordern reflektierte Entscheidungen ausreichende
Informationen als Grundlage für die Entscheidungsfindung. Entscheidungsträ-
ger:innen, die die Zusammenhänge undFunktionsmechanismen eines Systems nicht
wahrnehmen und verstehen, haben keine Möglichkeit, diese Entscheidung vernünf-
tig und selbstbestimmt zu treffen. Nur wer verstehen und reflektieren kann, wie eine
Situation tatsächlich abläuft, kann rationale, begründete Entscheidungen treffen.
Nur wenn digitale Prozesse und Entscheidungen wahrnehmbar und nachvollziehbar
sind, wennAnwendungen nicht nur transparent sind, sondern auch denNutzer:innen
erklärt werden, können die Nutzer:innen verstehen, welche Daten gesammelt wer-
den und wofür ihre Daten verwendet werden. Es ist ein wesentliches Merkmal zur
Förderung der digitalen Souveränität, die Nutzer:innen in die Lage zu versetzen,
die Informationen über ihre Daten zu verstehen und zu verarbeiten, und zwar in
einer Weise, die für sie angemessen und aussagekräftig ist. In einer digitalisierten
Gesellschaft ist die digitale Souveränität einwichtiger Aspekt der allgemeinen Sou-
veränität, zu der auch die Fähigkeit zur unabhängigen Selbstbestimmung in Bezug
auf die Nutzung und Gestaltung der digitalen Systeme selbst, die in ihnen erzeugten
und gespeicherten Daten und die Prozesse, die sie repräsentieren, gehört [34].

2.2 Digitale Souveränität undWearables

Dies trifft in besonderemMaße auf Informationssysteme zu, die amKörper getragen
werden. Solche so genannten Wearables zeigen nicht nur Benachrichtigungen vom
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Smartphone an und messen den Puls, sondern sie analysieren das Schlafverhalten,
zählen Schritte, zeichnen Ort und Dauer von Trainingseinheiten auf und berechnen
den Kalorienverbrauch. Ein Vermessen des persönlichen Verhaltens in seinen vielen
Facetten wird möglich („Quantified Self“). Die Daten diverser Endgeräte können
auf Plattformen zusammengeführt werden, um ein komplexes Profil der Nutzenden
und deren Umgebung zu erstellen. Anders als bei Nachrichten und Bildern, die in
sozialen Medien geteilt werden, handelt es sich bei den durchWearables erhobenen
Daten oftmals um sensible biometrische Gesundheitsdaten. Entsprechend hoch ist
der Bedarf der Nutzer:innen nach einer Grundlage für die erleichterte, reflektierte
Entscheidungsfindung zur Sammlung, Verarbeitung und Weitergabe ihrer Daten.
Während die Endverbraucher:innen durch die Nutzung eines Fitness-Armbandes
beispielsweise verstehen möchten, wie viel sie sich bewegen, wie viele Kalorien sie
verbrennen und wodurch ihr Bewegungsverhalten beeinflusst wird, könnten Her-
steller:innen und Drittanbieter:innen z.B. durch die Kombination der dabei gemes-
senen Bewegungsdaten mit personenbezogenen Krankheits-und Gesundheitsdaten
Rückschlüsse auf den Gesundheitszustand der Nutzer:innen ziehen. Installieren die
Endverbraucher:innen die zum Fitness-Armband passende App auf ihrem Smart-
phone, können die Daten unter Umständen im Hintergrund mit anderen Apps und
derenAnbietern ausgetauschtwerden (vgl. ein aktuellesExperiment derWashington
Post2 zur iOS-Hintergrundaktivität). Diese digitalen Prozesse, aber auch rechtliche
Zusammenhänge, bleiben jedoch oft unsichtbar und damit unverstanden.

Darüber hinaus haben auch bereits Versicherungen oder Arbeitgeber Interesse an
diesen Daten geäußert3: Workplace-Wellness Programme sollen Mitarbeiter:innen
sowie ihre Familienmitglieder dazu zu ermutigen, einen gesunden Lebensstil zu
führen. Andere Überlegungen betreffen die Kopplung der Krankenversicherungs-
beiträge an die Fitness der Versicherten. Wer seinen Gesundheitszustand verbessert
wird mit Boni belohnt.

Ein Ziel der europäischen Datenschutzgrundverordnung (DSGVO) ist es, die
Interessen der Nutzenden gegenüber datengetriebenen Plattformen und Technolo-
gien zu stärken. Diese wichtige rechtliche Schnittstelle zwischen Menschen und
Technologie wird derzeit meist über lange, komplizierte und textuelle Datenschut-
zerklärungen und -einwilligungen abgebildet. Die Texte enthalten oft fachspezifi-
sche Formulierungen, die juristischen Anforderungen genügenmüssen. Die für eine
informierte Einwilligung notwendigen Informationen sind schwierig zu extrahieren.

2 https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-
know-who-your-iphone-is-talking/. Letzter Zugriff: 23.10.2020.
3 https://futurezone.at/digital-life/versicherungen-ueberwachen-kunden-per-fitnesstracker/
48.932.295. Letzter Zugriff: 23.10.2020.

https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/
https://www.washingtonpost.com/technology/2019/05/28/its-middle-night-do-you-know-who-your-iphone-is-talking/
https://futurezone.at/digital-life/versicherungen-ueberwachen-kunden-per-fitnesstracker/48.932.295
https://futurezone.at/digital-life/versicherungen-ueberwachen-kunden-per-fitnesstracker/48.932.295
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Das Lesen und kritische Hinterfragen ist aufwändig und selbst bei entsprechender
Bereitschaft fehlt vielen die rechtliche und technische Expertise, um die Formu-
lierungen ausreichend nachvollziehen und deren Bedeutung für die eigenen Daten
interpretieren zu können. Oft wird daher dem Nutzungsinteresse Vorrang gegeben
und den Bedingungen zugestimmt, ohne dass die Inhalte verstanden wurden: Ent-
scheidungen über die Verarbeitung sensibler persönlicher Daten durch Wearables
(z.B.Aufenthaltsort, Herzfrequenz, Schlaf-und Wachzyklen) werden so oft leicht-
fertig getroffen, da die vorliegende Information als zu lang und schwer rezipier-
bar wahrgenommen und deshalb ignoriert wird. Vulnerable Anwender:innen wie
sehr junge Nutzer:innen oder Menschen mit kognitiven Beeinträchtigungen können
häufig keine bewusste, reflektierte Einwilligung in die Nutzung ihrer Daten geben.
Ältere Nutzer:innen hingegen lehnen die Nutzung ab, weil sie nicht nachvollziehen
können, wie welche personenbezogenen Daten über sie erfasst werden und welche
Konsequenzen dies für sie haben kann oder übertragen die Entscheidung dafür bei
der Einrichtung der Systeme jüngeren, Technik-affineren Familienmitgliedern.

2.3 Ziele des Projekts InviDas

Das vom Bundesministerium für Bildung und Forschung (BMBF) geförderte Pro-
jekt InviDas (Interaktive, visuelle Datenräume zur souveränen, datenschutzrecht-
lichen Entscheidungsfindung) möchte die individuelle Souveränität im digitalen
Kontext durch interaktive Datenvisualisierungen persönlicher Gesundheitsdaten
und datenschutzrechtlicher Informationen fördern. Derzeit liegen keine Erkennt-
nisse dazu vor, auf welcher Basis die Entscheidung zur Nutzung digitaler Endgeräte
für ein aktiveres und gesünderes Leben getroffen wird, welche Kompetenzen und
persönlichen Eigenschaften die Voraussetzung einer bewussten und zielführenden
Entscheidung sind und wer die benötigten Kompetenzen wo und in welcher Form
erwirbt. Um einer Spaltung in Menschen, die das Potenzial von gesundheitsför-
dernden digitalen Anwendungen nutzen, und weniger digital affine Menschen, die
davon nicht profitieren können entgegenzuwirken, bedarf es der partizipativen Ent-
wicklung von Konzepten, die allen potenziell Interessierten im Hinblick auf die
Nutzung von digitalen Gesundheitssystemen und Endgeräten eine kontextbewusste
Entscheidung ermöglicht.

Im Spannungsfeld zwischen verweigerndem Technikpessimismus und unreflek-
tierter Datenfreigabe gibt es Innovationsraum für eine nutzergerechteGestaltung der
Mensch-Technik Interaktion mithilfe von interaktiver Datenvisualisierungen, die
Potenzial für eine gemeinwohlorientierten Technikentwicklung europäischer Prä-
gung birgt. Es gibt bereits Ideen, Einverständniserklärungen und Datennutzungs-
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erklärungen mit statischen Icons zu bebildern4, um diese besser verständlich zu
machen. Das Projekt InviDas geht einen Schritt weiter und erforscht interaktive
und visuelle Datenräume, um Einverständniserklärungen und Datennutzungserklä-
rungen verständlich und erlebbar zu machen. Interaktive Visualisierungen sind in
der Lage, komplexe Zusammenhänge durch grafische Darstellungen der gesam-
melten Daten abzubilden. Bisher nicht sichtbare Zusammenhänge werden dadurch
nachvollziehbar. Im konkreten Anwendungsfall der Wearables soll unter Zuhilfe-
nahme verschiedener nutzerzentrierter Datenvisualisierungen auf einen Blick dar-
gestellt werden, wie umfangreich ein Datenprofil der Tragenden ist, welche Rück-
schlüsse beispielsweise aufKrankheiten gezogenwerdenkönnenundwelcheAkteu-
rinnen und Akteure auf welche Daten zugreifen können. Bisher existieren solche
Nutzerprofil-Repräsentationen nur in nüchterner Textform, was die Verständlichkeit
einschränkt und Interaktionsmöglichkeiten begrenzt. Rechtliche Informationen und
Folgenabschätzung sind hierbei bisher noch nicht realisiert worden. Dazu werden
innerhalb des Projektes rechtliche und ethische Parameter definiert und für die Nut-
zenden abgebildet, um ihnen eine bessere Entscheidungsgrundlage für souveränes
digitales Handeln zu geben.

Das InviDas-Projekt entwickelt eine digitale Plattform, über die personenbezo-
gene Daten sowie die datenschutzrechtlichen Implikationen ihrer Weitergabe und
Verarbeitung verständlicher gestaltet werden. Menschen unterschiedlicher Tech-
nikgenerationen und Altersgruppen soll geholfen werden, abstrakte technische und
rechtliche Zusammenhänge zu verstehen und folglich bewusste und reflektierte Ent-
scheidungen zu treffen. Visuelles, interaktives Erleben der bisher unsichtbaren digi-
talen Prozesse soll das Technikverständnis, -vertrauen und die Souveränität digital-
rechtlicher Entscheidungsfindungen verbessern. Dies wird durch einen visuellen
spielerischen Zugang erreicht, der auf Nutzer:innenbedarfen basiert. Die Erkennt-
nisse und Instrumente aus InviDas sollen einer breiten Öffentlichkeit zur Verfügung
stehen, den gesellschaftlichen Diskurs über digitale Souveränität bei Gesundheits-
daten voranbringen und mit Hinblick auf Übertragbarkeit und Generalisierbarkeit
gesamtgesellschaftlich verwertet werden.

Zusammengefasst konzentriert sich das Projekt InviDas somit auf drei Ziele:

Z1) die Erforschung geeigneterMechanismen zurVerbesserung derÜbersicht über
bzw. der Kontrolle über dieWeitergabe der eigenen Daten bei der Nutzung von
Wearables,

4 https://netzpolitik.org/2007/iconset-fuer-datenschutzerklaerungen/. Letzter Zugriff:
23.10.2020.

https://netzpolitik.org/2007/iconset-fuer-datenschutzerklaerungen/
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Z2) das Entwickeln von Lösungen zum besseren Verständnis für und den Vergleich
von Datenschutzerklärungen sowie

Z3) Lösungen zumAufbau von digitaler Kompetenz zur Ermöglichung von reflek-
tierten Nutzungsentscheidungen.

3 Analyse bestehender Datenschutzerklärungen

Um ein besseres Verständnis über die aktuelle Darstellung der Datenschutzerkärun-
gen zu bekommen, haben wir für Deutschland geltende Datenschutzerklärungen
namhafter Hersteller der meist verkauften Wearables (in alphabetischer Reihen-
folge: Apple, FitBit, Fossil, Garmin, Huawei Samsung und Xiaomi) analysiert und
hinsichtlich der enthaltenen Datenschutzkonzepte untersucht. Diese Analyse spie-
gelt jedoch nicht die Gesamtheit der Datenverarbeitung wider, weil Nutzer:innen
während der Verwendung der Wearables der Verarbeitung weiterer Daten einwil-
ligen können. Dies kann zum Beispiel geführt durch die Benutzerschnittstelle in
der Menüführung oder durch die Anbindung an Drittanbieter-Software oder eine
Companion App geschehen. Solche Entscheidungen sind nicht notwendigerweise
Teil der Datenschutzerklärung.

Datenschutzerklärungen geben Auskunft über die Datenart der verarbeiteten
Daten. Diese ist allerdings häufig nur exemplarisch angegeben und variiert in der
Abstraktion. So werden Aussagen etwa teils im Bezug auf personenbezogene Daten
getroffen und teils deutlich konkreter, zum Beispiel über das Geburtsdatum. Eine
geeignete Darstellung und Kategorisierung der verschiedenen Datenarten stellt eine
Herausforderung für das InviDas Projekt dar.

Die Datenverarbeitungsform bestimmt, was mit den erfassten Daten geschieht
(siehe DSGVO Artikel 4(2)). Häufig erwähnte Formen der Datenverarbeitung in
Datenschutzerklärungen beinhalten das Erheben, Verändern, Speichern, Weiterge-
ben, und Löschen von Daten.

DiemeistenAussagen innerhalb vonDatenschutzerklärungenwerdenüberDaten
getroffen, deren „Dateneigentümer“ (wir verwenden der Verständlichkeit halber
diesen Begriff wenngleich es ihn im juristischen Sinn nicht gibt) die jeweiligen
Nutzer:innen sind. In einigen Ausnahmen werden aber auch Aussagen über Daten
von dritten Personen, wie etwa durch freigegebene Kontakte getroffen.

Daten können aus verschiedenenDatenquellen erfasst werden. So kann etwa die
manuelle Dateneingabe, die z.B. häufig für die Erfassung von Alter und Geschlecht
verwendet wird, von der automatischen Erfassung von Daten über Sensoren (z.B.
Position via GPS) unterschieden werden. Weiterhin gibt es Daten, die aus anderen
(Roh-)Daten abgeleitet werden.
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Der Datenempfänger ist meist das Unternehmen, welches Hersteller des Wea-
rables ist oder wird als „Drittanbieter“ angegeben. In einigen Fällen, zum Beispiel
bei der Realisierung von Coaching Services, können auch andere Nutzer:innen bzw.
andere Rollen von Nutzer:innen Datenempfänger sein.

Der Verarbeitungszweck begründet, warum Daten verarbeitet werden. Das „be-
rechtigte Interesse“ stellt hierbei die Rechtsgrundlage für die Datenverarbeitung
Sinne der DSGVO dar. Ausprägungen hiervon sind etwa die Notwendigkeit zur
Erbringung einer Dienstleistung oder zur Realisierung einer Funktion. Daten kön-
nen aber auch z.B. für Marktforschung, dem Erstellen von Nutzerprofilen, oder zur
Einhaltung von gesetzlichen Vorschriften verarbeitet werden.

In manchen Fällen gibt es eine Nutzungsentscheidung, die Nutzer:innen über die
Verarbeitung der Daten treffen können. Wenn es eine Entscheidung gibt, basiert
diese meist entweder auf dem Opt-In oder Opt-Out Prinzip. Opt-In ist zum Beispiel
eine Funktion oder ein Dienst, der von Nutzer:innen aktiviert werden kann und
durch den dann Daten verarbeitet werden. Dementgegen steht das Opt-Out für das
Widerrufen einer Einerständniserklärung der Datenverarbeitung durch Nutzer, zum
Beispiel durch das Deaktivieren einer Funktion oder das Abmelden aus Emailver-
teilern.

Datenschutzerklärungen enthalten unterschiedliche Aussagen zu den Daten-
schutzmaßnahmen, die das Unternehmen trifft. Zum Beispiel versprechen einige
Anbieter, dass physische und technische Schutzmaßnahmen getroffen wurden, dass
Daten verschlüsselt übertragen werden, oder dass Daten auf Servern innerhalb der
EU gespeichert werden.

Die Datenaufbewahrungsdauer, sofern sie angegeben ist, bestimmt die Länge
des Zeitraums zwischen Datenerfassung und -löschung. Häufig wird erwähnt, dass
Daten nur so lange aufbewahrt werden, wie es für die Erfüllung von gesetzlichen
Vorgaben erforderlich ist. In manchen Fällen werden Daten allerdings auch aufbe-
wahrt, bis Nutzer:innen ihren Account explizit löschen.

Als Rechtsgrundlage für die Verarbeitung von Daten werden Buchstaben aus
Artikel 6(1) der DSGVO herangezogen.

Insgesamt sind die Aussagen über die Datenverarbeitung in Datenschutzerklä-
rungen häufig generell formuliert und beinhalten selten Zusammenhänge zwischen
oben genannten Kategorien. So ist im Allgemeinen etwa nicht nachvollziehbar, für
welche verschiedenen Zwecke jede Art von erhobenen Daten (z.B. Herzfrequenz)
verwendet werden, an wen sie weitergegeben werden können, und wo sie verarbei-
tet werden. Zudem ist im Allgemeinen nicht nachvollziehbar, ob für eine konkrete
Datenart z.B. die auf einem Fitness Armband ermittelte Herzfrequenz lokal auf dem
Armband gespeichert, zu einemMobiltelefon übertragen, oder auf einemServer hin-
terlegt wird. Somit ist aktuell in Datenschutzerklärungen nicht gut nachvollziehbar,
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Abb. 1 Typische Konstellation von Datenverarbeitungsorten für Wearable-Anwendungen

welche Daten an welche beteiligten Orten, wie in Abb.1 dargestellt, verarbeitet
werden. Dies sind jedoch Informationen, die sich Nutzer:innen erwarten würden.

4 Be- und ergreifbarer Datenschutz

Aktuelle und zukünftige Nutzer:innen von Wearables können durch die in InviDas
entwickelte Plattformmit unterschiedlichen Hilfestellungen bei der Entscheidungs-
findung unterstützt werden: Übersichtliche Darstellungen von gesammelten Fit-
nessdaten ermöglichen den Vergleich unterschiedlicher Anbieter, textuelle Daten-
schutzrichtlinien werden zu einem interaktiven, visuellen Raum umgewandelt um
sie verständlich zumachen undAuswirkungen vonDatenschutzpräferenzen werden
in einem virtuellen „Escape Room“-Spiel erlebbar.

Zunächst erhalten die Nutzer in der Komponente myDataCockpit (Ziel Z1)
einen Überblick über die von Wearables gesammelten Daten. In diesem Zusam-
menhang verwenden wir einen modell-basierten Software-Engineering-Ansatz mit
Code-Generierung [16], um die Plattform zu schaffen. Die Plattform wird sowohl
personenbezogene Daten, Kontextinformationen [25] als auch datenschutzrechtli-
che Metadaten verarbeiten und sich insbesondere auf die Frage konzentrieren, wel-
che Daten mit wem und zu welchem Zweck ausgetauscht werden [24]. So soll den
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Nutzer:innen auch ermöglicht werden rückwirkend denWeg nachzuvollziehen, den
ihre Daten im Verlauf der Verarbeitung durch andere Parteien genommen haben. Zu
diesem Zweck wird ein geeignetes Metamodell erstellt und für die Generierung der
Plattform verwendet, das aus einemBackendmit Datenspeicherung, einemAnwen-
dungskern, einer Sicherheitsinfrastruktur und einem modernen visuellen Frontend
besteht. Aufgrund des modell-basierten Entwicklungsansatzes können iterativ neue
Daten und Metadaten eingebunden werden.

myDataCockpit kann entweder mit persönlichen Daten, die über ein Weara-
ble gesammelt wurden, oder mit vordefinierten Daten von beispielhaften Nut-
zer:innen verwendet werden. Diese beispielhaften Nutzer sollten verschiedene Nut-
zer:innengruppen repräsentieren, z.B. ältere Menschen, die das Wearable zur Ver-
folgung ihrer täglichen Schritte verwenden, oder Marathonläufer, die sich auf
einen Wettkampf vorbereiten. Welche Nutzer:innengruppen von Relevanz sind,
bedarf weiterer Untersuchungen. Eine erste Grundlage bieten hierbei die Nut-
zer:innengruppen des D21-Index [1].

Abb.2 zeigt eine mögliche Visualisierung von Datenverarbeitungsorten. Wählt
man einen bestimmten Datensatz aus, wie z.B.die Herzfrequenz, so erhält man
Informationen über (1) die Sensorik zur Erfassung, (2) die Speicherung und Verar-
beitung in den unterschiedlichen Komponenten (Fitnesstracker, zugehörige lokale
Fitness-App am Smartphone, Server des Anbieters, Drittanwendungen) oder (3) die
simulierten Datenübermittlungen zwischen den Komponenten. Zur leichteren Ver-
gleichbarkeit von unterschiedlichen Anbietern könnten deren Datenverarbeitungs-
orte auch gegenübergestellt werden.

myDataSim ermöglicht es denNutzern, die Konsequenzen für die Akzeptanz von
Datenschutzrichtlinien verschiedenerAnbieter (Ziel Z2undZ3) anhandvonVisuali-
sierungen verschiedener Datenschutzrichtlinien sowie von Gamifizierungskonzep-
ten zu verstehen. Textuelle Datenschutzrichtlinien werden zu einem interaktiven,
visuellen Raum, in dem das eigene Datenprofil in ein sich veränderndes physisches
Objekt transformiert wird. Diese Räume werden speziell an die verschiedenen Nut-
zer:innengruppen angepasst, z.B. jüngere oder ältere, erfahrene oder unerfahrene,
skeptische, gelegentliche oder leidenschaftliche Nutzer:innen.

Ein virtuelles „Escape-Room“-Spiel ermöglicht es denNutzer:innen dieAuswir-
kungen von Entscheidungen zu erfahren, die sich auf die Verwendung ihrer Daten
beziehen (Ziel Z3). Jede Entscheidung in einer Datenschutzrichtlinie ist mit einem
Rätsel oder einem Satz ähnlicher Rätsel verbunden z.B. die Auswahl „Weitergabe
der GPS Daten“ mit einem Rätsel verbunden, das auf Basis solcher GPS Informa-
tionen raten lässt, wo eine Beispielperson wohnt bzw. wo sich die Person oft aufhält.
Im „Escape-Room“ müssen mehrere Rätsel gelöst werden, um den Raum verlas-
sen zu können - was von den Entscheidungen der Nutzer:innen in Bezug zu deren
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Abb. 2 Beispielhafte Anzeige: Graphische und tabellarische Darstellung von Verarbeitungs-
orten, Sensoren und Vergleich von Anbietern

Daten abhängt. Alle getroffenen Entscheidungen werden auf einer Skala bewer-
tet. Diese Skala ist mit einer anderen „Welt“ verbunden, in der die Nutzer:innen
den „Escape-Room“ verlassen können. Unterschiedliche Entscheidungen über die
gemeinsame Nutzung tragbarer Daten wirken sich also auf die Welt aus, in die die
Nutzer:innen den „Escape-Room“ verlassen. Abb.3 zeigt diese Grundidee für das
virtuelle „Escape-Room“-Spiel. Durch diese Form der Gamifizierung [19] können
die Nutzer:innen trainieren, wie sie die Auswirkungen auf ihre Daten beeinflussen,
z.B.wie sie sie vor Manipulation schützen können, und so auf spielerische Weise
ihre digitale Souveränität entwickeln und verbessern können.

Abb. 3 Konzept des Escape-Room Spiels
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myDataCockpit und myDataSim können unabhängig voneinander eingesetzt
werden und ermöglichen (a) den Vergleich verschiedener Produkte hinsichtlich
ihrer Datenschutzrichtlinien für InteressentInnen und (b) das bessere Verständnis
für Datenschutzerklärungen an Hand eigener Daten.Wir gehen davon aus, dass eine
adäquate Vergleichsmöglichkeit eine wichtige Voraussetzung darstellt, um langfris-
tig einenWettbewerb um datenschutzfreundlichere Produkte zwischen den Herstel-
lern von Wearables voran zu treiben.

5 Verwandte Arbeiten zur Visualisierung der
individuellen digitalen Souveränität

Im Prinzip können sich die Nutzer:innen digitaler Dienste und Technologien der-
zeit über Datenschutzerklärungen informieren, um zu verstehen, was mit den Daten
geschehen ist. In der Praxis kommt das jedoch nicht sehr oft vor. In der Regel akzep-
tieren die Nutzer:innen ihre Vereinbarungen, ohne sie durchzulesen [12, 29]. Eine
geeignete Visualisierung und strukturierte Präsentation kann ein Schlüsselfaktor zur
Verbesserung dieser sein [3, 30]. Daher erörtern wir in diesem Abschnitt verwandte
Arbeiten zur Visualisierung von Rechtsinformationen sowie zur Visualisierung von
Datenschutzmaßnahmen imAllgemeinen.Daran schließt sich eine Skizze von Ideen
an, die imRahmen des InviDas-Projekts entwickelt wurden,wie neuartige und greif-
bare Wege zur Visualisierung der Nutzung von (Gesundheits-)Daten, insbesondere
von Wearables, geschaffen werden können.

5.1 Visualisierung von Rechtlichen Informationen

Im Bereich des Rechts und der Rechtsprechung [3] sind textliche Informations-
darstellungen vorherrschend. Rechtsvisualisierungen und bildliche Darstellungen
von Rechtsinformationen sollen, da sie oft mühsam zu verstehen sind, die Kom-
munikation zwischen Fachleuten und Laien verbessern, um Kommunikationsfeh-
ler zu vermeiden [30]. Obwohl es kein allgemeines Modell für die Visualisierung
von Rechtsdaten gibt, machen bildliche Darstellungen von Rechtsinformationen
bestimmte rechtliche Aspekte besser verständlich. Mögliche Rechtsbegriffe, die
mit Hilfe von Visualisierungen veranschaulicht werden können, sind z.B. Gerichts-
verfahren, Rechtsquellen und Rechtsnormen oder juristische Personen wie Kauf-
verträge [9, 22, 37]. Typische Visualisierungstypen, die in diesem Zusammenhang
verwendet werden, sind Flussdiagramme, Prozessmodelle, Comics und Metamo-
delle [17, 31]. Wichtige Kriterien, die berücksichtigt werden müssen, sind u. a.
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die logische Abfolge von Rechtsprozessen, die Einhaltung der Rechtsordnung,
die Angemessenheit, die Erkennbarkeit sowie die Verbindung zwischen Text und
Bild [37]. Insbesondere letzteres ist von zentraler Bedeutung, da juristische Visua-
lisierungen in der Regel in hybrider Form auftreten, d. h. Text und Bild erscheinen
kombiniert, um die Wirksamkeit der Kommunikation zu erhöhen [3]. Ein iterati-
verGestaltungsprozess für eineVisualisierung in einem rechtlichenKontext umfasst
vier Aspekte: 1) die Identifizierung vonNutzerbedürfnissen durchBeobachtung und
Einfühlungsvermögen; 2) eine Definition der Projektziele durch Kommunikation,
Visualisierung und Prototyperstellung; 3) eine effektive Sprache durch vereinfachte
Kommunikation; 4) Anpassung an Zielgruppen mit multiplen Bedürfnissen durch
visuellen Diskurs und Unterstützung rechtlicher Funktionen durch einen optimalen
Mix aus Sprache und Grafik [3, 31]. Lettieri et al. entwickelten die Webanwendung
„Knowlex“ zur Visualisierung von Recherchen und zur Analyse juristischer Doku-
mente aus verschiedenen Quellen [22]. Die Ergebnisse der Studie (n = 13) zeigten,
dass die auf einem grafischen Ansatz basierende Unterstützung die Nutzer:innen
in die Lage versetzt, ihre Aufgaben schneller und effektiver zu erledigen. Darüber
hinaus waren die persönliche Einstellung und der persönliche Nutzen wichtige Fak-
toren, umdieAkzeptanz der Software zu erhöhen.Darüber hinaus stelltenBurkhardt
undNazemi in einer Studie, die auf einer juristischen Konzeptontologie [7] basierte,
einen Norm-Grafik-Visualisierungsansatz vor. Durch die enge Zusammenarbeit mit
Nutzer:innen sowie Rechtsexperten erhielt die Einführung des Rahmenkonzepts
konstruktives Feedback und sogar positive Rückmeldungen in Bezug auf Produk-
tivität und Nutzen. Die empirische Evaluation dieses Ansatzes bleibt jedoch eine
große Herausforderung.

5.2 Visualisierung von Persönlichen Informationen

Die Visualisierung von Sicherheitsdaten spielt in vielen Bereichen der Informati-
onssicherheit eine Rolle, wie z.B. Sicherheitsmetriken, Sicherheitsüberwachung,
Erkennung von Anomalien, Forensik und Malware-Analyse. Informationswissen-
schaft, maschinelles Lernen und explorative Datenanalyse untersuchen auch die
Visualisierung von Sicherheitsdaten [2]. Ein Teilbereich der Visualisierung von
Sicherheitsdaten ist die Visualisierung von Daten im Kontext der Cybersicher-
heit [27], die aufgrund der steigenden Zahl von Angriffen besondere Aufmerk-
samkeit erfährt [27, 33]. Hier werden Daten für die Logdaten-Analyse, Port-Scans
und Schwachstellenbewertung durch Visualisierungstypen wie Koordinatensys-
teme und Baumstrukturen [8] verständlicher. Fan et al. [13] schlagen ein Echtzeit-
Netzwerksicherheitssystem vor, das unbeaufsichtigtes Lernen und Visualisierungs-
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technologie kombiniert, Netzwerk-Verhaltensmuster identifiziert und ein Visuali-
sierungsmodul zur interaktiven Modellanpassung bereitstellt. Analyst:innen kön-
nen mehrere Ansichten verwenden, um Erkennungsergebnisse schnell zu bewerten
und Modelle anzupassen, um die Genauigkeit zu erhöhen [13].

Darüber hinaus gibt es Ansätze für die Visualisierung von datenschutzbezogenen
Daten für Nutzer:innen, die oft als Transparenzverbessernde Tools (engl. Transpa-
rency Enhancing Tools, TETs) bezeichnet werden [26]. So entwickelten Kolter et al.
z.B. eine Web-Browser-Erweiterung für die Visualisierung früherer Offenlegungen
persönlicher Nutzerdaten, dargestellt in graphenbasierten Ansichten [20]. Bier et al.
haben ein Privacy Dashboard entwickelt, das persönliche Daten entlang von Infor-
mationsflüssen visualisiert [5]. Van Kleek et al. visualisieren das Profil einer Person
auf der Grundlage der Dauer ihrer App-Nutzung als navigierbare, gestapelte Bal-
kendiagramme und von welchen Host-Server-Standorten diese Apps betrieben wer-
den auf einer Weltkarte [35]. Kelley et al. [18] entwickelten ein Label ähnlich der
Nährwertkennzeichnung auf Lebensmitteln um Datenschutzaspekte zu vermitteln.
Emami-Naeini et al. [10] verfolgen einen ähnlichen Ansatz für ein IoT-Security-
und-Privacy-Label.

6 Zusammenfassung und Ausblick

Die vielfältigen Herausforderungen und Spannungsfelder, die in diesem Projekt
bearbeitet werden, erfordern einen inter- oder transdisziplinären Ansatz, um die
sozio-technischen Systeme und Zusammenhänge in all ihren sozialen, rechtlichen
und technischen Aspekten adäquat modellieren und interpretieren zu können. Mit
einem entsprechend vielfältigen Methodenrepertoire, wie es vom Konsortium ver-
treten und in dieser Publikation diskutiert wird, ist es möglich, die vielfältigen
Wechselwirkungen und Zusammenhänge bei der Entwicklung einer digitalen Platt-
form zu berücksichtigen, die visuelle, interaktive Erfahrungen ermöglicht, um den
Nutzer:innen das Verständnis des Datenschutzes zu erleichtern.

Die Ziele, die hier verfolgt werden, wie Nutzerzentriertheit, technische Inno-
vation, wirtschaftliche Konnektivität, digitale Politikreflexion, kontinuierliche ethi-
sche, soziale und rechtliche Analyse, sind so vielfältig wie die dafür erforderlichen
Disziplinen. So müssen nicht nur die sozialen und rechtlichen Herausforderungen
angegangenwerden, sondern auch die Art undWeise, wie die Visualisierung rechtli-
cher Informationen oder von Informationen zum Schutz der Privatsphäre technisch
umgesetzt wird, bedarf weiterer Forschung, denn nur eine effiziente methodologi-
sche und werkzeuggestützte Unterstützung wird es vielen Entwicklern soziotech-
nischer Systeme ermöglichen, ähnliche Visualisierungen einzubauen. Die Verwen-
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dung geeigneter Modelle der Visualisierungstechnik sowie der visualisierten recht-
lichen oder datenschutzrechtlichen Datenstrukturen und ihrer konkreten Daten wird
ein Schlüssel zur Bewältigung solcher Entwicklungsherausforderungen sein.

Vielen bisher praktizierten sozio-technischen Lösungen mangelt es an Zugäng-
lichkeit für die komplexen Entscheidungsprozesse und die Abschätzung der Aus-
wirkungen auf die einzelne Person und schließt damit viele Menschen davon aus,
reflektierte Entscheidungen über die Nutzung und Verarbeitung ihrer persönlichen
Daten treffen zu können. Die in diesem Beitrag vorgestellten ersten Ideen und Kon-
zepte leisten einenmethodischen und operationellenBeitrag zurVerringerung dieser
digitalen Kluft im Kontext Wearables. Aufgrund der zunehmenden Verbreitung von
tragbaren Sport- und Gesundheitstechnologien, aber auch in der Fertigung und Pro-
duktion, ist davon auszugehen, dass die Nachfrage in Zukunft steigen und immer
mehr Menschen betreffen wird. Aufgrund des integrierten Ansatzes werden die
Ergebnisse eine Verallgemeinerung auf andere Anwendungsbereiche ermöglichen,
so dass in Zukunft auch die Nutzer:innen anderer Technologien und Dienstleistun-
gen von mehr Transparenz und digitaler Souveränität profitieren werden. Darüber
hinaus werden die technologisch-technischen Projektergebnisse in allen vertrete-
nen Disziplinen in die wissenschaftliche Forschung einfließen und stellen dank des
hohen Innovationsgrades einen wichtigen Beitrag zum Diskurs dar. Letztlich soll
damit ein Weg zwischen Technologiepessimismus und reflexionsfreiem Datenaus-
tausch eröffnet werden, der den Raum für Innovationen für benutzerfreundliches
Design weiter öffnet.
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