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Vorwort

Um im interdisziplindren Dialog die technischen, wirtschaftlichen und politischen
Gestaltungsmoglichkeiten fiir Selbstbestimmung und Privatheit in einer zuneh-
mend von Digitalisierung und Datafizierung geprigten Gesellschaft auszuloten
und zu diskutieren, veranstaltete das vom Bundesministerium fiir Bildung und
Forschung (BMBF) geforderte ,,Forum Privatheit und selbstbestimmtes Leben in
der Digitalen Welt“ (https://www.forum-privatheit.de) am 12. und 13. November
2020 seine interdisziplindre Jahrestagung zum Schwerpunktthema ,,Selbstbe-
stimmung und Privatheit — Gestaltungsoptionen fiir einen europdischen Weg*.
Urspriinglich war geplant, zum Abschluss der zweiten Forderperiode des ,,Fo-
rum Privatheit eine groBe Veranstaltung in Berlin auszurichten. Infolge der
SARS-CoV-2-Pandemie musste diese letztlich als Online-Veranstaltung durchge-
fiihrt werden. Aufgrund der professionellen technischen Organisation und einer
niedrig gehaltenen Zugangsschwelle fiir Interessierte lag die Zahl der Teilnehmer
sogar liber den Werten der vorherigen Jahrestagungen. Erfreulicherweise blieb die
Zahl der online zugeschalteten und auch aktiv an den Diskussionen teilnehmen-
den Personen an beiden Tagen konstant hoch. Der vorliegende Band prisentiert
ausgewihlte Beitrdge und reflektiert auch die dort angestolenen Diskussionen.
Das ,Forum Privatheit arbeitet seit nunmehr sieben Jahren — ausgehend
von technischen, juristischen, okonomischen sowie geistes- und gesellschafts-
wissenschaftlichen Ansdtzen — an einem interdisziplindr fundierten, zeitgemifen
Verstidndnis von Privatheit und Selbstbestimmung. Hieran ankniipfend wer-
den Konzepte zur (Neu-)Bestimmung und Gewihrleistung der informationellen
Selbstbestimmung und des Privaten in der digitalen Welt erstellt. Es versteht sich
tiber seine Kerndisziplinen hinaus als eine Plattform fiir den fachlichen Aus-
tausch und erarbeitet Orientierungswissen fiir den offentlichen Diskurs in Form
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wissenschaftlicher Publikationen, Tagungen, White-Papers und Policy-Papers.
Mitglieder des ,,Forum Privatheit* sind

das Fraunhofer-Institut fiir System- und Innovationsforschung (ISI), Karlsruhe,

das Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT), Darmstadt,

das Fachgebiet Soziologische Theorie an der Universitit Kassel,

die Projektgruppe verfassungsvertrigliche Technikgestaltung (provet) an der

Universitit Kassel,

das Fachgebiet Sozialpsychologie der Universitidt Duisburg-Essen,

e das Internationale Zentrum fiir Ethik in den Wissenschaften (IZEW) der
Universitit Tiibingen,

e das Institut fiir Wirtschaftsinformatik und neue Medien der Ludwig-
Maximilians-Universitdt Miinchen und

e das Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD),

Kiel.

Die inhaltliche Ausrichtung und Organisation der Konferenz standen in der Ver-
antwortung der Fraunhofer-Institute fiir System- und Innovationsforschung ISI
und fiir Sichere Informationstechnologie SIT, sowie des Unabhingigen Lan-
deszentrums fiir Datenschutz Schleswig-Holstein. Als Herausgeber:innen freuen
wir uns stellvertretend fiir das ,,Forum Privatheit” insgesamt, nun diesen Kon-
ferenzband prisentieren zu konnen. Wir danken insbesondere den Autorinnen
fiir die Beisteuerung der jeweiligen Fachartikel. Ebenso zum Dank verpflichtet
sind wir allen Beteiligten am ,,Forum Privatheit”. Die Konferenz ,,Selbstbestim-
mung und Privatheit — Gestaltungsoptionen fiir einen europdischen Weg* wire
ohne die vielfiltige Unterstiitzung durch das interdisziplindre Kollegium nicht
moglich gewesen. Wir danken insbesondere all jenen, die organisatorisch oder
inhaltlich an der Durchfiihrung der Konferenz und ihrer verschiedenen Sektionen
mitgewirkt haben, darunter vor allem Johanna Mittermeier (Fraunhofer SIT) und
Susanne Ruhm (Fraunhofer ISI). Bei Barbara Ferrarese bedanken wir uns fiir ihre
hervorragende Offentlichkeitsarbeit sowie bei Uwe Jean Heuser (Die ZEIT) fiir
die professionelle und fachkundige Moderation.

Dieser Tagungsband wire nicht ohne tatkriftige Unterstiitzung bei der Manu-
skriptbearbeitung und -korrektur zustande gekommen. Insbesondere mochten
wir uns sehr herzlich bei Johanna Mittermeier (Fraunhofer SIT) fiir ihre
koordinierende Titigkeit bei der Erstellung des Tagungsbandes bedanken. Wir
danken Andreas Baur, Tamer Bile, Benjamin Bremert, Barbara Biittner, Christian
Geminn, Murat Karaboga, Judith Meinert, Carsten Ochs, Pauline Scheidemann,
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Linda Schreiber, Ingrid Stapf und Mena Teebken aus dem Team des ,,Fo-
rum Privatheit® fiir die kritische Begutachtung der eingereichten Beitrige. Fiir
die allfdlligen Formatierungs- und Korrekturarbeiten danken wir Wilma Gielen
(Fraunhofer ISI).

Schliellich mochten wir uns auch bei Frau Dr. Heike Prasse und Herrn Ingo
Hollein vom Bundesministerium fiir Bildung und Forschung (BMBF) bedanken,
das den Projektverbund unterstiitzt, sowie bei Dr. Jan-Ole Malchow, der fiir den
Projekttriger VDI/VDE-IT die Forschungsarbeiten des ,,Forum Privatheit”, die
Durchfiihrung der Konferenz und das Erscheinen des Bandes begleitet hat.

Karlsruhe Michael Friedewald
Darmstadt Michael Kreutzer
Kiel Marit Hansen

im Januar 2021
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Uber die Herausgeber

Dr. Michael Friedewald leitet am Fraunhofer Institut fiir System- und Innovati-
onsforschung IST in Karlsruhe das Geschiftsfeld ,,Informations- und Kommunika-
tionstechnik®. Er studierte Elektrotechnik, Wirtschaftswissenschaften und Tech-
nikgeschichte an der Rheinisch-Westfilischen Technischen Hochschule Aachen.
Er beschiftigt sich mit Voraussetzungen, Prozessen und Folgen der Digitalisie-
rung. Er ist Koordinator des vom BMBF geforderten Projekts ,,Forum Privatheit
und selbstbestimmtes Leben in der digitalen Welt*.

Dr. Michael Kreutzer forscht und publiziert seit mehr als 20 Jahren zu Frage-
stellungen des technischen Privatsphédrenschutzes und der IT-Sicherheit. Bereits
2002 publizierte er in Mitautorschaft zu ,,Pervasive privacy with identity mana-
gement“ und 2003 entwickelte er das Angreifermodell ,,The Freiburg Privacy
Diamond: An Attacker Model for a Mobile Computing Environment” mit. Er
engagierte sich fiir die Ringvorlesung ,,,Privacy by Design‘ als technisches
und gesellschaftliches Konstruktionsprinzip®. Seit 2015 verantwortet er beim
Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT) den Bereich Inter-
nationalisierung und strategische Industriebeziehungen. Michael Kreutzer leitete
2017-2019 das interdisziplindre Forschungsprojekt ,,DORIAN - Desinformation
aufdecken und bekidmpfen®.

Marit Hansen ist seit 2015 die Landesbeauftragte fiir Datenschutz Schleswig-
Holstein und leitet das Unabhingige Landeszentrum fiir Datenschutz (ULD).
Davor war die Diplom-Informatikerin sieben Jahre lang stellvertretende Landes-
beauftragte fiir Datenschutz Schleswig-Holstein. Im ULD hat sie den Bereich
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der Projekte fiir technischen Datenschutz aufgebaut. Die gesellschaftlichen Her-
ausforderungen, die aus der zunehmenden Digitalisierung resultieren, betrachten
und bearbeiten Frau Hansen und ihr Team interdisziplindr und in Kooperation
mit Forschung und Wissenschaft. Seit 1995 arbeitet Frau Hansen zu The-
men des Datenschutzes und der Informationssicherheit. Thr Schwerpunkt liegt
auf der grundrechtskonformen Gestaltung von Systemen, insbesondere durch
Datenschutz ,,by Design® und ,,by Default.
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ist Mitgriinderin und Co-Vorstand der SINE Foundation, einem gemeinniitzi-
gen Think-and-Do-Tank, der Datenkollaborationen ermoglicht. Aline arbeitet
seit einigen Jahren zu verschiedenen Themen der Datendkonomie, u. a. zu
Datentreuhédndern, Plattformokonomie, Datenschutz, Algorithmen, Fairness in
E-Commerce und Intermedidrshaftung.

Arvid Butting ist Doktorand und wissenschaftlicher Mitarbeiter am Lehrstuhl
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tionstechnik®. Er studierte Elektrotechnik, Wirtschaftswissenschaften und Tech-
nikgeschichte an der Rheinisch-Westfilischen Technischen Hochschule Aachen.
Er beschiftigt sich mit Voraussetzungen, Prozessen und Folgen der Digitalisie-
rung. Er ist Koordinator des vom BMBF geforderten Projekts ,,Forum Privatheit
und selbstbestimmtes Leben in der digitalen Welt*.

Dr. Thomas Grote studierte in Wiirzburg Philosophie und promovierte dort Ende
2015 im Bereich der Praktischen Philosophie. Seit Juli 2016 ist er Wissen-
schaftlicher Mitarbeiter in Tiibingen, zunichst am IZEW und seit April 2019 am
Exzellenzcluster Maschinelles Lernen, wo er Teil der AG Ethik & Philosophie ist.
Der Schwerpunkt seiner Forschung liegt auf der Philosophie der medizinischen
KI. Hier arbeitet er insbesondere an ethischen und erkenntnistheoretischen Fra-
gen zum Zusammenspiel von klinischen Experten und KI Systemen, Fragen der
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Fairness bei algorithmischen Entscheidungen sowie forschungsethischen Fragen.
Seine Forschung ist dabei dezidiert interdisziplinér.

Clemens Gruber ist Diplom-Psychologe und Projektverantwortlicher fiir das Pro-
jekt InviDas bei der Stiftung Digitale Chancen. Er ist befasst mit der Partizipation
unterschiedlicher Nutzergruppen in der Entwicklung digitaler Losungen und der
Analyse der sozialen und ethischen Implikationen. Die Stiftung Digitale Chancen
erforscht als gemeinniitzige Organisation die gesellschaftlichen Folgen der Digi-
talisierung. Sie setzt sich ein fiir den chancengleichen Zugang aller Menschen
zum Internet und fordert ihre Medienkompetenz.

Marit Hansen ist seit 2015 die Landesbeauftragte fiir Datenschutz Schleswig-
Holstein und leitet das Unabhingige Landeszentrum fiir Datenschutz (ULD).
Davor war die Diplom-Informatikerin sieben Jahre lang stellvertretende Landes-
beauftragte fiir Datenschutz Schleswig-Holstein. Im ULD hat sie den Bereich
der Projekte fiir technischen Datenschutz aufgebaut. Die gesellschaftlichen Her-
ausforderungen, die aus der zunehmenden Digitalisierung resultieren, betrachten
und bearbeiten Frau Hansen und ihr Team interdisziplindr und in Kooperation
mit Forschung und Wissenschaft. Seit 1995 arbeitet Frau Hansen zu The-
men des Datenschutzes und der Informationssicherheit. IThr Schwerpunkt liegt
auf der grundrechtskonformen Gestaltung von Systemen, insbesondere durch
Datenschutz ,,by Design® und ,,by Default.

Prof. Dr. Dominik Herrmann ist seit Oktober 2017 ordentlicher Professor fiir
Datenschutz und Sicherheit in der Informationstechnik an der Universitit Bam-
berg. Zuvor war er als Post-Doc in der Gruppe Sicherheit in verteilten Systemen
an der Universitit Hamburg titig. Dominik Herrmann hat 2014 an der Universi-
tit Hamburg in Informatik promoviert. Seine Dissertation zu Datenschutzfragen
im Domain Name System wurde mit dem Dissertationspreis der Gesellschaft fiir
Informatik (GI) fiir die beste Informatik-Dissertation in Deutschland, Osterreich
und der Schweiz, dem GI/CAST-Dissertationspreis fiir Informationssicherheit
und dem Forschungspreis der GDD e.V. ausgezeichnet. 2014 wurde Dominik
Herrmann zum Junior Fellow der Gesellschaft fiir Informatik ernannt.

Prof. Dr. Gerrit Hornung studierte Rechtswissenschaften und Philosophie an den
Universitidten Freiburg und Edinburgh. 2005 wurde er an der Universitit Kas-
sel mit einer Arbeit iiber Rechtsprobleme von Chipkartenausweisen promoviert.
Nach dem Referendariat war er 2006 bis 2011 Geschiftsfiihrer der Projektgruppe
verfassungsvertrigliche Technikgestaltung (provet) an der Universitit Kassel und
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habilitierte sich dort mit der Arbeit ,,Grundrechtsinnovationen. 2011 bis 2015
war er Professor fiir Offentliches Recht, IT-Recht und Rechtsinformatik an der
Universitdt Passau. Seit 2015 ist Hornung Professor fiir Offentliches Recht, IT-
Recht und Umweltrecht an der Universitit Kassel und Direktor am dortigen
Wissenschaftlichen Zentrum fiir Informationstechnik-Gestaltung (ITeG).

Dr. Andreas Janson ist Post-Doc und Projektleiter am Institut fiir Wirtschaftsin-
formatik der Universitit St.Gallen IWI-HSG). Dr. Andreas Janson promovierte
an der Universitdt Kassel zu digitalen Lernprozessen. Seine Forschungsinteres-
sen umfassen dabei insbesondere das Decision-making in digitalen Umgebungen
und die Gestaltung von digitalen Dienstleistungen. Seine Forschung wurde unter
anderem in Journals wie dem Journal of the Association for Information Systems
(JAIS), Journal of Information Technology (JIT) und dem Acade Management
Learning & Education (AMLE) Journal verdffentlicht. Fiir seine Forschung rund
um Privacy Nudging gewann er den Best Paper Award der Hawaii International
Conference on System Sciences (HICSS) 2020.

Murat Karaboga studierte Politikwissenschaften, Philosophie und Pidagogik.
Seit 2014 ist er am Fraunhofer-Institut fiir System- und Innovationsforschung ISI
wissenschaftlicher Mitarbeiter im Geschiftsfeld Informations- und Kommunikati-
onstechnologien in der Abteilung Neue Technologien. Seine Arbeitsschwerpunkte
liegen in der Policy-Analyse und der Analyse von Governance- und Akteur-
sstrukturen, insb. im Hinblick auf den Schutz personenbezogener Daten im
Kontext neuer Technologien. In seiner Dissertation hat er die Entstehung der
Datenschutz-Grundverordnung unter Beriicksichtigung der Debatten rund um
einen individualistischen und kollektivistischen Datenschutz untersucht.

Ozlem Karasoy studierte Angewandte Informatik an der Ruhr-Universitit
Bochum und erlangte 2019 ihren Bachelor-Abschluss. In ihrer Bachelorarbeit
beschiftigte sie sich mit den Umsetzungsstrategien fiir das Recht auf Datenpor-
tabilitdt nach Datenschutzgrundverordnung in Unternehmen. Direkt nach ihrem
Abschluss absolvierte sie ein Orientierungspraktikum als Datenschutzkoordinato-
rin. Aktuell ist Ozlem Giidel auf der Suche nach einer Anstellung im Bereich
Datenschutz.

Alina Khayretdinova ist wissenschaftliche Mitarbeiterin am Institut fiir Arbeits-
wissenschaft und Technologiemanagement (IAT), Universitdt Stuttgart. IThre
Forschungsschwerpunkte liegen im Bereich Usability und User Experience
von Identititsmanagement-Losungen und Sprachassistenten. Zuvor absolvierte
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sie ihr Masterstudium im Fachbereich Computerlinguistik in Stuttgart und ihr
Diplomstudium im Bereich Ubersetzungstheorie in Ufa (Russland).

Ralf Kneuper ist seit 2016 Professor fiir Informatik und Wirtschaftsinforma-
tik an der IUBH Internationale Hochschule im Bereich Fernstudium mit den
Schwerpunkten IT-Management, IT-Sicherheit und Datenschutz. Davor hat er ca.
25 Jahre bei verschiedenen IT-Unternehmen sowie als selbststidndiger Berater fiir
Qualititsmanagement und Prozessverbesserung in der IT gearbeitet.

Prof. Dr. Nicole Krimer ist Professorin fiir Sozialpsychologie — Medien und
Kommunikation an die Universitit Duisburg-Essen in der Fakultit fiir Ingenieur-
wissenschaften.

Dr. Michael Kreutzer forscht und publiziert seit mehr als 20 Jahren zu Frage-
stellungen des technischen Privatsphédrenschutzes und der IT-Sicherheit. Bereits
2002 publizierte er in Mitautorschaft zu ,,Pervasive privacy with identity mana-
gement™ und 2003 entwickelte er das Angreifermodell ,,The Freiburg Privacy
Diamond: An Attacker Model for a Mobile Computing Environment” mit. Er
engagierte sich fiir die Ringvorlesung ,,Privacy by Design‘ als technisches
und gesellschaftliches Konstruktionsprinzip®. Seit 2015 verantwortet er beim
Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT) den Bereich Inter-
nationalisierung und strategische Industriebeziehungen. Michael Kreutzer leitete
2017-2019 das interdisziplindre Forschungsprojekt ,,DORIAN - Desinformation
aufdecken und bekdmpfen®.

Dr. Michael Kubach studied politics and administrative science as well as mana-
gement at the universities of Konstanz, Gottingen and Lille. He received a PhD
in economics at the Georg-August-University Gottingen. Since 2013, Michael
Kubach is working in the Fraunhofer IAO Team Identity Management on issues
around viable security, where he takes a user oriented and a socioeconomic
perspective. Michael Kubach has worked in several European and national coope-
rative research projects such as the EC-funded eSSIF-TRAIN, LIGHTest and
FutureID as well as in national projects such as ONCE, ENTOURAGE, and SklI-
Dentity. Moreover, he has been consulting international corporations and NGOs.
His research interests focus on the areas of economic aspects of IT-security,
privacy and identity management.
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Robert Landwirth studierte Soziologie, Psychologie und Philosophie an der
Friedrich-Alexander Universitit Erlangen-Niirnberg sowie an der Duke Univer-
sity. Seine Forschungsschwerpunkte sind Internetkommunikation und Identitits-
bildung mit einem Interessenschwerpunkt in soziologischer Theorie. Momentan
arbeitet er als wissenschaftlicher Mitarbeiter im BMBF geforderten, interdiszi-
plindren Forschungsprojekt PANDA (https://panda-projekt.org) am Lehrstuhl fiir
Sicherheit in der Informationstechnik der TU Darmstadt. Im Rahmen des Projekts
ist er fiir die soziologische Erforschung von Darknets zustindig und beschéftigt
sich mit den Auswirkungen technischer Anonymitit auf die Kommunikationsdy-
namik online. In seiner Dissertation versucht er die Grundziige einer Sozialtheorie
fiir Internetkommunikation zu entwickeln.

Florian Lauf is scientist in the department of ‘“Healthcare” at the Fraunhofer
Institute for Software and Systems Engineering ISST in Dortmund, Germany.
Previously to this, he finished his studies in Applied Computer Science with the
emphasis on e-services engineering and robotics at the TU Dortmund. In the
context of his master thesis, Mister Lauf modelled a reliable artificial hearth con-
trol and thereby discovered his interest in the combination of computer science
and medicine. In a digitalizing world, personal data are becoming increasingly
important. Therefore, Mister Lauf is engaged in current research topics at Fraun-
hofer ISST concerning the data sovereignty, the Digital Life Journey and the
International Data Spaces.

Prof. Dr. Jan Marco Leimeister ist Leiter des Fachgebietes Wirtschaftsinformatik
und Direktor am Wissenschaftlichen Zentrum fiir Informationstechnik-Gestaltung
(ITeG) der Universitit Kassel. Er ist zudem Ordinarius fiir Wirtschaftsin-
formatik und Direktor am Institut fiir Wirtschaftsinformatik (IWIHSG) der
Universitdt St.Gallen. Seine Forschungsschwerpunkte liegen im Bereich Digi-
tal Business, Digital Transformation, Dienstleistungsforschung, Crowdsourcing,
Digitale Arbeit, Collaboration Engineering und IT Innovationsmanagement. Er
unterrichtet in diversen Executive Education Programmen zu diesen Themen.

Alexandra Lux ist seit 2017 wissenschaftliche Mitarbeiterin im interdiszipli-
ndren Projekt PANDA (Parallelstrukturen, Aktivititsformen und Nutzerverhalten
im Darknet) und promoviert im Fachgebiet Medienpsychologie bei Prof. Sabine
Trepte an der Universitidt Hohenheim. In ihrer Dissertation untersucht sie Kom-
munikation auf soziale Netzwerkseiten im Darknet. Sie studierte Publizistik- und
Kommunikationswissenschaft mit den Nebenfichern Psychologie und Soziologie
an der Universitit Wien und University of Ottawa.
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Dr. Judith Meinert arbeitet als wissenschaftliche Mitarbeiterin am Lehrstuhl fiir
Sozialpsychologie: Medien und Kommunikation an der Universitit Duisburg-
Essen. Dort forscht sie zu den Themen Social Media Kommunikation sowie
Wahrnehmung und Umgang mit Privatheitsrisiken und Schutzansitzen u.a. im
Bildungskontext. In ihrer Doktorarbeit untersuchte sie Glaubwiirdigkeitsbewer-
tungen von News und politischer Kommunikation in sozialen Medien unter
Beriicksichtigung zugrundeliegender psychologischer Mechanismen. Zuvor absol-
vierte Judith Meinert sowohl ihr Master- als auch ihr Bachelorstudium im
Fachbereich der angewandte Kognitions- und Medienwissenschaften mit dem
Schwerpunkt Psychologie (im Master) an der Universitit Duisburg-Essen.

Dr. Sven Meister is heading the department “Healthcare” at the Fraunhofer Insti-
tute for Software and Systems Engineering in Dortmund, Germany. He holds a
diploma degree and doctorate in computer science, focused on the procession of
bio-medical data. Since 15 years, Sven Meister is driving the research on disrup-
tive digital innovation in healthcare forward. As data has become more and more
important, actual projects are asking for data-driven solution as well as strategies
for real-world implementation of them. He is a board member of MedEcon Ruhr
e.V. and SMITH from German Medical Informatics Initiative as well as head of
the Medical Data Space at the International Data Spaces Association e.V.

Dr.-Ing. Alexander Mertens ist Abteilungsleiter ,,Ergonomie und Mensch-
Maschine-Systeme* am Institut fiir Arbeitswissenschaften der RWTH Aachen.

Dr. Judith Michael ist PostDoc und Teamleiterin fiir Modellbasierte Assistenz-
und Informationsservices am Lehrstuhl fiir Software Engineering der RWTH
Aachen sowie Aufsichtsratsvorsitzende der Lakeside Science & Technology Park
GmbH in Osterreich. Thre Forschung umfasst die (konzeptuelle) Modellierung
von z.B. menschlichen Verhaltenszielen fiir Assistenzsysteme, Umgebungs- und
Kontextinformationen und Datenschutzerkldrungen. Zudem beschiftigt sie sich
mit der Modellbasierten Entwicklung von Assistenz- und Informationssystemen
sowie der Konzeption der entsprechenden Softwarearchitekturen in den Anwen-
dungsgebieten Ambient Assisted Living, Controlling und Finanzen, Energie,
Gesundheit, Produktionssysteme, Internet of Things, Industrie 4.0 und Smart
Homes.

Johanna Mittermeier studiert Philosophie und Soziologie an der Technischen
Universitdt Darmstadt. Sie beschiftigt sich schwerpunktmiBig mit der prakti-
schen Philosophie und inspiriert von Prof. Dr. Christoph Hubig, insbesondere
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mit der Technikphilosophie. Sie betreut die Lehrveranstaltung ,,Ingenieurwissen-
schaft & Gesellschaft* in der Technikphilosophie bei Prof. Dr. Nordmann und ist
wiederholt zugleich als Tutorin in derselben titig. Frau Mittermeier arbeitet am
Fraunhofer SIT fiir das Forum Privatheit.

Prof. Dr. Saskia Nagel arbeitet an der Schnittstelle von Ethik, Philosophie,
Lebens- und Technikwissenschaften. Sie hat konzeptuelle und normative Ansétze
fir individuelle und gesellschaftliche Herausforderungen durch neue Tech-
nologien entwickelt. Der Schwerpunkt ihrer Arbeit liegt auf den ethischen,
anthropologischen und sozialen Konsequenzen wissenschaftlichen und techno-
logischen Fortschritts. Thr besonderes Interesse gilt Systemen, in denen Mensch
und Technologie interagieren, und die Fragen nach Autonomie, Verantwortung
und Vertrauen stellen. In InviDas bringt ihr Team Expertise zu ethischen Fragen
digitaler Souverinitit ein.

Prof. Dr. Verena Nitsch ist Leiterin des Instituts fiir Arbeitswissenschaft der
RWTH Aachen. Sie ist als Gutachterin und Beraterin in zahlreichen Ausschiissen
und Beirdten titig, u.a. im Programmausschuss ,,Robotik und Automation des
DLR Raumfahrtmanagements, im Fachbeirat des Forschungsinstituts fiir Betrieb-
liche Bildung und im Programmkomitee der Tagung ,,Mensch und Computer*.
Zu ihren Forschungsschwerpunkten zihlt die menschengerechte Mensch-Technik
Interaktion in teil- und hochautomatisierten Arbeitssystemen sowie die Natural
User Interface Gestaltung.

Dr. Carsten Ochs ist seit 2014 Postdoc an der Universitidt Kassel, Fachge-
biet Soziologische Theorie, und Mitarbeiter im Projekt ,,Forum Privatheit.“ Er
befasst sich seit bald zwei Jahrzehnten mit den soziokulturellen Effekten und
Implikationen von Digitalisierungsprozessen. Nach dem Studium (Frankfurt/M.,
London) untersuchte er in seiner Dissertation (Gieflen) Digitalisierungsprozesse
in Pakistan. Seit 2011 ist er verstarkt mit Privatheit befasst, zunichst an der
TU Darmstadt im Projekt ,Internet Privacy®, spiter am European Center for
Security and Privacy by Design. Seine Publikationen umfassen sowohl empi-
rische, als auch theoretische und historische Arbeiten zur Anthropologie und
Soziologie von Digitalisierung und Privatheit, sowie zu epistemologischen und
gesellschaftsstrukturellen Fragen.

Fabian Pittroff ist wissenschaftlicher Mitarbeiter am Fachgebiet Soziologische
Theorie der Universitit Kassel. Seine Forschungsschwerpunkte sind die Kultur
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der Digitalisierung, Soziologien der Subjektivierung und die Zukunft des Priva-
ten. Dafiir forscht er zum NSA-Untersuchungsausschuss, dem Internet der Dinge,
der modernen Freundschaft und den Praktiken der Selfie-Fotografie. Er ist ehe-
maliger Mitarbeiter des Forum Privatheit und aktuell assoziierter Doktorand der
Forschungsgruppe ,,Gender/Diversity in Informatics Systems* (GeDIS) und des
DFG- Graduiertenkollegs ,,Privatheit und Vertrauen fiir mobile Nutzende*.

Florian Platzer ist wissenschaftlicher Mitarbeiter in der Abteilung Media Secu-
rity und IT Forensics am Fraunhofer Institut fiir Sichere Informationstechnologie.
Er arbeitet seit Anfang 2019 im interdisziplindren Projekt PANDA (Parallel-
strukturen, Aktivititsformen und Nutzerverhalten im Darknet) fiir die Disziplin
Informatik. Florian Platzer studierte IT-Sicherheit an der Technischen Universitt
Darmstadt.

Sebastian Piitz ist Doktorand und wissenschaftlicher Mitarbeiter in der Abtei-
lung Ergonomie und Mensch-Maschine-Systeme am Lehrstuhl und Institut fiir
Arbeitswissenschaft der RWTH Aachen. In seiner Forschung untersucht er, wie
die digitale Souverdnitiit von Nutzern digitaler Technologien durch die nutzerzen-
trierte Aufbereitung von datenschutzrelevanten Informationen gefordert werden
kann.

Tilla Reichert studierte Deaf Studies und Gebérdensprachdolmetschen an der
Humboldt Universitdt zu Berlin. Neben ihrer Tdtigkeit als Gebidrdensprachdol-
metscherin wirkt sie als wissenschaftliche Mitarbeiterin im Institut fiir prak-
tische Interdisziplinaritdt (Institut PI, Berlin) schwerpunktméfig im Bereich
Accessibility-Aspekte digitaler Technologien sowie Digitale Teilhabe und Inklu-
sion. Thre Promotion beschiftigt sich mit den Herausforderungen des Dolmet-
schens fiir taube Akademiker*Innen bzw. Professionelle.

Dr. Irmhild Rogalla ist Leiterin des Instituts fiir praktische Interdisziplinaritit
(Institut PI, Berlin). Das Institut PI forscht, entwickelt und berit zum Thema
Digitalisierung und Arbeit, — zu Entwicklungs- und Innovationsprozessen ,in°
der IT, insbesondere durch Technikfolgenabschidtzung; — zu Anwendungs- und
Einsatzbereich ,von‘ IT, insbesondere in High-Tech-Bereichen (aktuell: Internet
of Things, cyberphysische Systeme, Data Science und Analytics), aber auch in
Alltag und Gesellschaft; — zur Gestaltung ,mit* IT, insbesondere von Arbeitspro-
zessen, Kompetenzentwicklung sowie ,,Digitaler Teilhabe und Inklusion®. Frau
Dr. Rogalla ist ertaubt und verfiigt iiber vielfiltige eigene Erfahrungen mit der
Nutzung digitaler Technologien zur Teilhabe in allen Lebensbereichen.
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Dr. Heiko RoBnagel is head of the Competence Team Identity Management
at the Fraunhofer Institute for Industrial Engineering IAO. He studied compu-
ter science at the TU Darmstadt. He received a PhD in business administration
and economics at the Goethe-University Frankfurt. He is currently coordinating
the EC-funded H2020 project LIGHTest and has coordinated the FP7 project
FutureID. He has been participating in several European and national coopera-
tive research projects such as the EC-funded projects WiTness, FIDIS, SSEDIC,
SECUR-ED and national projects such as VeRSiert, VERTRAG, SkIDentity,
SANDRA, CUES, IDS and ENTOURAGE. His research interests are in the areas
of security, privacy and identity management with a focus on human factors and
technology development and adoption.

Prof. Dr. Bernhard Rumpe leitet den Lehrstuhl Software Engineering der RWTH
Aachen. Er beschiftigt sich mit dominenspezifischer Modellierung und ihrer
Anwendung im Software und Systems Engineering, in der wissenschaftlichen
Modellbildung oder auch der Vertragsgestaltung. Mehrere dafiir geeignete Spra-
chen, u.a. Derivate der UML und der SysML, wurden fiir den praktischen Einsatz
auf Basis der Language Workbench MontiCore entwickelt. Prof. Rumpe ist unter
anderem Mitglied im Center for Systems Engineering (CSE) und des Exzellenz-
clusters Internet of Production ,,der RWTH. Prof. Rumpe hat eine Reihe von
Tagungen organisiert und ist Autor und Editor von 34 Biichern sowie Editor-
in-Chief und Griinder des internationalen Journals on Software and Systems
Modeling SSoSyM*.

Alexander Schiifer ist studierter Wirtschaftsingenieur mit der Vertiefungsrich-
tung Elektro- und Informationstechnik. Er arbeitete in mehrere Unternehmen
im Bereich der Digitalisierung. In den letzten Jahren setzte er sich verstérkt
mit den Themen der langfristigen Unternehmensgestaltung hinsichtlich des
Innovationsmanagements auseinander.

Elisabeth Schauermann ist Referentin fiir Politik bei der Gesellschaft fiir Infor-
matik e.V. und koordiniert dort unter anderem das Projekt InviDas (= Interaktive,
visuelle Datenrdume zur souverdnen, datenschutzrechtlichen Entscheidungsfin-
dung) und das Digital Autonomy Hub, im Zuge Projekte und Initiativen vernetzt
werden, die sich mit individueller digitaler Souverénitit und der Miindigkeit
von Nutzer*innen befassen. IThr fachlicher Fokus liegt auf offener Governance,
Chancengerechtigkeit und Datendemokratie.
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Diana Schneider studierte Philosophie und Germanistik an der Universitit
Potsdam sowie Kultur und Technik an der Brandenburgisch Technischen Uni-
versitidt Cottbus- Senftenberg. Seit 2018 ist sie wissenschaftliche Mitarbeiterin
am Fachbereich Sozialwesen der FH Bielefeld University of Applied Sciences
und Promovendin des Forschungsverbundes NRW Digitale Gesellschaft im
Projekt ,,Maschinelle Entscheidungsunterstiitzung in wohlfahrtsstaatlichen Institu-
tionen: Nutzungsoptionen, Implikationen und Regulierungsbedarfe (MAEWIN)*.
In ihrer Promotion untersucht sie, was plausible Zukunftsbilder fiir den Ein-
satz von algorithmischen Entscheidungsunterstiitzungssystemen am Beispiel der
Teilhabeplanung in Deutschland sein konnen.

Dr. Sofia Schébel ist Juniorprofessorin fiir Wirtschaftsinformatik an der Uni-
versitdt Osnabriick. Zuvor war sie Postdoktorandin am Fachbereich Wirtschafts-
informatik der Universitdt Kassel. Sofia Schobel hat im Bereich Gamification
im digitalen Lernen promoviert. Thre Forschung konzentriert sind auf Aspekte
wie persuasives Systemdesign, die Gestaltung smarter und personlicher Assis-
tenten, die digitale Transformation von Dienstleistungen und die Gestaltung von
interaktiven Prozessen beim digitalen Lernen. Ihre Forschungsergebnisse wur-
den in verschiedenen Fachzeitschriften wie dem European Journal of Information
Systems (ECIS), Communications of the AIS oder auf fithrenden Konferen-
zen im Bereich der Informationssysteme verdffentlicht wie ICIS oder ECIS
veroffentlicht.

Prof. Dr. Johannes Schoning ist Lichtenberg-Professor und Leiter der Arbeits-
gruppe Mensch-Technik-Interaktion der Universitit Bremen, Mitglied des
Technologie-Zentrums fiir Informatik und Informationstechnik der Universi-
tit Bremen sowie Co-Direktor des Bremen Spatial Cognition Centers. Seine
Forschung umfasst MenschComputer-Interaktion, Geoinformatik und ubiqui-
taire Computertechnologien, die nachweislich das Leben ihrer Anwender*innen
verbessern, indem sie deren Interaktionen mit der Umgebung unterstiitzen.

Sabrina Schomberg ist seit 2019 wissenschaftliche Mitarbeiterin des Fachgebiets
Offentliches Recht, IT-Recht und Umweltrecht am Wissenschaftlichen Zentrum
fiir Informationstechnik-Gestaltung (ITeG) an der Universitit Kassel, in dem
Projekt ,,Nudging Privacy in der digitalisierten Arbeitswelt — Systematische Kon-
zeptentwicklung und Pilotierung“(Nudger). Von 2016-2018 absolvierte sie den
Juristischen Vorbereitungsdienst am LG Kassel mit Stationen in Speyer und Ber-
lin und schloss diesen mit dem Zweiten Juristischen Staatsexamen ab. ,,Zuvor
studierte sie Rechtswissenschaften an der Georg-August-Universitidt Gottingen
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und der Université de Geneéve mit dem Abschluss des Ersten Juristischen Staats-
examens und dem Schwerpunkt Internationales und Europiisches offentliches
Recht®.

Linda Schreiber ist wissenschaftliche Referentin in der Geschiftsstelle des
Nationalen Forschungszentrums fiir angewandte Cybersicherheit am Fraunhofer
SIT. Sie hat Informationsrecht (LL.B.) und Internationales Lizenzrecht (LL.M.)
an der Hochschule Darmstadt, sowie Innovation, Technology and the Law an
der University of Edinburgh studiert. Sie verfiigt tiber Erfahrungen im Bereich
IT-Vertragsgestaltung und Open Source Compliance.

Rachelle Sellung is a senior scientist the Fraunhofer Institute for Industrial Engi-
neering [AO. She achieved a Master’s of Science in Economics at the University
of Hohenheim in Stuttgart, Germany. As well as, a Bachelor’s of Business
Administration in Marketing at the University of Mississippi in the USA. She
contributed a socio-economic perspective in the large-scale EU FP7 project Futu-
relD, which developed an identity management infrastructure for Europe. She led
University Stuttgart’s contribution in the EU Horizon 2020 project, LIGHTest,
which aimed to create a global cross-domain trust infrastructure. Her research
interests include the areas of security, identity management, and trust services in
emerging technologies (e.g. Blockchain, and SSI).

Hervais Simo Fhom ist wissenschaftlicher Mitarbeiter am Fraunhofer-Institut
fiir Sichere Informationstechnologie SIT in Darmstadt. Seine Forschungsschwer-
punkte liegen in den Bereichen Privacy Engineering, Cybersecurity und Applied
Machine Learning. Konkret geht es ihm darum, neue Technologien zur Ver-
besserung der Privatsphidre und Transparenz fiir mobile und verteilte Systeme
zu entwickeln und in die Praxis umzusetzen. Hervais hat an der Technischen
Universitdt Darmstadt Informatik studiert und ist Mitglied im Forum Privatheit.

Prof. Dr. Matthias Sollner ist Professor und Lehrstuhlinhaber fiir Wirtschafts-
informatik und Systementwicklung sowie Direktor des interdisziplindren For-
schungszentrums fiir IS-Design (ITeG) an der Universitidt Kassel. Seine For-
schung konzentriert sich auf das Verstindnis und die Gestaltung erfolgreicher
digitaler Innovationen in Bereichen wie der Hochschul- und Berufsbildung sowie
Hybrid Intelligence. Seine Forschung wurde von Zeitschriften wie MIS Quarterly
(Research Curation), Journal of the Association for Information Systems, Aca-
demy of Management Learning & Education, Journal of Information Technology,



XXVIII Herausgeber- und Autorenverzeichnis

European Journal of Information Systems und Business & Information Systems
Engineering veroffentlicht.

Martin Steinebach studierte Informatik an der TU Darmstadt. 1999 wurde er
Doktorand am GMD IPSI, 2003 promovierte er an der TU Darmstadt zum
DoktorIngenieur im Fachbereich Informatik mit dem Thema digitaler Audiowas-
serzeichen. Im Jahre 2007 wechselte er nach der Auflosung des IPSI an das SIT,
wo er 2010 die Abteilungsleitung Media Security and Forensics tibernahm. Seit
November 2016 ist er Honorarprofessor der TU Darmstadt und hélt dort unter
anderem eine Vorlesung zur Multimedia-Sicherheit. Er ist Autor von iiber 170
Fachpublikation. Mit seinen Arbeiten am ForBild Projekt erzielte Herr Steine-
bach gemeinsam mit seinen Kollegen den zweiten Platz beim IT-Sicherheitspreis
2012 der Horst-Gortz Stiftung. Er leitet zahlreiche Projekte zu IT-Forensik und
Big-Data Sicherheit fiir Industrie und die 6ffentliche Hand.

Carolin Stellmacher ist Doktorandin und wissenschaftliche Mitarbeiterin in der
Arbeitsgruppe Mensch-Technik-Interaktion der Universitit Bremen. In ihrer For-
schung entwickelt sie interaktive Technologien, die komplexe Datenrdume von
Fitness- und Gesundheitsanwendungen fiir Nutzer*innen verstdndlich kommuni-
zieren und die Motivation zur Auseinandersetzung mit dem eigenen Datenschutz
erhohen.

Prof. Dr. Ali Sunyaev is Director of the Institute of Applied Informatics and
Formal Description Methods (AIFB) and Professor at the Karlsruhe Institute of
Technology (KIT) in Germany. His research interests are reliable and purpose-
ful software and information systems within the scope of internet technologies,
distributed ledger technology, trustworthy Al, auditing/certification of IT, and
innovative health IT applications. His research accounts for the multifaceted use
contexts of digital technologies with research on human behavior affecting IT and
vice versa. Ali Sunyaev has received several awards for his research. At KIT, Ali
Sunyaev is leading the Critical Information Infrastructures (cii) research group
and acts as a mentor for numerous start-ups.

Dr. Sabine Theis ist PostDoc und wissenschaftliche Mitarbeiterin am Institut fiir
Arbeitswissenschaften der RWTH Aachen. Thre Forschung umfasst die Evaluation
und Charakterisierung von Daten- und Informationsvisualisierungssystemen und
-techniken aus einer Human Factors Perspektive.



Herausgeber- und Autorenverzeichnis XXIX

Laura Friederike Thies promoviert an der Universitit Kassel zu einem daten-
schutzrechtlichen Thema und war bis Juli 2020 wissenschaftliche Mitarbeiterin
im Projekt AnEkA (Anforderungs- und Entwurfsmuster zur rechtsvertriagli-
chen und qualitidtszentrierten Gestaltung kontextsensitiver Applikationen) in der
Projektgruppe verfassungsvertriagliche Technikgestaltung — provet — am Wissen-
schaftlichen Zentrum fiir Informationstechnik-Gestaltung (ITeG) der Universitit
Kassel.

Giilcan Turgut absolvierte 2020 ihren Bachelor-Abschluss in Angewandter Infor-
matik an der Ruhr-Universitit in Bochum. In ihrer Bachelorarbeit mit dem Titel
,Die Umsetzung der Datenportabilitit nach der Datenschutzgrundverordnung und
ihre Tauglichkeit aus Sicht des Betroffeneniintersuchte sie die Tauglichkeit des
Rechtes in ihrer Umsetzung fiir die EU Biirger. Derzeit ist sie auf der Suche
nach einem Einstieg ins Arbeitsleben®.

Sandra Wittmer schloss ihr Studium der Rechtswissenschaften an der Johann
Wolfgang von Goethe-Universitit Frankfurt am Main mit dem ersten juristischen
Staatsexamen ab. Seit Oktober 2018 ist sie als wissenschaftliche Mitarbeiterin
im interdisziplindren Forschungsprojekt ,,PANDA: Parallelstrukturen, Aktivitits-
formen und Nutzerverhalten im Darknet” titig und promoviert derzeit an der
Universitidt Osnabriick zum Thema Straftaten und Strafverfolgung im Darknet.



l‘)

Check for
updates

Einleitung: Selbstbestimmung und
Privatheit - Gestaltungsoptionen fiir einen
europadischen Weg

Michael Friedewald ®, Michael Kreutzer und Marit Hansen

Digitalisierung stofit umfassende Wandlungsprozesse auf gesellschaftlicher, wirt-
schaftlicher und rechtlicher Ebene an. Ubergreifend sind es vor allem fiinf mit-
einander verschrinkte, technologiegetriebene Trends, welche die zurzeit tiefgrei-
fenden soziotechnischen Transformationsprozesse vorantreiben: Die Allgegenwart
von Smartphones als dominierende Endgerite der Informations- und Kommunika-
tionstechnik, die Ausbreitung des Internet of Things, die Plattformékonomie, die
Verbreitung von Social Networks und Fortschritte im Bereich kiinstlicher Intelli-
genz.

Diese Trends durchdringen alle Lebensbereiche. Vor dem Hintergrund der rasan-
ten Entwicklungen entstehen Spannungen zwischen Erwartungen an den technolo-
gischen Fortschritt und einer sich wandelnden Kultur von Privatheit und Offent-
lichkeit. Langst haben wir es nicht mehr nur mit einer isolierten Neuerung mit
begrenzten und prognostizierbaren Wirkungen zu tun. Digitalisierung hat mittler-
weile soziotechnische Infrastrukturen (Netze, Kommunikationsriume, Arbeitsor-
ganisation, rechtliche Regelungen usw.) hervorgebracht, ohne die der Alltag kaum
noch zu bewiltigen ist und die so zum Riickgrat unserer modernen Gesellschaft
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geworden sind. Heute sind wir am Ubergang zu einer Phase, in der diese Entwick-
lungen globale Auswirkungen haben, indem sie zur Grundlage der vorherrschenden
Wirtschaftsweise werden und bisherige Grundannahmen und Werte in Frage stel-
len. Die konkreten Wirkungen sind breit gestreut und bringen dabei zahlreiche neue
Moglichkeiten hervor: Digitale Technologien ermoglichen Individuen neue Formen
der Mitbestimmung und der verteilten Kommunikation, digitale Medien erlauben
den orts- und zeitunabhingigen Zugriff auf weltweite Inhalte, und eine Vielzahl von
Apps unterstiitzen zahlreiche Routine-Tatigkeiten und geben Individuen ein Mehr
an Informationen und Kontrolle, beispielsweise iiber die eigene Gesundheit [3].
Jedoch konnen mit der zunehmenden Digitalisierung auch Fehlentwicklungen und
Unsicherheit auf Seiten der Nutzer:innen entstehen: Digitale Plattformen konnen
dazu genutzt werden, den Abbau von Rechten von Arbeitnehmenden voranzutrei-
ben oder Digitalarbeiter:innen mehr und mehr in Richtung ,,Gig Economy* — in
einer prekiren Variante —zu dringen, klassische Medienoffentlichkeiten drohen von
zahlreichen Echokammern iiberlagert zu werden, es gibt die Versuchung in Schu-
len und Krankenhiusern neue Uberwachungstechnologien einzufiihren usw. Pro-
minente internationale Autor:innen [1, 2, 4] sehen diese Entwicklungen im Rahmen
eines (uneingelosten) Versprechens von deren Protagonist:innen in Richtung einer
besseren Steuerbarkeit von Wirtschaft, Politik und Gesellschaft einerseits, wihrend
gleichzeitig zur Realisierung des Versprechens grordumig Mechanismen der Ver-
haltenssteuerung eingesetzt werden, auf deren Wirkungsweise und Ziele weder die
betroffenen Personen noch die Offentlichkeit nennenswert Einfluss nehmen kon-
nen. Dies hat Auswirkungen auf die Freiheitsrechte von Individuen im gesamten
Lebensverlauf, darunter aber besonders fiir vulnerable Gruppen wie Menschen mit
Beeintrichtigungen oder Kinder, die nicht iiber alle Fahigkeiten verfiigen, um die
entstehenden Risiken zu erkennen und sich selbst zu schiitzen.

Wir beobachten, dass die Européische Union und Deutschland — angesichts der
Fiille an Herausforderungen und in Folge der genannten Entwicklungen — einen
sogenannten , dritten* bzw. ,,europdischen Weg" voranbringen mochten, der auf eine
gemeinwohlorientierte Technikentwicklung européischer Prigung abzielt. Dieser
Ansatz versteht sich als Alternative zu einem rein profitorientierten Digitalkapita-
lismus, bzw. Digitalautoritarismus. Wir verstehen den européischen Weg so, dass
die Idee eines freien Digitalmarktes mit den demokratischen Werten und Grund-
rechten in Einklang gebracht wird, sodass die Potenziale erhalten bleiben, wéihrend
nachteilige Auswirkungen minimiert werden. Nicht nur die Verabschiedung der
Datenschutz-Grundverordnung (DSGVO), auch die weiteren Debatten in diesem
Zusammenhang spiegeln diese Entwicklung wider: Darunter fallen die Daten- sowie
die Blockchain-Strategie der Bundesregierung, die Empfehlungen der Datenethik-
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kommission, ambitionierte GroB3projekte wie GAIA-X, aber auch Bestrebungen der
EU hinsichtlich einer europdischen Datenstrategie oder zur Plattformregulierung.

Im Bereich der Wissenschaft finden sich zudem zahlreiche Forschungsunter-
nehmungen, die sich der Frage nach dem Status robuster demokratischer Formen
der Offentlichkeit und der Privatheit, der individuellen und kollektiven Selbstbe-
stimmung, der Gewdhrleistung fairer Arbeitsbedingungen und des Gemeinwohls,
der gesellschaftlichen Integration und der Gewihrleistung weiterer Werte unter den
Bedingungen der digitalen Gesellschaft widmen. Gleichzeitig sind digitale Pro-
blemlagen Dauerthema der Feuilletons und beschiftigen auch Kunst und Literatur
in hohem Mafe. Die Diskussion iiber Daten und Selbstbestimmung hat folglich
mittlerweile einen festen Platz im politischen und gesellschaftlichen Diskurs ein-
genommen.

Das zentrale Thema, mit dem sich die Beitrdge in diesem Band aus unterschiedli-
cher Perspektive befassen lautet daher: ,,Welche Gestaltungsoptionen sind geeignet,
um Selbstbestimmung und Privatheit auch im Digitalzeitalter zu gewihrleisten?

Der vorliegende Band enthilt Untersuchungen zu solchen Themen und Fragen.
Er prisentiert eine Auswahl von Vortragen der interdisziplindren Konferenz ,,Selbst-
bestimmung und Privatheit — Gestaltungsoptionen fiir einen europédischen Weg", die
das ,,Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt“ am 12.
und 13. November 2020 durchgefiihrt hat. Die Beitrige analysieren im interdiszipli-
nidren Dialog die Herausforderungen des digitalen Wandels fiir die informationelle
Selbstbestimmung. Sie diskutieren verschiedene Aspekte fiir ein zukunftsfihiges
Konzept des Datenschutzes in einer digitalen Gesellschaft und erdrtern konstruk-
tive Bausteine fiir eine zukunftsgerechte Gewihrleistung von Selbstbestimmung.

Bei dem ersten Thema im Konferenzband steht im Fokus, wie der Datenschutz
unter den Rahmenbedingungen der existierenden Daten- und Plattformoko-
nomie realisiert werden kann.

So befasst sich Aline Blankertz (SINE Foundation e. V.) in ihrem Beitrag mit der
Frage, welche Funktion Instrumente wie das Wettbewerbsrecht bei der Einhegung
von Risiken spielen kann. Sie betrachtet dazu die Auswirkungen, die (fehlender)
Wettbewerb auf den Schutz der Privatsphére hat. Dabei geht es zunédchst um die
Frage, inwieweit konkrete Wirkungen von Wettbewerb auf die Privatsphire belegt
sind und Gegenmalinahmen erfordern, bevor die Frage beleuchtet wird, inwieweit
Wettbewerb auch ein Instrument fiir den besseren Schutz von personenbezogenen
Daten und Privatsphire darstellen kann. AbschlieBend werden Maflnahmen vorge-
stellt, die dies befordern konnen.

Der zweite Themenkomplex behandelt, was Privatheit in Zeiten der umfas-
senden Digitalisierung ausmacht und wie diese geschiitzt werden kann.
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Carsten Ochs (Universitit Kassel) reflektiert in seinem Beitrag die gesellschafts-
strukturellen Bedingungen im Bereich der Privatheit. Mittels der Rekonstruktion
von strukturhistorischen Konstellationen stellt er vier prototypische Formen der
informationellen Privatheit, die sich in unterschiedlichen Vergesellschaftungspha-
sen der Moderne herausgebildet haben, vor. Darauf aufbauend wird erldutert, welche
Anforderungen sich aus den unterschiedlichen Formen der Privatheit fiir die Tech-
nikgestaltung ergeben.

Der Beitrag von Michael Kreutzer und Johanna Mittermeier (Fraunhofer SIT)
ordnet die technischen Moglichkeiten zu Selbstanalysen, Selbstoptimierungsvor-
schldgen und Prognosen durch Maschinelles Lernen ein und verkniipft diese mit
einer philosophischen Betrachtung entlang folgender Fragestellung: Wie steht es
um die Freiheit der Entscheidung, ob das Individuum durch Maschinelles Lernen
berechnete, auf sich bezogene Analysen wissen sollen muss oder ob es sich dazu
entschlieBen darf, dies nicht wissen zu wollen.

Fabian Pittroff (Universitit Kassel) leistet einen Beitrag zur Analyse zeitgends-
sischer Formen der Personalisierung unter den Bedingungen der Digitalisierung.
Um die Herausforderungen fiir Privatheit und Selbstbestimmung durch Personali-
sierung zu identifizieren, stellt er Ergebnisse einer autoethnografischen Studie zur
Herstellung von Selfie-Fotografien, eine mogliche Form der Personalisierung auf
Seite der Nutzer:innen unter digitalen Bedingungen, vor.

Der dritte Themenblock kniipft thematisch an die Frage nach der Privatheit unter
gednderten Bedingungen an und diskutiert, welchen Wert und welche Funktion
Anonymitit in unserer Gesellschaft hat und wie diese gewihrleistet werden kann.

Der Beitrag von Robert Landwirth (Technische Universitit Darmstadt) beleuch-
tet das Konzept der Anonymitit und seine Bedeutung fiir demokratische Gesell-
schaften und diskutiert diese am Beispiel des Tor-Netzes bzw. Darknets.

Alexandra Lux und Florian Platzer (Fraunhofer SIT und Technische Universitit
Darmstadt) erstellen eine Anonymititsmetrik unter Verwendung des Tor-Browsers
und legen ihren Fokus auf die Verbindung der technischen und psychologischen
Komponenten der Betrachtung. Ziel dieses Beitrags ist es, die Tor-Nutzergruppe
in Bezug auf den Grad der Anonymitéit und Online-Privatheitskompetenz sowie
Motive und Zweck der Nutzung zu erforschen.

Sandra Wittmer, Florian Platzer und Martin Steinebach (Fraunhofer SIT und
Technische Universitit Darmstadt) wenden sich in ihrem Beitrag den Moglichkeiten
der Strafverfolgung im Tor-Netz zu. Es werden Vorgehensweisen zur Identifizierung
tatverdichtiger Personen vorgestellt und aus rechtlicher Perspektive bewertet, ob
diese von den derzeit existierenden Ermittlungsbefugnissen der Strafverfolgungs-
behorden gedeckt wiren.
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Ralf Kneuper (IUBH Internationale Hochschule) beschiftigt sich im letzten Bei-
trag dieses Themenblocks mit der Frage, ob fiir anonymisierte Daten wirklich kein
Datenschutz erforderlich ist. Der Aufsatz gibt zunichst eine Einfiihrung in Proble-
matiken in Zusammenhang mit Anonymisierung, Re-Identifikation und die Notwen-
digkeit des Schutzes anonymer Daten, gefolgt von einer systematischen Darstellung
und Auseinandersetzung von in diesem Zusammenhang in der Literatur diskutierten
Losungsanséitzen.

Der vierte thematische Block legt den Fokus auf die Frage, inwieweit Privatheit
und Datenschutz eine Rolle bei der Verwirklichung von sozialer Teilhabe spiclen
konnen. Dies geschieht zum einen am Beispiel des medial gestiitzten Lernens und
zum anderen im Rahmen von Bemiihungen zur Eingliederung von gesellschaftlich
benachteiligten Gruppen.

Judith Meinert und Nicole C. Krimer (Universitit Duisburg-Essen) beschéf-
tigen sich in ihrem Beitrag mit der Frage, inwiefern Kinder und Jugendliche die
Bedrohung ihrer Privatsphire bei der Nutzung von Lernsoftware wahrnehmen. Im
Rahmen einer empirischen Befragung wurde untersucht, in welchem Umfang Lern-
software in den Schulen und zu Hause genutzt wird, ob Kenntnisse iiber potenzielle
Bedrohungen der personlichen Daten bei der Nutzung von Lernsoftware vorhan-
den sind und welche Schutzmaf3nahmen ergriffen werden, um die eigenen Daten zu
schiitzen.

Im Rahmen ihres Beitrags untersuchen Hervais Simo Fhom, Michael Kreutzer
und Linda Schreiber (Fraunhofer SIT), inwieweit Android Learning Apps vor dem
Hintergrund der DSGVO die Privatheit ihrer Nutzenden gewihrleisten und Anfor-
derungen an Datensicherheit erfiillen. Die zunichst vorgestellte grobgranulare Ana-
lyse befasst sich mit Beobachtungen und statistischen Erkenntnissen, welche direkt
aus den bereits gesammelten Metadaten der Applikationen ersichtlich sind. Bei der
folgenden feingranularen Analyse wird die App-Software mittels Tools zur statis-
tischen und dynamischen Auswertung genauer betrachtet.

Diana Schneider (Fraunhofer ISI und FH Bielefeld) untersucht in ihrem Artikel,
ob und wie ein algorithmisches System zur Entscheidungsunterstiitzung im Prozess
der Teilhabeplanung behilflich sein kann. Zwanzig leitfadengestiitzte Interviews
geben Anhaltspunkte dariiber, welches Konzept von Privatheit die interviewten Per-
sonen vertreten und welche Auswirkungen dies auf potentielle Datenanalysen hat.

Irmhild Rogalla und Tilla Reichert (Institut fiir praktische Interdisziplinaritit)
zeigen in ihrem Beitrag strukturelle Losungen fiir den Konflikt zwischen Accessi-
bility und Privacy fiir Menschen mit Behinderungen in der digitalen Welt auf. Eine
Losung dafiir bietet der Europiische Standard EN 16234-1:2019 ,.e-Competence
Framework (e-CF)“, in welchem seit neuem Accessibility und Privacy als ,trans-
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versal aspects besonders hervorgehoben und alle IT-Fach- und Fiihrungskrifte zu
ihrer Beriicksichtigung verpflichtet werden.

Der fiinfte Abschnitt des Konferenzbandes nimmt einen perspektivischen Blick
ein und befasst sich mit den Notwendigkeiten und Moglichkeiten einer Fortent-
wicklung des Datenschutzrechts.

Murat Karaboga (Fraunhofer ISI) diskutiert in seinem Beitrag anhand ausge-
wihlter Teilbereiche des Datenschutzrechts Losungsansitze, die iiber die Fokus-
sierung auf das Individuum hinausgehen und die als eine Art Mittelweg zwischen
individualistischen und kollektivistischen Ansétzen verstanden werden kdnnen.

Der Beitrag von Jan Fihrmann, Hartmut Aden und Clemens Arzt (Hochschule
fiir Wirtschaft und Recht Berlin) untersucht aus einer rechts- und verwaltungswis-
senschaftlichen Perspektive, inwiefern Transparenzdefizite bei der Ausgestaltung
der polizeilichen Datenerhebung und weiteren Datenverarbeitung bestehen. Am
Ende des Beitrags werden mogliche Instrumente zur Steigerung von Transparenz
analysiert.

Ozlem Karasoy, Giilcan Turgut und Martin Degeling (Ruhr-Universitit Bochum)
analysieren inihrem Beitrag die Nutzung/Anwendung des in Art. 20 DSGVO formu-
lierten Rechts auf Dateniibertragbarkeit. Mittels Forschungsergebnissen aus zwei
empirischen Studien (Unternehmens- und Nutzerperspektive) gibt dieser Beitrag
Handlungsempfehlungen, damit das Recht in der Praxis stirkere Anwendung fin-
den kann.

Der sechste Abschnitt befasst sich mit den praktischen Moglichkeiten wie Daten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen Nutzer:innen in ihrer Handlungsautonomie stérken kann.

Peter Biniok (Kompetenzzentrum Innung SHK Berlin) behandelt in seinem Kapi-
tel schwerpunktmiBig die Debatte um Privatheit und Autonomie in Verbindung mit
digitalen Technologien. Der Fokus des Beitrags liegt auf der Selbsterméchtigung der
Nutzer:innen. Datfiir stellt er die Frage nach den Voraussetzungen von Selbstbestim-
mung und Privatheit in einer digitalen Welt, um anschlieBend die Herausforderungen
und Chancen digitaler Selbsterméchtigung zu diskutieren.

Der Beitrag von Sofia Schobel, Sabrina Schomberg, Torben Jan Barev, Thomas
Grote, Andreas Janson, Gerrit Hornung und Jan Marco Leimeister (Universitit Kas-
sel, Universitit Tiibingen bzw. Universitit St. Gallen) stellt eine interdisziplinére
Perspektive auf das Thema ,,Privacy Nudges* vor. Sie untersuchen die Moglich-
keiten und Grenzen bei der Gestaltung von Privacy Nudges, um, ausgehend davon,
Gestaltungsempfehlungen fiir eine rechtlich, ethisch und soziotechnisch konforme
Gestaltung von Privacy Nudges zu geben.

Der Beitrag von Alina Khayretdinova, Michael Kubach, Rachelle Sellung und
Heiko Rofinagel (Universitit Stuttgart sowie Fraunhofer IAO) analysiert mittels
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einer empirischen Studie die Nutzbarkeit und praktische Anwendbarkeit einiger
Decentralized Identity Management (DIdM)-Losungen und stellt ihre Ergebnisse
und die daraus gewonnenen Schliisse vor. Neue Ansitze fiir das Identititsmanage-
ment auf der Grundlage von Technologien wie verteilten Ledgern werden als Chance
gesehen, den Nutzer:innen die volle Kontrolle iiber ihre eigenen Identitdtsdaten zu
geben. Eine grofe Herausforderung hierbei stellt die Gebrauchstauglichkeit dar.

Im siebten und letzten thematischen Abschnitt geht es schlieBlich darum, wie
unterschiedliche technische Ansitze Privatheit und Datenschutz in verschiedenen
Anwendungen verbessern konnen und dadurch die digitale Souverénitit der Nut-
zer:innen stirken.

Martin Steinebach (Fraunhofer SIT) legt in seinem Beitrag eine strukturierte
Ausarbeitung zum Einsatz von Uploadfiltern vor. Er zeigt Moglichkeiten und Risi-
ken von Uploadfiltern auf und trigt damit zu einer differenzierten Sichtweise iiber
die Thematik bei.

Alexander Schdfer (Darmstadt) stellt in seinem Beitrag ein Modell und Hand-
lungsempfehlungen vor, um die existierenden Problemfelder der Gewihrleistung
einer digitalen Souverdnitit zu 16sen. Nach seiner Ansicht ist der Kern des Pro-
blems die nicht ausreichende Reichweite gesetzlicher Initiativen wie der DSGVO,
da diese oft international an der Durchsetzung scheitern.

Jan Bartsch, Tobias Dehling, Florian Lauf, Sven Meister und Ali Sunyaev (Karls-
ruher Institut fiir Technologie bzw. Fraunhofer ISST) betrachten in ihrem Beitrag
die Datensouverinitit aus einer technischen Forschungsperspektive. Sie propagie-
ren die Verwendung von Policy-Definitionssprachen als maschinenlesbaren und
durchsetzbaren Mechanismus zur Forderung der Datenhoheit.

Ernestine Dickhaut, Laura Friederike Thies, Andreas Janson, Jan Marco Lei-
meister und Matthias Sollner (Universitit Kassel bzw. Universitit St. Gallen) stellen
ein Projekt vor, das den Losungsansatz interdisziplindrer Anforderungs- und Ent-
wurfsmuster verfolgt. Durch die Bereitstellung bewihrter Losungen fiir wiederkeh-
rende Probleme in der Systementwicklung unterstiitzt es Entwickler:innen in ihrer
Konzeption. Ziel des Beitrags ist es, mittels eines multimethodischen Ansatzes auf-
zuzeigen, welchen Beitrag diese Muster fiir die Entwicklung rechtsvertréglicher und
qualitativ hochwertiger KI-basierter Systeme leisten konnen. Um die Wirksamkeit
der Muster zu untersuchen, wurde mithilfe der Muster ein Lernassistent entwickelt
und durch eine Simulationsstudie evaluiert.

Judith Michael (RWTH Aachen) und ihre Co-Autor:innen diskutieren im abschlie-
Benden Beitrag die gesellschaftlichen Herausforderungen der digitalen Souverini-
tét hinsichtlich Wearables. Der Beitrag skizziert Moglichkeiten zur Visualisierung
rechtlicher und datenschutzrechtlicher Informationen und diskutiert Ideen fiir einen
erlebbaren Datenschutz mit Gamifizierungskonzepten.
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So wie es dem Forum Privatheit auch schon in den letzten Jahren gelungen ist,
die interdisziplindre Community zu Datenschutz, Selbstbestimmung und Privatheit
zusammenzubringen, prasentiert dieser Konferenzband vielfiltige Ansitze, Metho-
den und vor allem Ideen und Impulse. Das Team vom Forum Privatheit wiinscht
viel Spal beim Lesen und hofft darauf, dass die zahlreichen spannenden Punkte und
guten Anregungen in Wissenschaft, Praxis und Politik aufgegriffen und weiterent-
wickelt werden.
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Warum Wettbewerbspolitik auch die
Privatsphare beriicksichtigen muss

Aline Blankertz

Zusammenfassung

Europdische und deutsche Gesetzgeber:innen und Behorden sind sich einig,
dass sie die negativen Folgen von Marktkonzentration begrenzen wollen. Doch
inwieweit wirkt sich fehlender Wettbewerb auf den Schutz der Privatsphire
aus? Im Kontext des Facebook-Verfahrens werden v. a. zwei verschiedene
Ansitze beleuchtet — einerseits, inwiefern Konzentration den Umfang der
gesammelten bzw. genutzten Daten beeinflusst, und andererseits, wie Konzen-
tration sich auf die Verhandlungsposition der Nutzer:innen auswirkt. Dieser
Beitrag zeigt auf, dass der erste Ansatz nur spirlich empirisch gestiitzt ist, wih-
rend der zweite weiterer konzeptioneller Ausarbeitung bedarf. Im Anschluss
wird untersucht, inwieweit nicht nur Marktkonzentration, sondern fehlende
Befihigung von Verbraucher:innen dazu fiihrt, dass es keinen wirksamen Wett-
bewerb um besseren Datenschutz gibt. Beide Teile schliefen mit politischen
Handlungsempfehlungen ab.

Schliisselworter
Wettbewerb « Datenmacht « Privatsphire « Regulierung « Wahlfreiheit
Die Privatsphire von Individuen ist ein Thema fiir Datenschutzbehorden — so wird

vielfach argumentiert, um zu begriinden, wer fiir die Untersuchung der oftmals
hochgradig bedenklichen Datenpraktiken von digitalen Plattformen zustidndig
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sei.! Doch es hiufen sich Konstellationen, in denen Datenschutz- und Wettbe-
werbsbedenken miteinander verkniipft scheinen. Beispielsweise befasst sich der
Facebook-Fall? des Bundeskartellamtes mit der Frage, ob und inwieweit Daten-
praktiken der Plattform einen Missbrauch von Marktmacht darstellen. Allerdings
gibt es bisher keinen Konsens dariiber, inwiefern das Vorliegen von Markt-
macht den Schutz der Privatsphire beeinflusst, und welche weiteren Faktoren
neben der Marktkonzentration die Intensitit des Wettbewerbs um den Parameter
Datenschutz treiben.

Dieses Kapitel befasst sich mit den Auswirkungen, die (fehlender) Wettbewerb
auf die Privatsphire hat insbesondere in den im Facebook-Verfahren untersuch-
ten Zusammenhéngen. Zunéchst geht es um die Fragen, in Abschn. 1, inwieweit
sich Wettbewerb auf die Privatsphére auswirkt und, in Abschn. 1.1, ob es sich
dabei um Auswirkungen auf den Umfang der gesammelten bzw. genutzten Daten
handelt, oder, in Abschn. 1.2, ob es Auswirkungen auf die Verhandlungsposition
der Nutzer:innen gibt, und in Abschn. 1.3, welche Gegenmallnahmen zu erwé-
gen sind. In Abschn. 2 wird die Frage beleuchtet, auf welche Faktoren neben
der Marktkonzentration der wenig effektive Wettbewerb um besseren Datenschutz
zurlickzufiihren ist und, erneut, welche Gegenmafinahmen sinnvoll erscheinen.

1 Wann der Schutz der Privatsphare auch vom
Wettbewerb abhidngt

Behorden befassen sich, wenn auch zogerlich, mit dem Einfluss von Wettbewerb
auf Datenschutz. Der erste Fall, der sich ausdriicklich mit wettbewerbswidrigen
Auswirkungen auf den Datenschutz befasst, ist der des deutschen Bundeskartell-
amtes gegen Facebook. In diesem argumentiert die Behorde, dass die Auferlegung
schlechter Datenschutzbestimmungen einen Missbrauch von Marktmacht dar-
stellt. Dieses Verfahren begann 2016, seither gab es weitere Fille, die sich mit
dem Zusammenhang zwischen Wettbewerb und Datenschutz befassen. Beispiels-
weise hat die geplante Ubernahme von Fitbit, einem Hersteller von Smartwatches
und Fitness-Trackern, durch Google Bedenken iiber die Zusammenfiihrung sen-
sibler Gesundheitsdaten mit vorhandenen Google-Profilen aufgeworfen.® Auch

1 Siehe Korber, T. (2018) [30], ,,,Ist Wissen Marktmacht?* Uberlegungen zum Verhiiltnis von
Datenschutz, ,Datenmacht‘ und Kartellrecht — Teil 1.

2 Bundeskartellamt (2019) [10], Beschluss des Bundeskartellamts zu B6-22/16 (Facebook).

3 Siehe z. B. Bria, Francesca et al. (2020) [8], ,,Europe must not rush Google-Fitbit deal,
Politico, 23. Juli, und Kemp, K. (2020b) [28], ,,Every step you take: why Google’s plan to
buy Fitbit has the ACCC’s pulse racing®, The Conversation, 23. Juni.
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Tab.1 Ubersicht iiber die Zusammenhinge, iiber die Wettbewerb die Privatsphire beeinflusst

Zusammenhang Evidenz

1 | Wenn weniger Wettbewerb herrscht, Begrenzter Zusammenhang in
konnen Unternehmen mehr App-Mirkten [29] und vorldufige Belege
personenbezogene Daten sammeln eines Zusammenhangs in Werbemérkten

[13]

2 | Wenn weniger Wettbewerb herrscht, haben | Konzeptionelles Argument, offene Frage
Verbraucher:innen weniger Wahlfreiheit in | fiir die Wettbewerbsbehorden: Was ist
Bezug auf die Privatsphire [20, 25] der MabBstab fiir die Feststellung
wettbewerbswidrigen Verhaltens und die
Wiederherstellung der Wahlfreiheit?

3 | Wenn Unternehmen fusionieren, konnen Offensichtlich und Angelegenheit fiir

Unternehmen mehr Daten sammeln und Wettbewerbsbehorden, wenn die
verwenden [3] Privatsphire ein relevanter
Wettbewerbsfaktor ist
4 | Personenbezogene Daten in den Hénden Keine basierend auf den (theoretischen)
marktbeherrschender Unternehmen Beweisen fiir die Auswirkungen der
verursachen mehr Schaden Preispersonalisierung: kein

Zusammenhang zwischen Marktmacht
und negativen Ergebnissen fiir
Verbraucher:innen [41]

5 | Wenn weniger Wettbewerb herrscht, Bisher beschriinkt auf die Lesbarkeit von
konnen Unternehmen den Wettbewerb um | Datenschutzbestimmungen, die mit
die Privatsphére untergraben [27] zunehmender Unternehmensgrofie
abnimmt

6 | Marktmichtige Unternehmen konnen sich | Wettbewerbsschéiden erwiesen, unklar,
quasi-regulatorische Befugnisse iiber ob es Vorteile fiir die Privatsphire gibt
personenbezogene Daten aneignen, die den
Wettbewerb behindern [1, 7, 32]

Quelle: Stiftung Neue Verantwortung

bei Praktiken von Apple wird gepriift, ob es zuléssig ist, dass bestimmte perso-
nenbezogene Daten nicht weitergegeben werden, wihrend sie fiir eigene Dienste
verwendet werden.*

Sechs mogliche Zusammenhinge, iiber die der Wettbewerb die Privatsphire
beeinflussen kann, sind in Tab. 1 zusammengefasst. Sie stellen Hypothesen dar,
durch die weniger Wettbewerb die Privatsphire entweder auf unterschiedliche
Weise beeintrichtigen (Zusammenhinge 1 bis 5) oder sie sogar fordern konnte

4 Albergotti, Reed (2020) [1], ,.Calls grow for European regulators to investigate Apple,
accused of bullying smaller rivals®, The Washington Post, 28. Mai.
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(Zusammenhang 6). Die Tabelle fasst auch die verfiigbare Evidenz dafiir zusam-
men, ob und inwieweit sich die hypothetischen Auswirkungen tatsdchlich auf
Mirkten beobachten lassen.

In diesem Beitrag liegt der Fokus auf den Hypothesen 1 und 2, die im
Facebook-Fall relevant sind und sich der Frage anndhern, ob Marktkonzentra-
tion das Verhalten des Unternehmens beeinflusst (Hypothese 1) und/oder die
Beziehung zu anderen Marktteilnehmenden (Hypothese 2).0

1.1 Hypothese 1: Wenn weniger Wettbewerb herrscht,
konnen Unternehmen mehr personenbezogene Daten
sammeln

Ko6nnen Unternehmen, die weniger Wettbewerb ausgesetzt sind, mehr personen-
bezogene Daten sammeln und somit weniger Privatsphére gewihren? Diese Frage
stellt sich im Facebook-Verfahren. Das Bundeskartellamt argumentiert, dass der
Mangel an alternativen sozialen Netzwerken die Verbraucher:innen dazu zwénge,
Datenschutzbestimmungen zu akzeptieren, die dieselben Verbraucher:innen ableh-
nen wiirden, wenn es Wettbewerb im Markt der sozialen Netzwerke gibe.
Der Bundesgerichtshof schlussfolgert aus den vom Bundeskartellamt vorgelegten
Daten iiber Nutzer:innenpriferenzen, dass sich durch mehr Wettbewerb Angebote
mit weniger eingreifenden Datenpraktiken hiitten herausbilden konnen.® Aller-
dings ist die Frage nicht prinzipiell auf Facebook beschrinkt. Wenn weniger
Wettbewerb problematische Datenpraktiken eher ermoglicht, sind Bedenken auch
in anderen stark konzentrierten digitalen Mérkten, von Suchmaschinen bis hin zu
App-Stores, gerechtfertigt.

Unterschiedliche Argumente stehen im Raum zur Frage, ob marktmichtige
Unternehmen mehr oder sensiblere Daten sammeln. Einige argumentieren, dass
Unternehmen unabhiéngig von ihrer Marktstellung &hnlichen Anreizen und Zwin-
gen ausgesetzt sind, innerhalb der gesetzlichen Grenzen so viele Daten wie
moglich zu erheben. Dies erleichtere die Monetarisierung und wird von Ver-
braucher:innen kaum bei der Auswahl ihrer Produkte beriicksichtigt.” Andere

5 Fiir eine vollstindige Analyse siche Blankertz, Aline (2020b) [5], ,,How competition impacts
privacy. And why competition authorities should care*.

6 Bundesgerichtshof (2020) [9], Beschluss zu KVR 69/19, 23. Juni, Para 86.

7 Siehe z. B. Korber (2018) [30], op. cit., und Information Technology und Innovation Foun-
dation (2018) [26], Response to ,,The intersection between privacy, big data and competition,
Data as a dimension of competition, and/or as an impediment to entry into or expansion within
a relevant market*.
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argumentieren, dass Marktmacht es den Unternehmen ermogliche, aggressi-
vere Datenpraktiken zu betreiben.® Prinzipiell solle der Wettbewerbsdruck die
Unternehmen veranlassen, die Preise zu senken und/oder ihre Datenschutzbestim-
mungen zu verbessern, um die Nachfrage nach ihren Produkten zu steigern.

Die konkreteste Anwendung dieser Argumente erfolgt im Facebook-Verfahren.
Nach einer dreijahrigen Untersuchung gab das Bundeskartellamt Anfang 2019
bekannt, dass Facebook gegen die DSGVO verstoen und damit seine markt-
beherrschende Stellung missbraucht habe. Der Marktmachtmissbrauch bestehe
darin, dass Facebook Nutzer:innen missbriauchliche Bedingungen auferlegt habe,
die sie nicht ablehnen konnten, wenn sie die Plattform nutzen wollten. Diese
unfairen Bedingungen ermoglichten es Facebook, Daten iiber Nutzer:innen aus
verschiedenen Quellen iiber die eigene Plattform hinaus zu sammeln, einschlief3-
lich den iibernommenen Netzwerken WhatsApp und Instagram sowie Websites
von Drittanbietern, die ,,Gefillt mir® oder ,,Teilen“-Buttons enthielten oder die
Analysedienste von Facebook nutzten. Nach Angaben des Bundeskartellamtes
erlitten die Verbraucher einen Kontrollverlust tiber ihre Daten, der durch die Ver-
letzung verschiedener Grundsitze der DSGVO durch Facebook verursacht wurde.
Das Bundeskartellamt argumentierte, dass die Verbraucher weder eine giiltige Ein-
willigung in dem nétigen Umfang gegeben hitten,” noch hitten sie zu erwarten,
so umfassend iiberwacht zu werden.!” Das Bundeskartellamt erlegte Facebook
deshalb die Verpflichtung auf, die freiwillige Zustimmung der Nutzer zur Zusam-
menfiihrung von Daten aus verschiedenen Quellen einzuholen, was faktisch eine
winterne Entflechtung® der Daten erfordert.!!

Wie in Abb. 1 zusammengefasst, setzte das Oberlandesgericht (OLG) Diis-
seldorf das Urteil aus, weil das OLG befand, dass das Bundeskartellamt keine
ausreichenden Beweise dafiir vorgelegt habe, dass das angeblich missbrauchliche
Verhalten — der Verstofl gegen die DSGVO- durch die Marktbeherrschung von
Facebook ermoglicht worden sei.!? Das Bundeskartellamt legte gegen die Ausset-
zung Beschwerde beim Bundesgerichtshof (BGH) ein, der die Entscheidung des
Bundeskartellamtes wieder einsetzte. Der BGH befand, dass die Aussetzung nicht
gerechtfertigt war, verlagerte aber auch den Schwerpunkt der Untersuchung von
der Frage, ob ein DSGVO-Verstof einen Missbrauch der marktbeherrschenden

8 Siehe Bundesgerichtshof (2020) [9], op. cit. und Kemp (2020a) [27], op. cit.
9 Bundeskartellamt (2019) [10], op. cit., Para 639.
10 Epd., Para 848.

11 7Zeit (2019) [43], ,Kartellamt bremst Facebook beim Sammlen von Nutzerdaten®, 7.
Februar.

12 Oberlandesgericht Diisseldorf (2019) [36], Beschluss zu Vi-Kart 1/19 (V), 26. August.
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Entscheidung DSGVO-VerstoR ist Unfreiwilligkeit der Einwilligung
Bundeskartellamt | Missbrauch von Marktmacht macht sie ungdltig
Bundeskartellamt hat keine Kausalitdt zwischen
Aufhebung OLG Marktmacht und missbrauchlichem Verhalten belegt
Bestitigung BGH Behinderungsmli.ssbra uch _ Fehlend_e Wabhlfreiheit gefé hrdet
auf Werbemarkten | informationelle Selbstbestimmung
Hauptsache- ?
verfahren OLG

Abb. 1 Die Hauptargumente in den verschiedenen Stadien des Facebook-Falls. (Quelle:
Stiftung Neue Verantwortung)

Stellung darstellt, auf die Frage, ob moglicherweise Behinderung von Wettbewer-
bern auf Werbemérkten vorgelegen haben und ob die Praktiken von Facebook die
Wahlfreiheit der Verbraucher:innen unangemessen eingeschrénkt haben.

1.1.1 Evidenz

Im Prinzip konnen diese Hypothesen empirisch getestet werden: Sammeln Unter-
nehmen in einem Wettbewerbsumfeld weniger Daten und/oder weniger sensible
Daten als marktbeherrschende Unternehmen? Ein erster Ansatzpunkt ist die
Fallstudie Facebook selbst. Manche stellen dar, wie mit der zunehmenden Markt-
macht von Facebook die Plattform immer weniger um die Privatsphire der
Nutzer besorgt sei.!> Allerdings zeichnen die verfiigbaren Daten ein komplexe-
res Bild: Abb. 2 veranschaulicht die Entwicklung der Datenschutzeinstellungen
der Plattform, gemessen durch unabhingige Forschung, und die Entwicklung
ihrer Marktbedeutung, approximiert durch die Anzahl der Nutzer:innen. Es wird
deutlich, dass Datenschutz und Wettbewerb nicht, wie oft angenommen, direkt
miteinander verkniipft sind, sodass weniger Wettbewerb automatisch zu schlech-
ter geschiitzter Privatsphire fiihre. So besserte sich der Datenschutz deutlich nach
dem ersten Tiefpunkt zu Beginn 2009, um dann zwischen 2010 und 2014 stetig
abzufallen. Doch ab 2015 gab es trotz weiter steigender Nutzer:innenzahlen eine
deutliche Besserung. Weitere Faktoren wie offentliche Aufmerksamkeit auf den

13 Siehe z. B. Srinivasan, D. (2019) [39], ,,The Antitrust Case Against Facebook: A Mono-
polist’s Journey Towards Pervasive Surveillance in Spite of Consumers’ Preference for
Privacy*.
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Abb.2 Der Zusammenhang zwischen Nutzer:innenzahlen und der Datenschutzqualitit bei
Facebook. Anmerkung: *Wechsel der Datenquelle von Shore und Steinman (2015) [38]
zu Ranking Digital Rights. (Quellen: Shore und Steinman [39], Ranking Digital Rights;
Srinivasan [39]; Statista)

Datenschutz und rechtliche Vorgaben sind mindestens genauso relevant fiir die
Qualitédt von Datenschutzbestimmungen.

Abgesehen vom Fall Facebook ist die empirische Evidenz fiir die Auswir-
kung der Marktkonzentration auf den Datenschutz sehr begrenzt. Eine aktuelle
Studie zeigt, dass Unternehmen in stirker konzentrierten Anwendungsmérkten
mehr personenbezogene Daten erheben als Unternehmen in weniger konzentrier-
ten Mirkten. Der Zusammenhang ist jedoch gering, sodass ein Unternehmen mit
Marktmacht etwa 1-2 % mehr Datentypen sammelt als eines ohne.!* Betrachtet
man eine schrittweise Verdnderung des Wettbewerbsumfelds bei Apps, die durch
die Einfithrung neuer App-Kategorien im Android Play Store ausgeldst wurde,
steigt der Zusammenhang auf 4-6 %, bleibt aber weiterhin begrenzt.'

14 Kesler et al. (2019) [29], op. cit.

15 Ergebnisse von App-Mirkten sollten mit Vorsicht auf andere Mirkte iibertragen werden.
Die Uberforderung der Nutzer:innen durch eine hohe Anzahl von Apps konnte das sog.
Privatheitsparadox verstérken, siehe z. B. Savage, S. J., und D. M. Waldman (2015) [37],
,Privacy tradeoffs in smartphone applications®.



18 A.Blankertz

= @
-
3
]
@ @
Google Facebook Microsoft Amazon Small platforms

B User-facingservices and products
@ Third-parties

Abb.3 Umfang der Datenerfassung durch ausgewihlte Plattformeniiber eigene Dienste und
Drittquellen. (Quelle: Competition and Markets Authority [13])

Weitere, wenn auch keine die Kausalitit offenlegende Evidenz hat die britische
Competition and Markets Authority (CMA) in einer umfassenden Studie iiber
Online-Werbung gesammelt. Darin stellt sie Folgendes fest:!©

[w]enn es mehr Auswahl fiir die Verbraucher gébe, dann konnte es Spielraum fiir
mehr Wettbewerb zwischen den Plattformen geben, da die Plattformen aktiver kon-
kurrieren miissten, um die Verbraucher von den Vorteilen personalisierter Werbung
zu iiberzeugen. Es gibe auch Spielraum fiir andere Plattformen, die auf der Grund-
lage alternativer Geschiftsmodelle um die Verbraucher konkurrieren und verschiedene
Optionen in Bezug auf die Wahl des Datenschutzes und die von ihnen angebotenen
Dienste anbieten.

Diese Argumentation stiitzt sich weitgehend auf die qualitativen Ergebnisse, ein-
schlieBlich ihrer Komplexitit und der Wahrnehmung der Verbraucher:innen, ,,dass
sie keine andere Wahl hatten, als sich trotz Bedenken fiir Dienste anzumelden®.!”
Bei der Bewertung der plattformiibergreifenden Datenpraktiken stellt die CMA
fest, dass Google und Facebook Zugang zu wesentlich mehr Daten haben als
andere Plattformen, die Daten sammeln; sieche Abb. 3.

Dariiber hinaus sind Google und Facebook die einzigen Plattformen, die der

Studie zufolge noch mehr Daten iiber Drittquellen als iiber nutzerorientierte

16 Competition and Markets Authority (2020) [13], ,,Online platforms and digital advertising.
Market study final report*, Para 4.121. Eigene Ubersetzung.

17 Ebd., Para 4.117. Eigene Ubersetzung.
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Dienste und Produkte sammeln. Obwohl aus diesen Ergebnissen nicht auf einen
kausalen Effekt der Konzentration auf die Datenerhebungspraktiken geschlos-
sen werden kann, sind die Ergebnisse mit der Existenz eines solchen Effekts
vereinbar.

Fiir ein besseres Verstindnis der Wirkungsweise des Mechanismus z. B. auf
verschiedenen Mirkten sind weitere Studien erforderlich, die Marktkonzentration
und Umfang der Datenerfassung empirisch untersuchen. Bei der Durchfiihrung
dieser Art von Studien ist bei der umgekehrten Kausalitit besondere Vorsicht
geboten. So konnte z. B. eine positive Korrelation zwischen Datenerlaubnissen
und Konzentration auch durch die zunehmende Monetarisierung datenintensiver
Anwendungen bedingt sein, die es ihnen wiederum ermoglichen konnte, mehr in
die Verbesserung ihres Produkts zu investieren.

1.2 Hypothese 2: Wenn weniger Wettbewerb herrscht, haben
Verbraucher:innen weniger Wahlfreiheit in Bezug auf die
Privatsphare

Haben Verbraucher:innen weniger Wahlfreiheit beim Datenschutz, wenn sie es
mit einem Unternehmen zu tun haben, das nur wenige bzw. schwache Wett-
bewerber hat? Auch diese Frage stellte sich im Facebook-Verfahren spitestens
seit dem Urteil des BGH. Die Antwort liegt auf der Hand: Weniger Wettbewerb
bedeutet weniger Auswahl. Die Herausforderung besteht allerdings darin, klar zu
konzeptualisieren, wann der Mangel an Wahlmoéglichkeiten auch einen wettbe-
werbspolitischen Schaden darstellt. Konkret stellen das Bundeskartellamt'® und
der BGH'? im Fall Facebook fest, dass die mangelnde Wahlfreiheit gegeniiber
einem marktbeherrschenden Unternehmen die informationelle Selbstbestimmung
gefahrdet und einen ausbeuterischen Missbrauch der Nutzer:innen darstellt. Wie
bereits im vorigen Abschnitt ausgefiihrt, diirfte diese Feststellung auch fiir andere
konzentrierte Mirkte neben Facebook von hoher Relevanz sein.

Die Konzeptualisierung von Wahlfreiheit im Kontext von Privatsphiare und
Wettbewerb baut auf dem Konzept der informationellen Selbstbestimmung und
Wahlmoglichkeiten zwischen verschiedenen Optionen als Triebkraft des Wett-
bewerbs auf. Dies bedeutet, dass ein Mangel an Alternativen das Verhalten
eines Unternehmens schon allein deshalb problematisch machen kann, weil das

18 Bundeskartellamt (2019) [10], op. cit., Para 876.
19 Bundesgerichtshof (2020) [9], op. cit., Para 103.
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Unternehmen marktbeherrschend ist — selbst wenn sich sein Verhalten nicht sys-
tematisch von dem Kkleinerer Unternehmen unterscheidet (d. h. selbst dann, wenn
der Zusammenhang aus dem vorherigen Abschnitt nicht gegeben ist). Insbeson-
dere kann eine starke Marktstellung die Wahlfreiheit von Verbraucher:innen in
Bezug auf den Datenschutz untergraben, weil diese der Moglichkeit beraubt wer-
den, den Anbieter zu wechseln, um andere Datenschutzbestimmungen zu erhalten,
und den Markt nur ganz ,,verlassen® konnen.

1.2.1 Evidenz

Um diesen Zusammenhang auf die tatsidchlichen Mirkte anwendbar zu machen,
ist es wichtig zu definieren, was es fiir ein Unternehmen bedeutet, ausreichende
Wahlmoglichkeiten hinsichtlich des Datenschutzes zu bieten, die dann das Min-
destmall an Wahlfreiheit gewdhrleisten. Erst dann ist klar, ob ein Unternehmen
Schritte einleiten bzw. Aufsichtsbehdrden eingreifen miissen, um die Wahlfrei-
heit zu erhohen. Es ist z. B. nicht plausibel, dass marktmichtige Unternehmen
mit hohen Datenschutzstandards verpflichtet werden sollten, den Verbrauchern
mehr Wahlmoglichkeiten zu bieten, um mehr Daten zu teilen. Konkret sollte z. B.
ein kostenpflichtiger Dienst nicht dazu verpflichtet werden, eine datenintensivere
Variante ohne Bezahlung anzubieten.

Erstens ist ein Referenzpunkt nétig, um zu definieren, wann der Wettbe-
werb keine ausreichende Auswahl mehr bietet, sodass eine zusitzliche Priifung
der Datenschutzpraktiken erforderlich sei. Ein Ansatzpunkt konnte Marktmacht
sein, ein etabliertes Konzept im Wettbewerbsrecht, allerdings sollte es mog-
licherweise verkniipfen mit der ,,Tracking-Intensitit” verkniipft werden. Denn
einige Unternehmen konnen ,,Datenmacht erlangen, bevor sie die Schwelle zur
Marktbeherrschung erreicht haben, wihrend andere Unternehmen Marktmacht
haben konnen, ohne nennenswert personenbezogene Daten zu erheben. Obwohl
die Definition einer relevanten Schwelle nicht einfach ist, zeigen die aktuellen
Diskussionen iiber Sonderregeln fiir Unternechmen mit Gatekeeper-Macht?’ oder

20 Européische Kommission (2020a) [21], ,.Digital Services Act package — ex ante regulatory
instrument of very large online platforms acting as gatekeepers: open public consultation*
und Europidische Kommission (2020b) [22], ,,Single Market — new complementary tool to
strengthen competition enforcement: open public consultation®.
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marktiibergreifender Bedeutung?!, dass es moglich ist, neue Konzepte zu ent-
wickeln, die der Dynamik digitaler Méarkte besser gerecht werden als etablierte
Begriffe.

Zweitens ist es notig zu definieren, welche Anforderungen das Verhalten die-
ser Firmen erfiillen muss, um eine ausreichende Wahlfreiheit zu bieten. Im Fall
Facebook stellt der BGH fest, dass es eine wettbewerbswidrige Beschriankung der
Wahlfreiheit darstellt, wenn Verbraucher:innen keine Wahl haben, ob sie eine Per-
sonalisierung auf der Grundlage von nur auf facebook.com oder auch von anderen
Domains erhobenen Daten wiinschen.?? Implizit scheint in dieser Feststellung die
Vorstellung enthalten, dass die Einwilligung der Verbraucher zur Legitimierung
der Verarbeitung durch die Unternehmen nicht so freiwillig ist, wie sie sein sollte,
um echte Wahlfreiheit zu ermoglichen. Andere schlagen vor, die Einwilligung als
Rechtsgrundlage fiir die Verarbeitung von Daten durch datenmichtige Unterneh-
men aufzugeben, und meinen, dass ,,das Vorhandensein von Marktmacht im Sinne
des Wettbewerbsrechts als Indikator dafiir dienen kann, dass die Giiltigkeit der
Einwilligung als legitimer Grund fiir die Verarbeitung personenbezogener Daten
infrage gestellt wird“.?®> Ein #hnliches Argument wurde auch vom Europiischen
Datenschutzbeauftragten vorgebracht.?*

Es scheint angemessen, Wahlfreiheit gegeniiber Firmen mit Datenmacht als
zusitzliche Anforderung zur Einholung der Einwilligung zu konzipieren. Die-
ser Ansatz wiirde es Wettbewerbs- und Datenschutzbehdrden ermoglichen, zu
priifen, ob solche Anforderungen erfiillt sind. Die Wahlfreiheit sollte die Ver-
braucher:innen in die Lage versetzen, klare Entscheidungen zu treffen. Wenn
Unternehmen beispielsweise Nutzer:innen die Moglichkeit geben, die Daten-
schutzeinstellungen an ihre Préiferenzen anzupassen (wobei alle Daten mit Aus-
nahme der fiir die Bereitstellung eines Dienstes erforderlichen Daten optional
sind), profitieren Verbraucher:innen von der Datenschutzbestimmung, die ihren
Priferenzen am besten entspricht.

21 Sjehe Furman, Jason et al. (2019) [24], ,,Unlocking digital competition* und Bundes-
ministerium f}?r Wirtschaft und Energie (2020) [11], ,,Gesetzentwurf: Entwurf eines Zehnten
Gesetzes zur Anderung des Gesetzes gegen Wettbewerbsbeschriankungen fiir ein fokussiertes,
proaktives und digitales Wettbewerbsrecht 4.0, Artikel 19a.

22 Bundesgerichtshof (2020) [9], op. cit., Para 58.

23 Graef et al. (2018) [25], op. cit., 207.

24 EDPS (2014) [20], op. cit., 35.
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1.3 Handlungsoptionen

Es wird deutlich, dass ein Effekt von Marktkonzentration auf die Datenpraktiken
eines Unternehmens nur unzureichend empirische untersucht und gestiitzt ist. Das
konzeptionelle Argument, dass Verbraucher:innen weniger Wahlfreiheit haben, ist
prinzipiell plausibel, erfordert allerdings eine weitere Ausarbeitung. Daraus lassen
sich eine Reihe von Handlungsempfehlungen ableiten.

1.3.1 Mehr empirische Forschung

Es gibt nur begrenzte empirische Belege dafiir, ob Unternehmen weniger per-
sonenbezogene Daten erheben, wenn sie einem stirkeren Wettbewerb ausgesetzt
sind, und mit der derzeit verfiigharen Datenmenge sind Belege nur schwer zu
erhalten. Wissenschaftler:innen sollten verstirkt untersuchen, ob Unternehmen
mit Marktmacht mehr oder sensiblere Daten sammeln als Unternehmen ohne
Marktmacht. Diese Untersuchung ist nur moglich, wenn Zugang zu wesentlich
mehr Daten iiber die Praktiken der Plattformen besteht. Behorden und statisti-
sche Amter sollten digitale Plattformen verpflichten, mehr Daten auszutauschen,
um eine systematische Analyse ihrer Auswirkungen auf die Privatsphire zu
ermoglichen.”

1.3.2 Austausch zwischen Wettbewerbs- und Datenschutzaufsicht
Datenschutz- und Wettbewerbsexpert:innen sollten gemeinsam den Begriff der
Wabhlfreiheit stirker ausarbeiten. Da sie ein gemeinsames Ziel der Wettbewerbs-
und Datenschutzpolitik ist, ist es wichtig, zu einem klareren gemeinsamen Ver-
standnis dessen zu gelangen, was es fiir ein Unternehmen bedeutet, Wahlfreiheit
in Bezug auf den Datenschutz anzubieten. Dies erfordert die Einbeziehung
von Datenschutz- und Wettbewerbsexpert:innen, zum Beispiel auf der Grund-
lage der Vorstellung, dass der Anwendungsbereich des Wettbewerbsrechts auch
breitere soziale Auswirkungen von Mirkten einschlieBen sollte,”® sowie einen
kooperativen Ansatz zwischen den Behorden.?

25 Expert Group for the Observatory on the Online Platform Economy (2020) [23], ,,Progress
Report Expert Group for the Observatory on the Online Platform Economy Work stream on
Measurement & Economic Indicators®.

267 janos, Toannis (2018) [33], ,Polycentric Competition Law*.

27 Binns und Bietti (2020) [3], op. cit.
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1.3.3 Sicherstellung der Wahlfreiheit

Aufbauend auf einem klareren Begriff der Wahlfreiheit konnen Mechanismen
entwickelt werden, die gegeniiber marktbeherrschenden Unternehmen eine Wahl-
freiheit gewéhrleisten. Diese Wahlfreiheit sollte eine Alternative darstellen zu
der aktuellen Einwilligung in zahlreiche Datensammelpraktiken eines einzelnen
Anbieters. Stattdessen konnen zusitzliche Anforderungen an marktbeherrschende
Unternehmen, die sich auf die Einwilligung als rechtliche Grundlage fiir die
Datenverarbeitung stiitzen, formuliert werden. Dies wire Ausdruck der beson-
deren Verantwortung méchtiger Unternehmen, dafiir zu sorgen, dass die Nut-
zer:innen bei Entscheidungen iiber ihre Privatsphire weiterhin Wahlfreiheit haben.
Es gibt verschiedene Optionen:

e Einbeziehung der Verbraucher:innen in die Entwicklung von Datenschutzbe-
stimmungen: Dies wiirde einen Teil der Last der Einwilligung in ein friiheres
Stadium verlagern, in dem den Verbraucher:innen ein wirklicher Einfluss
auf das Ergebnis gegeben werden miisste. Facebook versuchte in der Ver-
gangenheit demokratische Entscheidungsfindung beziiglich der Verwendung
personlicher Daten, gab diese Praxis jedoch auf. Alternativen oder Ergin-
zungen konnen Formen der Zustimmung der Gemeinschaft sein, z. B. durch
die Einbeziehung von Ethikkommissionen, Biirgerjurys, Umfragen oder offene
Diskussionen iiber die Bewertung legitimer Interessen?® oder auch bestehende
Reprisentanten wie Verbraucherzentralen.

e Entflechtung der Einwilligung und Entflechtung von Daten: Wie das Bundes-
kartellamt von Facebook verlangte, konnten marktbeherrschende Unternehmen
verpflichtet werden, eine detailliertere Einwilligung der Verbraucher:innen
einzuholen. Konkret konnte dies bedeuten, dass Verbraucher:innen die Mog-
lichkeit eingerdumt wird, nur die Daten weiterzugeben, die fiir die Erbringung
eines Dienstes erforderlich sind, wobei die aus anderen Quellen erhobenen
Daten optional sind. Dieser Ansatz erfreut sich nicht nur bei Datenschutz, son-
dern auch bei Wettbewerbsokonom:innen zunehmender Beliebtheit.?’ Dabei
ist es jedoch wichtig, eine Intervention so zu gestalten, dass die bekann-
ten Probleme der Einwilligung der DSGVO vermieden werden. So kann die
DSGVO die Konzentration verstirken, und die Zustimmung kann von grofen
und etablierten Unternehmen leichter eingeholt werden, weil sie dazu neigen,

28 Tennison, Jeni (2017) [40], ,,Community consent®, 17 Januar.

29 Condorelli, Daniele und Jorge Padilla (2019) [14], ,,Data-Driven Predatory Entry with
Privacy-Policy Tying™.
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groBere Marktsegmente zu bedienen, und weil Verbraucher:innen aufgrund
der Bekanntheit groler Unternehmen weniger auf deren Datenpraktiken rea-

gieren.?!

Jede dieser Optionen ist mit geltendem Recht kompatibel und wiirde eine Ver-
besserung gegeniiber dem Status Quo darstellen. Besonders effektiv werden die
Mafnahmen allerdings in Verkniipfung miteinander, also z. B. bessere Kennzah-
len, die sowohl von Datenschutz- als auch von Wettbewerbsbehorden konsistent
angewandt wiirden.

2 Was fiir einen Wettbewerb um
verbraucher:innenfreundlichere
Datenschutzbestimmungen fehlt

Die Betrachtung der zwei Zusammenhinge zeigt, dass das Fehlen von Wett-
bewerb den Schutz der Privatsphire beeintrichtigen kann und dass dies v. a.
bei einer Beschrinkung der Wahlfreiheit problematisch ist. Allerdings ist Markt-
konzentration nicht der einzige Grund fiir problematische Datenschutzpraktiken.
Auch auf stirker wettbewerblichen Mirkten gibt es kaum datenschutzfreundli-
che Angebote, die mit datenintensiven Diensten konkurrieren. Gleichzeitig dullern
Verbraucher:innen konsequent und in zunehmendem Mafle Sorgen iiber die weit
verbreitete Datenerfassung. Warum versuchen Unternehmen nicht, sich stirker
tiber besseren Datenschutz von ihren Wettbewerbern zu differenzieren?

Es gibt strukturelle Hindernisse fiir einen stirkeren Wettbewerb um besseren
Datenschutz. Diese liegen sowohl auf der Seite der Verbraucher:innen als auch
auf der der Unternehmen. Trotz den in der DSGVO festgeschriebenen Daten-
rechten ist es fiir Verbraucher:innen immer noch vollig unpraktikabel, umfassend
Transparenz und Kontrolle dariiber zu erhalten, was mit den oft sehr detaillier-
ten Profilen iiber sie geschieht. Die Komplexitit der Datenmirkte, auf denen
personenbezogene Daten gehandelt werden, fiihrt dazu, dass Verbraucher:innen
erhebliche Anstrengungen unternehmen miissten, um die Auswirkungen ihrer Ein-
willigung in selbst eine einzelne Datenschutzbestimmung zu verstehen. Selbst

30 Campbell et al. (2015) [12], ,,Privacy regulation and market structure®.

31 Verbraucher:innen laden allgemein weniger Apps herunter, wenn diese mehr sensi-
ble Datenpunkte anfordern; dieser Zusammenhang besteht allerdings nicht fiir Apps von
bekannten Marken. Siehe Kummer, Michael und Patrick Schulte (2019) [31], ,,When Pri-
vate Information Settles the Bill: Money and Privacy in Google’s Market for Smartphone
Applications®.
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wenn sie diese im Einzelfall auf sich ndhmen, hitten sie nur dann Aussicht
auf erfolgreichen Schutz ihrer Privatsphire, wenn sie es bei der Vielzahl solcher
Bestimmungen tun, die sich auf sie auswirken.

2.1 Huirden fiir Verbraucher:innen

Dass Verbraucher:innen vor dieser Komplexitit oft resignieren, kann nicht als
Beleg dafiir gesehen werden, dass sie ihrer Privatsphire keinen hohen Wert bei-
messen. Die Herausforderung besteht vielmehr darin, tiberhaupt aussagekriftige
Datenpunkte fiir diesen Wert zu generieren. Es gibt mindestens drei Umstinde,
die dies verkomplizieren:

e Privatsphire und Datenschutz sind von Natur aus komplexer und kontextab-
hingiger als andere Merkmale von Produkten. Das fiihrt zu inkonsistenteren
Entscheidungen, als in anderen Kontexten der Fall ist.3?

e Verbraucher:innen haben das Vertrauen verloren und fiihlen sich machtlos,
wenn es darum geht, wirksame Datenschutzentscheidungen zu treffen, da die
Mirkte fiir personenbezogene Daten sehr intransparent sind, Unternehmen ihre
Versprechen in Bezug auf Datenschutz leicht brechen konnen und es immer
wieder zu Datenschutzskandalen kommt.

e (Finige) Unternehmen machen es Verbraucher:innenn absichtlich schwer,
wirksame Datenschutzentscheidungen zu treffen, indem sie die ersten beiden
Punkte verstirken, z. B. indem sie unnotig obskure Sprache oder sog. Dark
Patterns verwenden.

Im Ergebnis sind Verbraucher:innen vielen Datenpraktiken geradezu ausgeliefert.
Selbst in relativ einfachen Kontexten zeigen Experimente, dass Verbraucher:innen
Schwierigkeiten haben, Entscheidungen zu treffen, die tatsdchlich ihren Priferen-
zen entsprechen, und dass diese Priferenzen kontextabhingig sind.>?

32 Siehe Winegar, Angela G. und Cass R. Sunstein (2019) [42], ,,How much is data privacy
worth? A preliminary investigation®.

33 Ein signifikanter Anteil der Testpersonen gibt an, dass ihre gewihlten Datenschutzeinstel-
lungen nicht ihren eigentlichen Wiinschen entsprechen, sieche Nouwens, Midas et al. (2020)
[35], ,,Dark Patterns after the GDPR: Scraping Consent Pop-Ups and Demonstrating Their
Influence*.
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2.2 Hiirden fiir Unternehmen

Auf der Seite der Unternehmen gibt es einen Zielkonflikt zwischen Datenschutz
und Monetarisierung, der sie oft davon abhilt, datenschutzfreundlichere Produkte
anzubieten. Dies ist insbesondere dann der Fall, wenn datenschutzfreundliche
Anbieter im Wettbewerb stehen mit etablierten Unternehmen, die eine aggres-
sive Monetarisierung personlicher Daten verfolgen, insbesondere durch gezielte
Werbung (und/oder andere Formen der Personalisierung, wie z. B. personalisierte
Empfehlungen). Datenschutzfreundliche Anbieter miissen ein Geschiftsmodell
finden, das trotz einer geringeren Rentabilitéit pro Nutzer:in kommerziell tragfihig
ist.

Diese Abwigung zwischen Datenschutz und Monetarisierung gilt fiir kleine
und groBe Unternehmen gleichermaBen, wobei er prinzipiell besonders heraus-
fordernd ist fiir Unternehmen, die sich gegen etablierte Datenhindler durchsetzen
wollen. Start-ups, die wachsen wollen, entscheiden sich oft gegen Tracking und
Werbung, zumindest anfinglich, und sind auf andere Monetarisierungsquellen wie
externe Finanzierung angewiesen. Aber auch Facebook wies 2018 nach den Ent-
hiillungen von Cambridge Analytica darauf hin, dass ,,die Produktentwicklung,
bei der die Privatsphire an erster Stelle steht, ,.einen gewissen Einfluss auf das
Umsatzwachstum* habe.3*

Zwar konnen bestimmte Geschiftsmodelle bei geringerer Rentabilitidt immer
noch kommerziell tragfihig sein, doch stehen sie Einschrinkungen gegeniiber, die
fiir Firmen mit aggressiver Monetarisierung nicht gelten. Wenn zum Beispiel {iber
eine Auktion bestimmt wird, welche Suchmaschinen in einem Menii erscheinen,
das die Verbraucher bei der Konfiguration neuer Gerite und Browser sehen, ist
es unwahrscheinlich, dass datenschutzfreundliche Suchmaschinen erscheinen.3?
Stattdessen werden Auktionen wahrscheinlich den Wettbewerb zwischen Anbie-
tern, die personenbezogene Daten aggressiv monetarisieren, verschirfen, da sie
es sich leisten konnen, bei einer solchen Auktion mehr fiir die Akquise weiterer
Nutzer:innen auszugeben. Dabei gibt es gerade im Zusammenhang mit Suchma-
schinen recht zuverléssig eine Nachfrage nach besserem Schutz der Privatsphére
— rund 30 % der Verbraucher:innen aus Deutschland, dem Vereinigten Konig-
reich, den USA und Australien gaben an, dass eine Suchmaschine, die auf die

34 The Motley Fool (2018) [34], ,,Facebook, Inc. (FB) Q2 2018 Earnings Conference Call
Transcript“. Eigene Ubersetzung.

35 DuckDuckGo Blog (2020a) [18], ,,Search Preference Menus: No Auctions Please®.
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Erhebung personenbezogener Daten {iber Suchanfragen verzichtet, sie dazu moti-
vieren wiirde, die Suchmaschine zu wechseln, als zweitwichtigster Faktor nach
der Qualitit der Ergebnisse.3

Neben fehlendem Wettbewerb tragen also weitere Faktoren marktiibergrei-
fend dazu bei, dass kaum effektiver Wettbewerb um den Parameter Datenschutz
entsteht. Verbraucher:innen fehlen Transparenz und Kontrolle, wihrend Unterneh-
men sich aus kommerziellen Motiven fiir eine stirkere Datennutzung entscheiden.

23 Handlungsoptionen

Welche Schritte sind sinnvoll, um diese Hiirden fiir einen wirksameren Wett-
bewerb um besseren Datenschutz abzubauen? Es gibt eine Bandbreite an
MaBnahmen, die es Verbraucher:innen einfacher machen sollen, effektivere Ent-
scheidungen {iber ihre Privatsphére zu treffen, und zugleich Unternehmen Anreize
setzen konnen, einen besseren Schutz der Privatsphire anzubieten.

2.3.1 Mehr Transparenz

Die DSGVO enthilt bereits zahlreiche Klauseln, mit denen mehr Transparenz
bei Datenschutzbestimmungen durchgesetzt werden kann. Es ist beispielsweise
die Moglichkeit vorgesehen, standardisierte Klauseln,” maschinenlesbare Daten-
schutzsymbole® und Zertifizierungen zu entwickeln.?® Jede MaBinahme fiir sich
hitte vermutlich nur begrenzte Auswirkungen, doch eine Kombination konnte
einen ersten Schritt zur Erleichterung des Verstidndnisses und des Vergleichs von
Datenschutzbestimmungen darstellen. Sie bringen Herausforderungen mit sich,
wie z. B. die Schwierigkeit, die Komplexitit auf eine Art und Weise zu redu-
zieren, die nicht irrefithrend oder anfillig fiir Unterminierung durch Firmen ist.

36 DuckDuckGo Blog (2020b) [19], ,,Search Preference Menu Immediately Increases Google
Competitors’ Market Share by 300-800 %*, https://spreadprivacy.com/search-engine-prefer
ence-menu/.

37 Artikel 28 und 46 DSGVO.
38 Artikel 12 DSGVO.
39 Artikel 93 DSGVO.
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Moglicherweise konnten sie auch auf Datenschutzmetriken fiir Expert:innen auf-
bauen (s. 0.).*? Transparenz kann ein geeigneterer Weg sein, die Privatsphiire zu
stirken, statt (nur) auf strengere Vorschriften zuriickzugreifen.*!

2.3.2 Mehr Portabilitat

Eine Stirkung der Datenportabilitdt liber das Niveau der DSGVO, Artikel 20,
hinaus kann Verbraucher:innen mehr Kontrolle dariiber zu geben, wie Daten iiber
sie verwendet werden und einen nutzer:innenzentrierten Wettbewerb anzuregen.
Die Datenportabilitét sollte in Echtzeit erfolgen, ein breites Spektrum von Daten
umfassen (wie z. B. bestimmte Arten inferierter Daten) und Nutzer:innen sollten
in der Lage sein, Daten direkt zwischen Plattformen zu portieren. Damit kann
datenbedingte Wechseltrigheit iiberwunden werden z. B. fiir Empfehlungssys-
teme oder Standorthistorie in Kartenapps. Es ist moglich, dass eine Ausgestaltung
der Portabilitit an markt- bzw. sektorspezifische Gegebenheiten angepasst werden
muss, um ein ausreichendes Mal} an Mitsprache fiir Verbraucher:innen sicherzu-
stellen; dies kann auf einem Spektrum passieren, das von Datenportabilitit bis zur
Protokoll- und Dateninteroperabilitit reicht.** Ein moglicher Ansatz besteht darin,
tiber den geplanten Digital Services Act zunichst grofe Plattformen zu einer
Echtzeitportabilitit zu verpflichten, um v. a. die Wechselhiirden hin zu kleineren
Wettbewerbern zu verringern.*?

2.3.3 Neue Dateninstitutionen/Datentreuhdnder

Um langfristig Verbraucher:innen zu entlasten, wihrend gleichzeitig Wettbewerb
um besseren Datenschutz zu stirken, bedarf es weitergehender Veridnderungen in
der Datenokonomie. Ein moglicher Ansatz hierfiir konnen neue Dateninstitutionen

40 Dje zentrale Zielgruppe fiir diese Kennzahlen sollten Expert:innen sein, da Verbrau-
cher:innen oft andere Kennzahlen und Formate benétigen, um die Bedeutung fiir ihre
Privatsphire zu verstehen. Siehe z. B. Ben-Shahar, Omri und Adam Chilton (2016) [2],
»Simplification of privacy disclosures: an experimental test* und Conpolicy (2018) [15],
,,Wege zur besseren Informiertheit. Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit
des OnePager-Ansatzes und weiterer Losungsansitze im Datenschutz®.

41 Okonomische Modelle zeigen, dass Transparenz zu besseren Marktergebnissen fiihrt al
sein vorgeschriebenes Maf} an Datennutzung, siehe de Corniere, Alexandre und Taylor, Greg
(2020) [17], ,,Data and Competition: a General Framework with Applications to Mergers,
Market Structure, and Privacy Policy*.

42 Crémer, J. et al. (2019) [16], ,,Competition Policy for the Digital Era“.

43 Siche Européische Kommission (2020a) [21], op. cit., und Blankertz, A. und Julian Jaursch

(2020) [6], ,,Beitrag zur Konsultation der Europdischen Kommission zum Digital Services
Act (DSA)*.
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sein, insbesondere Datentreuhinder.** Eine Form kollektiven Verhandelns iiber
die Bedingungen von Datenaustausch von Individuen und Unternehmen konnte
Verbraucher:inneninteressen deutlich effektiver durchsetzen, als es mit aktuel-
len Datenrechten unter der DSGVO moglich ist, und kénnte mehr Unternehmen
Zugang gewihrleisten, als momentan der Fall ist. Hierzu sind weitere konzep-
tionelle Arbeit und praktische Erprobung noétig, bevor solche Modelle sich zu
realistischen Alternativen auf digitalen Mirkten entwickeln konnen.
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Zusammenfassung

Dass wertorientierte Technikgestaltung kaum umhinkommt, die gesellschaftss-
trukturellen Bedingungen mit zu reflektieren, unter denen sie agiert, ist
bekannt. Der Vortrag tibertrigt diese Einsicht auf den Bereich der Priva-
theit, indem er die strukturhistorischen Konstellationen rekonstruiert, aus
denen sich versch. Formen der informationellen Privatheit in unterschiedli-
chen Vergesellschaftungsphasen der Moderne jeweils herausgeschilt haben.
Bei den so identifizierten Privatheitsformen handelt es sich um a) Reputa-
tion Management; b) Riickzug; sowie c) individuelle Informationskontrolle.
Basierend auf einer solchen Genealogie informationeller Privatheitspraktiken
werden in einem weiteren Schritt die strukturellen Treiber zeitgenossischer
Privatheit herausgearbeitet, deren Form solchermafen als d) Unschirfega-
rantie erkennbar wird. AbschlieBend werden Konsequenzen diskutiert, die
sich aus den somit herausgearbeiteten gesellschaftsstrukturellen Bedingungen
zeitgenossischer Technikgestaltung ergeben.
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1 Einleitung

Dass wertorientierte Technikgestaltung gut daran tut, die gesellschaftsstruktu-
rellen Bedingungen der Technikgenese zu reflektieren, ist bekannt. Das gilt
insbesondere im Bereich des Datenschutzes, in dem sich diese Vorstellung schon
seit lingerem im Privacy by Design-Paradigma artikuliert. Die Europiische Daten-
schutzgrundverordnung etwa spezifiziert in Artikel 25 unter der Uberschrift
,Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen®, dass die fiir das Betreiben digitaler Infrastrukturen Verantwortlichen
.geeignete technische und organisatorische Maflnahmen* zu treffen hitten, ,,die
dafiir ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung
wirksam umzusetzen [12, S. 48]. Was unter ,,geeigneten* MaBBnahmen zu ver-
stehen ist, variiert jedoch gesellschaftsgeschichtlich, und das gleiche gilt wohl fiir
angemessene ,,Datenschutzgrundsitze.*

Beim vorliegenden Beitrag handelt es sich um den Versuch, soziologisch Aus-
kunft tiber diese historische Variabilitit zu geben. Das Ziel besteht darin, den
eher gestalterisch orientierten Disziplinen und Praktiken der Rechtssetzung und
-sprechung, des Datenschutzes, der politischen Regulierung sowie der Informa-
tik und den Technikwissenschaften das big picture der kulturhistorischen Genese
informationeller Privatheit als Reflexionsfolie fiir die jeweiligen Gestaltungsprak-
tiken zur Verfiigung zu stellen. Zu diesem Zweck rekonstruiert der Beitrag in aller
Knappheit die historisch entwickelten strukturellen gesellschaftlichen Konstella-
tionen, aus denen sich verschiedene Formen der informationellen Privatheit in
unterschiedlichen Vergesellschaftungsphasen der Moderne jeweils herausgeschilt
haben. Das historische Narrativ, das in diesem Zuge entfaltet wird, ist ein dezidiert
euro-amerikanisches: Ob und inwiefern sich dhnliche sozialhistorische Prozesse
auch mit Blick auf andere Weltregionen rekonstruieren lassen, bleibt hier offen,
die euro-amerikanische Entwicklungsgeschichte wird also ausdriicklich in ihrer
Spezifik betrachtet und nicht universalisiert. Solchermafen kulturhistorisch ver-
ortet, wird zunichst im Rahmen einer theoretisch-sozialhistorischen Kldrung der
geschichtliche Einstiegspunkt der Rekonstruktion identifiziert (2), bevor dann die
informationellen Privatheitsformen des 18. (3), 19. (4), 20. (5) und 21. Jahrhun-
derts (6) sowie deren strukturelle Entwicklungstreiber rekonstruiert werden. Im
Schlusskapitel (7) werden schlieBlich einige Konsequenzen andiskutiert, die sich
aus der Rekonstruktion ergeben.
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2 Privatheit als Subjektivierungsmodus: Zur
Vorgeschichte informationeller Teilhabebeschriankung

Die Frage, worum es sich bei Privatheit genau handelt, und wie eine definitorische
Bestimmung aussehen konnte, ist seit Jahrzehnten virulent und, sofern tiberhaupt
beantwortet, so doch sicherlich nicht zur Zufriedenheit aller Diskursteilnehmen-
den, weshalb manche ihre Definitionsfihigkeit gleich generell anzweifeln [62].
Da hier nicht der Ort ist, um die konzeptuellen Problemlagen zu skizzieren,
werde ich im Folgenden auf einer anderen, theoretischen Arbeit aufbauen [43]
und einfach axiomatisch feststellen, dass (u. a.) informationelle Privatheit stets
darauf abzielt, die Teilhabe von Akteur(en) B an den Informationen tiber (einen)
andere(n) Akteur(e) A zu beschrinken, um A einen Erfahrungsspielraum zu
sichern, der ansonsten keinen Bestand hitte. Egal ob es sich bei B um Voyeure,
Geheimdienste oder Internetkonzerne handelt, sie alle verzerren den Erfahrungs-
spielraum As, wenn sie aus Daten Informationen iiber A gewinnen, auf diese
Weise also an (Informationen iiber) A teilhaben, um sich selbst als Voyeure,
Geheimdienste, Internetkonzerne zu konstituieren (unabhéngig davon, ob A davon
weill), und zwar indem sie die vorab nicht festgelegte Gesamtheit moglicher
Erfahrungstypen — den Spielraum — beschneiden: Ein Internetkonzern beispiels-
weise, der mithilfe von Daten Informationen iiber mich generieren will, um sich
so als Verhaltensvorhersager oder -manipulator zu konstituieren, kdnnte meinen
Erfahrungsspielraum beschneiden, indem er mir Flugreisen unmoglich macht,
Jobchancen vorbestimmt, Versicherungsoptionen entzieht usw. In diesem Sinne
handelt es sich bei informationeller Privatheit um Teilhabebeschrankung zur
Gewihrleistung von Erfahrungsspielrdaumen.

Anstatt weiterfiihrende theoretische Uberlegungen anzustellen, mochte ich an
dieser Stelle nun einen sozialhistorischen Argumentationsgang présentieren, der
der Frage folgt, zu welchen Zeitpunkten informationelle Teilhabebeschrinkun-
gen auf welche Weise und aus welchen gesellschaftsstrukturellen Griinden als
informationelle Privatheit formatiert worden sind. Wo wire diesbeziiglich tiber-
haupt historisch einzusetzen? Und welche gesellschaftlichen Konstellationen und
informationellen Privatheitstypen lassen sich identifizieren?

Wihrend Historiker:innen die klassische Sichtweise, dass informationelle Pri-
vatheit mit der biirgerlichen Moderne im 18. Jahrhundert entsteht, wiederholt
infrage gestellt haben [59], [67], lassen sich doch erhebliche Differenzen zwischen
modernen und vorherigen Privatheitsformen ausmachen. Unter vormodernen
Bedingungen sind Privatheitsrechte immer an das Wohneigentum gebunden, und
nicht an individuelle Einzelpersonen [59, S. 459] [67, S. 6]. Techniken der
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informationellen Teilhabebeschrinkung dienen m.a.W. erst ab dem 18. Jahrhun-
dert dem Zweck individualistischer Selbst-Konstitution. Vier strukturelle Griinde
zeichnen dafiir verantwortlich: Erstens pramiert das vormoderne Stindesystem
statische Reproduktion bestehender Verhiltnisse [21], [47], [57], wihrend die
Moderne auf dynamische Innovation setzt [S1]. Zweitens steigt im Zuge der
Moderne die gesellschaftliche Komplexitit durch Differenzierung, und damit
die wechselseitige Abhéngigkeit sozialer Gruppen voneinander, massiv an [16,
S. 124-125], [36]. Drittens kommt es zu einer massiven Ausweitung sozialer
Mobilitét [21], [57]. Und viertens beginnen die Formen der Selbst-Konstitution
umso stirker zu ,,wuchern®, je mehr die vorgegebenen stindischen Subjektivie-
rungsformen entsperrt werden: Im Stiindesystem gestaltet sich die soziale Existenz
einformig und konsistent, Subjektformen sind nicht wéhlbar, sondern an Stand
und Familie gebunden [36, S. 679, 697]. In der Moderne lassen sich Subjektposi-
tionen hingegen neu erfinden [52] (auch wenn sie an Machtstrukturen gebunden
bleiben).

Genau an diesem historischen Punkt wird informationelle Teilhabebeschrin-
kung in den Dienst des Einzelnen gestellt. Fortan geht es nicht mehr um informatio-
nelle Verheimlichung abweichenden Verhaltens von der vorgegebenen Ordnung,
wie noch im Mittelalter [6], sondern um informationelle Privatheit im Sinne
einer positiven Institution: Es wird nun institutionell zunehmend dem Umstand
Rechnung getragen, dass Akteure, um sich tiberhaupt als Subjekte konstituieren
zu konnen, Erfahrungsspielrdume, und daher auch Mittel zur informationellen
Teilhabeschriankung bendtigen. Ich spreche erst ab diesem Moment von ,,infor-
mationeller Privatheit” und bezeichne alle friiheren Praktiken der informationellen
Teilhabebeschrinkung demgegeniiber als ,,Geheimnis.*

Die hier vorgenommene Bestimmung des Einsatzpunktes einer gesellschaftss-
trukturellen Entwicklungsgeschichte informationeller Privatheit begriindet sich
soziologisch mit der maximalen ,tektonischen* Spannung zwischen zwei Ver-
gesellschaftungsformen, die sich im 18. Jahrhundert gewissermaflen ineinan-
derschieben: die stratifizierte Ordnung des Ancien Régime einerseits, und die
differenzierte Ordnung der Moderne andererseits. Die resultierende Spannung
miindet in Konflikte zwischen Reprisentant:innen der alten und der neuen
Ordnung, namentlich zwischen Adel und Biirgertum [15], [52], und insoweit
die Ablosung der Selbst-Konstitution von der hergebrachten Stindeordnung
in diesem Zeitraum entscheidend voranschreitet, erfolgt nun auch nach und
nach die Umwertung von informationeller Teilhabebeschrinkung, vom nega-
tiven Abweichungsverheimlichungs- zum positiven Subjektivierungsmodus der
informationellen Privatheit.
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Tab.1 Formen der informationellen Privatheit im gesellschaftlichen Strukturierungsgefiige

Historische Privatheitstyp | Privatheits- Subjektivie- | Streitsache Zentraler

Phase technik rungsrahmen Widerspruch

Ancien Régime | Reprisentative | Reputation Stindisches Reputation Soziale

18. Jh. Privatheit Management | Selbst Ordnung in
Bewegung vs.
standisch
fixiertes Selbst

Biirgerliche Biirgerliche Riickzug Einheitliches | Individualitit | Differenzierte

Moderne Privatheit Selbst Ordnung vs.

19. Jh. Unteilbares
Selbst

Organi- Hochmoderne | Kontrolle Projekt-Selbst | Karriere Feststellende

sierte/Reflexive | Privatheit Ordnung vs.

Moderne Mobiles

20. Jh. Selbst

Digitale Vernetzte Unschir- ,Blurry Self* | Offene Voraussagende

Moderne Privatheit fe-Garantie Zukunft Ordnung

21. Jh. vs.
zukunftsoffenes
Selbst

Von diesem Zeitpunkt an lassen sich unterscheidbare moderne Vergesellschaf-
tungszeitriume identifizieren, die jeweils strukturbedingt eine dominante Form
informationeller Privatheit hervorbringen. Einmal hervorgebrachte Privatheitsfor-
men verschwinden dabei nicht, sondern sedimentieren ins Praxisrepertoire der
Akteure. Bei den genannten strukturellen Griinden handelt es sich um Verge-
sellschaftungswiderspriiche, mit denen sich die Akteure im Zuge ihrer Subjekti-
vierungspraktiken konfrontiert sehen. Informationelle Privatheit ermoglicht einen
Umgang mit diesen Widerspriichen, ohne letztere deshalb auszuséhnen. Holz-
schnittartig zusammengefasst ist die Entwicklungsgeschichte informationeller
Privatheit in Tabelle 1.

Die so zusammengefasste Geschichte wird im Folgenden knapp rekonstruiert.

3 18.Jahrhundert: Reprasentative Privatheit als
Reputation Management

Unter Historiker:innen gilt das 18. Jahrhundert als transitorische Phase (,,Sattel-
zeit”), die eher strukturell als kalendarisch zu bestimmen ist, reichen doch einige



40 C.Ochs

seiner Strukturmuster bis weit ins 19. Jahrhundert hinein [31, S. 14], obgleich das
Jahrhundert in anderen Hinsichten sein Ende schon 1789 (Franzosische Revo-
lution) findet. Der Ubergangscharakter dieser Vergesellschaftungssituation prigt
auch die Form, die informationelle Privatheit im 18. Jahrhundert annimmt.
Ansetzen ldsst sich hier mit Elias’ (1997b) [16, S. 230 ff.] Analyse des
,,Konigsmechanismus®, den ,,zentrifugalen* Machtmechanismen, die im Rahmen
langewihrender Prozesse von der feudalistischen Kleinstaaterei (ebd.: S. 26 ff.)
schlieBlich zur absolutistischen Machtkonzentration (ebd.: S. 151-168) und zum
Gewalt- und zum Steuermonopol fiihrten. Die vermehrte Zirkulation von Miinz-
geld ermoglichte es den Regenten, Gefolgsleute monetir, statt mit Land zu
entschiddigen (ebd.: S. 233), und erlaubte so die Bildung groferer dauerhaf-
ter Territorien. Zudem boten die neu entstandenen Techniken der Demographie
[18], [19], Bevolkerungsstatistik und Administration [68] Moglichkeiten der
raumzeitlichen Ausweitung von Herrschaftsapparaten [22, S. 97, 98]. Sofern
der absolutistische Staatsapparat zum Betreiben der Verwaltungsinfrastruktur auf
Schreib- und Rechenfihigkeiten, sowie auf juristische Expertise angewiesen war,
wertete dies die Position der zumeist biirgerlichen Gelehrten deutlich auf, und
die des praktisch funktionslosen Adels tendenziell ab [16, S. 267]. Die absolutis-
tischen Herrscher hielten die Spannung zwischen diesen Gruppen aufrecht, und
auf diese Weise beide in Schach. Der Adel wurde am Hofe raumlich konzentriert,
um ihn systematisch zu tiberwachen (ebd.: S. 281-282). In den Fiirstentiimern
des heutigen Deutschland wurde das Biirgertum weitgehend von politischer Beta-
tigung ausgeschlossen, weshalb sich seine Angehorigen auf die quasi-politische
Produktion von Literatur und neuartigen Subjektivierungsweisen verlegten [15,
S. 120]. Die Dominanz des Ancien Régime war noch nicht génzlich gebrochen,
aber die Krifte, die dies bewerkstelligen sollten, bereits in Stellung.
Subjektivierung war nach wie vor an die repriasentative Ordnung der Stinde-
gesellschaft gebunden, an die Logik von pra-fixierter Hierarchie und sténdischer
Ehre, obwohl gleichzeitig schon andersartige Vergesellschaftungslogiken gewis-
sermaflen unter der Hand dabei waren, sich zu etablieren. Symptom dafiir ist etwa
der Gebrauch, den die stddtische Bevolkerung nach wie vor von der sozialen Mas-
kerade der reprisentativen Ordnung machte. Sie nutzte sie als Schutzvorrichtung,
loste die Masken jedoch gleichzeitig von der alten Ordnung ab: In der Interak-
tion wurden stidndisch festgelegte Bekleidungsformen, Gestiken und Redeweisen
als zeichenhafte Oberfliche verwendet, sodass die jeweiligen Gegeniiber nie ,hin-
ter die Maske* blicken konnten, um dort an Daten zu gelangen, aus denen sich
Informationen tiber die ,,wirkliche Position* der Tréger:in generieren lassen wiir-
den [58, S. 183]. Wie im mittelalterlichen Feudalismus ging es noch darum, dass
das Gegentiiber ,,die Maske korrekt trigt®, nicht von der Ordnung abweicht (ebd.:
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S. 126). Ob die Masken und ihre Tréger:innen dabei iibereinstimmten, war aber
schon von sekundérer Bedeutung: ,,Die Kleidung brauchte nicht sicher anzuzei-
gen, mit wem man es zu tun hatte, sie sollte aber erlauben, so zu tun, als ob man
sich dessen sicher wire.” (ebd.: S. 132) So lassen sich nur solche Informatio-
nen senden, die mit der hergebrachten Ordnung iibereinstimmen. Gelingt dies, so
bleibt die ,,Ehre” der Akteure, Sozialkapital der reprisentativen Ordnung, intakt
[14].

Gegen die soweit skizzierten Subjektivierungsanforderungen formieren sich
indes bereits ,,inoffiziell“, aber doch wirksam, entgegengesetzte Notwendigkeiten.
Angeschoben durch Arbeitsteilung und daraus resultierende Komplexititssteige-
rung wichst die wechselseitige soziale Abhingigkeit der Akteure. Handeln in
Ubereinstimmung mit der auf Standes- und Familienzugehérigkeit basierenden,
hergebrachten Ordnung ist normativ weiterhin gefordert, garantiert aber immer
weniger sozialen Erfolg. Folge ist eine Intensivierung der sozialen Positionie-
rungskdmpfe, in deren Rahmen es immer wichtiger wird, das eigene Verhalten
und das der anderen permanent zu iiberwachen — ,,eine ,psychologische* Betrach-
tung des Menschen® tritt auf den Plan [16, S. 385]. Das Tragen der hergebrachten
Masken zur Wahrung des Rufs — das Reputation Management — stellt einen
Kompromiss dar: Die Akteure greifen auf alte Techniken zuriick (die der repri-
sentativen Ordnung), um auf neue Probleme zu antworten (die der Moderne). Es
ist daher bis zu einem gewissen Grade korrekt, wenn behauptet wird, dass die
»political and social values of ,dignity* and ,honor‘ are indeed what is at stake
in the continental concept of privacy“ [70, S. 1165] — dies gilt zumindest fiir die
aus dem 18. Jahrhundert vererbte Bedeutungsschicht informationeller Privatheit,
die wir heute als Reputation Management bezeichnen.

Représentative Privatheit ermoglicht den Akteuren einen Umgang mit den Sub-
jektvierungswiderspriichen des 18. Jahrhunderts, indem sie erlaubt, so zu tun, als
ob man noch in ehrenhafter Ubereinstimmung mit alten Ordnung agierte, wih-
rend man schon ldngst in normativ gegenldufige soziale Positionierungskdmpfe
verstrickt ist. Visualisieren lédsst sie sich diese Situation wie in Abbildung 1.

4 19.Jahrhundert: Biirgerliche Privatheit als Riickzug
vom Sozialen

Im 19. Jahrhundert wird das Biirgertum zur gesellschaftlich dominanten Gruppe
[52, S. 242 ft.], das absolutistische Gewalt- und Steuermonopol vom Staat als
,offentliche Gewalt* {ibernommen [16, S. 157-160], [27, S. 69]. Das Gegen-
spiel von offentlicher politischer Macht einerseits, und privatem okonomischen
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Das stéindische Selbst (18. Jh.)
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Abb. 1 Soziale Maskerade: Reprisentative Privatheit als Ehrschutz (Reputation Manage-
ment)

Handeln andererseits, wird zu einem Strukturprinzip moderner Vergesellschaf-
tung [24, S. 252]. Kapitalistische Produktionsweise und Nationalstaat dominieren
nun die politisch-6konomische Szene [22, S. 135], [49, S. 105 ff.]. Wihrend die
Industrialisierung an Fahrt aufnimmt, vervielfiltigen sich die Uberwachungstech-
niken in dem Malle, in dem staatliche Verwaltungsapparate und das Fabriksystem
immer ausgefeiltere Uberwachungsformen entwickeln [25, S. 138; 169-176].
Die Industrialisierung treibt die Arbeitsteilung voran [13], woraus weitere
dynamische soziale Differenzierungsprozesse hervorgehen. Die neuartige Wissen-
schaft von der Gesellschaft — Soziologie — tendiert dazu, Gesellschaft als einen
Organismus zu portritieren, der aus zahlreichen ,,Korperteilen* besteht (Spencer).
Die so perspektivierte und rasch voranschreitende Differenzierung des Sozialen
zeitigt weitreichende Konsequenzen auch fiir die Prozesse der Selbst-Konstitution.
Sofern letztere nicht mehr im vorbestimmten Geriist des Stindesystems verlaufen,
sind die sozialen Akteure nunmehr dazu aufgerufen, sich selbst als individuelle
Akteure zu konstituieren. Simmel (1989) [61, S. 241] erkldrt das Individuum
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Das einheitliche Selbst (19. Jh.)
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Abb.2 Sozialer Riickzug: Biirgerliche Privatheit als zeitweiser Ausstieg

dementsprechend zum ,,Schnittpunkt der sozialen Kreise®, denen es angehort
— Subjektivitit wird zum je individuellen Mischungsverhiltnis. Wihrend in der
vormodernen Ara noch die ganze Personlichkeit in einer kohdrenten, umfassen-
den sozialen Welt involviert war und in dieser eine einheitliche soziale Existenz
pflegte (Kongruenz personlicher, beruflicher, politischer, religioser, amourdser
Kreise), kommt es nun zu einer Aufspaltung. Die Anforderung an das Indivi-
duum, sich selbst mithilfe pri-fixierter Sozialpositionen zu konstituieren, entfillt
nach und nach, stattdessen soll es sich und sein soziales Leben in einer Viel-
zahl inkohirenter und heterogener Kontexte ausformen, und so auch von jedem
anderen Akteur unterscheiden [35, S. 215].

Die Idee der unteilbaren In-dividualitit! hat genau ab jenem Moment Konjunk-
tur, ab dem die soziale Existenz der Akteure von sozialen Fragmentierungstenden-
zen geprigt ist. Subjektivierungsanforderung ist die Ausbildung eines ungeteilten,

I Mit der Schreibweise ,,In-dividualitiit* bzw. ,,In-dividuum® soll betont werden, dass die
zugrundeliegende lateinische Begrifflichkeit ,,Un-geteiltheit™ bedeutet.
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kohirenten, ganzheitlichen und einzigartigen Selbst. Wie aber soll eine sol-
che ungeteilte Ganzheit herzustellen sein, wenn der alltidgliche Handlungsstrom
dazu fiihrt, stindig den widerspriichlichen normativen Spielregeln differenzierter
sozialer Welten entsprechen zu miissen? Wie soll Einzigartigkeit gewéhrleistet
werden, wenn die Akteure permanent beobachtet, befragt, iiberwacht, analysiert
und verglichen werden im Rahmen von vielfiltigen Disziplinartechniken, die
die Vergesellschaftungsprozesse in Schulen, Internaten, Fabriken, Krankenhiu-
sern und Militdreinrichtungen durchziehen? Die Verhaltensweisen der Akteure
werden mithilfe dieser Uberwachungstechniken in Richtung des statistischen
Durchschnittsmittels hin orientiert [17, S. 234-237], was dem individuellen
Einzigartigkeitsgebot diametral entgegenlduft: die Normalisierungseffekte der
Disziplinen arbeiten individueller Differenz entgegen.

Eben daran zeichnet sich der Subjektivierungswiderspruch des 19. Jahrhun-
derts ab: wie soll man ein ungeteiltes, einzigartiges Individuum werden, wenn
man gleichzeitig gezwungen ist, eine differenzierte soziale Existenz zu fiihren,
die obendrein stindig auf Konformitéit getrimmt wird? Die dominante informa-
tionelle Privatheitstechnik des 19. Jahrhunderts hilt eine Antwort parat: durch
regelmdfigen Riickzug vom Sozialen. Denn ,,[d]ie Privatleute, die sich hier zum
Publikum formieren, gehen nicht ,in der Gesellschaft‘ auf; sie treten jeweils erst
aus einem privaten Leben sozusagen hervor, das im Binnenraum der patriarcha-
lischen Kleinfamilie institutionelle Gestalt gewonnen hat.” [27, S. 109] Nur im
Riickzug konnen die Akteure sicher sein, keine Informationen iiber sich selbst an
normativ widerspriichliche Kontexte auszusenden, und nur dort knnen sie immer
wieder die verstreuten Einzelteile einer differenzierten sozialen Existenz zu einem
kohirenten Ganzen zusammenzufiigen. Nur in der zeitweisen Unbeobachtetheit ist
es dariiber hinaus moglich, der disziplinidren Uberwachung zu entgehen, um dort
dann Einzigartigkeit zu entwickeln. Visuell vorgestellt werden kann die dominante
informationelle Privatheitstechnik des 19. Jahrhunderts daher wie in Abbildung 2.

5 20.Jahrhundert: Hochmoderne Privatheit als
Informationskontrolle

Die ersten beiden Weltkriege, in deren Zuge Deutschland zu Beginn des 20. Jahr-
hunderts grofe Teile der Welt in die Barbarei der industrialisierten Kriegsfithrung
und des biirokratisierten Massenmords hineinzieht, markieren in soziologischer
Hinsicht sowohl das Ende der Dominanz der biirgerlichen Subjektkultur [52,
S. 275] als auch den Auftritt der Organisierten Moderne [69]. Letztere orga-
nisiert das soziale Leben zunehmend in GroBgruppenverbinden, wie z. B.
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Gewerkschaften, Arbeitgeberverbinde, Parteien, GroBkonzerne etc. Transport-,
Kommunikations-, Medien- und Produktionstechnologien ermogliche die Auswei-
tung von Sozialbeziehungen. Der bestindig erhdhte Grad der Selbst-Uberwachung
aller moglichen Institutionen miindet zum Jahrhundertende schlielich in eine
Reflexive Moderne, die permanent rekursiv auf sich selbst einwirkt [2].

Fiir den Aufschwung der individuellen Informationskontrolle zur dominanten
Privatheitstechnik ist zunédchst die immer weiter um sich greifende Vervielfilti-
gung sozialer Teilwelten sowie deren zunehmendes Reflexivwerden verantwort-
lich zu machen: Im 20. Jahrhundert gilt nicht nur, dass ,,m]ost people live more
or less compartmentalized lives, shifting from one social world to another as they
participate in a succession of transactions [60, S. 567], sondern dass alle auch
darum wissen, dass alle wissen, dass alle ,,compartmentalized lives fithren. Der
Grund fiir diese Reflexivitit liegt darin, dass Urbanisierung, Radio und Fernsehen
die Differenziertheit des Sozialen gesamtgesellschaftlich wahrnehmbar machen
[3, S. 64 ff.].

Die so charakterisierte Vergesellschaftungssituation stellt spezifische Anforde-
rungen an die Subjektivierungsbemiihungen der Akteure. Das Leben in differen-
zierten Kontexten, deren soziale Verhaltensregeln nicht per Tradition festgelegt
sind, notigt den Akteuren permanent die interaktive Definition sozialer Situa-
tionen ab, inklusive der Rollen, die sie darin spielen sollen. Daraus ergibt sich
wiederum die Notwendigkeit, stindig Informationen iiber die Anderen und sich
selbst ins Spiel bringen und umgekehrt auch aus dem Spiel nehmen zu miis-
sen [26, S. 1]. Bereits auf Ebene des alltiglichen Umgangs entwickeln sich
so Praktiken der Informationskontrolle, die sich in besonderer Weise auch auf
die Selbst-Konstitution erstrecken. Wie oben angemerkt, hat die Vorstellung von
Individualitédt im Sinne einer unteilbaren Sozialexistenz durch das massenmedial
hervorgebrachte Reflexivwerden der ,,compartmentalization® des sozialen Lebens
an Plausibilitit verloren: wenn alle wissen, dass alle wissen, dass alle ein diffe-
renzierte Sozialleben fiihren, verliert die gesellschaftliche Aufforderung, ein sozial
homogenes Leben zu fiihren, nachhaltig an Plausibilitdt. An diese Stelle tritt nun
die Erwartung, dass die vielfdltigen sozialen Welten, die die Einzelnen im Zuge
ihrer sozialen Existenz durchlaufen, eine relative Passung aufweisen. Die Homo-
genititsforderung wechselt vom Individuum zu den sozialen Welten [52, S. 50 ff.];
klassisch: [4] — FlieBband passt zu Stehtribiine, Vorstandsetage zu Golfplatz.

Indem die Akteure im Zuge der Selbst-Konstitution eine Vielzahl sozialer Wel-
ten durchlaufen, entfalten sie Subjektivierungslaufbahnen, die sich soziologisch
auf den Begriff eines ,,Projekt-Selbst* bringen lassen [23, S. 75-80], das gesell-
schaftlich durch ,,Karrieren® integriert wird [35]. Personliche Vergangenheit wird
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Das Projekt-Selbst (20. Jh.)
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Abb.3 Soziale Kontextgrenzen: Hochmoderne Privatheit als individuelle Informationskon-
trolle

damit zu Last oder Potenzial zukiinftiger Weiterentwicklung [36, S. 742]: Projekt-
Selbste werden regelméBig durch institutionelle Priifungssituationen geschickt, in
denen sie gegenwirtig die Berechtigung nachweisen miissen, zur Wahrnehmung
zukiinftiger Handlungsoptionen befihigt zu sein (z. B.: Nachweise berechtigen
heute, an einem Eignungstest fiir ein zukiinftiges Studium teilzunehmen). Dabei
determinieren Vergangenheit und Gegenwart jedoch nicht die Zukunft, sondern
strukturieren blo grob mogliche Laufbahnen vor.

Wihrend es in der Gegenwart agiert, um Zukunftschancen zu wahren, wird das
Projekt-Selbst stetig von machtvollen Institutionen beobachtet, die auf eine ,,Fest-
stellung der Identitit abzielen [41]. Genau an dieser Stelle entsteht wiederum
ein auf die Subjektivierungspraktiken durchschlagender Vergesellschaftungswi-
derspruch: wihrend das Selbst auf Weiterentwicklung angelegt ist, und dabei
notwendigerweise normativ widerspriichliche sozialen Welten durchlduft, versu-
chen staatliche und okonomische Organisationen permanent, die Identitdt der
Akteure zu fixieren. Um mit der normativen Widerspriichlichkeit zwischen den
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durchlaufenen Welten und deren Fixierungsversuchen umzugehen, werden infor-
mationelle Grenzen zwischen den sozialen Kontexten eingezogen, entweder von
den Akteuren selbst [26], [56] oder durch kollektive Absicherung ,.kontextuel-
ler Integritit [42]. Beide Vorgehensweisen fuflen letztlich auf der Annahme,
dass erfolgreiche Subjektivierung nur dann moglich ist, wenn die Teilhabe der
sozialen Welten an Informationen iiber ihre Existenzweisen in den jeweiligen
Kontexten beschriinkt wird — es geht die Arztin der Konto-, den Bankangestell-
ten der Gesundheitszustand nichts an. Die zugrunde liegende gesellschaftliche
Konstellation kann wie in Abb. 3 dargestellt werden.

6 21.Jahrhundert: Vernetzte Privatheit als
Unschiarfegarantie

Zeitgenossische Sozialformationen befinden sich aktuell mitten im soziodigitalen
Strukturwandel. Obgleich dessen Komplexitit kaum seriose Voraussagen erlaubt,
lassen sich doch zumindest zwei priagende und zentrale Dynamiken identifizieren:
Erstens die Entstehung einer digitaltechnologisch gestiitzten ,,Network Society*
[8], sowie zweitens der jiingere Trend hin zur ,,Datafizierung® [29].

Die erste Dynamik verweist auf die Transformation der gesellschaftlichen
Organisationslogik durch die soziotechnische Restrukturierung der nun transna-
tionalen Kommunikationsinfrastruktur. Sie setzte in einer Situation tiefgreifender
Verunsicherung ein der sozialen Akteure im Zuge der in den 1990er Jahren auf
den Plan tretenden ,,Zweiten Moderne* ein [71]: (Berufs-)Biographien wurden
fragil, ihre kulturelle Einbettung briichig, soziale Sicherheitssysteme abgebaut
[2]. Vor diesem Hintergrund iibernahm das friihe, zunichst nur méBig 6konomi-
sierte Internet die Rolle einer (potenziellen) Re-Sozialisierungsagentur [8, S. 388].
Bis heute verspricht seine Nutzung die Erweiterung selbstgewihlter Handlungs-
moglichkeiten [50, S. 19], die ich hier als Optionalitit bezeichne. Wer sich in
digitalen Vergesellschaftungszusammenhingen als vollwertiges Subjekt konstitu-
ieren will, kommt kaum umbhin, die Optionalitit des Digitalen praktisch zu nutzen.
Sofern aktuell ,,Unsichtbarkeit den digitalen Tod bedeutet* [53, S. 247], erfolgt
Personenkonstitution immer stirker datenbasiert [33, S. 30]: Die Akteure sind
darauf angewiesen, mithilfe eines eher ,,sendefreudigen” Datenumgangs versch.
Selbst-Facetten digital kuratierend zu einem Ganzen zusammenzusetzen [48,
S. 108].

Die zweite Dynamik setzt Anfang der 2000er Jahre ein und vollzieht sich im
Kontext einer tiefgreifenden Okonomisierung digitaler Vernetzungstechnologien.
Dabei ldsst sich zum einen konstatieren, dass die digitale Ermoglichung technisch
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vermittelter Sozialitdt (,,connectedness™) zunehmend der technischen Zurichtung
sozialer Beziehungen (,,connectivity®; [66]) weicht. Digitale Sozialitit konstituiert
sich zunehmend in datenokonomischen Infrastrukturen [11], deren Anbieterinnen
astronomische Gewinne durch Bildung und Verkauf von Verhaltenssteuerungspo-
tentialen realisieren. Die Ausbeutung des datenméfBigen ,,Verhaltensiiberschusses
[71] miindet in das Versprechen, Nutzer:innenverhalten vorhersagen zu konnen,
um diese Vorhersagen dann an Organisationen zu verduBern, die so Kontin-
genz auszuschalten hoffen. Die einmal losgetretenen Dynamiken legen es den
Internetkonzernen schlieflich nahe, ihrerseits Nutzungskontingenz herabzusetzen,
indem sie mithilfe von Nutzungsdaten Verhalten vorformen — predictive ana-
Iytics resultieren in ,,Verhaltensmodifikationsmitteln.”“ In Anlehnung an Zuboff
lasst sich diese Entwicklung als die Erfindung der Prediktivitdt des Digitalen
bezeichnen. Mit ihr #ndert sich die temporale Logik von Herrschaftstechniken:
Der Datenbestand, auf den solche Techniken zugreifen, erstreckt sich immer
weiter in die Vergangenheit [34], wihrend der Analysehorizont der Politische
Okonomie Herrschaftsapparate asymptotisch an die Gegenwart heranriickt, um
Zukunft festzulegen (mithilfe von Echtzeitdaten, bspw. liber affektive Zusténde,
Verhalten unterhalb der Wahrnehmungsschwelle beeinflussen; [46]). Prediktivitit
zielt somit auf das genaue Gegenteil der Optionalitidt des Digitalen, auf ,,Ver-
haltensausrichtung durch die Entscheidungsarchitektur [32, S. 53] der digitalen
Subjektivierungsangebote — auf die Herabsetzung von Handlungsmdoglichkeiten.
Subjektivierungspraktiken sind in der Folge mit dem Widerspruch konfrontiert,
einerseits datenbasierte Sichtbarkeit generieren zu miissen, um auch im Rah-
men der ubiquitdren digitalen Bewertungspraktiken [39] Handlungsmoglichkeiten
zu wahren; andererseits ermoglicht genau dies den im Internet allgegenwiérti-
gen Datenanalysten [9], [10] die gezielte Kanalisierung dieser Moglichkeiten fiir
eigene Zwecke [20, S. 23]: Die selbst-bestimmte Bestimmung des Selbst droht
in eine Objektivierung der Nutzenden als fargets umzukippen [45]. Was konnte
nun ,informationelle Privatheit” unter diesen datenminimierungsunfreundlichen
Bedingungen genau heiflen, und wie wire sie zu gewihrleisten?
Interessanterweise haben die empirisch beobachtbaren Nutzungspraktiken
langst begonnen, sich auf den identifizierten Subjektivierungswiderspruch einzu-
stellen. Konstatiert werden kann zunéchst, dass hergebrachte Privatheitspraktiken,
wie Reputation Management, Riickzug (Nichtnutzung) und individuelle Informa-
tionskontrolle nach wie vor vollzogen werden, dabei allerdings keinen Umgang
mit dem spezifischen Subjektivierungswiderspruch digitaler Vergesellschaftung
erlauben — auf diesen antwortet die Erfindung neuartiger Privatheitsformen [44].
,,Hiding in plain sight” nennt danah boyd Nutzungspraktiken, die gerade nicht auf
Sichtbarkeit verzichten, dabei aber ihre weithin sichtbaren Botschaften sozial so
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verschliisseln, dass nur Eingeweihten noch ein ,korrektes” Verstdndnis moglich
wird, wihrend alle anderen gar nicht erst bemerken, dass die Daten durch ,,soziale
Steganographie* ,,undekodierbar* gemacht worden sind [1], [5, S. 65]. Potenziale
und Moglichkeiten der ,,obfuscation®, d. h. der Verschleierung der Daten werden
ausgelotet, um gleichzeitig Unschdrfe und Sichtbarkeit zu gewdhrleisten [7].

Hierin finden sich dann auch die gesellschaftsstrukturelle Konstellation und
der maligebliche Subjektivierungswiderspruch, auf den die in Entwicklung begrif-
fene Form informationeller Privatheit als networked privacy [5] reagieren muss:
Privatheitsschutz trotz datenintensiver Subjektivierungspraktiken [63]. Eben diese
Analyse verdichte ich hier im Bild des blurry self, womit ein Subjektivierungs-
modus gemeint ist, der den Akteuren Moglichkeiten weitreichender Sichtbarkeit
einrdumt, gleichzeitig aber ein hohes Mafl an Unschirfe garantiert. Visualisiert
wird die Grundsituation in Abbildung 4.

Das ,blurry self’ (21. Jh.)

Indem informationelle Grenzen zwischen sozialen Welten erodieren...

Soziale Soziale
Welt 1 Welt 2

\ s

’ Ve Welt 3
¢ Indivi- /

duum
Sonale : Sozlale
Welt 7 / \ Welt 4
" Soziale Soziale 3
Welt 6 Welt 5

...wird das Selbst fiir verschiedenste soziale Welten gleichzeitig sichtbar

Abb.4 Privatheit trotz datenbasierter Sichtbarkeit: Networked Privacy als Unschérfegarantie
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7 Schluss: Strukturelle Bedingungen der
Technikgestaltung

Ziel dieses Beitrags ist es, Technikgestaltungsdiskursen Expertise hinsichtlich
der gesellschaftsstrukturellen Grundbedingungen zur Verfiigung zu stellen, unter
denen digitale Privatheitspraktiken heute vollzogen werden, um so die Reflexion
tiber ,,Parameter der Gestaltung von Privatheitsschutz anzuregen. Wie zu sehen,
kann Gestaltung dabei auf ganz unterschiedliche informationellen Privatheitsprak-
tiken abzielen, die allesamt im Rahmen der oben skizzierten kulturhistorischen
Prozesse in den gesellschaftlichen ,,Werkzeugkasten der Privatheit sedimentiert
sind: Wir verfiigen auch heute noch iiber Techniken des Reputation Manage-
ment, des Riickzugs und der individuellen Informationskontrolle, nur haben sich
mittlerweile neue Problemlagen und Losungsanforderungen ergeben [55]. Tech-
nikgestaltung ist daher immer aufgerufen, bei der Problembeabeitung im Blick
zu behalten, ob gerade die Erzeugung digitaler Avatare (Reputation Manage-
ment; [40, S. 104-106]), die Verfiigbarmachung nicht-digitaler Alternativange-
bote (Riickzug; [30]) oder Moglichkeiten der individuellen Informationskontrolle
(ohne, dass dies in Uberforderung umkippt; [38]) technischer Stiitzung bediir-
fen. Wenn sich aber nun einige aktuelle und zentrale Problemlagen nicht mehr
mithilfe hergebrachter Techniken bearbeiten lassen — was wire dann unter der
Alternativstrategie einer ,,Unschérfegarantie zu verstehen? Zwei Dinge sind
diesbeziiglich zu beriicksichtigen:

Erstens meint Unschirfe gerade keinen Freifahrtschein dafiir, auf statistischer
Korrelation basierende Verhaltensmodifikationen vorzunehmen, die die traditio-
nellen Privatheitsgarantien der ,,personlichen Daten‘ unangetastet lassen. ,,Indirect
group-level targeting” kann individuelle Anonymitdt wahren, und dennoch in
statistisch signifikantem Ausmafl Kollektivverhalten — und damit individuelles
Verhalten — modifizieren [37]. ,,Unschérfe” meint hier die Unmoglichkeit fiir
Herrschaftsapparate, aus Daten Informationen zu generieren, die die Optionali-
tiat des Digitalen, und damit die Zukunftsoffenheit individueller Existenzweisen
untergraben.

Daraus folgt zweitens, dass Schutzmechanismen immer schon auf der kollek-
tiven Ebene ansetzen miissen. Der aktuelle Privatheitsdiskurs weifl genau um die
Kollektivitdt der Problemlagen [28], [64], weil individuelle Verschleierungstakti-
ken punktuell Abhilfe schaffen, sich aber gegeniiber den Analysekapazititen der
Konzerne und Geheimdienste als stumpf erweisen [54, S. 1204]. Zudem droht
auf verallgemeinertem Misstrauen basierendes individuelle Obfuscation letztlich
den digitalen Sozialraum auszuhohlen — dieser kann nur zur digitalen Verge-
sellschaftung beitragen, wenn gerechtfertigte Vertrauen institutionell verankert
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wird [65]. Unschérfegarantien konnen daher nur kollektiv, politisch, rechtlich,
infrastrukturell vergeben werden.”

Die Diskussion, die der vorliegende Beitrag anregen mochte, dreht sich also
darum, wie Sichtbarkeit mit hinreichenden Unschirfegarantien auf dieser Ebene
des gesellschaftsstrukturellen set-ups verbunden werden konnte, um so zu gewihr-
leisten, dass auf Sichtbarkeit abstellende datenintensive Subjektivierungspraktiken
nicht automatisch im Zuge allgegenwirtigen Berechnet-Werdens Lebenschan-
cen verspielen. Wie im Vollzug digitaler Praktiken Optionalitit gewahrt werden
kann, ohne von Prediktivitit ,,aufgefressen” zu werden — das ist die Frage, an
deren Beantwortung sich nicht nur eine zeitgenossische Form der informatio-
nellen Privatheit bewédhren muss, sondern an der sich gleichermaBen auch die
Demokratiefdhigkeit digitaler Vergesellschaftung schlechthin entscheidet.
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Zusammenfassung

Das Recht auf Nichtwissen ist ein Teil der informationellen Selbstbestimmung.
Als Personlichkeitsschutz wurde es bislang tiberwiegend aus medizinischer Sicht
betrachtet, dort ist es anerkannt und wird angewendet. Durch den Output Maschi-
neller Lernsysteme, die u. a. mit personlichen Daten trainiert werden, kann das
aufgeklirte Recht auf Nichtwissen ebenfalls bedroht werden. Selbstanalysen,
Selbstoptimierungsvorschlige und ggf. Hinweise zur Anpassung, die auf diesem
Wege erstellt werden, bergen Gefahren fiir die freie Entfaltung der Personlichkeit
und sozialisatorischer Beziehungen — die vermittelte Information ist irreversibel.
Dieser Beitrag ordnet die technischen Moglichkeiten zu Selbstanalysen, Selbst-
optimierungsvorschldgen und Prognosen durch Maschinelles Lernen ein und
verkniipft diese mit einer philosophischen Betrachtung entlang folgender Frage-
stellung: Wie steht es um die Freiheit der Entscheidung, ob das Individuum durch
Maschinelles Lernen berechnete, auf sich bezogene Analysen wissen sollen muss
oder ob es sich dazu entschlielen darf, diese nicht wissen zu wollen.
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»[...] Sie sind so jung, so vor allem Anfang, und ich mochte Sie, so
gut ich es kann, bitten, lieber Herr, Geduld zu haben gegen alles
Ungeloste in Threm Herzen und zu versuchen, die Fragen selbst
liebzuhaben wie verschlossene Stuben und wie Biicher, die in einer
sehr fremden Sprache geschrieben sind. Forschen Sie jetzt nicht nach
den Antworten, die Ihnen nicht gegeben werden konnen, weil Sie sie
nicht leben konnten. Und es handelt sich darum, alles zu leben. Leben
Sie jetzt die Fragen. Vielleicht leben Sie dann allmdhlich, ohne es zu
merken, eines fernen Tages in die Antwort hinein. |[...]“

Rainer Maria Rilke: Brief an Franz Xaver Kappus z. Zt. Worpswede
bei Bremen, am 16. Juli 1903

1 Einleitung und Beispiele

Dieser Beitrag hat nicht die Intention und soll nicht so verstanden werden, dass
wissenschaftliches Wissen oder die Errungenschaften der Aufkldrung relativiert
werden sollen oder dass ein Ignorantentum propagiert werden soll — im Gegenteil:
Er argumentiert pro Aufklidrung, pro Miindigkeit, pro Freiheit und pro Pluralitit.

Bei dem aufgeklirten Recht auf Nichtwissen ist die Willenserkldrung, den Out-
put Maschineller Lernsysteme (ML-Systeme) {iber sich nicht kennen zu wollen,
keine Weltflucht, sondern ein informierter Akt und Ausdruck der Miindigkeit. Dabei
spielt es keine Rolle, wie akkurat und prizise die Ergebnisse der Maschine sind
bzw. wiren. Selbst die (ggf. paternalistische) Ausrichtung auf das Wohlergehen des
Individuums zihlt hier nicht — allein entscheidend ist das legitime Interesse des
Individuums auf eine selbst gewihlte Freiheit von Wissen tiiber sich selbst.

Um dieses Argument zu entfalten, wird es erforderlich sein, zunéchst das Vorher-
sagepotenzial des Maschinellen Lernens darzustellen (Abschn. 2). Daraufthin erfolgt
eine zusammenfassende Darstellung der rechtlichen Lage und ihrer philosophischen
Bewertung (Abschn. 3). Darin wird aufgezeigt, dass das Recht auf Nichtwissen von
Prognosen iiber sich selbst weder Verschlossenheit noch Weltflucht noch Dumm-
heit ist, sondern in der Tradition der Aufkldrung steht. Da es um Informationen des
Menschen iiber sich selbst geht, werden die gesammelten Erkenntnisse zusammen-
gefiihrt und der Nutzen fiir das Individuum dargestellt (Abschn. 4). Auf dieser Basis
diskutiert der Beitrag erste Ideen fiir Schutzmechanismen (Abschn. 5) und endet mit
einer zusammenfassenden Schlussbetrachtung (Abschn. 6).
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Zwei Beispiele von Apps und ein ins Extrem fortgeschriebenes fiktives Beispiel
sollen in den Problemraum einfiihren. Ein durch Maschinelles Lernen generier-
tes ,,Wissen™ iiber sich selbst, das auf einem digitalen Zwilling beruht, der bei-
spielsweise mittels Fortschreibungen von bisherigem Verhalten — unter Einbezug
von Statistiken und Analysen von Verhalten, Kontaktpersonen und Umgebungen
— gespeist wird, ist ein realistisches Szenario. Bereits heute gibt es Selbstanalyse-
und Selbstoptimierungsapps fiir das Arbeitsleben wie MyAnalytics von Microsoft
Teams. Microsoft nennt folgende Vorteile von MyAnalytics: ,, Verbessern Sie Ihre
Beziehungen [...] Mehr konzentrierte Arbeitszeit [...] Verbessern Sie die Balance
zwischen Arbeit und Privatleben [...].“ [14] Die Gesundheitsapp ,,MindDoc* wird
u.a. beworben mit: ,,/...] Wenn du mit deiner emotionalen Gesundheit zu kdmpfen
hast, begleitet dich MindDoc auf deinem Weg zu mehr Kontrolle und effektiveren
Strategien fiir dein emotionales Wohlbefinden. [...]“ sowie ,,[...] Du erhdiltst regel-
mdflig Riickmeldung zu deiner emotionalen Gesundheit, die deine Symptome und
emotionalen Ressourcen detailliert beschreiben. Aufgeteilt auf die fiir dich relevan-
ten Lebensbereiche, gibt dir das Ergebnis einen Einblick, wo es gut lduft und was
vielleicht Verbesserungen erfordert. [...]“ An anderer Stelle heilit es auf derselben
Webseite: ,,[... ] Du beantwortest drei Mal taglich einige Fragen. Basierend auf dei-
nen Antworten lernt MindDoc, was hdufiger oder seltener gefragt werden sollte und
zeigt dir zu deinen Herausforderungen passende Inhalte. [...]“ [21]

Das fiktive Beispiel handelt von der Firma ,,OPTYLMAL — Optimize your life
with machine learning™:

OPTYLMAL bringt eine neue App auf den Markt, die ,,EYLMAB — Enhance
your life based on Machine Learning of your app behaviour“. EYLMAB wird damit
angepriesen, dass alle Daten ausschlieBlich auf dem Gerit erhoben, verarbeitet und
dargestellt werden und es dadurch die Privatheit besonders gut schiitzt. Das Pro-
gramm erfasst, welche Online-Kontakte und -medien die Nutzenden abrufen und
speist diese als Trainingsdaten in ein System des Maschinellen Lernens ein, das
nach den ersten zwei Wochen bereits Analysedaten ausgibt. Die Auswertungen im
Vergleich zu Kontrollgruppen erfolgen vollstindig anonym und die Datenschutzbe-
auftragten haben die Konformitit mit der DSGVO bestitigt. Die Nutzenden konnen
in einer Selbstanalyse erfahren, was das Programm beziiglich ihrer Neigungen her-
ausgefunden hat und konnen sich mit einer Zusatzfunktion Empfehlungen ausgeben
lassen. Eine Auswertung lautet beispielsweise: In den Gesprichen, die Du online
fiihrst, werden von Dir und Deinen Gesprdchspartnern 310 % mehr pessimistische
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Auferungen getitigt, im Vergleich zu den Auferungen, die der Durchschnitt der
Bevolkerung macht. Eine andere ist: Die Horbiicher, die Du anhorst, erreichen 63 %
des Sprachniveaus der Horbiicher, die die durchschnittliche Bevolkerung anhort.
Eine weitere lautet: Die Wohnorte der Personen, mit denen Du interagierst, gehoren
zu 79 % dem prekdren Milieu an. Das Programm empfiehlt nach einer Gesamtaus-
wertung: Auf Basis Deines Verhaltens und Deiner Beziehungen hat dein digitaler
Zwilling eine gegeniiber der Normalbevolkerung ca. doppelt so hohe Perspektive, in
das Prekariat zu kommen und eine gegeniiber der Normalbevilkerung ca. dreifach
erhohte Perspektive, unstete Partnerschaften zu fiihren.

Kurz nach der Einfiihrung der App stellt sich heraus, dass sie bei der Bevolke-
rung in mehreren Staaten ein ungeahnter Erfolg wird. Ein Konkurrenzunternehmen
mochte die App mit dem Geschiftsmodell nachbauen. Das Geschiftsmodell sieht
vor, dass Pramien bei Versicherungsgesellschaften bei guten Prognosewerten von
Kunden verringert werden, wenn diese ihre aggregierten Daten nach eigener Prii-
fung an die Versicherung weiterleiten. Ein Staat auf einem anderen Kontinent mit
einem anderen Regierungs- und Rechtssystem hat grofes Interesse daran, diese App
—in kulturell angepasster Form - bei allen seinen Biirgern auf den Smartphones zu
installieren. Dieser Staat fiihrt ein Punktesystem ein, welches denjenigen bevorzugt
Zugang zu Bildung, Reisen und beruflichem und sozialem Aufstieg gewihrt, die die
Handlungsempfehlungen der App umsetzen.

Das fiktive Beispiel OPTYLMAL stellt EYLMAB mit einem sehr guten Vor-
hersagepotenzial dar — wie steht es um das tatséchliche Potenzial des Maschinellen
Lernens als Vorhersagetool?

2 Maschinelles Lernen - ein gutes Vorhersagewerkzeug?
2.1 Kausalitdt und Korrelation

Der Unterschied zwischen Kausalitit und Korrelation ist grundlegend fiir die Bewer-
tung der Leistungsfihigkeit von Maschinellem Lernen als Vorhersagewerkzeug.

Kausalitdt ist dadurch bestimmt, dass der Begriff der Ursache ausdriickt, dass
die Wirkung nicht blo8 zu der Ursache hinzukommt, sondern ,, /... ] durch dieselbe
gesetzt sei und aus ihr erfolg[t].“ [7]

Korrelation ,,[...] ist ein Maf3 fiir den statistischen Zusammenhang zwischen
zwei Datensdtzen. Unabhdngige Variablen sind daher stets unkorreliert. Korrela-
tion impliziert daher auch stochastische Abhdngigkeit. Durch Korrelation wird die
lineare Abhdngigkeit zwischen zwei Variablen quantifiziert. [...] Korrelationen sind
wichtig, weil ein existierender korrelativer Zusammenhang auch Hinweise geben
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kann, wie sich Variablen in der Zukunft verhalten werden. Damit kénnen Korrela-
tionen Indizien fiir eine Vorhersage liefern.* [10]

Eine Maschine erkennt Korrelationen von Variablen grofler Datensitze in einer
Geschwindigkeit, die ein Mensch nicht erreichen kann. Eine Korrelation zwischen
zwei Variablen bedeutet jedoch nicht, dass der Wert einer Variablen urséchlich fiir
den Wert der anderen ist. Sie liefert Hinweise auf das eventuelle Vorhandensein einer
Kausalitit, die Beziehung der beiden Variablen kann aber auch eine Koinzidenz sein,
der keinerlei ursidchlicher Zusammenhang zu Grunde liegt.

Hierzu ein Beispiel [20]: Prof. Steinebach und sein Team vom Fraunhofer SIT
trainierten ein System des Maschinellen Lernens - unter anderem mit Bildern von
Personen in Badesituationen. Zusammen mit den Bildern wurde dem System als
ein Merkmal das Geschlecht der Menschen auf den Bildern eingegeben (supervised
learning). Dem System wurde dann ein neues Bild mit einer Frau in Badekleidung
présentiert und auf Basis des Trainings erfolgte die Ausgabe, dass es sich um einen
Mann handelte. Prof. Steinebach suchte den Grund des Fehllernens und fand heraus,
dass die Bierdose, die die Frau in der Hand hielt, der Grund fiir die fehlerhafte
Zuordnung des Geschlechts der Frau war. Die Variable ,,Geschlecht korrelierte
offenbar in ihrem Wert ,,Mann‘ mit der Variable ,,Bierdose in der Hand*. Erst als die
Dose unkenntlich gemacht wurde, gab das System das korrekte Geschlecht ,,Frau*
aus. Im Referenzdatenset waren Bierdosen offenbar ausschlieflich in der Hand von
Minnern aufgetaucht. Es gab also eine Korrelation zwischen Bierdose in der Hand
am Wasser und Mann, aber das ist natiirlich keine Kausalitidt. Wir Menschen wissen,
dass aus ,,Bierdose in der Hand am Wasser* eben nicht,,Geschlecht Mann* folgt. Die
Korrelation sagt allerdings vermutlich etwas iiber gesellschaftliche Konventionen
aus: Es scheint fiir einen Mann weniger ein Problem darzustellen, mit einer Bierdose
am Pool, Schwimmbad oder Strand zu sein (oder fotografiert zu werden?) als fiir
eine Frau.

2.2 Vorhersagen mit Maschinellem Lernen

Maschinelles Lernen ist ein neues Werkzeug fiir Vorhersagen, das sich von sta-
tistischen Auswertungen und Fortschreibungen unterscheidet. Grob gesagt besteht
der Unterschied zwischen Statistik und Maschinellem Lernen in der Prognostik
darin, dass Statistik dazu geeignet ist, Inferenzen bei vorgegebenen Modellen zu
finden, wihrend das Maschinelle Lernen auf ,,empirische Weise* selbst Vorher-
sagemodelle konstruiert. In anderen Worten: Wenn statistisch ausgewertet wird,
dann werden Zusammenhinge (Korrelationen) gefunden, die zwischen den Daten
bestehen. Wenn Maschinelles Lernen angewendet wird, dann vermag das trainierte
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System fiir unbekannte Eingabedaten — solange diese eine gewisse Ahnlichkeit mit
den Trainingsdaten haben — Zielwerte auszugeben.

Im Folgenden wird das tiberwachte Maschinelle Lernen betrachtet. Hier gibt es
Trainingsdaten, bei denen der Mensch die Eingangs-Parameter und das Ergebnis
kennt und diese der Maschine im Lernprozess vorgibt. Der Maschine wird wihrend
der Lernphase diese ,,Grundwahrheit (ground truth) prisentiert und sie passt das
Modell (das ist der Algorithmus, der durch mathematische Operationen entsteht
bzw. ,,das Wissen, das gelernt wird*) des Systems mit jedem prisentierten Paar
Eingangsdatum und Ergebnis an. Nachdem das Modell erstellt wurde, kdnnen in
dieses (bisher) unbekannte Daten eingegeben werden und das System berechnet das
Ergebnis, also die ,,Vorhersage™.

Grob teilt man die verschiedenen Verfahren des iiberwachten Lernens in die
Kategorien Klassifikation und Regression ein. Bei der Klassifikation soll ein Modell
den Eingabedaten einen Zielwert aus einer endlichen diskreten Menge zuordnen.
Ein Beispiel wire die Ziffernerkennung der Postleitzahlen auf Briefen. Bei der
Regression werden stetige Wertverldufe vorhergesagt, z. B. die Temperatur bei der
Wettervorhersage.

Fiir statistische Methoden muss ein Modell ausgewihlt werden, das Doménen-
wissen tiber die Daten einbezieht. Beim Maschinellen Lernen kann die Doménen-
agnostische Konstruktion eines Modells von der ,,Essenz des modellierten Systems
abweichen. Dies ist insbesondere dann der Fall, wenn wenige Trainingsdaten vor-
handen sind oder wenn diese einen Bias enthalten. Die Maschine findet dann nicht
valide Pridikatoren - vergleiche obiges Beispiel: Bierdose in der Hand am Wasser
bedeutet Mann. Es gibt Schnittmengen zwischen den beiden Ansétzen, die sich nut-
zen lassen. Mittels statistischer Analyse konnen beispielsweise Hinweise gefunden
werden, was ein guter Priadiktor sein konnte.

In der Statistik dienen Variablen (Merkmale) dem Finden von (erkldrbaren)
Wahrscheinlichkeitswerten, wihrend sie beim Maschinellen Lernen vielfach in
Richtung Passfahigkeit fiir Vorhersagen ausgewihlt werden. Zudem beinhalten Sys-
teme des Maschinellen Lernens Dutzende, manchmal sogar Hunderte Variablen
(Merkmale) - viel mehr als herkémmliche statistische Modelle. In der Anwendung
von Maschinellem Lernen als Vorhersagewerkzeug ist das Ziel in der Regel nicht,
die Bedeutung einzelner Merkmale moglichst prézise zu halten, sondern vielmehr
die Vorhersagekraft eines Modells hochzutreiben.
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23 Chancen und Grenzen von Prognosen durch
Maschinelles Lernen

Die Erkennungsleistungen und Prognosen durch Maschinelles Lernen, insbesondere
durch Deep Learning, konnen den Menschen in vielen Aufgaben unterstiitzen. Sie
konnen sogar in vielen kognitiven Bereichen iiber die menschliche Leistungsfahig-
keit hinausgehen. Ein Beispiel fiir eine herausragende Unterstiitzungsleistung in der
medizinischen Diagnostik ist die Friiherkennung von Herz- und Lungenkrankhei-
ten. [8] Substanzielle Entlastungen des Menschen finden sich beispielsweise durch
Anwendungen des Maschinellen Lernens in der Bild- und Spracherkennung, bei
Web-Suchen, in der Betrugserkennung, bei E-Mail- bzw. Spam-Filterung und bei
Kreditwiirdigkeitspriifungen. [ 18] Beispiele fiir Leistungen durch Maschinelles Ler-
nen, die diejenigen des Menschen iibertreffen, sind belegt beziiglich des Go-Spiels,
selbstfahrenden Autos und Bildklassifikation. [18]

Beim Einsatz von Maschinellem Lernen gibt es auch Grenzen und Probleme,
gerade auch im Themenfeld der Vorhersagbarkeit. Vier davon stehen in besonders
engem Zusammenhang mit der hier behandelten Fragestellung:

e Underfitting und Overfitting von Trainingsdatenséitzen:
Die Intuition zu Underfitting und Overfitting trifft bereits recht gut das mit diesen
Wortern verkniipfte Problem ,, Im statistischen Kontext beschreibt Underfitting,
dass die Einflussvariablen die Zielvariable nicht hinreichend gut beschreiben.
Das statistische Modell fiir die Beschreibung der Daten ist zu einfach (z. B.
lineares Modell, nur eine Einflussvariable). Das Modell sagt die Zielvariable
dann nicht gut genug vorher. Die Maf3zahlen fiir die Modellgiite sind zu niedrig.
Die Modellgiite erreicht keine hinreichend hohen Werte. Sinnvolle Vorhersagen
sind somit nicht durchfiihrbar. Hierfiir gibt es meist zwei wesentliche Griinde:
1. Das Modell, d. h. der funktionale Zusammenhang bzw. im Data Mining der

gewdhlte Algorithmus passt nicht

2. Wesentliche Einflussfaktoren wurden nicht beriicksichtigt. [9]
Demnach ist das Modell beim Underfitting nicht passend bzw. ,,zu grob*. Beim
Overfitting ist das Modell wiederum zu stark an die Trainingsdaten angepasst:
,In der Statistik spricht man von Overfitting (oder Uberanpassung), wenn das
Modell auf die Trainingsdaten spezialisiert ist. Im Trainingsdatensatz erzielt man
dann eine sehr hohe Modellgiite. Bei Anwendung auf Testdaten ergeben sich deut-
lich niedrigere Werte fiir die Modellgiite. Das Modell ist an die Trainingsdaten
iibermdifig angepasst, eine Ubertragung des Modells auf die Grundgesamtheit
(Generalisierung) ist dadurch nicht moglich.
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Folgende Faktoren begiinstigen ein Overfitting:

1. Geringe Anzahl von Beobachtungen in der Trainingsmenge im Vergleich zu
den Einflussvariablen. Insbesondere im Data Mining ist Overfitting Neural
Network meist auf diesen Punkt zuriickzufiihren. Bei vielschichtigen neurona-
len Netzen werden tausende von Parametern geschiditzt!

N

. Verzerrung (Bias) bei der Auswahl der Stichprobe aus der Grundgesamtheit.
3. Spezielles Overfitting Machine Learning entsteht dadurch, dass die Modelle zu
sehr trainiert werden. Durch wiederholtes Aufsplitten des gleichen Datensat-
zes in Trainings- und Testdaten werden die Modelle immer besser hinsichtlich
der Modellgiite. Wird zu viel trainiert, beschreiben die Modelle allerdings nur
mehr die Trainingsdaten, eine Ubertragung auf die Grundgesamtheit miss-
lingt.” [9]
Vorurteile, die in Modellen von Maschinellem Lernen entstehen: Eine ver-
einfachte Version der wichtigsten Fehlerquellen wird in [15] gegeben. Sie enthilt
die vier Punkte: subjektive Definition von Zielvariablen, falscher Umgang mit
Trainingsdaten, ungenaue Feature-Selection und Maskierung bzw. verborgene
Diskriminierung.
Uber liingere Zeit nicht bemerkte Fehler wegen mangelnder Erklirbarkeit
Maschineller Lernverfahren:
Warum bestimmte ML-Systeme entsprechende Ergebnisse generieren, wie z. B.
Prognosen von Deep Neural Networks ist hdufig kaum nachvollziehbar. Ent-
sprechend stark widmet sich derzeit die Forschung diesem Aspekt. Dieser For-
schungszweig heift ,,Erklarbarkeit Maschineller Lernverfahren” (Explainable
Machine Learning). Solange die Wirkweise von ML-Systemen noch nicht aus-
reichend nachvollziehbar ist, konnen wesentliche Probleme in dem gelernten
Vorhersagemodell iiber lange Zeit unbemerkt bleiben und zu Prognosefehlern
flihren.
Ergebnisse sind immer Wahrscheinlichkeiten (vgl. [13])
Eine fundamentale FEigenschaft von Maschinellem Lernen ist, dass die
Ergebnisse immer eine Wahrscheinlichkeit darstellen. Diese Wahrscheinlichkeit
beschreibt die Ubereinstimmung, die das trainierte System zwischen den vorlie-
genden Daten und den Trainingsdaten feststellen kann. Dabei besteht immer die
Chance, dass das System fehlerbehaftet ist. Je nach Methode und Datengrundlage
sind hier Fehlerwahrscheinlichkeiten im Bereich von einem Promille bis hin zu
20 % und mehr zu beobachten. Das Mal, in dem solche Fehler akzeptabel sind,
ist stark abhingig von der Anwendung. Wihrend im Marketing eine Fehlerrate
von 20 % immer noch ein erfolgreiches Instrument beschreiben kann, ist dies in
einer Sicherheitsanwendung eventuell ein Ausschlusskriterium: Ist jeder fiinfte
Empfinger eines Werbeschreibens nicht an einem Produkt interessiert, kann die
Kampagne durchaus erfolgreich sein. Wird jede fiinfte Transaktion eines Kre-
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ditinstituts als Betrugsversuch angesehen und gestoppt oder jede fiinfte Internet-
verbindung unterbunden, da das Maschinelle Lernen einen Angriff vorhersieht,
ist dies fiir die Betroffenen unzumutbar.

Nach dieser informatischen Betrachtung von ML als Vorhersagetool folgt nun eine
Darstellung der rechtlichen Lage beziiglich des Rechts auf Nichtwissen und ihrer
philosophischen Bewertung, um den Problemraum aufspannen zu konnen.

3 Recht auf Nichtwissen

Im folgenden wird das Recht auf Nichtwissen aus dem Blickwinkel einschligiger
Urteile und Gesetze betrachtet, um aufzuzeigen, dass es in der freien Entfaltung
der Personlichkeit begriindbar ist. Anschliefend wird diese rechtliche Betrachtung
aus einer philosophischen Sicht reflektiert. Um mogliche Auswirkungen auf den
Willen und die Freiheit zu verdeutlichen, wird nachfolgend ein fiktives Szenario
aufgezeigt. Abschlieend wird mit philosophischen Mitteln versucht, das Argument
zu verteidigen, dass die Ausiibung eines Rechts auf Nichtwissen eine Ausfiihrung
der eigenen Autonomie ist und rationales Handeln ausdriicken kann.

3.1 Juristische Rahmenbedingungen

Das Recht auf Nichtwissen basiert in der Bundesrepublik Deutschland wesentlich
auf Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG. Dieser Artikel (Art. 2 Abs. 1 GG)
enthilt ein Recht auf die freie Entfaltung der Personlichkeit, aus welchem zum
einen die allgemeine Handlungsfreiheit abgeleitet wird und zum anderen (i. V. m.
Art. 1 Abs. 1 GG) das allgemeine Personlichkeitsrecht. Dieses wurde wiederum
zum Recht auf informationelle Selbstbestimmung konkretisiert.

Das Volkszéhlungsurteil vom 15.12.1983 des Bundesverfassungsgerichtes, durch
das die informationelle Selbstbestimmung als Grundrecht anerkannt wurde, besagt,
dass ,,[d]iese Befugnis [der Selbstbestimmung] [...] unter den heutigen und kiinfti-
gen Bedingungen der automatischen Datenverarbeitung in besonderem Mafle des
Schutzes [bedarf]. Sie ist vor allem deshalb gefiihrdet, weil bei Entscheidungspro-
zessen nicht mehr wie friiher auf manuell zusammengetragene Karteien und Akten
zuriickgegriffen werden muf3, vielmehr heute mit Hilfe der automatischen Daten-
verarbeitung Einzelangaben tiber personliche oder sachliche Verhiiltnisse einer
bestimmten oder bestimmbaren Person (personenbezogene Daten [vgl. §2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Riicksicht
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auf Entfernungen in Sekundenschnelle abrufbar sind. Sie konnen dariiber hinaus
— vor allem beim Aufbau integrierter Informationssysteme — mit anderen Daten-
sammlungen zu einem teilweise oder weitgehend vollstindigen Personlichkeitsbild
zusammengefiigt werden, ohne dafs der Betroffene dessen Richtigkeit und Verwen-
dung zureichend kontrollieren kann.* [5]

Im allgemeinen Personlichkeitsrecht ist das Recht auf Nichtwissen als ,,nega-
tive Variante des Rechts auf informationelle Selbstbestimmung “ [16] umfasst und
bezieht sich insbesondere auf Informationen zur genetischen Veranlagung einer
Person. [2]

Der Zweck des am 1. Februar 2010 in Kraft getretenen Gendiagnostikgesetzes
ist die Achtung und der Schutz der Wiirde des Menschen, ebenso wie die Wahrung
des Rechts auf informationelle Selbstbestimmung. Der BGH fiihrt hierzu aus, dass
die genetische Konstitution die Personlichkeit des Einzelnen prigt, wesentliche Rah-
menbedingungen seiner Existenz bestimmt und Informationen hierzu Aussagekraft
fiir die personliche Zukunft einer Person haben: , Die Kenntnis von Erbanlagen,
insbesondere genetisch bedingten Krankheitsanlagen, kann mafigeblichen Einfluss
auf die Lebensplanung und Lebensfiihrung einer Person haben und beriihrt deshalb
unmittelbar ihr in Art. 2 Abs. 1 GG gewdhrleistetes Selbstbestimmungsrecht.* [3]

Ein Recht auf Nichtwissen istin Deutschland bisher iiberwiegend in Privatrechts-
verhiltnissen bedeutsam und fokussiert sich auf die Genomanalyse, dem Verfahren
der Analyse des Erbguts eines Menschen. Im néchsten Abschnitt wird beispielhaft
gezeigt, dass auch im philosophischen Kontext dieses Recht bereits gefordert wurde.

3.2 Philosophische Betrachtung

Ein Recht auf Nichtwissen hat zweierlei Funktion: Es dient als Schutz des vorhan-
denen Wissens sowie einer gewollten Aufrechterhaltung eines Zustands des Nicht-
wissens. Dieses Recht ist ein Anrecht auf ein willentliches Nicht-Wissen-Wollen.

Hans Jonas zielte 1985 im Rahmen einer verantwortungsethischen Betrachtung
erstmals auf eine Forderung auf ein Recht auf Nichtwissen, um die Abwehr von
identitétsstorenden Informationen zu ermoglichen.

., Niemals darf einem ganzen Dasein das Recht zu jener Ignoranz versagt werden,
die eine Bedingung der Moglichkeit authentischer Tat, d. h. der Freiheit iiberhaupt
ist; oder: Achte das Recht jedes Menschen, seinen eigenen Weg zu finden und eine
Uberraschung fiir sich selbst zu sein.” [11, S.190]
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Jonas zeigt auf, dass dieses ,,Selbst-Werden™ verhindert werden kann, wenn ver-
fligbares Wissen ungewollt gewusst werden muss. Durch diese identitire Bewegung
desjenigen Lebenskonzepts, kann die freie Entfaltung der jeweiligen Personlichkeit
eingeschrinkt und manipuliert werden. Nach Hans Jonas ist diese

., Unwissenheit allerseits [...] eine Vorbedingung der Freiheit.“ [11, S.188]

Entscheidet man sich explizit fiir ein Wissen-Wollen, liegt dies in der Verantwortung
jedes Einzelnen und gehort zu seinem Weg des Selbst-Werdens. Diese Selbstver-
antwortung ist die eines miindigen, freien Menschen. Die Unwissenheit ist selbst
gewollt. Man will etwas nicht wissen, man erkennt und willigt in die eigene Unwis-
senheit ein — nicht aus Mangel an Wissen, sondern aus dem Bewusstsein heraus,
dass Selbsterkenntnis ein nachhaltigeres Konzept sein kann, als von auf3en auferlegte
Konventionen zu iibernehmen. Mit der Forderung eines Rechts auf Nichtwissen geht
esum die Aufrechterhaltung des Moglichkeitsraums einer offenen, unbekannten und
selbstbestimmten Zukunft.

Um mogliche Auswirkungen des Wissen-Miissen fiir das Individuum und die
Gesellschaft aufzuzeigen, wird im kommenden Abschnitt ein fiktives Szenario dar-
gestellt.

3.3 Fiktiver Raum und Wirklichkeit

Im Folgenden werden im Gegensatz zu unserer Wirklichkeit - in der Algorithmen
noch nicht komplex genug sind, um wahre Aussagen zu treffen - beispielhaft zwei
mogliche Szenarien vorgestellt, um auf den Willen und die Freiheit einzugehen. In
beiden Szenarien kénnen Algorithmen wahre, fehlerfreie Aussagen treffen.

Im ersten Szenario wiirde der Algorithmus voraussagen, dass ein Mensch in
fiinf Jahren ein Haus baut. Was wiirde dies nun fiir den Menschen bedeuten? Kann
er liberhaupt noch eine freie und willentliche Entscheidung treffen? Kann er sich
entscheiden sein Haus nicht in fiinf Jahren zu bauen? In unserem fiktiven Szenario
wire die Antwort ganz klar ,,Nein“. Dieser Mensch kann sich nicht mehr willentlich
entscheiden, denn Maschinen treffen immer fehlerfreie Aussagen. Diese Wahlmog-
lichkeit wire ihm verwehrt und der Wille wiirde keine Rolle spielen, denn die
Vorhersage ist gesetzt.

Stellen wir uns nun Szenario 2 vor, in welchem Algorithmen fehlerfreie Vorher-
sagen treffen konnen und zugleich ein Staat utilitaristische Ziele zum Nutzen aller
durchsetzen wiirde. In diesem Fall wire es fiir das Allgemeinwohl am besten, wenn
ein Mensch sein Haus in fiinf Jahren baut. Was wiirde dies nun fiir diesen Men-
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schen bedeuten? Es miisste bedeuten, dass dieser Staat diesen Menschen zwingt,
sein Haus in fiinf Jahren zu bauen, weil es fiir das Allgemeinwohl das prognostiziert
Sinnvollste wire. Wenn es diesen fiktiven Raum gibe, in dem Maschinen Aussagen
in die Zukunft treffen kénnten und ein Staat das Allgemeinwohl iiber alles stellt,
dann konnte eine totalitidre Herrschaftsform sich auf die technischen Moglichkeiten
berufen und den menschlichen Willen entwerten.

Das Leben, wie wir es bisher kennen, mit seinen freien Entscheidungen, wire
in solchen Szenarien nicht gegeben. Wiirden Biirgerinnen und Biirger ,,Wissen-
Miissen”, wire eine wesentliche Bedingung fiir Freiheit nicht gegeben, denn Freiheit
schlieit Zwang aus. Und ohne die Wahlmoglichkeit eines Rechts auf Nichtwissen
wire eine freie Willensentscheidung nicht mehr gegeben. Dies steht aber dem auf-
kldrerischen Ideal entgegen, dass wir wissentlich unsere Entscheidungen treffen
(konnen).

Um diesen Konflikt zu 16sen, wird im folgenden Abschnitt aufgezeigt, dass
bestimmte Formen des Nichtwissens durchaus wiinschenswert und wollbar sind.
Dafiir wird sich im folgenden beispielhaft einer systematischen Behandlung der
Begriffsstruktur von Thomas von Aquin beholfen, um die Voraussetzungen einer
freiwilligen Handlung niher zu betrachten.

34 Nichtwissen und Freiwilligkeit

Friedo Ricken hat in seinem Buch ,,Allgemeine Ethik* [23] eine theologische
Abhandlung von Thomas von Aquin aufgegriffen. Obwohl es sich hier bei Thomas
von Aquin um keine normativ verfasste Abhandlung handelt, ist diese systemati-
sche Behandlung der Begriffsstruktur des Verhiltnisses von Nichtwissen und Wollen
bis heute eine der differenziertesten. Es geht in dieser Darstellung darum, wie sich
Nichtwissen zum Wollen bzw. zur Freiwilligkeit verhélt. Die Frage ist, ob Nichtwis-
sen in irgendeiner Weise abhédngig vom Wollen ist. Diese Fragestellung dient dazu,
die Freiwilligkeit bzw. Unfreiwilligkeit einer Handlung festzustellen. Thomas von
Aquin hat zu dem Verhiltnis von Nichtwissen und Wollen drei Méglichkeiten her-
ausgearbeitet. Die Freiwilligkeit einer Handlung ist noch nicht entschieden, sobald
jemand etwas will — er muss dies auch wissentlich tun.

Am Beispiel eines Jigers werden drei Moglichkeiten von Nichtwissen und Wol-
len aufgezeigt. Die Geschichte, die aufgezeigt wird, handelt von einem Jiger, der
bei der nichstmoglichen Gelegenheit seinen Feind erschie3en will.

Die nachfolgenden drei Moglichkeiten zeigen eine systematische Differenzie-
rung von Nichtwissen und Wollen:
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1. Das Wollen begleitet das Nichtwissen

Ein Jager geht in den Wald auf Jagd und schief3t auf eine irrtiimlich fiir ein Reh

gehaltene Gestalt. Im Nachhinein stellt sich heraus, dass diese Gestalt sein Feind

war, den er ohnehin tdten wollte. Die Frage ist nun, ob er seinen Feind freiwillig
erschossen hat.

Die Antwort hierzu lautet ,,Nein“. Er wollte seinen Feind nicht erschief3en.

Warum? Man kann nichts wollen, was man nicht weif}. Wenn ich etwas will,

muss ich wissen was ich will. Also ist die Handlung nicht freiwillig. Dennoch

ist die Handlung nicht unfreiwillig, sie ist weder freiwillig noch unfreiwillig.

Unfreiwillig ist nur, was gegen unseren Willen geschieht. Was in der Handlung

geschieht, geschieht nicht gegen den Willen des Jégers, denn er wollte bei der

nichsten Gelegenheit seinen Feind erschielen. Die Freude iiber den Tod des

Feindes driickt aus, dass die Tat auch ohne seinem Wissen, seinem Wollen ent-

spricht. Die Handlung wurde jedoch ohne Wissen ausgefiihrt. Und dennoch von

einem Wollen begleitet, welches die Handlung bejahte.
2. Die Unwissenheit ist Folge des Wollens

Hierbei wird zwischen zwei Handlungen unterschieden:

1. Die Unwissenheit ist selbst gewollt — man will etwas nicht wissen. Zum

einen, eine bewusst gewollte bzw. gesuchte Unwissenheit. Man unterldsst
es absichtlich sich zu informieren, man mochte absichtlich in Unwissen-
heit bleiben. Thomas von Aquin begriindet diese absichtliche Unwissenheit
(Ignorantia affectata) damit, sich mit dieser Unwissenheit zu entschuldigen
und bezeichnet diese als ,,siindhafte Unwissenheit®.
Eine Handlung ist durch ein absichtliches Tun gekennzeichnet und eine
Unterlassung durch ein absichtliches Nicht-Tun. Die Frage ist nun ob Unter-
lassung eine Form von Handlung ist? Wenn ein scheinbares Nichts-Tun wil-
lensabhingig erfolgt, hat es formal den Status des Tuns. Wenn eine Person
aufgrund des eigenen Willens etwas unterlédsst oder absichtlich etwas nicht
tut, dann heif3t es nicht, dass das Wollen unabhingig von einer Handlung ist.
Das bestirkt erneut die Annahme, dass unser Wille immer auf eine Hand-
lung zielt. Somit hebt die Unterlassung in Bezug zum Wollen die Beziehung
zwischen dem Tun und dem Wollen nicht auf, sondern verstirkt diese Ver-
bindung.

2. Zum anderen, dass man etwas nicht weil}, was man wissen konnte und wissen
miisste. Man tiiberlegt nicht, was in der betreffenden Situation zu bedenken
wire. Wie beispielsweise, dass zwischen parkenden Autos ein kleines Kind
hervorrennen konnte.



70 M. Kreutzer und J. Mittermeier

3. Die Unwissenheit und die aus der Unwissenheit resultierende Handlung ist
in keiner Weise gewollt
Es besteht keine ursédchliche Abhingigkeit zwischen Wollen und Nichtwissen.
Diese Unwissenheit hebt die Freiwilligkeit auf, da das Wollen das Nichtwissen
nicht begleitet — sie stehen in keinerlei Beziehung zueinander.

Warum ist Freiwilligkeit relevant fiir ein Recht auf Nichtwissen? Eine Handlung
ist dann freiwillig, wenn sie absichtlich, mit Wissen und Willen durchgefiihrt wird.
Das geforderte Recht auf Nichtwissen steht nicht in Zusammenhang mit verdréng-
tem Wissen. Unbewusstes Nichtwissen konnte z. B. dafiir genutzt werden, sich im
Nachhinein mit der Unwissenheit zu entschuldigen, um sich der Verantwortung der
Folgen zu entziehen. In diesem Beitrag wird ein reflektiertes, aufgeklértes Recht auf
Nichtwissen betrachtet. Es handelt sich hier um ein ausdriickliches Nicht-Wissen-
Wollen zum Zwecke der Unterbindung von uniiberschaubaren und tiberschaubaren
Auswirkungen. Die Méglichkeit iiber Kenntnis der gezogenen Schliisse und Vor-
hersagen iiber einen selbst, muss demnach immer ein bloBes Angebot bleiben.

3.5 Aufgeklartes Nichtwissen

Willensfreiheit ist eine Vorbedingung fiir Handlungsfreiheit, welche in unserem
Grundgesetz von Artikel 2 Abs. 1, der freien Entfaltung der Personlichkeit, abge-
leitet wird. In diesem Beitrag wird eine Unterscheidung zwischen verdridngtem
Wissen und Unwissenheit als Folge des Willens getroffen. Es handelt sich hier um
ein ausdriickliches Nicht-Wissen-Wollen. Denn ein Uberschuss an Wissen kann die
individuellen Entfaltungsmoglichkeiten einschrinken und somit ein Individuum an
einer authentischen Lebensgestaltung hindern. Die hier verstandene Unwissenheit
ist gewollt—man will etwas nicht wissen und man erkennt und willigt in die eigene, in
diese Unwissenheit ein. Die Entscheidung, ein aufgeklirtes Recht auf Nichtwissen
in Anspruch zu nehmen, kann zu einer bewussten Gestaltung der Zukunft anlei-
ten und befreit von extern Ubernommenem. Ein aufgeklirtes Nichtwissen ist stets
begleitet vom Bewusstsein des eigenen Nichtwissens und somit eine beabsichtigte
Entscheidung.

Im Zusammenhang mit der Entscheidungsfreiheit fiihrt der BGH aus, dass die
w[i[ndividuelle Selbstbestimmung [voraussetzt] — auch unter den Bedingungen
moderner Informationsverarbeitungstechnologien — [...], dafs [sic.] dem Einzel-
nen Entscheidungsfreiheit iiber vorzunehmende oder zu unterlassende Handlungen
einschliefilich der Moglichkeit gegeben ist, sich auch entsprechend dieser Entschei-
dung tatsichlich zu verhalten. Wer nicht mit hinreichender Sicherheit iiberschauen
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kann, welche ihn betreffende [sic.] Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind |[...], kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden. [4]

Ein Recht auf Nichtwissen zielt auf den Schutz eines jeden Einzelnen, Wissen
tiber seine Person, anderen oder der Person selbst zuginglich zu machen, ohne dass
dies von der Person gewollt wurde. Mit dem Recht auf Nichtwissen im digitalen
Kontext wird eine situationsrelevante Wahl-, Entscheidungs- und Handlungsfrei-
heit gefordert. Eine informierte Einwilligung ist immer dann gegeben, wenn die
Entscheidung eines Menschen absichtlich, mit Verstidndnis und frei von kontrollie-
rendem Einfluss anderer erfolgt.

3.6 Nichtwissen - Konform zur Aufkldrung?

In seinem Buch ,,Vom Nutzen des Nichtwissens™ schreibt Peter Wehling, dass
,Autonomie [... ] (mindestens) ebenso gut darin bestehen [kann], bewusst mit Unge-
wissheit und Offenheit zu leben, wie darin, das eigene Leben auf der Grundlage und
nach Mafigabe tatsichlicher oder vermeintlicher Gewissheiten [... ] zu planen.“ [24]

Der Wunsch auf eine offene, unbekannte Zukunft kann zu einer bewussten
Gestaltung der Zukunft anleiten. Das hier geforderte Recht ist nicht mit der Auf-
kldrung in Uneinigkeit, denn der bekannte und Gesellschaft prigende Leitspruchs
Kants zur Aufkldrung lautet: ,, Aufkldrung ist der Ausgang des Menschen aus seiner
selbst verschuldeten Unmiindigkeit.” [12]

Selbstverschuldet bedeutet, dass die Fihigkeit (zu denken) vorhanden ist, aber
man tut es aus Bequemlichkeit, Anpassung, Feigheit etc., nicht. Unmiindigkeit ist
die Unfihigkeit sich seines eigenen Verstandes, ohne Anleitung von auf3en, zu bedie-
nen. Was braucht man laut Kant nun zur Aufkldrung? Verstand um zwischen wahr
und falsch zu unterscheiden. Mut sich seines Verstandes zu bedienen. Freiheit als
Voraussetzung dies zu diirfen. Und Vernunft um Urteile zu féllen und die Wahrheit
zu erkennen. [22]

Der Ausgang aus dieser selbstverschuldeten Unmiindigkeit, sei nun im stetigen
Bestreben zu finden ,,/...] seine [...] Erkenntnisse zu erweitern, von Irrtiimern zu
reinigen [...].“ [12] In der menschlichen Wahrnehmung oft unbeachtet bleibt dabei
die Einsicht, dass der Verzicht auf lebenskonzept- oder identitétsstorende Informa-
tionen, Resultat dessen sein kann, ,,/... ] sich seines Verstandes ohne Leitung eines
anderen zu bedienen.“ [12] Ein Uberschuss an Wissen kann das Selbst-Werden eines
Menschen einschrinken und die Abwehr von identitétsstorenden Informationen ist
der Grund, der diese Wissensabwehr durchaus rational erscheinen lésst.
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Um ein Recht auf Nichtwissen anzuerkennen, muss (natiirlich) ein gewisses
Wissen vorausgesetzt werden. Im Unterschied zu wirklich propositionalem Wis-
sen unterscheidet sich das aufgeklédrte Recht auf Nichtwissen dahingehend, dass
dieses Recht ein Wissen iiber mogliche Auswirkungen dessen verlangt, welche
einen gewollt zu einer Entscheidung bzw. Handlung bewegen. Dieses Nicht-Wissen-
Wollen ist mehr als lediglich die Abwesenheit von Wissen, diese Entscheidung setzt
Wissen iiber das zu Entscheidbare voraus. Diese Schwierigkeit bleibt bei der Aus-
iibung eines Rechts auf Nichtwissen (im digitalen Kontext) bestehen.

Dass das Recht auf Nichtwissen Funktionalitéten haben kann, wird im folgenden
vertieft.

4 Funktionalitat von Nichtwissen

Das Kapitel ,,Das Geheimnis und die geheime Gesellschaft” in Georg Simmels 1908
verdffentlichtem Buch ,,Soziologie® beschiftigt sich mit der Funktionalitit von
Nichtwissen in der zwischenmenschlichen Begegnung. Demnach beruhen gelin-
gende soziale Beziehungen nicht allein darauf, wie viel die Beteiligten voneinander
wissen, sondern sie setzen ,, ebenso ein gewisses Nichtwissen, ein, freilich unermef3-
lich wechselndes Maf} gegenseitiger Verborgenheit voraus.“ [19] Vertrauen bildet
eine der synthetischen Krifte in einer Gesellschaft. Wenn alle alles voneinander
wiissten, miissten wir einander nicht mehr vertrauen.

Inden USA gibtes ein sog. ,,therapeutic privilege”. Dies ist das Recht des behan-
delnden Arztes, einem Patienten Informationen vorzuenthalten, wenn befiirchtet
wird, dass die Offenlegung dem Patienten unmittelbaren und ernsthaften Schaden
zuftigen konnte (z.B. bei Vorliegen einer schweren Depression). Dieses ,.thera-
peutic privilege* wire nicht mehr effektiv anwendbar, wenn ein rein Maschinelles
Diagnostiksystem (genauer: Quasi-Diagnostiksystem) frei verfiigbar ins Internet
gestellt wird. Dieser Schutz vor belastenden Informationen — seien sie falsch und
selbst wenn sie richtig sind — lédsst sich aus dem medizinischen Bereich auf die
hiesige Problemstellung tibertragen.

Wissen muss nicht unbedingt wiinschenswerte Konsequenzen haben, insbeson-
dere, wenn Wissen unvollkommen oder filschlich generiert wurde - im Zweifelsfall
sogar gegen eine Person verwendet wird. Fehlanalysen, welche das Lebenskon-
zept eines Menschen beeinflussen (konnen), sind denkbar und méglich, und gerade
deswegen ist es notig, mogliche Auswirkungen unter den Aspekt der Entscheidungs-
freiheit zu stellen. Dem nichtwissenden Individuum konnten, wenn es Kenntnis iiber
alle vorhandenen Informationen hat, belastende Konsequenzen bekannt werden und
vielleicht mochte es gerade deswegen vor diesem ,,Wissen™ geschiitzt werden. Es
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muss eine gewollte, wissentliche und absichtliche Entscheidung bleiben, diese Infor-
mation zu erhalten, denn die vermittelte Information ist irreversibel.

Systeme miissen von vornherein im Bewusstsein dieser Verantwortung entwor-
fen und geeignete Sicherungsmechanismen implementiert werden. Inwiefern das
Individuum Kenntnis von Vorhersagen iiber sich erhalten soll oder muss, ist eine
Frage der informationellen Selbstbestimmung. Zur Wahrung der informationellen
Selbstbestimmung dienen unter anderem technische Schutzmechanismen. Ein auf
das Problem bezogenes Angreifermodell und technische Schutzmechanismen wer-
den im Folgenden vorgeschlagen.

5 Angreifermodell und Schutzmechanismen

Die Beachtung des Rechts auf Nichtwissen ldsst sich technisch beispielsweise
mit Privatheitsmechanismen unterstiitzen. Hierfiir gibt es verschiedene technische
Mechanismen wie Selbstschutz (Filtertechnologien), Verhinderung des Entstehens
(Anonymisierung bei Auswertung zur Verhinderung von Personenbezug) und kryp-
tographische Mechanismen, die perspektivisch praktikabel werden konnten, wie
Fully Homomorphic Encryption. Welche technischen Schutzmechanismen zu wih-
len sind, hingt essenziell von der identifizierten Bedrohung, den Schutzzielen und
dem konkreten Angreifermodell ab. Eine grobe Darstellung von aus unserer Sicht
plausiblen Annahmen fiir diese Kategorien ist in Tab. 1 dargestellt.

6 Schlussbetrachtung

Im US-amerikanischen Science-Fiction-Film Minority Report wird wegen der Exis-
tenz von false positives von vorhergesagten Morden (eine kleine Anzahl von Mor-
den, die vorhergesagt wurden, wiren retroperspektivisch auch ohne Verhaftung nicht
veriibt worden) das sogenannte ,,Precog-Programm® eingestellt. In der Bewertung
beziiglich der deutschen und EU-Gesetze hitte dieses Programm des predictive
policing gar nicht gestartet werden diirfen [1]: ,,Das Minority-Report-Szenario,
ndmlich allein auf der Basis statistischer Analysen kiinftige Kriminelle vorherzu-
sagen, widre hierzulande rechtlich gar nicht moglich. Der Bayerische Landesbe-
auftragte fiir den Datenschutz Thomas Petri, [...] sagt: ,Das kollidiert mit dem
Grundsatz der Unschuldsvermutung.‘ Auflerdem seien einem derartigen Profiling
sauch EU-rechtlich enge Grenzen gesetzt. Artikel 11 der EU-Richtlinie iiber den
Datenschutz in der Strafjustiz untersagt jedenfalls grundsdtzlich die automatisierte
Einzelfallentscheidung und lisst Ausnahmen nur in engen Grenzen zu.‘“ Hier ist
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Tab. 1 Wert, Bedrohung, Schutzziele, und eventuelle Angreifermodelle und technische
Mechanismen des Rechts auf Nichtwissen

Kategorie

Recht auf Nichtwissen

Wert

Informationelle Selbstbestimmung, konkret: ,,Negative Variante des
Rechts auf informationelle Selbstbestimmung [16]

Bedrohung

Einschriankung der Miindigkeit und Selbstbestimmung von

Menschen, z.B. durch gezielt eingesetzte, plausible, ggf. psychisch

belastende Information iiber sie selbst. Diese konnen beispielsweise

durch einseitig gewihlte Trainingsdaten erzeugt werden, was zur

beabsichtigten Verzerrung von Ergebnissen fiihrt

Individuell gesehen ggf. eine gezielte Herbeifiihrung

e mentaler Belastung

e Gefiahrdung der personlichen Offenheit fiir die Zukunft

e Gefiahrdung der Leichtigkeit/der Unbeschwertheit der eigenen
Lebensfiihrung

Schutzziele

Kann als Ausprigung des Schutzziels ,,Beherrschbarkeit angesehen
werden (,,Freiheit von Nebenwirkungen‘) — s. Dierstein [6]:
,.Beherrschbarkeit (controllability) — Sicherheit vor dem System — die
Sicht der Sachlage, bei der Rechte oder schutzwiirdige Belange der
Betroffenen durch das Vorhandensein oder die Nutzung von
IT-Systemen nicht unzuléssig beeintrichtigt werden

e Variante von ,,Plausible Deniability”, glaubhafte Abstreitbarkeit
e Variante von ,, Verfiigbarkeit™ (vgl. Spam)

Angreifermodell

o Unternehmen im (mentalen) Gesundheitsbereich, Werbeindustrie,
Versicherungsbranche

e Organisationen und Staaten, die ,,mit der Wahrheit“ einschiichtern,
verunsichern, manipulieren und Macht demonstrieren mochten

Techn. Mechanismen

Selbstschutz: Filtertechnologien (vgl. Spam)

Verhinderung des Entstehens: Anonymisierung bei Auswertung zur
Verhinderung von Personenbezug, Fully Homomorphic Encryption;
Nichttechnische Empfehlung (,,Beipackzettel), z. B.: ,,Wenn Sie
diese Informationen konsumieren, dann konnten Sie sich nach und
nach in eine Filterblase begeben — die gegebenen Vorhersagen konnen
sich zu selbsterfiillenden Prophezeiungen ausweiten.*

ein Analogieschluss mit dem Recht auf Nichtwissen hinsichtlich durch Maschi-
nelles Lernen erlangtem Wissen iiber sich selbst denkbar: Beziiglich der eigenen
Entwicklung gilt der Grundsatz der ,,Selbstermichtigungsvermutung*. Nicht nur
wegen der Existenz von falschen Vorhersagen (und seien sie noch so selten) ist das
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Recht auf Nichtwissen geboten, sondern auch wegen des Rechts auf informationelle
Selbstbestimmung. Das Recht auf Nichtwissen des Individuums iiber den Output
Maschineller Lernsysteme, die mit Verhaltens-, Umgebungs- und Beziehungsda-
ten des Individuums trainiert wurden, muss in einer Gesellschaft durchsetzbar sein,
fiir die die informationelle Selbstbestimmung konstituierend ist. Beim aufgeklirten
Recht auf Nichtwissen ist die Willenserkldrung, den Output der ML-Systeme iiber
sich nicht kennen zu wollen keine Weltflucht, sondern ein informierter Akt und
Ausdruck der Miindigkeit.

Selbst beim Gedankenexperiment einer absolut korrekten Vorhersage durch eine
Maschine, bleibt das Recht auf Nichtwissen unangetastet. Menschen, die sich dazu
entschlielen, diese negative Variante des Rechts auf informationelle Selbstbestim-
mung fiir sich in Anspruch zu nehmen, diirfen weder negativ sanktioniert, noch
diskriminiert werden.

Durch Maschinelles Lernen generierte ,,Aussagen” iiber sich selbst, konnen niitz-
lich fiir ein Individuum sein, aber auch schidlich. Es geht um die Freiheit der Ent-
scheidung, ob das Individuum dies wissen sollen muss oder sich dazu entschlief3en
darf, dies nicht wissen zu wollen.

Die hier vorgelegte Betrachtung fokussierte das individuelle Recht, etwas nicht
zu wissen, damit z. B. die eigene Handlungsfreiheit bestehen bleibt. Maschinelles
Lernen fiir Vorhersagen, oder genereller predictive analytics, bedeutet allerdings
auch: Andere wissen etwas iiber das Individuum und konnen damit potenziell des-
sen Verhalten verdndern. Dies gilt fiir beide Fille, ndmlich, ohne dass das Indivi-
duum jemals davon erfihrt und auch, dass es davon erfihrt. Diese Problemstellung
floss teilweise in die hiesige Betrachtung mit ein, beispielsweise beziiglich der fik-
tiven App EYLMAB, die fiir ein Punktesystem fiir erwiinschtes soziales Verhalten
verwendet wird. Diese modifizierte Fragestellung — mit dem Fokus weg vom Nicht-
wissen und hin zu neuartigen Machtinstrumenten durch ML — werden andere weitere
Forschungsfragen aufgeworfen. In einem Interview [17] skizzierte Hauke Ritz ein
entsprechendes dystopisches Szenario:

. [...] Und aufgrund dieser Daten kann dann auch politische Macht ausgeiibt
werden. Wir konnten in eine Gesellschaft kommen — ich hoffe wir sind im Moment
noch nicht in einer solchen Gesellschaft — aber man konnte in eine Gesellschaft kom-
men, wo bestimmte Leute eben nicht in bestimmte Positionen kommen und andere
durchaus. Also, dass man sagt, ja im politischen Bereich mdchten wir vor allem kon-
forme Menschen haben, Menschen mit einem schwachen Riickgrat, die sich anpas-
sen. Und anhand dieser ganzen Daten, die wir gesammelt haben, erkennen wir diese
Menschen und sie lassen wir in den politischen Prozess eintreten, sie diirfen dort
Karriere machen. Aber jemand, der ein bisschen eigensinnig ist, der irgendwie zu
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selbststindig denkt, der sozusagen gegen den Strom schwimmt, der wird sozusagen
automatisch vom Computer aussortiert. Wir schaffen es, dass seine Bewerbungen
am Ende irgendwie scheitern oder ihm werden Steine in den Weg gelegt. Ich hoffe
nicht, dass wir bereits in einer solchen Gesellschaft sind, aber technologisch wiire
es sicher bald moglich, solche Machtmittel einzusetzen.

Wir danken den Hinweisen der Gutachterinnen und Gutachter. Stellvertretend sei
Herr Dr. Carsten Ochs hervorgehoben — er hat uns hilfreiche Impulse gegeben, die
unsere Argumentation stark vorangebracht haben.

Fiir Unstimmigkeiten und Fehler in dieser Betrachtung sind selbstverstindlich
wir allein verantwortlich — wir freuen uns tiber Hinweise hierauf!
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Verteilte Erreichbarkeit: Postdigitale
Personalisierung durch Selfies als
Gestaltungsaufgabe

Fabian Pittroff

Zusammenfassung

Personalisierung ist eine verbreitete Strategie in der digitalen Welt. In sozia-
len Netzen sammeln und verteilen Nutzer:innen personliche Fragmente aus
ihrem Leben, wihrend Plattform-Unternehmen auf dieser Basis Angebote und
Infrastrukturen personalisieren. Ziel des Aufsatzes ist es, in dieser Situa-
tion die These zu plausibilisieren, dass die Personalisierung aufseiten der
Nutzer:innen eigenen Methoden und Zielen folgt. Dies soll beitragen zur
Beantwortung der Frage, welche Weisen der Personalisierung vor einer mog-
lichen Manipulation durch Plattformen geschiitzt werden sollten und welche
Privatheit dabei helfen kann. Zu diesem Zweck skizziere ich erstens ein sozi-
altheoretisches Konzept, um Personalisierung als sozio-materiellen Aufbau
von Erreichbarkeit verstdndlich zu machen. Personalisierung in diesem Sinne
ist kein digitales Phianomen, sondern eine allgemeine Form der Identifika-
tion menschlicher Wesen und Grundlage fiir personliche Beziehungen aller
Art. Zweitens présentiere ich Ergebnisse einer autoethnografischen Studie zur
Herstellung von Selfie-Fotografien, die eine mogliche Form der Personalisie-
rung aufseiten der Nutzer:innen unter postdigitalen Bedingungen illustrieren.
Die Selfie-Produktion erweist sich dabei als eine verteilte und artifizielle Weise
der Gestaltung personlicher Erreichbarkeit. Im Anschluss an diese Analy-
sen bespreche ich drittens, welche spezifischen Schutzbediirfnisse sich daraus
ergeben und welche Form des Privaten zu diesen passt.
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Schliisselworter

Personalisierung « Digitalisierung « Privatheit « Selfie « Nutzer:innen ¢
Autoethnografie

1 Einleitung: Die Nutzer:innen der Digitalisierung

Personalisierung ist zu einer verbreiteten Strategie in der digitalen Welt gewor-
den. Auf der einen Seite sammeln und verteilen Nutzer:innen mithilfe digitaler
Netzwerke personliche Fragmente aus ihrem Leben, auf der anderen verwenden
Plattform-Unternehmen diese Fragmente als Ressource, um ihre Angebote perso-
nenbezogen anzupassen. Diese doppelte Personalisierung erweist sich als héchst
ambivalent: Fiir Datenokonomien ist Personalisierung ein Mittel der Manipulation
[60, S. 293-334], fiir Nutzer:innen ist sie die Grundlage fiir personliche Bezie-
hungen der Freundschaft oder Liebe [31, S. 13-19]. In dieser Situation gilt es
nicht nur die datenokonomischen Mechanismen manipulativer Personalisierung
kritisch im Blick zu behalten [23; 59; 60], sondern auch die Personalisierungs-
anstrengungen der Nutzer:innen als eigenstdndige Grofe in Rechnung zu stellen.
Mit dem vorliegenden Text will ich insbesondere letzteres verfolgen und die These
plausibilisieren, dass es eine Personalisierung aufseiten der Nutzer:innen gibt, die
eigenen Methoden und Zielen folgt. Vor dem Hintergrund dieser Arbeitshypo-
these stellen sich dann Fragen nach den Schutz- und Privatheitsbediirfnissen der
Nutzer:innen anders: Im Zentrum eines solchen Vorgehens steht nicht die — wei-
terhin relevante — Frage, wie Plattformen Nutzer:innen manipulieren, sondern die
komplementire Frage, welche Weisen der Personalisierung vor einer moglichen
Manipulation durch Plattformen geschiitzt werden sollten und welche Privatheit
dabei helfen kann.

Um also die Personalisierung aufseiten der Nutzer:innen als eigenstindige
GroBe zu untersuchen, gehe ich im Folgenden in vier Schritten vor. Zunichst
mochte ich hier im ersten Teil des Textes zwei Grundbegriffe kldren: Ich werde
einen soziologischen Begriff der Digitalisierung vorstellen, um deren Wirkungs-
weise und Reichweite abzustecken, sowie einen programmatischen Nutzer:innen-
Begriff einfiihren. AnschlieBend werde ich im zweiten Teil die Bedeutung der
Personalisierung tiber die Digitalisierung hinaus verstindlich machen, indem ich
sie mithilfe soziologischer Theorien als eine allgemeine Form der Identifikation
menschlicher Wesen beschreibe. Im dritten Teil werde ich dann Ergebnisse einer
autoethnografischen Studie zur Herstellung von Selfie-Fotografien vorstellen, um
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Einblicke in eine Form der Personalisierung unter postdigitalen Bedingungen zu
geben. Im vierten Teil werde ich schlieBlich ausloten, welche spezifischen Schutz-
bediirfnisse sich aus diesen Analysen ergeben und was diese wiederum fiir die
Zukunft des Privaten bedeuten.

Auf der Suche nach einer soziologischen Fassung der Digitalisierung stellt
Noortje Marres die instruktive Frage, wie digitale Technologien sozial werden
[35, S. 45]. Digitale Technologien sind sozial — so ihre Antwort —, insofern sie
Interventionen in Sozialitidt ermoglichen [35, S. 61]. Digitalisierung meint dann
nicht blo die Intensivierung ansonsten stabiler Formen des Sozialen, sondern
die Transformation sozialer Kategorien und Praktiken. Wer als ,,Freund:in“ gilt
und was als ,,privat” interpretiert wird, wird im Zuge der Digitalisierung verén-
dert — in Auseinandersetzung mit digitalen Technologien und letztendlich auch
iiber technische Situationen hinaus. Digitalisierung ldsst sich so als allgemei-
ner Sammelbegriff fiir heterogene Interventionen digitaler Technologien in die
soziale Welt verstehen. Diese Anndherung macht deutlich, dass konkrete Formen
der Digitalisierung immer ein Stiick weit empirisch bestimmt werden miissen.
Digitalisierung als eine Menge von Interventionen zu verstehen, impliziert die
Aufforderung, konkrete Einmischungen zu untersuchen und jeweils am Fall zu
bestimmen, wie Digitalisierung wirkt.

Gleichzeitig ldsst sich aber auch eine zusammenhingende Kultur der Digi-
talisierung identifizieren [1, S. 69; 54, S. 18].! Diese Kulturform folgt aus dem
Umstand, dass der soziale Austausch heute dauerhaft und in erheblichem Ausmaf}
mit digitalen Technologien durchsetzt ist; viele Aspekte zeitgendssischer Sozia-
litdt bedienen sich digitaler Mittel oder haben digitale Komponenten. Digitale
Technologien sind dabei in einem Ausmal} sozial geworden, das iibergreifende
Muster nach sich zieht, die sich zu einer postdigitalen Kultur verdichten. Das
Prifix ,,post-“ meint in diesem Zusammenhang nicht das Ende oder die Abge-
schlossenheit der digitalen Transformation, sondern soll deutlich machen, dass
die entsprechende Kulturform auch iiber digitale Technologien hinaus ihre Wir-
kung entfaltet [9, S. 21; 54, S. 20].2 Digitalisierung ist also sowohl ein Haufen
heterogener Interventionen digitaler Technologien als auch eine Kulturform mit

I Kultur bezeichnet allgemein die symbolische und sinnhafte Dimension des Sozialen
[46, S. 84-89] sowie Prozesse der Verwirklichung sozialer Bedeutung durch Zeichen,
Praktiken, Artefakte und Institutionen [54, S. 16]. Diese Bedeutungsproduktion geschieht
nicht irgendwie, sondern selektiv; Kultur wirkt als soziales Gedichtnis, als ,,Filter von
Vergessen/Erinnern® [32, S. 588].

2Im Gegensatz zu mir spricht sich Stalder trotz gewisser Sympathien gegen die Vorsilbe

,,post-*“ aus, um dem Missverstdndnis vorzubeugen, der (soziale) Prozess der Digitalisierung
sei abgeschlossen [54, S. 20].
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wiederkehrenden Mustern. Dieser Digitalisierungsbegriff schlieit dann kulturelle
Reflexionen und Einhegungen der Intervention digitaler Technologien in und
durch das Soziale ein, denn auch scheinbar anti-digitale Techniken wie ,,Digi-
tal Detox* sind erst in Auseinandersetzung mit Digitalisierung sinnvoll und als
solche Teil postdigitaler Kultur [29, S. 42].

Digitalisierung in diesem Sinn betrifft schlieBlich nicht zuletzt die Arten und
Weisen der Personalisierung. Generell ist Personalisierung kein digitales Phi-
nomen, sondern eine allgemeine Form der Identifizierung menschlicher (und
nicht-menschlicher) Wesen mit historisch und kulturell unterschiedlicher Gestalt
[11, S. 181-189]. Eine Person zu sein bedeutet, als etwas erreichbar zu sein, das
ein Selbstverhiltnis unterhilt und iiber eine Innenwelt verfiigt [18; 33]. Perso-
nalisierung bezeichnet entsprechend den Aufbau dieser Erreichbarkeit. Ich werde
die sozialtheoretische Fassung von Personalisierung im zweiten Kapitel genauer
ausfithren. An dieser Stelle sei festgehalten, dass der Modus der Personalisierung
historisch variiert und deshalb vermutet werden darf, dass die Digitalisierung und
ihre Kultur die Weisen der Personalisierung nicht unberiihrt lassen. Freundschaft
beispielsweise — eine typische Beziehung der Personalisierung — ist heute im oben
genannten Sinne postdigital, insofern sie auch mit digitalen Mitteln gepflegt wird
[5, S. 16-25] und durch digitale Interventionen Wandel erfahrt [4, S. 63-65].
Neben solchen Transformationen etablierter Personalisierungsweisen finden sich
dann aber auch neue Formate, wie etwa jene Selfie-Fotografien, die ich im vorlie-
genden Text noch eingehender bespreche. Solche Mittel der Personalisierung sind
— je nach sozialer und kultureller Position mehr oder weniger — essenziell, um fiir
sich selbst und andere als Person und fiir personliche Beziehungen erreichbar zu
sein.

Im Folgenden werde ich insbesondere der Nutzer:innen-Seite der Persona-
lisierung Beachtung schenken, weshalb ich an dieser Stelle kurz die Position
der Nutzer:innen in der Digitalisierung besprechen will. Nutzer:innen verstehe
ich nach einem Vorschlag der Medienwissenschaftlerin Olia Lialina (2012) [28]
als Turing Complete Users.> Dieser Begriff markiert vor allem die kreati-
ven Kompetenzen der Nutzer:innen, die grundsitzlich fihig seien, Probleme zu
I6sen und Ziele zu erreichen — wenn notig auch gegen die Architektur und
Gestaltung der genutzten Systeme und Infrastrukturen. Aus diesem positiven
Nutzer:innen-Konzept folgen dann nicht zuletzt Annahmen iiber jene Situation,
die ich in Kontrast zu den Personalisierungsanstrengungen der Plattformen als die

3 Users could more accurately be called [...] Turing Complete Users, as a reference to the
[...] Universal Turing Machine — Alan Turing’s conception of a computer that can solve
any logical task given enough time and memory. [...] There is nothing one user can do, that
another can’t given enough time and respect. Computer Users are Turing Complete* [28].
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Nutzer:innen-Seite der Personalisierung untersuche. Diese ldsst sich mit Lialina
als Liaison zwischen Mensch und Maschine verstehen; nicht notwendigerweise
eine Beziehung wechselseitiger Kontrolle, sondern eine dynamische Situation der
Aushandlung, in der Leerstellen als Spielrdume genutzt werden konnen. Lialina
spricht von Situationen, in denen ,the work flow of an application has gaps
that can be filled by users, where smoothness and seamlessness are broken®
[28].% Ich stelle den folgenden Uberlegungen dieses programmatische Nutzungs-
konzept voran, um die grundsétzliche Eigenstdndigkeit der Nutzer:innen-Position
gegeniiber infrastrukturellen Regulierungsanstrengungen zu markieren.’

2 Elemente einer Soziologie der Personalisierung

Personalisierung ist kein neues Phédnomen, nimmt aber im Zuge der Digita-
lisierung neue Formen an. Mit Blick auf soziologische Theorien zeigt sich
Personalisierung nicht nur als Mittel der Manipulation, sondern als grundlegende
soziale Form der Identifikation und Grundlage unterschiedlicher personlicher
Beziehungsformen.® So kann ich im Folgenden skizzieren, inwiefern Perso-
nalisierung als sozio-materieller Modus der Erreichbarkeit zu verstehen ist.
Ein solcher Personalisierungsbegriff erfasst dann sowohl plattformékonomische
Weisen der Identifikation und Préadiktion von Personen als auch Formen der
personlichen und intimen Selbstgestaltung. Denn Personalisierung kommt nicht
nur zum FEinsatz, wenn Plattformen ihre Angebote anpassen und Nutzer:innen

4 Lialina verweist damit nicht nur auf die Eigenstindigkeit der Nutzer:innen, sondern skizziert
auBerdem ein Gestaltungsprogramm, das den kreativen Kompetenzen der Nutzer:innen Raum
gibt. Damit tritt Lialina ausdriicklich in Opposition zu einer Technologie-Gestaltung, die
Computer und Infrastrukturen unsichtbar machen mochte, um mogliche Reibungspunkte bei
der Nutzung zu beseitigen. Angesichts lernender Algorithmen und dynamisch modulierter
Entscheidungsinfrastrukturen, in denen Nutzungsverhalten reibungslos kanalisiert zu werden
droht, konnte es sich lohnen, auch iiber weniger nahtlose Gestaltungsprinzipien nachzudenken
[23, S. 54].

3 In gewisser Weise handelt es sich um eine postdigitale Version Michel de Certeaus Theorie
des aktiven Konsums. Certeaus fasst diesen als ,,eine andere Produktion, die als ,Konsum*
bezeichnet wird: diese ist listenreich und verstreut, [...] duflert sich nicht durch eigene
Produkte, sondern in der Umgangsweise mit den Produkten [8, S. 13], kursiv im Original.

% Die grundlegende Bedeutung der Form der Person fiir die Erfahrung und Organisation
der Welt auch iiber die européische Modere hinaus steht im Zentrum jiingerer Debatten der
Anthropologie [11; 58; 25]. Philippe Descola vertritt hier die These, es sei ein anthropolo-
gischer Universalismus, dass menschliche (und teils nicht menschliche) Wesen als Personen
— d.h. als Dualitdt aus Interiorialitdt und Physikalitdt — erfahren werden und sich selbst als
solche erfahren [11, S. 181-189].
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zu kategorisieren suchen, sondern eben auch in den personlichen Beziehungen
der Liebe oder Freundschaft. Unter Bedingungen der Digitalisierung werden Nut-
zer:innen deshalb durch Plattformen personalisiert, nutzen diese aber zugleich,
um sich selbst und andere zu personalisieren. Diese unterschiedlichen Situatio-
nen sollen im Rahmen einer Soziologie der Personalisierung nicht gleich, sondern
vergleichbar gemacht werden. Mein Vorschlag eines sozialtheoretischen Konzepts
von Personalisierung speist sich aus zwei Theorietraditionen; zum einen aus der
soziologischen Systemtheorie im Anschluss an Niklas Luhmann, zum anderen aus
Subjektivierungsforschungen ausgehend von Michel Foucault.

Der ersten Theorietradition — der soziologischen Systemtheorie — entnehme
ich die Einsicht, dass Personalisierung soziale Erreichbarkeit zum Ziel hat. Per-
son zu sein bedeutet, wiederholt als dieselbe adressiert werden zu konnen und
iiber unterschiedliche Situationen hinweg erreichbar zu bleiben — nicht unverin-
dert, aber wiedererkennbar als diese oder jene Person. Personen konnen in diesem
Sinne auch als soziale Adressen verstanden werden — als Identifikationspunkte
fiir ,,personlich adressierte Erwartungen® [18; 30, S. 431]. Eine paradigmatische
Form dieser Erreichbarkeit sind personliche Beziehungen wie Freundschaft oder
Liebe. Hier sind Menschen fiireinander in besonders intensiver Weise zuging-
lich, hier ist das Netz personlich adressierter Erwartungen besonders dicht [31, S.
14; 56, S. 447; 55, S. 73]. Personen werden aber beispielsweise auch — weniger
personlich zwar, aber ebenso wenig austauschbar — in biirokratischen Kontexten
durch Steuernummern und Ausweisdokumente als bestimmte Einzelne adressiert.
Mit Blick auf die postdigitale Welt sind schlieflich auch die Nutzer:innen von
Plattformen personlich erreichbar; fiir andere Nutzer:innen — fiir fans, friends
und followers — und ebenso fiir das jeweilige Plattform-Unternehmen und deren
personalisierte Ansprachen in Form von Empfehlungen, Werbung und anderen
Beeinflussungsanstrengungen. In all diesen Fillen geht es darum, menschliche
Wesen mit personlich zugeschriebenen Erwartungen zu belegen und so wieder-
holt adressierbar zu machen. Den Aufbau dieser Form von Erreichbarkeit nenne
ich Personalisierung.

Was durch Personalisierung erreichbar gemacht wird, darf nicht mit einem fes-
ten Kern des adressierten Menschen verwechselt werden, sondern ist ein soziales
Artefakt [30, S. 430]. Systemtheoretisch gesprochen bedeutet das, Personen sind
rein kommunikative Phianomene; genauer ein ,,Wiedereintritt der Unterscheidung
von Kommunikation und BewuBtsein auf der Seite der Kommunikation* [18, S.
62]. Das heilit, Personalisierung erzeugt soziale Adressen, denen Selbstbezug und
Bewusstsein unterstellt werden kann. Personalisierung geht in diesem Sinn immer
mit der Zuschreibung einer Innenwelt einher [18, S. 62 f.]. Die Systemtheorie
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verortet diese Innerlichkeit und ihre Organisation in der Umwelt des Sozialen —
die Person ist sozial, die Psyche individuell, und beide sind strikt voneinander
getrennt, insofern sie sich durch unterschiedliche Systemoperationen organisie-
ren. Bei der Beschreibung des Sozialen beldsst es die Systemtheorie deshalb bei
der Diagnose, dass Personen Selbstbezug unterstellt wird, ohne weiter zu fragen,
inwiefern diese Innenwelt sozial mit konstituiert wird.

Ich mochte deshalb die systemtheoretische Theorie der Person an diesem Punkt
durch Ansitze der Subjektivierungsforschung ergénzen. Letztere klammern die
Selbstreferenz von Personen nicht aus, sondern untersuchen diese als Prozesse
der Subjektivierung, in denen das Subjekt als ,,sozial-kulturelle Form* [47, S.
47] gestaltet wird. Selbstreferenz wird so als soziale Genese von Innerlichkeit
zum Thema der Analyse. Subjektivierungsforschung bedeutet dann zu untersu-
chen, ,,welches die Formen und die Modalititen des Verhiltnisses zu sich sind,
durch die sich das Individuum als Subjekt konstituiert und erkennt* [15, S. 12].
Personalisierung ist nicht gleichbedeutend mit Subjektivierung und der Konsti-
tution von Innerlichkeit, aber jede Personalisierung hat subjektivierende Effekte,
insofern die Adressierung von Innerlichkeit zu ihrer Genese beitrigt — nicht jede
Subjektivierung ist personlich, aber jede Personalisierung ist subjektivierend. Die
Subjektivierungsforschung liefert der Soziologie der Personalisierung so einen
wertvollen Beitrag, weil sie die im Prozess der Personalisierung referenzierte
Innerlichkeit und ihre soziale Konstitution in die Analyse einbezieht.

Geht man in dieser Weise vor, stoppt die Analyse also nicht an den Gren-
zen von Kommunikation und Semantik, sondern geht iiber diese hinaus, indem
man die soziale Konstitution von Innerlichkeit mithilfe der Subjektivierungs-
forschung zum Thema macht, bringt dies einen weiteren wichtigen Aspekt der
Personalisierung aufs Tableau; ihre Materialitit. Generell befasst sich die Sub-
jektivierungsforschung mit der Konstitution von Subjekten und versteht diese
ausgehend von Michel Foucault als synchron und diachron kontingente Formen
menschlicher Existenz [16, S. 265]. Menschen werden zu Subjekten im Rahmen
von Prozessen der Subjektivierung, in denen Selbst- und Fremdformung in kul-
turellen und materiellen Praktiken zusammenwirken. Subjektivitit ist hier keine
natiirliche Form des Menschen oder Grundlage der Erkenntnis, sondern — wie
es Ulrich Brockling kompakt zusammenfasst — ein ,,Produktionsverhiltnis®“ [7, S.
22].

Analysen dieses Produktionsverhiltnisses — von Michel Foucault iiber Gilles
Deleuze bis hin zu Bruno Latour — haben durchweg die Beteiligung der materiel-
len Welt stark gemacht [10, S. 134 f.; 14, S. 119 f.; 27, S. 269-296]. Materialitit
in dieser Weise einzubeziehen, bedeutet nicht, die Sozialitit der Personalisierung
aufzugeben, sondern diese im Gegenteil durch eine Ausweitung des Sozialen
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zu radikalisieren. Eine solche Ausweitung haben wenige so vehement vertreten
wie Bruno Latour mit seiner ,,Soziologie der Assoziationen* [26, S. 19-32]. Das
Soziale ist hier nicht — wie aus Sicht der Systemtheorie — auf Kommunikatio-
nen beschrinkt, sondern ein Modus der Assoziation und Verbindung, der ganz
unterschiedliche Register der Realitit verkniipft.” Entsprechend sind dann auch
am Aufbau von Personen verschiedene, sowohl semantische als auch materielle
Komponenten beteiligt, um Erreichbarkeit herzustellen und aufrechtzuerhalten.

In welcher Weise heterogene Komponenten fiir eine Personalisierung zusam-
menkommen, hat Bruno Latour mit dem Begriff der Plug-ins plastisch gemacht
[26, S. 352-368]. Diese aus der Digitaltechnologie entlehnte Metapher referen-
ziert die Moglichkeit, Software durch das Hinzufiigen von Modulen in ihrem
Funktionsumfang zu erweitern. Analog dazu markiert der Begriff im Kontext von
Personalisierung, dass auch menschliche Wesen nicht schon von vornherein mit
einer vollstindigen Innenwelt ausgestattet sind. Stattdessen gebe es, so Latour,
zahlreiche vermittelnde Komponenten, ,.die Individualitit, Subjektivitit, Person-
lichkeit und Innerlichkeit beférdern [26, S. 357]. Eben diese Mittler lassen sich
mit Latour als Plug-ins bezeichnen und meinen damit all jene Elemente, die es
Menschen ermoglichen, sich selbst und anderen Innerlichkeit und Intentionalitit
zuzurechnen. Analytisch bedeutet das, Innerlichkeit nicht vorauszusetzen, sondern
nachzuvollziehen, ,,wie ein anonymer und generischer Korper dazu gebracht wird,
eine Person zu werden: Je intensiver der Schauer angebotener Subjektivititen,
desto mehr Innerlichkeit erhilt man* [26, S. 359 f.].

Dieser knappe Durchgang einiger Elemente meines Vorschlags einer Sozio-
logie der Personalisierung sollte verstindlich gemacht haben, was es bedeutet,
Personalisierung als sozio-materiellen Modus von Erreichbarkeit zu fassen. Per-
sonen sind dann aus Sinn und Materie zusammengesetzte soziale Adressen, die
so stabil sind, dass sie wiederholt als solche referenziert werden konnen. Wie Per-
sonalisierung schlieBlich unter postdigitalen Bedingungen vonstattengehen kann,
will ich im ndchsten Teil am Fall von Selfie-Fotografien erdrtern.

7 Neben der Traditionslinie von Foucault iiber Deleuze zu Latour wird die Materialitiit sozia-
ler Wirklichkeit und Subjektivitit auch in den (feministischen) Technowissenschaften stark
gemacht: Donna Haraway nennt solche Verflechtungen ,,material-semiotic* (2008) [19, S.
4], Karen Barad ,,materiell-diskursiv (2012) [2, S. 20] und Annemarie Mol ,,socio-material“
(2010) [39, S. 266].
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3 Selfies als Mittel postdigitaler Personalisierung

Selfies sind zunéchst Fotografien, die Personen von sich selbst machen, um sie
anschliefend iiber Plattform-Dienste zu verbreiten [13]. Als Abbildungen von
Personen — hédufig personlich erstellt und mithilfe unterschiedlicher Technolo-
gien — sind sie ein pridgnanter Fall postdigitaler Personalisierung. Weil Selfies
in mehrerlei Hinsicht von digitalen Infrastrukturen abhingen, sind sie in der
Regel sogar in einem doppelten Sinn Mittel der Personalisierung; einerseits fiir
Plattform-Unternehmen, die ihre Nutzer:innen zum Zwecke der Verhaltenspréadik-
tion personalisieren, andererseits fiir Nutzer:innen, die mit ihrer Hilfe versuchen,
fiir sich selbst und andere personlich erreichbar zu sein. Im Folgenden will ich
Ergebnisse einer von mir durchgefiihrten Studie vorstellen, die insbesondere die
Nutzer:innen-Seite der Herstellung von Selfies im Blick hatte. Ziel dieser Bespre-
chung ist es, den spezifischen Gestaltungsweisen dieser Personalisierung aufseiten
der Nutzer:innen sowie ihren besonderen Schutzbediirfnissen niher zu kommen.

Ich habe oben mit Referenz auf die Subjektivierungsforschung und Latours
Konzept der Plug-ins schon vorgeschlagen, Personalisierung generell als eine Ver-
sammlung heterogener Elemente zu untersuchen. Aus dieser sozialtheoretischen
Perspektive sind dann auch Selfies nicht als isolierte Objekte relevant, sondern
als Effekte einer sozio-materiellen Komposition, die personliche Erreichbarkeit
etabliert. Meine Annahme ist, dass sich an der Genese von Selfies nachvollzie-
hen lisst, wie Nutzer:innen in diesem Fall versuchen, ihre Erreichbarkeit unter
postdigitalen Bedingungen zu gestalten. Dieses Vorgehen erlaubt zwar keine gene-
rellen Aussagen iiber postdigitale Personalisierung, verspricht aber Thesen iiber
mogliche Gestaltungsweisen, die weiter beforscht werden konnen.

Entscheidend fiir diese Herangehensweise ist nicht so sehr das fertige Foto als
vielmehr die Situationen seiner Erstellung und Verbreitung, in denen die vielen
beteiligten Elemente verschiedentlich in Beziehung gesetzt werden. Es gilt also
auch in diesem Fall zu rekonstruieren, wie ein menschliches Wesen ,,durch einen
Schwarm anderer Existenzformen® [26, S. 367] dazu gebracht wird, als Person
erreichbar zu sein. Dieser Ansatz erweist sich auch mit Blick auf die Forschung
zum Thema als anschlussfihig; in der Literatur werden Selfies hiufig nicht (aus-
schlieBlich) als fotografische Einzelobjekte untersucht, sondern als Phinomene,
die mal als Objekte, mal als Praktiken wirken [13, S. 8; 34, S. 6; 48, S. 142; 52,
S. 1589].

Methodisch habe ich eine autoethnografische Beobachtung der Produktion von
Selfies aufseiten der Nutzer:innen durchgefiihrt und deren Ergebnisse mit theo-
retischen und empirischen Positionen aus der Literatur abgeglichen. Das heifit,
ich habe selbst Selfies aufgenommen, verdffentlicht und den Prozess detailliert
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in einem Feldtagebuch dokumentiert. Generell ist das Ziel ethnografischer For-
schung eine narrative Datenproduktion auf Basis personlicher Erfahrungen, die
anschliefend systematisch reflektiert wird [20, S. 31]. Eine autoethnografische
Forschungsstrategie bietet sich in diesem Fall aus zwei Griinden an [20, S.
81-85]; zum einen verspricht der ethnografische Zugriff in Form teilnehmen-
der Beobachtung ein hochaufgelostes und situiertes Bild der beteiligten Elemente
sowie der Praktiken, die diese Elemente verkniipfen. Zum anderen ermoglicht ein
autoethnografischer Ansatz die Teilnahme an den héufig stark individualisierten
Situationen postdigitaler Personalisierung, die sich etwa zwischen Nutzer:innen
und Smartphone abspielen und entsprechend schwer durch Dritte beobachtbar
sind.®

Die Analyse der so entstandenen Dokumentation zeigt schlieBlich, dass die
Herstellung von Selfies nicht nur als momenthafte Versammlung heterogener
Komponenten, sondern auch als verkettete Sequenz unterschiedlicher Situatio-
nen verstanden werden muss. Besonders prignant tritt diese Verkettung in einem
Eintrag des Feldtagebuchs aus dem Januar 2019 zutage: Den AnstoB3, ein Selfie
aufzunehmen, gibt in dieser Episode die Rezeption anderer Selfies, die einen spe-
zifischen Filtereffekt nutzen. Um diesen an der eigenen Person zu testen, also ein
Foto mit einer spezifischen App aufzunehmen, miissen Korper, Smartphone und
Raum auf besondere Weise arrangiert werden. Unter diesen Bedingungen ent-
steht eine Reihe von Aufnahmen, die vom Interface der verwendeten Software
zur sofortigen Veroffentlichung gedringt werden. Entgegen diesem Sog speichert
sie der Nutzer” ab, um sie in einer nichsten Situation — an einem anderen Ort, in
einer anderen Korperhaltung, mit anderer Software — zu sortieren, zu bearbeiten
und mit Metadaten anzureichern, um die Aufnahme anschliefend — in diesem Fall
sogar erst am nichsten Tag — zu verdffentlichen. So eingespeist in die Plattform
und somit anderen Nutzer:innen zuginglich gemacht, zieht das Selfie schlielich
Feedback an, das dem Produzenten und Objekt des Selfies zuriickgespielt wird.

8 Ich folge hier dem von Christine Hine (2015) [20] erprobten und ausgearbeiteten Ansatz
einer ethnography for the internet. Die Feldphase lief von Januar 2019 bis Januar 2020. Im
Sinne einer Arbeitsdefinition verstehe ich solche Fotografien als Selfies, die meinen Korper
zeigen und von mir selbst aufgenommen wurden [13, S. 4]. In der Feldphase habe ich 19 Posts
auf der Foto-Sharing-Plattform Instagram verdffentlicht, von denen ich sieben als Selfies im
Sinne der Arbeitsdefinition werte. In derselben Zeit habe ich 111 Selfies iiber die Story-
Funktion von Instagram gepostet, die klassischen Posts im Profil haben jedoch hinsichtlich
Dokumentation und Auswertung die meiste Aufmerksamkeit erfahren. Die Fotos wurden mit
einem Apple iPhone 8 und ab Oktober 2019 mit einem iPhone 11 aufgenommen.

9 Obwohl es sich beim beobachteten Nutzer auch um den Autor dieses Textes handelt, ver-
wende ich hier und im Folgenden die dritte Person, um die methodische Distanz zwischen
Praxis und Analyse zu markieren.
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Uber jede dieser Stationen lieBe sich vieles sagen, aber an dieser Stelle geht
es mir vor allem um Folgendes: Das hier verfolgte Selfie durchschreitet hete-
rogene Situationen und jede dieser Situationen triagt dazu bei, dass es zu dem
wird, was es ist. Dabei ist unklar, ob die ausgewihlte Episode in ihrer spezi-
fischen Sequenz typisch fiir Selfie-Produktionen ist. Dariiber hinaus handelt es
sich um einen spezifischen Ausschnitt der Existenz des verfolgten Selfies, da
die Perspektive des beobachtenden Nutzers zeitlich und rdumlich limitiert ist.
Notwendigerweise unbehandelt bleibt etwa, wie das Selfie durch Rechenzentren
zieht oder in den Timelines anderer Nutzer:innen landet. Nichtsdestotrotz zeigt
die geschilderte Episode — ebenso wie meine autoethnografische Dokumentation
insgesamt —, dass die Herstellung eines Selfies viele verkettete Situationen kennt,
um zu seiner Existenz zu kommen und personliche Erreichbarkeit aufzubauen.

Ahnliche Uberlegungen zur prozesshaften Existenz von Selfies finden sich in
der Literatur. So argumentiert etwa Daniel Rubinstein, Selfies zeichneten sich
durch ihre Verteilbarkeit (shareability) aus und seien deshalb zugleich Produkt
ihrer Aufnahme sowie ihrer Veroffentlichung [51, S. 173]. Das Selfie existiert
nicht nur an einem Punkt, sondern durchlduft notwendigerweise mehrere Situa-
tionen. ,,The right question to ask is not ,what the selfie represents’ but ,where it
is““ [51, S. 175]. Ein Konzept dieser prozesshaft verteilten Existenzweise liefert
Annemarie Mol mit ihrer praxeografischen Arbeit zur Untersuchung der Krank-
heit Atherosklerose. Auch diese durchlaufe unterschiedliche Situationen, so Mol,
in denen sie auf verschiedene Weise praktisch ausgefiihrt (enacted) und erst so
zur Existenz gebracht werde [38, S. 32 f.]. Die Krankheit und die von ihr befalle-
nen Korper existierten damit ausschlieBlich im Prozess sozio-materieller Praktiken
[38, S. 6]. Analog dazu lassen sich auch Selfies als Sequenzen unterschiedlicher
Situationen und Praktiken fassen; Selfies werden im Zusammenspiel von Nut-
zer:in und Smartphone aufgenommen, durch Filter modifiziert, von App zu App
geschoben und bearbeitet, an Plattformen iibergeben, in Timelines eingeordnet
und von anderen Nutzer:innen gesehen, gemocht oder kommentiert — und alle
diese Situationen tragen zur Existenz eines Selfies bei.

Nachdem so hoffentlich ein Eindruck der verteilten Existenz von Selfies als
Mittel der Personalisierung entstanden ist, mochte ich nun genauer bestimmen,
auf welche Weise das Selfie im hier untersuchten Fall zur Personalisierung bei-
tragt. Noch einmal kurz zur Erinnerung: Personalisierung habe ich im zweiten
Kapitel generell als den Aufbau der Erreichbarkeit einer personlichen Innenwelt
beschrieben. Eine Person zu sein bedeutet, als etwas erreichbar zu sein, das ein
Selbstverhdltnis unterhélt. Die Analyse meiner ethnografischen Dokumentation
liefert schlieBlich Hinweise auf eine Charakteristik der Selfie-Produktion, die in
dieser Hinsicht aufschlussreich ist. Identifizierbar sind namlich eine Reihe von
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Techniken in der Herstellung der beobachteten Selfies, die ich mit dem Begriff
der Artifizialisierung zusammenfassen mochte. Das heifit, in der Genese der Sel-
fies finden sich zahlreiche Momente der Vermittlung und Modifizierung, die die
Direktheit der Fotografie iiberschreiben und Kiinstlichkeit an deren Stelle setz-
ten. Diese Artifizialisierung in der Selfie-Produktion wirkt schlieflich — so meine
These — als ein Mittel der Personalisierung, weil sie den Gestaltungsprozess unter
aktiver Beteiligung der abgebildeten Person transportiert.

Welche Rolle Atrtifizialisierung bei der Personalisierung durch Selfies spielt,
zeigt sich in meiner ethnografischen Dokumentation an einer Episode aus dem
Mai 2019. Motiviert durch ein im Auge des Nutzers gelungenes Outfit, kommt die
Intention zu einem Selfie auf. Um das Outfit einzufangen, werden unterschiedli-
che Aufnahme-Situationen erprobt und mehrere Versionen des zukiinftigen Selfies
angefertigt. Hierfiir werden eine Reihe kleinerer Teilpraktiken ausgefiihrt, um
etwa die Position des Smartphones und des Korpers zu variieren oder wiederholt
den Selbstausloser der aufnehmenden Software zu aktivieren. Nach der Erstel-
lung einer zweistelligen Anzahl an Fotos, werden diese in verschiedenen Apps
weiterverarbeitet; das Selfie ist hier kein einziges Bild, sondern ein Bilderhau-
fen, aus dem durch Sortierung, Bearbeitung und Filterung wenige weitere Bilder
raffiniert werden. Veroffentlicht werden schlieBlich zwei Fotos; zum einen das
vom Nutzer als besonders gelungen bewertete Bild, zum anderen eine missgliickte
Aufnahme, auf der nur unscharf die Schulter des Nutzers zu sehen ist. Im Feed-
back durch andere Nutzer:innen nach der Veroffentlichung wird die Kombination
positiv zur Kenntnis genommen. Das feinteilig komponierte erste Bild wird also
von einem (ebenfalls manipulierten) Fehlschuss begleitet, der die Kiinstlichkeit
der Produktion transparent macht. In dieser Episode — ebenso wie an anderen
Stellen in meinen Daten — zeigt sich Artifizialisierung nicht nur als Technik der
Gestaltung, sondern auch als sichtbare Komponente des Selfies. Artifizialisierung
macht das Selfie als Ergebnis kontingenter Selektionen sichtbar und markiert so
die Beteiligung des Nutzers an der Gestaltung.

Die Kiinstlichkeit der Selfies ist auch in der Forschungsliteratur prisent.
Ramén Reichert etwa bezeichnet Selfies als zeitgendssische Form der prosopo-
peia, d. h. als eine Technik der Personalisierung von Dingen, durch die dem Selfie
die ,,individuelle Ausdrucksweise des Personlichen verliechen wird [48, S. 141].
Diese These markiert ein weiteres Mal, dass das Selfie aktiv ausgeriistet werden
muss, um seine personalisierende Wirkung zu entfalten. Dass diese Ausriistung
scheinbar widerstreitenden Anforderungen folgt, erscheint in der Selfie-Forschung
teils als Irritation. So diagnostiziert Laura Maleyka, Selfies wiirden einerseits die
Kiinstlichkeit der Modell- und Star-Society imitieren und andererseits versuchen,
ein authentisches Bild der Person zu erzeugen [34, S. 9]. Stellt man jedoch die



Digital Sichtbarkeit 91

Artifizialisierung von vornherein als konstitutive Technik in Rechnung, erscheint
es wenig widerspriichlich oder problematisch, dass sich die Personalisierung iiber
Selfies heterogener Ressourcen bedient. Schliellich identifizieren sowohl Brooke
Wendt als auch Jill Rettberg die Filterfunktion einschldgiger Software als eine
zentrale Komponente der Selfie-Produktion. Die bis zum heutigen Tag populédren
Filter zeigten, dass sich die Attraktivitdt von Selfies mithin aus der Moglichkeit
speist, Versionen der eigenen Person zu erzeugen, um diese in neuer Weise zu
erleben [6, S. 8]. Dabei sei es gerade die offensichtliche Kiinstlichkeit des Filters,
die diese Distanzierung ermdglicht [49, S. 26].

Zusammenfassend mochte ich noch einmal die beiden Thesen nennen, die
ich im Zuge der hier skizzierten Analyse der Personalisierung mittels Selfies
aufseiten der Nutzer:innen zu entfalten versucht habe. Erstens handelt es sich
bei dieser Form der Personalisierung um eine mehrfach verteilte Angelegenheit;
fiir die Selfie-Produktion ist nicht nur ein Zusammenspiel heterogener Kompo-
nenten erforderlich, sondern auch eine Verkettung unterschiedlicher Situationen.
Zweitens erweist sich Artifizialisierung als eine mogliche Technik, um Selfies
zur Personalisierung zu nutzen. Kiinstlichkeit ergibt sich einerseits aus der ver-
teilten Existenz der Selfies, weil die Verkettung unterschiedlicher Situationen
Vermittlungen, Ubersetzungen und Modifikationen notwendig macht. Anderseits
befordert die Kiinstlichkeit des Selfies seine personalisierende Wirkung, insofern
sie die Gestaltung unter aktiver Beteiligung der abgebildeten Person zugénglich
macht. Die Person der Nutzer:in muss dafiir nicht als kontrollierendes Zentrum
aufscheinen, sondern als eine intentionale Instanz in einem Gemisch aus Effekten.

4 Schluss: Die Gestaltung personlicher Erreichbarkeit
und ihre Privatheit

Bis hierhin sollte deutlich geworden sein, inwiefern die Personalisierung auf-
seiten der Nutzer:innen grundsitzlich eigenen Methoden und Zielen folgt. Basis
dieser These ist die sozialtheoretische Einsicht, dass Personalisierung als notwen-
dige Bedingung personlicher Beziehungen aller Art zu verstehen ist. Als solche
ist sie kein Effekt postdigitaler Kultur oder affektives Artefakt datendkonomi-
scher Plattformen, sondern ein dariiber hinausgehender Modus der Identifikation
menschlicher Wesen, der schon vor der Digitalisierung wirksam war, aber auch
fiir das Leben in einer postdigitalen Welt bedeutsam ist. Von daher darf ich anneh-
men, dass Nutzer:innen digitaler Technologien im Stande sind — sowohl mit als
auch ohne Plattformen —, sich selbst und andere zu personalisieren. Oder mit Olia
Lialina gesprochen: ,,General Purpose Users can [...] find a way to publish photos
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online without flickr, tweet without twitter, like without facebook, make a black
frame around pictures without instagram, remove a black frame from an instagram
picture and even wake up at 7:00 without a ,wake up at 7:00° app* [28].

Zusitzlich zur grundsitzlichen Rolle personlicher Erreichbarkeit konnte ich im
untersuchten Fall einer postdigitalen Personalisierung mittels Selfies zwei Cha-
rakteristiken dieses Geschehens identifizieren: Verteiltheit und Artifizialitéit. Diese
vermitteln einen Eindruck davon, in welcher Weise Nutzer:innen-Personalisierung
vonstattengehen kann und sich von den Personalisierungsanstrengungen der Platt-
formen unterscheidet. Dies liefert keine vollstindige Beschreibung postdigitaler
Personalisierung, zeigt aber, dass aufseiten der Nutzer:innen eigene Methoden
und Ziele verfolgt werden. Dariiber hinaus dienen mir die zwei Charakteristi-
ken im Folgenden als Anhaltspunkte, um den spezifischen Schutzbediirfnissen der
Nutzer:innen-Personalisierung sowie einer dazu passenden Formen des Privaten
nachzugehen.

Dabei ist keineswegs irrelevant, dass den Personalisierungsanstrengungen der
Nutzer:innen hiufig datenokonomische Strategien der Plattformen gegeniiberste-
hen, die ihrerseits Personalisierung als Mittel einzusetzen versuchen. Mit Blick
auf die lebhafte Debatte um solche Strategien der Manipulation steht eine Ver-
einnahmung der personalisierenden Praktiken der Nutzer:innen im Sinne der
okonomischen Interessen der Plattformen zu befiirchten [60, S. 278-292]. Proble-
matisch ist dies vor allem vor dem Hintergrund des weitreichenden Einflusses der
groBeren Plattformen, die nicht bloB spezifische Dienste anbieten, sondern ganze
Mirkte oder bestimmte Aspekte zeitgendssischer Sozialitit regulieren [12; 53].
Diesen Einfluss nutzten die Plattformen schlie3lich dazu, die Personalisierung der
Nutzer:innen 6konomischen Funktionen unterzuordnen; etwa mittels einer perso-
nalisierten Modulationen von Entscheidungssituationen [59] oder einer intimen
Ansprache [45]. Auf diesem Weg werden Nutzer:innen fiir Werbende erreich-
bar gemacht [40], zu mehr Aktivititen und Veroffentlichungen verleitet [23, S.
52] oder umgekehrt in ihrer Reichweite limitiert [22]. Hier zeigt sich eindriick-
lich, wie Plattform-Unternehmen versuchen, Personalisierungsanstrengungen der
Nutzer:innen anzuziehen, zu kanalisieren und auszubeuten.

In dieser Situation stellt sich dann um so mehr die Frage, welche Weisen post-
digitaler Personalisierung jenseits der Verwertung durch Plattformen moglich und
gegebenenfalls schutzbediirftig sind. Es wire ein Fehler, an dieser Stelle wahr-
haftige Formen der Personalisierung zu unterstellen, die im Umgang mit den
Plattformen verfélscht wiirden. Die oben aufgerufene Soziologie der Personali-
sierung macht unmissverstandlich deutlich, dass es sich bei der Erreichbarkeit
einer personlichen Innenwelt nie um einen direkten Draht zum Kern der Person
handelt, sondern stets um einen kontingenten Kompositionsprozess [17, S. 210;
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30, S. 430; 26, S. 360]. Es kann deshalb nicht um eine Gegeniiberstellung von
authentischen und verfilschten Personalisierungsweisen gehen, sehr wohl aber
um unterschiedliche, moglicherweise gegenldufige Weisen der Gestaltung person-
licher Erreichbarkeit. Es ist eben dieser Hintergrund, vor dem ich vorschlage, der
Debatte um datendokonomische Personalisierung als Mittel der Manipulation eine
komplementire Position hinzuzufiigen, die von der Nutzer:innen-Seite ausgeht
und die Frage stellt, welche Formen der Personalisierung vor einer Manipulation
durch Plattformen geschiitzt werden konnen und sollen.

Wenn die Personalisierung aufseiten der Nutzer:innen als eigenstindige Weise
der Gestaltung in Rechnung gestellt wird, darf dabei nicht unter den Tisch fallen,
dass die entsprechenden Prozesse hochgradig verteilt ablaufen konnen. So sind
mindestens in meinem Fall der Selfie-Produktion zahlreiche Elemente jenseits
der Nutzer:innen wie etwa unterschiedliche Hard- und Software-Komponenten
konstitutiv am Aufbau personlicher Erreichbarkeit beteiligt. Solche Settings als
eigenstindige Grofle zu behandeln, kann deshalb nicht bedeuten, sie auf isolierte
Intentionen individueller Nutzer:innen zuzurechnen. Stattdessen dient mir die
verteilte Genese als Anhaltspunkt fiir die Schutzbedarfe dieser postdigitalen Per-
sonalisierung. Schutzstrategien wie klassische Formen des Datenschutzes, die eine
auf das Individuum zentrierte Kontrolle anpeilen, erweisen sich in derart dezen-
trierten Situationen jedenfalls schnell als unrealistisch oder gar kontraproduktiv
[21; 57].1°

Geschiitzt werden sollte in solchen Fillen deshalb weniger der teils hohle
Anspruch auf individuelle Kontrolle, sondern viel mehr die Moglichkeit, die
beteiligten Komponenten im Sinne einer bestimmten Gestaltungsweise zu mobi-
lisieren. Letztere geht nicht in individueller Kontrolle auf, sondern umfasst
wechselhaftere Beziehungen zwischen Menschen und Maschine. Diese werden
in der Literatur mit Metaphern wie Liaison [28] oder Tanz [24, S. 3] umschrie-
ben, um zu markieren, dass sich Kontroll- und Handlungspotenziale im Prozess
der Nutzung dynamisch verdndern konnen. In meinem Fall liefert die beobach-
tete Technik der Artifizialisierung Hinweise darauf, in welcher Weise personliche
Erreichbarkeit gestaltet wird. Ziel ist hier nicht der moglichst unverstellte Zugang
zur Person, sondern eine Verkettung von Vermittlungen und Modifikationen, die
am Ende den Gestaltungsprozess selbst sowie die aktive Beteiligung der Nutzer:in
transportiert. Der Schutzbedarf duBert sich deshalb weniger als Beschrinkung

10 Kontrollprobleme scheinen im Ubrigen typisch zu sein fiir postdigitale Settings, die sich
mithin dadurch auszeichnen, ehemals Unverbundenes iiber etablierte Grenzen und Kontexte
hinweg zu verbinden [1, S. 20, 70; 54, S. 18].
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des Zugangs zur Person und mehr als Regulierung moglicher Einfliisse auf die
Gestaltung der personlichen Erreichbarkeit.

Vor diesem Hintergrund will ich abschliefend fragen, welche Rolle das Pri-
vate in dieser Situation spielen kann. Verstanden als Sammelbegriff heterogener
Praktiken der Beschrankung von Teilhabe, erweist sich Privatheit als historisch
plastische Institution [43, S. 22-24]. Welche Praktiken der Teilhabebeschrinkung
jeweils als Privatheit formatiert werden, fillt abhéngig von Zeit und Kultur ver-
schieden aus. Von dieser Warte aus stellt sich dann nicht zwingend die Frage,
wie Privatheit geschiitzt werden kann, sondern welche Privatheit einen passen-
den Schutz verspricht. Ohne diese Frage hier erschopfend kldren zu konnen, will
ich auf weiterfiihrende Ansitze verwiesen. Etablierte Prinzipien des Privaten wie
individuelle Informationskontrolle [50, S. 201-215] oder Konzepte der kontextu-
ellen Integritit [41, S. 127-148] scheinen jedenfalls mit verteilten und artifiziellen
Weisen personlicher Erreichbarkeit nur begrenzt kompatibel zu sein.

Demgegeniiber lohnen sich empirische Bestandsaufnahmen der pluralen Pri-
vatheitspraktiken aufseiten der Nutzer:innen [3; 36; 42; 44]. Diese offenbaren
pragmatischen Erfindungsreichtum, wenn Alternativen zu individueller Kon-
trolle gefragt sind. Allerdings sind viele der beobachtbaren Praktiken gegeniiber
michtigen Plattformen nur beschrinkt wirksam. Die institutionellen Grundla-
gen dafiir zu schaffen, dass Nutzer:innen solche Probleme weniger individuell
I6sen miissen und stattdessen gerechtfertigt delegieren konnen, erweist sich
als ebenso anspruchsvoll wie wiinschenswert [57]. Insgesamt scheint hier eine
Privatheit angebracht, die Moglichkeiten und Einfliisse auf die Gestaltung per-
sonlicher Erreichbarkeit reguliert. Diese Privatheit miisste keine individuell
autonome Gestaltung garantieren, sondern vielmehr unterschiedliche Personali-
sierungsanstrengungen so voneinander abschirmen, dass verschiedene Formen der
Erreichbarkeit gelten konnen, ohne sich gegenseitig zu vereinnahmen [37, S. 70].
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1 Einleitung

Die 6ffentliche Debatte positioniert Darknets zwischen zwei Narrativen: Drogenver-
kauf und padokriminelle Inhalte auf der einen, die Liberalisierung autoritirer Staaten
auf der anderen Seite — vielleicht noch Hacker:innen und ihr Kreditkartenklau dazwi-
schen. Mit wenigen Ausnahmen, die alternative Blickwinkel einnehmen,! kommt
die Mehrzahl der empirischen Darknetforscher:innen zu dem Schluss, dass die dort
auffindbaren Inhalte problematischen Charakters sind [4, 9, 14, 28, 34, 35, 40, 48].
Vornehmlich geht es hierbei um das Tor-Netzwerk und so wird in Konsequenz dieser
Ergebnisse gefordert, hidden services (also das Anbieten von anonymen Diensten)
zu untersagen, wihrend das anonyme Browsen weiterhin erlaubt bleiben soll (siehe
[14, 28]). Das demokratietheoretische Argument, dass Darknets positive Auswir-
kungen auf die Gesellschaft haben, da sie die Ausdrucksfreiheit stiitzen, bleibt dabei,
zumindest fiir liberal-demokratische Staaten, Intuition.?

Der vorliegende Aufsatz versucht diese Intuition zu substantialisieren. Um uns
dem Problem zu nihern, 1) erarbeiten wir zuerst einen Begriff von Anonymitit, 2)
rekonstruieren anschlieSend Rosslers normativen Begriff von Privatheit, wonach 3)
beide Begriffe auf einander bezogen werden. 4) Folgend werden Eigenheiten des
Internets als Kommunikationsraum aufgearbeitet und 5) Anonymitit und Privatheit
im Kontext des Internets diskutiert. 6) SchlieSlich wenden wir uns Darknets als
Anonymisierungstechniken zu und 7) schlieBen mit einigen Kommentaren zu einer
,.Kultur der Anonymit'ait“.3

2 Anonymitat

Urspriinglich wurde Anonymitit als Phinomen der namenlosen Publikation zu Zei-
ten der Aufkldrung relevant und im Fortlauf der Moderne zum Problem, in einer

! Eine ausfiihrliche Ethnographie iiber Darknetkommunikation findet sich bei Gehl [11],
Papsdorf liest Inhalte im Darknet als Kritik [38] und Tzanetakis untersucht, inwiefern der
Drogenkauf im Internet zu harm reduction fiihren kann [53].

2 Tzanetakis [52] weist iiber einen Report von Freedom House darauf hin, dass eine Reihe von
Staaten bestimmte politische Diskussionen sowie Diskussionen beziiglich sexueller und reli-
gioser Selbstbestimmung durch Zensur unterbinden. Uber Darknets kann Zensur umgangen
werden. Hier ist natiirlich die Anbindung an liberalistische Positionen schon oberflachenein-
sichtig. Allerdings bleibt die Frage offen, ob Anonymitit in liberal-demokratischen Staaten
ebenfalls einen Wert stellt.

3 Dabei verstehen wir Darknets als Anonymitdtsmedien, nicht nur in ihrer Technizitit, son-
dern auch in ihrer Wahrnehmung. Deswegen diskutieren wir das Phanomen generalisiert im
Hinblick auf das Internet und binden die Diskussion erst in letzter Instanz an Darknets zuriick.
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(wesentlich auch marktwirtschaftlichen) Entwicklung, in der ein Autorensubjekt
,wertvoll‘ und ,,der personliche Name des Autors die Instanz, die die Autoritit eines
Textes vermittelt” [36, S. 82], geworden ist (wonach sich erst Fragen von Zurechen-
barkeit und Verantwortlichkeit anschlieBen lassen [36, S.511f.]). Ein vermehrtes
wissenschaftliches Interesse am Phinomen ,,Anonymitit™ erscheint wieder seit den
spaten 90ern mit der Verbreitung und Popularisierung des Internets. In diesen Verof-
fentlichungen wird Anonymitéit vom Verstdndnis als Namenlosigkeit gelost, dabei
hat sich der Aspekt der Identifikation von Personen gehalten und Anonymitit wird
an diesen gebunden. Anonymitét steht nun in einer Dimension mit und als Gegenpol
zu Identifizierbarkeit [26, 50, 54]. Eine Person, gedacht in einer sozialen Interakti-
onssituation, ist zuerst einmal anonym, verliert diese Anonymitét allerdings durch
Identifikation mit einer Identitit. Im Hintergrund des Begriffs ,,Identitéit” steht dabei
die Idee eines Subjekts (vermittelt Ideen von Handlungsfreiheit und Verantwort-
lichkeit) oder Individuums (als Zurechnung auf ein nicht teilbares Letztelement
[23]).4 Systemtheoretisch liegt es nahe (bei Anonymitit) von einer Verunmogli-
chung der Zurechnung von Handlungen und Kommunikationen auf Personen zu
sprechen.5 ,,Person” ist dabei immer eine Konstruktion aus Sicht des sozialen Inter-
aktionszusammenhangs und bestimmt als ,,individuell attribuierte Einschrinkung
von Verhaltensmoglichkeiten* [22, S. 148]. Dabei muss nicht ein Individuum nur
eine Person sein. Auch unter Anonymitét konnen (im Regelfall) handelnde Entitéiten
beobachtet werden und ihr Handeln zugerechnet und so quasi-personliche Formen
stellen. Im Regelfall basieren Argumente zu Anonymitit allerdings auf der Vor-
stellung einer wesentlichen und mehrerer unwesentlicher Handlungstragerschaften
(also: ein(e) Subjekt, Individuum, Identitit, Person).® Durch eben dieses Scheiden
einer wesentlichen von unwesentlichen Handlungstrigerschaften, wird Anonymitit

4 So besonders schon bei Thiel: ~Anonymitit lasst sich verstehen als Zustandsbeschreibung in
einer intersubjektiven Handlungssituation, in der es unmoglich ist, eine Handlung oder Kom-
munikation, die selbst sichtbar ist, einem Individuum oder Subjekt korrekt zuzuordnen und
es hierdurch iiber diesen Kontext hinaus erreichbar/verantwortlich zu machen* [50, S. 153].

5 Zum theoretischen Hintergrund siehe [24, S.2281f.], fiir einen Gebrauch in diesem Sinne
[42]

6 Siehe zu diesem Sachverhalt auch die oben zitierte Stelle aus ,,Soziale Systeme*. Luhmann
schreibt: ,,Beobachter konnen das Handeln sehr oft besser auf Grund von Situationskenntnis
als auf Grund von Personenkenntnis voraussehen, und entsprechend gilt ihre Beobachtung
von Handlungen oft, wenn nicht iiberwiegend, gar nicht dem Mentalzustand des Handelnden,
sondern dem Mitvollzug der autopoietischen Reproduktion des sozialen Systems. Und trotz-
dem wird alltagsweltlich Handeln auf Individuen zugerechnet.* [24, S.229] (Diese und alle
folgenden Hervorhebungen in Zitaten sind aus dem jeweiligen Original iibernommen.)
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in den Dimensionen von Verantwortlichkeit,’ ,-accountability” oder Erreichbarkeit
relevant [26, 33, 50, 54], denn wenn man als wesentliches Ich nicht erreichbar ist,
muss man sein anonymes Handeln auch nicht verantworten.

Betrachten wir das Beispiel eines Maskenballs: Das Gesicht einer Person ist ver-
deckt, alles Handeln bleibt sichtbar. Man kann die Person beobachten, ihren Korper,
ihre Stimme, ihre Handlungen, ihre Aussagen, man kann die Person kennenlernen
und sich ein Bild von der Person am Abend des Maskenballs machen. Wenn die
Maske als Anonymisierungstechnik funktioniert, wird die Zurechnung dieser situa-
tiven Erfahrung mit der Person darauf verstellt, wer diese Person ,noch ist® oder
,sonst ist‘. Die Annahme hinter der Maske als funktionierende Anonymisierungs-
technik ist, dass das Gesicht einen notwendigen Indikator stellt, um eine Person zu
identifizieren, um die Kenntnisse iiber die Person an diesem Abend, mit Kenntnis-
sen {iber die Person sonst (in anderen Handlungssituationen, oder mit einer anderen
Maske auch an anderen Maskenballabenden) in Verbindung zu bringen. Natiirlich
tiberbeansprucht das Beispiel die Maske als Technik, allerdings kénnen wir anhand
des Beispiels die Funktionsweise von Anonymitit kenntlich machen: Anonymitit
beschrinkt die Zurechenbarkeit von Handlungen aufihre situativen Interaktionskon-
texte und entkoppelt damit Handlungstragerschaften, die unter Voraussetzung von
Allwissen auf eine ,Superhandlungstrigerschaft® integrierbar wéren (das Bild des
Individuums und ihrer Identitit).® Anders ausgedriickt und eine Hierarchisierung
vermeidend: Anonymitit verstellt die Korrelation und Aggregation von Handlungs-
tragerschaften (iiber Handlungssituationen hinweg) und damit ihre Ansprache unter
einer Adresse. Die Feststellung von Anonymitit ist damit auch ein Urteil iiber die
Wiederidentifizierbarkeit von Sprecher:innen.

Beobachtungen entlang des Begriffs anonym/identifiziert geben Auskunft iiber
die Erwartung des Beobachters® beziiglich der Wiederzurechenbarkeit einer Aus-
sage in anderen Kontexten. Dabei verweisen beide Teile der Form auf ihre Gegen-
seite: Anonymitit ist nur im Hinblick auf Identifizierbarkeit denkbar und die Zurech-

7, (E)in demokratischer Verfassungsstaat lisst sich nicht durch eine Ansammlung von Perso-
nen konstituieren, die sich durch ihre Anonymitét jeder Adressierung von individueller und
demokratischer Verantwortung entziehen, heift es bei Kersten [18].

8 Wir stehen hier nahe Wallace, die Anonymitit als ,,noncoordinability of traits™ fasst, bei
ihr allerdings gekoppelt an ein ontologisches Personen- und Ordnungskonzept. ,,To begin,
then, anonymity, is noncoordinatbility of traits in a given respect. In other words, one has
anonymity or is anonymous when others are unable to relate a given feature of the person to
other characteristics™ [54, S.24].

9 Gendergerechte Sprache wird im Rahmen des Aufsatzes im Regelfall durch Pluralisierung
und Verkettung mit ,,:* umgesetzt. In Ausnahmefillen findet sich die weibliche oder minnliche
Form. Hier, um den Bezug zu Luhmanns Theorie deutlich zu erhalten, an anderer Stelle im
Sinne der Lesbarkeit. Dies gilt vor allem auch fiir Komposita wie ,,Nutzerhandlungen®.
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nung als identifiziert setzt voraus, dass diese Zuschreibung verunmoglicht werden
konnte. Dies gilt ebenso fiir die pseudonyme Kommunikation im Internet. Ohne
die Verfiigbarkeit weiterer Indikatoren kann die Kommunikation, die unter einem
Pseudonym in einem Kommunikationsraum im Internet vollfiihrt wird, nicht auf
weitere Situationen zugerechnet werden. Es gibt technische und soziale Indikato-
ren, die eine solche Zurechnung erlauben.'? Beispielsweise kann durch die Daten,
die ein Browser von einem PC sendet, ein eindeutiges Profil der Nutzer:in angelegt
werden, auch unter vielen Millionen Nutzer:innen.!! Cookies und deren Aggrega-
tion sind eine weitere Option Handeln in unterschiedlichen Kontexten eindeutigen
Profilen zuzurechnen sowie die IP-Adresse, solange sie konstant ist, eine situative,
wenn auch relativ kurze (da sie bei jedem Verbindungsaufbau des Routers zum Inter-
net service provider gewechselt wird) Zurechnung unterschiedlicher Datenstrome
und Nutzerhandlungen zu einem Anschluss erlauben kann. Soziale Indikatoren, die
einen Hinweis darauf geben, dass Kommunikationen eventuell auf dieselbe Person
verweisen, wiren sozialstrukturelle und biographische Informationen, die Sprache
und Eigenheiten der Ausdrucksweise oder Syntaktik.

Durch die Differenzierung von Interaktionskontexten, die von einer allwissenden
Beobachterin auf einen stabilen Referenten riickgerechnet werden konnten, versi-
chert Anonymitét eine Differenzierung von Wissen, das iiber eine Person in diesen
Interaktionskontexten besteht. Anonymitit ist damit sozialpraktisch im Wesentli-
chen auch eine Technik zum Erwartungsmanagement. Wenn eine Gruppe von Men-
schen nur weil} ,,wer ich hier bin“ und nicht weil} ,,wer ich noch bin*, muss ich im
Rahmen dieser Gruppe auch nur mein Verhalten in dieser Gruppe verantworten. '
Durch die Herstellung von Kontextspezifizitit einer Kommunikation kénnen auch
ihre Folgen besser abgesehen werden. Wenn Verhalten in unterschiedlichen Kontex-

10 Marx [26] unterscheidet 7 Dimensionen von ,identifiability”: ,,Among 7 broad types of
identity knowledge are: 1) legal name 2) locatability 3) pseudonyms that can be linked to legal
name and/or locatability — literally a form of pseudo-anonymity 4) pseudonyms that can not
be linked to other forms of identity knowledge — the equivalent of ,,real* anonymity (except
that the name chosen may hint at some aspects of ,,real” identity, as with undercover agents
encouraged to take names close to their own) 5) pattern knowledge 6) social categorization 7)
symbols of eligibility/non-eligibility.” Bei Nissenbaum [33, S. 141] findet sich eine ganze Liste
von ,,information fragments“, die elektronisch aufgezeichnet werden und der Idenfitikation
dienen konnen.

"' Die Praxis wird browser fingerprinting genannt. Einen einfachen Selbsttest kann jede:r
unter https://amiunique.org/ (gesehen 31.10.2020) ausfiihren. Zum Zeitpunkt des Schreibens
war mein System einzigartig unter 2.76 Mio. Nutzern identifizierbar.

12 Dies gilt im Hinblick auf die Aufforderung, sich konstant mit vergangen Selbstdarstellungen
zu verhalten [13], als auch einfach vor dem Hintergrund der Verfiigbarkeit weiteren Wissens
durch das kommunikativ angeschlossen werden kann.
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ten von einem Beobachter auf eine stabile Person zugerechnet werden kann und wir
mit der Theorie einer modernen Gesellschaft die fortschreitende Differenzierung
von sozialen Kontexten, die je eigene normative Anspriiche ausbilden, unterstellen,
sind die Probleme absehbar: Verhalten in Kontext B kann bei Kenntnis in Kontext
A nach den Regeln von Kontext A thematisiert und hinterfragt werden. In diesem
Sinne ist Anonymitit eine Moglichkeit steuernd auf Kommunikation einzuwirken,
indem versucht wird bestimmte Anschlussmoglichkeiten an die Kommunikation
auszuschalten. Wir konnen in dieser Hinsicht auch sagen, dass Anonymitit die
Rechtfertigungskontexte fiir das eigene Handeln different hiilt.

Anonymitit ist schlieflich ein beobachtungsrelativer Begriff. Die Zuschreibung
von Anonymitit bezeichnet die Nichtbeobachtbarkeit von beobachtbar erwarteten
Markern zur Integration situativen Verhaltens einer Handlungstrigerschaft in wei-
tere Handlungskontexte derselben Handlungstrigerschaft.!? Pseudonymitiit leitet
die Zuschreibung auf einen von der Person selbst konstruierten Marker um. Anony-
misierung kommt damit der Verschleierung von Markern gleich, die fiir beobach-
tende Personen notwendiges Wissen zur Aggregation von Handlungstrigerschaf-
ten bereithalten wiirden. Aus identitéitstheoretischer Perspektive konnen wir sagen,
Anonymitit ermoglicht das Zuschneiden einer Selbstdarstellung auf einen Hand-
lungskontext, ohne sich in weiteren Kontexten oder fiir weitere Kontexte verantwor-
ten zu miissen. Aus kommunikationstheoretischer Perspektive konnen wir sagen,
Anonymitit ermoglicht das Zuschneiden von Kommunikation auf einen Kontext
ohne kommunikative Anschliisse aus anderen Kontexten oder iiber andere Kon-
texte zu erwarten. In beiden Perspektiven ist Anonymitit eine Steuerungstechnik
fiir Erwartungen und eben damit, mit Luhmann gesprochen, eine Einschrankung
der Personifikationsméglichkeiten in Kommunikationskontexten.

Zusammenfassend konnen wir sagen:

e die technische Funktion von Anonymitit ist die Verschleierung von Identitits-
markern

e die soziale Funktion von Anonymitit ist die Differenzierung von Handlungskon-
texten

e fiir das Individuum ist Anonymitit eine Technik zum Erwartungsmanagement
durch Einschrinkung der Personifikationsmoglichkeiten in Interaktionszusam-
menhéngen

e als Beobachtungsform ist die Frage nach Anonymitét eine Beobachtung von
Markern anhand der Unterscheidung transparent/intransparent

13 1m Einklang damit Matthews, der Anonymitit als ,,suite of fechniques of nonidenftifiability*
[27, S.351] fasst.
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Fundamental bleiben Aussagen iiber Anonymitit Aussagen iiber Marker, spezifisch
tiber die Nichtbeobachtbarkeit erwarteter Marker. Ich schlage deswegen vor, fiir
die soziologische Analyse von Anonymititsphdnomenen, die typischen (sachlich
relevanten) Unterscheidungen anonym/pseudonym, Anonymitit/Identitét, Erreich-
barkeit/Nichterreichbarkeit usf., um die Form transparent markiert/intransparent
markiert zu erweitern. Der Begriff der Intransparenz verweist dabei auf die Erwar-
tung, dass etwas momentan zwar nicht beobachtbar ist, aber beobachtbar sein konnte
oder sogar sein sollte und auch darauf, dass Entscheidungslagen unter Intransparenz
Beobachter vor bestimmte Entscheidungsprobleme stellen [25].'* Letztlich erlaubt
die hier vorgeschlagene Fassung von Anonymitidt dynamisch mit Handlungstré-
gerschaften umzugehen, da diese nicht schon hierarchisiert in der Unterscheidung
angelegt sind.">

3 Der Wert des Privaten

Rossler sieht personliche Autonomie als den Kern des liberalistischen Freiheitsge-
dankens [43, S.95ff.]. Vor dem Hintergrund eines liberal-demokratischen
Gesellschafts- und Menschenbilds argumentiert sie, dass Privatheit ein irreduzibler
Wert ist, der fiir die Herausbildung und den Erhalt autonomer Subjektivitit funk-
tional notwendig ist [43, S.135]. Autonomie ist wiederum notwendig, a) um ein
selbstbestimmtes, gutes Leben zu fiihren und b) fiir eine funktionierende liberal-
demokratische Gesellschaft. Zu verstehen ist:

,Privatheit als Kontrolle iiber den Zugang von anderen und damit als Schutz vor dem
unerwiinschten Zutritt anderer — wobei dieser Zugang oder Zutritt als tatsdchlicher phy-

14 Was auch daran anschlieBt, dass Intransparenz aus Sicht des Individuums ein Moment von
Kontrolle erméglicht, da ,,Intransparenz erzeugt wird, um die Moglichkeit zu gewinnen, mit
Zeit umzugehen, ohne bei Inkonsistenzen ertappt zu werden® [25, S. 106].

15 In sozialphilosophischer Analyse kommt Matthews zu sehr dhnlichen Ergebnissen mit zwei
Differenzen. Er fasst das ,,sturcural aim of anonymity* [27, S.357] wesentlich als untracka-
bility mit dem Ziel ,,(of) a link being made between two dissociated self-presentations” [27,
S.355]. Er koppelt die durch Nichtverfolgbarkeit realisierte Differenzierung der Selbstpra-
sentationen jedoch an eine soziale Identitit (,,Anonymity in these cases is realized so long
as others do not aggregate pieces of personal information that are then assigned to a single
indentifiable person‘ [27, S.357]). Das vorliegende Argument kann zu diesen Ausfiihrungen
zu weiten Teilen parallelisiert werden, nur fiihrt die Fassung von Anonymitit als Beobach-
tungsbegriff (in Essenz) dazu, von der Wahrnehmung intransparenter Markern anstatt von
Nichtverfolgbarkeit als ihrem Effekt zu sprechen und die Aggregation wird durch Blickwin-
kelverschiebung vom Akteur auf den Interaktionskontext nicht an eine Hierarchisierung von
Personenkonstrukten gekettet.



108 R.Landwirth

sischer Zutritt (in Rdume) und als metaphorischer Zutritt zur Personlichkeit, und zwar
im Sinne eines Zugriffs auf Informationen einerseits und im Sinne von Einspruchs-
oder Verhaltensweisen andererseits bestimmt wurde; so dass sich das, was wir unter
privat verstehen, in diese drei Hinsichten oder Dimensionen aufgliedern ldsst: Priva-
theit des Ortes, Privatheit der Informationskontrolle und Privatheit der Entscheidung
oder Handlung.“ [43, S.84]

Privatheit ist dabei wiederum auf Schutz angewiesen und zwar durch rechtliche und
soziale Normen. Das, was als privat gilt, ist nicht objektiv festzuschreiben, sondern
konventionell definiert (und @ndert sich damit iiber Zeitrdume oder Handlungskon-
texte hinweg). Wir folgen Rosslers Arbeiten zu Privatheit durch Rekonstruktion der
relevanten Begriffe (bei generellem Erhalt des Begriffsgebéudes und der Intention)
und schlieBen mit einer zusammenfassenden (Re)deskription am Ende des Kapitels.

3.1 Autonomie

Aus der Beobachtungsperspektive einer Person besteht Freiheit allein in der Wahr-
nehmung verfiigbarer Handlungsméoglichkeiten ohne Urteil iiber deren Attraktivitét.
Ein Wert ist Freiheit an sich noch nicht, sondern erst wenn eine Wahlmoglichkeit
unter Angabe guter selbstbestimmter Griinde besteht und diese guten Griinde mit
dem eigenen Selbstverstindnis in Einklang stehen. Dabei ist das eigene Selbstver-
stindnis und die damit einhergehende Genese von Wiinschen und Zielen immer auch
Produkt der eigenen Sozialisation. Um Autonomie emanzipatorisch zu denken, ist
deswegen notwendig nicht nur von Einklang mit einem Selbstverstindnis zu spre-
chen, sondern mogliche Selbstverhéltnisse (im Sinne von Modi der identifizierenden
Selbstbezugnahme) zu differenzieren. Deswegen setzt Rossler fiir Autonomie nicht
nur Wahl im Einklang mit irgend einem Selbstbild, sondern authentische Identi-
fikation im Einklang mit dem ,richtigen® Selbstbild voraus. Die autonome Wahl
verwirklicht sich schlielich im Fassen und Durchfiihren von Zielen und Projekten,
wobei diese Ziele und Projekte wiederum Reflexionsquelle fiir das eigene Selbst-
verstdndnis sein konnen. Schliellich ist Autonomie qua authentischer Identifikation
mit einer selbstbestimmten Wahl auch auf Anerkennung der Selbstdarstellungen
angewiesen, in denen sie Ausdruck findet.
Wir haben damit ein Modell mit fiinf Ebenen:

1. die Wahrnehmung von Moglichkeiten
2. eine selbstbestimmte Hierarchisierung dieser Moglichkeiten
3. die Ubereinstimmung der eigenen Entscheidung mit einem Selbstbild
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4. die Reflexion auf dieses Selbstbild als authentisch bzw. die Moglichkeit es zu
dndern

5. die Moglichkeit autonom-authentische Wahl praktisch und sozial umzusetzen
und aufrechtzuerhalten (qua Anerkennung)'®

3.2 Privatheit

Wie oben erwihnt, artikuliert sich Privatheit bei Rossler in drei Dimensionen. Dezi-
sionale Privatheit umfasst selbstbestimmte Lebensfiihrung als Wahl und Ausdruck
dieser Wahl. Sie artikuliert sich in der Moglichkeit, ,,mich im sozialen Raum unbe-
helligt so zu verhalten, so zu leben, wie ich es mochte [43, S. 151] und zwar ohne
»den unerwiinschten Einspruch von anderen” und unter ,,Freiheit von Rechtfer-
tigungszwingen® [43, S.161f.]. Im offentlichen Raum ist dieser Schutz wesent-
lich realisiert durch Normen und Praxen der ,,Zuriickhaltung, Nichtwahrnehmung,
Reserve oder Indifferenz* [43, S. 153].]7 Uber die Darstellungen in ,,.Der Wert des
Privaten” hinausgehend, konnen Momente der unbewussten Beeinflussung von Ent-
scheidungsfindung ebenfalls dazugerechnet werden [49, S.34ff.]. Internetphéno-
mene wie das Schalten manipulativer Facebookwerbung oder das Tracken und Ver-
arbeiten von Daten, die sich in personalisierter Aufbereitung von Webseiten oder im
Schalten von Werbung speisen, iiberschreiten die Grenzen dezisionaler Privatheit,
da sie eben die autonom-authentische Entscheidungsfindung beeintréchtigen.
Informationelle Privatheit fu3t auf der personlichen Kontrolle des Wissens iiber
die eigene Person, seine selbstbestimmte, differenzierte Weitergabe und damit ein-
hergehend auf einer realistischen Vorstellung dessen, was von der eigenen Person in
bestimmten Kontexten erwartet wird. Sie ist ebenso auf die Aufrichtigkeit von Inter-
aktionspartner:innen angewiesen. Das selbstbestimmte und differenzierte Teilen von

16 Trotz der Relativierung eines ,,wahren Kern des Selbst* [43, S. 115] in der Thematisierung
von Authentizitdt und die Riickbindung von Autonomie an intersubjektive Handlungspro-
zesse [43, 108] bleibt das zugrundeliegende Handlungsmodell rationalistisch (das natiirlich
aus gutem Grund und in Einklang mit ihrer liberalistischen Beobachtungsposition; fiir eine
Diskussion der Struktur und Implikationen rationalistischer Handlungsmodelle siehe [16]).
Besonders deutlich zeigt sich dies in einer Betonung der expliziten Entscheidung. Beispiels-
weise vor dem Hintergrund einer soziologischen Identitéitstheorie miisste man die Beschrei-
bungen der selbstbezogenen Deliberation und des Fassens von Zielen und Projekten um eine
(vielleicht sogar wesentlichere) implizit-unbewusst-korperliche Ebene der Identifikation und
Entscheidungsfindung erweitern (siehe dazu bspw. [17, S. 157 ft.]).

17 Sie schlieBt dort bspw. an Goffmans Beschreibung von ,,civil inattention an, eine Form
alltdglicher, respektvoller und aktiv hergestellter Nichtinteraktion; dazu Wesentliches u. a. in
Goffmans ,,Behavior in Public Places” [12, S. 83 ff.].
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Wissen einerseits und die Vertrauenswiirdigkeit von Interaktionspartner:innen ande-
rerseits, sind notwendig, um sich kontextgerecht authentisch verhalten zu konnen,
denn 1) abhiéngig von kontextspezifisch verfiigbarem Wissen entstehen Erwartun-
gen, die die Grundlage dafiir schaffen, was es in den Augen anderer (aber auch im
eigenen Selbstverstindnis) heifit, sich authentisch zu verhalten. Rossler schreibt:

,.Deshalb will ich vorschlagen, generell Verletzungen informationeller Privatheit zu
verstehen und zu interpretieren als falsche oder enttduschte Erwartungen: hinsichtlich
des Wissens und damit einer bestimmten Haltung oder Einstellung von Interaktions-
und Kommunikationspartnern einer Person gegeniiber. Spezifikum der Verletzung
informationeller Privatheit ist also, dass es sich um Erwartungen und Annahmen dar-
iiber handelt, was diese anderen Personen oder Institutionen jeweilig tiber eine Person
wissen, wie sie an IThr Wissen gelangt sind, und damit, in welcher Beziehung sie auf-
grund dieses Wissens zu ihr stehen [43, S.205].

Der Hintergrund dieses Problems ist, dass Erwartungserwartungen an andere mein
Verhalten zuforderst moderieren und enttduschte Erwartungen aufgrund fehlerhafter
Erwartungserwartungen zu Konflikten fithren konnen. 2) Durch die Asymmetrisie-
rung von Wissen werden bestimmte Typen von Beziehungen mitbestimmt oder
ermoglicht. Gerade die intime Beziehung, die sich in einem Kontext realisiert,
,in dem man davon ausgehen kann, dass die in die Kommunikation eingebrach-
ten Standpunkte keine nicht-involvierten Standpunkte einer Beobachterperspektive
sind, dass also ein sympathetisches Interesse der Personen untereinander gegeben
ist* [43, S.238], hat eine Differenzierung der mitgeteilten Informationen nach sozia-
lem Kontext als Voraussetzung. Die Interaktion in intimen Beziehungen ist eine der
Hauptressourcen in denen sich die Identitéit der Person dialogisch konstituiert und
ist deshalb a) auf den Schutz der Privatheit angewiesen, der diese Form von Interak-
tion ermdglicht und b) auf den Schutz der internen Struktur dieser Interaktionsform,
gestellt durch die Interaktionspartner:innen selbst. Das heifit, es wird erwartet, dass
sich Partner:innen sympathetisch, authentisch und aufrichtig zeigen und sorgsam
mit den geteilten Informationen umgehen, da sie sich um den Stellenwert und die
Fragilitit der Situation bewusst sind.

Lokale Privatheit fordert unbeobachtete Rdumen, die der eigenen Kontrolle
unterliegen. Rossler konstatiert privaten Rdumen einerseits die Moglichkeit einer
personlich-bedeutsamen Selbstgestaltung des Raums durch private Objekte (die
durch den Raum als private Objekte konstituiert werden konnen) und weiter-
hin des versicherten ,Fiir-sich-seins‘. Diese Beobachtungs- und Erwartungsfreiheit
erméglicht auszuprobieren, ,,wer man sein will“.!® Die private Wohnung kann eine

18 Mit Kaufmann kénnen wir vom Erproben moglicher Selbste sprechen [17, S. 78 ff.].



Der Wert des Anonymen 111

absolute ,,Hinterbiihne™ [13] stellen (also eine in Freiheit jeglichen Darstellungs-
Zwangs)lg, dies aber nur unter Ausschluss der Anwesenheit und des Blickes (sie
bezieht sich hier auf Sartre) jeglicher anderer, da ,,in intersubjektiven Beziehungen
zum anderen sich immer auch eine Festlegung, ein Ausschluss von Moglichkeiten
des Sich-zu-sich-verhaltens und der Selbstinterpretation zum Ausdruck bringt” [43,
S.273]. Die Notwendigkeit dieser Riickzugsmoglichkeiten ist nicht nur relevant in
Bezug auf unbestimmte andere, sondern auch in (intimen) personlichen Beziehun-
gen. Letztlich ermoglicht lokale Privatheit auf Dauer gesetzte Sorgebeziehungen in
einem Haushalt (ihre Definition von Familie [43, S.283]) sowie korperliche Inti-
mitdt bzw. die freie Inszenierung von Korperlichkeit [43, S.270f.]. Sie schreibt
zusammenfassend: Lokale Privatheit schitzen wir,

,weil sie die Moglichkeit bietet, ungestort und ungesehen mit sich allein zu sein; eine
Maoglichkeit, die fiir das gelungene Erproben, Erlernen, Suchen von (Aspekten von)
Autonomie unerlisslich scheint. Mit sich allein zu sein, um so autonom und authentisch
zu suchen, was man will und »wer man sein mochte, ist offenbar ein zentraler Aspekt
dessen, warum wir die einsame Privatheit suchen und schitzen [43, S.304].2

Damit schlieBen wir unsere Rekonstruktion von Rosslers Begrifflichkeiten ab. Wir
konnen sie nun zusammenfassend reformulieren. Bei dezisionaler Privatheit geht
es um die Kontrolle ungewollter Kommunikation als ungewolltes Thematisieren
der eigenen Lebensentscheidungen, jedoch bei Erhalt der Beobachtbarkeit des Han-
delns (also in sozialen Situationen, in denen das Leben der eigenen Entscheidung
grundsitzlich hinterfragbar ist). Dieses Erfordernis entspringt Rosslers Fassung von
Autonomie, da Autonomie nicht nur auf die eigenstindige Wahl, sondern wesent-
lich auch auf Moglichkeiten ihres Ausdrucks in Handlungen angewiesen ist. Das
heifit, es geht um einen Ausschluss ungewollter Kommunikation bei Erhalt eben
der Moglichkeit dieser ungewollten Kommunikation. Das heif3t auch, dass Privat-

19 Sie verweist hier selbst auf Goffman, bei dem die Hinterbiihne allerdings immer relativ
zum Verhiltnis Publikum/Darsteller zu sehen ist. (Eine Differenz die auch von Rossler weiter
unten im Text diskutiert wird.)

20 I der stirksten Fassung von lokaler Privatheit, die Selbstbeziige voraussetzt, die auf Nicht-
wahrnehmung angewiesen sind, ist die Ermoglichung ihrer Funktionen natiirlich direkt an
privat kontrollierte Rdume gekoppelt. Es ist allerdings davon auszugehen, dass auch in der
Offentlichkeit, Selbsterkundung und Selbstthematisierung in den von Réssler beschriebenen
Formen moglich sind. Mir ist nicht einsichtig, wieso die Kontemplation auf der Parkbank oder
das Sitzen an einem Gruppentisch im Zug diese Formen der Selbstbezugnahme ausschlieen
sollte. Wenn Nassehi iiber Fremdheit schreibt [31, S.41ff.] und beschreibt, wie sich beim
Zugfahren an seinem Gruppentisch eine gemeinsam geteilte Situationsdefinition einspielt,
in der niemand den anderen stort und er sich so der Arbeit widmen kann, wire es genauso
vorstellbar, dass er in dieser Situation in Selbstreflexion die Aussicht genief3t.
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heit in diesem Sinne auf soziale Regulation angewiesen ist. In einem weiteren Sinne
geht es bei dezisionaler Privatheit um den Ausschluss unbewusster oder zumindest
ungewollter Information (Beeinflussung) der eigenen Entscheidung.

Bei informationeller Privatheit geht es um Kontrolle ungewollter Beobach-
tung (zur Herstellung von Erwartungssicherheit iiber das Wissen anderer) und dies
ebenfalls bei Erhalt der Beobachtungsmoglichkeiten. Gewiinscht ist die Versiche-
rung korrekter Vorstellungen der Person iiber die Erwartungen in einem interaktiven
Zusammenhang an sie, iiber die Art des interaktiven Zusammenhangs und ebenso
die Integritit von Beziehungen und der Sich-beziehenden selbst. (Die Integritét einer
Beziehung muss vor Beobachtung durch Dritte geschiitzt sein, aber auch: die Inte-
gritiit einer Beziehung muss durch die Aufrichtigkeit der Teilnehmer:innen gewahrt
bleiben.)

Beilokaler Privatheit geht es um Kontrolle ungewollter (auch Kommunikations-
und Beobachtungs-, aber spezifisch) Wahrnehmungsmoglichkeiten (also eine Radi-
kalisierung, bei der schon die achtsame Anwesenheit anderer einschriankend ist)
und so um die Etablierung maximaler subjektiver Erwartungssicherheit und Ein-
schriankungsfreiheit. Auch hier ist der Schutz der Privatheit auf Rechte (Unver-
letzlichkeit der Wohnung) und Normen (dass man klopft, bevor man einen Raum
betritt) angewiesen, aber eben nicht auf eine soziale Regulation der momentiren
Interaktionssituation oder den Schutz von sozialen Situationen an sich.

Zusammenfassend konnen wir damit sagen: Mechanismen zum Schutz von Pri-
vatheit sind solche, die Nichtkommunikation, Nichtbeobachtung und Nichtwahr-
nehmung (in je individuell bestimmter Hinsichtnahme) versichern konnen.

4 Der Wert des Anonymen

Durch die Begriffsrekonstruktion wird ersichtlich, wie Privatheit und Anonymitét
aufeinander bezogen werden konnen. Das Differenthalten von Handlungskontexten
und damit das Situieren von Selbstdarstellungen macht Anonymisierung zu einer
Technik, die informationelle und dezisionale Privatheit schiitzen kann. Wissen iiber
das Handeln von Personen wird dabei nicht durch eine Verunmdoglichung von Beob-
achtbarkeit geschiitzt, sondern indirekt, durch eine Verunméglichung der Aggrega-
tion von Wissen. Anonymitit schiitzt die Autonomie der Person (iiber Privatheit),
indem sie ihr Selbstprédsentationen ermdglicht, deren Interpretation durch einen
Jbreiteren® Blick auf die ,Gesamtheit® der Person verstellt ist. Sie ist damit eine
kompensatorische Technik zum Erwartungsmanagement, die von sozialer Riick-
sichtnahme unabhéngig ist. Diese ,praktische Anonymitit® ist darauf angewiesen,
dass Beobachter kein weiteres Wissen zur Integration von Handlungen aus unter-
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schiedlichen Handlungskontexten besitzen (die beobachtete Person also intranspa-
rent markiert ist) und sie funktioniert in Interaktionen zwischen Unbekannten auf
der Strae und Interaktionen zwischen Unbekannten im Internet gleich. Sie ent-
hebt auch nicht von situativen Rechtfertigungszwingen (da das situative Handeln
weiter beobachtbar bleibt). Damit schiitzt sie dezisionale Privatheit auch nur ein-
geschrinkt.>! Wenn man sagen kann, dezisonale Privatheit wird durch Anonymitit
geschiitzt, dann nur in dem Sinne, dass Wissen zum Hinterfragen einer Entscheidung
nicht vorhanden ist. Anonymitét erhélt also ihren Wert wesentlich im Bezug auf Pri-
vatheit und dabei vor allem auch in Bezug auf die Dimension der informationellen
Privatheit.”?

Ich mochte hier jedoch vorschlagen, Anonymitét auch als ,Wert an sich® zu ver-
handeln. Rossler, die den Wert von Anonymitit auf Privatheit engfiihrt, trifft genau
den Kern dieses Gedankens, wenn sie zu Beginn ihres Aufsatzes schreibt, dass
,,man sich als anonyme Person in der Offentlichkeit bewegen will als ob man nicht
bekannt, als ob man namenlos sei, als ob man gleichsam das Schutzschild des Pri-
vaten mit sich herumtrage.” [41, S.29] Die Krux liegt im ,,als ob“. Sozialtechnisch
schiitzt Anonymitit Privatheit durch Differenzierung von Handlungskontexten, aus
Sicht der Akteure ist aber ein nicht-technischer Effekt dessen wesentlich: Die Wahr-
nehmung einer Situation als anonym verbiirgt eine bestimmte Form von Hand-
lungsfreiheit vor dem Hintergrund des Fehlens personengeschichtlicher Bindungen
einerseits und vor dem Hintergrund eines bestimmten Gefiihls von Verantwortungs-
freiheit (oder vielleicht zutreffender: gednderter Verantwortlichkeit) andererseits.
Dieses Gefiihl entspringt dabei wesentlich der Wahrnehmung der Interaktionssitua-
tion als ,,anonym‘ und damit bspw. als eine Situation, in der das eigene Verhalten
in dieser Situation nicht im ,sozialen Gedéchtnis‘ gespeichert wird, sondern mit der
Interaktionssituation vergeht. Diese (Wahrnehmung von) Handlungs- und Verant-
wortungsfreiheit verbiirgt Gestaltungs- und Ausdrucksmoglichkeiten different zum
alltiiglichen Verhalten. Tatsichlich gibt es eine Reihe von Ritualen??, die Normali-
tatserwartung aussetzen. Man denke an eine Faschingsfeier und im Rahmen solcher
Situation konnten wir sagen: Hier schiitzt nicht Anonymitit Privatheit, sondern
Privatheit schiitzt Anonymitit qua Norm. Es ist in diesem Sinne (also in der Wahr-
nehmung positiv bewerteter konstitutiver Anonymitét, die sich im Fehlen von, oder
im nicht beharren auf, personengeschichtliche(n) Bindungen und/oder in geénderter

21 Prima facie ist auch nicht ersichtlich, dass sie vor unbewusster Beeinflussung schiitzt — wir
kommen darauf zuriick.

22 I jhrem Aufsatz ~Anonymitit und Privatheit* macht Rossler diesen Punkt stark [42, S. 30];
dhnlich u. a. [26, 54].

23 Im Sinne von Interaktionsritualen, siehe [7].
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Verantwortlichkeit zeigt), dass das Internet der 90er in der Hoffnung freier Identi-
tatsgestaltung und egalitdrer Kommunikationsméglichkeiten thematisiert wurde, es
ist in diesem Sinne, dass Barlow 1996 ,,A Declaration of Independence of Cyber-
space* [3] schreibt und es ist auch in diesem Sinne, dass Serres (bzw. sein Uberset-
zer) 2013 exklamiert: ,,Erfindet euch neu!* [45]. Wihrend Anonymitit also Priva-
theit schiitzt, die sich in Handlungsfreiheit durch autonome Wahl substantialisiert,
gilt ebenso umgekehrt Anonymitit als Wert, der durch eine Norm von Privatheit
geschiitzt werden kann und sich in Autonomie unter der Annahme erweiterter Hand-
lungsfreiheit zeigt.2*

Nichtsdestotrotz bleibt Anonymitit vornehmlich auch Technik und zwar Tech-
nik, die durch das Versichern von Nichterreichbarkeit eine Moglichkeit bietet eige-
nes Verhalten nicht verantworten zu miissen. An diese Dimension schlieit sich
dann die Diskussion um das Internet als abrasivem Kommunikationsraum und an
das Darknet als Medium fiir Kriminelle an. Dies bringt uns zur Besprechung der
Kommunikationssituation im Internet.

5 Internet

Die folgenden Uberlegungen konzentrieren sich auf synchrone und asynchrone
schriftliche Interaktionsformen im Internet. Natiirlich ist auch Internettelefonie oder
Internettelefonie unter der Zugabe von Teleprisenz bzw. Sonderformen wie Spiele
iiber das Internet als Kommunikationsform zu denken, die wesentliche Kommuni-
kation iiber das Internet findet allerdings textuell, also iiber Microbloggingdienste
und soziale Netzwerke, Foren, direct messaging und Kommentarboxen statt.

5.1 Fernkommunikation

Die Kommunikation im Internet ist durch Fernpridsenz charakterisiert. Damit befin-
den wir uns in einer Kommunikationssituation, die die Interaktion zwischen Teil-
nehmer:innen, im Gegenzug der von Goffman erarbeiteten Situation der Interak-
tion in Koprisenz, unter maf3geblich andere Bedingungen stellt. In Goffmans Inter-
aktionssituation ist korperliche Anwesenheit wesentliches, situativ die Interaktion

24 Wir behaupten damit, dass die Wahrnehmung von Anonymitit bzw. sozialen Verhiltnissen
als anonyme a) ein Gefiihl von Handlungsfreiheit vermittelt und b) eben durch Normen der
Zuriickhaltung geschiitzt werden kann. Also, dass ein Konsens zwischen Teilnehmer:innen
besteht, die (intransparenten Marker der) Anonymitit nicht ,aufzubrechen‘, sondern im Sinne
von Privatheit gewihren zu lassen.
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strukturierendes Merkmal. Interaktionspartner:innen befinden sich in kollaborativer
Aushandlung, in der a) die Deutung der Situation und b) die Deutung der jeweiligen
personlichen Darstellung je gemeinsam erarbeitet werden [ 13]. Fehler oder Missver-
stdndnisse, die in der Situation auftreten, konnen ad hoc ,repariert’ werden, wobei
dies auch als gemeinsame Leistung zu verstehen ist, in der die Interaktionspart-
ner:innen eben diese Moglichkeit zur Reparatur zuvorderst erdffnen und Normen
der Zuriickhaltung vorliegen, durch die nicht jede Inkonsistenz explizit zum Thema
gemacht wird.

Die so stattfindende Interaktion hat damit immer auch einen situativ-prozessualen
Aufbau und eine Geschichte. Gerade auch die Interaktion unter Unbekannten baut
sich aus einer Situation wechselseitiger, bestitigender Wahrnehmung des Anderen
als Individuum auf (die zumeist zu Nichtinteraktion fiihrt [12, S. 83 ff.]). Beim Ein-
tritt in eine Interaktion und im kollaborativen Aufbau der Situationsdeutung und des
Interaktionsprozesses unter korperlicher Anwesenheit, kann sich bei Gelingen auch
eine besonders emotiv befliigelte, positiv-produktive Wechselseitigkeit einstellen,
in der sich die Korper und ihre Aussagen rhythmisiert verzahnen [7, S. 65 ff.]. Letzt-
lich ist der Korper und vor allem das Gesichtsfeld Werkzeug, um die Authentizitét
und Wahrhaftigkeit der eigenen Darstellung zu versichern [37, S.411f.].

All diese Aspekte gehen bei textueller Interaktion verloren. Diese Form der
Interaktion kapriziert sich auf das einzig Vorliegende: die objektivierte Aussage. Die
objektivierte Aussage a) bleibt zeitlich bestindig (sie verfliegt nicht wie Aussagen
oder korperliche Darstellungen in der koprisenten Interaktionssituation) und muss
b) nicht nur die Information, sondern auch ihre Metakriterien wie Authentizitét
und Wahrhaftigkeit verbiirgen. Im Riickblick auf die immer-objektiviert-dastehende
Form des Geschriebenen kann und muss sich die Kommunikation authingen.

Dies fiihrt, so kénnte man argumentieren, zu einer Uberbeanspruchung der Infor-
mationsvermittlungskapazititen von Sprache. Die Aussage muss verstanden wer-
den, ohne Wissen iiber die Situation in der die Aussage durch die Sprecherin formu-
liert wurde. Verstehen funktioniert dann unter Bezugnahme auf die Aussageperson
in einer als-ob Typik, in einer Form, die Schiitz in Bezug auf den Briefverkehr
.Pseudotypisierung®“ genannt hat (siehe dazu [20]), also anhand von Typisierun-
gen, die nicht der Interaktionssituation selbst entstammen. Der notwendige Fokus
der Interaktion auf die Inhaltsebene einer dekontextualisierten Aussage und das not-
wendige Verstehen ohne situativ angemessenes Wissen, fiihrt zu einer Komplexitits-
steigerung der Anschlussmoglichkeiten (da die Anschlussmoglichkeiten eben nicht
interaktiv, situativ bedingt reduziert werden, also durch die Interaktionssituation
und ihre Deutung selbst schon in eine ,Bahn‘ gelenkt sind), die wiederum, wie ich
vermuten wiirde, zumindest bei der Kommunikation unter Unbekannten, zu einer
Bevorzugung von Anschliissen durch Zustimmung oder Ablehnung des Gesagten
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in Bezug auf die eigene Meinung fiihrt (anstatt, sagen wir, ein Entfalten alternativer
Sichtweisen oder ein inhaltliches Argumentieren anhand zusitzlicher Argumente
auszulosen). Dies kann durch fehlende situative Steuerungs- und Korrekturmecha-
nismen leichter zu einer emotiv-konfliziosen Aufladung der Interaktionssituation
fithren [20, S. 127 ff.].

Wenn man auf Twitter schaut, bekommt man schnell den Eindruck, dass sich
die Offentlichkeit hauptsichlich in Konfliktform abspielt.”> Vor dem Hintergrund
der Kommunikationssituation unter Unbekannten im Internet, also ohne eine zuvor-
laufende, gegenseitige, die Prisenz bestitigende Wahrnehmung, die auch eine Art
,Grundrespekt‘ vor der Person vermittelt,”® ist jeder Einstieg in eine Interaktion
online eine cold open‘. Zudem ist jeder Anschluss an eine Mitteilung durch die
Form des Mediums (die meisten Medien zeigen eine deutliche Themenzentrierung,
die von ihrer generellen thematischen Ausrichtung und den jeweiligen Erstmittei-
lungen gestellt wird) dazu angehalten, eine passende, inhaltliche Aussage zu treffen
(und dies eben ohne weitere Kenntnis der Person oder der Situation, in der eine
Aussage getitigt wurde).

Internetaussagen in Foren und Medien wie Twitter sind fundamental 6ffentliche
Aussagen, oft Aussagen iiber Privates, aber Aussagen, die keinen bestimmten Rezi-
pientenkreis mit einer bestimmten Haltung festlegen konnen. Vor dem Hintergrund
einer differenzierten Gesellschaft mit ihrer Vielzahl an Haltungen, Wertungen und
Normen, ist es nicht verwunderlich, dass dann gerade solche Mitteilungen anschlie-
Ben, die die zugrundeliegenden Werte einer Aussage thematisieren (und es ist fast
unmoglich Aussagen ohne zugrundeliegende Werte zu treffen). Als cold open’,
dekontextualisierte Kommunikation und unter Fehlen korperlicher Moglichkeiten
Gutgesinntheit, Wahrhaftigkeit und Authentizitit zu vermitteln sowie ohne interak-
tive ,Reparaturmechanismen‘ fiir Missverstiandnisse, ist es naheliegend, dass viele
Mitteilungen einen konfliziosen Interaktionsverlauf nach sich ziehen.

25 Und entgegen Nagels Vorstellung von civility: ,,My main point is a conservative one: that
we should try to avoid fights over the public space which force into it more than it can contain
without the destruction of civility” [29, S.22f.].

26 By according civil inattention, the individual implies that he has no reason to suspect the
intentions of the others present and no reason to fear the others, be hostile to them, or wish
to attack them. (At the same time, in extending this courtesy he automatically opens himself
up to a like treatment from others present.) This demonstrates that he has nothing to fear or
avoid in being seen and being seen seeing, and that he is not ashamed of himself or of the
place and company in which he finds himself.“ [12, S.84]
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5.2 Internet als soziales Gedachtnis und technische
Beobachtung

Wechseln wir auf die Makroperspektive. Eine der Haupteigenschaften des Inter-
nets ist, dass es nicht vergisst. Floridi schreibt: ,,In history, the problem was what
to save (...)(.) In hyperhistory (also unter Bedingung einer dominanten informati-
onstechnischen Durchdringung der Gesellschaft; Anm. RL) saving is the default
option® [10].7 Jede Selbstdarstellung durch Internetmedien entgleist unserer Kon-
trolle. Und dies nicht zuvorderst durch die Intransparenz der verwendeten Software
(vgl. dazu [15, S.691f.]), sondern allein schon aufgrund der (transparenten) Funk-
tionsweise der Medien in ihrer sozialen Nutzung: Wenn ich eine Chatnachricht
tiber WhatsApp sende, bleibt diese Nachricht in objektivierter Form bei den Emp-
fanger:innen. Sie kann zwar personlich vergessen werden, bleibt aber technisch
erinnert und ich habe keine Kontrolle dariiber, mit wem und wann die Nachricht
geteilt wird. Natiirlich kann sich auch Wissen iiber Personen durch Hoérensagen
verbreiten, hierbei kann es jedoch immer zu Fehlerinnern oder Missverstindnissen
kommen. Die geteilte digitale Nachricht versichert ihre eigene Authentizitéit durch
ihre Existenz. Wenn ich ein Video auf YouTube hochlade, habe ich zwar die Mog-
lichkeit dies zu 16schen, aber ich habe keine Ahnung, wer das Video inzwischen
heruntergeladen hat und wo es eventuell zur Verfiigung gestellt wurde. Wenn ich
einen Beitrag in einem Internetforum verfasse, verbiirgt mein Profil im Regelfall
durch die Architektur des Forums meine Mitteilungsgeschichte (zumindest solange
der Account existiert) und mein Profil auf einem Seitensprungportal kann ich nur
geheim halten, bis die Accountdatenbank gehackt und ins Internet gestellt wird.?®

In F2F-Interaktionen verpufft das Gesagte sobald es gesprochen ist. Die Tatsa-
che der Speicherung eigener Selbstdarstellungen bei gleichzeitigem (natiirlich auch
technischen, aber vor allem auch sozialen) Kontrollverlust steigert somit ungemein
das Risiko von Selbstdarstellungen. Die Zukunft ist charakterisiert durch ihre Offen-
heit. Haltungen, Werte, Wahrnehmungsschemata, Normen und Selbstverstindnisse
konnen sich dndern — die eigene Mitteilung hat Konstanz. Aussagen, die in einem
bestimmten normativen Klima getitigt wurden, finden sich eventuell 10 Jahre spé-
ter unter heftiger Kritik. Doch auch weniger radikal: Die eigene Mitteilung wird

27 Er bindet dies zuriick an eine Datenproduktion, die die Speicherkapazititen immer weiter
iibersteigt und so kuriert werden muss, was im Gedichtnis bleibt. Dies ist allerdings ein
Problem, dass auf einer anderen Ebene angesiedelt ist, als das hier Besprochene und muss
uns deshalb nicht weiter interessieren.

28 Eine Besprechung des prominenten Falls AshleyMadison.com findet sich ebenfalls in [15,
S.143ff.].
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entbettet und somit zum Artefakt. Ein Artefakt, das in unbestimmten zukiinftigen
Kommunikationen als selbstverbiirgt-echte Aussage eingebracht werden kann.”

Gesteigert wird diese Problematik durch die Omniprésenz von Tracking und die
Aggregation von Daten. Generell wird dies als Problem der Privatheit verhandelt,
entweder als Kontrollverlust iiber die eigenen Informationen®° oder im Hinblick auf
unbewusste Beeinﬂussung.31 Fakt ist, dass Firmen wie Facebook, Amazon und Goo-
gle wesentlich unser digitales Handlungsfeld, in dem wir uns eben auch als Selbste
verwirklichen, mitbestimmen. Facebook entscheidet algorithmisch, welche Posts
mir angezeigt werden, um die Chance meiner Teilnahme zu maximieren, Ama-
zon empfiehlt Produkte basierend auf (zumindest) meiner Interaktionsgeschichte
und meinem Wohnort und Google zeigt Suchergebnisse und schaltet Werbung eben
auch in Bezug auf die automatische Verarbeitung meines personlichen Verhaltens.
In dieser Sichtweise entgleist mir die Kontrolle iiber die Folgen meines Handelns
insofern, dass nicht nur die Folgen unbestimmt sind, sondern auch Intransparenz
dariiber besteht, was, wie und in welcher Konsequenz iiberhaupt getrackt wird.3?
Es wird automatisch beobachtet, verarbeitet und aggregiert, durch die Verarbeitung
und Nutzung werden digitale Reprisentation meines Verhaltens in ein neues Regime
iiberfiihrt, vielleicht kann man sagen, zu digitalen Artefakten.> Die Konsequenz
daraus ist im allermindesten eine fundamentale Intransparenz.

6 Privatheit und Anonymitat im Internet

Wo stehen wir damit? Wenn Privatheit auf bestimmte Formen der Versicherung von
Nichtwahrnehmung, Nichtbeobachtbarkeit und Nichtkommunikation angewiesen
ist, stellt die Kommunikation im Internet das Phinomen Privatheit unter vollig neue
Bedingungen. In gewisser Weise ist Nichtwahrnehmung aufgrund des Fehlens der

29 Zur Wichtigkeit des Vergessens in der Pflege sozialer Identitit siche Klemms Aufsatz
,Digitalization and Social Identity Formation* [19], dessen Perspektive die hier vorliegende
Argumentation wesentlich beeinflusst hat.

30 Oft in einer Form normativen Aufschreis. So der bekannte Sicherheitsblogger und -experte
Schneier in seinem Buch ,,David and Goliath*: ,,Our privacy is under assault from constant
surveillance. [44]

31 Eine allgemeine Diskussion zu ,,online Manipulation® findet sich in [49], zu Trackingpraxen
siehe ausfiihrlich [6], zu einer Diskussion von ,,digital market manipulation™ spezifisch siehe
[5].

32 7ur Interansparenz durch Informationstechnik schlieen Susser et al.: ,,A world increasin-
gly structured by information technology is a world increasingly removed from view.” [49,
S.34]

33 Unterschiedliche Studien wie algorithmische Praxen Kultur prigen finden sich in [46].
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Korper (auBer in bewusst gewihlten visuellen Darstellungsformen) stets versichert.
Dies aber natiirlich in Interaktionspraxen, die mit der wertbezogenen Idee lokaler
Privatheit bei Rossler nicht ibereinstimmen, wihrend die typischen Regulationsfor-
men, die offline ein Management von Nichtbeobachtbarkeit und Nichtkommunika-
tion garantieren, im weitesten Sinne ausgesetzt sind.>* Dezisionale Privatheit gerit
bei offentlichen Aussagen ohne eingeschrinkten Adressatenkreis prinzipiell unter
Druck. Die Form der Diskussion erfolgt durch die Logik des Mediums (6ffentlich,
asynchron, schriftlich, objektiviert, themenzentriert) und durch die Typik der Inter-
aktionssituation (personlich, kdrperlos, ahistorisch) oft als inhaltlicher oder wertbe-
zogener Schlagabtausch, der eher kommunikativ entgleitet, als dass er im Rahmen
der Interaktionsentwicklung eingefangen werden kann. Die Selbstdarstellung auf
Microbloggingdiensten oder auf YouTube kann sich somit nicht auf Normen der
Zuriickhaltung verlassen, sondern evoziert stetig Rechtfertigungssituationen.

Ahnliches konnen wir iiber informationelle Privatheit sagen: Sie braucht die
Moglichkeit eines Managements von in sozialen Kontexten bestehenden Erwartun-
gen. Die generelle Beobachtbarkeit von Mitteilungen verunmdoglicht oder erschwert
ihre kontextspezifische Zuspitzung (man denke an das personliche Netzwerk in
Facebook und wie die Ausweitung des Netzwerks die eigenen Darstellungsmog-
lichkeiten begrenzt — wenn fliichtig Bekannte, Freunde und die eigene Familie im
personlichen Netzwerk sind, miissen wohl oder iibel qua Mitteilung angebotene
Informationen in ihrem Sinngehalt verallgemeinert werden, um Konflikte und unan-
genehme Nachfragen zu vermeiden). Die Speicherung der Mitteilung und der damit
einhergehende Kontrollverlust iiber das Gesagte, fiihrt so zu erwartbaren Konflik-
ten durch das Entgleisen der Sozialdimension der inhaltlichen Aussage (von wem
die Nachricht als zu verstehen intendiert war). Anders gesagt: Das Internet ist ein
Alptraum fiir ein im Sinne informationeller Privatheit relevantes Erwartungsmana-
gement.

Die technische Beobachtung, algorithmische Verarbeitung und Aggregation von
Nutzerdaten stellt ein weiteres Problem. Einerseits historisiert sie Nutzerverhal-
ten auf eine bestimmte Weise, andererseits entsteht vollige Intransparenz iiber die

34 Wie Thiel argumentiert: Vor dem Strukturwandel der Offentlichkeit durch das Internet,
bestand ,, de-facto-Anonymitdt* [50, S. 137f.].
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Folgen dieser technischen Beobachtung, die sich sowohl in unbewusster Beeinflus-
sung™ als auch in Kontrollverlust iiber das Gesagte zeigen konnen.3¢

Damit wird die Autonomie des Subjekts wesentlich eingeschrinkt. Offentliche
Kommunikation im Internet ist prinzipiell riskant, sie multipliziert Rechtfertigungs-
situationen und ist situativ nicht spezifiziert. Wenn Kommunikation wesentlich iiber
das Internet stattfindet und die Architektur des Internets und der iiber es realisier-
ten Kommunikationsmedien diese Kommunikation unter Bedingungen setzt, in der
klassische Regulationsmechanismen fiir Privatheit nur eingeschrinkt funktionieren,
brauchen wir eine Alternative. Die technische Umsetzung von Anonymitit bietet
eine Moglichkeit auf das Kollabieren von Informationskontexten und folgende Pro-
bleme im Erwartungsmanagement zu reagieren: technisch realisiert ist die Kom-
munikation im Internet stets pseudonym (iiber die IP-Adresse realisiert) und sozial
ermoglicht wird pseudonyme Kommunikation ebenfalls (durch die Struktur ver-
fiigbarer Kommunikationsmedien und ihre zugehoérigen Nutzungsnormen). Pseud-
onymitdt kann als Anonymisierungsstrategie verstanden werden und, méchtige,
deanonymisierungsfihige Akteure nicht vorausgesetzt, eine alltdgliche Differenzie-
rung von Handlungskontexten versichern und damit kompensatorisch (also fehlende
,Schutznormen‘ kompensierend) informationelle Privatheit erhalten. Insofern die
Verschleierung auf technischer Ebene realisiert ist, konnten auch bestimmte Formen
des Trackings verunmoglicht werden. Allerdings schrinkt technische Anonymisie-
rung maligeblich die Ausdrucksmoglichkeiten ein: auch wenn Handlungskontexte
different gehalten werden, erfordert Anonymisierung doch Anpassung der eigenen
Darstellung. Wenn ich unter einem Pseudonym kommuniziere, aber zuviele bio-
graphische oder personliche Informationen teile, hitte ich auch meinen Klarnamen
angeben konnen. Die notwendige Alternative wird damit bevorzugt nicht nur {iber
eine Technik realisiert, sondern zeigt sich idealerweise auch im Entstehen neuer
Normen.?’

35 Susser et al. verhandeln dies als ,,online manipulation®, die die Autonomie der Person
angreift, indem sie intentional, gezielt, versteckt und Schwiéchen ausnutzend in ihrer Ent-
scheidungsfindung beeinflusst wird [49, S. 12{f.]. Als eindeutige Beispielfille diskutieren sie
das gezielte Bewerben vulnerabler Teenager und die politische Beeinflussung durch Cam-
bridge Analytica [49, S.27f.].

36 Bekannt geworden ist ein Fall, in dem eine schwangere Kundin der amerikanischen Super-
marktkette ,, Target Werbung iiber schwangerschaftsbezogene Artikel an ihre Hausadresse
erhalten hat, bevor sie die Schwangerschaft in der Familie verkiindigte. Eine Darstellung
dieses und weiterer Fille findet sich bei Christl und Spiekermann [6].

37 Mit einer dhnlichen Festellung schliefen Klemm und Staples [20] in ihrem letzten Satz und
Hagendorff formuliert im Rahmen des 10. Kapitels in ,,Das Ende der Informationskontrolle:
,-An dieser Stelle wird deutlich, dass der Entwurf einer Pragmatik der resilienten Medien-
nutzung unter den Bedingungen stéindiger informationeller Kontrollverlustereignisse stets an
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7 Darknet

Nun konnen wir uns letztlich der Besprechung von Darknets widmen, spezifisch
des Tor-Netzwerks. Darknets realisieren Kommunikation im und unter den Bedin-
gungen des Internets, allerdings sind sie radikal dezentral organisiert und Verun-
moglichen die digitale Riickverfolgbarkeit von Teilnehmer:innen durch die Ver-
schleierung der IP-Adresse. Durch ihren Aufbau und ihre Organisation erlauben sie
Zensur zu umgehen (durch das Ermoglichen anonymer Dienste und das Aufrufen
von Diensten durch Nutzer:innen unter anderen IP-Adressen als der eigenen).3® Der
wesentliche Unterschied in der technischen Realisierung des Tor-Netzwerks zum
Internet liegt in der Verschleierung der IP-Adresse von Sender:innen und Emp-
fanger:innen,>® welche bei jeder Dateniibertragung iiber das Internet im Header
jedes Datenpackets im Klartext mitversandt werden. Die IP-Adresse identifiziert
Internetanschliisse eindeutig.

Allerdings konnen die zugehorigen Haushalte nur unter bestimmten Bedingun-
gen genau identifiziert werden. Staatliche Akteure oder Rechteinhaber konnen sich
bei berechtigten Anfragen an die Betreiber von Internetanschliissen wenden und
tiber die IP-Adresse und den Zeitpunkt der Dateniibertragung riickverfolgen las-
sen, welcher Internetanschluss unter welcher Hausadresse beteiligt war. Jeder kann
bei Kenntnis der IP-Adresse die ungefihre Geolokation des zugehorigen Haushalts
identifizieren.*® Der Staat kann iiber Internetbetreiber den Zugang zu bestimmten
Diensten verunméglichen (staatliche Zensur), sowie einzelne Dienstbetreiber den
Zugang einzelner Nutzer:innen zu ihren Diensten verbieten konnen (bspw. einzelne

zwei Polen ansetzen muss, namlich auf der einen Seite an der individuellen Mediennutzung,
welche dergestalt ist, dass sie den Kollaps der Trennung verschiedener Informationskontexte
permanent erwartet, sowie auf der anderen Seite an den Emporungs- und Toleranzniveaus der
Offentlichkeit sowie den Sanktionsmechanismen sozialer Institutionen, welche wiederum
mehr oder minder angemessene Reaktionsweisen auf geschehene Kontrollverlustereignisse
darstellen sollten” [15, S. 174] und schlédgt unter anderem zur Emanzipation der ,Uberwach-
ten* exhibitionistische Selbstdarstellung als eine subversive Strategie der Machtiibernahme
VOr.

38 Fiir eine kurze Begriffsgeschichte, Begriffsdifferenzierung und lingere Definition von Dar-
knets siehe das Whitepaper aus unserem Forschungsprojekt PANDA [39].

39 Eine genauere Besprechung der Funktionsweise von Tor ist im Rahmen des Papers weder
moglich noch nétig. Eine gut verstidndliche Beschreibung findet sich in folgendem detaillier-
ten Blog-Post: https://hackernoon.com/how-does-tor-really-work-5909b9bd232c (gesehen
31.10.2020), eine technische Beschreibung findet sich u. a. in den design papers zu Tor, siche
[8].

40 Ein Selbsttest der Genauigkeit der rtlichen Identifikation ist einfach unter bspw. https:/
www.iplocation.net/ (gesehen 31.10.2020) moglich.
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User:innen werden aus Chatrdumen ausgeschlossen), oder angebotene Inhalte kon-
nen nach IP-Regionen differenziert werden (Angebote auf Amazon, oder Filme auf
Netflix). Genauso konnen unter Kenntnis der IP-Adresse denial-of-service Angriffe
ausgefiihrt werden.*! SchlieBlich ist die IP-Adresse Teil des Trackings in Softwa-
reumgebungen zum Tracking und der Analyse von Nutzerdaten — vermutlich ist sie
allerdings ,nur* fiir die marktwirtschaftliche Differenzierung von Nutzer:innen in
Regionen relevant.*> Sofern fiir mich zu diesen Zeitpunkt abzusehen ist, sind dies
die wesentlichen Handlungsmoglichkeiten in Bezug auf eine IP-Adresse.

Damit verunméglicht das Tor-Netzwerk wesentlich staatliche Beobachtungsfor-
men. Im Sinne und im Gegensinne von liberal-demokratischen Staaten wird Zensur
und die rechtliche Verfolgbarkeit von Handlungen, wenn nicht verunméglicht so
doch wesentlich erschwert. Und es ist so auch nicht verwunderlich, dass sich im
offentlich zuginglichen Teil von Tor*? hauptsichlich Schwarzmiirkte und andere
potentiell moralisch oder rechtlich problematische Inhalte finden lassen (siehe die
quantitativen Studien aus der Einleitung fiir empirische Ergebnisse diesbeziiglich).

Doch neben solchen Inhalten finden sich auch Kommunikationsrdume wie Foren
und soziale Netzwerke im Darknet. Und im Kontrast zu den medieneffektiven Ergeb-
nissen, die in Bezug auf das Tor-Netzwerk berichtet werden, wirkt die Kommunika-
tion dort, vor allem im Vergleich mit anonymen Kommunikationsmedien im Clear-
net, eher harmlos.** Weiterhin besteht in diesen Kommunikationsriumen in Bezug
auf ihre Wahrnehmung als anonym, eine bestimmte Haltung zur Einhaltung von
Anonymititsregeln und zum Umgang mit Anonymitit.*> Es ist vielleicht eine sol-

41 Siche die Zusammenfassung auf https:/en.wikipedia.org/wiki/Denial-of-service_attack
(gesehen 31.10.2020).

42 Allerdings erlaubt die IP-Adresse in Kombination mit anderen Merkmalen durchaus eine
eindeutige Identifikation von Personen. Christl und Spierkermann schreiben: ,,A study from
1990 discovered that the combination of zip code, gender and birth date was unique for 216
of 248 Mio. U.S. citizens (87%) and therefore makes identification possible. [6, S.22]

43 Tor hat keine miichtige Suchmaschine wie Google und Dienste miissen iiber Weitergabe
von Wissen oder Linklisten gefunden werden. Aber auch im Internet gilt: nicht alle Dienste
sind offentlich gelistet und werden von Suchmaschinen gefunden.

44 Hier fordere ich zu einem weiteren schnell realisierbaren Selbsttest auf: Auf der Ober-
flaiche wirken die Mitteilungen im bekannten Darknetforum Hidden Answers (http://
answerszuvs3gg2l64e6hmnryudl5zgrmwm3vh65hzszdghblddvfiqd.onion/) oft mundiner als
die bigoten Aussagen die sich auf 4Chans Unterforum /pol/ finden lassen (https://boards.
4chan.org/pol/) (beide gesehen 31.10.2020). Zum Zusammenhang des Imageboards 4Chan
und alt-right 1deologie, siche bspw. Nagles ,,Kill all Normies* und Tuters und Sals Ausfiih-
rungen zu (((They))) [30, 511.

43 Diese Aussage basiert auf eigenen empirischen Untersuchungen, die bisher unverdffentlicht
sind, findet sich aber auch in Gehls Studie zum Netzwerk Galaxy 2 [11, S.243f.].
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che Norm der Anonymitét, die Privatheit schiitzen und aus der die soziale Antwort
auf die neue Kommunikationssituation im Internet erwachsen kann.

8 Schlussbemerkung

Zum Schluss mochte ich einige vorldufige Anmerkungen zu einer Kultur der Anony-
mitidt machen, wie sie Auerbach beschrieben hat [1, 2]. Wie wir gesehen haben,
erlaubt Anonymitit Handlungsoffenheit. Damit einher geht die Moglichkeit unver-
antwortlich zu kommunizieren und ein Entgleisen des offentlichen Diskurses wie
es Nagel in ,,Concealment and Exposure™ [29] als problematisch ermahnt. Ande-
rerseits erlaubt sie aber auch kreativen Ausdruck in symmetrischen Kommunikati-
onsbeziehungen. Es ist nicht erstaunlich, dass in einem Medium wie 4Chan, in dem
Nutzer per Default anonym sind und Inhalte nur eine kurze Zeit erhalten bleiben,
sich eine Gesprichskultur entwickeln konnte, die juvenil und aggressiv, aber auch
chaotisch-kreativ ist. Und es ist nicht erstaunlich, dass sich im Rahmen des Mediums
als asynchrone, fortlaufende Kommunikation ohne wiederidentifizierbare Sprecher,
Mitteilungen etabliert haben die a) ambig*® und b) gleichzeitig grenziiberschreitend
und semiotisch offen sind.

Mehrdeutig sind sie, da jede darauffolgende Mitteilung ein uneingeschrinktes
Recht hat, die zuvorlaufenden Mitteilungen in ihrem je eigenen Sinne zu verstehen.
Grenziiberschreitend sind sie, um informationswert zu erhalten.*” Es muss in die
Mitteilung ein Grund eingebaut werden, damit auf die Mitteilung reagiert wird. Die
Permanenz der Grenziiberschreitung und ihre situative Entbettetheit aus Kontexten,
die die eigentliche Bedeutung solcher Grenziiberschreitungen zuvorderst verbiirgen
konnten, die stetige Wiederholung archetypischer Kommunikationen eingebettet in
neue Kommunikationssituationen (Memes, siche [32]) und die zugrundeliegende
fiir das Internet untypische Ephemeralitit, fiihrt notwendigerweise zu einer Verall-
gemeinerung der Bedeutung interaktiv geschaffener Ausdrucksformen (siehe vgl.
[51,S.2230]).

Doch im Rahmen dieser unzivilen Kommunikation, wird auch ein ungeheures
sprachlich-spielerisches und generell kreatives Potential freigesetzt.*8 In gewisser

46 Siche dazu [2, 21]; man fiihlt sich aber auch an Besprechungen postmoderner Ironie erinnert,
die neben Mehrdeutigkeit auch eine bestimmte Art von Literarizitdt verbiirgt, siche [47].

47 Im Sinne von Information als Irritation; siche dazu bspw. [24, S.68].

48 Spezifisch 4Chan/pol/ wurde vor allem in den letzten Jahren und zu Recht eindeutig mit
der alt-right Bewegung in Verbindung gebracht (sieche die bisherigen Referenzen zu 4Chan).
Ich mochte hier nicht unterschlagen, dass Memes wie sie in /pol/ entstehen als ironischer
Deckmantel unironischer rechter Ideologie dienen (konnen), vor allem da sie bei einer Ver-
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Hinsicht konnte sie sogar als ziviler als die Kommunikation auf Twitter verstanden
werden, denn das Prozessieren der radikalisierten, sprachlichen Formen auf 4Chan,
die sich an ,,Memes" als Interaktionsprodukten abarbeitet, 1dsst eindeutig ,personli-
ches‘ weitestgehend auflen vor. Ich denke, dass man in dieser Kommunikation somit
auch durch Anonymitit verbiirgte Freiheit als gesellschaftlichen Wert wiedererken-
nen kann. In Bezug auf die Videoiiberwachung in England schreibt Rossler:

,»(...) (D)ie Gefahr solcher und anderer Uberwachungs— und Kontrollmechanismen liegt
dann nédmlich auch darin, dass Personen, gerade aufgrund einer strukturellen staatli-
chen oder gesellschaftlichen Geringschitzung des Schutzes informationeller Privat-
heit, ihre eigene Autonomie und Privatheit als nicht mehr so relevant begreifen [41,
S.39].

Dies ist problematisch vor dem Hintergrund, dass eine liberale Demokratie eben
diese Autonomie erfordert. Vielleicht findet sich in Darknets als dezidiert technisch
anonymen Netzwerken eine Moglichkeit eine Kultur von Anonymitidt zu norma-
lisieren, indem sie fiir eine breitere Nutzung popularisiert wird, anstatt sie ,abzu-

schalten®.*’
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Online-Privatheitskompetenz und
Moglichkeiten der technischen Umsetzung
mit dem Anonymisierungsnetzwerk Tor

Alexandra Lux und Florian Platzer

Zusammenfassung

Ziel der vorliegenden Arbeit ist die Erstellung einer Anonymitéitsmatrix. Der
Fokus liegt hierbei insbesondere in der Verbindung der technischen und psy-
chologischen Komponenten der Betrachtung. Ausgangssituation ist die Verwen-
dung einer Privacy Enhancing Technology, konkret dem Tor-Browser. So ist das
Ziel, die Tor-Nutzergruppe in Bezug auf ihre Online-Privatheitskompetenz, Nut-
zungsweise und Grad der Anonymitit zu erforschen. Hierzu wurde eine Online-
Befragung (N = 120) sowie ein Leitfadeninterview mit einem Experten aus der
IT-Sicherheitsforschung durchgefiihrt.

Schliisselworter

Anonymitit « Privatheitskompetenz ¢ Tor

1 Online-Privatheitskompetenz zur Erstellung und
Wiederaufhebung anonymer Internetkommunikation

Im vorliegenden Abschnitt werden wir zunichst zentrale Begrifflichkeiten von Pri-
vatsphére im Online-Kontext kldren. Internetnutzer sind zwar oft um ihre Privat-

A. Lux (X)
TU Darmstadt, Darmstadt, Deutschland
E-mail: alexandra.lux @sit.fraunhofer.de

F. Platzer
Fraunhofer SIT, Darmstadt, Deutschland
E-mail: florian.platzer @sit.fraunhofer.de

© Der/die Autor(en) 2022 129
M. Friedewald et al. (Hrsg.), Selbstbestimmung, Privatheit und Datenschutz,
DuD-Fachbeitrige, https://doi.org/10.1007/978-3-658-33306-5_7


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-658-33306-5_7&domain=pdf
mailto:alexandra.lux@sit.fraunhofer.de
mailto:florian.platzer@sit.fraunhofer.de
https://doi.org/10.1007/978-3-658-33306-5_7

130 A.Lux und F.Platzer

sphire besorgt, besitzen jedoch nicht die entsprechenden Kompetenzen, um ihr
Verhalten entsprechend anzupassen und so ihre Privatsphire zu schiitzen.

Eine Moglichkeit, die Privatsphire der Internetnutzer zu schiitzen, bietet das
Anonymitits-Netzwerk Tor!. Tor erlaubt eine anonyme Kommunikation iiber das
Internet. Der dafiir benotigte Tor-Browser kann zum Surfen sowohl des Clearnets als
auch des Darknets, also fiir den Zugriff auf anonym bereitgestellte Internetdienste,
sog. Hidden Services, verwendet werden.

Im Rahmen dieser Arbeit untersuchen wir einen Erkldrungsansatz, welcher sich
mit der Online-Privatheitskompetenz der Nutzer beschiftigt. Am Beispiel von Tor
gehen wir auf Privacy Enhancing Technologies (PETs) ein, die eine Moglichkeit
bieten, eigene Daten besser zu schiitzen und eine anonyme Internetkommunikation
aufzubauen. Wir zeigen auf, welche Akteure einen Tor-Nutzer potenziell deanony-
misieren konnen und welche zusitzlichen Technologien ein Tor-Nutzer hinzuneh-
men kann, um eine solche Deanonymisierung zu erschweren.

1.1 Privatsphdre im Online-Kontext

Das Verlangen nach Privatsphére im Online-Kontext wird in Zeiten von Massenspei-
cherung und den Uberwachungsméglichkeiten des Internetverkehrs immer stirker.
Bei der Definition von Privatsphire wird in der Regel auf drei zentrale Arbeiten
zuriickgegriffen: Westin [31], Altman [2] sowie Burgoon [5]. Trepte und Dien-
lin fiihren die zentralen Aspekte dieser drei Ansitze wie folgt zu einer Definition
zusammen:

,.Privatsphire ist ein individueller Zustand der Abgeschiedenheit und Intimitéit (Westin
1967), der einer stetigen Regulierung von Zuviel und Zuwenig Privatsphire unterliegt
(Altman 1975), wobei sich zu jedem Zeitpunkt vier verschiedene Privatsphidredimen-
sionen unterscheiden lassen: informationale, soziale, psychische und physische Pri-
vatsphire® (Burgoon, 1982) [5, S.56].

Zwei entscheidende Faktoren sind in diesem Zusammenhang das Privatsphdrever-
halten sowie der Privatsphdrekontext. Dabei beschreibt das Privatsphireverhalten
eine Verhaltensweise, die die eigene Selbstauskunft anderen gegeniiber einschrinkt
oder sich der Interaktion mit anderen entzieht [8]. Der Privatsphirekontext wie-
derum beschreibt die Situation, in der die Interaktion stattfindet. Dieser ist abhédn-
gig von der individuellen Wahrnehmung der Teilnehmer der Interaktion [28]. Immer
wieder konstatieren Forschungsergebnisse eine Dissonanz zwischen Bedenken rund
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um Privatheit und dem Verhalten im Umgang mit den eigenen Daten [1, 20, 32]. Die-
ser Umstand wird auch als Privacy Paradox bezeichnet [3, 8]. Einer der angefiihrten
Erkldarungsansitze, wie es zu dieser Dissonanz kommen kann, ist die Knowlegde
Gap Hypothesis. Sie beschreibt den Zustand, dass Personen zwar um ihre Privat-
sphire besorgt sind, jedoch nicht die entsprechenden Kompetenzen besitzen, um ihr
Verhalten entsprechend anzupassen und so ihre Privatsphire zu schiitzen [6, 29].

Online-Privatheitskompetenz ist somit eine Moglichkeit das Online-Verhalten
kohérenter zu den jeweiligen Privatsphérebediirfnissen der Nutzer zu gestalten [29].
Auf dieser Basis werden Nutzer in die Lage versetzt, Kontrolle iiber ihre digitale
Identitéten zu erlangen [21]. Online-Privatheitskompetenz umfasst das Wissen um
technische Moglichkeiten sowie diesbeziigliche Regularien und institutionelle Prak-
tiken zur Erreichung von Online-Privatheit als auch das Wissen um deren korrekte
Anwendung [29]. Umfassende Forschungsergebnisse zeigen verschiedene Einfluss-
faktoren auf die Online-Privatheitskompetenz, wie demografische Variablen, digi-
tale Kompetenz, das Bewusstsein fiir institutionelle Uberwachungspraktiken und
das Verstindnis von vorgegebenen Richtlinien [21].

Entgegen bisherigen Arbeiten, in denen das Privacy Paradox vorrangig im Kon-
text der Nutzung sozialer Netzwerke betrachtet wurde [3, 8], beziehen wir uns
auf die Nutzungsweise im Internet allgemein. Die Nutzungsweise von Tor kann in
Bezug auf verschiedene Aspekte variieren. In Anlehnung an aktuelle Forschung
[12] haben wir die Nutzung von Tor unter anderem durch die Erhebung der Nut-
zungshiufigkeit erfasst. Des Weiteren erfassten wir in diesem Rahmen die Themen,
die bei der Nutzung vorrangig von Interesse sind [4, 19], sowie in welchem Pri-
vatsphirekontext, also Clearnet, Darknet oder dual, Tor verwendet wird. AuBBerdem
erfragten wir noch die Art der Hidden Services, die besucht werden. Vor diesem
Hintergrund mochten wir uns in einem ersten Schritt die Nutzungsweise von Tor
und die Online-Privatheitskompetenz genauer anschauen. Erste Untersuchungen
diesbeziiglich zeigten, dass Tor-Nutzer eine hohere Online-Privatheitskompetenz
besitzen, als reguldre Clearnet-Nutzer. So beantworteten diese im Schnitt 78,78 %
der Fragen richtig [12]. So lautet unsere erste Forschungsfrage:

Forschungsfrage F1: Inwiefern variiert die Online-Privatheitskompetenz der Nut-
zer in Abhéngigkeit ihrer Nutzungsweise von Tor?

Hypothese Hla: Abhingig von der Nutzungshiufigkeit von Tor variiert die
Online-Privatheitskompetenz der Nutzer.

Hypothese H1b: Abhingig davon, ob Tor im Clearnet, Darknet oder beidem
verwendet wird, variiert die Online-Privatheitskompetenz
der Nutzer.
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Hypothese Hlc: Abhingig davon, fiir welche Themengebiete Tor vorrangig
verwendet wird, variiert die Online-Privatheitskompetenz
der Nutzer.

Hypothese H1d: Abhingig davon, welche Art von Hidden Services vorrangig
genutzt wird, variiert die Online-Privatheitskompetenz der
Nutzer.

Eine Moglichkeit, seine Daten besser zu schiitzen, ist der Einsatz von Privacy
Enhancing Technologies. Doch auch hier bedarf es entsprechender Kompetenzen,
wobei das Wissen um das Bestehen der Technologie nicht ausreicht. Vielmehr
bedarf es zudem auch notwendiges Wissen um die Anwendung. Ergebnisse frii-
herer Forschung belegen, dass Personen keine akkurate Introspektion betreffend
ihres Wissens um Technologien zum Schutz der eigenen Privatsphire haben [16].
Weitere Forschungen zeigen, dass das Wissen um technische Moglichkeiten nach
demographischen Aspekten variiert [11]. Eine Umfrage ergab, dass 86 % der ameri-
kanischen Teilnehmer MaBnahmen zur Erhohung ihrer Anonymitit ergriffen haben
(bspw. Cookies 16schen 64 %, Cookie-Blocker 41 %). Nur ein geringer Anteil der
Befragten (14 %) gab an, Technologien wie bspw. VPN, Proxy-Server oder Tor
zu verwenden. AuBlerdem indizierten die Ergebnisse, dass eine Nutzergruppe zwi-
schen 18 und 29 Jahren sowie Personen mit hoherem Bildungsabschluss tendenziell
mehr Anonymisierungstechnologien verwendet. [22]. Wie zuvor bereits dargestellt,
fokussiert die vorliegende Arbeit auf der Untersuchung der Tor-Nutzergruppe. Da
allerdings auch mit der Verwendung von Tor eine Deanonymisierung nicht ausge-
schlossen werden kann, bieten zusitzliche PETs potentiell einen hoheren Schutz
vor Deanonymisierung.

Vor diesem Hintergrund stellen wir die folgende Forschungsfrage:

Forschungsfrage F2: Inwiefern variieren die in Kombination zu Tor verwende-
ten Anonymisierungstechnologien in Abhingigkeit von der
individuellen Nutzungsweise von Tor?

Hypothese H2a: Abhingig von der Héufigkeit der Nutzung von Tor variieren
die zusitzlich in Kombination zu Tor verwendeten Anony-
misierungstechnologien.

Hypothese H2b: Abhingig davon, ob Tor im Clearnet, Darknet oder beidem
verwendet wird, variieren die in Kombination zu Tor ver-
wendeten Anonymisierungstechnologien.
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Hypothese H2c: Abhingig davon, fiir welche Themengebiete Tor vorrangig
verwendet wird, variieren die in Kombination zu Tor ver-
wendeten Anonymisierungstechnologien.

Hypothese H2d: Abhingig davon, welche Art von Hidden Services vorrangig
genutzt wird, variieren die in Kombination zu Tor verwen-
deten Anonymisierungstechnologien.

Forschungsergebnisse [25] haben gezeigt, dass ein GroBteil der Personen sich etwai-
ger weiterer Technologien, die zum Schutz ihrer Privatsphére genutzt werden kon-
nen, nicht bewusst ist. Betreffend der aktiven Verwendung von zusitzlichen Maf3-
nahmen indizierten 13 % der Befragten keine Kenntnis von alternativen Suchma-
schinen, welche keine Suchverldufe der Nutzer speichern (bspw. DuckDuckGo).
54 % der Befragten gaben an, Suchmaschinen dieser Art nicht zu verwenden. Ferner
hatten 33 % keine Kenntnis iiber die Moglichkeit der Verwendung von Proxyser-
vern zum Schutz der Privatsphire. 41 % gaben wiederum an, Proxyserver nicht zu
verwenden. 39 % der befragten Personen hatten keine Kenntnis von Anonymisie-
rungsnetzwerken, wie beispielsweise Tor. Weitere 40 % gaben an, diese nicht zu
verwenden [25]. Konform dazu fanden Weinberg et al. [30], dass der allgemeine
Kenntnisstand tiber technische Mdoglichkeiten zur Verbesserung der Privatsphére
moderat ist. Die Anzahl der Personen, die entsprechende technische Moglichkeiten
anwendet, ist gering.

Zudem bedarf es im Fall einer Anwendung auch die notwendige Kompetenz,
da im Falle einer inkorrekten Anwendung sich der Privatsphireschutz im Vergleich
zum Verzicht auf die PET gar verschlechtern kann. Auf dieser Basis widerspre-
chen wir der Argumentation fritherer Arbeiten [12], wonach der Erkldrungsansatz
der Knowledge Gap Hypothesis alleinig auf Basis der Installation und Nutzung
einer PET als Erkldrungsansatz fiir das Privacy Paradox angesehen wird. Wie oben
dargestellt, handelt es sich bei Online-Privatheitskompetenz um ein vielschichtiges
Konstrukt, das nicht alleinig in dem Wissen um PETs besteht [29]. Um die Diffe-
renz zwischen Wissen um weitere technische Moglichkeiten in Form von PETs und
der tatsdchlichen Anwendung aktiv zu beriicksichtigen, mochten wir den Effekt
der zusitzlichen Verwendung von Anonymisierungstechnologien auf die Online-
Privatheitskompetenz untersuchen und stellen hierfiir die folgende Forschungsfrage:

Forschungsfrage F3: Inwiefern sagt die Online-Privatheitskompetenz der Nutzer
die in Kombination mit Tor verwendete Anonymisierungs-
technologien voraus?
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Hypothese H3a: Nutzer, die eine hohere Online-Privatheitskompetenz besit-
zen, verwenden zusétzliche Anonymisierungstechnologien
in Kombination zu Tor.

Hypothese H3b: Nutzer, die eine hohere Online-Privatheitskompetenz besit-
zen, haben Kenntnis von zusitzlichen Anonymisierungs-
technologien in Kombination zu Tor.

Durch die Verwendung von Tor erhélt man eine grundsétzliche Anonymitét beim
Surfen des Clear- und des Darknets. Trotzdem sind die Tor-Nutzer einer moglichen
Deanonymisierung leicht ausgesetzt.

Nach Westin [31] wird unter Anonymitit der Zustand verstanden, in welchem
Freiheit von Identifikation und Uberwachung an 6ffentlichen Orten oder wihrend
offentlicher Handlungen besteht. Hayne und Rice [14] unterscheiden weiter zwi-
schen sozialer und technischer Anonymitit. Soziale Anonymitdt impliziert hierbei,
dass keine Kontextinformationen zur Verfiigung stehen, um die Identitét zu enthiil-
len. Hier sind insbesondere Informationen gemeint, die durch Kommunikation und
Verhalten mit anderen geteilt werden. Technische Anonymitdt hingegen impliziert,
dass eine Riickverfolgbarkeit auf technischer Basis nicht moglich ist. Analog dazu
wird technisch weiter zwischen Verbindungs- und Datenanonymitit unterschieden.
Verbindungsanonymitdt beschreibt hierbei die Identifikation des Senders bzw. des
Empfingers wihrend des Datentransfers. Datenanonymitdt beschreibt das Filtern
und Identifizieren der gesendeten Daten [7].

Uber die Nutzergruppe von Tor ist, wie fiir ein Anonymititsnetzwerk zu erwarten,
nicht viel bekannt. Bisherige Beschreibungen der Nutzergruppe orientieren sich vor-
dergriindig an der Motivation, die die Nutzer aufgrund ihrer Verortung haben, sich
mit der Verwendung von Tor schiitzen zu wollen. Diesen Beschreibungen zufolge,
besteht diese aus Personen verschiedener soziookonomischer Hintergriinde. So wer-
den beispielsweise Journalisten, Strafverfolgungsbeamte, Whistleblower und Akti-
visten aber auch Blogger (u.a.) als aktive Nutzergruppen genannt”. GleichermaBen
variieren auch die Motive zur Nutzung von Tor. Wihrend die einen das Ziel haben,
nicht identifiziert werden zu konnen, mochten andere primér ihre Daten schiitzen.
In einer Online-Befragung von Harborth et al. wurde Anonymitit als Hauptgrund
fiir die Verwendung von PETSs, wie bspw. Tor, angegeben [13]. Eine Dimension ist
hierbei die Angst vor Deanonymisierung durch bspw. staatliche Akteure. Andere
Arbeiten nennen als Motivation zur Nutzung von Tor das Bediirfnis, seine Daten

2Users of Tor. https://2019.www.torproject.org/about/torusers.html, Zugegriffen am
21.10.2020


https://2019.www.torproject.org/about/torusers.html

Online-Privatheitskompetenz 135

zu schiitzen, das Bediirfnis, sich mit einer bestimmten Zielgruppe auszutauschen,
politische Griinde oder den Konsum potentiell illegalen Materials [9, 10, 15].

Um zu klédren, welche Technologie welchen Grad an Anonymitiit gegeniiber wel-
chem Akteur bietet, formulieren wir die folgende qualitative Forschungsfrage:

Forschungsfrage F4: Inwiefern schiitzen zusitzliche Anonymisierungstechnolo-
gien in Kombination mit Tor vor einer potentiellen Dean-
onymisierung?

Im Folgenden werden wir nun auf die technischen Grundlagen von Tor eingehen, um
anschlieBend in einem nichsten Schritt potentielle Akteure der Deanonymisierung
sowie zusitzliche Technologien zum Schutz der Anonymitét zu extrahieren.

1.2 Das Tor-Netzwerk

Tor ist das grofite und bekannteste Anonymitéits-Netzwerk. Durch das im Tor-
Netzwerk verwendete Onion-Routing wird der gesamte Datenverkehr verschliisselt
durch einen Pfad bestehend aus mindestens drei Tor-Knoten geleitet, sodass keiner
nachvollziehen kann, wer mit wem und iiber was kommuniziert. Der erste Knoten
in einem solchen Pfad wird als ,,Guard-Knoten* bezeichnet. Der mittlere Knoten
im Datenpfad wird als ,,Middle-Knoten™ und der letzte als ,,Exit-Knoten“ bezeich-
net. Abb. 1 zeigt einen Datenpfad, der durch das Tor-Netzwerk aufgebaut wird. Die
IP-Adressen dieser Tor-Knoten selbst sind alle 6ffentlich bekannt. Dadurch kann

o050
5

Server

Tor-Netzwerk

O Tor-Knoten —— Datenpfad

Abb. 1 Datenpfad durch das Tor-Netzwerk
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der erwihnte Datenpfad aufgebaut werden, sodass die IP-Adressen der Tor-Nutzer
verschleiert werden konnen und die Tor-Nutzer dadurch anonym sind. Der vom Tor-
Nutzer angesprochene Server erfihrt nur die IP-Adresse des Exit-Knotens anstatt
die des Tor-Nutzers. Es ist allerdings trotz anonymer Kommunikation moglich zu
erkennen, ob sich jemand mit dem Tor-Netzwerk verbindet und dariiber kommuni-
ziert. Um anonym iiber das Tor-Netzwerk surfen zu konnen, kann der Tor-Browser
verwendet werden. Der Tor-Browser ist ein modifizierter Web-Browser, der durch
die Tor-Software alle Daten durch das Tor-Netzwerk schickt.

1.3 Akteure als mogliche Angreifer

Die Angriffsmoglichkeiten gegen ein beliebiges System sind unzihlig. Wir haben
uns daher in Anlehnung an friihere Forschung darauf beschriinkt, einen Uberblick
iiber mogliche Akteure zu geben, die die Anonymitét der Tor-Nutzer angreifen kon-
nen. Ries et al. bewerteten und stufen mogliche Angreifer nach deren subjektiven
Einschitzung hinsichtlich auf verfiigbare Ressourcen ein [23]. In unserer Arbeit
betrachten wir folgende Akteure als Angreifer einer moglichen Deanonymisierung
von Tor-Nutzern:

Regierung (R). Eine Regierung ist die hochste Instanz eines Staates und hat am
meisten Ressourcen zur Verfiigung, um einen beliebigen Angriff gegen die Anony-
mitit eines Tor-Nutzers durchzufiihren. Hierzu zéhlen staatliche Organisationen wie
zum Beispiel Geheimdienste.

Internetknoten-Betreiber (IKB). Ein Internetknoten dient als Austauschpunkt des
Internet-Datenverkehrs mehrerer Netzwerke. Internetknoten konnen einen betrécht-
lichen Teil des Datenverkehrs beobachten [18] und somit auch Datenverkehr zwi-
schen den einzelnen Tor-Knoten.

Internet-Service-Provider (ISP). Der Internet-Service-Provider, oder auch Inter-
netdienstanbieter, stellt den Internetanschluss der Internetnutzer zur Verfiigung. Der
ISP bekommt alle Internetpakete tibermittelt, die von diesem Internetanschluss ver-
sendet oder empfangen werden.

Web-Service-Provider (WSP). Der Web-Service-Provider stellt einen
Web-Service, wie z. B. eine Internet-Webseite iiber das Internet zur Verfiigung.
Netzwerk-Administrator (NA). Ein Netzwerk-Administrator administriert ein
Computernetzwerk und hat Einsicht in den gesamten Datenverkehr des betrach-
teten Netzwerkes.

Tor-Knoten-Betreiber (TKB). Tor-Knoten-Betreiber stellen Tor-Knoten

(Guard- Middle- oder Exit-Knoten) dem Tor-Netzwerk zur Verfiigung.
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Externe Partei (EP). Eine externe Partei ist eine Einheit aulerhalb des Anonymi-
sierungssystem, die jedoch versucht, ein Teil dieses zu werden. Ein Beispiel wire
ein klassischer Hacker.

14 Technologien gegen eine Deanonymisierung

Durch das Benutzen des Tor-Browsers kann eine Verbindung zum Tor-Netzwerk
hergestellt werden. Dieser verhindert allerdings nicht die Erkennung, dass man sich
mit dem Tor-Netzwerk verbunden hat. Demzufolge konnen die Internetanschliisse
zuriickverfolgt werden, die sich mit dem Tor-Netzwerk verbunden haben. Auf Basis
von extensiver und allumfassender Literaturrecherche wurden Technologien extra-
hiert, die man zusitzlich zu der Tor-Software hinzunehmen kann, um eine potentielle
Deanonymisierung zu erschweren. Nachfolgend beschreiben wir kurz alle Techno-
logien, die wir in unserer Arbeit betrachten:

VPN. Bei einem Virtual Private N etwork wird ein virtueller Tunnel zu einem VPN-
Anbieter aufgebaut, durch welchen alle Internetdatenpakete verschliisselt geleitet
werden. Der VPN-Anbieter schickt anschlieend alle Datenpakete zum eigentlichen
Ziel weiter. Das Vorschalten eines VPNs vor das Tor-Netzwerk kann zusitzlichen
Schutz vor dem Guard-Knoten bieten, wihrend ein VPN nach dem Tor-Netzwerk
geschaltet zusitzlichen Schutz vor dem Exit-Knoten bieten kann. Hierbei verwen-
det man allerdings eine zusitzliche Instanz, der man vertrauen muss - den VPN-
Anbieter.

Live-(Betriebs-)Systeme. Bei einem Live-(Betriebs-)System wie z.B. Tails oder
Whonix werden alle Internet-Verbindungen standardméBig iiber das Tor-Netzwerk
geleitet. Wie in Abb. 2 zu sehen ist, werden, falls man nicht solche Betriebssysteme
verwendet, nur die Daten iiber das Tor-Netzwerk anonym verschickt, die der Tor-
Nutzer direkt iiber den Tor-Browser versendet. Alle anderen Daten werden weiterhin
tiber Verbindungen des Clearnets verschickt und sind somit nicht anonymisiert.
Bridges und Pluggable Transports (PTs). Bridge-Knoten, sind Tor-Knoten, die
nicht offentlich gelistet werden und so als zusétzliche Einstiegspunkte in das Tor-
Netzwerk dienen konnen, wenn bspw. eine Regierung alle 6ffentlich bekannten Tor-
Knoten blockiert. Durch Pluggable Transports kann der Datenverkehr verschleiert
werden, sodass es nicht mehr ersichtlich ist, dass dieser Datenverkehr Tor-Pakete
(die eine eindeutige Struktur aufweisen [24]) beinhaltet. Somit kann man eine
anonyme Verbindung zum Tor-Netzwerk herstellen.

Eigener Tor-Knoten als Guard-Knoten. Wie in Abb. 1 gezeigt, ist der Guard-
Knoten der erste Tor-Knoten in einem Datenpfad, zu dem man sich direkt verbindet.
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Abb. 2 Verbindungsaufbau iiber den Tor-Browser vs. Web-Browser

Durch die direkte Verbindung kennt der Guard-Knoten die IP-Adresse des Tor-
Nutzers. Demzufolge besitzt der Guard-Knoten eine potentielle Gefahr, Tor-Nutzer
angreifen und deanonymisieren zu konnen. Eine Abhilfe hierfiir wére das Aufsetzen
eines eigenen Tor-Knotens und diesen als Guard-Knoten fiir alle Tor-Verbindungen
zu wihlen.

PGP. PGP steht fiir Pretty Good Privacy und wird benutzt, um u. a. digitale Dateien
oder Nachrichten zu verschliisseln und digital zu signieren.

TorChat. TorChat ist ein dezentrales Chatprogramm, das alle Chat-Nachrichten
tiber das Tor-Netzwerk leitet. Neben verschliisselten Textnachrichten bietet TorChat
auch eine sichere Ubertragung von Dateien.

Die Verwendung des Tor-Browsers bietet einen Grad an Anonymitét auf techni-
scher Basis. Aufgrund unterschiedlicher Ressourcen, die verschiedenen Akteuren
zur Verfiigung stehen, variiert der Grad der Anonymitit allerdings gegeniiber unter-
schiedlichen Akteuren. Die Verwendung von zusitzlichen Technologien kann hier
punktuell Abhilfe schaffen.

2 Design und Methode

Fiir die Beantwortung der Forschungsfragen erfolgt eine Datenerhebung in Form
eines Online-Fragebogens (FF1-3) sowie eines Leitfadeninterviews (FF4) mit einem
Experten aus dem Bereich der IT-Sicherheitsforschung. Im nachfolgenden Abschnitt
werden wir zuerst die Erhebung mittels eines Online-Fragebogens sowie die ent-
sprechenden Variablen erldautern. Daran anschlieBend werden wir das Vorgehen im
Rahmen des Leitfaden-Experteninterviews beschreiben.
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2.1 Online-Befragung der Tor-Nutzer

Die Erhebung von Nutzerinformationen, wie Online-Privatheitskompetenz sowie
Nutzungsweise ist im Rahmen einer Online-Befragung von Tor-Nutzern erfolgt.
Analysen der Sprache der Inhalte des Tor-Netzwerks zeigen, dass iiber 75 % des
Angebots in englischer Sprache, gefolgt von u. a. Russisch und Deutsch, vorhanden
ist[26, 27]. Um ein moglichst groes Publikum zu erreichen, wurde der Fragebogen
auf Englisch und Deutsch zur Verfiigung gestellt. Der Fragebogen wurde auf den
Servern der Fraunhofer Gesellschaft gehostet und via LimeSurvey administriert. Die
Einstellungen wurden so getroffen, dass auch eine Teilnahme mit dem Tor-Browser,
ohne JavaScript, moglich war. Die Verteilung des Fragebogens erfolgte sowohl im
Clear- als auch im Darknet.
Insgesamt bestand der Fragebogen aus 31 Fragen, wobei die erste Frage erfasste,
ob die Person den Tor-Browser schon einmal verwendet hatte. Wurde diese Frage
verneint, war der Fragebogen an dieser Stelle zu Ende. Um bei den Fragen voranzu-
schreiten, war die Beantwortung aller Fragen verpflichtend. Einzig die Fragen zur
Soziodemografie waren optional.

2.2 Experteninterview

In einem ersten Schritt wurden anhand extensiver Literaturrecherche Technologien
aus der Literatur extrahiert, die zusétzlich zur Verwendung des Tor-Browsers eine
mogliche Deanonymisierung erschweren. Da sich die Moglichkeit einer potenti-
ellen Deanonymisierung mafigeblich an den vorhanden Ressourcen bemisst, die
dem Angreifer zur Verfiigung stehen, wurden diese in Anlehnung an friihere For-
schung [23] auf die folgenden Ausprigungen festgelegt: Regierung, Internetknoten-
Betreiber, Internet-Service-Provider, Web-Service-Provider, lokaler Netzwerkad-
ministrator, Tor-Knoten-Betreiber, externe Partei. In einer Matrix wurde den Tech-
nologien dann fiir jeden oben genannten potentiellen Angreifer auf der Basis eines
Experteninterviews eine Gewichtung zugeteilt. Diese orientiert sich an dem Auf-
wand, mit dem es hinsichtlich der Ressourcen des Angreifers zu einer Deanonymi-
sierung kommen kann.

3 Ergebnisse

Nachfolgend werden wir zuerst eine deskriptive Beschreibung des Datensets sowie
der soziodemografischen Daten prisentieren. Daran anschlieBend analysieren wir
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die Fragen auf die von uns gestellten Hypothesen hin. AbschlieBend prisentieren
wir das Ergebnis des Experteninterviews zur Erstellung einer Anonymitédtsmatrix.

3.1 Datenbeschreibung

Der Fragebogen wurde insgesamt 238 Mal aufgerufen, wovon 120 Personen ihn
komplett ausfiillten. Dabei gaben N = 206 Nutzer (86,55 %) an, den Tor-Browser
schon einmal verwendet zu haben. N = 11 (4,62 %) Personen gaben an, den Tor-
Browser noch nie verwendet zu haben und beendeten dadurch die Umfrage. N = 21
Nutzer (8,82 %) beendeten die Umfrage, ohne die Frage zu beantworten.

Von den 120 Personen, die den Fragebogen komplett ausgefiillt haben, konstituierte
die Altersgruppe zwischen 20 bis 39 Jahren mit N = 83 (69,17 %) den Grofteil der
Teilnehmer. N = 18 (15,0 %) gehorten der Altersgruppe 14 bis 19 an, gefolgt von
N =15 (12,5 %) fiir die Gruppe der 40 bis 59 jihrigen. Eine Person (0,83 %) gab
an unter 14 zu sein, N = 2 (1,67 %) weitere iiber 60. N = 1 Person enthielt sich
der Angabe (vgl. Abb.3a).

Von den Personen, die freiwillig Angaben zu ihrem Geschlecht gemacht haben, sind
N = 89 (74,17 %) minnlichen Geschlechts, N = 8 (6,67 %) weiblich sowie N = 4
(3,33 %), die sich mit der Kategorie ,,anderes identifiziert haben (vgl. Abb.3b).
N = 46 (38,33 %) Personen gaben an, Tor téglich zu nutzen. N = 39 (32,5%)
nutzen Tor wochentlich, N = 13 (10,83 %) monatlich und N = 20 (16,67 %)
nutzen Tor seltener. N = 2 (1,67 %) Personen gaben an, Tor nie zu verwenden (vgl.
Abb. 3c).
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Abb. 3 Teilnehmer der Umfrage
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3.2 Analyse

Die Online-Privatheitskompetenz der Tor-Nutzer wurde anhand der Online-
Privatheitskompetenzskala OPLIS [17] gemessen. Hierbei wurde der Fragenblock
zu ,,Wissen iiber Datenschutzrecht” aufgrund der Tatsache ausgelassen, dass dieser
auf Basis von deutschem/europdischem Recht entstanden ist, sich die vorliegende
Umfrage jedoch an Tor-Nutzer weltweit richtete. Somit umfasste die Erhebung
der Online-Privatheitskompetenz 15 statt 20 Fragen. Um eine Vergleichbarkeit der
Ergebnisse zu erreichen, wurde im Rahmen der Analyse, angelehnt an neueste Unter-
suchungen, der Score von 15 auf 20 Fragen extrapoliert [12].

Die Ergebnisse indizieren, dass Tor-Nutzer im Schnitt 81,65 % der Fragen rich-
tig beantwortet haben. Weitere Analysen betreffend soziodemografischer Aspekte
zeigten in einer Varianzanalyse keinen signifikanten Effekt des Alters der Tor-
Nutzer auf ihre Online-Privatheitskompetenz (F(2,113) =1.92, p =.152). Betref-
fend dem Bildungsgrad hat eine Varianzanalyse ergeben, dass es einen signifi-
kanten Effekt des Bildungsabschlusses auf die Online-Privatheitskompetenz gab
(F(4,112) = 2.98, p = .022). Eine anschlieBende post-hoc Analyse mit paarweise
durchgefiihrten ¢-Tests zeigt, dass Personen, die das Abitur abgeschlossen haben
(M =13.14, SD = 1.53), eine hohere Privatheitskompetenz zeigen, als solche, die
studiert haben ((M =12.12, SD =1.65), ¢1(36.53) = 2.60, p = .013,d = 0.63),
oder auch als solche, die keinen Schulabschluss haben (M =11.59, SD =1.80),
1(31.45) =2.83, p = .08,d =0.9).

Hla-d postulieren einen Effekt der Nutzungsweise von Tor auf die Online-
Privatheitskompetenz. Die Ergebnisse von Hla zeigen auf Basis der Berechnung
einer einfaktoriellen ANOVA, dass es keinen statistisch signifikanten Effekt der
Héufigkeit der Nutzung des Tor-Browsers auf die Online-Privatheitskompetenz
der Nutzer gibt (F(4,115)=0.239, p =.916). Die Ergebnisse von HIb zeigen
auf Basis der Berechnung einer einfaktoriellen ANOVA, dass es keinen statis-
tisch signifikanten Effekt des Kontexts der Nutzung des Tor-Browsers auf die
Online-Privatheitskompetenz der Nutzer gibt (F(2,117) =1.443, p =.24). Die
Ergebnisse von Hlc indizieren, dass Personen, die am Themenbereich ,,Anony-
mitidt“ interessiert sind, hthere Werte auf der Online-Privatheitskompetenz-Skala
(M =12.59, SD = 1.58) erreichten, als solche, die am Themenbereich ,,Anonymi-
tat“ nicht interessiert sind (M =11.96, SD=1.77), t(95.69) = —2.01, p =.047,
d =0.38). Die Ergebnisse fiir HId zeigen, dass Personen, die Tor fiir ,,Markt-
plitze/Handelsseiten nutzen, niedrigere Werte (M = 11.32, SD =1.57) auf der
Online-Privatheitskompetenzskala erreichten, als solche, die Tor nicht fiir
~Marktplitze/Handelsseiten nutzen ((M =12.52, SD =1.64), 1(26.01) =3.065,
p=.005,d=0.74).
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H2a-d postulieren einen Effekt der Nutzungsweise von Tor auf die in Kombina-
tion zu Tor genutzten Anonymisierungstechnologien. Die Ergebnisse zu H2a haben
auf Basis einer Varianzanalyse ergeben, dass es einen signifikanten Effekt der Nut-
zungshaufigkeit gab (F(3,114) = 5.20, p = .02). Eine anschlieBende post-hoc
Analyse mit paarweise durchgefiihrten 7-Tests zeigt, dass Personen, die tiglich Tor
benutzen (M = 5.50, SD = 1.22), mehr Technologien kennen, als solche, die Tor
wochentlich (M = 4.69,SD = 1.52),1(72.61) = 2.66,p = .01,d = 0.71),
monatlich (M = 4.62,SD = 1.33),1(72.61) = 2.66,p = .0l1,d = 0.59)
oder noch seltener (M = 4.10,SD = 1.74),1(27.49) = 3.26,p = .003,d =
1.00) benutzen. Da die Gruppen im Rahmen der Analyse von H2b nicht nor-
malverteilt waren, wurde ein Kruskal-Wallis Rangsummentest durchgefiihrt. Die-
ser zeigt, dass es einen signifikanten Effekt des Netzwerktyps auf die Anzahl
der bekannten Technologien gab (H(2) = 22.229, p < .001). Eine anschlie-
Bende post-hoc Analyse mit paarweise durchgefiihrten #-Welch-Tests zeigt, dass
Personen, die beide Netzwerke ansteuern (M = 5.39,SD = 1.16), mehr Tech-
nologien kennen, als solche Personen, die Tor nur fiir das Clearnet benutzen
(M = 4.09,SD = 1.75),t(47.15) = —-3.951, p < .001, d = —0.88), oder
als solche, die Tor nur fiir das Darknet benutzen (M = 4.29,SD = 1.54),
t(47.15) = —=3.951, p = .022,d = —0.81). Fiir H2c hat eine Varianzanalyse
gezeigt, dass Personen, die am Themenbereich ,,Pornographie interessiert sind,
weniger Anonymisierungstechnologien (M = 3.94, SD = 1.75) kennen, als die-
jenigen, die am Themenbereich ,,Pornographie” nicht interessiert sind (M =
5.05,SD = 1.42),1(19.62) = 2.480,p = .022,d = 0.76). Dariiber hinaus
kennen Personen mit Interesse am Bereich ,,Software” mehr Anonymisierungs-
technologien (M = 5.80, SD = 0.56), die zusitzlich zu Tor verwendet werden
konnen, als diejenigen, die am Themenbereich ,,Software* nicht interessiert sind
(M = 4.76,SD = 1.56),1(53.31) = 24.42234, p < .001, d = —0.70). Die
Analyse von H2d hat gezeigt, dass Personen, die , Krypto“-Dienste in Anspruch
nehmen, mehr Anonymisierungstechnologien kennen (M = 5.61,SD = 0.76)
als solche, die ,,Krypto“-Dienste nicht in Anspruch nehmen (M = 4.64,SD =
1.63), 1(108.10) = 19.56, p < .001, d = —0.67). Personen, die ,,Filesharing*-
Dienste nutzen, kennen mehr Anonymisierungstechnologien (M = 5.43,SD =
1.03) als solche, die ,,Filesharing-Dienste nicht nutzen (M = 4.78, SD = 1.58),
t(42.71) = 5.62, p = .022,d = —0.43). Personen, die ,,Foren” benutzen, kennen
mehr Anonymisierungstechnologien (M = 5.28, SD = 1.25) als diejenigen, die
,Foren™ nicht benutzen (M = 4.49,SD = 1.65), t(108.08) = 8.59, p = .004,
d = —0.54).

Tab. 1 zeigt, dass insgesamt 27 der Befragten angaben, ein VPN als zusitzli-
che Anonymisierungstechnologie vor das Tor-Netzwerk schalten. 17 der Befragten
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Tab. 1 Tor-Nutzer, die angaben, eine Technologie zusitzlich zu Tor zu nutzen

Technologie VPN (vor) | VPN Tails Bridges | Eigener |PGP
(nach) Whonix | und Guard-
PTs Knoten
Anzahl 27 17 54 27 11 67

gaben an, ein VPN hinter das Tor-Netzwerk zu schalten. Live-Betriebssysteme wie
Tails oder Whonix nutzen 54 der Befragten. Uber Bridge-Knoten verbinden sich 27
Nutzer mit dem Tor-Netzwerk und 11 gaben an, einen eigenen Guard-Knoten fiir
die Verbindung in das Tor-Netzwerk zu nutzen. PGP wird von 67 Nutzern zusétzlich
verwendet. Eine Mehrfachnennung war moglich.

In Abb.4 werden die prozentualen Anteile der Tor-Nutzer, die eine zusitzliche
Technologie zu der Verwendung von Tor hinzunehmen, illustriert. Konkret wur-
den hier die zusitzlichen Anonymisierungstechnologien auf die Variablen der a)
Nutzungshiufigkeit, b) Art der Hidden Services, c) Nutzungsweise und d) Themen-
gebiete dargestellt. Beispielsweise nutzen von den 67 Personen, die angeben PGP zu
verwenden, ca. 51 % Tor tiglich, 28 % wochentlich und 21 % seltener (vgl. Abb. 4a).
Am meisten werden zusitzliche Technologien hinzugenommen, wenn Foren oder
soziale Netzwerke im Darknet angesurft werden. Fiir den Aufruf von pornogra-
fischen Seiten wird hingegen weniger zusitzliche Technologien hinzugenommen
(vgl. Abb.4b). Nutzer, die Tor zum Surfen sowohl ins Clearnet als auch ins Darknet
verwenden, nutzen vermehrt zusitzliche Technologien, als Nutzer, die Tor nur fiir
das Darknet oder nur fiir das Clearnet nutzen (vgl. Abb. 4c). Am hiufigsten werden
zusitzliche Technologien bei Tor-Nutzern hinzugenommen, die sich fiir die Themen
~2Anonymitit* und ,,(IT-) Sicherheit” interessieren. Am wenigsten von Nutzern, die
sich fiir Themen wie zum Beispiel Kunst, Online-Spiele, Sport oder Wissenschaft
interessieren. Diese werden in Abb. 4d nicht mit angegeben.

H3a-b postuliert einen kausalen Effekt der Online-Privatheitskompetenz der Nut-
zer auf die in Kombination zu Tor verwendeten Anonymisierungstechnologien. Die
Ergebnisse von H3a zeigen auf Basis der Berechnung einer linearen Regressions-
analyse keine statistisch signifikanten Ergebnisse (F = 0.9737). Auf Basis unserer
Werte kann somit nicht von einem derartigen Effekt ausgegangen werden.

H3b Die Ergebnisse von H3b zeigen auf Basis der Berechnung einer linea-
ren Regressionsanalyse keine statistisch signifikanten Ergebnisse (F = 0.2299).
Es besteht somit auf Basis unserer Werte kein linearer Effekt der Online-
Privatheitskompetenz der Nutzer auf die Anzahl der einem Nutzer bekannten
Anonymisierungstechnologien.
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Abb. 4 Prozentualer Anteil der Tor-Nutzer, die eine weitere Technologie zusitzlich zu Tor

nutzen

3.3 Anonymitatsmatrix

Forschungsfrage 4 untersucht, inwiefern zusitzliche Anonymisierungstechnologien
in Kombination mit Tor vor einer potentiellen Deanonymisierung schiitzen. Die
erstellte Matrix gibt an, welcher Akteur aus Kap. 1.3 erkennen kann, ob ein bestimm-

ter Tor-Nutzer mit den jeweiligen eingesetzten Technologien

a) Tor benutzt und
b) welche Aktivitit der Tor-Nutzer iiber das Tor-Netzwerk durchfiihrt.

Die Einstufung erfolgt mittels der Skala

@ schwer, @ mittel, O leicht
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Tab. 2 Anonymititsmatrix R

Akteur R IKB ISP NA |TKB_G|TKB_M|TKB_ E| WSP EP
Technologie (a)/(b)|(a)/(b)|(a)/(b)|(a)/(b)| (a)/(b) | (a)/(b) | (a)/(b) |(a)/(b)|(a)/(b)
Tor-Browser o/ O/® o/® O/® o/e /| ®/® ®/® eo/0
VPN (vor) o/ [0/e | @/® | ®/@ e/0 ®/® ®/® | o/®
VPN (nach) O/0 [O/@ ] O/@ | O/e@ o/e o/0 ®/® | 0/
Tails, Whonix o/ [O/@ | O/@ | O/@ o/® ®/® ®/® | /@
Bridges, PTs /0 [e/0 | o/0 | ®/@ o/e ®/® ®/® | 0/
Eigenen Guard-Knoten | O/0 | O/@ | O/@ | O/@ n/a ®/® ®/® | @o/®
TorChat O/ [O/e ] OC/@e [ C/e] O/ @ e/e [e/0o | 0/0

Regierung. IKB: Internetknoten-Betreiber. ISP: Internet-Service-Provider. NA: Netzwerk-
Administrator. TKB_G: Tor-Knoten-Betreiber (Guard). TKB_M: Tor-Knoten-Betreiber
(Middle). TKB_E: Tor-Knoten-Betreiber (Exit). WSP: Web-Service-Provider. EP: Externe
Partei.

Aufheben der Verbindungsanonymitit: @ schwer, @ mittel, O leicht

Aufheben der Datenanonymitit: &®

In dieser Skala wird nur die Verbindungsanonymitit beriicksichtigt, also Infor-
mationen, die ausgewertet werden konnen, die aufgrund des Verbindungsaufbaus
selbst anfallen. Die Datenanonymitit, also die Dateninhalte, die tiber diese Verbin-
dung verschickt werden, werden in der angegebenen Skala nicht beriicksichtigt. All
diese Informationen konnte aber der Exit-Knoten auslesen, sollte der Tor-Nutzer
anstatt einer HTTPS-Verbindung nur eine unverschliisselte HTTP-Verbindung zum
Server im Clearnet aufbauen. Gibt der Tor-Nutzer dann u.a. personenbezogene
Daten wie beispielsweise den Namen, die Adresse oder andere kritische Informa-
tionen liber sich selbst bekannt, ist dadurch auch die soziale Anonymitét gefihr-
det. Gleiches gilt fiir den Web-Service-Provider, der einen Tor-Nutzer identifizieren
kann, wenn dieser sich z. B. auf einer Plattform mit seinen Benutzernamen anmeldet.
In der Matrix werden solche Aspekte mit

® (Datenanonymitit)

gekennzeichnet. Tab. 2 zeigt die erstellte Matrix.

Zu Beachten ist, dass eine Regierung immer die Moglichkeit einer Quellen-TKU
(Telekommunikationsiiberwachung) hat. Durch einen sog. Bundestrojaner kann eine
Regierung immer ausspihen, welcher Tor-Nutzer mit wem iiber was kommuniziert,
da dieser Trojaner alle Daten vor dem Verschliisseln und dem Verschicken in das
Tor-Netzwerk direkt auf dem Anwender-PC ausliest. Sollte eine TKU zum Einsatz
kommen, wird dies hier als mittel eingestuft.
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4 Diskussion

Ziel der vorliegenden Arbeit war es, die Tor-Nutzergruppe auf ihre Online-
Privatheitskompetenz, die Nutzungsweise und Grad der Anonymitit zu erforschen.
AuBerdem wurde eine Anonymitdtsmatrix erstellt, in welcher aufgezeigt wurde,
inwieweit diverse PETs in Kombination zu Tor vor einer Deanonymisierung vor ent-
sprechenden Akteuren schiitzt. Die vorliegende Analyse zeigt eine hohere Online-
Privatheitskompetenz im Vergleich zu regulédren Internetnutzern. Hier gilt es aller-
dings zu beachten, dass unsere Werte auf Basis von 15 Fragen der OPLIS-Skala
auf 20 extrapoliert wurden. Allerdings sind diese Ergebnisse tibereinstimmend mit
jiingsten Forschungsergebnissen [12]. Einflussfaktoren sind hierbei der Bildungsab-
schluss, Interessengebiete wie ,,Anonymitit“ sowie die Nutzungsweise fiir ,,Markt-
plitze. Im Gegensatz zu fritheren Arbeiten konnte kein Einfluss des Alters der
Nutzer auf die Online-Privatheitskompetenz festgestellt werden. Einflussfaktoren
betreffend des Wissens bzw. der Verwendung zusétzlicher Anonymisierungstechno-
logien sind die Interessensbereiche der Verwendung, wie ,,Pornografie’ und ,,Soft-
ware*, sowie der Kontext der Anwendung. Die Nutzergruppen, die am meisten
zusitzliche Technologien verwenden, interessieren sich fiir die Themen Anonymi-
tdt und Sicherheit und rufen Foren oder soziale Netzwerke im Darknet auf. Jedoch
ist es fraglich, inwieweit Personen, die nicht gesetzeskonformes Material anbie-
ten oder konsumieren wollen, an einer solchen Umfrage teilnehmen und, wenn sie
teilnehmen, inwieweit sie diese Informationen angeben.

Betreffend der Anonymitidtsmatrix kann generell gesagt werden, dass der Grad
der Anonymitit davon abhingig ist, welche Ressourcen einem Angreifer zur Ver-
fiigung stehen. Ob und wie gut ein Akteur einen Tor-Nutzer deanonymisieren kann,
hingt malgeblich von den Ressourcen des Angreifers ab. Auf Basis dieser Ergeb-
nisse kommen wir zu dem Schluss, dass es einen 100-prozentigen Schutz vor einer
moglichen Deanonymisierung nicht geben wird. In Anlehnung an friihere Arbeiten
werden dem Akteur ,,Regierung” die meisten Ressourcen attribuiert [23]. So hat
sie die meisten Moglichkeiten, das Internet flichendeckend tiberwachen zu kénnen.
Insbesondere wire eine Regierung in der Lage, andere Akteure zum Kooperieren
anzuweisen und demzufolge alle Ressourcen der anderen Akteure zu nutzen.
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Deanonymisierung im Tor-Netzwerk -
Technische Méglichkeiten und rechtliche
Rahmenbedingungen
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und York Yannikos

Zusammenfassung

Eine anonyme Nutzung des Internets wird durch die Verwendung sogenannter
,Darknet-Technologien” wie der Tor-Software ermoglicht und ist hierzulande
grundrechtlich geschiitzt. Neben zahlreichen positiven Verwendungszwecken
werden solche Technologien allerdings oft auch zur anonymen Begehung von
Straftaten eingesetzt. Da ein Verbot von Anonymisierungstechnologien sowohl
aus technischer, als auch aus rechtlicher Sicht abzulehnen ist, wendet sich dieser
Beitrag den Moglichkeiten der Strafverfolgung im Tor-Netzwerk zu. Es wer-
den Vorgehensweisen zur Identifizierung tatverdidchtiger Personen vorgestellt
und aus rechtlicher Perspektive bewertet, ob diese von den derzeit existierenden
Ermittlungsbefugnissen der Strafverfolgungsbehorden gedeckt wiren. Anhand
dieser Erkenntnisse soll eine Diskussionsgrundlage fiir strafrechtliche Ermittlun-
gen im Tor-Netzwerk geschaffen werden, ohne die Legitimitit einer anonymen
Nutzung des Internets grundsétzlich in Frage zu stellen.
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Schliisselworter

Tor « Deanonymisierung * Technische Moglichkeiten ¢ Rechtliche Rahmenbe-
dingungen * Strafverfolgung « Darknet « Cybercrime

1 Einleitung

Tor — urspriinglich ein Akronym fiir ,,The Onion Router — ist eine Darknet-
Technologie zur Anonymisierung von Internet-Datenverkehr.! Die Tor-Software hat
zum Ziel, ihren Nutzer*innen Anonymitit und Zensurfreiheit im Internet bereitzu-
stellen. In diesem Kapitel werden die technischen Grundlagen der Software erldutert
und auf die Rolle des Tor-Netzwerks bei der Begehung von Straftaten eingegangen.
Auflerdem wird die Bedeutung einer anonymen Nutzung des Internets diskutiert.

1.1 Was ist das Tor-Netzwerk?

Anonyme Netzwerke wie Tor ermoglichen eine hinsichtlich zuordenbarer IP-
Adressen anonyme Internet-Kommunikation und mittels der im Tor-Protokoll unter-
stiitzten ,hidden services” auch den Betrieb von anonymen Servern. Dies wird
dadurch erreicht, dass der gesamte Datenverkehr mehrfach verschliisselt und iiber
Datenpfade geleitet wird, die aus mindestens drei Tor-Knoten bestehen.” Dieses
mehrlagige Verschliisselungsschema — jeder Tor-Knoten ,,schilt” eine Schicht der
Verschliisselung ab und leitet den entschliisselten Teil an den nédchsten Tor-Knoten
weiter — ist dabei namensgebend fiir das Onion Routing (zu deutsch ,,Zwiebel-
routing™, vgl. Abb. 1). Bei den verwendeten Tor-Knoten, welche auch Tor-Relays
oder Tor-Nodes genannt werden, handelt es sich um Rechner, die von Unterstiit-
zer*innen des Tor-Netzwerks freiwillig fiir die Weiterleitung des Datenverkehrs zur
Verfiigung gestellt werden. Jeder Tor-Knoten erhilt dabei nur die Information, von
welchem Tor-Knoten die aktuellen Datenpakete gesendet wurden und an welchen
Tor-Knoten die Datenpakete als nichstes weitergeleitet werden miissen. Auf diese
Weise wird verhindert, dass Dritte nachvollziehen kdnnen, wer mit wem und iiber
was im Internet kommuniziert.

1 Zur Kritik am Prifix ,dark” und den damit einhergehenden negativen Assoziations-
und Deutungsrahmen vgl. Bovermann (2019) [6], Framing-Check: Darknet, Siiddeutsche
Zeitung (03.05.2019), https://www.sueddeutsche.de/kultur/framing-darknet-tor-anonym-
internet-silk-road-1.4367011 (letzter Zugriff: 10.10.2020).

2 Hierzu ausfiihrlich Dingledine/Mathewson/Syverson (2004) [9], Tor: The second-generation
onion router, Naval Research Lab Washington DC 2004.
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Onion Routing

Tor- Tor- Tor-
Knoten 1 ! Knoten 2 ! Knoten 3

Ziel / Server
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solungesich . . B

Client

Datenpakete

Routing Pfad

Abb. 1 Prinzip des Onion-Routings

1.2 Grundrechtlicher Schutz von Anonymitat im Internet

Zu den positiven Verwendungszwecken von Anonymisierungstechnologien wie
der Tor-Software zihlt der freie Zugriff auf Informationen in autoritdren politi-
schen Umgebungen, wodurch etwa die Arbeit von Journalist*innen und Whist-
leblower*innen weltweit erleichtert wird. Auerdem lésst sich von der in Art. 2 Abs.
1i.V.m. Art. 1 Abs. 1 GG durch das Grundrecht auf informationelle Selbstbestim-
mung geschiitzten Befugnis, grundsitzlich selbst iiber die Preisgabe und Verwen-
dung personlicher Daten zu bestimmen, durch den Einsatz der Tor-Software ideal
Gebrauch machen.? Verfassungsrechtlich wird die Vertraulichkeit von Telekommu-
nikationsvorgéngen dariiber hinaus auch durch das Fernmeldegeheimnis aus Art. 10
Abs. 1 Var. 3 GG gewibhrleistet, worunter neben den konkreten Inhalten der Kom-
munikation auch die ndheren Umstéinde — also ob, wann und vor allem wer mit wem
kommuniziert hat — fallen.* Hinzu kommt, dass sogenannte ,,chilling effects, wel-
che die Nichtausiibung von Grund- und Freiheitsrechten aus Furcht vor staatlicher
Uberwachung bezeichnen, durch die Verwendung von Anonymisierungssoftware

3 Siehe hierzu bereits Riickert (2018) [24], Politische Studien 479/2018, S.17.
4 Vgl. BVerfGE 125, 260, 309 (Vorratsdatenspeicherung).
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vermieden werden konnen.> Der Einsatz von Anonymisierungsdiensten wie der
Tor-Software ist hierzulande demnach grundrechtlich geschiitzt und hat zahlreiche
gesellschaftlich wiinschenswerte Verwendungszwecke vorzuweisen.

1.3 Missbrauch der Tor-Software zur Begehung von
Straftaten

Oftmals wird die Tor-Software jedoch auch dazu genutzt, Straftaten im Internet mog-
lichst anonym zu begehen. In den letzten Jahren hat sich im Tor-Netzwerk daher
eine Vielzahl neuartiger Kriminalitdtsphinomene etabliert, die Strafverfolgungsbe-
horden auf der ganzen Welt vor Herausforderungen stellen. Webseiten mit tausen-
den Mitgliedern, iiber die verschiedene illegale Handelsgiiter angeboten werden,
sind hierfiir bekannte Beispiele. Diese Webseiten funktionieren wie konventionelle
E-Commerce-Plattformen im Clearnet, wohingegen dort praktisch alles gehandelt
wird, was sich im legalen Marktgeschehen nicht veriuBern lisst.® Die staatliche
Verpflichtung, solche strafbare Aktivititen effektiv zu verfolgen, wird durch den
Einsatz der Tor-Software jedoch erheblich erschwert. Identifizierungsansitze, die
bei Ermittlungen im Internet standardmifig zur Anwendung kommen, bleiben im
Tor-Netzwerk infolge des Onion-Routing erfolglos. Klassische Ermittlungsinstru-
mente — wie zum Beispiel Datenabfragen nach den §§ 14, 15 TMG oder strafpro-
zessuale Auskunftsverlangeni. S. v. § 100j StPO — stehen den Ermittler*innen daher
nicht zur Verfiigung. So kommt es, dass auf Webseiten im Tor-Netzwerk ganz offen
illegale Inhalte angeboten werden, ohne dass die betreffenden Plattformen von den
Strafverfolgungsbehorden abgeschaltet werden konnen.

1.4 Ablehnung der Forderung nach einem ,Darknet-Verbot”

Der Vorschlag, eine Nutzung von Anonymisierungstechnologien aus diesem Grund
ginzlich zu verbieten, ist allerdings abzulehnen. Einerseits wire ein solches Verbot
bereits aus technischer Sicht nicht realisierbar, da neben der Tor-Software weitere
Anonymisierungsdienste wie 12P, Freenet oder JonDo existieren, die alle auf unter-
schiedlichen Technologien basieren. Man miisste fiir jedes dieser anonymen Netz-
werke eine eigene Strategie entwerfen, um sie ,,abschalten zu konnen. Anonyme

5 Hierzu ausfiihrlich Bartl/Mofbrucker/Riickert (2019) [2], Angriff auf die Anonymitit im
Internet, S. 18-19.

6 Vgl. Fiinfsinn/Ungefuk/Krause (2017) [11], Kriminalistik 2017, 440 (442).
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Netzwerke sind jedoch gerade darauf ausgerichtet, zensurresistent zu sein und wer-
den aus diesem Grund dezentral betrieben. Die technische Infrastruktur von Tor
basiert beispielsweise auf tiber 6.500 verschiedenen Tor-Knoten, die iiber die ganze
Welt verteilt sind.” Ein Verbot von Darknet-Technologien kénnte in der Praxis
daher nur umgesetzt werden, indem versucht wird, den Zugriff auf die betreffenden
Netzwerke zu blockieren.® Hinzu kommt, dass ein Verbot von Anonymisierungs-
technologien auch aus rechtlicher Perspektive abzulehnen wire. Dass das Darknet
in freiheitlich-demokratischen Rechtsordnungen , keinen legitimen Nutzen* haben
kann,” ist in Anbetracht des grundrechtlichen Schutzes von anonymer Internet-
kommunikation entschieden zuriickzuweisen. Es ist gerade als Privileg freiheitlich-
demokratischer Gesellschaften anzusehen, dass Menschen fernab von staatlicher
Uberwachung im Internet miteinander kommunizieren konnen.'? Das Spannungs-
feld zwischen der staatlichen Verpflichtung, strafbare Aktivitidten im Tor-Netzwerk
effektiv zu verfolgen und dem Recht darauf, sich im Internet durch den Einsatz von
Darknet-Technologien anonym zu bewegen, kann daher nicht einseitig durch ein
Verbot von Anonymisierungsdiensten gelost werden.

2 Technische Moglichkeiten der Strafverfolgung im
Tor-Netzwerk und deren rechtliche Bewertung

Daein Verbot von Darknet-Technologien sowohl aus technischer, als auch aus recht-
licher Perspektive abzulehnen ist, wendet sich dieser Beitrag den Moglichkeiten
einer effektiven Strafverfolgung im Tor-Netzwerk zu. Zu diesem Zweck werden

7Vgl. Tor Metrics, Number of relays, abrufbar unter https:/metrics.torproject.org/
networksize.html (letzter Zugriff: 28.09.2020).

8 Im Falle von Tor wire es zwar moglich, die IP-Adressen der offentlich gelisteten Tor-
Knoten zu blockieren, allerdings bietet die Software genau aus diesem Grund sogenannte
,,Bridge-Knoten* an, die in diesen Konstellationen als nicht-ffentliche Einstiegspunkte in
das Netzwerk genutzt werden konnen. Diese konnen aufSerdem mit sogenannten ,,Pluggable
Transports* kombiniert werden, um sich mit dem Tor-Netzwerk verbinden zu konnen, ohne
dass die Nutzung der Software fiir Dritte — beispielsweise staatliche Stellen — iiberhaupt
erkennbar ist.

9 So etwa der parlamentarische Staatssekretir beim Bundesinnenministerium Giinter Krings
(CDU); zitiert nach Borchers (2019) [5], Europdischer Polizeikongress: Weg mit dem
Darknet, Heise Online (20.02.2019), abrufbar unter https://www.heise.de/newsticker/
meldung/Europaeischer-Polizeikongress- Weg-mit-dem-Darknet-4313276.html (letzter
Zugriff: 06.09.2019).

10 Ausfiihrungen zur Bedeutung von Anonymitit in liberalen Verfassungsstaaten finden sich
bei Kersten (2017) [15], JuS2017, 193-203.
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Ermittlungsansitze vorgestellt, die aus technischer Sicht zur Identifizierung tatver-
dichtiger Personen beitragen konnen. Da strafrechtliche Ermittlungen dem Prinzip
vom Vorbehalt des Gesetzes geniigen miissen, werden diese Ansitze sodann aus
rechtswissenschaftlicher Perspektive bewertet und hinterfragt, ob sie von den der-
zeit existierenden Ermittlungsbefugnissen der Strafverfolgungsbehorden gedeckt
wiren. Ziel ist es, eine Diskussionsgrundlage fiir mogliche Vorgehensweisen bei der
Strafverfolgung im Tor-Netzwerk zu schaffen, ohne die Legitimitit einer anonymen
Nutzung des Internets grundsitzlich in Frage zu stellen.

2.1 Betrieb von Honeypot-Servern

Eine Moglichkeit zur Identifizierung von tatverdéchtigen Personen im Tor-Netzwerk
ist in dem Aufsetzen und Betreiben von Honeypot-Servern zu sehen. Ein Honeypot
ist eine gefilschte Computerressource, mit deren Hilfe Angreifer*innen angelockt
werden sollen. Da Honeypot-Server durchgéngig iiberwacht werden kdnnen, kom-
men sie hiufig zum Einsatz, um Informationen iiber Angriffsmuster einzuholen.'!

2.1.1 Technische Beschreibung

Uber einen Honeypot-Server konnten Ermittlungsbehdrden einen gefilschten
Darknet-Marktplatz aufsetzen, tiber den zum Schein Drogen oder Waffen angeboten
werden. Dadurch wiren sie in der Lage, zu beobachten, welche Plattform-Mitglieder
sich fiir welche illegalen Produkte interessieren, welche Versandart ausgewihlt wird
und welche Kontakt- beziehungsweise Lieferadressen auf den Webseiten angegeben
werden. Diese Informationen konnten sodann als Ankniipfungspunkte fiir weiterge-
hende strafrechtliche Ermittlungen herangezogen werden. Allerdings konnen sich
Handelsplattformen im Tor-Netzwerk nur etablieren, wenn tatsédchlich inkriminierte
Giiter tiber die in Rede stehenden Webseiten gehandelt werden. Plattformen, iiber
die nur zum Schein illegale Waren angeboten werden, wiirden in der Praxis daher
schnell als ,,Fake-Marktplétze* enttarnt werden. Moglich wire es jedoch, echte
Plattformen von zuvor bereits ermittelten Tatverdichtigen zu iibernehmen und zum
Zwecke der Strafverfolgung iiber Honeypot-Server weiterzubetreiben, wie es etwa
bei der Ubernahme des Online-Marktplatzes ,,Hansa Market“ durch niederlindi-
sche Ermittler*innen der Fall war.'?> Bis zur Abschaltung der Webseite lieBen die

11 Siche hierzu Moore (2016) [10], Detecting ransomware with honeypot techniques.

12 Vgl. Europol (2017) [10], Massive blow to criminal Dark Web activities after globally coor-
dinated operation, abrufbar unter https://www.europol.europa.eu/newsroom/news/massive-
blow-to-criminal-dark-web-activities-after- globally-coordinated-operation (letzter Zugriff:
24.01.2020).
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Behorden samtliche iiber ,,Hansa Market” angebahnte Handelsgeschifte weiter-
laufen, wodurch tausende Informationen iiber ausldndische Plattform-Kund*innen
gesammelt und an Europol iibergeben werden konnten. 3

2.1.2 Rechtliche Einordnung

Hierzulande wire eine Ubernahme von echten Darknet-Plattformen wie ,,Hansa
Market“ und deren Weiterfiihrung tiber behordliche Honeypot-Server rechtlich
allerdings nicht moglich. Durch den Betrieb von Online-Plattformen, auf denen
tatsdchlich ein Austausch krimineller Waren stattfindet, werden namlich verschie-
dene Straftatbestinde aus dem Kern- und Nebenstrafrecht verwirklicht.!* Wer
Drogen-Marktplidtze und andere kriminell ausgerichtete Online-Plattformen im
Tor-Netzwerk betreibt, macht sich folglich stratbar. Hierzulande sind Ermittlungs-
beamt*innen jedoch grundsitzlich nicht berechtigt, zum Zwecke der Strafverfol-
gung selbst Straftaten zu begehen. Zwar kennt auch die deutsche Rechtsordnung
gesetzliche Ausnahmeregelungen von diesem Grundsatz. Fiir das Betreiben von
Online-Plattformen im Tor-Netzwerk ist dies jedoch nicht der Fall. In den Nieder-
landen, USA und Australien sind solche Ermittlungshandlungen hingegen zulés-
sig. Dass ein Weiterbetrieb krimineller Plattformen iiber Honeypot-Server jedoch
auch im Ausland erhebliche rechtliche Schwierigkeiten mit sich bringt, hat der
Fall der Kinderporno-Tauschbérse ,,Childsplay” deutlich gemacht. Die Webseite
wurde fiir ganze elf Monate nach der Verhaftung des Plattform-Administrators von
australischen Ermittlungsbehorden weiterbetrieben.!> Da in dieser Zeit kinderpor-
nografische Dateien von den Plattform-Mitgliedern weltweit verbreitet und ausge-
tauscht werden konnten, wurde das Vorgehen der Ermittler*innen vom Kinderhilfs-
werk der Vereinten Nationen als ein Verstof3 gegen die UN-Kinderrechtskonvention
gewertet.'® Auch Vertreter*innen von Amnesty International verurteilten das Vor-
gehen der australischen Ermittler*innen als menschenrechtswidrig und inakzepta-

13 Vgl. Bohm (2017) [4], Ermittler zerschlagen zwei der groften Darknet-Marktplitze,
Spiegel Online vom 20.07.2017, abrufbar unter https://www.spiegel.de/netzwelt/netzpolitik/
darknet-ermittler-zerschlagen- grosse-marktplaetze-alphabay-und-hansa-a- 1158933 .html
(letzter Zugrift 29.09.2020).

14 Hierzu ausfiihrlich Greco (2019) [12], ZIS 2019, 435-450; Safferling/Riickert (2018) [27],
Analysen & Argumente 291 (2018), S. 1-15; Ceffinato (2017) [7], JuS 2017, 403—408; Bach-
mann/Nergiz (2019) [1], NZWiSt 2019, 241-248.

15 Vgl. Schulz (2017) [28], Australiens Polizei betrieb riesige Kinderporno-Plattform,
Spiegel Online vom 11. 10. 2017, abrufbar unter http://www.spiegel.de/panorama/justiz/
australien-polizei-ermitteltemit-eigener-kinderporno-plattform-a-1172503.html (letzter
Zugriff: 15.09.2020).

16 val. Knoph Vigsnes et al. (2017) [16], VG vom 9.10.2017, UNICEF: Clear violation of
UN children’s convention. International humanitarian organizations express strong reaction to
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bel.'” In Deutschland wire eine Ubernahme und Weiterfilhrung von kriminellen
Online-Marktplitzen und Kinderporno-Tauschborsen iiber Honeypot-Server jeden-
falls unzuléssig.

2.2 Betrieb von Phishing-Webseiten

Eine Alternative zum Aufsetzen und Betreiben von Honeypot-Servern konnte das
Abgreifen von Login-Informationen iiber sogenannte Phishing-Webseiten darstel-
len. Beim Phishing werden sensible personliche Daten ausgespiht, indem sich
ein*e Angreifer*in als vertrauenswiirdige*r Dritte*r ausgibt!® und eine gefilschte
Webseite aufsetzt. Werden auf dieser Webseite Login-Informationen wie Account-
Namen und Passworter eingegeben, konnen die Betreiber*innen der Phishing-
Webseiten die Daten ausspdhen und selbst verwenden.

2.2.1 Technische Beschreibung

Ermittlungsbehorden konnten die Webseiten bekannter Darknet-Plattformen fil-
schen und die Kund*innen dieser Plattformen auf die manipulierten Phishing-
Webseiten locken. Sollten sie dort ihre Login-Informationen eingeben, wiirden diese
nicht an den Darknet-Dienst geschickt, sondern direkt an die Ermittler*innen wei-
tergeleitet werden. Mit den ausgespdhten Login-Informationen konnten sich diese
sodann auf den echten kriminellen Plattformen und Marktplidtzen anmelden und auf
die Accounts der Plattform-Kund*innen zugreifen. Dadurch konnten die Ermitt-
ler*innen an beweiserhebliche Informationen gelangen, wie zum Beispiel in der
Vergangenheit getitigte Kidufe und Verkiufe, Lieferadressen oder Bitcoin-Wallets
der Plattfom-Kund*innen.

2.2.2 Rechtliche Einordnung

Aus rechtlicher Perspektive ermichtigt die Online-Durchsuchung i.S.v. § 100b
StPO Ermittlungsbehorden zwar unter besonderen Voraussetzungen dazu, in infor-
mationstechnische Systeme tatverddchtiger Personen einzugreifen, um an deren

Australia’s undercover police operation, abrufbar unter https://www.vg.no/nyheter/utenriks/
i/L8ly4/unicef-clear-violation-of-un-childrens-convention (letzter Zugriff 15.09.2020).

17 Vgl. Knoph Vigsnees et al. (2017) [16], VG vom 9.10.2017, UNICEF: Clear violation of
UN children’s convention. International humanitarian organizations express strong reaction to
Australia’s undercover police operation, abrufbar unter https://www.vg.no/nyheter/utenriks/
i/L8ly4/unicef-clear-violation-of-un-childrens-convention (letzter Zugriff 15.09.2020).

18 Hierzu ausfiihrlicher Jagatic/Johnson/Jakobsson/Menczer (2007) [13], Social phishing, in:
Communications of the ACM 50(10) (2007), S. 64—100.
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Zugangsdaten und Passworter zu gelangen.'” Beim Aufsetzen von Phishing-
Webseiten wird jedoch nicht mithilfe von forensischer Software in ein informa-
tionstechnisches System i.S.v. § 100b Abs. 1 StPO eingegriffen. Vielmehr wiirden
die Betroffenen durch eine technische Manipulation dazu gebracht werden, ihre
Login-Informationen tduschungsbedingt an die ermittelnden Behorden weiterzu-
leiten. Fiir das Betreiben von Phishing-Webseiten kann § 100b Abs. 1 StPO daher
nicht als Erméchtigungsgrundlage herangezogen werden. Ebenso wenig konnte das
Abgreifen von Zugangsdaten und Passwortern auf § 100h Abs. 1 S.1 Nr. 2 StPO
gestiitzt werden, welcher die Verwendung technischer Mittel zu Observationszwe-
cken regelt. Denn der Betrieb der beschriebenen Phishing-Webseiten wiirde gerade
nicht der Lokalisierung oder Beobachtung der ausgespéhten Personen dienen, son-
dern lediglich das Abgreifen ihrer Login-Informationen bezwecken, um diese im
Anschluss fiir weitergehende Ermittlungen auf den Plattformen zu verwenden. Auch
ein Riickgriff auf die Ermittlungsgeneralklausel aus §§ 161 Abs. 1 S.2i.V.m. 163
Abs. 1 S.2 StPO koénnte die ermittelnden Beamt*innen nicht pauschal zum Auf-
setzen und Betreiben von Phishing-Webseiten erméchtigen. Ein solches Vorgehen
wiirde in vielen Fillen auch Personen betreffen, gegen die kein Anfangsverdacht
1.S.v. § 152 Abs. 2 StPO besteht. Wie etwa die 2016 vom Netz genommene Web-
seite ,,Deutschland im DeepWeb* deutlich macht, werden einige der Webseiten,
iiber die im Tor-Netzwerk Straftaten angebahnt und abgewickelt werden, nimlich
auch als Treffpunkte fiir den anonymen Austausch iiber Nachrichten aus Politik und
Wirtschaft, IT-Sicherheit und andere strafrechtlich irrelevante Themen genutzt.2%
Die Registrierung als Nutzer*in auf einer solchen Webseite ist daher allein nicht
ausreichend, um einen Anfangsverdachti.S.v. § 152 Abs. 2 StPO gegen sdmtliche
auf einer Plattform registrierten Personen zu begriinden. Das pauschale Abgreifen
von Login-Informationen iiber Phishing-Webseiten wire nach geltender Rechtslage
daher unzulissig.

2.3 Automatisierte Auswertung 6ffentlich zugéanglichen
Informationsquellen (Open Source Intelligence)

Neben dem Betrieb behordlicher Honeypot-Server und Phishing-Webseiten stellt
die automatisierte Auswertung offentlich zuginglicher Informationsquellen einen

19 Soiné (2018) [32], NStZ 2018, 497 (502).

20 Siehe hierzu auch die Ausfiihrungen des LG Karlsruhe, Urteil vom 19.12.2018, 4 KLs 608
Js 19.580/17, Rn. 431 = StV 2019, 400 (402).
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weiteren technischen Ermittlungsansatz dar, der zur Identifizierung tatverdichtiger
Personen im Tor-Netzwerk beitragen konnte.

2.3.1 Technische Beschreibung

Zur Identifizierung von tatverdédchtigen Personen im Tor-Netzwerk kann es zielfiih-
rend sein, Informationen wie verwendete Account-Namen, E-Mail-Adressen oder
offentliche Forenbeitrige zusammenzutragen und diese Datensitze mit Hilfe spezi-
eller Analysesoftware auszuwerten.?! Im Rahmen dieses Verfahrens, das als Open
Source Intelligence (kurz OSINT) bezeichnet wird, werden sé@mtliche Informations-
und Datenquellen verwendet, die im Internet — also sowohl im Clear- als auch im
Darknet — frei zugénglich sind und fiir deren Zugriff keine besondere Legitima-
tion benétigt wird.?? Auf diese Weise konnen detaillierte Bewegungs- und Per-
sonlichkeitsprofile iiber gesuchte Personen erstellt werden, die Ansatzpunkte fiir
weitergehende Ermittlungsmafinahmen bieten. Unter Umstidnden lassen sich sogar
eindeutige Verkniipfungen zwischen den verwendeten Online-Profilen und der tat-
sdchlichen Identitdt der gesuchten Personen herstellen, wie es etwa im Falle des
Betreibers der Handelsplattform ,,Silk Road* der Fall war. 2

2.3.2 Rechtliche Einordnung

In welchen Grenzen hierzulande personenbezogene oder personenbeziehbare Daten
aus dem Clear- und Darknet in strafprozessualen Ermittlungsverfahren erhoben und
verarbeitet werden diirfen, ist eine in der strafrechtlichen Praxis relevante, rechts-
wissenschaftlich jedoch bislang nur spirlich diskutierte Frage.* Feststeht, dass fiir
die automatisierte Sammlung und Auswertung von OSINT-Daten eine Erméchti-
gungsgrundlage erforderlich ist, da hierdurch in das Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG eingegriffen wird.
Auch wenn dies auf den ersten Blick nahe liegt, kommt § 98a StPO (Rasterfahn-
dung) als strafprozessuale Befugnisnorm fiir die Sammlung und Auswertung von
OSINT-Daten allerdings nicht in Betracht.>> Zwar ergibt sich eine gewisse ,,Ver-
wandtschaft zu §98a StPO vor allem daraus, dass im Rahmen beider Verfahren

21 Siehe hierzu bereits Sinn (2019) [30], Ermittlungen im Darknet, S. 148.
22 Sjehe hierzu Day/Gibson/Ramwell (2016) [8], Fusion of OSINT and non-OSINT data, in:
Open Source Intelligence Investigation 2016, S. 133-152.

23 7u den Ermittlungen des FBI im Falle von ,,Silk Road* siehe Tanriverdi (2013) [26],
Drogenhandel, Mordversuch — und den Klarnamen angegeben, Siiddeutsche Zeitung vom
4.10.2013, abrufbar unter https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-
drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben- 1.
1786870 (letzter Zugriff: 08.10.2020).

24 Siehe hierzu Riickert (2017) [25], ZStW 2017, 302-333.

25 Riickert (2017) [251], ZStW 2017, 302 (316).


https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
https://www.sueddeutsche.de/digital/mutmasslicher-betreiber-der-drogen-plattform-silk-road-drogenhandel-mordversuch-und-den-klarnamen-angegeben-1.1786870
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verschiedene Datensitze zu Ermittlungszwecken maschinell miteinander abgegli-
chen werden.?® Allerdings werden im Rahmen von §98a StPO keine 6ffentlich
zugénglichen Datensitze verwendet, wihrend bei der Auswertung von OSINT-
Daten ausschlieBlich auf Informationen zugegriffen wird, die von jedermann im
Internet aufgerufen und eingesehen werden konnen. Obwohl auf die Ermittlungs-
generalklausel aus § §161 Abs. 1 S.2i.V.m. 163 Abs. 1 S.2 StPO blo§ geringfii-
gige Grundrechtseingriffe gestiitzt werden konnen, ist diese daher grundsétzlich als
Rechtsgrundlage fiir die automatisierte Auswertung von OSINT-Informationen in
Betracht zu ziehen. Erwdhnenswert ist in diesem Zusammenhang beispielsweise die
von der niederldndischen Forschungseinrichtung TNO entwickelte Analysesoftware
,Dark Web Monitor", die seit Juli diesen Jahres durch die Zentralstelle Cybercrime
Bayern (ZCB) in Bamberg getestet wird.>’

24 Ausnutzen von Dokument-Exploits

Eine weitere Moglichkeit, um Personen im Tor-Netzwerk zu identifizieren, stellt
das Ausnutzen von Dokument-Exploits dar. Lisst sich beispielsweise eine Datei im
Microsoft-Word-Format mit einem unsichtbar eingebetteten Link priparieren, der
beim Offnen des Dokuments ohne Riickfrage an die betrachtende Person aufgerufen
wird, so kann dieses Dokument als Angriffswerkzeug zur Deanonymisierung von
Tor-Nutzer*innen eingesetzt werden.

2.4.1 Technischer Hintergrund

Im Rahmen strafrechtlicher Ermittlungsverfahren ist das Ausnutzen solcher
Dokument-Exploits als ,,IP-Tracking™ bekannt. Dabei stellen Ermittlungsbehtrden
Dateien iiber das Internet zum Abruf bereit, die mit einer Lesebestétigungsfunktion
versehen sind.?® Diese Lesebestitigungsfunktion besteht aus funktionslosen, trans-
parenten Bildern oder anderen Dateieinbettungen.29 Wird das priparierte Dokument
gedffnet, werden die Dateieinbettungen von einem externen Server nachgeladen,
ohne dass der dabei anfallende Datenverkehr von der Tor-Software anonymisiert
wird. Die IP-Adresse des Internetanschlusses, von dem aus die Datei aufgerufen

26 Riickert (2017) [25], ZStW 2017, 302 (316).

21Vgl. Bayerisches Staatsministerium der Justiz, Pressemitteilung vom 27.07.2020, Mehr
Licht ins Darknet: Dark Web Monitor soll Strafverfolgungsbehorden bei Ermittlungen
im Darknet verstirken, abrufbar unter https://www.justiz.bayern.de/presse-und-medien/
pressemitteilungen/archiv/2020/69.php? (letzter Zugriff: 08.10.2020).

28 vgl. Krause (2016) [17], NStZ 2016, 139.

29 Vgl. Krause (2016) [17], NStZ 2016, 139.


https://www.justiz.bayern.de/presse-und-medien/pressemitteilungen/archiv/2020/69.php?
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wurde, kann daher an den externen Server iibertragen und schlielich an die Ermitt-
lungsbehorden weitergeleitet werden. Typischerweise eignen sich fiir derartige Ein-
bettungen Dokumentenformate wie Word oder PDF eher als reine Multimediafor-
mate fiir Bild und Video wie JPG oder MP4. Aber auch fiir Multimediaformate bezie-
hungsweise fiir Software, die zur Verarbeitung und Betrachtung von Bildern und
Videos eingesetzt wird, sind in der Vergangenheit Schwachstellen bekannt gewor-
den, die theoretisch zu Deanonymisierungszwecken ausgenutzt werden konnten.

2.4.2 Rechtliche Betrachtung

Aus rechtlicher Perspektive besteht Uneinigkeit dariiber, ob das ,,IP-Tracking* zum
Zwecke der Strafverfolgung als Verwendung eines sonstigen fiir Observationszwe-
cke bestimmten technischen Mittels i.S.v. §100h StPO?° oder als Erhebung von
Verkehrsdaten i.S.v. §100g StPO3! anzusehen ist. Dennoch bleibt festzuhalten,
dass fiir ein entsprechendes Vorgehen bereits nach geltender Rechtslage eine aus-
reichende rechtliche Grundlage besteht, die in der Strafverfolgungspraxis vielsei-
tige Ermittlungsansitze bietet. Beispielsweise hat der Bundestag im Januar 2020 der
Verwendung kiinstlicher kinderpornografischer Dateien im Rahmen strafrechtlicher
Ermittlungsverfahren zugestimmt.3? Seither kénnen Ermittlungsbeamt*innen com-
putergenerierte Abbildungen verwenden, um sich Zugriff auf entsprechend gesi-
cherte Webseiten im Tor-Netzwerk zu verschaffen.?? Denkbar wire es, diese com-
putergenerierten Abbildungen mit entsprechenden Dokument-Exploits zu versehen,
sodass die IP-Adressen derjenigen Personen, die auf die von den Ermittlungsbehor-
den hochgeladenen Dateien zugreifen, dokumentiert und als Ankniipfungspunkte
fiir weitere Ermittlungsmaflnahmen genutzt werden kénnen.

3050 etwa Krause (2016) [17], NStZ 2016, 139 (144); Biir (2020) in: BeckOK-StPO [17],
§100g, Rn. 22; Bruns (2019) in: KK-StPO [14], §100 g, Rn. 20.

31'So etwa der BGH-Ermittlungsrichter mit Beschl. v. 23.9.2014 - 1 BGs 210/14 = BeckRS
2015, 17557 (allerdings auf der Grundlage von §100 g aF.).

32 Ausfiihrlich zu den Neuregelungen der §184b Abs. 5 S.2 StGB und §110d StPO siehe
Riickert/Goger (2020) [23], MMR 2020, 373-378.

33 Zum Phinomen der sogenannten ,,Keuschheitsproben auf Online-Plattformen im Tor-
Netzwerk siche Wittmer/Steinebach (2019) [33], MMR 2019, 650-653.
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25 Quellen-Telekommunikationsiiberwachung und
Online-Durchsuchung

Zudem kann eine Anonymisierung von Kommunikationsdaten im Tor-Netzwerk
dadurch umgangen werden, dass die betreffenden Daten abgefangen werden, bevor
sie verschliisselt oder nachdem sie entschliisselt wurden.

2.5.1 Technischer Hintergrund

Uber das Tor-Netzwerk geroutete Datenpakete werden so verschliisselt, dass jeder
Tor-Knoten nur die Information erhilt, von welchem Tor-Knoten die aktuellen
Datenpakete gesendet wurden und an welchen Tor-Knoten die Datenpakete weiter-
geleitet werden miissen. Auf diese Weise wird der iiber das Tor-Netzwerk geleitete
Datenverkehr anonymisiert. Dieser Effekt kann jedoch umgangen werden, wenn
die Datenpake abgefangen und ausgewertet werden, bevor sie verschliisselt oder
nachdem sie entschliisselt wurden. Aus technischer Sicht kann dies erreicht werden,
indem auf den Rechnern der zu iiberwachenden Personen eine forensische Software
installiert wird, die unbemerkt Bildschirmaufnahmen titigt oder Tastatureingaben
protokolliert.

2.,5.2 Rechtliche Bewertung

Aus rechtlicher Perspektive ist es denkbar, ein solches Vorgehen auf die im Som-
mer 2017 neu in die StPO aufgenommenen Ermittlungsbefugnisse der §§ 100a, b
StPO zu stiitzen. § 100a Abs. 1 S.2 StPO (Quellen-Telekommunikationsiiberwa-
chung) erméchtigt Ermittlungsbehorden etwa dazu, in informationstechnische Sys-
teme verdichtiger Personen einzugreifen, wenn dies notwendig ist, um die Uberwa-
chung und Aufzeichnung von telekommunikationsbezogenen Daten in unverschliis-
selter Form zu ermoglichen. Unter den Voraussetzungen des § 100b StPO (Online-
Durchsuchung) diirfen die Ermittler*innen dariiber hinaus auch sonstige, nicht kom-
munikationsbezogene Daten der Betroffenen erheben. Insofern kann eine Umge-
hung der Anonymisierung von Kommunikationsdaten im Tor-Netzwerk bereits auf
Grundlage der geltenden strafprozessualen Ermittlungsbefugnisse erreicht werden.
Um die genannten Ermittlungsmanahmen einzuleiten, miissen den Behorden aller-
dings bereits diejenigen Personen bekannt sein, deren Gerite iiberwacht werden
sollen. Daher ist weder die Quellen-Telekommunikationsiiberwachung aus § 100a
StPO, noch die Online-Durchsuchung aus § 100b StPO dazu geeignet, zu einer
initialen Identifizierung von tatverddchtigen Personen im Tor-Netzwerk beizutra-
gen. Dennoch kénnen Ermittlungsbehdrden durch MaBinahmen i.S.d. §§100a, b
StPO Informationen erhalten, die eine Identifizierung weiterer tatverddchtiger Per-
sonen ermdglichen.



164 S.Wittmer et al.

2,6 Monitoring von Datenpaketen

Ein giénzlich anderer Ermittlungsansatz, der eine initiale Identifizierung von Tor-
Nutzer*innen ermdglichen konnte, ist das Monitoring von Datenpaketen. Dabei
werden versandte Datenpakete iiberwacht und nachvollzogen, wie diese Pakete iiber
das Netzwerk weitergeleitet werden. Stehen ausreichend viele Tor-Knoten unter
der Kontrolle ein und derselben — beispielsweise staatlichen — Stelle, konnen die
versendeten Datenpakete sodann anhand statistischer Analysen korreliert und unter
Umsténden sowohl deren Versender*innen als auch Empfinger*innen ausfindig
gemacht werden.

2.6.1 Technische Beschreibung

Diese Angriffe werden in der Informatik als Korrelationsangriffe oder ,,Timing-
Analysen bezeichnet und sind ein bekanntes Problem im Tor-Netzwerk.3* Aller-
dings kann durch ein solches Vorgehen nur in Erfahrung gebracht werden, wel-
che Personen iiber Tor miteinander kommunizieren. Wird von den Beteiligten
eine Ende-zu-Ende-Verschliisselung eingesetzt, bleiben die Kommunikationsin-
halte selbst wiederum geheim. Hinzu kommt, dass nur eine global agierende, duflerst
einflussreiche Institution im Stande wére, ausreichend viele Tor-Knoten zu betrei-
ben, um solche Korrelationsangriffe erfolgreich umsetzen zu konnen. Nach derzei-
tigem Stand ist dies allerdings nicht der Fall. Selbst geheimdienstliche Allianzen
wie die ,,Five Eyes™ wiren nur in der Lage, einen kleinen, zufilligen Teil der iiber
das Tor-Netzwerk gerouteten Datenpakete zu iiberwachen.> Die NSA #uBerte sich
in den von Edward Snowden geleakten ,,Tor-Stinks*“-Dokumenten sogar dahinge-
hend, dass es in der Praxis wohl niemals moglich sein wird, alle Tor-Nutzer*innen
im Rahmen von ,, Timing-Analysen“ gleichzeitig iiberwachen zu konnen.

2.6.2 Rechtliche Einordnung

Auch aus rechtlicher Perspektive wire das Monitoring von Datenpaketen zu Straf-
verfolgungszwecken als unzulissig einzustufen. Dies liegt daran, dass in einer glo-
balen Uberwachung und Riickverfolgung von Datenpaketen bereits keine strafpro-
zessuale Mallnahme gesehen werden kann. Voraussetzung fiir die Einleitung eines
strafrechtlichen Ermittlungsverfahrens ist gem. §152 Abs. 2 StPO nédmlich das

34 Siche hierzu etwa Platzer/Schdfer/Steinebach (2020) [22]), Critical traffic analysis on the
tor network, in: Proceedings of the 15th International Conference on Availability, Reliability
and Security 2020, S. 1-10.

35 Siehe hierzu Nurmi/Niemeldi (2017) [21], Tor de-anonymisation techniques. In: Internatio-
nal Conference on Network and System Security, S.657-671.

36 Vgl. ,, Tor-Stinks* -Présentation der NSA, abrufbar unter https://edwardsnowden.com/docs/
doc/tor-stinks-presentation.pdf (letzter Zugrift: 09.10.2020).
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Vorliegen tatsdchlicher Anhaltspunkte dafiir, dass die von einer Ermittlungsmaf-
nahme betroffenen Personen eine verfolgbare Straftat begangen haben. In Anbe-
tracht dessen, dass die Verwendung von Anonymisierungstechnologien wie der Tor-
Software hierzulande ein grundrechtlich geschiitztes Verhalten darstellt und zahl-
reichen positiven Verwendungszwecken dient, konnen die Nutzer*innen der Tor-
Software jedoch nicht pauschal verdichtigt werden, das Tor-Netzwerk zur Anbah-
nung und Abwicklung von Straftaten zu nutzen.

2.7 Sonstige Ansitze

Neben den bisher aufgezeigten Ermittlungsmoglichkeiten existieren noch weitere
Ansitze, die zur Identifizierung tatverdidchtiger Personen im Tor-Netzwerk her-
angezogen werden konnen. Aus technischer Perspektive sind etwa Methoden des
Forensic Hackings zu nennen. Hierunter ist eine Form des ,.ethical hackings* zu
verstehen, das eng verwandt mit Strategien wie dem Penetration Testing ist.3”
Analog zu bekannten Hackingangriffen werden dabei Systemschwachstellen wie
Implementierungs- oder Protokollfehler ausgenutzt, was dazu fiihren kann, dass
eine Anonymisierung von IP-Adressen im Tor-Netzwerk scheitert. Hinzu kommen
zahlreiche Ermittlungsansitze, die iiber keinen technischen Hintergrund verfiigen
und in diesem Beitrag daher nicht erwihnt wurden. Hierzu zihlt beispielsweise der
Einsatz von verdeckt ermittelnden Beamt*innen, die auf den Plattformen und Foren
Testkdufe von illegalen Waren titigen oder versuchen, verddchtige Personen im
Rahmen angeblicher An- und Verkaufsgespriche zum Umstieg auf nicht-anonyme
Kommunikationsmittel zu bewegen.

3 Zusammenfassung

Eine anonyme Nutzung des Internets wird durch die Verwendung sogenann-
ter ,,Darknet-Technologien” wie der Tor-Software ermoglicht und ist hierzulande
grundrechtlich geschiitzt. Neben zahlreichen positiven Verwendungszwecken wer-
den Anonymisierungstechnologien allerdings oft auch zur Begehung von Straftaten
eingesetzt. Da ein Verbot von Darknet-Technologien jedoch sowohl aus technischer,
als auch aus rechtlicher Sicht abzulehnen ist, wendet sich dieser Beitrag den Mog-

37 Siche hierzu Simpson/Backman/Corley (2020) [29], Hands-on ethical hacking and net-
workdefense.

38 Siehe hierzu Krause (2018) [18], NJW 2018, 678-681.
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lichkeiten der Strafverfolgung im Tor-Netzwerk zu. Es wurden Vorgehensweisen
zur Identifizierung tatverdichtiger Personen im Tor-Netzwerk vorgestellt und aus
rechtlicher Perspektive beurteilt, ob diese von den derzeit existierenden Ermittlungs-
befugnissen der Strafverfolgungsbehdrden gedeckt wiren. Das Betreiben behord-
licher Honeypot-Server und Phishing-Webseiten zur Uberwachung von Darknet-
Plattformen wurde dabei als technisch moglich, aber in Deutschland rechtlich unzu-
lassig eingestuft. Das Monitoring von Datenpaketen zu Strafverfolgungszwecken
wurde sowohl aus technischen, als auch aus rechtlichen Griinden abgelehnt. Im
Gegensatz dazu wurde der Einsatz von OSINT-Technologien zu Ermittlungszwe-
cken als technisch moglich und rechtlich zulédssig angesehen. Gleiches gilt hin-
sichtlich der Standortermittlung von verdédchtigen Personen mittels ,,IP-Tracking™.
Zudem kann eine Verschleierung von IP-Adressen auch durch Ermittlungshandlun-
gen wie der Quellen-Telekommunikationsiiberwachung umgangen werden. Obwohl
die Verwendung der Tor-Software strafrechtliche Ermittlungen erheblich erschwert,
konnte gezeigt werden, dass technische Ermittlungsansétze existieren, die zur Dea-
nonymisierung von tatverdichtigen Personen im Tor-Netzwerk herangezogen wer-
den konnen. Die aufgezeigten Vorgehensweisen sollen als Diskussionsgrundlage
fiir zukiinftige Ermittlungshandlungen im Tor-Netzwerk dienen, ohne jedoch die
Legitimitit einer anonymen Nutzung des Internets grundsitzlich in Frage zu stel-
len.

Danksagung Das dieser Veroffentlichung zugrundeliegende Verbundprojekt ,,Parallelstruk-
turen, Aktivitdtsformen und Nutzerverhalten im Darknet“ (PANDA) wurde mit Mitteln des
Bundesministeriums fiir Bildung und Forschung unter den Forderkennzeichen 13N14355
und 13N14356 gefordert. Die Verantwortung fiir den Inhalt dieses Beitrags liegt bei den
Autor*innen.
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Anonymisierte Daten brauchen keinen
Datenschutz - wirklich nicht?

Ralf Kneuper

Zusammenfassung

Gesetzliche Regelungen zum Datenschutz wie die DSGVO gehen davon aus,
dass ein Schutzbedarf nur fiir personenbezogene Daten gilt, und anonymisierte
Daten damit nicht dem Datenschutz unterliegen. Anonymitét ist aber eine rela-
tive Eigenschaft, die u.a. vom Dateneigentiimer abhéngt. Daher kann sie auch
in vielen Fillen wieder aufgehoben werden, wie einige in den letzten Jahren
bekannt gewordene Beispiele zeigen. Die derzeitige Beschrinkung des Daten-
schutzes auf personenbezogene Daten erscheint daher nicht angemessen, und
es gibt verschiedene Ansitze, diese Herausforderung anzugehen. Zuerst einmal
konnten auch anonymisierte Daten in der Gesetzgebung zum Datenschutz als
schiitzenswert definiert werden, woraus sich die Forderung nach entsprechen-
den MafBnahmen wie einer Beschrinkung der Weitergabe oder der Durchfiih-
rung einer Datenschutz-Folgenabschétzung ergibt. Ein anderer bisher allerdings
wenig verbreiteter Ansatz ist das gesetzliche Verbot einer Re-Identifikation. Ein
gravierender Nachteil der Anonymisierung ist, dass sie dazu fiihrt, dass die
Betroffenenrechte wie das Recht auf Auskunft oder auf Loschung nicht mehr
umsetzbar sind. Das fiihrt zum dritten moglichen Losungsansatz, der die Anony-
misierung als Manahme zum Datenschutz komplett ablehnt. Als Grundlage fiir
eine Losung dieser Herausforderungen wird ergidnzend eine Definition von ,,im
erweiterten Sinne personenbezogenen Daten eingefiihrt.
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Schliisselworter

Anonymisierung « Re-Identifikation ¢ Datenschutz « DSGVO.

1 Einfiihrung und Hintergrund

Die Anonymisierung von personenbezogenen Daten fiihrt, abgesehen von den tech-
nischen Herausforderungen, auch zu einer Reihe von komplexen rechtlichen Fragen
im Rahmen des Datenschutzes. Dazu gehoren u. a. die im Rahmen eines Konsulta-
tionsverfahrens des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit (BfDI) betrachteten Fragen nach der Notwendigkeit einer Rechtsgrundlage
sowie ggf. nach einer angemessenen solchen Rechtsgrundlage (siehe [2]).

In diesem Beitrag soll dagegen die Frage betrachtet werden, inwiefern Daten-
schutz noch eine Rolle spielen sollte, nachdem Daten anonymisiert wurden. Die
Betrachtung orientiert sich dabei an der DSGVO, aber die wesentlichen Aussagen
lassen sich problemlos auch auf andere Regelwerke zum Datenschutz iibertragen.
Gemil EG 26 DSGVO verstehen wir dabei unter anonymen Daten solche Daten,
die nicht personenbezogen sind, sich also nicht auf eine identifizierte oder identi-
fizierbare Person beziehen. Anonymisierte Daten sind Daten, die personenbezogen
waren, bei denen dieser Personenbezug aber entfernt wurde, d.h. es handelt sich
um einen speziellen Fall anonymer Daten.

Im Datenschutzrecht, insbesondere auch in der DSGVO, gibt es eine Reihe von
Aussagen zum Umgang mit derartigen anonymisierten Daten, die jede fiir sich
schliissig sind, die in der Kombination aber Probleme verursachen. Einerseits wird
bei der Beurteilung, ob bestimmte Daten anonym sind, keine absolute Anonymitit
gefordert, die also unter allen Umstéinden und Rahmenbedingungen gegeben wire,
sondern eine relative Anonymitit, ausgehend von einer Bewertung der Wahrschein-
lichkeit einer Re-Identifizierung auf Basis von Kosten, Zeitaufwand und verfiigbarer
Technologie (EG 26 Sitze 3, 4 DSGVO).1 Andererseits handelt es sich bei Daten,
die als (relativ) anonym bewertet wurden, definitionsgeméf nicht mehr um perso-
nenbezogene Daten, und sie unterliegen damit auch nicht mehr den Vorgaben des
Datenschutzes (EG 26 Satz 5 DSGVO).

In der Praxis hidngt die Wahrscheinlichkeit einer Re-Identifikation aber stark
davon ab, wer Zugang zu den Daten hat und welche Methoden und Hilfsmittel
hierfiir eingesetzt werden, und die anzuwendenden Kriterien Kosten, Zeitaufwand
und Technologie dndern sich mit der Zeit. Es gibt viele Beispiele, dass anonymi-

! Fiir eine ausfiihrlichere Diskussion der Unterscheidung zwischen absoluter und relativer
Anonymitit siehe beispielsweise [1, 6].



Anonymisierte Daten brauchen keinen Datenschutz — wirklich nicht? 173

sierte Daten wieder re-identifiziert werden konnten; bekannte Beispiele sind der in
[17] beschriebene Fall einer Krankenversicherung in Massachusetts, sowie der in
[8] beschriebene Fall von Netflix-Daten. Mit den wachsenden Moglichkeiten von
Disziplinen wie Data Science, Big Data und kiinstlicher Intelligenz wichst auch die
Wahrscheinlichkeit, dass eine solche Re-Identifizierung moglich wird.

Das fiihrt zur folgenden Hypothese:

Hypothese 1 Anonymitdt ist eine Eigenschaft nicht alleine der Daten, sondern der
Kombination von Daten und Datenbesitzer.

Die gleichen Daten, die bei einem Besitzer anonym sind, sind bei einem anderen
Besitzer moglicherweise personenbezogen. Wenn man keine Einschriankungen in
Bezug auf den Besitzer der Daten macht, ist sogar zweifelhaft, inwieweit es anony-
misierte Daten iiberhaupt geben kann.?

Angedeutet ist diese Hypothese bereits in EG 26 Satz 3 DSGVO (,,Um festzustel-
len, ob eine natiirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt
werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, ...*), aber danach wird die Abhingigkeit
der Anonymitit vom Datenbesitzer nicht weiter beriicksichtigt.

Da anonymisierte Daten aber nicht dem Datenschutz unterliegen, gibt es nach
einer Bewertung der Daten als anonym auch keine rechtlichen Einschrinkungen
mehr, die verhindern konnten, dass die Daten einem anderen Besitzer iibermittelt
werden, bei dem sie nicht anonym sind. Voraussetzung fiir diese Bewertung ist eine
angemessene Risikoanalyse auf Basis von EG 26, die die Anonymitit der Daten
bestitigt, aber auch bei griindlicher Durchfiihrung kann sich eine solche Analyse
im Nachhinein als falsch erweisen.

Damit konnen anonymisierte Daten auch verdffentlicht werden und dadurch bei
einem Unternehmen landen, das sie mit anderen Daten verketten kann und dadurch
eine Re-Identifikation ermdglicht. Eventuell gilt das auch erst zu einem spéteren
Zeitpunkt mit den dann neuesten Methoden der Datenanalyse. Man kann daher
davon ausgehen, dass eine Re-Identifizierung in vielen Fillen moglich sein wird,
selbst wenn die urspriingliche Bewertung der Daten als anonym unter den damaligen
Rahmenbedingungen angemessen und damit rechtskonform war, vgl. [6]. Naturge-
mailh ist diese Wahrscheinlichkeit gerade bei den groen Datensammlern besonders

2 So beginnt beispielsweise [1] mit der Aussage ,,Im Zeitalter von Big Data sind alle Daten
personenbezogen. Analyse-Algorithmen machen jede Anonymisierung auf Dauer unmog-
lich.
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hoch, bei denen sowieso schon sehr viele personenbezogene Daten vorliegen und
bei denen der potentielle Schaden fiir die Betroffenen dadurch relativ hoch ist.

Gleichzeitig ist es aber fiir viele Zwecke wichtig, dass geeignete Daten fiir Aus-
wertungen zur Verfiigung stehen, wobei diese Daten hédufig urspriinglich perso-
nenbezogen sind und teilweise sehr hohen Schutzbedarf haben, beispielsweise in
der medizinischen Forschung. Eine wesentliche Beschrinkung dieser Auswertun-
gen wiirde die Forschung wie auch viele auf Open Data basierende Anwendungen
unangemessen einschrinken. Um aber die betroffenen Personen zu schiitzen, ist es
wiinschenswert und aus Sicht des Datenschutzrechtes auch gefordert, dass diese
Daten vor der Nutzung anonymisiert werden, wann immer in der Auswertung auf
den Personenbezug verzichtet werden kann.

Die beschriebenen Herausforderungen wurden bereits von Ohm 2010 in [10]
diskutiert, sind aber auch heute in Regelwerken wie der DSGVO nicht beriicksich-
tigt. Ziel dieses Beitrags ist es daher, den aktuellen Stand dieser Herausforderungen
und moglicher Losungsansitze zusammenzutragen, um eine neue Diskussion zum
angemessenen Umgang mit anonymisierten Daten unterstiitzen.

Zum Aufbau dieses Beitrags: Abschn.2 analysiert die genannten Herausfor-
derungen ausfiihrlicher. Die Konsequenzen und offenen Fragen, die sich daraus
ergeben, werden in Abschn. 3 betrachtet. Mogliche Ansétze zur Losung dieser Her-
ausforderungen werden in Abschn. 4 vorgestellt, Abschn. 5 stellt die Definition von
im erweiterten Sinn personenbezogenen Daten vor, und Abschn. 6 fasst schlielich
die Ergebnisse zusammen.

2 Anonymisierung als MaBnahme zum Datenschutz
2.1 Gefahr der Re-ldentifizierung

Aus den genannten Argumenten ergibt sich, dass ein vollstindiger Verzicht auf
Datenschutzanforderungen bei anonymisierten Daten zu kurz greift, da in diesem
Fall kein Schutz gegen die Folgen einer Re-Identifizierung gegeben ist. Deutlich
abweichend von der heute iiblichen rechtlichen Bewertung folgt stattdessen:

Hypothese 2 Auch fiir anonymisierte Daten kann aus Datenschutzsicht ein Schutz
erforderlich sein.

Auch wenn das selten so explizit formuliert wird, ist ein restriktiver Umgang mit
anonymisierten Daten auch heute schon (gelegentlich) gelebte Praxis. So werden
beispielsweise anonymisierte Gesundheitsdaten nur fiir Forschungsorganisationen
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unter Einschrinkungen (iiber die evtl. vorhandenen kommerziellen Einschrankun-
gen hinaus) zur Verfiigung gestellt, aber nicht veroffentlicht, obwohl das fiir garan-
tiert anonyme Daten unproblematisch wire. Ahnliches ist beispielsweise in [7, S. 5]
fiir Daten zur Bildungsforschung zumindest als Empfehlung formuliert.

Um diese Forderung nach Schutz auch fiir anonymisierte Daten umzusetzen,
sollte Anonymisierung als eine Maflnahme (von mehreren moglichen) zum Daten-
schutz verstanden werden. Diese Mafinahme tréigt in vielen Féllen wesentlich zum
Schutz der Daten und damit der Betroffenen bei, gewéhrleistet aber keinen vollstin-
digen Schutz der Betroffenen. Allgemein hat Anonymisierung aus Datenschutzsicht
zwei verschiedene Rollen, die beide parallel beriicksichtigt werden miissen, siehe
[5]: Einerseits handelt es sich um eine Form der Verarbeitung personenbezogener
Daten und muss entsprechende Anforderungen gemifl DSGVO beriicksichtigen.
Andererseits handelt es sich um eine Maflnahme zum Datenschutz, die gerade selbst
dazu beitragen kann, Anforderungen der DSGVO zu erfiillen.

Eine andere Sichtweise auf die Notwendigkeit eines Schutzes anonymisierter
Daten ist, dass die im Datenschutzrecht verankerte bindre Unterteilung in anonyme
bzw. anonymisierte Daten einerseits und personenbezogene Daten andererseits zu
einfach ist oder, wie beispielsweise schon 2012 von der FTC in [4, S. 19] formuliert:
,,Overall, the comments reflect a general acknowledgment that the traditional dis-
tinction between PII and non-PII has blurred ...*“. Daten sind in vielen praktischen
Fillen eben weder eindeutig personenbezogen noch eindeutig anonym, sondern
liegen in einem Graubereich dazwischen, denn sie konnen mit einem mehr oder
weniger groen Aufwand auf eine bestimmte Person bezogen werden. Die oben
beschriebenen Aussagen aus EG 26 DSGVO zur relativen Anonymitit zeigen, dass
der Gesetzgeber sich dessen in gewissem Rahmen bewusst ist, eine strenge Tren-
nung zwischen personenbezogenen und anonymen Daten im Gesetz aber trotzdem
als in jedem Einzelfall gegeben postuliert.

Beim Risiko der Re-Identifizierung ist auch zu beriicksichtigen, dass selbst eine
fehlerhafte Re-Identifikation zu Schaden fiir die (tatsidchlich oder scheinbar) Betrof-
fenen fiihren kann, solange sie glaubwiirdig erscheint.

2.2 Weitere Gefahrdungen der Anonymitat

Neben der angesprochenen Hauptgefihrdung der Anonymitit, der Re-Identifizie-
rung, gibt es noch weitere Gefahrdungen, insbesondere die Aufdeckung einer Grup-
penzugehorigkeit sowie die Aufdeckung eines Attributs. Dabei werden die Daten
nicht explizit einer Person zugeordnet und sind somit weiterhin im Sinne der
DSGVO anonym. Dennoch konnen sich daraus erhebliche Gefahrdungen fiir die
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Freiheiten und Rechte betroffener Personen ergeben, wie beispielsweise in [11,
S.29] beschrieben. So kann schon das Wissen, dass eine bestimmte Person auf der
Mitgliederliste der Anonymen Alkoholiker enthalten ist, problematisch sein, auch
ohne die Person auf der Liste genau identifizieren zu konnen.

Eine eng verwandte Gefihrdung, auch wenn sie sich genau genommen nicht
direkt auf die Anonymitit bezieht, wurde bereits von [16, S.245] beschrieben:
Schon die Verarbeitung von gruppenbezogenen und damit anonymisierten, nicht
personenbezogenen Daten kann aus Sicht des Personlichkeitsschutzes problema-
tisch sein. Als Beispiel hierfiir kann ein Bankkunde dienen, der in einer Gegend
wohnt, in der viele Bewohner ihre Kredite nicht bedienen konnen, und daher keinen
Bankkredit bekommt, obwohl er selbst eigentlich kreditwiirdig wire.

23 Gefahrdungen durch Anonymitit

Wihrend die Anonymisierung oft als Losung vieler Probleme des Datenschutzes
gesehen wird, gibt es andere Probleme, die durch die Anonymisierung gerade erst
entstehen. Darunter féllt insbesondere die Erfiillung der Betroffenenrechte, die nach
einer Anonymisierung weder rechtlich einforderbar noch technisch umsetzbar ist
[12, 18]. Die Betroffenenrechte nach Art. 12-23 DSGVO entfallen bei einer Anony-
misierung, da die Zuordnung zwischen Daten und Betroffenen nicht mehr moglich
ist. Der Verantwortliche ist geméf Art. 11 Abs. 2 DSGVO lediglich verpflichtet, die
Betroffenen dariiber zu informieren, dass eine Zuordnung nicht moglich ist.

3 Konsequenzen und offene Fragen

Wenn man auch anonyme Daten aus Datenschutzsicht als schutzbediirftig bewertet,
ergeben sich daraus einige zu beriicksichtigende Konsequenzen und offene Fragen,
die im Folgenden betrachtet werden sollen.

3.1 Informationspflichten und Auskunftsrechte

Fiir personenbezogene Daten gelten die Informationspflichten und Auskunftsrechte
nach Art. 12-15 DSGVO ebenso wie die sonstigen Rechte der Betroffenen nach
Art. 16-21. Fiir anonymisierte Daten konnen diese Rechte aber nicht mehr erfiillt
werden, da die Daten nicht korrekt zugeordnet werden konnen.



Anonymisierte Daten brauchen keinen Datenschutz — wirklich nicht? 177

Die DSGVO beriicksichtigt diesen Aspekt zwar bereits in Art. 11 mit der
Festlegung, dass in diesem Fall die Identifizierungsdaten nicht alleine zur Erfiil-
lung dieser Rechte aufbewahrt werden miissen. Dies dndert aber nichts an der
grundsitzlichen Problematik, und einige Autoren, beispielsweise Zibuschka et al. in
[18], sehen die resultierenden Einschrinkungen der Betroffenenrechte als wesent-
lichen Kritikpunkt an Anonymisierung als DatenschutzmaBnahme.

3.2 Anonymisierung als Ersatz fiir die Loschung von
personenbezogenen Daten

Es ist bereits umstritten, ob und inwieweit die Anonymisierung von Daten dem Recht
auf Loschung (Art. 17 DSGVO) sowie der aus dem Grundsatz der Datenminimie-
rung abgeleiteten Loschpflicht Geniige tut. Eine Festlegung, dass anonymisierte
Daten dem Datenschutz unterliegen, wiirde eindeutig klidren, dass das nicht der Fall
ist.

3.3 Anonyme und anonymisierte Daten

Bisher betrachtete dieser Beitrag den Schutzbedarf anonymisierter Daten, also von
Daten, die einen Personenbezug hatten, wobei dieser aber durch geeignete Mafinah-
men entfernt wurde. Daneben gibt es aber auch Daten, die von vornherein keinen
Personenbezug haben, eine Anonymisierung also nicht erforderlich war.

Hier stellt sich nun die Herausforderung zu unterscheiden, wann solche anony-
men Daten einen Schutzbedarf haben und wann nicht. Einerseits gibt es Daten, bei
denen Datenschutz eindeutig nicht relevant scheint, weil es nicht um Personen oder
Personengruppen geht, beispielsweise ,,ein Pfund Butter kostet ...”“. Andererseits
gibt es Daten, die zwar anonym und nicht anonymisiert sind, bei denen aber die glei-
chen potentiellen Probleme wie bei anonymisierten Daten vorliegen, beispielsweise
weil sie von vornherein ohne identifizierende Attribute erfasst wurden. Natiirlich
wire es unangemessen, diese Daten anders zu behandeln als Daten, bei denen die
Identifizierer nachtréglich entfernt wurden.

Einige Autoren, so z.B. Boehme-Nefler in [1], gehen sogar noch einen Schritt
weiter und argumentieren, das alle Daten letzten Endes einen Personenbezug haben.
Am Beispiel eben: Wenn ich weil3, wie viel ein Pfund Butter kostet, kann ich ableiten,
wie viel eine Person, die diese Butter gekauft hat, fiir derartige Produkte auszugeben
bereit ist.
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34 Auswirkung von Datenschutzverletzungen

Zusitzlich zu den bisher betrachteten Herausforderungen kann eine Datenschutz-
verletzung, beispielsweise eine unbeabsichtigte Verdffentlichung von Daten, dazu
fiihren, dass andere, bereits vorhandene anonyme Daten durch Verkniipfung re-
identifiziert werden konnen, vgl. [15]. Indirekt fiihrt eine Veroffentlichung anony-
mer Daten also dazu, dass der potentiell entstehende Schaden bei einer Datenschutz-
verletzung deutlich groBer wird.

4 Losungsansatze

Verschiedene Autoren haben die genannten Probleme bereits diskutiert, mit unter-
schiedlichen Schlussfolgerungen. Die folgende Beschreibung gibt einen Uberblick
iiber einige Ansitze, um die beschriebenen Probleme zu 16sen, wobei diese Ansitze
sich zum Teil tiberschneiden, oder zumindest kombinieren lassen.

4.1 Risiko-orientierte Ansatze

Viele vorgeschlagene Losungsansitze verzichten nicht ganz auf Anonymisierung,
betrachten sie aber als nur einen Teil der Losung und stellen daher eine Analyse
der mit den Daten verbundenen Risiken fiir die Betroffenen in den Mittelpunkt.
Anonymisierung ist in diesem Sinne eine Mainahme, die den Schutz der Daten und
damit der Betroffenen unterstiitzt, aber nicht den weiteren Datenschutz ersetzt oder
tiberfliissig macht.

Im Folgenden werden einige Varianten dieser Sichtweise betrachtet.

4.1.1 Risikobetrachtung

In ihrem Bericht [4, S.20f.] beschreibt die US-amerikanische Federal Trade Com-
mission einen Ansatz zur Risikominderung bei anonymisierten Daten, der aus fol-
genden drei Schritten besteht:

1. Der Verantwortliche (im Bericht als Unternehmen (,,company*) bezeichnet)
unternimmt angemessene (,,reasonable”) Anstrengungen, um sicherzustellen,
dass die Daten anonymisiert sind.

2. Der Verantwortliche verpflichtet sich 6ffentlich, die Daten nur in anonymisierter
Form zu verwenden und sie nicht zu re-identifizieren.
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3. Wenn der Verantwortliche die Daten anderen Verantwortlichen zur Verfiigung
stellt, seien es Dienstleister oder andere Drittparteien, dann muss vertraglich fest-
gelegt werden, dass auch diese anderen Verantwortlichen nicht versuchen, die
Daten zu re-identifizieren. Der urspriingliche Verantwortliche hat die Verpflich-
tung, diese vertragliche Festlegung in angemessenem Umfang zu iiberwachen.
Implizit ergibt sich daraus, dass die anonymisierten Daten nicht breit veroffent-
licht werden diirfen, sondern noch schutzbediirftig sind und daher nur kontrol-
liert an ausgewdhlte Dritte auf Basis eines Vertrags weitergegeben diirfen.

Rubinstein und Hartzog gehen in [14] von diesem Ansatz aus, kritisieren aller-
dings, dass er sich nur auf das Risiko der Re-Identifizierung bezieht und nicht die
anderen relevanten Gefdhrdungen betrachtet. Sie empfehlen eine Risikobetrach-
tung vergleichbar mit dem Vorgehen in der Informationssicherheit, die u. a. von den
potentiellen Angreifern und deren Zielen ausgeht.

4.1.2 Forderung nach einer Datenschutz-Folgenabschéatzung fiir
Anonymisierung

Einen dhnlichen Losungsansatz beschreiben Pohle und Holzel in ihrer Stellung-
nahme [12] zum Konsultationsverfahren des BfDI. Auch hier betonen die Autoren,
dass Anonymisierung zum Verlust der Betroffenenrechte fiihrt, und folgern dar-
aus, dass Anonymisierung als Form der Verarbeitung betrachtet werden muss, fiir
die eine Risikobetrachtung in Form einer Datenschutz-Folgenabschitzung (DSFA)
erforderlich ist. Diese DSFA sollte die verschiedenen oben beschriebenen Gefihr-
dungen der Anonymitit und der Verarbeitung anonymer Daten adressieren und die
dabei entstehenden bzw. verbleibenden Risiken analysieren und bewerten.

In deutlich geringerem Umfang gilt diese Forderung bereits heute durch die all-
gemeine Forderung in Art. 35 DSGVO nach Durchfiihrung einer DSFA bei einer
Verarbeitung mit hohem Risiko. Es ist aber zu bezweifeln, dass in der Praxis wirk-
lich in relevantem Umfang DSFA fiir Anonymisierungen durchgefiihrt werden, bzw.
ob die tatséchlich durchgefiihrten DSFA ausreichend auf die nach einer Anonymi-
sierung bestehenden Risiken eingehen.

4.1.3 Erweiterte Rechte der Aufsichtsbehdrden

In [15] wird der Umgang mit anonymen Daten aus Sicht der Datenschutz-
Aufsichtsbehorden betrachtet und angeregt, die Befugnisse der Aufsichtsbehor-
den so zu erweitern, dass diese bei einem hohem Risiko einer Re-Identifizierung
die betroffenen Datenbestinde priifen und deren weitere Verarbeitung beschrinken
konnen.



180 R.Kneuper

4.2 Regulierung der gro3en ,Entropie-Reduzierer’ nach Ohm

Unter ,,Entropie-Reduzierern im Bereich von Daten versteht Ohm solche Orga-
nisationen, die sehr grofe Datenmengen mit vielen Verlinkungen ansammeln
und durch diese Verlinkungen die Entropie der Daten reduzieren, also beispiels-
weise Finanzdienstleister, kommerzielle Daten-Makler (data brokers) oder Internet-
Suchmaschinenbetreiber [10, S. 1760]. Durch die angesammelten Datenmengen und
deren Verlinkung sind solche Organisationen hiufig in der Lage, auch anonymisierte
Daten zu re-identifizieren, vergleiche Hypothese 1 oben.

Ohm orientiert sich an dieser Stelle an der US-amerikanischen Sichtweise, die
bei der Regulierung zum Datenschutz nicht in erster Linie von den Daten selbst aus-
geht, sondern sich stark an den Branchen der Verantwortlichen orientiert und daher
auf branchenspezifische Regelungen fokussiert. Da in den Branchen der groflen
Entropie-Reduzierer das Risiko fiir die Betroffenen relativ grof} ist, fordert Ohm fiir
sie eine entsprechende Regulierung durch den Gesetzgeber, ausgehend von einer
Bewertung der Wahrscheinlichkeit einer Re-Identifizierung. Fiir diese Bewertung
definiert Ohm fiinf Faktoren, die bei der Regulierung beriicksichtigt werden sollten
[10, S.1765-1768]:

e Verwendete Anonymisierungstechniken: Hier geht es insbesondere um eine
(moglichst quantitative) Bewertung der Wahrscheinlichkeit, mit der Daten re-
identifiziert werden konnen, wie sie beispielsweise mit dem Parameter k bei
der k-Anonymitit, oder dem Parameter ¢ im Fall der e-differentiellen Privatheit
verfiigbar sind.

e Private vs. offentliche Verfiigbarkeit der Daten: Solange auch anonymisierte
Daten nur einem eingeschridnkten Kreis von Benutzern zur Verfiigung gestellt
werden, ist das Risiko eine Re-Identifizierung wesentlich geringer.

e Datenmenge: Mit der Datenmenge wichst auch das Risiko einer Re-Identifi-
zierung oder eines anderen Datenmissbrauchs, und eine Regulierung sollte daher
laut Ohm die Datenmenge begrenzen.

e Motivation: In der Regulierung sollte auch die Motivation der Datenbesitzer an
einer Re-Identifizierung beriicksichtigt werden.

e Vertrauen: Eng verbunden mit der Motivation ist das Vertrauen in die Datenbe-
sitzer, was natiirlich noch schwieriger allgemeingiiltig zu bewerten ist als die
Motivation.

Allerdings beschreibt Ohm konkrete Maflnahmen, die bei einer hohen Wahrschein-
lichkeit einer Re-Identifizierung bzw. bei sensitiven Daten zu treffen sind, nur an
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zwei Beispielanwendungen. Bei Gesundheitsdaten mit einem hohen Gefidhrdungs-
potential, gleichzeitig aber auch hohem potentiellen Nutzen fiir die Forschung,
schligt er die Einrichtung eines Entscheidungsgremiums vor, das iiber die Weiter-
gabe derartiger Daten, auch in anonymisierter Form, entscheidet, bei hohem Risiko
bis hin zu einem Verfahren mit Klassifizierung von Daten und Datenempfiangern
analog dem Umgang mit Verschlusssachen. Bei IP-Adressen argumentiert Ohm,
dass nicht die Frage, ob es sich um personenbezogene oder anonyme Daten handelt,
im Vordergrund stehen sollte, sondern der Schaden, der potentiell aus der Nutzung
dieser Daten entstehen kann.

4.3  Verwaltung der Originaldaten durch eine
vertrauenswiirdige Partei

Ebenfalls von Ohm stammt die Beschreibung des iiblichen Vorgehens als Release-
and-Forget-Anonymisierung. Als Losungsmoglichkeit fiir bestimmte Anwendungs-
fille beschreibt Ohm in [10, S. 1755f.] ein Verfahren, das sich an (zentraler) diffe-
rentieller Privatheit orientiert und darauf aufbaut, dass es eine vertrauenswiirdige
Partei gibt, die die Originaldaten verwaltet. Anonymitit wird bei diesem Vorgehen
in der Form erreicht, dass offentlich verfiigbare Auswertungen fast keine Infor-
mationen tiiber einzelne Personen enthalten. Die personenbezogenen Daten selbst
existieren aber weiterhin und miissen als solche geschiitzt werden.

44 Definition einer Beobachtungspflicht

Ein gelegentlich diskutierter Losungsansatz ist die Definition einer Beobachtungs-
pflicht, d.h. der Verantwortliche wird verpflichtet, die Entwicklung in Bezug auf
neue Verfahren oder andere Daten, mit deren Hilfe eine Re-Identifikation moglich
wire, zu beobachten und bei Bedarf die bereitgestellten anonymen Daten zuriick-
zuziehen.

Auch wenn dieser Ansatz sicher eine sinnvolle Erginzung anderer Losungen
beschreibt, wird er nicht als eigenstindige Losung ausreichen, da eine Vertffentli-
chung von Daten, seien sie anonymisiert oder personenbezogen, nicht mehr riick-
gingig gemacht werden kann. Dieser Losungsansatz deckt also nur den Fall ab,
dass immer wieder neue, aktualisierte Fassungen der anonymisierten Daten verof-
fentlicht werden, was dann bei Bedarf gestoppt werden kann. Dariiber hinaus sind
Einzelfille denkbar, in denen die Daten nur fiir begrenzte Zeit Schutz erfordern, so
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dass die Veroffentlichung zwar nicht riickgédngig gemacht werden kann, spéter aber
keinen Schaden mehr verursacht.

4.5 Formulierung konkreter Anforderungen an den Grad der
Anonymitit

Es gibt einige Ansitze, um den Grad der Anonymitit von Daten bzw. den Grad
der Anonymisierung durch entsprechende Anonymititsmodelle zu bewerten. Die
wohl bekanntesten dieser Modelle sind die k-Anonymitit mit dem Parameter k,
die /-Diversitiat mit dem Parameter /, und die g-Differentielle Privatheit mit dem
Parameter €.

Statt nun allgemeingiiltig einen Schutz der anonymisierten Daten zu fordern, kon-
nen diese Bewertungsverfahren genutzt werden, um ein Mindestmal} an erreichter
Anonymitit zu fordern, abhingig vom mit einem Bruch der Anonymitét verbunde-
nen Risiko. Erforderlich wiren dafiir Regeln der Form ,,Um anonymisierte Daten
zu veroffentlichen, die hochstens ein mittleres Risiko darstellen und deren Urbild
keine personenbezogenen Daten besonderer Kategorien enthilt, muss mindestens
eine /-Diversitit mit einem Wert / = ... nachgewiesen werden®.

Diese Losung wiirde damit weiterhin eine Bereitstellung von anonymisierten
Daten beispielsweise fiir Forschungszwecke erlauben, gleichzeitig aber auch ein
gewisses Mindestmal} an Anonymitét sicherstellen.

Eine dhnliche, wenn auch weniger konkrete, Forderung enthalten die Safe Har-
bor-Vorgaben der US-amerikanischen HIPAA-Regelungen fiir Gesundheitsdaten in
[9] (nicht zu verwechseln mit der gleichnamigen ehemaligen EU-US-Vereinbarung
zum Datenexport). Diese Vorgaben erlauben zwei Varianten fiir die Anonymisie-
rung von Gesundheitsdaten: Die erste Variante besteht aus der Forderung nach einer
Expertenbewertung der Anonymisierung, typischerweise basierend auf Anonymi-
tatsmodellen, ohne dabei aber konkrete Modelle oder Parameter vorzugeheben.
Alternativ werden als zweite Variante konkrete Attribute definiert, die bei der
Anonymisierung von Gesundheitsdaten entfernt bzw. zumindest generalisiert wer-
den miissen. Diese zweite Variante ist damit sehr viel konkreter und leichter ver-
standlich, insbesondere fiir Laien auf dem Gebiet der Anonymisierung. Wesentlich
hilfreicher erscheint es aber, entsprechend der ersten Variante nicht ein bestimmtes
Verfahren, sondern einen bestimmten Erfolg der Anonymisierung zu fordern.
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4.6 Sanktionierung der Re-ldentifikation

Ein grundsitzlich anderer Ansatz ist das explizite gesetzliche Verbot der Re-
Identifizierung von personenbezogenen Daten, wie dies in GroBbritannien bereits
der Fall ist (Sect. 171 UK Data Protection Act 2018), wenn auch mit vielen Ausnah-
men. Auch Japan hat ein solches Verbot der Re-Identifikation, sieche Abschn.4.8.
In Australien dagegen war ein dhnliches Verbot mit der Privacy Amendment (Re-
identification Offence) Bill 2016 (Cth) geplant, wurde aber letzten Endes nicht ver-
abschiedet.

Implizit ist die Re-Identifizierung zwar meist auch durch die DSGVO ver-
boten, weil es keine Rechtsgrundlage fiir diese Verarbeitung personenbezogener
Daten gibt. Ein explizites strafbewehrtes Verbot der Re-Identifizierung wiirde die-
sen Aspekt verstiarken und damit eine Losung des Problems unterstiitzen, wenn auch
das Problem nicht vollstidndig 16sen. Insbesondere kann ein gesetzliches Verbot nicht
verhindern, dass Besitzer der Daten auB3erhalb des Geltungsbereiches des jeweiligen
Gesetzes die Daten re-identifizieren, und auch innerhalb des Geltungsbereiches ist
es beispielsweise schwierig zu erkennen, wenn ein Besitzer eine Entscheidung auf
Grund einer verbotenen Re-Identifizierung getroffen hat. Ohm schrieb daher schon
2010 ,,A reidentification ban is sure to fail, however, because it is impossible to
enforce. How do you detect an act of reidentification? [10, S.1758].

Dartiber hinaus ist es eine Herausforderung, in einem solchen Gesetz zwischen
legitimen Griinden fiir eine Re-Identifikation und den zu verbietenden nicht legiti-
men Griinden zu unterscheiden, wie schon an den vielen Ausnahmeregelungen in
den genannten Gesetzen erkennbar ist.

Insgesamt kann ein solches gesetzliches Verbot der Re-Identifikation als Er-
ginzung weiterer Maflnahmen helfen, wird aber die beschriebenen Probleme nicht
alleine 16sen konnen.

4.7 Bewertung der Anonymisierung als wenig oder nicht
geeignete DatenschutzmafBnahme

Im Gegensatz zu den bisher beschriebenen Losungsansidtzen argumentieren
Zibuschka et al. in [18], dass eine sichere Anonymisierung in der Praxis kaum
erreichbar sei, eine misslungene Anonymisierung aber immer noch dazu fiihrt, dass
die definierten Rechte der Betroffenen (auf Auskunft, Loschung etc.) nicht mehr
erfiillt werden konnen. Im Ergebnis fiihre das dazu, dass Anonymisierung unter den
Rahmenbedingungen von Data Science etc. als Mallnahme zum Datenschutz nicht
mehr geeignet ist, sondern im Gegenteil mehr schadet als niitzt.
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Die in der DSGVO wiederholt als Datenschutzmafinahme genannte Anonymi-
sierung sollte aus dieser Sicht nicht mehr genutzt werden, sondern stattdessen der
Fokus auf die sonstigen technischen und organisatorischen MaBBnahmen sowie die
Rechenschaftspflicht des Verantwortlichen gelegt werden sollte.

Anders als bislang bewertet ist aus dieser Sicht eine Pseudonymisierung der
Anonymisierung vorzuziehen: Die Schutzwirkung nach auflen ist anndhernd gleich
hoch, aber bei der Pseudonymisierung ist eindeutig, dass die resultierenden Daten
immer noch personenbezogen sind und daher dem Datenschutz und den damit ver-
bundenen Einschrinkungen unterliegen. Dazu kommt, dass — anders als bei einer
Anonymisierung — die Betroffenenrechte nach einer Pseudonymisierung weiterhin
erfiillbar sind.

4.8 Beispiel: Japan

Im japanischen Datenschutzrecht gibt es, anders als in fast allen anderen Léndern,
auch einige Vorgaben zum Umgang mit anonymisierten Daten, hier als ,,Anony-
mously Processed Information bezeichnet, siehe [13, S. 166 £.].> Gefordert ist hier
u.a., dass die Anonymisierung gemif} den in weiterfiihrenden Regelungen genann-
ten Mindestanforderungen der Aufsichtsbehorde durchgefiihrt wird und MaBnah-
men zur Sicherheit der anonymisierten Daten ergriffen werden. Bei einer Anony-
misierung bzw. bei einer Weitergabe anonymisierter Daten miissen dariiber hinaus
die Kategorien der Daten und einige weitere Informationen ver6ffentlicht werden
(Art. 36, 37, 39 APPI). SchlieBlich, wie bereits in Abschn.4.6 angesprochen, gibt
es ein explizites Verbot der Re-Identifikation anonymisierter Daten (Art. 38 APPI).

Zwar weicht die Abgrenzung zwischen Anonymisierung und Pseudonymisie-
rung in Japan etwas von der Abgrenzung gemifl der DSGVO ab, was dazu fiihrt,
dass manche in Japan als anonymisiert betrachteten Daten in der EU nur als pseud-
onymisiert betrachtet werden, siehe [3, Abs. 30f.]. Da die beschriebenen Regelun-
gen damit aber insbesondere fiir anonymisierte Daten gelten, ist diese Abweichung
fiir die hier betrachtete Fragestellung nicht relevant.

3 Eine englische Ubersetzung des japanischen Act on the Protection of Personal Information
(APP]) findet man auf der Web-Prisenz der japanischen Datenschutzaufsicht unter https://
www.ppc.go.jp/files/pdf/Act_on_the_Protection_of_Personal_Information.pdf. Die im Fol-
genden genannten weiteren Regelungen der Aufsichtsbehorde sind unter https://www.ppc.
go.jp/files/pdf/PPC_rules.pdf verfiigbar.
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5 Ergdanzender Losungsansatz: Ausdehnung des
Datenschutzes auf,,im erweiterten Sinne
personenbezogene Daten’

Als Ergédnzung der bisher betrachteten Losungsansétze wird ein wie folgt erweiterter
Begriff des Personenbezugs vorgeschlagen:

Definition 1 Daten sind im erweiterten Sinn personenbezogen, wenn sie sich auf
eine oder mehrere (natiirliche) Personen beziehen, unabhdngig davon, ob die kon-
kreten Personen identifizierbar sind oder nicht.

Diese Definition schlie3t anonymisierte oder auch aggregierte Daten iiber Perso-
nen ein und adressiert damit auch die mit diesen Fillen verbundenen Risiken fiir
die Betroffenen, die vom aktuellen Datenschutzrecht nicht beriicksichtigt werden.
Ahnlich erhilt man durch diese Definition auch einen Hebel, um die oben eingefiihr-
ten Gefiahrdungen der Aufdeckung einer Gruppenzugehorigkeit oder von Attributen
bei anonymisierten Daten zu adressieren, da auch diese Gefidhrdungen sich auf im
erweiterten Sinn personenbezogenen Daten beziehen.

Auf die Definition von anonymen Daten als Gegensatz zu personenbezogenen
Daten ldsst sich dies allerdings nicht iibertragen, denn unter anonym versteht man
jaim allgemeinen Sprachgebrauch gerade, dass Daten sich auf eine bestimmte, aber
nicht identifizierbare Person beziehen, (z.B. ist ,,anonym" im Duden definiert als
,ungenannt, ohne Namensnennung™), also gemif} unserer Definition im erweiterten
Sinn personenbezogen sind.

Aufbauend auf der Definition des erweiterten Personenbezugs konnen nun
Anforderungen an den Schutz von im erweiterten Sinn personenbezogenen Daten
definiert werden. Dieser Ansatz geht noch einen Schritt weiter als die beispiels-
weise in Japan geforderte Anwendung des Datenschutzes auf anonymisierte Daten,
da darunter auch Daten fallen, die von vornherein anonym waren oder die sich auf
Gruppen von Personen beziehen.

Die Datenschutzanforderungen kénnen nicht vollstindig die gleichen Forderun-
gen wie fiir personenbezogene Daten sein, da beispielsweise die Betroffenenrechte
fiir im erweiterten Sinn personenbezogene Daten nur sehr eingeschrinkt erfiillbar
sind. Insofern ist zuerst zu priifen, welche Anforderungen anwendbar sind, und dar-
tiber hinaus, inwieweit eine Anwendung der potentiell anwendbaren Forderungen
auch wiinschenswert ist.

Die in Art. 5 DSGVO gelisteten Grundsitze fiir die Verarbeitung personenbezo-
gener Daten (RechtmiBigkeit, Zweckbindung, Datenminimierung etc.) sind auch
fiir im erweiterten Sinn personenbezogene Daten anwendbar. Das gilt entsprechend
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auch fiir die in Art. 6 DSGVO aufgefiihrten moglichen Rechtsgrundlagen, mit einer
leichten Einschriankung bei der Nutzung einer Einwilligung als Rechtsgrundlage,
denn — wie auch jetzt schon nach einer Anonymisierung von personenbezogenen
Daten — die Riicknahme einer Einwilligung fiihrt nicht dazu, dass die betroffe-
nen Daten von der Verarbeitung ausgeschlossen werden konnen. Bei den Rechten
der Betroffenen gemifl Art. 12-23 DSGVO konnen nur die Informationspflichten
(Art. 13, 14 DSGVO) umgesetzt werden, im Zweifel durch Verdffentlichung der
entsprechenden Informationen, dhnlich wie das in Japan bei der Anonymisierung
bereits gefordert ist (siche Abschn.4.8). Die anderen Betroffenenrechte dagegen
sind nicht mehr anwendbar, da sie sich auf Einzelpersonen beziehen, die bei im
erweiterten Sinn personenbezogene Daten moglicherweise nicht mehr zugeordnet
werden konnen.

Mit diesem Ansatz wiirde Anonymisierung rechtlich als ein Ansatz zum Schutz
der Daten gesehen, dhnlich wie bereits jetzt die Pseudonymisierung, wiirde aber
nicht mehr dazu fiihren, dass die Daten nicht mehr dem Datenschutz unterliegen.

Um die weitere Nutzung anonymisierter Daten fiir legitime Zwecke zu erleich-
tern, konnten dann entsprechende Erleichterungen definiert werden fiir die Verar-
beitung von Daten, die nur im erweiterten Sinn personenbezogen sind, beispiels-
weise durch eine Festlegung, dass eine Verdffentlichung dieser Daten nur erlaubt
ist, wenn ein bestimmter Grad der Anonymitét erreicht ist und eine DSFA gemil
Art. 35 Abs. 4 DSGVO durchgefiihrt wurde.

6 Zusammenfassung und Ausblick

Der vorliegende Beitrag zeigt, dass auch anonymisierte Daten in vielen Féllen
noch dem Datenschutz unterliegen sollten. Diese Erkenntnis ist in vielen Verof-
fentlichungen aus den letzten etwa zehn Jahren zu finden, spiegelt sich aber nicht in
aktuellen gesetzlichen Regelungen wie der DSGVO wider. Es wurden einige unter-
schiedliche Losungsansitze fiir diese Herausforderung vorgeschlagen, und punktu-
ell werden diese auch bereits umgesetzt, aber nicht als allgemeingiiltige gesetzliche
Regelung.

Im Kern lassen sich die Losungsansitze in drei Gruppen unterteilen: Die erste
Gruppe bestehtim Wesentlichen aus einer gesetzlichen Festlegung, dass auch anony-
misierte Daten schutzbediirftig im Sinne des Datenschutzes sind. Daraus ergibt sich
die Forderung nach einer Regelung, dass ausgehend von einer Bewertung der ver-
bleibenden Risiken (inkl. der Risiken, die iiber die reine Re-Identifikation der Daten
hinausgehen) eine Umsetzung geeigneter Schutzmaflnahmen auch fiir anonymi-
sierte Daten erforderlich ist. Eine zweite Gruppe geht das Problem auf juristischem
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Weg durch ein Verbot der Re-Identifikation an, was die anderen Ansétze unterstiitzen
kann, alleine aber wohl nicht ausreicht.

Die dritte Gruppe geht einen vollig anderen Weg und lehnt Anonymisierung als
MaBnahme zum Datenschutz grundsitzlich ab. Stattdessen wird eine verschirfte
Rechenschaftspflicht gefordert, um den mit einer Anonymisierung verbundenen
Verlust der Betroffenenrechte zu verhindern.

Allerdings beschreibt keiner dieser Losungsansitze eine vollstdndige Losung der
betrachteten Probleme, sondern es handelt sich jeweils nur um Teillésungen. Der
vorliegende Beitrag soll daher als Grundlage fiir eine Diskussion dienen, wie man —
wahrscheinlich mit einer Kombination verschiedener Teillosungen — die beschrie-
bene Herausforderung am besten adressieren kann, um eine praktisch wie juris-
tisch angemessene Losung zu finden, beispielsweise auf Basis des hier eingefiihrten
Begriffs der im erweiterten Sinne personenbezogenen Daten.
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die Privatheit der Daten von
Schiiler:innen bei der Nutzung von
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Zusammenfassung

Die Nutzung von Smartphones und Tablets ermoglicht auch den Zugang zu
Applikationen zum Lernen und Vertiefen von Schulinhalten. Allerdings wer-
den dabei zwangsldufig eine grofle Anzahl personlicher Daten gesammelt.
Hierbei kann es sich um demografische Daten, administrative Informatio-
nen, Daten aus Interaktionen und individuelle Daten wie das Vorwissen oder
Testergebnisse handeln. Da die Funktionsweise solcher Lernsysteme oftmals
intransparent ist, stellt sich die Frage, inwiefern Kinder und Jugendliche die
Bedrohung ihrer Privatheit in horizontaler (durch die Einblicke von Lehr:innen,
Eltern und Mitschiiler:innen in sensible Leistungsdaten) und vertikaler (durch
die kommerzielle Nutzung und Weitergabe an Unternehmen) Hinsicht wahr-
nehmen. Im Rahmen einer empirischen Befragung von Schiiler:innen sowie
von Lehrkriften und Eltern wird deshalb untersucht, in welchem Umfang
Lernsoftware in den Schulen und Zuhause genutzt wird, und, ob Kenntnisse
iiber potenzielle Bedrohungen der personlichen Daten durch die Speicherung
und Weitergabe bei der Nutzung von Lernsoftware existieren und welche
SchutzmafBnahmen im Zuge dessen ergriffen werden, um die eigenen Daten
zu schiitzen.
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Schliisselworter

Lernsoftware « Privatheit « Schutzmalinahmen « Datensicherheit « Wissen

1 Einfiihrung

Die Nutzung von Smartphones und Tablets beginnt heutzutage bereits im Kin-
desalter und ermoglicht auch den Zugang zu Applikationen zum Lernen und
Vertiefen von Schulinhalten. Seit ein paar Jahren bevolkern unzéhlige Anbieter
verschiedener Software zum Lernen den Markt und werden vermehrt auch im
Schulunterricht eingesetzt [9]. Allerdings existiert weder ein Uberblick noch eine
Systematisierung, welche Software zur Lernunterstiitzung in den Schulen zum
Einsatz kommt, beziehungsweise wofiir es Lizenzen gibt und inwieweit iibergrei-
fend gehostete Plattformen wie Moodle oder Logineo verwendet werden [11].
Dariiber hinaus gibt es zahlreiche private Anbieter wie beispielsweise Sofatu-
tor, die eher ergénzend zur Nachhilfe oder zusitzlichen Unterstiitzung Zuhause
angeboten werden.

Generell bietet Lernsoftware verschiedenartige Lernunterstiitzung zu spezifi-
schen Themen, Unterrichtsfichern, Aufgaben und Wissensstidnden, die auch die
wechselseitige Kommunikation mit anderen Lernenden (z. B. im Klassenverband)
ermoglicht [12]. Weiterhin werden die Lernprozesse und -fortschritte der Nut-
zenden analysiert, um personalisierte Hilfestellungen darbieten zu kénnen [7].
Das geht zwangsldufig auch mit einer enormen Sammlung von Daten einher. So
werden bei der Nutzung von Lernsoftware nicht nur demografische Daten der
Nutzenden (wie z. B. Geschlecht und Alter), sondern auch administrative Informa-
tionen wie die Schule, Klasse und Ortsangaben als auch Daten aus Interaktionen
mit anderen Nutzenden oder dem System wie beispielsweise das Navigations-
verhalten, Eingaben in Texte und Quizze, Beitrdge in Foren und individuelle
Daten wie das Vorwissen, Testergebnisse und teilweise sogar Motivationen oder
Stimmungszustidnde gespeichert [7], [13].

Aufgrund der Tatsache, dass nicht nur das generelle Verstindnis der Datenvera-
beitungsmechanismen von Software limitiert ist, sondern auch die Funktionsweise
von Lernsoftware zumeist intransparent fiir die Nutzenden ist [5], ist unklar,
inwiefern Kinder und Jugendliche Risiken, die mit der Speicherung ihrer Daten
einhergehen (und der dadurch moglichen Erstellung, Interpretation und Wei-
tergabe von Datenprofilen) iiberhaupt wahrnehmen und inwiefern Aufkldrung,
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Sensibilisierung und Unterstiitzung dahingehend durch Eltern und Lehrkrifte im
privaten und schulischen Umfeld stattfindet.

Obwohl die Thematisierung von Datenschutzrisiken im Bereich der sozialen
Medien teilweise schon Einzug in den Schulunterricht erhalten hat, wird der
Umgang mit den Daten im Rahmen von Lernapplikationen bislang gar nicht
oder nur wenig thematisiert [3]. Dabei existieren in diesem Kontext nicht nur
Datenschutzrisiken in Bezug auf die kommerzielle Nutzung und Weitergabe an
Unternehmen und Werbetreibende (vertikale Privatheit), sondern auch die Mog-
lichkeit, dass Lehrkrifte, Eltern und Mitschiiler:innen Einblicke in die sensiblen
Leistungs- und Lernfortschrittsdaten der Schiiler:innen bekommen konnen (hori-
zontale Privatheit). Dementsprechend liegt die Kontrolle iiber die eigenen Daten
nicht bei den jungen Nutzer:innen selbst. Oftmals muss bereits zur Anmeldung
die (Email-) Adresse angegeben werden und die individuellen Leistungsdaten
werden im Klassenverband miteinander verkniipft und/oder an die Eltern und Leh-
rer:innen gesendet [12]. Dadurch entstehen neben den Vorteilen einer innovativen
Nutzung kreativer und zugeschnittener Lernmethoden [1] durch die damit ver-
bundene Sammlung personenbezogener und lernbezogener Daten auch erhebliche
Risiken fiir die Privatheit und den Schutz der Daten der Schiiler:innen. Insbeson-
dere Kinder und Jugendliche sind als vulnerable Nutzergruppe zu verstehen, die
die Risiken, die sich fiir ihre personlichen Daten ergeben, nicht vollumféinglich
erfassen und ihren Handlungsspielraum beziiglich der Kontrolle ihrer Daten nicht
kennen [5].

Studienergebnisse aus GrofBbritannien zeigten bereits, dass Schiiler:innen sich
mehr Unterstiitzung wiinschen, um effektive Strategien zu erlernen, mit denen sie
ihre Daten bei der Nutzung von Medien und Software schiitzen konnen [10]. In
Deutschland ist bislang noch nicht ausgiebig untersucht worden, wie der Wis-
sensstand der Schiiler:innen zum Thema Datenschutz und Kontrolle iiber die
eigenen Daten ist, und, ob Aufkldrung dariiber Zuhause oder in der Schule statt-
findet. Unklar ist zudem, wer sich in der Rolle des Verantwortlichen fiir die
Aufkldrung tiber mogliche privatheitsbedrohende Einstellungen und datenschutz-
konforme Nutzungsstrategien sieht, beziechungsweise, ob Lehrer:innen und Eltern
selbst ausreichend Wissen und Medienkompetenz besitzen, um diese Rolle ein-
nehmen zu konnen. Damit einhergehend stellt sich auch die Frage, ob der soziale
Hintergrund eine Rolle spielt bei der Aufkldarung von Kindern und Jugendlichen
beziiglich ihrer Mediennutzung und dem Schutz ihrer Daten [8].
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2 Empirische Befragung

Um detailliertere Einsichten sowohl in die Nutzung von Lernsoftware-Angeboten
in der Schule als auch zur Unterstiitzung der Lernleistung Zuhause zu erhalten,
wurde eine empirische Befragung von Schiiler:innen sowie Lehrkréften und Eltern
durchgefiihrt. Dabei wurden jedoch Eltern und Lehrkrifte unabhingig von den
Schiiler:innen rekrutiert, sodass keine relationalen Beziehungen zwischen den drei
Stichproben bestehen. An der Befragung nahmen bislang 80 Schiiler:innen (36 w,
41 m, 3 divers, Alter: MW = 16.4; SD = 0.51; Range 15-18) der Schulformen
Gesamtschule und Gymnasium ebenso wie 69 Lehrkrifte (43 w, 25 m, 1 divers,
Alter: MW = 43.49; SD = 11.16; Range: 24-65) und 55 Elternteile (36 w, 17 m,
2 divers, Alter: MW = 42.6; SD = 8.7; Range: 24-60) teil. Durschnittlich hatten
die befragten Elternteile 1.76 (SD = 0.43) Kinder mit dem Durchschnittsalter
12.35 (SD = 5.25).

Es wurde untersucht, in welchem Umfang Lernsoftware in den Schulen und
Zuhause genutzt wird, und, ob eine Bedrohung (vertikal und horizontal) der per-
sonlichen Daten durch die Speicherung und Weitergabe bei der Nutzung von
Lernsoftware empfunden wird. Weiterfithrend wurde erhoben, wie die generelle
Einstellung zur Online-Privatheit ist und welche Schutzmafinahmen ergriffen
werden, um die eigenen Daten zu schiitzen. Dariiber hinaus waren auch die
wahrgenommene Selbstwirksamkeit zum Schutz der horizontalen und vertikalen
Privatheit und der Zugang zu Informationen iiber den Schutz der eigenen Daten
(Privacy Literacy) Bestandteil der Befragung.

Aufgrund der SchulschlieBungen im Zuge der Covid-19 Pandemie musste die
Befragung unterbrochen werden, sodass die Stichprobengrofie bislang noch nicht
die geplante Zieldimension erreicht hat und die Befragung aktuell noch fortgesetzt
wird. Dementsprechend beziehen sich die nachfolgenden Ergebnisdarstellungen
auf die Auswertung der vorldufigen Stichprobe.

3 Nutzung von Lernsoftware

Um ein einheitliches Verstindnis der Begrifflichkeiten Lernsoftware und Ler-
napplikationen zu erlangen, wurde zu Beginn der Befragungen erklirt, dass damit
Apps, Programme und Software jeglicher Art gemeint sind, die zum Lernen
am Smartphone, Tablet oder PC genutzt werden konnen. Als Beispiele wurden
Antolin, Apps von Schulbuchverlagen (z. B. Klett) oder Sofatutor genannt.

In Bezug auf die generelle Nutzung von Lernsoftware gaben 35 der befrag-
ten Schiiler:innen (N = 80) an Lernapplikationen zu nutzen, wohingegen die
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anderen 45 nicht mit Lernsoftware arbeiten. Uberraschenderweise gaben jedoch
weitaus mehr Schiiler:innen an, dass sie gerne mit Lernsoftware arbeiten wiirden
(64). Durchschnittlich wird 15.79 min (SD = 31.46) am Tag mit Internetanwen-
dungen gearbeitet, bei einer durchschnittlichen Gesamtinternetnutzungsdauer von
2.42 Stunden am PC (SD = 4.69) und 4.56 Stunden am Smartphone (SD = 4.23).
Uberwiegend scheint die Nutzung von Lernsoftware dabei den Schiiler:innen SpaB
zu machen (MW = 3.38; SD = 1.33; Skala von 1 = Trifft nicht zu bis 5 = Trifft
zu). Die Schiiler:innen gaben an, mehr Zuhause (MW = 3.13; SD = 1.16) als in
der Schule (MW = 2.73; SD = 1.19) mit Lernsoftware zu arbeiten. Allerdings
scheint dies nicht mit einer Aufforderung der Eltern in Zusammenhang zu stehen,
da die Schiiler:innen berichteten, dass ihre Eltern sie eher nicht auffordern, mit
Lernsoftware zu iiben (MW = 1.66; SD = 0.88; Skala von 1 = Trifft nicht zu bis
5 = Trifft zu). Am hiufigsten wird offenbar den Lernapplikationen der Zugriff
auf die Kamera (36 = Ja; 38 = Nein; 6 = Weil} nicht), gefolgt von der Kontakt-
liste (27 = ja, 42 = Nein, 11 = Weil} nicht) und dem Standort gewéhrt (20 =
Ja; 56 = Nein; 4 = Weil} nicht), wobei anzumerken ist, dass die Mehrheit der
Schiiler:innen generell Lernapps keinerlei Zugriffe zu gewihren scheint.

Von den befragten Lehrkriften gab die Mehrheit an, Internetanwendungen im
Unterricht zu verwenden (51 = Ja; 18 = Nein). Allerdings wurden dabei die
AGBs der jeweiligen Lernapplikationen eher nicht gelesen (18 = Ja; 43 = Nein;
8 = Weil} nicht). Interessanterweise schitzen die Lehrkrifte, dass Internetanwen-
dungen hiufiger Zuhause (MW = 2.93; SD = 1.05; Skala 1 = Nie bis 5 = Sehr
hidufig) als in der Schule (MW = 2.64; SD = 1.14; Skala 1 = Nie bis 5 = Sehr
hiufig) genutzt werden, was in Einklang damit steht, dass im Durchschnitt nur
gelegentlich zur Nutzung von Lernsoftware im Unterricht aufgefordert wird (MW
= 2.78; SD = 0.97; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Insgesamt sprach
sich die Mehrheit der befragten Lehrkrifte fiir eine Nutzung von Lernsoftware im
Unterricht aus (52 = Ja; 9 = Nein; 8 = Weil} nicht).

Beziiglich der generellen Nutzung von Internetanwendungen gab die
Mehrheit der Eltern an, dass ihre Kinder Internetanwendungen zum Ler-
nen und Uben nutzen (49 = Ja; 6 = Nein), jedoch hat sich weniger als
die Hilfte der Eltern im Zuge dessen mit den AGBs vertraut gemacht
(23 = Ja; 28 = Nein; 4 = Weill nicht). Als durchschnittliche tégliche
Mediennutzungsfrequenz ihrer Kinder gaben die Eltern 174.04 Minuten
an (SD = 118.39), wobei dies offenbar starken Unterschieden unterworfen ist
(Range = 0 bis 600 Minuten), die sich nicht durch Altersunterschiede der Kinder
erkldren lassen. Dabei werden laut Einschitzung der Eltern offenbar tdglich im
Durchschnitt 69.09 Minuten (SD = 64.70; Range = 0 bis 300 Minuten) mit
Internetanwendungen verbracht. Ebenso wie die Schiiler:innen und Lehrer:innen
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gaben auch die Eltern an, dass Lernsoftware héufiger Zuhause (MW = 3.70;
SD = 1.00; Skala 1 = Nie bis 5 = Sehr hdufig) als in der Schule genutzt wird
(MW = 2.96; SD = 1.21; Skala 1 = Nie bis 5 = Sehr héufig). Weiterhin bitten die
Eltern ihre Kinder gelegentlich mit Lernanwendungen zu arbeiten (MW = 2.98;
SD = 1.27; Skala 1 = Nie bis 5 = Sehr héufig) ebenso wie sie ihren Kindern gele-
gentlich weitere, nicht in der Schule genutzte Lernapplikationen installiert haben
(MW = 3.33; SD = 1.44; Skala 1 = Nie bis 5 = Sehr héufig). Dabei scheinen die
Eltern davon auszugehen, dass ihren Kindern die Arbeit mit Lernsoftware (eher)
Spall macht (MW = 3.67; SD = 1.11; Skala 1 = Trifft nicht zu bis 5 = Trifft zu).

In Einklang mit vorherigen Untersuchungen [6] scheint generell eine positive
Einschitzung von Lernsoftware und deren Effektivitdt in Hinblick auf Lernfort-
schritte zu herrschen. Es fillt jedoch auf, dass insbesondere die Eltern scheinbar
die generelle Nutzungsdauer ihrer Kinder zu unterschitzen scheinen, vor allem
in Hinblick auf die Smartphone-Nutzung. Allerdings muss man hierbei beach-
ten, dass die befragte Stichprobe der Schiiler:innen durchschnittlich &dlter war als
die Kinder der befragten Elternteile. Im Umkehrschluss wird die Nutzungsdauer
von Lernanwendungen innerhalb der Gesamtmediennutzung jedoch iiberschétzt
im Vergleich zu den Angaben der Schiiler:innen.

4 Einschdtzung der Datensicherheit

Wie bereits eingangs erwihnt, wird bislang die Wahrnehmung und Bewer-
tung der Datensicherheit bei der Nutzung von Lernsoftware in Befragun-
gen zumeist weniger beriicksichtigt [3], [6]. Bei der Befragung der Schii-
ler:innen zur ihrer Einschitzung der Sicherheit ihrer Daten bei der Nutzung
von Lernsoftware und moglichen Nachteilen fiir ihre Privatheit zeigte sich,
dass die Schiiler:innen die Datensicherheit auf einem mittleren Level einstuften
MW =277, SD = 0.88; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Hinsichtlich
spezifischer negativer Konsequenzen, die durch die Nutzung von Lernsoftware
entstehen konnen, wurde die Verdffentlichung privater Fotos am wahrscheinlichs-
ten bewertet (MW = 3.75; SD = 1.31; Skala 1 = sehr unwahrscheinlich bis 5 =
sehr wahrscheinlich) gefolgt von Identititsklau (MW = 3.51; SD = 1.28; Skala
1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich), Mobbing (MW = 3.40;
SD = 1.37; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich) und
einem stidrkeren Vergleich zwischen den Schiiler:innen (MW = 3.10; SD = 1.46;
Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich).

Die Lehrkrifte bewerten die Datensicherheit bei der Nutzung von Lernsoft-
ware auf einem &hnlichen Level wie die Schiiler:innen im mittleren Bereich
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(MW = 2.70; SD = 0.58; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Allerdings
bewerteten sie als mogliche, aus der Nutzung resultierende Konsequenz den
stiarkeren Vergleich unter den Schiiler:innen am wahrscheinlichsten (MW = 3.28;
SD = 1.17; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich),
gefolgt von Mobbing (MW = 2.91; SD = 1.19; Skala 1 = sehr unwahrscheinlich
bis 5 = sehr wahrscheinlich), der Veroffentlichung von Fotos (MW = 2.84;
SD = 1.26; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich) und
einem Identitdtsdiebstahl (MW = 2.77, SD = 1.10; Skala 1 = sehr unwahr-
scheinlich bis 5 = sehr wahrscheinlich). Laut Aussage der Lehrer:innen haben
ihre Schiiler:innen bislang eher wenige negative Erfahrungen durch die Nutzung
von Lernsoftware erfahren, wobei die Mehrzahl der Lehrer:innen angab, dies
nicht zu wissen (10 = Ja; 28 = Nein; 31 = Weil} nicht).

Die Gruppe der Eltern bewertete die Sicherheit der Daten bei der
Verwendung von Lernapplikationen am hochsten (MW = 2.84; SD =
0.61; Skala 1 = Trifft nicht zu bis 5 = Trifft zu). Beziiglich der
Wahrscheinlichkeit moglicher auftretender negativer Konsequenzen stand
wie bei den Lehrer:innen der stirkere Vergleich unter den Schiiler:innen
MW = 322; SD = 1.03; Skala 1 = sehr unwahrscheinlich bis
5 = sehr wahrscheinlich) an erster Stelle, gefolgt von der Verédffentlichung von
Fotos (MW = 2.64; SD = 1.18; Skala 1 = sehr unwahrscheinlich bis 5 = sehr
wahrscheinlich), Mobbbing (MW = 2.56; SD = 1.15; Skala 1 = sehr unwahr-
scheinlich bis 5 = sehr wahrscheinlich) und Identitdtsdiebstahl (MW = 2.53;
SD = 0.86; Skala 1 = sehr unwahrscheinlich bis 5 = sehr wahrscheinlich).

Auf Basis der Ergebnisse lisst sich erkennen, dass es offenbar einen Unter-
schied in der Perspektive Erwachsener und Jugendlicher zu geben scheint beziig-
lich antizipierter Angste und Nachteile bei der Verwendung von Lernsoftware
und der durch die Datenweitergabe moglicherweise entstehenden Konsequen-
zen. Am stirksten unterschieden sich dabei die Eltern von den Schiiler:innen
und Lehrer:innen in der Bewertung der Datensicherheit bei der Verwendung von
Lernsoftware, wobei diese am wenigsten besorgt um die Sicherheit der Daten
waren. Allerdings ist hierbei anzumerken, dass die drei Gruppen sich nicht sta-
tistisch signifikant in ihrer Einschitzung der Datensicherheit bei der Nutzung von
Lernsoftware unterschieden (F (2; 201) = 1.85; p = .160; 12 = .018) und die
berichteten Mittelwerte somit lediglich als Tendenz gedeutet werden konnen.

Des Weiteren wurden auch die moglichen negativen Konsequenzen unter-
schiedlich bewertet. So bewerteten die Schiiler:innen die Veroffentlichung privater
Fotos am wahrscheinlichsten, wohingegen Eltern und Lehrkrifte einen Leistungs-
vergleich zwischen den Schiiler:innen am ehesten vermuteten.
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5 Wahrgenommene Kontrolle durch Andere

Die Schiiler:innen nehmen keine starke Kontrolle durch Eltern (MW = 1.57;
SD = 1.11; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) und Lehrer:innen (MW =
1.46; SD = 0.80; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) bei der Nutzung von
Lernsoftware wahr. Auerdem empfinden sie keinen stirkeren Vergleich zu ande-
ren Mitschiiler:innen (MW = 1.53; SD = 0.66; Skala 1 = Trifft nicht zu bis 5 =
Trifft zu).

Die Lehrer:innen gaben an, die Leistungen der Schiiler:innen gréftenteils zu kon-
trollieren (32 = Ja; 25 = Nein; 5 = Weil} nicht), konnten jedoch kaum einschitzen,
inwieweit die Eltern der Schiiler:innen die Leistungen kontrollieren (12 =Ja; 17 =
Nein; 40 = Weil nicht). Die Lehrkriifte schétzen das wahrgenommene Gefiihl von
Kontrolle der Schiiler:innen bei der Nutzung von Lernsoftware weitaus hoher ein,
als diese angaben (MW = 3.05; SD = 0.87; Skala 1 = Trifft nicht zu bis 5 = Trifft
zu).

Die Eltern sind iiberwiegend der Auffassung, dass die Leistungen ihrer Kinder
bei der Nutzung von Lernsoftware von den Lehrkriften kontrolliert werden (28 = Ja;
22 =Nein; 5 = Wei3 nicht). Dementsprechend schitzten die Eltern auch das wahrge-
nommene Gefiihl von Kontrolle ihrer Kinder bei der Nutzung von Lernapplikationen
hoher ein (MW =2.81; SD = 0.76; Skala 1 = Trifft nicht zu bis 5 = Trifft zu) als die
Schiiler:innen selbst, jedoch nicht so hoch wie die Lehrer:innen.

6 Selbstwirksamkeit beim Schutz der eigenen Daten

Da bei der Nutzung von Lernsoftware nicht nur Datenschutzrisiken in Bezug auf die
Einsichtnahme in personliche Daten und Lernleistungen durch Lehrer:innen, Eltern
und Mitschiiler:innen bestehen, was eine Bedrohung der Privatheit in horizontaler
Ebene beschreibt, sondern auch die Weitergabe personlicher Daten an Werbeunter-
nehmen als potenzielles Risiko der Privatheit auf vertikaler Ebene existiert, wurden
die Schiiler:innen, Lehrkrifte und Eltern zu der Einschitzung ihrer Selbstwirksam-
keit beim Schutz der personlichen Daten im Rahmen der Nutzung von Internetan-
wendungen wie beispielsweise Lernsoftware befragt. Die Selbstwirksamkeit lasst
sich als die Uberzeugung definieren, im Besitz der entsprechenden Fihigkeiten zu
sein, um eine bestimmte Situation zu bewiltigen [2]. Die Schiiler:innen schitzten
ihre eigene Selbstwirksamkeit in Bezug auf horizontale Privatheitsbedrohungen im
mittleren Bereich ein (MW = 2.85; SD = 0.81; Skala 1 = Stimme nicht zu bis 5 =
Stimme zu), allerdings hoher als ihre Selbstwirksamkeit beziiglich vertikaler Risiken
(MW =2.62; SD = 0.89; Skala 1 = Stimme nicht zu bis 5 = Stimme zu).
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Im Vergleich dazu bewerteten die Lehrer:innen ihre Selbstwirksamkeit gerin-
ger, jedoch auch hier wurde die Selbstwirksamkeit fiir den Schutz gegen hori-
zontale Bedrohungen (MW = 2.49; SD = 0.91; Skala 1 = Stimme nicht zu bis
5 = Stimme zu) hoher eingeschitzt, verglichen mit der Selbstwirksamkeit, verti-
kale Eingriffe zu verhindern (MW = 2.28; SD = 0.98; Skala 1 = Stimme nicht
zu bis 5 = Stimme zu).

Auch die befragten Eltern schitzten ihre eigene Selbstwirksamkeit hinsichtlich
horizontaler Bedrohungen (MW = 2.95; SD = (0.77; Skala 1 = Stimme nicht zu
bis 5 = Stimme zu) hoher ein als ihre Fihigkeiten, die eigenen Daten in Hinblick
auf die vertikale Privatheit addquat zu schiitzen (MW = 2.70; SD = 0.94; Skala
1 = Stimme nicht zu bis 5 = Stimme zu).

Insgesamt schitzten dabei die Eltern ihre Fihigkeiten fiir den horizontalen
(F (2, 201) = 5.76; p = .004; n2 = .054), als auch vertikalen (F (2, 201) =
3.73; p = .026; n2 = .036) Schutz signifikant hoher ein als die Schiiler:innen
und Lehrer:innen. Zudem schétzten die Eltern, die Fahigkeiten ihrer Kinder, sich
und die eigenen Daten auf horizontaler Ebene zu schiitzen (MW = 2.38; SD =
1.04; Skala 1 = Stimme nicht zu bis 5 = Stimme zu) hoher ein im Vergleich
zu vertikalen Schutzfihigkeiten (MW = 2.25; SD = 1.16; Skala 1 = Stimme
nicht zu bis 5 = Stimme zu). Auffallend dabei ist, dass die Eltern die eigenen
Féhigkeiten in beiden Bereichen als ausgeprigter bewerten als die ihrer Kinder.

7 Einstellung zur Online-Privatheit

Weiterhin wurden die Stichproben der Schiiler:innen, Eltern und Lehrkrifte zu
ihrer generellen Einstellung zur Online-Privatheit befragt. Dabei kann nach Bur-
goon (1982) [4] die Privatheit in eine informationale, psychologische und soziale
(sowie im Offline-Kontext eine physische) Dimension unterschieden werden.
Die informationale Privatheitsdimension bezieht sich auf die Preisgabe von
Informationen, durch die die eigene Person identifiziert werden kann. Dement-
sprechend wurden die Studienteilnehmer:innen gebeten, auf einer Skala anzu-
geben, wie vorteil- bzw. nachteilhaft und wie gefidhrlich sie es empfinden,
personliche Informationen wie beispielsweise ihren Namen im Internet preis-
zugeben. Erstaunlicherweise empfanden die Schiiler:innen die Preisgabe per-
sonlicher Informationen als eher vorteilhaft (MW = 3.62; SD = 1.08; Skala
1 = sehr nachteilig bis 5 = sehr vorteilhaft) und eher ungefihrlich (MW =
3.55; SD = 1.01; Skala 1 = total gefihrlich bis 5 = total ungefihrlich). Ein
deutlich anderes Bild zeigte sich bei den Lehrer:innen, die die Preisgabe per-
sonlicher Informationen als deutlich nachteiliger (MW = 2.00; SD = 1.09;
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Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und gefihrlicher (MW =
2.28; SD = 0.97; Skala 1 = total gefihrlich bis 5 = total ungefihrlich) bewerte-
ten. Die Eltern hingegen schitzten die Informationsweitergabe zwar nachteiliger
(MW = 2.42; SD = 0.91; Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und
gefiahrlicher (MW = 2.40; SD = 0.92; Skala 1 = total gefihrlich bis 5 = total
ungefihrlich) als die Schiiler:innen ein, jedoch nicht in einem so starken Ausmaf}
wie die Lehrkrifte.

Die psychologische Privatheitsdimension reprisentiert die Offenbarung von
Gefiihlen, Werten und Einstellungen, sodass die Stichproben nach ihrer Einschét-
zung gefragt wurden, wie vorteilhaft und ungefahrlich die Preisgabe personlicher
Gedanken, Gefiihle und Einstellungen im Internet ist. Die Schiiler:innen empfanden
es als eher vorteilhaft (MW =3.90; SD = 1.12; Skala 1 = sehr nachteilig bis 5 = sehr
vorteilhaft) und ungefihrlich (MW = 3.57; SD = 0.93; Skala 1 = total gefihrlich bis
5 = total ungefihrlich), im Internet Gedanken und Gefiihle zu verdffentlichen. Im
Kontrast dazu bewerteten die Lehrer:innen das Teilen von Gefiihlen und Gedanken
als eher nachteilig (MW = 1.99; SD = 1.01; Skala 1 = sehr nachteilig bis 5 = sehr
vorteilhaft) und gefihrlich (MW = 2.41; SD = 1.05; Skala 1 = total gefihrlich bis 5
= total ungefihrlich). Die Bewertungen der Eltern waren im mittleren Bereich ange-
siedelt, mit einer leichten Tendenz zur eher vorteilhaften (MW = 2.75; SD = 0.84;
Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft) und ungefahrlichen Einschédtzung
(MW =2.91; SD = 1.04; Skala 1 = total gefihrlich bis 5 = total ungefihrlich).

Die soziale Privatheit reflektiert das erwiinschte Verhiltnis von Néhe und Distanz
zu anderen Menschen, was im Online-Kontext beispielsweise durch die Regulation
von Zuginglichkeit zum eigenen Profil definiert werden kann. In Folge dessen wur-
den die Teilnehmer:innen gefragt, wie vorteilhaft und ungefihrlich sie es finden, zu
bestimmen, wer Zugang zu ihren Kommentaren und Updates auf sozialen Netzwerk-
seiten (z. B. Facebook) hat. Die Schiiler:innen bewerteten das Zugriffs-Management
auf ihre personlichen Profile als eher nachteilig (MW = 2.63; SD = 1.51; Skala 1 =
sehr nachteilig bis 5 = sehr vorteilhaft) und den freien Zugang als eher ungefihrlich
(MW =3.07; SD = 1.18; Skala 1 = total gefihrlich bis 5 = total ungefihrlich). Bei
den Lehrer:innen fielen die Einschitzungen von Zugriffsregulation sehr viel vorteil-
hafter (MW = 4.09; SD = 1.40; Skala 1 = sehr nachteilig bis 5 = sehr vorteilhaft)
aus. Auch die Eltern bewerteten die Regulation von Zugriffen anderer auf die eige-
nen Profilinhalte als vorteilhaft (MW = 3.67; SD = 1.20; Skala 1 = sehr nachteilig
bis 5 = sehr vorteilhaft) und ungefihrlich (MW = 3.95; SD = 1.24; Skala 1 = total
geféhrlich bis 5 = total ungefihrlich). Insgesamt féllt deutlich auf, dass die Schii-
ler:innen auf den verschiedenen Ebenen des informationalen (F (2; 201) = 47.96;
p <.001; n? = .326), psychologischen (F (2; 201) = 62.86; p <.001; n? = .388)
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und sozialen (F (2; 201) = 22.89; p <.001; n2 = .188) Privatheitsverhaltens am
sorglosesten sind.

8 Zugang zu Privatheitswissen (Privacy Literacy)

Eine entscheidende Vorrausetzung zum Schutz der Privatheit und eigenen Daten im
Internet besteht darin, zu verstehen, wie Informationen erfasst und weiterverwen-
det werden konnen und welchen Handlungsspielraum zum Schutz der Nutzende hat
[15].

Die Stichproben aus Schiiler:innen, Lehrer:innen und Eltern sind deshalb nach
ihrem Zugang zu Wissen iiber den Schutz der eigenen Privatheit im Internet befragt
worden. Der verwendete Fragebogen enthielt dabei zum Beispiel Fragen danach, ob
im privaten und schulischen Umfeld dariiber gesprochen wird, wie man im Internet
seine Daten schiitzen kann und, ob man selbst aktiv nach Informationen sucht oder
durch die Medien mitbekommt. Dabei berichteten die Schiiler:innen (MW = 2.28,;
SD =0.68; Skala 1 = Nie bis 5 = Immer), deutlich weniger Zugang zu Informationen
iber den Schutz der eigenen Daten und Privatheit zu erhalten als die Lehrer:innen
(MW =2.71; SD = 0.64; Skala 1 = Nie bis 5 = Immer) und Eltern (MW = 3.06;
SD = 0.67; Skala 1 = Nie bis 5 = Immer). Die drei Gruppen der Schiiler:innen,
Lehrer:innen und Eltern unterscheiden sich dabei in ihrem jeweiligen Zugang zu
Privatheitswissen, statistisch signifikant voneinander (F (2; 201) = 23.16; p <.001;
n? =.187).

Beziiglich der spezifischen Wege, iiber die Informationen und Wissen iiber Pri-
vatheit und Privatheitsschutz erlangt werden, zeigte sich, dass die Schiiler:innen
am héufigsten im privaten Umfeld Informationen erhalten, wohingegen die Lehr-
kréfte und Eltern hédufiger im beruflichen Umfeld sowie durch die aktive Suche
und im Internet mit Privatheitswissen in Beriihrung kommen. Eine detaillierte
Ubersicht findet sich in Tab. 1.

Damit stehen die Ergebnisse der aktuellen Befragung hinsichtlich der Einschit-
zung des eigenen Zugangs zu Wissen iiber Privatheitsschutz im Gegensatz zu Auto-
ren, die postulieren, dass Kinder und Jugendliche heutzutage als sogenannte digital
natives iiber ausreichend Wissen und Kompetenzen verfiigen, um verantwortungs-
bewusst mit Internetanwendungen und Lernapplikationen umzugehen — sofern es in
ihrem Handlungsspielraum liegt [14].
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Tab. 1 Gegeniiberstellung der Wege, iiber die die Schiiler:innen, Lehrkrifte und Eltern
Zugang zu Privatsheitswissen erhalten (Skala 1 = Nie bis 5 = Immer)

Schiiler:innen Lehrer:innen Eltern

Im privaten Umfeld 2,42 (1,08) 2,80 (0,82) 2,53 (0,99)
Im Internet 2,41 (1,10) 2,77 (0,96) 3,35 (0,96)
Aktive Suche 2,38 (1,05) 2,87 (1,06) 3,13 (0,96)
Im schulischen/ beruflichen Umfeld 2,35 (1,01) 3,14 (0,97) 3,35 (1,09)
Durch Medienkampagnen 2,20 (1,17) 2,28 (0,95) 3,13 (1,11)
Per Mail 1,95 (1,20) 2,58 (1,09) 2,98 (1,13)
9 Schutzmaf3Bnahmen

Um zu erfahren, wie praktisch mit dem Schutz der eigenen Daten im Internet
umgegangen wird, wurden die Teilnehmer:innen gefragt, welche SchutzmaBnah-
men sie in den letzten sechs Monaten im Internet ergriffen haben. Dabei waren
Mehrfachnennungen moglich (Ubersicht in Tab. 2).

Die am hiufigsten von den Schiiler:innen genannte MaBnahme war dabei die
Nutzung einer Verschliisselungssoftware, um im Internet zu surfen (91,1 %).
Darauf folgten die Optionen ,Ich habe Online-Dienstbetreibende darum gebeten,
personliche Daten von mir zu 16schen® (88,6 %) und ,Ich habe andere Internet-
Nutzende darum gebeten, personliche Daten von mir zu 16schen‘ (87,3 %).

Bei den Lehrer:innen war die am hiufigsten ausgewéhlte Maflnahme ,Ich habe
andere Internet-Nutzende darum gebeten, personliche Daten von mir zu 16schen’
(92,8 %), direkt gefolgt von der Option ,Ich habe keine dieser Manahmen ergrif-
fen* (91,3 %). Am dritthdufigsten wurde die Nutzung von Browsern mit der Tor-
oder Wrapper-Software genannt (88,4 %).

Die Gruppe der Eltern gab am héufigsten an, keine der genannten Mafinah-
men ergriffen zu haben (98,2 %). Dariiber hinaus wurden am zweithiufigsten
SchutzmafBnahmen wie das Nutzen von Browsern mit Tor- oder Wrapper-Software
(92,7 %) und Anonymisierungstools (87,3 %) angegeben.

In der Gesamtbetrachtung fillt auf, dass die Schiiler:innen wesentlich mehr
unterschiedliche MaBBnahmen anwenden, um ihre Privatheit im Internet zu schiit-
zen. Im Unterschied dazu verwendeten die Lehrer:innen insbesondere MaB-
nahmen, die im eigenen Kontrollspektrum liegen (z. B. die Nutzung von
Verschliissungssoftware oder speziellen Browsern) oder gar keine Maflnahmen,
was eventuell auf grofle individuelle Unterschiede in der Handhabung der eige-
nen Privatheit im Internet basierend auf Erfahrungshorizont und Erfahrungen
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Tab. 2 Gegeniiberstellung der von Schiiler:innen, Lehrer:innen und Eltern genutzten
SchutzmaBinahmen in Prozent und Anzahl der Nennungen (Mehrfachnennungen waren
moglich)

SchutzmaBnahmen Schiiler:innen Lehrer:innen Eltern
(80) (69) (55)

Ich habe eine Verschliisselungssoftware genutzt, um im 91,1% (72) 87,0% (60) 81,8% (45)

Internet zu surfen.

Ich habe Online-Dienstbetreibende darum gebeten, 88,6% (70) 85,5% (59) 81,8% (45)

personliche Daten von mir zu 16schen.

Ich habe andere Internet-Nutzende darum gebeten, 87.3% (69) 92,8% (64) 85.,5% (47)

personliche Daten von mir zu 16schen.

Ich nutzte extra Browser mit der Tor- oder Wrapper- 84,8% (67) 88,4% (61) 92,7% (51)

Software.

Ich habe Anti-Tracking-Software genutzt (z. B. uBlock 79.7% (63) 56,5% (39) 67.3% (37)

Origin, Adblock Plus, Better Privacy).

Ich habe keine dieser Manahmen ergriffen. 79,7% (63) 91,3% (63) 98,2% (54)

Ich nutzte Anonymisierungstools, wenn ich online bin

(z. B. Ghostery, welches die Ubermittlung von privaten 69,6% (55) 78,3% (54) 87.3% (48)

Daten).

Ich habe die Cookies oder den Cache (d.h. 62,0% (49) 30,4% (21) 20,0% (11)

Zwischenspeicher) meines Internet-Browsers geloscht.

Auf Online-Plattformen habe ich mich mit einem 57,0% (45) 52.2% (36) 45,5% (25)
Pseudo-/Kosenamen angemeldet.

Ich habe eine nicht echte E-Mail-Adresse bei der 55.7% (44) 68,1% (47) 56,4% (31)
Anmeldung auf bestimmten Internet-Seiten genutzt.

Ich habe auf die Nutzung bestimmter Online-Dienste

verzichtet, um meine personlichen Daten nicht dafiir 54.4% (43) 36.2% (25) 47,3% (26)
herzugeben.
Ich beschrinkte mich in dem, was ich im Internet tue 50,6% (40) 43,5% (30) 47.3% (26)

und sage, um meine Privatsphire zu schiitzen.

Ich habe den Verlauf meines Internet-Browsers (z. B. 39,2% (31) 43,5% (30) 36,4% (20)
Chrome, Mozilla Firefox, Safari) geloscht.

riickschlieen ldsst. Ein GroBteil der Eltern scheint iiberwiegend keine Mafinah-
men zu verwenden. Insgesamt sprechen die Ergebnisse dafiir, einen reziproken
Wissens- und Kompetenzaustausch zwischen Schiiler:innen und Lehrer:innen
sowie Eltern zu etablieren und vertiefen, sodass die Erwachsenen auch von einem
Wissensvorsprung der Kinder und Jugendlichen profitieren konnten.
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10 Fazit

Die Ergebnisse der Befragung der Schiiler:innen, Eltern und Lehrkrifte lie-
fern nicht nur Evidenz iiber den Einsatz von Lernsoftware, sondern ebenso
iiber den Wissensstand von Schiiler:innen, Lehrer:innen und Eltern in Hinblick
auf die Relevanz und Erreichung eines effektiven Datenschutzes bei der Nut-
zung von Lernsoftware. Auffallend ist dabei insbesondere, dass generell von
nur einer geringen Anzahl Schiiler:innen Lernsoftware genutzt wird, wobei ein
Grofiteil jedoch gerne mit Software-Losungen zum Lernen arbeiten wiirde. Dem-
zufolge sollte zukiinftig insbesondere systematisch untersucht werden, welche
Lernapplikationen in den Schulen genutzt werden.

Weiterhin zeigte sich, dass die Eltern der befragten Stichprobe die gerings-
ten Bedenken beziiglich der Sicherheit der personlichen Daten bei der Nutzung
von Lernsoftware hatten, was insbesondere in Hinblick darauf problematisch sein
kann, dass Eltern ihre Kinder zur Nutzung von Lernapplikationen ermutigen (z. B.
um Lerninhalte zu vertiefen oder Wissensdefizite aufzuarbeiten) ohne vollumfing-
lich die damit einhergehenden Risiken zu beachten oder sich dementsprechend zu
informieren, beispielsweise durch das Lesen der AGBs. Entsprechend schitzten
sowohl Lehrer:innen als auch Eltern ihre eigenen Fihigkeiten gegeniiber vertika-
len Privatheitsbedrohungen (u. a. die Weitergabe von Daten an Unternehmen zu
Werbezwecken) gering ein, woraus sich schlussfolgern ldsst, dass ihnen demnach
auch die Kompetenz fehlt, ihre Schiiler:innen und Kinder adédquat im Umgang
mit derartigen Risiken zu schulen und unterstiitzen. In diesem Sinne berichteten
die Schiiler:innen auch iiber sehr wenig Zugangsmoglichkeiten zu Wissen liber
Privatheitsrisiken (z. B. iiber Gespridche im privaten Umfeld, in der Schule oder
in den Medien).

Darauf basierend ergeben sich Implikationen, um nicht nur die Aufmerksam-
keit des Themas Datenschutz im Bildungsbereich zu forcieren, sondern auch auf
Basis der Erkenntnisse {iber den Wissensstand und die Verantwortungsverortung
MaBnahmen fiir den gezielten Kompetenzerwerb der Schiiler:innen abzuleiten.
Hierbei sollte in erster Linie der Zugang zu Wissen iiber Privatheitsschutz fokus-
siert werden, da vor allem die Schiiler:innen kaum Zugang zu Wissen {iiber
den Schutz der eigenen Daten und den Umgang mit Privatheit zu haben schie-
nen. Dies konnte beispielsweise als fester Bestandteil in Lehrpldne integriert
werden, um den Schiiler:innen nicht nur im schulischen Kontext, sondern auch
in privaten Nutzungskontexten die reflektierte Auswahl von Software und Appli-
kationen unter (stdrkerer) Berlicksichtigung datenschutzrelevanter Einstellungen
zu ermoglichen.
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Bei der Interpretation der Ergebnisse der Befragung miissen allerdings einige
Limitationen beriicksichtigt werden. Bislang ist nur eine Altersgruppe von
Schiiler:innen befragt worden, sodass noch unbeantwortet ist, wie jiingere Schii-
ler:innen den Schutz ihrer Daten und Privatheit bewerten. Weiterhin bestanden
zwischen den drei Stichproben der Schiiler:innen, Lehrkrifte und Eltern keine
relationalen Beziehungen, was die Generalisierbarkeit der Ergebnisse einschrinkt,
insbesondere da die befragten Eltern sehr viel jiingere Kinder hatten. Ein weiterer
Aspekt bezieht sich auf die Erhebungszeitpunkte, die vor und wihrend der Covid-
19 Pandemie lagen, wodurch digitales Lernen durch Homeschooling und Online-
Unterricht unterschiedlich salient wahrgenommen und dementsprechend bewertet
worden sein kann.
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Datenschutz- und Sicherheitsanalyse von
Mobilen Learning Apps
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Zusammenfassung

In den letzten Jahren hat die Popularitdt von mobilen Learning Apps fiir Kin-
der und Jugendliche stark zugenommen — insbesondere im Kontext der aktu-
ell herrschenden Corona-Pandemie, in der der Prisenz-Schulbetrieb mehrfach
stark eingeschrinkt werden musste. Im Rahmen dieses Beitrags untersuchen wir,
inwieweit Android Learning Apps vor dem Hintergrund der DSGVO die Privat-
heit ihrer Nutzenden (i. d. R. Minderjéhrige) gewihrleisten bzw. Anforderungen
an Datensicherheit erfiillen. Die Datengrundlage fiir die Untersuchung besteht
aus 199 Learning Apps aus dem Google Play Store. Die Analyse unterteilt sich
in zwei Schritte: die grobgranulare und die feingranulare Analyse. Die grob-
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granulare Analyse befasst sich mit Beobachtungen und statistischen Erkenntnis-
sen, welche direkt aus den bereits gesammelten Metadaten der Apps ersichtlich
sind. Weiterhin werden die Ergebnisse hinsichtlich Datenschutz und Datensi-
cherheit kritisch hinterfragt, indem Metadaten beziiglich Datenschutzerkldrung
und Berechtigungen eingestuft werden. Die feingranulare Analyse baut auf der
grobgranularen Analyse auf. Hierbei wird das Android Package (APK) mittels
Tools zur statischen und dynamischen Analyse genauer betrachtet. Des Weiteren
werden das Vorhandensein und die Qualitit von Mallnahmen zur Absicherung
des Datenverkehrs der ausgewihlten Apps untersucht und bewertet. Wir stellen
fest, dass viele Learning Apps Datenschutzrichtlinien oder sichere Datentibertra-
gung bieten, die Apps auf unsichere Weise implementiert sind und oft eine zum
Teil niedrige Codequalitit vorweisen, was auf zusitzliche Cybersicherheits- und
Datenschutzrisiken schlielen lésst.

Schliisselworter

Learning Apps ¢ Privatheit « Datenschutz

1 Einfiihrung

In der aktuellen Corona-Pandemie scheinen Learning Apps, welche von Kindern
und Jugendlichen jederzeit und von iiberall benutzt werden konnen, eine besonders
attraktive Alternative zu sein, um ihre schulischen Fertigkeiten weiterzuentwickeln
Tengler et al. (2020) [12]. Die Vorteile solcher Learning Apps zeichnen sich vor
allem durch die Bereitstellung eines vielfiltigen digitalen Lernangebots aus. Trotz
steigender Attraktivitit bleibt jedoch die Frage offen, wie es mit Daten- und Pri-
vatheitschutz in Mobile Learning Apps steht. Dabei ist insbesondere die Frage zu
beantworten, ob und wie privatheitsinvasiv und anfillig fiir Cyberangriffe Mobile
Learning Apps sind.

Das Hauptziel dieser Arbeit ist es, eine umfassende Untersuchung der Daten-
schutz- und Sicherheitsproblematik im Zusammenhang mit Learning Apps aus
dem Google Play Store durchzufiihren. Die vorliegende Arbeit behandelt diese
Frage auch vor dem Hintergrund der DSGVO, die beispielsweise mit Erwédgungs-
grund 38 einen besonderen Schutz fiir Kinder und Minderjéhrige vorschreibt (siehe
Abschn. 2). Dies wirft weitere Fragen auf, denen wir im Rahmen unserer Studie
nachgegangen sind, u.a.: Wie hoch ist der Anteil von Learning Apps ohne eine
Datenschutzerkldrung? In welchem Land sitzt der Anbieter? Welche Zusatzbiblio-
theken fiir Tracking und Werbung (die sog. Third-Party Libraries) sind im App-
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Code eingebettet? Welche Berechtigungen werden i.d. R. angefordert? Welche/wie
viele Sicherheitsliicken und Fehlkonfigurationen im Quellcode gibt es? Um eben
erwihnte Fragen beantworten zu konnen, wurde im Rahmen der Studie eine Vorge-
hensweise konzipiert, die aus zwei aufeinanderfolgenden und abgestimmten Schrit-
ten besteht: 1) Aufbauen eine Datengrundlage und 2) Durchfiihrung der Analyse.

Als Datengrundlage, sieche Abschn.3, werden 199 Android Learning Apps aus
dem Google Play Store Germany in unsere Analyse einbezogen, 167 kostenlose
Apps und 32 kostenpflichtige Apps. Pro App werden die sog. Android Package
(APK-Datei) und entsprechenden Metadaten gesammelt, 33 Metadaten insgesamt.
Zu den Metadaten gehoren u.a. die Datenschutzerkldrungs-URL, die Adresse des
Entwicklers und die Gesamtanzahl der Bewertungen der App auf Google Play. Um
festzustellen, inwieweit diese Learning Apps eine Bedrohung fiir die Privatheit und
den Datenschutz ihrer Nutzenden darstellen, konzipieren wir eine Analyse beste-
hend aus zwei Stufen: eine grobgranulare Analyse (Abschn.4) und eine feingranu-
lare Analyse (Abschn. 5). Die grobgranulare Auswertung zielt auf eine Beurteilung
der Privatheitsbedrohung einer Learning App ausschlieBlich auf Grundlage einer
statistischen Interpretation ihrer Metadaten ab. Darunter fallen Statistiken zu einzel-
nen Metadaten, wie die Entwickleradresse bei der Ursprungslandsanalyse oder die
durchschnittliche Bewertung, Anzahl an Installationen oder Kommentaren, welche
bei der Popularitiitsanalyse erstellt worden sind. Weiterhin werden die Ergebnisse
hinsichtlich Datenschutz und Datensicherheit kritisch hinterfragt. Somit folgt eine
Datenschutzerkldrungsanalyse bei der die Verteilung zwischen Apps mit bzw. ohne
Datenschutzerkldarung zusammen mit anderen Metadaten in Verbindung gebracht
wird. Zuletzt folgt eine Berechtigungsanalyse, wobei Berechtigungen hinsichtlich
normaler und gefédhrlicher Berechtigungen statistisch dargestellt und analysiert wer-
den. Die feingranularen Analysen konzentrieren sich dagegen darauf, die APK-
Datei der gegebenen Learning App auf mogliche Schwachstellen und Fehlkonfi-
gurationen zu iiberpriifen. Dabei werden zur Charakterisierung ihres Laufzeitver-
haltens und ihrer Datensammlungspraktiken sowohl statische als auch dynamische
Analysemethoden und Tools verwendet.

2 Learning Apps im DSGVO-Kontext

Fiir die vielfiltigen Risiken der digitalisierten Welt sind insbesondere Kinder und
Jugendliche in ihrer Entwicklungsphase anfillig. Zudem sind sich Kinder den Fol-
gen der Verarbeitung von personenbezogenen Daten oftmals weniger bewusst oder
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sie konnen diese schlechter kontrollieren.! Diese besondere Schutzbediirftigkeit
wird auch von der Datenschutz-Grundverordnung (DSGVO) anerkannt.

Gemil Erwagungsgrund 38 sollte ein besonderer Schutz ,,insbesondere die Ver-
wendung personenbezogener Daten von Kindern fiir Werbezwecke oder fiir die
Erstellung von Personlichkeits- oder Nutzerprofilen und die Erhebung von perso-
nenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt
angeboten werden, betreffen. Da das Merkmal ,,direkt angeboten™ nicht weiter ein-
geschrinkt wird, ist davon auszugehen, dass hiervon nicht nur Angebote erfasst sind,
die sich ausschlieBlich an Kinder richten, sondern auch Angebote, die sich sowohl
an Kinder als auch an Erwachsene richten.”

Unter der DSGVO besteht eine grundsitzliche Verpflichtung zur Information
betroffener Personen zum Zeitpunkt der Datenerhebung durch den Verantwortli-
chen. Gemif Art. 13 Abs. 1 DSGVO umfasst dies unter anderem den Kontakt der
verantwortlichen Stelle, die Zwecke der Verarbeitung sowie Informationen iiber
die Rechte Betroffener. Die Vorschriften zur Ausgestaltung dieser Datenschutzin-
formationen ergeben sich aus Art. 12 Abs. 1 DSGVO. Demnach hat der Verant-
wortliche alle Informationen ,,in préziser, transparenter, verstdndlicher und leicht
zugénglicher Form in einer klaren und einfachen Sprache zu iibermitteln; dies gilt
insbesondere fiir Informationen, die sich speziell an Kinder richten.” Die Artikel-29-
Datenschutzgruppe prizisiert die Anforderung der ,,klaren und deutlichen Sprache*,
indem Informationen so einfach wie moglich und unter Vermeidung komplexer Satz-
und Sprachstrukturen zu formulieren sind. Dariiber hinaus sollte eine tiberméfig
juristische, technische oder fachspezifische Terminologie vermieden werden. Zur
Voraussetzung der Verstindlichkeit gehort, dass der Verantwortliche den jeweiligen
Kenntnisstand des Zielpublikums beriicksichtigt und die Informationen so gestaltet,
dass sie von einem durchschnittlichen Mitglied dieses Publikums verstanden wer-
den. Wenn ein App-Anbieter also Kinder als Zielgruppe hat oder sich bewusst ist
oder sein sollte, dass das Angebot insbesondere von Kindern genutzt wird, sollte er
sicherstellen, dass Vokabular, Tonfall und Stil der verwendeten Sprache fiir Kinder
geeignet sind.? Ein Beispiel fiir eine auf Kinder ausgerichtete Sprache nennt die
Artikel-29-Datenschutzgruppe der ,,UN Convention on the Rights of the Child in

3

Child Friendly Language*.# Die Datenschutzinformation kann durch andere MaB-

! Ausfiihrlich hierzu RoBnagel (2020) [8].
2 Vgl. Heckmann/Paschke, Art. 8, in: Enmann/Selmayr [5], Rn. 21/22; Buchner/Kiihling, Art.
8, in: Kiihling/Buchner [6], Rn. 16.

3 Article 29 Working Party (2016) [1], S. 8-10.
4 https://sites.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf. Stand: 06.07.2020.
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nahmen wie Comics, Animationen und Piktogramme ergiinzt werden.’ Die sprach-
lichen Voraussetzungen implizieren auch, dass die Datenschutzinformation in der
Sprache des Landes zur Verfiigung gestellt werden, in dem die betroffenen Personen
sind, an die sich die App richtet.®

3 Datengrundlage

Fiir die Erfassung der relevanten Learning Apps beschrianken wir uns in dieser Arbeit
auf den Google Play Store Germany als Datenquelle. Die Wahl von Google Play
Germany lisst sich durch dessen hohen Marktanteil unter den globalen App Stores
begriinden.

Vorgehensweise bei der Datensammlung Anhand von passenden Sucheinstel-
lungen und Suchbegriffen werden Apps aus dem Google Play Store selektiert und
tabellarisch aufgefiihrt. Hierdurch ergibt sich zunichst eine Zwischenliste, welche
anschliefend aufgrund von Inkonsistenzen in einem Cleaning-Prozess aussortiert
werden muss. Dies fiihrt zu mehreren Iterationen im Suchprozess der Apps, wobei
die Suchbegriffe konstant bleiben und lediglich die Sucheinstellungen variiert wer-
den.

Sucheinstellungen Da wir mit Google Play Store Germany im deutschsprachigen
Bereich nach unseren Apps suchen mochten, wihlen wir als Sucheinstellung auf
der Google Play Store-Webseite im Browser die Header-Sprache Deutsch. Weiter-
hin wollen wir in der Sektion Apps auf Google Play nach unseren Learning Apps
suchen, sodass sich folgende URL als unsere Grundlage zum Datensammeln ergibt:
https://play.google.com/store/search?q&c=apps&hl=de. Da wir auflerdem nutzer-
bezogene Ergebnisse, welche durch Anmeldungen mithilfe eines Google-Kontos
oder IP-bezogene Priferenzen auftreten konnen, vermeiden mochten, nutzen wir
den Play Store ohne Anmeldung als Google Nutzer. Anders als beim Google Play
Store in Smartphones werden im Browser keine Apps als Anzeige von Google
geworben, sodass diese nicht in die Datenerfassung einbezogen werden. Alle Apps
in unserem Datensatz wurden durch die Einstellung ,,Alle Preise” in der Sektion
Apps” ausgewihlt, sodass sowohl kostenfreie als auch kostenpflichtige Anwen-
dungen beriicksichtigt worden sind.

5 Article 29 Working Party (2016) [1], S. 12.
6 Dix, Art. 12, in: Simitis/Hornung/Spiecker gen. Déhmann (2018) [10], Rn. 15.
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Verwendete Suchbegriffe & Suchergebnisse Fiir unsere Suche werden 12 Such-
begriffe verwendet, welche semantische Verbindungen mit Learning Apps haben.
Dazu zihlen vor allem Begriffe mit Bezug zu Schulfichern und allgemeines Ler-
nen. Da hierbei verschiedene Bereiche in Betracht gezogen worden sind, gelten
die Ergebnisse der einzelnen Suchbegriffe als reprisentativ fiir die Gesamtheit
von Learning Apps. Die verwendeten Suchbegriffe sind: Learning, Education,
School, M Learning, Mobile Learning, Language Learning, Sprachen lernen, Mathe,
Deutsch, Hausaufgaben, Ubungsaufgaben und Lernen. Abgesehen vom Suchbe-
griff ,,Ubungsaufgaben* wurden bei allen Suchbegriffen exakt 250 Apps gefunden,
weil Google Play Store Germany je Suchbegriff nicht mehr Ergebnisse im Browser
anzeigt. Fasst man alle Apps aus diesen 12 Zwischenergebnissen zusammen, so
ergibt sich eine Gesamtheit von 2997 Apps.

Cleaning Aus den gesammelten 2997 Apps ergeben sich die folgenden drei Her-
ausforderungen, welche bewiltigt werden miissen, um einen konsistenten Datensatz
fiir die Analyse zu sichern: 1) Duplikate (Eine App kann in mehreren Suchbegriff-
Ergebnislisten vorkommen); 2) Grofle Ergebnismenge — (Weil die Analyse einer
solche Menge an Apps den Rahmen unserer Studie sprengen wiirde, sind lediglich
die Top 30-Apps pro Suchbegriff in den Datensatz eingeflossen); 3) Falsch zugeord-
nete Learning Apps (Apps, die keine Learning features vorweisen und lediglich das
Etikett des Suchbegriffs tragen, sind irrelevant fiir die Analyse). Nach den Cleaning-
Schritten erhalten wir eine Liste von 167 Apps.

Zusitzliche Betrachtung kostenpflichtiger Apps Auffillig bei dieser Daten-
menge aus 167 Apps ist jedoch, dass bei keinem der zugrundeliegenden Such-
begriffe kostenpflichtige Apps in den Top 30 Ergebnissen aufgelistet sind. Bei den
zuvor betrachteten Suchergebnissen traten kostenpflichtige Apps erst jenseits der
Top 30 Grenze auf, da sie von Nutzern anscheinend seltener benutzt werden. Fiir
unsere Analyse sollen aber auch kostenpflichtige Anwendungen explizit betrachtet
werden. Hierfiir wird lediglich die Einstellung ,,Alle Preise* zu , kostenpflichtig* in
der Suche bei Google Play Store Germany umgewandelt. Die restlichen Einstellun-
gen verbleiben unverindert. Der Vorgang der Datenerhebung wird hier genauso mit
denselben Suchbegriffen vorgenommen. Jedoch definieren wir die Top 10 je Such-
begriff als angemessenen Umfang fiir die Datenerfassung kostenpflichtiger Apps.
Somit erhalten wir mit einem identischen Vorgehen wie bei der ersten Suche eine
Gesamtheit von 120 Apps. Nach einer Bereinigung der so erhobenen Datenmenge
(analog zum Cleaning-Prozess fiir die Datenmenge der kostenlosen Apps) erhalten
wir 32 kostenpflichtige Learning Apps. Unser Datensatz ist nach erfolgreicher Aus-
sortierung der irrelevanten Datenelemente nun vollstidndig und enthélt 199 Learning
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Apps fiir Kinder und Jugendliche — 167 kostenlose Apps und 32 kostenpflichtige
Apps.

Erfasste Metadaten Fiir eine ausgewogene Analyse reichen die zunichst gesam-
melten Angaben zu den Apps wie etwa App-Namen und App-URLs nicht aus, sodass
weitere Informationen, sog. Metadaten, gesammelt werden miissen. 33 potenziell
niitzliche Metadaten (33 werden in dieser Studie verwendet), welche aus dem Goo-
gle Play Store Germany frei verfiigbar sind, werden berticksichtigt.

Datenerfassungsinstrumente Fiir die Datengrundlage werden pro App die APK-
Datei und die entsprechenden Metadaten gesammelt. Fiir die Datenerfassung im
Rahmen unserer Studie sind entsprechend zwei Instrumente entwickelt und einge-
setzt worden: ein Metadaten-Crawler und ein APK-Crawler. Mittels beider Instru-
mente erhalten wir folglich eine Liste von 167 kostenlosen und 32 kostenpflichtigen
Apps zusammen mit ihren gecrawlten Metadaten als Datengrundlage unserer Ana-
lyse.

4 Grobgranulare Analyse

Nachfolgend stellen wir unsere Ergebnisse der Ursprungslands-, Popularitéts- und
Datenschutzerklidrungsanalyse vor.

4.1 Ursprungslandsanalyse

Wir definieren das Ursprungsland als das Land, welches den Standort des Ent-
wicklers laut Google Play Store bezeichnet. Somit wird das Ursprungsland einer
App aus dem gesammelten Metadatenattribut ,,Entwickler-Adresse™ gewonnen. Es
wird ein zusitzliches Attribut fiir die Apps aufgegriffen, um diese Ursprungsldnder
einer Ursprungsregion zuzuteilen. Wir wihlen hierbei Regionen bzw. Linder als
Ursprungsregionen aus, welche wir fiir diese Analyse hinsichtlich Datenschutz und
Cybersicherheit als relevant erachten. Somit ergeben sich folgende 6 Ursprungsre-
gionen: Europdische Union (EU), Vereinigte Staaten von Amerika, Kanada, Russ-
land, China und Sonstige. Bei der EU sind auch Léander wie die UK (United King-
dom/Vereinigtes Konigreich) enthalten, welche zwar nicht mehr in der EU-Mitglied
sind, jedoch immer noch ein Datenschutzabkommen mit der EU einhalten (Stand:
2020).
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Die Werte aus Abb. 1 zeigen deutlich, dass die meisten Apps sowohl bei den
kostenlosen als auch kostenpflichtigen als Ursprungsland Deutschland oder die Ver-
einigten Staaten aufweisen. Bei den kostenlosen Apps fillt allerdings noch auf, dass
8 Apps aus Indien und 10 Apps aus Spanien stammen. Leider geben 33 der kos-
tenlosen Apps keine Information zur Adresse des Entwicklers in Google Play Store
an, sodass ihre Ursprungsléinder fiir diese Analyse nicht verfiigbar sind. Nachdem
die einzelnen Linder den entsprechenden Ursprungsregionen zugeordnet worden
sind, erhalten wir eine Verteilung der Ursprungsregionen wie folgt: Etwa 46 % der
kostenlosen und 59 % der kostenpflichtigen stammen aus der Ursprungsregion EU.
Interessant fiir die weitere Analyse ist hierbei, inwiefern die Apps die strengen
Datenschutzrichtlinien der EU einhalten. Abgesehen von den sonstigen Ursprungs-
landern sind die Vereinigten Staaten von Amerika am zweithdufigsten vertreten.
Auffillig bei den kostenlosen Apps ist vor allem, dass 25 bzw. 33 der Apps zu
den sonstigen Ursprungsregionen bzw. keinem Ursprungsland zugeordnet worden
sind, wobei die kostenpflichtigen lediglich ein bis zwei Apps dieser Eigenschaft
enthalten.
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4.2 Popularitdatsanalyse

Unter Popularitit ist der Bekanntheitsgrad einer Learning App gemeint. Dies ist
nicht zu verwechseln mit der Beliebtheit einer App, da eine App auch durch nega-
tive Erfahrungen bekannt und folglich nicht als beliebt bezeichnet werden kann.
In unserer Popularititsanalyse werden Metadaten betrachtet, welche vor allem die
Bekanntheit einer App implizieren. Hierzu zéhlen wir die Metadaten: Installationen
(minimale Anzahl an Installationen auf Endgeriten durch Nutzer), Bewertungen
(die exakte Anzahl der Nutzerbewertungen, wobei eine Bewertung durch das Ver-
teilen von Sternen in Google Play Store abgegeben wird), Kommentare (die Anzahl
der vom Nutzer verfassten Kommentare unter einer App in Google Play Store),
durchschnittliche Bewertung und Android-Versionen.

In Tab. 1 werden einige wichtige Durchschnittswerte zu entsprechenden Metada-
ten dargestellt. Hierbei zeigen die Werte deutlich, dass die kostenpflichtigen Apps
im Durchschnitt weitaus weniger Kommentare, Installationen und Bewertungen
aufweisen als die kostenlosen Apps. Dies ist nicht iiberraschend, da die meisten
App-Store-Nutzer kostenfreie Apps vorziehen und daher diese Diskrepanz in den
Metadaten entsteht. Uberraschend ist jedoch, dass die Nutzerzufriedenheit bei kos-
tenpflichtigen Apps bei einer durchschnittlichen Bewertung von 3,6 nicht besonders
gut ist, obwohl die Entwickler Geld fiir den Erwerb dieser Apps fordern. Die Werte
aus der Tabelle implizieren, dass die kostenlosen Apps populirer sind als die kosten-
pflichtigen, da sie weitaus mehr Kommentare, Installationen und Bewertungen im
Durchschnitt ausweisen. Je hoher diese Werte sind, desto hoher ist auch der Bekannt-
heitsgrad einer App. Aus Abb.?2 geht hervor, dass vor allem Learning Apps, welche
die Vereinigten Staaten als Ursprungsregion bzw. -land haben, eine relativ hohe
Anzahl an Installationen aufweisen im Vergleich zu den iibrigen Ursprungsregio-
nen. Zwar scheint auch die Ursprungsregion Kanada eine betrichtliche Anzahl an
Installationen aufzuweisen, jedoch zeigte die Ursprungslandsanalyse, dass Kanada

Tab. 1 Durchschnittliche Werte fiir Metadaten aus unserem Datensatz

- Kostenlose Apps Kostenpflichtige Apps
@ Anzahl an Installationen 3.155.822 14.850

@ Anzahl an Bewertungen 90.070 835

@ Anzahl an Kommentaren 35.970 343

@ Anzahl an Berechtigungen 7,37 4,5

@ Bewertung 4,01 3.6
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Abb. 2 Relation zwischen Ursprungsregion und zugehériger durchschnittlicher Anzahl an
Installationen bei den kostenlosen Apps

als Region lediglich eine App als Datenelement beinhaltet und somit kein ausge-
wogener Vergleich zu den Regionen Europa und Vereinigten Staaten durchgefiihrt
werden kann. Die Europiische Union weist in dieser Grafik keine besonderen Merk-
male auf, jedoch betrigt die Anzahl der durchschnittlichen Installationen fiir Apps
aus dieser Region weniger als die Hilfte des Mittelwerts aller kostenlosen Apps, wie
ein Vergleich mit Tab. 1 zeigt. Uberraschend zu diesem Ergebnis ist der Vergleich mit
den kostenpflichtigen Apps in Abb. 3. Hier liegt der Peak an Installationen bei der
Region China, wobei auch hier erwdhnt werden muss, dass diese Region nur 2 Apps
als Elemente aufweist. In dieser Grafik belegen die Apps mit der Ursprungsregion
Vereinigten Staaten den vorletzten Platz vor den sonstigen Regionen. Im Vergleich
zu den kostenlosen Apps liegt die durchschnittliche Anzahl an Installationen bei
den europdischen, kostenpflichtigen Apps viel néher bei dem Mittelwert aus Tab. 1.

4.3 Bewertungen

Abb. 4 zeigt, dass der Grofiteil der Apps eine durchschnittliche Bewertung von 4
Sternen enthilt. Unter 167 kostenlosen Apps existieren jedoch auch 7 Apps, welche
keine Bewertung zum Zeitpunkt der Datenerfassung hatten (z. B. die OLLIS:Mathe
3 App). Besonders auffillig hierbei ist, dass keine der Apps eine Bewertung oder
Nutzerkommentare aufweist, obwohl die Anwendungen teilweise seit 2017 in Goo-
gle Play Store verdffentlicht worden sind. Unter den kostenpflichtigen existieren
5 Apps, welche ebenfalls keine Bewertungen von Nutzern im Google Play Store
erhalten haben.

In Abb. 5 sind die durchschnittlichen Bewertungen pro Ursprungsregion fiir kos-
tenlose und kostenpflichtige Apps abgebildet. Wir stellen fest, dass Europa als
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Abb. 3 Relation zwischen Ursprungsregion und zugehoriger durchschnittlicher Anzahl der
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Abb. 4 Anzahl der Sternbewertung und zugehorige Anzahl an Apps; die Sternbewertung ist
auf die nédchste ganze Zahl abgerundet worden

Ursprungsregion fiir beide Datensitze eine wesentlich schlechtere Durchschnitts-
bewertung aufweist als die iibrigen Regionen.
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Abb. 5 Relation zwischen Ursprungsregion und zugehoriger durchschnittlicher Bewertung

4.4 Datenschutzerkldrungsanalyse

Entwickler sind gesetzlich dazu verpflichtet eine Datenschutzerkldrung zu erstellen
und fiir ihre Nutzer im Google Play Store offentlich verfiigbar zu machen, falls
sie personenbezogene Daten vom Nutzer verarbeiten (sieche Abschn. 2). Wenn also
Learning Apps keine Datenschutzerkldrung bereitstellen, so diirfen sie beispiels-
weise personliche Informationen von ihren Nutzern weder anfordern noch spei-
chern. Dies muss je nach Anwendungsfall auf Implementierungsebene iiberpriift
werden. Wenn bestimmte sensitive Berechtigungen angefragt werden, welche auf
personliche Informationen vom Smartphone des Nutzers zugreifen konnen, so muss
eine Datenschutzerklirung vorliegen.” Im Google Play Store ist die Datenschutz-
erkldarung, sofern diese vom Entwickler veroftentlicht worden ist, bereits vor der
Installation iiber einen Link verfiigbar, welcher im Crawling-Prozess erfasst wor-
den ist. Es gibt jedoch auch Apps wie etwa Mathe-Formeln — Offline26, welche
einen Link zu einer Datenschutzerklirung in Google Play Store angeben®, wobei
dieser Link jedoch zu keiner giiltigen Webseite oder Dokument fiihrt. Solche Apps
werden ebenfalls zu Apps ohne Datenschutzerkldrung hinzugezihlt, da dem Nutzer
zur Zeit der Uberpriifung keine Erklirung angeboten werden konnte. Von den 167
kostenlosen Apps besitzen 13 keine Datenschutzerkldrung, welche auf Google Play

7 Article 29 Working Party (2016) [1].
8 http://thanhhangfood.com/elearning_privacy_policy.txt
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Tab. 2 Vergleich zwischen Learning Apps mit und ohne Datenschutzerkldrung

- Mit Datenschutzerkldrung|  Ohne Datenschutzerkldrung
@ Anzahl an Installationen 3.407.930 169.315

@ Anzahl an Bewertungen 97.500 2055

@ Anzahl an Kommentaren 38 940 777

@ Anzahl an Berechtigungen 7,44 6,54
Durchschnittliche Bewertung 4,00 4,06

Store offentlich verfiigbar ist. So hat beispielsweise die App Mathe Arena — Mathe-
matik fiir Abitur & Matura27 keine Datenschutzerkldrung. Auftillig bei einigen
dieser Anwendungen ist jedoch, dass sie im Durchschnitt 6,5 Berechtigungen und
einige Elemente sogar bis zu 20 Berechtigungen fordern. Die Verteilung von Apps
mit und ohne Datenschutzerkldrungen ist bei den kostenpflichtigen Apps weiter
kompakter als bei den kostenlosen. So geben nur 3 von 32 kostenpflichtigen Apps
keine Datenschutzerkldarung an. Nennenswert hierbei ist vor allem, dass nur eine
davon Berechtigungen anfordert (Tab.2).

Der Vergleich zwischen Apps mit und ohne Datenschutzerkldrung in Tab. 5 zeigt,
dass Anwendungen ohne eine Datenschutzerkldrung deutlich weniger Installatio-
nen, Bewertungen und Nutzerkommentare aufweisen als die tibrigen Anwendungen.
Die Anzahl der angeforderten Berechtigungen ist im Durchschnitt bei Apps ohne
Datenschutzerklidrung nur leicht hoher. Die Bewertungen der Apps sind bei beiden
Vergleichsgruppen sehr nah beisammen.

Ursprungsregionen der Apps ohne Datenschutzerklarung 38 % (5 von 13) die-
ser Apps geben keine Entwickleradresse an, sodass wir keine Ursprungsregion fiir
diese Elemente feststellen konnen. Besonders auffillig bei den Daten sind die 4
Apps ohne Datenschutzerkldrung, welche der EU als Ursprungsregion angehdren.
Von diesen Apps fordern 2 Apps 20 Berechtigungen bzw. 7 gefdhrliche Berechtigun-
gen’ an, obwohl sie keine giiltige Webseite fiir die Datenschutzerklirung anbieten.
Gefihrliche Berechtigungen indizieren meist den Gebrauch von sensitiven Informa-
tionen des Nutzers. Im Vergleich hierzu gehoren 2 der 3 kostenpflichtigen Apps ohne
Datenschutzerklidrung der Ursprungsregion EU und das iibrige Datenelement gehort
der Region Russland an. Eine der européischen Apps fordert hierbei 2 gefihrliche
Berechtigungen an.

9 Android Developers: Protection levels: https://developer.android.com/guide/topics/
permissions/. Stand: 06.07.2020.
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Abb. 6 Sprachen der Datenschutzerkldrungen

Sprachen der Datenschutzerklarungen Datenschutzerklirungen auf Deutsch
und Englisch sind mit groem Vorsprung am stérksten vertreten, siche Abb. 5. In den
Datenschutzerkldrungen treten neben Deutsch (29 kostenlose und 10 kostenpflich-
tige), Englisch (117 kostenlose und 19 kostenpflichtige) die Sprachen Franzosisch (3
kostenlose und O kostenpflichtige), Indonesisch (1 kostenlose und 0 kostenpflich-
tige), Japanisch (2 kostenlose und 0 kostenpflichtige), Niederldndisch (1 kosten-
lose und 0 kostenpflichtige) und Polnisch (1 kostenlose und 0 kostenpflichtige) auf
(Abb. 6).

Die Ergebnisse in Abb.7 zeigen, dass Learning Apps mit Datenschutzerkla-
rungen in den Sprachen Deutsch und Franzosisch die hochste Anzahl an Berech-
tigungen im Schnitt aufweisen, wobei Franzosisch zusitzlich eine sehr schlechte
durchschnittliche Bewertung mit 1,35 Sternen besitzt. Die Apps mit deutschen
Datenschutzerkldrungen besitzen lediglich eine Durchschnittsbewertung von 3,23
Sternen.
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licher Bewertung und angeforderte Berechtigungen bei den kostenlosen Apps

5 Feingranulare Analyse
5.1 Berechtigungsanalyse

Das Android-Betriebssystem bietet ein Berechtigungsmodell zur Steuerung des
Zugangs zu personlichen Daten (z.B. Standort) und sensiblen Systemressourcen
(z.B. Mikrofon)!'?. Fiir die Berechtigungsanalyse stiitzen wir uns auf den ,,Protec-
tion levels*“ von Google, welche jede einzelne Berechtigung in normale, gefihr-
liche und Signatur Berechtigungen unterteilt.!! Hierbei wird zusitzlich zwi-
schen den sogenannten Laufzeit-Berechtigungen und Berechtigungen, welche zur
Installationszeit angefordert werden, unterschieden. Bei letzteren fordert die App
vor der Installation die Zustimmung des Nutzers fiir alle in Google Play Store
aufgelisteten Berechtigungen an. Als normale Berechtigungen definiert Google
Berechtigungen, welche benotigt werden, um auf Daten auBlerhalb der Sandbox
einer App zuzugreifen. Hierbei besteht, verglichen mit gefdhrliche Berechtigun-
gen, jedoch nur ein geringfiigiges Risiko fiir die Privatsphire des Nutzers oder
Operationen anderer Apps. Diese Berechtigungen werden der App zur Installa-
tionszeit gewihrt, sofern diese im Android-Manifest der App deklariert worden

10 https://developer.android.com/guide/topics/permissions/overview. Stand: 06.07.2020.

I Android Developers: Protection levels: https://developer.android.com/guide/topics/
permissions/. Stand: 06.07.2020.
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sind, und konnen vom Nutzer nicht widerrufen werden. Ein Beispiel fiir eine nor-
male Berechtigung wire android.permissions. BLUETOOTH, welche einer App die
Moglichkeit gewéhrt, sich mittels Bluetooth mit anderen Bluetooth-Geriten zu ver-
binden. Signatur-Berechtigungen werden einer App ebenfalls zur Installationszeit
gestattet, jedoch nur, falls die angeforderte Berechtigung mit demselben Zertifikat
signiert ist wie die App, welche die Berechtigung definiert. So kann beispielsweise
eine App mittels der Signatur-Berechtigung android.permission. BATTERY STATS
Informationen zum Status der internen Batterie sammeln. Gefahrliche Berechti-
gungen hingegen ermdoglichen es einer App, auf private Daten und Informationen
des Nutzers zuzugreifen oder die Operation von anderen Apps zu beeintrichtigen.
AuBerdem konnen Apps Kontrolle {iber das Gerit erhalten und sich somit nega-
tiv auf den Nutzer auswirken. Der Nutzer muss jedoch explizit den aufgelisteten,
gefihrlichen Berechtigungen zustimmen, damit die App Zugriff auf die betreffenden
Funktionen erhilt. Ohne dessen Zustimmung kann die App die Funktionen, wel-
che die gefihrliche Berechtigung bendtigt, nicht ausiiben. So wird beispielsweise
die gefihrliche Berechtigung android.permission. CAMERA benétigt, falls eine App
Zugriff auf die Kamera des Gerites fordert.

Angeforderte Berechtigungen per Apps Die Anzahl der angeforderten Berech-
tigungen fiir alle Apps variiert sehr stark — zwischen 0 und 28 Berechtigungen pro
App. Abb. 8 stellt eine Ubersicht iiber die Verteilung der Berechtigungen iiber alle
untersuchten Learning Apps unseres Datensatzes dar. Der Graph weist 3 Peaks bei
3, 8 und 15-20 Berechtigungen bei den kostenlosen Apps auf. Bei den kostenfreien
hingegen sind die Balken relativ ausgeglichen, jedoch liegen die groeren Balken
hier bei vergleichsmifig niedrigeren Berechtigungszahlen als bei den kostenlosen.
Diese Erkenntnis spiegelt sich auch in den Durchschnittswerten aus der Ubersicht
in Tab. 1 wieder.

Angeforderte Berechtigung per Protection Level Insgesamt fordern die 199
Apps 1412 normale, 267 gefihrliche und 79 Signatur-Berechtigungen in den
Android-Manifesten an. Die daraus resultierenden Durchschnittswerte sind in
Abb. 9 dargestellt.

Berechtigungen & Sprache der Datenschutzerkliarung Bereits mit Abb. 7 wur-
den die hohen Berechtigungswerte bei den Apps mit franzosischer Datenschutz-
erkldrung festgestellt. Dieser Befund spiegelt sich auch in Abb. 10 wider: Da die
gefdhrlichen Berechtigungswerte mit den Berechtigungen allgemein in Relation zu
stehen scheinen, ist die Feststellung nicht tiberraschend, dass die Apps mit franzosi-
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Abb. 9 Verteilung der Berechtigungen in ihre Kategorien und ihr durchschnittlicher Wert
unter allen Apps

scher Datenschutzerkldrung auch sehr viele gefihrliche Berechtigungen anfordern.
Bei den iibrigen Sprachen sind keine besonderen Merkmale erkennbar.

Verteilung gefihrlicher Berechtigungen Aus einer genauen Untersuchung geht
hervor, dass 12 einzigartige, gefdhrliche Berechtigungen im Datensatz der kosten-
losen Apps bzw. 5 im Datensatz der kostenpflichtigen auftreten. Wir fiihren hierbei
eine Hiufigkeitsanalyse durch, um festzustellen, fiir welche Funktionen Learning
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Abb. 10 Durchschnittliche Anzahl an gefihrlichen Berechtigungen fiir Apps mit bestimmter
Sprache in der Datenschutzerkldrung

Apps gefdhrliche Berechtigungen im Allgemeinen anfordern. Die Ergebnisse dieser
Analyse, in Abb. 11 zusammengefasst, zeigen deutlich, dass die meisten Apps in
beiden Datensitzen tiberwiegend Zugriff auf Speicherdaten durch Berechtigungen
wie WRITE_EXTERNAL_STORAGE oder READ_EXTERNAL_STORAGE erhal-
ten. Berechtigungen wie etwa

RECORD_AUDIO oder CAMERA, welche fiir Gerédtefunktionen wie das Mikro-
fon oder die Kamera benotigt werden, nehmen untere Plitze in der Héufigkeitsana-
lyse ein. ACCESS_FINE_LOCATION und ACCESS_COURSE_LOCATION wer-

READ_CONTACTS =
CALL_PHONE =
READ_CALENDAR
WRITE_CALENDAR
ACCESS_COURSE_LOCATION
ACCESS_FINE_LOCATION
CAMERA
GET_ACCOUNTS
READ_PHONE_STATE ——
RECORD_AUDIO = e
READ_EXTERNAL_STORAGE

GEFAHRLICHE BERECHTIGUNGEN

WRITE_EXTERNAL_STORAGE = —

o 10 20 30 40 50 6o
% OF APPS
K pflichtige =K I u Alle Apps

Abb. 11 Hiufigkeit der angeforderten gefihrlichen Berechtigungen
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Abb. 12 Verteilung der durchschnittlichen Berechtigungen je Kategorie nach dem Google
Berechtigungsmodell unter den Ursprungsregionen aller Apps

den fiir die Standortermittlung des Gerites benétigt, sind jedoch nur von weniger
als 5 % aller Learning Apps angefordert worden. Auffillig hierbei ist vor allem, dass
Berechtigungen fiir die Nutzung der Standort-Funktion, Kamera- oder Kalenderin-
halte von keiner der kostenpflichtigen Apps genutzt wird.

Berechtigungen & Ursprungsregionen Ein weiterer Teil unserer Analyse zielte
auf den Vergleich zwischen einzelnen Ursprungsregionen aller Apps in Bezug
auf die durchschnittlichen Berechtigungen in jeder Kategorie des Google Berech-
tigungsmodells fiir die 165 der 199 Apps, welche einer Ursprungsregion durch
eine Angabe des Entwickler-Standorts zugeordnet werden konnten. Die Ergebnisse
sind in Abb. 12 zusammengefasst. Hierbei wird deutlich, dass vor allem Apps aus
den Regionen EU, Vereinigte Staaten und China mehr gefihrliche und Signatur-
Berechtigungen anfordern als die iibrigen Ursprungsregionen. Sehr auffillig ist
jedoch der Peak fiir alle drei Berechtigungskategorien in der Ursprungsregion China.
Dieses Muster ist auch in den Top 10-Apps nach gefihrlichen Berechtigungen
erkennbar: zwei dieser Top 10-Apps weisen die Ursprungsregion China auf und
2 weitere liefern keinerlei Informationen zum Entwickler-Standort. Auerdem sind
darunter 2 Apps enthalten, welche eine Datenschutzerkldrung in der Sprache Fran-
zdsisch darlegen, obwohl im gesamten Datensatz der 199 Apps nur 3 Apps eine
franzosische Datenschutzerkldarung besitzen. In Abb. 13 sind nicht die Sprachen,
sondern die Ursprungsregionen mit den gefahrlichen Berechtigungen in Relation
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Abb. 13 Relation zwischen Ursprungsregion und zugehoriger Anzahl an gefihrlichen
Berechtigungen

gebracht worden. Hierbei stellen wir einen Peak bei der Ursprungsregion sowohl
fiir die kostenlosen als auch kostenpflichtigen Apps fest. Learning Apps, deren Ent-
wickler ihren Standort in China haben, scheinen mehr gefihrliche Berechtigungen
anzufordern als die iibrigen Apps.

5.2  Third-party Library Analyse

Um Entwicklungs- und Wartungskosten fiir Apps gering zu halten, greifen Ent-
wickler hiufig auf Bibliotheken von Drittanbietern, die sog. Third-party Libraries,
zuriick. Mittels der Third-party Libraries ist es nicht nur moglich neue Funktio-
nen in der App zu integrieren, sondern auch mit Werbung die Kosten aus Ent-
wicklung und Wartung wieder einzunehmen. Eingeteilt werden konnen die Third-
party Libraries in drei verschiedene Kategorien: Werbenetzwerke, soziale Netz-
werken und Entwicklungswerkzeuge. Dies entspricht der Kategorisierung durch
die Statistik-Webseite appbrain'> Unsere Analyse baut ebenfalls auf Exodus Pri-

12 AppBrain: Android library statistics. https://www.appbrain.com/stats/libraries. Stand:
06.07.2020.
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vacy'3 auf. Dabei findet ein Abgleich zwischen der Library-Liste von Exodus mit
ihren Code-Signaturen und einer Liste von eingebetteten Java-Klassennamen aus
der untersuchten App statt, sodass ein positiver Vergleich die Existenz der Libraries
in der Anwendung beweist. Folglich erhalten wir eine Liste aller Libraries, welche
im Datensatz der 199 Apps verwendet worden sind, und wie oft die Information
dariiber, darin vorkommen. Die durchschnittliche Anzahl an Third-party Libraries
in Learning Apps betrigt bei den kostenlosen etwa 4 und 1,6 bei den kostenpflichti-
gen. Die in den Apps verwendeten Libraries sollen nun genauer untersucht werden.
Hierfiir werden die von Exodus Privacy ausgegebenen Libraries aufgelistet und
hinsichtlich ihrer Verteilung tiber alle Apps alysiert.

Top 25-Libraries unter allen kostenlosen und kostenpflichtigen Apps Da der
Durchschnittswert fiir die Libraries bei etwa 4 liegt, ist es nicht verwunderlich, dass
60 % aller Apps 3 oder weniger Libraries verwenden. Circa 23 % der Learning Apps
verwenden mehr als 5 Libraries. Das Auftreten der Top 25-Libraries in allen Apps
wird in Abb. 13 prozentual untereinander verglichen. Wir gehen hierbei separat auf
die kostenlosen und kostenpflichtigen ein. Besonders auffillig zeigen sich die Libra-
ries von Google, welche mit 6 namenhaften Libraries wie Google Firebase Analytics
oder Google Analytics in den Top 10 Libraries aufgelistet sind. Dies ist jedoch nicht
verwunderlich, da Libraries von Google wie beispielsweise Firebase Analytics in
etwa 61,4 % aller Android Apps enthalten sind. Die iiberwiegende Mehrheit der
weites verbreitetsten Libraries werden von Internet Giganten angeboten. Erst die
Libraries ab Platz Nummer 12 in Abb. 14 weisen einen anderen Namen als Google
oder Facebook auf. Diese als nédchsthiufigste verwendeten Libraries Unity3dAds,
Moat und AppLovin werden genauso, wie Google Ads und Facebook Ads hauptséch-
lich fiir Werbeanzeigen benutzt. Aus unserer Analyse ist zu entnehmen, dass etwa
14 % aller Apps in unserem Datensatz Libraries fiir soziale Netzwerke benutzen.
38% bzw. 48 % der Apps beinhalten Libraries fiir Werbeanzeigen bzw. Libraries
fiir Entwicklungstools. Der hohe Anteil von Libraries der Kategorie Werbeanzeigen
(etwa 38 %) deutet darauf hin, dass ein Grofiteil von Learning Apps dazu verwen-
det werden, um gezielt Werbung auf dem Gerit des Nutzers anzuzeigen. Die am
hidufigsten vertretene Kategorie sind jedoch die Entwicklungstools, welche in circa
48 % aller Apps in unserem Datensatz auftreten.

13 Exodus Privacy: Trackers. https://reports.exodus-privacy.eu.org/en/info/trackers/. Stand:
06.07.2020.
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Abb. 14 Aufkommen der Top 25-Libraries unter allen kostenlosen und kostenpflichtigen
Apps

Eingebettete Top 25-Libraries unter den Top 10-Apps nach Anzahl der
Installationen Betrachten wir nun die Ergebnisse fiir die Top 10-Apps nach Instal-
lationen hinsichtlich ihrer eingebetteten Libraries, zusammengefasst in Tab. 3, so
stellen wir fest, dass Libraries fiir Werbeanzeigen und Libraries fiir Entwicklungs-
tools etwa gleichermal3en vertreten sind.

Der Schwerpunkt der am hiufigsten benutzten Third-party Libraries liegt haupt-
séchlich bei den Top 4-Libraries von Google (Google Firebase Analytics, Google
Ads, Google Doubleclick und Google CrashLytics).

Top 10-Apps nach meisten Third-party Libraries Zum Vergleich werden die
Top 10-Apps nach Anzahl der eingebetteten Libraries in Tab. 3 dargestellt. Hierbei
sind vor allem die Top 9-Libraries, welche den Unternehmen Google und Facebook
zuzuschreiben sind, am hdufigsten verwendet worden.

Top 10-Apps nach Anzahl der eingebetteten Libraries und korrespondie-
rende Informationen beziiglich Datenschutzerkléirung und Ursprungsregion

Vergleichen wir die Apps mit und ohne Datenschutzerkldrung hinsichtlich der durch-
schnittlichen Anzahl an eingebetteten Libraries, siehe Tab. 5, so stellen wir fest, dass
Apps ohne Datenschutzerkldrung weniger Libraries im Code enthalten als diejeni-
gen mit einer Datenschutzerkldrung. Diese in Abb. 15 illustrierten Ergebnisse lassen
darauf schliefen, dass Entwickler von Apps ohne Datenschutzerkldarung dazu nei-
gen, weniger Libraries zu verwenden. Wie bereits erldutert, konnen Libraries dazu
eingesetzt werden, um nutzerbezogene Daten von der App zu erheben und abzuspei-
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Tab. 3 Eingebettete Top 25-Libraries unter den Top 10-Apps nach Installationen. A1 — Duo-
lingo; A2 — Photo-math; A3 — Google Classroom; A4 — Neuro Nation; A5 — Mathe Einmal-ein;
A6 — Quizlet; A7 — Coursera: online courses; A8 — ABC Spiele; A9 — Class-Dojo; A10 —
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Abb. 15 Relation zwischen App mit und ohne Datenschutzerklarung beziiglich durchschnitt-
licher Anzahl an Trackern

chern, was gegen die Datenschutzrichtlinien verstolen wiirde, falls die Entwickler
dies nicht in einer Datenschutzerkldrung dargelegt haben.

Auch bei den Top 10-Apps nach Libraries untersuchen wir, ob sie eine Daten-
schutzerkldarung haben und welcher Ursprungsregion sie zugewiesen werden kon-
nen. Die Ergebnisse hierzu sind in Tab. 4 abgebildet. Auch hier besitzen alle Apps
eine Datenschutzerkldrung, und diese sind bis auf eine franzosische Datenschutzer-
kldarung in Deutsch bzw. Englisch verfasst. Bei den Ursprungsregionen sind jedoch
einige Besonderheiten anzumerken: 3 Apps gehoren der Ursprungsregionskatego-
rie Sonstige an, wobei zwei davon dem Ursprungsland Indien und die iibrige Apps
Moldawien zuzuschreiben ist. Eine App gibt sogar keinerlei Informationen zum
Entwickler-Standort an, sodass eine Ursprungsregion nicht abgeleitet werden kann.
Die iibrigen Apps stammen aus den Ursprungsregionen EU oder Vereinigte Staaten.
Die Ursprungsregion der App scheint kaum Einfluss auf die Anzahl an eingesetzten
Libraries zu haben.

53 Dynamische Code Analyse

In diesem Abschnitt sollen ausgewihlte Learning Apps aus unserem Datensatz mit-
tels einer werkzeugunterstiitzten dynamischen Codeanalyse unter die Lupe genom-
men werden. Die Vorgehensweise erginzt die oben beschriebene statische Code-
analyse und zielt primir auf die Qualitét des Quellcode, das Netzwerkverhalten und
potenzielle Datenlecks in dem von einer App initiierten Datenaustausch iiber das
Internet (Tab. 5).
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Tab. 4 Eingebettete Top 25-Libraries unter den Top 10-Apps nach Anzahl der Libraries. A21
— Kinderzimmer Ritsel und Spiel; A22 — Neuro Nation; A23 — Kinder lernen zu schreiben;
A24 — Einmaleins lernen & iiben; A25 — Mathematik Logik spiele; A26 — Kostenlos Deutsch
lernen mit FunEasy Learn; A27 — Skillshare Online Kurse; A28 — Homework Helper & Solver;
A29 — M-Learningo; A210 — Kinderspiele f. Kinder
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Tab. 5 Top 10-Apps nach Anzahl der eingebetteten Libraries und korrespondierende Infor-
mationen beziiglich Datenschutzerklarung und Ursprungsregion

App-Name Datenschutz- Sprache Ursprungsregion
erkldrung

Kinderzimmer Ritsel und Spiel | v Englisch Sonstige (Indien)
NeuroNation v Deutsch EU

Kinder lernen zu schreiben v Englisch Sonstige (Indien)
Einmalleins lernen & iiben v Englisch EU

Mathematik — Logikspiele v Englisch EU

Kostenlos Deutsch lernen mit| v Englisch Sonstige (z.B.

FunEasyLearn Moldawien)
Skillshare Online-Kurse
Homework Helper & Solver

Englisch Vereinigte Staaten

Englisch Nicht verfiigbar

M-Learning Franzosisch EU

NENENEN

Kinderspiele fiir Kinder ab 3 Deutsch Vereinigte Staaten

Hierbei soll eine typische Interaktion des Nutzenden mit der App mittels eines
Emulators simuliert und der daraus resultierende Datenverkehr untersucht werden.
Der von der App initiierte Datenaustausch iiber das Internet wird dabei abgefangen
und hinsichtlich Datenschutz- und Datensicherheitsaspekten analysiert. Die gesam-
melten Datenpakete sollen Aufschluss dariiber geben, wie personenbezogene und
personenbeziehbare Daten durch die App verwendet bzw. an wen weitergeleitet wer-
den. Das Hauptaugenmerk liegt dabei bei dem Einsatz von Third-party Libraries,
Datenlecks in initiiertem Datenverkehr und (un)sichere Kommunikation. Aufgrund
der GroBe unseres Datensatzes ist eine solche feingranulare Analyse fiir alle 199
Apps nur mit enormen Zeitaufwand moglich. Wir beschrianken daher den Umfang
der zu analysierenden Apps auf 10 Kandidaten. Die Untersuchungsgegenstinde fiir
die werkzeugunterstiitzte dynamische Codeanalyse und korrespondierende Infor-
mationen beziiglich Datenschutzerkldrung, Ursprungsregion und Installationen sind
in Tab. 6 zusammengefasst.

5.3.1 Datenleaks

Bei dieser feingranularen Analyse soll die Vertraulichkeit der iibermittelten Daten,
welche potenziell auch personliche Daten des Nutzers sein konnen, iiberpriift wer-
den. Ob ein Datenpaket explizit eine personliche Information enthilt, kann nur
eindeutig bestitigt werden, falls die Informationen als Klartext verschickt worden
sind oder ein verschliisseltes Datenpaket zuerst entschliisselt und anschlieend auf
personliche Daten untersucht wird. Um die verschliisselte Ubertragung von Daten
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Tab. 6 Untersuchungsgegenstand fiir die dynamische Analyse

App-Name Datenschutz- Sprache Ursprungsregion Installationen
erkldrung (Mio.)

Duolingo v Englisch Vereinigte Staa- 100
ten

Google  Class- v Deutsch Vereinigte Staa- 50

room ten

NeuroNation v Deutsch EU 10

Mathe- v Englisch Nicht verfiigbar 10

Einmaleins

Coursera: Online v Englisch Nicht verfiigbar 10

courses

Quizlet v Deutsch Vereinigte Staa- 10
ten

Jitsi Meet v Englisch Nicht verfiigbar 5

Mathematik- v Englisch EU 5

Logikspiele,

Ubungen fiir das

Gehirn

SoloLearn v Englisch Vereinigte Staa- 5
ten

GeoGebra v Englisch Nicht verfiigbar 5

zu verifizieren, untersuchen wir alle Datenpakete auf die benutzten Protokolle der
Dateniibertragung. Anhand des verwendeten Protokolls kann beurteilt werden, ob
die Daten im Paket verschliisselt oder als Klartext verschickt worden sind. Falls wir
anhand der benutzten Protokolle verifizieren konnen, dass Daten sicher verschliisselt
tibertragen werden, werden insofern Datenlecks nicht beriicksichtigt. Daher stiitzen
wir die Argumentation iiber Datenlecks im App-Datenverkehr auf eine Kombina-
tion zwischen dem von Razaghpanah et al. (2015) [7] vorgestellten App Lumen
Privacy Monitor und den im Rahmen des Forum Privatheit entwickelten Tools, u. a.
PISA Conrad/Simo (2018) [3]. Beide Tools ermoglichen es, Datenpakete lokal auf
dem Nutzergerit zu untersuchen und Datenlecks aufdecken. Wir nutzen die Ergeb-
nisse der Analyse durch Lumen Privacy Monitor und PISA, um potenzielle Daten-
lecks der untersuchten Apps in 3 Risikostufen zu unterteilen: niedriges, mittleres
und hohes.

Niedriges Sicherheitsrisiko Unter den gefundenen Sicherheitsliicken, welche ein
niedriges Risiko fiir die personlichen Informationen des Nutzers darstellen, fallen
unter anderem Informationen zum Gerit des Nutzers oder etwa Verbindungseinstel-



234 S.Dass et al.

lungen. Fiir die vorliegende Studie iibernehmen wir die in Lumen Privacy Moni-
tor vordefinierte Spezifikation von niedrigen Sicherheitsrisiken. Diese umfassen
zum einen die Marke (Brand), das Modell und den Hersteller (Device Model), das
Betriebssystem und die Android Version (Build Fingerprint) des verwendeten Geré-
tes. Auflerdem stellt eine App ein geringfiigiges Sicherheitsrisiko fiir die Daten des
Nutzers dar, wenn sie Verbindungseinstellungen (Connectivity) einlesen kann. Alle
untersuchten Apps weisen bei fast allen niedrigen Risiken einen positiven Befund
durch Lumen Privacy Monitor auf.

Mittleres Sicherheitsrisiko Unter mittleren Sicherheitsrisiken werden Datenlecks
wie InstalledApps, Keyword:secret, UnprotectedLocationQueries und Untranspa-
rentCalenderAccess zusammengefasst. Installed Apps definiert ein Risiko/
Bedrohung mittleren Grades, da die untersuchte Learning App Zugriff auf die iibri-
gen auf dem Gerit installierten und aktuell ausgefiihrten Apps erhélt und diese Infor-
mationen weiterleitet. Die so gewonnenen Informationen kénnen von Entwicklern
und Werbetreibenden genutzt werden, um u. a. Personlichkeitsmerkmale zu infe-
rieren Seneviratne et al. (2014) [9] und Personalisierung als Teil ihrer Marketing-
Strategie umzusetzen. Zu den Apps mit dem Datenleck Installed Apps zdhlen Duo-
lingo und Mathematik — Logikspiele, Ubungen fiir das Gehirn. Die zweite Liicke
Keyword:secret weilit auf das Vorhandensein des zuvor eingestellten Suchworts
secret im Datenverkehr auf. Diese Tatsache wird als mittelschweres Datenleck aus-
gedriickt. Wir verwenden wihrend der Simulation die Zeichenkette ,,secret* fiir
Login-Daten bzw. Benutzernamen. Wenn also z.B. die Lumen App diese Zei-
chenkette im Datenfluss der untersuchten Learning-App ausfindig machen kann,
so besteht die Gefahr, dass ein Angreifer ebenso eine solche sensitive Informa-
tion aus dem Datenfluss ermitteln und ausnutzen kann. Daher stellt dies ein groBes
Risiko dar. Unter den zehn untersuchten Learning Apps konnte diese Problema-
tik ausschlieBlich bei der App JitsiMeet festgestellt werden. Unter Untransparent-
CalenderAccess fassen wir Datenleaks zusammen, die dadurch entsteht, wenn die
untersuchte App durch Query-Schnittstellen und ohne explizite Interaktion mit dem
Nutzenden (z. B. Betiitigung eines OK-Button) auf Kalendereintrige zugreifen kann.
Bei einer der untersuchten Learning-Apps konnte dieses Datenleak festgestellt wer-
den. UnprotectedLocationQueries weist auf das Risiko einer aus Sicht des Nutzen-
den unbeabsichtigen bzw. intransparenten Offenlegung von Standort- oder Web-
Abfragedaten hin. Hier fokussieren wir insbesondere auf Leaks, die entweder durch
unsichere Kommunikation mit (Dritt-)Dienstanbietern wie z. B. Google Maps oder
einer Interpretation von WiFi- und Access-Point-Informationen wie z. B. die WiFi-
MAC Adresse Cunche (2014) [4] entstanden sind. Unsere Befunde zeigen, dass
10 % der untersuchten Apps Google-Maps-Anfragen iiber unsichere Kanile stellen.
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Angreifer konnen dementsprechend Standort-Informationen aus den iibermittelten
Anfragen extrahieren. 30 % der Apps geben Details iiber WiFi- und Access-Point
preis. Aggregiert betrachtet sind es 30 % der Apps die das UnprotectedLocation-
Queries Risiko darstellen — d. h. die Moglichkeit bieten, unautorisiert auf Standorte
zuzugreifen und Bewegungsprofile zu erstellen.

Hohes Sicherheitsrisiko Hohe Sicherheitsrisiken umfassen den Zugriff auf und
die Weiterleitung von sensitiven Identifiers, welche Werbenetzwerken und Libraries
die Moglichkeit gibt, den Nutzer iber mehrere Anwendungen und Plattformen hin-
weg zu beobachten bzw. zu verfolgen. Dies stellt eine massive Beeintrichtigung der
Privatsphére dar, da der Nutzer dadurch zum Opfer von Tracking, Profilbildung und
gezielter unerwiinschter Werbeanzeigen werden kann. Die Hilfte der im Rahmen
der dynamischen Analyse betrachteten Learning- Apps greifen und teilen mindesten
einen eindeutigen Identifier IMEI/MEID in 20 % der Fille und MAC-Adresse in
30 % der Fille). Dariiber hinaus erfassen alle diese Apps zusitzlich die sog. ,, Goo-
gle advertising ID“, eine Kennung fiir Werbetreibende, die es ihnen ermoglicht, die
Werbeaktivititen von Benutzern auf Android-Geriten anonym zu verfolgen. Ein
Zugriff auf eindeutige Bezeichner, auch in Kombination mit der Advertising ID,
stellt eine klare Verletzung der Google Play-Programmrichtlinien fiir Entwickler
dar.'*

5.3.2 Third-party Library-Analyse

Gemil der EU-Gesetzgebung diirfen ohne elterliche Zustimmung keine Tracking-
Aktivititen bei Apps fiir Kinder stattfinden Stapf et al. (2021) [11]. In den USA
werden dhnliche Anforderungen im Rahmen der COPPA (Children’s Online Privacy
Protection Act) US Congress (1998) [2] formuliert. Bei einigen der untersuchten
Learning Apps, konnten keine Hinweise auf Google Play gefunden werden, die dar-
auf abzielen, Eltern — oder den Nutzenden — iiber eine mogliche Tracking-Aktivitit
durch die App zu informieren. Im Durchschnitt beinhalten untersuchte Apps ca.
5,6 Third-party Libraries. Zu den am meisten angebundenen Drittparteien gehdren
Google Firebase Analytics (bei 90 % der Apps), Google Tag Manager (bei 90 % der
Apps) und Facebook (bei 80 % der Apps). Unsere Ergebnisse bestitigen die zuvor
im Rahmen der statischen Analyse gemachte Feststellung: in Learning Apps sind
Third Party Libraries in hohen Maflen vorhanden, sieche Abschn.5.2.

14 https://support.google.com/googleplay/android-developer/answer/6048248 ?hl=de.
Stand: 06.07.2020.
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5.3.3 Sichere Kommunikation

Zielknoten Zunichst wollen wir die erfassten Zielknoten der einzelnen Verbindun-
gen innerhalb des analysierten Datenflusses betrachten. Die meisten Zieladressen
im Datenverkehr der untersuchten Apps liegen in den Vereinigten Staaten, wobei
Deutschland am zweithdufigsten vertreten ist. Eine der untersuchten Learning Apps
leitet Daten an einen sich in der Volksrepublik China befindlichen Server weiter.
Ein Grofiteil der Apps in dieser Analyse leitet Daten zu IP-Adressen weiter, welche
6 oder weniger verschiedenen Organisationen zuzuordnen sind. Jedoch stechen die
Apps Mathe-Einmaleins, Quizlet und Coursera: online courses besonders hervor,
da sie IP-Verbindungen zu mehr als 9 verschiedenen Organisationen aufbauen. Nach
unserer Analyse interagiert die App Coursera sogar mit mehr als 16 verschiedenen
Organisationen.

Verwendete Sicherheitsprotokolle Wie die Ergebnisse der Untersuchung des
Datenverkehrs durch Wireshark ! zeigen, enthalten alle Apps Datenpakete in ihrem
Datenfluss, welche das Verschliisselungsprotokoll Transport Layer Security (TLS)
verwenden. Lediglich eine App zeigt Anfilligkeiten und zwar in Bezug auf einen
fehlerhaften benutzerdefinierten SSL/TLS-Vertrauensmanager. Hier wurde die Ver-
trauensverwaltung fiir Socket-Kommunikation auf unsichere Weise modifiziert.
Durch die Anwendung des TLS-Protokolls wird sowohl die Verschliisselung der
tibermittelten Daten als auch deren Integritit gewéhrleistet. Betrachtet man die Ver-
teilung von TLS-Datenpaketen innerhalb des analysierten Datenverkehrs der Apps,
so stellen wir fest, dass im Durchschnitt etwa 33 % des Datenflusses in den popu-
larsten Apps mit TLS verschliisselt ist. Die Abb. 16 stellt die Verteilung der TLS
Datenpakete aller untersuchten Apps prozentual dar. Die Apps Google Classroom
und JitsiMeet fallen hierbei besonders auf, da mehr als 50 % des Datenverkehrs
mittels TLS verschliisselt iibertragen worden ist. Unter den iibrigen Apps wie etwa
NeuroNation, Mathe—Einmaleins oder Coursera: online courses weisen die Apps
aber nur weniger als 20 % verschliisselten TLS-Datenverkehr auf. Gehen wir ndher
auf die verwendeten TLS-Protokolle ein, so stellen wir fest, dass die Apps haupt-
sdchlich TLS in der Version 1.2 (v1.2) bzw. Version 1.3 (v1.3) benutzen, wobei
v1.3 eine neuere und damit fortschrittlichere Version darstellt. In TLS v1.3 wur-
den einige Sicherheitsliicken, welche in der dlteren Version 1.2 auftreten, behoben.
Betrachten wir die Verbreitung der besser gesicherten TLS v1.3, so stellen wir fest,
dass 6 der 10 untersuchten Apps weniger als 1 % des Datenflusses mit dieser TLS
Version absichern. Die TLS Version 1.2 hingegen weist im Durchschnitt etwa 28 %

15 Wireshark. https://www.wireshark.org/. Stand: 06.07.2020.
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Abb. 16 Aufkommen von TLS-Datenpaketen im gesamten Datenfluss wihrend der Daten-
verkehrsanalyse der untersuchten Apps

des gesamten Datenflusses auf und ist somit weitaus ofter vertreten als die neuere
Version. Obwohl die untersuchten Apps zu den populérsten in unserem Datensatz
gehoren, so verwenden die Verbindungen dennoch nur selten die TLS v1.3, welche
bereits seit 2018 veroffentlicht ist und dem Stand der Technik entspricht.

6 Fazit

Learning Apps gelten inzwischen als wichtige Instrumente zur Bereitstellung schu-
lischer und auflerschulischer Bildungsangebote und zur Vermittlung grundlegenden
Wissens an Kinder und Jugendliche. Durch Learning Apps konnen Lernangebote
personalisiert und interaktive Lernmethoden bereitgestellt werden. Diese knnen
wiederum jederzeit und von tiberall konsumiert werden. Eine derartige Digitalisie-
rung des Lern- und Wissensvermittlungsprozesses geht jedoch mit der Notwendig-
keit einher, die damit verbundenen Risiken fiir die informationelle Selbstbestim-
mung und die Sicherheit der Daten der Minderjihrigen zu erkennen und einzuord-
nen.

Die vorliegende Arbeit untersuchte, inwieweit Learning Apps privatheitinvasiv
und anfillig fiir Cyber-Angriffe sind. Unsere umfassende Analyse von 199 Android
Learning Apps belegt, dass ein signifikanter Anteil der untersuchten Apps zahl-
reiche Anfilligkeiten hinsichtlich Datenschutz und Cybersicherheit aufweisen. Mit
den Ergebnissen unserer Studie zielen wir darauf ab, Pidagogen, Minderjahrige,
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Datenschutzbehorden, Verbraucherschutzorganisationen und App-Entwickler liber
Datenschutz- und Cybersicherheitsproblematiken im Zusammenhang mit Learning
Apps zu sensibilisieren.
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»das braucht die Technik nicht alles zu
wissen” - Digitale Datenerfassung im
Spannungsfeld zwischen Privatheit,
Datenschutz und gesellschaftlichem
Auftrag

Diana Schneider

Zusammenfassung

Die Teilhabeplanung fiir Menschen mit Behinderung ist ein Instrument der
Eingliederungshilfe, um soziale Partizipation und gleichberechtigte Teilhabe
am Leben in der Gesellschaft zu fordern sowie die individuelle Selbstbe-
stimmung zu ermdglichen. Im vorliegenden Beitrag wird auf Basis von 20
leitfadengestiitzten Interviews mit Personen aus dem Feld der Eingliederungs-
hilfe dargelegt, wie die Praxis des Dokumentierens aussieht und unter welchen
Umstidnden ggf. Informationen der Menschen mit Behinderungen zuriickge-
halten, d. h. nicht digital notiert werden. Dies soll Aufschluss darauf geben,
welches Konzept von Privatheit die interviewten Personen vertreten. Zudem
werden die Ergebnisse hinsichtlich der Datenschutzprinzipien diskutiert.
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1 Einleitung

Die Teilhabeplanung ist ein Instrument zur Feststellung des individuellen Bedarfs
einer Person im Rahmen der Eingliederungshilfe fiir Menschen mit (drohender)
Behinderung. Ziel der Eingliederungshilfe ist es, die leistungsberechtigten Perso-
nen mithilfe von Sozialleistungen so zu befihigen, dass diese ,,ihre Lebensplanung
und -fiihrung moglichst selbstbestimmt und eigenverantwortlich wahrnehmen*
konnen [§ 90 Abs. 1 SGB IX n. F]. Um geeignete Maflnahmen und Vor-
gehen fiir die potenziellen Leistungsberechtigten zu bestimmen, miissen daher
zunichst innerhalb des Antragsverfahrens die individuellen, gesellschaftlichen
Teilhabebeschrinkungen umfinglich dargelegt werden. Hiufig werden in diesem
Zusammenhang nicht nur die ,,systematische[n] Arbeitsprozesse und standardi-
sierte[n] Arbeitsmittel (Instrumente)“ [§ 13 Abs. 1 SGB IX n. E.] zur Feststellung
des individuellen Bedarfs der Person!, sondern auch der zyklische Prozess als
solcher als Teilhabeplanung bezeichnet. Die doppelte Bedeutung des Wortes ist
in diesem Zusammenhang zu betonen, denn der individuelle Bedarf einer Person
ist je nach ihren Fortschritten und Lebenszielen stetig neu zu ermitteln, um die
jeweiligen Sozialleistungen anzupassen.

Im Rahmen des interdiszipliniren Projekts MAEWIN? (2018-2021) wird u. a.
analysiert, wie die aktuelle Praxis des Dokumentierens innerhalb sozialer Orga-
nisationen aussieht. Zwischen Januar und Juni 2020 wurden daher insgesamt 20
leitfadengestiitzte Interviews mit Personen aus dem Feld der Eingliederungshilfe
gefiihrt. Im Zuge der Erhebung wurde deutlich, dass die Problematik der Pri-
vatsphidre der Menschen mit (drohender) Behinderung eine entscheidende Rolle
spielt. Denn die im Rahmen der Dokumentation erhobenen Daten gehoren i. d. R.
zu der Kategorie besonderer personenbezogener Daten, denen ein hohes Schutz-
niveau zugesprochen wird [19]. Gleichzeitig spielt der Datenschutz innerhalb
der Praxis Sozialer Arbeit ,eine ambivalente und somit wenig klare Rolle*
[19, S. 414]. So ist nach Pudelko und Richter [19] zwar ein Bewusstsein fiir
die Notwendigkeit der Umsetzung rechtlicher Rahmenbedingungen zum Schutz
personenbezogener Daten vorhanden, die nicht zuletzt durch die europédische

I Es gibt kein bundeseinheitliches Instrument zur Ermittlung des individuellen Bedarfs einer
Person. Stattdessen haben sich je nach Bundesland und Rehabilitationstréiger verschiedene
Praktiken, Verfahren und Instrumente etabliert haben.

2 Das Projekt MAEWIN ist eines von sechs Tandem-Promotionsprojekten im Rahmen des
Verbundprojekts NRW Digitale Gesellschaft und an der FH Bielefeld University of App-
lied Sciences (Fachbereich Sozialwesen, Prof. Dr. Seelmeyer) und der Universitit Bielefeld
(Technische Fakultit, Prof. Dr. Cimiano) angesiedelt.
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Datenschutz-Grundverordnung (DSGVO) an Relevanz erhalten haben, doch ver-
bindet sich damit auch die Herausforderung, wie genau diese Anforderungen in
der Praxis umgesetzt werden konnen. Denn mit der Anwendung der DSGVO wer-
den Personen adressiert, die zu einer informierten Einwilligung fahig sein sollen;
eine Annahme, die im Titigkeitsfeld Sozialer Arbeit nicht iiberall vorausgesetzt
werden kann. Sozialarbeiterisches Handeln versucht daher, diese Diskrepanz mit-
tels ihres Doppelmandates aufzufangen: indem sich die Fachkriéfte nicht nur dem
Staat als Geld- und Auftraggeber gegeniiber verpflichtet sehen, sondern sich auch
an den Bediirfnissen und Bedarfen ihrer Adressatinnen und Adressaten orientieren
[vgl. 7, S. 47]. Beispielsweise, indem Privatheitsbediirfnisse vulnerabler Personen
wie im Rahmen der Teilhabeplanung nicht nur gegeniiber Dritten, sondern auch
organisationsintern geschiitzt werden. So deuten die Ergebnisse aus den 20 Inter-
views darauf hin, dass die interviewten Personen ein differenzielles Verstdndnis
von Privatheit vertreten, welches sich auch im Umgang mit der Dokumentation
niederschldgt. Im vorliegenden Beitrag werden daher zunichst die Funktionen
sowie Leerstellen von Dokumentation sozialer Organisationen herausgearbeitet.
Gerade, weil die Nutzung von Daten sozialer Organisationen durch andere Berufs-
gruppen (bspw. IT-Entwicklerinnen und IT-Entwickler) innerhalb Deutschlands
noch am Anfang steht, sollen die Ergebnisse auch dafiir genutzt werden, um fiir
das Verstindnis von Privatheit in diesem Anwendungsfeld zu sensibilisieren.

2 Einblicke in die Daten und die Dokumentationspraxis

Zunehmend, wenn auch noch nicht umfassend und flichendeckend, erfolgt
die Dokumentation innerhalb sozialer Organisationen Deutschlands in digitalen
Dokumentationssystemen (oftmals auch Fachsoftware bzw. digitale Fachverfah-
ren genannt). Diese IT-gestlitzten Verfahren beinhalten sowohl lokal-gebundene
als auch webbasierte Losungen der Dokumentation [vgl. 17]. Mit Blick auf IT-
basierte Anwendungen fiir die Sozialwirtschaft® lisst sich feststellen, dass eine
Vielzahl an Systemen und Verfahren existieren, welche teils durch eigenkon-
struierte Softwareldsungen einzelner Organisationen ergidnzt werden [11, 12].
Wihrend das Fiir und Wider solcher digitalen Verfahren in der Literatur bereits
stark diskutiert wird [vgl. 10, 12, 13, 15, 17, 18], fillt der Blick vergleichsweise
selten auf die intendierten Leerstellen solcher Dokumentationen. Also auf das,
was nicht dokumentiert wird, obwohl es bekannt und fiir den weiteren Verlauf
relevant ist. Im Folgenden soll daher der Versuch unternommen werden, nach

3 Siehe hierzu: https:/social-software.de/.
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vorhandenen und nicht-vorhandenen Daten der Dokumentation zu unterscheiden.
Hierbei ist zu beriicksichtigen, dass die Grenzen zwischen dem, was notiert wird,
und dem, was fehlen konnte bzw. fehlt, durchaus flieBend sind.

Basis der vorliegenden Ergebnisse stellen die zwischen Januar und Juni 2020
gefiihrten, leitfadengestiitzten Interviews mit 20 Personen aus dem Feld der
Eingliederungshilfe dar. Die interviewten Personen arbeite(te)n entweder bei
einem Leistungserbringer oder einem Leistungstriger der Sozialhilfe oder Ein-
gliederungshilfe* in Nordrhein-Westfalen oder Berlin und waren zum Zeitpunkt
des Interviews zwischen 29 und 63 Jahren alt; einige Personen iibernehmen
Fiihrungsaufgaben®.

2.1 Vorhandene Daten

Zunichst wird auf diejenigen Daten eingegangen, die im Rahmen der Einglie-
derungshilfe in digitalen Dokumentationssystemen festgehalten werden und fiir
mogliche Datenanalysen bspw. im Rahmen algorithmischer Verfahren zur Ver-
fligung stehen wiirden. Insbesondere im zweiten Teil werden zudem Ergebnisse
aus den Interviews thematisiert und mit vereinzelten Zitaten aus den Interviews
unterlegt.

2.1.1 Daten (in) der Teilhabeplanung

Da die Teilhabeplanung als Verfahren und Instrument der Eingliederungshilfe den
gesetzlichen Regelungen derselben unterliegt, lassen sich die notwendigen Krite-
rien fiir eine ,,individuelle und funktionsbezogene Bedarfsermittlung* sowie deren
Dokumentation und Nachpriifbarkeit dem dazugehorigen Gesetzestext entnehmen
[§ 13 Abs. 2 SGB IX n. F.]; diese sollen insbesondere erfassen,

1. ob eine Behinderung vorliegt oder einzutreten droht,

2. welche Auswirkungen die Behinderung auf die Teilhabe der Leistungsberech-
tigten hat,

3. welche Ziele mit Leistungen zur Teilhabe erreicht werden sollen und

“In den Interviews wurde sich vornehmlich auf Leistungen zur Sozialen Teilhabe [vgl. §
90 Abs. 5 SGB IX n. F.] konzentriert. Dies beinhaltet bspw. Unterstiitzung im Wohn- und
Sozialraum sowie Leistungen zur Mobilitit.

5 Aus Griinden der zugesicherten Anonymitit gegeniiber den interviewten Personen wird
von einer detaillierteren Beschreibung der interviewten Personen und der Zuordnung der im
Folgenden genannten Zitate zur jeweiligen Person bzw. Personengruppe abgesehen.
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4. welche Leistungen im Rahmen einer Prognose zur Erreichung der Ziele
voraussichtlich erfolgreich sind.

Ausgehend von dieser Bestimmung werden im Rahmen der Teilhabepla-
nung neben sozialrechtlich relevanten Daten einer Person zur Abwicklung des
Antrags, auch besondere, personenbezogene Daten wie medizinische Diagnosen
und (fach-) érztliche Gutachten sowie Berichte (bspw. Arztbriefe, Krankenhaus-
unterlagen) iiber die (drohende) Behinderung eines Menschen erfasst. Hierbei
kommt es weniger auf die medizinische Diagnose gemill der aktuellen Inter-
national Statistical Classification of Diseases and Related Health Problems (ICD)
an sich, sondern vielmehr auf die Wesentlichkeit der Einschrinkung von Teil-
habe aufgrund dieser medizinisch festgestellten Behinderung an. Haufig wird
in diesem Zusammenhang daher von der ,,wesentlichen Behinderung® gespro-
chen [2]. Eine wesentliche Behinderung liegt dann vor, wenn die korperliche,
geistige oder seelische Behinderung so gravierend ist, dass die Menschen mit die-
sen Behinderungen ,,in erheblichen Umfange in ihrer Fahigkeit zur Teilhabe am
Leben in der Gemeinschaft eingeschrinkt sind* [2, S. 5, Hervorhebung im Ori-
ginal]. Fiir die Bestimmung der wesentlichen Behinderung miissen daher neben
den medizinischen Diagnosen auch die ,resultierenden Beeintrichtigungen der
funktionalen Gesundheit* bekannt sein [2, S. 7]. Spitestens mit Inkrafttreten des
Bundesteilhabegesetzes (BTHG, 2017-2023) soll sich hierfiir an der Internatio-
nal Classification of Functioning, Disability and Health (ICF) orientiert werden [§
118 Abs. 1 SGB IX n. F°.

Zum Nachweis dieser Wesentlichkeit bedarf es je nach Art der Behinderung
und Einschrinkung der Teilhabe unterschiedlicher Dokumente. Im Rahmen der
gefiihrten Interviews wurde deutlich, dass dies trotz aller Individualitit jedes
Falls u. a. die folgenden Datensitze umfasst: detaillierte Beschreibung iiber die
Fahigkeiten, Fertigkeiten, Ressourcen und Vorlieben eines Menschen sowie iiber
(auBer-)hdusliche Probleme, Barrieren und Herausforderungen, welche die Per-
son in ihrem Alltag beeinflussen. Dariiber hinaus gibt es biografische Berichte
zur Person, ihrer aktuellen Lebenssituation und ihrer (bisherigen) Lebensent-
wicklung. Diese liegen i. d. R. in Form von (Selbst-)Beschreibungen vor und
werden durch fachliche Stellungnahmen bspw. der Bezugsbetreuungen ergénzt
und eingeordnet. Diese fachlichen Stellungnahmen sind dann besonders wich-
tig, wenn die betreffenden Personen ihre Bedarfe nicht direkt formulieren (bspw.

6 Auf die Uberlegungen und auch Kritikpunkte, die sowohl mit dem Bundesteilhabegesetz
als auch an der Orientierung der ICF einhergehen, wird in diesem Beitrag nicht eingegangen.
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aus Schamgefiihl) oder, wie im folgenden Interviewzitat, wenn die bezugsbetreu-
enden Personen bestimmte Wiinsche und Ideen hinter getitigten Aussagen und
Wiinschen vermuten, jene jedoch unausgesprochen bleiben:

»Wenn Klienten sagen: Ich will eine Familie griinden, aber nicht wirklich verstehen,
was das eigentlich heif3t, was damit verbunden ist. Aber sie verbinden damit ein Gefiihl.
[...]1 Und dann [...] zu entwickeln, was verbindet sich hinter diesem Gefiihl?*

Mittels der Informationen und Interpretationen sowie weiteren Daten werden For-
derungsschwerpunkte identifiziert und geplante Fern- und Nahziele mit den sie
betreffenden Personen definiert. Diese werden mit sogenannten Mafinahmen bzw.
Vorgehen hinterlegt und konkretisiert. Das sind bspw. inhaltliche Verabredungen
dariiber, was in Zukunft umgesetzt werden soll, welcher Zeitbedarf dafiir veran-
schlagt wird und ggf., ob die Unterstiitzung in Form einer Fachleistungsstunde
oder einer Assistenzleistung erbracht werden konnte. Auch diese Daten werden
meist im Rahmen des Instruments zur individuellen Bedarfsermittlung erfragt,
definiert und festgehalten. Sofern es sich bei dem Teilhabeplan nicht um einen
Erstantrag handelt, kann zudem auf vergangene Mafinahmen, Vorgehen und Ziele
sowie auf die zur Verfiigung gestellten Ressourcen (d. h. Anzahl und Umfang
der bewilligten Leistungen zur Teilhabe) Bezug genommen und diese hinsichtlich
ihrer Angemessenheit zur Erreichung der definierten Ziele bewertet werden.

2.1.2 Die Frage nach Relevanz und Subjektivitat

Neben dem Instrument zur Ermittlung des individuellen Bedarfs einer Person wer-
den bei den Leistungserbringern und Leistungstrigern der Sozialhilfe und der
Eingliederungshilfe weitere Daten und Informationen festgehalten. Das Doku-
mentieren innerhalb sozialer Organisationen ist dabei kein Selbstzweck, sondern
dient bestimmten Funktionen [6, 16]. Merchel und Tenhaken [17, S. 171 f.]
benennen sechs Intentionen, die mit Dokumentation einhergehen konnen:

e als Tadtigkeitsbeleg — entweder als einfacher Nachweis fiir ein tatsdchliches
Handeln oder in Form eines legitimatorischen Nachweises korrekt erbrachter,
im Sinne einer vorherigen Handlungsanweisung realisierten Leistung [...];

e als Dokument zur Absicherung in Situationen, die kiinftig moglicherweise eine
Rekonstruktion des Handelns in legitimatorischer Absicht erfordern [...];
zur Planung und Steuerung von Hilfen [...];
als Strukturierungs- und Bewertungshilfe fiir eine intensive fachliche Ausein-
andersetzung mit dem Verlauf und den Ergebnissen von Hilfen [...];
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e als Grundlage fiir (moglicherweise kiinftig erforderliche) gutachterliche Stel-
lungnahmen gegeniiber Gerichten [...];
e oder als Grundlage fiir (qualitative) Evaluation [...].

Auffallend ist, dass der Blick in die unsichere Zukunft und die Unwissenheit, ob
dort bestimmte Informationen benotigt werden konnten, eine zentrale Leitfrage
im Dokumentationsprozess einnimmt. Fehlen in den Einrichtungen und sozia-
len Organisationen klare Kriterien bzw. festgelegte Dokumentationsroutinen [20]
oder werden diese als unzureichend wahrgenommen, liegt die Bestimmung der
Relevanz bestimmter Informationen im individuellen Ermessen der dokumentie-
renden Personen [vgl. auch 1, 24]. Exemplarisch werden folgend drei Kriterien
zur Beurteilung der Relevanz vorgestellt’.

Zum einen kann die Relevanz einer Information mit Verweis auf einen implizi-
ten und/oder expliziten Handlungsauftrag innerhalb der Betreuung begriindet wer-
den. Die neuen Informationen haben dann direkte Auswirkung auf die Gestaltung
der fachlichen Arbeit und sind entsprechend als Nachweis oder zur Rekonstruk-
tion des Falls zu notieren. In knapp der Hilfte aller Interviews wurde hierbei die
Zweckgebundenheit der Dokumentation zum direkt vorliegenden Betreuungsauf-
trag betont. Das folgende Interviewzitat verdeutlicht jedoch, dass die Abwigung
beileibe nicht immer eindeutig ist und der implizite Handlungsauftrag auch als
ein zukiinftiger verstanden werden kann:

,»Wenn sich ein Klient verliebt, ist das eine sehr, sehr personliche Geschichte. Wenn
der mir das anvertraut: Habe mich da verliebt. Dann ist das zu dokumentieren, wenn
sich darauf ein Unterstiitzungsbedarf ergibt. Wenn das aber nicht relevant ist/ wobei,
bei diesem Thema hat es an vielen Stellen Relevanz.*

Zum anderen konnen bestimmte Hintergrundinformationen (ggf. in Verbindung
mit ihrem Neuheitswert) als relevant eingestuft werden. Dies betrifft neben all-
gemeinen Informationen des tdglichen Arbeitens, bspw. Absprachen mit den
Angehorigen oder Verinderungen der Wohnsituation, mitunter auch intime Infor-
mationen der betroffenen Personen, die diese unter Umstinden nicht dokumentiert
sehen mochten. Im Rahmen des Abwigens wird dann nicht nur entschieden, ob
diese Informationen so wichtig sind, dass sie dennoch notiert werden (und dies
gegeniiber der betroffenen Person transparent gemacht wird), sondern auch, ob
diese Informationen im Zweifelsfall sogar gegen den ausdriicklichen Willen der

7 Die idealtypische Abgrenzung der Kriterien lisst sich in der Praxis nicht durchhalten, da
das Festhalten bestimmter Aspekte auch pluralistisch motiviert sein kann.
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Personen (und mitunter ohne deren Kenntnis) an Dritte weitervermittelt werden,
wie das folgende Zitat zeigt:

»Das hort sich jetzt ganz bose an, weil eigentlich ist das ein Vertrauensmissbrauch
des Bezugsbetreuers gegeniiber den Menschen mit Behinderung. Wenn er uns Dinge
mitteilt, wo der Leistungsberechtigte nicht mochte, dass wir sie wissen. Aber diese
Aussagen sind so wichtig, weil wir sonst bestimmte Dinge nicht verstehen. Weil das
sind ja die unausgesprochenen Liicken.*

Die letzten beiden Interviewzitate geben einen ersten Hinweis darauf, dass die
Beurteilung der Relevanz unter Umstidnden eng mit der (gewihrten) Privatheit
gegeniiber derjenigen Person verbunden ist, die diese Informationen betrifft. Wird
eine Relevanz fiir den Fall festgestellt, kann die Wahrung der Privatheit von Men-
schen mit (drohender) Behinderung demnach zweitrangig werden. In extremen
Fillen kommt es sogar zu einer Datenweitergabe, obgleich die betreffende Person
dieser (ausdriicklich) nicht zugestimmt hat. Fiir den letzten Fall lassen sich dabei
durchaus berechtigte Griinde anfiihren, bspw. bei Gefahr in Verzug oder gere-
gelten Schweigepflichtentbindungen bei drohendem Schaden fiir die betroffene
Person bzw. Dritte.

Zum dritten konnen Informationen Relevanz bekommen, wenn sich die doku-
mentierende Person im Sinne ihres professionellen Verstdndnisses dazu verpflich-
tet sieht, bestimmte Aspekte, Beobachtungen oder Interpretationen festzuhalten.
Dies trifft dann zu, wenn die organisationsintern vereinbarten, IT-gestiitzten Doku-
mentationsroutinen als unvollstindig, unpassend oder unklar wahrgenommen
werden [8]. In diesen Fillen werden, wenn moglich, die vorhandenen Dokumen-
tationsmoglichkeiten hinsichtlich eigener Anspriiche an Fachlichkeit angepasst
oder umgangen, indem bspw. bestimmte Beobachtungen in anderen digitalen
Eingabefeldern oder separat notiert werden.

»Ja, wir haben dieses Standardprotokoll, was jeder [...] ausfiillt. Die sehen auch
alle gleich aus. Wenn es dazu ein Gesprich gab, dann gibt es dazu immer noch ein
Blanko-Bogen. Weil dieses Protokoll, diese Moglichkeit, dass man da ein Gespréch
aufnehmen kann oder Sachen festhalten kann, eben so nicht hergibt. Da muss man
einfach erfinderisch sein.*

Die Beurteilung der Relevanz kann also verschiedenen Griinden folgen und
wird im Zweifelsfall subjektiv entschieden. Die Subjektivitit wird auch in den
Interviews mehrfach thematisiert; so nimmt bspw. das individuelle (Lebens-
und Berufs-)Erfahrungswissen eine wichtige Rolle innerhalb der professionel-
len Arbeit ein. Eine Dokumentation gibt damit gleichsam ,,Auskunft [...] iiber
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die Sichtweise und die Interpretationen der dokumentierenden Person(en), iiber
ihre (selektiven) Wahrnehmungen, iiber ihre Selbstdarstellungsbediirfnisse, ihre
Interessen, ihre Kategorien und »theoretischen« Denkmuster [17, S. 172]. Thre
Betonung stellt damit an mancher Stelle auch eine Abgrenzung zur Objektivi-
tit und Standardisierung® dar, die dem professionellen Verstindnis der Sozialen
Arbeit, namlich der ganzheitlichen Betrachtung des individuellen Falls [9] nicht
gerecht zu werden scheinen und stattdessen mit der ,,Gefahr von Reduktion und
Verfilschung komplexer Lebenswelten* einhergingen [17, S. 184].

Gleichzeitig hat die Wertschédtzung der Klientinnen und Klienten einen hohen
Wert innerhalb des professionellen Verstdndnisses der Sozialen Arbeit. Diese
Wertschitzung soll sich zwar nach Ansicht der interviewten Personen auch in der
Dokumentation selbst niederschlagen, dies ist jedoch nicht iiberall gelebte Praxis,
wie das folgende Zitat verdeutlicht:

,und, es sind immer menschliche Urteile. (...) Und die konnen auch einmal rich-
tig gemein, falsch, unprofessionell, unflitig sein. Erlebe ich auch. (...) Also, die
Anforderung ist: Die miissen professionell sein. Verantwortlich.*

Dieser Punkt ist in zweifacher Hinsicht interessant: Zum einen macht er deutlich,
dass der Anspruch an und Praxis der Dokumentation nicht zwingend iiber-
einstimmen. Folglich enthalten die nach Merchel und Tenhaken [17] in der
Dokumentation dargestellten Sichtweisen und Wahrnehmungen einer Person eben
auch deren Schattenseiten wie Vorurteile, einseitige Perspektiven oder versteckte
Verzerrungen [3, 22]. Zum anderen verweist die Anforderung bei konsequenter
Umsetzung nicht nur auf die angestrebte Wertneutralitit (in) der Dokumentation,
sondern auch auf eine bestimmte Sprachpraxis (bis hin zu einer ggf. ,,positiven
Verzerrung® der dokumentierten Inhalte). Diese konnen sowohl innerhalb eines
eigenen Arbeitsbereiches als auch besonders durch professionsfremde Personen
fehlinterpretiert werden. So wurde in zwei Interviews angemerkt, dass bestimmte
Worter (bspw. das Wort ,, Begleitung“) oder Perspektiven der Dokumentation
durch das Gegeniiber anders interpretiert werden (konnten) als beabsichtigt.

8 Auf den Aspekt der Standardisierung soll an dieser Stelle nicht vertiefend eingegangen
werden, da sich hieran eine eigene Diskussion innerhalb der Sozialen Arbeit anschlieft.
Fiir den vorliegenden Beitrag sei lediglich vermerkt, dass eine Standardisierung (in) der
Dokumentation durch die interviewten Personen nicht einheitlich bewertet wurde.
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2.2 Nicht-vorhandene Daten

Wihrend die Frage, was alles dokumentiert wird, mit Blick auf die rechtlichen
Anforderungen von Dokumentation und die Dokumentationsroutinen sozialer
Einrichtungen recht umfassend beantwortet werden kann, ist dies fiir nicht-
vorhandene Daten weitaus schwerer zu bestimmen. Zumal an dieser Stelle
durchaus zwischen dem, was nicht an Daten in ein elektronisches System
eingespeist wird, und tatsdchlichem Nichtwissen um diese Informationen unter-
schieden werden sollte. Letzteres ist fiir das Verstidndnis von Privatheit und der
Weiterverwendung vorhandener Daten entscheidend.

2.2.1 Fehlende und verborgene Daten

Wird mit einer IT-gestiitzten Form der Dokumentation gearbeitet, kdnnen
zunichst technische Rahmenbedingen als Ursache fiir nicht-vorhandene Daten
benannt werden. Dies beinhaltet beileibe nicht nur fehlende oder begrenzte Hard-
ware (bspw. geringe PC-Dichte in den sozialen Einrichtungen, fehlende mobile
Endgerite zur Erfassung auflerhalb der Biirordumlichkeiten), sondern vor allem
auch Einschrinkungen durch die IT-gestiitzten Verfahren bzw. Software selbst.
Dies reicht von einer schlichten Begrenzung der Zeichenanzahl bis zu einer durch
die Software intendierten Aufzeichnungspraktik, die nicht mit dem Praxishan-
deln der Fachkrifte kompatibel ist [5, 8, 13, 17, 23]. Das ist bspw. dann der
Fall, wenn eine Systematik (bspw. bestimmte Items) durch das System vorgeben
wird, mit dieser jedoch Querschnittsthemen, Wechselwirkungen oder komplexe
Strukturen zwischen den Einzelfaktoren nicht (mehr) transparent gemacht werden
konnen. Oder auch, wenn innerhalb IT-basierter Verfahren nicht die Moglichkeit
besteht, jenseits festgelegter Items zu dokumentieren (d. h. zu enge Dokumentati-
onsroutinen bestehen) und damit o. g. Umgehungsstrategien beim Dokumentieren
verhindert werden. Zudem sind mit dem Medienbruch selbst, also dem Wechsel
von Papier- auf elektronische Akten, unter Umsténden irreversible Datenverluste
einhergegangen.

Dartiber hinaus gibt es personenbezogene Faktoren, die Auswirkungen auf die
Qualitdt und den Umfang einer Dokumentation haben konnen. In den Interviews
wurden hierfiir bspw. das fehlende Verstdndnis fiir die Wichtigkeit der Dokumen-
tation [vgl. auch 17], Unsicherheit im Umgang mit der Software, Lustlosigkeit,
Vergesslichkeit sowie fehlende Sprach- und Schreibkompetenzen beim Perso-
nal (bspw. Rechtschreibprobleme oder eingeschrinkte deutsche Sprachkenntnisse)
genannt. Dariiber hinaus werden oftmals auch konkrete Einschrinkungen durch
organisatorische Rahmenbedingungen (bspw. mangelnde zeitliche und/oder per-
sonale Ressourcen, hohes Arbeitsaufkommen) sowie Vorbehalte gegeniiber der
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Technik im Allgemeinen oder der mit der Dokumentation einhergehenden Ver-
bindlichkeit und Exaktheit im Besonderen angefiihrt [13, 15, 17], um die
herausfordernde Zusammenarbeit zwischen IT-Technik und dem Sozialsektor zu
beschreiben. Dies kann dazu fiihren, dass die Dokumentation auf ein Minimum
beschridnkt wird. Zudem werden héufig diejenigen Informationen nicht (elektro-
nisch) erfasst, denen entweder im Abwigungsprozess hinsichtlich der Relevanz
ein geringerer Stellenwert zugesprochen wird oder aber, die schlichtweg zu kurz-
fristige Informationen enthalten, um sie in ein digitales System einzuspeisen.
Gerade im letzteren Fall sind stattdessen bspw. handgeschriebene Zettel oder
Telefonate das bevorzugtere Medium der Kommunikation:

.. wenn jetzt jemand aufschreibt, dass irgendwelche Kompressionsstriimpfe abgeholt
werden konnen, dann findet man das in der Regel nicht im digitalen Netz wieder. Dann
wird das auf Papier irgendwo ein Zettel hinterlegt (lacht) oder man wird angerufen
[...]. Dann schreibt man das in der Regel nirgendwo auf.*

Nicht zuletzt kann schlieB3lich auch die Perspektive der betroffenen Menschen mit
Behinderung im Verborgenen bleiben, deren Moglichkeiten zur Darstellung ihrer
eigenen Perspektive bspw. durch das Instrument der Bedarfsermittlung selbst,
organisationsinterne Dokumentationsroutinen und/oder aufgrund ihrer eigenen
kommunikativen Fihigkeiten limitiert sein konnen. Gerade in extremen Fal-
len kann sich so die Darstellung der eigenen Perspektive auf stellvertretende
Aussagen’ oder vereinzelte WunschiuBerungen bzgl. der eigenen Lebenspla-
nung beschrinken; eine interviewte Person betonte hierbei das , Machtgeflle “,
das hinsichtlich der Dokumentationsmoglichkeiten besteht. Im Rahmen einzel-
ner Interviews wurde zudem geéduflert, dass die Partizipation der Klientinnen und
Klienten gerade auch in der Dokumentation wiinschenswert wire:

»-.. ich finde es optimaler/ das ist auch gerade im Gesprich bei uns [...] [d]ass man
sich kurz hinsetzt am Ende eines Kontakts und guckt: Okay, was war heute wichtig?
Was wollen wir reinschreiben? Man kann die also involvieren.*

9 Stellvertretende Aussagen sind Aussagen iiber die betroffene Person, die bspw. durch die
Bezugsbetreuung, gesetzliche Betreuung und/oder Angehérige im Sinne der betroffenen Per-
son getitigt werden. Solche Aussagen werden bspw. dann herangezogen, wenn der Mensch
mit Behinderung nonverbal kommuniziert und ein Dolmetschen erforderlich ist, um die jewei-
lige Perspektive zu verbalisieren oder, wenn das oftmals dialogisch ausgerichtete Instrument
der individuellen Bedarfsermittlung durch die betreffende Person nicht bedient werden kann.
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Eine solche Partizipation hitte mehrere Funktionen: Zum einen wiirde sie zu einer
Entmystifizierung der Dokumentation beitragen, weil zunédchst Transparenz hin-
sichtlich der dokumentierten Inhalte hergestellt werden wiirde. Im Sinne einer
Uberpriifung konnte dariiber hinaus bestimmt werden, ob alle Akteure mit den
dokumentierten Inhalten iibereinstimmen. Beides sind Aspekte, die auch mit der
DSGVO gefordert werden. Die Klientinnen und Klienten wiren zudem nicht mehr
bloB ,,Objekte der Datenerhebung® [14, S. 87, auch 6, 16], sondern aktiver Part
im Prozess des Dokumentierens selbst; bspw., weil fehlerhafte Inhalte (schneller)
korrigiert oder eigene Perspektiven ergidnzt werden konnten.

Diese genannten Einschrinkungen fithren dazu, dass der Aussagengehalt der
vorhandenen Dokumentation in den Interviews als ,, liickenhaft“ bezeichnet wird
[siche auch 9]. Da die vorhandene Dokumentation durch die dokumentierenden
Personen mitunter nur als eine von vielen moglichen Interpretationen wahrgenom-
men wird, bleibt in der alltdglichen Arbeit der Professionellen eine permanente
Unsicherheit bzgl. der Korrektheit dieser Interpretationen bestehen. Diese muss
nicht nur ausgehalten werden, sondern nimmt eine prignante Rolle im profes-
sionellen Verstidndnis ein. Das, was verschriftlicht werden kann — sei es, weil es
externalisiert wurde oder, weil es die Dokumentationsroutinen hergeben — und
demnach als explizites Wissen zur Verfiigung steht, stellt trotz allem héufig nur
einen Ausschnitt von Wirklichkeit dar. Diese Wahrnehmung driickt sich beson-
ders prignant im folgenden Zitat aus: ,, Papier ist geduldig. Man kann sich viel
vorstellen, aber eben auch viel Falsches.“ Die Diskrepanz zwischen dem, was
verschriftlicht wird, und dem, was die Personen im alltdglichen Umgang mit
den Klientinnen und Klienten erleben, schlieft damit an die bereits genannte
Kritik von Verbindlichkeit und Exaktheit der Dokumentation an [13, 17]. Mehr
noch: Der teils starke Fokus auf die Eindeutigkeit der Dokumentation und die
Relevanz der Inhalte verhindert mancherorts den reflexiven Aspekt des Schrei-
bens, um Inhalte zu ordnen, Verbindungen zu konstruieren und Interventionen zu
entwickeln.

2.2.2 Personliche Informationen und Technik

Trotz einer fehlenden arbeitsfeldiibergreifenden oder auch arbeitsfeldinternen Ver-
einheitlichung von Dokumentationsanforderungen [17], sprechen sich nur zwei
Personen explizit dafiir aus, dass es nichts geben diirfe, was nicht auch dokumen-
tiert werden solle. Eine der beiden Personen verweist dabei insbesondere auf die
Notwendigkeit einer offenen Fehlerkultur innerhalb sozialer Organisationen:
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,... s wire falsch, nicht festzuhalten, dass es auch einmal scheitert. Dass man auch
vielleicht mit seiner Einschétzung verkehrt liegt, finde ich auch richtig, dass man es
dokumentiert.*

In den meisten Interviews konnen jedoch Indizien fiir einen normativen Konsens
gesammelt werden, dass bestimmte Informationen iiber die leistungsberechtigten
Personen nicht erfasst werden sollten. Dies betrifft nicht nur die bereits thema-
tisierten, personlichen Wertungen der dokumentierenden Personen, sondern vor
allem den Umgang mit Informationen im Rahmen der Dokumentation selbst.
So sprechen sich neun Personen dafiir aus, dass bestimmte Themen gar nicht
oder zumindest nicht detailliert dokumentiert werden sollten. Genannt werden
neben Traumata oder Gewalterfahrungen, in der Vergangenheit liegende Lebens-
ereignisse ohne Auswirkung auf die aktuelle Situation (bspw. Haftaufenthalte),
Partnerschaft inkl. Sexualitit (bspw. Partnerschaftsprobleme, Geschlechtskrank-
heiten oder die Haufigkeit der Sexualkontakte) auch die eigene Weltanschauung
sowie psychische Themen, die bspw. im Rahmen von Therapien durch die
Klientinnen oder Klienten aufgearbeitet werden.

Begriindet wird ein solch bewusstes Nicht-Dokumentieren bzw. sparsames
Dokumentieren zum einen mit der Intimitét der Informationen. So verweist bspw.
eine Person auf ihr Wissen um das Schamgefiihl bei Menschen mit Behinderung,
wenn diese ihren eigenen Hilfebedarf gegeniiber Dritten kommunizieren miissen.
In zwei weiteren Interviews wird betont, dass eine fachliche Dokumentation nicht
der eigenen psychischen Verarbeitung von belastenden Informationen dient. Statt-
dessen sollten nur diejenigen Informationen festgehalten werden, welche die o. g.
Funktionen erfiillen, also bspw. Informationen, die zur Rekonstruktion des Falls
notwendig sind. Alle drei Aspekte, ndmlich der Ausschluss bestimmter Themen,
die Thematisierung des Schamgefiihls und die Betonung dieser auch verarbei-
tenden Funktion des Schreibens unterstreichen die wahrgenommene Intimitét der
nicht bzw. nur sparsam dokumentierten Inhalte durch die dokumentierende Per-
son. Sie werden eben deswegen nicht bzw. nicht in dieser Detailtiefe notiert,
weil um ihren sensiblen Inhalt fiir die betroffene Person gewusst wird. Prignant
wird dies durch eine Person wie folgt formuliert: ndmlich, , dass es durchaus
Geschichten gibt, die nirgendwo zwingend dokumentiert werden miissen.

Zum anderen fiihrt aber gerade auch das Wissen um die potenzielle Weiter-
verwendung der Informationen bspw. im Rahmen des Antrags auf Leistungen zur
Teilhabe dazu, dass insbesondere bei sensiblen Themen &duflerst vorsichtig und
umsichtig dokumentiert wird. So wird in fiinf Interviews explizit darauf verwie-
sen, dass die im IT-gestiitzten Verfahren dokumentierten Daten bspw. aufgrund
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einer gemeinsam geteilten, digitalen Akte durch organisationsinterne Kollegin-
nen und Kollegen anderer Organisationseinheiten eingesehen werden konnten. In
einigen Fillen wird deswegen von einer detaillierten Darstellung abgesehen:

,~Aber ich wiirde keine intimen oder sehr privaten Details einer Person dort festhalten,
weil das natiirlich tendenziell auch immer Daten sind, die auch, wenn sie geschiitzt
sind, vielleicht irgendwo mal einzusehen werden und ja auch gespeichert werden und
ja existieren.”

In solchen Fillen wird gerade so viel notiert, dass mit dem Fall vertraute Per-
sonen eine hinreichende Arbeitsgrundlage haben. Die so resultierende sparsame
Dokumentation wurde dann bspw. als Dokumentation , auf einer Metaebene “
bezeichnet.

3 Ein Erklarungsversuch

Die Ergebnisse konnen durchaus iiberraschen: Nicht nur kann es in seltenen Fil-
len dazu kommen, dass sensible Informationen trotz fehlendem Einverstdndnis mit
Verweis auf die Relevanz an Dritte iibermittelt werden. Dariiber hinaus werden
manche intimen Informationen gar nicht erst (so detailliert) digital dokumentiert,
um sie so vor dem Zugriff Dritter innerhalb der eigenen Organisation zu schiitzen.
Dieser scheinbare Widerspruch lésst sich unter Hinzunahme der Relationstheorien
zur Privatheit erklédren, in denen die Privatheit als Bedingung fiir eine vertrauens-
volle, personelle Beziehungen (im Folgenden: intime Beziehung'?) unterstrichen
wird [4, 21].

Rossler [21] erweitert diese Theorien, wenn sie diese mit informationeller
Privatheit verbindet: Demnach wird mithilfe der Theorien relationaler Privatheit
nicht nur ,,die Differenz zwischen 6ffentlichen und privaten Beziehungen prizi-
se* bestimmt, in denen es ,,wesentlich um die Funktionsbestimmung des Privaten
als Austausch bestimmter Informationen geht* [21, S. 235]. Vielmehr verortet sie
im Setting intimer Beziehungen den Versuch einer Person, ,,zu erproben, was ein

10 Intime Beziehungen entstehen nach Rossler ,,in einem setting, das durch freundschaft-
liche Zuneigung oder Liebe, durch Sorge und Riicksichtnahme und eine besondere Form
von Interesse ausgezeichnet ist* [21, S. 237 f., Hervorhebung im Original]. Ferner findet
sich dieses Setting ,,in einem bestimmten Kontext von affektiver Zuwendung, sympathi-
schen Einstellungen und eingegangen Verpflichtungen zwischen den beteiligten Personen®
[21, S.238].
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selbstbestimmtes und authentisches Verhalten, Leben sein konnte, welche Insze-
nierungen von Selbstdarstellung moglich, erwiinscht, authentisch usf. wéren* [21,
S. 235]. Wird diese Theorie mit der Sozialen Arbeit in Verbindung gebracht, die
,wie kaum ein anderes Berufsfeld auf eine ungestorte, vertrauensvolle Beziehung
zu den Ratsuchenden angewiesen® ist [19, S. 415], so wird deutlich, dass Bezie-
hungen im Kontext der Eingliederungshilfe stets potenziell intime Beziehungen
sein konnen. Dies gilt besonders, wenn Menschen mit Behinderung im Rahmen
der Teilhabeplanung "Fragen der eigenen praktischen Identitdt" und "Grundfragen
ihres Lebens" thematisieren [21, S. 240].

Mit Blick auf ihre Ausfiihrungen ist eine solche These mindestens gewagt;
spricht Rossler doch davon, dass die Beziehung bspw. zu einer Psychoanalytikerin
nicht allein deswegen intim ist, weil ihr Details iiber das eigene Leben mitgeteilt
werden [vgl. 21, S. 237]. Wohl aber kann es zu einer intimen Beziehung werden,
nidmlich dann, wenn in dem ,,symbolischen Raum* mit dem Gegeniiber ,,Prozesse
der intersubjektiven Auseinandersetzung statt[finden], die als konstitutiv fiir die
Identitdt und Autonomie der Betroffenen begriffen werden miissen® [21, S. 238—
239]. Ein solch intimes Setting mag einseitig und temporér in einer ansonsten
professionellen Beziehung sein; gleichwohl zeugen Aussagen wie ,,/w Jenn der mir
das anvertraut® oder etwas wurde ,,im Vertrauen‘ erzihlt fiir ihre Existenz. Hier
wird die rein professionelle Beziehung verlassen und Informationen ausgetauscht,
die in anderer Konstellation unter Umstidnden nicht mitgeteilt worden wéren.

Zugleich ist die Ausbildung der eigenen Identitit ,,auf Beziehungen angewie-
sen [...], in denen [...] konstitutive Liebe und Wertschitzung vermittelt wird: nur
in solchen Beziehungen kann némlich das fiir gelingende Identititen notwendige
Selbstvertrauen iiberhaupt erlangt werden* [21, S. 239]. Die o. g. Forderung an die
Dokumentation, dass diese wertschitzend ausfallen solle, kann demnach als Indiz
fiir eben jene vertrauensvermittelnde Beziehung herhalten. Noch deutlicher wird
es bspw. im Setting besonderer Wohnformen (ehemals: stationdre Einrichtungen),
wo die Unterscheidung in Wohn- und Arbeitsrdume nicht mehr trennscharf zu
ermitteln ist: Was der Wohnort des einen ist, ist der Arbeitsort des anderen. Wer-
den in einem solchen Setting ,,selbstbestimmtes und authentisches Verhalten* und
die ,,Inszenierungen von Selbstdarstellung* erprobt [21, S. 235], ist damit zugleich
die Anforderung an das Gegeniiber verbunden, solche Erprobungen und Versuche
nicht 6ffentlich zu machen [21, S. 244 ff.]. Die Offentlichkeit beginnt dabei nicht
erst, wenn Informationen in die Hénde Dritter auflerhalb der eigenen Organisation
gelangen, sondern bereits mit dem Niederschreiben in ein digitales, organisati-
onsinternes Dokumentationssystem, wo ,,bestimmte andere” [21] diese privaten
Informationen iiber die betreffende Person einsehen konnen. Das in solch (semi-)
intimen Settings gewonnene Wissen muss daher hinsichtlich der Relevanz fiir die
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Tab. 1 Relationale Beziehungen und deren Auswirkung auf die fachliche Dokumentation
(in Anlehnung an Réssler [21], eigene Darstellung)

Interpretation der | Antizipiertes intimes Setting aus | Antizipiertes berufliches Setting
dokumentierenden | Sicht der Klientin/des Klienten | aus Sicht der Klientin/des

Person Klienten
Intimes Setting aus | * Intime Beziehung * Privatheit-Konflikte
Sicht der ¢ Privatheit-Konflikte unwahrscheinlich, aber
dokumentierenden unwahrscheinlich, aber moglich
Person moglich * Auswirkung auf
¢ Dokumentation Dokumentation unklar
unwahrscheinlich, aber
moglich

Berufliches Setting Privatheit-Konflikte Professionelle Beziehung
aus Sicht der Ggf. Transformation des Privatheit-Konflikte
dokumentierenden Wissens: sparsame unwahrscheinlich, aber
Person Dokumentation moglich moglich

,.hormale“ Dokumentation

fachliche Arbeit bewertet und anschlieBend ggf. in das Dokumentationssystem
transformiert werden (sieche Tab. 1).

Wird der Informationserhalt durch die dokumentierende Person in einem
(beidseitig) intimen Setting verortet, so ist die Dokumentation der Inhalte
unwahrscheinlich, aber moglich. Zu vermuten ist, dass eine ggf. doch vorhan-
dene Dokumentation dann durch Dritte bspw. als ,, Hetze“ [Interview], ,,Gerede,
Tratsch® oder Kollusion wahrgenommen wird [21, S. 242]. Stellen sich die mit-
geteilten Informationen jedoch als relevant fiir die weitere professionelle Arbeit
heraus, so ist eine Dokumentation erforderlich. Fiir die dokumentierende Person
kann dies eine Dilemma-Situation darstellen: Einerseits muss die Kontrolle iiber
relevante, intime Informationen abgegeben werden, da im Rahmen des Antrags-
verfahrens eine gewisse Pflicht zur Offenlegung besteht, um eine plausible und
nachvollziehbare Legitimation zur Bewilligung von Leistungen zur Teilhabe nach-
weisen zu konnen. Andererseits konnen die Informationen nicht mitgeteilt werden,
ohne damit die vertrauensvolle Beziehung zur Klientin bzw. zum Klienten ggf.
nachhaltig zu gefihrden und sich der Kollusion schuldig zu machen.

Ein potenzieller Ausweg scheint im advokatorischen Handeln der dokumen-
tierenden Person zu liegen, ndmlich, indem sie stellvertretend fiir die betroffene
Person von der Weitergabe der intimen Details absieht, d. h. eine sparsame
Dokumentation vornimmt. Damit belegen die dokumentierenden Personen eine
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Schliisselposition im Setting der Eingliederungshilfe: Als Protektoren bzw. Gate-
keeper sorgen sie fiir eine Informationsreduktion, um die Privatsphire der
Betroffenen zu schiitzen; gleichzeitig vermitteln sie als Advokaten zwischen den
Bediirfnissen der Betroffenen und den Anforderungen des Staates innerhalb der
Eingliederungshilfe, indem gerade so viele Informationen zur Verfiigung gestellt
werden, wie notwendig sind.

Ein solches Verhalten ist jedoch nur erfolgreich, wenn das Wissen um Nicht-
wissen ausgehalten wird: Denn Auslassungen von Details sind nur dann moglich,
wenn das die Informationen empfangende Gegeniiber diese offensichtlichen Leer-
stellen akzeptieren kann. Gerade, weil mithilfe der dokumentierten Inhalte auch
die Wesentlichkeit der Einschrdnkung von Teilhabe im Rahmen des Antrags auf
Leistungen zur Teilhabe nachvollziehbar und plausibel belegt wird, sind Leer-
stellen nur als fallspezifische Aushandlungsprozesse zwischen allen am Prozess
beteiligten Akteuren zu verstehen und daher in aller Regel eher Ausnahmen.
Dabei werden insbesondere die Mitarbeitenden der Leistungstriger herausgefor-
dert: Reichen ihnen diejenigen Informationen aus, die in schriftlicher Form in den
Antrag einflieen, um zu einem Urteil iiber den Bescheid von Leistungen zu kom-
men? Eine positive Antwort auf diese Frage erhoht die Wahrscheinlichkeit, dass
die Privatheit der Menschen mit Behinderung geschiitzt und gewihrleistet wird.
Zugleich hat es einen stabilisierenden Charakter in der Vertrauensbeziehung aller
beteiligten Akteure zur Folge.

4 Fazit

Obgleich Pudelko und Richter [19, S. 414] von einer ,,wenig klare[n] Rolle*
des Datenschutzes innerhalb der Praxis Sozialer Arbeit sprechen, verdeutlichen
die Ergebnisse der Interviews, dass einige Datenschutzprinzipien wie die Recht-
miBigkeit der Verarbeitung, Zweckbindung und Richtigkeit der Daten sowie die
Datenminimierung bereits implizit bedacht, teils sogar schon umgesetzt werden.
Gleichwohl wird deutlich, dass vorhandene Daten stark von der dokumentieren-
den Person und ihrer subjektiven Perspektive auf eine Situation [5, 17, 22-24]
sowie von organisationsintern festgelegten Dokumentationsroutinen und deren
Umsetzung durch die dokumentierende Person [5, 8, 9, 17, 20, 24] abhingen;
ein Umstand, der bspw. mit Blick auf die Anforderungen von Richtigkeit und
Speicherbegrenzung der Daten gemidfl DSGVO nur schwer zu rechtfertigen ist.
Gerade, weil innerhalb der Teilhabeplanung besondere personenbezogene Daten
iiber die betroffenen Personen erhoben werden, erscheint partizipative Doku-
mentation bzw. die Mitsprache der Klientinnen und Klienten, wenigstens jedoch
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eine umfassende Transparenz hinsichtlich der Fragen, welche Daten vorhanden
sind, ob diese auch aus Perspektive der Menschen mit Behinderung korrekt sind
und wann welche Daten nicht mehr relevant sind und folglich nach Ablauf der
Speicherfristen geldscht werden miissten, als unabdingbar.

Zugleich zeigt der vorliegende Beitrag, dass die Frage, wo offentlicher Raum
beginnt und an welcher Stelle datenschutzrechtliche, technische und organisato-
rische MaBinahmen (TOM) getroffen werden (miissten), nicht zwangslaufig mit
dem Zuweisen von Zugriffsrechten innerhalb digitaler Dokumentationssysteme
abgetan werden kann. Stattdessen erscheint auch hier eine professionelle Aus-
einandersetzung notwendig; gerade, wenn es die Wahrung von Privatheitsbediirf-
nissen vulnerabler Personengruppen in der professionellen Praxis betrifft. Denn
offentlicher Raum kann mitunter schon dadurch entstehen, weil Informationen im
digitalen Dokumentationssystem erfasst werden.

Danksagung Das Projekt ,,Maschinelle Entscheidungsunterstiitzung in wohlfahrtsstaatli-
chen Institutionen: Nutzungsoptionen, Implikationen und Regulierungsbedarfe (MAEWIN)*
wurde im Rahmen des Forschungsverbundes NRW Digitale Gesellschaft durch das Ministe-
rium fiir Kultur und Wissenschaft des Landes Nordrhein-Westfalen gefordert.
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Zum Konflikt zwischen Accessibility und
Privacy

Irmhild Rogalla und Tilla Reichert

Zusammenfassung

Zunichst wird an konkreten Beispielen gezeigt, dass die digitale Welt fiir Men-
schen mit Behinderungen nicht problemlos zugénglich ist (Accessibility) und
dariiber hinaus unterschiedliche Konflikte zwischen Accessibility und Privacy
bestehen. Zu den Konflikten tragen verschiedene Aspekte nicht hinreichen-
der oder nicht vorhandener Accessibility wie Privacy bei. Die Ursachen fiir
diese Situation liegen teilweise sehr friih und sehr tief in den Entwicklungs-
prozessen moderner Software und IT-Systeme, in mangelndem Bewusstsein
wie fehlendem Wissen um entsprechende Anforderungen bei Entwickler:innen
und Verantwortlichen. Eine Losung dafiir bietet der Europdische Standard
EN 16234-1:2019 ,,e-Competence Framework (e-CF) — A common European
Framework for ICT Professionals in all industry sectors®. In seiner neues-
ten Fassung werden unter anderem Accessibility und Privacy als ,,transversal
aspects* besonders hervorgehoben und alle IT-Fach- und Fiihrungskrifte zu
ihrer Beriicksichtigung verpflichtet.
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1 Vom Konflikt zwischen Accessibility und Privacy zu
strukturellen L6sungen

Die digitale Welt ist fiir Menschen mit Behinderungen nicht problemlos zugéng-
lich (Mangel an Accessibility). Dieser Beitrag mochte iiber diese Erkenntnis
hinaus aufzeigen, dass es leicht zu Konflikten zwischen Accessibility und Privacy
kommt. Am Anfang stehen daher konkrete Beispiele, die aus eigenen Erfahrungen
der Autorinnen sowie aus Untersuchungen zur Nutzung digitaler Technologien
im Alltag von Menschen mit Behinderungen stammen [1, 2]. Zu den Konflikten
tragen verschiedene Aspekte nicht hinreichender oder nicht vorhandener Acces-
sibility wie Privacy bei. Fiir diese missliche Situation gibt es vielfiltige Griinde.
Hiufig liegen die Ursachen sehr frith und sehr tief in den Entwicklungsprozessen
moderner Software und IT-Systemen. Prinzipiell lautet die Losung dann ,,Acces-
sibility by design® und ,,Privacy by design“. Hierzu besteht auf konzeptioneller
wie technischer Ebene noch viel Forschungs- und Entwicklungsbedarf. Hinzu
kommt: Entwickler:innen wie Verantwortlichen mangelt es oft an Bewusstsein
beziiglich entsprechender Anforderungen und an Wissen, wie solche Anforderun-
gen in der Entwicklung und damit Gestaltung der Technik beriicksichtigt werden
konnen. In der neuesten Fassung des Europdischen Standards EN 16234-1:2019
,,e-Competence Framework (e-CF) — A common European Framework for ICT
Professionals in all industry sectors* gibt es daher eine neue normative Dimen-
sion: die ,,transversal aspects*. Mit ihnen werden unter anderem Accessibility und
Privacy besonders hervorgehoben und alle IT-Fach- und Fiihrungskrifte zu ihrer
Beriicksichtigung verpflichtet.

2 »Tarnmodus” - ein erstes Beispiel fiir den Konflikt
zwischen Privacy und Accessibility

»Tlarnmodus® ist die Bezeichnung der Autorinnen fiir den Versuch, als taube
Person mit Hilfe von Gebdrdensprachdolmetscher:innen so mit Hérenden zu kom-
munizieren, dass die Gehorlosigkeit nicht auffillt und dementsprechend auch
nicht thematisiert werden muss. Dabei geht es hdufig gar nicht um die Fragen
der Selbstoffenbarung [3] oder die Angst vor Diskriminierung, sondern schlicht
um die praktische Bewiltigung des (beruflichen) Alltags. Denn Gehorlosigkeit
bedeutet auch, beim Telefonieren nichts verstehen zu konnen. Trotz zunehmender
Nutzung des Internets spielen Telefonate fiir Terminabsprachen, kurze Auskiinfte,
die Suche nach der richtigen Ansprechpartnerin und dhnliches immer noch eine
grofe Rolle. Als ,,Tarnmodus* bezeichnen die Autorinnen folgende Konstellation
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fiir Telefonate: Die Gehorlose, hier: Frau Dr. Rogalla, und ihre Dolmetscherin
eroffnen zunichst per PC/Laptop und Internet eine Videokonferenz, sodass eine
Verstindigung mittels Gebdrdensprache moglich ist. Dann stellen sie per Smart-
phone eine Telefonverbindung untereinander her, um dann mittels der Funktion
. Telefonkonferenz*/,,Anrufe zusammenfiihren* die eigentliche Gespriachspartne-
rin anzuwihlen. Sowohl die allgemeine Hoflichkeit wie auch die Regeln fiir die
Tadtigkeit von Gebirdensprachdolmetscher:innen gebieten es, nun den Gesprichs-
partner iiber die Situation (3er-Konferenz, Gehorlose mit Dolmetscher:in, etc.)
zu informieren. ,,Tarnmodus* bedeutet nun, dies nicht zu tun, sondern einfach
zu erledigen, was zu erledigen ist. Denn die Erfahrung lehrt, dass der Auf-
wand fiir die Erlduterung der Situation, der Behinderung, des Umgangs damit,
der Nutzung von Gebidrdensprache usw. in der Regel in keinem Verhdltnis zu
dem steht, was mit dem Anruf erledigt werden soll. Sowohl im Hinblick auf
Barrierefreiheit wie auf Privatheit (aller Beteiligten) handelt es sich um eine
komplizierte Situation. Darauf kann hier nicht im Detail eingegangen werden.
Aufmerksam machen wollen wir aber auf das Verhiltnis von Accessibility und
Privacy: Einerseits ermoglicht die kombinierte Nutzung von Gebirdensprach-
dolmetscher:innen und Videokonferenz den Gehorlosen, ihre Privatsphire zu
schiitzen und sich nicht als ,,behindert” offenbaren zu miissen. Andererseits
erfiillen gingige! Videokonferenz-Dienste aber grundlegende Anforderungen an
Datenschutz und -sicherheit nicht [4, 5].

Ein weiterer, sehr typischer Konflikt zwischen Accessibility und Privacy tritt
bei der Nutzung von Videokonferenz-Diensten dann auf, wenn die Gehorlose und
ihre Dolmetscher:innen tatséchlich mit mehreren Personen an einer Videokonfe-
renz teilnehmen. Denn Videokonferenz-Systeme sind in aller Regel fiir horende
und sprechende Menschen konzipiert: So wird oft der/die Sprecher:in automatisch
grof} angezeigt und die Videofenster der passiven Teilnehmer:innen verkleinern
sich mit der Zunahme der Zahl der Teilnehmer:innen automatisch immer weiter.
Beides sorgt dafiir, dass die Gebdrdensprachdolmetscher:innen nicht oder nicht in
hinreichender GrofBe sichtbar sind. Anders gesagt: Ein fiir die Verdolmetschung in
Gebirdensprache nutzbarer Videokonferenz-Dienst muss die Moglichkeit bieten,
die Gebirdensprachdolmetscher:innen dauerhaft gut sichtbar zu machen. Dafiir
sollten — auch mehrere — Videofenster jederzeit fixierbar und ihre Grofe ein-
stellbar sein. Diese Accessibility-spezifische Anforderung ist unumgénglich und

1 Mit giingigen Videokonferenz-Diensten sind hier typische, kostenpflichtige Cloud-basierte
Angebote meist US-amerikanischer Anbieter gemeint, wie sie im Business-Umfeld genutzt
werden, z. B. Cisco WebEx, GoToMeeting, Zoom u. 4.
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hat daher zwangsldufig hochste Prioritit. Sie sorgt dafiir, dass auch bekannte Ver-
stofle entsprechender Anbieter gegen Datenschutz und -sicherheit bei der Auswahl
mdglicher, zu nutzender Dienste in Kauf genommen werden (miissen)?.

Dieser Konflikt zwischen Accessibility und Privacy ist insofern typisch, als
er sehr hdufig und bei vielen verschiedenen Systemen und Anwendungen auf-
tritt: Damit Menschen mit Behinderungen diese Programme oder Dienste nutzen
zu konnen, sind sie auf Zuginglichkeit bzw. Barrierefreiheit und/oder spezifi-
sche Funktionen zwingend angewiesen. Die Auswahl ist allerdings sehr begrenzt,
sodass Nutzer:innen oft gezwungen sind, bei datenschutzrechtlichen Aspekten
Abstriche zu machen, um iiberhaupt teilnehmen zu konnen.

3 Weitere Beispiele fiir Konflikte zwischen Privacy und
Accessibility

Bei Untersuchungen zur Nutzung digitaler Technologien durch Menschen mit
Behinderungen in den Jahren 2017 und 2018 [1, 2] zeigte sich ebenfalls, dass
Accessibility keineswegs selbstverstindlich ist und Accessibility und Privacy in
der Regel nicht miteinander vereinbar sind?.

Sehr hiufig tritt der bereits beschriebene Konflikt auf: Viele digitale Anwen-
dungen und internetbasierte Dienste sind nicht barrierefrei. Fiir Menschen mit
Behinderungen ist die Auswahl daher sehr eingeschrinkt und Anforderungen
an Privacy oder auch nur an grundlegenden Datenschutz spielen zwangslaufig
eine sehr untergeordnete Rolle. So sind beispielsweise die Gerdte und Systeme
mit Apples (proprietiren) Betriebssystemen MacOS und iOS derzeit im Hinblick
auf Accessibility, insbesondere fiir Menschen mit Sehbehinderung/Blindheit, mit
Abstand fiihrend. Kein freies, nicht-proprietires Betriebssystem (wie die verschie-
denen Linux-Derivate) erreicht auch nur anndhernd dasselbe Mall an Zuging-
lichkeit. Zwar bemiiht Apple sich im Vergleich zu anderen um Datenschutz und
versucht auch, europdischen Standards gerecht zu werden. Trotzdem haben bei-
spielsweise die amerikanischen Geheimdienste wie NSA und FBI Zugriff auf
Daten, die auf amerikanischen Servern liegen und nicht voll verschliisselt sind
[3, 7.

2 Im Bereich der Videokonferenz-Dienste gibt es aktuell (Sommer 2020) erste Losungen (z. B.
Whereby und BigBlueButton), die sowohl barrierefrei/-arm als auch DSGVO-konform (bei
entsprechender Installation und Infrastruktur) sind.

3 Bestiitigt wird dieser Befund auch durch eine aktuelle (2020) Studie zur ,,Digitale Teilhabe
von Menschen mit Behinderung™ [6].
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Menschen mit Behinderungen haben nur wenig Moglichkeiten, iiber das Mal3
ihrer Privatheit zu bestimmen. Insbesondere wenn es um spezifische assistive
Technologien geht, sind sie den jeweiligen Anbietern meist ausgeliefert. Beispiele
dafiir sind die Steuerung von Hilfsmitteln wie Prothesen, Horgerdten oder ande-
ren vernetzen, auf Cloud-basierten Diensten beruhenden Geriten. Hier lautetet
die Alternative meist, entweder in alle Bedingungen des Anbieters einzuwilligen
oder — mangels Alternative bzw. offenen Schnittstellen — auf das Hilfsmittel zu
verzichten. Ahnliches gilt fiir Apps, die bei psychischen Krankheiten unterstiitzen
sollen und konnen. Hier ergibt sich zusitzlich das Problem, dass diese Anwen-
dungen hiufig als Tagebuch fungieren und/oder die regelméBige Eingabe intimer
Daten erfordern (z. B. Schlafzeiten und -qualitét).

Sehr hiufig sind Menschen mit Behinderungen gezwungen, die eigentlich
besonders schiitzenswerte Information, dass sie behindert sind, preiszugeben. So
lasst sich beispielsweise nicht verhindert, dass auf der technische Ebene durch
Server ausgelesen wird, wenn jemand einen Screenreader verwendet, ein Tool, das
durch Sprachausgabe Blinden/Sehbehinderten die Nutzung digitaler Endgeriite
ermoglicht. Nutzt jemand im Kino die App ,,Greta®, um sich Untertitel anzeigen
zu lassen, wird zumindest fiir die Umsitzenden die Horschidigung offensichtlich.

Eine weitere, neuartige Variante des Konflikts zwischen Privacy und Accessi-
bility ergibt sich bei Diensten, die grofe Datenmengen sammeln und auswerten,
unabhingig davon, ob dies mit Mitteln der ,Kiinstlichen Intelligenz® (KI)
geschieht oder nicht. Hier ist hdufig nur erkennbar, dass Daten gesammelt werden,
aber nicht, welche es sind, ob sie anonymisiert und verarbeitet werden. Typische
Beispiele sind vor allem Bilderkennungs-Apps, die sich an Sehbehinderte/Blinde
richten und anbieten, per Sprachausgabe anzusagen, was gerade mit der Kamera
aufgenommen wurde. Abgesehen davon, dass die Ergebnisse der Identifikation
zweifelhaft und unzuverlissig sind* [2, S. 38 f.], erweckt zumindest ein Teil
dieser Apps den Eindruck, dass sie lediglich entwickelt wurden, um Daten als
Trainingsmaterial fiir die Anwendung zu sammeln.

Personliche Daten — auch von Menschen mit Behinderungen — werden also
auch eher als Ware, denn als schiitzenswertes Gut behandelt. Aufgrund man-
gelnder Accessibility oder — vor allem bei assistiver Technologie — volliger
Alternativlosigkeit, haben gerade Menschen mit Behinderungen wenig bis keine
Auswahl, sodass selbst einfachste Moglichkeiten des Selbstdatenschutzes nicht
zur Verfiigung stehen. Konflikte zwischen Accessibility und Privacy sind also
nicht selten.

4 Fiir einen direkten Eindruck: https://www.you-tube.com/watch?v=0ay7YfiXA9Q [Letzter
Abruf: 02.10.2020].
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Fiir diese missliche Situation gibt es vielfiltige Griinde. Sie reichen von den
dominierenden Interessen der groflen Player an personlichen Daten (Stichwort
,,Uberwachungskapitalismus* [8]) iiber technische Hiirden bis hin zu veralteten
Standards. Hiufig liegen die Ursachen sehr frilh und sehr tief in den Entwick-
lungsprozessen moderner Software und IT-Systemen. Prinzipiell lautet die Losung
dann ,,Accessibility by design® und ,,Privacy by design“. Hierzu besteht auf
konzeptioneller wie technischer Ebene noch viel Forschungs- und Entwicklungs-
bedarf. Hinzu kommt: Diejenigen, die Software und IT-Systeme spezifizieren,
entwickeln und verantworten miissen iiber das notwendige Bewusstsein und Wis-
sen verfiigen. Beides ist weder selbstverstiandlich noch einfach zu realisieren: So
spielen beispielsweise in den aktuellen Empfehlungen® der GI (Gesellschaft fiir
Informatik) fiir Informatik-Studiengédnge, ihre Strukturen und Curricula Daten-
schutz und Privacy nur ganz am Rande eine Rolle (typischerweise unter dem
Oberthema , Informatik und Gesellschaft*) und Accessibility/Barrierefreiheit gar
keine. Dazu kommt: Es handelt sich um typische Querschnittsthemen, die in kon-
kreten Entwicklungsprozessen in der Praxis fast iiberall relevant sein konnen,
gerade deswegen aber auch schwer fassbar sind.

4 »Transversal Aspects” im Europdischen e-Competence
Framework fiir Fach- und Fithrungskrafte

Einen Beitrag zur Losung dieser Problematik bieten die ,,transversal aspects*, eine
neue normative Dimension in der aktuellen Version des Europdischen Standards
EN 16234-1:2019 ,,e-Competence Framework (e-CF) — A common European
Framework for ICT Professionals in all industry sectors* [91°.

Der e-CF ist ein Sektorrahmen, der eine europaweit verstindliche Sprache fiir
Kompetenzen, Fihigkeiten und Wissen von IT-Fach- und Fiihrungskriften auf
fiinf Niveaustufen bereit stellt. Die erste Version wurde 2008 veroffentlicht, als

5 vgl. GI: Empfehlung: Curriculum fiir Bachelor- und Masterstudienginge Technische Infor-
matik (Mirz 2018); Rahmenempfehlung fiir die Ausbildung in Wirtschaftsinformatik an
Hochschulen (Mirz 2017); Empfehlungen fiir Bachelor- und Masterprogramme im Studien-
fach Informatik an Hochschulen (Juli 2016) https://gi.de/service/publikationen/empfehlungen
[Letzter Abruf: 05.10.2020].
6 Nur die neueste Version 4 des e-CF, als EN 16234:1-2019 enthilt die ,,transversal aspects*
sowie die giiltige Weiterentwicklung. Bezugsquellen fiir den Standard in der empfohlenen
englischen Fassung: https://www.ecompetences.eu/get-the-e-cf/ [Letzter Abruf: 05.10.2020]
Version 3 des e-CF erschien 2014 als CWA 16.234 und steht aus Dokumentationszwe-
cken noch zur Verfiigung: https://www.ecompetences.eu/e-cf-3-0-download/ [Letzter Abruf:
05.10.2020].


https://gi.de/service/publikationen/empfehlungen
https://www.ecompetences.eu/get-the-e-cf/
https://www.ecompetences.eu/e-cf-3-0-download/

Zum Konflikt zwischen Accessibility und Privacy 267

Ergebnis einer zweijdhrigen Arbeit von IKT- und HR-Experten aus verschiedenen
europdischen und nationalen Organisationen und Unternehmen (u. a. Bitkom, e-
Skills UK, CIGREEF, IG Metall, Airbus, Michelin, Telekom). Sie arbeiteten unter
dem Dach des CEN ICT Skills Workshop, der seinerseits durch die Europidische
Kommission im Rahmen des Programms ,,e-Skills fiir das 21. Jahrhundert unter-
stiitzt wurde. Rund um den e-CF, seine Ergdnzungen und Weiterentwicklungen
hat sich in den vergangenen Jahren ein umfassendes Okosystem entwickelt. Der
Kompetenzrahmen wird in Unternehmen zur betrieblichen Personal- und Kompe-
tenzentwicklung genutzt, zunehmend auch zur Grundlage beruflicher Ausbildung
wie akademischer Bildung. In einigen europidischen Lindern (z. B. Niederlande,
Italien) ist die Nutzung des e-CF verpflichtend.

Den Kern des e-CF bildet die Darstellung von 41 Kompetenzen, die typi-
scherweise an Arbeitsplédtzen der Informations- und Kommunikationstechnologie
(IT) erforderlich sind. Dazu gehoren ,,Architecture Design® und ,JJCT Systems
Engineering® genauso wie ,Needs Identification und ,,Information Security
Management (Abb. 1).

Dimension 1 Dimension 2 Dimension 3
5 e-CF areas 41 e-Competences identified 5 e-Competence proficiency levels

e-1 e-2 e-3 e-4 e-5

A. PLAN A.1. Information Systems and Business Strategy Alignment
A.2. Service Level Management
A.3. Business Plan Development
A.4. Product/ Service Planning
A.5. Architecture Design
A.6. Application Design
A.7. Technology Trend Monitoring
A.8. Sustainability Management
A.9. Innovating
A.10. User Experience

B. BUILD B.1. Application Development
B.2. Component Integration
B.3. Testing
B.4. Solution Deployment
B.5. Documentation Production
B.6. ICT Systems Engineering

C. RUN C.1. User Support
C.2. Change Support
C.3. Service Delivery
C.4. Problem Management

C.5. Systems Management MMM
GIVII00 0000000000/

Abb.1 Uberblick (Auszug) European e-Competence Framework
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Eine Kompetenz im e-CF besteht aus Namen und Beschreibung, den definier-
ten Niveaus dieser Kompetenzen und ihren Beschreibungen sowie aus Beispielen
fir Wissen und Fertigkeiten, die Bestandteil der Kompetenz sein kénnen. Die
Kompetenzbeschreibung und die definierten Niveaus sind normativ, alles andere
ist informativ (Abb. 2).

Mit Hilfe der e-CF Kompetenzen lassen sich typische Anforderungen einer
Rolle oder eines Arbeitsplatzes in der IT genauso beschreiben, wie diejenigen
Kompetenzen, die eine Mitarbeiterin, ein Mitarbeiter mitbringt oder die sie/er
gerne erwerben mochte. Entscheidend ist dabei, dass die e-CF-Kompetenzen
aus der Praxis heraus definiert wurden und werden. Kompetenz ist im e-CF
allgemein definiert als ,,die nachgewiesene Fihigkeit, Wissen, Fertigkeiten und

Dimension 1 A. PLAN
e-Comp. area
Dimension 2 A.6. Application Design

e-competence: Title + |Analyses, specifies, updates and makes available a model to implement applications in
generic description accordance with IS policy and user/customer needs. [...] Ensures that all aspects take
SHALL APPLY account of interoperability, usability, accessibility and security. Identifies a common
reference framework to validate the models with representative users, based upon
development models (e.g. iterative approach).

Dimension 3 Level 1 Level 2 Level 3 Level 4  |Level 5
e-Competence Contributesto | Organises the | Accounts for own and - -
proficiency levels e-1to |the 