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«Nichts ist so bestdndig wie der Wandel.»
HERAKLIT VON EPHESOS (ca. 520 bis 460 v. Chr.)



Einleitung

Der technologische Wandel verdndert die Welt, in welcher wir leben, in teil- 1
weise bedngstigendem Tempo. Studien und Untersuchungen iiberbieten sich
mit Prognosen, wie die Digitalisierung die Welt verdndern und wie diese in
zwanzig oder dreissig Jahren aussehen kénnte. Die Voraussagen reichen da-
bei von dystopischen Visionen wie in George Orwells «<1984», wo ein totalita-
rer Uberwachungsstaat die Privatsphire der Biirger weitgehend abgeschafft
hat und deren Bewegungen und Gedanken kontrolliert, bis hin zu einer Welt,
inder alle Menschen in einer selbstbestimmten Freiheit leben, in welcher sie
iiber freien Zugang zu Wissen, digitale Bildung und dezentrale Produktions-
mittel verfiigen.! Die Wahrheit wird wohl irgendwo zwischen diesen Prog-
nosen liegen. Unstreitig diirfte sein, dass die Digitalisierung unsere Welt
verdndern wird und dies auch die 6ffentliche Verwaltung betrifft. So gehen
verschiedene Studien davon aus, dass viele Routinetitigkeiten automatisiert
werden und somit Berufsbilder sich verindern werden.2
In einer Zeit, in der man die meisten Aufgaben des Alltagslebens (z.B.Ein- 2

kauf, Kommunikation) am Computer oder am Mobiltelefon erledigen kann,
entspricht es dem Zeitgeist, dass auch an die Verwaltung immer héhere An-
spriiche beziiglich der Erreichbarkeit und Verfiigbarkeit ihrer Dienstleistun-
gen gestellt werden.3 Daher wurden in den letzten Jahren unter dem Begriff
des «E-Government» viele Verwaltungsdienstleistungen aufgrund neuer
technologischer Moglichkeiten (etwa mobiles und schnelles Internet, billige
Verfiigbarkeit von Speicherplatz) digitalisiert. So konnen in vielen Gemein-
wesen seit einiger Zeit Steuererkldrungen digital ausgefiillt und eingesendet
werden oder die Verwaltung informiert online tiber ihre Website und Social-
Media-Plattformen wie «Facebook». Zudem ergeben sich neue Méglichkeiten,
indem Informationen aus dem Internet oder der Social-Media-Auftritt einer
Person durch die Behérden im Rahmen ihrer Abklarungen zum Erkenntnis-
gewinn verwendet werden konnen oder aufgrund von automatischer Daten-
auswertung aktueller und vergangener Wohnungseinbriiche vorhergesagt

1 Vgl. etwa GOTTLIEB DUTTWEILER INSTITUTE; OPIELA/MOHABBAT KAR/THAPA/WEBER.

2 Vgl. etwa: ARNTZ/GREGORY/ZIERAHN; JENSEN/KOCH. Ein auf einer entsprechenden
Studie basierendes Internetprogramm gibt etwa an, dass sich die Hélfte der typischen
Tétigkeiten eines Verwaltungsangestellten automatisieren lassen; vgl. den Futuro-
mat des Instituts fiir Arbeitsamarkt und Berufsforschung.

3 RIZVI/LENEL/RISI, Jusletter IT, 26. September 2018, N. 5.
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werden soll, wo weitere Delikte geschehen kénnen, und somit entsprechend
disponiert werden kann (sogenanntes «predictive policing»).4 Der rasante
technologische Fortschritt kann in Zukunft bisher noch unabsehbare Ent-
wicklungen mit sich bringen, indem eines Tages «der Computer» sogar selb-
stindig ohne Zutun des Menschen iiber Sachverhalte entscheiden kénnen soll.

Mitten im Endbearbeitungszeitraum dieser Dissertation verbreitete sich
mit COVID-19 eine hochansteckende und gefdhrliche Krankheit in Windesei-
le weltweit. Um die schnelle Verbreitung der Krankheit einzuddmmen und das
Gesundheitssystem zu entlasten, wurde in der Schweiz unter anderem zum
«Social Distancing» aufgerufen, d.h., es sollten unnétige Sozialkontakte ver-
mieden werden. Aus diesem Grund sollten Arbeiten falls moglich von zuhau-
se aus (im «Home-Office») erledigt werden, und alle Ladengeschifte, welche
nicht Gegenstinde des tiglichen Gebrauchs verkauften, mussten voriiberge-
hend ihre Tiiren schliessen. Diese Anderungen betrafen auch die 6ffentliche
Verwaltung, welche vielerorts den Schalterbetrieb reduzierte oder gar ein-
stellte und die Einwohner daraufverwies, wenn moglich die bereitgestellten
Online-LOsungen zu nutzen.5 Ein entsprechendes Vorgehen wire vor zwan-
zig oder dreissig Jahren kaum vorstellbar gewesen und viele Dienstleistungen
hitten nicht mehr im gewohntem Masse erbracht werden kénnen.

Der Umgang der 6ffentlichen Verwaltung mit dieser Situation soll nicht
Kernthema der vorliegenden Arbeit sein, aber dennoch an einigen Orten bei-
spielhaft thematisiert werden, denn die Pandemie konnte somit auch als eine
Art «Praxistest» verstanden werden, wie weit die Digitalisierung der Verwal-
tung in der Schweiz bereits fortgeschritten ist. Dabei zeigte sich, dass viele
Dienstleistungen auch auf diese Weise auf gewohntem Niveau erbracht wer-
den konnten, es wurden allerdings auch Unzulénglichkeiten offensichtlich.6
Dies bestdtigt das Bild diverser Studien zum Thema E-Government, in wel-
chen die Schweiz zum Beispiel anhand der Verfiigbarkeit verschiedener «Life
Events» (z.B. Aufnahme eines Studiums, Familiengriindung) und Schliis-
selkriterien zwar nicht durchwegs schlecht bewertet wird, aber gerade im
Vergleich mit anderen westlichen Industrienationen unterdurchschnittlich
abschneidet.”

4 Vgl. dazu weiter unten Rz. 426 ff. und 467 ff.

5 Vgl. etwa die Kampagne der Stadt Ziirich «Blib dihei, mach’s online», welche das stad-
tische Online-Portal bewarb.

6 So wurden etwa zur Ubermittlung von Fallzahlen noch Faxgerite genutzt, was zu
Ungenauigkeiten fiihrte, vgl. MADER, Die Bundesverwaltung bekommt einen «Mr. Di-
gitalisierung», Neue Ziircher Zeitung, 15. April 2020.

7 FREY/ROGG/SCHMID, S. 3. EUROPEAN COMMISSION, S. 5 ff.
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Alle diese neuen technologischen Entwicklungen sind fiir die Verwaltungund 5
den Biirger durchaus mit Vorteilen verbunden. So verspricht man sich da-
durch etwa mehr Effizienz, mehr Biirgerndhe und sinkende Kosten.8 Gerade
dort, wo Maschinen Daten bearbeiten, wird eine fairere Behandlung von
Fillen erhofft, da ein Rechner nur aufgrund derjenigen Daten und Regeln
entscheiden kann, welche ihm vorliegen, und exogene Faktoren (wie Hunger
oder Miidigkeit) keinen Einfluss auf seine Entscheidung haben.9 Solche Ver-
heissungen sind jedoch auch mit Gefahren fiir die Betroffenen verbunden.
Deren Wahrnehmung wird nicht zuletzt befeuert durch Meldungen aus den
Medien iiber technische Missgeschicke und Unzuldnglichkeiten. So ist es
dem Staatim Rahmen einer digitalisierten Welt moglich, auf einfache Weise
Zugriff zuimmer mehr Daten iiber seine Biirger zu erhalten, allenfalls gar ohne
deren Kenntnis. Die Tatsache, dass er diese Daten auch zu seinen eigenen
Zwecken bearbeiten kann, fiihrt bei Bekanntwerden immer wieder zu gros-
seren Skandalen.10 In diesem Zusammenhang stellen sich auch Fragen der
Datensicherheit, wenn aufgrund eines Datenlecks teils hochsensible Benutzer-
daten fiir jeden einsehbar sind oder von «Hackern» gestohlen werden.1! Denk-
bar ist auch, dass durch einen Computer errechnete Resultate oder Wahr-
scheinlichkeiten aufgrund fehlerhafter Daten oder Grundannahmen falsch
sind und unter Umstdnden ganze Bevilkerungsgruppen diskriminieren.12
Schliesslich stellen sich auch Fragen danach, was mit Personen geschehen
soll, welche keinen Internetzugang haben und auf diese Weise bedroht sind,
von staatlichen Dienstleistungen ausgeschlossen zu werden.

Vgl. etwa die E-Government-Strategie Schweiz 2020-2023, S.10.

Vgl. etwa die Studie von DANZIGER/LEVAV/AVNAIM-PESSO, PNAS, 2011, welche besagt,
dass Richter vor der Mittagspause strenger entscheiden, als wenn sie nach dem Mittag-
essen wohl gesittigt sind. Kritische Auseinandersetzung dazubei CHATZIATHANASIOU,
JZ,2019.

10  Alsbekannteste Beispiele etwa der «Fichen»-Skandal oder der «<NSA»-Skandal; vgl.
fiir eine detailliertere Auseinandersetzung, HARASGAMA, S. 4 ff.

11 Vgl.etwadie unter dem Namen «Collection #1-5» verdffentlichten Benutzerdaten von
Bund, Privaten und Armee, THELITZ, Hacker veroffentlichen Passworter von Armee,
Bund und Privaten, Neue Ziircher Zeitung, 7. Mirz 2019.

12 Vgl.dasin der USA eingesetzte COMPAS-System zur Bewertung von Riickfallgefahr,
durch welches in den USA die Riickfallgefahr von schwarzen Gefingnisinsassen
durchwegs hoher bewertet wird als diejenige ihrer weissen Mithéftlinge, ANGWIN/
LARSON/MATTU/KIRCHNER, Machine Bias. ProPublica, There’s software used across
the country to predict future criminals. And it’s biased against blacks.
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§1 Zielsetzung und Forschungsgegenstand

Nach dem soeben Ausgefiihrten hat die fortschreitende Digitalisierung der
Verwaltung in verschiedenen Bereichen auch Auswirkungen auf die Rechts-
stellung Privater. Das Thema der Verwaltungsautomatisierung beschéftigt
die Rechtswissenschaft dabei schon iiberraschend lange.13 Mit den stetig
wachsenden technologischen Moglichkeiten hat indes auch die Anzahl an
Publikationen zu damit verbundenen Themen zugenommen. Viele Werke be-
fassen sich dabei in erster Linie mit spezifischen Bereichen wie kiinstlicher
Intelligenz oder Datenbearbeitung durch die Verwaltung, wihrend eine um-
fassende, systematische Darstellung des digitalen Verwaltungshandelns bis-
her in der Schweiz kaum vorgenommen wurde.!4 Die vorliegende Arbeit soll
einen Beitragleisten, um diese Liicke zu schliessen, und die Frage beantwor-
ten, wie die mit der Digitalisierung einhergehenden (bestehenden und kiinftig
moglichen) Verdnderungen im Bereich des Verwaltungshandelnsrechtlich zu
beurteilen sind.

Dabei soll in erster Linie im Rahmen einer normativ-analytischen Aus-
einandersetzung betrachtet werden, inwiefern sich bestehende und kiinfti-
ge technologische Entwicklungen in den bestehenden Rechtsrahmen einfii-
gen. Betrachtet werden sollen dabei in erster Linie das Bundesrecht und die
relevanten internationalen Rechtsquellen. Wo eine Notwendigkeit dazu be-
steht, wird auch kantonales Recht thematisiert. Gerade Computertechnolo-
gien entwickeln sich aktuell rasant weiter. Was heute aktuell ist, gilt oftmals
bereits in fiinf oder zehn Jahren als veraltet. Da Gesetzgebungsprozesse je-
weils eine gewisse Zeit benoétigen, ist es offensichtlich, dass das Recht der
Technologie immer bis zu einem gewissen Grad hinterherhinkt.15 Es ist da-
her davon auszugehen, dass gewisse Regelungsliicken betreffend neu auftre-
tende Technologien bestehen. Daher soll thematisiert werden, wie mit diesen
Liicken umgegangen wird bzw. werden soll.

Die vorliegende Arbeit wird sich dabei auf Technologien und Phinome-
ne beschrinken, welche im Handeln der 6ffentlichen Verwaltung hiufig ein-
gesetzt werden. Dies umfasst sowohl das Handeln innerhalb (erstinstanzli-
cher) Verwaltungsverfahren als auch Verwaltungshandeln ausserhalb des
Verfahrensrahmens (insbesondere die Information der und die Kommuni-
kation mit der Bevolkerung). Dabei sollen in erster Linie diejenigen Bereiche

13 LUHMANN; DEGRANDI.

14  Vgl. aber immerhin etwa GLASER, ZSR, 2015. Vgl. dagegen fiir Deutschland etwa:
GUCKELBERGER; SECKELMANN.

15 Vgl. etwa BOEHME-NESSLER, ZG, 2009, S. 85; GUCKELBERGER, S. 382.
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betrachtet werden, welche eine direkte Aussenwirkung fiir die betroffenen
Privaten haben. Die Arbeit ist als Uberblick iiber vorhandene Phinomene der
Digitalisierung zu verstehen und soll weniger auf konkrete Softwarelésungen
und deren Detailprobleme eingehen. Hinsichtlich der zukiinftigen Einsatz-
bereiche sollen sich abzeichnende, kiinftige Entwicklungen aufgezeigt und
im Hinblick auf mégliche rechtliche Probleme kritisch untersucht werden.
Dadie Digitalisierung generell ein sich schnell wandelndes Feld darstellt und
nicht vorausgesagt werden kann, welche Technologien sich in der Praxis auch
durchsetzen werden, soll eine Beschrankung auf Themen stattfinden, zu wel-
chen entweder in der Schweiz bereits konkrete Gesetzesvorhaben geplant
sind oder welche in anderen Lindern bereits eingesetzt werden. Nicht oder
nur am Rande Teil dieser Arbeit werden Fragestellungen in Bereichen wie
«E-Voting»16 oder «E-Justice»17 sein.

§2 Aufbau

Die vorliegende Arbeit ist in vier Teile gegliedert. Im ersten Teil werden die
allgemeinen Grundlagen des Themas dargestellt. Dabei werden die relevan-
ten Begriffe definiert und fiir diese Arbeit umschrieben. Dies istim vorliegen-
den Zusammenhang von spezieller Bedeutung, da in der untersuchten The-
matik oft mit «Buzzwords» (d.h. prignanten Schlagwortern, die Aufmerk-
samkeit erzeugen sollen) gearbeitet wird, die nicht immer einheitlich defi-
niert werden. Zudem soll, wo dies fiir Rechtsfragen notwendig ist, ein grober
technischer Uberblick iiber die Funktionsweise der Technologien gegeben
werden (§1). Zudem werden die aktuell wichtigsten gesetzlichen Grundlagen
und Rechtsquellen im Bereich Digitalisierung der Verwaltung und E-Govern-
ment mit Fokus auf die Bundesebene, aber auch unter Beachtung internati-
onaler und kantonaler Erlasse dargestellt (§ 2).

Im zweiten Teil sollen bereits bestehende technologische Moglichkeiten
hinsichtlich ihrer Vereinbarkeit mit den geltenden Rechtsgrundlagen iiber-
priift werden. Diese Untersuchung findet dabei viergeteilt statt: In einem
ersten Teil werden massgebliche Verdnderungen hinsichtlich des Verwal-
tungshandelns ausserhalb von Verfahren, insbesondere im Rahmen der In-
formation der und Kommunikation mit der Bevolkerung betrachtet und auf

16  Darunter zu verstehen ist die Moglichkeit zur elektronischen Stimmabgabe etwa im
Rahmen von Volksabstimmungen, vgl. weiterfiihrend zum Thema etwa: AUER/ARX,
AJP, 2002; BRAUN.

17 Damit wird der elektronische Rechtsverkehr im Zusammenhang mit Verfahren vor
Gerichten verstanden, vgl. weiterfithrend: GLASER, ZSR, 2015; BRANDLI, N.F., 794.
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ihre Vereinbarkeit mit der Rechtsordnung tiberpriift (§ 3). Danach wird be-
trachtet, inwiefern sich die Digitalisierung auf das Verwaltungshandeln in-
nerhalbvon (erstinstanzlichen) Verwaltungsverfahren ausgewirkt hat und wie
diese Anderungen rechtlich zu bewerten sind. Der Fokus soll hierbei insbe-
sondere auf den Moglichkeiten des elektronischen Rechtsverkehrs liegen
(§ 4). Daneben gibt es verschiedene Phinomene, welche sowohl innerhalb
als auch ausserhalb von Verfahren relevant sind und daher separat behan-
delt werden sollen. Dabei geht es einerseits um die Erkenntnisquellen, wel-
cher sich die Verwaltung bedient und welche etwa durch das Internet und
soziale Medien mit neuen Moglichkeiten erginzt wurden (§ 5). Im Weiteren
geht esum die Automatisierung in der Verwaltung durch Computerprogram-
me zur Entscheidungsunterstiitzung (§ 6)

Im dritten Teil sollen absehbare Entwicklungen im Bereich der Informa-
tions- und Kommunikationstechnologien im Rahmen des verfassungs- und
gesetzesrechtlichen Kontexts betrachtet werden. Auch hier findet eine Unter-
scheidung zwischen dem Einsatz innerhalb und ausserhalb geregelter Ver-
waltungsverfahren statt. Ausserhalb von Verwaltungsverfahren wird unter
anderem der Frage nachgegangen, wie dies zu beurteilen ist, wenn Informa-
tion und Kommunikation der Verwaltung mit den Biirgern nur noch online
stattfinden soll (§ 7). Innerhalb von Verwaltungsverfahren werden insbeson-
dere mogliche Verbesserungen im Bereich des elektronischen Rechtsver-
kehrs (§ 8) beleuchtet. Auch zukiinftig denkbare und sich abzeichnende neue
Erkenntnisquellen hinsichtlich der Bearbeitung von Sachverhalten sollen
kritisch betrachtet werden (§ 9). Durch die Fortschritte im Bereich der Auto-
matisierung ist es zudem zumindest technisch bereits absehbar, dass die
«Maschine» kiinftig ganz ohne menschlichen Einflussrechtlich relevante Ent-
scheide fillen kann. Diese Art der Entscheidungsfindung soll ebenfalls auf
ihrerechtlichen Auswirkungen untersucht werden (§ 10). Eine weitere Tech-
nologie, welche potenziell sowohl inner- als auch ausserhalb von Verfahren
einsetzbar sein kdnnte und sich daher nichtin dieses binire Schema einfiigen
lasst, stellt die «Blockchain»- oder «Distributed Ledger»-Technologie (DLT)
dar. Mithilfe dieser Technologie ist es moglich, gewisse Daten dezentral und
unverdnderlich zu speichern.18 Wie sich diese Technologie in den geltenden
Rechtsrahmen einfiigen kann, wird daher separat untersucht (§ 11).

Abgeschlossen wird die Arbeit durch den vierten Teil, in welchem die
wichtigsten Erkenntnisse zusammengefasst und kritisch gewiirdigt werden
(§12und 13).

18  Eine genauere Definition sogleich in Teil I, Rz. 43 ff.
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In dieser Arbeit wird aus Griinden der besseren Lesbarkeit das generische
Maskulinum verwendet. Weibliche und anderweitige Geschlechteridentita-
ten werden dabei ausdriicklich mitgemeint, soweit es fiir die Aussage erfor-
derlichist.






Teil 1:
Grundlagen

§1 Begriffserklirungen
und technische Erlauterungen

Wie einleitend ausgefiihrt, kann der technologische Fortschritt auch fiir die
oOffentliche Verwaltung viele neue Moéglichkeiten er6ffnen. Immer wieder tau-
chen dabei neue Technologien und Begriffe wie «Blockchain» oder «kiinstliche
Intelligenz» auf. Wie sich herausstellen wird, existiert nicht zuletzt aufgrund
ihrer vergleichsweisen Neuheit fiir viele dieser Begriffe keine allgemeingiil-
tige Definition. Dies hat mit dazu gefiihrt, dass gewisse Begriffe als Synonym
oder tiberlappend verwendet werden. Somit ist es unter Umstdnden nicht ge-
geben, dass zwei Personen, welche von «kiinstlicher Intelligenz» sprechen,
dasselbe Verstdndnis dieses Begriffs haben. Ebenfalls konnen verschiedene
Ausgestaltungen der jeweiligen Phinomene bestehen, welche eine korrekte
Verstandigung erschweren. Die folgenden Ausfithrungen sollen dazu dienen,
entsprechende Begriffe zu gruppieren und eine Definition dafiir zu finden, wie
diese Begriffe im Rahmen der vorliegenden Arbeit verstanden werden sollen.
Im Weiteren basieren gewisse dieser Technologien, wie etwa die Blockchain,
aufkomplexen Verfahren. Daher soll im Folgenden auch eine kurze techni-
sche Einfithrungin die Funktionsweise der jeweiligen Technologien erfolgen.

I. Digitalisierung und E-Government

Die Digitalisierung bestimmt in zahlreichen Facetten zunehmend iiber unser
Leben. Unter diesen Vorzeichen erstaunt es, dass es schwierig ist, etwaim
Bundesrecht eine allgemeine Definition des Wortes «digital» oder der «Digi-
talisierung» als Phinomen zu finden.19 Auch in der rechtswissenschaftlichen

19  Das Wort «digital» erzielt in der Systematischen Sammlung des Bundes zum Zeit-
punkt der Fertigstellung dieser Arbeit 114 Treffer und die «Digitalisierung» kommt
siebenmal als Begriffim schweizerischen Recht vor, jedoch findet sich in keiner dieser
Bestimmungen eine allgemeingiiltige Definition des Begriffes; vgl. eine selbst geti-
tigte Abfrage in der Onlineversion der systematischen Rechtssammlung des Bundes-
rechts (SR) am 15. Juni 2020.
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Literatur befassen sich zahlreiche Publikationen mit verschiedenen Formen
der Digitalisierung und ihren Chancen, Risiken und Auswirkungen, doch eine
Auseinandersetzung mit der Terminologie findet nur selten statt. Hiufig wird
dabei auf das intuitive Sprachverstdndnis des jeweiligen Autors abgestiitzt,
was zu einer Unschirfe des Begriffes der Digitalisierung fiihrt.20

A. Digitalisierung

Das Wort «digital» hat seinen etymologischen Ursprung im lateinischen Wort
«digitus» fiir Finger. Im heutigen Verstdndnis wird digital in erster Linie in
Abgrenzung zum Begriff «<analog» etwa hinsichtlich der Darstellung von Zif-
fern gebraucht.21 Als Digitalisierung ist nach diesem Verstindnis die Um-
wandlung von Daten von analoger zu digitaler Form zu verstehen. Neben die-
ser technischen Bedeutungsdimension hat der Begriff auch eine kulturelle
Dimension, welche allerdings weniger klar umrissen ist.22 Die englische Spra-
che unterscheidet diese beiden Dimensionen begrifflich. Der Begriff «Digiti-
zation» stellt die technische Dimension der Digitalisierung («The conversion
of text, pictures, or sound into a digital form that can be processed by a com-
puter») dar.23 «Digitalization» steht dagegen fiir die wirtschaftlichen und
gesellschaftlichen Entwicklungen, welche sich aus der computergestiitzten
Datenverarbeitung ergeben.24 Es wird festgestellt, dass durch die zunehmen-
de Verbreitung des Internets und den Zugang dazu immer mehr Lebensbe-
reiche von Informationstechnologie durchdrungen werden.25 Durch diese
Durchdringung ergeben sich neue Handlungsmoglichkeiten, welche sich auf
die Strukturen zahlreicher Lebensbereiche auswirken. Auf diese Weise kann
die Digitalisierung die Lebensbedingungen von Menschen verandern, was
wiederum gesellschaftliche Dynamik und neue Herausforderungen mit sich
bringen kann. Diese Verdnderungsdynamik wird teilweise auch als «digita-
le Transformation» bezeichnet.26 Auch wenn die gesellschaftliche Dimensi-
onin der Rechtsordnung kaum présent ist, messen der Bund und die Kanto-
ne der Durchdringung der Gesellschaft mit Informationstechnologie und
insbesondere deren gesellschaftlichen Auswirkungen eine hohe Bedeutung

20 KLAFKI/WURKERT/WINTER, in: Digitalisierung und Recht, S. 3.

21 Vgl fiir eine Definition in der Onlineversion des Oxford English Dictionary: «digital, n.
and adj.», zum Ganzen auch: KLAFKI/WURKERT/WINTER, in: Digitalisierung und Recht,
S.4.

22  BOEHME-NESSLER, Unscharfes Recht, S. 35.
23 «digitization, n.» Definition in der Onlineversion des Oxford English Dictionary.
24  ALTWICKER, Chinese Journal of International Law, 2019, S. 218.

25 FROMM/HOEPNER/WEBER/TIEMANN/WELZEL/GOLDACKER/STEMMER/WEIGAND/
OPIELA/HENCKEL, S. 99.

26  Vgl.zum Ganzen: WOLFLE, S. 10.
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zu. So haben sich etwa verschiedene Bundesstellen damit befasst, welche Aus-
wirkungen die Digitalisierung oder Teilphdnomene wie «kiinstliche Intelli-
genz» auf die Gesellschaft haben und wie den sich daraus ergebenden Heraus-
forderungen zu begegnen ist.27

Auch wenn das technische Verstindnis des Begriffs «Digitalisierung»
durchaus von Relevanzist, sollim Rahmen dieser Arbeit die Digitalisierung
in Anlehnung an die soeben angestellten Uberlegungen in erster Linie als die
Durchdringung von Lebensbereichen mit Informationstechnologie verstan-
den werden. Um dennoch nicht auszuufern, werden in der vorliegenden Ar-
beit nicht simtliche Lebensbereiche abgedeckt, sondern sie beschriankt sich
lediglich auf die Auswirkungen der Digitalisierung auf die 6ffentliche Verwal-
tung. In diesem Zusammenhang fillt oft auch der Begriff «<E-Government»,
welcher im Folgenden genauer zu betrachten ist.

B. E-Government

Die zunehmende Verbreitung des Internets und die sich daraus ergebende
Durchdringung aller Lebensbereiche durch die Informationstechnik macht
auch vor dem Kontakt des Einzelnen mit der Verwaltung nicht halt. Die 6ffent-
liche Hand muss sich der Frage stellen, wie sie die Technologie einsetzen kann,
um die damit verbundenen Anforderungen zu erfiillen. Das Phdnomen, dass
die digitale Technologie in der 6ffentlichen Verwaltung genutzt werden soll,
wurde ab dem Ende der 1990er-Jahre rasch in Anlehnung an die bereits vor-
handenen Begriffe wie «<E-Commerce» unter dem Namen «E-Government»
subsumiert.28

Inder Folge wird ein kurzer Uberblick gegeben, was dieser Begriffin der
vorliegenden Arbeit bedeuten soll. Auch in diesem Bereich gibt es in der Li-
teratur je nach Blickwinkel und Herangehensweise eine beachtliche Menge
an Definitionen.29 Im Folgenden wird in erster Linie auf die Begriffserkla-
rung der nationalen E-Government-Strategie 2015 aufgebaut. Gemiss dieser
Strategie bedeutet E-Government den «Einsatz der Informations- und Kom-
munikationstechnologien (IKT) in 6ffentlichen Verwaltungen in Verbindung
mit organisatorischen Anderungen und neuen Fihigkeiten (...), um o6ffentliche
Dienste und demokratische Prozesse zu verbessern und die Gestaltung und
Durchfiihrung staatlicher Politik zu erleichtern»3°.

27  Vgl. anstatt vieler etwa die Strategie «Digitale Schweiz» vom September 2018 oder
spezifischer zur KI den Bericht IDAGKI.

28 SCHEDLER, in: eGovernment, S. 35.
29  LUCKE/REINERMANN, in: Electronic government in Deutschland, S. 2.
30 E-Government-Strategie Schweiz 2015, S. 2.
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Ein Hauptmerkmal des E-Government ist, den Zugang moglichst aller Biirger
zu 6ffentlichen Dienstleistungen unter Verwendung neuer Informations- und
Kommunikationstechnologien zu vereinfachen.3! Die Dienste sollen so bereit-
gestellt werden, dass sie ohne besondere Kenntnisse von behérdlichen Zu-
stindigkeiten und ohne technisches Spezialwissen genutzt werden konnen.32
Das E-Government soll auch dazu beitragen, Vorginge und Entscheidungen
in Politik, Verwaltung und Justiz «von aussen» (d.h. fiir den Biirger) nachvoll-
ziehbar zu gestalten und damit fiir ein transparentes Verwaltungshandeln zu
sorgen.33 Ein weiteres grosses Ziel, dessen Erreichung man sich von E-Gover-
nment verspricht, ist die Steigerung der Effizienz und Effektivitat staatlichen
Handelns.34 Durch die Optimierung von Prozessen und die elektronische
Abwicklung von Behérdengeschéften soll der Aufwand fiir alle Beteiligten re-
duziert werden.35 Dies kann nicht zuletzt dadurch erreicht werden, dass der
Biirger in einem gewissen Mass selber Aufgaben der Verwaltung tibernimmt,
indem er z.B. ein Meldeformular eigenstindig ausfiillt. Neben den Einsparun-
gen, welche dies der Verwaltung bringt, sollen dadurch auch die Einflussmog-
lichkeiten des Biirgers auf das Verwaltungshandeln erh6ht werden.36

1. Mittel

Nach der oben genannten Definition bedient sich das E-Government der Infor-
mations-und Kommunikationstechnologien, um die Dienste der 6ffentlichen
Verwaltung zu verbessern. Auch dariiber, was Informations- und Kommuni-
kationstechnologien darstellen, besteht keine allgemeingiiltige Definition.
Gemdiss einer neueren Definition umfasst der Begriff alle technischen Medien,
die fiir die Handhabung von Informationen und zur Unterstiitzung der Kom-
munikation eingesetzt werden; als Beispiele werden hierzu unter anderem
Computer-und Netzwerkhardware sowie die zugehorige Software genannt.37
Der Begriff Informations- und Kommunikationstechnologie, kann somit den
Einsatz von Office- und E-Mail-Anwendungen am Verwaltungsarbeitsplatz
oder sogar inzwischen veraltete Technologien wie Speicherdisketten ebenso
umfassen wie aktuelle und kommende, technisch komplexe Losungen wie
«Cloud Computing» oder «Blockchain». Im Rahmen der vorliegenden Arbeit
wird fiir eine weite Interpretation des Gegenstands Informations- und Kom-

31 GUNDUZ/METTLER/SCHEDLER, HMD, 2017, S. 478.

32 E-Government-Strategie Schweiz 2016, S. 6.

33 LUCKE, in: Transparenz; GUNDUZ/METTLER/SCHEDLER, HMD, 2017, S. 478.

34 GUNDUZ/METTLER/SCHEDLER, HMD, 2017, S. 478; SCHEDLER/SUMMERMATTER/SCHMIDT.
35 E-Government-Strategie Schweiz 2016, S. 6.

36 BOEHME-NESSLER, Unscharfes Recht, S.398.

37  Vgl. Eurostat-Glossar, Informations- und Kommunikationstechnologien.
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munikationstechnologie plidiert, welcher technologieoffen auch Raum fiir
zukiinftige Entwicklungen lasst.38 Der Begriff soll indes auch simple und eta-
blierte Losungen wie die Verwendung von Textverarbeitungs- oder E-Mail-
Programmen umfassen. Auch wenn etwa der Einsatz von E-Mail-Programmen
aufden ersten Blick unkritisch erscheint, konnen sich dabei rechtliche Frage-
stellungen ergeben.39

2. Umfang

Zentral fiir den Begriff des E-Government ist, dass diese Informations- und
Kommunikationstechnologien eingesetzt werden, um damit die Dienstleis-
tungen der 6ffentlichen Verwaltung zu verbessern und zu erleichtern. E-Go-
vernment wird hier in einem weiten Sinne verstanden, welcher alle Geschif-
te im Zusammenhang mit dem «Regieren und Verwalten» umfassen soll.40
Das E-Government als solches soll sich an alle Ebenen und Gewalten der 6ffent-
lichen Verwaltung4#! und an den gesamten 6ffentlichen Sektor, bestehend aus
Legislative, Exekutive und Judikative, richten.42 Durch den Einsatz von In-
formations- und Kommunikationstechnologien konnen sowohl die Abldufe
innerhalb der Verwaltung als auch die Beziehungen zwischen der Verwal-
tung und der Bevolkerung (als «<Kunden») betroffen sein.43 Die vorliegende
Arbeitbeziehtsichin erster Linie auf die Beziehung zwischen der Verwaltung
und der Bevolkerung, da in diesem Bereich am ehesten Auswirkungen fiir
die Betroffenen zu erwarten sind. Jedoch kénnen auch Verinderungenin den
Abldufen zwischen verschiedenen Amtsstellen durchaus Auswirkungen auf
die Rechtsstellung von Privaten haben, etwa wenn Personendaten iiber sie
an eine andere Amtsstelle neuin einem automatisierten Abrufverfahren be-
kanntgegeben werden konnen.44

Zu erwdhnen bleibt weiter, dass das hier verwendete Verstandnis von
E-Government nicht nur die technologischen Entwicklungen umfasst, son-
dern dass auch organisatorische Anderungen damit verbunden werden, d.h.,
dass im Rahmen des Einsatzes von neuen Technologien auch bestehende
Prozesse auf ihre Zeitgeméssheit tiberpriift und angepasst werden sollen.45

38  Ahnlich auch bei GISLER, in: eGovernment, S. 30.

39  Etwa hinsichtlich der Datensicherheit entsprechender Programme, siehe dazu wei-
ter unten Rz. 329.

40  LUCKE/REINERMANN, in: Electronic government in Deutschland, S. 2.
41  GISLER, in: eGovernment, S. 21.
42  LUCKE/REINERMANN, in: Electronic government in Deutschland, S. 2.
43  GISLER, medienheft, 2003 S. 44.
44  Siehe dazu weiter unten Rz. 417.

45  Vgl. E-Government-Strategie Schweiz 2015, S. 2, vgl. BRUESCH/MERTES/FLICK WITZIG/
GIGER/STEINBRECHER, S. 24.
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Zubeachten ist zudem, dass fiir die Nutzung einer neuen Technologie unter
Umstdnden auch die rechtlichen Rahmenbedingungen geschaffen bzw. an-
gepasst werden, was oftmals als sogenannte E-Governance definiert wird.46
Da dieser Aspekt im vorliegenden Kontext —insbesondere hinsichtlich zu-
kiinftiger Entwicklungen47 — ebenfalls von gewisser Relevanzist, wird er im
Rahmen dieser Arbeit ebenfalls behandelt.

3. Abgrenzungen und Unterformen

Der Begriff des E-Government wird im Rahmen dieser Arbeit somit grund-
sdtzlich weit verstanden. Einige Themata sollen hier aufgrund des Fokus der
Arbeit dennoch ausgespart werden. So kann nach dem bisherigen Verstindnis
unter dem Begriff auch die Moglichkeit subsumiert werden, dass dem Einzel-
nen durch die Verwendung von Technologien einseitig Partizipationsmaog-
lichkeiten im Staat und bei der Vorbereitung bzw. Durchfiihrung demokrati-
scher Entscheidungsverfahren (wie Wahlen oder Abstimmungen) eingeraumt
werden.48 Prominentestes Beispiel dafiir ist die bereits seit langer Zeit ge-
fiihrte Debatte (iber die Moglichkeit, online verbindlich wihlen und abstim-
men zu kénnen, also das sogenannte «E-Voting». Zu nennen ist auch die elek-
tronische Sammlung von Unterschriften fiir Initiativen und Referenden.49
Diese Moglichkeiten werden von der Lehre unter den Begriff «<E-Democracy»
subsumiert.50. Eine dem Thema gerecht werdende Behandlung der sich da-
raus ergebenden Rechtsfragen wiirde den Rahmen dieser Arbeit sprengen.
Ebenfallsimmer 6fter genannt wird der Begriff der «E-Justice». Auch hierbei
handelt es sich letztlich um einen blossen Teilbereich des E-Government.
«E-Justice» umfasst jenen Teil der Kommunikation mit Behérden, welcher
sichaufden elektronischen Rechtsverkehrim Zusammenhang mit Verfahren
vor Gerichten beschrankt.5! Auch dieser Bereich wird in der vorliegenden
Arbeit nur insofern thematisiert, als sich daraus Auswirkungen fiir das voran-
gehende Verwaltungsverfahren ergeben.52

Ebenfalls eine Unterform des E-Government stellt das «Smart Govern-
ment» dar. Hier sollen der Verwaltung durch extensives Nutzen moderner,

46  RIZVI/LENEL/RISI, Jusletter IT, 26. September 2018, N. 5ff.

47  Damit Dokumente online eingereicht werden kdnnen, muss zuerst eine entsprechen-
derechtliche Grundlage geschaffen werden (E-Governance). Erst danach konnen die
entsprechenden Kommunikationskanéle fiir die Biirger ge6ffnet und von ihnen ge-
nutzt werden, vgl. GISLER, in: eGovernment, S.15.

48  SCHEDLER, in: eGovernment, S. 37.
49  GLASER,ZSR, 2015, S.270.

50  Vgl. GISLER, in: eGovernment, S. 23.
51  GLASER, ZSR, 2015, S.309.

52 Vgl. dazu weiter unten Rz. 569 ff.
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insbesondere datengetriebener Technologien wie «Kiinstliche Intelligenz»
oder «Big Data»53 neue Moglichkeiten der Leistungserbringung eroffnet wer-
den. Mithilfe moderner Technologien kann etwa die physische 6ffentliche
Infrastruktur (z. B. Abfallcontainer, Ampeln, Parkplatzschranken, Stromzih-
ler) vernetzt werden, und es konnen dadurch automatische Daten, z.B. iiber
deren Nutzung, gewonnen werden, was zur standigen Verbesserung des jewei-
ligen Dienstes beitrégt.54 Beispiele fiir Smart Government lassen sich bisher
vor allem im Bereich der Infrastruktur von Gemeinden finden. So existieren
inverschiedenen Schweizer Stidten etwa intelligente Strassenlaternen, welche
die Anndherung von Personen erkennen und auf diese Weise die Intensitét der
Strassenbeleuchtung anpassen, oder es konnen via Smartphone oder Park-
karte freie Parkplitze angezeigt oder Parkplitze bezahlt werden.55

4. Fazit

Im Rahmen der vorliegenden Arbeit soll E-Government nach der oben vorge-
stellten Definition in der E-Government-Strategie 2015 verwendet werden als
der Einsatz von Informations- und Kommunikationstechnologien in der Ver-
waltung, in Verbindung mit organisatorischen Anderungen und neuen Fihig-
keiten (...), um 6ffentliche Dienste und demokratische Prozesse zu verbessern
und die Gestaltung und Durchfiihrung staatlicher Politik zu erleichtern. E-Gov-
ernment soll also, grob ausgefiihrt, die Auswirkungen der Digitalisierung als
Prozess auf die Verwaltung abbilden. Dabei soll keine weitere Eingrenzung
hinsichtlich der verwendeten Mittel stattfinden, um eine méglichst breite Aus-
einandersetzung zu ermoglichen.

II. Soziale Medien

Mit dem Aufkommen des Internets bildete sich eine Vielzahl von Netzwerken
heraus, iiber die Personen miteinander kommunizieren und Inhalte austau-
schen konnen. Diese Netzwerke werden zusammengefasst als «soziale Medi-
en» oder «Social Media» bezeichnet. In der vorliegenden Arbeit sollen diese
beiden Begriffe synonym verwendet werden. Bekannte Social-Media-Plattfor-
men wie «Facebook» oder «Twitter» verfiigen weltweit iiber mehr als eine Mil-
liarde aktive Benutzerkonten. In der Schweiz allein gibt es mehr als 3,5 Milli-
onen Facebook-Konten.56 Es erstaunt daher nicht, dass auch die 6ffentliche

53  MELLOULI/LUNA-REYES/ZHANG, IP, 2014, zur Definition dieser Begriffe siehe weiter
unten Rz. 32ff.

54  Vgl.zum Ganzen: GUNDUZ/METTLER/SCHEDLER, HMD, 2017, S. 481.
55 GUNDUZ/METTLER/SCHEDLER, HMD, 2017, S. 480.
56  Vgl.fiiraktuelle Nutzungszahlen etwa : STATISTA, Facebook-Nutzerin der Schweiz2020
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Verwaltung zunehmend die Moglichkeiten von sozialen Medien fiir ihre Ar-
beit entdeckt und etwa iiber diese Kanéle mit der Bevolkerung interagiert.
Diese zunehmende Bedeutung rechtfertigt eine eingehendere Behandlung
des Phdnomens im Rahmen dieser Arbeit und eine Definition an dieser Stelle.
Gemadss Duden handelt es sich bei sozialen Medien um die «Gesamtheit der
digitalen Technologien und Medien wie Weblogs, Wikis, soziale Netzwerke
und Ahnliches, iiber die Nutzerinnen und Nutzer miteinander kommunizie-
ren und Inhalte austauschen kénnen».57

Durch das Aufkommen sozialer Medien wurden die bestehenden Infor-
mations- und Kommunikationsmittel in verschiedener Weise modifiziert.
Wihrend bestehende Internetangebote (wie Websiten) eine primar einseitige
Interaktion ermoglichen, erlauben diese neuen Erscheinungsformen in ver-
mehrtem Masse die Partizipation, d.h., dass auch die Benutzenden den Dia-
log mitbestimmen und gestalten kénnen.58 Die Interaktion ist dabei nicht nur
mit den jeweiligen Informationstrdgern oder Plattformtreibern, sondern
auch mit anderen Nutzenden moglich.59 Im Gegensatz zu bestehenden Kom-
munikationsformen — wie Telefon, Briefpost und E-Mail — sind dabei keine
vorbestimmten Adressaten oder bestehenden Kontakte mehr notwendig,
sondern esist auch eine Kommunikation mit einer unbestimmten, unbekann-
ten Menge an Empfiangern moglich, indem die jeweiligen Inhalte beispiels-
weise allen Angehorigen einer Gruppe oder allen Nutzenden der Plattform
zuginglich gemacht werden konnen.60 Im Weiteren konnen die Kommuni-
kationsinhalte als Text vermehrt mit anderen medialen Formen wie Bildern,
Audiodateien oder Videos kombiniert werden.6!

Dabeibesteht eine schier unermessliche Vielzahl an anderen Angeboten,
deren Fokus jeweils auf verschiedenen Zielgruppen und angebotenen Inhal-
tenliegt.62 Gemeinsam ist diesen Plattformen generell, dass sie interaktivund
partizipativ ausgerichtet sind und Kommunikation vereinfachen und multipli-
zieren sollen.63 Die vorliegende Arbeit geht von einem weiten Verstindnis des
Begriffs Social Media aus, um die rechtlichen Auswirkungen des Phinomens
grundsitzlich so offen wie moglich untersuchen zu kénnen. Es ist festzu-
stellen, dass gewisse Plattformen von der Verwaltung fiir die Erfiillung ihrer
(Informations- und Kommunikations-)Aufgaben vordergriindig genutzt und

57  Vgl. etwa die Definition von «Social Media» in der Online-Version des Duden.
58 HOHLFELD/GORDULLA, in: Rechtshandbuch Social Media, N. 1.

59  STANOEVSKA-SLABEVA, in: Web 2.0, S. 11ff.

60 LANGER, AJP, 2014, S.948.

61  Vgl.etwa: BUNDESVERBAND DIGITALE WIRTSCHAFT (BVDW) E.V., S.138.

62  Vgl. Bericht Social Media 2017, S. 6.

63  LANGER, AJP, 2014, S.948.
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entsprechende Auftritte unterhalten werden.64 Diese Plattformen werden
daher oft als Beispiele angefiihrt. Zu beachten ist auch, dass die Social-Me-
dia-Welt einem standigen Wandel unterliegt und Plattformen, welche heute
omniprasent sind, in fiinf oder zehn Jahren vielleicht nicht mehr existieren.65

III. Cloud Computing

Bereits der einleitende kursorische Uberblick iiber mogliche Anwendungen
der Digitalisierung in der Verwaltung hat gezeigt, dass es viele denkbare Ein-
satzbereiche moderner Informatik- und Kommunikationstechnologien gibt.
Entsprechende Softwarel6sungen miissen jedoch immer auch programmiert
und betrieben werden. Die nétigen Fachkenntnisse dazu sind wohl selten in
der jeweiligen Organisation bereits vorhanden. Zudem stellen sich diverse
Aufgaben bei anderen Gemeinwesen oder auch bei privatwirtschaftlichen
Betrieben in dhnlicher Weise, womit es Sinn macht, auf bereits bestehende
Losungen zuriickzugreifen. Oftmals werden daher ganze IT-Dienstleistun-
gen extern eingekauft und/oder auf den Servern eines anbietenden Unter-
nehmensbetrieben. In diesem Zusammenhang werden oft die Begriffe des
«Outsourcing» oder «Cloud Computing» verwendet.66 Diese sollen daher an
dieser Stelle kurz erlautert werden.

Beim «Outsourcing» handelt es sich um den Riickgriff auf die Ressourcen
verwaltungsexterner Dritter, welche im Auftrag des Gemeinwesens bestimm-
te Produkte herstellen oder Dienstleistungen erbringen.67 Entsprechende
Dienstleistungen werden meist im vollen Rahmen vom jeweiligen Hersteller
auf dafiir zur Verfiigung gestellten Servern iibernommen. Oftmals werden
diese Losungen fiir mehrere Beziiger gemeinsam bereitgestellt, welche im
Rahmen ihrer Bediirfnisse darauf zuriickgreifen.68 In vermehrtem Masse
werden die Ressourcen fiir die Datenbearbeitung dabei dynamisch zur Ver-
fligung gestellt, so dass sich nicht mehr unbedingt sagen ldsst, wo genau sich
die Daten im Internet gerade befinden und bearbeitet werden.6? In diesem
Zusammenhang wird mittlerweile von der «Cloud» oder dem «Cloud Com-
puting» gesprochen. Dabei handelt es sich um ein Modell, das eine flexible
und bedarfsorientierte Verwendung aus einem gemeinsam genutzten Pool

64 Insb.Facebook und Twitter, vgl. etwa: KOBELJURG, So nutzen die Schweizer Kantone
Social Media.

65  Vgl. LANGER, AJP, 2014, S.948.

66  BAERISWYL, SHK-DSG, Art.10a, N.7f.

67 Vgl.etwabereits: WEBER, ZBl, 1999, S. 97ff.

68  Vgl.zum Ganzen: ROTH, AJP, 2020, S. 69.

69  PRIVATIM, Merkblatt Cloud-Computing, S.1.
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von konfigurierbaren IT-Ressourcen ermdglicht, welche grundsétzlich jeder-
zeit und von iiberall im Netzwerk abgerufen werden konnen.70

Dabei gibt es verschiedene Ausgestaltungen von «Cloud Computing». Bei
«Infrastructure as a Service» (IaaS) stellt der Anbieter dem Gemeinwesen die
IT-Infrastruktur (z.B. in Form von Speicherplatz oder Bandbreite) zur Verfii-
gung. Bei «Platform as a Service» (PaaS) stellt der Anbieter eine Plattform zur
Verfiigung, gestiitzt auf welche mit den Benutzenden kommuniziert werden
kann und gegebenenfalls auch eigene Softwarelosungen erstellt werden kon-
nen. «Software as a service» (SaaS) vereint als weitestgehende Form die ande-
ren Ausgestaltungen, indem der Anbieter ein Gesamtpaket zur Verarbeitung
von Daten (teils gar mittels Internetbrowser) zur Verfiigung stellt. Dabei er-
folgt weder eine lokale Installation noch eine lokale Speicherung der Daten.7!
Unterscheiden lassen sich diese Cloud-Dienstleistungen auch nach dem Be-
reitstellungsmodell. Hierbei gibt es «Private Clouds», welche nur von einer
einzelnen Organisation (z.B. einer Dienststelle) genutzt und von dieser selbst
oder einem Dritten betrieben werden. Eine « Community Cloud» wird hinge-
gen von einer Gruppe von Organisationen mit ihnlichen Anforderungen
gemeinsam betrieben. «Public Clouds» werden schliesslich fiir die ganze Of-
fentlichkeit bereitgestellt, wobei jeder Benutzer oder jede Organisation nur
jeweils ihre eigenen Daten sieht.72

IV. Kiinstliche Intelligenz

Im Zusammenhang mit den neuen Moglichkeiten der Digitalisierung wird
immer wieder auch der Begriff der «Kiinstlichen Intelligenz» (oder kurz KI)
verwendet, welcher sinnbildlich fiir eine Vielzahl an Verheissungen durch
Computertechnologie steht. Der Begriff begegnet uns auch im Alltag ver-
mehrt, sei es etwa beim Sprachassistenten auf dem Mobiltelefon, welcher
aufgrund der Nutzereingaben dazulernt, oder bei Haushaltgeriten, welche
sichmit dem Internet verbinden, um selbstindig neue Waren zubestellen, um
nur einige Beispiele zu nennen. Nicht zuletzt aufgrund dieser vielen Einsatz-
moglichkeiten besteht keine allgemeingiiltige und akzeptierte Definition des
Begriffs «Kiinstliche Intelligenz».73 Der Begriff wird in Definitionsversuchen
oftmalsin Relation zur menschlichen Intelligenz gesetzt.74 So wird es etwa als

70  MELL/GRANCE,S.2; LINS/SUNYAEYV, in: Management sicherer Cloud-Services, S.7, N. 8.
71  KITTLAUS, in: Handbuch Cloud Computing, S. 29 ff.
72 Vgl.ROTH, AJP, 2020, S. 70.

73 BerichtIDAGKI, S.9; Fiir eine Ubersicht iiber verschiedene Definitionen, siehe OECD,
S.24.

74  BerichtIDAGKI, S.19.
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kiinstliche Intelligenz betrachtet, wenn Maschinen Aufgaben erledigen kén-
nen, die —falls sie von Menschen erledigt werden miissten — Intelligenz beno-
tigen wiirden.7s

Unterschieden wird dabei oftmals zwischen starker und schwacher
kiinstlicher Intelligenz. Die schwache KI kann den Menschen bei der Lésung
einzelner, klar definierter Probleme zu unterstiitzen.76 Eine starke KI wire
dagegenin der Lage, bereichsiibergreifend menschenidhnlich zu denken und
zuhandeln und unter Umstdnden den Menschen dabeigar zu tibertreffen.??
Zum jetzigen Zeitpunkt handelt es sich bei der starken KI noch um «Science
Fiction», samtliche aktuell diskutierten KI-Systeme sind der schwachen KI
zuzuordnen.?8 Zwar kann die Losung der sich stellenden Probleme — etwa im
Bereich der selbstfahrenden Autos —sehr komplex sein, und die Maschine
kann den Menschen im entsprechenden Bereich gar iibertreffen.? Jedoch st
die jeweilige Anwendung nur fiir diesen Bereich gedacht und scheitert, so-
bald sie eine nicht definierte Aufgabe 16sen muss.80

Dieser Begriff der kiinstlichen Intelligenz bringt allerdings einige Charak-
teristiken mit, welche ihn fiir die vorliegende Arbeit ungeeignet erscheinen
lassen. Sofern die kiinstliche Intelligenz sich per definitionem auf die mensch-
liche Intelligenz bezieht, miisste zuerst klar sein, wie die menschliche Intelli-
genz definiert wird.81 Indes handelt es sich bei der menschlichen Intelligenz
um ein Konzept, welches zwar bereits vielfach und von vielen verschiedenen
Forschungsrichtungen untersucht wurde, aber ebenfalls mehrdeutig und
kaum genau definierbar bleibt. Auch wird der Begriff, sofern er denn definiert
wird, immer auf menschliche Charakteristiken bezogen.82 Auch wenn Ma-
schinen diese bis zu einem gewissen Grad abbilden konnen, sind die Fahig-
keiten nicht mit dem menschlichen Pendant vergleichbar.83 Aufgrund dieser
Vagheit konnte etwa vertreten werden, dass der Begriff praktisch alle IT-An-
wendungen, also auch z.B. simple Taschenrechner, umfasst.84 Dies wiirde
im Kontext der vorliegenden Arbeit zu weit gehen.

75  SCHERER, Harvard Journal of Law & Technology, 2016, S. 362.
76  BRAUN BINDER, SJZ, 2019, S. 468.

77  BITKOM E. V., KI Gipfelpapier, S.11; HOCHRANGIGE EXPERTENGRUPPE KI, A definition
of Al: Main capabilities and scientific disciplines, S. 7.

78  BRAUN BINDER, SJZ, 2019, S. 468.

79  WISCHMEYER, AOR, 2018, S.15.

80  BITKOM E. V., KI Gipfelpapier, S. 11.

81  BerichtIDAGKI, S.19.

82  Vgl.zum Ganzen SCHERER, Harvard Journal of Law & Technology, 2016, S. 359.
83  BerichtIDAGKI, S.19.

84  HERBERGER, NJW, 2018, S. 2826.
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Einige Definitionen grenzen daher die «Kiinstliche Intelligenz» weiter ein, in
dem sie gewisse Kernfihigkeiten, wie Wahrnehmen, Verstehen, Handeln
und Lernen, in deren Zentrum stellenss oder lediglich das Losen komplexer
Aufgaben als «Kiinstliche Intelligenz» einordnen.s6 Damit stellt sich indes das
Problem, dass auch diese Begriffe wieder definiert und eingegrenzt werden
miissen, da sie nicht fiir sich selber sprechen.87 Auch der Bericht der interde-
partementalen Arbeitsgruppe (IDAG) «Kiinstliche Intelligenz» an den Bundes-
rat, welcher sich mit den «Herausforderungen der kiinstlichen Intelligenz»
befasst, grenzt die «Kiinstliche Intelligenz» entsprechend den Charakteristi-
ken ein, welche in KI-Anwendungen aktuell zum Einsatz kommen. Gemaéss
diesem Bericht sind KI-Systeme «in der Lage (1) Daten in Komplexitit und Men-
gein einer Form auszuwerten, die mit anderen Technologien nach heutigem
Stand nicht moglich wire, (2) Vorhersagen als wesentliche Grundlage fiir (au-
tomatisierte) Entscheidungen zu erstellen, (3) dadurch Fihigkeiten nachzubil-
den, die mit menschlicher Kognition und Intelligenz in Verbindung gebracht
werden und (4) auf dieser Basis weitgehend autonom zu agieren».88

Auch diese Eingrenzung kann indes nicht vollends tiberzeugen und lisst
Raum fiir weitere Definitionsschwierigkeiten. Daher soll der Begriff «Kiinstli-
cheIntelligenz» in dieser Arbeit zuriickhaltend benutzt werden. Die obige De-
finition der IDAG soll indes als Ausgangspunkt verwendet werden, um einige
weitere Begriffe einzufiihren, welche mit dem Phinomen der «Kiinstlichen
Intelligenz» in engem Zusammenhang stehen und im Rahmen dieser Arbeit
verwendet werden.

A. BigData: Verarbeitung von Daten in grossen Mengen und
von grosser Komplexitit

Esist nicht neu, dass Daten genutzt und ausgewertet werden. Wahrend der
Staat und Unternehmen schon friiher augenscheinlich iiber eine grosse Men-
ge an Daten verfiigten (und diese immer grosser wird)89, war es ihnen meist
aufgrund technischer Einschrinkungen nicht moglich, diese wirtschaftlich
sinnvoll auszuwerten. Moderne Rechner kénnen indes grosse Mengen an
Dateninnerhalb kurzer Zeit auswerten und somit die Daten quasi in Echtzeit
analysieren.?0 Ebenfalls eine neue Dimension stellt die Absicht dar, Daten aus

85  BITKOME. V., KI Gipfelpapier, S. 29.

86 KAPLAN/HAENLEIN, Business Horizons, 2019, S.15ff.
87  BerichtIDAGKI, S.19.

88  BerichtIDAGKI, S.19.

89  REINSEL/GANTZ/RYDNING gehen fiir dasJahr 2016 von einer tiglichen Datenmenge von
16,6 Zettabyte (eine 1 mit 21 Nullen) aus, welche sich bis 2026 ca. verzehnfachen wird.

90  Vgl. MARTINI, in: Die digitale Lebenswelt gestalten, S.103.
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unterschiedlichen Quellen miteinander zu verkniipfen, um auf diese Weise
neue Erkenntnisse zu gewinnen oder Zusammenhinge zu erkennen.9! In
diesem Zusammenhang wird oft der Begriff «Big Data» genannt. Darunter
verstanden wird etwa der Zugriff auf gewaltige Mengen von Daten unter-
schiedlicher Qualitét, Herkunft und Art und deren Verarbeitung mit hoher
Geschwindigkeit.92

B. Verfahren der Datenverarbeitung:

Verwaltungen sehen sich nach dem gerade Ausgefiihrten einer immer grosse-
ren und komplexeren Menge an Daten gegeniiber, welche von Menschen oft-
mals nicht mehr innert niitzlicher Zeit gesichtet und verarbeitet werden. Daher
bendétigt die Auswertung dieser Daten technologische Unterstiitzung. Neue
Analysemethoden sollen dabei den Erkenntnisgewinn aus den Daten verbes-
sernbeziehungsweise erst ermoglichen.9 In diesem Zusammenhang ist etwa
von Algorithmen oder maschinellem Lernen die Rede. Diese Begriffe haben
dabei gemein, dass es sich grundséitzlich um Verfahren handelt, mit denen
grosse Mengen von Daten verarbeitet werden konnen. Im Folgenden sollen
diese Termini eingehender dargestellt und voneinander abgegrenzt werden.

1. Algorithmen und Expertensysteme

Computer konnen eine grosse Menge an Daten verarbeiten, dazu brauchen
sie aber Anweisungen, wie sie vorzugehen haben. Diese Anweisungen wer-
denals Algorithmen bezeichnet. Bei Algorithmen handelt es sich grob gesagt
um Regeln, diebestimmte Aufgaben nach definierten Einzelschritten 10sen.94
Ein Algorithmus funktioniert somit wie ein Kochrezept, indem er verschiede-
ne Zutaten (Input-Daten) und Anweisungen (Regeln) vorgibt, um damit ein
Gericht (Resultat/Output) zu kreieren.% Als konkretes Beispiel werden etwa
die Daten einer Person, die Sozialhilfeanspriiche geltend macht (Alter, Ein-
kommen, unterstiitzungsbediirftige Kinder im Haushalt), in das System ein-
gegeben, und dieses berechnet aufgrund der Vorgaben, ob ein entsprechen-
der Anspruch besteht. Der Begriff Algorithmus ist dabei kein grundsatzliches
Phinomen des Computerzeitalters und kann dementsprechend auch weit
verstanden werden.% Im Zusammenhang mit der vorliegenden Thematik

91  SCHAAR,in: Digitalisierung und Recht, S. 31.
92 HOFFMANN-RIEM, in: Big Data — Regulative Herausforderungen, S. 19.

93  MARTINI, in: Die digitale Lebenswelt gestalten, S.7

94 HOFFMANN-RIEM, in: Big Data — Regulative Herausforderungen, S.14.
95  Vgl.etwa ERNST, JZ, 2017, S. 1026 ff.

96 BARTH,S.10.
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wird der Begriffjedoch oft auf Verfahren eingegrenzt, in welchen mithilfe von
IT-Systemen grosse Mengen an Daten ausgewertet werden und welche im
Ergebnis zu nicht trivialen Entscheidungen fiihren.97

Die ersten Algorithmen im soeben genannten Sinn traten vor allem in
den 80er- und 90er-Jahren in der Form sogenannter Expertensysteme (oder
regelbasierter Systeme) auf.98 Diese beruhten auf der vom Programmierer
vorgegebenen Wissensbasis und konnten mithilfe der (vom Anwender ein-
gegebenen) Inputs aufgrund von sogenannten Wenn-dann-Beziehungen auf
ein bestimmtes Ergebnis schliessen. Dabei war aufgrund der im Vorneherein
gesetzten Regeln stets ersichtlich, welcher Input zu welchem Output fithren
wird.?® Durch die Programmierung haben und hatten diese Expertensysteme
indes auch klar definierte technische Grenzen.100

2. Maschinelles Lernen und Deep Learning

Bei komplexer werdenden Datenbestinden stésst der Mensch mit der Defini-
tion entsprechender Regeln indes an seine Grenzen.101 Deshalb soll ausgenutzt
werden, dass Algorithmen mittlerweile das Potenzial haben, Bedeutungszu-
sammenhinge in Datenbestdnden zu erkennen (sogenanntes «maschinelles
Lernen»).102 Dies kann auf verschiedene Arten geschehen. Das System kann
etwa mithilfe eines Trainingsdatensatzes darauf trainiert werden, welche
Werte zu welchem Ergebnis fithren sollen, und diese Erkenntnis inskiinftig
selber anwenden (sogenanntes «Uberwachtes Lernen»).103 Eine Weiterent-
wicklung davon stellt dar, dass selbstindig aus den Datenbestdnden Zusam-
menhdnge und Kategorien erkannt und diese auf die zu entscheidenden
Sachverhalte angewendet werden («Uniiberwachtes Lernen»).104 In einem
letzten Entwicklungsschritt sollen diese Systeme in der Lage sein, sich selber
unabhéngig von der menschlichen Programmierung zu entwickeln (sog.
«Deep Learning»). 105

97  Vgl.etwa WISCHMEYER, AGR, 2018, S. 4, N.9.

98  BITKOME. V., KI Gipfelpapier, S. 35.

99  Vgl. MATTHIAS, S.23ff.

100 BITKOME. V., KI Gipfelpapier, S. 35.

101 WISCHMEYER, AR, 2018, S.12.

102 STIEMERLING, CR, 2015, S.2.

103 STIEMERLING, CR, 2015, S.2.

104 WROBEL/JOACHIMS/MORIK, in: Handbuch der Kiinstlichen Intelligenz, S. 405f.
105 HOFFMANN-RIEM, in: Big Data—Regulative Herausforderungen, S.15.
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C. Verwendung: Entscheidungsunterstiitzung und
automatisierte Einzelfallentscheidung

Nach der oben genannten Definition sollen Systeme der kiinstlichen Intelli-
genz Vorhersagen als wesentliche Grundlage fiir (@automatisierte) Entschei-
dungen erstellen. Simtliche der vorher genannten Verfahren (vom regelba-
sierten Expertensystem bis hin zu «Deep Learning») konnen dabei auf zwei
verschiedene Weisen eingesetzt werden. Einerseits konnen sie die Auswer-
tung der Daten nach den vor- oder selbstdefinierten Regeln vornehmen und
basierend darauf eine Entscheidungsempfehlung geben. Die Entscheidungs-
gewalt verbleibt in diesem Fall beim Menschen, wihrend der Algorithmus
lediglich der Unterstiitzung dient. Denkbar ist anderseits auch, dass die Ma-
schine selbstindig eine mit Rechten und Pflichten fiir den Privaten verbun-
dene Entscheidung trifft, ohne dass eine inhaltliche Bewertung oder darauf
gestiitzte Entscheidung durch eine natiirliche Person stattfindet. Hierfiir wird
oftmals der Begriff der «<automatisierten Einzel(fall)entscheidung» (oder das
englische Aquivalent «automated decision-making») verwendet.106 Dabei gibt
es durchaus Abgrenzungsschwierigkeiten in der Frage, wann noch ein rele-
vanter menschlicher Einfluss vorliegt, was im weiteren Verlauf dieser Arbeit
eingehend thematisiert wird.107

V. Blockchain

Eine weitere Technologie, welche immer wieder als nichste grosse techni-
sche Revolution angepriesen wird, ist die sogenannte «Blockchain».108 Da es
sich auch hier um eine vergleichsweise neue Technologie handelt, ist es nicht
verwunderlich, dass sich bisher noch keine einheitliche Definition dazu
durchgesetzt hat, was eine Blockchain ist.109 Grob gesagt ist die Blockchain
ein «verteiltes, dezentrales Register, das Transaktionen in chronologischer
Reihenfolge unverdnderbar und nachvollziehbar speichert und miteinander
verkettet»110. Die Daten werden dabei in Blocken gruppiert, welche gemein-
sam bestétigt werden, wobei ein Block mittels einer kryptographischen Hash-
funktion auf den jeweils vorherigen verweist. Beim «Hashwert» handelt es sich
um eine ldngere Zahlen- und Buchstabenreihenfolge, die sich aus der Kombi-
nation der im Block enthaltenen Transaktionsdaten und dem Ergebnis einer

106 Botschaft Rev. DSG2017, S.7056.

107 Siehe dazuuntenRz. 615ff.

108 Vgl. etwa SWAN, TAPSCOTT/TAPSCOTT.

109 SCHLATT/SCHWEIZER/URBACH/FRIDGENS.7.
110 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.7.
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komplizierten mathematischen Aufgabe ergibt, welche fiir jeden Block immer
einzigartig ist.111 Wiirde ein Block nachtréglich bearbeitet, so wiirde da-
durch, dass sich auch dieser «<Hashwert» verdndert, die Kette quasi aufgebro-
chen. Dieser Funktionsweise verdankt die Blockchain auch ihren Namen.112

Gegeniiber herkémmlichen Datenbanken zeichnet sich die Blockchain
einerseits dadurch aus, dass die Datenbank nicht zentral an einem Ort, son-
dern dezentral in einem Netzwerk gespeichert ist, in welchem alle teilneh-
menden Rechner miteinander verbunden sind.113 Anderseits kann die Block-
chain aufgrund der oben beschriebenen Referenzierung der Blocke auch
nicht nachtréglich verdndert werden.114 Durch diese Eigenschaften ist die
Blockchain als Technologie vor allem dort interessant, wo es heute im Rechts-
verkehr vertrauensstiftende Intermediire wie Banken braucht, um eine Tat-
sache (z.B. eine Transaktion) zu garantieren. Die Blockchain verspricht durch
ihre unveranderbare und dezentrale Natur, diese Intermediére tiberfliissig
zumachen.115

Thren grossten und bisher bekanntesten Anwendungsbereich hat die
Blockchainim Bereich der Kryptowédhrungen wie «Bitcoin».116 Dabei handelt
essich um eine Art digitales Zahlungssystem, welches elektronische Zahlun-
gen zwischen zwei Parteien ermdglicht, ohne dass dafiir eine kontofiihrende
Drittpartei notwendig ist.117 Der Bitcoin stellt nur einen moglichen Anwen-
dungsbereich der Blockchain dar.118 Mit der Zeit 6ffneten sich indes auch an-
dere Bereiche und Anwendungsmoéglichkeiten fiir den Einsatz der Blockchain,
indem es etwa moglich wurde, nicht nur Daten auf der Blockchain zu spei-
chern, sondern diese auch zu verdndern und Programmcode dariiber auszu-
fiihren.119 Mit der Zeit kamen immer mehr Einsatzbereiche und technische
Ausgestaltungen (etwa in der Form neuer Konsensmechanismen zum For-
men von Blocken120) hinzu, so dass der Begriff der Blockchain sich als zu eng
erwies. In diesem Zusammenhang ist daher oftmals auch von «Distributed
Ledger»-Technologie (DLT) die Rede.121 Ein «Distributed Ledger» ist dabei

111 SCHREY/THALHOFER, NJW, 2017 S.1432.

112 Bericht DLT, S.18.

113 BECHTOLF/VOGT, ZD, 2018, S. 67.

114 SCHREY/THALHOFER, NJW, 2017 S.1432.

115 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S. 7.

116 Vgl. etwa WAGNER/WEBER, SZW, 2017 S. 61f.
117 Bericht DLT, S.18.

118 Vgl. etwa WEBER, Jusletter IT, 18. Mai 2017, N. 6.

119 ROON, Anwaltsrevue, 2016. S. 359, siehe fiir Anwendungsbereiche insb. hinsichtlich
der offentlichen Verwaltung weiter unten Rz. 659 ff.

120 Dazusogleich Rz. 47.

121 Bericht DLTS.18.
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auf Deutsch iibersetzt nichts anderes als ein «verteiltes Kontenbuch», wel-
ches sich von aus der Buchhaltung bekannten Kontenbiichern durch die Ver-
teilung der Kontenfiihrung auf verschiedene Rechner unterscheidet.122 Pro-
blematischist dabei, dass diese Begriffe oftmals synonym verwendet werden,
was zusitzlich zur Verwirrung beitragen kann. Die Blockchain stellt indes
nur eine mogliche technische Lésung einer «Distributed Ledger» dar.123

A. Technische Erklidrung

Hinsichtlich des Begriffs der Blockchain ist es fiir den Fortgang der Arbeit
wichtig, zumindest in groben Ziigen deren technologische Funktionsweise
zu kennen, damit diese rechtlich eingeordnet werden kann. Dabei kann un-
terschieden werden zwischen der Datenstruktur (also quasi der dezentralen
Datenbank, welche der Blockchain zugrunde liegt) und dem dazugehorigen,
aufKryptographie basierenden Verwaltungssystem, welches die Transaktio-
nen verwaltet.124

1. DieBlockchain als dezentrales Register

Die Blockchain zeichnet sich wie erwdhnt einerseits dadurch aus, dass jeweils
die Gesamtheit der Daten nicht zentral an einem Ort, sondern dezentral auf
allen beteiligten Rechnern gespeichert ist. Die Rechner stellen somit soge-
nannte «Nodes» oder Knoten dar.125 Die beteiligten Rechner bilden ein soge-
nanntes «Peer-to-Peer-Netzwerk» (P2P), in welchem sie miteinander kommu-
nizieren. Diese Art von Netzwerken zeichnet sich dadurch aus, dass es keinen
zentralen Server gibt, auf welchem samtliche Daten gespeichert sind und iiber
welchen die Rechner kommunizieren. Viel mehr sind alle Rechner gleichbe-
rechtigte Teilnehmer des Netzwerks und fungieren gleichzeitig sowohl als
Teilnehmer (Client) als auch als Server. Die Daten einer Blockchain sind somit
komplett auf jedem einzelnen teilnehmenden Rechner abgebildet. Jeder Teil-
nehmer, welcher den Software-Client der jeweiligen Blockchain-Losung in-
stalliert hat, speichert die gesamte Transaktionshistorie der Blockchain und
fungiert dariiber hinaus als Netzwerkserver.126 Dies bringt mit sich, dass der
Ausfall eines einzelnen Rechners (oder «Nodes») keinen Einfluss auf das Funk-
tionieren des Systems hat. Da der gesamte Transaktionsverlauf auf jedem
Rechner gespeichert ist, wird auf diese Art einem Verlust von Daten vorge-
beugt, wihrend bei einem klassischen Client-Server-System der Ausfall des

122 SCHLUND/PONGRATZ, DStR, 2018, S. 598.

123 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S. 31.

124 SCHLATT/SCHWEIZER/URBACH/FRIDGEN, S.7.

125 BECHTOLF/VOGT, ZD, 2018 S. 67.

126 Vgl. etwa: SAFFERLING/RUCKERT, MMR, 2015, S. 790; BECHTOLF/VOGT, ZD, 2018, S. 67.
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Servers ohne entsprechende Massnahmen (z.B. Backups) zu Ausfillen oder
irreversiblen Datenverlusten fiihren kann.127

Die im Rahmen dieses Netzwerks getétigten Transaktionen werden da-
beiin Blocken gespeichert. Sobald ein Block sein Fassungsvermogen erreicht
hat, wird der nichste Block beschrieben. Dieser Block verweist dann jeweils
aufden vorherigen Block, so dass eine Kette von Datenblécken (oder englisch
eben eine «Blockchain») entsteht.128

2. Das Verwaltungssystem der Blockchain

Das Peer-to-Peer-Netzwerk stellt nur den Unterbau der Blockchain dar, es
muss noch mit Transaktionen gefiillt werden. Damit die Teilnehmer Trans-
aktionen tdtigen konnen, benotigen sie ein Konto, in welchem sie digitale
Werte speichern konnen. Dieses Konto kann man sich wie eine Brieftasche
vorstellen, weswegen sie in vielen Anwendungsfallen, wie etwabei der Kryp-
towdhrung Bitcoin, auch «Wallet» genannt wird.129 Mit dieser «Wallet» erhélt
der Teilnehmer einen 6ffentlichen Schliissel («public key») und einen privaten
Schliissel («private key»). Der private Schliissel ist nur dem jeweiligen Benut-
zer bekannt. Er dient ihm dazu, seine Nachrichten zu signieren und authen-
tifizieren. Dies erh6ht die Sicherheit der Transaktion fiir ihren Ausléser. Der
offentliche Schliissel dagegen ist den anderen Teilnehmern der Blockchain
oder zumindest dem Empfénger der Transaktion bekannt, da er vorgangig
mitgeteilt wurde oder auf der Blockchain abgespeichert ist.130 Dieser 6ffent-
liche Schliissel dient den anderen Teilnehmern zur Verifizierung des Absen-
ders der Transaktion.13t Dabei der Blockchain auf vertrauensstiftende Inter-
mediire (wie z.B. eine Bank, welche tiberpriift, ob die Voraussetzungen wie
der richtige Empfanger oder geniigende Kontodeckung auch vorliegen132)
verzichtet wird, dient diese Prozedur dazu, Vertrauen zwischen den Parteien
zu schaffen.

Aufgrund des Fehlens eines Intermediires, welcher die Transaktionen
priift und freigibt oder verweigert, kann grundsitzlich nicht verhindert wer-
den, dass durch Verzogerungen bei der Ubermittlung oder durch bésartige
Einfliisse (etwa das mehrfache Versenden derselben Werte, sog. «double

127 SCHLATT/SCHWEIZER/URBACH/FRIDGEN, S.7.

128 SCHREY/THALHOFER, NJW, 2017, S.1432; WEBER, Jusletter IT, 18. Mai 2017, N. 1ff.
129 BECHTOLF/VOGT, ZD, 2018, S. 67.

130 Vgl. zum Ganzen: KAULARTZ, CR, 2016, S. 475.

131 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.7. Dabei werden jedoch keine Klarnamen,
sondern nur ein Pseudonym gespeichert. Dies hat den Vorteil, dass auch anonyme
Transaktionen iiber die Blockchain méglich sind; vgl. BECHTOLF/VOGT, ZD, 2018, S.68f.

132 KAULARTZ, CR, 2016, S. 476f.




§1 Begriffserklarungen und technische Erlduterungen 27

spending») ungiiltige oder ungewollte Transaktionen in die Blockchain auf-
genommen werden. Zu diesem Zweck soll ein Konsensmechanismus zwi-
schen den Beteiligten eingesetzt werden. Bei der Blockchain besitzt neben
der oben beschriebenen Kopie der gesamten Blockchain jeder Teilnehmer
des Netzwerks einen Zwischenspeicher, welcher die Transaktionsoutputs der
Blockchain enthilt, die noch nicht fiir neue Transaktionen weiterverwendet
wurden, und eine Datenbank mit unbestatigten Transaktionen. Bei jeder
eingehenden Transaktion wird mit dem Zwischenspeicher abgeglichen, ob
die in der Transaktion referenzierten Werte noch nicht fiir andere Transak-
tionen verwendet wurden und ob die digitalen Signaturen giiltig sind.133 Ist
dies der Fall, wird die betreffende Transaktion an weitere Knoten weiterge-
leitet. Nur wenn geniigend Rechner die Transaktion bestétigen, kann diese in
der Blockchain aufgenommen werden. 134

Damit die unbestétigten Transaktionen in die Blockchain aufgenommen
werden, muss der gesamte Block validiert werden. Dies geschieht, indem Be-
nutzer den «Hashwert» des jeweiligen Blocks errechnen (sog. «Mining»). Der
Miner, welcher die Lésung als erster herausfindet, tibermittelt sie als «proof
of work» an das restliche Netzwerk und erhélt dafiir eine Belohnung.135 Auf
diese Weise entsteht ein neuer Block, welcher auf den vorherigen Block ver-
weist und somit die namensgebende Kette bildet.136 Jeder Block enthélt zu-
dem einen einzigartigen «Hashwert» simtlicher im Block enthaltenen Trans-
aktionen sowie die Informationen zu simtlichen Transaktionen.137 Wiirde
nun versucht, eine Transaktion nachtréglich zu indern, wiirde sich der Has-
hwert dndern und die bestehenden Verweise zu den anderen Blocken wiir-
den nicht mehr funktionieren, womit die Blockchain aufgebrochen wiirde.
Dies fiihrt dazu, dass die Blockchain praktisch nicht verdnderbar ist.138 Alle
Transaktionen sind verldsslich auf der Blockchain gespeichert und einseh-
bar. Durch die Speicherung auf vielen verschiedenen Rechnern bringt die
Blockchain auch ein hohes Mass an Filschungssicherheit mit sich.139 Neben

133 Vgl. zum Ganzen: SCHLATT/SCHWEIZER/URBACH/FRIDGEN, S. 8ff.
134 SCHREY/THALHOFER, NJW, 2017, S.1432.

135 BECHTOLF/VOGT, ZD, 2018, S. 67.

136 SCHREY/THALHOFER, NJW, 2017, S.1431f.

137 Vgl. BECHTOLF/VOGT, ZD, 2018, S. 67.

138 Eineerfolgreiche nachtrigliche Anderungist nur méglich, wenn der betreffende Ha-
cker mehr als 50 % der Rechenleistung des jeweiligen Blockchain-Netzwerkes kont-
rolliert, da er auf diese Weise im Rahmen des Proof-of-Work alle anderen Versionen
liberstimmen konnte, vgl. SCHREY/THALHOFER, NJW, 2017, S.1432. Zudem miisste fiir
bereits abgeschlossene Blocke eine aufwendige Riickberechnung stattfinden, vgl.
BECHTOLF/VOGT, ZD, 2018, S. 73ff.

139 SCHREY/THALHOFER, NJW, 2017, S.1432.
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dem soeben genannten «proof of work» gibt es inzwischen verschiedene wei-
tere Moglichkeiten, wie dieser Konsens zwischen den verschiedenen Speich-
erorten hergestellt werden kann.140

B. Artender Blockchain

Beider Blockchain gibt es verschiedene Arten, welche sich insbesondere in den
Berechtigungen unterscheiden. Dabei kann unterschieden werden zwischen
offentlichen (public) und geschlossenen (private) Blockchains. Bei einer 6f-
fentlichen Blockchain darfjeder in jeder beliebigen Rolle teilnehmen (z.B. als
Miner, als Nutzer).14t Bekanntestes Beispiel hierfiir ist die Bitcoin-Blockchain.
Bei einer geschlossenen Blockchain ist der Benutzerkreis von vorneherein auf
eine bestimmte Anzahl oder Gruppe beschrinkt.142 Eine weitere Unterschei-
dungist danach moglich, ob das Verwalten der Blockchain, also das Veranlas-
sen von Transaktionen, von einer Berechtigung abhéngig ist. Ist dies, wie etwa
bei der Bitcoin-Blockchain bewilligungsfrei moglich, handelt es sich um eine
sogenannte «permissionless blockchain».143 Andernfalls, also wenn diejeni-
gen Nutzer, welche die Validierung durchfiihren diirfen, vorab von einer zen-
tralen Autoritit festgelegt wurden, handelt es sich um eine genehmigungs-
basierte («permissioned») Blockchain.144

C. Weitere relevante Begriffe

Im Zusammenhang mit der Blockchain werden auch immer wieder weitere
Begriffe genannt, etwa wenn es um deren Einsatzmoglichkeiten oder kon-
krete Funktionsweisen geht. Einige wichtige dieser Begriffe werden an dieser
Stelle daher ebenfalls kurz beschrieben.

1. Coinoder Token

Die aufeiner Blockchain abgelegte Information wird oft als «Coin» oder «To-
ken» bezeichnet.145 Deren Inhalte konnen sich je nach dem Verwendungs-
zweck unterscheiden und viele verschiedene Gestalten annehmen.146

140 Z.B.den«proofofspace» oder den «proof of stake», vgl. WAGNER/WEBER, SZW, 2017, S. 61.
141 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.14.

142 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.15; zudem gibt es noch sogenannte konsorti-
ale Blockchains, welche mehreren Unternehmen oder Organisationen gemeinsam of-
fenstehen; vgl. BITKOME. V., Blockchain-Studie, S. 10 ff. Deren Eigenheiten gegentiber
den vorgestellten Arten sind im vorliegenden Zusammenhang indes nicht relevant.

143 BECHTOLF/VOGT, ZD, 2018, S. 67.

144 SCHLATT/SCHWEIZER/URBACH/FRIDGEN, S.11.

145 Bericht DLT, S.18.

146 HESS/LIENHARD, Jusletter, 4. Dezember 2017, N. 36 ff.
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2. Kryptowdhrungen

Die friiheste und bekannteste Einsatzmoglichkeit der Blockchain ist die Ver-
wendung als sogenannte Kryptowdhrungen, wie etwa «Bitcoin». Dabei wer-
denindenjeweiligen Blockenin erster Linie Transaktionsdaten gespeichert,
also etwa die Ubertragung eines Bitcoins von Person A an Person B.147 Eine
Kryptowahrung kann als eine Art digitales Bargeld verstanden werden.148
Durch das dezentrale Wesen der Blockchain sind die jeweiligen Transaktionen
nicht nur an einem Ort gesichert und durch die kryptografische Ausgestaltung
des Systems nur mit hohem Aufwand verdnderbar.149 Im Rahmen der vorlie-
genden Arbeit ist der Einsatz von Blockchains als Kryptowidhrung lediglich
von untergeordneter Bedeutung und wird daher nur am Rande thematisiert.

3. Smart Contract

Gerade im privatrechtlichen Vertragswesen ist das Vertrauen zwischen Ver-
tragspartnern ein wichtiger Pfeiler. Kennen sich zwei Vertragsparteien nicht
oder haben sie kein geniigendes Vertrauen, dass die Gegenpartei ihre ver-
traglichen Pflichten einhilt, so schliessen sie keinen Vertrag ab oder beauf-
tragen einen Intermediir (z.B. eine Bank), welcher die Ausfiihrung des Ver-
trags tiberwacht. Letzteres fiihrt jedoch stets zu zusétzlichen Kosten. Aus
diesem Grund wurde bereits in den 90er-Jahren des vergangenen Jahrhun-
derts das Prinzip von «Smart Contracts» diskutiert.150 Gemdss diesem Kon-
zept sollten Vertrige so dargestellt werden, dass Leistungen und Gegenleis-
tungen automatisch durch ein Programm abgewickelt werden kénnen.151
Ein Beispiel, welches oft zur Illustration angefiihrt wird, ist die Vermietung
einer Wohnung, bei welcher die Zutrittskontrolle tiber ein Chipkartensystem
funktioniert. Beim Betreten der Wohnung iiberpriift die Softwarelésung im
Lesegerit, ob der Mietzins fristgerecht bezahlt wurde und 6ffnet danach die
Tiir oder eben nicht.152 Ein «Smart Contract» benotigt dementsprechend ein
Ereignis, welches sich digital tiberpriifen 14sst und entweder wahr oder falsch
ist (in unserem Beispiel die Bezahlung des Mietzinses), einen Programmcode,
welcher das Ereignis verarbeitet, und eine rechtlich relevante Handlung,
welche auf der Grundlage des Ereignisses ausgefiihrt wird, wie das Offnen

147 Z0OG, recht, 2019, S.97.

148 Bericht DLT, S.14.

149 Vgl. zum Ganzen, SCHREY/THALHOFER, NJW, 2017, S.1431.
150 Vgl. szABoO, First Monday, 1997.

151 KAULARTZ/HECKMANN, CR, 2016,S. 618.

152 SCHREY/THALHOFER, NJW, 2017, S.1431.
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der Zimmertiir des Mietobjekts.153 Aufgrund ihrer Eigenschaften wird die
Blockchain als geeignetes Mittel angesehen, um «Smart Contracts» auszu-
flihren. Wie weiter oben beschrieben, wird eine Transaktion auf der Block-
chain erst validiert, wenn geklirt ist, ob der Absender zu deren Durchfiih-
rung berechtigt war. Die entsprechende Transaktion kann auch vom Eintritt
weiterer Bedingungen abhingig gemacht werden. Die Priifung des Bedin-
gungseintritts wird dabei von den im P2P-Netzwerk beteiligten Rechnern aus-
gefiihrt, ohne dass es eines Zutuns der Vertragsparteien bedarf.154

§2 Rechtsgrundlagen der Digitalisierung

Die Digitalisierung betrifft mittlerweile verschiedenste Bereiche unseres Le-
bens, undesistfolgerichtig, dasssieauch dasRechtnichtunbeeinflusstlasst.155
Das vorliegende Kapitel dient dazu, den Rechtsrahmen fiir die vorliegende
Arbeit abzustecken und die relevantesten Erlasse im Bereich der Digitalisie-
rung des Verwaltungshandelns vorzustellen. Die Digitalisierung macht dabei
nicht vor Landesgrenzen halt. Immer 6fter ergeben sich aus Sachverhalten
internationale Ankniipfungspunkte, etwa wenn Daten iiber eine Person ins
Ausland transferiert werden. Daher ist es unumgénglich, bestehende Regulie-
rungen und Regulierungsvorhaben aufinternationaler und supranationaler
Ebene zubetrachten, welche im vorliegenden Zusammenhang Auswirkungen
auf die Schweiz haben. Der Fokus soll indes auf den Regelungen auf Bundese-
beneliegen, welche das Handeln der Verwaltung hierzulande wesentlich pra-
gen. Neben Gesetzen und Verordnungen spielen gerade hinsichtlich der Digi-
talisierung auch andere Instrumente wie interkantonale Vereinbarungen oder
Strategien eine gewisse Rolle. Diese sollen ebenfalls betrachtet und die Frage
beantwortet werden, ob sie Rechtsquellen im eigentlichen Sinne darstellen.
Aufgrund des Fokus der Arbeit werden dariiber hinausin erster Linie verwal-
tungsrechtliche Quellen vorgestellt. Da auch auf kantonaler Ebene das The-
ma E-Government in den letzten Jahren immer stirker thematisiert wurde
und die Kantone in dieser Hinsicht auch eigenstidndig tatig wurden, soll die
kantonale Ebene in einem eigenen Kapitel ebenfalls einer Betrachtung unter-
zogen werden.

153 Beispiel entnommen aus: KAULARTZ/HECKMANN, CR, 2016, S. 618.
154 Vgl. zum Ganzen: KAULARTZ/HECKMANN, CR, 2016, S. 618f.

155 Vgl. etwa den Schweizerischen Juristentag 2015, welcher das Thema aus vielen ver-
schiedenen Blickwinkeln behandelte: GSCHWEND/HETTICH/MULLER-CHEN/SCHIND-
LER/WILDHABER.
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I. Internationale und supranationale Ebene
A. Internationale Ebene

Esist unbestritten, dass die Grundrechte, welche durch verschiedene inter-
nationale oder supranationale Regelwerke (etwa den UNO-Pakt I oder I oder
die EMRK) garantiert sind, auch im digitalen Raum Geltung entfalten.156 In-
des wurden diese Regelwerke oft in einer vordigitalen Zeit erschaffen, und es
istdaher aktuell noch genauer zu bestimmen, welche Auswirkungen sich fiir
die jeweiligen Grundrechtspositionen durch die Digitalisierung ergeben kon-
nen.157 An dieser Stelle soll eine detaillierte Auseinandersetzung mit der Aus-
wirkung der Digitalisierung auf verschiedene Grundrechte unterbleiben und
dieslediglich dort thematisiert werden, wo fiir die Arbeit relevante Aspekte
betroffen sind.

Daneue Technologien Staaten und Privaten schier unermessliche Mog-
lichkeiten zur Uberwachung von Biirgern geben, wird insbesondere das «right
to privacy», welches etwa in Art.17 UNO-Pakt IT geregelt ist, als besonders ge-
fihrdet betrachtet.158 Daher hat die UN-Generalversammlung im Laufe der
letzten Jahre mehrere Resolutionen verabschiedet, in welchen sie die Staaten
aufforderte, dieses Recht zu beachten und in relevanten Bereichen (etwa bei
der Uberwachung von Telekommunikation) effektive Aufsichts- und Rechts-
schutzmechanismen vorzusehen.159 Die UNO befasst sich auch in anderen
Bereichen durchaus mit den Auswirkungen der Digitalisierung auf die Men-
schenrechte, etwa betreffend den Einsatz von kiinstlicher Intelligenz.160 Oft-
mals lassen indes unterschiedliche Auffassungen zu einem Thema keinen
breit abgestiitzten Konsens fiir den Erlass bindender neuer Regelungen zu.161

156 Vgl. dazu etwa die Antwort des Bundesrats auf die 16.

157 Vgl. UN SECRETARY-GENERAL’S HIGH-LEVEL PANEL ON DIGITAL COOPERATION, S. 23;
s. dazu die Diskussion um eine Charta der digitalen Grundrechte der Europdischen
Union;s. etwa: GRAF VON WESTPHALEN, BB, 2018, fiir die Schweiz siehe dazu sogleich
Rz.66.

158 UN SECRETARY-GENERAL’S HIGH-LEVEL PANEL ON DIGITAL COOPERATION. S. 26.

159 Vgl. etwa Resolution der UN-Generalversammlung 71/199: Das Recht auf Privatheit
im digitalen Zeitalter, verabschiedet am 19. Dezember 2016.

160 Vgl. UN SECRETARY-GENERAL’S HIGH-LEVEL PANEL ON DIGITAL COOPERATION, S. 26;
fiir eine detaillierte Ubersicht der Anstrengungen der UN vgl. UNITED NATIONS.

161 Vgl. hierzu die Anstrengungen um eine Anpassung der Convention on Prohibitions
or Restrictions on the Use of Certain Conventional Weapons zur Regelung von LAWSs
(Lethal Autonomous Weapons Systems, d.h. todliche autonome Waffensysteme), s. die
Arbeit des Office for Disarmement Affairs.
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B. Supranationale Ebene

Im vorliegenden Bereich relevanter und auch bereits konkreter sind Regu-
lierungsvorhaben auf europdischer Stufe. Zu nennen ist in erster Linie die
«Tallinn Declaration on eGovernment». Im Rahmen dieser Deklaration sind
32 Mitgliedsldnder von EU und EFTA iibereingekommen, E-Government in-
ternational zu fordern. Zu diesem Zweck werden die Linder ebenso wie die
Kommissionen und Institutionen der EU aufgerufen, gewisse Massnahmen
zur Zielerreichung zu treffen.162 So soll es etwa moglich werden, dass Men-
schen dieselben Daten der Verwaltung nur einmal ibermitteln miissen und
diese im Rahmen der Datenschutzvorschriften intern mehrmals verwendet
werden, um den Biirger zu entlasten («once only»).163 Im Weiteren sollen
Systeme vermehrt interoperabel werden. Dies bedeutet, dass sie standard-
massig ohne Hindernisse tiber (Landes-)Grenzen Daten austauschen und
gemeinsam funktionieren kénnen.164 Wie sich bereits aus dem Wortlaut der
Massnahmen («we will in our countries ...») ergibt, handelt es sich dabei in
erster Linie um Absichtserklirungen. Die Vertragsparteien werden in erster
Linie dazu aufgefordert, gesetzgeberisch gewisse Massnahmen in das natio-
nale Recht zu liberfiihren. Fiir die Biirgerinnen und Biirger ergeben sich aus
den Bestimmungen keine justiziablen Rechte und Pflichten.165 Damit Biirger
aus den Vorgaben der Deklaration einen Anspruch ableiten kénnen, miissten
entsprechende Regelungen daher im nationalen Recht umgesetzt werden.
Auch der Fluss von Informationen und Personendaten macht keinen Halt
an den Lindergrenzen. Daher existieren in vielen bi- oder multilateralen
Staatsvertragen Bestimmungen, welche eine Datenbekanntgabe in andere
Lander vorsehen.166 Die jeweiligen Rechtsnormen stellen dabei eine gesetz-
liche Grundlage zur Datenbekanntgabe im Sinne der Datenschutzgesetzge-
bung dar.167 Durch die Schaffung einer Gesetzesgrundlage alleine kann je-
doch nicht zwingend garantiert werden, dass die jeweiligen Daten auch im
anderen Land im selben Rahmen geschiitzt sind. Daher bestehen interna-
tionale Bestrebungen, ein moglichst {ibergreifendes, hohes Datenschutzni-
veau bei gleichzeitiger Gewdhrleistung des freien grenziiberschreitenden

162 Tallinn Declaration on eGovernment at the ministerial meeting during Estonian Pre-
sidency of the Council of the EU on 6 October 2017, S. 3.

163 EUeGovernment Action Plan 2016-2020, S. 3.
164 KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN S. 3 ff.
165 Vgl. Tallinn Declaration, S. 3ff.

166 Vgl. als eines von zahlreichen Beispielen die Rechtsgrundlagen zur Nutzung des
Schengener Informationssystems (SIS), siehe etwa: BerichtSIS., S. 4.

167 Vgl. Art.17 DSG, s. dazu weiter unten Rz. 74.
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Informationsaustausches sicherzustellen.168 In diesem Zusammenhang ist
insbesondere das Ubereinkommen zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten vom 28.Januar 1981 (Uber-
einkommen SEV 108, SR 0.235.1) zu nennen. Dieses trat in der Schweiz per
1.Januar 1998 in Kraft und wurde seit seinem Inkrafttreten mehrfach iiber-
arbeitet. Zweck des Ubereinkommens ist es, den Rechtsschutz der Betroffenen
gegeniiber der automatischen Verarbeitung ihrer Personendaten im priva-
ten und im 6ffentlichen Sektor in allen Mitgliedstaaten bis zu einem gewissen
Grad zu stirken und zu harmonisieren. 169 Zwar enthilt auch dieses Uberein-
kommen keine unmittelbar anwendbaren Bestimmungen und in erster Linie
Gesetzgebungsauftrige, dochist eine Erfiillung dieser Vorgaben insbesonde-
re darum wichtig, weil die Europdische Union die Bewertung, ob ein anderes
Land iiber ein angemessenes Datenschutzniveau verfiigt (sog. Angemessen-
heitsbeschluss), insbesondere auf die Ratifizierung des SEV-108-Ubereinkom-
mens stiitzt.170 Die entsprechenden Vorgaben sollen im Rahmen der Daten-
schutzgesetzgebung umgesetzt werden.

Zuthematisierenist an dieser Stelle zudem die Verordnung (EU) 2016/679
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten (Datenschutzgrundverordnung, DSGVO) vom 27. April 2016, welche
eine Vereinheitlichung des Datenschutzrechts auf europdischer Ebene an-
strebt.171 Diese Verordnung ist fiir die Schweiz nicht direkt anwendbar, da
sie nicht Teil des Schengen-Acquis darstellt.172 Sie zeigt jedoch einerseits da-
durch Auswirkungen auf das Rechtssystem dieses Landes, dass die Schweiz
als Nicht-EU-Mitglied ein angemessenes Datenschutz-Niveau aufweisen muss,
damit der grenziiberschreitende Verkehr von Daten nicht erschwert wird.
Aus diesem Grund hat die DSGVO einen starken Einfluss auf die laufende
Revision der schweizerischen Datenschutzgesetzgebung.173 Anderseits kann
sie unter gewissen Voraussetzungen fiir Schweizer Unternehmen extraterri-
torial anwendbar sein, falls diese eine Niederlassung in einem EU-Staat ha-
ben, Personen in der Union Waren oder Dienstleistungen anbieten oder das
Verhalten betroffener Personen beobachten (Art.3 DSGVO0).174 Wihrend da-
von auszugehen ist, dass Behorden sich nicht in erster Linie an Personen in

168 Vgl. Botschaft Rev. DSG 2003, S.2113.

169 Botschaft Beitritt SEV 108, S.717.

170 Botschaft Rev. DSG 2017, S. 6970

171 Vgl. ZERDICK, Ehmann/Selmayr DSGVO, Art.1N.2f.
172 Botschaft Rev. DSG 2017, S.6964.

173 Botschaft Rev. DSG 2017, S. 6994 ff.

174 Vgl. EDOB Auswirkungen, S. 6.
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anderen Staaten wenden oder gegeniiber diesen Dienstleistungen erbrin-
gen,175ist esimmerhin denkbar, dass die DSGVO fiir Behérden aufgrund der
Beobachtung des Verhaltens betroffener Personen in der EU anwendbar ist,
sofern staatliche Websites Tracking-Tools nutzen, die dem Beobachten der
Internetaktivitdten einer natiirlichen Person dienen.176

Im Laufe der vorliegenden Arbeit wird die DSGVO aufgrund dieser Aus-
fithrungen in erster Linie dort eingehend thematisiert, wo sie fiir Beh6rden
auch relevant ist. Ansonsten wird sie lediglich herbeigezogen, wenn eine
Regelung der DSGVO in massgeblicher Weise von der relevanten Schweizer
Regelung abweicht oder wenn sie einen Lésungsansatz fiir ein Problem bietet,
fiir welches das schweizerische Datenschutzrecht de lege lata keine befriedi-
gende Losung hat.

Erwiahnt sei an dieser Stelle noch, dass zwischen der Schweiz und den
Staaten der EU zudem eine Vielzahl an bereichsspezifischen Staatsvertragen
etwa im Bereich der Verfolgung von Cyberkriminalitidt bestehen.177

II. Bundesebene

A. Bundesverfassung

Die neue Bundesverfassung der Schweiz trat per 1. Januar 1999 in Kraft und
ist somitim Vergleich mit anderen Verfassungen eher neueren Datums. Jedoch
hat gerade in den letzten zwanzigJahren auch eine enorme technologische
Entwicklung stattgefunden, welche damals noch nicht vollstindig absehbar
war. Die Digitalisierung und ihre Auswirkungen sind im Gegensatz etwa zu
Deutschland, welches in Art.91c GG eine verfassungsrechtliche Grundlage fiir
die Zusammenarbeit von Bund und Ldndern auf dem Gebiet der Informations-
technik geschaffen hat178, in der Bundesverfassung nicht offensichtlich prisent.

175 DATENSCHUTZBEAUFTRAGTER DES KANTONS BASEL-STADT, Anwendbarkeit der EU-
Datenschutzgesetzgebung auf Behorden, Einrichtungen und sonstige Stellen des Kan-
tons Basel-Stadt, S. 3; es wird davon ausgegangen, dass behordliches Handeln nicht
als Dienstleistungi.S. von Art.3 DSGVO zu verstehen ist. Zu beachten ist auch, dass
die Reichweite gewisser Regelungen der DSGVO noch nicht abschliessend geklart ist
und dass die Aufsichtsbehorden in der EU oder der Européische Gerichtshof diesbe-
ziiglich zu anderen Schliissen kommen kénnten. Als eine erste Richtlinie kdnnen in-
des die Ausfithrungen des EDPB dienen, vgl. EUROPEAN DATA PROTECTION BOARD,
Guidelines 3/2018 on the territorial scope of the GDPR (Article 3).

176 DATENSCHUTZBEAUFTRAGTER DES KANTONS BASEL-STADT, Anwendbarkeit der
EU-Datenschutzgesetzgebung auf Behorden, Einrichtungen und sonstige Stellen des
Kantons Basel-Stadt, S. 5, vgl. dazu weiter unten Rz. 175.

177 Vgl. etwa das Ubereinkommen iiber die Cyberkriminalitiit vom 23. September 2001
(SR0.311.43).

178 SUERBAUM, Beck OK Grundgesetz, Art.91c, N.3.
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Eine explizite Nennung einer neuen Technologie findet lediglich im nach
einer Volksabstimmung im Jahr 2012 gednderten Art.106 BV betreffend die
Kompetenzverteilung im Bereich der Geldspiele statt, welcher in Absatz 4
regelt, dass diese Bestimmung auch bei telekommunikationsgestiitzten Geld-
spielen zu gelten hat.

1. Grundprinzipien und Grundrechte

Relevant und zu beachten sind im vorliegenden Zusammenhang selbstver-
standlich die in der Verfassung geregelten Grundprinzipien und Grundrechte.
Aus dem Legalitédtsprinzip gemadss Art.5 BV ergibt sich, dass jedes staatliche
Handeln eine gesetzliche Grundlage benétigt. Auch wenn eine neue Techno-
logie oder eine digitale Losung eines bisher analogen Vorgangs (z.B. die Mog-
lichkeit der rechtsverbindlichen digitalen Signatur) in der Verwaltung umge-
setzt werden soll, miissen daher unter Umstinden neue rechtliche Grundlagen
geschaffen werden. Die Grundrechte gelten —wie bereits oben ausgefiihrt —
auch im digitalen Raum. Auch in der Schweiz sind diverse Stimmen laut gewor-
den, welche eine Anpassung des Grundrechtekatalogs an die verdnderte di-
gitale Wirklichkeit fordern und dabei auf die bereits erwéihnte digitale Grund-
rechtecharta der EU Bezug nehmen. Der Bundesrat sieht hier indes bisanhin
keinen Handlungsbedarf.179

2. Bundeskompetenzim Bereich der Digitalisierung
des Verwaltungshandelns

Im Weiteren l4sst sich anhand der Bundesverfassung die Frage thematisie-
ren, inwiefern der Bund die Kompetenz hat, iibergreifende Regulierungen
zu Themen der Digitalisierung zu schaffen. Denkbar sind etwa Regelungen
zur Forderung der elektronischen Verwaltung, wie sie in Deutschland (Ge-
setz zur Forderung der elektronischen Verwaltung [E-Government-Gesetz,
E-GovG, in Kraft seit dem 1. August 2013]) oder Osterreich (Bundesgesetz
liber Regelungen zur Erleichterung des elektronischen Verkehrs mit 6ffent-
lichen Stellen [E-Government-Gesetz, E-GovG, vom 1. Marz 2004]) bestehen.
Aufgrund der bundesstaatlichen Kompetenzordnung ist der Bund gemass
Art.3und Art.42 BV nur dann zum Erlass von Vorschriften befugt, wenn er
dazu eine geniigende Grundlage hat, welche sich entweder explizit oder im-
plizit aus der Verfassung ergibt.180 So hat der Bund beispielsweise im Straf-
oder Zivilverfahren eine umfassende Gesetzgebungskompetenz und kannin

179 Vgl. die Motion 16.399 Pardini «Grundrechte und Charta fiir eine demokratische Digi-
talisierung der Schweiz» und die Antwort des Bundesrats darauf.

180 Vgl. etwa BIAGGINI, BSKBV, Art.42, N.1ff.
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diesen Bereichen verbindliche technische und organisatorische Vorgaben fiir
eine einheitliche elektronische Verwaltungslandschaft erlassen.181

Im Bereich des Verwaltungsverfahrens besteht indes keine umfassende
entsprechende Grundlage in der Bundesverfassung. Teilweise wird versucht,
diese aus der Bundeskompetenz in einem Sachbereich —etwa Art.81 BV (Of-
fentliche Werke) oder Art.92 Abs.1 BV (Post- und Fernmeldewesen) — herzu-
leiten, was jedochrichtigerweise mehrheitlich abgelehnt wird.182 Aus Art.46
Abs.1 BV ergibt sich zwar, dass der Bund den Kantonen bei der Umsetzung
von Bundesrecht gewisse Umsetzungspflichten auferlegen kann, jedoch muss
er sich auch hierbei auf eine Grundlage in Verfassung oder Gesetz stiitzen
konnen, womit er im jeweiligen Bereich wiederum eine Kompetenz haben
muss.183 Daher kann der Bund lediglich in denjenigen Bereichen umfassende
Vorgaben machen, in denen der Bund iiber umfassende oder fragmentarische
Rechtsetzungskompetenzen verfiigt. Dies istjedoch gerade im Verwaltungs-
recht in wichtigen Bereichen (z.B. Steuern, Bildung) nicht der Fall.184 Zwar
wird befiirwortet, dass der Bund, zumindest in den Bereichen, in denen er
kompetent ist, unter Umstidnden auch organisatorische Vorgaben, etwa das
Verwenden einer bestimmten Software, vorsehen kann (allenfalls gar auf
Verordnungsstufe). Zubeachtenist jedoch, dass gemiss Art.46 Abs.3 BV den
Kantonen bei der Umsetzung des Bundesrechts eine moglichst grosse Gestal-
tungsfreiheit zubelassenist. Insbesondere wenn in einem Kanton bereits eine
Informatikinfrastruktur im entsprechenden Bereich aufgebaut ist, wiirde
dies einen nicht unbedeutenden Eingriff in dessen Autonomie darstellen,
was tendenziell zu unterlassen ist.185

Eine entsprechende Querschnittsregelung wie in Deutschland oder Os-
terreich scheitert daher de lege lata an der fehlenden Kompetenz des Bundes.
Eine diesbeziigliche Kompetenz miisste auf dem Weg der Verfassungsinde-
rung geschaffen werden.186 Es ist jedoch fraglich, ob dies mit dem féderalisti-
schen Staatsaufbau der Schweiz und dem auch in der Bundesverfassung pra-
senten Gedanken, dass die Kantone ihre Eigenstdndigkeit so weit als méglich
bewahren, vereinbar wire.187 Zu beachten ist an dieser Stelle, dass mit dem
zum Zeitpunkt der Ausarbeitung dieser Arbeitim Vernehmlassungsverfahren

181 Rechtsgrundlagen IKT-Zusammenarbeit, S.7 f

182 Rechtsgrundlagen IKT-Zusammenarbeit, S. 7.
183 WALDMANN/BORTER, BSKBV, Art.46, N.20ff.
184 Rechtsgrundlagen IKT-Zusammenarbeit, S. 10.

185 Vgl. zum Ganzen Rechtsgrundlagen IKT-Zusammenarbeit, S. 10.

186 Rechtsgrundlagen IKT-Zusammenarbeit, S. 14.
187 Vgl. etwa GLASER, SJZ, 2018, S.186.
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befindlichen Bundesgesetz iiber den Einsatz elektronischer Mittel zur Erfiil-
lung von Behordenaufgaben (EMBaG), welches zumindest im Bereich des
Vollzugs von Bundesrecht vorsieht, dass der Bund Kantone zur Nutzung ge-
wisser Dienste und zur Einhaltung gewisser Standards verpflichten kann
(vgl. Art.12-14 E-EMBaG), sowie mit dem Aufbau der Organisation «Digitale
Verwaltung Schweiz» gewisse Anstrengungen in diese Richtung unternom-
men werden. 188

B. Gesetzesebene

Wie soeben ausgefiihrt, gibt es mangels entsprechender Bundeskompetenz
im Bereich des Verwaltungsverfahrens kein Gesetz, welches bereichsiiber-
greifend Rechtsfragen regelt, die sich mit der Digitalisierung der Verwaltung
stellen. Entsprechende Regelungen sind daher in erster Linie in den jeweils
einschldgigen Fachgesetzen zu finden. Eine erschépfende Behandlung des
Umgangs mit der Digitalisierung in verschiedenen Rechtsbereichen der 6f-
fentlichen Verwaltung wiirde den Rahmen dieser Arbeit sprengen. Daher
sollen vorliegend lediglich die wichtigsten Erlasse kurz vorgestellt werden,
welche im weiteren Verlauf eine gewisse Rolle spielen.

1. Datenschutzgesetzgebung

Der Einsatz von neuen Informations- und Kommunikationstechnologien geht
in zunehmendem Masse auch mit einer vermehrten Datenbearbeitung (ins-
besondere iiber Personen) und somit mit einer steigenden Gefahr von Person-
lichkeitsverletzungen einher.189 Gemdss dem Grundrecht der informationel-
len Selbstbestimmung, welches seit der Revision der BVin Art.13 Abs.2 BV
statuiert ist, hat jede Person Anspruch auf den Schutz vor Missbrauch ihrer
personlichen Daten. Der durch die Bestimmung gewédhrte Schutz erstreckt
sich tiber den engen Wortlaut hinaus grundsétzlich auf jede datenbezogene
Tétigkeit des Staates hinsichtlich der Daten von Personen.190

Konkretisiert wird dieser Anspruch durch die Datenschutzgesetzgebung
des Bundes und der Kantone. Das Bundesgesetz iiber den Datenschutz (DSG,
SR235.1) vom 19. Juni 1992 regelt den Schutz fiir das Bearbeiten von Personen-
daten durch Private und Bundesorgane (vgl. Art.1und Art.2 DSG). Das Daten-
schutzgesetz des Bundes kommt gemdss Art.2 Abs.1dann zur Anwendung,
wenn Bundesorgane (oder Private) Personendaten bearbeiten, wihrend die

188 Vgl. etwa: Bundesrat, Medienmitteilung vom 11. Dezember 2020: Vernehmlassungs-
er6ffnung EMBaG

189 Botschaft DSG, S. 414.
190 DIGGELMANN, BSKBV, Art.13, N.33.
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jeweiligen kantonalen Gesetze die Datenbearbeitung durch Kantonal- und
Kommunalbeh6rden —ausser Letztere sehen eigene Regelungen vor —regeln.
Daviele dieser Gesetze spiter als das DSG erlassen wurden, kénnen sie allen-
falls Regelungen zu Problemen enthalten, welche das DSG nicht regelt. Auf
die kantonalen Regelungen soll daher in erster Linie eingegangen werden,
wenn sie liber das DSG des Bundes hinausgehende oder davon abweichende
Regelungen treffen.

Die Datenschutzgesetzgebung sieht unter anderem vor, unter welchen
Voraussetzungen Personendaten bearbeitet und bekanntgegeben werden
diirfen und welche Rechte Privaten hinsichtlich der Bearbeitungihrer Daten
zustehen. Hierbei handelt es sich um die Grundsitze der Datenbearbeitung,
welche das «formelle Datenschutzrecht» bilden.191 Diese Grundsétze sagen
indes nichts dartiber aus, welche Daten in einem konkreten Sachbereich an
wen bekanntgegeben werden diirfen. Daher bediirfen sie regelméssig einer
Konkretisierung im jeweiligen bereichsspezifischen Fachrecht. Dabei han-
delt es sich um das sogenannte «materielle Datenschutzrecht».192 Dies fiihrt
dazu, dass viele andere Gesetze ebenfalls (materielle) Datenschutzbestim-
mungen enthalten. So ist zum Beispiel die Datenbearbeitung im Ausldnder-
und Asylrechtim AiG bzw. AsylG und den zugehorigen Verordnungen aus-
fiithrlich geregelt.193 Zudem wird die Datenschutzgesetzgebung durch diverse
Verordnungen konkretisiert.

a) Wichtige Regeln zur Datenbearbeitung durch Bundesorgane

Inzwischen findet bei fast jeder Behérdenhandlung auch eine Bearbeitung
von Personendaten statt, zumal diese Begriffe nach dem soeben Ausgefiihr-
ten weit zu verstehen sind. Da im Laufe der Arbeit wiederholt auf die damit
verbundenen Bestimmungen des DSG eingegangen wird, werden hier quasi
vor der Klammer die wichtigsten, einschligigen Rechtsgrundlagen behandelt.
Diese sollen spiter auf den jeweiligen Anwendungsfall iibertragen und weiter
konkretisiert werden.

AufBundesebene sieht Art.2 Abs.2 DSG gewisse Ausnahmen vor, in wel-
chen das Gesetz nicht anwendbar ist. Insbesondere kommt es gemdss Art.2
Abs.21it.c DSGim Rahmen von hdngigen Straf-, Zivil- und verwaltungsrecht-
lichen Verfahren nicht zur Anwendung, mit Ausnahme jedoch der hier insbe-
sondere interessierenden erstinstanzlichen Verwaltungsverfahren.

191 Erstmals RUDIN, SJZ, 2009, S.1ff., RUDIN, PKIDGBS, Grundlagen, N. 43 ff. fiir das kan-
tonale Recht.

192 Vgl. zum Ganzen: RUDIN, digma, 2016, S.124.
193 Vgl.etwa Art.97ff. AIG
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Als Personendaten im Sinne dieser Gesetzgebung haben dabeigemaiss Art.3
lit.a DSG samtliche Angaben zu gelten, die sich auf eine bestimmte oder be-
stimmbare Person beziehen. Gewisse Personendaten sind aufgrund ihres
Gehalts in besonderem Masse geeignet, eine Personlichkeitsverletzung her-
beizufiihren. Diese sogenannten besonders schiitzenswerten Personendaten
umfassen etwa Daten zu Religion oder Gesundheit (Art.31it.c DSG).194 Eben-
falls ein erhohtes Schutzbediirfnis besteht bei Personlichkeitsprofilen, ver-
standen als Zusammenstellung von Daten, die eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer natiirlichen Person erlauben (Art.3lit.d DSG).
Das Bearbeiten von Personendaten ist dabei in einem moglichst weiten Sinne
zu verstehen195, so dass jeder Umgang mit Personendaten, unabhingig von
den angewandten Mitteln, darunter zu subsumieren ist (Art.3lit.e. DSG). Die
Bekanntgabe von Personendaten umfasst in einem weiten Verstindnis jede
Aktivitdt, mit der Personendaten einer anderen Person zugidnglich gemacht
werden (Art.3lit.f DSG).196

Jegliche Bearbeitung von Daten benétigt nach Art.17 DSG eine gesetzliche
Grundlage. Grundsitzlich miissen in dieser Rechtsgrundlage Zweck, beteilig-
te Organe und Ausmass der Datenbearbeitung in den Grundziigen festgelegt
sein. Allerdings stellt bereits die Botschaft klar, dass in der Regel aufgrund
der Vielzahl moglicher Bearbeitungen keine allzu strengen formellen Anfor-
derungen an diese Grundlage gestellt werden diirfen.197 Besonders schiitzens-
werte Personendaten oder Personlichkeitsprofile benttigen gemdiss Art.17
Abs.2 DSG grundsitzlich eine Regelung im formellen Gesetz. Ausnahmen
davon bestehen, wenn dies fiir eine in einem Gesetz im formellen Sinn klar
umschriebene Aufgabe unentbehrlichist (Bst. a), der Bundesrat esim Einzel-
fall bewilligt, weil die Rechte der betroffenen Person nicht gefiahrdet sind
(Bst. b), oder die betroffene Person im Einzelfall eingewilligt oder ihre Daten
allgemein zugédnglich gemacht und eine Bearbeitung nicht ausdriicklich un-
tersagt hat (Bst. ). Die Bekanntgabe von Personendaten durch Bundesorga-
neistin Art.19 DSG geregelt. In erster Linie ist eine Bekanntgabe nur zuldssig,
wenn eine gesetzliche Grundlage im Sinne von Art.17 DSG vorliegt. Zusatzlich
statuiertjedoch auch Art.19 DSG einige Ausnahmen, in denen keine entspre-
chende Grundlage notwendig ist. Findet eine Bekanntgabe ins Ausland statt,
somuss gemdss Art.6 DSG sichergestellt werden, dass damit keine zusitzliche
Gefihrdung der betroffenen Person verbunden ist, weilim Empfangsstaat eine

194 Vgl. RUDIN, SHK-DSG, Art. 3, N. 20f. (kritisch zum Begriff).
195 Botschaft DSG, S. 447.

196 RUDIN, SHK-DSG, Art. 3 N.40ff.

197 Botschaft DSG 1988, S. 467.
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Gesetzgebung fehlt, welche einen angemessenen Schutz gewihrleistet. Spezi-
elle Regeln gelten geméss Art.10a DSG auch, wenn das Bearbeiten von Perso-
nendaten durch Vereinbarung oder Gesetz an Dritte {ibertragen werden soll.

Das DSG statuiert zudem einige Grundsitze der Datenbearbeitung, wel-
cheinArt.4,Art.5 Abs.1und Art.7 Abs.1 DSG verankert sind.198 Diese Grund-
sitze gelten nicht absolut, sondern spezielle gesetzliche Grundlagen konnen
explizit davon abweichen. Wo dies nicht der Fallist, sind die entsprechenden
Grundsatze indes zu beachten.199 Aus diesen Bestimmungen ergibt sich etwa,
dass Personendaten nur nach Treu und Glauben bearbeitet werden diirfen
und ihre Bearbeitung verhdltnisméssig sein muss (Art.4 Abs.2 DSG). In die-
sem Sinne diirfen nur diejenigen Daten beschafft werden, welche fiir den je-
weiligen Zweck explizit benotigt werden.200 Weiter diirfen sie nur zu dem
Zweck bearbeitet werden, welcher bei der Beschaffung angegeben wurde,
aus den Umstdnden ersichtlich oder gesetzlich vorgesehen ist (Art.4 Abs.3
DSG), und die Beschaffung sowie der Zweck miissen fiir die betroffene Person
erkennbar sein (Art.4 Abs.4 DSG). In gewissen Féllen wird geméss Art.4 Abs.5
eine Einwilligung der Person in die Bearbeitung verlangt, welche nur dann
giiltig ist, wenn sie freiwillig und nach angemessener Information erfolgt.
Aus Art.5DSG ergibt sich, dass, wer Personendaten bearbeitet, sich tiber ih-
rer Richtigkeit zu vergewissern und Massnahmen dafiir zu treffen hat, dass
die Daten berichtigt oder vernichtet werden konnen. Aus Art.7 DSG ergibt sich
schliesslich, dass Personendaten durch angemessene technische oder orga-
nisatorische Massnahmen gegen unbefugtes Bearbeiten zu schiitzen sind. Je
nach Art der gespeicherten Daten sind die gewihlten technischen und orga-
nisatorischen Massnahmen entsprechend anzupassen.201

Den Betroffenen stehen einige Anspriiche zu, mit denen sie die ihnen
durch dieses Gesetz gewdhrten Rechte durchsetzen kénnen. So haben sie
gemdss Art.8 DSG ein Recht, gegeniiber dem Inhaber einer Datensammlung
Auskunft zu verlangen, ob Personendaten liber sie bearbeitet werden. Der
Person miissen dabei die betreffenden Daten sowie allenfalls Zweck oder
Rechtsgrundlagen der Bearbeitung mitgeteilt werden. Art.25 DSG sieht zu-
dem vor, dass bei einer widerrechtlichen Bearbeitung (etwa mangels ge-
setzlicher Grundlage) verlangt werden kann, dass das Bundesorgan das wi-
derrechtliche Bearbeiten einstellt, dessen Folgen beseitigt oder dessen Wider-
rechtlichkeit feststellt.

198 Vgl. Dazubereits den Wortlaut von Art. 12 Abs. 2 lit.a DSG:
199 EPINEY/CIVITELLA/ZBINDEN PATRIZIA, S.22.

200 MAURER-LAMBROU/STEINER, BSKDSG/BGO, Art. 4 DSG, N.11.
201 BAERISWYL, SHK-DSG, Art. 7, N.18
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b) Aktuelle Entwicklungen im Bereich des Datenschutzrechts

Das geltende Datenschutzgesetz des Bundes wurde Ende der 80er- und zu
Beginn der 90er-Jahre erarbeitet. Die rasante technologische Entwicklung
hat dabei Fragestellungen aktuell werden lassen, welche beim damaligen
Erlass noch nicht absehbar waren (z.B. die in dieser Arbeit interessierenden
Technologien wie Blockchain). Zudem erfuhr auch das Datenschutzrecht der
Européischen Union mit der Einfiihrung der DSGVO einschneidende Verdn-
derungen.202 Aus diesen Griinden beschloss der Bundesrat, das DSG einer
Totalrevision zu unterziehen. Durch diese Revision soll der Datenschutz ge-
stiarkt werden, indem etwa die Transparenz der Bearbeitung von Daten und
die Kontrollmoglichkeiten der betroffenen Personen iiber ihre Daten verbes-
sert werden.203 Zudem soll die Aufsicht {iber die Anwendung und die Ein-
haltung der eidgendssischen Datenschutznormen verbessert werden, etwa
indem dem Eidgendssischen Datenschutzbeauftragten zuséatzliche Kompe-
tenzen eingerdumt und Verletzungen stdrker sanktioniert werden.204 Die
Revision des Datenschutzrechts befindet sich zum Zeitpunkt der Arbeitin der
parlamentarischen Beratung.205 Daher erfolgt die Behandlung datenschutz-
rechtlicher Fragen im Rahmen dieser Arbeit in erster Linie auf der Basis des
geltenden DSG. Es soll indes aufim interessierenden Kontext relevante Neu-
erungen im Rahmen der Totalrevision hingewiesen werden.

2. Offentlichkeitsgesetzgebung

Die Verwaltung verfiigt nicht nur {iber immer mehr Personendaten, sondern
hat auch einen immer grosseren «Datenschatz» an anderen Daten, an deren
Offenlegung die Bevolkerung ebenfalls ein Interesse hat. Lange Zeit waren
fiir die Offentlichkeit nur diejenigen Informationen der Verwaltung zuging-
lich, welche aufgrund einer gesetzlichen Grundlage bekanntgegeben werden
mussten oder welche die Behorden von sich aus freiwillig preisgaben.206 Ab
der Mitte desletzten Jahrhunderts setzte jedoch eine internationale Entwick-
lung ein, das Verwaltungshandeln 6ffentlicher zu machen und ein allgemei-
nes Zugangsrecht auf Informationen der Verwaltung auf Gesuch hin anzu-
erkennen. Dies fiihrte auch in der Schweiz zuerst in einigen Kantonen und
schliesslich im Bund zu einem Paradigmenwechsel: Anstelle des Prinzips,

202 Fiir die Relevanz der DSGVO siehe im spiteren Verlauf der Arbeit etwa Rz. 648 ff.
203 Botschaft Rev. DSG 2017, S.6943.

204 Botschaft Rev. DSG 2017, S.6973.

205 Vgl.zum aktuellen Stand.

206 Vgl. Botschaft BGO, S.1964; BRUNNER/MADER, SHK BGO, Einleitung, N. 4.
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dass alles geheim sein soll, was nicht explizit 6ffentlich ist, soll alles 6ffentlich
sein, was nicht explizit geheim ist.207 Dieses Offentlichkeitsprinzip wurde auf
Bundesebene nicht ausdriicklich in der Verfassung verankert. Es ist aber
umfassend im per 1. Juli 2006 in Kraft getretenen BGO geregelt.208 Das Gesetz
gesteht jeder Person einen (einschrdnkbaren) Anspruch auf Zugang zu amt-
lichen Dokumenten ohne den Nachweis eines besonderen Interesses zu.209
Durch die Information vonseiten der Verwaltung soll deren Transparenz
erhoht und somit das Vertrauen der Bevolkerung gestarkt werden.210 Das
Gesetz wird in der Verordnung iiber das Offentlichkeitsprinzip der Verwal-
tung (Offentlichkeitsverordnung, VBGO; SR 152.31) vom 24. Mai 2006 konkre-
tisiert. Auch in den meisten Kantonen gilt das Offentlichkeitsprinzip, so dass
diese ebenfalls eine entsprechende Gesetzgebung besitzen.211

3. Verfahrensgesetze und elektronischer Behérdenverkehr

Ein wichtiger Teil dieser Arbeit ist den Auswirkungen der Digitalisierung auf
das Verwaltungsverfahren gewidmet. Im Rahmen der erstinstanzlichen Ver-
waltungsverfahren ist dabei insbesondere das Bundesgesetziiber das Verwal-
tungsverfahren (Verwaltungsverfahrensgesetz, VwVG, SR172.021) vom 20. De-
zember 1968 relevant. Das VwVGregelt gemiss Art.1das Verfahren in Verwal-
tungssachen, die durch Verfiigungen von Bundesverwaltungsbehorden in
erster Instanz oder auf Beschwerde hin zu erledigen sind. Es kommt (mit eini-
genin Art.2 VwVG statuierten Ausnahmen) in simtlichen Verwaltungsverfah-
ren auf Bundesebene zur Anwendung. Zu Beginn der 2000er-Jahre erkannte
der Gesetzgeber das Potenzial des «elektronischen Behérdenverkehrs» und
schaffte daher die Grundlagen dafiir, dass gewisse Eingaben bei Verwaltungs-
und Gerichtsbehdrden auch elektronisch eingereicht werden konnen.212
Konkretisiert werden diese Bestimmungen im Rahmen der Verordnung iiber
die elektronische Ubermittlung im Rahmen eines Verwaltungsverfahrens
(VeU-VwV) vom 18.Juni 2010. Relevantist in diesem Zusammenhang auch das
Bundesgesetz iiber Zertifizierungsdienste im Bereich der elektronischen Sig-
natur und anderer Anwendungen digitaler Zertifikate (Bundesgesetziiber die
elektronische Signatur, ZertES, SR 943.03) vom 18. Mdrz 2016, welches vorgibt,

207 BRUNNER/MADER, SHKBGO, Einleitung, N. 8.

208 Vgl. MULLER, BSKBV, Art. 180, N. 8. Botschaft BGO, S.2039.

209 GLASER,ZSR, 2015, S.298.

210 Botschaft BGO, S.1973.

211 Vgl. etwa die Kantonsiibersicht des Vereins Offentlichkeitgesetz.ch.

212 Botschaft Rev. Bundesrechtspflege, S. 4209.
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unter welchen Voraussetzungen elektronische Signaturen mit handschriftli-
chen Unterschriften gleichgesetzt werden kénnen.

C. Informatikstrategien

Die Digitalisierung betrifft — wie bereits ausgefiihrt wurde — potenziell eine
Vielzahl verschiedener Rechtsbereiche und somit auch Akteure aus unter-
schiedlichen Hierarchiestufen. Eine libergreifende Querschnittsregelungim
Sinne eines E-Government-Gesetzes ist dabei aus Kompetenzgriinden zu-
mindest de lege ferenda nicht moglich. Indes kénnen sich die gleichen oder
zumindest dhnliche Probleme in verschiedenen Bereichen oder Gemeinwe-
senstellen. Um zu verhindern, dass alle Akteure ihre eigenen Ziele auf eigene
Weise verfolgen, was zweifelsohne zu Doppelspurigkeiten und Ineffizienz
fliihren wiirde, ist eine gewisse Koordination des Vorgehens unerldsslich. Be-
reitsim Jahr 1997 hatte sich eine vom Bundesrat berufene verwaltungsunab-
hingige «Groupe de réflexion» mit den Chancen und Risiken der Informations-
gesellschaft und deren sozialen und 6konomischen Auswirkungen und Fol-
gen auseinandergesetzt und dabei auf die Wichtigkeit einer politisch definier-
ten Strategie fiir den Ubergang in die Informationsgesellschaft fiir alle Ebenen
der Verwaltung hingewiesen.213 Gestiitzt auf den von dieser Groupe de réfle-
xion vorgelegten Bericht legte der Bundesrat am 18. Februar 1998 eine «Stra-
tegie fiir eine Informationsgesellschaft Schweiz» vor.214 Ziel dieser Strategie
war, dass Informations- und Kommunikationstechnologien rasch und koor-
diniert zum Nutzen aller eingesetzt werden sollen215, um von der fortschrei-
tenden Digitalisierungin allen Lebensbereichen zu profitieren und die Wohl-
fahrt der Bevolkerung langfristig nicht nur zu sichern, sondern diese auch
auszubauen.216 Dazu wurden Grundsitze und —in besonders wichtigen The-
menfeldern —Ziele fiir eine gewisse strategische Zeitperiode festgelegt. Zur
Erreichung dieser Ziele wurden verschiedene Massnahmen, etwa die Ausar-
beitung von Konzepten oder rechtlichen Grundlagen, festgesetzt. Die Strate-
gie wurde in den Jahren 2006 und 2012 iiberarbeitet und im Jahr 2016 in eine
Strategie «Digitale Schweiz» liberfiihrt, welche trotz des geinderten Namens
als direkter Nachfolger der vorgenannten Strategien zu sehen ist.217

Der Bund erkannte friih, dass der elektronische Behérdenverkehr (und
somit E-Government) einen wichtigen Teil des Umgangs der Schweiz mit der

213 Bericht Informationsgesellschaft 1997, S. 8.
214 Strategie Informationsgesellschaft 1998, S.2387.

215 Strategie Informationsgesellschaft 2006, S.1877
216 Strategie Digitale Schweiz 2016, S.3986.
217 Strategie Digitale Schweiz 2016, S. 3986.
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Informationsgesellschaft darstellt.218 Eine erste E-Government-Strategie auf
Bundesebene wurde unter der Federfithrung des Informatikstrategieorgans
des Bundes (ISB) im Jahr 2002 verabschiedet und verfolgte das Ziel, die Regie-
rungs- und Verwaltungstitigkeit effizienter, flexibler und transparenter zu
gestalten.219 Im Rahmen einer Situationsanalyse von E-Government in der
Schweiz kam das ISB im Jahr 2005 auf Basis von nationalen und internationa-
len Studien zum Schluss, dass die Schweiz in Bezug auf 6ffentliche Online-
Dienstleistungen schlecht abschnitt.220 Als Problem wurde insbesondere die
fehlende Nutzung von Synergien erkannt, weswegen eine Koordination von
E-Government-Aktivititen im Rahmen einer konsensualen Gesamtstrategie
entwickelt werden miisse, welche alle foderalen Ebenen einbeziehe.221

Die am 24.Januar 2007 verabschiedete E-Government-Strategie setzte
sich daher als Hauptziel, dass sowohl die Wirtschaft als auch die Bevolkerung
ihren wichtigen oder mit grossem Aufwand verbundenen Behérdenverkehr
elektronisch abwickeln konnen und Behorden verwaltungsintern unterein-
ander elektronisch verkehren sollen. Zu diesem Zweck sah die Strategie weit-
reichende Neuerungen vor, etwa in der Form eines Katalogs priorisierter
Vorhaben, welche schwerpunktmadssig bearbeitet und laufend aktualisiert
werden sollten.222 Die Strategie wurde in der Folge mehrfach tiberarbeitet,
wobei die aktuelle Version «E-Government-Strategie 2020-2023» Ende 2019
durch den Bundesrat, die Konferenz der Kantonsregierungen (KdK) und die
Vorstdnde des Stddte- und Gemeindeverbands unterzeichnet wurde.223 Die
Strategien sind dabei primar fiir die jeweiligen zustindigen Departemente
des Bundes handlungsrelevant, da die Umsetzung in erster Linie durch diese
vorzunehmen ist.224 Private konnen daraus keine Rechte und Pflichten ab-
leiten. Fiir die Behorden sehen die Strategien indes konkrete Handlungsvor-
gaben vor, an welchen sich diese auch messen lassen miissen.

Ein wichtiges Umsetzungswerkzeug der E-Government-Strategie ist auch
der Katalog priorisierter Vorhaben sowie der Aktionsplan (RV 2011) bzw. der
Schwerpunktplan (RV 2015). Darin werden die wichtigsten Projekte und die
Massnahmen, um diese zu erreichen, sowie deren periodische Uberpriifung

218 Bereitsin der ersten Strategie im Jahr 1998 wurde festgehalten, dass die Rahmenbe-
dingungen fiir einen elektronischen Geschifts- und Behoérdenverkehr geschaffen
werden sollen, vgl. Strategie Informationsgesellschaft 1998, S.2389.

219 FRAEFEL/SELZAM/HUNZIKER, S.22.
220 Vgl. Situationsanalyse E-Government und FRAEFEL/SELZAM/HUNZIKER, S. 23.

221 Situationsanalyse E-Government, S. 8.

222 E-Government-Strategie Schweiz 2007, S. 9f.

223 Vgl. etwa: die E-Government Strategie 2020-2023. E-Government Schweiz.

224 Vgl. etwa Strategie Informationsgesellschaft 2006, S.1884.


https://perma.cc/93SC-Y265
https://perma.cc/6WL9-9KEW
https://perma.cc/DM6Z-SMMZ
https://perma.cc/EMN8-W6VY

§2 Rechtsgrundlagen der Digitalisierung 45

festgelegt. Die Rechtsnatur dieser Pline ist ebenfalls nicht eindeutig. Die jewei-
ligen Vorhaben dienen indes in erster Linie als Orientierungshilfen, welche
rechtlich nichtals verbindlich betrachtet werden. Sie sind somit als Realakte
zu charakterisieren.225 Behordliche Realakte sind diejenigen Verwaltungs-
handlungesn, welche nicht auf einen rechtlichen, sondern einen tatsichlichen
Erfolg gerichtet sind. Als solche kénnen sie auch keine Rechte und Pflichten
flir den Privaten begriinden.226 Entsprechend sind auch sie fiir den Einzel-
nen nicht verbindlich.

III. Kantonale Ebene

A. Interkantonale Regelungsansitze

Wie bereits ausgefiihrt, gibt es aus Kompetenzgriinden keine Bundesgesetz-
gebung, welche die Digitalisierung im Verwaltungsverfahren tibergreifend
regelt. In allen Bereichen, in denen die Kantone mindestens eine parallele
Gesetzgebungskompetenz haben, konnen sie daher das Verfahren selbstin-
digregeln. Es hat sichindesim Laufe der letzten Jahre vermehrt gezeigt, dass
sichin vielen Bereichen kantonsiibergreifend dhnliche Probleme stellen und
sich dadurch auch Doppelspurigkeiten (oder positivausgedriickt Synergien)
ergeben konnen.227 Die E-Government-Strategie Schweiz soll dazu dienen,
die Bemiihungen der Gemeinwesen der verschiedenen Stufen zu koordinie-
ren. Deren Umsetzung verbleibt, wie ebenfalls weiter oben ausgefiihrt, in der
Organisationsautonomie der Kantone. Bereits in der E-Government-Strate-
gie von 2007 wurde daher als Ziel genannt, dass die Kantone gemeinsam mit
ihren Gemeinden basierend auf dieser Strategie eigene E-Government-Stra-
tegien und -Massnahmen definieren.228 Zum aktuellen Zeitpunkt verfiigen
praktisch alle Kantone iiber eine eigene E-Government-Strategie.229 Um
zumindest eine gewisse Kohdrenz zwischen den Bemithungen des Bundes
und der Kantone herzustellen, erarbeiteten der Bundesrat und die Konfe-
renzder Kantonsregierungen (KdK) im Rahmen der E-Government-Strategie
eine «Rahmenvereinbarungiiber die E-Government Zusammenarbeit in der
Schweiz». Dabei handelt es sich um einen Vertrag zwischen den Kantonen.230

225 GLASER, ZSR, 2015, S. 299.

226 HAFELIN/MULLER/UHLMANN, N.1408ff.

227 Vgl. FRAEFEL/SELZAM/HUNZIKER, S.9.

228 E-Government-Strategie Schweiz 2008-2015, S. 5.

229 Uber keine eigene Strategie verfiigte per Ende 2019 lediglich der Kanton Al vgl. E-Gov-
ernment Schweiz: Zahlen und Fakten.

230 Vgl. etwa Rechtsgrundlagen IKT-Zusammenarbeit, S. 15 oder GLASER, ZSR, 2015,
S.297.
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Im Rahmen seiner Zustdndigkeiten kann sich geméss Art.48 Abs.2 BV auch
der Bund an einem solchen Vertrag beteiligen.

Die Rahmenvereinbarung soll dazu dienen, die Zusammenarbeit von
Bund und Kantonen in diesem Bereich (etwa hinsichtlich der Organisation und
der Finanzierung) zu regeln (Art.1 Rahmenvereinbarung [RV]). Diese legte
etwa fest, dass Gemeinwesen anderen Gemeinwesen die Nutzungihrer Daten
oder Leistungen nicht unnotig erschweren (Art.3 RV) oder dass international
bzw. national erarbeitete Standards eingehalten werden sollen (Art.4 RV).
Zudem wurden gemeinsame Organe geschaffen, namentlich ein Steuerungs-
ausschuss, ein beratender Expertenrat und eine im Informatiksteuerorgan
des Bundes (ISB) angesiedelte und vom Bund finanzierte «Geschiftsstelle
E-Government Schweiz» als Stabsorgan dieser beiden Gremien.23! Dariiber
hinaus wurden Regelungen zur Trigerschaft und der Finanzierung von Pro-
jekten getroffen. Auch die Rahmenvereinbarung wurde in den letzten Jahren
mehrfach {iberarbeitet und gilt in ihrer aktuellen Version bis ins Jahr 2023.

Die Rahmenvereinbarung sieht vor, dass die Kantone im Bereich des
E-Government zusammenzuarbeiten haben, etwa indem sie Daten und L6-
sungen mehrfach nutzen (Ziffer 1.3 RV) oder gemeinsame Standards verwen-
den (Ziffer 1.4 RV). Zudem werden gewisse gemeinsame Organe, wie ein Steu-
erungs- und ein Planungsausschuss, geschaffen (Ziffer 2.1 RV). Im Weiteren
statuiert Ziffer 1.7 RV, dass Rechtsetzung Sache der Kantone bzw. des Bundes
bleibt, indem etwa Rechtsetzungsbedarf friithzeitig evaluiert wird und ent-
sprechende Rechtsgrundlagen zeitgerecht geschaffen werden. Bei den Be-
stimmungen handelt es sich somit um Handlungsanweisungen an die Kanto-
ne, welche allenfalls entsprechende Gesetzesbestimmungen erlassen miissen.
Fiir den Einzelnen schaffen die Bestimmungen indes keine Rechte und Pflich-
ten und sind auch nicht geniigend klar formuliert, um in einem Einzelfall
direkt angewendet werden zu konnen. Eigenes Recht wird durch die Rah-
menvereinbarung nicht gesetzt. Die vorliegende Rahmenvereinbarung stellt
somit ebenfalls keinen unmittelbar anwendbaren Erlass dar, welcher Private
verpflichten oder berechtigen wiirde. Vielmehr handelt es sich um ein rechts-
geschiftliches Konkordat, welches die Kantone untereinander und im Ver-
héltnis zum Bund zur Einhaltung verpflichtet.232 Allerdings geht auch die
Ansicht, dass es sich bei der Rahmenvereinbarung nur um eine formale Ab-
sichtserkldrung zur verstirkten Zusammenarbeit handle, welche indes kei-
nen verpflichtenden Charakter habe233, meines Erachtens fehl. Dafiir spricht,

231 FRAEFEL/SELZAM/HUNZIKER, S.24.
232 Vgl.zum Ganzen GLASER, ZSR, 2015, S. 297.
233 FRAEFEL/SELZAM/HUNZIKER, S.24.
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dassindeniiberarbeitenden Versionen der Rahmenvereinbarung die Bestim-
mung fehlt, den Kantonen wiirden keine finanziellen Verpflichtungen aus der
Unterzeichnung der Rahmenvereinbarung erwachsen. Vielmehr konnen sie
gar zu Finanzierungsbeitrdagen verpflichtet werden.234

B. Kantonale Gesetze

Im Gegensatz zum Bund, welcher mangels Kompetenz keine einheitliche
E-Government-Gesetzgebung erlassen hat, ist eine solche fiir die Kantone
zumindest im Bereich ihrer Kompetenzen durchaus zuléssig. Daher haben
einige Kantone eigene E-Government-Gesetze erlassen.235 In vielen Fillen
beschrinken sich die darin enthaltenen Regelungen allerdings darauf, als
Rahmengesetzgebung die Zusammenarbeit zwischen Kanton, Bezirken und
Gemeinden und wichtige Grundsétze zur Finanzierung, zu den Mitsprache-
moglichkeiten und zur Entscheidungsfindung zu regeln.236 Sie funktionieren
somit dhnlich wie die soeben thematisierte Rahmenvereinbarung. Hervorzu-
heben ist hier die Losung des Kantons Appenzell Ausserrhoden, welcher im
Gesetz liber E-Government und Informatik vom 4.Juni 2012 eine spezialge-
setzliche Aktiengesellschaft «AR-Informatik AG» geschaffen hat, deren Zweck
gemass Art.11 des Gesetzes die Erbringung von Dienstleistungen im Bereich
der Informations- und Kommunikationstechnologie fiir den Kanton und die
Gemeinden sowie die Unterstiitzung von Kanton und Gemeinden im Bereich
E-Government ist.

Mittlerweile bieten praktisch alle Kantone gewisse Dienstleistungen on-
line an. In einigen Kantonen konnen dabei verschiedene Angebote des jewei-
ligen Gemeinwesens iiber einen einzigen webbasierten Zugangskanal abge-
rufen werden (sog. Behérdenportal).237 Dabei wird in der Regel vorgesehen,
dassden Benutzenden ein individuelles Konto zur Verfiigung gestellt wird,
welches zur Abwicklung der Geschiifte dient und gewisse Daten iiber sie spei-
chert, damit diese nicht bei jedem Behdrdenkontakt erneut eingegeben wer-
den miissen.238 Verschiedene Kantone haben den Aufbau und die Funktion

234 Vgl.dazuetwa Art 2a bzw. 15 Rahmenvereinbarung 2011 und Art. 23 Rahmenverein-
barung 2015.

235 Zunennensind hier etwa: Gesetz iiber eGovernment und Informatik (Kanton Appen-
zell Ausserhoden, bGS 142.3) vom 4. Juni 2012, Verordnung iiber das Informatik- und
Telekommunikationsmanagement in der Kantonsverwaltung Freiburg (SGF 112.96.11)
vom 3. November 2015, Gesetziiber das E-Government (Kanton Schwyz, SRZS 140.600)
vom 22. April 2009.

236 Vgl. etwa fiir das E-Government Gesetz des Kantons Schwyz: REGIERUNGSRAT DES
KANTONS SCHWYZ, S. 2.

237 REGIERUNGSRAT DES KANTONS BASEL-STADT, S.5.
238 REGIERUNGSRAT DES KANTONS BASEL-STADT, S. 9.
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entsprechender Portale in einem Spezialgesetz geregelt.239 Einzelne Kanto-
ne oder Gemeinwesen bieten gar eigene digitale Identifikationslosungen an,
welche den Benutzern dazu dienen, elektronische Dienstleistungen iiber ein
Behordenportal zu beziehen, und teilweise auch im privatwirtschaftlichen
Umfeld eingesetzt werden konnen.240

Wie auf Bundesebene gibt es auch aufkantonaler Ebene diverse weitere
Erlasse, welche im Bereich der digitalen Verwaltung relevant sind. Eine um-
fassende Vorstellung dieser Rechtsquellen kann im Rahmen dieser Arbeit
nicht geleistet werden. Zu beachten sind etwa die kantonalen Verfahrensge-
setze, welche analog etwa zum VwVG die Moglichkeit von elektronischen
Eingaben im kantonalen Verwaltungs- oder Verwaltungsgerichtsverfahren
vorsehen konnen. Aktuell verfiigen indes (noch) nicht alle Kantone iiber die
gesetzlichen Grundlagen, um Verfahrenshandlungen im Verwaltungs- und
Verwaltungsgerichtsverfahren auf elektronischem Wege zu ermoglichen. 241
Auch aufkantonaler Ebene werden im Behérdenverkehr Personendaten iiber
die Bevolkerung bearbeitet. Fiir die Bearbeitung von Personendaten durch
kantonale Behorden ist nicht das Datenschutzgesetz des Bundes einschligig,
welches nur Bearbeitungen durch Bundesorgane und Private abdeckt. Da-
her muss jeder Kantoniiber eine eigene kantonale Datenschutzgesetzgebung
verfligen, welche im Bereich E-Government ebenfalls zu beachten ist.

Insgesamt gilt es festzustellen, dass die Digitalisierung der Verwaltung
in den Kantonen unterschiedlich weit fortgeschritten ist und unterschiedlich
stark im Fokus steht. Daher unterscheidet sich auch die jeweils einschlégige
Gesetzgebung derzeit noch stark voneinander. Wihrend einige Kantone in
einer Vielzahl von Gesetzen die jeweiligen Aspekte (z.B. Behordenportale,
Identifikationslosungen) behandeln, verfiigen andere iiber keinen entspre-
chendenrechtlichen Rahmen. Esist trotz dieses unterschiedlichen Umgangs
mit der Thematik festzuhalten, dass das Thema in fast allen Kanton Beach-
tung findet, sei dies anhand einer Strategie, eines Gesetzes oder sonstiger
Anstrengungen.242

239 REGIERUNGSRAT DES KANTONS BASEL-STADT, S. 4.
240 Vgl.die eID+des Kantons Schaffhausen.

241 ImJahr 2016 waren es lediglich 11 von 26 Kantonen, vgl. Fischer, Elektronischer Be-
hordenverkehr im Kanton Bern.

242 Vgl. BUESS/ISELIN/BIERI, S. 58; 90 % der Kantone bieten ihrer Bevolkerung ein Portal

fiir die Abwicklung elektronischer Behérdengeschifte und Social-Media-Kanile fiir
die Kommunikation.
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Teil 2:
Auseinandersetzung mit den
geltenden Rechtsgrundlagen

Die 6ffentliche Verwaltung bedient sich in einem zunehmenden Masse der
Informations- und Kommunikationstechnologie. Viele Anwendungen dienen
dabei in erster Linie der Vereinfachung interner Prozesse, etwa Geschifts-
verwaltungslésungen, welche die Aktenfiihrung digital abbilden sollen.243
Doch konnen technologische Losungen auch im Umgang des Staats mit Priva-
ten vielfaltig eingesetzt werden. Im vorliegenden Teil soll untersucht werden,
ob die Rechtsfragen, welche sich durch die neuen Moglichkeiten der Digita-
lisierung stellen, mit den vorhandenen Regeln der Rechtsordnung gelost
werden kénnen bzw. konnten oder ob Anpassungen notwendig sind, um eine
mit dem {ibergeordneten Recht vereinbare Nutzung der bestehenden Tech-
nologien garantieren zu konnen.

Gemass der Verwaltungsrechtslehre stehen den Behorden zur Erfiillung
ihrer Aufgaben verschiedene Handlungsformen zur Verfiigung.244 Diese las-
sen sich etwa dadurch unterscheiden, ob sie auf einen tatsdchlichen Erfolg
oder auf einen rechtlichen Erfolg ausgerichtet sind. Das rechtliche Verwal-
tungshandeln ist immer auf die unmittelbare Gestaltung einer Rechtslage
und somit auf einen rechtlichen Erfolg ausgerichtet.245 Als wichtigstes Inst-
rument des rechtlichen Verwaltungshandelns gilt die Verfiigung.246 Jedoch
existieren durchaus auch andere denkbare Handlungsformen, etwa Pléne,
aber auch privat-und verwaltungsrechtliche Vertrage.247 Aufgrund des Fokus
der Arbeit soll vorliegend in erster Linie das Verwaltungsverfahren behandelt
werden, welches im Erlass einer Verfiigung endet und in den jeweiligen Ver-
waltungsverfahrensordnungen eingehend geregelt ist. Wie sogleich niher er-
lautert wird, haben Informations- und Kommunikationstechnologien bereits
in verschiedener Form Eingang in diesen Bereich gefunden, sei es, indem es
Privaten moglichist, Verfahren oder Verfahrensschritte online zu erledigen,

243 Vgl. etwa JORGER, Anwaltsrevue, 2019, S. 481.

244 Vgl. etwa HETTICH, in: Fachhandbuch Verwaltungsrecht N. 20.1ff.

245 Vgl. zum Ganzen: HETTICH, in: Fachhandbuch Verwaltungsrecht, N. 20.5.
246 MULLER, VWVG-Kommentar, Art. 5, N. 1.

247 Vgl.zum Ganzen HETTICH, in: Fachhandbuch Verwaltungsrecht, N.20.1ff.
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oder indem sich Behorden des Internets oder anderer technologischer Fort-
schritte bedienen, um etwa einen Sachverhalt besser erfassen zu kénnen.
Neben dem rechtlichen Verwaltungshandeln gibt es auch Handlungen
der 6ffentlichen Verwaltung, welche unmittelbar einen Taterfolg herbeifiih-
ren und keine unmittelbaren Rechte und Pflichten bei Privaten begriinden,
etwa Auskiinfte oder Empfehlungen der Behorden, aber auch direkte Voll-
zugshandlungen wie Strassenunterhalt oder Miillabfuhr. Hierbei handelt es
sichumdas sogenannte tatsdchliche Verwaltungshandeln.248 Esistindes nicht
ausgeschlossen, dass auch tatsdchliches Verwaltungshandeln mittelbare
Rechtswirkungen nach sich ziehen kann, etwa wenn Private gestiitzt auf die
Auskunft einer Beh6érde weitere Dispositionen ergreifen.24® Daher soll auch
betrachtet werden, inwiefern das tatsdchliche Verwaltungshandeln durch die
Digitalisierung verdndert wurde und welche rechtlichen Folgen dies fiir den
Biirger hat. Dabei konnen zwar auch Vollzugshandlungen durch die Digitali-
sierung durchaus beeinflusst werden, indem etwa die Miillabfuhr im Rahmen
des «Smart Government» aufgrund der Auswertung von Massendaten opti-
miert wird250, direktere Auswirkungen hat das tatsichliche Verwaltungshan-
deln fiir den Biirger jedoch dort, wo die Verwaltung informell (ausserhalb von
Verfahren) mit ihm interagiert, indem sie etwa iiber ihre Website iiber Sach-
verhalte informiert. Diese informelle Interaktion zwischen der Verwaltung
und dem Biirger lisst sich unterteilen in Information und Kommunikation.251
Die Untersuchung soll im Folgenden anhand dieser Unterscheidungen
durchgefiihrt werden, wobei einerseits das rechtliche Verwaltungshandeln
und anderseits das tatsdchliche Verwaltungshandeln betrachtet werden. Da-
bei werden bei Letzterem die Information und die Kommunikation separat
behandelt, da sich unter Umstdnden unterschiedliche Rechtsfragen stellen.

Vorbemerkung: Outsourcing von Informatikdienstleistungen

Wie bereits einleitend erwdhnt, werden gerade IT-Dienstleistungen hiufig
nicht direkt von den jeweiligen Behorden, sondern von externen Anbietern
bereitgestellt. Dabei gibt es, wie weiter oben ausgefiihrt, verschiedene Arten

248 HAFELIN/MULLER/UHLMANN, N.1408.

249 HAFELIN/MULLER/UHLMANN, N.1408.

250 Siehe dazuobenRz.24.

251 Vgl. BRITZ,in: Grundlagen des Verwaltungsrechts, N. 21-25; als starkste Form existiert
schliesslich noch die Transaktion, wobei es sich hier um rechtsverbindliche Verwal-
tungshandlungen zwischen Biirger und Verwaltung handelt, welche wohlin der Regel

dem rechtlichen Verwaltungshandeln zuzuordnensind . In der Schweiz hat z.B. GLASER
die entsprechende Einteilung teilweise iibernommen, vgl. GLASER, ZSR, 2015, S. 299.
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dieses «Outsourcingy», welche in verschiedensten Anwendungsbereichen und
in verschiedenem Umfang Datenbearbeitungen fiir den jeweiligen Anwen-
der (vorliegend die 6ffentliche Hand) iibernehmen.252 Auch wenn der Anbie-
ter dabei nur die Infrastruktur bereitstellt, um die Daten zu speichern (IaaS),
kann es sich dabei um einen datenschutzrechtlich relevanten Vorgang han-
deln. Dies ist dann der Fall, wenn Personendaten bearbeitet werden, zumal
der datenschutzrechtliche Begriff der Bearbeitung gemaéss Art.3 DSG —wie
bereits ausgefiihrt — weit zu verstehen ist und bereits die Speicherung von
Daten umfasst. Nichtrelevant ist dabei, ob der Bearbeiter die Daten zur Kennt-
nis nimmt.253 Es ist davon auszugehen, dass entsprechende Anwendungen
in der Verwaltung inzwischen weit verbreitet sind.254 Auch einige der Appli-
kationen, die in dieser Arbeit betrachtet werden, erbringt die Verwaltung
wohlin guten Teilen mithilfe von Drittanbietern, welche Speicherplatz oder
Softwareldsungen zur Verfiigung stellen. Daher soll an dieser Stelle das Out-
sourcing oder Cloud Computing durch die Verwaltung vorab rechtlich be-
trachtet werden.

Nach dem soeben Ausgefiihrten ist gut denkbar, dass esim Rahmen des
Outsourcings zu einer Bearbeitung von Personendaten kommt und die Daten-
schutzgesetzgebung somit einschlagig ist. Da die Daten dabei im vorliegenden
Zusammenhang oft fiir die Zwecke der auftraggebenden staatlichen Stelle
bearbeitet werden, ist dies regelmaéssig als Auftragsdatenbearbeitungim Sin-
nevon Art.10a DSG zu verstehen.255 Auch bei der Auftragsdatenbearbeitung
werden Daten iiber die Person an einen Dritten (den Auftragsbearbeitenden)
bekanntgegeben, so dass die Vorgaben erfiillt sein miissen.256 Der Auftrags-
datenbearbeitende wird durch die Regelung von Art.10a DSG daher privile-
giertbehandelt, indem etwa keine gesetzliche Grundlage benétigt wird. Dies
insbesondere, weil die Dritten im Sinne von Art.19 DSG im Gegensatz zu den
Auftragsdatenbearbeitenden nach Art.10a DSG die Daten fiir ihre eigenen
Zwecke bearbeiten diirfen.257

Auch Art.10a DSG macht den Auftraggebern indes einige Vorgaben. So
darfdie Bearbeitung nur gestiitzt auf eine Vereinbarung oder ein Gesetz {iber-
tragen werden. Fiir Bundesorgane kann eine Grundlage entsprechend in ei-
nem Gesetz geregelt sein, die Ubergabe ist aber auch erlaubt, wenn lediglich

252 Vgl. TRUEB/ZOBL, digma, 2016, S.102.

253 WIDMER, digma, 2014, S.118.

254 Vgl. BAERISWYL, digma, 2019, S. 118, TRUEB/ZOBL, digma, 2016, S.102f.
255 WEBER, ZBI, 1999S.115.

256 Siehe dazuobenRz.77.

257 TRUEB/ZOBL, digma, 2016, S.103.
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eine Vereinbarung besteht. Eine solche ist grundsitzlich formlos méglich,
sollte indes gerade zum Schutz des Auftraggebers schriftlich getroffen wer-
den.258 Weiter darfgemadss Art.10a Abs.11it.b DSG keine gesetzliche oder ver-
tragliche Geheimhaltungspflicht eine Ubertragung verbieten. In der Praxis
ist hier etwa an das Amtsgeheimnis oder andere Spezialgeheimnisse der Ver-
waltung (wie das Steuergeheimnis) zu denken. Diese stehen indes einer Aus-
lagerung der Datenbearbeitung nicht generell entgegen, die Geheimniswah-
rungistaber an die Bearbeitenden zu iiberbinden.259 Schliesslich diirfen die
Bearbeitenden gemdss Art.10a Abs.1lit.a. DSG die Daten nur so bearbeiten,
wie der Auftraggeber dies selbst auch diirfte. Insbesondere diirfen die Daten
nicht fiir eigene Zwecke des Auftragnehmers bearbeitet werden. Zu beachten
istim Weiteren, dass das 6ffentliche Organ bei der Auslagerung einer Daten-
bearbeitung fiir die Einhaltung der Vorschriften der Datenschutzgesetzge-
bung verantwortlich bleibt.260 In diesem Sinne sieht Art.10a Abs.2 DSG vor,
dass der Auftraggebende sich insbesondere zu vergewissern hat, dass der Drit-
te die Datensicherheit gewihrleistet. Damit soll insbesondere sichergestellt
werden, dass der Rechtsschutz des Betroffenen unabhéngig davon nicht ver-
schlechtert werden soll, ob das 6ffentliche Organ oder ein Dritter in seinem
Auftrag die Daten bearbeitet.261

Das Outsourcing ist dabei von der Ubertragung éffentlich-rechtlicher
Aufgaben abzugrenzen, bei welcher die Erfiillung einer gesamten staatlichen
Aufgabe durch Private aufgrund Gesetz stattfindet.262 Beim Outsourcing
wird hingegen regelmaissig auf eine Dienstleistung zuriickgegriffen, um eine
staatliche Aufgabe selbst erfiillen zu kdnnen. Diese Abgrenzung ist relevant,
da bei der Auftragsdatenbearbeitung das 6ffentliche Organ nach dem oben
Geschriebenen fiir die Datenbearbeitung verantwortlich bleibt, wahrend bei
der Aufgabeniibertragung der Dritte, welcher die staatliche Aufgabe erfiillen
soll, Art.3 lit.h DSG folgend selbst zum Bundesorgan i.S. des Datenschutz-
gesetzes wird und somit datenschutzrechtlich wie ein Bundesorgan zu be-
handeln ist.263 Die Abgrenzung zwischen Datenbearbeitung im Auftrag und

258 BAERISWYL, SHK-DSG, Art.10a, N.19f.

259 BAERISWYL,SHK-DSG, Art. 10a, N. 33 f. Hinsichtlich des Berufsgeheimnisses (insb. des
Anwaltsgeheimnisses) wird in der Lehre kontrovers diskutiert, ob Datenbearbeiten-
de als Hilfspersonen oder als Dritte zu qualifizieren sind, vgl. etwa Urteil des BGer
2C_1083/2017 4.Juni 2019, anstatt vieler METILLE, AJP, 2019, 613 ff.; SCHWARZENEGGER/
THOUVENIN/STILLER/GEORGE, Anwaltsrevue, 2019, S. 25.

260 BAERISWYL, SHK-DSG, Art. 10a, N. 2.

261 EPINEY, in: Jahrbuch 2010, Ziff. V.5.

262 Vgl.etwa BAERISWYL, SHK-DSG, Art. 10a, N. 7ff.
263 RUDIN, SHK-DSG, Art. 3, N. 46.
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Aufgabeniibertragung kann dabei im Einzelfall durchaus mit Schwierigkei-
ten verbunden sein.264

§3 Digitalisierung des tatsdchlichen
Verwaltungshandelns

I. Behordeninformation

A. Grundlagen der Behérdeninformation

Ein nicht unwesentlicher Teil des Verwaltungshandelns, gerade auch im In-
ternet, spielt sich auf einer informellen Ebene ausserhalb von formalisierten
Verfahren ab.265 So verfiigen simtliche Kantone der Schweiz und auch der
Bund iiber Internetauftritte (Websites), auf welchen sie etwa gewisse Infor-
mationen verbreiten. Einige Kantone und Gemeinden verfiigen auch iiber
Prasenzen in verschiedenen sozialen Medien wie Facebook oder Twitter, auf
denen sie mitihrer Einwohnerschaft in Kontakt treten kénnen. Die rege Infor-
mationstitigkeit der Verwaltungsbehorden ist dabeinicht reiner Selbstzweck,
sondern verfolgt verschiedene Ziele: Einerseits soll das staatliches Handeln
fiir die Biirgerinnen und Biirger transparent und voraussehbar gemacht und
sollen der Bevolkerung Grundlagen fiir die Meinungsbildung und demokrati-
sche Entscheidungsprozesse geliefert werden, anderseits kann die Informati-
on auch als politisches Fiihrungsinstrument dienen.266 Daher ist es wenig ver-
wunderlich, dass die Verfassung bzw. das Gesetz Vorgaben an die Behérden
enthalten, der Allgemeinheit gewisse Informationen zugédnglich zu machen
oder gar von sich aus zu informieren.

1. Aktive und passive Informationstitigkeit

Zu unterscheiden ist dabei zwischen der aktiven Informationstéitigkeit, wel-
che impliziert, dass die Behorde von sich aus liber gewisse Angelegenheiten
informieren muss («Bring-Prinzip»), und der passiven Informationstitigkeit,
gemadss welcher die Behorde nur auf Anfrage Informationen zugénglich ma-
chen muss («<Hol-Prinzip»). Diese beiden Informationsarten und ihre verfas-
sungsrechtliche Verankerung sollen im Folgenden kurz priasentiert werden.

264 TRUEB/ZOBL, digma, 2016, S.103.
265 Vgl.etwa GLASER, ZSR, 2015, S.297.
266 EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N.30ff.
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a) Aktive Informationstatigkeit

Aus Art.180 Abs.2 BV ergibt sich, dass «der Bundesrat die Offentlichkeit recht-
zeitig und umfassend liber seine Tétigkeit [informieren muss], soweit nicht
liberwiegende oOffentliche oder private Interessen entgegenstehen».267 Gegen-
stand der Informationstétigkeit sind gemass dem Wortlaut der Bestimmung
alle Titigkeiten des Bundesrats, unabhingig von Handlungsform und Zweck.
Umfasst werden dabei nicht nur Handlungen des Bundesrats, sondern die
Informationspflicht muss auch die Bundesverwaltung als Ganzes erfassen,
deren Handlungen dem Bundesrat zugerechnet werden.268 Die Informations-
pflicht wird durch Art.10 RVOG konkretisiert. Geméiss dessen Absatz 2 hat der
Bundesrat fiir eine einheitliche, frithzeitige und kontinuierliche Information
iiber seine Lagebeurteilungen, Planungen, Entscheide und Vorkehren zu sor-
gen. Diese Aufzdhlung soll indes nur beispielhaft sein und deutlich machen,
dass iiber alles Wichtige eine Information erfolgen muss.269 Hinsichtlich der
Modalititen wird dem Bundesrat ein weiter Ermessensspielraum belassen.270
Art.180 Abs.2 BV statuiert lediglich, dass diese Informationspflicht rechtzeitig
und umfassend wahrgenommen wird. Die Lehre nennt indes weitere Grund-
sitze, welche sich implizit aus diesen Vorgaben sowie den allgemeingiiltigen
Verfassungsprinzipien wie Treu und Glauben ergeben. So muss die Informa-
tion etwasachlich, einheitlich, verstindlich, klar und transparent erfolgen.271
Inweiten Teilen ist der Bundesrat hinsichtlich der Ausgestaltung der Informa-
tion frei, solange die Informationstitigkeit ihren Zweck zu erfiillen vermag.272
Er kann selber informieren, aber die Informationstétigkeit auch an eine nach-
geordnete Amtsstelle oder Behorde delegieren.273 Die meisten Kantone ver-
pflichten ihre Verwaltung ebenfalls per Verfassung oder Gesetz, die Offent-
lichkeit tiber ihre Tétigkeit zu informieren.274

267 MULLER, BSKBV, Art. 180, N.10.

268 BRUNNER/MADER, SHKBGO, Einleitung, N.79, MULLER, BSKBV, Art. 180, N.1.

269 SAGESSER, SHKRVOG, Art. 10, N. 60; BRUNNER/MADER, SHKBGO, Einleitung, N. 81.
270 MULLER, BSKBV, Art. 180, N.14.

271 BRUNNER/MADER, SHKBGO, Einleitung, N. 82; MULLER, BSKBV, Art. 180, N.15ff.
272 Vgl. EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N. 35.

273 BIAGGINI, OFK BV, Art. 180, N.10; EHRENZELLER/SAXER/BRUNNER, SG Komm. BV,
Art.180, N.37.

274 Fiir eine Ubersicht, vgl. IVANOV, LeGes, 2013, S. 109 f.; NUSPLIGER, SHK BGO, Das Offent-
lichkeitsprinzip in den Kantonen, S. 384.
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b) Passive Informationstitigkeit

Wihrend Art.180 Abs.2 BV eine objektive Handlungspflicht der Behérden
vorsieht, statuiert die Bestimmung kein subjektiv einklagbares Recht auf
Information in einer bestimmten Angelegenheit.275 Im Rahmen der verfas-
sungsrechtlichen und allenfalls spezialgesetzlichen Vorgaben sind die Be-
horden daher bei der Erfiillung ihrer Informationspflicht frei. Die passive In-
formation wirkt hier gewissermassen komplementéar und erganzt die aktive
Informationstétigkeit.276

Ausderin Art.16 Abs.3 BV verankerten Informationsfreiheit erwédchst
jeder Person das Recht, Informationen frei zu empfangen, aus allgemein zu-
ginglichen Quellen zu beschaffen und zu verbreiten. Ob eine Information
allgemein zuginglich ist, entscheidet sich dabei gemass bundesgerichtlicher
Rechtsprechung nach der «Umschreibung und Wertung durch den Verfas-
sungs- und Gesetzgeber».277 Dies heisst, dass es dem Gesetzgeber iiberlassen
bleibt, eine Abwigung zwischen Einsichts- und Geheimhaltungsinteressen
vorzunehmen.278 Im Laufe der letzten Jahre sind immer mehr Gemeinwesen
dazu libergegangen, das Verwaltungshandeln im Rahmen der Etablierung
des Offentlichkeitsprinzips 6ffentlicher zu machen und nur noch diejenigen
Informationen vom Zugang durch die Bevolkerung auszunehmen, fiir wel-
che dies explizit normiert ist. Das Offentlichkeitsprinzip ist auf Bundesebene
im BGO verankert.279 Gemiss Art.6 BGO hat jede Person auf Gesuch hin das
Recht, amtliche Dokumente einzusehen und von den Behérden Auskiinfte
iber deren Inhalt zu erhalten. Dieses Recht kann dabei ohne ein besonderes
Interesse geltend gemacht und auch gegen den Willen der Verwaltung gericht-
lich durchgesetzt werden.280 Durch den Wechsel zum Offentlichkeitsprinzip
der Verwaltung und die explizite Regelungin Art.6 BGO sind amtliche Doku-
mente als «allgemein zugédngliche Quelle» im Sinne der Verfassungsbestim-
mung zu werten.28! Das Offentlichkeitsprinzip dient somit unmittelbar der
Grundrechtsverwirklichung.282 Zwar wurde der Schutzbereich der Infor-
mationsfreiheit durch das Offentlichkeitsprinzip erweitert, jedoch kénnen

275 Vgl. MULLER, BSKBV, Art. 180, N. 8.

276 EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N.29.
277 Vgl.BGE13718,E.2.3.1; BGE 1271145, E. 4c/aa.

278 KLEY/TOPHINKE, SGKomm. BV, Art. 16 N. 36.

279 Siehe zum Ganzen oben Rz. 81.

280 Vgl. BRUNNER/MADER, SHKBGO, Einleitung, N. 39ff.

281 Vgl KLEY/TOPHINKE, SGKomm. BV, Art. 16, N. 36.

282 BRUNNER, FSSchweizer, Offentlichkeit der Verwaltung und informationelle Selbst-
bestimmung: Von Kollisionen und Verkehrsregeln, S. 35.
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immer noch gewichtige Ausnahmen vorgesehen werden.283 Esist daher aktu-
ell von einem «Offentlichkeitsprinzip mit Geheimhaltungsvorbehalt» auszu-
gehen.284 Dass auf Bundesebene trotz des Offentlichkeitsprinzips viele Do-
kumente vom Schutzbereich der Informationsfreiheit ausgenommen sind,
wird in der Lehre zunehmend kritisch gesehen.285

2. Allgemeine und spezielle Informationstéatigkeit

Eine weitere Unterscheidung kann getroffen werden zwischen der allgemei-
nen und der speziellen Informationstétigkeit. Die allgemeine Informations-
tatigkeit bezieht sich auf simtliche Téatigkeitsbereiche der Verwaltung und
ergibt sich aus den oben genannten rechtlichen Grundlagen. In gewissen Be-
reichen sehen die einschligigen Gesetze spezielle Informationspflichten vor,
welche den generellen Regelungen vorgehen. Zu denken ist etwa an Informa-
tionspflichten im Umweltbereich, in Bereichen mit staatlicher Aufsicht oder
bei 6ffentlichen Registern.286 Spezielle Informationspflichten konnen dabei
sowohl Teil der aktiven (etwa bei der Auflage von Pldnen oder bei 6ffentli-
chen Ausschreibungen) als auch der passiven (z.B. Anspruch auf Ausziige aus
dem Handelsregister oder dem Grundbuch) Informationstétigkeit sein.287

B. Aktive Informationstitigkeit der Verwaltung und Digitalisierung

In der Zeit vor der Verbreitung des Internets wurde der Verfassungsauftrag,
die Bevolkerung aktiv zu informieren, in erster Linie iber die Medien —an-
hand von Medienmitteilungen oder Medienkonferenzen —wahrgenom-
men.288 Durch das Internet ist es den Behérden méglich geworden, die Bevol-
kerung ohne Zwischenschaltung eines weiteren Akteurs direkt zu erreichen.
Esist wenig verwunderlich, dass der Bund und die Kantone teils aufwendige
und ausfiihrliche Webauftritte gestaltet haben, auf denen sie der Bevolke-
rung Informationen zur Verfiigung stellen.289 Diese Angebote werden von
der Bevolkerung augenscheinlich genutzt. So gaben geméss der nationalen

283 Vgl. etwa die Ausnahmeregelungenim BGO, dass spezialgesetzliche Regelungen den
Zugang verweigern konnen (Art. 4 BGO), dass nur fertiggestellte Dokumente als amt-
liche Dokumente gelten kénnen (Art. 5 BGO) oder dass gegeniiberstehende Interes-
sen Dritter zu beachten sind (Art. 7 ff. BGO).

284 Vgl. etwa MADER, in: Das Offentlichkeitsgesetz des Bundes, S. 15; BRUNNER, in: Das
Offentlichkeitsgesetz des Bundes, S. 76f.

285 Vgl. etwa MULLER/SCHEFER, S. 523 und 537f. m.w.H.
286 NUSPLIGER, SHKBGO, Das Offentlichkeitsprinzip in den Kantonen, N. 77.

287 Vgl. zum Ganzen NUSPLIGER, SHK BGO, Das Offentlichkeitsprinzip in den Kantonen,
N.83und 85.

288 Vgl. EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N.10.
289 Vgl.etwadie Webseite des Bundes.
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E-Government-Studie 2017 nur 14 % der Befragten an, nie eine Internetseite
einer Behorde zur Suche nach Informationen genutzt zu haben.290 Die Palet-
te an auf den jeweiligen Internetsites verfiigbaren Informationen ist dabei
sehr breit, schliesslich soll geméiss Art.180 Abs.2 BV iiber alle behordliche
Tétigkeit informiert werden.291

Die zunehmende Verbreitung internetfihiger Mobiltelefone und der Aus-
bau der Mobilfunkinfrastruktur hatten zur Folge, dass grundsétzlich von je-
dem beliebigen Ort zu jeder Zeit auf Internetinhalte zugegriffen werden kann.
Dies fiihrte mit zu einer Zunahme der Anforderungen an die 6ffentliche Ver-
waltung hinsichtlich Erreichbarkeit und Verfiigbarkeit.292 Zudem konnten
vermehrt zusitzliche Programme von Drittanbietern auf den Telefonen
installiert werden (im Rahmen dieser Arbeit wird der umgangssprachlich
gebrauchliche Ausdruck «App» benutzt), welche sich die Vorziige der Smart-
phones (z.B. GPS-Lokalisierung, eingebaute Kamera) zu Nutze machen. Te-
lefone, welche diese zusitzlichen Méglichkeiten boten, wurden unter dem
Namen «Smartphone» bekannt und verbreiteten sich rasch. Dieser Trend ist
ander Offentlichen Verwaltung nicht spurlos vorbeigegangen, so dass durch-
aus ein strategisches Bestreben besteht, Dienstleistungen mobil anzubie-
ten.293 Dies fiihrte dazu, dass im Laufe der letzten Jahre zahlreiche «Apps»
von Bundesstellen, Kantonen oder kantonalen Dienststellen oder Gemeinden/
Stddten entstanden.294

Mit dem Aufkommen des Internets bildete sich unter dem Begriff der
«Sozialen Medien» auch eine Vielzahl von Netzwerken heraus, iiber die Per-
sonen miteinander kommunizieren und Inhalte austauschen kénnen. Die
entsprechenden Netzwerke werden auch in der Schweiz von einem nicht un-
wesentlichen Teil der Bevolkerung genutzt und bieten der Bevolkerung neue
Interaktionsmoglichkeiten mit der Verwaltung (etwa durch das Teilen oder
«Liken» von Beitragen).295 Daher ist es nicht erstaunlich, dass immer mehr
Kantonsverwaltungen (oder zumindest deren Amter oder Dienststellen) und
Gemeinden neben dem Betrieb einer Websites auch in den sozialen Medien
aktivsind. Auch eine grosse Anzahl an Bundesimtern bedient ein Konto auf
mindestens einer entsprechenden Plattform.296

290 BUESS/RAMSDEN/BIERI, S. 20.

291 EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N. 44.

292 DIETRICH/MULLER/AKKAYA TURKAVCI/KRCMAR/BOBERACH/EXEL, S.16 und 32.
293 Vgl. E-Government-Strategie Schweiz 2016-2019, S.2 und 5.

294 Vgl. etwa: SRF, News-Beitrag vom 24.3.2016.

295 Siehe dazu bereits oben Rz. 26 ff.

296 Fiir eine (indes nicht ganz aktuelle) Ubersicht vgl. Soziale Medien, Ubersicht Kantone;
Soziale Medien, Ubersicht Bund.
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Gemeinwesen sind dazu iibergegangen, Daten, welche sie im Rahmen ihrer
Aufgaben erheben miissen, in ihrer Rohform als sogenannte Open Govern-
ment Data (OGD) zu publizieren. Als OGD werden offen zugédngliche und frei
wiederverwendbare Behérdendaten, sofern durch diese nicht Datenschutz-,
Urheberrechts- oder Informationsschutzbestimmungen verletzt werden,
definiert.297 Unter diesem Begriff werden auch Daten publiziert, welche ne-
ben dem Hauptprodukt der behérdlichen Aufgaben anfallen.298 Dies konnen
etwabegleitende Statistiken oder Daten sein, welche zwar von einer Behorde
erhoben, aber nicht komplett ausgewertet werden (etwa Wetterdaten). Die
aufdiese Weise publizierten Daten stehen explizit einer sekunddren Nutzung
durch die interessierte Bevolkerung offen, welche etwa durch die Verkniip-
fungmitanderen Datenbestinden neue Erkenntnisse darauserzielen kann.299
Die Schweizistin den vergangenen Jahren vermehrt bestrebt, den Zugang zu
Behordendaten als «Open Government Data» zu vereinfachen.300 In diesem
Rahmen bietet etwa der Bund seit einigen Jahren ein einheitliches Portal fiir
offene Behordendaten, auf welchem Bund, Kantone und Gemeinden Daten
publizieren konnen.301

1. Generelle Zulissigkeit der Behérdeninformation mithilfe
neuer Technologien

Die neuen Technologien bringen — wie soeben beschrieben —dem Staat viele
zusitzliche Moglichkeiten, wie er seine Offentlichkeitsinformation effizienter
machen und unter Umstinden gewisse Zielgruppen besser erreichen kann.
Der Staat istindes beim Entscheid, ob und wie er diese Technologien nutzen
mochte, nicht ginzlich frei. Auchim Rahmen des informellen Handelns ist er
angewisse Grundsitze desrechtsstaatlichen Handelns gebunden, welche in
Art.5 BV statuiert sind.302 Insbesondere muss die Offentlichkeitsinformation
des Staates auf eine gesetzliche Grundlage gestiitzt sein, im 6ffentlichen Inte-
resse liegen und verhiltnisméissig sein.303 Ob der Einsatz neuer Technologien
mit diesen Grundsdtzen vereinbar ist, soll im Folgenden betrachtet werden.

297 Vgl. GOLLIEZ/ASCHWANDEN/BRETSCHER/BERNSTEIN/FARAGO/KRUGEL/FREI/LAUX/
BUCHER/NEURONI/RIEDL, S. 3.

298 Vgl. OGD-Strategie 2019, S. 881; WIEDMER/SEIBERTH, S. 4; WEBER/LAUX/OERTLY, S. 32.
299 Vgl. OGD-Strategie 2019, S. 883.

300 Vgl.etwadie Ziele der OGD-Strategie 2019. S. 884 ff.

301 Vgl.das OGD-Portal des Bundes.

302 Vgl. SAXER, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 22;
vgl. auch EPINEY, BSKBV, Art. 5,N.33.

303 SAXER, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 20.
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a) Gesetzliche Grundlage
i)  Generelle Ausfiihrungen zur Informationstdtigkeit im Internet

Die gesetzlichen Grundlagen der staatlichen Kommunikation miissen die Ver-
wendung neuer Technologien vorsehen oder diirfen diese zumindest nicht
verbieten. Wie weiter oben ausgefiihrt, ist die 6ffentliche Hand im Bund und
vielen Kantonen per Verfassung oder zumindest gesetzlich zur aktiven Infor-
mation der Bevolkerung verpflichtet. Die entsprechenden Grundlagen sind
dabei oft sehr weit gefasst und statuieren etwa, dass «die Behorde die Offent-
lichkeit (iber ihre Tatigkeit informiert».304 Der jeweilige Informationsauftrag
wird in der Regel im Rahmen einer Informationsgesetzgebung und auf Ver-
ordnungsstufe konkretisiert. Geregelt werden auf dieser Stufe insbesondere
die Zustdndigkeiten zur Information, wobei diese in der Regel parallel zur
Sachzustdndigkeit bestehen.305 Weiter werden allgemeine Anforderungen
an die Behordeninformation definiert, etwa dass diese in zeitlicher Hinsicht
«friihzeitig» oder «rasch» erfolgen, im Umfang «umfassend» oder «vollstin-
dig» und inhaltlich «sachlich» oder «zutreffend» sein muss.306

Festzustellen bleibt, dass diese Regelungen oft sehr allgemein formuliert
sind. Der Grund hierfiir ist, dass die Informationsbediirfnisse in der Regel
nichtim Detail vorhersehbar und die moglichen Konstellationen kaum tiber-
blickbar sind.307 Es ergibt sich daraus, dass die Behorden bei der Ausgestal-
tungihrer Informationstétigkeit in der Regel ein weites Ermessen geniessen.
Gewisse Grenzen gesetzt sind der Informationstitigkeit durch gegeniiberste-
hende private oder 6ffentliche Interessen, wie bereits der Wortlaut von Art.180
Abs.2 BV verdeutlicht. Wo durch die speziellen Gefahren der Veréffentlichung
von Informationen tiber das Internet zusétzliche Risiken entstehen (etwa bei
der Bekanntgabe von Personendaten), konnen allenfalls konkretere gesetz-
liche Grundlagen notwendig sein.308 Zudem sind die Informationspflichten
in gewissen Regelungsbereichen aufgrund ihrer Komplexitit oder Relevanz
in Spezialgesetzen geregelt, welche zusitzliche Vorgaben enthalten.

304 Dieentsprechende Formulierungldsstsichinverschiedenen Verfassungen finden, vgl.
UHLMANN, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 58.

305 SAXER, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 22.
306 Fiireine Auflistung der jeweiligen Rechtsgrundlagen, vgl. BRUNNER, ZBI, 2010, S. 603 ff.

307 BRUNNER, ZBl, 2010, S. 609, m.w.H. Oftistauch fraglich, ob sich diese {iberhaupt sinn-
voll regeln lassen bzw. ob sich gute Kommunikation erzwingen ldsst; vgl. auch UHL-
MANN, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 47 ff. Es
wurde etwa im Bundesgesetz fiir politische Rechte darauf verzichtet, eine Liste mit
Informationsinstrumenten aufzunehmen, da diese kaum je vollstindig gefiihrt wer-
den konnte, vgl. TONDURY, ZBlI, 2011, S. 371 (kritisch).

308 Daraufsoll weiter unten vertieft eingegangen werden, siehe Rz. 249 ff.
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Die allgemeinen Regelungen zur Informationstétigkeit sehen in ihrer soeben
beschriebenen Offenheit nicht vor, dass ein bestimmtes Medium benutzt wer-
den muss.309 Nur selten sind Regeln zu finden, die etwa von der kantonalen
Verwaltung die Fithrung eines Internetauftritts verlangen und diesen umfas-
send regeln.310 Wo nichts anderes geregelt ist, kann davon ausgegangen wer-
den, dass die Verwaltung frei dariiber bestimmen kann, iiber welche Kanéile
sie die Offentlichkeit informieren méchte. Der allgemeine Informations- und
Kommunikationsauftrag wird als geniigende gesetzliche Grundlage fiir die
Information tiber alle denkbaren Kanéle erachtet.3!1 Die Bedingung ist ledig-
lich, dass die entsprechende Form auch geeignet ist, die Offentlichkeit zu
erreichen. Dies wire wohl nicht gegeben, wenn der Staat {iber eine Social-
Media-Plattform informieren wiirde, welche kaum aktive Benutzer hat. Un-
ter Umstdanden kann es gar geboten sein, dass der Staat sich neuer Medien
oder Mittel bedient, um adressatengerechte Kommunikation zu ermogli-
chen.312 Nach dem soeben Geschriebenen kann die Informationstétigkeit
des Staates gestiitzt auf die allgemeinen gesetzlichen Grundlagen der Behor-
deninformation grundsétzlich ohne Weiteres iiber das Internet oder «Apps»
gefiihrt werden.

ii) Social Media

Bedient sich der Staat im Rahmen seiner Informationstétigkeit einer Social-
Media-Plattform, so ergeben sich daraus einige zusétzliche Fragestellungen.
Problematisch ist dabei, dass die Benutzer von sozialen Netzwerken sich bei
diesen in der Regel registrieren und dazu den Nutzungsbedingungen dieser
Netzwerke zustimmen miissen. Dies gilt sowohl fiir den Staat als auch fiir den
Privaten, welcher mit dem Staat iiber diese Plattformen interagieren mochte.
Die derzeit wichtigsten Social-Media-Plattformen werden dabei von internati-
onalen Anbietern betrieben und haben ihren Hauptsitz ausserhalb der Schweiz.
Esist daher die Frage zu stellen, inwiefern diese das Schweizer Recht iiber-
haupt beachten miissen. Ein zweiter, vorab zu beleuchtender Punkt ist die Stel-
lung des Staates, welcher einerseits als Nutzer des Netzwerkes auftritt, ander-
seits aber gegeniiber seinen Einwohnern iiber diese Netzwerke eine offentli-
che Aufgabe erfiillt. Es ist die Frage zu beantworten, welche Konsequenzen

309 Vgl. LANGER, AJP, 2014, S.951.

310 Vgl. aber z.B. die Verordnung iiber die Information iiber die Tétigkeit des Staatsrats
und der Kantonsverwaltung des Kantons Freiburg vom 14. Dezember 2010 (InfoV FR,
SGF 122.0.51), welche mehrere Artikel zum Internet-Auftritt des Kantons enthéalt, oder
Art. 15bisInformations- und Datenschutzverordnung vom 10. Dezember 2001 des Kan-
tons Solothurn (InfoDV SO, BGS 114.2).

311 Vgl LANGER, AJP, 2014, S.951.

312 Vgl. MADER, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 42f.
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sichaus dieser Doppelrolle ergeben und ob dies einen Einfluss daraufhat, dass
bzw. wie der Staat soziale Medien zu seiner Informationstétigkeit nutzen darf.

aa) Vorfrage: Anwendbarkeit von Schweizer Recht

Die wichtigsten Social-Media-Plattformen werden in der Regel von grossen
internationalen Unternehmen gefiihrt, welche wiederum iiber Niederlas-
sungen oder Tochtergesellschaften (etwa fiir einen gewissen geografischen
Raum) verfiigen.313 Aus diesem Grund haben die Betreiber oftmals kein In-
teresse daran, in jedem Land dem dortigen Recht unterstellt zu sein und ihre
Nutzungsbedingungen an die jeweilige Rechtsordnung anpassen zu miissen.
Es erstaunt daher nicht weiter, dass die wichtigsten Anbieter in ihren Nut-
zungsbedingungen, welche vor der Registrierung von jedem Benutzer akzep-
tiert werden miissen, regelméssig auf das nationale bzw. lokale Recht am Sitz
der Gesellschaft (oder einer Tochtergesellschaft) verweisen und die Zustin-
digkeit der staatlichen Gerichte an diesem Ort vorsehen.314 Derartige Rechts-
wahlklauseln konnen unter Umstédnden den Regeln des internationalen Pri-
vatrechts widersprechen. Sowohl das IPRG als auch das Lugano-Uberein-
kommen sehen zum Schutz von Konsumenten vor, dass in Verbrauchersachen
von der Zustandigkeit der Gerichte am Wohnsitz und der Anwendbarkeit von
dessen Recht nichtim Vorneherein — etwa durch Allgemeine Geschéftsbe-
dingungen —abgewichen werden kann (vgl. Art.15 ff. LugU sowie Art.114 und
120 IPRG).315

Das Unternehmen «Facebook» sah in seinen Nutzungsbedingungen lan-
ge Zeit einen Gerichtsstand in Kalifornien vor.316 Nach dem soeben Geschrie-
benen muss der betroffenen Person aber ein Gerichtsstand im Heimatland
zustehen, sofern sie die Verbrauchereigenschaft im Sinne des IPRG oder des
LugU erfiillt. Dies ist nach Art.15 Abs.1 LugU etwa der Fall, wenn der Vertrag
nicht zu einem gewerblichen oder beruflichen Zweck geschlossen wurde,
wobei die Unentgeltlichkeit der Dienstleistung keine Rolle spielt. Gestiitzt auf
diese Kollisionsnorm muss es privaten Nutzern der Plattform aus der Schweiz
moglich sein, an Schweizer Gerichte zu gelangen und die Streitsache nach
schweizerischem Recht beurteilen zu lassen.317

313 So hat Facebook etwa 71 Niederlassungen weltweit, vgl. die Company-Info Website
von Facebook. Fiir europdische Kunden wird die Plattform durch die Facebook Ireland
Limited mit Sitzin Irland bereitgestellt; vgl. die aktuellen Nutzungsbedingungen von
Facebook.

314 Vgl. BAKOM Social Media, S. 1.

315 Vgl. Bericht Social Media 2017, S. 67f.

316 ARNOLD, SZIER, 2012, S. 615; BAKOM Social Media, S. 1.

317 ARNOLD, SZIER, 2012, S. 618 f. Ahnliches hat auch fiir die EU zu gelten; vgl. explizit das
Urteil des EUGH C-498/16 vom 25. Januar 2018.
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Inzwischen sehen die AGB von Facebook vor, dass fiir Verbraucher mit stin-
digem Wohnsitz in einem EU-Land eine Klage am Gerichtsstand des Wohn-
sitzes moglich ist. Fiir alle anderen Anspriiche sehen die Nutzungsbedingun-
gen weiterhin die Zustdndigkeit irischer Gerichte und die Anwendbarkeit
irischen Rechts vor.318 Schweizer Benutzer erhalten ebenfalls diese Version
der Nutzungsbedingungen angezeigt. Falls man nun strikt nach dem Wort-
laut geht, miissten also —da die Schweiz kein EU-Mitglied ist — Klagen gegen
Facebook durch Betroffene aus der Schweiz in Irland eingereicht werden,
was nach dem Geschriebenen als nicht zuldssig erachtet werden kann. Es muss
zumindest in Verbrauchersachen eine Anrufung von Schweizer Gerichten
moglich bleiben. Indes bleibt festzustellen, dass fiir die Schweiz wohl oftmals
keine eigene Regelung getroffen wird, da diese zumindest von aussen als Teil
der EU oder als zu kleiner Markt erachtet wird, als dass man seine Nutzungs-
bedingungen komplett auch darauf ausrichten konnte.319

Auch wenn die Plattformen nach diesen Ausfithrungen im Rahmen ih-
rer Nutzungsbedingungen das Recht des jeweiligen Staats beachten miissen,
so geschieht dies in der Praxis oft nur dann, wenn dies nicht anders méglich
ist (z.B. aufgrund eines Gerichtsurteils).320 Auch ein allfilliges Gerichtsurteil,
welches in Anwendung von Schweizer Recht und mit der Zustindigkeit eines
Schweizer Gerichts ergangen ist, garantiert noch nicht die Vollstreckbarkeit
der Anspriiche im Ausland. Oft bieten die im internationalen Privatrecht vor-
gesehenen Verfahren zur Anerkennung von Entscheiden dem Anbieter die
Moglichkeit, sich erneut gegen die Zustindigkeit des Schweizer Gerichts zu
wehren, was zu weiteren Verzogerungen und Kostenfolgen fiir den Kl4ger
fiihrt. Entsprechende Anspriiche sind daher oftmals nur erschwert durchsetz-
bar und betroffene Private bis zu einem gewissen Grad auf den guten Willen
der Plattformanbieter angewiesen.321

Fraglich ist indes, ob auch die Nutzung von sozialen Medien durch den
Staat unter den Anwendungsbereich von Art.15 LugU und Art.114 und 120
IPRG fillt. Im Gegensatz zu privaten Benutzern nutzen juristische Personen
Facebook oftmals auch fiir gewerbliche oder berufliche Tétigkeiten, etwa um
neue Kunden zu gewinnen.322 Facebook sieht fiir Personen des 6ffentlichen
Lebens und privatrechtliche oder 6ffentlich-rechtliche juristische Personen

318 Vgl.dieaktuellen Nutzungsbedingungen von Facebook. Dies erscheint zuldssig, sofern
damit keine anderen zwingenden Gerichtsstinde verletzt werden.

319 a.M.indes BAKOM Social Media, S.6.
320 Vgl.BAKOM Social Media, S. 6.

321 Vgl. Bericht Social Media 2017, S. 68.
322 Vgl. ARNOLD, SZIER, 2012, S. 618.
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die Einrichtung sogenannter Fanseiten vor, welche sich von den Profilseiten
normaler Nutzer unter anderem dadurch unterscheiden, dass eine Begren-
zung der Freundesanzahl wegfallt.323 Zudem werden den Betreibern gewis-
se statistische Informationen zu den Besuchern der jeweiligen Seite zur Ver-
fligung gestellt und wird ihnen dadurch erméglicht, das Nutzerverhalten zu
analysieren.324 Staatliche Stellen werden wohl oft entsprechende Fanseiten
erstellen. Damit muss davon ausgegangen werden, dass sie nicht als Verbrau-
cher im Sinne des IPRG und des LugU betrachtet werden konnen, weshalb
zumindest ihnen gegeniiber eine entsprechende Gerichtsstandsvereinbarung
gliltig sein kénnte.

bb) Vorfrage: Doppelrolle des Staates als Nutzender und Anbieter

Die Behorden verfiigen im vorliegend diskutierten Zusammenhang oft iber
eine Doppelrolle. Als Betreiber eines Profils miissen sie den Nutzungsbedin-
gungen der jeweiligen Plattform ebenfalls zustimmen, welche ihnen dieselben
Rechte und Pflichten einrdumen wie einer Privatperson. Indes stehen Behor-
den, wie soeben ausgefiihrt, im Rahmen ihrer «Fanseiten» einige Zusatzfunk-
tionen zur Verfiligung. Wie ebenfalls bereits beschrieben, miissen die Behor-
denbeiallihrer Informationstitigkeit unabhingig vom Informationsmedium
dastiibergeordnete Recht und insbesondere die Grundrechte beachten. Dies
giltselbstverstdndlich auch fiir behordliche Handlungen auf Social-Media-
Plattformen. Die Behoérden sind daher in ihrer Nutzung dieser Plattformen
grundsitzlich eingeschrinkter als Private.325

Nach dem soeben Geschriebenen kénnten sich somit die Social-Media-
Plattformen zumindest gegeniiber dem Staat als Nutzendem auf entspre-
chende Gerichtsstandvereinbarungen berufen. Indes kann sich aus anderen
Rechtsquellen dennoch eine Anwendbarkeit des jeweiligen Rechts auch dem
Staat gegeniiber ergeben.326 Die Diskrepanz zwischen privaten Nutzenden
und dem Staat als Nutzendem entsprechender Plattformen spielt somit fiir den
vorliegenden Kontext keine wichtige Rolle. Der Aspekt sollim Rahmen der
vorliegenden Arbeit nicht weiter vertieft werden, da diese in erster Linie die
rechtlich relevanten Auswirkungen der staatlichen Social-Media-Nutzung auf
die Privaten als Grundrechtstriger untersuchen soll.

323 LANGER, AJP, 2014, S. 956.

324 HOFFMANN/SCHULZ/BRACKMANN, ZD, 2013, S.123.

325 LANGER, AJP, 2014, S. 950.

326 Vgl.etwadie Ausfilhrungen zur internationalen Amtshilfe, siehe dazu unten Rz. 412ff.
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cc) Auswirkungen auf die Zuldssigkeit

Hinsichtlich der Frage, ob unter diesen Umstdnden eine Nutzung von sozia-
len Medien durch den Staat zuldssig ist, ist in erster Linie zu beachten, dass
die 6ffentliche Verwaltung durch die Benutzung von Social-Media-Plattfor-
men zur Erfiillung ihrer verfassungsrechtlichen Informationsaufgabe eine
private Dienstleistung benutzt. Da die 6ffentliche Hand an verschiedenen
Orten aufprivate Anbieter zuriickgreifen muss, um ihre Aufgaben zu erfiillen
(z.B.im Strassenbau), ist dies nicht grundsétzlich verboten. Dennoch beste-
hen im Rahmen des Beschaffungswesens umfassende Regelungen, welche
dafiir sorgen sollen, dass die entsprechenden Verfahren transparent ablau-
fen und keine Ungleichbehandlungen stattfinden.327 Unter anderem werden
gewisse Schwellenwerte festgelegt, oberhalb deren ein formales Verfahren
durchlaufen werden muss, wenn der Staat eine Dienstleistung durch Private
erledigen ldsst.328 Hierbeiist zu beachten, dass die Dienstleistungen der Platt-
formbetreiber von allen Benutzern (und somit auch von staatlichen Stellen)
im vorliegenden Kontext unentgeltlich genutzt werden konnen. Die Betreiber
lassen sich jedoch im Rahmen der Nutzungsbedingungen weitgehende Rech-
te an der Datennutzung zusichern und generieren Einnahmen mittels Wer-
bungund der Daten der Benutzer, welche verarbeitet werden.329 Der Wert der
erbrachten Dienstleistung ist damit vorliegend nur schwer berechenbar, es ist
jedoch davon auszugehen, dass er unter den vergaberechtlichen Vorgaben
bleibt. Das Zutreffen dieser Primisse vorausgesetzt, sind in dieser Hinsicht
entsprechend keine weiteren Voraussetzungen (etwa in der Form eines for-
melle Vergabeverfahrens) zu erfiillen.330

Es stellt sich zudem die Frage, ob die 6ffentliche Verwaltung, wenn sie
auf einer Plattform présent ist, diese nicht gegeniiber anderen bevorteilt.331
Ausderin Art.27 BV geregelten Wirtschaftsfreiheit ergibt sich, dass der Staat
Konkurrenten grundsitzlich gleich behandeln muss.332 Daraus kann jedoch
nicht geschlossen werden, dass mit allen Konkurrenten ein Vertragsverhalt-
nis eingegangen werden muss. Sachliche Griinde kénnen es rechtfertigen,
dass der Staat unterschiedliche Anbieter ungleich behandelt. Als sachlicher

327 Vgl. etwa SCHNEIDER HEUSI, S. 2.

328 Vgl.dazudie Bundes- und kantonalen Gesetze iiber das Beschaffungswesen und das
Ubereinkommen iiber das 6ffentliche Beschaffungswesen (GATT/WTO-Abkommen,
SR0.632.231.422).

329 WEWER, ZRP, 2016, S. 25; LANGER, AJP, 2014, S. 956.
330 LANGER, AJP, 2014, S.956.

331 LANGER, AJP, 2014, S.956.

332 Vgl. UHLMANN, BSKBV, Art. 27 N. 62f.
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Grund kann etwa die wesentlich grossere Verbreitung einer Plattform gel-
ten.333 Wer mit dem Staat auf einer dieser Plattformen interagieren will, be-
notigt wie bereits ausgefiihrt ebenfalls ein entsprechendes Konto. Die Social-
Media-Angebote der Kantone (z.B. Facebook- oder Twitter-Konto) sind oft
prominent auf der jeweiligen Website verkniipft, um auf sie aufmerksam zu
machen. Die 6ffentliche Verwaltung macht somit, wenn auch allenfalls unbe-
wusst, Werbung fiir die jeweilige Plattform.334 Dies kann insofern problema-
tisch sein, als durch die staatliche Nutzung der Plattformen suggeriert wird,
dass Private diese unbedenklich nutzen kénnen, zumal dem Staat eine gewisse
Vorbilds- oder Vertrauensfunktion zuerkannt wird.335 Zubeachten ist hierzu
indes, dass viele Benutzende wahrscheinlich unabhingig von der Prisenz
des Staates ein entsprechendes Konto besitzen und Letztere wohl selten das
entscheidende Kriterium fiir eine Registrierung auf einer Plattform darstellt.

Trotzall dieser Einschrdnkungen und Vorbehalte stehen die verfassungs-
und gesetzesrechtlichen Anforderungen an die staatliche Informationstitig-
keit einer Benutzung von Social Media im vorliegenden Kontext grundsétz-
lich nicht entgegen und der allgemeine Informationsauftrag kann dazuauch
als geniigende gesetzliche Grundlage betrachtet werden.336

iii) Spezielle Informationstdtigkeit

Fiir gewisse Regelungsbereiche ist die Informationstétigkeit aufgrund der
Komplexitit der Daten (z.B. beziiglich Vermessungsdaten)337 oder ihrer be-
sonderen Relevanzin einem Spezialgesetz geregelt. In diesen Bereichen kén-
nen die jeweiligen spezialgesetzlichen Regelungen auch vorsehen, iiber wel-
che Kanile die Informationstitigkeit zuldssig ist. Beispielhaft sei hier die
Lebensmittelgesetzgebung des Bundes genannt. So sieht Art.24 LMG vor, dass
die zustdndigen Behorden die Bevolkerung tiber ihre Tétigkeit und deren
Wirksamkeit sowie {iber Lebensmittel und Gebrauchsgegenstinde, bei de-
nen ein hinreichender Verdacht besteht, dass sie ein Risiko fiir die Gesundheit
mit sich bringen kdnnen, informieren. Letztere Pflicht wird in Art.54 LMG
konkretisiert. Wiahrend das Gesetz fiir die allgemeine Information iiber die
Tatigkeit die Form von Jahresberichten oder eine andere geeignete Weise

333 Vgl.zum Ganzen: LANGER, AJP, 2014, S. 957.
334 WEWER, ZRP, 2016, S.23.

335 Sowird vom Staat etwa erwartet, dass er bei der Gleichstellung von Mann und Frau
oder in der Umweltpolitik eine gewisse Vorreiterrolle einnimmt; vgl. etwa WEWER,
ZRP, 2016, S.23.

336 LANGER, AJP, 2014, S.951.
337 Vgl. dazu KETTIGER, in: Jahrbuch 2016/2017, S. 104 ff.
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geniigen l4sst338, werden fiir den Fall der 6ffentlichen Warnungenin Art.54
LMG konkrete Vorgaben gemacht, indem bei schwerwiegenden Gefahrdun-
gen davon auszugehen ist, dass die Offentlichkeit breit (mithilfe der Medien)
informiert werden muss, wihrend bei geringeren Féllen allenfalls auch eine
Information liber die Website der Behorde ausreicht.339

Fehlt die Bezeichnung eines Mediums, so steht es der Behorde aufgrund
desbisher Ausgefiihrten in der Regel frei, iiber welchen Kanal sie die Informa-
tionspflicht erfiillt. Wichtig bleibt immer, dass tiber das entsprechende Me-
dium der Informationszweck erreicht werden kann.340 Im Folgenden soll auf
ausgewdhlte Bereiche der speziellen Informationstitigkeit und darauf, iiber
welche Kanile diese zulissig ist, vertieft eingegangen werden.

aa) Amtliche Publikationen

Gewisse Informationen der Behorden miissen aufgrund ihrer Funktion oder
Wichtigkeit in einer bestimmten Weise publiziert werden. Zu gelten hat dies
in erster Linie fiir die Publikation rechtsetzender Erlasse wie Gesetze und
Verordnungen. Da diese Privaten Rechte und Pflichten auferlegen kénnen,
muss der Private in der Lage sein, diese Rechte und Pflichten auch zu kennen,
um sich danach ausrichten zu konnen. Daher zihlt die Publikation von Erlas-
sen zu einer unabdingbaren Voraussetzung fiir deren Anwendbarkeit und
Verbindlichkeit.34t Auch individuell-konkrete Rechtsakte (wie Verfiigungen)
sind daraufausgerichtet, beim Betroffenen Rechte oder Pflichten zu begriin-
den. Diese werden in der Regel dem Adressaten personlich eroffnet, jedoch
kann es unter Umstidnden nicht effizient oder nicht realisierbar sein, die be-
troffenen Personen einzeln zu benachrichtigen, etwa aufgrund unbekann-
ten Aufenthalts oder weil eine Vielzahl von Parteien involviert ist. Praktika-
bilitats- und Effizienziiberlegungen legen es nahe, dass in derartigen Fillen
eine alternative Moglichkeit gegeben sein muss, diese Personen zu errei-
chen.342 Die sich aus dem Rechtsakt ergebenden Rechtswirkungen verlangen,
dassauchin diesen Fillen den potenziell Betroffenen zumindest die Moglich-
keit gegeben wird, die entsprechenden Informationen zur Kenntnis nehmen
zu konnen.343

338 Botschaft LMG, S. 5613.

339 Botschaft LMG, S.5633.

340 Siehe dazubereits obenRz.115.

341 Vgl.etwaBGE1201a1,E.4.a) m.w.H.

342 KNEUBUHLER/PEDRETTI, VWVG-Kommentar, Art. 36, N.1.
343 WEBER/LAUX/OERTLY, S. 32.
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 Vorgaben an die Publikation
Wihrend die Bundesverfassung und auch die kantonalen Verfassungen
meist keine ausdriickliche Pflicht zur Veroffentlichung von Erlassen ken-
nen, ergibt sich diese aus dem Legalitdtsprinzip (Art.5Abs. 1BV), dem Gebot
der Rechtsgleichheit (Art.8 BV) und dem Willkiirverbot bzw. dem Grundsatz
von Treu und Glauben (Art.9 BV).344 Art.141 BV sieht immerhin implizit vor,
dass es eine amtliche Veroffentlichung geben muss, indem das fakultative
Referendum daran gebunden ist, dass 50’000 Stimmberechtigte oder acht
Kantone innert 100 Tagen seit der Veroffentlichung des Erlasses dies verlan-
gen.345 Aufgrund dieser Vorgaben haben Rechtsprechung und Lehre gewisse
verfassungsrechtliche Mindestanforderungen an die Publikation von Erlas-
sen entwickelt. So muss diese schriftlich, in einem formellen Verfahren und
einem offiziellen Publikationsorgan, innert angemessener Frist und einfach
zuganglich erfolgen.346

Die rechtsgiiltige Publikation erfiillt dabei zwei verschiedene Funktio-
nen. Einerseits muss sie das geltende Recht in seiner Gesamtheit abbilden,
anderseits miissen aktuelle und bevorstehende Rechtsinderungen abgebil-
det werden kénnen.347 Ein einziges Publikationsorgan kann diese beiden
Teilgehalte nicht gleichzeitig im selben Umfang erfiillen, daher kennen der
Bund und fast alle Kantone mindestens zwei Arten von Publikationsorga-
nen.348 Die chronologische Publikation umfasst neue Rechtsvorschriften
sowie Anderungen und Authebungen von Vorschriften in ihrer zeitlichen
Reihenfolge.349 Wird ein Gesetz abgeindert, umfasst die chronologische Pu-
blikation nur diejenigen Regelungen bzw. Artikel, welche geindert wurden.
Dadurch bildet sie immer nur einen Teil des relevanten Rechts direkt ab,
namlich denjenigen, der sich verdndert.350 Daher besteht zudem eine kon-
solidierte Publikation, welche das gesamte geltende Recht zu einem be-
stimmten Zeitpunkt abbildet. Auf der Ebene des Bundes sind die chronologi-
schen Erlasse in der «xAmtlichen Sammlung» zu finden, wihrend die konso-
lidierte Fassung in der «Systematischen Rechtssammlung» ersichtlich ist.

344 WALDMANN/SCHNYDER VON WARTENSEE, LeGes, 2013, S.12.
345 SCHEFFLER/VAN SPYK, in: Recht im digitalen Zeitalter, S. 590.

346 SCHEFFLER/VAN SPYK, in: Recht im digitalen Zeitalter, S. 591 f. m.W.h.; WALDMANN,
Komm. PublG, Die Publikation kantonalen Rechts, S.98.

347 WALDMANN/SCHNYDER VON WARTENSEE, LeGes, 2013, S.14.
348 WALDMANN/SCHNYDER VON WARTENSEE, LeGes, 2013, S.16-18.
349 SCHEFFLER/VAN SPYK, in: Rechtim digitalen Zeitalter, S. 587.
350 SCHEFFLER/VAN SPYK, in: Rechtim digitalen Zeitalter, S. 594.
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Viele Kantone kennen ein d4hnliches System.35! Aufgrund ihrer grésseren
Ubersichtlichkeit bedient sich die Bevolkerung in erster Linie der konsoli-
dierten Sammlung.352

Fiir die Publikation von Verfiigungen sieht Art.36 VwVG auf Bundesebe-
ne vor, dass diese in einem «amtlichen Blatt» er6ffnet werden miissen, wenn
eine Partei unbekannten Aufenthalts oder im Ausland wohnhaftist. Ebenfalls
ist die amtliche Publikation moglich, wenn eine Vielzahl von Parteien in einem
Verfahreninvolviertist oder die Verfahrensparteien nur mit unverhéltnismaés-
sigem Aufwand erreicht werden konnen. Diese Publikation zieht die unwi-
derlegbare Vermutung nach sich, dass die Verfiigung den betroffenen Adres-
saten er6ffnet wurde, und bewirkt die damit verbundenen Rechtsfolgen (etwa
den Beginn eines Fristenlaufs).353 Aufgrund der damit verbundenen Rechts-
wirkungen kann die Publikation nur in einem amtlichen Publikationsmittel
rechtsgiiltig vorgenommen werden. Zu diesem Zweck miissen der Bund und
die Kantone ein solches Publikationsorgan betreiben, welches in den Kan-
tonen etwa «Amtsblatt» oder «Kantonsblatt» und beim Bund «Bundesblatt»
genannt wird.354

 Zuldssigkeit elektronischer Publikation

Im Rahmen der skizzierten Vorgaben haben der Bund und die Kantone ihre
amtlichen Veréffentlichungen zu regeln. Fiir den Bund ist hierzu etwa das
Bundesgesetz liber die Sammlungen des Bundesrechts und das Bundesblatt
vom 18. Juni 2004 (PublG, SR170.512) einschligig. Dieses umfasst gemiss Ar-
tikel1 PublG die Sammlungen des Bundesrechts, also die Amtliche (chrono-
logische) und die Systematische (konsolidierte) Sammlung sowie das Bun-
desblatt. Geregelt wird in den entsprechenden Erlassen etwa der Inhalt der
jeweiligen Publikationen, aber auch die Form der Veréffentlichung.

Die Publikationsorgane wurden wihrend langer Zeit im Wochenrhyth-
mus den jeweiligen Abonnenten in gedruckter Form zugestellt und sind
bzw. waren in Verwaltungsgebduden (etwa Gemeindeverwaltungen) und
zum Teil sogar Gastronomiebetrieben aufzulegen.355 Insbesondere durch das

351 Fiireine Ubersicht vgl. WALDMANN /SCHNYDER VON WARTENSEE, LeGes, 2013, Anhang.
352 Vgl. WALDMANN/SCHNYDER VON WARTENSEE, LeGes, 2013, S. 29.
353 Vgl. UHLMANN/SCHILLING-SCHWANK, PK VWVG, Art. 36, N. 5.

354 Vgl. etwadasBundesblatt. Nebenbei existieren etwa auch das Schweizerische Handels-
amtsblatt oder das Publikationsorgan des IGE, vgl. KNEUBUHLER/PEDRETTI, VWVG-
Kommentar, Art. 36, Art. 36, N. 4.

355 Vgl.etwaBotschaft Rev. PublG, S.7064. Fiir die Auflagepflicht von Gastronomiebetrie-
ben im Kanton Ziirich vgl. den inzwischen nicht mehr geltenden § 20 des Gastgewer-
begesetzes vom 1. Dezember 1996 (GGG ZH, LS 935.11); vgl. HOSLI, LeGes, 2013, S.158.
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Aufkommen des Internets ergaben sich neue Publikationswege, welche diese
Publikationsweise in ihrer Ubersichtlichkeit, Zuginglichkeit und hinsichtlich
des moglichen Publikationsrhythmus tibertreffen. Schon alleine aus Effizien-
ziiberlegungen kamen daher Bund und Kantone fast nicht umhin, ihre Amts-
blitter und Gesetzessammlungen auch online zu veréffentlichen.356 Im Be-
reich der Erlasspublikation brachte dies weitere Vorteile mit sich, indem etwa
Inhalte oder Erlasse miteinander verlinkt, nach bestimmten Worten durch-
sucht oder Erlasstexte direkt weiterverarbeitet werden konnen.357 Aufgrund
der erwdhnten Vorteile liefen die Online-Versionen den gedruckten Ausgaben
verstidndlicherweise schnell den Rang ab.358

Die obengenannten verfassungsrechtlichen Minimalvorgaben stehen
einer Internetpublikation nicht entgegen, da auch auf diese Weise grundsitz-
lich eine allgemein zugédngliche Information in angemessener Frist erfolgen
kann. Dies bedingtindes, dass die jeweilige Publikationsplattform entspre-
chend ausgestaltet ist und reibungslos funktioniert sowie Vorkehrungen ge-
troffen werden fiir den Fall, dass sie dies eben nicht tut.359 Festzustellen ist,
dass durch die Internetpublikation die Verfiigbarkeit amtlicher Publikati-
onen generell eher erh6ht wird.360 Spezifische Probleme im Gegensatz zur
gedruckten Version kénnen sich fiir die Online-Version allenfalls in erster
Linie hinsichtlich ihrer Verlasslichkeit ergeben. So miissen auch bei einer
Online-Publikation jederzeit die Authentizitdt und die Integritit gewahrtsein,
indem Manipulationen durch Dritte, aber auch durch den Staat selbst nach-
haltig ausgeschlossen werden.361

Fiir den Bund sieht Art.1a PublG, welcher per 1.Januar 2016 in Kraft ge-
treten ist, als gesetzliche Grundlage vor, dass die Veréffentlichungen der Bun-
deskanzlei (also das Bundesblatt sowie die Amtliche und die Systematische
Sammlung) zentral iiber eine 6ffentlich zugingliche Plattform erfolgen sol-
len. Viele Kantone haben inzwischen die Online-Veroffentlichung von Geset-
zen und Verordnungen oder des Amtsblatts ebenfalls in den Gesetzen oder
Verordnungen explizit geregelt.362

356 WALDMANN/SCHNYDER VON WARTENSEE, LeGes, 2013, S.15.

357 Vgl. etwa SCHEFFLER/ VAN SPYK, in: Recht im digitalen Zeitalter, 599, ROTH, LeGes,
2013, S. 46.

358 Vgl. Botschaft Rev. PublG, S.7061: 2’000 gedruckten Versionen des Bundesblatts stehen
1Mio. Online-Zugriffe alleine auf das Bundesblatt gegeniiber (20 Mio. Online-Zugriffe
fiir AS, SR und BBI).

359 Botschaft Rev. PublG, S.7088f.

360 SCHEFFLER/VAN SPYK, in: Rechtim digitalen Zeitalter, S. 597f.

361 Vgl.ROTH, LeGes, 2013, S.70.

362 Fiireine Ubersicht, s. WALDMANN/SCHNYDER VON WARTENSEE, LeGes, 2013, Anhang.
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Besteht keine spezifische Regelung liber die Publikationsform des Amtsblatts,
so miisste nach den oben genannten Grundsitzen davon ausgegangen wer-
den, dass zumindest eine zuséatzliche Publikation {iber das Internet zuléssig
sein kann, wenn der Kanton einen generellen Informationsauftrag hat und
der Online-Version keine Rechtskraft zukommt (siehe dazu sogleich im nichs-
ten Absatz).363 In der Lehre wird indes teilweise auch vertreten, dass aufgrund
der mit dem Paradigmenwechsel von gedruckter zur elektronischer Version
verbundenen technischen und organisatorischen Herausforderungen eine
gesetzliche Grundlage im formellen Sinn zumindest in den Grundziigen not-
wendig wird.364 Aus Griinden der Rechtssicherheit hochst fraglich ist in je-
dem Fall eine Lésung wie diejenige des Kantons Waadt, welcher ohne gesetz-
liche Regelung die Abl6sung der Papierform durch die alleinige Publikation im
Internet vornahm.365 Ebenfalls nicht zuldssig wire eine Online-Publikation,
wenn die gesetzliche Regelung explizit eine ausschliessliche Publikation in
gedruckter Form vorsieht, was allerdings soweit ersichtlich in keinem Kanton
der Fall ist.

 Massgeblichkeit der Version

Wie soeben ausgefiihrt bestehen oftmals Online- und Papierversion von amt-
lichen Publikationen nebeneinander. Bei der Erlasspublikation existieren
zudem jeweils eine chronologische und eine konsolidierte Fassung. Bei einer
derartigen Vielfalt muss —schon aus Griinden der Rechtssicherheit —festge-
legt werden, dass die eine Version der anderen vorgeht, auch wenn es in der
Praxis kaum je zu Divergenzen kommt.366 Relevant ist eine entsprechende
Priorititenregelung etwa betreffend den massgeblichen Veroffentlichungs-
zeitpunkt und somit die Auslosung eines Fristenlaufs, wenn die Veroffentli-
chungim Internet nicht zeitgleich mit der Papierfassung erfolgte (da z.B. das
gedruckte Amtsblatt nur wéchentlich erscheint, das Internet-Amtsblatt aber
taglich aktualisiert werden kann).367 Da das Verfassungsrecht, wie weiter
vorne angedeutet, kaum Vorgaben iiber die Ausgestaltung der Publikation
macht, haben sich in der Schweiz verschiedene Modelle entwickelt, deren
ausfiihrliche Vorstellung hier unterbleiben soll.368 Es hat jedoch im Laufe der
letzten Jahre unter anderem angesichts des geinderten Nutzungsverhaltens

363 WALDMANN, Komm. PublG, Die Publikation kantonalen Rechts, S.115.
364 SCHEFFLER/VAN SPYK, in: Rechtim digitalen Zeitalter, S. 596.

365 Vgl. SCHEFFLER/VAN SPYK, in: Recht im digitalen Zeitalter, S. 606.

366 Vgl. VOLLERY, RFJ, 2014, S. 111; Antwort des Bundesrats auf die Bundesrat.
367 GLASER, ZSR, 2015, S.289.

368 Vgl.zum Ganzen und mit weiteren Hinweisen zur Lage in den Kantonen, WALDMANN/
SCHNYDER VON WARTENSEE, LeGes, 2013, S. 24.
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eine Umstellung hin zur Verbindlichkeit der elektronischen Publikation statt-
gefunden.369

* Fazit

Die Mehrheit der Kantone ist inzwischen dazu iibergegangen, amtliche Pub-
likationen auch iiber das Internet zu veréffentlichen. Die verfassungsrecht-
lichen Minimalvorgaben stehen einer derartigen Publikation nicht entgegen.
Eine gesetzliche Grundlage ist aufgrund der technischen Herausforderungen
zu begriissen und auch in den meisten Kantonen vorhanden. Sofern die ge-
druckte Version parallel weiterexistiert, ist dabei auch zuregeln, welche dieser
Versionen massgeblich ist. Einige Kantone sind inzwischen dazu iibergegan-
gen, amtliche Publikationen nur noch in elektronischer Form zu publizie-
ren.370 Daraus ergeben sich weitere grundrechtliche Fragen, welche an spa-
terer Stelle vertieft betrachtet werden.371

bb) Open Government Data

Open Government Data geht {iber die aktive Informationstétigkeit hinaus,
indem neben der Information iiber die Tétigkeit der Behorden weitere Daten
publiziert werden, die mit oder neben dem Hauptprodukt der behérdlichen
Aufgaben anfallen.372 Auch wenn durch das Zurverfiigungstellen von Behor-
dendaten als OGD in erster Linie eine staatliche Leistung an Private erbracht
wird, es sich also um ein Element der Leistungsverwaltung und nicht der Ein-
griffsverwaltung handelt, ist weitgehend unbestritten, dass fiir die Publikation
der Daten eine gesetzliche Grundlage benétigt wird.373

Teilweise wird die Meinung vertreten, dass die Publikation von Open Gov-
ernment Data sich bereits aus der jeweiligen Staatsaufgabe ergibt, da praktisch
bei jeder Aufgabe nutzbare Daten anfallen, welche gestiitzt auf das Offent-
lichkeitsprinzip der Verwaltung auch der Publikation zugénglich sein miissen.
Somit miisste keine gesonderte Gesetzesgrundlage geschaffen werden. Da-
gegen ist einerseits einzuwenden, dass die systematische Bereitstellung von
Daten in maschinenlesbarer Form wohl das gesetzliche Aufgabenfeld der Ver-
waltung tibersteigt. Anderseits ist ein wichtiger Pfeiler von Open Government
Data auch die Weiterverarbeitung der Daten durch die Benutzenden. Diese

369 Botschaft Rev. PublG, S.7058; vgl. Art. 15 Abs. 2 PublG, gemiss dem die auf der Publi-
kationsplattform veroffentlichten Versionen der «<Amtlichen Sammlung» (chronolo-
gische Fassung) als massgeblich zu gelten haben (in Kraft seit dem 1.1.2016).

370 Vgl. fiir den Kanton ZH: Art. 12 Abs. 1 PublV ZH.

371 Siehe dazuuntenRz.216.

372 Vgl.OGD-Strategie 2019, S. 881; WIEDMER/SEIBERTH, S. 4; WEBER/LAUX/OERTLY, S. 32.
373 WIEDMER/SEIBERTH, S. 3; HAFELIN/MULLER/UHLMANN, N. 39.
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bringt etwa Fragestellungen urheberrechtlicher oder datenschutzrechtlicher
Natur mit sich.374 Es erscheint daher angezeigt, die Bereitstellung der Daten
oder zumindest diese damit anfallenden Fragen in einer gesetzlichen Grund-
lage zuregeln.375

Denkbar sind dabei verschiedene Regelungsmoglichkeiten. Einerseits
kann fiir jede Art von Informationen (z.B. Geoinformationen) im dazugeho-
rigen Spezialgesetz geregelt werden, wie diese verdffentlicht werden sollen.
Anderseitsist es denkbar, eine Querschnittsregelung im Sinne eines OGD-Ge-
setzes zu erstellen, welche die Nutzung von als OGD vero6ffentlichten Daten
generell normiert.376 Die Schweiz hat sich anders als etwa Deutschland fiir
erstere Losung entschieden. Wichtige Regelungen zu Open Government Data
sind daher in den einschldgigen Fachgesetzen zu suchen.377 Die einschligi-
gen Gesetze regeln etwa, welche Dateien durch die Behorden zu veréffentli-
chensind, wobei hier ein wesentlicher Ermessensspielraum besteht. So kon-
nen Bundesidmter festlegen, welche Daten sie als fiir die Nutzung durch Dritte
geeignet erachten. Dies fiihrt mitunter dazu, dass Daten nicht publiziert wer-
den, obwohl sie dazu geeignet wiren.378 Auch obliegt es der zustindigen Be-
horde zu entscheiden, ob sie ein Entgelt fiir die Daten verlangt. Die Prinzipien
von OGD und ihnen nachfolgend auch die OGD-Strategie des Bundes setzen
zwar das Ziel, dass offene Behordendaten gebiihrenfrei genutzt werden kon-
nen. Ein umfassender Anspruch auf Gebiihrenfreiheit 14sst sich daraus indes
nicht ableiten. 379

b) Offentliches Interesse

Durch die Informationstétigkeit des Staates soll {iber das Internet die Trans-
parenz erhoht werden. Die Transparenz des Verwaltungshandelns erfiillt
eine wichtige rechtsstaatliche Funktion.380 Somit ist das 6ffentliche Interesse
an der Kommunikationstétigkeit {iber Internet evident.

374 Vgl.zum Ganzen die Diskussion bei: GOLLIEZ/ASCHWANDEN/BRETSCHER/BERNSTEIN/
FARAGO/KRUGEL/FREI/LAUX/BUCHER/NEURONI/RIEDL, S. 51, FN. 80.

375 Vgl.RUDIN, digma, 2012, 62f.
376 WIEDMER/SEIBERTH, S.2; RUDIN, digma, 2012, S. 62f.

377 Vgl. GLASER, SJZ, 2018, S.184. Hervorzuheben sind etwa das Bundesstatistikgesetz
(BstatG, SR431.01) vom 9. Oktober 1992 oder die jeweilige Bundesgesetzgebung tiber
die Meteorologie und Klimatologie sowie iiber Geoinformationen; vgl. fiir eine Uber-
sicht: WEBER/LAUX/OERTLY, S. 83 ff.; GOLLIEZ/ASCHWANDEN/BRETSCHER/BERNSTEIN/
FARAGO/KRUGEL/FREI/LAUX/BUCHER/NEURONI/RIEDL, S. 52; Fiir D vgl. § 12a Gesetz
zur Férderung der elektronischen Verwaltung (E-Government-Gesetz, EGovG).

378 Offentlichkeitsgesetz.ch, ogd.
379 OGD-Strategie 2019, S. 884.

380 Vgl. EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N. 30; vgl. auch WIEDER-
KEHR, ZBI, 2007, S.543.
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¢) Verhdltnismassigkeit

Art.5Abs.2 BV verlangt, dass staatliches Handeln verhiltnismaéssig sein muss.
Die Verhiltnismaissigkeit setzt sich dabei zusammen aus den drei Elementen
Geeignetheit, Erforderlichkeit und Verhiltnismissigkeit im engeren Sinne
(bzw. Angemessenheit oder Zumutbarkeit).381

Der Staat muss — wie weiter oben erwahnt —beachten, dass das gewidhlte
Informationsmittel fiir den jeweiligen Informationszweck geeignet ist, wobei
die Informationstatigkeit bekanntlich verschiedene Ziele verfolgen kann.382
Somit schrinkt dieses Erfordernis den Staat bei der Wahl der Informations-
mittel kaum ein. Unabhéngig vom verfolgten Ziel muss es aber darum gehen,
die Information moglichst schnell, verldsslich und effizient an die Bevolkerung
weitergeben zu konnen. Aufgrund der augenscheinlich grossen Verbreitung
des Internets kann die Publikation iiber dieses Medium eine geeignete Mog-
lichkeit der Informationsverbreitung darstellen.383 Es istindes zu beachten,
dass etwa der Unterhalt einer Internetprasenz, die Entwicklung einer «App»
oder das Bewirtschaften eines Social-Media-Auftritts betrichtliche personel-
le, finanzielle und zeitliche Ressourcen benétigen kann.384 Es stellen sich da-
her die Fragen, ob die entsprechenden Ausgaben auch erforderlich sind oder
ob die Behordeninformation auf althergebrachtem Weg als mildere Alterna-
tive ausreichen wiirde und ob die eingesetzten Mittel in einem verniinftigen
Verhiltnis zu ihrer Wirkung stehen.

i)  Staatliche Internetprdsenz

Esist nicht von der Hand zu weisen, dass eine Internetprasenz mit gewissen
Kosten verbunden ist. Auf der anderen Seite bietet sie den Vorteil, dass da-
durch Informationen weltweit und jederzeit erreichbar gemacht werden. In
der Schweiz hat praktisch die gesamte Bevolkerung Zugriff auf das Internet
und die meisten Personen benutzen dieses auch regelmaissig.385 Damit steht
ihnen die Benutzung von behordlichen Webseiten grundsétzlich rund um
die Uhr offen. Zudem erlaubt eine eigene Website einer Behorde die direkte
Information der Bevolkerung ohne eine Zwischenschaltung der Medien als
Intermedidre. Dadurchist einerseits eine grossere Frequenz an Mitteilungen
moglich, anderseits besteht auch keine Gefahr, dass die Information durch

381 EPINEY, BSKBV, Art. 5N.70ff.

382 Vgl. EHRENZELLER/SAXER/BRUNNER, SG Komm. BV, Art. 180, N. 47.
383 BRUNNER, ZBI, 2010, S. 631.

384 Vgl. LANGER, AJP, 2014, S. 957 fiir Zahlen zum Webauftritt des Bundes.
385 ImJahr 2017 hatten 93 % der Haushalte einen Internetzugang: BFS, S. 1.

144

145

146


https://perma.cc/7EPS-9NEL

147

148

74 Teil 2: Auseinandersetzung mit den geltenden Rechtsgrundlagen

die Medien allenfalls verdndert und verfilscht wird. Nicht zuletzt kann durch
die Publikation von Merkblattern im Internet proaktiv gehandelt werden.
Nach dem Geschriebenen ist jedenfalls hinsichtlich des Kosten-Nutzen-Ver-
héltnisses kein milderes Mittel zur effizienten und effektiven Information der
Bevolkerung ersichtlich.386 Unter Umstidnden kann eine adressatengerechte
und wirksame Offentlichkeitskommunikation gar verlangen, dass der Staat
moderne Mittel wie das Internet fiir seine Informationstitigkeit einsetzt.387

ii) «Apps»
Internetfahige Mobiltelefone und Smartphones sind inzwischen in der Schweiz
ebenfalls weit verbreitet.388 Somit kann auch tiber das Anbieten von «Apps»
grundsitzlich ein grosser Anteil der Bevolkerung erreicht werden. Die Be-
reiche, die durch «Apps» der 6ffentlichen Verwaltung abgedeckt werden, sind
mannigfaltig, seien es etwa Daten zu Wetter und Naturgefahren, Abstim-
mungsinformationen oder Dienste der Polizei.389 Das Ziel der «Apps» istin der
Regel, die im jeweiligen Bereich relevanten Informationen (z.B. polizeiliche
Notrufnummern) in tibersichtlicher Weise aufzubereiten. Noch eher selten
bieten die «Apps» dariiber hinausgehende Funktionalititen (etwa das Ein-
reichen von Formularen oder das Ubermitteln von Fotos) an. Jedoch kann
bereits durch die einfache und mobile Erreichbarkeit entsprechender Dienst-
leistungen und Informationen ein 6ffentliches Interesse bedient werden.
Indes sind auch die Entwicklung und der Unterhalt einer «App» kein bil-
liges Unterfangen. Es wird daher beméngelt, dass gewisse «Apps» fiir den Be-
trag, welchen ihre Entwicklung gekostet hat, kaum einen wirklichen Zusatz-
nutzen bieten.390 Dies insbesondere, wenn sie lediglich eine Website mobil
darstellen oder gewisse Dateien zur Verfiigung stellen. Als kritisch betrachtet
wird zusétzlich, dass oftmals keine behordeniibergreifende Strategie besteht
und viele Dienststellen oder Departemente ihre eigenen «Apps» anbieten.391
Es ldsst sich fragen, ob die Entwicklungskosten in solchen Fillen in einem
angemessenen Verhiltnis zum erbrachten Nutzen stehen. Die Behorden ha-
ben daher bei der Entwicklung einer «App» stets kritisch zu hinterfragen, ob
diese ein sinnvolles Kosten-Nutzen-Verhaltnis aufweist.

386 ImErgebnis gleich: LANGER, AJP, 2014, S. 957f.
387 MADER, in: St. Galler Tagung zur Offentlichkeitskommunikation des Staates, S. 42.

388 Sogeben etwa 80 % der Befragten in einer Studie des BFS an, iiber ihr Mobiltelefon
regelmissig auf das Internet zuzugreifen; vgl: BFS, Mobile Internetnutzung.

389 Vgl. SRF, News-Beitrag vom 24.3.2016.
390 SRF, News-Beitrag vom 24.3.2016.
391 Siehe etwa die umfangreiche Palette an «Apps» der Stadt Ziirich.
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Aktuelle Entwicklungen, etwa das kiirzlich veroffentlichte «Zielbild fiir die
digitale Transformation in der Bundesverwaltung und den Aufbau der digi-
talen Infrastrukturen» des Bundesrats, gehen hier einen Schritt in die richtige
Richtung, indem sichere, einfach zu bedienende Ansprechstellen («single
points of contact») oder einmalige Dateneingaben in Applikationen oder Web-
sites thematisiert werden.392 Es wire durchaus wiinschenswert, dass ver-
mehrt tiber horizontale (Departements-) oder vertikale Grenzen hinweg
zusammengearbeitet wiirde, um den Benutzern einen grosseren Mehrwert
zu bieten. Ein positives Beispiel stellt hier etwa die von Bund und Kantonen
gemeinsam lancierte «App» «VoteInfo» dar, welche Informationen und Ergeb-
nisse zu Wahlen und Abstimmungen bietet.393 Erstrebenswert ist in diesem
Sinne auch, dass die «Apps» tiber die Umwandlung von blossen Internetin-
halten hinaus einen Zusatznutzen bieten, welcher explizit auf die Moglich-
keiten von Smartphones (z.B. mit deren Kameras) abgestimmt ist.394 Ein
Beispiel hierfiir bietet die «App» «Ziiri wie neu», mithilfe welcher es moglich
ist, Schiden an der Infrastruktur der Stadt Ziirich direkt den Behorden zu
melden.395 Das Anbieten solcher Zusatzleistungen wiirde die Entwicklung
solcher «Apps» sinnvoller und verhiltnisméissiger machen.

iii) Social Media

Hinsichtlich der Verhdltnismassigkeit gilt es festzuhalten, dass etwa die Hilfte
der Schweizer Bevolkerung mindestens einen Account aufeiner der gingigen
Social-Media-Plattformen unterhilt. Dabei ist zu beachten, dass im Gegen-
satz zur generellen Internetnutzung ein wesentlich grésseres Ungleichge-
wicht zwischen «Jung» und «Alt» besteht.396 Auch wenn aus der privaten Nut-
zung entsprechender Dienste nicht unbedingt geschlossen werden kann, dass
die Angebote der Behorden genutzt werden, so steht den Benutzenden die
entsprechende Moglichkeit zumindest offen.397 Ob sie diese wahrnehmen,
istin diesem Rahmen nicht relevant. Zu beachten ist, dass der Zugriff auf die

392 Vgl.Zielbild. Die Eingabe von Personendaten bringt wieder andere Probleme mit sich,
welche an spiterer Stelle behandelt werden sollen, siehe unten Rz. 155 ff.

393 Vgl. etwa: SDA, Bund und Kantone lancieren Abstimmungs-App, Neue Ziircher Zeitung,
14.Januar 2019.

394 VOGT, Schweizer Mobile Government steckt in den Kinderschuhen.

395 STADT zURICH, Ziiri wie neu, Webangebot Ziiri wie neu.

396 Vgl. etwa LATZER/JUST/METREVELI/SAURWEIN, S. 21; fiir aktuellere Zahlen auch den
Media Use Index. Auch wennssich der Trend inzwischen etwas aufweicht; vgl. Bernet-
blog.

397 Vgl. etwa KOBEL JURG, So nutzen die Schweizer Kantone Social Media. Auch aktuell
bewegen sich die entsprechenden Abonenntenzahlen meist noch im vier- oder nied-
rigen fiinfstelligen Bereich.
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jeweiligen Angebote oftmals auch moglich ist, ohne dass man sich auf der
jeweiligen Plattform registriert. In diesen Fillen bleiben lediglich gewisse
Interaktionsmoglichkeiten (etwa das «Liken» oder Kommentieren von Bei-
trdgen) verwehrt.

Auf der anderen Seite ist davon auszugehen, dass die Nutzung einer be-
stehenden Plattform kostengiinstiger ist als der Unterhalt einer eigenen Web-
Prisenz.398 Wenn, wie weiter oben beschrieben, der Unterhalt einer Website
zur Informationstétigkeit als verhéltnismassig erachtet wird, erstaunt es nicht,
dass die staatliche Nutzung von Social Media in der Schweiz kaum themati-
siert oder grundsitzlich als unproblematisch beurteilt wird.399

Es versteht sich von selbst, dass auch bei der Nutzung von sozialen Me-
dien zur Informationstitigkeit die allgemeinen Anforderungen an die staat-
liche Informationstitigkeit, wie Neutralitét, Verldsslichkeit, Korrektheit und
zeitliche Ndhe zu beachten sind.400 Zu erwédhnen ist in diesem Zusammen-
hang, dass es auf Social-Media-Plattformen oft problemlos méglich ist, iiber
die eigene Identitét zu tduschen. So existieren z.B. zahlreiche inoffizielle Face-
book-Seiten, welche in ihrer Aufmachung nicht von offiziellen Angeboten
unterscheidbar sind.401 Dies kann problematisch sein, da staatlicher Infor-
mation ein grosses Mass an Zuverldssigkeit zugebilligt wird.402 Diese Zuver-
lassigkeit kann auf Social-Media-Plattformen unter Umstdnden nicht auf die
gleiche Weise gewihrleistet werden. Einige Plattformen wie Facebook oder
Twitter bieten den Benutzern immerhin die Moglichkeit, ihr Konto zu veri-
fizieren, umnachzuweisen, dass die Marke oder das Unternehmen dahinter-
steckt, welche vorgegeben wird.403

Diese Massnahme verfehlt jedoch ihre Wirkung, wenn nicht alle Gemein-
wesen sich verifizieren lassen und die Bedeutung des entsprechenden Symbols
kaum bekannt ist.404 Die Behorden miissen sich dieser Gefahr bewusst sein
und gegen entsprechende «Fake Accounts» vorgehen. Die entsprechenden

398 LANGER, AJP, 2014, S.957.

399 Vgl. die Berichte des Bundesrats: Bericht Social Media 2013 und Bericht Social Media
2017, wobei hier jeweils privatrechtliche Fragestellungen im Vordergrund stehen und
kaum eine Auseinandersetzung mit Problemen der staatlichen Nutzung stattfindet.

400 Vgl., MILKER, NVWZ, 2018, S.1755. So darfdie Polizei z.B. nicht einer politischen Partei
aufFacebook folgen.

401 Beispiele bei LANGER, AJP, 2014, S. 956.

402 Vgl. etwa TSCHANNEN, ZSR, 1999, S. 418.

403 Vgl. z.B. fiir Facebook: Was st eine verifizierte Seite?. Ein entsprechendes Konto ent-
héltz.B. einen blauen Haken auf der entsprechenden Seite, welcher die Verifizierung
anzeigt.

404 Vgl. etwa die in der Werbewoche zitierte Studie, zu deren Zeitpunkt nur drei kanto-
nale Verwaltungen ihre Konten verifiziert haben.
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Konten konnen etwa dem jeweiligen Plattformbetreiber zur Loschung gemel-
det werden und/oder es kann zivilrechtlich gegen die Betreiber vorgegangen
werden.4%5 Je nach Ziel des «Fake Accounts» ist auch eine strafrechtliche Ver-
folgung denkbar. Dies jedoch nur dann, wenn eine eigenstdndige strafbare
Handlung, etwa unbefugte Datenbeschaffung (Art.143 StGB) oder Ehrverlet-
zung (Art.173 StGB), damit begangen wird, da der Identitdtsdiebstahl als sol-
cher im Schweizer Recht zum jetzigen Zeitpunkt nicht strafbar ist.406

iv) Amtliche Publikation

Hinsichtlich der amtlichen Publikationen existieren teilweise vergleichen-
de Kosten-Nutzen-Analysen zwischen dem analogen und dem digitalen An-
gebot. So hat etwa die gedruckte Version des Bundesblatts lediglich knapp
2’000 Abonnenten, wihrend iiber eine Million Zugriffe pro Monat auf die jewei-
ligen Webangebote erfolgen.407 Die Reichweite scheint hier klar dafiir zu spre-
chen, dass die Online-Publikation eine verhédltnismassige Alternative dar-
stellt. Zwar sind die Einfiihrung und Instandhaltung des jeweiligen Systems
ebenfalls mit Kosten verbunden, diese konnen etwa durch die entfallenden
Druckkosten aufgewogen werden. Oftmals wird daher gerade die Kostensen-
kung als Argument fiir den Wechsel von der gedruckten zur Online-Version
aufgefiihrt.408 Um die Online-Publikation verhaltnismassig ausgestalten zu
konnen, ist es indes wichtig, die oben genannten Mindestvorgaben, welche
sich aus der Verfassung ableiten lassen, zu beachten. Dies hat insbesondere
hinsichtlich der einfachen Zuginglichkeit zu gelten. Ein Online-Zugriffkann
hier gewisse Vorteile bringen. Dazu muss jedoch die Authentizitit auch im
Rahmen des Online-Angebots gewdhrleistet werden konnen. Entsprechend
muss etwa friitheres Recht zugédnglich bleiben und der Zugang benutzerfreund-
lich ausgestaltet sein. Zudem muss das Angebot kostenlos zugdnglich sein.409

2. Informationelle Selbstbestimmung

Nach dem soeben Ausgefiihrten sind die gesetzlichen Grundlagen der Behor-
deninformation bewusst und notwendigerweise weit gefasst. Dennoch sind

405 Einzivilrechtliches Vorgehen, z.B. gestiitzt auf Art. 29 Abs. 2 ZGB, scheitertjedoch oft
an der Anonymitit der Betreiber; vgl. GIGER/HANGARTNER, S&R, 2017, S.136. Auch
ein Vorgehen iiber den Betreiber bringt nicht immer den gewiinschten Erfolg; vgl.
daslange Warten auf die Deaktivierung des «Fake Accounts» von BR Ueli Maurer: NZz,
Bund versucht falschen Ueli Maurer zu stoppen, 8. April 2013.

406 Vgl.etwa die Motion 14.3288 Comte Raphaél: «Identitdtsmissbrauch. Eine strafbare
Handlung fiir sich» und die abschlégige Antwort des Bundesratsin dieser Angelegenheit.

407 Botschaft Rev. PublG, S.7061.

408 Botschaft Rev. PublG, S.7069 und 7094.

409 WALDMANN, Komm. PublG, Die Publikation kantonalen Rechts, S.115.
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gewisse Grenzen zu beachten. So sieht bereits Art.180 Abs.2 BV im Wortlaut
der Bestimmung vor, dass der Bundesrat tiber seine Tétigkeit informiert, so-
fern nicht iiberwiegende 6ffentliche oder private Interessen entgegenstehen.
Eine dhnliche Einschrankung kennen auch Art.10 Abs.3 RVOG und eine Viel-
zahlan kantonalen Informationsbestimmungen.410 Denkbar sind dabei etwa
private Interessen wie der Schutz der Privatsphire sowie Berufs-, Geschéfts-
oder Fabrikationsgeheimnisse, aber auch offentliche Interessen, etwa der
Schutz internationaler Beziehungen oder der freien Meinungs- und Willens-
bildung der Behorden. Es muss dabeiim jeweiligen Einzelfall eine Abwigung
zwischen dem offentlichen Informationsinteresse und den gegeniiberstehen-
den privaten oder 6ffentlichen Interessen vorgenommen werden.411

Fiir viele der soeben genannten entgegenstehenden Interessen hat sich
durch die Digitalisierung nichts Wesentliches verdndert. Gerade dort, wo je-
doch Daten tliber Personen via das Internet bekanntgegeben werden, besteht
fiir die Betroffenen eine grossere Gefahr, da die publizierende Behorde nach
einer Publikation im Internet keine Kontrolle mehr dariiber hat, wer die Infor-
mation weiterverbreitet. Auf diese Weise konnen einmal publizierte Informa-
tionen erst recht nur schwer wieder aus dem Internet entfernt werden, zumal
nicht bekannt ist, wo diese ebenfalls noch vorhanden sind.

Es ist offensichtlich, dass die Behdrdeninformation in gewissen Fillen
Daten iiber eine Person enthalten muss, um Sinn zu ergeben, etwa bei der
Bekanntgabe der zustidndigen Fachperson in der Verwaltung. In einigen Fail-
lenbesteht jedoch z.B. die Gefahr, dass mehr Daten bekanntgegeben werden,
als es eigentlich notwendig ist. Daher soll im Folgenden vertieft betrachtet
werden, wie die Schweizer Rechtsordnung diese Gefahr beschriankt. Dabei
ist insbesondere das Recht auf informationelle Selbstbestimmung gemaéss
Art.13 Abs.2 BV zu beachten, welches, wie bereits an friiherer Stelle ausge-
fiihrt, vor dem Missbrauch personlicher Daten einer Person schiitzt. Konkre-
tisiert wird diese Grundrechtsbestimmung durch das einschligige eidgenos-
sische oder kantonale Datenschutzgesetz. In jiingerer Zeit sind zudem viele
Gemeinwesen dazu libergegangen, bei jedem Besuch auf der Website bzw.
beijeder Benutzung der von ihnen verdffentlichten Apps gewisse Randdaten
der jeweiligen Besuchenden aufzuzeichnen. Diese Daten sollen dazu dienen,
die Nutzung der Website zu analysieren und das Web-Angebot auf diese Wei-
se effizienter zu gestalten. Es stellt sich auch hier die Frage, ob dies mit der
Schweizer Rechtsordnung und insbesondere mit dem Recht auf informatio-
nelle Selbstbestimmung vereinbar ist.

410 Vgl.z.B. Art.18IDGBL.
411 EHRENZELLER/SAXER/BRUNNER, SGKomm. BV, Art. 180, N 69ff.
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a) Bekanntgabe von Personendaten im Rahmen der Behordeninformation
i)  Bearbeitungvon Personendaten

Damit die Datenschutzgesetzgebung einschligigist, miissen — wie bereits an
anderer Stelle ausgefiihrt — Daten bearbeitet oder bekanntgegeben werden,
durch welche eine Person bestimmt oder bestimmbar ist (vgl. etwa Art.3 DSG).
Fiir die Bestimmbarkeit einer Person muss sich deren Identitit nicht unmit-
telbar aus einem Datum ergeben, sondern es reicht aus, dass sich diese aus
dem Kontext mit anderen Daten ohne unverhéltnisméassigen Aufwand er-
mitteln 14sst.412 In den meisten Fillen ist offensichtlich, ob im Rahmen der
Behordeninformation Daten iiber eine Person bekanntgegeben werden. Auch
amtliche Publikationen konnen Daten enthalten, durch welche Personen be-
stimmt oder bestimmbar sind. Zu denken ist hier etwa an die Publikation von
Baugesuchen oder Gerichtsvorladungen einer Person mit unbekanntem Auf-
enthaltim Amtsblatt. Mithin kann es sich hier gar um Daten handeln, welche
iiber administrative oder strafrechtliche Verfolgungen und Sanktionen einer
bestimmten oder bestimmbaren Person Auskunft geben und somit als beson-
dere Personendaten i.S. von Art.3 lit.c. Abs.4 DSG zu gelten haben.413

Nicht auf den ersten Blick ersichtlich istindes, ob es sich bei der Publika-
tion von «Open Government Data» um Personendaten handelt. Es ergibt sich
aus der obenstehenden Definition, dass als Open Government Data nur Da-
ten veréffentlicht werden sollen, welche keine Datenschutzbestimmungen
verletzen.414 Problemlos moglich ist aus datenschutzrechtlicher Warte eine
Veroffentlichung von Datensétzen daher, wenn die entsprechenden Daten
nie einen Personenbezug besassen, wenn es sich mithin um Sachdaten (etwa
Wetter- oder Umweltdaten) handelt.

Bei Personendaten kann die Anonymisierung von Daten eine Moglich-
keit darstellen, diese dennoch in geeigneter Form als OGD zu verdéffentlichen.
Dabei reicht es unter Umstdnden indes nicht aus, lediglich den Namen oder
die Adresse wegzulassen, um den Personenbezug endgiiltig zu entfernen.
Beider Publikation ist ndmlich in der Regel nicht absehbar, welche Datensit-
ze spater veroffentlicht oder mit dem betreffenden Datensatz verkniipft wer-
den und wieder eine Identifizierungsmoglichkeit der jeweiligen Person schaf-
fen kdnnen.415 Illustrieren ldsst sich dies etwa am folgenden Beispiel: Wenn
statistische Daten (z.B. iiber das Einkommen eines Haushalts) parzellengenau

412 RUDIN, digma, 2012, S. 65.
413 Vgl. etwa SCHEFFLER/ VAN SPYK, in: Recht im digitalen Zeitalter, S. 599.
414 Siehe obenRz.111.

415 Sog. Riickkoppelung, vgl. GOLLIEZ/ASCHWANDEN/BRETSCHER/BERNSTEIN/FARAGO/
KRUGEL/FREI/LAUX/BUCHER/NEURONI/RIEDL, S. 55.
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veroffentlicht werden, kann man aus diesen zwar nicht direkt Personendaten
ableiten, es ist aber moglich, mit der einfachen Abfrage des Eigentiimers
aus dem Grundbuch, Riickschliisse iiber die dort wohnenden Personen zu
ziehen.416 Daher ist etwa gerade bei georeferenzierten Daten stets Vorsicht
walten zu lassen.417

Bei der Publikation von OGD ist daher anzuregen, dass die zustindige
Behorde auch zukunftsgerichtet iiberlegt, welche Daten allenfalls spiter mit
den publizierten Daten verkniipft werden konnen, und nach der Veroffentli-
chung kontinuierlich Risikoanalysen in Bezug auf die vertffentlichten Daten
vornimmt.418 Dabei diirfte es sich zweifellos um ein anspruchsvolles Unter-
fangen handeln. Esist hervorzuheben, dass die verantwortlichen Behorden
sich der datenschutzrechtlichen Probleme in der Regel bewusst sind und
von der Publikation von Personendaten absehen. Auch versuchen sie durch
zusdtzliche Einschriankungen, wie etwa den Verzicht auf parzellenscharfe
Erhebungen oder eine Begrenzung der Anzahl moglicher Abrufe pro Tag,
Missbrauch vorzubeugen.419

ii) Gesetzliche Grundlage

Bereits aus Art.36 BV ergibt sich das Erfordernis einer gesetzlichen Grundlage
fiir Grundrechtseingriffe. Werden Personendaten bekanntgegeben, soistin
diesem Zusammenhang auch die einschligige Datenschutzgesetzgebung zu
beachten, welche in Art.19 DSG fiir jede Datenbekanntgabe grundsétzlich eine
gesetzliche Grundlage fordert. Wie weiter oben beschrieben, sind die Rechts-
grundlagen iiber die aktive Behérdeninformation aufgrund ihres weiten An-
wendungsspektrums und der verschiedenen Kommunikationskanéle oftmals
relativ weit formuliert und sprechen sich kaum dartiber aus, ob in diesem
Rahmen Personendaten bekanntgegeben werden diirfen.420 Dies ist in An-
betracht der vielen denkbaren Kommunikationsszenarien nachvollziehbar.
Lediglich dort, wo der Gesetzgeber spezielle Informationspflichten vorsieht,
sprichtersich teilweise auch iiber die Bekanntgabe von Personendaten aus.421

416 Beispiele entnommen aus RUDIN, digma, 2012, S. 64.

417 Unter Georeferenzierungist die die Zuweisung raumbezogener Referenzinformatio-
nen zu einem Datensatz zu verstehen; vgl. SWISSTOPO, Definition Georeferenzierung.

418 RUDIN, digma, 2012, S. 67, m.w.H.

419 Vgl. Checkliste OGD S. 2; so soll z.B. bei geografischen Angaben die Referenzierung
(Strasse, Block) so gewéhlt werden, dass mindestens 20 (bzw. bei besonderen Perso-
nendaten mindestens 50) Einheiten umfasst sind.

420 Vgl. BRUNNER, ZBl], 2010, S. 609.

421 Vgl. Art. 50a Abs. 3 des Bundesgesetzes vom 20. Dezember 1946 iiber die Alters- und
Hinterlassenenversicherung; siehe dazu: BRUNNER, ZBI, 2010, S. 619.
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Fehlt eine spezielle Gesetzesgrundlage, so ist gemiss Art.19 Absatz 1®* DSG
die Bekanntgabe von Personendaten im Rahmen der behordlichen Informa-
tion zuldssig, falls diese Daten im Zusammenhang mit der Erfiillung 6ffentli-
cher Aufgaben stehen und an deren Bekanntgabe ein iiberwiegendes 6ffent-
liches Interesse besteht. Auch die Kantone sehen oft ihnliche Regeln vor.422
Findet diese Information iiber das Internet statt, gechen damit zusitzliche
Risiken fiir die Personlichkeit der Betroffenen einher. So kann die weitere
Verbreitung einer Information und deren Kontext durch den urspriinglichen
Absender nicht mehr kontrolliert werden und eine einmal publizierte Infor-
mation kann unter Umstinden nicht mehr entfernt werden («Das Internet
vergisst nicht!»).423 Auch im Lichte dieser Gefahren statuiert Art.19 Abs.3s
DSG, dass eine Publikation mittels automatisierter Informations- und Kommu-
nikationsdienste nur zuldssig ist, wenn eine Rechtsgrundlage diese vorsieht
oder eine Bekanntgabe im Rahmen des oben genannten Absatz 1" zuldssig
istund die entsprechende Publikation entfernt wird, wenn kein 6ffentliches
Interesse an deren Veréffentlichung mehr besteht.

Betreffend die amtliche Publikation rekapituliert auf Bundesebene Art.16b
PublG die Voraussetzungen des Datenschutzgesetzes. Auch hier ist die gesetz-
liche Grundlage der jeweiligen Publikation in den jeweiligen Spezialerlassen,
alsoden Verfahrensgesetzen oder etwa den kantonalen Baugesetzen (fiir die
Veroffentlichung von Baugesuchen), zu finden. Es wird dabei als ausreichende
gesetzliche Grundlage betrachtet, wenn das jeweilige Gesetz die amtliche Pu-
blikation vorsieht, ohne sich explizit iiber die Veroffentlichung von Personen-
daten auszusprechen.424 Dies, zumal es sich bereits aus Sinn und Zweck der
Publikation regelméssig ergibt, dass Daten iiber eine Person mitverd&ffentlicht
werden, da ansonsten fiir die Adressaten gar nicht bzw. héchst umstédndlich
verifizierbar wire, ob sie von der publizierten Verfiigung betroffen sind.

Zubeachtenist an dieser Stelle zusitzlich, dass Daten, welche iiber das
Internet publiziert werden, in der Regel auch fiir Personen im Ausland ver-
fligbar sind. Geméss Art.6 DSG ist eine Datenbekanntgabe ins Ausland nicht
zuldssig, wenn dort eine Gesetzgebung fehlt, welche einen angemessenen
Schutz fiir diese Personendaten bietet. Dieser angemessene Schutzliegtindes
nicht in allen Landern vor.425 Dementsprechend wére eine Publikation von
Informationen mit Personendaten iiber das Internet aufgrund der potenziell

422 Vgl. etwa Art. 18 Abs.1lit.b IDG BL: «zur Erfiillung einer gesetzlichen Aufgabe not-
wendig».

423 Vgl. BRUNNER, ZB], 2010, S. 631.
424 Vgl. Botschaft Rev. PublG, S.7089.
425 Vgl. etwa die Staatenliste des EDOB.
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weltweiten Verfiigbarkeit nicht mit dem Gesetz vereinbar. Art.5 VDSG stellt
indes klar, dass die Bekanntgabe von Personendaten mittels automatisierter
Informations- und Kommunikationsdienste zur Information der Offentlich-
keit nicht als Ubermittlung ins Ausland im Sinne der Gesetzesbestimmung
gilt. Diese Einschrinkung ist nicht zu beanstanden.

iii) Offentliches Interesse und Verhdltnismdssigkeit

Esist eine Vielzahl an 6ffentlichen Interessen denkbar, welche es rechtferti-
gen konnen, dass die Information durch eine Behorde Personendaten enthalt.
In Frage kommen etwa polizeiliche Interessen bei der Warnung vor einem
entflohenen Straftiter. Bei der amtlichen Publikation wiederum ist das 6f-
fentliche Interesse an der Veréffentlichung dieser Daten darin zu sehen, dass
allfillige Betroffene iiber laufende Verfahren oder beschlossene Gesetze in-
formiert werden und es ihnen moglich ist, innert Frist einen Rechtsbehelf
oder ein Rechtsmittel einzulegen oder zumindest bewusst darauf zu verzich-
ten. Dieses Interesse besteht solange, als die entsprechende Frist zur Einspra-
che oder zur Ergreifung eines Rechtsmittels lduft.

Die Datenbekanntgabe muss auch verhiltnisméssig erfolgen, d.h. geeig-
net und erforderlich sowie verhiltnisméssig im engeren Sinn sein. Kaum Pro-
bleme bereiten hier die Geeignetheit und die Erforderlichkeit. Muss eine Per-
son, deren Aufenthalt unbekannt ist, oder eine Vielzahl von unbestimmten
Personen (z.B. im Rahmen der Veréffentlichung eines Baugesuchs) erreicht
werden, so ist die Publikation geeignet, diese Personen zu erreichen, und es
sind auch keine milderen Mittel ersichtlich, wie dies geschehen kénnte.

Das Schliisselelement fiir die Veroffentlichung von Personendaten ist
nach demsoeben Ausgefiihrten und bereits aufgrund von Art.19 Abs.1"*DSG
die Abwigung zwischen dem 6ffentlichen Interesse an der Information und
dem privaten Interesse am Schutz der Personendaten im konkreten Einzelfall.
Hat der Gesetzgeber eine spezialgesetzliche Grundlage geschaffen, so hater
diese Abwigung in genereller Weise bereits vorgenommen.426 Ohne entspre-
chende Grundlage ist die Abwigung jedoch im Einzelfall zu treffen, wobei
das offentliche Interesse an der Publikation das private Interesse klar iiber-
wiegen muss.427 Dies istinsbesondere deshalb wichtig, weil bei der aktiven
Informationstétigkeit kein Verfahren statuiert ist, in welchem die Betroffe-
nen ihre Rechte vorgingig geltend machen kénnen, wie dies etwa im Rah-
men der passiven Informationstitigkeit mit Art.11 BGO vorgesehen ist. Wo
eine vorgingige Konsultation der Betroffenen moglich ist, kann eine solche

426 BRUNNER, ZBlI, 2010, S. 618.
427 Vgl. etwa WATTER/KAGI, AJP, 2005, S. 51.
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auch bei der aktiven Informationstitigkeit durchgefiihrt werden. Unter Um-
stdnden ist dies allerdings aufgrund des Zwecks der Information oder der
zeitlichen Dringlichkeit nicht moglich.428

Bei der Giiterabwigung ist insbesondere zu berticksichtigen, welche
Personendaten bekanntgegeben werden sollen und welche Auswirkungen
die Bekanntgabe auf die betroffene Person hat. Die Bekanntgabe, dass eine
Person in eine Behorde gewdhlt wurde, hat eher geringe Auswirkungen und
muss daher im Sinne der Transparenz der Verwaltung zuldssig sein. Bei per-
sonenbezogenen Warnungen (etwa vor einem fliichtigen Gewaltverbrecher)
sind aufgrund der bekanntzugebenden Daten die Grundrechtspositionen
dieser Person stirker betroffen, jedoch ist auch das 6ffentliche Interesse an
entsprechenden Warnungen — etwa hinsichtlich der 6ffentlichen Sicherheit —
um einiges hoher.429

Zubeachtenist auch, dass das Interesse an der Publikation dieser Daten
mit der Zeit nachlisst, etwa wenn die dazugehorige Einsprache- oder Rechts-
mittelfrist abgelaufen ist. Ab einem gewissen Zeitpunkt besteht in der Regel
kein 6ffentliches Interesse mehr daran, dass die entsprechenden Personen-
daten weiterhin einsehbar sind, insbesondere im Internet mit seinen umfas-
senden Suchmoglichkeiten.430 Eine zeitlich unbeschrinkte Verfiigbarkeit des
gesamten Datenbestands kann grundsatzlich nicht als verhéltnisméssig an-
gesehen werden.43! Daher sind —wie in Art.19 Abs. 3" DSG vorgesehen —die
betreffenden Daten wieder aus dem automatisierten Informations- und Kom-
munikationsdienst zu entfernen, sobald das 6ffentliche Interesse an der Zu-
ginglichmachung nicht mehr besteht. Auch Art.16b Abs.2 PublG statuiertin
diesem Sinne, dass Texte, die besonders schiitzenswerte Personendaten ent-
halten, online nicht linger 6ffentlich zugénglich sein und nicht mehr Infor-
mationen enthalten diirfen, als es ihr Zweck erfordert.432 Unter Umstinden
kénnen dabei auf Verordnungsstufe Zeitraume festgelegt werden, wahrend
welcher Daten abrufbar sind, wie dies etwa Art.20 Abs.2 PublG ZH vorsieht.
Auf diese Weise kann bereits durch den Gesetzgeber eine Abwigung zwi-
schen offentlichem und privatem Interesse vorgenommen werden. Je nach
Art der Personendaten und damit verbundenem Schutzbedarf kénnen zu-
dem die Zeitrdume der Veroffentlichung variieren.433

428 Vgl. BRUNNER, ZB], 2010, S. 609.

429 Vgl. zum Ganzen und fiir weitere Beispiele: BRUNNER, ZBI, 2010, S. 626 ff.

430 Vgl AntragRev. PublGZH, S. 27.

431 Vgl. HOSLI, LeGes, 2013, S.161.

432 Vgl. Botschaft Rev. PublG, S.7090.

433 Vgl. Verordnung liber das Internet-Amtsblatt BL vom 26. Juni 2007 (SGS 106.12).
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Nach Ablauf des Zeitraums sollten die jeweiligen Ausgaben (bzw. Bereiche)
des Amtsblatts aus diesen Uberlegungen aus dem Internet entfernt werden.
Allfélligen berechtigten Anliegen Dritter soll dadurch Rechnung getragen
werden, dass die Behorden dltere Ausgaben weiterhin offline zugédnglich hal-
ten.434 Das Publikationsgesetz des Bundes siehtin Art.16b Abs.3 PublG zudem
vor, dass weitere technische Massnahmen getroffen werden sollen, um den
Schutz der Personendaten sicherzustellen. Dabei denkt der Gesetzgeber etwa
anschwierig entzifferbare Bild- oder Tonsequenzen (sog. «CAPTCHA») oder
die Moglichkeit, die entsprechenden Seiten von der Auffindbarkeit durch
Suchmaschinen auszunehmen435, wobei soweit ersichtlich bisher keine die-
ser Massnahmen umgesetzt wurde.

b) Erhebungvon Personendaten im Rahmen der Beh6rdeninformation

Uber ihre Websites oder Apps haben die staatlichen Behérden die Moglich-
keit, Daten von den besuchenden Personen zu erheben. So konnen inzwi-
schen —wie weiter oben ausgefiihrt — oft direkt auf der Website Formulare
ausgefiillt werden, um z.B. Gesuche einzureichen oder mit der Verwaltungin
Kontakt zu treten. Die sich damit hinsichtlich der informationellen Selbstbe-
stimmungen ergebenden Probleme wurden dabei weiter oben bereits behan-
delt.436 Unmittelbar mit dem Informationszweck der Websites verbunden ist
auch, dass viele Verwaltungen dazu iibergegangen sind, bei jedem Besuch
auf der Website bzw. bei jeder Benutzung einer App gewisse Randdaten der
jeweiligen Besuchenden aufzuzeichnen. Diese Daten sollen dazu dienen, die
Nutzung der Website zu analysieren und das Web-Angebot auf diese Weise
effizienter zu gestalten.437

Interagiert ein Benutzer iiber soziale Netzwerke mit der Behorde, so wer-
den durch die jeweilige Plattform ebenfalls Daten iiber ihn erhoben. Bei der
Registrierung in diesen Netzwerken iibertragt der Benutzer den Betreibern
mit dem Akzeptieren der Nutzungsbedingungen die Nutzungsrechte an einer
Vielzahl eigener Daten. Die entsprechenden Daten diirfen durch den Platt-
formbetreiber dementsprechend etwa genutzt werden, um personalisierte
Werbeangebote anzuzeigen, und gegebenenfalls auch an Drittparteien wei-
tergegeben werden.438 Der «Datenhunger» dieser Plattformen wurde immer
wieder thematisiert, und es wurden bereits mehrfach Fille publik, in denen

434 Vgl. Antrag Rev. PublGZH, S. 27.

435 Vgl. Botschaft Rev. PublG, S.7073.

436 Siehe weiter oben Rz. 321ff.

437 Vgl. etwadie Erlduterungen des EDOB zu Webtracking.
438 Vgl. SOBBING, InTeR, 2018, S.182fF.
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Daten von den Plattformbetreibern entgegen der Nutzungsbestimmung wei-
tergegeben wurden. Erwdhnt sei hier lediglich der «Cambridge Analytica»-
Skandal, in dessen Zuge sich herausstellte, dass Facebook Benutzerdaten an
eine Politberatungsfirma weitergegeben hatte, die von dieser fiir sogenanntes
«Micro Targeting» im amerikanischen Prisidentschaftswahlkampfvon 2016
benutzt wurden.439 Die Frage stellt sich somit, ob staatliche Stellen die Priva-
ten durch das Anbieten einer Social-Media-Prasenz allenfalls einem héheren
Risiko des Missbrauchs ihrer Daten aussetzen. Auch wenn sich Benutzer nicht
registrieren miissen, um die entsprechenden Inhalte angezeigt zu erhalten,
koénnen teilweise Daten iiber sie erhoben werden. So stellt Facebook den In-
habern von Fanseiten — wie diese auch oft von staatlichen Stellen gefiihrt wer-
den —unabdingbar und kostenlos das Tool «Facebook Insights» zur Verfii-
gung, welches statistische Informationen zu den Besuchern der jeweiligen
Seiteoffenlegt und dadurch erméglicht, dasNutzerverhalten zuanalysieren.440

Inden soeben genannten Fillen besteht die Moglichkeit, dass die Behor-
den Personendaten iiber die Besuchenden oder die Benutzer sammeln und
bearbeiten, womit ein Eingriffin die informationelle Selbstbestimmung vor-
liegen kénnte und die Vorgaben der Datenschutzgesetzgebung zu beachten
wiren. Im Folgenden soll daher betrachtet werden, ob allfillige Datenbear-
beitungen mit dem geltenden Recht vereinbar sind.

i)  Websites und Apps

Zu den Daten, welche bei der Nutzung einer Website oder einer App in der
Regel erhoben und in Logfiles gespeichert werden, zidhlen etwa IP-Adresse,
Datum und Uhrzeit des Zugriffs sowie der verwendete Webbrowser und das
Betriebssystem.441 Komplexere Trackingverfahren konnen Mausklicks oder
Scroll-Verhalten von Nutzern zur Auswertung aufzeichnen.442 Zu diesem
Zweck wird auf dem Computer des Benutzers eine Datei abgespeichert, welche
beim erneuten Aufruf der Seite vom Server abgefragt wird, ein sogenanntes
«Cookie».443 Aus dieser Datei konnen die oben genannten Daten ausgelesen
und ausgewertet werden. Diese Auswertung kann durch die Informatikabtei-
lung der jeweiligen Behorde vorgenommen werden, geschieht jedoch haufig
auch durch eine Auslagerung an eine spezialisierte Firma.444 Das Augenmerk

439 Vgl, SOBBING, InTeR, 2018, S.182.
440 HOFFMANN/SCHULZ/BRACKMANN, ZD, 2013, S.123.
441 Vgl. etwadie entsprechenden Hinweise auf der Website des Bundes.

442 Vgl. Erlduterungen.
443 ROSENTHAL, digma, 2017, S.198.

444 Siehe zum «Outsourcing bereits weiter oben Rz. 98. Viele Websites verwenden z.B.
den Dienst «Google Analytics»; vgl. die Erlduterungen des EDOB zu Webtracking.
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liegt bei dieser Datensammlung nicht auf der Sammlung von Daten des Einzel-
nen, sondernin erster Linie in der Aufzeichnung allgemeiner Besucherstrome.
Dennoch kénnen auf diese Weise Informationen tiber die Internetnutzung
einer Person gewonnen werden. Es ist unter Umstdnden sogar moglich, ein
Nutzungsprofil des jeweiligen Benutzenden zu erstellen.445

aa) IP-Adresseals Personendatum

Fraglich ist indes, ob es sich bei den gesammelten Daten iiberhaupt um Per-
sonendaten im Sinne der Datenschutzgesetzgebung handelt, das heisst um
Angaben, durch die eine Person bestimmt oder bestimmbar ist. Die meisten
in diesem Zusammenhang erhobenen Daten wie Datum und Uhrzeit des Zu-
griffs, Webbrowser und Betriebssystem oder auch das Nutzungsverhalten
auf einer Site lassen ohne zusétzliche Angaben keine Riickschliisse auf eine
bestimmte Person zu. Bei der IP-Adresse handelt es sich indes um die einem
Gerit446 zugeordnete, eindeutige Adresse, welche dieses gegeniiber anderen
Teilnehmern in einem Netzwerk (wie dem Internet) ausweist. Diese Adressen
kénnen dem jeweiligen Gerit statisch zugewiesen werden, das heisst, sie blei-
benbei jeder Internetnutzung gleich. Fiir Privatnutzer werden die IP-Adres-
sen indes grundsitzlich dynamisch vergeben. Sie sind dem Benutzer nur fiir
eine kurze Zeit zugeteilt, wobei diese Zuordnung in der Regel durch den Inter-
netprovider geschieht. 447

Das Bundesgericht hatte sich erst einmal mit der konkreten Einordnung
der IP-Adresse als Personendatum zu befassen. Es fiihrte dabei aus, dass nur
anhand der konkreten Umstinde beurteilt werden kann, ob aus der IP-Adres-
seRiickschliisse auf die Personen dahinter gezogen und diese somit bestimm-
bar gemacht werden kénnen.448 Statische IP-Adressen sind in der Regel in
offentlichen Verzeichnissen abrufbar und dadurch mit verhiltnisméssig
geringem Aufwand zuordenbar. Bei dynamischen IP-Adressen ist dagegen
eine Identifikation von deren Trigern in der Regel nur mithilfe des Providers
moglich, der die Adressen vergeben hat. Dynamische IP-Adressen stellen
dementsprechend fiir den Betreiber eines Website-Trackingtools dann ein
personenbezogenes Datum dar, wenn er iiber rechtliche Mittel verfiigt, die
es ihm erlauben, den Nutzer anhand der Zusatzinformationen (die er etwa

445 Vgl.dieErliuterungen des EDOB zum Einsatz von Webanalysetools fiir Bundesorgane.

446 Dabeikann essichum einen einzelnen Computer handeln oder wohlim Regelfallum
einen Router, an welchen wiederum mehrere Gerite angeschlossen sind, welche sich
dieselbe IP-Adresse teilen.

447 Vgl. fiir eine weitergehende technische Beschreibung etwa WEBER / FERCSIK SCHNY-
DER, sic!, 2009, S.577.

448 BGE 13611508, E. 3.5, mit Verweis auf WEBER / FERCSIK SCHNYDER, sic!, 2009, S. 579f.



https://perma.cc/7LCF-7378
https://perma.cc/F7XU-UUQ5

§3 Digitalisierung des tatsdchlichen Verwaltungshandelns 87

vom Internetzugangsanbieter erhdlt) bestimmen zu lassen. Dieses Tatigwer-
den eines Dritten schliesst eine Einordnung von IP-Adressen als Personenda-
ten nicht per se aus. Lediglich wenn der Aufwand des Auftraggebers fiir die
Bestimmung der betroffenen Person derart gross ist, dass nach der allgemei-
nen Lebenserfahrung nicht mehr damit gerechnet werden kann, dieser wer-
de ihn aufsich nehmen, liegt kein Personendatum mehr vor.449

Im vor dem Bundesgericht beurteilten Fall war es gerade das Geschifts-
modell der Beschwerdegegnerin, dynamische IP-Adressen und andere Da-
ten aufzuzeichnen, um diese entgeltlich an die Inhaber von Urheberrechten
zur Verfolgung strafrechtlicher Schritte weiterzugeben. Dieser Rechteinha-
ber kannim Rahmen eines allfilligen Strafverfahrens die Identifizierung der
Person hinter der IP-Adresse verlangen.450 Der Europiische Gerichtshof geht
in seiner Rechtsprechung ebenfalls davon aus, dass sich nur anhand der Um-
stinde beurteilen lisst, ob eine IP-Adresse ein Personendatum darstellt. Er
bejahte diesin einem Fall, in dem Einrichtungen des deutschen Staates diese
speicherten, zumal in Deutschland fiir die Beh6rden Moglichkeiten beste-
hen, diese zu identifizieren, etwa im Rahmen der Strafverfolgung von Cyber-
attacken.451

Wenn nun Behérden im Rahmen ihrer Websites Daten iiber deren Nut-
zung erheben, so ist dies aufgrund der Umstdnde eher mit der dem EuGH
vorgelegten Rechtssache als mit der durch das Bundesgericht beurteilten
Streitigkeit vergleichbar. Auch im Schweizer Recht gibt es fiir Behérden Mog-
lichkeiten, aus der IP-Adresse Riickschliisse zu ziehen. Diese sind indes an
strikte Vorgaben gebunden. So werden nach Art.21 BUPF die Anbieter von
Fernmeldediensten —zu welchen auch die Internetdienstanbieter gehoren —
verpflichtet, gewisse Randdaten iiber ihre Kunden aufzubewahren. Diese
Daten konnen der Identifizierung der betroffenen Personen etwaim Fall von
Straftaten dienen und miissen unter Umstinden dem Dienst fiir die Uberwa-
chung des Post- und Fernmeldeverkehrs weitergegeben werden.452 Dieser
Dienst kann sie wiederum an andere Behorden weitergeben, wenn diese eine
Uberwachungsmassnahme im Rahmen einer Strafuntersuchung4s3 oder des
Nachrichtendiensts454 angefordert haben.

449 Vgl. zum Ganzen: BGE 136 11508, E. 3.3f.

450 BGE 13611508, E.3.5.

451 Urteil des EuGH C-582/14 vom 19. Oktober 2016.
452 Vgl. zum Ganzen: Botschaft BUPF, S.2732ff.
453 Vgl. Artikel 269 StPO.

454 Vgl Art.26 Bundesgesetziiber den Nachrichtendienst (Nachrichtendienstgesetz, NDG)
vom 25. September 2015.
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Die einschligige Literatur ist in der Frage uneinig, ob IP-Adressenim Fall des
Webtracking Personendaten darstellen. ROSENTHAL vertritt, dass durch die
Speicherung der Daten in Cookies zwar eine Singularisierung vorliegt, sprich
die Person von allen anderen unterschieden werden kann. Dies reiche jedoch
nicht aus, um die Daten als bestimmbar zu erachten.455 Andere Autoren gehen
davon aus, dass es sich dennoch um Personendaten handelt, weil eine Iden-
tifizierbarkeit moglich bleibt.456

Beim Tracking auf Websites ist mittlerweile verbreitet, dass die IP-Adres-
se vor der Speicherung um den letzten Bestandteil (das letzte Byte) gekiirzt
und somit als anonymisiert betrachtet wird.457 Das Datenschutzrecht kommt
nur dann zur Anwendung, wenn es sich bei den erhobenen Daten um Perso-
nendaten i.S. von Art.3 DSG handelt, das heisst um Angaben, durch die eine
Person bestimmt oder bestimmbar ist. Die Identitdt muss sich nicht unmit-
telbar aus einem Datum ergeben, sondern esreicht aus, dass sich die Identitat
aus dem Kontext mit anderen Daten ohne unverhéltnisméssigen Aufwand
feststellen ldsst.458 Werden Personendaten anonymisiert, so wird deren Per-
sonenbezug irreversibel aufgehoben, womit keine Riickschliisse auf die be-
troffene Person mehr moéglich sind, ohne dass dafiir ein unverhiltnismassiger
Aufwand betrieben werden miisste. Von der Anonymisierungist die Pseudo-
nymisierung zu unterscheiden, bei welcher ein Schliissel aufbewahrt wird,
mit dem eine spétere Re-Identifikation moglich ist.459 Sofern die Daten vor der
Verwendung vollstdndig anonymisiert werden, stellen sie keine Personenda-
ten im Sinne der Datenschutzgesetzgebung mehr dar und kénnen ohne Be-
achtungvon deren Vorgaben verwendet werden. Es istindes zu beachten, dass
auch beivermeintlich anonymisierten Personendaten unter Umstanden mit-
hilfe anderer Daten wieder ein Personenbezug hergestellt werden kann.460

Nach der hier vertretenen Ansicht bleibt fiir Behorden eine Identifizier-
barkeit von Personen iiber die IP-Adresse zumindest unter gewissen Umstadn-
den moglich, so dass diese als Personendaten betrachtet werden konnen. Die
Tatsache, dass ein Dritter beigezogen werden muss, steht diesem Schluss — wie
bereits ausgefiihrt wurde — nicht grundsétzlich im Weg. Eine Kiirzung des
letzten Bytes erschwert die Identifizierung auch fiir den Provider allerdings

455 ROSENTHAL, digma, 2017, S.197.

456 DATENSCHUTZBEAUFTRAGTER DES KANTONS BASEL-STADT, Anwendbarkeit der EU-Da-
tenschutzgesetzgebung auf Behorden, Einrichtungen und sonstige Stellen des Kantons
Basel-Stadt; STEIGER, Anwaltsrevue, 2015, S.18.

457 Vgl. etwa: die Nutzungsbedingungen der Website des Kantons Ziirich, d.h. anstatt
z.B.130.60.184.132 wird nur noch 130.60.184 gespeichert.

458 Vgl. RUDIN, digma, 2012, S. 65.
459 RUDIN, SHK-DSG, Art. 3, N.13.
460 HARTEL, LKV, 2019, S.55.
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in einem solchen Masse, dass sie nicht mehr mit verniinftigem Aufwand még-
lichist. Bei diesem Vorgehen ist eher davon auszugehen, dass kein Personen-
bezug mehr vorhanden ist.

bb) Konsequenzen einer Qualifikation als Personendaten

Eine Qualifikation von IP-Adressen als Personendaten fiir Webtracking durch
Bundes- und kantonale Organe hitte weitreichende Folgen. In erster Linie
wiirde dies dazu fithren, dass die Voraussetzungen des Bundes- oder des kan-
tonalen Datenschutzrechts zu beachten sind.46! Ist eine Person durch ihre
IP-Adresse bestimmbar, so kénnen auch die weiteren erhobenen Daten mit
dieser Person verkniipft werden. Je nach Einstellung und Komplexitét der
Software lassen sich auf diese Weise detaillierte Benutzerprofile iiber die Nut-
zung der Webseite erstellen, womit gar das Vorliegen eines Personlichkeits-
profils nach Art.3 lit.c DSG in Betracht fallen kénnte.

Wie bereits an verschiedenen Stellen ausgefiihrt, ist die Bearbeitung von
Personendaten durch Bundesorgane nach Art.17 DSG nur gestiitzt auf eine
gesetzliche Grundlage zulissig, welche zumindest die Grundziige der Daten-
bearbeitung regelt. Fiir die Bearbeitung von Persénlichkeitsprofilen wird
grundsitzlich sogar eine ausdriickliche Grundlage in einem formellen Ge-
setz benotigt.462 Soweit ersichtlich haben weder Bund noch Kantone eine
entsprechende Grundlage geschaffen. Allenfalls konnte hierbei Art.45¢c FMG
beigezogen werden, gemiss welchem das Bearbeiten von Daten auf fremden
Geriten durch fernmeldetechnische Ubertragung erlaubt ist, wenn die Be-
nutzerinnen und Benutzer iiber die Bearbeitung und ihren Zweck informiert
und daraufhingewiesen werden, dass sie die Bearbeitung ablehnen kénnen.
Die entsprechende Gesetzesbestimmung wurde vor dem Hintergrund einge-
fithrt, dass technische Vorgénge, wie das Speichern und Abrufen von «Cook-
ies», sich unbemerkt zwischen Geriten abspielen, und soll diese Prozesse im
Rahmen der oben genannten Voraussetzungen legalisieren.463

Es wird im Rahmen der soeben vorgestellten Bestimmung als der Infor-
mationspflicht geniigend erachtet, wenn ein entsprechender Hinweis auf die
Datenerhebung in der Datenschutzerkldarung niedergeschrieben ist und sich
die Speicherung der Cookies deaktivieren lisst. Das schweizerische Recht
folgt damit dem «Opt-out»-Prinzip, wihrend das Recht der EU aufgrund der

461 Vgl.Erlduterungen des EDOB zum Einsatz von Webanalysetools fiir Bundesorgane.

462 Vgl. zum Ganzen: Erliuterungen des EDOB zum Einsatz von Webanalysetools fiir
Bundesorgane.

463 Botschaft Rev. FMG, S.7987. Die Regelung gilt zumindest, insoweit die entsprechen-
den Cookies einen Personenbezug haben, was bei der IP-Adresse — wie soeben aus-
gefiihrt —bisher zumindest umstritten ist; vgl. ROSENTHAL, Handkommentar DSG,
Art.45cFMG, N.7.
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Richtlinie 2009/136/EG (sog. «Cookie-Richtlinie») die Verwendung von Cook-
iesnur noch zuldsst, wenn die Nutzenden ihre Einwilligung nach vorgingiger
Aufkldrung erteilen («Opt-in»).464 Wird Art.45c FMG als gentigende gesetzli-
che Grundlage betrachtet, so geniigt zumindest nach Schweizer Recht der
reichlich versteckte Hinweis auf das Tracking und die allfillige Moglichkeit,
dieses auszuschalten, wie sie in vielen kantonalen und Bundeswebsites prak-
tiziert wird.465 Wird die Eignung als gesetzliche Grundlage allerdings verneint,
sokann dies allein nicht geniigen, um eine Bearbeitung von Personendaten
zurechtfertigen.

Zubeachten ist, dass neben der schweizerischen Datenschutzgesetzge-
bung allenfalls auch die DSGVO zur Anwendung kommt. Wie weiter oben be-
schrieben, ist die DSGVO gemiss deren Artikel 3 Abs. 2 lit. b extraterritorial
anwendbar, wenn eine Datenbearbeitung dazu dient, das Verhalten betrof-
fener Personen zu beobachten, soweit dieses auf dem Gebiet der Europdischen
Union stattfindet. Es ist davon auszugehen, dass es hierfiir nicht darauf an-
kommit, ob sich die Website gezielt an Personen in der EU richtet. Dadurch
wadre jede Website, auf welcher Cookies auf diese Weise zum Einsatz kommen,
von der EU-Datenschutzgesetzgebung erfasst.466 Dies hat verschiedene Kon-
sequenzen fiir die Behorde, welche diese Cookies einsetzt. So ist einerseits
gemass Art.6 DSGVO eine Bearbeitung nur rechtmassig, wenn die Bedingun-
gen dafiir erfiillt sind, etwa eine Einwilligung vorliegt (Abs.11it.a), die Verar-
beitung fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentli-
chen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt (Abs.1lit.e).
Die Annahme der letzten Bedingung scheitert wohl daran, dass die Verwen-
dung von Cookies fiir die Erfiillung einer 6ffentlichen Aufgabe nicht erforder-
lichist, zumal diese Aufgaben in aller Regel auch erfiillt werden konnen, ohne
dass man weiss, wer die Website wie lange besucht hat. Bei Webtracking
durch Private wird oft ein liberwiegendes, berechtigtes Interesse an der Er-
hebung der Daten gemiss Art.6 Abs. 1lit. f. DSGVO angefiihrt.467 Es wird in-
des davon ausgegangen, dass dieser Rechtfertigungsgrund den Behérden in
der Erfiillung ihrer 6ffentlichen Aufgaben nicht offensteht.468 Als mogliche
Rechtfertigung verbleibt also zumindest fiir Beh6rden im Sinne der DSGVO

464 STEIGER, Anwaltsrevue, 2015, S.18.

465 Viele Websites platzieren diesen etwa auf einer am Ende der Website verlinkten Un-
terseite «Nutzungsregelungen» oder «Rechtliches», vgl. etwa die Website des Kanton
Aargau.

466 DATENSCHUTZBEAUFTRAGTER DES KANTONS BASEL-STADT, Anwendbarkeit der EU-Da-
tenschutzgesetzgebung auf Behorden, Einrichtungen und sonstige Stellen des Kan-
tons Basel-Stadt, S. 5.

467 Vgl. etwa STEIGER, Rechtskonforme Cookies.

468 HEBERLEIN, Ehmann/Selmayr DSGVO, Art. 6, N.24.
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lediglich die Einwilligung. Ob eine konkludente Einwilligung ausreicht oder
ob es einer ausdriicklichen Einwilligung bedarf, ist dabei bis anhin noch nicht
abschliessend geklart, wobei auch die oben erwédhnte «Cookie-Richtlinie»
mangels direkter Anwendbarkeit im nationalen Recht das Problem nicht zu
l6sen vermag.469 Dies fiihrt dazu, dass viele Betreiber von Websites eine «ak-
tive» Zustimmung beim ersten Besuch einer Website verlangen, um die Vor-
gaben der DSGVO sicher zu erfiillen.470 Zu beachten ist zudem, dass die An-
wendung der DSGVO fiir Schweizer Behérden mit zusétzlichen Rechten fiir
die Privatperson gegentiber den Datenbearbeitenden verbundenist, welche
hier nicht vertieft werden sollen.471

Weitere Probleme ergeben sich, wenn die Aufbereitung der entsprechen-
den Daten durch Dritte (i.d.R. die Anbieter des jeweiligen Analysetools) erfolgt.
Der EDOB erachtete dies als Bekanntgabe an Dritte, so dass zusitzlich die
Voraussetzungen der Bekanntgabe an Dritte geméss Art.19 DSG zu beachten
sind.472Fraglichist jedoch, ob es sich dabei nicht vielmehr, wie im deutschen
Schrifttum angenommen, um eine Datenbearbeitung im Auftrag handelt.473
In diesem Fall hitte der Auftraggeber gemiss Art.10a DSG sicherzustellen,
dass der Beauftragte die Daten nur so bearbeitet, wie er dies selber diirfte, und
sich an die Grundsitze der Datenbearbeitung (insb. Datensicherheit) hilt.474
Letztlich gilt es zu beachten, dass die Server der wichtigsten Anbieter derar-
tiger Analysedienste, wie etwa «Google Analytics», oftmals im Ausland stati-
oniert sind. Ist dies der Fall, so sind weitere gesetzliche Voraussetzungen zu
beachten. Datenbekanntgaben ins Ausland diirfen geméss Art.6 DSG nur er-
folgen, wenn dort ein angemessener Schutz fiir diese Daten (etwa vor Zugrif-
fen durch auslidndische Behorden) durch eine entsprechende Gesetzgebung
oder entsprechende vertragliche Garantien oder eine Einwilligung im Einzel-
fall gewédhrleistet ist.475

469 RAUER/ETTIG, ZD, 2018, S. 255.
470 RAUER/ETTIG, ZD, 2018, S. 255.

471 So stehen den Betroffenen etwa ein explizites Recht auf Loschung geméss Art. 17
DSGVO oder das Recht auf Datenportabilitidt nach Art. 20 DSGVO zu; vgl. DATEN-
SCHUTZBEAUFTRAGTER DES KANTONS BASEL-STADT, Anwendbarkeit der EU-Daten-
schutzgesetzgebung auf Behorden, Einrichtungen und sonstige Stellen des Kantons
Basel-Stadt, S.7.

472 Vgl. zum Ganzen: Erliuterungen des EDOB zum Einsatz von Webanalysetools fiir
Bundesorgane.

473 Vgl. SCHRODER, S. 165.

474 Vergleichbar fiir die EU: Art. 28 DSGVO.

475 Geradein den USA wird der Schutz von Gesetzes wegen als nicht gleichwertig erach-
tet. Daher miissen sich Unternehmen im Rahmen des «Swiss-US Privacy Shield» zu
gewissen Schutzmassnahmen verpflichten, damit eine Datenbekanntgabe moglich
ist; vgl. Eidgenossischer Datenschutz-und Offentlichkeitsbeauftragter, Privacy Shield —
das Wichtigste in Kiirze.
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cc) Fazit

Esbleibt festzuhalten, dass der Einsatz von Webtracking vor allem fiir Behor-
den aktuell mit erheblicher Rechtsunsicherheit verbunden ist. Umstritten ist
bereits, ob es sich bei den erhobenen Daten um Personendaten handelt. Zu-
mindest bei vollstindig erhobenen IP-Adressen bestehen grundsatzlich tech-
nische Moglichkeiten, die Person dahinter zu identifizieren. Wird das Vorlie-
genvon Personendaten bejaht, so sind nach der hier vertretenen Auffassung
sowohl die Vorgaben der schweizerischen Datenschutzgesetzgebung als auch
der DSGVO zu beachten. Als gesetzliche Grundlage der Datenbearbeitung
kommtim Schweizer Recht Art.45c FMG in Frage, welcher die Benutzung von
«Cookies» von der Einwilligung der Person abhdngig macht. Auch das euro-
pdische Datenschutzrecht 1dsst Webtracking nur bei giiltiger Einwilligung zu.
Ungeklartistjedoch bisher, ob diese auch konkludent erfolgen kann oder bei
der ersten Abfrage der Website explizit erteilt werden muss. Weitere Voraus-
setzungen sind zu beachten, wenn die Auswertung durch einen Dritten erfolgt
und dieser seinen Sitzim Ausland hat.

Will die Behorde aus datenschutzrechtlicher Perspektive auf der sicheren
Seite handeln, soist das Tracking bis zur Klarung der Rechtslage zu unterlas-
sen, auch zumal es fiir die Erfiillung der 6ffentlichen Aufgaben nicht zwin-
gend erforderlich ist. Wird es trotzdem durchgefiihrt, so sollten immerhin
zwingend die erhobenen IP-Adressen um den letzten Teil gekiirzt werden, da
eine Identifizierbarkeit damit kaum mehr mit vertretbarem Aufwand mog-
lich sein diirfte. Wird von einer Unterlassung des Trackings abgesehen, soist
es so datenschutzfreundlich wie méglich auszugestalten. In diesem Falle wére
eine Einwilligung moglichst beim ersten Besuch der Website durch den Nut-
zenden einzuholen, damit die mutmasslichen Vorgaben des europédischen
Rechts erfiillt sind. Im Weiteren sind so wenig Daten wie notwendig zu erhe-
ben. Wird zur Analyse ein Programm einer Drittfirma verwendet, so ist dies
klar zu kennzeichnen, und es ist sicherzustellen, dass die bearbeitende Stelle
sich ebenfalls an die datenschutzrechtlichen Vorgaben hilt.

ii) Social Media

Nutzt der Staat Social-Media-Plattformen zur Information der Bevolkerung,
sostellen sich hinsichtlich der Erhebung von Daten der Benutzer weitere Pro-
bleme. Die Behorde tritt — wie bereits angemerkt —als Nutzerin des jeweiligen
Netzwerks aufund muss sich dessen Nutzungsbedingungen unterwerfen. Bei
der Nutzung dieser Netzwerke tibertragt der Benutzer den Betreibern die
Nutzungsrechte an einer Vielzahl eigener Daten. Neben offensichtlichen Daten
wie Name, Geburtsdatum und E-Mail-Adresse speichern diese Plattformen
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etwa, welche Seiten betrachtet oder mit «Gefillt mir» markiert wurden. Dabei
hat die Behorde kein Mitbestimmungsrecht dariiber, wie die Nutzung der vom
jeweiligen Betreiber erhobenen Personendaten datenschutzrechtlich ausge-
staltet wird. Die entsprechenden Daten konnen im Rahmen der Nutzungsbe-
dingungen genutzt werden, um personalisierte Werbeangebote anzuzeigen,
und diirfen gegebenenfalls auch an Drittparteien weitergegeben werden.476
Auchbehilt es sich Facebook im Rahmen seiner Nutzungsbedingungen vor,
Daten an Aufsichts-, Strafverfolgungs- und Vollstreckungsbehorden auf An-
frage bekanntzugeben.477

aa) Grundrechtsbindung der Plattformbetreiber

Weiter oben wurde ausgefiihrt, dass sich auch die Plattformbetreiber grund-
satzlich an die schweizerische Rechtsordnung zu halten haben.478 Einen
wesentlichen Teil dieses Rechts stellen verfassungsméssig gewédhrten Grund-
rechte dar. Esist daher die Frage zu stellen, inwiefern die Plattformbetreiber
andiese gebunden sind. Gemadss Art.35 Abs.1 BV miissen die Grundrechte in
der gesamten Rechtsordnung zur Geltung kommen, was indes nicht bedeu-
tet, dass sie zwingend eine umfassende Rechtswirkung im Sinne eines justi-
ziablen Anspruchs nach sich ziehen.479 Gemaiss Art.35Abs.2 BV binden die
Grundrechte in erster Linie den, der staatliche Aufgaben wahrnimmt. Die
Plattformbetreiber stellen eine Plattform zur Verfiigung, welche der Staat zur
Information der Bevolkerung oder zur Kommunikation mit Privaten —und
somit in Erfiillung einer staatlichen Aufgabe — benutzen kann. Dadurch erfiil-
len die Plattformen jedoch nicht bereits eine staatliche Aufgabe, zumal das
Bereitstellen dieser Moglichkeit fiir den Staat auch nicht der Hauptzweck die-
ser Plattformen darstellt. Als Private sind sie in ihrem Handeln somit grund-
sdtzlich nicht direkt an die Grundrechte gebunden.

Gemiss Art.35Abs.3 BV kénnen die Behorden aber dafiir sorgen, dass die
Grundrechte im Sinne einer indirekten Horizontalwirkung dort unter Priva-
ten zubeachten sind, wo sie sich dafiir eignen. Dies kann insbesondere der Fall
sein, wenn zwischen Privaten ein erhebliches Machtgefille besteht, welches
dazu fiihrt, dass Grundrechte beeintriachtigt sein konnten, oder wenn von
Privaten besondere Gefihrdungen fiir andere ausgehen.480 Art.35 Abs.3 BV
verpflichtet in erster Linie die Beh6rden. So hat einerseits der Gesetzgeber

476  Vgl. SOBBING, InTeR, 2018.

477 Vgl. die Datenschutzrichtlinie von Facebook.
478 Siehe obenRz.117ff.

479 WALDMANN, BSKBV, Art. 35, N.14.

480 SCHWEIZER, SGKomm. BV, Art. 35, N.48.
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dafiir zu sorgen, dass private Rechtsbeziehungen grundrechtskonform aus-
gestaltet sind, und die rechtsanwendenden Behorden haben unbestimmte
Rechtsbegriffe grundrechtskonform auszulegen.48!

Fiir die Betreiber von Social-Media-Plattformen ist daher in erster Linie
das Gesetzesrecht verbindlich. Zu denkenist hier etwa an die Datenschutz-
gesetzgebung, welche auch fiir Datenbearbeitungen durch Private gilt.482 Im
dritten Abschnitt (Art.12ff. DSG) statuiert das Gesetz Regelungen, welche
sich an private Datenbearbeiter richten. Eine Datenbearbeitung durch Private
kann die Personlichkeit der betroffenen Person verletzen, wenn die Bearbei-
tenden die Grundsétze des Datenschutzgesetzes nicht einhalten (vgl. Art.4,
Art.5Abs.1und Art.7 Abs.1DSG). Eine Personlichkeitsverletzung kann jedoch
gemadss Art.13 DSG durch die Einwilligung des Verletzten, ein iiberwiegendes
offentliches Interesse oder das Gesetz gerechtfertigt werden. Von entschei-
dender Bedeutung istim vorliegenden Verhiltnis die Moglichkeit der Einwil-
ligung: Um soziale Netzwerke benutzen zu konnen, miissen die Nutzer deren
Allgemeine Geschiftsbedingungen akzeptieren, welche in der Regel eine weit-
gehende Erlaubnis zur Benutzung der eigenen Personendaten enthalten.483

Wiederholt wurde die Frage aufgeworfen, ob die Einwilligung, welche die
Benutzenden durch Akzeptieren der Nutzungsbedingungen erteilen, iiber-
haupt in vollem Masse giiltig ist.484 Problematisch sind dabei vor allem die
weitreichenden Befugnisse, welche den Betreibern erteilt werden und deren
Umfang fiir den Benutzer oft kaum ersichtlich ist. Es muss etwa die Frage auf-
geworfen werden, ob noch von einer freiwilligen Einwilligung gesprochen
werden kann, wenn bei einer Nicht-Einwilligung die Nutzung des Dienstes
nicht moglich ist.485 In diversen Gerichtsurteilen wurden zumindest Teile
der Datenverwendung jeweils eingeschrankt. So hat das Landgericht Berlin
etwa entschieden, dass die von Facebook vorgesehene, weit formulierte Ein-
willigungserkldrung, geméass welcher Namen und Profilbild der Nutzer fiir
kommerzielle Inhalte eingesetzt und in die USA weitergeleitet werden diirfen,
nicht geniigend bestimmt ist. Deshalb kénne in diesem Zusammenhang keine
freiwillige und in informierter Weise abgegebene Einwilligung angenommen

481 Vgl. WALDMANN, BSKBV, Art. 35, N.67f.
482 Vgl. bereits explizit Art. 2 Abs.1lit.a DSG.

483 Bericht Social Media 2017, S.22, wobei aufgrund der weitreichenden Natur hier in
verschiedenen Punkten Zweifel an der Giiltigkeit dieser Einwilligung bestehen miis-
sen. Vgl. SOBBING, InTeR, 2018, S. 184. Fiir die EUist die Einwilligung etwain Art. 6 Abs. 1
lit.a DSGVO, fiir die Schweizin Art. 13 Abs.11.V.m. Art. 12 Abs. 1lit.a DSG geregelt.

484 Vgl. Bericht Social Media 2017, S. 24.

485 Indesverhindert nicht jede Einschrankung der Entscheidungsfreiheit eine freiwilli-
ge Einwilligung, vgl. BAERISWYL, SHK-DSG, Art. 4, N. 66.
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werden.486 Das deutsche Bundeskartellamt hat Facebook zudem die Zusam-
menfiihrung von Nutzerdaten aus verschiedenen Quellen untersagt.487 Auch
inIrland, wo der Facebook-Konzern seinen europdischen Hauptsitz hat, sind
verschiedene Klagen hingig488, und im Nachgang des bereits erwidhnten
«Cambridge Analytica»-Skandals muss Facebook mit einer hohen Bussgeld-
zahlung rechnen, da es die Daten seiner Benutzenden nicht geniigend ge-
schiitzt haben soll.489 In der Schweiz fand bisher noch keine gerichtliche Aus-
einandersetzung dartiber statt, ob die Nutzungsbestimmungen von sozialen
Medien wie Facebook mit dem geltenden Recht vereinbar sind. Der Social-
Media-Bericht des Bundesrats von 2011 erachtete jedoch die Ubertragung um-
fassender Nutzungsrechte an den Plattformbetreiber und die oftmals unklare
Verwendungder verwendeten Daten ebenfallsalszumindest problematisch.490

bb) Mitverantwortung des Staates

Es soll aufgrund des Fokus der Arbeit eine substanzielle Auseinandersetzung
mit der Frage unterlassen werden, ob die Nutzungsbedingungen von Face-
book das Schweizer Datenschutzrecht verletzen. Stattdessen soll vielmehr
die Frage beantwortet werden, welche Konsequenzen eine Verletzung der
Datenschutzbestimmungen durch die Plattformen fiir den Staat und dessen
Nutzung der Plattform hétte. Insbesondere soll die Frage thematisiert wer-
den, ob sich der Staat allenfalls fiir durch diese Anbieter begangene Persén-
lichkeitsverletzungen mitverantworten miisste. Aufgrund der Tatsache, dass
er die entsprechenden Dienstleistungen zur Erfiillung einer staatlichen Auf-
gabe nutzt, kann zumindest die Annahme gedussert werden, dass die Ver-
waltung die Personendaten jener Privaten, die mit ihr iiber soziale Medien in
Kontakt treten wollen, einer erh6hten Missbrauchsgefahr aussetzt.

Aus zivilrechtlicher Sicht ist diese Frage vergleichsweise einfach zu be-
antworten, da grundsitzlich jeder, der an einer Persénlichkeitsverletzung
mitwirkt, fiir seinen Beitrag daran zur Verantwortung gezogen werden kann. 491
Der Begriff der Mitwirkung ist dabei weit zu verstehen.492 Das Datenschutz-
gesetz konkretisiert in Art.12 — wie weiter oben bereits erwdhnt —, dass eine

486 Urteil des Landgerichts Berlin Az. 16 O 341/15 vom 16. Januar 2018.
487 Vgl. BUNDESKARTELLAMT.

488 DPA, Irische Datenschiitzer: Sieben Verfahren gegen Facebook, heise Online, 2. Feb-
ruar 2019.

489 KANG, F.T.C. Approves Facebook Fine of About $5 Billion, The New York Times, 12. Juli
2019.

490 Vgl. Bericht Social Media 2017, S. 15ff.
491 ROSENTHAL, Jusletter, 17.Juni 2019, N.13.
492 MEILI, BSKZGBI, Art. 28, N. 37.
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Datenbearbeitung die Personlichkeit des Betroffenen verletzen kann, wenn
Personendaten ohne Rechtfertigungsgrund oder entgegen der Datenbearbei-
tungsgrundsitze bearbeitet oder bekanntgegeben werden. Die Rechtferti-
gungsgriinde sind dabeiin Art.13 DSG zu finden, wobei fiir die Datenbearbei-
tung durch die Plattformbetreiber die Einwilligung durch Akzeptieren der
Nutzungsbedingung einschligig, aber gerade auch (wie soeben dargestellt)
umstritten sein kann.

Das schweizerische Datenschutzrecht schliesst die Rechte und Pflichten
bei der Datenbearbeitung und Datenbekanntgabe daran an, wer der «Inhaber
einer Datensammlung» ist (vgl. etwa Art.8 Abs.1 DSG). Der Begriffistin Art.3
Bst. i DSG definiert und umfasst diejenigen Privatpersonen oder Bundesor-
gane, die liber den Zweck und den Inhalt der Datensammlung entscheiden.
Dadurch soll sichergestellt werden, dass Betroffene bei der Durchsetzung
ihrer Rechte denjenigen zur Ansprechperson haben, welcher die zur Einhal-
tung des Datenschutzes notigen Parameter einer Datenbearbeitung festlegen
kann.493 Uber den Zweck entscheidet derjenige, welcher die Datenbearbei-
tung veranlasst hat und deren Ziel bestimmt.4%94 Im Unterschied dazu ist der
Auftragsbearbeiter zu sehen, welcher eine Datenbearbeitung, iiber die von
seinem Auftraggeber entschieden wurde, nur noch ausfiihrt.495 Hinsichtlich
der eingesetzten Mittel wird derjenige als verantwortlich angesehen, der da-
riiber entscheidet, in welcher Art und Weise ein Ergebnis oder Ziel erreicht
werden soll.496 Dabei geht es insbesondere darum, wie die datenschutzrecht-
lichrelevanten Faktoren einer Datenbearbeitung ausgestaltet sein sollten.497

Eine generelle Mitverantwortlichkeit des Staates ist nach dem Geschrie-
benen aus verschiedenen Griinden abzulehnen. Der Staat entscheidet bei den
Datenbearbeitungen durch die Plattformen in der Regel weder iiber deren
Zweck noch deren Inhalt. Diese Entscheidungen treffen die Plattformbetrei-
ber allein. Ebenfalls zu beachten bleibt, dass der Zugriff auf die jeweiligen Fan-
seiten auch ohne Registrierung moglich ist. Es ist also niemand gezwungen,
sich den Nutzungsbedingungen der Betreiber zu unterwerfen, um Zugriff auf
die durch staatliche Stellen verbreiteten Informationen auf der Plattform zu
erhalten. Aus diesem Grund ginge es zu weit, die Behdrden in genereller Weise
fiir das Datenschutzregime einer Plattform und darausresultierende Persén-
lichkeitsverletzungen (mit)verantwortlich zu machen. Problematisch wére

493 ROSENTHAL, Jusletter, 17.Juni 2019, N. 14.

494 ARTIKEL-29-DATENSCHUTZGRUPPE, Opinion 1/2010, S.11.

495 ROSENTHAL, Jusletter, 17.Juni 2019, N. 16.

496 ARTIKEL-29-DATENSCHUTZGRUPPE, Opinion 1/2010, S.17.

497 Etwa Speicherungsdauer, vgl. ROSENTHAL, Jusletter, 17. Juni 2019, N. 33.
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eslediglich, wenn der Staat auf eine Plattform zuriickgriffe, welche in offen-
sichtlicher und grober Weise gegen das schweizerische Datenschutzrecht ver-
stossen wiirde.498 Auch wenn — wie soeben ausgefiihrt — gewisse Zweifel an
der Datenschutzkonformitét etwa von Facebook bestehen, liegt hinsichtlich
der bekanntesten Plattformen wohl jedenfalls keine offensichtliche Daten-
schutzverletzung vor.

cc) Datenbearbeitung fiir den Staat

Wihrend eine generelle Verantwortlichkeit des Staates fiir Datenbearbeitun-
gen durch die Anbieter von sozialen Medien nach dem soeben Geschriebenen
generell abgelehnt werden kann, gibt es Fille, in denen der Staat ursichlich
fiir eine bestimmte Datenbearbeitung oder -bekanntgabe durch die Platt-
formbetreiber ist, diese also ohne staatliches Zutun nicht oder nichtim selben
Masse erfolgen wiirde. So kann die 6ffentliche Verwaltung unter Umstdnden
aufDaten von Facebook und anderen Betreibern zuriickgreifen. Es stellt sich
die Frage, ob der Staat zumindest in diesen Fillen fiir allfillige Persénlich-
keitsverletzungen durch Datenbearbeitungen im Sinne des Datenschutzge-
setzes mitverantwortlich ist.

Denkbar ist etwa, dass Behorden Plattformbetreiber von Gesetzes wegen
verpflichten kénnen, gewisse Daten zu speichern, um diese den Behorden
im Bedarfsfalle (etwa im Rahmen der Strafverfolgung) zukommen zu lassen.
Anderseits stellt Facebook den Inhabern von Fanseiten unabdingbar und kos-
tenlos das Tool «Facebook Insights» zur Verfiigung, welches statistische In-
formationen zu den Besuchenden ihrer Seite auswertet und dadurch ermég-
licht, das Nutzerverhalten zu analysieren.499 Die «Fanseite» ist in der Regel
sowohl fiir Facebook-Nutzer abrufbar als auch fiir Besucher, die keinen Face-
book-Account haben. Beim Besuch der entsprechenden Seite werden durch
das soziale Netzwerk verschiedene Nutzerdaten in einem «Cookie» gespei-
chert.500 Die Betreiber von Fanseiten haben dabei ein gewisses Mitbestim-
mungsrecht, welche Daten fiir sie wichtig sind und erhoben oder ausgewertet
werden sollen.501

e Datensammlung fiir Behorden
In denletzten Jahren wurden in gewissen Gesetzen entsprechende Pflichten
geschaffen, welche auch die Anbieter von sozialen Medien betreffen und diese

498 LANGER, AJP, 2014, S.954.

499 HOFFMANN/SCHULZ/BRACKMANN, ZD, 2013, S.123.
500 HARTING/GOSSLING, NJW, 2018, S.2523f.

501 Vgl. Urteil des EuGH C-210/16 vom 5. Juni 2018, E. 36.
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verpflichten kénnen, gewisse Daten an staatliche Stellen weiterzugeben. So
hat z.B. Facebook als abgeleiteter Kommunikationsdiensti.S. von Art.2 lit.c.
BUPF zu gelten, was zur Folge hat, dass der Betreiber Uberwachungen durch
den Dienst Uberwachung Post- und Fernmeldeverkehr dulden und den Be-
hérden Randdaten liefern muss.502 Unter Umstinden kann diese Verpflich-
tung sogar weiter gehen.503 Plattformbetreiber wie z.B. Facebook sehen be-
reits inihren Nutzungsbedingungen vor, dass Social-Media-Plattformen auf
Anfrage hin Daten tiber Nutzende an Strafverfolgungs- oder Vollstreckungs-
behorden weitergeben konnen.504

Esistindes fraglich, ob eine derartige Datenbearbeitung iiberhaupt eine
Personlichkeitsverletzung darstellt. Selbst wenn die Einwilligung in die ent-
sprechende Datenbearbeitung und -bekanntgabe als nicht zuldssig erachtet
werden sollte, ist es wahrscheinlich, dass einer der weiteren Rechtfertigungs-
griinde greift. Soist geméass Art.13 DSG eine Rechtfertigung moglich, wenn ein
Gesetz die Bearbeitung von Personendaten vorsieht. In diesem Falle hat der
Gesetzgeber die Abwigung zwischen den 6ffentlichen und den privaten In-
teressen an der Datenbearbeitung vorgenommen.505 Auch falls eine Daten-
bekanntgabe im Ausnahmefall nicht gesetzlich verankert sein sollte, kann
sie zumindest in Einzelfillen gestlitzt auf ein iiberwiegendes 6ffentliches
Interesse gerechtfertigt sein.506

Staaten fragen dabei internationale Anbieter in vermehrtem Masse di-
rekt nach Daten zur Verwendung in Verwaltungs- oder Strafverfahren an.507
Zu beachten ist an dieser Stelle, dass Facebook in der Praxis gegeniiber den
Anfragen von Behorden eine restriktive Haltung einnimmt und Anfragen
oftmals auch ablehnt.508 Sofern sich der Plattformanbieter auf den Stand-
punkt stellt, die entsprechenden Daten nicht herausgeben zu miissen, kann
er unter Umstidnden rechtlich zur Herausgabe verpflichtet werden.509 Dies

502 Vgl. dazu explizit Botschaft BUPF, S.2708.

503 Vgl. etwa HANSJAKOB, N.1381.

504 Vgl.etwadie Nutzungsbedingungen von Facebook.

505 RAMPINI, BSKDSG/BGO, Art. 13, N.15.

506 Dies istindes hinsichtlich privater Bearbeiter nur mit Zuriickhaltung anzunehmen,
vgl. RAMPINI, BSK DSG/BGO, Art. 13, N. 47.

507 ALTWICKER, in: Migration, Dateniibermittlung und Cybersicherheit, S.124. Daraus
ergeben sich spannende volkerrechtliche Fragen, welche an dieser Stelle nicht im
Fokus stehen sollen; fiir eine eingehendere Behandlung siehe ALTWICKER, in: Migra-
tion, Dateniibermittlung und Cybersicherheit.

508 GYR, Fiir die Staatsanwaltschaften liefert Facebook wenig Daten, Neue Ziircher Zei-
tung, 15. April 2018, mit Verweis auf den Facebook Transparency-Report.

509 Als Rechtsgrundlage dient dabei z.B. das Ubereinkommen iiber Cyberkriminalitit
des Europarats (CCC); vgl. BGE 1411V 108, E. 4.3 ff.; ALTWICKER, in: Migration, Daten-
iibermittlung und Cybersicherheit, S. 107 ff.
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istjedoch aufgrund des Territorialititsprinzips ebenfalls mit Schwierigkeiten
verbunden.510 So ist etwa ein direktes Editionsbegehren an eine im Ausland
domizilierte Anbieterin iiber die Herausgabe der Randdaten nicht zuldssig.511
Ebenso wenig konnen Daten bei der Schweizer Vertretung von Facebook
herausverlangt werden, wenn die Datenhoheit beim européischen Sitz der
Firma liegt.512 In diesen Fillen ist der langwierigere Weg iiber die internati-
onale Rechtshilfe zu beschreiten.513

e Facebook Insights
Im Rahmen der Facebook Insights stellt Facebook den Anbietern von Fansei-
ten, wie sie auch staatliche Stellen grundsitzlich betreiben, unentgeltlich
und unabdingbar gewisse statistische Auswertungen zur Verfiigung. Diese
Daten werden dem Betreiber der Fanseite anonymisiert und aufgearbeitet
zur Verfiigung gestellt. Auch wenn der Betreiber der Fanseite somit keine
Riickschliisse auf die jeweiligen Besuchenden ziehen kann, ist es zumindest
fiir Facebook moglich, die Betroffenen zu identifizieren. Dies reicht aus, um
das Vorliegen personenbezogener Daten anzunehmen.514

Auch hier stellt sich die Frage, ob iiberhaupt eine Personlichkeitsverlet-
zung vorliegt. Im Gegensatz zur Datenbekanntgabe an Beh6rdenim Rahmen
von Verfahren ist hier keine gesetzliche Pflicht ersichtlich. Facebook sieht in
seinen Nutzungsbedingungen vor, dass die Daten der Benutzenden zu zu-
sammengefassten Statistiken und Einblicken aufbereitet werden diirfen, um
Personen und Unternehmen Aufschluss iiber die Nutzung ihres Angebots zu
ermoglichen.515 Nach dem bereits Ausgefiihrten ist fraglich, ob diese weit-
reichende Einwilligung den Anforderungen von Art.4 Abs. 5DSG geniigt, um
eine Personlichkeitsverletzung zu rechtfertigen.516 Allenfalls konnte mit dem
offentlichen Interesse argumentiert werden, dass der Staat durch die Auswer-
tungen seine Dienstleistung verbessern konne. Selbst wenn dies angenom-
men wird, istindes kaum davon auszugehen, dass dies die privaten Interessen
der Betroffenen iiberwiegen kann.

510 GRAF, Jusletter IT, 21. September 2017, N. 26; ALTWICKER, in: Migration, Dateniiber-
mittlung und Cybersicherheit, S.120f.

511 BGE1411V108,5.2.ff.
512 Vgl.BGE1431V 21.

513 Zusammenfassung von BGE 1411V 108ff. E.5.3 und 5.5 in Urteil des Bundesgerichts
1B_29/2017 vom 24.Mai 2017 E. 4.7; ferner ROTH, Jusletter 17. August 2015, N. 30.

514 Urteil des EUGH C-210/16 vom 5.]Juni 2018, E. 38.
515 Vgl. etwadie Datenrichtlinie von Facebook.
516 SieheobenRz.194.
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Dadurch, dass der Staat eine Fanseite betreibt, profitiert er davon, dass die
Plattform gewisse Daten auch fiir ihn erhebt und aufbereitet. Die entsprechen-
de Datenaufbereitung durch Facebook ist dabei nicht optional. Facebook
wiirde die Daten entsprechend nicht im selben Masse bearbeiten und be-
kanntgeben, wenn der Staat keine Fanseite anbieten wiirde. Schliesslich hat
der Staat zumindest ein Mitbestimmungsrecht, welche Daten fiirihnin diesem
Rahmen erhoben werden sollen. Unter diesen Voraussetzungen kann dem
Staat eine Mitverantwortung fiir allféllige Verletzungen durch missbrauchli-
che Datennutzungen der Anbieter zumindest nicht von vorneherein abge-
sprochen werden.

Wie bereits ausgefiihrt, wird die datenschutzrechtliche Verantwortlich-
keit dadurch bestimmt, wer tiber den Zweck und den Inhalt der Datensamm-
lung bestimmen kann. Dies ist indes nicht immer einfach zu bestimmen,
gerade in Konstellationen wie der vorliegenden. Das staatliche Organ kann,
wenn es eine Fanseite auf Facebook eroffnet, gewisse Parameter festlegen,
nach welchen es die Auswertung der Daten erhalten mochte. Die Datenbear-
beitung verbleibt hingegen in erheblichem Masse bei Facebook, welches weit-
gehende Autonomie geniesst und nicht durch die Weisungen des Betreibers
der Fanseite gebunden ist. In derartigen Fillen muss auch derjenige, welcher
die Daten fiir jemand anderen bearbeitet, nicht bloss als Auftragsbearbeiter,
sondern ebenfalls als Verantwortlicher angesehen werden.517

Esist moglich, dass mehrere Einrichtungen gemeinsam fiir eine Daten-
bearbeitung verantwortlich sind, wenn die oben genannten Anforderungen
fiir sie jeweils separat erfiillt sind.518 Wiahrend in der Schweiz bisher — soweit
ersichtlich — keine Rechtsprechung zur gemeinsamen Verantwortlichkeit
ergangen ist, hatte der EuGH sich damit zubefassen, ob das Unabhéngige Lan-
deszentrum fiir Datenschutz Schleswig-Holstein (ULD) den privaten Betrei-
ber einer Fanseite wegen der mutmasslich widerrechtlichen Erhebung der
Daten anweisen durfte, die Facebook-Seite einzustellen. Dabei befand das
Gericht, dass Seitenbetreiber auf Facebook gemeinsam mit der Anbieterin fiir
die entsprechende Bearbeitung von Daten verantwortlich sind.519 Der Ge-
richtshofbegriindete dies damit, dass der Betreiber durch die von ihm vorge-
nommene Definition der Zielgruppe und der zu erhebenden Statistiken zur
Datenbearbeitung beitrédgt. Keine Rolle spiele demgemadss, dass der Betrei-
ber der Fanseite die Daten nur in anonymisierter Form erhalte, da er bereits

517 ROSENTHAL, Jusletter, 17.Juni 2019, N. 34.
518 ROSENTHAL, Jusletter, 17.Juni 2019, N.77.
519 Vgl. Urteil des EuGH C-210/16 vom 5. Juni 2016.
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durch den Betrieb der Seite am Entscheid iiber Zwecke und Mittel der Verar-
beitung der personenbezogenen Daten beteiligt ist.520

Dies hat nach dem Geschriebenen auch fiir die Schweiz zu gelten. Da-
durch, dass die Betreiber einer Facebook-Fanseite iiber die wesentlichen Pa-
rameter bestimmen konnen, kontrollieren sie einerseits den damit verfolg-
ten Zweck und anderseits auch die verwendeten Mittel (also welche Daten
durch Facebook ausgewertet werden) und sind damit mindestens als mitver-
antwortlich zu betrachten.521 Anders wire dies allenfalls zu beurteilen, wenn
Facebook fiir alle Fanpages dieselben Statistiken fiihren wiirde und die Behor-
de nur bestimmen kénnte, welche davon ihr angezeigt werden, da sie auf diese
Weise keinen wesentlichen Einfluss mehr auf die Datenbearbeitung hitte.522

Auchwenn das Urteil des EuGH in erster Linie private Anbieter behan-
delt, sprechen gute Griinde dafiir, dass die daraus abgeleiteten Folgen auch
fiir staatliche Auftritte zu gelten haben. Der Staat bleibt auch bei seinem
Auftrittin den sozialen Medien an die Grundrechte gebunden.523 Da sich die
jeweilige Behorde bewusst zur Aufgabenerfiillung der Dienste der Social-
Media-Plattformen bedient, ist ihr auch der durch den Betrieb ihres Auftritts
vermittelte Eingriff in die informationelle Selbstbestimmung mit zuzurech-
nen.524 Aktuell herrscht indes noch Uneinigkeit dariiber, was das Urteil des
EuGH fiir die Betreibenden bestehender Fanseiten zu bedeuten hat. Einige
Autoren gehen davon aus, dass der Betrieb von Facebook-Fanseiten ohne eine
den Anforderungen von Art.26 DSGVO geniigende Vereinbarung rechtswid-
rigist525, wihrend andere zuerst das Urteil des deutschen Bundesverfassungs-
gerichtsin der Sache abwarten, da sich der Europiische Gerichtshofin seinem
Urteil lediglich zur Frage der Mitverantwortung, jedoch nicht zur Rechtmais-
sigkeit der Datenbearbeitungen durch Facebook an sich gedussert hat.526

Wird eine Mitverantwortung des Verwaltungsorgans, welches eine ent-
sprechende Seite betreibt, bejaht, so ist die eidgendssische oder kantonale
Datenschutzgesetzgebung zu beachten. Diese fordert fiir jede Datenbearbei-
tung durch Bundesorgane gemass Art.17 DSG eine gesetzliche Grundlage.

520 Vgl. Urteil des EuGH C-210/16 vom 5.Juni 2018, E. 36 ff.

521 ROSENTHAL, Jusletter, 17.Juni 2019, N.73.

522 Vgl. zum Ganzen: ROSENTHAL, Jusletter, 17. Juni 2019, N. 74.
523 Siehe obenRz.122.

524 Vgl.zum Ganzen: ENGELER, MMR, 2017, S. 655.

525 Vgl. STEIGER, Online-Beitrag vom 10. September 2018, mit Einschrdnkungen auch
HEMMERT-HALSWICK, MMR-Aktuell, 2018. Inzwischen ist eine solche verfiigbar; vgl.
etwa FACEBOOK, Informationen zu Seiten-Insights. Fiir eine detailliertere Auseinan-
dersetzung mit Art. 26 DSGVO siehe sogleich Rz. 213.

526 Vgl. etwa HARTING/GOSSLING, NJW, 2018, S.2526; SCHWENKE, Keep calm and carry
on, heise Online, 25. November 2018.
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Fiir eine derart weitgehende Datenbearbeitung, wie diese bei der Aufberei-
tung der Daten durch den Plattformbetreiber geschieht, wird sich im gelten-
den Recht kaum eine Grundlage finden lassen. Eine gesetzliche Grundlage,
welche die entsprechende Datenbearbeitung rechtfertigen konnte, wire zu-
mindest anzudenken.527 Es ist allerdings aufgrund des grossen Umfangs der
durch diese Regelung zu erfassenden Daten m.E. fraglich, ob dies wirklich
zielfiihrend und realisierbar ist. Ob die Betroffenen wirksam in die Datenbe-
arbeitung einwilligen kénnen, ist nach dem eingangs in diesem Kapitel Ge-
schriebenen zumindest zweifelhaft. Zudem ist zu beachten, dass eine Ein-
willigung nach der in dieser Arbeit vertretenen Auffassung die gesetzliche
Grundlage nicht zu ersetzen vermag,.528

Sollte eine entsprechende weite gesetzliche Grundlage jemals verabschie-
detwerden, ist darin im Hinblick auf die gemeinsame Verantwortlichkeit ins-
besondere zu kldren, wer fiir die Wahrnehmung der gesetzlichen Pflichten
(Auskunftsrecht, Berichtigungsrecht) verantwortlich ist. Da der Staat die ent-
sprechenden Daten nicht selbst bearbeitet, kann er die Erfiillung dieser An-
spriiche nicht eigenstindig gewihren, sondern ist auf die Kooperation des
Plattformbetreibers angewiesen, da dieser die Datenhoheit innehat. Das Da-
tenschutzgesetz regelt die Moglichkeit mehrerer Verantwortlicher und deren
Konsequenzen nur rudimentar in Artikel 16. Demgemadss ist dasjenige Bundes-
organ verantwortlich, welches die Personendaten in Erfiillung seiner Aufga-
ben bearbeitet oder bearbeiten ldsst. Absatz 2 dieser Bestimmung sieht vor,
dassbei einer gemeinsamen Bearbeitung durch Bundesorgane und Private der
Bundesrat die Kontrolle und Verantwortung regeln kann.529 In der EU schreibt
Art.26 Abs.2 DSGVO vor, dass die gemeinsam Verantwortlichen in solchen
Konstellationen in einer Vereinbarung in transparenter Form festlegen, wer
die sich aus der DSGVO ergebenden Pflichten erfiillt (etwa Informationspflich-
ten oder Auskunftspflichten). Das Schweizer Recht sieht de lege lata keine
vergleichbare Regelung vor, geméss welcher vertraglich ausgemacht werden
kann, welcher der gemeinsam Verantwortlichen die Erfiillung dieser gesetz-
lichen Pflichten {ibernimmt. Auch der Entwurf zur Totalrevision des Daten-
schutzgesetzes sieht in dieser Hinsicht keine Neuerung vor, wird doch Art.16
DSG mit lediglich redaktionellen Anderungen in Art.29 E-DSG iiberfiihrt.530

527 Vgl. ENGELER, MMR, 2017, S. 655.

528 Fiireine ausfiihrlichere Diskussion, ob das 6ffentliche Zugdnglichmachen von Daten
aufSocial Media eine wirksame Einwilligung in die Datenbearbeitung darstellt, siehe
weiter unten Rz. 386.

529 Auch viele Kantone sehen analoge Regelungen vor, vgl. etwa Art. 7 IDG BL, Art. 5
Abs.IDGZH.

530 BotschaftRev. DSG2017,S.7078.
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dd) Faczit

Die meisten Social-Media-Plattformen erheben im Rahmen ihrer Nutzungs-
bedingungen eine grosse Menge an Daten iiber ihre Nutzer. Der Staat kann,
auch wenn er eine eigene Prisenz auf diesen Plattformen unterhélt, nicht
grundsitzlich fiir deren Datenbearbeitungen verantwortlich gemacht wer-
den, da er weder iiber den Zweck noch den Inhalt dieser Datenbearbeitungen
eine direkte oder indirekte Gestaltungsmacht hat. Indes werden gewisse Da-
ten durch die Plattformbetreiber fiir den Staat erhoben. Handelt es sich dabei
um Daten, welche die Betreiber aufgrund von Gesetzespflichten erheben miis-
sen, so ist diese Bearbeitung gerechtfertigt im Sinne des Datenschutzgeset-
zes. Problematisch ist jedoch die von Facebook zur Verfiigung gestellte, nicht
deaktivierbare Moglichkeit, im Rahmen des Betriebs einer Fanseite gewisse
Nutzerdaten zu erheben und auszuwerten. Zwar erfolgt die Sammlung und
Aufbereitung der Daten durch den Plattformbetreiber, doch kann der Betrei-
ber einer Fanseite bestimmen, nach welchen Parametern diese geschehen
soll. Der Staat muss im Rahmen dieser Bearbeitung als zumindest mitverant-
wortlich erachtet werden. Dies fithrt dazu, dass unter anderem eine gesetz-
liche Grundlage gemaiss Art.17 DSG fiir diese Bearbeitung bestehen miisste.

Da aktuell keine derartige Grundlage ersichtlich ist, miissten staatliche
Stellen vom Betrieb einer Facebook-Fanpage absehen. Es fragt sich allerdings,
ob dies praktikabel ist. Die andere Moglichkeit wire es, auf Facebook als An-
bieter dergestalt einzuwirken, dass zumindest fiir gewisse Seiten auf die Er-
hebung der «Facebook Insights» verzichtet oder diese Option deaktivierbar
gemacht wird.531 Aus der gemeinsamen Verantwortlichkeit ergeben sich
weitere Pflichten, etwa betreffend die Rechte der Betroffenen geméss der Da-
tenschutzgesetzgebung, deren Gewidhrung —im Rahmen einer entsprechen-
den Gesetzesgrundlage oder einer vertraglichen Vereinbarung —zu kldaren
wire. Sollten die Behérden dennoch ein entsprechendes Profil betreiben
wollen, miissen sie sich der fehlenden gesetzlichen Grundlage und Regelung
der Verantwortlichkeit zumindest bewusst sein und die Benutzer des Ange-
bots soweit moglich darauf hinweisen. Auch unter diesem Gesichtspunkt
muss der Staat sicherstellen, dass seine Informationstatigkeit weiterhin zu-
sitzlich tiber andere Kanéle erbracht wird und kein Zwang zur Nutzung einer
bestimmten Plattform besteht.532

531 Vgl. SCHWENKE, Keep calm and carry on, heise online, 25. November 2018.
532 HOFFMANN/SCHULZ/BRACKMANN, ZD, 2013, S.126.
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3. Weitere betroffene Grundrechtspositionen

Der Staat hatin seiner Informationstéatigkeit — wie bereits aufgezeigt wurde —
einen weiten Ermessensspielraum. Durch die relativ grosse Freiheit Iiuft die
behoérdliche Informationstétigkeit auch Gefahr, in Grundrechtspositionen
einzugreifen. Denkbar sind etwa Einschrinkungen der Wirtschaftsfreiheit
(Art.27 BV) durch Warnungen der Behorden, welche Auswirkungen auf den
Wettbewerb haben, oder Einschrankungen der Wahl- und Abstimmungsfrei-
heit (Art.34 BV) durch behordliche Information in Wahlen und Abstimmun-
gen. Bei diesen Grundrechtspositionen ist die Gefahrenlage jedoch vergleich-
bar, wenn die Information im Internet oder offline erfolgt, so dassim Rahmen
dieser Arbeit nicht weiter darauf eingegangen werden soll. Konkrete Fragen
ergeben sich auch hinsichtlich des aus Art.9 BV abgeleiteten Anspruchs, von
staatlichen Organen nach Treu und Glauben behandelt zu werden. Hier 14sst
sichinsbesondere fragen, inwiefern der Staat durch im Internet getétigte Aus-
sagen gebunden ist und fiir diese haften muss. Dies soll jedoch im spéteren
Verlauf der Arbeit behandelt werden.533

4. Information ausschliesslich tiber das Internet

Nach dem soeben Ausgefiihrtenist es grundsatzlich zuldssig, dass Behdrden
auch online die Bevolkerung informieren. Zum Zeitpunkt dieser Arbeit in-
formieren viele Behérden in der Regel mehr oder minder zeitgleich online
und analog (etwa iiber Medienmitteilungen und -konferenzen). Durch diese
Doppelspurigkeit entstehen dem Staat in der Regel Zusatzkosten, etwa weil
Medienkonferenzen abgehalten oder Druckerzeugnisse fiir die amtliche
Publikation hergestellt werden miissen.534 Entsprechende Kosten konnten
eingespart werden, indem die jeweilige Information nur noch iiber das Inter-
net als mittlerweile wohl verbreitetster und weitreichendster Informations-
kanal zur Verfiigung gestellt wird. Soweit ersichtlich verzichtet kein Kanton
im Rahmen seiner allgemeinen Informationstéitigkeit ganzlich auf die her-
kommlichen Kommunikationswege. Vielmehr handelt es sich bei Websites
und sozialen Medien aktuell um freiwillige Zusatzangebote.535 Die wichtigen
Informationen stehen den Betroffenen in der Regel auch offline, etwa tiber
die Zeitung oder das Fernsehen, zur Verfiigung. Es wird davon ausgegangen,
dass hochstens weniger wichtige Informationen (etwa das Teilen von Land-

533 Siehe dazuunten Rz.278ff. und 287ff.
534 Vgl.zuden Kosten des Bundesblatts etwa: Botschaft Rev. PublG, S.7069.

535 Vgl.aber die Bestimmungvon Art. 6 Abs. 3 BGO, gemiss der im Internet zugéngliche
Datenals veroffentlicht im Sinne des BGO gelten. Fiir eine vertiefte Auseinandersetzung
mitdieser Bestimmung unter dem Aspektvon Art. 8 Abs. 2 BV siehe sogleich Rz. 241ff.
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schaftsbildern aus dem jeweiligen Kanton als Werbung) ausschliesslich iiber
Internet-Kandle erfolgen konnen, wobei hier in Frage gestellt werden darf,
ob dies noch Teil des staatlichen Informationsauftrags darstellt.536

Indes verzichten einige Kantone bereits in gewissen Rechtsbereichen zu-
gunsten der Online-Publikation auf anderweitige Kanéle und publizieren etwa
ihr Amtsblatt nur noch im Internet.537 Argumentiert wird dabei mit den ver-
dnderten Nutzungsgewohnheiten, welchen zufolge das bereits online ange-
botene Amtsblattin den jeweiligen Kantonen von der grossen Mehrheit auch
auf diesem Weg konsultiert wird und nur noch wenige Personen das Amts-
blatt in Papierform abonnieren. So hatte etwa das Amtsblatt des Kantons Zii-
rich zuletzt bei 700’000 Haushalten auf dem Kantonsgebiet eine Abonnen-
tenzahl von lediglich ca. 1’600, wovon die Mehrzahl zudem Behérden von
Kantonen und Gemeinden waren.538 Aus diesem Grund sieht der Kanton
Ziirich seit dem 1. Januar 2018 vor, dass das Amtsblatt auf der Internetsite des
Kantons erscheinen soll, wihrend die Papierversion lediglich noch fakultativ
ist (§15 Abs.1und Abs.3 PublG ZH). In der dazugehorenden Publikationsver-
ordnung werden weitere Punkte zur Erscheinungsweise, insbesondere zu
den Publikationsdaten, zum Datenschutz und zur Integritit geregelt. Im Fol-
genden soll untersucht werden, inwiefern die ausschliessliche Online-Publi-
kation des Amtsblatts rechtlich zuldssig ist. Ob eine alle Bereiche umfassen-
de, ausschliessliche Online-Informationstétigkeit rechtlich zuldssig ist, soll
dagegen an spiterer Stelle vertieft betrachtet werden.539

a) Diskriminierungsverbot

Gemadss Art.8 Abs.2 BV darfniemand diskriminiert werden, namentlich nicht
wegen der Herkunft, der Rasse, des Geschlechts, des Alters, der Sprache, der
sozialen Stellung, der Lebensform, der religiosen, weltanschaulichen oder
politischen Uberzeugung oder wegen einer korperlichen, geistigen oder psy-
chischen Behinderung. Diese Aufzihlung sensibler Merkmale nach Art.8
Abs.2 BV wird als nicht abschliessend betrachtet, jedoch hat eine verbotene
Diskriminierung an personliche Eigenschaften anzukniipfen, die nicht oder
nur schwer abianderbar sind.>40 In der Schweiz ist das Internet zwar augen-
scheinlich weit verbreitet, aber es steht aus verschiedenen Griinden noch

536 Vgl.Zum Ganzen: LANGER, AJP, 2014, S. 952.
537 Etwadie Kantone ZH und AG; dazu sogleich ausfiihrlicher Rz. 220 ff.

538 Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 4.4.1, dhnliche Verhiltnisse be-
stehen auch bei den amtlichen Publikationen des Bundes; vgl. Botschaft Rev. PublG,
S.7061.

539 Siehe dazuunten Rz.485ff.
540 SCHWEIZER/BIGLER-EGGENBERGER/KAGI-DIENER, SGKomm. BV, Art. 8, N. 62.
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nicht der gesamten Bevolkerung offen.541 Personen ohne Internetzugang kon-
nen durchaus benachteiligt sein, wenn eine staatliche Dienstleistung im In-
ternet angeboten wird, sie konnen allerdings nach dem soeben Geschriebenen
richtigerweise nicht alsim Rahmen von Art.8 Abs.2 BV besonders geschiitzte
Gruppe betrachtet werden.542 Es bleibt zu beachten, dass etwa bei Personen
in dlteren Bevolkerungsschichten die Internetnutzung und das entsprechende
Know-how noch wenig verbreitet sind und mit zunehmendem Alter rapide ab-
nehmen.543 Entsprechendes hat umso mehr fiir Smartphones oder die Social-
Media-Nutzung zu gelten. Je nach Ausgestaltung der entsprechenden Weban-
geboteistauch denkbar, dass diese Personen aufgrund von Behinderungen544
oder der Sprache weniger gut offenstehen.545

Mit der Frage, ob eine Umstellung auf eine reine Online-Publikation
rechtlich unter dem Aspekt des Diskriminierungsverbots zuldssig ist, hatte
sich anhand dieser und anderer Regelungen auch das Bundesgericht zu be-
fassen. Es erachtete es als zutreffend, dass dltere Personen bei der Verwen-
dung von elektronischen Gerdten mehr Miithe haben und daher durch die
entsprechende Regelung stirker als andere Bevolkerungsgruppen betroffen
sein kénnen. Indes fiihrte es aus, dass wohl bereits vor dem Erlass der Rege-
lung in Anbetracht der geringen Abonnentenzahlen der kleinste Teil der &l-
teren Bevolkerung die gedruckte Form des Amtsblatts abonniert und zuhau-
se konsultiert hatte. Zudem merkte es an, dass mit zunehmender Etablierung
des Internets und fortschreitender Zeitdauer die erforderlichen Kompeten-
zen auch im édlteren Bevolkerungsteil wachsen wiirden. Damit die Beschrin-
kung des Zugangs zu staatlichen Aktivitdten oder Informationen indes nicht
zu einem moglichen Verlust der Teilnahmemoglichkeiten der Betroffenen
anstaatlichen Entscheiden fiihrt, miissten fiir diese Ausweichmoglichkeiten
vorgesehen werden.546

Die Regelung im Kanton Ziirich, welche das Bundesgericht zu beurteilen
hatte, statuiert in Art.15 Abs.3 PublG ZH, dass das Amtsblatt nach wie vor

541 Siehe dazubereits oben Rz.146.
542 Urteildes BGer 1C_137/2018 vom 27. November 2018, E. 5.4.
543 Vgl.BFS,S.1.

544 Der Begriff soll hier und im weiteren Verlauf der Arbeit im Sinne des Behinderten-
gleichstellungsgesetzes verwendet werden und bedeutet «eine Person, der es eine
voraussichtlich dauernde korperliche, geistige oder psychische Beeintrachtigung
erschwert oder verunmoglicht, alltégliche Verrichtungen vorzunehmen, soziale Kon-
takte zu pflegen, sich fortzubewegen, sich aus- und weiterzubilden oder eine Erwerbs-
tatigkeit auszuiiben» (vgl. Art. 2 Abs.1BehiG).

545 LANGER, AJP, 2014, S.952, fiir eine vertiefte Auseinandersetzung vgl. weiter unten
Rz.4871L.

546 Vgl. zum Ganzen: Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 5.4.
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gedruckt veroffentlicht werden kann, wenn eine Nachfrage dazu besteht.547
Zudem sieht der Regierungsrat eine Ubergangsfrist vor, in welcher die beiden
Versionen parallel erscheinen sowie Hilfeleistungen fiir die Benachteiligten
angeboten werden. Darunter zu verstehen ist etwa die M6glichkeit, auf Anfra-
ge weiterhin eine gedruckte Version oder Einsicht in die relevanten Geschif-
tebeider jeweiligen Verwaltungsbehérde zu erhalten. Unter diesen Umstén-
den wurde eine Abl6sung des Internet-Amtsblatts als zuldssig und eine damit
allenfalls einhergehende geringfiigige Diskriminierung élterer Personen als
sachlich gerechtfertigt erachtet.548

b) Informationsfreiheit

Das Bundesgericht hatte sich zudem damit zu befassen, ob eine Online-Pub-
likation amtlicher Publikationsorgane einen Eingriffin die Informationsfrei-
heit geméss Art.16 Abs.3 BV darstellt. Diese beinhaltet unter anderem den
Anspruch darauf, Informationen aus allgemein zugidnglichen Quellen zu
beschaffen, wobei der Gesetzgeber entscheiden kann, welche Informationen
als offentlich zuginglich im Sinne dieser Bestimmung gelten.54® Neben den
im Rahmen des Offentlichkeitsprinzips oder gesetzlicher Bestimmungen als
offentlich zuginglich geltenden Quellen werden auch Tatsachen, iiber wel-
che die Behorden von sich aus informieren, als 6ffentlich zugénglich betrach-
tet.550 Im Rahmen der weiter oben bereits erwdhnten Vorgaben von Art.180
Abs.2 BV konnen die Behorden dabei frei entscheiden, wie und wortiber sie
aktivinformieren. Es ergibt sich aus der Verfassungsbestimmung kein ein-
klagbarerIndividualanspruch zurInformationiiber einbestimmtes Thema.551

Sofern die Behorde jedoch aktivinformiert, ergibt sich aus der Informa-
tionsfreiheit ein Anspruch aufrechtsgleiche und willkiirfreie Information.552
Eine Informationspflicht der Behorden ergibt sich grundsitzlich aus dem
bereits erwihnten Art.180 Abs.2 BV, wobei diese —wie bereits ausgefiihrt
wurde —den Behorden ebenfalls einen weiten Gestaltungsspielraum l4sst.
Daher wird sie in verschiedenen Bereichen durch die einschligige Sachgesetz-
gebung konkretisiert, in der etwa ausgefiihrt wird, woriiber die Beh6rde im
konkreten Bereich zu informieren hat.553 Durch eine entsprechende Nennung

547 Vgl.den Antrag des REGIERUNGSRATES DES KANTONS ZURICH, S. 23.
548 Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 5.4.

549 KLEY/TOPHINKE, SGKomm. BV, Art. 16, N. 36.

550 Vgl. MULLER/SCHEFER, S.523.

551 Vgl. HERTIG, BSKBYV, Art. 16, N. 28, wobei sich je nachdem ein Anspruch auf passive
Information aus dem jeweiligen Offentlichkeitsgesetz ergeben kann.

552 HERTIG, BSKBV, Art. 16, N.28, m.w.H.
553 BRUNNER, ZBI, 2010, S. 598f.
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wird der grundrechtlich geschiitzte Zugang zu den entsprechenden Informa-
tionen gesetzlich betont.554

Daher untersteht gemiss der bundesgerichtlichen Rechtsprechung auch
die Veroffentlichung des Amtsblatts der Informationsfreiheit. Durch die ge-
setzliche Verpflichtung zur Publikation wird dieser grundrechtliche Anspruch
zusdtzlich unterlegt. Erfolgt die Information ausschliesslich online, ist in
erster Linie fraglich, ob liberhaupt ein Eingriffin die Informationsfreiheit vor-
liegt. Zu beachten ist, dass der Staat bis anhin auf vielen verschiedenen Ka-
nilen informiert, von denen einige fiir die Biirger gratis (z.B. Abstimmungs-
informationen), andere jedoch mit Zusatzkosten verbunden sind (Amtsblatt,
Zeitungsabonnemente). Dadurch, dass eine Verwaltung nur noch online iiber
ihre Website oder gar ihren Social-Media-Kanal informiert, kann der Zugang
insbesondere zu den ehemals kostenpflichtigen Informationen fiir viele Per-
sonen gar erleichtert werden. Lediglich fiir einen kleinen Teil der Bevolke-
rung, welcher nicht oder nicht tiglich tiber einen Computer oder einen Inter-
netzugang verfiigt, wird die Erreichbarkeit bzw. der Empfang dieser Infor-
mationen erschwert. Zumindest hinsichtlich dieser Personen liegt daher ein
Eingriffin den Schutzbereich der Informationsfreiheit vor.555

i)  Gesetzliche Grundlage

Nach den oben ausgefiihrten Grundsitzen ist eine Behorde gestiitzt auf den
allgemeinen Informationsauftrag frei im Entscheid, iiber welches Medium
sieinformiert, sofern dieser Auftrag nicht durch eine spezifische gesetzliche
Grundlage préazisiert wird. Entscheidet sich eine Behérde indes, nur noch iiber
einen bestimmten Kanal zu informieren, so ist dazu aus verschiedenen Griin-
den eine gesetzliche Grundlage zu fordern. Eine entsprechende Einschran-
kungkann, wie soeben ausgefiihrt wurde, in gewisse Grundrechtspositionen
eingreifen, oder die Personen kénnen in der Ausiibung bestimmter Rechte
eingeschrinkt werden. Auch die allenfalls mit einer entsprechenden Umstel-
lung verbundenen technischen und organisatorischen Schwierigkeiten kon-
nen eine gesetzliche Grundlage notwendig machen.556 Die Bestimmtheit der
gesetzlichen Grundlage richtet sich dabei nach der Schwere des Eingriffs, wel-
che jeweils im Einzelfall unter Einbezug aller Umstinde zu beurteilen ist.557

Wiirde die 6ffentliche Verwaltung des Bundes oder eines Kantons die
gesamte Informationstitigkeit ausschliesslich iiber das Internet erbringen, so

554 Urteildes BGer 1C_137/2018 vom 27.November 2018, E. 4.2.

555 Vgl. zum Ganzen: Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 4.2.
556 Vgl.obenRz.137.

557 EPINEY, BSKBV, Art. 36, N.33f.
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wiren — wie soeben ausgefiihrt — potenziell verschiedene Grundrechtsposi-
tionen in unterschiedlicher Schwere betroffen. Daher wére fiir eine entspre-
chende gesetzliche Grundlage ein hohes Mass an Bestimmtheit zu verlan-
gen.558 Soll indes die Informationstitigkeit lediglich in einem bestimmten
Rechtsbereich exklusiv online vorgenommen werden, so sind auch die An-
forderungen an die gesetzliche Grundlage fiir einen Eingriff in die Informa-
tionsfreiheit geringer. Das Bundesgericht hatte sich auch unter diesem Ge-
sichtspunkt bereits damit auseinandergesetzt, ob ein Kanton das Amtsblatt
ausschliesslich elektronisch publizieren darf.559 Dabei hat es eine entspre-
chende Regelungin § 15 Abs.1 PublG ZH, welche vorsieht, dass die amtlichen
Publikationsorgane auf einer Internetsite des Kantons veroffentlicht werden,
und dies im Verordnungsrecht konkretisiert, als ausreichende gesetzliche
Grundlage beurteilt.560

ii)  Offentliches Interesse

Das oOffentliche Interesse an einer rein elektronischen Publikation kann etwa
darin liegen, dass auf diese Weise mehr Personen einfacher und ohne die Me-
dien als Intermedidre Zugriff zu staatlichen Informationen erhalten. Ersetzt
die Internetpublikation zudem ein Druckerzeugnis wie das Amtsblatt, so kann
der Aufwand fiir die Erstellung und den Versand der Papierversion durch
den Herausgeber eingespart werden. Dieses Offentliche Interesse wurde vom
Bundesgericht ohne Weiteres als geniigend erachtet.561

iii) Verhdltnismdssigkeit

Schliesslich hat die entsprechende Umstellung auf eine reine Online-Publika-
tion auch verhdltnisméssig ausgestaltet zu sein. Das Bundesgericht erachtete
etwa die Publikation des Amtsblatts iiber das Internet als geeignet, um einen
grosseren Adressatenkreis zu erreichen und Ressourcen zu sparen. Zur Er-
reichung dieses Zwecks erblickte es kein milderes Mittel.562 Dies, zumal es zu
beachten gilt, dass das Internet als Informationsplattform in vielen Bereichen

558 Eineentsprechende Regelung wire indes auch aus Verhédltnisméssigkeitsiiberlegun-
gen problematisch; siehe dazu sogleich Rz.227.

559 Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 4.2.

560 Vgl.Urteildes BGer1C_137/2018 vom 27. November 2018, E. 4.3.2; ebenso fiir eine dhn-
lich ausgestaltete Regelung in Art. 13 Abs. 1 des aargauischen Publikationsgesetzes,
vgl. Urteil des BGer 1C_577/2013 vom 2. Oktober 2013, E. 3.3.1, wobei das Bundesgericht
in diesem Fall eine Dreitagesfrist fiir Stimmrechtsbeschwerden, welche sich aus dem
Zusammenspiel dieser Bestimmung mit der einschldgigen Gemeindeordnungergab,
als nicht haltbar erachtete (siehe dazu weiter unten Rz. 232).

561 BGer1C_ 137/2018 vom 27.November 2018, E. 4.4.

562 BGer1C_137/2018 vom 27. November 2018, E. 4.4.
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gegeniiber Druckerzeugnissen oder der Konsultation der Medien an Bedeu-
tung gewonnen hat.563 Augenscheinlich ist dies vor allem bei amtlichen Pu-
blikationen wie dem Amtsblatt oder den amtlichen Sammlungen. Hier gibt es
oftmals lediglich noch eine kleine Zahl an Abonnenten, wobei aufgrund der
Tatsache, dass einige Exemplare an andere 6ffentliche Stellen ausgeliefert
werden, kaum damit gerechnet werden kann, dass viele der Abonnenten des
Amtsblatts die gedruckte Version benutzen, gerade weil sie keinen Internet-
zugang haben.564 Somit kann von einer bescheidenen Zahl an effektiv durch
die Umstellung Betroffenen ausgegangen werden. Dieser Einschétzung soll
hier gefolgt werden. Auch in anderen Bereichen sind Einsparungen oder eine
grossere potenzielle Reichweite durch eine ausschliessliche Online-Publika-
tion durchaus denkbar.

Kritischer zu beurteilen ist, ob die mit dem Eingriff einhergehende Ein-
schrankung der privaten Interessen im Hinblick auf das oben genannte 6ffent-
liche Interesse zumutbar ist. Eine Vielzahl von Informationshandlungen der
Gemeinwesen sind fiir die meisten Adressaten nicht direkt mit der Ausiibung
von Rechten und Pflichten verbunden, etwa wenn dariiber berichtet wird,
dass der Bundesrat sich mit Staatschefs anderer Linder getroffen hat oder
wenn ein neuer Amtsstellenleiter online vorgestellt wird. Entsprechende In-
formationen dienen in erster Linie der proaktiven oder begleitenden Infor-
mation, und es besteht nach dem bisher Ausgefiihrten kein Rechtsanspruch
darauf, diese zu erhalten und wahrnehmen zu kénnen. Es ist daher m.E. zu-
mutbar, dass diese Informationen lediglich online erfolgen.

Schwerer kénnen die privaten Interessen dann wiegen, wenn die jewei-
lige Information in weitere Grundrechtspositionen eingreift. Aus der staatli-
chen Schutzpflicht vor Gefahrdungen des Lebens kann sich — wie weiter oben
ausgefiihrt —eine Informationspflicht z.B. hinsichtlich von Naturkatastro-
phen ergeben.565 Um dieser Pflicht nachzukommen, muss im Fall einer Na-
turkatastrophe die gesamte Bevolkerung erreicht werden konnen, was iiber
das Internet aktuell noch nicht gewéhrleistet werden kann. Auch wenn der-
einst die gesamte Bevolkerung iiber das Internet erreicht werden und dieses
Mittel auch bedienen kann, ist zu bedenken, dass die IT-Infrastruktur immer
auch ein gewisses Restrisiko beinhaltet, in kritischen Situationen nicht voll-
stindig funktionsfihig zu sein, etwa durch einen Ausfall der Stromversor-
gung oder eine Uberlastung des Internetaufkommens.566 Daher fiihrt auch

563 Vgl.etwadieZahlender Werbewoche, wonach 201790 % der Befragten angaben, das
Internet zu nutzen, wihrend unter 50 % Tageszeitungen konsultierten.

564 Urteildes BGer1C 137/2018 vom 27. November 2018, E. 4.4.
565 Vgl TSCHENTSCHER, BSKBV, Art. 10, N.18.
566 Vgl.dazuvertiefend: Strategie SKI.
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bis auf Weiteres kaum ein Weg am Aufrechterhalten herkdmmlicher Infor-
mationswege vorbei. Auch aus diesem Grund geschieht die Alarmierungin
der Schweiz mithilfe von Sirenenalarmen und Durchsagen {iber Radio und
Fernsehen.567 Informationen via Internet oder Apps wie «Alertswiss» kon-
nen hier hochstens komplementir, aber nicht ersetzend wirken.

Aus Art.34 Abs.2 BV, welcher die freie Willensbildung vor Volksabstim-
mungen garantiert, ergibt sich auch, dass diese Informationen rechtsgleich
und willkiirfrei vermittelt werden und alle Stimmberechtigten darauf Zugriff
haben miissen. Bei einer Verbreitung lediglich {iber das Internet wire dies
nicht gegeben. Auch aus diesem Grund kann das «Abstimmungsbiichlein»
zwar elektronisch bereitgestellt werden, es istjedoch weiterhin an alle Stimm-
berechtigten postalisch zu iibermitteln.568 Eine Information lediglich {iber
dasInternet kann daher aus Griinden der Verhiltnismassigkeit aktuell nicht
als zuldssig erachtet werden, ohne dass Massnahmen fiir diejenigen Personen
getroffen werden, welchen die entsprechenden Kanile nicht offenstehen.

Differenzierter kann dies beurteilt werden, wenn lediglich {iber gewisse
Rechtsbereiche nur noch online informiert wird. So hatte sich das Bundes-
gericht auch unter dem Aspekt der Informationsfreiheit mit der Vermittlung
amtlicher Publikationen ausschliesslich iiber den Online-Kanal befasst.569
Die auf diese Weise publizierten Informationen konnen ebenso mit der Wahr-
nehmung von Rechten verbunden sein, etwaim Bereich der politischen Rech-
te oder von Einsprachen (z.B. im Baubewilligungsverfahren). Informationen
etwa liber Baugesuche sind in einer amtlichen Publikation zu publizieren.
Findet diese Publikation nur noch im Internet statt, hat dies insbesondere
auch Auswirkungen auf den Beginn des jeweiligen Fristenlaufs. Die gedruck-
te Version des Amtsblatts erscheintin der Regel an ein oder zweibestimmten,
gesetzlich festgeschriebenen Wochentagen, womit den Betroffenen klar ist,
wann sie allenfalls mit der Ausldsung einer fiir sie wichtigen Frist rechnen
miissen. Mit der Moglichkeit der Internetpublikation kénnen solche Informa-
tionen nun ohne Bindung an einen Wochentag publiziert werden. Es kann
den Biirgern jedoch nicht zugemutet werden, stindig das Internet zu konsul-
tieren, weil sie ansonsten befiirchten miissen, dass sie den Beginn einer fiir
sie relevanten Frist verpassen.570

Hinsichtlich dreissigtigiger (Einsprache-)Fristen, welche in der schwei-
zerischen Rechtsordnung etwa fiir Einsprachen die Regel bilden, hat das

567 Vgl.etwa BUNDESAMT FUR BEVOLKERUNGSSCHUTZ, Die Alarmierung der Bevolkerung.
568 Vgl.zum Ganzen: LANGER, AJP, 2014, S.951.

569 Urteil des BGer 1C_577/2013 vom 2. Oktober 2013, Urteil des BGer 1C_137/2018 vom
27.November 2018.

570 Vgl.zum Ganzen: Urteil des BGer 1C_577/2013 vom 2. Oktober 2013, E.3.3.2.
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Bundesgericht eine Publikation im Internetamtsblatt als zuldssig beurteilt, da
auch bei einer nicht taglichen Konsultation des Internets regelméssig 25 Tage
zur Wahrung der Frist verbleiben, wenn das Amtsblatt (wie die auch nach dem
bisherigen Publikationsrhythmus méglich war) einmal pro Woche konsul-
tiert wird.571, Auch die Publikation referendumsfihiger Beschliisse auf Kan-
tonsebene, welche im zu beurteilenden Fall eine dreissigtidgige Sammelfrist
vorsehen, im Internetamtsblatt wird als zuléssig erachtet, da in diesem Fall
eine gewisse Organisation bei den Referendumsergreifenden vorausgesetzt
werden kann und auch bei nicht sofortiger Kenntnisnahme noch eine zumut-
bare Frist zur Sammlung der Unterschriften verbleibt.572

Je kiirzer die jeweiligen Fristen sind, umso problematischer ist die ge-
schilderte Thematik. Da Fragen der politischen Rechte oft zeitkritisch sind,
etwa weil eine Abstimmung vorbereitet oder ein Ergebnis zeitnah erwahrt
werden muss, sehen viele Kantone und der Bund fiir Stimmrechtsbeschwer-
den eine kiirzere Beschwerdefrist vor.573 Das Bundesgericht erachtet dabei
auch eine dreitégige Frist zur Ergreifung einer Stimmrechtsbeschwerde nicht
per se als verfassungswidrig.574 Begriindet wird dies damit, dassim Regelfall
beikantonalen und eidgendssischen Angelegenheiten die Abstimmungsdaten
bekannt sind und allfillige Anfechtungsakte oder Vorbereitungshandlungen
zeitlich bestimmbar sind und entsprechend schnell zur Kenntnis genommen
werden konnen.575 Als problematisch hat das Bundesgericht die Frist indes
bei Gemeindebeschliissen beurteilt, welche verbindlich online publiziert
werden sollen. Bei diesen ist in der Regel kein vorgingiger Einblick in die
Tagesordnung der Gemeindebeh6rden und die behandelten Geschéfte mog-
lich. Wird die Online-Publikation zur Erhebung der Stimmrechtsbeschwerde
als verbindlich betrachtet, wiirde eine dreitégige Frist den Biirger quasidazu
zwingen, stindig das Internet zu konsultieren, um keinen Fristenlauf zu ver-
passen. Das Bundesgericht hat sich mit einer entsprechenden Regelung in
erster Linie unter dem Aspekt der politischen Rechte gemiss Art.34 BV be-
fasst, da sich die zu beurteilende Informationshandlung auf die Ausiibung
dieses Rechts auswirkte. Dabei hat es diese Fristenregelung als Verletzung
von Art.34 BV betrachtet.576

Noch nicht befasst hat sich das Bundesgericht damit, wie eine entspre-
chende Regelung im Hinblick auf ebenfalls denkbare fiinf- oder zehntégige Fris-

571 Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 4.4.2.

572 Vgl.BGE140158,E.4.2.2.

573 Vgl. STEINMANN/MATTLE, BSK BGG, Art. 100, N.17.

574 Vgl.etwaBGE12111,E.3b.

575 Urteildes BGer 1C_577/2013 vom 2. Oktober 2013, E. 3.3.1.

576 Vgl.zum Ganzen: Urteil des BGer 1C_577/2013 vom 2. Oktober 2013, E.3.3.
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ten zubewerten ware. Soll das Amtsblatt nur noch online publiziert werden, ist
vor allem fiir kurze Fristen eine Losung zu finden, welche die Ausiibung der
jeweiligen (z.B. politischen) Rechte nicht erschwert oder gar verunmoglicht.
Wie eine entsprechende Regelung ausgestaltet sein konnte, zeigt etwa die Pub-
likationsverordnung des Kantons Ziirich. Art.12 Abs.6 PublV ZH sieht vor, dass
amtliche Texte in der Rubrik «Rechtsetzung und politische Rechte» in der Regel
am Freitag veroffentlicht werden. Da auf diese Weise die bisherigen Gewohn-
heiten der Leser beibehalten werden kénnen und keine Schlechterstellung ge-
geniiber dem bisherigen Herausgaberhythmus erfolgt, kann eine solche Rege-
lung —ihre korrekte Umsetzung vorbehalten —als zuldssig erachtet werden.577

5. Fazit

Die weit gefassten Vorgaben an die Informationstétigkeit aufgrund der Ver-
fassung und der jeweiligen Gesetzesgrundlagen lassen grundsétzlich eine
Information iiber jedes verfiigbare Medium zu, solange dieses fiir die jewei-
lige Botschaft geeignet ist. Grundsitzlich kénnen Behérden also auch via
Internet oder soziale Medien informieren. Nur wo die gesetzlichen Vorgaben
explizit ein gewisses Medium vorsehen, ist dieses zwingend zur Information
zu verwenden. Gibt der Staat im Rahmen seiner Informationstitigkeit iber
das Internet Personendaten bekannt, so hat er sich an die einschlédgigen Be-
stimmungen der Datenschutzgesetzgebung zu halten. Hierbeiist in der Regel
eine Abwigung zwischen 6ffentlichen und privaten Interessen durchzufiih-
ren, wobei auch zu beachten ist, dass das o6ffentliche Interesse an einer Infor-
mation in der Regel mit dem Lauf der Zeit abnimmt und schliesslich erlischt.

Viele Behorden erheben (allein oder durch Drittanbieter) aufihrer Web-
site Daten iiber ihre Benutzer. Dabei besteht fiir den Staat unter Umstdnden
die Moglichkeit, die Benutzenden iiber die IP-Adresse zu identifizieren. Da-
her wird fiir die Bearbeitung eine geniigende gesetzliche Grundlage benotigt,
welche allenfallsin Art.45c FMG vorliegen konnte. Diese setzt allerdings die
Einwilligung der Betroffenen voraus, wobei hier Fragen nach deren Modali-
tdten und deren Wirksamkeit offenbleiben. Eine entsprechende Bearbeitung
istdaher zu unterlassen oder zumindest so datenschonend wie moglich aus-
zugestalten (etwa durch Unkenntlichmachung der IP-Adresse vor der Bear-
beitung und Verzicht auf Beizug externer Dritter). Auch viele Social-Media-
Plattformen erheben Daten fiir die Behdrden als Betreiber von Fanseiten und
werten diese aus. Aufgrund der Rechtsprechung muss die Behorde fiir die-
se Datenbearbeitungen (und allfillige resultierende Persénlichkeitsverlet-
zungen) als mitverantwortlich betrachtet werden. Fiir eine entsprechende

577 Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 4.4.2.
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Bearbeitung besteht keine gesetzliche Grundlage. Da sich weitere Unsicher-
heiten etwa hinsichtlich der Gewdhrung der Betroffenenrechte ergeben,
sind staatliche Behérden dazu angehalten, von diesen Moglichkeiten aktu-
ell keinen Gebrauch zu machen oder deren Nutzung wenigstens so daten-
schutzfreundlich wie méglich auszugestalten.

Sofern sich ein Gemeinwesen entscheidet, einen gewissen Teil seiner
Informationstitigkeit, wie dies in verschiedenen Kantonen bei der amtlichen
Publikation geschehenist, nur noch online zu erbringen, kann dies unter dem
Gesichtspunkt des Diskriminierungsverbots und insbesondere der Meinungs-
freiheit problematisch sein. Dies ist vor allem dort der Fall, wo durch die amt-
liche Publikation weitere Grundrechtspositionen — etwa politische Rechte —
beriihrt sind. Insbesondere in diesen Fillen ist fiir eine verhiltnisméssige
Ausgestaltung entsprechender Regelungen zu achten, welche eine Konsulta-
tion vor Ort oder Ubergangsregelungen vorsieht und es erméglicht, dass Fris-
ten auch gewahrt werden konnen, ohne dass tiglich das Internet bzw. das
entsprechende Web-Angebot konsultiert werden muss.

C. Passive Informationstitigkeit der Verwaltung und Digitalisierung
1. Generelle Zuldssigkeit

Die Informationstitigkeit auf Gesuch hin istim Offentlichkeitsgesetz des Bun-
des und in denjenigen Kantonen, welche das Offentlichkeitsprinzip kennen,
in kantonalen Offentlichkeitsgesetzen geregelt. In der Regel ist die Stellung
eines Einsichtsgesuchs an keine bestimmten Voraussetzungen oder Form-
vorgaben gebunden und kann etwa miindlich vor Ort oder per E-Mail gestellt
werden.578 Auch das Stellen eines Gesuchs iiber ein auf einer Website integ-
riertes Formular ist zuldssig.579 In den Kantonen ist ein Einsichtsgesuch in 6f-
fentliche Dokumente oftebenfallsnichtan eine bestimmte Form gebunden.580

Die Gewdhrung des Zugangs erfolgt von Gesetzes wegen vor Ort oder
durch die Anforderung von Kopien, wie dies Art.6 Abs.2 BGO explizit vorsieht.
Auch auf’kantonaler Ebene besteht in der Regel sowohl die Moglichkeit der
Einsichtsgewadhrung vor Ort als auch der Aushindigung, z.B. auf einem Infor-
mationstriger.581 Bereits in der Botschaft zum BGO wird auf die Moglichkeit
einer Bereitstellung von Informationen per E-Mail hingewiesen und diese
generell als begriissenswert erachtet.582 Einer derartigen Ubermittlung auf

578 Vgl.etwa Art.7 Abs.1VBGO;s. Botschaft BGO, S.2019.
579 Vgl. etwa die entsprechende Moglichkeit auf der Webseite des BAFU.
580 Vgl.etwaArt. 311DG BS; WALDMEIER, PKIDGBS, Art. 31, N. 2.

581 Darunter zu verstehen sind etwa Kopien oder elektronische Datentréger; vgl. Art. 34
Abs.1lit.aIDG BS; RUDIN, PKIDGBS, Art. 34, N.9.

582 Vgl. Botschaft BGO, S.2004.
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elektronischem Weg steht hierbei nichts im Weg, allerdings ist dem Schutz-
bedarf der iibermittelten Informationen angemessen Rechnung zu tragen,
wobei insbesondere ausreichend garantiert werden muss, dass die Ubermitt-
lung nicht an unberechtigte Dritte erfolgt.583 Die passive Behordeninforma-
tion ist indes ebenfalls als Teil des gesamten Systems der Aktenfiihrung zu
verstehen. Nur dort, wo Akten bereits elektronisch gefiihrt werden, macht
auch eine Bekanntgabe auf elektronischem Wege Sinn.584

Bisherist ein Anspruch auf einen Online-Zugriff oder ein Abrufverfahren,
also auf einen dynamischen Zugang, im Offentlichkeitsgesetz des Bundes
nicht vorgesehen.585 Zu beachten ist indes, dass in diesem Bereich die Gren-
zen zwischen passiver und aktiver Informationstéitigkeit verschwimmen.586
Die Behorden konnen Informationen, welche bei ihnen hiufig nachgefragt
werden, auf ihrer Website den Privaten zur Verfiigung stellen. In diesem
Zusammenhangistinsbesondere Art.6 Abs.3 BGO zu thematisieren. Geméss
dieser Bestimmung fiihrt die Ver6ffentlichung eines amtlichen Dokuments
in einem Publikationsorgan oder auf einer Internetsite des Bundes dazu, dass
der Anspruch auf Zugang zu diesem Dokument als erfiillt gilt. Die angefragte
Behorde kann sich in diesem Fall daraufbeschrédnken, der gesuchstellenden
Person die entsprechende Internetadresse anzugeben, wie Art.3 Abs.2 VBGO
ausfiihrt. Das BGO regelt eigentlich ausdriicklich nur die passive Informati-
onstitigkeit der Behorden und nicht die aktive.587 Art.6 Abs.3 BGO stellt je-
doch eine wichtige Scharniernorm zwischen diesen beiden Formen dar. Die
Bestimmung soll einen Anreiz fiir die Behorden schaffen, vermehrt Informa-
tionen aktiv zu publizieren, da auf diese Weise der Aufwand fiir die Priifung
und Gewidhrung des Zugangs hinsichtlich dieser Daten im Einzelfall unter-
bleiben kann.588 Dieser Artikel zeigt auf, dass der aktiven Information wohl
inskiinftig eine gréssere Bedeutung zukommen soll als der passiven.589 Ent-
sprechende Hinweise ergeben sich auch aus Art.19 VBGO, gemiss welchem
wichtige Dokumente so schnell wie moglich im Internet zu publizieren sind,
sofern dies keinen unangemessenen Aufwand verursacht und der Veréffent-
lichung keine gesetzlichen Bestimmungen entgegenstehen.590

583 ROSENTHAL, Handkommentar DSG, Art. 8, N.24; RUDIN, PKIDGBS, Art. 34, N.10.
584 Siehe dazu weiter unten Rz. 352f.

585 HANER,SHKBGO, Art. 10, N.30.

586 MAHON/GONIN, SHKBGO, Art. 6, N. 30.

587 BotschaftBGO, S.1997.

588 MAHON/GONIN, SHKBGO, Art. 6, N.66.

589 NUSPLIGER, SHKBGO, Das Offentlichkeitsprinzip in den Kantonen, N.12.

590 MAHON/GONIN, SHK BGC), Art. 6,N.67.
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2. Diskriminierungsverbot

Die Regelung von Art.6 Abs.3 BGO wird teils als nicht ganz unproblematisch
erachtet in Anbetracht der Tatsache, dass nicht alle Personen iiber einen
Internetzugang verfiigen bzw. die Anwendung dieser Technologie beherr-
schen.59t Allenfalls konnte dadurch fiir gewisse Gruppen (etwa Menschen ab
einem gewissen Alter) gar eine durch Art.8 Abs. 2 BV verbotene Diskriminie-
rung vorliegen. Hierbei kann nicht nur eine Regelung, welche eine Person
unmittelbar aufgrund ihrer Zugehérigkeit zu einer bestimmten Gruppe un-
gleich behandelt, diskriminierend sein, sondern auch eine Regelung, welche
inihren tatsichlichen Auswirkungen iibermaéssig Angehorige einer solchen
Gruppe betrifft.592 Ob eine Gruppe iiberdurchschnittlich hiufig von einer
Regelung betroffen ist, l4sst sich oft nur durch statistische Auswertungen
nachweisen.593

Die Regelung von Art.6 Abs.3 BGO nimmt nicht explizit auf eine bestimm-
te «sensible Gruppe» Bezug. Jedoch sind Personen ohne Computer- bzw. In-
ternetzugang von der staatlichen Informationstitigkeit ausgeschlossen, wenn
diese nur noch online erfolgen sollte. In einem anderen Zusammenhang hat
das Bundesgericht entschieden, dass Personen ohne Internetzugang durch-
aus benachteiligt sein kdnnen, wenn eine staatliche Dienstleistung nur noch
im Internet angeboten wird, es sich dabei aber nicht um eine im Rahmen von
Art.8 Abs.2 BV besonders geschiitzte Gruppe handelt. Eine entsprechende
Regelungbetrife indes iiberdurchschnittlich hdufig dltere Personen, da die-
sein der Regel mehr Miihe mit der Nutzung neuer Technologien haben bzw.
diese gar nicht bedienen konnen.594 Das Alter wirdin Art.8 Abs. 2 BV explizit
als sensibles Merkmal genannt. Das Bundesgericht merkt entsprechend an,
dass eine Regelung, durch welche eine staatliche Information nur noch iiber
das Internet verfiigbar ist, so umgesetzt werden miisse, dass fiir die betroffe-
nen Personen entsprechende Ausweichmoglichkeiten bestehen.595 In der
Botschaft zum BGO wird statuiert, dass der Verweis auf ein im Internet pub-
liziertes amtliches Dokument mit dem Hinweis zu verbinden sei, dass auf
entsprechendes Gesuch hin eine Kopie ausgestellt werden kann.59% Wenn
dies in der Praxis zeitnah und zweckdienlich umgesetzt wird, so ist davon

591 HANER, SHKBGO, Art. 10, N.23.

592 Sog.mittelbare Diskriminierung; vgl. etwa BGE 1391169, E. 7.2.1.
593 Vgl.etwa WALDMANN, BSKBV, Art. 8, N.118.

594 Siehe dazuobenRz.218.

595 Vgl.zum Ganzen: BGer 1C_137/2018 vom 27. November 2018, E. 5.4.
596 Botschaft BGO,S.2004.
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auszugehen, dass durch Art.6 Abs.3 BGO keine rechtlich relevante Ungleich-
behandlung begriindet wird.

3. Informationelle Selbstbestimmung

Wenn in einem im Rahmen der passiven Informationstitigkeit herausverlang-
ten Dokument Daten von Drittpersonen enthalten sind, kénnen diese allen-
fallsin ihrem Recht aufinformationelle Selbstbestimmung (Art.13 Abs.2 BV)
betroffen sein. Die einschligigen Datenschutz- und Offentlichkeitsgesetze
konkretisieren daher, unter welchen Voraussetzungen die Bekanntgabe von
Personendaten im Rahmen der passiven Informationstétigkeit zulissig ist.
Im Bund sind gemiiss Art.9 BGO amtliche Dokumente, welche Personendaten
von Drittpersonen enthalten, nach Méglichkeit zu anonymisieren. Falls dies
nicht moglich oder nicht sinnvoll ist, z.B. da die Drittperson der gesuchstel-
lenden Person bekannt ist oder trotz der Anonymisierung aus dem Kontext
bestimmt werden kann, verweist Art.9 Abs.2 BGO darauf, dass die Zugangs-
gesuche nach Art.19 DSG zubeurteilen sind. Die Bekanntgabe von Personen-
daten ist demnach etwa zuldssig, wenn eine gesetzliche Grundlage dies vor-
sieht. Dies diirfte indes selten der Fall sein. Relevant ist daher im Kontext der
passiven Informationstétigkeit vor allem Art.19 Abs.1"sDSG, welcher eine
Bekanntgabe gestiitzt auf das Offentlichkeitsgesetz auch erlaubt, wenn ein
tiberwiegendes 6ffentliches Interesse besteht oder die betreffenden Perso-
nendaten im Zusammenhang mit der Erfiillung 6ffentlicher Aufgaben ste-
hen.597 Zubeachten ist hier des Weiteren Art.11 BGO, gemiss dem die Behorde,
welche Zugang zu einem Dokument zu gewdhren gedenkt, das Personenda-
ten enthilt, den betroffenen Personen Gelegenheit zur Stellungnahme ein-
raumen muss.

Die soeben beschriebenen Artikel legen fest, unter welchen Umstdnden
eine Bekanntgabe von Personendaten Dritter im Rahmen der passiven Infor-
mationstitigkeit zuldssig ist. Die jeweilige Abwigung zwischen 6ffentlichem
Interesse und privaten Interessen der betroffenen Parteiist jedoch im Einzel-
fall vorzunehmen.

4. Fazit

Das Offentlichkeitsprinzip fand ab dem Ende der 90er-Jahre verstirkt Ein-
gangin die hiesige Rechtsordnung. Es erstaunt daher wenig, dass die techno-
logischen Moglichkeiten, welche etwa das Internet mit sich bringt, darin
zumindest teilweise bereits Beachtung finden. So sind Gesuche in der Regel
formlos moglich, also auch per E-Mail oder Online-Formular. Auch kénnen

597 Vgl. PARTSCH/BOURESH/HANER, BSK DSG/BGO, Art. 9 BGO, N.13.
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die entsprechenden Dokumente z.B. per E-Mail zugesandt werden. Es zeigt
sich, nicht zuletzt auch durch Art.6 Abs.3 BGO, dass den Behorden ein Anreiz
gegeben werden soll, vermehrt aktiv {iber das Internet anstatt reaktiv zu kom-
munizieren. Weitergehende Entwicklungen, etwa im Sinne eines Abrufver-
fahrens, sind bis zum jetzigen Zeitpunkt noch nicht vorgesehen. Indes ist auch
die passive Behordeninformation als Teil eines Gesamtsystems der Akten-
fiihrung zu verstehen und nur in dem Masse zweckmassig, in welchem Akten
bereits elektronisch gefithrt werden.598

Zu beachten ist, dass dort, wo die Informationstétigkeit im Sinne von
Art.6 Abs.3 BGO verstirkt durch Publikation im Internet betrieben wird,
auch Personen ohne Internetzugang oder geniigendes technologisches Wis-
sen weiterhin die Moglichkeit haben sollen, die entsprechenden Informatio-
nen zu erhalten. Weiter ist es wichtig, dass die Behorden bei der passiven
Informationstétigkeit das Risiko der Publikation fremder Personendaten be-
achten. Dabei ist das Interesse der Person, deren Daten bekanntgegeben wer-
den, mit dem Interesse an der Bekanntgabe abzuwégen und den betroffenen
Personen —sofern méglich — Gelegenheit zur Stellungnahme zu geben.

II. Behordenkommunikation

Neben der behoérdlichen Informationstétigkeit hat sich durch das Internet
auch die informelle Kommunikation zwischen den Behérden und der Bevol-
kerung ausserhalb von Verfahren veriandert. Wihrend man friiher noch per-
sonlich in der Gemeindeverwaltung vorsprach oder allenfalls per Brief oder
Telefon um Rat suchte, findet diese Kommunikation heute zu einem grossen
Teil per E-Mail statt.599 Viele Kantone bzw. deren Dienststellen sind — wie
bereits ausgefiihrt —auch in den sozialen Medien anzutreffen. Ein grosser
Vorteil des Behordenauftritts in Social-Media-Angeboten ist, dass die Personen
auf die Beitrige der Verwaltung reagieren (etwa mit «Likes» oder Kommen-
taren) und mit dieser auch direkt in einem Chat in Kontakt treten konnen.
Dies fiihrt zu einer Egalisierung von privater und 6ffentlicher Kommunika-
tion.600 [n gewissen Bereichen werden sogar auf «kiinstlicher Intelligenz»
basierende Chatbots eingesetzt, welche ohne menschlichen Einfluss mit den
Ratsuchendeninteragieren. Da dies bisher meistim Rahmen von Pilotversu-
chen geschieht, soll eine detaillierte Auseinandersetzung damit im letzten

598 Siehe weiter unten Rz.352.
599 KRCMAR/MULLER/SCHEIBER/EXEL/MOTZET/BASTIN, S.14.
600 Bericht Social Media 2017, S. 8.
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Teil dieser Arbeit vorgenommen werden.601 Vorliegend soll untersucht wer-
den, welche Probleme mit der Behordenkommunikation iiber bereits verbrei-
tete Mittel wie Social Media aus rechtlicher Hinsicht verbunden sind.

A. Zulissigkeit der Behordenkommunikation via neue Technologien
1. Grundsitzliches

Wie weiter oben dargelegt wurde, ist die Behérdeninformation grundsitz-
lichnicht an eine bestimmte Form gebunden. Dies hat auch fiir die informelle
Kommunikation zu gelten. Erstim Rahmen eines hingigen Verfahrens be-
steht unter anderem aus Beweiszwecken ein Bedarf an Formalisierung der
Kommunikation. Es steht den Behérden daher frei zu wiahlen, welche Kom-
munikationskandle sie der Bevolkerung 6ffnen. Es spricht also grundsatzlich
nichts dagegen, dass die Verwaltung iiber soziale Medien mit sich in Verbin-
dungtreten lasst. Das Aufkommen des Internets und anderer neuer Techno-
logien hat dabei viele Fragen gegeniiber der «<herkdmmlichen» personlichen
Kommunikation nicht grundlegend verdndert und diese sollen daher nicht
vertieft bearbeitet werden. Wo allerdings im Rahmen der Behérdenkommu-
nikation Personendaten bearbeitet werden, gibt es einige Einschrinkungen
zubeachten.

2. Informationelle Selbstbestimmung

Uberall dort, wo durch die Behérde im Rahmen der Kommunikation Perso-
nendaten bearbeitet werden, sind — wie bereits ausgefiihrt — die Vorgaben
der Datenschutzgesetzgebung zu betrachten. Viele der damit verbundenen
Fragestellungen — etwa, ob die Behorden die Daten und Informationen, wel-
che sie vom Privaten im Rahmen des Kommunikationsakts erhalten, aufbe-
wahren und bearbeiten diirfen — stellten sich unter dem Gesichtspunkt der
informationellen Selbstbestimmung schon, als die Beh6rde nur per Brief oder
spiter per Telefon erreicht werden konnte. Die Vorgaben der Datenschutz-
gesetzgebung an die Bearbeitung von Personendaten wurden im Rahmen
dieser Arbeit bereits behandelt, so dass auf die dazu getitigten Ausfiihrungen
verwiesen werden kann.602

Zubeachten sind unter dem Vorbehalt abweichender spezialgesetzlicher
Regelungen auch an dieser Stelle die Grundsitze der Datenbearbeitung, wel-
cheinArt.4, Art.5 Abs.1und Art.7 Ab. 1 DSG verankert sind. Im vorliegenden
Zusammenhangistinsbesondere der Grundsatz der Datensicherheit gemass
Art.7 DSG zubeachten, gemiss welchem Personendaten durch angemessene

601 Siehe untenRz.512ff.
602 Siehe dazuobenRz.74ff.
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technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten
geschiitzt werden miissen. Hierzu muss erneut betont werden, dass E-Mail
grundsatzlich nicht als sicherer Kommunikationskanal gewertet werden
kann. Aus diesem Grund sollten Personendaten —insbesondere besonders
schiitzenswerte oder vertrauliche Informationen — grundsétzlich nicht iiber
diesen Kanal kommuniziert werden.603

Es muss indes m.E. zumindest die Moglichkeit bestehen, dass die Ver-
waltung durch die Biirger per E-Mail verschliisselt erreicht werden kann. In
Deutschland ist z.B. jede Behérde aufgrund von §2 Abs.1 des E-Govern-
ment-Gesetzes verpflichtet, einen Weg zur sicheren Ubermittlung elektroni-
scher Dokumente einzurichten, und jede Bundesbehorde muss iiber einen
sogenannten «De Mail»-Zugang verfiigen. Bei «De Mail» handelt es sich um
eine staatlich anerkannte Infrastruktur fiir verschliisselte E-Mail-Kommuni-
kation. In gewissen Bereichen konnen iiber diese Plattform rechtsverbindli-
che Verfahrenshandlungen vorgenommen werden.604 Auch in der Schweiz
bestehen Dienste, welche eine sichere elektronische Ubermittlung gewihr-
leisten kénnen.605 Im Rahmen der Verordnung iiber die elektronische Uber-
mittlung im Rahmen eines Verwaltungsverfahrens (VeU-VwV) hat der Bund
die Grundlage geschaffen, dass elektronische Eingaben bei Bundesbehorden
in Verwaltungsverfahren moglich sind. Gemiss Art.4 Abs.1 VeU-VwV fiihrt
er dabei eine Liste, welche Behorde Eingaben tiber welchen Kanal entgegen-
nimmt. Seit 1. Januar 2017 sind elektronische Eingaben bei jeder Bundesbehor-
de zugelassen.6%6 Auf Kantonsstufe ist die Verwendung der entsprechenden
Losungenindesnicht vorgeschrieben, so dass diese auch nicht flichendeckend
Einzuggehalten hat. Zumindest in Teilen bedingt durch diesen Fakt sind die
Nutzung entsprechender E-Mail-Losungen und generell die Verschliisselung
von E-Mails aufseiten der privaten Nutzer noch nicht wirklich verbreitet. Es
wdre daher angebracht, aufseiten der Behérden weitere Anstrengungen zur
Verbreitung dieser Dienste zu unternehmen.

B. Kommunikation via Social Media

Neben der Moglichkeit der einseitigen Information durch die Behorden zeich-
nen sich soziale Netzwerke dadurch aus, dass die Verwaltung mit den Nutzen-
den in ein wechselseitiges Kommunikationsverhiltnis treten kann. In der Re-
gelkonnen auf der jeweiligen Social-Media-Prasenz auch durch Dritte Beitrdge

603 ROSSNAGEL, NJW, 2011, S.1473; siehe detailliert weiter unten Rz. 329.

604 ROSSNAGEL, NJW, 2011, S.1473f.

605 Vgl.etwadie Liste der anerkannten Plattformen des Bundesamts fiir Justiz.
606 GLASER, ZSR, 2015, S.303.
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erstellt oder Kommentare zu Beitragen angebracht werden. Dabei kann der
Inhaber der Social-Media-Prasenz selbst bestimmen, welche Beitriage auf
seiner Seite angezeigt werden sollen und welche nicht. Teilweise fordern
Betreibende von Fanseiten die Benutzer im Rahmen einer sogenannten «Ne-
tiquette» zur Beachtung gewisser Verhaltensweisen auf (etwa das Unterlas-
sen von rassistischen, sexistischen oder sonst wie herabwiirdigenden Beitra-
gen).607 Halten sich die Benutzer nicht an diese Regeln, so behalten sich die
Betreibenden einer Seite beispielsweise vor, den jeweiligen Beitrag von ihrer
Seite zu entfernen. Dies hindert eine Person allerdings nicht daran, densel-
ben Beitrag erneut oder andere Beitrige zu verfassen, welche ebenfalls nicht
der «Netiquette» entsprechen. Daher besteht auch die Moglichkeit, einen Be-
nutzer zu sperren (oder zublockieren), so dass dieser auf der jeweiligen Seite
keine Interaktionen mehr titigen kann, solange er mit seinem Konto beim
jeweiligen Dienst eingeloggt ist. Loggt er sich nicht ein, bleibt esihm in der
Regel méglich, die Beitridge auf der jeweiligen Seite zu lesen, aber nicht mehr,
mit dieser (etwa durch Kommentare) zu interagieren.

Die Léschung von Ausserungen kann entweder durch die Plattformbe-
treiber selbst oder durch den Staat als Betreiber der jeweiligen Facebook-Fan-
seite vorgenommen werden. Dass staatliche Betreiber von dieser Moglich-
keit Gebrauch machen, wurde etwa ersichtlich, als die Hamburger Polizei
anlasslich des G20-Gipfels im Juli 2017 verschiedene Accounts fiir ihre Seite
blockierte.608 Auch ein ehemaliger US-Président war dafiir bekannt, dass er
unliebsame Benutzer von seinem Twitter-Profil verbannen ldsst.609

1. Meinungsfreiheit

Durch das Loschen von Beitrdgen und das Sperren von Konten ist es dem staat-
lichen Betreiber moglich, missliebige Personen — zumindest im betreffenden
Social-Media-Kanal — aus dem 6ffentlichen Diskurs auszuschliessen. Diese
Massnahmen kénnen daher allenfalls einen Eingriff in die Meinungsfreiheit
darstellen. Art.16 Abs.2 BV und Art.10 EMRK schiitzen die Freiheit jeder Per-
son, eine Meinung zu haben, zu bilden und sie ungehindert zu dussern und zu
verbreiten. Der Begriff der Meinung ist dabei weit zu verstehen und umfasst
«die Ergebnisse von Denkvorgidngen sowie rational fassbar und mitteilbar

607 Kofferwortausdem englischen Net und dem franzosischen «Etiquette» fiir Verhaltens-
weisen; vgl. Definition des Worts Netiquette in der Online-Version des Duden. Vgl.
auch die Facebook-Netiquette der Prasenz des Kantons Aargau.

608 Vgl. KALSCHEUER/JACOBSEN, NJW, 2018, S. 2358.

609 Vgl.etwa die Rechtssache Appeal from the United States District Court for the South-
ern District of New York 18-1691, Knight First Amendment Institute et al v. Donald J.
Trump et al. vom 23. Mai 2018.
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gemachte Uberzeugungen in der Artvon Stellungnahmen, Wertungen, An-
schauungen, Auffassungen und dergleichen».610 Die Kommunikationsform
und das Kommunikationsmittel, iiber welches man seine Meinung kundtun
mochte, konnen grundsitzlich frei gewédhlt werden.611 Es versteht sich da-
her, dass auch Ausserungen in sozialen Medien durch die Meinungsfreiheit
geschiitzt sind. Dadurch, dass gewisse Beitrdge von der Behorde gel6scht
werden konnen oder eine Person gar daran gehindert werden kann, aufeine
gewisse Website zuzugreifen, ist esihr nicht mehr moglich, ihre Meinung frei
zu dussern, so dass ein Eingriff in die Meinungsfreiheit stattfindet.

Aussertsich eine Person in den sozialen Medien, so kann dies verschiede-
ne Formen annehmen. Positive Riickmeldungen (z.B. Likes) sind in der Regel
im interessierenden Zusammenhang von den Behérden gewiinscht und wer-
den daher von diesen kaum gel6scht. Jedoch lésst die Plattform auch Raum
fiir negative Wortmeldungen, etwa in der Form von Kritik an der Amtsfiih-
rung der Behorde oder Beleidigungen. Fiir den Schutz der Meinungsfreiheit
kommt es indes nicht auf den Inhalt oder den Wert einer Meinung an. Insbe-
sondere soll es moglich sein, Kritik ohne Angst vor Sanktionen dussern zu
konnen, selbst wenn diese unberechtigt sein mag.612 Ein neues Phinomen
istdie Verbreitung von «Fake News», welche insbesondere tiber Social Media
geschieht. Dabei handelt es sich etwa um «wider besseren Wissens gedusser-
te, unwahre Tatsachenbehauptungen, die zum Zweck der politischen Mani-
pulation, aus finanziellen Interessen oder anderen eigenniitzigen Motiven
verbreitet werden (...)».613 In Deutschland sind derartige bewusst unwahre
Tatsachenbehauptungen vom Schutzbereich der Meinungsfreiheit ausge-
nommen.614 In der Schweiz sollen jedoch gerade auch mithin unhaltbare,
falsche oder provozierende Meinungen gedussert werden diirfen.615 Das Ver-
breiten von «Fake News» fillt in der Schweiz somit grundsitzlich unter den
Schutzbereich der Meinungsfreiheit.

a) Loschungen durch Plattformbetreiber

Bevor auf die Moglichkeit der staatlichen Loschung und Sperrung eingegan-
genwird, soll kurz thematisiert werden, unter welchen Umstdnden die Platt-
formbetreiber selbst entsprechend tétig werden und welche Probleme dies

610 BGE1171a472,E.3.0).

611 HERTIG, BSKBV, Art. 16, N.12.

612 Sog. «Chilling effect»; vgl. etwa HERTIG, BSKBV, Art. 16, N. 40.
613 Bericht Social Media 2017, S. 11.

614 HOLZNAGEL, MMR, 2018, S.20.

615 HERTIG, BSKBV, Art.16,N.9.
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mit sich bringen kann. Bei den Betreibenden der eingingigen Plattformen
handelt es sich um juristische Personen des Privatrechts, welche in der Regel
ihren Sitz im Ausland haben. Diese miissen sich, wie oben dargelegt wurde,
grundsitzlich an die Schweizer Rechtsordnung halten.616 Die Plattformbe-
treiber behalten sich im Rahmen ihrer Nutzungsbedingungen vor, dass sie
unter gewissen Umstdnden Beitrdge l0schen bzw. Benutzende sperren kén-
nen, wenn diese den von der Plattform aufgestellten Regeln nicht entspre-
chen.617 Jede Person, welche sich auf einem sozialen Medium registriert,
muss dessen Nutzungsbedingungen akzeptieren und unterwirft sich somit
den von dieser Plattform festgesetzten Regeln auch betreffend die allféllige
Loschung von Beitrigen oder des Kontos. Vor allem in Deutschland wird
diese Konstellation als «virtuelles Hausrecht» bezeichnet, welches den Be-
treibern von Websites und Social-Media-Plattformen zusteht.618 Im Rahmen
dieses Hausrechts diirfen sie iiber die Nutzung ihrer Website verfiigen. Die
von den jeweiligen Nutzenden bei der Registrierung akzeptierten Nutzungs-
bedingungen gelten quasi als Hausordnung, bei deren Nichtbefolgung sie die
angedrohten Konsequenzen tragen miissen.

Die Frage, ob die Berufung auf ein «virtuelles Hausrecht» auch in der
Schweiz denkbar ist, wurde bisher kaum diskutiert, geschweige denn recht-
lich beurteilt.619 Die Schweizer Rechtsordnung gewahrt Privatpersonen
ebenfalls ein Recht dariiber zu bestimmen, wer sich inihrem Haus bzw. ihrer
Wohnung aufhilt. Dies ergibt sich implizit aus Art.13 BV, welcher das Recht
auf Achtung der Wohnung garantiert und in erster Linie einen Schutz gegen
staatliches Eindringen in die Wohnung garantiert.620 Daraus abgeleitet sehen
auch das Strafrecht (Hausfriedensbruch gem. Art.186 StGB) und das Zivilrecht
(vgl. etwa Art.679ff. ZGB hinsichtlich des Schutzes von Grundeigentum) ge-
wisse Werkzeuge zum Schutz der Wohnung vor. Diese Bestimmungen gehen
indes von einer physischen Raumlichkeit als geschiitztem Raum aus.621 Al-
lenfalls kénnte sich ein analoger Schutz im virtuellen Raum héchstens aus

616 Siehe obenRz.291ff.

617 Vgl.etwadie Nutzungsbedingungen von Facebook. Diese verweisen auf die Gemein-
schaftsstandards, wo unerwiinschtes Verhalten definiert wird: Facebook Gemein-
schaftsstandards.

618 Vgl.etwa MAUME, MMR, 2007, S. 620ff.

619 Vgl. etwa das Votum von RA Martin Steiger anldsslich der Arena vom 31.03.2017:
STERN, Hass im Netz: Ein Wutbiirger bringt «Arena»-Moderator Projer ins Schwitzen,
Aargauer Zeitung, 1. April 2017.

620 DIGGELMANN, BSKBV, Art. 13, N. 26.

621 DIGGELMANN, BSKBV, Art. 13, Art. 13 N.25; DELNON/RUDY, BSK Strafrecht, Art. 186,
N.14.

257


https://perma.cc/M337-VN2J
https://perma.cc/Q747-CGAB
https://perma.cc/3BP5-2GWJ
https://perma.cc/P72B-KPKA
https://perma.cc/WBV7-LTWA
https://perma.cc/WBV7-LTWA
https://perma.cc/T8VZ-VZ8Y

258

259

124 Teil 2: Auseinandersetzung mit den geltenden Rechtsgrundlagen

Art.143" StGB ergeben, welcher das unbefugte Eindringen in ein Datenver-
arbeitungssystem unter Strafe stellt und analog dem Hausfrieden den «Com-
puterfrieden» schiitzt.622 Indes bleibt es Privaten im Internet im Rahmen der
Vertragsfreiheit vorbehalten, die Nutzung einer Website oder eines Diensts
an gewisse Nutzungsbedingungen (AGB) zu binden und sich auf diese Weise
ein «virtuelles Hausrecht» zu schaffen.

Es ist weitergehend die Frage zu stellen, wie frei die Plattformbetreiber
bei der Ausgestaltung dieser AGB sind. Das Schweizer Recht kennt einige
privatrechtliche Grenzen, welche sich jedoch darin erschépfen, dass die Ver-
tragsparteien keine unerwarteten oder ungewohnlichen Klauseln verste-
cken diirfen. Ansonsten gilt grundsitzlich die Vertragsfreiheit.623 Wie soeben
ausgefiihrt, konnen durch eine Loschung von Beitridgen auf Social-Media-
Plattformen auch grundrechtliche Positionen —in erster Linie in Form der
Meinungsfreiheit —betroffen sein. Die Plattformbetreiber sind, wie weiter
oben ausgefiihrt, nicht unmittelbar an die Grundrechte gebunden. Gemass
Art.35 Abs.3 BV haben die Beh6érden aber dafiir zu sorgen, dass die Grund-
rechte unter Privaten zu beachten sind, wo sie sich dafiir eignen. Dies kann
auch gerade dort sein, wo unter Privaten ein erhebliches Machtgefélle be-
steht.624 Diese indirekte Horizontalwirkungrichtet sich in erster Linie an die
Behorden, etwa im Rahmen der grundrechtskonformen Auslegung unbe-
stimmter Rechtsbegriffe.

In Deutschland haben sich mehrere Gerichte unterer Instanzen mit der
Frage befasst, inwiefern die Plattformbetreiber zumindest mittelbar die Mei-
nungsfreiheit zu beachten hitten. Dabei kamen sie zu unterschiedlichen
Schliissen. Generell ging es dabei um eine Interessenabwigung zwischen
dem virtuellen Hausrecht der Betreiber und der Meinungsfreiheit der Benut-
zer. Gewisse Gerichte anerkannten die gel6schten Beitrage als durch die Mei-
nungsfreiheit geschiitzte Ausserungen, erachteten das Recht von Facebook,
fiir den Betrieb der Plattform zu sorgen und dabei gewisse Regelungen auf-
zustellen, aber als gewichtiger.625 Das OLG Miinchen hingegen sah ein Uber-
wiegen der Meinungsfreiheit und begriindete dies damit, dass Facebook sich
durch das Zustandekommen eines Vertrags dazu verpflichtet, im Rahmen von
Art.241 Abs.2 BGB die Rechte der anderen Vertragspartei zu achten, zu de-
nen auch die Meinungsfreiheit gehore.626 In Abwigung der Interessen wurde

622 WEISSENBERGER, BSK Strafrecht, Art. 143bis, N. 5.
623 Vgl.etwaBGE 135111225, E.1.2.f.
624 SCHWEIZER, SGKomm. BV, Art. 35, N. 48; siehe dazu oben Rz. 191 ff.

625 Vgl. etwa LG Frankfurt, Beschluss vom 10. September 2018, Az. 2-03 O 310/18; OLG
Karlsruhe, Beschluss vom 25. Juni 2018, Az. 15 W 86/18.

626 Vgl. etwa OLG Miinchen, Beschluss vom 24. August 2018 — Az. 18 W 1294/18.
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festgestellt, dass Facebook zwar gestiitzt auf seine Richtlinien Beitrige 16-
schen diirfe, welche gegen die Rechte anderer verstossen, dass im Umkehr-
schluss aber Beitrige zuldssig sein miissen, welche dies eben gerade nicht tun.
Gemiss der Rechtsprechung des Bundesverfassungsgerichts verstosse gera-
dediereine Ausiibung der Meinungsfreiheit nicht gegen die Rechte Dritter.627
Am weitesten ging indes das Landgericht Bamberg, welches aufgrund der
Stellung, welche Facebook im 6ffentlichen Leben und im gesellschaftlichen
und politischen Diskurs innehat, die Plattform dazu verpflichtete, einen Bei-
trag aufgrund der Meinungsfreiheit nicht zul6schen oder den Benutzer nicht
zu sperren.628 Das Gericht erkannte somit beziiglich Facebook aufgrund des-
sen «Quasi-Monopolstellung» fiir den 6ffentlichen Diskurs eine mittelbare
Grundrechtswirkung zu, welche einer unmittelbaren Grundrechtswirkung
nahekommt.629

In der Schweiz gibt es soweit ersichtlich bisher keine Gerichtsurteile,
welche sich explizit mit der L6schung von Posts auf Social-Media-Plattfor-
men oder der Blockierung von Benutzern durch die Plattformbetreiber be-
fassen.630 Thematisiert wurde bis anhin lediglich die straf- oder zivilrechtli-
che Verantwortlichkeit von Verfassern von Facebook-Posts oder «Tweets»
fiir derenInhalt, etwawegenrassistischer oder beleidigender Ausserungen.631
Zwar wird bei der Auslegung der entsprechenden Straftatbestdande jeweils
auch die Meinungsdusserungsfreiheit thematisiert632, jedoch sprechen die
Urteile sich nicht dazu aus, ob eine Loschung durch den Plattformbetreiber
im jeweiligen Fall zuldssig wire.

Esist fraglich, inwiefern sich die entsprechende Rechtsprechung auf die
Schweiz iibertragen ldsst. Die unmittelbare Anwendung von Grundrechten ist
nach dem bereits Ausgefiihrten gemass Art.35Abs. 2BV eng auf das Erfiillen
einer staatlichen Aufgabe begrenzt. Auch wenn Facebook eine «Quasi-Mono-
polstellung» betreffend die gesellschaftliche und politische Meinungsadusse-
rung innehaben sollte, was der Autor aufgrund der vielen anderen, verblei-
benden Moglichkeiten zur Meinungsiusserung zumindest als zweifelhaft
ansieht, so erfiillt das Netzwerk keine staatliche Aufgabe im Sinne dieser Be-
stimmung. Das Bundesgericht anerkennt zwar dhnlich dem BVerfG, dass bei

627 LG Berlin Beschluss vom 23. Mirz 2018 Az. 31021/18; OLG Miinchen, Beschluss vom
24.August 2018, Az. 18 W 1294/18.

628 LG Bamberg, Urteil vom 18. Oktober 2018, Az. 2 0 248/18.
629 KNEBEL, MMR, 2019, S. 60.

630 Vgl.jedoch das Urteil des BGer 1C 564/2016 vom 2. Mirz 2017, welches sich mit einer
Sperrung durch eine staatliche Stelle befasst; siehe dazu sogleich Rz. 417.

631 Vgl.etwa Urteil des BGer 6B_627/2015 vom 4. November 2015.
632 Urteil des BGer 6B_627/2015 vom 4. November 2015, E. 2.5f.
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der Bewirtschaftung des 6ffentlichen Grunds (etwa Plakatbewirtschaftung)
auch Private an Grundrechte gebunden sein kdnnené33, hat sich aber ausser-
halb dieser Thematik noch nicht mit der Drittwirkung der Meinungsfreiheit
auf 6ffentlichem Grund befasst. Aus diesem Grund besteht in der Schweiz
aktuell kein Anlass, eine quasiunmittelbare Grundrechtsbindung der Platt-
formbetreiber anzunehmen.

Die hiesige Rechtsordnung kennt das Instrument der indirekte Horizon-
talwirkung von Grundrechten ebenfalls. Jedoch existiert im Schuldrecht
keine mit Art.241 Abs.2 BGB (auf welchen sich das OLG Miinchen beruft)
vergleichbare Regelung. Allenfalls liesse sich der fiir die gesamte Rechtsord-
nung geltende Begriff des Handelns nach Treu und Glauben, welcherin Art.2
Abs.1ZGB statuiert ist, heranziehen. Indes wird argumentiert, dass diese
Norm in der Schweiz aus Griinden der Kompetenzordnung nicht zu weit aus-
gelegt werden soll.634 Es ist daher fraglich, ob die Schweizer Gerichte den
Plattformbetreibern dhnliche Fesseln anlegen wiirden.

b) Loschungen durch den Staat

Wie weiter oben bereits erlautert, ist der Staat durch seinen Auftritt auf einer
Plattform der sozialen Medien ebenfalls ein Nutzer dieser Plattform und muss
sich anderen Regelungen halten. Zusétzlich ist staatliches Handeln aber stets
auch durch die Grundrechte begrenzt. In diesem Rahmen hat der Staatauch
die Meinungsfreiheit zu beachten. Gerade wenn er selber entscheiden kann,
welche Meinungen er auf seinem Auftritt in den sozialen Medien zeigen will,
so bringt dies eine grosse Gefahr mit sich, dass unbeliebte Meinungen und
Kritik unterdriickt werden und riickt unter Umstdnden gar in die Nahe der
Zensur, welche als Kerngehalt der Kommunikationsgrundrechte ausdriick-
lich verboten ist.635 Das Bundesgericht hatte sich bisher in einem einzigen
Fall mit der staatlichen Sperrung eines Facebook-Nutzers zu befassen. Da der
betroffene Nutzer von der Facebook-Seite der Polizei Waadt zum Zeitpunkt
der gerichtlichen Auseinandersetzung allerdings bereits wieder entsperrt
worden war, traten weder das kantonale Gericht noch das Bundesgericht
mangels eines aktuellen schutzwiirdigen Interesses auf die entsprechende
Beschwerde ein.636 Das Bundesgericht vertrostete den Beschwerdefiihrer
darauf, bei einer weiteren (allenfalls permanenten) Sperrung iiber ein aktu-
elles Interesse zu verfiigen, und gab ihm dabei quasi als Tipp mit, dass esihm

633 BGE127184,E.3b.

634 Vgl. etwa HONSELL, BSKZGBI, Art.2,N 5.

635 ZELLER/KIENER, BSKBV, Art. 17, N. 35.

636 Vgl. Urteil des BGer 1C 564/2016 vom 2. Mirz 2017, E. 2 ff.
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unbenommen sei, dann einen Eingriffin die Meinungsfreiheit und die Rechts-
gleichheit sowie einen Verstoss gegen das Informationsgesetz des Kantons
zuriigen.637

Vorliegend soll unabhéngig von diesem konkreten Fall in erster Linie die
Meinungsfreiheit thematisiert werden. Diese gilt — wie alle Freiheitsrechte —
nicht absolut und kann nach den Grundséitzen von Art.36 BV eingeschrinkt
werden.

i) Gesetzliche Grundlage

Nach den allgemeinen Regeln von Art.36 BV ist zum Eingriff in ein Grund-
recht eine gesetzliche Grundlage erforderlich. Griinde, die Meinungsfreiheit
einer Person zu beschrianken, lassen sich insbesondere dort finden, wo durch
die Ausserungen andere Personen in Grundrechten oder geschiitzten Rechts-
glitern eingeschrankt werden. Zu denken ist etwa an das soziale Ansehen von
Personen. Diesem Zweck dienen etwa der privatrechtliche (Art.28 ZGB) und
der strafrechtliche Ehrenschutz (Art.173 ff. StGB).638 Auch Meinungsédusse-
rungen, welche z.B. 6ffentlich zu Gewalt aufrufen (Art.259 StGB) oder jeman-
den aufgrund seiner Rasse, Ethnie oder Religion diskriminieren (Art.261%
StGB), sind unter Strafe gestellt. Die entsprechenden Bestimmungen stellen
die gesetzliche Grundlage fiir den jeweiligen Eingriffin die Meinungsfreiheit
dar.639 Sie sind dabei grundrechtskonform auszulegen.640 Es wird davon aus-
gegangen, dass durch die entsprechende rechtliche Grundlage auch der Staat
ermichtigt wird, allfillige Ausserungen von seinem Social-Media-Auftritt zu
entfernen.64! Gerade im Bereich von politischen oder gesellschaftlich rele-
vanten Ausserungen, wie sie wohl in den sozialen Medien oft vorliegen, ist
dabei zu beachten, dass die jeweilige Ausserung nicht nur im privaten Inter-
esse des Grundrechtstriger liegen, sondern in einer Demokratie daran auch
ein 6ffentliches Interesse bestehen kann. Dies ist in der Interessenabwigung
im Rahmen der Verhiltnisméissigkeitspriifung zu berticksichtigen. 642
Neben den genannten Beispielen gibt es Ausserungen, welche nicht ge-
gen eine konkrete Rechtsnorm verstossen, aber trotzdem von den Behorden
nicht erwiinscht sind. Wie weiter oben ausgefiihrt, fillt etwa das Verbreiten
von falschen Tatsachenbehauptungen in der Schweiz ebenfalls unter den

637 Vgl. Urteil des BGer 1C 564/2016 vom 2. Mdrz 2017, E. 3.
638 KLEY/TOPHINKE, SGKomm. BV, Art. 16, N. 14.

639 Vgl.etwaBGE132111641,E.5.2.

640 RIKLIN, BSKStrafrecht, Art. 173, N. 35.

641 BerichtSocial Media 2017, S.17.

642 KLEY/TOPHINKE, SGKomm. BV, Art. 16, N. 16.
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Schutzbereich der Meinungsidusserungsfreiheit.643 Gerade hier sind Szena-
rien denkbar, in denen kein straf- oder zivilrechtlich relevantes Handeln vor-
liegt. Auch Kritik an der Amtsfiihrung kann gedussert werden, ohne dass z.B.
eine Ehrverletzung begangen wird. Es ist daher zu priifen, ob eine Grundlage
besteht, um derartige Ausserungen zu entfernen und/oder den verantwort-
lichen Benutzer gar zu sperren.

Die Aktivitit der Behorden auf Social-Media-Plattformen ist — wie bereits
angedeutet —nur sehr oberfldchlich geregelt. Allféllige Regeln auf Gesetzes-
oder Verordnungsstufe bestimmen, wenn tiberhaupt, die internen Zustandig-
keiten zur Information und Kommunikation. In gewissen Kantonen regeln
eine «Social-Media-Strategie» oder «Social Media Guidelines» den Umgang
mit sozialen Medien und sehen dabei in erster Linie Verhaltensanweisungen
an die Mitarbeitenden im beruflichen Umgang mit sozialen Medien vor.644
Dabei handelt es sich um interne Dienstanweisungen einer vorgeordneten
an eine nachgeordnete Behorde. Als sogenannte Verwaltungsverordnungen
sind diese zwar fiir die Verwaltungsmitarbeitenden rechtlich verbindlich,
sie konnen aber fiir aussenstehende Dritte keine Rechte und Pflichten be-
griinden.645 Auch wenn sie sich also {iber die Sperrung von Personen oder
die Loschung von Beitrigen dussern wiirden, konnten diese Weisungen auf-
grund ihrer Rechtsnatur gegeniiber Dritten keine geniigende gesetzliche
Grundlage darstellen. Die teilweise angefiihrten «Netiquetten» der jeweili-
gen Site-Betreibenden kénnen mangels Normativitit ebenfalls nicht als ge-
setzliche Grundlage dienen, um eine Loschung von Beitridgen oder Sperrung
zu rechtfertigen.646

ii) Konzept einesvirtuellen Hausrechts

Als gesetzliche Grundlage bringen diverse deutsche Autoren ins Spiel, dass
auch der Staat analog zu privaten Betreibenden in sozialen Medien im Rah-
men der Ausiibung seines «virtuellen Hausrechts» Benutzenden den Zugang
zu den von ihm betreuten Seiten verwehren und deren Beitrige 16schen
darf.647 Es ist unbestritten, dass dem Staat hinsichtlich seiner Verwaltungs-
gebdude ein offentlich-rechtliches Hausrecht zusteht und er gewisse Massnah-
men ergreifen kann, um den Dienstbetrieb aufrechtzuerhalten. Dazu zdhlt

643 Siehe oben Rz.255.

644 Soistdarin etwa zulesen, dass Zustidndigkeiten oder Geheimnispflichten zu respek-
tieren seien, vgl. die Social-Media-Guidelines des Kantons Ziirich.

645 Vgl. zum Ganzen HAFELIN/MULLER/UHLMANN, N. 81 ff.; TSCHANNEN/ZIMMERLI/
MULLER, § 41 N. 111f.

646 Vgl. etwa LANGER, AJP, 2014, S.953.
647 Vgl.etwa KALSCHEUER/JACOBSEN, NJW, 2018; MILKER, NVWZ, 2018; MAUME, MMR, 2007.
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unter anderem, dass er Personen den Zutritt zu seinen Gebauden untersagen
kann.é48 Ein entsprechendes virtuelles Hausrecht miisste jedoch hohe An-
forderungen erfiillen. So muss etwa eine nachhaltige Stérung des Dienstbe-
triebs vorliegen oder unmittelbar und ernsthaft drohen und miissen die ent-
sprechenden Verhaltensregeln im Vorneherein bekannt sein. Zudem reicht
nicht jede geringfiigige missliebige Ausserung oder Stérung aus, da eine 6f-
fentliche Diskussion auch zugespitzte Ausserungen aushalten muss.649 Des
Weiteren wére bei der Ausiibung des virtuellen Hausrechts durch Sperrun-
gen oder Loschungen von Beitragen auch die Verhdltnisméssigkeit zu beach-
ten. Unter diesem Aspekt lasst sich fragen, ob die Blockierung tiberhaupt
geeignet ist, da sie durch das Erschaffen eines neuen Accounts umgangen
werden kann. Hinsichtlich der Erforderlichkeit wire zu priifen, ob im kon-
kreten Fall die Loschung eines einzelnen Beitrags oder eine temporare Sper-
rung als milderes Mittel einer unbegrenzten Sperrung vorzugehen haben.650

Eine Auseinandersetzung mit der Frage, ob sich der Staat auf ein virtu-
elles Hausrecht berufen kann, um im Rahmen seiner virtuellen Auftritte
Personen zu sperren oder ihre Eintrige zu entfernen, fehlt in der Schweiz
vollstdndig. Im Folgenden soll erldutert werden, ob dieses Instrument im Rah-
men der Schweizer Rechtsordnung tiberhaupt denkbar wire. Wie bereits
abgehandelt, sieht die Schweizer Rechtsordnung ein «virtuelles Hausrecht»
nicht grundsétzlich vor, jedoch kénnen private Website-Betreiber dies im
Rahmen der Nutzungsbedingungen vereinbaren. Es ist fraglich, ob diese
Moglichkeit auch dem Staat offenstehen soll. Zwar hat auch der Staat ein
entsprechendes Recht, iiber die physischen Rdume zu bestimmen, an denen
er berechtigt ist, insbesondere da er fiir einen geordneten Betrieb der Ver-
waltung und den Schutz der Angestellten zu sorgen hat.651 Im Gegensatz zur
privaten Wohnung stellen Verwaltungsgebiude jedoch eine 6ffentliche Sache
dar, d.h., der Staat benutzt diese zur Erfiillung seiner Aufgaben und ist dabei
gemiss Art.35 Abs.2 BV an die Grundrechte gebunden. Verwehrt er einer
Person den Zugang zu einem Gebidude, so kann dadurch eine Vielzahl von
Grundrechten betroffen sein.652 Die Doktrin hat verschiedene Kriterien her-
ausgearbeitet, unter welchen die Nutzung des 6ffentlichen Grundes zulassig

648 Vgl. KALSCHEUER/JACOBSEN, NJW, 2018, S.2359.
649 KALSCHEUER/JACOBSEN, NJW, 2018, S.2361.

650 KALSCHEUER/JACOBSEN, NJW, 2018, S.2362. Dies diirfte insbesondere bei einmaligen
«Vergehen» zu bejahen sein.

651 Vgl.etwaEndentscheid VB.2010.00455 des VRG ZH vom 28. Oktober 2010, E. 3.2.4 und
Endentscheid VB.2016.00430 des VRG ZH vom 1. Juni 2017, E. 3.3.1.

652 Vgl.etwaEndentscheid VB.2010.00455 des VRG ZH vom 28. Oktober 2010, E. 3.2.4 und
Endentscheid VB.2016.00430 des VRG ZH vom 1.Juni 2017, E. 3.3.1.; Urteil der BVGer
C-6123/2009 vom 20.Juni 2011, E. 3f.
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ist, jenachdem, um welche Art von 6ffentlicher Sache es sich handelt: Unter-
schieden wird dabeizwischen Finanzvermogen, Verwaltungsvermogen und
offentlichen Sachen im Gemeingebrauch. Beim Verwaltungsvermogen han-
delt es sich um Werte, welche der Behorde oder einem beschrinkten Kreis
von Benutzern unmittelbar zur Erfiillung einer 6ffentlichen Aufgabe dienen
(z.B. Schulen oder Spitiler). Das Finanzvermogen dient der Erfiillung der
Staatsaufgaben nur mittelbar durch seine Vermégenswerte oder Ertragnis-
se. Bei der offentlichen Sache im Gemeingebrauch handelt es sichum Sachen,
welche der Allgemeinheit im Gegensatz zum Verwaltungsvermégen zur Be-
nutzung offenstehen (etwa Strassen).653 Die Kategorien unterscheiden sich
dabei etwa in den Voraussetzungen, unter denen sie von Privaten genutzt
werden diirfen. Bei Verwaltungsgebduden handelt es sich nach dieser Unter-
scheidung unzweifelhaft um Verwaltungsvermogen.654 Das Gemeinwesen
ist nicht ohne Weiteres verpflichtet, Privatpersonen die Nutzung seines Ver-
waltungsvermogens zu gestatten. In grundrechtsrelevanten Fillen kann sich
jedoch fiir die gesuchstellende Partei ein bedingter Anspruch auf Nutzung
der Verwaltungssache aus den betroffenen Grundrechten ergeben. Der Zu-
gang zu einem Gebiude im Verwaltungsvermégen muss rechtsgleich und
willkiirfrei gestattet werden.655 Zum Aussprechen von Hausverboten wird
als geniigende gesetzliche Grundlage erachtet, dass dem jeweiligen Gemein-
wesen das Hausrecht iiber seine Verwaltungsgebdude eingeraumt wird oder
es fiir den Schutz seiner Angestellten zu sorgen hat.656

Ob sich dieses Konzept indes auf den virtuellen Raum iibertragen lasst,
ist aus den folgenden Uberlegungen fraglich. Man kann den Internetauftritt
der offentlichen Verwaltung und auch deren Social-Media-Auftritt durchaus
als offentliche Sache ansehen, da der Staat sich ihrer zur Erfiillung einer staat-
lichen Aufgabe bedient. Dass er kein Eigentum an der entsprechenden Social-
Media-Plattform hat, spielt fiir die Kategorisierung als 6ffentliche Sache keine
Rolle.657 Indes liesse sich eine Charakterisierung als Verwaltungsvermo-
gen kaum rechtfertigen. Zwar dienen Websites und Social-Media-Plattfor-
men dem Staat zur Erfiillung einer staatlichen Aufgabe, jedoch stehen sie
grundsatzlich der Allgemeinheit zur Beniitzung offen, indem jeder sich in die-
sen Netzwerken «bewegen» darf. Sie waren daher eher noch als 6ffentliche
Sacheim Gemeingebrauch zu charakterisieren. Daraus ergibt sich, dass deren

653 Vgl.zum Ganzen: TSCHANNEN/ZIMMERLI/MULLER, § 48 N. 11 ff.
654 HAFELIN/MULLER/UHLMANN, N. 2205 ff.
655 TSCHANNEN/ZIMMERLI/MULLER, §50 N.6.

656 Vgl.etwaEndentscheid VB.2016.00430 des VRG ZH vom 1. Juni 2017, E. 3.3.1; Urteil des
BVGer C-6123/2009 vom 20.Juni 2011, E.3.3.

657 Vgl.BGE 1271164, E.5.b) bb); TSCHANNEN/ZIMMERLI/MULLER, § 49 N. 6.
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bestimmungsgemasser und gemeinvertraglicher Gebrauch grundsitzlich
einer unbestimmten Anzahl an Benutzern unentgeltlich und ohne Erteilung
einer Erlaubnis offenstehen muss.658 Lediglich dort, wo der Gebrauch nicht
mehr gemeinvertréglich ist, wo namentlich andere Benutzer inihrer eigenen
Benutzungbeeintrichtigt sind, ist eine Einschrinkung denkbar, wobei auch
hier die Freiheitsrechte beachtet werden miissen.659

Bereits die deutschen Vertreter des Konzepts weisen darauf hin, dass
dasvirtuelle Hausrecht gesetzlich nicht verankert ist und die dazu bestehen-
denrichterrechtlichen Grundsétze zu Unsicherheiten in der Anwendung fiih-
ren.660 Umstritten ist etwa, ob und wie der Betroffene angehort werden soll
und wie ihm die Léschung oder Sperrung mitgeteilt werden muss.661 Eben-
falls nicht thematisiert wurde bisher, welches Rechtsmittel der betroffenen
Person dagegen zur Verfiigung steht. Diese Vorbehalte haben aus den soeben
genannten Erwigungen auch fiir die Schweiz zu gelten. Es ist daher fiir den
Moment davon abzusehen, dass staatliche Behorden selbstdndig gesttitzt auf
einvirtuelles Hausrecht Personen den Zugang zu ihren Social-Media-Auftrit-
ten verwehren konnen.

iii) Zwischenfazit

Nach dem soeben Ausgefiihrten fehlt es staatlichen Behorden aktuell an einer
geniigenden gesetzlichen Grundlage, um im Rahmen ihres Social-Media-Auf-
tritts Benutzer zu sperren oder deren Beitrdge zu 16schen, sofern kein straf-
oder zivilrechtlich relevantes Verhalten vorliegt. Ein daraus resultierender
Eingriffin die Meinungsfreiheit wire daher nicht zurechtfertigen. Zu einem
dhnlichen Schluss kamen auch die Bundesbehorden, welche im Social-Media-
Bericht 2017 davon ausgingen, dass im Bereich der Bekdmpfung von «Fake
News» Massnahmen der Plattformbetreiber einer Intervention durch die
Behorden vorzugehen haben.662 Andere Linder haben teilweise explizite
gesetzliche Grundlagen geschaffen, um gegen entsprechende Eintrige vor-
gehen zu konnen. Im letzten Teil dieser Arbeit sollen diese genauer betrach-
tet werden, und es soll gepriift werden, ob ein dhnliches Vorgehen allenfalls
auch mit der Schweizer Rechtsordnung vereinbar wire.663

658 HAFELIN/MULLER/UHLMANN, N. 2253 ff.
659 HAFELIN/MULLER/UHLMANN, N. 2274 und 2294 ff.
660 MILKER, NVWZ, 2018, S.1757.

661 Fraglichist etwa, ob ein generischer Hinweis durch die Plattformbetreiber iiber die
Sperrung hierzu ausreicht; vgl. etwa MILKER, NVWZ, 2018, S. 1756; a.M. KALSCHEUER/
JACOBSEN, NJW, 2018, S.2361.

662 Bericht Social Media 2017, S.17.
663 Siehe dazuunten Rz.507ff.
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C. Fazit

Esistden Behdrden grundsatzlich freigestellt, tiber welche Kandle sie mit der
Bevolkerung informell kommunizieren wollen. Die Kommunikation ist da-
her auch via E-Mail oder Social Media moglich. Sofern Personendaten kom-
muniziert werden, haben die Beh6rden insbesondere die Datensicherheit zu
beachten. Daher sollten entsprechende Angaben nicht iiber unverschliissel-
te Kanile versendet werden. Bei der Kommunikation iiber Social Media ist es
dem Staat moglich, im Rahmen seines Auftritts Kommentare von Benutzern,
welche z.B. die Diskussion storen, zu l6schen oder diesen den Zugriff zur je-
weiligen Seite zu blockieren, was einen Eingriffin die Meinungsfreiheit dar-
stellt. Stellt die zugrundeliegende Meinungsiusserung straf- oder zivilrecht-
lichrelevantes Handeln (z.B. «Hate Speech») dar, ist eine Loschung in der Regel
unproblematisch. Jedoch sind Fille denkbar, welche diese Schwelle nicht
tiberschreiten, aber dennoch nicht gewiinscht sind (etwa das Verbreiten von
Fake News). Derartiges Verhalten darf mangels gesetzlicher Grundlage von
den Behorden nicht durch Léschung oder Blockierung sanktioniert werden.
Auch der Riickgriff auf das Konzept eines virtuellen Hausrechts iiberzeugt in
rechtlicher Hinsicht bisher nicht.

III. Rechtsfolgen behordlicher Informations- und
Kommunikationstatigkeit

Zwar ist die behordliche Informationstétigkeit, wie weiter oben dargelegt wur-
de, nicht in erster Linie auf Rechtswirkungen bei den betroffenen Privaten
ausgelegt. Dennoch kann sie mittelbare Rechtswirkungen hervorrufen, etwa
indem sie in die Grundrechte der betroffenen Person eingreift oder indem eine
Person durch eine iiber das Internet verbreitete Information einen Vermogens-
schaden oder einen anderweitigen rechtlich relevanten Nachteil erleidet. Im
folgenden Kapitel soll daher gekldrt werden, wie eine Person dagegen vorge-
hen kann, wenn durch eine entsprechende Information z.B. in ihre Grund-
rechte eingegriffen wurde (Rechtsschutz) oder wenn sie aufgrund der be-
hérdlichen Information zu Schaden kam (Verantwortlichkeit). Diesbeziiglich
ergeben sich bei der behordlichen Information iiber das Internet gewisse recht-
liche Probleme spezifischer Art, welche in diesem Kapitel beleuchtet werden.

A. Rechtsschutz

Die behordliche Informationstétigkeit kann, wie weiter oben ausgefiihrt wur-
de, auf verschiedene Arten gegen durch die Verfassung garantierte Rechte
verstossen. Zu denken ist einerseits daran, dass die generelle Ausgestaltung
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der Informationstatigkeit gegen ein Grundrecht — wie bereits dargestellt etwa
die informationelle Selbstbestimmung oder die Meinungsfreiheit — verstosst.
Der Ermessensspielraum der Behorden in der Ausgestaltung der Informati-
onstitigkeit ist relativ weit, so dass bisher kaum jemals eine entsprechende
Verletzung gerichtlich festgestellt werden musste. Entsprechende rechtsver-
letzende kantonale Erlasse konnen geméss Art.82lit.b. BGG beim Bundesge-
richt im Rahmen der sogenannten «abstrakten Normenkontrolle» aufihre
Vereinbarkeit mit dem iibergeordneten Recht iiberpriift werden.s64 Die abs-
trakte Normenkontrolle gilt, wie dem Wortlaut von Art.82 BGG zu entnehmen
ist, nur fiir kantonale Erlasse.665 Wird im Rahmen der abstrakten Normen-
kontrolle festgestellt, dass eine mit dem tibergeordneten Recht konforme
Auslegung nicht moglich ist, kann die entsprechende kantonale Norm durch
den Entscheid des Bundesgerichts aufgehoben werden.666 Die Anwendung
von Bundesgesetzen kann das Bundesgericht zwar priifen, es darf diesen
jedoch —selbst wenn sie gegen die Verfassung verstossen —nicht die Anwen-
dung untersagen, was sich aus Art.190 BV ergibt.667

Ebenfalls denkbar ist, dass der einzelne Informationsakt gegen ein
Grundrecht verstOsst. Zu denken ist hier etwa an die Publikation von Perso-
nendaten durch die Behoérde. Bei der passiven Informationstitigkeit ist eine
Konsultation von betroffenen Personen vor der Bekanntgabe ausdriicklich
vorgesehen.668 Im Rahmen der aktiven Informationstéatigkeit besteht hin-
gegenin der Regel kein Verfahrensmechanismus, welcher der betroffenen
Person einen Anspruch auf eine Konsultation vor der Veroffentlichungihrer
Personendaten gibt, so dass die Anhérung der Betroffenen dem Ermessen
der informierenden Behorde obliegt.669 Es bleibt den Betroffenen daher nur
die Moglichkeit des nachtriglichen Rechtsschutzes, indem sie gestiitzt auf
Art.25a VwVG den Erlass einer anfechtbaren Verfiigung tiber die Informati-
onstitigkeit als Realakt verlangen und Unterlassungs-, Beseitigungs- oder
Feststellungsanspriiche geltend machen kénnen.670

664 Vgl. etwa WALDMANN/AEMISEGGER/SCHERRER REBER/STEINMANN/MATTLE, BSK
BGG, Art. 82, N.24. Die Kantone kdnnen auch ein eigenes Verfahren zur abstrakten
Normkontrolle vorsehen, welches zuvor durchlaufen werden muss, sie sind aber
nicht dazu verpflichtet; vgl. BGE 141136, E.1.2.2.

665 WALDMANN/AEMISEGGER/SCHERRER REBER/STEINMANN/MATTLE, BSK BGG, Art. 82,
N.29.

666 WALDMANN/AEMISEGGER/SCHERRER REBER/STEINMANN/MATTLE, BSK BGG, Art. 82,
N.68.

667 EPINEY, BSKBV, Art. 190, N.2f.

668 Vgl.etwaArt. 11 BGO, siehe oben Rz.168.

669 Siehe oben Rz.168 und BRUNNER, ZBI, 2010, S. 609 und 634.
670 BRUNNER, ZBl, 2010, S. 634.
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Wurden in widerrechtlicher Weise Daten iiber eine Person bekanntgegeben,
so gibt die Datenschutzgesetzgebung des Bundes ihr weitere Instrumente
an die Hand. Die Widerrechtlichkeit einer Bearbeitung ergibt sich dabei aus
Art.12und Art.13 DSG und ist etwa gegeben, wenn fiir die Bekanntgabe der
entsprechenden Daten keine geniigende gesetzliche Grundlage bestand. Ge-
mass Art.25 DSG kann, wer ein schutzwiirdiges Interesse hat, vom verantwort-
lichen Bundesorgan verlangen, dass es (a.) das widerrechtliche Bearbeiten
von Personendaten unterldsst; (b.) die Folgen eines widerrechtlichen Bear-
beitens beseitigt oder (c.) die Widerrechtlichkeit des Bearbeitens feststellt.
Hinsichtlich der Bekanntgabe von Daten iiber das Internet kann hier insbeson-
dere der Anspruch auf Beseitigung der Folgen des widerrechtlichen Bearbei-
tens von Interesse sein. Die Geltendmachung der Anspriiche aus Art.25 Abs.1
DSG setzt indes voraus, dass das Bearbeiten der Personendaten widerrechtlich
erfolgt. Der Anspruch aus Art.25 DSG geht dabei dem weiter oben vorgestellten
Anspruch aus Art.25a VwVG als lex specialis vor.671 Ein weiteres Instrument,
welches die Datenschutzgesetzgebungen des Bundes und vieler Kantone
kennt, ist die Sperrung der Bekanntgabe. Gemdss Art.20 DSG kann jede be-
troffene Person, die ein schutzwiirdiges Interesse glaubhaft macht, vom ver-
antwortlichen Bundesorgan verlangen, dass es die Bekanntgabe von bestimm-
tenPersonendaten sperrt. Eine entsprechende Sperre kann indes verweigert
werden, wenn eine Rechtspflicht zur Bekanntgabe besteht oder die Erfiillung
der Aufgabe des Bundesorgans durch die Bekanntgabe gefihrdet wire.672

B. Haftung des Staates fiir Information und Kommunikation
im Internet

Neben der Verletzung von Grundrechtspositionen kann eine staatliche Infor-
mation fiir Private auch weitere negative Konsequenzen haben. Dies einerseits
dadurch, dass einer Person durch eine (mitunter falsche oder falschlicher-
weise bekanntgegebene) behordliche Information ein finanzieller Schaden
entsteht, etwa indem Lebensmittelwarnungen herausgegeben werden, wel-
che zu einem Gewinneinbruch bei einem bestimmten Produkt fithren.673 An-
derseits ist eine Schiddigung dadurch denkbar, dass eine Behorde tiber ihre
Internetsite eine falsche Auskunft gibt, die eine Person zu einer fiir sie nach-
teiligen Vermogensdisposition bewegt. Entsprechende Konstellationen exis-
tierten bereits vor den Zeiten des Internets, weswegen Bund und Kantone

671 BANGERT, BSKDSG/BGO, Art. 25 DSG, N.18.

672 Eskanndaherbeispielsweise nicht verlangt werden, dass die eigenen Personendaten
bei der Polizei gesperrt werden, um der polizeilichen Verfolgung zu entgehen; vgl.
zum Ganzen EHRENSPERGER, BSK DSG/BGO, Art. 20 DSG, N. 8.

673 Vgl.etwaBGE1181b 473.
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offentlich-rechtliche Staatshaftungsordnungen erlassen haben. Diese gehen
davon aus, dass der Staat unter gewissen Voraussetzungen kausal fiir Scha-
den haftet, welche durch Handlungen seiner Angestellten verursacht wer-
den.674 Diese Haftungsnormen sollen hier kurz vorgestellt werden, wobei der
Schwerpunkt auf diejenigen Punkte gelegt werden soll, welche sich durch
die Kommunikation iiber das Internet verindert haben. Zu beachten ist da-
bei insbesondere, dass eine einmal veroffentlichte Information im Internet
bestehen bleibt und die Behérde nach der Verdffentlichung keine Kontrolle
mehr dariiber hat, wer die Information sieht und gestiitzt darauf handelt.

1. Generelle Voraussetzungen der Staatshaftung

Gemiss Art.146 BV haftet der Bund fiir Schdden, die seine Organe in Ausiibung
amtlicher Tatigkeiten widerrechtlich verursachen. Konkretisiert wird diese
Haftung durch das Verantwortlichkeitsgesetz.675 Auch die Kantone sehen
fiir die Handlungen ihrer Organe grundsétzlich eine ausschliessliche Haf-
tung des Gemeinwesens vor, deren Voraussetzungen sich eng an diejenigen
des Bundes anlehnen und die ebenfalls in Haftungs- oder Verantwortlich-
keitsgesetzen (teilweise auch im kantonalen Beamtenrecht) geregelt sind.676
Zusatzlich gibt es indes eine grosse Menge an spezialgesetzlichen Regelun-
gen, welche die Haftungsvoraussetzungen in gewissen Bereichen verschar-
fen oder mindern und in diesen Bereichen den allgemeinen Staatshaftungs-
gesetzen vorgehen.677 In der vorliegenden Arbeit soll in erster Linie die all-
gemeine Staatshaftung thematisiert werden. Gemass Art.3 VG haftet der
Bund fiir den Schaden, den ein Beamter in Ausiibung seiner amtlichen Tatig-
keit einem Dritten widerrechtlich zufiigt, ohne Riicksicht auf das Verschul-
den des Beamten. Anhand dieser Regelung soll betrachtet werden, inwiefern
die bestehenden Rechtsgrundlagen Lésungen auch fiir die Informations-
und Kommunikationstétigkeit des Bundes im Internet bieten oder ob hier
allenfalls rechtliche Liicken bestehen. Nach dieser generellen Betrachtung
werden einige spezifische Konstellationen detailliert untersucht.

e Schaden
Damit eine Haftung des Staates tiberhaupt in Frage kommt, muss in erster
Linie ein Schaden bei der betroffenen Person vorliegen. Zur Definition des

674 Vgl. etwaauf Bundesebene Art. 3 VG.
675 SCHAUB, BSKBV, Art. 146, N.24.
676 UHLMANN, Staatshaftungsrecht, N.28.

677 Zudenkenistetwaan die Haftung des Bundes fiir durch Armeeangehérige verursach-
te Schdaden gemiss Art. 135 ff. MG; fiir weitere Beispiele, vgl. UHLMANN, Staatshaf-
tungsrecht, N. 34 ff.
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Schadens wird dabei oft auf die privatrechtliche Praxis verwiesen, wonach
ein Schaden dann gegeben ist, wenn eine ungewollte Vermogensverminde-
rung des Geschidigten vorliegt.678 Zu unterscheiden ist dabei in erster Linie
zwischen Personen-, Sach- und Vermdégensschiden.679 Kommt eine Person
durch die Informationstitigkeit des Staates zu Schaden, so ist in erster Linie
eine Schadigung des Vermogens die Folge.680 Es kann jedoch unter Umstin-
den auch Fille geben, in denen eine Person korperlich zu Schaden kommt,
etwa wenn sie infolge fehlerhafter Kartendaten des Bundes bei einer Wande-
rung in den Bergen verunfallt.68!

» Zurechnung zum Staat

Das schiddigende Verhalten muss zudem dem Staat zugerechnet werden kén-
nen. Wessen Verhalten dem Staat zugerechnet werden kann, istin den jewei-
ligen Haftungsgesetzen geregelt. Fiir den Bund zdhlt etwa Art.1 Abs.1 VG die
dem Gesetz unterstellten Personen auf. Auch die Kantone regeln die Normad-
ressaten dhnlich und gehen von einem weiten Anwendungsbereich aus.682
Die staatliche Informationstitigkeit im Internet wird in der Regel durch eine
oder mehrere kantonale oder Bundesbehdrden wahrgenommen, so dass das
Erfiillen dieser Voraussetzung in der Regel keine Probleme mit sich bringt.

o Amtliche Tdtigkeit

Weiter wird vorausgesetzt, dass die schidigende Handlung in Ausiibung
einer amtlichen Tétigkeit erfolgt ist. Damit soll verhindert werden, dass der
Staat das «Betriebsrisiko» fiir simtliche Handlungen seiner Beamten iiber-
nehmen muss, auch wenn diese nichts mit deren Tatigkeit zu tun haben,
etwa wenn ein Beamter wiahrend seiner Arbeit einen Diebstahl begeht. Die
Beamten miissen gerade aufgrund ihrer amtlichen Stellung in der Lage ge-
wesen sein, die schiddigende Handlung vorzunehmen, und die Geschidigten
miissen diese als Amtshandlung betrachten diirfen.683 Auch diese Vorausset-
zung bereitet im Hinblick auf die Verbreitung von Informationen in der Regel
keine spezifischen Probleme im Vergleich zur selben Handlung, welche off-
line erfolgt. So stellt ein Beitrag auf einer Social-Media-Plattform eines Kan-
tons ebenso eine Amtshandlung dar wie eine telefonische oder miindliche
Auskunft durch die jeweilige Person.

678 KESSLER, BSKORI, Art. 410R, N. 3.

679 UHLMANN, Staatshaftungsrecht, N. 85.

680 Vgl. fiir OGD: WEBER/LAUX/OERTLY, S.185f.
681 KETTIGER, in: Jahrbuch 2016/2017, S. 113.
682 UHLMANN, Staatshaftungsrecht, N.98.

683 HAFELIN/MULLER/UHLMANN, N. 2109.
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e Widerrechtlichkeit
Schliesslich muss die schiddigende Handlung widerrechtlich sein. Widerrecht-
lichkeit ist dabei einerseits gemass herrschender Lehre und Rechtsprechung
dann gegeben, wenn das Gemeinwesen in absolut geschiitzte Rechtsgiiter
(wie Leib und Leben, Freiheit oder Persénlichkeit) eingreift, was als soge-
nanntes Erfolgsunrecht bezeichnet wird.684 Da das Vermoégen kein absolut
geschiitztes Rechtsgut ist, sind reine Vermogensschadigungen nur dann wi-
derrechtlich, wenn sie eine Norm der Rechtsordnung verletzen, welche ex-
plizit zum Schutz des Vermogens gedacht ist. Die Bezeichnung hierfiir ist
Verhaltensunrecht.685

Wie soeben dargestellt, ist ein haftungsgesetzlich relevanter Schaden,
welcher nicht das Vermogen betrifft, bei der behdrdlichen Informationstétig-
keit eher unwahrscheinlich. Daher miisste eine entsprechende Rechtsnorm
im vorliegenden Kontext explizit das Vermdgen der Betroffenen schiitzen.
Zur Beurteilung der Widerrechtlichkeit sind daher die Sachgesetze zu kon-
sultieren, welche die Informationstétigkeit der Behorden im konkreten Be-
reichregeln. Bei diesen Bestimmungen stehen indes meist andere Interessen
als der Schutz wirtschaftlicher Interessen der Betroffenen im Vordergrund,
etwa der Schutz der Gesundheit der Bevolkerung.686 Aus Griinden der Verhalt-
nismassigkeit wird aber dennoch eine gewisse Riicksichtnahme auf private
Interessen verlangt.687 Die Rechtsprechung nimmt daher eine haftungsbe-
griindende Widerrechtlichkeit in der Informationstétigkeit nur an, wenn bei
der Informationshandlung unverantwortbare Fehler gemacht wurden.688

Problematischist hierbei, dass die Informationsqualitit oft von verschie-
denen Faktoren abhingig ist. Der Wert einer Information ist daher immer
auch im Rahmen des jeweiligen Kontextes zu bewerten.689 Oft ldsst sich erst
im Nachhinein feststellen, dass eine Information, etwa aufgrund von neuen
wissenschaftlichen Erkenntnissen, mangelhaft oder gar falsch war.690 In ge-
wissen Fillen muss eine Information unter Zeitdruck erfolgen, bevor voll-
stindige, wissenschaftliche Gewissheit iiber den Informationsgegenstand
besteht, da auch ein Zuwarten zu haftungsbegriindenden Schiden fiihren
konnte.691 Gerade in dieser Konstellation wire es stossend, wenn der Staat

684 KESSLER, BSKORI, Art. 410R, N.33.

685 UHLMANN, Staatshaftungsrecht, N.118.

686 BGE1181b473,E.5.c.

687 Vgl. fiir das neue EpG, Botschaft Rev. EpG, S. 367.

688 BGE1181b 473, E.5.b.

689 GASSER, FSDruey, Variationen iiber Informationsqualitdt, S. 745.
690 DRUEY,S.243.

691 BGE1181b 473, E.18.a.; Bericht Informationstitigkeit. S.1569.
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dafiir geradestehen miisste, dass sich eine Information nachtréglich als un-
zutreffend herausstellte, welche er im damaligen Zeitpunkt unter Umstédnden
gar unter Zeitdruck nach bestem Wissen und Gewissen abgegeben hat. Daher
erachtet es die bundesgerichtliche Praxis als ausreichend, wenn die Informa-
tion korrekt und sachgemass erfolgt ist. Die Richtigkeit sei dabei nicht nach
dem heutigen Wissensstand, sondern nach demjenigen zum Zeitpunkt der
Information zu bewerten.692 Generell lisst sich feststellen, dass die Hiirden
fiir eine Staatshaftung wegen Fehlinformation dadurch relativhoch angesetzt
sind. Eine Staatshaftung wurde in relevanten Fillen bisher nur aufgrund spe-
zialgesetzlicher Haftungsgrundlagen$93 oder bei groben Fehlerné94 bejaht.

Das soeben Ausgefiihrte hat auch zu gelten, wenn die Information tiber
dasInternet erfolgt. Zubeachtenist indes, dass Informationen tiber das Inter-
net um ein Vielfaches schneller verbreitet werden konnen. Ist eine Fehlinfor-
mation einmal publiziert worden, so ist deren weitere Verbreitung nicht mehr
in der Kontrolle der Behoérde. Sie kann allenfalls von Drittpersonen auf deren
eigenen Websites oder Social-Media-Auftritten wiedergegeben werden. Dies
fiihrt dazu, dass eine entsprechende Information auch sehr viel schwerer wie-
der komplett aus dem Internet entfernt werden kann. Die Beh6rden haben
dieser Gefahr in ihrer Informationstitigkeit Rechnung zu tragen. Dies kann
meines Erachtens etwa bedeuten, dass den Eigenheiten der Informationsta-
tigkeiten liber das Internet (insbesondere hinsichtlich Ausbreitungsgeschwin-
digkeit, Reichweite und Irreversibilitit) inskiinftig im Rahmen des erforder-
lichen Sorgfaltsmassstabs Rechnung zu tragen ist.

2. Vertrauensschutz beifehlerhafter Information im Internet

Es kann vorkommen, dass eine Behorde gegeniiber einer Privatperson eine
falsche Aussage trifft und diese Person dadurch zu einer Disposition veran-
lasst wird, welche sie ansonsten nicht getétigt hitte. Ein Beispiel dafiir ist
etwa, wenn die Behorde falsche Angaben zur Bebaubarkeit eines Grund-
stlicks publiziert und eine Person darauf basierend ein Baugesuch einreicht,
welches abgelehnt wird und auf Kosten der Partei erneut gestellt werden
muss. Einige Kantone sehen fiir derartige Félle im jeweiligen Haftungs- oder
Verantwortlichkeitsgesetz Normen vor, nach denen der Staat bei vorsitzlich

692 BGE1181b 473, E.7. Dabeisindin erster Linie die jeweils vorherrschenden Meinungen
zuberiicksichtigen, bei umstrittenen Themenist jedoch auch aufandere vertretbare
Meinungen zu verweisen; vgl. TSCHANNEN, ZSR, 1999, S. 436.

693 Vgl.etwaBGE 11611480, E. 3ff.

694 Etwa weil eine Behorde Resultate einer Studie, welche sich auf die Umweltvertrag-
lichkeit von Mehrwegbechern bezog, so veroffentlicht, dass sich diese auf samtliches

Mehrweggeschirr beziehen; vgl. Urteil des Appellationsgerichts des Kantons Basel-
Stadt AS.2009.302 vom 18. Dezember 2009, abgedruckt in URP 2012, S. 55-63.
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oder grobfahrlissig erfolgten Falschauskiinften fiir daraus entstehende Scha-
den haftet. Auch wenn keine entsprechende Haftungsnorm besteht oder
kein Vorsatz vorliegt, ergibt sich aus dem Grundsatz von Treu und Glauben,
dass die Person unter gewissen Umstidnden in ihrem Vertrauen geschiitzt
werden muss.695 Das Bundesgericht hat einen Katalog an Voraussetzungen
entwickelt, bei deren Erfiillung das Vertrauen des Betroffenen in eine falsche
Aussage geschiitzt werden kann, was etwa zur rechtlichen Bindung der Be-
horde an die getétigte Aussage, aber auch zum Ersatz des daraus fiir den
Betroffenen resultierenden Schadens fiihren kann.696 Die Voraussetzungen
flir den Vertrauensschutz sind danach erfiillt, wenn: a) es sich um eine vor-
behaltlose Auskunft der Behérden handelt; b) die Auskunft sich auf eine kon-
krete, den Biirger beriihrende Angelegenheit bezieht; c) die Amtsstelle, wel-
che die Auskunft gegeben hat, hierfiir zustindig war oder der Biirger sie aus
zureichenden Griinden als zustdndig betrachten durfte; d) der Biirger die
Unrichtigkeit der Auskunft nicht ohne Weiteres hat erkennen konnen; e) der
Biirger im Vertrauen hierauf nicht ohne Nachteil riickgingig zu machende
Dispositionen getroffen hat; f) die Rechtslage zur Zeit der Verwirklichung noch
die gleiche ist wie im Zeitpunkt der Auskunftserteilung; g) das Interesse an
derrichtigen Durchsetzung des objektiven Rechts dasjenige des Vertrauens-
schutzes nicht tiberwiegt.697

Diese Voraussetzungen stammen aus einer Zeit, in welcher Private die
Behorden noch mit konkreten Fragen anhand eines Amtsbesuchs oder per
Telefon oder E-Mail konsultierten. Mit der Verbreitung des Internets erkann-
ten jedoch die Verwaltungen dessen Potenzial und begannen (auch im Geis-
te von Gesetzesbestimmungen wie dem bereits thematisierten Art.6 Abs.3
BG0)698 damit, wichtige Informationen in der Form von Merkblittern oder
«FAQ»699 aufihren Websites zu publizieren. Dadurch steht der behordlichen
Auskunft nun nicht mehr ein konkreter Fall gegeniiber, sondern eine Vielzahl
moglicher Fille. Esist daher fraglich, ob die vom Bundesgericht entwickelten
Regelungen auf diese Konstellation angewendet werden kénnen und ob die
Amtsstellen sich somit auf die dort verdffentlichten Informationen behaften
lassen miissen. Diese Frage ist von Lehre und Rechtsprechung bis heute noch
nicht abschliessend geklart worden.700

695 Vgl. HAFELIN/MULLER/UHLMANN, N. 624 ff.

696 Vgl.etwa ROHNER, SGKomm. BV, Art. 9, N.52.

697 BGE13711182,E3.6.

698 Siehe obenRz.239ff.

699 «Frequently Asked Questions», eine Zusammenstellung hiufig gestellter Fragen.
700 Vgl. HAFELIN/MULLER/UHLMANN, N. 670.
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Problematisch ist dies einerseits hinsichtlich der Voraussetzung, dass die Aus-
kunftsich aufeine konkrete, den Privaten beriihrende Angelegenheit bezie-
hen muss. Unbestritten ist, dass die erteilte Auskunft eine gewisse inhaltliche
Bestimmtheit aufzuweisen hat.701 Stellt eine Behorde iiber ihre Website Infor-
mationen zur Verfiigung, so ist es ihr kaum méglich, jeden denkbaren Sach-
verhalt konkret abzudecken, zu welchem der Rechtssuchende im Internet
eine Antwort sucht. Auch kann eine entsprechende Anfrage sehr unspezifisch
sein oder ein gefundenes Ergebnis aus dem Zusammenhang gerissen oder
falschinterpretiert werden.702 Lange Zeit war daher die Auffassung vorherr-
schend, dass eine derartige allgemeine Auskunft nicht bindend sein kann,
sondern dass fiir die Verbindlichkeit eine Auseinandersetzung mit dem kon-
kreten Sachverhalt gegeben sein muss.703 Allerdings wird mittlerweile zumin-
destin gewissen Teilen der Lehre und Rechtsprechung davon ausgegangen,
dass eine Auskunft auf einem vorgedruckten Formular durchaus eine Ver-
trauensbasis darstellen kann, auch wenn sie nicht konkret an einen individu-
ellen Adressaten gerichtet ist, zumal derartige Merkblitter eine einheitliche
und rechtsgleiche Praxis gewihrleisten konnen.?04 Letztendlich ist wohl nach
den Umstinden des Einzelfalls zu beurteilen, ob die entsprechende Auskunft
als Vertrauensgrundlage in Betracht gezogen werden kann. Zumindestin den
Féllen, in welchen die Auskunft gezielt der Information der betreffenden Per-
sonen dient, kann eine Eignung kaum von vorneherein verneint werden.705

Ebenfalls Schwierigkeiten bringt im Zusammenhang mit der Online-
Information mit sich, dass die Auskunft, um vertrauensbildend zu wirken,
vorbehaltslos erfolgen muss. Eine behoérdliche Auskunft wird als nicht schiit-
zenswert erachtet, wenn die Behorde zum Ausdruck bringt, dass sie sichin
dieser Frage nicht festlegen méchte.706 Viele Gemeinwesen bedienen sich da-
her einer Praxis aus der Privatwirtschaft und bringen aufihrer Internetsite
einen Vorbehalt (sog. «Disclaimer») an, dass sie keine Gewédhrleistung fiir die
Richtigkeit der Inhalte {ibernehmen und insbesondere Haftungsanspriiche,
welche sich aus deren Inhalt ergeben, ablehnen.?07 Aufkantonaler Ebene wird
fiir gewisse Bereiche (z.B. Geodaten) ein entsprechender Haftungsausschluss
teilweise gar als generell-konkrete Regelungim jeweiligen Verordnungsrecht

701 Vgl. HAFELIN/MULLER/UHLMANN, N. 668.
702 Vgl. KETTIGER, in: Jahrbuch 2016/2017, S.116.
703 Vgl. IMBODEN/RHINOW, Bd. 1, S. 469.

704 Vgl. etwa BGE 129 II 125, E. 5.6; vgl. auch Vgl. HAFELIN/MULLER/UHLMANN, N. 670;
UHLMANN/STOJANOVIC, SZW, 2017, S.736.

705 Vgl. HAFELIN/MULLER/UHLMANN, N. 670.
706 HAFELIN/MULLER/UHLMANN, N.682.
707 Vgl. etwa den Disclaimer auf der Website des Kantons Basel-Landschaft.
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statuiert.708 Es ist aus mehreren Griinden zu bezweifeln, ob eine solche
Beschriankung rechtswirksam vorgenommen werden kann.

In der Lehre wird ein entsprechender «Disclaimer» regelmassig als wenig
zweckmadssig angesehen.709 Gegen die Wirksamkeit solcher Klauseln spricht
einerseits der zwingende Charakter des Staatshaftungsrechts, welcher einer
Wegbedingung der Haftung des Staates entgegensteht.710 Wo durch das Gesetz
eine rechtliche Pflicht zur Publikation von Daten in einer gewissen Qualitét
besteht, ist ein Haftungsausschluss durch einen Hinweis auf der Website oder
auf Verordnungsstufe nicht zweckmaéssig, da auf diese Weise bundesrecht-
liche Vorgaben auftieferer Hierarchiestufe ausgehebelt werden kénnten.711
Allerdings wird die Moglichkeit einer Einwilligung im Staatshaftungsrecht
nicht grundsatzlich abgelehnt.712 In jedem Fall miisste die Kenntnis des Haf-
tungsausschlusses sichergestellt und ein derartiges Einverstdndnis mit dem
«Disclaimer», auch um die Beweisbarkeit sicherzustellen, durch eine klare Zu-
stimmung — etwa des Betétigens eines Buttons bei Betreten der Website — ein-
geholt werden.713In der Praxis befindet sich ein entsprechender «Disclaimer»
indes meist reichlich versteckt auf der Website und wird daher von kaum ei-
nem Benutzer je gelesen.?14 Dies ist umso problematischer, als die entspre-
chenden Haftungsausschliisse auch fiir die ganze Site Geltung beanspruchen,
was somit dazu fiihren wiirde, dass keine einzige auf der Website getétigte
Aussage Vertrauensfolgen auslosen kann.715

Zusammenfassend ist es m.E. nicht zuletzt aufgrund dieser vorherrschen-
den technischen Umsetzung fraglich, ob die Haftung auf diese Weise wegbe-
dingt werden kann. Es diirfte hier den Behérden obliegen, fiir Rechtssicherheit
zusorgen. Denkbar wire allenfalls eine technische Losung, wie diese bereits
von vielen Websites auch im privaten Bereich im Hinblick auf die Erhebung
von Randdaten (Cookies etc.) verfolgt wird. Der Benutzende miisste dann beim
Betreten der Website vom Haftungsausschluss Kenntnis nehmen und diesen
durch Anklicken eines Buttons bejahen. Ob diese Zustimmung auch bewusst
erfolgt oder das Fenster einfach weggeklickt wird, ist erfahrungsgemaéss zu

708 KETTIGER, in: Jahrbuch 2016/2017, S.118f.

709 HAFELIN/MULLER/UHLMANN, N. 670. KETTIGER, in: Jahrbuch 2016/2017.

710 Vgl. UHLMANN, Staatshaftungsrecht, N.149 oder WEBER/LAUX/OERTLY, S.190.
711 KETTIGER, in: Jahrbuch 2016/2017, S. 118f.

712 Teilweise sogar explzit vorgesehen, vgl. UHLMANN, Staatshaftungsrecht, N.149.
713 KETTIGER, in: Jahrbuch 2016/2017, 118f.

714 Vgl. etwaden Disclaimer auf der Website des Kantons Basel-Landschaft.

715 Diesistinsbesondere problematisch, wenn die entsprechende Behorde kein weiteres
Publikationsorgan hat, womit jeglicher Kommunikation die Verbindlichkeit abgehen
wiirde, vgl. UHLMANN/STOJANOVIC, SZW, 2017 S. 736 f.
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bezweifeln. Eine weitere Moglichkeit wire eine gesetzliche Regelung, in wel-
cher ein entsprechender Vorbehalt angebracht wird. Dies istindes nur dort
zuldssig, wo keine hoherrangige Verpflichtung besteht, Daten in einer gewis-
sen Qualitit zu publizieren.

Trotz der inzwischen beachtlichen Masse an auf Behérden-Websites pu-
blizierten Informationen fand eine gerichtliche Auseinandersetzung mit
diesem Thema bisher noch nicht statt. Dies ldsst darauf schliessen, dass nur
in seltenen Fillen ausschliesslich gestiitzt auf Internetinformation hin nicht
wiedergutzumachende Dispositionen ergriffen wurden oder dass im Zwei-
felsfall vor entsprechenden Ausgaben noch einmal auf anderem Wege bei der
Behorde nachgefragt wird.

3. Haftung fiir den Social-Media-Auftritt

Im Grundsatz unterscheiden sich die Information und Kommunikation iiber
Social-Media-Plattformen nicht von der herkémmlichen Internetkommunika-
tion, was ihre Rechtsfolgen angeht. Fiir Aussagen auf diesen Angeboten wird
daher ebenfalls nur gehaftet, wenn die entsprechenden Voraussetzungen
gemdss dem einschldgigen Staatshaftungsrecht gegeben sind. Auch der Ver-
trauensschutz fiir Aussagen durch Behdrden auf Social-Media-Plattformen ist
grundsdtzlich nach den soeben dargestellten Vorgaben zu bewerten. Wohl
ist bei der Kommunikation iiber Facebook eine bessere Orientierung an der
konkreten Anfrage des Gespriachspartners moéglich, da etwa Nachfragen (z.B.
via Kommentarfunktion) méglich sind. Jedoch ist auch zu beachten, dass
wichtige Fragen durch den auskunftssuchenden Biirger kaum in erster Linie
iiber Social Media gestellt und beantwortet werden.716

Zubeachten bleibt, dass der Staat mit seiner Social-Media-Prisenzauch
eine Plattform fiir den Austausch unter Personen bietet, auf welcher diese
untereinander kommunizieren kénnen, etwa indem sie ihre jeweiligen Bei-
trige kommentieren. Dabei kann es auch zu strafrechtlich (etwa Beschimp-
fungen) und/oder zivilrechtlich (Personlichkeitsverletzungen) relevanten
Handlungen unter den Teilnehmenden kommen.?17 Es ist daher zu priifen, ob
der Staat, welcher die Plattform fiir die entsprechenden Aussagen bietet, hier
eine Mitverantwortung trigt und allenfalls auch ins Recht gefasst werden kann.
Immerhin ist bei einer Personlichkeitsverletzung geméss Art.28 ZGB jeder
passivlegitimiert, welcher an dieser mitwirkt, wobei diese Voraussetzung
weit zu verstehen ist.718 Das Bundesgericht hat hinsichtlich eines privaten

716 Vgl. LANGER, AJP, 2014, S.954 .
717 Bericht Social Media 2017, S. 62.
718 MEILI, BSKZGBI, Art. 28, N.37.
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Betreibers eines Forums (einer Zeitung) festgelegt, dass die Schweizim Gegen-
satz zuanderen Liandern keine Haftungsprivilegierung fiir Anbietende von
Internetdienstleistungen kennt und somit die allgemeinen Regeln von Art.28
ZGBzum Einsatz gelangen. Demgemadss erachtete es eine Haftung als denkbar,
wenn die Beitrige Dritter nicht regelmassig kontrolliert oder auf Aufforde-
rung hin nicht geloscht werden.719

Es ist aufgrund dieser Rechtsprechung nicht abzusehen, dass der Staat
umfassender haften sollte.720 Das Bundesgericht regtim entsprechenden Ent-
scheid an, dass die bisherige Regelung allenfalls zu unerwiinschten Konse-
quenzen fithren kann, es jedoch nicht Sache der Justiz, sondern des Gesetz-
gebers sei, diese zu korrigieren.721 Der Bundesrat befasste sich darauthin mit
der Frage, ob eine entsprechende Anpassung der gesetzlichen Regelungen
notwendig sei. Er kam dabei zum Schluss, dass auch das geltende Recht geni-
gend Instrumente biete, um den Kreis der Passivlegitimierten einzuschrén-
ken. So miisse der Beitrag an der Verletzung als addquat kausal angesehen
werden konnen und insbesondere aus Verhiltnismassigkeitsgriinden dort
von einer Haftung abgesehen werden, wo der Bezug zur Rechtsverletzung ver-
schwindend klein ist.722 Auch aufgrund der stindigen technischen Entwick-
lung erachtete der Gesetzgeber eine umfassende Regelung zur Beschriankung
der Passivlegitimation als kaum umsetzbar.723 Daraus folgend ist es durchaus
moglich, dass der Staat fiir Ausserungen Dritter auf seiner Facebook-Seite haft-
bar gemacht werden kann, wenn sein Beitrag addquat kausal zur Verletzung
beigetragen hat. Dies kann, wie im zitierten Bundesgerichtsentscheid ausge-
fiihrt, der Fall sein, wenn etwa ein verletzender Kommentar trotz Aufforde-
rung nicht geléscht wurde. Wie weiter oben ausgefiihrt, kann die L6schung
von Kommentaren ihrerseits Auswirkungen auf die Grundrechte (insbeson-
dere die Meinungsfreiheit) des Verletzenden haben. Liegt jedoch eine relevan-
te Personlichkeitsverletzung vor, so sollte die Léschung zum Beispiel durch
Art.28 ZGB als gesetzliche Grundlage gedeckt sein.724

4. Haftung fiir Verlinkung anderer Angebote

Auf staatlichen Websites oder Social-Media-Plattformen kénnen auch soge-
nannte «Hyperlinks» angebracht werden, also Querverweise zu anderen

719 Urteil des BGer 5A_792/2011 vom 14.Januar 2013; vgl. zur privatrechtlichen Verant-
wortlichkeit CIOLA-DUTOIT/COTTIER, medialex, 2008, S.72.

720 Vgl. LANGER, AJP, 2014, S.945f.

721 Urteil 5A_792/2011 vom 14.]Januar 2013, E. 6.3.

722 Bericht Provider, S. 97; konkretisierend etwa BGE 141111 513.
723 Vgl. etwa Bericht Provider, S. 98.

724 Siehe dazu oben Rz.265.
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Angeboten oder Websites, welche nicht von der jeweiligen Behorde betrie-
ben werden. Nunist es moglich, dass eine entsprechend verlinkte Seite rechts-
widrige Inhalte enthélt oder aufgrund einer dortigen Auskunft die Privatper-
son zu Schaden kommt. Es ist in diesem Zusammenhang fraglich, ob die
Behorde eine Verantwortlichkeit iibernehmen muss fiir den Inhalt der ver-
linkten Homepage, da sie immerhin auf die jeweilige Seite hinweist. Auch
diese Frage wurde bisher erst im privatrechtlichen Bereich diskutiert, wobei
fiir die Verantwortlichkeit in erster Linie darauf abgesttitzt wird, ob durch
die Verlinkung eine Sorgfaltspflicht verletzt wurde.725 Indes erscheint eine
Verlinkung auf private Angebote fiir eine Beh6rden-Website grundsitzlich
nicht zweckdienlich. Sinnvoll erscheinen Links in erster Linie, wenn auf an-
dere o6ffentlich-rechtliche Kérperschaften oder auf Private, welche offent-
lich-rechtliche Aufgaben erfiillen, verwiesen wird.726 Viele Websiten der 6f-
fentlichen Verwaltung behelfen sich indes auch hier damit, im Rahmen eines
«Disclaimers» daraufhinzuweisen, dass der Besuch verlinkter Angebote auf
eigene Gefahr des Nutzers geschieht und keinerlei Verantwortung durch den
Betreiber iibernommen wird.727 Wie weiter oben bereits beschrieben wur-
de, ist umstritten, ob bzw. unter welchen Umstdnden ein solcher Haftungs-
ausschluss mittels «Disclaimer» fiir 6ffentliche Organe giiltig vorgenommen
werden kann.728

5. Haftung fiir Open Government Data

Publiziert eine Beh6érde Daten als Open Government Data (OGD) zur explizi-
ten Weiterverwendung, so stellt sich ebenfalls die Frage, inwiefern sie zur
Verantwortung gezogen werden kann, wenn diese Daten fehlerhaft sind und
sich daraus fiir jemanden ein Schaden ergibt. Auch hier sind grundsétzlich
die bereits erlduterten Prinzipien des Staatshaftungsrechts anzuwenden. Aus
verschiedenen Griinden kann davon ausgegangen werden, dass die Publika-
tion von Daten als Open Government Data fiir den Staat grundsétzlich ledig-
lich ein geringes Haftungsrisiko mit sich bringt.729 Einerseits ist auch bei der
Publikation von Datensdtzen im Rahmen von Open Government Data wohl
mehrheitlich erst im Nachhinein festzustellen, ob die Daten aufinhaltlicher
Ebene fehlerhaft waren. Daraus ergibt sich, dass, ausser bei krassen Fillen

725 Vgl. FRECH, S. 32.
726 Vgl. etwa die Website des Kantons Aargau, welche dies explizit festhilt.

727 Vgl. hierzu ebenfalls den Webauftritt des Kantons Aargau.
728 Siehe obenRz.290ff.

729 Vgl.LAUX,S.18; FRAEFEL/KUHN/NEURONI/RIEDL/SCHMID, S. 69; WEBER/LAUX/OERTLY,
S.179ff.
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von Pflichtverletzungen durch den zustindigen Beamten, kaum je eine Ver-
haltensunrecht begriindende Widerrechtlichkeit vorliegen kann.730

Anderseits stellt sich bei der Vertrauenshaftung ebenfalls das Problem,
dass eine Behorde bei der Publikation eines Datensatzes nicht voraussehen
kann, von wem und zu welchem Zweck dieser benutzt wird. Zwar besteht
diese Unsicherheit auch bei online publizierten Merkbléttern, welche geméss
der hier vertretenen Ansicht durchaus eine Vertrauensgrundlage darstellen
konnen.73! Jedoch wird mit den online als OGD publizierten Daten in noch
kleinerem Masse eine Aussage getroffen, sondern diese werden lediglich der
Offentlichkeit zur Verfiigung gestellt. Eine Haftung ist allenfalls dann mog-
lich, wenn eine Behorde konkrete Kenntnis hatte, wozu ein moglicher Emp-
finger die Daten einsetzen will.732 Zu denken ist dabei etwa daran, dass ein
publizierter Datensatz aufgrund der darin erhaltenen Daten nur einen be-
stimmten Zweck erfiillen kann (z.B. Flugpldne, gewisse Landkarten) oder die
Behorde konkret aussagt, dass ein Datensatz fiir den Einsatz in einem gewis-
sen Gebiet geeignet ist.733

6. Fazit

Auch im Bereich der behoérdlichen Tétigkeit im Internet haftet der Staat fiir
Schiden, welche Privaten durch falsche Auskiinfte oder widerrechtliches
Handeln des Staates zugefiigt wurden. Die entsprechenden Rechtsgrund-
lagen stehen einer Haftung fiir die Internettatigkeit grundséatzlich nicht ent-
gegen. Problematisch kann indes bei der Informationstitigkeit des Staats
einerseits sein, dass sich Fehler oftmals erstim Nachhinein als solche heraus-
stellen und daher selten die notwendige Schwelle fiir widerrechtliches Han-
deln erreicht wird. Bei auf der Website oder als Open Government Data pu-
blizierten Informationen oder Datensétzen ist zudem fraglich, ob diese als
vorbehaltslose und an den Einzelnen gerichtete Vertrauensgrundlage iiber-
haupt geeignet sind. Dies kann zumindest fiir Websites unter Umstidnden
angenommen werden. Es ist festzustellen, dass sich Bund und Kantone
bisher kaum damit befasst haben, welche Auswirkungen die Anerkennung
von Internetinformation als Vertrauensgrundlage fiir sie haben kann. Oft-
mals begniigen sie sich damit, auf ihrer Website darauf aufmerksam zu ma-
chen, dass sie keine Haftung fiir die Richtigkeit der Inhalte (ibernehmen. Es
istallerdings fraglich, ob durch solche «Disclaimer» die Haftung rechtsgiiltig

730 Vgl. WEBER/LAUX/OERTLY, S.179.
731 Siehe weiter oben Rz. 289.

732 WEBER/LAUX/OERTLY, S.179ff.
733 Vgl.LAUX, S.12f.
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ausgeschlossen werden kann. Daher ist es wichtig, dass der Staat bei seiner
Informationstatigkeit im Internet grosstmogliche Sorgfalt walten ldsst, um
keine fehlerhaften Informationen zu publizieren. Dies gilt auch, wenn er An-
gebote auf seiner Webseite verlinkt oder auf einem Social-Media-Kanal eine
Plattform fiir Diskussionen bietet. Hier muss das 6ffentliche Organ im Rah-
men seiner Sorgfaltspflicht etwa daraufachten, dass personlichkeitsverlet-
zende Beitrage auf Aufforderung hin geloscht werden. Aus der Tatsache, dass
sich bisher kaum gerichtliche Entscheidungen in diesen Angelegenheiten
finden lassen, ist entweder zu schliessen, dass die Behorden ihrer Sorgfalts-
pflicht gut nachkommen oder dass es schlicht kaum zu entsprechenden Sché-
den kommt bzw. dass diese nicht die Intensitét erreichen, welche eine gericht-
liche Intervention der Betroffenen bewirken.

IV. Zusammenfassung

Das informelle Verwaltungshandeln hat sich durch die Informations- und
Kommunikationstechnologie verindert. Dies zeigt sich daran, dass es eine
grosse Vielfalt an Angeboten gibt, die Verwaltungsinformationen online zu-
ginglich machen, sei dies {iber Websites, Social-Media-Plattformen oder Apps.
Diese Angebote tragen dazu bei, dass die Verwaltung heutzutage effizienter
und transparenter informieren kann alsin der Zeit vor dem Internet. Die Trans-
parenz des Verwaltungshandelns stellt ein Ziel des E-Government dar, wel-
ches auf diese Weise geférdert werden konnte.

Die Informationstitigkeit der Verwaltung iiber Internet l4sst sich weitest-
gehend in den bestehenden Rechtsrahmen einfiigen. Einen Grund dafiir stellt
dar, dass Verfassung und einschléigige Gesetze kaum Vorgaben hinsichtlich
der Ausgestaltung der Kommunikationstétigkeit machen. In einigen Berei-
chen waren indes Gesetzesanpassungen notwendig, um die rechtskonforme
Abwicklung garantieren zu konnen. So musste etwa im Rahmen von Anpas-
sungen des BGO und des DSG klargestellt werden, dass Personendaten im
Rahmen der Behordeninformation nur publiziert werden diirfen, sofern und
solange das offentliche Interesse daran iiberwiegt. Die entsprechenden Infor-
mations-und Kommunikationsmoglichkeiten treten bisher ergdnzend zu den
bestehenden Kommunikationsmitteln hinzu, so dass auch Personen, welche
z.B. aufgrundihres Alters nicht iiber Internetzugang oder die entsprechen-
den Fertigkeiten verfiigen, dadurch nicht diskriminiert werden. Betreffend die
Online-Publikation der amtlichen Publikation hatte sich die Rechtsprechung
auch damit zubefassen, ob es in gewissen (vorderhand eng begrenzten) Rechts-
bereichen zulissigist, ausschliesslich online zu informieren. Dies wurde dann
bejaht, wenn fiir nicht digitalaffine Bevolkerungsteile Vorkehrungen im Sinne
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von Ubergangsregelungen oder Konsultationsmoglichkeiten vor Ort getroffen
wurden und die Regelungen so ausgestattet sind, dass die Ausiibung anderer
Grundrechte nicht vereitelt wird.

Sofern eine konkrete Informationshandlung im Internet grundrechtli-
che Rechtspositionen verletzt, stehen den Betroffenen gewisse Rechtsschutz-
moglichkeiten offen. Sie kénnen etwa geméiss Art.25a VwVG eine Verfiigung
iiber den jeweiligen Realakt erlangen oder datenschutzrechtliche Behelfe
ergreifen. Sofern ihnen durch eine Informationshandlung ein Schaden ent-
steht, ist auch im Internet die Staatshaftungsgesetzgebung zu beachten.

In einigen Teilbereichen sind die Behérden online titig, ohne dass eine
vertiefte Auseinandersetzung mit den damit fiir die Privaten bestehenden
Rechtsfolgen stattgefunden hat. Zu gelten hat dies insbesondere fiir die Ta-
tigkeit auf Social-Media-Plattformen. Hier kennen viele 6ffentliche Organe im
Rahmenihres Auftrittes zwar Regeln fiir die eigenen Mitarbeitenden und fiir
die Personen, welche diese Plattform besuchen. Ungeregeltist jedoch, wie mit
Personen zu verfahren ist, welche den Betrieb stéren oder ungewiinschte
Meinungen kundtun. Sofern keine straf- oder zivilrechtlich relevanten Aus-
serungen vorliegen, kann es mangels entsprechender gesetzlicher Grundla-
gen als Verletzung der Meinungsfreiheit angesehen werden, wenn Personen
vom jeweiligen Auftritt ausgesperrt werden. Es ist daher in der aktuellen Si-
tuation anzuraten, die Sperrung von Personen oder die Loschung von Kom-
mentaren Privaten zu iiberlassen. Ebenfalls keine detaillierte Regelung fin-
det aktuell die Erhebung von Randdaten auf der Website oder Social-Media-
Angeboten zu Analysezwecken. Hier besteht eine beachtliche Rechtsunsicher-
heit einerseits hinsichtlich der Frage, ob es sich bei den entsprechenden Daten
um Personendaten handelt, anderseits hinsichtlich der gesetzlichen Grund-
lage. Aus diesem Grund sollten Behorden aktuell im Bereich der Analyse von
Nutzerdaten zuriickhaltend agieren oder bestenfalls ganz darauf verzichten.

Fragezeichen ergeben sich letztlich bei der Haftung von Behoérden fiir
Inhalte ihrer Internetauftritte. Problematisch ist hier insbesondere die Offen-
heit des Adressatenkreises. Dadurch ist den Behorden oftmals nicht bewusst,
wer die entsprechende Information in welchem Sinne nutzt. Es muss davon
ausgegangen werden, dass gewisse Informationen durchaus als haftungsbe-
griindende Vertrauensgrundlage fiir Private dienen konnen. Es ist meines
Erachtens naheliegend zu verneinen, dass die auf den Websites angebrach-
ten Haftungsausschliisse im Falle einer gerichtlichen Auseinandersetzung
eine Verantwortlichkeit wirksam wegbedingen konnen.
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§4 Elektronischer Rechtsverkehr

Ein grosser Teil des Verwaltungshandeln ist auf den Erlass einer Verfiigung
ausgerichtet und lasst sich daher dem rechtlichen Verwaltungshandeln zu-
ordnen. Durch das Aufkommen von E-Mail und Internet haben sich in erster
Linie neue Moglichkeiten ergeben, mit der Verwaltung innerhalb von Verfah-
ren zu kommunizieren.?34 Auf diese Weise soll es eines Tages moglich sein,
Rechtsfille komplett elektronisch abzuwickeln, was als elektronischer Rechts-
verkehr umschrieben wird.735 Im Bund und vielen Kantonen wurden daher
bereits Méglichkeiten geschaffen, um mit der Verwaltung im Rahmen von
Verfahren elektronisch zu kommunizieren. Im Folgenden soll betrachtet wer-
den, welche Auswirkungen diese Verdnderungen auf die Rechte der Betrof-
fenen haben konnen. Das erstinstanzliche Verwaltungsverfahren, welches
inder Regel im Erlass einer Verfiigung endet, ist dabei in den Verwaltungs-
verfahrensgesetzen des Bundes und der Kantone geregelt.736 Diese Verwal-
tungsverfahrensgesetze konnen vorsehen, dass gewisse Verfahren von de-
ren Geltungsbereich ausgenommen werden (im Bund Art.2 und 3 VwVG) oder
in Spezialgesetzen eingehender geregelt werden (im Bund Art.4 VwVG). Es
sprengt den Rahmen dieser Arbeit, simtliche mé6glichen Konstellationen
abzudecken, so dass sich der Betrachtungsgegenstand grundsdtzlich auf das
Verwaltungsverfahren, wie es in der Verwaltungsverfahrensgesetzgebung des
Bundes geregelt ist, begrenzen wird. Kantonale oder spezialgesetzliche Rege-
lungen sollen dort erwidhnt werden, wo sie zusétzliche Aspekte einbringen.

Unter dem Titel des elektronischen Rechtsverkehrs soll es Verfahrenspar-
teien in erster Linie ermdéglicht werden, auf elektronischem Weg anstatt auf
Papier mit den Verwaltungsbehérden zu kommunizieren. Verbunden damit
sind jedoch auch Anpassungen in der Aktenfiihrung, der Archivierung oder
der Akteneinsicht.737 Damit der elektronische Verkehr im Rahmen von Ver-
waltungs- und Gerichtsverfahren zulissig ist, wird eine entsprechende ge-
setzliche Grundlage benotigt.738

Auf Bundesebene wurden im Rahmen der Totalrevision der Bundes-
rechtspflege zu Beginn der 2000er-Jahre die entsprechenden Grundlagen
geschaffen. Das Gesetz siehtin Art.11b VwVG vor, dass Parteien eine elektro-

734 Fiir die Kommunikation ausserhalb des Verfahrens siehe weiter oben Rz. 247ff.
735 Bericht Bischof, S.5.
736 Vgl.etwa Art.5 VwVG.

737 BerichtBischof, S. 6. Auf diese Aspekte sollim Rahmen dieser Arbeit, abgesehen vom
Akteneinsichtsrecht, nicht detailliert eingegangen werden.

738 BGE142V152,E.2.4, m.w.H.
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nische Zustellungsadresse wahlen und Zustellungen an sie rechtsverbindlich
elektronisch erfolgen konnen. Art.21a VwVG statuiert die Moglichkeit und
die Umstdnde der elektronischen Eingabe an Behorden. Art.21a Abs.2 VwVG
sieht daher vor, dass elektronische Eingaben mit einer qualifizierten elek-
tronischen Signatur geméiss dem Bundesgesetz vom 18. Mirz 2016 iiber die
elektronische Signatur versehen sein miissen. Zudem kénnen weitere Vorga-
ben gemacht werden, etwa zu den zugelassenen Dateiformaten sowie dazu,
ob eine bestimmte anerkannte Zustellplattform verwendet werden muss oder
die Eingabe auch ungesichert per E-Mail erfolgen kann. Konkretisiert wird
diese Gesetzesbestimmung durch die Verordnung iiber die elektronische
Ubermittlung im Rahmen eines Verwaltungsverfahrens vom 18.Juni 2010
(VeU-VwV, SR172.021.2).739 In Art.26 VwVG wird die elektronische Aktenein-
sicht geregelt. In Art.34 VwVG ist schliesslich die elektronische Er6ffnung
von Verfligungen mit dem Einverstdndnis der Partei geregelt. Die entspre-
chenden Anderungen traten per 1.Januar 2007 in Kraft. Auch viele — indes
nochnichtalle — Kantone sehen inzwischen in ihren entsprechenden Verfah-
rensordnungen Regelungen zum elektronischen Rechtsverkehr vor.740
Ausrechtlicher Sicht konnen sich in verschiedenen Phasen eines Verfah-
rensim Zusammenhang mit dem elektronischen Rechtsverkehr und mit den
soeben genannten Bestimmungen rechtliche Probleme (insbesondere hin-
sichtlich des Rechts auf informationelle Selbstbestimmung nach Art.13 Abs.2
BV und hinsichtlich des rechtlichen Gehérs nach Art.29 Abs.2 BV) fiir die Be-
troffenen ergeben, welche im Folgenden betrachtet werden. Das Verwaltungs-
verfahrenist grundsitzlich wenig formalisiert und lasst sich, etwa im Gegen-
satz zu Gerichtsverfahren, oft nicht trennscharfin verschiedene Verfahrens-
schritte aufteilen.?! In einem ersten Schritt hat eine Eréffnung des Verfahrens
stattzufinden. Es ist anerkannt, dass es zwei mogliche Arten gibt, wie ein
Verfahren eroffnet werden kann: Entweder leitet die Behdrde von sich aus —
also von Amtes wegen — ein Verfahren ein, oder eine Privatperson stellt ein
Gesuch auf Erteilung eines Rechts oder Feststellung eines Rechtszustands,
woraufhin die Behorde dieses zu beurteilen hat.742 Im Laufe des Verfahrens
diirfen oder miissen die Parteien im Rahmen ihrer Mitwirkungspflicht743 un-
ter Umstdnden weitere Eingaben an die Behorde tétigen, und es ist ihnen

739 Vgl. EGLI, PKVWVG, Art.21a, N.21.

740 Fiir eine Ubersicht aus dem Jahr 2016 vgl. Fischer, Elektronischer Behordenverkehr
im Kanton Bern.

741 HANER, in: Jahrbuch 2017/2018, S. 26.
742 Vgl. etwa KIENER/RUTSCHE/KUHN, S. 116-118.
743 Vgl.dazuetwa Art.13 VWVG, siehe dazu unten Rz. 400 ff.
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nach Art.29 BV das rechtliche Gehor zu gewihren. Seinen Abschluss findet
daserstinstanzliche Verfahren nach dem VwVGin der Regel durch den Erlass
einer Verfiigung. Aufgrund der soeben ausgefiihrten Bestimmungen des
VwVG erachtet der Autor es hinsichtlich des elektronischen Rechtsverkehrs
als opportun, das Verfahren fiir die vorliegende Betrachtung in die Verfah-
renseroffnung, elektronische Eingaben im Verfahrensverlauf und das Ver-
fahrensende aufzuteilen.

I. Verfahrenseroffnung

Nach dem soeben Ausgefiihrten wird das Verfahren entweder durch die Be-
hérde von Amtes wegen eingeleitet oder eine Privatperson stellt ein Gesuch
aufErteilung eines Rechts oder Feststellung eines Rechtszustands, woraufhin
die Behorde dieses zu beurteilen hat.744 Die beiden Arten der Verfahrenser-
offnung sind in unterschiedlichem Masse von der Digitalisierung betroffen.
Eroffnet die Behorde das Verwaltungsverfahren von sich aus, so kann dieser
Schritt durchaus mithilfe von digitaler Technologie erfolgen, etwa indem in
der betreffenden Geschiftsfiihrungssoftware ein neuer Fall er6ffnet wird. Ob-
liegt es der betroffenen Partei, ein Verwaltungsverfahren durch die Stellung
eines Gesuchs in Gang zu bringen, sind ebenfalls Szenarien denkbar, in denen
dies mithilfe von Internet- oder Kommunikationstechnologien geschehen
kann. Fiir Privatpersonen kann es etwa eine Erleichterung darstellen, wenn
sie ein Verfahren per E-Mail oder iiber ein Formular auf der Website in Gang
bringen kénnen, anstatt personlich bei der Behorde vorsprechen zu miissen.

Vor allem fiir die Benutzenden ist es sinnvoll, dass die entsprechenden
Formulare an einem bestimmten Ort der Website gebiindelt zur Verfiigung
stehen. Auf dieser oft als «Online-Schalter» bezeichneten Website kénnen
Formulare zum Download bezogen oder direkt online ausgefiillt werden.745
Einen Zusatznutzen kann es fiir den Benutzenden auch bieten, wenn gewisse
Daten, welche sich in der Regel nicht indern (z.B. Name oder Geburtsdatum),
nicht fiir jedes Gesuch erneut eingegeben werden miissen oder eine Ubersicht
iiber die hingigen Verwaltungsverfahren und deren Verfahrensstand ange-
boten wird. Damit die Daten den jeweiligen Benutzenden zugeordnet werden
kénnen und nur diese darauf Zugriff haben, muss fiir solche Applikationen die
Moglichkeit der Registrierung und der Authentifizierung etwa mit einem Pass-
wortim Rahmen eines sogenannten Behérden- oder Onlineportals vorgesehen

744 Vgl. etwa KIENER/RUTSCHE/KUHN, S.116-118.
745 Vgl. etwa den Online-Schalter des Kantons Basel-Landschaft.
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werden.746 Im Rahmen dieser Portale kann zwischen Fachanwendungen,
welche jeweils nur einen bestimmten Rechtsbereich abdecken, und umfas-
senden Behordenportalen, deren Ziel es ist, alle verfiigbaren elektronischen
Dienstleistungen unter einem einzigen Dach zusammenzufassen, unterschie-
den werden. Ubergreifende Portale werden dabei fiir mehrere Behorden be-
trieben, welche alle in gewissem Masse auf die darauf gespeicherten Daten
Zugriff haben.747 Verschiedene Kantone betreiben bereits ein entsprechen-
des Portal748 oder haben zumindest die entsprechenden Rechtsgrundlagen
geschaffen.”49 Im folgenden Kapitel soll betrachtet werden, ob diese verschie-
denen Méglichkeiten der Verfahrenseréffnung auf elektronischem Weg mit
der geltenden Rechtsordnung vereinbar sind.

A. Generelle Zuldssigkeit

Im Gegensatz zum Strafprozess oder zum privatrechtlichen Gerichtsverfah-
ren gibt esim erstinstanzlichen Verwaltungsverfahren grundséatzlich keinen
formellen Akt der Verfahrenser6ffnung.750 Auch aus diesem Grund gibt es in
der Verwaltungsverfahrensordnung des Bundes und der Kantone in der Re-
gel keine gesetzliche Grundlage, welche sich explizit mit der Einleitung des
Verfahrens befasst. Dementsprechend macht das Verwaltungsverfahren des
Bundes die Eroffnung des Verfahrens nicht von expliziten einschrankenden
Formvorschriften abhéingig.75!

1. Eroffnung durch die Behorde

Er6ffnet eine Behorde das Verfahren von sich aus, so ist es zul&ssig, dass sie
der Partei erst im Zeitpunkt der Gewadhrung des rechtlichen Gehors die Ver-
fahrenseroffnung mitteilt.752 An die Er6ffnung des Verfahrens sind daher
grundsatzlich keine formellen Anforderungen gestellt. In der Regel wird dies
wohldadurch geschehen, dass die Behorde eine Akte zum jeweiligen Verfah-
ren auf Papier oder — heutzutage wohl iiblicher —in einem elektronischen Ge-
schiftsfiihrungssystem anlegt. Fiir die betroffene Person hat es dabei keine

746 Merkblatt Online-Portale, S.2. Unter dem Begriff Portal wird ein im Internet verfiig-
barer Eintrittspunkt fiir Benutzerinnen und Benutzer zu den digitalen Dienstleistun-
genund Geschiftsabwicklungen mit 6ffentlichen Organen (kommunalen, kantonalen
und Bundesbehorden) verstanden.

747 Vgl. zum Ganzen: Merkblatt Online-Portale.

748 Vgl. etwa den Guichet virtuel des Kanton Jura.
749  Vgl. REGIERUNGSRAT DES KANTONS BASEL-STADT, S. 6.
750 UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S.2 m.w.H.

751 UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S. 3.
752 KOLZ/HANER/BERTSCHI, N 388.
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unterschiedlichen Rechtswirkungen, ob eine Fallakte aus Papier iiber sie
angelegt wird oder ob die entsprechenden Daten in ein Computersystem ein-
gegeben werden.753 Die geltende Rechtsordnung steht grundsétzlich einer
formlosen Eroffnung des Verfahrens nicht entgegen, so dass die Digitalisie-
rungin diesem Bereich keine rechtlichen Auswirkungen fiir die Privaten nach
sich zieht. Es ist jedoch zu beachten, dass gewisse Spezialgesetze formelle
Voraussetzungen an die Er6ffnung durch die Behorden stellen kénnen und
so die Formlosigkeit der Verfahrenser6ffnung begrenzen.754

2. Eroffnung durch Gesuchstellung

Die Verwaltungsverfahrensgesetze machen — wie bereits ausgefiihrt —in der
Regel auch keine Vorgaben dariiber, in welcher Form ein Gesuch auf Eroff-
nung eines Verfahrens zu stellen ist. Inhaltliche Anforderungen finden sich
allenfallsin spezialgesetzlichen Regelungen.?55. Hierbeiist zu beachten, dass
bei der Online-Einreichung iiber Gesuchsformulare oder per E-Mail einfacher
iliber die Identitit des Gesuchstellers getiuscht werden kann, als wenn ein
Gesuch miindlich oder schriftlich (z.B. in Form eines unterschriebenen Briefs)
gestellt wird. Es kann daher unter Umstdnden nicht nachgewiesen werden,
ob die Person, welche das entsprechende Gesuch stellt, auch diejenige ist, fiir
die sie sich ausgibt. Somit ist es theoretisch méglich, im Namen einer anderen
Person —unter Umstidnden sogar gegen deren Willen — ein Gesuch zu stellen
und somit ein Verwaltungsverfahren anzustossen. Im analogen Verkehr mit
Behorden dient in der Regel die handschriftliche Unterschrift dazu, die Au-
thentizitit und Integritit der elektronischen Nachricht sicherzustellen.756
Wenn eine Eingabe per E-Mail oder iiber ein Online-Formular eingereicht
wird, ist eine handschriftliche Unterzeichnung nicht mehr méglich. Mit dieser
Problematik hatte sich auch der Gesetzgeber bei der Einfiihrung des elektro-
nischen Rechtsverkehrs mit Bundesbehérden zu befassen. Der Bundesgesetz-
geber kam dabei zum Schluss, dass es den Betroffenen auch im elektroni-
schen Rechtsverkehr méglich sein muss, ihr Einverstdndnis mit dem Inhalt
kundzutun und zu erkliren, dass sie die entsprechenden Rechtsfolgen auf

753 Zubeachtengilt esallenfalls, zu welchem Zeitpunkt ein Verfahren als eréffnet gilt, da
die Festlegung dieses Zeitpunkts durchausrechtliche Konsequenzen fiir die Parteien
haben kann; vgl. dazu unten Rz. 331.

754 Vgl.etwa Art. 28 Abs. 1 KG, Eréffnung einer Untersuchung durch amtliche Publikation,
UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S. 4.

755 Vgl. HANER, in: Jahrbuch 2017/2018, S. 27 f; diese konnen dabei zusitzliche Erforder-
nisse an das Gesuch, etwa gewisse Formvorschriften, aber auch Erleichterungen
vorsehen. Vgl. etwa Art. 18 AsylG, wonach jede Ausserung einer Person, mit der sie zu
erkennen gibt, dass sie Schutz sucht, als Asylgesuch zu gelten hat.

756 Vgl. Botschaft ZertES, S. 5684 f.
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sich nehmen, wie dies im analogen Rechtsverkehr durch die handschriftli-
che Signatur der Fall ist. Aus diesem Grund sieht Art.21a Abs.2 VwVG vor,
dass elektronische Eingaben mit einer qualifizierten elektronischen Signa-
tur versehen sein miissen. Zudem kdnnen weitere Vorgaben gemacht werden,
etwa zu den zugelassenen Dateiformaten sowie dazu, ob eine bestimmte
anerkannte Zustellplattform verwendet werden muss oder die Eingabe per
E-Mail erfolgen kann.757

Der Begriff der Eingabe gemdss Art.21a VwVG ist dabei nach der herr-
schenden Lehre grundsitzlich weit zu verstehen und umfasst alle schriftlichen
Rechtsvorkehrenim Rahmen eines Verfahrens, also simtliche Rechtsschrif-
ten inklusive der Beilagen. Nicht erfasst werden schriftliche Mitteilungen
ausserhalb des Verfahrens (z.B. Informationsanfragen) oder miindlicher Ver-
kehr.758 Zwar kann ein Gesuch auf Einleitung eines Verfahrens sich in gewis-
sen Féllen aus einem formlosen schriftlichen Verkehr per E-Mail ergeben.
Gerade dort, wo ein Gesuch unter der Verwendung eines von der Behorde zur
Verfiigung gestellten Online-Formulars eingereicht wird, kann ihm aber auch
ein gewisser formeller Charakter, welcher einer Rechtsschrift dhnlich ist,
nichtabgesprochen werden. Daher ist wohl aufgrund des weiten Begriffsver-
stindnisses auch ein Gesuch auf Er6ffnung eines Verfahrens als Eingabe im
Sinne dieser Bestimmung zu verstehen und es sind somit die entsprechenden
Vorgaben zu beachten.

Eine qualifizierte elektronische Signatur hat geméss Art.21a Abs.2 VwVG
nach den Vorgaben des ZertES zu erfolgen.?59 Hierbei sieht die vom Bundes-
gesetzgeber gewihlte Regulierung vor, dass es keine vom Bund entwickelte
Signaturlosungen gibt, sondern entsprechende Dienste durch Private entwi-
ckelt werden sollen, welche allerdings vom Bund anerkannt werden und zu
diesem Zweck umfassende Voraussetzungen erfiillen miissen.?60 Dies fiihrt
dazu, dass esin der Schweiz verschiedenen Anbieter elektronischer Signa-
turen gibt.761 Da die meisten Personen in einem Jahr nur wenige Male mit der
Verwaltung Kontakt haben und diese Dienste teilweise mit Zusatzkosten oder
weiterem Aufwand verbunden sind, werden sie aktuell in der Schweiz noch

757 Botschaft Rev. Bundesrechtspflege, S. 4260; zur Unsicherheit von E-Mail als Zustel-
lungsart, siehe unten Rz. 329.

758 EGLI, PKVWVG, Art.21,N.3.

759 Siehe dazuobenRz.308.

760 BotschaftZertES, S.5693.

761 Fiir eine Ubersicht vgl. die Liste der gemiiss ZertES anerkannten Anbieterinnen von
Zertifizierungsdiensten des Bundes: ADMIN, Liste der gemiss Bundesgesetziiber die

elektronische Signatur (ZertES) anerkannten Anbieterinnen von Zertifizierungs-
diensten.
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kaum genutzt.762 Nach dem soeben Ausgefiihrten wire es daher einem gros-
sen Teil der Bevolkerung verwehrt, Verfahren per E-Mail oder iiber ein Ge-
suchformular online zu er6ffnen. Dies scheint nicht praktikabel.

Abgeschwicht wird dieses Problem allerdings durch verschiedene ge-
setzliche Erleichterungen. So sieht einerseits Art.6 VeU-VwV vor, dass auf eine
elektronische Signatur verzichtet werden kann, wenn die Identifizierung der
Absenderin oder des Absenders und die Integritit der Ubermittlung in ande-
rer geeigneter Weise sichergestellt sind.763 Denkbar ist etwa, dass die betrof-
fene Personim Rahmen eines Gesuches weitere Dokumente einreichen muss,
liber welche in der Regel nur sie selber verfiigt. Betreibt die Behérde oder der
Kanton ein Online-Portal, in welchem die entsprechenden Gesuche gestellt
werden kénnen, so kann die Identifizierung auch durch ein entsprechendes
zuordenbares Benutzerkonto sichergestellt werden.764 Zudem sieht die VeU-
VwVinArt.5Abs.2und Art.6 Abs.2 vor, dass der Partei eine Nachfrist gesetzt
werden soll oder kann, innert der die Eingabe per Post vorgenommen werden
kann, wenn ihre Eingabe nicht gelesen werden kann oder eine elektronische
Signatur fehlt.

Gerade dort, wo die Behorde ein Formular online bereitstellt, weckt sie
dadurch auch berechtigte Erwartungen, dass aufgrund der Einreichung des
ausgefiillten Formulars ein Verfahren eroffnet wird. Wiirde die Behorde da-
raufthin von der Er6ffnung eines Verfahrens Abstand nehmen, so wiirde sie
sich widerspriichlich verhalten. Es ergibt sich aus dem Rechtsgrundsatz der
Wahrung von Treu und Glauben, welcher in Art.9 BV als grundrechtlicher
Anspruch verankert ist, dass sich solches Verhalten nicht zum Nachteil des
Betroffenen auswirken darf.765

3. Fazit

Der informelle Charakter der Verfahrenser6ffnungim Verwaltungsverfahren
steht einer Verfahrenser6ffnung auf elektronischem Wege grundsitzlich nicht
entgegen bzw. begiinstigt diese gar grundsatzlich. Bei der Verfahrenseroft-
nung von Amtes wegen ergeben sich fiir die Parteien keine Unterschiede da-
durch, ob diese elektronisch erfolgt oder nicht. Wird das Verfahren durch ein
Gesuch der Person per E-Mail oder Formular eroffnet, so stellt sichindes man-
gels Unterschrift die Frage, auf welche Weise die Identitit und Integritit ge-
wihrleistet werden kann. Art.21a VwVG verlangt fiir elektronische Eingaben

762 KRCMAR/MULLER/SCHEIBER/EXEL/MOTZET/BASTIN,.S.29.
763 Vgl. EGLI, PKVWVG, Art. 21a, N.21.

764 Gewisse Plattformen sehen gar ein Login mit SwissID vor; vgl. den Guichet virtuel des
Kanton Jura.

765 TSCHENTSCHER, BSKBYV, Art.9, N.23.
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grundsatzlich eine elektronische Signatur. Diese Anforderung wird jedoch in
verschiedener Weise abgeschwicht, etwa dadurch, dass der Identitdtsnach-
weis auch auf andere Weise erbracht werden kann. Viele Behérden lassen
daher in der Praxis die Er6ffnung zumindest einfacher Gesuche oft auch per
E-Mail oder Online-Formular zu.766 Lediglich wo ein Sachgesetz weitere Vor-
aussetzungen vorsieht, indem ein Gesuch etwa eine handschriftliche Unter-
schrift benétigt, ist auf diese strikteren Voraussetzungen zu bestehen.

B. Rechtliche Probleme
1. Informationelle Selbstbestimmung

Fiillt eine Person ein Formular online aus und kann sie dieses direkt iiber das
Internet oder gar iiber ein Online-Portal bei der jeweiligen Amtsstelle einrei-
chen, so gibt sie Daten iiber sich bekannt, mit welchen sie bestimmt oder
bestimmbar ist. Es handelt sich hierbei also um Personendaten im Sinne von
Art.3DSG (bzw. der jeweiligen kantonalen Datenschutzgesetzgebungen). Je
nach Aufgabe des spezifischen Formulars oder Portals kann es sich dabei gar
um besonders schiitzenswerte Personendaten handeln.767 Wenn durch die
Zusammenstellung der erhobenen Daten wesentliche Aspekte der Person-
lichkeit beurteilt werden kdnnen, so handelt es sich gar um ein Persénlich-
keitsprofil im Sinne von Art.3 lit.d. DSG. Wie sich bereits aus dem Gesetzes-
wortlaut von Art. 3 lit.e DSG ergibt, umfasst das Bearbeiten von Personendaten
grundsitzlich jeden Umgang mit Personendaten und insbesondere auch das
Beschaffen derselben. Die jeweilige Datenschutzgesetzgebung ist daher bei
der Erhebung von Personendaten auch im Rahmen eines Online-Formulars
oder Behordenportals zu respektieren.

Werden durch Organe des Bundes Personendaten bearbeitet, so bediir-
fen diese dazu gemaéss Art.17 DSG einer gesetzlichen Grundlage. Fiir beson-
ders schiitzenswerte Personendaten oder Personlichkeitsprofile wird gar ein
Gesetzim formellen Sinne benétigt, welches die Bearbeitung ausdriicklich
vorsieht (Art.17 Abs.2 DSG). Ob fiir ein bestimmtes Online-Formular oder ein
Behordenportal eine gesetzliche Regelung notwendig ist und auf welcher
Stufe diese zu erfolgen hat, ist hauptséchlich von der Ausgestaltung des For-
mulars abhéngig. Relevant sein kann dabei neben der Menge und Art der
betroffenen Daten oder deren Speicherung etwa auch, wie viele Amtsstellen
und zu welchem Zweck Zugriff auf die jeweiligen Daten haben.768 Angesichts

766 HANER, in: Jahrbuch 2017/2018, S. 28

767 Etwawenn Daten iiber die Konfession zur Ermittlung der Kirchensteuerpflicht erho-
ben werden, da es sich dabei um Daten iiber religiose Anschauungen handelt (vgl.
Art. 31it. c Ziff. 1 DSG).

768 Vgl.zum Ganzen Merkblatt Online-Portale, S.6.
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der enormen Vielfalt an moglichen Datenbearbeitungen kénnen an die gesetz-
liche Grundlage indes keine hohen Anforderungen gestellt werden, sondern
esmussin der Regel ausreichen, dass die Informationsbearbeitungin einem
klar ersichtlichen sachlichen Zusammenhang mit der Aufgabe des betreffen-
den Organs steht.769

Ebenfalls zu beachten sein diirfte in diesem Fall die Moglichkeit, dass
beim Vorliegen einer Einwilligung im Einzelfall auf das Vorliegen einer gesetz-
lichen Grundlage im formellen Sinn verzichtet werden kann (vgl. Art.17 Abs.2
lit.c. DSG). Somit kdnnten die Benutzenden unter Umstdnden auch Daten be-
kanntgeben, zu deren Bekanntgabe sie nicht gesetzlich verpflichtet sind. Die
Botschaft zum Datenschutzgesetz statuiert klar, dass auch bei einer Einwil-
ligung gemadss lit.c. zumindest eine gesetzliche Grundlage im Sinne von Art.17
Abs.1DSGvorliegen miisse.”70 Wahrend die herrschende Lehre dieser Ansicht
folgt771, wird sie teilweise zunehmend kritisch betrachtet.?72 Im neuen Da-
tenschutzgesetz soll daher in Art.30 Abs.4 E-DSG vorgesehen werden, dass
von den Anforderungen an eine gesetzliche Grundlage nach Art.30 Abs.1 DSG
(also einer gesetzlichen Grundlage im materiellen Sinn) auch abgewichen
werden kann, wenn dessen Voraussetzungen (etwa das Vorliegen einer Ein-
willigung) erfiillt sind.?73 Nach der aktuellen Rechtslage diirfte —nach dem
oben Ausgefiihrten —allerdings auch bei einer Einwilligung eine gesetzliche
Grundlage zu fordern sein, auch wenn diese im jeweiligen Einzelfall durch-
aus weit gefasst sein kann. Damit eine Einwilligung als geniigend betrachtet
werden kann, hat diese in jedem Falle den Vorgaben von Art.4 Abs.5DSG ge-
madss freiwillig und nach angemessener Information zu erfolgen. Da die Be-
kanntgabe oft auch im Sinne der Betroffenen ist, welche das Verfahren durch
die Gesuchstellung iiberhaupt erst angestossen haben, diirfte es indes aus
praktischer Sicht selten vorkommen, dass diese gegen eine entsprechende
Bearbeitung rechtlich vorgehen.

Das soeben Geschriebene gilt ebenfalls, wenn die entsprechenden For-
mulare iiber ein Behordenportal mit einer Authentifizierung («Login») zu-
ganglich gemacht werden. Ein zentrales Behordenportal bringt dem Privaten
die Moglichkeit, eine Vielzahl von verschiedenen Daten zu speichern. Zudem

769 Botschaft DSG, S. 467. BALLENEGGER, BSK DSG/BGO, Art.17 DSG, N. 18. Viele kantonale
Regelungen sehen vor, dass eine Datenbearbeitung sich entweder auf eine gesetzliche
Grundlage stiitzen oder zumindest zur Erfiillung einer gesetzlichen Aufgabe erfor-
derlich sein muss, vgl. anstatt vieler Art.9IDG BL.

770 Botschaft DSG, S. 468.

771 Vgl. MUND, SHK-DSG, Art. 17, N.14; BALLENEGGER, BSKDSG/BGO, Art.17 DSG N. 25.

772 Bericht Normkonzept, S. 37f.; JOHRI, Handkommentar DSG, Art. 17, N.75; PARLI, dig-
ma, 2014, S.23; vgl. auch VASELLA, Kommentierung zum Urteil des BVGer A-3548/2018.

773 Botschaft Rev. DSG 2017, S.7081.
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ist esauch moglich, dass verschiedene Behérden Zugriff auf dieses Portal und
diefiir sierelevanten Daten haben. Durch diese grossere Ansammlung von
Personendaten und potenziellen Empfingern mehren sich auch die techni-
schen Risiken sowie die Gefahr von Datenverlust oder -diebstahl. Aus diesen
Griinden ist eine Regelung entsprechender Portale auf Gesetzesebene zu
fordern. Diese sollte den Aufbau, die Rechte und Pflichten von Nutzern und
Behorden und die Verantwortlichkeit explizit regeln.?74 Zudem spricht auch
die durch ein Durchlaufen des Gesetzgebungsprozesses hohere demokrati-
sche Legitimierung fiir eine Regelung auf Gesetzesebene.?75

a) Grundsitze der Datenbearbeitung

Neben den Vorgaben an die gesetzlichen Grundlagen sind im vorliegenden
Kontext, sofern keine spezialgesetzlichen Grundlagen davon Abweichendes
festlegen, auch die Datenbearbeitungsgrundsatze zu beachten.?76 Die Nicht-
beachtung dieser Grundsitze durch Bundesorgane stellte eine Verletzung
des Personlichkeitsrechts dar.777 In diesem ist einerseits dasin Art.4 Abs.2
DSG geregelte Verhéltnismissigkeitsprinzip zu erwihnen, geméss dem nur
diejenigen Daten beschafft werden sollen, welche fiir den jeweiligen Zweck
explizit benotigt werden.?78 Weiter hat die Beschaffung von Personendaten
und deren Zweck fiir die betroffenen Personen erkennbar zu sein. Ebenfalls
zu beachten ist der Aspekt der Datensicherheit nach Art.7 DSG.779

i)  Verhdltnismdssigkeit

Aus dem Grundsatz der Verhiltnisméssigkeit ergibt sich, dass nur diejenigen
Daten erhoben werden, welche von der Behorde zur Erfiillung der Aufgabe
auch benétigt werden. Es ist offensichtlich, dass ein sozialhilferechtlicher
Anspruch nur dann durch eine Behorde beurteilt werden kann, wenn sie
gewisse Daten zur Vermoégenssituation der betroffenen Partei kennt. Jedoch
ist die Abgrenzung, ob ein Datum benoétigt wird, nicht immer einfach. Es be-
steht daher die Gefahr, dass Behorden die entsprechenden Gesetzesbestim-
mungen weit formulieren, um auf diese Weise auch Daten zu erheben, welche
unter Umstdnden im konkreten Fall keinen Einfluss auf den entsprechenden
Anspruch haben.780 Formularldsungen kénnen zudem im Vergleich zu einem

774 Vgl. zum Ganzen Merkblatt Online-Portale, S.7.

775 REGIERUNGSRAT DES KANTONS BASEL-STADT, S. 6. Vgl. etwa Art. 1b IDV BS.

776 MAURER-LAMBROU/STEINER, BSK DSG/BGO, Art.4 DSG, N. 3; siehe dazu oben Rz. 78.
777 MAURER-LAMBROU/STEINER, BSKDSG/BGO, Art.4 DSG, N. 4.

778 MAURER-LAMBROU/STEINER, BSKDSG/BGO, Art.4 DSG, N.11.

779 Vgl. Merkblatt Online-Portale, S.7.

780 Vgl.BGE136187,E.8.3.
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Gesuch auf Papier an gewisse Grenzen stossen, indem teilweise nur Auswahl-
moglichkeiten gegeben werden, um der Behorde die Verarbeitung der Daten
zu erleichtern (z.B. Ja/Nein-Antworten). Entsprechende Losungen sollten
daher grundsitzlich auf die notwendigen Angaben beschriankt werden und
dafiir vermehrt «KKommentarfelder» oder «Freifelder» beinhalten, in welchen
die Gesuchstellenden weitere, aus ihrer Sicht allenfalls relevante Angaben
zum Gesuch mitteilen konnen.

ii) Erkennbarkeit

Es ergibt sich bereits aus den Grundséatzen des Datenschutzrechts, dass Da-
ten grundséitzlich bei den betroffenen Personen zu beschaffen sind.78! In
diesem Sinne ist eine Beschaffung von Personendaten iiber Formulare oder
Behordenportale aus Transparenziiberlegungen grundsatzlich durchaus
im Sinne des Datenschutzes. Damit die Betroffenen die ihnen zustehenden
Rechte auch geltend machen konnen, muss erkennbar sein, welche Daten zu
welchem Zweck und auf welcher Grundlage erhoben werden. Dies vor allem
dann, wenn eine gesetzliche Grundlage nach Art.17 DSG fehlt und daher eine
Einwilligung der betroffenen Person als notwendig erachtet wird.782 Eine
besondere Gefahr fiir die Betroffenen besteht dabei, wenn Daten durch Bun-
desbehorden in grossem Umfang oder systematisch erhoben werden. Auch
deswegen sieht der Bundesgesetzgeber in Art.18 und Art.18a DSG gewisse
Informationspflichten vor, wenn Daten systematisch, namentlich mit Frage-
bogen, erhoben werden.783

So hat das Bundesorgan gemaéss Art.18 DSG den Zweck und die Rechts-
grundlage des Bearbeitens, die Kategorien der an der Datensammlung Betei-
ligten und der Datenempféanger bekannt zu geben. Um ihre Rechte geltend
zumachen, sind der betroffenen Person zudem geméss Art.18a DSG beiallen
Datenerfassungen ihre Rechte geméss dem Datenschutzgesetz bekannt zu
geben.784 Um diesen Anforderungen zu geniigen, miissen die jeweiligen For-
mulare oder Portallésungen grundsitzlich die jeweiligen Informationen be-
inhalten. Esistindes zu bezweifeln, dass diese Vorgaben in der Praxis iiberall
vollstdndig beachtet werden. Nach dem soeben Ausgefiihrten konnte diesim
schlimmsten Falle zu einer Rechtswidrigkeit der Bearbeitung fiihren und

781 Botschaft DSG, S. 468.
782 MUND, SHK-DSG, Art.18, N.6.

783 Invielen kantonalen Datenschutzgesetzen bestehen dhnliche Regelungen; vgl. etwa
Art.15IDG BS. Es ist davon auszugehen, dass diese Pflicht nicht nur bei Fragebogen
aus Papier, sondern auch bei entsprechenden digitalen Angeboten zu gelten hat; vgl.
explizit. HUSI, PKIDGBS, Art.15,N.9.

784 MUND, SHK-DSG, Art.18a, N. 8.
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somit dazu, dass den Betroffenen die Rechte nach Art.25 DSG offenstehen,
d.h., dass sie vom verantwortlichen Organ verlangen kénnen, die Bearbei-
tung zu unterlassen oder deren Folgen zu beseitigen. Da indes eine Datenbe-
kanntgabe tiber ein Formular gerade im vorliegenden Zusammenhang oftmals
im Interesse der Betroffenen selbst liegt, ist dies bisher noch nicht problema-
tisch in Erscheinung getreten.

iii) Datensicherheit

Ausdem Grundsatz der Datensicherheit gemass Art.7 DSG ergibt sich, dass das
bearbeitende Organ durch angemessene Massnahmen fiir die Sicherheit der
bearbeiteten Personendaten zu sorgen hat. Wichtig ist in diesem Sinne ins-
besondere, dass die Daten wihrend der Ubermittlung an die Behérde genii-
gend geschiitzt sind. Um dies sicherzustellen, sind Personendaten lediglich
verschliisselt zu tibermitteln.785 Dies hat insbesondere auch fiir den Verkehr
per E-Mail zu gelten, zumal dieser grundsétzlich nicht als sicherer Kommuni-
kationskanal bewertet werden kann. Einerseits ist es vergleichsweise einfach
moglich, iber diesen Kanal eine falsche Identitit vorzutduschen.786 Ander-
seits senden E-Mail-Programme der herkémmlichen privaten Anbieter die
jeweiligen Mailings teilweise nicht verschliisselt, wodurch diese abgefangen
werden konnen. Aus diesem Grund diirfte es nicht zuldssig sein, Personen-
daten—insbesondere besonders schiitzenswerte oder vertrauliche Informa-
tionen —tiber diese Kanile zu kommunizieren.?87 Indes bieten auch private
E-Mail-Anbieter inzwischen Méglichkeiten zur Verschliisselung der Daten.788

Auchbei Behdrdenportalen mit Login-Funktion verdient der Grundsatz
der Datensicherheit verstarkte Beachtung. Dies insbesondere dann, wenn es
den Benutzenden moglich sein soll, spiter erneut auf eingegebene Daten zu-
zugreifen, und somit eine grosse Menge an Daten {iber die jeweiligen Personen
gespeichert wird. Aus diesem Grund sind bei diesen Portalen weitere techni-
sche und organisatorische Massnahmen zu treffen, um die Datensicherheit zu
gewdhrleisten, etwa hinsichtlich der Wahl des Authentifizierungsverfahrens.
Jenach Artder gespeicherten Personendaten kann es ausreichend sein, ein
Login mit Benutzername und Passwort vorzusehen. Werden dagegen beson-
dere Personendaten (z.B. Gesundheitsdaten der Person) gespeichert, sollte
dasentsprechende Login mit einer Mehrfaktor-Authentifizierung versehen

785 STAMM-PFISTER, BSKDSG/BGO, Art.7, N.27; die entsprechenden Vorgaben in Art. 9
VDSG sind geméss Art.20 VDSG auch fiir Bundesorgane zu beachten; vgl. STAMM-
PFISTER, BSKDSG/BGO, Art.7, N. 43.

786 ROSSNAGEL, NJW, 2011, S.1473.
787 ROSSNAGEL, NJW, 2011, S.1473.
788 Vgl. die Erlduterungen des EDOB zur Verschliisselung von E-Mails im privaten Bereich.
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werden. Dabei erhilt der Benutzer etwa nach der Eingabe der Benutzerdaten
eine SMS-Nachricht auf eine zuvor hinterlegte Telefonnummer, um zu veri-
fizieren, dass es sich um die richtige Person handelt. 789 Auch fiir die Uber-
mittlung der Daten an die Beh6érde und deren Speicherung bei der Behorde
sind geeignete Schutzmassnahmen zu treffen. Insbesondere ist zu kliren,
dassin der Verwaltung nur diejenigen Personen Zugriff haben, welche die
Daten auch zur Erfiillung ihrer gesetzlichen Aufgaben benétigen, also etwa
die zustandigen Sachbearbeitenden. In diesem Sinne ist es gerade bei behor-
deniibergreifenden Portalen wichtig, dass die jeweiligen Amtsstellen nur auf
diejenigen Daten Zugriff haben, welche in ihrem Fachbereich liegen.790

2. Zeitpunktder Verfahrenseroffnung

Die Bundesverfassung gewihrt durch Art.29 BV jeder Person, welche sich in
einem Rechtsanwendungsverfahren befindet, gewisse Rechte, welche fiir
eine gleiche und gerechte Behandlung sorgen sollen.791 Dazu zdhlen etwa der
Anspruch aufrechtliches Gehor, welcher das Akteneinsichtsrecht und die
Teilnahme an weiteren Beweiserhebungen umfasst, oder die Moglichkeit, eine
vorsorgliche Massnahme zubeantragen. Die entsprechenden Rechte werden
durch das einschligige Verfahrensrecht konkretisiert.792 Diese Garantien
gelten indes nur, wenn ein Verfahren bereits eingeleitet wurde, d.h., wennes
rechtshingigist.793 Die informelle Natur der Verfahrenseréffnung kann bei der
Zuhilfenahme elektronischer Technologien zu gewissen Problemen fiihren.

Sieht eine spezialgesetzliche Regelung vor, dass das Verfahren mit dem
Zeitpunkt der Mitteilung an den Betroffenen hingig wird, so stellt der Zeit-
punkt dieser Bekanntgabe den Beginn des Verfahrens dar, ab welchem der
Partei die damit verbundenen Rechte zuerkannt werden. Reicht eine Per-
son ein Gesuch ein, so ist ebenso unstrittig der Zeitpunkt der Einreichung
des Gesuches als Verfahrensbeginn zu werten.794 Schwierigkeiten bei der
Feststellung des relevanten Zeitpunkts konnen sich jedoch ergeben, wenn
das Verfahren aus einer zunéchst informellen Kommunikation zwischen der

789 Vgl. Merkblatt Online-Portale, S. 4.

790 Vgl.etwa§11des Gesetzesiiber ein zentrales elektronisches Behérdenportal des Kan-
tons Basel-Stadt (Behoérdenportalgesetz, 153.300) vom 11. Januar 2017, welcher vor-
sieht, dass die Zugriffsrechte geregelt und Zugriffe protokolliert werden miissen; vgl.
Merkblatt Online-Portale, S.7.

791 WALDMANN, BSKBV, Art.29, N.7und 12.

792 WALDMANN, BSKBV, Art. 29, N.6.

793 Vgl.zum Ganzen: UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S. 7; vgl.
etwa Art.1VwVG.

794 Vgl.zum Ganzen: HANER, Anwaltsrevue, 2009, S. 175; UHLMANN, in: Das erstinstanz-
liche Verwaltungsverfahren, S. 4.
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Behorde und der Privatperson heraus entsteht. Gerade wenn keine Rechts-
vertretungen involviert sind, spielt sich die Kommunikation teilweise un-
kompliziert per E-Mail zwischen den Verfahrensbeteiligten ab. Dabei werden
unter Umstdnden bereits Sachverhaltsabkldrungen vorgenommen sowie
durch die Behorden Fristen zur Akteneinreichung oder fiir Stellungnahmen
gesetzt, wihrend den Beteiligten nicht vollstindig bewusst ist, dass sie sich
bereits in einem Verwaltungsverfahren befinden.795

Die Behorden verfiigen aufgrund der Formlosigkeit der Verfahrenseroff-
nung oft iiber einen weiten Ermessensspielraum. Dies kann dazu verleiten,
den Verfahrensbeginn iiber Gebiihr hinauszuzdgern und den informellen
Kontaktlinger aufrechtzuerhalten.?96 In der Lehre wird davon ausgegangen,
dass die Behorde den Zeitpunkt des Verfahrensbeginns im Interesse der Par-
tei so zeitnah wie moglich wahlen und die damit einhergehenden Rechte
bereits ab einem frithen Zeitpunkt gewahren soll. Ausgehend vom Verfii-
gungsbegriff geméss Art.5 VwVG soll der Verfahrensbeginn spitestens dann
angenommen werden, wenn die Behorde Vorkehrungen trifft, welche den
Erlass einer Verfiigung erwarten lassen.797

Daraus ergibt sich, dass eine Behorde nicht beliebig lange in einem in-
formellen Austausch mit dem Privaten bleiben kann, ohne dass ein Verfahren
als eréffnet betrachtet werden muss.798 Zeigt der oder die Betroffene zumin-
destimplizit den Willen, dass ein Verfahren eréffnet bzw. der informelle Kon-
takt in ein formelles Verfahren iibergeleitet werden soll, und kommt die Be-
hérde diesem Wunsch nicht nach, so kann sie allenfalls gegen das Verbot der
Rechtsverweigerung oder Rechtsverzogerungim Sinne von Art.29 BV verstos-
sen.”99 Indes haben die Rechtssuchenden in diesem Fall verschiedene Mog-
lichkeiten, um die Er6ffnung eines Verfahrens zu erzwingen. Zu denken ist
einerseits an die Rechtsverzogerungs- oder Rechtsverweigerungsbeschwerde
(nach Art.46a VwVG), anderseits an den Erlass einer Feststellungsverfiigung
nach Art.25 VwVG oder Art.25a VwVG (bei Realakten).800 Falls eine Behorde
die Eroffnung eines Verfahrens gar absichtlich hinauszégert, um den Verfah-
rensparteien gewisse Rechte nicht gewihren zu miissen, kann dies auch
rechtsmissbrauchliches Verhalten und somit einen Verstoss gegen das Gebot

795 HANER, in: Jahrbuch 2017/2018, S. 27.
796 UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S.15.

797 Vgl.etwa HANER, Anwaltsrevue, 2009, S.175; UHLMANN, in: Das erstinstanzliche Ver-
waltungsverfahren, S. 4; vgl. auch Gutachten des Bundesamts fiir Justiz vom 31.1.2005,
in: VPB 70 (2006), Nr. 46, E.1und 3.2.

798 HANER, in: Jahrbuch 2017/2018, S. 27.
799 Vgl. als Beispiel: Urteil des BVGer B-8099/2009 vom 11.3.2010.
800 UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S. 7.
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von Treu und Glauben (Art.9 BV) darstellen. Durch diese Moglichkeiten wird
der Zeitpunkt des Verfahrensbeginns justiziabel.801

Es besteht fiir die Behorden daher die Pflicht, von einer moglichst frii-
hen Einleitung des Verfahrens auszugehen und den Betroffenen bereits zu
diesem Zeitpunkt die zustehenden Verfahrensrechte zu gewihren. Es ist da-
von auszugehen, dass ein Verfahren dann als er6ffnet zu gelten hat, wenn mit
gewisser Sicherheit gesagt werden kann, dass die Behorde eine Verfiigung
erlassen wird.

C. Fazit

Die schweizerische Rechtsordnung steht der elektronischen Verfahrenser-
offnung aufgrund der informellen Natur des Verfahrensbeginns grundsitzlich
nicht entgegen. Indes muss die Identitét der Gesuchstellenden aufirgendeine
Weise verifiziert werden konnen, wobei dies neben der elektronischen Signa-
tur auch aufandere Weise geschehen kann, etwa durch die Einforderung einer
eingescannten Unterschrift oder dadurch, dass sich die betroffene Person auf
einem Portal einloggen muss (z.B. mit Angabe eines Passworts). Daher ist in-
zwischen oftmals auch eine Verfahrensertffnung via E-Mail, im Internet aufge-
schaltete Gesuchsformulare oder Online-Portale mit Login-Funktion moéglich.
Die Nutzungserhebungen der Nationalen E-Government-Studie 2019 zeigen,
dass der Kontakt iiber E-Mail oder Behdrdenportale zwar noch seltenerist als
der personliche oder telefonische Kontakt, dass jedoch gewisse, v.a. einfache
Gesuche (etwa Fristerstreckung der Steuererkldrung) inzwischen von einem
nicht geringen Teil der Befragten online vorgenommen werden.802

Da auf diese Weise auch Daten iiber eine Person bearbeitet werden, miis-
sen die Vorgaben und die Grundséitze des Datenschutzrechts beachtet wer-
den. Relevantistin diesem Zusammenhang, dass sich die Datenbeschaffung
aufeine gesetzliche Grundlage stiitzt, dass nur diejenigen Daten erhoben wer-
den, welche benotigt werden und dass die Datenbeschaffung sowie deren
Rechtsgrundlagen erkennbar sind. Zudem muss die Datensicherheit jederzeit
gewdihrleistet sein. Werden die Daten im Rahmen eines Behérdenportals iiber
langere Zeit gespeichert, sind aufgrund des zusétzlichen Gefahrenpotenzials
striktere Vorgaben zu erfiillen. Zubeachten gilt auch, dass die Verfahrensrech-
te den Betroffenen erst ab dem Beginn des Verfahrens zustehen. Gerade wenn
sich das Verfahren aus einem informellen Kontakt ergibt — was bei E-Mail-
Kontakt durchaus vorkommen kann —, ist der Verfahrensbeginn nur schwer
feststellbar. In diesen Fillen besteht die Gefahr, dass eine Behérde den Beginn

801 UHLMANN, in: Das erstinstanzliche Verwaltungsverfahren, S. 13.
802 BUESS/RAMSDEN/BIERI, S. 25 ff.
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hinauszogert. Die Rechtsordnung gibt den Betroffenen indes Instrumente an
die Hand, dies zu verhindern bzw. sich dagegen zur Wehr zu setzen.

II. Verfahrenslauf

A. Elektronische Eingaben
1. Generelle Vorgaben

Auchnach der Verfahrenseréffnung kann esim Verwaltungsverfahren immer
wieder vorkommen, dass die Parteien —etwa im Rahmen ihrer Mitwirkungs-
pflicht nach Art.13 VwVG803 — dazu aufgefordert werden, zusétzliche Unterla-
gen einzureichen oder dies aus eigenem Antrieb tun. Entsprechende Ersuchen
durch die Verwaltungsbehorde ergehen dabei in der Regel schriftlich und
unter Ansetzung einer Frist. Eine elektronische Abwicklung entsprechender
Eingaben (z.B. per E-Mail) ist technisch durchaus méglich, indes hat das so-
eben zur Moglichkeit der elektronischen Einreichung geméss Art.21a VwVG
Ausgefiihrte aufgrund des weiten Verstindnisses des Begriffs der Eingabe
auch im Rahmen des laufenden Verfahrens zu gelten. Dementsprechend ist
auch hier grundsitzlich eine elektronische Signatur zu fordern, wenn die Iden-
tifizierung nicht bereits auf andere Weise festgestellt werden kann.804 Auch
hier kannin spezialgesetzlichen Grundlagen von den allgemeinen Vorgaben
abgewichen werden und es kénnen zusétzliche Vorgaben an die Einreichung
von Eingaben gemacht werden. Die Grenze stellt hierbei der iiberspitzte For-
malismus dar. Gemdss Art.29 Abs.1 BV ist es unter diesem Titel als Ausfluss
des Verbots der Rechtsverweigerung untersagt, rigorose Formvorschriften
aufzustellen, deren Strenge sachlich nicht gerechtfertigt werden kann.805
Waihrend sich nach dem oben Ausgefiihrtenim Bereich der Verfahrenser-
offnung aus entsprechenden Zusatzerfordernissen noch selten gerichtliche
Auseinandersetzungen ergeben haben, hat die Frage, in welcher Formim Lau-
fe des Verfahrens Eingaben eingereicht oder Einsprachen getitigt werden, die
Gerichte schon mehrere Male beschiftigt.806 Problematisch ist dabei, dass ei-
nige verwaltungsrechtliche Spezialgesetze explizit die Schriftlichkeit von Ein-
gabenoder Einsprachen verlangen, wiediesetwaim Steuerrechtder Fallist.807

803 Dazuweiter unten Rz. 338 ff.

804 Siehe zu Beispielen soeben im letzten Kapitel. Denkbar ist etwa, dass die jeweiligen
Personen die entsprechenden Dokumente im Rahmen einer Portallosung speichern
konnen, zu dem nur sie die Zugangsdaten haben, oder sich auf andere Weise mit ei-
nem personlichen Zugangscode identifizieren konnen.

805 BSKBYV,29,N.30.

806 Vgl.anstatt vieler: BGE 1431187, BGE 142V 152.

807 Vgl.etwaArt.132 DBG oder Art. Art. 48 Abs.1StHG.
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Im Sozialversicherungsrecht darf der Bundesrat zwar geméss Art.55 Abs.1%s
ATSG vorsehen, dass die Bestimmungen des VwVG im Anwendungsbereich
dieses Gesetzes gelten sollen, indes hat er von dieser Moglichkeit bis anhin
keinen Gebrauch gemacht.808 Aus diesem Grund hat eine schriftlich erhobene
Einsprache nach Art.52 ATSG aufgrund von Art.10 Abs.4 ATSV explizit eine
Unterschrift der einsprachefiihrenden Person oder ihrer Rechtsvertretung
zu enthalten.809

Gemass der Rechtsprechung verlangt die Schriftlichkeit im Sinne dieser
Bestimmungen, sofern nichts anderes vermerkt ist, in Anlehnung an Art.14
Abs.10R eine handschriftliche Unterschrift, wobei Art.14 Abs.2"*OR die qua-
lifizierte elektronische Unterschrift der eigenhidndigen Unterschrift gleich-
stellt. E-Mails oder andere Messaging-Dienste ohne anerkannte elektronische
Unterschrift kbnnen somit die Anforderungen der Schriftform nicht erfiil-
len.810 Das Unterschriftserfordernis dient insbesondere im Hinblick auf die
mit der elektronischen Ubermittlung verbundenen Risiken dazu, die Authen-
tizitdt und Integritdt der elektronischen Nachricht sicherzustellen.8!1 Die
Vorgabe, dass Eingaben von der betroffenen Person oder ihrer Rechtsvertre-
tung eigenhindig zu unterzeichnen sind, stellt daher nach der Rechtspre-
chung auch keinen iiberspitzten Formalismus dar.812

Als Anschauungsbeispiel soll hier das Steuerrecht dienen. In vielen Kan-
tonen und auch fiir gewisse Bundessteuern stehen inzwischen Computer-
programme zur Verfiigung, mittels welcher man die Steuererkldarung am Com-
puter ausfiillen und iibermitteln kann. Da aber die Steuergesetze oft vorsehen,
dass die Steuererklarung schriftlich (bzw. mit Unterschrift versehen) einzu-
reichen ist, muss teilweise zusatzlich eine Quittung ausgedruckt und unter-
zeichnet an die Steuerverwaltung gesendet werden. Auch wenn die Moglich-
keit, die Steuererkldrung online auszufiillen, rege genutzt wird, ist sie somit
oftmals nicht vollstindig medienbruchfrei ausgestaltet.813 Einzelne Kantone
sind daher dazu iibergegangen, bei der Einreichung der Steuererkldrung auf
das Erfordernis der Unterschrift zu verzichten und die Steuerpflichtigen sich
z.B. mit einem personlichen Zugangscode identifizieren zu lassen.814 Auch

808 BGE1431187,E.2.3.

809 Vgl.BGE142V152,E.2.4.

810 Vgl.BGE142V152,E.2.4.

811 Vgl.etwaBotschaft ZertES, S. 5684 f.

812 BGE 142V 182, E. 4.2; allenfalls kann sich indes ein Anspruch auf Ansetzung einer
Nachfrist ergeben, vgl. dazu sogleich, s. auch GLASER, ZSR, 2015, S. 302.

813 Vgl. BUESS/RAMSDEN/BIER], S.29.

814 Vgl. etwadie entsprechende Regelung im Kanton Obwalden: Medienmitteilung vom
7.Juli 2017.
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der Bundesrat will in gewissen Bereichen des Steuerrechts auf das Unter-
schriftserfordernis verzichten. Stattdessen méchte er eine elektronische
Bestitigung der Angaben durch die abgabepflichtige Person vorsehen bzw.
diese gar zur elektronischen Abgabe verpflichten.815

2. Fristenwahrung

Wo die elektronische Eingabe mit der Ansetzung einer Frist verbunden ist,
miissen zudem die Vorgaben von Art.21a Abs.3 VwVG beachtet werden. Da-
her wird an dieser Stelle kurz auf diese Bestimmung eingegangen. Geméss
diesem Artikel gilt die Frist bei elektronischer Eingabe als gewahrt, wenn das
Informatiksystem, welchem die elektronische Zustelladresse der Behoérde an-
gehort, vor dem Ablauf der Frist den Empfang bestétigt. Dies heisst, dass eine
fristwahrende Eingabe solange moglich ist, wie das System bis 24:00:00 Uhr
desletzten Tages der Frist eine Empfangsbestatigung versenden kann.816 Auf
den ersten Blick sind die Parteien im Vergleich zur herkdmmlichen Eingabe
per Post also zumindest gleichgestellt.817 Zumal das Internet im Gegensatz zu
Postfilialen auch keine Offnungszeiten kennt, konnte man allenfalls gar eine
Besserstellung vermuten. Indes liegt das mit der Ubertragung verbundene
Risiko bis zum Zeitpunkt der Empfangsbestitigung, insbesondere auch fiir
Probleme im eigenen Informatiksystem, auf der Seite der Partei. Wahrend bei
der postalischen Eingabe der Anwalt sich (unter Umstinden mit Zeugen) zum
Briefkasten begeben kann, ist er bei IT-Problemen in der Regel auf fremde
Hilfe angewiesen. Dies diirfte in der Praxis dazu fiihren, dass fiir die elektro-
nische Eingabe noch ein Puffer eingerechnet werden miisste, damit bei Sys-
temproblemen immer noch eine fristwahrende Eingabe auf der Post moglich
ist. Somit wiirde die Frist faktisch verkiirzt.818 Wichtig ist daher, dass aufbei-
den Seiten zuverlissige, performante Systeme vorhanden sind. Zu beachten
bleibt in diesem Zusammenhang im erstinstanzlichen Verfahren immerhin,
dass eine Behorde gemiss Art.32 VwVG auch verspitet eingebrachte Partei-
vorbringen beachten kann, sofern diese ausschlaggebend sind.819

815 Vgl. Bericht Rev. Steuerbereich, S.1ff.
816 EGLI, PK VWVG, Art.21a, N. 25.

817 Diesimmer vorausgesetzt, das Informatiksystem aufseiten der Behorde ist automa-
tisiert und ununterbrochen in Betrieb; vgl. Botschaft Rev. Bundesrechtspflege, S. 4267
und 4298.

818 HANER, in:Jahrbuch 2017/2018, S. 36.
819 HANER, in:Jahrbuch 2017/2018, S. 37.
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3. Konsequenzen formell fehlerhafter Eingaben

In der Regel ist es fiir den Betroffenen aufgrund der Aufforderung einer Be-
horde ersichtlich, in welcher Form eine Eingabe eingereicht werden kann oder
muss. Zudem sorgen wohl auch die alternativen Moglichkeiten der Identifizie-
rung dafiir, dass wohl selten eine elektronische Eingabe aus formellen Griin-
den nicht angenommen wird. Dabei ist es auch denkbar, dass die Behérden
in der Praxis etwa daraufverzichten, eine nicht verschliisselte E-Mail zurtick-
zuweisen, obwohl sie dies unter Umstdnden tun miissten.820 Dennoch hatten
sich Lehre und Rechtsprechung damit zu befassen, welche Konsequenzen das
Fehlen einer elektronischen Signatur oder auch eine elektronische Einrei-
chung, welche im jeweiligen Verfahren nicht vorgesehen ist, haben kénnen.

Im Anwendungsbereich des VwVG wird davon ausgegangen, dass das
Fehlen einer elektronischen Signatur nicht dazu fithren muss, dass eine ent-
sprechende Eingabe ungiiltig ist oder auf eine Einsprache nicht eingetreten
werden kann. Vielmehr sieht bereits Art.6 Abs.2 VeU-VwV die Ansetzung einer
kurzen Nachfrist zur Verbesserung vor. Der Partei steht es offen, die Eingabe
mit einer qualifizierten elektronischen Signatur zu wiederholen oder sie ge-
mass den Voraussetzungen von Art.21 VwVG handschriftlich unterschrieben
einzureichen.821

Ausserhalb des Anwendungsbereichs des VwVG wird —wie bereits ausge-
fiihrt —eine explizite gesetzliche Grundlage fiir den elektronischen Rechts-
verkehr gefordert. Auch hier ist inzwischen in vielen Bereichen die qualifi-
zierte elektronische Signatur der eigenhindigen Unterschrift gleichgestellt,
womit E-Mails ohne Signierung den Vorgaben nicht entsprechen und als un-
giiltigbetrachtet werden kénnen.822 Indes kann sich unter Umstdnden aus
dem jeweils einschldgigen Verfahrensrecht ein Anspruch auf Ansetzung ei-
ner Nachfrist ergeben.823 Ausgenommen von diesem Anspruch sind Félle des
offensichtlichen Rechtsmissbrauchs, welche etwa dann angenommen wer-
den, wenn die Unterlassung nicht unfreiwillig erfolgt.824 Im Rahmen seiner
Rechtsprechung dazu hat das Bundesgericht konkretisiert, dass bei der Uber-
mittlung per gewohnlichem E-Mail oder Fax die Unterschrift geméss der Na-
tur der Sache von vorneherein fehle, was zumindest fiir professionelle An-
wender ersichtlich sein muss, womit in diesen Fillen naheliege, dass nur

820 HANER, in: Jahrbuch 2017/2018, S. 28.

821 EGLI, PKVWVG, Art.21a, N.24; CAVELTI, VWVG-Kommentar, Art. 21a, N. 18.

822 Vgl. Urteil des BGer 1P.254/2005 vom 30. August 2005, E. 2.3, BGE142V 152, E.2.4
823 Vgl. Urteil des BGer 1P.254/2005 vom 30. August 2005, E. 2.5.

824 BGE12111252,E. 4b.
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entsprechend gehandelt wurde, um eine entsprechende Nachfrist zu erlangen
und dadurch Zeit zu gewinnen.825 Bei Eingaben durch juristische Laien ist
indes auch bei einer Einreichung per E-Mail nicht leichthin von offensichtli-
chem Rechtsmissbrauch auszugehen. Hier kann unter Umstinden sogar eine
Nachfristsetzung zur Nachbesserung angebracht sein, wenn die Behorde in
der Rechtsmittelbelehrung darauf hinweist, dass eine Einreichung per E-Mail
unwirksam ist.826

Schliesslich kann es vorkommen, dass die kantonalen Verfahrensord-
nungen —wie in einem Fall betreffend den Kanton Wallis —noch keine Rege-
lungen zum elektronischen Rechtsverkehr vorsehen und fiir diese im betref-
fenden Bereich auch keinen Raum lassen. In einem entsprechenden Fall ist
auch die qualifizierte elektronische Signatur einer eigenhdndigen Unterschrift
nicht gleichgestellt. Dies kann zur Folge haben, dass selbst auf eine elektro-
nisch eingereichte Eingabe, welche iiber eine qualifizierte elektronische Sig-
natur verfiigt und somit den Vorgaben des Bundesrechts geniigen wiirde,
nicht eingetreten werden kann, ohne dass dadurch Bundesrecht verletzt wird.
Daran dndert auch nichts, dass der Bundesgesetzgeber und eine Vielzahl der
Kantone dem elektronischen Rechtsverkehr inzwischen mit Nachdruck zum
Durchbruch verhelfen wollen.827

4. Fazit

Elektronische Eingaben im Verfahrenslauf sind grundsitzlich zuldssig, wo-
beiauch hier eine Identifizierung der betreffenden Partei notwendig ist. Dies
kann grundsétzlich durch eine elektronische Signatur oder aufandere Weise
geschehen, etwa mittels eines Logins auf einem Behordenportal. Sofern eine
gesetzliche Grundlage Schriftlichkeit verlangt, ist davon auszugehen, dass
darunter eine handschriftliche Unterschrift oder eine qualifizierte elektroni-
sche Signatur zu verstehen ist. Eine Einreichung per E-Mail kann diese Vor-
gabe daher nicht erfiillen.

Aus Sicht der Zielsetzungen des E-Government ist es durchaus zu be-
griissen, dass in gewissen Bereichen und Kantonen vermehrt Wege gesucht
werden, um elektronische Eingaben zu erméglichen oder zu vereinfachen
und dennoch den Zweck der Formvorschriften zu wahren. Diese abweichen-
den Regelungen stellen allerdings auch ein Problem dar, da damit in zweier-
lei Hinsicht eine Rechtszersplitterung verbunden ist. Einerseits sehen in

825 Im Bereich des Sozialversicherungsrechts explizit so angenommen unter anderem
inBGE142V152,E. 4.5.

826 Urteil des BGer 1P.254/2005 vom 30. August 2005, E. 2.5.
827 Vgl.zum Ganzen: BGE 1431187, E.3.1.
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«horizontaler» Ebene aktuell noch nicht alle Kantone Regelungen zum elek-
tronischen Rechtsverkehr vor. Anderseits konnen bereichsspezifische Re-
gelungen einer entsprechenden Regelung im Einzelfall entgegenstehen.828
Daraus ergibt sich, dass fiir die M6glichkeit der Einreichung einer elektroni-
schen Eingabe erstens der betreffende Kanton diesen Kanal offenhalten muss,
aber zweitens auch die Notwendigkeit, dass das einschldgige materielle Recht
diese Moglichkeit nicht ausschliesst. Diese Rechtszersplitterung stellt durch-
aus ein Hindernis fiir die Digitalisierung des Verwaltungshandelns dars2® und
kann gerade auch fiir Laien problematisch sein.830 Sie kann jedoch auch als
Chance genommen werden, um die allgemeinen Verfahrensrechtserlasse
einer umfassenden Uberpriifung zu unterziehen und diese gegebenenfalls
zu reformieren.831

B. Rechtliches Gehor

Neben den bereits beschriebenen Mitwirkungspflichten stehen den Parteien
in einem Verfahren auch gewisse Rechte zu. Aus Art.29 BV und Art.6 EMRK
ergibt sich, dass der Einzelne in einem Rechtsanwendungsverfahren einen
Anspruch auffaire Behandlung hat.832 Konkretisiert wird dies insbesondere
durchdenin Art.29 Abs.2 BV verankerten Anspruch aufrechtliches Gehor.
Dieser raumt der Verfahrenspartei verschiedene Befugnisse ein, damit sie
ihren Standpunkt im Verfahren wirksam zur Geltung bringen kann.833 Der
Anspruch aufrechtliches Gehor umfasst verschiedene Teilgehalte: So muss
der Verfahrensteilnehmende etwa dariiber orientiert werden, dass er sich in
einem Verfahren befindet, er muss zum Verfahrensgegenstand angehort wer-
den und an allfilligen Beweiserhebungen teilnehmen kénnen. Zudem muss
ein Entscheid der Behorde ihm gegeniiber begriindet werden. Damit er seine
Mitwirkungsrechte wahrnehmen kann, muss es ihm moglich sein, Einsichtin
die Verfahrensakten der Behérde zu erlangen.834 Die meisten dieser Rechte

828 Vgl. GLASER, SJZ, 2018, S.186.
829 GLASER, SJZ, 2018, S.186.

830 Sokanneineiiber eine anerkannte Zustellungsplattform eingereichte, digital signierte
Beschwerde (welche vor Bundesgericht angenommen werden miisste) von kantonalen
Gerichten und Verwaltungsinstanzen in einem Kanton, welcher keine Regelungen
zum elektronischen Rechtsverkehr kennt, nicht angenommen werden; vgl. BGE 143
1187,E.3.4.

831 GLASER/EHRAT, LeGes, 2019, N. 49 ff., mit Verweis auf entsprechende Anstrengungen
im Kanton Freiburg und KAHL, JuS, 2018, S.1029; vgl. auch GLASER, SJZ, 2018.

832 WALDMANN, BSKBY, Art.29, N.8ff.
833 BGE1361184,E.2.2.1.

834 Weitere Ausfiihrungen zu den Teilgehalten, vgl. STEINMANN, SGKomm. BV, Art. 29,
N. 44ft.



https://perma.cc/8XUA-3SP8
https://perma.cc/658L-BGP2
https://perma.cc/8XUA-3SP8
https://perma.cc/4GRR-ZLD9
https://perma.cc/4GRR-ZLD9
https://perma.cc/6QML-VNUY

§4 Elektronischer Rechtsverkehr 169

haben dabei in ihrem Wesen durch die Digitalisierung keine Verdnderung
erfahren oder diese Verdnderungen sind an anderer Stelle zu betrachten. So
stellt etwa die Begriindung des Entscheids einen Teil der Er6ffnung einer Ver-
fligung dar. Eine Verfiigung kann — wie weiter unten ausgefiihrt wird — durch-
aus elektronisch eroffnet werden. Da sich fiir den Begriindungsanspruch da-
raus keine Verdnderungen ergeben, soll an dieser Stelle nicht vertieft darauf
eingegangen werden.

1. Anhorung vor Erlass einer Verfiigung

Fiir erstinstanzliche Verfahren auf Bundesebene regelt Art.30 VwVG explizit,
dass die Behorde die Parteien grundsitzlich anzuhoren hat, bevor sie ver-
fligt. Das Recht auf vorgiingige Anhorung umfasst dabei den Anspruch, sich
vor dem Erlass einer Verfiigung zu tatsdchlichen und rechtlichen Entschei-
dungsgrundlagen, aber auch zu allfédlligen neu erhobenen Beweismitteln,
behordlichen Sachverhaltselementen oder zu Eingaben einer Gegenpartei
dussern zu konnen.835 Art.30 VwVG macht dabei keine Vorgaben zur Form
der Anhorung, so dass die Behorden einen gewissen Ermessensspielraum
haben, wie sie die Betroffenen anhéren wollen. Die Behérden miissen ledig-
lich eine angemessene Form der Kommunikation gewadhren, wobei deren
Ausgestaltung von den konkreten Umstdnden abhédngt.836 Die Anh6érung
geschieht im Verwaltungsverfahren in der Regel schriftlich.837 Unabhéngig
von der gewdhlten Form hat die Gehorsgewdhrung im Rahmen einer formel-
len Verfahrenshandlung zu erfolgen. Der Betroffene muss erkennen konnen,
dass die Behorde die betreffende Handlung im Hinblick auf die Gewadhrung
des rechtlichen Gehors in einem konkreten Verfahren vornimmt. Ist dies
gegeben, so werden aber beispielsweise auch Telefongespriche oder Video-
konferenzen als zuléssige Form der Anhérung betrachtet.838

Sollte eine Gehorsgewdhrung via E-Mail in Betracht gezogen werden, so
sind wiederum Vorbehalte hinsichtlich der Identifizierbarkeit anzubringen.
Nach dem weiter oben Ausgefiihrten muss auch in diesen Fillen nach den
Grundsitzen von Art.21a VwVG und der VeU-VwV eine Identifizierung durch
eine qualifizierte elektronische Signatur oder auf andere Weise moglich sein.
Gerade wo bereits ein vorbestehender Kontakt zwischen Behérden und Par-
teien stattgefunden hat, wire durchaus denkbar, dass die Identifizierung auch
auf diese Weise als geniigend betrachtet werden kann. Eine Behorde, welche

835 WALDMANN/BICKEL, PK VWVG, Art. 30, N. 4.
836 SUTTER, VWVG-Kommentar, Art. 30, N.2.
837 WALDMANN/BICKEL, PKVWVG, Art. 30, N. 39.
838 WALDMANN/BICKEL, PKVWVG, Art. 30, N.46.
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die Anhorung per E-Mail durchfiihrt, aber die Person nicht darauf hinweist,
dass die Eingabe elektronisch zu unterzeichnen ist, wiirde zudem wohl ent-
gegen dem Grundsatz von Treu und Glauben handeln. Es ist derzeit jedoch
davon auszugehen, dass aus Griinden der Rechtssicherheit die Anhérung
regelmaéssig noch auf dem althergebrachten, schriftlichen Weg gewidhrt und
wahrgenommen wird.

2. Elektronische Akteneinsicht

Aus demrechtlichen Gehor ergibt sich im Weiteren ein Anspruch auf Einsicht
in Akten, welche geeignet sind, als Grundlage eines eine Person oder Sache
betreffenden Entscheids zu dienen. Das Akteneinsichtsrecht stellt eine wich-
tige Bedingung dar, um die anderen Rechte, welche sich aus dem rechtlichen
Gehor ergeben, wahrnehmen zu konnen.839 Auf Bundesebeneregeln Art.26 ff.
VwVG die Akteneinsicht. Die Bestimmung geht davon aus, dass diese grund-
sdtzlich am Ort der Behorde zu erfolgen hat, was allerdings anhand der heuti-
gen Realitdten kaum mehr zeitgemass scheint.840 Zumindest im Bundesrecht
istindes das Gesuch auf Akteneinsicht nicht an eine bestimmte Form gebun-
den, konnte also z.B. auch per E-Mail erfolgen.841. Seit Januar 2007 sieht Art.26
Abs.1"sVwVG zudem vor, dass die Aktenstiicke auf elektronischem Weg zur
Einsichtnahme zugestellt werden kdnnen, wenn die Partei oder ihr Vertreter
damit einverstanden ist. Von dieser Rechtsinderung versprach sich der Ge-
setzgeber eine Reduktion der Verfahrenskosten und ein Instrument zur Ver-
meidung von Verfahrensverzogerungen. Die elektronische Akteneinsicht
wurde indes nur dort als zuléssig erachtet, wo auch der elektronische Verkehr
zwischen Behorde und Parteien zugelassen ist.842 Im Gegensatz zur elektro-
nischen Eingabe sind bei der elektronischen Akteneinsicht keine weiteren
Voraussetzungen (etwa eine elektronische Signatur oder eine bestimmte
Zustellplattform) zu erfiillen.843 Ob eine Behorde die elektronische Akten-
einsicht gewihren will, liegt allerdings in ihrem Ermessen. Es besteht somit
kein einklagbarer Anspruch darauf, die Akten auf diesem Weg zu erhalten.844
Da die elektronische Gewidhrung eine wesentliche Besserstellung fiir die Par-
teiim Sinne der Verfahrensokonomie und der Kostentragung darstellt, geht
die Lehre indes davon aus, dass sich ein solcher Anspruch indes aus dem
Rechtsgleichheitsgebot ergeben konnte. In diesem Sinne kénnte sich der bisher

839 WALDMANN, BSKBV, Art.29, N.54.

840 JORGER, Anwaltsrevue, 2019, S. 482, vgl. bereits ALBERTINI, S. 249 ff.

841 WALDMANN/OESCHGER, PKVWVG, Art.26,N.71.

842 Vgl.zum Ganzen: Botschaft Rev. Bundesrechtspflege, S. 4271f.

843 Vgl. BRUNNER, VWVG-Kommentar, Art. 26, N. 49.

844 Vgl.Botschaft Rev. Bundesrechtspflege, S. 4406; JORGER, Anwaltsrevue, 2019, S. 485.
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beschrinkte Anspruch auf Erstellung von Kopien im Zuge der technologischen
Entwicklung auf die Erstellung und das Zusenden von Scans ausweiten.845

Die Rechtsgrundlagen fiir die elektronische Akteneinsicht sind somitauf 353

Bundesebene grundsitzlich vorhanden. Daimmer noch die meisten Anwilte
ihre Eingaben auf Papier einreichen, besteht indes vonseiten der Verwaltung
und der Gerichte oftmals kein Bestreben, die elektronische Aktenfiihrung
mit letzter Konsequenz zu verfolgen.846 Daher ist die elektronische Akten-
einsicht in der Regel noch in einem Bestell-/Liefermodus ausgestaltet, d.h.,
die Partei muss die Dateien bestellen und diese werden ihr dann (oftmals aus-
gedruckt) zugeliefert. Denkbar wire allerdings auch ein System, in welchem
die Partei bzw. ihre Rechtsvertretung innerhalb der ihr zuginglichen Datei-
en dierelevanten Dateien selbstdndig suchen und herunterladen kann. Dies
wiirde zwar einen zusitzlichen Komfort fiir die Partei bedeuten, ist aber aus
technologischer Sicht schwieriger realisierbar.847 Einige Kantone sehen hier
weitergehende Regelungen vor, wonach auch die Freigabe von Dokumenten
zuldssigist. Darunter zu verstehen ist, dass den Einsichtssuchenden ein Link
zugesendet wird, mit dem sie die bereitgestellten Daten von einem Server
herunterladen konnen.848 Je mehr die digitale Aktenfiihrung zum Standard
wird, desto mehr werden sich auch entsprechende Lésungen aufdriangen.849

Der Bericht des Bundesrats, welcher sich in Beantwortung einer Motion
mit dem Stand der Umsetzung des elektronischen Akteneinsichtsrechts be-
fasste, kam bezogen auf den Stand im Jahr 2012 zum Schluss, dass eine har-
monisierte Losung aller Gerichte, welche eine Akteneinsicht im Sinne eines
Online-Portals mit Suchmodus fiir die elektronische Akteneinsicht —und so-
mit auch die gesamte elektronische Aktenfiihrung — ermoglicht, am sinnvolls-
ten wire.850 Eine entsprechende Losung wurde allerdings aus finanziellen
Griinden vonseiten des Bundes zum damaligen Zeitpunkt als nicht opportun
erachtet.851 Inzwischen wurde von dieser Ansicht zumindest teilweise abge-
wichen, und es soll im Rahmen des Projekts «Justitia 4.0», welches weiter
unten genau betrachtet wird, zumindest die Aktenfiihrung der héchsten
kantonalen und der Bundesgerichte auf einer libergreifenden Plattform har-
monisiert werden.s852

845 Vgl. WALDMANN/OESCHGER, PKVWVG, Art. 26, N.87.

846 BerichtBischof, S.8.

847 Bericht Bischof, S.10.

848 Vgl. etwa §48 Abs.1bis VRG/LU, s. dazu auch JORGER, Anwaltsrevue, 2019, S. 485.
849 JORGER, Anwaltsrevue, 2019, S. 485.

850 BerichtBischof, S.14f.

851 TSCHUMPERLIN, SJZ, 2018, S. 318.

852 Siehe weiter unten Rz. 569 ff.
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C. Fazit

Handlungen der Parteien wiahrend des laufenden Verwaltungsverfahrens
konnen grundsitzlich elektronisch vorgenommen werden. Dabei hat jedoch
die Identifikation der Parteien jederzeit sichergestellt zu sein. Dies kann ent-
weder durch eine qualifizierte elektronische Signatur oder auf andere Weise
(etwa durch ein Login auf einem Behordenportal) geschehen. Spezialgesetz-
liche Bestimmungen kénnen abweichende Regelungen vorsehen, wobei oft
die Schriftlichkeit von Eingaben verlangt wird. Ohne weitere Prazisierungen
ist diese so zu verstehen, dass eine handschriftliche oder eine qualifizierte
elektronische Signatur vorliegen muss und eine Einreichung per E-Mail somit
nicht ausreicht. Werden die entsprechenden Formvorschriften nicht erfiillt,
so wird den Betroffenen oftmals eine Nachfrist zur Verbesserung oder zur
manuellen Einreichung gewdhrt. Davon abgesehen werden kann indes bei
rechtsmissbrauchlichem Verhalten. Der Umstand, dass je nach Gemeinwesen
oder Rechtsbereich unterschiedliche Regelungen hinsichtlich der Zuldssigkeit
elektronischer Eingaben vorliegen kénnen, kann gerade fiir Rechtsunkundi-
ge verwirrend wirken. Nebenbei stellt diese Rechtszersplitterung auch einen
gewichtigen Hemmschuh der Digitalisierung dar. Um hier Abhilfe zu schaf-
fen, sollten Schritte zur schweizweiten oder rechtsbereichsiibergreifenden
Vereinheitlichung ergriffen werden, worauf weiter unten eingegangen wird.
Auch die Gewdhrung des rechtlichen Gehors ist grundsétzlich auf verschie-
dene Weisen moglich, wobei hier ebenfalls die Identifizierung gewéhrleistet
sein muss. Zu guter Letzt kann die Akteneinsicht mittlerweile auf elektroni-
schem Weg erfolgen. Die grundsitzlich nach wie vor bestehende Papierlas-
tigkeit des Verfahrens fiihrt allerdings dazu, dass von dieser Moglichkeit wohl
noch selten Gebrauch gemacht wird und entsprechende Umstellungen auf
digitale Losungen nur zogerlich vollzogen werden.

III. Verfahrensbeendigung

Sein Ende findet das erstinstanzliche Verwaltungsverfahren in der Regel mit
dem Erlass einer Verfiigung. Verfiigungen sind im Bund geméss Art.34 Abs.1
VwVG schriftlich zu eréffnen. Sofern dies Schriftlichkeit eine eigenhdndige
Unterschrift verlangt, wird eine Er6ffnung per E-Mail grundsétzlich als nicht
zulidssig betrachtet.853 Art.34 Abs.1"s VwVG, welcher mit der Revision der
Bundesrechtspflege per 1. Januar 2007 eingefiigt wurde, erlaubt jedoch unter
gewissen Voraussetzungen die elektronische Eréffnung von Verfiigungen.

853 GLASER, ZSR, 2015, S. 306; UHLMANN/SCHILLING-SCHWANK, PKVWVG, Art. 34, N.7.
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Einerseits muss die Partei, welche eine elektronische Er6ffnung mochte,
iiber eine elektronische Zustelladresse geméss Art.11b VwVG verfiigen.854Im
Weiteren wird das Einverstdndnis der Partei benoétigt. Die Anforderungen an
diese Zustimmung sind in Art.8 VeU-VwV geregelt. Gemiss diesem Artikel
hat die Zustimmung schriftlich und ausdriicklich zu erfolgen, braucht je-
doch nicht unterschrieben zu sein. Daraus ergibt sich, dass die Zustimmung
auch per E-Mail rechtsgiiltig erklart werden kann. Mangels Ausdriicklichkeit
nicht als diesen Vorgaben geniigend angesehen wird, wenn eine Partei an
einer Stelle im Schreiben ihre E-Mail-Adresse (etwa im Briefkopf) angibt.855
Die Zustimmung kann grundsétzlich nur fiir ein bestimmtes Verfahren er-
teilt werden. Wer regelmissig mit derselben Behorde verkehrt, kann dieser
allerdings auch mitteilen, dass ihm alle Verfiigungen elektronisch eréffnet
werden sollen.856 Des Weiteren sehen Art.34 Abs.1"s VwVG und die VeU-VwV
auch gewisse technische Voraussetzungen vor, welche erfiillt sein miissen,
damit eine Verfiigung elektronisch eréffnet werden kann. So sind in Art.9 ff.
VeU-VwV gewisse Anforderungen an die Modalititen der Verfiigungseroff-
nung geregelt (etwa hinsichtlich des Dateiformats oder der elektronischen
Signatur).

Auch weitere Fragen in diesem Zusammenhang werden durch die ge-
setzliche Regelung geklirt. So gilt gemiss Art.10 VeU-VwV erst der Zeitpunkt
des Herunterladens durch die Adressatin oder den Adressaten als Zeitpunkt
der Zustellung und 16st somit den Fristenlauf aus. Wird eine richtig adressier-
te elektronische Verfiigung nicht abgerufen, so gilt die Zustellung dennoch
als Erstzustellungsversuch im Sinne von Art.20 Abs. 2% VwVG und 16st somit
die Zustellungsfiktion aus, gemadss der die Zustellung am siebten Tage nach
dem Eingang als erfolgt gilt, auch wenn sie nicht heruntergeladen wurde.857
Weiter gilt es zu beachten, dass Art.34 Abs.1"s VwVG eine «Kann»-Bestim-
mung ist. Entsprechend steht es der Behorde frei, ob sie dem Wunsch der Par-
tei Folge leistet, die Verfligung elektronisch zu eréffnen. Diese Regelung wird,
gerade falls mehrere Personen in ein Verfahren involviert sind, aus Griinden
der Verfahrens6konomie und zur Gewéhrleistung eines einheitlichen Zustel-
lungszeitpunkts bis zur Durchsetzung der elektronischen Eroffnung als Stan-
dard als vertretbar erachtet. Ansonsten sind jedoch kaum Griinde ersicht-
lich, aus welchen eine Behérde dem Wunsch der Partei auf elektronische
Zustellung nicht entsprechen sollte. Schliesslich ist fiir die Beteiligten kein

854 PEDUZZI, Anwaltsrevue, 2009, S.188.

855 PEDUZZI, Anwaltsrevue, 2009, S.188.

856 MARANTELLI/HUBER, PKVWVG, Art.11b, N. 30.

857 MARANTELLI/HUBER, PK VWVG, Art.11b N. 34; PEDUZZI, Anwaltsrevue, 2009, S.190.
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freiwilliger Verzicht auf die Einhaltung der Eréffnungsvoraussetzungen mog-
lich, da auf diese Weise ihre Verfahrensrechte ausgehohlt werden kdnnten.858

Wird eine Verfiligung per E-Mail er6ffnet, ohne dass die Voraussetzun-
genvon Art.34 Abs.1"* erfiillt sind, so wurde diese Verfiigung nicht ordnungs-
gemadss eroffnet. Art.38 VwVG legt fest, dass den Parteien aus einer mangel-
haften Er6ffnung kein Nachteil erwachsen darf. Dies bedeutet, dass es der
Partei weder erschwert noch verunmdoglicht werden darf, ein Rechtsmittel
zu ergreifen.s59 Die Behorde diirfte sich also in einem solchen Fall also bei-
spielsweise nicht darauf berufen, dass eine Rechtsmittelfrist mit der Mittei-
lung des Entscheids per E-Mail zu laufen begann, und auf eine Einsprache
dagegen aus Fristgriinden nicht eintreten. In der Praxis konnte der Mangel
indesin vielen Fillen durch eine Nachreichung der Eréffnung per Brief geheilt
werden, falls diese von der Partei verlangt wird. Eine Er6ffnung tiber den un-
sicheren E-Mail-Kanal istim Weiteren auch aus Datenschutzgriinden kritisch
zu betrachten.860

Der Bund kann den Kantonen nicht vorschreiben, dass diese ebenfalls
eine elektronische Eroffnung von Verfiigungen vorsehen miissen.861 Dennoch
haben bereits einige Kantone diese Er6ffnungsform ebenfallsinihre Rechts-
ordnung integriert. In Kantonen, die eine entsprechende Moglichkeit nicht
gesetzlich vorsehen, ist die elektronische Eréffnung nicht zuléssig.862 Weder
auf der Ebene der Kantone noch auf der Ebene des Bundes sind Zahlen dar-
tiber ersichtlich, zu welchem Anteil Verfiigungen bereits online eréffnet wer-
den. Quantitative Beobachtungen konnen immerhin betreffend die Rech-
nungsstellung durch Behoérden gemacht werden, wobei zu beachten ist, dass
Rechnungsstellungen und Zahlungsaufforderungen durch Behérden nur
unter gewissen Umstdnden Verfiigungscharakter zukommt.863 Viele Ge-
meinwesen bieten inzwischen die E-Rechnungsstellung an.864 Immerhin
33%der Befragten der Nationalen E-Government Studie 2019 geben an, diese
Dienstleistung auch bereits genutzt zu haben.s65 In jedem Fall ist die elektro-
nische Eréffnung von Verfiigungen wohl noch nicht zum Standard fiir den

858 Vgl.zum Ganzen: PEDUZZI, Anwaltsrevue, 2009, S.190.

859 Art.38 VwWVG, N.5ff.

860 Vgl. zum Ganzen oben: Rz.329.

861 MARANTELLI/HUBER, PK VWVG, Art.11b, N.19.

862 GLASER, ZSR, 2015, S. 307.

863 Vgl.etwadas Urteil des BGer 2C_444/2015 vom 4. November 2015, E. 3.2.3, m.w.H.

864 Soistesetwainder Bundesverwaltung moglich, mit E-Rechnungen zubezahlen, und
fiir Lieferanten gar verpflichtend, diese Moglichkeit zu nutzen, vgl. etwa die Website
der Eidgenossischen Finanzverwaltung.

865 BUESS/RAMSDEN/BIERI, S.28.
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praktizierenden Anwalt geworden, wie dies vor zehn Jahren prophezeit wur-
de.866 Die Griinde hierfiir sind wohl darin zu suchen, dass auch die Er6ffnung
an gewisse Voraussetzungen gebunden ist. Dabei sind diese Vorgaben zwar in
erster Linie durch die Behorde zu beachten, bedeuten fiir diese aber wohl
einen gewissen Zusatzaufwand. Daher ist auch die elektronische Eréffnung
einer Verfiigung als Teil eines Systems zu sehen, welches zwar mit seinen
Rechtsgrundlagen den elektronischen Rechtsverkehr ermoglicht, aber auf-
grund praktischer Hindernisse und der mangelnden Durchsetzung trotzdem
noch weitgehend auf Papierbasis funktioniert.

IV. Zusammenfassung

Durch die Revision der Gesetzgebung zum Verwaltungsverfahren auf Bun-
desebene wurden Rechtsgrundlagen geschaffen, welche den elektronischen
Rechtsverkehr weitgehend erméglichen und etwa elektronische Eingaben,
die Akteneinsicht oder die elektronische Eréffnung von Verfiigungen begiins-
tigen sollen. Auch viele Kantone haben entsprechende Grundlagen geschaf-
fen. Aus Griinden der Identifizierbarkeit und der Integritit des Rechtsverkehrs
sind diese Formen an gewisse Voraussetzungen gebunden, indem etwa Ein-
gaben elektronisch unterzeichnet werden. Meist kann daraufaber verzichtet
werden, wenn die Identifizierbarkeit auf andere Weise gewihrleistet ist. Dass
jenach Rechtsbereich und Gemeinwesen andere Regeln vorgesehen werden
konnen, kann die Verbreitung des elektronischen Rechtsverkehrs durchaus
hemmen und die Nutzung fiir Private unattraktiv machen.

§5 Erkenntnisquellen der Verwaltung

Sowohl im rechtlichen, auf den Erlass einer Verfiigung ausgerichteten als
auch im tatsdchlichen Verwaltungshandeln haben die Beh6rden den rechts-
erheblichen Sachverhalt festzustellen, auf dessen Basis sie eine Verfiigung
erlassen oder tatsichlich handeln konnen. Sofern die Behérde in einem Ver-
fahrensrahmen handelt, gibtihr das einschligige Verwaltungsverfahrens-
recht dabei gewisse Vorgaben. Dass die Beh6rden sich aber auch im Rahmen
des tatsdchlichen Verwaltungshandelns an gewisse Vorgaben hinsichtlich
der Sachverhaltsfeststellung zu halten haben, ergibt sich bereits aus dem
Legalititsprinzip gemiss Art.5 BV. Uberall dort, wo tatsichliches Verwal-
tungshandeln Rechte und Pflichten betrifft, kann die betroffene Person, ein

866 PEDUZZI, Anwaltsrevue, 2009, S.190.
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schutzwiirdiges Interesse vorausgesetzt, gestiitzt auf Art.25a VwVG zudem
den Erlass einer Verfiigung verlangen.867 Da spdtestens im Verfahren auf den
Erlass dieser Verfiigung die Vorgaben des VwVG ebenfalls zu beachten sind,
istdavon auszugehen, dass auch im Hinblick auf das tatsdchliche Verwaltungs-
handeln dieselben Anforderungen an die Sachverhaltsfeststellung zu fordern
sind. Entsprechend rechtfertigt sich im Folgenden die generelle Orientierung
andiesen Vorgaben.

Gemadss Art.12 VwVG stellen die Behérden den Sachverhalt von Amtes
wegen fest. Aus dem sogenannten Untersuchungsgrundsatz ergibt sich, dass
die Behorde fiir die Ermittlung des rechtserheblichen Sachverhalts zustin-
digist und somit auch die Beweisfiihrungslast trigt.868 Sie kann dabeiaufihr
eigenes Fachwissen und allgemein bekanntes Wissen zurtiickgreifen. Sie darf
sich jedoch auch anderer Quellen bedienen, wennsie tiber die daraus gewon-
nenen Tatsacheninformationen Beweis fiihrt. In diesem Rahmen muss sie der
betroffenen Person die Moglichkeit geben, sich dazu zu dussern.869 Der Pflicht
der Behorden sind verschiedene Grenzen gesetzt. So muss der Aufwand der
Sachverhaltsermittlung immer verhiltnisméissig sein.870 Hierbei muss das
Interesse an der Wahrheitsfindung mit dem Interesse an einem schnellen
Entscheid abgewogen werden.87t Ebenfalls eine Grenze stellen die Personlich-
keitsrechte der betroffenen Personen dar, welche etwa Nachforschungenim
Bereich der Privat-und Intimsphére verwehren sollen.872 Eingeschriankt wer-
den kann der Untersuchungsgrundsatz auch durch die Mitwirkungspflicht
der Betroffenen, welche in Art.13 VwVG statuiert wird.

Art.12 VwVG sieht vor, dass sich die Behorde verschiedener Beweismit-
tel bedienen kann. Nach dem Wortlaut der Bestimmung kénnen dies Urkun-
den, Auskiinfte der Parteien, Auskiinfte oder Zeugnis von Drittpersonen, Au-
genscheine oder Gutachten von Sachverstindigen sein. In der herrschenden
Rechtsauffassung wird die Aufzdhlung moglicher Beweismittel als nicht ab-
schliessend verstanden, und es sollen auch Beweismittel zuléssig sein, welche
das Gesetz nicht ausdriicklich nennt.873 Insbesondere der Urkundenbegriff

867 Siehedazuoben, Rz.275.
868 AUER/BINDER, VWVG-Kommentar, Art.12 N.16.

869 KRAUSKOPF/EMMENEGGER/BABEY, PKVWVG, Art.12, N. 69.; zum Aspekt des rechtli-
chen Gehors sogleich Rz. 366.

870 Vgl.etwaBGE1001b 358, E.1.
871 KRAUSKOPF/EMMENEGGER/BABEY, PKVWVG, Art.12, N.33.
872 Vgl.etwaBGE1151a234, E.5.

873 Vgl.etwa HANER, in: Das erstinstanzliche Verwaltungsverfahren, S. 48; KOLZ/HANER/
BERTSCHI, N 468.
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ist dabei technologieneutral gewdhlt.874 So konnen als Urkunde unter Riick-
griff auf den strafrechtlichen Urkundenbegriff (Art.110 Ziff. 4 StGB) auch alle
Aufzeichnungen auf Bild und Datentrigern verstanden werden, sofern sie
bestimmt oder geeignet sind, eine Tatsachen von rechtlicher Bedeutung zu
beweisen. Auf diese Weise zdhlen beispielsweise auch Modelle, Fotografien
oder Ton- und Videoaufnahmen als Urkunden.875 Der Augenschein als wei-
tere Kategorie des Beweises lebt hingegen davon, dass die Gegebenheiten
durch Sinneswahrnehmung bewertet werden sollen. Dies bedingt, dass die
entsprechenden Beweismittel durch Personen mit ihren Sinnen wahrgenom-
men werden miissen (z.B. Sehen, Héren, Riechen).876 Immerhin wird es als
zulissig erachtet, dass Behorden sich hierbei durch den Einsatz technischer
Hilfsmittel und Messgerite unterstiitzen lassen konnen.877 Art.12 VwVG steht
somit technologischen Neuerungen und den sich daraus ergebenden Beweis-
mitteln nicht entgegen. Die Grenze ist dort zu ziehen, wo durch Auslegung
Beweismittel geschaffen werden sollen, die im Verwaltungsverfahren gerade
ausgeschlossen sein sollen, wie etwa das Parteiverhor.878

I. Recherchen

Im Rahmen von Art.12 VwVG konnen Behorden — wie soeben ausgefiihrt —
eigene Recherchen fiihren, sofern sich die Betroffenen zu deren Ergebnissen
dussern konnen. Das Internet und die zunehmende Vernetzung haben dazu
gefiihrt, dass sich den Beh6érden neue Erkenntnisquellen eréffnet haben,
welche die amtsinterne Recherche erleichtern. Das Internet bietet eine gros-
se Fiille an Informationen, welche jederzeit und in der Regel auch kostenfrei
abgerufen werden konnen. Diese Quellen kdnnen etwa genutzt werden, um
den Inhalt oder Gehalt der Aussagen von Parteien zu verifizieren.879 So kann
nachgepriift werden, ob ein Asylbewerber hinsichtlich seiner Herkunft die
Wahrheit sagt, indem die Karte der Umgebung seines Dorfes mit seinen Er-
zahlungen abgeglichen wird. Auch durch ihr eigenes Handeln und Auftreten
im Internet und insbesondere den sozialen Medien kénnen Personen Informa-
tionen tiber sich bekanntgeben, welche sie einer Behorde in einem Verfahren

874 AUER/BINDER, VWVG-Kommentar, Art.12, N. 20.

875 Vgl. zum Ganzen: KRAUSKOPF/EMMENEGGER/BABEY, PKVWVG, Art.12, N 87f.; auch
Urteil des BVGer A-6640/2010 vom 19. Mai 2011, E. 5.5.2.

876 KRAUSKOPF/EMMENEGGER/BABEY, PK VWVG, Art.12, N.132ff.

877 Vgl.etwaBGE104Ia69E.3b, jedochkannz.B. die Konsultation eines Geoinformations-
systems einen Augenschein nicht vollstindig ersetzen; vgl. dazu weiter unten Rz. 377.

878 Vgl.zum Ganzen etwa: AUER/BINDER, VwVG-Kommentar, Art. 12, N. 20.
879 Vgl. KRAUSKOPF/EMMENEGGER/BABEY, PK VWVG, Art.12, N.176.
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unter Umstdnden nicht preisgeben wiirden.880 Relevant ist dies etwa im Sozi-
alversicherungsrecht, wo etwa die Beurteilung einer anspruchsbegriinden-
den Invaliditdt grundsitzlich auf Momentaufnahmen und Begutachtungen
der betroffenen Person beruht. Wie die Diskussion iiber die Observation von
Beziigern von Sozialversicherungsleistungen im Vorfeld der Abstimmung
vom 25. November 2018 zeigte, beschiftigte das Thema, dass gewisse Perso-
nen dieses System ausnutzten und trotz einer Rente Tatigkeiten nachgingen,
welche ihnen nicht méglich hétten sein sollen, die Schweizer Bevolkerung
nicht unwesentlich.881 Es stellt sich die Frage, ob es fiir die Behorden zuldssig
ist, von diesen umfassenden Moglichkeiten, welche ihnen durch das Internet
eroffnet werden, Gebrauch zu machen, und inwiefern die betroffenen Perso-
nen vor einem Missbrauch dieser Daten im Verfahren durch die Behérden
geschiitzt sind.

A. DasInternet als Erkenntnisquelle

Im Internet sind heutzutage Informationen in enormer und stetig wachsender
Zahl auf Knopfdruck verfiigbar. So bieten Rechercheplattformen wie «Wiki-
pedia» zu jedem erdenklichen Thema eine Fiille an Informationen und koén-
nen z.B. fiir die Definition eines im Verfahren umstrittenen Begriffs benutzt
werden.882Juristische Fachartikel sowie Rechtsnormen oder Entscheide von
anderen Gerichten kénnen ebenfalls ohne grosse Umstdnde im Internet ab-
gerufen werden, wihrend diese friiher ohne entsprechende Hilfsmittel und
mit entsprechendem Aufwand etwa in einer Bibliothek oder der systemati-
schen Gesetzessammlung konsultiert werden mussten.883 Auch verschiedene
offentliche Register wie das Grundbuch oder das Handelsregister sind inzwi-
schen online einsehbar. Diese Moglichkeiten stehen oft sowohl fiir die Behor-
den als auch fiir die Verfahrensparteien offen. Fiir die Behérden ist es daher
naheliegend, dass die entsprechenden Erkenntnisse mit Verweis auf die Offen-
kundigkeit des Wissens einem Entscheid zugrunde gelegt werden, ohne dass
die Person sich dazu dussern kann. Wie nachfolgend betrachtet werden soll,
beinhaltet die Schweizer Rechtsordnung gewisse Vorkehrungen, aufgrund
welcher dies nicht ohne Weiteres zuldssig ist.

880 Dies teils sogar unbewusst; vgl. die Frau aus dem Kanton Aargau, welcher die Rente
gekiirzt wurde, weil sie zu viel twitterte: SERAFINI, Aargauerin wird IV-Rente hal-
biert—weil sie zu viel auf Facebook und Twitter ist, watson.ch, 4. November 2017.

881 Dies zeigt etwa die Stimmbeteiligung von immerhin 47,5 % geméss der Website des
Bundes.

882 Vgl.etwaBGE 141V 37,in dem sich das Bundesgericht bei der Qualifikation der Sportart
«Dirt Bike», als absolutes Wagnis im Sinne des UVG auf einen «Wikipedia»-Artikel stiitzte.

883 Vgl. INFANGER, Justice —Justiz — Giustizia, 2017, S. 4; vgl. weiterfiihrend zur Datifizie-
rung des Rechts: ALTWICKER, Chinese Journal of International Law, 2019, S. 220.
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1. Rechtliches Gehor

Aus Art.29 Abs.2 BV ergibt sich, dass der Anspruch der Verfahrensparteien
aufrechtliches Gehor gewahrt werden muss. Der Anspruch soll den Parteien
die effektive Mitwirkung in Verfahren erméglichen, mittels welcher inihre
Rechtsstellung eingegriffen werden kann.884 Um den Anspruch aufrechtli-
ches Gehor gewihrleisten zu konnen, muss es den Betroffenen in erster Linie
moglich sein, sich zum Verfahrensgegenstand zu dussern. Das rechtliche
Gehor umfasst dabei ein Recht, an der Beweiserhebung teilzunehmen.885 Es
muss den Parteien in diesem Rahmen zumindest moglich sein, sich zu Bewei-
sen zu dussern, welche geeignet sind, den Entscheid zu beeinflussen.886 Es
ist zu beachten, dass das rechtliche Gehor formeller Natur ist, sprich einer
Partei unabhéingig von ihrer Berechtigung an der Sache zusteht.887 Das Bun-
desgericht schliesst daraus, dass eine Verletzung des Anspruchs grundsétz-
lich zur Authebung des Entscheids fiihrt. Es schrankt dabei jedoch ein, dass
eine nicht besonders schwerwiegende Verletzung des rechtlichen Gehors
geheilt werden kann, wenn die entsprechende Rechtshandlung (z.B. die An-
hérung zum Beweismittel) vor der nichsthoheren Instanz mit derselben
Kognition nachgeholt und die Verletzung somit geheilt wird.888

Der Untersuchungsgrundsatz umfasst dabei nur Tatsachen- und nicht
Rechtsfragen. Daher wird aufseiten der Behorde die Kenntnis des einschla-
gigen Rechts vorausgesetzt.889 Insofern sich die Recherche daher auf dierecht-
liche Sachverhaltsanalyse und das Studium von Normen und Rechtsprechung
beschrinkt—auch wenn dies mithilfe von Internetdatenbanken geschieht —,
ist dariiber kein Beweis zu fiihren.890 Kein Beweis gefiihrt werden muss auch
iiber Tatsachen, die offenkundig sind. Darunter werden Tatsachen subsumiert,
welche zum Allgemeinwissen bzw. zum Erfahrungsschatz gehéren oder zu-
mindest einer grossen Zahl an Personen bekannt sind.89! Es wiirde z.B. nie-
mand daran zweifeln, dass die Tatsache «Der Zweite Weltkrieg dauerte von
1939 bis 1945» allgemein bekannt ist und Privaten nicht erneut unterbreitet

884 STEINMANN, SGKomm. BV, Art.29, N. 42.

885 Vgl.zum Ganzen, WALDMANN, BSKBV, Art. 29, N. 50.

886 Vgl.EtwaBGE 13711266, E.3.2; BGE135V 465, E.4.3.2.

887 WALDMANN, BSKBV, Art. 29, N.76.

888 STEINMANN, SGKomm. BV, Art.29 N. 59, mit Verweis auf die Rechtsprechung.
889 KRAUSKOPF/EMMENEGGER/BABEY, PKVWVG, Art.12, N.17.

890 INFANGER, Justice —Justiz— Giustizia, 2017 S. 4.Jedoch muss sich die betroffene Partei
auch zu denrechtlichen Uberlegungen der Behorde dussern kénnen, dies ergibt sich
indes bereits aus Art. 30 VwVG; siehe dazu jedoch weiter oben Rz. 350.

891 Vgl.etwa VETTER/PEYER, in: Recht im digitalen Zeitalter, S. 763 m.w.H.
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werden miisste, sollte sie einem Entscheid zugrunde gelegt werden. Daher
miissen notorische Tatsachen nichtim Beweisverfahren erhoben werden, und
es miissen sich die Verfahrensparteien auch nicht dazu dussern kénnen.892

Damit eine Information als notorisch erachtet werden kann, muss sie
nach konstanter Rechtsprechung nicht die ganze Zeit im Bewusstsein des
Entscheiders prasent sein. Es reicht aus, dass sie aus 6ffentlich zuginglichen
Quellen tiberpriift werden kann.893 Das Internet hat es enorm vereinfacht,
sich zu einem bestimmten Thema kundig zu machen, und eine Vielzahl der
Informationen stehen grundsitzlich iiberall auf der Welt und jederzeit allen
Menschen kostenlos offen. Daher konnte durchaus argumentiert werden, dass
diese nach dem Ausgefiihrten als gerichtsnotorisch zu gelten haben. Wiirden
nun Tatsachen, welche eine Behorde oder ein Gericht aus dem Internet er-
langt hat, als gerichtsnotorisch angesehen werden, so konnen sie von der
Behorde dem jeweiligen Entscheid zugrunde gelegt werden, ohne dass die
Privaten zur jeweiligen Tatsache angehort werden miissen. Werden die ent-
sprechenden Tatsachen indes nicht als notorisch erachtet, so muss den Pri-
vaten die Gelegenheit gegeben werden, sich dazu zu dussern, andernfalls
eine Verletzung des rechtlichen Gehors vorliegt.

Problematisch ist dabei jedoch, dass durch das Aufkommen des Inter-
nets unzdhlige Informationen auf einfache Weise 6ffentlich zugéanglich ge-
macht wurden, welche dies in der analogen Welt nicht im selben Umfang
waren, etwa mittels Vergleichsportalen zu Krankenkassenprdamien, Miet- oder
Kaufpreisen von Immobilien. Nicht alle diese Informationen sind dabei gleich
verlisslich.894 Die Wahl der konsultierten Sites und der Zeitpunkt der Kon-
sultation sind daher geeignet, den Ausgang eines Verfahrens wesentlich mit-
zubestimmen, womit es umso schwerwiegender ist, falls sich das Gericht auf
nicht verldssliche Informationen stiitzt.

Das Bundesgericht musste sich daher in den letzten Jahren mehrere
Male mit der Frage der Gerichtsnotorietit von Internetquellen befassen. Eine
entsprechende Auseinandersetzung fand jedoch nur selten im Bereich des
Verwaltungsrechts statt.895 Vorliegend ist vor allem die Rechtsprechung in
strafrechtlichen Belangen analogieweise beizuziehen, da in diesem Bereich
ebenfalls die Untersuchungsmaxime gilt (vgl. Art.6 Abs.1 StPO). Das Privat-
recht, in dem grundsétzlich die Parteien mit ihren Vorbringen fiir die Erstel-
lung des Sachverhalts verantwortlich sind, eignet sich dagegen nur beschriankt

892 Vgl. etwa KRAUSKOPF/EMMENEGGER/BABEY, PKVWVG, Art.12, N.69 und 178.
893 Vgl.BGE 1431V 380, BGE 13511188, E. 4.1.
894 Vgl.dazuinsbesondere auch die Diskussion {iber «Fake News» weiter oben Rz.254 ff.

895 Vgl.aber immerhin BGE 141V 37 im Bereich des Sozialversicherungsrechts.
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als Analogieobjekt.896 Die Rechtsprechung geht davon aus, dass Internet-
quellen als gerichtsnotorisch gelten konnen. Dabei sind jedoch aufgrund der
ungewissen Verldsslichkeit lediglich Informationen als allgemein bekannt
einzuordnen, welche aus einem Angebot stammen, das einen «offiziellen
Anstrich» hat. Das Bundesgericht nennt als Beispiel etwa Internetquellen des
Bundesamts fiir Statistik, den Internetfahrplan der SBB oder Handelsregis-
tereintrage aus dem Internet.897 Indes bleibt das Bundesgericht seiner Dok-
trin nicht immer in stringenter Weise treu. Im Folgenden soll die Rechtspre-
chung daher anhand verschiedener neuer Erkenntnisquellen, welche sich
durch das Internet ergeben haben, genauer betrachtet werden.

a) Online-Nachschlagewerke

Durch Online-Nachschlagewerke wie «Wikipedia» kann zum Beispiel iiber-
priift werden, ob ein Wort in einem bestimmten Sinn verstanden werden
kann. Daraus konnen Schliisse gezogen werden, etwa ob durch dessen Ver-
wendung in einem bestimmten Kontext ein (Straf-)Tatbestand erfiillt wird.s98
In der analogen Welt erfiillen Lexika oder Worterbiicher wie der Duden eine
dhnliche Funktion, und es wurde in der Regel nicht bestritten, dass entspre-
chend definierte Begriffe einem Entscheid als allgemein bekannt zugrunde
gelegt werden konnten.899

Entsprechende Online-Angebote sind dabei in der Regel kostenlos fiir
alle zugédnglich und somit unter Umstdnden besser erreich- und nutzbar als
kostenpflichtige Lexika. Der Unterschied zu analogen Nachschlagewerken
besteht darin, dass Eintridge in Online-Nachschlagewerken wie « Wikipedia»
grundsatzlich von jedem Benutzenden jederzeit geindert werden kénnen,
was dazu fiihrt, dass auch (absichtlich oder unabsichtlich verbreitete) Falsch-
informationen ihren Eingang auf eine entsprechende Seite finden konnen.
Die Qualititskontrolle ist dabei im Wesentlichen den Benutzenden selbst
tiberlassen. Dies scheint zumindest fiir «Wikipedia» in der Regel zu funktio-
nieren, da Fehler schnell entdeckt werden und eine Studie festgestellt hat,
dass entsprechende Eintrige in der Regel kaum ungenauer sind als diejeni-
gen in entgeltlichen Nachschlagewerken.900 Dennoch fehlt es den entspre-
chenden Angeboten wie « Wikipedia» am vom Bundesgericht in seiner Praxis
verlangten «offiziellen Charakter», ist es doch nicht mit den dort als Beispiel

896 Vgl.zudieser Thematik VETTER/PEYER, in: Recht im digitalen Zeitalter, S. 759 ff.
897 Vgl.zum Ganzen BGE 1431V 380, E.1.2.

898 Vgl. BGE 1431V 380, siehe dazu sogleich unten Rz. 373.

899 INFANGER, Justice —Justiz — Giustizia, 2017, S. 6.

900 Vgl. etwa GILES, Nature, 2005, S.900ff.
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zitierten Angeboten wie Zugfahrplinen der SBB oder Handelsregistereintra-
genvergleichbar, welche von staatlichen oder zumindest vom Staat kontrol-
lierten Stellen erstellt und gepflegt werden. Daraus ldsst sich schliessen, dass
Wissen aus Online-Nachschlagewerken grundsétzlich Entscheiden nicht als
notorisches Wissen zugrunde gelegt werden darf. Wenn eine Behorde somit
den Betroffenen zu den entsprechenden Tatsachen kein rechtliches Gehor
gewahrt, verstOsst sie gegen die bundesgerichtliche Praxis.

Diese Feststellung hatinsbesondere auch fiir andere, weniger bekannte
Nachschlagewerke zu gelten. So hat das Bundesgericht etwa als unzulassig
betrachtet, dass eine Vorinstanz den Begriff «muzz» aufgrund eines Eintrags
aufder Seite «Wiktionary» als Synonym fiir alle Muslims als notorisch bezeich-
net und in der Folge den Beschwerdefiihrer wegen Rassendiskriminierung
im Sinne von Art.261 StGB verurteilt hat, ohne dass sich dieser zur besagten
Quelle dussern konnte.901 Das Bundesgericht fiihrte dazu aus, dass es sich bei
«Wiktionary» um keine offizielle Quelle handle und diese aufgrund der ein-
fachen Verdnderbarkeit nicht als geniigend zuverldssig gelten konne.902 Wohl
unproblematisch ist die Verwendung von Online-Nachschlagewerken dort,
wo sie nur der Verifikation einer juristischen Subsumtion dienen.%03 Es er-
scheint jedoch als fraglich, ob ein Gericht bei der Subsumtion in weitem Mas-
se aufeine «<Wikipedia»-Definition abstellen darf, ohne dass die Parteien sich
zu dieser dussern konnen, wie dies beim «Dirt Bike»-Entscheid (BGE 141V 37)
der Fall war.904 Als problematisch wird auch erachtet, wenn ein Gericht eine
Kurzsuche im Internet als notorisch bezeichnet, sofern die Parteien nicht von
sich aus entgegenstehende glaubhafte Darstellungen vorlegen.905

Zusammenfassend ldsst sich feststellen, dass Online-Nachschlagewerke
durchaus von den Behorden als Erkenntnisquelle verwertet werden diirfen.
Zwar konnen grossere Datenbanken wie «Wikipedia» grundsétzlich von
jeder Person bearbeitet werden, jedoch ist aufgrund der schieren Anzahl
an Bearbeitenden davon auszugehen, dass sich die «richtige» Ansicht mit
grosser Wahrscheinlichkeit durchsetzt und diese daher als verlissliche Quel-
le gelten konnen. Dennoch verfiigen sie nicht iiber den vom Bundesgericht
geforderten «offiziellen Anstrich». Wenn eine entsprechende Definition einen

901 BGE1431V380,E.1.3.
902 BGE1431V380,E.1.3.1.

903 BGE 139111165 E. 4.3.2.; vgl. VETTER/PEYER, in: Recht im digitalen Zeitalter, S.773;
Urteil des Obergerichts des Kantons Ziirich vom 17. Juli 2012, LF 120036, E. 3.3.3, in
welchem zur Verifizierung der offenkundigen Tatsache, dass ein Supermarkt auch
Frischprodukte fiihrt, auf dessen Homepage verwiesen wurde.

904 INFANGER, Justice —Justiz — Giustizia, 2017, S. 6.

905 Vgl. etwa das Urteil des Ziircher Handelsgerichts ZR 111 (2012), Nr. 118, S. 313ff., E. 6.,
INFANGER, Justice —Justiz — Giustizia, 2017, S. 5.
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wesentlichen Bestandteil des Verfahrens ausmacht, etwa fiir die Einordnung
unter einen Tatbestand, darf diese nicht ohne Weiteres als notorisch betrach-
tet werden. Gerade bei Unsicherheiten hinsichtlich der Notorietét eines Be-
griffs ist die Behorde gut beraten, wenn sie die Parteien einléddt, sich zu den
vermeintlich notorischen Begriffen zu dussern, da ansonsten eine Verletzung
desrechtlichen Gehors vorliegen kénnte.

b) Weitere Internetquellen

Nach den Ausfithrungen des Bundesgerichts sind Informationen aus weiteren
Internetquellen nur dann als notorische Tatsachen zu werten, wenn sie einen
offiziellen Charakter haben. Somit diirften die Behérden grundsitzlich nur
Websites anderer Behorden und deren Informationen einem Entscheid zu-
grunde legen, ohne den Betroffenen das rechtliche Gehor zu gewédhren. So
hat das Bundesgericht etwa die Notorietédt des LIBOR-Zinssatzes verneint, da
dieser nicht aufeiner Rechtsregel basierte.906 Nicht als zul4ssig erachtet wur-
de in der Rechtsprechung auch, dass der Richter bei der Festsetzung des An-
waltshonorars seine Berechnung auf einen im Internet verfiigharen Rechner
basierte und diese Information den Parteien nicht mitteilte.907 Auch wo sich
die Vorinstanz auf mehrere unabhingige Internetquellen oder im Internet
verfiigbare Artikel stiitzte, erachtete das Bundesgericht diese Informationen
nichtals notorisch und verlangte entsprechend, dass sich die Betroffenen dazu
dussern konnen.%08 Wenn also durch den Richter noch Zusatzschritte im
Sinne einer Auswahl oder einer komplexen Berechnung vollbracht werden
miissen, schadet dies der Notorietit. Das Bundesgericht ist indes von dieser
Praxis abgewichen, indem es Wihrungsumrechnungskurse ebenfalls als
notorisch bezeichnete, da diese mit wenig Aufwand im Internet kontrolliert
werden kénnen. Die Literatur geht in Anbetracht dieser nicht immer konsis-
tenten Rechtsprechung davon aus, dass die Information im Internet leicht
zuginglich und verlisslich sein muss, um als notorisch gelten zu kénnen.909

¢) Register

Diverse Register, wie das Grundbuch oder das Handelsregister, sind inzwi-
schen ebenfallsim Internet abrufbar. So miissen etwa Handelsregistereintrige

906 BGE134111224E.5.2in Pra2008 Nr.143; kritisch hierzu etwa VETTER/PEYER, in: Recht
im digitalen Zeitalter. S.777.

907 Urteil des BGer 6B 102/2016 vom 9. Februar 2017, E. 3.

908 Urteil des BGer 6B_103/2015 vom 21. April 2015, E. 2; Urteil des BGer 6B_734/2016 vom
18.Juli 2017, E. 1.

909 Vgl. INFANGER, Justice —Justiz — Giustizia, 2017, S. 6; VETTER/PEYER, in: Recht im digi-
talen Zeitalter, S. 769f.
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gemdss Art.12 Abs.1 der Handelsregisterverordnung (HRegV; SR 221.411) fiir
Einzelabfragen im Internet unentgeltlich zur Verfiigung stehen.%10 Auch das
Grundbuch ist 6ffentlich zugédnglich. In der Grundbuchverordnung wird vor-
gesehen, dass eine Konsultation ohne Interessensnachweis moglich sein muss,
jedoch ist die 6ffentliche Zugdnglichmachung im Internet bisher lediglich
zuldssig und noch nicht verpflichtend. Die Grundbuchdaten gelten daher nur
in dem Umfang, in dem sie kostenlos elektronisch verfiigbar sind, als offen-
kundige Tatsachen.911 Das Bundesgericht hat sie daher in Einklang mit der
oben genannten Rechtsprechung als notorisch bezeichnet, da sie 6ffentlich
jedermann zuginglich sind.%12 Diese Offenkundigkeit ergibt sich indes nicht
aus der Abrufbarkeit im Internet, sondern aus der Offentlichkeit der jewei-
ligen Register.913

d) Geoinformationssysteme

Die offentliche Verwaltung sammelt in ihrer Tatigkeit auch eine Vielzahlan
raumbezogenen Daten (z.B. Pline von Orten, Gefahrenkarten etc.). Viele die-
ser Daten werden entweder von staatlicher Seite oder von Privaten in soge-
nannten Geoinformationssystemen digital aufbereitet und der Offentlichkeit
zur Verfiigung gestellt.914 Gerade in verwaltungsrechtlichen Verfahren — etwa
im Bereich der Raumplanung —macht es fiir die Behorden Sinn, diese Daten
beizuziehen. Durch die Konsultation dieser Geoinformationssysteme kon-
nen sich die Behorden Aufwand ersparen und diese zum Beispiel fiir einen
«informellen Augenschein» nutzen.%15 Diese Systeme sind fiir die Benutzen-
den grundsitzlich offen zugdnglich, und gerade kantonale und eidgendssi-
sche Geoinformationssysteme miissen aufgrund ihres offiziellen Charakters
auch als verlésslich bezeichnet werden. Dies spricht dafiir, dass sie als gerichts-
bekannt angesehen werden konnen. Problematisch ist, dass diese Systeme
in der Regel nicht stindig aktualisiert werden und somit fraglich sein kann,
ob sie zum Zeitpunkt der Konsultation die Wirklichkeit noch verlisslich ab-
bilden. Wo die Systeme zudem anstelle eines formellen Augenscheins durch
die Behorde benutzt werden, ist zu beachten, dass den Personen auf diese
Weise die Moglichkeit genommen wird, sich dazu so zu dussern, wie sie dies

910 INFANGER, Justice —Justiz — Giustizia, 2017, S. 8.
911 Vgl.zum Ganzen: VETTER/PEYER, in: Recht im digitalen Zeitalter, S. 776 f.

912 Urteil des BGer 4A 195/2014, 4A_197/2014 vom 27.November 2014 E. 7.3.1; Urteil des
BGer 4A_100/2016 vom 13. Juli 2016.

913 INFANGER, Justice —Justiz — Giustizia, 2017, S. 9.

914 Vgl. dazu etwa Botschaft GeolG, S.7843. vgl. etwa das Geoportal des Bundes, aber
auch private Anbieter wie Googles Kartendienst «Google Earth».

915 INFANGER, Justice —Justiz— Giustizia, 2017, S. 9.



https://perma.cc/D99C-QY48
https://perma.cc/28ER-SMSY
https://perma.cc/FCN2-LCG2
https://perma.cc/FCN2-LCG2
https://perma.cc/7YEM-2RRE
https://perma.cc/P7FB-GPCW
https://perma.cc/DCE6-QF3F

§5 Erkenntnisquellen der Verwaltung 185

im Rahmen des Augenscheins hitten tun konnen. Gerade in Fillen, in welchen
sich Personen aufgrund der unmittelbaren Kenntnis vor Ort dazu besser dus-
sern kénnten, sollte ihnen diese Méglichkeit auch eingerdumt werden, wenn
sich die Behorden auf Geoinformationssysteme stiitzen.916

2. Fazit

Das Internet riumt den Behorden neue Moglichkeiten der amtsinternen Re-
cherche ein. Werden die sich daraus ergebenden Erkenntnisse indes durch
die Behorde bei der Ermittlung des Sachverhalts zugrunde gelegt, so miissen
die betroffenen Personen die Gelegenheit haben, sich dazu zu dussern. Wird
ihnen diese nicht eingerdumt, so kann dies eine Verletzung des Anspruchs
aufrechtliches Gehor darstellen. Davon ausgenommen werden konnen die
Daten, welche als allgemein bekannt (oder notorisch) gelten. Fiir die Notori-
etdt von Informationen spricht, wenn diese 6ffentlich zugédnglich sind und
einfach tiberpriift werden konnen. Gerade deshalb, weil durch das Internet
eine grosse Fiille an Informationen 6ffentlich zuginglich geworden ist, muss
dem Aspekt der Verlisslichkeit dieser Daten ein hoheres Gewicht beigemes-
sen werden. Als verlisslich erachtet werden in der Rechtsprechung insbeson-
dere Angebote mit einem offiziellen Anstrich. Aber auch Angebote, welche
nicht von offizieller Seite stammen, wurden vom Bundesgericht bereits als
notorisch bezeichnet. Sieht man sich die Fille ndher an, in welchen das Bun-
desgericht eine Notorietét trotz fehlendem offiziellem Anstrich bejahte, fallen
immerhin einige Gemeinsamkeiten auf. Als bekannt wird eine Information
aus dem Internet insbesondere dann angesehen, wenn es ein entsprechen-
des Angebot bereits in der Zeit vor dem Internet gab und dieses lediglich die
Zuganglichkeit erleichtert hat. So waren z.B. die Wahrungskurse in Banken
und Wechselstuben ausgehingt oder konnten dort erfragt werden, wihrend
heute verschiedene Websites d4hnliche Dienste «auf Knopfdruck» anbieten.
«Wikipedia» wiederum wird beispielsweise in der Tradition von Nachschla-
gewerken wie Lexika gesehen. Gegen eine Notorietit spricht, wenn die im
Internet verfiigbaren Inhalte durch weitere Schritte zur Verwendung aufge-
arbeitet werden, etwaindem ein Algorithmus die Durchschnittsmiete berech-
net oder der Richter eine Auswahl unter verschiedenen Zeitungsartikeln
trifft. Im Zweifelsfall tut die betroffene Behérde gut daran, den Betroffenen das
rechtliche Gehér iiber im Rahmen ihrer amtsinternen Recherche gefundene
Erkenntnisse zu gewdhren, da eine andernfalls resultierende Gehorsverlet-
zung aufgrund der formellen Natur des rechtlichen Gehérs zur Authebung des
Entscheids fithren kann.

916 INFANGER, Justice —Justiz — Giustizia, 2017, S. 8.
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B. Rechercheinsozialen Medien

Wie bereits weiter oben ausgefiihrt wurde, besitzt heutzutage ein grosser Teil
der Einwohner der Schweiz ein Konto auf mindestens einer Social-Media-
Plattform. Viele Personen stellen auf diesen Plattformen Fotos online, schrei-
ben Kommentare oder teilen andere Inhalte. Diese Informationen kénnen
dabei je nach den vorgenommenen Privatsphare-Einstellungen in verschie-
denem Masse von anderen Benutzenden der Plattform eingesehen werden,
unter Umstidnden sogar durch jede Person oder Behorde, welche die betref-
fende Person auf dieser Plattform mit ihrem Namen sucht. In gewissen ver-
waltungsrechtlichen Verfahren kénnen Informationen, welche die Personen
auf diesem Weg (iber sich preisgeben, eine wichtige Rolle spielen. Zu denken
istdabeiin erster Linie an das Sozialversicherungsrecht. Die Sozialversiche-
rungstrager sind bei der Priifung von Begehren in diesem Bereich (etwabetref-
fend eine Invalidenrente) regelmadssig auf Arztzeugnisse und Gutachten an-
gewiesen.%7 Wihrend diese nur Momentaufnahmen vermitteln kénnen, sind
Daten, welche eine Person im Internet preisgibt, unter Umstinden geeignet,
ein anderes Bild zu zeichnen. Wenn etwa eine Person, welche wegen eines
Riickenleidens eine Invalidenrente bezieht, auf Facebook Fotos von sich beim
Sport oder beim Heben schwerer Gegenstédnde veroffentlicht, konnen Zweifel
an der rentenbegriindenden Invaliditdt aufkommen.

Tatsichlich haben Sozialversicherungstriger bereits in verschiedenen
Fillen Leistungsbegehren auch gestiitzt auf Eintrige insbesondere auf Face-
book abgelehnt oder widerrufen, wodurch sich auch Gerichte mit diesem
Phinomen zu befassen hatten.%18 Im Bereich des Sozialversicherungsrechts
diirfen die Versicherungstrager gemass Art.43 ATSG Abklarungen zur Beur-
teilung der Begehren treffen. Dabei stehtihnenin Anlehnungan Art.12 VwVG
ein weites Feld an moglichen Beweismitteln offen919, so dass Recherchenim
Internet nicht von vorneherein ausser Betracht fallen. Daher erachtet das
Bundesgerichtin seiner Rechtsprechung eine Verwendung von Facebook-Re-
cherchen nicht als rechtswidrige Sachverhaltsabklarung.920 Indes bestehen
durchaus grundrechtliche Uberlegungen, sich mit dieser Frage vertieft aus-
einanderzusetzen.

917 Vgl.etwaArt.43und Art. 44 ATSG.

918 Vgl.etwaUrteil des BGer 8C_192/2017 vom 25. August 2017, E. 5.4.3.2; anstatt vieler aus
der kantonalen Rechtsprechung: Urteil des Versicherungsgerichts des Kantons
St.Gallen 1V 2016/145vom 6. Dezember 2016, E. 3.2.6; Urteil des Sozialversicherungs-
gerichts des Kantons Ziirich 1V.2015.00744 vom 28. September 2015 E. 2.2.

919 KIESER, SKATSG, Art. 43, N.30.

920 Urteil des BGer 8C_909/2017 vom 26. Juni 2018, E.6.2. m.w.H.
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1. Eingriffin die Privatsphéire

Die Recherche in Social-Media-Profilen (insb. Facebook) als Grundlage fiir
einen Rentenentscheid wird mit Blick auf ihre Zuldssigkeit in der Literatur
mit der Observation von Sozialversicherungsbeziigern verglichen.921 Zwar
ist offensichtlich, dass ein Medium wie Facebook nicht eins zu eins mit dem
offentlichen Raum, in welchem entsprechende Observationen durchgefiihrt
werden, gleichgestellt werden kann. Dennoch sind gewisse Gemeinsamkei-
ten nicht von der Hand zu weisen, besteht doch auch bei Facebook —sofern
eine Person die entsprechenden Privatsphire-Einstellungen nicht anpasst —
die Moglichkeit, dass das Profil einer Person inklusive ihrer Eintrige oder Fo-
tos von einer unbegrenzten Menge an Personen eingesehen werden kann. 922
Hinsichtlich von Observationen werden dabei in erster Linie das Recht auf
personliche Freiheit (nach Art.10 Abs.2 BV), das Recht auf Privatsphére (nach
Art.13 Abs.1BV)und das Recht aufinformationelle Selbstbestimmung (Art.13
Abs.2 BV) thematisiert.923 Daher soll im Folgenden {iberpriift werden, ob bzw.
in welchem Masse entsprechende Uberlegungen auch hinsichtlich der Inter-
netrecherche in sozialen Medien zu gelten haben.

i)  Achtungdes Privat- und Familienlebens

Art.13 BV Abs.1 BV garantiert unter anderem die Achtung des Privat- und Fa-
milienlebens. Dieser Anspruch auf Privatsphére ist im Sinne eines Rechts,
alleingelassen zu werden, auszulegen und schiitzt davor, dass der Staat in die
private Sphire, also in Rdume und Bereiche privater Lebensgestaltung, ein-
greift.924 Es wird weitgehend davon ausgegangen, dass auch Handlungen,
welche in der Offentlichkeit vorgenommen werden, unter den Schutzbereich
des Grundrechts fallen, sofern ein Interesse des Betroffenen an Geheimhal-
tung oder Vertraulichkeit existiert.925 Weniger klar ist indes, was dies fiir die
Kommunikation im Internet bedeutet. Es kann wohl richtigerweise davon
ausgegangen werden, dass Websites und Blogs nicht unter die Privatsphére
fallen, da sie gerade den Zweck haben, eine Information der Offentlichkeit
zugdnglich zumachen.926 Beitrage auf sozialen Medien wie Facebook werden

921 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 277.

922 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 277.

923 Stattvieler: BGE 1371327 E. 4.4; EICHENBERGER/PRIBNOW, HAVE, 2017, S. 276.
924 MULLER/SCHEFER, S.139f.

925 BREITENMOSER/SCHWEIZER, SGKomm. BV, Art.13, N.13; vgl. etwa auch: Urteil des
EGMR P.G. und J.H. gegen Vereinigtes Konigreich 44787/98 vom 25. September 2001,
Ziff. 56; vgl. etwa hinsichtlich der Observation auch BGE 1371327, E. 4.4 m.w.H.

926 MULLER/SCHEFER, S.205; EICHENBERGER/PRIBNOW, HAVE, 2017, S.278.
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dagegen normalerweise in erster Linie an einen bestimmten Adressatenkreis,
etwa die jeweiligen «Freunde», gerichtet. Je nach Privatsphire-Einstellungen
sind diese Beitrdge jedoch fiir alle Benutzenden 6ffentlich einsehbar, was
den Betroffenen unter Umstdnden nicht bewusst ist.927

Das Bundesgericht hat in stdndiger Rechtsprechung anerkannt, dass die
Verwendung 6ffentlich zugédnglicher Beitrdge auf Social Media zur Recher-
che in Rentenverfahren keinen Eingriff in die Privatsphéire darstellt, ohne
diese Einschatzung indes weiter zu begriinden.928 Nach dem soeben Ge-
schriebenen lasst sich durchaus auch ein anderer Schluss vertreten, ins-
besondere wenn den Betroffenen unter Umstinden die Offentlichkeit ihrer
Aussagen nicht bewusst ist und sie nicht damit rechnen, dass eine staatliche
Stelle auf diese Daten zugreifen kdnnte, um etwa einen Rentenanspruch zu
beurteilen.?2® Anzumerken ist hierzu m.E. immerhin, dass aufgrund diver-
ser Skandale und Medienberichte insbesondere um Facebook in den letzten
Jahren das generelle Bewusstsein tiber das Thema «Privatsphére auf Face-
book» wohl eher zugenommen hat. Zudem ist zumindest auf Facebook bei
Beitrdgen, welche die betroffene Person selber erstellt, mittlerweile standard-
madssig eingestellt, dass diese nur auf der Plattform befreundeten Personen
zuganglich sind.930

ii) Informationelle Selbstbestimmung

Im Weiteren ist zu priifen, ob ein Eingriff in das Recht auf informationelle
Selbstbestimmung nach Art.13 Abs.2 BV vorliegt. Das Recht auf informatio-
nelle Selbstbestimmung schiitzt {iber den Wortlaut der Regelung hinaus nach
herrschender Lehre nicht nur vor dem Missbrauch der personlichen Daten,
sondern gibt den Betroffenen einen —nach den Voraussetzungen von Art.36
BV einschrankbaren — Anspruch, bei fremder (z.B. staatlicher) Bearbeitung
ihrer Daten bestimmen zu kénnen, zu welchem Zweck diese Informationen
bearbeitet und gespeichert werden diirfen.931 Der Anspruch aufinformatio-
nelle Selbstbestimmung wird durch das Datenschutzrecht konkretisiert.

927 Vgl. EICHENBERGER/PRIBNOW, HAVE, 2017, S.277f.; AEBI-MULLER/GACHTER/ALIOTTA,
in: Personen-Schaden-Forum 2011, S.190. Zu beachten ist zudem die Tatsache, dass
auch ein an die eigenen «Freunde» gerichteter Beitrag von diesen weiterverteilt wer-
denkann, vgl. etwa Urteil des Obergerichts des Kantons Ziirich SB 130371 vom 25. No-
vember 2013, E.2.2.3.

928 Urteil des BGer 8C_192/2017 vom 25. August 2017, E. 5.4.3.2.
929 EICHENBERGER/PRIBNOW, HAVE, 2017, S.277.

930 Vgl. etwa: EISHOFER, Sostellensie die Privatsphare um; vgl. in diesem Zusammenhang
auch denin Art. 6 E-DSG und Art. 22 DSGVO erfassten Grundsatz des Datenschutzes
durch benutzerfreundliche Voreinstellungen (privacy by design).

931 Vgl. etwa DIGGELMANN, BSKBV, Art.13 N. 32.
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Das Bundesgericht hat sich in seiner bisherigen Rechtsprechung noch nicht
damit auseinandergesetzt, ob das Recht auf informationelle Selbstbestim-
mung durch die Recherche in sozialen Medien betroffen ist.932 Indes nimmt
die Lehre an, dass etwa mit der (unter vielen Faktoren vergleichbaren) Obser-
vation durch Sozialversicherungsbehorden stets auch eine Datenverarbei-
tung verbunden ist.?33 Ein dhnlicher Schluss liegt also auch hinsichtlich der
Recherche in sozialen Medien nahe. Verwendet eine Behoérde Informationen
aus Social Mediaim Rahmen eines Verfahrens, so handelt es sich dabei zwei-
felsfreium Personendaten, da diese von der jeweiligen Facebook-Prdasenz der
Person stammen und diese somit bestimmt ist (Art.3lit.c. DSG). Die Internet-
recherche einer IV-Stelle greift somit in das Grundrecht auf informationelle
Selbstbestimmung ein, da damit eine Bearbeitung von Personendaten durch
die Behorde zusammenhingt.934 Bei der Recherche in Social-Media-Profilen
besteht der Zweck im vorliegenden Zusammenhang gerade darin, Daten tiber
den Gesundheitszustand der Person zu erfahren. Dabei handelt es sich um
besonders schiitzenswerte Personendaten im Sinne von Art.3lit. c DSG. Zudem
lasst sich je nach Offenherzigkeit der Person in ihrem Facebook-Auftritt gar
ein Personlichkeitsprofilim Sinne der Datenschutzgesetzgebung erstellen.935

Auch hier stellt sich indes das Problem, wie damit umzugehen ist, dass
die Daten durch die jeweilige Person offentlich zuginglich sind. Das Daten-
schutzrecht sieht fiir die Datenbearbeiter gewisse Erleichterungen vor, wenn
die Daten durch die Betroffenen selbst 6ffentlich zuginglich gemacht wur-
den. Sosieht Art.17 Abs.2 DSG vor, dass bei einer Bearbeitung von besonders
schiitzenswerten Personendaten und Personlichkeitsprofilen durch Bun-
desorgane vom Erfordernis einer gesetzlichen Grundlage im formellen Sinn
abgewichen werden kann, wenn die betroffene Person im Einzelfall einge-
willigt oder ihre Daten allgemein zugdnglich gemacht hat. In der Lehre wird
alsfraglich erachtet, ob Daten, welche einem eingeschrdankten Nutzerkreis —
etwa im Rahmen eines sozialen Netzwerks — zuginglich gemacht werden,
tiberhaupt als 6ffentlich zugédnglich gelten sollen.936

Auch wenn angenommen wird, dass diese Daten als 6ffentlich zugénglich
zugelten haben, ist es nach der aktuellen Rechtslage fraglich, ob das Vorliegen

932 Vgl. Urteildes BGer 8C_909/2017 vom 26. Juni 2018, E. 6.2; 8C_192/2017 vom 25. August
2017,E.5.4.3.2.

933 Vgl.etwa: HORSCHIK, in: Datenschutzim Arbeits-, Versicherungs- und Sozialbereich:
Aktuelle Herausforderungen, S. 91.

934 Vgl. EICHENBERGER/PRIBNOW, HAVE, 2017, S.278.
935 EICHENBERGER/PRIBNOW, HAVE, 2017, S.279.

936 Vgl.etwaMUND, SHK-DSG, Art. 17, N. 20, wobei hier davon ausgegangen wird, dass Bun-
desorgane selten auf 6ffentlich zugingliche Quellen zugreifen wiirden.
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dieser Ausnahmekonstellation die gesetzliche Grundlage als Ganzes ersetzt
oder nur die Notwendigkeit einer formell-gesetzlichen Grundlage entfallen
lasst. Zumindest gestiitzt auf das aktuelle Datenschutzgesetz diirfte dabei
noch von Letzterem ausgegangen werden, womit eine gesetzliche Grundlage
im materiellen Sinn weiterhin die Bearbeitung dieser Daten vorsehen miiss-
te.937 Zu beachten ist in diesem Zusammenhang auch, dass die Ausnahme-
konstellation nur im Einzelfall gelten soll und nicht fiir eine regelmassige oder
dauerhafte Bearbeitung.938 Zudem besteht gerade aufgrund der zunehmen-
den Entwicklung des Internets die Moglichkeit, eine entsprechende Bearbei-
tung auch offentlich zugdnglicher Daten jederzeit ausdriicklich zu untersa-
gen.939 Hier stellt sich indes gerade wieder die Problematik, dass oftmals nicht
damit gerechnet wird und auch lange nicht ersichtlich ist, dass Organe der
Offentlichen Verwaltung die entsprechenden Daten auch bearbeiten.

iii) Personliche Freiheit

Auch Art.10 Abs.2 BV garantiert einen Anspruch auf Vertraulichkeit bzw. Dis-
kretion bestimmter personenbezogener Daten, sofern dieser nicht bereits
durch andere Grundrechtsbestimmungen gedeckt ist. Diese Garantie spielt
insbesondere dann eine Rolle, wenn durch die Daten- oder Informationsbe-
arbeitung dem Betroffenen ein derart gravierender Nachteil entsteht, dass er
inseiner freien Personlichkeitsentfaltung beeintrichtigt wird. Im vorliegen-
den Fall diirfte dieser Schutzanspruch allerdings regelmaéssig hinter dem An-
spruch auf Schutz der Privatsphire geméss Art.13 Abs.1 BV zuriickstehen.940

a) Gesetzliche Grundlage

Entgegen der Praxis des Bundesgerichts kann somit m.E. durchaus vertreten
werden, dass durch die Recherche in sozialen Medien ein Eingriffin die Pri-
vatsphire oder in die informationelle Selbstbestimmung vorliegt. Ein staat-
licher Eingriff in die genannten Grundrechte setzt geméiss Art.36 BV eine ge-
setzliche Grundlage voraus. Aus dem Legalitdtsprinzip in Art.5 BV und aus
Art.36 BV ergeben sich gewisse Anforderungen an die gesetzliche Grundlage,
welche hier von besonderer Relevanzsind. Bereits aus Art.36 Abs.1Satz2 BV
ergibtsich, dass schwerwiegende Eingriffe grundsatzlich in einem Gesetz vor-
gesehen sein miissen, wobei darunter ein Gesetz im formellen Sinne zu ver-
stehen ist, welches vom zustdndigen Parlament erlassen wurde. Fiir leichte

937 Siehe zur ausfiihrlichen Diskussion auch oben Rz. 379 ff.

938 MUND, SHK-DSG, Art.17 N.18.

939 BotschaftRev. DSG2003, S.2141.

940 Vgl. AEBI-MULLER/GACHTER/ALIOTTA, in: Personen-Schaden-Forum 2011, S.192.
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Eingriffe reicht dagegen eine Grundlage auf Verordnungsstufe.94! Im Weiteren
muss der Rechtssatz so klar und bestimmt formuliert sein, dass der Biirger
sein Verhalten danach richten und die rechtlichen Folgen seines Verhaltens
bis zu einem gewissen Grad erkennen kann.942

Im Bereich des Sozialversicherungsrechts diirfen die Versicherungstra-
ger gemdss Art.43 ATSG Abkldarungen zur Beurteilung der Begehren treffen.
Inlangjahriger Rechtsprechung wurden gestiitzt auf diese Bestimmungi.V.m
Art.28 ATSG Observationen von Leistungsbeziigern als zuldssig erachtet.943
Im Bereich der Invalidenversicherung wurde gestiitzt auf die M6glichkeit des
Beizugs von Spezialisten nach Art.59 Abs.51VG auch die Observation in 6ffent-
lich einsehbaren Riumen der Wohnung als zulissig erachtet.944

Die auf den genannten Bestimmungen beruhende Zuldssigkeit der Obser-
vation wurde vom EGMR im Fall Vukota-Bojic als Eingriffin die Privatsphire
gemadss Art.8 EMRK beurteilt. Der Gerichtshof stellte fest, dass sich die ange-
fiihrten Gesetzesbestimmungen weder implizit noch explizit zur Observation
dussern wiirden und keine Regelungen etwa hinsichtlich des Bewilligungs-
prozesses, der Aufsicht, des Rechtswegs oder der Dauer der Uberwachungund
der Aufbewahrung der Daten vorsehen. Mangels Bestimmtheit kénnten sie
daher nicht als gentigende gesetzliche Grundlagen angesehen werden, wel-
che einen Eingriff zu rechtfertigen vermogen.%45 Das Urteil des EGMR nahm
der Gesetzgeber zum Anlass, mit Art.43a ATSG eine gesetzliche Grundlage
fiir die Observation von versicherten Personen zu schaffen, welche die ver-
deckte Observation und Aufnahme von Bild- und Tonaufnahmen zulisst,
wenn konkrete Anhaltspunkte auf Versicherungsmissbrauch bestehen oder
sonstige Abklarungen aussichtslos wiren. Die entsprechenden Gesetzesbe-
stimmungen wurden von der Stimmbevolkerung am 25. November 2018 ange-
nommen und traten per 1. Oktober 2019 in Kraft. Indes wurden auch zu dieser
gesetzlichen Grundlage bereits grundrechtliche Bedenken laut.946

Folgt man der Rechtsprechung des EGMR, so bleibt auch fiir die Inter-
netrecherche fraglich, ob Art.43 ATSG oder Art.59 IVG als geniigende ge-
setzliche Grundlage fiir die damit verbundenen Eingriffe in die Privatsphéire
und die informationelle Selbstbestimmung gelten, zumal der Biirger aus
einer Rechtsnorm ableiten kénnen muss, welche méglichen Konsequenzen

941 SCHWEIZER, SGKomm. BV, Art. 36, N. 16.

942 SCHINDLER/TSCHUMI, SGKomm. BV, Art. 5, N.33.

943 BGE1351169,E.5.4ff.

944 BGE1371327,E.5.2ff.

945 Urteil des EGMR Vukota-Bojic gg. Schweiz Nr. 61838/10 vom 18. Oktober 2016, N. 73 ff.
946 Vgl.etwa. GACHTER, HAVE, 2018; HEUSSER, HAVE, 2018.
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sich daraus fiir ihn ergeben, was nach dem soeben Ausgefiihrten hier kaum
gegeben ist.947

Gerade im Bereich der staatlichen Datenbearbeitungen konnen aufgrund
der schieren Vielzahl an Konstellationen oftmals keine hohen Anforderun-
gen an die Bestimmtheit einer Norm gestellt werden.?948 Zudem ist aufgrund
der Tatsache, dass die Daten 6ffentlich zugédnglich sind, die Privilegierung
von Art.17 Abs.2 DSG zu beachten, durch welche die Anforderungen an die
Bestimmtheit ebenfalls heruntergesetzt werden. Dennoch sind Zweifel am
Vorliegen einer geniigenden gesetzlichen Grundlage angebracht, wobei hin-
sichtlich Art.43 ATSG bereits die erwidhnte Rechtsprechung des EGMR starke
Argumente fiir eine mangelnde Bestimmtheit zur Datenbearbeitung liefert.
Dies hat auch fiir Art.59 Abs.5IVG zu gelten, zumal die Internetrecherche kei-
neswegs durch Spezialisten durchgefiihrt werden muss, sondern grundsétz-
lich jedem Verwaltungsmitarbeiter moglich ist.949 Der neue Art.43a ATSGist
bereits aufgrund des Wortlauts auf die Observation und die Herstellung von
Bild- und Tonmaterialien zugeschnitten. So ist unter Absatz 4 statuiert, dass
die Observation nur an 6ffentlich zuginglichen oder einsehbaren Orten zulas-
sig ist, wobei damit nur physische Orte gemeint sein konnen.950 Somit fallt
auch dieser Artikel als gesetzliche Grundlage ausser Betracht. Das Bundes-
gericht hat durch seine bisherige Rechtsprechung indes entschieden, sich der
Frage nach einer gesetzlichen Grundlage gar nicht zu stellen, in dem es bereits
a priori davon ausging, dass keine Verletzung vorliegt.

b) Offentliches Interesse und Verhiltnismissigkeit

Selbst wenn die Bestimmungen des ATSG als geniigende gesetzliche Grund-
lage fiir die Social-Media-Recherche angenommen wiirden, so miisste diese
im Weiteren auch im 6ffentlichen Interesse liegen und verhéltnismassig sein.
Dies ergibt sich bereits aus Art.5 Abs.2 BV, aber auch aus Art.36 Abs.2 und
Abs.3 BV. Beim 6ffentlichen Interesse handelt es sich um einen unbestimm-
ten Rechtsbegriff, welcher durch die Verwaltungsbehorde ausgelegt werden
muss. Der Begriff ist dabei grundsétzlich weit zu verstehen.951 Als 6ffentli-
chesInteresse kannim vorliegenden Fall daher etwa angefiihrt werden, dass
esim Interesse der Gemeinschaft der Versicherten liegt, den Missbrauch in

947 EICHENBERGER/PRIBNOW, HAVE, 2017, S.280; AEBI-MULLER/GACHTER/ALIOTTA, in:
Personen-Schaden-Forum 2011, S.193.

948 MUND, SHK-DSG, Art.17, N.8.

949 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 280.
950 Vgl. Bericht PIUberwachung, S.7425.

951 EPINEY, BSKBVY, Art. 5, N. 62ff.
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den Sozialversicherungen zu bekimpfen, und dass nur die Sozialversiche-
rungsleistungen ausbezahlt werden, welche auch geschuldet sind.952

In Frage zusstellen ist aber, ob die entsprechende Recherche auch verhilt-
nismassigist. Um als verhiltnismassig im Sinne der oben genannten Bestim-
mungen zu gelten, muss die Massnahme geeignet sein, um das entsprechende
Ziel zu erreichen (Geeignetheit), es darfkein milderes Mittel geben, um dieses
Ziel zu erreichen (Erforderlichkeit), und sie muss fiir die Betroffenen zumutbar
(oder verhiltnismdssig im engeren Sinne) sein, indem die erwartete Wirkung
nicht in einem Missverhéltnis zu den betroffenen Interessen steht.953

Kritisch hinterfragt werden kann dabei, ob die Recherche auf sozialen
Medien (iberhaupt geeignet ist. Dabei ist in erster Linie zu beachten, dass Bei-
trige auf sozialen Medien wie Facebook nicht unbedingt die Realitét abbil-
den. Meist wollen sich die Personen auf den Portalen auf eine gewisse Weise
darstellen oder inszenieren. Auch fehlt bei den hochgeladenen Bildern oder
kurzen Videosequenzen oft der Kontext, in welchem diese aufgenommen wur-
den. So mag es auch Fille geben, welche eindeutig erscheinen, dies aber gar
nicht sind. Wenn der wegen eines Riickenleidens krankgeschriebene Renten-
beziiger auf einem Foto/Video bei Klimmziigen gezeigt wird, kann dies zwar
in Widerspruch zu seinem Gutachten stehen, aber ebenso auch physiothera-
peutisch verordnet sein. Es ist daher fraglich, ob entsprechende Video- oder
Fotobeweise den geforderten Beweisgrad der iiberwiegenden Wahrschein-
lichkeit erreichen kénnen.954 Indes kann solchen Indizien der Beweiswert
im Rahmen des Grundsatzes der freien Beweiswiirdigung nicht vollstindig
abgesprochen werden.955

Als problematisch erachtet werden kann dabei zudem, dass gewisse Per-
sonen aufgrund ihres Namens etwa auf Facebook viel einfacher aufgefunden
werden kénnen als andere, welche aufgrund ihres «gewhnlichen» Namens
viel mehr «Namensvettern» haben und somit in der Masse schwieriger auffind-
bar sind. Personen mit speziellen Namen miissten also grundsétzlich eher da-
mitrechnen, dassihre Daten aus Facebook beigezogen werden und sind eher
einem Eingriffin ihre Privatsphire ausgesetzt.956 Weiter besteht auf Face-
book keinerlei rechtliche Pflicht, unter seinem richtigen Namen aufzutreten,
sondern es ist problemlos moglich, ein Pseudonym oder einen Spitznamen fiir

952 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 280.
953 Vgl. EPINEY, BSKBV, Art. 5, N. 70.

954 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 281.
955 MEYER, Mitwirkungsmaxime, S.397.

956 EICHENBERGER/PRIBNOW, HAVE, 2017, S.277.

395

396

397



398

399

194 Teil 2: Auseinandersetzung mit den geltenden Rechtsgrundlagen

sein Profil auszuwihlen.957 Personen, die von dieser Moglichkeit Gebrauch
machen, konnen von den Behérden noch schlechter oder gar nicht aufge-
funden werden. Es ist offensichtlich, dass eine absolute Gleichbehandlung
nicht méglich ist, dennoch wird vertreten, dass auch dieser Aspekt zumin-
dest im Rahmen einer Gesamtbetrachtung zu beriicksichtigen sei.?58 Indes
werden an die Geeignetheit oft niedrige Anspriiche gestellt, so dass es aus-
reichen kann, wenn die Massnahme zur Erreichung des Zwecks beitragt.959
Unter diesen Umstinden kann die Facebook-Recherche zumindest aus Sicht
der Behorde durchaus geeignet sein. Ob sie auch erforderlich und fiir den
Betroffenen zumutbar ist, kann wohl hauptsédchlich anhand des konkreten
Einzelfalls betrachtet werden, etwa ob im jeweiligen Fall mildere Mittel zur
Verfiigung gestanden hétten. Dies ist zumindest nicht von vorneherein aus-
zuschliessen.

Zubeachten ist in diesem Zusammenhang auch die einheitliche Praxis
von SEM und BVGer hinsichtlich im Asylverfahren eingebrachter Facebook-
Posts als Beweismittel (z.B. fiir exilpolitisches Engagement), welche jeweils
als wenig liberzeugend beurteilt werden.960 Es ist nach dem Geschriebenen
schwer nachvollziehbar, weswegen eine andere Bewertung der Verlisslich-
keit dieser Quelle moglich sein soll, wenn deren Inhalte von den Betroffenen
zu ihren Gunsten als Beweismittel eingebracht werden, als wenn dies die
Behorden zu deren Ungunsten tun.96!

c) Fazit

Das Bundesgericht erkennt in der Verwendung von 6ffentlich zugdnglichen
Daten aus Quellen wie Facebook keinen Eingriffin die Privatsphire oder die
informationelle Selbstbestimmung der Betroffenen. Ein anderer Schluss kann
jedoch ebenfalls vertreten werden, insbesondere weil —auch wenn ihre Da-
ten 6ffentlich zuginglich sind — die Betroffenen sich deren Verwendung in
einem Verfahren gegen sie unter Umstinden gar nicht bewusst sind. Wird ein
Eingriff angenommen, so ist ebenfalls als zweifelhaft zu beurteilen, ob die
bestehenden Art.43 ATSG oder Art.59 Abs.5 IVG, welche die Sachverhalts-
abklarung durch Sozialhilfebehorden regeln, als gentigend bestimmte ge-
setzliche Grundlagen gelten konnen. Nicht zuletzt stellen sich auch Fragen

957 Vgl. dazu etwa den Entscheid des LG Berlin Az. 16 O 341/15 vom 16.Januar 2018. Ahn-
liches diirfte wohl auch fiir die Schweiz gelten.

958 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 278.

959 WEBER-DURLER, FSMoor, Zur neusten Entwicklung des Verhiltnismissigkeitsprinzips,
S.594f.

960 Vgl. statt vieler: Urteil des BVGer E-7836/2015 vom 4. Januar 2016, E. 3.4.

961 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 281, MEYER, Mitwirkungsmaxime, S. 397.



https://perma.cc/UA7W-2SAC
https://perma.cc/QU6C-KCY8
https://perma.cc/9MRC-8PPE

§5 Erkenntnisquellen der Verwaltung 195

hinsichtlich der Verhaltnismassigkeit. Auch wenn das Bundesgericht sich bis-
her in stdndiger Praxis auf den Standpunkt gestellt hat, dass kein Eingriffin
die Privatsphére vorliege, ist es durchaus naheliegend zu erwarten, dass der
EGMR hier dhnlich wie hinsichtlich der Observationen zu einem anderen
Schluss kommen kénnte, sollte er dereinst angerufen werden.

2. Rechtliches Gehor

Nach dem soeben Ausgefiihrten ist es fraglich, ob sich die Verwendung der
entsprechenden Daten auf eine gentigende gesetzliche Grundlage stiitzen
kann. Auch wenn man davon ausgehen wiirde, dass eine solche aufgrund der
offentlichen Zugédnglichkeit der Daten nicht beno6tigt wird, ist den Betroffenen
deren mogliche Verwendung im Verfahren wohl oft nicht bewusst. Gerade
auch vor diesem Hintergrund ist es daher besonders wichtig, dass der Partei
die Moglichkeit gegeben wird, sich zu den Erkenntnissen zu dussern, welche
die Behorden aus der Internetrecherche ziehen. Es ist davon auszugehen,
dass die Recherchen im Internet durch die Behérden grundsétzlich relativ
formlos verlaufen und die aus der Konsultation eines entsprechenden Profils
gezogenen Schliisse in die Auffassung der Behorde Eingang finden kénnen,
ohne dass die betroffene Person sich dazu vorzeitig dussern konnte.962

Wie ebenfalls bereits an anderer Stelle ausgefiihrt, ergibt sichaus Art.29
Abs.2BV der Anspruch der Verfahrensparteien, am Beweisverfahren mitzu-
wirken und sich insbesondere zu deren Erkenntnissen dussern zu kénnen.
Dies hat auch fiir das Sozialversicherungsverfahren zu gelten. So akzeptiert
dasBundesgericht etwa, dass ein Augenschein unangemeldet durchgefiihrt
werden kann. Dabei muss die Partei aber als Korrektiv die Moglichkeit haben,
sich zu deren Verlauf zu dussern.963 Daraus ergibt sich, dass die Person vor
dem Erlass der Verfiigung die Gelegenheit erhalten muss, sich zu den daraus
gewonnenen Erkenntnissen zu dussern.

II. Mitwirkungspflichten

A. Gesetzliche Vorgaben

Diein Art.12 VwVG statuierte Untersuchungsmaxime wird durch die Mitwir-
kungspflichtin Art.13 VwVG erginzt.%64 Es gibt verschiedene Fille, in denen

esopportunsein kann, dass Parteien zur Mitwirkung verpflichtet werden. Dies
hat insbesondere dann zu gelten, wenn sie das Verfahren durch ihr eigenes

962 EICHENBERGER/PRIBNOW, HAVE, 2017, S. 282.
963 Vgl.etwaBGE136V113,E.5.4.
964 AUER/BINDER, VWVG-Kommentar, Art.13, N.1.
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Begehren eingeleitet haben (Absatz 1) oder in einem Mehrparteienverfahren
eigene Begehren stellen (Absatz 2).

Worin die konkrete Mitwirkungspflicht in einem Verwaltungsverfahren
besteht, ist oft in den jeweiligen Spezialgesetzen umschrieben. So sieht etwa
das Asylrecht weitreichende Mitwirkungspflichten fiir die Asylsuchenden vor.
Sie miissen geméss Art.8 AsylG etwa ihre Identitit offenlegen, Reisepapiere
und Identitatsausweise abgeben sowie bei der Erhebung der biometrischen
Daten mitwirken oder sich einer vom SEM angeordneten medizinischen
Untersuchung unterziehen. Im Steuerrecht besteht eine der wichtigsten Mit-
wirkungspflichten darin, den Behorden die vollstindige und richtige Ver-
anlagung zu ermdglichen, wozu etwa das Einreichen der Steuererkldrung
gehort.965 Fehlt eine konkrete Umschreibung im jeweiligen Spezialgesetz, so
wird davon ausgegangen, dass die Parteien in erster Linie zur Auskunftser-
teilung und zur Aktenherausgabe verpflichtet sind.966 Verweigert die Partei
die Mitwirkung, so steht es der Behorde frei, auf das entsprechende Gesuch
nicht einzutreten, wie dies etwa Art.13 Abs.2 VwVG statuiert. Es kénnen je-
doch auch andere Konsequenzen an die fehlende Mitwirkung gekniipft wer-
den, etwa die Beriicksichtigung der unterlassenen Mitwirkung zum Nachteil
der Partei oder eine Beachtung im Rahmen der Kostenverteilung.967

Dabei fiihrt Art.13 VwVG nicht weiter aus, in welcher Form die Mitwir-
kung zu erfolgen hat, so dass davon ausgegangen werden kann, dass sie sich
ebenfalls auf alle Arten der Sachverhaltserhebung und die in Art.12 VwVG
erwihnten Beweismittel erstreckt.?68 Durch die technologieneutrale Formu-
lierung von Art.12 VwVG stehen diese Beweismittel — wie weiter oben darge-
legt wurde — der Ausnutzung technologischer Neuerungen grundsitzlich
nicht entgegen.969

Alskonkretes Beispiel angefiihrt werden kann hier eine aktuell hdngige
parlamentarische Initiative, gemiss welcher die Mitwirkungspflichten im
Asylrecht (Art.8ff. AsylG) inskiinftig auch das Recht der zustdndigen Behorde
umfassen soll, Mobiltelefone und Computer zu tiberpriifen, bzw. die Pflicht
der Asylbewerbenden, die entsprechenden Gerate herauszugeben, wennihre
Identitédt nicht auf anderem Wege festgestellt werden kann. Begriindet wird
dies damit, dass viele Fliichtlinge ohne Ausweispapiere in die Schweiz kom-
men, was die Identitétsfeststellung erschwert, aber oft Mobiltelefone besitzen,

965 Vgl.etwa Art.126 DBG.

966 KRAUSKOPF/EMMENEGGER/BABEY, PKVWVG, Art.13, N.42.
967 KRAUSKOPF/EMMENEGGER/BABEY, PK VWVG, Art.13, N.80ff.
968 AUER/BINDER, VWVG-Kommentar, Art.13, N. 3.

969 Siehe oben Rz.363.



https://perma.cc/MPJ3-8B2T
https://perma.cc/R9LS-4RZ2
https://perma.cc/R9LS-4RZ2
https://perma.cc/TD8X-HMRC
https://perma.cc/TD8X-HMRC
https://perma.cc/MPJ3-8B2T
https://perma.cc/M7R7-BL5A

§5 Erkenntnisquellen der Verwaltung 197

tiber welche sich allenfalls Hinweise auf die Identitit der Person oder ihre
Fluchtroute gewinnen lassen.970 Wahrend sich die Initiative aktuell noch in
parlamentarischer Beratung befindet, wurde diese Form der Mitwirkungim
Rahmen von Pilotversuchen in Empfangs- und Verfahrenszentren bereits
angewendet.971 Da Art.12 VwVG — wie weiter oben beschrieben —keine ab-
schliessende Regelung iiber zuldssige Beweismittel darstellt, wiirde diese
Bestimmung der Verwendung von solcherart gewonnenen Erkenntnissen
grundsdtzlich nicht entgegenstehen.

Ihre Grenzen findet die Mitwirkungspflicht in erster Linie in Geheimhal-
tungspflichten (etwa durch das Anwaltsgeheimnis) und im Verhéltnisméssig-
keitsprinzip. Eine dem Verfahrensbeteiligten auferlegte Mitwirkungspflicht
muss daher einerseits zur Feststellung des Sachverhalts relevant, darf aber
anderseits nicht mit unverhdltnisméissigem Aufwand verbunden sein. Weiter
muss sie anhand der konkreten Umstdnde auch zumutbar sein. Zu denken ist
dabei etwa daran, dass die betroffenen Personen in unverhiltnisméssiger
Weise inihren Grundrechten eingeschrankt werden. Keine Rolle betreffend
die Zumutbarkeit spielt indes, ob sich die Ausiibung der Mitwirkungspflicht
flir den Betroffenen positiv oder negativ auswirkt.972 So ist es etwa als zulis-
sig zu erachten, dass von einem Asylbewerbenden ein Nachweis iiber seine
Identitét (z.B. in der Form von Reisepapieren) erbracht werden muss, auch
wenn dadurch ersichtlich werden konnte, dass er nicht aus dem Land stammt,
aus welchem er behauptet zu kommen, oder dass er unter falschem Namen
eingereist ist. Diese Pflicht findet aufgrund des strafrechtlichen Selbstbelas-
tungsverbots dortihre Grenze, wo die Person sich einer strafrechtlichen Ver-
folgung aussetzen kénnte.973

B. Fazit

Die technologieneutrale Formulierung zuldssiger Beweismittel spricht fiir die
Zuldssigkeit einer Nutzung technologischer Méglichkeiten im Rahmen der
Mitwirkung. Grenzen gesetzt sind der Mitwirkungspflicht in erster Linie durch
entgegenstehende Geheimhaltungspflichten und durch das Verhiltnisméis-
sigkeitsprinzip. In diesem Zusammenhang ist zu beachten, dass Grundrechts-
positionen der Betroffenen einer entsprechenden Mitwirkungspflicht gegen-
tiberstehen konnen. Die Durchsuchung von Smartphones oder Computern

970 Vgl. Parlamentarische Initiative 17.423 Rutz.

971 Vgl.etwa SDA, Bund wertet Handy- und Laptopdaten von Fliichtlingen aus, Neue Ziir-
cher Zeitung, 10. August 2019.

972 AUER/BINDER, VWVG-Kommentar, Art.13, N.8.

973 Fiir eine weitere Diskussion dieses Aspekts vgl. KRAUSKOPF/EMMENEGGER/BABEY,
PKVWVG, Art.13, N. 86f.
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von Fliichtlingen zur Identifizierung kann etwa durchaus die Gefahr schaffen,
in deren Recht auf Privatsphére und das Brief-, Post-und Fernmeldegeheim-
nis gemdss Art.13 Abs.1 BV und in ihre informationelle Selbstbestimmung
nach Art.13 Abs.2 BV einzugreifen, da unter anderem private Daten iiber die
betroffene Person bearbeitet werden. Da die betreffende Gesetzesrevision
sich aktuell noch in parlamentarischer Beratung befindet, soll eine vertiefte
Auseinandersetzung damit im ndchsten Kapitel erfolgen.974

III. Amtshilfe

Eine Person hat unter Umstdnden nicht nur einmal mit derselben Behorde
zu tun, oder diese muss allenfalls auf einen Entscheid zuriickzukommen. Zu-
dem kann es vorkommen, dass verschiedene Behorden dieselben Daten iiber
eine Person benotigen. Eines der Ziele des E-Government ist es, Behorden-
dienstleistungen fiir alle Beteiligten moglichst effizient gestalten zu konnen.
Diesem Ziel wiirde es widersprechen, wenn eine Behérde die benétigten Da-
tenbei jedem Verfahren von der betroffenen Person erneut erheben miisste.
Aus diesem Grund fiihren die meisten Verwaltungsstellen Datenbanken oder
Register, in denen sie Personendaten speichern. Die entsprechenden Daten
wurden durch die Behérden bereits vor dem Zeitalter der Computer — etwa
in einem Aktenschrank —abgelegt. Was sich durch den technologischen
Fortschritt und die immer grésseren Speicherkapazititen gedndert hat, ist
indes die Menge an verfiigbaren Daten, welche nun platzsparend und fast
unlimitiert abgespeichert werden konnen, sowie deren Abrufbarkeit und
Durchsuchbarkeit.

Die gespeicherten Daten konnen auch fiir andere Behorden relevant sein.
Sie konnen dabei auf verschiedene Weise von einer Behérde an eine andere
weitergegeben werden. Entweder kann eine Behérde von sich aus einer an-
deren Amtsstelle melden, wenn ihr bei einer Person eine Tatsache auffillt,
welche die andere Amtsstelle interessieren konnte (sog. Spontanmeldung).
In gewissen Fillen besteht sogar eine entsprechende Meldepflicht. Anderseits
kann eine Behorde von sich aus bei einer anderen Amtsstelle Daten abfragen,
welche sie bei dieser vermutet. Dabei muss sie in der Regel wissen, dass die
gesuchten Daten bei der anderen Behorde vorhanden sind.975 Zudem muss
sie begriinden, weshalb sie die entsprechenden Informationen benoétigt, da
aufgrund der Zustindigkeitsordnung innerhalb der Verwaltung keine Behor-
de von sich aus ergriinden muss, ob die Informationen, die sie besitzt, fiir

974 Vgl.zum Ganzen unten Rz. 585 1.
975 Vgl. zum Ganzen mit Beispielen: BUCHLI/FRIEDRICH, S. 35.
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andere Behorden relevant sind.976 Ein entsprechendes Gesuch muss bei je-
dem Informationsbediirfnis erneut gestellt und begriindet werden, was nicht
sonderlich effizient ist. Einfacher ist es, wenn andere Behdrden von sich aus
auf die Daten zugreifen kénnten, welche sie aus der jeweiligen Datenbank
benoétigen, also wenn etwa die Migrationsbehorde simtliche Sozialhilfebe-
ziiger ohne Schweizer Pass abfragen und mit ihrer Datenbank vergleichen
koénnte, anstatt fiir jede Person ein entsprechendes Gesuch zu stellen. Das
Aufkommen des Internets und die immer raffiniertere Programmierung ent-
sprechender Datenbanken haben es technisch erméglicht, dass Behorden
von sich aus, falls sie dasselbe Programm oder zumindest eine kompatible
Schnittstelle benutzen, eine unbestimmte Menge von Daten nach gewissen
Parametern abfragen konnen (z.B. alle Mdnner zwischen 30 und 40). Solche
«Abrufverfahren» ermoglichen die Bekanntgabe der Daten ganz ohne Inter-
vention der bekanntgebenden Behérde.977

Die zweifellos effizienteste Moglichkeit der Datenbekanntgabe wére es,
wenn jede Verwaltungsstelle automatisch Zugriff auf die Daten aller anderen
Amter hitte und die fiir den jeweiligen Fall relevanten Informationen im Sinne
eines Abrufverfahrens jederzeit abrufen konnte. Dies wire jedoch fiir den
betroffenen Biirger mit verschiedenen Einschrankungen verbunden — er wiir-
de quasi zum «gldsernen Biirger» werden. Im Folgenden soll daher ausge-
fithrt werden, welche Vorkehrungen die Schweizer Rechtsordnung getroffen
hat, um dies zu verhindern. Da es den Behorden bereits vor der Ausstattung
der Verwaltung mit Computern moéglich war, Daten der betroffenen Personen
untereinander preiszugeben, soll dabei ein besonderer Fokus auf diejenigen
Arten der Datenbekanntgabe gelegt werden, welche durch die Digitalisie-
rung beglinstigt wurden und eine Bekanntgabe in grosser Zahl erméglichen
(z.B. Abrufverfahren).

A. Amtshilfe im Verwaltungsverfahren

Esergibt Sinn, dass sich Verwaltungsstellen bei der Erfiillung ihrer Aufgaben
unterstiitzen und sich gegenseitig relevante Daten zukommen lassen kon-
nen. Diese gegenseitige Unterstiitzung wird Amtshilfe genannt und kann als
informationelle Amtshilfe auch die Bekanntgabe von Personen- oder Sach-
daten umfassen.978 Auf Verfassungsebene statuiert Art.44 Abs.2 BV, dass
sich Bund und Kantone gegenseitig Amtshilfe leisten miissen.979 Fiir das

976 BUCHLI/FRIEDRICH, S. 35. Eine Ausnahme davon besteht jedoch dort, wo Meldepflich-
ten bestehen.

977 Vgl. zum Ganzen: WERMELINGER, ZBI, 2004, S.187.
978 WERMELINGER, ZBI, 2004, S.175.
979 SCHWEIZER, SGKomm. BV, Art.44, N.31.
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erstinstanzliche Verfahren erwihnt das Verwaltungsverfahrensgesetz des
Bundes die Moglichkeit der Amtshilfe nicht konkret. Esistin der Lehre jedoch
nicht umstritten, dass eine Beh6rde grundsétzlich die Auskiinfte anderer Be-
hoérden in der Sachverhaltsermittlung beiziehen kann. Die Konkretisierung
dieser Verpflichtung findet dabei in den jeweiligen Spezialgesetzen statt.980
Sobefassensich fiir das Auslinderrecht etwa Art.97 und Art.101 ff. AiG mit der
Amtshilfe und Datenbekanntgabe. Die entsprechenden Artikel sehen vor, wel-
che Behorden unter welchen Voraussetzungen Daten an andere Amtsstellen
bekanntgeben miissen. In kantonalen Verfahrensgesetzen ist die Amtshilfe
teilweise expliziter geregelt. So sieht etwa § 7 Abs. 3 VRG ZH vor, dass Verwal-
tungsbehérden und Gerichte verpflichtet sind, notwendige Akten herauszu-
geben, Amtsbericht zu erstatten und Auskiinfte zu erteilen. Vorbehalten blei-
ben dabeiindes gemiss dieser Bestimmung besondere Vorschriften iiber die
Geheimhaltung und den Datenschutz.98! Im Folgenden sollen daher die Gren-
zen der Amtshilfe genauer betrachtet werden. Da hinsichtlich des Vorliegens
von Geheimhaltungsgriinden (z.B. Amtsgeheimnis oder Anwaltsgeheimnis)
durch die Digitalisierung keine Verdnderungen zu erwarten sind, sollen vor-
liegend lediglich datenschutzrechtliche Aspekte untersucht werden.982

B. Datenschutz als Grenze der Amtshilfe

Im Rahmen der Amtshilfe werden oft Daten iibermittelt, welche eine Person
bestimmen oder zumindest bestimmbar machen. Die Bekanntgabe stellt da-
her immer auch einen Eingriffin dasin Art.13 Abs.2 BV formulierte Recht auf
informationelle Selbstbestimmung dar, geméiss welchem der Biirger Anspruch
darauf hat, iiber die Verwendung seiner Personendaten mitzubestimmen.
Daher ist auch bei der Amtshilfe die jeweils einschldgige Datenschutzgesetz-
gebung zu beachten. Relevant sind in diesem Zusammenhang Art.17 und
Art.19 DSG, welche fiir die Bearbeitung und die Bekanntgabe von Personen-
daten eine gesetzliche Grundlage verlangen. Findet eine Bekanntgabe ins Aus-
land statt, sind zudem die Vorgaben von Art.6 DSG zu beachten, welche an
dieser Stelle allerdings auch nicht vertieft thematisiert werden sollen.

Es gilt zu beachten, dass verschiedene Ausgestaltungen der Amtshilfe
(Spontanmeldungen, Meldepflichten und Einzelanfragen) bereits vor der
Digitalisierung und dem Aufkommen von Informations- und Kommunikati-
onstechnologien bestanden haben; daher wird auf sie nur kurz eingegangen.

980 KRAUSKOPF/EMMENEGGER/BABEY, PK VWVG, Art.12, N.179ff.
981 PLUSS, Komm. VRGZH, Art.7, N.182ff.

982 Indessieht das Datenschutzrecht durchaus Regelungen zum Umgang mit Geheimhal-
tungspflichten vor; vgl. Art.10a DSG oder Art.19 Abs. 4 lit.b DSG, siehe dazu oben
Rz.77und 98.
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Beim Abrufverfahren handelt es sich dagegen um ein neueres Phinomen.
Augenscheinlich ist, dass es zu einer Effizienzsteigerung fithren und Re-
dundanzen verringern kann, wenn ein informationssuchendes Organ seine
Informationen zielgerichtet aus dem Datenbestand einer anderen staatlichen
Stelle beschaffen kann.983 Aus Sicht der betroffenen Personen besteht mit
Blick auf die informationelle Selbstbestimmung ein hoheres Risiko dadurch,
dass die informationssuchende Behorde auf die Personendaten zugreifen
kann, ohne dass die (passiv) bekanntgebende Behérde davon Kenntnis erlan-
gen muss.984Insbesondere ldsst sich auf diese Weise kaum mehr nachpriifen,
ob die erhobenen Personendaten fiir die Behorde zur Erfiillung ihrer Aufga-
be liberhaupt erforderlich waren oder ob der zustindige Sachbearbeiter le-
diglich etwa aus Neugier die Daten seines Nachbars abgerufen hat. Im Ver-
gleich zu den anderen Formen der Datenbekanntgabe handelt es sich beim
Abrufverfahren somit zweifelsohne um einen schwereren Eingriffin die infor-
mationelle Selbstbestimmung, was insbesondere bei der Ausgestaltung der
gesetzlichen Grundlage zu beachten ist.985

1. Vorgaben an die gesetzliche Grundlage

Die Datenbearbeitung und Datenbekanntgabe an eine andere Behorde be-
notigen nach dem soeben Ausgefiihrten in erster Linie eine gesetzliche Grund-
lage. Diese Grundlage muss aufgrund des Legalitédtsprinzips gewisse Voraus-
setzungen hinsichtlich der Bestimmtheit erfiillen. Damit die gesetzliche
Grundlage als geniigend erachtet werden kann, muss sie mindestens den
Zweck, die beteiligten Bundesorgane sowie das Ausmass der Datenbearbei-
tungin den Grundziigen festlegen. Allerdings sind an eine solche gesetzliche
Grundlage keine allzu hohen Anforderungen zu stellen, da die Datenbearbei-
tung durch die Bundesverwaltung sehr vielfiltig ausfallen kann. Aufgrund
der grossen Vielzahl an méglichen Datenbearbeitungen kann es dabei be-
reits gentigen, wenn ein sachlicher Zusammenhang zwischen der Datenbear-
beitung und den jeweiligen Aufgaben des Bundesorgans besteht. Der jeweils
zu fordernde Grad der Bestimmtheit hingt von den Umstinden des Einzelfalls
und damit von verschiedenen Kriterien ab, so insbesondere der Schwere des
Eingriffs in die Personlichkeitsrechte, der Art der bearbeiteten Daten, dem
Kreis der betroffenen Personen sowie der Komplexitit der zu treffenden
Entscheidung.986 Dabei lisst sich aus der allgemeinen Zustindigkeit fiir die

983 WERMELINGER, ZBI, 2004, S.187.

984 BOLLIGER/FERAUD, S.100.

985 Vgl. etwa JOHRI, Handkommentar DSG, Art. 19, N.74 m.w.H.
986 Vgl. zum Ganzen: Botschaft DSG S. 467.
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Bearbeitung von Personendaten im Sinne von Artikel 17 DSG nicht per se auf
eine hinreichende gesetzliche Grundlage fiir die Datenbekanntgabe schlies-
sen.%87 In der gesetzlichen Grundlage miissen daher die Behorde, die fiir die
Bekanntgabe der Personendaten zustindig ist, die Kategorie der weitergege-
benen Daten, die datenempfangende Behérde und der Zweck der Bekannt-
gabe geregelt sein oder sich zumindest daraus erkennen lassen.988 Problema-
tisch kann dabei sein, dass diese Rechtsgrundlagen in der Rechtsetzung der
jeweiligen Bereiche nicht aufeinander abgestimmt sein miissen bzw. sich dies-
beziiglich Widerspriichlichkeiten ergeben.?89 So kann auf der Seite der um
Daten ersuchenden Behérde die Bekanntgabe im Gesetz erlaubt sein, wihrend
die bekanntgebende Behorde durch eine Schweigepflicht gebunden ist.990

2. Datenschutzrechtliche Grundsitze

Beider Bearbeitung und Bekanntgabe von Personendaten sind stets auch die
Grundsitze der Datenbearbeitung zu beachten, wobei der Gesetzgeber be-
wusste Abweichungen von diesen vorsehen kann und die Grundsitze in die-
sen Fillen nur noch subsidiir zur Auslegung beigezogen werden miissen.%91
Aus dem Grundsatz der Verhdltnismaissigkeit und aus dem Grundsatz der
Zweckbindung ergibt sich, dass Daten nur in dem Umfang bekanntgegeben
werden sollen, in welchem sie auch zur Aufgabenerfiillung notwendig sind.
Insbesondere diirfen keine Daten auf Vorrat bekanntgegeben werden.992 Mit
der Bekanntgabe der Daten geht dabei oft eine Anderung des Zwecks einher.
Werden Daten plotzlich von einer anderen Behorde in einem anderen Zusam-
menhang gebraucht, soldsst sich dies schwerlich mit dem Zweckbindungsge-
botvereinbaren. Eine absolute Zweckidentitit wiirde dabei aber die Amtshilfe
wohl weitgehend verhindern.?93 Die bundesgerichtliche Rechtsprechung
betrachtet es daher als gentigend, wenn der im Rahmen der Datenbekannt-
gabe verfolgte Zweck mit dem urspriinglichen Zweck der Datenbeschaffung
vereinbar ist.994 Wird die Weitergabe der Daten durch den urspriinglichen

987 Vgl. etwa JOHRI, Handkommentar DSG, Art.19, N.9; EHRENSPERGER, BSK DSG/BGO,
Art.19 DSG, N. 14.

988 Bericht Lustenberger, S. 655.

989 BOLLIGER/FERAUD, S.22.

990 Vgl. hierzuauch Art. 19 Abs. 4 DSG, Bericht Lustenberger, S. 656.
991 Siehe dazuobenRz.78.

992 Vgl. WERMELINGER, ZBI, 2004, S.189.

993 Vgl. WERMELINGER, ZBl, 2004, S.189, SCHWEGLER, S.36 und 55.

994 Urteildes BGer 2A.424/2000 vom13. Februar 2001, wo das Bundesgericht den Zweck-
bindungsgrundsatz nicht verletzt erachtete dadurch, dass Daten aus dem Asyl-im Aus-
linderrecht verwendet wurden, da beide die Frage der Anwesenheitsberechtigung
von Ausldndern in der Schweizregeln.
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Zweck nicht gedeckt, so muss eine neue gesetzliche Grundlage diese Weiter-
gabe separat legitimieren.995 In Einzelfdllen denkbar ist bei einer Zweckéan-
derungallenfalls noch die Anzeige an die betroffene Person, was indes beim
heutigen Umfang an Datenbearbeitungen und Bekanntgaben keine prakti-
kable Alternative mehr darstellen diirfte.996

Auch dem Aspekt der Datensicherheit gemiss Art.7 DSG ist Beachtung
zuschenken. Dementsprechend miissen Personendaten durch angemessene
technische und organisatorische Massnahmen gegen unbefugtes Bearbeiten
geschiitzt werden. Abfragen im Einzelfall an eine andere Behorde sind in der
Regel nicht an eine gewisse Form gebunden.?97 Den einfachsten Weg zur Uber-
mittlung dieser Personendaten stellt in der Regel der E-Mail-Verkehr dar. Hier-
beiist zubeachten, dass das Versenden normaler E-Mails als unsicher gilt, da
diese von Unbefugten abgefangen und gelesen werden kénnen.998 Daher
wird eine elektronische Ubermittlung — insbesondere bei besonders schiit-
zenswerten Personendaten — kritisch betrachtet und nur dann als zuléssig
beurteilt, wenn die entsprechenden E-Mails zumindest mit einem elektroni-
schen Schliissel gesichert sind.999 Inwiefern diese Anforderungen allerdings
in der Praxis beachtet werden, sei hier dahingestellt.1000

3. Zusitzliche Anforderungen an Abrufverfahren

Wie bereits ausgefiihrt, stellen Abrufverfahren einen schwereren Eingriffin
das Recht auf informationelle Selbstbestimmung dar als Datenbekanntga-
ben, welche einen konkreten Einzelfall betreffen. Auch aus diesem Grund for-
dern die Datenschutzgesetze hier in der Regel, dass zusitzliche Voraussetzun-
gen erfiillt sind. Auf Stufe des Bundes ist ein Abrufverfahren gemiss Art.19
Abs.3 DSG nur dann zulissig, wenn es ausdriicklich vorgesehen ist. Wenn
besondere Personendaten oder Personlichkeitsprofile betroffen sind, diirfen
diese nur zuginglich gemacht werden, wenn dies in einem Gesetz im formel-
len Sinne ausdriicklich erlaubt wird.1001 Zu fordern ist zusitzlich, dass auch
die Kategorien der erhobenen Personendaten und deren Verwendungszweck
sowie die Personen, welche darauf Zugriff erhalten, umschrieben sind. 1002

995 BOLLIGER/FERAUD, S.22.
996 WERMELINGER, ZBI, 2004, S.200.
997 BUCHLI/FRIEDRICH, S.11.

998 Siehebereits oben Rz. 329; statt vieler vgl. etwa UNABHANGIGES LANDESZENTRUM FUR
DATENSCHUTZ SCHLESWIG-HOLSTEIN, S. 37.

999 BUCHLI/FRIEDRICH, S.12.

1000 Vgl. HANER, in: Jahrbuch 2017/2018, S. 28.

1001 Vgl. aufkantonaler Ebene etwa auch § 17 Abs. 1lit.aIDG ZH, LS 170.4.
1002 Botschaft Rev. DSG2003, S.2142.
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Gesetzesformulierungen, gemiss denen Personendaten Offentlich zuging-
lich gemacht oder zur Verfiigung gestellt werden sollen, erfiillen die Anfor-
derungen an die geniigende Bestimmtheit richtigerweise nicht und kénnen
daher keine geniigende Grundlage fiir ein Abrufverfahren darstellen.1003

Auch bei Abrufverfahren ist der Datensicherheit Rechnung zu tragen.
Da hier —wie bereits ausgefiihrt — grundsitzlich ein Abruf von Daten auch
moglichist, ohne dass die zur Verfiigung stellende Behorde dies aktiv erfihrt,
lasstsich grundsatzlich nicht beurteilen, ob die entsprechenden Daten wirk-
lichbenoétigt werden oder ob ein Sachbearbeiter die jeweiligen Daten lediglich
aus Neugier abruft. Aus diesem Grund ist es wichtig, dass zumindest intern
die Zugriffsberechtigungen und die Verwendung der Datenbanken prizise
geregelt sind und z.B. iiber ein Logbuch ersichtlich ist, wann und durch wen
welche Zugriffe erfolgen, um der Gefahr von Missbrauch vorzubeugen.1004 Bei
der Schaffung neuer gesetzlicher Grundlagen zur Datenbekanntgabe kommt
auch der demokratischen Legitimation eine besondere Bedeutung zu. Gerade
in Amterkonsultationen und Vernehmlassungsverfahren zu entsprechenden
gesetzlichen Grundlagen spielt der Umfang der jeweiligen Regelungen eine
wichtige Rolle. Es obliegt dem Gesetzgeber, die verschiedenen Interessen
abzuwaigen und dabei auch den Grundsitzen des Datenschutzes Beachtung
zu schenken.

C. Fazit

Die zunehmende Datenmenge und die technischen Méglichkeiten sorgen
dafiir, dass Behorden bei der Erfiillung ihrer Aufgaben auf Datenbanken und
Register zuriickgreifen und auch Daten benutzen kénnen, welche bei anderen
Amtsstellen verfiigbar sind. Da auf diese Weise auch Daten tliber Personen
bearbeitet werden, ist deren Recht auf informationelle Selbstbestimmung
nach Art.13 Abs.2 BV betroffen. Die Rechtsordnung schrinkt auch aus die-
sem Grund die Moglichkeiten der gegenseitigen Amtshilfe ein. Insbesondere
verlangen Art.17 und Art.19 DSG das Vorliegen entsprechender Grundlagen
zur Datenbekanntgabe, welche gewisse Voraussetzungen hinsichtlich ihrer
Bestimmtheit erfiillen miissen. Auch die Grundsitze des Datenschutzgeset-
zes sind in diesem Zusammenhang zu beachten. Dieses Gesetzeserfordernis
fiihrte sowohl auf Bundes- als auch auf kantonaler Ebene zu zahlreichen Ge-
setzesbestimmungen, welche das Fiihren zusitzlicher Datenbanken oder
neue Moglichkeiten der Bekanntgabe ermoglichen. Besteht eine gesetzliche
Grundlage, so ist die Datenbearbeitung oder -bekanntgabe grundsatzlich

1003 MUND, SHK-DSG, Art.19., N. 25.
1004 BOLLIGER/FERAUD, S.101.
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zuldssig. Wichtig ist ebenfalls, dass die gesetzlichen Grundlagen durch die
ausfiihrenden Amter konsequent beachtet werden. Die Gefahr besteht weiter-
hin, dass aufgrund der Vielzahl an sich teilweise iiberschneidenden Bestim-
mungen nicht klar ersichtlich ist, ob eine Bekanntgabe zuldssig ist. Zudem
erfolgt gerade in kleinen Gemeinwesen die Bekanntgabe von Daten inoffiziell
auf dem «kleinen Dienstweg». Eine entsprechende Schulung der Behérden
auf Aspekte des Datenschutzes ist daher unerlasslich, wenn dieser im Bereich
der Datenbekanntgabe nicht ins Leere laufen soll.

Der Datenschutz verunméglicht durch das Erfordernis einer hinreichen-
den gesetzlichen Grundlage aufjeden Fall eine Ordnung, in der jede Behérde
Zugriff auf alle Informationen iiber jeden Biirger hat. Dies verhindert den
«gldsernen Biirger». Vor allem im Bereich der Strafverfolgung oder der Sozi-
alhilfe beurteilen gewisse Politiker den Datenschutzindes oft als Hinderungs-
grund fiir eine effiziente Aufgabenerledigung und fordern moglichst weite
bzw. extensivzuhandhabende gesetzliche Grundlagen.1005 Es ist zu attestie-
ren, dass der Datenschutz manchmal die effizienteste Losung nicht zul&sst.
Jedoch ist mit Blick auf das Legalititsprinzip und die Grundsitze des Daten-
schutzes eine gewisse Bestimmtheit der entsprechenden Grundlagen zu for-
dern. Auch darfder Gehaltvon Art.13 Abs.2 BV nicht derart ausgehéhlt werden,
dass der Kerngehalt der Privatsphére verletzt wird. Letztlich gilt es an dieser
Stelle festzuhalten, dass Effizienziiberlegungen nicht die ausschliessliche
Rechtfertigung fiir ein bestimmtes Verhalten des Staats bilden diirfen.1006

IV. Zusammenfassung

Durch die technologieneutrale Formulierung der Beweismittel im Verwal-
tungsverfahren sind auch neue Arten oder Quellen von Beweismitteln zulis-
sig, etwa die Recherche im Internet. Im Zusammenhang mit diesen neuen
Moglichkeiten ergeben sich aber einige Fragen, zu welchen das Verwaltungs-
verfahrensgesetz bisher keine Losungen vorsieht. Hier konnen die Grund-
oder Verfahrensrechte zugunsten der Betroffenen einschrinkend wirken. So
ist etwa die Verwendung von Internetquellen in erster Linie durch den An-
spruch aufrechtliches Gehor dergestalt eingeschrankt, dass nur gewisse In-
ternetquellen als notorisches Wissen gelten und ohne Anhoérung der Partei-
en einer Entscheidung zugrunde gelegt werden kénnen. Das Bundesgericht
erlaubt dagegen Recherchen iiber Personen aufihren 6ffentlich einsehbaren

1005 Vgl. etwa die Geschiifte 19.5401 «Ubertriebener Datenschutz bei Sozialhilfebeziigern»
oder 17.5344 «Deckmantel Datenschutzim Staatssekretariat fiir Migration» im Natio-
nalrat.

1006 Vgl.zum Ganzen: WERMELINGER, ZBIl, 2004, S. 205.
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Social-Media-Auftritten, da diese keinen Eingriffin die Privatsphire und das
Rechtaufinformationelle Selbstbestimmung der Betroffenen darstellen. Die-
se Rechtsprechungist kritisch zu hinterfragen. In jedem Fall kommt auch hier
der Gehorsgewidhrung eine wichtige Rolle zu.

Durch Gesetze konnen neue Mitwirkungspflichten fiir die Betroffenen
und neue Datenbearbeitungsgrundlagen fiir die Behorden geschaffen werden.
Hierbei konnen Grundrechtspositionen und das Verhiltnismassigkeitsprin-
zip begrenzend wirken. Hinsichtlich der Datenbekanntgabe von Behorden
untereinander (im Sinne der Amtshilfe) steht der Datenschutz einer iiberbor-
denden Verkniipfung von Datenbestdnden der Behorden entgegen. Neben
den Vorgaben an eine geniigende gesetzliche Grundlage sind dabei auch die
Grundsitze des Datenschutzrechts zu beachten.

§6 Automatisierung in der Verwaltung

Wie bereits an verschiedenen Stellen erwéhnt, ist die Menge der bei einer
Behorde verfiigbaren Daten im Laufe der letzten Jahre um ein Vielfaches
angestiegen. In vielen Bereichen ist diese sogar so gross geworden, dass der
Mensch nicht mehr den Uberblick behalten oder allenfalls gar Zusammen-
hinge erkennen kann. Im selben Zeitraum ist allerdings auch die Computer-
hardware immer potenter geworden. Mittlerweile konnen Computer gewisse
Berechnungen, fiir welche ein durchschnittlich begabter Mensch Minuten
oder Stunden braucht, innerhalb weniger Sekunden oder Bruchteilen davon
erledigen. Moglich gemacht wird diese Effizienz bei der Datenbearbeitung
durch Algorithmen. Dabei handelt es sich im Rahmen dieser Arbeit —wie
bereits an friiherer Stelle definiert —um Regeln zur Losung eines Problems,
welche aus fiir den Einzelfall relevanten Daten (Input) anhand vordefinierter
Regeln einen Output liefern.1007 Die entsprechenden Regeln kénnen dabei
vorgidngigin das System einprogrammiert (regelbasierte Systeme / Experten-
systeme) oder durch das System aufgrund der Analyse geeigneter Trainings-
daten mithilfe von maschinellem Lernen mitentwickelt werden.1008
Auchin der 6ffentlichen Verwaltung ist dieses Potenzial nicht unentdeckt
geblieben, so dass in vielen Bereichen in gewissem Ausmass Algorithmen
eingesetzt werden. Die Verwendung von Algorithmen hat dabei fiir die Be-
horde und die Parteien den Vorteil, dass entsprechende Aufgaben effizienter

1007 Vgl. die ausfiihrliche Definition weiter oben Rz. 38 ff.

1008 Vgl.dazuweiter oben Rz. 41; siehe etwa auch WISCHMEYER, in: Der Terrorist als Feind?,
S.189.
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und schneller durchgefiihrt werden konnen.1009 So kann z.B. vorgegeben wer-
den, welche Begriffe ein Computer bei der Untersuchung einer grossen Men-
ge an Dateien spezifisch suchen soll. 1010 Diese Methodik wird etwa im Kanton
ZiirichimBereichder Verfolgungvon Wirtschaftskriminalititangewendet.1011
Auch ein Mitarbeiter der Verwaltung kénnte diese Aufgabe wahrnehmen, wiir-
de aber etwa fiir die Durchsuchung von zehntausend Seiten wohl mehrere
Monate benétigen, wihrend der Computer dies wesentlich schneller erledi-
gen kann. Auch komplexe Berechnungen kann der Computer mit hoherer
Geschwindigkeit und allenfalls auch préaziser durchfiihren als ein Verwal-
tungsmitarbeitender. Dariiber hinaus kénnen computergestiitzte Systeme
Datensitze nach Korrelationen untersuchen, welche einem Menschen unter
Umstidnden gar nicht auffallen wiirden.1012 Zudem wird davon ausgegangen,
dass ein Algorithmus grundsitzlich weniger fehleranfillig ist und etwa keine
Berechnungsfehler macht. Ein Algorithmus arbeitet zudem fokussiert und
birgt nicht die Gefahr der zuséitzlichen Aufnahme bzw. Wahrnehmung un-
noétiger Nebeninformationen.1013 Einen weiteren Vorteil kann darstellen,
dass der Algorithmus im Gegensatz zu einem Menschen anhand der vordefi-
nierten Regelnimmer gleich entscheidet und z.B. seine Tagesform oder seine
personlichen Neigungen keinen Einfluss auf den Entscheid haben.1014

I. Einsatzbereiche

Wie sich bereits aus den oben genannten Beispielen ergibt, sind vielfiltige
Einsatzbereiche fiir Algorithmen in der 6ffentlichen Verwaltung denkbar.
Diese beschrinken sich dabei, wie sogleich aufgezeigt werden soll, nicht auf
formliche Verwaltungsverfahren, welche durch eine Verfiigung abgeschlos-
sen werden. Vielmehr kann ein Algorithmus auch die Wahrscheinlichkeit fiir
den Eintritt eines Ereignisses berechnen und der zustidndige Beamte gestlitzt
daraufweitere Vorkehrungen treffen, welche auch tatsichliches Verwaltungs-
handeln darstellen konnen. So kénnen etwa im Rahmen des sogenannten

1009 Vgl. etwa WEBER/HENSELER, EuZ, 2020, S.29; MARTINI, Blackbox, S.17.

1010 Dies geschieht vor allem durch sogenanntes «text mining», worunter die Durchsu-
chung grosser Mengen an unstrukturierten Daten nach gewissen Kriterien mithilfe
von Computerunterstiitzung zu verstehen ist; vgl. ALTWICKER, Chinese Journal of
International Law, 2019, S. 227.

1011 Vgl. etwa SRF, News-Beitrag vom 3.8.2019.
1012 WISCHMEYER, in: Der Terrorist als Feind?, S.192f.

1013 Vgl. etwa SCHERER, Harvard Journal of Law & Technology, 2016, S. 363; WEBER/
HENSELER, EuZ, 2020, S. 29.

1014 MARTINI, Blackbox, S. 47.
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«predictive policing» Vorhersagen iiber die Wahrscheinlichkeit von Delikten
getroffen werden und kann die Polizei gestiitzt auf diese Prognosen ihren
Einsatzplan anpassen oder Personen vorladen.1015 Diese die Handlungsfor-
men libergreifende Stellung rechtfertigt es, das Phinomen der Automatisie-
rung in der Verwaltung als eigenstindiges Kapitel zu behandeln.

A. «Predictive policing»

Die genannten Vorteile von Algorithmen fiihren immer 6fter auch dazu, dass
etwa aufgrund von fortgeschrittenen mathematisch-statistischen Prognose-
modellen Vorhersagen fiir zukiinftiges Verhalten oder zukiinftige Ereignisse
ermittelt werden und aufgrund dieser Erkenntnisse Riickschliisse getroffen
werden konnen und Einsatzplanungen oder Handlungen erfolgen sollen. Ein
wichtiger Bereich, in dem Algorithmen als Entscheidungshilfe oder Progno-
seinstrument eingesetzt werden, ist die praventive Polizeiarbeit, das sog. «pre-
dictive policing». 1016 Vorteile von «predictive policing» werden insbesondere
in seiner Steuerbarkeit gesehen: Durch die vorgingige Definition vonrelevan-
ten Faktoren soll die Wahrnehmung der Beamten auf diejenigen Dinge be-
schrinkt werden, welche sie wahrnehmen sollten. Aspekte, welche fiir die
Entscheidung keine Rolle spielen sollten, werden dadurch von den Entschei-
denden gar nicht wahrgenommen und von der Maschine geloscht. Auf diese
Weise kann «predictive policing» zumindest unter diesem Aspekt fiir den
Betroffenen grundrechtsschonender ausgestaltet sein.1017
Zuunterscheidenist hier zwischen raum- und personenbezogenem «pre-
dictive policing». Beim raumbezogenen «predictive policing» geht es darum,
dass aufgrund bestehender Daten vorausgesagt werden soll, wo es zu wei-
teren Straftaten kommen kann, und gestiitzt darauf allenfalls proaktiv zu
handeln.1018 In der Schweiz setzen einige Kantone das System «Precobs» (Pre
Crime Observation System) im Kampf gegen Einbruchsdiebstihle ein.1019 Im
System werden entsprechende Delikte an ihrem Tatort eingetragen, da auf-
grund der kriminalistischen «Near repeat»-Theorie davon ausgegangen wird,
dass Einbrecherbanden innert kurzer Zeit an einem nahen Ort noch einmal

1015 Zum «predictive policing» vgl. sogleich.

1016 Vgl. RADEMACHER, A0R, 2017, S. 368, welcher «predictive policing» als Anwendungs-
fall von «predictive analytics» einordnet.Fiir eine Definition von pradiktiver Analytik
vgl. DREYER, in: Big Data — Regulative Herausforderungen, S.135.

1017 RADEMACHER, A0OR, 2017, S. 399 ff.
1018 BRAUN BINDER, SJZ, 2019, S. 470.

1019 Fiir eine aktuelle Ubersicht der Kantone, welche die Software einsetzen, vgl. die
Website des Instituts fiir musterbasierte Prognosetechnik.
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zuschlagen, wenn sie erfolgreich waren.1020 Die Polizei kann dann z.B. durch
zusdtzliche Patrouillen reagieren. Das in der Schweiz eingesetzte System be-
schranktsich aktuell auf Einbruchdiebstihle, wihrend es in anderen Landern
weitere Delikte umfassen kann und teilweise auch kiinstliche Intelligenz zur
Mustererkennung eingesetzt wird.1021

Die personenbezogene, vorausschauende Polizeiarbeit befasst sich hin-
gegen etwa mit der Frage, ob bei einer bestimmten Person das Risiko besteht,
dass sie (wieder) ein Delikt begeht oder gefdhrdet ist, sich zu radikalisieren.
Dazuwerden gewisse Daten iiber diese Person (z.B. anhand eines Fragebo-
gens) erhoben und wird aufgrund von wissenschaftlichen Theorien oder bis-
her erhobenen Daten ausgewertet, ob von dieser Person ein entsprechendes
Risikopotenzial ausgeht. Ein solches System ist etwa die «Strategic Subject
List» des Polizeidepartements Chicago, welche aufgrund der sozialen Kon-
takte das Risiko errechnen soll, dass eine Person in Bandenkriminalitit invol-
viertist, worauthin die zustdndige Behorde diese Person z.B. unter Beobach-
tung stellen oder zu einem Gesprich einladen kann.1022 In der Schweiz wird
personenbezogenes «predictive policing» bisher erst ansatzweise eingesetzt.
So nutzen gewisse Polizeibehorden etwa das System DyRias (Dynamische Ri-
siko Analyse Systeme), um das Risiko zu ermitteln, dass eine Person hiusli-
che Gewalt ausiibt oder sich radikalisiert, um daraufhin allenfalls praventive
Massnahmen zu ergreifen.1023 Die Auswertung geschieht dabei soweit er-
sichtlich ohne maschinelles Lernverfahren, sondern lediglich gestiitzt auf das
Ausfiillen eines Fragebogens, welcher die Antworten anhand bisheriger Er-
kenntnisse gewichtet und eine Risikoanalyse ausweist.1024 In eine dhnliche
Richtung geht die Moglichkeit, die Riickfallgefahr von verurteilten Straftitern
anhand von verschiedenen Merkmalen zu ermitteln und darauf basierend
etwa den Vollzug zu lockern. In der Schweiz kommt im Rahmen des «Risiko-
orientierten Sanktionenvollzugs» (ROS) hierbei ein (eher rudimentires) Fall-
Screening-Tool zum Einsatz, an dem ebenfalls anhand von gewissen gewich-
teten Merkmalen (Schwere des Delikts, Vorstrafen etc.) der Straftiter in eine
der drei Risikokategorien eingeteilt wird, welche als Grundlage fiir den Ent-
scheid iiber weitere Massnahmen dienen.1025 Ein entsprechendes System
koénnte auch viel umfassender ausgestaltet werden, wie die USA zeigen, wo

1020 LEESE, in: Bulletin 2018 zur schweizerischen Sicherheitspolitik, S. 61 m.w.H.
1021 BRAUN BINDER, SJZ, 2019, S. 470.

1022 LEESE, in: Bulletin 2018 zur schweizerischen Sicherheitspolitik, S. 58 f.

1023 Vgl. etwa HARASGAMA, S.22.

1024 BRAUN BINDER, SJZ, 2019, S. 470; vgl. auch die Internetsite des Anbieters.
1025 TREUTHARDT/LOEWE-BAUR/KROGER, SZK, 2018, S. 24 ff.
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eine KI-basierte Beurteilungssoftware (COMPAS — Correctional Offender Ma-
nagement Profiling for Alternative Sanctions) aufgrund von 137 Merkmalen
die Riickfallwahrscheinlichkeit eines Straftiters errechnet.1026

B. Weitere Einsatzbereiche

Auch ausserhalb der vorausschauenden Polizeiarbeit sind Bereiche, in denen
Algorithmen durch Behorden in d4hnlicher Weise eingesetzt werden, durch-
aus denkbar. Wahrend entsprechende Einsatzmoglichkeiten bisher in der
Schweiz aktuell noch selten genutzt werden, sollen im Folgenden voraus-
schauend dennoch einige (im Rahmen von Pilotprojekten oder im nahen Aus-
land genutzte) Beispiele vorgestellt werden. So lisst etwa das Staatssekreta-
riat fiir Migration in einem Pilotprojekt tausend Asylbewerbende von einem
Algorithmus auf den Kanton zuteilen, in welchem ihnen die besten Chancen
aufeine Arbeitsstelle errechnet wurden.1027 Dazu haben Forschende der ETH
Ziirich und der Stanford University durch ein maschinelles Lernverfahren
basierend auf Daten der vergangenen Jahre berechnen lassen, welche Kriteri-
endie Arbeitssuche in einem Kanton begiinstigen. Gestiitzt auf diese Schluss-
folgerungen werden die Asylbewerbenden auf die Kantone verteilt.1028 Im
Rahmen des Pilotprojekts konnten dabei durchausrelevante Verbesserungen
beobachtet werden.1029

In Osterreich wird ein Algorithmus getestet, welcher bei Arbeitslosen auf-
grund der Daten vergangener Jahre errechnen soll, welche Chancen sie auf
eine Wiedereingliederungin den Arbeitsmarkt haben. Die Personen werden
dabei in drei Gruppen eingeteilt, wobei Personen mit hohen oder geringen
Integrationschancen weniger Unterstiitzung bei der Arbeitssuche erhalten
sollen als Personen der mittleren Gruppe, bei welchen man sich den grossten
Erfolg von Foérderungsmassnahmen verspricht.1030 In den Niederlanden wer-
den Daten iiber Personen aus verschiedenen Datenbanken im Rahmen der
System Risk Indication (SyRI) miteinander verkniipft und automatisch an-
hand eines Risikomodels untersucht, um damit Personen zu finden, bei denen
ein Risiko auf Sozialbetrug besteht. Dieses System wird ausschliesslich in

1026 Vgl. die Projektwebsite von Equivant.
1027 SRF, News-Beitrag vom 10. Mai2018.

1028 BANSAK/FERWERDA/HAINMUELLER/DILLON/HANGARTNER/LAWRENCE/WEINSTEIN,
Science, 2018, S. 328 ff.

1029 BANSAK/FERWERDA/HAINMUELLER/DILLON/HANGARTNER/LAWRENCE/WEINSTEIN,
Science, 2018, S. 329f., wobei die Autoren daraufverweisen, dass der Algorithmus nicht
prospektivim Rahmen eines kontrollierten «trial design» getestet werden konnte.

1030 Vgl. fiir einen Projektbeschrieb: HOLL/KERNBEISS/WAGNER-PINTER.
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drmeren Gegenden des Landes eingesetzt.1031 Ebenfalls denkbar ist ein Ein-
satzvon unterstiitzender «kiinstlicher Intelligenz» etwa im Bereich der Sprach-
analyse bei Fliichtlingen1032 oder bei der Gesichtserkennung iiber Video.1033

C. Fazit

Wie sich aus dem soeben Geschriebenen erkennen lésst, gibt es durchaus
Anwendungsbereiche von Algorithmen in der Verwaltung, von der effizien-
ten Durchsuchung von Dokumenten oder Berechnung von Anspriichen iiber
komplexe Berechnungen anhand statistischer Verfahren zur Prognostizie-
rung zukiinftiger Sachverhalte. Gerade in komplexeren Bereichen, wie etwa
im «predictive policing», besteht die Erwartung, dass Algorithmen Zusam-
menhinge erkennen konnen, welche sich dem Menschen nicht oder nur mit
einem grossen Mehraufwand offenbaren. Die bisher beschriebenen Einsatz-
bereiche haben gemeinsam, dass die betreffenden Algorithmen von den je-
weils fiir die Entscheidung Verantwortlichen — gegebenenfalls zusammen mit
anderen Faktoren —als Grundlage fiir ihre Entscheidung genommen werden,
um allenfalls gestiitzt darauf weitere Massnahmen zu ergreifen. Die Algorith-
men dienen somit lediglich der Entscheidungsunterstiitzung. Die Entschei-
dung verbleibt beim Menschen.1034 Wie einleitend ausgefiihrt, ist es technisch
bereits machbar, dass Algorithmen Entscheidungen auch gdnzlich autonom
vornehmen konnen. Verfahren, welche komplett ohne menschlichen Einfluss
ablaufen —sogenanntes «Automated Decision Making» —, sind in der Schweiz
noch kaum ersichtlich. Eine vorausschauende Auseinandersetzung mit die-
sem Thema soll daher weiter unten erfolgen.1035

II. Generelle Zuladssigkeit

Den bereits genannten Vorteilen von Algorithmen stehen auch Risiken ge-
geniiber. Es gilt daher im Folgenden zu betrachten, inwiefern der Einsatz von
Algorithmen als Entscheidungsunterstiitzung in der Verwaltung grundsétz-
lich zulissig ist und inwiefern die schweizerische Rechtsordnung bereits Ant-
worten auf die damit verbundenen Rechtsfragen gefunden hat. Geht esbeim

1031 Vgl. den Bericht des UN-Sonderberichterstatters fiir extreme Armut anldsslich eines
Gerichtsfalls vor einem niederlindischen Gericht, ALSTON, S. 3ff.

1032 Vgl. BRAUN BINDER, SJZ, 2019, S. 471.
1033 Vgl. etwa MATTER, digma, 2019, S. 14 ff.

1034 Zumindest de iure, de facto kann die Vorgabe des Algorithmus unter Umstdnden
dennoch wesentlichen Einfluss auf den menschlichen Entscheid haben, siehe dazu
Rz.465fT.

1035 Vgl. weiter unten Rz. 607.
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Einsatz von Algorithmen nur darum, eine bestimmte Anzahl von Dokumen-
ten zu durchsuchen oder die Berechnung eines Anspruchs vorzunehmen, so
machen diese im Grunde genommen dasselbe wie ein Verwaltungsangestell-
ter, ndmlich anhand von gewissen vorgegebenen Daten und Regeln die Input-
daten auszuwerten.1036 Wihrend die Polizeibeamten ihre Erfahrungen mit
den Informationen zum konkreten Sachverhalt abgleichen und gestiitzt auf
die damit erstellte Gefahrenprognose weitere Vorkehrungen treffen, wird
beim Einsatz von Algorithmen basierend auf Erfahrungen ebenfalls ein Ge-
fahrenmuster definiert und eine zu untersuchende Datenmenge definiert,
woraus ein Wahrscheinlichkeitsurteil (score) iiber bevorstehende Schaden-
sereignisse errechnet wird. Gestiitzt auf diese Prognose entscheiden die Be-
amten {iber das weitere Vorgehen.1037 Thr Einsatz ist damit fiir die betroffenen
Privaten nicht per se mit einer zusitzlichen Gefahr hinsichtlich ihrer recht-
lichen Position verbunden, und grundsatzlich profitieren auch sie davon,
wenn Entscheide effizienter, schneller und fehlerloser gefillt werden kénnen.

Das Verwaltungsverfahrensgesetz sieht keine Regelung dartiiber vor, auf
welche Weise eine Behorde eine gewisse Aufgabe zu erledigen hat und wel-
cher Hilfsmittel sie sich dabei bedienen darf. Nach dem soeben Geschriebe-
nenist davon auszugehen, dass der Einsatz von Algorithmen grundsatzlich
durch die jeweilige gesetzliche Grundlage zur Erfiillung einer Aufgabe eben-
falls gedeckt ist. Besteht eine gesetzliche Grundlage fiir die jeweilige Tatigkeit
der Behorde, so ist grundsétzlich nicht relevant, welche Mittel sie zu diesem
Zweck einsetzt. Es wiirde etwa niemandem in den Sinn kommen, dass die
Benutzung eines einfachen Taschenrechners fiir die Berechnung eines finan-
ziellen Anspruchs gesetzlich geregelt werden muss, wenn die Behorde die
Entscheidung tiber diesen Anspruch rechtmdssig treffen kann.

Je nach Anwendungsbereich kann indes eine Vielzahl an Grundrechts-
positionen betroffen sein. So kann etwa durch eine KI-basierte Gesichtserken-
nung ein Eingriff in die Versammlungsfreiheit stattfinden, indem Personen
sich aufgrund der Identifizierungsgefahr nicht mehr trauen, sich zu versam-
meln.1038 Eine erschopfende Behandlung aller moglichen Konstellationen
und betroffenen Grundrechte wiirde den Rahmen dieser Arbeit sprengen.
Stattdessen soll sich diese auf Bereiche beschrdnken, in denen tibergreifende
Probleme ausgemacht wurden. Dies kann sich insbesondere dort ergeben,
wo der entsprechenden Entscheidung Personendaten zugrunde gelegt wer-
den. Ebenfalls noch genauer zu betrachten sein wird die Tatsache, dass trotz

1036 Vgl. SINGLENSTEIN, NStz, 2018, S. 2 betreffend «Predictive Policing».
1037 Fiir eine detailliertere Gegeniiberstellung vgl. RADEMACHER, AGR, 2017 S. 373 ff.
1038 Vgl. MATTER, digma, 2019, S.17.
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der Verwendung von Algorithmen, welche mit dem Versprechen antreten,
dass dadurch eine fehlerfreiere Erledigung von Aufgaben moglich ist, wei-
terhin Fehler geschehen kénnen. Diese konnen einerseits auf der Eingabe
falscher Daten beruhen («garbage in —garbage out»).1039 Bei menschlichen
Entscheidenden kénnen z.B. Vorurteile bewusst oder unbewusst dazu fiih-
ren, dass gewisse Personen oder Gruppen systematisch gegeniiber anderen
schlechter gestellt werden. Diese Gefahr besteht auch bei der Berechnung
durch Algorithmen, wobei sich hier die Diskriminierung einerseits aus den
Daten oder deren Gewichtung ergeben kann oder anderseits eine Schlechter-
stellung auch gerade durch die Auswertung grosser Mengen an Daten iiber-
haupt erst ersichtlich werden kann.

III. Informationelle Selbstbestimmung

Um sinnvoll funktionieren zu kénnen, brauchen Algorithmen oft spezifische
Daten iiber die Personen, iiber deren Anspriiche sie zu entscheiden haben.
Esliegt auf der Hand, dass etwa der Anspruch auf Sozialhilfeleistung oder
die Riickfallwahrscheinlichkeit einer Person auch durch einen Algorithmus
nur sinnvoll berechnet werden kann, wenn gewisse Angaben iiber diese be-
kannt sind. Wie iiberall, wo Personendaten bearbeitet werden, sind daher das
Recht auf informationelle Selbstbestimmung und die Datenschutzgesetz-
gebung zu beachten. Die entsprechenden Personendaten konnen dabei auf
zwei verschiedenen Ebenen relevant sein. Einerseits benotigt der Algorithmus
gewisse Daten fiir die Prognose oder die Berechnung selbst, sprich als Input.
Vor allem im Bereich der priadiktiven Analytik konnen jedoch auch intelli-
gente Systeme eingesetzt werden, welche durch maschinelles Lernen die
Regeln selbstidndig entwickeln kénnen, nach denen der Input verarbeitet
werden soll. Fiir diesen Prozess benétigt das System daher anderseits «Trai-
ningsdaten», etwa Daten zur Straffilligkeit oder Riickfallgefahr aus den ver-
gangenen Jahren, um diese zu analysieren und z.B. herauszufinden, welche
Indikatoren ein gewisses Resultat massgeblich beeinflussen.1040 Diese zwei
Ebenen sollen im Folgenden separat betrachtet werden.

A. Input

Werden Personendaten bearbeitet, so ist einerseits Art.17 DSG zu beachten,
gemiss dem jede Datenbearbeitung durch ein Bundesorgan eine gesetzliche
Grundlage benétigt. Wie bereits ausgefiihrt, sind an diese gesetzliche Grundlage

1039 GLATTHAAR, SZW, 2020, S. 45.
1040 KNOBLOCH, S.22; vgl. BRAUN BINDER, SJZ, 2019, S. 473.
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hinsichtlich der Bearbeitung keine allzu grossen Anforderungen zu stellen,
d.h., esreichtin der Regel aus, wenn eine Informationsbearbeitung im sach-
lichen Zusammenhang mit der Aufgabe des betreffenden Bundesorgans
steht.1041 Besonders schiitzenswerte Personendaten sowie Personlichkeits-
profile diirfen gemiss Art.17 Abs. 2 DSG nur bearbeitet werden, wenn ein
Gesetz im formellen Sinn dies vorsieht. Fiir kantonale Behorden sind diese
Voraussetzungen in der Regel analog ausgestaltet.1042

Zubeachtenist hier, dass die entsprechende Datenbearbeitung oftmals
bereits vorgangig zur Verwendung durch Algorithmen durch die jeweilige
Behorde vorgenommen wurde. So ist etwa vorausschauende Polizeiarbeit
nicht grundsitzlich ein neues Phinomen. Die Polizei besass und bearbeitete
die entsprechenden Daten oft bereits vor dem Einsatz entsprechender Algo-
rithmen. Die Regelungen zu den Datenbearbeitungen im Rahmen der vor-
ausschauenden Polizeiarbeit sind daher etwa in den entsprechenden Polizei-
gesetzen zu suchen.1043 Dass die Daten nun nicht mehr von einem Polizeimit-
arbeitenden, sondern von einer Maschine bearbeitet werden, fiihrt nicht zu
anderen Voraussetzungen an die gesetzliche Grundlage, zumal das aktuelle
Datenschutzrecht die Anforderungen an die Bestimmtheit in erster Linie
nach der Sensibilitit der jeweiligen Personendaten ausrichtet.1044

In diesem Zusammenhang ist auf eine Unzulédnglichkeit dieser Katego-
risierung hinzuweisen, welche in der Lehre an verschiedener Stelle kritisiert
wurde. Hierbei wird vertreten, dass nicht nur das Datum allein, sondern auch
dessen Verwendung eine besondere Gefahr fiir die Personlichkeitsrechte
ausmachen kann. Als Beispiel wird oft genannt, dass die Bekanntgabe einer
Adresse grundsatzlich kein besonderes Gefahrenpotenzial begriindet, jedoch
eine Gefdhrdung begriinden kann, wenn sie in die Hinde des gewalttétigen
Ex-Manns einer Person gerit.1045 Der Gesetzgeber hat diese Unzulidnglichkeit
erkannt und sieht de lege ferenda in Art.30 Abs.2 lit.c. E-DSG vor, dass sich
auch aus der Art und Weise der Datenbearbeitung ein schwerwiegender Ein-
griffin die Grundrechte der betroffenen Person ergeben kann, welcher eine
formell-gesetzliche Grundlage benétigt. Hierbei werden automatisierte Ein-
zelentscheide explizit als Beispiel genannt, wobeiauch betont wird, dass nicht

1041 Botschaft DSG, S. 467.

1042 Oftistgarbereits von Gesetzes wegen vorgesehen, dass es ausreicht, wenn die Bearbei-
tung zur Erfiillung einer gesetzlichen Aufgabe erforderlich ist; vgl. etwa Art. 9 IDG BL.

1043 Vgl. etwa das Polizeigesetz des Kantons Ziirich, welchesin Art. 52 PolG ZH die Daten-
bearbeitung durch die Polizei zur Erfiillung ihrer Aufgaben regelt, zu denen gemass
Art.3 PolG ZH auch die Pravention gehort.

1044 Botschaft DSG, S. 467; MUND, SHK-DSG, Art.17, N.6.

1045 Vgl. etwa RUDIN, SHK-DSG, Art. 3, N.20f.
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jede automatisierte Einzelfallentscheidung ein schwerwiegendes Risiko dar-
stellen muss.1046 Aufgrund des Ausgefiihrten hat dies auch dann zu gelten,
wenn ein Entscheid lediglich durch eine Maschine vorbereitet wird, so dass
auch hier unter Umstdnden hohere Anforderungen an die gesetzliche Grund-
lage zu stellen sind.

Relevant sind indes in diesem Zusammenhang immer auch die Grund-
sitze der Datenbearbeitung, insbesondere der Grundsatz der Zweckbindung
(Art.4 Abs.3 DSG). Die Daten diirfen nur zu demjenigen Zweck bearbeitet wer-
den, zu welchem sie auch erhoben wurden. Auf diese Weise soll verhindert
werden, dass bestehende Daten- oder Datenbanken ohne Weiteres —also ohne
Gesetzesanpassung — miteinander verkniipft werden konnen.1047

B. Regeln

Wie bereits ausgefiihrt, werden die Regeln, nach welchen sich der Algorithmus
zurichten hat, entweder im Vornherein durch die Programmierer definiert
(z.B. gestiitzt auf wissenschaftliche Theorien wie die «Near repeat»-Theorie
bei «Precobs»), oder der Algorithmus wird mit Daten gefiittert, aus welchen
er durch maschinelles Lernen herausfindet, welche Parameter einen Einfluss
aufdie entsprechende Entscheidung haben. Die daraus gewonnene Erkennt-
nis wird auf die eingegebenen Daten (den Input) angewendet. Auch wenn die
meisten der hierzulande verwendeten Systeme (noch) keine maschinellen
Lernverfahren verwenden048, kamen diese etwa beim ebenfalls genannten
Algorithmus, welcher die Asylbewerber nach ihren Berufschancen auf die
Kantone verteilt, zumindest versuchsweise bereits zum Einsatz.1049 Daher
soll hier kurz auch auf diese Thematik eingegangen werden.

Um die entsprechenden Schliisse ziehen zu kénnen, brauchen die intel-
ligenten Systeme eine Vielzahl von Trainingsdaten, welche als Referenz fiir
kiinftige Unterscheidungen dienen sollen.1050 Um etwa herauszufinden, ob
eine Person riickfillig wird, muss der Algorithmus aus den Daten auslesen
kénnen, wie viele Personen mit den gleichen Voraussetzungen (z.B. gleiche
Straftat, gleiches Alter) ebenfalls riickfillig wurden. Fiir die Verwendung als
Trainingsdaten spieltindes die Person «hinter dem jeweiligen Datum» in der
Regel fiir den Algorithmus keine Rolle mehr, so dass die entsprechenden Daten

1046 Botschaft Rev. DSG2017, S.7080.
1047 BRAUN BINDER, SJZ, 2019, S. 475.
1048 Siehe dazu bereits oben Rz. 428.

1049 BANSAK/FERWERDA/HAINMUELLER/DILLON/HANGARTNER/LAWRENCE/WEINSTEIN,
Science, 2018, S. 325ff.

1050 BRAUN BINDER, SJZ, 2019, S. 473.
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anonymisiert (also ohne Personenbezug) verwendet werden konnen. Wie be-
reits an anderer Stelle ausgefiihrt kommt das Datenschutzrecht nur dann zur
Anwendung, wenn es sich bei den erhobenen Daten um Personendateni.S.
von Art.3 DSG handelt. Werden Personendaten anonymisiert, so wird deren
Personenbezug irreversibel aufgehoben, womit keine Riickschliisse auf die
betroffene Person mehr moglich sind, ohne dass dafiir ein unverhéltnismas-
siger Aufwand betrieben werden miisste. Sofern die Daten vor der Verwen-
dung vollstindig anonymisiert werden, stellen sie keine Personendaten im
Sinne der Datenschutzgesetzgebung mehr dar und kénnen ohne Beachtung
von deren Vorgaben verwendet werden.1051

Findet keine Anonymisierung der verwendeten Daten statt, so sind die
Vorgaben des Datenschutzrechts zu beachten, insbesondere das Erfordernis
einer gesetzlichen Grundlage und der in Art.4 Abs.3 DSG verankerte Zweck-
bindungsgrundsatz, nach welchem Personendaten nur fiir den Zweck bear-
beitet werden, welcher bei der Beschaffung angegeben wurde oder aus den
Umstidnden ersichtlich oder gesetzlich vorgesehen ist. Bestehende Datenbe-
stinde, diirfen daher nicht ohne Weiteres miteinander verkniipft werden.1052
Auch wenn die Polizei Daten eines Straftiters rechtmaéssig zur Berechnung von
dessen Riickfallwahrscheinlichkeit benutzen kann, bedeutet dies nicht, dass
sie dieselben Daten nichtanonymisiert auch als Trainingsdaten benutzen darf.

C. Fazit

Die bestehenden datenschutzrechtlichen Bestimmungen schrinken die Ver-
wendung von Daten fiir Algorithmen und insbesondere fiir Vorhersagen im
Bereich der polizeilichen Praventionsarbeit grundsétzlich wirksam ein, in-
dem fiir die Datenbearbeitung eine gesetzliche Grundlage gefordert wird
und der Zweckbindungsgrundsatz beachtet werden muss. Dennoch lauern
auch Gefahren. Je mehr Daten {iber eine Person erfasst werden, desto genau-
er wird potenziell das Ergebnis der Voraussage. Jedoch findet damit auch ein
schwererer Eingriff in die informationelle Selbstbestimmung der betroffe-
nen Person statt. Der Gesetzgeber hat diesen Uberlegungen Rechnung zu
tragen, sofern weitere Datenkategorien fiir die Verwendung durch Algorith-
men —etwa im Hinblick auf die praventive Polizeiarbeit — erhoben werden
sollen. Erstellt der Algorithmus die Regeln, denen er folgt, im Rahmen von

1051 HARTEL, LKV, 2019, S. 55, s. weiter oben Rz.181.

1052 BRAUN BINDER, SJZ, 2019, S. 475, vgl. dazu etwa auch das Gesetz iiber die Verarbeitung
von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 (Fluggastdatengesetz —
FlugDaG), welches in § 4 Abs. 4 explizit eine weitergehende Nutzung von Fluggastda-
ten fiir die Erstellung und den Abgleich von Mustern vorsieht, und die Auseinanderset-
zung mit dieser Bestimmung bei RADEMACHER, AGR, 2017, S. 410ff.
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maschinellen Lernverfahren selbst, so muss zudem auf eine grosse Menge
an Daten als Trainingsdaten zuriickgegriffen werden. Hierbei ist darauf zu
achten, dass diese Daten lediglich anonymisiert verwendet werden und sich
daraus auch kein Personenbezug mehr herstellen ldsst. Findet keine Anony-
misierung statt, soist die Verwendung der Daten zu Trainingszwecken ohne
eigene gesetzliche Grundlage aufgrund des Zweckbindungsgrundsatzes
nicht gestattet.

IV. Fehler durch Algorithmen

Eine wichtige Versprechung, welche mit dem Einsatz von Algorithmen als
Entscheidungshilfe im Verwaltungsverfahren einhergeht, besagt, dass diese
aufgrund ihrer Programmierung weniger fehlerhaft und objektiver sind. Es
sind indes bereits mehrere Félle in den Medien publik geworden, in denen
Algorithmen ungewiinschte oder falsche Resultate lieferten. Im Rahmen ei-
ner Studie ergab sich etwa, dass iiber zwei Drittel der begutachteten Personen,
denen die Software «DyRias» ein hohes Gewaltrisiko attestierte, im Untersu-
chungszeitraum keine weiteren schweren Gewalttaten begingen.1053 Dies
kann rechtlich relevant sein, da die Polizei aufgrund einer entsprechenden
Einordnung durch den Algorithmus zum Schluss kommen kann, dass fiir die
entsprechende Person weitere Massnahmen (etwa eine Vorladung zu einem
Gesprdch oder gar eine weitere Beobachtung der Person) notwendig werden,
und diese auch ergreift.

Esist klar, dass auch Menschen Fehler machen konnen, wenn sie mit den
entsprechenden Entscheidungen konfrontiert werden. Zudem losen — wie
bereits ausgefiihrt — zumindest in der Schweiz die meisten Algorithmen die
entsprechenden Aufgabestellungen nach denselben Regeln wie ein Verwal-
tungsangestellter (z.B. kriminologischen Erkenntnissen). Darum miisste man
betreffend die Fehlertoleranz von Algorithmen mit gleichen Ellen messen.
Zumindest darf der Umstand, dass auch ein Algorithmus Fehler machen bzw.
zu unzutreffenden Folgerungen verleiten kann, nicht bereits dazu fiihren,
dass diese Technologie nicht eingesetzt werden darf. Dennoch ist an dieser
Stelle zu betrachten, wie sich Fehler durch Algorithmen auswirken kénnen
und ob die in der Schweizer Rechtsordnung vorgesehenen Korrektive ausrei-
chen, um den zusitzlichen Gefahren zu begegnen.

1053 Vgl.dazuetwa: FREIL in: Bedrohungsmanagement in der Schweiz; GERTH/ROSSEGGER/
SINGH/ENDRASS, Archives of Forensic Psychology, 2015, siehe auch SRF, News-Bei trag
vom 5. April 2018.

444

445


https://perma.cc/8WEH-B29M
https://perma.cc/8WEH-B29M

446

447

218 Teil 2: Auseinandersetzung mit den geltenden Rechtsgrundlagen

A. Datenschutzrechtliche Behelfe

Ein Algorithmus ist wesentlich von den Daten abhingig, welche er verarbeiten
soll. Dabei ist nicht nur die Quantitit (wie viele Datenkategorien werden ver-
arbeitet), sondern auch die Qualitit der Daten —insbesondere deren Richtig-
keit —fiir das Ergebnis von grosser Bedeutung.1054 Dies hat sowohl hinsicht-
lich der Daten des konkreten Einzelfalls als auch betreffend diejenigen Daten,
gestiitzt auf welche das System die Prognose ausstellt, zu gelten. Werden etwa
relevante Straftaten einer Person nicht in die Berechnung aufgenommen,
kann ein System zur Einschitzung von deren gewalttitiger Neigung kaum
eine zutreffende Prognose stellen. Auch die Definition der zugrundeliegenden
Regeln steht und fallt mit der Genauigkeit der eingegebenen Daten. Proble-
matisch ist hierbei, dass die Datenerfassung nur einen kleinen Teil der Auf-
gaben der Polizistinnen und Polizisten darstellt.1055 Dieses Problem akzen-
tuiert sich, wenn der Algorithmus durch maschinelle Lernverfahren mit Daten
aus der Vergangenheit (z.B. Einbruchsdaten) trainiert wurde. Fiir den Poli-
zeimitarbeitender, welcher die Daten erfasst hat, war unter Umstidnden gar
noch nicht absehbar, dass die Daten einmal auf diese Weise genutzt werden
koénnen. Dies kann ebenfalls zu Unvollstindigkeiten und Ungenauigkeiten fiih-
ren. Gerade diese Trainingsdaten haben aber einen wesentlichen Einfluss auf
das Funktionieren des Algorithmus.1056 Ebenfalls moglich ist es, dass gewisse
Datenkategorien nicht beachtet werden, welche sehr wohl einen Einfluss auf
das Ergebnis haben.1057

Das schweizerische Datenschutzgesetz kennt mit Art.5 DSG eine Bestim-
mung, wonach der Bearbeiter von Personendaten sich tiber deren Richtigkeit
zuvergewissern und Massnahmen zu treffen hat, damit unvollstdndige oder
unrichtige Daten berichtigt oder vernichtet werden konnen. Damit die Daten
richtigim Sinne dieser Bestimmung sind, miissen sie die Umstinde und die
Tatsachen, bezogen auf die betroffene Person, sachgerecht wiedergeben.

1054 Solehnte dasBundesgericht z.B. in einem anderen Kontext auch bereits Studien oder
Statistiken als Prognosemittel fiir die Durchsetzung von Anspriichen aufgrund man-
gelnder Qualitét ab; vgl. BGE 136 I 1, E. 4.4.1; Urteil des BGer 1C_383/2016 vom 13. De-
zember 2017, E. 5.6; vgl. ALTWICKER, ZBI, 2018, S. 238.

1055 Wenndann auchnoch die Bedienung der entsprechenden Systeme als wenig nutzer-
freundlich erachtet wird, dannist hier erst recht Vorsicht geboten; vgl. KNOBLOCH, S. 21.

1056 KNOBLOCH, S.21fmit Verweis auf einen Bilderkennungsalgorithmus des MIT, welcher
mit verschiedenen Daten trainiert wurde und dementsprechend Bilder diametral
anders interpretierte: WAKEFIELD, Meet Norman, the psychopathic Al, BBC News,
2.Juni 2018.

1057 Vgl.cAPUS, Die Tyranneides Wahrscheinlichen in der Justiz, Republik, 19. September
2018.
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Daraus kann je nach Sachzusammenhang auch gefordert werden, dass die
Daten aktuell und vollstdndig sind.1058 Auch wenn ein einzelnes Datum fiir
sich betrachtet richtig ist, kann es im Gesamtzusammenhang durchaus un-
zutreffend sein.1059 Art.5 Abs. 2 DSG gibt dem Einzelnen die Moglichkeit, die
falschen Daten berichtigen zu lassen. Ein entsprechender Anspruch ist in
Art.25DSG gegeniiber Bundesorganen verankert. Der Berichtigungsanspruch
stellt somit grundsatzlich ein Mittel dar, um Fehlern durch unrichtige Daten
vorbeugen zu konnen. Dieser Berichtigungsanspruch stosst jedoch im vor-
liegenden Kontext in verschiedenen Bereichen an seine Grenzen. Dies sollim
Folgenden beleuchtet werden.

1. Grenzen der datenschutzrechtlichen Behelfe
a) Mangelnde Bekanntheit der Datenbearbeitung

In erster Linie ist den Betroffenen im Vorfeld der Entscheidung oft nicht be-
wusst, dass die entsprechenden Daten iiber sie bearbeitet werden und dass
diese falsch sind.1060 Das geltende Datenschutzrecht auf Bundesebene kennt
mit Art.18a DSG zwar eine Pflicht, Personen dariiber zu informieren, wenn
Daten iiber diese (auch bei Dritten) beschafft werden. Eine entsprechende
Informationspflicht entfillt jedoch unter anderem, wenn die Speicherung
oder Bekanntgabe ausdriicklichim Gesetz vorgesehenist (Art.18a Abs.4 DSG).
Zur Bearbeitung der Daten und auf welche Weise dies geschieht, besteht kei-
ne Informationspflicht. Die Personendaten, welche hierzulande im Rahmen
von pradiktiver Analytik benutzt werden, sind in der Regel gestiitzt auf ein
Gesetzim Besitz der Amtsstelle (z.B. Polizei),1061 so dass diese Informations-
pflicht nicht greift. Allenfalls kann das datenschutzrechtliche Auskunftsrecht
nach Art.8 DSG beigezogen werden, gemdss welchem alle tiber die Person
vorhandenen Daten und deren Zweck durch den Inhaber der Datensamm-
lung bekanntgegeben werden miissen. Jedoch bleibt auch hier das Problem
bestehen, dass die Betroffenen wissen oder zumindest vermuten miissen,
dass Daten iiber sie bearbeitet werden sollen. Auch dieses Recht kann zudem
nach den Vorgaben von Art.9 DSG eingeschrankt werden. Oftmals erfahren
die Betroffenen die Verwendung falscher Daten daher erstim Rahmen einer
Anhérung zum Erlass einer Verfiigung.1062

1058 MAURER-LAMBROU/SCHONBACHLER, BSK DSG/BGO, Art.5DSG, N 5.
1059 MAURER-LAMBROU/SCHONBACHLER, BSKDSG/BGO, Art.5DSG, N 6.

1060 Vor dem Erlass einer Verfiigung bestehtimmerhin der Anspruch aufrechtliches Gehor
(vgl. etwa Art. 30 VwVG), siehe dazu jedoch sogleich.

1061 Siehe dazu weiter oben Rz. 436.

1062 Siehe dazusogleich Rz. 455.

448


https://perma.cc/YP3U-LS29
https://perma.cc/YP3U-LS29
https://perma.cc/5JV3-4C84
https://perma.cc/5JV3-4C84
https://perma.cc/UR9R-5MAZ
https://perma.cc/LU2H-WJKW
https://perma.cc/M6R5-HB2D

449

450

451

220 Teil 2: Auseinandersetzung mit den geltenden Rechtsgrundlagen

b) BegrenzungaufPersonendaten

Die Datenschutzgesetzgebung und somit auch die soeben genannten Rechts-
behelfe der Betroffenen sind zudem nur dort einschlégig, wo Personendaten
bearbeitet werden. Sofern Sachdaten durch einen Algorithmus verarbeitet
werden, bietet das Datenschutzrecht keine Handhabe zu deren Berichtigung.
Eine Berichtigung kann erstim Rahmen des rechtlichen Gehors geschehen,
falls der Fehler dort entdeckt wird. Weiter problematisch sein kann zudem
die Verwendung von falschen Daten als Trainingsdaten. Zubeachtenist, dass
es sich hierbei ebenfalls — wie im vorigen Kapitel ausgefiihrt —aufgrund der
Anonymisierung der Daten oftmals nicht um Personendaten handelt. Weiter
verliert das einzelne falsche Datum in der Masse der Daten an Relevanz und
wirkt sich je nachdem nicht im selben Masse auf den Output aus. Es miissten
daher systematisch falsche Daten verwendet werden, was nicht undenkbar,
aber dennoch eher unwahrscheinlich ist. Auch an nicht personenbezogen
Daten miissten fiir die Verwendung jedoch Anforderungen an die Richtigkeit
gestellt werden.1063 Gerade bei nicht-personenbezogenen Daten wird daher
in der Literatur dafiir plddiert, dass die 6ffentliche Hand Daten verwendet,
welche sie auch selber bewirtschaftet und zwecks Nachvollziehbarkeit als
Open Government Data verfiigbar macht. Esist jedoch ersichtlich, dass dies
nicht immer moglich ist.1064

¢) Mangelnder Einblick in die Funktionsweise des Algorithmus

Ein weiteres Problem stellt dar, dass es fiir den Betroffenen mit zunehmender
Komplexitit des Algorithmus in zunehmendem Masse schwierig zu durch-
schauen ist, in welcher Weise die entsprechenden Daten auf das Resultat
eingewirkt haben. In diesen Konstellationen kann der Betroffene zwar viel-
leicht noch erkennen, dass ein Datum falsch ist, aber nicht, ob und wie sich
dies auf das Resultat auswirkt. Das geltende Datenschutzrecht kennt keine
Pflicht, dass die Behérden bekanntgeben miissen, wie ein entsprechender
Algorithmus zu seinen Schlussfolgerungen gekommen ist.

De lege ferenda sieht Art.19 Abs.1 E-DSG vor, dass die betroffene Person
zuinformieren ist iiber «eine Entscheidung, die ausschliesslich auf einer au-
tomatisierten Bearbeitung, einschliesslich «Profiling>1065, beruht und die fiir

1063 BRAUN BINDER, SJZ, 2019, S. 474.
1064 KNOBLOCH, S.23.

1065 Unter «Profiling» versteht das neue Datenschutzgesetz in Anlehnung an die DSGVO
gemiss Art. 4 lit. f. «die Bewertung bestimmter Merkmale einer Person auf der Grund-
lage von automatisiert bearbeiteten Personendaten, insbesondere um die Arbeitsleis-
tung, die wirtschaftlichen Verhiltnisse, die Gesundheit, das Verhalten, die Vorlie-
ben, den Aufenthaltsort oder die Mobilitét zu analysieren oder vorherzusagen».



https://perma.cc/WLN2-ASTN

§6 Automatisierungin der Verwaltung 221

sie mit einer Rechtsfolge verbunden ist oder sie erheblich beeintrichtigt». Bun-
desorgane miissen entsprechende Entscheidungen gemaéss Art.19 Abs.4 E-DSG
gar kennzeichnen. Art.23 E-DSG sieht zudem vor, dass die betroffene Person
ein Auskunftsrecht hat {iber das Vorliegen einer automatisierten Einzelfal-
lentscheidung und dariiber, auf welcher Logik diese Entscheidung beruht. Zu
beachten ist allerdings, dass diese Rechte lediglich fiir ausschliesslich auto-
matisch gefillte Entscheide gelten.1066 Entscheide, bei welchen der Mensch
dasletzte Wort hat und der Algorithmus nur die Entscheidungshilfe darstellt,
sind dadurch nicht erfasst, was als sehr unbefriedigend empfunden wird.1067
Eswidre daher zu priifen, auch die Verwendung von Algorithmen zur Entschei-
dungsunterstiitzung der Informationspflicht gemiss Art.19 Abs.1bzw. Abs.4
DSG zu unterstellen. Im Sinne der Transparenz wire es zudem wiinschens-
wert, wenn im Rahmen dieser Informationspflichten ebenfalls Angaben iiber
allenfalls verwendete Trainingsdaten bei maschinellen Lernverfahren ge-
macht wiirden.1068

Es seian dieser Stelle noch kurz auf den bereits in Kraft stehenden Art.22
DSGVO verwiesen, welcher die Zulissigkeit von automatisierten Einzelfall-
entscheidungen ebenfalls regelt. Die betreffende Bestimmung sieht ein Ver-
bot von automatisierten Einzelfallentscheidungen vor, welches jedoch in
verschiedener Weise abgeschwacht wird. Auch diese Regelung gilt nur bei
ausschliesslich automatisierten Einzelfallentscheidungen ohne wesentliche
Beteiligung des Menschen.1069 Zudem ist es den Mitgliedstaaten erlaubt,
durch Rechtsvorschriften weitere automatisierte Entscheidungen vorzuse-
hen. Immerhin sind geméss Art.22 Abs.2lit.b und Abs.3 DSGVO gewisse Vor-
kehrungen zu treffen, damit die Rechte und Freiheiten der betroffenen Per-
sonen gewahrtbleiben. Eine weitergehende Auseinandersetzung mit dieser
Bestimmung soll weiter unten in dieser Arbeit erfolgen.1070

2. Fazit

Dem Gesetzgeber war durchaus bewusst, dass die Richtigkeit der Daten Aus-
wirkungen auf die ergehenden Entscheide haben kann. Er hat den Betroffe-
nen daher Instrumente an die Hand gegeben, um die Richtigkeit der iiber sie
bearbeiteten Daten sicherzustellen. Diese Instrumente stossen indes in der
vorliegenden Konstellation an gewisse Grenzen, insbesondere dort, wo durch
den Algorithmus nicht nur Personendaten verwendet werden und wo den

1066 BotschaftRev. DSG2017, S.7056f.

1067 WEBER/HENSELER, EuZ, 2020 S. 36 und 41; BRAUN BINDER, SJZ, 2019, S. 475.
1068 Vgl. zum Ganzen: BRAUN BINDER, SJZ, 2019, S. 475.

1069 HLADJK, Ehmann/Selmayr DSGVO, Art.22,N.6.

1070 Vgl. weiter unten Rz. 649ff.
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Personen gar nicht bewusst ist, dass iiber sie Daten verwendet werden. Daher
kann die Richtigkeit der Daten allenfalls erst, aber immerhin, im Rahmen der
Gewdhrung des rechtlichen Gehors tiberpriift werden. Zum jetzigen Zeit-
punkt fehlt zudem ein Anspruch darauf, einen Einblick zu erhalten, wie die
entsprechenden Algorithmen funktionieren. Dies ist problematisch, da fiir
den Betroffenen allenfalls nicht nachvollziehbar ist, wie sich seine richtigen
oder falschen Daten auf das Resultat auswirken. Ein solches Recht sollte
grundsatzlich entgegen der Bestimmung des E-DSG auch gewadhrt werden,
wenn der Algorithmus lediglich eine Entscheidungshilfe darstellt. Indes ist
auch diese geforderte Nachvollziehbarkeit insbesondere bei komplexen Sys-
temen mit Problemen verbunden, wie im Folgenden gezeigt werden soll.

B. Rechtliches Gehor (insbesondere Anspruch auf Begriindung)
1. Vorgaben

Nach dem soeben Ausgefiihrten kommt der Gewdhrung desrechtlichen Ge-
hoérsbeider Verarbeitung der Daten durch Algorithmen ein grosses Gewicht
zu. Aus der entsprechenden Verfassungsbestimmungin Art.29 BV ergibt sich
einerseits das bereits vorgingig erwdhnte Recht auf Anhérung vor dem Er-
lass einer Verfiigung.1071 Im vorliegenden Kontext ist zudem noch das Recht
aufeine sachgerechte Begriindungrelevant. Nur dies erlaubt es dem Betrof-
fenen zu liberpriifen, ob sich die Behorde nicht von unsachlichen Motiven
hat leiten lassen, und soll ihm erméglichen, den Entscheid gegebenenfalls
anzufechten. Eine Begriindung erfiillt die an sie gestellten Voraussetzungen
dann, wenn sie dem Betroffenen erlaubt, eine Entscheidung oder getroffene
Massnahme zu verstehen und sachgeméss Beschwerde zu erheben.1072
Esgilt zubeachten, dass aus dem Gebrauch algorithmenbasierter Syste-
me in der Schweiz bis anhin kaum direkte Rechtswirkungen fiir die Betrof-
fenen entstehen. So weisen «Risiko-Assessment»-Instrumente wie «DyRias»,
gestlitzt auf die Input-Daten zur betroffenen Person und die definierten Re-
geln, lediglich ein Gefahrenpotenzial auf einer abstrakten Skala aus. Erst
gestlitzt auf das Ergebnis dieser Berechnung werden weitere Massnahmen
vorgenommen, etwa die Einladung zu einem Gespréch oder strafprozessuale
Zwangsmassnahmen. Sofern entsprechende Massnahmen Rechte und Pflich-
tenberiihren, miissen sie in der Form einer Verfiigung (vgl. Art.5 VwVG) oder
gar eines gerichtlichen Beschlusses ergehen, in deren Rahmen grundsétzlich
eine vorgingige Anhorung stattzufinden hat und eine Begriindung vorgelegt

1071 Vgl. Art.30 VwVG, siehe dazu oben Rz. 350f.
1072 Vgl. zum Ganzen WALDMANN, BSKBV, Art. 29, N. 57.
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werden muss.1073 In Fillen, in denen keine direkten Rechtswirkungen, son-
dernlediglich ein Taterfolg herbeigefiihrt wird, wie z.B. mit der Entscheidung,
an einem gewissen Ort zu patrouillieren, ist eine vollstindige Gehorsgewdh-
rung lediglich nach dem Abschluss der Handlung im Rahmen eines Verfah-
rens aufeine Verfiigung iiber einen Realakt nach Art.25a VwVG moglich.1074
Auchin Fillen, in denen die Bearbeitung der Daten keine rechtliche Aussen-
wirkungen hat, etwa weil eine Einstufung kein weiteres Gefahrenpotenzial
offenbart, sind indes die datenschutzrechtlichen Vorgaben zu beachten.1075

Im Rahmen der Gehorsgewdhrung ist es wichtig, dass die Personenda-
ten, welche einer Entscheidung zugrunde liegen, der Person im Rahmen der
vorgingigen Anhorung bekanntgemacht werden, so dass diese sich allenfalls
dagegen wehren kann, wenn die entsprechenden Angaben falsch sind. Ein
zusdtzliches Problem bei der Verwendung komplexerer Algorithmen —ins-
besondere solcher, die auf maschinellen Lernverfahren basieren —kann aber
darstellen, dass die Behorde selbst die Entscheidung nicht mehr genau nach-
vollziehen kann. Begreift der Sachbearbeiter nicht, welche Griinde die «Ma-
schine» zum Entscheid bewogen haben, kann er dies gegen aussen auch nicht
sachgerechtbegriinden. Gewisse Autoren zweifeln daher, ob es unter diesen
Umstdnden liberhaupt moglich ist, eine diesen Anforderungen geniigende
Begriindung zu geben.1076 Jedoch sind auch die einzelnen Beweggriinde und
Gedankenginge eines Behordenmitglieds fiir die Parteien nicht zugédnglich
und nicht notwendig, um das Erfordernis an eine Begriindung zu erfiillen.1077
Daraus lisst sich folgern, dass die entscheidende Person nicht im Detail die
Funktionsweise des Algorithmus oder des maschinellen Lernverfahrens
nachvollziehen konnen muss, aber dass sie dennoch in der Lage sein sollte,
die wesentlichen Entscheidungsgriinde plausibel darzulegen.1078 Gerade bei
komplexen Entscheidungssystemen kann allerdings auch dies bereits prob-
lematisch werden.1079

1073 Vgl. auch CAMAVDIC, Jusletter IT, 26. September 2019, N. 14, wobei das rechtliche Ge-
hor geméss Art. 30 Abs. 2 VwVG auch eingeschrankt werden kann.

1074 SUTTER, VWVG-Kommentar, Art. 30, N.10; kritisch etwa: THURNHERR, recht, 2014.

1075 Siehe dazuoben Rz.435ff.; vgl. den Entscheid der Rechtsbank Den Haag vom 5. Febru-
ar 2020 betreffend das weiter oben erwihnte SyRI-System, ECLI:NL:RBDHA:2020:1878,
E.6.59.

1076 RECHSTEINER, Jusletter, 26. November 2018, N. 26.

1077 Vgl. etwa: MEYER, ZRP, 2018, S.237.

1078 BRAUN BINDER, SJZ, 2019, S. 473. Aus Art.23 E-DSGund Art. 15 Abs. 1lit. h DSGVO ergibt
sich de lege ferenda ein analoger Anspruch, wobei dieser aktuell lediglich auf auto-
matisierte Einzelfallentscheidungen begrenzt ist; siehe dazu weiter oben Rz. 4481f.

1079 Zuden Grenzen und moglichen Korrektiven de lege ferenda siehe etwa Rz. 639 ff.
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Als problematisch zu erachten ist, dass die Behorden oder die — teilweise pri-
vaten — Programmierer eines Systems sich betreffend das Innenleben oftmals
aufdas Vorliegen eines Geschiftsgeheimnisses berufen, welches einem genau-
enEinblickindie Funktionsweise des Algorithmusgegeniiberstehen kann.1080
Esistnicht zu verhehlen, dass eine gewisses Interesse an der Geheimhaltung
der Funktionsweise auch vonseiten der 6ffentlichen Verwaltung durchaus
berechtigt ist, kann doch die vollstindige Transparenz iiber ein System dazu
fiihren, dass dieses von gewissen Personen ausgenutzt wird, etwa indem sie
ihr Verhalten anpassen. 1081 Dies darfjedoch nicht dazu fiihren, dass gar kei-
ne Informationen iiber die Funktionsweise bekanntgegeben werden, da auf
diese Weise ginzlich verunmoglicht wird, dass die Person sich gegen die Be-
arbeitungihrer Daten oder gar weitere Massnahmen gestiitzt auf das entspre-
chende System wehren kann.1082 Es ist daher m.E. jeweils zu fordern, dass
es tiberpriifbare Einblicke in die Risikoindikatoren, den Aufbau und Ablauf
des Risikomodells, einschliesslich der Analysemethode, gibt, wie dies etwa
von einem niederldndischen Gericht hinsichtlich der Datenbearbeitungen
im Fall der System Risk Indication (SyRI) gefordert wurde, welche verschie-
dene Datenbanken miteinander verkniipfte, um damit automatisch anhand
eines Risikomodells Personen zu finden, bei denen ein Risiko auf Sozialbe-
trug besteht.1083 Es ist indes fraglich, ob auch andere Gerichte eine derart
restriktive Haltung einnehmen.1084

Aktuellistindes noch umstritten, wie eine entsprechende Bekanntgabe
der Funktionsweise, welche den Betroffenen erméglicht, die Ergebnisse nach-
zuvollziehen, aber zugleich nicht den gesamten Algorithmus offenlegt, in der
Praxis umgesetzt werden kann. Denkbar ist etwa, dass man einer Person
gegeniiber Aussagen macht zur Vergleichsgruppe, in welcher die Person ein-
geordnet wird, oder zu den ausschlaggebenden Besonderheiten.1085 Eben-
falls angedacht ist eine Begriindung durch die Verwendung sogenannter

1080 WISCHMEYER, in: Der Terrorist als Feind?, S. 203 ff.

1081 SINGLENSTEIN, NStz,2018, S. 5, welcher daraufverweist, dass versierte Titer allenfalls
die aufgrund der Funktionsweise des «PRECOBS»-Systems erh6hte Polizeiprisenz
an einem Ort ausnutzen konnen, um an einem anderen Ort zuzuschlagen; s. auch
MARTINI, Blackbox, S. 41; Entscheid der Rechtsbank Den Haag vom 5. Februar 2020
betreffend das weiter oben erwihnte SyRI-System, ECLI:NL:RBDHA:2020:1878, E. 6.49.

1082 Entscheid der Rechtsbank Den Haagvom 5. Februar 2020, ECLI:NL:RBDHA:2020:1878,
E.6.90.

1083 Entscheid der Rechtsbank Den Haagvom 5. Februar 2020, ECLI:NL:RBDHA:2020:1878.

1084 Vgl.den Entscheid des Wisconsin Supreme Court, State v. Loomis, Urteil 881 N.W.2d 749
vom 13.Juli 2016, welcher keinen Anlass sah, dass eine Einsicht gewdhrt werden miisse.
Zweifelnd fiir D etwa FERNER, JENS: Urteil zum Einsatz von Software zur Aufdeckung
von Sozialbetrug.

1085 MARTINI, Blackbox, S.190.
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kontrafaktischer Erklirungen, also in dem man der Partei darlegt, welche
Fakten sich in ihrem Fall auf welche Weise hitten indern miissen, um ein an-
deres Resultat hervorzubringen.1086

2. Fazit

Dasrechtliche Gehor stellt ein wichtiges Instrument dar, um die Rechte betrof-
fener Personen vor Fehlern, welche auf algorithmischen Entscheidungshilfen
basieren, zu schiitzen. Jedoch kénnen auch das Anhoérungsrecht und das Be-
griindungserfordernis durch die zunehmende Komplexitédt von Algorithmen
anihre Grenzen stossen. Gerade bei selbstlernenden Algorithmen sind unter
Umstdnden auch technisch versierte Personen nicht mehr ohne Weiteres in
der Lage, die Funktionsweise und die Entscheidungsgrundlagen des Algo-
rithmus ginzlich nachzuvollziehen, geschweige denn allfillige Fehler zu fin-
den.1087 In diesen Fillen kann das rechtliche Gehor als Korrektiv nicht aus-
reichen. Zu beachten ist, dass in den Bereichen, in welchen die pradiktive
Analytikin der Schweiz aktuell eingesetzt wird, bisher noch keine technisch
derart anspruchsvollen Programme ersichtlich sind. Dennoch bleibt festzu-
halten, dass gerade in diesem Bereich noch wesentliche Unklarheiten betref-
fend den Einsatz von Algorithmen bestehen, die einer Klarung harren.

C. Diskriminierungsverbot

Auch wenn vollstdndige, richtige und aktuelle Daten verwendet werden,
konnen die Resultate einer algorithmenbasierten Datenbearbeitung unter
Umstdnden unerwartete oder nicht beabsichtigte Auswirkungen nach sich
ziehen. Eine entsprechende Gefahr besteht insbesondere dort, wo Systeme
mithilfe von maschinellen Lernverfahren selbstandig die Regeln definieren,
nach denen die Daten verarbeitet werden. Diese Systeme neigen dazu, gewisse
(allenfalls auch unbewusst vorhandene) Vorurteile als relevante Zusammen-
hénge zu erkennen und auf diese Weise auf zukiinftige Entscheide zu reprodu-
zieren.1088 Ersichtlich wurde dies etwa beim Algorithmus, welcher die Arbeits-
marktchancen von Arbeitssuchenden in Osterreich aufgrund der Daten der
Vergangenheit in drei Kategorien einteilt, deren Zugehdrige in unterschiedli-
chem Ausmass von Unterstiitzungsmassnahmen profitieren. Der Algorithmus
bewertet dabei aufgrund der zugrundeliegenden statistischen Daten aus der
Vergangenheit die Chancen von Frauen (insbesondere Alleinerziehenden
mit Kindern) auf dem Arbeitsmarkt pauschal schlechter als diejenigen von

1086 WACHTER/MITTELSTADT/RUSSELL, Jolt, 2018 846 ff.

1087 KROLL/HUEY/BAROCAS/FELTEN/REIDENBERG/ROBINSON/YU, PENN LAW REVIEW,
2017, S. 638; MARTINI, Blackbox, S.227.

1088 BRAUN BINDER, SJZ, 2019, S. 473.
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Minnern.1089 Diese Schlussfolgerung mag aufgrund der zur Verfiigung ste-
henden Daten korrekt sein und bildet wohl auch die gesellschaftliche Realitét
ab.1090 Jedoch fiihrt dies auch dazu, dass Frauen gegeniiber Mdnnern, welche
ansonsten dieselben Voraussetzungen haben, schlechter bewertet werden
und somit weniger Unterstiitzungsmassnahmen erhalten. Dies wiederum hat
die Konsequenz, dass diesen Nachteilen nicht entgegengewirkt wird und sie
somit perpetuiert werden konnten.1091

Die Bundesverfassung kennt in Art.8 Abs.2 BV ein Diskriminierungs-
verbot, welches vorsieht, dass eine Person nicht alleine aufgrund ihrer Zuge-
horigkeit zu einer Gruppe —und Eigenschaften, die dieser Gruppe allenfalls
zugeschrieben werden — gegeniiber Angehérigen anderer Gruppen benach-
teiligt werden darf.1092 Die Bestimmung kniipft an personliche Eigenschaften
an, die nicht oder nur schwer abianderbar sind, und nennt dabei unter ande-
rem auch namentlich die Herkunft, die Rasse oder das Geschlecht.1093 Im vor-
liegenden Falle ist insbesondere problematisch, dass Merkmale, welche einer
Menschengruppe zugesagt werden, als Ersatz fiir Informationen iiber das
jeweilige Individuum als Grundlage dieser Prognose dienen. Die entsprechen-
den Erkenntnisse kdnnen sich dabei etwa auf statistische Betrachtungen
vergangener Daten stiitzen. Diese statistische Diskriminierungist, sofern sie
an eine gruppenbezogene Eigenschaft ankniipft, eine Form der direkten Dis-
kriminierung.1094 Aufgrund der oben ausgefiihrten Beispiele ist es nicht aus-
zuschliessen, dass gestiitzt auf die Erkenntnisse eines Algorithmus Menschen
aufgurnd anderer Hautfarbe oder des Geschlechts schlechtere Bedingungen
antreffen als andere Gruppen.

Wihrend das Diskriminierungsverbot also auch Fille erfassen kann, in
denen durch den Algorithmus diskriminiert wird, stellen sich bei der Geltend-
machung der entsprechenden Rechte einige Probleme. Problematisch kann
in diesem Zusammenhang in erster Linie sein, dass die entsprechenden Dis-
kriminierungen iiberhaupt entdeckt werden.1095 Die naheliegende Lésung

1089 CECH/FISCHER/HUMAN/LOPEZ/WAGNER, Dem AMS-Algorithmus fehlt der Beipackzet-
tel, Futurezone, 3. Oktober 2019.

1090 FROHLICH/SPIECKER GENANNT DOHMANN, VerfBlog, 26.12.2018.

1091 BRAUN BINDER, SJZ, 2019, S. 474.

1092 WALDMANN, BSKBV, Art. 8, N.59.

1093 SCHWEIZER/BIGLER-EGGENBERGER/KAGI-DIENER, SGKomm. BV, Art. 8, N. 62.
1094 ALTWICKER, ZBI, 2018 S. 640.

1095 Im Beispiel von COMPAS wurde etwa erstim Rahmen einer statistischen Auswertung
der Daten nachgewiesen, dass Personen mit schwarzer Hautfarbe systematisch
schlechter beurteilt wurden; vgl. ANGWIN/LARSON/MATTU/KIRCHNER, Machine Bias.
ProPublica, There’s software used across the country to predict future criminals.
And it’s biased against blacks.
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wire, bei der Ausgestaltung entsprechender diskriminierungsaffiner Algo-
rithmen auf die Beriicksichtigung der sensiblen Merkmale im Sinne von Art.8
Abs.2 BV (z.B. Hautfarbe) zu verzichten. Dies kann jedoch als alleinige Losung
dann nicht ausreichen, wenn der Algorithmus auf andere Daten zurtiickgrei-
fen kann, welche direkt oder indirekt vom jeweiligen Merkmal beeinflusst
werden, so dass auf diese Weise das entsprechende Merkmal dennoch einen
Einfluss auf das Resultat hat.1096

Es gilt zu beachten, dass die Algorithmen zudem «nur» diejenigen Vorur-
teile fortschreiben, welche in der Gesellschaft bereits bewusst oder unbewusst
vorhanden sind. Dies ist insbesondere dann der Fall, wenn die Algorithmen
aufgrund von systematisch ausgewerteten Daten aus der Vergangenheit trai-
niert wurden. Wichtig scheint an dieser Stelle zu sein, dass man sich bewusst
ist, dass Algorithmen nicht per se neutral sind. Sobald sie an Merkmale an-
kniipfen und diese in einen Zusammenhang mit anderen stellen, nehmen sie
eine Wertung vor.1097 Diese Merkmale werden ihnen entweder durch die Pro-
grammierung oder das Training vorgegeben. Dies allein darf noch nicht ge-
genden Einsatz von Algorithmen ins Feld gefiihrt werden, kann es doch auch
dazu dienen, Missstinde — welche bisher nicht bewusst wahrgenommen wur-
den —sichtbar zu machen, was allenfalls entsprechende Gegenmassnahmen
nach sich ziehen kann.1098 Aus diesen Griinden stdsst der verfassungsrecht-
liche Diskriminierungsschutz als Korrektiv ebenfalls an seine Grenzen. Esist
daher wichtig, dass auch bei Korrektheit der Daten eine Kontrolle der Ent-
scheidungsempfehlungen stattfindet, wobei aktuell noch unklar ist, wie diese
stattfinden soll.1099

D. Menschliche Entscheidung als Korrektiv

Die bisher vorgestellten Korrektive stossen beim Einsatz komplexer Algorith-
men anihre Grenzen und konnen unter Umstdnden sachlich falsche Entschei-
de nicht wirksam verhindern. Im Gegensatz zu vollautomatischen Entschei-
dungen — welche weiter unten eingehend thematisiert werden —ist es in der
offentlichen Verwaltung in der Schweiz bei den Einsatzbereichen von Algo-
rithmen und pradiktiver Analytik bis anhinimmer der Mensch, welcher letzt-
endlich die Entscheidung trifft. Oftmals wird die Vorhersage des Algorith-
mus lediglich als ein Indiz fiir den Entscheidungstriger genommen, welches

1096 Dabeihandelt essich umsogenannte Proxy-Variablen, vgl. etwa weitergehend: SCHE-
RER, Queen Mary University of London, School of Law, Legal Studies Research Paper,
2019, S.21.

1097 FROHLICH/SPIECKER GENANNT DOHMANN, VerfBlog, 26.12.2018.
1098 FROHLICH/SPIECKER GENANNT DOHMANN, VerfBlog, 26.12.2018.
1099 BRAUN BINDER, SJZ, 2019, S. 474, vgl. dazu weiter unten Rz. 639 ff.
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sich entweder mit seinen eigenen Erkenntnissen und Erfahrungen sowie
seinem Bauchgefiihl deckt oder nicht.1100 Zumindest Entscheide, welche den
Verantwortlichen krass unrichtig erscheinen, kénnen auf diese Weise korri-
giert werden. Problematisch ist dabei, dass viele Fehler fiir den menschli-
chen Betrachter nicht auf den ersten Blick ersichtlich sind und dass es gerade
bei komplexen Algorithmen immer schwieriger wird, die Beweggriinde des
Algorithmus nachzuvollziehen, insbesondere wenn die zugrundeliegenden
Regeln nicht mehr von einem Menschen programmiert, sondern vom Pro-
gramm durch maschinelles Lernen aus vergangenen Daten definiert oder
weiterentwickelt wurden. In solchen Fillen ist fiir den Entscheidungstriger
allenfalls nicht ersichtlich, welche Daten den Ausschlag fiir die Entscheidung
gegeben haben.

Diese eingeschrankte Nachvollziehbarkeit ist nicht nur wegen des bereits
angesprochenen Begriindungsanspruchs des Betroffenen problematisch. Sie
verunmoglicht dem Entscheidungs-tragenden auch, den Algorithmus kri-
tisch zu hinterfragen. Dies darfnicht dazu fiihren, dass der Entscheidende der
Maschine blindlings vertraut, sondern es miissen immer auch andere Fakto-
ren, wie etwa die eigene Intuition oder Erfahrung, miteinbezogen werden. 1101
Zubeachtenistin diesem Fall jedoch auch eine psychologische Komponente,
welche es schwierig macht, gegen die Empfehlung des Algorithmus zu ent-
scheiden.1102 Entscheidet der Mensch entgegen der Einschitzung des Algo-
rithmus, eine Person nicht weiter beobachten zu lassen, und diese begeht
dann eine schwere Straftat, muss sich der zustdndige Sachbearbeiter fiir seine
Abweichung von der Einschitzung des Algorithmus rechtfertigen, wihrend
er ansonsten die Verantwortung zumindest in Teilen auf den Computer abstiit-
zen kann.1103 Dieser Problematik konnte allenfalls dadurch entgegengewirkt
werden, dass dem entscheidenden Beamten eine sogenannte «score-blinde»
Prognose anhand der durch die Maschine ermittelten, zentralen Faktoren
libermittelt wird, ohne ein genaues Urteil vorwegzunehmen, und dass man
den Entscheidungstragenden zu seinem eigenen Schluss kommen l4sst.1104

1100 SRF, News-Beitragvom 5.April 2018.

1101 Vgl. cAPUS, Die Tyranneides Wahrscheinlichen in der Justiz, Republik, 19. September
2018.

1102 Vgl. dazuauch MARTINI, Blackbox, S. 48.
1103 SRF, News-Beitrag vom 5. April 2018.

1104 Auchhierist eine Beeinflussung des Entscheidungstrigers nicht auszuschliessen, da
dieser sich durchaus bewusst ist, dass der Algorithmus gewisse Faktoren als erfiillt
erachtet, ansonsten hitte er die Daten nicht als auffillig markiert; vgl. RADEMACHER,
AO6R, 2017 S.391.
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Hierbeiist ebenfalls problematisch, dass im Bereich der pradiktiven Analytik
immer (etwa unter Abstiitzung auf statistische Wahrscheinlichkeiten) eine Pro-
gnose liber ein ungewisses, zukiinftig eintretendes Ereignis erstellt wird.1105
Esbeinhaltetimmer nur eine Wahrscheinlichkeit, dass ein gewisses Ereignis
aufdie vorhergesagte Weise eintritt. Auch wenn der Algorithmus einer Person,
ein hohes Risiko attestiert, dass sie erneut eine Straftat begeht, muss dies
nicht zwingend geschehen. Dadurch gibt es ein systemimmanentes Risiko,
dass die Prognose falsch liegt. Die meisten entsprechenden Systeme sind
darauf ausgelegt, moglichst keine der potenziell gefahrlichen Personen zu
verpassen, weswegen die Parameter entsprechend weit gewidhlt werden.
Dies kann jedoch dazu fiihren, dass, wie im oben erwihnten Beispiel DyRias,
neben denrichtig erkannten Delinquenten auch eine Vielzahl an «false posi-
tives» existiert, sprich Menschen filschlicherweise als verdichtig eingestuft
werden.1106 Wie dieser Problematik wirksam begegnet werden soll, ist aktu-
ell nicht absehbar.

V. «Predictive policing» als Anschauungsbeispiel

Die Verwendung von Algorithmen und pradiktiver Analytik in der Schweiz
istim Rahmen vorausschauender Polizeiarbeit bereits durchaus verbreitet.
Daher sollen die soeben erarbeiteten Grundsitze anhand dieses Praxisbei-
spiels veranschaulicht werden.

A. Datenschutzrechtliche Vorgaben

Nach dem weiter oben Ausgefiihrten kommt Datenschutzrecht nur dann zur
Anwendung, wenn es sich bei den im konkreten Fall verwendeten Daten um
Personendateni.S. von Art.3 DSG handelt, das heisstum Angaben, durch die
eine Person bestimmt oder bestimmbar ist.1107

1. Input

Das in der Schweiz in verschiedenen Kantonen eingesetzte, raumbezogene
«Predictive policing»-System «Precobs» wird mit ortsbezogenen Daten gefiit-
tert, etwa wo der letzte Einbruch geschah. Personendaten — etwa wer im be-
troffenen Haus wohnt —sind fiir das System nicht relevant. Da entsprechend
keine Bearbeitung von Personendaten stattfindet, wird davon ausgegangen,

1105 DREYER, in: Big Data—Regulative Herausforderungen, S.135; vgl. weiterfiihrend
ALTWICKER, ZBl, 2018, S. 231.

1106 Vgl.zum Ganzen etwa: FREL in: Bedrohungsmanagement in der Schweiz.
1107 Siehe obenRz.76.
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dass solche Systeme datenschutzrechtlich keine relevanten Risiken mit sich
bringen.1108 Es ist indes sicherzustellen, dass nicht iiber sehr detaillierte Orts-
angaben allenfalls dennoch ein Personenbezug hergestellt werden kann.1109

Andersist dies allenfalls im Bereich des personenbezogenen «predictive
policing» zu beurteilen, also wenn ein Algorithmus etwa Aussagen treffen soll,
ob eine Person straf- oder riickfillig wird. Um darauf eine Antwort zu erhalten,
miissen sehr wohl Daten bearbeitet werden, die eine Person bestimmbar ma-
chen konnen, etwa das Alter oder die Herkunft. Unter Umstinden sind auch
Daten iiber strafrechtliche Sanktionen relevant, welche als besondere Per-
sonendaten nach Art.3 lit.c. Ziff.4 DSG gelten. Bei umfangreicheren Daten-
sammlungen lisst sich unter Umstinden sogar ein Persénlichkeitsprofil i.S.
von Art.3 lit.d DSG iiber eine Person erstellen. Geméiss Art.17 DSG und ana-
logen kantonalen Bestimmungen ist fiir eine Bearbeitung dieser Daten grund-
sétzlich eine gesetzliche Grundlage gefordert. Wie weiter oben bereits ausge-
fithrt wurde, handelt es sich bei der vorausschauenden Polizeiarbeit nicht
grundsitzlich um ein neues Phanomen. Die Polizei durfte die entsprechenden
Daten oftmals bereits vor der Digitalisierung gestiitzt auf die Polizeigesetz-
gebung erheben.1110

Gerade im Bereich der vorausschauenden Polizeiarbeit gilt allerdings:
Jemehr Daten iiber eine Person bekannt sind und in das System eingegeben
werden konnen, desto besser kann eingeschétzt werden, ob und unter wel-
chen Umstdnden die entsprechende Person ein Risiko darstellen konnte.1111
Wohin die Reise gehen konnte, zeigt das amerikanische COMPAS-System zur
Riickfallgefahr von Straftitern, welches die entsprechende Gefahr anhand
von ganzen 137 Attributen einschétzt.1112 Somit besteht fiir die Behérden der
Anreiz, weitere Kategorien von Personendaten zu erfassen, um Voraussagen
robuster zu machen. Sollten dazu neue gesetzliche Grundlagen geschaffen
werden, so hat der Gesetzgeber immer auch den Grundsatz der Verhiltnis-
massigkeit zu beachten.1113 Die Effektivierung der Strafverfolgung und der
Gefahrenabwehr stehen durchaus im 6ffentlichen Interesse und kénnen so-
mit Eingriffe in die Grundrechte rechtfertigen.1114 Problematisch ist jedoch,

1108 Vgl. etwa KNOBLOCH, S. 5; fiir die Schweiz auch: LEESE, in: Bulletin 2018 zur schwei-
zerischen Sicherheitspolitik, S. 59; CAMAVDIC, Jusletter IT, 26. September 2019, N. 8.

1109 SINGLENSTEIN, NStz, 2018, S. 6.

1110 Siehe obenRz.437.

1111 LEESE, in: Bulletin 2018 zur schweizerischen Sicherheitspolitik, S. 59.

1112 Vgl. etwa ANGWIN/LARSON/MATTU/KIRCHNER, Machine Bias. ProPublica, There’s soft-
ware used across the country to predict future criminals. And it’s biased against blacks.

1113 Vgl. weiter oben Rz. 436 ff.

1114 Vgl. HARTEL, LKV, 2019, S. 55.
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dass die Wirksamkeit gerade von «Predictive policing»-Massnahmen bis an-
hin nicht eindeutig erwiesen werden konnte. So berichten Kantone, welche
«PRECOBS»Systeme einsetzen, zwar durchaus von einem Riickgang an Ein-
briichen aufihrem Gebiet. Es l4sst sich aber schwer belegen, dass dies nur mit
der Verwendung der Systeme zusammenhingt, da auch andere Aspekte wie
die Verdringung in andere Kantone (ohne PRECOBS) sowie andere polizeili-
che Massnahmen diesen Effekt beeinflusst haben konnen.1115 Auch bei perso-
nenbezogenen Ansétzen sind keine verldsslichen Studien vorhanden, welche
etwa aussagen, in welchem Masse diese zusétzlich zur Verhinderung von Straf-
taten beitragen. Hingegen besteht, wie weiter oben ausgefiihrt, die Gefahr,
dass das von den Personen ausgehende Risiko generell eher iiberschitzt wird,
um moglichst keine «gefdhrlichen Félle» zu verpassen.1116 Somit konnte bis-
her nicht abschliessend und hinreichend belegt werden, ob diese Systeme
iiberhaupt geeignet sind, die damit verfolgten Ziele zu erreichen.

Im Hinblick auf die Verhéltnisméssigkeit im engeren Sinne ist zu beach-
ten, dass die Datenbearbeitung im Bereich der polizeilichen Praventivarbeit
oftmals an das Vorliegen gewisser Verdachtsmomente gebunden ist.1117 Bei
denin der Schweiz eingesetzten Algorithmen, welche priventive Analytik ein-
setzen, sind entsprechende Verdachtsmomente in der Regel vorhanden. So
basiert etwa «DyRias» darauf, dass fiir die untersuchten schweren Gewalt-
taten oder Delikte in der Regel bereits zuvor Anzeichen bestehen.!118 Die ver-
wendeten Parameter stehen in der Regel im Zusammenhang mit dem Delikt
(z.B. spielt der Strafregisterauszug oder eine gewalttitige Neigung durchaus
eine Rolle, wenn es um die Berechnung der Riickfallgefahr geht). Je weiter
jedoch die Anzahl der erhobenen Parameter gezogen werden soll, desto we-
niger ldsst sich deren Auswahl begriinden und desto mehr kann von einer
anlasslosen Uberwachung gesprochen werden. Als Beispiel kann hier die oben
erwihnte «Strategic Subject List» in Chicago (USA) angefiihrt werden, welche
beispielsweise auch die sozialen Kontakte zur Bewertung verwendet, ob eine
Person allenfalls in Bandenkriminalitit involviert sein konnte. Somit kann
es ausreichen, mit einem polizeibekannten Straftiter zu verkehren, um in
das Visier dieses Systems zu gelangen.1119 Eine solche anlasslose Datenspei-
cherung und -bearbeitung liesse sich nur schwer mit dem Verhéltnismaéssig-
keitsgrundsatz vereinbaren.

1115 Vgl. etwa LEESE, in: Bulletin 2018 zur schweizerischen Sicherheitspolitik, S. 64 oder
HARTEL, LKV, 2019, S. 55f.

1116 Siehe dazuoben Rz.466.

1117 HARTEL, LKV, 2019, S. 56, CAMAVDIC, Jusletter IT, 26. September 2019, N. 11 ff.
1118 Vgl. etwa den Projektbeschrieb der Software DyRiAS.

1119 LEESE, in: Bulletin 2018 zur schweizerischen Sicherheitspolitik, S. 59.
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Ebenfalls kritisch zu betrachten ist die Verkniipfung von Datenbestdnden ver-
schiedener Behorden, um neue Erkenntnisse zu gewinnen. Bei der Schaffung
entsprechender Gesetzesgrundlagen im Sinne von Art.17 DSG spielen die oben
genannten Prinzipien der Verhdltnismassigkeit und der Zweckbindung eine
wichtige Rolle. So hat etwa ein niederldndisches Gericht entschieden, dass
der Einsatz des «SyRI»-Systems zur Einschitzung des Risikos fiir Sozialhilfe-
betrugin der vorliegenden Ausgestaltung nicht rechtskonform sei.1120 Dabei
wurde insbesondere argumentiert, dass sich aus dem Schutz der Privatsphire
beim Einsatz von neuen Techniken eine spezielle Verantwortung ergebe, die
Balance zwischen dem Interesse an deren Verwendung und der potenziellen
Verletzung der Grundrechte der Betroffenen zu wahren. Diese Balance seiim
zugrundeliegenden Fall aufgrund der Vielzahl an verkniipften Daten und der
Nichtpreisgabe der Funktionsweise des Algorithmus nicht gegeben.1121

2. Regeln

Beiden in der Schweiz bestehenden Einsatzbereichen des «predictive polic-
ing» beruhen die Regeln, nach denen die Algorithmen entscheiden, soweit
ersichtlich auf wissenschaftlichen Erkenntnissen (z.B. der «Near repeat»-
Theorie).1122 Somit werden zur Definition der Regeln in keiner Weise Perso-
nendaten bearbeitet, womit sie datenschutzrechtlich unbedenklich sind. Soll-
tenim Rahmen eines «Predictive policing»-Projekts dereinst Trainingsdaten
eingesetzt werden, welche ihrer Natur nach einen Personenbezug enthalten,
soist dieser entweder vollstindig und irreversibel zu entfernen (Anonymisie-
rung) oder esist eine gesetzliche Grundlage fiir die entsprechende Zweckéan-
derung der betreffenden Daten zu schaffen.

B. Schwachstellen bei Algorithmen

Auch «Predictive policing»-Algorithmen kénnen Fehler produzieren. Betref-
fend die datenschutzrechtlichen Behelfe, welche den Betroffenen offenste-
hen, undderen Grenzenkannaufdasoben Ausgefiihrte verwiesen werden.1123
Sofern die Behorde sich aufgrund der Schlussfolgerungen des Systems ent-
schliesst, Massnahmen gegeniiber dem Betroffenen zu ergreifen, so ist diesem
dasrechtliche Gehor zu gewidhren. Dabei ist insbesondere darauf zu achten,
dass die Entscheidung fiir die Behérde und die Adressaten nachvollziehbar ist.

1120 Entscheidder RechtsbankDenHaagvom 5.Februar 2020, ECLI:NL:RBDHA:2020:1878,
E.6.90.

1121 Entscheidder Rechtsbank Den Haagvom 5. Februar 2020, ECLI:NL:RBDHA:2020:1878,
E.6.6und 6.49.

1122 Siehe oben Rz. 426.
1123 Siehe oben Rz.446.
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Im Zusammenhang mit «predictive policing» konnen sich spezifische Proble-
me hinsichtlich des Diskriminierungsverbots stellen. Gerade in diesem Zusam-
menhangist zu erwarten, dass Félle der statistischen Diskriminierung auch
im verwaltungsrechtlichen Bereich eine grossere Rolle spielen kénnen. 1124
Medienwirksam publik wurde dies etwa im Falle des COMPAS-Systems, wel-
ches Delinquenten mit schwarzer Hautfarbe hinsichtlich ihrer Riickfallpro-
gnose schlechter bewertete als solche mit weisser Hautfarbe und dadurch
eine erhebliche Zahl an «false positives» lieferte.1125 Ahnliche Effekte wur-
den auch bei personenbezogenen «Predictive policing»-Systemen in den USA
beobachtet.1126 Bei ortsbezogenen Systemen findet zwar nicht in erster Linie
eine Diskriminierung der einzelnen Person aufgrund eines Merkmals statt,
jedoch konnen die Erkenntnisse beispielsweise zu einer erhohten Polizeipra-
senz in einem gewissen Gebiet fiihren. Die erh6hte Polizeiprisenz konnte
wiederum dazu fiihren, dass die Polizei an diesen Orten mehr Straftaten ent-
deckt, wodurch sie wiederum vermehrt in diese Gebiete patrouilliert. Somit
bestitigen sich diese Vorurteile als «selbst erfiillende Prophezeiung».1127
Ein Ausschluss von sensiblen Merkmalen kann wiederum Auswirkun-
gen auf den Wert der Prognose haben, einerseits indem die Prognosekraft
dadurch verringert wird, dass die ausgeschlossenen Faktoren einen we-
sentlichen Einfluss auf das Endresultat haben.1128 Anderseits kann es unter
Umstdnden auch nicht ausreichen, lediglich das sensible Merkmal auszu-
schliessen, da dies durch andere Merkmale, welche von diesem indirekt be-
einflusst werden, dennoch wieder Eingang in die Prognose finden kann. So
war etwa im Falle des COMPAS-Systems die Hautfarbe der Betroffenen expli-
zit als Kategorie ausgeschlossen. Dies hielt den Algorithmus nicht davon ab,
aufgrund anderer Daten, welche zumindest mit von der Hautfarbe beeinflusst
waren, zum selben Schluss zu kommen und somit diese Person mittelbar den-
noch wegen ihrer Hautfarbe zu diskriminieren. So kann gerade in Gegenden
mit einer ausgeprigten Trennung zwischen Bevolkerungsschichten oder Eth-
nien auch der Wohnort dennoch Riickschliisse auf die Hautfarbe zulassen.1129

1124 ALTWICKER, ZBl, 2018, S. 640; siehe dazu oben Rz. 460.

1125 ANGWIN/LARSON/MATTU/KIRCHNER, Machine Bias. ProPublica, There’s software
used across the country to predict future criminals. And it’s biased against blacks.

1126 KNOBLOCH, S.12.

1127 KNOBLOCH, S.12 und 24; auch im Zusammenhang mit dem Asylalgorithmus wurde
die Gefahr einer Ghettoisierung der Asylbewerbenden betont, vgl. SRF, News-Beitrag
vom 11. Mai 2018.

1128 RADEMACHER, AOR, 2017, S. 393

1129 Wohntetwa eine Person schwarzer Hautfarbe in einem Viertel mit hoher Kriminalitéts-
rate, kannsich dies fiir sie auch dannin der Berechnung negativ auswirken, wenn die
Hautfarbe nicht als Kategorie vorhanden ist; vgl. etwa BRAUN BINDER, SJZ, 2019 S. 474.
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Dies zeigt, dass gerade in den Bereichen sensibler Merkmale erhohte Vorsicht
beim Einsatz von «predictive policing» geboten ist.

C. Zwischenfazit

Der Einsatz von «predictive policing», wie er in der Schweiz aktuell erfolgt,
kann als mit der Rechtsordnung vereinbar beurteilt werden. Bei allfélligen
Weiterentwicklungen (etwa durch die Verwendung weiterer Personendaten)
hatindes jeweils eine neue Bestandesaufnahme zu erfolgen, ob die dadurch
versprochenen Vorteile die damit verbundenen Nachteile iiberwiegen.1130
Diesinsbesondere, da die bestehenden rechtlichen Méglichkeiten der Betrof-
fenen umso mehr anihre Grenzen stossen, je komplexer die entsprechenden
Systeme ausgestaltet sind.

VI. Zusammenfassung

Die Rechtsordnung steht einer Verwendung von Algorithmen als Entschei-
dungshilfe im Verwaltungsverfahren nicht entgegen, da die Mittel, welche
die Behorden bei der Erledigung ihrer Aufgaben benutzen, grundsétzlich
frei gewdhlt werden konnen. Eingeschriankt wird die Verwendung von Algo-
rithmen durch datenschutzrechtliche Bestimmungen, indem Personendaten
nur verwendet werden diirfen, wenn dies gesetzlich vorgesehen ist. Da vor
allem im Bereich von datengestiitzten Vorhersagen neben der Datenqualitit
auch die Datenquantitit grossen Einfluss auf die Resultate hat, besteht der
Anreiz, neue gesetzliche Grundlagen zu schaffen, um immer mehr zusétzliche
Daten erheben zu konnen. Daher ist bei der Einfiihrung neuer Datenbearbei-
tungsgrundlagen immer auch das Verhéltnismassigkeitsprinzip zu beachten.

Problematisch ist auch, dass Algorithmen als Entscheidungsuntersttit-
zung Fehler machen kénnen. Dies allein kann nicht als Argument fiir ein Ver-
bot von deren Einsatz ausreichen, da auch menschliche Verwaltungsange-
stellte Fehler machen. Jedoch bietet die Verwendung von Algorithmen Raum
flir zusétzliche Fehlerquellen. Die Rechtsordnung sieht einige Korrektive vor.
Wichtig ist einerseits die Richtigkeit der zugrundeliegenden Daten. Fiir die
betroffenen Personen existieren datenschutzrechtliche Behelfe, um etwa Da-
tenberichtigen zu konnen. Dazu muss die betroffene Person wissen, dass und
wie Daten liber sie bearbeitet werden. Ein erster Schritt wire hier, diein Art.19
E-DSG neu vorgesehenen Pflichten bei automatisierten Einzelfallentscheidun-
gen auch auf Einsatzbereiche auszudehnen, in welchen Algorithmen ledig-
lich zur Entscheidungshilfe angewendet werden. Zudem besteht in gewissen

1130 Im Ergebnis gleich: CAMAVDIC, Jusletter IT, 26. September 2019 N. 17f.
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Einsatzbereichen die Gefahr, dass versteckte Vorurteile perpetuiert werden
und sich diskriminierend auf betroffene Bevolkerungsgruppen auswirken.
Dieser Gefahr kann durch den Verzicht auf die entsprechenden Datenkatego-
rien nicht immer wirksam begegnet werden. Eine wichtige Rolle kommt auch
dem Anspruch aufrechtliches Gehor zu, welcher ein Recht auf Anh6érung und
Begriindung umfasst. Um dies zu gewihrleisten, ist es umso wichtiger, dass
die Menschen die Entscheidungsempfehlungen, welche ihnen entsprechende
Systeme geben, nachvollziehen und auch gegen aussen begriinden kénnen. Je
nach Komplexitét des Systems ist dies ebenfalls nicht einfach zu gewéhrleisten.
All diese Korrektive konnen mogliche Risiken durch die Verwendung
von Algorithmen nicht ginzlich verhindern, sondern sie lediglich eingrenzen.
Wichtig scheint daher auch, dass sich der Entscheidungstriger (aber auch
allenfalls weitere Instanzen) bewusst ist, dass die Computerprognose nur ein
Entscheidungskriterium neben weiteren darstellt. Dieser Prognose sollte da-
her nicht blindlings gefolgt werden und sie darf durchaus auch kritisch hinter-
fragt werden. Daher sollen Algorithmen vor allem in Bereichen, welche hier
spezifische Risiken (etwa hinsichtlich der Diskriminierung sensibler Grup-
pen) bieten, mit Bedacht eingesetzt werden. Zudem wird in der Literatur nach
alternativen Korrektivmoglichkeiten Ausschau gehalten. Da diese aktuell
allerdings noch «Zukunftsmusik» darstellen, sollen entsprechende Uberle-
gungen im nichsten Teil der Arbeit eingehender behandelt werden.
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Teil 3:
Absehbare Entwicklungen und
verfassungsrechtlicher Kontext

Wieim vorangegangenen Teil dargelegt wurde, bestehen sowohl fiir dasrecht- 482
liche als auch fiir das tatsichliche Verwaltungshandeln der Beh6rden Rechts-
grundlagen, welche digitales Handeln durch die Verwaltung im GrofRen und
Ganzen ermoglichen bzw. zu legitimieren vermogen. Es wurde indes aufge-
zeigt, dass gewisse Gesetzesliicken und Rechtsunsicherheiten bestehen blei-
ben. Zubeachtenist, dassin gewissen Bereichen zwar die Rechtsgrundlagen
bestehen, aber allfillige digitale Angebote noch wenig genutzt werden (etwa
im elektronischen Rechtsverkehr). Hierzu lasst sich die Frage stellen, obund
welche Vorkehrungen unternommen werden miissten, um entsprechenden
Angeboten zum Durchbruch zu verhelfen. Zudem zeichnen sich weitere tech-
nologische Errungenschaften oder Weiterentwicklungen bestehender Tech-
nologien ab, welche das Verwaltungshandeln ebenfalls beeinflussen konnen.
Im vorliegenden Teil soll daher untersucht werden, welche moglichen 483

Entwicklungen sich im Bereich der Digitalisierung des Verwaltungshandelns
in den nichsten Jahren ergeben konnten. Dabei soll untersucht werden, ob
diese sichin die bestehende Rechtsordnung einpassen lassen oder ob neue
Grundlagen geschaffen werden miissen und welche allfélligen rechtlichen
Probleme entsprechende Weiterentwicklungen mit sich bringen kénnten. Da
nicht verlasslich vorhergesagt werden kann, welche Technologien sich in wel-
chem Bereich durchsetzen, soll hier eine selektive Auswahl getroffen werden.
Beriicksichtigt werden in erster Linie technologische oder technologiebe-
dingte Neuerungen, zu welchen es entweder bereits Regulierungsbestrebun-
gen gibt oder deren Einsatzim Bereich der 6ffentlichen Verwaltung durch die
Lehre als erstrebenswert oder wahrscheinlich angesehen wird.

§7 Digitalisierung des tatsidchlichen
Verwaltungshandelns

Ausserhalb von Verfahren ist es bereits weitgehend Realitét, dass Behorden 484
iiber das Internet informieren und kommunizieren. Wie bereits ausgefiihrt,
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bringt die behordliche Informationstitigkeit via Internet durchaus Vorteile
mit sich und kann als effiziente Alternative zu den bisherigen Formen der In-
formationstatigkeit beurteilt werden. Allerdings sind gewisse Aspekte noch
nichtvollends geklirt, etwa betreffend die Haftung fiir Aussagen im Internet
oder auf sozialen Medien oder betreffend die Sperrung von Personen in den
sozialen Medien. Beispiele aus anderen Lindern oder der Privatwirtschaft
belegen, dass es auch in diesem Bereich noch Entwicklungsmoglichkeiten
gibt. So erledigen — wie weiter oben ausgefiihrt —in Ddnemark 90 % der Ein-
wohner simtliche Kommunikation mit den Behorden online.113t Vermehrt
setzen Offentliche Einrichtungen zum Kontakt mit der Bevilkerung soge-
nannte Chatbots ein, welche aufgrund vorprogrammierter Antwortméglich-
keiten unabhingig von menschlicher Intervention Anfragen beantworten
konnen.1132Im vorliegenden Kapitel sollen diese moglichen Weiterentwick-
lungen im Bereich der behdérdlichen Information und Kommunikation be-
trachtet werden, welche in anderen Landern bereits umgesetzt wurden. Dabei
soll ihre Vereinbarkeit mit der schweizerischen Rechtsordnung ergriindet
werden. Zudem soll die Frage thematisiert werden, ob die gesamte Informa-
tionstitigkeit oder zumindest Teile davon aus rechtlicher Sicht ausschliess-
lich online erbracht werden diirfte.

I. Behordliche Informationstatigkeit ausschliesslich iiber Internet

Im Rahmen der geltenden Rechtsordnung steht den Behérden die Moglichkeit
offen, liber das Internet oder soziale Medien ihre Informationstitigkeit zu
erfiillen. Es ist als verhiltnisméissig zu erachten und kann unter Umstinden
gar geboten sein, eine Information auch auf diesen Kanilen zu verbreiten, um
moglichst rasch eine moéglichst grosse Menge oder einen gezielten Kreis von
Adressaten zu erreichen. Auch amtliche Publikationen diirfen grundsitzlich
iliber das Internet erfolgen. Einschrinkungen sind dabeiin erster Linie dann
denkbar, wenn durch die Information Personendaten bekanntgegeben wer-
den sollen.1133 Weiter oben wurde bereits dargelegt, unter welchen Umstan-
den es zuldssig sein kann, dass eine Behérde Informationen zumindest in
einem gewissen Bereich (vorliegend stellte sich die Frage insbesondere hin-
sichtlich der amtlichen Publikation) nur noch online erbringen darf. Soweit
ersichtlich hatindes noch kein Gemeinwesen eine Umstellung dahingehend
gewagt, dass umfassend nur noch online informiert wird. Da dies zumindest

1131 Vgl. etwa Agency for Digitisation, Digital Post.
1132 Vgl. etwa den Govbot der Stadt Bonn.
1133 Vgl. zum Ganzen oben Rz.155.
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vorstellbar ist —und wie oben beschrieben gewisse Doppelspurigkeiten be-
heben konnte —, soll an dieser Stelle untersucht werden, ob eine reine Online-
Informationstétigkeit der Verwaltung im geltenden rechtlichen Rahmen
zulidssig wire.

A. Betroffene Grundrechte
1. Informationelle Selbstbestimmung

Weiter vorne wurde bereits ausgefiihrt, dass bei der behérdlichen Informa-
tionstétigkeit {iber Internet insbesondere die informationelle Selbstbestim-
mung gewisse Regelungen, etwa hinsichtlich der Bekanntgabe von Personen-
daten, notwendig macht. Die an friiherer Stelle angestellten Uberlegungen
zu diesem Thema haben auch zu gelten, sofern die Informationstitigkeit
ausschliesslich tiber das Internet erfolgt. Indes ergibt sich fiir die Betroffenen
in dieser Hinsicht keine andersartige oder grossere Bedrohung dadurch,
dass die Publikation nun ausschliesslich online anstatt zusatzlich iiber andere
Kandle stattfindet. Daher sei fiir diese Aspekte auf den vorangegangenen Teil
der Arbeit verwiesen.1134

2. Diskriminierungsverbot

Bereits aus der Verfassungsbestimmung in Art.180 BV ergibt sich, dass die
Offentlichkeit und somit die gesamte Bevélkerung und nicht bloss spezifische
gesellschaftliche Zielgruppen als Adressatin der Behérdeninformation zu
verstehen ist.1135 Entscheidet sich eine Behorde daher, ihre Informationsta-
tigkeit nur noch online zu erbringen, so konnten dadurch gewisse Gruppen
benachteiligt werden. Gemaiss Art.8 Abs.2 BV darf niemand diskriminiert
werden, namentlich nicht wegen der Herkunft, der Rasse, des Geschlechts,
des Alters, der Sprache, der sozialen Stellung, der Lebensform, der religiosen,
weltanschaulichen oder politischen Uberzeugung oder wegen einer kérper-
lichen, geistigen oder psychischen Behinderung. Es ergibt sich zudem auch
aus der Informationsfreiheit, dass die Informationstitigkeit der Behorden
rechtsgleich und willkiirfrei zu erfolgen hat.1136

Inder Schweiz hat — wie bereits an friiherer Stelle ausgefiihrt —nach wie
vor nicht jede Person einen Internetzugang oder regelmassigen Zugang zum
Internet. Weiter vorne wurde bereits erwdhnt, dass Personen ohne Internet-
zugang keine sensible Gruppe im Sinne von Art.8 Abs.2 BV darstellen.1137

1134 Siehe oben Rz.155.

1135 Vgl. MULLER, BSKBYV, Art. 180, N.10.

1136 HERTIG, BSKBV, Art. 16, N. 28; vgl. etwa BGE 104 1a 377, E. 2.
1137 Siehe dazuobenRz.218.
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Stellt eine Behorde gewisse Informationen nur iiber ihre Website zur Verfii-
gung, konnen allenfalls auch weitere Gruppen einer Benachteiligung ausge-
setzt sein. Zu denken ist hier neben dlteren Personen vor allem an sprachli-
che Minderheiten und Menschen mit Behinderung, welchein Art.8 Abs.2 BV
ebenfalls explizit als sensible Gruppen genannt werden. Auch wenn diese
Gruppen nicht unmittelbar durch die entsprechende Regelung benachteiligt
sind, also keine unmittelbare Diskriminierung vorliegt, so konnen sie doch
allenfalls mittelbar schlechter gestellt sein.1138

i) Alter

Dem Umstand, dass zum Zeitpunkt der Fertigstellung dieser Arbeit dltere und
insbesondere hochaltrige Personen teilweise keine Computer oder andere
technische Gerite besitzen oder nicht iiber geniigend technisches Know-
how verfiigen, um diese zubedienen, konnte der Staat entgegenwirken, indem
er diese Personen etwa mit den entsprechenden Geriten ausstattet!139 oder
Kurse anbietet, um die entsprechenden Kenntnisse aufzubauen (sog. digital
literacy).1140 Verweigert sich eine Person indes aus irgendwelchen Griinden
dem Internet ganz, so ist keine Handhabe ersichtlich, um dagegen vorzuge-
hen. Aus diesem Grund ist es wohl zumindest aus Griinden des Diskriminie-
rungsverbots nicht ohne Weiteres denkbar, dass Informationen lediglich iiber
das Internet verbreitet werden kdnnen. Gerade wichtige Informationen, etwa
Warnungen vor einer gefihrlichen Viruserkrankung, miissen daher neben
dem Internet etwa auch noch iiber Radio und Fernseher, Medienkonferenzen
oder Medienmitteilungen bekanntgegeben werden, so dass sie zumindest
iiber diese Kanile auch fiir diejenigen Bevolkerungsteile zugéinglich bleiben,
welche keinen Internetzugang haben.114! Dies hat insbesondere dort zu gel-
ten, wo die entsprechende Information mit der Ausiibung von Rechten ver-
bunden ist, etwa beim Versand des «Abstimmungsbiichleins» an simtliche
Stimmberechtigten.1142

1138 Siehe dazu ebenfalls oben Rz. 461.

1139 Auchwennhieraufkein einklagbarer Anspruchbesteht, vgl. Urteil des BGer1C_137/2018
vom 27.November 2018, E. 4.2.

1140 Vgl. etwa in Ddnemark, wo entsprechende Kurse angeboten werden, daim Rahmen
der E-Government-Strategie nur noch digital mit dem Staat kommuniziert werden
soll; vgl. NATIONAL INTEROPERABILITY FRAMEWORK OBSERVATORY, E-Government in
Denmark, S. 21.

1141 LANGER, AJP, 2014, S.951und 958.

1142 LANGER, AJP, 2014, S. 951 und 958; siehe dazu sogleich weiter unten Rz. 495.
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ii) Sprache

Die Websites des Bundes, der Kantone und — sofern sie solche haben — der Ge-
meinden und die Informationen, welche auf diesen verfiigbar sind, werden
oftmals nur in gewissen Sprachen zuginglich gemacht.1143 Personen, welche
diese Sprachen nicht verstehen, kénnten daher allenfalls aufgrund ihrer
Sprache diskriminiert sein. Art.180 Abs.2 BV macht keine Vorgaben dariiber,
welche Sprachen die Behorden in ihrer Informationstétigkeit verwenden miis-
sen. Es besteht lediglich die Verpflichtung, dass die Information verstindlich
sein, dasheisst von den Adressaten auch verstanden werden kénnen muss. 1144
Daraus ergibt sich wohl zumindest implizit, dass sie in einer Sprache zu erfol-
gen hat, welche von den Adressaten verstanden werden kann. Auf Bundes-
und auf kantonaler Ebene wird in der Regel in Verfahrens- oder speziellen
Sprachengesetzen!145 festgelegt, dass die Kommunikation mit den Behor-
denin den jeweiligen Amtssprachen zuldssig ist.1146

Mit Blick auf eine allféllige Diskriminierung konnen bei der Informati-
onstitigkeit wohl keine hoheren Standards verlangt werden. Es ist davon
auszugehen, dass sich die meisten Personen zumindest in einer Amtssprache
verstandigen, diese grob verstehen oder sich entsprechende Erklarungen
verschaffen konnen. Daher sollte es unter diesem Gesichtspunkt als ausrei-
chend gelten, wenn die entsprechenden Informationsangebote in den jewei-
ligen Amtssprachen verfiigbar sind. Die Ubersetzung der Website in weitere
Sprachen wird zwar teils angeboten, kann aber aus Verhiltnismissigkeits-
griinden wohl nicht gefordert werden.!147 Meines Erachtens sprechen jedoch
bei sehr wichtigen Informationen, welche die gesamte Bevolkerung erreichen
miissen, auch Verhiltnismassigkeitsiiberlegungen dafiir, dass diese etwa in
die Sprachen grésserer Sprachminderheiten tibersetzt oder mittels leicht
verstdndlicher Piktogramme erklirt werden.1148

1143 Soistetwa die Website des Bundes (www.admin.ch) aktuell in Deutsch, Franzosisch,
Italienisch, Rumantsch und Englisch verfiigbar.

1144 MULLER, BSKBV, Art.180, N.18.

1145 Vgl. fiir den Bund etwa das Bundesgesetz {iber die Landessprachen und die Verstén-
digung zwischen den Sprachgemeinschaften (Sprachengesetz, SpG, SR 441.1) vom
5.0ktober 2007.

1146 Derartige Einschrankungen sind in erster Linie unter dem Aspekt der Sprachenfrei-
heit (Art. 18 BV) zu betrachten und werden grundsitzlich als zulissig erachtet, vgl.
CARONI/HEFTI, BSKBV, Art.18, N. 23.

1147 LANGER, AJP, 2014, S.951f.
1148 So wurden etwa im Rahmen der Coronavirus-Pandemie wichtige Informationen
auch in diversen weiteren Sprachen bereitgestellt (Albanisch, Polnisch etc.) und mit

Piktogrammen versehen; vgl. etwa die COVID Informationen des Bundesamts fiir
Gesundheit.
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iii) Behinderung

Zuguter Letzt konnte auch Menschen mit Behinderungen bis zu einem gewis-
sen Grad der Zugang zu Informationen erschwert oder verunméglicht wer-
den, wenn dieser nur noch tiber das Internet erfolgen wiirde. Auch Personen
mit Behinderungen stellen eine durch Art.8 Abs.2 BV geschiitzte Gruppe dar.
Gemadss Art.8 Abs.4 BV hat das Gesetz Massnahmen zur Beseitigung der Be-
nachteiligung von Behinderten vorzusehen. Konkretisiert wird dieser Gesetz-
gebungsauftragin erster Linie durch das Behindertengleichstellungsgesetz.
Dieses verpflichtet den Bund, seine Dienstleistungen benachteiligungs- bzw.
barrierefrei anzubieten (Art.3lit.ei.V.m. Art.2 Abs.4, 11und 12 Abs.3 BehiG).
Art.14 Abs.2 BehiG sieht dariiber hinaus gar explizit die Pflicht vor, dass Dienst-
leistungen, welche der Bund im Internet anbietet, fiir Sehbehinderte zugédng-
lich zu machen sind. Die ausfithrende Bestimmung in Art.10 BehiV weitet
diese Verpflichtung aus und konkretisiert, dass Information sowie die Kom-
munikations- und Transaktionsdienstleistungen iiber das Internet grund-
sitzlich fiir Sprach-, Hér- und Sehbehinderte sowie motorisch Behinderte
zuginglich sein miissen.1149 Die Betreiber der Websites haben im Rahmen
dieser Gesetze also gewisse Vorkehrungen zu treffen, um die Angebote diskri-
minierungsfrei auszugestalten. Ihre Grenze findet diese Pflicht allerdings in
der Verhiltnismissigkeit. Dies bedeutet vorliegend, dass eine Massnahme im
vorliegenden Zusammenhang nicht ergriffen werden muss, wenn der wirt-
schaftliche Aufwand im Verhéltnis zum erzielbaren Nutzen klar iiberwiegt.1150
Auch dies diirfte wohl hinsichtlich sehr wichtiger Informationen, welche die
ganze Bevolkerung erreichen miissen, allerdings anders zu beurteilen sein.

iv) Fazit

Eine Erbringung der gesamten Informationstétigkeit iber das Internet diirfte
wohl insbesondere hinsichtlich wichtiger und mit der Ausiibung weiterer
Rechte verbundener Informationen im jetzigen Zeitpunkt und auf absehbare
Zeit kaum mit dem Diskriminierungsverbot vereinbar sein. Hinsichtlich der
Diskriminierung wegen der Sprache oder Behinderungen setzt die konkre-
tisierende Gesetzgebung zwar durch das Verhiltnismassigkeitsprinzip ge-
wisse Grenzen, jedoch diirfte auch hier bei sehr wichtigen Informationen ein
liberwiegendes Interesse der Betroffenen an der Information allfillige Wirt-
schaftlichkeitsiiberlegungen klar iberwiegen.

1149 BOLFING/HEINSER/GIUDICE/RITTER, Schweizer Accessibility-Studie 2016, S. 53; vgl.
weiterfiihrend: SCHEFER/HESS-KLEIN, S. 285 ff.

1150 LANGER, AJP, 2014, S.952.



https://perma.cc/JW4R-XP52
https://perma.cc/JW4R-XP52
https://perma.cc/LUB3-JM5W
https://perma.cc/TZ4K-EZL9
https://perma.cc/9X9T-ZGDB
https://perma.cc/9X9T-ZGDB
https://perma.cc/4DHV-2L73
https://perma.cc/8DHP-BW6X

§7 Digitalisierung des tatsachlichen Verwaltungshandelns 243

3. Informationsfreiheit

Weiter oben wurde ausgefiihrt, dass die ausschliessliche Online-Publikation
gegen die Informationsfreiheit geméss Art.16 Abs.3 BV verstossen kann, so-
fern dadurch Informationen aus allgemein zuginglichen Quellen betroffen
sind.1151 Ein Eingriff kann insbesondere dann vorliegen, wenn staatliche In-
formationspflichten bestehen. Diese kénnen sich z.B. aus grundrechtlichen
Uberlegungen ergeben. So anerkennt der EGMR aus Art.8 EMRK gewisse
grundrechtliche Schutzpflichten des Staates, welche auch eine Informations-
pflicht hinsichtlich von technologischen Gefahren oder Naturgefahren bein-
halten kénnen.1152 Dies umfasst die Pflicht, dass die Betroffenen aktiv und
rechtzeitig liber die entsprechenden Risiken informiert werden.1153 In der
Schweiz geht die Lehre weitgehend davon aus, dass sich eine solche Pflicht
auch aus Art.10 BV bzw. Art.13 BV ergibt.1154 Im Weiteren garantiert Art.34
Abs.2 BV die freie Willensbildung vor Volksabstimmungen. Diese umfasst
auch eine Pflicht in der Vorbereitung des Urnengangs, den Biirgern aufgrund
der Beratungsfunktion der Regierung bzw. ihrer Verwaltung amtliche Erlau-
terungen iiber den Abstimmungsgegenstand zur Verfiigung zu stellen.1155
Das Bundesgericht hatte sich bisher lediglich betreffend die Online-Publika-
tion amtlicher Publikationsorgane unter dem Aspekt der Informationsfreiheit
mit dieser Frage zu befassen. Dabei hat es den damit verbundenen Eingriffin
die Informationsfreiheit als leicht eingestuft.1156 Gerade fiir den Fall, dass
indes zusitzlich andere Grundrechtspositionen betroffen sind, etwa weil ein
Kanton die Verteilung von Abstimmungsinformationen lediglich noch iiber
einen Internetkanal durchfiihren mochte, ist diese Einschdtzung m.E. nicht
in Stein gemeisselt.

B. Information iiber Social Media

Das soeben Ausgefiihrte hat auch zu gelten, falls der Staat ausschliesslich {iber
seine Social-Media-Plattformen informieren méchte. Hier sind indes noch
einige zusitzliche Uberlegungen anzustellen.

1151 Siehe dazuobenRz.221.

1152 Vgl.etwa Urteil des EGMR vom 19. Februar 1998, 14967/89, Guerra/Italien, N. 60; Urteil
des EGMR vom 30. November 2004, 48939/99, Oneryildiz/Tiirkei (wobei hier Art. 2
EMRK als verletzt erachtet wurde).

1153 MEYER-LADEWIG/NETTESHEIM, Meyer/Ladewig EMRK, Art. 8, N.19, mit Hinweisen auf
die Rechtsprechungin FN55.

1154 SCHWEIZER, SGKomm. BV, Art. 10, N. 53; DIGGELMANN, BSKBV, Art. 13, N. 28.
1155 TSCHANNEN, BSKBV, Art. 34, N.33.
1156 Vgl. zum Ganzen: Urteil des BGer 1C_137/2018 vom 27. November 2018, E. 4.2.
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1. Diskriminierungsverbot

Betreffend das Diskriminierungsverbot ist neben dem bereits Ausgefiihrten
zubeachten, dass auf diesem Kanal der Unterschied in der Verbreitung zwi-
schen Jung und Alt ohne Zweifel noch deutlich grésser ist, was eine Diskri-
minierung wegen des Alters wahrscheinlich erscheinen ldsst. Erschwerend
kommt zudem hinzu, dass der Staat bei seinen Websites selbst bestimmen
kann, in welchen Sprachen er deren Inhalte anbietet und welche Massnahmen
er zur Barrierefreiheit vorsieht. Bei der Informationstatigkeit iiber eine Social-
Media-Plattform ist er nur ein weiterer Benutzer, der sich mit der Registrie-
rung den Regeln des jeweiligen Anbieters unterstellt. Dieser Betreiber kann
grundsatzlich selbst entscheiden, in welchen Sprachen er die Plattform anbie-
tetund ob er diese barrierefrei ausgestaltet.1157

Wie weiter oben ausgefiihrt, ist das schweizerische Recht dabei grund-
satzlich auch fiir die Social-Media-Plattformen anwendbar, wobei diese in
der Regel nicht direkt an die Grundrechte gebunden sind, sich eine indirekte
Drittwirkungjedoch aus dem Gesetzesrecht ergeben kann. 1158 So verwirklicht
etwadas Behindertengleichstellungsgesetzin einem gewissen Masse das Dis-
kriminierungsverbot auch gegeniiber Privaten, indem Art.6 BehiG vorsieht,
dass offentlich angebotene Dienstleistungen diskriminierungsfrei zugdnglich
sein miissen.1159 Das Problem ist indes — wie bereits beschrieben — die Rechts-
durchsetzung gegeniiber den Betreibern.1160 Anzumerken ist an dieser Stel-
le, dass die bekanntesten sozialen Netzwerke heutzutage in verschiedenen
Sprachen verfiigbar und teilweise auch barrierefrei ausgestaltet sind.1161 Hin-
sichtlich der Sprache der eigenen Beitrige auf Social-Media-Plattformen ist
jedochimmer noch der Staat verantwortlich und hat sich daher an die oben
genannten Vorgaben zu halten.1162 Zusammenfassend ldsst sich indes fest-
halten, dass Social-Media-Plattformen aus Sicht des Diskriminierungsverbots
noch weniger als das Internet an sich als alleinige Informationsplattform des
Staates geeignet sind. Das Argument, dass durch die Information iiber Social-
Media-Angebote ein Adressatenkreis angesprochen werden kann, welcher
ansonsten nicht erreicht wird, und somit keine Diskriminierung geschaffen,
sondern diese viel mehr abgebaut wird, 1163 iiberzeugt nicht. Es ist aktuell und

1157 LANGER, AJP, 2014, S.952.

1158 Siehe dazuobenRz.191ff.

1159 Botschaft VIGleiche Rechte, S.1780.
1160 Siehe oben Rz.120.

1161 Vgl. etwa fiir Facebook.

1162 Siehe obenRz. 490.

1163 Vgl. LANGER, AJP, 2014, S. 958.
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wire in naher Zukunft unter dem Aspekt des Diskriminierungsverbots nicht
zuldssig, dass der Staat seine gesamte Informationstatigkeit nur tiber das
Internet oder gar iiber soziale Medien wahrnimmt.

2. Informationsfreiheit

Beziiglich eines Eingriffs in die Informationsfreiheit 1dsst sich feststellen, dass
die Nutzung dieser Plattformen in der Regel zwar ebenfalls kostenfrei mog-
lichist und somit fiir viele Personen wie die Information iiber die Website der
Behorde eine Erleichterung des Informationszugangs gegeniiber der Zeitung
oder dem Amtsblatt darstellt. Erschwerend istjedoch zu beachten, dass viele
der sozialen Medien eine Registrierung vorsehen. Zwar ist diese — wie bereits
an anderer Stelle ausgefiihrt —in der Regel nicht obligatorisch, um die ent-
sprechenden Inhalte angezeigt zu erhalten. Eine gewisse Ermutigung zur Re-
gistrierung findet durch die stdndig prasente Werbung der Plattformen und
die zusitzlichen Moglichkeiten («Liken» oder Kommentieren von Beitréigen)
nach der Registrierung aber dennoch statt. Anderseits besitzen viele der Nut-
zenden bereits aus anderen Griinden ein entsprechendes Konto. Dennoch ist
mehr noch als bei der grundsitzlichen Informationstitigkeit tiber das Inter-
net auch hier von einem Eingriff in die Informationsfreiheit auszugehen.
Sehen spezielle gesetzliche Grundlagen eine Publikation etwa des Amts-
blatts lediglich noch per Internet vor, so verweisen sie in der Regel explizit
auf die Internetsite des Kantons.1164 Es ist hochst fraglich, ob darunter auch
dessen Social-Media-Prdsenz subsumiert werden kann. Meines Erachtens
miissen die entsprechenden Bestimmungen restriktiv ausgelegt werden und
nur den Internetauftritt des Kantons im eigentlichen Sinne umfassen. Dies
insbesondere, weil sich bei einer Publikation iiber ein soziales Medium auch
weitere Fragen hinsichtlich der Datensicherheit und des Datenschutzes stel-
len miissten, welche die Behérden nicht alleine gewihrleisten konnen.1165
Wo keine spezielle Grundlage eine entsprechende Einschriankung vorsieht,
wire gestiitzt auf die allgemein gehaltenen gesetzlichen Grundlagen eine
Information lediglich iiber die sozialen Medien grundsitzlich zul&ssig. Ein-
schrinkend wirkt sich —wie soeben ausgefiihrt — aus, wenn die Information
mit der Wahrnehmung von Rechten verbunden ist. Im Rahmen der Verhilt-
nisméssigkeit sprechen unter anderem die bereits weiter oben ausgefiihrten
datenschutzrechtlichen Bedenken gegen eine exklusive Nutzung von Social-
Media-Plattformen. Eine Information lediglich {iber Social Media ist unter dem
Gesichtspunkt der Informationsfreiheit daher —falls tiberhaupt — lediglich bei

1164 Vgl. etwa den oben erwidhnten §15Abs.1und Abs. 3 PublG ZH (Rz. 217).
1165 Vgl. dazu weiter oben Rz.195 und 211.
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oberflichlichen Informationen bedenkenlos zuléssig (etwa beim Teilen von
Landschaftsbildern aus dem Kanton), wobei sich hier wiederum die Frage
nach dem praktischen Nutzen stellt.1166

C. Fazit

Eine Information {iber das Internet kann in gewissen Bereichen helfen, Infor-
mationen fiir ein grésseres Publikum und vor allem einfacher und rascher
zuganglich zu machen. Wird jedoch ausschliesslich tiber das Internet infor-
miert, kann dies fiir diejenigen Personen, welche keinen Zugriff auf dieses
Medium haben, einerseits eine Diskriminierung und anderseits einen Eingriff
in die Informationsfreiheit darstellen. Genauer zu betrachten ist dabei jeweils
der Aspekt der Verhidltnismassigkeit. Insbesondere dort, wo weitere Grund-
rechtspositionen oder die Ausiibung anderer Rechte betroffen sein konnten,
hat eine sorgfiltige Abwagung stattzufinden. Wiahrend es durchaus zuléssig
scheint, gewisse Daten, welche nicht direkt mit der Ausiibung von Rechten
verbunden sind, lediglich iiber das Internet zu publizieren, miissen wichtige
Informationen — etwa die Warnung der Bevolkerung oder Abstimmungsin-
formationen —zwingend alle Bewohner erreichen konnen, was bei der Inter-
netkommunikation zum aktuellen Zeitpunkt noch nicht gewahrleistet ist. Es
bleibt zu beachten, dass es sich beim hier getroffenen Fazit um eine Moment-
aufnahme handelt. Es ist gut méglich, dass dies etwa in fiinf oder zehn Jahren
aufgrund der steigenden Verbreitung des Internets und der wachsenden Fa-
higkeiten der Bevolkerung im Umgang damit anders beurteilt werden kann.

II. Behordenkommunikation iiber das Internet

Es ist zuldssig, dass Behorden und Biirgern ausserhalb geregelter Verwal-
tungsverfahren iiber das Internet — etwa per E-Mail oder iiber Social-Media-
Plattformen —kommunizieren. Sofern dabei jedoch Personendaten betrof-
fen sind, sind die Datenschutzgesetzgebung und insbesondere der Aspekt
der Datensicherheit zu beachten. Dies gilt einerseits fiir E-Mails, welche nicht
per se als sicherer Kanal gewertet werden konnen und daher gegebenenfalls
einer zusétzlichen Verschliisselung benotigen. Im vermehrten Masse gilt
dies anderseits auch fiir soziale Medien. Hier ist der Staat bekanntermassen
lediglich ein Nutzer des Plattformangebots und hat sich wie auch die Nutzen-
den den Regeln dieser Plattformen etwa hinsichtlich der Datennutzung zu
unterwerfen.1167

1166 Vgl. WEWER, ZRP, 2016, S. 25.
1167 Vgl. zum Ganzen oben Rz.122.
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Die elektronische Kommunikation hat aber auch fiir beide Seiten Vorteile ge-
geniiber der hergebrachten schriftlichen Kommunikation, indem die Kommu-
nikation beschleunigt wird und sich etwa Kosten fiir Postsendungen sparen
lassen. Daher ist es vorstellbar, dass eine Behorde Kommunikation auch aus-
serhalb des Verfahrenslediglich noch iiber E-Mail zulassen méchte und sich
etwa vorbehilt, aufbriefliche Anfragen nicht mehr zu antworten. Wahrend
dies in der Schweiz soweit ersichtlich bei keiner Behorde der Fall ist, haben
andere Lander wie Ddnemark entsprechende Umstellungen bereits vorge-
nommen.1168 Im Folgenden soll daher gepriift werden, welche rechtlichen
Schwierigkeiten damit verbunden sein konnten.

A. Behordenkommunikation ausschliesslich iiber Internet

Eine Regelung, welche eine Kommunikation mit den Behdrden nur noch iiber
einen bestimmten Kanal zuldsst, konnte unter Umstdnden gewisse Gruppen,
welche nicht iiber diesen Kanal verfiigen, von der Kommunikation ausschlies-
sen. In diesem Fall wire sie nicht mit dem Diskriminierungsverbot (Art.8 Abs.2
BV) vereinbar. Weiter oben wurde dargestellt, dass die Beh6rden wichtige
Informationen, welche etwa mit der Ausiibung von Rechten verbunden sind,
nicht ausschliesslich {iber das Internet verbreiten diirfen. Diese Informatio-
nen miissen auch fiir Personen zuganglich bleiben, welche keinen Internet-
zugang haben oder diese Technologie nicht bedienen konnen.1169 Dasselbe
hat a fortiori auch fiir die Kommunikationstitigkeit zu gelten. Es muss fiir alle
Personen moglich sein, mit den Behorden zu kommunizieren. Lisst eine Be-
hoérde nur noch die Kommunikation per E-Mail zu, so konnte sie unter Um-
standen durch gewisse Personen nicht mehr erreicht werden. Wie bereits an
friiherer Stelle ausgefiihrt wurde, sind verschiedene Ankniipfungspunkte
denkbar, in denen durch das Diskriminierungsverbot geschiitzte Gruppie-
rungen speziell betroffen sein kénnten (Alter, Behinderung, Sprache).1170
Fiir die betroffenen Personen muss Abhilfe geschaffen werden, damit
ihnen die Kommunikation mit der Behérde weiterhin moglich bleibt. Die in
Didnemark getroffene Regelung sieht etwa vor, dass gewisse Bevolkerungs-
gruppen davon befreit sind, das «digitale Postfach» nutzen zu miissen, etwa
wenn sie aufgrund einer Behinderung dazu nicht in der Lage oder obdach-
los sind bzw. aus anderen Griinden keinen Internetanschluss haben.117t Es
besteht jedoch kein Rechtsanspruch darauf, das System nicht nutzen zu

1168 Siehe dazuobenRz.485.

1169 Siehe dazu obenRz.490f.

1170 Siehe dazu weiter oben Rz. 492ff.

1171 Siehe etwa Life in Denmark, Digital Post.
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miissen.1172 Sollte in der Schweiz eine entsprechende Regelung eingefiihrt
werden, miissten ebenfalls Ubergangs- und Ausnahmeregelungen vorgesehen
werden, damit keine unzuléssige Diskriminierung gewisser Bevolkerungs-
gruppen stattfindet, welche dadurch von der Kommunikation mit den Behor-
den ausgeschlossen wiren.

B. Sperrung von Benutzern auf Social-Media-Plattformen

Bei der staatlichen Behérdenkommunikation tiber Social-Media-Plattformen
stellt sich das spezifische Problem, dass gewisse Beitrige auf den jeweiligen
Sitesunter Umstidnden andere Personen in ihren Rechtsgiitern verletzen oder
dem Staat aus anderen Griinden nicht genehm sind. Die Plattformen sehen
die Moglichkeit vor, entsprechende Beitrige zu 16schen und die betreffenden
Personen von der Site auszuschliessen. Wiahrend straf- oder zivilrechtlich
relevante Ausserungen auch durch staatliche Stellen gestiitzt auf die jeweili-
ge Strafnorm geloscht werden diirfen, gibt es Beitrige («Posts»), bei welchen
dieser Schutz nicht greift. Mangels einer entsprechenden gesetzlichen Grund-
lage diirfen staatliche Stellen hierzulande diese Beitrdge nicht16schen oder
die Personen nicht sperren und miissen daher auf ein Handeln der Plattform-
betreiber hoffen.1173

Das Problem, wie der Staat mit rechtswidrigen Inhalten und Fake News
aufPlattformen der sozialen Medien umgehen soll, stellt sich weltweit. Inhal-
te, die etwa zur Gewalt aufrufen, oder rassendiskriminierende Mitteilungen,
gelten als sogenannte «Hate Speech» und sind in den meisten Lindern eben-
falls illegal.1174 Jedoch ist nicht immer klar erkennbar, wann die entspre-
chenden Grenzen iiberschritten sind. Des Weiteren miissen gerade bewusste
Falschaussagen nicht zwingend straf- oder zivilrechtlich relevant sein. Es
besteht ein weiter Konsens, dass die Verbreitung von «Fake News» tiber sozi-
ale Medien ein Problem fiir die Demokratie darstellen kann.1175 Dies hat dazu
gefiihrt, dass in vielen Lindern Gesetze verabschiedet wurden, um diese
Phinomene in den Griff zu bekommen, wobei verschiedene Herangehenswei-
sen gewdhlt wurden. Im Folgenden sollen nun diese Regelungen vorgestellt
und es soll dargelegt werden, ob diese fiir die Schweiz allenfalls als Vorbild
dienen kénnen.

1172 Vgl. etwaIT-Politisk Forening, New Danish law will make digital communication with
the public sector mandatory.

1173 Siehe zum Ganzen oben Rz. 273 ff.
1174 Bericht Social Media 2017, S.17.

1175 OSZE, Joint declaration on freedom of expression and “fake news”, disinformation
and propaganda.
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1. Regulierunginanderen Lindern

In Deutschland werden die Betreiber von Social-Media-Plattformen bei der
Bekdmpfung von unerlaubten Inhalten durch das Gesetz zur Verbesserung
der Rechtsdurchsetzungin sozialen Netzwerken (Netzwerkdurchsetzungs-
gesetz, NetzDG) stirker in die Pflicht genommen. Dieses Gesetz sieht vor, dass
die Plattformen ein Verfahren einbauen, durch das Benutzende rechtswidrige
Inhalte melden kdnnen. Die Betreiber miissen dafiir sorgen, dass gemeldete
Beitrdge innerhalb einer gewissen Frist geloscht werden. Was als rechtswid-
riger Inhalt gilt, wird dabei anhand gewisser Delikte des Strafgesetzbuchs
definiert.1176 [n Frankreich wurde ein Gesetz verabschiedet, welches in Wahl-
kampfzeiten Politikern und Politikerinnen sowie Kandidierenden eine einfa-
che Moglichkeit einrdumen soll, gegen Inhalte vorzugehen, welche sie betref-
fen. Zudem wurden den Plattformbetreibern ebenfalls zusétzliche Pflichten
auferlegt.1177 Weiter gehen Lander etwa in Siidostasien, welche das Verbrei-
ten von Fake News mit Gefingnisstrafen oder hohen Geldbussen bestrafen
wollen, wobei es z.B. in Singapur der Regierung obliegt festzulegen, was als
«Fake News» gilt und was nicht.1178 Die EU geht ihrerseits einen anderen Weg
und hat mit dem «Code of Practice on Disinformation» ein Regelungswerk zur
Selbstregulierung der grossten Anbieter von Online-Plattformen und sozialen
Medien geschaffen, welche sich verpflichten, Falschinformationen effizient zu
16schen und ihre Anstrengungen im Kampf gegen Fake News nachzuweisen.1179

2. Rechtlich Bewertung der bestehenden Regelungen

Die meisten dieser Gesetze wurden bereits bei ihrer Verabschiedung hin-
sichtlichihrer Vereinbarkeit mit der Meinungsfreiheit kritisch betrachtet.1180
Der «UN Special Rapporteur on the promotion and protection of the right
to freedom of opinion and expression» beurteilt staatliche Regulierungs-
vorhaben, wie sie aktuell gelten oder in Planung sind, generell als kritisch
im Hinblick auf die Meinungsfreiheit.1181 Die in Straftatbestdnden oft nur
vage definierten Begriffe wie Terrorismus oder «Fake News» kénnen aus
seiner Sicht als Vorwand verwendet werden, um einen legitimen Diskurs zu

1176 KALSCHEUER/HORNUNG, NVWZ, 2017, S.1722.

1177 Loin° 2018-1202 du 22 décembre 2018 relative a la lutte contre la manipulation de
I'information.

1178 UKROW, MMR-Aktuell, 2019.
1179 Vgl. etaden Code of Practice on Disinformation der EU.

1180 Vgl. etwa fiir Deutschland KALSCHEUER/HORNUNG, NVwZ, 2017, fiir Frankreich: CUENI,
ex ante, 2019, S.13ff.

1181 KAYE, Report Mai 2016; KAYE, Report April 2018.
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unterbinden.1182 Da die Staaten die Deutungshoheit dartiiber haben, was un-
ter den jeweiligen Begriff fillt, konnte dies dazu fiihren, dass Private oder
Unternehmen aus Vorsichtsgriinden auch Inhalte zensieren, die nicht unter
den jeweiligen Tatbestand fallen, und somit Selbstzensur tiben.1183 Als frag-
lich wird zudem erachtet, ob entsprechende Regelungen mit dem Bestimmt-
heitsgrundsatz vereinbar sind.1184 Auch die Schaffung zusitzlicher Pflichten
fir die Betreiber der Plattformen (wie etwa im deutschen NetzDG) ist nicht
unbedenklich, da ebenfalls die Gefahr besteht, dass eigentlich nicht rechts-
widrige Inhalte aus Angst vor einer Busse gesperrt werden.1185 Ein weiteres
Problem ist die oftmals globale Ausrichtung der Social-Media-Unternehmen.
Dies fiihrt dazu, dass Staaten ungeachtet der Staatsgrenzen Loschungen ver-
langen und somit auch ausserhalb ihres Staatsgebiets Handlungen vornehmen
koénnen, die geeignet sind, in die Meinungsfreiheit einzugreifen.1186

Diese Kritikpunkte haben den «Special Rapporteur» dazu bewogen, ver-
schiedene Empfehlungen zuhanden der UN-Mitgliedstaaten zu verfassen, bei
deren Beachtung entsprechende Regulierungen mit der Meinungsfreiheit ver-
einbar sind. So sollen keine Gesetze erlassen werden, welche Meinungsidus-
serungen kriminalisieren oder unangemessen einschranken. Es soll zudem
nicht den Verwaltungsbehorden obliegen zu bestimmen, was eine rechtmas-
sige Meinungsdusserung darstellt. Im Weiteren sollen staatliche Loschungen
von Inhalten nur zuldssig sein, wenn sie durch eine unabhéngige Gerichtsbe-
horde nach dem Durchlaufen eines fairen Prozesses angeordnet wurden. 1187
Vielmehr solle auf die Unternehmen so eingewirkt werden, dass sie von sich
aus inihrem Handeln den Menschenrechten mehr Beachtung schenken.1188
Das franzosische Gesetzesvorhaben geht hier teilweise in die richtige Rich-
tung, indem es Transparenzvorschriften hinsichtlich politischer Werbung
und Geldfliisse schafft. Doch auch bei diesem Gesetz konnen die Massnah-
men, welche Politikern und Kandidaten im Vorfeld der Wahlen offenstehen,
um missliebige Beitrige I6schen zu lassen, im Widerspruch zum Grundsatz
einer freien und ungehinderten Diskussion stehen.1189 In diesem Zusam-
menhang sind die «Guiding Principles on Business and the Human Rights»1190

1182 KAYE, Report April 2018, S. 6.
1183 KAYE, Report Mai 2016, S.11.
1184 STAFFLER, MMR-Aktuell, 2017.
1185 KAYE, Report April 2018, S.7.
1186 KAYE, Report April 2018, S. 7f.
1187 KAYE, Report April 2018, S.19f.
1188 KAYE, Report Mai 2016, S.22.
1189 CUENI, ex ante, 2019, S.13.
1190 UNdoc A/HRC/17/31.
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zuerwahnen. Diese setzen einen globalen Standard des menschenrechtskon-
formen Verhaltens fiir Unternehmen und enthalten Vorgaben an die Mitglieds-
staaten und Unternehmen zur Vorbeugung und Bekdmpfung von Menschen-
rechtsverletzungen. Zu beachten ist indes, dass dieses Regularium keine
rechtsverbindlichen Vorgaben enthilt und somit «soft law» darstellt.1191 Al-
lenfalls in die richtige Richtung gehen kénnte der Ansatz zur Selbstregulie-
rung, wie ihn die EU mit dem «Code of Practice on Disinformation» verfolgt,
findet hier doch immerhin im Code selber eine Definition des Begriffs der
Desinformationstattund wird die Wichtigkeit der Meinungsfreiheitbetont.1192
Jedoch wird auch hier kritisiert, dass das entsprechende Regelungswerk auf-
grund seines weiten Anwendungsbereichs nicht unproblematisch ist.1193
Zudem ist der Rechtsschutz der von einer Léschung Betroffenen ebenfalls
nicht stark ausgebaut.1194

3. Fazit

Es bleibt festzustellen, dass ein Gesetz, welches die staatliche Léschung von
(nicht eindeutig illegalen) Ausserungen auf sozialen Plattformen oder die
gesetzliche Verpflichtung der Betreiber zur L6schung vorsieht, aus Sicht der
Meinungsfreiheit in jedem Fall problematisch bleibt. Ein entsprechendes
Gesetz wandert immer auf dem schmalen Grat zwischen Meinungsfreiheit
und staatlicher Zensur. Der Fokus der Staaten sollte daraufliegen, die Unter-
nehmen zur Transparenz und zum Vorsehen interner Verfahren zu bewe-
gen.1195 Eine bessere Einhaltung der Menschenrechte durch vor allem global
titige Unternehmen, wie sie die nicht verbindlichen «Guiding Principles» vor-
sehen, wire auf jeden Fall wiinschenswert. Unter diesem Aspekt ist der im
Social-Media-Bericht 2017 des Bundesrats bezugnehmend auf Europarats-
Generalsekretir Jaagland gezogene Schluss, dass es in erster Linie an den
Betreibern der sozialen Medien liegt, mehr Verantwortung zu tibernehmen,
anstatt staatliche Regelungen vorzusehen, durchaus und meines Erachtens
mit Nachdruck vertretbar.1196

Inwiefern dies aufgrund der grossen Marktmacht von Facebook und
weiteren Social-Media-Betreibern realistisch ist, muss an dieser Stelle dahin-
gestellt bleiben. Immerhin hat etwa Facebook im Rahmen der Corona-Virus-
Pandemie 2020 durchaus Bereitschaft gezeigt, von sich aus strikter gegeniiber

1191 KAYE, Report April 2018, S. 5.

1192 GLOBALPARTNERS DIGITAL, The EU’s Code of Practice on Disinformation: First thoughts.
1193 CUENI, ex ante, 2019, S.16.

1194 GLOBALPARTNERS DIGITAL, The EU’s Code of Practice on Disinformation: First thoughts.
1195 KAYE, Report April 2018, S.19.

1196 Bericht Social Media 2017, S.17.
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Falschmeldungen vorgehen zu wollen und konnen, wenn dies der Umgang
mit dem Thema aus seiner Sicht erfordert.1197 Hervorgehoben sei in diesem
Zusammenhang auch die Rolle und Verpflichtung der Medien, welche als
«public watchdog» Falschmeldungen entgegenwirken sollen.1198

C. Einsatz von Chatbots
1. Einsatzbereiche

Algorithmen werden nach dem bereits Ausgefiihrten inzwischen vielfaltig
eingesetzt, um einfache, sich wiederholende Verwaltungsaufgaben zu auto-
matisieren und zu vereinfachen. Auch im Bereich der Kommunikation mit
der Bevolkerung sind Behorden oft mit wiederkehrenden Fragestellungen
konfrontiert und publizieren daher Merkblitter oder «FAQ» auf den jeweili-
gen Websites. Algorithmen konnen hier zusitzliche Moglichkeiten eroffnen,
indem sogenannte «Chatbots» angeboten werden konnen, um mit der Bevol-
kerung zu kommunizieren.1199 Hierbei handelt es sich um einen Software-
Code, der so geschrieben ist, dass er sich wiederholende und klar definierte
Abldufe auf Befehl hin automatisch vollziehen und diese Abliufe in einer
Konversation mit einem realen Gegeniiber ausfiihren kann.1200 Die entspre-
chenden Systeme fithren dabei aufgrund von vorprogrammierten Regeln
und Dialogdefinitionen durch das Gesprach und kénnen basierend auf den
Eingaben des Benutzers Riickfragen stellen oder Antworten erteilen.1201 In
vielen Bereichen der Verwaltung bestehen fiir hiufig gestellte, einfach zu
beantwortende Fragen in der Regel oft bereits umfassende Entscheidungsbiu-
me, welche technisch mit wenig Aufwand in eine Konversationsumgebung
eingebaut werden konnen.1202

Dies bietet den Beteiligten verschiedene Vorteile. Einerseits konnen wie-
derkehrende Fragen durch den Algorithmus allenfalls effizienter beantwortet
werden, was zu einer Entlastung des Personals fiihrt, welches sich somit auf
komplexere Aufgaben konzentrieren kann.1203 Zudem bietet der Bot einen

1197 Vgl. Etwa THEILE, Facebook verscharft Kampfgegen Corona-Fake-News, Frankfurter
Allgemeine Zeitung, 16. April 2020.

1198 HOLZNAGEL, MMR, 2018, S. 21; Bericht Social Media 2017, S.18.

1199 Vgl. etwa den Chatbot der SVA St. Gallen.

1200 RINGEISEN/BERTOLOSI-LEHR/DEMA]J, Swiss Yearbook of Administrative Sciences, 2018,
S.53.

1201 FELFERING/STETTINGER/WUNDARA/STANIK, in: Handbuch E-Government, S. 501.

1202 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, Swiss Yearbook of Administrative Sciences, 2018,
S.52.

1203 RINGEISEN/BERTOLOSI-LEHR/DEMA]J, Swiss Yearbook of Administrative Sciences, 2018,
S.54, MARTINT, in: Verwaltungspraxis und Verwaltungswissenschaft, S. 49.
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wichtigen Vorteil gegeniiber der Information z.B. liber FAQ auf der Website,
indem esbeiden Seiten in einer laufenden Interaktion moglich ist, Nachfragen
zustellen, falls etwas unklar ist.1204 Sollte die Beantwortung einer Frage durch
den Chatbot nicht moglich sein, so kann die Anfrage immer noch an einen
menschlichen Bearbeitenden weitergegeben werden, welcher damit bereits
im Besitz der relevanten Informationen aus der Interaktion mit dem Chatbot
ist. Anderseits kennt der Chatbot keine Biiro6ffnungszeiten, ist fiir die Rechts-
suchenden also grundsétzlich rund um die Uhr verfiigbar.1205 Denkbar ist
zudem, dass aufgrund von friiheren Anfragen und dem Abruf von nutzerspe-
zifischen Daten entsprechende Systeme auch fiir den jeweiligen Nutzer mass-
geschneiderte Empfehlungen aussprechen1206 oder gar zugrundeliegende
Emotionen verarbeiten und beriicksichtigen konnen.1207 Technisch reali-
sierbar und in der Privatwirtschaft bereits praktiziert wird, dass entsprechen-
de Chat-Systeme aus den Eingaben der Benutzenden lernen und sich somit
durch maschinelles Lernen weiterentwickeln.1208 Schliesslich ist es bei ent-
sprechenden Softwareldsungen in der Regel moglich, dass diese auf verschie-
denen Plattformen eingebaut werden kénnen, etwa auf der eigenen Website
oder iiber Facebook, was die potenzielle Reichweite des Chatbots erhoht. 1209

Entsprechende Anwendungen sind bisher wie erwdhnt in erster Linie in
der Privatwirtschaft verbreitet. In der Verwaltung finden sich noch nicht viele
Beispiele. Im Rahmen der eidgendssischen Parlamentswahlen 2019 beant-
wortete der Chatbot «Parli» Fragen rund um die Wahlen.1210 Dabei konnte
indes lediglich auf vorgefertigte Fragen zuriickgegriffen werden.1211 Weiter
gehen die Pilotprojekte der SVA St. Gallen und der Stadt Adliswil ZH, die einen
Chatbot einsetzen, welcher auch auf Benutzerfragen reagieren kann.1212 In
anderen Lindern werden entsprechende Systeme bereits in verschiedenen
Bereichen flaichendeckend eingesetzt.1213

1204 FELFERING/STETTINGER/WUNDARA/STANIK, in: Handbuch E-Government, S. 502.

1205 Ringeisen/Bertolosi-Lehr/Demaj, Swiss Yearbook of Administrative Sciences, 2018,
S.54.

1206 HILL, VM, 2018, S. 289.

1207 FELFERING/STETTINGER/WUNDARA/STANIK, in: Handbuch E-Government, S. 502.

1208 MARTINI, in: Verwaltungspraxis und Verwaltungswissenschaft, S. 49.

1209 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, Swiss Yearbook of Administrative Sciences,
2018, S. 55.

1210 Bundesversammlung, Wahlbot Parli.

1211 BRAUN BINDER, SJZ, 2019, S. 471.

1212 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, Swiss Yearbook of Administrative Sciences, 2018,
S.58f.

1213 Vgl. etwa den Chatbot «Amelia», welcher in einem britischen Bezirk mit einem gewis-
sen Erfolg Biirgeranfragen beantwortet, BITKOM E. V., KI Gipfelpapier S. 51.
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2. Rechtliche Probleme

Wie bereits ausgefiihrt, sind die Behérden in der Ausgestaltung ihrer Kom-
munikation grundsatzlich frei, sofern diese allen Personen in gleicher Weise
offensteht. Wenn also ein Chatbot als zusitzliche Moglichkeit angeboten wird,
um mit der Verwaltung in Kontakt zu treten, ohne dass andere Kanile wie
Telefon oder personlicher Kontakt nicht mehr zugelassen werden, ist dessen
Nutzung durchaus zuldssig.1214 Indes konnen sich bei der Nutzung von Chat-
bots durchaus rechtliche Fragen stellen, welche weiteren Regelungsbedarf
nach sich ziehen.

a) Informationelle Selbstbestimmung

Bei der Kommunikation mit einem «Chatbot» werden in verschiedener Weise
auch Personendaten bearbeitet, so dass die Vorgaben der Datenschutzgesetz-
gebung zu beachten sind. Einerseits konnen oder miissen die Benutzenden
jenach Ausgestaltung des Bots und der Fragestellungen, welche damit beant-
wortet werden sollen, Daten iiber sich selbst eingeben. Auf diese Weise kann
der Bot ihnen bestenfalls direkt helfen, ein Formular auszufiillen, welches da-
nach an die zustindige Stelle weitergeleitet wird.1215 Ebenfalls ist es m&glich,
dass die von den Benutzenden auf diese Weise eingegebenen Daten zwischen-
gespeichert werden, um an den zustdndigen Sachbearbeiter weitergegeben
werden zu kénnen, falls der Chatbot die Frage nicht zufriedenstellend beant-
worten kann. Im Gegensatz zur Datenbearbeitung iiber Online-Formulare
oder Behordenportale stellen sich hierbei keine zusétzlichen Probleme, so
dassauf die weiter vorne erfolgten Ausfiihrungen verwiesen werden kann.1216

Relevant sein konnen fiir Verwaltungsstellen, welche entsprechende
Chatbots anbieten, unter Umstdnden auch die jeweiligen Hintergrunddaten,
also etwa, von wem, mit welchem Browser und wie lange entsprechende
Angebote in Anspruch genommen werden. Wie weiter oben bereits abgehan-
delt wurde, setzen sie zu diesem Zweck oft Webtracking-Programme ein.
Wie ebenfalls bereits im Laufe dieser Arbeit betont, ist der Einsatz entspre-
chender Applikationen datenschutzrechtlich zumindest dann fragwiirdig,
wenn keine geniigend klare gesetzliche Grundlage fiir die Datenbearbei-
tung besteht.1217 Ebenfalls denkbar ist insbesondere bei Chatbots, welche
sich mithilfe von maschinellem Lernen weiterentwickeln, dass Daten und

1214 Siehe weiter oben Rz.248.

1215 Vgl. BITKOME. V., KI Gipfelpapier, S. 51.
1216 Siehe oben Rz.155ff. und 320ff.

1217 Siehe dazu weiter oben Rz.190ff.
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Eingaben der Benutzenden als Trainingsdaten weiterverwendet werden
sollen. Eine Weiterverwendung der Daten zu Trainingszwecken, auch wenn
sie urspriinglich rechtmassig erhoben und bearbeitet wurden, ist dabei zu-
mindest ohne vorgingige Anonymisierung nicht mit dem Zweckbindungs-
grundsatz vereinbar.1218

Zudem ist es technisch moglich, entsprechende Chatbots neben der ei-
genen Website auch iiber andere Plattformen wie Facebook zur Verfiigung
zu stellen.1219 Hierbei stellen sich die Probleme, dass die Kommunikation auf
diese Weise nur denjenigen moglich ist, welche iiber ein Facebook-Konto ver-
fligen, was unter dem Aspekt des Diskriminierungsverbots problematisch
sein konnte. Hierbei ist indes zu beachten, dass es sich lediglich um ein Zu-
satzangebot handelt und die Fragen auch weiterhin auf normalen Weg per
E-Mail, Telefon oder persénlichem Kontakt beantwortet werden kénnen.1220
Im Weiteren ist zu beachten, dass die Interaktion mit dem «Verwaltungsbot»
bei einer Einbindung auf einer entsprechenden Plattform auch den jeweiligen
Datenschutzrichtlinien (etwa von Facebook) untersteht.1221 Da Betreiber von
Social-Media-Plattformen sich — wie weiter oben bereits ausgefiihrt —aufgrund
ihrer Nutzungsbedingungen weitgehende Datennutzungsrechte einriumen
lassen, stellt sich insbesondere bei sensiblen Vorgingen indes die Frage, ob
eine Implementierung auf Facebook etc. datenschutzrechtlich vertretbar
ist.1222 Auch wenn die entsprechenden Daten allenfalls an den Betreibern
«vorbeigeschleust» werden konnten,1223 ist daher von einer Verwendung auf
einer entsprechenden Plattform aus datenschutzrechtlicher Warte abzuse-
hen. Im Weiteren gilt es fiir die Speicherung und Bearbeitung der entsprechen-
den Daten selbstverstandlich auch die Grundsitze des Datenschutzrechts
zu beachten, wobei insbesondere die Sicherheit der Nutzerdaten jederzeit
gewdhrleistet sein muss (Art.7 DSG). Die entsprechenden rechtlichen Prob-
leme kénnen indes kaum abstrakt beurteilt werden, ohne die Ausgestaltung
entsprechender Losungen im Einzelfall zu kennen. Abschliessend lisst sich
resiimieren, dass der Einsatz von Chatbots durchaus datenschutzkonform

1218 Siehe obenRz.191.

1219 Dies wurde im Rahmen der bereits erwihnten Pilotprojekte anfidnglich auch ge-
macht; vgl. RINGEISEN/BERTOLOSI-LEHR/DEMAJ, Swiss Yearbook of Administrative
Sciences, 2018, S. 59 und 60.

1220 Fiir eine weitere Diskussion dieses Aspekts siehe weiter oben Rz. 218 ff.

1221 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, Swiss Yearbook of Administrative Sciences,
2018, S. 61; siehe zu dieser Problematik ausfiihrlich bereits weiter oben Rz. 122f.

1222 RINGEISEN/BERTOLOSI-LEHR/DEMA], Swiss Yearbook of Administrative Sciences,
2018, S. 61.

1223 RINGEISEN/BERTOLOSI-LEHR/DEMAJ, Swiss Yearbook of Administrative Sciences,
2018, S. 55.
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erfolgen kann, wenn die oben genannten Kautelen etwa hinsichtlich des Ein-
satzes von Webtracking oder der Verwendung von Trainingsdaten beachtet
werden.

b) Haftung

Von den «Chatbots» verspricht man sich in der Literatur neben Effizienzge-
winnen eine fehlerfreiere und diskriminierungsfreie Kommunikation.1224
Diesist durchaus denkbar, da der Chatbotimmer anhand derselben vordefi-
nierten Regeln handelt. Dennoch ist nicht ausgeschlossen, dass ein Chatbot
eine fehlerhafte Auskunft erteilt, welche bei der jeweiligen Person zu einem
Schaden fiihrt, sei es aufgrund von fehlerhafter Programmierung des Chat-
bots oder aufgrund eines kommunikativen Missverstindnisses. Nicht zuletzt
besteht bei maschinell lernenden Systemen auch ein Missbrauchspotenzial.
Dies zeigt etwa das Beispiel von Microsofts Chatbot «Tay», welcher von den
Benutzenden innerhalb von wenigen Stunden mit gezielten Fragen und Aus-
sagen zum Rassisten «umerzogen» wurde und danach deaktiviert werden
musste.1225 In diesem Zusammenhang ergibt sich die Frage, inwiefern der
Staat fiir Schiden haften muss, welche er durch den Einsatz von Algorithmen
oder kiinstlicher Intelligenz verursacht.

Problematisch ist dabei, dass die Verwaltung zwar von den entspre-
chenden Technologien profitiert, aber teilweise gar nicht mehr die Kontrolle
dariiber hat, wie ein entsprechender Algorithmus handelt. Die Frage nach
der Haftung fiir kiinstliche Intelligenz wurde bisher insbesondere im privat-
rechtlichen oder strafrechtlichen Zusammenhang bearbeitet.1226 Eine Aus-
einandersetzung mit den Auswirkungen auf die Staatshaftung fand bisher
kaum statt. Indes sind im hier vorliegenden Zusammenhang aufgrund des
aktuellen Stands der Technik zumindest fiir den Autor keine Anwendungsbei-
spiele ersichtlich, in denen die Aussage eines staatlichen Chatbots zu einer
direkten Schidigung der Betroffenen fiihren kann, weswegen eine ausfiihr-
liche Diskussion dazu hier unterbleiben soll.

Wohl hiufiger als ein direkt durch den Chatbot verursachter Schaden
wird es vorkommen, dass eine Person sich aufgrund der Kommunikation mit
einem Chatbot zu einer Disposition entschliesst, die ihr einen finanziellen
Nachteil einbringt. Dies etwa, indem der Chatbot eine falsche Information

1224 Vgl. etwa FELFERING/STETTINGER/WUNDARA/STANIK, in: Handbuch E-Government,
S.501.

1225 Vgl. etwa VINCENT, Twitter taught Microsoft’s Al chatbot to be aracist asshole in less
than a day, The Verge, 24. Mdrz 2016.

1226 Vgl. etwa GORDON/LUTZ, SZW, 2020; HORNER/KAULARTZ, InTeR, 2016; SIMMLER/
MARKWALDER, Zeitschrift fiir die gesamte Strafrechtswissenschaft, 2017.



https://perma.cc/8A62-PFEL
https://perma.cc/8A62-PFEL

§7 Digitalisierung des tatsachlichen Verwaltungshandelns 257

erteilt, welche die Person dann zur Einreichung eines ungiiltigen kostenpflich-
tigen Gesuchs verleitet. Entsprechende Konstellationen sind — wie weiter
oben ausgefiihrt wurde —unter dem Titel des Vertrauensschutzes zu behan-
deln und sorgen dafiir, dass Betroffene unter Umstinden in ihrem Vertrauen
auf eine behoérdliche Auskunft geschiitzt werden, wenn ihnen dadurch ein
Schaden erwuchs.1227 Generell lisst sich eine Auskunft durch einen Chatbot
in vielen Punkten nicht von der konventionellen Auskunft durch einen Ver-
waltungsangestellten unterscheiden. Zubeachten ist in diesem Zusammen-
hang, ob die entsprechende Behorde fiir die Auskunft zustindig war oder
der Betroffene dies zumindest nach Treu und Glauben annehmen durfte. In
jedem Fall spricht der Einsatz des jeweiligen Chatbot-Systems auf der Web-
site deutlich dafiir, dass die Behorde fiir die Fragen, welche dieser beantwor-
ten kann, eine Zustdndigkeit iibernimmt. Es liegt auch an der Behorde sicher-
zustellen, dass der Chatbotlediglich Fragen beantworten kann, fiir welche
die Behorde auch zustindig ist. Meist wird bereits durch die vorgegebene
Programmierung —welche, wie weiter oben ausgefiihrt, auf Entscheidungs-
bidumen basiert —verhindert, dass er auf nicht themenbezogene Fragen ver-
bindlich antworten kann, und dafiir gesorgt, dass er in diesen Fillen oder bei
Unklarheiten auf eine menschliche Beratung verweist. Bei fortschrittlichen
KI-Systemen ware es denkbar, dass das System selbstdandig aufgrund der ver-
arbeiteten Daten lernt, auf eine bestimmte Frage eine Auskunft zu geben.
Dabei stellt sich die Frage, inwiefern die jeweilige Amtsstelle diese Antwort
im Nachhinein noch nachvollziehen kann. Diese Thematik konnte unter Um-
stinden eine betrichtliche Ausweitung staatlicher Vertrauenshaftung nach
sich ziehen. Auch selbstlernende Systeme miissten daher in der Program-
mierung so ausgestaltet sein, dass es ihnen nicht moglich ist, auf Fragen eine
Antwort zu geben, welche nicht im Zustédndigkeitsbereich der jeweiligen
Behorde liegen.

Zusitzliche Probleme einer haftungsrechtlichen Zuweisung kann das
Erfordernis bereiten, dass die entsprechende Auskunft eine konkrete Ange-
legenheit betreffen und vorbehaltslos erfolgen muss. Hier kannim Gegensatz
zu «FAQ» oder Formularen auf der Website eine Chatbot-Konversation durch-
aus eine konkrete Angelegenheit betreffen und ist entsprechend weniger
problematisch. Bei der Vorbehaltslosigkeit ist wohl ebenfalls damit zu rech-
nen, dass die verantwortliche Behorde einen Haftungsausschluss oder «Dis-
claimer» einbaut, um zu signalisieren, dass sie nicht an die Aussagen des Chat-
bots gebunden sein mochte. Wie weiter oben ausgefiihrt, stellt sich indes die

1227 Fiir eine genauere Auseinandersetzung insbesondere mit den Voraussetzungen des
Vertrauensschutzes siehe oben Rz. 287 ff.
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Frage, ob entsprechende Disclaimer rechtskonform die Haftung ausschlies-
sen konnen.1228

3. Fazit

Ein Einsatz von Chatbots durch die 6ffentliche Verwaltung ist zuldssig, sofern
es sich dabei um ein Zusatzangebot handelt. Je nach Ausgestaltung des Chat-
bots konnen sich indes Fragestellungen ergeben, welche eine zusitzliche
rechtliche Regelung notwendig machen oder noch ungeldste rechtliche Pro-
bleme mit sich bringen. Insbesondere miissen entsprechende Chatbots daten-
schutzkonform ausgestaltet sein. Dazu zihlt, dass die in Frage stehenden Per-
sonendaten durch die Behdrde erhoben werden diirfen und wie sie allenfalls
fiir eine weitere Verwendung gespeichert werden. Werden entsprechende
Angebote in eine Facebook-Site eingebunden, so konnen sich aufgrund der
zusatzlichen Datenfliisse weitere, rechtlich noch nicht zufriedenstellend
geloste Probleme ergeben. Ebenfalls noch ungeklart sind Fragen nach der
Haftung und dem Vertrauensschutz. Hierbei gilt zu beachten, dass Betroffene
in der Regel auch bei der Aussage eines Chatbots inihrem Vertrauen geschiitzt
sein konnen. Meines Erachtens lassen sich diese noch offenen rechtlichen
Aspekteindes vor dem Hintergrund der allgemeinen Rechtsgrundsatze, der
einschlagigen Gesetzgebung, Praxis und Literatur zum Haftungsrecht16sen.
Jetechnisch fortgeschrittener entsprechende Angebote werden, desto schwie-
riger diirfte es zudem werden, sie von realen Beamten zu unterscheiden.
Auch aus diesem Grund wird richtigerweise gefordert, dass Bots explizit als
solche gekennzeichnet werden sollen, um Vorbehalte von Privaten gegeniiber
den digitalen Assistenten abzubauen.1229

III. Zusammenfassung

Die Digitalisierung der Behoérdeninformation und -kommunikation ist bereits
fortgeschritten und akzeptiert, auch wenn —wie in § 3 ersichtlich —noch ei-
nige offene Rechtsfragen existieren. Zusétzliche Problematiken konnen sich
stellen, wenn ein Gemeinwesen sich entschliesst, ausschliesslich online infor-
mieren oder kommunizieren zu wollen. Dies istinsbesondere aufgrund des
Diskriminierungsverbots aktuell noch nicht iibergreifend zuldssig, da zumin-
dest die wichtigsten Informationen (etwa Wahl- und Abstimmungsbiichlein
oder die Warnung vor Naturgefahren) der gesamten Bevolkerung zuginglich
bleiben miissen. Eine entsprechende Ausgestaltung der Information wiirde

1228 Siehe dazu oben Rz.290ff.
1229 Vgl. GUCKELBERGER, S.120.




§ 8 Elektronischer Rechtsverkehr 259

aktuellin erster Linie dltere Menschen betreffen. Jedoch kénnen sich auch
aus den Bediirfnissen von anderssprachigen Menschen oder Personen mit
Behinderung gewisse Anforderungen an die Ausgestaltung entsprechender
Webangebote ergeben. Bei weniger wichtigen Informationen diirfen hier al-
lerdings Verhiltnismassigkeitsiiberlegungen miteinbezogen werden. Auch die
Behordenkommunikation sollte aus dhnlichen Uberlegungen aktuell nicht
auf den Online-Kanal beschriankt werden. Diese Aussage basiert auf einer
Momentaufnahme, welche sich aufgrund neuer technischer Méglichkeiten
und der wachsenden «digital literacy» wohlin einigen Jahren anders prisen-
tieren diirfte. Auch dann werden jedoch fiir Personen, welchen die digitalen
Kanile nicht offenstehen, Ubergangs- oder Ausweichlosungen gefordert sein.

Noch ungel6st ist das Problem der Sperrung von Benutzenden auf Social-
Media-Plattformen durch staatliche Stellen. Bisher verabschiedete Regelun-
genin anderen Staaten bewegen sich oft am Grat zur staatlichen Zensur und
zeigen, wie schwierig es ist, eine Regelung zu finden, welche die Meinungs-
freiheit vollstindig wahrt. Eine entsprechende Regelung miisste den Betrof-
feneninjedem Fall einen klar ersichtlichen Rechtsweg bieten. Gefordert sein
diirften in diesem Zusammenhang indes auch die privaten und oft méchti-
gen Betreibenden der entsprechenden Dienste, welche ihre bestehenden
Richtlinien mit Nachdruck durchsetzen sollen. Zunehmend relevant wird
auch der Einsatz von Chatbots. Wahrend sich dieser zumindest bei daten-
schutzkonformer Ausgestaltung mit der Rechtsordnung vereinbaren ldsst,
sind Fragen betreffend etwa die Haftung noch nicht abschliessend geklirt.
Je potenter entsprechende Dienste werden, desto wichtiger ist es auch, dar-
aufhinzuweisen, dass der Private sich gerade mit einer Maschine statt einem
Menschen unterhilt.

§8 Elektronischer Rechtsverkehr

Das VwVG erlaubt — wie bereits ausgefiihrt wurde —seit der Revision vom
17.Juni 2005 die Moglichkeit der elektronischen Einreichung von Eingaben.
Eine Ubergangsbestimmung sah vor, dass der Bundesrat wiihrend zehn Jah-
ren nach dem Inkrafttreten die Méglichkeit, Eingaben den Behorden elektro-
nisch zuzustellen, auf Verfahren vor bestimmten Behorden beschrinken
kann. Diese Ubergangsfrist ist mittlerweile abgelaufen.1230 Grundsitzlich ist
der elektronische Rechtsverkehr auf Bundesebene seit 2011 flichendeckend

1230 Vgl. dazudie Schlussbestimmungen zur Anderung des VwVG vom 17.Juni 2005, welche
per 1.Januar 2007 in Kraft traten; AS 2006 2197, S. 2228.
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zuldssig.1231 Auch auf kantonaler Ebene ldsst inzwischen ein betrichtlicher
Anteil der Kantone die Moglichkeit zu, Verfahrenshandlungen elektronisch
vorzunehmen.1232 Zu beachten ist dabei, dass zur Identifikation der jeweili-
gen Person unter Umstinden weitere Vorkehrungen, wie etwa eine elektro-
nische Unterzeichnung ihrer Eingabe oder die Eingabe eines Passworts im
Rahmen eines Behdrdenportals, notwendig sein kénnen.1233

Betrachtet man genauer, wie stark einzelne Verfahren bereits online ab-
gewickelt werden, so lassen sich geméss der nationalen E-Government-Studie
erhebliche Unterschiede feststellen. Dienstleistungen wie das Ausfiillen von
Steuererkldrungen oder das Bestellen von Registerausziigen werden bereits
von einem grossen Teil der Bevolkerung online durchgefiihrt oder zumindest
in Betracht gezogen. Hingegen geben viele der befragten Personen an, kom-
plexere Antrige wie Baubewilligungen oder Arbeitsbewilligungen nicht on-
line abzuwickeln.1234 Zu beachten ist dabei zweifellos, dass viele Biirger mit
diesen Dienstleistungen wesentlich weniger in Berithrung kommen als mit
der jahrlich einzureichenden Steuererklarung. Sobald die Betroffenen sich in
einem formellen Verfahren befinden, istindes davon auszugehen, dass die
Kommunikation in erster Linie nicht elektronisch geschieht. Beim Bundesge-
richt etwa wurden lediglich ca. 50 von 8000 jahrlichen Beschwerden elektro-
nisch eingereicht.1235 Somit muss festgestellt werden, dass viele Biirger bzw.
Fachleute die bestehenden Moglichkeiten nicht oder nur teilweise nutzen.1236

Dabei konnen verschiedene Griinde dazu fiihren, dass die Verbreitung
des elektronischen Behordenkontakts nicht in gewiinschtem Masse erreicht
wurde und von vorhandenen Moglichkeiten kein Gebrauch gemacht wird. Im
Rahmen der Studie befragte Personen geben insbesondere mangelndes Ver-
trauen in die Datensicherheit und eine schlechte Einbindung und Dokumen-
tation der jeweiligen Angebote als Grund fiir die Nichtnutzung an. Ein weite-
rer wichtiger Faktor ist, dass die Verwendung in vielen Fillen an weitere
Voraussetzungen gebunden ist, um die Identitit der jeweiligen Person sicher-
zustellen, etwa eine Registrierung oder eine elektronische Signatur.1237 Dies
ist zwar mit Blick auf die Anforderungen an die Echtheit und die Integritit

1231 Vgl. etwa die Ubersicht der Bundeskanzlei zum elektronischen Rechtsverkehr.

1232 Vgl. etwalfiir eine Ubersicht per Ende 2016: Elektronischer Behérdenverkehr im Kanton
Bern.

1233 Siehe weiter oben Rz. 318.
1234 BUESS/RAMSDEN/BIERI, S. 28.

1235 Vgl. Geschiftsbericht BGer 2019, S.11; andere Gerichte wie das BVGer erfassen die
elektronischen Beschwerden im Jahresbericht nicht separat.

1236 Bericht Bischof, S. 3.
1237 Vgl. BUESS/RAMSDEN/BIERI, S. 34.
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der Daten durchaus richtig, erschwert aber insbesondere Laien die Benut-
zung der entsprechenden Kanile. Ebenfalls gegen eine Verwendung entspre-
chender Dienste sprechen konnen damit verbundene Zusatzkosten oder das
Risiko hinsichtlich der Fristenwahrung.1238

Der zweite Grund, welcher weiter oben bereits angesprochen wurde, ist
die Rechtszersplitterung im Bereich des Verwaltungsrechts. Gerade fiir Lai-
enist nicht ersichtlich, ob im jeweiligen Rechtsbereich oder in ihrem Kanton
eine elektronische Einreichung iiberhaupt zuléssig ist. Sie miissen daher
schlimmstenfalls damit rechnen, dass eine elektronische eingereichte Akte
oder Beschwerde aus formellen Griinden nicht entgegengenommen wird. 1239
Dadurch, dass die entsprechenden Angebote durch die Privaten nur schwach
genutzt werden, besteht drittens auch fiir die Behérden kein Anreiz, den elek-
tronischen Rechtsverkehr wirksam voranzutreiben.1240

I. Ansiitze zur Forderung des elektronischen Rechtsverkehrs
in anderen Lindern

Eswird als unbefriedigend empfunden, dass die Moglichkeiten zu einer wei-
tergehenden Digitalisierung des Verwaltungsverfahrens bestehen, aber kaum
genutzt werden.124t Andere Lander zeigen indes auf, dass den Griinden die-
ser Zuriickhaltung entgegengewirkt und ein flichendeckender Einsatz von
elektronischer Kommunikation erreicht werden kann. So ist in Ddnemark
durch den «Act on Public Digital Post» vorgeschrieben, dass jede Einwohne-
rin und jeder Einwohner iiber ein digitales Postfach zu verfiigen hat, iiber
dassamtlicheKommunikationmitdenBehordenabgewickeltwerdenmuss.1242
Dies hat dazu gefiihrt, dass tiber 90 % der Bevolkerung von Ddnemark ihre
Kommunikation mit den Behorden digital erledigen.1243

Der Kritik, dass viele Behordendienstleistungen nur mit einer aufwen-
digen Registrierung moglich seien, sind viele Linder mit {ibergreifenden staat-
lichen Identifikationslosungen begegnet, welche in erster Linie fiir E-Govern-
ment-Dienste, unter Umstinden aber auch fiir weitere Einsatzzwecke benutzt
werden konnen. In Danemark ist aus einer Kooperation zwischen den Ban-
ken und staatlichen Stellen ein Angebot namens «NemID» hervorgegangen,

1238 Siehe dazu weiter oben Rz. 317 und 342.

1239 Siehe dazu weiter oben Rz.343.
1240 Vgl. Bericht Bischof, S.6.
1241 Vgl. etwa PIESBERGEN, Justice — Justiz — Giustizia, 2018, S. 2.

1242 NATIONALINTEROPERABILITY FRAMEWORK OBSERVATORY, E-Government in Denmark,
S.15.

1243 Vgl. obenRz.484.
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welches nach dem Prinzip der Zwei-Faktor-Authentifizierung funktioniert,
d.h., der Benutzende loggt sich mit Name und Passwort bei einer staatlichen
oder privatwirtschaftlichen Dienstleistung ein und erhélt dann via eine Code-
karte oder App einen Zahlencode, um das Login zu komplettieren. Dieses
Angebot wird von iiber 70 % der Einwohner Ddnemarks genutzt.1244 In Est-
land ist es gar grundsétzlich obligatorisch, eine elektronische Identitét zu
besitzen, weswegen 90 % der Esten deren Funktionen nutzen. Dabei gibt es
verschiedene Ausgestaltungen der elektronischen Identitit. Diese Lésungen
konnen sowohl zur digitalen Authentifizierung gegeniiber Behorden als auch
fiir diverse private Zwecke (Reisedokument, Online-Einkauf) benutzt wer-
den.1245 Auch in Deutschland wird seit 2010 der Personalausweis mit einem
eingebauten Chip ausgegeben, mit welchem die Authentifizierung im Inter-
net gegeniiber Behorden ermoglicht wird. Die entsprechende Option muss
indes zuerst durch den Biirger aktiviert werden, was bisher bloss eine Min-
derheit getan hat.1246

Auch eine einheitliche Identifizierungslosung allein kann das Problem
der mangelnden Verbreitung nicht 16sen, wenn die entsprechenden Angebo-
te nicht aufgefunden werden kénnen, etwa weil sie iiber die jeweilige Website
oder gar iiber Websites verschiedener Gemeinwesen verteilt sind. Daher se-
hen einige Staaten zentrale Portallosungen vor, welche die online verfiigbaren
Dienstleistungen sdmtlicher Staatsebenen an einem Ort im Internet zentral
zuginglich machen. Entsprechende Dienstleistungen kénnen oftmals mit ei-
nem Login durch eine elektronische Identifizierungsmoglichkeit genutzt wer-
den. So existiertin Osterreich z.B. die Site «www.oesterreich.gv.at» (ehemals
HELP.gv.at) als zentrale Anlaufstelle fiir simtliche Biirger. Diese stellt einen
behoérdentibergreifenden «One Stop Shop» fiir Online-Dienstleistungen dar,
welcher anhand von verschiedenen Lebenssituationen Informationen, Doku-
mente und Formulare anbietet. Auf der Website sind verschiedene Dienstleis-
tungen in einem durch ein «Single Sign-on» geschiitzten Bereich online durch-
flihrbar.1247 Grossbritannien verfiigt mit der Plattform GOV.uk ebenfalls {iber
ein zentrales Portal, welches fiir alle vom Staat angebotenen Dienstleistungen

1244 NATIONALINTEROPERABILITY FRAMEWORK OBSERVATORY, E-Government in Denmark,
S.27.

1245 NATIONALINTEROPERABILITY FRAMEWORK OBSERVATORY, E-Government in Estonia,
S.27f.

1246 Botschaft BGEID, S.3941. Auch aus diesem Grund wurde im Jahr 2017 ein Gesetz zur
Forderung des elektronischen Personalausweises beschlossen, welches unter ande-
rem vorsieht, dass die elektronische Identifizierungsmoglichkeit standardmaissig ak-
tiviertist; vgl. DIETRICH/MULLER/AKKAYA TURKAVCI/KRCMAR/BOBERACH/EXEL, S. 25.

1247 NATIONALINTEROPERABILITY FRAMEWORK OBSERVATORY, E-Government in Austria,
S.25.
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als «single point of contact» dient und laufend erginzt wird.1248 In Deutsch-
land wurde im Jahr 2017 durch Art.91c Abs.5 des Grundgesetzes und das
zugehorige Onlinezugangsgesetz (OZG) ebenfalls eine Grundlage fiir einen
derartigen Portalverbund geschaffen.1249

Die bisher erwidhnten Massnahmen kénnen der Bevolkerung die Nut-
zung entsprechender Dienstleistungen erleichtern. Indes steht es den Biir-
gernimmer noch frei, entsprechende Angebote nicht zu nutzen, wenn aus
ihrer Sicht die Nachteile der Nutzung weiter iiberwiegen. Deswegen sind die
Behorden gefordert, jene Angebote attraktivund insbesondere datenschutz-
konform auszugestalten. Zu beachten ist dabei, dass, wenn nicht eine kritische
Grosse an Nutzenden erreicht wird, unter Umstinden auch fiir die Behorde
kein richtiger Nutzen darin besteht, die vorhandenen Angebote auszubauen.
Hier konnte allenfalls ein Nutzungszwang fiir entsprechende Angebote Abhil-
feschaffen. Sobesteht etwain Ddnemark — wie bereits erwahnt — grundsétz-
lich die Pflicht, dass simtlicher Kontakt mit den Behorden iiber ein digitales
Postfach erfolgt. Durch diese Vorgaben waren die Behorden auch gezwungen,
ein moglichst grosses Portfolio an Online-Dienstleistungen zu schaffen.1250
Auch andere Lander kennen Vorschriften, welche die Nutzung des elektro-
nischen Kanals zumindest fiir gewisse Bevolkerungsgruppen (in der Regel
Anwilte) vorschreiben. So wurde in Deutschland etwa das besondere elektro-
nische Anwaltspostfach (beA) eingefiihrt.1251 Seit 2018 besteht fiir Anwilte
eine Pflicht, die fiir die Nutzung dieses Postfachs notwendigen Einrichtungen
bereitzuhalten und auf diesem Wege an sie gerichtete Mitteilungen zur Kennt-
nis zu nehmen (passive Nutzungspflicht). Ab 2020 (bzw. je nach Bundesland
2022) soll eine aktive Nutzungspflicht folgen, d.h., dass Anwilte nur noch
elektronisch mit Gerichten kommunizieren diirfen.1252

Nach dem soeben Ausgefiihrten bestehen verschiedene Anhaltspunkte,
wie man den elektronischen Rechtsverkehr in der Schweiz voranbringen
kann. Einerseits miissen die bestehenden rechtlichen und tatsdchlichen Nut-
zungshindernisse abgebaut werden. Anderseits konnen Behorden und Priva-
te dazu gezwungen werden, gewisse Kanéle zu benutzen oder Voraussetzun-
gen zu schaffen, damit diese effektiv genutzt werden kénnen. Im Folgenden

1248 NATIONALINTEROPERABILITY FRAMEWORK OBSERVATORY, E-Government in the UK,
S.28.

1249 Vgl. dazu etwa GUCKELBERGER, S. 306 ff; SCHLIESKY/HOFFMANN, DOV, 2018; SIEGEL,
DOV, 2018.

1250 Siehe dazu weiter oben Rz. 530.

1251 Vgl. etwa: LUMMEL/FENSKE/BOYN, Jusletter IT, 25. Februar 2016.

1252 SIEGMUND, NJW, 2017, S. 3134. Diese Pflicht wurde in der Lehre lange kritisch betrach-
tet, vgl. etwa BROSCH, NJW, 2015.
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soll betrachtet werden, welche Anstrengungen in der Schweiz in diese Rich-
tungen unternommen werden bzw. ob und wie allenfalls im Ausland bew&hr-
te Losungen in die Schweizer Rechtsordnung iibernommen werden kénnen.

II. Abbau tatsichlicher Hindernisse

Viele kantonale Stellen und Bundesstellen sehen bereits vor, dass man gewis-
se Dienstleistungen online auf der Website vornehmen oder beziehen kann.
Teilweise verfiigen sie dazu iiber einen mit einem Login geschiitzten Bereich,
in welchem die Nutzenden Daten speichern oder den Stand ihrer Anliegen
verfolgen kénnen. Dieses Login kann dabei auf verschiedene Arten gesche-
hen, etwa liber die Eingabe eines Benutzernamens und eines Passworts oder
aber iiber eine Zwei-Faktor Authentifizierung, bei welcher nach Eingabe der
Logindaten zusatzlich ein Code auf das Smartphone gesendet wird. Hierbei
kann jedes Gemeinwesen (und unter Umstédnden jede eine einzelne Dienst-
stelle) eigene Losungen vorsehen.1253 Dies kann dazu fiihren, dass fiir ver-
schiedene Dienstleistungen mehrere Konten erstellt werden. In einer Zeit, in
welcher jede Person in der Regel bereits eine Vielzahl von Konten fiir die
Nutzung privater Dienstleistungen hat, kann dies durchaus abschreckend
wirken. Diesem Hindernis kann, wie der Blick ins Ausland zeigt, auf zwei
verschiedene Weisen begegnet werden.

Einerseits kann fiir samtliche verfiigbaren Dienstleistungen eines Ge-
meinwesens oder sogar gesamtschweizerisch ein gemeinsames zentrales
Anlaufportal geschaffen werden. Idealerweise sollten dabei alle Dienste iiber
dieselben Zugangsdaten erreicht werden konnen, damit die Betroffenen sich
nicht fiir jeden Dienst ein separates Kennwort merken miissen. Hierbei kon-
nen die soeben vorgestellten zentralen Behérdenportale anderer Linder als
Vorbild genommen werden. Dieses Modell wird von seinen Befiirwortern als
besonders biirgerfreundlich propagiert, weil es unabhingig davon, ob eine
Gemeinde-, Kantons- oder Bundesbehorde zustdndig ist, nur noch eine An-
laufstelle geben soll.1254 Es gilt zu beachten, dass die hier vorgeschlagenen
Losungen auch ausserhalb formlicher Verwaltungsverfahren Einsatzmég-
lichkeiten haben. Da dadurch jedoch insbesondere eine Forderung des elek-
tronischen Rechtsverkehrs anvisiert wird, sollen sie an dieser Stelle behan-
delt werden.

1253 Vgl. etwa Merkblatt Online-Portale.

1254 Vgl. dazudasInterview mit dem E-Government-Experten KONRAD WALSER in: FLUCKI-
GER, «Die Daten sollen laufen, nicht die Biirger», Neue Ziircher Zeitung, 21. Februar
2015.
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A. Zentrale Behoérdenportale

Verschiedene Kantone sehen bereits Behordenportale fiir kantonale (und
teilweise auch kommunale) Dienstleistungen vor. Deren Einsatz und Ausge-
staltung wird teilweise auch in spezifischen Gesetzen geregelt.1255 Da diese
jedochimmer nur gewisse Gemeinwesen umfassen, muss, z.B. wenn Dienst-
leistungen eines Gemeinwesen einer anderen Stufe in Anspruch genommen
werden sollen, ein weiteres Konto fiir das andere Portal er6ffnet werden, was
aus Nutzendensicht verbesserungswiirdigist. Ein zentrales Behérdenportal,
wie in den genannten Beispielen aus anderen Landern, existiert in der Schweiz
in dieser Form noch nicht. In der Schweiz besteht mit «<www.ch.ch» lediglich
ein umfassendes Informationsangebot der Bundeskanzlei, welches den Ein-
wohnern Informationen zu verschiedenen Rechtsbereichen bietet. Darunter
sind auch Rechtsgebiete wie die Einbiirgerung zu finden, bei welchen der
Bund gemeinsam mit Kantonen und Gemeinden zustindig ist.1256 Das Portal
bietet indes keinen mit einem Login geschiitzten Bereich, in welchem bei-
spielsweise Formulare direkt ausgefiillt und Verfahren angestossen werden
kénnen. Es erschopft sich darin, generelle Informationen zur Verfiigung zu
stellen und fiir konkrete Antrage auf die zustdndigen (auch kantonalen oder
kommunalen) Beh6rden zu verweisen. Das Portal ist in seiner heutigen Form
sehr heterogen, jedoch bestehen Bestrebungen, es zu einem erkennbaren
Informationsverbund zusammenzufassen.1257 Es ist noch nicht ersichtlich,
obdieser auch eine zentrale Login-Moglichkeit umfassen und z.B. direkt For-
mulare bereitstellen soll.

Im Hinblick auf ein entsprechendes Vorhaben konnte sich allenfalls pro-
blematisch erweisen, dass aufgrund des féderalistischen Staatsaufbau der
Schweiz die jeweiligen Staatsebenen (Bund, Kanton, Gemeinden) je nach
Rechtsbereich iiber unterschiedliche Kompetenzen verfiigen. Die Errichtung
einer einzigen zentralen Portallosung kénnte fiir die Betroffenen Probleme
hinsichtlich der Gewédhrleistung individueller Rechte nach sich ziehen. Esist
daher zu untersuchen, inwiefern sich eine zentrale, staatsebeneniibergreifen-
de Portallésung im bestehenden Rechtsrahmen iiberhaupt realisieren liesse.

Aktuell findet das Portal «ch.ch» seine rechtliche Grundlage in der «Of-
fentlich-rechtlichen Rahmenvereinbarung iiber die E-Government Zusam-
menarbeit in der Schweiz» zwischen Bund und Kantonen sowie der darauf

1255 Vgl. etwa das Gesetz iiber das Behordenportal des Kantons Solothurn (Beh6PG, BGS
116.1).

1256 GLASER, ZSR, 2015, S.264.
1257 Vgl. E-Government Schweiz, Zugang zu elektronischen Behordenleistungen.
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basierenden Leistungsvereinbarung.1258 Wihrend diese Grundlage fiir die
aktuelle Version als reines Informationsportal ausreicht, miissten fiir ein zen-
trales Portal mit Login-Moéglichkeit insbesondere aus datenschutzrechtli-
chen Uberlegungen gesetzliche Grundlagen geschaffen werden, welche Fra-
genwie den Aufbau, die Rechte und Pflichten von Nutzern und Behérden und
die Verantwortlichkeit fiir oder die Speicherung der Daten verbindlich re-
geln.1259 Aufgrund der Tatsache, dass eine entsprechende Losung sowohl
kommunale und kantonale als auch Bundeskompetenzen betreffen konnte,
wire zusétzlich die Frage der datenschutzrechtlichen Verantwortlichkeit fiir
eine entsprechende Losung zu regeln, also wer etwa fiir die Gewidhrung der
Betroffenenrechte verantwortlich ist.1260

Eine entsprechende Regelung konnte mangels umfassender Kompetenz
des Bundes im Verwaltungsrecht, welche es ihm erlaubt, organisatorische
oder technische Vorgaben im Bereich des E-Government zu machen, nicht
durch ein Bundesgesetz erfolgen.1261 Sofern keine umfassende Bundeskom-
petenz geschaffen wiirde, ist es daher zielfiihrender, die entsprechenden
Punkte weiterhin in einer Vereinbarung zwischen Bund und Kantonen zu re-
geln, an welcher beide Seiten im Rahmen ihrer Kompetenzen mitwirken.1262
Dabei konnte auf die bestehende Rahmenvereinbarung aufgebaut werden
oder eine neue Vereinbarung geschaffen werden, welche die notwendigen
Bereiche umfassend regelt. Welcher Losung der Vorzug zu geben ist, miisste
dabeije nach Ausgestaltung und Umfang des Portals entschieden werden. Im
Rahmen einer entsprechenden Vereinbarung sind die beteiligten Parteien
gleichberechtigt bei der Ausarbeitung des Portals, jedoch wire eine solche
vertragliche Regelung exekutivlastig und eine Anderung auch aus diesem
Grund aufwendig.1263

Gegen eine solche Losung werden auch aus rechtsstaatlicher Sicht Vor-
behalte angebracht. Die bisher klar geregelte, behordliche Zustindigkeits-
ordnung soll die Biirger vor Machtmissbrauch durch den Staat schiitzen.
Wird ein einheitlicher Ansprechpartner geschaffen, so kann dies dazu fiih-
ren, dass Verantwortungszusammenhange verschleiert werden.1264 Fiir den

1258 Vgl. Offentlich-rechtliche Rahmenvereinbarung iiber die E-Government Zusammen-
arbeitin der Schweiz 2020,1.8 und 3.

1259 Vgl. weiter oben Rz. 324.

1260 Vgl.dazuArt.16 Abs.2 DSG, gemidss dem der Bundesrat die Verantwortlichkeit regeln
kann, wenn Bund und Kantone gemeinsam Personendaten bearbeiten.

1261 Siehe dazuobenRz.67ff.

1262 Rechtsgrundlagen IKT-Zusammenarbeit, S. 15.
1263 Rechtsgrundlagen IKT-Zusammenarbeit, S. 16.
1264 GUCKELBERGER S.343.
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betroffenen Privaten wire allenfalls nicht mehr ersichtlich, an wen er sich
etwa fiir die Erhebung von Rechtsmitteln wenden miisste oder wer haftbar
ist fiir ihm durch staatliches Handeln zugefiigten Schaden.1265 Nach dem
soeben Geschriebenen miisste also zumindest die Abwicklung des Verfahrens
auf einer solchen Portalseite bei den Kantonen verbleiben, in deren Zustan-
digkeit das entsprechende Rechtsgebiet liegt.1266 Zweifellos miisste dies indes
intechnischer Sicht entsprechend programmiert werden konnen, was eben-
falls einen Zusatzaufwand darstellt. Die entsprechenden Fragen und techni-
schen Vorkehrungen miissten geklart werden, bevor eine weitergehende Zen-
tralisierung stattfindet. Indes bleibt zu beachten, dass die aktuellen Vorhaben
im Rahmen der E-Government-Strategie bis 2023 in erster Linie darauf abzie-
len, das Portal «ch.ch» als Informationsportal zugdnglicher und umfassender
zumachen, ohne eine Zentralisierung der Angebote vorzusehen.1267

B. Erleichterung der elektronischen Identifizierung
und Zertifizierung

Eine baldige Schaffung eines zentralen Behérdenportals nach dem Vorbild
anderer Staaten erscheint folgerichtig noch einige Jahre entfernt, was sich
mit gewissen kompetenzrechtlichen Bedenken aufgrund des foderalistischen
Staatsaufbaus der Schweiz begriinden ldsst, welche andere Staaten nicht in
diesem Masse kennen. Solange weiterhin jeder Kanton eigene Portallosun-
gen betreibt, konnte immerhin die elektronische Identifizierung dadurch
erleichtert werden, dass libergreifende Login-Moglichkeiten im Sinne einer
einheitlichen digitalen Identitit geschaffen werden, anstatt dass jede Dienst-
leistung ein eigenes Login vorsieht.

Einige Kantone sehen bereits vor, dass man sich fiir deren Dienstleistun-
genmit der «Swiss ID» einloggen kann, welche sich nebenbei auch fiir gewisse
private Angebote nutzen ldsst.1268 Sollen Dokumente rechtsgiiltig signiert
werden miissen, bestehen zum jetzigen Zeitpunkt vier verschiedene Anbie-
ter.1269 Die Nutzung der entsprechenden Losungen ist dabei fiir die Nutzen-
den mit einem Zusatzaufwand verbunden, sei es iiber zusitzlich notwendige
Hardware oder iiber einen Registrierungsprozess. Es erstaunt daher nicht
unbedingt, dass die entsprechenden Lésungen in der Schweiz nicht flichen-
deckend genutzt werden. 1270

1265 GLASER, ZSR, 2015, S.326.

1266 SCHLEISS, S. 319.

1267 Vgl. etwa die Abschlusspublikation zur E-Government-Strategie 2016-2019.
1268 Vgl. etwa den Produktbeschrieb der SwissID.

1269 Vgl. etwa Kiihn in Digital Business Law Bites #1: Die elektronische Unterschrift.
1270 Vgl. DIETRICH/MULLER/AKKAYA TURKAVCI/KRCMAR/BOBERACH/EXEL, S. 29.
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Inanderen europiischen Lindern haben sich elektronische Identifizierungs-
dienste im Gegensatz zur Schweiz schon in grosserem Masse durchgesetzt.
Daher hat der Bundesgesetzgeber erkannt, dassim Bereich der elektronischen
Identifizierungsdienste Verbesserungspotenzial besteht und zu diesem Zweck
ein Bundesgesetz iiber elektronische Identifizierungsdienste (BGEID) erar-
beitet. Damit soll eine Basis fiir die Herausgabe von elektronischen Identifi-
zierungsmitteln geschaffen werden, die es den Einzelnen ermdglichen, sich
aufgrund staatlich bestétigter Daten im digitalen Raum zu identifizieren. Das
Gesetzsoll der Forderung des elektronischen Geschéftsverkehrs unter Pri-
vaten und Behorden dienen und auch den Behérdenkontakt tiber virtuelle
Schalter erleichtern.1271 Die angestrebte Losung basiert auf einem Zusam-
menwirken von Staat und Privaten. Es soll privaten Anbietern iiberlassen
bleiben, die entsprechenden technischen Losungen zur elektronischen Iden-
tifizierung zu kreieren, da sich der Staat dazu aufgrund des schnellen tech-
nologischen Wandels nicht in der Lage sieht. Es bleibt jedoch weiterhin den
staatlichen Stellen vorbehalten, die Identitit der beantragenden Personen
im Rahmen der Ausstellung der E-Identitét zu tiberpriifen und zu bestétigen.
Weiter muss der Staat die Anbieter von entsprechenden Identifizierungsdiens-
tenin einem strengen Verfahren anerkennen und regelméssigen Priifungen
unterziehen.1272

Da fiir die entsprechenden elektronischen Identifizierungsdienste ver-
schiedene Einsatzbereiche sowohlim privaten Bereich als auch fiir den Kon-
takt mit Behérden vorgesehen sind, welche nicht alle dieselben Sicherheits-
anforderungen erfiillen miissen, bestimmt der Gesetzesentwurfverschiedene
Sicherheitsniveaus. Diese unterscheiden sich in erster Linie durch die mit
dem Ausweis verkniipften Daten und die Anforderungen an die jeweiligen
Login-Verfahren.1273 Betont wird dabei, dass es sich bei den E-ID-Losungen
nicht um einen digitalen Pass handeln soll.1274 Weitergehende Dienste, wie
die elektronische Signatur, konnen von den zertifizierten Diensten ebenfalls
angeboten werden, bleiben jedoch weiterhin im ZertES geregelt.1275

Das BGEID wurde von der Bundesversammlung am 27. September 2019
verabschiedet. Verschiedene Gruppen kiindigten darauthin an, das Referend-
um dagegen zu ergreifen, welches im Februar 2020 zustande kam. Entspre-
chend werden die Stimmbiirger das letzte Wort zu diesem Gesetzesvorhaben

1271 Vgl. zum Ganzen: Botschaft BGEID, S. 3916.

1272 Botschaft BGEID, S.3923.

1273 Botschaft BGEID, S. 3926 ff.

1274 Vgl. dazu die FAQ zur E-ID: BUNDESAMT FUR JUSTIZ, FAQ E-ID.
1275 Botschaft BGEID, S.3922.
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sprechen.1276 Die Ergreifung des Referendums lisst daraufschliessen, dass die
Vorlage auch in rechtlicher Hinsicht nicht unbestritten ist. In den folgenden
Kapiteln wird aufzeigt, welche rechtlichen und tatsichlichen Probleme sich
bei der Gesetzesvorlage stellen. Zudem soll, auch mit Blick auf die Losungen
in anderen Lindern, betrachtet werden, ob der angedachten Lésung zur
Schaffung digitaler Identititen im BGEID Erfolg beschieden sein kann.

1. Elektronische Identitit als Staatsaufgabe

Ein Hauptkritikpunkt derjenigen Gruppen, welche das Referendum ergriffen
haben, betraf die Aufgabenteilung zwischen Staat und Privaten. Dabei einer
Ausstellung der digitalen Identititen durch Private zur Identititsfeststellung
diverse —unter Umstdnden auch besonders schiitzenswerte — Personendaten
an diese Aussteller bekanntgegeben werden miissten, solle der Identitits-
nachweis und die Herausgabe von entsprechenden Ausweisen eine Staatsauf-
gabe darstellen und nicht an Private ausgelagert werden diirfen.1277 Diese
Frage war bereits im Rahmen des Vernehmlassungsverfahrens héchst um-
stritten.1278 Der Gesetzgeber entschied sich trotz teilweise kritischer Riick-
meldungen, die vorgesehene Aufgabenaufteilung zwischen Staat und Priva-
tenzubelassen. In der Botschaft fiihrte er dazu aus, dass die Uberpriifung der
Identitét einer Person weiterhin Sache des Staates bleibe. Lediglich die Aus-
stellung der digitalen Identititen wiirde durch die privaten Betreiber vorge-
nommen.1279 Weiter verweist er auf die Probleme in anderen Staaten. Dort
standen aufgrund von beschaffungsrechtlichen Vorgaben und der allfillig
notwendigen Anpassung rechtlicher Grundlagen oftmals langwierige Verfah-
renim Kontrast zumraschen technologischen Wandel. Zudem seien entspre-
chende Projekte oft mit hohen Investitionskosten verbunden, wobei es auch
beistaatlichen Losungen keine Garantie fiir die Akzeptanz und Nutzung der
entsprechenden Dienste gebe.1280

Der Begriff der staatlichen Aufgabe ist in der Bundesverfassung nicht
konkretisiert. Darunter zu verstehen sind im Wesentlichen alle Tatigkeitsfel-
der, die dem Gemeinwesen durch Verfassung oder daraufbasierende Gesetz-
gebung zur Erfiillung zugewiesen werden.1281 Was eine staatliche Aufgabe ist,
kann sich aus dem Staatszwecke von Art.2 BV, weiteren Zielbestimmungen

1276 Vgl. dazu die Mitteilung iiber das Zustandekommen des Referendums BGEID, BBI
20201285.

1277 Vgl. dazu die Website des Referendumskomitee E-ID.
1278 Vernehmlassungsbericht BGEID, S. 5f.

1279 Botschaft BGEID, S.3923.

1280 Botschaft BGEID, S.3933f.

1281 WALDMANN, BSKBV, Art. 35, N.20.
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der Verfassung oder konkreten Gesetzgebungsauftrigen oder Zweckbe-
stimmungen ergeben. Auch die Menschenrechte kénnen hierzu Vorgaben
erhalten.1282 Der Staat muss die ihm {ibertragenen Aufgaben grundsitzlich
selbst wahrnehmen. Unter gewissen Umstinden ist es jedoch zulissig, dass
staatliche Aufgaben an Private {ibertragen werden kénnen (sogenannte Priva-
tisierung).1283 Auf Bundesebene sieht Art.178 Abs.3 BV vor, dass Verwaltungs-
aufgaben durch Gesetz an Organisationen und Personen des o6ffentlichen
oder des privaten Rechts iibertragen werden konnen, die ausserhalb der Bun-
desverwaltung stehen. Die Bundesverfassung sieht dabei zumindest explizit
keine materielle Schranke fiir die Aufgabeniibertragung vor. Lehre und Praxis
stehen einer derart schrankenlosen Aufgabenauslagerung indes iiberwie-
gend ablehnend gegeniiber.1284 Es wird argumentiert, dass gewisse Aufgaben-
bereiche dem Staat aufgrund seiner Souveranitit zukommen und nicht zur
freien Disposition stehen kdnnen. Es handelt sich dabei um sogenannte genui-
ne oder notwendige Staatsaufgaben.1285 Unterschieden werden diese genu-
inen Staatsaufgaben von den Gewdhrleistungspflichten. Wihrend der Staat
Erstere selbst ausfiihren muss, hat er bei Letzteren lediglich sicherzustellen,
dassdiese erfiillt werden. Kann er dies gewihrleisten, so ist eine Ubertragung
an Private zulassig.1286

Beim Ausweis in Papierform weist die Gesetzgebung in der Form des Aus-
weisgesetzes die Herausgabe von Ausweispapieren und die damit verbunde-
ne Uberpriifung der Identitit von Personen dem Staat als Aufgabe zu. Das
Ausweisgesetzstiitzt sich dabei auf die Kompetenz des Bundes zur Regelung
des Erwerbs und Verlusts des Biirgerrechtes, aus welcher der Gesetzgeber
die Kompetenz zur Ausgabe eines Ausweises ableitet, der die Staatsangeho-
rigkeit nachweist.1287 Auch wenn die Herausgabe der Ausweise in Papier-
form eine staatliche Aufgabe darstellt, muss nicht abgeleitet werden, dass
auch die Herausgabe einer digitalen Identitit zwingend Aufgabe des Staates
ist. Wahrend das Ausweisgesetz den Erwerb oder Verlust des Biirgerrechts
regelt, handelt es sich bei den im BGEID geregelten digitalen Identit4ten nicht
um einen digitalen Pass.1288 Daher kann man auch mehrere entsprechende

1282 SCHWEIZER, SGKomm. BV, Art. 35, N. 35.
1283 Vgl. etwa MULLER, BSKBV, Art.178 N.34.
1284 BIAGGINI, SGKomm. BV, Art.178, N. 34.
1285 ZUND/ERRASS, S&R, 2012, S.175.

1286 KALIN/LIENHARD/WYTTENBACH, S.78.

1287 Botschaft Ausweisgesetz, S. 4775. Diese Einordnung wird allerdings als fraglich er-
achtet; vgl. BIAGGINI, OFK BV, Art. 38, N. 7. Fiir Ausldnderausweise ist die gesetzliche
Grundlage wohlin Art. 41 AiG zu finden.

1288 Siehe oben Rz.542.
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digitale Identitaten besitzen, welche etwa iiber verschiedene Sicherheits-
niveaus verfiigen.1289 Das E-ID-Gesetz regelt in seinem Verstdndnis in erster
Linie das Verhiltnis zwischen Staat und Privaten im Bereich der digitalen
Identititen.1290

Der Gesetzgeber geht davon aus, dass es sich beim Identititsnachweis
iber Personen, welche einen entsprechenden Ausweis beantragen, und der
Herausgabe entsprechender Ausweise um zwei separate Teilaufgaben handle.
Die erste Aufgabe erfiille der Staat weiterhin selbstdandig, sei doch eine neu
zu schaffende Identitétspriifungsstelle fiir die Uberpriifung der Identitit
anhand von Registern des Bundes zustindig. Lediglich die Herausgabe der
Ausweise als zweite Teilaufgabe werde von Privaten wahrgenommen. 1291 Da-
durch, dass detaillierte Regelungen bestehen, unter welchen die jeweiligen
Anbieter von Identitdtsdienstleistungen anerkannt werden und Ausweise
ausstellen diirfen, kann davon ausgegangen werden, dass der Bund indes
auch in diesem Bereiche zumindest die Gewdhrleistung der ordentlichen
Aufgabenerfiillung wahrnehmen will.

Die Ubertragung dieser Aufgabe zur Erfiillung durch Private ist nach
dem soeben Geschriebenen unter den Voraussetzungen von Art.178 Abs.3
BV zulissig. Eine Ubertragung wiire ausgeschlossen, wenn es sich bei der He-
rausgabe von digitalen Identitdten um eine genuine Staatsaufgabe handeln
wiirde. Nach der hier vertretenen Ansicht gehort die Ausstellung digitaler
Identititen in der vorgesehenen Form, welche also nicht als digitaler Pass zu
verstehenist, nicht zur staatlichen Kernverwaltung. Insbesondere ist mit der
Ubertragung dieser Aufgabe kein Ubergang staatlicher Zwangsbefugnisse an
Private verbunden.1292 Nach dem bisher Ausgefiihrten wird es daher als zu-
lissig erachtet, dass lediglich die Uberpriifung der Identitit als staatliche Auf-
gabe verbleibt, wihrend die Herausgabe durch Private vorgenommen wird.

Art.178 Abs.3 BV fordert explizit, dass die Ubertragung einer Aufgabe in
einem referendumsfihigen Erlass geregelt sein muss.1293 Dariiber hinaus
enthilt die Bestimmung keine weiteren expliziten Voraussetzungen. Diese
ergeben sich jedoch aus allgemeinen rechtsstaatlichen Prinzipien. So muss

1289 Vgl. Botschaft BGEID, S.3927.

1290 Ausdiesem Grund nennt es als Verfassungsgrundlage Art. 95 BV, welcher dem Bund
erlaubt, wirtschaftspolizeiliche Vorschriften iiber die Ausiibung privatwirtschaftli-
cher Erwerbstitigkeit zu machen, sowie die Art. 96 (Kompetenz zum Erlass im Bereich
des Kartellschutzes) und Art. 97 BV (Konsumentenschutz); vgl. Botschaft BGEID,
S.3978.

1291 Botschaft BGEID, S.3923.

1292 MULLER, BSKBV, Art.178, N. 55.

1293 MULLER, BSKBV, Art.178, N.37.
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die Ubertragung einem offentlichen Interesse dienen und verhiltnisméissig
sein. Zudem ergibt sich aus dem Grundsatz der Wettbewerbsneutralitét, dass
die Auswahl der Adressaten der Aufgabeniibertragung in einem allen offen-
stehenden Verfahren erfolgt. Letztlich miissen die {ibrigen Grundrechte und
der Rechtsschutz der Betroffenen gewahrt bleiben. 1294

Im vorliegenden Fall wiirde das BGEID die geforderte Gesetzesgrundla-
ge fiir eine Aufgabeniibertragung darstellen. Das Offentliche Interesse diirfte
etwa darin bestehen, dass Private entsprechende Losungen schneller und
benutzerorientierter entwickeln konnen als der Staat, zumal dieser etwa auf-
grund beschaffungsrechtlicher Vorgaben und notwendiger gesetzlicher An-
passungen regelmissig langwierige (und kostspielige) Verfahren durchlaufen
muss.1295 Die Auslagerung der Ausgabe digitaler Identititen darfals geeignet
erachtet werden, um ein entsprechendes Ziel zu erreichen, und es ist auch
kein milderes Mittel ersichtlich, um diesen Zweck zu verfolgen. Schliesslich
erscheint es zumutbar, dass die Aufgabe an Private iibergeben wird, zumal
der Staat durch das Verfahren zur Anerkennung von Identitdtsprovidern wei-
terhin die Gewihrleistung der Aufgabenerfiillung vornimmt. Dieses Aner-
kennungsverfahren soll auch sicherstellen, dass alle Anbieter von digitalen
Identititen gleich behandelt werden. Zudem miissen bei einer Auslagerung
der Aufgabenerfiillung auch die Grundrechte der Betroffenen beachtet und
gewahrtwerden. In diesem Zusammenhang ergeben sich insbesondere hin-
sichtlich des Rechts aufinformationelle Selbstbestimmung Fragen, welche im
nichsten Kapitel genauer betrachtet werden sollen.

Es lisst sich zusammenfassend feststellen, dass die Ubertragung einer
Ausgabe digitaler Identitdten an Private nicht grundséatzlich unzulassig ist,
zumal der Staat auch in diesem Bereich die Gewéahrleistungspflicht beibe-
hailt. Dennoch bleibt zu bedenken, dass die geltend gemachten Vorbehalte
beziiglich einer derartigen Aufteilung der Legitimation und der Akzeptanz des
Systems schaden konnten.1296 Immerhin gaben gemiss dem Referendumsko-
mitee gegen das BGEID in einer reprisentativen Umfrage 87 % der Befragten
an, dass sie einen digitalen Pass lieber vom Staat beziehen mochten.1297 Daher
gabesauchim Vernehmlassungsverfahren diverse Vorschldge dahingehend,
dassbeispielsweise eine Tragerschaft aus verschiedenen 6ffentlichen Orga-
nen (allenfalls auch unter dem Beizug von privaten Anbietern) die Herausgabe

1294 Vgl. etwa BIAGGINI, SGKomm. BV, Art. 178, N. 34f.
1295 Botschaft BGEID, S.3934.
1296 Vgl. etwa SP SCHWEIZ, S.1.

1297 Vgl. etwa Digitale Gesellschaft, Newsbeitrag vom 3.Juli 2019, Entscheidung fiir eine
vertrauenswiirdige staatliche E-ID.
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verantworten solle oder je nach Verwendungszweck private oder 6ffentliche
Organe mit der Aufgabe betraut werden sollten.1298 Immerhin ldsst der Bund
mit Art.10 BGEID eine Hintertiir fiir ein staatlich entwickeltes E-ID-System der
Sicherheitsniveaus «substanziell» und «<hoch» offen, falls kein Marktteilneh-
mender ein solches entwickeln will.1299

2. Datenschutz

Ein Grund fiir das in der Bevolkerung vorhandene offensichtliche Misstrauen
gegeniiber der vorgeschlagenen Losung sind datenschutzrechtliche Bedenken.
Unbehagen bereitet etwa dem Referendumskomitee in erster Linie, dass pri-
vate Unternehmen als anerkannte Identititsprovider (IdP) im Sinne des Ge-
setzes Zugriff auf die entsprechenden Daten der Biirger erhalten und auch fiir
deren Speicherung und Verwendung zustandig sind. Der Staat gebe somitin
einemgewissen Masse die Kontrolle iiber diese Daten ab, lautet der Vorwurf.1300
Im Folgenden soll iiberpriift werden, ob die Regelungen des BGEID sich mit
den datenschutzrechtlichen Vorgaben des Bundes vereinbaren lassen.

Im vorliegenden Kontext enthalten die elektronischen Identititen ge-
madss Art.5 des Entwurfs zwingend gewisse Personenidentifizierungsdaten,
wobei der Umfang der geforderten Daten je nach Sicherheitsniveau verschie-
denist. Beantragt eine Person eine elektronische ID, so findet eine Uberprii-
fungihrer Identitét statt, in deren Rahmen das Bundesamt fiir Polizei (fedpol),
welches die neu geschaffene Identitétsstelle fiihrt, dem IdP diese Daten mit
Einwilligung des Betroffenen bekanntgibt.1301 Diese Personenidentifizie-
rungsdaten umfassen den Namen, das Geburtsdatum sowie allenfalls zusitz-
lich das Geschlecht, den Geburtsort, die Staatsangehorigkeit und das Gesichts-
bild. Diese Daten kénnen eine Person durchaus bestimmen und sind somit
als Personendaten im Sinne der Datenschutzgesetzgebung zu betrachten.
Deswegen sind die Vorgaben des Datenschutzgesetzes und dabeiinsbeson-
dere Art.17und 19 DSG zu beachten, welche grundsitzlich eine gesetzliche
Grundlage fiir die Bearbeitung und Bekanntgabe von Personendaten durch
Bundesorgane fordern. Im Weiteren sind die Grundsitze der Datenbearbei-
tung fiir die Bundesorgane verbindlich. Die Privaten, welche die Daten bear-
beiten, sind gemdiss Art.2 Abs.1lit.a DSG ebenfalls durch das Datenschutz-
recht gebunden. Fiir sie ist insbesondere Art.12 DSG zu beachten, geméss
dem, wer Personendaten bearbeitet, dabei die Personlichkeit der betroffenen

1298 Vernehmlassungsbericht BGEID, S. 7.

1299 Botschaft BGEID, S.3954.

1300 Vgl. dazu das Argumentarium des Referendumskomitees.
1301 Botschaft BGEID, S.3925.
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Personen nicht widerrechtlich verletzen darf. Auch fiir private Datenbear-
beiter sind gemaéss Art.12 Abs.2 DSG die Grundsétze des Datenschutzgesetzes
einschligig.

Der Gesetzgeber statuiert bereits im Zweckartikel in Art.1 Abs.2 lit.b
BGEID, dass die Grund- und Persoénlichkeitsrechte der Personen geschiitzt
werden sollen, iiber die im Rahmen dieses Gesetzes Daten bearbeitet wer-
den.1302 Das Gesetz regelt fiir die Beteiligten, unter welchen Umstinden sie
welche Personendaten bearbeiten oder bekanntgeben diirfen. Das fedpol ist
beispielsweise geméiss Art.6 Abs.2 BGEID berechtigt, den IdP die Personeni-
dentifizierungsdaten bekanntzugeben, sofern die betroffene Person geméiss
dem jeweiligen Sicherheitsniveau identifiziert wurde und in eine Ubermitt-
lung eingewilligt hat. Zu diesem Zweck fiihrt das fedpol geméiss Art.24 BGEID
ein Informationssystem. In diesem Artikel sind die betreffenden Daten und
der Zweck ihrer Bekanntgabe geregelt, so dass davon ausgegangen werden
kann, dass die Vorgaben von Art.17 und Art.19 DSG erfiillt sind.1303 Die IdP
erhalten vom Gesetzin Art.7 BGEID die Berechtigung bzw. die Pflicht, die ent-
sprechenden Personenidentifizierungsdaten beim fedpol mittels automati-
sierter Abfrage regelméssig zu aktualisieren. Betreffend die Datenbearbeitung
und -haltung durch die IdP sieht das Gesetzin Art.9 BGEID gewisse Regelun-
gen vor. So diirfen von fedpol iibermittelte Personenidentifizierungsdaten
nur bearbeitet werden, bis die E-ID widerrufen wird, und nur fiir Identifizie-
rungen nach dem Gesetz verwendet werden. Gegeniiber den die E-ID verwen-
denden Diensten darf ein IdP gemdss Art.16 BGEID nur diejenigen Personen-
identifizierungsdaten bekanntgeben, welche dem geforderten Sicherheits-
niveau entsprechen, fiir die Identifizierung im Einzelfall notwendig sind und
in deren Ubermittlung der Inhaber eingewilligt hat. Gegeniiber Dritten ist die
Weitergabe von Personenidentifizierungs- und Nutzungsdaten geméss Art.16
Abs.2 des Gesetzes verboten. Zu erwahnen ist ebenfalls noch Art.15 BGEID,
welcher die Pflichten der IdP festhélt und insbesondere in Art.15 Abs.1lit.i
BGEID einen Online-Zugang fiir die Nutzenden zu ihren mit der Benutzung
verbundenen Personenidentifizierungsdaten und Nutzungsdaten vorsieht.

Im Rahmen der Vernehmlassung wurden dabei wesentliche datenschutz-
rechtliche Kritikpunkte beseitigt. So wurde etwa der urspriinglich in Art.7
VE-BGEID vorgesehene nicht abschliessende Katalog der Personenidentifi-
zierungsdaten, welche an die IdP weitergegeben werden, als zu umfassend
und somit nicht verhiltnisméssig befunden und daher reduziert. Auch auf
die vorgesehene Verwendung der AHV-Versichertennummer als Personen-

1302 Botschaft BGEID, S.3981.
1303 Botschaft BGEID, S.3983.
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identifizierungsdatum gegeniiber den IdP wurde verzichtet.1304 Stattdessen
wird eine zufallsgenerierte E-ID-Registernummer verwendet, welche keinen
Riickschluss auf die AHV-Nummer zuldsst.1305

Dennochbleiben einige datenschutzrechtliche Befiirchtungen bestehen.
So wird der Verzicht auf die AHV-Versicherungsnummer als Identifikator
begriisst. Es wird jedoch darauf hingewiesen, dass auch die geschaffene E-ID-
Registernummer von den Behorden uneingeschrinkt als Identifizierungs-
merkmal verwendet werden konne, um Personendatensitze aus unterschied-
lichen Systemen miteinander zu vernetzen.1306 Im Weiteren seien zwar die
Rechte und Pflichten der IdP detailliert geregelt, jedoch nicht diejenigen der
Dienste, welche die E-ID verwenden kénnen. Auf diese Weise sei ein ausrei-
chender Schutz der Daten nicht gewihrleistet. Es miissten dabei insbesondere
Aspekte wie Datensparsamkeit, die Sperrung der E-ID, die Vernichtung und
die Weitergabe von Informationen, der Speicherort und der Umgang mit Auf-
tragsdatenbearbeitung sowie Mindestanforderungen zum Sicherheitsniveau
und zu technischen und organisatorischen Massnahmen geregelt werden. 1307
Zu beachten sein wird in diesem Rahmen sicherlich auch der Aspekt der Da-
tensicherheit, d.h., dass bei allen Beteiligten geniigende technische und orga-
nisatorische Massnahmen getroffen werden, um die Sicherheit der Daten zu
gewdhrleisten. Dabei handelt es sich indes um Aspekte der Umsetzung, welche
zum jetzigen Zeitpunkt nicht schliissig beurteilt werden kénnen.

Insgesamt lisst sich feststellen, dass die vorgeschlagene Losung des Ge-
setzgebers sich im Rahmen der datenschutzrechtlichen Vorgaben bewegt.
Gewichtige Kritikpunkte wurden aufgrund der Riickmeldungen im Vernehm-
lassungsverfahren behoben. Die Datenbearbeitung durch Bundesbehorden
istim Rahmen dieses Gesetzes weitgehend beschrinkt. Auch die Befugnisse
der IdP sind gesetzlich eingeschrankt. Allenfalls sind hinsichtlich der Betrei-
ber von E-ID verwendenden Diensten noch klarere Vorgaben zu wiinschen.
Wichtig ist insbesondere, dass zahlreiche der Datenbearbeitungen durch
Private im Rahmen des Gesetzes explizit nur mit der Einwilligung der Betrof-
fenen zuldssig sind.

1304 Als problematisch erachtet wurde, dass die AHV-Nummer iiber den Bereich der So-
zialversicherungen hinaus durch die Schaffung neuer gesetzlicher Grundlagen in
immer weiteren Rechtsbereichen als Identifizierungsdatum eingesetzt werde und
somit zu einem allgemeinen Personenidentifikator werde; vgl. etwa PRIVATIM, Stel-
lungnahme zum E-ID-Gesetz im Rahmen des Vernehmlassungsverfahrens; kritisch
zur Verwendung der AHV-Nummer als allgemeiner Personenidentifikator: BASIN.

1305 Botschaft BGEID, S.3936. Die AHV-Nummer wird nun gemiss Art. 24 E-BGEID ledig-
lichnoch dort verwendet, wo das fedpol zum Abgleich der Identifizierungsdaten mit
anderen Registern von Behdrden kommunizieren muss.

1306 Vgl. Stellungnahme BGEID.

1307 Vgl. die Stellungnahme von privatim zum Gesetzesentwurf BGEID.
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Zubeachten bleibt, dass es sich bei der E-ID zum Zeitpunkt ihrer Einfiihrung
um ein freiwilliges Angebot handeln wird, welches durch die Bevolkerung
nicht in Anspruch genommen werden muss. Datenschutzrechtliche Beden-
ken oder Schwachstellen bei der Nutzung konnen allerdings fiir die Nutzen-
den auch durch die Freiwilligkeit nicht ausgemerzt werden und konnten
dazu fithren, dass sich die Verwendung des Angebots nicht wie gewiinscht
entwickeln wird.

Sollte die E-ID nicht die gewiinschte Verbreitung finden, konnten Anbie-
ter (insbesondere auch staatliche Behorden) zu deren Férderung versucht
sein, gewisse Angebote nur noch mit der E-ID zuzulassen, womit ein fakti-
scher Nutzungszwang bestehen wiirde.1308 Gerade Behorden miissten in die-
sem Fall dem Diskriminierungsverbot Rechnung tragen. Dementsprechend
miisste fiir Personen, welche eine E-ID nicht benutzen konnen (oder wollen),
Ubergangsfristen oder alternative Moglichkeiten zur Nutzung von Behorden-
dienstleistungen vorgesehen werden.1309

3. Fazitund Ausblick

Grundsaitzlich passt sich die geplante Gesetzgebung zu den elektronischen
Identititen in die aktuelle Rechtsordnung ein. Esist nach der hier vertretenen
Auffassungrechtlich zuldssig, dass der Staat die Entwicklung und Herausga-
be von digitalen Identitéten an private Partner auslagert, wihrend er selbst
lediglich die Gewahrleistungsverantwortung fiir diese Aufgabe tibernimmt.
Beider Ubertragung der Aufgabe an Private sind auch der Rechtsschutz und
die Grundrechte der Betroffenen zu wahren. Im vorliegenden Kontext ist
insbesondere die informationelle Selbstbestimmung zu beachten. Die Daten-
schutzbestimmungen des Gesetzes schrinken die Datenbearbeitung durch
staatliche Stellen und IdP —nach einigen Nachbesserungen aufgrund der Er-
gebnisse der Vernehmlassung —wirksam ein. Restzweifel bestehen indes hin-
sichtlich der Rechte und Pflichten von Betreibern von E-ID-Diensten, welche
genauer geregelt werden sollten.

Auch aufgrund der augenscheinlich vorhandenen Vorbehalte gegeniiber
der vorgesehenen Aufgabenteilung ist die Frage zu stellen, ob sich die E-ID auf
die vorgesehene Weise durchsetzen wird. Das Vorliegen einer entsprechenden
Gesetzgebung allein garantiert noch nicht, dass das Angebot auch benutzt
wird, wie Erfahrungen aus anderen Lindern zeigen. Wihrend in Estland
90 % eine digitale Identitdt haben und nutzen, besitzen in Deutschland zwar
bereits viele Personen einen Personalausweis mit integriertem Chip, jedoch

1308 Vgl. die Stellungnahme von privatim zum Gesetzesentwurf BGEID.

1309 Vgl. analog fiir die Information ausschliesslich tiber das Internet, Rz. 237.
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machten sie sich iiber lange Zeit kaum das entsprechende Angebot zunutze
bzw. liessen den Chip iiberhaupt nicht aktivieren. Seit einer Gesetzesrevision
im Jahr 2017 ist die entsprechende Funktion indes standardmassig aktiviert
und muss von den Benutzenden deaktiviert werden.1310

Analysiert man die Erfahrungen anderer Linder und die Literatur, so
lassen sich verschiedene mogliche Erfolgsfaktoren finden. Eine staatliche
Trigerschaft allein bietet keine Garantie fiir eine Verbreitung einer entspre-
chenden E-ID-Lésung, wie auch das soeben genannte Beispiel aus Deutschland
zeigt.1311 Hingegen kann auch eine in Kooperation von Staat und Privaten
entwickelte Lésung wie in Dinemark sich einer grossen Verbreitung erfreu-
en.1312Die populidren Losungen anderer Linder kommen zudem in verschie-
denen Ausgestaltungen daher, sei es als App auf dem Smartphone oder als
personliches Identitdtsdokument mit einem Zusatzchip. Somit diirfte fiir den
Erfolg einer Losung keine oder eine eher untergeordnete Rolle spielen, in
welcher Form die elektronische Identitit angeboten wird, zumindest solange
sie nicht mit der kostspieligen Anschaffung zusatzlicher Hard- oder Software
verbunden ist.1313

Nicht zielfiihrend sein diirfte unter diesem Aspekt fiir die Akzeptanz
einer E-ID-LOsung ein Nutzungszwang, 1314 zumal sich diesfalls Fragen hin-
sichtlich der Diskriminierung gewisser Gruppen stellen konnten. Eher noch
koénnte die Akzeptanz durch das Anbieten gewisser Vorteile erh6ht werden.
Somusste etwa die estnische Bevolkerung zu Beginn durch gewisse Anreize
zur Nutzung der E-ID ermutigt werden (verbilligte Bustickets, Aufzeigen von
Vorteilen).1315 Aus den Erfahrungen anderer Lander zeigt sich zudem, dass es
eine Verbreitung entsprechender Losungen begiinstigt, wenn die elektroni-
sche Identitdtin verschiedenen Bereichen —allenfalls auch im privaten Rechts-
verkehr oder beispielsweise als elektronische Signatur —eingesetzt werden
kann. Hierfiir sind die Ausbaufidhigkeit und die Integrierbarkeit der E-ID
massgebend. Ebenfalls als grundlegend erachtet werden Aspekte wie Sicher-
heit, Nutzungskomfort und Datenschutz.1316

1310 Gesetz zur Forderung des elektronischen Identititsnachweises vom 7. Juli 2017, Bun-
desgesetzblatt Jahrgang 2017 Teil I Nr. 46, 2310f.

1311 Botschaft BGEID, S.3923.

1312 Siehe oben Rz.531.

1313 KRCMAR/MULLER/SCHEIBER/EXEL/MOTZET/BASTIN, S. 4.
1314 Botschaft BGEID, S.3934.

1315 JACCARD, Jusletter, 30. April 2018, N. 70 ff.

1316 Vgl. etwa BRIAN/WEISSENFELD, Sicherheit, Nutzungskomfort und Datenschutz—die
einzigen Erfolgsfaktoren einer nationalen eID?.
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Das BGEID sieht zwar Regelungen zum Datenschutz vor, welche die Datenbe-
arbeitung durch staatliche und private Stellen einschranken. Hierbei scheint
jedoch wie bereits oben erwédhnt ein Unbehagen gewisser Bevolkerungsteile
hinsichtlich der Auslagerung der Datenbearbeitung an Private zu bestehen,
welches sich negativauf das in der Bevolkerung entgegengebrachte Vertrau-
en auswirken kann. Gerade dieser Aspekt ist indes von essenzieller Bedeu-
tung. Es ldsst sich wohl erst anhand konkreter E-ID-Losungen inskiinftig ab-
schitzen, wie es beispielsweise um den Nutzungskomfort und das verfiigbare
Angebot steht. Den Entwicklern entsprechender Lésungen sind insbeson-
dere diese Aspekte ans Herz zu legen. Problematisch sein kénnte in dieser
Hinsicht auch, dass viele Linder, in denen E-IDs weit verbreitet sind, nur ein
einziges System kennen. In der Schweiz kann es aufgrund der gesetzlichen
Grundlagen auch fiir die h6heren Sicherheitsniveaus potenziell mehrere Sys-
teme geben, was eine Verbreitung hemmen diirfte. Es ist daher zum jetzigen
Zeitpunkt meines Erachtens als fraglich zu erachten, ob die mit dem BGEID
gewahlte Losung die dadurch geweckten Erwartungen erfiillen kann.

Ebenfalls relevant sein kénnte gerade im von Natur aus grenzenlosen
Internet die Moglichkeit einer Verwendbarkeit im Ausland.!317 Der Gesetz-
geber hat daher im Rahmen der Ausarbeitung des Gesetzesvorschlags diesen
Aspekten ebenfalls Beachtung geschenkt. So wurden etwa die verschiedenen
Sicherheitsniveaus und ihre Voraussetzungen in Anlehnung an die relevante
eIDAS-Verordnung der EU gewihlt.1318

III. Nutzungszwang

Wie weiter oben ausgefiihrt sind alle Bundesbehorden inzwischen verpflich-
tet, elektronisch eingereichte Dokumente anzunehmen, wobei diese Mog-
lichkeit von Privatpersonen aktuell noch selten genutzt wird. In anderen
Lindern wurden aufgrund einer gesetzlichen Pflicht fiir die Bevolkerung
oder zumindest gewisse Bevolkerungsgruppen, elektronische Medien zum
Behordenverkehr zu nutzen, zahlenmaéssige Fortschritte in der Verbreitung des
elektronischen Rechtsverkehrs erzielt.1319 In der Schweiz besteht bisher fiir
Privatpersonen soweit ersichtlich nirgends eine entsprechende rechtliche Ver-
pflichtung, Eingaben im Verfahren elektronisch zu titigen. Im Jahr 2018 wur-
de das Projekt «Justitia 4.0» angestossen, welches vorsieht, schweizweit den
elektronischen Rechtsverkehr und das rechtsgiiltige elektronische Dossier

1317 Botschaft BGEID, S.3943.
1318 JACCARD, Jusletter, 30. April 2018, N. 64 ff., Botschaft BGEID, S.3934.
1319 Siehe obenRz.527ff.
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einzufiihren.1320 Es soll dabei auf Bundesebene gesetzlich der elektronische
Rechtsverkehr mit den Gerichten geregelt werden und die Verwendung der
E-Justizakte zumindest fiir professionelle Prozessteilnehmende als obligato-
risch erklirt werden.1321 Juristische Laien sollen weiterhin wihlen diirfen,
obsie in einem Verfahren elektronisch oder herkdmmlich per Briefpost kom-
munizieren mochten.1322 Parallel dazu soll eine einzige Gerichtsplattform
flir saimtliche beteiligten Gerichte geschaffen werden, um die Kommunika-
tion zwischen den einzelnen Stellen zu erleichtern. Die gesamte Planung ist
aufacht Jahre ausgelegt.1323 Es ist vorgesehen, dass die Beschaffung des Sys-
tems ab 2022 begonnen werden und spitestens ab 2026 das Obligatorium
greifen soll.1324

Um das Obligatorium durchsetzen zu kénnen, sollen im Rahmen eines
Mantelerlasses auf Bundesebene (Bundesgesetz liber die Plattform fiir die
elektronische Kommunikation in der Justiz, BEK]) die jeweiligen Verfahren-
sordnungen fiir die einzelnen Justizbereiche entsprechend angepasst wer-
den. Dieses Gesetzeswerk befindet sich aktuell noch in der Ausarbeitung.1325
Die Einfiihrung des obligatorischen elektronischen Rechtsverkehrs soll in
erster Linie die Gerichte auf Bundesebene betreffen. Da jedoch beispielsweise
auch das VwVG tiberarbeitet werden soll, ist es vorstellbar, dass ein entspre-
chendes Obligatorium auch im erstinstanzlichen bundesrechtlichen Verwal-
tungsverfahren eingefiihrt wird.1326
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kantonaler Ebene kann der Bund — wie bereits weiter oben ausgefiihrt —im
Rahmen seiner Kompetenzen keine Vorgaben an die Kantone machen. Es
kann kantonalen Instanzen grundsétzlich durch den Bundesgesetzgeber nicht
aufgezwungen werden, ihre Akten elektronisch zu fithren.1327 Ob das Pro-
jekt «Justitia 4.0» auch auf kantonaler Ebene zu einer vermehrten Einfiih-
rung von elektronischem Rechtsverkehr und elektronischer Akte fiihrt, istin

1320 Vgl.anstatt vieler: TSCHUMPERLIN, SJZ, 2018; PIESBERGEN, Justice —Justiz — Giustizia,
2018; RHYNER, Justice — Justiz — Giustizia, 2019.

1321 Vgl.etwaRALL, Anwaltsrevue, S.148. Zu denkenin erster Linie an Anwalte, aber wohl
auch Treuhinder oder Steuerexpertinnen, vgl. HANER, Justice —Justiz — Giustizia,
2018, S.2.

1322 PIESBERGEN, Justice —Justiz — Giustizia, 2018, S. 3.
1323 TSCHUMPERLIN, SJZ, 2018, S.321.
1324 Vgl. die Projektiibersicht (Roadmap) zum Projekt Justitia 4.0.

1325 Vgl. etwa die Prdsentation von HOLENSTEIN anlisslich des Magglinger Rechtsinfor-
matikseminars 2019.

1326 Vgl. HANER, Justice —Justiz — Giustizia, 2018, N.19f.
1327 S.dazuauch weiter oben Rz. 67ff.; vgl. HANER, Justice — Justiz — Giustizia, 2018, N. 19.
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erster Linie den Kantonen tiberlassen. Um etwa elektronische Akteneinsicht
zu ermoglichen, miissen aber auch die gerichtlichen Vorinstanzen des Bun-
desgerichtsihre Akten elektronisch tibermitteln. Eine entsprechende gesetz-
liche Regelung auf Bundesebene kénnte daher zumindest die direkten Vor-
instanzen des Bundesgerichts (darunter also auch die Verwaltungsgerichte
der Kantone) dazu zwingen, mit diesem elektronisch zu verkehren. Diese
erzwungene Umstellung bei den Verwaltungsgerichten konnte dazu fiihren,
dass diese darauf angewiesen sind, dass ihre eigenen Vorinstanzen —also
etwa die verfiigenden Behorden oder vorinstanzliche Rechtsmittelbeh6r-
den —den elektronischen Rechtsverkehr ebenfalls einfiihren, da sie ansons-
ten die elektronische Erfassung selber iibernehmen miissten.1328 So wiirde
also der Druck auf diejenigen Kantone steigen, welche den elektronischen
Rechtsverkehr noch nicht flichendeckend eingefiihrt haben. Dieser indirek-
te Zwang zur Einfiithrung des elektronischen Rechtsverkehrsin den Kantonen
wird in der Literatur teilweise aus rechtsstaatlicher Warte als problematisch
angesehen, da auf diese Weise die Organisationsautonomie der Kantone um-
gangen werde.1329

Indesist hierzu festzuhalten, dass die Konferenz der kantonalen Justiz-
und Polizeidirektoren sich einstimmig fiir die obligatorische Einfiihrung einer
entsprechenden gesetzlichen Grundlage auf Bundesebene ausgesprochen
hat. Dadurch hat sie den damit verbundenen Eingriffin ihre Organisationsho-
heit explizit akzeptiert.1330 Somit scheint ein entsprechender Wunsch zumin-
dest auf exekutiv-politischer Ebene breit abgestiitzt zu sein. Es scheint auch
in den Kantonen, welche den elektronischen Rechtsverkehr bisher noch nicht
eingefiihrt haben, ein Konsens zu bestehen, dass in ihrem Zustindigkeitsbe-
reich, etwabei der Verwaltungsgerichtsbarkeit, die notwendigen gesetzge-
berischen Schritte unternommen werden sollen.1331 Vieles wird indes auf die
Umsetzung der jeweiligen Bestimmungen ankommen, welche zur Zeit noch
nicht absehbar ist.

Auchin grundrechtlicher Hinsicht wurden in der Diskussion zum Projekt
«Justitia 4.0» in der Literatur einige Aspekte angesprochen, welche an dieser
Stelle ebenfalls skizziert werden sollen. Da zum Zeitpunkt der Erarbeitung

1328 Vgl. zum Ganzen HANER, Justice —Justiz — Giustizia, 2018, N. 20.

1329 Vgl BREITENMOSER/HOFMANN, Justice —Justiz — Giustizia, 2019, S. 4.

1330 TSCHUMPERLIN, SJZ, 2018, S. 318. Es diirfte m.E. allerdings an dieser Stelle die Frage
nach der demokratischen Legitimation der entsprechenden Beschliisse gestellt wer-
den. Basiert die auf kantonaler Ebene gefasste Zustimmung auf entsprechenden
Regierungsratsbeschliissen? Sind die Regierungen iiberhaupt kompetent, dies zu
bestimmen?

1331 TSCHUMPERLIN, SJZ, 2018, S. 319.
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dieser Arbeit die Gesetzesvorlage noch nicht verabschiedet wurde, kann in-
des keine detaillierte Untersuchung hinsichtlich ihrer Rechtskonformitét
erfolgen.

A. Diskriminierung

Wie in anderen Bereichen, in denen der Zwang besteht, dass die Betroffenen
nur iiber einen bestimmten Kanal mit der Verwaltung kommunizieren koén-
nen, stellt sich die Frage, ob dadurch das Diskriminierungsverbot geméss
Art.8 Abs.2 BV betroffen sein konnte. Gemass Art.8 Abs.2 BV darf —wie wei-
ter oben bereits behandelt —niemand aufgrund eines sensiblen Merkmals
diskriminiert werden.!332 Im vorliegenden Fall soll sich das Obligatorium —
zumindest in einem ersten Schritt —auf Anwender beschrinken, welche be-
rufsmissig mit den Gerichten verkehren (insbesondere Anwilte). Wie bereits
festgestellt wurde, sind Personen ohne Computer oder Internetanschluss in
diesem Zusammenhang nicht als sensible Gruppe zu verstehen. Auch das
Ausiiben eines bestimmten Berufs (z.B. Anwalt) kann nicht als Ankniipfungs-
merkmal fiir eine Diskriminierung dienen, da es nicht an eine personliche
Eigenschaft ankniipft, welche nur schwer verdnderbar ist.1333 Denkbar ist
allenfalls, dass durch den Zwang zur Nutzung einer bestimmten Software-
16sung gewisse Anwender aufgrund ihres Alters oder einer Behinderung dis-
kriminiert werden, da sie dieses System aufgrund mangelnder technischer
Fahigkeiten oder aufgrund einer nicht behinderungskonformen Ausgestal-
tung nicht nutzen kénnen. Es ist jedoch gerade im beruflichen Umfeld davon
auszugehen, dass die meisten Anwilte ihre Geschifte bereits zu einem weiten
Teil computergestiitzt erledigen und daher iiber technologisches Know-how
oder zumindest entsprechende Mittel und Vorkehrungen innerhalb ihrer
Organisation verfiigen. Um die Frage nach einer moglichen Diskriminierung
schliissigbeantworten zu konnen, wird indes die konkrete Ausgestaltung des
Obligatoriums abzuwarten sein.

Wie in anderen Bereichen, in denen der Staat nur noch auf eine gewisse
Weise oder tiber einen gewissen Kanal mit den Privaten interagieren will,
sollte bei der Ausarbeitung der gesetzlichen Grundlagen darauf geachtet wer-
den, dass fiir die Betroffenen Ausweichméglichkeiten oder Ubergangsrege-
lungen vorgesehen werden, welche diesen hinreichend Zeit fiir die Umstellung
lassen.1334 In diesem Zusammenhang ist zu erwdhnen, dass die Einfiihrung

1332 Vgl. oben Rz.218 und 453.
1333 Siehe dazu weiter oben Rz. 453.

1334 Siehedazuauchdie Urteile des BGer 1C_137/2018, 1C_139/2018 vom 27. November 2018,
E.5.4, welche sich mit den Voraussetzungen fiir eine elektronische Publikation des
Amtsblatts befassen.
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des Obligatoriums schrittweise friihestens ab 2022 erfolgt, womit fiir die Be-
troffenen durchaus Zeit bleibt, sich auf diese Umstellung vorzubereiten.1335
Zudem sollten allenfalls auch weitere flankierende Massnahmen (etwa Schu-
lungs- oder Supportmdglichkeiten) angedacht werden, um den entsprechen-
den Ubergang verhiltnismissig zu gestalten.

Sofern eines Tages vorgesehen werden sollte, dass die Verwendung des
elektronischen Kanals fiir alle Personen im Kontakt mit der Verwaltung und
Gerichten obligatorisch wird, konnte dies ebenfalls fiir gewisse sensible Grup-
penim Sinne von Art.8 Abs.2 BV diskriminierend wirken. Es ist erschwerend
anzunehmen, dass in der breiten Bevolkerung, im Gegensatz zu Personen,
welche professionell mit Gerichten verkehren, gerade im héheren Altersseg-
ment das Know-how im Umgang mit Computern und insbesondere Spezial-
Applikationen noch wenig ausgepragt ist. Diese Bevolkerungsgruppe ware
somit wesentlich mehr betroffen als andere. Zudem wére es Angehorigen
dieser Bevolkerungsgruppe bei einem allgemeinen Obligatorium nicht mehr
moglich, mit den Behorden innerhalb eines Verfahrens zu kommunizieren,
ohne sich dabei auf die Hilfe anderer zu verlassen und beispielsweise einen
Anwalt zu mandatieren. Dies wire wiederum mit zusétzlichen Kosten und
Umstdnden fiir die Betroffenen verbunden, welche sich nicht jeder Rechts-
suchende leisten kann.

Immerhin ergibt sich aus den allgemeinen Verfahrensgarantien geméass
Art.29 Abs.3 BV ein Anspruch aufunentgeltliche Rechtspflege, welches auch
die Bestellung eines Anwalts beinhalten kann, wenn dies fiir die Wahrung der
Rechte der Betroffenen notwendig ist.1336 Dies kénnte hier durchaus der Fall
sein. Eine entsprechende Regelung konnte daher fiir die Staatskasse zu zu-
satzlichen Mehrkosten fiihren und die Einsparungen durch die elektroni-
sche Akte zumindest in Teilen tilgen. Wire es den Betroffenen aufgrund eines
entsprechenden Obligatoriums nicht mehr méglich, eine gerichtliche Ins-
tanz anzurufen, so konnte dies auch eine Verletzung der Rechtsweggarantie
gemdss Art.29a BV darstellen.

Auch aus diesem Grund ist es zu begriissen, das vorab von einem allge-
meinen Obligatorium abgesehen wird und ein solches auf professionelle An-
wender beschrénktbleibt. Sollte ein entsprechendes Obligatorium allerdings
dereinst eingefiihrt werden, ist aus Griinden des Diskriminierungsverbots
und der Rechtsweggarantie sicherzustellen, dass Personen aus betroffenen
Gruppen durch Ubergangsregelungen und Ausweichméglichkeiten (etwa

1335 FREIBURGHAUS, Justice —Justiz — Giustizia, 2018, N. 2; PIESBERGEN, Justice —Justiz—
Giustizia, 2018, N.10.

1336 WALDMANN, BSKBV, Art.29, N.60f.
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unentgeltliche Unterstiitzung bei der elektronischen Einreichung) ebenfalls
die Moglichkeit erhalten, weiterhin ohne Beschrankungen mit den Behérden
und den Gerichten zu kommunizieren.

B. Wirtschaftsfreiheit

Durch ein Obligatorium, ihre Akten elektronisch einzureichen, wird professio-
nellen Vertretern und insbesondere Anwélten eine Vorgabe dariiber gemacht,
wie sieihren Berufauszuiiben haben. Somit konnte vorliegend allenfalls eine
Verletzung der Berufsfreiheit geltend gemacht werden, wie dies ein Anwalt
in Deutschland betreffend das dortige Obligatorium tat.1337 In der Schweiz
ist die Berufsausiibungsfreiheit als Teilgehalt der Wirtschaftsfreiheitin Art.27
BV statuiert.1338 Unter diesem Aspekt ist etwa die freie Wahl der Mitarbeiten-
den, der Organisation, der sachlichen Mittel oder der Geschiftsbeziehungen
geschiitzt.1339 Im vorliegenden Fall konnte insbesondere ein Eingriff in die
freie Wahl der sachlichen Mittel vorliegen, ist es doch dem Betroffenen grund-
sitzlich vorbehalten, jede mogliche Maschine oder Technik zur Ausiibung
seiner professionellen Aktivitit zu wihlen.1340 Der Anwaltsberuf fillt ohne
Zweifel ebenfalls unter den Schutz der Wirtschaftsfreiheit.1341 Wird einem
Anwalt nun vorgeschrieben, dass er seine Eingaben nur noch via ein gewisses
Computerprogramm vornehmen darf, so kann dies durchaus als Einschrin-
kung dieser Berufsausiibungsfreiheit angesehen werden.

Ein Eingriff in die Wirtschaftsfreiheit muss neben den allgemeinen Vor-
aussetzungen von Art.36 BV auch mit dem Grundsatz der Wirtschaftsfreiheit
gemdiss Art.94 BV vereinbar sein. Nicht mit diesem Grundsatz in Einklang
zu bringen sind staatliche Massnahmen, welche entweder von ihrem Ein-
griffsmotiv her unzuléssig sind oder sich zwar nicht priméar gegen den Wett-
bewerbrichten, diesen aber derart verzerren, dass dies nicht mehr tragbar
erscheint.1342 Abweichungen vom Grundsatz der Wirtschaftsfreiheit sind nur
zulissig, wenn sie in der Bundesverfassung vorgesehen oder durch kantona-
le Regalrechte begriindet sind (vgl. Art.94 Abs.4 BV). Die Einfiihrung eines
Obligatoriums zum elektronischen Rechtsverkehr mit den Gerichten be-
zweckt in erster Linie die Forderung desselben. Dadurch sollen eine rechts-
sichere und schnelle Kommunikation mit diesen ermoglicht und auf beiden

1337 Vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 20. Dezember 2017 -1 BVvR
2233/17-,N.1-19.

1338 Vgl.etwaBGE 128192 E.2a; BGE128 [19 E. 4c.

1339 VALLENDER, SGKomm. BV, Art.27, N.22.

1340 BGE631213E.1.

1341 BIAGGINI, OFKBV, Art.27,N.14.

1342 UHLMANN, BSKBV, Art.94, N.7.
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Seiten Kosten (z.B. fiir Druck und Versand) gespart werden.1343 Der Eingriff
ist somit nicht auf eine Beeinflussung des Wettbewerbs gerichtet. Auch sind
allfillige Auswirkungen auf den Wettbewerb nicht derart gravierend, dass
sie dem Grundsatz der Wirtschaftsfreiheit entgegenstehen.

Die gesetzliche Grundlage fiir den Eingriffsoll durch die Anderungen der
Verfahrensgesetze im Rahmen des geplanten Mantelerlasses geschaffen wer-
den. Eine abschliessende Beurteilung dieser Rechtsgrundlagenist daher erst
moglich, wenn ein entsprechender Gesetzesentwurfvorliegt. Das 6ffentliche
Interesse am vorliegenden Grundrechtseingriff ist in der Durchsetzung des
elektronischen Rechtsverkehrs zu suchen, welcher zu mehr Effizienz und Kos-
teneinsparungen im Rechtsverkehr sorgen soll. Hinsichtlich der Verhiltnis-
massigkeit ist wohl die Ausgestaltung der Regelung abzuwarten, damit etwa
absehbar wird, welche Zusatzkosten (z.B. fiir die Anschaffung neuer Geréte)
auf die betroffenen Anwilte zukommen, wobei die sich ergebenden Kosten-
einsparungen ebenfalls in die Kalkulation einzubeziehen sind. Zubeachten
gilthier allerdings, dass die meisten Anwiélte erfahrungsgemaéss ihre Rechts-
schriften bereits elektronisch verfassen und sich daher lediglich die Modali-
tdten des Versands dndern wiirden. Unter diesen Umstinden ist wohl davon
auszugehen, dass das Obligatorium fiir Anwilte grundsétzlich zumutbar ist.

Zukeinem anderen Schluss kam auch das deutsche Bundesverfassungs-
gericht, welches die erwdhnte Beschwerde abwies. Zur Begriindung brachte
esvor, dass der Beschwerdefiihrer eine Verletzung der Berufsfreiheit (gemiss
Art.12 GG) nicht geniigend substanziiert dargelegt habe. Insbesondere habe
er nicht aufzeigen kdnnen, dass es sich bei den Motiven der Regelung nicht
um geforderte berufsbezogene Gemeinwohlgriinde handle. Zudem habe er
zwar behauptet, dass die entsprechende Regelung nicht zu Einsparungen,
sondern zu zusétzlichen Kosten fiir ihn fithre, habe dies jedoch ebenfalls nicht
substanziieren konnen.1344 Nach dem soeben Ausgefiihrten ist eine Ein-
schrinkung der Wirtschaftsfreiheit durch den Zwang zur elektronischen
Einreichung von Beschwerden m.E. als zuldssig zu beurteilen.

C. Datenschutz

Bei der konkreten Umsetzung eines entsprechenden Nutzungszwangs sind
zudem noch spezifische Fragen hinsichtlich des Datenschutzes und der Da-
tensicherheitim Zusammenhang mit der Einfiihrung einer einheitlichen Por-
tallosung fiir die Gerichte des Bundes und die obersten Gerichte der Kantone

1343 Vgl. dazu fiir Deutschland: BVerfG, Beschluss der 1. Kammer des Ersten Senats vom
20.Dezember 2017 —1BVR 2233/17, N.12f.

1344 Vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 20. Dezember 2017 - 1 BVvR
2233/17-,N.13.
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zukliaren, welche den Datenaustausch zwischen den Gerichten sicherstellen
soll. Eine Datenbearbeitung und -bekanntgabe iiber dieses Portal betrifft da-
beiin erster Linie hiingige Gerichtsverfahren, womit das Datenschutzgesetz
gemass Artikel 2 Abs.2lit.c nichtanwendbar ist. Dies ist dadurch begriindet,
dass die jeweiligen Verfahrensordnungen in der Regel eigene Bestimmungen
zum Schutz der Personlichkeitsrechte Betroffener (etwa Mitwirkungs- oder
Akteneinsichtsrechte) vorsehen.1345 Von einer gewissen Relevanz bleiben
allerdings auch hier die Grundsitze des Datenschutzrechts, insbesondere
hinsichtlich der Datensicherheit, handelt es sich doch bei den betroffenen
Daten zum Teil um besondere schiitzenswerte Personendaten.1346

Wie wichtig dieser Aspekt ist, zeigen gerade auch die Erfahrungen aus
Deutschland, wo das besondere elektronische Anwaltspostfach (beA) auf-
grund von Sicherheitsliicken wihrend mehrerer Monate offline gestellt wer-
den musste. Die entsprechenden Liicken betrafen insbesondere die End-zu-
End-Verschliisselung zwischen der Software des Anwaltspostfachs und der
Postfachlésung der Gerichte.1347 Ein entsprechendes Risiko kann in der
Schweiz insofern reduziert werden, als hier eine einheitliche Losung vorge-
sehenist, iiber welche die Kommunikation zwischen den Gerichten und den
Parteien erfolgen soll. Gerade dies kann jedoch auch Nachteile erzeugen, da
aufdiese Weise potenziell eine Vielzahl von Akteuren Zugriff auf die entspre-
chenden Daten haben kann. Aus diesem Grund ist es wichtig, dass entspre-
chende Regelungen zu den Zugangsberechtigungen moglichst klar und res-
triktiv verfasst werden.1348 Zu beachten bleibt, dass bei allen Vorkehrungen
hinsichtlich der Datensicherheit der Mensch selber ebenfalls einen, wenn
nicht gar den grossten Unsicherheitsfaktor darstellt, etwa durch das Wihlen
schwacher Passworter.1349 Dieser Gefahr kann kaum bzw. nicht vollstdndig
mit gesetzgeberischen Massnahmen begegnet werden, jedoch ist die Schaf-
fung eines Datenschutzbewusstseins bei den betroffenen Stellen und Benut-
zern unerlisslich.

D. Fazit

Ein Obligatorium des elektronischen Rechtsverkehrs (zumindest fiir pro-
fessionelle Parteivertreter) ldsst sich mit der bestehenden Rechtsordnung

1345 Botschaft DSG, S.442.

1346 Etwa hinsichtlich administrativer oder strafrechtlicher Verfolgungen und Sanktio-
nen; vgl. Art. 3lit. c. Abs. 4 DSG.

1347 SECUNET AG, S.13.
1348 SCHULER, plddoyer, 2019, S.14.

1349 Vgl. etwa JAQUELINE FEHR, Eroffnungsrede anldsslich der Kick-off-Veranstaltung
Justitia 4.0 vom 4. Februar 2019.
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grundsitzlich vereinen. Sofern sich das Obligatorium lediglich auf die oben
genannten Gruppen beschrinkt, bleibt dies unter dem Gesichtspunkt des
Diskriminierungsverbots wohl unbedenklich und ein Eingriff in die Berufs-
ausiibungsfreiheit als Teilgehalt der Wirtschaftsfreiheit wire nach den obi-
gen Ausfiihrungen als gerechtfertigt zu bezeichnen. Dennoch lauern aus
rechtlicher und technischer Sicht einige Stolpersteine bei der Einfiihrung
des Obligatoriums und insbesondere einer einheitlichen Portallosung, wel-
chebeider Ausarbeitung zubeachten sein werden. Vorbehalte werden in der
Literatur auch betreffend den im Vergleich mit bereits umgesetzten Projek-
tenin Kantonen oder anderen Staaten ambitionierten Zeitplan und die mit der
Einfiihrung verbundenen Kosten angebracht.1350 Aus rechtlicher Hinsicht
wird insbesondere die Datensicherheit einer einheitlichen Portallésung zu
gewdhrleisten sein. Fiir eine abschliessende Beurteilung sind die konkrete
gesetzliche Regelung und auch die technische Umsetzung abzuwarten. Wich-
tig wird dabei sein, aus den in anderen Lindern gemachten Erfahrungen zu
lernen und die entsprechenden Losungen vor ihrem produktiven Einsatzim
Rechtsverkehr griindlich zu testen, um peinliche technische Pannen zu ver-
hindern. So war etwa die in Deutschland eingesetzte Losung nicht in der
Lage, Umlaute zu verarbeiten. Dies fiihrte dazu, dass gewisse Beschwerden
nicht fristgerecht beim Gericht eintrafen, ohne dass die Benutzenden dies
bemerken konnten.1351

IV. Zusammenfassung

Von Mitteln wie zentralen Behordenportalen und elektronischen Identitédten,
welche inanderen Landern bereits existieren, verspricht man sich auch in der
Schweiz eine Férderung des E-Government und des elektronischen Rechts-
verkehrs. Ein einziges zentrales Beh6rdenportal fiir alle Staatsebenen ist
aktuellinsbesondere aus Griinden des Foderalismus noch weit entfernt. Im-
merhin sehen einzelne Kantone bereits Behordenportale vor, welche auch
Dienstleistungen der Gemeinden beinhalten und in ihrem Umfang stetig aus-
gebaut werden. Entsprechende Nutzungshindernisse durch eine Vielzahl an
Portalen kénnte auch die Einfiihrung staatlich anerkannter elektronischer
Identititen beseitigen, wie diese im Bundesgesetz iiber elektronische Identi-
fizierungsdienste vorgesehen sind. Das Gesetzgebungsprojekt ist allerdings

1350 SCHULER, plddoyer, 2019, S.12f.; BREITENMOSER/HOFMANN, Justice — Justiz — Giustizia,
2019, S. 3.

1351 Vgl.etwa BFH, Beschluss vom 5.6.2019 —IX B121/18; kritischer Kommentar bei: MULLER,
NZA, 2019.
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politisch umstritten, was das dagegen ergriffene Referendum zeigt. Die vor-
gesehenen Regelungen des BGEID sind mit der bestehenden Rechtsordnung
vereinbar, jedoch steht und fillt der Erfolg entsprechender Dienste auch
damit, ob die Bevélkerung diese akzeptiert, was beim BGEID in dieser Form
zumindest zweifelhaft erscheint. Ein Nutzungszwang fiir elektronische Kom-
munikation mit der Verwaltung ist insbesondere aus Griinden des Diskrimi-
nierungsverbots aktuell noch problematisch. Sollte eine entsprechende Ver-
pflichtung vorgesehen werden, so sind Ubergangsregelungen und Ausweich-
moglichkeiten fiir diejenigen Personen zu schaffen, welche die entsprechen-
den Dienste nicht nutzen kénnen (z.B. wegen Alter oder Behinderung). Ein
Obligatorium fiir bestimmte Bevolkerungsgruppen (etwa Anwélte, wie dies
das kommende BEK] vorsieht) ist zudem auf seine Vereinbarkeit mit der
Wirtschaftsfreiheit zu untersuchen, diirfte aber je nach Ausgestaltung unter
diesem Aspekt zuldssig sein.

§9 Bearbeitung des Sachverhalts

Bei der Bearbeitung des Sachverhalts durch die Behérden sind auch in Zukunft
erhebliche Neuerungen denkbar, indem etwa neue Mitwirkungspflichten
geschaffen werden sollen oder zusitzliche Gesetzesgrundlagen zur Daten-
bekanntgabe der Behérden untereinander. Eine umfassende Betrachtung
schon nur der aktuell geplanten oder diskutierten Neuerungen in diesen Be-
reichen wiirde den Rahmen dieser Arbeit sprengen. Aus diesem Grund soll
hier betreffend die Schaffung neuer Mitwirkungspflichten ein besonders
aufsehenerregender Gesetzentwurfaus dem Bereich des Asylrechts anhand
der weiter oben aufgestellten Grundsitze betrachtet werden. Im Bereich der
Amtshilfe iibernehmen insbesondere Art.17und Art.19 DSG eine begrenzen-
de Funktion. Sofern der Gesetzgeber eine entsprechende gesetzliche Grund-
lage schafft, welche den obigen Vorgaben geniigt, ist grundsétzlich die Spei-
cherung aller denkbaren Daten zuldssig.1352 Da jedes Jahr eine Vielzahl an
neuen Gesetzesgrundlagen zur Bearbeitung und Bekanntgabe von Daten
geschaffen wird, welche teilweise mehr oder weniger umstritten sind, und
einige dieser bestehenden oder geplanten Gesetzesgrundlagen hier auch
bereits unter dem Aspekt der informationellen Selbstbestimmung kritisch
betrachtet wurden bzw. noch werden1353, soll sich die Betrachtung an dieser

1352 Siehe dazuobenRz.414ff.

1353 Siehe dazu etwaRz. 379 ff. (Social-Media-Recherche) oder Rz. 423 ff. (Einsatz von Algo-
rithmen).
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Stelle auf die Grundsitze beschrianken und keine Auseinandersetzung mit
einzelnen geplanten Rechtsnormen beinhalten.

I. Neue Mitwirkungspflichten aufgrund von
technologischem Fortschritt

Durch neue technologische Moglichkeiten konnen sich unter Umstanden auch
neue Moglichkeiten ergeben, auf welche Weise die Verfahrensparteien ihre
Mitwirkungspflichten erfiillen konnen. So ist es etwa denkbar, dass in Verwal-
tungsverfahren inskiinftig Mobiltelefone nach konkreten Hinweisen durch-
sucht werden kénnen, wie dies aktuell bereits im Strafverfahren unter gewis-
sen Voraussetzungen der Fallist.1354 Unter diesem Aspekt befindet sich aktuell
eine Revision des Asylgesetzes in der Ausarbeitung, welche esim Rahmen der
Mitwirkungspflichten der Asylbewerbenden geméss Art.8 Abs.1Bst. g. AsylG
erlauben soll, dass dem SEM elektronische Datentriger ausgehdndigt werden
sollen, wenn die Identitit, die Nationalitit oder der Reiseweg der Betroffenen
nicht gestiitzt auf Identitdtsausweise oder in anderer zumutbarer Weise fest-
gestellt werden kann. Als elektronische Datentriger sind dabei im Rahmen
eines offenen Katalogs gemaiss Art.8a AsylG etwa Mobiltelefone, Computer
und Laptops oder Speichermedien zu verstehen.1355 Die entsprechenden
Daten sollen dabei gemiss Art.8a Abs.3 und 4 AsylG beim EJPD zwischenge-
speichert und in Anwesenheit der asylsuchenden Person ausgewertet wer-
den. Diese neue Mitwirkungspflicht wird dadurch begriindet, dass bei 70 bis
80 % der Asylsuchenden die Identitdt nicht bekannt ist oder nicht zweifelsfrei
festgestellt werden kann. Indes fiihren die meisten Asylsuchenden mittler-
weile elektronische Gerdte mit sich, welche potenziell eine Vielzahl von Daten
enthalten, die Aufschluss iiber Identitit oder Reiseweg geben kénnen.1356
Viele andere Linder (unter anderem Deutschland, Ddnemark, Finnland oder
Belgien) kennen ebenfalls gesetzliche Grundlagen, welche eine Durchsuchung
mobiler Datentriger Asylsuchender erlauben.1357 So ist in Deutschland ge-
mass Art.15a des dortigen Asylgesetzes die Auswertung von Datentriagern
zuldssig, soweit dies fiir die Feststellung der Identitdt und Staatsangehorig-
keit des Ausldnders erforderlich ist und der Zweck der Massnahme nicht durch
mildere Mittel erreicht werden kann. Die entsprechende Regelung soll dabei
als «ultima ratio» ausgestaltet sein, wobei die Auswertung von Datentrigern

1354 Vgl. Art.263 StPO.
1355 Vernehmlassungsbericht Mitwirkung Asyl, S.7.

1356 VernehmlassungsberichtMitwirkung Asyl, S. 3.

1357 Vernehmlassungsbericht Mitwirkung Asyl, S. 4.
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zu unterbleiben habe, wenn anzunehmen sei, dass dadurch Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt wiirden.1358

Wie weiter oben bereits ausgefiihrt, steht der offene Katalog an méglichen
Beweismitteln technologischen Neuerungen nicht entgegen. Begrenzt werden
die Mitwirkungspflichten in erster Linie durch Geheimhaltungspflichten der
Betroffenen und durch Verhiltnismaissigkeitsiiberlegungen.1359

A. Betroffene Grundrechte

Durch die entsprechende Massnahme konnte ein Eingriff in verschiedene
Grundrechtspositionen der Betroffenen vorliegen. Problematisch ist dabeiin
erster Linie, dass sich auf den Smartphones neben den allenfalls relevanten
Daten auch weitere personliche Daten befinden, welche im vorliegenden Zu-
sammenhang keine Relevanz haben. Zu denken ist dabei etwa an den priva-
ten Nachrichtenverkehr oder an persénliche Fotos und Videos.1360 Dadurch,
dass der Staat Zugriff auf diese Daten erhalten soll, ist ein Eingriffin die durch
Art.13 BV garantierten Anspriiche auf Privatsphire und auf Achtung des
Brief-, Post-und Fernmeldegeheimnisses denkbar. Indem Daten iiber die be-
troffene Person bearbeitet werden, istimmer auch das Recht aufinformatio-
nelle Selbstbestimmung nach Art.13 Abs.2 BV zu beachten. Diesbeziiglich
wird bereits in der Gesetzesvorlage explizit darauf hingewiesen, dass unter
Umstdnden besondere Personendaten bearbeitet werden, welche etwa mit der
Gesundheit oder den religiésen Ansichten in Verbindung stehen.1361 Durch die
auf den Smartphones enthaltenen Daten ist es unter Umstidnden sogar mog-
lich, Einblick in wesentliche Aspekte iiber diese Person zu erhalten, was ein
Personlichkeitsprofilim Sinne von Art.3 lit.d. DSG darstellt. Nicht vergessen
werden darf, dass durch entsprechende Kontrollen auch unbeteiligte Dritte
(etwa Personen, mit denen der Asylbewerbende kommuniziert hat) in diesen
grundrechtlichen Positionen betroffen sein konnen.1362

1. Gesetzliche Grundlage

Die soeben vorgestellten Artikel sollen die gesetzliche Grundlage fiir den Ein-
griffin die Privatsphire und das Recht auf informationelle Selbstbestimmung
darstellen. Dabei sieht Art.8a E-AsylG Vorgaben zur Datenbearbeitung etwa

1358 Auchdiese Regelung wurde verschiedentlich kritisiert, mitunter wurde gar vom «gla-
sernen Fliichtling» geschrieben; vgl. BERGMANN, Beck-Komm. Ausldnderrecht-D,
Art.15a, N.2ff.; vgl. die Stellungnahme.

1359 Siehe obenRz.406ff.
1360 Vgl. etwa SCHWEIZER FLUCHTLINGSHILFE, Fakten statt Mythen N° 78, 5. April 2017.
1361 Vernehmlassungsbericht Mitwirkung Asyl, S.13.

1362 SCHWEIZER FLUCHTLINGSHILFE, Fakten statt Mythen N°78, 5. April 2017.
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hinsichtlich ihrer Formalititen, der beteiligten Personen oder der Speiche-
rung der Daten vor. Kritisiert wird von den Teilnehmenden der Vernehmlas-
sung indes, dass keine abschliessende Definition der durchsuchbaren Geréte
stattfindet.1363 Dies ist vom Gesetzgeber so gewollt, damit auch zukiinftige
Technologien allenfalls darunterfallen.1364 Meines Erachtens ist es wohl an
dieser Stelle nicht zu vermeiden, dass eine gewisse technologische Offenheit
besteht, wobei anzumerken gilt, dass zumindest auf kurze Sicht auch keine
wesentlichen Technologien zu erwarten sind, welche fiir die Betroffenen im
vorliegenden Zusammenhang zusétzliche Risiken bedeuten wiirden. Nach
dem soeben Ausgefiihrtenist die Gesetzesgrundlage als gentigend bestimmt
zu erachten.

2. Offentliches Interesse

Die Feststellung der Identitét von Asylbewerbenden stellt einen wichtigen
Teil des Asylverfahrens dar, da nur eruiert werden kann, ob eine Person den
durch den Fliichtlingsstatus gewdhrten Schutzbendtigt, wenn ihre Identitét
oder zumindest gewisse Informationen zu ihrer Person feststehen.1365 Die
Identititsfeststellung dient somit der Rechtsverwirklichung und liegt folglich
im o6ffentlichen Interesse.

3. Verhiltnismassigkeit

Der Gesetzgeber erachtet die Regelung als verhiltnismaissig, da keine Abnah-
me bzw. zwangsweise Einziehung des Datentrigers gegen den Willen der
betroffenen Person stattfindet. Zudem erfolgt die Auswertung der mobilen
Datentridger nur, wenn andere Mittel zur Identititsfeststellung ausgeschopft
sind. Die Datenauswertung geschieht iiberdies nur im Beisein der betrof-
fenen Person, ausser diese verzichtet explizit darauf. Bis zum Zeitpunkt
des Beizugs der Betroffenen findet kein Zugriff auf die Daten statt. Schliess-
lich wird den Asylbewerbenden immer zuerst die Gelegenheit eingerdumt,
von sich aus Angaben zur Nationalitit, zur Identitdt oder zum Reiseweg zu
machen.1366

Verschiedene Vernehmlassungsteilnehmende stellten indes die Verhélt-
nismaissigkeit in Frage, wobei bereits die Eignung der Massnahme als fraglich

1363 Vgl. etwa DIGITALE GESELLSCHAFT, Stellungnahme zur Mitwirkungspflicht im Asyl-
verfahren: Uberpriifungsmoglichkeit bei Mobiltelefonen (17.423n Pa.Iv.) S. 5.

1364 Vernehmlassungsbericht Mitwirkung Asyl, S.7.
1365 Vgl. etwabereits: Botschaft Rev. AsylG 1996, S. 29.

1366 Vernehmlassungsbericht Mitwirkung Asyl, S.6.
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erachtet wurde.1367 Die Daten, welche sich aus den Smartphones der Asylbe-
werbenden gewinnen lassen, konnen zwar fiir die Feststellung des Sachver-
halts durchaus relevant sein, wenn sich entsprechende Erkenntnisse iiber
die Identitit oder Herkunft einer Person nicht auf anderem Wege feststellen
lassen. Im Rahmen des oben erwédhnten Pilotprojekts konnten damit indes
nur in 15% der Fille niitzliche Hinweise auf die Identitdt oder den Fluchtweg
gewonnen werden.1368 Auch in Deutschland wurde im Rahmen einer Studie
festgestellt, dass bei den ausgewerteten Datentragern in 33 % der Fille die
Identitdt belegt und in 2% der Fille die Identitdt widerlegt werden konnte. 1369

Im Weiteren wird darauf verwiesen, dass es fiir die Migrationsbehérden
durchaus mildere Moglichkeiten gibt, um die Identitét festzustellen, womit der
entsprechende Grundrechtseingriff nicht erforderlichist. Zu denken ist etwa
an die detaillierte Befragung der Asylbewerbenden zu ihrer Herkunft und
ihrer Flucht oder an LINGUA-Sprachanalysen.1370 Der Vernehmlassungsbe-
richt fiihrt dazu aus, dass mildere Massnahmen dann angezeigt seien, wenn
sie im Vergleich zur Datenauswertung mit geringerem Aufwand moglich
seien, etwa durch prizise Angaben der Betroffenen, oder wenn andere ein-
deutige Dokumente (Fiihrerschein, Geburtsurkunde) vorliegen. Eine soge-
nannte Herkunftsanalyse bzw. ein « LINGUA-Gutachten» wird jedoch als nicht
verhdltnismadssig erachtet, da diese Mittel mit einem grossen zeitlichen und
organisatorischen Aufwand verbunden sind.137! Dieser Ansicht ist aus zwei-
erlei Griinden zu widersprechen. Einerseits spielen entsprechende Uberle-
gungen hinsichtlich der Erforderlichkeit eine geringere Rolle, da es hier in
erster Linie darum gehen soll, welcher Eingriff fiir den Betroffenen weniger
invasivist.1372 Anderseits diirfte auch die Speicherung und Auswertung der
Daten zeitlich und organisatorisch anspruchsvoll sein, zumal Letztere grund-
sitzlich nur in Anwesenheit der Betroffenen (und allfilliger Ubersetzer) durch-
gefiihrt werden darf.

1367 Vgl.etwaSFH, Stellungnahme Rev. AsylG, S.7 oder DIGITALE GESELLSCHAFT, Stellung-
nahme zur Mitwirkungspflichtim Asylverfahren: Uberpriifungsmoglichkeit bei Mo-
biltelefonen (17.423n Pa.Iv.),S. 5.

1368 SDA, Bund wertet Handydaten von Fliichtlingen aus, FM 1 today, 10. August 2019.

1369 Vgl.etwaDPA, Auswertung der Handydaten von Fliichtlingen hilft kaum, Siiddeutsche
Zeitung, 16. Februar 2019 mit Verweis auf eine Studie des Bundesinnenministeriums.

1370 Vgl. DIGITALE GESELLSCHAFT, Stellungnahme zur Mitwirkungspflichtim Asylverfah-
ren: Uberpriifungsmoglichkeit bei Mobiltelefonen (17.423n Pa.Iv.), S. 7; MEYER, Krimi-
nalistik. Unabhéngige Zeitschrift fiir die kriminalistische Wissenschaft und Praxis,
2006.

1371 Vernehmlassungsbericht Mitwirkung Asyl, S. 6.
1372 SGK, Art. 36, N. 39; dhnlich SFH, Stellungnahme Rev. AsylG, S.9.
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Fraglich ist zudem, ob die entsprechende Mitwirkungspflicht fiir den Asyl-
bewerber in Anbetracht der konkreten Umstdnde zumutbar ist. Dabei ist nach
dem oben Ausgefiihrten unbeachtlich, dass sich aus der Mitwirkungspflicht
allenfalls negative Auswirkungen fiir den Asylbewerbenden hinsichtlich der
Behandlung seines Gesuchs ergeben konnen, indem sich etwa herausstellt,
dass er die Behorden iiber seine Herkunft getduscht hat.1373 Zubeachten sind
hinsichtlich der Zumutbarkeit indes die méglichen Eingriffe in die dargestell-
ten Grundrechtspositionen der Betroffenen und allfélliger Dritter. Diese sind
mit dem genannten 6ffentlichen Interesse abzuwéagen.

Dabei kann es als schwerer Eingriff zu werten sein, dass auf hochstper-
sonliche Aufzeichnungen Zugriff genommen wird und besondere Personen-
daten bearbeitet werden. Dem gegeniiber steht ein —nach dem soeben Ge-
schriebenen — offenbar eher ungewisser Nutzen.

Weiter wird ein Vergleich zum Strafprozessrecht und zur Uberwachung
von Fernmeldediensten gemiss Art.269 ff. StPO gezogen, welche nur unter
strengen Voraussetzungen zuldssig ist, etwa wenn eine schwere Straftat und
ein konkreter Tatverdacht vorliegen, und fiir welche zudem geméss Art.272
StPO eine gerichtliche Genehmigung verlangt wird.1374 Es erscheint kaum
vertretbar, dassim Falle von Schutzsuchenden dieselben oder gar einschnei-
dendere Regelungen zur Anwendung kommen sollen.1375 Bereits nach dem
Wortlaut von Art.270 StPO umfasst diese Uberwachung jedoch nur die Post-
adresse und den Fernmeldeanschluss eines Beschuldigten oder einer Dritt-
person und ist somit im hier interessierenden Kontext nicht anzuwenden. Die
vorliegend zu beurteilende Durchsuchungist m.E. eher mitderin Art.246 ff.
StPO geregelten Durchsuchung von Aufzeichnungen zu vergleichen, welche
bereits gemiss dem Wortlaut von Art.246 StPO «Schriftstiicke, Ton-, Bild-
und andere Aufzeichnungen, Datentrager sowie Anlagen zur Verarbeitung
und Speicherung von Informationen» umfasst. Auch hier stehen den Betrof-
fenen allerdings ein Recht auf vorgingige Ausserung (Art.247 Art.1 StPO)
oder die Moglichkeit der Siegelung (Art.248 StPO) und somit eine gerichtliche
Uberpriifung offen.

Auch wenn die Durchsuchung der Datentréger im Asylverfahren nach
dem Ausgefiihrten im Gegensatz zu den soeben genannten strafprozessualen
Massnahmen nicht erzwungen werden darfund es den Betroffenen jederzeit
moglichist, diese durch Vorbringen anderweitiger Beweise zu verhindern,

1373 Siehe oben Rz. 405.

1374 Vgl. DIGITALE GESELLSCHAFT, Stellungnahme zur Mitwirkungspflichtim Asylverfah-
ren: Uberpriifungsmoglichkeit bei Mobiltelefonen (17.423n Pa.Iv.), S.10f.

1375 Vgl. SCHWEIZER FLUCHTLINGSHILFE, Fakten statt Mythen N°78, 5. April 2017.
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ist zu beachten, dass eine Verweigerung im Rahmen der Glaubwiirdigkeits-
priifung berticksichtigt wird und somit trotz fehlender Erzwingbarkeit der
Mitwirkung nicht wirklich von Freiwilligkeit gesprochen werden kann.1376

Unter Abwigung all dieser Argumente ist es hochst fraglich, ob die vor-
gesehene Regelung in einer fiir den Asylbewerbenden zumutbaren Weise in
seine Grundrechte auf Privatsphire und informationelle Selbstbestimmung
eingreift. Schliesslich ist auch der Eingriff in die Grundrechtspositionen un-
beteiligter Dritter zu beachten, auf deren Daten ebenfalls Zugriff besteht.
Auch wenn im Vernehmlassungsbericht ausgefiihrt wird, dass auf entspre-
chende Daten kein Zugriff erfolgen soll, 1377 stellt sich in der Praxis die unbe-
antwortete Frage, wie dies mit Blick auf den verfolgten Zweck sowie bei einer
grossen Menge an Daten technisch und organisatorisch durchgefiihrt werden
kann.1378

4. Fazit

Nach dem soeben Ausgefiihrtenist in Frage zu stellen, ob die Durchsuchung
von elektronischen Geriten, in der Form, in welcher sie aktuell vorgesehen
ist, verhiltnisméissig ausgestaltet ist. Probleme stellen sich hierbei insbeson-
dere betreffend die Zumutbarkeit fiir die Betroffenen, aber auch fiir allfillige
Drittpersonen. Die Regelung im deutschen Asylgesetz ist noch starker als
«ultimaratio» ausgestaltet, und es hat zudem eine Bearbeitung zu unterblei-
ben, wenn der Kernbereich privater Lebensgestaltung betroffen ist, womit
diese Regelung wohl eher als verhiltnismaéssig erachtet werden kann. Indes
halten Kritiker aufgrund des unbestimmten Begriffs des Kernbereichs priva-
ter Lebensgestaltung auch diese Regelung fiir verfassungswidrig.1379

II. Neue Rechtsgrundlagen im Bereich der Amtshilfe

Das Erfordernis einer Gesetzesgrundlage zur Datenbearbeitung und -bekannt-
gabe nach Art.17 und Art.19 DSG fiihrte im Laufe der letzten Jahre zu einer
Vielzahl an neuen Gesetzesgrundlagen und Registern. Im Ausldnderrecht
wurde im Rahmen einer kiirzlich ergangenen Revision des AiG zur Vielzahl an
bereits bestehenden Datenbanken etwa ein «eRetour» geschaffen, welches
die Arbeitsprozesse der Migrations- und Strafbehorden im Riickkehrbereich

1376 SFH, Stellungnahme Rev. AsylG, S.11.
1377 Vernehmlassungsbericht Mitwirkung Asyl, S. 8.

1378 DIGITALE GESELLSCHAFT, Stellungnahme zur Mitwirkungspflichtim Asylverfahren:
Uberpriifungsméoglichkeit bei Mobiltelefonen (17.423n Pa.Iv.), S. 4.

1379 Vgl. etwa Stellungnahme; a.M. BERGMANN, Beck-Komm. Ausldnderrecht-D, Art.15a,
N.5.
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verbessern soll.1380 Zu beachten ist auch, dass Kantone und Gemeinden ei-
gene Datenbanken oder Registerlésungen vorsehen, welche oft organisch
gewachsen sind. Dies hat zu einer kaum mehr tiberblickbaren Registerland-
schaft gefiihrt, welche hier nicht weiter vorgestellt werden soll.138! Es stellt
sich daher die Frage, warum nicht einfach eine Datenbank geschaffen wird,
welche z.B. samtliche relevanten Daten zum Ausldnderrecht zusammen-
fasst. Im Folgenden soll die Frage erldutert werden, welche Grenzen einer
Schaffung neuer gesetzlicher Grundlagen gesetzt sind.

A. Schaffung neuer gesetzlicher Grundlagen

Dem Aufbau neuer Datenbanken durch Gesetz sind gewisse Grenzen gesetzt.
Diese ergeben sich einerseits aus allgemeinen rechtsstaatlichen Prinzipien
und anderseits aus den Grundsitzen des Datenschutzes. Relevant ist dabei
insbesondere der Grundsatz der Verhiltnisméssigkeit, welcher sowohl in
Art.5 Abs.2 BV als auch in der Datenschutzgesetzgebung eine wichtige Rolle
spielt. Soist stets zu fragen, ob die Beschaffung von Daten nicht auch mit einer
anderen oder milderen Massnahme zu erreichen ist.1382 Gemass dem Grund-
satz der Verhdltnismassigkeit in Art.4 Abs.2 DSG darf der Datenbearbeiter nur
diejenigen Daten erheben und bearbeiten, welche fiir den verfolgten Zweck
geeignet sind und welche von ihm auch tatsidchlich benétigt werden. 1383 Bei
der Planung einer neuen gesetzlichen Grundlage fiir eine Datenbekanntgabe
oder ein Abrufverfahren hat der Gesetzgeber immer abzuwigen, ob dies aus
rechtlicher, finanzieller und organisatorischer Sicht Sinn macht.1384 Insbe-
sondere ist zu fragen, ob die Daten nicht auf eine grundrechtsschonendere Art
und Weise, z.B. bei der betroffenen Person, besser oder zuverlissiger beschafft
werden kénnen.1385

Gerade weil der Gesetzgeber —nach dem bisher Ausgefiihrten —grosse
Macht dartiber hat, welche neuen Datenbanken und Register geschaffen wer-
den, spielen die demokratische Kontrolle und Legitimation eine wichtige
Rolle. Moglichkeiten dazu bieten in erster Linie das Vernehmlassungsverfah-
ren und eine allfillige Referendumsabstimmung. Hierbei ist zu beachten,
dass fiir die Bearbeitung von Personendaten grundsitzlich ein Gesetz im

1380 Vgl. Botschaft Rev. AuG 2018, S.1685ff.

1381 Vgl. etwa die Ubersicht iiber die Registerlandschaft Schweiz von E-Government
Schweiz.

1382 Vgl. zum Ganzen: Bericht Lustenberger, S. 683.
1383 BOLLIGER/FERAUD, S.21.

1384 Vgl. Bericht Lustenberger, S. 683; siehe auch die Abwagungen im Statusbericht Daten-
austausch, S. 7ff.

1385 Vgl. Bericht Lustenberger, S. 655.
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materiellen Sinn ausreichen kann, dieses also unter Umstinden auch auf Ver-
ordnungsstufe erlassen werden kann. Das Vernehmlassungsverfahren ist
dabeigemadss Art.3 VIG unter anderem nur bei Gesetzesvorlagen oder Verord-
nungen und anderen Vorhaben anwendbar, die von grosser politischer, finan-
zieller, wirtschaftlicher, 6kologischer, sozialer oder kultureller Tragweite
sind. Auch das obligatorische und fakultative Referendum schliesst auf Bun-
desebene Verordnungen generell nicht ein (vgl. Art.140 und 141 BV). Dies hat
zubedeuten, dass in diesen Féllen die Stimmbiirger keine Moglichkeit haben,
sich gegen eine ausihrer Sicht zu weit gehende Datenbearbeitung zu wehren.
Esist daher auch aus diesem Grund richtig, dass die Bearbeitung besonderes
schiitzenswerter Personendaten nach Art.17 Abs. 2 DSG eine formell-gesetz-
liche Grundlage benétigt. Unabhédngig davon, ob besonders schiitzenswerte
Personendaten bearbeitet werden, ist daher richtigerweise auch bei sonsti-
genschwerwiegenden Eingriffen in die Personlichkeitsrechte eine gesetzliche
Grundlage im formellen Sinn zu fordern. 1386

B. Besondere Voraussetzungen bei Abrufverfahren

Die Voraussetzungen fiir das Errichten neuer Abrufverfahren sind nach dem
weiter oben Ausgefiihrten sehr streng.1387 Dies fiihrt dazu, dass aufgrund
derlangen Zeit, bis ein Gesetz oder eine Revision den Gesetzgebungsprozess
durchlaufen hat, sowie aufgrund fehlender vorgdngiger Evaluationsmoglich-
keiten die entsprechenden Berechtigungen oftmals sehr grossziigig bemes-
sen werden (etwa hinsichtlich des Kreises der Zugriftberechtigten oder der
abrufbaren Daten).1388 Es versteht sich von selbst, dass eine derart weite Um-
schreibung nicht sinnvoll ist und sich mit dem Zweckbindungsgebot nicht
vereinbaren ldsst. Aus diesem Grund wurde mit Art.17a DSG eine gesetzliche
Grundlage geschaffen, die es ermdglicht, dass der Bundesrat im Rahmen
eines Pilotversuchs vor Inkrafttreten eines Gesetzes im formellen Sinn die
automatisierte Bearbeitung von besonders schiitzenswerten Personendaten
oder Personlichkeitsprofilen fiir eine Dauer von bis zu fiinf Jahren bewilligen
kann. Dies soll es ermoglichen, die Auswirkungen einer geplanten Regelung
wahrend einer Pilotphase zu iiberpriifen und gestiitzt darauf die gesetzliche
Grundlage entsprechend genauer auszuformulieren.1389

1386 Vgl. EPINEY/CIVITELLA/ZBINDEN PATRIZIA, S. 42; vgl. delege ferendaimmerhin Art. 30
Abs. 2lit. c DSG, welcher eine gesetzliche Grundlage im formellen Sinn auch erforder-
lichmacht, wenn der Zweck oder die Art und Weise der Bearbeitung zu einem schwer-
wiegenden Eingriffin die Grundrechte der Betroffenen fiihren.

1387 Siehe dazu obenRz. 417.

1388 Vgl., Botschaft Rev. DSG 2003, S.2142.

1389 Vgl. Botschaft Rev. DSG2003, S.2142f. Entsprechende Regelungen bestehen oft auch
aufkantonaler Stufe; vgl. etwa Art.9a IDG BS.
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III. Zusammenfassung

Die technologieneutrale Formulierung der Verwaltungsverfahrensgesetzge-
bung im Zusammenhang mit moglichen Beweismitteln ldsst Moglichkeiten
offen, um technologische Neuerungen in Verfahren nutzbar zu machen, wie
etwa die Smartphones von Asylbewerbenden zu durchsuchen, um beispiels-
weise Auskiinfte {iber ihre Herkunft zu erhalten. Die entsprechenden Mog-
lichkeiten sind indes durch die Grundrechte der Betroffenen, insbesondere
die informationelle Selbstbestimmung und das rechtliche Gehér, wiederum
eingeschrinkt und miissen insbesondere verhéltnismaissig ausgestaltet sein.
Beziiglich der Amtshilfe werden vermehrt neue Gesetzesgrundlagen geschaf-
fen, welche die Datenbekanntgabe von einer Behorde an die andere, unter
Umstinden gar mit Abrufverfahren, erlauben. Um den vollstindig «gldsernen
Biirger» zu verhindern, ist bei der Erstellung neuer Gesetzesgrundlagen im-
mer auch die Verhiltnisméssigkeit zu beachten. In diesem Zusammenhang
kommt auch der demokratischen Kontrolle durch Vernehmlassungsverfah-
ren und Referenden ein grosses Gewicht zu.

§10 Automatisierte Einzelfallentscheidungen

I. Ausgangslage
A. Automatisierte Einzelfallentscheidungen in der Schweiz

Weiter vorne in dieser Arbeit wurde aufgezeigt, dass in der Schweiz in gewis-
sen Bereichen bereits Entscheide durch Algorithmen vorbereitet werden. Da-
bei kommen teilweise und inskiinftig wohl vermehrt komplexe maschinelle
Lernverfahren zum Einsatz. Dies istim Rahmen des geltenden Rechts grund-
sétzlich zuldssig, wobei sich in gewissen dieser Anwendungsszenarien durch-
aus Probleme ergeben kénnen, fiir welche die aktuelle Rechtsordnung noch
keine befriedigende Losung bereitstellt.1390

In den weiter oben vorgestellten Einsatzbereichen sind mit Rechtswir-
kungen fiir die Betroffenen verbundene Entscheide indes immer noch mensch-
lichen Bearbeitern vorbehalten. Zumindest aus technischer Sicht wéire es nur
noch ein kurzer Weg dahin, dass ein Computerprogramm anhand von vor-
programmierten (oder durch «Machine Learning» aufgestellten) Regeln basie-
rend auf dem Dateninput eine Verfiigung oder einen Entscheid selbstindig
fallt und direkt an den Betroffenen versendet, ohne dass ein Mensch diesen
jemals zu Gesicht erhilt. Daher kann die Frage gestellt werden, inwiefern

1390 Siehe zum Ganzen oben Rz. 423 ff.
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dieser «Umweg» iiber den Menschen iiberhaupt noch notwendig ist. Die Vor-
teile, welche man sich aus der Entscheidungshilfe durch Algorithmen ver-
spricht, kénnten auf diese Weise noch in verstirktem Masse realisiert werden.
Denkbar ist etwa, dass einfach strukturierte, gleichartige Verfahrensvorginge
sich auf diese Weise kosten- und zeiteffizient durch die Maschine erledigen
lassen, wihrend sich die menschlichen Bearbeitenden auf wenige, komple-
xere Fille konzentrieren konnen.1391 Es fragt sich indes, ob esrechtlich auch
zuldssig wire, wenn der dafiir eingesetzte Computer entsprechende Ent-
scheidungen mit rechtlichen Konsequenzen vollstindig und ausschliesslich
selbst fillen wiirde.

In der Schweiz werden zum Zeitpunkt der Fertigstellung dieser Arbeit
Algorithmen bereits in einem wachsenden Masse eingesetzt, um Entscheide
vorzubereiten. Allerdings ist es soweit ersichtlich in Bund und Kantonen noch
in keinem Bereich vorgesehen, dass «der Computer» vollstindig allein ent-
scheiden und verfiigen kann. Anzumerken ist an dieser Stelle immerhin die
automatisierte Grenzkontrolle bei der Ausreise aus dem Schengen-Raum an
Schweizer Flughifen. Hierbei werden die biometrischen Daten der Person
erfasst und automatisiert mit den Daten im Pass sowie mit den zur Fahndung
ausgeschriebenen Personen im Fahndungssystem (RIPOL) oder im Schenge-
ner Informationssystem (SIS) abgeglichen. Stimmen die Daten iiberein, so
kann die Person die Grenze passieren, was eine automatisierte (formlose)
positive Verfiligung darstellt. Ergeben sich im Rahmen der Priifung Auffillig-
keiten, so wird ein automatisierter Grenziibertritt nicht zugelassen und es hat
eine Grenzkontrolle durch einen Beamten zu erfolgen, welche allenfalls in
einer nicht automatisierten Wegweisungsverfiigung miinden kann.1392

B. Internationale Bestrebungen

Nicht nur in der Schweiz stellt sich aufgrund der beschriebenen Vorziige die
Frage nach den Einsatzbereichen entsprechender automatisierter Einzelfall-
entscheidungen. In verschiedenen Lindern werden dabei bereits automati-
sierte Einzelfallentscheidungen eingesetzt oder es wurden zumindest ent-
sprechende gesetzliche Grundlagen geschaffen. Gewisse Bereiche scheinen
dabeiinsbesondere entsprechenden Bestrebungen offenzustehen, etwa das
Steuerrecht. In Deutschland wurden etwa per 1. Januar 2017 die Rechtsgrund-
lagen fiir den ausschliesslich automationsgestiitzten Erlass von Steuerbeschei-
den geschaffen.1393 Dazu wurde die Abgabenordnung um eine Bestimmung

1391 Siehe zum Ganzen bereits oben Rz.424.

1392 Vgl. zum Ganzen RECHSTEINER, Jusletter, 26. November 2018, N. 8; Art. 45 Abs.2 und
3 VEV; Bericht Smart Borders, S. 14 ffund 20.

1393 BRAUN BINDER, in: Digitalisierte Verwaltung — Vernetztes E-Government, S. 313, N. 6.
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ergdnzt, welche erlaubt, dass die Finanzbehorden «Steuerfestsetzungen so-
wie Anrechnungen von Steuerabzugsbetridgen und Vorauszahlungen auf der
Grundlage der ihnen vorliegenden Informationen und der Angaben des Steu-
erpflichtigen ausschliefdlich automationsgestiitzt vornehmen, berichtigen,
zuriicknehmen, widerrufen, aufheben oder dndern, soweit kein Anlass dazu
besteht, den Einzelfall durch Amtstriger zu bearbeiten»1394. Ein entspre-
chender Anlass kann etwa in der Meldung eines Risikomanagementsystems,
durch Auswahl des Amtstrigers oder in einem Eintrag der steuerpflichtigen
Person in ein dafiir vorgesehenes Datenfeld bestehen.1395

Ebenfalls empfédnglich fiir Automatisierung scheinen gewisse Bereiche
der Leistungsverwaltung zu sein. In verschiedenen Liandern erfolgt beispiels-
weise die Auszahlung von Sozialleistungen (z.B. in Ddnemark!396 oder Finn-
land1397) oder Stipendien!398 automatisch. In Estland wird im Rahmen der
Subventionsverteilung mittels Luftaufnahmen gepriift, ob lokale Bauernihre
Felder dem Gesetz entsprechend geschnitten haben, und wenn dies der Fall
ist, werden automatische Subventionszahlungen ausgel6st. 1399

Esist zu beachten, dass der Einsatz von Algorithmen in vielen Lindern
kaum in umfassenden Gesetzen geregelt ist. Oftmals umfassen Regulierungs-
bestrebungen in erster Linie Einzelaspekte wie etwa die datenschutzrecht-
liche Behandlung des Einsatzes von automatisierten Einzelfallentscheidun-
gen. Wihrend internationale Vertrage hinsichtlich dieses Themas aufgrund
der Komplexitit weitgehend fehlen, ist zu beachten, dass verschiedene inter-
nationale Organisationen hinsichtlich der Verwendung von «kiinstlicher
Intelligenz» Richtlinien ausgearbeitet haben und dabei auch Handlungsemp-
fehlungen an die Staaten abgeben.1400 Entsprechende Richtlinien beruhen
aber grundsatzlich auf dem Freiwilligkeitsprinzip, was damit erklart wird,
dass die Chancen und Risiken entsprechender KI-Systeme aktuell noch zu

1394 Art.155Abs. 4 Abgabeordnung.
1395 BRAUN BINDER, in: Digitalisierte Verwaltung — Vernetztes E-Government, S. 314, N 8.

1396 ALFTER, in: Automating Society — Taking Stock of Automated Decision-Makingin the
EU, S.53.

1397 RUCKENSTEIN/VELKO, in: Automating Society — Taking Stock of Automated Decision-
Makinginthe EU, S. 60f.

1398 SoetwainDianemark, vgl. ALFTER, in: Automating Society — Taking Stock of Automated
Decision-Makingin the EU, S. 49.

1399 NIILER, Can Al Be a Fair Judge in Court? Estonia Thinks So, WIRED, 25. Mirz 2019.

1400 Vgl. zum Ganzen: WEBER/HENSELER, EuZ, 2020, S.32f.; Zu denken ist etwa an die
Empfehlungen des Rats der OECD zu kiinstlicher Intelligenz oder an die Ethik-Leitli-
nien fiir eine vertrauenswiirdige KI der Expertengruppe fiir Kiinstliche Intelligenz
der Hochrangigen Expertengruppe KI; diese thematisieren jedoch den staatlichen
Einsatz von KI kaum.
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wenig bekannt sind und eine Uberregulierung vermieden werden soll.1401 Im
Weiteren befasst sich auch die DSGVO unter anderem in Artikel 22 umfassend
mit dem Einsatz automatisierter Einzelfallentscheidungen.1402

Im Folgenden soll iiberpriift werden, ob automatisierte Einzelfallent-
scheidungen wie in den genannten Beispielen auch in der Schweiz zulissig
wiren und welche Anpassungen allenfalls an der Rechtsordnung gemacht
werden miissten.

II. Zulassigkeit automatisierter Einzelfallentscheidungen
A. Bedarfeiner gesetzlichen Grundlage

Zumal es grundsitzlich nicht relevant ist, welche Mittel die Behorde zur Er-
reichung des jeweiligen Zwecks einsetzt, wird fiir den Einsatz von Algorith-
men als Entscheidungshilfe, wie weiter vorne ausgefiihrt, nicht grundsatzlich
eine spezifische gesetzliche Grundlage benétigt. Der Einsatzist oft durch die
allgemeine gesetzliche Grundlage fiir die jeweilige Aufgabe gedeckt. Gesetz-
liche Grundlagen konnen indes aus anderen Griinden relevant sein, etwa
hinsichtlich der Verwendung der Daten, welche durch den jeweiligen Algo-
rithmus bearbeitet werden.1403 Es ist daher die Frage zu stellen, inwiefern
automatisierte Einzelfallentscheidungen ohne menschliche Einflussnahme
sich von der Entscheidungsunterstiitzung unterscheiden und ob diese fiir die
Betroffenen allenfalls zusitzliche Gefahren mit sich bringen, welche deren
Einsatz verbieten bzw. eine explizite gesetzliche Grundlage als notwendig
erscheinen lassen.

1. Abgrenzung zu Algorithmen als Entscheidungshilfe

Beider blossen Verwendung von Algorithmen als Entscheidungshilfe liegt die
Entscheidungsverantwortung immer beim Menschen. Automatisierte Einzel-
fallentscheidungen zeichnen sich hingegen dadurch aus, dass sie ausschliess-
lich automatisiert gefillt werden. Dies bedeutet, dass sowohl die inhaltliche
Bewertung des Sachverhalts und der sich stellenden Rechtsfragen als auch
die Subsumtion durch einen Algorithmus erfolgen. Es findet keine inhaltli-
che Beurteilung des konkreten Falles durch eine natiirliche Person statt.1404
Keine automatisierte Einzelfallentscheidung liegt vor, wenn die natiirliche

1401 GUCKELBERGER, S.125.
1402 Siehe dazuim Detail weiter unten Rz. 648 ff.

1403 Vgl. zum Ganzen weiter oben Rz. 435 ff.

1404 Botschaft Rev. DSG 2017, S.7056f.; vgl. etwa auch BUCHNER, Beck-Komm. DSGVO,
Art.22,N.15.
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Person eine Entscheidungsbefugnis hat und diese im Einzelfall auch aus-
ibt.1405 Der zuldssige menschliche Einfluss auf eine automatisierte Ent-
scheidung beschrankt sich grundsétzlich auf die Programmierung und In-
standhaltung des Systems.1406 Es ist unbestritten, dass eine automatisierte
Einzelfallentscheidung auch vorliegen kann, wenn der automatisiert geféllte
Entscheid durch eine Person den Betroffenen mitgeteilt wird, sofern diese
Person keinen sonstigen Einfluss auf den Entscheid hat.1407 Auch wenn eine
natiirliche Person die Arbeit des Algorithmus lediglich tiberwacht und stich-
probenweise oder auf Bitte des Betroffenen eingreifen kann, so wird davon
ausgegangen, dass es sich gleichwohl um eine automatisierte Einzelfallent-
scheidung handelt.1408

2. Rechtlichrelevante Unterschiede

Wie weiter oben ausfiihrlich untersucht wurde, bringt der Einsatz von Al-
gorithmen als Entscheidungshilfe gewisse Nachteile oder Risiken fiir die be-
troffenen Personen mit sich, etwa hinsichtlich des vermehrten Bedarfs an
Personendaten zur Errechnung genauer Vorhersagen oder hinsichtlich der
Gehorsgewidhrungbei komplexen Entscheidungen. Vollstindig automatisier-
te Verfahren sind nicht allein dadurch per se datenschutzrechtlich gefahrli-
cher fiir das Individuum, dass die Daten nun vollstdndig von einer Maschine
bearbeitet werden. Vielmehr ist die datenschutzrechtliche Zuléssigkeit an-
hand der weiter oben genannten Kriterien im jeweiligen Anwendungsfall zu
beurteilen. Auch vollstindig automatisierten Entscheidungen konnen inihren
Berechnungen die oben genannten Fehlerarten unterlaufen, wobei die Kor-
rektive wie das rechtliche Gehor oder das Diskriminierungsverbot denselben
Einschrankungen unterliegen, wie wenn ein Entscheid durch die Maschine
nur vorbereitet wird. Bei vollstandig automatisierten Einzelfallentscheidun-
gen besteht allerdings eine zusitzliche Gefahr fiir die Betroffenen dadurch,
dass der menschliche Einfluss als Korrektiv wegfillt. Ein menschlicher Ent-
scheidungstriger kann, zumindest wenn ihm ein Entscheid krass unrichtig
erscheint, die Maschine iiberstimmen und einen abweichenden Entscheid
treffen oder untersuchen (lassen), wieso die Maschine einen aus seiner Sicht
unzutreffenden Rat erteilt. Automatisierte Einzelfallentscheide zeichnen sich
hingegen durch die Abwesenheit jeglichen menschlichen Einflusses aus.

1405 MARTINI, Paal/Pauly DSGVO, Art. 22, N.19; RECHSTEINER, Jusletter, 26. November
2018, N. 6.

1406 RECHSTEINER, Jusletter, 26. November 2018, N. 5.
1407 Botschaft Rev. DSG 2017, S.7057.

1408 MARTINI, Paal/Pauly DSGVO, Art. 22, N.19; RECHSTEINER, Jusletter, 26. November
2018, N. 6.
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Diese Uberlegungen zeigen auf, dass Grundrechtspositionen der Betroffenen
durch eine automatisierte Einzelfallentscheidung unter Umstdnden stidrker
betroffen sein kénnen, als wenn Algorithmen lediglich zur Unterstiitzung
eingesetzt werden. Der aus rechtlicher Sicht wichtigste Unterschied besteht
jedoch darin, dass beim Einsatz von Algorithmen zur Entscheidungsunter-
stiitzung aus dem Befund der Maschine keine direkten Rechten und Pflichten
fiir den Betroffenen begriindet werden. Es obliegt der jeweiligen Behérde, ob
gestiitzt auf die Entscheidung der «Maschine» weitere Schritte unternommen
werden. So kann etwa das «DyRias»-System ausweisen, dass von einer Person
ein Gefahrenpotenzial ausgeht. Der zustdndige Polizeibeamte muss aller-
dings gestiitzt auf diese Prognose selbstindig entscheiden, ob er die Person
z.B. zu einem Gesprich einliddt oder strafprozessuale Zwangsmassnahmen
gegen sie ergreifen will. Die entsprechenden Massnahmen miissen sich, wie
jedes staatliche Handeln, bereits aufgrund des Legalitdtsprinzips auf eine
gesetzliche Grundlage stiitzen konnen.1409

Bei einer vollstindig automatisierten Entscheidung entféllt dieser Zwi-
schenschritt iiber den Menschen. Die Verfiigung, welche beim Betroffenen
Rechte und Pflichten begriinden kann, muss indes dennoch auf eine gesetz-
liche Grundlage gestiitzt werden konnen. Aus verschiedenen Uberlegungen
diirfte sogar eine gesetzliche Grundlage im formellen Sinn zu fordern sein.
Dies kann einerseits aus datenschutzrechtlichen Griinden der Fall sein. Nach
aktuellem Recht fordert Art 17 Abs.2 DSG eine Grundlage in einem formellen
Gesetz zumindest bei der Bearbeitung von besonders schiitzenswerten Per-
sonendaten oder Personlichkeitsprofilen. De lege ferenda sieht Art.30 Abs.2
lit.c E-DSGvor, dass eine entsprechende gesetzliche Grundlage auch notwen-
digist, wennder Zweck oder die Art und Weise der Bearbeitung geeignet sind,
schwerwiegend in die Personlichkeitsrechte der Betroffenen einzugreifen,
wobei automatisierte Einzelfallentscheidungen in der Botschaft explizit als
Beispiel genannt werden.1410 Anderseits ergibt sich bereits aus Art.164 Abs.1
BV, dass alle wichtigen rechtsetzenden Bestimmungen in der Form eines Bun-
desgesetzes erlassen werden.1411 Als wichtig gelten dabei insbesondere Be-
stimmungen, welche massgeblich in die bestehende Rechtsstellung der Adres-
saten eingreifen, eine grosse Anzahl von Adressaten oder Sachverhalten er-
fassen und die Organisation und das Verfahren betreffen.1412 Automatisierte

1409 EPINEY, BSKBV, Art.36 N. 40.
1410 Botschaft Rev. DSG 2017, S.7080.

1411 Viele kantonale Verfassungen sehen dhnliche Bestimmungen vor; vgl. RECHSTEINER,
Jusletter, 26. November 2018, N. 40.

1412 WYTTENBACH/WYSS, BSKBV, Art.164,N.9.

617

618


https://perma.cc/QR7A-PFE5
https://perma.cc/TRN9-KE5W
https://perma.cc/TRN9-KE5W
https://perma.cc/D4ZA-XZ8D

619

620

621

302 Teil 3: Absehbare Entwicklungen und verfassungsrechtlicher Kontext

Entscheidungen sind geeignet, Rechte und Pflichten bei den Betroffenen
festzulegen und sie —nach dem soeben Geschriebenen — erheblich in Grund-
rechtspositionen zu treffen. Zudem betreffen sie die Organisation und das
Verfahren einer Bundesbehorde und haben potenziell einen grossen Adressa-
tenkreis bzw. konnen eine grosse Zahl von Lebenssachverhalten betreffen,
was ebenfalls fiir die Wichtigkeit im Sinne von Art.164 BV spricht.1413

3. Fazit

Der Einsatz von vollautomatisierten Einzelfallentscheidungen bringt fiir die
Grundrechtspositionen der Betroffenen aus verschiedenen Griinden ein er-
hebliches Schidigungspotenzial mit sich, gerade auch im Vergleich zum un-
terstiitzenden Einsatz von Algorithmen. Insbesondere wire auf diese Weise
der Computer in der Lage, ohne menschlichen Einfluss sowie ohne Gewih-
rung des rechtlichen Gehors Rechte und Pflichten bei den Betroffenen zu be-
griinden und damit Eingriffe in Grundrechtspositionen zu verursachen. Da
entsprechende Entscheidungen zudem eine Vielzahl an Personen betreffen
kénnen, ist fiir den Einsatz von automatisierten Einzelfallentscheidungen zum
Erlass einer Verfiigung nach geltendem Recht eine gesetzliche Grundlage im
formellen Sinn zu fordern. Wo keine solche besteht, darf auch keine automa-
tisierte Einzelfallentscheidung vorgenommen werden.

B. Automatisierbare Entscheide

Nach dem soeben Ausgefiihrten kénnte, eine entsprechende gesetzliche
Grundlage vorausgesetzt, jeder Entscheid grundsitzlich auch automatisiert
erfolgen. Es ldsst sich allerdings fragen, ob in technischer Hinsicht jeder Ent-
scheidin einer Art und Weise automatisiert werden kann, dass denrechtlichen
Anforderungen Geniige getan wird. Automatisierte Einzelfallentscheidun-
gen basieren auf durch die Entwickler oder ein maschinelles Lernprogramm
vorgegebenen Kriterien, nach welchen die jeweiligen Input-Daten verarbei-
tet werden. Die Programme konnen dabei nicht von den jeweiligen vorgingig
programmierten Regeln abweichen, was mitunter zu stossenden oder dis-
kriminierenden Ergebnissen fithren kann.1414

Hierbeiist die generelle Frage zu stellen, inwiefern sich das Recht durch
IT abbilden ldsst.1415 Dabei ist festzuhalten, dass bei richterlichen Entschei-
dungen die individuellen Erfahrungen der Richter und deren soziales Umfeld

1413 RECHSTEINER, Jusletter, 26. November 2018, N. 15.
1414 Siehe dazuobenRz.460ff.

1415 Fiir eine Abbildung der hierzuin der deutschen Literatur vertretenen Postionen vgl.
GUCKELBERGER S. 369ff.
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immer auch eine Rolle spielen und richterliches Urteilen somit keine mecha-
nische Tatigkeit darstellt. Dies wiirde umfassend gegen eine Automatisier-
barkeit von Entscheiden sprechen. Allerdings gilt es zu beachten, dass auch
menschliche Entscheidungen in der Verwaltung etwa durch interne Verwal-
tungsvorschriften, Dienstanweisungen oder Formulare in der Regel bis zu
einem gewissen Grad vorstrukturiert werden, um einen einheitlichen Geset-
zesvollzug sicherstellen zu konnen.1416 Aber gerade um stossende Ergebnisse
zuverhindern und eine Einzelfallgerechtigkeit zu ermdglichen, lasst der Ge-
setzgeber den Behorden in vielen Bereichen Ermessens- und Beurteilungs-
spielriume etwa durch Kann-Vorschriften oder die Aufzihlung méglicher
Rechtsfolgen.1417 Diese Ermessensspielrdume lassen die aktuell noch beste-
henden Leistungsschranken von Algorithmen offenbar werden.1418 Sie kén-
nen durch regelbasierte Algorithmen nicht ausgefiillt werden, dasich diese an
die programmierten Regeln halten und die Einzelfallgerechtigkeit gerade der
Moglichkeit zur Abweichung von der Regel bedarf.1419 Bei Algorithmen, wel-
che auf maschinellen Lernverfahren basieren, besteht zwar keine vorgingige,
starre Regelbindung, jedoch beruht hier die Entscheidung auf einer Auswer-
tung vergangener Entscheidungen. Dies steht einer dem Einzelfall gerecht wer-
denden Beurteilung eines noch nicht bekannten Sachverhalts entgegen.1420

In Deutschland wird daher in § 35a VWVI{G fiir das Verwaltungsverfah-
ren explizit vorgesehen, dass automatisierte Einzelfallentscheidungen nur
zulidssig sind, sofern kein Ermessen oder kein Beurteilungsspielraum be-
steht.1421 Wesentliche Uberlegungen sprechen auch in der Schweiz dafiir,
dass Entscheide, welche einen Ermessensspielraum vorsehen, nicht Gegen-
stand von automatisierten Einzelfallentscheidungen bilden sollen. Raumt
der Gesetzgeber einer Behorde einen Ermessensspielraum ein, so ist diese in
ihrer Entscheidung nicht gédnzlich frei, sondern muss dieses Ermessen pflicht-
gemadss ausiiben. Im Gegensatz zu einem bloss unangemessenen Entscheid,
welcher zwar innerhalb des eingeriumten Ermessensspielraums liegt, bei
dem aber das Ermessen unzweckmassig gehandhabt wurde, stellt eine Er-
messensunterschreitung eine Rechtsverletzung dar. Dies ist insbesondere
deshalb relevant, weil Verwaltungsbehdérden in der Regel einen Entscheid

1416 BERGER, NVWZ, 2018, S.1262; GUCKELBERGER, S. 383.
1417 RECHSTEINER, Jusletter, 26. November 2018, N. 29.
1418 MARTINI/NINK, NVwZ-Extra, 2017, S. 2.

1419 MARTINI/NINK, NVwZ-Extra, 2017, S. 2; SIEGEL, DVBI, 2017, S. 26; siehe auch BRAUN
BINDER, NVWZ, 2016, S. 963.

1420 RECHSTEINER, Jusletter, 26. November 2018, N. 29.

1421 Vgl. BERGER, NVWZ, 2018, S. 1263, welche dieses Unterscheidungskriterium allerdings
nicht fiir gdnzlich iberzeugend hilt.
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auch auf seine Angemessenheit iiberpriifen kénnen, Verwaltungsgerichte
jedochin der Regel nur eine Rechtskontrolle vornehmen und somit iiberprii-
fen, ob eine Unter- oder Uberschreitung bzw. ein Missbrauch des Ermessens
vorliegt.1422

Falls nun eine Behorde einen Algorithmus einsetzt, so verzichtet sie ganz
oder teilweise auf ein Ermessen, das ihr eingerdumt wurde, da die algorith-
mische Entscheidfindung —zumindest nach dem aktuellen Stand der Tech-
nik —dieses Ermessen nicht korrekt abzubilden vermag.1423 Ein entsprechen-
der Entscheid miisste also sowohl von einer verwaltungsinternen als auch von
einer gerichtlichen Rechtsmittelinstanz aufgehoben werden, da es sich um
eine unzulissige Ermessensunterschreitung handelt. Esist daher als folgerich-
tig zu erachten, dass zum jetzigen Zeitpunkt das Vorliegen eines Ermessens-
spielraums einer automatisierten Einzelfallentscheidung entgegensteht.

III. Regelung der automatisierten Einzelfallentscheidung
«de lege ferenda»

Bis anhin kennt das geltende Recht weder auf Bundes- noch aufkantonaler
Ebene eine gesetzliche Grundlage fiir automatisierte Einzelfallentscheidun-
gen. Der Gesetzgeber hat erkannt, dass aufgrund der Art und Weise der Da-
tenbearbeitung gerade auch automatisierte Einzelfallentscheidungen einen
schweren Eingriffin die Grundrechte der betroffenen Person darstellen kén-
nen.1424 Er hat daher entschieden, im Rahmen der Revision des Datenschutz-
gesetzes einige allgemeinverbindliche Regelungen zu automatisierten Einzel-
fallentscheidungen aufzunehmen.1425

Art.19 E-DSG sieht aus diesem Grund neu eine Informationspflicht bei
automatisierten Einzelfallentscheidungen vor, sofern diese fiir die Betroffe-
nen mit einer Rechtsfolge verbunden sind oder sie erheblich beeintrédchtigen.
Damit die Beeintrichtigung als erheblich im Sinne dieses Gesetzes gilt, muss
die Person auf nachhaltige Weise, etwa in ihren wirtschaftlichen Belangen,
eingeschrinkt werden. Im o6ffentlich-rechtlichen Bereich ist die Vorausset-
zungregelmdssig durch das Eintreten einer Rechtsfolge, insbesondere durch
die Er6ffnung der Verfiigung, erfiillt.1426 Als automatisierte Einzelfallentschei-
dungen gelten dabei, wie bereits ausgefiihrt, nur diejenigen Entscheide, bei

1422 Vgl. zum Ganzen: HAFELIN/MULLER/UHLMANN, N. 439 ff.
1423 RECHSTEINER, Jusletter, 26. November 2018, N. 29.

1424 Botschaft Rev. DSG 2017, S.7080.

1425 Vgl. Art.19 E-DSG; Botschaft Rev. DSG 2017, S.7056.

1426 Botschaft Rev. DSG 2017, S.7057.
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welchen keine inhaltliche Bewertung und keine Entscheidung durch eine
natiirliche Person stattgefunden haben.1427 Gemdss Art.19 Abs.2 E-DSG muss
der betroffenen Person auf Antrag die Moglichkeit gegeben werden, ihren
Standpunkt darzulegen und zu verlangen, dass die Entscheidung von einer
natiirlichen Person gefillt wird. Diese Einschrinkung gilt allerdings unter
Umstidnden nach Art.19 Abs.4 E-DSG fiir Bundesorgane nicht.1428 Dafiir trifft
das Bundesorgan gemiss dieser Bestimmung zusétzlich die Pflicht, die Ent-
scheidung entsprechend zu kennzeichnen.

Weitere Bestimmungen befassen sich ebenfalls mit automatisierten Ein-
zelfallentscheidungen. So erteilt Art.23 Abs.21it.f E-DSG betroffenen Personen
unter anderem das Recht, liber das Vorliegen einer automatisierten Einzel-
fallentscheidung sowie die Logik, auf der die Entscheidung beruht, Auskunft
zu erhalten. Dieses Auskunftsrecht umfasst keinen Anspruch auf eine Ein-
sichtin die detaillierte Funktionsweise der Algorithmen, welche — wie bereits
an anderer Stelle erwdhnt —den meisten Betroffenen mangels Programmier-
kenntnissen wohl auch kaum weiterhelfen wiirde und zudem oftmals dem
Geschiftsgeheimnis unterstehen kann. Gefordert sind lediglich Informatio-
nen iiber die grundlegenden Funktionen des Algorithmus.1429 Im Weiteren ist
Art.30 E-DSG zu beachten, welcher den bestehenden Art.17 DSG tibernimmt
und fiir jede Datenbearbeitung eine gesetzliche Grundlage fordert. Nach dem
weiter oben Ausgefiihrten, wird gerade bei automatisierten Einzelfallent-
scheidungen geméiss Art.30 Abs.2 lit.c. E-DSG oftmals gar eine gesetzliche
Grundlage im formellen Sinn zu fordern sein. 1430

Zudem hat der Gesetzgeber die Gelegenheit der Revision des Daten-
schutzgesetzes genutzt und schligt in diesem Rahmen Anderungen an ande-
ren Erlassen vor, welche in den jeweiligen Rechtsbereichen automatisierte
Einzelfallentscheidungen ermoglichen sollen. Vorgesehen ist die automati-
sierte Festsetzung bei der Schwerverkehrsabgabe, bei der Berechnung des
Steuerbetrags nach Tabaksteuergesetz und Mineralolsteuergesetz sowie bei
der Veranlagung nach dem Zollgesetz und dem Biersteuergesetz. Zudem sol-
lenim Bereich der Unfall- und der Militirversicherung die verantwortlichen
Organe pauschal dazu erméchtigt werden, automatisierte Verfiigungen zu
erlassen (Art.96 Abs.2 E-UVG, Art.94a Abs.2 E-MVG).1431

1427 Siehe dazu weiter oben Rz. 42.

1428 Der entsprechende Artikel wurde im Laufe des Gesetzgebungsverfahrens mehrmals
verdndert und soll weiter unten eingehender betrachtet werden, siehe sogleich
Rz.628ff.

1429 Botschaft Rev. DSG 2017, S.7067.
1430 Vgl. oben Rz.616.
1431 RECHSTEINER, Jusletter, 26. November 2018, N. 16.
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IV. Vereinbarkeit der Regelungen «de lege ferenda»
mit iibergeordnetem Recht

A. Rechtliches Gehor

Bereitsim Zusammenhang mit der Verwendung von Algorithmen als Entschei-
dungsunterstiitzung wurde auf die Wichtigkeit der vorgingigen Anhorung der
Betroffenen vor Erlass einer Verfiigung und auf die Begriindungspflicht hin-
gewiesen, welche sich beide aus dem Anspruch aufrechtliches Gehor geméss
Art.29 BV ergeben. Daher ist es nicht erstaunlich, dass dieser Aspektauchin
die Revision des Datenschutzgesetzes Eingang gefunden hat, indem etwa
Artikel 19 Abs.2 DSG der von einer automatisierten Einzelfallentscheidung
betroffenen Person die Moglichkeit gibt, ihren Standpunkt vor Erlass einer
Entscheidung darzulegen. Zu beachten ist hierbei die Ausnahme fiir Bun-
desorganein Art.19 Abs.4 E-DSG, gemdss der diese Moglichkeit des «<mensch-
lichen Gehors» wegfallen kann, «wenn die betroffene Person nach Artikel 30
Absatz 2 des Verwaltungsverfahrensgesetzes vom 20. Dezember 1968 oder
nach einem anderen Bundesgesetz vor dem Entscheid nicht angehoért wer-
den muss». Es wird im Folgenden zu untersuchen sein, ob diese Ausnahme
von einer Gehorsgewidhrung auch im automatisierten Entscheidungsverfah-
ren mit dem grundsétzlichen Anspruch aufrechtliches Gehor vereinbar ist.

Die Bestimmungin Art.19 Abs.4 E-DSG hat eine bewegte Entstehungsge-
schichte und wurde vom Vorentwurfiiber die Parlamentsberatungen mehr-
fachgedndert. Sosah Art.15 Abs.3 des VE-DSG vor, dass die Informationspflicht
und das Anhorungsrecht nicht gelten, wenn ein Gesetz eine automatisierte
Einzelfallentscheidung vorsieht. Im E-DSG wurde die Bestimmung dahinge-
hend abgeédndert, dass kein Anspruch auf «menschliches Gehor» bestehe,
wenn der betroffenen Person gegen die Entscheidung ein Rechtsmittel zur
Verfiigung stehe. Gemdss der aktuellen Fassung von Art.19 Abs.4 E-DSG
besteht nun grundsitzlich eine Pflicht zur vorgingigen Anhérung gemass
Art.30 VWVG, es sei denn, diese sei explizit durch Art.30 Abs.2 VwVG oder
ein anderes Bundesgesetz ausgeschlossen.

Bereits anldsslich des Vorentwurfs wurde davon ausgegangen, dass die
Informationspflicht und das Anhérungsrecht, welche Art.15 VE-DSG vorsah,
sich vollstindig mit den sich aus dem rechtlichen Gehor ergebenden Ansprii-
chen auf Anhérung vor dem Erlass einer Verfiigung decken. Auch dasin Art.20
Abs.2lit.e und Art.20 Abs.3 VE-DSG enthaltene Auskunftsrecht tiber das Vor-
liegen, Zustandekommen, Ergebnis und die Auswirkungen der Entscheidung,
wird als Teilgehalt des rechtlichen Gehors betrachtet.1432 Eine Wiederholung

1432 ROTH, digma, 2017, S.105.
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dieser Anspriiche im Datenschutzgesetz wurde vereinzelt als problematisch
angesehen aufgrund der Frage, in welchem Verhéltnis der aus einer entspre-
chenden widerrechtlichen Datenbearbeitung ergebende Berichtigungsan-
spruch zum Anspruch aus der Gehorsverletzung steht.1433

Da der Anspruch aufrechtliches Gehor nicht zu biirokratischen Leer-
laufen fiihren soll, sieht bereits Art.30 Abs.2 VwVG einige Ausnahmen vor, in
denen von einer vorgingigen Anhorung abgesehen oder diese auf eine ande-
re Weise nachgeholt werden kann.1434 Zumal der aus Art.19 Abs.4 E-DSG re-
sultierende Anspruch auf Anhérung sich nach dem soeben Geschriebenen
nicht vom Anspruch aufrechtliches Gehér unterscheidet, ist es sinnvoll, dass
die entsprechenden Einschrinkungen auch fiir Ersteren gelten. Problema-
tisch wire unter diesem Aspekt jedoch die urspriinglich vorgesehene Varian-
tein Art.19 Abs.4 E-DSG gewesen, welche einen Verzicht auf «<menschliches
Gehor» vorsah, wenn der betroffenen Person gegen die Entscheidung ein
Rechtsmittel zur Verfiigung steht. Dies wurde in der Botschaft damit begriin-
det, dass es der Person durch die Ergreifung des Rechtsmittels méglich bleibt,
ihren Standpunkt darzulegen und einen Entscheid durch eine natiirliche
Person zu erwirken.1435

Die Begriindung, dass eine entsprechende Anhérung auf Rechtsmittel-
stufe nachgeholt werden kann, greift indes mit Blick auf die Praxis zumrecht-
lichen Gehor zu kurz.1436 Es ist in der Lehre und Rechtsprechung anerkannt,
dass Verfahrensgrundrechte wie das Recht auf Ausserung in anderer als der
tiblichen Form gewihrt werden konnen, etwa im Rahmen eines Einsprache-
verfahrens.1437 Hierbei befasst sich dieselbe Behdrde erneut mit der Sache und
nicht erst die Rechtsmittelinstanz. Zudem ist ein Einspracheverfahren in der
Regel kostenlos und weniger formalisiert als ein Rechtsmittelverfahren.1438
Eine Gehorsverletzung kann ausnahmsweise geheilt werden, wenn sie nicht
besonders schwer wiegt und die betroffene Person sich in einem Rechtsmit-
telverfahren vor einer Instanz mit derselben Kognition wie die verfiigende
Behorde dussern kann oder wenn durch die Riickweisung an die Vorinstanz
ein formalistischer Leerlauf entstehen wiirde.1439 Letzteres kann indes nur

1433 Zum Ganzen ROTH, digma, 2017, S.105; vgl. die Diskussion zum Verhéltnis von Art. 25
DSG und der Ergreifung eines Rechtsmittels: BANGERT, BSK DSG/BGO, Art. 25 DSG,
N.66.

1434 WALDMANN/BICKEL, PKVWVG, Art. 30, N.9f.

1435 Botschaft Rev. DSG 2017, S.7059.

1436 RECHSTEINER, Jusletter, 26. November 2018, N. 20 ff.

1437 Vgl. etwa STEINMANN, SGKomm. BV, Art. 29, N.8 und 51f.
1438 RECHSTEINER, Jusletter, 26. November 2018, N. 21f.

1439 Vgl. etwa BGE 142 11218, E.2.8.1 (Pra 106/2017 Nr. 2), 137 1195, E. 2.3.2; BIAGGINI, OFK
BV, Art.29,N.9.
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fiir den konkreten Einzelfall beurteilt und gerade bei einer automatisierten
Einzelfallentscheidung nicht grundsétzlich angenommen werden. 1440

Durch die Abdnderung der Bestimmungen im Rahmen der parlamenta-
rischen Beratungen haben die Réte dieses Problem beheben kénnen. Nach
dem soeben Geschriebenen istim Rahmen automatisierter Einzelfallentschei-
dungen zuldssig, den Anspruch auf vorgingige Anhérung zubeschrinken,
wenn dieser auch bei einer nicht automatisiert erlassenen Verfiigung ledig-
lich einen Leerlauf darstellen wiirde und deswegen aufgrund von Art.30 Abs.2
VwVG oder einer spezialgesetzlichen Regelung eingeschrinkt ist bzw. in ei-
nem spiteren Verfahrensschritt ohne Nachteile fiir den Betroffenen nachge-
holt werden kann. Entsprechend diesen Erkenntnissen wird im «Leitfaden
der Konferenz der Kantonsregierungen betreffend Anpassungsbedarf bei
den kantonalen (Informations- und) Datenschutzgesetzen aufgrund der EU-
Datenschutzreform und der Modernisierung der Europaratskonvention 108»
festgehalten, dass in den kantonalen Gesetzen keine Regelung zum Thema
der automatisierten Einzelfallentscheidungen notwendig ist, sofern sicher-
gestellt ist, dass die Person iiber die Entscheidung informiert wird und die
Moglichkeit hat, sich zum Entscheid zu dussern.1441 Gestiitzt auf diese Emp-
fehlung verzichten viele Kantone daher im Rahmen der Anpassung ihrer
Datenschutzgesetze an die DSGVO und das totalrevidierte Datenschutzrecht
darauf, spezifische Regelungen zu dieser Thematik aufzunehmen.1442

Dies entbindet sie nach dem oben Ausgefiihrten indes nicht davon, dass
etwa aufgrund der Art und Weise der Datenbearbeitung dennoch eine ge-
setzliche Grundlage fiir den jeweiligen Einsatzbereich geschaffen werden
muss.1443 Eine gewichtige Einschriankung wird zudem angebracht, falls in
Zukunft automatisierte Entscheidungen vorgesehen werden sollten, die nicht
inder Form einer Verfiigung erlassen werden, aber dennoch rechtliche Wir-
kungen fiir die betroffene Person erzeugen sollen, da in solchen Féllen die
oben beschriebenen Schutzvorrichtungen fiir die betroffene Person wegfal-
len. In solchen Féllen miissen im jeweiligen Rechtsbereich im Rahmen einer
ausdriicklichen und formell-gesetzlichen Grundlage fiir die betreffenden
Entscheidungen geeignete Massnahmen zum Schutz der Rechte der jeweili-
gen Person vorgesehen und ihr insbesondere die Moglichkeit gegeben wer-
den, sich zur automatisierten Einzelfallentscheidung zu dussern.1444 Eine
Lehrmeinung vertrittindes, dass das durch Art.15 VE-DESG (bzw. Art.19 E-DSG)

1440 RECHSTEINER, Jusletter, 26. November 2018, N. 21.

1441 Leitfaden, S.15.

1442 Vgl. etwa Vorlage Rev. IDG BL, S.10.

1443 Siehe oben Rz. 616 ff.

1444 Leitfaden, S.15; PRIVATIM, Zusammenfassung Stellungnahme DSG, S. 8.
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postulierte Anhorungsrecht nicht tiiber den durch Art.25a VwVG gewdhrten
Rechtsschutz bei Realakten hinausgeht und somit bereits gestiitzt auf diese
Bestimmung ein geniigender Schutz besteht.1445

B. Ermessensspielraum

Im Rahmen der Revision des Datenschutzrechts wurden neben den soeben
vorgestellten Vorgaben an das Verfahren und die Betroffenenrechte bereits
erste Grundlagen geschaffen, welche in gewissen Rechtsbereichen automa-
tisierte Entscheidungen im Einzelfall ermdglichen sollen. Der Schweizer Ge-
setzgeber sieht dabei im Gegensatz zum deutschen § 35a VwVfG zumindest
im Rahmen der Revision des Datenschutzgesetzes keine grundsétzliche Ein-
schriankung der Zuldssigkeit von automatisierten Einzelverfahren auf Ent-
scheidungen ohne Ermessens- oder Beurteilungsspielraum vor. Somit stiin-
den grundsatzlich alle Verwaltungsentscheidungen der Automatisierung
offen, sofern eine entsprechende formell-gesetzliche Grundlage geschaffen
wird. Nach dem weiter vorne Ausgefiihrten ist indes zum jetzigen Zeitpunkt
davon auszugehen, dass Algorithmen Rechtsfragen, welche der jeweiligen
Behorde einen Ermessensspielraum zugestehen, noch nicht vollstdndig be-
urteilen konnen und daher entsprechende Entscheide aufgrund einer Ermes-
sensunterschreitung stets von der Gefahr einer gerichtlichen Anfechtung
begleitet werden.

Betrachtet man die im Rahmen der Revision geschaffenen formell-gesetz-
lichen Grundlagen, welche automatisierte Einzelfallentscheidungen ermog-
lichen sollen, so wird ersichtlich, dass es sich dabeiin erster Linie um steuer-
und abgaberechtliche (Veranlagungs-)Verfiigungen handelt. So darf etwa ge-
mass Art.38 Abs.2 ZG die Zollstelle die Veranlagungsverfiigung als automa-
tisierte Einzelfallentscheidung nach Artikel 19 E-DSG erlassen. In diesem
Bereich kommt der verfiigenden Beh6rde grundsétzlich kaum ein Ermessens-
oder Beurteilungsspielraum zu. Dies vorausgesetzt, sind die entsprechenden
Grundlagen wohl unter diesem Gesichtspunkt unproblematisch.1446

Dartiber hinaus sollen auch die mit der Durchfiihrung oder mit der Kon-
trolle bzw. Beaufsichtigung der Durchfiihrung der Unfallversicherungsge-
setzgebung und der Militdrversicherungsgesetzgebung betrauten Organe zur
Erfiillung ihrer Aufgaben zum Erlass von automatisierten Einzelfallentschei-
dungen nach Art.19 DSG befugt werden.1447 Dabei enthilt die entsprechende

1445 Vgl. ROTH, digma, 2017, S.106f.

1446 Vgl.zum Ganzen: RECHSTEINER, Jusletter, 26. November 2018, N. 31. Auch im Bereich
der Steuern gibt es aber durchaus Entscheide, welche einen Beurteilungsspielraum
lassen; vgl. BRAUN BINDER, Jusletter IT, 25. Mai 2016, N. 15.

1447 Botschaft Rev. DSG2017, S.7146 ff, vgl. Art. 96 Abs.2 UVG, Art.94a Abs.2 MVG.
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Gesetzgebung neben einigen Bereichen, welche sich durchaus fiir die Auto-
matisierung eignen, auch Normen, welche den Behorden einen Ermessens-
spielraum einrdumen.!448 Nach den Vorgaben des E-DSG wiren automatisier-
te Einzelfallentscheidungen auch in diesen Rechtsfragen zuldssig. Sie wiirden
jedoch vor einer Rechtsmittelinstanz aufgrund der Ermessensunterschrei-
tung bei einer Anfechtung nicht standhalten. Art.96 Abs.2 E-UVG und Art.94a
Abs.2 E-MVG sind somit zu weit formuliert und auch mit Blick auf das Legali-
tatsprinzip fragwiirdig. Um mit dem Legalitédtsprinzip konform zu gehen,
miisste spezifiziert werden, welche Rechtsfragen in diesen Bereichen auto-
matisiert entschieden werden diirfen.1449 Andernfalls miissten die Geset-
zesgrundlagen derjenigen Entscheide, welche einen Ermessensspielraum
offenlassen, so umformuliert werden, dass sie ohne Ermessensspielraum ab-
gebildet werden konnen. Gerade Letzteres diirfte indes m.E. mit grossem
Zusatzaufwand verbunden und kaum praktikabel sein.

C. Zusitzliche Korrektive «de lege ferenda»

Im friiheren Verlauf der Arbeit wurde beschrieben, mit welchen Korrektiven
den Gefahren von Algorithmen als Entscheidungshilfe begegnet wird. Her-
vorzuheben sind dabeiinsbesondere gewisse Rechtsbehelfe des Datenschutz-
rechts (Auskunfts- und Berichtigungsrecht), das rechtliche Geh6r und das
Diskriminierungsverbot. Die entsprechenden Korrektive gelten auch im Rah-
men von automatisierten Einzelfallentscheidungen, konnen allerdings im Zu-
sammenhang mit komplexen Algorithmen an ihre Grenzen stossen.1450 Beim
Einsatz von automatisierten Einzelfallentscheidungen gilt dies unter Umstan-
den gar in verstirktem Masse, zumal der Mensch als zusatzliche Kontrollins-
tanzwegfalltodernurdanntitigwird, wenndie Betroffenendiesverlangen. 1451
Dies kann dazu fithren, dass etwa diskriminierende Algorithmen unter Um-
stinden erst nach einiger Zeit bemerkt werden.1452 Auch wenn das rechtliche
Gehor —wie soeben ausgefiihrt —bei automatisierten Einzelfallentscheidun-
gen ebenfalls gewdhrt werden muss, ist insbesondere bei komplexen Entschei-
dungen oft problematisch, dass diese durch die Betroffenen nicht mehr nach-
vollzogen werden konnen. Aus diesen Griinden ist es gerechtfertigt, gewisse
zusitzliche Kontrollmechanismen zu fordern, welche teilweise im Rahmen

1448 Vgl. etwa Art. 46 Abs.2 UVG, gemiss welchem die Leistung verweigert werden kann,
wenn absichtlich eine falsche Unfallmeldung eingereicht wurde; vgl. RECHSTEINER,
Jusletter, 26. November 2018, N. 31 mit Verweisen auf die Rechtsprechung.

1449 RECHSTEINER, Jusletter, 26. November 2018, N. 16 und 31.
1450 Vgl. oben Rz. 455fF.

1451 Siehe soeben Rz. 616.

1452 Vgl. das Beispiel COMPAS, weiter oben Rz. 476 ff.
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der Revision des Datenschutzgesetzes vorgesehen sind, teilweise aber auch
lediglich in der Literatur diskutiert werden.1453 Im Folgenden soll thematisiert
werden, inwiefern die vorgesehenen Korrektive «de lege ferenda» allenfalls
Probleme der Nutzung von Algorithmen entschirfen konnen.

1. Rechte desEinzelnen

Aus Art.19 Abs.2 E-DSG ergibt sich der Anspruch darauf, seinen eigenen Stand-
punkt zu einer automatisierten Einzelfallentscheidung darlegen zu kénnen.
Der Anspruch geht —wie soeben ausgefiihrt —nicht weiter als der Anspruch
aufrechtliches Gehor. Damit dieser Anspruch indes wirksam wahrgenom-
men werden kann, muss die betroffene Person zumindest in Grundziigen
verstehen konnen, wie der entsprechende Algorithmus funktioniert bzw.
wie dieser zum jeweiligen Entscheid gefiihrt hat.1454 Im Weiteren erlaubt es
Art.23 Abs.2lit.f. E-DSG dem Einzelnen, eine Auskunft iiber Informationen
zu verlangen betreffend das Vorliegen einer automatisierten Einzelfallent-
scheidung sowie die Logik, auf der diese Entscheidung beruht. Mitgeteilt
werden muss den Betroffenen dabei nicht der Quellcode der betreffenden
Algorithmen.1455 Dies wire oft auch nicht zielfiihrend, da der entsprechende
Code oftmals komplex und fiir des Programmierens unkundige Laien ohne
Erkenntniswertist. Zudem kénnen sich die Entwickler allenfalls auch auf das
Vorliegen von Geschiftsgeheimnissen berufen, welche einer vollstdndigen
Offenlegung der Wirkungsweise entgegenstehen.1456 Es reicht daher bereits
aus, wenn die Grundannahmen der Algorithmus-Logik, die Art und Menge der
verwendeten Informationen sowie deren Gewichtung genannt werden.1457
Die datenschutzrechtlichen Rechtsbehelfe erlauben den Betroffenen
somit keine umfassende Einsichtin die Algorithmen, fiithren aber immerhin
zur Offenlegung der jeweiligen Funktionsweise. Nichtsdestotrotz kann be-
reits eine derartige Begriindung unter Umstidnden —und dies je komplexer
der zugrundeliegende Mechanismus ist, desto naheliegender —alles andere
als trivial sein.1458 Zwar folgt jeder Algorithmus einer inneren Logik, doch
muss diese immer zuerst erkannt und so aufbereitet werden, dass sie dem

1453 Vgl. insbesondere zusammenfassend bei MARTINI, Blackbox, S. 157 ff.

1454 Vgl. weiter oben Rz. 454.

1455 Botschaft Rev. DSG 2017, S.7067.

1456 Vgl. etwa: WEBER, in: Rechtliche Herausforderungen durch webbasierte und mobile
Zahlungssysteme, S.15; GLATTHAAR, SZW, 2020, S. 49; SCHEJA, CR, 2018, S. 487.

1457 Botschaft Rev. DSG 2017, S.7067.

1458 MARTINI, Blackbox, S.193; KNIGHT, The Dark Secret at the Heart of AI, MIT Technol-
ogy Review, 11. April 2017; GUNNING/AHA, Al Magazine, 2019, S. 44 ff.
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Betroffenen weiterhilft.1459 So kann z.B. ein Algorithmus, welcher die Erfolgs-
aussichten von Beschwerden hinsichtlich der Gewahrung der unentgeltlichen
Rechtspflege priift, aufgrund des ihm zur Verfiigung stehenden Fallmateri-
alszum Schluss kommen, dass eine Laienbeschwerde im Auslinderrecht ohne
anwaltliche Vertretung nur in 10 % erfolgreich und das Begehren somit aus-
sichtslos ist. Wiirde jedoch bloss diese Korrelation als Begriindung bekannt-
gegeben werden, so wiirde dies dem Betroffenen kaum ermoglichen, den Ent-
scheid in voller Kenntnis der wesentlichen Entscheidungsgriinde wirksam
anzufechten.1460

Daher muss einerseits bereits bei der Programmierung entsprechender
Algorithmen als Systemanforderung darauf geachtet werden, dass die ent-
sprechenden Resultate nachvollziehbar gestaltet werden konnen. Insbeson-
dere bei maschinellen Lernverfahren ist unter Umstinden auch fiir die Pro-
grammierer nicht mehr nachvollziehbar, wie ein Programm zu gewissen
Schlussfolgerungen gekommen ist. Eine liickenlose und nachvollziehbare
Dokumentation der Programmierung ist demnach unabdingbar. Hierbei
wurde bis zum jetzigen Zeitpunkt noch keine alleine zufriedenstellende Lo6-
sung gefunden. Aktuell beschiftigen sich indes zahlreiche Forschende mit
dem Bereich der «explainable Al», also dem Verstdndlichmachen von KI-Ent-
scheidungen1461 Dies kann auf verschiedene Weise geschehen, etwa indem
KIso programmiert wird, dass sie die Entscheidungsfindung von vorneherein
transparent macht oder dass das Programm angibt, wie sicher es sich seiner
Entscheidung ist und welche Quellen verwendet wurden. Denkbar ist auch
eine bessere Visualisierung fiir die Betroffenen, indem etwa einzelne Varia-
blen aus der Berechnung herausgelost werden und angezeigt wird, inwiefern
dies das Ergebnis verdandert.1462

2. Kollektive Mittel

Die Mittel und Moglichkeiten, welche dem Einzelnen geméiss dem Daten-
schutzrecht offenstehen, kénnen den Betroffenen zwar im jeweiligen Einzel-
fall teilweise geniigend Einsicht geben, um ihm zu erlauben, das Ergebnis
nachzuvollziehen. Es gibt indes auch Fille, in denen sich die Mdngel einer
automatisierten Einzelfallentscheidung nicht durch die Betrachtung eines
Einzelfalls offenbaren. Angefiihrt sei hier erneut das COMPAS-System, bei wel-
chem erst im Rahmen einer Wirkungskontrolle aufgedeckt werden konnte,

1459 MARTINI, Blackbox, S.194, m.w.H.

1460 Vgl. RECHSTEINER, Jusletter, 26. November 2018, N. 27.
1461 MARTINI, Blackbox, S.194.

1462 GUCKELBERGER, S.528.
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dass Personen mit dunkler Hautfarbe wesentlich schlechtere Riickfallprogno-
sen gestellt wurden als Personen mit weisser Hautfarbe.1463 Insbesondere das
Diskriminierungspotenzial von algorithmischen Entscheidungen lésst sich
oft naheliegenderweise nicht aus der Betrachtung eines Einzelfalls eruieren.
Zwar kann auch in diesen Fillen das Auskunftsrecht nach Art.23 E-DSG gel-
tend gemacht werden, jedoch stdsst es in diesem Kontext an seine Grenzen.
Wenn es — wie soeben ausgefiihrt — bereits fiir den Einzelnen aufgrund der
Komplexitdt und allenfalls gegeniiberstehender privaten Interessen schwie-
rig sein kann, komplexe Systeme nachzuvollziehen, so ist es noch beschwer-
licher, aus der Logik ohne konkrete Fallbeispiele allféllige Diskriminierungs-
gefahren zu erkennen. Aus diesem Grund ist die Implementierung allfilliger
weiterer Kontrollmechanismen in Betracht zu ziehen. Diese konnen entweder
praventiv oder begleitend zum Einsatz des Algorithmus wirken.1464

a) Praventive Massnahmen

Ein erstes Instrument, welches bereits im geltenden Recht im Ansatz vorge-
sehenist und in diesem Kontext allenfalls vermehrt zu beachten sein wird,
stellt die Datenschutz-Folgeabschitzung dar. De lege lata miissen Bundesor-
gane gemdiss Art.20 VDSG dem Datenschutzverantwortlichen oder dem Be-
auftragten unverziiglich alle Projekte zur automatisierten Bearbeitung von
Personendaten melden. Art.20 E-DSG schreibt bei jeder Bearbeitung, die
ein hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffe-
nen Person mit sich bringen kann, eine Folgeabschitzung tiber die geplante
Bearbeitung, eine Bewertung der Risiken fiir die Persénlichkeit oder die
Grundrechte der betroffenen Person sowie Massnahmen zu deren Schutz vor
(Art.20 Abs.1und 3 E-DSG). Auf diese Weise konnen Risiken allenfalls praven-
tiv erkannt und behoben werden.1465 Gemdss Art.21 E-DSG ist der Daten-
schutzbeauftragte zu konsultieren, wenn sich ohne Massnahmen des fiir die
Bearbeitung Verantwortlichen ein hohes Risiko ergibe. Dieses Instrument
kann gegebenenfalls wirksam sein, um Gefahrenherde friihzeitig zu identi-
fizieren und zu beheben. Allerdings bleibt zu beachten, dass es von einer
korrekten Handhabung durch den jeweiligen Verantwortlichen abhingig ist.
Irrt dieser iiber Art oder Ausmass des Risikos, so bleiben allfillige Gefahren
unentdeckt oder werden falsch behandelt, zumal der Beauftragte von der
fraglichen Bearbeitung nicht erfahrt. Um diese Liicke zu beheben, miisste

1463 ANGWIN/LARSON/MATTU/KIRCHNER, Machine Bias. ProPublica, There’s software
used across the country to predict future criminals. And it’s biased against blacks,
MARTINI, Blackbox, S.250.

1464 Vgl. zum Ganzen MARTINI, Blackbox, S. 168 ff.
1465 Vgl. zum Ganzen Botschaft Rev. DSG 2017, S. 7060.
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die Datenschutz-Folgeabschitzung allenfalls dergestalt abgedndert werden,
dasssie etwa in grundrechtlich sensiblen Fallen durch Dritte erfolgen kann
oder dass die Verantwortlichen die Ergebnisse der Folgeabschitzung gegen-
iiber den Betroffenen veroffentlichen miissen.1466 Aus den erwidhnten Griin-
den kann die Datenschutz-Folgeabschitzung alleine noch nicht einen wirk-
samen Schutz darstellen.

Als weiteres Instrument denkbar wire etwa die Einfiihrung eines staat-
lichen Priifverfahrens, welches zumindest Algorithmen durchlaufen miis-
sen, die Entscheidungen in besonders personlichkeits-sensiblen Anwen-
dungsfeldern treffen, um diese auf ihre Vereinbarkeit mit den normativen
Anforderungen zu priifen.1467 Wihrend dem privaten Betroffenen —wie
obenbeschrieben —nur ein begrenztes Einsichtsrecht zusteht, konnen durch
eine Offentliche Priifstelle ungeachtet allfilliger Geheimhaltungsinteressen
tiefere Einblicke in die Funktionsweise der Algorithmen vorgenommen wer-
den.1468 Die Implementierung einer solchen Kontrolle istindes ebenfalls mit
Schwierigkeiten verbunden. Aufgrund der Komplexitit entsprechender Sys-
teme sind hohe technische Fihigkeiten fiir eine entsprechende Kontrolle
notwendig. Unter diesen Umstdnden lassen sich auch diskriminierende Fak-
toren oder Ahnlichesim Quellcode verschleiern.1469 Nicht zuletzt kann zwar
der Algorithmus ansich fehlerfreisein, jedoch konnen unvollstandige oder
unzutreffende Trainingsdaten Fehler oder Unzulédnglichkeiten produzieren.
Aus diesem Grund haben sich verschiedene Autoren fiir eine Standardisie-
rung von Entwicklungs- und Trainingsprozessen maschineller Lernverfahren
ausgesprochen. 1470

Ein probates Mittel kénnte auch eine Zertifizierungspflicht fiir entspre-
chende Algorithmen darstellen.1471 Eine dafiir zu errichtende, 6ffentliche
Kontrollstelle miisste dazu jedoch ebenfalls hohe Anforderungen erfiillen und
unter Umstdnden auch auf externe Unterstiitzung zuriickgreifen kénnen.1472

1466 Vgl.zum Ganzen: MARTINI, Blackbox, 209 f. Immerhin hat der Verantwortliche gemiss
Art.35Abs. 9 DSGVO gegebenenfalls den Standpunkt der Betroffenen einzuholen und
iiber das Verfahren zu informieren, vgl. MARTINI, Paal/Pauly DSGVO, Art. 35, N. 60.

1467 MARTINI, ]JZ, 2017, S.1021.
1468 MARTINI, Blackbox, S. 226.
1469 MARTINI, Blackbox, S.227ff.

1470 GEUTER, Machines Of Loving Grace/Brauchen wir einen Leinenzwang fiir Algorith-
men?, WIRED, 11. Juni 2015; HOFFMANN-RIEM, in: Wissensregulierung und Regulie-
rungswissen, S.148: WACHTER/MITTELSTADT/FLORIDI, International Data Privacy
Law, 2017, S. 98.

1471 Diese Pflicht wird teilweise auch als «Algorithmen-TUV» bezeichnet; vgl, MARTINI/
NINK, NVwZ-Extra, 2017, S.12; LEWINSKI, InTeR, 2018, S.174.

1472 MARTINI, Blackbox, S. 228f.
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b) Begleitende Kontrolle

Einerein priaventive Kontrolle der Algorithmen kann insbesondere bei selbst-
lernenden Systemen zu kurz greifen oder an ihre Grenzen gelangen. Da sich
entsprechende Algorithmen unter Umstinden an neue Entwicklungen oder
Trainingsdaten anpassen konnen, ist eine fortlaufende Rechtméssigkeits-
priifung notwendig.1473 Diese kann etwa durch eine nachtrigliche Kontrolle
der Ergebnisse erfolgen, welche im Beispielfall COMPAS systematische Un-
gleichheiten zu Tage brachte.1474 Probat wire allenfalls auch der Einsatz von
Kontrollalgorithmen, welche die Entscheidungsergebnisse der Codes auf
Auffilligkeiten, insbesondere Diskriminierungen, tiberpriifen und deren
Griinde ausfindig machen konnen.1475 Zudem kénnte der Verarbeitungspro-
zess durch weitergehende behordliche Rechte zur Einsicht etwa in den Pro-
grammcode oder in den Datenbearbeitungsprozess kontrolliert werden. 1476
Eine weitere Moglichkeit, um Personlichkeitsverletzungen vorzubeugen,
konnte die Verpflichtung zur Fiihrung sogenannter Risikomanagementsys-
teme beim Einsatz von Algorithmen in besonders sensiblen Bereichen dar-
stellen.1477 Diese kdnnten dafiir sorgen, dass etwaim Falle einer Ankniipfung
anbesonders sensible Daten oder bei sonstigen Unklarheiten eine (mensch-
liche) Kontrolle der automatisierten Entscheidung ausgel6st wird.1478 Eine
entsprechende Pflicht besteht etwa in Deutschland im automatisierten Be-
steuerungsverfahren, wo die manuelle Uberpriifung der Steuererklirung
auch nach dem Willen der betroffenen Person durch einen Eintrag in ein
qualifiziertes Freitextfeld angestossen werden kann.1479

3. Fazit

Die soeben vorgestellten praventiven und begleitenden Kontrollmechanismen
stellen durchaus Méglichkeiten dar, um Personlichkeitsverletzungen durch
automatisierte Einzelfallentscheidungen vorzubeugen. Allerdings verfii-
gen auch diese Mechanismen iiber gewisse Einschrankungen. Im Weiteren
wurden alle Konstruktionen bisher vorderhand in der (deutschen) Literatur

1473 MARTINI, JZ, 2017, S.1021; zustimmend BUSCH, S. 65.
1474 Vgl. MARTINI, Blackbox, S. 250.

1475 MARTINI/NINK, NVwZ-Extra, 2017, S. 12 m.w.H.; vgl. Entschliessung des Europdischen
Parlaments vom 14. Mirz 2017, 2016/2225(INI), Punkt 11; KROLL/HUEY/BAROCAS/
FELTEN/REIDENBERG/ROBINSON/YU, PENN LAW REVIEW, 2017.

1476 MARTINI, Blackbox, S.253ff.

1477 MARTINL, JZ, 2017, S.1022.

1478 Vgl. dazu BRAUN BINDER, NVWZ, 2016, S. 962.
1479 BRAUN BINDER, NVWZ, 2016, S. 961.
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diskutiert. Eine entsprechende Implementierung ist bis anhin noch nicht
absehbar und ebenfalls mit Problemen verbunden, etwa hinsichtlich der
Frage, welche Behorde eine entsprechende Kontrollfunktion iibernehmen
konnte.1480 In der Schweizer Literatur wurden diese Konstrukte bisher kaum
jeaufgegriffen, geschweige denn aufihre Machbarkeit im hiesigen Rechtsrah-
men iiberpriift.1481 Die entsprechenden Uberlegungen bzw. Anwendungen
sind daher noch relativ weit von einer Realisierung entfernt. Meines Erach-
tensgilt es, sich der zusétzlichen Gefahren von automatisierten Einzelfallent-
scheidungen bewusst zu sein und daher die entsprechenden Moglichkeiten
zumindest ergebnisoffen zu diskutieren.

V. Vereinbarkeit mit den Regelungen in der Europdischen Union

Einen wesentlichen Grund fiir die Revision der Datenschutzgesetzgebungin
der Schweiz stellt —wie bereits an anderer Stelle ausgefiihrt — die Anpassung
andas EU-Recht dar. Dies mit dem Ziel, ein aus der Sicht der EU angemessenes
Datenschutzniveau zu erhalten. Ob ein entsprechendes angemessenes Daten-
schutzniveau vorliegt, muss von der EU-Kommission regelmaissig iiberpriift
und mit einem Angemessenheitsbeschluss gewahrleistet werden.1482 In diesem
Zusammenhang sind insbesondere die DSGVO und das SEV-Ubereinkommen
108 zubeachten. Diese Regelwerke enthalten neue oder zumindest iiberarbei-
tete Vorgaben zu automatisierten Einzelfallentscheidungen. Da sie inhaltlich
sehr dhnlich sind, die Datenschutzgrundverordnungjedoch etwas detaillier-
tere Regelungen vorsieht, soll Letztere an dieser Stelle im Fokus der Betrach-
tung stehen.1483 In einem weiteren Schritt wird ergriindet, ob die bestehenden
und vorgesehenen Schweizer Regelungen die Vorgaben der DSGVO im Be-
reich der automatisierten Einzelfallentscheidungen angemessen umsetzen.

A. Regelungen in der DSGVO

Es ist zu bedenken, dass die Regelung von automatisierten Einzelfallent-
scheidungen kein gdnzlich neues Phinomen darstellt. Bereits im Jahr 1978
sah das franzosische Datenschutzgesetz ein Verbot automatisierter Entschei-
dungen beziiglich der Beurteilung menschlichen Verhaltens vor. Auch die
europdische Datenschutzrichtlinie (RL 95/46/EG) enthielt in Art.15ein Verbot
entsprechender Entscheidungen, welche rechtliche Folgen nach sich ziehen

1480 Vgl. MARTINI, Blackbox, S.268.

1481 Vgl.immerhin BRAUN BINDER, SJZ, 2019, S. 475.
1482 Botschaft Rev. DSG 2017, S.6965.

1483 Botschaft Rev. DSG 2017, S. 6966.
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oder die betroffene Person anderweitig erheblich beeintrichtigen.1484 Art.22
DSGVO basiertim Wesentlichen auf dieser Bestimmung, welche allerdings um
zusdtzliche Garantien ergdnzt und inihrem Anwendungsbereich wesentlich
erweitert wurde. 1485

Gemdss Art.22 DSGVO hat jede Person das Recht, nicht einer «ausschliess-
lich auf einer automatisierten Verarbeitung — einschliesslich Profiling —beru-
henden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt»1486.
Damit statuiert auch diese Bestimmung ein grundsétzliches Verbot automa-
tisierter Einzelfallentscheidungen.1487 Dieses wird allerdings durch eine gros-
se Menge an Einschriankungen aufgeweicht. Einerseits gilt die Regelung von
Art.22 DSGVO nur bei ausschliesslich auf einer automatisierten Verarbeitung
basierenden Entscheidungen. Es darf somit kein menschlicher Einfluss auf
den Entscheidungsprozess vorliegen. Prozesse, in denen Algorithmen nur als
Entscheidungshilfe benutzt werden, sind also auch von dieser Bestimmung
nicht erfasst.1488 Anderseits muss die Entscheidung rechtliche Wirkung auf
die Person haben oder diese auf eine andere Weise erheblich beeintrichti-
gen. Dies bedeutet, dass in Fillen, in welchen keine rechtliche Beeintrichti-
gung vorliegt, eine automatisierte Einzelfallentscheidung zulissig ist. Die
Handlungen von Behorden sind indes in der Regel aufrechtliche Wirkungen
ausgerichtet und somit grundsitzlich von Art.22 DSGVO erfasst.1489

Im Weiteren sieht die Bestimmung in Art.22 Abs.2 DSGVO weitgehende
Ausnahmen vom grundsitzlichen Verbot vor. Im vorliegenden Kontext ist
insbesondere Art.22 Abs.2lit.b DSGVO relevant, welcher entsprechende Ent-
scheidungen auch aufgrund von Rechtsvorschriften der Union oder der Mit-
gliedstaaten erlaubt, sofern diese Rechtsvorschriften angemessene Mass-
nahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Personen enthalten. Durch diese Konkretisie-
rungsklausel soll es den Mitgliedstaaten in einem gewissen Rahmen moglich
bleiben, automatisierte Verfahren vorzusehen oder beizubehalten, sofern
die Rechte der betroffenen Personen gewahrt sind.1490 Zu diesen Rechten
zdhlen insbesondere die Unterrichtung der betroffenen Person, welche in

1484 THOUVENIN/FRUH/GEORGE, Jusletter, 26. November 2018, N. 21.
1485 HLADJK, Ehmann/Selmayr DSGVO, Art. 22, N.1ff.

1486 Art.22DSGVO.

1487 DOVAS, digma, 2017, S.100.

1488 HLADJK, Ehmann/Selmayr DSGVO, Art.22, N.6; ARTIKEL-29-DATENSCHUTZGRUPPE,
Guidelines ADM, S. 10.

1489 ARTIKEL-29-DATENSCHUTZGRUPPE, Guidelines ADM, S. 11.
1490 DOVAS, digma, 2017, S.101.
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Art.13 Abs.1lit.f. und Art.14 Abs.2 lit.g DSGVO geregelt ist, und das Recht auf
Erwirkung des Eingreifens einer Person beim Verantwortlichen («<menschli-
ches Gehor») sowie die Moglichkeit der Darlegung des eigenen Standpunkts
und der Anfechtung der Entscheidung.1491

Im europarechtlichen Kontext ist zudem hinsichtlich automatisierter
Entscheidungen das Auskunftsrecht geméiss Art.15 Abs.11it.h DSGVO zu be-
achten, welches den betroffenen Personen aussagekriftige Informationen
iiber die involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person gewdhren
soll. Es wird mittlerweile davon ausgegangen, dass Art.15 Abs.1lit.h DSGVO
kein vollstindiges Recht auf eine Ex-post-Erkldrung iiber eine spezifische
Entscheidung (oder gar die vollstindige Offenlegung des Algorithmus) bein-
haltet, sondern dass die Betroffenen verstdndlich {iber die involvierte Logik
aufgeklart werden sollen, damit sie die Entscheidungsgriinde verstehen kon-
nen.1492 Wie eine entsprechende Information am besten bewerkstelligt wer-
den kann, ist allerdings — wie weiter oben bereits ausgefiihrt —aktuell noch
ungeklirt.1493 Im Weiteren sieht die DSGVO auch keine probateren Schutz-
vorkehrungen vor, wie gruppen- und gesellschaftsbezogene Interessen, etwa
der Schutz vor Diskriminierung, besser erreicht werden konnen.1494 Aufgrund
dieser zahlreichen Einschrdnkungen bestehen in der Lehre berechtigte Zwei-
feldaran, ob Art.22 DSGVO ein wirksames Instrument darstellt, um die Rech-
te der Betroffenen bei automatisierten Einzelfallentscheidungen wirksam
zu schiitzen.1495

Zudem miissen die entsprechenden Normen der DSGVO hinsichtlich
der vorgesehenen Schutzmechanismen auf nationaler Ebene konkretisiert
werden. In einem gewissen Rahmen steht es den Mitgliedstaaten dabei frei,
iiber die von der DSGVO garantierten Rechte hinauszugehen.1496 In Deutsch-
land wird diese Konkretisierung fiir das Verwaltungsverfahren durch §35a
VwV{G und durch § 24 Abs.1 Ziff.3 VWVG vorgenommen. 1497 Geméss dem

1491 HLADJK, Ehmann/Selmayr DSGVO, Art.22, N.12.

1492 WACHTER/MITTELSTADT/FLORIDI, International Data Privacy Law, 2017; ARTIKEL-29-
DATENSCHUTZGRUPPE, Guidelines ADM, S. 25.

1493 Siehe oben Rz. 460.

1494 DREYER/SCHULZ, S.39.

1495 PENNER, in: Automating Society — Taking Stock of Automated Decision-Makingin the
EU, S.22; WACHTER/MITTELSTADT/FLORIDI, International Data Privacy Law, 2017.

S.96, welche auch konkrete Vorschldge bringen, wie Art. 22 DSGVO allenfalls verbes-
sert werden kann.

1496 Vgl.im Detail: MALGIERI, Computer Law & Security Review, 2019. S.11f.

1497 PRELL, Kommentar VwV{G-D, Art. 35a VWVIG, N. 11a; vgl. auch BERGER, NVWZ, 2018,
S.1262.
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bereits vorgestellten § 35a VWV{G kann ein Verwaltungsakt vollstandig durch
automatische Einrichtungen erlassen werden, sofern dies durch Rechtsvor-
schrift zugelassen ist und weder ein Ermessen noch ein Beurteilungsspielraum
besteht. § 24 Abs.1Ziff.3 VWVIG ergédnzt zudem den Untersuchungsgrundsatz
dahingehend, dass die Beh6rde, welche automatische Einrichtungen zum
Erlass von Verwaltungsakten einsetzt, fiir den Einzelfall bedeutsame tatséch-
liche Angaben des Beteiligten beriicksichtigt, die im automatischen Verfah-
ren nicht ermittelt wiirden. Parallel zu dieser Bestimmung wurden auch im
Zehnten Buch des Sozialgesetzbuchs (SGB X) und in der Abgabeordnung (AO)
entsprechende Bestimmungen verankert, welche die Verwendung von auto-
matisierten Entscheidungen unter gewissen Umstinden zulassen.1498

B. Vereinbarkeit der vorgesehenen Schweizer Regelung mit
der DSGVO

Nunsstellt sich die Frage, inwiefern die in der Schweiz vorgesehene Regelung
ein hinsichtlich der Datenschutzgrundverordnung angemessenes Schutzni-
veau zu garantieren vermag. Die inhaltliche Konzeption spricht auf den ers-
ten Blick klar dagegen, geht Art.22 DSGVO doch von einem grundsitzlichen
Verbot von automatisierten Entscheidungen aus, wihrend Art.19 E-DSG die-
se im Grundsatz zuldsst und lediglich eine Informationspflicht vorsieht.1499
Wie soeben ausgefiihrt, eréffnet die in der DSGVO vorgesehene Norm indes
viele Ausnahmen von diesem grundsétzlichen Verbot und ldsst automatisier-
te Einzelfallentscheidungen etwa zu, sofern diese durch die Mitgliedstaaten
in einer Rechtsvorschrift vorgesehen werden, welche angemessene Massnah-
men zur Wahrung der Betroffenenrechte enthilt. Im Rahmen dieser Schutz-
massnahmen muss die Person — dies sei hier nochmals erwdhnt — zumindest
iiber die automatisierte Natur der Entscheidung in Kenntnis gesetzt werden,
und es muss vorgesehen werden, dass sie ihren Standpunkt einbringen und
eine Entscheidung oder Uberpriifung durch einen Menschen verlangen kann.
Wenn die Regelungen in einem Mitgliedstaat diese Vorgaben einhalten miis-
sen, so haben diese wohl auch fiir Drittstaaten zu gelten, wenn diese ein ange-
messenes Datenschutzniveau erreichen wollen.

Die geplante Regelung im E-DSG sieht fiir automatisierte Entscheidun-
gengemadss Art.19 DSG grundséitzlich eine Informationspflicht iiber automa-
tisierte Einzelfallentscheidungen vor, welche fiir die betroffene Person mit
einer Rechtsfolge verbunden sind oder sie erheblich beeintrachtigen. Zum
Vergleich geht hier die DSGVO, welche in Art.13 Abs.21it.f, Art.14 Abs.2lit.f

1498 PRELL, Kommentar VwV{G-D, Art.35a VwV{G, N. 21 ff.
1499 THOUVENIN/FRUH/GEORGE, Jusletter, 26. November 2018, N. 27.
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und Art.15 Abs.1lit. h ebenfalls eine Informationspflicht bzw. ein Auskunfts-
recht bei automatisierten Einzelfallentscheidungen vorsieht, nicht grund-
sitzlich weiter. Auch dieses Recht erschopft sich darin, dass der Inhalt der
Entscheidung zu erkliren ist, aber nicht strukturell die Griinde der Entschei-
dunginallen Einzelheiten offenzulegen sind.1500 Im Weiteren sieht der Geset-
zesentwurfin Art.23 Abs.2lit.f E-DSG analog zu Art.15 DSGVO ebenfalls ein
Auskunftsrecht hinsichtlich der integrierten Logik vor. Art.19 Abs.2 E-DSG
gibt der Person die Moglichkeit, ihren Standpunkt darzulegen und zu verlan-
gen, dass die Entscheidung von einer natiirlichen Person tiberpriift werden
kann.1501 Dieses Recht entfilltindes geméss Absatz 4 der Bestimmung, wenn
dasrechtliche Gehor nicht gewédhrt werden muss. 1592 Trotz dieser Einschrin-
kung kann davon ausgegangen werden, dass ein der DSGVO angemessenes
Niveau in diesem Punkt erreicht wird.1503

VI. Zusammenfassung

Die Verwendung von Algorithmen durch die 6ffentliche Verwaltung birgt
bereits dann gewisse Gefahren, wenn sie nur zur Unterstiitzung verwendet
werden. Daher sind entsprechende Losungen in den betreffenden Bereichen
(z.B.bei moglichen Diskriminierungen) mit Bedacht einzusetzen. Je komple-
xer die zugrundeliegenden Algorithmen aufgebaut sind, desto schwieriger
gestaltet sich deren Nachvollziehbarkeit fiir die Vollzugsverantwortlichen und
auch fiir die Betroffenen, was vor allem hinsichtlich des rechtlichen Gehors
problematisch ist. Wird eine Entscheidung vollstindig automatisiert und ohne
relevanten menschlichen Einfluss gefillt, so bestehen diese Gefahren eben-
so und werden durch das Fehlen eines menschlichen Einflusses auf die Ent-
scheidung, welcher ein im Einzelfall stossendes Ergebnis korrigieren konnte,
gar noch verstarkt.

Dasrevidierte Datenschutzgesetzsieht einige zusitzliche Schutzvorkeh-
rungen vor, um die Rechte Betroffener bei automatisierten Einzelfallent-
scheidungen zu schiitzen. Wichtig ist bei automatisierten Entscheiden, dass
es den Betroffenen moglich ist, ihren Standpunkt darzulegen und allenfalls
eine menschliche Uberpriifung zu verlangen. Dabehérdliche automatisierte

1500 MARTINI, Blackbox, S.191; THOUVENIN/FRUH/GEORGE, Jusletter, 26. November 2018,
N.24ff.; ARTIKEL-29-DATENSCHUTZGRUPPE, Guidelines ADM, S. 14; a.M. aber WACHTER/
MITTELSTADT/FLORIDI, International Data Privacy Law, 2017.

1501 THOUVENIN/FRUH/GEORGE, Jusletter, 26. November 2018, N. 27ff.
1502 Siehe dazu weiter oben Rz. 569 ff.

1503 Vgl. bereits hinsichtlich des Vorentwurfs: ROSENTHAL, Jusletter, 20. Februar 2017,
N.58ff.
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Einzelfallentscheide in der Regel im Rahmen eines Verfahrens ergehen, ist
bereits gestiitzt auf das Verwaltungsverfahrensgesetz das rechtliche Gehér
zu gewdhren. Es istindes moglich, dass die Gewdhrung des Anspruchs auf
andere Weise —z.B. im Rahmen eines Einspracheverfahrens — stattfindet.
Unzulissig wire es indes, das rechtliche Geho6r bei automatisierten Einzelfall-
entscheidungen komplett auf die nichste Instanz zu verschieben. Die Gewdh-
rung desrechtlichen Gehors kann indes auch mit praktischen Schwierigkeiten
verbunden sein, zumal der jeweilige Entscheid fiir die Behorde und die Betrof-
fenen nachvollziehbar sein muss, was unter Umstinden bei komplexen Algo-
rithmen nicht mehr der Fall ist. Hier stossen die gewihrten Rechte an ihre
Grenzen, so dass allenfalls an zusitzliche Mdglichkeiten zur Uberpriifung und
Kontrolle von Algorithmen vor oder begleitend zu ihrem Einsatz zu denken ist.

Aus diesen Griinden und weil automatisierte Einzelfallentscheidungen
direkt Rechten und Pflichten der Betroffenen beriihren kénnen, ist ohne
Zweifel davon auszugehen, dass ihr Einsatz eine gesetzliche Grundlage im
formellen Sinn benotigt. Im Rahmen der Revision des Datenschutzgesetzes
werden einige entsprechende Grundlagen geschaffen. Zubeachtenist, dass
zumindest im jetzigen Zeitpunkt nicht alle Entscheidungen der Automatisie-
rung offenstehen sollten. In allen Fillen, in denen der Gesetzgeber den rechts-
anwendenden Behorden einen Ermessensspielraum belésst, kann dieser
durch automatisierte Einzelfallentscheidungen (noch) nicht wahrgenommen
werden. Ein Verzicht darauf, im Rahmen automatisierter Entscheidungen
dieses Ermessen auszuiiben, wiirde entsprechende Entscheide aufgrund der
damit verbundenen Ermessensunterschreitung anfechtbar machen.

§11 Blockchain
I. Anwendungsbereiche in der 6ffentlichen Verwaltung

Die Blockchain-Technologie kann grundsétzlich iiberall eingesetzt werden,
wo sich verschiedene Parteien im Rahmen einer Transaktion gegeniiberste-
hen. Ihre weiter oben erwahnten Eigenschaften, wie Unverdnderbarkeit oder
Verzicht aufvertrauensbildende Intermediére, machen die zugrundeliegende
Technologie auch fiir die 6ffentliche Verwaltung interessant. Gerade der Staat
dient in vielen Fillen als vertrauensbildender Intermediar, etwa wenn es da-
rum geht, Eigentumsverhiltnisse zu regeln oder die Echtheit von Dokumenten
zu gewdhrleisten.1504 Zu diesem Zweck kennt er verschiedene Instrumente,

1504 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.18.
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wie offentliche Register oder Urkunden.1505 Eine Technologie, welche nun
glaubwiirdig verspricht, derartige vertrauensbildende Intermediére als Zwi-
schenschritte {iberfliissig zu machen, bietet etwa uniibersehbare Chancen,
die Verwaltung effizienter zu machen.1506 Im Folgenden sollen daher einige
Nutzungs- bzw. Anwendungsmoglichkeiten der Blockchain fiir die 6ffentli-
che Verwaltung genauer vorgestellt werden.1507

Aufgrund der Entstehungsgeschichte der Blockchain als Basis fiir Krypto-
wahrungen ist wohl deren Einsatz als Moglichkeit zur Bezahlung von Verwal-
tungsgebiihren am offensichtlichsten (etwa via Bitcoin).1508 Dies wird etwaim
Kanton Zug bereits auf diese Weise praktiziert.1509 Neben der Bezahlung von
Gebiihren in einer bestehenden Wihrung experimentieren Staaten auch mit
spezifischen eigenen Wihrungen.1510

Da auf der Blockchain simtliche getitigten Transaktionen dauerhaft,
transparent und unverdanderbar gespeichert werden, dhnelt sie in ihrer Funk-
tionsweise der Registerfiihrung,1511 welche in vielen Bereichen eine zentrale
Aufgabe des Staates bildet.1512 Es erscheint daher naheliegend, dass entspre-
chende Register durch auf Blockchain basierte Anwendungen ersetzt werden
kénnen. Grundsitzlich eignen sich dazu alle Register, die {iber eine 6ffentlich
liberpriifbare Transaktionshistorie verfiigen und manipulationssicher sein
miissen sowie das Prinzip des 6ffentlichen Glaubens kennen, also etwa Grund-
buch-, Personen- oder Handelsregister.1513 Durch eine entsprechende Um-
stellung wird insbesondere eine verbesserte Integritdt und Transparenz des
gesamten Prozesses erhofft.1514 In der Schweiz sieht etwa der Kanton Genfvor,
dass Registerausziige via Blockchain bestellt werden konnen. Im Kanton Zug
ist die Griindung von Aktiengesellschaften inklusive Handelsregistereintrag

1505 DAPP/BALTA/KRCMAR, S.6.

1506 Vgl. zudieser Diskussion vertiefend: ATZORI, 1. Dezember 2015; vgl. SSIMMCHEN, MMR,
2017, S.162.

1507 Die jeweiligen Einsatzbereiche kdnnen sich dabei teilweise {iberschneiden; vgl.
BERRYHILL/BOURGERY/HANSON, S.24.

1508 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.18

1509 ASCHWANDEN, Stadt Zug wird weltweit zum Bitcoin-Pionier, Neue Ziircher Zeitung,
10. Mai 2016.

1510 BERRYHILL/BOURGERY/HANSON, S. 25.

1511 Vgl. WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S. 30.
1512 SPICHIGER, Die Volkswirtschaft, 2019, S.23.
1513 DAPP/BALTA/KRCMAR, S. 4; SPICHIGER, Die Volkswirtschaft, 2019, S.23.

1514 Gerade in Landern ohne funktionierendes Registersystem wird dadurch auch eine
verbesserte Effizienz und Vorbeugung von Korruption erwartet; vgl. etwa SPICHIGER,
Die Volkswirtschaft, 2019, S. 23; WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S. 18; WILSCH,
DNotZ, 2017, S.762fF.



§11 Blockchain 323

aufBasis der Blockchain moglich. In beiden Fillen basiert jedoch das eigent-
liche Register weiterhin nicht auf der Blockchain-Technologie.1515 In anderen
Landern wurden hingegen auf Blockchain basierte Grundbuchregisterlsun-
gen eingefiihrt oder zumindest getestet.1516

Durchihre Filschungssicherheit konnen auf Blockchain basierte Anwen-
dungen auch zur Verifizierung der Echtheit von Dokumenten eingesetzt wer-
den. Heute kann — wie an anderer Stelle bereits ausgefiihrt — ein Dokument
digital signiert werden, um dessen Echtheit zu bestétigen. Dazu wird grund-
satzlich eine vertrauenswiirdige Instanz benétigt.1517 Einem zu signierenden
Dokument kann indes auch ein sogenannter «Hashwert»1518 zugeteilt wer-
den, welcher sich verindert, wenn das Dokument auch bereits geringfiigig
verdndert wird. Dieser Hashwert kann nun auf der Blockchain hinterlegt und
somit nicht mehr verdndert werden. Dadurch ist der Nachweis moglich, dass
ein Dokument der jeweiligen Person oder Organisation zu einem Zeitpunkt
«X» in einer bestimmten Fassung vorlag. Entsprechende Systeme kdonnten
etwa im Bildungsbereich zur Verifizierung von Abschluss- oder Qualifikati-
onsnachweisen dienen.1519

Auf dieselbe Weise, wie die Echtheit von Dokumenten via Blockchain
bestitigt werden kann, ist es auch moglich, einen Nachweis tiber die Identitét
einer Person zu erbringen. Dabei kann aus verschiedenen Attributen ein Hash-
wert gebildet und in einer Blockchain unverdnderbar abgelegt werden.1520
Aufdiese Weise konnen digitale Identititen fiir Einwohner oder Unternehmen
gebildet werden, welche dem Nutzer eine Identifikation bei Internetdiensten
(etwaim Bereich des E-Government) ermoglichen und deren Nutzung somit
vereinfachen kénnen.1521 In der Schweiz hat etwa die Stadt Zug im Rahmen
eines Pilotprojekts eine digitale Identitadtslosung auf Basis der Blockchain
eingefiihrt. Dabei konnen sich die Benutzer in einer «App» registrieren und
verschiedene fiir ihre Identitétsfeststellung benétigte Daten eingeben. Diese
werden daraufhin von der Einwohnerkontrolle verifiziert und diese Verifika-
tion wird auf der Blockchain gespeichert. Die Daten der Person verbleiben
dabei auf dem jeweiligen Gerét. Nach erfolgter Verifikation kann sich die Per-
son bei Anwendungen der Stadt Zug online mit ihrer elektronischen Identitét

1515 SPICHIGER, Die Volkswirtschaft, 2019, S.24.

1516 Vgl. dazu etwa FAVROD-COUNE, S.178f.; BERRYHILL/BOURGERY/HANSON, S.26.

1517 Siehe dazuweiter oben Rz. 43 ff; vgl. auch WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.19.
1518 Zur Definition siehe oben Rz. 51.

1519 Vgl. zum Ganzen: WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.19.

1520 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S. 20.

1521 BERRYHILL/BOURGERY/HANSON, S.25; zur digitalen Identitét siehe auch weiter oben
Rz.542.
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authentifizieren.1522 Neben der Benutzung fiir E-Government-Dienstleistun-
gen kann diese E-Identitdt auch im privaten Bereich genutzt werden.1523

Auch Wahlen und Abstimmungen werden als moglicher Einsatzbereich
von Blockchain-Losungen gesehen. So konnte beispielsweise bei Wahlen jeder
Kandidat eine «Wallet» — quasi als Wahlurne — erhalten, und der Stimmberech-
tigte erhilt einen «Coin» oder «Token» als Stimme, welchen er an den Kandi-
daten seiner Wahl iibergibt.1524 Eine entsprechende Losung verspricht eine
unmittelbare Stimmauswertung und eine hohe Datenintegritét, da die Aus-
wertung nicht mehr manuell erfolgen muss.1525 Auch wird dadurch eine gros-
sere Transparenz erwartet, indem der Stimmberechtigte verifizieren kann, ob
seine Stimme gezihlt wurde.1526 Aufgrund des Fokus der Arbeit soll an dieser
Stelle eine detaillierte Betrachtung der zweifellos relevanten und sehr interes-
santen Frage ausbleiben, ob ein entsprechendes Stimm- bzw. Wahlverfahren
mitdenin Art.34 BV garantierten politischen Rechten, insbesondere hinsicht-
lich der Anforderungen an die Nachvollziehbarkeit, vereinbar ist.1527

Die Blockchain wird auch als naheliegendes Mittel gesehen, um soge-
nannte «Smart Contracts» ausfiihren zu kénnen, also Vertrige, bei denen Leis-
tungen und Gegenleistungen durch ein Programm abgewickelt werden.1528
Auch fiir die Verwaltung konnen sich dadurch neue Méglichkeiten ergeben,
etwa im Kontext von Smart Cities.1529 Allerdings ist noch zu ergriinden, wel-
che Vertrdge und Prozesse sich fiir eine entsprechende Abwicklung wirklich
eignen.1530 Vordergriindig werden dabei Einsatzmoglichkeiten in den Berei-
chen Steuer- oder Sozialhilfewesen vorgebracht.1531 So erscheint es etwa
denkbar, dass die Mehrwertsteuer inskiinftig direkt mithilfe eines «Smart
Contract» zwischen der Steuerverwaltung und dem betreffenden Geschift
verrechnet wird.1532

1522 Vgl.etwa KOHLHAAS, Zug ID: Exploring the First Publicly Verified Blockchain Identity,
uPort, 7. Dezember 2017.

1523 So konnen etwa in der Stadt Zug digital Velos mithilfe der E-ID ausgeliehen werden,
vgl. zentralplus, News-Beitrag vom 27. August 2018.

1524 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S. 21f. In der Stadt Zug fand im Jahr 2018 im Rah-
men einer Konsultativabstimmungbereits ein entsprechender Versuch statt; fiir eine
eingehendere Betrachtung vgl. STADT ZUG/LUXOFT/FH ZENTRALSCHWEIZ INFORMATIK.

1525 SIMMCHEN, MMR, 2017, S.163.

1526 Vgl. etwa NOIZAT, in: Handbook of digital currency, S. 453 ff.

1527 Vgl. dazu SIMMCHEN, MMR, 2017, S.163.

1528 Siehe oben Rz. 56.

1529 DAPP/BALTA/KRCMAR, S.6.

1530 VOSHMGIR, S.27.

1531 SCHLATT/SCHWEIZER/URBACH/FRIDGEN, S. 30; SIMMCHEN, MMR, 2017, S.162f.
1532 WALPORT, S. 70.
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II. Rechtliche Grundlagen in der Schweiz

Aufgrundihres dezentralen Wesens kann eine Blockchain grundsétzlich iiber-
allauf der Welt «Nodes» (Netzknoten) haben und somit in verschiedenen Lin-
dern Ankniipfungspunkte fiir das jeweilige Recht bieten, was auch zu recht-
lichen Uberschneidungen oder Unklarheiten fithren kann.1533 Aus diesem
Grund ware eine multilaterale staatliche Regulierung des Phinomens erstre-
benswert, womit indes aus realpolitischen Griinden in naher Zukunft nicht zu
rechnenist.1534 Auch wenn sich internationale und supranationale Organisa-
tionen mit der Blockchain-Technologie befassen und eine Vereinheitlichung
der Rechtsordnung mitunter gar fiir zielfiihrend halten, sind bis zum Zeit-
punkt der Fertigstellung dieser Arbeit noch keine konkreten Regulierungs-
vorschlige ersichtlich.1535Im Vordergrund der regulatorischen Bemiihungen
stehen daher die Tatigkeiten von privaten Organisationen, insbesondere die
Selbstregulierungen durch Standardisierungsorganisationen.1536 Auch haben
bereits verschiedene Lander sich mit dem Thema befasst und gegebenenfalls
gesetzliche Anpassungen vorgenommen. Die wenigsten gehen dabei soweit
wie das Fiirstentum Liechtenstein, dass ein spezifisches Blockchain-Gesetz
geschaffen hat.1537

In der Schweiz hat sich die Benutzung der Blockchain-Technologie in ver-
schiedenen Ausgestaltungen bis zu einem gewissen Grad etabliert und unser
Land wird in dieser Hinsicht gerade im Finanzsektor zu einem der fithrenden
«Player» gezihlt.1538 Aufgrund der vielen méglichen Anwendungsbereiche,
welche mit der Verwendung der «Distributed Ledger»-Technologie (DLT) nicht
nur in diesem Bereich einhergehen, ist es wenig verwunderlich, dass auch der
Gesetzgeber sich mit der Frage beschiftigte, ob zusétzliche Regulierungen der
Blockchain-Technologie notwendig sind. Aus diesem Grund hat der Bundesrat
eine Expertengruppe damit beauftragt, einen «Bericht zu den rechtlichen Rah-
menbedingungen fiir Blockchain und DLT» zu verfassen, welcher am 14. De-
zember 2018 verabschiedet wurde.1539 Der Bericht kommt zum Schluss, dass
diebestehenden rechtlichen Rahmenbedingungen grundsitzlich geeignet

1533 NAVES/AUDIA/BUSSTRA/HARTOG/VAN HEUKELOM-VERHAGE, Innovations Technology
Governance Globalization, 2019, S. 88 ff.

1534 WEBER, CRi, 2017, S.1f.; WEBER, Jusletter IT, 18. Mai 2017, N.14.

1535 EUROPEAN UNION BLOCKCHAIN OBSERVATORY AND FORUM., S. 33.

1536 Fiir eine Ubersicht vgl. WEBER, CRi, 2017; Bericht Zukunft, S. 148 ff.; Bericht DLT.
1537 Vgl. etwa: WANGER/JOHANN, in: Blockchain and cryptocurrency regulation, S. 372 ff.
1538 BerichtDLT,S.8.

1539 Bundesrat, Medienmitteilung vom 14.12.2018: Bundesrat will Rahmenbedingungen
fiir Blockchain/DLT weiter verbessern.
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sind, um mit den Phanomenen «Blockchain» und «DLT» umzugehen. Dennoch
verwies er darauf, dass gewisse zusdtzliche Regelungen notwendig seien, da
sich die Blockchain oder die Kryptowdhrungen im geltenden Recht nicht voll-
stindig einordnen lassen. Dementsprechend wurden im Bericht einige Hand-
lungsempfehlungen formuliert, welche sich im Rahmen des «Bundesgesetzes
zur Anpassung des Bundesrechts an Entwicklungen der Technik verteilter
elektronischer Register» aktuell im Gesetzgebungsprozess befinden.1540
Dabei handelt es sich insbesondere um Anpassungen im Bereich des Pri-
vatrechts, etwa hinsichtlich der obligationenrechtlichen Einordnung von «To-
ken» oder der Behandlung von kryptobasierten Vermogenswerten im Kon-
kurs.1541 Im 6ffentlich-rechtlichen Bereich werden vor allem Anpassungenim
Bereich des Finanzmarktrechts und des Geldwéschereigesetzes gepriift.1542
Die betreffenden Anderungen sollen aufgrund des Fokus dieser Arbeit nicht
weiter ausgefiihrt und beleuchtet werden. Mit der Anwendung von «Distribu-
ted Ledger»-Technologie oder Blockchain im Bereich der 6ffentlichen Verwal-
tung befasst sich der Bericht nur am Rande. So weist er daraufhin, dass eine
Vielzahl an 6ffentlichen Registern grundsitzlich iiber die Blockchain gefiihrt
werden konnte, was aber aufgrund des damit verbundenen Aufwands und be-
stehender Unsicherheiten nicht favorisiert wird.1543 Es bleibt somit festzustel-
len, dassin der Schweiz zumindest fiir den 6ffentlich-rechtlichen Einsatz von
DLT/Blockchain aktuell noch keine spezifischen Rechtsgrundlagen bestehen.
Esist durchaus fraglich, ob eine gesetzliche Grundlage fiir die Verwen-
dung von DLT grundsétzlich benétigt wird. Gemadss Art.5 BV benétigt jedes
staatliche Handeln, welches in Rechtspositionen des Individuums eingreift,
eine gesetzliche Grundlage.1544 Oftmals hat der Staat fiir die Fiihrung von
Registern und die damit verbundenen Datenbearbeitungen bereits gesetzli-
che Grundlagen geschaffen.1545 Wie weiter oben dargelegt, kann die Verwal-
tung grundsitzlich selbst entscheiden, welcher Mittel sie sich zur Erfiillung
ihrer Aufgaben bedient.1546 Je nach Anwendungsbereich ist es daher denkbar,
dass die Verwendung von Distributed-Ledger-Technologien nicht zwingend
eine gesetzliche Grundlage benétigt. Im Folgenden soll daher ergriindet

1540 Bericht DLT,S.8.

1541 Bericht Rechtsanpassung DLT, S.11und 14.

1542 Bericht Rechtsanpassung DLT, S. 7ff.

1543 Bericht DLT, S. 83, siehe dazu auch weiter unten Rz. 699.
1544 EPINEY, BSKBV, Art.5,N.40f.

1545 Vgl. etwa die Grundbuchverordnung vom 23. September 2011 (GBV, 211.432.1), welche
sichin Art. 27 GBV gar explizit mit der elektronischen Auskunft und Einsichtnahme
befasst.

1546 Siehe dazu etwa oben Rz.222.
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werden, inwiefern die Verwendung von Distributed-Ledger-Technologien in
grosserem Masse in Grundrechtspositionen eingreifen kann und ob die ent-
sprechenden Eingriffe die Schaffung zusétzlicher gesetzlicher Regelungen
notwendig machen.

III. Informationelle Selbstbestimmung

Invielen der oben genannten Anwendungsbereiche spielen Daten eine Rolle,
welche Personen bestimmen oder bestimmbar machen. So kdnnen etwain
einem auf Blockchain basierten Register Daten iiber eine Person gespeichert
werden. Zu denken ist bei einer rechtlichen Untersuchung dieser Technologie
daher aus grundrechtlicher Sichtin erster Linie an das Recht aufinformatio-
nelle Selbstbestimmung geméss Art.13 Abs.2 BV. Es gilt zu beachten, dass es —
wie einleitend in dieser Arbeit ausgefiihrt — verschiedene Ausgestaltungen
von Blockchains gibt. Zu unterscheiden ist in erster Linie nach dem Benut-
zerkreis (6ffentliche und private Blockchains) und den Verwaltungsbefug-
nissen («permissioned» oder «permissionless» Blockchains).1547 Diese Unter-
scheidung kann auch in Bezug auf die datenschutzrechtliche Einordnung
Unterschiede nach sich ziehen.1548 Eine finale Einordnung einer moglichen
Anwendung von Blockchain oder DLT kann daher nur anhand des konkreten
Einsatzbereichs und der jeweiligen Ausgestaltung vorgenommen werden.
Andieser Stelle soll daher lediglich eine grundsétzliche Einordnung der Block-
chain-Technologie hinsichtlich allfélliger datenschutzrechtlicher Probleme
vorgenommen werden, wobei den Unterschieden zwischen den verschiede-
nen Arten der Blockchain Rechnung getragen wird.

A. Anwendbarkeit der Datenschutzgesetzgebung

Die Datenschutzgesetzgebung von Bund und Kantonen ist grundsétzlich nur
anwendbar, wenn Personendaten bearbeitet werden. Ein Bearbeiten von
Personendaten ist dabei geméiss Art.3lit. e DSG jeder Umgang mit Personen-
daten, unabhingig von Mitteln und Verfahren. Wie bereits ausgefiihrt, zeich-
net sich die Blockchain-Technologie dadurch aus, dass jede Transaktion
grundsatzlich unverdnderbar und fiir alle Beteiligten 6ffentlich einsehbar ist.
Dadurch werden die Daten zumindest gespeichert und allenfalls weiteren Per-
sonen bekanntgegeben. Wie an anderer Stelle ausgefiihrt, ist der Begriff des
Bearbeitens weit gefasst, womit grundsétzlich auch die blosse Speicherung

1547 Vgl. obenRz.52.

1548 Vgl. etwa GUGGENBERGER, ZD, 2017, S. 49f., siehe dazu konkret auch weiter unten
Rz.672und 687.
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eine Bearbeitung im Sinne des Gesetzes darstellen kann.1549 Zu beachten ist
jedoch auch, dass esin vielen Anwendungsbereichen der Technologie (etwa
beiBitcoin-Transaktionen) nicht auf die genaue Identitit des Gegeniibers an-
kommt.1550 Daher sind die entsprechenden Daten oft verschliisselt gespei-
chert und die Identitit des Betroffenen wird nicht offengelegt.1551 Es stellt
sich daher die Frage, ob es sich iiberhaupt um Personendaten im Sinne des
Datenschutzgesetzes handelt.

1. Daten aufder Blockchain als Personendaten

Personendaten sind gemdss Art.3 lit.a DSG Daten, welche eine Person be-
stimmen oder bestimmbar machen. Wie bereits an anderer Stelle ausgefiihrt,
gilt eine Person dann als bestimmbar, wenn sich aufgrund der Daten und
der Umstidnde auf die jeweilige Person schliessen ldsst. Personendaten, wel-
che anonymisiert sind, stellen somit grundsétzlich keine Personendaten
mehr dar.1552 Es ist jedoch zu beachten, dass auch vermeintliche anonyme
Personendaten unter Umstdnden wieder reidentifiziert werden konnen, wenn
sie mit anderen Daten kombiniert werden.1553 Die Anwendbarkeit der Daten-
schutzgesetzgebung kann daher nur vollstdndig ausgeschlossen werden,
wenn die Re-Identifizierung durch Dritte unméglich oder mit einem so ho-
hen Aufwand verbunden ist, dass diesen kein Interessierter auf sich nehmen
wiirde.1554

Hinsichtlich der Frage, ob Daten im Rahmen der Blockchain Personen-
daten darstellen konnen, wird oft auf die Rechtsprechung des Bundesgerichts
und des Européischen Gerichtshofs zur Kategorisierung von IP-Adressen als
Personendaten zuriickgegriffen.1555 Wie weiter oben im Rahmen dieser Ar-
beit ausfiihrlich erldutert, ist fiir diese Einordnung in erster Linie der mass-
gebliche Kontext relevant. Wenn es einer staatlichen Stelle beispielsweise —
allenfalls auch unter Zuhilfenahme von Zusatzinformationen Dritter —mit
einem verniinftigen Aufwand méglich ist, die Person zu identifizieren, so gel-
ten die Daten als Personendaten.1556

Ubertragen auf die Blockchain, bedeutet dies in erster Linie, dass be-
trachtet werden muss, welche Daten in diesem Rahmen bearbeitet werden

1549 ISLER, Jusletter, 4. Dezember 2017, N. 29.

1550 SCHREY/THALHOFER, NJW, 2017, S.1433.

1551 ISLER, Jusletter, 4. Dezember 2017, N. 3.

1552 Vgl. RUDIN, SHK-DSG, Art. 3, N.13.

1553 Vgl. weiter oben Rz.230ff.

1554 Botschaft Rev. DSG 2017, S.7019.

1555 Vgl. insb. BGE 136 11 508, siehe dazu oben Rz. 353 ff.
1556 Siehe oben Rz.353ff.
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koénnen. Der Inhalt von Daten, welche auf der Blockchain gespeichert werden,
unterscheidet sich dabeije nach Anwendungsfall. So werden bei Transakti-
onen die Daten etwa in sogenannten «Token» gespeichert. Die Daten konnen
dabeiim Klartext abgespeichert sein. Befinden sich darunter Daten mit einem
Personenbezug, handelt es sich um Personendaten, welche fiir jeden einseh-
bar sind.1557 Es gibt jedoch auch Méglichkeiten, die Daten auf der Blockchain
verschliisselt zu speichern.1558 Denkbar ist es etwa, dass die jeweiligen Per-
sonendaten «off-chain», also auf dem lokalen Gerit oder auf einem anderen
Server, gespeichert werden.1559 Auf die jeweiligen Daten wird dann auf der
Blockchain in verschliisselter Weise referenziert, womit sie in erster Linie der
Verifizierung dienen.1560 Soweit ersichtlich verwendet etwa die Stadt Zug
betreffend ihre E-ID-Lésung eine entsprechende Herangehensweise.1561

Werden die Daten nicht im Klartext gespeichert, stellt sich die Frage, ob
es sich aufgrund der Verwendung entsprechender Verschliisselungstechni-
ken um anonymisierte Daten handelt, welche einen Personenbezug entfallen
lassen. Grundsitzlich wird davon ausgegangen, dass eine Verschliisselung
der Re-Identifizierung nicht prinzipiell im Wege steht.1562 Entsprechende
technische Losungen werden weitgehend als Pseudonymisierung bewertet,
daweiterhin die Moglichkeit besteht, dass die Daten mit der Person in Verbin-
dung gebracht werden.1563 Nach dem Geschriebenen ist davon auszugehen,
dass die Transaktionsdaten, welche Personendaten enthalten, auch dann
noch als Personendaten gelten miissen, wenn sie entsprechend verschliisselt
wurden.1564 Eine konkrete Einschitzung, ob Personendaten vorliegen, ist in-
deslediglich fiir den jeweiligen Einzelfall leistbar.

Neben den Transaktionsdaten gibt es allerdings im Zusammenhang mit
der Blockchain noch weitere relevante Daten. Zu beachten sind einerseits die
Schliissel, mittels welcher der Zugriff auf die Daten in der Blockchain még-
lichist. Wie weiter oben beschrieben, gibt es hierbei immer ein Schliisselpaar,

1557 STENGEL/AU, sic!, 2018, S. 445.
1558 Fiir eine Ubersicht etwa ERBGUTH, Jusletter IT, 22. Februar 2018, S.11f.

1559 EBERHARD/TAI, ESOCC (European Conference on Service-Oriented and Cloud Com-
puting), 2017.

1560 STENGEL/AU, sic!, 2018, S. 451; BERGHOFF/GEBHARDT/LOCHTER/MASSBERG, S. 36.
1561 Vgl. fiir die E-ID-Lésung der Stadt Zug: Consensys, Case Study.

1562 Vgl. etwa FINCK, EDPL, 2018, S. 22 ff. Einzig, wenn der Nachweis gelidnge, dass simtli-
che Kopien des Schliissels geloscht sind (sog. Crypto-Shredding), konnte man dies in
Erwdgung ziehen, wobei zu bedenken ist, dass eine Entschliisselung theoretisch
auch ohne Schliissel moglich (wenn auch sehr aufwendig) ist; vgl. ERBGUTH, Jusletter
IT, 22.Februar 2018, S. 4.

1563 Vgl. ARTIKEL-29-DATENSCHUTZGRUPPE, Opinion 5/2014, S. 20.
1564 STENGEL/AU, sic!, 2018, S. 445.
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welches aus einem 6ffentlichen Public Key und einem geheimen Private Key
besteht.1565 Der Public Key stellt eine Art Kontonummer dar, an welche z.B.
Transaktionen gerichtet werden kénnen. Der private Schliissel ist dagegen
eher eine Art Passwort, welches etwa fiir die Verifikation der Transaktionen
benotigt wird.1566 Der Private Key lisst sich dabei mittel kryptographischer
Funktion aus dem Public Key herleiten.1567 Wihrend davon ausgegangen
werden kann, dass der Private Key aufgrund seiner Funktion als Passwort in
der Regel einzig dem Benutzer bekannt ist, ist der Public Key 6ffentlich zu-
ganglich.1568 Mittlerweile haben mehrere Studien gezeigt, dass es mithilfe
der Transaktionsdaten moglich ist, Riickschliisse auf die IP-Adresse zu zie-
hen, von welcher aus die jeweilige Transaktion getitigt wurde, womit auch
Riickschliisse auf den Nutzer moéglich sein kénnen.1569 Es wird daher in der
Lehre davon ausgegangen, dass bei 6ffentlichen (public) Blockchains aus den
Schliisseln ein Personenbezug grundsatzlich hergestellt werden kann, wes-
halb diese als Personendaten im Sinne des Datenschutzgesetzes verstanden
werden kénnen. 1570 Bei Blockchain-Systemen mit geschlossenem Benutzer-
kreis (private Blockchain) ist oft zusétzlich relevant, dass zumindest fiir die
Stelle, welche etwa ein auf Blockchain basiertes Register betreibt, aufgrund
des Public Key ein Riickschluss auf die dahinterstehenden Personen méglich
bleibt, etwa anhand eines entsprechende Verzeichnisses. Daher sind die Da-
ten hier in jedem Fall als Personendaten einzuordnen.1571

Nach dem soeben Ausgefiihrten kann also bei Blockchains ein Perso-
nenbezug nicht grundsitzlich ausgeschlossen werden. Bei der Verwendung
im Rahmen der 6ffentlichen Verwaltung wird es sich dabei regelméssig um
geschlossene Systeme handeln, welche durch die jeweilige Stelle verwaltet
werden. Dabei ist es etwa gerade bei Registern wesensimmanent, dass die
Behorde die Identitédt der Transaktionsbeteiligten kennt.1572 Auch fiir Iden-
tititsnachweise etwa im Rahmen der digitalen Identitit ist es geradezu not-
wendig, dass die jeweiligen Personendaten zumindest den Betreibern be-
kannt sind. Daher ist davon auszugehen, dass in vielen Féllen, in welchen die

1565 Vgl. oben Rz. 49.

1566 VOSHMGIR, S.13.

1567 ANTONOPOULOS, S.63; HESS/LIENHARD, Jusletter, 4. Dezember 2017, N. 4.
1568 STENGEL/AU, sic!, 2018, S. 445.

1569 BIRYUKOV/KHOVRATOVICH/PUSTOGAROV, Proceedings of the 2014 ACM SIGSAC Con-
ference; REID/HARRIGAN, An Analysis of Anonymity in the Bitcoin System.

1570 BerichtDLT,S. 83, m.W.h.; vgl. STENGEL/AU, sic!, 2018, S. 445{.; ISLER, Jusletter, 4. De-
zember 2017, N. 4, 24.

1571 SCHREY/THALHOFER, NJW, 2017, S.1433.
1572 SCHREY/THALHOFER, NJW, 2017, S.1433.
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Blockchain durch die 6ffentliche Verwaltung eingesetzt wird, zumindest fiir
die jeweilige Stelle die Person bestimmbar ist und somit Personendaten im
Sinne des Datenschutzgesetzes vorliegen.

2. Anwendbares Recht

Das dezentrale Wesen der Blockchain macht es moglich, dass sich die Betei-
ligten eines Netzwerks iiberall auf der Welt befinden und somit potenziell
auch iiberall die jeweiligen Daten bearbeitet werden konnen. Dementspre-
chend ergibt sich gerade bei offenen Blockchain-Systemen (private Block-
chain) eine Vielzahl an méglichen Ankniipfungspunkten.1573 Daraus resultiert
die Frage, ob das schweizerische Datenschutzrecht iiberhaupt anwendbar ist.
In erster Linie kommt es darauf an, wie ein konkretes Blockchain-Projekt
ausgestaltet ist. Befinden sich simtliche Rechner oder Gerite, auf denen eine
entsprechende Losung betrieben wird, in der Schweiz, soist hinsichtlich des
anwendbaren Rechts keine weitergehende Problematik festzustellen.

Sobald jedoch ein grenziiberschreitender Zusammenhang vorliegt, be-
stimmt sich die riumliche Anwendbarkeit des schweizerischen Datenschutz-
rechtsin erster Linie nach dem Territorialitdtsprinzip.1574 Dabei geniigt es,
dassdie Erhebung der Personendaten oder eine Personlichkeitsverletzung in
der Schweiz erfolgen, damit die hiesige Datenschutzgesetzgebung einschla-
gig ist.1575 Es ist daher grundsétzlich davon auszugehen, dass, sofern Daten
iiber eine Person aus der Schweiz auf einer Blockchain bearbeitet werden, die
schweizerische Datenschutzgesetzgebung anwendbar ist.1576 Je nachdem,
ob die Bearbeitung dabei in erster Linie durch eine kantonale Behérde oder
ein Bundesorgan stattfindet, ist die jeweilige kantonale Datenschutzgesetz-
gebung oder das eidgendssische Datenschutzgesetz einschldgig.1577 Fiir die
mit dem Einsatz verbundenen privaten Datenbearbeitungen ist stets das DSG
zubeachten.

1573 ISLER, Jusletter, 4. Dezember 2017, N. 16 ff.

1574 BUHLMANN/REINLE, digma, 2017, S.12; PASSADELIS, in: Datenschutzrecht. N. 23.
1575 Vgl. dazuetwa BGE 13811346, E.3.2m.w.H.

1576 Vgl. auch ISLER, Jusletter, 4. Dezember 2017, N.18f.

1577 Denkbar ist bei Blockchain auch, dass die DSGVO gestiitzt auf Art. 3 DSGVO extrater-
ritoriale Anwendung erlangen kénnte, da Personendaten im Zusammenhang mit Ver-
tragsangeboten oder der Beobachtung von Personen bearbeitet werden; vgl. ISLER,
Jusletter, 4. Dezember 2017, N. 20. Dies istindes im Bereich der 6ffentlichen Verwal-
tungi.d.R. nicht anzunehmen, siehe dazu oben Rz. 62.
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B. Folgen
1. Gesetzliche Grundlagen

Die soeben etablierte Anwendbarkeit der Datenschutzgesetzgebung bedeu-
tetin erster Linie, dass gemadss Art.17 DSG Personendaten nur bearbeitet wer-
den diirfen, sofern eine gesetzliche Grundlage dies vorsieht. Der Terminus
des Bearbeitens ist dabei — wie an anderer Stelle ausgefiihrt — weit zu verste-
hen und umfasst etwabereits die Speicherung der Daten.1578 Sofern die Auf-
gabe, welche neu gestiitzt auf die Blockchain oder die «Distributed Ledger»-
Technologie erfolgen soll, bereits zuvor vom 6ffentlichen Organ erfiillt wurde,
istdavon auszugehen, dass schon gesetzliche Grundlagen bestehen, welche
eine Datenbearbeitung durch das 6ffentliche Organ rechtfertigen. So gibt
es etwa im Bereich der Registerfiihrung bereits etliche Rechtsgrundlagen,
welche oftmals detailliert in Verordnungen oder Weisungen konkretisiert wer-
den. Inwiefern diese gesetzlichen Grundlagen hinsichtlich der Datenbearbei-
tungen anzupassensind, wird im konkreten Einzelfall zubeurteilen sein.1579
Sollten Blockchain-Anwendungen in Bereichen verwendet werden, in wel-
chen bisher noch keine gesetzlichen Grundlagen fiir die Datenbearbeitung
bestehen, sind solche zwingend neu zu schaffen.

Zusétzliche Probleme hinsichtlich der Datenverarbeitung kénnensich je
nach Ausgestaltung der jeweiligen Blockchain-Lésung daraus ergeben, dass die
Daten jeweils nicht zentral gespeichert, sondern auf verschiedenen Servern
oder Knoten eines Netzwerks verteilt sind.1580 Weniger problematisch ist
dies bei privaten Blockchains (im Unterschied zu 6ffentlichen [public] Block-
chains) und insbesondere bei sogenannten «permissioned Blockchains», da
dieseinihrer Funktionsweise herkémmlichen Datenbanken d4hneln und es
klare Verantwortlichkeiten sowie vorgangigbekannte Teilnehmende gibt.1581
Basiert eine von der 6ffentlichen Verwaltung benutzte Anwendung indes auf
einer 6ffentlichen, weit verbreiteten Blockchain, wie diejenige der bekanntes-
ten Kryptowidhrung Bitcoin, so sind diese Daten auf Rechnern iiberall auf der
Welt gespeichert.1582

Wie zuvor ausgefiihrt, sind die Daten auf einer Blockchain zwar in der
Regel verschliisselt gespeichert, es kann jedoch nicht ausgeschlossen wer-
den, dass dadurch eine Person bestimmt oder bestimmbar ist, womit sie als

1578 Siehe dazuobenRz.76.

1579 Vgl. zum Ganzen Bericht DLT, S. 84.

1580 WELZEL/ECKERT/KIRSTEIN/JACUMEIT, S.17, s. weiter oben Rz. 47 ff.
1581 ISLER, Jusletter, 4. Dezember 2017, N.13.

1582 ISLER, Jusletter, 4. Dezember 2017, N. 7.
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Personendaten im Sinne der Datenschutzgesetzgebung zu gelten haben.1583
Somitbesteht also je nach Ausgestaltung des jeweiligen Blockchain-Projekts
die Gefahr, dass entsprechende Daten nicht nur im Besitz des jeweiligen 6f-
fentlichen Organs sind, sondern auch Dritten zugdnglich gemacht werden.
Diesem zusitzlichen Risiko ist Rechnung zu tragen. Es ist davon auszugehen,
dass die aktuellen gesetzlichen Grundlagen — etwa im Bereich der Register-
flihrung —nicht derart weit ausgelegt werden knnen, dass der Betroffene mit
der Speicherungseiner Daten auf einer Vielzahl anderer, mithin privater Com-
puter rechnen muss. Daher wird vertreten, dass die betreffenden Gesetzes-
grundlagen entsprechend anzupassen seien.1584 In der Praxis scheint eine
gesetzliche Grundlage, welche vorsieht, dass Personendaten im Rahmen einer
Blockchain-Losung unter Umstdnden auch an Private ausserhalb der 6ffent-
lichen Behorde bekanntgegeben werden konnen, wohl aufgrund ihrer weit-
reichenden Natur wenig realistisch.

Allenfalls kénnte es sich bei der Speicherung der Blockchain auf den
dezentralen Rechnern um eine Datenbearbeitung durch Dritte im Sinne von
Art.10a DSG handeln, wie diese etwa bei der Speicherung von Daten auf
Cloud-Diensten wie «Google Drive» oder «Dropbox» durch offentliche Ver-
waltungsstellen vorliegt.1585 Da die einzelnen «Nodes» einer Blockchain die
entsprechenden Daten ebenfalls nur speichern, womit nach dem oben Aus-
gefiihrten allerdings bereits eine Bearbeitung vorliegt, ist dies durchaus ver-
gleichbar.1586 Gemdss Art.10a DSG darf die Bearbeitung von Personendaten
durch Vereinbarung oder Gesetz auf Dritte {ibertragen werden, wenn die Da-
ten nur so bearbeitet werden, wie der Auftraggeber dies selbst diirfte, und falls
keine gesetzlichen oder vertraglichen Bestimmungen die Bearbeitung durch
Dritte verbieten. Eine entsprechende gesetzliche Grundlage ist nach dem
bereits oben Ausgefiihrten eher unwahrscheinlich. Auch eine Ubertragung
durchvertragliche Regelung ist aufgrund der potenziellen Vielzahl an Perso-
nen, welche in einem entsprechenden Netzwerk verbunden sind, praktisch
eher schwierig zu realisieren. 1587

Bei der Benutzung entsprechender Blockchain-Systeme wird allenfalls
versucht, die jeweiligen Datenbearbeitungen und -bekanntgaben iiber die
Eigenverantwortung der Betroffenen zu legitimieren, oder es wird auf die

1583 Siehe dazu oben Rz. 672fF.

1584 Bericht DLT, S. 84.

1585 Vgl. zum «Outsourcing» bzw. «Cloud Computing» im Detail weiter oben Rz. 98 ff.
1586 ROSENTHAL, Jusletter, 17.Juni 2019, S. 58.

1587 ROSENTHAL, Jusletter, 17.Juni 2019, S. 59.
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Einwilligung als Rechtfertigungsgrund hingewiesen.1588 Eine entsprechen-
de Einwilligung hat nach geméss den Vorgaben von Art.4 Abs.5 DSG nach
angemessener Information freiwillig zu erfolgen. Die Angemessenheit der
Information bestimmt sich nach den konkreten Umstinden der jeweiligen
Datenbearbeitung, speziell in Bezug auf den Umstand, mit welchen Risiken
bzw. Folgen diese fiir die betroffenen Personen verkniipft ist.1589 Problema-
tisch kann dabei insbesondere sein, dass bei auf Blockchain basierenden
Systemen unter Umstdnden nicht bekannt ist, wer im Rahmen der Block-
chain Zugriff auf diese Daten hat und diese allenfalls gar weiterverarbeiten
kann.1590 Gerade bei 6ffentlichen Blockchains (public Blockchains) fehlt zu-
deminaller Regel ein zentraler Verantwortlicher, so dass es den betreffenden
offentlichen Organen regelmissig bereits aus diesem Grund schwerfallen
(wenn nicht gar unmoglich sein) diirfte, iiber die damit verbundene Risiken in
geniigender Weise zu informieren.1591 Es ist m.E. ebenso und insbesondere
im Kontext der Verwendung durch 6ffentliche Organe fraglich, ob ein grund-
sdtzlicher Hinweis auf die mit der Bearbeitung iiber die Blockchain verbun-
denen Gefahren der Datenbearbeitung durch Dritte bereits ausreicht, um
einerechtsgiiltige Einwilligung nach angemessener Information annehmen
zu konnen.

Zuguter Letzt bleibt zu beachten, dass die «Nodes» von Blockchain-Netz-
werken generell global verteilt sein konnen. Unter Umstédnden ist es nicht er-
sichtlich, in welchen Liandern die entsprechenden Bearbeiter ihren Rechner
haben.1592 Dies ist insbesondere problematisch, da geméiss Art.6 DSG die
grenziiberschreitende Datenbekanntgabe nicht zuldssig ist, wenn dadurch
die Personlichkeit der betroffenen Person schwerwiegend gefiahrdet wird,
namentlich weil eine Gesetzgebung fehlt, welche einen angemessenen Schutz
gewdhrleistet. In diesem Fall wére der angemessene Schutz geméss Art.6 Abs.2
DSG anderweitig — etwa mithilfe von vertraglichen Garantien — sicherzustel-
len oder die Einwilligung der jeweiligen Person einzuholen. Auch dies diirfte
aufgrund der oftmals unbekannten Teilnehmer in einem entsprechenden
Netzwerk kaum praktikabel sein.1593

Zusammenfassend ldsst sich festhalten, dass die Ausgestaltung der ge-
setzlichen Grundlagen zur Datenbearbeitung und -bekanntgabe wesentlich

1588 Vgl. Bericht DLT, S. 84; STENGEL/AU, sic!, 2018, S. 449.
1589 MAURER-LAMBROU/STEINER, BSK DSG/BGO, Art. 4 DSG, N. 16i.
1590 RAINER BOHME /PAULINA PESCH, DuD, 2017, S. 479.

1591 SCHREY/THALHOFER, NJW, 2017, S.1433. Zum Problem der Verantwortlichkeit siehe
sogleich Rz. 688.

1592 BITKOME. V., Blockchain-Studie, S. 33.
1593 ISLER, Jusletter, 4. Dezember 2017, N. 37; BITKOM E. V., Blockchain-Studie, S. 33.
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von der Ausgestaltung des jeweiligen Systems abhingig ist. Unter Umstdnden
konnen die bestehenden gesetzlichen Grundlagenreichen, wenn ein Register
neu auf einer «permissioned Blockchain» mit geschlossenem Benutzerkreis
(private Blockchain) gefiihrt werden soll, da sich deren Funktionsweise oft
nicht wesentlich von der Funktionsweise bestehender Datenbanken unter-
scheidet. Gerade bei der Verwendung 6ffentlicher Blockchains istindes der
Ausgestaltung besondere Beachtung zu schenken. Eine schrankenlose Be-
kanntgabe liesse sich wohl weder mit einer gesetzlichen Grundlage noch tiber
das Institut der Datenbearbeitung durch Dritte oder mit der Einwilligung zu-
friedenstellend rechtfertigen. Indes wird davon ausgegangen, dass auch bei
offentlichen Blockchains eine datenschutzkonforme Ausgestaltung, etwa
durch technische Massnahmen, nicht grundsétzlich ausgeschlossen ist.1594

2. Betroffenenrechte

Aus der Anwendbarkeit des Datenschutzrechtes ergibt sich einerseits, dass
fiir die jeweiligen Bearbeiter die Grundsétze der Datenbearbeitung zu beach-
ten sind, welche insbesondere in den Artikeln 4, 5und 7 des Datenschutzge-
setzes zu finden sind.1595 Zudem gesteht das Datenschutzgesetz betroffenen
Personen gewisse Betroffenenrechte zu, wobei insbesondere das Auskunfts-
recht (gemaéss Art.8 DSG) sowie die Anspriiche zur Durchsetzung einer ge-
setzesmassigen Datenbearbeitung gemdss Art.25 DSG zu nennen sind. Im
Folgenden soll aufgezeigt werden, dass die dezentrale und grundsétzlich
unabinderliche Natur der Blockchain teilweise Schwierigkeiten hinsichtlich
der Erfiillung dieser Vorgaben mit sich bringt.

a) Verantwortlichkeit

Aufgrund der Tatsache, dass unter Umstdnden eine Vielzahl an Personen als
Datenbearbeiter auf der Blockchain in Frage kommt, ist in erster Linie zu be-
antworten, wer fiir die jeweilige Datenbearbeitung verantwortlich istund an
wen somit die entsprechenden Anspriiche gerichtet werden konnen. Geméss
Art.8 DSG richtet sich der Auskunftsanspruch in der Regel an den Inhaber
derjeweiligen Datensammlung. Als Inhaber der Datensammlung ist gemass
Art.31it.i DSG diejenige Person oder dasjenige Bundesorgan zu betrachten,
welche bzw. welches iiber den Zweck und den Inhalt der Datensammlung
entscheidet. Bei der Datenbearbeitung durch Bundesorgane sieht Art.25 DSG
vor, dass die obengenannten Anspriiche gegen das verantwortliche Bun-
desorgan geltend gemacht werden konnen. Die Verantwortlichkeit bestimmt

1594 Bericht DLT, S. 84.
1595 Vgl. ISLER, Jusletter, 4. Dezember 2017, N. 30 und 36 ff.

687

688


https://perma.cc/6LYF-3F3W
https://perma.cc/UR9R-5MAZ
https://perma.cc/UR9R-5MAZ
https://perma.cc/UR9R-5MAZ
https://perma.cc/ULD6-XCMF
https://perma.cc/YP3U-LS29
https://perma.cc/ULD6-XCMF
https://perma.cc/3Y4V-VQJP
https://perma.cc/YP3U-LS29
https://perma.cc/R76C-RAK2

689

690

691

336 Teil 3: Absehbare Entwicklungen und verfassungsrechtlicher Kontext

sich wiederum nach Art.16 DSG, welcher festschreibt, dass fiir den Daten-
schutz dasjenige Bundesorgan verantwortlich ist, welches Personendaten in
Erfiillung seiner Aufgaben bearbeitet oder bearbeiten l4sst. Im Weiteren ist
relevant, dass Rechtsanspriiche zum Schutz der Personlichkeit sich aufgrund
von Art.15 DSG grundsitzlich nach den Artikeln 28, 28a sowie 281 des Zivil-
gesetzbuchs richten, womit eine Klage gegen jeden moglich ist, der an einer
Verletzung mitgewirkt hat.1596

Aufgrund der —bereits beschriebenen — klaren Regelungen von Inhabern
und Berechtigten sind geschlossene (private) und insbesondere «permissi-
oned Blockchain»-Systeme hier grundsétzlich unproblematisch, zumal es
regelmaissig eine Instanz gibt, welche die relevanten Verantwortlichkeiten
tibernehmen kann.1597 Im Zusammenhang mit 6ffentlichen Registern kann
etwa das registerfiihrende 6ffentliche Organ {iber Zweck und Inhalt der je-
weiligen Datensammlung bestimmen und hat somit als Inhaber der Daten-
sammlung zu gelten. In der Regel bearbeitet es auch die jeweiligen Personen-
daten oder ldsst diese zumindest bearbeiten und kann als verantwortlich im
Sinne von Art.16 DSG angesehen werden.

Mit Schwierigkeiten verbunden ist die Zuordnung der Verantwortlichkeit
indes insbesondere bei 6ffentlichen (public) Blockchains. Im Schweizer Recht
lasstsichin diesen Féllen die Frage nach dem Inhaber einer Datensammlung
nicht einfach beantworten. Da jedoch — wie weiter oben ausgefiihrt wur-
de —im Schweizer Recht alle Bearbeitenden gestiitzt auf Art.28 ZGB ins Recht
gefasst werden kénnen und somit Adressaten sind, scheint unser Recht in
diesem Punkt einigermassen auf die speziellen Eigenheiten der Blockchain
vorbereitet. Zu betrachten ist jedoch, dass auch hier die zentralen Pflichten
dem Inhaber einer Datensammlung (bzw. de lege ferenda dem Verantwort-
lichen) auferlegt werden, welcher teilweise schwer zu bestimmen ist.1598

Rechtsvergleichend stellen sich d4hnliche Probleme hinsichtlich der Ver-
antwortlichkeit fiir die Blockchain tibrigens auch im Anwendungsbereich
der DSGVO. Hier konnen die entsprechenden Rechte gegeniiber dem Verant-
wortlichen geltend gemacht werden.1599 Als Verantwortlicher wird in Art.4
Ziff.7 DSGVO definiert, wer als «natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle [,,,] allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet». In der Regel wird davon ausgegangen, dass es sich dabei um eine

1596 Vgl. STENGEL/AU, sic!, 2018, S. 446; MEILI, BSKZGBI, Art. 28, N. 37.
1597 ISLER, Jusletter, 4. Dezember 2017, N. 13; STENGEL/AU, sic!, 2018, S. 446.
1598 Vgl. zum Ganzen: STENGEL/AU, sic!, 2018, S. 446.

1599 Vgl. etwa BECHTOLF/VOGT, ZD, 2018, S. 69; vgl. etwa Art. 5 Abs. 2 DSGVO, Art.15DSGVO
oder Art.16 DSGVO, welche sich jeweils an den Verantwortlichen richten.
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konkrete Person oder Institution handelt, welche die Verarbeitung vornimmt
und somit fiir die Einhaltung des Datenschutzes verantwortlich ist.1600 In der
dezentralen Struktur einer —insbesondere 6ffentlichen — Blockchain neh-
men indes alle Systeme Transaktionen vor und bearbeiten somit Daten im
Sinne des Gesetzes.1601 Da es keine einzelne Person gibt, welche iiber den
Zweck und die Mittel der Verarbeitung der Daten entscheidet, wird hiufig
vertreten, dass alle Personen als Verantwortliche im Sinne der DSGVO zu
gelten hitten.1602

Die gemeinsame Verantwortlichkeit mehrerer Stellen wird in Art.26
DSGVO geregelt. Die Rechte der Betroffenen konnen dabei geméss Art.26
Abs.3 DSGVO gegeniiber jedem Verantwortlichen geltend gemacht werden.
Die gemeinsam verantwortlichen Stellen miissen grundsitzlich in einer Ver-
einbarung festlegen, wer die sich aus der DSGVO ergebenden Verpflichtungen
erfiillt, wobei eine entsprechende Vereinbarung nicht zwingende Vorausset-
zung fiir die gemeinsame Verantwortlichkeit ist.1603 Es ist indes fraglich, ob
die datenschutzrechtliche Verantwortlichkeit jedes Teilnehmers tiberhaupt
zielfiihrend ist, zumal der einzelne «Node» in der Regel derart geringen Ein-
fluss auf die Bearbeitungen hat, dass es kaum moglich sein diirfte, die ent-
sprechenden Rechte ihm gegeniiber tiberhaupt durchsetzen zu kénnen.1604
Andere Konzepte versuchen etwa, die Entwickler einer Blockchain1695 oder
die Miner1606 a]s Verantwortliche im Sinne der DSGVO herbeizuziehen, was
jedoch aufgrund von deren mangelnden Einflussmoglichkeiten auf die Block-
chain ebenfalls keine wirkliche Verbesserung der Durchsetzbarkeit der Be-
troffenenrechte mit sich bringt.1607 Es bleibt somit festzuhalten, dass insbe-
sondere bei 6ffentlichen (public) Blockchains die DSGVO bei der Frage des
Verantwortlichen, bei welchem die Datenschutzrechte durchgesetzt werden
konnen, an ihre Grenzen stosst.1608

1600 Vgl. Erwagungsgrund 79 DS-GVO; PETRI, Nomos Komm. DSGVO, Art. 4 Abs. 7, N.13.

1601 SCHREY/THALHOFER, NJW, 2017, S.1433. CMS Law-Now, Petranyi/Domokos, Hungary:
Data Protection Aspects of Blockchain.

1602 Vgl. STENGEL/AU, sic!, 2018, S. 446; SCHREY/THALHOFER, NJW, 2017, S.1433;.
1603 SCHREY/THALHOFER, NJW, 2017, S.1434.

1604 RAINER BOHME/PAULINA PESCH, DuD, 2017, S. 473 ff.; datenschutzrechtlich problema-
tisch konnen in dieser Hinsicht auch die Nutzer sein, welche selbst nicht am System
teilnehmen, z.B. «<Wallet»-Provider, vgl. BECHTOLF/VOGT, ZD, 2018, S. 69.

1605 FASCHING, S. 20.

1606 CZARNECKI, Blockchains and Personal Data Protection Regulations Explained, Coin-
Desk, 26. April 2017.

1607 ISLER, Jusletter, 4. Dezember 2017, N. 39 ff.

1608 ISLER, Jusletter, 4. Dezember 2017, N. 39 ff; im Ergebnis wohl ebenso RAINER BOHME /
PAULINA PESCH, DuD, 2017, S. 479.
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b) Auskunftsrecht

Die Datenschutzgesetzgebung sieht in Art.8 DSG vor, dass jede Person Aus-
kunft dartiiber verlangen kann, welche Daten {iber sie bearbeitet werden, wo-
bei diese Auskunft auch umfasst, zu welchem Zweck und gestiitzt auf welche
Rechtsgrundlagen diese Daten bearbeitet werden. Adressat dieses Anspruchs
ist der «Inhaber der Datensammlung».1699 Der Inhalt der Auskunftsbegehren
umfasstallein der Datensammlung vorhandenen Informationen iiber die Per-
son, liber den Bearbeitungszweck der Daten und gegebenenfalls die Rechts-
grundlagen des Bearbeitens sowie iiber die Kategorien der bearbeiteten Per-
sonendaten, der an der Sammlung Beteiligten und der Datenempfinger.1610

Werden Blockchain-Systeme im Bereich der 6ffentlichen Verwaltung
eingesetzt, so existiert — wie bereits ausgefiihrt wurde — in der Regel ein klar
definierter Verantwortlicher fiir die Datenbearbeitung. Dieser Verantwort-
liche ist primérer Adressat der jeweiligen Auskunftsanspriiche. Dabei kann
es sich beispielsweise um diejenige Behorde handeln, welche ein auf Block-
chainbasiertes Register betreibt. Insbesondere bei 6ffentlichen Blockchain-
Systemen (public Blockchain) konnen sich mangels klarer Verantwortlich-
keiten Schwierigkeiten bei der Durchsetzung ergeben. Allenfalls kann damit
argumentiert werden, dass die eigenen Daten aufgrund der Transparenz der
Blockchain zumindest fiir die Teilnehmenden an einem entsprechenden
Netzwerk durchaus einsehbar sind und das Auskunftsrecht auf diese Weise
bereits erfiillt ist.1611 Nicht zuldssig ist ein vorgingiger Verzicht auf das Aus-
kunftsrecht durch die Betroffenen etwa mittels rechtlicher Abrede.1612

Die meisten dieser Punkte, iiber welche Auskunft erteilt werden muss,
bringen im Zusammenhang mit Distributed-Ledger-Technologien keine zu-
sdtzlichen Schwierigkeiten mit sich, da gerade beim Einsatz durch die 6ffentli-
che Verwaltung oftmals klar sein diirfte, welche Daten bearbeitet werden und
zu welchem Zweck. Problematisch ist allenfalls, dass Auskunft iiber allfillige
an der Ssammlung Beteiligte und Datenempfanger erteilt werden muss. Geméss
herrschender Lehre reicht es dabei aus, wenn nicht iiber die Identitit, son-
dernlediglich tiber die Kategorie der beteiligten Personen Angaben gemacht
werden, wozu aber auch Angaben zur Branche und zum Land zidhlen.1613

1609 Inder DSGVOsieht Art. 15 ein analoges Recht vor, wobei hier der Verantwortliche der
Datenbearbeitung der Adressat des Anspruchsist.

1610 RUDIN, SHK-DSG, Art. 8, N. 40f.
1611 SCHREY/THALHOFER, NJW, 2017, S.1434.

1612 GRAMIGNA/MAURER-LAMBROU, BSKDSG/BGO, Art. 8, N.60; vgl. fiir Deutschland:
SCHREY/THALHOFER, NJW, 2017, S.1435.

1613 RUDIN, SHK-DSG, Art. 8, N.18.
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Auch dies konnte indes bei offenen Systemen problematisch werden, da un-
ter Umstdnden nicht ersichtlich ist, bei wem weitere «Nodes» der jeweiligen
Blockchain vorhanden sind oder welche Intermedidre (z.B. «<Wallet»-Betrei-
ber) ebenfalls Zugriff auf die Daten haben.

¢) Berichtigungs- und Loschungsrechte

Aus Art.25 DSG ergeben sich zudem gegeniiber Bundesorganen weitere An-
spriiche der Betroffenen bei widerrechtlicher Bearbeitung. Dazu zdhlt insbe-
sondere ein Recht auf die Berichtigung oder die Vernichtung oder Sperrung
von widerrechtlich bearbeiteten Personendaten (Art.25 Abs.3 lit.a DSG). Ins-
besondere wenn Daten — etwa mangels gesetzlicher Grundlage —gar nicht
bearbeitet werden diirfen, besteht ein Recht auf deren Vernichtung.1614 Wie
beim Auskunftsrecht beschrieben, kann insbesondere bei 6ffentlichen Block-
chain-Systemen mangels klar definierter Verantwortlichkeiten bereits prob-
lematisch sein, an wen die entsprechenden Anspriiche zu richten sind.

Ein weiteres Problem ergibt sich daraus, dass sich die Blockchain gerade
durch ihre Unveridnderlichkeit auszeichnet und es somit eben gerade nicht
moglich sein sollte, die gespeicherten Daten nachtréglich zu verdndern. Dies-
beziigliche Anspriiche konnen daher auf der Blockchain technisch nicht oder
nur eingeschriankt durchgesetzt werden.1615 In der Lehre werden verschiede-
ne alternative Moglichkeiten thematisiert, mit denen allenfalls eine Durch-
setzung dieser Anspriiche auch auf der Blockchain moglich ist. Hinsichtlich
des Berichtigungsanspruchs sieht das Schweizer Recht in Art.25 Abs.2 DSG
vor, dass bei Daten ein Bestreitungsvermerk angebracht werden kann, wenn
sich weder die Richtigkeit noch die Unrichtigkeit bewiesen lidsst.1616 Sofern
ein Bestreitungsvermerk technisch nicht méglich ist, diirfen grundsétzlich
nur erwiesenermassen richtige Daten bearbeitet werden.1617 Die DSGVO sieht
dagegen etwa in Artikel 16 explizit vor, dass eine Berichtigung auch mittels
erginzender Erklirung erfolgen kann. Auf diese Weise konnte allenfalls die
Richtigkeit der Daten durch die Aufnahme der richtigen Daten in einem an-
deren Block der Berichtigungspflicht geniigen, auch wenn der urspriingliche
Block dabei nicht gel6scht oder bearbeitet wird.1618

1614 STURNY, SHK-DSG, Art. 25, N.24 und 29. Im E-DSG wird dieses Recht auf Loschung in
Artikel 28 Abs. 2 erstmals auch explizit anerkannt; vgl. Botschaft Rev. DSG 2017,
S.7077.Die DSGVO sieht in Artikel 17 ein entsprechendes Recht bereits vor.

1615 ISLER, Jusletter, 4. Dezember 2017, N. 39; STENGEL/AU, sic!, 2018, S. 448; Bericht DLT,
S.83.

1616 Vgl. zu diesem Instrument, STURNY, SHK-DSG, Art. 25, N.34f.
1617 Vgl. STURNY, SHK-DSG, Art. 25, N. 43.
1618 STENGEL/AU, sic!, 2018, S. 448; zweifelnd: FINCK, EDPL, 2018, S. 22.
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Es gibt technisch weitere Moglichkeiten, eine Blockchain nachtraglich zu
bearbeiten, etwa mittels «Forking» (also einer gewollten oder ungewollten
Zweiteilung der Blockchain) oder durch einen Hacker-Angriff, bei dem die
Hacker 51 % der Halfte des Mining-Netzwerks unter Kontrolle bringen, um auf
diese Weise den Konsensmechanismus zu beeinflussen. Da jedoch diese Vor-
gehensweisen mit einem grossen Aufwand verbunden sind und keine Garan-
tie dafiir bieten, dass die gewollte Version sich durchsetzt, liegt es auf der
Hand, dass sie nicht als taugliches und verléssliches Mittel zur Durchsetzung
der datenschutzrechtlichen Anspriiche betrachtet werden konnen.1619 Denk-
bar wire je nach Art der Blockchain auch eine Durchfiihrung von Reverse
Transactions, wobei solange fiktive Transaktionen durchgefiihrt wiirden,
bis der korrekte Zustand wiederhergestellt ist. Auch dieses Vorgehen ist je-
doch aufgrund des damit verbundenen Aufwands als nicht zielfiihrend zu
beurteilen.1620

Inzwischen scheint es indes moglich, Blockchains auf eine Weise zu pro-
grammieren, dass eine nachtrigliche Anderung auch ohne derart komplexe
Vorginge unter gewissen Umstinden moglich bleibt.1621 So kann etwa eine
«permissioned Blockchain» derart ausgestaltet werden, dass ein vertrauens-
wiirdiger Administrator auch nachtriglich Anderungen vornehmen kann
(basierend auf einem kryptografischen Schliisselpaar).1622 Um einen Miss-
brauch dieser Rechte zu verhindern, soll jeder verdnderte Block ein unabén-
derliches Kennzeichen (quasi eine Narbe) der Verdnderung tragen.1623 Auch
diese Losung wird indes kritisiert, da auf diese Weise wieder ein vertrauens-
vermittelnder Intermediir eingesetzt werden muss, was die Blockchain ihrem
Wesen nach eben gerade verhindern bzw. entbehrlich machen soll. Zudem ist
aktuell noch unklar, ob diese Vorgehensweise technisch skalierbar ist.1624

Auchwenn die eigentlichen Daten «off-chain» gespeichert werden und auf
der Blockchain nur referenziert werden, kénnen sie allenfalls berichtigt oder
geloscht werden. 1625 Dem Recht auf L6schung kénnte zudem je nach Ausge-
staltung durch eine Verschliisselung oder Pseudonymisierung der Daten und
die anschliessende Vernichtung des Schliissels nachgekommen werden.1626

1619 Vgl. zum Ganzen: BECHTOLF/VOGT, ZD, 2018, S. 70f.
1620 SCHREY/THALHOFER, NJW, 2017, S.1435.

1621 BECHTOLF/VOGT, ZD, 2018, S. 70; vgl. ein entsprechendes Patent von Accenture: LUMB/
TREAT/JELF, S.1fF.

1622 Vgl. STENGEL/AU, sic!, 2018, S. 450.
1623 LUMB/TREAT/JELF, S.7.

1624 STENGEL/AU, sic!, 2018, S. 450.
1625 Vgl. STENGEL/AU, sic!, 2018, S. 451.
1626 STENGEL/AU, sic!, 2018, S.448.
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Als Alternative zur Loschung wird teilweise auch die Sperrung von Daten
angefiihrt, wobei dadurch der eigentliche Sinn der Blockchain, durch die
dauerhafte Speicherung von Daten Vertrauen zu bilden, in gewisser Weise
unterlaufen wiirde.1627

d) Fazit

Die Durchsetzung der Betroffenenrechte ist bei Blockchain-Systemen mit
Schwierigkeiten bzw. Paradoxien verbunden. So stellt sich insbesondere bei
offentlichen Blockchain-Systemen (public Blockchains) bereits die Frage
nach dem Adressaten der jeweiligen Anspriiche. Die Vielzahl moglicher Be-
arbeiter kann zudem auch hinsichtlich der Auskunftsgewidhrung zusitzliche
Probleme bereiten. Am schwersten wiegt indes, dass die Grundkonzeption
der Blockchain eine nachtrigliche Berichtigung oder Vernichtung nicht vor-
sieht. Es gibt indes verschiedene technische Moglichkeiten, eine Blockchain
nachtréglich zu bearbeiten, wobei einige — wie das Forking —aufgrund des
damit verbundenen Aufwands und unklarer Auswirkungen nicht als Mittel
zur Durchsetzung datenschutzrechtlicher Anspriiche in Betracht kommen.
Dennoch ist eine nachtrégliche Berichtigung je nach Ausgestaltung denkbar,
etwa wenn ein vertrauenswiirdiger Administrator ernannt wird, welcher
nachtrigliche Anderungen vornehmen kann. Gerade bei der Verwendung
der Blockchain-Technologie durch 6ffentliche Organe diirften diese die ent-
sprechende Rolle wohl einnehmen kénnen. Ist die nachtrigliche Bearbeitung
allerdings im jeweiligen Anwendungsfall technisch nicht moéglich oder vorge-
sehen, so kann ein Blockchain-System nach dem heutigen Stand der Technik
und des Wissens nicht datenschutzkonform ausgestaltet werden.

C. Anwendungsbereiche

Wie weiter oben dargestellt, gibt es auch fiir die 6ffentliche Verwaltung eine
Vielzahl an moglichen Anwendungsfeldern fiir Distributed-Ledger-Techno-
logien. Bei diesen konnen sich wiederum spezifische Probleme in rechtlicher
oder tatsdchlicher Hinsicht ergeben, welche im Folgenden betrachtet wer-
densollen.

1. Registerfiihrung

Distributed-Ledger-Technologien decken bereits aufgrund ihrer technolo-
gischen Bauweise wichtige Attribute wie Integritit oder Nachvollziehbar-
keit besser ab als etwa Datenbanken und werden darum oftmals als neue

1627 SCHREY/THALHOFER, NJW, 2017, S.1435.

701

702

703



704

705

342 Teil 3: Absehbare Entwicklungen und verfassungsrechtlicher Kontext

Moglichkeit der Registerfiihrung betrachtet.1628 Hinsichtlich der Eignung
der Blockchain-Technologie zur Registerfiihrung sind allerdings einige ge-
wichtige Einschrankungen zu beachten. Gewisse Register wie das Handels-
register (vgl. Art.933 OR) oder das Grundbuch (vgl. Art.973 ff. ZGB) erfiillen
durchihre Publizitit wichtige Funktionen hinsichtlich des Gutglaubensschut-
zes. Aus diesem Grund sind an die Gewihrleistung ihrer Richtigkeit hohe
Anforderungen zu stellen, und der Staat muss in dieser Konstellation eine
Uberwachungs- und Gewihrleistungsfunktion wahrnehmen. 1629 Da Block-
chains technisch so ausgestaltet werden konnen, dass staatliche Stellen als
Verantwortliche definiert werden und als einzige Anderungen vornehmen
konnen (im Rahmen einer «permissioned Blockchain»), konnen sie diese
Funktionen grundsitzlich erfiillen.1630

Eseignensich jedoch nicht alle Register fiir eine Umstellung auf die Block-
chain. Gerade Register wie das Grundbuch unterliegen einem steten Wandel,
welcher sich mit der grundsétzlichen Unveridnderbarkeit der Blockchain auf
den ersten Blick nicht vereinbaren lisst. Zwar gibt es wie soeben beschrieben
technische Moglichkeiten, eine Blockchain nachtriglich zu verindern. Indes
lassen sich insbesondere komplexe Register auf der Blockchain nur begrenzt
abbilden. So muss etwa das Grundbuch sidmtliche dinglichen Rechte, welche
sich auf einem Grundstiick befinden, abbilden konnen und nicht bloss eine
Aneinanderreihung verschiedener Transaktionen auflisten, welche von den
Benutzenden weitere Nachforschungen iiber den Bestand der jeweiligen
dinglichen Verhiltnisse erfordern.1631 Generell wiirde eine Umstellung von
Registern auf Blockchain aufgrund derart weitreichender Konsequenzen
wohlauch verschiedene Gesetzesinderungen notwendig machen. Aufgrund
des Umstands, dass das schweizerische Registerwesen gut funktioniert, wird
daher auf Bundesebene bis anhin kein direkter Handlungsbedarf gesehen.1632

In verschiedenen Kantonen und Stddten bestehen indes — wie weiter
obenbeschrieben —bereits einzelne Losungen im Zusammenhang mit Regis-
tern, welche von deren Vorteilen Gebrauch machen. Bei diesen Losungen
werden allerdings nicht die Registerdaten auf der Blockchain eingetragen,
sondern diese dient lediglich zur Verifikation der entsprechenden Daten (z.B.
Ausweise) oder der Vereinfachung von Prozessen (z.B. Griindung von Unter-
nehmen via «Smart Contract»).1633

1628 Bericht Zukunft, S.148.

1629 Bericht Zukunft, S.148f.

1630 Siehe dazu obenRz.699.

1631 WILSCH, DNotZ, 2017, S.762; SPICHIGER, Die Volkswirtschaft, 2019 S. 25.
1632 Bericht DLT, S. 84.

1633 SPICHIGER, Die Volkswirtschaft, 2019, S. 25.
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2. Smart Contracts

Denkbar ist die Ausgestaltung verwaltungsrechtlicher Vertrags- oder Aus-
zahlungsverhéltnisse als «<Smart Contract». So konnte etwa die Auszahlung
staatlicher Betrige (z.B. Subventionen) aufgrund eines entsprechend pro-
grammierten «Smart Contract» nur erfolgen, wenn durch den Antragssteller
spezifische Unterlagen eingereicht und diese durch einen Algorithmus tiber-
priift werden, der sodann die Zahlung freigeben kann. Somit wiirde eine
derartige Entscheidung automatisiert und ohne menschlichen Einfluss ge-
fallt.1634 Hierbei stellen sich weitere datenschutzrechtliche Fragen. Art.22
DSGVO und delege ferenda auch Art.19 DSG sehen vor, dass in solchen Fillen
grundsitzlich das Recht auf eine Uberpriifung der automatisierten Entschei-
dung durch einen Menschen bestehen muss (sog. «menschliches Gehory). 1635
Ein entsprechendes Uberpriifungsrecht scheitert unter Umstinden bereits
an der Abwesenheit eines zentralen Verantwortlichen. Auch wenn dieser
vorhanden ist, ergeben sich Probleme mit der Unabidnderlichkeit und der
vermuteten Richtigkeit der Daten als Grundprinzipien der Blockchain-Tech-
nologie.1636 Aufgrund der grundsitzlichen Unabinderlichkeit von «Smart
Contracts» stellen sich zudem auch privatrechtliche Fragen, etwa betreffend
den Umgang mit der nachtriglichen Anderung der Verhiltnisse oder der
Riickabwicklung. Darauf soll indes im vorliegenden Kontext nicht vertieft
eingegangen werden.1637 Aufgrund dieser Einschriankungen eignen sich wohl
nach dem jetzigen Stand der Technik «Smart Contracts» noch nicht fiir einen
gross angelegten Einsatz im Bereich der 6ffentlichen Verwaltung. Wo dieser
dennoch erfolgt, ist das Recht auf menschliches Gehor zu beachten und sind
Mechanismen fiir die Anpassung an gednderte Verhdltnisse und zur Streit-
beilegung vorzusehen.1638

3. Blockchain als Chance fiir den Datenschutz

Die bisherigen Ausfiihrungen haben gezeigt, dass es aus datenschutzrechtli-
cher Warte durchaus Vorbehalte gegeniiber dem Einsatz von Blockchain ge-
ben kann. Esist jedoch zu beachten, dass je nach technischer Ausgestaltung
die Blockchain trotz oder gerade wegen ihrer grundséatzlichen Transparenz
auch eine Chance fiir den Datenschutz und dessen wirksame Durchsetzung

1634 Vgl.n EGGEN, AJP, 2017, S. 6; MEYER/SCHUPPLI, recht, 2017, S. 207f.
1635 Vgl. dazu weiter oben Rz. 628 ff.

1636 Vgl. zum Ganzen: ISLER, Jusletter, 4. Dezember 2017, N. 41ff.

1637 Vgl. etwa Bericht DLT, S. 84.

1638 WEBER, Jusletter, 4. Dezember 2017, N. 37 ff.
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bedeuten kann.1639 Gewisse Datenschutz-Prinzipien konnen durch den Ein-
satz von auf Blockchain basierten Systemen auf den ersten Blick gut umge-
setzt werden, wie etwa das Transparenzprinzip, da zumindest auf 6ffentli-
chen Blockchains die Bearbeitungen 6ffentlich einsehbar sind.1640 Auch das
Prinzip der Datenintegritit kann dadurch gewéhrleistet werden, dass auf-
grund der verteilten Struktur eine bessere Risikoverteilung und eine kleinere
Abhéngigkeit von Einzelkomponenten besteht.1641 Verschiedene Autoren
sehen auch das Potenzial, dass die Blockchain je nach Ausgestaltung den in
Art.25DSGVO und delege ferenda in Art.6 E-DSG verankerten Grundsatz des
Datenschutzes durch Technik (Privacy by Design) erfiillen kann.1642 Dabei
geht es in erster Linie darum, dass die Verantwortlichen durch geeignete
technische Massnahmen die Datenschutzgrundsitze wirksam umsetzen kon-
nen.1643 Zu verweisen ist hier auf verschiedene Ansitze, die auf eine daten-
sparsame Entwicklung der Technologie hinzielen.1644 Angedacht ist etwa ein
aufBlockchain basierter Ansatz eines Identititsmanagements, bei dem der
Nutzer seine Identititsdaten auf der Blockchain speichert und selber entschei-
den kann, welchen Dritten er Zugang gewahrt.1645

D. Fazit

Esbestehen zahlreiche Einsatzmdoglichkeiten fiir die Blockchain- oder «Dis-
tributed Ledger»-Technologie in der 6ffentlichen Verwaltung. Dabei stellen
sichin erster Linie datenschutzrechtliche Fragen, welche unter Umstdnden
auch eine gesetzliche Regelung notwendig machen. Auch wenn Daten auf der
Blockchain unter Umstinden verschliisselt gespeichert werden, kann es sich
dabei um Personendaten handeln, wenn eine Re-Identifizierung moéglich ist.
Gerade bei einer Verwendung durch 6ffentliche Stellen ist es unter Umstdnden
notwendig, dass diese die teilnehmenden Personen identifizieren kénnen.
Insbesondere bei 6ffentlichen Blockchain-Systemen stellen sich aufgrund
des dezentralen und grundsitzlich unverinderbaren Wesens der Technolo-
gie zudem Fragen nach der Verantwortlichkeit sowie der Durchsetzung der

1639 GUGGENBERGER, ZD, 2017, S. 49f.

1640 STENGEL/AU, sic!, 2018; RAINER BOHME / PAULINA PESCH, DuD, 2017, S. 480.

1641 ISLER, Jusletter, 4. Dezember 2017, N. 48 ff.; RAINER BOHME / PAULINA PESCH, DuD,
2017, S.473.

1642 GUGGENBERGER, ZD, 2017, S. 49; BECHTOLF/VOGT, ZD, 2018, S. 71.

1643 BECHTOLF/VOGT, ZD, 2018, S. 71.

1644 GUGGENBERGER, ZD, 2017, S. 50f.; RAINER BOHME / PAULINA PESCH, DuD, 2017, S. 473 ff

1645 ZYSKIND/NATHAN/PENTLAND, IEEE security and privacy workshops, 2015, S. 2 ff. Zum
Konzept der «Self Sovereign Identity» vgl. etwa STENGEL/AU, sic!, 2018, S. 443; ZANOL/
CZADILEK/LEBLOCH, Jusletter IT, 22. Februar 2018.
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Betroffenenrechte. Es existieren indes technische Moglichkeiten, welche
eine datenschutzkonforme Ausgestaltung zulassen, auch wenn auf diese
Weise einige der Spezifika und Vorteile der Blockchain-Technologie wieder
verloren zu gehen drohen. Die entsprechenden Fragen sind je nach Ausge-
staltung der Blockchain unterschiedlich zu beantworten, so dass eine kon-
krete Einschitzung nur im jeweiligen Einzelfall vorgenommen werden kann.
Zubeachten bleibt, dass die Blockchain je nach Ausgestaltung durchaus auch
wesentliche Vorteile fiir den Datenschutz bringen kann.

IV. Zusammenfassung

Die Blockchain und Anwendungen der «Distributed Ledger»-Technologie sind
bisher in der Verwaltung noch nicht stark prasent. Da indes interessante Ein-
satzmoglichkeiten bestehen, stellen sich Fragen insbesondere datenschutz-
rechtlicher Natur, sofern im Rahmen der jeweiligen Losungen Daten bear-
beitet werden, welche eine Person bestimmbar machen. Dies ist trotz der
Verschliisselung von Daten auf der Blockchain vor allem auch beim Einsatz
durch die 6ffentliche Verwaltung, welche die Beteiligten unter Umstinden
identifizieren kénnen muss, durchaus denkbar. Sofern die Datenschutzge-
setzgebung anwendbar ist, stellen sich gerade bei 6ffentlichen Blockchain-
Systemen Fragen nach der Verantwortlichkeit und dazu, inwiefern eine Ge-
wihrung der datenschutzrechtlichen Betroffenenrechte méglich bleibt.
Problematisch kann aufgrund des dezentralen Wesens der Blockchain und der
Schwierigkeit der Zuordnung eines Verantwortlichen etwa die Gewidhrung
der Betroffenenrechte werden. Das Recht auf Berichtigung oder Léschung
von Daten steht zudem im Konflikt mit der Unverdanderbarkeit der Blockchain.
Indes existieren technologische Moglichkeiten, um die Eintrdge zu verdndern,
welche jedoch teilweise die charakteristischen Vorteile der Blockchain wie-
der abschwichen, da z.B. ein zentraler Verantwortlicher notwendig wird. Je
nach Ausgestaltung des Systems kann jedoch auch dies datenschutzkonform
bewerkstelligt werden oder gar datenschutzrechtliche Vorteile gegeniiber
herkdmmlichen Systemen bringen, so dass eine konkrete Einschédtzung zur
Rechtsmassigkeit des jeweiligen Einsatzes der Blockchain oder der «Distrib-
uted Ledger»-Technologie im Einzelfall vorzunehmen ist.
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§12 Zusammenfassung der Ergebnisse

e Erster Teil

Der erste Teil der Arbeit diente dazu, fiir die Untersuchung relevante Begriffe
zu definieren und technisch zu erklaren. Zudem wurde der Rechtsrahmen,
in welchem sich das Thema der Arbeit bewegt, grob skizziert. Dabei sind ei-
nerseits internationale Rechtsquellen zu beachten. Neben grundrechtlichen
Anspriichen existieren indes aufgrund der Neuheit des Themas und des oft-
mals fehlenden Konsenses in der Staatengemeinschaft nur wenig verbindliche
internationale Regeln. Hervorzuheben ist indes, dass es in verschiedenen
Teilbereichen supranationale Anstrengungen gibt, wobei insbesondere der
Bereich des Datenschutzes hervorzuheben ist. Auf nationaler Ebene gilt es zu
beachten, dass der Bund keine generelle Kompetenz zur Regelung der Digita-
lisierung des Verwaltungsverfahrens hat und somit keine entsprechende Quer-
schnittgesetzgebung erlassen kann. Daher sind im Untersuchungsgegenstand
auch kantonale und interkantonale Regelungen von Relevanz.

e Zweiter Teil

Im zweiten Teil wurde untersucht, inwiefern die geltenden Rechtsgrundla-
gen einen geeigneten Rahmen fiir die Digitalisierung des Verwaltungshan-
delns darstellen und in welchen Bereichen allenfalls Bedarf nach zusatzli-
chen Regelungen besteht. Die Untersuchung unterschiedet dabei zwischen
demrechtlichen Verwaltungshandeln (innerhalb von Verfahren) und dem
tatsdchlichen Verwaltungshandeln (insbesondere Information und Kommu-
nikationshandeln).

Im Bereich des tatsidchlichen Verwaltungshandelns kann der Staat auf-
grund der weitgefassten Gesetzesgrundlagen seine Informations- und Kom-
munikationspflicht auch (iber Internet oder gar soziale Medien erfiillen. So-
lange es sich dabei nur um einen zuséatzlichen Kanal handelt, stellt dies auch
gegeniiber Gruppen, welche etwa die entsprechenden Mittel nicht bedienen
oder verstehen kénnen, keine Diskriminierung dar. Die Bekanntgabe von
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Personendaten iiber Internet bringt zusitzliche Gefahren mit sich. Diesen
wird im Rahmen des Datenschutzgesetzes wirkungsvoll dadurch begegnet,
dass entsprechende Veroéffentlichungen nur zulissig sind, solange und so-
ferndaran ein iiberwiegendes 6ffentliches Interesse besteht. Rechtsunsicher-
heit besteht dagegen bei der Erhebung von Personendaten im Rahmen der
Behordeninformation, etwa iiber Tracker auf Websites. Diese Programme
erfassen IP-Adressen, aus welchen sich unter Umstidnden auch die Person da-
hinter bestimmen l4sst. Wenn dies der Fallist, so wird eine gesetzliche Grund-
lage benotigt, welche aktuell ebenfalls umstritten ist. Auch Social-Media-
Plattformen wie Facebook bieten Dienste an, in denen sie Personendaten fiir
ihre Verwender aufbereiten. Nach der geltenden Rechtsprechung ist davon
auszugehen, dass das 6ffentliche Organ fiir diese Bearbeitungen eine Mitver-
antwortung trigt. Aufsozialen Medien stellt sich zudem das Problem, dass
Personen blockiert und ihre Beitrige geloscht werden konnen, was einen Ein-
griff in die Meinungsfreiheit darstellt. Wahrend gewisse Beitrage, etwa auf-
grund der offensichtlichen Erfiillung von Straftatbestinden, gel6scht werden
diirfen, fehlt bei anderen (z.B. Fake News) eine entsprechende gesetzliche
Grundlage zur Loschung. Weitergehende Loschungen sind daher den privaten
Plattformbetreibern zu iiberlassen.

Der Rechtsschutz gegentiber behordlichen Informationshandlungen ist
grundsétzlich auch dann sichergestellt, wenn diese im Internet stattfinden.
Esbestehen allerdings aktuell noch offene Fragen zur Haftung fiir staatliche
Internetinhalte, insbesondere betreffend den Vertrauensschutz hinsichtlich
der im Internet durch eine Behérde getitigten Aussagen. Behérden haben
dabeinach der hier vertretenen Auffassung zu beachten, dass ihre Aussagen
im Internet beziiglich Konkretheit und Verbindlichkeit durchaus Vertrauen
bilden konnen. Auf der Website verborgene Haftungsausschliisse (Disclai-
mer) diirften hier kaum ausreichen, um eine aus fehlerhaften Informationen
resultierende Haftung auszuschliessen.

Hinsichtlich des rechtlichen Verwaltungshandelns gilt es zu beachten,
dass auf Bundesebene und in zahlreichen Kantonen Rechtsgrundlagen fiir
den elektronischen Rechtsverkehr geschaffen wurden und es somit moglich
und zulassigist, Verfahrenshandlungen online vorzunehmen. Richtigerwei-
seist beim elektronischen Rechtsverkehr ein Nachweis tiber die Identitédt der
Parteien zu erbringen, wobei dies mittels elektronischer Unterschrift oder auf
andere Weise geschehen kann. In dieser Hinsicht besteht gerade im Bereich
des Verwaltungsverfahrens eine erhebliche Rechtszersplitterung, da je nach
Bereich und Gemeinwesen der elektronische Rechtsverkehr noch nicht zu-
gelassen wird. Auch bei der Bearbeitung des Sachverhalts bestehen neue
Moglichkeiten, indem etwa Internetquellen oder Erkenntnisse aus sozialen
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Medien beigezogen werden kénnen. Insbesondere die Recherche auf sozia-
len Medien ist dabei entgegen der Rechtsprechung des Bundesgerichts aus
Griinden des Privatsphidrenschutzes und der informationellen Selbstbestim-
mung als kritisch zu betrachten. Zudem ist zu beachten, dass nicht alles, was
im Internet steht, korrekt sein muss. Daher ist es umso wichtiger, dass den
Betroffenen hinsichtlich von Erkenntnissen aus Internetquellen, welche die
Behorden einer Entscheidung zugrunde legen, das rechtliche Gehor gewdhrt
werden muss.

Technologischer Fortschritt kann auch fiir neue Mitwirkungspflichten
oder fiir verstarkten Datenverkehr unter den Behorden sorgen. Sofern hier
neue Pflichten geschaffen werden, istinsbesondere der Verhiltnismaéssigkeit
ein besonderes Gewicht beizumessen. Auch die informationelle Selbstbe-
stimmung und das Datenschutzrecht nehmen bei der Begrenzung entspre-
chender Vorhaben eine wichtige Rolle ein.

In Verwaltungsverfahren werden Algorithmen als Entscheidungshilfen
eingesetzt. Dieser Verwendung steht die Rechtsordnung grundsétzlich nicht
entgegen, zumal gewisse Einsatzbereiche (etwa komplexe Berechnungen oder
die Durchsuchung von grossen Datenmengen) nicht per se mit grosseren
Risiken fiir die Betroffenen verbunden sind. Je komplexer jedoch die zugrun-
deliegenden Regeln werden, desto problematischer kann der Einsatz sein.
Hier stOsst etwa das Datenschutzrecht an seine Grenzen, zumal weder im
aktuellen noch imrevidierten Datenschutzrecht eine explizite Regelung von
Algorithmen als Entscheidungshilfe stattfindet, womit es den Betroffenen er-
schwert wird, ihre Rechte durchsetzen zu konnen. Ein erster Schritt wire es
hier, den Anwendungsbereich von Art.19 E-DSG, welcher eine Informations-
pflicht fiir automatisierte Entscheidungen enthilt, entsprechend zu ergdnzen.
Weitere in der Rechtsordnung vorgesehene Korrektive, wie das rechtliche
Gehor und der Diskriminierungsschutz, kénnen beim Einsatz von Algorith-
men ebenfalls relevant sein. Sie finden ihre Grenzen insbesondere bei kom-
plexen Entscheiden, welche fiir die Betroffenen und allenfalls gar die Be-
horde selber nicht mehrim Detail nachvollziehbar sind. Daher ist der Einsatz
entsprechender Systeme durch die 6ffentliche Verwaltung gerade in sensiblen
Bereichen kritisch zu betrachten.

* Dritter Teil

Der dritte Teil befasst sich mit aktuell absehbaren Entwicklungen im Bereich
der Digitalisierung des Verwaltungshandelns und deren verfassungsméssigem
Kontext. Dafestgestellt wurde, dass der elektronische Rechtsverkehr aus ver-
schiedenen Griinden in der Schweiz nicht so verbreitet ist wie inanderen Lan-
dern, bestehen verschiedene Vorhaben, um diesen weiter zu férdern. Diese
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Herangehensweisen bringen indes jeweils eigene rechtliche Probleme mit
sich. Zentrale Behérdenportale konnen etwa dazu dienen, Behordendienst-
leistungen einfacher erreichbar zu machen. Aus rechtlicher Sicht kritisch zu
betrachtenist, dass dadurch zumindest in der erzeugten Wahrnehmung Kom-
petenzen verwischt werden kénnen. Digitale Identititen sollen die elektroni-
sche Identifizierung auch im Behordenverkehr erleichtern. Der Gesetzgeber
hat sich dabei entschieden, dass privaten Betreibern die Entwicklung entspre-
chender Losungen tiberlassen wird, wahrend der Staatlediglich die Identifi-
zierung der Personen iibernimmt. Diese Herangehensweise wurde aufgrund
der Meinung, dass es sich bei der Ausstellung digitaler Identitdten um eine
Staatsaufgabe handeln miisse, und damit verbundenen datenschutzrechtli-
chen Bedenken zumindest teilweise berechtigt kritisiert. Auch aufgrund der
starken Kritik ist es fraglich, ob die entsprechende Losung sich durchsetzen
wird, zumal neben der Nutzungsmoglichkeit und -sicherheit auch das Vertrau-
en der Bevolkerung fiir den Erfolg von digitalen Identitdten relevant ist. Ein
umfassender Nutzungszwang fiir den elektronischen Rechtsverkehr kénnte
zudem gegen das Diskriminierungsverbot verstossen, da gewisse Gruppen
vom Rechtssystem ausgeschlossen wiirden. Fiir die Betroffenen wiren dies-
falls Ubergangsregelungen und Ausweichmdglichkeiten vorzusehen.

Das tatsdchliche Verwaltungshandeln kann durch die Digitalisierung
etwa dadurch weiter verdndert werden, dass Informations- und Kommunika-
tionshandlungen kiinftig ausschliesslich iiber das Internet erfolgen sollen.
Hierbeiistim Sinne des Diskriminierungsverbots aufzupassen, dass sensible
Gruppen (dltere Menschen, Menschen mit Behinderung) nicht ausgeschlos-
sen werden. Gerade wichtige Informationen oder Informationen, die mit der
Austibung von Rechten verbunden sind, miissen fiir alle zugédnglich sein. Es
istindes denkbar, dass Informationen bereichsspezifisch grundsétzlich nur
noch online abrufbar sind, sofern hinsichtlich der Ausiibung von Rechten
keine Schlechterstellung stattfindet. Auch in diesem Fall sind aufgrund des
Diskriminierungsverbots Ubergangsregeln oder Ausnahmebestimmungen
vorzusehen. Ein ungelostes Problem stellt der staatliche Ausschluss von
Social-Media-Nutzenden dar. Die in anderen Lindern vorgesehenen gesetz-
lichen Grundlagen iiberzeugen kaum, insbesondere unter dem Aspekt der
Meinungsfreiheit.

Weiter wurde die Moglichkeit betrachtet, dass «Maschinen» eigenstdn-
dig vollautomatisierte Entscheide fillen kénnen. Zubeachten ist, dass aktuell
wohl nur Entscheide ohne Ermessensspielraum fiir eine vollstindige Auto-
matisierung geeignet sind. Da entsprechende Entscheide fiir die Betroffenen
Rechte und Pflichten begriinden kénnen, ohne dass ein Mensch dies iiber-
priift, werden gewisse zuséitzliche Schutzvorkehrungen notwendig. Das E-DSG
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sieht hier insbesondere gewisse Informationspflichten, Einsichtsrechte und
einen Anspruch auf menschliches Gehor vor. Indes stossen auch diese neuen
Moglichkeiten bei komplexen Entscheiden, etwa hinsichtlich der Nachvoll-
ziehbarkeit, an ihre Grenzen. Gerade im Bereich von selbstlernenden Algo-
rithmen sollten daher zusétzliche Korrektivmethoden gepriift werden (etwa
die Einrichtung einer Kontrollstelle fiir Algorithmen).

Schliesslich wurde die Blockchain-Technologie betrachtet, welche in der
offentlichen Verwaltung verschiedene Anwendungsmaoglichkeiten findet,
aber aktuell noch kaum rechtlich geregelt ist. Rechtliche Vorbehalte, welche
gegen einen Einsatz sprechen, sind hier je nach Ausgestaltung der entspre-
chenden Losungen vor allem im Datenschutz zu finden. Diskutiert werden
muss dabeibereits, ob es sich bei den oft verschliisselten Daten um Personen-
daten handelt. Gerade in staatlichen Einsatzbereichen (z.B. Registerlosungen)
miissen die betroffenen Personen fiir den Staat unter Umstdnden bestimm-
bar bleiben. Sofern das Datenschutzrecht anwendbar ist, bringt dies Proble-
me hinsichtlich der Gewédhrung der Betroffenenrechte einerseits aufgrund
der Zustindigkeit und anderseits aufgrund der grundsétzlichen Unverdnder-
barkeit der Blockchain mit sich. Indes existieren durchaus technische Mog-
lichkeiten, um eine Blockchain auch in diesem Sinne datenschutzkonform
auszugestalten.

§13 Wiirdigung

Zusammenfassend gilt es festzuhalten, dass die Rechtsordnung sich in vie-
lerlei Hinsicht mit den Themen und Risiken der Digitalisierung auseinander-
gesetzt hat. So sehen etwa das Datenschutzrecht und die Verfahrensgesetze
gewisse Regelungen vor, welche sich mit wichtigen Aspekten der Digitalisie-
rung befassen. Die Grundrechte spielen auch im digitalen Raum eine iiberaus
wichtige begrenzende Rolle. Esist jedoch festzustellen, dass der Gesetzgeber
nicht auf alle Probleme, welche sich im Zusammenhang mit der Digitalisie-
rung der Verwaltung stellen, bereits eine zufriedenstellende Lésung gefun-
den hat. Wihrend in gewissen Einsatzbereichen das Fiir und Wider der Benut-
zung abgewogen wurde, ehe der Einsatz reglementiert und erlaubt wurde,
werden in anderen Bereichen die Vorziige des Internets und der Informations-
technologien scheinbar ohne grosse vorgéingige Diskussion oder rechtliche
Auseinandersetzung genutzt. Zu denken ist hier etwa an die Recherche via
soziale Medien.

Zudiversen (durchaus gewichtigen) Fragestellungen liefert das Schweizer
Rechtim jetzigen Zeitpunkt noch keine befriedigende Antwort. Im Folgenden
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sollen daher die meines Erachtens dringlichsten unbeantworteten Fragestel-
lungen aufgezeigt werden, und es soll vorgeschlagen werden, wie diese beant-
wortet werden kénnen. Zubeachten ist, dass der schnelle technologische Wan-
delund das gerade in dieser Thematik evidente Hinterherhinken des Rechts
dafiir sorgen, dass eine rein rechtliche Lésung nicht immer die beste bzw.
effektivste Variante darstellt. Daher sollen auch andere, allenfalls zielfiihren-
dere Herangehensweisen (etwa technischer Natur) prasentiert werden.

723 1.  Kritischzubeachtenist die sorglose Verwendung von Daten aus sozialen
Medien in Verfahren ohne gentigende gesetzliche Grundlage. Um Rechts-
sicherheit zu schaffen, ist hier analog zur Observation eine Gesetzes-
grundlage zu schaffen, welche wichtige Punkte zum Umgang mit diesen
Daten regelt. Sofern der Gesetzgeber hierzu keine Notwendigkeit sieht,
sindimmerhin die Verwaltungsbehérden zwingend gefordert, den Betrof-
fenen das rechtliche Gehor hinsichtlich der getroffenen Feststellungen
zu gewdhren.

724 2. Beim Einsatz von Trackingtools auf Websites kann Art.45c FMG als ge-
setzliche Grundlage beigezogen werden, welcher indes die Einwilligung
des Betroffenen verlangt. Die Verwaltung hat sich in erster Linie die Fra-
ge zu stellen, inwiefern das Tracking zur Erfiillung ihrer Aufgaben wirk-
lich notwendig ist. Kommt man zum Schluss, dass dies der Fall ist, sind
entsprechende Losungen technisch moglichst datenschutzfreundlich
auszugestalten (Kiirzung der IP-Adressen, Verzicht auf Bearbeitung
durch Dritte).

725 3. Fiir entsprechende Trackingtools, welche Social-Media-Anbieter auf
ihren Plattformen unabdingbar einsetzen, wird es kaum moglich sein,
eine gesetzliche Grundlage zu schaffen. Daher ist vorderhand auf deren
Nutzung zu verzichten oder auf die Anbieter dahingehend einzuwirken,
dass eine entsprechende Nutzung fakultativ wird.

726 4. Wollen staatliche Stellen Private von der Nutzung ihrer Social-Media-
Prisenz ausschliessen, besteht nur in gewissen Fillen eine gesetzliche
Grundlage dafiir (z.B. bei strafrechtlich relevanten Kommentaren). Die
Loschung gewisser unerwiinschter Wortmeldungen (etwa «Fake News»)
wird von den entsprechenden Regelungen indes nicht erfasst und ist
daher bis zur Schaffung einer gesetzlichen Grundlage durch den Staat zu
unterlassen und Privaten vorzubehalten. Dabei ist die Schaffung einer
gesetzlichen Regelung, welche die Meinungsfreiheit vollstindig respek-
tiert, mit erheblichen Schwierigkeiten verbunden. Daher ist es wohl ziel-
fiihrender, Loschungen und Sperrungen von Nutzernin erster Linie den
Plattformbetreibern zu iiberlassen und gleichzeitig auf deren Transpa-
renz hinzuwirken.


https://perma.cc/5H6A-LJBH
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5. Beim Einsatz von Algorithmen als Entscheidungshilfen ist als heikel zu
beurteilen, wenn die Betroffenen unter Umstidnden nicht wissen, dass
ihre Daten durch eine Maschine beurteilt wurden. Hier wiirde es helfen,
diein Art.19 E-DSG vorhandene Informationspflicht auch auf den Einsatz
von Algorithmen als Entscheidungshilfe auszudehnen. Aus technischer
Sicht ist wichtig, dass insbesondere bei komplexen Entscheidungen die
Nachvollziehbarkeit fiir Behérde und Betroffene gewahrt bleibt. Auf-
grund von Diskriminierungsrisiken sind entsprechende Programme
durch die Verwaltung in sensitiven Bereichen vorderhand zuriickhal-
tend einzusetzen.

6. Bei automatisierten Einzelfallentscheidungen stossen die bisherigen
Instrumente noch in vermehrtem Masse an ihre Grenzen. Neben dem
soeben Ausgefiihrtenist deren Einsatz daher in erster Linie auf Entschei-
de zu begrenzen, bei welchen der Behorde kein Ermessensspielraum
bleibt. Bei komplexen selbstlernenden Algorithmen ist zudem ernsthaft
liber weitere Kontrollmechanismen (z.B. im Sinne einer Algorithmen-
Kontrollstelle) nachzudenken.

7. Blockchain-Anwendungen lassen sich in vielen Ausgestaltungen nicht
mit dem geltenden Datenschutzrecht vereinen. Indes bestehen nach dem
Ausgefiihrten technische Moglichkeiten zur datenschutzkonformen Aus-
gestaltung dieser Technologie, welche daher beachtet und unbedingt
bevorzugt werden sollen.

8. Uberall dort, wo eine Behordendienstleistung ausschliesslich online
erbracht werden soll, ist auch an diejenigen zu denken, welche diese
Kanile nicht (oder nicht mehr) bedienen oder verstehen konnen. Den
Betroffenen kann etwa mittels Ubergangsregelungen oder Ausweich-
moglichkeiten eine Losung angeboten werden.

Uber diese Fragestellungen hinaus bleiben bei jedem Umgang mit kommen-
den technologischen Neuerungen selbstverstidndlich die Grundprinzipien
der Verfassung zu beachten. Insbesondere sind entsprechende Regelungen
verhdltnismaéssig auszugestalten. Da inskiinftig noch in vermehrtem Masse
die staatliche Aufgabenerfiillung mit der Bearbeitung von Personendaten
einhergehen wird, spielt die Einhaltung des Datenschutzes und seiner Grund-
sitze eine wichtige Rolle, wobei gerade auch Aspekten wie der Datensicher-
heit verstiarktes Gewicht zukommt. Auch in einer zunehmend digitalisierten
Weltist es wichtig, dass der Biirger ein gewisses Grundvertrauen in den Staat
haben und erhalten kann.

Trotz all dieser Vorbehalte bleibt es wichtig, dass sich die Verwaltung mit
offenem Visier den Herausforderungen der Digitalisierung stellt, um einen
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fiir alle Seiten nutzenstiftenden Einsatz digitaler Technologien im Verwal-
tungshandeln zu ermdéglichen. Denn, um mit dem einleitenden Sprichwort
zuschliessen, esist nichts so bestdndig wie der Wandel. Allerdings konnen
wir selber bestimmen, wie wir diesem Wandel gegeniibertreten, getreu dem
chinesischen Sprichwort:

«Wenn der Wind der Verdnderung weht, bauen die einen Mauern und

die anderen Windmiihlen.» Iditatur, et es deliderfernam faceprest, sum
numgque con pra di dictoriatem cus moluptatio. Ut vellit, sume sunt la vellic to
tem eum, totatem inctest, te velecte remoloreped quaest omnim eum in reper-
umre, is consecturem. Ut volo mollaboribus dolupis maximusa ea ium harup-
ta dolupta tiisque nimagnim rero dolorro testia andit occus evelibus et omnist
hiciusam, omnisquam ad most, volorent latum dessi delit, utem quiae. Is maio
elique premporiam incta intur, odis ad que et occaepratur, utectem dis ut as
eum laborerchit velibusci ullaccus, unt porroribus, ides modistrum aruntium
quamus recae. Ita dolupti busdand andelitas venit, ut amus enis que nonsequi
cupicte pratest, nonse que cus.

Vidi occus sitio incto et vitatum sit, qui recti ut aut que dolorem voluptatur am
quod molupta dendic tem vel modi te perchit accum voluptatusam nis et odi of-
ficipsam iuscidus anitatur aut fugia perrovit, ipsuntis sae. Et aut ommosto bla
et que nam fuga. Faceatiiscia enimusant arias quam explab ide nis et unde do-
lupta tiunt, omnim inum unturitia conet apiene moluptasped que simusam,
volut maxim nonsed utem ut endenimin provitis experescia consenectum, con
reperferum rehenis dem et plibus am harum aut lant quo voluptas aria aute
nimaxim usapersperum quasperferia nos ratempo rrovit, ut pore, sitio dolore
esciet laborio explias dolupta ectati te nulliquibea quivendes et occabora que
provid quam comnis sed evelescient excepe odit, num iliqui quo quiberum no-
nem ex et volendae pariverum fugiatem et untur? Quiatem ea sundebis dis
veni is magnis repe sus eos doluptati siilianditia dolorro blabore volendipsus
eicium faceaqu isquos exeris et fugiatius nonecum, nonsequo omnis et apictor
estiasitis doluptur, volessin cumquassimi, voluptat voluptiorum et dolupit
minciendae quam vent molorum rerio volut andam eatibus volorio. Itatect
ureperuptio es remoluptaque cum abo. Borestis exceri optiis minciam vent.
Dandus voluptatur sequia sania illest aut esequassus et volorep tatur? Qui co-
neste plitiissum voluptatus et facearu nditatis doluptati te quamvelic tota
nonsequo quatem la de dolor apit ut quibus mossime exeratur alitium unt.
Idemporiatur assequa menimagnis aut eum dolenis eum ipicae qui blam lac-
cum restia dolore comnis sit ut vel mollupt aecabo. Eptatquam, autemperio
erum illupta ssequod ignatqui tempedis magnim nat est que volecepra et ellup-
tur sunt doluptiissit es exeratiosam quam dolupta doluptate nis vel ipsum co-
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In einer Zeit, in der die meisten Aufgaben des Alltagslebens online erledigt
werden konnen, werden auch an die 6ffentliche Verwaltung steigende An-
spriiche beziiglich Erreichbarkeit, Verfiigbarkeit und Vereinfachungihrer
Dienstleistungen gestellt. Daher wurden in den letzten Jahren unter dem
Begriff des «E-Government» zahlreiche Verwaltungsdienstleistungen di-
gitalisiert. Neben allen positiven Aspekten ist diese Digitalisierung auch
mit Herausforderungen sowie Gefahren fiir die Rechtstellung Privater ver-
bunden.

Die vorliegende Monographie soll einen Beitrag zur Beantwortung
der Frage leisten, wie die mit der Digitalisierung einhergehenden Veran-
derungen im Bereich des Verwaltungshandelns rechtlich zu beurteilen
sind. Dabei werden einerseits Technologien und Phdnomene, welche im
Handeln der o6ffentlichen Verwaltung bereits zum Einsatz gelangen, auf
ihre Vereinbarkeit mit dem bestehenden Rechtsrahmen beleuchtet. An-
derseits werden sich abzeichnende, kiinftigen Entwicklungen aufgezeigt
und mit kritischem Blick auf mégliche rechtliche Probleme untersucht.
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